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RESUMEN

TITULO:

PLAN DE MANTENIMIENTO BASADO EN RCM PARA EL SISTEMA DE
CONTROL CENTRAL SCADA DE LA VICEPRESIDENCIA DE TRANSPORTE Y
LOGISTICA DE ECOPETROL.*

AUTOR: HILDA CRISTINA FORERO ALVARES **
PALABRAS CLAVES:

Sistema de control central SCADA, operacién central, RCM, modos de fallo,
definicion de funciones, analisis de riesgo, hoja de decision, tareas de
mantenimiento.

DESCRIPCION:

La presente monografia es una iniciativa de realizar un plan de mantenimiento
como resultado del analisis basado en RCM para el sistema de control SCADA de
la Vicepresidencia de Transporte y Logistica de ECOPETROL.

El sistema de control central SCADA permite realizar la operacion central del
transporte por ductos de hidrocarburos a lo largo de Colombia y esta compuesto
por 3 subsistemas que cumplen con funciones especificas, ellos estan
compuestos de servidores, maquinas de trabajo y equipos de almacenamiento que
configurados con un software y en un hardware especifico, realizan acciones que
permiten con el cumplimiento de dichas funciones.

El sistema es de mision critica y cuenta con redundancia a nivel de equipos
principales, equipos auxiliares y redes de tal forma que se garantice una
disponibilidad mayor a 99.75% requerida por la operacién centralizada. Para poder
cumplir con las expectativas de disponibilidad, se requiere asegurar el
mantenimiento del sistema, generando rutinas preventivas que eviten las rutinas
correctivas, que de presentarse, de igual manera deben ser solucionadas
prontamente. El desarrollo del anélisis RCM se desarrolla sobre cada uno de los
equipos y permite identificar las funciones primarias y secundarias, los modos de
falla, los efectos que esas fallas generan, el analisis de riesgo para concluir con
las tareas que se deben realizar para prevenir o corregir la aparicion de las fallas.
Dichas tareas hacen parte del plan de mantenimiento que busca asegurar que el
sistema realice lo que el usuario final requiere que haga.

*Monografia

** Facultad de ingenieria Fisico -Mecanicas. Especializacibn en Gerencia de
Mantenimiento.

Director: Juan Carlos Herazo.
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ABSTRACT

TITLE

MAINTENANCE PLAN BASED ON RCM FOR CENTRAL CONTROL SYSTEM
SCADA OF THE VICE PRESIDENT OF TRANSPORT AND LOGISTICS OF
ECOPETROL*

AUTHOR:

HILDA CRISTINA FORERO ALVARES**

KEYWORDS:
Central control system SCADA , central operation , RCM , failure modes , role
definition, risk analysis , road decision, maintenance jobs.

DESCRIPTION:

This monograph is an initiative to create a maintenance plan based on results of
the RCM analysis for control system SCADA of the Transportation and Logistics
Vice President of ECOPETROL.

The central control system SCADA allows do the central operation of hydrocarbon
pipeline transportation throughout Colombia and is composed of three subsystems
that fulfill specific functions, they are composed of servers, workstations and
storage equipment configured with specific software and hardware, them execute
actions that permit the fulfillment of those functions.

The system is of critical mission and has redundancy in main equipment, auxiliary
equipment and networks with the objective to ensure more than 99.75% of
availability that required the centralized operation. In order to reach the
expectations of required availability is important to ensure system maintenance,
preventive routines, to avoid corrective routines that occur, just as should be
settled promptly The development of the RCM analysis is performed on each of the
equipment and permits to identify the primary and secondary functions, failure
modes, effects that generate these failures, the risk analysis to conclude with the
tasks that we must perform to prevent or correct the occurrence of faults. These
tasks are part of the maintenance plan that seeks to ensure that the system do that
the end user requires to do.

*Monograph

** Faculty of Physics -Mechanical Engineering. Specialization in Management
Maintenance.

Director: Juan Carlos Herazo.
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INTRODUCCION

El transporte de hidrocarburos a nivel mundial es muy importante dentro de la
cadena de servicios de abastecimiento de productos petroleros.

El petrdleo crudo es considerado la principal fuente de energia en los paises
desarrollados, por lo que se ha convertido en uno de los bienes méas valiosos del
planeta.

Son muchos los paises que requieren importar crudo, dentro del ranking de
paises importadores se tienen: Estados Unidos, China, Japén, India, Alemania,
Paises bajos, Corea del sur.

Los paises exportadores de petroleo y de sus productos derivados que se
destacan son: Arabia Saudita, Rusia, Noruega, Venezuela, Iran, Emiratos Arabes,

Kuwait, México, Argelia, Qatar y Canada.

Figura 1. Paises exportadores de petréleo

Il ©FEC member states
North sea

- Other oil prods

I Us states producing oil
I canadian provinces producing oil

Fuente

http://unidadcuatroeducacionsecundaria.blogspot.com/2010/11/combustibles-

liquidos-1.html
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La industria petrolera tiene como los medios mas importantes para el transporte de
hidrocarburos a los ductos y buques tanqueros.

Los ductos conducen los productos refinados y crudos empleando tuberias que
pueden llegar a tener diametros de hasta 40" y se extienden a lo largo de
kilbmetros de distancias desde yacimientos o refinerias hasta puertos o clientes
finales. Dependiendo de los perfiles geogréficos, es necesario contar con
estaciones de bombeo, que pueden ser controlados desde estaciones centrales.

Hoy en dia el transporte por ductos es eficiente y econémico *

Colombia hace parte de los paises exportadores, aunque también importa
productos derivados.

Ecopetrol S.A. es la principal compafiia petrolera en Colombia con una red de
transporte por ducto de 8.500 kilometros entre poliductos y oleoductos. Pertenece
al grupo de las 39 petroleras mas grandes del mundo y es una de las cinco

principales de Latinoamérica.

El reto de ser una empresa de clase mundial, y de prestar servicios de alta calidad
de transporte que puedan llenar las expectativas y satisfacer las necesidades de
los clientes, genera desafios grandes que deben asegurar los mas altos
indicadores de disponibilidad, las entregas de productos oportunos, limpios vy

Seguros.

Para lograr los indicadores de alta disponibilidad, es importante garantizar el
correcto funcionamiento de los equipos y sistemas que permiten hacer el
transporte de hidrocarburos, esto se logra mediante el buen mantenimiento de los

sistemas.

En las industrias de petrdleo, gas natural y petroquimicos, se presta gran atencién
a la seguridad, la confiabilidad y el mantenimiento de los equipos. El costo anual
de los equipos con falta de confiabilidad es muy grande, aunque muchas

! http://www.monografias.com/trabajos11/tradis/tradis.shtml
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industrias han mejorado la confiabilidad de sus instalaciones operativas de dicha

atencion, se vuelve méas importante el énfasis en el disefio y mantenimiento?

El andlisis de las fallas, los mecanismos de fallo y el analisis de riesgos cobra gran
importancia, para ello se requiere hacer recopilacion de datos mediante

estandares.

El objeto de la presente monografia es proponer un plan de mantenimiento
generado empleando la metodologia de RCM (mantenimiento centrado en
confiabilidad) aplicada al sistema de control central SCADA de la Vicepresidencia

de Transporte y Logistica de Ecopetrol s.a.

Con la propuesta generada, se busca mejorar los indicadores de disponibilidad,
incrementar los niveles de confiabilidad y mantenibilidad del sistema teniendo en
cuenta las caracteristicas del sistema, se definen los equipos criticos y mediante la
identificacion de los modos de falla, los costos, el analisis generado permitira

establecer un plan a proponer.

Este proyecto introduce al lector a conocer de forma general a Ecopetrol S.A. y
sus diferentes dependencias, para luego enfocarse en el area de transporte de
hidrocarburos, del cual el sistema SCADA es de gran importancia, ya que
mediante él se realiza la operacidon central del transporte de productos crudos y
refinados; es por ello que se da un mayor detalle del sistema, su funcionalidad; en
el segundo capitulo se presenta el marco tedrico que presenta conceptos de
mantenimiento, RCM y normas asociadas. En el capitulo tres se muestra el

desarrollo del analisis RCM realizado en el sistema SCADA.

2 NORMA ISO 14224 (Petroleum and natural gas industries — Collection and exchange of
reliability and maintenance data for equipment)
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1. MARCO CONTEXTUAL

1.1 ECOPETROL S.A.

Ecopetrol S.A. es una Sociedad de Economia Mixta, de caracter comercial,
organizada bajo la forma de sociedad an6nima, del orden nacional, vinculada al
Ministerio de Minas y Energia, de conformidad con lo establecido en la Ley 1118
de 2006, regida por los Estatutos Sociales que se encuentran contenidos de
manera integral en la Escritura Publica No. 5314 del 14 de diciembre de 2007,
otorgada en la Notarfa Segunda del Circulo Notarial de Bogota D.C. 3

Ecopetrol S.A. es la empresa mas grande del pais y la principal compafia
petrolera en Colombia. Pertenece al grupo de las 39 petroleras mas grandes del
mundo y es una de las cinco principales de Latinoamérica.

Es duefio absoluto o tiene la participacion mayoritaria de la infraestructura de
transporte y refinacién del pais, posee el mayor conocimiento geolégico de las
diferentes cuencas, cuenta con una respetada politica de buena vecindad entre las
comunidades donde se realizan actividades de exploracion y produccion de
hidrocarburos, es reconocida por la gestion ambiental.

Cuenta con campos de extracciéon de hidrocarburos en el centro, el sur, el oriente
y el norte de Colombia, dos refinerias, puertos para exportacion e importacion de
combustibles y crudos en ambas costas y una red de transporte de 8.500
kilometros de oleoductos y poliductos a lo largo de toda la geografia nacional, que
intercomunican los sistemas de produccion con los grandes centros de consumo y

los terminales maritimos.

? http://www.ecopetrol.com.co/contenido.aspx?catID=532&conID=38178
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El Instituto Colombiano del Petrdleo (ICP), es considerado el mas completo centro
de investigacion y laboratorio cientifico de su género en el pais, donde reposa el
acervo geoldgico de un siglo de historia petrolera de Colombia.

Desde 1997 Ecopetrol ha marcado récords al obtener las mas altas utilidades de
una compafiia colombiana en toda la historia. En 2003 se convirti6 en una
sociedad publica por acciones y emprendimos una transformacién que nos
garantiza mayor autonomia financiera y competitividad dentro de la nueva
organizacién del sector de hidrocarburos de Colombia, con la posibilidad de

establecer alianzas comerciales fuera del pais.

Gracias a nuestras fortalezas y competencias, Ecopetrol S.A. es lider en Colombia

y el socio preferido para explorar y producir hidrocarburos.*

1.1.1 Resefa histoérica

La reversion al Estado Colombiano de la Concesion De Mares, el 25 de agosto de
1951, dio origen a la Empresa Colombiana de Petréleos.

La empresa asumio los activos de la Tropical Oil Company que en 1921 inicio la
actividad petrolera en Colombia con la puesta en produccién del Campo La Cira-

Infantas en el Valle Medio del Rio Magdalena.

Ecopetrol emprendié actividades como una Empresa Industrial y Comercial del
Estado, encargada de administrar el recurso hidrocarburifero de la nacion, y crecio

en la medida en que otras concesiones revirtieron e incorpord su operacion.

En 1961 asumié el manejo directo de la refineria de Barrancabermeja.

* http://www.ecopetrol.com.co/contenido.aspx?catiD=308&conID=37994
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En 1970 adoptd su primer estatuto organico que ratifico su naturaleza de empresa
industrial y comercial del Estado, vinculada al Ministerio de Minas y Energia, cuya

vigilancia fiscal es ejercida por la Contraloria General de la Republica.

La empresa funciona como sociedad de naturaleza mercantil, dedicada al ejercicio

de las actividades propias de la industria y el comercio del petrdleo y sus afines.

En septiembre de 1983 fue el descubrimiento del Campo Cafio Limén, en asocio
con OXY, un yacimiento con reservas estimadas en 1.100 millones de millones de

barriles. Gracias a este campo, la Empresa inicié una nueva era.
En 1974 compr6 la Refineria de Cartagena, construida por Intercol en 1956
En 1986 Colombia volvié a ser un pais exportador de petréleo.

En los afios noventa Colombia prolongd su autosuficiencia petrolera, con el
descubrimiento de los gigantes Cusiana y Cupiagua, en el Piedemonte LLanero,
en asocio con la British Petroleum Company.

En 2003 el gobierno colombiano reestructur6 la Empresa Colombiana de
Petréleos, con el objetivo de internacionalizarla y hacerla mas competitiva en el

marco de la industria mundial de hidrocarburos.

En Junio de 2003 modificé la estructura organica de la Empresa Colombiana de
Petréleos y la convirti6 en Ecopetrol S.A., una sociedad publica por acciones,
ciento por ciento estatal, vinculada al Ministerio de Minas y Energia. Con la
transformacion de la Empresa Colombiana de Petroleos en la nueva Ecopetrol
S.A., la Compafia se liberd de las funciones de Estado como administrador del
recurso petrolero y para realizar esta funcion fue creada La ANH (Agencia

Nacional de Hidrocarburos).

A partir de 2003, Ecopetrol S.A. inicid una era en la que, con mayor autonomia, ha

acelerado sus actividades de exploracion, su capacidad de obtener resultados con
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visibn empresarial y comercial y el interés por mejorar su competitividad en el

mercado petrolero mundial.

Actualmente, Ecopetrol S.A. es la empresa més grande del pais con una utilidad
neta de $15,4 billones registrada en 2011 y la principal compaifiia petrolera en
Colombia. Por su tamafio, pertenece al grupo de las 40 petroleras mas grandes

del mundo y es una de las cuatro principales de Latinoamérica.”

1.1.2 Principios y valores

Ecopetrol tiene un Codigo de Etica, construido de forma participativa y que es el
referente formal e institucional de la conducta personal y profesional que deben
tener todos los trabajadores, miembros de Junta Directiva, proveedores y

contratistas de la Empresa, independiente del cargo o de la funcién que ocupen.

Las premisas fundamentales de conducta entre Ecopetrol, sus trabajadores,
contratistas, clientes y demas grupos de interés, parten de la base de que las
actuaciones mutuas deben distinguirse por la confianza y la transparencia,
consolidadas en la politica empresarial, en el Coédigo de Buen Gobierno y en el

Cddigo de ética.
Los valores de Ecopetrol son la responsabilidad, la integridad y el respeto:

Responsabilidad: “Creemos que la responsabilidad es el emprendimiento
comprometido y solidario del mejor esfuerzo por conseguir los objetivos
empresariales, con un manejo eficiente de los recursos, asegurando el desarrollo
sostenible del entorno y el auto cuidado, prevaleciendo el bien comun por encima

del interés particular. “

> http://www.ecopetrol.com.co/contenido.aspx?catID=532&conID=76464
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Integridad: “Actuamos con integridad porque somos coherentes entre lo que
pensamos, decimos y emprendemos dentro de los &mbitos personales y

empresariales.”

Respeto: “Actuamos con respeto reconociendo el derecho de la contraparte,
conscientes de que este valor es el fundamento para la construccion de las

relaciones interpersonales y empresariales vigorosas y benéficas.”

Para Ecopetrol S.A. y su Grupo Empresarial, las personas, la comunidad y los
entornos ecoldgicos merecen la mas alta consideracion y cuidado, sin exclusiones

ni discriminaciones.

Ninguna consideracion ni actividad comercial puede justificar que se ponga en
peligro la reputacién de Ecopetrol S.A., que estd comprometida en mantener los
mas altos estandares éticos y productivos, mediante el cumplimiento de sus
principios y valores empresariales, el compromiso irrenunciable de todos en

Ecopetrol S.A. y su Grupo Empresarial.®

1.1.3 Organizacion

1.1.3.1 Vicepresidencia de Exploracion

La Vicepresidencia de Exploracion tiene la Mision de "Liderar la actividad
exploratoria de Ecopetrol S.A. para incrementar el volumen de reservas de
hidrocarburos, mediante el hallazgo de nuevas reservas de petréleo o gas,
directamente, en asocio con terceros y/o mediante la compra de las mismas"

Ecopetrol S.A. realiza actividades de exploracion de hidrocarburos en 32 bloques
del territorio colombiano de manera directa y en 15 adicionales participa en riesgo

con otras compafiias, uno de ellos es Tayrona.’

® http://www.ecopetrol.com.co/contenido.aspx?catID=532&conID=76598

7 http://www.ecopetrol.com.co/contenido.aspx?catID=44&conID=22
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1.1.3.2 Vicepresidencia de Refinacion y petroquimica

Ecopetrol S.A. cuenta con una infraestructura que integra el proceso de
transformacién de hidrocarburos, para garantizar la demanda y el consumo
nacional de combustibles y petroguimicos de manera rentable con estandares de

calidad cada vez mas altos.

Cuenta con dos refinerias (Barrancabermeja, Cartagena), que suplen la
produccion nacional de combustibles que permite atender la demanda del pais y la
salida de productos de exportacion. Adicional operan dos pequefas refinerias en
Orito y Apiay (6.000 barriles cada una), que producen combustibles para uso

local.®

1.1.3.3 Vicepresidencia de suministro

Ecopetrol comercializa en el mercado internacional sus excedentes de petroleo
tales como crudo Cusiana, Cafio Limén, Castilla Blend,Vasconia, South Blend y
productos derivados, entre los que se destacan el fuel Oil N° 6, la nafta virgen, la
nafta craqueada, turbocombustible, entre otros.

En el mercado nacional comercializa combustibles como la gasolina motor regular,
acpm, gas, entre otros. Ademas ofrece productos petroquimicos como disolventes

alifaticos, aromaticos, parafinas, polietileno, asfaltos y azufre. °

1.1.3.4 Vicepresidencia de Transporte y Logistica

Ecopetrol S.A. garantiza al pais y a los inversionistas el transporte y disponibilidad
oportuna de los diferentes hidrocarburos para refinacion, exportacion o consumo a

través de su red de 8.500 kildbmetros de poliductos y oleoductos, que van desde

® http://www.ecopetrol.com.co/contenido.aspx?catID=46&conID=37668
? http://www.ecopetrol.com.co/contenido.aspx?catID=535&conID=474
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los centros de produccion hasta las refinerias y puertos en los océanos Atlantico y
Pacifico.
Cuenta con 53 estaciones desde las que se bombea crudo y productos por la

geografia colombiana, ademas de sus centros de almacenamiento.

La Compafiia asegura una capacidad de excedentes en los principales sistemas
de transporte de petréleo, o que se convierte en una ventaja econdémica en caso

de un descubrimiento comercial de hidrocarburos.

Lineas, estaciones y terminales

El sistema de transporte cuenta con 8.500 kilbmetros de redes principales de
oleoductos y poliductos que convergen en los terminales de Covefias y Santa
Marta, en el Atlantico, y Buenaventura y Tumaco, en el Pacifico.

Los principales oleoductos trabajan, en la actualidad, a un 60% de su capacidad
operativa. Para los nuevos descubrimientos, Ecopetrol cuenta con una amplia
experiencia en la oferta de servicios de transporte multimodal, a través de
oleoductos, poliductos, buquetanques; ofreciendo soluciones integrales a sus
clientes.

Para atender la operacion de la red, la Vicepresidencia se encuentra organizada

en cinco Gerencias Regionales.

o Gerencia de Operacion Central

Es la responsables de la adecuada coordinacién, planeacion vy
aseguramiento de la ejecucion y evaluacion de la operacién centralizada de
transporte de hidrocarburos por sistemas de transporte (ductos que transportan
productos crudos y refinados desde los campos de produccion y refinerias a los
centros de consumo y puertos de exportacion) y carrotanques que estan a cargo
de la VIT, coordinando y ejecutando actividades concernientes a programacion a

corto, mediano y largo plazo, optimizacion de operaciones mediante la definicion
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de sistemas Optimos operacionales (EEO), procesos de servicio al cliente, gestidén
integral de medicion y gestion de la calidad, con la finalidad de alcanzar el més
alto grado de confiabilidad en la manipulacion de los equipos y sistemas que se
encuentran ligados a la operacion centralizada, con el propésito de asegurar el
cumplimiento de los objetivos del plan de negocio y los compromisos adquiridos

con los clientes internos y externos.

Adicionalmente es responsable del cumplimiento de los procedimientos,
estandares y practicas de ingenieria de mantenimiento con el fin de brindar
confiabilidad de equipos y sistemas de control asociados a la operacion

centralizada

Se asegura de construir, actualizar y mantener el modelo de sostenibilidad de los
equipos y sistemas de control para la operacion local y centralizada de transporte

de hidrocarburos, teniendo en cuenta niveles 6ptimos de rentabilidad y eficiencia.®

1.2 SISTEMA DE CONTROL CENTRAL SCADA

El sistema de control central SCADA, de la Vicepresidencia de Transporte y
Logistica de ECOPETROL S.A., permite realizar el control y la supervision de las
lineas operativas de poliductos y oleoductos a través de los cuales se puede
realizar el transporte de hidrocarburos a nivel nacional de una manera

centralizada.

Realizar una operacion centralizada, brinda varias ventajas a nivel de transporte,
ya que mediante la adquisicion de datos desde diferentes puntos geogréaficos del
territorio nacional se concentra en un unico sitio, la informacién necesaria para
poder realizar una operacion de transporte bajo estandares de alta calidad y

garantizando la operacion de procesos de manera segura.

1% http://iris/contenido/contenido.aspx?catiD=427&conID=47516
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En general, los sistemas centralizados adquieren datos que pueden ser
procesados por herramientas de analisis de diferente indole y que son de interés a
varias especialidades de la organizacibn, como son: financiera, operativa,
mantenimiento, confiabilidad, optimizacion de procesos, optimizacion energeética,

programacion, entre otros.

Figura 2. Transporte de Hidrocarburos de ECOPETROL S.A.

OCEANC ATLANTICO

YENEZUELA

OCEANC PACIFICO

Fuente: Sistema de Control Central SCADA

La informacion que se maneja en este tipo de sistemas es de mision critica y por
ello se debe garantizar siempre su disponibilidad, confidencialidad e integridad.
Para lograr estos factores es importante contar con una infraestructura robusta

gue se encuentre siempre disponible (7*24) para la operacion, debe ser una
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informacion confiable y a la cual s6lo debe tener acceso el personal autorizado,

bajo diferentes niveles de autenticacion permisos y autorizacion.

Teniendo en cuenta las buenas practicas internacionales de disponibilidad de
infraestructura de mision critica, se tiene el criterio de los 5 nueves, es decir,
contar con una disponibilidad del 99.999% del sistema durante todo el afio. Esto
representado en tiempo implicaria solo tener una no disponibilidad de 5.256

minutos al afno.

El llegar a tener esta disponibilidad implica tener sistemas redundantes o
triplemente redundantes que pueden ser muy costosos, lo cual debe ser analizado
por la empresa, quien debe definir a qué grado de disponibilidad vs costo esta

dispuesto a asumir.

Figura 3. Interaccion sistema de control central SCADA y sistemas de control

locales

APLICACIONES AVANZADAS SISTEMA DE
CONTROL LOCAL
EN ESTACIONES

SISTEMA DE
CONTROL LOCAL
EN ESTACIONES

SISTEMA DE CONTROL
CENTRAL SCADA

COMUNICACIONES

SISTEMA DE
CONTROL LOCAL
EN ESTACIONES

SISTEMA DE
CONTROL LOCAL

EN ESTACIONES

Fuente: Autor
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Actualmente el sistema en mencidbn maneja un indicador de disponibilidad del
99,75%, es decir 1314 minutos al afio, 21.9 horas; menos de un dia de no
disponibilidad.

Para poder cumplir con este indicador se cuenta con infraestructura redundante a
todo nivel, tanto de infraestructura (equipos), redes, suministro energético y de

sistemas auxiliares.

Varios factores han permitido cumplir siempre por encima del indicador, esto
gracias a la arquitectura disefiada y a los procedimientos de mantenimiento que

se tiene estructurado tanto a nivel de software como hardware.

1.2.1 Generalidades — resefia historica

Ecopetrol tiene entre Oleoductos y Poliductos 53 estaciones, la supervision de los
ductos se inici6 a mediados de afios 90 mediante una plataforma a través de la
cual se adquieren los datos mas importantes de cada estacién que hace parte de
las lineas de ducto y que son relevantes para la operacion, de esa manera se
concentran en un lugar centralizado los datos de lugares dispersos en la geografia

colombiana.

Los datos recopilados se presentan a los profesionales de operaciones mediante
interfaces hombre maquina (HMIs Human Machine Interface) y permiten coordinar
con las estaciones la operacion, realizar analisis de comportamientos de
parametros de operacion que permiten hacer operaciones seguras, asi surge el
SCADA como con una herramienta bastante efectiva que permitia la toma de

decisiones y el manejo global del transporte.

En el afio 2003, después de un buen periodo de apropiamiento de la tecnologia,
sSus ventajas y manejo, se inicia el control remoto de dos lineas operativas de
ductos, una de ellas conformada por 2 estaciones y otra por 3 estaciones. Inicia la

etapa de puesta en marcha en operacion remota de todos los poliductos y
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oleoductos manejados por la Vicepresidencia de Transporte y Logistica de
ECOPETROL s.a.

El control centralizado permite comandar las sefiales y equipos principales del
proceso y de manera conjunta entre los profesionales de operacion en los centros

de control maestros como en las estaciones, se coordina y realiza la operacion.

El sistema de control central SCADA ha tenido varias actualizaciones a lo largo de
su historia que le ha permitido mayores ventajas en configuracion como en
integracion y manteniéndose como tecnologia de punta con herramientas de
desarrollo, soporte y mantenimiento, manejo del usuario final y manejo de usuarios
externos. Desde el afio 2003 hasta el momento, se han ingresado mas de 10

lineas operativas que estan siendo operadas de manera Optima.

Mientras SCADA ha ido mejorando y adicionando lineas Operativas en Operacion
Central, a la par han surgido aplicaciones vitales para varios negocios y cuyo
insumo es la informacién proveniente desde SCADA y que han permitido no sélo
optimas y eficientes operaciones centralizadas, sino que también permiten manejo
de programaciones y de facturacion, entre otros. Esa interaccion con entes
externos al sistema se debe hacer de forma segura ya que se debe garantizar la
integridad para nuestra operacion continua de 7 * 24.

Este sistema ha permitido manejar la operacion de forma global de las lineas
operativas, ha permitido reducir las pérdidas por hurtos, optimizacion de energia,
generacion de tiquetes automaticos para facturacion, herramientas para analisis
hidraulico en pro de alcanzar dia a dia operaciones seguras y optimas de Clase
Mundial.

Teniendo en cuenta la gran importancia del Sistema SCADA y lo que implica
mantener una operacion continua, éste cuenta con redundancia en equipos tanto
de redes como de servidores, de tal forma que se garantiza el servicio de tiempo

real que permite la adquisicion de datos, la supervision y el envio de comandos,
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los servicios histéricos que cuentan con bases de datos que permiten el
almacenamiento de valores de sefales analogas y digitales muestreadas o por
excepcion, eventos tanto de cambios operativos a nivel de sefales, sistema o
usuarios, aparicion de alarmas. Todas estas bases de datos hacen parte de la
informacion clasificada y disponible en caso de presentarse fallas en la operacion
sirviendo de soporte de ser requerido.

Hoy dia el soporte que se tiene al sistema SCADA se puede realizar desde
cualquier parte del mundo gracias a los accesos seguros y gracias a las
herramientas via WEB con que cuenta el sistema de tal forma, que se garantiza el
soporte técnico que requiere nuestra operacion centralizada durante las 24 horas
de los 365 dias al afio, permitiendo en caso de fallas del sistema ingresar en
tiempo Optimo para realizar los diagndsticos y correctivos necesarios. A su vez los
usuarios que requieran tener acceso al sistema SCADA pueden hacerlo con un
nivel determinado por el perfil que tenga su usuario; en este momento la gran
mayoria de usuarios pueden visualizar la operacion, a través de despliegues,
tendencias y todas las herramientas que manejan desde los Centros de Control,

pero desde cualquier parte del mundo.

Con este sistema Ecopetrol S.A. ha optimizado el transporte en volimenes
entregados, se han mejorado las cifras de barriles transportados, se pierde menos
producto por ilicitas o fugas, se obtiene la transmision automatica de tiquetes que

permite la facturacion, entre otras ventajas adicionales.

El sistema opera 7 por 24 y debemos asegurar la infraestructura del Sistema, las
redes y los canales de comunicacion pues lo critico es mantener la operacion
continua, el sistema SCADA a diferencia de otras sistemas se caracteriza por
tener niveles de tolerancia a fallas tales que garanticen la continuidad de su
disponibilidad mediante redundancia en equipos, canales de comunicacion,
incluso de centros operativos; La no disponibilidad del sistema implica perdidas

incalculables para el negocio afectando tanto la operacion centralizada y las
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aplicaciones que estan asociadas. Puede haber un problema en la facturacion por
falta de datos.

Se debe garantizar que la infraestructura SCADA esté disponible en todo
momento, para ello contamos con redundancias antes mencionadas de tal forma
gue se tienen respaldos ante fallas que asumen la continuidad del funcionamiento
y dan la oportunidad de correccion de las fallas sin afectar la operacion

centralizada.

El correcto mantenimiento del sistema permite asegurar la disponibilidad y el
tiempo de respuesta ante fallas que requieran mantenimientos correctivos,
permiten reducir los impactos de no tener disponible el sistema para la operacion

del transporte.

Detras de todas estas infraestructuras, existe un equipo humano grande e
igualmente importante que permite soportar técnicamente en todo momento el
gran engranaje de control que implica el sistema SCADA. Personas idéneas que a
lo largo de esta historia SCADA se han comprometido y han ofrecido su
conocimiento, destrezas e innovacion acorde al avance de la Empresa y las

exigencias que implican para ser una Empresa de clase mundial.

El mayor reto para este sistema es seguir creciendo y respondiendo a las
necesidades del negocio, de forma robusta y segura, teniendo en cuenta las
mejores practicas con estandares internacionales. Un crecimiento integral en
donde se debe velar por diferentes factores. La seguridad es uno de esos factores
vitales para el sostenimiento de SCADA y mas teniendo en cuenta que SCADA es
critico, dia a dia surgen infinidad de riesgos que pueden atentar contra la
integridad, la confiabilidad y la disponibilidad de los sistemas, por ellos es
importante tener planes sostenibles y estructurados de seguridad en donde se
analizan las vulnerabilidades dinamicas que tienen los sistemas. Siempre que se

tenga el debido control de seguridad, se garantiza el sistema y se evita catastrofes
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econOmicas, ambientales, personales y de imagen, mediante una correcta

administracion, asegurando idoneidad y confidencialidad.

Mirando a futuro, el reto es poder mejorar los indicadores de disponibilidad que a
hoy se tienen, a pesar de ser superiores al 99,75% que a hoy es el exigido, el
desafio es acercarnos dia a dia a las buenas practicas de 99.999% y aunque esta
cifra implica infraestructura adicional, la meta es incrementar el valor del indicador
con la infraestructura actual, mejorar dia a dia, mediante el manejo de

metodologias de mantenimiento y buenas practicas de la industria.

1.2.2 Caracteristicas del sistema

Un sistema de misién critica debe cumplir con robustez, disponibilidad, integridad
y confidencialidad que se pueden alcanzar con ciertas caracteristicas para cumplir

con las expectativas del usuario:

e Contar con redundancia a nivel de equipos, servicios, comunicaciones,
redes, suministro de energia, sistemas auxiliares requeridos para
infraestructura (aire acondicionado, sistema contra incendio).

e Pardmetros de seguridad: equipos y configuraciones que garanticen el
acceso a los equipos y a su informacién de forma disponible, confidencial e
integra mediante el empleo de equipos que garantizan como firewall, IPS y
configuraciones de VLANS, y métodos de cifrado de la informacién, accesos
restringidos al sistema, aislamiento de redes.

e Subsistemas dedicados, con roles especificos que permitan asegurar la
no afectacion a la operacion y suministrar a todos los usuarios los servicios
requeridos independiente de afectaciones en otros subsistemas.

e Herramientas de mantenimiento: tanto por acceso fisico como remoto, que
permitan identificar posibles fallas, la ocurrencia de las mismas y su

solucion.
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1.2.3 Arquitectura del sistema

Para poder cumplir las caracteristicas de los sistemas de mision critica, se debe
contar con una arquitectura robusta. El sistema de control central SCADA cumple

con este requerimiento.

Los equipos del sistema de control central SCADA se encuentran configurados en
dos redes diferentes:

e En la red principal se encuentran los equipos que permiten la operacion
central de transporte, entre ellos los equipos que adquieren la informacién
desde los diferentes sitios del pais, los equipos que almacenan la
informacion histérica, las maquinas de configuraciones y las maquinas que
le permiten al profesional de operaciones supervisar la informacion y
controlar los sistemas de ductos.

e En la red secundaria (DMZ demilitarized zone zona desmilitarizada) se
encuentran los equipos que deben interactuar con otras redes, por ejemplo
al corporativa y que por seguridad deben estar aisladas de la red principal.
Dentro de estas maquinas estan las que entregan reportes, informacion, y

las que permiten el acceso de usuarios externos.

En la Figura 4 se pueden observar los diferentes equipos que seran objeto del

analisis basado en RCM de la presente monografia.
La arquitectura se caracteriza por tener redundancia en las dos redes.

A nivel de redes, como se observa en la Figura 4, tanto la red SCADA como la
DMZ SCADA cuentan cada una con dos LAN (Local Area Network, Red de area
local), es decir dos redes que conectan los equipos, cada uno de los equipos que
se encuentran conectados a las redes, cuentan con dos puertos de

comunicaciones, cada uno de ellos se conecta a una red, de tal forma que se
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garantiza que si falla una red, la otra queda disponible y los equipos son

funcionales.
Figura 4. Arquitectura del sistema de control central
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Fuente: Autor

A nivel de equipos, el sistema cuenta con equipos que realizan funciones
especificas, dependiendo de si las funciones son criticas que puedan afectar la
operacion, asi mismo se catalogan los equipos criticos y exigen redundancia, ese
es el caso para los (servidores de tiempo real, servidores historicos, servidores se
soporte). Los equipos que permiten al profesional de operaciones realizar el
control y supervision son los HMIs (Human Machine Interfaces, maquina interfaz
humana) y son dedicadas por lineas de ductos pero también cuentan con
redundancia mediante equipos de reserva en caso de afectacion sobre los que se

encuentran operativos.

El sistema SCADA estd compuesto por 3 subsistemas (ver Figura 3), cada uno
con funciones especificas, los cuales se pueden comunicar entre si y se

comparten informacion mediante un método de publicacibn — suscripcion, en
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donde cada equipo publica su informacién y si un equipo requiere informacion de

otro, se suscribe para que el origen se la provea.

En el capitulo 3, en el andlisis RCM, se presenta el detalle de los 3 subsistemas y

de cada uno los equipos que lo conforman.

1.3 PLANTEAMIENTO DEL PROBLEMA

1.3.1 INTRODUCCION AL PROBLEMA

A pesar de que se cumple con los indices de disponibilidad, en el sistema se
presentan fallas que no afectan los indicadores, gracias a contar con la
redundancia, sin embargo el reto es poder decrementar el nimero de fallas en los
componentes de hardware y software del sistema, es decir, bajar el porcentaje de

mantenimientos correctivos.
Para entrar en el detalle de las fallas que se presentan, las mas comunes son:

Fallas de red de comunicaciones (canales de transmision) que dependen de un

tercero.

Fallas por desempefio de méaquinas, dependiendo de los procesos que estan

manejando.

Fallas por hardware de maquinas, defectos en discos.
Fallas en procesos especificos del software.

Fallas por falta de capacidad en memoria.

Fallas por generacion de procesos criticos.

Fallas humanas, desconocimiento del manejo de las herramientas.
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1.3.2 DIAGNOSTICO

Utilizando la metodologia RCM (mantenimiento centrado en confiabilidad), es
factible generar un mejorativo en el esquema de mantenimiento actual, teniendo
en cuenta los equipos del sistema de control central, sus caracteristicas técnicas,
condiciones operacionales, condiciones ambientales y definiendo la frontera del

analisis RCM, las interfaces (entradas — salidas) y sus funciones.

El andlisis de modos de falla, fallas funcionales y fallas ocultas conjuntamente con
el andlisis de riesgo, permiten definir las tareas a realizar, su frecuencia y

recursos.

El resultado del andlisis RCM, permitira mejorar los planes actuales de

mantenimiento en el sistema de control central.

1.4 OBJETIVOS

1.4.1 Objetivo general

Definir un modelo de gestion basado en (RCM), con el fin de mejorar el
mantenimiento del sistema de control central SCADA de la Vicepresidencia de
Transporte y Logistica de Ecopetrol S.A., que permita minimizar los
mantenimientos correctivos mediante el mejoramiento del plan de mantenimientos

preventivos actual.

1.4.2 Objeticos especificos

o Aplicar las normas SAE JA1011 ( Evaluation Criteria for Reliability-
Centered Maintenance (RCM) Processes), SAE JA1012 (A Guide to the
Reliability-Centered Maintenance (RCM) Standard), ISO 14224 (Petroleum
and natural gas industries — Collection and exchange of reliability and

maintenance data for equipment) en la elaboracién del plan de
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mantenimiento centrado en confiabilidad (RCM), enfocando los conceptos
a las necesidades del mantenimiento preventivo, que seradn aplicados
particularmente en el disefio del plan de mantenimiento en el sistema en
mencion.

Desarrollar el plan de mantenimiento teniendo en cuenta las caracteristicas
propias del sistema de control central SCADA, su funcionamiento bajo
condiciones establecidas, sus componentes segun la funcidén critica que
cumplen, el impacto si se presentan modos de falla o si impactan en la
seguridad, el ambiente o la operacion, que requiere de una alta
disponibilidad (7*24); costo efectividad, seguridad, integridad e imagen,
mediante un mantenimiento centrado en la confiabilidad de sus equipos.
Generar un plan que tenga en cuenta los lineamientos operativos de tal
forma que al ejecutarse las rutinas de mantenimiento, no se afecte el
transporte de hidrocarburos.

Emplear la metodologia RCM, siguiendo los pasos establecidos de
taxonomia, recopilacion y analisis de datos, definicibn de fronteras,
definicion de funciones, analisis de fallas funcionales, analisis de modo de
falla, andlisis de riesgo, seleccion de tareas de mantenimiento y su

frecuencia.
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2.  MARCO TEORICO

2.1 GESTION DEL MANTENIMIENTO

A lo largo de la historia se puede observar la evolucién en el mantenimiento, el
cual cobra gran importancia en la industria, quien ha identificado que se debe
pasar de una accion correctiva a un plan de preventivos y predictivos que permitan
cumplir con las expectativas productivas de alta calidad, la optimizacién de costos

y gestion del activo.

La evolucion del mantenimiento se puede enmarcar en tres generaciones como se

detalla a continuacion. *

Figura 5. Evolucion del mantenimiento

SEGUNDA GENERACION TERCERA GENERACION
» Mantenimiento predictivo

> Revisiones » Disefio por mantenibilidad y
programadas confiabilidad

> Sistemas de > Estudio de tendencias
planeacion y control » Computadoras pequefias y rapidas

» Computadoras > Diagnostico de fallas y analisis de
grandes y lentas efectos

AN Cinbnimnmn Avvinmavban A fnbalicamain Awkifiaial

Fuente: BORRAS Carlos, Mantenimiento preventivo

Mora'® en su libro “Mantenimiento estratégico para empresas industriales,

categoriza varios niveles de mantenimiento de la siguiente manera:

' BORRAS Carlos, Mantenimiento preventivo, P21

2 MORA GUTIERREZ ALBERTO, Mantenimiento estratégico para empresas industriales
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Tabla 1. Niveles de mantenimiento **

NIVEL CARACTERISTICA MEDIOS - METODOLOGIAS
Instrumental | Busca recopilar informaciéon como | Registros, documentos,
guia para el mantenimiento, dicha | historia, informacion,
recopilacion puede ser sencilla o | codificacion, 5s, mejoramiento

avanzada. continuo, etc.
Operacional | Acciones con el fin de restablecer | Acciones correctivas,
el funcionamiento de los equipos modificativas, preventivas y

predictivas

Téctico Maneja la filosofia de | Metodologias TPM
mantenimiento donde éste hace | (mantenimiento productivo

de

organizacional

parte una politica
de

experiencia y las

generada
acuerdo a la

necesidades.

total)) RCM (mantenimiento
confiabilidad),

Reactivo,

centrado en

proactivo, clase

mundial, etc.

Estratégico

de
obtenidos al uso de metodologias,
de

cambios organizacionales.

Evaluacion resultados

tal forma que se definen

CDM, LCC (costo del ciclo de

vida)

Fuente: MORA GUTIERREZ ALBERTO, Mantenimiento estratégico para
empresas industriales

Existen herramientas modernas que estan al alcance de los gerentes de

mantenimiento:**

e DSP — Disefno Sistémico de Procesos

IDEM, P55,56

' ORTIZ Daniel, diapositivas de memorias clase RCM.
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o Gestion de Activos o Teroteconologia

e CCV - Costos de Ciclo de Vida

o Tablero de gestidon

e Gestion y Evaluacion de Riesgos

o RCA — Analisis de causa raiz

e CMMIS - Sistemas de Gestion de Mantenimiento por computadora
o FMEA - Analisis de Modos de Falla y sus efectos

e TQM — Gestion total de calidad

o RCM Mantenimiento centrado en confiabilidad

e TPM — Mantenimiento Productivo Total

o Método KAIZEN

e RCS - Repuestos Centrados en la Confiabilidad

o Sistemas Expertos y redes neuronales

e Disefio orientado a la confiabilidad y Mantenibilidad
o HAZOP

2.1.1 Mantenimiento correctivo

El mantenimiento correctivo tiene como objetivo permitir que un equipo funcione
de forma normal segun su funcién, a lo cual es posible requerir reparacién para
corregir un defecto. Es el tipo de mantenimiento mas comun y genera grandes

pérdidas.

2.1.2 Mantenimiento preventivo

El mantenimiento preventivo se ejecuta de manera programada, teniendo en
cuenta las inspecciones de los equipos. Se le da gran importancia especialmente
en equipos criticos, con el objetivo de identificar posibles defectos que puedan

causar fallas y afectacion a los equipos y a la produccion.

Generalmente se programan de manera periodica.
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2.2 MANTENIMIENTO CENTRADO EN CONFIABILIDAD RCM

2.2.1 Historia del RCM *°

En 1974, United Airlines realizé un informe que contenia los procesos usados por
la industria de la aviacion civil con el fin de elaborar programas de mantenimiento
para aviones. Dicho informe fue titulado “Mantenimiento Centrado en
Confiabilidad”.

A través de los afios se descubrio que muchos tipos de fallas no podrian ser
prevenidas o reducidas en forma efectiva para tales actividades de mantenimiento,
sin importar cuan intensamente fueran realizadas, para ello los disefiadores de
aviones desarrollaron caracteristicas de disefio que redujeran las consecuencias

de fallas, de tal forma que los aviones fueran “tolerantes a fallas”.

La Agencia Federal de Aviacién (AFA) regulaba las practicas de mantenimiento
de las aerolineas, estaba preocupada al ver que no era posible controlar la tasa de
fallas de ciertos tipos de maquinas no confiables por medio de cambios en el
contenido o frecuencia de los reemplazos programados. En 1960 se formd6 un
grupo para investigar las capacidades del mantenimiento preventivo, lo que
establecio el Programa de confiabilidad de AFA que tiende al control de la
confiabilidad a través de un andlisis de los factores que afectan la misma y provee
un sistema de acciones para mejorar, los bajos niveles de confiabilidad. El
programa aprendio sobre condiciones que deben existir para que el mantenimiento

programado sea efectivo:

e Elreemplazo programado tiene poco efecto en la confiabilidad total de un item
complejo a menos que el mismo tenga un modo de falla dominante.
e Hay muchos items para los cuales no existe una forma efectiva de

mantenimiento programado.

B MOUBRAY John, Mantenimiento basado en Confiabilidad, P322 - 330
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Se organizaron los aprendizajes con un enfoque l6gico y aplicable en el

mantenimiento preventivo.

En 1967 se genera un documento conocido como MSG-1 utilizado para desarrollar

el primer paln de mantenimiento programado basado en los principios RCM.

El segundo documento fue generado dos afios después denominado MSG- 2:
documento de los fabricantes de aviones para el planeamiento de un programa de

mantenimiento.

Tanto el MSG 1 y 2 tuvieron como objetivo desarrollar un programa de
mantenimiento ciclico que asegurara la méxima seguridad y confiabilidad de la

que fuera capaz el equipo y con el menor costo.

Se obtuvo reduccion de costos obtenidos sin disminucion de confiabilidad y una
mejor comprensiéon del proceso de falla en los equipos complejos, la confiabilidad
mejoro al direccionar las tareas preventivas hacia evidencias especificas de fallas

potenciales.

En ese momento aun se tenia problema al determinar el intervalo de tareas y no
era claro el rol de las fallas de las funciones ocultas, asi es como surge la
necesidad de generar procedimientos analiticos en la disciplina légica que se

denomind Mantenimiento Centrado en Confiabilidad (RCM).
En 1980 se inici6 la aplicaciéon de RCM en la mineria y en la manufactura.
En 1988 se comienza a trabajar RCM con un enfoque ambiental.

El RCM se ha aplicado en mas de 1000 plantas den 41 paises y han sido
aplicados desde el entrenamiento en planta hasta la aplicacion sin restricciones a
todos los equipos de planta. Se ha empleado en industrias como mineria,
manufacturas, petroquimicas, servicios (electricidad, gas y agua), transporte

masivo, edificios y empresas militares.
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En 1980 ATA (Asociacion de Transporte Aéreo de América) produjo el documento
MSG-3 para el Desarrollo de un Programa de Mantenimiento para Fabricantes /
Aerolineas, que hoy es guia en el mantenimiento programado para nuevos

aviones comerciales.

De forma paralela el Instituto de la Energia Eléctrica (EPRI) realiz6 dos pilotos de

RCM en la industria de energia nuclear.

En la década de los 90s se desarrollaron variaciones del proceso RCM, entonces
muchos procesos diferentes entre si se llamaban RCM, lo que llevé a que la
industria militar y comercial de USA viera la necesidad de definir que es un

proceso RCM.

En 1996 la SAE comenzé a trabajar en un estdndar con RCM desarrollando un
estdndar para los Planes de Mantenimiento Programado donde participaron
representantes de la marina; en 1997 se incorporaron personas de la industria
comercial, en 1998 el grupo definié el mejor enfoque para su estandar, en 1999
completod el proyecto del mismo y SAE lo aprobé y public6 como SAEJA1011 que
muestra criterios con los cuales se puede comparar un proceso. Si el proceso

satisface dichos criterios, se lo considera un “proceso RCM”

2.2.2 Generalidades de RCM

Es un método organizado y légico para construir o modificar un plan de
mantenimiento conservando un 6ptimo costo. Este procedimiento es usado para
identificar las politicas a implementar para administrar los modos de falla en

cualquier activo fisico en su contexto operacionall6

* Es un medio para documentar las bases de un plan de mantenimiento para

futuras referencias.

'® NORMA SAE JA1011. Evaluation Criteria for Reliability-Centered Maintenance (RCM) Processes. Society of
Automotive Engineers, Inc 1999.
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« Es una filosofia para conservar un balance O6ptimo entre el costo del

mantenimiento de rutina y la confiabilidad del servicio.

El mantenimiento centrado en confiabilidad es una filosofia de gestion de
mantenimiento, que sirve de guia para identificar las actividades de mantenimiento
con sus respectivas frecuencias a los activos mas importantes de un contexto

operacional.*’

RCM (Mantenimiento Centrado en confiabilidad), tiene como principal objeto
dentro de un contexto operacional, identificando en donde y como se utiliza un
activo para optimizar su mantenimiento en un proceso especifico, pero de
cualquier disciplina, permitiendo la reduccién del numero de fallas, llegando a

obtener frecuencias de mantenimiento 6ptimas.
Otros objetivos de RCM son: 2

e Eliminar las averias y dafios de las maquinas.

e Recopilar informacion que identifica la capacidad de produccién mediante el
estado de sus equipos..

e Minimizar costos por reparaciones, mediante la eliminacion de fallas.

¢ Planificar las necesidades de mantenimiento, de tal forma que se coordina con

la operacion los cronogramas de dichos mantenimientos.
Entre los logros obtenidos mediante la implementacién de RCM se tiene:

e Generar revisiones sistematicas de las implicaciones de seguridad y
proteccion ambiental, que son los aspectos mas importantes para el
mantenimiento.

e Analizar las tareas segun la prioridad de la empresa.

Y MORA GUTIERREZ ALBERTO, Mantenimiento Industrial Efectivo, P307
'® MORA GUTIERREZ ALBERTO, Mantenimiento Industrial Efectivo
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¢ Mejorar el mantenimiento mediante un enfoque estructurado, reduciendo fallas
multiples, realizando busqueda de fallas, incluyendo fallas ocultas.

e Incentivar la participacion de operadores y mantenedores en el analisis,
prevencion y accion contra riesgos.

e Reduccion de numero y frecuencia de tareas invasivas que perturben el
sistema.

e Mayor disponibilidad y confiabilidad de planta.

¢ Revision sistematica de las consecuencias operacionales de las falla

e Deteccion de fallas potenciales antes de que sean funcionales.

¢ Identificacion y eliminacion de fallas crénicas.

e Mejor calidad del producto

e Mayor eficiencia del mantenimiento.

e Vida mas util de los elementos costosos.

e Obtencién de una base util de mantenimiento.

A continuacion se presenta un cuadro comparativo entre el mantenimiento y un

mantenimiento centrado en confiabilidad *°

Tabla 2. Comparativo mantenimiento y mantenimiento centrado en confiabilidad

MANTENIMIENTO MANTENIMIENTO CENTRADO EN
CONFIABILIDAD

} . . Proceso utilizado para determinar qué se debe
Asegurar que los activos fisicos continden ) .
; ) . hacer para asegurar que cualquier activo fisico
haciendo lo que sus usuarios quieren que ; ) ) .
- continte haciendo lo que sus usuarios quieren

agan.
J que haga en un contexto operacional actual

Fuente: MOUBRAY John, Mantenimiento basado en Confiabilidad

% MOUBRAY John, Mantenimiento basado en Confiabilidad, P7
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RCM se enfoca en el manejo de confiabilidad, buscando que los equipos criticos
del proceso tengan la menor probabilidad de fallas y puedan estar disponibles

para su funcion, teniendo en cuenta su operacion (parametros y tiempos).

John Moubray, en su libro “Mantenimiento Centrado en Confiabilidad” describe el
RCM como “una filosofia que provee una estructura estratégica que sintetiza
los nuevos desarrollos en un modelo coherente, para luego evaluarlo y

aplicar el que mejor satisfaga sus necesidades y las de la compafiia” %°

La industria de hoy exige que los procesos aseguren la integridad de las personas,
proteccion al medio ambiente, mayor disponibilidad, aseguren la imagen de la

empresa, sean mas rentables y sus costos sean mas efectivos.

Poder identificar los equipos asociados al proceso, su funcién y requerimiento de
disponibilidad, permiten clasificarlos como prioritarios en un proceso, dependiendo
de su funcion, se pueden catalogar como criticos o no. Otro parametro importante
para determinar su criticidad es identificar las consecuencias que se pueden
desatar en caso de su no disponibilidad, la afectacion se debe identificar a nivel de

persona, ambiente e infraestructura.

Al identificar los equipos criticos, es posible iniciar una analisis detallado y
particular para cada uno de ellos en donde se puedan determinar los tipos de falla,
frecuencia de falla, consecuencia debido a la falla, impacto de la falla tanto para
las personas, ambiente, el proceso e infraestructura. Este analisis permite tener
herramientas para generar planes de mantenimiento que permitan evitar fallas y

optimizar la produccion, garantizando una éptima vida util del activo.

2 |DEM, P1
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Figura 6. Componentes de la metodologia RCM

Mantenimiento Centrado
en Confiabilidad

| | I I

‘ Reactivo I | Preventivo I [ Predictive I [ Proactive
+  Pequefios items +  Sujeto a Desgaste * NO estaSujeto a *  Andlisis de ?ausa
+  NO Criticos +  Reemplazo Desgaste de Fai{a Raiz
+  Sin Consecuencias  consumible +  Patrén Aleatorio de * Andlisis de Efectos
+  Redundante +  Patrén conocidode falla de Mno'os_ de Falla
+  Poco Probable falla +  Fallas inducidasen * Exploracién de
M Edad

Fuente: NASA Reliability Centered Maintenance Guide or Facilities an Collateral
Equipment

2.2.3 Conceptos de RCM

2.2.3.1. Equipos criticos

En un proceso cualquiera, siempre habra equipos principales y equipos auxiliares,
sin embargo los equipos criticos son aquellas maquinas o componentes que son
imprescindibles en el proceso y sin ellos o sin su correcto funcionamiento, no es
posible cumplir con las expectativas que el proceso debe generar para la

organizacion.

Dentro de pardmetros que pueden ayudar a identificar la criticidad se tienen: costo
asociado a produccién y activo por falla o ineficiencia, frecuencia de falla,
afectacion en produccion y la calidad del producto, riesgos personal, ambiental y

sobre la infraestructura.

2.2.3.2 Funciones #

La funcidon de un activo se refiere a la accion que el usuario desea siga haciendo y
que lo realice de manera aceptable. Por tanto “la definicion de una funcién
consiste de un verbo, un objeto y el estandar de funcionamiento deseado por el

usuario”

2t MOUBRAY John, Mantenimiento basado en Confiabilidad, P22 — P29
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El funcionamiento puede ser definido de dos maneras:
Funcionamiento deseado (lo que el usuario quiere que haga): Desempeiio
Capacidad propia (lo que puede hacer).

Funcién evidente: es aquella cuya falla eventualmente e inevitablemente se hara

evidente por si sola a los operadores en circunstancias normales.

Funcion oculta: es aquella cuya falla no se hara evidente a los operarios bajo

circunstancias normales, si se produce por si sola.

Figura 7. Un activo fisico mantenible

CAPACIDAD INICIAL (lo gque puede hacer)

El objetivo del
mantenimiento es
asegurar que la capacidad
esté por arriba de este
nivel

El mantenimiento cumple
sus objetivos manteniendo
la capacidad del activo
fisico en esta zona

El mantenimiento no puede
aumentar la capacidad de

este activo fisico mas alla de
este nivel

FUNCIONAMIENTO =3

FUNCIONAMIENTO DESEADO ( lo que el usuario quiere que haga)

Fuente: MOUBRAY John, Mantenimiento basado en Confiabilidad.

Funciones primarias: son la razén principal de ser del activo motivo por el cual

fue adquirido.

Funciones secundarias: son las funciones adicionales que cumple el activo, las
cuales se relacionan con confort, seguridad, proteccion, apariencia, regulaciones

ambientales, etc. Ayudan a cumplir la funcion principal.

2.2.3.3 Fallas funcionales %2
Una falla es un evento con probabilidad razonable de ocurrencia, que hace que el
equipo o sistema pierda su funcién. Es el no cumplimiento total o parcial de una

*2 ORTIZ Daniel, diapositivas de memorias clase RCM.
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funcion. Fin de la capacidad de un elemento para realizar una funcion requerida.
IEC 60050(191).

Una falla funcional se define como la inhabilidad de un activo para cumplir un
estandar de funcionamiento deseable por el usuario. Estado en el cual un activo
fisico o un sistema es incapaz de realizar una funcién especifica con un nivel de
desempefio deseable. [SAE JA1011].

2.2.4 Andlisis de Modos y Efectos de Falla (FMEA)

Procedimiento en el que se analiza cada modo de falla potencial en cada
componente de un elemento (activo) para determinar su efecto en otros
componentes y en la funcién deseada del mismo.

Una vez se evidencian las fallas, es importante identificar las causas de las

mismas, los modos de fallo se pueden clasificar en tres grupos:

e Causas de capacidad menor de funcionamiento: deterioro, fallas de
lubricacion, polvo , suciedad, desajuste, errores humanos

e Causas de capacidad mayor de funcionamiento: sobrecarga deliberada
constante o repentina.

e No capacidad: no cumple con la funcion.
Tabla 3. Modos de falla®

RCM I
HOJA DE INFORMACION

FALLA MODO DE
FUNCIONAL |FALLA EFECTOS DE FALLA
FUNCIO |(pérdida de (Causa de la | (Qué sucede cuando

N funcion) falla) se produce una falla?)
Fuente: MOUBRAY John, Mantenimiento centrado en Confiabilidad

2 MOUBRAY John, Mantenimiento centrado en Confiabilidad, P93
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2.2.5 Normas aplicadas en RCM

2.2.5.1 SAE JA1011 (Evaluation Criteria for Reliability-Centered Maintenance
(RCM) Processes

Para la implementacion de RCM, se formulan siete preguntas basicas sobre el
activo o el sistema a analizar

[SAE 1011], descritas a continuacion:**

1. ¢Cuales son las funciones y los parametros de funcionamiento

asociados al activo en su actual contexto operacional?

Se debe determinar qué funciones son las que los usuarios quieren que

haga el activo, para asegurar que sea capaz de realizarlo
2. De qué manera falla en satisfacer dichas funciones?

Identificar las causas que llevaron a la falla funcional y preguntarse qué

eventos pueden causar que el activo falle.
3. Cudl es la causa de cada falla funcional?

Identificar los modos de falla, es decir los hechos que de manera
razonablemente posible, puedan haber causado cada estado de falla, se
puede encontrar el deterioro o desgaste normal, errores humanos y errores

de diseiio.
4. Qué sucede cuando ocurre cada falla?

Hacer un listado de los efectos de falla, describiendo lo que ocurre con cada

modo de falla e incluyendo las evidencias de la falla, como representa una

2 MOUBRAY John, Mantenimiento centrado en Confiabilidad, P7 — P17
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amenaza para la seguridad o medio ambiente, codmo afecta la produccion,
gué darios fisicos se produjeron y qué se debe hacer para reparar la falla

En qué sentido es importante cada falla?

Se realiza un andlisis de las consecuencias de la falla, las cuales pueden
ser graves o leves, dependiendo de ello, se identifican las caracteristicas
del mantenimiento. El objetivo es evitar o reducir las consecuencias de las

fallas.

RCM clasifica las consecuencias de fallas asi:

Ocultas, ambientales y para la seguridad, operacionales, no operacionales.
. Qué puede hacerse para prevenir o predecir cada fallas?

Se determina técnicas para manejar las fallas, una de ellas es a través de
tareas proactivas que se realizan antes de que ocurra una falla para
prevenir el estado de falla, alli se incluye en mantenimiento predictivo y

preventivo.
. Qué debe hacerse si no se encuentra una tarea proactiva adecuada?

Cuando se encuentra en estado de falla, se generan acciones que son
elegidas cuando no es posible identificar una tarea proactiva efectiva, aqui

se incluye la busqueda de falla, redisefio y mantenimiento a rotura.

2.2.5.2 SAE JA1012 ( A Guide to the Reliability-Centered Maintenance (RCM)
Standard)
El alcance de la norma SAE JA1012 (A Guide to the Reliability-Centered

Maintenance (RCM) Standard”) amplifica y clarifica cada uno de los criterios

claves listados en SAE JA1011 (“Evaluation Criteria for RCM Processes”), y
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resume problemas adicionales que deben ser tomados en cuenta para aplicar

RMC exitosamente.

{Edstewn
fiesgo

rable de
Qe 05 afectns
de este modo de

Figura 8. Ejemplo de diagrama de decision

defalasolpse

;La pérdida de 3 cion
Ccausada por este modo

Vuglve

evidente para el equipo de
operadores en cirunstancias
namiaies?

;i moto de tala
flene i efecin
0 adverso enla
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Fuente: ORTIZ Daniel, material clase RCM
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Figura 9. Ejemplo de diagrama de decision
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Fuente: ORTIZ Daniel, material clase RCM

2.2.5.31S5014224 (Petroleum and natural gas industries — Collection and
exchange of reliability and maintenance data for equipment)

Este estandar internacional es aplicable a equipos usados en la industria petrolera,
de gas natural y de petroquimica, incluyendo equipos de proceso, sistemas de
tuberias, equipos de seguridad, equipos submarinos, carga / descarga de equipos,

perforacion de pozos, entre otros.
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El estandar se aplica a datos recopilados durante un ciclo de vida operacional de
un equipo, incluyendo la instalacion, puesta en marcha, operacién, mantenimiento

y modificacion.

Cuando se requieren costos para el establecimiento del analisis de la confiabilidad
en el punto de vista econdmico o de realizar el calculo del costo del ciclo de vida,

se deben obtener la informacién de las fuentes idéneas.

Los datos técnicos se reunen para describir el equipo y su ubicacién dentro de una

planta, instalacion o red.

Esta norma se utiliza para identificar y explicar las variables para analizar las
funciones y describe como consignar las actividades de mantenimiento con el

propésito de identificar la confiabilidad y disponibilidad de los equipos.

El estado técnico de los equipos y la degradacion del rendimiento de los equipos

se puede registrar a traves de sistemas de monitoreo de condiciones.

Una descripcién clara de la frontera es imprescindible para la recopilacion, la
fusidn y el analisis de datos. También facilita la comunicacion entre los operarios y

equipos fabricantes.

Para cada categoria de equipo, se define el limite al cual se recogeran datos. Se
puede utilizar figuras para delimitar la frontera.

La taxonomia es una clasificacién sistematica de los elementos en grupos
genéricos basados en factores posiblemente comunes a varios de los elementos
(ubicacién, uso, equipo de subdivision, etc). Una clasificacion de los datos
pertinentes para ser recogida de acuerdo con esta Norma Internacional esta

representado por una jerarquia tal como se muestra en la Figura 10.
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Figura 10. Modelo de jerarquia — taxonomia ISO 14224
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Fuente: ISO 14224

2.2.6 Descripcién de metodologia RCM

La metodologia de RCM se caracteriza por el seguimiento de las siete preguntas
bésicas de la norma SAE JA1011.

e Se realiza la taxonomia de los equipos, en donde se clasifican los sistemas
y sus componentes delimitando la frontera de andlisis.

e Se definen las funciones de los elementos, se estudian las caracteristicas
técnicas de los equipos del sistema, identificando sus condiciones
operacionales y ambientales describiendo como es el proceso de operacion
de los equipos implicados y las fronteras que maneja,

e Se Identifican las funciones y fallas funcionales (analisis de modos de falla,
efectos y consecuencias de las mismas).

e Se realiza un analisis de riesgo.

e Con la informacion recopilada y analizada, se realiza el diagrama de

decision.
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3. ANALISIS RCM EN EL SISTEMA DE CONTROL CENTRAL SCADA

En este capitulo se desarrolla la recoleccion y tratamiento de informacion. Analisis
RCM.

3.1 MODELO DE JERARQUIA -TAXONOMIA DE EQUIPOS

La norma ISO 14224 indica que es imperativo describir la frontera para recopilar y
analizar los datos, siendo recomendable identificarlo a través de una figura, una

definicién a través de texto o una combinacion de ambos.?®

Para decidir cuéles de los activos seran sometidos al proceso de revision de RCM,
se prepara un registro de planta mediante la jerarquia de los activos y diagramas
funcionales de bloque.?® El registro debe ser disefiado de tal manera que sea
posible hacer seguimiento a los activos analizados en RCM, adicional permite
facilidades en el planteamiento y programacion de tareas, registros historicos, y al
ser clasificados y catalogados mediante numeracion, pueden ser facilmente

identificables para varios propositos.

El generar una jerarguia con niveles apropiados permite tener nimeros de modo
de fallas por funcién razonables, quiere decir que se puede obtener una jerarquia
funcional donde se muestran las relaciones entre funciones a un mismo nivel
representadas por diagramas funcionales de bloque o diagramas funcionales de
flujo, esta son necesarias cuando el personal que hace el andlisis RCM no

comprende bien las relaciones entre los diferentes procesos.?’

*150 14224
2 MOUBRAY John, Mantenimiento basado en Confiabilidad RCM II, P16
2 MOUBRAY John, Mantenimiento basado en Confiabilidad RCM I, apéndice 1 P336
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Establecer las fronteras o limites del sistema permite generar la estructura y

consistencia de un proceso, permite controlar y hacer seguimiento a los trabajos

asociados a dicho proceso; permite identificar que los sistemas no se traslapen y

permite identificar las entradas y salidas del sistema.

Figura 11. Taxonomia de equipos del centro de control maestro de operacion
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Fuente: Autor
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Es necesario tener cuidado de asegurarse que los activos 0 componentes que
estan justo en los limites no queden fuera del andlisis, por ello en ocasiones al
realizar el andalisis RCM es posible que se identifique la necesidad de modificar los

limites.

La planta, en este caso se trata del centro de control maestro de operacion que
para cumplir con su funcion, requiere de varios sistemas que se muestran en la

Figura 11, los sistemas han sido clasificados con propdsito del andlisis.

e 01 Sistema de control central SCADA desde el cual se realiza la operacion
de lineas operativas. Este sistema es la frontera a la cual se le realiza el
andlisis RCM de la presente monografia.

e 02 Equipos de aplicaciones avanzadas: aplicaciones dedicadas requeridas
para la operacion.

e 03 Equipos corporativos, computadores donde puede accesar a software
corporativo, aplicaciones corporativas, intranet, correo, internet.

e O04Equipos de comunicaciones de voz con las cuales los profesionales de
operaciones se comunican con estaciones: 6omnibus, avantel, trunking,

telefonia IP.

3.2 HARDWARE Y SOFTWARE DEL SISTEMA
El sistema de control central SCADA est4 compuesto tanto de hardware como de

software para poder cumplir con su funcionalidad.

El hardware del sistema de control central SCADA a analizar estd compuesto por

cuatro referencias de equipos:

e Servidores marca HP de referencia ML370 G622

e Estaciones de trabajo marca HP z210%°

%% Anexo 1 ficha técnica servidor HP ML370 G6
%% Anexo 2 ficha técnica estacién de trabajo HP 2210
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e Dispositivo de almacenamiento de datos de la red marca HP referencia
Storage works P2000

e Switch del dispositivo de almacenamiento marca HP referencia Storage works
8/8 SAN Switch.

Es importante conocer los estandares del funcionamiento del hardware
donde se incluyen las capacidades esperadas del equipo, teniendo en cuenta

las fichas técnicas “datasheets”.

Figura 12. Referencias de hardware del sistema SCADA

SERVIDORHP ML370G6 ESTACION DE TRABAJO Z210

DISPOSITIVO DE ALMACENAMIENTO
STORAGE WORKS P2000

SWITCH DEL DISPOSITIVO DE
ALMACENAMIENTO STORAGEWORKS 8/8
SAN SWITCH

-

Fuente: Manuales de equipos HP ML370 G6, Z210, Storage Works P2000,
Storage 8/8 SAN switch.

El sistema maneja varios paquetes de software que en conjunto permite cumplir
la funcién primaria de realizar la operacion remota. El software principal se llama
OASYSDNA, software propietario que se encarga de adquirir los datos desde los
sistemas de control locales, procesarlos, modificarlos y solicitar a los sistemas de
control locales los modifiquen, adicional proveer datos a dependencias externas.
Para que OASYSDNA funciones correctamente, requiere de software convencional
comercial. En la tabla 3 se detalla el hardware del sistema y el software asociado a

7z

él.
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Tabla 4. Hardware y software del sistema de control central SCADA

Hardware

Software Instalado

Estacion de trabajo
HP Z10

Windows XP Professional

AutoCAD

OASyS DNA

SonicWall Agent Tool

SonicWall Continuos Data Protection
Symantec Endpoint Protection

Excel

Servidores Proliant
ML370 G6

Windows Server 2003

OASyS DNA

SQL

SonicWall Agent Tool

SonicWall Continuos Data Protection

HP Smart Array y HP StorageWorks P2000
Word y Excel

TATWeb

Storage works
P2000

Storage works 8/8
SAN Switch

Fuente: Autor

3.3 MATRIZ PARA VALORACION DE RIESGOS

Al contestar la cuarta pregunta: Qué sucede cuando ocurre cada falla?, es

importante para cada modo de falla identificar el riesgo que implica su ocurrencia,
para el presente analisis, se utiliza la matriz RAM (Risk Assessment Matrix) Matriz

para la Valoracién de Riesgos que es una herramienta que estandariza la

evaluacion cualitativa y cuantitativa de los riesgos, definiendo las consecuencias.
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Figura 13. Matriz RAM ECOPETROL*

Nota 1.
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[primeras o Interna 1
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auzxilioz)
. " . . NP Mingiin
Minguna lesidn | Minguna | Mingin efecta| Mingdn impacta impacta L]

Tode accidente con fatalidad(es) o actividades con potencial de fatalidad{es) debe =er valorado comoe MUY ALTO

(WH}; teniendo en cuenta que toda fatalidad e= un riesgo intolerable,

CRITERIOS DE | TOMANDO
COLOR RIESGO ACEPTABILIDAD | DECISIONES
! Muy alto Inadmisible S|
H Alto Inaceptable
M Medio Tolerable
L _Bajo Aceptable NGOy
N Minguno

Fuente: ECOPETROL, ECP-DHS-F-018
Esta se hace atendiendo las consecuencias potenciales y la probabilidad de

ocurrencia de un incidente o falla.®!

3 ECOPETROL, ECP-DHS-F-018
3 ECOPETROL, 37585ECP-DRI-M-001 Manual permisos de Trabajo

61



Para el andlisis RCM se empleard la matriz RAM de ECOPETROL.

3.4 SELECCION DE TAREAS — DIAGRAMA DE DECISION

Una vez sean identificadas las funciones, los modos de falla y el riesgo que la

presencia de esa falla genera, se ha de identificar las acciones o tareas de

mantenimiento a realizar. En la siguiente tabla se identifican los tipos de tareas.

Tabla 5.

Tipos de tareas de mantenimiento>?

MONITOREO EN LINEA
(Continious on-condition task)

Si es posible detectar la reduccion de la resistencia ala falla

TAREAS PARA ANALISIS DE CONDICION
(Scheduled on - condition task)
PREDICTIVA (buscan conocer la condicion
de los equipos, para definir acciones qu
eviten lafalla funcionaly evitar las
consecuencias de las mismas)

Si es posible detectar la reduccion a la resistencia a la falla

Si e posible definir una condicion de falla potencial detectable con una
tarea

Si es consistente el intervalo entre la deteccion y la falla. Curva P-F
(intervalo entre el momento en que ocurre una falla potencial y su
decaimiento hasta convertirse en una falla funcional)

TAREAS DE RECUPERACION DE LA
CONDICION
(scheduled restoration task)

Debe seridentificable el momento en que se incrementa la
probabilidad de falla

Un gran porcentaje de equipos sobreviven a esa edad

Puede reacondicionarse para recuperar la resistencia original a la falla

TAREAS PARA CAMBIO DE COMPONENTES
(Scheduled replacement task)

Es una falla critica

La estadistica muestra que no se esperan fallas antes del tiempo limite
de vida

La falla tiene grandes consecuencias de falla

Es identificable el momento en que se incrementa la probabilidad de
falla

Una gran cantidad de equipos sobreviven a esa edad

TAREAS DE BUSQUEDA DE FALLAS
(Scheduled function test)

En las condiciones normales de operacion se presentan fallas no
evidentes

No existe otro tipo de tarea aplicable o efectiva

OPERAR HASTA QUE FALLA
(Run to failure)

No existen tareas costo efectivas

Fuente: ORTIZ Daniel, presentacion RCM Gerencia de mantenimiento

El algoritmo de decision a manejar es el de RCM II, en el anexo 5 aparece el

detalle del algoritmo que se empleara en el presente desarrollo.

> ORTIZ Daniel, presentacién RCM Gerencia de mantenimiento
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Figura 14. diagrama de decision RCM II
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Fuente: Reliability — Centered Maintenance RCM I, Jhon Moubray
Para seleccionar las tareas se debe tener en cuenta:

e Considerar las tareas para cada causa, es decir una tarea por causa.

e Las tareas deben ser costo — efectivas.
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Para la seleccion de las tareas, se pueden emplear algoritmos de decision que
formula preguntas, dependiendo de la respuesta, se puede identificar:

e Mantenimiento o rutina a realizar, su frecuencia y responsable.
¢ Identificar si se requieren redisefio ante analisis costo — efectivo.

e Casos en donde se asume el permitir que las fallas ocurran.

El resultado del analisis de decisidn se registra en una tabla de decision que

contiene la siguiente informacion:

Tabla 6. Campos de la tabla de decision

REFERENCIA  DE EVALUACION DE LAS

INFORMACION CONSECUENCIAS S| S3 ACCION A FALTA DE

01 02 03

RECURSOS

HORAS

DESCRIPCION | FRECUENCIA
F FF MF H S H (o] N1 N2 N3 H4 H5 S4 TIPO DE DECISION HOMBRE |Cod. Tarea
TAREA (mes) MES

(HHM)

monitoreo
reacondicionamiento
cambio

busqueda de fallas
correr a falla
redisefio

cadigo funcién
co6digo modo de
falla

fallas ocultas
son Ns son no
operacionales)
busqueda de
falla

medio ambiente
combinar tareas

coédigo falla
funcional
seguridad
personal
seguridad
ambiental
operacional
viapmoaa ae
afectacion a
seguridad y
viabilidad de

tareas

tarea de reacondicionamiento |proactivas (si

ciclico para prevenir fallas

tarea de sustituciin ciclica

tareas a condicion para
anticipar el MF a tiempo
para prevenir fallas

Fuente: Autor

En las columnas H,S,E,O, se registran las respuestas sobre evaluacion de

consecuencias de cada uno de los modos de falla MF.
Las tres columnas siguientes registran tareas proactivas.

Las columnas H4,H5 y S4 se diligencian en caso de llegar a una pregunta de

“accion a falta de”.
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3.5 ANALISIS RCM POR EQUIPOS DE SUBSISTEMAS

Teniendo como premisa que el objetivo del mantenimiento es asegurar que el
activo continie haciendo lo que sea que sus usuarios quieran que haga, es
importante saber cuales son las funciones y los parametros de funcionamiento del

activo en el contexto operacional actual®®

Se debe tener en cuenta factores importantes cuando se definen las funciones de

un activo:>*

e Tipo de proceso (por lotes y continuos)
¢ Redundancia

e Estandares de calidad

e Estandares medio ambientales

e Riesgos para la seguridad

e Turnos de trabajo

e Productos en proceso

e Tiempos de reparacion

e Repuestos

e Demanda del mercado

e Abastecimiento de materias primas

e Documentacion del contexto operacional

Para la presente monografia se decidi6 realizar el andlisis RCM a cada equipo
perteneciente a un determinado subsistema y que tiene funciones particulares

para lo cual se hace inicialmente un contexto operacional.

El sistema de control central SCADA esta compuesto de tres subsistemas, cada
uno de ellos cumple roles o funciones especificas distribuidas entre los diferentes

equipos que los componen.

3 MOUBRAY John, Mantenimiento basado en Confiabilidad RCM Il, P22
3 MOUBRAY John, Mantenimiento basado en Confiabilidad RCM Il, P30 - 35
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Figura 15. Detalle arquitectura sistema de control central SCADA

RED SISTEMA SCADA

HMIs Servidores de Maguinas de Servidores H Servidor ]
(Human Machine Interface) tiempo real desarrollo histéricos SAN ingenieria

-l .
COMUNICAC‘DNE; . F=
e_ SWITCHES

| ROUTERS FIREWALLS

ESTACIONES

Fuente: Autor

3.1.1 Subsistema de produccién

Es el subsistema que permite realizar la operacion remota de transporte de
hidrocarburos, a nivel de hardware estd conformado por 5 servidores y 11

estaciones de trabajo.

Figura 16. Subsistema de produccion

RED SISTEMA SCADA — SUBSISTEMA DE PRODUCCION

Servidores de Maquinas de Servidores H
(Human Machine Interface) tiempo real desarrolle histéricos 1 SAN

COMUNICACIONES

!

SWITCHES

| ROUTERS FIREWALLS

ESTACIONES

SUBSISTEMA SOPORTE

Fuente: Autor
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3.1.1.1 Servidores de tiempo real

Contexto operacional

Son dos servidores redundantes (siempre estara uno como principal y el otro
como respaldo en caso de falla), y se catalogan como los servidores mas

importantes del sistema, ya que dentro de sus funciones se tiene:

e Son los encargados de realizar la solicitud de informacion a os sistemas de
control de las estaciones (ver Figura 3).

e Adquiere datos desde campo mediante un proceso de solicitud en donde se
pregunta a cada una de las estaciones (sistemas de control local) la
informacion analoga y digital requerida para la operacion: estados de bombas,
valvulas, selectores, presiones, flujos, temperaturas, velocidades, entre otros.

e Realizan la funcién de controladores de dominio de todo el sistema.

e Son los encargados de revisar las condiciones de alarma y eventos
previamente configurados y que permiten advertir el estado de la operacion y
tomar las acciones correspondientes.

¢ Almacena informacién de tiempo real que proviene de todas los sistemas de
control locales (a hoy mas de 30), con una frecuencia de muestreo de
milisegundos (ms), de forma simultanea mediante solicitudes independientes a
cada una de las estaciones.

e Son los servidores encargados de enviar los comandos tanto analogos como
digitales que generan acciones dentro de los procesos de operacion.

e Contiene las bases de datos de sefales analogas, digitales, remotas,
conexiones de comunicacion, alarmas, sefiales a historizar, entre otras,
requeridas por la operacion.

e Permite sincronizar la hora entre el sistema de control central y todos los

sistemas de control locales.
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Figura 17. Despliegue operativo con informacion de campo en tiempo real

PARADA
BJUERGENCIA
ARRANCUES
AUTOMATICOS
CAMER
UNIDAD ES
ARRANOUE BOOSTER

ATOMS

LML ki)
B340 = : e | | —

FLANTA ANTIGUA GLP BRC-3410

Fuente: Sistema de Control Central SCADA

68



Definicién de funciones

Tabla 7. Definicién de funciones servidores de tiempo real

ELEMENTO DE CONDICIONES CONDICIONES )
S CARACTERISTICAS TECNCIAS DEL ELEMENTO IS TS INTERFASES Cod Fun. FUNCIONES
Adquirir los datos
Hardware: servidor ML370 G6 (ver detalle anexo 1) 01PRTO1 |desde los sistemas de
Especificaciones : Procesador: 2530 MHz. Memoria: 6000 MB. control local
Video: 64 MB de memoria de video. Hardware: Contar Procesar y modificar
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del con las capacidades 01PRTO2 |los datos de tiempo
99.75% minimo. de desempefio de real
Estandares de calidad : equipos de mision critica, que deben asegurar calidad de energia de procesador,
o, calidad de puertos de comunicaciones, componentes, discos, memorias. capacidad disco duro Enviar comandos
Riesgos de sequridad: intrusion de externos para afectar el correcto funcionamiento o para con disponibilidad 01PRTO3  |hacia los sistemas de
extraer informacion del sistema, riesgos eléctricos, riesgos incendio. libre minima de 15% control local
Tiempos de reparacion : depende de la falla, pero dependiendo si tiene redundancia (en este utilizada.
caso aplica), permite mitigar la criticidad de estos tiempos. Recurso de maquina
Repuestos : cubiertos mediante garantia extendida alta para manejo de
Mantenimiento correctivo : los diferentes Entradas
Garantias extendidas para correctivos con HP Colombia. procesos. hardware: visualizar en HMIs la
Mantenimiento preventivo: Reinicio mensual de maquinas Tarjetas de video. Alimentacién | 1PRT04 |informacion de
Revisién de : logs de sistema operativo, desempefio de maquina. Tarjetas de red en energia: campo
Redundancia : dos servidores redundantes, en caso de falla del principal. redundancia redundante
Documentacién ca/ntéxtu operaciona : frecuentemente actualizada, se encuentra clasificada | configuracion team. Especificacion Valor .desde CirFthos
y hace parte de practica clave. independientes.
Intervalo de .
temperaturas * Entradas/salidas
temperaturas
hardware: i
Software SCADA OASYSDNA: En funcionamiento _ Manejar bases de
o X | o, . L De10a35°C Conexiones de. datos andlogas,
Especificaciones : tiempo real (comunicacion con los sistemas de control local), arbitracion el0a red: 01PRTOS |digitales, remotas
(definicion de rol de servidores redundantes), ISPS (comunicacién entre los subsistemas y En transporte De - » s ! !
redundancia de conexiones, entre
ipos) 40a70°C(de-40 °F 4
sus ?qu\pos B » a158°F) puertos, cada otras
Acttian como controladores de dominio. una conectada a -
Tipo de proceso : igual a hardware Temperatura una de las LAN Generar herramientas
2’ Estandares de calidad : equipos de mision critica, se debe asegurar que los diferentes méxima de de lared. 01PRTO06 |para gestion
wl procesos, en especial los criticos se encuentre en funcionamiento. software: termometro tarietas de operacional
o< Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para di ‘bilidad d. tod himedo 82.40°F video: para
- ” X isponibilidad de todo o video: .
8 extraer informacion del sistema, afectando software. ol spuft are requerido (82.4°F) servidores 1 Generar herramientas
. s . (Wi ueri i i
s Tiempos de reparacion : igual a hardware mencionadoqen s Humedad relativa Perifericos : 01PRTO7 |para gestion de
w Repuestos : contar con el backup de maquinas, se realizan imagenes mensuales, en proceso ficaci (sin teclado, mouse, mantenimiento
= o - especificaciones condensacion)** d 4
fum backups.de.z cierta |nforr.nac|on. Estas maquina actuan X B pantalla, KVYM Comunicar a todos los
w Mantenimiento correctivo : En funcionamiento Entradas datos: y
) . . : - como los De 10% a 90% ntradas datos: | 01PRT08 |subsistemas del
Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la controladores de e al»n Informacién sistema SCADA
%2} tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema. tiempos de o En reposo De 5% a desde los
i . . dominio, si fallan el 95%
(o' respuesta inmediatos. sistemna general falla sistemas de
(@] Mantenimiento preventivo : verificacion mensual de software, logs, depuracién de bases de & *Todos los valores control local
9 datos, actualizacion de antivirus, de temperatura que (adquisicién).
isién de: se muestran estan " )
z Revision de: logs de OASySDNA. - m salidas datos: Generar logs de
w Realizacién mensual de imégenes indicados para Informacién 01PRT09 hardware y software
w Depuracion trimestral de contenido de carpetas y eliminacién de temporales. ubicaciones.Los hacialos v
Redundancia : dos servidores redundantes, en caso de falla del principal. €quipos por sistemas de
Documentacion contexto operacional : frecuentemente actualizada, se encuentra clasificada especificaciones control local
y hace parte de préctica clave. técnicas pueden (comandos).
trabajar desde 10 a N
— N o Entradas/salidas
Software adicional requerido: 35°C, sin embargo datos:
iones: seencuentranen | . .
5 . Especi lc_'mones_' R intercambio de
Sistema operativo: sus equipos)Windows Server 2003 ambiente informacién
: i controlado entre 16
SQL: gestion de bases de datos > entre equipos de
Backups en tiempo real: SonicWall Agent Tool 20°C

SonicWall Continuos Data Protection
Almacenamiento de datos: HP Smart Array y HP StorageWorks P2000
Microsoft office: Word y Excel: herramientas para gestion y reporte
Tipo de proceso : igual a hardware
Estandares de calidad : equipos de mision critica, se debe asegurar que el software funcione,
de lo contrario afectara un servicio en la operacion. en el caso de tratarse del sistema
operativo, fallan todos los servicios.
Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para
extraer informacion del sistema, afectando software.
Tiempos de reparacion : igual a hardware
Repuestos : contar con los medios de instalacién del software
Mantenimiento correctivo:
Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.
Mantenimiento preventivo : revision logs
Redundancia : dos servidores redundantes, en caso de falla del prncipal.
Documentacion contexto operacional : frecuentemente actualizada, se encuentra clasificada
y hace parte de practica clave.

Software adicional
requerido:
disponibilidad de todo
el software requerido
mencionado en las
especificaciones

los diferentes
subsistemas a
traves de IPS
(pub sub)
publicaciony
suscripcion

Fuente: Autor
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Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos

Tabla 8. Analisis AMFE y de riesgos de los servidores de tiempo real PARTE |

s R | R
il Funcion Céd.. FF Descripcion Falla Funcional Céd.. MF Modo de Falla Descripcion Efectos I Person [Econom C R. Cliente: N e dfl rilesgo‘
Func. OCULTA al @ Imagen (UsD)’
P — falla general de La maquina no se encuentra o ol cal o o a Severo
hardware disponible $100k a $1M
OLPRTOLF2 proceso c?rTwnlcom ' No se.r'eahza. solicitudes de o |aolcal a o a Grave
deshabilitado informacién a ninguno de los SCL $1IMa $10M
Adquirir los datos
a No se obtienen datos
desde los Problema en la
01PRTO1 X 01PRTO1F desde uno, algunos o X » Severo
sistemas de 01PRTO1F03 configuracion de las NO |AO| C4| AD | 2 C1
todos los SCL " . $100k a $1M
control local politicas de seguridad
datos congelados en el tltimo
valor confiable entregado por el
01RT01F04 | Problemas de red able entiegac p N |aolc| |l al e
SCL. La visualizacion del dato $100k a $1M
cambia de color
F— SCL con dificultad en 9 0l el a o a Severo
entregar informacion $100k a $1M
— falla general de La maquina no se encuentra o Lol cl no o a Severo
hardware disponible $100k a $1M
L
OLPRTO2F02 Problemas de Igs 0s dato§ coN que se procesan no wo laolal o a Severo
procesos que maneja de [son confiables $100k a $1M
bases de datos
No se encuentran las bases de Grave
01PRT02F03 ardi NO |[AO | C4| AD Q c1
una, algunas o todas las pérdiuda de base de |41 requericas $1Ma $10M
Procesary herramientas que datos
modificar los procesan los datos, no Problemas en Importante
01PRT02 ) 01PRTO2F
datos de tiempo son capaces de entregar 01PRT02F04 herramientas de reportes No se pueden generar reportes S| AO | 3| AO 2 C1 $10k a $100k
real la modificacion al usuario
final Problema en la
" 01PRTO2F05 | configuracidn de uno o Los reportes no generan[a N AO | C3 | A Q| a Importante
8 . informacién requerida $10k a $100k
varios reportes
Problemas en procesos N(f] & p0§|ble etntrlegar la 5
informacion entr ver
01pRIOF0s | depublicaciony | oo e oS No [Ao|ca| a0 | 2| oct | 0
L, subsistemasy hacia aplicaciones $100k a $1M
suscripcion
externas
Problemas en ’
01PRTO2F07 rogramadores de Nosse ejecutan os procesos enos NO AO | C3 | AD 2 C1 Importante
prog ) " tiempos especificos $10k a $100k
rutinas
— falla general de La maquina no se encuentra o Laolcal no o a Severo
hardware disponible $100k a $1M
O proceso omnicom No se realiza solicitudes de o a0l al no o a1 Grave
Enviar comandos deshabilitado informacidn a ninguno de los SCL $1Ma $10M
hacia los No llegan comandos a los
01PRTO3 01PRTO3F
sistemas de SCL
control local
01PRTO3F03 Canal de corr.u.m|caC|0nes datos congelados en el tltimo NO |[AO | C4 | AO C2 c1 severo
deshabilitados ) $100k a $1M
valor confiable entregado por el
SCL. La visualizacion del dato
J— SCL con dificultad en cambia de color g w0l | ao o a Severo
recibir informacion $100k a $1M

Fuente: Autor
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Tabla 9. Analisis AMFE y de riesgos de los servidores de tiempo real PARTE Il

. . - FALLA R. . R. Valor del riesgo
Cod.. FF Descripcion Falla Funcional Cod.. MF Modo de Falla Descripcion Efectos G Pe:slon Ec?:t:m 3 R. Cliente iz ey
CIPRIONROL falla general de La maquina no se encuentra NO wolal o Q c Severo
hardware disponible $100k a $1IM
OIPRIONRO2 proceso omnicom No se realiza solicitudes de o |aolcal no o c Grave
deshabilitado informacién a ninguno de los SCL $1Ma $10M
uno, algunos o todos los
HMIs no pueden
OPRTOSE i lizar la informacion Canal de comunicaciones Severo
visua
01PRTO4F03 NO | AO | C3 | AO C2 C1
de los SCL deshabilitados $100k a $1m
datos congelados en el dltimo
- SCL con dificultad en | valor confiable entregado por el N wolal o a Severo
recibir informacion SCL. La visualizacion del dato $100k a $1M
cambia de color
Problemas en procesos
L Severo
01PRT04F05 de publicaciony NO AO | C3 | AO C2 C1
R $100k a S1M
suscripcion
o falla general de La maquina no se encuentra NO wolal o o 1 Severo
hardware disponible $100k a $1IM
una, algunas o todas las
Problemas de Los datos no presentan valores
bases de datos presentan X R . Severo
. 01PRTOSFO2 | configuracion de una o |coherentes o se registran con NO AO | C3 | A0 2 C1
01PRTOSF | problema que no permite . ) $100k a S1IM
- varias bases de datos [mala calidad o en falla
visualizar los datos o —
) Se identifica una falla
asociarlos entre ellos brobl del lizada en las diferents s
O1PRTOSFO3 roblemas de o's generalizada en las diferentes o a0l al s o 1 evero
procesos que maneja de |bases de datos, mostrando mala $100k a $1M
bases de datos calidad
una, algunas o todas las
herramientas no 01PRTO6FO1 Problemas en No se pueden generar reportes N A0 | C2 A0 C2 C1 Importante
. herramientas de reportes P 8 P $10k a $100k
presentan al usuario
01PRTOGF
operativo los reportes Problema en la
X L, X ., Los reportes no generan la Importante
con la informacion 01PRT06F02 | configuracion de unoo |. » . N AO| C2 | A0 C2 C1
) . informacion requerida $10k a $100k|
requerida Varios reportes
na, algunas o todas |
E 22 g tas 0 Odl s das Problemas en N d rt N wolal o o a Importante
erramientas empleadas ) 0 se pueden generar reportes
. ,p herramientas de reportes P § P $10k a $100k
en el mantenimiento no
01PRTO7F . -, | ozprTO7FOL
presentan la informacion Problema en la
. ., Los reportes no generan la Importante
de forma oportuna, configuracion de uno o |, L, . N AO | C2 | AO C2 C1
) ) informacion requerida $10k a $100k
completa o integra varios reportes
uno, algunos o todos los
subsistemas presentan No es posible entregar la
roblemas de Problemas en procesos informacion entre los Grave
. | |
owrrose | o 01PRTO8FO1 de publicacion y ) o NO | AO | C4 | AO C2 C1 [$1MaS10M
comunicacion, . subsistemasy hacia aplicaciones
; ) suscripcion $100k a $S1IM
intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
€ . g En caso de falla, no se puede
logs de los diferentes caso de fallas en - )
01PRTOSF ; S o soft identificar mediante los logs, cual g w0l al o & 1 Severo
rocesos no se estan ardware y/o software, ) .
P y puede ser el origen, lo que impide $100k a $1M

generando o presentan
informacion incompleta

no se pueden accesar o
no son disponibles

facil solucion

Fuente: Autor
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Tabla de decision

Tabla 10. Hoja de decision servidores de tiempo real parte |

. H1 [H2 |H3 -
p EVALUACION DE LAS ACCION A
REFRENCIA  DE INFORMACION
CONSECUENCIAS [S1 152 1S3 | FalTADE
01 |02 |03
FREC |RECURSOS HORAS
F FF MF H | s E | O [NL|N2|N3|H4|H5| S4 |TIPODEDECSION DESCRIPCION TAREA (mes) | MOMERE MES _|COD TAREA
= (HHM)
Revision de maquina, sus logs y
01PRTO1FO1 S N N s |o1 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
orpRiozF02 | S N N s o Busqueda de |del proceso, que se enct-Jentre habilitado | 20
falla Y no presente advertencias .
0.25 T02
Revision de los logs asociados a falla 1 T03
01PRTO1 01PRTO1F Busqueda de |Verificacion de las reglas de FW, solicitar
01PRTO1F03 S N N S |01 X o, afalla
falla a soporte segurirdad revision
1 T13
Seguimiento diario de estado de
01PRTOLFO4 | S N | N[ s |01 A condicién comun!cac!on, solicitud a _SOFME 20
comunicaciones restablecimientos de
canales 1 T04
Seguimiento diario de estado de datos,
Busqueda de >
01PRTO1FOS S N N s |o1 falla solicitud a soporte de controles local 20
revision y solucion de problema 0.25 T05
Revision de maquina, sus logs y
01PRTO2F01 S N N S |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01PRTO2F02 | S N N | s |o1 A condicion |del proceso, que se encuentre habilitado | 20
Y no presente advertencias .
0.25 T02
01PRT02F03 s N N s lot Busqueda de |Restaurar base de datos mediante uso de afalla
falla backup
8 T06
Busqueda de |Revision de correcto funcionamiento de
01PRTO2 OIPRTO2F | o1pRTO2F04 | N | N [ N | S [H4 q X afalla
falla las herramientas de reportes
2 T17
Busqueda de |Revision de software y rutinas
01PRTO2F05 | N | N | N | S | H4 afalla
falla programadas
2 107
Verificacion del correcto funcionamiento
01PRTO2F06 S N N s |o1 A condicion |del proceso, que se encuentre habilitado 20
no presente advertencias .
ynoe 0.25 T02
Verificacion de horas en las cuales estan
Busqueda de X X
01PRTO2F07 S N N S |01 falla confguradas las ejecuciones de las afalla
rutinas 0.25 T08
Revision de maquina, sus logs y
01PRTO3F01 S N N s |o1 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
A condicion |del proceso, que se encuentre habilitado 20
01PRTO3F02 | S N | N[ s |01 Yy no presente advertencias .
0.25 102
Busqueda de L .
01PRTO3 01PRTO3F q Revision de los logs asociados afalla
falla 1 T03
Seguimiento diario de estado de
01PRT03F03 S N | N[ s |01 A condicion comun!cac!on, solicitud a .sopone 20
comunicaciones restablecimientos de
canales 1 T04
Seguimiento diario de estado de datos,
Busqueda de >
01PRTO3F04 N N N | S |H4 falla solicitud a soporte de controles local 20
revision y solucion de problema 0.25 T05

Fuente: Autor
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Tabla 11. Hoja de decision servidores de tiempo real parte |l

. | EVALUACION DE LAS ACCION A
REFRENCIA  DEINFORMACION | = o oo 2 ST 152 53 | FaLTADE
o1 02 |03 [
FREC RECURSOS HORAS
F FF MF H S E (0] NL | N2 [ N3 [ H4 | H5 [ S4 [TIPO DE DECISION DESCRIPCION TAREA (mes) HOMBRE MES | COD TAREA
(HHM)

Revision de maquina, sus logs y
O1PRTO4F01 | S | N | N | S |01 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Verificacin del correcto funcionamiento
A condicion [del proceso, que se encuentre habilitado | 20

o1PRTO4F02 | S | N | N | S |01 Y no presente advertencias .
0.25 T02
Busqueda de - .
g Revision de los logs asociados afalla
falla 1 T03
Seguimiento diario de estado de
01PRTO4 01PRTO4F icacit. solicitud N
01PRTO4F03 | S | N | N | S |01 A condicion comun!caqon, solieiuda ,SOPO ¢ 20
comunicaciones restablecimientos de
canales 1 T04
Seguimiento diario de estado de datos,
Busquedade | >
O1PRTO4F04 | N | N | N | S | H4 falla solicitud a soporte de controles local 20
revision y solucion de problema 0.25 T05
Verificacion del correcto funcionamiento
01PRTO4FO5 | S | N | N | S [O1 A condicion |del proceso, que se encuentre habilitado | 20
Y no presente advertencias .
0.25 102

Revision de maquina, sus logs y
01PRTO5FO1 | S N N | S |01 A condicion parametros, en caso de requerirse, 1 0.25 TO1
contactar a proveedor

Verificacion de la configuracion de las

01PRTO5F02 S| N|[N]| S |01 A condicin afalla
01PRTOS 01PRTOSF bases de datos
1 T16
Verificacidn del correcto funcionamiento
01PRTOSF03 S| N|[NJ|S|O1 A condicion [del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Busqueda de |Revision de correcto funcionamiento de
01PRTO6F01 N[ N|[N|S|H . afalla
falla las herramientas de reportes 5 17
01PRTO6 01PRTO6F
Busqueda de |Revision de software y rutinas
01PRTO6F02 N | N|[N| S [H afalla
falla programadas
2 T07
Busqueda de |Revision de correcto funcionamiento de
N | N|[N| S [H K afalla
falla las herramientas de reportes 5 7
01PRTO7 01PRTO7F | O1PRTO7FOL
Busqueda de |Revision de software y rutinas
N | N|[N| S [H afalla
falla programadas
2 107
Verificacion del correcto funcionamiento
01PRTO8  |01PRTOSF 01PRTO8FO1 S| N[ N[ S |01 A condicion [del proceso, que se encuentre habilitado | 20
Y no presente advertencias .
0.25 T02
Identificar las posibles fallas, en caso de
Busqueda de
01PRTO9  [01PRTO9F 01PRTO9F01 N | N|[NJ| S [H falla no encontrarse, contactar a proveedor de |a falla 3 T09
tecnologia

Fuente: Autor
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3.1.1.2 Servidores histéricos

e Contexto operacional

Son dos servidores redundantes (siempre estard uno como principal y el otro
como respaldo en caso de falla), encargados del almacenamiento de la
informacion historica que ha sido previamente configurada en las bases de datos
histéricas dentro de las cuales se incluyen:

e Sefales analogas y digitales almacenadas ya sea por muestreo minimo de 1
minuto o almacenadas por excepcion (cada vez que cambia de valor dentro de
un rango configurable), dicha informacion es importante en la operacion ya
que permite mediante la visualizacion de tendencias graficas, ver el
comportamiento de las sefales y la relacion entre ellas, permitiendo identificar
ventanas operativas, posibles ilicitas o fugas de producto en las lineas
operativas, entre otros.(ver Figura 14).

e Estadisticos de comunicaciones de cada una de las estaciones con el

consolidado de posibles tipos de fallas de las mismas.

Figura 18. Ejemplo de tendencia de sefiales anélogas de varias estaciones de

lineas operativas de transporte

4300+
4000+

[BLS)

3000+

2000+

1000

< BALANCE SECTOR

-1000+

-1500-

100 700 300 4700
=l11/8/2013 12:08 AM =< Primaria »» 11/8/2012 4:08 AM =]

Fuente: Sistema de control central SCADA
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Figura 19. Ejemplo de estadistico de comunicaciones

e | SAR_|

Fecha - Hora RTU Conezion  Llamados eztoses Llamados fallidos b exito Noresponde | Error seguidad | Mensaje largo | Mensaje cotfo | err 5’7
11/08/2013 02:00:00 _§NMP_522 _SNMPL &0 0 100 0 0 0 0 ﬂ
11/06/2013 02:00:00 _SMMP_DNA _SMNMPL &0 i 100 0 i 0 0 g
11/08/2013 02:00:00 _@NMP_GES _ENMP1 120 0 100 0 0 0 0
11/08/2013 02:00:00 _sMMP_XYP _SNMPL &0 0 100 0 i 0 0
11/08/2013 02:00:00 ACOUST-OPC ACUST-OBC— 0 112 0 0 0 0 0
11/08/2013 02:00:00 SATOPC-DEV SATOPC_DEV 274 i 100 0 i 0 0
11/08/2013 03:00:00 _§NMP 522 SNMEPL &l 1] 100 ] 1] ] ]
11/08/2013 03:00:00 _SNMP DNA _SNMEPL &l 1] 100 ] 1] ] ]
11/08/2013 03:00:00 _§NMP GPS _SNMEPL izo 1] 100 ] 1] ] ]
11/08/2013 03:00:00 _sMMP_XYP _SNMPL &0 0 100 0 i 0 0
11/08/2013 03:00:00 ACOUST-OBC ACUST-OBC— 0 113 0 0 0 0 0
11/08/2013 03:00:00 SATOPC-DEV SATOEC DEV 280 1] 100 ] 1] ] ]
11/08/2013 04:00:00 _gNMP 522 _SNMEPL &l 1] 100 ] 1] ] ]
11/08/2013 04:00:00 _§NMP DNA _SNMPL &l 1] 100 ] 1] ] ]
11/08/2013 04:00:00 _SNMP_GEPS _SNMPL 1z0 1] 100 ] 1] ] ]
11/06/2013 04:00:00 _SMME_XYP _SMMPL &0 i 100 0 i 0 0
11/08/2013 04:00:00 ACOUST-OPC ACUST-OBC— 0 112 0 0 0 0 0

Fuente: Sistema de control central SCADA

e Eventos asociados a la operacion (cambio de estado de alarma — normal),

comandos generados, reconocimiento de alarmas, entre otros.

Figura 20. Ejemplo de despliegue de eventos

Fecha Tabla Puto RTU

Fuente: Sistema de control central SCADA

Estos servidores realizan el almacenamiento de su informacion en el dispositivo de
almacenamiento de datos Storage works P2000, cuyo detallo se encuentra en el

anexo 3.
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e Definicién de funciones

Tabla 12. Definicién de funciones servidores histéricos

ELEMENTO DE CONDICIONES CONDICIONES .
ESTUDIO CARACTERISTICAS TECNCIAS DEL ELEMENTO e TS INTERFASES C6d Fun. FUNCIONES
Adquirir los datos
Hardware: servidor ML370 G6 (ver detalle anexo 1) 01PHO1 |desde los servidores
Especificaciones : Procesador: 2530 MHz. Memoria: 6000 MB. de tiempo real
Video: 64 MB de memoria de video. Hardware: Contar
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del con las capacidades
9% mini Almacenar los datos
99.75% minimo. de desempefio de histéricos
Estdndares de calidad : equipos de mision critica, que deben asegurar calidad de energia de procesador, 01PHO2 .
suministro, calidad de puertos de comunicaciones, componentes, discos, memorias. capacidad disco duro configurados pOT,
Riesgos de sequridad: intrusion de externos para afectar el correcto funcionamiento o para con disponibilidad muestreo o excepcion
extraer informacion del sistema, riesgos eléctricos,riesgos incendio. libre minima de 15%
Tiempos de reparacion : depende de la falla, pero dependiendo si tiene redundancia (en este utilizada.
caso aplica), permite mitigar la criticidad de estos tiempos. Recurso de maquina
Repuestos : cubiertos mediante garantia extendida alta para manejo de
Mantenimiento correctivo : i
PR . . los diferentes Proveer los datos
Garantias extendidas para correctivos con HP Colombia. procesos. Entradas histéricos a las
Mantenimiento preventivo: Reinicio mensual de maquinas Tarjetas de video. hardware: 01PHO3 maquinas que los
Revision de : logs de sistema operativo, desempefio de maquina. Tarjetas de red en alimentacion qrequie?an
Redundancia : dos servidores redundantes, en caso de falla del principal. redundancia energia:
Documentacion contexto operaciona |: frecuentemente actualizada, se encuentra clasificada configuracion team. redundante
y hace parte de practica clave. Especificacion Valor| desde circuitos
Intervalo de independientes.
temperaturas* | Entradas/salidas
Software SCADA OASySDNA: En funcionamiento hardware:
Especificaciones : histéricos (almacenamiento de la informacion histérica configurada por De10a35°C Conexiones de
muestreo o excepcion segun requerimiento operativo), arbitracion (definicién de rol de En transporte De - | red: redundancia
servidores redundantes), ISPS (comunicacion entre los subsistemas y sus equipos). 40a70°C(de-40 °F |de puertos, cada
Tipo de proceso : igual a hardware al158°F) una conectada a
Estandares de calidad : equipos de misién critica, se debe asegurar que los diferentes Temp.eratura una delas LAN
procesos, en especial los criticos se encuentre en funcionamiento. méxima de delared.
(%) Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para termémetro t_a”EtaS de
8 extraer informacion del sistema, afectando software. humedo 82.40°F video: para
= Tiempos de reparacion : igual a hardware software: (82.4°F) servidores 1
o Repuestos : contar con el backup de maquinas, se realizan imagenes mensuales, en proceso | - o . Humedad relativa Perifericos: .
I . N disponibilidad de todo (sin teclado, mouse, Comunicarse a todos
= backups de cierta informacion en tiempo real. 5 4 d .
%] Mantenimiento correctivo : el software requerido| condensacién)** | pantalla, KVM 01PHO04 los subsistemas del
. . . " " mencionado en las i i . sistema SCADA
3:’ Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la feaci En funcionamiento | Entradas datos:
. . : " N especificaciones. id
w tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema, tiempos de P De 10% a 90% Informacién
[ad respuesta inmediatos. En reposo De 5% a desde los
8 Mantenimiento preventivo : verificacién mensual de software, logs, depuracién de bases de 95% sistemas de
*
S datos, actualizacién de antivirus, Todos los valores | control local
x Revision de: logs de OASySDNA. de temperatura que | (adquisicién).
% Realizacion mensual de imégenes se muestran estan | Salidas datos:
Depuracién trimestral de contenido de carpetas y eliminacion de temporales. indicados para Informacién
Redundancia : dos servidores redundantes, en caso de falla del principal. ubicaciones.Los hacialos
Documentacion contexto operacional: frecuentemente actualizada, se encuentra clasificada €quipos por sistemas de
y hace parte de practica clave. especificaciones control local
técnicas pueden (comandos).
trabajar desde 10 a | Entradas/salidas
Software adicional requerido: 35°C, sin embargo datos:
Especificaciones: seencuentranen | intercambio de
Sistema operativo: sus equipos)Windows Server 2003 ambiente Informacién
SQL: gestion de bases de datos controlado entre 164 entre equipos de
Backups en tiempo real: SonicWall Agent Tool 20°c los d.|ferentes
SonicWall Continuos Data Protection subsistemas a
Almacenamiento de datos: HP Smart Array y HP StorageWorks P2000 traves de IPS
Microsoft office: Word y Excel: herramientas para gestion y reporte (plfb SUb)
Tipo de proceso : igual a hardware . publicacion y
" . o . Software adicional suscripcion
Estandares de calidad : equipos de mision critica, se debe asegurar que el software funcione, requerido:
de lo contrario afectara ladisponibilidad de informacién histdrica requerida por la operacion | . q ) .
3 ) o disponibilidad de todo Generar logs de
y externos ; en el caso de tratarse del sistema operativo, fallan todos los servicios. 01PHO5

Riesgos de sequridad : intrusién de externos para afectar el correcto funcionamiento o para
extraer informacion del sistema, afectando software.
Tiempos de reparacion : igual a hardware
Repuestos : contar con los medios de instalacién del software
Mantenimiento correctivo:
Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.
Mantenimiento preventivo : revision logs
Redundancia : dos servidores redundantes, en caso de falla del prncipal.
Documentacién contexto operacional : frecuentemente actualizada, se encuentra clasificada
y hace parte de practica clave.

el software requerido
mencionado en las
especificaciones

hardware y software

Fuente: Autor

76




e Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos

Tabla 13. Analisis AMFE y de riesgos de los servidores histéricos

informacidn incompleta

no son disponibles

facil solucion

el Funcidn Cod.FF | Descripcin Fala Funcional cod.. MF Modo de Falla Descrpcién Efectos L e oo | RO s T Rcezses
Func. OCULTA o ia Imagen (usD)’
R falla general de La maquina no se encuentra wo lolalwlala Severo
hardware disponible $100k a $1M
Adquirir los datos No se obtienen datos Problemas en procesos N ible ents i recibir | Grave
o 0 es posible entregar ni recibir la
desde los desde uno, algunos 0 | 01PHO1F02 de publicaciony | n X 8 X NO |AO| C4 | AO €2 | c1 |$IMaS$iom
01PHOL ; 01PHOTF ’ o informacion entre los subsistemas
servidores de todos los subsistemas suscripcion $100k a $1M
tiempo real SCADA
¢ . Maquina aislada del sistema de
Deshabiltadofs) uno, tal fomra que no recibe ni entrega Severo
U | | Ve
01PHO1F03 | alguno o varios servicios |, ; q . 8 NO [AO| C4 | AD 2 C1 $100ka 1M
nformacion ni genera sus a
OASysDNA | mormacion i
servicios al sistema
PR falla general de La maquina no se encuentra o lolalwlaola Severo
hardware disponible $100k a $1M
Problemas de los  |Procesos entre ellos archive, de Severo
01PH02F02 . _ N] AO | C4| AO Q2 C1
Almacenary procesos que permiten |archive en falla. $100k a $1M
disponer los No es posible almacenar almacenar los datos
o1pHO2 datos histdricos - los datos histdricos o
configurados por poder entregarlos a Capacidad de Dispositivo de almacenamiento Severo
mestieo 0 quien los requiere 01PHO02F03 almacenamiento  |lleno, no se puede almacenarmas| NO | AO | C4 | A0 Q C1 $100ka $1M
excepcion superado informacion
Incorrecta configuracion |no se registra almacenamiento Severo
01PHO2F04 de maquina de como se desea ya sea de S| AO | C4 | AD C2 C1 $100k 2 $IM
almacenamiento  |informacion o lugar
Las macuinas del PR falla general de La maquina no se encuentra wo lolalwlala Severo
Proveer los datos .q hardware disponible $100k a $1M
L subsistema de
histéricos a las ) ) -
01PHO3 | 01PHO3F  [produccidn que requieren No es posible entregar la
maquinas que los historicos no los fienen Problemas en procesos |. ¢ onentre | Grave
. o informacion entre los
requieran o 01PHO3F02 de publicacion y . . NO |AO| C4| AO | C2 | Cl [$IMaS1OM
disponibles o, subsistemasy hacia aplicaciones
suscripcion $100k a $1M
externas
uno, algunos o todos los
Comunicar a subsistemas presentan No es posible entregar la
odos | " p Problemas en procesos |. ¢ onentre | Grave
odos los roblemas de o informacion entre los
01PHO4 > owrose | e 01PHO8FO1 de publicacion y ) o NO [AO| C4| A0 | C2 | C1 |$1IMaSiOM
subsistemas del comunicacion, . subsistemasy hacia aplicaciones
) ) ) suscripcion $100k a $1M
sistema SCADA intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
) En caso de falla, no se puede
Generar logs de logs de los diferentes casodefallasen | )
identificar mediante los logs, cual Severo
01PHOS |hardwarey/o  [0IPHO9F  |procesos no se estan 01PHO9F01 | hardware y/o software, . L S |AO[CG]| A |[C]|CQ
puede ser el origen, lo que impide $100k a $1M
software generando o presentan no se pueden accesar o

Fuente: Autor
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e Tabla de decisiéon

Tabla 14. Hoja de decision servidores historicos

H1 [H2 |H3

. |EVALUACION DE LAS ACCION A
REFRENCIA  DE INFORMACION
CONSECUENCIAS [SL [S2 |S3 | FaAITADE
01 |02 |03
Fagc_|RECURSOS HORAS
F FF MF H | S| E| O [N |N|N|Hs| H5 | S4 |TIPODEDECSION DESCRIPCION TAREA mes) HOMBRE MES |COD TAREA
(HHM)
Revision de maquina, sus logs y
0tPHOIFO1 | S | N | N | S |OL A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01PHOLF2 | S | N | N [ S [OL A condicion |del proceso, que se encuentre habilitado | 20
01PHOL 01PHOLF te advertenci
no presente advertencias .
ynep 05 | 102
Verificacion del correcto funcionamiento
01PHO2FO3 | S | N | N [ S [OL Acondicion |del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynep 05 | 102
Revision de maquina, sus logs y
01PHO2F01 | S | N | N [ S |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01PHO2F02 | S | N | N [ S [OL Acondicion  [del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynop 025 | T2
01PHO2 O1PHOZF Revision de la capacidad de los discos
01PHO2FO3 | S | N | N [ S [OL A condicion |donde se almacena la informacion - 1
depurar - liberar espacio
2 T10
Busqueda de [Revision de software y rutinas
01PHO2F04 | N | N | N | S |H4 afalla
falla programadas
2 107
Revision de maquina, sus logs y
01PHO3FOL | S | N | N [ S |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
01PH03 01PHO3F o o
Verificacion del correcto funcionamiento
01PHO3F02 | S | N | N [ S [OL A condicion |del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynep 025 | 102
Verificacion del correcto funcionamiento
01PHO4  |01PHOSF 01PHO8FO1 [ S | N [ N | S |01 A condicién |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Identificar las posibles fallas, en caso de
Busqueda de
01PHO5  |01PHO9F 01PHOSFOL | N | N | N [ S [H4 falla no encontrarse, contactar a proveedor de |a falla 3 T09
tecnologia

Fuente: Autor
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3.1.1.3 Consolas operativas HMIs Human Machine Interfaces

e Contexto operacional

Ocho estaciones de trabajo HMIs Human Machine Interfaces, maquina interfaz
humana. Desde las cuales se hace la coordinacion nacional del transporte de
hidrocarburos de ECOPETROL S.A, supervision y control de lineas operativas de
méas de 30 estaciones, andlisis de balances operativos que incluyen andlisis de
fugas y posibles ilicitas. De las 8 consolas, se cuenta con 2 de reserva, en caso de

falla o para pruebas de operacion.

Figura 21. HMI Human Machine Interfaces — maquina interfaz humana

Fuente: Sistema de Control Central SCADA
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e Definicién de funciones

Tabla 15. Definicién de funciones consolas operativas HMIs

E"Em;:;m CARACTERISTICAS TECNCIAS DEL ELEMENTO o?;:: C'f::ﬁs CO"D'C'ONE: INTERFASES Céd Fun. FUNCIONES
Hardware: estacion de trabajo HP Z10 (ver detalle ANEXO 2)
Especificaciones : Procesador: Intel® Core™ i7-2600 (3,40 GHz, caché de 8 MB, 4 nucleos.
64b its, memoria estandar RAM sin bdfer ECC DDR3 4 GB, 1333 MHz.
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del Hardware: Contar
99.75% minimo. con las capacidades
Estandares de calidad : equipos de mision critica, que deben asegurar calidad de energia de de desempefio de Adquirir los datos
suministro, calidad de puertos de comunicaciones, componentes, discos, memorias. procesador, 01PCO1 | desde los servidores
Riesgos de sequridad: intrusion de externos, conexion de USBs, para afectar el correcto capacidad disco duro de tiempo real
funcionamiento o para extraer informacion del sistema, riesgos eléctricos, riesgos incendio, con disponibilidad
Tiempos de reparacion : depende de la falla, pero dependiendo si tiene redundancia (en este | libre minima de 15%
caso aplica), permite mitigar la criticidad de estos tiempos. utilizada.
Repuestos : cubiertos mediante garantia extendida, reserva de pantallas en caso de falla. Recurso de maquina Entradas
Mante nto correctivo : alta para manejo de hardware:
Garantias extendidas para correctivos con HP Colombia. Reemplazo de pantallas. los diferentes alimentacién
Mantenimiento preventivo: Reinicio mensual de maquinas procesos. energfa: Permitir al profesional
Revision de : logs de sistema operativo, desempefio de maquina. Tarjetas de video. redundante de consola que
Redundancia : dos consolas operativas de reserva en caso de falla de una de las seis Tarjetas de red en Especificacién Valor| desde circuitos supervise, controle y
operativas servidores redundantes, en caso de falla del principal. redundancia Intervalo de independientes. 01PC02 utilice herramientas
Documentacion contexto operaciona |: frecuentemente actualizada, se encuentra clasificada | configuracion team. temperaturas* | Entradas/salidas para operar de
y hace parte de préctica clave. En funcionamiento |  hardware: manera central
De10a35°C Conexiones de
Software SCADA OASySDNA: En transporte De - |red: redundancia
Especificaciones : consolas de operacién HMIs (supervision y control de la operacion 40a 70 °C (de -40 °F |de puertos, cada
central),COMMON (comunicacién entre los subsistemas y sus equipos). 2158 °F) una conectada a
Tipo de proceso : igual a hardware Temperatura una de las LAN
w Estandares de calidad : equipos de mision critica, se debe asegurar que los diferentes méxima de delared.
E procesos, en especial los criticos se encuentre en funcionamiento. termémetro tarjetas de
T Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para himedo 82.40°F video: para
7)) permitir la supervisién y el control central. . s.oft.ware: (82.4°F) servidores 1
< Tiempos de reparacién : igual a hardware disponibildad de todo Humedad relativa Perifericos:
> . L el software requerido .
= Repuestos : contar con el backup de méaquinas, se realizan imagenes mensuales, en proceso . (sin teclado, mouse, Comunicarse a todos
(= ) . ) mencionado en las ., .
< backups de cierta informacion. especificaciones condensacién)** | pantalla, KVM 01PC03 los subsistemas del
o Mantenimiento correctivo : L En funcionamiento | Entradas datos: sistema SCADA
wl L . . . Estas mdquina actuan o
o Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la De 10% a 90% Informacion
@) tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema, tiempos de comolos En reposo De 5% a desde los
(%] respuesta inmediatos. mn.tr.OIad.ores de 95% sistemas de
S Mantenimiento preventivo : verificacion mensual de software, logs, depuracion de bases de dominio, sifallanel | ,
Mantenimiento preventivo , logs, dep! . Todos los valores |  control local
. . sistema general falla. L
(@] datos, actualizacién de antivirus, de temperatura que | (adquisicion).
‘2 Revision de: logs de OASySDNA. semuestran estdn | Salidas datos:
o) Realizacion mensual de imagenes indicados para Informacion
(@] Depuracidn trimestral de contenido de carpetas y eliminacién de temporales. ubicaciones.Los hacialos
Redundancia : dos servidores redundantes, en caso de falla del principal. equipos por sistemas de
Documentacion contexto operacional: frecuentemente actualizada, se encuentra clasificada y especificaciones control local Generar logs de
hace parte de préctica clave. técnicas pueden (comandos). 01pco4 hardware y software
trabajar desde 10 a | Entradas/salidas
Software adicional requerido: 35°C, sin embargo datos:
Especificaciones: seencuentranen | intercambio de
Sistema operativo: Windows XP Professional ambiente informacién
Backups en tiempo real: SonicWall Agent Tool controlado entre 161 entre equipos de
SonicWall Continuos Data Protection 20°C los diferentes

Antivirus: Symantec Endpoint Protection

Microsoft office: Word y Excel: herramientas para gestion y reporte

Tipo de proceso : igual a hardware

Estandares de calidad : equipos de mision critica, se debe asegurar que el software funcione,
de lo contrario afectara en la supervision y control de la operacién central; en el caso de
tratarse del sistema operativo, fallan todos los servicios.

Riesqos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para
extraer informacion del sistema, afectando software.

Tiempos de reparacidn : igual a hardware

Repuestos : contar con los medios de instalacion del software

Mantenimiento correctivo:

Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.

Mantenimiento preventivo : revision logs

Redundancia : dos consolas operativas de reserva para seis consolas productivas.
Documentacion contexto operacional : frecuentemente actualizada, se encuentra clasificada
y hace parte de practica clave.

Software adicional
requerido:
disponibilidad de todo
el software requerido
mencionado en las
especificaciones

subsistemas a
traves de IPS
(pub sub)
publicaciény
suscripcion

Fuente: Autor
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e Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos

Tabla 16. Analisis AMFE y de riesgos de consolas operativas HMIs

i R | R )
Cod. Funcién Cod.. FF Descripcion Falla Funcional Cod.. MF Modo de Falla Descripcidn Efectos FALIA Person [Econom R IR, Cliente R Valo'rdlelnesgu
Func. OCULTA o @ Imagen [econémico (USD)|
fo— falla general de La maquina no se encuentra wlolalwlala Severo
hardware disponible $100k a $1M
Adquirir los datos )
desde los No se obtienen datos Problemas en procesos " beert i ecir Grave
o 0 es posible entregar ni recibir la
) desde uno, algunos 0 | 01PCO1F02 de publicaciény |, p‘ § ) NO [AO | C4| AO | C2 | CI [SIMaSIOM
01PCO1 | servidores de | 01PCOLF ’ o informacion entre los subsistemas
) todos los subsistemas suscripcion $100k a SIM
tiempo real e
o SCADA — -
histdrico ” Maquina aislada del sistema de
Deshabilitada(s) uno, it ibe i ent s
) . |tal fomra que no recibe ni entrega evero
01PC01F03 algunoovarlosserwcms,f q . § NO |AO [ C4| AD | C2 | CL $100k2 $1M
informacion ni genera sus a
OASySDNA o y
senvicios al sistema
fo— falla general de La maquina no se encuentra wlolal wlala Severo
Permitir al hardware disponible $100k a $1M
profesional de
una, algunas o todas las
consala qe herramientas que Probemas enprocesos No es posible entregar ni recibir la Grave
) o i i recibir
supenvise ovn | depublicacny | oo garnie No |Ao|ce| Ao | c2 | ct|$imastom
01PC02 ! 01PC02F | procesan los datos, no o informacion entre los subsistemas
controle y utilice o suscripcion $100k a $IM
X son capaces permitir la
herramientas ) . — -
operacion al profesional . Maquina aislada del sistema de
para operar de Deshabilitado(s) uno, i b 1 ent S
) . |tal fomra que no recibe ni entrega evero
manera central 01PC02F03 algunuuvarlosservmlos,f q . $ NO |AO|CA| A |C|C1 $100k2 $1M
informacion ni genera sus a
OASSDNA ‘macionni §
servicios al sistema
uno, algunos o todos los
Comunicar a subsistemas presentan No es posible entregar la
odos | b 4 Problemas en procesos |, formacion ente | Grave
odos los roblemas de S informacion entre los
01PC03 ) o [P o 01PCO3F0L de publicaciony . o NO [AO | C4| AO | C2 | CL [SIMaSiOM
subsistemas del comunicacion, o subsistemasy hacia aplicaciones
) ‘ ; suscripcion $100k a $1M
sistema SCADA intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
) En caso de falla, no se puede
Generar logs de logs de los diferentes casodefallasen | )
identificar mediante los logs, cual Severo
01pco4 [hardware y/o  [01PCO4F  procesos no se estan 01PCO4F01 | hardware y/o software, ) . S (A |[Q|Qa
puede ser el origen, lo que impide $100k a $1M
software generando o presentan 10 se pueden accesar o el solucion
informacion incompleta no son disponibles

Fuente: Autor
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e Tabla de decisiéon

Tabla 17. Hoja de decision consolas operativas HMIs

4 H1 [H2 [H3 .
. EVALUACION DE LAS ACCION A
REFRENCIA  DE INFORMACION
c ORMACION' 1" consecuencias [S1[S2[S3 | raTape
01 |02 |03
Frgc_|RECURSOS HORAS
F FF MF H | S| E| O [N [N|N3|Hi|H5 | S4 TIPODEDECSION DESCRIPCION TAREA mes) HOMBRE MES | COD TAREA
(HHM)
Revision de maquina, sus logs y
01PCOIFOL | S | N | N | S |01 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01PCOIFO2 | S | N | N | S |01 Acondicion |del proceso, que se encuentre habilitado | 20
01PCOL 01PCOLF te advertencias
no presente a .
yrnop 0.25 702
Verificacién del correcto funcionamiento
01PCO1F03 | S | N | N | S |01 A condicion [del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynep 025 | T2
Revision de maquina, sus logs y
01PCO2F01 | S | N | N | S |01 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01PCO2F02 | S | N | N | S |01 A condicion [del proceso, que se encuentre habilitado | 20
01PC02 01PCO2F te advertencias
no presente a .
yrnop 0.25 702
Verificacidn del correcto funcionamiento
01PC02F03 | S | N | N | S |01 A condicion [del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynop 05 | !
Verificacién del correcto funcionamiento
01PCO3  |01PCO3F 01PCO3FO1 | S | N | N | S |01 Acondicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Identificar las posibles fallas, en caso de
Busqueda de
01PCO4  |01PCO4F 01PCO4FOL N | N|[N| S [H falla no encontrarse, contactar a proveedor de |a falla 3 T09
tecnologia

Fuente: Autor
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3.1.1.4 Méaquinas de desarrollo

Contexto operacional

Tres estaciones de trabajo que cuentan con acceso al servidor de ingenieria,

permiten la configuracion de bases de datos, y de despliegues; desde estas

maquinas se realizan las pruebas de puesta en marcha en operacion remota de

estaciones y lineas operativas.

e Definicién de funciones

Tabla 18. Definicion de funciones maquinas de desarrollo

ELEMENTO DE
bl c TECNCIAS DEL s Cod Fun. FUNCIONES
Hardware: estacion de trabajo HP 210 (ver detalle ANEXO 2)
Especificaciones : Procesador: Intel® Core™ i7-2600 (3,40 GHz, caché de 8 MB, 4 nucleos.
64b its, memoria estdndar RAM sin bufer ECC DDR3 4 GB, 1333 MHz.
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del Hardware: Contar
99.75% minimo. con las capacidades
Estandares de calidad : equipos de mision critica, que deben asegurar calidad de energia de de desempefio de Adaquirir los datos
suministro, calidad de puertos de comunicaciones, componentes, discos, memorias. procesador, 01PDO1 | desde los servidores
Riesgos de sequridad: intrusién de externos, conexién de USBs, para afectar el correcto capacidad disco duro de tiempo real
funcionamiento o para extraer informacion del sistema, riesgos eléctricos, riesgos incendio, con disponibilidad
Tiempos de reparacién : depende de la falla, pero dependiendo si tiene redundancia (en este | libre minima de 15%
caso aplica), permite mitigar la criticidad de estos tiempos. utilizada.
: cubiertos mediante garantia ida, reserva de p: en caso de falla. Recurso de maquina
|Mantenimiento correctivo : alta para manejo de Entradas
Garantias extendidas para correctivos con HP Colombia. Reemplazo de pantallas. los diferentes hardware:
Mantenimiento preventivo: Reinicio mensual de maquinas procesos. alimentacion Permitir al profesional
Revision de : logs de sistema operativo, desempefio de maquina. Tarjetas de video. energi de ingenierfay
Redundancia : dos consolas operativas de reserva en caso de falla de una de las seis Tarjetas de red en redundante mantenimiento
operativas servidores redundantes, en caso de falla del principal. redundancia Especificacion Valor| desde circuitos | 01PDO2 | oo confiouracion
D i6n contexto operaciona I: frecuentemente actualizada, se encuentra clasificada | configuracién team. Intervalo de independientes. de despliegues
v hace parte de practica clave. temperaturas* | Entradas/salidas mediante AutoCAD
En funcionamiento hardware:
De10a35°C Conexiones de
Software SCADA OASySDNA: En transporte De - |red: redundancia
Especificaciones : consolas de operacion HMIs (supervision y control de la operacién 40 a 70 °C (de -40 °F |de puertos, cada
central), COMMON (comunicacién entre los subsistemas y sus equipos). 2158 °F) una conectada a
Tipo de proceso : igual a hardware Temperatura una de las LAN
o Estandares de calidad : equipos de mision critica, se debe asegurar que los diferentes méxima de de la red.
= procesos, en especial los criticos se encuentre en funcionamiento. termémetro tarjetas de
= Riesqos de sequridad : intrusién de externos para afectar el correcto funcionamiento o para himedo 82.40°F video: para ’
8 po 5 L comtrol contral software: o o Permitir al profesional
ermitir la supervision y el control central. - o | i N P
= pe P onye disponibilidad de todo (82.4°F) servidores 1 de ingenierfa y
Tiempos de reparacion : igual a hardware ; Humedad relativa Perifericos: oy
<T P " . el software requerido mantenimiento
) Repuestos : contar con el backup de maquinas, se realizan imagenes mensuales, en proceso . (sin teclado, mouse, . ) )
bt < mencionado en las 01PDO3 | realizar configuracion
backups de cierta informacion. condensacion)** | pantalla, KVM
a Mantenimiento corrective especificaciones | €T i o de bases de datos y
[an) Canenimiente sorrese ve . - _ Estas maquina actuan | EN funcionamiento | Entradas datos: programacion
a Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la como los De 10% a 90% Informacion OASYSDNA
A tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema, tiempos de controladores de | EN reposo De 5% a desde los
<< respuesta inmediatos. 9 i
= puesta ) o o dominio, si fallan el 95% sistemas de
= Mantenimiento preventivo : verificacion mensual de software, logs, depuracion de bases de | ' "PR | PEC L | * Todos los valores | control local
) datos, actualizacién de antivirus, " | de temperatura que| (adquisicién).
9: Revision de: logs de OASySDNA. se muestran estan | Salidas datos:
s Realizacion mensual de imagenes indicados para Informacion
Depuracién trimestral de contenido de carpetas y eliminacién de temporales. ubicaciones.Los hacialos
Redundancia : dos servidores redundantes, en caso de falla del principal. equipos por sistemas de
Documentacién contexto operacional: frecuentemente actualizada, se encuentra clasificada y especificaciones control local Comunicarse a todos
hace parte de prctica clave. técnicas pueden (comandos). 01PD04  |los subsistemas del
trabajar desde 10 a | Entradas/salidas sistema SCADA
Software adicional requerido: 35°C, sin embargo datos:
Especificacione: seencuentranen | intercambio de
Sistema operativo: Windows XP Professional ambiente informacién
Backups en tiempo real: SonicWall Agent Tool controlado entre 16 entre equipos de
SonicWall Continuos Data Protection 20°c los diferentes
Antivirus: Symantec Endpoint Protection subsistemas a
Microsoft office: Word y Excel: herramientas para gestién y reporte traves de IPS
Tipo de proceso : igual a hardware (pub sub)
Estandares de calidad : equipos de mision critica, se debe asegurar que el software funcione,| Software adicional publicacién y
de lo contrario afectara en la supervisién y control de la operacién central; en el caso de requerido: suscripcion
tratarse del sistema operativo, fallan todos los servicios. disponibilidad de todo 01PDOS Generar logs de

Riesqos de sequridad : intrusién de externos para afectar el correcto funcionamiento o para
extraer informacién del sistema, afectando software.

Tiempos de reparacion : igual a hardware

Repuestos : contar con los medios de instalacién del software

Mantenimiento correctivo:

Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.

Mantenimiento preventivo : revisién logs

Redundancia : dos consolas operativas de reserva para seis consolas productivas.
Documentacion contexto operacional : frecuentemente actualizada, se encuentra clasificada
v hace parte de préctica clave.

el software requerido
mencionado en las
especificaciones

hardware y software

Fuente: Autor
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e Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos
Tabla 19. Analisis AMFE y de riesgos de maquinas de desarrollo
il Funcio Cod.FF | Descripeion Falla Funcional Cod.. MF Modo de Fall Descripeion Efectos o pekl E | R Clente| - | Valordelresgo
Funcl uncion od.. lescripcion Falla Funcional v alla escripcion Efe OCULTA :SIOﬂ C?::m . . Cliente Imagen . (USD)
F— falla general de La maquina no se encuentra wo |aolal o a Severo
hardware disponible $100k a $1M
Adquirir los datos No se obtienen datos Problemas en procesos N ible ent i recibir | Grave
desde los desde uno, algunos o |  01PDO1FO2 de publicaciony |, 0es p0§| € entregarni rle(:| ria NO [AO | C4 | AO 2 | c1 [$1MaSiom
01pPD0L . 01PDOLF . - informacion entre los subsistemas
servidores de todos los subsistemas suscripcion $100k a $1IM
tiempo real SCADA
P - Maguina aislada del sistema de
Deshabilitado(s) uno, al ibe nf e s
01PDO1F03 | alguno o varios servicios .af omra.;]ue .no recrlae nientrega NO AO | C4 | AO C2 C1 3100€kver§1M
OAGYSDNA in orrr.mau n m genera sus a
servicios al sistema
F— falla general de La maquina no se encuentra wo |aolal o a Severo
hardware disponible $100k a $1M
Permitir al
. No se pueden desarrollar de
profesional de ) Importante
N una, algunas o todas las | 01PD02F02 | Problemas con AutoCAD |manera normal despliegues en NO |AO| C3| A | C2 | Q1
ingenierfa y ) 510k a $100k
. herramientas que AutoCAD
mantenimiento
) procesan los datos, no N
01PD02 realizar 01PDO2F son capaces de entregar Problemas en No se pueden distribuir Importante
configuracion de ,p, ., € | 01PD02F03 distribucion de despliegues a una, varias o todas N A[CG]| A |[C|C P
) la modificacion al usuario ) ) 510k a $100K
despliegues final despliegues las consolas operativas
mediante
Problemas de los
AutoCAD ja de |Se dentifica una fala enla b s
otpooros | PrOCeSOS que maneja de [Se identifica una la genlabases | 1ol gl ol ol a evero
bases de datos de  |de datos de despliegues $100k a $1M
despliegues
Jo— falla general de La maquina no se encuentra wo laolalwolala Severo
hardware disponible $100k a $IM
Permitir al
profesional de Problemas en procesos No es posible entregar ni recibir |2 Grave
ingenierfa y 01PD03F02 de publicaciony |, y ) g ) NO |AO | C4| ADO | C2 | C1 [$IMaSiOM
. - informacion entre los subsistemas
mantenimiento suscripcién $100k a $IM
. No llegan comandos a los
01PD03 realizar 01PDO3F — -
o SCL - Maquina aislada del sistema de
configuracién de Deshabiltacfs) uno, tal fomra que no recibe ni entrega Severo
bases de datos y 01PD03F03 | alguno o varios servicios | q . 8 NO | AO | C4| AO C2 C1
» informacion ni genera sus $100k a $1M
programacion OASySDNA icios al sist
OASYSDNA servicios al sistema
Problemas en .
J— roeramadores de No se ejecutan los procesos en los w lwolal ol ala Importante
prog . tiempos especificos 510k a $100k
rutinas
uno, algunos o todos los
Comunicar a subsistemas presentan No es posible entregar la
todos los roblemas de Problemas en procesos informacion entre los Grave
01PD04 : 01PDO4F n L 01PDO4FOL de publicaciony . o NO |AO | C4| AO €2 | €1 [$IMa$ioM
subsistemas del comunicacion, o subsistemasy hacia aplicaciones
. . i suscripcién $100k a $1M
sistema SCADA intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
) En caso de falla, no se puede
Generar logs de logs de los diferentes casodefallasen [ . )
identificar mediante los logs, cual Severo
01p005 |hardwarey/o  [01PDOSF  [procesos no se estan  [01PDOSFOL hardware y/o software, ) . S jA |G A QG
puede ser el origen, lo que impide $100k a $1M
software generando o presentan no se pueden accesar o

informacion incompleta

no son disponibles

facil solucion
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e Tabla de decisiéon

Tabla 20. Hoja de decision maquinas de desarrollo

- HL |H2 |H3 .
. |EVALUACION DE LAS ACCION A
REFRENCIA  DEINFORMACION | oo " ST 152 [53 | FaLTADE
o1 Jo2 |03
’ ’ FREC RECURSOS HORAS
F FF MF H S E O | NL[N2|N3|[H4| H5 | S4 |TIPODE DECISION DESCRIPCION TAREA ] HOMBRE MES | COD TAREA
(HHM)

Revision de maquina, sus logs y
01PDOIFOL [ S | N | N | S |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Verificacion del correcto funcionamiento
01PDOIF2 | S | N | N | S |01 A condicion |del proceso, que se encuentre habilitado | 20

01PDO1 01PDO1F K
Y no presente advertencias .
0.25 102
Verificacion del correcto funcionamiento
01PDO1F03 S| N|[N|S |01 A condicion [del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02

Revision de maquina, sus logs y
01PD02F01 S| N[ N[ S |0 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Busqueda de Revision de autoCAD, en caso de

01PDO2F02 | S | N | N | S |01 R afalla
falla requerirse, contactar a proveedor
3 T12
Revision de comandos de destribucion,
01PD02 01PDO2F 8 iad Jear iferent dios
usqueda de [emplear diferentes medios de
01PD02F03 N[ N[ N[ S |H a ) p' » X afalla
falla distribucion, en caso de requerirse
contactar al proveedor 1 T13
Verificacidn del correcto funcionamiento
Busqueda de -
01PDO2FO4 | N | N | N | S | H4 fall del proceso, que se encuentre habilitado | 20
alla .
Y no presente advertencias .
0.25 102

Revision de maquina, sus logs y
01PD03F01 S| N|[N|S |01 A condicion pardmetros, en caso de requerirse, 1 0.25 To1
contactar a proveedor

Verificacin del correcto funcionamiento
01PD03F02 S| N|[N|S |01 A condicion [del proceso, que se encuentre habilitado | 20
Y no presente advertencias .

0.25 T02
01PDO3 01PDO3F
Verificacin del correcto funcionamiento
01PD03F03 S| N[ N|S |01 A condicion [del proceso, que se encuentre habilitado | 20
Y no presente advertencias .
0.25 T02
Verificacion de horas en las cuales estan
Busqueda de .
01PDO3F04 | S | N | N | S |01 falla confguradas las ejecuciones de las afalla
rutinas 0.25 T08
Verificacion del correcto funcionamiento
01PD04  |01PDO4F 01PD04FO1 S| N[ N[ S |01 A condicion [del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 102
Identificar las posibles fallas, en caso de
Busqueda de
01PDO5  |01PDOSF 01PDOSFO1 N | N|[N]| S |H no encontrarse, contactar a proveedor de |a falla 3 T09

falla X
tecnologia

Fuente: Autor
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3.1.2 Subsistema de ingenieria

3.1.2.1 Servidor de ingenieria
e Contexto operacional

Un servidor desde el cual se realizan los desarrollos y nueva implementaciones

del sistema, adicional es en él donde se asegura el backup del sistema en caso de

ser requerida restauracion. Esta compuesto por una servidor de ingenieria.

Figura 22. Subsistema de ingenieria

RED SISTEMA SCADA — SUBSISTENMA DE INGENIERIA

n
' ———
1 otaAng T =
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> | @ ey Fommo oo OMEZIcADe
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| ROUTERS FIREVWALLS

ESTACIONES

Fuente: Autor

Figura 23. Desarrollo de despliegues en AutoCAD
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Fuente AutoCAD sistema SCADA
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e Definicion de funciones
Tabla 21. Definicion de funciones servidor de ingenieria
ELEMENTO DE CONDICIONES CONDICIONES
p—— CARACTERISTICAS TECNCIAS DEL ELEMENTO Ama— pm— INTERFASES Cod Fun. FUNCIONES
Hardware: servidor ML370 G6 (ver detalle anexo 1) Hardware: Contar Adaquirir los datos
Especificaciones : Procesador: 2530 MHz. Memoria: 6000 MB. con las capacidades 01INGO1 |desde los servidores
Video: 64 MB de memoria de video. de desempefio de de tiempo real
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del procesador, Procesar y modificar
99.75% minimo. capacidad disco duro 01INGO2 |los datos de tiempo
Estandares de calidad : equipos de mision critica, que deben asegurar calidad de energiade | con disponibilidad real
suministro, calidad de puertos de comunicaciones, componentes, discos, memorias. libre minima de 15% Disponer del backup
Riesgos de sequridad: intrusion de externos para afectar el correcto funcionamiento o para utilizada. Entradas 01INGO3  |del sistema en caso de
extraer informacién del sistema, riesgos eléctricos,riesgos incendio. Recurso de maquina hardware: falla
Tiempos de reparacién : depende de la falla, pero dependiendo si tiene redundancia (en este | alta para manejo de Allmentacion Disponer de los
caso aplica), permite mitigar la criticidad de estos tiempos. los diferentes energia:. 01INGO4 |despliegues del
Repuestos : cubiertos mediante garantia extendida procesos. redundante sistema
Software SCADA OASYSDNA: Especificacién Valor desde circuitos Manejar bases de
Especificaciones : tiempo real (comunicacion con los sistemas de control local), arbitracion Intervalo de independientes. datos analogas,
efinicion de rol de servidores redundantes), comunicacion entre los subsistemas * igitales, remotas,
definicion de rol de servidores redundantes), ISPS (comunicacio los subsistemas y temperaturas* |- r202/5209 | 01NGos | digita
sus equipos). En funcionamiento hardware: conexiones, entre
Acttian como controladores de dominio. Delpagsec | Conedonesde otras
. ; d:
Tipo de proceso : igual a hardware _ red: - .
8 ; L ) EntransporteDe- | o & ciade Permitir al profesional
Estandares de calidad : equipos de mision critica, se debe asegurar que los diferentes 402 70°C (de -40 °F deingenieriay
procesos, en especial los criticos se encuentre en funcionamiento. software: a158°F) puertos, cada o
. . N . ) o una conectada a mantenimiento
Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para |disponibilidad de todo Temperatura 01INGO6 realizar confiauracién
extraer informacion del sistema, afectando software. el software requerido méxima de una de fas LAN de desplieguegs
Tiempos de reparacion : igual a hardware mencionado en las termémetro delared. €
< - A P tarjetas de mediante AutoCAD
x Repuestos : contar con el backup de maquinas, se realizan imagenes mensuales, en proceso especificaciones himedo 82.40°F Larjetas de.
w backups de cierta informacién. Estas maquina actuan (824°F) video: para - )
= - . : servidores 1 Permitir al profesional
2 Mantenimiento correctivo : como los Humedad relativa ingenieri
e . . " Perifericos: de ingenieriay
w Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la controladores de (sin : L
O . X X R . L teclado, mouse mantenimiento
tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema. tiempos de dominio, si fallan el condensacién)** d d ) ) B
Z : ) . pantalla, kym | 01INGO7 |realizar configuracién
- respuesta inmediatos. sistema general falla. | ¢, funcionamiento ’
w . . I L, Entradas datos: de bases de datos y
Mantenimiento preventivo : verificacion mensual de software, logs, depuracion de bases de De 10% a 90% ' "
[a] . - 03 0% Informacion programacion
datos, actualizacion de antivirus, En reposo De 5% a
o . 3 o desde los OASYSDNA
(o) Revision de: logs de OASySDNA. 95%
Realizacion mensual de imagenes sistemas de
9 o g ” o *Todos los valores control local Comunicar a todos los
> Depuracion trimestral de contenido de carpetas y eliminacion de temporales. de temperatura que .
x . R o (adquisicion). 01ING08 subsistemas del
W Redundancia : dos servidores redundantes, en caso de falla del principal. se muestran estin sistera SCADA
) |Documentacién contexto operacional: frecuentemente actualizada, se encuentra clasificada indicados para Salidas datos:
Software adicional requerido: ubicaciones.Los Informacién
Es aciones: o hacialos
) . N N equipos por .
Sistema operativo: sus equipos)Windows Server 2003 P sistemas de
. especificaciones
SQL: gestion de bases de datos o control local
N N técnicas pueden
Backups en tiempo real: SonicWall Agent Tool . (comandos).
. ) . trabajar desde 10 a K
SonicWall Continuos Data Protection 35°C, sin embargo Entradas/salidas
Almacenamiento de datos: HP Smart Array y HP StorageWorks P2000 I e;mcuentran en datos:
Microsoft office: Word y Excel: herramientas para gestion y reporte ambiente intercambio de
Tipo de proceso : igual a hardware - informacion
. . . . Software adicional |controlado entre 16 .
Estandares de calidad : equipos de mision critica, se debe asegurar que el software funcione, requerido: 20°C entre equipos de
de lo contrario afectara un servicio en la operacion. en el caso de tratarse del sistema o ) los diferentes
. . disponibilidad de todo X Generar logs de
operativo, fallan todos los servicios. subsistemasa | 01INGO9

Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para
extraer informacion del sistema, afectando software.
Tiempos de reparacion : igual a hardware
Repuestos : contar con los medios de instalacion del software
Mantenimiento correctivo:
Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.
Mantenimiento preventivo : revision logs
Redundancia : dos servidores redundantes, en caso de falla del prncipal.
Documentacion contexto operacional : frecuentemente actualizada, se encuentra clasificada
v hace parte de oréctica clave.

el software requerido
mencionado en las
especificaciones

traves de IPS
(pub sub)

publicacion y
suscripcion

hardware y software

Fuente: Autor
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e Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos

Tabla 22. Analisis AMFE y de riesgos de servidor de ingenieria PARTE |

L R | R )
cod; Funcion Cod.. FF Descripcién Falla Funcional Cod.. MF Modo de Falla Descripcion Efectos oy Person [Econom R R. Cliente: L& Vala'r d'el flesgo
Func. OCULTA a ia Imagen [econémico (USD)
fo— falla general de La maquina no se encuentra wo lolalwlala Severo
hardware disponible $100k a $1M
Adguirir los datos No se obtienen datos Problemas en procesos N il ent i recibir| Grave
I
desde los desde uno, algunos 0 | 01INGO1F02 de publicaciony |, 08 po§| € entregarni rgc\ I"a NO |AO | C4| AD | C2 | C1 |SIMaSiOM
01INGOL ; 01INGOLF ’ L, informacion entre los subsistemas
servidores de todos los subsistemas suscripcion $100k a $1M
tiempo real SCADA
’ - Maquina aislada del sistema de
Deshabilitado(s) uno, al ihe i ent s
01INGO1F03 | alguno o varios servicios .af omraA f:|ue .no fecibe ni entrega NO |AO| C4| AO C2 C1 $100eI:I erglM
Intormacion ni gener:
OASYSDNA o. laco . genera sus a
servicios al sistema
— falla general de La maquina no se encuentra w lolalwolala Severo
hardware disponible $100k a $1M
o— Problemas de \o; Los dato§ €on que se procesan no o lolalwlala Severo
procesos que maneja de |son confiables $100k a $1M
bases de datos
No se encuentran las bases de Grave
01INGO2F03 drdi NO |AO| C4| AO Q C1
una, algunas o todas las pérdiuda de base de |1 requeridas $1Ma $10M
Procesary herramientas que datos
modificar los procesan los datos, no Problemas en Importante
01ING02 ) 0LINGO2F 01INGO2F04
datos de tiempo son capaces de entregar herramientas de reportes No se pueden generar reportes S| A B[ A |Q c1 $10k 2 $100K
real la modificacidn al usuario
final Problema en la
ina A— fieuracitnd Los reportes no generan la g lwolalolala Importante
nriguracion N , .
« gu. acion e inoo informacién requerida $10k a $100k
varios reportes
Problemas en procesos N? & po,SIble etntrTgar a S
0INGOA05 | depublicacidny | ool e No Ao |ca| a0 | 2o |
- subsistemasy hacia aplicaciones $100k a $1M
suscripcion
externas
Problemas en .
anarro) | programadores e | o e S PrOGeSOSenlos) oo |y | gy | g | RO
prog . tiempos especificos $10k a $100k
rutinas
Disponer del p— falla general de La maquina no se encuentra w lolalolala Severo
backup del hardware disponible $100k a $1M
it No se tiene
oteos | e(;nafelT @01 g1inGosr disponibilidad al bakup
e falla
) del sistema érdida de backup del | no se encuentran en la méquina Grave
(incluyendo MF0302 n ; b ) d NO |AO[C4a| A |C|C1
sistema |os archivos de backup $IMa $10M
bases de datos)
S falla general de La maquina no se encuentra w lolalwolala Severo
Manejar bases hardware disponible $100k a $1M
de datos una, algunas o todas las
i Problemas de Los datos no presentan valores
andlogas, bases de datos presentan o ) Severo
o .| 01NGo4F02 | configuracion de una o |coherentes o se registran con NO |AO|[C3| A | C2 | C1
01ING04 digitales, 01INGO4F | problema que no permite ) ) $100k a $1M
- varias bases de datos |mala calidad o en falla
remotas, visualizar los datos o —
) ) Se identifica una falla
conexiones, entre asociarlos entre ellos brobl Gl linada en [as iferent g
I M neraliz: n ireren Ve
otras 01ING04F03 ovemas delos - generalizaca enfas CIErentes 1 o 1 pg | c3 | a0 | €2 | ¢t | 0
procesos que maneja de |bases de datos, mostrando mala $100k a $1M
bases de datos calidad

Fuente: Autor
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Tabla 23. Analisis AMFE y de riesgos de servidor de ingenieria PARTE Il

L R | R )
céd. Funcién Cod.. FF Descripcion Falla Funcional Cod.. MF Modo de Falla Descripcion Efectos T Person |Econom R R. Cliente! h Valo'r d?' riesgo
Func. OCULTA a @ Imagen [econémico (USD)
o— falla general de La maquina no se encuentra o lwolalwlaola Severo
hardware disponible $100k a $1M
Permitir al
. No se pueden desarrollar de
profesional de ) Importante
R una, algunas o todas las | 01INGOSF02 | Problemas con AutoCAD |manera normal despliegues en NO [AO|[C3| A | C|C
ingenierfa y ) $10k a $100k
o herramientas que AutoCAD
mantenimiento
) procesan los datos, no -
01INGOS realizar 01INGOSF son canaces de entregar Problemas en No se pueden distribuir Imnortante
configuracion de ,p, . 8 .| O01INGOSF03 distribucion de despliegues a una, varias o todas | S AO| G| A |C|C y
. la modificacion al usuario| X . $10k a 5100k
despliegues final despliegues las consolas operativas
mediante
Problemas de los
AutoCAD ja de Se identifca una falla enla b s
otiNGosios | PTOCESOs Que maneja de (Se identifica una .a aenfabases | |l o | o | a evero
bases de datos de |de datos de despliegues $100k a $1M
despliegues
JU— falla general de La maquina no se encuentra wo lrolalwlala Severo
hardware disponible $100k a $1M
Permitir al
profesional de Problemas en procesos No es nosible entregar i recitir s Grave
ingenierfa y 01INGOGF02 de publicaciény | P ; g . NO |AO | C4| AD | C2 | C1 [SIMaSiOM
- L informacion entre los subsistemas
mantenimiento suscripcion $100k a $1M
X No Ilegan comandos a los
01ING06 realizar 01INGOGF — -
o SCL - Maquina aislada del sistema de
configuracion de Deshatiitaco(s) uno tal fomra que no recibe ni entrega Severo
bases de datos y 01INGO6F03 | alguno o varios servicios |. q . 8 NO |AO| C4| AO | @ C1
- informacion ni genera sus $100k a $1M
programacion OASYSDNA servicios al sistema
OASySDNA
Problemas en .
S— rogramadores de No se ejecutan los procesos en los w lolalwlala Importante
prog ) tiempos especificos $10k a $100k
rutinas
uno, algunos o todos los
Comunicar a subsistemas presentan No es posible entregar la
todos los roblemas de Problemas en procesos informacion entre los Grave
omeor |4 ooz |oemes 01NGOTFOL de publicaciony | o ocon enelos NO A0 | ca| a0 | c2 | c1|siMasiom
subsistemas del comunicacin, - subsistemasy hacia aplicaciones
) , ) suscripcion $100k a S1M
sistema SCADA intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
i En caso de falla, no se puede
Generar logs de logs de los diferentes casodefallasen [, . )
identificar mediante los logs, cual Severo
01INGO8 |hardware y/o  [01INGOSF  [procesos no se estan  |01ING08FO1 hardware y/o software, . L S JAO[C3| A | CQ)|C
puede ser el origen, lo que impide $100k a $1M
software generando o presentan no se pueden accesar o il solucion
informacion incompleta no son disponibles

Fuente: Autor
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e Tabla de decisiéon

Tabla 24. Hoja de decision servidor de ingenieria PARTE |

- HL [H2 [H3 .
. | EVALUACION DE LAS ACCION A
REFRENCIA  DEINFORMACION | = o o= ST 52 53 | FaTADE
o1 |02 |03
5 FREC RECURSOS HORAS
B FF MF H S E O | N1 |N2|N3|H4|[H5 [ S4 |TIPODEDECSION DESCRIPCION TAREA () HOMBRE MES | COD TAREA
(HHM)

Revision de maquina, sus logs y
01INGOIFOL | S | N | N | S [O1 A condicién pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Verificacion del correcto funcionamiento
01INGOIF02 | S | N [ N | S |01 A condicion |del proceso, que se encuentre habilitado | 20
Y no presente advertencias .

01INGO1 01INGO1F

0.25 T02
Verificacion del correcto funcionamiento
01INGO1F03 | S | N [ N | S |01 A condicion |del proceso, que se encuentre habilitado | 20
no presente advertencias .
yrep 05 | T2

Revision de maquina, sus logs y
0LINGO2FOL | S | N | N | S |01 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Verificacion del correcto funcionamiento
01INGO2F02 | S | N [ N | S |01 A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .

0.25 T02
Busqueda de |Restaurar base de datos mediante uso de
01INGO2F03 | S | N | N | S [oO1 q afalla
falla backup
8 T06
Busqueda de |Revision de correcto funcionamiento de
01ING02 OLINGO2F | o1iNGo2F04 | N | N | N | S | He a ) afalla
falla las herramientas de reportes
2 T17
Busqueda de [Revision de software y rutinas
OLINGO2FO5 | N | N | N | S [H4 falla rogramadas afalla
Prog 2 107
Verificacion del correcto funcionamiento
01INGO2F06 | S | N | N | S [O1 A condicion |del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynoe 0.5 T02
Verificacién de horas en las cuales estan
Busqueda de -
01INGO2FO7 | S | N [ N | S |01 falla confguradas las ejecuciones de las afalla
rutinas 0.25 T08
Revision de maquina, sus logs y
MF0301 S| N|[N|S|OL A condicion parametros, en caso de requerirse, 1 0.25 TO1
contactar a proveedor
01ING03 01INGO3F
Realizar backup diari mati
MF0302 N | N|[N| S |H A condicion ea? a backup diarlo autométicoy 20
revision mensual de bakups
1 T15

Revision de maquina, sus logs y
0LINGO4F01 | S | N | N | S |01 A condicion pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Verificacion de la configuracion de las

01NGO4F02 | S | N | N | S |O1 A condicion afalla
01ING04 01INGO4F bases de datos
1 T16
Verificacion del correcto funcionamiento
O01INGO4F03 | S | N | N | S [oO1 Acondicién |del proceso, que se encuentre habilitado | 20
no presente advertencias .
ynop 025 T02

Fuente: Autor
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Tabla 25. Hoja de decision servidor de ingenieria PARTE Il

: HL |H2 |H3 -
. | EVALUACION DE LAS ACCION A
REFRENCIA  DEINFORMACION |~ v o ™ ST [S2 |53 | paTADE
o1 o2 |03 |
FREC RECURSOS HORAS
F FF MF H S E O | NL[N2[N3|H4|[H5 | S4 |TIPODEDECSION DESCRIPCION TAREA ) HOMBRE MES | COD TAREA
(HHM)

Revision de maquina, sus logs y
01INGOSFO1 | S | N | N | S |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Busqueda de Revision de autoCAD, en caso de

01INGOSFO2 | S | N | N [ S |01 R afalla
falla requerirse, contactar a proveedor
3 712
Revision de comandos de destribucion,
01INGO5 01INGOSF 8 i ear diferent dios d
usqueda de |emplear diferentes medios de
OLINGOSF03 | N | N | N | S |H4 a ) p‘ y ) afalla
falla distribucion, en caso de requerirse
contactar al proveedor 1 T13
Verificacion del correcto funcionamiento
Busqueda de "
OLINGOSFO4 | N | N | N | S |H4 fall del proceso, que se encuentre habilitado | 20
alla .
Y no presente advertencias .
0.25 T02

Revision de maquina, sus logs y
01INGO6FO1 | S | N | N | S [O1 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor

Verificacidn del correcto funcionamiento
01INGO6F02 | S | N | N | S |01 A condicion |del proceso, que se encuentre habilitado | 20
Yy no presente advertencias .

0.25 702
01ING06 01INGO6F
Verificacidn del correcto funcionamiento
01INGO6F03 | S | N | N | S |01 A condicion |del proceso, que se encuentre habilitado | 20
Y no presente advertencias .
0.25 702
Verificacién de horas en las cuales estan
Busqueda de o
01INGO6FO4 | S | N | N | S |01 falla confguradas las ejecuciones de las afalla
rutinas 0.25 T08
Verificacion del correcto funcionamiento
01INGO7  |01INGO7F 01INGO7FO1 S| N|NJ|S |0l A condicion [del proceso, que se encuentre habilitado | 20
Y no presente advertencias .
0.25 702
Identificar las posibles fallas, en caso de
Busqueda de
01ING08  [01INGOSF 01INGO8FO1 N | N|[N]| S |H no encontrarse, contactar a proveedor de |a falla 3 T09

falla X
tecnologia

Fuente: Autor
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3.1.3 Subsistema de soporte

3.1.3.1 Servidores de soporte

e Contexto operacional

Dos servidores redundantes (siempre estard uno como principal y el otro como
respaldo en caso de falla), es el subsistema desde el cual se generan
herramientas que permiten brindar informacién adquirida por el sistema de control
central SCADA desde campo a usuarios diferentes a los de produccion, que
pertenecen a otras dependencias pero que requieren datos que permiten alimentar
aplicaciones avanzadas, estadisticos de operacion, administracion de horas de
trabajo de maquinas, esquemas de optimizacion de energia, consolidado de datos
para facturacion, estadisticos de disponibilidad de comunicaciones, incluso
herramientas de gestibn de mantenimiento, envio de correo electrénicos con

informacion o alertando fallas en el sistema, entre otros.

Figura 24. Subsistema de soporte

RED SISTEMA SCADA — SUBSISTEMA DE SOPORTE

SAN

—-&— =
COMUNICACIONES ,',C’?
~
SWITCHES

| ROUTERS FIREWALLS

ESTACIONES

Fuente: Autor
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Figura 25. Ejemplo de contenido de correo electronico de falla de comunicacion

Cambio de estado en remota A_PORVENIR de normal a line failure

REMOTE: A_PORVENIR CONN: A_PORVENIR 1 STATE: line failure LAST GOOD: 08/11/2013 14:30:14.221 LAST BAD: 08/11/2013
14:39:17.011

REMOTE: A PORVENIR CONN: A_ PORVENIR 2 STATE: line failure LAST GOOD: 08/11/2013 14:21:10.240 LAST BAD: 08/11/2013
14:40:20.041

Fuente: reporte de comunicaciones sistema de control central SCADA
Figura 26. Ejemplo de reporte diario de estadistico de comunicaciones

Resumen de Comunicaciones de las Remotas 2013/11/05

(de las ultimas 24 horas hasta 4:59)

Remota PI:i:n 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
Alban 100.00 100.00 100.00 100.00 100.00 100.00 100.00|100.00 |100.00|100.00|100.00 |100.00|100.00|100.00 100.00 |100.00|100.00100.00 |100.00 |100.00
;ll}tz;i;l 99.99 100.00 100.00 100.00100.00 100.00 100.00100.00 |100.00|100.00|100.00 100.00 {100.00|100.00100.00 |100.00 |100.00100.00 | 99.73 |100.00
Apiay 94.06 | 8546 98.44 9939 -- 99.97| 99.05|100.00100.00 |{100.00100.00 |100.00|100.00 |100.00|100.00 |100.00|100.00 100.00 |100.00

Aragunaney  100.00 100.00 100.00 100.00 100.00 100.00/100.00|100.00|100.00 |100.00|100.00 |100.00|100.00 100.00|100.00 100.00 |100.00100.00 |100.00 100.00
Ayacucho 99.99 100.00 100.00 100.00 100.00 100.00 100.00 100.00|100.00100.00|100.00100.00 {100.00100.00 |100.00|100.00 |100.00|100.00| 99.76|100.00
Ayacucho IP100.00 100.00 100.00 100.00100.00 100.00/100.00 |{100.00100.00 |100.00|100.00 |100.00|100.00 |100.00|100.00 100.00 |100.00100.00 |100.00100.00
Baranoa 100.00 100.00100.00 100.00 100.00 100.00 100.00 100.00|100.00 100.00 |100.00100.00 |100.00 100.00 |100.00|100.00 |100.00|100.00 100.00 |100.00

Fuente reporte de comunicaciones sistema de control central SCADA
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Definicion de funciones

Tabla 26. Definicion de funciones servidores de soporte

E"EE';;T;:,DE CARACTERISTICAS TECNCIAS DEL ELEMENTO Dig:z%mﬁs 2;'::;::?;:: INTERFASES Céd Fun. FUNCIONES
Hardware: servidor ML370 G6 (ver detalla anexo 1)
Especificaciones : Procesador: 2530 MHz. Memoria: 6000 MB. Hardware: Contar
Video: 64 MB de memoria de video. con las capacidades
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del de desempefio de Adquirir los datos
99.75% minimo. procesador, 015501 desde los servidores
Estandares de calidad : equipos de misién critica, que deben asegurar calidad de energiade | capacidad disco duro de tiempo real
o, calidad de puertos de comunicaciones, componentes, discos, memorias. con disponibilidad
Riesgos de sequridad: intrusién de externos para afectar el correcto funcionamiento o para | |ibre minima de 15%
extraer informacion del sistema, riesgos eléctricos, riesgos incendio. utilizada.
Tiempos de reparacion : depende de la falla, pero dependiendo si tiene redundancia (en este | Recurso de maquina
caso aplica), permite mitigar la criticidad de estos tiempos. alta para manejo de
Repuestos : cubiertos mediante garantia extendida los diferentes
Mantenimiento correctivo : rocesos. Entradas i
Garantias extendidas para correctivos con HP Colombia. Tarjztas de video. hardwarﬁ: 015502 :"’U;e:a" \{j m:dlflcar
Mantenimiento preventivo: Reinicio mensual de maquinas Tarjetas de red en a||menta'c|on 05 datos de tiempo
Revisién de : logs de sistema operativo, desempefio de méquina. redundancia energla: real
Redundancia : dos servidores redundantes, en caso de falla del principal. configuracion team. redun.dan.te
Documentacidn contexto operaciona : frecuentemente actualizada, se encuentra clasificada Especificacion Valor| desde circuitos
y hace parte de préctica clave. Intervalo de independientes.
temperaturas* | Entradas/salidas
Software SCADA OASySDNA: En funcionamiento hardware:
Especificaciones : soporte (entrega de informacion a terceros u otras aplicaciones), De10a35°C Conexiones de Entregar la
arbitracion (definicion de rol de servidores redundantes), ISPS (comunicacion entre los En transporte De - |red: redundancia informacion a
subsistemas y sus equipos). 40270 °C (de -40 °F|de puertos, cada 015503 terceros y/oa
Tipo de proceso : igual a hardware 2158 °F) una conectada a aplicaciones
Estandares de calidad : equipos de misién critica, se debe asegurar que los diferentes Temperatura una de las LAN avanzadas
procesos, en especial los criticos se encuentre en funcionamiento. maxima de delared.
58] Riesgos de sequridad : intrusidn de externos para afectar el correcto funcionamiento o para software: termémetro tarjetas de
'E extraer informacion del sistema, afectando software. disponibilidad de todo| himedo %2~40°F VTdE.OZ para Manejar bases de
8 Tiempos dei reparacién : igual a hardwarre» o el softv‘./are requerido " (iZ: F)I ; S:l'VfOII'ES 1 datos andlogas,
o) Repuestos : cfmtar.con el ba.c/kup de maquinas, se realizan imagenes mensuales, en proceso mencloAn.ado. en las ume a. relativa erifericos: 015504 digitales, remotas,
A backups de cierta informacién. especificaciones (sin teclado, mouse, conexiones, entre
w Mantenimiento correctivo : Estas maquina actuan| condensacién)** | pantalla, KVYM otras
o Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la como los En funcionamiento | Entradas datos:
m tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema, tiempos de controladores de De 10% a 90% Informacién
o respuesta inmediatos. dominio, sifallanel | En reposo De 5% a desde los
(@] Mantenimiento preventivo : verificacion mensual de software, logs, depuracion de bases de | sistema general falla. 95% sistemas de
9 datos, actualizacion de antivirus, *Todos los valores |  control local Almacenar los datos
z Revision de: logs de OASySDNA. de temperatura que| (adquisicion). 015505 historicos
w Realizacién mensual de imagenes semuestran estdn | Salidas datos: configurados por
2} Depuracion trimestral de contenido de carpetas y eliminacion de temporales. indicados para Informacién muestreo o excepcion
Redundancia : dos servidores redundantes, en caso de falla del principal. ubicaciones.Los hacialos
Documentacion contexto operacional: frecuentemente actualizada, se encuentra clasificada y equipos por sistemas de
hace parte de practica clave. especificaciones control local
técnicas pueden (ct {0s).
Software adicional requerido: trabajar desde 10 a | Entradas/salidas
Especificaciones: 35°C, sin embargo datos:
Sistema operativo: sus equipos Windows Server 2003 seencuentranen | intercambio de
SQL: gestion de bases de datos ambiente informacion
Backups en tiempo real: SonicWall Agent Tool controlado entre 164 entre equipos de Comunicarse a todos
SonicWall Continuos Data Protection 20°C los diferentes 015506 (los subsistemas del
Almacenamiento de datos: HP Smart Array y HP StorageWorks P2000 subsistemas a sistema SCADA
Microsoft office: Word y Excel: herramientas para gestion y reporte traves de IPS
) ) Tipo de.g.rj::ces/o.: igual a hardware ) Software adicional (pub sub)
Estandares de calidad : equipos de mision critica, se debe asegurar que el software funcione, L publicacién y
de lo contrario afectara la entrega de informacion a terceros o aplicaciones avanzadas. enel | r?qlferldo. suscripcion
. . . disponibilidad de todo
caso de tratarse del sistema operativo, fallan todos los servicios. N
. . . . ) . el software requerido
Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para .
extraer informacion del sistema, afectando software. menclo.n.ado' en las
. L especificaciones
Tiempos de reparacion : igual a hardware
Repuestos : contar con los medios de instalacion del software
Mantenimiento correctivo: 015507 Generar logs de

Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.
Mantenimiento preventivo : revision logs
Redundancia : dos servidores redundantes, en caso de falla del prncipal.
Documentacidn contexto operacional : frecuentemente actualizada, se encuentra clasificada
y hace parte de préctica clave.

hardware y software

Fuente: Autor
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e Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos

Tabla 27. Analisis AMFE y de riesgos de servidores de soporte PARTE |

" R ] R )
cad. Funcién Cod.. FF Descripcion Falla Funcional Céd.. MF Modo de Falla Descripcion Efectos £ Person [Econom j' [R. Cliente B || d.e ] n‘esgo‘
Func. OCULTA al i@ Imagen (usp)
J— falla general de La maquina no se encuentra o laolalwlala Severo
hardware disponible $100k a $1M
Adquirir los datos No se obtienen datos Problemas en procesos N ible ent i recibir | Grave
. 0 es posible entregar ni recibir la
desde los desde uno, algunos o |  015501F02 de publicaciony |, P . 8 ) NO |AO | C4 | AD | C2 | C1 [SIMaSiOM
015501 ) 015501F : L informacion entre los subsistemas
servidores de todos los subsistemas suscripcion $100k a $1M
tiempo real SCADA
P . Maquina aislada del sistema de
Deshabilitado(s) uno, ol § ibe ni ent S
al fomra que no recibe ni entrega evero
ot |alguno o vario senicios | QU Bl no [aofca| || a 0ka S
OASYSDNA in ornTacmn r.u genera sus a
servicios al sistema
Jo— falla general de La maquina no se encuentra o Lol cal no o a Severo
hardware disponible $100k a $1M
015502502 Problemas de Igs Los datO§ €on que se procesan no wo lwolcalw!laola Severo
procesos que maneja de [son confiables $100k a $1M
bases de datos
No se encuentran las bases de Grave
015S02F03 irdi NO |AO | C4| AO C2 C1
una, algunas o todas las pérdiuda de base de | o requeridas $1Ma $10M
Procesar y herramientas que datos
modificar los procesan los datos, no Problemas en |mportante
015502 ) 015502F 015502F04 p
datos de tiempo son capaces de entregar herramientas de reportes No se pueden generar reportes S| A0 | C3 | AO C2 C1 $10k a $100k
real la modificacion al usuario
final Problema en la
Ina 015500605 fiouracién d Los reportes no generan la g wlalwlala Importante
con |gu.raC|on eunoo informacién requerida $10k a $100k
varios reportes
Problemas en procesos N? & pogb\e etntrtlegar e 5
015502006 | depublicaciony | o acon eMEi0s No Aol ce| mo | | oc | X0
o subsistemasy hacia aplicaciones $100k a $1IM
suscripcion
externas
Problemas en .
Jo— dores d No se ejecutan los procesos en los o lolalwlala Importante
rogramadores de -
prog . tiempos especificos $10k a $100k
rutinas
01550301 falla general de La maquina no se encuentra o a0l cl wo o a Severo
hardware disponible $100k a $1M
Problemas en .
No se ejecutan los procesos en los Importante
Entregar la 015503703 programadores de |, - NO |AO [ C3]| A | C2 | C1
. 9 ) . ) tiempos especificos $10k a $100k
informacion a No llega la informacion a rutinas
015503 | tercerosy/oa | 01SS03F terceros Y/o a . Maquina aislada del sistema de
aplicaciones aplicaciones avanzadas Deshabiltadol) uro, tal f ibe ni ent S
I
Svanzadas P 015503F04 | alguno o varios servicios ‘af omral gue .no ecibe i entrega NO AO | C4 | AO C2 C1 $1008kver§1M
OASSDNA in ormlacmn r?| genera sus a
servicios al sistema
J— Fallas en envio por  |No Ilegam los correo o la N wlal o ala Importante
servidor de correos  |informacidn al destinatario final $10k a $100k
01550401 falla general de La maquina no se encuentra wo laolal o a Severo
Manejar bases hardware disponible $100k a $1M
de datos una, algunas o todas las
i Problemas de Los datos no presentan valores
andlogas, bases de datos presentan . . K Severo
o ) 015504F02 | configuracion de una o [coherentes o se registran con NO | AO| C3 | A0 Q| a
015504 digitales, 015504F | problema que no permite . ) $100k a $1M
- varias bases de datos |mala calidad 0 en falla
remotas, visualizar los datos o ——
. . Se identifica una falla
conexiones, entre asociarlos entre ellos ol Gl lizada en [as diferent 3
otras 01504503 roblemas de qs generalizada en las diferentes wlolalwlaola evero
procesos que maneja de |bases de datos, mostrando mala $100k a $1M
bases de datos calidad

Fuente: Autor
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Tabla 28. Analisis AMFE y de riesgos de servidores de soporte PARTE Il

. R | R )
Cod. Funcién Cod.FF | Descripcion Falla Funcional Céd.. MF Modo de Falla Descripeion Efectos p e e | A YCicrs T | acaselrezed
Func. OCULTA A a Imagen (usp)

- falla general de La maquina no se encuentra w lolalwlala Severo
hardware disponible $100k a $1M
Almacenary Problemas de los .
i | " itleal 015805602 " Procesos entre ellos archive, de g ol al w a a Severo
isponer los o es posible almacenar )
" L n o IOCESOS QUE PEMMITEN 1. 1ive en falla, $100k a $IM
datos histdricos los datos histdricos o almacenar los datos
015505 ) 015S05F - —— -
configurados por poder entregarlos a Capacidadde  |Dispositivo de almacenamiento Severo
muestreo o quien los requiere 015505F03 almacenamiento  [lleno, no se puede almacenarmas| NO | AO [ C4 | A0 | C2 | C1
i ’ ” $100k a $IM
excepcion superado informacion
Incorrecta configuracion |no se registra almacenamiento Severo
01505704 de maquina de como se desea ya sea de Sl A|C| | Q| $100ka $IM
almacenamiento  |informacién o lugar
Las maquinas del falla general de La maquina no se encuentra Severo
Proveer los datos o 01550601 8 quinanos o [a|cwlm|ala
" subsistema de hardware disponible $100k a $IM
histdricos a las B .
015506 | , 015506F | produccidn que requieren TVO €S POSTOTE EMTEgaT 1
maquinas que los histéricos no los tienen Problemas en procesos | ¢ . el Grave
) o informacion entre los
requieran o 015506F02 de publicacion y . o NO [AO | C4 | AD | C2 | C1 |SIMasSiOM
disponibles o subsistemasy hacia aplicaciones
suscripcion N $100k a $IM
uno, algunos o todos los
Comunicarse a subsistemas presentan No es posible entregar la
odios | bl 4 Problemas en procesos |, ¢ . e Grave
odos los roblemas de o informacion entre los
015507 ’ 015506F p o 015506F0L de publicacion y . o NO |AO| C4| AD | C2 | C1 [SIMaSiOM
subsistemas del comunicacion, -, subsistemasy hacia aplicaciones
) ) ) suscripcion $100k a $1M
sistema SCADA intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
) En caso de falla, no se puede
Generar logs de logs de los diferentes casodefallasen | . )
identificar mediante los logs, cual Severo
015508 |hardwareyfo  [015507F  [procesos no se estan 01s507F01 | hardware y/o software, ) .- S A0 G A Q|
puede ser el origen, lo que impide $100k a $1M
software generando o presentan no se pueden accesar o il solucién
informacidn incompleta no son disponibles

Fuente: Autor
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e Tabla de decisiéon

Tabla 29. Hoja de decision servidores de soporte PARTE |

H1 [H2 |H3
EVALUACION DE LAS ACCION A
REFRENCIA  DE INFORMACION
CONSECUENCIAS [SL [S2 1S3 | FaLTADE
01 [02 (03
FREC |RECURSOS HORAS
F EE MF H | s E | O [NL|N2|N3|H4|H5| S4 |TIPODEDECSION DESCRIPCION TAREA mes) | HOMBREMES | COD TAREA
(HHM)
Revision de maquina, sus logs y
01S501F01 S N N s |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01S501F02 S N N [ s |01 A condicion |del proceso, que se encuentre habilitado | 20
015501 015S01F )
y no presente advertencias .
0.25 T02
Verificacion del correcto funcionamiento
01SS01F03 S N N [ s |o1L A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Revision de maquina, sus logs y
015502F01 S N N [ s |01 A condicion pardmetros, en caso de requerirse, 1 0.25 To1
contactar a proveedor
Verificacion del correcto funcionamiento
015502F02 S N N S |01 A condicion |del proceso, que se encuentre habilitado 20
y no presente advertencias .
0.25 T02
B R i
015502603 s N N s o1 usqueda de |Restaurar base de datos mediante uso de afalla
falla backup
8 T06
Busqueda de |Revision de correcto funcionamiento de
015502 015S02F 01ss02F04 | N | N | N | S |H4 a ) afalla
falla las herramientas de reportes
2 T17
Busqueda de |Revision de software y rutinas
015502F05 N | N|[N| S |H4 afalla
falla programadas
2 T07
Verificacion del correcto funcionamiento
01S502F06 S N N [ s |o1 A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Verificacion de horas en las cuales estan
Busqueda de .
01S502F07 S N N S |01 falla confguradas las ejecuciones de las afalla
rutinas 0.25 T08
Revision de maquina, sus logs y
015503F01 S N N s |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion de horas en las cuales estan
Busqueda de R .
015503F03 S N N | S |o1 falla confguradas las ejecuciones de las afalla
rutinas 0.25 T08
015503 015503F L . .
Verificacion del correcto funcionamiento
01SS03F04 S N N [ s |o1 A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Seguimiento diario de estado de envio,
Busqueda de . L
01S503F05 S N N S |01 falla solicitud a soporte de UTI revision y 20
solucion de problema 0.25 T11
Revision de maquina, sus logs y
015504F01 S N N s |01 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
., |Verificacién de la configuracion de las
01550402 S N | N[ S |01 A condicion afalla
015504 015504F bases de datos
1 T16
Verificacion del correcto funcionamiento
01550403 S N N [ s |o1 A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02

Fuente: Autor
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Tabla 30. Hoja de decision servidores de soporte PARTE 1

H2

H3

X EVALUACION DE LAS ACCION A
REFRENCIA  DE INFORMACION
CONSECUENCIAS [SL 152 IS3 | FalTADE
01 |02 |03
fRec |RECURSOS HORAS
F FF MF H| S| E| O [N |N2|N3|Hs| H5 | S4 |TIPODE DECISION DESCRIPCION TAREA (mes) | MOMBREMES | COD TAREA
= (HHM)
Revision de maquina, sus logs y
01SS05F01 S N N s o1 A condicidn parametros, en caso de requerirse, 1 0.25 TO1
contactar a proveedor
Verificacion del correcto funcionamiento
015505F02 N N N S | H4 A condicion |del proceso, que se encuentre habilitado | 20
Y no presente advertencias . 0.25 T02
015505 01SS05F — - -
Revision de la capacidad de los discos
015505F03 S| N|N| S |01 A condicién |donde se almacena la informacién - 1
depurar - liberar espacio 2 T10
Busqueda de |Revision de software y rutinas
01SS05F04 N[ N|N| S |H afalla
falla programadas
2 107
Revision de maquina, sus logs y
015506F01 S| N|N|S|OL A condicidn parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
015506 01SS06F —— - -
Verificacion del correcto funcionamiento
01SS06F02 S N N s o1 A condicién |del proceso, que se encuentre habilitado | 20
y no presente advertencias . 0.25 T02
Verificacion del correcto funcionamiento
015506 015S06F 015506F01 S| N|N|S|OL A condicién |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 T02
Identificar las posibles fallas, en caso de
Busqueda de
015507 015S07F 015507F01 N N N S | H4 no encontrarse, contactar a proveedor de | a falla 3 T09

falla

tecnologia

Fuente: Autor
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3.1.3.2 Servidor de acceso WEB

e Contexto operacional

Es el servidor que permite el ingreso a un ambiente WEB para usuarios diferentes
al centro de control maestro de operaciones, pero que al igual, requieren tener
acceso a la informacién del sistema para realizar su trabajo diario. Los usuarios
con acceso a este servidor tienen una configuracion especial de seguridad, ya que
su acceso lo hacen de manera remota. Aplicada para analisis hidraulico,
programacion de transporte, analisis de sintonizacién de procesos, optimizacion

energética, andlisis volumétrico, entre otros.

Figura 27. Acceso WEB al sistema SCADA

SISTEMA DE CONTROL

. W\\‘“ |— CENTRAL SCADA
A )

\

A

—

Fuente: Autor

99



e Definicién de funciones

Tabla 31. Definicién de funciones servidor WEB

ELEE'::?;:;DE CARACTERISTICAS TECNCIAS DEL ELEMENTO oig::éf;?::? = CONDICIONES INTERFASES Cod Fun. FUNCIONES
Hardware: servidor ML370 G6 (ver detalla anexo 1)
Especificaciones : Procesador: 2530 MHz. Memoria: 6000 MB.
Video: 64 MB de memoria de video.
Tipo de proceso : continuo funcionamiento 7*24 365 dias al afio con disponibilidad del Hardware: Contar
99.75% minimo. con las capacidades
Estandares de calidad : equipos de misidn critica, qued eben asegurar calidad de energia de de desempefio de Adquirir los datos
suministro, calidad de puertos de comunicaciones, componentes, discos, memorias. procesador, 01SW01 desde los servidores
Riesqos de sequridad: intrusién de externos para afectar el correcto funcionamiento o para | capacidad disco duro de tiempo real
extraer informacion del sistema, riesgos eléctricos, riesgos incendio. con disponibilidad
Tiempos de reparacién : depende de la falla, pero dependiendo si tiene redundancia (en este | libre minima de 15%
caso NO TIENE REDUNDANCIA ), permite mitigar la criticidad de estos tiempos.Existe otro utilizada.
servidores en otro sistema la cual se puede accesar Recurso de maquina Entradas
Repuestos : cubiertos mediante garantia extendida alta para manejo de hardware:
Mantenimiento correctivo : los diferentes alimentacion
Garantias extendidas para correctivos con HP Colombia. procesos. energia:
Mantenimiento preventivo: Reinicio mensual de maquinas Tarjetas de video. redundante permitir a usuarios
Revisién de : logs de sistema operativo, desempefio de maquina. Tarjetas dered en Especificacion Valor| desde circuitos | g1swo2 externos visualizar
Redundancia : sin redundancia en el mismo sistema, solo tiene un servidor, pero en caso de redundancia Intervalo de independientes. informacion operativa
requerirse se ingresa al servidor del otro sistema . configuracion team. temperaturas* | Entradas/salidas en un ambiente web
Documentacidn contexto operaciona |: frecuentemente actualizada, se encuentra clasificada En funcionamiento hardware:
y hace parte de préctica clave. De10a35°C Conexiones de
Software SCADA OASySDNA: En transporte De - |red: redundancia
Especificaciones : web (permite acceso a usuarios externos a la informacion operativa del 40a 70 °C (de -40 °F|de puertos, cada
sistema SCADA),@ web comon display @web (acceso web). a 158 °F) una conectada a
Tipo de proceso : igual a hardware Temperatura una de las LAN
Estandares de calidad : se debe asegurar que los diferentes procesos, en especial los criticos méxima de delared.
se encuentre en funcionamiento. termémetro tarjetas de
Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para software: himedo 82.40°F video: para
extraer informacion del sistema, afectando software. disponibilidad de todo (82.4°F) servidores 1
E Tiempos de reparacién : igual a hardware el software requerido | Humedad relativa Perifericos: Comunicarse a todos
; Repuestos : contar con el backup de maquinas, se realizan imagenes mensuales, en proceso | mencionado en las (sin teclado, mouse, | 01SW03 los subsistemas del
backups de cierta informacion. especificaciones condensacion)** | pantalla, KVM sistema SCADA
g Mantenimiento correctivo : Estas maquina actuan| En funcionamiento | Entradas datos:
[a) Conocimiento de personal de soporte, existencia de contratos de soporte con duefio de la como los De 10% a 90% Informacion
S tecnologia, manejo de horas emergencia 7*24, acceso remoto al sistema. tiempos de controladores de | En reposo De 5% a desde los
o respuesta inmediatos. dominio, si fallan el 95% sistemas de
% Mantenimiento preventivo : verificacion mensual de software, logs, depuracion de bases de | sistema general falla. | * Todos los valores |  control local
datos, actualizacion de antivirus, de temperatura que| (adquisicion).
Revision de: logs de OASySDNA. semuestran estdn | Salidas datos:
Realizacion mensual de imagenes indicados para Informacion
Depuracién trimestral de contenido de carpetas y eliminacién de temporales. ubicaciones.Los hacialos
Documentacion contexto operacional : frecuentemente actualizada, se encuentra clasificada equipos por sistemas de 015W04 Generar logs de
y hace parte de practica clave. especificaciones control local hardwarey software
técnicas pueden (comandos).
Software adicional requerido: trabajar desde 10 a | Entradas/salidas
Especificaciones: 35°C, sin embargo datos:

Sistema operativo: sus equipos)Windows Server 2003
Backups en tiempo real: SonicWall Agent Tool
SonicWall Continuos Data Protection
Microsoft office: Word y Excel: herramientas para gestion y reporte
Tipo de proceso : igual a hardware
Estandares de calidad : se debe asegurar que el software funcione, de lo contrario afectard
el acceso a los usuarios externos. en el caso de tratarse del sistema operativo, fallan todos
los servicios.
Riesgos de sequridad : intrusion de externos para afectar el correcto funcionamiento o para
extraer informacion del sistema, afectando software.
Tiempos de reparacién : igual a hardware
Repuestos : contar con los medios de instalacion del software
Mantenimiento correctivo:
Conocimiento de personal de soporte, 7*24, acceso remoto al sistema. tiempos de
respuesta inmediatos.
Mantenimiento preventivo : revision logs
Redundancia : sin redundancia en el mismo sistema, solo tiene un servidor, pero en caso de
requerirse se ingresa al servidor del otro sistema .
Documentacidn contexto operacional : frecuentemente actualizada, se encuentra clasificada
y hace parte de practica clave.

Software adicional
requerido:
disponibilidad de todo
el software requerido
mencionado en las
especificaciones

se encuentran en
ambiente
controlado entre 16
20°C

intercambio de
informacion
entre equipos de
los diferentes
subsistemas a
traves de IPS
(pub sub)
publicaciony
suscripcion

Fuente: Autor
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e Andlisis de modo de fallay sus efectos (AMFE) — Analisis de Riesgos

Tabla 32. Analisis AMFE y de riesgos de servidor WEB

n R | R )
osd. Funcion Cod.. FF Descripcion Falla Funcional Cod.. MF Modo de Falla Descripcion Efectos TR Person |Econom R R. Cliente N Valo'r dfl n‘esgo‘
Func. OCULTA al @ Imagen (usp)
J— falla general de La maquina no se encuentra o Lol cl r o a Severo
hardware disponible $100k a $1M
Adquirir los datos No se obtienen datos Problemas en procesos No s nosible entrezar ni recibir la Grave
I | 101
desde los desde uno, algunos o |  01SW01F02 de publicaciény | P : 8 N NO |AO | C4| AD | C2 | C1 |SIMaSiOM
015wo1 ) 01SWo1F . - informacion entre los subsistemas
servidores de todos los subsistemas suscripcion $100k a $1M
tiempo real SCADA
° - Maquina aislada del sistema de
Deshabilitado(s) uno, ol ioe ni ent s
al fomra que no recibe ni entrega evero
015W01F03 | alguno o varios servicios |, f q ) § NO [AO | C4 | AD C2 C1 $100ka SIM
Informacion ni genera sus a
OASySDNA . . 8
servicios al sistema
J— falla general de La maquina no se encuentra o lolal ol o a Severo
hardware disponible $100k a $1M
Problemas en procesos No es posible entregar ni recibir la Grave
I | 101
oiswozk2 | depublicacieny | oo P Barni i No A0 | ca| mo | c2 | c1|smasiom
- informacion entre los subsistemas
suscripcion $100k a $1M
Maquina aislada del sistema de
permitir a Deshabilitado(s) uno, ol ? ibe ni ent s
al fomra que no recibe ni entrega evero
usuarios externos - 015W02F03 | alguno o varios servicios |, q X € NO AO | C4 | AD C2 C1
o El usuario final no puede informacion ni genera sus $100k a $1M
visualizar R OASySDNA L K
015W02 | ., 01SWO02F  [acceder al ambiente WEB servicios al sistema
informacion
. de manera adecuada Problema en la
operativa en un 01W02k04 | configuracin de las 9 ||| a || c | merante
ambiente web - ¢ . $10k a $100k]
politicas de seguridad
No es posible accesar a la pagina Severo
o1swo2r05 | Problemas de red P saraapndl o fao|ca| w0 || a 9
WEB del sistema $100k a $1M
P— Mala configuracion de o Lol al a ala Importante
herramienta WEB $10k a $100k
uno, algunos o todos los
Comunicara subsistemas presentan No es posible entregar la
odos | robl d Problemas en procesos |. ¢ o entre | Grave
000S 10 ‘oblemas de Informacion entre 10S
015W03 ) onswozF | o 01SW03F01 de publicaciény ) R NO |AO | C4| AD | C2 | C1 [SIMaSIOM
subsistemas del comunicacion, - subsistemasy hacia aplicaciones
. X ; suscripcion $100k a $1M
sistema SCADA intercambio de externas
informacion entre ellos
uno, algunos o todos los Al consultar los logs en
§ En caso de falla, no se puede
Generar logs de logs de los diferentes casodefallasen |~ )
o identificar mediante los logs, cual Severo
015W04 ylo 01SWO4F  [procesos no se estan 015W04F01 | hardware y/o software, X o Sl AO| G| A | CQ|C
puede ser el origen, lo que impide $100k a $1M
software generando o presentan no se pueden accesar o eacil solucién
informacion incompleta no son disponibles

Fuente: Autor
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e Tabla de decisiéon

Tabla 33. Hoja de decision servidor WEB

< H1 |H2 |H3 <
EVALUACION DE LAS ACCION A
REFRENCIA  DE INFORMACION
CONSECUENCIAS |SL1S2 1S3 | FaLTADE
01 |02 |03
tRec |RECURSOS HORAS
F FF MF H| S| E| O [N |N2|N3|Hs| H5 | S4 |TIPODE DECISION DESCRIPCION TAREA (mes) | MOMBREMES |COD TAREA
(HHM)
Revision de maquina, sus logs y
01SWO01F01 S N N s [o1 A condicion parametros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01SWO01F02 | S | N | N [ S |01 icié ili
o1swol O1SWO1F A condicién |del proceso, que se encgentre habilitado | 20
y no presente advertencias .
0.25 702
Verificacion del correcto funcionamiento
o1swotF03 | S | N | N | S |01 A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 702
Revision de maquina, sus logs y
01SW02F01 S N N s |o1 A condicidén pardmetros, en caso de requerirse, 1 0.25 T01
contactar a proveedor
Verificacion del correcto funcionamiento
01SW02F02 S N N s o1 A condicién |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 702
Verificacion del correcto funcionamiento
01SW02F03 S N N s |o1 A condicién |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
01SW02 01SW02F 0.25 102
Busqueda de |Verificacion de las reglas de FW, solicitar
01SW02F04 | S | N | N [ S |01 ) L afalla
falla a soporte segurirdad revision
1 T13
Seguimiento diario de estado de
P s N N s |ot Busqueda de comun!cac!on, solicitud a lsoPorte afalla
falla comunicaciones restablecimientos de
canales 1 T04
Busqueda de |Verificacion de las configuraciones
01swo2F06 | N | N | N [ S | H4 . . afalla
falla asociadas a la herramienta WEB
1 T14
Verificacion del correcto funcionamiento
015W03 01SWO3F 01SWO03F01 S N N s [o1 A condicion |del proceso, que se encuentre habilitado | 20
y no presente advertencias .
0.25 702
Identificar las posibles fallas, en caso de
Busqueda de
015W04 01SW04F 01SWO04F01 | N | N | N | S [H4 falla no encontrarse, contactar a proveedor de |a falla 3 T09
tecnologia

Fuente: Autor
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4. TAREAS RESULTANTES DEL ANALISIS RCM

El analisis RCM realizado sobre cada uno de los equipos, permitié consolidar 17
tareas.

A pesar de que se tratara de modos de falla diferentes en equipos diferentes, se
identifican las mismas tareas en pro de prevenir o corregir los modos de falla. En
la tabla se registran dichas tareas que hacen parte del mantenimiento tanto
preventivo como correctivo que a hoy se realiza sobre el sistema y que gracias al
analisis RCM desarrollado, permite confirmar las buenas préacticas realizadas.

Tabla 34. Compendio de tareas resultado del andlisis RCM

RECURSOS
DESCRIPCION TAREA FREC HORAS cop
(mes) HOMBRE MES | TAREA
(HHM)

Revision de maquina, sus logs y parametros, en caso de requerirse, contactar a proveedor 1 0.25 TO1
Verificacion del correcto funcionamiento del proceso, que se encuentre habilitado y no 20

presente advertencias . 0.25 T02

Revision de los logs asociados afalla 1 TO3
Seguimiento diario de estado de comunicacion, solicitud a soporte comunicaciones 20

restablecimientos de canales 1 TO4
Seguimiento diario de estado de datos, solicitud a soporte de controles local revision y 20

solucion de problema 0.25 TO5

Restaurar base de datos mediante uso de backup afalla 8 T06

Revision de software y rutinas programadas afalla 2 TO7

Verificacion de horas en las cuales estan confguradas las ejecuciones de las rutinas afalla 0.25 108

| dentificar las posibles fallas, en caso de no encontrarse, contactar a proveedor de tecnologia | afalla 3 TO9
Revision de la capacidad de los discos donde se almacena la informacion - depurar - liberar 1

espacio 2 T10
Seguimiento diario de estado de envio, solicitud a soporte de UTI revision y solucion de 20

problema 0.25 T11

Revision de autoCAD, en caso de requerirse, contactar a proveedor afalla 3 T12

Verificacion de las reglas de FW, solicitar a soporte segurirdad revision afalla 1 3

Verificacion de las configuraciones asociadas a la herramienta WEB a falla 1 T14

Realizar backup diario automatico y revisidn mensual de bakups 20 1 T15

Verificacidn de la configuracion de las bases de datos a falla 1 T16

Revision de correcto funcionamiento de las herramientas de reportes afalla 5 117

Fuente: Autor
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5. PLAN DE MANTENIMIENTO BASADO EN RCM

A continuacién se hace una descripcion del plan de mantenimiento que se estima
se debe desarrollar sobre los diferentes equipos pertenecientes a los tres

subsistemas del sistema de control central SCADA.

5.1 MANTENIMIENTO PREVENTIVO

5.1.1 Diarias

Existen actividades de mantenimiento preventivo que se realiza diariamente
mediante la revision del comportamiento del sistema, el estado de las maquinas,
de las comunicaciones, de los procesos Yy los servicios. Estas son la actividades
que aparecen registradas con una frecuencia de 20 dias al mes, esto teniendo en
cuenta los dias habiles. No se realiza una supervision en fin de semana, teniendo
en cuenta el desempefio en los dias anteriores, sin embargo al requerirse, se

hace ingreso al sistema de manera remota.

Tabla 35. Plan mantenimiento preventivo diario

RECURSOS
DESCRIPCION TAREA FREC HORAS HOMBRE COD TAREA
(mes) MES (HHM)
Verificacién del correcto funcionamiento del proceso, que se 20
encuentre habilitado y no presente advertencias . 0.25 TO2
Seguimiento diario de estado de comunicacidn, solicitud a 20
soporte comunicaciones restablecimientos de canales 1 TO4
Seguimiento diario de estado de datos, solicitud a soporte de 20
controles local revision y solucién de problema 0.25 TOS
Seguimiento diario de estado de envio, solicitud a soporte de UTI 20
revision y soluciéon de problema 0.25 T11
Realizar backup diario automatico y revisién mensual de bakups 20 1 Ti5

Fuente: Autor
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e TO02: Se realiza sobre cada uno de los equipos.

e TO04: Se realiza mediante la revision de todas las conexiones de
comunicaciones con los sistemas de control locales configurados en el
sistema SCADA.

e TO5: Se realiza la revision general de los datos que se registran en el sistema
y que permiten la operacién central. Teniendo en cuenta que el sistema a hoy
maneja aproximadamente 25.000 sefales digitales y 13.000 anélogas, el
volumen de sefiales no permite la revision a detalle, sin embargo el profesional
de operaciones reporta anormalidades, las cuales son revisadas mediante
blasqueda de falla.

e T11: La generacion de reportes a terceros o a otras aplicaciones es una de las
funciones que realiza el sistema SCADA, los reportes son recibidos por los
administradores del sistema, quienes diariamente corroboran el correcto envio
de la informacion, sin embargo en caso de reportarse por el usuario fallas, se
procede a la busqueda de falla.

e T15: Diariamente se realiza automaticamente el backup de informacion y
configuracion critica, de tal forma que en caso de falla, se requiera realizar
restauracion, se cuente con los medios. Se hace una confirmacion diaria de la

ejecucion de backups.

5.1.2 Mensuales

Durante dos dias habiles al mes, se genera un espacio operativo de control local
gue permite ejecutar las tareas de mantenimiento preventivo o mejorativo que
puedan llegar a tener impacto a la operacion durante su desarrollo y por

prevencion se decide realizar en esta ventana de tiempo.

El andlisis RCM gue evidencia un analisis enfocado a la probabilidad de modos de

falla, ha dado como resultado dos tareas preventivas a realizar.
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Tabla 36. Plan mantenimiento preventivo diario

’ EREC RECURSOS
DESCRIPCION TAREA (mes) HORAS HOMBRE | COD TAREA
MES (HHM)
ReV|5|o.n de maquina, sus logs y parametros, en caso de 1 0.25 T01
requerirse, contactar a proveedor
Revision de la capacidad de los discos donde se almacena la 1
informacion - depurar - liberar espacio 2 T10

Fuente: Autor

e TO1: Mensualmente se realiza la revision del hardware del sistema, se revisan
sus logs tanto de sistema operativo como del software OASYySDNA, se realiza
reinicio de maquinas, actualizacién de antivirus. Cuando se presenta una falla
inesperada, se procede a realizar el correctivo y en caso de requerirse, se
contacta al proveedor de los equipos.

e T10: En la misma revision de hardware se identifica la capacidad de discos.

Adicional al resultado RCM ante modos de falla, el plan de mantenimiento actual
del sistema incluye tareas adicionales a las identificadas en el analisis, lo que
permite concluir que se realizan actividades de mantenimiento proactivo y

mejorativo.

5.2 MANTENIMIENTO CORRECTIVO

A pesar de que se tenga un muy buen mantenimiento preventivo, no se puede
asegurar fallas a 0, lo que implica la existencia de fallas inesperadas a las cuales

se les debe tener un plan de accion ante ocurrencia.

Una de las formas de mitigar el impacto a la operacion ante la presencia de falla,
es contar con equipos redundantes, de tal forma que al falla un equipo, su pareja
pueda asumir la funcion y de espacio a realizar la accion correctiva sin afectar la

disponibilidad del sistema. El analisis RCM ha identificado las siguientes tareas.
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Tabla 37. Plan mantenimiento correctivo

) FREC RECURSOS
DESCRIPCION TAREA (e HORAS HOMBRE | COD TAREA
MES (HHM)
Revision de los logs asociados afalla 1 TO3
Restaurar base de datos mediante uso de backup afalla 8 TO6
Revision de software y rutinas programadas afalla 2 TO7
Verificacion de horas en las cuales estan confguradas las afalla
ejecuciones de las rutinas 0.25 TO8
Identificar las posibles fallas, en ca_so de no encontrarse, afalla 3 109
contactar a proveedor de tecnologia
Revisidn de autoCAD, en caso de requerirse, contactar a afalla
proveedor 3 T12
Verificacion de las reglas de FW, solicitar a soporte segurirdad afalla
revision 1 T13
Verificacion de las configuraciones asociadas a la herramienta afalla
WEB 1 T14
Verificacion de la configuracion de las bases de datos afalla 1 T16
Revision de correcto funcionamiento de las herramientas de afalla
reportes 2 T17

Fuente: Autor

Se tiene a hoy procedimientos o rutinas de accién ante las fallas que son
registradas en una herramienta de gestion que permite reportar las fallas, su

tiempo de aparicidén y correccion.

107



6. CONCLUSIONES

Mediante el analisis de RCM se pudo identificar las buenas practica que a
hoy se tienen en el mantenimiento del sistema de control central SCADA, y
se tiene como ganancia el poder justificarlas mediante un analisis detallado
de funciones, modos de falla y analisis de riesgo, de tal forma que se puede
determinar que el modelo a hoy manejado es bueno, se identifica que se
hacen mas actividades de mantenimiento adicionales a las que generaria
modos de falla, pero el mismo plan puede ser mejorado dia a dia
identificando los modos de falla a mayor detalle, siempre en pro de
minimizar los mantenimientos correctivos que surgen y generan busqueda

de falla actualmente.

En el presente andlisis, se emplearon las normas SAE JA1011 ( Evaluation
Criteria for Reliability-Centered Maintenance (RCM) Processes), SAE
JA1012 (A Guide to the Reliability-Centered Maintenance (RCM) Standard),
ISO 14224 (Petroleum and natural gas industries — Collection and
exchange of reliability and maintenance data for equipment), de tal forma
que permitieron hacer un analisis detallado desde la generacion de
taxonomia y jerarquizacién de los sistemas requeridos para la operacion
central de ductos, generar una frontera sobre el sistema de control central
SCADA vy a partir de alli, generar el analisis de funcionalidad de cada
subsistemas y de cada uno de sus equipos, identificando su importancia y
el impacto que se genera ante la presencia de modos de falla lo que
conllevo a la identificacion de tareas requeridas para asegurar la mitigacion

de baja disponibilidad de servicios.
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Mediante el consolidado de tareas a realizar ante fallas, fue posible
clasificar las actividades entre preventivas — a condicion y busqueda de
fallas. La gran mayoria de las tareas permite generar acciones preventivas
gue puedan evitar la presencia de fallas y es a hoy una de las buenas
practicas manejadas en el mantenimiento del sistema. No se puede
asegurar al 100% la ausencia de fallas, ya que algunas no son facilmente
identificables de manera adelantada y mas en el caso en que se tengan
factores externos que puedan aportar en la falla, sin embargo es importante
tener bien definidas las acciones reactivas y correctivas de manera
oportuna y clara para habilitar prontamente la funcionalidad y no generar

mas impactos a los ya existentes.

El plan de mantenimiento incluye actividades preventivas diarias y
mensuales, aquellas actividades asociadas al analisis RCM se encuentran
en el capitulo 5. Para no afectar la operacion , los mantenimientos de alto
impacto se desarrollan de forma mensual en las ventanas de paso a local

de la operacién , de tal forma que no se afecta la operacion.
RCM es una metodologia de analisis muy completo que puede ir ya sea al

detalle a de una manera general a la identificacion de las tareas que se

deben realizar para asegurar la confiabilidad de los equipos y los sistemas.
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ANEXO A. FICHA TECNICA SERVIDOR ML370 G6

HP ProLiant ML3/0 G6

Especificaciones
NP SKU Procesador
Intel* ¥ean® Processor E5540 (2.53 GHz, BME L3 Cache, 800, DOR3-1066, HT, Turbo
1/1/2/2) Crecimients a 2 procesadares
Memoria Cache
EME (1% 3MB) Level 3 cache
Sots

487791001 | 15006VS

9 PCle2 slots available (see "Standard Features -Expansion Slots" section below for mare
details); PCEX (optional)

Memaria

6 GB (3% 2 GB) PC3-10600R [DOR3-1333) Registerad DIMMs

Red

HP MC375i Integrated Quad Port Multifunction Gigabit Server Adapter

controladara

HP Smart Array P410i/256 MB Controller |RAID O/ 1/ 1+0/5/5+0]

Disco

Noincluye Discos Duros, (8] SFF SAS/SATA HD Bays (Standard); Up to (24) SFF SA5/SATA
with optional drive cage (up to three 8 5FF drive cage can be installed)

Unidad Lectora

SATA DVD ROM

Maximo soportado en Disco

7.2078 |24 x 30048) Hot Plug 5FF SAS agregando 2 drive cage

Tamano

Torre 4U, (1) 750W Hot Plug Power Supply, (3] Hot Plug Fans

| Ficha Tecnica | Garantia

3 anos Next Business Day, on-site limited global warranty

Sistemas Operativos Soportados:
Supports Windows, RHEL, SLES, QEL, Solaris, VMware, and Citrix Essentials for XenServer

Fuente: http://www.egtech.com.ar/pdf/servidor.pdf 35
HP Servidor basico ProLiant ML370 G6 E5649 SFF 8 1P 6 GB-R P410i/512
750 W PS, ProLiant ML370 G6 Server series. Procesador: 2530 MHz.

* http://www.eqtech.com.ar/pdf/servidor.pdf
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Memoria: 6000 MB. Video: 64 MB de memoria de video. Condiciones
ambientales: 9144 m, 3048 m, de 10 a 35 °C. Resumen
El HP ProLiant ML370 G6 ofrece la potencia de calculo del doble procesador
en un chasis de torre practico y ampliable a 4U, disefiado para compafias que
busquen funcionalidades y rendimiento de categoria empresarial. EI HP
ProLiant ML370 G6 ha sido optimizado para entornos de consolidacién y
virtualizacion y esta muy bien preparado para su implantacion en negocios en
expansion, oficinas remotas o centros de datos.

Caracteristicas

Los nuevos HP ProLiant Onboard Administrator (impulsados por el procesador
de gestion HP Integrated Lights-Out 2) y el HP Systems Insight Manager
permiten gestionar el HP ProLiant ML370 G6 sin problemas, desde cualquier
lugar y en cualquier momento.

Los procesadores Intel Xeon serie 5600 y 5500 ofrecen un mayor rendimiento,
una mejor eficacia energética y mas adaptabilidad con las tecnologias Intel
QuickPath, Integrated Memory Controller, Turbo Boost e Intelligent Power.
Maxima flexibilidad y capacidad de expansion

El almacenamiento ampliable permite hasta 24 compartimentos de formato
reducido o 14 de gran formato para unidades de conexion en caliente Serial-
attached SCSI (SAS) y Serial ATA (SATA).

Liderazgo en eficiencia energética

Ofrece mas potencia para sus requisitos y el mas alto grado de eficiencia del
sector, segun Climate Savers Computing Gold, 80PLUS Gold, y establece las
bases para el cumplimiento de Energy Star for Servers.

El ProLiant ML370 G6, disefiado para proporcionar capacidad de ampliacion
del sistema y facilidad de mantenimiento, ofrece alto rendimiento en un

servidor ampliable de 2 vias.36

% http://www.solostocks.com/venta-productos/servidores/servidores-torre/hp-proliant-m|370-g6-servidor-
torre-con-procesador-xeon-e5649-a-2-53-ghz-six-6314248
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ANEXO B. FICHA TECNICA ESTACION DE TRABAJO HP 721037

» Aoccesorios, consumibles
¥ SEMVIcios

Especificaciones

Caraden sthos s del sisiemns

Slshesma operathn WindowsE T Professional 64

Chnilpesed Inel® PCH C206

Facior de farma kilRRorme Cometible

kiemoria, estandar FLAM sin blifier E0C DDRS 4 &8, 1333 MHEZ
Faruras de memoria 4 DIMR

Companimbenics mEra Tires ge 357

unidEces IntermEs

Eainizs s unikdad sdsnme Tires ge 5257

Corfnolador de Corfroladora SATA de & Gops Infegrada
almaceramienio

Unikdad deflca DAY Superiiull SATA

EIrAMoos NIDLA Cuadng SO0

Puerios 1 emfirada de audio
1 s3lida de audio

1 DisplayPort {opclonal)
1 DVIH de un conector

1 salida para sudfno
1 IEEE 1304 (opclonal)
1 paraielo (opclonal)

1 en sarie (opckonal)
2 eniradss pEra microfong
14 LIS 20

REmurEs 1 PCia Gan? x16 mecanioo (16 elbotricn)
1 PCia Gan? x16 mecinikoo (x4 elotrico)
1 PCie Gan? 8 mecanilon [ aleotrion)
2 PCie Gan? x1 mecanioo [ akotrkon)

2P
Interiaz oe red Comedion de ned imgel 82573 ShiE
Audio Audlo Reakek ALCIEZ de afa definiclan Integrado ¥ 3kaunz infegrado
Almentacion 400 W, 2F de eficlencla ensngetica

Cirmin s oms 5 (D50

DiFnenskones ME=s (anch. 4476 x 17.78 % 45,43 om
x oo, x 3
Peso A partir de 107 Kg

Coarinldo o L o]

Carants Carantts kasics de fres afics al sigulente dis leborable para plerss § Mano de obr
§ Soimare felenilen S5, oS 1ermincs |y condiclones pusden vartar, aplican clenzs
nessAriochones

Fuente: http://h41111.www4.hp.com/new_workstations/es/es/z210 tech-specs.html

% http://h41111.www4.hp.com/new workstations/es/es/z210 tech-specs.html
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Procesador
Sistema operativo
Chipsst

Factor de forma

Mamoria, estandar
Ranuras de memoria

Compartimientos para
unidades internas
Bahizas de unidad externs
Controlador de
almacenamiento

Unidad dptica

Graficos

Puertos

Ranuras

Interfaz de red
Audio

Alimentacion
Dimensiones [Ancho

x Fondo x Alto)
Fezo

Caracteristicas del sistema
ntel® Core™ 7-2800 (3,40 GHz, cache de 8 MB, 4 nucleos)
Windows® T Professional original 64 bit
ntel® PCH C2048
Minitorre Convertible

Memoria

RAM sin bufer ECC DDR3 4 GB, 1233 MHz
4 DIrARA

Almacenamiento de datos
Tres de 3,5

Tres de 525"
Controladora SATA 3 Gbps/3Gbps integrada

Grabador de DWVD SATA Superdulti con tecnologia LightScribe

Graficos

NYIDIA Quadro 2000

Caracteristicas de expansion
entrada de audio
salida de audio
salida para audifono
IEEE 13843 [opcional)
paralelo {opcional)
en serie {opcional)
Z enfradas para microfono
14 USB 2.0
1 lector de tarjetas de soporie 22 en 1
1 PCle Geni x2 mecanico (x4 eléctrico)
1 PCle GenZ x18 mecanico (x4 eléctrico)
1 PCle GenZ x18 mecanico {x19 elécirico]
2 PC
Z PCle GenZ x1 mecanico [x1 eléctrico)

ek b b

Comunicaciones

Conexién de red Intel 32572 GEE
Audio Realtek ALC262 de alta definicion integrado y altavoz integrado

Alimentacion
400 W con 80% de eficiencia energetica de amplio rango. correccion activa del
factor de potencia

Dimensiones y peso

17,8 = 45,5 = 44,7 cm

A partir de 10,7 Kg

Precios y disponibilidad sujetos a cambic sin previa aviso. * Para envios gratis, aplcan restricciones.

Fuente: http://h41111.www4.hp.com/new_workstations/es/es/z210 tech-specs.html

HP Z210 vy las estaciones de trabajo de factor de forma pequefio (SFF) ofrecen la
fiabilidad y el rendimiento propios de una estacion de trabajo con procesadores
Xeon mas rapidos, memoria ECC, gréficos profesionales, almacenamiento de
calidad empresarial y certificacién de aplicaciones, todo ello a un precio muy
atractivo.

115


http://h41111.www4.hp.com/new_workstations/es/es/z210_tech-specs.html

Famity data sheet

ANEXO C. FICHA TECNICA ARREGLO MODULAR?®

HP P2000 G3 Modular Smart Arrays

Delivers affordable, high-performing modular SAN arrays offering 8 Gb
Fibre Channel, Combo Fibre Channel/iSCSI, 6 Gb SAS, 10GbE or 1 Gb iSCSI
connectivity, 64 snaps standard, and optional Remote Snap (replication)

for Fibre Channel and iSCSI models

How can the Nexibiity of the HP P2000 G3 MSA Array Systens
help remedy Large storage needs and small dudgets? By offering
high-performance 8 Gb FC, Combo FCNSCSI, 6 Gb SAS, and 1 Gb
o 10GRE 5051 comnected a1 ays designed for efMicent storage
consolidation at ¥ oedable prices. The EP P2000 G3 NSA FOISCS
Cembe Contreller economically gives the Mexility 10 shace the
2TAY 1ESOUITES Ve Twd Rrotocels, supporting the needs of
dissdimilar Separtments and dudgets.

All P2000 G3 MSA arrays ship standard with £4 ssapadots and
Volume Copy snabled for Increased data pratection. The FC, Combe
FOHSCSI, and ISCSI contrellers allow snap replication with optional
Remote Seap software. The amrays allow departments and small 1o
mediom butinesses Lo grow capacity, 25 nesded, up to 183 deves.
Mixing of LFF and SFF entevprise-class SAS, SAS Midline, and
archival-class SATA Midline drives is supported. Configure with a
single controller for low Initial cest, or dual controlers fer high
avalladility Tor the most demanding entry-level situaticns.,

HP P2000 MSA Remote Snap Software

HP P2000 Remote Seap Software offers controber-based,

asynchy oncus replication technalogy that peovides local of remote
replication between two HP P2000 63 FC, FO/SCSI Combo, and
1G2E or 10GDE MSA Systems. HP PR000 Remote Snap Software
functionality is based on existing snagshot technolegy.

Swpporting both Exhemet and Fibre harael ntercoonects provides
Mexibie options 10 protect your application eavironments. Protect
your vestment with saapshot-based replicatioo enabling local and
RMOte recovery based on need.

For more nformation, visit hp.com/geMemeteSnap

Fuente: http://www.infowhiz.com.my/pdf/HP/HP-Storage-

P2000/DataSheet/HP%20P2000%20G3%20Modular%20Smart%20Arrays.pdf

3 http://www.infowhiz.com.my/pdf/HP/HP-Storage-
P2000/DataSheet/HP%20P2000%20G3%20Modular%20Smart%20Arrays.pdf
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Key features and benefits of HP P2000 63
MSA Systems

Ealy Tnage gy i, ighy e

+ Thet HP PRO00 63 MSK Areary Systeme ofle o chosce of
drtwies: hikgh-giilor manoe, entirpiteie- o s duslporied 505 difvis
it v DErt, kgl Capacity S5 MOL, o & chival clads SATH HOL
drbwies. Thet ey beiad coimics with dthi 12 of 28 debsi baiys: that
i ki [ Sl iy arosmimedati 41l Chied difve Dypes

 Thet F20D0 G3 MEL comit standard with B < napshst snd Yolume
Gty chaning capabilicy enabbed. Saapahors Cam be optisnaly
bgnastied b 52 Snaps, and chee P2O00 63 FC, FORSCS] Combe, and
biith 164E it 1OGRE 1SCS] iasditly Suppan thi Rismdabe Sndp
[replicaton solteaes opton

Starm smizlland growin number of supported servers and

T2 EpanTy— adaprande v thanging needs

& P00 B3 MSA b llowes CLBA S 03 Qo thifll Slarage 45 demands
Iy Tooam £00 G5 1o ST.6 TS SAS, 285 TS SAS MOL, or 192 TR
SATA HOL. Thi P2 0000063 MSA divas Can suppon 7 LFF esclosunes
aitd 36 difs of 5 SFF niclokuei and & masdimiom of 149 ditwis.
St o7 ool Cosivtnibllin § SocoimiTiinda bic diy biidget.

& With 512 LUMs aid greatisr chan 30 TH LUM sl2w depsiding on thie
RAID chasien, the #2000 03 M3A syt have mone thas 2e@cknt
LI amdbilivg Por & wibdis wanrhiety of conBguination dhokoes.

(Comprehensive data provectonin an essily-administered

SAH BmViroemmenT

+ Rinfuici itshood [T Rallore with dusl octhon/fa e conirolbeis,
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Techrical Specifications
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ANEXO D. FICHA TECNICA SWITCH DE DISPOSITIVO DE
ALMACENAMIENTO STORAGE WORKS 8/8 SAN SWITCH **

Product description

The 8/8 Base 5AN Switch and 8/8 5AN Switch are targeted for small to
medium sized enterprises and are ideal for entry-level 5ANs, and as an
edge switch for core-to-edge 5AM envircnments. The 8/8 Base 5AN
Switch and 8/8 SAN Switch prowvide 5AN connectivity that simplifies IT
management infrastructures, improves system performance, maximizes
the value of virtual server deployments, and reduces owverall storage
costs. The 8 Ghit'sec Fibre Channel 8/8 Base S5AN Switch provides an
afferdable single-switch solution for a new, small 5AM installation and
connects to storage and servers only. An opticnal Full Fabric SAN

\\ scaling license provides connectivity to other switches. The B/8 5AN
- -_w Switch comes with a Full Fabric license and may be connected to
\ " o LI - - multiple switches. Both 8 port switches provide growth options with
Ports On Demand, the ability to non-disruptively to a max of 24 enabled
ports.

Product features

Superior Performance = BGbss full duplex performance to enable up to 128 Gbhit's of wnoomgested throwghput

= Optional enhanced 150 Tronking combines up to sight 15Lls between a pair of switches into a
simngle, kegical high-spesed trunk capsble of up to 84 Ghit's of throwsghput

Superior Scalability - [Eight 8Gb/'s ports expandable to 18 or 24 ports with the purchasse of optionsl 8 port upgrade

lic=nse
= TPay a=s you grow” scalability: firom single-switch to full fabric conmectivity:
Reduced Total Cost of Enables storage consolidation, simplified management of data center SAN envinonmesnt
Orwenership for SARN
Infrastructure

" t rang =  Multi-vendor server and storages enwincmnment
tibili ith SAM ol =
cl:rlmpal ility wwi P o § HFE SAM solutions
- compatible with previcushy instslled 1Gb, 2Gb, 4Gh, snd EGb SAN Switches
= Interoperability with the more than 200 Million port HP SAN Switch installed base

HF Power Pack+ Software
Bundle (Opticonal) - highest
supported modular
Ffunctionality

Adsptive Metworking - optimizes fabric behawior
Trundkcing - higlh th hput b =witches
Proactive threshold maonitor {Fabric Watch)
Audlv anced Parformancs Monitor

Extended Fabric

Broadest Range of HP A SRS P
- - Mission critical SAN Ssrvices SAN-ES
Paclkaged SAN Services = Assessment and installation services for secwrity
Flexible storage connectivity The oinhy SAM soluticns prowviding the complete HP SAN Switch functionality from Embedded to
Enterprise. The HF SAN Switch valuee line products allows the capability to apphy the complete
[SAN Switch functionslity to an affordable entry level SAN deployment snd then to grow that
deployrment to the langest SAN fabric solutions supported by HP.

Fuente:

http://h20566.www?2.hp.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?sp4ts.oi

d=3742046&spf p.tpst=kbDocDisplay&spf p.prp kbDocDisplay=wsrp-

navigationalState%3Ddocld%253Demr na-c01499054-

2%257Cdoclocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cac

hetoken&javax.portlet.endCacheTok=com.vignette.cachetoken
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Software overview

HF StorageWorks The Power Pack+ s=t of tools monitors the network’s health and performance. It includes Fabric Watch,

Power Pack+ Bundle Extended Fabric, ISL Trunking, Adaptive Metworking, and Advance Performance Monitoring.

[Opticnal)

Fabric Watch Fabric Watch enables each switch to monitor the SAM for potential faults and automatically alert network

(Optional) managers to problems before they become failures. Fabric Watch tracks 3 variety of SAN fabric slemeants,
events, and counters. Monitoring fabric-wide events, ports, 5FPs, and environmental parameters permits
earhy fault detection and isolation as well 3= performance measurement. Each switch in the 5AN nesds its
rwn Fabric Watch license,

Fabric Manager Fabric Manager is a highly scalable, Java-based application that manages multiple switches and multiple

(Optional) fabrics in real time, helping SAN administrators with SAN configuration, monitoring, dynamic provisioning,
and daily management of 5ANs. SAN administrators gain rapid acoess to critical 5AM information across
miultiple personality fabrics, incleding Fabric 05 SANs.

Fuente:
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navigationalState%3Ddocld%253Demr na-c01499054-

2%257Cdoclocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cacheto

ken&javax.portlet.endCacheTok=com.vignette.cachetoken

120


http://h20566.www2.hp.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?sp4ts.oid=3742046&spf_p.tpst=kbDocDisplay&spf_p.prp_kbDocDisplay=wsrp-navigationalState%3DdocId%253Demr_na-c01499054-2%257CdocLocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cachetoken&javax.portlet.endCacheTok=com.vignette.cachetoken
http://h20566.www2.hp.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?sp4ts.oid=3742046&spf_p.tpst=kbDocDisplay&spf_p.prp_kbDocDisplay=wsrp-navigationalState%3DdocId%253Demr_na-c01499054-2%257CdocLocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cachetoken&javax.portlet.endCacheTok=com.vignette.cachetoken
http://h20566.www2.hp.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?sp4ts.oid=3742046&spf_p.tpst=kbDocDisplay&spf_p.prp_kbDocDisplay=wsrp-navigationalState%3DdocId%253Demr_na-c01499054-2%257CdocLocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cachetoken&javax.portlet.endCacheTok=com.vignette.cachetoken
http://h20566.www2.hp.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?sp4ts.oid=3742046&spf_p.tpst=kbDocDisplay&spf_p.prp_kbDocDisplay=wsrp-navigationalState%3DdocId%253Demr_na-c01499054-2%257CdocLocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cachetoken&javax.portlet.endCacheTok=com.vignette.cachetoken
http://h20566.www2.hp.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?sp4ts.oid=3742046&spf_p.tpst=kbDocDisplay&spf_p.prp_kbDocDisplay=wsrp-navigationalState%3DdocId%253Demr_na-c01499054-2%257CdocLocale%253D%257CcalledBy%253D&javax.portlet.begCacheTok=com.vignette.cachetoken&javax.portlet.endCacheTok=com.vignette.cachetoken

((_cuowoie oyempen ) e 00T o UGIORIKMIED ) e icl gl
& e

: p
e wp?
(_omwnmumr ) (_owmpumu )
£BEEIE] 6 UPREUNILLCD EUN L5E|[E} 8P EPENDENG &) BAJE} BUN
oN oN [ 1e2)jEe) EUsd ] saemu § *B|qNe) sjusLEd|Ue) 837 [ fEzEa) Busd £) Baessuw 4 *B|QNoe) SJUSLEIIDG B3 7
ﬁ.ilnl_.liiE.l..Yl

e vwmmumemesns ) [ oemmnad cpuspns s on e ws ) .

-
FECS TN BT BeTCEeD e Gee 80 seTcees P GEe e weTdNeT

(50 e e e o s e e 5 s e o= et | T T mie w cmrmg] .._zﬂua.!zun!.u_!-......l.an mims ot ,.".BH.B-..._...RH

-3 ;T By LR ) £ L & . 3 = N 1 BUSEPLT T
s ..H”-.-nnln. -:I.mauulil.uunnn’il-!l..l__ = e == u.l..l.du!_-_.-Wnﬂ _" l-l.luu-__ﬂncn .:..!ﬂ!-—.nn..-lulﬁ:_.ﬁ-nl._nn o wud st vﬂ‘nu".uli“ﬂ”.:nl -ng!.ﬂ.n-“
a5 Gpcymd 5 op BpAES | Rysseorm e s pass un dmy? o e o 3 i e e A L st v pagm wun A T I | e e e
CURRIPUT £ EIE, BN LESFND URHINJRENs: 6D BEJE] EUN LB UOINGHENE &0 BT} EUn LB UPENYENS B0 BEE) BN
ez eusd B AR K Hope suREL) rezpee eued e sonieuw A ‘sjqn2e] sueweonog s37 | sEzees musd £ soemw A “sjqioe) ejueweoe) 37 ez eusd & esesew 4 “ajanae) suswesus 37
o o o

L) Jyup— L) Ly
B e L L . L s g = pma e *F (M S op mufys e o oy e Sl | F 1 Eu—  —
(e =t ww EW a0 uSERMCE: | RaTiSEeT (PR G D BeNCERR TREEENT (PG EAR eC peTCEeC) T SR G e e e LR e e e
. o oy g omncams mrcemcs | T R 8 g smmy ey o ST 5705 T e P e bt oo
mas smma sp mem s peg? s Eeo? s s Eeomes (5 5 = e e ot gupy e meompU e il [ - By — wd mmenie PR | o e sp muaspus
o cooued on ep weeas v |cepgecnd. W spemsepdn il mnicly it R JE——— [R— O [
[ == ] (M. g [ P —— [

ZUDRIDUCD B ESUE] U LODMEND DJUSAUBUOINDUDIER] 6D BRIE) BUN LOHEND CJUBIUBLIORIPAUCIBE] B0 BEIE] EUD LD CQUSIUBUDEADUCIBE] 80 BEUE] BUN
ETER v B 2aR £ Hone) SsuEmusa 137 rEzee eusd B eoaiew  ‘SHne] suEUELD 837 eziEes eusd B asesl £ S|anoe) sUsUENUDe] 837 JEzIEa) eusd B aaemal A ‘S|0Roe) susUBILG] 837

& Lind L w
cnsmnn |EomAeLy § w8 oy s b t-h-nr!-n LE FP—— oy ® w 3
mep wns wwpey wm s uopmsmtes ag? e w7 e 50 L LMoL w7 e W w7 g i et ¢ 7 gt WG e
e e e oo g i s cypmsicin g e oy we che susumessy LU o cBany 8 I )y ol sy D D N R R e iy ey
k4 4 | b & =5 . o e e s w0 aaiiny wn w prpe: wam ey st i - mi wemnte  pregaede [0S BOE T TR
ctuisg @z onouss on ep wsany W |we D7 Es T U Epy [y sig— l-uaﬂ g w7 e gng T e - e s == e il T i Tl .
oz upmpus wep nle dayT| [FEI &SP SR EERS lep wpopes ame mnfp A o usEEm e mdpE A o spEEuT uEp el

ANEXO E. DIAGRAMA DE DECISION RCM Il

ZUGRIPUCD B ERIE] BUN LUGIIPUCD B BEJE] BUN LUQINPUOD B BRIE) BUN LUQENDLIOD B BRIEY BUN
ez ewd e xanu & Eoge e a7 ez eued e eoeaew A ‘sqpoe) suswesuog 537 1eziiee) eusd £ eoemuw 4 ‘sigoe) sjusweduog 837 ez e eusd £ ssessw £ ‘ajgRoe) sjuswEeg 637
o] o
n__ﬂ._..ﬂl._n. ui!n.l. [or LET £ SSELLIOU SERUEISUND U
.u!..uﬂw-r-p:u_hﬂnu& 0103 |3 Jod GpUBMZE EIIE) 3P COOW
- pEpicedeD B 3008 Do ossaapE | N 18 | @39 sod epesnes uomuny &p epipad
El £ SouesRdD 90 B SjuEDne eEg T
013353 UN Bl 3D opow |3 33(3 7
AuAquIy
= sajeuctessdp
saeuoiaeladg oy oipay pepunbag oynaQ) offed

121

Fuente: Diagrama RCM Il detallado, Daniel Baez
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Figura 28. Diagrama RCM |l Fallo oculto

Fallo Oculto

2 Sera evidente a los operarnos la
pérdida de funcion causada por éste
modo de falla actuando por si soko
en clreunstancias nomales ?

!

Si

£LEs técnicamente factible, y merece la pena realizar
una tarea a condicion?

LHay slguras dara coredicidn de
fals potencal? ;Cud ea? ) Cud s
&l intarsaln FP-F? LEZ
sifickviamants langs paia hacar
de uilidad? ;Es conslsiema? § Ex
sasble hacer fa danea & inbervaks
menares & P-F7

LJConsigue ésla karen
dsponibiidad  reguenida

meducir @ un revel iolerable =
slasga da un felo mollipks?

a
oar

Si
' Taras 8 candicln i o
h
£LEs téenicamente factible

una tarea de reacondic

y merece la pena realizar
ionamiento ciclico?

LHay une edad an s gue sumaenis
-apidamania s praaabiidad
eorelcianal da fala? LCuwdl ax?
LOcaman la mayoda da las falkae
desnobs de dtba edad?  Resiiluing
a tarea la resisienca origna’ de
1ala?

LConsigue Bsta Ed
[dsponibiigad  reguenda

meducir @ un nevel iokeratie o
stasga de un Bl molligs?

a
oar

fnnauu..ulelmamlm.mu'.cum-}q—

Si
3

£LEs técnicamente factible, y merece la pena realizar
una tarea de sustitucion ciclica?

LHay une edad enfa gue B [H]
A ™) pr
coredcimnal da fala? gCud ax7

LOowren la mayorda de las fallas
despobs de dsla eded?

LJConsigue ésla karen
dsponibiidad  reguenda

meducir @ un revel iolerable =
slasga da un felo mollipks?

a
oar

LJConsigue ésla karen
dsponibiidad  reguenida

meducir @ un revel iolerable =
slasga da un felo mollipks?

a
oar

[T Busiltuclan eiclica P—
h i Ho
h
£LEs técnicamente factible, y merece la pena realizar
una tarea de basqueda de fallas?

LEE  posbe compohar slo&

semanio ha fallade? § Es praclico

ealima la larea & by akos

praciang
7 B r—

squada da fallas
. Mo
Si
=11

,i Redizefic obligatorio e
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alactar b aagaidad o &

mnedis amblente?

L e — S g

Juatificar redisaho
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Fuente: Diagrama RCM Il detallado, Daniel Baez
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Figura 29. Diagrama RCM Il Seguridad Medio ambiente

Seguridad Medio
Ambiente

i Produce éste modo de falla

i Produce éste modo de falla
una pérdida de funcidn u ofros

*

i Es téocnicamente factible,
una tarea a

¥ merece la pena realizar
condicion?

51

iHay alguna olara condicion de
talla potencial? ;Cua es? ;Cual a5
el nterdan P-FT =
suficlentements large para hacer
de ulllikdad? ;Es conslstente? ;Es
posible hacer 1a tarsa 3 Intervaios
menores a P-F7

iConslgue &sta tarea reducir a un
nivel tolerable el nesgo de Tala’

Tares & caondbelon

:Si

i Es técnicamente factible
una tarea de reacond

. ¥ merece la pena realizar
icionamiento ciclico?

52

iHay una edad en la que aumenta
ra| marne a probabilkaad
condicional de fala? ;Cual es?
iDcurmen la mayoria de las falas
despuas de &sta edad? ;Restibuira
a tar=a 13 resistencla onginal de
falla™

iConslgue ésta tarea reducir a un
nivel tolerable el nesgo de Tala?

Si
(_ Reacondiclonamisnto clclico  ja——

¥

i Es técnicamente factible

una tarea de sustitucion ciclica?

. ¥ merece la pena realizar

53 iHay una edad en 1a que aumenta
rapigameante a prooapinaad| | & -
condicional de fala? jCual es? :‘3:;1;&5'-:;:: .raranr\e;: 3‘1 un
LOCUrTan 1a mayoria ge |Ss falas| ==
despuss 02 es13 edag ™
5i
C Sustitucion cicllca “y——|
Mo
v
:Es teécnicamente factible, y merece la pena realizar
54 una combinacion de tareas®

Si
(_- Combinacion de tareas :}q——hf: Redisefio obligatorio

una pérdida de funcion u otros darios que puedan infringir
*| dafios que pudieran lesionar o No cualquier normativa o
matar a alguien ? reglamento del medio
ambiente 7
si |

-

MNo

Fuente: Diagrama RCM Il detallado, Daniel Baez
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Figura 30. Diagrama RCM Il Operacionales

o1

Operacionales

i Ejerce el modo de falla un efecto
adwverso directo sobre la capacidad

N
2 | operacional (Produccion, Calidad,
Servicio o Costos de Operacion v
Costos de Reparacion) 7
Si
¥

una tarea a

i Es téecnicamente factible, y merece la pena realizar

condicidn?

iHay alguna dara condichon de
falla potencial? ;Cua es7 i Cual es
=l IMtenvak P-F7 iE5

de ulllidad? ;Es consistkente? ;Es
poslbie hacer & tarea a Inlervalos
menores a P-F7

sMicleniemente largo pasa hacer

A raves de un perodo de tliempo
i32ra & cosio de raallzar asia
tarea menor que = cosin tolal de
|35 CONSECUENCIas OPErasonales ¥
de reparaciin de las falas gue
debea prevenin?

C

o2

Tarea a condlcion

:5|'

L

Ho
r

i Es tecnicamente factible
una tarea de reacond

. ¥ merece la pena realizar
icionamiento ciclico?

jHay una edad en i3 que aements
rapldamanta a abilidad
condichonal de Tala? ;Cual es?
pcurmen la mayoria de las falas
despues de st edad? ; Resiuira
a tarea k3 resistencla onginal oe
falla®

A T3Wes OB UN penofo o2 Bempo
=2 & costo o2 raallzar asta
tarea menor que = cosin total de
las consecuencias operadonales y
de reparaciin de las falas gue
debe prevenir?

|: Reacondiclonamiento ciclico :}15'—
h

£ Es técnicamente factible
una tarea de sustitucidn ciclica?

. ¥ merece la pena realizar

iHay una edad en 13 que aumenta
rapidaments a prooaHidad
condiconal de falla® ;Cual es™
iChcurmen la mayoria de las falas
despes de &s51a edad”

A rawves de un perodo de tiempo
i32ra & costo de reallzar asia
tarea menor que = costo total de
|35 CONSSCUENCIas ODEracionales y
de meparacion de las falas que
debe preveni 7

Si

C

Susatituckin cicllca

}.._

Mo

—-(:Hn mantenimiento preventive :|

Justificar redissfo

C

Fuente: Diagrama RCM Il detallado, Daniel Baez
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Figura 31. Diagrama RCM Il No Operacionales

No Operacionales

¥

:Es tecnicamente factible, y merece la pena realizar
una tarea a condicion?

iHay alguna claa condicion de
M1 [f383 potencla™ ;Cua es? ;Cual es(A traves e un penodo oe tempo
=] IrEnaio P-F? iE5|iSera o cosly e redlzar ésia
sufidientements lango para hacer|f@nea menor que e costo total de
de uliidad? ;Es conslsients? ;Es|reparacion de las falas que debe
positde hacer |3 tarea 3 Intenvalos | prevenin?

menores 3 P-F7

S
-
L Tarea a condicin :}l— No

:iEs técnicamente factible, y merece la pena realizar
una tarea a condicion?

M2 |iHay una edad en [3 que aumenta
rapidaments  la  probabiidad | A traves de un perodo oe Bempo

condcional o falla? jCudl esT| Sera @l costo de realzar est

iDcumen 13 mayoria de las fallas |@rsa menor que & cosio tofal de

despues de asta edad? ; Restiura | reparacion de Ias falas que deoe

la rea la reslstencla origingl de | prevenir?

tala?

L]
-
{ Reacondiclonamisnto ciclico _}d—

¥

Mo

:iEs técnicamente factible, y merece la pena realizar
una tarea a condicion?

M2 |iHay una edad en la que aumenta| & través de un perodo de tempo
rApkdamente la probablldad | ; 3era & cosip o2 redlzar es@
condicional de falla? ;Cual 287 |@rea menor que & cosio todal de
ZiDcumen 13 mayora de las fallas |reparacion de 135 ralas que debe

Odespues de £513 egad? prevenir?
50
y
( sustitucion ciclica _‘_.-q——r{ Mo mantsnimisnte preventive :)
Mo
4 Juatificar rediasno )

Fuente: Diagrama RCM Il detallado, Daniel Baez
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