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RESUMEN

TITULO: DISENO DE UN PROTOTIPO PARA LA ADMINISTRACION Y GESTION
DE RECURSOS DE LA RED DEL PROGRAMA PRESIDENCIAL FAMILIAS EN
ACCION DE BUCARAMANGA*

AUTOR: CESAR AUGUSTO LOPEZ CORTES**

PALABRAS CLAVES: WEBMIN, SQUID, PROXY, GESTION DE REDES, ACL,
HTTP-ACCESS.

CONTENIDO:

La adecuada configuracién y administracion de recursos de la red es una tarea fundamental en pro
de lograr un mejor desempefio, sin importar el tamafio o tipo de red, estas acciones tienen como fin
la reduccién de costos, el mejor aprovechamiento del ancho de banda y los recursos de la
organizacion.

Entendiendo esto, la necesidad de una correcta administracion de la red del programa Presidencial
Familias en Accion de la ciudad de Bucaramanga se ha convertido en el objeto de estudio de este
trabajo.

Los Objetivos del proyecto de grado son:

4+ Documentar la topologia de la red, especificacion de dispositivos de red, equipos de computo y
servidor.

4+ Analizar las principales aplicaciones herramientas de software y sitios web a los que acceden
los funcionarios.

4+ Realizar la instalacion y configuracion del servidor Linux.

4+ Implementar soluciones de software para la administracion y gestiéon de la red.

Los temas principales son:

4+ WEBMIN: La gran mayoria de servicios y utilitarios de Linux se pueden administrar y configurar
tanto de manera gréafica como por consola, y una de esas maneras es mediante la interfaz web
Webmin.

4+ SQUID: Una forma de acelerar la navegacion Web es mediante la instalacién de una caché.
Squid es un software que cachea datos de Internet. Lo realiza guardando las peticiones que los
usuarios realizan.

4+ ACL: Las ACL permiten un control del trafico de la red a nivel de los enrutadores. Una ACL es
una lista de una 0 mas instrucciones

4+ HTTP_ACCESS: Este es el parametro que permite o deniega accesos a una o mas ACL.

4+ GESTION: El modelo de gestion OSI basado en el protocolo CMIP es mas utilizado en la
administracion de equipos y redes de telecomunicacion y el modelo de gestion de Internet
basado en el protocolo SNMP para gestion de equipos y servicios sobre redes de datos.

* Proyecto de Grado

™ Facultad Fisicomecanicas. Escuela Ingenieria Eléctrica, Electrénica y de Telecomunicaciones.
Directora Ing. Paola Guzman Castillo.



ABSTRACT

TITLE: DESIGN OF A PROTOTYPE TO MANAGE AND ADMINISTRATE THE
RESOURCES OF THE NETWORK OF THE PRESIDENTIAL PROGRAM
“FAMILIAS EN ACCION” FROM BUCARAMANGA*

AUTHOR: CESAR AUGUSTO LOPEZ CORTES**

KEY WORDS: WEBMIN, SQUID, PROXY, NETWORK MANAGEMENT, ACL,
HTTP-ACCESS.

CONTENT:

The appropriate setup and management of the resources of the network is a fundamental task in
order to achieve a better performance, without taking into account the size or type of network. The
purpose of these actions is to reduce the cost, improve the use of the bandwidth and the resources
of the organization. Having this in mind, the need of a right administration of the network of the
presidential program Familias en Accion from the city of Bucaramanga has become in the aim of
study of this project.

The objectives of this project are:

4+ To illustrate the features of the network, characteristics of the network devices, computers and
server.

4+ To analyze the main tool applications of the software and the websites the staff members get
Access to.

4+ To carry out the installation and setup of the Linux server. .

4+ To cmplement the software solutions for the administration and network management.

The principal topics are:

4+ WEBMIN: Most of the services and utilities of Linux can be managed and setup by console as
well as graphically, one of these ways is through the webmin interface.

4+ SQUID: One way to accelerate the Web navigation is through the installation of a cache. Squid
is a software which cachés internet data. It makes this by saving the users requirements.

4+ ACL: the ACL allows a network traffic control to the router level. An ACL is a list of one or more
instructions.

+ HTTP_ACCESS: It is the parameter that allows or denies the access to one or more ACLSs.
MANAGEMENT: it is the management model OSI based in the CMIP protocol, it is the most used in

the device management and telecommunication networks and the internet management model

based in the SNMP protocol for the management of devices and services of data network.

*Proyecto de Grado
**Facultad Fisicomecanicas. Escuela Ingenieria Eléctrica, Electrénica y de Telecomunicaciones.
Directora Ing. Paola Guzman Castillo.



INTRODUCCION

La adecuada configuracion y administracion de recursos de la red es una tarea
fundamental en pro de lograr un mejor desempefio, sin importar el tamafio o tipo
de red, estas acciones tienen como fin la reduccion de costos, el mejor

aprovechamiento del ancho de banda y los recursos de la organizacion.

Entendiendo esto, la necesidad de una correcta administracion de la red del
programa Presidencial Familias en Accién de la ciudad de Bucaramanga se ha

convertido en el objeto de estudio de este trabajo.

El presente trabajo se centra en la Administracion y Gestion de redes de datos,
que se puede definir como la utilizacion y disposicion de los recursos para la
planificacion, organizacién, mantenimiento, supervision, evaluaciéon y control de los
dispositivos y elementos de las redes de comunicaciones con el fin de adaptarse a

la calidad de servicio requerida, a un costo especifico®.

La caracteristica principal de la gestion de redes es el rendimiento de la red la cual
va directamente relacionada con la velocidad de la misma, por ejemplo la

velocidad con la que es vista una aplicacion por los usuarios finales.

! GESTION EN REDES DE COMPUTADORES. Cohorte IX, Ciclo IV. Especializacién en
Telecomunicaciones UIS, 2009. p 3.
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El desarrollo de este trabajo obedece al interés de realizar una administracion de
recursos en la sede del Programa Presidencial de Familias en Accion dada por
unas politicas de seguridad y de gestion ya establecidas por la Alcaldia de

Bucaramanga.

La gestion de la red se realizd con herramientas de libre distribucion encontradas
en internet e instaladas sobre el sistema operativo Linux Fedora 10, vy la
metodologia utilizada fue basada en la configuracion de servicios de red mediante

la interfaz web Webmin y el Proxy Squid.



PLANTEAMIENTO DEL PROBLEMA

Las redes y los sistemas informaticos que complementan su entorno, deben
proporcionar una respuesta flexible a las cargas de trabajo que generan las
distintas aplicaciones de un sistema. La carga de trabajo es la adicion de todos los
procesos de una aplicacion o grupo de aplicaciones. Para que una red sea flexible
y estable debe contar con una administracion y gestién de recursos apropiada que
combina la restriccibn de acceso a recursos especificos, el manejo de
preferencias de los usuarios, la regulacién de los recursos que consume cada
aplicacion, la definicibn de prioridades por aplicacion con base en eventos
externos y equilibrar las garantias de recursos para un conjunto de aplicaciones
con el fin de maximizar el uso del sistema.

La Alcaldia de Bucaramanga tiene unas politicas de seguridad estrictas en todas
sus dependencias en cuanto al control y seguridad en sus equipos de cémputo,
para que los funcionarios desempefien un trabajo de mejor calidad y bajo los
parametros requeridos los cuales incluyen bloqueo de programas de mensajeria,
control de usuarios, acceso a paginas no permitidas, generacion y restriccion de
privilegios.

El programa Presidencial Familias en Accion de la Ciudad de Bucaramanga
cuenta con los equipos y dispositivos necesarios para la implementacion de un
sistema de administracion que permita el manejo de restricciones, pero este alun

no ha sido implementado.

La formulacion del problema a resolver en este proyecto es la siguiente:

¢, Como contribuir a la administracién y gestion de recursos de la red del programa

Familias en Accion de la Ciudad de Bucaramanga?



JUSTIFICACION DEL PROBLEMA

Este trabajo de grado es una oportunidad para el estudiante de aplicar y
profundizar los conocimientos y habilidades adquiridos en la especializacion de
Telecomunicaciones de la Universidad Industrial de Santander, especificamente
en el campo de la administracion y gestion de recursos de redes por medio de
Proxy.

Con este proyecto se pretende dar solucibn en el campo de las
Telecomunicaciones a un problema que se presenta constantemente en las
empresas, y se trata de la seguridad informatica, la cual tiene una gran
importancia al tratarse de la proteccion de la informacién, el control y acceso de

los usuarios a los equipos de computo.

Con el desarrollo de este proyecto se busca contribuir al control de la red del

programa presidencial Familias en Accion.



OBJETIVO GENERAL

* Disefiar un prototipo para la administracion y gestion de la red del programa

presidencial Familias en Accion.

OBJETIVOS ESPECIFICOS

* Documentar la topologia de la red, especificacion de dispositivos de red,

equipos de computo y servidor.

* Analizar las principales aplicaciones herramientas de software y sitios web a

los que acceden los funcionarios.
* Realizar la instalacion y configuracion del servidor Linux.

* Implementar soluciones de software en la administracion y gestion de la red,

para el aprovechamiento ideal de todos sus recursos segun sus reguerimientos.

* Redactar el informe final del proyecto, con el cumplimiento de las normas

de trabajos escritos y demas requisitos de calidad académica.



1 MARCO TEORICO?

1.1 SISTEMA OPERATIVO LINUX

El sistema operativo Linux nacio en abril de 1991 como el pasatiempo de un
estudiante finlandés de 21 afos, llamado Linus Torvals, quien cursaba segundo
afio de Ciencias de los Computadores en la universidad de Helsinki en Finlandia.
Este joven empez6 a crear un programa con la intencién inicial de producir una
version mas sencilla del sistema operativo Unix, que pudiera utilizarse en
computadores personales y que brindara mas estabilidad y confiabilidad que los
actuales sistemas DOS y Windows. (Unix es un sistema operativo para servidores

y maguinas de alto rendimiento).

En enero de 1992 Linux tenia cerca de 100 usuarios y varios de ellos ya
participaban en su desarrollo con mejoras y correcciones que enviaban a través de

Internet ya que su cédigo fuente ha permanecido abierto a sus seguidores desde

2 FUNDACION EDUCATIVA CALASANZ Informatica  Linux [en linea].
< http://www.calasanz-pereira.edu.co/index.php/Informatica/linux.html> [citado en 25 de junio de

2009]



http://www.calasanz-pereira.edu.co/index.php/Informatica/linux.html

un comienzo. Fue entonces cuando lanzé su primera version, la 0.12 la cual

incluia partes desarrolladas por otros programadores.

En 1994 se hizo publica la primera versidon completa del sistema operativo: la 1.0.
Esta version ofrecié soporte para redes y varias utilidades.

En 1998, los principales fabricantes de software como Corel, IBM, Netscape,
Oracle, HP y Dell, anunciaron versiones para Linux de sus productos. Este
respaldo fue clave para la consolidacion de este sistema operativo que dominaba
cerca del 17% del mercado con 7.5 millones de usuarios ;de ellos unos 10.000
participaban en su desarrollo y optimizacion.

En la actualidad, programadores de todo el mundo participan en su desarrollo.
Esta siendo utilizado ampliamente en servidores de Internet, lo utilizan
Universidades alrededor del todo el mundo para sus redes y sus clases, en la
industria como software de apoyo a su maquinaria, en cadenas de supermercados,
estaciones de servicio y muchas instituciones del gobierno y militares en varios
paises. Obviamente, también es utilizado por miles de usuarios en sus
computadores personales. El apoyo méas grande, sin duda, ha sido Internet ya que
a través de ella se ha podido demostrar que se puede crear un sistema operativo

para todos los usuarios sin la necesidad de fines lucrativos.

Un ejemplo de la popularidad que ha alcanzado el sistema y la confianza que se
puede depositar en él, es que incluso la NASA ha creido en su seguridad y

eficacia utilizandolo en misiones espaciales y control de experimentos.

Torvals distribuyd Linux bajo un tipo de licencia llamada GPL (Licencia Publica
General), que permite a cualquier persona bajar, usar y modificar el software sin

ningun costo; la Unica condicién que ha impuesto su creador, es que los cambios 0
7



mejoras que una persona o compafia realicen también deben ser publicos, es
decir que debe quedar su codigo fuente disponible, de la misma forma que esta
disponible el codigo de Linux y que ademas no tienen permiso de realizar

restricciones con respecto a la utilizacion de este programa modificado.

Este tipo de licencia llamada también de codigo abierto (Open Source), fue creada
para mantener la libertad del software y evitar que alguien quiera apropiarse de la
autoria intelectual de un determinado programa. La licencia advierte que el
software debe ser gratuito y que el paquete final, ya modificado, también debe ser

gratuito.



1.2 WEBMIN

La gran mayoria de servicios y utilitarios de Linux se pueden administrar y
configurar tanto de manera gréfica como por consola, y una de esas maneras es
mediante la interfaz web Webmin, la cual incorpora todos los servicios presentes
en el sistema operativo. Se puede configurar por ejemplo un servidor web, un
servidor de correo, servidor de DNS y muchas otras utilidades importantes como
usuarios, cuotas de espacio, servicios, archivos de configuracién y apagado del

equipo.

La interfaz web Webmin se instalo con el fin de poder configurar de una manera
mas amigable tanto las funciones de red como la caché Squid que mas adelante
sera necesario para la gestion de la red del programa presidencial Familias en

Accion de la ciudad de Bucaramanga.

Los paquetes de instalacién que se descargan de Internet como es el caso del
utilitario Webmin, pueden ser descargados con diferentes tipos de extensiones las
cuales son “tar” el cual es un formato de archivo disenado para almacenar
archivos de forma conveniente en cintas magnéticas y por ello su nombre que
proviene de “Tape Archiver’” y “.rom” originalmente llamado Red Hat Package
Manager, el cual es capaz de instalar, desinstalar, verificar, solicitar y actualizar

paquetes de programas. >

*RPM Start Page [en linea].
< http://www.rpm.org> [citado en 15 de julio de 2009]
9



1.3  SQUID DEFINICION*

Una forma de acelerar la navegacion Web es mediante la instalacion de una
caché. Squid se ha destacado por ser una de las mejores caches que existen, y es
utilizada por miles de empresas y proveedores de servicios de Internet (ISP) en
todo el mundo. Se trata de un software gratuito, disefiado para UNIX. De sobra es
conocido que el ancho de banda de las conexiones es un bien preciado. La
instalacion de una caché eficientemente configurada puede dar resultados
sorprendentes. Ademas, no es necesario hacer una fuerte inversion en un servidor
SUN o similar, ya que Squid funciona bajo Windows NT y soporta légicamente
plataformas Intel.

Squid es un software que cachea datos de Internet. Lo realiza guardando las
peticiones que los usuarios realizan. En otras palabras, si una persona quiere
descargar una pagina Web, pide a squid que obtenga dicha pagina. Squid se
conecta al servidor remoto y solicita la pagina. Después reenvia la peticion al
usuario ,pero al mismo tiempo mantiene una copia. La proxima vez que alguien
desee dicha péagina, squid simplemente la lee del disco y la transfiere al usuario de
forma instantanea. Squid soporta actualmente los protocolos HTTP, FTP,

GOPHER, SSL y WHOIS. No soporta otros protocolos como RealAudio, Streams y

similares.

* UNIVERSIDAD DISTRITAL Arincon Proxy [en linea].

< http://www.udistrital.edu.co/comunidad/estudiantes/arincon/proxy.php> [citado en 27 de
junio de 2009]
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1.4 ACL (LISTAS DE CONTROL DE ACCESO)5
1.4.1 Definicion.

Las ACL permiten un control del trafico de la red a nivel de los enrutadores.
Pueden ser parte de una solucién de seguridad junto con otros componentes,

como antivirus, anti-espias, firewall, proxy, etc.
Pasos que realiza una ACL

* Una ACL es una lista de una o mas instrucciones

* Se asigna una lista a una o mas interfaces

* Cada instruccion permite o rechaza trafico usando uno o mas de los
siguientes criterios: el origen del tréfico; el destino del trafico; el protocolo usado.

* El servidor proxy analiza cada paquete, comparandolo con la ACL
correspondiente

* El servidor proxy compara la ACL linea por linea. Si encuentra una
coincidencia, toma la accién correspondiente (aceptar o rechazar), y ya no revisa
los restantes renglones.

* Si no encuentra una coincidencia en ninguno de los renglones, rechaza
automaticamente el trafico. Consideren que hay un "deny any" implicito, al final de
cada ACL

°> GEOCITIES Cisco ACL [en linea].
< http://www.geocities.com/hilmarz/cisco/acl.htm> [citado en 27 de junio de 2009]

11



1.4.2 Tipos de ACL.
* Las ACL estandar (1-99) sélo permiten controlar en base a la direccion de
origen.

* Las ACL extendidas (100-199) permiten controlar el trafico en base a la

direccién de origen; la direccion de destino; y el protocolo utilizado.
Es posible usar ACL nombradas en vez de usar un rango de numeros. El darles
un nombre facilita entender la configuracion y por lo tanto, también facilita hacer

correcciones. Si se considera solo el trafico de tipo TCP/IP, para cada interface

puede haber sélo una ACL para trafico entrante, y una ACL para tréfico saliente.

1.4.3 Colocacion de las ACL.

- Las ACL estandar se colocan cerca del destino del trafico. Esto se debe a

sus limitaciones: no se puede distinguir el destino.

* Las ACL extendidas se colocan cerca del origen del tréfico, por eficiencia,

es decir, para evitar trafico innecesario en el resto de la red.

12



1.5 ACL EN SQUID DEFINICIONS®
1.5.1 Definicion.

En Squid se especifica mediante el pardmetro acl segun la siguiente sintaxis:
* acl nombre_acl tipo_acl descripcion ...
* acl nombre_acl tipo_acl "fichero_de_descripciones" ...

Cuando se usa un “fichero_de_descripciones"”, cada descripcion se corresponde

con una linea del fichero.

1.5.2 Tipos de ACL.
a) src

Especifica una direccion origen de una conexién en formato IP/mascara.

Ejemplo: se utilizara una ACL de tipo src para especificar la red local:

* acl red_local src 192.168.1.0/24

® BDAT Documentos squid [en linea].
< http://dns.bdat.net/documentos/squid/x30.htmI> [citado en 29 de junio de 2009]

13
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También se pueden especificar rangos de direcciones mediante una ACL de tipo
src:

* acl jefes src 192.168.1.10-192.168.1.25/32

b) dst
Especifica una direccion destino de una conexion en formato IP/méascara.
* acl google_es dst 216.239.0.0/24
También se pueden especificar hosts especificos mediante una ACL de tipo dst:

+ acl google_es2 dst 216.239.59.104/32 216.239.39.104/32

Las definiciones son idénticas a las ACL de tipo src salvo que se aplican al destino

de las conexiones no al origen.
c) srcdomain y dstdomain
Estos tipos de ACL especifican un nombre de dominio.

En el caso de srcdomain es el dominio origen y se determina por resolucion DNS
inversa de la IP de la maquina, es decir, se debe tener bien configurado el DNS de

la red local.

Si se quiere al PC del gerente llamada ‘gerencia’ identificarlo como

‘gerencia.miempresa.com’ como nombre DNS.

* acl gerente srcdomain gerencia.miempresa.com
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En el caso de dstdomain el nombre del dominio se comprueba con el dominio que

se haya especificado en la peticién de pagina web.

* acl google_com dstdomain google.com

d) srcdom_regex y dstdom_regex

Especifican una expresion regular que verifica los dominios origen o destino. La
expresion regular hace distincion entre mayusculas y minusculas salvo que se

incluya la opcién "-i" que evita dicha distincion.
* acl google_todos dstdom_regex -i google\..*

Se observa como al incluir "-i" se estd indicando que no haga distincion entre

mayusculas y minusculas.

e) time

Este tipo de ACL permite especificar una franja horaria concreta dentro de una

semana. La sintaxis es la siguiente:
* acl nombre_acl_horaria time [dias-abrev] [h1:m1-h2:m2]

Donde la abreviatura del dia es:

S - Sunday (domingo) M - Monday (lunes)
T - Tuesday (martes) W - Wednesday (miércoles)
H - Thursday (jueves) F - Friday (viernes)

A - Saturday (sabado)
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Ademas la primera hora especificada debe ser menor que la segunda, es decir
h1l:m1 tiene que ser menor que h2:m2

* acl horario_laboral time M T W H F 8:00-15:00

Especificando un horario de 8 a 15 y de lunes a viernes.
f) url_regex

Permite especificar expresiones regulares para comprobar una URL completa,
desde el http:// inicial.

Ejemplo, establecer una ACL que se verifigue con todos los servidores cuyo

nombre sea adserver:
* url_regex serv_publicidad ~http://adserver.*
Si se requiere una ACL que verifique las peticiones de ficheros mp3:
* url_regex ficheros_mp3 -i mp3$
g) refer_regex

Define una ACL que se comprueba con el enlace que se ha pulsado para acceder
a una determinada pagina. Cada peticion de una pagina web incluye la direccion
donde se ha pulsado para acceder. Si se escribe la direccion en el navegador

entonces se esta haciendo una peticién directa.

Ejemplo, establecer una ACL para todas las paginas a las que se acceda pulsando

en una ventana de busqueda de google:

* acl pincha_google referer_regex http://www.google.*
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h) req_mime

Las ACL de tipo req_mime se utilizan para comprobar el tipo de peticibn mime que
realiza un cliente, y se puede utilizar para detectar ciertas descargas de ficheros o

ciertas peticiones en tuneles HTTP.

Esta ACL solo comprueba las peticiones que realiza el cliente, no comprueba la
respuesta del servidor. Esto es importante para tener claro qué se esta
controlando

Ejemplos

* acl subida req_mime_type -i “multipart/form-data$

* acl javascript req_mime_type -i “application/x-javascript$
* acl estilos req_mime_type -i Mtext/css$

* acl audiompeg req_mime_type -i “audio/mpeg$

i) rep_mime_type

Este tipo de ACL se utiliza para verificar el tipo de respuesta recibida por el proxy.
Este tipo de ACL, analiza una respuesta del servidor por lo que sélo le afectas las
reglas de respuesta como http_reply_access y no las reglas http_access que se
aplican a las peticiones.

Ejemplos

* acl javascript rep_mime_type -i “application/x-javascript$
* acl ejecutables rep_mime_type -i “application/octet-stream$

* acl audiompeg rep_mime_type -i “audio/mpeg$
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1.9 HTTP_ACCESS

Este es el parametro que permite o deniega accesos a una o mas ACL.
La sintaxis de uso es:
* http_access allow|deny [']acl ...

Se observa como cada ACL puede ir precedida por un signo "!" que indicaria que
la ACL no se verifica.

Por ejemplo, para permitir acceso fuera del horario laboral, segun una ACL que

definida anteriormente:

* http_access allow! horario_laboral
Para denegar el acceso en horario laboral
* http_access deny horario_laboral
Para dar acceso completo a la red local

* http_access allow red_local
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1.10 Caracteristicas de http_access.

Si no hay ninguna linea de acceso la accién predeterminada es denegar la
peticion.

Si una peticién no ha verificado ninguna linea de acceso, la accion que se realiza
es la opuesta a la dltima linea de la lista. Si la uUltima linea deniega entonces el
valor predeterminado es permitir. Por este motivo es conveniente incluir una linea
"deny all" o "allow all" al final de las listas de accesos para tener las cosas claras.
Es importante la forma en la cual se agregan los distinto parametros http_access
para determinar la forma en la que se comprueba. En primer lugar, todas las ACL
incluidas en una clausula http_access se comprueban y todas ellas tendran que
verificarse conjuntamente, es decir, como si estuvieran unidas por un operador
AND. Después, los sucesivos pardmetros http_access se evallan
individualmente, es decir, como si estuvieran unidos mediante un operador OR.
Ejemplo

* acl red1 src 192.168.0.0/24

* acl red2 src 192.168.1.0/24

* http_access allow red1 red2

Permitiria el acceso a todas aquellas conexiones que procedieran a la vez de redl
y de red2, que probablemente no es lo que se pretende. Para permitir acceso a las
dos redes se podria emplear:

acl redl src 192.168.0.0/24
acl red2 src 192.168.1.0/24
http_access allow red1

-+ + ¥

http_access allow red2

O también, de forma mas sencilla:
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* acl redes src 192.168.0.0/24 192.168.1.0/24
* http_access allow redes

1.11 Ejemplos de acl y http_access.
Denegar las peticiones de ficheros de tipo exe, pif, bat y cmd

+ acl tipoexe url_regex -i exe$ pif$ bat$ cmd$

* http_access deny tipoexe

Denegar el acceso a todos los servidores cuyo nombre comience por "popup”,

"panner" o "ads"

* acl incordios url_regex http://popup.* http://ads.* http://ads.*

* http_access deny incordios
Denegar todos los ficheros de tipo exe que provengan de virus_fijo.com

* acl anti_exe url_regex -i exe$
* acl vfijo dstdomain virus_fijo.com
* http_access deny anti_exe vfijo

Denegar las conexiones a las URL completas o incompletas que hay en el fichero

"letc/squid/lista_negra_1.txt"

* acl In1 url_regex "/etc/squid/lista_negra_1.txt"

* http_access deny In1
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1.12 MODELOS DE GESTION DE REDES

En los afios 90 se dio la aparicion de los primeros protocoles de gestion de redes
como SNMP(Simple Network Management Protocol) y OSI SM(Open Systems
interconnection) conocido tambien como CMIP propuesto por la organizacion
internacional de estandares el cual posibilitd el acceso de manera uniforme a los

recursos gestionados de una red de comunicaciones.

Hoy en dia las soluciones que han permitido una gestion integrada de recursos,
tambien han supuesto la paradoja de que no puede existir realmente una gestion
integrada en su totalidad: El modelo de gestion OSI basado en el protocolo CMIP
es mas utilizado en la administracion de equipos y redes de telecomunicacién y el
modelo de gestion de Internet basado en el protocolo SNMP para gestion de
equipos y servicios sobre redes de datos, las cuales trabajan con diferente
protocolo, su propia estructura de la informacion y sus propias definiciones de

informacion, lo cual reside en la falta de interoperablidad entre ellas.

Un modelo actual de gestion de redes es el modelo WBEM (gestion basada en
web) y su modelo de informacién asociado CIM utilizado en la gestidon de sistemas

y aplicaciones.

En cuanto a lo que se refiere con la estructura de la informacién, en Internet se ha
definido SMI (Structure of management Information), mientras que OSI definié
GDMO (Guidelines for the definition of Manged Objects); y en cuanto a gestién de
equipos ha sido llevada por un modelo independiente DMI (Desktop Management

Interface) con su propio protocolo MIF(Managed Information Format).
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La utilizacion de CORBA (Common Object Request Broker Architecture), como
aplicacion de una tecnologia de procesamiento distribuido a la gestion de red han
permitido flexibilizar el acceso a los recursos, pero a la vez ha afiadido mas
complejidad a la gestion integrada, sumando un nuevo protocolo de acceso (IIOP,
Internet Inter-ORB Protocol) y estructura de definicion de la informacion de gestion

(IDL, Interface Definition Language) a los ya existentes.

En la actualidad se han realizado propuestas de soluciones para la integracion
estandar como son IIMC, DMI-SNMP y JIDM.
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1.13 MODELO GESTOR-AGENTE Y COMPONENTES BASICOS'’

Figura No.1: Arquitectura OSI

Arquitectura OSI
GestortAgents GestoriAgente
GesloriAgente CMISE GeskriAgente CMISE
ROSEJ ACSE ROSE | ACSE
TCR TCP
Acceso alared Accoso alored

Fuente: Referencia 7

1.8.1 Common Management Information Protocol.

Desarrollado por I1SO. Es de propédsito general, no restringido a TCP/IP. Es
sofisticado, incluye comandos potentes pero complejos. Es mas versatil pero no
esta tan difundido. Es orientado a conexion.

CMIP comunica los gestores de cada capa (Layer Management Entities) con las
aplicaciones de gestion (System Management Application Entities). Cada LME

opera en un nivel OSI y no da una visién global de la operacion. A su vez hay un

" CITEL COMISION INTEROAMERICANA DE TELECOMUNICACIONES TCP-IP [en lineal.
< http://www.citel.oas.org/newsletter/2007/abril/tcp-ip_e.asp> [citado en 30 de junio de 2009]
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SMAE para cada LME. Los SMAE de diferentes dispositivos se comunican con
CMIP para permitir al administrador la recoleccion y el andlisis de los datos de la
red como un todo, servicio llamado a veces Common Management Information
Service.

Se definen las siguientes operaciones:

ACTION - Solicita se ejecute una accién de acuerdo con lo previsto en la estacion
gestionada.

GET - Solicita el valor de una instancia de un objeto gestionado.

SET — Establece el valor de una instacia de un objeto gestionado.

CANCEL_GET - Cancela una solicitud GET.

CREATE — Crea una instancia de un objeto gestionado.

DELETE - Elimina una instancia de un objeto gestionado.

CMIP over TCP/IP (CMOT)

Se definié por parte del Internet Architecture Board (IAB) como la solucién de largo

plazo que reemplazaria a SNMP.

Figura No.2: Arquitectura SNMP

Arquitectura SNMP
—
GestoriAgente SNVP Gestor/Agante SNMP
Acosso a lared Acceso o lared

Fuente: Referencia 7
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1.8.2 Simple Network Management Protocol.

Desarrollado por IETF se emplea ampliamente en ambientes TCP/IP. Es no
orientado a conexion, emplea UDP y se situa en el nivel aplicacion.

El agente reside en los dispositivos y emplea minimos recursos para no perjudicar
la performance. Colecciona datos y los almacena en la base que reside en el
dispositivo.

La gestibn con SNMP es de tipo distribuido, ya que cada entidad puede
desempefiarse como gestor o como agente, 0 como ambos. A su vez, un agente
puede responder a multiples gestores.

Emplea UDP para las comunicaciones.

1.8.3 Comparaciéon con CMIP.

Las variables CMIP permiten ejecutar tareas y no sélo enviar informacién como en
SNMP.

CMIP es mas seguro que SNMP porque soporta autorizacion, control de accesos,
y registros de seguridad (logs). CMIP logra mayor eficiencia que SNMP con una
sola solicitud.

CMIP reporta mejor las condiciones inusuales de la red.

El protocolo SNMP es el de uso més difundido.
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2 INSTALACION LINUX

2.1 INSTALACION DE FEDORA 10

Antes de instalar el sistema operativo hay que asegurar que el booteo se
encuentre con la unidad DVD. Se inserta ell DVD de instalacion y se espera a que
en la pantalla aparezca la imagen (Figura No. 1).

Figura No.3: Opcion de instalacion

Welcome to Fedora 18t

ﬂnstall or upgrade an existing system
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

fedOro'.; =

RSP o

Se selecciona la primera opcion de la figura No. 1 para una instalaciéon nueva, a
continuacion se muestra la pantalla siguiente figura No. 2 la cual es un test para

comprobar la unidad.
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Figura No.4: Test de unidad

| Disc Found |

To begin testing the media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

La figura No. 3 es el inicio de la instalacion en modo grafico. Al dar un click con el
botén del mouse en el botén “NEXT” aparecera la figura No. 4 para la seleccion

del idioma de instalacion.

Figura No.5: Instalacion en modo grafico

Copyright © 2003-2008 Red Hat, Inc. and ofhers. Al rights reserved

En lafigura No. 4 se escoge el idioma con el que se desea realizar el proceso de
instalacion, en este caso se escogio el idioma espafiol.
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Figura No.6: Seleccion de idioma de instalacion

What language would you like to use during the
installation process?

UG OTTaTTa
Russian (Pycckuit)
Serbian (cpncku)
Serbian(Latin) (srpski(!atinb))
sinhala (EEElEEEEED
Slovak (Slovencina)

Slovenian (slovenscina)
Spanish (Espanol)
Swedish (Svenska)
Tamil (58p)

Telugu (8eor>)

Turkish (Trkge)

L Ukrainian (YknaiHChKa)

‘ 4aBack ‘ B Next

En la figura No. 5 se escoge la configuracion de idioma del teclado el cual también

se encuentra en espafiol.

Figura No.7: Seleccién de idioma del teclado

Select the appropriate keyboard for the system.

nurdnarn scdinudaru
Romanian Standard Cedilla
Russian

Serbian

Serbian (latin)

Slovak (qwerty)

Slovenian

Swedish

Swiss French

Swiss French (Iatin%
Swiss German

Swiss German (latinl)
Tamil (Inscript)

Tamil (Tunewriter)

] )“

[«

‘ 4aAtras ‘ ’»gigu&ente]




Figura No.8: Seleccién del nombre del equipo

(@] Por favor, de un nombre a esta computadora. Los
E‘ nombres de computadora identifica a las mismas en la red.

Nombre del equipo: |localhost.localdomain

El nombre del equipo puede ser seleccionado a gusto como se muestra en la
figura No. 6, en este caso se le asigné el nombre de “servidor” al tratarse del

servidor de Familias en Accion.

Figura No.9: Seleccién de huso horario

Por favor, seleccione la ciudad mas cercana a su huso horario:

) N e

Selected city: Bogota, America

América/Bogota v

< Elreloj del sistema utiliza UTC
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En la figura No. 7 se selecciona el huso horario de acuerdo a la ubicacion actual,
por ejemplo América/Bogota, a continuacion en la figura No. 8 se selecciona una

contrasefa para el root la cual debe ser de mas de 12 caracteres por seguridad.

Figura No.10: Seleccion de contrasefia de root

La cuenta root se utiliza para la administracion del
sistema. Introduzca una contrasefa para el usuario root.

Contrasefia de root: eeeeesee

Confirmar: [ ........

s

atras B Siguiente

Se debe tener cuidado en el proceso de particién de los discos duros y en las
diferentes opciones de configuraciéon. En la figura No. 9 se encuentran las

opciones disponibles.

+ Eliminar todas las particiones del disco duro y realizar una instalacién por
defecto en todo el espacio.

+* Eliminar todas las particiones con el sistema de ficheros de cualquier
distribucion de GNU/Linux e instalar Fedora 10 sobre ese espacio.

+ Redimensionar cualquier particion del disco y usar el espacio liberado para

realizar la nueva instalacion.
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* Usar el espacio libre de los discos que se seleccionen para completar la
instalacion.

* Crear un disefio personalizado de la tabla de particiones.

Figura No.11: Particion de discos duros

La instalacion requiere la particion de su disco duro. Por defecto, una capa de particion razonable es escogida,

Eliminar todas las particiones en los discos seleccionados y crear un disef la

o por defecto.

Eliminar las particiones de Linux en los dispositivos seleccionados y crear

diseno por defecto.

Redimensionar particion existente y crear un disefio predeterminado en e
| espacio libre

Usar el espacio disponible en los dispositivos seleccionados y crear un dise
fio por defecto.

Crear un disefio personalizado.

=k Configuracion Avanzada de almacenamiento

iéDesde qué disco desea que se inicie el proceso de instalacion?

'] Revise y modifique la capa de particiones

4aAtrés »§iguienter

En la ultima opcion de configuracion de particiones se encuentra la creacion de
disefio personalizado. El programa mostrara la figura No. 10 con todo el sistema
de particionado, en el cual se puede ir creando cada espacio, punto de montaje,

sistema de ficheros, cifrado y todas las demas opciones necesarias.
La instalacién brinda la posibilidad de crear las particiones con un sistema de

ficheros cifrado, pensando en el usuario que requiera una especial privacidad y

seguridad sobre sus datos.
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Figura No.12: Particién con encriptacion

Afadir particion

Punto de montaje: | v
Tipo de sistema de archivos:  ext3 v
Unidades admisibles:
Tamao (MB) 200 &
Nue\  Opciones de tamafio adicionales VM
* Tamafo fijo
Disposit
Completar todo el espacio hasta (MB):
7 Discos dut Completar hasta el tamafio maximo permitido
v devisd
m Forzar a particion pnmana _
Encriptar
Qconcelar  ¢Paceptar
Esconder «

En la figura No. 11 se realiza la seleccién de aplicaciones dependiendo de las

necesidades del servidor o su finalidad.

Figura No.13: Seleccion de aplicaciones

fedora®-

La instalacion por defecto de Fedora incluye un grupo de aplicaciones para el uso general
de Internet. LQué tareas adicionales le gustaria poder realizar en su sistema?

| Ofimética
[]: Desarrollo de software
| [1: Servidor Web

Por favor, seleccione cualquier repositorio adicional que quiera usar para la instalacion de
software.

I ' Installation Repo

| [ Fedora 10 - i386
| [ Fedora 10 - 386 - Updates

\ =k Agregar repositorios de software adicional ‘ |=# Modificar repositorio

La seleccion de software se puede personalizar ahora o con el sistema de administracion
de software después de la instalacion.

@ Personalizar luego ' Personalizar ahora

‘ 4aAtras ‘ [ B Siguiente ]
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En las opciones de seleccion de herramientas de instalacion, como son las
opciones de servidores se deben seleccionar solo los servicios indispensables

dentro del servidor por cuestiones de seguridad se evita abrir puertos innecesarios
como muestra la figura No. 12.

Figura No.14: Seleccién de herramientas de instalacion

fedora®-

Entornos de escritorio [ Base de datos PostgreSQL ‘h

Aplicaciones 1 Herramientas de configuracion ¢
Desarrollo {7} o servidor FTP

Servidores E‘} [ Servidor Web

Sistema Base {7} 0 servidor de archivos Windows

Idiomas Eiﬁﬂ,L,,,Semidoride correa W)V.jv,

Este J}po incluye paquetes utiles para usar con MySQL.

4aatras = Siguiente

Figura No.15: Copia de archivos de instalacion

fedora’-

T <

< Iniciando el proceso de instalacion.
Esto puede tardar varios minutos...

Copyright © 20032008 Red Ha, Inc. and ofhers. All rights reserved.
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Después de seleccionar las herramientas de instalacion se procede a iniciar la
copia de archivos como se muestra en la figura No. 13. A continuacioén se inicia
un proceso de configuracion de usuario referenciado en la figura No. 14 y un

acuerdo de informacion de licencia referenciado enla figura No. 15.

Figura No.16: Proceso de configuracion de usuario

e ® Bjenvenido

Licencia

Hay algunos pasos mas que debe realizar antes de que su sistema esté
listo para ser utilizado. El Agente del configuracion lo guiara a través de
Fecha y Hora una configuracion basica. Pulse "Adelante" en la esquina inferior derecha
Perfil de Hardwar para continuar

Crear Usuario

Figura No.17: Informacioén de licencia

Bienvenido

ataisi g ® Informacion de Licencia

Licencia
Crear Usuario

Gracias por instalar Fedora. Fedora es un conjunto de paquetes de software, cada
uno con su propia licencia. La compilacion se puso a disposicion bajo la Licencia
Fechay Hora PUblica General de GNU version 2. No hay restricciones en cuanto al uso, copiado o
Perfil de Hardwar modificacion de este codigo. Sin embargo, hay restricciones y obligaciones que se
aplican a la redistribucion del cddigo, ya sea en su forma original o0 modificada. Entre
otras cosas, esas restricciones/obligaciones pertenecen al licenciamiento de la
redistribucion, derechos de marcas comerciales y control de exportacion.

Si desea comprender cuéles son esas restricciones, por favor, visite http://
fedoraproject.org/wiki/Legal/Licenses/LicenseAgreement.

Entendido, por favor, proceda.

fedora. nuis | [ Adeione
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Se recomienda crear un usuario para uso normal sin preferencias administrativas

referenciado en la figura No. 16.

Figura No.18: crear usuario

Bienvenido

Informacion de Crear Usuario

Licencia § .

Se recomienda crear un 'nombre_de_usuario' para uso normal (no
administrativo) de su sistema. Para crear un sistema 'nombre_de_usuario’,
Fecha y Hora k por favor, provea la informacion que se pide mas abajo.

* Crear Usuario

Perfil de Hardwar

Nombre de Usuario: | Familias \
Nombre Complto:
Contrasefia: |e . |

Confirme la Contrasefia: [T‘

Si necesita usar autenticacion de red, tal como Kerberos o NIS, por favor
haga clic en el botén Usar Ingreso por Red.

| Usar Ingreso por Red...

fedOrO“ €aAtras ‘ VQAgeIanteri

Figura No.19: Configuracién de Fecha y hora

Bienvenido

Informacion de FeCha y Hora

Licencia

Crear Usuario : ’
Por favor, ingrese la fecha y hora del sistema.
* Fecha y Hora

Perfil de Hardwar

Fecha y hora | Protocolo de Tiempo de Red (NTP) |

Fecha Hora
[< mayo > <2009 >| Hora actual : 10:24:44
ki mar-—rmié~fie ~vie sibom ot [T}
T B —
4 5 6 7 8 9 10 Minuto: | [T
1 12 13 14 15 16 17 segundos: [37 ~
18 1 JEI 21 2 23 : -

25 26 27 28 29 30 31

£ |
4aAtras ‘
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En la figura No. 17 se configura la fecha y hora actual de acuerdo a la ubicacién,
y por ultimo en la figura No. 18 se decide sobre el envio del perfil de hardware a

los desarrolladores de Fedora para su mejoramiento.

Figura No.20: Perfiles de hardware

Bienvenido " .
intormucibnde w¥ Perfil de Hardware
Licencia -
Crear Usuario Smolt es un perfilador de hardware para El Proyecto Fedora. Enviando su
perfil es una buena forma de devolver a la comunidad dado que esa
Fechay Hora informacién se usa para enfocar nuestros esfuerzos en el hardware
*» Perfil de Hardwar popular y plataformas. El envio es anénimo. Enviando su perfil le permitira

actualizar mes a mes.

UUID: a221b227-435c-49a6-98f7-295eab270c65 1A
SO: Fedora release 10 (Cambridge)
Nivel de ejecucion por defecto: 5
Idioma: es_ES.UTF-8 k
Plataforma: i686

BogoMIPS: 4800.26

Fabricante de CPU: Genuineintel

Modelo de CPU: Intel(R) Core(TM)2 Quad CPU Q6600 @ 2.40GHz
Numero de CPUs: 1

Velocidad del CPU: 2399

Memoria del Sistema: 374

Intercambio (swap) del Sistema: 767

Vendedor: VMware, Inc.

Sistema: VMware Virtual Platform None

Factor de forma: unknown

Kernel: 2.6.27.5-117.fc10.i686

SELinux Habilitado: True |
SELinux Policy: targeted i
[ﬁ‘ N - o o o ;

@® Enviar Perfil

' No enviar perfil

4aAtrés || Finalizar
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2.2 CONFIGURACION DE USUARIO ROOT

Se inicia sesién con el nombre de usuario (sin privilegios) creado y su respectiva
contrasefa figura No. 19, y a continuacion se ingresa al Terminal para configurar

el inicio con usuario root como en la figura No. 20.

Figura No.21: Inicio de sesién usuario sin privilegios

>

servidor

8 Familias en Accion

| 2 Reiniciar | | © Apagar |

Figura No.22: Terminal

EIIIEEERES Lugares Sistema @ [((¢) [# =P Familias
£ Accesorios >

% Graficos >
(31 Administracion del disco
@ Internet > | &) Analizador de uso de disco
{:ﬂ‘ Juegos > -3131’ Asistente de problemas SELinux
@] oficina > | [&4] Estadisticas de energia
T Programacion > | [ Monitor del sistema

) sonido y video (=] Navegador de archivos

[AQ] sELinux Policy Generation Tool

Ta Sucesos del sistema

1 Terminal

@ Visor de registros de software
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Se edita el archivo gdm dentro de la carpeta /etc/pam.d/, para editarlo se abre el

terminal y se escribe lo indicado en la figura No. 21,

(su -) este comando permite entrar como root

(gedit /etc/pam.d/gdm) Edicion del | archivo gdm

Archivo

Contrasefa:
[root@servidor ~]# gedit /etc/pam.d/gdm

9 Aplicaciones Lugares Sistema e Eo)

~ Figura No.23: Editar gdm
- = [:@ Familias en Accién mié 20 de may, 16:00

root@servidor:~

Editar Ver Terminal Solapas Ayuda
[Familias@servidor ~]$ su -

En el archivo se buscamos una linea que dice;

auth

required pam_succeed_if.so user !=root quiet (figura No. 22).

Se edita la linea para que quede de la siguiente manera.

auth required pam_succeed_if.so user quiet

Figura No.24: Archivo gdm

o Aplicaciones Lugares Sistema @ [ & @ Familias en A

B gdm (/etc/pam.d) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda
[ - & % &
Nuevo Abrir Guardar ImMprimir. .. Cortar Copiar
| ] gdm 32 I}
#PAM-1.0
auth [success=done ignore=ignore default=bad] pam_selinux_permit. so
auth required pam succeed_if.so user != root quiet
auth required pam_env. so
auth substack system-auth
auth optional pam_gnome_keyring. so
account required pam_nologin. so
account include system-auth
password include system-auth
session required pam_selinux.so close
session required pam_loginuid. so
session optional pam_console. so
session required pam_selinux.so open
session optional pam_keyinit.so force revoke
session required pam_namespace. so
session optional pam_gnome_keyring. so auto_start
session include system-auth
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Ahora se puede cerrar sesion e iniciar como root para tener todos los privilegios
habilitados como se muestra en la figura No. 23.

Figura No0.25: Inicio sesion root

&

servidor

Otro...

Username: [root

anncelar ‘ £ Iniciar sesion ’

En la figura No. 24 se puede observar el escritorio de la sesion root.

Figura No.26: Sesion root
€ Avlicaciones Lugares Sistema @ [ ¢) [Z & root mié 20 de may, 16:28

Carpeta personal
de root

c—

T T
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2.3 CONFIGURACION DE RED

En la pestafia Sistema y dentro de esta en la pestafia Administracién se encuentra

la utilidad para configurar la red, figura No. 25.

Figura No.27: Utilidad de Red
9 Aplicaciones Lugares e Eo) ﬂ root mié 20 de may, 16:!

| Preferencias >

:,\ Administracion | = Actualizar el sistema

==: Administracion de Volimenes Ldgicos

&) Ayuda
= == -~ < v

¢ Acerca de GNOME (¥ Afadir/Quitar software
e O

9 Acerca de Fedora 13 Alitanticacion

Carpeta personal

== [} Contrasefia de root
de root g Acerca de esta Computadora b

Q Control de Dispositivos de Red
T salr... §i& Cortafuego
Papelera @ ApagaL.:. //“ Fecha y Hora
@ Gestor de arranque
= idioma
(= Imprimiendo
QE;_ Red

@ Repositorios de software
En la configuracion de red se encuentran las 2 tarjetas de red del servidor como se
muestra en la figura No. 26. Una de las tarjetas de red va a recibir la IP publica y la

otra va a ir conectada al router o switch de la red privada.

Figura No.28: Configuracion de Red

Configuracion de Red
Archivo Perfil Ayuda

& [ E o e £l

Nuevo Modificar Copiar Borrar Activar Desactivar

Dispositivos Hardware IPsec DNS Hosts

(] Aqui puede conﬁgurar los dlsp05|t|vos de red asociados
j;g con el hardware fisico. Los dispositivos l6gicos multiples
' pueden ser asociados a una pieza de hardware.

Perfil Estado Dispositi Sobrenombre Tipo

l & Activo @ etho etho Ethernet
[ ~- Desactiv - ethl ethl
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En la configuracion del dispositivo ethernet se puede asignar direccion IP,
mascara de subred y direccion de puerta de enlace dependiendo de las
necesidades y configuracion (figura No. 27). Si esta misma configuracion se desea

hacer manualmente se edita el archivo respectivo (figura No. 28).

Figura No.29: Configurar dispositivo ethernet
Dispositivo Ethernet:

1}
General ‘i'_{uta ‘Dispositivo de Hardware

Sobrenombre: | EHi

[l Controlado por NetworkManager
[7] Activar el dispositivo cuando se inicia el ordenador
[7] Permitir que todos los usuarios habiliten y deshabiliten el dispositivo

[ Activar la configuracion IPv6 para esta interfaz

C) Obtener las configuraciones de direcciones IP automaticamente con:

@ Configurar las direcciones IP de manera estatica:
Configuracion manual de la direccion IP

Direccion: |192.168.35.0
Méascara de subred: [255.255.255.0 ]
Direccion de la puerta de enlace: [192.168.1.1| ]

[ Establecer MTU a:[1500 ||

Figura No.30: Configurar ethO
root@servidor:/etc/sysconfig/network-scripts

Archivo Editar Ver Terminal Solapas Ayuda

bittorrent init networking sendmail &
bluetooth ip6tables network-scripts smartmontools

cbq ip6tables-config nfs snmpd

clock iptables nspluginwrapper system-config-firewall

console iptables-config ntpd system-config-securitylevel
cpuspeed irda ntpdate system-config-users

crond irgbalance pgsql udev

crontab kernel prelink wpa_supplicant

firstboot keyboard readonly-root

grub lm_sensors rsyslog

[root@servidor sysconfig]# cd network-scripts
[root@servidor network-scripts]# 1s
ifcfg-etho ifdown-isdn ifup-aliases ifup-plip ifup-wireless

ifcfg-lo ifdown-post ifup-bnep ifup-plusb  init.ipv6-global
ifdown ifdown-ppp ifup-eth ifup-post net.hotplug
ifdown-bnep ifdown-routes ifup-ippp ifup-ppp network-functions
ifdown-eth ifdown-sit ifup-ipsec ifup-routes network-functions-ipvé
ifdown-ippp ifdown-sl ifup-ipvé ifup-sit

ifdown-ipsec ifdown-tunnel ifup-ipx ifup-sl

ifdown-ipv6  ifup ifup-isdn ifup-tunnel

[root@servidor network-scripts]# cd ifcfg-etho
bash: cd: ifcfg-eth®: No es un directorio
[root@servidor network-scripts]# gedit ifcfg-ethe
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En el archivo de configuracion manual de ethernet se pueden configurar todas las
opciones que se tienen por el modo grafico, se modifican los datos necesarios y

se guarda (figura No. 29).

Figura No.31: Archivo network-scripts
E *ifcfg-etho (/etc/sysconfig/network-scripts) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

i b 0] A
& & = f

Nuevo Abrir Guardar ' Imprimir... = Deshacer

| Hifcfg-etho 3¢ |

# Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)
DEVICE=eth0
HWADDR=00:0c:29:ccx1:09
ONBOOT=no

BOOTPROTO=none
NETMASK=255.255.255.0
IPADDR=192.168.35.1
USERCTL=no

PEERDNS=yes

IPVBINIT=no
NM_CONTROLLED=no
GATEWAY=192.168.1.1
TYPE=Ethernet]|
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3 INSTALACION SERVIDOR

3.1 UTILITARIO WEBMIN

Webmin es un utilitario via web con el cual se puede realizar la configuracién de
diferentes servicios como Apache, Samba, Configuracion de red entre otros, de
una forma mas sencilla en cuanto a labores de administracion y operacion se trata.
Webmin no viene incluido dentro de ningun instalador Linux por lo cual el paquete
se debe instalar de forma individual. Primero se debe comprobar que webmin no
ha sido instalado con anterioridad, y si es asi se revisa la version instalada para

actualizarla.

3.2 COMPROBACION DE INSTALACION WEBMIN

El comando “whereis” permite averiguar si una aplicacion software se encuentra
instalado. La figura 30 muestra la respuesta obtenida en caso de que webmin no
se encuentre instalado, en este caso solo aparece el nombre del programa

seguido de dos puntos y no aparece la direccion de instalacion.

Figura No.32: Comando whereis

root@localhost:/

Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost /]# whereis webmin A
webmin:
[root@localhost /1# |}
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3.2.1 Descomprimir Paguete.

Se descarga el instalador de la pagina www.webmin.com y se descomprime como

se muestra en el siguiente figura.

Figura No.33: Descomprimir archivo .tar

E 5 root@servidor:~/Escritorio
Pty

Archivo Editar Ver Terminal Solapas Ayuda

[root@servidor ~]# 1s

anaconda-ks.cfg Escritorio install.log.syslog Publico
Descargas Imagenes Musica Videos
Documentos install.log Plantillas

[root@servidor ~]# cd Escritorio

[root@servidor Escritorio]# 1s

webmin-1.470.tar.gz

[root@serviéz[:ﬁscritorio]# tar xvzf webmin-1.470.tar.gzl

Carpeta personal
de root

|

Papelera

3.2.2 Instalacion Webmin.

El proceso de instalacion de webmin consta de algunas configuraciones como
seleccién de usuario, contrasefia, puerto entre otras las cuales se configuran de la

siguiente manera:

[root@servidor webmin-1.470]# ./setup.sh

kkkkkkkkkkkhkkkkkkkkkkkkkkhkkkhkkkkkkkkkkkkkkhkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

* Welcome to the Webmin setup script, version 1.470
kkkkkkkkkkkkkkkkkkkkkkkkhkkkkkhkkkkkhkkhkkkhkkhhkkkkhkkhkkhkhkkkkkkkkhkhkkkkhkkhkkkkkkkkk
Webmin is a web-based interface that allows Unix-like operating
systems and common Unix services to be easily administered.
Installing Webmin in /opt/webmin-1.470...
kkkkkkkkkkkkkkkhkkkkkkkkkkhkkkkhhkkkkhhkkkhkkhhkkkhkkhkhkkhkkhkhkkkhkkhkkkhkkhkhkkkkhkkhhkkkkhkkkkk
Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time
you can just accept the defaults.

Config file directory [/etc/webmin]:

Log file directory [/var/webmin]:
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Webmin is written entirely in Perl. Please enter the full path to the
Perl 5 interpreter on your system.

Full path to perl (default /usr/bin/perl):

Testing Perl ...

Perl seems to be installed ok
kkkkkkkkkkkkkhkkkkkkhhkkkkhkkhhkkkkhkkkhkkhhhkkkhkhkhhkhkkkhhhkkhkhhhkkkhhhkhkhhhhkkhhhhkkkhhkkiix
Operating system name: Redhat Linux

Operating system version: Fedora 10
kkkkkkkkkkkkkkkkkhkkkkhkkkkkkkkhkkkhhkkkkkhkkhhkkkkkkkkkhkkkkkkkkkhkkkkkkkk
Webmin uses its own password protected web server to provide access
to the administration programs. The setup script needs to know :
- What port to run the web server on. There must not be another
web server already using this port.

- The login name required to access the web server.

- The password required to access the web server.

- If the webserver should use SSL (if your system supports it).

- Whether to start webmin at boot time.

Web server port (default 20000):

Login name (default admin):

Login password:

Password again:

The Perl SSLeay library is not installed. SSL not available.

Start Webmin at boot time (y/n): y
kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk
Creating web server config files..

..done

Creating access control file..

..done

Inserting path to perl into scripts..

..done

Creating start and stop scripts..

..done

Copying config files..

..done

Configuring Webmin to start at boot time..

Created init script /etc/rc.d/init.d/webmin

..done

Creating uninstall script /etc/webmin/uninstall.sh ..

..done

Changing ownership and permissions ..

45




..done
Running postinstall scripts ..
..done

Attempting to start Webmin mini web server..

Starting Webmin server in /opt/webmin-1.470

..done
kkkkkkkkkkkkkkkkkkkkkkkhkkhkkkhkkkkkhkkkkkkkkkkkhhkkkkkkkkhkkkkkhkkkkhkkkkkkkkkkx
Webmin has been installed and started successfully. Use your web
browser to go to

http://servidor:10000/

and login with the name and password you entered previously.

3.2.3 Iniciando Webmin.

Para probar que webmin se instalé correctamente se procede a abrir una pagina
del explorador web y a continuacion se digita la ruta del equipo y el puerto, lo cual
mostrard un cuadro para ingresar el nombre de usuario y la contrasefa

seleccionados durante la instalacion.

Figura No.34: Preba Webmin

Aplicaciones Lugares Sistema @ [¢) [# @ root jue 21 de may, 15:09 o}
) Mozilla Firefox —
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ v o @& | & | http://servidor:10000/ v | [G~ A

Mas visitados v [¢] Release Notes {3 Fedora Projectv [E5Red Hatv 3 Free Contentv

Login to Webmin

You must enter a username and password
to login to the Webmin server on servidor.

Username “ ]

Password

LI Remember login
permanently?

Login Clear
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a) Configuracion de tema Webmin

Lo primero que se puede modificar es el idioma y el tema, y de esta manera tener
una configuracion mas amigable y sencilla.

Figura No.35: Configuracion de tema Webmin

Webmin 1.470 en servidor (Redhat Linux Fedora 10) - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

< v & & || nttp:yservidor:10000/ [ v ] [Glv]coogle

)

P

Mas visitados v [@) Release Notes (3 Fedora Projectv [EjRed Hatv [3Free Content v

Login: admin @ . =
=i i Cambiar Idioma y Tema
ga";_b'o de‘l’dlodmav\yl/ -;e".‘a Este modulo puede ser usado para cambiar el idioma en que los médulos se
aniiguracian:de Webmin muestran, el tema que controla la apariencia de Webmin y la contrasefia usada
Copia Seguridad Archivos para ingresar en Webmin, solo para su cuenta Webmin.
Configuracion
\I;‘VI:E?':;O de Acciones de Idioma de Ul de @ |dioma global (Spanish)
Webmin ) >
Gsuarasrie Wibmis O Se_leccaon personal ..
indice de Servidores | Spanish (ES) %)
- Webmln Tema de Ul de Webmin @ Tema global (Blue Framed Theme)
= S|ste_ma ) seleccion personal ..
(S;rvldores [ Blue Framed Theme v
ros o .
@ Red Contrasena de ingreso @ Dejarla tal como esta
de Webmin O Establ
Hardware L ~ Establecera .. |
Cluster e T
B Un-used Modules (iBaalizat cambios:)
Search: -
| |

Figura No.36: Webmin con tema amigable

Webmin 1.470 en servidor (Redhat Linux Fedora 10) - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<« v & ik | w http://servidor:10000/ [ v ] [E@~]Gooq @)

Mas visitados v Release Notes (3 Fedora Project~ [EjRed Hatv [3Free Content v

&= Feedback | "+ ¢ Log Out

Cambio de Idioma Configuracién de Configuracién de Copia Seguridad
ema Usermin Webmin Archivos

Configuracién

Histérico de Usuarios de Indice de
Acciones de Webmin Webmin Servidores Webmin
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3.3 INSTALACION SQUID

3.3.1 Instalacion servidor proxy Squid.

La instalacion del servidor proxy Squid, se puede realizar en un entorno grafico y
sencillo mediante Webmin.

Ingresando en la pestafia servidores y a continuacion en el icono SQUID, el cual
se muestra en la imagen de la figura No. 35 desde la cual se realiza la
correspondiente instalacion. Usando la opcion ‘Pulse aqui’ se inicia la descarga

del servidor proxy y posteriormente su instalacion.

Figura No.37: Descarga del Servidor Squid

Servidor Proxy Squid - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

€ v 2 . 4 | whttpyservidor:10000/squid/ | v [@v]Google @

Mas visitados v Release Notes Fedora Projectv {3 Red Hatv (3 Free Contentv
B= Feedback | ¢ ¢'Log Out

Servidor Proxy Squid

El ejecutable Squid squid no existe. Si tiene instalado Squid, ajuste su
configuracion del médulo para que utilice trayectorias correctas.

El paquete Squid - Servidor Proxy puede ser instalado automaticamente mediante
Webmin. Pulse aqui para que sea descargado e instalado utilizando YUM
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En la figura No. 36 se instala el Servidor Proxy Squid mediante Yum, el cual es un
programa automatico para instalar o desinstalar los RPM del sistema. Obtiene
automaticamente dependencias y previene que ha de ocurrir para instalar
correctamente los paquetes. Hace mas facil mantener grupos de maquinas sin
tener que poner al dia manualmente cada RPM que usan.

Al final de la figura No. 36 se puede observar que fue instalado con éxito.

Figura No.38: Instalacion de Squid

Instalar Paquete




3.3.2 Inicializacion de squid.

Al ir al menu del servidor Proxy Squid (figura No. 37) se observa que el servidor no
se encuentra inicializado, se puede inicializar por modo gréafico oprimiendo en el

botdn ‘inicializar caché’ o por modo consola con los comandos.

- Service squid start, Service squid stop y Service squid restart.

Figura No.39: Inicializar Squid

Su directorio de caché de Squid /var/spoot/squid no ha sido Esto tiene que antes de que Squid se ejecute.

Iniciakizar Caché ' como usuario Unix |squid

] u 0
(s - S 23
Puertos y Trabajo en Red Otras Cachés Uso de Memoria Logging
- a
i E m N
Programas de autentificactén Poo §Jﬂ_e Retardo Control de Acceso d g‘ le Cabeceras Refresca Ias Reglas
s el e
MISE | .‘ = J
bern | : f= —m
Opclones Varlas c n del de Estadisticas de Gestor de Caché Cache swo
Buertos
i
|

Iniciar Squid Presione sobre este botén para iniciar el servidor proxy Squid utilizando la configuracién actual

Se edita el archivo de configuracion de Squid ‘squid.conf para editar las ACL vy
demas configuraciones necesarias para el servidor como se observa en la figura
No. 38, esto ser realiza usando el comando ‘gedit’ el cual es un completo editor
de textos libre que se distribuye junto al gestor de escritorio GNOME para
sistemas tipo Unix. Este editor se caracteriza principalmente por su facilidad de
uso, conseguida en gran parte gracias a una interfaz gréfica clara y limpia,
mostrando Unicamente las funcionalidades principales que suelen requerir la

mayoria de usuarios.
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Figura No.40: Comando gedit
=] root@servidor:/etc/squid -+
Archivo Editar Ver Terminal Solapas Ayuda

[root@servidor /]# cd etc [~
[root@servidor etc]# cd squid
[root@servidor squid]# 1s

cachemgr.conf icons mime.conf.default squid.conf
cachemgr.conf.default mib.txt msntauth.conf squid.conf.default
errors mime.conf msntauth.conf.default

[root@servidor squid]# gedit squid.confl

Después de ejecutar el comando gedit aparece una ventana con toda la
informacion correspondiente al archivo squid.conf (Figura No.39) ,donde se puede
modificar ,agregar o eliminar cualquier parte de la configuracibn segun sea
necesario .

Ademas el gedit tiene opciones como mostrar el numero de lineas, aumentar el
tamafio de la letra, cambiar el esquema de color, realizar basquedas rapidas en el

archivo, imprimir y muchas opciones que nos facilitan la edicion.

Figura No.41: Editar Squid.conf

"4 squid.conf (/etc/squid) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B . 8 = B & §N

Nuevo Abrir Guardar ' Imprimir... Pegar = Buscar Reemplazar

|| squid.conf 3¢

WELCOME TO SQUID 3.0.STABLE1S

This is the default Squid configuration file. You may wish
to look at the Squid home page (http://www.squid-cache.org/)
for the FAQ and other documentation.

The default Squid config file shows what the defaults for
various options happen to be. If you don't need to change the
default, you shouldn't uncomment the line. Doing so may cause
run-time problems. In some cases "none" refers to no default
setting at all, while in other cases it refers to a valid
option - the comments for that keyword indicate if this is the
case.

LR R S R O I S I R IR R R S

# Configuration options can be included using the "include" directive.
# Include takes a list of files to include. Quoting and wildcards is
# supported.
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4 INSTALACION Y CONFIGURACION SQUID FAMILIAS EN ACCION

4.1 EDICION SQUID.CONF SERVIDOR FAMILIAS EN ACCION

Las ACL como se explicaba en el capitulo 1.4 son las listas de control de acceso

con las cuales se permite un control de trafico en la red a través de los

enrutadores.
Figura No.42: Editar ACL
= # use REQUIRED to accept any non-null user name.
#
#Examples:

#acl macaddress arp 09:00:2b:23:45:67

#acl myexample dst_as 1241

#acl password proxy auth REQUIRED

#acl fileupload req mime type -i "“multipart/form-data$

#acl javascript rep mime type —-i “application/x-javascript$

¥

#Recommended minimum configuration:

acl all src

acl manager proto cache object

acl localhost src 192.168.35.0/255.255.255.0
acl to localhost dst 127.0.0.0/8

acl SSL ports port 443

acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports
acl Safe ports

port
port
port
port
port
port
port
port
port
port

80 # http

21 ¥ ftp

443 # https

70 # gopher

210 # wais

1025-65535 # unregistered ports
280 # http-mgmt

488 # gss-http

591 # filemaker

777 # multiling http

acl CONNECT method CONNECT
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* acl manager proto cache_object®

El campo "proto” de la primera linea se refiere que la ACL bloquea un protocolo
especifico, en este caso el protocolo "cache_object". Puede utilizarse también otro
protocolo como "HTTP" o "FTP". En concreto, se trata de un protocolo propio de
squid. Este protocolo retorna informacion acerca de como estad configurada la
cache, o cOmo se esta ejecutando. Esta dentro de la seccion "http_access" ya que
se trata de una peticion HTTP a squid, pero en lugar de conectar a un servidor
remoto es squid quien gestiona la informacion.

El ejemplo anterior indica: si squid recibe una peticidn intentando utilizar el
protocolo "cache_object" (definido en el ACL manager), debe denegarla a no ser
que provenga de localhost. De este modo, un programa que este ejecutandose en
el servidor de caché puede obtener informacion del estado interno de squid pero
no una maquina del exterior. Recuerde que el caracter "!" significa NO, por lo que

se esta diciendo "denegar manager NO localhost".

- acl localhost src 192.168.35.0/255.255.255.0

Se define el localhost el cual es el servidor propio para mas adelante darle reglas

que permitan Unicamente el acceso a squid desde el servidor.

* Acl to_localhost dst 127.0.0.0/8

® UNIVERSIDAD DISTRITAL Arincon Proxy [en linea].
< http://www.udistrital.edu.co/comunidad/estudiantes/arincon/proxy.php> [citado en 27 de
junio de 2009]
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Se crean las ACL de todos los puertos (Figura No.42), para mas adelante
asignarle reglas dependiendo de las necesidades de la red. Se crearon las ACL de
los puertos SSL, http, https, ghoper, wais, http-mgmt, gss-http, filemaker, multiling

y los puertos comprendidos entre los valores 1025 al 65535.

Después de haber creado las ACL generales, se procede a crear las ACL
especificas, correspondientes a listas de direcciones fisicas, paginas web, Mac,
puertos etc. y todas aquellas listas que sea necesario bloquear o desbloquear
(Figura No.43).

Figura No.43: Editar Mis ACL

acl ivan arp "fetc/=squid/listas/iwvan”

facl permitido=s src "/etc/=zquid/listas/permitidos"

acl negados url regex -i "/etc/squid/listas/negados"

acl inocentes url regex -i "/etc/sgquid/listas/inocentes"
facl =s=imee arp "/etc/sgquid/listas/=simese"

#acl dllmsn url regex —i "/ete/squid/listas/dllmsn"

#acl mee url regex -1 "/etc/squid/listas/mee"

#acl msn-dirs url regex "/etc/squid/listas/msn-dirs"
facl m=n port 6851-6501

$acl msn—app req mime type “application/x-msn-messenger$
#acl msn—gat url regex gateway.dll?

acl mac arp "/etc/squid/lista=s/mac"

a) ACL ivan

Se crea esta lista con las direcciones MAC de los equipos del administrador de la
red y el encargado de la coordinacion del programa Familias en Accion, los cuales

van a tener prioridades especiales (Figura No.42).

Figura No.44: ACL IVAN

D0:21:97:8D:Cl:E9#ivan
00:21:97:8D:Dh: 4CH#sergio
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b) ACL negados

En la ACL negados se encuentran todas las direcciones web o palabras que se
desea estén deshabilitadas para los funcionarios que trabajan en el programa, en
esta lista se pueden agregar todas las paginas o palabras que se considere
necesario como facebook, hi5, ebuddy, rcn, caracol etc. (Figura No.43).

Figura No.45: ACL NEGADOS

www.lloveim.com

www.radiusim. com

www.20minutos.es/ras

www.fotos.org

wWWww.zlza.es

media.rcn.com. oo

Adiumx

www.micosta.com

WWw.Jennio.com

adoosimg

trillian

dundoo

jsonrpc

wind.exe
www.knightfight.es/Yac=vid&vid=66130560
worldé.monster=zgame.e=s/ fac=vidévid=166045640
ajaxim

latinowsbs

adoosimg

eldesparche

www.michiquimula.com

www.micholita.com

hi5

metroflog

®x-zip—com
ul.skype.com/ui/0/3.6.0.248/es/in=talled?
zkype.d4publisher=s.com: 443
2Dshdcolient31.d11

webim

mes=zidog.live.com
shttp.m=g.yahoo.com/notify
download.yimg.com/ycs/msg/dl/msgri/es/ymsgr8l0 421 es.exe
installerstats.yahoo.com/appusage.asp
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c) ACL inocentes

La ACL inocentes contiene todas las direcciones y palabras que pueden ser
accesadas via web. En nuestro caso son direcciones de entes gubernamentales,
direcciones del programa Familias en Accion y palabras referentes al trabajo del

programa.

Figura No.46: ACL INOCENTES

150.27.159.5:8083/tipificadoras
69.147.103.175
nxt.legis.com.co/NXT/gateway.dll?
vinculo
205.151.106.128

. fmx

.gov

1321.110.1.1
131.110.1.1:8070
131.110.1.10
150.25.231.242

anon

articulo

bmanga

bucaramanga
bucaramanga.gov.co
bumanga
bumanga.gov.co

cgibin

circular

circulo

colombianos
colombiancstrabajando
computa

computacion
computador
computadora

cromos

56



d) ACL MAC

En la ACL MAC se encuentran las direcciones MAC de los equipos de todos los
funcionarios del programa Familias en Accion, es decir todas las estaciones de

trabajo de la red.

Figura No.47: ACL MAC

00:21:57:8b:81:c7#alejandra
00:1D:592:F4:A6:D6fmantonia
00:1E:0B:3D:C%:EFfcarolina
00:21:97:8D:DA: 4Cdrsexrgio
00:1E:0B:3D:CR:2E¥pilar
00:1D:592:F4:C3:EFfyuri
00:21:97:8D:F5:aFfleidy
00:1£:2%9:34:02:8afedna
00:21:57:8k:80:83fmarcela
00:21:57:8D:DD:B%florena
00:1D:52:F4:C3:Ei¥marthaandra
00:1C:10:89%9:06:4Ccfrouterdlink
00:1Cc:C0:81:41:EFfjunto=l
00:1Cc:C0:81:41:33%fjunto=2
00:1E:0B:3D:C7:EBfcoorjuntos
00:1D:92:F4:C7:62¥nubia
00:21:57:8D:ER:B&fjochana
00:21:57:8D:C1:EC$wiilliam
00:10:25:0F:00:B4%lorenal
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4.2 CONFIGURACION DE LOS ERRORES DE SQUID

En el proxy Squid, se puede configurar el mensaje de error que se despliega en el
momento en el que el funcionario intenta acceder a una pagina que no esta
permitida por las politicas de la Alcaldia de Bucaramanga.

El archivo que se modifica es el ERR_ACCESS_DENIED el cual se edita con un
editor de texto, en este caso se editd con gedit el cual es un editor de texto muy

completo y de facil manejo (figura No. 40).

Figura No.48: Editar ERR_ACCESS_DENIED

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0l Transitional//EN"
"http://www.w3.org/TR/html4/loo=e.dtd">

<HTML><HERD><METE HTTP-EQUIV="Content-Type" CONTENT="text/html;
charset=iso-88535-1">

<TITLE>ERRCR: El URL sclicitado no se ha podido consegulr</TITLE>
<STYLE type="text/css"><!--BODY{background-color:$££f£f£fff; font-
family:verdana, zans—=erif}PRE{font-family:sans-serif}-——></STYLE>
</HERD><BODY¥>

<H1>ALCATLDILZ DE BUCARAMANGL — FAMILIAS EN ACCION</H1>

<HZ2>8U SOLICITUD DE ACCESC A ESTA PAGINA A SIDO NEGADO</H2>
<HR noshade size="lpz">

<P>

Mientras =e intentaba traser =1 URL:

<L HEEF="%U">%U</L>

<P>

Ha ocurrido el siguiente problema:

<TTL>

<LI>

<STROMG>

hceceso Denegado.

</3TRONG>

<P>

Las reglas de control de accesco impiden gue su peticig&oacute;n
=ea

permitida en este momento. Contacte con EL ADMINISTRADCOR DE
SISTEMRAS

=1 cree gue esto es ilncorrecto.

</ Db>

</ TTL>
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Después de realizar los respectivos cambios como nombre, fuentes y estilos

dependiendo de las necesidades y guardar el archivo se procede a intentar entrar

a una pagina bloqueada para sus respectivas pruebas.

Figura No.49: Prueba pagina bloqueada

Do il |

lm

- B Pigina v £ Hervamientas v

AN

i | ALCALDIA DE BUCARAMANGA - FAMILIAS
=1 @ |ENACCION

i gﬁ?ﬁéﬂ 1 SU SOLICITUD DE ACCESO A ESTA PAGINA A SIDO

NEGADO

dlfeiony TARIETAS

Mientras se intentaba traer el URL: http://hotmail.com/
Ha ocurrido el siguiente problema:
« Acceso Denegado.
Las reglas de control de acceso impiden que su peticién sea permitida en este

momento. Contacte con EL ADMINISTRADOR DE SISTEMAS si cree que esto es
incorrecto.

Generated Fri, 07 Aug 2009 15:41:36 GMT by localhost.localdomain (squid/3.0.STABLE10)

vl

(DECEH GO

L
@ﬁﬁ\ﬂfm

A
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5 GESTION DE LA RED DE DATOS FAMILIAS EN ACCION

La gestion de una red de datos es de gran importancia para cualquier red ya sea
pequefia, mediana o grande, al tratarse del maximo aprovechamiento de la misma
y de sus recursos. Se realizd la gestion de la red del programa Presidencial
Familias en Accién con el fin de tener un control de todos los equipos, teniendo de
esta manera un mapa completo con direcciones IP y MAC por medio del software
SolarWinds® el cual es uno de los software mas completos y confiables que
existen hasta el momento a nivel de gestion de redes de datos. Con este paquete
se puede monitorear la red en todo momento y a su ves crear diferentes alertas
dependiendo de las necesidades, ademas se puede tener un completo manejo de
los dispositivos Cisco y todos aquellos dispositivos que soporten el protocolo
simple de administracion de red (SNMP)

En el caso de la red de Familias en Accidn no se cuenta con un switch que soporte
SNMP por lo cual no es posible hacer el estudio de sus puertos para no tener la
necesidad de ir hasta el rack, pero si se puede obtener informacién relacionada

con los equipos de cédmputo.

9 SOLARWINDS toolsets engineer [en linea].
< http://www.solarwinds.com/products/toolsets/engineer.aspx> [citado en 03 de julio de 2009]
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5.1 SELECCION HERRAMIENTAS DE GESTION

La seleccion de herramientas de gestion a emplear inicia con una revision de las

herramientas disponibles en el mercado.

Figura No.50: Cuadro comparativo software de gestion

Caracteristica CISCOWORKS HP OPENVIEW SOLARWINDS

NIVEL DE ALTO MEDIO ALTO MEDIO
COMPLEJIDAD
ELABORACION sl | gl
DE MAPA DE
RED DE FORMA
GRAFICA
FLATAFOEMAS  Microsoft Windows — Windows Server Windows XP,
SOPORTADAS Vista, XP sp2. 2008, Vista, Windows 2000
Server 2008, Windows Server Professional ,

Server 2003 sp1 2003, Windows Windows Vista y
and r2, y Server XP, Windows Windows Server

2000 sp4 2000 2003 y 2008
COMPATIBILIDAD NO sl sl
COM OTROS
DISPOSITIVOS
ENTORMO MEDIO MEDIO ALTO
AMIGABLE
TAMARO DERED MUY GRANDES GRANDES MEDIANAS
IDEAL
SOPORTADA
REPORTE DE sl sl |
ALARMAS
COSTO EM
PESOS 21.145.000 20.000.000 2.500.000
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A partir de esta primera inspeccion y teniendo como criterios de seleccion, el
contar con versiones libres o demo, una interfaz de usuario amigable y el volumen
de dispositivos soportados se hizo una preseleccion de tres de las mas populares:
CiscoWorks, HP Openview y Solarwinds Tools for Engineers. Con base en esta
preseleccion y teniendo en cuenta los requerimientos del proyecto se realiz6 una

comparacion (figura No. 50).
Se selecciono la herramienta solarwinds por varias criterios importantes como son:
Precio

Tamafio de red ideal soportado

Nivel de complejidad

-+ + ¥

Entorno amigable

El software de gestion solarwinds cuenta con una version demo, la cual ofrece las
facilidades necesarias y un buen desempefio de la red.

Es ideal para gestionar redes pequefias y medianas como es el caso de nuestra
red de Familias en Accién, la cual es una red de trece computadores mas el
servidor; ademas por su entorno amigable, nivel de complejidad y costos, se

acomoda eficazmente a las necesidades requeridas.
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5.2 MAPA DE LA RED FAMILIAS EN ACCION

Para obtener el disefio de la red, se utilizé el software SolarWinds LANsurveyor™®
el cual tiene utilidades para generar el mapa automatico de toda la red incluyendo
dispositivos del modelo OSI capa 2 y capa 3 como router y switch, ademas de
mostrar el nombre del equipo con su respectiva direccion IP. La red cuenta con 13

equipos de computo y 1 servidor, asi como un rack con un router Linksys-Cisco y
un Switch D-LINK (Figura No. 42).

Figura No.51: Mapa de la red familias en Accion

© SolarWinds LANsurveyor - [Familias2]

: File Edit Manage Monitor Report Tools Window Help
B=E|e @ NBLEEREEPREEHO
Boa | HElx 9 aazYe@0o2EHO
(=4 Network Segments (1) ~
& IP Addresses (14) [E &\ El_\
-4 Domain Names (14) T T i 7 MARCELA
“ é Node Names (14) Lt ATENCION L) simon ishamainet 2] MARCELA L)
&2 IP Routers = 192.1§8.35.11 e 192.148.35.17 o 192.148.35.31 =
J8), Neon Responder Nodes MARIA EfNA coMPROMISOS2 PiLaR
fame MARIA EBNA COMPROMISOS2 PILAR
€2 SNMP Nodes 192.1p2.35.8 192.148.35.15 192.1p8.35.18 192.163.35.109
¢ SNMP SwitchesfHubs
(. SIP (¥oIP) Nodes
@ Retrospect Client Nodes
&8 Timbuktu Nodes
E Layer 2 Nodes
& Active Directory DCs
& Groups 192.168.35.0 - 192.168.36.0
L. | L.
LORENA SERGIO coLossus SER;E;IDDR
LORENA L] SERGIO &3 coLOSSUS ()
192.168.35.33 = 192.168.35.18 = 192.168.35.13 = 192.188.35.1
ALEJANDRA CLAUDIA DIANA
ALEJANDRA CLAUDIA DIANA
192.188.35.30 192.168.35.16 192.168.35.7
o
< | >
For Help, press F1
10 '
SOLARWINDS products lansurveyor [en linea].
< http://www.solarwinds.com/products/lansurveyor/> [citado en 03 de julio de 2009]
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El software SolarWinds LANsurveyor cuenta ademas con opciones para generar
alarmas en los dias y las horas que se desee, inclusive se puede hacer que
lleguen a al correo electronico de quien sea necesario 0 que se active un sonido.
Se puede apagar un equipo, reiniciarlo, iniciar una sesion de Telnet, enviar
mensajes, iniciar un escritorio remoto para cuestiones de mantenimiento o
solucion a problemas sin tener la necesidad de ir hasta donde se encuentra el
equipo.

5.3 LISTA DE DIRECCIONES MAC

Es importante tener a la mano la lista de direcciones MAC de todos los equipos
para su correspondiente configuracién en Squid y tener la opcion de bloguear o
habilitar recursos para cada uno. Para obtener estas direcciones se emplea una
herramienta de descubrimiento remoto contenida en el paquete SolarWinds
Engineer’s toolset, denominada MAC Address Discovery el cual realiza la

basqueda de las direcciones MAC de todos los equipos dentro del segmento de

red con su respectivo nombre y direccion IP (Figura No. 43).

Figura No.52: MAC Address Discovery

2 MAC Address Discovery Q@@
File Edit Help
Ha ¢ 7

@) XoLavinosne

Metwork Card Manufacturer

Export  Print Settings Help
Local Subnet |192.168.35.0 ¥,

IP &ddress

Discover MAC Addresses

MAC Address DNS
192.168.35.1 0019.21FA 6FD9

192.168.35.6 001D.92F4.A6D6
192.168.35.7 001E.0B3D.CIEF
1921683511 001D .92F4.C762
192.168.35.13 0021.978D FSAF
192.168.35.15 001F 29340284
192.168.35.16 0021.978D.C1EC
192.168.35.17 0021.978D.DA4C
1921683519 001D.92F4.C3EA
192.168.35.30 0021.978B.81C7
192.168.35.31 0021.978B.8083
192.168.35.33 0021.978D.DDB3S
192.168.35.60 001C.250F .00B4
192.168.35.199 001E.0B3D.CAAE
192.168.35.250 001C.1089.064C

MARIA

DIANA,
ATENCION
COLOSSUS
EDNA,

CLAUDIA
simon.mshome net
COMPROMISOS2
ALEJANDRA
MARCELA
LORENA,

PILAR
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54 ESCANEO DE PUERTOS

Cuando se realiza la configuracion del Proxy Squid se seleccionan los puertos que
se quiere habilitar y bloquear, para realizar la confirmacion de que dicha
configuracion funciona de una manera adecuada se verifica que puertos estan
activos a través del software Port Scanner, el cual se encarga de revisar cuales
puertos de cada equipo de computo se encuentran habilitados y cuéles no (Figura
No. 44).

Figura No.53. Port Scanner

%% Port Scanner

File Edit Help

Starting IP Address |[EFRLERN] v| ¥ Use Quick List instead of Settings...
Ending IP Address |[EPR[FESEEL  v| PortRange |7.9,21,23,25,80,443 v|  Scan

9 7 23 80 2 25 100 443 993 8080
discard echo telnet wyww-hitp ftn smtp newacct hitps imaps http-altt

IP Address DNS Lookup

1921683517 simon.mshome.net
192.168.35.18

192.168.35.19 COMPROMISOS2
192.168.35.20

192.168.35.21

192.168.35.22

192.168.35.23

192.168.35.24

192.168.35.25

192.168.35.26

192.168.35.27

192.168.35.28

192.168.35.29

192.168.35.30 ALEJANDRA
192.168.35.31 MARCELA No Reply Mo Reply No Reply Mo Reply No Reply No Reply No Reply No Reply No Reply
192.168.35.32

192.168.35.33 LORENA

No Reply

No Reply
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6 PRUEBASY RESULTADOS

El mejoramiento de las caracteristicas del servidor fue una accion necesaria,
ya que en un principio el equipo contaba con 1Gb RAM, lo cual fue insuficiente al
momento de todos los equipos estar trabajando simultaneamente al proxy Squid

manejar la caché de todos, por tal razon fue necesario subir la RAM a 4Gb.

Las primera prueba realizada corresponde a la configuracion de las dos
tarjetas de red del servidor, por lo cual se procedi6 a verificar la conexion desde el
punto de vista fisico, como son, prueba del cable UTP por medio de un probador y
posteriormente la revision del correcto encendido de los Leds de las tarjetas. Por
altimo se procedioé a hacer un ping a cada IP asignada a cada tarjeta, luego a la
puerta de enlace, DNS y por ultimo se abrié el explorador Mozilla Firefox y se

revisd que se tuviera acceso a internet.

La segunda prueba realizada, corresponde a la comprobacion de la
configuracion del router Linksys-Cisco, asi como las opciones de seguridad de la
red inalambrica. Se conectd un portatil a la red inalambrica para comprobar la
deteccion de la red de Familias en Accion y su correspondiente correcta conexion
a dicha red, asi como la revisidbn del acceso al protocolo http mediante el

explorador Internet Explorer.

La tercera prueba fue la comunicacién del Servidor con el Router y el

Switch, para ello se conecté a uno de los puertos del switch un computador
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destinado a un funcionario para probar el acceso a los diferentes servicios
habilitados en la configuracion.

Se realizaron las pruebas de la configuracion del Proxy Squid, y para ello se
intentd ingresar desde un computador asignado a un funcionario, a una pagina de
Internet no autorizada para confirmar su correcta ejecucion, lo cual resulto acorde

a las configuraciones hechas con anterioridad.

Las dltimas pruebas que se realizaron fueron las relacionadas con la
gestién de la red, por lo tanto se utilizdé el paguete de gestion SolarWinds para
probar puertos habilitados, vulnerabilidades y rendimiento general de la red. Los
programas de SolarWinds utilizados fueron LANsurveyor para generar el mapa de
la red, MAC Address discovery para descubrir la lista de las MAC de los equipos,
Port Scanner para analizar los puertos habilitados y Ping Sweep para verificar los
tiempos de respuesta. Al finalizar las pruebas se obtuvieron resultados apropiados

a las configuraciones realizadas.
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CONCLUSIONES

La correcta seleccion de los equipos de cOmputo con caracteristicas
acordes a las necesidades de la red es fundamental para el buen desempefio y el

buen aprovechamiento de todos los recursos de la misma.

El reconocimiento del hardware y patrones de uso por parte de los usuarios
de los recursos de la red, son un punto clave dentro de las actividades de
administracion de red, ya que de esto dependen las politicas que se adopten,

orientadas a mejorar el rendimiento y aprovechamiento de los recursos.

La implementacion de un sistema de gestion y administracién de red como
el desarrollado para el programa Presidencial Familias en Accién, se valora a

partir de su flexibilidad para adaptarse a nuevas necesidades.

En el sistema de gestion se puede observar que al tener el programa
familias en accién un Call Center con acceso a base de datos via web y todos los
demas equipos de los funcionarios acceso simultaneo al mismo, la conexién a
Internet debe ser superior a 1Mbps y las especificaciones de los computadores

igual o mayores a un procesador Pentium 4.
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En el sistema proxy Squid, se comprobd la eficiencia y estabilidad del

mismo y sus ventajas para la facil administracion de usuarios y dispositivos.

El desarrollo del sistema de gestion bajo ambiente Linux es una buena
decision ya que este ademas de ser compatible con la mayoria de computadores

actuales, es un software libre lo cual reduce los costos de implementacion.

La gestion de redes de datos es indispensable para el buen rendimiento y el
maximo aprovechamiento de los recursos de una red, para esto se debe escoger
el software especifico e idoneo para su administracion, asi como el manejo debe

estar a cargo de una persona profesional y capacitada para tales funciones.
SolarWinds es el software de gestion ideal para gestionar redes medianas y

pequefias, debido a su nivel de complejidad, entorno amigable, compatibilidad con

otros dispositivos y costo.
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