EVALUACION TECNOLOGICA SMART CAMPUS

Evaluacién Tecnoldgica de Modelos de Comunicacién para la plataforma IoT Smart

Campus UIS

Diego Fernando Gonzalez Ortiz y Cristian Alejandro Rengifo Mejia

Trabajo de Grado para Optar por el Titulo de Ingeniero de Sistemas

Director
Gabriel Rodrigo Pedraza Ferreira
PhD. Ciencias de la Computacion

Codirector
Henry Andrés Jiménez Herrera

Ingeniero de Sistemas

Universidad Industrial de Santander
Facultad de Ingenierias Fisico Mecanicas
Escuela de Ingenieria de Sistemas e Informatica
Bucaramanga
2023



EVALUACION TECNOLOGICA SMART CAMPUS

Dedicatoria

“A mis padres por darme todo su amor y apoyo durante este proceso académico.

A mis abuelos por ese amor y ayuda que me brindaron para que pudiera culminar mis
estudios.

A mis hermanos, que me aconsejaron en los momentos en que no queria seguir y me
ayudaron a mantenerme firme en mis decisiones.

A los comparieros y amigos que hice en mi proceso y que siempre voy a recordar como
grandes personas.

A mis directores de proyecto, el profesor Gabriel y el profesor Henry quienes siempre nos

guiaron de la mejor manera durante el desarrollo de este proyecto.”

Diego Fernando Gonzalez Ortiz



EVALUACION TECNOLOGICA SMART CAMPUS

Dedicatoria

“Dedicado a todo el apoyo recibido por mi familia, amigos y profesores.

Mis padres que nunca dejaron de darme su apoyo y amor.

A mis hermanos, sobre todo mi hermano mayor que siempre estuvo guiando a como debia
enfocar mis capacidades y que ha sido referente a lo que quiero llegar a ser en la vida.

A los amigos que hice durante el transcurso de la carrera, gente maravillosa que tiene sus
propias metas y que deseo apoyarlos al igual que ellos a mi.

A mis directores de proyecto, el Profesor Gabriel que nos dio esta oportunidad de trabajar
con el y al Profesor Henry al que siempre acudimos en las dudas y nos daba esa solucion que

buscabamos.”

Christian Alejandro Rengifo Mejia



EVALUACION TECNOLOGICA SMART CAMPUS

4
Tabla de Contenido

INEFOTUCCION ...ttt bbbttt b ettt et sb b ne st nnes 14
IO O o 11 1LY/ o1 J USSR 16
1.1, ODJELIVO GENEIAL ..ottt e ae e e e nne s 16
1.2, ODbjJetiVOS ESPECITICOS.....uiiiiieiieie ettt e e e nne s 16
2. EStA00 GBI ATTE ... 17
3. MarCO de RETEIENCIA. ....c..eveeitiiit et bbbt 19
3.1 INEErNEt OF THINGS ..oviiiiieiee bbbt 19
3.2 SIMAIT CAMIPUS ..eeieiiiie ettt sttt et eb e e et e e erb e e aab e e e ssbe e e snbeeeanbeeesnseeennseeennes 20
3.3 Protocolos de ComunicaCion €N 0T ......cc.coviirieiiiinieieiei e 20
3.4 BroKers de IMENSAJEIIA.......ccveuiirieiieeieieesieesteeteeste et ste et re et e e e e nee s e sneeaeeneenrs 23
3.5 APACNE KATKA.....ccieiiecii e ns 25
BB DIOCKET ... bbbt bbbt 26
3.7  Maquinas Virtuales en 1a NUDE ..o 27
4. Marco MetOUOIOGICO .....ccueiuiieiiiiiiieiee ettt bbb 28
4.1. ldentificar las Necesidades de una Infraestructura IoT en términos de comunicacion .. 28
4.2.  Definicion de Modelos de EVAIUACION ..........ccccoiiiiiiiiciiiniecese e 29
4.3.  Seleccion de 10S MOUEIOS ..o 29



EVALUACION TECNOLOGICA SMART CAMPUS

5

4.4. Diseflo EXPErimeNntal ..........cccooiiiiiiiic e 30
5. MArCO EVAIUALIVO ..ot 31
5.1.  Arquitectura 10T de ReferenCia.........cccccveiiiiiiieiice e 31
5.2.  Definicion de 1as NECESIAAUES. .......coveuiriiieiiesieieesie e 32
5.2.1.  Comunicacion Device to BACKENd...........cccooiiiririiiieieieerere e 32
5.2.2. Comunicacion Backend to BaCKENd ...........cccciiiriiireniiisinerie e 33

5.3. Definicion de Modelos de EVAlUaCION ..........cccooviiiiiiiiiieiesee e 34
5.3.1.  Criterios de EVAIUACION.........cc.coiiiiiiiiiieieiee e 34

5.4.  Seleccion de Modelos de COMUNICACION........cccoiriirieirenieieese e 36
5.4.1.  Acercamiento a 10S ProtOCOI0S. ........cccviuerieiiiiiiieise e 37

5.5.  Disefio EXPErIMENTAL........ccoiiiiiiiiiieiiie i 37
5.5.1.  Planeacion de 1aS PrUEDES .........ccccoreiriiereirisereee e 38
5.5.2.  Elaboracion de 1aS PrUEDas ..o 38

6. Implementacion de 1a EVAIUACION.............ccoiiiiiiiicicece e 43
TR0 =0 U oo L PSPPSR 43
T2 [ 0] o] [=T 01T g v Tod o o (SRS 44
T T 1 ) USRS 44

6.3. Tablas de EXPerimentaCion ..........cccueveiiieiiieiiesie e erie e et steeee et sraesae e nns 45

6.4.  Ejecucion de 10S EXPEIIMENTOS .......c.coiiiiiiiiieieieie et 46



EVALUACION TECNOLOGICA SMART CAMPUS

6

6.4.1.  EJECUCION e 10S SCIIPLS....ciiiiiiiieiieie ettt 46
6.4.2.  TOMA UE DALOS......ciiiiieiieiiiieieiese et 46

7. Resultado de [0S EXPErIMENTOS........ccouiiiiieiie ittt e e see e nns 48
7.1 Tratamiento de At0S ........ceeiueieriiriiiiiie ittt 48
7.2.  Experimentos en el ESCENAIIO L. .....ccoiiiiiiiiieieieese e 49
7.2.1.  EXPeriment0os €N IMOSQUITEO ........ccuerviriiriiriiiicieie e 49
7.2.2.  Experimentos en RabDItMQ ........ooviiiiiiiiiei s 53
7.2.3.  Experimentos en Apache Kafka............cccovviiiiiiiiiiii e 56

7.3.  EXperimentos €n el ESCENAIIO 2 .......ccueiieiuieieiiesie ettt sae e 57
7.3.1.  EXperimentos €N MOSQUITIO .......c.ccveiueeiiiiieie et 58
7.3.2.  Experimentos en RabbitMQ .......ccoiiiiiiiiiiiiee s 63
7.3.3.  Experimentos en Apache Kafka.............ccoiiiiiiiiiiiiieeee s 67

T4, ODSEIVACIONES ...ttt ettt bbbttt 71
7.4.1.  Observaciones de MOSQUITIO.........cueruiriiiieieiie e 71
7.4.2. Observaciones de RabbitMQ .........coviiiiiiiiiii e 72
7.4.3. Observaciones de Apache KafKa ............ccccovvveiiiiiii i 73

S I Lo = [0 B (1o PSSR 74
9. ANAlISIS de RESUITAUOS.......c.eeiiiiieieiieieee e 75

9.1, ANAliSiS de COMPATALIVO ......coveiiiiiiiiesiesiesie ettt 75



EVALUACION TECNOLOGICA SMART CAMPUS

9.2.  Seleccion de protocolos apropiatos ........cceeiveeieieerieiieie e
10, CONCIUSIONES ....veiviiiiiiie ittt bbbttt b e bbbt e bt e et e b b e besneeneenean

Referencias BiDlIOGrAICAS .........ccviiiiici et



EVALUACION TECNOLOGICA SMART CAMPUS

8

Lista de Figuras
Figura 1. Arquitectura del Protocolo MQTT .....ooiiiieiiee e 22
Figura 2. Fases de Desarrollo del PrOYECTO .......cccvviieiiee et 28
Figura 3. Arquitectura 10T para SMart CamMPUS .........cccverueiiieieerieeieeseese e see e eeesree e eeesseesaeas 31
Figura 4. Arquitectura de Comunicacion Device to Backend ............ccccvevviivevviie e 33

Figura 5. Arquitectura de Comunicacion Backend to Backend............cccccoevvevviveiiininciesiennns 33



EVALUACION TECNOLOGICA SMART CAMPUS

9
Lista de Tablas

JLIE= o U0 I T [0 0oL ST 43
Tabla 2. EXPEIIMENTOS ......civveiiieeieieeieeie st e e e ettt ste st ste e te e saaesteesaesreesaeeseesseesaeansenneenseenee e 45
Tabla 3. Experimento 1,2,3 - MOSQUItt0 ESCENANIO 1 .......cccvevvviiiiieiiiee e 50
Tabla 4. Experimento 4,5,6 - RabbitMQ ESCENArio 1.........ccocvviiiieiiiii e 54
Tabla 5. Experimento 7,8,9 — Apache Kafka - ESCENario 1.........ccccccvvveiiveveiiieiiesr e, 56
Tabla 6. Experimento 10,11,12 - Mosquitto Q0S 0 ESCENArIiO 2.........cccevveviveieiieieeie e 58
Tabla 7. Experimento 10,11,12 - Mosquitto Q0S 1 ESCENAIiO 2........ccceveevueeieiieieeie e e 58
Tabla 8. Experimento 10, 11, 12 - Mosquitto Q0S 2 ESCENArio 2 ........ccccovvveeveiieireiesie e 60
Tabla 9. Experimento 13,14,15 — RabbitMQ - ESCENAIIO 2.........cccvevveieiieieeie e 64
Tabla 10. Experimento 16,17,18 — Apache Kafka - ESCENario 2............ccccevveveieeiv e siesieen, 68

Tabla 11. Tabla Comparativa de Protocolos de COmMUNICaCiON. ..........ccccovveveeieiieie e, 75



EVALUACION TECNOLOGICA SMART CAMPUS

Lista de Siglas

AMOQP: Advanced Message Queuing Protocol

COAP: Constrained Application Protocol

XMPP: Extensible Messaging and Presence Protocol

MQTT: Message Queue Telemetry Transport

P2P: Pear to Pear

M2M: Machine to Machine

l0T: Internet of Things

JSON: JavaScript Object Notation

REST: Representational State Transfer

HTTP: Hypertext Transfer Protocol

TCP: Transmission Control Protocol

SSL.: Secure Socket Layers

QoS: Quality of Service

CLI: Command Line Interface

VPN: Virtual Private Network

VM: Virtual Machine

10



EVALUACION TECNOLOGICA SMART CAMPUS

PUB/SUB: Publisher Subscriber

REQ-RES: Request Response

11



EVALUACION TECNOLOGICA SMART CAMPUS
12

Resumen

Titulo: Evaluacion Tecnologica de Modelos de Comunicacion para la Plataforma 10T Smart
Campus UIS.*
Autores: Diego Fernando Gonzalez Ortiz, Cristian Alejandro Rengifo Mejia.**

Palabras Clave: Internet de las Cosas, Campus Inteligente, Modelos de Comunicacion,
Protocolos de Comunicacion

Descripcion: Durante el disefio e implementacion de una arquitectura 10T se suelen enfrentar retos
a la hora de establecer e implementar modelos de comunicacion 10T de manera adecuada, en el
cual recae la transmision de la informacion entre los diferentes componentes de una arquitectura
loT de la mejor forma posible. Por esta razon es importante conocer los diferentes modelos de
comunicacion y herramientas para la distribucion de la informacion, y asi tener una arquitectura
adecuada que brinde las capacidades necesarias para el sistema loT a implementar.

El objetivo de este proyecto es estudiar y comparar diferentes modelos de comunicacion usando
multiples protocolos de comunicacién tomando como base de estudio una plataforma loT Smart
Campus, evaluando las ventajas y desventajas que presentan implementarlos en diferentes partes
de la arquitectura IoT. En este proyecto se estudiaron los modelos de comunicacion que constan
con una implementan de tres protocolos, MQTT, AMQP y Apache Kafka, los cuales son muy
usados en 10T y como resultado se determind que su funcionamiento es mas adecuado en partes
especificas de la arquitectura loT.

Este proyecto es un aporte realizado en trabajos anteriores que elaboraron una Infraestructura loT
Smart Campus, sobre la implementacion y uso de los protocolos de comunicacion en un Smart
Campus.

*Trabajo de grado.

**Facultad de Ingenierias Fisico Mecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Gabriel
Rodrigo Pedraza Ferreira. PhD, Ciencias de la Computacién. Gabriel Rodrigo Pedraza Ferreira, PhD, Ciencias de la
Computacién.
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Abstract

Title: Technological Evaluation of Communication Models for the 10T Smart Campus UIS.*
Authors: Diego Fernando Gonzalez Ortiz, Cristian Alejandro Rengifo Mejia.**

Keywords: 10T, Smart Campus, Communication Models, Communication Protocols

Description: During the design and implementation of an 10T architecture, challenges will be
faced when it comes to establishing and implementing 10T communication models in an adequate
way, in which the transmission of information between the different components of an loT
architecture falls in the best possible way. For this reason, it is important to know the different
communication models and tools for the distribution of information, and thus have an adequate

architecture that provides the necessary capabilities for the 10T system to be implemented.

The objective of this project is to study and compare different communication models using
multiple communication protocols based on an loT Smart Campus platform, evaluating the
advantages and disadvantages of different parts of the loT architecture. In this project, the
communication models that consist of an implementation of three protocols, MQTT, AMQP and
Apache Kafka, which are widely used in 10T and as a result, it is prolonged that their operation is

more appropriate in specific parts of the 10T architecture were studied.

This project is a contribution made in previous works that developed an 1oT Smart Campus

Infrastructure, on the implementation and use of communication protocols in a Smart Campus.

*Degree Work.

**Faculty of Physic mechanical Engineering. School of Systems Engineering and Computer Science. Director:
Gabriel Rodrigo Pedraza Ferreira, Doctor of Computer Science. Co-director: Henry Andrés Jiménez Herrera, Systems
Engineer.
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Introduccion

Desde las ultimas décadas se ha masificado el uso de dispositivos que disponen de conexién a
internet, esto se debe en gran parte, al gran salto que tuvo la definicion y el constante estudio del
concepto de IoT (Internet of Things), el cual describe la forma en que los sistemas de los
dispositivos se comunican con el mundo real, mediante sensores que captan estos cambios y los
envian como datos. Con esta definicion, nacieron otros conceptos que hacen uso del 10T, tales
como las Smart Cities y Smart Campus, zonas fisicas que captan el estado a tiempo real de dicha
zona mediante los sensores, que envian estos datos para ser tratados y analizados por otros sistemas

y tomar acciones ante las directivas programadas.

Dichos espacios inteligentes, requieren de un nimero elevado de sensores, esto incrementa la
cantidad de dispositivos conectados simultaneamente, y se requiere de una distribucion de los
datos de manera adecuada, por eso, se da la necesidad de utilizar una solucion que garantice que
los mensajes sean enviados de forma adecuada. En la actualidad existen diferentes modelos de
comunicacion que aplican patrones de mensajeria, pero cada uno funciona con unas bases
diferentes. El patrén de mensajeria méas usado para los Smart Campus son los Patrones Publicador-
Subscriptor (Publish-Subscribe — Pub/Sub), que describe como los mensajes son enviados
constantemente, sin que ambas partes se conozcan, esto facilita el consumo energético que puede

Ilegar a tener un Smart Campus con cientos o miles de dispositivos recolectando datos.

Durante la elaboracion de un arquitectura para un Smart Campus, la conexién de entre las
diferentes partes de esta conforman una parte esencial durante el desarrollo, las partes mas

fundamentales que conforman dicha arquitectura son el Backend, el Frontend y los componentes
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para la comunicacion y que para la elaboracién, estos no necesariamente se deban desarrollar en
los mismos lenguajes o el conocer partes ajenas a su funcionamiento, esta es la funcién a cumplir
por los modelos de comunicacion, que dan las reglas de como se debe establecer la conexion entre
las partes de la arquitectura sin afectar el rendimiento o interferir durante el funcionamiento de la
misma. Pero no todo modelo de comunicacion se adecua de manera ideal entre partes de la
arquitectura, no es igual la comunicacién entre un dispositivo de bajos recursos que toma datos del
entorno y los envia hacia un Backend ubicado en un servidor para ser analizados, 0 un mensaje
que viaja entre el Backend que estan ubicados en diferentes servidores fisicos, en estos casos, un
modelo de comunicacion funciona idealmente en un caso, pero en el otro puede funcionar no de
la manera esperada o de forma errdnea, lo que puede causar perdida en los datos o que estos nunca

lleguen al destino.

Estas problematicas se reflejan durante el planeamiento de la arquitectura, donde se determina
como funcionaran las partes de esta y como se deben comunicar, por eso, en este proyecto se busca
evaluar algunos de los protocolos de comunicacion con el patrén Pub/Sub que son activamente
usados en los Smart Campus y establecer una serie de diferencias entre ellos ademas de definir sus
fortalezas y debilidades en cada parte de la arquitectura en las que se analizaran y de solventar
dudas del funcionamiento de los protocolos de comunicacion que se surgen durante la ejecucion
que no son visibles inicialmente, con el fin, de ayudar a la seleccién de modelos de comunicacién

que sirvan en el desarrollo de aplicaciones Smart Campus o similares.
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1. Objetivos

1.1.  Objetivo General
Realizar una evaluacion tecnolégica de un conjunto de modelos de comunicacion para

identificar como se adecuan a las necesidades de la plataforma de 10T Smart Campus UIS.

1.2. Obijetivos Especificos

° Identificar las necesidades de una infraestructura 10T en términos de comunicacion de
datos.
° Establecer un marco de evaluacién (conjunto de criterios) para evaluar los modelos de

comunicacion que pueden ser utilizados.
° Seleccionar e implementar un par de modelos de comunicacion existentes en el estado del
arte en la infraestructura IoT existente.

° Evaluar los modelos implementados utilizando el marco de evaluacion definido.
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2. Estado del Arte

La comunicacion de protocolos en 10T es un area de investigacion en constante evolucién, con
una amplia gama de tecnologias y protocolos que se utilizan para la transferencia de datos entre
dispositivos loT. La eleccién del protocolo adecuado es crucial para garantizar una comunicacion
eficiente y segura entre los dispositivos y para permitir una gestion eficaz de los datos generados

por el loT.

A pesar del amplio estudio, se encuentra poca informacién al respecto cuando se involucra un
Smart Campus con modelos de comunicacion 10T, tal como explican en el articulo Benchmarking
Pub/Sub 10T middleware platforms for smart services (Carlos Pereira, Jodo Cardoso, Ana Aguiar,
Ricardo Morla) no hay un estudio sistematizado a la hora de usar con tal de encontrar una
comparacién de rendimiento, ventajas y desventajas en aplicaciones hechas por middlewares que

usen tecnologias 10T, como lo brokers de comunicacion.

Comparative Analysis of 10T Communication Protocols (Burak H. Corak, Feyza Y. Okay,
Metehan Giizel, Sahin Murt, Suat Ozdemir, 2018) es un articulé en el que inicialmente se
recompila una serie de analisis previos relacionados con protocolos de comunicacién 10T con los
cuales se realiza una tabla resumen para presentar rapidamente el objetivo y resultados de dicho
proyecto. Adicionalmente realizan un andlisis en una arquitectura propia para comparar algunos

parametros en la transmision de datos sobre los protocolos CoAP, MQTT, XMPP.

Se tiene el caso de un estudio que cred su propio bréker para comunicaciones P2P y lo comparé
con los resultados contra MQTT presentados por Froiz-Miguez, Fraga-Lamas & Fernandez-

Carames (2020). El estudio habla de como con los avances actuales, los sistemas descentralizados
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han tenido mejoras en la implementacion en la computacion en el borde y se centran en como
implementan comunicaciones M2M basadas en Peer-to-Peer (P2P), usando dispositivos de bajo
consumo. También se habla de cdmo usan el protocolo Pub/Sub en comunicaciones M2M y para
finalmente concluir que su bréker da buenos tiempos de respuesta, pero no tan buenos en
comparacion a MQTT, debido a que este trabaja con bajas latencias y que el protocolo Pub/Sub
no esta pensado para comunicaciones M2M. Entonces con esto en mente se puede tomar una
referencia de hacia donde se dirige este proyecto al comparar diferentes brokers en un mismo

entorno y de como se deben hacer las comunicaciones para obtener resultados.

En resumen, la eleccion del protocolo adecuado en la comunicacion de protocolos en 10T es
crucial para garantizar una comunicacion eficiente, segura y escalable entre los dispositivos 10T.
La literatura actual ofrece una amplia gama de protocolos de comunicacion y protocolos de
seguridad que pueden ser utilizados en diferentes escenarios de 10T, pero se encuentra muy poca
informacion al respecto sobre diferencias y caracteristicas entre los protocolos de comunicacion o
brokers, que permitan su seleccion a la hora de elaborar una aplicacién que implemente tecnologias
de comunicacion loT. Por lo tanto, es importante realizar una comparaciéon detallada y una
evaluacion rigurosa de estos protocolos para seleccionar el protocolo adecuado en funcién de las

necesidades especificas de la aplicacion de 1oT.
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3. Marco de Referencia

3.1 Internet of Things

El Internet de las cosas (10T, por sus siglas en inglés) se define como "una red de objetos fisicos,
dispositivos, vehiculos, edificios y otros elementos que estdn conectados a través de Internet y
pueden intercambiar datos" (Gubbi, Buyya, Marusic, & Palaniswami, 2013, p. 2). En otras
palabras, el 10T permite la conexidn y comunicacion de objetos y dispositivos cotidianos a Internet
y a otros dispositivos conectados, lo que permite la creacion de sistemas inteligentes y
automatizados que pueden recopilar datos, analizarlos y utilizarlos para mejorar la eficiencia, la

productividad y la toma de decisiones en diferentes &mbitos.

El 10T tiene muchos usos y aplicaciones en diferentes sectores, entre los cuales se destacan:

. Hogar inteligente: dispositivos conectados en el hogar, como termostatos, sistemas de
iluminacion, electrodomésticos y sistemas de seguridad, que se pueden controlar a
través de una aplicacion mavil o por voz.

. Salud y bienestar: sensores y dispositivos que monitorean la salud y el bienestar de
las personas, como relojes inteligentes, monitores de actividad fisica, medidores de
glucosa y dispositivos de seguimiento remoto de pacientes.

. Ciudades inteligentes: sensores y dispositivos conectados que ayudan a optimizar la
gestién de los recursos y servicios publicos, como el transporte, la energia, el agua y el
medio ambiente.

. Industria: sensores y dispositivos conectados que permiten la automatizacion y el
control de los procesos de produccidn, la gestién de la cadena de suministro y la

monitorizacion de la maquinaria y los activos.
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. Agricultura inteligente: sensores y dispositivos que permiten el monitoreo del clima,
la calidad del suelo y la salud de las plantas, lo que ayuda a optimizar el rendimiento y

la eficiencia en la produccion agricola.

3.2 Smart Campus

Un Smart Campus es una zona fisica y digital originada inicialmente para los campus
universitarios que se origind de las Smart Cities en década de los 2000, ambos términos son
similares, la diferencia esta en la aplicacion de ambos, las Smart Cities estan fuertemente ligadas
a las ciudades y como mejorar la calidad de vida de los ciudadanos, mientras que, un Smart
Campus esta méas enfocado en campus universitarios o zonas residenciales que utilizan las mismas

tecnologias.

Con el uso de las tecnologias de comunicacion 10T, un Smart Campus es capaz de captar
informacion de las aulas, oficinas o espacios abiertos y ser capaz de determinar niveles ptimos
de funcionamiento, reduciendo costos energéticos al ajustarse segun los criterios de los
administradores o el sistema disefiado, también sirve para la mejorar la seguridad de la zona con

una forma inteligente de monitoreo, todo esto con tal de mejorar la calidad de aprendizaje.

3.3 Protocolos de Comunicacion en loT

En el amplio estudio del Internet de las Cosas, los protocolos de comunicacion son los
estandares a los que se rige una aplicacion para el envio de mensajes entre partes del sistema y que
se asegura de que estos lleguen al destino final de manera correcta. Los protocolos de

comunicacion tienen maltiples formas de implementarse y usarse, todo depende del uso y las
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condiciones a las que se usara, esto implica que algunos protocolos de comunicacion son mejores

en ciertas tareas gue otro.

Cuando se pasa a un caso de estudio sobre los Smart Campus un protocolo de mensajeria que
usen el patron Request-Response no es el mas recomendado, en este caso, los protocolos de
comunicacion recomendados para el caso son aquellos que implementan un patron de mensajes
Publish-Subscribe, donde los clientes no conocen o estdn conectados al servidor, si no que un
intermediario llamado Broker redirige los mensajes enviados a un topico hacia el destino que los
quiere escuchar. Ante este tipo de protocolos, se dispone de multiples soluciones que aportan
diferentes cambios para hacerlos atractivos segun las condiciones requeridas, ejemplo, cuando una
aplicacion requiere conexiones rapidas y fiables se pueden utilizar protocolos como AMQP y JMS.
Cuando la aplicacion requiere recoleccion de datos en redes restringidas se puede usar MQTT y
COAP. (Naik, 2017). Para este estudio, se revisO el estado del arte de los protocolos de
comunicacion méas usados en 10T son:

e HTTP (Hyper Text Transport Protocol): Segun Al-Masri, Kalyanam, Batts, Kim, Singh,
Vo, & Yan (2020) y Naik (2017), este es el protocolo de mensajeria web predominante. Es
un protocolo de peticidén/respuesta en el cual el cliente envia un mensaje de peticion y el
host genera un mensaje de respuesta. HTTP usa TCP como protocolo de transporte y
TLS/SSL por seguridad.

e COoAP (Constrained Application Protocol): Es un protocolo de transferencia de web
enfocado para dispositivos en redes restringidas. Este protocolo, tal y como presentan Al-
Masri, Kalyanam, Batts, Kim, Singh, Vo, & Yan (2020), fue disefiado para aplicaciones

M2M. Similar a HTTP, CoAP utiliza el protocolo peticion/respuesta y utiliza conceptos de
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la web como identificadores URIs y tipos de medios. Su funcionamiento consta de un
Publicador que comparte informacion con unas URIs especificas y el Suscriptor se
subscribe a un recurso especifico mediante una URI. Cuando el Publicador comparte datos
a la URI, todos los suscriptores que estan suscritos a esa URI son notificados de esos
nuevos datos compartidos mediante la URI.

e MQTT (Message Queuing Telemetry Transport Protocol): Es uno de los protocolos
de comunicacion mas antiguos M2M, fue introducido por primera vez en 1999 y
desarrollado por Andy Stanford-Clark de IBM y Arlen Nipper de Arcom Control Systems
Ltd, segun presenta Naik (2017). Es un protocolo de mensajeria Publicador/Suscriptor
disefiado para comunicaciones M2M de bajo peso en redes restringidas. El publicador,
segun Soni & Makwana (2017), comparte datos a un tdpico especifico, estos datos pasan
por un broker de mensajeria el cual se encarga de distribuir esos datos a los suscriptores

gue tengan una suscripcion activa a ese topico en especifico.

Figura 1. Arquitectura del Protocolo MQTT
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e AMOQP (Advanced Message Queuing Protocol): Es un protocolo de mensajeria de bajo

peso, pero extensible disefiado para comunicaciones M2M. AMQP es usado generalmente

en ambientes corporativos y estd enfocado en sistemas interoperables. Es un protocolo que

soporta un amplio rango de aplicaciones de mensajeria y patrones de comunicacion. Al

igual que MQTT, AMQP usa el protocolo de mensajeria Publicador/Suscriptor ademaés de

brindar enrutamiento flexible y transacciones de negocio.

3.4 Brokers de Mensajeria

Dependiendo del sistema loT que se quiera implementar, varia la informacion que los

dispositivos Smart o sensores transmiten para llegar a diferentes usuarios. Por esto, es complicado

establecer conexiones con protocolos M2M para cada usuario que requiera acceder a estos datos,

es por esto que en las arquitecturas loT se utilizan broker de mensajeria los cuales actuan de
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intermediarios validando, transformando y enrutando los datos a los usuarios que los requieran.

Ante los protocolos de comunicacion, se escogieron los brokers mas usados que los implementan:

e Mosquitto: Es un broker de mensajeria de cddigo abierto desarrollado por Eclipse y que
implementa el protocolo de comunicacion MQTT. Es un broker disefiado para usarse desde
dispositivos de bajo consumo hasta servidores. Utiliza la metodologia pub/sub para recibir
y transmitir datos. Mosquitto es muy usado en la implementacion de l1oT debido a que
puede ser usado por dispositivos de bajo consumo como sensores y dispositivos remotos
que transmiten informacién, ademas de su facil implementacion.

e RabbitMQ: Al igual que Mosquitto, RabbitMQ es un broker de mensajeria de codigo
abierto pero que implementa el protocolo de comunicacion AMQP. Su funcionamiento se
basa en implementar colas que almacenan la informacion compartida por los productores
hasta ser consumida. A diferencia de Mosquitto, RabbitMQ posee ventajas como el
complejo enrutamiento de mensajes, pero también posee desventajas frente a este como su
no tan sencilla implementacion en el cliente.

e Mosca: Es un bréker de mensajeria basado en el protocolo de comunicacion MQTT para
el desarrollo de infraestructuras 10T. Su desarrollo esta basado en JavaScript por lo que es
de facil implementacion y uso. Su fuerza esta en el manejo de la caracteristica de QoS de
MQTT, siendo QoS0 y QoS1 las que mejor implementa; almacena paquetes fuera de lineas
para QoS1. Segun Amaguaya (2020), es utilizable en aplicativos Node.js lo que aporta una
comunicacion en servicios web fuerte. Una de sus principales desventajas es que posee
limitaciones en cuanto a escalabilidad, pues requiere de otro agente para poder cumplir con

esta caracteristica.
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e ActiveMQ: Snyder, Bosanac, & Davies (2017) exponen que es un JMS de cddigo abierto
orientado MOM de Apache. Provee estandares para la mensajeria multilenguaje y
multiplataforma con alta disponibilidad, escalabilidad, fiabilidad y seguridad para
presentar los mensajes. En cuanto a su conectividad, ActiveMQ dispone de un amplio
rango de opciones de conectividad, soportando protocolos como HTTP/S, SSL, Stomp,
TCP, UDP, XMPP, entre otros. Dispone de un API para clientes disponible para diferentes
lenguajes como C, C++, .NET, Perl, PHP, Python, Ruby, entre otros. Una caracteristica
importante de ActiveMQ es que diferentes brokers de ActiveMQ pueden trabajar de la

mano para formar una red de brokers con fines de escalabilidad.

e EMQX: EMQX es un broker de codigo abierto basado en MQTT que innova en varios
aspectos diferentes a sus competidores. Con un mayor enfoque en la infraestructura Cloud,
la principal caracteristica es su escalabilidad, que puede alcanzar hasta 100 millones de
conexiones simultaneas por cluster 10T. Su gran fiabilidad en este aspecto lo hace una
opcién muy popular en servicios con grandes cantidades de datos, siendo mejor que

Mosquitto en el mismo protocolo MQTT.

3.5 Apache Kafka

Apache Kafka es un servicio de mensajeria open source basado en el sistema Pub/Sub, pero
con el afadido de estar mas enfocado en el tratamiento de data en tiempo real (Streaming Data).
A diferencia de otros brokers, Kafka presta mismamente el entorno para recibir, enviar, tratar y
almacenar los datos, esto en una estructura tipo cllster que permite unas mejoras respecto a otros

brokers, tales como bajas latencias, resistencia a fallos, escalabilidad horizontal que lo hace ser
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mas tentador para aplicaciones de tipo Big Data, replicacion de datos en todo el cluster,

persistencia y mas.

3.6 Docker

Docker es un servicio mediante el cual se pueden crear contenedores los cuales pueden ejecutar
aplicaciones en entornos independientes y portables en los cuales se incluye todo lo necesario para
ejecutar dichas aplicaciones. Docker esta compuesto por varias componentes que trabajan juntos
para permitir a los desarrolladores crear, distribuir y ejecutar aplicaciones en contenedores. Estas

partes son:

e Docker Engine: es el componente central de Docker y se encarga de la creacion y
ejecucion de contenedores. Docker Engine administra los contenedores y una interfaz de
linea de comandos (CLI) para que los usuarios puedan interactuar con Docker.

e Docker Hub: es un repositorio de imagenes de contenedores que se pueden utilizar para
ejecutar aplicaciones. Docker Hub contiene una gran cantidad de imagenes publicas de
contenedores que se pueden descargar y utilizar para ejecutar aplicaciones en contenedores.

e Dockerfile: es un archivo que contiene las instrucciones para construir una imagen de
contenedor. Dockerfile se utiliza para definir el entorno de ejecucion de la aplicaciony sus
dependencias.

e Docker Compose: es una herramienta que permite a los usuarios definir y ejecutar
aplicaciones compuestas por multiples contenedores. Docker Compose se utiliza para crear

aplicaciones complejas que requieren varios contenedores que trabajan juntos.
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3.7 Méaquinas Virtuales en la Nube

Mediante las maquinas virtuales se pueden ejecutar distintos sistemas operativos y por ende
programas y aplicaciones. Estas maquinas virtuales, como dicen Pahl, Brogi, Soldani, & Jamshidi
(2017) se pueden cargar a un servidor para que se pueda acceder a ellas y ser controladas de manera
remota desde otro dispositivo. DigitalOcean provee un servicio de contenedores virtuales llamados
droplets que son instancias de maquinas virtuales en la nube con las cuales pueden ejecutar

aplicaciones y otros servicios desde la nube.
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4. Marco Metodoldgico

Figura 2. Fases de Desarrollo del Proyecto

FASE 1 Identificar las necesidades de una arquitectura
loT en términos de comunicacion

Definicion de modelos
de evaluacion

FASE 3 Seleccion de los
modelos

FASE 4 Evaluacion de
los modelos

En la construccion del proyecto, se hace la necesidad de dividir el desarrollo en varias fases,

Nota. Elaboracién propia.

con tal de explorar de forma mas detallada cada aspecto del proyecto. Por esto se definid 4 fases
en las que se ira construyendo el proyecto de forma lineal, replanteando las definiciones hechas en

la fase anterior.

4.1. ldentificar las Necesidades de una Infraestructura loT en términos de comunicacion

La fase 1 consta de formar una base de conocimiento acerca de la infraestructura 10T y definir
una serie de necesidades que seran la base del desarrollo de las siguientes fases. En esta fase es
necesario entender el funcionamiento de las tecnologias de comunicacion loT, una serie de
busquedas y seleccion de los protocolos de comunicacion, frameworks y lenguajes que hay en el

mercado y una aplicacion de los mismo para aprender la forma en que son aplicados.

Para esta fase se tiene definidas las siguientes actividades:
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e Investigacion y definicion de las necesidades del proyecto ante una infraestructura 1oT.

e Seleccion de la tecnologia loT gue se investigara.

e Entendimiento de las herramientas que hacen uso de las tecnologias de comunicacién loT.
4.2.  Definicion de Modelos de Evaluacion

En el marco de evaluacion se toman las necesidades definidas de la fase anterior con tal de
construir una serie de criterios que son la base para la toma y analisis de resultados con el fin de
Ilegar a una evaluacién de los protocolos de comunicacion. Estos criterios limitan el alcance al que

apunta el proyecto.

Las actividades que se realizaron en esta fase son las siguientes:

e Definicién de los criterios de evaluacion.

e Explicacion de los criterios.

4.3.  Seleccion de los Modelos

Con los primeros acercamientos a la tecnologia 10T de la fase 1, se seleccionaron los protocolos
de comunicacién, servicios y brokers que se adecuaban para el desarrollo del proyecto, esto para
listar las tecnologias de comunicacion IoT que seran usadas en la creacion de experimentos y la
toma de datos.
Las actividades que se realizaron en esta fase son las siguientes:

e Definir los filtros para la seleccidon de las tecnologias de comunicacion 10T.

e Determinar los mejores modelos de comunicacion para las necesidades del proyecto.
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4.4. Disefio Experimental

Con las definiciones de los modelos de comunicacion y criterios de las fases anteriores, se
elaboran las pruebas que se ejerceran sobre los entornos y protocolos de comunicacion escogidos,
estos siendo evaluados en base a los criterios para su posterior analisis. Las pruebas fueron
segmentadas segun el entorno al que se evaluara.

Las actividades que se realizaron en esta fase son las siguientes:

e Elaboracién de un conjunto de pruebas.

e Configuracion de las pruebas.
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5. Marco Evaluativo

Durante el desarrollo de esta seccion se define el planteamiento que conllevd la definicion de
necesidades, elaboracion de los modelos de comunicacion y construccion de las pruebas y algunos

aspectos que se toman en cuenta en cada una de estas partes.

5.1. Arquitectura IoT de Referencia

Para el desarrollo del proyecto se tiene como base la arquitectura 10T Smart Campus. A
continuacion, se presenta la grafica de la arquitectura IoT suministrada en la que se trabajo para
encontrar las parte donde se puede implementar un modelo de comunicacién.

Figura 3. Arquitectura 10T para Smart Campus
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Self-Description Service

Autonomous Monitor Microservice

Admin Microservice ‘ HTTP REST ‘

. . HTTP REST |q—\—,+‘ HTTP REST |
\—» Communication

FTPREST | Microservice  —L——— | catEWAY [
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Admin Database

Message Service ‘ HTTP REST
Kubernetes Services Devices

Frontend Ul Microservice
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Nota. Propiedad de el Codirector del Proyecto.
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5.2.  Definicion de las Necesidades

Antes de establecer algun criterio evaluativo se deben identificar las necesidades que presenta
una arquitectura 10T en términos de comunicacién de datos, por lo cual se hace uso del diagrama
de una arquitectura IoT Smart Campus presentado anteriormente como referencia.

Al analizar la forma en que se transmiten los datos en esta arquitectura se puede identificar las
partes donde se hace uso de la tecnologia loT. Este analisis permite plantear las siguientes
observaciones respecto a los protocolos de comunicacion 10T:

a. El uso mas comdn de un protocolo de comunicacion 10T esta en la parte de los dispositivos
externos al sistema que recolectan informacion y la envian al Backend para ser procesada.
Una necesidad identificada en esta parte de la arquitectura trata sobre la velocidad en la
que son enviados los datos.

b. En la comunicacion dentro de los microservicios, el uso de un protocolo comunicacion loT
no es la primera opcion para tomar por los desarrolladores, siendo Res/Req la opcion
popular. Se plantea esta necesidad con tal de evaluar las propiedades de los protocolos y
sus capacidades de envio6 de informacién.

Con base a esta arquitectura se consideran muchos posibles casos de uso de los protocolos de
comunicacion 1oT, pero el enfoque de este proyecto se centra en las siguientes dos necesidades. A
continuacién, se explica a detalle cada caso.

5.2.1. Comunicacion Device to Backend
Los dispositivos o sensores de recoleccion de datos generalmente poseen recursos limitados en

comparacion a equipos de tratamiento de datos como computadoras o servidores, se evidencia la
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necesidad de que el protocolo sea capaz de ejecutarse en dispositivos de bajos recursos y consumo

y gque no afecten a su rendimiento.

Figura 4. Arquitectura de Comunicacion Device to Backend

[ \
— Protocolo 1 Protocolo 1

Backend <« Gateway Device

—— Protocolo 2 Protocolo 2
\ |

Nota. Elaboracion Propia.

Las propiedades para tomar en cuenta en este primer caso, es la capacidad que dispone el broker
para comunicar multiples dispositivos a uno 0 muchos Backend, siendo esta la escalabilidad que
tiene el broker. Como los dispositivos siempre estan recolectando informacion la perdida de datos

no €s un inconveniente para tener en cuenta.

5.2.2. Comunicacion Backend to Backend

La comunicacion Backend to Backend resulta ser una necesidad dentro de la arquitectura,
mientras que el caso anterior estd basado en dispositivos externos con recursos limitados, en este
se puede disponer de todos los recursos que se dispongan en la arquitectura, siendo mas prioritario

la fiabilidad en que los datos son enviados, mas que el bajo consumo.

Figura 5. Arquitectura de Comunicacion Backend to Backend
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Protocolo 1 < > Protocolo 1

Protocolo 2 < > Protocolo 2

Protocolo 3 < > Protocolo 3

Micro-Service 1
Micro-Service 2

Nota. Elaboracion Propia.

5.3.  Definicién de Modelos de Evaluacion

Las necesidades abren paso para la elaboracion de las modelos de comunicacion que serviran
para la construccion de las evaluaciones que se realizaran a los protocolos, la siguiente fase del
desarrollo consiste en la seleccion de Criterios de la evaluacion y la construccion de modelos de

comunicacion de los brokers.

5.3.1. Criterios de Evaluacion
Los criterios de evaluacién hacen relacion con los objetivos de las evaluaciones de los
protocolos, siendo estos los que marcan la direccidn a la que enforcar las pruebas que se realizaran
a los casos descritos en las necesidades y a analizar los datos obtenidos de estos. De todos los
criterios presentados, solo se logro evaluar una parte de los mencionados a continuacion:
e Escalabilidad:
La Escalabilidad es la capacidad que tiene el broker para comportarse ante crecientes
variaciones en los volimenes de clientes, los datos que este procesa y el como se

implementa esta caracteristica en cada protocolo. Esto esta inicialmente ligado con el
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disefio del protocolo y del sistema y significa como el protocolo se adecua ante estos
incrementos. Este criterio fue evaluado durante las pruebas.

o Concurrencia: La Concurrencia es la forma en que se ejecutan procesos de manera
simultanea sin afectar el resultado final. Esto significa que el broker es capaz de
procesar mensajes de diferentes fuentes y dirigirlos a su respectivo punto de llegada
sin la necesidad de entrar en conflicto con otros mensajes. Este criterio fue evaluado
durante las pruebas.

o Tolerancia a Fallos: La Tolerancia a Fallos es la capacidad que dispone el broker
para asegurar los mensajes ante un fallo de una parte de la arquitectura, incluido el
mismo broker. Estos fallos pueden ser la caida de los servicios 0 mensajes corruptos
durante el envio.

e Persistencia de los Mensajes: La Persistencia de los Mensajes es una propiedad que
presentan los protocolos para almacenar los mensajes en caso de no ser capaz de enviarlos
a su destino. Esta propiedad varia en implementacion y funcionalidad segun el protocolo y
el broker.

e Quality of Service - QoS: El QoS es un conjunto de instrucciones en los protocolos de
mensajeria que se encarga de asegurar el envio de los mensajes, asi como el rendimiento y
el manejo en el uso del ancho de banda disponibles del broker. Este criterio fue evaluado
durante las pruebas.

o Integridad: La integridad es la capacidad que dispone el broker de mantener el
contenido intacto, tal cual es enviado por el publicador y recibido en el subscriptor.

Este criterio fue evaluado durante las pruebas.
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o Latencia: La latencia es la medida que indica el tiempo que tarda un mensaje en
llegar a su destino, después de ser enviado. Este criterio fue evaluado durante las
pruebas.

o Variacion de la Latencia: La variacion de la Latencia es una medida que indica la
diferencia de tiempo entre mensajes y que el broker se encarga de que los mensajes
enviados no sean entregados en orden incorrecto o que lleguen mucho después de

ser necesitados.

5.4.  Seleccion de Modelos de Comunicacién

Definidos los criterios de cédmo se evaluaran los modelos de comunicacion, se investiga y
selecciona un conjunto de modelos de comunicacion los cuales son conformados por servicios,
protocolos y brokers, que mas adelante seran evaluados segun las necesidades. Este conjunto fue

escogido segun unos filtros que se describen una implementacién de un Smart Campus:

e Protocolos enfocados en la comunicacion de dispositivos a través de implementaciones en
servidores locales o en la nube.

e Ampliamente investigados y con una gran base de informacion disponibles.

e De un uso institucional u organizacional, sin ser enfocados a lo industrial.

e Protocolos con patron Publish/Subscribe.

Estos filtros permiten una seleccion mas enfocada a la hora de escoger el conjunto a evaluar.

e Protocolos:
o MQTT

o AMQP
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o Apache Kafka
e Herramientas:
o DigitalOcean
o Docker
e Brokers:
o Mosquitto
o RabbitMQ
o EMQX
5.4.1. Acercamiento a los Protocolos
Inicialmente solo se hicieron experimentos utilizando la herramienta Jmeter y scripts en un
entorno de VPN ademas de que las pruebas solo se ejecutaron una Gnica vez, con una variacion en
la cantidad de mensajes. Con estos experimentos, se encontraron varios puntos claves a la hora de
hacer una evaluacion de los protocolos, pero durante el anélisis de los resultados se encontraron
falencias en los datos, tales como, pérdidas de mensajes, desconexiones a mitad del
funcionamiento, rendimiento muy por debajo de lo esperado, ante esta situacion se disefiaron los

escenarios 1y 2.

5.5. Diseflo Experimental
En esta seccion se define como son las pruebas que se realizan a los modelos de comunicacion

definidos y que tipo de datos y resultados se obtienen de las pruebas.
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5.5.1. Planeacion de las Pruebas

En la seccion 5.2.1 se explican los criterios que son la forma en como se evaluaran los
protocolos durante las pruebas, estos criterios definen las caracteristicas y que segun cada
protocolo es diferente en cada uno, esto da un punto de vista para la obtencion de datos segun las

pruebas y su posterior analisis y conclusiones.

Se elabord una serie de pruebas que buscan replicar los comportamientos de los protocolos ante
situaciones de un entorno real, para esto, se dispone de una serie de escenarios extraidos de la

arquitectura loT (seccidn 5.1), todo construido sobre servidores de servicios Cloud.

Para el uso de los servicios cloud, esta el conjunto de servidores de DigitalOcean que permite
la creacion de maquinas virtuales que ejecutan un Sistema Operativo Linux, que aporta una
implementacion de los protocolos estable, permitiendo mejores resultados a la hora ejecucion de

cadigo.

5.5.2. Elaboracién de las Pruebas
Tomando el conjunto de software, este es implementado en las maquinas virtuales que haréan la
ejecucion de las pruebas. Estas pruebas son elaboradas siguiendo un diagrama que ensefia como

estan construidas.

= Entornos
& Criterios de Evaluacion
& Escenarios
e Parametros

e Experimentos
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-> Resultados

Diagrama de pruebas.

5.5.2.1. Entornos. En la seccion 5.1 se definen los entornos que parten de las necesidades
definidas, estos entornos son la forma en como interacttan las partes de la arquitectura

y como es el trayecto de los mensajes segun el cliente y el subscriptor:

e Device to Backend

e Backend to Backend

5.5.2.2.  Criterios de Evaluacion. En la seccién 4.2 se definen los criterios para la toma de
informacion de las pruebas, que terminaran en la evaluacion de los protocolos y

brokers.

5.5.2.3. Escenarios. Los escenarios son las situaciones en las que se estan ejecutando las
pruebas con tal de obtener informacion para la evaluacion de los protocolos y brokers.
Se crearon dos escenarios de uso que hacen esforzar al maximo las maquinas y

protocolos.

e Escenario 1: Se implementa una comunicacién entre tres diferentes maquinas
virtuales que esta ubicados en servidores de diferentes zonas geograficas que ofrece
DigitalOcean. Los clientes publicadores envian mensajes simultdneamente a través

del broker y llegan a un Gnico cliente suscriptor.

Figura 9.

Escenario 1
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Cliente productor

loT Broker Cliente consumidor

Cliente productor

Nota. Elaboracion propia.

e Escenario 2: Este escenario es similar al anterior con la diferencia del agregado de dos
maquinas virtuales extra, una de publicador y una de suscriptor con tal de ejercer mayor
carga en los brokers y su posterior analisis de comportamiento. Los tres clientes
publicadores envian mensajes simultineamente que pasan a través del broker y llegan a los

dos clientes suscriptores en un solo topico.

Figura 10.

Escenario 2
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Nota. Elaboracion Propia

5.5.24.

Parametros. Los pardmetros son las caracteristicas que cambian segln el experimento

durante las pruebas, estos siguen lo establecido con los criterios y es la principal fuente

de informacion que se usara para el analisis de datos.

Parametros de Escalabilidad:

e Numero de Mensajes enviados Simultaneamente

e Numero de Mensajes Exitosos

Parametros de QosS:

e Orden de Llegada

e Quality of Service [0-2] (solo MQTT)
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Experimentos. Los experimentos son la combinacion de las configuraciones anteriores
para la elaboracion de las pruebas. Cada experimento cuenta con una configuracion de
protocolo, cantidad de mensajes, escenario de ejecucion y en caso de MQTT su QoS,

adicionalmente cada experimento se realiza 5 veces para mejor andlisis estadistico.

Resultados. Con los datos extraidos de los experimentos, se procede a hacer el analisis
estadistico para la obtencién de resultados de los protocolos ante las situaciones
establecidas, con esto se realizan las evaluaciones de los protocolos en los diferentes
entornos y obtener un comportamiento aproximado como si estuvieran siendo usados

en una arquitectura loT.
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6. Implementacion de la Evaluacién
En esta seccion se habla sobre todas las configuraciones de las pruebas, en los que se aplicara
todo el proceso de metodologia previamente mencionado, con tal de evaluar los protocolos MQTT,

AMQP y Kafka.

Todos los experimentos correran sobre los escenarios descritos en la seccion 6.3.2.3, esto con
el fin de obtener una gran cantidad de resultados que den una idea del funcionamiento de los

protocolos en dichas situaciones.

6.1. Equipos
Se dispone de 6 maquinas virtuales en la nube que tendran un rol diferente dependiendo del

experimento, las especificaciones de cada maquina estaran redactadas a continuacion:

Tabla 1. Equipos

Uso Equipo CPU RAM Almacenamiento S.0.

Cliente loT VM-1 CPU 2 Core 4Gb DDR4 50Gb SSD Ubuntu
22.10

Cliente IoT VM-2 CPU 2 Core 4Gb DDR4 50Gb SSD Ubuntu
22.10

Gateway IoT VM-3 CPU 2 Core 4Gb DDR4 50Gb SSD Ubuntu
22.10

Cliente loT VM-4 CPU 2 Core 4Gb DDR4 50Gb SSD Ubuntu
22.10

Cliente loT VM-5 CPU 2 Core 4Gb DDR4 50Ghb SSD Ubuntu
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22.10

Cliente loT VM-6 CPU 2 Core 4Gb DDR4 50Gb SSD Ubuntu
22.10

Nota. Elaboracion propia.

Las maquinas virtuales fueron creadas usando el servicio Cloud de DigitalOcean, este permite
crear diferentes maquinas virtuales con variaciones en las especificaciones requeridas, aunque de

forma sencilla explica Unicamente esta informacion y no va mas a detalle los componentes.

6.2. Implementacion
Para la parte de la implementacion se us6 una implementacion de codigo propio que ajusta los

protocolos a los escenarios mencionados.

6.2.1. Scripts
En la implementacion estan las caracteristicas mencionadas, que fueron creadas bajo el
framework de JavaScript, NodeJS, mediante el cual, se usaron las librerias de los brokers y

protocolos para una implementacion méas enfocada en las necesidades.

En estos scripts, se define la configuracion de conexion hacia el Gateway, la cantidad de
mensajes a enviar y las configuraciones propias de los protocolos de como se envian los mensajes.
Para una aplicacion completa de los experimentos se dispuso con una forma de almacenar en un

archivo los datos enviados y recibidos para su andlisis respectivo.

Los scripts se ejecutan en maquinas virtuales se localizan en la nube, servidores ubicados en

diferentes ubicaciones fisicas diferentes.
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Se da inicio con la planeacién de los experimentos que se realizaron, variando los aspectos que

definieron previamente:

Tabla 2. Experimentos

Experimentos  Escenario # Mensajes Broker QoS
Exp 1l 1 10.000 Mosquitto 0,1,2
Exp 2 1 25.000 Mosquitto 0,1,2
Exp 3 1 50.000 Mosquitto 0,1,2
Exp 4 1 10.000 RabbitMQ -
Exp 5 1 15.000 RabbitMQ -
Exp 6 1 20.000 RabbitMQ -
Exp 7 1 10.000 Apache Kafka -
Exp 8 1 25.000 Apache Kafka -
Exp 9 1 50.000 Apache Kafka -
Exp 10 2 10.000 Mosquitto 0,1,2
Exp 11 2 25.000 Mosquitto 0,1,2
Exp 12 2 50.000 Mosquitto 0,1,2
Exp 13 2 10.000 RabbitMQ -
Exp 14 2 25.000 RabbitMQ -
Exp 15 2 30.000 RabbitMQ -
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Exp 16 2 10.000 Apache Kafka -
Exp 17 2 25.000 Apache Kafka -
Exp 18 2 50.000 Apache Kafka -

Nota. Elaboracién propia.

6.4. Ejecucion de los Experimentos
En términos generales el desarrollo de los experimentos planteados en las secciones anteriores

esta dado en dos pasos: La ejecucion de los scripts desarrollados y la generacion de los datos.

6.4.1. Ejecucidn de los Scripts

El envio de mensajes desde los productores se realiza de la siguiente manera:

1. Se divide el envio de mensajes en cierta cantidad de paquetes, de manera que no se
sobre carguen los productores al enviar muchos mensajes
2. Los mensajes se envian en el transcurso de 10 segundos
3. Una vez finalizado el envio de mensajes, se almacenan en un Excel para su posterior
analisis.
Cabe resaltar que las maquinas en las que se ejecutan los scripts publicadores deben permanecer

activas o en linea hasta que se haya completado la carga o envio de datos para no generar perdidas

de informacion y fallos en las pruebas.

6.4.2. Toma de Datos
Una vez terminada la ejecucion de los scripts, se habran generado las tablas con la informacion

relevante de la prueba realizada, con estos datos se puede realizar el respectivo analisis de la prueba
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y verificar que todo haya salido bien. Para cuestiones de veracidad de la informacion, cada prueba

se realiza un total de 10 veces y se promedian los resultados para de esta manera trabajar con datos

mas veraces.
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7. Resultado de los Experimentos
Comenzando la seccidn, se presentan los resultados y analisis realizados durante la toma de
datos de los experimentos mencionados previamente en la Tabla 3 de la seccién 7.4, asi mismo,

en la seccion 7 esté la descripcion de como se realizan los experimentos.

7.1. Tratamiento de datos

Los experimentos del Escenario 1 constan de tres clientes y un Gateway broker, dos clientes
hacen de publicadores y uno de subscriptor que recibe los mensajes. Los dos publicadores envian
mensajes al mismo tiempo, mientras el broker los procesa y redirige hacia el cliente 3 que hace de

subscriptor, con esto es el broker quien ejerce todo el trabajo en estos experimentos.

Ambos clientes registran él envié de datos y la llegada de datos, con esto se comprueba que no
haya datos perdidos durante el experimento. Durante el tratamiento de datos, previo al analisis, se
procede a usar los tiempos que se registran en la parte del subscriptor, el cual recibe el tiempo en
el que fue enviado el mensaje por parte del publicador y registra al momento de llegar su propio
tiempo, esto, para calcular el tiempo que demoro el mensaje en llegar desde que fue enviado

creando una variable Delta, que representa la diferencia del tiempo de llegada con el Latencia.

Todos los experimentos se repitieron 5 veces para obtener un comportamiento estadistico mas
realistico y al final los Deltas de las 5 pruebas fueron promediadas, sin tener en cuenta los valores
ceros, gque para este proyecto indican que el mensaje nunca fue enviado, por lo que no puede ser
registrado. Al final, se obtienen un Delta promedio por cada cliente, que posteriormente es

graficado para analizar su comportamiento.
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Finalmente, en la parte del tratamiento de los datos, se entablan los promedios de los porcentajes
de mensajes que llegaron exitosamente enviados de cada experimento y los promedios de tiempo

que tardo cada mensaje en ser enviado.

7.2.  Experimentos en el Escenario 1.
Obteniendo todos los Deltas de los experimentos, las gréficas y las tablas, se procede a analizar
el comportamiento de los protocolos, con tal de determinar su funcionamiento ante las cargas de

envio de datos.

7.2.1. Experimentos en Mosquitto

Comenzando con los experimentos en MQTT usando el protocolo de Mosquitto, estos se
realizaron en 3 experimentos, usando cantidades de datos de 10.000, 25.000 y 50.000 datos
enviados secuencialmente. Estos experimentos se variaron usando los diferentes QoS de MQTT,

nivel 0, 1y 2, para un total de 9 pruebas realizadas y se repitieron 5 veces cada una.

Empezando con la tabla de resumen de las pruebas (tabla 4), se encontrdé un comportamiento
unico en este proyecto al respecto de MQTT, donde con un QoS de nivel 0, los datos enviados
por el publicador llegan sin problemas al subscriptor y no hay mucha diferencia en los tiempos

en los experimentos 2 y 3 con 25.000 y 50.000 datos respectivamente.
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Tabla 3. Experimento 1,2,3 - Mosquitto Escenario 1

Experimento Cantidad QoS Tiempo Tiempo Promedio % de
de Méaximo  Minimo  del Tiempo Mensajes
Mensajes (s) (s) (s) Exitosos
1 10.000 0 1.4097 0.0683 0.4843 100%
1 10.000 1 9.1776 2.3414 6.7312 11.39%
1 10.000 2 24.6034 5.7696 15.9455 7.5%
2 25.000 0 1.36 0.0687 0.5894 100%
2 25.000 1 11.0601 3.1909 7.7113 4.95%
2 25.000 2 23.634 11.4491 18.2832 3.04%
3 50.000 0 1.8905 0.0686 0.8838 100%
3 50.000 1 10.2291 4.1197 7.845 2.38%
3 50.000 2 23.9536 11.5543 18.6024 1.59%

Nota. Elaboracion propia.

Caso contrario en los QoS de nivel 1y 2, donde presentan un aumento en el tiempo gigantesco
y una perdida de datos significativa, al analizar los datos se observa que en el experimento 1, 2 'y
3 en estos QoS la cantidad de mensajes por prueba es muy similar, siendo de un aproximado de
1.200 en nivel 1y 750 en nivel 2 en los tres experimentos, eso indica que el méaximo tedrico que

soporta Mosquitto en mensajes de QoS nivel 1y 2 antes de colapsar y dejar de enviar mensajes.

Continuando con las graficas, estas muestran los Delta previamente descritos en la seccién 8.1.
Las graficas estan ordenadas por pares desde arriba hacia abajo con un Delta 1 y un Delta 2 por
cada experimento. Los picos en las gréaficas son debidos a la forma de envié de los datos, que no

se envian todos en secuencia, si no, que se separan en paquetes dependiendo de la cantidad de
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mensajes para un envié mas sistematico y que el broker no los reciba de uno en uno, esto con tal

de observar el comportamiento del broker en el escenario.

Grafica 1.

Experimentos 1, 2 y 3 — Mosquitto QoS 0 - Escenario 1
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Nota. Elaboracion propia.

Se aprecia el comportamiento pausado al inicio de los datos que va aumentando a medida que
hay méas mensajes por ser procesados, como el broker estd procesando los mensajes al mismo
tiempo de los dos publicadores, la carga en él va aumentando, por lo que los tiempos aumentan,

siendo su punto méximo en el experimento 1 de entre 2.500 y 3.000 mensajes enviados, en el
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experimento 2 de unos 10.000-15.000 y en el experimento 3 de 20.000-22.000, esto se nota en los

publicadores, donde el tiempo méaximo es mayor en uno que en el otro.

Al analizar las gréaficas de los QoS de nivel 1y 2, (Grafica 2 y 3), el comportamiento de los
datos es diferente a los del nivel 0, en este caso, los datos tienen un comportamiento lineal al inicio
que va en aumento con el tiempo que demoran en llegar los mensajes, al final, el broker no es
capaz de seguir procesado los mensajes en estos niveles y termina por colapsar y el script se detiene
por completo, en tal caso, los mensajes del publicador fueron todos enviados, pero al no haber un

broker que los redirija, estos se pierden.

Grafica 2. Experimentos 1, 2 y 3 — Mosquitto QoS 1 - Escenario 1
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Nota. Elaboracion propia.
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Grafica 3. Experimentos 1, 2 y 3 — Mosquitto QoS 2 - Escenario 1
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Nota. Elaboracion propia.

7.2.2. Experimentos en RabbitMQ

Pasando a los experimentos con AMQP usando RabbitMQ como broker, estos a diferencia de
Mosquitto, no tienen un QoS, por lo que las pruebas Unicamente fueron los 3 experimentos para
10.000, 15.000 y 20.000 datos respectivamente. Se disminuyd la cantidad de mensajes en Rabbit
debido a como funciona el protocolo, al intentar aumentar el nimero de datos el cliente que hace

de subscriptor colapsaba, lo cual no es lo buscado en estas pruebas. Igualmente, cada experimento

se repitio 5 veces.
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Se tiene la tabla con los datos de Rabbit (tabla5), se encuentran datos muy similares a los datos
obtenidos de Mosquitto con el QoS de nivel 0, ya que, en gran medida, ambos trabajan de manera
similar, la Gnica gran diferencia son las colas en AMQP que también funcionan como sistema para

guardar los mensajes, cosa que MQTT no dispone.

Tabla 4. Experimento 4,5,6 - RabbitMQ Escenario 1

Experimento  Cantidad Tiempo Tiempo  Promedio del % de
de Méaximo  Minimo (s)  Tiempo () Mensajes
Mensajes (s) Exitosos

4 10.000 1.3824 0.0752 0.4198 100%

5 15.000 0.501 0.0721 0.1187 100%

6 20.000 1.3106 0.0752 0.5062 100%

Nota. Elaboracion propia.

Los tiempos respecto a Mosquitto son similares, con alguna que otra diferencia, pero debido a
la diferencia en la cantidad de mensajes, no es factible una comparacion tan directa, al final, los
mensajes en los 3 experimentos demuestran que los mensajes llegan sin ningun problema al

destino.

Pasando a las graficas, se encuentra un comportamiento similar a Mosquitto, donde los
primeros mensajes que llegan son bien recibidos en bajos tiempos en el experimento 4, al pasar al
experimento 5y 6 hay un pico de datos al principio, muy probablemente debido al choque de los
primeros mensajes son enviados al iniciar las pruebas, pero con el progreso, el broker se estabiliza

y llega presentar incluso tiempos de mensajes menores que en Mosquitto.
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Grafica 4.

Experimentos 4, 5y 6 — Rabbit - Escenario 1
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Ya en el experimento 5, se evidencia una estabilidad de los mensajes siendo casi constante,

siendo esos pequefios picos los primeros datos de un paquete en curso, ademas, esta el claro bajon

en los tiempos de este experimento siendo el que menos tard6 en completarse.

Para el experimento 6, el comportamiento toma una forma mas controlada al principio, siendo

en el publicador 2, donde los primeros paquetes de datos, demora mas que los ultimos, mientras

que el publicador 1, va creciendo el tiempo de los mensajes.
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7.2.3. Experimentos en Apache Kafka
Para finalizar con los experimentos en el escenario 1, estan los referentes a Apache Kafka, el
cual presenta un sistema de enviado de mensajes diferente a MQTT y AMQP, pero que sigue bajo

el patrén Pub/Sub.

En la tabla de Kafka (tabla 6), se evidencia un comportamiento muy diferente de los vistos
previamente en los experimentos 8 y 9, mientras que en el experimento 7, los resultados son muy
similares. A medida que aumentan los datos, Kafka se toma mas tiempo en procesarlos y enviarlos,

siendo el tiempo maximo el mensaje del Gltimo mensaje en ser enviado.

Tabla 5. Experimento 7,8,9 — Apache Kafka - Escenario 1

Experimento  Cantidad Tiempo Tiempo  Promedio del % de
de Maximo  Minimo (s)  Tiempo () Mensajes
Mensajes (s) Exitosos

7 10.000 1.1428 0.076 0.4129 100%

8 25.000 10.5353 0.1563 4.6949 100%

9 50.000 31.9718 0.4483 17.2814 100%

Nota. Elaboracion propia.

Estos resultados se evidencian mejor en las gréficas, el experimento 7 tiene un comportamiento
similar a los experimentos anteriores, mas concretamente, en los experimentos de Rabbit, donde

los tiempos son muy similares.
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Grafica 4. Experimentos 7, 8 y 9 — Kafka - Escenario 1
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Ya pasando a los experimentos 8 y 9, el asunto cambia alin mas, debido a que los mensajes

tienen un comportamiento lineal, casi que idéneo, esto debido a como se envian los mensajes de

manera secuencia, se espera que el mensaje 2 demore mas que el mensaje 1, pero en los

experimentos previos, se nota que no siempre es el caso.

7.3.  Experimentos en el Escenario 2

Con los experimentos del escenario 1 terminados, se procede a continuar con el escenario 2, en

el cual se usan ahora cinco clientes y un gateway broker, tres de los clientes son publicadores y los

otros dos son subscriptores. En este escenario se busca estresar ain mas al broker pidiéndole que
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los mensajes de los tres clientes sean redirigidos a los dos subscriptores. El tratamiento de datos

en este escenario es idéntico al del primer escenario, solo que la cantidad de datos a tratar aumento.

7.3.1. Experimentos en Mosquitto
Comenzando con Mosquitto, la informacion a analizar ha aumentado, al tener ahora dos
subscriptores estos toman los datos de los tres publicadores y son analizados en conjunto segln su

nivel de QoS para una mejor interpretacion, comenzando con el nivel 0 en la siguiente tabla 7.

Tabla 6. Experimento 10,11,12 - Mosquitto QoS 0 Escenario 2

Experimen  Cliente  Cantidad Tiempo Tiempo Promedio % de
to Subscript de Méaximo  Minimo del Tiempo Mensajes
or Mensajes (s) (s) (s) Exitosos

10 1 10.000 0.5456 0.072 0.1542 100%

10 2 10.000 0.4596 0.0676 0.1360 100%

11 1 25.000 0.7805 0.0727 0.2302 100%

11 2 25.000 0.7689 0.0669 0.2241 100%

12 1 50.000 1.439 0.0843 0.35 100%

12 2 50.000 1.7894 0.1922 0.8426 100%

Nota. Elaboracion propia.

Los datos encontrados en QoS nivel 0, indican un comportamiento esperado si se toma en
cuenta respecto a los datos en el Escenario 1, al tener dos subscriptores recibiendo los mismos
datos de los tres publicadores, la carga disminuye y se aprecia la disminucién en los tiempos que

tarda en llegar el mensaje respecto al escenario 1.

Tabla 7. Experimento 10,11,12 - Mosquitto QoS 1 Escenario 2



EVALUACION TECNOLOGICA SMART CAMPUS
59

Experimen  Cliente  Cantidad Tiempo Tiempo Promedio % de
to Subscript de Méaximo  Minimo del Tiempo Mensajes
or Mensajes (s) (s) (s) Exitosos

10 1 10.000 9.1903 4.3696 7.0826 7.51%

10 2 10.000 9.2444 4.3896 7.1547 7.49%

11 1 25.000 8.9250 4.614 7.1915 3.07%

11 2 25.000 7.5044 3.671 7.3183 3.03%

12 1 50.000 8.9310 4.1085 7.2511 1.53%

12 2 50.000 9.0625 4.1381 7.3146 1.53%

Nota. Elaboracion propia.

Respecto al QoS nivel 1, encontramos datos muy similares entre los experimentos, esto es de
esperar, y da a entender que no importa el escenario, la cantidad maxima de mensajes que tolera

QoS 1 es de unos pocos mas de 1.000 antes de colapsar.



EVALUACION TECNOLOGICA SMART CAMPUS

Tabla 8. Experimento 10, 11, 12 - Mosquitto QoS 2 Escenario 2

60

Experimen  Cliente  Cantidad  Tiempo Tiempo Promedio % de
to Subscript de Méaximo  Minimo del Tiempo Mensajes
or Mensajes (s) (s) (s) Exitosos

10 1 10.000 25.0448 10.628 18.0078 5.13%

10 2 10.000 249359  10.6953 18.0134 5.12%

11 1 25.000 27.7835 14.2694 18.1713 2.36%

11 2 25.000 28.0091 14.4864 18.445 2.35%

12 1 50.000 76.4844 14.7125 44.8617 2.93%

12 2 50.000 76.5028 14.7568 44,9426 2.94%

Nota. Elaboracion propia.

Para finalizar con las tablas, en QoS nivel 2, se repite un mismo patrén como en QoS 1, donde

los datos entre subscriptores son similares, a diferencia del escenario 1, el tiempo se ve

incrementado, no por mucho, aunque en el experimento 12, hay un incremento enorme en

comparacion al escenario 1.

Continuando con las gréficas, como ahora estas se presentan por subscriptor, en el que cada

Delta representa los datos de su publicador respectivo, con esto se comparan frente a frente los

datos de cada subscriptor y se procede a analizar.

En el caso de QoS 0, vemos un comportamiento un tanto similar al escenario 1, pero este tiende

a ser mas alargado y los aumentos en la carga del broker se ven menos que los experimentos

anteriores, siendo casi en los Gltimos mensajes. En el caso del publicador 2 del subscriptor 2, los

datos son mas ciclicos, Unicamente variando los tiempos maximos de cada paquete.

Grafica 5. Experimento 10 — Mosquitto QoS 0 - Escenario 2
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Nota. Elaboracion propia.

En comparacion del experimento 10, a medida que aumenta los datos enviados, la curva se va

haciendo méas suave, este es el comportamiento que se analiza en el experimento 11, aunque la

curvatura sigue manejandose de una manera similar.

Grafica 6. Experimento 11 — Mosquitto QoS 0 - Escenario 2
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Nota. Elaboracion propia.

De igual manera, en el experimento 12, las curvaturas de los datos se van suavizando mas,
aunque en este caso los tiempos son mayores respecto a los experimentos 10 y 11. En el Delta 2,
que hace referencia al publicador 2, esta toma un comportamiento visto previamente en el

experimento 5, donde los tiempos son los minimos posibles en el envio de los datos.
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Grafica 6. Experimento 12 — Mosquitto QoS 0 - Escenario 2
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Nota. Elaboracion propia.

Se entiende entonces que, al disponer de mas subscriptores, este divide la carga entrante y
permite un envio de los mensajes mas rapido, aun asi, todo esto es lo observado en QoS nivel 0,
para las graficas de los QoS nivel 1y 2, no seran analizadas debido a la poca informacion que se
obtienen de ellas, al final tienen el mismo comportamiento que las vistas en el escenario 1 y no

cambian en nada al afiadir un publicador y subscriptor extra.

7.3.2. Experimentos en RabbitMQ
En Rabbit nuevamente tenemos un cambio respecto a la cantidad de mensajes que se envian, a
diferencia del escenario 1, en este caso, la cantidad de mensajes se pudo aumentar, pero se encontro

un limite en los 30.000 mensajes.
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Tabla 9. Experimento 13,14,15 — RabbitMQ - Escenario 2

Experimen  Cliente  Cantidad  Tiempo Tiempo Promedio % de
to Subscript de Méaximo  Minimo del Tiempo Mensajes
or Mensajes (s) (s) (s) Exitosos

10 1 10.000 0.5036 0.0712 0.1762 50%

10 2 10.000 0.5067 0.0722 0.1780 50%

11 1 25.000 0.9206 0.0779 0.2793 50%

11 2 25.000 0.9161 0.0765 0.2805 50%

12 1 30.000 0.7691 0.0732 0.3180 50%

12 2 30.000 0.7588 0.0715 0.3189 50%

Nota. Elaboracion propia.

Para el escenario 2 con RabbitMQ, se encuentra un cambio que difiere totalmente del escenario
1y es la cantidad de mensajes exitosos que reciben ambos subscriptores, esto es debido a la
configuracion por defecto que posee RabbitMQ, de que al tener 2 0 mas subscriptores, este reparte
los mensajes entre esa cantidad de subscriptores que escuchan a la cola, entonces los mensajes
fueron divididos en tres para este caso. A diferencia de Mosquitto o Kafka, estos mensajes no estan

duplicados en ambos subscriptores.

Respecto a los tiempos no hay mucha diferencia alguna y mantienen un comportamiento muy
estable en los tiempos de envio. Para la parte de las gréaficas se nota lo hablado previamente de los

mensajes divididos.

Las graficas en estos experimentos estan cortadas por la mitad debido a que cada subscriptor
solamente recibi6 la mitad de los datos de cada publicador. Sobre los datos observados, es posible
notar un comportamiento similar en cada Delta, siendo las graficas de ambos subscriptores

bastante idénticas con algun que otro aumento en los tiempos respecto a la otra grafica.
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Grafica 7. Experimento 13 — Rabbit - Escenario 2
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Nota. Elaboracion propia.

Con esto, se identifica que las gréficas son similares a sus respectivos experimentos en el
escenario 1, aunque el experimento 14 posee mas datos en comparacion al experimento 5, las
graficas muestran un comportamiento similar, donde hay picos al inicio y al final de los

experimentos.

Grafica 8. Experimento 14 — Rabbit - Escenario 2
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En el experimento 15, se encuentra un caso similar al experimento 14, donde sus graficas son

similares en comportamiento a las realizadas en el escenario 1, con la diferencia de que los tiempos

de los mensajes son menores en este escenario.

Grafica 9. Experimento 15 — Rabbit - Escenario 2
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Nota. Elaboracion propia.
Con esto se identifica que para RabbitMQ al tener mas subscriptores se puede dividir la carga
de recibir mensajes de diferentes fuentes y replicarlos en todos los subscriptores que escuchen esos

mensajes, esto da menores tiempos y menores presiones en el protocolo.

7.3.3. Experimentos en Apache Kafka

Finalizando los experimentos del escenario 2, estan los resultados obtenidos de los
experimentos en Kafka, iniciando con la tabla (tabla 11), se encontrd que los datos presentan un
ligero incremento en los tiempos en alguno de los subscriptores, como se habia analizado
previamente en el escenario 1, entre méas datos se le dan a Kafka, esta toma mas tiempo en

procesarlos y al incluirle un publicador mas, es notable el incremento del tiempo.
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Tabla 10. Experimento 16,17,18 — Apache Kafka - Escenario 2

Experimen  Cliente  Cantidad  Tiempo Tiempo Promedio % de
to Subscript de Méaximo  Minimo del Tiempo Mensajes
or Mensajes (s) (s) (s) Exitosos

10 1 10.000 1.332 0.1057 0.5487 100%

10 2 10.000 1.4522 0.115 0.6754 100%

11 1 25.000 9.0152 0.2180 4.9081 100%

11 2 25.000 8.9167 0.2706 4.7862 100%

12 1 50.000 30.5094 0.3535 18.1776 100%

12 2 50.000 30.5425 0.661 18.2783 100%

Nota. Elaboracion propia.

Las graficas del experimento 16, se asemejan a su homdlogo del escenario 1, este
comportamiento grafico va disminuyendo a medida que entran mas publicadores al broker,

aumentando considerablemente los tiempos.

Grafica 10. Experimento 16 — Kafka - Escenario 2
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Para el experimento 17 y 18, volvemos a lo mismo visto previamente en el escenario 1, donde

la grafica comienza a tomar un comportamiento lineal, pero, al aumentar la cantidad de

publicadores, se aprecia que este ultimo es que toma una deformacion més notada al inicio de las

graficas en comparacion de los primeros dos publicadores.

Grafica 11. Experimento 17 — Kafka - Escenario 2
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Grafica 12. Experimento 18 — Kafka - Escenario 2
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Nota. Elaboracion propia.

7.4.  Observaciones
En este apartado se habla de las observaciones que se encuentran al analizar las tablas y las

gréficas de los respectivos protocolos, esto daré paso a la elaboracion de las conclusiones.

7.4.1. Observaciones de Mosquitto
e Mosquitto tiene un patron de comportamiento donde a mitad del procesado de los
mensajes, este presenta unos aumentos en los tiempos, indicio de la carga ejercida
al broker que demora en procesar mensajes que van llegando.
e Los QoS 1y 2 estan hechos para asegurar el envio del mensaje y que el mensaje no

llegue repetido de forma respectiva, por ende, al estar bombardeando los brokers
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con muchos mensajes, no da espacio a hacer todo el trayecto que toma el mensaje
en estos QoS.

e A diferencia de QoS 1y 2, QoS 0 envia el mensaje y no se preocupa de que le
sucedio, en caso de desconectar ya sea el broker o el subscriptor, los mensajes se
daran como perdidos de inmediato.

e Para el escenario 2, los datos mantienen un comportamiento similar a los vistos en
el escenario 1, pero cada publicador presenta una forma diferente respecto a los
demas publicadores, esto se debe a que la carga es distribuida para procesar cada

publicador y enviar los mismos mensajes en ambos subscriptores.

7.4.2. Observaciones de RabbitMQ

La mayor diferencia entre RabbitMQ y Mosquitto es que RabbitMQ utiliza un sistema de
Exchange y colas que permiten que los mensajes se almacén en estas colas, permitiendo
un almacenamiento de los mensajes. En caso de que alguna parte del sistema se cayera, las
colas seguiran enviando los mensajes en ellas hasta que la parte que recibe el mensaje lo
marque como leido, esto da paso a que los mensajes terminen siendo repetidos.

En el Escenario 2 se habla de que, por defecto, RabbitMQ distribuye los mensajes entrantes
cuando hay mas de un subscriptor y que mediante esta configuracidn los mensajes enviados
no son repetidos en cada subscriptor que llega, dependiendo de la situacion puede ser (til
0 no y RabbitMQ aporta otras soluciones ademas de esta, una que envia el mismo mensaje

en ambos subscriptores similar a Mosquitto y Kafka.
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Aparte de estas diferencias, RabbitMQ trabaja muy similar a como lo hace Mosquitto,
siendo una alternativa muy popular y que se diferencia con estas configuraciones extras

que aporta RabbitMQ.

Observaciones de Apache Kafka

Kafka es el més diferente de los otros dos protocolos anteriores, este implementa su propia
solucién al patron de envio de mensajes Publicador/Subscriptor, es por eso, por lo que los
resultados son diferentes al aumentar la cantidad de datos a procesar.

Si bien Kafka presenta tiempos elevados en los envios de los datos, este se encargar de que
los mensajes no lleguen de manera repetida igual que los QoS de Mosquitto de forma

nativa, sin llegar a fallar a la hora de procesar grandes cantidades de datos.
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8. Trabajo Futuro

A pesar del desarrollo tomado durante el proyecto, siempre hay factores posibles para mejoras,

en ese caso, se puede enlistar varios aspectos a mejorar del proyecto:

Mejoras en las capacidades de los Droplets cloud.

Encontrar el punto donde los brokers no son capaces de seguir procesando
informacion y compararla segun los recursos que dispone la maquina virtual o PC
que lo ejecuta.

Variacion en las opciones de configuracion de AMQP y su Exchange.

Mejorar la ejecucién simultanea de los mensajes.

Evaluar escenarios donde los publicadores envian lotes de datos en lugar de toda la
informacion de golpe.

Aumento de los protocolos evaluados.



EVALUACION TECNOLOGICA SMART CAMPUS

9.1.

75

9. Analisis de Resultados

Anélisis de Comparativo

A continuacion, se presenta una tabla en la que se presentan las ventajas y desventajas de los
protocolos evaluados previamente con base en los resultados obtenidos.

Tabla 11. Tabla Comparativa de Protocolos de Comunicacion.

son almacenados en una cola para su

posterior consumo.

2. La cola de mensajeria de AMQP es
bastante configurable y se adapta a
cualquier necesidad, ademas de que el
funcionamiento de la misma presenta

un aseguramiento de los mensajes.

Protocolo Ventajas Desventajas
MQTT 1. Funciona bien en dispositivos con | 1. No dispone de colas de
bajos recursos de hardware. almacenamiento, por lo que los mensajes
deben ser consumidos al instante.
2. Posee altas velocidades de
transmision de datos. 2. SU QoS 1y 2 no es recomendado
cuando se requiere un rapido envio de
Ilegada de mensajes.
3. Posee una baja escalabilidad en
comparacion a AMQP.
AMQP 1. Los mensajes recibidos por el broker | 1. Es un protocolo que demanda mayor

capacidad de hardware, pero no tanta

como Kafka.

2. Si los mensajes no son leidos, seguira
enviando el mismo mensaje hasta que se
marque como leido, esto hace que sea
mas probable que los mensajes se

dupliquen.
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3. Presenta una mayor escalabilidad y
opciones a la hora del envio de los

mensajes.

Kafka 1. Presenta gran concurrencia de datos. | 1. Su cola de mensajeria almacena todos
los mensajes que le llegan y los mensajes
2. Se asegura de que los mensajes | no son enviados hasta que son
Ileguen al destino a pesar de que se | solicitados.

sacrifica la latencia.
2. El subscriptor es el encargado de
3. Presenta una tolerancia a fallos y | solicitar los mensajes y de mantener la
variacion en las latencias mas altas que | lectura de estos.

en MQTT y AMQP.
3. Requiere mayor capacidad de
procesamiento que MQTT y AMQP

Nota. Elaboracion propia.

9.2.  Seleccion de protocolos apropiados

Ya al disponer de un andlisis de resultados y un cuadro comparativo presentados en las
secciones anteriores, se puede discutir acerca de que protocolo es el adecuando para usar en una
arquitectura 10T, y es que no se puede hablar de una Unica solucién genera para cualquier
arquitectura, ya que la seleccion de un protocolo adecuado depende de los requerimientos de la
misma. A continuacion, se presentan tres ejemplos de requerimientos de arquitecturas 10T con el

fin de establecer qué protocolo y broker serian los adecuados para dicha arquitectura:

a) Se requiere una arquitectura 10T no muy robusta en la cual se puedan transmitir datos de

forma rapida y sin mucha exigencia de hardware.
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En este caso se pueden hablar de dos brokers que serian adecuados para este tipo de
arquitecturas 10T que son Mosquitto y RabbitMQ, ya que en ambos se asegura un gran

rendimiento en cuanto a velocidad para volumenes de datos no muy grandes.

b) Se requiere una arquitectura IoT no muy robusta en la cual se puedan transmitir datos de
forma rapida, pero teniendo en cuenta que en el caso de que no se puedan consumir estos
datos por algun cliente en el instante, estos datos deben persistir durante un tiempo antes

de ser eliminados.

En este caso se pueden hablar de un broker implementado con RabbitMQ, ya que este dispone
de un rendimiento de transmision de datos ademas de que también dispone de una cola por la
cual pasan los datos que puede ser configurada para distribuir los datos sobre los clientes

consumidores.

c) Serequiere unaarquitectura loT robusta y escalable en la cual se puedan transmitir grandes
volimenes datos de forma segura, siendo estos almacenados temporalmente para ser

consumidos por grandes cantidades de clientes.

En este caso se pueden hablar de un broker implementado con Apache Kafka, ya que este
funciona a manera de broker soportando grandes volimenes de datos que son almacenados

temporalmente por el mismo y siendo distribuidos posteriormente de manera segura.
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9.3.  Conclusiones
La evaluacion de modelos de comunicacion implementados de tres de los protocolos de
comunicacion loT mas populares en el estado del arte, se logr6 mediante la seleccién de los
criterios que permitieron evaluar los aspectos de los protocolos de comunicacion en el caso de uso

de un Smart Campus.

Se logré identificar las ventajas y desventajas de los protocolos de comunicacién 10T evaluados
con lo que se pudo determinar que no existe un protocolo que se ajuste a las todas necesidades de

comunicacion en una infraestructura loT, por el contrario, este dependera de las mismas.

Se establecié una arquitectura para las pruebas en un entorno Cloud con contenedores de igual
capacidad de hardware el cual fue adecuado ya que mediante este se pudo tener un ambiente de
pruebas méas controlado, descartando que factores como rendimientos de procesamiento de datos

pudieran influir negativamente en los resultados de las pruebas.

Se logr6 comprobar mediante las pruebas la eficiencia de los modelos de comunicacion
implementados, pudiendo realizar una comparacién de sus ventajas y desventajas, asi como

establecer casos de uso en los cuales seria adecuada la implementacién de alguno.
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