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CONTENIDO:

A medida que va incrementandose la necesidad de intercambiar informacion entre cada una de las
dependencias existentes de la institucion Custodio Garcia Rovira, INEM Bucaramanga, surge la
necesidad de un modelo de Red, que generé el desarrollo 6ptimo de las actividades, niveles de
eficiencia y eficacia dentro de cada uno de los equipos de trabajo y de todo el cuerpo INEMITA y
en miras de formar parte de un ambito actualmente administrado por las nuevas tecnologias, ubica
a la Institucién como participante activo dentro de un mercado competitivamente tecnoldgico.

A lo largo de este documento se exponen varios temas de interés, iniciando con el concepto de red
de datos y su importancia, se continua con el disefio grafico del plano del campus en cuestion y se
hara alusion a los cuartos de maquinas, luego recomienda a los Directivos del Colegio, los equipos
tecnolégicos necesarios para la implementacion del nuevo Modelo de Red analizado, ademas se
generaran las especificaciones, que sirva de base para la compra de equipos y estimacion de
costo de implementacién de dicho Disefio de Red.

Por ultimo se trazara el plan de Desarrollo que permita la implementacién del proyecto por etapas.

" Escuela de ingenierias eléctrica, electronica y de telecomunicaciones
Especializacion en telecomunicaciones
Director. Ing. Juan Carlos Martinez
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CONTENTS:

As he/she goes being increased the necessity to exchange information among each one of the
existent dependences of the institution Custodio Garcia Rovira, INEM Bucaramanga, the necessity
of a model of Net arises that generated the good development of the activities, levels of efficiency
and effectiveness inside each one of the work teams and of the whole body INEMITA and in aims of
to be part of an environment at the moment administered by the new technologies, it locates the
Institution like active participant competitively inside a market technological.

Along this document several topics of interest are exposed, beginning with the concept of net of
data and their importance, you continuous with the graphic design of the plane of the campus in
question and allusion will be made to the rooms of machines, then it recommends the Directive of
the School, the necessary technological teams for the new analyzed Model's of Net implementation,
the specifications were also generated that serves of base for the purchase of teams and estimate
of cost of implementation of this Design of Net.

Lastly the plan of Development will be traced that allows the implementation of the project for
stages.

" Escuela de ingenierias eléctrica, electrénica y de telecomunicaciones
Especializacion en telecomunicaciones
Director. Ing. Juan Carlos Martinez
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INTRODUCCION

El hombre en su afan de comunicarse entre si ha buscado diversas maneras,
desde el uso de las sefiales de humo hasta lo que hoy dia llamamos la maravilla
de lared de redes INTERNET.

En el momento actual, la rapida evolucién de los dispositivos electronicos y en
particular de la arquitectura de las computadoras y el desarrollo de software para
control de procesos e interconexion de dispositivos, nos permite observar que el
objetivo fundamental de las redes, va encaminada al desarrollo de una red Unica
capaz de soportar simultaneamente todos los servicios de voz, textos, datos e
imagenes con suficientes garantias y que permita la conexion a ella de todas las

redes ya existentes, tanto de area local como de area extensa.

Es por ello y debido al paso del tiempo y la evolucién tecnolégica, el Consejo
Directivo del Colegio INEM en cabeza de su Rectora, ve conveniente, necesario y
urgente el intercambio de informacion entre varios subsistemas mediante una Red
de Datos, para hacer mas efectivos y agiles todos los procesos de competencia de
la institucion, ofreciendo servicios de calidad a su plantel y asi, entrar a competir

con eficiencia en el Mercado Educativo.
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OBJETIVOS

GENERAL.:
Andlisis y Disefio de una red de datos, adecuada para el instituto de Educacion

Media Diversificada. INEM

ESPECIFICOS:

1. Disedar graficamente el plano del Campus en cuestion, con cada uno de los
subsistemas posibles, para la concepcién de dicho sistema.

2. Recomendar a los Directivos del Colegio, los Equipos tecnologicos necesarios
para la implementaciéon del nuevo Modelo de Red analizado.

3. Trazar Plan de Desarrollo que permita la implementacion del proyecto por
etapas.

4. Generar especificaciones, que sirva de basa para la compra de equipos y

estimacion de costo de implementacion de dicho Disefio de Red.

13



1. ESTADO DEL ARTE

1.1. MARCO TEORICO

A continuacion se expone los conceptos basicos que hacen alusién al tema de la
monografia. Comenzando con una breve resefia histérica del Colegio INEM, la
definicion de una Red de Datos, Red de Area Local, Cableado Estructurado,
Topologia de Red, Protocolos, Red Convergente, algunos equipos de red que
permiten el intercambio de informacion, descripcion sobre VLAN’S y su respectivo

enrutamiento.

Luego se definen algunas especificaciones de los medios de transmision de datos

y por ultimo se mencionan algunas organizaciones importantes a tener en cuenta,

para el desarrollo de estandares de la infraestructura en comunicaciones.
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1.1.1. RESENA HISTORICA

El decreto de 1962 del 20 de Noviembre de 1969, establecio la Ensefianza Media
Diversificada en el pais, como una etapa posterior a la educacién primaria a través
de la cual el alumno pudiera desarrollarse integralmente y prepararse no soélo para

ingresar a la Universidad sino para desempefiarse eficazmente en su comunidad.

En 1970, afio Internacional de la Educacion, el gobierno dio al servicio los diez
primeros Institutos en esta modalidad de educacion entre los cuales se encontraba

el INEM “Custodio Garcia Rovira” de Bucaramanga’.

Los otros nueve fueron de Bogota, Barranquilla, Cali, Cartagena, Cucuta, Medellin,
Monteria, Pasto y Santa Marta, al afio siguiente empezaron a funcionar los
Institutos de Manizales, Pereira, lbagué, Armenia, Neiva, Popayan, Tunja,

Villavicencio y uno mas en Bogota.

El primer Rector del Instituto de Bucaramanga fue el benemérito educador Dr.
OSCAR MUNOZ ORREGO quién estuvo al frente del mismo por espacio de 22

anos.

1.1.1.1. Misién

“Ofrecer un servicio educativo de alta calidad a la poblacion Santandereana y
Colombiana, en la que sus usuarios se formen integralmente y puedan dirigir sus
vidas hacia el mundo del trabajo y la continuacién de sus estudios superiores, con

una actitud de autoformacion permanente”.

! Proyecto Educativo Institucional INEM - Bucaramanga
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1.1.1.2. Visioén

Formar un hombre nuevo para una Colombia nueva, es un compromiso de todos

como una respuesta frente al reto de enfrentar el tercer milenio.

1.1.1.3. Diversidad

La ensefianza Media Diversificada encauza a los estudiantes hacia la obtencién
de conocimientos y creacion de actitudes, desarrollo de habilidades y destrezas y
formacion de habitos, de tal manera que cada individuo pueda vivir y realizarse
segun sus posibilidades con el maximo de eficiencia y satisfaccion tanto para
beneficio propio como para la comunidad. Para tal fin, se trazan planes y
programas de estudios centrados en las diferencias individuales de cada

educando, los cuales se ofrecen a través de areas y modalidades como:

- Area de Bachillerato Académico: Orientan al educando hacia las disciplinas

de caracter cultural, desarrollo ciudadano, Matematicas, Idiomas y Mdsica.

- Area de Bachillerato Comercial: La Educacién Media Comercial incluye
experiencias de aquellas fases o actividades del comercio, que interesan a
todos los miembros de una sociedad organizada y constituyen parte de la
educacion general béasica para continuar estudios superiores o para

desempefar eficientemente en ocupaciones afines.

- Area de Bachillerato Promocion Social: Tiene como objeto desarrollar en el
alumno aptitudes y habilidades que le permitan trabajar en la coordinacion e
integracion de esfuerzos de personas, grupos y entidades en funcién del
progreso familiar y de la comunidad. Para ello tendra que asumir el papel de
cambio tomando actitudes éticas y patriéticas, que faciliten su funcion de lider

en la comunidad.
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Area de Bachillerato Industrial: La labor del departamento se ha enfocado
hacia dos objetivos primordiales: Capacitar al estudiante para su futuro ingreso
a la universidad y prepararlo para el desempefio de un trabajo del cual derive

Su subsistencia.

Area de Ciencias Agropecuarias: El propésito de la educacion Agropecuaria
es el ofrecer a los alumnos preparacion basica agricola y pecuaria y satisfacer
las necesidades de quienes sigan estudios superiores que demanden

conocimientos y habilidades en el desarrollo agropecuario del pais.

1.1.1.4. Insignias

Bandera: Tiene forma rectangular y presenta dos franjas horizontales, de igual
dimension, la superior de color verde (Simbolo de esperanza, se proyecta
hacia los ideales de democracia y libertad que deben ocupar la mente y la vida
de los estudiantes Inemitas) y la inferior de color amarillo (Simbolo de nobleza,
constancia, sabiduria, respeto, honestidad; virtudes que representan la riqueza

de todo ciudadano y que son fundamento del bienestar social).

Himno: Letra y Musica del Profesor GUSTAVO MARINO MARTINEZ.

Escudo: Desde su fundacion el INEM adopt6 el escudo que hoy ostenta la
Institucion. Fue seleccionado mediante concurso, ganado por un alumno. El
Director del Departamento de Ayudas Educativas, le dio los toques finales y se

oficializé a partir del mismo afio 70.

Y por ultimo el Departamento de Bienestar Institucional, conformado por las

secciones de Orientacion y Consejeria Escolar, Trabajo Social y Salud, tiene como

objetivo fundamental, prestar servicios de:

17



- Orientacion.

- Consejeria Escolar

- Trabajo social y Salud

- Fondo de Solidaridad Estudiantil.
- Cooperativa Escolar.

- Biblioteca.

1.1.2. RED DE TRANSMISION DE DATOS?

Una red de Transmision de Datos es un conjunto de elementos fisicos y logicos
gue permiten la interconexion de equipos y satisfacen todas las necesidades de

comunicacién de datos entre los mismos.

La evolucion de estas redes puede abordarse desde distintos puntos de visita en
primer lugar podemos referirnos al elemento fisico que soporta la transmision de
datos, en este sentido, podemos decir que se caracterizaba por utilizar tecnologia
propietaria del proveedor de los equipos. La primera red que se utilizo fue la ya
existente Red Telefonica. Esta red empez6 a utilizarse para la transmision de
datos en la década de los sesenta (generalmente entre todas las ciudades y un
gran numero de usuarios en cada una de ellas). Posteriormente, en la década de
los setenta aparecen en la mayoria de los paises Redes Especializadas en la
Transmision de Datos cuyo uso exclusivo aportaba una gran mejoria en calidad y
seguridad frente a las redes telefénicas.

Las primeras redes fueron las que tenian un solo procesador central que daba

servicio a todo el conjunto de terminales conectados.

2 STALLINGS, William. Comunicaciones y Redes de Computadores. Quinta Edicién. Prentice Halll.
Madrid, 1997.
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Aparecieron mas tarde Redes Multisistema, donde el control de la red es
compartido por multiples procesadores o0 una aplicacion instalada en los mismos.

Posteriormente, aparecen las Redes Distribuidas que permiten la conexién entre
distintos tipos de redes, procesadores y terminales. En ella se encuentran

conectados todo tipo de procesadores, redes de empresas, redes locales.

1.1.3. RED DE AREA LOCAL

Las Redes de Area Local (RAL o LAN) han sido creadas para responder a estas
necesidades de tratamiento de informacion a pequefas distancias.

Sus caracteristicas principales son las siguientes:

e Utilizar una red de transmision privada para el entorno que se pretende cubrir.

e A ellas puede conectarse un gran numero de dispositivos que se compartirian
COMoO recursos comunes (impresoras, discos, etc.).

¢ Pueden llegar a distancia de unos pocos kilometros. Los entorno mas tipicos
son: una sala, una planta de un edificio, todo un edificio, un complejo formado
por varios edificios o similares.

e La velocidad de transmision se encuentra entre 1 y 100 Mbps (Millones de bits
por segundo).

¢ Permiten la conexion a otras redes a traves de pasarelas (Gateways en inglés).
Las caracteristicas especiales de las redes locales hacen que su construccion,

forma y métodos de acceso varien substancialmente con respecto a las redes de

area extensa.
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1.1.4. RED CONVERGENTE O MULTISERVICIOS

Hace referencia a la integracién de soluciones de voz, datos y video en una sola
red basada en IP; ademas reduce significativamente el Coste Total de Propiedad
(TCO), vy los costes de gestidon y actualizacién, permitiendo que los recursos y el

personal de la organizacion se dediquen a tareas estratégicas de negocio.

1.1.5. CABLEADO DE RED

El cableado se refiere a los alambres que conectan los computadores individuales

0 grupos de computadores y terminales a una red.

El cableado es utilizado en redes como un medio de transmision bruto, el cual
cumple la funcién de trasladar bits (datos) de un lugar a otro, existen varios tipos
de cables con los cuales se puede efectuar la transmision de datos o informacion,
dependiendo del cable utilizado se maneja la topologia de la red y sus
componentes. El cable se instala normalmente en edificios por intermedio de
canaletas o tubos subterraneos, los cables metalicos y coaxiales utilizan el cobre
como principal material de transmision para las redes, los cables metélicos estan
formados por hilos de par trenzado. El cable de fibra optica se encuentra

disponible con filamentos sencillos o mdultiples, de plastico o de fibra de cristal.

Aunque el cableado parezca el elemento mas simple de la RED puede ser el mas
costoso, comprometiendo el 50% del presupuesto total. El cableado también
puede ser la mayor fuente de problemas que se presentan en la red, tanto en su
instalacion como en su mantenimiento, por lo tanto al hacer la instalacion el
cableado debe ser tomado muy en serio, ya que la mala eleccion o la mala
instalacion puede ocasionar pérdidas en un futuro cercano o probablemente no se

tenga la oportunidad de volver hacer esta inversiéon nuevamente.
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El cableado escogido para la RED debe ser capaz de transmitir cantidades
masivas a grandes velocidades y a través de grandes distancias. Esta capacidad
es llamada "Alto Ancho de Banda", que es importante para la transmision de

multimedia a través de la red.

1.1.6. SISTEMA DE CABLEADO ESTRUCTURADO

Es una forma ordenada y planeada de realizar cableados que permiten conectar
teléfonos, equipo de procesamiento de datos, computadoras personales,

conmutadores, redes de area local (LAN) y equipo de oficina entre si.

Al mismo tiempo permite conducir sefiales de control como son: sistemas de
seguridad y acceso, control de iluminacién, control ambiental, etc. El objetivo
primordial es proveer de un sistema total de transporte de informacion a través de

un medio comun.

Los Sistemas de Cableado Estructurado deben emplear una Arquitectura de
Sistemas Abiertos (OSA por sus siglas en inglés) y soportar aplicaciones basadas
en estandares como el EIA/TIA-568A, EIA/TIA-569, EIA/TIA-606, EIA/TIA-607 (de
la Electronic Industries Association / Telecommunications Industry Association).
Este disefio provee un solo punto para efectuar movimientos y adiciones de tal
forma que la administracion y mantenimiento se convierten en una labor
simplificada. La gran ventaja de los Sistemas de Cableado Estructurado es que
cuenta con la capacidad de aceptar nuevas tecnologias so6lo con cambiar los
adaptadores electronicos en cada uno de los extremos del sistema; luego, los

cables, rosetas, patch panels, blocks, etc, permanecen en el mismo lugar.

1.1.6.1. Caracteristicas generales

e Soporta multiples ambientes de computo
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e LAN'’s (Ethernet, Fast Ethernet, Token-ring, Arcnet, FDDI/TP-PMD).

e Datos discretos (Mainframes, mini computadoras).

e Voz/Datos integrados (PBX, Centrex, ISDN).

e Video (sefiales en banda base, ejemplos.: seguridad de edificios; sefales
en banda amplia, ejemplos.: TV en escritorio).

e Evoluciona para soportar aplicaciones futuras, garantizando asi su vigencia
en el tiempo.

e Simplifica las tareas de administracion, minimizando las posibilidades de
alteracion del cableado.

e Efectivo en costo. Gracias a que no existe la necesidad de efectuar
cableados complementarios, se evita la pérdida de tiempo y el deterioro de
la productividad.

e Responde a los estandares. Por esta causa garantiza la compatibilidad y
calidad conforme a lo establecido por las siguientes organizaciones:

e EIA/TIA- Electronics Industries Association. / Telecommunications Industry
Association.

e CSA- Canadian Standards Association.

e |EEE- Institute of Electrical & Electronics Engineers.

e ANSI- American National Standards Institute.

e |SO - International Organization for Standardization

e La configuracion de nuevos puestos se realiza hacia el exterior desde un
nodo central, sin necesidad de variar La localizacion y correccion de averias

se simplifica ya que los problemas se pueden datectar a nivel centralizado.

1.1.7. SUBSISTEMAS DEL CABLEADO ESTRUCTURADO

Los seis Subsistemas del cableado estructurado son los siguientes:

¢ Instalaciones de Acometida

e Cuarto de Equipo
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e Cableado Vertical (Backbone)
e Closet de Comunicaciones
e Cableado Horizontal (Topologia de Estrella)

e Area de Trabajo.

1.1.7.1. Instalacién de Acometida

La instalacion de acometida del edificio da el punto en donde el cableado exterior
entra en contacto con el cableado central interior del edificio. Los requerimientos

fisicos del contacto de la red son definidos en el Estandar EIA/TIA-569.

1.1.7.2. Cuarto de Equipo

Los aspectos de disefio del cuarto o sala de equipo se especifican en el estandar
EIA/TIA-569. Las salas de equipo, generalmente alojan componentes de mayor
complejidad que los closets de telecomunicacién. Cualquiera o todas las funciones
de un cuarto de telecomunicaciones pueden estar disponibles en una sala de

equipo.

1.1.7.3 Cableado Vertical (Backbone)

El cableado \vertical provee la interconexion entre los closet's de
telecomunicaciones, cuarto de equipo e instalaciones de acometida. Consiste en
los cables verticales, interconexiones intermedias y principales, terminaciones
mecanicas y cables de parcheo o puentes, utilizados para interconexiones de
vertical a vertical.

Esto incluye:

e Conexion vertical entre pisos (conductores verticales “riser”).
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e Cables entre el cuarto de equipo vy las instalaciones de acometida del cableado
del edificio.

e Cableado entre edificios.

ESPECIFICACION | TIPO DE CABLE | LONG. MAXIMA
10BaseT UTpP 100 metros
10Base2 Thin Coaxial 185 metros
10Base5 Thick Coaxial 500 metros
10BaseF Fibra Optica 2000 metros
100BaseT UuTpP 100 metros

100BaseTX uTpP 220 metros

Tabla. N° 1. Tipos de cableado reconocidos y maximas distancias

*Nota: Las distancias centrales estan sujetas a la aplicacién. Las distancias
maximas especificadas arriba estan basadas en transmision de voz para UTP y
transmision de datos para STP y fibra. La distancia de 90 metros para STP
corresponde a aplicaciones con una anchura de banda espectral de 20 Mhz a 300
Mhz. Una distancia de 90 metros también se aplica a UTP a anchuras de banda
de 5 MHz — 16 MHz para CAT 3, 10 Mhz — 20 Mhz para CAT 4 y 20 Mhz - 100
Mhz para CAT 5.

Sistemas de datos de menor velocidad tales como el Sistema IBM36, 38, AS400 y
asincronos (RS232, 422, 423, etc.) pueden operar en UTP (o STP) para distancias
considerablemente mayores — generalmente, desde varios cientos de pies hasta
mas de 1,000 pies. Las distancias reales dependen del tipo de sistema, la
velocidad de datos y las especificaciones del fabricante para el sistema electronico
y los componentes asociados utilizados (es decir, balunes, adaptadores,

conductores de cable, etc.) El estado actual de las instalaciones de distribucion
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normalmente incluye una combinacion de cables de cobre y fibra Optica en la

vertical.

Otros requerimientos de disefio:

e Topologia en estrella.

¢ No mas de dos niveles jerarquicos de interconexiones.

¢ No se permiten derivaciones de puente.

e Distancia maxima permitida del equipo a un MDF (Unidad de Distribucion
principal) o HCC (Unidad de Distribucion Intermedia) es de 30 mts.

e Los puentes de interconexion principales e intermedios o cables de parcheo no
deben exceder los 20 metros (66 pies).

e Evitar su instalacion en areas donde puedan existir fuentes de altos niveles de
EMI/RFI.

Los cables deben ser rematados en los accesorios de conexién, y no deben ser
usados para administrar movimientos, adiciones o cambios al sistema de cableado
La conexion a tierra debe cumplir los requerimientos como se define en el EIA/TIA
607.

1.1.7.4. Closet de Comunicaciones (HCC)

Un closet de telecomunicaciones es el area de un edificio que aloja el equipo del
sistema de cableado de telecomunicaciones. Proporciona un ambiente controlado
para albergar el equipo de telecomunicaciones, accesorios de comunicacion y
camaras de empalme que dan servicio a una porcién del edificio. Este incluye las
terminaciones mecanicas y/o interconexiones para el sistema de cableado vertical
y horizontal (Norma EIA/TIA-569).
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1.1.7.5. Cableado Horizontal

El sistema de cableado horizontal se extiende desde la toma de corriente de
telecomunicaciones (informacion) del area de trabajo hasta el closet de

telecomunicaciones y consiste en lo siguiente:

e Cableado horizontal
e Salida de Telecomunicaciones
e Terminaciones de Cable

e Interconexiones

Se reconocen tres tipos de medios como opciones para cableado horizontal, cada

uno extendiéndose una distancia maxima de 90 metros.

e Cable de 4 pares 100 Ohm UTP (Conductores solidos 24 AWG) horizontal
e Cables 2-pares 150 ohm
e Cable de fibras oOpticas 2-fibra 62.5/125 um

Ademas, se deben tener las siguientes consideraciones:

e El cableado horizontal debe tener una topologia de estrella.
¢ No debe contener mas de un punto de transicion.

¢ No deben permitirse derivaciones y empalmes.

Cuando se requieran componentes eléctricos de aplicacion especifica no deben
ser instalados como parte del cableado horizontal.
Ademas de los 90 metros de cable horizontal, se permiten un total de 10 metros

para area de trabajo y cuarto de telecomunicaciones provisional y puentes.
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1.1.7.6. Area de Trabajo

Los componentes del area de trabajo se extienden desde la salida de informacién
hasta el equipo de estacion. El cableado del area de trabajo esta disefiado de
manera que sea sencillo él interconectarse, para que los cambios, aumentos y

movimientos se puedan manejar facilmente.

e Componentes del Area de Trabajo

Cables de parcheo — computadoras, terminales de datos, teléfonos, etc.
e Cables Provisionales — cables modulares, cables adaptadores de PC, puentes
de fibra, etc.

e Adaptadores — balunes, etc. — deben estar fuera de las salidas de informacion.

1.1.8. MEDIOS DE TRANSMISION DE DATOS

Actualmente, la gran mayoria de las redes estan conectadas por algun tipo de
cableado, que actia como medio de transmision por donde pasan las sefales
entre los equipos. Hay disponibles una gran cantidad de tipos de cables para
cubrir las necesidades y tamafos de las diferentes redes, desde las mas

pequefas a las mas grandes.

Existe una gran cantidad de tipos de cables. Algunos fabricantes de cables
publican unos catalogos con mas de 2.000 tipos diferentes que se pueden agrupar

en tres grupos principales que conectan la mayoria de las redes:
e Cable coaxial.

e Cable de par trenzado (apantallado y no apantallado).

e Cable de fibra dptica.
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1.1.8.1. Cable Coaxial

Presenta propiedades mucho mas favorables frente a interferencias y a la longitud
de la linea de datos, de modo que el ancho de banda puede ser mayor. Esto
permite una mayor concentracion de las transmisiones analégicas o0 mas

capacidad de las transmisiones digitales.

Su estructura es la de un cable formado por un conductor central macizo o
compuesto por multiples fibras al que rodea un aislante dieléctrico de mayor

diametro.

Una malla exterior aisla de interferencias al conductor central. Por ultimo, utiliza un
material aislante para recubrir y proteger todo el conjunto. Presenta condiciones
eléctricas mas favorables. En redes de area local se utilizan dos tipos de cable

coaxial: fino y grueso.

Tiene una capacidad de llegar a anchos de banda comprendidos entre los 80 Mhz
y los 400 Mhz (dependiendo de si es fino o grueso). Esto quiere decir que en
transmision de sefial analégica se puede tener del orden de 10.000 circuitos de

voZz.
1.1.8.1.1. Tipos de cable coaxial:

e Cable fino (Thinnet): es un cable coaxial flexible de unos 0,64 centimetros

de grueso (0,25 pulgadas). Este tipo de cable se puede utilizar para la

mayoria de los tipos de instalaciones de redes, ya que es un cable flexible y

facil de manejar.

e Cable grueso (Thicknet): es un cable coaxial relativamente rigido de

aproximadamente 1,27 centimetros de diametro. Al cable Thicknet a veces
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se le denomina Ethernet estandar debido a que fue el primer tipo de cable
utilizado con la conocida arquitectura de red Ethernet. El nlicleo de cobre
del cable Thicknet es mas grueso que el del cable Thinnet. Cuanto mayor

sea el grosor del nucleo de cobre, mas lejos puede transportar las sefiales.

1.1.8.2. Cable Par Trenzado

El cable par trenzado esta compuesto de conductores de cobre aislados por papel
0 plastico y trenzados en pares. Esos pares son después trenzados en grupos
llamados unidades, y estas unidades son a su vez trenzadas hasta tener el cable
terminado que se cubre por lo general por plastico. El trenzado de los pares de
cable y de las unidades disminuye el ruido de interferencia, mejor conocido como
diafonia. Los cables de par trenzado tienen la ventaja de ser econdmicos, ser
flexibles y faciles de conectar, entre otras. Como medio de comunicacion tiene la
desventaja de tener que usarse a distancias limitadas ya que la sefial se va
atenuando y puede llegar a ser imperceptible; es por eso que a determinadas

distancias se deben emplear repetidores que regeneren la sefial.

El trenzado es en promedio de tres trenzas por pulgada. Para mejores resultados,

el trenzado debe ser variado entre los diferentes pares.

1.1.8.2.1. Tipos de cable par trenzado:

e UTP (Unshielded Twisted Pair Cabling), o cable par trenzado sin blindaje.

Categorias:

e Los cables de categoria 1y 2: se utilizan para voz y transmision de datos de

baja capacidad (hasta 4Mbps). Este tipo de cable es el idoneo para las
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comunicaciones telefonicas, pero las velocidades requeridas hoy en dia por las

redes necesitan mejor calidad.

Los cables de categoria 3: han sido disefiados para velocidades de
transmision de hasta 16 Mbps. Se suelen usar en redes IEEE 802.3 10BASE-T
y 802.5 a 4 Mbps.

Los cables de categoria 4: pueden proporcionar velocidades de hasta 20
Mbps. Se usan en redes IEEE 802.5 Token Ring y Ethernet 10BASE-T para

largas distancias.

Los cables de categoria 5: son los UTP con mas prestaciones de los que se
dispone hoy en dia. Soporta transmisiones de datos hasta 100 Mbps para

aplicaciones como TPDDI (FDDI sobre par trenzado).

Cada cable en niveles sucesivos maximiza el traspaso de datos y minimiza las

cuatro limitaciones de las comunicaciones de datos: atenuacion, crosstalk,

capacidad y desajustes de impedancia.

El cable UTP categoria 5 posee 4 pares bien trenzados entre si:

Par 1: Blanco/Azul * Azul ---------------- Contactos: 5 * 4
Par 2: Blanco/Naranja * Naranja------- Contactos: 3 * 6
Par 3: Blanco/Verde * Verde------------ Contactos: 1 * 2
Par 4: Blanco/Marron * Marrén-------- Contactos: 7 * 8

Esta normalizado por los apéndices EIA/TIA TSB 36 (cables) y TSB 40
(conectores).
Es la mas alta especificacion en cuanto a niveles de ancho de banda y

performance.

30



Es una especificacion genérica para cualquier par o cualquier combinacion de
pares.

No se refiere a la posibilidad de transmitir 100 Mb/s para solo una sola
combinacién de pares elegida; El elemento que pasa la prueba lo debe hacer
sobre "todos" los pares.

No es para garantizar el funcionamiento de una aplicacion especifica. Es el
equipo que se le conecte el que puede usar o no todo el Bw permitido por el
cable.

Los elementos certificados bajo esta categoria permiten mantener las
especificaciones de los parametros eléctricos dentro de los limites fijados por la

norma hasta una frecuencia de 100 Mhz en todos sus pares.

Los parametros eléctricos que se miden son:

© © N o gk~ wDnhPE

Atenuacioén en funcién de la frecuencia (db)
Impedancia caracteristica del cable (Ohms)
Acoplamiento del punto méas cercano (NEXT- db)
Relacion entre Atenuacion y Crostalk (ACR- db)
Capacitancia (pf/m)

Resistencia en DC (Ohms/m)

Velocidad de propagacion nominal (% en relacion C)
Distancias permitidas:

El total de distancia especificado por norma es de 90 metros.

10. El limite para el cableado fijo es 90 m y no esta permitido excederse de esta

distancia, especulando con menores distancias de patch cords.

11. El limite para los patch cord en la patchera es 6 m. El limite para los patch cord

en la conexion del terminal es de 3 m.
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e STP (Shielded Twisted Pair Cabling), o cable par trenzado blindado.

1.1.8.3. Cable de Fibra Optica

Es un filamento de vidrio sumamente delgado disefiado para la transmision de la
luz. Las fibras dpticas poseen enormes capacidades de transmision, del orden de
miles de millones de bits por segundo. Ademas de que los impulsos luminosos no
son afectados por interferencias causadas por la radiacion aleatoria del ambiente.
Actualmente la fibra éptica estd remplazando en grandes cantidades a los cables

comunes de cobre.

1.1.8.3.1. Tipos de Fibra Optica

Actualmente se utilizan tres tipos de fibras opticas para la transmision de datos:

¢ Monomodo: Permite la transmision de sefales con ancho de banda hasta 2
GHz.

e Multimodo de indice gradual: Permite transmisiones hasta 500 MHz.

e Multimodo de indice escalonado: Permite transmisiones hasta 35 MHz.

Se han llegado a efectuar transmisiones de decenas de miles de llamadas
telefénicas a través de una sola fibra, debido a su gran ancho de banda. Otra
ventaja es la gran fiabilidad, su tasa de error es minima. Su peso y diametro la
hacen ideal frente a cables de pares o coaxiales. Normalmente se encuentra
instalada en grupos, en forma de mangueras, con un nucleo metalico que les sirve
de proteccion y soporte frente a las tensiones producidas. Su principal
inconveniente es la dificultad de realizar una buena conexion de distintas fibras

con el fin de evitar reflexiones de la sefial, asi como su fragilidad.
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1.1.9. TOPOLOGIA DE RED

Es la forma fisica o la estructura de interconexion entre los distintos equipos
(dispositivos de comunicacion y computadoras) de la RED. Hay dos categorias de
disefio de topologia, que depende de si la red es una red de area local (LAN) o
una conexion de Inter.-redes con routers y conexiones de red de area extensa
(WAN, Wide Area Network) °.

1.1.9.1. Criterios para establecer una Topologia de Red

e Fiabilidad: Proporcionar la maxima fiabilidad y seguridad posible, para

garantizar la recepcion correcta de toda la informacién que soporta la red.

e Costos: Proporcionar el trafico de datos mas econdmico entre el transmisor y

receptor en una red.

e Respuesta: Proporcionar el tiempo de respuesta Optimo y un caudal eficaz o

ancho de banda, que sea maximo.

1.1.9.2. Tipos de Topologias de Red

a. Topologia Jerarquica (Tipo arbol)

Es una de las méas extendidas en la actualidad. El software de manejo es sencillo.
Las tareas de control estan concentradas en la jerarquia o nivel mas elevado de la
red y hoy en dia incorpora en su operacion, el trabajo descentralizado en los

niveles inferiores, para reducir la carga de trabajo de la jerarquia superior.

® STALLINGS, William. Comunicaciones y Redes de Computadores. Quinta Edicién. Prentice Hall.
Madrid, 1997.
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A pesar de ser facil de controlar, tiene como desventajas, la posibilidad de cuellos
de botella, la centralizacion y saturacion de datos, la opcidén a que falle la parte

principal, con lo cual toda la red dejaria de funcionar.

Fig. N° 1. Topologia de Red Jerarquica

b.- Topologia Horizontal (Tipo bus)

Muy frecuente en redes de area local (LAN = Local Area Network). Permite que
todas las computadoras conectadas en red, llamadas estaciones de trabajo o
terminales, reciban todas las transmisiones. La desventaja de esta topologia esta
en el hecho de que suele existir un silo canal de comunicacion para todos los
dispositivos de la red. En consecuencia si falla un tramo de la red, toda la red deja
de funcionar. Esta topologia se recomienda cuando la red de datos a implementar

es menor o igual a cuatro estaciones de trabajo. Tiene poca seguridad.

Topologia en Bus

F_Natwuoi
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Fig. N° 2. Topologia de Red Horizontal
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c. Topologia en Estrella

Cuando varias estaciones de trabajo se interconectan a través de un nodo central.
Este nodo puede actuar como un distribuidor de la informacién generada por un
Terminal hacia todas las demas estaciones de trabajo o puede hacer funciones de
conmutacion. Los nodos son implementados mediante equipos llamados hubs o

concentradores.

Este tipo de topologia se recomienda para redes que tienen cinco o mas
estaciones de trabajo. Es mas segura que la topologia en bus y su costo de
implementacién es intermedio entre la topologia en bus y la topologia en anillo. En
este tipo de configuracion puede suceder que, si una estacion de trabajo no tiene
comunicacion en la red, las otras estaciones pueden estar trabajando

normalmente.

Fig. N° 3. Topologia en Estrella

d. Topologia en Anillo.

Se llama asi por la forma de anillo que asume y su uso esta bastante extendido.
En esta topologia son raros los embotellamientos y su software es sencillo. Una de
las ventajas del Token Ring es la redundancia. Si falla un médulo del sistema, o

incluso si se corta el cable, la sefal se retransmitira y seguira funcionando. La
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desventaja mas saltante, radica en que el cableado es mas caro y complejo que el

de los otros sistemas y es mas dificil localizar averias

Topologlia Anlllo

IP Mwbreord:
o ——— |
L o =T

Fig. N° 4. Topologia en Anillo.

e. Topologia en Malla

Muy empleada en las redes de area amplia (WAN), por su ventaja frente a
problemas de trafico y averias, debido a su multiplicidad de caminos o rutas y la
posibilidad de orientar el trafico por trayectorias opcionales. La desventaja radica
en gue su implementacion es cara y compleja, pero aun asi, muchos usuarios la
prefieren por su confiabilidad. Ejemplo de esta red, es Internet, llamada justamente

la Telarafia Mundial o Red de Redes.

Fig. N° 5. Topologia en Malla
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1.1.10. DISPOSITIVOS DE RED*

1.1.10.1. Switches

Son dispositivos utilizados para entregar todo el ancho de banda a un segmento
de red en una fraccion de tiempo. Permite utilizar toda la velocidad inter.-red. Un
switch en su presentacion es muy parecido al hub, solo difiere en su funcion l6gica
y en la adicion de unos puertos para funciones adicionales. El switch realiza
transferencia de trafico de broadcast y de multicast, pero disminuye el dominio de

colisién al minimo.

j‘"ﬂtm-"“ e

i

Fig. N° 6. Switch

Caracteristicas especiales

e NUmero de puertos: Se consiguen de 12 o 24 puertos. Ademas de los puertos
nominales (12 o 24), tienen otros puertos adicionales que sirven para conectar
un equipo a una velocidad mayor o para unirlo a otro switch. También se le

pueden conectar opcionalmente, médulos para interconexion por fibra Optica.

e Velocidad. Los switch manejan las velocidades estandares de la topologia
ethernet, es decir, 10 y 100 Mbps o pueden poseer puertos autosensing. Los
puertos adicionales de alta velocidad siempre estan por encima de la velocidad
de los demas puertos. Por ejemplo, cuando el switch es de 10 Mbps, sus
puertos de alta son de 100 Mbps, y cuando son de 100 Mps los puertos los de
alta son de 1000 Mbps.

4 RICO A. Alexander. Sistemas de Cableado Estructurado.
http://www.gratisweb.com/alricoa/CAPITULO17.htm
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La razén de poseer un puerto a una velocidad mayor es con el fin de proveer un
canal que pueda manejar en lo posible todo el troughput que se genera en la
comunicacion entre dos switch, esto afiadido a otra caracteristica muy particular

de los switch, el multilink trunking.

e Dominio de Colisién. La gran fortaleza del switch que trae como secuencia el
manejo de toda la velocidad inter-red entre cada uno de sus puertos, es el
manejo del dominio de colisién. A diferencia del concentrador que repite los
paquetes a todos los puertos presentando un Unico dominio de colisién alto, el
switch sélo establece un bus entre el puerto del paquete de origen y el puerto
del paquete destino, con esto la colision depende de la simultaneidad en la
transmision de estos dos puertos y no de los 6, 8, 12, 16, o 24 puertos de los
hub.

e Apilable. Es posible apilar varios switch de tal forma que se conserve la
caracteristica del switcheo y por consiguiente el dominio de la colisién. Se logra

uniéndolos a través de los médulos de apilacion o matrix.

e Multilink trunking. Cuando se poseen puertos de alta velocidad para unir dos
switch, es posible mediante esta caracteristica, sumar el ancho de banda
disponible por cada puerto con el fin de tener un canal de méas alta velocidad.
El multilink trunking, convierte dos enlaces de 100 Mbps entre los switch, en

uno unico de 200Mbps, con esto se logra mayor velocidad de conexion.

e Configuracion de VLANS (Ver seccién Redes Virtuales).

e Administraciéon. Esta caracteristica se hace mas necesaria en un equipo con
tantas posibilidades de configuracion como este. Como se ha visto, no solo el

acceso a la velocidad inter-red es la principal fortaleza de los switch, también lo

es el multilink trunking, las VLANS, la comunicacidon con otros equipos a
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velocidades hasta de un giga bit por segundo, la conexién a redes ATM y la
posibilidad de realizar switcheo a nivel 3 de la capa OSI. La administracién
permite el manejo de todos estos recursos que hacen al switch un equipo ideal
para el acceso a altas velocidades. Al igual que en otros equipos, la
administracién brinda la posibilidad de monitorear el estado de los puertos y el

desempefio del equipo.

1.1.10.2. Hub

También denominado concentrador. Cuando se transmiten sefales eléctricas por
un cable, se produce una degeneracién proporcional a la longitud del cable, lo que
se denomina Atenuacion. Un hub es un simple dispositivo que se afiade para

reforzar la sefal del cable y para servir de bus o anillo activo.

Fig. N° 7. Hub

Normalmente, un repetidor no modifica de ningdn modo la sefial, excepto

amplificAndola para la transmision por el segmento de cable extendido.

Caracteristicas Especiales

¢ Define la topologia de la Red

e Sirve para definir la topologia fisica estrella dentro de un cableado
estructurado, cuando se utiliza cable de cobre trenzado.

¢ Regenera las sefales de red para que puedan viajar mas lejos.

e Se usa principalmente en sistemas de cables lineales como Ethernet.
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Opera en el nivel mas bajo de la pila de un protocolo: el nivel fisico. No se usa
en protocolos de mas alto nivel.

Dos segmentos conectados por un repetidor deben usar el mismo método de
acceso a la comunicacion.

Los segmentos conectados mediante un repetidor forman parte de la misma

red y tienen la misma direccion de red.

Conceptos Importantes

Numero de puertos: Se encuentran versiones en las diferentes marcas con 4,
6, 8, 12, 16, 24 puertos. Si la necesidad lo exige, se puede llegar a hubs de un

ndamero mayor de puertos, armando arreglos con los tamafios ya mencionados.

Velocidad: Las velocidades de los hubs, van ligadas a las velocidades de la
norma Ethernet, es decir, 10, 100 y 1000 Mbps. Es importante tener en cuenta
que la velocidad del hub debe ser la misma que posee la tarjeta NIC del
computador, a menos que se adquiera los mas ultimos modelos de hub que
aceptan cualquiera de las velocidades de 10 y 100 Mbps, bajo la denominacion
de autosensing. Esta caracteristica hace que el puerto del hub o de la NIC se
ajuste a la velocidad del otro equipo extremo. Esto se realiza ejecutando un
protocolo de pulsos de enlace rapido FLP (Fast Link Pulses), el cual también

define el modo de transmisién half o full duplex.

Apilable (Stackable): Como ya se menciono, si se necesita armar un hub con
un namero mayor de 24 puertos, la solucion es unir dos 0 mas para lograr la
capacidad deseada. Unir dos hubs es sencillo, s6lo hay que colocar un patch-
cord entre un puerto del primero y otro puerto del segundo, teniendo en cuenta
el cruce de sefiales y la velocidad de los equipos, pero con un limitante en

velocidad y desemperio.
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e Administrable. Esta caracteristica es muy importante en todos los equipos de
conmutacion, concentracion y enrutamiento hoy en dia. La administracion es la
posibilidad de monitorear y configurar remotamente el equipo bajo un protocolo
de administracion y gestion como es SNMP (single network managernent
protocolo) o RMON. La administracion se puede realizar serialmente
conectando un PC al puerto de consola del hub o a través de la red después

de configurar una direccion IP en el hub.

La gestion de los hub y demas equipos, hace parte de la gestién de la red, labor
gque ocupa una posicion muy importante en la administracion de la misma. Una de
las cosas mas importantes sobre la gestion, es que se puede monitorear el
desempefio de la red y de los puertos, lo que resulta muy interesante. También se

permite habilitar y deshabilitar puertos entre muchas mas opciones.
1.1.10.3. Bridge (Puente)

El puente es el dispositivo que interconecta las redes y proporciona un camino de
comunicacion entre dos 0 mas segmentos de red o subredes. El Bridge permite

extender el dominio de broadcast, pero segmentando el dominio de colision.
Razones para utilizar un puente

e Para ampliar la extension de la red o el nimero de nodos que la constituyen.

e Para reducir el cuello de botella del trafico causado por un nimero excesivo de
nodos unidos.

e Para unir redes distintas y enviar paquetes entre ellas, asume que ejecutan el

mismo protocolo de red.

— vy 3 -
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—

Fig. N° 8. Bridge (Puente)
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1.1.10.4. Gateway (Compuerta-pasarela)

Una pasarela consiste en una computadora u otro dispositivo que actia como
traductor entre dos sistemas que no utilizan los mismos protocolos de
comunicaciones, formatos de estructura de datos, lenguajes y/o arquitecturas. Una
pasarela no es como un puente, que simplemente transfiere la informacién entre
dos sistemas sin realizar conversion. Una pasarela modifica el empaquetamiento
de la informacion o su sintaxis para acomodarse al sistema destino. Su trabajo

esta dirigido al nivel mas alto de la referencia OSI, el de aplicacion.

1.1.10.5. Enrutador

¥ -
- r;
.y e, /

Figura 9. Enrutador

Los enrutadores son conmutadores de paquetes (o retransmisores a nivel de red)
gue operan al nivel de red del modelo de protocolo de Interconexion de sistemas
abiertos OSI. Los enrutadores conectan redes tanto en las areas locales como en
las extensas, y cuando existe mas de una ruta entre dos puntos finales de red,
proporcionan control de trafico y filtrado de funciones. Dirigen los paquetes a
través de las rutas mas eficientes o econémicas dentro de la malla de redes, que
tiene caminos reduntantes a un destino. Son uno de los equipos mas importantes
dentro de una red, asi como son el nucleo del enrutamiento de Internet. Es uno de
los equipos que mas adelantos tecnolégicos ha sufrido, adaptandose a los
avances en los protocolos y a los nuevos requerimientos en servicios. Estos
equipos, ya no solo transportan datos sino que también han incluido la posibilidad

de transportar aplicaciones antes no presupuestadas, como la voz. La voz sobre
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IP emerge como una tecnologia muy prometedora, y los routers son los

protagonistas en esta avanzada.

1.1.10.6. Rack (Soporte Metélico)

Es una estructura de metal muy resistente, generalmente de forma cuadrada de
aproximadamente 3 mts de alto por 1 mt de ancho, en donde se colocan los
equipos regeneradores de sefial y los Patch-Panels, estos son ajustados al Rack

sobre sus orificios laterales mediante tornillos.

1.1.10.7. Patch-Panels

Son estructuras metalicas con placas de circuitos que permiten interconexion entre
equipos. Un Patch-Panel posee una determinada cantidad de puertos (RJ-45
End-Plug), donde cada puerto se asocia a una placa de circuito, la cual a su vez
se propaga en pequeiios conectores de cerdas (o dientes - mencionados con
anterioridad). En estos conectores es donde se ponchan las cerdas de los cables
provenientes de los cajetines u otros Patch-Panels. La idea del Patch-Panel
ademas de seguir estdndares de redes, es la de estructurar o0 manejar los cables
que interconectan equipos en una red, de una mejor manera. Para ponchar las
cerdas de un cable Twisted Pair en el Patch-Panel se usa una ponchadora al

igual que en los cajetines.

1.1.10.8 PIX®

PIX (Private Internet eXchange) es una de las soluciones de seguridad ofrecidas
por Cisco Systems; se trata de un firewall completamente hardware: a diferencia

de otros sistemas cortafuegos, PIX no se ejecuta en una maquina Unix, sino que

® Cisco PIX Security Appliance Series. http://www.cisco.com/go/pix
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incluye un sistema operativo empotrado denominado Finesse que desde espacio
de usuario se asemeja mas a un router que a un sistema Unix clasico. Por tanto,
dado que la gestién de este cortafuegos no es tan inmediata para un administrador
de sistemas como la de uno que se ejecute sobre Unix, vamos a dedicarle mas

tiempo al PIX Firewall de lo que hemos dedicado al resto de cortafuegos.

Figura 10. PIX

El cortafuegos PIX utiliza un algoritmo de proteccion denominado Adaptive
Security Algorithm (ASA): a cualquier paquete inbound (generalmente, los
provenientes de redes externas que tienen como origen una red protegida) se le
aplica este algoritmo antes de dejarles atravesar el firewall, aparte de realizar
comprobaciones contra la informacion de estado de la conexion (PIX es stateful)
en memoria; para ello, a cada interfaz del firewall se le asigna un nivel de
seguridad comprendido entre 0 (el interfaz menos seguro, externo) y 100 (el méas

seguro, interno).

La filosofia de funcionamiento del Adaptive Security Algorithm se basa en estas

reglas:

« Ningun paquete puede atravesar el cortafuegos sin tener conexion y

estado.

o Cualquier conexion cuyo origen tiene un nivel de seguridad mayor que el
destino (outbound) es permitida si no se prohibe explicitamente mediante

listas de acceso.
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o Cualquier conexion que tiene como origen una interfaz o red de menor
seguridad que su destino (inbound) es denegada, si no se permite

explicitamente mediante listas de acceso.

e Los paquetes ICMP son detenidos a no ser que se habilite su trafico

explicitamente.

o Cualquier intento de violacion de las reglas anteriores es detenido, y un

mensaje de alerta es enviado a syslog.

Cuando a un interfaz del cortafuegos llega un paquete proveniente de una red con
menor nivel de seguridad que su destino, el firewall le aplica el adaptive security
algorithm para verificar que se trata de una trama vélida, y en caso de que lo sea
comprobar si del host origen se ha establecido una conexion con anterioridad; si
no habia una conexién previa, el firewall PIX crea una nueva entrada en su tabla
de estados en la que se incluyen los datos necesarios para identificar a la

conexion.

1.1.11. PROTOCOLOS DE COMUNICACION®.

Definen las normas que posibilitan que se establezca una comunicacion entre

varios equipos o dispositivos, ya que estos equipos pueden ser diferentes entre si.

1.1.11.1. Protocolo TCP/IP

TCP/IP es el protocolo comun utilizado por todos los ordenadores conectados a

Internet, de manera que éstos puedan comunicarse entre si. Hay que tener en

® STALLINGS, William. Comunicaciones y Redes de Computadores. Quinta Edicién. Prentice Hall.
Madrid, 1997.
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cuenta que en Internet se encuentran conectados ordenadores de clases muy
diferentes y con hardware y software incompatibles en muchos casos, ademas de
todos los medios y formas posibles de conexién. Aqui se encuentra una de las
grandes ventajas del TCP/IP, pues este protocolo se encargard de que la
comunicacion entre todos sea posible. TCP/IP es compatible con cualquier

sistema operativo y con cualquier tipo de hardware.

TCP/IP no es un anico protocolo, sino que es en realidad lo que se conoce con
este nombre es un conjunto de protocolos que cubren los distintos niveles del
modelo OSI. Los dos protocolos méas importantes son el TCP (Transmission
Control Protocol) y el IP (Internet Protocol), que son los que dan nombre al

conjunto.

1.1.12. REDES VIRTUALES (VLANS)

Una red virtual es un dominio de broadcast. Como en un concentrador, todos los
dispositivos en una red virtual ve todos los broadcast asi como también todas las
tramas con direccion de destino desconocida, sélo que los broadcast y tramas

desconocidas son originadas dentro de esta red virtual.

Un dominio de broadcast en una buena implementacién de red virtual puede
desplegarse a un edificio, Campus o ciudad. De tal manera que la necesidad de

enrutamiento sea minimizada y el tréafico en la red se mueva mas rapidamente.

Con las redes virtuales, las tramas son switchadas (puenteadas: "bridged") dentro
de una red virtual y enrutada entre redes virtuales. De manera tal que una red
virtual no es mas que una mejor y mas flexible version de las practicas de

Networking.
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1.1.12.1. Ventajas al definir una VLANs

En primer lugar, permite el particionado por tipo de protocolo, lo que puede
parecer atractivo para los administradores que estan dedicados a una

estrategia de VLAN basada en servicios o aplicaciones.

En segundo lugar, los usuarios pueden fisicamente mover sus estaciones de
trabajo sin tener que reconfigurar cada una de las direcciones de red de la

estacion (este es un beneficio principalmente para los usuarios de TCP/IP).

Y en tercer lugar, definir una VLAN de capa 3 puede eliminar la necesidad de
marcar las tramas para comunicar miembros de la red mediante conmutadores,

reduciendo los gastos de transporte.

1.1.12.2. Aplicaciones de una VLANs

Movilidad: Como hemos visto, el punto fundamental de las redes virtuales es

el permitir la movilidad fisica de los usuarios dentro de los grupos de trabajo.

Dominios l6gicos: Los grupos de trabajo pueden definirse a través de uno o
varios segmentos fisicos, o en otras palabras, los grupos de trabajo son
independientes de sus conexiones fisicas, ya que estan constituidos como

dominios légicos.

Control y conservacion del ancho de banda: Las redes virtuales pueden
restringir los broadcast a los dominios l6gicos donde han sido generados.
Ademés, afiadir usuarios a un determinado dominio o grupo de trabajo no

reduce el ancho de banda disponible para el mismo, ni para otros.
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e Conectividad: Los modelos con funciones de routing nos permiten
interconectar diferentes conmutadores y expandir las redes virtuales a través

de ellos, incluso aunque estén situados en lugares geogréficos diversos.

e Seguridad: Los accesos desde y hacia los dominios logicos, pueden ser

restringidos, en funcidbn de las necesidades especificas de cada red,

proporcionando un alto grado de seguridad.

e Proteccion de la inversion: Las capacidades VLAN estan, por lo general,
incluidas en el precio de los conmutadores que las ofrecen, y su uso no
requiere cambios en la estructura de la red o cableado, sino mas bien los

evitan, facilitando las reconfiguraciones de la red sin costes adicionales.

1.1.13. ORGANIZACIONES GENERADORAS DE ESTANDARES'.

1.1.13.1. International Standard Organization (ISO):

Organizacioén internacional que tiene a su cargo una amplia gama de estandares,
incluyendo aquellos referidos al networking. ISO desarrollé el modelo de referencia

OSI, un modelo popular de referencia de networking.

La ISO establece en julio de 1994 la norma 11801 que define una instalacion
completa (componente y conexiones) y valida la utilizacion de los cable de 100 o

mega o 120 o mega.

" BELTRAN, Freddy. Curso Cableado Estructurado. Escuela de Ingenieria Eléctrica, Electronica y
Telecomunicaciones — UIS. 1ra Edicion. Cohorte IV.
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1.1.13.2. The American National Standards Institute (ANSI):

Organizaciéon voluntaria compuesta por corporativas, organismos del gobierno y
otros miembros que coordinan las actividades relacionadas con estandares,
aprueban los estandares nacionales de los EE.UU. y desarrollan posiciones en
nombre de los Estados Unidos ante organizaciones internacionales de estandares.
ANSI ayuda a desarrollar estandares de los EE.UU. e internacionales en relacion
con, entre otras cosas, comunicaciones y networking. ANSI es miembro de la IEC
(Comision Electrotécnica Internacional), y la Organizacion Internacional para la

Normalizacion.

1.1.13.3. The Institute Of Electrical and Electronic Engineers (IEEE):

Organizaciéon profesional cuyas actividades incluyen el desarrollo de estandares
de comunicaciones y redes. Los estdndares de LAN de IEEE son los estandares

de mayor importancia para las LAN de la actualidad.

1.1.13.4. Telecommunications Industries Agency / Electronic Industries
Alliance (TIA/EIA):

Existen dos asociaciones TIA y EIA en Washington D.C, las cuales estan
enfocadas en las areas relevantes de las telecomunicaciones, la industria de
telecomunicaciones, e industria electronica Al trabajar en conjunto generaron la
ANSI/TIA/EIA

Una funcion de la ANSI/TIA/EIA es el desarrollo de estandares, utilizados

ampliamente en el disefio de sistemas de cableado. La importancia del cableado

de telecomunicaciones contintia siendo el objetivo principal.
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1.2. UTILIZACION DE ESTANDARES

La utilizacién de estandares expone las normas y estandares a tener en cuenta
para la implantacién de una red de datos adecuada para el Instituto de Educacién

Media Diversificada INEM. Tales como:

e |SO/IEC 11801 Cableado estructurado de propésito general
e EIA/TIA 568 Cableado estructurado de propésito general

e EIA/TIA 569 Canalizaciébn y zonas para equipos de telecomunicacion en
edificios comerciales

e |EEE 802.3 Tecnologia de Informacién - Redes de area local y metropolitana y
actualizaciones para las diferentes técnicas de sefalizacion.

e Norma ISO 8802

e NBE-CPI96 Control de Proteccion de Incendios

e |EEE 802.9 Voz integrada/Red de Datos

Con estos temas enmarcaremos la tematica principal del Analisis y Disefio de una

red de datos, adecuada para el Instituto de Educacion Media Diversificada INEM.
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1.2.1. NORMA ISO 1S11801 — ESTANDAR EIA/TIA568°

1.2.1.1. HISTORIA DEL ESTANDAR EIA / TIA 568

A principios de 1985, las compafias representantes de las industrias de
telecomunicaciones y computacion se preocupaban por la falta de un estandar
para sistemas de cableado de edificio de telecomunicaciones. La Asociacion de la
industria de Comunicaciones Computacionales (CCIA) solicitd que la Asociacion
de Industrias Eléctricas (EIA) desarrollara este modelo necesario. En julio de 1991
se publico la primera version del estandar como EIA/TIA-568. En agosto del
mismo afio se publico un boletin de sistemas Técnicos TSB-36 con

especificaciones para grados mayores (CAT4, CAT5) de UTP.

En agosto de 1992 el TSB-40 fue publicado, enfocandose a grados mayores de
equipo conector de UTP. En Enero de 1994 el TSB-40 fue corregido por el TSB-40
que trataba, mas detalladamente, sobre los cables de conexion provisional UTP y
esclarecia los requerimientos de prueba de los conductores hembra modulares
UTP. El modelo 568 fue corregido por el EIA/TIA-568-A. el TSB-36 y el TSB-40A
fueron absorbidos en el contenido de este modelo revisado, junto con otras

modificaciones

1.2.1.2. PROPOSITO DEL ESTANDARD EIA/TIA 568

Los propésitos de estandar eran principalmente los siguientes:

e Establecer un cableado estandar genérico de telecomunicaciones que

respaldard un ambiente multiproveedor.

8 BELTRAN, Freddy. Curso Cableado Estructurado. Escuela de Ingenieria Eléctrica, Electrénica y
Telecomunicaciones — UIS. 1ra Edicion. Cohorte IV.
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e Permitir la planeacion e instalacion de un sistema de cableado estructurado
para construcciones comerciales.
e Establecer un criterio de ejecucién y técnico para varias configuraciones de

sistemas de cableado

La EIA/TIA ha definido el estandar EIA/TIA 568, compuesto de informes técnicos

gue definen los componentes que hay que utilizar:

- TSB36A: cables con pares trenzados 100W UTP vy ftp
- TSB40A: conector RJ45, empalmes por contactos CAD
- TSB 53: cables blindados 150W y conector hermafrodita

Los principales parametros considerados son: Impedancia, Paradiafonia,
Atenuacion y ACR (ratio Sefal/Ruido).

Tipo Aplicacion
Categoria 1 Voz solamente (cable telefénico)
Categoria 2 Datos hasta 4 Mbps (LocalTalk [Apple])
Categoria 3 Datos hasta 10 Mbps (Ethernet)
Categoria 4 Datos hasta 20 Mbps (16 Mbps Token
Ring)
Categoria 5 Datos hasta 100 Mbps (Fast Ethernet)

Categoria 5e Datos hasta 1000 Mbps (Gigabit Ethernet)

Tabla 2. Distintas Categorias del Cable UTP

Categoria 3: Utilizacion hasta 16 MHz Ethernet 10 Mbps, Token Ring 4 Mbps,
Localtalk, telefonia, etc.
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Categoria 4: Utilizacion hasta 20 MHz. Ethernet 10 Mbps, Token Ring 4 y 16
Mbps, Localtalk, telefonia.

Categoria 5: Utilizacion hasta 100 MHz. Ethernet 10 y 100 Mbps, Token Ring 4/16
Mbps, ATM 155 Mbps.

Categoria 5e: Utilizacion hasta 100 MHz. Token Ring 4 a 16 Mbps, 10 Base T,
100 Base TX, AnylLan 100 Base VG, ATM 155 y en nuevas aplicaciones tales
como el ATM 622 y el Ethernet Gigabit.

Las consideraciones del estandar especifican lo siguiente:

Requerimientos minimos para cableado de telecomunicaciones dentro de un

ambiente de oficina

e Topologia y distancias recomendadas
e Parametros de medios de comunicacion que determinan el rendimiento
e La vida productiva de los sistemas de telecomunicaciones por cable es por

mas de 10 afios (15 actualmente).
ISO ha desarrollado un cableado estandar sobre una base internacional con el

titulo: Cableado Genérico para Cableado de Establecimientos Comerciales
ISO/IEC11801.
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1.2.2. NORMA ISO/IEC 11801°

La ISO/IEC ha votado en julio 1994 la norma ISO 11801 que define una instalacion
completa (componentes y conexiones) y valida la utilizacion de los cables de
100W 6 120W asi como los de 150W.

La ISO 11801 reitera las categorias de la EIA/TIA pero con unos valores de
impedancia, de paradiafonia y de atenuacion que son diferente segun el tipo de

cables. La ISO 11801 define también las clases de aplicacion.

Estandar Cables Toma Mezcla Fibra anector Clases de
Definida** Optica Optico | Aplicacion
EIA/TIA 568
TSB 36/ 100 Ohm RJ45 CAD+ 50/125 p STySC
TSB 40/ 150 Ohm Data RJ45 62.5/125 p
TSB 53/
ISO/IEC 100 Ohm RJ45 CAD+ 50/125 p STytSC A, B, C, D,
ISO 11801 | 120 Ohm Data RJ45 62.5/125 p Optica
150 Ohm

Tabla 3. Diferencias Entre 1SO 11801 y EIA/TIA 568

**Solo la mezcla por tomas y conectores RJ45 esta definida en la EIA/TIA 568 y en

la 1ISO 11801. Los médulos no estan definidos.
1.2.3. ANSI: (Instituto Nacional Americano de Normalizacién)

1.2.3.1. Normas para Cableado Estructurado

El cableado estructurado esta disefiado para usarse en cualquier cosa, en
cualquier lugar, y en cualquier momento. Elimina la necesidad de seguir las reglas

de un proveedor en particular, concernientes a tipos de cable, conectores,

° LOPEZ, Marcelo. TodoTeleco.com. http://www.todoteleco.com
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distancias, o topologias. Permite instalar una sola vez el cableado, y después
adaptarlo a cualquier aplicacion, desde telefonia, hasta redes locales Ehernet o
Token Ring,

La norma central que especifica un género de sistema de cableado para

telecomunicaciones:

a. Es la norma ANSI/TIA/EIA-568-A, "Norma para construccion comercial de
cableado de telecomunicaciones”. Esta norma fue desarrollada y aprobada por
comités del Instituto Nacional Americano de Normas (ANSI), la Asociacion de la
Industria de Telecomunicaciones (TIA), y la Asociacion de la Industria Electrénica,
(EIA) La norma establece criterios técnicos y de rendimiento para diversos
componentes y configuraciones de sistemas. Ademas, hay un numero de normas

relacionadas que deben seguirse con apego

b. Dichas normas incluyen la ANSI/EIA/TIA-569, "Norma de construccién
comercial para vias y espacios de telecomunicaciones”, que proporciona
directrices para conformar ubicaciones, areas, y vias a través de las cuales se

instalan los equipos y medios de telecomunicaciones.

c. Otra norma relacionada es la ANSI/TIA/EIA-606, "Norma de administracion
para la infraestructura de telecomunicaciones en edificios comerciales".
Proporciona normas para la codificacion de colores, etiquetado, y documentacion
de un sistema de cableado instalado. Seguir esta norma, permite una mejor
administracion de una red, creando un método de seguimiento de los traslados,
cambios y adiciones. Facilita ademas la localizacion de fallas, detallando cada
cable tendido por caracteristicas
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d. ANSI/TIA/EIA-607, "Requisitos de aterrizado y proteccion para
telecomunicaciones en edificios comerciales", que dicta practicas para instalar
sistemas de aterrizado que aseguren un nivel confiable de referencia a tierra

eléctrica, para todos los equipos.

Cada uno de estas normas funciona en conjunto con la 568-A. Cuando se disefia
e instala cualquier sistema de telecomunicaciones, se deben revisar las normas
adicionales como el cadigo eléctrico nacional (NEC) de los E.U.A., o las leyes y

previsiones locales como las especificaciones NOM (Norma Oficial Mexicana).

1.2.4. Subsistemas de la norma ISO/TIA/EIA-568-A

Consiste de 7 subsistemas funcionales:

1. Instalacion de entrada, o acometida, es el punto donde la instalacion exterior y
dispositivos asociados entran al edificio. Este punto puede estar utilizado por
servicios de redes publicas, redes privadas del cliente, o ambas. Estan

ubicados los dispositivos de proteccion para sobrecargas de voltaje.

2. Sala de maquinas o equipos es un espacio centralizado para el equipo de

telecomunicaciones que da servicio a los usuarios en el edificio.
3. El eje de cableado central proporciona interconexion entre los gabinetes de
telecomunicaciones Consiste de cables centrales, interconexiones principales e

intermedias, terminaciones mecanicas, y puentes de interconexion.

4. Gabinete de telecomunicaciones es donde terminan en Sus conectores

compatibles, los cables de distribucién horizontal.
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5. EIl cableado horizontal consiste en el medio fisico usado para conectar cada
toma o salida a un gabinete. Se pueden usar varios tipos de cable para la

distribucién horizontal.

6. El area de trabajo, sus componentes llevan las telecomunicaciones desde la
union de la toma o salida y su conector donde termina el sistema de cableado

horizontal, al equipo o estacion de trabajo del usuario.

7. Cableado de Backbone: El propésito es proveer interconexion entre edificio
sala de equipo y closet de telecomunicaciones y ademas incluye los medios de
transmision, intermediario y terminaciones mecanicas, utiliza una estructura

convencional tipo estrella.

1.2.5.I1SO: (Organizacion Internacional para la Normalizacion)

La ISO 11801 actualmente trabaja en conjunto para unificar criterios. La ventaja de
la 1ISO es fundamental ya que facilita la deteccion de fallas, las cuales una vez
producidas solamente deben afectar a la estacion que depende de esta conexion;
ademas permite una mayor flexibilidad para la expansion, eliminacién y cambio de
usuario del sistema. Los costos de instalaciéon de UTP son superiores a los de
coaxial, pero garantiza que no se produzcan perdidas econémicas por la caida del

sistema una vez se afecte solamente un dispositivo.
La ISO 11801 reitera la categoria EIA/TIA (Asociacion de industria eléctricas y

telecomunicaciones). Este define las clases de aplicacion y es denominado

estandar de cableado de telecomunicaciones para edificio comerciales.
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1.2.6. (IEEE ): Instituto de Ingenieros Eléctricos y Electrénicos™®
1.2.6.1. Estandares IEEE 802 para Redes de Area Local.

e |EEE 802.1: Cubre la administracion de redes y otros aspectos

relacionados con la LAN.

e |EEE 802.2: Protocolo de LAN de IEEE que especifica una implementacion
del la subcapa LLC de la capa de enlace de datos. IEEE maneja errores,
entramados, control de flujo y la interfaz de servicio de la capa de red (capa
3). Se utiliza en las LAN IEEE 802.3 e IEEE 802.5.

e |EEE 802.3: Protocolo de IEEE para LAN que especifica la implementacion
de la capas fisica y de la subcapa MAC de la capa de enlace de datos.
IEEE 802.3 utiliza el acceso CSMA/CD a varias velocidades a traves de
diversos medios fisicos. Las extensiones del estandar IEEE 802.3
especifican implementaciones para Fast Ethernet. Las variaciones fisicas
de la especificacion IEEE 802.3 original incluyen 10Base2, 10Baseb5,
10BaseF, 10BaseT, y 10Broad36. Las variaciones fisicas para Fast
Ethernet incluyen 100BaseTX y 100BaseFX.

o |EEE 802.4: Especifica el bus de seinal pasante.

e |EEE 802.5: Protocolo de LAN IEEE que especifica la implementacion de la
capa fisicas y de la subcapa MAC de la capa de enlace de datos. IEEE
802.5 usa de acceso de transmision de Tokens a 4 Mbps 6 16 Mbps en
cableado STP O UTP y de punto de vista funcional y operacional es

equivalente a Token Ring de IBM.

19 |nstituto de Ingenieros Eléctricos y Electronicos. http://ieee802.org
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2. PLANTEAMIENTO DEL PROBLEMA

El Colegio INEM data de varios afios (35 afios), y en la actualidad de acuerdo a la
Reforma Educativa se encuentra integrado por una serie de Escuelas aledafias a
su ubicacién, surgiendo entonces la denominacion de Sede A, en Cabeza del
Colegio INEM y Sede B en cabeza del conglomerado de 8 Escuelas. A grandes

rasgos, la Sede A consta de:

2.1. BLOQUE ADMINISTRATIVO:

De 2 plantas, donde funcionan varias dependencias de caracter administrativo. En
la Planta Alta estan localizadas las oficinas de Rectoria, Vicerrectoria Académica,
Registro y Control, Archivo, por otro lado en la Planta Baja del edificio estan
ubicadas las oficinas del Departamento de Pagaduria, Departamento de
Enfermeria, la Direccion de Trabajo Social, las Aulas de Informatica (3), El
Departamento de Profesores de Comercio, asimismo existen otras dependencias
tales como: Biblioteca, Sala de Audio Visuales, Laboratorio de Bilingtismo, el

Departamento de Ayudas y La Papeleria de la Asociacion de Padres.

2.2. BLOQUE UNIDADES:

Consta de 2 plantas, distribuidas asi: en la Planta Alta se encuentran localizadas
las aulas académicas y en la Planta Baja encontramos, algunas aulas
académicas, la Direccibn de la asociacion de padres, seis Unidades de
Consejeria, el Departamento de Profesores de Matematicas, el Departamento de
Profesores de Espafol, el Departamento de  Profesores de Idiomas, el

Departamento de Profesores de Educacion Religiosa, el Departamento de
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Profesores de Agropecuaria, el Departamento de Profesores de Sociales, la
Direccion de Padres de Familia, el Departamento de Profesores Jornada

Nocturna.

2.3. BLOQUE INDUSTRIAL:

De 2 plantas, distribuidas asi: planta Alta esta ubicada, el Aula de Tecnologia y el
laboratorio de Industrial, en la Planta Baja, se encuentra el Taller de Electrdnica, el

Departamento de Profesores de Industrial y algunas Aulas Académicas.

2.4. BLOQUE ACADEMICO CIENCIAS:

Consta de una sola planta, en la cual encontramos, el Departamento de
Profesores de Ciencias Fisicas, Quimicas y Bioldgicas, 2 laboratorios, algunas

Aulas Académicas, el Departamento de Profesores de Musica y la Platea.

2.5. BLOQUE DE DEPORTES:

En el cual se encuentra, El Departamento de Profesores de Educacion Fisica, el
Auditorio Mayor, las canchas de Futbol, Baloncesto, Voleibol, el Salon de

Gimnasia y la Cafeteria Principal.

Durante el levantamiento de informacién pudimos constatar que el Colegio no
poseia los Planos de construccion, por tal razéon se hizo necesario su
levantamiento, no existe conexion de Red para la mayoria de las dependencias
del Bloque Administrativo que alli funcionan, aunado a esto cierto numero de
oficinas carecen de equipos de computacion; por otro lado, existen dependencias
gue aun cuando cuentan con computadores, algunos de los existentes no cumplen
con los requerimientos minimos de hardware y software para desarrollar tareas

administrativas 6 académicas.
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Sin embargo, debe mencionarse que en algunas areas del Colegio, la conexion a
redes ya existe, especificamente en las areas correspondiente a: Aulas de
informatica, Biblioteca, Aula de Tecnologia, las seis Unidades de Consejeria y los
algunos Departamentos de Profesores de Matematicas y Sociales; aunque
actualmente dicho tendido, no cuenta con las condiciones estipuladas en las
Normas mencionadas dentro de la seccion “Utilizacion de Normas” y ademas la

utilizacion de equipos no es la mas éptima para dicha infraestructura.

En funcion de integrar a las distintas dependencias del Blogue Administrativo,
Departamentos y Edificio de Unidades, que carecen de una conexion de red, y con
el objeto de mejorar las condiciones fisicas y técnicas de las areas que ya cuentan
con una conexién de red, planteamos realizar el estudio para disefiar una red de
datos que permita compartir los activos informaticos (Datos, Hardware, Software) y
cuya infraestructura, permita la conexion con la Sede B (Conglomerado de 8
Escuelas) y ofrezca los servicios de videoconferencia y telefonia concebidos a

largo plazo, los cuales en el presente documento no son objeto de estudio.

2.6. AREAS QUE INVOLUCRA NUESTRO DISENO:

Las areas especificas de estudio dentro de los respectivos Bloques son:

2.6.1. BLOQUE ADMINISTRATIVO:

Planta Alta:
e Rectoria
e Vicerectoria Académica
e Registro y Control

e Secretaria
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Planta Baja:

e Pagaduria.

e Direccion de Trabajo Social.
e Aulas de Informéatica (3).

e Biblioteca.

e Departamento de Bilingliismo

e Sala informatica de Comercio.

2.6.2. BLOQUE UNIDADES:

Planta Baja:

Departamento de Profesores Jornada Nocturna

Coordinaciones de Unidad (6)

Departamento de Matematicas

Departamento de Sociales.

2.6.3. BLOQUE INDUSTRIAL

Planta Alta:

e Aula de Tecnologia.

2.7. ESTRUCTURA DE RED Y CAPACIDAD INSTALADA:

Actualmente el Colegio INEM, cuenta con una estructura de red operando y una

capacidad instalada integradas asi:
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El Aula de Informatica 2 cuenta con: 19 Equipos
e Rack (1)
e Switch (2):

e Planet 24 puertos

e Soho connets 10/100 Mbps Fast Ethernet (8) puertos.

e Modem (1): Ericsson HM230dp.
e Hub (3):
e Planet DH - 2401 10/100 Mbps Dual speed Hub
e Aopen 528 (8) puertos
e 16-port Mini Hub ESH717 Encore.
e Servidor, plataforma Linux (1):
e Red Hat 7.1 Pentium 1ll; 1.66 GHZ.

e Conexion a Internet ADSL con ISP Telebucaramanga

Aula de Informatica 3: 19 Equipos
e Rack (1)
e Hub (2):
e Aopen 528 (8) puertos
e 16-port Mini Hub ESH717 Encore (16) puertos.

Biblioteca: 10 Equipos
e Switch (1): 16-port 10/100 Mbps Fast Ethernet (16) puertos.

Aula de Tecnologia: 20 Equipos
e Switch (1): 24-port 10/100 Mbps Fast Ethernet (24) puertos
e Servidor (1): Windows 2000

Laboratorio de Bilinglismo: 20 Equipos

e Switch (1): Advancestack Switching
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e Modbdem (1): Ericsson HM230dp.
e Servidor (1): Windows N.T
e Hub (1): 24-port Mini Hub ESH717 Encore (24) puertos

Aula de Informatica Comercio: 16 Equipos
e Hub (1): 24-port Mini Hub ESH717 Encore (24) puertos

Departamento de ciencias: 1 Equipo
e Hub (1): 16-port Mini Hub ESH717 Encore (16) puertos

Edificio de Consejeria: 6 Equipos

e Hub (1): 16-port Mini Hub ESH717 Encore (16) puertos

2.7.1. Capacidad Instalada:

e Aula de Informatica 1: 20 Equipos.

e Aula de Informatica 2: 19 Equipos.

e Aula de Informéatica 3: 19 Equipos.

e Aula de Informética de comercio: 16 Equipos.
e Aula de Tecnologia: 20 Equipos.

e Laboratorio de Bilingliismo: 20 Equipos.

e Coordinacion de unidad (1-6): 6 equipos.

e Departamento de Profesores (Matematicas, Sociales,

Educacion Religiosa, Ciencias, Industrial): 7 Equipos.
e Biblioteca: 10 Equipos.
e Pagaduria: 1 Equipo.
e Registro y Control: 1 Equipo.
e Secretaria Rectoria: 1 Equipo.

e Trabajo Social: 1 Equipo.

Idiomas,
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Con la realizacion de este proyecto, se pretende realizar un aporte de soluciones
a las Directivas del Colegio INEM, que permitan la implementacion rapida y

economica de su Red Corporativa.

65



3. JUSTIFICACION Y FACTIBILIDAD

3.1. JUSTIFICACION

El motivo fundamental que nos lleva a realizar el estudio del disefio de la red para
el Colegio INEM, radica en que existen muchas dependencias a las cuales no se
tiene acceso a redes de comunicacion, lo que dificulta ostensiblemente al personal
docente y Administrativo adscrito a esas dependencias aprovechar el recurso
informativo que podrian proveerle otras redes, asi como el desarrollo normal y
optimo de sus respectivas actividades limitandose de esta manera la actividad
investigativa del mencionado personal, asi como la comunicacion directa de éstas
con otras dependencias dentro del mismo Colegio, e inclusive con otras dentro del

mismo ambito metropolitano.

Por otra parte, otra razén que justifica este proyecto que pretendemos llevar a
cabo, es que este representard un aporte al desarrollo de la integracion de las
redes a este nivel y por ende y en miras de formar parte de un ambito
actualmente administrado por las nuevas tecnologias, surge la necesidad de un
nuevo disefio de Red, el cual generard ventajas, niveles de eficiencia y eficacia
dentro de cada uno de los equipos de trabajo y de todo el cuerpo INEMITA,
ademas de ubicar a la Institucion como participante activo dentro de un ambiente

tecnoldgico.
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3.2. FACTIBILIDAD

El estudio de factibilidad requerido para efectos de nuestro estudio de disefio de
red, se basa en 3 aspectos o0 niveles: técnico, econdmico y operativo. A

continuacién, evaluaremos cada una de estas factibilidades por separado:

3.2.1. Factibilidad Técnica

El proyecto es, desde el punto de vista técnico realizable, ya que estan a la
disposicion en el mercado los diferentes equipos y dispositivos de comunicacion
gue daran soporte a la implementacién del disefio de la red. Ademas existe en la
actualidad el personal técnico capacitado para manejar los equipos que requerira

la red; este personal se ubica, especificamente en el area de Procesos Técnicos.

El hecho de contar con ese personal en la misma area donde se ubicara el Cuarto
de Telecomunicaciones de la red, implica que no se hara necesario la contratacion

de personal externo, lo que evitaria un gasto adicional.

3.2.2. Factibilidad Econ6mica

El costo que genera el disefio de red que proponemos es bajo, la tecnologia que
empleara el estandar de red que proponemos es “Gigabit Ethernet”, la cual, se
considera econdémica, al ser comparada con otras tecnologias, teniendo en cuenta
las prestaciones que ofrece en cuanto a desempenio y gestion. En funcion de ello,
y de los beneficios que aportaria éste estandar, consideramos que el proyecto es,

econémicamente factible.

3.2.3. Factibilidad Operacional

El levantamiento de informacion realizado determiné que, en el Colegio INEM, una

red de comunicaciones solucionaria multiples inconvenientes que en la actualidad
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se presentan con el manejo de la informacion de las dependencias que alli
funcionan, por lo que se garantiza que el personal que labora en éstas, esta de
acuerdo con el disefio de la Red y han hara uso permanente de esta una vez que

sea implementada.
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4. METODOLOGIA
4.1. AREA DE ESTUDIO:

El area geografica donde se limita nuestro estudio es, precisamente el area donde
se plantea realizar el disefio de la red, es decir, el Colegio INEM de la Ciudad de

Bucaramanga

4.2. TIPO DE INVESTIGACION:

Dado que la informacién que se requiere para llevar a cabo el proyecto de Estudio
y Disefio de una red de telefonia y Datos para el Colegio INEM se recabd en el

mismo sitio donde esta se produce, la investigacion realizada es de campo.

4.3. POBLACIONY MUESTRA:

Se tom6 como muestra poblacional para la recoleccion de datos al personal que
labora en las dependencias adscritas al Colegio.

4.4. TECNICAS DE RECOLECCION DE DATOS:

Para la obtencién de los datos requeridos para llevar a cabo el proyecto, se hizo
necesario realizar una observacion directa en las distintas dependencias del
Colegio INEM para conocer directamente la realidad actual que presenta dicha
edificacion. Asimismo, se emple6 como técnica la entrevista abierta al personal
que alli labora, enfocandonos estrictamente en aquella informacion que es

requerida para el proyecto en estudio.
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5. INGENIERIA DE DETALLE

Las especificaciones de los componentes tanto de hardware como de software
gue se emplearan en una red, es el pilar fundamental para el éxito y buen disefio
de la misma. Estas especificaciones describen la utlidad y justifican la
implementacion de los equipos y software que daran soporte a la red, los cuales

le van a permitir mantener su eficiencia y rendimiento.

A continuacion indicamos los detalles técnicos que presentara la red de Datos del

Colegio INEM, los cuales son:

5.1. ESTANDAR DE RED A UTILIZAR:

El estandar que se utilizara en el disefio de la red sera Gigabit Ethernet con
1000Base-Tx (Segmento Backbone y Segmento Cableado Horizontal) segun la
norma IEEE 802.3. Esta tecnologia presenta como ventajas principales el bajo
costo de su implementacion y la capacidad proteger las estaciones conectadas a
la red del riesgo que implica la posibilidad de que un usuario desconecte
intencionalmente o no, una estacion o cable; esto debido a que el tipo de topologia
fisica que emplea es en estrella. Adicional este estandar define el uso de cable
UTP categoria 5e el cual permite velocidades de hasta 1000 Mbps, lo cual se
adapta a los requerimientos de velocidad de la red; por otro lado el método de
acceso al medio que especifica la norma es el CSMA/CD (acceso multiple por
deteccion de portadora con deteccion de colisiones). Este método consiste en
comprobar si la linea esta libre antes de comenzar la transmision, verificando si se
a producido una colision durante la transmision, de haberse producido una colision

se detiene la transmision y se vuelve a transmitir el bloque de dato después de un
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tiempo de espera aleatorio. Asimismo, el tipo de conector que especifica este

estandar es el RJ-45.

5.2. TOPOLOGIA DE RED:

Para el proyecto en estudio, consideramos conveniente adoptar como topologia de
red el tipo estrella, debido a las numerosas ventajas que esta puede proporcionar
al disefio, siendo la principal de ellas, el permitir centralizar la administracién de la
red de modo que si se requiere desconectar un terminal de la misma no es
necesario suspender el funcionamiento de la red. Ademas, en este tipo de
topologias la tasa de transferencia de datos es muy alta y el fallo en una de las
estaciones de la red no afecta o perjudica al resto de las estaciones que la

conforman.

5.3. SISTEMA OPERATIVO:

Para la eleccion del sistema operativo de red de este proyecto se tuvo en cuenta
el rendimiento en la realizacion de diferentes procesos y todas las funciones
basicas de un sistema operativo, como mantener los sistemas de archivos,
garantizar un comportamiento razonable y recuperar datos en caso de fallos

parciales.
Se optod por Linux, ya que es un sistema operativo distribuido, disefiado para uso

en grupos de computadoras conectadas pero independientes que comparten sus

recursos. Dentro de sus principales funciones encontramos:

Sistema multitarea: En Linux es posible ejecutar varios programas a la vez sin

necesidad de tener que parar la ejecucion de cada aplicacion.

71



Sistema multiusuario: Varios usuarios pueden acceder a las aplicaciones y
recursos del sistema Linux al mismo tiempo. Y, por supuesto, cada uno de ellos

puede ejecutar varios programas a la vez (multitarea).

Shells programables: Un shell conecta las ordenes de un usuario con el Kernel
de Linux (el nacleo del sistema), y al ser programables se puede modificar para
adaptarlo a tus necesidades. Por ejemplo, es muy util para realizar procesos en

segundo plano.

Independencia de dispositivos: Linux admite cualquier tipo de dispositivo
(mdédems, impresoras) gracias a que cada una vez instalado uno nuevo, se afiade
al Kernel el enlace o controlador necesario con el dispositivo, haciendo que el
Kernel y el enlace se fusionen. Linux posee una gran adaptabilidad y no se

encuentra limitado como otros sistemas operativos.

Comunicaciones: Linux es el sistema mas flexible para poder conectarse a
cualquier ordenador del mundo. Internet se cre6 y desarrollo dentro del mundo de
Unix, y por lo tanto Linux tiene las mayores capacidades para navegar, ya que
Unix y Linux son sistemas practicamente idénticos. Con Linux podra montar un
servidor en su propia casa sin tener que pagar las enormes cantidades de dinero

gue piden otros sistemas.

5.4. PROTOCOLO DE COMUNICACION:

El protocolo de comunicacion a utilizar en la red para permitir la conexion a
Internet, la conexion de multiples redes y ademas el manejo de los errores en la
transmision de los datos, es el TCP/IP, el cual administra el enrutamiento, el envio
de datos y controla la transmision por medio del uso de sefiales de estado
predeterminados. Dicho protocolo es comunmente utilizado por todos los
Computadores conectados a Internet, de manera que éstos puedan comunicarse

entre si.

72



Son estos los principales motivos que nos llevan a definir en nuestro disefio de red

a TCP/IP como protocolo de comunicacion.

5.5. APLICACIONES DE LAS ESTACIONES DE TRABAJO DE LOS
USUARIOS:

Dado que en las distintas areas que funcionan en el Colegio INEM los
requerimientos de software se limitan a aplicaciones cuyo manejo es propio de
ambientes de oficina, se recomendard que se instale a esas estaciones un
conjunto de paquetes o aplicaciones propio de este tipo de ambientes. Ademas, se
les debera instalar un software que permita la interconexién con Internet. En

resumen, las aplicaciones que utilizaran las siguientes:

e Microsoft Office 2000

e Internet Explorer Version 6

5.6. SISTEMA DE CABLEADO:

Para definir el sistema de cableado por el cual se regira nuestro proyecto,
consideraremos las normas que establece el sistema de cableado estructurado,
especificamente adoptaremos la norma 568-A la cual se fundamenta en que
permite disefar e instalar el cableado de telecomunicaciones contando con poca
informacién acerca de los productos de telecomunicaciones que posteriormente se
instalaran. Como medios fisicos se utilizaran el cable UTP nivel 6, ya que este
permite mayor rapidez para el manejo de informacion y es él mas utilizado y
recomendado en el mercado; este medio fisico tendra una longitud méaxima de 100
mts, tal y como lo establecen las normas del C.E.
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5.6.1. CABLEADO VERTICAL:

El cableado Vertical esta formado por los cables (UTP) que se extienden desde el
cuarto de telecomunicaciones hasta cada cuarto de equipos ubicados dentro de
cada uno de los Bloques: Administrativo, Unidades, Industrial y Académico
Ciencias. Este cableado consta de cable UTP categoria 6 Gigabit Ethernet en

topologia en estrella.

5.6.2. CABLEADO HORIZONTAL:

El Cableado Horizontal para el Colegio INEM esta formado por el cable UTP
categoria 6 Gigabit Ethernet, que se distribuye del Cuarto de Equipos de cada uno

de los Bloques hacia cada una de las estaciones de trabajo.

Las canaletas son utilizadas para distribuir y soportar el cableado horizontal y
conectar hardware entre la salida del &area de trabajo y el cuarto de
telecomunicaciones. Cada punto Terminal de conexidn esta conectado al Patch

Panel del cuarto de equipo al que depende.

El cableado horizontal de cada uno de los Bloques, cumple con la méxima
distancia horizontal permitida entre el Patch Panel y el terminal de conexién que
es de 90 metros; y con la longitud maxima del punto terminal hasta la estaciéon de

trabajo que es de 3 metros.

5.7. DISENO LOGICO:

El Colegio INEM, se encuentra distribuido internamente en 5 Bloques (Ver Seccién

2. Planteamiento del Problema).

De acuerdo con este criterio, es necesaria la colocacion de una unidad de

distribuciéon principal (MDF), donde se aloje el nucleo o backbone de la red. Se

74



decidié colocar dicho MDF en el primer piso del Blogue Administrativo (CRIE)
edificio principal, dado que esto permite una buena simetria. Luego es necesaria la
colocacion de las conexiones cruzadas horizontal (HCC), es necesario que exista
un HCC en cada area de trabajo, para que sirva como centro de captacion, donde
se conectaran las PC, impresoras; los cuales a su vez sirven como vinculo para

conectarnos al MDF.

Se colocaran 9 HCC, en total estos son:

HCC 1 Aula de informatica 1. Se encontrara en la Planta 1 del Bloque o Edificio

Administrativo y en su interior habrd un Switch capa 2.

HCC 2 Aula de Informética 2. Se encontrard en la Planta 1 del Bloque o Edificio

Administrativo y en su interior habrd un Switch capa 2.

HCC 3 Aula de Informética 3. Se encontrard en la Planta 1 del Bloque o Edificio

Administrativo y en su interior habrd un Switch capa 2.

HCC 4 Bilingiismo. Se encontrard en la Planta 1 del Blogue o Edificio

Administrativo y en su interior habra un Switch capa 2 y el Servidor.

HCC 5 Aula de Informética de Comercio. Se encontrara en la Planta 1 del Bloque

o Edificio Administrativo y en su interior habra un Switch capa 2.

HCC 6 Biblioteca. Se encontrara en la Planta 1 del Bloque o Edificio Administrativo

y en su interior habra un Switch capa 2.

HCC 7 Bloque Administrativo. Se encontrard en la Planta 2 del Bloque o Edificio

Administrativo y en su interior habrd un Switch capa 2.
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HCC 8 Bloque Unidades. Se encontrara en la Planta 1 del Bloque Consejerias y

en su interior habréa un Switch capa 2.

HCC 9 Aula de Tecnologia. Se encontrara en la Planta 2 del Bloque de Industrial y

en su interior habra un Switch capa 2 y un Servidor.

En los armarios del MDF que se encuentra en la Planta 1 del Bloque
Administrativo se colocara un Switch capa 3 que sirve de backbone, el servidor

principal, el Médem vy el router.

A continuacién se presenta el diagrama légico de la red correspondiente a la sede

central.

Informatica 1
20 Bquipos

Informatica 3
19 Bquipos

Informatica 2
19 Bquipos=

FAdministracion
G Bquipos

Comercia
16 BEquipoes

HCC

Bilinguisma
20 Bquipos

Consejeria
13 Bquipos=

21 Bquipos
10 Bquipos Tecnologia
Biblictaca

Figura N° 11. Diagrama Logico de Red INEM
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5.8. DISENO FISICO DE LA RED
5.8.1. TOPOLOGIA

La topologia seleccionada para este tipo de red, de acuerdo con la tecnologia
IEEE 802.3 es en estrella extendida, recordemos que esta tiene una topologia en
estrella central, con cada uno de los nodos finales de la topologia central actuando

como el centro de su propia topologia en estrella.

5.8.2. BACKBONE:

Se encuentra alojado en el MDF en el piso 1 del edificio Administrativo, en la
Oficina CRIE.

El backbone de la red consistira en un switch capa 3 de 24 puertos a una
velocidad de 1 Gbps, al que se conectaran los nueve (9) switches capa 2, que
existen en cada Blogue (Administracion, Tecnologia, Aulas de Informética 1,2,3,
Bilingliismo, Biblioteca, Unidades y Aula de Comercio), el servidor principal y el
Router.

El tipo de cableado de Backbone, que vincula los dispositivos descritos, sera UTP

Categoria 6 a una velocidad 1Gbps.

En la Figura 11 se observa el diagrama fisico capa 1, 2 y 3 de la red donde se

incluyen todos los dispositivos empleados en la misma y la ubicacion de estos.

5.8.3. ESPECIFICACIONES DEL TIPO DE CABLEADO:

El segmento entre el MDF y los HCC, sera implementado en Cable UTP, Cuatro
Pares, Categoria 6, Marca Quest — carrete 305 mtrs, el cual ofrecera una

infraestructura completamente apta para soportar aplicaciones como: Voz,
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10Base-T, 100Base-T, 1000Base-T, 4/16 Mbps Token Ring, 51/155 Mbps ATM,
100 Mbps TP-PMD, 100 VG-AnyLAN, y el segmento entre el HCC y los Host de

igual forma sera implementado en cable UTP Categoria 6. (Ver Anexo A.
Productos Cable Fast-LAN 6 Categoria 6).

En cuanto a la calidad de Servicio se debe garantizar que el trafico en cada
segmento de la red no supere el 60% de su capacidad nominal.
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Figura. N°12. Diagrama Fisico Capa 1- 2y 3 de Red INEM
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5.8.4. CAPACIDAD FISICA INSTALADA A NIVEL DE CAPA 2:

e Aulade Informaética 1:

Tiene 20 PC, con acceso a Internet, de acuerdo con esto se decide colocar un
Switch capa 2 de 24 puertos a 10/100 Mbps. El segmento de cableado de
backbone, desde el HCC 1 al MDF, es un Ethernet (UTP Categoria 6

100/1000Gbps), la distancia del recorrido sera aproximadamente de 10 metros.

e Aulade Informética 2:

Tiene 19 PC, con acceso a Internet, de acuerdo con esto se decide colocar un
Switch capa 2 de 24 puertos a 10/100 Mbps. ElI segmento de cableado de
backbone, desde el HCC 2 al MDF, es un Ethernet (UTP Categoria 6

100/1000Gbps), la distancia del recorrido sera aproximadamente de 10 metros.

e Aulade Informatica 3:

Tiene 19 PC, con acceso a Internet, de acuerdo con esto se decide colocar un
Switch capa 2 de 24 puertos a 10/100 Mbps. El segmento de cableado de
backbone, desde el HCC 3 al MDF, es un Ethernet (UTP Categoria 6

100/1000Gbps), la distancia del recorrido sera aproximadamente de 30 metros.

e Aulade Bilinglismo:
Tiene 20 PC y un Servidor (1), de acuerdo con esto se decide colocar un Switch
capa 2 de 24 puertos a 10/100 Mbps. El segmento de cableado de backbone,

desde el HCC 4 al MDF, es un Ethernet (UTP Categoria 6 100/1000Gbps), la

distancia del recorrido sera aproximadamente de 40 metros.
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e Aulade Informéatica de Comercio:

Tiene 16 PC, una Impresora, de acuerdo con esto se decide colocar un Switch
capa 2 de 24 puertos a 10/100 Mbps. El segmento de cableado de backbone,
desde el HCC 6 al MDF, es un Ethernet (UTP Categoria 6 100/1000Gbps), la
distancia del recorrido es aproximadamente de 67 metros y su conexioén se haria

de forma aérea.

e Bloque Administrativo:

Tiene 7 PC, una Impresora, de acuerdo con esto se decide colocar un Switch capa
2 de 16 puertos a 10/100 Mbps. El segmento de cableado de backbone, desde el
HCC 7 al MDF, es un Ethernet (UTP Categoria 6 100/1000Gbps), la distancia del

recorrido es aproximadamente de 40 metros y su conexion va via techo falso.

e Bloque Unidades:

Tiene 6 PC, Impresoras 6, propias en cada estacion, de acuerdo con esto se
decide colocar un Switch capa 2 de 16 puertos a 10/100 Mbps. El segmento de
cableado de backbone, desde el HCC 8 al MDF, es un Ethernet (UTP Categoria 6
100/1000Gbps), la distancia del recorrido es aproximadamente de 30 metros y su

conexion va via techo falso.

e Aulade Tecnologia:

Tiene 22 PC, Impresora (1), de acuerdo con esto se decide colocar un Switch
capa 2 de 24 puertos a 10/100 Mbps. El segmento de cableado de backbone,
desde el HCC 9 al MDF, es Fibra Optica multimodo (Categoria Gigabit Ethernet),
la distancia del recorrido es aproximadamente de 132 metros y su conexion va via

aérea.
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La distribucién del cableado dentro de cada una de las Aulas se realizara

mediante Canaleta Metdlica.

5.8.5. DISTRIBUCION DE LOS ARMARIOS Y CABLEADO: (Ver Anexo B.
Planos)

5.8.6. SERVIDORES SUGERIDOS:

Teniendo en cuenta que el Sistema Operativo Planteado dentro de este disefio es
LINUX, no sélo por su grado de facilidad, seguridad y Software libre, sino también
por la variedad de herramientas disponibles para facilitar la configuracion y
administracion de un ambiente de trabajo interconectado por una Red LAN, es
necesario que para dicho Modelo de Red, el Servidor Principal implemente dos de

éstas herramientas:

e Servidor Proxy:

Linux viene con un servicio de Proxy llamado SQUID. Este servicio permitira
controlar quienes pueden acceder al servicio de Internet, restringir algunos sitios a
donde no pueden salir y prestar el servicio de caché en disco para no saturar el

canal.

Configuracion: (Ver Anexo C. Manual de Configuracion Servidor Proxy)

e Servidor DHCP:

Dynamic Host Configuration Protocol. Es util para proporcionar de un modo rapido
la configuracion de red del cliente. Al configurar el sistema cliente, el administrador
puede seleccionar el protocolo DHCP y no especificar una direccion IP, una
mascara de red, un gateway o servidor DNS. El cliente recupera esta informacion

desde el servidor DHCP. DHCP también es util si un administrador desea cambiar
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las direcciones IP de muchos sistemas. En lugar de volver a configurar todos los
sistemas, puede madificar un archivo de configuracion DHCP en el servidor para
establecer el nuevo conjunto de direcciones IP. Si los servidores DNS de una
organizacion cambian, los cambios también se aplicaran en el servidor DHCP, no
en todos los clientes DHCP. Una vez que se reinicie la red en los clientes (o

rearranquen los clientes), se aplicaran los cambios.

Ademas, si un portatil o cualquier tipo de equipo movil se configura para DHCP,
podra desplazarse entre distintas oficinas sin tener que volver a configurarlo,
siempre y cuando cada oficina tenga un servidor DHCP que permita su conexion a

la red.

Configuracion: (Ver Anexo D. Manual de Configuracién Servidor DHCP)

5.9. DISTRIBUCION DE VLAN's

Teniendo en cuenta la disposicion fisica de los distintos Bloques, que conforman el
Colegio INEM (Ver Seccion 2. Planteamiento del Problema) y los requerimientos
de trafico y seguridad, se decidi6 desarrollar una serie de subredes
departamentales (VLAN'’s), de tal forma que Docentes, Administrativos, Jefes de
Unidad, Estudiantes y aulas de informatica (1,2,3), Aulas especializadas
(Comercio — Bilingtiismo - Tecnologia) y Biblioteca cuenten con su propia red, que

a su vez se conectara al nucleo o backbone de la red principal.

A continuacion se presenta el diagrama fisico de las VLAN's donde se incluyen

todos los Bloques mencionados.
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Figura. N°13. Diagrama Fisico de VLAN'’s Red INEM

Las 6 VLAN’'s son:

e VLAN'’s 1 Administracion: Bloque Administracion

¢ VLAN'’s 2 Unidades: Bloque Unidades

¢ VLAN'’s 3 Biblioteca: Bloque Biblioteca

e VLAN'’s 4 Estudiantes: Aulas de Informatica 1,2,3 y Aula de Tecnologia
e VLAN'’'s 5 Comercio: Bloque Comercio

e VLAN'’s 6 Bilinguismo: Bloque Bilingliismo

5.9.1. DISTRIBUCION DE LAS DIRECCIONES IP FISICAS

A cada Switch que conforma el Backbone se le asignara una direccioén IP fisica de

red clase C privada, estas son:
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Red Backbone (192.168.10.0):

Direccion IP

Descripcién

192.168.10.0/24

Direccién de red del Backbone

192.168.10.1/24

Switch Capa 3

192.168.10.2/24

Direccién IP del Servidor

192.168.10.3/24

Switch Administracion

192.168.10.4/24

Switch Unidades

192.168.10.5/24

Switch Biblioteca

192.168.10.6/24

Switch Informatica 1

192.168.10.7/24

Switch Informatica 2

192.168.10.8/24

Switch Informética 3

192.168.10.9/24

Switch Comercio

192.168.10.10/24

Switch Bilingliismo

192.168.10.11/24

Switch Tecnologia

192.168.10.12/24

Interfaz ETHO del Router

192.168.10.13/24

Direccién IP del Médem

192.168.10.14/24 a
192.168.10.254/24

Disponible para ampliaciones

192.168.10.255/24

Direccion de Broadcast de la subred

5.9.2. DISTRIBUCION DE DIRECCIONES IP ASIGNADAS A LAS VLAN’s POR

MEDIO DEL SERVIDOR DHCP

VLAN 1: Administracion (192.168.11.0)

Direccion IP

Descripcion

192.168.11.0/24

Direccion de Red de VLAN Administracion

192.168.11.2/24 a
192.168.11.20/24

Rango Direcciones a Asignar
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192.168.11.21/24 a
192.168.11.254/24

Disponible para ampliaciones

192.168.11.255/24

Direcciéon de Broadcast de la subred

VLAN 2: Unidades (192.168.12.0)

Direccion IP

Descripcion

192.168.12.0/24

Direccion de Red de VLAN Unidades

192.168.12.2/24 a
192.168.12.15/24

Rango Direcciones a Asignar

192.168.12.16/24 a
192.168.12.254/24

Disponible para ampliaciones

192.168.12.255/24

Direcciéon de Broadcast de la subred

VLAN 3: Biblioteca (192.168.13.0)

Direccion IP

Descripcion

192.168.13.0/24

Direccion de Red de VLAN Biblioteca

192.168.13.2/24 a
192.168.13.22/24

Rango Direcciones a Asignar

192.168.13.23/24 a
192.168.13.254/24

Disponible para ampliaciones

192.168.13.255/24

Direcciéon de Broadcast de la subred

VLAN 4: Estudiantes (192.168.14.0)

Direccion IP

Descripcion

192.168.14.0/24

Direccion de Red de VLAN Estudiantes

192.168.14.2/24 a

Rango Direcciones a Asignar
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192.168.14.81/24
192.168.14.82/24 a Disponible para ampliaciones
192.168.14.254/24

192.168.14.255/24 Direccion de Broadcast de la subred

VLAN 5: Informatica de Comercio (192.168.15.0)

Direccion IP Descripcion
192.168.17.0/24 Direccion de Red de VLAN Comercio
192.168.17.3/24 a Rango Direcciones a Asignar
192.168.17.19/24
192.168.17.20/24 a Disponible para ampliaciones
192.168.17.254/24
192.168.17.255/24 Direccion de Broadcast de la subred
VLAN 6: Aula de Bilingliismo (192.168.16.0)
Direccion IP Descripcion
192.168.18.0/24 Direccién de Red de VLAN Bilingliismo
192.168.18.3/24 a Rango Direcciones a Asignar
192.168.18.22/24
192.168.18.23/24 a Disponible para ampliaciones
192.168.18.254/24
192.168.18.255/24 Direccion de Broadcast de la subred

5.10. CONEXION A INTERNET

El colegio INEM, por ser una Entidad Educativa publica, actualmente cuenta con el
servicio de Internet, asignado por la Alcaldia de Bucaramanga, la cual en miras de
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fomentar el espiritu investigativo tanto en el cuerpo estudiantil, docente y

administrativo ha asignado 2 direcciones publicas para el uso de este servicio.

Por tal motivo, se hace relevante el establecimiento de Politicas de Seguridad en
el acceso a la Red Publica (Internet), De igual manera resultara necesario la
implementacion de un PIX 515E que brinde conexidn con el exterior y a su vez
brinde un servicio de Firewall, para proporcionarle seguridad a toda la red y
particularmente en lo que se refiere al acceso a Internet, que representa la

amenaza mas importante a la seguridad de las Instituciones.

El PIX, se ubicara en el MDF y establecera la conexion entre el Switch capa 3y el

Maodem del proveedor del Servicio de Internet (Telecom con ADSL).

A continuacion se presenta el diagrama Fisico con la respectiva conexion:

’J-L

E Internet

TN e

hodem
ADSL

QE‘ Fi¥ 515E

b

Servidor Prosy Sw'rtchCapa 3 Ylan's

1Ghps

Servidor DHCP

Figura. N°14. Diagrama Fisico Conexion a Internet Red INEM
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5.11. EQUIPOS ACTIVOS DE RED SUGERIDOS

La adquisicion de los Dispositivos Activos (Switch Capa 2 y 3, PIX) para la
implementacién del Modelo de Red, es sugerida teniendo en cuenta los siguientes
Proveedores y Referencias:

5.11.1 3COM:

e Switch Capa 3:
o Referencia: 3Com SuperStack 3 Switch 4924
o Datos Técnicos: (Ver Anexo E. Hoja Técnica 3Com® SuperStack®
3 Switch 4924)

e Switch Capa 2:
o0 Referencia: 3Com SuperStack 3 Switch 4226T
o Datos Técnicos: (Ver Anexo F. Hoja Técnica 3Com® SuperStack®
3 Switch 4200 Family)

o0 Referencia: Cisco 515E

o Datos Técnicos: (Ver Anexo G. Hoja Técnica Cisco® PIX 515E)
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6. CRONOGRAMA DE IMPLEMENTACION MODELO DE RED

SEMANAS

ETAPAS Julio

Agosto Septiembre | Octubre | Noviembre

112|3[4]1]2[3]4]1

2

3

4

V(N[O WIN|F

ETAPA

DESCRIPCION

Disefio y Documentacion de la Red

Proceso general del Disefio de la
Red. Estudio de la Documentacién
Recolectada.

Planificacion del Cableado de una
LAN.

Conexionado: Cables, Conectores y
testeadores

Proyecto de Cableado Estructurado.

Ubicacion de Equipos Activos en
armarios y Acceso de los cables.

Pruebas de la Instalacion.

Entrega al Cliente.
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1. Disefio y Documentacion de la Red
1.1 Reunir informacién sobre la Institucién
1.2 Analisis de los Requisitos de los Usuarios.

1.3 Identificar Recursos y limitaciones de la Institucion.

2. Proceso general del Disefio de la Red
2.1 Fases

2.2 Documentos de Disefio

3. Planificacion del Cableado de una LAN

3.1. Armarios de cableado

3.2. Especificaciones para el armario

3.3. ldentificacion de posibles ubicaciones para el armario

3.4. Cableado horizontal y backbone

4. Conexionado: cables, conectores y testeadores

5. Proyecto de cableado estructurado
5.1. Planificaciéon del proyecto
5.2. Instalacién de tomas de red

5.3. Instalaciéon de cable UTP

6. Ubicacién de Equipos Activos en armarios y acceso de los cables
6.1 Adecuacion de Condiciones Ambientales

6.2 Certificacion de las Condiciones Eléctricas actuales

6.2 Instalacion de Dispositivos.

6.3 Configuracion de Dispositivos

7. Pruebas de la Instalacion

8. Entrega al Cliente

90



7. CONCLUSIONES Y RECOMENDACIONES

7.1. CONCLUSIONES:

La implementacion del proyecto de red planteado, para el Colegio INEM de
Bucaramanga, solucionara, en gran medida, muchos de los problemas que
actualmente presenta en cuanto al manejo de la informacién se refiere,
permitiendo a quienes alli laboran poder acceder a ésta, de manera mas rapida,

eficiente y confiable.

En la actualidad el colegio INEM cuenta con una infraestructura de red carente de
organizacion, control y seguridad que no satisface los requerimientos del nuevo
modelo de red, por lo tanto fue necesario el andlisis y disefio de una red de datos
bajo las normas y estandares, para que dicha implementacién no encuentre en

ello un obstaculo.

Se sugirieron equipos activos de red que cumplen con las necesidades del disefio,
y ademas ofrecen herramientas de administraciébn haciendo mas eficiente la

gestion de red.
Una vez elaborados los planos de la planta fisica del colegio, se distribuyeron los
cuartos de equipos Yy telecomunicaciones de forma que exista una organizacion

adecuada para facilitar la administracién de red.

Las Comunicaciones y sobre todo las Redes de datos, han tenido y tienen un

papel importante en el enriquecimiento de la labor educativa; a través del Disefio
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del Nuevo Modelo de Red, la comunidad INEMITA va encaminada hacia un
esquema, en el que manejar la informacion, no sera un obstaculo para desarrollar
sus capacidades, a partir de ambientes de ensefianza que integran las funciones
de una Red de Area Local.

7.2. RECOMENDACIONES:

Para el manejo de los distintos equipos de comunicacion es necesario la
capacitacion y adiestramiento del personal que va ha estar a cargo de estos, ya
que es necesario que dicho personal, cuente con un perfil de Administrador de

Red, con conocimientos en:

¢ Manejo de Sistemas Operativos (Linux, Windows).
e Administracion de Equipos Activos de Red.
e Protocolos de Red.

e Herramientas de Red.

Ademas, que considere la Seguridad e Integridad de los datos como algo
fundamental y encargado de realizar, las respectivas copias de seguridad

(Algunas Instituciones, cuentan con personal exclusivo para realizar esta labor).
Es de vital importancia, la adecuacion apropiada de los Cuartos de Equipos y el
Cuarto de Telecomunicaciones, pues de ello depende en parte el funcionamiento

estable de los Equipos.

Sustituir las maquinas obsoletas que se encuentran en el Colegio por otras que se

adapten a los requerimientos propios del nuevo Modelo de red.
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9. GLOSARIO

ACOMETIDA: Conjunto de obras, cables y ductos que hacen parte de una
derivacion de la red local desde el ultimo punto donde es comun a varios
consumidores, hasta el punto donde empieza la red interna del consumidor 0

grupo de consumidores.

ANSI: Instituto Nacional Americano de Normalizacion

BACKBONE: cableado vertical.

CABLEADO ESTRUCTURADO: cables de sefal en un edificio de manera tal que
cualquier servicio de voz, datos, video, audio, trafico de Internet, seguridad, control
y monitoreo este disponible desde y hacia cualquier roseta de conexion (Outlet)
del edificio. Esto es posible distribuyendo cada servicio a través del edificio por

medio de un cableado estructurado estandar con cables de cobre o fibra éptica.

CABLE UTP: Es el cable mas usado y provee una infraestructura a través de la
cual la mayoria de los productos pueden ser conectados. El disefio de un Sistema
de cableado UTP tiene una configuracion de estrella, todos las rosetas de
conexion (Outlets) estan conectados a un Patch Panel Central y los HUB's son

utilizados para conectar a un servicio.

CLOSET DE COMUNICACIONES: Un closet de telecomunicaciones es el area de

un edificio que aloja el equipo del sistema de cableado de telecomunicaciones.
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CUARTO DE EQUIPO: Las salas de equipo, generalmente alojan componentes

de mayor complejidad.

ETHERNET: una red de area local (caracterizada por velocidades de transmision
de 10 Mbps).

FAST ETHERNET: una red de area local (caracterizada por velocidades e

transmisién de 100Mbps).

IEEE: Instituto de Ingenieros Eléctricos y Electronicos

ISO: Organizacion Internacional para la Normalizacion

LAN: red de area local, una red de propiedad privada que ofrece canales de
comunicaciones de alta velocidad para conectar equipos de procesamiento de

informacién en areas geograficas limitadas.

PIX (Private Internet Exchange): Es una de las soluciones de seguridad
ofrecidas por Cisco Systems; se trata de un firewall completamente hardware: a
diferencia de otros sistemas cortafuegos, PIX no se ejecuta en una maquina Unix,
sino que incluye un sistema operativo empotrado denominado Finesse que desde
espacio de usuario se asemeja mas a un router que a un sistema Unix clasico. Por
tanto, dado que la gestion de este cortafuegos no es tan inmediata para un
administrador de sistemas como la de uno que se ejecute sobre Unix, vamos a
dedicarle mas tiempo al PIX Firewall de lo que hemos dedicado al resto de

cortafuegos.
SERVIDOR DE RED: servidor de archivos que proporciona las funciones

esenciales para ofrecer servicios a los usuarios de la red y para ofrecer funciones

de gestion a los administradores de la misma.
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TIA/EIA: Agencia de Industrias en Telecomunicaciones / Alianza de Industrias

Electrénicas

TOKEN RING: protocolo de transporte multiple.

TOPOLOGIA DE RED: Es la forma fisica o la estructura de interconexion entre los
distintos equipos (dispositivos de comunicaciéon y computadoras) de la red. Hay
dos categorias de disefio de topologia, que depende de si la red es una red de
area local (LAN) o una conexion de Inter.-redes con Routers y conexiones de red d
area extensa (WAN, Wide Area Network)

WAN: red de area metropolitana. Es una red que abarca grandes distancias y

usualmente utiliza circuitos telefénicos.
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ANEXOS
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Anexo A. Productos. Cable Fast-LAN 6 categoria 6
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o

P R O D
CABLE FAST-LAN 6

CATEGORIA 6

Aplicacion Descripeidn

» Sistemas de Cableado Estructurado para transporte de voz, * Cable de pares trenzados compuestos de conductores slidos de
datos e Imdigenes. conforme los requisitos de la norma cobre desnudo, 24 AWG, aislados por compuesto especial.
ANSUTIVELA- 568 B.2-1 CATEGORIA &, para cableado * Cubierta externa de PYC que no propaga la lama, en color pris,
horizontal o secundario entre los tableros de distribucidn en la opeidn CM,
(Pafch Paneis) y lus conectores en bas dreas de teabajo, en » GGrabacidn secuencial métrica decreciente indicando los metros
sistemas que requieran gran margen de seguridad sobre las de cables restantes en el embalaje FASTBOX, con geabacion del
especificaciones normalizadas para garantia de apoyo a diz/mes/aio - hora para el rastreo del Iote,
aplicaciones futuras, i

Nota:

Para la obtencién del mejor desempeio del canal, oeilice la linea
completa de la solucién FCS.

Caracteristicas Eléctricas Basicas

Resistencia eléctrica méxima del conductor en C.C. a 20°C | /km 93,8
Capacidad mutua méxima a 30°C pEim 56
Impedancia caractertica nominal de 1 a 350 MHz 0 100 £ 15%
Tersiin aplicada entre conductores V35 1500
Alrmo de propagacin médma 3 10 MHz /100 m 545
Variacidn del atrao de propagacian - valor tipioo nad 100 m 20
velooidad de propagac ibn nominal " a8

Caracteristicas Generales

NUMERD DIAMETRO EXTERNO  PESO NETO LOMGITUD PADRON  {m)

DE PARFS  NOMINAL (mm)  NOMINAL {kg/km) {embakje)
1 5,0 12 300 (FASTBOX) R ATy

Desempeho elétrics estable hata 600 MHZ

Principales Caracteristicas Eléctricas en Transmisiones de Alta Velocidad

ATENUACION HEXT PS AR ELFEXT PS ELFEXT
(48/100m)  PEOR CASO (dB) n PEOR CASO (d) (4B}
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Anexo B. Distribucion de Closet (Planos)
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ANEXO C. Manual de Configuracién Servidor Proxy

COMO CONFIGURAR SQUID

Parametros bésicos para servidor Proxy.

Squid es el software para servidor Proxy mas popular y extendido entre los
sistemas operativos basados sobre UNIX. Es muy confiable, robusto y versétil. Al
ser software libre, ademas de estar disponible el cédigo fuente, esta libre del
pago de costosas licencias por uso o con restriccion a un uso con determinado
namero de usuarios.

Entre otras cosas, Squid puede hacer Proxy y cache con los protocolos HTTP,
FTP, GOPHER y WAIS, Proxy de SSL, cache transparente, WWCP, aceleracion
HTTP, cache de consultas DNS y otras muchas mas como filtracion de contenido
y control de acceso por IP y por usuario.

Squid no puede funcionar como proxy para servicios como SMTP, POP3, TELNET,
SSH, etc. Si se requiere hacer proxy para cualquier cosa distinta a HTTP, HTTPS,
FTP, GOPHER y WAIS se requerira o bien implementar enmascaramiento de IP a
través de un NAT (Network Address Translation) o bien hacer uso de un servidor
SOCKS como Dante.

Software requerido.

Para poder llevar a cabo los procedimientos descritos en este manual y
documentos relacionados, usted necesitara tener instalado al menos lo siguiente:

e +squid-2.5.STABLE1
e ¢ httpd-2.0.x (Apache)

Todos los parches de seguridad disponibles para la version de Red Hat que esté
utilizando.
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Tomese en consideracion que, de ser posible, se debe utilizar siempre las
versiones estables méas recientes de todo el software que vaya a instalar al
realizar los procedimientos que se describiran en este documento, a fin de contar
con los parches de seguridad necesarios. Ninguna version de Squid anterior a la
2.5.STABLEL1 se considera como apropiada debido a fallas de seguridad de gran
importancia, y ningun administrador competente utilizaria una version inferior a la
2.5.STABLEL. Por favor visite el sito Web de su distribucién predilecta para estar
al tanto de cualquier aviso de actualizaciones de seguridad.

Instalacion del software necesario.

Regularmente Squid no se instala de manera predeterminada a menos que
especifique o contrario durante la instalaciéon del sistema operativo, sin embargo
viene incluido en casi todas las distribuciones actuales. El procedimiento de
instalacion es exactamente el mismo que con cualquier otro software:

Mount /mnt/cdrom/rpm -Uvh /mnt/cdrom/*/RPMS/squid-*.i386.rpm
eject.

Si utiliza Fedora Core, ejecute lo siguiente y se instalara todo lo necesario junto con
sus dependencias:

yum install squid httpd

Iptables se utilizara para generar las reglas necesarias para el guién de
enmascaramiento de IP. Se instala por defecto en todas las distribuciones
actuales que utilicen kernel-2.4.

Es importante tener actualizado el kernel por diversas cuestiones de seguridad. No
es recomendable utilizar versiones del kernel anteriores a la 2.4.20.

Configuracion béasica

Squid utiliza el fichero de configuracion localizado en /etc/squid/squid.conf, y
podra trabajar sobre este utilizando su editor de texto preferido. Existen un gran
namero de parametros, de los cuales recomendamos configurar los siguientes:

* http_port

» cache_mem

o ftp_user

» cache _dir

» Al menos una Lista de Control de Acceso

* Al menos una Regla de Control de Acceso

* httpd_accel_host

* httpd_accel_port
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e ¢ httpd_accel_with_proxy

Parametro cache_mem

El pardmetro cache_mem establece la cantidad ideal de memoria para lo
siguiente:

e Objetos en transito.

e Objetos Hot.

e Objetos negativamente almacenados en el caché.

Los datos de estos objetos se almacenan en bloques de 4 Kb. El parametro
cache_mem especifica un limite méaximo en el tamafio total de bloques
acomodados, donde los objetos en transito tienen mayor prioridad. Sin embargo
los objetos Hot y aquellos negativamente almacenados en el caché podran utilizar
la memoria no utilizada hasta que esta sea requerida. De ser necesario, si un
objeto en transito es mayor a la cantidad de memoria especificada, Squid
excedera lo que sea necesario para satisfacer la peticion.

Por defecto se establecen 8 MB. Puede especificarse una cantidad mayor si
asi se considera necesario, dependiendo esto de los habitos de los usuarios o
necesidades establecidas por el administrador.

Si se posee un servidor con al menos 128 MB de RAM, establezca 16 MB
como valor para este parametro:

cache_mem 16 MB

Parametro cache_dir:

Este parametro se utiliza para establecer que tamafio se desea que tenga el
cache en el disco duro para Squid. Por defecto Squid utilizara un cache de 100
MB, de modo tal se encontrara la siguiente linea:

cache_dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamafio del cache hasta donde lo desee el
administrador. Mientras mas grande el cache, mas objetos de almacenaran en
éste y por lo tanto se utilizara menos el ancho de banda. La siguiente linea
establece un cache de 700 MB:

cache_dir ufs /var/spool/squid 700 16 256
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Los numeros 16 y 256 significan que el directorio del cache contendra 16
subdirectorios con 256 niveles cada uno. No modifique estos niumeros, no hay
necesidad de hacerlo.

Es muy importante considerar que si se especifica un determinado tamafio de
cache y este excede al espacio real disponible en el disco duro, Squid se
blogueara inevitablemente. Sea cauteloso con el tamafio de cache especificado.

Controles de acceso.

Es necesario establecer Listas de Control de Acceso que definan una red o bien
ciertas maquinas en particular. A cada lista se le asignara una Regla de Control de
Acceso que permitira o denegara el acceso a Squid. Procedamos a entender
como definir unas y otras.

Listas de control de acceso.

Regularmente una lista de control de acceso se establece siguiendo la siguiente
sintaxis:

acl [nombre de la lista] src [lo que compone a la lista]

Si uno desea establecer una lista de control de acceso que defina sin mayor
trabajo adicional a toda la red local definiendo la IP que corresponde a la red y la
mascara de la sub-red. Por ejemplo, si se tienen una red donde las maquinas

tienen direcciones IP 192.168.1.n con mascara de sub-red 255.255.255.0,
podemos utilizar lo siguiente:

acl miredlocal src 192.168.1.0/255.255.255.0

También puede definirse una Lista de Control de Acceso invocando un fichero
localizado en cualquier parte del disco duro, y en el cual se en cuenta una lista
de direcciones IP. Ejemplo:

acl permitidos src "/etc/squid/permitidos”

El fichero /etc/squid/permitidos contendria algo como sigue:

192.168.1.1 192.168.1.2 192.168.1.3
192.168.1.15 192.168.1.16 192.168.1.20
192.168.1.40

Lo anterior estaria definiendo que la Lista de Control de Acceso denominada
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permitidos estaria compuesta por las direcciones IP incluidas en el fichero
letc/squid/permitidos.

Reglas de Control de Acceso

Estas definen si se permite o no el acceso a Squid. Se aplican a las Listas de
Control de Acceso. Deben colocarse en la seccion de reglas de control de
acceso definidas por el administrador, es decir, a partir de donde se localiza la
siguiente leyenda:

# # INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS #

La sintaxis basica es la siguiente:

http_access [deny o allow] [lista de control de acceso]

En el siguiente ejemplo consideramos una regla que establece acceso permitido
a Squid a la Lista de Control de Acceso denominada permitidos:

http_access allow permitidos

También pueden definirse reglas valiéndose de la expresion !, la cual significa
excepcion. Pueden definirse, por ejemplo, dos listas de control de acceso, una
denominada listal y otra denominada lista2, en la misma regla de control de
acceso, en donde se asigna una expresion a una de estas. La siguiente establece
gue se permite el acceso a Squid a lo que comprendalistal excepto aquello que
comprenda lista2:

http_access allow listal !lista2

Este tipo de reglas son utiles cuando se tiene un gran grupo de IP dentro de un
rango de red al que se debe permitir acceso, y otro grupo dentro de la misma red
al que se debe denegar el acceso.

Aplicando Listas y Reglas de control de acceso.

Una vez comprendido el funcionamiento de las Listas y las Regla de Control de
Acceso, procederemos a determinar cuales utilizar para nuestra configuracion.

Caso 1
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Considerando como ejemplo que se dispone de una red
192.168.1.0/255.255.255.0, si se desea definir toda la red local, utilizaremos

la siguiente linea en la seccién de Listas de Control de Acceso:

acl todalared src 192.168.1.0/255.255.255.0

Habiendo hecho lo anterior, la seccion de listas de control de acceso debe quedar
mas o menos del siguiente modo:

Listas de Control de Acceso: definicion de una red local completa

# # Recommended minimum configuration: acl all src 0.0.0.0/0.0.0.0 acl manager
proto cache_object acl localhost src 127.0.0.1/255.255.255.255
acl todalared src 192.168.1.0/255.255.255.0

A continuacion procedemos a aplicar la regla de control de acceso:

http_access allow todalared

Habiendo hecho lo anterior, la zona de reglas de control de acceso deberia quedar
mas 0 menos de este modo:

Reglas de control de acceso: Acceso a una Lista de Control de Acceso.

# # INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS # http_access allow localhost

http_access allow todalared

http_access deny all

La regla http_access allow todalared permite el acceso a Squid a la Lista de
Control de Acceso denominada todalared, la cual esta conformada por
192.168.1.0/255.255.255.0. Esto significa que cualquier maquina desde
192.168.1.1 hasta 192.168.1.254 podra acceder a Squid.

Caso 2
Si solo se desea permitir el acceso a Squid a ciertas direcciones IP de la red local,
deberemos crear un fichero que contenga dicha lista. Genere el fichero

letc/squid/lista, dentro del cual se incluirdn solo aquellas direcciones IP que desea
confirmen la Lista de Control de acceso. Ejemplo:
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192.168.1.1 192.168.1.2 192.168.1.3
192.168.1.15 192.168.1.16 192.168.1.20
192.168.1.40
Denominaremos a esta lista de control de acceso como redlocal:
acl redlocal src "/etc/squid/lista”
Habiendo hecho lo anterior, la seccién de listas de control de acceso debe quedar
mas o menos del siguiente modo:

Listas de Control de Acceso: definicion de una red local completa

# # Recommended minimum configuration: acl all src 0.0.0.0/0.0.0.0 acl manager
proto cache_object acl localhost src 127.0.0.1/255.255.255.255
acl redlocal src "/etc/squid/lista”

A continuacion procedemos a aplicar la regla de control de acceso:
http_access allow redlocal

Habiendo hecho lo anterior, la zona de reglas de control de acceso deberia
guedar mas o menos de este modo:

Reglas de control de acceso: Acceso a una Lista de Control de Acceso.

# # INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR
CLIENTS # http_access allow localhost

http_access allow redlocal

http_access deny all

La regla http_access allow redlocal permite el acceso a Squid a la Lista de Control
de Acceso denominada redlocal, la cual esta conformada por las direcciones IP
especificadas en el fichero / etc/squid/lista. Esto significa que cualquier maquina
no incluida en /etc/squid/lista no tendra acceso a Squid.
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Anexo D. Manual de Configuracion Servidor DHCP

DNS DINAMICO (DDNS)

La utilidad mas obvia que puede tener el DNS dindmico es su integraciéon con el
DHCP. Cuando se utilice DHCP asignando de forma dinamica IPs, la IP que
DHCP le asigna a un ordenador no es siempre la misma con lo cual puede no
existir una correspondencia entre el nombre del host y su IP, esto es posible
solucionarlo mediante dhcp-3.0b1 y Dynamic DNS(bind-8.2.2). Su funcionamiento
consiste en que cuando DHCP asigna una IP a un ordenador le comunica a DNS
gue actualiza sus tablas con la nueva IP y el nombre del host. Esta es una posible
solucion al agotamiento de direcciones IPv4.

CONFIGURACION DEL DDNS Y DHCP
En el fichero named.conf hace falta afiadir la directiva allow-update .

options {
directory "/var/named";
allow-query { 192.168.10.0/24; },

|3

zone "inem.edu.co"{
type master;
allow-update { 192.168.10.2; };
file "micasa.es";
notify no;

|5

zone "10.68.192.IN-ADDR.ARPA"{
type master;
allow-update { 192.168.10.2; };
file "192.168.10
notify no;
2
En los ficheros /var/named/inem.edu.co y /var/named/192.168.8 soélo registro
aquellos ordenadores que vayan a tener IPs fijas.

En dhcpd.conf incluir los parametros:

109



ddns-updates on; -- activa la actualizacion DNS
ddns-domainname inem.edu.co; -- dominio que se va a actualizar
ddns-rev-domainname inem.edu.co; -- resolucién inversa

# Ejemplo de configuracion DHCP para la VLAN de Administracion.
# Este procedimiento se debe realizar para cada una de las VLANs creadas

subnet 192.168.11.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;

range 192.168.11.2 192.168.11.8; # 7 computadores
default-lease-time 21600; # 1/4 de un dia
max-lease-time 43200; # 1/2 dia

}

El paquete DHCP tiene que estar compilado con la opcién /configure --with-
nsupdate.

Ahora cuando se prueben, accediendo a un host de nuestra zona, el DHCP ofrece
una IP al cliente y comunica al DNS que actualice sus tablas con el host y la nueva
IP.

Al reiniciar el servidor las entradas dindmicas del DNS aparentemente quedan
registradas como IPs fijas en /var/named/inem.edu.co, pero no lo son. Cuando
volvemos a acceder al mismo host sus entradas asociadas se borran y se afiaden
las nuevas.

Configurando Clientes en Linux Red Hat 9.0

En cualquier versién de Linux, solo es modificar el archivo ifcfg-ethO (en RH7.1,
este archivo esta en /etc/sysconfig/network-scripts. En RH7.2, este archivo esta en
dos partes:

letc/sysconfig/network-scripts/ y en /etc/sysconfig/networking/devices.

Cual de los dos usar?

Por precaucion, ojala ambos (0o que uno sea un link simbdlico del otro) y
verificando que la linea que dice:

BOOTPROTO=static
se cambie por BOOTPROTO=dhcp

y eliminar las opciones IPADDR, NETMASK, NETWORK y BROADCAST.
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Verificar ademas que dhcpcd este instalado. Si no, no funciona.

En clientes Windows, en las "Propiedades de Red", especificar "Iniciar con un
namero IP automaticamente".

Configurando Clientes en Windows 95/98

Antes de configurar su PC compruebe que cumple los siguientes requisitos:
e PC con sistema operativo Windows 95/98
e Tarjeta de red Ethernet 100BaseT instalada

Esta seccién explica los pasos que debe dar para instalar y configurar
correctamente el protocolo TCP/IP en su PC. Hay dos casos:

e Modo Dindmico. En este caso su computador adquiere la direccion IP de un
servidor DHCP.

e Modo Estatico. En este caso su computador no obtendra la direccion IP de
un servidor DHCP y sera asignada manualmente por el administrador de
red.

a. Situar el ratén sobre el botén de inicio y seleccionar el icono de configuracion,
cuando salga un submenu elegir la opcién panel de control y seleccionelo con
el botdn principal de su ratén.

b. Una vez abierto el panel de control seleccione el icono de red y ejecutelo.
Aparecera una imagen parecida a la siguiente:

Red B

Configuracidn I Identificaciénl Cantral de accesol

Estan instaladoz los siguientes componentes de red:

‘E Cliente para redes Microsoft

=y Realtek ATLB023(AS) PCI Ethemet NIC

TCPAP
Compartir impresoras y archivos para redes Microzoft

Agregar... [J e | Eropiedades |

Inicio de sesidn principal:

Inicio de sesidn en Windows 'I

Compartic archivos e impresoraz... |

Descripoion

Aceptar I Cancelar
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c. Si ya tiene instalado el protocolo TCP/IP, en la ventana RED aparecera un

elemento de red TCP/IP. Si es asi vaya al siguiente punto. En caso de no tenerlo
haga lo siguiente:

» Elija la pestafia de configuracion y seleccione agregar. Aparecera la
siguiente ventana:

Seleccionar tipo de componente de red

Haga clic en el tipo de elemento de red que desea instalar;
@ Cliente

i =
S8} sdaptador
[~ Protocolo Cancelar |

= e
gl S EViCio

= Seleccione Protocolo y pulse Agregar. Aparecerd la siguiente ventana:

Seleccionar Protocolo de red
Haga clic en el protocolo de red que desee instalar v, a continuacidn, haga

? clic en Aceptar. Si dispone de un dizco de instalacion para este dispogitivo,

haga clic en Utilizar digco.

Eabricantes: Protocolos de red:
Batwan [4~ Fast Infrared Protocal ;I
M4 Microsoft DLC
[ MetBEL
& Movel " Protocolo compatible con IPR/S P

[~ Proveedar de servicios ATM WinSock2

Utilizar disca... |

Aceptar I

Cancelar |

» En la ventana fabricante seleccione elija Microsoft, en la ventana Protocolos
de red elija TCP/IP. Pulse y reinicie el PC cuando se lo pida.

d. Situese en Panel de Control y pulse sobre el icono de Red. Elija la pestafa
de configuracion y seleccione TCP/IP. Seleccione Propiedades. La imagen que
le aparece es esta:
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Red

Configuracidn | Identificaciénl Cantral de accesol

E stan instalados los siguientes componentes de red:
Cliente para redes Microsoft
Realtek RTLB029(45) PCI Ethemet MIC
5 TCPAP
o\ Comparti impresoras y archivos para redes Microzoft

Agregar... (E[¥le=IF | Eropiedades |

Inicio de sesidn principal:

Inicio de zesion en Windows L‘

Compartir archivos e impresoraz... I

Descripoidn

Aceptar I Cancelar |

e. Seleccione la pestafia Direccion IP. Dependiendo del tipo de conexion que tengas
realiza los siguientes pasos:

* En modo Dindmico debera elegir "Obtener una direccion IP
automaticamente”. De esta forma el servidor DCHP proporciona la direccién
IP al Host.

» En modo Estético debera elegir "Especificar una direccion IP". Se debera

especificar una direccion IP vélida y su mascara dentro de la subred que le
haya sido asignada.

Propiedades de TCP/IP EE

Enlaces i Ayanzado I MetBI0S I Configuracion DMS l
Puerta de enlace I Configuracidn WINS Direccidn IP

Una direccidn IP puede asignarse automaticamente a este
equipo. Si su red no asigna direcciones [P automaticamente,
zolicite una direccidn al administrader de red v escribala en el
E3pACio qUE aparece a continuacion.

@ iObtener una direccian [P automaticamentel

" Especificar una direccidn 1P ——

Aceptar I Cancelar
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h.

— . gctiva; DNS

Hist: I iy e I

En la pestafia Puerta de enlace haga lo siguiente:

Modo Dinamico seleccione "Desactivar DNS"
Modo Estatico seleccione "Activar DNS", proporcione un Nombre de Host
cualquiera y agréguelas DNS que el administrador de red le asigno.

Propiedades de TCPAP HE
Puerta de enlace I Configuracion WiNS | Direccion IF I
Enlaces I Avanzado I MetBIOS Configuracidn DNS

[ el e bﬂsquada clel senion [ S

Aaredar

[rderde busqusda del sufiiode damime ———————

AreGar |

Aceptar I Cancelar |

Seleccione Aceptar y reinicie el PC cuando se lo pida.

En modo Dindmico compruebe que no tiene ninguna puerta de enlace

En modo Estéatico especifique en "Nueva puerta de enlace" la puerta de
enlace que le proporciono su proveedor de Internet y pulse agregar.

En la pestafia "Configuracion DNS" seleccione lo siguiente dependiendo de
Su conexion:

114



EQUIPOS TECNOLOGICOS SUGERIDOS
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Anexo E. Hoja Técnica. 3com SuperStack 3 Switch 4200 Family
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Stackable 10/100 Layer 2 switches
Scalable to 192 users

1000BASE-T connectivity for uplinks

| 3Com® SuperStack® 3 Switch 4200 Family

DATA SHEET

Key Benefits

Affordability

Layer 2 10/100 LAN switching solution
delivers verzatile wirespeed stackable
performance in an affordable, fexible

package.

Flexibility

Buili-in copper Gigabit and GBIC ports
provide easy connection to all Gigabit
media for added fexibility and stacking.

Resiliency

Supports Rapid Spanning Tree Protocal,
Link Aggregation (for Gigabit ports], and
optional redundant power for non-stop
operation.

Performance

Forwarding rates up to 6.6 million pps
[3Com* SuperStack® 3 Switch 4226T),

9.5 million pps (SuperStack 3 Switch 4228G),
or 10.1 million pps (SuperStack 3 Switch
4250T),

Plug-and-play Configuration
Automatic IF assignment and cable
detection as well as auto-negotiation gets
the SuperStack 3 Switch 4200 up and
running quickly for easy out-of-the-box

operation.

Overview

The SuperStack 3 Switch 4200 family
offers fixed-configuration 10/100 LAN
switches for networks requiring industry-
leading switching technology: It combines
high performance with comprehensive
functionality and plug-and-play
installation—all at a reasonable price.

Thesa switches deliver standard Layer 2
10100 features, as well as wirespeed
performance and built-in stacking capability.
The SuperStack 3 Switch 4200 family
operate straight out of the box, allowing
users to be easily added to the network in
minutes.

Scalable

Up to four switches can be stacked and
managed as one unit with a single [P
address. Mo additional hardware required
to stack units.

Powerful Management
Comprehensive support within the 3Com
management application software suite,
including the standalone package 3Com
Metwork Director or 3Cam Network
Administrater for HP O pen View-bazsed
management. 3Com Metwork Supervisor
may also be used in smaller networks.

Limited Lifetime Hardw are \Warranty
Limited Lifetime Hardware Replacement.
See www, Jcom.comyjwarranty for details.

Service

3Com products are backed by 3Com Glabal
Services and authorized partners with
demonstrated expertise in network
assessment, implamentation, and
maintenance. Ask about which 3Com
Matwork Health Check, installation
services, and maintenance service packages
are available in your area.

Choose from 26-, 28- ar 50-port 10/100
models—each comes with two built-in
copper Gigabit ports for downlinks or
stacking. In addition, the 28-port model
comes with two extra built-in GBIC ports,
supporting all Gigabit media.

The family supports advanced resiliency
features such as Rapid Spanning Tree
Protocol, Link Aggregation (for Gigabit
parts), and optional redundant power.
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Anexo F. Hoja Técnica. 3com SuperStack 3 Switch 4924

118



\
- .

3C0

Principales ventajas

Switches Gigabit
para clientes

que exigen una
plataforma flexible
para incrementar
el rendimiento y
eliminar los cuellos
de botella

[} o v -~
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SuperStack' 3 Switch 4924
y SuperStack 3 Switch 4950

Rendimlento

El rendimiento gigabit de conmutacicn
sin bloqueo ofrece una velocidad de
direccionamiento de mas de 41 millones
de paquetes por segundo en todos los
puerios, minimizando la congestiédn de
lared.

Control de red con multiples funclones
La Funcionalidad de canmutacién Layer
2, como filtrado multicast, redes de drea
local wirtuales, adicidn de enlaces
RMON soporta exigentes aplicaciones
empresariales.

Alta disponlbilidad

Entra sus caracteristicas de selida
disponibilidad se incluyen la adicicn
de enlaces, soparte para Arbol de
Alcance Répida®, sistema de suministro
de energia redundante, notificacidn
del estado del “pager” o del e-mail *,
garantizando maximo tiempao de
operacidn para aplicaciones criticas.

Flexibifidad

El SuperSrack® 3 Swirch 4950 de 3Com®
proves soporte para todos los medics
gigabit, incluvendo 1000BASE-T,
1O00BASE-SX, 1000BASE LY o
1000BASE-LHTO (Ethernet Gigabic de
larga recorrido) en la misma plataforma
de alto rendimiento, para lograr una
perfecta integracicn can muchas otras
configuraciones v topologias de red.

Conmutaclon Layer 3*

El soparte para capacidades de con-
mutacién Laver 3 a velocidad de cable
mejora el rendimiento, proparcicna
control de la red v seguridad, v permite

la segmentacidn légica de redes basadas
en VLANs.

* Para Infonmackan sobne i poribilidad, velte Sppoit 2eom.com

Prioridad para &l trafleo critico

del negocio

Saparte de servicio svanzado
incluyendo cuatmo colas por puerto,
802.1p. v capacidades de clasificacidn
multicapa de paquetes para poder dar
prioridad al trafico critica.

Valor

El asequible precio por puerto permite
una implementacidn rentable de con-
mutacidn Gibabit de alto rendimiento en
el servidor de la granja. en el armario de
cableado o en el backbone de la red.

Escalabiidad

Soporte para hasta 28 puertos Gigabit
conmutados por cada switch, prote-
glenda las imrversiones en la red a
medida que aumente la demanda de
mayor densidad de puertos Gigabit,

Redireccion transparente a Webcache*
El trafica de la Web puede ser redirec-
cionado autométicaments a un dispa-
sitivo webcache SuperStack 3 de 3Cam,
mejaranda el rendimiento de la Web v
facilitanda la administracidn de la red.

Administracion potente

La aplicacim 3Com Network Supervisor
dispone de funciones de identificacidn,
mapa. supervisidn y alerta para una
administracidn mas sencilla. La interfaz
intuitiva acelera la preparacidn de toda
lared para asignar prioridades al trafico
del switch.

Garantia limitada de por vida
Garantiza su total tranquilidad .,
Incluye los ventiladores v 1a
fuente de alimentacicn.
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Cisco SysTems

DATA SHEET

CISCO PIX 515E SECURITY APPLIANCE

The Cisco™ PICY 515E Security Appliance delivers enterprise-class security for small-to-medivm business and enterprise networks, in a
madular, purpose-bnlt appliance Its versatile one-rack unit (IRLT) desizn supports up to six 10/100 Fast Ethernet mterfaces, making it an
encellent choice for buninesses vequiring a cost-affective, resihent secunty solution with DMZ support. Fart of the markst-leading Cisco PIX
Security Appliance Senies, the Cizco PO 515E Sacwity Appliance provides a wide range of rich integrated security services, havdware VPN
acceleration, and powerful remote management capabalities i an easy-to-depley, igh-performance solution.

Figure 1
Cisco Pl 515E S=curity Applance

ENTERPRISE-CLASS SECURITY FOR SMALL-TO-MEDIUM BUSINESS AND ENTERPRISE NETWORKS

The Cisee FIX 515E Secwsty Appliance delivers a multilayered defense for small-to-medinm business and enterprise networks through rich
mntegrated security services including stateful inspection firswalling, advanced application and protocel inspection, virtual private networkmg
(VEX), mline intrusion prevention, and robust nultimedia and volce secunty—all mn a single, mtegrated solufion.

Cizeo PTY Security Appliances incorporate the state-of-the-art Cizco Adaptive Secunty Alzorithm to provide stateful inspection firswall
sarvices by fracking the state of all autherized network commumications and preventmg unanthorized netowork access. As an additional Laver of
securnty, Ciseo PN Security Appliances integrate over fwo dozen purpose-built mapection engines that perform in-depth Layer 4—7 inspection
of network flows for many of today’s popolar applications and protecals. To defend networks from a wide variety of application laver attacks
and grve businesses more control ever applications protocols m their environments, these inspection engmes combine extensive
application'protocel knowledge with a varlety of secunity enforcement technelogies rangms from protocol conformance chacking,
application'protocel state trackmg, Network Address Translation (WAT) services, as well as an armay of attack detection/nutigation techmgues
such as protocol feld length checking, URL length checkmsz, and much more.

Adreiniztrators can easily craate custom securiny policies using the many flexible access control technolozies provided by Cisco PIX Securisy
Appliances meluding network service objeet groups, nobe access contvol lists (ACLs), nser/sroup-hased policies, and more than 100 predefinad
applications and protocols. By leveraging these flawible access conmel technelozes together with the powerful stateful inspection firewall
sarvices and advanced applicatien and protocol mnspection services that Cisco P Seeunty Appliances nde, businesses can easily enforce
their network secwity pelicies and protect their networks Som attack.

Cisco Systems, Inc.
All comtants are Copyright & 1982-2004 Cisco Systems, Inc. All rights reserved. Important Notices and Privacy Statement.
Page 10f 12
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ESTIMACION DE COSTOS
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ESTIMACION DE COSTOS DE IMPLEMENTACION CON EQUIPOS ACTIVOS 3COM

Cotizacién | Pagina
. L Vr Valor
Item | Cant | Und | Referencia | Descripcion Unitario Total
1 |1 |UND 3C17300 3Com SuperStack 3 Switch 4226T 24-Port Plus 2 10/100/1000 | 21.912.000 | 21.912.000
2 1 UND | 3C17701 SuperStack 3 Switch 4924 24-port 10/100/1000 Switch 2.598.000 | 2.598.000
3 |1 UND | 3C13618 Cisco PIX 515E 5.273.000 |5.273.000
4 |54 |CAR |NBW-1069 | CABLE UTP, 4 PARES CAT,6 MARCA: QUEST-CARRETE DE |190.000 | 10.260.000
305 METROS
5 |10 |UND |GC-2043 GABINETE DE PARED DE 19X20" 5RMS MARCA: QUEST 150.000 | 1.500.000
6 |1 UND | NPP-2024 | PATCH PANEL DE 24 PUERTOS CAT,6 MARCA: QUEST 164.000 | 164.000
7 |210 |UND|PC6-3 PATCH CORD DE 10 PIES CAT,6 MARCA. QUEST 9.000 1.890.000
8 |210 |UND |NKJ-6108 TOMA SENCILLA CAT,6 MARCA: QUEST 8.500 1.785.000
9 |210 |UND|NFP-3018 | CHAPA DE PARES SENCILLA PARA TOMA QUEST 2.300 483.000
10 |210 |UND|NFP-3028 | CHAPA DE PARED DOBLE PARA TOMA QUEST 2.500 525.000
11 | 400 |UND | CP-6001 "T" Y CODOS PARA CANALETA DE 40X25 900 360.000
12 |600 |TRA | CM-5004 CANALETA METALICA DE 10X4 CM, TRAMO DE 2,40 25.000 15.000.000
METROS QUEST
13 |300 |UND |CM-5013 ACCESORIOS PARA CANALETA DE 10X4 8.500 2.550.000
14 |210 |UND |CM-5047 TROQUEL DE 1 ELECTRICA Y 2 TOMAS DE DATOS QUEST | 2.300 483.000
15 |1 TRA | EP-5800 BANDEJA PORTACABLE DE 30X10X2,44 33.000 33.000
16 |50 |UND |OH-4501 ORGANIZADOR DE CABLE DE 5 GANCHOS 30.000 1.500.000
17 |210 |UND |NMP-8215 | CONECTOR RJ-45 MARCA: QUEST 280 58.800
RECURSO HUMANO 4.500.000 | 4.500.000
OBSERVACIONES SubTotal: $ 70.874.800
16% de LV.A. : $ 11.339.968
Total: $ 82.214.768
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