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RESUMEN

TITULO: PROCEDIMIENTO PARA LA SELECCION DE TECNICAS PARA LA IDENTIFICACION,
VALORIZACION Y CONTROL DE RIESGOS Y DE PELIGROS EN LA INDUSTRIA DE OIL & GAS

AUTOR: ALVARO FELIPE CONDE TOCANCIPA

PALABRAS CLAVES: PELIGRO, RIESGO, PROCESO INDUSTRIAL, INDUSTRIA PETROLERA

DESCRIPCION:

Durante el desarrollo de la monografia se hara una descripcion de las diferentes definiciones de
riesgo y peligro segun interpretaciones con las que se quiera analizar. Con la diferenciacion de
estas definiciones se podra entender el contexto en que se pueden evaluar estos aspectos y nos
pueda dar una idea sobre el destino al que se quiere llegar.

El concepto de Peligro y Riesgo es importante tenerlo claro, no solo la definicion desde su punto de
vista, sino lo que internamente representa. En la actualidad tendemos a creer que el riego es lo
mismo que el peligro y este concepto nos hace cometer varios errores en nuestros andlisis. Una
vez aclarado este concepto, se hace un comparativo de los riesgos que se manejan dentro del
desarrollo de proyectos y los riesgos a los que nos referimos en procesos Industriales,
principalmente en la Industria Petrolera.

Una vez identificados los riesgos que se pueden presentar en Proyectos, contra los que se Pueden
Presentar en un Proceso Industrial, se centrard en el procedimiento para la selecciéon de una
técnica adecuada para este analisis y poder desarrollarla en pro de la identificacion peligros y
valorizacion de riesgos, permitiendo asegurar que la actividad a desarrollar (disefio, modificacion,
adecuacion, etc.) tendra contemplado los riesgos inherentes de su actividad por medio de
metodologias reconocidas y aprobadas internacionalmente, que den certeza de que se protegio
adecuadamente el proceso.

* Monografia
** Escuela de Ingenieria de Petr6leos. Universidad Industrial de Santander.
Director: Ing. Jorge Enrique Meneses
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SUMMARY

TITLE: PROCEDURE FOR SELECTION OF TECHNIQUES FOR THE INDENTIFICATION,
RECOVERY, CONTROL OF RISKS AND THE HAZARDS OF INDUSTRY OIL & GAS

AUTHOR: ALVARO FELIPE CONDE TOCANCIPA

KEYWORDS: Danger, Risk, Industrial Process, Oil Industry

DESCRIPTION

During the development of the monograph will describe the different definitions of
risk and hazard as interpretations with which it want to analyze. With definitions
differentiation can be define the context in which to assess these issues and can
give us an idea about the destination to go.

Is important to have clear the concept of Hazard and Risk, not only the meening
from their point of view, but which internally represents. Today we tend to believe
that the risk is the same as the danger and this concept makes us making some
errors in our analysis. Having clarified this concept, a comparison of the risks that
are handled within the project development and the risks to which we refer in
industrial processes, particularly in the oil industry.

Having identified the risks that may arise in projects against which may occur in an
industrial process, will focus on the process for the selection of a suitable
technique for this analysis and to develop it towards the hazard identification and
valuation of risks, allowing the activity to ensure that the development (design,
modification, adaptation, etc.) have referred to the risks inherent in its business
through recognized internationally approved methodologies and to provide
certainty that the process is properly protected.

* Monograph
*% Petroleum Engineering School. Industrial University of Santander.
Thesis Director: Ing. Jorge Enriqgue Meneses
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INTRODUCCION

Para determinar el procedimiento planteado como Monografia, es importante
hacer la definicion y diferenciacion entre los Riesgos que se analizan en los
Proyecto y los Riesgos analizados en los Proceso industriales, como la Industria
Petrolera; para entender asi por qué existen diferentes técnicas para la
identificacion de Peligros, valorizacion y control de riesgos, ya que la intencién de
los analisis para cada tematica depende de la intencion u objetivo de identificacion
y correspondiente mitigacion.

Una vez hecha la claridad entre los intereses de los Riesgos en Proyectos y en
Procesos, se determinaran y describiran las diferentes técnicas comercialmente
reconocidas para la realizacion de estos analisis de riesgos en procesos,
entendiendo asi cual fue la intencion de disefio y los pros y contras de su
utilizacion en las diferentes etapas de desarrollo y justificando su utilizacion en la
diferentes etapas del desarrollo del proyecto de un proceso, para concluir de esta
forma con el procedimiento para la seleccion de técnicas de andlisis de riesgos.

Con el desarrollo de la industria y la tecnologia, la ejecucién de proyectos se ha
vuelto cada vez mas exigente con el control de aspectos adversos inesperados
durante su ejecucion, con esto y a raiz de estos eventos inesperados, se han
desarrollado una serie de técnicas para identificar oportunamente los peligros y
valorizacion de riesgos a los que se puede exponer la ejecucion de un Proyecto.

Dentro de las actividades de la Industria, sea para la evaluacion de proyectos y
sea para la identificacion de peligros de los procesos, se han desarrollado
diferentes metodologias para esta identificacion y evaluacion, las cuales
involucran andlisis de riesgos y es necesario diferenciarlos dependiendo del riesgo
y peligros inherentes a la actividad a desarrollar. Por lo que la monografia realizara
la definicién y diferenciacion entre los riesgos en Proyectos y en Procesos.

Por otra parte, con las presiones que se presentan para el desarrollo de estos
proyectos, por la confianza del personal “experto” en su ejecucion y en algunas
oportunidades por su completa ignorancia 0 poco conocimientos de estos
mecanismos, metodologias o técnicas para la oportuna identificacion de peligros y
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valoracion de riesgos, con cierta frecuencia, no se utilizan las metodologias
adecuadas para el andlisis de estos aspectos o simplemente se hacen por cumplir
un requisito, lo que implica la ejecucion de cualquier actividad en total
desconocimiento y preparacion previa para poder prevenir, abordar, controlar o
mitigar un evento potencialmente presente durante la ejecucion de una actividad,
generando pérdidas y dafios que pueden llegar a ser catastroéficos, llevando a la
quiebra de una entidad, pérdidas humanos e incurrir en responsabilidades legales.

Al considerar, disefiar y desarrollar proyectos, sea para la evaluacion de estos o
sea para evaluarle procesos, dejar a un lado este tipo de ejercicios nos
exponemos a incertidumbres frente a los peligros y riesgos, vacios en la
informacioén para prevenir incidentes, carencia de herramientas para proteger los
procedimientos, fallas en los sustentos tedricos para las diferentes etapas del
proyecto, lo que implicara inicialmente pérdidas en las horas hombre asociadas al
proyecto y finalmente tener la posibilidad de dafios catastroficos a personas,
materiales, medio ambiente acompafiados innegablemente de pérdidas
econdmicas.

El Objetivo General del documento es disefiar un procedimiento con los sustentos
necesarios para justificar la adecuada seleccion de una técnica para la
identificacion de peligros, valoracion y control de riesgos en los procesos,
orientada a obtener el mayor beneficio de la aplicacion de técnicas en
determinadas actividades y etapas de la industria de Oil& Gas diferenciando la
gestidn de riesgos en proyectos.

Para el desarrollo de este objetivo se plantearon los siguientes objetivos
especificos:

e Definir y diferenciar entre Proyectos y Procesos en la industria de Oil &
Gas.

e Contextualizar y definir los riesgos propios de la gestion de Proyectos y de
Procesos en la industria de Oil & Gas.

e l|dentificar y describir las Técnicas comerciales para la identificacion de
peligros, valoracion y determinacion de controles de riesgos en Proyectos y
Procesos.

13



Caracterizar las actividades representativas de la industria de Oil & Gas a
las que se le aplicarian estas Técnicas en Procesos y determinar las
técnicas apropiadas para la utilizacion.

Definir el procedimiento para la seleccion de las técnicas mas adecuadas
para la identificacion de peligros, valoracion y determinacion de controles
de riesgos en procesos en la industria de Oil & Gas.

14



1 DEFINICION Y DIFERENCIACION DE PROYECTOS Y PROCESOS EN LA
INDUSTRIA DE OIL & GAS

Para las personas que estan trabajando dentro de la industria Petrolera, es muy
familiar encontrarse constantemente con palabras como proyectos y como
procesos, constantemente estos proyectos normalmente son para la construccion
de procesos fisico-quimicos, que permitan la extraccion de petréleo y
posteriormente su transporte y comercializacion. Sin embargo para efectos de
evaluacion de proyectos es muy importante tener en cuenta que Ssi queremos
evaluar un proyecto o si nuestra intencion es otra, como la de evaluar un proceso.

Por esta razén a continuacion se describiran las definiciones de cada Proyecto y
Procesos.

1.1DEFINICIONES

1.1.1 Definiciébn Proyecto: Un proyecto es un esfuerzo temporal que se lleva a
cabo para crear un producto, servicio o resultado Gnico™ Con esta definicién se
hace necesario aclarar especificamente tres puntos especialmente, temporal,
productos, servicios o resultados Unicos y elaboracion gradual.

1.11.1 Temporal. Segun PMI (Project Management Institute), identifica los
proyectos como temporales, significando esto que tiene un principio y fin
claramente definidos. Sin significar que sean cortos si debe ser posible determinar
su duracion, la cual puede ser el simple cumplimiento de los objetivos en un plazo
determinado o la determinacion de que ya no se cumplieron y no se va a
continuar, igualmente en funcion del tiempo y el dinero.

! Project Management Institute Inc, Guia de los Fundamentos de la Direccién de Proyectos (Guia del
PMBOK), Tercera Edicion, 2004, 5p.
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1.1.1.2 Productos, Servicios o resultados Unicos: Los proyectos tienen como
finalidad crear productos entregables Unicos, estos productos entregables pueden
también ser servicios o resultados. Los proyectos pueden crear un articulo
cuantificable, una prestacion de un servicio 0 una serie de documentos, donde
cada proyecto se caracteriza por la singularidad de sus productos o entregables.

1.1.1.3 Elaboracion Gradual: La elaboracion gradual de los proyectos
significa que estos se van desarrollando paso a paso, donde se van cumpliendo
tareas, que al cumplirlas todas da la posibilidad de terminar un proyecto. Un
ejemplo relevante con nuestros objetivos de este primer capitulo de la presente
monografia, es utilizad por el PMBOK: “El desarrollo de una planta de
procesamiento quimico comienza con la ingenieria de proceso que define las
caracteristicas del proceso. Estas caracteristicas se utilizan para disefiar las
unidades de procesamiento principales. Esta informacion se convierte en la base
para el disefio de ingenieria, que define tanto el plano detallado de la planta como
las caracteristicas mecanicas de las unidades de proceso y las instalaciones
auxiliares.” Este ejemplo deja identificar claramente las etapas de un proyecto
para la construccion de una planta de procesamiento industrial, lo que identifica
claramente un proyecto.

1.1.2 Definicibn Proceso:Se entiende por proceso a todo desarrollo sistematico
que conlleva una serie de pasos ordenados, los cuales se encuentran
estrechamente relacionados entre si y cuyo propésito es llegar a un resultado
preciso, de forma general el desarrollo de un proceso conlleva una evolucién en el
estado del elemento sobre el que se esta aplicando dicho tratamiento hasta que
este desarrollo llega a su fin. En este sentido, la industria se encarga de definir y
ejecutar el conjunto de operaciones materiales disefiadas para la obtencién,
transformacién o transporte de uno o varios productos naturales?.

Segun la OSHA, por sus siglas en inglés Occupational Safety and Health
Administration, de Estados Unidos, describe un proceso como cualquier actividad
que implique cualquier uso, almacenamiento, fabricacion, manipulacion o
movimiento o0 combinacion de estas actividades, de un quimico altamente
peligroso. Para efectos de esta definicion, cualquier grupo de recipientes (vasijas)

2(2010, 09). Definicién De Proceso Industrial. BuenasTareas.com. Recuperado 09, 2010, de
http://www.buenastareas.com/ensayos/Definici%C3%B3n-De-Proceso-Industrial/806262.html
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que estén interconectadas y recipientes que no estan conectados, con una
ubicacion tal que podran ser afectados por un quimico altamente peligroso con
una eventual liberacion, es considerado un unico proceso.

Los procesos en la Industria de Petréleo y gas estan presentes todo el tiempo, ya
que cada vez que se extrae petrdleo o gas, es necesario realizarle una
transformacién a la sustancia obtenida con el objetivo de dejarla con ciertas
caracteristicas para poder proceder con su transporte y comercializacion.

De manera que el proposito de un proceso industrial estd basado en el
aprovechamiento eficaz de los recursos naturales de forma tal que éstos se
conviertan en materiales, herramientas y sustancias capaces de satisfacer mas
facilmente las necesidades de los seres humanos y por consecuencia mejorar su
calidad de vida.

1.1.3 Definicién de Peligro. Segun la Real Academia Espafiola de la Lengua, la
definicion de Peligro es: “Del Latin, periculum, 1. Riesgo o Contingencia inminente
de que suceda algo mal. 2. Lugar, paso, obstaculo o situacién en que aumenta la
inminencia del dafo”

Peligro es una situacion que se caracteriza por la "viabilidad de ocurrencia de un
incidente potencialmente dafino”, es decir, un suceso apto para crear dafio sobre
bienes juridicos protegidos. El peligro es "real" cuando existe aqui y ahora, y es
"potencial" cuando el peligro ahora no existe, pero sabemos que puede existir a
corto, medio, o largo plazo, dependiendo de la naturaleza de las causas que crean
peligro.

Por otra parte la definicion de peligro desde el punto de vista quimico: Fuente
potencial de crear dafio, condiciébn quimica o fisica de un sistema, planta o
proceso, aislada o combinada que tiene el potencial para causar dafio a las
personas, la propiedad y/o el ambiente.

* ABS Consulting, Curso ANALISIS DE PELIGROS EN LOS PROCESOS USANDO LASTECNICAS HAZOP Y ¢ QUE
PASA SI?/ LISTAS DE VERIFICACION PARA LA INDUSTRIA DE PETROLEO Y GAS, Bogot3, 2012.
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1.1.4 Definicién de Riesgo. Segun la Real Academia Espafola de la Lengua la
definicion de Riesgo es: “Del italiano. risico o rischio, y este del ar. clas. rizq, lo
que depara la providencia,1. m. Contingencia o proximidad de un dafio.

Desde el Punto de vista de los Proyectos y mas exactamente el PMI, riesgo
significa un evento o condicion incierta que si se produce, tiene un efecto positivo
0 negativo sobre los objetivos del proyecto.

Para la gestion de procesos, riesgo es la medida de pérdidas econémicas, dafio
ambiental o lesiones humanas, en términos de probabilidad de ocurrencia de un
accidente (frecuencia) y magnitud de las pérdidas, dafio al ambiente o de las
lesiones (consecuencias). Para la determinacion del riesgo es necesario conocer o
determinar la frecuencia de ocurrencia de un efecto por las consecuencias del
mismo:

Riesgo=f xC

Donde f es la frecuencia de Ocurrencia de un evento y C es la consecuencia del
mismo. El riesgo es expresado en un porcentaje (%), una probabilidad de
ocurrencia.

1.2 DIFERENCIA ENTRE PROCESO Y PROYECTO

Para entender las diferencias de conceptos y contextos para interpretacion,
normalmente son entendidas una vez se tienen claras las definiciones. En esta
ocasion no es la excepcion, entendiendo bien las definiciones expuestas en el
anterior numeral es claro entender los diferentes enfoques que se tiene para
hacer la identificacién de peligros y evaluacién de riesgos.

En los proyectos no se identifican los peligros, o por lo menos no se utiliza la
terminologia de peligro, para posteriormente realizar la evaluacion de riesgos. Se
parte de identificar riesgos, los cuales pueden ser positivos o0 negativos y el
tratamiento de estos riesgos identificados es relativo a su impacto.

Los proyectos basan su principal atencién en tres factores principalmente, los
cuales son Tiempo, Costos y alcance:
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Figura 1. Triangulo de la Triple Restriccion

Tiempo Coste

Calidad

Alcance

Sin embargo el PMI también hace énfasis en la evaluacion de la calidad y con
estos aspectos se identifican si los riesgos pueden ser positivos (oportunidad) o
negativos (amenaza) y por medio de metodologias nos ayudan a determinar que
tanto nos pueden llegar a afectar y como controlarlos.

Para el caso de los procesos, estos principalmente cuentan con diferentes etapas
de desarrollo, las cuales normalmente estan inmersas en un proyecto, pero el
proyecto es para su construccion y las etapas de desarrollo del proceso son
previas y ya se tiene definido como va a trabajar. Para la definicion de un proceso
es primordial pasar por las etapas de disefio o ingenieria (Conceptual, Bésica y
Detalle), donde a cada etapa practico una identificacion de peligros y evaluacion
de Riesgos correspondiente al nivel de desarrollo de informacién disponible,
donde el interés de esta identificacion y evaluacion se centra en el proceso y como
este puede afectar a las personas, medio ambiente, materiales o activos y
normalmente la imagen de la empresa.

Con estas aclaraciones vemos entonces que un proceso normalmente ha estado
inmerso dentro de un proyecto, pero que los riesgos asociados a un proceso son
en la direccion de la posibilidad de afectar personas, medio ambiente, materiales e
imagen, por la sustancia que se esté procesando o transformando, la cual puede
ser toxica, caliente, explosiva o simplemente contaminante. Sin embargo en un
proyecto, que puede ser para la construccion de un proceso o cualquier otro, los
riesgos que se evallan son principalmente en funcion de afectacién al mismo
proyecto, no necesariamente al entorno, aunque su impacto se dé negativa o
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positivamente al entorno, se evalla la afectacion al mismo proyecto o a los
interesados en este (stakeholders).
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2 CONTEXTUALIZACION DE LOS RIESGOS DE PROYECTOS Y PROCESOS

2.1RIESGOS DE PROYECTOS

Como ya se ha ido definiendo los riesgos en proyectos estan principalmente
evaluados con base a la posible afectacién (positiva 0 negativamente) al proyecto
en cuestion. Por lo tanto estos riesgos estaran midiendo la afectacion del proyecto
respecto los costos, el tiempo, alcance y calidad.

Para el desarrollo de esta actividad dentro de los proyectos PMI define un capitulo
(capitulo 11) en su PMBOK llamado Gestion de los Riesgos del Proyecto, donde
se estructura el esquema para ejecutar la identificacion, el andlisis, la respuesta y
el control y seguimiento de los riesgos del proyecto.

Esta gerencia busca aumentar la probabilidad de Oportunidades y disminuir la
probabilidad de Amenazas, a su vez, disminuir y el impacto de los eventos
adversos para el proyecto y aumentar el impacto de eventos convenientes para el
proyecto.

Figura 2. Descripcién General de la Gestion de los Riesgos del Proyecto

Planeacion

. . Planifica
Analizar Analizar

Planear Identificar ciondela | Seguimient
gestion riesgos

riesgos riesgos
o e respuest oy control

/ cualitativ cuantitati .
riesgos aalos de riesgos

riesgos

Para un plan de Gestién de los Riesgos del Proyecto se requiere®:

¢ Metodologia recomendada y plantillas, formatos.

* ABS Consulting, Curso GESTION DE RIESGOS EN PROYECTOS,Bogotd, 2013.
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e Responsables de cada uno de los procesos (partes del proyecto) con sus
Roles y Responsabilidades asignados.

e Matriz de Impacto sobre los objetivos

e Periodicidad

e Matriz de Impacto-Probabilidad para fijar prioridades

e Categorias de riesgo.

e Tolerancias revisadas de los interesados

e Impacto sobre presupuesto y cronograma

e Formatos de informe.

e Seguimiento.

Para la efectiva Gestion de los Riesgos del Proyecto es importante categorizar los
riesgos, los cuales se estructuran de la siguiente forma:

e Estratégicos: Pueden poner en serios problemas a la organizacion en el
caso de materializarse, debido a que tienen la capacidad de golpear a los
objetivos estratégicos de ésta y generar situaciones indeseables.

e Operativos y de control: Estan vinculados a errores humanos, accidentes o
fallas que por su naturaleza derivan en circunstancias de cuidado.

e Financieros: ElI comportamiento de la economia de los mercados, las
incertidumbres derivadas por la imposicion de politicas econdmicas o el tipo
de cambio de divisas, entre otros muchos factores son de vital importancia
que sean monitoreados para lograr una mejor planificacion del riesgo.

e Tecnoldgicos: Las tecnologias que aun no han sido probadas o aquellas
cuyo ciclo de vida esta a punto de finalizar para dar paso a otras versiones,
también pueden significar impactos severos a una organizacion.

Los Riesgos se pueden estructurar por tipos de negocios y productos que produce
una compafia, los cuales se tipifican baso sus diferentes categorias, estas
categorias presentan diferentes riesgos o inconvenientes presentados:
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Figura 3. Risk Break Down Structure

Proyecto
| Requisitos [— Regulatorio |—PePendencias dell Estimacién |—Proveedores Divisas . Clientes
q €9 proyecto —
Recursos
— Tecnologia '~ Permisos |— disponibilidad — Planificacién |— Maquinaria Flujos |~ Mercado
— Interfaces — Priorizacion |— Control |— Equipos L—Competencia
Tomade
— Calidad L— Decisiones! }—Comunicacion — Materiales
- Performance — Calidad

2.2 RIESGOS DE PROCESO

El interés de la identificacion de los peligros y la valoraciéon de los riesgos en los
procesos, de la industria petrolera o cualquier industria, prima en cuidar de las
personas, los bienes, el medio ambiente y la imagen de la empresa
principalmente, para poder tener de esta forma, una operacion mas segura,
amigable con el medio ambiente, que le dé mayor valor al activo y no afecte
negativamente la imagen de la organizacion.

La rapida evolucién tecnolégica que ha experimentado la industria en general y la
industria petrolera, quimica y Petroquimica en particular, su gran crecimiento v,
consecuentemente, el incremento de inventarios de productos quimicos en las
instalaciones y en diversos medios de transporte, han provocado un aumento de la
probabilidad de que ocurran grandes accidentes con un notable impacto sobre
personas, medio ambiente, equipo y recientemente evaluada la imagen de la
organizacién®.

> Casal-Montiel, Analisis de Riesgo en Instalaciones Industriales, © Los autores, 2002; © Edicions UPC,
2002. Pagina 15.
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Esta probabilidad de ocurrencia de grandes accidentes, ha estado presente en las
tltimas décadas, accidentes como el de Sao Paulo donde por una rotura de una
linea de conduccién de gasolina murieron 800 personas, en ciudad de México por
la explosion e incendio de un parque de almacenamiento de GLP, murieron 510
personas y en Bhopal por el escape de gas con formacion de nube tdéxica murieron
4.000 personas, estos tres eventos ocurridos en 1984. En 1989 por una explosion
de una nube de gas, procedente de un escape, provocO la muerte de 1.000
personas en Urales. En 1986 se registrd0 un impacto ambiental muy grave por la
contaminacion del rio Rhin por el incendio de una industria quimica.

Como los anteriores accidentes, hay registros de muchos mas dentro del pasado
centenario y las Ultimas dos décadas. A continuacion en la figura 4 se presentan
los registros obtenidos a hasta el afio 1992.

Figura 4. Distribucion de Accidentes en el Tiempo6
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De este registro de accidentes, se han estudiado desde diferentes puntos de vista,
tales como, tipo de accidentes y origen de los accidentes, de donde se tiene un
94% a 97% de los registros con suficiente informacion para estudiarlo.

6 Casal-Montiel, Analisis de Riesgo en Instalaciones Industriales, © Los autores, 2002; © Edicions UPC,
2002. Pagina 16.
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Como hemos definido el Riesgo, el cual consiste en el producto de la frecuencia
de un evento y la consecuencia del mismo, su caracterizacion debe estar asociada
a la materializacién de estos riesgos, los cuales conocemos como accidentes.

Con esta informacion se ha determinado los accidentes segun su tipo como:

e Escape

e Incendio

e Explosion

e Nube de gas

Y la distribucion segun el origen:

e Transporte

¢ Planta de Proceso

¢ Plantas de Almacenamiento

e Carga/Descarga

e Doméstico/Comercial

¢ Almacenamiento de Sdlidos

e Almacenamiento de Residuos

Segun el Centro para la Seguridad Quimica de los Procesos (CCPS, por sus
siglas en inglés) del American Institute of Chemical Engineers (AIChE) para los
accidentes existen los peligros en los procesos quimicos y para que se
materialicen los riesgos se encuentra presente un evento iniciador, un medio de
propagacion o propagador y si los sistemas de respuesta o paliativos no trabaja o
son adecuados, se presenta el accidente, o las consecuencias del accidente.
Estas consecuencias las describe como:

e Fuego
e Explosion
e Impacto

e Dispersion de Materiales Toxicos
e Dispersion de Material Altamente reactivos
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3 IDENTIFICACION Y DESCRIPCION DE TECNICAS COMERCIALES PARA
LA IDENTIFICACION DE PELIGROS Y VALORIZACION Y EVALUACION DE
RIESGOS EN PROYECTOS Y PROCESOS

3.1 RIESGOS DE PROYECTOS

En los anteriores capitulos hemos determinado que en los proyectos no se utiliza
la expresion de peligro, ya que se interpreta el riesgo solo en el marco del
triangulo de la triple restriccion, Figura 1, donde se pueda presentar riesgos en
funcién de estos tres parametros que puedan afectar el proyecto de forma positiva
0 negativa.

Por lo anterior y siguiendo el modelo de Gestion de Riesgos en Proyectos definido
por el PMI, debemos realizar una planeacion para la gestién del riesgo, como se
describié en el anterior capitulo, para proseguir con su respectiva identificacion.

En esta primera fase de la metodologia se identifican de forma sistematica las
posibles causas concretas de los riesgos empresariales, asi como los diversos y
posibles efectos que debe afrontar el emprendedor.

Para una correcta identificacién de riesgos requiere un conocimiento detallado de
la empresa, del mercado en el que opera, del entorno legal, social, politico y
cultural que le rodea.

La identificacién del riesgo debe ser sistemética y empezar por identificar los
objetivos clave de éxito y amenazas que puedan perturbar el logro de dichos
objetivos.

3.1.1 Herramientas utilizadas para la identificacién de riesgos en proyectos
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3.1.1.1 Andlisis DOFA: También llamado andlisis FODA o DAFO es la
herramienta estratégica por excelencia mas utilizada, aunque a veces de forma
intuitiva y sin conocer su nombre técnico. El beneficio que se obtiene con su
aplicacion es conocer la situacion real en que se encuentra la organizacion de
transportes, asi como el riesgo y oportunidades que le brinda el mercado. El
objetivo del analisis DAFO es el de que todas las partes involucradas en la
actividad identifiquen las debilidades, amenazas, fortalezas y oportunidades que
puedan afectar en mayor o menor medida a la consecucion de la DP7.

Este analisis en coman permite identificar una cantidad de ideas tres veces
superior a la que generarian los mismos individuos trabajando por separado. En
un buen andlisis en comun, cada miembro del equipo estimula las ideas de los
demas con las suyas propias y los resultados frecuentemente son hibridos de
muchas contribuciones.

El nombre lo adquiere de sus iniciales DAFO:

e Debilidades, también llamadas puntos débiles: son aspectos que limitan o
reducen la capacidad de desarrollo efectivo de la estrategia de la
organizacién, constituyen una amenaza para la organizacion y deben, por
tanto, ser controladas y superadas.

e Amenazas: se define como toda fuerza del entorno que puede impedir la
implantacion de una estrategia, o bien reducir su efectividad, o incrementar los
riesgos de la misma, o los recursos que se requieren para su implantacion, o
bien reducir los ingresos esperados o su rentabilidad.

e Fortalezas, también llamadas puntos fuertes: son capacidades, recursos,
posiciones alcanzadas y, consecuentemente, ventajas competitivas que deben
y pueden servir para explotar oportunidades.

e Oportunidades: es todo aquello que pueda suponer una ventaja competitiva
para la organizacién, o bien representar una posibilidad para mejorar la
rentabilidad de la misma o aumentar la cifra de sus negocios.

’Elaboracién de un analisis DAFO en organizaciones de transportes, Ministerio de Fomento de
Espana, 2005.
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Figura 5. Analisis DOFA
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3.1.1.2 Andlisis Espina De Pescado o Causa — Efecto: Inicialmente su

nombre es diagrama de Ishikawa, se trata de un diagrama que por su estructura
se le ha dado este nombre, diagrama de espina de pez, que consiste en una
representacion grafica sencilla en la que puede verse de manera relacional una
especie de espina central, que es una linea en el plano horizontal, representando
el problema a analizar, que se escribe a su derecha. Es una de las diversas
herramientas surgidas a lo largo del siglo XX en ambitos de la industria y
posteriormente en el de los servicios, para facilitar el analisis de problemas y sus
soluciones en esferas como lo son; calidad de los procesos, los productos y
servicios. Fue concebido por el licenciado en quimica japonés Dr.Kaoru Ishikawa
en el afio 1943.

Este diagrama causal es la representacion gréfica de las relaciones multiples de
causa - efecto entre las diversas variables que intervienen en un proceso. En
teoria general de sistemas, un diagrama causal es un tipo de diagrama que
muestra graficamente las entradas o inputs, el proceso, y las salidas o outputs de
un sistema (causa-efecto), con su respectiva retroalimentacion (feedback) para el
subsistema de control®.

®http://es.wikipedia.org/wiki/Diagrama_de_lIshikawa
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Figura 6. Espina de Pescado
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3.1.1.3 Lluvia de ideas o tormenta de ideas. La lluvia de ideas, también

denominada tormenta de ideas, es una herramienta de trabajo grupal que facilita
el surgimiento de nuevas ideas sobre un tema o problema determinado. La lluvia
de ideas es una técnica de grupo para generar ideas originales en un ambiente
relajado.

Esta herramienta fue ideada en el afio 1938 por Alex Faickney Osborn (fue
denominada brainstorming), cuando su busqueda de ideas creativas resultdé en un
proceso interactivo de grupo no estructurado que generaba mas y mejores ideas
que las que los individuos podian producir trabajando de forma independiente;
dando oportunidad de hacer sugerencias sobre un determinado asunto y
aprovechando la capacidad creativa de los participantes®.

Es un proceso de captura de ideas acerca de riesgos, modos de falla, decisiones
de tratamiento, no es simplemente una discusién, debe ser facilitado para
estimular el flujo libre del pensamiento asi como capturar las ideas relevantes. Se
requiere participantes con conocimientos de la organizacion, sistemas, procesos,
etc., donde las ventajas son que enriquece el proceso de identificacion con nuevas
propuestas y promueve la comunicacion entre partes involucradas, sin embargo es
un proceso poco estructurado y depende de la dinamica entre las personas.

*http://es.wikipedia.org/wiki/Tormenta_de_ideas
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Figura 7. Andlisis Tormenta de Ideas
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3.1.1.4 Método DELPHY: ElI método Delphy se engloba dentro de los
meétodos de prospectiva, que estudian el futuro, en lo que se refiere a la evolucion
de los factores del entorno tecno-socio-econémico y sus interacciones.

El primer estudio de Delphi fue realizado en 1950 por la Rand Corporation para la
fuerza aérea de Estados Unidos, y se le dio el nombre de Proyecto Delphi. Su
objetivo era la aplicacion de la opinidon de expertos a la seleccion de un sistema
industrial norteamericano Optimo y la estimacion del numero de bombas
requeridas para reducir la producciéon de municiones hasta un cierto monto.

Es un método de estructuracién de un proceso de comunicacion grupal que es
efectivo a la hora de permitir a un grupo de individuos, como un todo, tratar un
problema complejo. (Linstone y Turoff, 1975)

La capacidad de prediccion de la Delphi se basa en la utilizacidén sistematica de un
juicio intuitivo emitido por un grupo de expertos.

El objetivo de los cuestionarios sucesivos, es “disminuir el espacio intercuartil, esto
es cuanto se desvia la opinién del experto de la opinidén del conjunto, precisando la
mediana”, de las respuestas obtenidas™®.

®http://www.eoi.es/blogs/nataliasuarez-bustamante/2012/02/11/%C2%BFque-es-el-metodo-delphi/

30



Caracteristicas:

e Anonimato: Durante el Delphi ningun experto conoce la identidad de los
otros que componen el grupo de debate.

e |teracion y realimentacion controlada: La iteracion se consigue al presentar
varias veces el mismo cuestionario, lo que permite disminuir el espacio
intercuartil, ya que se consigue que los expertos vayan conociendo los
diferentes puntos y puedan ir modificando su opinion.

e Respuesta del grupo en forma estadistica: La informacion que se presenta
a los expertos no es solo el punto de vista de la mayoria sino que se
presentan todas las opiniones indicando el grado de acuerdo que se ha
obtenido.

e Heterogeneidad: Pueden participar expertos de determinadas ramas de
actividad sobre las mismas bases.

Las 4 Fases del Método

e Definicion de objetivos: En esta primera fase se plantea la formulacion del
problema y un objetivo general que estaria compuesto por el objetivo del
estudio, el marco espacial de referencia y el horizonte temporal para el
estudio. Para nuestro caso estaria determinado como la identificacion de los
riesgos del proyecto.

e Seleccién de expertos: Esta fase presenta dos dimensiones:

Dimension cualitativa: Se seleccionan en funcién del objetivo prefijado y
atendiendo a criterios de experiencia posicion responsabilidad acceso a la
informacién y disponibilidad.

Dimensién Cuantitativa: Eleccion del tamafio de la muestra en funcion de los
recursos medios y tiempo disponible.

Formacion del panel. Se inicia la fase de captacibn que conducird a la
configuracion de un panel estable. En el contacto con los expertos conviene
informarles de:

- Objetivos del estudio

- Criterios de seleccion
- Calendario y tiempo maximo de duracion
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- Resultados esperados y usos potenciales
- Recompensa prevista (monetaria, informe final, otros)

e Elaboracion y lanzamiento de los cuestionarios: Los cuestionarios se elaboran
de manera que faciliten la respuesta por parte de los encuestados. Las
respuestas habran de ser cuantificadas y ponderadas (afio de realizacion de
un evento, probabilidad de un acontecimiento...)

e Explotacion de resultados: El objetivo de los cuestionarios sucesivos es
disminuir la dispersion y precisar la opinibn media consensuada. En el
segundo envio del cuestionario, los expertos son informados de los resultados
de la primera consulta, debiendo dar una nueva respuesta. Se extraen las
razones de las diferencias y se realiza una evaluacion de ellas. Si fuera
necesario se realizaria una tercera oleada.

Figura 8. Método DELPHI
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3.1.1.5 Entrevistas: Entrevistar a participantes experimentados del proyecto,
interesados y expertos en la materia puede servir para identificar riesgos. Las
entrevistas son una de las principales fuentes de recopilacién de datos para la
identificacion de riesgos donde se pueden listar estos riesgos segun las
experiencias propias de los entrevistados.
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Es importante tener en cuenta que dependiendo del tipo de proyecto, la seleccion
de técnicas estara sujeta al alcance esperado de las mismas, por lo que en la
gestion inicial de riesgosa que se le realice al proyecto se determinara la
metodologia o técnica mas apropiada para atender adecuadamente los
requerimientos del proyecto.

3.1.2 Técnicas para el analisis de riesgo -cualitativas: Las técnicas mas
comunmente utilizadas las listamos a continuacionl1:

3.1.2.1 Matriz de probabilidad e impacto: Es una herramienta para analizar
los eventos futuros, previamente identificados, utilizando las dos principales
dimensiones del riesgo, basado en las combinaciones de escalas de la
probabilidad y del impacto se construye una matriz para asignar calificaciones al
riesgo:

Riesgo alto (condicion roja)
Riesgo moderado (condicion amarillo)
Riesgo bajo (condicion verde)

Los riesgos pueden ser priorizados para un analisis cuantitativo posterior y para
las respuestas posteriores, basandose en su calificacion. Las calificaciones son
asignadas a los riesgos basandose en la probabilidad y el impacto evaluados.

La evaluacién de la importancia de cada riesgo y, por consiguiente, de su
prioridad, generalmente se realiza usando una tabla de blusqueda o una matriz de
probabilidad e impacto.

" Analisis de Riesgo en la Administracion de Proyectos de Tecnologia de Informacion, Javier del Carpio
Gallegos, Junio 2006, Universidad Auténoma del Estado de México.
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Figura 9. Matriz Probabilidad e Impacto Riesgo Negativo

DEFINICION DE ESCALAS DE | MPACTO PARA CUADRO OBJETIVOS DEL PROYECTO

IMPACTO

PROBABILIDAD| MUY BAJO BAJO MODERADO MUY ALTO

MUYALTO BT L L e EVITAR

ALTO EVITAR

MODERADO MI TI GAR EVITAR

BAJO MITI GAR MITIGAR EVITAR

MUY BAJO MITIGAR MITIGAR

Figura 10 Matriz Probabilidad e Impacto Riesgo Positivo

ESTRATEGI A PARA RIESGOS POSITIVOS U OPORTUNI DADES

IMPACTO
PROBABILIDAD| MUY BAJO BAJO MODERADO MUY ALTO
MUY ALTO | PARTIR COMPARTIR r OMBARIIRY EXPLOTAR  EXPLOTAR
ALTO COMPARTIR MPARTL ?:. '; OMPAR’ :‘.: EXPLOTAR EXPLOTAR
MODERADO ORAR TRA RIR COMPAR EXPLOTAR
BAJ O EJ ORAF EJORAR |COMPARTIR COMPARTIR EXPLOTAR
MUY BAJ O EJ ORAR DRAR | COMPARTIR

La organizacion debe determinar cuales combinaciones de probabilidad e impacto
otorgan las diferentes calificaciones al riesgo. Estas reglas son parte de los activos
de procesos de la organizacion.

Una vez que se haya realizado el proceso de evaluacion, las amenazas y las
oportunidades se ordenan por la calificacién de su importancia y, por consiguiente,
por su prioridad.
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Al ordenar las prioridades soélo se tienen una aproximacion, debido que los
nameros utilizados para crear la lista son estimaciones (depende de la calidad de
los datos).

En ocasiones los riesgos requieren ser evaluados también teniendo en cuenta
otros factores, como por ejemplo el tiempo de exposicion (normalmente se incluye
en valoracion de la probabilidad) y reversibilidad del impacto (normalmente se
incluye en la estimacion del impacto)™?.

3.1.2.2 Seguimiento de los Diez Factores mas Importantes (Top Ten Risk
Item Tracking): Es una herramienta de andlisis de riesgo cualitativo que ayuda a
identificar riesgos y mantener una conciencia de los riesgos a lo largo de la vida de
un proyecto. Permite establecer una revision periddica de los diez items de riesgo
superior, listando los riesgos identificados, preparando el ranking inicial, indicando
el nimero de veces que el riesgo aparece en la lista sobre el periodo de tiempo,
presentando un sumario del progreso hecho para resolver el riesgo.

Figura 11. Ejemplo de Matriz de Seguimiento de los Diez Factores de Riesgo Mas Importantes13
Monthly Ranking

Risk Item This Last Number Risk Resolution
Month | Month of Months | Progress

Inadequate 1 2 4 Working on revising the
planning entire project plan

L+d
[F3)

Poor definition | 2 Holding meetings with
of scope project customer and
sponsor to clarify scope

Absence of 3 1 2 Just assigned a new

leadership project manager to lead
the project after old one
quit

Poor cost 4 4 3 Revising cost estimates

estimates

Poor time 5 5 3 Revising schedule

estimates estimates

’Gestién de la Planificacién de los Riesgos del Proyecto, Fausto Fernando Martinez, Universidad para La
Cooperacion Internacional, 2011
“pr. LotfiGaafar, Risk Management — Project Management, 2007
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3.1.2.3 Juicio de Expertos: El juicio de expertos es muy util para poner en
marcha este proceso de analisis de riesgos cualitativo. Es una colaboracion que
puede venir tanto de un especialista como de un grupo de personas con mucha
experiencia 0 que ha asistido a alguna formacion especializada y que puede
aportar muchas informaciones. Entre ellos, se incluyen los consultores, los
integrantes del equipo del proyecto, algun proveedor especializado, etc.

3.1.3 Técnicas Para el Analisis de Riesgo Cuantitativas: De forma general se
considera que el Analisis de Riesgo Cuantitativo es posterior al Cualitativo, aunque
ambos procesos pueden llevarse simultdaneamente o de forma separada.

En algunos proyectos pueden realizarse solo analisis cualitativos, donde el tiempo
y dinero con que se disponga para el desarrollo del proyecto determina este tipo
de necesidades. Proyectos grandes y complejos son los que comunmente
requieren aplicar este tipo de metodologias cuantitativas, las cuales requieren
tecnologia para su desarrollo.

Cuando se utiliza este tipo de Analiza cuantitativos, se analiza la probabilidad y el
efecto de cada riesgos, normalmente los calificados como alto en los andlisis
cualitativos y se les asigna una calificacion numérica.

Estas técnicas se encargan de dar una apreciacion numeérica y cuantitativa (costo
y tiempo) del impacto de los riesgos y de las alternativas presentadas como
posibles respuestas.

Las principales técnicas de analisis de riesgo Cuantitativo requieren la recoleccion
de datos, la aplicacibn correcta de técnicas cuantitativas y técnicas de
modelamiento. Las técnicas mas utilizadas son:

3.1.3.1 Analisis de Arbol de Decisién: Un arbol de decision es un modelo de
prediccién, que sirven para representar y categorizar una serie de condiciones
que ocurren de forma sucesiva, para la resolucion de un problema. La técnica esta
disefiada para tomar decisiones secuenciales, basada en el uso de resultados y
probabilidades asociadas.
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Figura 12. Arbol de Decision
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Los arboles de decision permiten evaluar los resultados de una secuencia de
decisiones que se refieren a un tema en particular, en este caso los riesgos, este
enfoca implica ligar un numero de sucesos ‘ramas”, los cuales cuando estan
completamente arreglados semejan un arbol. El proceso se inicia con una decision
primaria (a evaluar — riesgo), que tiene por lo menos dos alternativas para ser
evaluadas, como la probabilidad de cada uno de los resultados y asi
sucesivamente,

Los arboles de eventos son comiunmente combinados con otra técnica cuantitativa
llamada Valor Monetario Esperado o EMV por su sigla en ingres (Expected
Monetary Value), la cual permite identificar escenarios que involucren costos o
ganancias aplicandole la probabilidad de ocurrencia de estos eventos. Por medio
de la aplicacion de esta técnica se puede determinar el evento que agregue mayor
valor al proyecto y facilite la toma de decisiones.
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Figura 13. Arbol de eventos con EMV
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3.1.3.2 Valor Monetario: Esperado (EMV — Expected Monetary Valued).
Como se explico en el anterior numeral, el EMV es una técnica cuantitativa que se
puede aplicar independiente al arbol de decision. Consiste en Asignar una
probabilidad de ocurrencia del riesgo, asignar un valor monetario del impacto de
los riesgos de que ocurra y multiplicar estas dos variables. El valor que se obtiene
después es el valor monetario esperado. Este valor es positivo para las
oportunidades de los riesgos (positivos) y negativo para las amenazas (riesgos
negativos).

3.1.3.3 Andlisis de Sensibilidad: Ayuda a determinar qué riesgos tienen un
mayor impacto potencial en el proyecto. Este método evalla el grado en que la
incertidumbre de cada elemento del proyecto afecta el objetivo que esta siendo
examinado, cuando todos los demas elementos inciertos se mantienen en sus
valores de linea base.
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3.1.34 Monte Carlo: El método de Monte Carlo es una técnica numérica
para calcular probabilidades y otras cantidades relacionadas, utilizando
secuencias de nimeros aleatorios.

Es un método no determinista o estadistico numérico, usado para aproximar
expresiones matematicas complejas y costosas de evaluar con exactitud. El
método se llamé asi en referencia al Casino de Monte Carlo (Principado de
Mobnaco) por ser “la capital del juego de azar”, al ser la ruleta un generador simple
de numeros aleatorios. EI nombre y el desarrollo sisteméatico de los métodos de
Monte Carlo datan aproximadamente de 1944 y se mejoraron enormemente con el
desarrollo de la computadora.

El uso de los métodos de Monte Carlo como herramienta de investigacion,
proviene del trabajo realizado en el desarrollo de la bomba atémica durante la
Segunda Guerra Mundial en el Laboratorio Nacional de Los Alamos en EE. UU.
Este trabajo conllevaba la simulacion de problemas probabilisticos de
hidrodinamica concernientes a la difusion de neutrones en el material de fision.
Esta difusion posee un comportamiento eminentemente aleatorio. En la actualidad
es parte fundamental de los algoritmos de Raytracing para la generacion de
imagenes 3D.

El método de Monte Carlo proporciona soluciones aproximadas a una gran
variedad de problemas matematicos posibilitando la realizacion de experimentos
con muestreos de numeros pseudo aleatorios en una computadora. El método es
aplicable a cualquier tipo de problema, ya sea estocastico o determinista. A
diferencia de los métodos numéricos que se basan en evaluaciones en N puntos
en un espacio M-dimensional para producir una solucion aproximada, el método

1

de Monte Carlo tiene un error absoluto de la estimacién que decrece como V Nen
virtud del teorema del limite central.

3.2 RIESGOS EN PROCESOS

La capacidad de garantizar la seguridad del proceso en una facilidad, esta
influenciado por varios factores: por ejemplo, el empleo de la tecnologia adecuada
en el disefio y la construccion, la anticipacion de los efectos de las circunstancias
externas, la comprension y el tratamiento de la conducta humana, alto nivel de
reportes de casi accidentes para aprender de los incidentes y contar con sistemas
de gestion eficaces.
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Sin embargo, todos estos esfuerzos dependen de un programa de evaluacién de
riesgos exitoso; sin estas evaluaciones, la empresa no va a saber qué capas de
proteccidon son necesarias para asegurar Sus procesos.

Un programa de evaluacion de riesgos exitosa, requiere de un soporte de la
gerencia tangible, gente suficiente, técnicamente competentes (algunos de los
cuales deben estar capacitados para utilizar las técnicas de evaluacion de
riesgos); adecuada, informacién y dibujos actualizados, y una seleccién de las
técnicas (adaptadas a la complejidad y al riesgo del proceso).

Afortunadamente, existe una variedad de técnicas de evaluacién de riesgo
flexibles. A continuacion se muestra una lista sencilla de las técnicas
generalmente aceptadas’*:

3.2.1 Técnicas Cualitativas. Estos métodos ayudan a un equipo multidisciplinario
a, (1) Identificar potencial de escenarios de accidentes y (2) Evaluar el escenario
con suficiente detalle para hacer un juicio responsable del riesgo. Si el equipo esta
confundido con el riesgo, un escenario identificado en una revisidn de riesgo
cualitativo, puede ser analizado mediante uno o mas técnicas cuantitativas.

3.21.1 APR (Andlisis Preliminar de Riesgo). Técnica que se deriva de los
requerimientos del Programa del Sistema de Seguridad Estandar de las Fuerzas
Militares de Los Estados Unidos. EI APR es comunmente utilizado para evaluar
peligros en etapas tempranas de Procesos. EI APR es aplicado generalmente
durante el disefio conceptual de facilidades de proceso y puede ser bastante Util
para la toma de decisiones de la seleccibn de sitios. También se utiliza
comunmente como una herramienta de revision de disefio antes de que se
desarrolle los P&ID (Diagramas de Proceso e Instrumentacion).

3.2.1.2 Lista de Verificacion o Checklist Tradicional. Es una lista detallada
de los atributos del sistema a evaluar o pasos para un sistema u operacién a
realizar. Por lo general, escrita de la experiencia y se utiliza para evaluar la
aceptabilidad o el estado de la instalaciéon o la operacién en comparacién con las
normas establecidas.

“William Bridges, Paper First Presented at ASSE Middle East Chapter Conference, Febrero, 2008, Bahrain,
Process Improvement Institute, Inc (Pll)
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Técnica de preguntas estructuradas que puede utilizarse de forma individual o en
grupo, para aplicarse en cualquier tipo de procedimiento o disefio, que permite la
identificacion de los peligros en un procedimiento o proceso.

3.2.1.3 ¢(Qué pasa si? (“What if?”) Analisis. Técnica inductiva para
identificarse peligros, utilizando acercamientos a los objetivos utilizando el método
de “pbrainstorm”, tormenta de ideas, que plantea preguntas sobre posibles eventos
indeseables o combinaciones de situaciones pasibles de que ocurran en una
instalacion o equipo. Normalmente ejecutado por un grupo de personas que esté
familiarizado con el proceso objetivo, haciendo preguntas o expresando sus
preocupaciones acerca de posibles acontecimientos no deseados. El método no
utiliza palabras de guia para ayudar en la lluvia de ideas.

3.2.14 ¢ Qué pasa si? Con Listas de Verificaciébn. Técnica inductiva para
identificar peligros, utilizando acercamientos a los objetivos utilizando el método de
“brainstorm”, tormenta de ideas, que plantea preguntas o preocupaciones acerca
de posibles acontecimientos no deseados, a un grupo de personas que estén
familiarizadas con el proceso. EI método es similar a lo que-si solo, con la
diferencia de que amplias categorias de tipos de posibles desviaciones (Listas) se
usan para estructurar el analisis.

3.2.15 Andlisis de Guia de 2 palabras. Un método sistematico en el que los
problemas potenciales de funcionamiento se identifican preguntando “qué
sucederia” si en un paso de un procedimiento fueron (1) omitidos o (2) realizados
incorrectamente. Este método es aplicable a cualquier procedimiento (arranque,
parada, mantenimiento en linea, o de las operaciones normales de proceso por
lotes), pero no se aplica al modo de funcionamiento continuo.

3.2.1.6 Analisis de Peligro y Operabilidad, HAZOP (Hazard and Operability).
Método sistematico en la que los problemas operativos potenciales se identifican
mediante una serie de palabras guia, por medio de preguntas de manera
estructurada, para investigar desviaciones del proceso. Se puede aplicar a
cualguier modo de operacion de proceso de flujo y también se puede aplicar a
cualquier procedimiento o diagrama de flujo.

La definicibn de HAZOP por la Chemical Industry Association (CIA85) en su guia
es: La aplicacion de un examen critico, formal y sistematico a un proceso o
proyecto de ingenieria de nueva instalacion, para evaluar el riesgo potencial de la
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operacion o funcionamiento incorrecto de los componentes individuales de los
equipos, y los consiguientes efectos sobre la instalacion como conjunto.

La técnica se fundamenta en el hecho de que las desviaciones en el
funcionamiento de las condiciones normales de operacion y disefio suelen
conducir a un fallo del sistema. La identificacion de estas desviaciones se realiza
mediante una metodologia rigurosa y sisteméatica. El fallo del sistema puede
provocar desde una parada sin importancia del proceso hasta un accidente mayor
de graves consecuencias.

3.2.1.7 Modos de Falla y Analisis de Efectos, FMEA (Failure Modes and
Effects Analysis). Método sistematico de tabulaciones para evaluar y documentar
los efectos de los tipos conocidos de falla de componentes. Se aplica a los
sistemas eléctrico-mecénicos. También se puede aplicar a sistemas de flujo,
donde se necesite factores de alta confiabilidad (por ejemplo, sistemas de
suministro de agua para contra incendios).

El Andlisis de Modo de Falla y Efecto, es una herramienta simple, versatil y
poderosa que ayuda al equipo a identificar los defectos en el proceso que
deberian ser eliminados o reducidos. La meta del FMEA es la de delinear los
pasos del proceso que estan en riesgo de contribuir a una falla.

Esta herramienta requiere de la participacion y experiencia de un equipo
multifuncional para su desarrollo, el FMEA es liderado por la persona que es
responsable del sistema, el producto o el servicio que necesita mejorar. Para cada
paso del proceso, el equipo debe de identificar:

1. Modos de falla. Las formas con las cuales el requerimiento o el proceso puede
fallar para cumplir con lo especificado.

2. Causas potenciales. Son las deficiencias que pueden resultar en un modo de
falla. Las causas potenciales son fuentes de variacion y estan normalmente
asociadas a las entradas clave del proceso.

3. Efectos potenciales. Este es el impacto al cliente si el modo de falla no es
prevenido o corregido.
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Una vez que el equipo ha identificado el modo de falla, se calcula el RPN (Risk
Priority Number) para cada modo de falla, esto se hace de la siguiente forma:

RPN = Severidad X Ocurrencia X Detecciéon

El maximo valor para RPN es 1000, ya que cada elemento se mide en una escala
de 1a10.

3.2.2 Técnicas Cuantitativas: Estas Metodologias no identifican posibles
escenarios de accidente, pero en cambio, ayuda en el juicio de riesgo
suministrando mas detalles y evaluaciones estadisticas de riesgos de escenarios
especificos.

3.2.2.1 Andlisis de Capas de Proteccion, LOPA (Layer of Protection
Analysis). De todas las metodologias para calcular el indice SIL (Security Integrity
Level — Nivel de Integridad de Seguridad), es la técnica mas exhaustiva por tener
un caracter cuantitativo. Este método fue desarrollado por el American Institute of
Chemical Engineers (AIChemE) en 1993. Cumple con la norma ANSI/ISA-S84
como por la IEC 61511 parte 3.

Esta metodologia utiliza los valores pre-definidos para sucesos iniciadores, capas
independientes de protecciébn y las consecuencias para proporcionar una
estimacion de los riesgos en orden de magnitud con base en el indice SIL, el cual
es determinado segun las medidas de instrumentacién y control.

El LOPA se aplica Unicamente por escenarios (causa-consecuencia). Estos
escenarios se identifican por otras metodologias (por lo general evaluaciones de
riesgos cualitativa HAZOP, APR, etc).

3.2.2.2 indice Dow de Fuego y Explosién, F&EI, (Dow Fire & Explosion
Index). Método, desarrollado por Dow Chemical Company, para la clasificacion del
potencial relativo de los efectos del riesgo de incendio y explosion en un radio de
y los impactos de dafio a Propiedad e interrupcién al negocio, asociados a un
proceso.

Los analistas calculan varios indices de peligro y exposicion utilizando
caracteristicas de los materiales y los datos del proceso.
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3.2.2.3 indice Dow de Exposiciones Quimicas, CEI (Dow Chemical Exposure
Index). Direcciona los cinco (5) tipos de factores que pueden influir en los efectos
de la liberacion del material: (1) la toxicidad aguda, (2) la porcion volatil de material
que podria ser liberado, (3) la distancia a las areas de interés, (4) el peso
molecular de la sustancia, y (5) varios pardmetros de proceso, como la
temperatura, la presion, la reactividad, y asi sucesivamente. El CEI es el producto
de los valores asignados para cada uno de los factores de interés utilizando
escalas numéricas definidas arbitrariamente.

3.2.24 Anélisis de Arbol de Falla, FTA (Fault Tree Analysis). Modelo 16gico
que describe graficamente las combinaciones de fallas que pueden conducir a una
falla especifica principal o incidente de interés (Top Event).

Este método utiliza la I6gica Booleana (And &Or puertas l6gicas).Asigna valores
estadisticos para cada punto final en una rama, permitiendo el calculo del riesgo.

3.2.25 Andlisis de Arbol de Eventos, ETA (Event Tree Analysis). Modelo
l6gico que describe graficamente las combinaciones de eventos y circunstancias
en una secuencia de incidentes. Asigna valores estadisticos para cada punto de
ramificacion (fallo o condicion) permitiendo el célculo de riesgo compuesto a partir
de un suceso iniciador definido.

3.2.2.6 Andlisis de Confiabilidad Humana, Arbol de Eventos, HRA (Human
Reliability Analysis). Un modelo grafico de eventos secuenciales en el que las
ramas de los arboles designan acciones humanas y otros eventos, asi como
diferentes condiciones o influencias sobre estos eventos. Asigna valores
estadisticos para cada punto de ramificacion (rendimiento correcto o incorrecto de
un paso) permitiendo el calculo de riesgo compuesto a partir de un primer paso
definido.

3.2.2.7 Analisis de Consecuencias. El analisis de consecuencias es el

término aplicado al uso de modelos matematicos para estimar el area afectada
(consecuencia), por los peligros originados en diferentes escenarios de
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accidentes. Tipicamente los escenarios incluidos en el andlisis de consecuencias
de una instalacién que procese hidrocarburos son:

e Fugas de fluido toxico y/o inflamable de un equipo de proceso, tuberias y
tanques de almacenamiento.

e Incendios que envuelven fugas de productos inflamables.

e Explosiones de nubes de vapor.

e Ocurrencia de bola de fuego (BLEVE) en recipientes de procesos
presurizados conteniendo gases licuados inflamables.

Las consecuencias originadas por los peligros de los escenarios de accidentes
anteriormente listados, incluyen:

e Exposicion de Personas a vapores toxicos.

e EXxposicion de personas, equipos y propiedad a radiaciéon térmica.

e Exposicion de personas, equipos y propiedad a ondas de sobrepresion o
proyeccion de fragmentos de material producto de la rotura de recipientes.

Dado que la estimacion de consecuencias implica un alto nivel de complejidad y
requiere una prediccion lo mas exacta posible del area afectada por cada peligro,
es importante usar modelos apropiados para cada escenario especifico y al mismo
tiempo, aquellos que hayan demostrado proveer predicciones razonablemente
precisas comparadas con los resultados obtenidos en pruebas de campo a gran
escala o accidentes previos™.

Los analisis de consecuencia son el “input” para la ejecucién de “QRA” o “ACR”
Andlisis Cuantitativo de Riesgo que son la determinacion cuantitativa del Riesgo
individual y social. Estos analisis implican la realizacion de gran cantidad de
operaciones matematicas para la estimacion de consecuencias, por lo que es
recomendable el uso de software especializado para este fin.

SCRITERIOS PARA EL ANALISIS CUANTITATIVO DE RIESGOS, MANUEL DE INGENIERIA DE RIESGOS,
PDVSA, PDVSA IR-5-02, Septiembre 1995.
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Figura 14. Técnicas Cualitativas y Cuantitativas - Riesgos Procesos.
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Los Métodos Cualitativos encuentran escenarios — Los métodos
Cuantitativos pueden ayudar a decidir como es mejor reducir los
riesgos (si es necesario) para escenarios seleccionados.
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4 ACTIVIDADES DE LA INDUSTRIAL DEL OIL & GAS DONDE SE APLICAN
ANALISIS DE RIESGOS DE PROCESOS

El petréleo es el commodity de mayor comercio en los mercados del mundo. La
utilizacion del gas natural como combustible esta expandiéndose en forma
acelerada desde que se ha resuelto el problema de su transporte. EI hombre
moderno acepta como natural la continua disponibilidad de petréleo y gas, y los
beneficios que de ellos resultan, sin estar al tanto de la complejidad politica,
econOmica e historica de una industria tan particular y diferente de las demas. Ella
se caracteriza por ser la mayor industria extractiva, lo que implica lar emocion de
estos elementos no renovables en amplia escala. Por ser considerada una
industria de capital intensivo y de alto riesgo, se requieren importantes y continuas
inversiones.

El hombre se ha rodeado en su vida cotidiana de un sinniUmero de objetos:
muebles, alfombras, cortinas, cuadros, enseres, artefactos, vestimenta, etc.
Durante gran parte de la historia, desde los albores de la humanidad hasta las
primeras décadas del siglo XX, estos objetos y prendas habrian sido de piedra,
madera, hueso, fibras animales o vegetales (algodon, lino, lana), vidrio o algun
metal. De todos ellos, solo los metales y el vidrio han sido y son productos de la
creatividad industrial del hombre, en tanto los demas son provistos por la
naturaleza.

En la actualidad, gran parte de los objetos que nos rodean en general son
artificiales, y ademas, tienen un origen comun: derivan del gas y del petréleo como
materias primas, es decir, son productos petroquimicos. La petroguimica trajo
productos hasta ese momento inexistentes, tales como el polietileno, el
polipropileno, fibras sintéticas como el nylon, poliéster; los acrilicos, colorantes,
adhesivos, pinturas, farmacos, cosméticos, etc. La agricultura se beneficia con
otros productos derivados del petrdleo y del gas, principalmente fertilizantes
nitrogenados (como la urea) y componentes de herbicidas e insecticidas.

Pero el mayor aprovechamiento de los hidrocarburos es el de ser quemados para
generar energia. El uso como materias primas antes descripto posiblemente sélo
requiera el 5% de la produccién, mientras el restante 95%se destina a
combustibles: moto naftas, gasoil, fuel oil, etc. Deben mencionarse otros dos
importantes derivados del petrdleo: los lubricantes liquidos y sélidos (grasas), y el
asfalto, componente basico para la pavimentacion de vias.

En el mundo, el petréleo, el gas natural y sus derivados, en estado gaseoso o
liquido, contribuyen con el 55% de la energia utilizada en transporte, industrias,
comercios y establecimientos residenciales. Las otras importantes fuentes de
energia hoy en uso son la nuclear, el hidrocarburo sélido (carb6n), y la energia
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hidraulica, que suele clasificarse como “renovable”. Otras fuentes renovables de
energia, como la biomasa, la edlica y la solar, aun son de aplicacion comercial
MAas 0 menos restringida. Sin embargo, con el tiempo las fuentes renovables
deberan ir gradualmente reemplazando a los hidrocarburos gaseosos, liquidos y
sélidos como generadores de energia y éstos quedaran por un tiempo como
irremplazables para su utilizacién como materias primas*®.

Por lo motivos anteriormente expuestos, es donde la industria de Petrdleo y Gas
se convierte en un escenario bastante importante para el estudio de Peligros y
analisis de Riesgos y tratar de mantener unas condiciones de operacion seguras y
adecuadas para las personas, inversiones, medio ambiente e imagen de los
asociados.

La industria Petrolera y Gas se caracteriza por tener etapas de desarrollo, cadena
de suministro, muy especificas y determinadas. Por lo que encontramos cinco (5)
etapas dentro de la cadena, las cuales utilizaremos para la determinacién de las
actividades en las que se pueden aplicar las técnicas para el Andlisis de Riesgos
de Procesos. Estas etapas estan determinadas por: Exploracién, Produccion,
Transporte, Refinacion — Petroquimica y Comercializacion.

Para el especifico de esta monografia se analizaran las primeras cuatro etapas, ya
que la comercializacion, en términos de riesgos, se comportara de la misma forma
que el transporte.

4.1 EXPLORACION

Exploracién es el término usado en la industria petrolera para designar la
basqueda o prospeccion de petréleo y/o gas. Es una etapa que, de ser exitosa,
concluye con el descubrimiento de un yacimiento de hidrocarburos.

Una de las herramientas mas utilizadas por los exploradores son los mapas. Hay
mapas geoldgicos o de afloramientos (que muestran las rocas que hay en la
superficie), mapas topograficos (que indican las elevaciones y los bajos del
terreno, con curvas que unen puntos de igual altitud) y los mapas del subsuelo.
Estos Ultimos son quizds los mas importantes porque permiten mostrar la
distribucion, propiedades y forma que toman las capas rocosas en el subsuelo.

'°El ABC del Petrodleo, Instituto Argentino del Petrdleo y el Gas, Buenos Aires 2009.
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Estos mapas de subsuelo se generan con la ayuda de informacion de pozos
preexistentes y de sismica de reflexion, una técnica basica en la exploracion de
hidrocarburos.

Como los analisis de riesgos objetivos son los de procesos, debemos identificar
qué tipo de actividades de procesos se manejan en esta etapa. En etapa
exploratoria, se presenta perforaciones exploratorias, las cuales pueden requerir
de este tipo de analisis, ya que estan procesando fluidos por medio de tuberias en
condiciones de tuberias y presion y inminentemente se puede presentar el
Petroleo y/o Gas. Por este motivo se puede realizar analisis de riesgo,
principalmente cualitativos, ya que las condiciones de operacion son variables y
partir de estadisticas, con variables que cambian radicalmente, no permite un
estudio muy aterrizado y los tiempos de exposicién no son muy largos.

Por tal motivo en esta etapa se podrian realizar principalmente andlisis como APR,
¢ Qué pasa si?/Listas de Verificacion o Analisis de Guia de 2 palabras.

Cuando en esta Perforaciones Exploraciones se encuentra el producto, se inicia
con las pruebas a los pozos donde se puede determinar si es comercializable o
no. En esta instancia, normalmente se instalan unas facilidades tempranas para la
operacion de las pruebas, por lo que nuevamente se maneja procesos para el
tratamiento (Separacion principalmente) y almacenamiento para posteriormente el
traslado.

En estas facilidades tempranas se pueden aplicar igualmente diferentes
metodologias para el analisis de riesgos de su operacion, donde principalmente se
puede aplicar los APR o0 HAZOP. Por otro lado se pueden implementar FMEA para
el comportamiento de los equipos asociados al proceso y plantear algunas
técnicas Cuantitativas, principalmente para la ubicacién e instalacion de las
facilidades tempranas y las protecciones al sistema (LOPA y Arbol de Eventos).

4.2 PRODUCCION

La produccion es una de las etapas mas representativas para la aplicaciéon de
técnicas de analisis de Riesgos en Procesos, puesto que con la produccion del
Hidrocarburo, es necesario extraerlo, tratarlo, almacenarlo, medirlo y entregarlo.

Finalizada la perforacion y terminacion (completamiento), el pozo se encuentra
listo para empezar a producir, ya sea por flujo natural o en forma artificial. El hecho
de que lo haga de una u otra forma depende de una variada gama de
circunstancias: la profundidad del yacimiento, su presién, la permeabilidad de la
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roca reservorio, las pérdidas de presion en las proximidades del pozo y en la
tuberia, etc.

Cuantas mas dificultades encuentre el fluido en su camino a la superficie, mayores
seran las posibilidades de que no fluya naturalmente, o de que lo haga en forma
intermitente 0 a bajos caudales. En esos casos resulta necesario instalar equipos
artificiales para posibilitar la produccion.

El Flujo natural es el método de produccion mas barato, ya que la energia es
aportada por el mismo yacimiento, aunque no siempre es el mas adecuado desde
el punto de vista de la productividad. El Flujo se regula en la cabeza (Cabezal) de
pozo mediante un pequefio orificio cuyo didmetro dependera del régimen de
produccién elegido. Los volumenes de los distintos fluidos producidos varian a
medida que transcurre el tiempo. Como regla general, al disminuir la presiéon del
reservorio la produccion de petrdleo cae, debiéndose recurrir, en esas
circunstancias, a equipos artificiales. Con la extraccién artificial comienza la etapa
mas costosa de la explotacion del yacimiento.

En los casos de flujo natural, como ya se dijo, el fluido asciende por la tuberia sin
ayuda externa, utilizando la presion del yacimiento. Cuando la presién del
yacimiento no es suficiente se requiere instalar, en estas tuberias, equipos para la
extraccion artificial. Existen variados métodos de extraccion artificial, algunos de
los cuales se listan a continuacion:

e Bombeo Mecéanico

e Bombeo Hidraulico

e Extraccion con Gas (Gas lift)

e Piston Accionado con Gas

e Bomba Centrifuga y motor eléctrico
e Bomba de Cavidad progresiva

Los fluidos producidos por el pozo son enviados a las baterias o estaciones
colectoras a través de tuberias, normalmente enterradas de 2” a 4” de diametro,
denominadas tuberias de conduccion. En las baterias se recibe la produccion de
varios sondeos. Si bien el nimero de pozos que concurre a una bateria es variado
y depende de muchas circunstancias, a efectos de dar un orden de magnitud,
podria hablarse de entre 10 a 30 pozos.

En la bateria, se separan los tres fluidos y éstos se transfieren a las diferentes
plantas de tratamiento, donde gas y petréleo son puestos en especificacion para la
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venta y el agua se acondiciona para su disposicién o reinyeccion en el subsuelo,
en pozos sumideros o en inyectores en operaciones de recuperacion secundaria.

En la bateria se miden todos los dias los volumenes producidos de cada fluido, y
en forma alternada se va realizando la misma medicién a cada uno de los pozos
(controles) de forma de conocer la produccion de cada uno de ellos en un
determinado periodo.

Una vez se cuenta con el fluido en la superficie se comienza con el analisis de
riesgos en los procesos a realizar. Ya que independiente de la forma en el que se
haga fluir el producto, se presentan diferentes caracteristicas que presentan
peligros para la operacion.

La materializacién de estos peligros son las que se buscan prevenir, controlar o
mitigar, para lo cual es vital conocer bien sus caracteristicas y los disefios que se
planteen para su tratamiento.

Por este motivo es importante combinar las etapas de disefio con técnicas de
andlisis de riesgos que permitan conocer los peligros presentes, los riesgos a los
gue se esta expuesto y las posibilidades para tratarlo.

En la etapa de la produccidon se pueden utilizar todas las técnicas de procesos
descritas en el capitulo anterior, Cualitativo y Cuantitativo, ya que nos permite ir
implementando medidas para la operacidon segura y los tratamientos que se le dé
al fluido. Permitiendo asi una ubicacion adecuada de los procesos, donde se
pueda organizar las diferentes actividades conociendo el peligro asociado y
poderlo controlar en caso de que se materialice.

4.3 TRANSPORTE

Los hidrocarburos comienzan a viajar: desde la superficie del pozo hasta su
destino final de consumo, recorren un itinerario de rutas y redes que conforman su
sistema de transporte y distribucion. Depdsitos o almacenamientos en los que se
guardan o son procesados.

El transporte de petroleo tiene dos momentos netamente definidos: el primero es
el traslado de la materia prima desde los yacimientos hasta la refineria donde
finalmente sera procesada para obtener los productos derivados; el siguiente
momento es el de la distribucién propiamente dicha, cuando los subproductos
llegan hasta los centros de consumo (gas principalmente).
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Los oleoductos troncales (o principales, por oposicion a los mas cortos o
secundarios) son tuberias de acero cuyo diametro puede medir hasta mas de 40"
y que se extienden a través de distancias, desde los yacimientos hasta las
refinerias o los puertos de embarque. Estan generalmente enterrados y protegidos
contra la corrosion mediante revestimientos y pinturas especiales. El petrdleo es
impulsado a través de los oleoductos por estaciones de bombeo, las cuales son
monitoreadas y operadas por medios electrénicos desde una estacion central.

En Colombia es comun encontrar aun Oleoductos que no cuentan con este tipo de
controles electronicos y es necesaria la supervision continua de su
comportamiento y en casos de emergencia la operacion manual de valvulas.

Los gasoductos conducen el gas natural que puede producirse desde un
yacimiento de gas libre o gas asociado y que previamente ha sido acondicionado
en el mismo yacimiento para su adecuado transporte y utilizacién, hacia plantas
separadoras y fraccionadoras, con el objetivo de extraer hidrocarburos contenidos
en el gas natural tales como el etano, propano y butano (gas licuado) y los
pentanos y superiores (gasolina natural) tan deseados por su valor econémico.

Luego de dichos procesos de separacion, el gas seco ya tratado ingresa a los
sistemas de transmision o gasoductos troncales, para ser despachado al
consumidor industrial y doméstico.

Forman parte de estos sistemas las estaciones compresoras, que van
restituyendo, a ciertos intervalos, la presion que va perdiendo el gas natural por
rozamiento o friccidon, durante su circulacion por las tuberias y el centro de
despacho y control de las operaciones.

Cuando el petrdleo crudo ha sido transportado por un oleoducto a una terminal
portuaria puede ser transferido a bordo de un buque tanque para ser llevado a las
refinerias donde sera procesado o bien exportado como tal.

Grandes progresos se han logrado en los Ultimos afios en este medio de
transporte en lo referente a la tecnologia de carga y descarga, y al tonelaje y la
capacidad de transporte. Comparados con los buques de pasajeros pueden
parecer pequefios porque cuando navegan cargados so6lo una minima parte de
ellos aparece por encima de la linea de flotacion; pero los buques-tanques mas
grandes pueden movilizar mas de medio millon de toneladas.

Algunos petroleros de gran porte encuentran dificultades para atracar en puertos
comunes que carecen del calado adecuado o no disponen de muelles especiales.
En esos casos se transfiere el petréleo a boyas fondeadas a distancia conveniente
de la costa, donde la profundidad es la adecuada.

Los buques petroleros son los navios con mayor capacidad de carga; llevan las
maquinas propulsoras ubicadas en la popa, para evitar que el arbol de la hélice
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atraviese los tanques de petroleo y, como medida de proteccion contra el riesgo
de incendios, también hacia la popa se ubican el puente de mando y los
alojamientos de la tripulacion.

Todas estas consideraciones de estos equipos de transporte han sido
detalladamente analizadas por situaciones presentadas anteriormente y por
analisis realizados durante las etapas de disefio y construccion.

El gas natural es transformado criogénicamente (bajas temperaturas) a su estado
liguido (GNL), pues asi se reduce unas 600 veces su volumen, para ser
transportado por los buques cargueros de gas desde los paises productores a los
grandes puntos de consumo.

Existe un centenar de estos barcos en navegacion hoy en el mundo. Los buques
propaneros y metaneros trasladan, como su nombre lo indica, propano liquido
(gas licuado) y metano liquido (GNL) respectivamente.

Las caracteristicas de los distintos sistemas de transporte y distribucion varian
segun las circunstancias locales y/o la naturaleza del producto a trasladar y
comercializar. Por ello, y para no olvidar los transportes mas conocidos o visibles
como el ferrocarril o los carros-tanques, son parte muy importante de la extensa
redde transporte y distribucion del petréleo o del gas y sus derivados.

Al haber sistemas completos de tratamiento y transferencia en esta etapa de la
cadena, es comun encontrar que se realicen todas las técnicas de andlisis de
riesgos de proceso, tanto las cualitativas, como las cualitativas. Las mas
cominmente utilizadas son APR, HAZOP y Cuantitativas como LOPA, Arbol de
Eventos y simulaciones de consecuencias para la ubicacion de los ductos.

4.4 REFINACION Y PETROQUIMICA

Los petréleos crudos, cualquiera sea su origen, no aportan en forma directa todos
los productos terminados requeridos por el mercado consumidor. Tanto la calidad
como la cantidad de combustibles, lubricantes y otras especialidades que la vida
moderna necesita para su desarrollo, deben ser obtenidos aplicando complejas
tecnologias en costosas instalaciones industriales llamadas refinerias.

La funcion principal de una refineria, por lo tanto, consiste en obtener con los
petréleos las cantidades adecuadas de motonaftas, gases licuados, kerosene,
aero combustibles, gas oil, lubricantes, fuel oil, parafinas, asfaltos y demas
especialidades, en operaciones sustentables (seguras y amigables con el
ambiente) y en la forma mas econdmica posible. Para ello deben emplearse
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ademas de los distintos tipos de petroleo, procesos e instalaciones industriales
cuyo desarrollo es producto de una constante investigacion.

Una moderna refineria esta disefiada de tal manera que su flujo, desde el bombeo
inicial del petréleo crudo hasta la salida final de los productos terminados,
constituye un proceso continuo. Cualquier interrupcion en dicho flujo significara
una considerable pérdida de tiempo, dinero y mano de obra.

El manejo de una refineria construida de acuerdo con las técnicas actuales es casi
enteramente automatico. Existen sistemas electronicos de control que regulan la
temperatura, alimentacion y muchas otras variables de los procesos, como asi
también dirigen la compleja integracion de las distintas lineas de produccion.

Como quedd claramente descrito es un proceso continuo, lo que describe
claramente la caracteristica esencial para la aplicacion de todas las técnicas de
procesos descritas en el capitulo anterior, Cualitativo y Cuantitativo, ya que nos
permite ir implementando medidas para la operacion segura y los tratamientos que
se le dé al fluido. Permitiendo asi una ubicacién adecuada de los procesos, donde
se pueda organizar las diferentes actividades conociendo el peligro asociado y
poderlo controlar en caso de que se materialice.
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5 PROCEDIMIENTO PARA LA SELECCION DE LAS TECNICAS MAS
ADECUADAS PARA LA IDENTIFICACION DE PELIGROS, VALORACION Y
DETERMINACION DE CONTROLES DE RIESGOS EN PROCESOS EN LA
INDUSTRIA DE OIL & GAS.

El objetivo final de esta monografia es poder suministrar al lector las herramientas
necesarias para una adecuada seleccion de técnica o metodologia para la
identificacion de Peligros y evaluacion de riesgos de procesos en la industria de
los hidrocarburos, acorde a las actividades que se vallan a realizar, dentro de los
procesos industriales que se manejan en Petroleo y Gas.

Como se ha descrito anteriormente en el documento los procesos estan presentes
en toda la cadena de hidrocarburos, para lo cual segun su etapa en la vida Gtil de
las instalaciones petroleras, se puede determinar qué tipo de metodologias son
aplicables y comercialmente utilizadas.

Las etapas de la vida util de las instalaciones estan determinadas desde su
conceptualizacibn hasta el desmantelamiento y abandono, por lo que
determinaremos, segun estas etapas, las técnicas a implementar:

5.1 INGENIERIA CONCEPTUAL

La ingenieria conceptual sirve para identificar la viabilidad técnica y econémica del
proyecto y marcara la pauta para el desarrollo de la ingenieria basica y de detalle.
Se basa en un estudio previo (estudio de viabilidad) y en la definicion de los
requerimientos del proyecto.

Comprende el conjunto de documentos de ingenieria que delimita un alcance
global y conceptual del proyecto incluido el tipo de tecnologia y especificacién de
equipos a usar. La Documentacion necesaria deberia incluir:

« Definicion de vision y alcance del proyecto.

« Definicion de requerimientos funcionales generales del proyecto.

e Bases y criterios de disefio acordadas con el area usuaria (Definicion de
Normas y estandares aplicables, detallar requerimientos de disefio de cada
funcionalidad, y sus especificaciones preliminares).

o Diagramas de flujo de procesos principal y auxiliares y/6 Arquitectura del
Proyecto.
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e Calculos preliminares, cuantificacion y dimensionamiento de los
requerimientos del proyecto.

« Filosofia de Control y Operacion.

e Requerimientos de Bienes y Servicios Complementarios para la ejecucion
del Proyecto

e Analisis de Riesgos.

« Cronograma referencial con actividades, recursos, tiempos e hitos.

« Factibilidad Técnica.

« Factibilidad Econémica.

« Arquitectura de soluciones informaticas, definiciobn de servicios, diagramas
de interaccion, diagramas de bases de datos, diagrama preliminar de red y
distribucion de equipos.

Este documento debe contener los estudios de factibilidad, ya que los mismos
permiten definir la conveniencia o rentabilidad de diferentes alternativas de disefio
de un determinado proyecto.

La Ingenieria Conceptual no suele realizarse de forma rigurosa dentro de las
instituciones, esta es una falencia pues de su fortaleza dependera la generacion
de unos buenos términos de referencia para la contratacién de proveedores que
realicen la construccion, de preferencia la ingenieria conceptual debe realizarse
sin enfocarse a un proveedor especifico sino a la solucién que se busca dar con el
proyecto, en la discusion de si debe realizarse este documento al interior de la
entidad contratante o mediante una consultora, resulta incierta una afirmacion
categorica, si ocurre en ocasiones que unos deficientes términos de referencia
desencadenan el fracaso o mediocre ejecucion de proyectos.

Para el caso especifico de Analisis de riesgos, enfocado al proceso, segin nuestra
definicion, es determinante la correcta eleccion de las técnicas para el andlisis de
riesgos al igual que su efectiva ejecucion.

Teniendo en cuenta que en esta fase, solo se cuenta con informacién preliminar,
la cual no esta lo suficientemente desarrollada para la aplicacion de metodologias
gue requieran informacién con detalle, por lo que en las técnicas cualitativas se
recomienda la utilizacion de las siguientes:

e ¢Qué pasa si? Se puede integrar a esta técnica la utilizacién de listas de
verificacion, sin embargo, se suele elaborar la lista para implementarlas en
etapas posteriores a la vida util de la instalacién.

e APR, siempre y cuando se cuente con los diagramas de flujo (PFD) o
instrumentacion y tuberia (P&ID), donde se puedan determinar posibles
pérdidas de contencion.
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Para el caso de Técnicas cuantitativas, la informacién disponible es insuficiente,
por lo que no se recomienda la implementacion de ninguna de las técnicas
descritas.

5.2 INGENIERIA BASICA

De las revisiones, comentarios y recomendaciones que surgen de la ingenieria
conceptual se pasa a desarrollar la Ingenieria basica. El conjunto de documentos
de Ingenieria con definiciones y calculos de los procesos principales, seguridad,
medio ambiente, estudio de riegos, implantacion y especificaciones definitivas
para compra de equipos mayores, estos Uultimos son aquellos que por su
especificidad, complejidad en la configuracién, por ser hechos a medida o por su
envergadura requieren un tiempo considerable para llegar al lugar de la
instalacion.

La Documentacion que incluye es:

o Bases y Criterios de disefio (validacion y verificacion de la Ingenieria
Conceptual).

« Definicion de requerimientos funcionales definitivos.

o Diagramas de Flujo de Procesos Principales y Auxiliares (definiciéon de
Normas a usar).

o Disefios definitivos incluidos célculos (de todas las especialidades que
intervienen en el proyecto).

« Descripcion del proceso y filosofia de Operacion y Control definitivos.

« Requerimientos de Servicios y Bienes Complementarios definitivos.

o Especificaciones de equipos mayores definitivos (incluir Planos de
ingenieria y de vendedor AS BUILT sistemas paquetizados en lo que
aplique).

o Diagramas de tuberias e instrumentacion (P&ID) definitivos (Norma
Internacional).

« Layout de Implantacion general definitivo.

« Estudios apropiados al proyecto.

« Plan de Trabajo (Conformacion del equipo de trabajo):

o Establece un cronograma, designa los responsables y marca metas. Las
acciones que aparecen incluidas dentro del plan de trabajo pueden ser
seguidas, controladas y evaluadas por el responsable.

« Clasificacion de areas peligrosas.

« Especificaciones de alcance de construccién por disciplina.

e Hojas de especificacion de instrumentos, equipos e insumos bajo norma
aplicable.

e Ruteo (Planimetria).
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e Interconexiones.

o Matrices Causa y Efecto.

« Especificaciones del sistema de control.

o Arquitectura del sistema de control.

o Desglose estimado de costos.

o Arquitectura de Hardware y Software de los sistemas de informacion
requeridos.

« Especificaciones de Hardware y Software.

« Especificaciones Funcionales de Software.

« Analisis de Impacto del Alcance del Proyecto dentro de la organizacion.

En la ingenieria basica quedaran reflejados definitivamente todos los
requerimientos de usuario, las especificaciones basicas, el cronograma de
realizacion y la valoracién econdémica.

La ingenieria basica se desarrolla en dos etapas: la primera consiste en la toma de
datos y elaboracion de requerimientos de usuario y en la segunda se desarrolla el
resto de trabajos descritos anteriormente.

La aprobacién de esta ingenieria supone una sélida base para el desarrollo de la
ingenieria de detalle

Al final de la primera etapa de la ingenieria de basica, se desarrollan los analisis
de riesgos correspondientes los procesos involucrados en esta ingenieria, lo que
nos permite un estudio mas detallo de los riesgos provenientes de los peligros a
los que se expondran las personas y demas entorno con la implementacion de la
instalacion o modificacion.

Todas las técnicas cualitativas son aplicables a esta fase:

e APR, se puede utilizar en esta fase, sin embargo su resultado es limitado a
pérdidas de contencion, por lo que su seleccion adecuada depende del
objetivo planteado del estudio, como simplemente determinas las
consecuencias cualitativamente de un derrame o dispersion de la sustancia
del proceso.

e Lista de Verificacion, esta sera aplicable donde haya habido la posibilidad
de identificar las posibles desviaciones del sistema y estan alineadas con
los items de la lista de verificacion, ya que la omision de algun elemento
importante dentro de esta lista, dejara descubierta la presencia de peligros
al sistema.

e ¢Qué pasa si?, su aplicacion, al igual que la anterior, exige en este caso, un
criterio bastante amplio sobre los peligros presentes en la instalacion, por
parte del equipo multidisciplinario a aplicar la metodologia, puesto que al
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ser una técnica no estructurada, permite enfocarse en ciertas partes del
proceso, dando posibilidad a no atender ciertos peligros latentes. Si se tiene
claridad del objetivo del ejercicio, se puede aplicar con muy buenos
resultados.

e ¢Qué pasa si? Con Listas de Verificacion, al incluir las listas de verificacion
al estudio “What if” se estructura mas en el objetivo planteado orientando
mas el equipo multidisciplinario en su mision, sin embargo, tanto los
participantes del equipo evaluados, como la lista a implementar, deben ser
muy bien validados por la direccion del ejercicio y el personal especializado
en el proceso.

e Andlisis de Guia de 2 Palabras, la metodologia es aplicable, sin embargo se
centra en dos posibles desviaciones unicamente, lo que me direcciona el
objetivo del estudio hacia estas palabras guia Unicamente. Por lo que si el
interés es una amplia vision de los peligros y los riesgos en el proceso, esta
técnica no es la mas adecuada.

e HAZOP, es la técnica mas popular dentro de los andlisis de riesgo en
procesos quimicos, fue disefiado en Inglaterra en la década de los sesenta
por la Imperial Chemical Industries, para aplicarlo al disefio de plantas de
fabricacion de pesticidas. Est4 disefiado para estudiar las posibles
desviaciones en los disefios de un proceso, por lo que solo es aplicable a
procesos de transformacion de sustancias confinadas en recipientes
(vasijas) y tuberias, a diferencia de las demas técnicas (exceptuando el
APR) descritas anteriormente que se pueden aplicar a otras actividades.
Para la correcta implementacién de la técnica se requiere contar con la
ingenieria basica desarrollada, la cual debe contar con Diagramas de flujo
del proceso (PFD), Diagramas de Instrumentacion y tuberia (P&ID), filosofia
de operacion del sistema y demas premisas para la operacion de la
instalacion.

e FMEA, es una técnica que principalmente se utiliza para determinar los
modos de falla de equipos, sin embargo se puede aplicar a los procesos,
donde se puede determinar la variedad de fallas que se puedan presentar
con los efectos resultantes de la misma. De igual forma requiere
informacion de soporte para el analisis y un equipo multidisciplinario, para
gue este sea representativo como analisis de riesgos, es una técnica
aplicable a proceso y a otro tipo de escenarios como herramienta para la
identificacion y evaluacion de riesgo.

Una vez revisadas las técnicas Cualitativas vamos a definir las técnicas
Cuantitativas aplicables a esta etapa:
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LOPA, es aplicable una vez se determinen los escenarios de riesgo mas
criticos, ya que es donde se determina la evaluacion de las condiciones de
instrumentacién y control, para garantizar asi capas de seguridad de los
procesos. Las organizaciones determinan por iniciativa propia (Caso de
Colombia) o por requerimientos normativos, los niveles minimos de SIL
(Nivel de Integridad de Seguridad) en sus instalaciones para operar con
salvaguardas o capas de seguridad adecuados y que protejan a las
personas, medio ambiente y materiales. En la Ingenieria basica, por medio
de la implementacion del LOPA, se identifican si los niveles SIL del SIS,
estan de acuerdo a los eventos identificados o por lo contrario es necesaria
su modificacion o mejora.

DOW F&EI, es una herramienta que permite determinar las areas con
mayor potencial de pérdida en un proceso en particular, también permite
predecir el dafio que puede ocurrir en el evento de un incidente. Como es
especifico para una unidad de un proceso, se debe haber determinado
claramente cual es la unidad de proceso a evaluar y las caracteristicas del
material involucrado, con este indice se puede evaluar la ubicacion de las
instalaciones y verificar su potencial de pérdida.

DOW CEl, permite realizar una clasificacién de los peligros agudos a la
salud de las personas que estan en las instalaciones o cerca de ellas,
debido a incidentes por emisiones quimicas, por lo que en la etapa basica,
aplicara para evaluar la distribucidon de zonas con presencia de estas
sustancias y como puede estar impactando al personal de la instalacion y
alrededores.

FTA, el arbol de falla aplica para analizar tipos de fallas principales o de
interés, donde se grafican las combinaciones de fallas que llevan a esta
principal. Su aplicacion es muy especifica, por lo que se debe tener
claramente identificado el objetivo del estudio y principalmente indica
modos de falla.

ETA, el arbol de eventos describe graficamente la combinacion de eventos
donde se asignan valores estadisticos para su ocurrencia, donde finalmente
se pueden identificar los eventos mas probables para futuras evaluaciones.
Involucra los eventos de forma global sobre un punto de interés y permite
dar informacion para simulacién de consecuencias.

HRA, como el arbol de eventos ramifica los eventos mas probables
asociados a acciones humanas. Uh ETA puede incluir el HRA.

Andlisis de Consecuencias, es alimentado por informacién cualitativa y
cuantitativa, como resultados de ejercicios HAZOP, APR, ¢Qué pasa si? O
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similares, al igual que suele ser filtrado por ETA (&rbol de eventos) para
aplicar los modelos matematicos (simulaciones), a los eventos mas
probables, para facilitar su interpretacion y replica en las instalaciones.

5.3 INGENIERIA DETALLE

Una vez aprobada la Ingenieria Basica por parte del duefio del proyecto, se
procede con la ingenieria de detalle.

El conjunto de Documentacion generada a partir de la Ingenieria Basica que
incluye todos los detalles constructivos, por disciplina (Civil, Mecanica, Procesos,
Eléctrica, Telecomunicaciones, Instrumentacién y Control, Sistemas Informaticos)
se evallan para ser aprobados para construccion.

Como herramienta de evaluacién se pueden aplicar las técnicas de analisis de
riesgos cualitativas y cuantitativas, sin embargo, si se parte de una completa y
efectiva evaluacién de riesgo en la ingenieria basica, la aplicacion de estas
técnicas en la ingenieria de detalla se aplicara para validacién de la aplicacion de
las recomendaciones y correcciones sugeridas y validadas.

Si esta premisa se cumple, la validacion que se realizaria estaria enfocada
principalmente en técnicas cualitativas como:

e APR

e Listas de Verificacion

e (Qué pasa si? — Con o sin Listas de Verificacion
e Analisis de Guia de 2 Palabras

e FMEA

No se incluye el HAZOP, puesto que si se aplicé en Ingenieria basica no seria
necesario aplicarlo. Sin embargo si no se aplicé en la basica, seria la mejor
herramienta para verificar los riesgos en el proceso del proyecto.

Las técnicas cuantitativas para esta etapa son:

e LOPA, si se aplicé en la ingenieria basica, se puede aplicar en la de detalle
si como resultado del anterior ejercicio las recomendaciones fueron
relevantes a modificar el SIS. Con esta aplicacion se podra verificar
nuevamente el SIL de la instalacion.
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La aplicacion de las demas técnicas estard sujeta a la utilizacion de alguna de las
mismas en las etapas previas. Para el desarrollo de un proyecto no se requiere la
aplicacion de todas las técnicas descritas, puede haberse escogido una sola
cualitativa y una cuantitativa para el manejo del riesgo, por lo que se puede aplicar
diferentes metodologias en la ingenieria de detalle con el objetivo de dar mayor
soporte en la seguridad al proceso.

5.4 OPERACION Y MANTENIMIENTO

La operacion y mantenimiento de una instalacion inicia desde el momento que
finalizan las pruebas y se ponen en marcha los equipos. Para la industria petrolera
operar y mantener su cadena de hidrocarburos implica conocer claramente a los
peligros y riesgos que se esta expuesto.

Debido a su complejidad y cambios constantes se presentan con frecuencia
modificaciones sobre los disefios o ingenierias anteriormente planteados, por lo
gue comunmente se aplica en esta etapa son anadlisis de riesgos para las
modificaciones, ampliaciones o abandonos que se presenten durante la etapa
productiva de una instalacion.

Sin embargo, como buena practica de rutina, organizaciones expertas en la
aplicacion de estudios de riesgos recomiendan realizar estudios cualitativos con
frecuencias no mayores a cinco (5) afios, donde se pueden aplicar las mismas
técnicas de la ingenieria de detalle, si las condiciones de operacion o
mantenimiento no se han modificado.

Durante la etapa de operacion y mantenimiento si algunas condiciones cambian,
por la inclusién de nuevos sistemas, equipos, modificaciones en produccion, entre
otras, se pueden utilizar las siguientes técnicas cualitativas orientadas a evaluar
las nuevas condiciones respecto a estos cambios:

e APR

e Qué pasa si?
e HAZOP

e FMEA

Para estos casos puntuales también se deben verificar con técnicas cuantitativas
como:
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e LOPA

e DOW F&EI
e DOW CEI
e FTA

e ETA

e HRA

e Analisis de Consecuencias

5.5 DESMANTELAMIENTO Y ABANDONO

El desmantelamiento y abandono viene después de etapas largas de operacion,
por lo que es recomendable que antes de finalizar las operaciones y se comience
con el desmantelamiento de las instalaciones se apliquen técnicas para poder
identificar las posibles desviaciones durante su parada, desmantelamiento y
abandono.

Principalmente seran aplicadas aqui técnicas cualitativas, por lo que se impacta
principalmente en labores manuales. Las técnicas aplicables son:

e APR
e Listas de Verificacion
e (Qué pasa si? — Con o sin Listas de Verificacion
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CONCLUSIONES

La intencion principal de la monografia es ubicar al lector en el marco de los
riesgos que se manejan comunmente por nuestra industria y hacer claridad entre
la diferencia de enfoque que se puede tener segun el objeto del andlisis que se
quiera realizar.

Las técnicas para la identificacion de peligros y riesgos fueron disefiadas para
objetivos especificos y se deben aplicar principalmente para lo que fueron
disefiadas. Estas técnicas se pueden aplicar en diferentes objetivos, siempre y
cuando la homologacion de la misma sea suficientemente bien sustentada y no
deje vacios en su implementacién, ya que esto provocara un nuevo riesgo al
proyecto o proceso.

Como resultado del trabajo de monografia se presentar la Tabla 1, la cual sintetiza
las técnicas aplicables segun las diferentes etapas de desarrollo de un proyecto de
procesos en la industria de Petréleo y Gas.

Como recomendaciones a la monografia, surgiria la intencién de profundizar mas
sobre las técnicas de andlisis de riesgos en proyectos y dentro del entendimiento
de PMI el analisis y desarrollo de los procesos descritos en PMBOK relacionados
con riesgos.
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Tabla 1. Resumen de las técnicas aplicables segun las diferentes etapas de desarrollo de un
proyecto de procesos en la industria de Petroleo y Gas.

CADENA DE HIDROCARBUROS

Etapa Ciclo de Vida de la Instalacién

APR

LISTA VERIFICACION

QUE PASA SI?

QUE PASA SI CON LISTA
DE VERIFICACION

Ingenieria
Conceptual

ANALISIS DE GUIA DE 2
PALABRAS

TECNICAS CUALITATIVAS

HAZOP

FMEA

LOPA

DOW F&EI

DOW CEl

FTA

ETA

TECNICAS CUANTITATIVAS

HRA

ANALISIS DE
CONSECUENCIAS

APLICA

APLICA SEGUN CASOS ESPECIFICOS

Operaciony

Ingenieria Basica |Ingenieria Detalle .
Mantenimiento

Desmantelacion
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