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Glosario

Apogee. Apogee Instruments, es un fabricante de sensores ambientales.

Contiki. Es un sistema operativo de cédigo abierto para el Internet de las cosas.

Decagon. Decagon Devices, es una compafiia que disefia, produce y comercializa
instrumentos cientificos agricolas que se centra en la medicién de agua, luminosidad y calor
en el suelo, plantas y atmosfera (“Decagon Devices América Latina Ltda.”, 2020).

Ecomatik. Es una compafiia que se dedica a desarrollar y producir instrumentos electronicos
para mediciones continuas del crecimiento de plantas y frutos, el consumo de agua de las
plantas y el agua del suelo disponible para las plantas (“Home - Ecomatik Umweltmess- und
Datentechnik™, 2016).

Gill Instruments. Empresa dedicada al suministro de anemometros ultrasonicos para medir
la velocidad y direccion del viento, junto con accesorios para el viento (“Gill Instruments -
About us”, 2020).

IoE. Internet of Everything. Es la conexion de personas, datos, procesos y cosas con el
Internet a través del procesamiento de informacion.

Libellium. Es una multinacional tecnoldgica espafiola, que disefia y fabrica hardware y
software para redes de sensores inaldmbricos. (Libelium, 2018a)

LLN Low-Power and Lossy Networks. Las redes de baja potencia y con pérdidas, son
aquellas que estan conformadas de numerosos dispositivos integrados y sensores, cuentan con

recursos limitados para su funcionamiento. (Vasseur, 2014).
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RFC Request for Comments. Son publicaciones del grupo de trabajo de Ingenieria de
Internet (IETF) que contienen notas técnicas sobre el funcionamiento de Internet y otras redes
de computadores, incluyendo protocolos, procedimientos, programas y nuevas tecnologias.
(IETF, 2018).

Smart Grid. La red eléctrica inteligente es una tecnologia de informacion y comunicacion
que permite un sistema moderno de generacién, transmision, distribucion y consumo de
electricidad (Sethi & Sarangi, 2017).

TelosB. Es una plataforma de codigo abierto disefiada para permitir la experimentacion en
redes de sensores inalambricos (“TelosB”, s/f).

TinyOS. Es un sistema operativo de codigo abierto, disefiado para dispositivos inalambricos
de baja potencia, como los que se utilizan en redes de sensores, computacion ubicua, redes de
area personal, edificios y medidores inteligentes (“TinyOS”, s/f).

3GPP. 3rd Generation Partnership Project. Es una tecnologia desarrollada para permitir
que dispositivos de Internet de las cosas puedan conectarse directamente a una red 4G
(Gonzalez Garcia, 2017).

QUIC Quick UDP Internet Connections. Es un protocolo de transporte sobre UDP
desarrollado por Google, utiliza mecanismos de TCP e introduce nuevas caracteristicas no

utilizadas por otros protocolos de transporte. (Gratzer, 2016)
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ROLL: Routing Over Low Power and Lossy Networks
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Resumen

Titulo: Revision literaria de protocolos de capa de aplicacion para Internet de las Cosas en redes

IEEE 802.15.4"

Autores: Diana Milena Flérez Mantilla**
Iris Rocio Ortiz Caceres
Teodomiro José Fajardo Zarate

Palabras Clave: LLN, IEEE 802.15.4, 10T, CoAP, MQTT, AMQP, WebSocket, XMPP,
HTTP/2.

Descripcion:

En este trabajo se presenta una revision literaria de protocolos de capa de aplicacién de Internet
de las cosas en redes LLN de tipo IEEE 802.15.4, se inicia con la descripcion de las
caracteristicas de estas redes de baja potencia y con pérdidas, asociadas a 10T. Posteriormente se
toma como referencia una arquitectura de 5 niveles, que describe de forma conceptual la légica
de la tecnologia loT sobre IEEE 802.15.4, usando TCP/IP. En la capa superior de esta
arquitectura, encontramos los protocolos de capa de aplicacion, como son: CoAP, MQTT,
AMQP, WebSocket, XMPP y HTTP/2, donde se describen los aspectos de la estructura y
funcionamiento para cada uno, permitiendo comprender su modelo de comunicacion para
Internet de las cosas; ademas de atributos como la estructura del mensaje, la seguridad, las
caracteristicas extendidas que ofrecen otras funcionalidades al protocolo. Asi mismo, se presenta
una descripcion de algunas implementaciones desarrolladas para cumplir las funcionalidades de
los protocolos. También, se presentan casos de aplicacion de protocolos de capa de aplicacion
para 10T en areas como: hogares inteligentes, edificios inteligentes, ciudades inteligentes,
industria, energia, ambiente inteligente, agricultura y salud. Por Gltimo, se describen aportes de
diversos autores, relacionados con la seguridad para cada uno de los protocolos.

* Trabajo de Grado
** Facultad de Ingenierias Fisicomecénicas. Escuela de Ingenieria Eléctrica Electronica y Telecomunicaciones.
Especialista en Telecomunicaciones. Director: Pedro Javier Trujillo Tarazona, Magister en Informatica
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Abstract

Title: Revision literaria de protocolos de capa de aplicacion para Internet de las Cosas en redes

IEEE 802.15.4*

Authors: Diana Milena Flérez Mantilla**
Iris Rocio Ortiz Caceres
Teodomiro José Fajardo Zarate

Key Words: LLN, IEEE 802.15.4, IoT, CoAP, MQTT, AMQP, WebSocket, XMPP, HTTP/2.

Description:

This paper presents a literary review of Internet of Things application layer protocols in IEEE
802.15.4 type LLN networks, starting with the description of the characteristics of these Low-
Power and Lossy Networks associated with 10T. Subsequently, a 5-level architecture is taken as
a reference, which conceptually describes the logic of 10T technology over IEEE 802.15.4, using
TCP/IP. In the upper layer of this architecture we find the application layer protocols, such as:
CoAP, MQTT, AMQP, WebSocket, XMPP and HTTP/2, where aspects of the structure and
operation for each are described, allowing us to understand their model communication for the
Internet of things; in addition to attributes such as message structure, security, and extended
features that the protocol offers other functionalities. Likewise, a description of some
implementations developed to fulfill the functionalities of the protocols is presented. In addition,
application cases of application layer protocols for 10T are presented in areas such as: smart
homes, smart buildings, smart cities, industry, energy, smart environment, agriculture and
health. Finally, contributions from other authors, related to security for each of the protocols, are
described.

* Degree work
* Faculty of Physicomechanical Engineering. School of Electrical, Electronic and Telecommunicactions
Engineering. Specialization in Telecommunications. Director: Pedro Javier Trujillo Tarazona, Master in Informatics
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Introduccién

loT es un concepto de utilizacion de Internet, consistente en la interconexion de objetos y
entornos personales a través de distintas redes de comunicacién para compartir informacion y
tomar decisiones de forma independiente (Rose, Karen; Eldridge, Scott; Chapin, 2015).

En algunos contextos, 10T requiere tecnologias como las redes LLN (Low-Power and Lossy
Network) que se ajustan a las necesidades de ciertos casos de uso, donde se requiere establecer
comunicaciones de bajo costo utilizando dispositivos de bajo consumo. En este documento, el
enfoque principal se dirige hacia las funciones que presta la capa de aplicacion de loT, para lo
cual, profundizaremos en los diferentes protocolos de esta capa para redes LLN, que satisfacen
las necesidades de los usuarios accediendo a los servicios que ellos prestan.

Con esta revision literaria de protocolos de capa de aplicacion para 10T en redes IEEE
802.15.4, se busca adquirir informacion pertinente y actualizada, que describa los aspectos mas
importantes de los protocolos de capa de aplicacion, tales como: arquitectura, funcionamiento,
caracteristicas, limitaciones y casos de aplicacion.

Este documento estd organizado en tres partes. En la primera parte se muestra el
planteamiento y la justificacion del problema en el capitulo uno, donde se expone el tema a
abordar y las razones por las cuales se realiza la revision literaria de protocolos de capa de
aplicacion para Internet de las Cosas en redes IEEE 802.15.4; se presentan luego los objetivos en
el capitulo dos; y en el capitulo tres, se exponen algunos antecedentes de estudios realizados a
los protocolos de la capa de aplicacion para Internet de las cosas en redes IEEE 802.15.4.

En la segunda parte, se abarcan los capitulos del cuatro al seis, donde se desarrolla la tematica

central de este reporte. En el capitulo cuatro se detallan las principales caracteristicas de las
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redes de baja potencia y con pérdidas (LLN, Low-Power and Lossy Networks) de tipo IEEE
802.15.4. Posteriormente, en el capitulo cinco, se describe una arquitectura de protocolos del
Internet de las cosas en redes LLN. Finalmente, en el capitulo seis, se describen las
caracteristicas, arquitectura y seguridad de los protocolos de capa de aplicacién para loT en las
redes de baja potencia y con pérdidas de tipo IEEE 802.15.4.

La dltima parte corresponde a las conclusiones, las recomendaciones y las referencias

bibliogréaficas.

1. Planteamiento y justificacién del problema

0T o Internet de las Cosas nace de la necesidad de estar conectados entre todos, para enviar o
recibir informacién, de tal manera que un individuo o dispositivo inteligente pueda comunicarse
de forma remota con cualquier objeto, compartir informacion y tomar decisiones de forma
auténoma. Algunos de los escenarios donde se aplica Internet de las cosas son: la salud, la
domotica, la educacion, la industria, el transporte, la agricultura, el medio ambiente, los servicios
de energia y la seguridad entre otros.

En estas areas, una de las tecnologias que ha tenido mayor éxito son las redes de sensores
inalambricos debido a la capacidad de recolectar diferentes tipos de datos para luego ser
monitorizados y gestionados, lo que ha permitido aumentar su popularidad en la investigacion
industrial y académica (Rosero et al., 2017). Este tipo de redes incluyen las que aplican el
estandar 802.15.4 del IEEE (Institute of Electrical and Electronics Engineers) y generalmente
son denominadas redes LLN (Low-Power and Lossy Networks), las cuales presentan

limitaciones en cuanto a la energia, la memoria, los recursos de procesamiento y el ancho de
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banda. Ademas, los dispositivos de estas redes inalambricas tienen una naturaleza heterogénea
dado que estdn conformados por tecnologias, protocolos y estandares diferentes, generando
incompatibilidad entre ellos.

Sin embargo, aunque los dispositivos embebidos inteligentes se transformen en parte
importante de 10T, su integracion aun presenta varios desafios, debido a que muchas tecnologias
de Internet y protocolos existentes no fueron disefiadas para esta clase de dispositivos.
Inicialmente las arquitecturas y protocolos propietarios se enfocaron en extender tecnologias de
Internet como 10T a estos dispositivos limitados, luego el IETF (Internet Engineering Task
Force), una organizacion internacional de normalizacion abierta se unié a la integracion de
dispositivos con restricciones en Internet produciendo protocolos estandarizados abiertos
basados en IP (Internet Protocol) (Ishaq et al., 2013).

IoT tiene como objetivos principales asegurar una eficaz comunicacion entre objetos y
construir un vinculo continuo entre ellos, utilizando diferentes tipos de aplicaciones (Yassein,
Shatnawi, & Al-Zoubi, 2016). Para lograr estas metas loT usa su capa de aplicacion, donde su
importancia radica en proporcionar servicios inteligentes de alta calidad, para satisfacer las
necesidades de los clientes (Al-Fugaha, Guizani, Mohammadi, Aledhari, & Ayyash, 2015);
reduciendo el esfuerzo humano y mejorando la calidad de vida (Sethi & Sarangi, 2017). Los
protocolos de capa de aplicacion en el entorno 10T, permiten a los usuarios interactuar con los
objetos conectados y determinan la manera como se organizan los datos que van a ser enviados a
los nodos del sistema (Yassein et al., 2016) (Al-Fugaha et al., 2015).

Ademas, los protocolos de la capa de aplicacién toman gran importancia, ya que permiten el
acceso de los usuarios a la informacién que manejan los dispositivos conectados (Yassein et al.,

2016) (Al-Fugaha et al., 2015), pueden reducir el trafico de red y mejorar la confiabilidad, como
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se puede evidenciar en investigaciones como en (Sharma & Gondhi, 2018), (Tandale, Momin, &
Seetharam, 2017). La eleccion del protocolo depende de las necesidades de cada caso de
aplicacion.

Diferentes organizaciones vienen trabajando en el desarrollo de protocolos que permitan la
interoperabilidad de dispositivos en multiples escenarios (Saritha & Sarasvathi, 2017). Existen
protocolos de la capa aplicacion en 10T que implementan diferentes caracteristicas en redes
restringidas como en (Sharma & Gondhi, 2018) donde se analiza la eficacia y la confiabilidad
sobre la base de la eficiencia energética, la seguridad y la naturaleza liviana de los protocolos y
en (Novelli, Jorge, Melo, & Koscianski, 2018), se presentan caracteristicas como arquitectura,
calidad de servicio (QoS), mecanismos de seguridad, recursos de servicio de descubrimiento y
opciones de integracion web, entre otros, en diferentes tipos de redes inalambricas.

Por lo que toma importancia revisar los protocolos de capa de aplicacion para 10T en redes de
baja potencia y con pérdidas de tipo IEEE 802.15.4, para adquirir informacion pertinente y
actualizada, que permita a los autores adentrarse en el tema para su posterior aplicacion, ampliar
la vision de desarrolladores de software en 10T para redes inalambricas y sirva de fundamento

para futuras investigaciones.
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2. Objetivos

2.1 Objetivo general
Realizar una revision literaria de protocolos de capa de aplicacion para Internet de las cosas

(1oT) en redes IEEE 802.15.4.

2.2 Objetivos especificos

1. Describir las caracteristicas fundamentales de las redes de baja potencia y con
pérdidas (LLN, Low-Power and Lossy Network) de tipo IEEE 802.15.4.

2. Describir la arquitectura de protocolos para Internet de las Cosas en redes de baja
potencia y con pérdidas (LLN, Low-Power and Lossy Network) de tipo IEEE
802.154.

3. Describir elementos relevantes de la estructura y funcionamiento de protocolos de
aplicacion para Internet de las Cosas (1oT: Internet of Things) o Internet de Todo
(IoE: Internet of Everything) tales como CoAP (Constrained Application Protocol,
RFC 7252, 2014), MQTT (Message Queue Telemetry Transport, ISO/IEC
20922:2016), AMQP (Advanced Message Queuing Protocol, ISO/IEC 19464:2014),
WebSocket (RFC 6455, 2011), XMPP (Extensible Messaging and Presence Protocol,
RFC 6120, 2011) y HTTP/2 (Hypertext Transfer Protocol Version 2, RFC 7540,
2015).

4. Presentar implementaciones, con sus especificaciones o caracteristicas, de protocolos

de capa de aplicacion para 10T o IoE (Internet of Everything).



PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 21

5. Presentar casos de aplicacion de protocolos de capa de aplicacion para 10T e IoE en

redes de baja potencia y con pérdidas “LLN” en redes inalambricas IEEE 802.15.4.

3. Antecedentes

El Internet de las cosas nacié de la necesidad de monitorizar y controlar ambientes por medio del
Internet, desde cualquier lugar con el uso de tecnologias inteligentes a travées de la interconexion
de objetos capaces de recolectar, transmitir informacion e interpretarla para un beneficio comdn.

Ha pasado méas de una década desde que fue utilizado el termino lIoT. Sin embargo, a pesar de
los esfuerzos de grupos de investigacion e innovadoras corporaciones, todavia hoy no es posible
decir que loT esta ampliamente adoptado. Esto se debe principalmente al hecho de que una
arquitectura de 10T unificada aun no se ha definido claramente y no existe un acuerdo en coman
en los protocolos y estdndares para todas las capas de 10T (Ramirez & Pedraza, 2017).

A nivel nacional, en (Ramirez & Pedraza, 2017) se presentd un analisis de rendimiento en los
protocolos de comunicacion para Internet de las cosas en el departamento de sistemas de la
Universidad Nacional de Colombia, para determinar la carga computacional, gastos generales y
ancho de banda de red de los protocolos MQTT, AMQP, CoAP y XMPP.

A nivel internacional se han presentado diversas investigaciones con el proposito de
profundizar y presentar documentos que sirvan de soporte a profesionales o entidades que
requieran hacer implementaciones en 10T; los cuales se presentan a continuacion:

En (Naik, 2017), se presenté una evaluacion de los cuatro protocolos de mensajeria

emergentes en sistemas de 1oT: MQTT, CoAP, AMQP y HTTP, para obtener una idea de sus
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fortalezas y limitaciones, permitiendo que el usuario pueda decidir su uso relevante en sistemas
loT, basados en sus requisitos e idoneidad.

En algunos sectores beneficiados por 10T como en: la agricultura, la industria, la salud, la
automatizacion, entre otras, se requiere gran capacidad de almacenamiento y computo; en el
documento (Chaudhary, Peddoju, & Kadarla, 2017) se describié un estudio realizado a los
protocolos CoAP, MQTT y AMQP de Internet de las cosas 10T, usados para intercambiar datos
con fuentes externas.

Otras investigaciones se centraron en hacer comparaciones entre protocolos de capa de
aplicacion, en (Mijovic, Shehu, & Buratti, 2016) se evalta el rendimiento de tres protocolos:
CoAP, WebSocket y MQTT, para demostrar cual protocolo es el de mayor eficiencia y con el
promedio mas bajo de tiempo de ida y vuelta RTT (round-trip time o round-trip delay time).En
(Karagiannis, Chatzimisios, Vazquez-Gallego, & Alonso-Zarate, 2015) se demuestra un analisis
comparativo de los protocolos MQTT, CoAP, AMQP y HTTP en cuanto a la calidad de los
servicios e interoperabilidad. En (Kayal & Perros, 2017) se presentd un sistema de parqueo
inteligente utilizando los protocolos COAP, MQTT, XMPP y WebSocket con el fin de medir y
comparar su tiempo de respuesta para diferentes cargas.

En varias conferencias se profundizé en la capa de aplicacion de Internet de las cosas y sus
protocolos. En (Yassein et al., 2016) se realiza una breve descripcion de las investigaciones mas
recientes sobre los protocolos XMPP, MQTT, CoAP, DSS, AMQP y WebSocket, la cual se
centrd en la valuacion de cada protocolo en términos de la arquitectura, modelo de
comunicacion, la seguridad, y el logro de la calidad de los servicios.

En (Karagiannis et al., 2015) se present6 una comparativa entre los protocolos de aplicacion,

en los que se destaco IETF CoAP, de IBM (International Business Machines) MQTT,
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WebSocket 5s HTML entre otros; se argument6 acerca de su idoneidad en 10T considerando
aspectos de fiabilidad, seguridad y consumo de energia.

En (Al-Fugaha et al., 2015) se presenta descripcion general de algunos detalles técnicos sobre
protocolos CoAP, MQTT, AMQP, XMPP, DDS (Data Distribution Service), mDNS (Multicast
Domain Name System), comparados con otros trabajos de conferencias, aportando un resumen
completo de los protocolos y aplicaciones mas relevantes permitiendo a desarrolladores de
aplicaciones actualizarse rdpidamente.

Por otro lado, cabe mencionar una de las tecnologias de mayor éxito en el campo del 10T,
como son las redes de sensores inalambricos, debido a que permiten recoger diferentes tipos de
datos, procesarlos para luego poder ser monitorizados y gestionados (Rosero et al., 2017). Se
demuestran en algunas aplicaciones como: En el proyecto (Castro Heredia, 2014) se describe el
desarrollo de una aplicacion utilizando sensores de bajo consumo (TelosB) con el protocolo de
aplicacion CoAP para un Smart Home. En (Kayal & Perros, 2017), se describio la
implementacién de una aplicacion loT para estacionamientos inteligentes, con el uso y
comparativa de los protocolos COAP, MQTT, XMPP y WebSocket.

En la implementacion (Kuladinithi, Bergmann, Thomas Pdétsch, Becker, & Gorg, 2011), se
presenta una solucion para integrar las redes de sensores utilizados en los procesos logisticos de
un contenedor de carga maritima, evaluado sobre los sistemas operativos TinyOS y Contiki. En
el mercado actual grandes empresas se han destacado por la implementacién de sistemas
inteligentes, en el articulo (Libelium, 2018a), se describe la nueva plataforma loT para la
agricultura inteligente de Libelium, una solucién que incluye 19 tipos de sensores de los mas
prestigiosos y fiables fabricantes de tecnologia agricola como Apogee Instruments, Decagon,

Ecomatik y Gill Instruments.
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4. Las redes de baja potencia y con pérdidas de tipo IEEE 802.15.4

Las redes LLN o redes de baja potencia y con pérdidas, son aquellas que estan compuestas de
numerosos dispositivos integrados y cuentan con recursos limitados para su funcionamiento
como: bajo consumo de energia, bajo procesamiento de computo y poca cantidad de memoria.
Estos dispositivos se conectan por una variedad de enlaces, basados en el estandar IEEE
802.15.4 o WiFi de baja potencia (Vasseur, 2014).

Las redes LLN se pueden aplicar en diferentes campos como son: Smart Grid (Infraestructura
de medicién avanzada en las redes inteligentes), redes de sensores urbanas (monitoreo del medio
ambiente), sistemas de monitoreo industrial, Smart Home (control de: calefaccion, ventilacion,
aire acondicionado, iluminacion, acceso, detencion de incendios y consumo energético), Smart

Health, Smart City, seguimiento de activos y refrigeracion, entre otros (Vasseur, 2014).

4.1 Caracteristicas

Los dispositivos que conforman las redes LLN de tipo IEEE 802.15.4 presentan las siguientes
caracteristicas (Espinosa Gualotufia, 2015):

e Rango de transmision de datos a 868 MHz: 20kbps; 915 MHz: 40 kbps 'y 2,4 GHz: 250kbps.
e Alcance de 10 a 200 m.

e Latencia menor a los 15mseg.

e Canales: 868/915 MHz: 11canalesy 2.4GHz:16 canales.

e Bandas de frecuencia 868/915 MHz y 2.4 GHz.

e Direccionamiento corto de 16 bits o 64 bits IEEE.
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e Canal de acceso CSMA — CA 'y CSMA — CA ranurado.

e Rango de temperatura industrial -40 a +85°C.

e Permite alternativamente usar una topologia en estrella o peer to peer.

e Posibilita la reserva de slots de tiempo garantizado, GTS.

e Define un protocolo con confirmacion para asegurar la fiabilidad de las comunicaciones.
e Seorienta a la obtencién de un bajo consumo.

e Proporciona un sistema de deteccion de energia ED.

Posee un mecanismo de indicacién de la calidad del enlace, LQI.

Ademas, teniendo en cuenta su funcionalidad el estandar IEEE 802.15.4 especifica dos tipos
de dispositivos: los que poseen una funcionalidad completa o dispositivos de funciones plenas
FFD (Full function Devices) y los de funcionalidad reducida o RFD (Reduced Function
Devices) (Menchaca Paz, 2012).

Los FFDs al tener implementadas todas las funciones de los dispositivos pueden ejercer como
coordinadores de una red PAN y desempefiarse como nodos intermedios para retransmitir la
informacién de sus nodos vecinos a su destino. Los RFD son dispositivos de menor capacidad,
generalmente son sensores 0 actuadores que optimizan su trabajo, gestionando la informacién
retransmitida y permitiendo que su destino se encargue de procesar los datos, evitando hacerlo
localmente para reducir el consumo de energia y alargar la vida de su bateria (Vera Pérez, 2017).

Estos sistemas cuentan con topologias de red cuya descripcion se observa en la tabla 1.
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Tabla 1.

Topologias de red IEEE 802.15.4

Topologia

Descripcion

Estrella

s

"

O Coordinador PAN

@ r0
@ R

Figura 1. Topologia estrella
Adaptacion (Menchaca Paz, 2012)

Peer — To -Peer

Qo Coordinador PAN
® FFD
. RFD

Figura 2. Topologia peer- to- peer
Adaptacion (Menchaca Paz, 2012)

Cluster- Tree

Qo Coordinador PAN
® FFD
. RFD

Figura 3. Topologia clUster-tree
Adaptacion (Menchaca Paz, 2012)

Determina un dispositivo FFD como coordinador de la PAN o
nodo central y la comunicacion se establece entre cada dispositivo

y el coordinador de la red.

También hay un coordinador, pero los dispositivos pueden
comunicarse con cualquier otro dispositivo que este a su alcance.
Sin embargo, solo los FFDs tienen la capacidad para elegir el

camino mas adecuado.

Posee un coordinador de red global que gestiona la red al que se
conectan otros nodos, algunos de estos nodos pueden ser

coordinadores locales gestionando otros nodos simples.
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Para entender el funcionamiento de las redes LLN se debe hablar de la arquitectura del
protocolo IEEE 802.15.4, la cual se especifica en capas como se observa en la figura 4, cada una
responsable de una parte del estandar y de ofrecer servicios a las capas superiores. En los

parrafos siguientes se describe cada una de las capas.

Subcapa MAC J

! !

Capa PHY

o0
~"
MEDIO

Figura 4. Arquitectura de estandar IEEE 802.15.4
Adaptacion a partir de la figura 5.4 de (IEEE Std 802.15.4-2015, 2016)

4.2 Capa fisica (PHY)

Es la responsable de propagar la informacién por el medio de transmision, estableciendo las
propiedades fisicas y eléctricas de los componentes del hardware (San José, 2015). Las
caracteristicas del PHY son la activacidn y desactivacion del transceptor de radio, la ED (Energy
Detection), la LQI (Link Quality Indicator), la seleccion de canales, la verificacion de que el
canal esté desocupado por medio del CCA (Clear channel assessment), el rango y la transmision,
asi como la transmision y la recepcion de paquetes a través del medio fisico (IEEE Std 802.15.4-

2015, 2016).
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La capa PHY admite diferentes bandas de frecuencias, asi como diferentes tipos

28

de

modulaciones, ademas de otras caracteristicas como velocidad de transmision y nimero de

canales, como se ilustra en la tabla 2. (Vera Pérez, 2017)

Tabla 2.
Caracteristicas de canales IEEE 802.15.4

Banda Canales Modulacion Ancho de Banda Region
868 MHz 1 BPSK 20 kbps Europa, Japon
915 MHz 10 BPSK 40 kbps EE. UU.
2.4 GHz 16 0-QPSK 250 kbps Internacional

Nota: Adaptacion a partir de la tabla 2.1 de (Vadillo Gutiérrez, 2014)

Cabe sefialar que todas estas frecuencias emplean una técnica denominada DSSS (Direct

Sequence Spread Spectrum), que generalmente se utiliza para modular digitalmente una

portadora, aumentando el ancho de banda de la transmision y disminuyendo la densidad de

potencia espectral. Es decir, la sefial resultante tiene un espectro muy parecido al del ruido, de tal

manera que a todos los receptores les parecera ruido, menos al que va dirigida la sefial quien lo

puede decodificar porque comparte la misma secuencia (Vera Pérez, 2017).

En cuanto a la PHY de 2.4 GHz es una banda libre a nivel mundial, operando particularmente

en el area industrial, médica y cientifica; mientras que la PHY de los 868/915 MHz define

operaciones en la banda de 865 MHz en Europa y 915 MHz en la banda ISM (Industrial,

Scientific and Medical) en Estados Unidos (Espinosa Gualotufia, 2015).
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4.3 Subcapa MAC

Esta subcapa tiene como funcion principal controlar el acceso al canal de radio a través de
diferentes tipos de mecanismos, aparte de suministrar dos servicios: el servicio de datos MAC y
la administracion de servicios MAC que se interconectan al punto de acceso de servicio (SAP)
de la entidad de administracion de subcapa MAC (MLME) (conocido como MLME-SAP) (IEEE
Std 802.15.4-2015, 2016).

El servicio de datos MAC permite la transmision y recepcion de MPDU (MAC Protocol Data
Unit) a través del servicio de datos de la capa fisica. Asi mismo, el servicio de gestion MAC se
encarga de los mecanismos para la gestién y mantenimiento de la base de datos de objetos de la
subcapa MAC (San José, 2015).

Esta capa presenta caracteristicas tales como: la administracion de las beacons, el acceso al
canal, la GTS (gestion de ranuras de tiempo garantizadas), validacion de tramas, retransmision
de mensajes de verificacion, asociacion y disociacion. Adicionalmente, la subcapa MAC
proporciona herramientas para implementar mecanismos de seguridad apropiados para la

aplicacion (IEEE Std 802.15.4-2015, 2016).

4.4 Seguridad

Todos los sistemas informaticos deben cumplir con ciertos objetivos de seguridad de la
informacién como la disponibilidad, la confidencialidad y la integridad de los datos. Por
consiguiente, las redes LLN deben asegurar que se cumplan estos criterios, pero al igual que

otras redes inalambricas presentan varias vulnerabilidades. Siendo una de ellas el acceso al
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medio inalambrico el cual esta abierto para todos, donde un adversario hostil podria acceder a la
red sin estar siquiera cerca, capturando la informacion y alterando las transmisiones de la red.
Ademas, una red LLN puede estar compuesta por cientos o miles de nodos de sensores que
ingresan y salen de la red en cualquier instante, dificultando la seguridad en una red tan
dindmica. Otra debilidad es la limitacion de las redes LLNSs en cuanto a energia, almacenamiento
y procesamiento de computo, la cual restringe la eleccion de técnicas criptograficas que se
puedan aplicar para garantizar la privacidad e integridad de los datos. Finalmente, existe la
posibilidad de que los nodos sean capturados, dafiados o destruidos debido a la manipulacion por
acceso fisico de un agente malintencionado (Amin & Abdel-Hamid, 2016).

Por otro lado, en el estandar IEEE 802.15.4 se definen los mecanismos criptograficos basados
en clave simétrica (la misma clave para cifrar y descifrar), los cuales se apoyan en procesos de
las capas superiores, para el manejo y la gestion de las claves. Asi mismo, el mecanismo
criptografico suministra combinaciones particulares de los siguientes servicios de seguridad:
Confidencialidad de los datos (la informacion transmitida solo se difunde a los interesados),
Autenticidad de los datos (la informacion transmitida por la fuente no se modifique en el
proceso), Proteccion de reproduccion (la informacion duplicada sea detectada) (IEEE Std
802.15.4-2015, 2016).

Adicionalmente, para minimizar la sobrecarga de seguridad en las tramas transmitidas, el
estandar especifica que el cifrado se realice trama a trama, habilitando diferentes niveles de
autenticidad y confidencialidad de los datos. Pero, cuando se requiere proteccion relevante,
siempre se proporciona proteccién de reproduccion (garantizando que la informacion duplicada

sea detectada) (IEEE Std 802.15.4-2015, 2016).
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La proteccion de trama criptografica utiliza una clave compartida en un par de dispositivos o
dentro de un grupo de dispositivos denominados: clave de enlace y clave de grupo
respectivamente, de este modo se permite alguna flexibilidad entre el mantenimiento y costo de
claves frente a la proteccion criptografica proporcionada. Si una clave de grupo es usada para
una comunicacion punto a punto, esta proteccion provee seguridad Unicamente contra
dispositivos externos y no contra dispositivos hostiles dentro del grupo de claves compartidas.
(IEEE Std 802.15.4-2015, 2016)

Generalmente los ataques se consideran provenientes de la parte interna de la red donde, el
nodo intruso tiene acceso l6gico a la red, esto se puede evitar impidiendo que un nodo intruso se
asocie a la red establecida; es poco probable considerar que un ataque provenga desde afuera de
la red (Diaz Suérez, 2017). De ahi que el estandar IEEE 802.15.4 fije aspectos fundamentales
para asegurar la autenticacion de los nodos de comunicacion evitando que cualquier nodo intruso
la vulnere. Asi mismo, el estdndar especifica el tipo de algoritmo de cifrado que debe emplearse
para las operaciones de criptografia (Diaz Suarez, 2017).

El IEEE 802.15.4 establece como algoritmo de cifrado al estindar AES (Advanced
Encryption Standard), con cifrado simétrico, el cual posee una longitud de clave de 128 bits, este
algoritmo es utilizado tanto para cifrar como para validar la informacion; para realizar este
procedimiento utiliza un MIC (Message Integrity Code) o MAC (Message Authentication Code)
afiadido al final del mensaje, este codigo asegura la integridad de la informacién que se esta
transmitiendo (cabecera MAC y datos o payload), simultaneamente ayuda a garantizar que el
emisor sea quien dice ser. Por tanto, al recibir una trama de un nodo que no es confiable el
cddigo de integridad no debe coincidir porque se generd con una clave diferente. (Diaz Suarez,

2017) (Garcia Arano, 2010).
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5. Internet de las cosas en redes LLN

El término Internet de las cosas se escuchd por primera vez en 1999, cuando el britanico Kevin
Ashton lo utiliz6 para exponer un sistema que consistia en conectar a Internet las etiquetas de
identificacion por radiofrecuencias RFID (Radio Frequency Identification) y sensores, utilizados
en cadenas de supermercados para contar y rastrear los productos sin intervencion humana
(Rose, Karen; Eldridge, Scott; Chapin, 2015).

Teniendo en cuenta las definiciones de 10T en (Minerva, Biru, & Rotondi, 2015) por el IEEE,
el ITUy la IETF, se podria sintetizar el concepto de Internet de las Cosas como la interconexion
entre objetos y personas a través de distintas redes de comunicacion para compartir informacion
y tomar decisiones de forma independiente. Sin embargo, a pesar de los numerosos y diversos

puntos de vista, aln no existe una definicion exclusiva y universalmente aceptada para 10T.
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Figura 5. Areas de aplicacion para Internet de las cosas
Adaptado de (Vergara & Villan, 2017)
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Asi mismo, loT pretende facilitar la forma como nos relacionamos con el entorno, como se
aprecia en la figura 5, busca crear soluciones, implementando aplicaciones en areas como la
seguridad, el transporte, la salud, los servicios publicos, la industria, la energia, la agricultura, la
automatizacion del hogar, el medio ambiente entre otros; apoyandose en diferentes tecnologias
como: WiFi, 4GLTE, Weightless, EnOcean , Bluetooth, Z-Wave, WiFi de baja potencia, Zigbee,
Sigfox, LoraWAN, WirelessHART, NFC, RFID y WSN. Ademas, los sistemas y aplicaciones
de la loT estan disefiados para proporcionar seguridad, privacidad, proteccién, integridad,
confianza, fiabilidad, transparencia, anonimato, y estan sujetos a limitaciones éticas (Lifan,
Vives, Bagula, Zennaro, & Pietrosemoli, 2015).

En algunos escenarios 10T requiere tecnologias como las redes de baja potencia y con
pérdidas que se ajustan a las necesidades de ciertos casos de uso, donde la comunicacién, el
control y la monitorizacion de dispositivos son necesarios con una transmision de datos a baja
velocidad y con un bajo consumo de energia, como no lo hacen otras tecnologias.

La tecnologia LLN funciona de forma auténoma sin intervenciéon humana como redes ad hoc
auto configurables; estan compuesta por microcontroladores energéticamente eficientes,
transceptores de radio de baja potencia y sensores inalambricos, estos ultimos interconectados
entre si y alimentados por baterias; encargados de capturar la informacion del medio, Gtiles en
ambientes donde se busca controlar las condiciones del entorno para dotarlo con mas y mejores
servicios. Dichas caracteristicas plantean desafios, por un lado, en términos de software que se
ejecuta en objetos inteligentes, y por otro lado en términos de protocolos de red, que los objetos

inteligentes utilizan para comunicarse (Zikria, Yu, Afzal, Rehmani, & Hahm, 2018).
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5.1 Arquitectura de 10T, basadaen IETF, IEEE 802.15.4 y 6LOWPAN

Se han propuesto diferentes arquitecturas para loT, sin embargo, ain no se confluye a un modelo
de referencia, la mayoria de los investigadores han orientado sus modelos de arquitecturas en
diferentes aspectos de IoT.

Para este caso en particular, se toma como referencia una arquitectura de 5 niveles, ilustrada
en la Figura 2, con base en modelos conocidos como OSI (Open System Interconnection) y
TCP/IP; esta arquitectura se elige porque de forma conceptual describe completamente la ldgica

de la tecnologia 10T sobre IEEE 802.15.4 y usando TCP/IP.

Capa Fisica/Enlace ||
de Datos
\

Figura 6. Arquitectura TCP/IPv6 para loT en IETF para redes IEEE 802.15.4
Adaptacion a partir de figura 7.2 de (Tsiatsis, Karnouskos, Holler, Boyle, & Mulligan, 2018)
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1.Capa Fisica/Enlace de Datos. Esta es una capa de hardware, la cual estad formada por
diferentes dispositivos de bajo costo como tarjetas inteligentes, RFID y redes de sensores, que
tienen como funcidn recopilar informacion de los objetos (temperatura, humedad, localizacién,
etc.) para posteriormente convertirla en sefales digitales y poder transmitirlas por la red (Cobos,
2016). Dentro de los estandares mas usados segun (Naik, 2017) (Gardasevi¢ etal., 2017) se
encuentran: el protocolo IEEE 802.15.4 (LR-WPAN) o redes inalambricas de area personal,
Bluetooth de baja energia, Wifi, NFC (comunicacion de campo cercano) y 3GPP (Proyecto
Asociacion de Tercera Generacion).

Ademas, esta capa se encarga del manejo y tratamiento de los datos tomados por la capa
fisica. En esta capa se conforman los mensajes, se encarga de los errores de transmision y
proporciona una interfaz bien definida para la capa de red. El estandar IEEE 802.15.4 define los
requisitos en esta capa y tiene como funcion gestionar el acceso al canal y realizar el
mantenimiento de la PAN (Red de area personal).

Cabe sefalar la evolucion que ha tenido el estandar IEEE 802.15.4, en su primera version
lanzada en 2003, soportaba dos capas fisicas. Mas tarde, hubo otra revision lanzada en 2006, que
mejord las velocidades de transferencia. y se agregaron bandas adicionales en las revisiones
posteriores (Devadiga, 2011). En 2011, el estandar incluye las tres enmiendas aprobadas después
de la revisién de 2006, agregando cuatro opciones PHY mas, junto con la capacidad MAC para
admitir el rango (IEEE Std 802.15.4-2015, 2016).

La revision actual del estandar es la aprobada en el afio 2015, que agrupa todas las
correcciones realizadas desde el afio 2011, incluyendo la enmienda IEEE 802.15.4e del 2012,
que incluye diferentes modos de operacion con el objetivo de dar soporte y cobertura a mercados

industriales, y la enmienda IEEE 802.15.4g, que incluye tres nuevas PHY para ampliar el
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alcance de la comunicacion y aumentar la confiabilidad para cumplir con los requisitos de las

redes inalambricas de servicios inteligentes Wi-SUN (Wireless Smart Metering Utility Network)

(Vera Pérez, 2017) (San José, 2015).

Tabla 3.

Evolucién del Estandar IEEE 802.14.5

Estandar

Afo

Especificaciones

IEEE802.15.4

IEEE802.15.4

IEEE802.15.4

IEEE 802.15.4e

2003

2006

2011

2012

Estableci6 dos PHY (capa fisica) opcionales, que operan en diferentes
bandas de frecuencia (868 MHz, 915 MHz y 2.4 GHz.) con un MAC
(Control de Acceso Medio) sencillo y efectivo (Vera Pérez, 2017). Para
filtrar interferencias en las transmisiones, utiliza el mecanismo de
ensanchado de espectro DSSS (Direct Sequence Spread Spectrum) (Alcézar,
2013).

Segun (IEEE Computer Society, 2015), agregd dos opciones mas a la PHY.
ElI MAC continta siendo compatible con versiones anteriores, pero la
revision agregd tramas MAC con un nimero de versién aumentado y una
variedad de mejoras MAC, que incluyen lo siguiente:

e Soporte para una base de tiempo compartida con un mecanismo de
sellado de tiempo de datos.

e Soporte para la programacion de balizas.

e Sincronizacion de mensajes de difusion en redes de area personal
habilitadas para balizas PAN.

o Mejora de la seguridad de la capa MAC.

Segun (IEEE Computer Society, 2015), la norma fue revisada para incluir
las tres enmiendas aprobadas después de la revision de 2006. Este esfuerzo
agreg6 cuatro opciones PHY, junto con la capacidad MAC para admitir el
rango. Ademas, se cambi0 la organizacion del estandar para que cada PHY
tuviera una clausula separada, y la clausula MAC se dividié en descripcion
funcional, especificacion de interfaz y especificacion de seguridad.

Segln (Alcézar, 2013), el estandar incorpora nuevos modos de operacion
tales como:

e DSME (Deterministic & Synchronous Multi-channel Extension)
e LLDN (Low Latency Deterministic Network)

e TSCH (Time Slotted Channel Hopping)

e RFID Blink (Radio Frequency Identification Blink)

e AMCA (Asynchronous Multi-Channel Adaption)
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IEEE 802.15.49

IEEE 802.15.4

2012

2015

IEEE 802.15.4e también ha desarrollado funciones MAC adicionales para
mejorar las capacidades generales, como baja energia (LE), elemento de
informacion (IE), balizas mejoradas (EB) y solicitudes de balizas mejoradas
(EBR), etc (Sum, Zhou, Kojima, & Harada, 2017).

En (San José, 2015), el estandar IEEE 802.15.4e agrega dos mecanismos
que garantizan un consumo menor de energia:

e LE (Low Energy)

e CSL (Coordinated Sampled Listening)

e RIT (Receiver Initiated Transmissions)

Define tres capas fisicas alternativas PHY que sirven para proporcionar
eficiencia energética y velocidad en los datos. Sus principales caracteristicas
son:

e FSK (Modulacion por desplazamiento de frecuencia) provee
velocidades de datos entre 5 y 400 Kbps, segun los pardmetros de radio,
y utiliza la FEC (correccion de errores hacia adelante).

e OQPSK (Codificacion de desplazamiento de fase en cuadratura
compensada) provee velocidades de datos en el rango de 6 a 500 Kbps.

e OFDM (Multiplexacion por division de frecuencia ortogonal) provee
altas velocidades de datos, en el rango de 50-800 Kbps, en entornos
desafiantes con condiciones de desvanecimiento de maltiples rutas.

Para transportar un datagrama IP completo en una sola trama de datos, sin la
necesidad de fragmentarlo, el estandar IEEE 802.15.4g extiende la longitud
maxima del paquete a 2047 bytes y, en consecuencia, adopta un FCS de 4
bytes. (Sumet al., 2017)

Segln (IEEE Computer Society, 2015), las caracteristicas agregadas por las
enmiendas incluyen lo siguiente:

e Formatos de cuadro mejorados que mantienen la compatibilidad con
versiones anteriores.

e Elementos de informacion (IE)

e Agilidad de canal

e Opciones de supertrama extendidas
e Mecanismos de baja energia.

¢ Un marco de reconocimiento mejorado que puede transportar datos y
puede asegurarse.

e Acceso prioritario al canal.

e Una variedad de nuevas opciones de modulacion, codificacion y banda
PHY para admitir una amplia variedad de necesidades de aplicaciones,
incluida la identificacion por radiofrecuencia (RFID), redes de servicios
inteligentes (SUN), operacion de espacios en blanco de television
(TVWS), monitoreo de infraestructura critica de bajo consumo de
energia (LECIM), y comunicaciones y control ferroviario (RCC).
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2.Capa de adaptacion. La capa de adaptacién proporciona los mecanismos de
fragmentacion y reensamblaje de los paquetes IPv6, asi como la compresion de las cabeceras.
Cuando los paquetes IPv6 no pueden ajustarse dentro de los 102 bytes de tamafio de la trama de
carga util de la MAC, los paquetes son fragmentados en multiples tramas de la capa de enlace
para acomodarse al minimo MTU de IPv6 requerido, para ser re-ensamblados en el otro extremo
(Harz., Franco, & Pinto, 2012).

Para fragmentar y reensamblar estas tramas se usa el protocolo 6LowPAN de estandar
abierto, definido por la IETF el cual, a través de la encapsulacién y compresion de cabeceras,
transmite y recibe paquetes IPv6 sobre enlaces IEEE 802.15.4; su uso se especifica en los
documentos RFC 4919 y RFC 6282 que proponen una capa intermedia de adaptacion que
permite a los dispositivos limitados soportar el protocolo IP.

Especificamente, 6LOWPAN en la capa de adaptacion realiza las siguientes tres
optimizaciones para reducir la sobrecarga de comunicacion:

e Compresion de encabezado: 6LoOWPAN comprime el encabezado de los paquetes IPv6 para
disminuir la sobrecarga de IPv6, como en las figuras 7 y 8. Para ellos se eliminan algunos

campos que no son estrictamente necesarios (Sethi & Sarangi, 2017).

Méx. 127 octetos

802 15 4 N

€— Max. 23/44 —p ¢ » €— 8 —p €¢—— Hasta54/33 —p ¢— 2 —p

v

Figura 7. Trama 6 LoWP AN sin compresion de cabecera IPv6
Adaptacidn de la figura 3-17 (Menchaca Paz, 2012)
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Max. 127 octetos >

802.15.4 IPv6
PAYLOAD FCS
-.

— Méx.23/44 p q—— 23— p q— 8 —p ——— Hasta%/7l — p ¢ 2 —p

Figura 8. Trama 6LoWP AN con compresion de cabecera IPv6
Adaptacion de la figura 3-17 (Menchaca Paz, 2012)

e Fragmentacion: El protocolo 6LOWPAN en la capa de adaptacion propone fragmentar el
paquete IPv6 con una MTU de 1280 bytes para poderlo transmitir en la trama del estandar

IEEE 802.15.4 con MTU de 127 bytes (Sethi & Sarangi, 2017).

Capa de Aplicacion II

Capa de Transporte II

Paquete IPv6
Mtu1280 bytes

Fragmentacion

Capa de Red II
|

N

Capa de Adaptacién II
|

\

Fragmento Fragmento
1 2 N

Fragmento

Encabezado Pie de MAC

1

|

|

|

Encapsulacién ]
\

|

|

Fragmento 1 |
1

Figura 9. Proceso de fragmentacion de un paquete IPv6 sobre IEEE 802.15.4
Adaptacion a partir de la figura 6 de (Carrillo, 2017)

e Enrutamiento: 6LOWPAN a través de su capa de adaptacion puede enviar paquetes de un

dispositivo a otro mediante maltiples saltos y puede soportar el enrutamiento en la capa de
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enlace por medio del mesh-under y en la capa de red por medio del route-over (Carrillo,

2017).

3.Capa de red. La capa de red transmite y procesa la informacion obtenida de la capa de
enlace de datos. Se encarga de enrutar los datos (maneja la transferencia de paquetes del origen
al destino) y de encapsular el datagrama IPv6 en las tramas de la capa de enlace de datos para
implementar aplicaciones de 10T. Los estandares utilizados para el enrutamiento de los datos de
la capa de red loT incluyen el protocolo de enrutamiento RPL, mientras que para la
encapsulacion el estandar usado es IPv6 (Sharma & Gondhi, 2018). A continuacion, se describen

brevemente los protocolos de red RPL, IPv6 e ICPMV6 respectivamente:

> El Protocolo RPL
RPL (Routing Protocol for Low-Power and Lossy Networks) es un protocolo de enrutamiento
dinamico de tipo vector distancia, desarrollado por el grupo ROLL (Routing Over Low-Power
and Lossy Networks) de la IETF para las redes LLNs que utilizan IPv6, definido en el
documento RFC 6550. El objetivo de RPL es suministrar eficientes caminos de enrutamiento
para diferentes tipos de trafico: punto a punto, punto a multipunto y multipunto a punto (Harz.
etal., 2012). Para ello, tiene definida una OF (Funcion Objetivo) compuesta por una
combinacion de métricas y restricciones que permiten elegir la mejor ruta (Morillo, 2017).

La topologia de RPL es similar a un arbol, representada por un grafo o DAG (Direct Acyclic
Graph), donde todos los enlaces estan orientados para que no se produzcan ciclos (Vera Pérez,
2017). Este DAG esta compuesto por uno o varios nodos raices (root nodes) que actian como

nodos sumideros, y partiendo de estos nodos, el grafo DAG se va dividiendo en nodos hijos que
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se comunican con los nodos raiz a través de mensajes DODAG (Destination-Oriented DAG),
caracteristico de cada nodo raiz (Morillo, 2017).

Para la construcciéon de un DODAG se escogen los nodos establecidos como nodos DODAG
roots que contienen la configuracion del DODAG; estos nodos enviaran mensajes DIO
(DODAG Information Object) de tipo broadcast a sus vecinos con informacion relevante. El
resto de los nodos escuchara los mensajes DIO y utilizaran esta informacidn para unirse al nuevo
DODAG vy escoger al mejor padre o seguir perteneciendo al mismo DODAG, estas decisiones
dependen de como se haya definido su Funcion Objetivo, su Rank (posicion de un nodo con
respecto a la posicion del nodo DODAG root) y los de sus vecinos (Morillo, 2017). A medida
que los nodos reciben los mensajes DIO de sus vecinos, se construyen diferentes entradas en una
tabla de encaminamiento para cada direccion de los mensajes DIO, y después de escoger cuél
sera su padre, el nodo calcula el valor de su Rank para volver a propagar el mensaje DIO con el
fin de que los nodos que estan debajo realicen el mismo proceso (Vera Pérez, 2017). Este

procedimiento se representa en la figura 10.

Do

(1) (2] 3) (4)

Figura 10. Formacion del DODAG en RPL
Adaptacion de la figura 2 (Vera Pérez, 2017)
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Ademas, para la formacién y el mantenimiento del DODAG, RPL utiliza mensajes de control
definidos en paquetes ICMPv6, como en la figura 11, los cuales se describen a continuacion
(Fabregas Bachs, 2016):

— DIS (solicitud de informacion del DODAG): utilizado para solicitar informacién de
DODAG cercanos, utilizados para descubrir redes existentes.

— DIO (objeto de informacion del DAG): mensaje que comparte informacion del DAG,
enviado como respuesta a mensajes DIS, utilizado periddicamente para refrescar la
informacién de los nodos sobre la topologia de la red.

— DAO (objeto de actualizacidn al destino): enviado en direccion hacia el DODAG, es un

mensaje enviado por los equipos para actualizar la informacién de sus nodos

Grounded DODAG

Rank = k

DI0O —> DAO--> DIS =>

Figura 11. Mensajes ICMPv6 RPL: DIO, DAO y DIS
Adaptacion de la figura 15 (Fabregas Bachs, 2016)
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» Protocolo IPv6 (Internet Protocol version 6)
El protocolo IP version 6 es una nueva version del protocolo IP (Internet Protocol), para
reemplazar en forma gradual a IPv4, definida en el documento RFC 8200. EIl motivo para
desarrollar este nuevo protocolo es el agotamiento de direcciones de red necesarias en Internet
(Vadillo Gutiérrez, 2014). Por ello, IPv6 utiliza un formato de direccion de 128 bits, lo que
permite 2128 o aproximadamente 3.4 x1038direcciones, equivalente a 8x10%8 veces mas que

IPv4. En la tabla 4 se observan algunas caracteristicas de IPv6.

Tabla 4.
Caracteristicas IPv6

Parametro

IPv6

Estandarizado por
Interoperabilidad

Funcion

Disefiado para/Usado para
Tipo de Protocolo
Enrutamiento

Aplicacion

Seguridad
Escalabilidad

IETF
No

Proporciona un sistema de identificacion y ubicacion para
computadores en redes y enruta el trafico a través de Internet.

Internetworking de paquetes conmutados
Protocolo de capa de Internet
Enrutamiento de multidifusion eficiente simplificado

Proporciona transmision de datagramas de extremo a extremo a
través de maltiples redes IP

IPsec y soporte integrado de autenticacion y privacidad

Esquema de direcciones altamente escalable

Nota: Adaptado de la tabla Il (Sharma & Gondhi, 2018)

» Protocolo ICMPvV6 (Internet Control Message Protocol version 6).

ICMPV6 es un protocolo de control de informacidn en Internet, implementado para ser utilizado
en la arquitectura del protocolo IPv6 (Vadillo Gutiérrez, 2014). En la RFC 4443, DTLS es

utilizado en nodos IPv6 para informar errores encontrados durante la transmision de paquetes
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entre nodos y otras funciones de la capa de Internet como por ejemplo el diagndéstico de la red,
con el uso de ping ICMPv6. En la tabla 5 se muestran las principales caracteristicas del

protocolo ICMPV6.

Tabla 5.

Caracteristicas ICMPv6

Pardmetro ICMPV6
Estandarizado por Network Working Group.
Interoperabilidad No
Tipo de Protocolo Protocolo de capa de red.
Funcion e Deteccion e informe de errores encontrados en la

interpretacion de paquetes IPV6.

e Realiza diagnosticos de red.

e Descubrimiento de nodos vecinos.

e Implementa Multidifusion.
Tipo de mensajes que emplea MENSAJES DE ERROR

e Destino Inalcanzable

e Paquetes demasiado grandes

e Tiempo excedido

e Problema de pardmetros

MENSAJES DE INFORMACION
e Peticion Eco
e Respuesta Eco

Estructura de los mensajes El formato genérico de un paquete estd compuesto por tres
campos:

e Tipo: Indica si es un mensaje de error o informativo.
e Codigo: Informa el tipo de mensaje ICMPV6.
e Checksum: Detecta errores en los mensajes ICMPV6.

4.Capa de transporte. Esta capa se ocupa del transporte de la informacién desde la fuente

al destino, a través de puertos (Sockets). Para ello, los mensajes de nivel de aplicacién se
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distribuyen en pequefas unidades (Segmentos) y posteriormente se envian a la red (Gonzélez
Garcia, 2017). En la capa de transporte se realiza la deteccion y correccion de errores de datos,
el control del flujo y la secuenciacion, para garantizar que todos los segmentos lleguen de forma
correcta a su destino. Dentro de la arquitectura TCP/IP las funciones de la capa de transporte se
obtienen con TCP (Transmission Control Protocol), protocolo de transporte dominante en
Internet.

No obstante, el protocolo TCP no resulta 6ptimo para las comunicaciones IoT de tipo IEEE
802.15.4, por lo que al establecer la conexion con el protocolo TCP se genera una sobrecarga al
transmitir pequefias cantidades de datos, lo cual se traduce en un mayor consumo de energia.

Adicionalmente, la caracteristica del protocolo TCP de entrega efectiva de paquetes, puede
introducir retardos que impiden que dispositivos como los actuadores no realicen de forma
eficiente su funcion. Ademas, el tamafio de la cabecera es una limitante para redes de tipo
802.15.4 donde el MTU a nivel de MAC es de 127 bytes. Para lo cual UDP (User Datagram
Protocol) es mas conveniente debido a su tamafio de cabecera e implementacion simple.

El protocolo UDP cuenta con la ventaja de proveer la entrega de datos sin utilizar muchos
recursos, sin embargo, no proporciona ninguna garantia de entrega y no hay proteccion contra la
duplicacién de datagramas, pero su simplicidad reduce la sobrecarga del protocolo y puede ser
adecuado para algunas aplicaciones en lugar de TCP.

El envio de paquetes UDP en un dispositivo, se realiza sin necesidad de establecer una
conexion previa con el destinatario, ademas envia paquetes sin control de flujo, es decir los
paquetes no llegan en el mismo orden que se transmitieron y tampoco hay confirmacion de

entrega por lo que no se sabe si llegaron correctamente, generalmente este protocolo es
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apropiado en aplicaciones donde la velocidad es mas critica que la confiabilidad (Gonzalez

Garcia, 2017).

5.Capa de aplicacion. Es la responsable de entregar servicios especificos al usuario, dar
formato y presentacién de los datos y tomar todas las decisiones de control, seguridad y
administracion de aplicaciones (Gonzalez, Flauzac, & Nolot, 2018).

Las aplicaciones 10T se pueden implementar para diferentes tipos de servicios; por ejemplo,
en un hogar inteligente el usuario puede solicitar parametros especificos tales como mediciones
de calefaccion, ventilacion y aire acondicionado o valores de temperatura y humedad. Asi
mismo, las implementaciones abarcan otras areas como: domotica, ciudades inteligentes,
logistica, comercio, medio ambiente, seguridad publica, salud, entre otras.

Los protocolos mas utilizados en esta capa son: CoAP (Constrained Application Layer
Protocol) se usa para transferencia de documentos web en entornos restringidos, MQTT
(Message Queuing Telemetry Transport Protocol) es un protocolo de transporte de mensajes
enfocado a la conectividad M2M ligeras en redes restringidas.,, AMQP (Advanced Message
Queuing Protocol) se enfoca en el intercambio de mensajes entre distintas plataformas, XMPP
(Extensible Messaging and Presence Protocol) es un estandar de mensajeria instantanea,
utilizado para multichat, telepresencia y llamadas de voz y video., WebSocket es un protocolo
que se desarrollo para disminuir la sobrecarga de comunicacion de Internet que presentaba el
protocolo HTTP y HTTP/2 (Hypertext Transfer Protocol, version 2) es una actualizacién del
HTTP/1.1, permite la transferencia de informacion en la web utilizando de forma mas eficiente

los recursos de red.
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6. Protocolos de la capa de aplicacion para loT

6.1 Protocolo CoAP (Constrained Application Protocol)

CoAP es un protocolo de la capa de aplicacion disefiado para la transferencia web en
dispositivos inalambricos restringidos y redes restringidas (como las definidas por el estandar
IEEE 802.15.4). Este protocolo se basa en un modelo de interaccion solicitud/respuesta, que se
asemeja al modelo de HTTP, con la diferencia que en interacciones maquina a maquina los
nodos CoAP pueden tomar roles de clientes y de servidor. En la figura 12, se ilustra el disefio de
funcionamiento del protocolo CoAP. Su ndcleo se especifica en RFC 7252 (Shelby, Hartke, &

Bormann, 2014).

Servidor

=1
E HTTP

Servidor

o=
e —
F=-

Internet

Ambiente Restringido

Figura 12. Disefio del protocolo CoAP
Adaptacién de la figura 9 de (Castro Heredia, 2014)

Segun (Shelby et al., 2014), el protocolo CoAP presenta las siguientes caracteristicas:

e Cumple con los elementos fundamentales para entornos M2M restringidos.



PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 48

e Permite intercambios de mensajes asincronicos a través de enlaces UDP que admiten
solicitudes unidifusion y multidifusion.

e Presenta baja sobrecarga de encabezado que reduce la complejidad de analisis.

e Posee soporte de URI y contenido (Content-Type).

e Presenta proxy simple y capacidades de almacenamiento en caché.

e Facil de traducir a HTTP, que permite la construccion de proxies COAP-HTTP y
viceversa.

e Presenta seguridad a través de enlaces DTLS (Datagram Transport Layer Security).

e Presenta busqueda de recursos y mecanismos de suscripcion opcional (Shelby et al.,

2014).

6.1.1 Estructura del protocolo CoAP (Constrained Application Protocol)
EL protocolo CoAP utiliza un enfoque de dos capas, como se observa en la figura 13. Por un
lado, una capa Mensaje, que establece una interfaz de intercambio de mensajes con el nivel
inferior de transporte UDP vy, por otro lado, una capa superior Solicitud/Respuesta, que establece
una interfaz de solicitud y respuestas con la aplicacién, permitiendo la integracion opcional de

una capa de seguridad DTLS con la capa de transporte (Shelby et al., 2014).

Aplicacion

Solicitud/Respuesta
CoAP

Mensaie

UDP

Figura 13. Resumen de capas de CoAP
Adaptado de (Shelby et al., 2014)
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6.1.2 Mensaje CoAP (Constrained Application Protocol)
EL protocolo CoAP presenta dos tipos de interacciones, como son: Solicitud y Respuesta, como
se observa en la figura 14. El tipo de mensaje se especifica en el campo tipo del encabezado

CoAP (se define en el formato de mensaje).

O Cliente Servidor

Solicitud

O

Figura 14. Interacciones del protocolo CoAP
Adaptacion de (Shelby et al., 2014)

Respuesta

En las interacciones de los dispositivos CoAP, un cliente envia un mensaje para solicitar una
accion (utilizando un cédigo de método, GET, PUT, etc..) a determinado recurso (identificado
por un URI) en un servidor. El servidor luego envia un mensaje con un cédigo de respuesta, el
cual puede incluir una representacion del recurso. El protocolo CoAP define cuatro tipos de
mensaje: confirmable (CON), no confirmable (NON), confirmacién (ACK) y restablecimiento

(RST) (Shelby etal., 2014).

6.1.3 Modelo de mensaje
El modelo de mensajes del protocolo CoAP se basa en el intercambio asincrono de mensajes a
través de enlaces UDP entre nodos finales. En (Shelby et al., 2014), se definen dos modelos de

mensaje, como son: mensajes confirmable y mensajes no confirmables. En los mensajes



PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 50

confirmables se envia un mensaje tipo CON (proporciona fiabilidad al mensaje) y se recibe un

mensaje de tipo ACK. Los mensajes no confirmables son aquellos que se envian como mensaje

tipo NON. En la figura 4 se ilustra estos dos modelos de mensaje.

(e=] L) &3

CON [0x7d34]

>

[0x01a0]

ACK [0x7d34]
<

Figura 15. Mensaje confirmable y mensaje no confirmable

Adaptacién de (Shelby et al., 2014)

>

Si el destinatario no puede procesar un mensaje confirmable o no confirmable, responde con

un mensaje RST (en lugar de un mensaje ACK para el caso de un mensaje tipo CON).

Independientemente del tipo de mensaje, un mensaje puede llevar una solicitud, una respuesta

0 estar vacio. Un mensaje de solicitud se puede ser de tipo CON o NON, pero no como tipo

ACK 'y RST como se ilustra en la tabla 6.

Tabla 6.
Combinaciones tipos de mensaje

CON NON ACK RST
SOLICITUD X X - -
RESPUESTA X X X -
VACIO Solo para generar - X X

un pin de reinicio

Nota: Adaptado de (Shelby et al., 2014)
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6.1.4 Modelo Solicitud/Respuesta
La semantica de solicitud y respuesta de CoOAP se transporta en mensajes COAP, que incluyen un
Codigo de método o un Cdadigo de respuesta. COAP utiliza los siguientes métodos para realizar
mensajes de solicitud (Shelby et al., 2014):
e GET: Recupera una representacion del recurso identificado por el URI.
e PUT: Solicita se actualice el recurso identificado por el URI.
e POST: Solicita que se procese la representacion incluida en la solicitud.
e DELETE: Solicita que se elimine el recurso identificado por el URI de solicitud.
El protocolo CoAP incluye las siguientes clases de codigos en sus mensajes para dar
respuesta a solicitudes (Shelby et al., 2014):
e Exito 2.xx: Indica que la solicitud del cliente se recibio, entendid y aceptd con éxito.
Ejemplo, respuesta 2.05 (Contenido)
e Error de cliente 4.xx: Indican error en la solicitud del cliente. Son aplicables a cualquier
método de solicitud. Ejemplo, respuesta 4.05 (Método no permitido).
e Error de servidor 5.xx: Indica casos en los que el servidor es consciente de que ha
cometido un error o0 es incapaz de realizar la solicitud. Ejemplo, respuesta 5.00 (Error
interno del servidor)

En la tabla 7, se presentan algunos modelos de Solicitud/Respuesta.
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Tabla 7.
Modelo de Solicitud/Respuesta

52

Modelo Solicitud/Respuesta

Ejemplo

Respuesta Superpuesta: Si el cliente envia una solicitud
GET en un mensaje (CON) o (NON) a un servidor y, si
esta disponible la respuesta, se transporta en el mensaje
de confirmacion (ACK) resultante, como en la figura 16.

Respuesta separada o asincrona: Si el servidor no
puede responder de inmediato a una solicitud que se
incluye en un mensaje (CON), simplemente responde con
un (ACK) vacio para que el cliente pueda detener la
retransmision de la solicitud. Cuando la respuesta esta
lista, el servidor la envia en un nuevo mensaje (CON) y el
cliente responde con un mensaje (ACK), como se observa
en la figura 17.

Respuesta en mensaje (NON): Si el cliente envia una
solicitud en un mensaje (NON), la respuesta se envia
utilizando un nuevo mensaje (NON), aunque el servidor
puede enviar un mensaje (CON), como se ilustra en la
figura 18.

|HH%HHIl

CON [0xbc90] [ ]

GET /temperatura
[Token 0x71)

<

ACK [0xbc90]

2.05 Content

(Token 0x71)
"zz2.5 C"

Figura 16. Solicitud GET con respuesta

superpuesta

l!HEHH!l

GET /temperature

(=]

>

CON [0x7al0]

(Token 0x73)

ACK [0x7al0]

..Time Passes...

CON [0x23bb]

2.05 Content

{Token 0x73)
“22.5 C”

ACK [0x23bb]

>

Figura 17. Una solicitud GET con una
respuesta separada

|I!HEHHII

GET /temperature

E=

NON [0x7all]

(Token 0x74}

>

<

NON [0x23bc]

2.05 Content

(Token 0x74}
w2z.5 ¢”

Figura 18. Una solicitud y una respuesta
llevadas en mensajes no confirmables

Nota: Adaptacion de (Shelby et al., 2014)
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6.1.5 Almacenamiento en cache

CoAP provee un método de almacenamiento simple en caché, que consiste en reutilizar un
mensaje de respuesta anterior para satisfacer una nueva solicitud (Shelby et al., 2014). En ciertas
condiciones, un mensaje de respuesta almacenado puede reutilizarse sin la necesidad de un
mensaje de solicitud. Para que una respuesta anterior sea reutilizada debe cumplir las siguientes
condiciones:
e Que el método de solicitud presentado coincida con el método utilizado para obtener la

respuesta almacenada.
e Que todas las opciones coinciden entre la solicitud presentada y la solicitud utilizada para

obtener la respuesta almacenada, excepto las opciones Max-Age o ETag.

e Que la respuesta almacenada es nueva o aun no ha expirado.

6.1.6 Formato del mensaje de CoAP (Constrained Application Protocol)
Los mensajes COAP estan codificados en un formato binario simple, que comienza con una
cabecera de 4 bytes de tamario fijo, conformada por los campos: Ver, T, TKL, Code y Message
ID (como se observa en la figura 19). En esta primera parte de la cabecera se define el tipo de

mensaje que se estd enviando.

0 1 2 3
0| 12| 3| 4|5|6|7|8[90|1(23|4(5/ 6|7(8|9 01234 5(6|7|8(9 0|1
Ver T TEL Code Message ID

Token (si esta disponible, TKL (0 - & bytes). . .
Opciones (si estan disponikles) . . .

11 11 11 11 Carga util (si estd disponible) . . .

Figura 19. Formato del mensaje de CoAP
Adaptado figura 7 (Shelby et al., 2014)

Donde:

Ver: es un entero sin signo de 2 bits que indica la version de CoAP.
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T: es un entero sin signo de 2 bits que indica el tipo de mensaje (CON, NON, etc.).

TKL: es la longitud del token. Tiene una longitud de 4 bits.

Code: es el cadigo de la solicitud/respuesta de CoAP. Tiene una longitud de 8 bits.

Message ID: es la ID del mensaje. Tiene una longitud de 16 bits

Luego de la cabecera se encuentra el valor de token, cuya longitud es variable y se encuentra
de 0 a 8 bytes. Seguido de una secuencia de cero o mas opciones de CoAP en formato TLV
(Tipo-Longitud-Valor), opcionalmente acompafiado de una carga Util que ocupa el resto del

datagrama.

6.1.7 Descubrimiento
En entornos M2M, donde no hay intervencion humana y la configuracién manual de cada
nodo resulta tediosa y lenta, el descubrimiento de recursos alojados por un servidor restringido
es muy importante (Shelby et al., 2014). Como se describe en (Shelby, 2012), esta funcionalidad
es utilizada por un servidor CoAP para alojar directorios de recursos que contienen
identificadores (URI), enlaces y atributos de recursos. Estos directorios de recursos permiten a
los clientes acceder a otros recursos por medio de un mensaje de solicitud a una interfaz de

busqueda del directorio de recursos.

6.1.8 Proxing
En (Shelby et al., 2014), se define el proxy como un punto final CoOAP que sirve para el reenvio
de solicitudes, retransmisién de respuestas, almacenamiento en caché y traduccion de protocolos
(proxy cruzado), entre otros. Segun la posicién en el disefio del reenvio de solicitudes, se

establecen dos formas de proxy: de reenvio e inverso. El proxy de reenvio se encarga de
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recuperar recursos en nombre de los clientes y el proxy inverso recibe las solicitudes como si

fuera un servidor y da respuesta en nombre de estos, los clientes no perciben que se trata de un

proxy (Shelby et al., 2014).

6.1.9 Caracteristicas extendidas

Existen extensiones que agregan caracteristicas que aumentan las capacidades del protocolo

CoAP. A continuacion, se presentan algunas de estas:

RFC 7641 - Observing resources in the constrained application protocol (CoAP): Segun
(Hartke, 2015), esta extension permite a los clientes CoAP observar un recurso, con el fin de
obtener una representacion y mantenerla actualizada por el servidor durante un periodo de
tiempo. Esto se logra al agregar la opcion Observe al método GET y su comportamiento
varia dependiendo de si vienen agregado en una solicitud o una respuesta. Con el uso de esta
extensién se reduce el nimero de solicitudes y respuestas entre el cliente y servidor,
permitiendo asi la descongestion de la red.

RFC 7959 - Block-Wise transfers in the constrained application protocol (CoAP): Esta
extension define las opciones Blockl y Block2 de CoAP que permiten enviar grandes cargas
atiles cuando una representacion de recursos es mas grande de lo que se puede transferir en
la carga atil de un solo datagrama CoAP. EIl objetivo principal es evitar la necesidad de
crear un estado de conversacion en el servidor para solicitudes GET en bloque (Carsten
Bormann & Shelby, 2016).

RFC 7967 - Constrained application protocol (CoAP) option for no server response:

Esta extension introduce la opcién “No response”, que permite al cliente manifestar al
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servidor su desinterés por determinada respuesta a una solicitud en particular. La opcién “No
response” puede ser utilizada con los métodos PUT y POST (Vardaro et al., 2016).

RFC 8132 - PATCH and FETCH Methods for the constrained application protocol
(CoAP): Esta especificacion define los métodos FETCH y PATCH, que se utilizan para
acceder y actualizar partes de un recurso respectivamente (van der Stok, Bormann, & Sehgal,
2017).

RFC 8323 - CoAP (Constrained application protocol) over TCP, TLS, and
WebSockets): Esta extension introduce el uso de CoAP sobre TCP, enlaces TLS para la
seguridad del protocolo y transporte sobre WebSockets. Esta extension es aplicable para los
casos en donde los paquetes UDP no son enviados por la infraestructura de red (C. Bormann
etal., 2018).

RFC 8613 - Object security for constrained RESTful environments (OSCORE): Esta
extensién de CoAP admite las funcionalidades de las opciones de Observe (Hartke, 2015),
Block-Wise (Carsten Bormann & Shelby, 2016), No Reponse (Vardaro etal., 2016), los
métodos PATCH y FETCH (van der Stok etal., 2017), asi como también, altera el
procesamiento de CoAP al actualizar el nimero de opciones de CoAP y el registro IANA. Se
encarga de proteger los mensajes de solicitud/respuesta de la capa de aplicacion de extremo a
extremo a través de nodos intermedios, como los servidores proxy de CoAP y los traductores
de protocolo cruzado, incluidos los servidores proxy HTTP a CoAP entre los puntos finales

(Selander, Mattsson, Palombini, & Seitz, 2019).
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6.1.10 Implementaciones
CoAP debido a su simplicidad se puede implementar desde cero en una aplicacion simple, o se
pueden utilizar implementaciones ya existentes disponibles para varias plataformas, en
aplicaciones que buscan satisfacer requisitos especificos. Muchas de las implementaciones son
de codigo abierto y estan dirigidas a varios entornos, en la tabla 8 se presentan algunas de estas
librerias junto con caracteristicas como: extensiones, plataforma de destino, lenguaje de
programacion, e interoperabilidad.

Segln (C Bormann, 2016) las implementaciones utilizadas en dispositivos restringidos son:
Erbium, libcoap, tinydtls, SMCP, microcoap, cantcoap, Lobaro CoAP, MR-CoAP, wakaama,
coap-shepherd y coap-node. Asi mismo, en proyectos para redes de tipo IEEE 802.15.4 como en
(Vo et al., 2018) usan la libreria Erbium, en (Tajmajer, Sadkowski, & Winiecki, 2015) utilizan la
biblioteca CoAPthon, en el proyecto (Hermanudin, Ekadiyanto, & Sari, 2019) implementan con
la libreria aiocoap y en (Sulaeman, Ekadiyanto, & Sari, 2016) usan la biblioteca libcoap; estas

librerias se describen en la tabla 8.


about:blank
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Tabla 8.

Implementaciones CoAP

Implementaciones

Descripcion

Californium

Libcoap

CoAPthon

CoAPSharp

Erbium

Es una biblioteca Java, desarrollado por la fundacion Eclipse con licencia EPL y
EDL, dirigido para servicios de back-end (lado del servidor) y para dispositivos
integrados que ejecutan Linux (controladores de domética, controladores de
fabricas inteligentes y teléfonos moviles). Sigue el RFC 7252. Admite algunas
extensiones como: el modo Observe, las transferencias Block-Wise y el directorio
de recursos. Para la seguridad implementa DTLS 1.2 a través del submodulo
Scandium. (Eclipse Foundation, 2019)

Es una biblioteca escrita en C, con licencia BSD/GPL disefiada para dispositivos
embebidos con pocos recursos (con sistema operativo Contiki o LWIP), como
también en un sistema grande con POSIX. Compatible con el RFC 7252 oficial
para el cliente y el servidor, ademas es compatible con varias extensiones como:
el modo Observe, las transferencias de Block-Wise y el directorio de recursos,
opcion para ninguna respuesta del servidor, CoAP sobre TCP, TLS vy
WebSockets, métodos PATCH y FETCH. Para la seguridad utiliza TLS con
GnuTLS, OpenSSL o tinydtls. Ademas, el cddigo fuente viene con ejemplos
completos. (Iglesias-Urkia, Orive, & Urbieta, 2017)

Es una biblioteca escrita en Python, con licencia MIT. Compatible con RFC7252
para el cliente y servidor, también para el proxy inverso y de reenvio. Ademas de
las caracteristicas principales, es compatible con el modo Observe, el formato
Core-Link, las extensiones de las transferencias de Block-Wise y multidifusion.
(Iglesias-Urkia et al., 2017)

Es una biblioteca liviana, escrita en lenguaje C# y .NET. Maneja licencia LGPL,
funciona con Microsoft .NET y Micro Framework. Admite la RFC 7252 para
cliente y servidor, compatible con el modo Observe, directorio de recursos, las
transferencias de Block-Wise y por supuesto la seguridad. CoAPSharp fue
desarrollado originalmente por EXILANT y adquirido por Idaax. (“CoAPSharp —
Idaax”, 2019)

Es una biblioteca escrita en C para el sistema operativo Contiki. Maneja licencia
3-clause BSD. Disefiado para permitirle a los pequefios dispositivos con sistema
de baja potencia, conectarse a Internet. Sigue la RFC 7252 para cliente y servidor,
admite el modo Observe, y las transferencias de Block-Wise. (lglesias-Urkia
etal., 2017)

58
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JCoAP Es una biblioteca de Java, con licencia Apache License 2.0. Esta disefiado para
funcionar en dispositivos pequefios y sistemas integrados como teléfonos
inteligentes basados en Java (Android). Compatible con la RFC 7252 para el
cliente y el servidor. Admite el modo Observe y las transferencias de Block-Wise.
La Comunicacién grupal, ain no se ha implementado, ya que esto todavia esta en
progreso. (Konieczek, Rethfeldt, Golatowski, & Timmermann, 2015)

aiocoap Es una biblioteca escrita en Phyton 3, con licencia MIT. Sigue la RFC 7252 para
cliente y servidor de forma parcial, compatible de forma parcial con las
extensiones: el modo Observe, las transferencias de Block-Wise, CoAP sobre
TCP y TLS, métodos PATCH y FETCH, directorio de recursos y seguridad
OSCORE. Compatible con la opcion sin respuesta del servidor. (Amstss, 2014)

SMCP Es una biblioteca escrita en C. Disefiada para dispositivos integrados, desde
sensores hasta dispositivos basados en Linux. Admite la RFC 7252, compatible
con el cliente y el servidor. Admite sockets BSD y uIP. Admite el modo Observe
y los grupos de multidifusion. Cuenta con soporte experimental para DTLS.
Incluye smcpctl que es una herramienta de linea de comando para navegar y
configurar nodos CoAP. (Iglesias-Urkia et al., 2017)

microcoap Es una biblioteca de C, dirigida a pequefios microcontroladores. El cédigo fuente
proporciona ejemplos para POSIX y Arduino. Sigue la RFC 7252 pero solo
admite el lado del servidor con caracteristicas limitadas. No admite solicitudes
DELETE, solo GET, PUT y POST, no admite reintentos y los ACK Unicamente
superpuestos. (Iglesias-Urkia et al., 2017)

Nota: Adaptacion de (“Constrained Application Protocol”, 2019)

6.1.11 Casos de aplicacién
El protocolo CoAP aplicado en WSN se puede adaptar a varias areas, debido a que es un
protocolo ligero, optimiza el consumo de energia y permite su utilizacion en dispositivos
restringidos, habilitandolos para conectarse a la red 10T. A continuacion, se muestran algunos

casos de uso en diferentes &mbitos de aplicacion en la tabla 9.
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Tabla 9.

Casos de aplicacion CoAP

Areas

Ambito de aplicacion

Casos de uso

HOGARES
INTELIGENTES

EDIFICIOS
INTELIGENTES

CIUDADES
INTELIGENTES

COoAP es usado en el hogar para automatizar
actividades como:

e El uso eficiente de la energia y medicién de
consumo de los electrodomésticos.
(Teklemariam, Hoebeke, Van Den Abeele,
Moerman, & Demeester, 2014) (Belcredi,
Modernell, Sosa, Steinfeld, & Silveira,
2015)

e La medicion de la temperatura ambiente.
(Ravi Kishore Kodali, Krishna Yogi,
Sharan Sai, & Honey Domma, 2018)

e Gestionar la apertura y cerrado de
persianas de acuerdo con la temperatura, luz
0 presencia de personas en determinado
espacio. (Castro Heredia, 2014)

COoAP es usado en edificios para automatizar
actividades como:

e Monitoreo de puertas, sistemas
acondicionado y ascensores. (Van den
Abeele, Moerman, Demeester, & Hoebeke,
2017)

e Gestion del uso y consumo de electricidad.
(Voetal., 2018)

CoAP es usado en ciudades para actividades
como:

e Estacionamiento Inteligente de vehiculos.
(Kayal & Perros, 2017)

e Medicion del trafico de transporte.
(Rajasekaran, Janardhan, & Chander, 2013)

Administracién de la energia
en un hogar automatizado, por
medio de redes de Sensores/
Actuadores que ejercen la
funcion de las bombillas e
interruptores, permitiendo que
desde un objeto conectado a
Internet como un teléfono
movil se ejecuten acciones
como encendido y apagado de
luces o consulta de registro de
consumo (Teklemariam et al.,
2014)

Sistema inteligente
monitoreado a través del
Internet con servicios como:
gestion de puertas,
iluminacién, control de clima,
ascensores y la supervision de
presencia en ciertas areas.
(Van den Abeele et al., 2017)

Prototipo de sistema de
sensores y actuadores para un
edificio de varias plantas, con
el fin de monitorear y controlar
en tiempo real el uso eléctrico
del edificio desde cualquier
parte, con dispositivos
conectados a Internet a través
de comunicacion por un proxy
HTTP-COAP. (Vo etal,
2018)

Sistema de cobro de peaje
inteligente implementado en la
India, en el cual las cabinas y
los vehiculos estdn equipados
con sensores, monitorean el
flujo de entrada y salida de los
vehiculos y estos sensores
notifican periddicamente a los
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INDUSTRIA

CoAP es wusado en la
automatizar actividades como:

Industria para

e Monitoreo de temperatura en entornos
industriales. (Sauch Polo, 2017) Monitoreo

y control de oleoductos.

Campista, 2017)

(Bahia &

e Control de pedidos y uso eficiente de la
energia eléctrica utilizada en el proceso.

(Bahia & Campista, 2017)

AGRICULTURA CoAP es usado en la Agricultura para

SALUD

automatizar actividades como:

¢ Monitoreo del clima en cultivos. (Cardozo,

Camps, & Martin, 2015)

CoAP es usado en el
actividades como:

sector Salud en

e Uso de dispositivos de salud personal
(Oryema, Kim, Li, & Park, 2017)

e Localizacion y seguimiento a pacientes.

(Pierleoni et al., 2016)

usuarios  registrados  con
actualizaciones de trafico.
(Rajasekaran et al., 2013)

Sistema de monitoreo y control
de oleoductos receptores de
petrleo en terminales de
almacenamiento, con la
funcién de monitorear el flujo
en el oleoducto que alimenta
tanques, bombas de
transferencia y otras tuberias.
(Bahia & Campista, 2017)

Mecanismo de control de la
demanda de pedidos, que
garantiza la disponibilidad
para clientes prioritarios en un
escenario industrial de IloT.
Provee la reduccion de energia
y del ciclo de trabajo de
transmision. (Bahia &
Campista, 2017)

Implementacion de una red de

sensores inalambricos, para
monitoreo de  condiciones
micro climaticas en cultivos de
citricos. Los aspectos que se
supervisan incluyen humedad
y temperatura del aire con el
proposito de reducir el impacto
de las heladas emitiendo
alertas como la humedad del
suelo para la racionalizacion
del riego y permitiendo
acciones postcosecha.
(Cardozo et al., 2015)

Sistema de red de sensores
con conectividad de
radiofrecuencia, para
localizacion o seguimiento de
pacientes y equipos médicos,
gue permiten detectar la
habitacion o el lugar donde se
encuentran  los  objetivos.
(Pierleoni et al., 2016)
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6.1.12. Otros aspectos

6.1.12.1 Seguridad La seguridad para el protocolo CoAP se aplica en la capa de
transporte sobre el protocolo UDP vy el cifrado se realiza utilizando DTLS (Datagram Transport
Layer Security) y algunas veces IPsec (Internet Protocol Security). DTLS utiliza AES
(Advanced Encryption Standar) con la autenticacion de codigo CCM (Cipher Block Chaining-
Message) para proveer confidencialidad, integridad, autenticacion y no repudio (R. A. Rahman
& Shah, 2016).

Una reciente actualizacion modifico aspectos de seguridad en la RFC 7252, considerando una
extension del protocolo CoAP, introduciendo OSCORE (Object Security for Constrained
RESTful Environments) [RFC8613]. Protocolo encargado de proteger las interacciones RESTful
como el método de solicitud, el mensaje de solicitud, la carga Gtil del mensaje, etc. OSCORE
puede usarse junto con los protocolos TLS o DTLS sobre uno o més saltos durante el envio de
extremo a extremo, siendo transportados los mensajes ya sea con HTTPS o CoAP simple
(Selander et al., 2019).

Sigue siendo un desafio la importancia de mantener seguros los datos que se transportan a
través de Internet en redes compuestas por dispositivos 10T con recursos limitados; es por ello
que varios estudios y articulos presentan diferentes enfoques orientados a la seguridad de estas
redes en conjunto con el protocolo CoAP, como los presentados a continuacion:

En (Jorge David de Hoz, Saldana, Fernandez-Navajas, & Ruiz-Mas, 2019) se estudia la
viabilidad de incorporar el esquema de desacoplamiento de seguridad loTsafe para entornos
restringidos junto con el Protocolo de Aplicacién Restringida CoAP. Con el esquema se propone
dividir los componentes de seguridad y autenticacion, dejando a cargo de estos a una capa

inferior de comunicacion loTsafe, la cual podria ser manejada y actualizada por entidades
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externas encargadas de su correcto funcionamiento. En el articulo se concluy6 factible el
desacoplamiento de la seguridad, ademas se documentaron los beneficios que este enfoque
puede proporcionar a dispositivos 10T de tipo IEEE 802.15.4.

En (Nathi & Sutar, 2019) los autores afirman que el uso de TLS, DTLS y el mecanismo
handshaking; ocasionan recursos costosos de computacion debido a la complejidad de los
algoritmos empleados. En el articulo se plantea manejar un algoritmo ligero e incorporar dentro
del hardware durante la fabricacion de los dispositivos 10T, especificamente en la memoria
ROM, 2 claves privadas: PSK1 usada como un componente de autenticacién y PSK2 para
cifrado seguro y descifrado de los datos. Se obtuvo como resultado menos consumo de recursos
y reduccion del trafico.

En (Roselin, Nanda, Nepal, He, & Wright, 2019), se propone un enfoque de seguridad basado
en el modelo ML (Machine learning) para evitar ataques durante el acceso remoto a un servidor
CoAP vy las posibles vulnerabilidades de suplantacion de identidad en las solicitudes CoAP,
siendo esta una limitacion de seguridad para el protocolo DTLS y el firewall, ademas se
presentan en la mayoria de las implementaciones de CoAP.

En (Fournaris, Giannoulis, & Koulamas, 2019), se propone realizar la evaluacion de la
seguridad de extremo a extremo de CoAP para redes de sensores inalambricos restringidos,
integrando DTLS con el sistema operativo Contiki OS (version 3.x). EI mecanismo propuesto
pretende evaluar la velocidad y consumo de energia, asi mismo extraer aspectos de seguridad
importantes; demostrando que un nivel alto de seguridad se logra a un costo altamente
considerable de energia al establecer un canal seguro CoAP debido al mecanismo handshaking
de DTLS y se estima optimo solo cuando los canales seguros de CoAP no son establecidos con

frecuencia.
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6.1.12.2 Enrutamiento CoAP utiliza como protocolo de enrutamiento RPL, disefiado
para redes restringidas. Ademas, RPL posee un modo de operacion que puede ser utilizado por
nodos CoAP, el cual se define en la RFC 7390 como modo Storing (almacenamiento) con
soporte de multidifusion. Este modo de operacion se caracteriza porque los nodos hijos envian
mensajes DAO (mensajes de Objeto de anuncio de destino) por unicast, al nodo padre o padre
seleccionado, propagando informacion de direccionamiento aguas arriba, alimentando las tablas
de ruteo de los nodos padre (de Mula, Ferrari, & Firme, 2011).

Entonces, los mensajes RPL DAO pueden ser utilizados por los nodos CoAP (enturadores o
nodos hijos RPL) para anunciar a los enrutadores principales su pertenencia a grupos de
multidifusion IP; también se utilizan para enrutar las solicitudes CoAP de multidifusion IP a
través de multiples saltos a los servidores CoOAP correctos (A. Rahman & Dijk, 2014)

De igual forma, se puede utilizar el mecanismo DAO para transmitir informacion sobre la
pertenencia a un grupo de multidifusién IP a un enrutador de borde, si el enrutador de borde es
también el nodo raiz RPL DODAG. Esta particularidad es util, porque el enrutador perimetral
aprende qué trafico de multidifusién IP debe pasar de la red troncal a la subred LLN, ayudando a

evitar la congestion de la subred (A. Rahman & Dijk, 2014).

6.2 Protocolo MQTT (Message Queue Telemetry Transport)

Es un protocolo disefiado para el transporte de mensajes en entornos restringidos, maneja un

patron de mensajes Publicacion/Suscripcion; su finalidad es reducir el ancho de banda y los

recursos de los dispositivos que lo utilizan, ademas ofrece confiabilidad y seguridad en la
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entrega de los mensajes (Sciarrone & Sauro, 2017). Es apropiado en comunicaciones maquina a

maquina (M2M) e internet de las cosas loT (ISO/IEC 20922:2016, 2016). Su uso en

aplicaciones mdviles es ideal por el poco consumo de energia, el tamafio reducido de los

paquetes de datos y la asignacion eficiente de los mensajes a los destinatarios (Shiva Shankar, S,

S, & Sowmya, 2019).

Sus principales caracteristicas segun (Naik, 2017) son:

Preparado por OASIS y adoptado por los organismos nacionales ISO e IEC

Puerto predeterminado 1883/8883 (TLS/SSL).

Licencia Open Source.

Con Arquitectura Cliente/Bréker o Cliente/Servidor.

Maneja un tamafio de cabecera de 2 byte para especificar el tipo de mensaje.

Emplea una carga util binaria. La aplicacion puede tener cualquier formato, mientras los
clientes de destino puedan analizar la carga util.

El tamafio de los mensajes es reducido, con un maximo de 256 MB.

El protocolo utilizado para transporte es TCP, maneja tambiéen el protocolo UDP con la
especificacion MQTT-SN.

La seguridad es soportada por los protocolos TLS/SSL.

Proporciona 3 niveles de calidad de servicio QoS 0, QoS 1y QoS 2.

6.2.1 Arquitectura y funcionamiento

La arquitectura del protocolo MQTT esta orientada a la topologia estrella como se aprecia en la

figura 20. Segun (Arco Castillo & Navarro Ortiz, 2019) y tiene los siguientes componentes:
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e Broker: Actia como servidor o nodo central entre los clientes, es el encargado de
transmitir mensajes entre ellos, mantener activo el canal de comunicacion y la
administracion de la red.

e Clientes: Entidades que actian como publicadores y/o suscriptores sobre un tema.

e Mensaje: Unidad de datos o informacidn que se transmite o recibe sobre un tema.

e Topico: Tema del cual los clientes pueden publicar informacién o recibirla si se

encuentra suscrito a éste.

N
.\'0(\
L ]
-
L]
Peryy .
ﬁ/) —
Topicos
J
Publicadores Broker Suscriptores

Figura 20. Arquitectura del protocolo MQTT
Adaptado de la figura 1 de (Shiva Shankar et al., 2019)

Para establecer una comunicacion entre el Broker y los Clientes, se inicia una sesién que
permanece activa siempre que el Broker reciba y gestione informacién de hasta
aproximadamente 1000 clientes (Sciarrone & Sauro, 2017). Los clientes que requieran recibir

informacién deben suscribirse a un topico determinado, el cual contiene datos que otro cliente
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habra publicado y enviado al Bréker, encargado de redireccionar los paquetes de datos a los

destinatarios suscritos. (Arco Castillo & Navarro Ortiz, 2019).

En el modelo Publicacién/Suscripcion del protocolo MQTT, los clientes no se conocen entre
ellos ni tienen conocimiento de quien publica o se suscribe a determinado tépico, lo que produce
un desacoplamiento en tiempo al no tener que ejecutarse a la vez y un desacoplamiento de
sincronismo porque no deben detener las operaciones que esté realizando. Por este motivo es
uno de los modelos que mas se adaptan a las necesidades de los sistemas de 10T. (Moreno Cerda,

2018)

6.2.2 Formato de los paquetes de control MQTT (Message Queue Telemetry
Transport)
La funcion del protocolo MQTT es transmitir mensajes en un orden determinado, estos mensajes
se intercambian en un formato llamado paquete de control. Su estructura esta conformada por 3

partes como se visualiza en la figura 21. Las cuales se describen en esta seccion.

Cabecera Fija - Presente en todos los paquetes de control MQTT.
Cabecera Variable - Presente en alguno de los paquetes de control.
Carga Util - Presente en alguno de los paquetes de control.

Figura 21. Formato de los paquetes de control MQTT
Adaptacién a partir de la figura 2-1 de (Montilla Pérez, 2018)

6.2.2.1 Cabecera fija Todos los paquetes de control MQTT tienen una cabecera fija, la
cual esta subdividida por tres componentes distribuidos en dos octetos: el primer octeto del bite

7 al 4 contiene el tipo de paquete de control, del bit 3 al 0 contiene las banderas especificas para



PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 68

cada paquete de control y el segundo octeto comprende la longitud restante (Montilla Pérez,

2018). Como se aprecia en la figura 22.

Bite 7 6 5 4 3 2 1 0
Byte 1 Tipo de paquete de control | Banderas especificas para cada
MQTT paquete de control MQTT
Byte 2... Longitud Restante

Figura 22. Formato de la cabecera fija
Adaptacion a partir de la figura 2.2 de (ISO/IEC 20922:2016, 2016)

» Tipos de paquetes de control MQTT: Equivalen a un fragmento de la cabecera fija en

el cual se especifica el tipo de paquete del que trata, ocupa cuatro bits [7-4] del byte 1.

Existen 14 tipos de paquetes de control: Connect, Connack, Publish, Puback, Pubrec,

Pubrel, Pubcomp, Subscribe, Suback, Unsubscribe, Unsuback, Pingreq, Pingresp,

Disconnect. En la tabla 10, se presenta una breve descripcion de los 6 tipos mas

relevantes segun (Yuan, 2017); para obtener méas informacion acerca de cada uno de

ellos, visite la seccién 3 del Estandar ISO/IEC 20922.
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Tabla 10.
Tipos de paquetes de control MQTT
Paquete Descripcion Parametros
CONNECT Cliente pide conexion CleanSession: Indica persistencia de la conexion.
con el Servidor Nombre de usuario y contrasefia: Credenciales
de autenticacion y autorizacion del Broker.
LastWillTopic: Mensaje enviado cuando la
termina inesperadamente la sesion.
LastWillQos: La QoS del mensaje de "ultimo
deseo”. (Consultar seccion 7.2.4)
LastWillMessage: El mensaje en si de "Gltimo
deseo".
KeepAlive: Lapso en que el cliente realiza un ping
en el broker para mantener activa la conexion.
CONNACK Confirmacion para la SessionPresent: Indica si la conexion ya contiene
conexion una sesion persistente.
ReturnCode: 0 indica éxito, otros valores
identifican la causa de la falla.
SUBSCRIBE Peticion para suscribirse  Qos: Indica con qué consistencia los mensajes, en
del cliente este tema, necesitan ser entregados a los clientes.
(Consultar seccion 7.2.4)
Tema: Tema es un formato determinado.
(Consultar la seccion 7.2.3).
SUBACK Confirmacion de la ReturnCode: Cddigos de retorno para cada uno

UNSUBSCRIBE

PUBLISH

suscripcion

Peticién para darse de
baja

Mensaje de publicacion

de los temas en el comando SUBSCRIBE. Los
valores de retorno son los  siguientes:
Valores 0 a 2: éxito como nivel de QoS
correspondiente.

Valor 128: falla.

Tema: Este parametro puede repetirse en varios
temas.

TopicName: EI tema en el cual se publica el
mensaje.

Qos: El nivel de calidad de servicio de la entrega
del mensaje.

RetainFlag: Indica si el broker retendra el
mensaje como el ultimo mensaje conocido de este
tema.

Nota: Adaptacion a partir de (Yuan, 2017)
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» Banderas para cada paquete de control: Una bandera (flag) ocupa los cuatro bits del
[3-0] del byte 1. Existe una bandera especifica para cada tipo de paquete de control. Casi
todos los paquetes de control se encuentran en un estado reservado, lo que indica que se
pueden usar en un futuro. Excepto el paquete PUBLISH, el cual maneja los siguientes
valores: DUP: Entrega duplicada de un paquete de control PUBLISH, QoS: Calidad del
servicio definida para PUBLISH y RETAIN: Bandera de retencion. (ISO/IEC
20922:2016, 2016)

» Longitud restante: La longitud restante ocupa el segundo octeto en el bite 2 de la
cabecera fija, indica el nimero de octetos restantes para el pagquete actual, incluyendo los

datos de la cabecera variable y la carga util. (Montilla Pérez, 2018)

6.2.2.2 Cabecera Variable El encabezado variable lo contiene algunos tipos de paquetes
de control, su contenido difiere de acuerdo con el tipo de paquete. Los paquetes poseen un
campo llamado identificador de paquete que ocupa 2 byte. El identificador no se repite entre
paquetes. Sin embargo, éste puede volver a usarse después de ser liberado por un paquete

cuando se confirme su entrega. (Montilla Pérez, 2018)

6.2.2.3 Carga Util La carga util o PAYLOAD comprende la informacion que se requiere
transmitir en el mensaje y es de longitud variable, se encuentra solo en los siguientes paquetes de
control MQTT: CONNECT, SUBSCRIBE, SUBACK y UNSUBSCRIBE, para el paquete

PUBLISH es opcional. (Arco Castillo & Navarro Ortiz, 2019)
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6.2.3 Caracteres utilizados en los topicos

Los caracteres, su uso y la forma en que se presentan los topicos se aprecian en la tabla 11:

Tabla 11.

Caracteres de los topicos en MQTT

Carécter  Uso Sintaxis

/ Separa los temas entre si de forma “Torre/Pisol/Sensorl”
jerérquica.

# Determina un nivel, permitiendo la Al suscribirse a “Torre/Pisol/Seccion/#”, se
suscripcién a mas de un tema a la reciben mensajes publicados por:
Vez. “Torre/Pisol/Seccionl/Sensorl”

“Torre/Pisol/Seccionl/Sensor2”

+ Permite la suscripcidon en un mismo Al suscribirse a “Torre/+”, se reciben los

nivel mensajes de “/Torre/Piso” y “Casa/Pis02”, pero

no de “Casa/Pi1so2/Seccionl”.

Nota: Adaptacidn a partir de (Montilla Pérez, 2018)

6.2.4 Calidades de servicio QoS

71

En esta seccion se presenta una breve descripcion de las tres calidades del servicio que abarca el

protocolo MQTT, las cuales se aprecian en la Tabla 12. (Montilla Pérez, 2018)
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Tabla 12.
Niveles de QoS en MQTT

72

Niveles QoS

Direccion de mensajes para QoS

Como maximo una vez (QoS 0): El nivel de
calidad QoS 0 no garantiza que el paquete
PUBLISH llegue correctamente al receptor,
debido a que solo es enviado una vez y no se
obtiene confirmacion para la publicacién
(PUBACK) y tampoco se permite el reenvio de
paquetes. Por lo que no se garantiza que el
paquete haya llegado a su destino.(Montilla Pérez,
2018)

Al menos una vez (QoS 1): El nivel de calidad
QoS 1 garantiza que el paquete PUBLISH llegue
al menos una vez al receptor, pero a su vez es
propenso a que se reciba un mensaje duplicado. El
transmisor puede enviar varios paquetes
PUBLISH y recibir confirmacién para la
publicacién (PUBACK).(Montilla Pérez, 2018)

Exactamente una vez (QoS 2): En el nivel de
calidad QoS 2 se garantiza que no exista perdida
ni duplicacion de paquetes PUBLISH, realizando
la entrega del mensaje una Unica vez. El paquete
PUBLIC se envia con un identificador, el cual
sera usado por el receptor por medio de un
paquete de publicacion recibida
(PUBREL).(Montilla Pérez, 2018)

J .. E3

Connect

Connack

Publish

Disconnect

Figura 23. Transmision de mensaje con QoS 0
Adaptado de la figura 2-1 (Montilla Pérez, 2018)

L3 .. E3

Connect

Connack

Publish

Puback

Disconnect

Figura 24. Transmision de mensaje con QoS 1
Adaptado de la figura 2-2 (Montilla Pérez, 2018)

L _ EE

Connect

Connack

Publish

Pubrec

Pubrel

Pubcomp

Disconnect

Figura 25. Transmision de mensaje con QoS 2
Adaptado de la figura 2-3(Montilla Pérez, 2018)
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6.2.5 Caracteristicas extendidas

e MQTT sobre WebSocket EI protocolo MQTT posee una extension que permite utilizar el

protocolo WebSocket como red de transporte, en donde los paquetes de control MQTT se

envian en tramas de datos binarios de WebSocket y la comunicacion se establece por defecto

por el puerto oficial 1883(ISO/IEC 20922:2016, 2016)

6.2.6 Implementaciones

Las aplicaciones en MQTT que requieren satisfacer determinados requisitos, pueden optar por

hacer uso las diferentes implementaciones existentes tanto para Clientes como para Brokers, las

cuales se pueden encontrar libres y comerciales. En la tabla 13 se mencionan algunas de las

librerias més utilizadas y sus caracteristicas.

Tabla 13.

Implementaciones MQTT

Implementacion

Descripcion

Mosquitto

MQTTRoute

Es un Broker de mensajeria escrito en lenguaje C, desarrollado por la
Fundacion Eclipse y patrocinado por Cedalo, con Licencia publica de Eclipse
1.0. Es compatible con MQTT v3.1, v3.1.1 y v5.0. Ampliamente utilizado por
su ligereza, en varios ambientes incluidos los de bajos recursos. Proporciona
también una libreria en C para implementar clientes MQTT vy para la seguridad
admite SSL/TLS basado en certificados y en claves compartidas previamente.
(Eclipse Foundation, 2018)

Es un Brdker de alto rendimiento escrito en lenguaje C y Python, es una
versién premium gratuita desarrollada por Webywise Network. Compatible
con MQTT v2.1, v3.1 y v3.1.1, funciona con todos los clientes MQTT
estandar, admite lo niveles MQTT QoS 0, 1 y 2, soporta conexiones
persistentes y limpias, se puede implementar de forma segura con servidores
en la nube privados, permite integracion flexible con bases de datos y
proporciona transferencia de datos segura con autenticacion y cifrado por
medio del certificado TLS/SSL. (Bevywise Networks Inc, 2020)

73
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ActiveMQ Es un servidor de mensajeria escrito en lenguaje Java, admite varios protocolos
y clientes con diversos lenguajes como C, C++, Python, entre otros.
Desarrollado por la Fundacién Apache bajo la licencia Apache 2.0, es
compatible con MQTT v3.1.1, maneja un modelo de direccionamiento JMS,
provee clusterizacién de alto rendimiento para ofrecer disponibilidad y
distribucion de carga, Cliente-Servidor, con una comunicacion basada en
pares. Proporciona seguridad con JASS y configuraciones sencillas en XML
para autenticacion y autorizacion. (Apache ActiveMQ, 2019)

HiveMQ Es un Broker MQTT de mensajeria escrito en lenguaje Java, desarrollado por
dc-square GmbH, con licencia comercial, de igual forma maneja otro tipo de
Broker con licencia Apache 2.0 de cddigo abierto, es compatible con MQTT
v3.1, v3.1.1 y v5.0. Disefiado para implementaciones en la nube tanto
privadas, hibridas y pablicas; utiliza la tecnologia PUSH para enviar y recibir
datos de manera rapida desde los dispositivos conectados, a nivel empresarial
escala hasta 10 millones de dispositivos. Para seguridad utiliza certificado
TLS/SSL. (HiveMQ, 2020)

Paho MQTT Es una implementacion de cddigo abierto, escrito en varios lenguajes:
C, C++, Java, JavaScript, Python y Go. Desarrollado por la Fundacién Eclipse,
con Licencia publica de Eclipse 1.0 y licencia de distribuciéon 1.0. Maneja el
servicio Android Eclipse Paho, el cual comprende una biblioteca Cliente
MQTT escrita en Java, para desarrollar aplicaciones en Android, incluye
niveles efectivos de desacoplamiento entre dispositivos y aplicaciones. Para
seguridad utiliza certificado TLS/SSL. (Eclipse Paho, s/f)

MQTT-C Es una implementacion de Cliente escrita en el lenguaje C, desarrollado por
Liam Bindle y Demilade Adeoye, con licencia MIT, compatible con MQTT
v3.1.1. Disefiado para proporcionar un cliente MQTT portatil tanto para
sistemas embebidos como para PC, es ideal para sistemas integrados y
microcontroladores. MQTT-C es liviano; los archivos que lo componen
contienen menos de 2000 lineas y Para seguridad utiliza certificado TLS/SSL.
(Bindle & Adeoye, s/f)

WolfMQTT Es una implementacion multiplataforma de Cliente escrita en lenguaje C,
Desarrollado por wolfSSL, tiene doble licencia bajo GPLv2 y licencia
comercial, es compatible con MQTT v3.1.1 y v5.0 y admite todos los niveles
de seguridad QoS. Su disefio proporciona facilidad de portabilidad,
posibilitando la compilacion en nuevas plataformas. Para seguridad admite
SSL/TLS utilizando la biblioteca wolfSSL. (wolfSSL Inc, 2020)
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6.2.7 Casos de aplicacion

El protocolo MQTT es utilizado en varias areas de aplicacion debido a su capacidad de reducir

el ancho de banda y los recursos en la red. En la tabla 14 se mencionan algunos casos de uso

que buscan estos requisitos en diferentes entornos.

Tabla 14.

Casos de aplicacion MQTT

Areas

Ambito de aplicacion

HOGARES
INTELIGENTES

EDIFICIOS
INTELIGENTES

CIUDADES
INTELIGENTES

INDUSTRIA

MQTT es usado en hogares inteligentes para automatizar actividades
como:

e Control de apertura y cerrado de puertas, encendido y apagado de
bombillos, control de temperatura y humedad. (Valiente Cristancho,
2017).

e Control de seguridad en el hogar con sistema contra intrusos.
(Arequipa Cunalata, 2019)

MQTT es usado en edificios inteligentes para actividades como:
¢ Redes de alarma contra incendios. (Ravi K. Kodali & Valdas, 2019)

e Sistemas de alerta contra intrusos. (Bharath, Reddy, & Dey, 2018)

MQTT es usado en ciudades para actividades como:

e Generacién de un banco de pruebas de monitoreo de calidad del aire,
incluyendo temperatura, humedad y presion. (Tanyingyong, Olsson,
Hidell, Sjodin, & Ahlgren, 2018). También Monitoreo de la calidad
del aire en areas rurales y urbanas. (Candia & Varela, 2017)

¢ Notificacion temprana al sector investigativo y policial, sobre
personas desaparecidas en determinadas zonas de una ciudad. (Ortiz
Mejia, 2018)

MQTT es utilizado en redes de tipo 802.15.4 en ciudades inteligentes
para:

o Medir la temperatura, humedad y luminosidad a partir de sensores
ubicados en los postas de la ciudad. (Lima, 2018)

MQTT es usado en la industria para automatizar actividades como:
e Monitoreo y control de brazo robético industrial. (Atmoko & Yang,
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AMBIENTE

INTELIGENTE

ENERGIA

AGRICULTURA

SALUD

2019)

e Prediccion de mantenimiento para maquinas industriales.
(Figueiredo et al., 2018)

MQTT es utilizado en redes de tipo 802.15.4 en la industria, en sistemas
como:

e |oT fPerception que mide la concentracion de contaminacion del
aire, en operaciones portuarias y plantas de energia y calor. Mide
aspectos como: humedad, presion, amoniaco, sulfato de hidrogeno,
entre otros. (Libelium, 2018Db)

MQTT es usado en el medio ambiente para automatizar actividades
como:

¢ Monitoreo ambiental en el mar. (Meera & Rao, 2018)

e Monitoreo del consumo del agua para su uso racional. (Schreiber,
Dias, Borba, Noll, & Gallo, 2019)

MQTT es usado en energia para actividades como:

e Monitoreo de consumo de corriente continua en tiempo real.
(Astorqui, 2016)

e Monitoreo de generadores de energia para gestionar los tipos de
mantenimiento y el consumo de energia. (Schreiber et al., 2019)

MQTT es usado en la agricultura para actividades como:

e Medicion de humedad del suelo en plantas. (Ravi Kishore Kodali &
Sahu, 2016)

e Control de bombas de agua para el riego de suelos. (Ravi Kishore
Kodali & Sarjerao, 2017)

e Monitoreo de temperatura, humedad y luz de un invernadero.
(Syafarinda et al., 2018)

MQTT es usado en Salud para actividades como:

e Monitoreo a distancia de sefiales biomédicas, con respecto a la
actividad eléctrica del corazén por medio de Electrocardiogramas
(ECG). (Sciarrone & Sauro, 2017)

e Diagnostico médico de enfermedades neurodegenerativas a partir de
la EMT (estimulacién magnética transcraneal). (Depari et al., 2019)
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6.2.8 Otros aspectos

6.2.8.1 Seguridad Segun (ISO/IEC 20922:2016, 2016), el protocolo MQTT no tiene
establecido un esquema de seguridad integrado. Sin embargo, recomienda a los implementadores
que requieran utilizar el protocolo, emplear TLS en el servidor por el puerto TCP 8883 para
otorgar integridad y privacidad en la comunicacion, junto con el estandar de cifrado avanzado
AES vy el estandar de cifrado de datos DES para la encriptacion de mensajes. (Arco Castillo &
Navarro Ortiz, 2019). O en su defecto, generar sus propios sistemas de seguridad e integrarlos
con el funcionamiento del protocolo.

En consenso con lo anterior, diferentes autores han optado por crear métodos, mecanismos y
esquemas de seguridad que abordan caracteristicas robustas comparadas con el uso convencional
de TLSy los algoritmos AES Y DES. De los cuales se mencionan algunos a continuacion:

En (Thantharate, Beard, & Kankariya, 2019) los autores proponen y evaltuan tres métodos
para determinar la confiabilidad y eficacia del envio de parches de seguridad y actualizaciones
de software por aire OTA (Over-The-Air), entre dispositivos restringidos. Uno de ellos utiliza
los protocolos MQTT y COAP al mismo tiempo; en donde se emplea MQTT como protocolo
base y éste a su vez utiliza encapsulado al protocolo CoAP, lo que significa que un dispositivo
recibe los mensajes MQTT, pero lee los datos de una URL CoAP. Se concluye que MQTT es
mas confiable y rapido, y el protocolo CoAP es adecuado para transmitir grandes cantidades de
datos con un buen uso de la red.

En (Kumar & Dezfouli, 2019) se presenta una implementacion del protocolo QUIC
(Quick UDP Internet Connections), con el protocolo MQTT, en el que se describe su
arquitectura y el desarrollo de los Brokers necesarios para establecer la comunicacion entre

ellos; se determiné que esta combinacion reduce la sobrecarga de conexion, disminuye la
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latencia de entrega, reduce la utilizacién de procesador y memoria, en comparacion con el uso
convencional de MQTT con TCP.

En (Almazroi, 2019) se propone un mecanismo de seguridad con la combinacion de los
protocolos MQTT y HTTP, que proporciona seguridad de extremo a extremo, reduciendo la
posibilidad de que ocurran ataque de denegacion de servicios DoS en los servidores MQTT. Con
la intervencidn del protocolo Zigbee que actia como intermediario para realizar la conversién de
los mensajes entre los protocolos MQTT y HTTP.

En (Nolan, 2018), se propone un esquema de seguridad en donde se implementa un KMS
(Key Management Service), este servicio de gestion de claves actia como un servidor central
encargado de gestionar el cifrado de la carga Gtil y autenticacién para el acceso y comunicacion
entre Clientes y Broker. Asignando a los clientes un ID, una contrasefia y un topico privado para
la comunicacion entre el cliente y el KMS, ademas provee claves con fecha de vencimiento, para

cifrar y descifrar mensajes recibidos o enviados entre los clientes y el Broker.

6.3 Protocolo AMQP (Advanced Message Queuing Protocol)

AMQP es un protocolo de internet abierto, desarrollado para el intercambio de mensajes
empresariales entre diferentes plataformas y estandarizado por OASIS en el documento
(ISO/IEC 19464:2014, 2014). Es un estandar binario, disefiado para la confiabilidad, seguridad,
aprovisionamiento e interoperabilidad (Naik, 2017).

Las caracteristicas del protocolo segun (Pérez Leones, 2019), (Pohl, Kubela, Bosse, & Turowski,
2018) son:

e Esta orientado a mensajeria
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e Puerto predeterminado 5671 (TLS/SSL) y 5672

e Conarquitectura Cliente/Broker o Cliente/Servidor

e Posee cola de mensajes o (queuing)

e Tamafio del mensaje negociable e indefinido

e Admite diferentes protocolos de transporte, pero utiliza como protocolo de transporte
predeterminado TCP

e Enrutamiento (punto a punto y publicacién /suscripcion)

e Proporciona seguridad utilizando TLS/SSL para el cifrado y SASL para la autenticacion

e El intercambio de mensajes es asincrono y garantiza la entrega de los mensajes a traveés
del intercambio de mensajes de control

e Permite la mensajeria transaccional.

e Cuenta con tres niveles de calidad de servicio (QoS) (como maximo una vez, al menos
una vez, exactamente una vez), es decir, QoS 0 no requiere confirmacion del receptor al
transmisor, QoS 1 requiere confirmacidn de recepcion del mensaje y QoS 2 garantiza que
el mensaje se entrega solo una vez sin repeticiones.

e Define un protocolo de transporte (protocolo a nivel de conexion) como una capa
semantica de alto nivel para que distintas implementaciones AMQP puedan interoperar

entre si.

6.3.1 Estructura del protocolo AMQP (Advanced Message Queuing Protocol)
En (Pérez Leones, 2019) refiere que AMQP posee un modelo en capas como se aprecia en la

figura 23, las cuales se describen brevemente a continuacion:
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MESSAGING

TRANSPORT / FRAMING

~ NETWORK TRANSPORT
Figura 26. Modelo en capas de AMQP

Adaptado de la figura 2.17 de (Pérez Leones, 2019)

e Network Transport o de transporte de red: En esta capa es donde se establece la conexion
con cualquier protocolo de transporte como TCP o SCTP.

e Transport/Framing o de transporte/entramado: Aqui se establece la conexion AMQP
especificando el comportamiento de conexion y la seguridad entre pares (nodos y
contenedores). Los nodos AMQP pueden ser: productores, consumidores y colas;
mientras que, los contenedores AMQP pueden ser bréokers (Intermediarios) y
aplicaciones cliente. Ademas, dentro de un contenedor existen varios nodos.

Para establecer una comunicacion entre nodos de diferentes contenedores, es necesario
establecer una conexién AMQP, que consiste en una comunicacion diplex completa con una
secuencia ordenada de tramas, cuyo tamafio maximo de trama es negociado. Estd conexion
AMQP, se divide en varios canales unidireccionales independientes.

Después de la conexion, se crea una sesion AMQP entre dos pares, enlazando dos canales
unidireccionales para formar una comunicacion bidireccional y secuencial. En efecto, una sola
conexién puede tener maltiples e independientes sesiones activas simultdneamente y, por tanto,

varios canales AMQP al mismo tiempo, como se aprecia en la figura 27.
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Contenedor Contenedor

Sesion

—_mn
i) ———]
s
- | ———————

Conexion

Figura 27. Conexion AMQP
Adaptado de (Microsoft Azure, 2020)

e Messaging o de mensajeria: Es donde se especifica un uso estandarizado de los mensajes

para proporcionar capacidades de mensajeria interoperables.

6.3.2 Arquitectura y funcionamiento AMQP (Advanced Message Queuing Protocol)
La arquitectura del protocolo AMQP, se aprecia en la figura 28 y esta compuesta de las

siguientes entidades (Sciarrone & Sauro, 2017) (Pérez Leones, 2019)

Productor ’\ ntermed /‘

Enrutador

Mensaje I . ' I Mensaje

Figura 28. Arquitectura protocolo AMQP
Adaptado de la figura 2.7 (Sciarrone & Sauro, 2017)

— Productor: Es una aplicacion cliente que publica mensajes AMQP en el intermediario

— Consumidor: Es una aplicacion cliente que solicita mensajes de una cola de mensajes
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— Intermediario: Es un servidor al que se conectan productores y consumidores para
enviar y recibir mensajes.

— Enrutador: Es una entidad que recibe los mensajes del intermediario encaminandolos
a las colas correspondientes. Existen 4 tipos de enrutadores y se diferencian sélo en el

algoritmo utilizado para determinar qué cola debe recibir los mensajes, estos son:

v Enrutador Directo: Los mensajes se envian a las colas con una clave de enrutamiento
igual a la utilizada para el enlace, como en la figura 29. Se usan principalmente para

unidifusion, pero también se pueden usar con multidifusion.

Cola-A1 |

e \ . . ::,"-.'h""ﬁ y A ppE——
:., Productor I4>| Enrutador ) 3 % eI amien'e. :I. Cola-A2 |
Clave de enrutamiento: A3 _ _
Cola-A3 |

Figura 29. Enrutador Directo
Adaptado de (Mesa, 2019)

v Enrutador por despedida: Envia todos los mensajes a cada cola que esté vinculada a ese

enrutador, como en la figura 30. Es ideal para trafico broadcast o difusion masiva.

2, (o)
(casn)

™ | cola- A3

Productor

Figura 30. Enrutador por despedida
Adaptado de (Mesa, 2019)
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v Enrutador por tema: Los mensajes son enviados a las colas cuando el patron definido por
la clave de enlace coincide con la clave de enrutamiento del mensaje, como en la figura

31. Se usa para comunicacion multidifusion.

Cola-B1
e
Clave de enrutamiento: A*;{ Cola — A2 l
ee =l
,4:(-
Cola - A3

Productor

Enrutador

1

Clave de enrutamiento: A*

Figura 31. Enrutador por tema
Adaptado de (Mesa, 2019)

v Enrutador por cabecera: Los mensajes son enrutados a las Colas que cumplan con la
informacion incluida en la cabecera del mensaje. Se usa para comunicacion basada en

metadatos.

— Enlaces: Es la entidad que determina las reglas utilizadas por el enrutador para
encaminar un mensaje a una cola.
— Colas: Es la entidad responsable de almacenar y distribuir mensajes para el

consumidor que se suscriba a ella. Tienen la capacidad de almacenar hasta millones de

mensajes al mismo tiempo.
Para establecer una comunicacion AMQP, el Productor envia o publica un mensaje al

Enrutador, quien a su vez reenvia el mensaje dependiendo de reglas determinadas por los

Enlaces a una o multiples Colas asociadas a los Consumidores (Povedano Molina, 2014).
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6.3.3 Trama AMQP (Advanced Message Queuing Protocol)
La frame o trama es la unidad basica en AMQP y esta dividida segin (ISO/IEC 19464:2014,
2014) en tres areas, como en la figura 32, las cuales son:
— Frame header: Es una estructura de tamafio fijo (8 bytes), con informacién obligatoria
necesaria para analizar el resto de la trama.
— Extended header: Es un area de ancho variable, definido para una futura expansion. El
tratamiento de esta area depende del tipo de trama.
— Frame body: El cuerpo de la trama es una secuencia de bytes de ancho variable cuyo

formato depende del tipo de trama.

En la trama AMQP de la figura 32 los bytes 0-3 corresponden al campo SIZE (tamario de la
trama), el byte 4 es el DOFT (desplazamiento de datos) muestra la posicion del cuerpo dentro de
la trama, el byte 5 es el codigo TYPE o cddigo de tipo que indica el formato y el propdsito de la
trama; por ejemplo, un cédigo de tipo 0x00 indica que la trama es una trama AMQP, un codigo

de tipo 0x01 indica que es una trama SASL y los bytes 6 y 7 contienen el nimero de canal.
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Type: 0x00 Trama AMQP
+0 +1 +2
0 SIZE
4| DOFF TYPE CHANNEL
8
<IGNORED>
4*DOFF PERFORMATIVE:

Open / Begin / Attach
Flow / Transfer / Disposition

Detach / End / Close

PAYLOAD

Figura 32. Formato trama AMQP
Adaptado de la Figura 2.16 (ISO/IEC 19464:2014, 2014)

Frame Header
(8 bytes)

Extended Header
(DOFF * 4 - 8) bytes

Frame Body
(SIZE — DOFF * 4) bytes

85

El cuerpo de la trama esta compuesto por el campo performativo, y el campo payload o carga

atil. Payload es el conjunto de datos a transmitir y el performativo es un cuerpo de trama

utilizado para la transferencia de mensajes entre dos pares. En (ISO/IEC 19464:2014, 2014)

refiere 9 tipos de performativos los cuales se aprecian en la tabla 15.
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Tabla 15.

Performativos AMQP

Tipo Descripcion

Open Negocia pardmetros de conexion entre el cliente y el broker.
Begin Comienza una sesion en un canal.

Attach Adjunta un enlace a una sesion.

Flow Actualiza el estado del enlace.

Transfer Transfiere un mensaje.

Disposition Informa a los pares remotos de los cambios de estado de entrega.
Detach Sirve para eliminar el enlace.

End Finaliza la sesion.

6.3.4 Comunicacion AMQP (Advanced Message Queuing Protocol)
El proceso de comunicacién entre pares inicia con una conexion, después se establece una sesion
dentro de esta conexion y finalmente sucede el intercambio de mensajes. Los pasos implicados
en este proceso se describen en la tabla 16.

Tabla 16.
Proceso de comunicacion AMQP

Tipo Ejemplo

Comunicacion  open: La  comunicacion

comienza cuando se establece la conexion TCP

a través de un handshake (apreton de manos) header AMQPISASL handshake | ooen TP

entre  AMQP/SASL, después se abre una _ header AMCP/SASL handshake connection

conexion al intercambiar el performativo open _

AMQP, alli se precisa el tamafio méximo de open (max frame size, chanel max. .} | epen

trama (control de flujo), el nimero méaximo de ' ' OSSN

canales, entre otros. Al interior de esta conexion P _
L . - . .. begin (injout window, handle max. ...} . pagin

se inicia una sesion utilizando begin y se fija el " begin (infout window, handle max, ] | session

tamafio de la ventana (nimero de tramas para el h

control de flujo). Finalmente se utiliza attach attach (name, source, target, handle, ...} | atach

para adjuntar un enlace (Pérez Leones, 2019). < 2tach (name, source, target, handle, ...) | tink

Figura 33. Comunicacion open
Adaptacion figura 2.20 (Pérez Leones, 2019)
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Comunicacion send: Después de adjuntar el
enlace, el receptor envia un performativo flow
al productor para definir el nimero de creditos,
es decir, el nimero de mensajes que puede
recibir (control de flujo). Para enviar datos el
productor utiliza transfer y el receptor responde
con disposition si la QoS esta en nivel uno (al
menos una vez) (Pérez Leones, 2019).

Comunicacion receive: Esta comunicacion se
dirige en sentido contrario al envio. El receptor
envia un performativo flow al consumidor y a
través de un control de flujo basado en créditos
se determina cuantos mensajes puede recibir
antes de gestionarlos. Al enviar datos el
productor con transfer, el receptor responde
con disposition si el nivel de QoS es mayor que
cero (Pérez Leones, 2019).

Comunicacion close: Para cerrar una
comunicacion se eliminan todos los enlaces
activos con el performativo detach, luego, con
end se finaliza la sesion y con close se cierra la
conexion, por ultimo, se termina la conexion de
red (Pérez Leones, 2019).

Contenedor

-
attach (name, source, target, o open

- attach (name, source, largat, TCP

| flow {infout window, link credit Flow
control

transfer (delivery idtag, setiled, ...}
o lransier {delivery idftag, setiled, ...}

disposition (first, last, setlled, state, ...}
transfer (delivery idNan, setfled....) ) cending
lransfertulglivel;,r idn'taq.lsemed. ] ol messages
‘ disposifion (first, last, setiled, state, ...)
Figura 34. Comunicacién send
Adaptacion figura 2.21 (Pérez Leones, 2019)

o sending
message

attach

B open
- attach TCF
flew [infout window, link cradit, flow
control
o lranster (delivery idftag, setiled, ...) receiving

| disposition (firs!, last, seffled, state, .} ol message

o transfer (delivery idtag, settled, ...)

receiving
nsfer { delivery i massage
Isposition [first, last, § , Slalg, ...
Figura 35. Comunicacion receive
Adaptacion figura 2.22 (Pérez Leones, 2019)
o
detach (handle, close, ...) »| detach
¢ detach (handle, close, ...) link
end N
- end session
close ol close
" close connection

Figura 36. Comunicacion close
Adaptacion figura 2.23 (Pérez Leones, 2019)

87
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6.3.5 Formato del mensaje AMQP (Advanced Message Queuing Protocol)
Se definen dos tipos de mensaje: Bare Massages 0 mensajes desnudos que es el mensaje tal
como lo suministrd el remitente y Annotated Message 0 mensaje anotado que consiste en el
mensaje desnudo mas secciones para anotaciones en la cabecera y cola del mensaje desnudo, tal
como como se ve en el receptor (ISO/IEC 19464:2014, 2014). El formato del mensaje se aprecia
en la figura 37 y consta de las siguientes secciones:

Bare Message

Dl ivery- M ess age- Properties Application- | Applicacion-
annotations | annotations propierties data

Header Footer

Annotated Message

Figura 37. Formato del mensaje AMQP
Adaptado de (ISO/IEC 19464:2014, 2014)

Header: Contiene detalles de entrega sobre la transferencia de un mensaje a través de la

red AMQP.

e Delivery-annotations: Especifica propiedades no estdndar de entrega, en la cabecera del
mensaje.

e Message-annotations: Se usa para las propiedades del mensaje que estan dirigidas a la
infraestructura y deben propagarse en cada paso de entrega.

e Properties: Se utiliza para un conjunto definido de propiedades estandar del mensaje.

e Application-properties: Es parte del mensaje basico utilizado para los datos
estructurados de la aplicacion

e Body: Consta de una de las siguientes tres opciones: una 0 mas secciones de datos, una o

mas secciones de secuencia AMQP o una sola seccion de valor AMQP.
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e [ooter: Transporta pies de pagina para un mensaje.

6.3.6 Control de flujo

El protocolo AMQP proporciona control de flujo en diferentes niveles. Un primer nivel de
control de flujo ocurre, durante el proceso de conexion, cuando los pares negocian un tamafio de
trama maximo y definen el tamafio de cada trama individual a intercambiar (Patierno, 2018).

Otro nivel de control de flujo es durante la sesion y esta basado en ventanas, es decir, cuando
se crea una sesion, cada parte define el nimero de tramas a aceptar en su ventana de recepcion,
dando lugar al intercambio de tramas entre las partes; sin embargo, este intercambio de tramas se
detiene al llenarse la ventana (Patierno, 2018).

El daltimo nivel de control de flujo esta en el proceso de mensajeria, donde cada enlace se basa
en el “crédito de enlace” que es un contador de mensajes establecido por el receptor utilizando
un performativo de “flujo” para cada mensaje entrante. Cada entrega de mensaje disminuye el

crédito de enlace y cuando se agota el crédito las entregas se detienen (Patierno, 2018).

6.3.7 Caracteristicas extendidas
El protocolo AMQP posee extensiones que introducen caracteristicas adicionales al protocolo
para mejorar sus capacidades, las cuales son:
e Advanced message queuing protocol (AMQP) WebSocket Binding (WSB) version
1.0: Esta extension describe cédmo se puede usar el protocolo WebSocket como
transporte para el trafico del protocolo AMQP 1.0, es aplicable en escenarios como

firewall y mensajeria basada en navegador web (Fallows, Ingham, & Godfrey, 2016)
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e Using the AMQP anonymous terminus for message routing version 1.0: Esta
especificacion define un mecanismo mediante el cual un unico enlace saliente se puede
utilizar para transferir mensajes que luego se enrutan utilizando la direccion que se
encuentra en su campo "a" (Godfrey, 2018b).

e Advanced message queuing protocol (AMQP) enforcing connection uniqueness
version 1.0: Esta extension se define un mecanismo para asegurar que solo exista una
conexion AMQP abierta entre dos procesos que se comunican usando AMQP V1.0

(Godfrey, 2018a).

6.3.8 Implementaciones
Las aplicaciones AMQP se pueden implementar a partir de un proceso de construccion mediante
APIs o utilizando implementaciones genéricas disefiadas para varias plataformas. En la tabla 17
se mencionan algunas de las librerias mas utilizadas y sus caracteristicas como: lenguaje de

programacion, manejo de mensajes, seguridad, plataforma de destino e interoperabilidad.

Tabla 17.
Implementaciones AMQP

Implementacion Descripcion

RabbitMQ Es un software de negociacion de mensajes, en Erlang, desarrollado por la
compafia Pivotal con licencia publica de Mozilla. Tiene librerias para
servidor y cliente en la mayoria de los sistemas operativos y plataformas.
Admite AMQP 0-9-1 y AMQP 1.0 a través de un complemento
experimental. Admite colas de mensajes, confirmacién de entrega de
mensajes, enrutamiento flexible a colas, clusterizacion, federacion vy
tolerancia a fallas. Para la seguridad admite TLS, LDAP y SASL.
(RabbitMQ by Pivotal, 2007)

Qpid Broker-J Es un servidor de mensajeria en Java, desarrollado por la fundacion Apache
con licencia Apache 2.0. Admite todas las versiones de AMQP, permite la
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administracion a través de una APl, AMQP Management y consola web.
Maneja control de flujo del productor. Las opciones de almacenamiento de
mensajes incluyen Derby, SQL y BDB y manejo de mensajes ho
entregables. Admite la extension AMOQP sobre WebSocket. La
autenticacion admite certificados LDAP, Kerberos, O-AUTH2 y SSL.
(Apache Qpid™, 2015a) (Apache Qpid, 2020)

Qpid C++ Broker Es un servidor de mensajeria en C++, desarrollado por la fundacion Apache
con licencia Apache 2.0. Admite AMQP 0-10 y 1.0. Maneja control de flujo
del productor. Permite la replicacion de colas. Con manejo de mensajes no
entregables. Incluye las opciones de almacenamiento de mensajes. Permite
la autenticacion SASL. (Apache Qpid™, 2015b)

Qpid Proton Es un kit de herramientas de mensajeria AMQP, desarrollado por la
fundacion Apache con licencia Apache 2.0. Se puede utilizar en brokers,
bibliotecas de clientes, enrutadores, servidores proxy etc. Tiene control total
de la semantica del protocolo AMQP 1.0. Se integra con el ecosistema
AMQP 1.0 desde cualquier plataforma, entorno o idioma. Admite la
mensajeria punto a punto o con broker. Para la seguridad utiliza SSL y
SASL. (Apache Qpid™, 2015d)

Qpid JMS Es un cliente AMQP 1.0 en JMS 2.0 (Java Message Service), desarrollado
por la fundacion Apache con licencia Apache 2.0. Maneja control de flujo
del productor, tolerancia a fallas y para la seguridad usa SSL y SASL.
(Apache Qpid™, 2015c)

Apache ActiveMQ Es un servidor de mensajeria en Java junto con un cliente en JMS,
desarrollado por la fundacion Apache con licencia Apache 2.0. Admite
AMQP 1.0. Soporta numerosos protocolos y plataformas. Tiene alta
disponibilidad usando almacenamiento compartido, ofrece clusterizacion,
con una red de brékers para distribuir carga y opciones de KahaDB y JDBC
para almacenamiento. (Apache ActiveMQ, 2019)

Azure Service Bus Es un software de mensajeria en la nube, desarrollada por Microsoft con
licencia Microsoft CLUF (licencia de usuario final). Admite AMQP 1.0.
Permite el procesamiento por lotes o sesiones. Admite transacciones, colas
de mensajes fallidos, control temporal, enrutamiento, filtrado y deteccion de
duplicados de mensajes. Para seguridad admite SAS (firmas de acceso
compartido) y RBAC (Control de acceso basado en rol). (Microsft Azure,
2020)




PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 92

6.3.9 Casos de aplicacion
El protocolo AMQP es utilizado en varias areas de aplicacion debido a su robustez, fiabilidad e
interoperabilidad, en la tabla 18 se mencionan algunos casos de uso que buscan estos requisitos

en diferentes entornos.

Tabla 18.
Casos de aplicacion AMQP
Area Ambito de Aplicacion
HOGARES AMOQP es usado en el hogar para automatizar actividades como:

INTELIGENTES e La medicion de fugas de gas en los equipos de consumo. (Pérez

Leones, 2019)

e Monitoreo y control de dispositivos en el hogar. (Adiono,
Manangkalangi, Muttaqin, Harimurti, & Adijarto, 2017)
(Adiono, Marthensa, et al., 2017) (Sreeraj & Kumar, 2018)

AMBIENTE AMQP es usado en el medio ambiente para automatizar actividades
INTELIGENTE como:

e Monitoreo ambiental en el mar. (Meera & Rao, 2018)

e Monitoreo meteoroldgico en una zona rural en condiciones
climéticas adversas (Kostromina, Siemens, & Babich, 2018)

e Monitoreo del espectro electromagnético del campus en una
Universidad (Lv, Meng, & Zhang, 2014)

SALUD AMQP es usado en la salud para automatizar actividades como:

e Monitoreo remoto de pacientes en tiempo real. (Liang & Chen,
2018) (Krishna & Sasikala, 2019)

e Diagnostico medico de enfermedades neurodegenerativas a
partir de la EMT (estimulacion magnética transcraneal). (Depari
etal., 2019)

e Monitoreo remoto de pacientes a partir de PHD (dispositivos de
salud personal). (Bellagente et al., 2018)

e Sistema de audio para la monitorizacién remota del estado de
salud de los pacientes (Rubio Conde, Villaran Molina, & Garcia
Valls, 2017)

e Monitoreo de la rehabilitacién respiratoria de pacientes con
EPOC (enfermedad pulmonar obstructiva cronica) en interiores
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y en movilidad.(Talaminos Barroso, Estudillo VValderrama, Roa,
Reina Tosina, & Ortega Ruiz, 2016)

CONSERVACION DE AMQP es usado en la conservacion de la energia para automatizar
LA ENERGIA actividades como:

e Monitoreo y gestién del consumo de energia eléctrica (Smart
grid). (Albano, Lino Ferreira, Pinho, & Alkhawaja Rahman,

2015)
CIUDAD AMOQP es usado en la ciudad para automatizar actividades como:
INTELIGENTE e lluminacion inteligente de un parque. (Merlino et al., 2015)
INDUSTRIA AMQP es usado en la industria para automatizar actividades como:

e Inspeccion de productos para control de calidad. (Llamuca,
Garcia, Naranjo, & Garcia, 2019)

e Comunicacion entre dispositivos en una fabrica inteligente.
(Bezerra, Aschoff, Szabo, & Sadok, 2018)

6.3.10 Otros aspectos

6.3.10.1 Seguridad La seguridad en el protocolo AMQP se establece a nivel de la capa
de transporte, en la conexién TCP, a través del protocolo SSL/TLS para encriptar el canal de
comunicacion. Y las tres formas de establecer SSL/TLS en AMQP son: TLS dentro de AMQP
(puerto 5672), AMQP dentro de TLS (puerto 5671) y tanel de WebSocket. Mientras que, para la
autenticacion se utiliza el protocolo SASL con mecanismos como: ANONYMOUS (sin
autenticacion), PLAIN (nombre de usuario y contrasefia), etc. (Patierno, 2018)

La falta de seguridad en la transmision de datos entre dispositivos que utilizan 10T, ha
incentivado a varios investigadores a presentar métodos, politicas y mecanismos de seguridad
orientados a proteger estas redes junto con el protocolo AMQP como los siguientes:

En (Adiono, Manangkalangi, et al., 2017) garantizan la seguridad de los datos, al cifrarlos

utilizando los algoritmos RSA 'y AES, para evitar que los piratas informaticos hackeen el sistema
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durante la comunicacion AMQP. Aunque AES es mas seguro que RSA, el sistema necesita RSA
porque tiene un par de claves estaticas conocidas por ambas partes, mientras que AES
proporciona una clave dinamica que siempre cambia cuando el usuario inicia sesién y cuando
inicia sesion dentro de las 24 horas.

En (Verma, 2017) aborda la seguridad de los datos con una tecnologia Hadoop, la cual
consiste en recopilar los datos y mediante un modelo computacional realizar un proceso de
curacion de datos para detectar fraudes, defectos, entre otros, antes de entregar los datos a los
usuarios.

En (Ammar, Russello, & Crispo, 2018) examina la seguridad de varias plataformas para loT,
por ejemplo, Azure loT Suite de Microsoft con AMQP integrando la seguridad en: los
dispositivos, la conexion y la nube, para esto utiliza: autenticacion mutua, cifrado con TLS,
autenticacion con el certificado X.509, seguridad en la nube con politicas de control de acceso y

cifrado con SSL/TLS para garantizar la integridad y confidencialidad de los datos.

6.4 Protocolo WebSocket

WebSocket es un protocolo de comunicacion bidireccional full diplex y con estado, que fue
normalizado por la IETF y se especifica en la RFC 6455 (Fette & Melnikov, 2011). EL
protocolo WebSocket fue disefiado para dar solucion a problemas como la alta sobrecarga de
comunicacion de internet que resultaban del uso de tecnologias de comunicacion bidireccional
que utilizaba HTTP (Loreto, Saint-Andre, Salsano, & Wilkins, 2011), (Soares de Souza et al.,
2018). Las principales caracteristicas del protocolo WebSocket son:

v’ Presenta arquitectura cliente/servidor.
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v Trabaja sobre TCP.

v Funciona sobre los puertos HTTP 80 y 443.

v Es un protocolo basado en servicios web, pero se puede implementar en cualquier otro
tipo de aplicacién de arquitectura cliente/servidor.

v Puede ser escrito en cualquier lenguaje servidor.

v" Admite proxy e intermediarios HTTP.

v’ Utiliza certificados TLS/SSL para garantizar la seguridad de la informacion.

El protocolo WebSocket combinado a la API que define la W3C permite a las paginas web la
creacion y administracion de una conexion bidireccional a un servidor con el fin de enviar y
recibir datos en una Unica conexién TCP. Esta APl de WebSocket esta siendo normalizada por el
consorcio World Wide Web Consortium (W3C) (Kaazing, s/f), (W3C, 2012) . En la actualidad,

la mayoria de los navegadores ya admiten WebSocket, como se referencia en (Deveria, 2018).

6.4.1 Estructura y funcionamiento
El protocolo WebSocket presenta tres partes: establecimiento de la comunicacion, la

transferencia de datos y el cierre de la conexion, como se puede visualizar en la figura 38.
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Cliente Servidor

Establecimiento de comunicacién \
(Envio de handshake del cliente) /

rama de datos
Transferencia de informacion \gp
Sesion TCP B ><

Cierre de la Sesion TCP AW

Figura 38. Partes del Protocolo WebSocket
Adaptado de figural de (Huawei Cloud, s/f)

6.4.1.1 Establecimiento de la comunicacion Es la primera etapa del protocolo
WebSocket, en la que el cliente abre una conexion TCP (estado de la conexion CONNECTING)
y envia un handshake de apertura. EI handshake de apertura del cliente consta de una solicitud
Upgrade HTTP, acompafiado de una lista de campos obligatorios y opcionales que juntos
cumplen una serie de requisitos que se definen en la sesion 4 de (Fette & Melnikov, 2011). A

continuacion, se visualiza en la figura 39, el codigo del handshake de apertura del cliente:

1 GET fchat HTTP/1.1

2 Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Seo-HWebSocket-Fey: dGhl1THNhhXBsZSBub2520—
Origin: http://example.com
Seo-WebSocket-Protocol: chat, superchat

8 Sec-lWebSocket-Version: 13

. T

Figura 39. Handshake del Cliente
Adaptado de la seccidn 1.2 de (Fette & Melnikov, 2011)
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El cliente debe proporcionar los campos /host/, /port/, /resource name/ y /secure/, que
componen el URI de WebSocket. Para WebSocket se definen dos URI, como son:

ws-URI = "ws:" "//" host [ ":" port ] path [ "?" query ]
wss-URI = "wss:" "//" host [ ":" port ] path [ "?" query ]

En donde, el componente /port/ es opcional; "ws" es el valor predeterminado para el puerto
80, mientras que para "wss" es el puerto 443, como se menciona en la seccion 3 de (Fette &
Melnikov, 2011).

A continuacion, en la tabla 19, se describen brevemente los estados de una conexion

WebSocket:

Tabla 19.

Estados de la conexion WebSocket

Constante Valor Descripcién
CONNECTING 0 Estado inicial de una conexion. Aln no esta abierta.
OPEN 1 La conexion esta abierta y lista para comenzar a enviar y recibir datos.
CLOSING 2 La conexion esté siendo cerrada.
CLOSED 3 La conexion esta cerrada o no puede ser abierta.

Nota: Adaptada de (Fette & Melnikov, 2011)

Si el servidor soporta el protocolo WebSocket, debe analizar el handshake de apertura del
cliente para obtener la informacion necesaria para generar el handshake de apertura del servidor.
En caso de que el servidor no pueda procesar la solicitud del cliente retornara una respuesta

HTTP con un codigo de error apropiado (como 400 Bad Request).
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El handshake de apertura del servidor es mucho méas simple que el del cliente y se visualiza

en la figura 40, a continuacion:

1 HTTEF/1.1 101 Switching Protocols

2 Tpgrade: web=socket

3 Connection: Upgrade

4 Sec-WebSocket-Accept: s3pPLMBiTxalS%kYGzzhiBbE+xlo=

Figura 40. Handshake del Servidor
Adaptada de la seccion 1.2 de (Fette & Melnikov, 2011)

Donde, el codigo de estado 101 indica que el protocolo de enlace WebSocket se ha
completado, los campos de encabezado |[Upgrade| y |Connection| completan la actualizacion
HTTP y el campo de encabezado |Sec-WebSocket-Accept| indica si el servidor estd dispuesto a
aceptar la conexion. Si esta presente, este campo de encabezado debe incluir un hash del nonce
del cliente enviado en |Sec-WebSocket-Key| junto con un GUID predefinido. Cualquier otro
valor no debe interpretarse como una aceptacion de la conexidn por parte del servidor.

Si el servidor concluye el andlisis de la informacion del handshake de apretura del cliente sin
abortar la solicitud, el servidor envia un handshake de apertura al cliente, indicando que se ha
establecido la conexion de WebSocket y esta pasa a estado OPEN. En la figura 41, se aprecia el

proceso de establecimiento de la comunicacion.
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Cliente Servidor
GET /chat HTTP/1.1
Host: server.example.com I:“:l I:I
Upgrade: websocket o
Connection: Upgrade HTTP/1.1 101 Switching Protocols
. I:I I:I I:I Upgrade: websocket
Connection: Upgrade
HANDSHAKE CLIENTE

HANDSHAKE SERVIDOR

Figura 41. Establecimiento de la conexion WebSocket
Adaptado de (Fette & Melnikov, 2011)

6.4.1.2 Transferencia de informacion Una vez que el cliente y el servidor han enviado
su handshake, y la conexion WebSocket es establecida en estado OPEN, se da inicio a la

segunda parte, la transferencia de datos, como se ilustra en la figura 42.

Cliente Servidor

—

OO O

Flujo bidireccional de
paquetes

Sesién TCP
A

S >« o [

Figura 42. Transferencia de datos WebSocket
Adaptada de (Fette & Melnikov, 2011)

En el protocolo WebSocket, la transferencia de datos es a través de una secuencia de tramas

sobre una sesion TCP, en el que cada lado puede enviar informacion, en cualquier momento.
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Para enviar un mensaje, un punto final encapsula la informacion en una o mas tramas
WebSocket, en donde cada trama tiene un tipo de dato que debe coincidir con el resto de las
tramas del mismo mensaje. En el protocolo WebSocket para enviar y recibir se deben cumplir

unos requisitos los cuales se definen en la seccion 6.1 y 6.2 de (Fette & Melnikov, 2011).

6.4.1.3 Cierre de la conexion Para iniciar el cierre de una conexion WebSocket, un punto
final debe enviar una trama de control de cierre, indicando el codigo de estado y opcionalmente
un motivo de cierre. La conexion pasa a estado CLOSING (ver tabla 1). Normalmente el
servidor inicia el cierre de la conexion WebSocket pero en casos anormales el cliente puede
iniciar también el cierre de la conexion WebSocket, como se especifica en la seccion 7 de (Fette

& Melnikov, 2011).

6.4.2 Trama WebSocket
En WebSocket, tanto el cliente como el servidor puede decidir enviar un mensaje en cualquier
momento y todas las tramas siguen el mismo formato. La seccion 5 de la especificacion se
describe esto en detalle (Fette & Melnikov, 2011). En la figura 43, se ilustra el formato de la

trama WebSocket.
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0 1 2 3
o[1]2]3]a]s]6]7]8]9ofofa]2]3]a]s5]6]7]8]9]o]1]2]3]a]5]6]7]8]9]0]1
F S 2 : M Extended Payload Length
| vivlv Opcode (4) a Payload len (7) (16/64)
s
N if payload len == 126/127
1213 K (if pay /127)
Extended payload length continued, if payload len == 127
Extended payload length (Continued) Masking-key, if MASK set to 1
Masking-key (continued) Payload Data
Payload Data continued. ..
Payload Data continued. ..

Figura 43. Formato de trama WebSocket
Adaptada de la seccién 5.2 de (Fette & Melnikov, 2011)

A continuacion, se describen los campos de la trama WebSocket:

e FIN: 1 bit. Indica si la trama es la tltima de la serie.

e RSV1, RSV2y RSV3: 1 bit para cada uno. Son para uso de extensiones.

e Opcode: 4 bits. Define el tipo de datos que contiene la trama. Ver seccion 7.2.5. de (Fette
& Melnikov, 2011).

e Mask: 1 bit. Indica si el campo Payload data esta codificado.

e Payload length: 7 bits. define la longitud del campo Payload data en bytes.

e Masking-key: 16 bits. Contiene la mascara utilizada para enmascarar el campo Payload
data y solo esta presente cuando el campo Mask es igual a 1.

e Payload data: Contiene el mensaje.

6.4.3 Fragmentacion
El protocolo WebSocket cuenta con un mecanismo de fragmentacion y en la seccion 5.4 de

(Fette & Melnikov, 2011), define las reglas que se aplican para su funcionamiento. La finalidad
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del mecanismo es permitir enviar un mensaje de tamafio desconocido. Las tramas de control no
deben estar fragmentadas y deben tener un tamafio de carga Util de 125 bytes.

6.4.4 Tramas de control
Las tramas de control se utilizan para comunicar el estado de la conexién WebSocket. Se

identifican mediante codigos de operacion y se definen en la tabla 20.

Tabla 20.

Tipos de tramas WebSocket segun codigo de operacién

Cadigos de Operacion Tipo de trama
%x0 Trama de continuacion
%x1 Trama Texto
%x2 Trama Binaria
%X3-%X7 Reservados para futuras tramas sin control
%x8 Trama de cierre de conexion
%x9 Trama Ping
%XA Trama Pong
%xB-0xF Reservados para futuras tramas control

Nota: Adaptado de (Fette & Melnikov, 2011)

6.4.5 Extensibilidad
El protocolo esta disefiado para permitir extensiones, que agregaran capacidades al protocolo. En
la tabla 20 se definen los codigos de operacion reservados para futuras extensiones(Fette &

Melnikov, 2011).
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6.4.6 Caracteristicas extendidas

Existen extensiones que agregan caracteristicas que aumentan las capacidades del protocolo

WebSocket. A continuacidn, se presentan algunas de estas:

RFC 7692 Compression extensions for WebSocket: Este marco define un método para
aplicar un algoritmo de compresion al contenido de los mensajes de WebSocket
(Yoshino, 2015).

RFC 7936 Clarifying registry procedures for the WebSocket subprotocol name
registry: Describe una actualizacién de la politica de registro en la seccion 11.5 de RFC
6455, no es un protocolo (Hardie, 2016).

RFC 7977 The WebSocket protocol as a transport for the message session relay
protocol (MSRP): Especifica un nuevo subprotocolo de WebSocket como un
mecanismo de transporte confiable entre clientes y retransmisores de Protocolo de
retransmision de sesién de mensaje (MSRP) para permitir el uso de MSRP en nuevos
escenarios (Dunkley, Llewellyn, Pascual, Salgueiro, & Ravindranath, 2016).

RFC 8307 Well-Known URIs for the WebSocket protocol: Actualiza la RFC 6455
para extender el uso de RFC 5785 URI conocidos (/well-known), a los esquemas de URI
"ws"y "wss" (Borman, 2018).

RFC 8441 bootstrapping WebSockets with HTTP/2: Define un mecanismo para
ejecutar el Protocolo WebSocket en una sola secuencia de una conexion HTTP/2
(McManus, 2018).

RFC 8323 CoAP (Constrained application protocol) over TCP, TLS, and
WebSocket: Describe los cambios necesarios para usar CoAP sobre TCP, TLS y

transportes WebSocket. La seccion 4 de (C. Bormann etal., 2018), define varias
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configuraciones que se pueden usar para implementar protocolo CoAP sobre el protocolo
WebSocket, como recuperar un recurso ubicado en un servidor COAP a través de una

conexién WebSocket.

6.4.7 Implementaciones
Segun (Deveria, 2018), WebSocket es soportado por muchos navegadores web existentes, como
Google Chrome, Firefox y Edge, entre otros. En la tabla 21 se describen algunas

implementaciones del protocolo WebSocket.

Tabla 21.
Implementaciones WebSocket

Implementacién Descripcion

Gorilla WebSocket Es una implementacion del protocolo WebSocket escrita en lenguaje Go.
Permite fragmentacion, Pings y Pongs, Opcodes, Handshake de cierre, entre
otras caracteristicas definidas en RFC6455. (Silverlock, 2019)

Websocketd Es una herramienta de linea de comandos que permitira a otros programas de
interfaz de linea de comandos acceder a través de un WebSocket. Permite
crear un servidor WebSocket si lee STDIN y escriba en STDOUT. No se
necesitan bibliotecas de redes. (Sergeyev, 2019)

WebSocket ++ (0.8.1)  Es una biblioteca de cliente/servidor WebSocket, escrita en lenguaje C++.
Implementa la RFC6455, permite integrar la funcionalidad del cliente y
servidor WebSocket en programas C ++. (Zaphoyd Studios, s/f) (Thorson,
2020)

Libwebsockets Es una biblioteca escrita en lenguaje C que proporciona cliente y servidor
para WebSocket y otros protocolos. Admite SSL/TLS para su seguridad.
Maneja licencia MIT. (w3.css, 2020)

EM-Websocket Es una implementacion del protocolo WebSocket para EventMachine.
Escrita en lenguaje Ruby. Responde ante determinados eventos, como puede
ser la llegada de un mensaje o el surgimiento de un error (ws.onmessage y
ws.onerror). Maneja Licencia MIT (Wikipedia, 2018) (Grigorik, 2018)

javax.websocket Paquete de Java que contiene todas las APl de WebSocket comunes al lado
del cliente y del servidor. Maneja licencia BCL. (Oracle, 2015)

SocketRocket Es una biblioteca de cliente WebSocket. Escrita en Objective-C. Se ajusta a
la RFC 6455, admite wss ya que la conexidn se basa en CFStream (enlazado
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a NSStream). Compatible con iOS, macOS y tvOS. Maneja licencia BSD.
(Hammond & Lutsenko, 2018)

Elephant.io Es un cliente WebSocket basico escrito en PHP. Su objetivo es facilitar las
comunicaciones entre su aplicacion PHP y un servidor en tiempo real.
Maneja Licencia MIT. (Aires, 2017)

6.4.8 Casos de aplicacion
El protocolo WebSocket fue disefiado originalmente para implementarse en navegadores web y
servidores web, pero se ha extendido para usarse en cualquier aplicacion cliente o servidor,
monitoreo remoto de procesos, juegos interactivos, chats con retroalimentacion del estado de los

usuarios, entre otras aplicaciones, como se aprecia en la tabla 22.

Tabla 22.
Casos de aplicacion WebSocket
Areas Ambito de aplicacion
HOGARES WebSocket es usado en integracion con otros protocolos como CoAP y
INTELIGENTES MQTT para proveer soluciones Smarthome:

e Administracién de luces. Empresa ihome y EVRYTHNG proveen una
solucion para la integracion del protocolo MQTT vy la web a través del
protocolo Websocket (EVRYTHNG INC., 2016).

e Control de flujo de aire. En (A Prototype Air Flow Control System for
Home), presentan un prototipo de sistema de control de flujo de aire
para la automatizacion del hogar utilizando AWS loT Core y el
protocolo MQTT sobre el servidor Websocket. (Ozvural & Kurt, 2015)

AMBIENTES WebSocket es usado con Zigbee en ciudades para automatizar actividades
INTELIGENTES como:

e Monitoreo ambiental. Un sistema eficiente de monitoreo ambiental
basado en ZigBee-WebSocket M2M, en el cual se utiliza una red de
sensores ZigBee, para recopilar la informacion de temperatura y
humedad, que utiliza WebSocket para enviar la informacion recibida
por un servidor web al navegador del cliente. (Shuang, Shan, Sheng, &
Zhu, 2014)

e [Estaciones de servicio. Sistema de servicio de Internet orientado a
estaciones de servicio basado en Intel Minnowboard, el cual busca
recopilar informacion de tanques de aceite y pistolas de aceite en una
estacion de servicio (Cui, Xu, Jiang, & Fang, 2016).
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6.4.9 Otros aspectos

6.4.9.1 Seguridad El protocolo WebSocket emplea el modelo de origen que utiliza los

navegadores web, para implementar seguridad desde una pagina web. Esto le permite desde el

navegador web restringir a que pagina se le permite establecer una conexion, evitando asi

vulnerabilidades de codigo inyectado (Barth, 2011). Cuando el cliente utiliza directamente el

protocolo WebSocket (no desde un navegador web), el modelo de origen no es util. En la

seccién 10 de (Fette & Melnikov, 2011), se describen algunas consideraciones de seguridad

aplicables al protocolo WebSocket, entre las cuales cabe mencionar:

v

v

El servidor debe validar todas las entradas para clientes que no son navegadores.

Los servidores deben verificar que el campo de encabezado origen |origin| corresponde a
un origen aceptable o esperado en el handshake inicial antes del establecimiento de la
conexion.

Cifrado de los datos que van del cliente al servidor, asi si estos son interceptados, el
atacante no pueda acceder a la informacion de estos para construir una solicitud HTTP
falsa.

Se recomienda implementar mecanismos de autenticacion para los clientes antes de que
se establezca la conexion WebSocket como cookies, autenticacion HTTP o TLS.

Para la confidencialidad e integridad de la conexion se utiliza WebSocket sobre
SSL/TLS (URI “wss:/I”).

Manejo de datos invalidos. Si un cliente o un servidor reciben un dato que no reconocen

o viola alguno de los criterios establecidos, pueden desconectar la conexion.
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v' Uso de SHA-1 en el establecimiento de la conexion WebSocket con el campo de
encabezado |Sec-WebSocket-Accept|, que es generado y devuelto en el handshake del

servidor.

6.5 Protocolo XMPP (Extensible messaging and presence protocol)

XMPP es un protocolo abierto basado en el lenguaje XML, para la comunicacion casi en tiempo
real, utilizado en la mensajeria instantanea, presencia, multichat, Ilamadas de voz y video,
colaboracion, middleware ligero, sindicacion de contenidos, y enrutamiento XML genérico;
estandarizado por la IETF en la RFC 6120 (P. Saint-Andre, 2011a).
Segun (Karagiannis etal., 2015), (XMPP Standards Foundation, s/f-a) las principales
caracteristicas del estandar son:
e El protocolo XMPP es gratuito, abierto, publico y de facil comprension ademas de estar
estandarizado.
e Arquitectura  publicacion/suscripcion  (asincrono) y  también  arquitectura
solicitud/respuesta (sincrono).
e Se ejecuta sobre el protocolo de transporte TCP.
e Puerto 5222 para cliente y 5269 para servidor
e Para la seguridad utiliza TLS para cifrado y SASL para autenticacion.
e No proporciona opciones de calidad de servicio QoS.
e Es extensible porque se puede crear una funcionalidad personalizada sobre el nacleo del
protocolo, esto debido al lenguaje XML. Es descentralizado al permitir que cualquiera

pueda montar su propio servidor XMPP y tomar el control total de sus comunicaciones.
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e Es flexible al incluir diferentes usos como: administracion de red, sindicacion de
contenido, herramientas de colaboracion, intercambio de archivos, juegos, monitoreo de
sistemas remotos, servicios web, middleware liviano, computacion en la nube entre otros.

e Es diverso porque varias compafiias y proyectos lo utilizan para crear y desplegar

aplicaciones en tiempo real y servicios.

6.5.1 Arquitectura
El protocolo XMPP usa la arquitectura cliente servidor descentralizada, en la cual, la
comunicacion entre clientes se realiza sin un servidor central que gestione el servicio, sino que
cualquier cliente puede implementar su propio servidor y unirse a la red.

Es decir, si un cliente desea enviar un mensajea XMPP a otro cliente, inicialmente se
comunica con su servidor XMPP y luego esté servidor se conectara directamente con el servidor
del otro cliente para finalmente entregar el mensaje a su destinatario (Ayala Bonilla, 2019) como
se aprecia en la figura 44. Cabe resaltar que los clientes XMPP solo se comunican con el

servidor XMPP de su dominio, que es el encargado de proveer el servicio.

Servidor XMPP Servidor XMPP

= W B\

XMPP

/

XMPP

\Y4

XMPP

Clientes XMPP Cliente XMPP

Figura 44. Arquitectura XMPP
Adaptacién figura 2.6 (Bosquiazzo, 2016)
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6.5.2 Direccionamiento
Cada usuario en la red XMPP requiere un identificador tnico (Jabber ID o JID), compuesto por
un nombre de usuario, un dominio y un recurso de la siguiente forma:
usuario@dominio/recurso, donde el usuario es un identificador tnico dentro de un dominio, el
dominio es el servidor donde reside el usuario y el recurso es el cliente desde el que se conecta el

usuario (laptop, mobile, home, etc.) (Bas Junquera, 2014).

6.5.3 Comunicacion
La comunicacién en XMPP se realiza a través de flujos XML o XML streams denotada por la
etiqueta <stream> de inicio y la etiqueta </stream> de fin. Un XML stream es un contenedor
para el intercambio de elementos XML entre dos entidades en una red y representa el inicio y fin
de una comunicacién XMPP. EIl stream se usan para enviar stanzas y puede enviar un nimero
ilimitado de XML stanzas (Bosquiazzo, 2016).

El proceso de comunicacion se observa en la figura 45 y se desarrolla de la siguiente manera:
Cuando un cliente inicia una sesion con otro cliente o un servidor, se establece una conexion
TCP persistente, luego se negocia el XML stream a intercambiar junto con el cifrado y la
autenticacion, para ello, el destinatario abre un XML stream hacia el receptor y esté responde
enviando un XML stream hacia el destinatario, después de establecida la conexion se pueden
intercambiar de manera asincrona y en ambos sentidos paquetes XMPP o stanzas. Finalmente,
en cualquier momento tanto el servidor como el cliente pueden cerrar la conexion y terminar la

sesion XMPP (Ayala Bonilla, 2019)
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Cliente Servidor
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-

Cierre de conexion TCP

|
-

Figura 45. Comunicacion XMPP
Adaptacion figura 13 (Latvakoski & Heikkinen, 2019), (P. Saint-Andre, 2011a)

La XML stanza es un fragmento de XML con semantica determinada que viaja dentro de un
stream XML. Se definen tres tipos de XML stanzas: <message>, <ig> y <presence>, cada una
de ellas con cinco atributos comunes: to, from, id, type y xml:lang.

e Maessage (<message/>): Es un mecanismo para enviar informacion de una entidad a otra,
generalmente en forma de texto, no requiere ACK y se usan basicamente para la
mensajeria instantdnea y notificaciones. Existen los siguientes tipos: Normal, Chat,
GroupChat, HeadLine y Error (Bas Junquera, 2014).

Un mensaje basico como el de la figura 46 consta de los siguientes atributos: from, to, id y

xml:Lang; que indican el remitente, destinatario, la identificacion del usuario y el idioma
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respectivamente; ademas puede contener otros elementos como <body/> para especificar el

contenido del mensaje o <subject/>, que indica el asunto del mensaje (Bosquiazzo, 2016).

<message
from=" juliet@example.com/balcon ’

id="ju2badlc’
to="romeo@example.net ‘
type=‘chat’
xml:lang="es >
<body=iNo eres Romeo y un Montague?</body>
</message:=

Figura 46. Mensaje basico XMPP
Adaptado de la seccion 9.1.4 de (P. Saint-Andre, 2011a)

e Presence (<presence/>): Es un mecanismo para informar de la disponibilidad de
comunicacion de un usuario a sus contactos. Para que un usuario pueda ver el estado de
otro usuario, se debe suscribir a €l y recibir autorizacion (Bas Junquera, 2014).

La stanza presencia posee el atributo from que indica el emisor de la presencia y type que
indica el estado de la conexién dependiendo de los valores available (conectado) o unavailable
(desconectado); ademas puede poseer un elemento show que indica la disponibilidad del usuario,
con estados como: chat (disponible para chatear), away (el usuario esta fuera por un corto
periodo de tiempo), xa (extended away, fuera por un periodo prolongado de tiempo) y dnd (do
not distrub, el usuario no desea recibir mensajes); el elemento status con texto libre para mostrar

al resto de los contactos. En la figura 47 se presenta un ejemplo de la stanza presencia.
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<E resence

from="juliet@example.com/balcon’
<show=xa</show=
<status> en la madriguera del conejo! </status>
</presence>

Figura 47. Mensaje de presencia XMPP
Adaptacion figura 2.9 (Bosquiazzo, 2016)

e Iq (<ig/>): Es un mecanismo de solicitud/respuesta que permite a una entidad hacer una
solicitud de informacion a otra entidad. Existen 4 tipos: Get, Set, Result y Error. Esta
stanza se usa para conseguir rosters (manejo de contactos), suscripciones a usuarios o a

salas de chat, etc (Bas Junquera, 2014).
En la figura 48 se presenta un ejemplo de la stanza iq utilizada para obtener una lista de
contactos de un usuario, con el uso de la extensién jabber:ig:roster. El atributo type con el valor
get indica que se esta solicitando informacion, el atributo from indica el emisor de la solicitud y

el atributo id identifica la peticion dentro de todo el XML stream.

<ig,
from="juliet@capulet.com/balcon
id= " h&3vxadc *
type=‘get ">
<guery xmins = ‘jabber:ig:roster /=

<fig=

Figura 48. Mensaje iqg XMPP
Adaptado de la seccion 8.4 de (P. Saint-Andre, 2011a)

6.5.4 Caracteristicas extendidas
El IETF ha desarrollado las siguientes especificaciones basicas para XMPP:
e RFC 5122 - Internationalized Resource Identifiers (IRIs) and Uniform Resource
Identifiers (URIs) for the Extensible Messaging and Presence Protocol (XMPP). Define

el uso de identificadores de recursos internacionalizados (IRI) e identificadores uniformes de
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recursos (URI) para identificar o interactuar con entidades que pueden comunicarse a través
del protocolo de mensajeria y presencia extensible (XMPP). (P. Saint-Andre, 2008)

e RFC 6121 - Extensible messaging and presence protocol (XMPP): instant messaging
and presence. Define las extensiones de las caracteristicas principales del Protocolo de
presencia y mensajeria extensible (XMPP) que proporcionan mensajeria instantanea basica
(IM) y funcionalidad de presencia de conformidad con los requisitos de RFC 2779. (P. Saint-
Andre, 2011b)

e RFC 7590 Use of transport layer security (TLS) in the extensible messaging and
presence protocol (XMPP). Define el uso del protocolo SSL/TLS, respaldo a versiones
inferiores, compresién de capa TLS, reanudacion de sesion TLS, conjuntos de cifrado,
longitudes de clave publica, secreto directo y otros aspectos del uso de TLS con XMPP.
Actualiza el RFC 6120. (P. Saint-Andre, 2015b)

e RFC 7622 - xtensible messaging and presence protocol (XMPP): address format. Define
el formato de direccion para el Protocolo extensible de mensajeria y presencia (XMPP),
incluido el soporte para puntos de codigo fuera del rango ASCII. Actualiza el RFC 6122. (P.
Saint-Andre, 2015a)

XMPP Standards Foundation (XSF) es la fundacion que se encarga de desarrollar
extensiones para el protocolo XMPP, las cuales nombra con el prefijo XEP que significa XMPP
Extension Protocol. En (XMPP Standards Foundation, s/f-b), se enumeran 435 extensiones para
el protocolo XMPP, las cuales se encuentran en diferentes estados como son activo, borrador y

final, entre otros. En la tabla 23, se definen algunas extensiones:
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Tabla 23.
Extensiones del Protocolo XMPP
Extension Descripcién
XEP-0001 Define formalmente la naturaleza de los Protocolos de extension

XEP-0402 PEP Native
Bookmarks

XMPP y los mecanismos para administrarlos y avanzarlos
dentro del proceso de estandares de XSF. Estado Activa de tipo
procesal. (P. Saint-Andre, Cridland, & Meijer, 2019)

Esta especificacion define una sintaxis y un perfil de
almacenamiento para mantener una lista de marcadores de sala
de chat en el servidor. Estado Borrador. (Cridland & Brand,
2020)

XEP-0345 Form of Membership  Esta especificacion describe la forma y el contenido obligatorio

Applications
XEP-0199 XMPP Ping

de las solicitudes de membresia. Estado Activa. (Cridland, 2020)

Esta especificacion define una extension de protocolo XMPP
para enviar pings de nivel de aplicacién a través de secuencias
XML. Estado Final. (Peter Saint-Andre, 2019)

6.5.5 Implementaciones
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En la tabla 24 se presenta informacion sobre algunas implementaciones XMPP que han sido

desarrolladas en diferentes lenguajes.

Tabla 24.

Implementaciones del protocolo XMPP

Implementacién

Descripcion

Adium

AstraChat

Jackal

Es una aplicacion cliente de mensajeria instantanea gratuita y de
codigo abierto para Mac OS X que se puede conectar a AIM, XMPP
(Jabber), ICQ, IRC y mas. Escrita utilizando la APl Cocoa de Mac
OS X. Licencia GNU GPL. Desarrollada por el equipo Adium.
(Adium, s/f)

AstraChat es una solucién Cliente/Servidor confiable de
comunicacion 'y chat multiplataforma movil que le permite
intercambiar informacion y datos de forma segura en tiempo real.
Implementa el RFC 3920, RFC 3921, XEP-0012, XEP-0016, entre
otros. Es ofrecido por Rockliffe. (Rockliffe Systems, 2019)

Es un servidor XMPP gratuito, de cédigo abierto y de alto
rendimiento. Escrito en Go. Permite personalizar, protocolo SSL/TLS
forzado, compresion de flujo (zlib), conectividad de base de datos
(BadgerDB, MySQL 5.7+, MariaDB 10.2+, PostgreSQL 9.5+),
multiplataforma (OS X, Linux). Licencia GPL. (Whited, 2020)
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Isode M-Link Es un servidor basado en el estandar XMPP. Maneja compatibilidad
con la confidencialidad de datos mediante TLS y compatibilidad con
autenticacion SASL. Implementa XEP-0124, admite
Publicar/Suscribir. No es compatible con redes restringidas. Ofrecido
por Isode. (Isode, 2020)

Sharp.Xmpp Es un repositorio desarrollado en .NET, facil de usar. Ofrece soporte
para la mayoria de las extensiones del protocolo. Licencia MIT.
(pgstath, 2016)

Artalk Xmpp Es una Dbiblioteca que implementa completamente las
especificaciones XMPP Core y XMPP IM. Escrita en C#. Tiene
soporte TLS/SSL, autenticacion SASL, SOCKS5 vy transferencia de
archivos en banda, entre otras. Licencia MIT. (Heidari, 2019)

Aioxmpp Es una biblioteca XMPP, escrita en python puro. Utiliza el médulo de
biblioteca estandar asyncio de Python 3.4. compatible con el RFC
6121, utiliza TLS de forma predeterminada. Basada en XEP, soporta
XEP-0198, XEP-0060 (PUB/SUB), XEP-0050, XEP-0115, XEP-
0045, entre otras. (Schéfer, 2020)

6.5.6 Casos de aplicacion
El protocolo XMPP es utilizado en varias areas de aplicacion; en la tabla 25 se aprecian algunos

casos de uso que cumplen las necesidades de automatizacion en determinados &mbitos.

Tabla 25.
Casos de aplicacion XMPP

Area Ambito de aplicacion
EDIFICIOS XMPP es usado en edificios para automatizar actividades como:
INTELIGENTES e Monitoreo del Control de acceso y seguridad. (Rosales Nufiez,

2015)

AMBIENTE XMPP es usado en el medio ambiente para automatizar actividades
INTELIGENTE como:

e Monitorizacion y medicion de la calidad del aire en aspectos
como la temperatura, el esmog producido por los autos y
sustancias como benceno, amoniaco, diéxido de azufre en el
medio ambiente. (Sarjerao & Prakasarao, 2018)
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SALUD XMPP es usado en la salud para automatizar actividades como:

e Monitoreo remoto continuo y notificacion instantanea de signos
vitales en pacientes, como la temperatura, frecuencia cardiaca,
EGG, etc. (Pawara, 2017)

CIUDAD XMPP es usado en la ciudad para automatizar actividades como:

INTELIGENTE e Monitoreo y seguimiento a sistemas de transporte publico en

tiempo real por medio de aplicaciones méviles. (Farkas, Nagy,
Tomas, & Szabo, 2014)

e Seguimiento y control de las necesidades de un automovil para
su correcto funcionamiento y posibilidad de suscribirse a
informacion con entes externos como las estaciones de servicio
cercanas, a través de una aplicacion mévil. (Bendel et al., 2013)

e Estacionamiento Inteligente de vehiculos. (Kayal & Perros,
2017)

o Realizar monitoreo de seguridad por medio de video vigilancia
inteligente. (Sultana & Wahid, 2019)

6.5.7 Otros aspectos

6.5.7.1 Seguridad En una comunicacion con XMPP se puede garantizar la integridad y
confidencialidad de los mensajes transmitidos con el uso obligatorio de cifrado TLS junto con el
mecanismo de autenticacion SASL. A pesar de ello, con TLS solo se garantiza cifrado desde de
un extremo a otro siempre y cuando no se requiera atravesar por diversos flujos para llegar desde
el transmisor hasta el receptor. (P. Saint-Andre, 2011a)

Sin embargo, segun (P. Saint-Andre, 2011a) existe la posibilidad de abarcar otros tipos de
mecanismos diferentes a los mencionados anteriormente. Lo que ha incentivado a la
implementacion de nuevas alternativas que propicien la seguridad con el uso del protocolo
XMPP, como las presentadas a continuacion:

En (Aros & Torres, 2018), los autores implementaron un mecanismo para disminuir los
ataques de seguridad en la red, generando permisos que permitan la creacion de identidades y el

registro en banda de clientes a servidores y de servidores a servidores, por medio de las
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extensiones ya existentes XEP-007 y XEP-0348; pero con mejoras en la inclusion de
restricciones para evitar que cualquiera pueda acceder a la red. Las pruebas se aplicaron sobre el
sistema de mensajeria instantdnea de cddigo abierto OpenFire, comprobando su eficacia
obteniendo como resultado cero ataques en la red.

En (Jarvinen et al., 2018), se habla sobre el etiquetado de datos como beneficio para facilitar
su procesamiento y busqueda. En aspectos de seguridad, los autores proponen un mecanismo
que genere interoperabilidad entre los diferentes dominios destinados al uso de etiquetas para
seguridad; como los basados en XEP-0258 y STANAG 4778. Con el objetivo de reducir la
necesidad de crear aplicaciones para cada tipo de seguridad, utilizando un solo etiquetado
general.

En (Guo, Wu, Xia, & Li, 2015), los autores profundizan en la seguridad de comunicaciones
con XMPP para redes de sensores basadas en la norma IEEE 21451, implementando el método
de autenticacion una vez contrasefia (OTP) para ambos lados, permitiendo crear roles en cada

nodo y de esta manera determinar los permisos adecuados para clientes y servidores.

6.6 Protocolo HTTP/2 (Hypertext transfer protocol version 2)

HTTP/2 es un protocolo que permite la transferencia de archivos a través de la web, fue
desarrollado por la IETF y presentado en el 2015 a trasvés de la RFC 7540, adopta las
caracteristicas principales de su version predecesora HTTP/1.1. No obstante, tiene el objetivo de
mejorar su funcionalidad, garantizando una transferencia de forma agil, ademas de manejar de
manera eficiente los recursos de red y la reduccion de latencia. (Londofio, Gonzalez, Céspedes,

Bustos, & Montenegro, 2017)
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Las principales caracteristicas del protocolo segin (Mike Belshe, Peon, & Thomson, 2015),
(Stenberg, 2014), (Imperva, 2016) y (Fornaroli, Tugnarelli, Santana, & Diaz, 2018) son:

e Puertos predeterminados 80/443 (URLs http/URLS https)

e Basado en la arquitectura Cliente/Servidor.

e Uso obligatorio de TLS.

e Mantiene la misma semantica y compatibilidad que sus versiones previas.

e Los mensajes son enviados por medio de tramas.

e Utiliza multiplexacion de streams de las solicitudes y respuestas para reduccion de la

latencia.

e Para disminuir la sobrecarga utiliza la compresién y codificacion binaria HPACK.

e Maneja prioridades en solicitudes y capacidades.

e Posee sistema de control de flujo, manejo de errores y actualizaciones.

e Envia de forma anticipada recursos al cliente antes de ser solicitados, con la

funcionalidad Server Push.

6.6.1 Estructura y funcionamiento
En la figura 49 se presenta la estructura de la capa binaria del protocolo HTTP/2, en la cual se
observa que mantiene la semantica (verbos, métodos, cddigos de estado, URI, encabezados, etc.)
utilizada en el protocolo HTTP/1.1. Difieren en la forma en como se realiza el encapsulamiento
a través de tramas pequefias en formato binario; como se aprecia en la figura 49, en donde las
tramas HEADER y DATA son las utilizadas para enviar encabezados y datos respectivamente.

(Grigorik, 2013)
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Application (HTTP 2.0) HTTP 1.1
Binary Framing > POST /upload HTTP/ 1
Host: www.example.org

Content-Type: Application/json

Session (TLS) (optional) Content-Length: 15

{'msg™:"Hello}
Transport (TCP)
Network (IP) HTTF 2.0
HEADERS frame
DATA frame

Figura 49. Capa de Trama Binaria HTTP/2
Adaptado de la figura 12-1 de (Grigorik, 2013)

6.6.2 Conexidén en HTTP/2 (Hypertext transfer protocol version 2)
En HTTP/2 se realiza una conexion por TCP utilizando los esquemas de HTTP/1.1, en donde las
URLS “http:// “y “https:// “se mantienen. Para que una conexion sea exitosa se requiere que
tanto el cliente como el servidor utilicen un mecanismo de codificacion binaria, por lo tanto,
HTTP/2 debe ser actualizado por medio de la cabecera “Upgrade”. Segun (Marin Pérez, 2018)
existen tres formas de adquirir recursos via HTTP/2 desde un servidor como son:

e Conexidn desde http sin conocimiento: El cliente realiza una peticién http desconociendo
si el servidor soporta HTTP/2, usando la cabecera “Upgrade” y en su contenido el
identificador “h2¢” lo que significa que no usa TLS, adicional debe incluir una linea de
cabecera HTTP2-Settings. Si el servidor no soporta HTTP/2 emite la respuesta
“HTTP/1.1 200 OK”, pero si el servidor si soporta HTTP/2 emite la respuesta “HTTP/1.1
101”. Una vez recibida la respuesta, el cliente debe enviar un prélogo como confirmacion
del protocolo en uso y establecer una conexion con las opciones determinadas

inicialmente.
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e Conexion desde https sin conocimiento: EI cliente realiza una peticién https
desconociendo si el servidor soporta HTTP/2, usando la cabecera “Upgrade” y en su
contenido el identificador “h2” lo que significa que usa TLS por medio de una extension
ALPN (Negociacion de Protocolo de Capa de Aplicacién). Al terminar la negociacion, se
envian prologo de confirmacion del protocolo en uso, desde las dos partes.

e Conexién http/2 con conocimiento previo: Cuando un cliente conoce que el servidor
soporta HTTP /2, envia prologo de conexion y de la misma manera el servidor como
respuesta emite prologo de conexion e inician el envio de tramas, permitiendo asi reducir
el tiempo de comunicacion, aumentando su capacidad. El cliente puede descubrirlo con
anticipacion por medio del encabezado de respuesta ALT-SVC que anuncia los servicios

alternativos a los cuales se pueden acceder.

6.6.3 Estructura y tipos de trama
En HTTP/2 se utilizan 10 tipos de tramas que manejan parametros especificos de acuerdo con su

funcionalidad. Sin embargo, tienen en comdn la estructura definida en la figura 50.

012345678 % 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 23 25 30 31

Length (24)
| He=der
Type (8) Flags (8) 9 Bytes
R Stream ldentifier (31)
Payload
Frame Payload (0...) [ Variable

Figura 50. Trama HTTP/2
Adaptado de la figura 6 de (Marin Pérez, 2018)

Los campos de una trama HTTP/2 segin (Marin Pérez, 2018) son:
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= Length: Tiene un tamafio de 25 bytes sin signo, especifica la longitud del Payload sin
incluir los primeros 9 bytes de la cabecera de la trama.

= Type: Tiene un tamafio de 8 bits y especifica el tipo de trama.

= Flags: Tiene un tamafio de 8 bits reservados para funciones booleanas especificas de
cada tipo de trama.

= R: Campo de un bit reservado.

= Stream Identifier: Tiene un tamafio de 31 bits sin signo, en el cual se identifica el flujo al
que pertenece la trama.

= Frame Payload: Tiene un tamafio variable, el cual depende del tipo de trama; determina
el contenido de la trama y su longitud estd definida por el primer campo “Length”

A continuacion, en la tabla 26 se presenta una breve descripcion de cada una de las 10 tramas

HTTP/2. Para mas informacion en cuanto a parametros y funcionalidad consultar la seccion 6 de

la RFC7540 de 2015.
Tabla 26.
Tipos de Tramas HTTP/2
Tipos de trama Descripcion Campo Type
DATA Utilizada para transmitir los recursos de la capa de aplicacion entre 0x0

un cliente y un servidor.

HEADERS Utilizada para iniciar un stream, en el intercambio de peticiones y 0x1
respuestas. En su Payload se incluyen los encabezados HTTP/2.

PRIORITY Utilizada para indicar la prioridad de un stream, ademas de poder 0x3
cambiar prioridades anteriores.

RST STREAM Utilizada para finalizar de forma inmediata un stream, informando 0x3
a través de un cddigo de error al destinatario.
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SETTINGS Utilizada para realizar la configuraciéon de una comunicacion entre 0x4
dos extremos.

PUSHPROMISE  Utilizada para notificar que se va a enviar un stream justo antes de 0x5
enviarlo.
PING Utilizada para medir el tiempo minimo entre los extremos y para 0x6

saber si un extremo es funcional.

GOAWAY Utilizada para detectar nuevos flujos y cerrar una conexion. 0x7
WINDOW Utilizada para realizar el control del flujo por conexion y stream. 0x8
UPDATE

CONTINUATION  Utilizada para enviar las cabeceras que no se han podido transmitir 0x9

anteriormente.

Nota: Adaptacion a partir de (Marin Pérez, 2018)

6.6.4. Multiplexacion de stream
Un Stream hace referencia a un flujo bidireccional de tramas independientes transmitidas entre
un cliente y un servidor en una Unica conexion TCP (Ruz Mieres, 2019), tanto un cliente como
un servidor pueden crear un flujo en una comunicacion y de igual manera cerrarlo en cualquier
momento.

La capa de trama binaria de HTTP/2 permite la Multiplexacion de Stream otorgando la
opcion a los clientes y servidores de dividir un mensaje HTTP en tramas independientes con la
posibilidad de intercalarlos y volverlos a unir en el otro extremo, como se aprecia en la Figura
51; en donde por medio de una Unica conexion, mientras el servidor responde al cliente
solicitudes en diferentes tramas asociadas a los Stream1 y Stream2, el cliente esta enviando una
solicitud a través del Stream5 al servidor, ejecutandose tres flujos en paralelo al mismo tiempo.

(Grigorik, 2013)
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Stream 1 Stream 3 Stream 3 Stream 1 .
- t--| DATA | HEADERS | DATA DATA - h = Sy
-
Stream 5 —_—
# --------------------------------- DATA  |-=---- # o
Client Server

Figura 51. Multiplexacion en una conexion HTTP/2
Adaptado de la figura 2.4 de (Ruz Mieres, 2019)

La propiedad de Multiplexacion de Stream en una conexion HTTP/2 ofrece varios beneficios

segun (Grigorik, 2013), entre los que se encuentran:

= Permite intercalar multiples solicitudes y respuestas en paralelo sin generar bloqueos.
= A diferencia de HTTP/1.X que requiere el uso de multiples conexiones TCP para cada
solicitud y respuesta, en HTTP/2 la comunicacion se realiza en una sola conexion TCP.
= Elimina la latencia innecesaria mejorando la capacidad de red y eficientes tiempos de
carga de paginas web.
Ademas, para la administracion y control de flujo, tanto el servidor como el cliente pueden
enviar una trama WINDOWS_UPDATE al receptor para establecer la cantidad de bytes que
desea recibir, esto con el objetivo de distribuir el ancho de banda entre los flujos y evitar que el

ancho de banda se agote. (Marin Pérez, 2018).

6.6.5 Priorizacion de flujo
Un cliente en HTTP/2 tiene la posibilidad de estimar cuales flujos son mas importantes que otros
durante una conexion, estableciendo la dependencia entre flujos y la asignacion de su peso entre
1y 152. Lo anterior, le permite la construccion de un arbol de priorizacion para dar a conocer al

servidor la manera en como desea recibir las respuestas y al mismo tiempo faculta al servidor
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para controlar la asignacion de recursos como memoria, ancho de banda, entre otros, de manera

que asegure la entrega de respuestas de prioridad. (Grigorik, 2013)

6.6.6 Compresion de cabeceras
Durante una comunicacion en HTTP/1.1 cada mensaje transmitido contiene un encabezado con
los metadatos que describen sus caracteristicas, debido a su formato en texto plano sin ningin
tipo de codificacidn, ocasiona un consumo amplio de ancho de banda generando sobrecargas. A
diferencia de HTTP/2 que maneja formato binario y utiliza el método de compresion de
cabeceras HPACK, el cual permite codificar los encabezados usando el codigo Huffman

estatico. (Grigorik, 2013)

Request 1 Request 2
:method GET Implicit :method GET
—
:scheme https implicit :scheme https
:host | Example.com o thost | Example.com
Implicit
:path | fresource " :path | /new resource
accept | Image/jpeg Implicit accept | Image/jpeg
User-agent | Mozilla/5.0... — User-agent | Mozilla/5.0...
Implicit
HEADERS Frame (Stream 1) HEADERS Frame (Stream 3)
: method GET :path /new_resource
: scheme https
: host Example.com
: path [resource
accept Image/jpeg

User-agent Mozilla/5.0...

Figura 52. Compresion de cabeceras para HTTP/2
Adaptado de la figura 12-16 de (Grigorik, 2013)
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En la codificacion Huffman se requiere que el cliente y el servidor conserven una lista de
campos comunes de encabezados HTTP que componen una tabla llamada estatica, interviene
también una tabla dindmica que inicialmente estd vacia y se actualiza con los campos que
intercambia durante una conexion como se precia en la figura 52. En donde cinco campos de la
solicitud 1 que ya han sido transferidos anteriormente, actualizan campos de la solicitud 2,
permitiendo reducir su tamafio enviando Unicamente por el Stream 3 el campo “path:

/new_resource”. (Grigorik, 2013)

6.6.7 Server push
Server push es un mecanismo de HTTP/2 que permite al servidor enviar maltiples respuestas a
una solicitud de un cliente antes de ser requeridas, como se aprecia en la figura 53. (Grigorik,
2013). Lo que quiere decir que se envian recursos adicionales a la solicitud inicial con el
objetivo de optimizar el rendimiento en el cargue de las paginas web. No obstante, se requiere de
un mayor consumo de ancho de banda lo que podria ocasionar mayor consumo de bateria en

aplicaciones 10T. (Ruz Mieres, 2019)

Stream4 | | Stream1 | Streamd4 | Stream2
-==| Frame1 Framen | promise promise »

Stream 1
Frame 2

Stream 1
Frame 1

Stream 1: /page.html |client request)
Stream 2: fscript.js (Push promise)
Stream 4: fstyle.css (Push promise)

Figura 53. Funcionamiento de Server Push en HTTP/2
Adaptado de la figura 12-5 de (Grigorik, 2013)
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6.6.8 Caracteristicas extendidas

Existen caracteristicas adicionales que mejoran las capacidades del protocolo HTTP/2 entre las

gue se encuentran:

RFC 7541 HPACK (Header compression for HTTP/2): Esta especificacion define un
formato de compresién que elimina campos de encabezado redundantes, limita la
vulnerabilidad a ataques de seguridad conocidos y tiene un requisito de memoria limitada
para su uso en entornos restringidos. (Peon & Ruellan, 2015)

RFC 8336 (The origin HTTP/2 frame) Este documento especifica la trama ORIGIN
para HTTP/2, para indicar qué origenes estan disponibles en una conexion determinada.
(Nottingham & Nygren, 2018)

RFC 8441 Bootstrapping WebSockets with HTTP/2: Este documento define un
mecanismo para ejecutar el protocolo WebSocket (RFC 6455) en una sola secuencia de
una conexion HTTP/2. (McManus, 2018)

RFC 8740 Using TLS 1.3 with HTTP/2: Este documento actualiza la RFC 7540 al
prohibir la autenticacion posterior al protocolo de enlace TLS 1.3, como un analogo a la

restriccion de renegociacion TLS 1.2 existente. (Benjamin, 2020)

6.6.9 Implementaciones

En la actualidad varios navegadores admiten el uso de HTTP/2 segun (Deveria, 2020) estos son:

Edge, Firefox, Chrome, Safari, Opera, entre otros. En la tabla 27 se presentan algunas de las

implementaciones para HTTP/2.
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Tabla 27.

Implementaciones HTTP/2

Nghttp2 Es una implementacion de HTTP/2 para cliente, servidor y proxy, escrita en C, con
licencia MIT, utiliza la compresion de encabezado para HTTP/2 HPACK (RFC
7541), posee un codificador y decodificador HPACK disponibles como API publica.
Permite negociar la conexion con TLS, ALPN, NPN, actualizar la conexion o iniciar
directamente una conexion (Tsujikawa, 2020).

http2 Es una biblioteca escrita en Go para cliente y servidor, con licencia MIT, permite
negociar la conexion con ALPN o actualizarla, control de flujo, multiplexacion de
solicitudes y apagado seguro (paku, 2016).

H20 Es un servidor HTPP escrito en C con licencia MIT, con soporte para HTTP/1.x,
HTTP/2 y HTTP/3 (experimental), con soporte completo para la dependencia y la
priorizacion, servidor push, admite TLS, publicacién de archivos estaticos, proxy
inverso, entre otras (DeNA Co. Ltd., 2019).

HTTP-2 Es una implementacion escrita en Rubi con licencia MIT, para cliente y servidor,
con compresion de encabezado HPACK, soporte para entramado binario y
codificacién, con multiplexacion de maltiples solicitudes y respuestas, priorizacion
de flujo, servidor push, control de flujo y conexion (Grigorik, 2019).

Deuterium Es una implementacion ligera de HTTP/2 ideal para 10T, escrito en C, para servidor
y cliente, admite TLS, negociacion directa y con ALPN, altamente personalizable
incluye nimero de conexiones y numero de transmisiones por conexion (Simpson,
2019).

Jetty Es un servidor web ligero escrito en Java y un contenedor de servlets basado en
estandares, desarrollado por la Fundacion Eclipse con licencia Apache 2.0, para
cliente y servidor, es asincrono y escalable, admite TLS/SSL (Lamy, 2020) (Eclipse
Foundation, 2016).

Armeria Es una biblioteca cliente servidor asincrona, construida sobre Java 8, y las librerias
Netty, Thrift y gRPC, con licencia Apache 2.0, Admite HTTP/2 tanto en TLS como
en conexiones de texto sin cifrar, admite actualizacion de HTTP/2, soporte de proxy,
ideal para construir microservicios asincronos (LINE Corporation, 2020).
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6.6.10 Casos de aplicacion
El protocolo HTTP/2 presenta varias caracteristicas (Montenegro, Cespedes, Loreto, & Simpson,
2016) que le podrian permitir operar en aplicaciones 10T (J.David de Hoz et al., 2018), (De Hoz
Diego, Saldana, Fernandez-Navajas, & Ruiz-Mas, 2019). A pesar de eso, no se evidenciaron

casos de usos o aplicaciones actualmente del protocolo HTTP/2 para loT.

6.6.11 Otros aspectos
6.6.11.1 Seguridad EIl protocolo HTTP/2 al ser de formato binario elimina los problemas
de seguridad que vienen con los protocolos basados en texto. Es soportado por casi todos los
navegadores web (Deveria, 2020). Segun (M. Belshe, Peon, & Thomson, 2015), algunas de las
consideraciones de seguridad del protocolo HTTP/2 a tener en cuenta son las siguientes:
v Debe utilizarse el cifrado en TLS con un identificador ALPN para protegerse de ataques
de protocolo cruzado. Las implementaciones de HTTP/2 deben utilizar TLS version 1.2 o
superior.
v Deben tratarse como malformadas, las solicitudes o respuestas que contengan un nombre
de campo de encabezado no valido para evitar los ataques intermedios de encapsulacion.
v" No deben almacenarse en cache, respuestas para las que un servidor de origen no tiene
autoridad.
v" No debe utilizarse la compresidn, si la fuente de datos no se puede determinar de manera
confiable.
v’ Utiliza el padding para ocultar el tamafio exacto del contenido de la trama y para mitigar

ataques dentro de HTTP.



PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 129

v El algoritmo HPACK (Peon & Ruellan, 2015) permite que HTTP/2 evite las amenazas

de seguridad prevalentes dirigidas a protocolos de capa de aplicacion basados en texto.
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7. Conclusiones y Recomendaciones

En este trabajo se realiz6 una revision literaria de protocolos de capa de aplicacion para Internet
de las cosas (loT) en redes IEEE 802.15.4. Lo mas importante de esta revisién literaria fue
conocer cOmo operan estos protocolos bajo los requerimientos que imponen las redes de baja
potencia y con pérdidas.

Con la investigacion realizada se evidencio que en algunos casos de aplicacion sus autores
recomendaron a partir de sus experiencias, el uso de los protocolos COAP y MQTT para redes de
baja potencia y con pérdidas. CoOAP es empleado por ser ligero debido a que utiliza UDP en su
capa de transporte al no utilizar muchos recursos; sin embargo, no proporciona garantia de
entrega de mensaje y no evita la duplicacién de informacion. MQTT es liviano, debido a su
encabezado pequefio, sin embargo, al usar TCP puede generar sobrecarga y por ende un tamafio
extenso de los mensajes; ademas, es inseguro y de baja interoperabilidad.

De los protocolos orientados a mensajeria AMQP y XMPP no son éptimos para redes
limitadas. AMQP debido a su soporte para seguridad, confiabilidad, aprovisionamiento e
interoperabilidad aumenta la sobrecarga y el tamafio del mensaje; lo que resulta poco adecuado
para aplicaciones loT con dispositivos de bajos recursos. Asi mismo, XMPP esta disefiado para
dispositivos ricos en recursos; sin embargo, posee la extension XMPP-lIoT para el caso de
aplicaciones restringidas.

Websocket es un protocolo para transferencia web ligero que reduce la sobrecarga
optimizando el uso de la red. Aunque no esta disefiado para dispositivos restringidos puede ser

una solucién para aplicaciones 0T mediante la integracién con otros protocolos como CoAP,



PROTOCOLOS CAPA DE APLICACION DE loT EN LLN IEEE 802.15.4 131

MQTT y AMQP, proporcionando transporte de mensajeria en navegadores web y seguridad. A
pesar de eso no se evidencio el uso del protocolo en redes LLN.

HTTP/2 es un protocolo utilizado para la transferencia de archivos en entornos web; disefiado
para mejorar las funcionalidades de su antecesor HTTP 1.1, permitiendo el uso eficiente de los
recursos de la red, al permitir maltiples solicitudes y respuestas en una Unica conexion. Sin
embargo, no se evidenciaron casos de aplicacion en ningudn tipo de red para loT.

De acuerdo al estudio realizado de los diferentes protocolos de la capa de aplicacion de loT,
puede concluirse que las redes IEEE 802.15.4 estdn pensadas para propositos muy especificos
donde los dispositivos deben operar en unas condiciones extremas en las cuales no pueden
operar otras redes, con muy bajas potencias y pérdidas pero que resulta apropiado para crear
redes de sensores 10T de bajo costo, por lo tanto, en la capa de aplicacion solo aplican protocolos
disefiados para estos casos como CoAP y MQTT.

Existen intentos de adaptaciones de estos protocolos, pero consideramos que ese tipo de

adaptaciones que se encuentran en estudio posiblemente no brinden grandes ventajas.
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