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GLOSARIO

Adware: Cualquier programa que automaticamente se ejecute, que
puede recopilar informacion del usuario lo quien provoca

preocupacion por la privacidad.

Ataques de Inyeccién SQL CGI: Este tipo de ataque permitiria a un
atacante circunvenir los controles de autenticacion del portal y leer,
borrar o modificar datos del portal y leer, modificar o borrar datos de la

base de datos e incluso tomar control del sistema en forma remota.

Autenticacion: asegurar que solo los individuos autorizados tengan

acceso a los recursos.

CGIl: Common Gateway Interface. Es un mecanismo de comunicacion
entre el servidor web y una aplicacién externa cuyo resultados de la

ejecucion son objetos MIME.

Comercio electronico: Abarca las cuestiones suscitadas por toda
relacion de indole comercial, sea o no contractual, estructurada a
partir de la utilizaciéon de uno o mas mensajes de datos o de cualquier

otro medio similar.

Confidencialidad: Se refiere al de evitar la divulgacion accidental o

intencional de la informacion.

Denegacion del servicio: Un ataque de denegacion de servicio
inhabilita al sistema para que éste pueda operar en su normalidad,
por lo tanto imposibilita a las partes la posibilidad de realizacion de
operaciones transaccionales. Estos son de extrema sencillez y la

identificacién del atacante puede llegar a ser imposible.
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Disponibilidad: Garantiza que los usuarios siempre puedan hacer

uso de los recursos de una manera confiable.

Entidad de Certificacion: Es aquella persona que, autorizada
conforme a la presente ley, esta facultada para emitir certificados en
relacion con las firmas digitales de las personas, ofrecer o facilitar los
servicios de registro y estampado cronolégico de la transmisiéon vy
recepcion de mensajes de datos, asi como cumplir otras funciones

relativas a las comunicaciones basadas en las firmas digitales.

Firma digital. Se entendera como un valor numeérico que se adhiere a
un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje
permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado

después de efectuada la transformacion.

Integridad: Garantiza que la informaciébn es exacta y completa.
Identifica los datos que han sido alterados.

Intercambio Electrénico de Datos (EDI): La transmisién electronica
de datos de una computadora a otra, que esta estructurada bajo

normas técnicas convenidas al efecto.

Mensaje de datos: La informacion generada, enviada, recibida,
almacenada o0 comunicada por medios electronicos, Opticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico
de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o

el telefax.

Modificacion de informacion: La modificacion de datos permite
alterar el contenido de ciertas transacciones como el pago, la

cantidad o incluso la propia orden de compra.
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Nessus: Escaneador remoto de seguridad. Analizador de

vulnerabilidades creado por Renaud Deraison.

Objetos MIME: (Multipurpose Internet Mail Extension). Mime es una
especificacién que permite anexar objetos a correos para que puedan
ser enviados por Internet. Con mime, un cliente de correo o un
navegador Web puede enviar y recibir cosas como documentos de

texto, de calculo, de audio, video o fotos, en un correo electronico.

Repudio: El rechazo o negacion de una operacion por una de las
partes puede causar problemas a los sistemas de pago. Si una parte
rechaza un previo acuerdo con la respectiva, ésta debera soportar

unos costos adicionales de facturacion.

Robo de informacion: El robo de informacion mediante escuchas de
red, permite obtener informacion del usuario como numeros de
cuentas o de tarjetas de crédito, balances de cuentas o informacién
de facturacion. Estos ataques, también, permiten el robo de servicios
normalmente limitados a suscriptores. Por el hecho de conocer la

realizacion de una transaccion roza la invasion de la privacidad.

Sistema de Informacién: Se entendera todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma

mensajes de datos.

Suplantacion de identidad: La suplantacion de identidad permite al
atacante realizar operaciones en nombre de otro. Una situacién de
este tipo permitiria a un poseedor de miles de niumeros de tarjetas de
crédito la realizacion de numerosas pequefias operaciones que
representen en su totalidad una cantidad significativa. También puede
interesar al atacante la suplantacion de identidad del usuario de

banca virtual.
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Syslog: es una norma que se caracteriza por no haber sido
consensuada ni legitimada por un organismo de estandarizacion,
generalmente aceptada y ampliamente utilizada por iniciativa propia
para el envio de mensajes de registro en una red informatica IP. Un
mensaje de registro suele tener informacion sobre la seguridad del
sistema, aunque puede contener cualquier informacion. Junto con

cada mensaje se incluye la fecha y hora del envio.

Trazabilidad en seguridad informatica: Se refiere al proceso o
accién que permite guardar registros o logs de todas las acciones
gue realiza un individuo dentro de un sistema informatico. De manera
gue si en algun momento pasa algo extrafo, se pueda reconstruir los

hechos mediante la revision de los logs.

Vulnerabilidades: Las vulnerabilidades de un sistema surgen a partir
de errores individuales en un componente, sin embargo nuevas y
complejas vulnerabilidades surgen de la iteraccion entre varios
componentes como el kernel del sistema, sistemas de archivos,
servidores de procesos entre otros. Estas vulnerabilidades generan

problemas de seguridad para la red en cuestion.
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DESCRIPCION

Hoy en dia La banca electrénica es un servicio adicional suministrado por cada una de las
entidades bancarias que facilita al usuario la realizaciéon de: consultas del estado de cuenta,
compras, pagos, y demas, desde una terminal cualquiera. El problema radica en la seguridad de
los sistemas online, en la posibilidad de atagques malintencionados en la red, no solo en las
entidades bancarias, también en instituciones del sector publico y privado. En general toda entidad
gue funcione o promueva sus servicios a través de la red se expone a ser victima de un ataque en
cualquiera de las modalidades de delito informatico, de esta manera surge el interrogante: ¢ Como
garantizar la seguridad de las transacciones bancarias en linea en Colombia?

Para el andlisis de riesgo de los portales web se implementaron tres encuestas, dos a usuarios de
la banca electrénica, una a expertos en el area de sistemas y seguridad informatica, las cuales se
publicaron en el sitio web de portaldeencuestas, una alternativa gratuita en linea. En el proceso de
auditoria de seguridad las validaciones fueron enfocadas a detectar vulnerabilidades o fallas de
configuracion en los servidores web de los portales de banca electrénica en Colombia. Para la
ejecucion de estas auditorias se utilizaron los siguientes programas: Tenable Nessus, Foundstone
SSL Digger. Segun los resultados obtenidos los portales reportan 18 vulnerabilidades, de las
cuales representan riesgos bajos, riesgos medios y otras de riesgo alto. Algunas vulnerabilidades
en particular estan relacionadas con ataques de Inyeccion de SQL y otras en la mala seleccién de
algoritmos de cifrado aceptados por el portal SSL. En muchos casos, los administradores de los
portales no son cuidadosos y permiten que el portal negocie durante el establecimiento de la VPN,
el uso de algoritmos desactualizados o inseguros.
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SUMMARY

TITLE
ANALYSIS OF RISK OF THE SERVICES OF BANKING ON LINE OFFERED NOWADAYS IN
COLOMBIA
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MITZY MILADY MANCERA ALVARADO
SONIA YAMILE ORTEGA CARRILLO

KEY WORDS
ELECTRONIC BANKING, IT CRIME, THREATS, VULNERABILITIES, ANALYSIS OF THE RISK,
PROTECTION OF INFORMATION, USERS, EXPERTS.

DESCRIPTION

Nowadays the electronic banking is an additional service supplied by each of the bank companies
who facilitates the accomplishment to the user of: consultations of the bank statement, purchases,
payments, and others, from a terminus anyone. The problem takes root in the safety of the systems
online, in the possibility of ill-disposed assaults in the network, not only in the bank companies, also
in institutions of the public and private sector. In general any entity that works or promotes his
services across the network is exposed to being a victim of an assault in any of the modalities of IT
crime, hereby the question arises: how to guarantee the safety of the bank transactions on line in
Colombia?

For the analysis of risk of the web portals three surveys were implemented, two to users of the
electronic banking, one to experts in the area of systems and IT security, which were published in
the web site of portaldeencuestas, a free alternative on line.

In the process of safety audit the validations were focused to detecting vulnerabilities or faults of
configuration in the web servants of the portals of electronic banking in Colombia. For the
execution of these audits the following programs were in use: Tenable Nessus, Foundstone SSL
Digger.

According to the obtained results the portals bring 18 vulnerabilities, of which they represent low
risks, average risks and others of high risk. Some vulnerabilities especially are related to assaults
of SQL's Injection and others in the bad selection of algorithms of coding accepted by the portal
SSL. In many cases, the administrators of the portals are not careful and allow that the portal
should negotiate during the establishment of the VPN, the use of out of date or insecure
algorithms.

" Work Degree

” Faculty of Engineerings Fisicomecanicas. School of Electrical, Electronic Engineering and
Telecommunications. Directress: Esp. Jorge Alberto Medina Villalobos
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INTRODUCCION

A medida que avanza la globalizacién y la conectividad de las nuevas tecnologias
de la informacién y comunicacién (TICs) se hace cada vez mas evidente, la
seguridad de la informacién y con ella los principios de: confidencialidad,
integridad y disponibilidad; cobra notoria fuerza en términos de movilidad, servicio

al cliente y calidad del servicio.

El sector financiero es sin duda alguna, uno de los mas favorecidos con los
nuevos servicios de la sociedad de la informacion, y por ende, uno de los mas
preocupados porque sus clientes puedan acceder de forma segura y confiable a
Sus recursos econdémicos a través de los nuevos canales de banca electronica.
No obstante, el auge de nuevas tecnologias y el empleo de las mismas en la
apariciéon de nuevas conductas delictivas, han obligado a los estados y a los
diferentes entes reguladores a tomar partido en la relacion existente entre el
sector financiero y sus usuarios; definiendo asi los deberes y derechos de los
participantes del negocio a nivel legal, e incluso, definiendo los requisitos minimos
de seguridad que permitan aplicar y velar por la proteccion del cuentahabiente y el

cumplimiento de las leyes y regulaciones normativas del sector.

Un servicio de banca electronica segura, que ofrezca excelentes niveles de
servicio al cliente y que cumpla con estandares internacionales de calidad, implica
costos financieros elevados para cualquier entidad del sector; costos que sin duda
alguna, terminan siendo transferidos al cuentahabiente que hace uso de los
servicios de eBanking; por lo tanto, es absolutamente necesario, realizar tareas
periodicas de analisis de riesgo en el sector para determinar cuando estos
sobrecostos por seguridad son realmente necesarios, obteniendo un buen

balance entre seguridad-costo-beneficio.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1. SITUACION PROBLEMA
Debido al auge de las transacciones a través del Internet, los sistemas
bancarios han incrementado sus servicios on-line para ofrecer a sus
cuentahabientes un mayor acercamiento a sus portafolios. La banca en
linea, ofrece a sus clientes la posibilidad de realizar consultas a sus estados
bancarios, compras, pagos, y demas, desde una terminal cualquiera. En la
actualidad, el acceso al servicio de e-Banking es posible a través de una
cuenta de usuario y una contrasefia que el cliente mismo puede configurar

registrandose en el portal del banco al cual se encuentra adscrito.

El nimero de ataques malintencionados a la red, del cual han sido victimas
no solo la entidades financieras, en buena medida involucra también
organizaciones del sector publico y privado (escuelas, colegios,
universidades, hospitales, estaciones de radio, particulares, etc.), en fin, todo
negocio que funcione o promueva sus servicios a través de la red, se
expone a sufrir ataques en las distintas modalidades de crimen informatico,
tales como: amenazas contra la autenticidad (suplantacion de identidad), la
integridad, la confidencialidad, robo de informacion, ingenieria social, entre
otros. De esta manera surgen la interrogante: ¢ Como garantizar la seguridad

de las transacciones bancarias On-line en Colombia?

De continuarse presentando esto en las entidades bancarias, el nimero de
ataques desde terminales externas podria producir mayores pérdidas
econOmicas e incrementar la desconfianza en los usuarios y como
consecuencia de ello, la fuga de capitales de inversién afectaria la

estabilidad y la permanencia de la banca.
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1.2. OBJETIVOS

1.2.1. Objetivo General

Realizar un andlisis de riego en los procesos transaccionales bancarios en-
Linea en Colombia, considerando los controles existentes y sus

recomendaciones respectivas.

1.2.2. Objetivos Especificos

Revisar la normatividad actual referente a los requerimientos minimos de
seguridad y calidad en el manejo de informacion a través de Internet, en la
distribucion de productos y servicios para clientes y usuarios, definidos por la
Circular Reglamentaria externa 052 de la Superintendencia Financiera de

Colombia.

Aplicar una encuesta virtual a usuarios de esta modalidad, para estimar un
porcentaje de ocurrencia en situaciones fraudulentas, de este tipo de

servicios.

Generar informes de resultados de las encuestas realizadas mediante la

herramienta informatica EL Generador de encuestas®.

Realizar andlisis de riesgos de los procedimientos genéricos empleados

actualmente en los procesos transaccionales electrénicos de los bancos.

Proponer controles adicionales que permitan disminuir los riesgos en las

transacciones bancarias en linea.

! Herramienta opcional para la generacién de resultados. Realizado como proyecto de grado para

optar por el titulo de ingeniero de sistemas Universidad de Pamplona, autor Ing. Mitzy Milady
Mancera Alvarado.
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Elaborar el documento guia de analisis para el manejo de situaciones

fraudulentas en esta modalidad de servicio.

1.3.  JUSTIFICACION
En el mundo globalizado, donde el Internet ha transformado “el hacer de las
cosas”, el sistema financiero no podria permanecer ajeno y Vvisto la
necesidad de incurrir en la era de los servicios en-linea. La necesidad de
invertir en el area de seguridad, mas que un gasto debe ser visto como un
valor agregado para los usuarios e inversionistas pues, permite garantizarles

la fiabilidad a la hora de realizar sus transacciones.

Los usuarios que estan al tanto de la innovacion, la cual crece de forma
exponencial, utilizan el Internet como una opcion cémoda y maddica para
realizar sus actividades por medio de aplicaciones web, pese a que en

determinado momento, podrian quedar expuestos a posibles fraudes.

En la actualidad, la mayoria de las empresas del sector financiero, permiten
a sus cuentahabientes el acceso a sus sistemas de informacién financiera
en-linea a través de una interface web que interactuara de forma
transparente con los procesos bancarios internos de la entidad, sin embargo,
el acceso a estos portales de servicio se realiza mediante un proceso de
autenticacion basado, Unicamente, en algo que el usuario sabe (usuario,
contrasefia); este mecanismo de autenticacion débil no garantiza la
seguridad del usuario y lo expone a situaciones de fraude y robo entre otros.
Las empresas bancarias deben tomar medidas y garantizar politicas de
seguridad, es decir, que desde la misma maquina del usuario se validen los
datos mediante el uso adecuado de protocolos seguros que garanticen el
exito de una transaccion. Si bien es cierto que el sistema financiero ha
realizado grandes esfuerzos por proteger su infraestructura tecnoldgica,
también lo es, que no ha hecho el propdsito de mejorar los esquemas de

autenticacion para el usuario final.
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Este trabajo se propone analizar la situacién actual del usuario final y ofrecer
alternativas viables tanto para el cuentahabiente como para estas entidades.
Por otra parte se aplicaran en este estudio los conocimientos recibidos en la
especializacion en telecomunicaciones de la Universidad Industrial de
Santander. Al desarrollo de este proyecto se cumple con el requisito para
optar al titulo de especialista en telecomunicaciones de la escuela de

Eléctrica de la Universidad Industrial de Santander UIS.

1.4. ESTADO DEL ARTE
En la encuesta mundial de RSA sobre seguridad del consumidor en-linea del
afio 2010, se realizé un estudio consultando a mas de 4,500 personas de 22
paises, acerca de los riesgos de seguridad en-linea que enfrentan con sus
entidades y de esta manera, medir el nivel de conocimiento de los

encuestados respecto a las amenazas mas recientes.

El estudio se llevé a cabo con la finalidad de medir a los proveedores de
servicios financieros respecto a, si son conscientes y si cuentan con las
medidas necesarias en caso de posibles atagques. En América Latina,
participaron y fueron representados mas de 950 encuestados de los

siguientes paises: Brasil, Chile, Colombia, México y Pera.

Frente al interrogante ¢con cudles de los siguientes tipos de amenazas en
linea esta familiarizado?, el 65% indicé que era consciente de la amenaza

de la practica de phishing y de lo que significaba.

El irrelevante hecho de que el fraude en-linea y el delito cibernético vaya en
gradual incremento, resulta de gran interés para los medios de comunicacién
y se han convertido en un tema muy difundido en las noticias, hecho que
concuerda con la preocupacion de los consumidores, 59% de los
encuestados de Ameérica Latina afirm6 estar “muy” preocupado por la

amenaza de los ataques de phishing, también se concluyd que los bancos y
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las redes sociales son los sitios mas concurridos por los delincuentes en-

linea.

La percepcion de los consumidores respecto a lo que significa ser una
victima de phishing puede variar (desde recibir un mensaje de correo
electrénico de phishing hasta hacer clic en un enlace y brindar informacion
personal a un sitio de phishing), el porcentaje de consumidores que afirman
haber sido atacados es, aun asi, alarmante. Brasil es el pais latinoamericano
con mas victimas en esta modalidad de ataque con un 41%(ver informe
anexo), seguido de Pert con el 31%, en tercer lugar le corresponde a
México con el 30%, Chile con un 29% y Colombia con el 24%. Aunque nos
encontremos en quinto lugar, no significa que se deba bajar la guardia sino
al contrario, se debe tomar medidas preventivas en materia de politicas de
seguridad informatica para evitar que el numero de ataques en esta
modalidad aumente, no obstante, se parte de la idea de que los autores del
phishing copian el disefio de una comunicacién legitima de un banco,
comercio minorista en-linea u otra organizacion, y ya no tienen el nivel de
gramética deficiente que hacia que estos intentos de ataque de phishing
fueran tan evidentes, lo que indica que podrian estar empleando una técnica

de tecnologia avanzada al respecto.

También se encontraron hallazgos interesantes en los parametros de
medicion respecto al método de seguridad mas sélido para la identificacion
de usuarios (ademas del nombre de usuario y la contrasefia) cuando se
inicia sesion en el sistema bancario en linea. El 94% de los encuestados de
América Latina afirmaron de estar relativamente preocupados o muy
preocupados por la posibilidad de que su informacion personal sea robada o
se pueda acceder a ella por medio del sitio de su sistema bancario en-linea.
Como resultado, el 90% de esos mismos encuestados también afirmo que
los bancos deberian implementar un método de seguridad mas sélido que el

uso de un nombre de usuario y una contrasefia para iniciar sesion en el
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sistema bancario en linea; el 96% afirmé esperar que sus bancos realizaran
un monitoreo de sus transacciones bancarias en linea. Debe destacarse que
solo el 65% de los encuestados de América Latina sentia que su banco
ofrecia un método de autenticacibn mas sélido que la seguridad béasica de

un nombre de usuario y una contrasefa.

Respecto a la pregunta ¢Cuan seguro se siente al realizar operaciones
bancarias mediante su teléfono movil?, de nuevo corresponde el primer
lugar con un 47% (relativamente seguro), es decir corresponde aun a un
nimero aproximado de 447 personas encuestadas en Latino Ameérica de
950. Lo que indica el sentimiento de seguridad de los usuarios de servicio
movil ain es muy bajo. Los usuarios del sistema bancario movil son un
grupo nuevo y en aumento, y los delincuentes en-linea apenas estan

comenzando a atacarlos.

Asi mismo frente a la alternativa de impacto que tendria una seguridad mas
sélida en su confianza respecto a las transacciones en linea, el 96% de los
Latino Americanos afirmé que se sentiria mas confiado; el 74%, que se
sentiria “considerablemente” mas confiado; y el 22%, que se sentiria
“relativamente” mas confiado. Estas cifras son muy superiores a las de otras
regiones. De los encuestados, el 42% en los Estados Unidos, el 50% en
Australia y el 46% en Asia afirmaron que se sentirian “considerablemente”

mas confiados.

Cuéando se consulté a los consumidores latinoamericanos, acerca de su
predisposicion a utilizar un nuevo método de seguridad si el banco lo
ofreciera, el 99% afirmo6 que estaria entre relativamente y muy dispuesto a
usarlo. Todos los encuestados de Colombia y México declararon que
estarian dispuestos a utilizar un mejor método de seguridad si su banco se

lo ofreciera.

El panorama de la tendencia del comercio electronico a nivel Colombiano se

visiona favorable, no obstante el temor de los clientes fundamentado en un
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historial de ataques y una tecnologia poco robusta obliga a la necesidad de
gue la banca se vea en la necesidad de invertir en materia de politica de
seguridad de la informacion, para ello la superintendencia financiera decret6
la circular 052 de requerimientos minimos que deben ser cumplidos por las

entidades vigiladas, en areas de la seguridad y calidad de la informacion.

2. EL DELITO INFORMATICO

Debido a las caracteristicas complejas en cuanto a la arquitectura de las
redes, se adoptan nuevas medidas que permiten proporcionar una adecuada
proteccién contra el uso indebido del internet. Los delitos informaticos, y sobre
todo por su caracteristica de ser considerados como delitos globales?,
adoptan una condicion necesaria y vitalmente importante como lo es la
creacion de un marco juridico internacional unificado y enfocado hacia la

lucha contra la ciberdelincuencia.

Hoy en dia a pesar de que todos los paises del planeta estan conectados a
Internet, muchos de ellos no cuentan con una la ley de delitos informaticos,
incluso, entre aquellos paises que presentan diferencias significativas en la
concepcion de las conductas delictivas, al punto que se dificulta su aplicacion
y hacen imposible la colaboracion internacional en los procesos de
investigacion, juicio y sancion de los comportamientos criminales. La falta de
una armonizaciéon del marco juridico a nivel mundial, en relacién con el delito
informatico, se ha convertido en una cuestién que requiere la atencién urgente
de todas las naciones. A si mismo se han realizado varios intentos por
armonizar los términos utilizados y las conductas delictivas, siendo las mas

importantes la presentada por el Consejo de Europa en el Convenio de

2 Delito Global: Delito que se comete en todo el mundo, con la consiguiente crisis radical del principio

de territorialidad del Derecho Penal. Emilio Sufie, El Delito Informatico como motor de cambios
conceptuales en el Derecho Penal, http://www.alfa-redi.org/rdi-articulo.shtml?x=888
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Cibercriminalidad de Budapest en 2001; y la Agenda Global de

Ciberdelincuencia propuesta por la UIT en el 2007.

2.1. DEFINICIONES
Al la fecha, se han realizado multiples intentos para definir el termino Delito
Informatico o Ciberdelito sin embargo, para los estudiosos del tema, aun no
existe una unica definicion que logre agrupar todas las conductas delictivas y
gue, al mismo tiempo, no permita interpretaciones erréneas; por lo tanto se
procederd a enunciar algunas de las definiciones mas reconocidas en el

medio.

La Uniébn Americana, respecto a crimenes tradicionales define el crimen
cibernético como: “Toda conducta con respecto a los sistemas
cibernéticos que se clasifica como un delito punible por el presente
Convenio”. A los sistemas cibernéticos y medios incluidos en esta
propuesta, equipo o redes de ordenadores usados para transmitir, coordinar,
o controlar las comunicaciones de datos o programas involucrados en

actividades que se consideran ilegales®.

El autor mexicano Julio Tellez Valdez [W-8] sefiala que los delitos
informaticos son "actitudes ilicitas en que tienen a las computadoras
como instrumento o fin (concepto atipico) o las conductas tipicas,
antijuridicas y culpables en que se tienen a las computadoras como

instrumento o fin (concepto tipico)".

El tratadista penal italiano Carlos Sarzana, sostiene que los delitos
informaticos son “"cualquier comportamiento criminal en que la
computadora esta involucrada como material, objeto o mero simbolo".
Concepto bastante cuestionable puesto que podria darse el caso de que

ocurra un acto delictivo con el hadware o con una parte del mismo y no se

3 Propuesta de la Convencién Internacional sobre el Delito Cibernético y el Terrorismo por el Stanford Universidad (2000).
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considere como delito informatico aunque en su efecto si es un delito, pero

no informatico.

Por otra parte el ciberdelito hace referencia inmediatamente a quienes de
una u otra forma lo ocasionan, las posibles causas y porqué la actitud frente
a ciertas tendencias nuevas en materia de procesamiento de informacion
pueden o no considerarse delito informatico. La propuesta de la Union
Europea en la Decisién del Marco del Consejo relativo a los ataques contra
los sistemas de informacion del 19 de abril de 2002, incluye también una
definicion funcional respecto al cibercrimen o delito informatico: “La
delincuencia informatica se debe entender como los ataques contra los
sistemas de informacion definida en la presente Decision reglamentada en el
marco del 2001", Resolucion de la Asamblea General de las Naciones
Unidas 55/63 y 56/121 sobre la lucha contra el uso delictivo de tecnologias
de la informacién®. Como ejemplo de perspectiva internacional puede
citarse el Articulo 1.1 del Proyecto de Convenio Internacional para la
Proteccién contra la Ciberdelincuencia y el Ciberterrorismo (CISAC)®, en el
que por ciberdelincuencia se refiere a los actos relativos a los

cibersistemas.®

Por otro parte el Consejo Europeo adopté la Recomendacion de 1989
dandole enfoque funcional, y relacionandolo el cibercrimen simplemente
como los delitos enumerados y definidos en las directrices propuestas o

recomendacion a los legisladores nacionales. En esa misma instancia la

4 Disponibilidad de datos y sistemas informaticos (1), (2) los delitos informaticos, (3) delitos relacionados con
el contenido, (4) delitos relacionados con las infracciones de derechos de autor y derechos conexos.

® The Stanford Draft International Convention (CISAC) was developed as a follow up to a conference hosted
in Stanford University in the United States in 1999. The text of the Convention is published in: The
Transnational Dimension of Cyber Crime and Terror, page 225, available at:
http://media.hoover.org/documents/0817999825 221.pdf ; For more information see: Goodman/Brenner,

The Emerging Consensus on Criminal Conduct in Cyberspace, UCLA Journal of Law and Technology, Vol. 6,
Issue 1, 2002, page 70, available at:
http://www.lawtechjournal.com/articles/2002/03 020625 goodmanbrenner.pdf ; Sofaer, Toward an
International Convention on Cyber in Seymour/Goodman, The Transnational Dimension of Cyber Crime and
Terror, page 225, available at:

http://media.hoover.org/documents/0817999825_221.pdf; ABA International Guide to Combating Cybercrime,
2002, page 78.

® TELLEZ VALDES, Julio, Derecho Informatico, 32.ed., Ed. Mc Graw Hill, México, 2003, Pag.
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Unién Africana (TI delitos o crimenes de TI) describe un delito informatico
como: “Cualquier delito penal que requiere investigacion, para los
cuales las autoridades investigadoras a cargo deben obtener acceso a
la informacién que esta siendo procesada o transmitida en los sistemas
informaticos, o sistemas de procesamiento electrénico de datos".

Rogers afirma, que la mayoria de la literatura internacional en materia
criminolégica, acerca de delincuentes informéticos; a menudo erroneamente
llamados "hackers" y de acuerdo en que "las teorias clasicas del evento
criminoldgico con una matriz psicodinamica de coeficientes para explicar los
delitos que se derivan inconscientemente en conflictos, pero no puede
aplicarse facilmente a los delitos que requieren gran exactitud, planificacién
y racionalidad”. Como es el caso con la mayoria de tipos de delitos
informaticos, en efecto el fendbmeno de la pirateria, que es dificil de
interpretar con teorias clasicas en criminologia, debido principalmente a la
identificacién de referencias en cuanto a evidencias que se encuentra bajo
ese ambiente tan visiblemente variante; sin embargo tampoco esta definicion

define claramente que es un delito informético.

Puesto que su naturaleza denota distintas formas de origen. No existe un
anico criterio que comprenda todos los actos mencionados en el Proyecto de
Convenio de Stanford sobre la ciberdelincuencia y que a su vez excluya los
delitos que se cometen exclusivamente por medios fisicos. El hecho de que
no haya una Unica definiciébn de "ciberdelito" no es importante siempre y
cuando el término no se utilice como término juridico. La definicion bastante
comun de este término la da la ITU entiéndase como delito informatico:
“Cualquier actividad delictiva en la que se utilizan como herramienta los
computadores o redes, 0 éstos son las victimas de la misma, o bien el

nl

medio desde donde se efectla dicha actividad delictiva En otras

! See for example: Carter, Computer Crime Categories: How Techno-Criminals Operate, FBI Law
Enforcement Bulletin, 1995, page 21, available at:
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palabras se considera ciberdelito toda accién o conducta ilicita premeditada
a través del uso de herramientas software mediante ataques en uno o
distintos modos destinados a perturbar o dafiar el normal comportamiento de

un sistema de informacion.

2.2. TIPOS DE ATACANTES
Afirmar: “que el grado de seguridad de un sistema es inversamente
proporcional a la operatividad del mismo”, es acercarse a la realidad puesto
gue: no puede haber un sistema cien por ciento seguro y que opere en
forma eficiente sin afectar el desempefio del mismo, por lo tanto, es
necesario adecuar a las politicas de seguridad del sistema y los
requerimientos por parte de quienes van a interactuar con €l mismo. En vista
de lo anteriormente analizado respecto al delito informatico, se tratara un
tema bastante interesante como es el mundo Hacker. Se hara énfasis en los
aspectos mas irrelevantes del ciberdelito en sus distintas modalidades. Al
respecto los investigadores Raoul Chiesa®, Stefania Ducci y Silvio Ciappi en
su tratado “Hacker Profiling”, hace hincapié en el aspecto psicolégico
mediante una encuesta realizada, donde agrupan la informacién obtenida en
tres categorias: Los datos personales, los datos relacionales, y los datos

técnicos y criminoldgicos

Para la primera categoria, se recolectaron datos personales de la situacion
en cada individuo: informacion como la edad, sexo, pais de origen y ciudad
de residencia, aspecto fisico, personalidad, condiciones psicofisicas, el uso
de sustancias que alteran el estado de animo (medicamentos y alcohol), la

educacion, situacion social y antecedentes familiares.

http://www.fiu.edu/~cohne/Theory%20F08/Ch%2014%20-%20Types%200f%20computer%20crime.pdf ;
Charney, Computer Crime: Law Enforcement's Shift from a Corporeal Environment to the Intangible,
Electronic World of Cyberspace, Federal Bar News, 1994, Vol. 41, Issue 7, page 489 et. seqq.; Goodman,
Why the Policy don’t care about Computer Crime, Harvard Journal of Law & Technology, Vol. 10, No. 3; page
469.

8 Chiesa Raoul, Ducci Stefania, Ducci Silvio, “Profiling Hackers”, UNICRI 2009 Pag. 264.
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Otro aspecto no menos importante es el area de actividad profesional.
Partiendo de lo anterior se toma la informacion esencial para "penetrar" un
mundo que no es el nuestro, mostrando los conflictos, las dependencias y

problemas actuales en la esfera personal de cada sujeto.

Por dltimo, el tercer caso analiza los aspectos mas interesantes,
estrechamente ligados al mundo de hacking, desde el punto de vista técnico:
hace hincapié al uso del apodo y a la edad en que se aborda la pirateria por
el momento; la posible presencia de un solo técnico especialista variara su
enfoque de pirateria informética, phreaking, y carding, en redes de
comunicaciones de diferentes tecnologias. Ver (Tabla Nol. “Descripcion,
Preferencias Hacking (Solo / Grupo), Objetivos y Motivaciones” Tomada del

tratado de “Profiling Hackers”).

Tabla 1. “Descripcion, Preferencias Hacking (Solo / Grupo), Objetivos y

Motivaciones”

Actla

_ e Objetivos / e
Categoria Descripcion Solo/En Motivaciones

Victimas
grupo

Wannabe 9-8 afios

Hacer cosas de

Usuario final

Lamer "Quiero ser un Hackers esta de

hacker, pero no moda, esta “In”

puedo 'Hack' it "

10-18 el chico Grupo PMI Para ventilar la
escribe codigo vulnerabilidades iray los medios
Script- conocidas llamar atencion
kiddie de los medios de

comunicacion
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Cracker

Hacker

Etico

Hacker
experto

silencioso,

paranoico,

Cyber

warrior

Espia

Industrial

17-35 anos

El destructor

15-50 afios El
Hacker "por

excelencia "

16-50 afios
Altamente
especializados

hacker, poco

comunicativo,
extremadamente
paranoico

18-50 afios El

mercenario

22-50 afios

El espia industrial

Individual /

grupo

Individual
rara vez en
grupo, por
Diversion o

investigacion.

Individual

Individual

Individual

Compaifiias

privadas

Grandes
corporaciones y
sistemas
complejos,
Siempre que
haya una
vulnerabilidad
es unreto o
valor a

investigar

No especifico

Las empresas y
"Emblemaéaticos"

Organos,

usuarios finales.

Negocios,

empresas,

Para promover
otro podery
obtener atencion

de los medios.

Por curiosidad,
para aprender,
por razones
altruistas, para
mejorar
habilidades de

trabajo

Por curiosidad
por aprender

individualmente.

Para obtener
ganancia

financiera.

Para obtener

ganancias
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corporaciones, financieras

Multinacionales.

25-45 afios Agente Individual o Los gobiernos,  Profesionalmente

del gobierno (la en grupo sospecha (Espionaje/la
CIA, estratégicade  |ycha contra el
/e[l Mossad, el FBI, terroristas, espionaje,
el etc) industrias, vulnerabilidad de
- personas o i,
actividad

seguimiento)

25-45 afos Individual o Los gobiernos,  Profesional y por
Reclutado para en grupo Industrias una causa
Hacker _
" combatir "Con un estratégicas (Controlar y
Militar S
ordenador" perjudicial
sistemas)

Tabla 2. “ El respeto de la ética hacker, dafios causados, y conciencia de la
ilegalidad de las acciones”.

Conciencia de

Categoria  Respeto por la Dafos o Violacion a

o . llegalidad de acciones
ética hacker Sistemas _
propias

No estan Si, inadvertida o Si, pero ellos piensan
familiarizados deliberadamente o gue no pueden ser
Wannabe

I con los por ambos (Falta de  capturados.

amer

principios de la  experiencia o

ética hacker. habilidades técnicas).
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Cracker

Ethical
hacker

Hacker
experto
silencioso,

paranoico

Ciber

Guerrero

Espia

Industrial

Agente del

Gobierno

No ellos forman

Su propia ética.

No hay ética

hacker.

Si, pero ellos lo
definen.

No, ellos tienen
Su propia ética
personal, a
menudo muy
cerca de la ética

hacker.

No

No, pero siguen
algun tipo de
“reglas No
escritas”.

No, ellos

traicionan la

No, pero algunas
veces modifican o

eliminan los datos.

Si, siempre

deliberadamente.

No sélo puede
suceder por
accidente.

No

Si, ademas de
modificar / borrar /
robar los datos los
venden.

No, se dedican a
robar y vender

informacion

Si, incluido el
borrado / editado /

robo de los datos) /

Si, pero encuentran
justificacion para sus

acciones.

Si, pero culpan de sus
acciones, a los
distribuidores de
software o sistemas

inseguros

Si, pero consideran que
su actividades

moralmente aceptable

Si, pero ellos se sienten
culpables acerca de los
problemas causados al
administrador y otras

victimas.
Si, puesto que no tiene

escrupulos al respecto.

Si, pero no tienen

escrupulos al respecto

N/A
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ética hacker (por medio de la
"ocultacion” de

Ataques.
No, ellos Si, incluido el N/A
traicionan la borrado / editado /
Hacker ética hacker robo de los datos) /
militar (por medio de la

2.2.1.

2.2.2.

"ocultaciéon" de

Ataques.

Wannaber Lamer: Esta es la categoria mas "divertida". Los lammer
informéticos de este tipo se encuentran practicamente en cualquier lugar de
Internet, porque estan publica y constantemente pidiendo ayuda de diverso
tipo. Por lo general, todo lo que necesita hacer es navegar con un bajo
"perfil", en algunos portales podr4 hallar indicios de los comentarios de

estos personajes.

Script kiddie: Estan "culturalmente avanzados”, una caracteristica particular
es que no son hackers que exploran sino que utilizan de lo que ya disponen,
dado que su especialidad es el uso de herramientas desarrolladas por otros
para llevar a cabo sus ataques. Por lo general, se conectan a diario a los
sitios desde los que pueden descargar la ultima version de la herramienta de
explotacion, por ejemplo, la lista de correo BugTrag *. Gozan de
reconocimiento en el mundo hacking, suficiente como para decir que el
menos capaz de script-kiddies es etiqguetado punto-y-clicker, y sus atagues
son llamados "apuntar y hacer clic ataques, lo que indica que se ha

investigado muy poco al respecto. A veces, script-kiddies (principalmente
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2.2.3.

2.2.4.

Crackers: Originalmente, el significado o sefialamiento que se le hacia a
alguien que sustraia o viola fraudulentamente la proteccion de los fuentes de
software comercial. Recientemente, el término ha empezado a aparecer en
los diarios y en listas de correo y donde se califica a los crackers como
"violentos" piratas informéaticos, es decir, los hackers que estan contentos de
convertirse en una pesadilla para los administradores de sistemas.
Comparado con las categorias anteriores, los hackers se reprodujeron de
distinta forma, como son en realidad tienen el know-how para causar
estragos. Ellos tratan de mantenerse en el sistema como siempre y cuando
sea posible, y cuando creen que estan perdiendo el control, "Cancelan”,
borran los registros, y cualquier tipo de huella, ya sea importante o no.

Convirtiéndose asi una categoria muy peligrosa.

Hacker Etico: Tienen un amplio nivel de experticia y conocimientos
generales de sistemas operativos. En general se cree que los hackers solo

dominan UNIX y Linux, lo cual es completamente falso. Entran y violan el

9

"37337 K-rad IRC # hack O-dia Exploitz" Guy. Para parafrasear irdbnicamente ese nombre criptico,

podriamos describir este tipo de hacker como "el chico cool que va en el canal de IRC #hack para decir que
ha hazafas disponible 0-dia (exactamente igual que los comerciantes cuentan con el IRC que son
mensajeros 0-dia).*
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2.2.5.

2.2.6.

sistema. Son traviesos, impertinente, curiosos entre otras cosas (hay
muchos informes disponibles al respecto) entrara en tu sistema, a explorarlo
rapidamente (si es un equipo grande o una gran red, puede ser que busquen
un poco "mas afondo" con fines puramente "didacticos"), incluso suelen
hacérselo saber. A menudo, ellos son ingenuos y hablan acerca de sus

acciones publicamente, dando por sentado que no han hecho nada malo.

Hacker experto, silencioso o paranoico: Estos hacker son temibles, mas
astutos y no los motiva el dinero. Este tipo de hacker es paranoico, por lo
gue serd muy dificil de localizar ya que suelen ocultarse o camuflarse muy
bien. Detectar su presencia es practicamente imposible. El hacker paranoico
se quedara en su sistema por muy largos periodos de tiempo, sin hacer
nada grave o desagradable. Exploraran solo lo que es de su interés (Por
ejemplo no leera correos electronicos privados, pero si se atreveria a revisar
el syslog * archivos y similares, uno por uno). El no esta interesado en la
fama. No "lo hago por el dinero” Lo hace para si mismo, por su experiencia y
know-how. El es muy capaz y competente puesto que conoce muchos
sistemas operativos; explorara, pero no perdera el tiempo tratando de
impresionar a nadie. Si detecta la presencia de este hacker, lo cual es
altamente improbable, inmediatamente detectado desaparecera sin dejar

huella.

Cyber-Guerrero: Son mercenarios, han adquirido habilidades muy grandes
en los afios. Probablemente provienen de una de las categorias descritas
anteriormente, y han elegido su camino. Se venden al mejor postor, pero
rechazan ciertos tipos de solicitudes. Sus objetivos son de bajo perfil. Muy

rara vez atacan a una multinacional; la probabilidad de que ataguen a un
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2.2.7. Espia Industrial: EIl dinero es la motivacion. Su lema es "hacerlo” por el

2.2.8.

dinero. Son altamente cualificados, con mucha experiencia, y son peligrosos
especialmente si se trata de encontrar material confidencial confianza. Por
desgracia comienzan formando parte de esta categoria, gente que accede a
la informacién sensible de forma ilegal, en el interior de la empresa para la
gue trabajan, y la utilizan para beneficio personal. En los ultimos afios, se
han incrementado exponencialmente, los hackers que pertenecen a esta
categoria dado el gran numero de delitos de congresistas corrupto y

personalidades de cuello blanco.

Agente del Gobierno: Este hacker se emplea para espionaje,
contraespionaje, y supervisar informacion de los gobiernos, individuos, los
grupos terroristas, y las industrias estratégicas (como en el sector de la
defensa, o los proveedores de energia, agua, gas, etc.), integran el FBI o
son Agentes de la CIA, o son miembros del Mossad y otras agencias de
inteligencia. En realidad, aunque pueda parecer extrafio o excesivo para
calificarlos como "Agentes secretos" a la par con las demas categorias, la
historia muestra como casos de este tipo matrimonio entre el mundo de la
pirateria y el mundo de la inteligencia-las agencias ya constituidas en la
mitad de la década de 1980.
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Todo esto ha contribuido a cambiar la imagen que se tenia de los hackers
informaticos sofisticados a piratas informaticos. En Colombia, para proteger
las entidades tanto en el sector publico como en el privado, el gobierno
adopt6 a través de la ley 1273 una nueva figura juridica denominada (De la
proteccién de la informacién y de los datos”) cuya finalidad es precisamente
castigar a aquellas personas que atenten contra la confidencialidad,
integridad y disponibilidad de la informacién y afecte el desempefio normal
de las empresas. Por lo tanto es menester tener unas condiciones de
contratacién, tanto con empleados como con contratistas, claras y precisas

para evitar incurrir en la tipificacion penal.

2.3. MODALIDADES DE DELITO INFORMATICO O CIBERCRIMEN.

2.3.1.

El término delito informatico incluye una gran cantidad de ofensas, lo cual
hace que sea dificil crear una tipologia o un sistema de clasificacion del
cibercrimen, no obstante, el Concejo Europeo en la Convencién de

Cibercrimen distingue cuatro tipos de ofensas (Ver Tabla N°3):

Ofensas contra la confidencialidad, la integridad y disponibilidad de los
datos y los sistemas de informacion: Cada una de las ofensas en esta
categoria, atenta contra (al menos) uno de los principios de la seguridad de
la informacion (confidencialidad, integridad y disponibilidad). A diferencia de
los delitos contemplados por la legislacion penal desde hace siglos (por
ejemplo, robo u homicidio), estos aparecieron apenas sesenta afios atras.
Para poder interponer una accion judicial contra estos actos es preciso que
la ley contemple en sus disposiciones no solo la proteccién contra la
manipulacion de bienes tangibles sino que extienda su proteccion a los

nuevos principios de proteccién de datos y sistemas de informacion.
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2.3.2.

2.3.3.

2.3.4.

Ofensas relacionadas al contenido: Esta categoria cubre todos los
contenidos que son considerados ilegales como lo son: la pornografia
infantil, la xenofobia y los insultos a los simbolos religiosos. El desarrollo de
instrumentos legales para lidiar con estas ofensas varia dependiendo del
enfoque nacional, el cual, tiene en cuenta los fundamentos culturales y los

principios legales que rigen dicha nacion.

Ofensas relacionadas a la propiedad intelectual y los derechos de
autor: Una de las funciones vitales de la Internet, es la diseminacion de
informacion, por tal razén, compafias de todos los tamafios a nivel mundial,
la usan para distribuir informacion acerca de sus productos y servicios, no
obstante, también enfrentan dificultades relacionadas con el manejo de su
imagen y sus marcas corporativas, las cuales suelen ser utilizadas para la

produccion comercializacién de productos falsificados.

Ofensas relacionadas con los sistemas de coOmputo: En esta categoria
se cubre las ofensas que requieren de un sistema de computo para ser
cometidas. A diferencia de las categorias anteriores, estas ofensas no

siempre son tan rigurosas en la proteccion de principios legales.
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Tabla 3. Descripciéon y ejemplos de las diferentes ofensas

Categoria Ofensa Definicion Ejemplos
Acceso llegal Se considera acceso ilegal o abusivo, Acceso abusivo a un sistema
(Hacking, cuando alguien sin autorizacion, o fuera informatico.*°
ey Cracking) de lo acordado, accede en todo o en Intercepcion de datos informaticos.*
la parte a un sistema informatico. Uso de software malintencionado
confidencialida para la obtencion de credenciales.
d, laintegridad Suplantacion de sitios web para
yla captura de informacion personal
disponibilidad (Phishing).
de los datos y . .
Circunvenir los controles de acceso
los sistemas . . ”
de un sistema informatico.
de
informacion Espionaje de Con cierta frecuencia, la informacion Cabe citar las siguientes técnicas o
Datos sensible es almacenada en sistemas de estrategias utilizadas por los espias:

computo, Su valor, y la posibilidad de Software para explorar los puertos

acceder esta informacién de forma )
desprotegidos.

remota, hace que el espionaje sea algo

19| ey 1273 de 2009, Cédigo Penal Colombiano, art. 269A.
ey 1273 de 2009. Cédigo Penal Colombiano, art. 269C.
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OICHEEENali-8 Intercepcion
la llegal de
el CHIGENIEN  Comunicacion
d, laintegridad IS

y la

disponibilidad

de los datos y

los sistemas
de

informacion.

muy interesante.

El espionaje de datos es un claro
ejemplo de la explotacion del eslabén
mas débil en la seguridad, el usuario.

Con la creciente popularidad de los

servicios IP, es posible que los

legisladores tengan que evaluar hasta

gué punto se ofrece una proteccion a
estos servicios, similar a las

interferencias telefonicas.

Al interceptar las comunicaciones de

datos desde cualquier lugar situado en

el interior de este asi el canal se
encontrara cifrado, los delincuentes

serian capaces de descifrar y aduefarse

Software para burlar las medidas de
proteccion.

"Ingenieria social"*?

La peska de datos ("phishing")
consiste en tratar de obtener por

fraude informacion confidencial.

Intercepcion de datos informaticos.

Violacion ilicita de comunicaciones.**

2| a ingenieria social consiste en la manipulacién de seres humanos con la finalidad de obtener acceso a sistemas informaticos.
13 NOTA: Atacar cualquier infraestructura de comunicaciones (por ejemplo, lineas fijas o inalambricas) y cualquier servicio Internet (por ejemplo,
correo electrénico, charlas o comunicaciones VolP) o intervenir las comunicaciones entre usuarios (como mensajes de correo electrénico) o

interceptar transferencias de datos, o cualquier otra forma mal intencionada es considerado delito.

14 cédigo Penal Colombiano, Art. 192.
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de la informacién. Para esto
generalmente suelen elegir el nombre de
una estaciéon conocida de tal forma que
los usuarios acaben seleccionando
probablemente el punto de acceso

fraudulento

Manipulacion Los delincuentes pueden atentar contra Los virus son un ejemplo bastante

de datos la integridad de los datos de las comun de pérdida de datos.*® La
siguientes formas: infeccion por virus y han aumentado
Borrarlos, Suprimirlos, Alterarlos, sobremanera el nimero de sistemas
Restringir el acceso a los mismos. informaticos infectados.*°

Dafio informatico. '

> MOTA: Anteriormente, los virus informaticos se distribuian por dispositivos de almacenamiento, tales como disquetes, mientras que hoy en dia
los virus se distribuyen por Internet anexos a los mensajes de correo electrénico o a los ficheros que descargan los usuarios.

® NOTA: Los virus modernos son capaces de abrir puertas traseras por las que los piratas pueden tomar el control del computador o cifrar los
ficheros del mismo de modo que las victimas no puedan acceder a sus propios ficheros, a no ser que paguen para obtener la clave.

" Ley 1273 de 2009, Cédigo Penal Colombiano, art. 269D
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Interferencia Es posible realizar ataques fisicos a los

al sistema de sistemas, siempre y cuando el

informacion delincuente tenga acceso fisico a él,
evidenciando el riesgo de que los
equipos se dafien. *® Desde el punto de
vista juridico, resulta mas complejo el

tema de los timos por la web.

Material Internet suele considerarse un medio

Ofensas erotico o anonimo caracteristica que aprovechan

Ataques a distancia contra servidores
como es el caso de los gusanos
informéaticos; o en su efecto el ataque
de denegacion del servicio (DoS). El
gusano o software malicioso una vez
invernado en el sistema operativo,
puede detener el buen
funcionamiento y utilizar los recursos
del mismo para reproducirse a si

mismo por Internet.*® 2°

Obstaculizacion ilegitima de sistema
informatico o red de

telecomunicacion.?*

La penalizacion del material erético y

¥ NOTA: En la mayoria de las legislaciones penales, el dafio fisico no plantea mayores problemas, dado que son similares a los casos clasicos

de dafio o destruccion de propiedad.

9 En el 2000, en solo un breve intervalo de tiempo, se lanzaron diversos ataques DoS contra empresas conocidas tales como CNN, Ebay y
Amazon. Como resultado de ello, algunos de los servicio quedaron indisponibles durante horas e incluso dias.

%% NOTA: La interposicién de una accion judicial contra los ataques de DoS y de gusanos informaticos plantea grandes dificultades a la mayoria
de las legislaciones penales, por cuanto no implican ningan dafio fisico contra los sistemas victimas de tales ataques. Ademas de la necesidad de
penalizar los ataques por la web, la cuestién de si la prevencion y denuncia de ataques contra la infraestructura esencial requiere un enfoque

legislativo independiente sigue siendo objeto de debate.

?! Ley 1273 de 2009. Cédigo Penal Colombiano, art. 269B.
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relacionadas pornogréfico

con el

Contenido.

Pornografia

Infantil

muy bien los consumidores de

pornografia.

Distribucion de pornografia infantil e
intercambio de material por la red han
resultado asi como reclutamiento y trata
de menores a través de blogs, paginas,
foros, redes sociales, etc.

pornografico varia segun el pais.

Alojar en su propio sitio imagenes,
textos, documentos o archivos
audiovisuales que impliquen directa o
indirectamente actividades sexuales
con menores de edad.

Alojar en su propio sitio material
pornografico, en especial en modo de
imagenes o videos, cuando existan
indicios de que las personas
fotografiadas o filmadas son menores
de edad.

Alojar en su propio sitio vinculos o
links, sobre sitios telematicos que
contengan o distribuyan material
pornografico relativo a menores de
edad.?

2 Col. Ley 679 de 2001, prevencién y persecucion a la pornografia infantil y el turismo sexual.
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Ofensas Racismo, Aparte de la propaganda, Internet utiliza Como ejemplos de sitios web de
relacionadas lenguaje para vender ciertas mercancias, por incitacion a la violencia cabe citar los
con el ofensivo y ejemplo articulos relacionados con la gue contienen instrucciones para
Contenido. exaltacion ala ideologia nazi, como banderas con fabricar bombas.
violencia. simbolos, uniformes y libros, que se

ponen a disposicion en plataformas de

subastas y cibertiendas especializadas.

Delitos contra ~ Son cada vez mas los sitios web con Declaraciones antirreligiosas por

la religion material que algunos paises consideran escrito. Otros ejemplos son la
gue atenta contra la religion. La difamacion de religiones o la
proteccion de las diferentes religiones y publicacion de caricaturas.

simbolos religiosos varia de un pais a

otro.
Apuestas Los Informes muestran que algunos de
ilegales y estos juegos se han utilizado para
juegos en cometer delitos, en particular:
linea. Intercambio y presentacion de

pornografia infantil; fraude; casinos en
linea; y difamacién. La reglamentacion

del juego dentro y fuera de Internet varia

de un pais a otro. Los casinos en linea
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Difamacion e
informacion
falsa

Correo basura
y amenazas

conexas

también pueden utilizarse para lavar

dinero y financiar el terrorismo.

Internet puede utilizarse para divulgar
informacion erronea con la misma
facilidad que la informacion fidedigna.
Los sitios web pueden contener
informacion falsa o difamatoria,
especialmente en los foros y salas de
charla donde los usuarios pueden

publicar sus mensajes sin la verificacion

de los moderadores.

Aunque la tecnologia de filtrado sigue

desarrollandose, los remitentes siempre

encuentran la forma de burlar estos

sistemas — por ejemplo, evitando utilizar

palabras clave. Al recurrir a redes zombi

(o robot) constituidas por miles de

Ahora bien, los delincuentes pueden
utilizar esta misma tecnologia para:
Publicar informacion falsa (por
ejemplo, sobre los rivales); difamar
(por ejempilo, sitios web dedicados a
la propaganda negra); revelar
informacion confidencial (por ejemplo,
publicar secretos de Estado o

informacién comercial confidencial).?®

Spam, cadenas por email, etc.

% Col. Codigo Penal Colombiano, Titulo V, art. 220-223.
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Propiedad

Intelectual y

Derechos de
Derechos de

Autor.

Autor

sistemas informaticos, cada computador

envia sélo unos cientos de mensajes.

Los falsificadores pueden utilizar la
imagen de marca y el disefio de una
determinada empresa para comercializar
productos falsificados, copiar logotipos y
productos, y registrar su nombre de
dominio. Las empresas que distribuyen
sus productos directamente por Internet
pueden tener problemas de caracter
juridico con las violaciones de los
derechos de autor puesto que sus
productos se pueden descargar, copiar y
distribuir.

Paginas de descarga de material

protegido por derechos de autor.

Programas para intercambio de
archivos (P2P)
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Marcas
Ofensas Fraude y
relacionadas fraude por
con los computador.

sistemas de

computo.

Los delitos mas graves son entre otros:

La utilizacion de marcas en actividades
delictivas con el propdésito de engafiar a
las victimas y los delitos en materia de
dominios. En la mayoria de los casos,
los delincuentes intentan vender el
dominio a la empresa a un precio mas
elevado o utilizarlo para vender
productos o servicios engafiando a los
usuarios con su supuesta conexion a la

marca.

Esta categoria abarca numerosos delitos
para cuya realizacion se necesita
disponer de un sistema informatico. A
diferencia de las categorias anteriores,
estos delitos generales, que no suelen
ser tan estrictos en la proteccion de

principios juridicos.

Ejemplo la peska, en las que se
envian a los usuarios de Internet
millones de correos electronicos
similares a los de empresas legitimas
por ejemplo consignando su marca, la
ciberocupacion ilegal, que describe el
procedimiento ilegal de registrar un
nombre de dominio idéntico o similar
al de la marca de un producto o de
una empresa, la "apropiacion
indebida de dominio" o registro de
nombres de dominio que han

caducado accidentalmente.

En esta categoria se incluyen:

El fraude informatico, la falsificacion
informatica, la peska y el robo de
identidad, la utilizacion indebida de

dispositivos.
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3. REVISION CONCEPTUAL DE LA NORMATIVA NACIONAL

3.1. LEY 527 DE 1999, “MENSAJE DE DATOS, FIRMA Y COMERCIO
ELECTRONICO”

El principal objetivo de la Ley de 527 de 1999, es adoptar un marco normativo que
avale los desarrollos tecnoldgicos sobre mensajes de datos, firmas y comercio
electrénico, de manera que se pueda dar pleno valor juridico a los mensajes

electronicos de datos que hagan uso de esta tecnologia.

La nueva Ley de Comercio Electrénico es clara en establecer que cuando una
norma exija que la informacion conste por escrito, este requisito queda satisfecho
con un mensaje de datos, si la informacion que éste contiene es accesible para su
posterior consulta y el mecanismo utilizado como firma permite identificar al

remitente.

3.1.1. Definiciones

e Mensaje de datos: Se refiere a la informacién generada, enviada, recibida,
almacenada comunicada por medios electrénicos, épticos o similares, como
pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet,
el correo electronico, el telegrama, el télex o el telefax.

e Comercio electronico: Abarca las cuestiones suscitadas por toda relacion
de indole comercial, sea o no contractual, estructurada a partir de la
utilizacion de uno o mas mensajes de datos o de cualquier otro medio similar.

e Firma o firma electronica: Informacién creada o utilizada por el signatario,
asociada al mensaje de datos, que permite atribuirle su autoria bajo el
contexto en el cual ha sido empleado.

e Firma digital o firma cierta: Se entendera como un valor numérico que se
ad-hiere a un mensaje de datos y que, utilizando un procedimiento

matematico conocido (funcién hash®*), vinculado a la clave del iniciador y al

4 La funcién hash que no es mas que un algoritmo capaz de evitar que la criptografia asimétrica, en las
firmas digitales, retarde el proceso de descifrado. La funcién hash analiza el documento y, basandose en
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texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido

modificado después de efectuada la transformacion.

3.1.2. Atributos juridicos de una firma cierta

En adelante, la firma digital tendra los mismos efectos de la firma escrita,

siempre y cuando cumpla con unos requisitos minimos:

e Es Unica a la persona que la usa.

e Es susceptible de ser verificada.

e Esta bajo el control exclusivo de la persona que la usa.

e Esta ligada a la informaciébn o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

e Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

3.1.3. Ventajas de la firma digital sobre la firma electronica:

Es un instrumento que garantiza la autenticidad del remitente de un mensaje de
datos. Adicionalmente garantiza la integridad del mismo (certeza sobre la
integridad de su contenido). Esto es asi dado que cuando el contenido del
documento es alterado, la firma digital es automaticamente invalidada. La firma
va ligada inseparablemente al mensaje. Es imposible de falsificar, a diferencia de
lo que sucede con la firma manuscrita. Como regla general, su uso por terceras
personas se da solo bajo consentimiento del suscriptor o en todo caso por algin

tipo de negligencia de su parte.

un algoritmo matematico complejo, genera un valor de tamafio fijo para el archivo. Ese valor, conocido
como valor hash, se calcula en base a los caracteres del documento. Esto deja claro que, por lo menos
teéricamente, el archivo en si no requiere ser encriptado (en caso de no ser secreto), pero debe ser
acompafiado del valor hash. De esta forma, cualquier modificacién en el archivo original, aunque sea de
un solo bit, hara que el valor hash sea diferente, e invalidara el documento.
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Tabla 4. Confiabilidad y valor probatorio de algunos tipos de firma

Mecanismo Confiabilidad Valor Prueba en

Probatori Contrario

(0]

Firma Baja Bajo Alta
Escaneada

Correo

Electrénico

Usuario: Baja Medio Alta

Password:
Biométricos Media Media Media

Certificado Alta Alta Baja
Digital CA-

Cerrada

Certificado Alta Alta Nula
Digital CA-
Abierta

3.1.4. Entidades de certificacion (Certification Authority — CA)

Para que el receptor pueda asociar univocamente la firma digital del mensaje a
un emisor, debe existir una autoridad que certifigue que la clave publica
efectivamente le corresponde a esa persona. La Autoridad Certificante "da fe" de
que una determinada clave publica le corresponde a un sujeto especifico
mediante la expedicion del certificado. Este certificado le es entregado al
suscriptor una vez generado el par de llaves, y es utilizado por dicho suscriptor
para identificarse en sus operaciones.
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En Colombia, las entidades de certificacion son aquellas personas juridicas y
privadas, incluidas las Camaras de Comercio(CERTICAMARAS), que poseen el
hardware y software necesarios para la generacion de firmas digitales, la emisién
de certificados sobre la autenticidad de las mismas y la conservacion y archivo
de documentos soportados en mensajes de datos; suministrando la tecnologia
necesaria para generar las claves, a la vez que desarrolla los procedimientos
requeridos para la identificacion de los solicitantes, administra el proceso de
emision, verificacién y revocacién. Por otra parte controla el funcionamiento y
desarrolla nuevas tecnologias para incrementar la confiabilidad y seguridad de

las transacciones.

3.2. LEY 1266 DE 2008, “HABEAS DATA”

La jurisprudencia colombiana ha seguido muy de cerca los principios
internacionales sobre la proteccion de datos personales que han sido incorporados
en documentos de la Organizacion de las Naciones Unidas y la Union Europea.
Desde la primera sentencia (T 414/92) la Corte Constitucional de Colombia ha
establecido que la persona es el titular y propietario del dato personal. Para ella es
obligacion de los administradores de bancos de datos administrar correctamente y
proteger los archivos y bases de datos que contengan informacién personal o
socialmente relevante y no atentar contra los derechos fundamentales de los
ciudadanos.

La ley 1266 de 2008, tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, adicionalmente, desarrolla los
derechos, libertades y garantias constitucionales relacionadas con la recoleccion,
tratamiento y circulacion de datos personales. La ley se aplica a todos los datos de
informacion personal registrados en un banco de datos, sean estos administrados

por entidades de naturaleza publica o privada.
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3.2.1. Definiciones.

En el articulo 3, la ley define los actores del proceso de administracion de datos

personales de la siguiente forma:

Titular de la informacién: Es la persona natural o juridica a quien se refiere
la informacién que reposa en un banco de datos.

Fuente de informacion: Es la persona, entidad u organizacién que recibe o
conoce datos personales de los titulares de la informacion, en virtud de una
relacion comercial o de servicio

Operador de la informacion: Persona, entidad u organizacion que recibe de
la fuente datos personales, los administra y los pone en conocimiento de los
usuarios.

Usuario de informacion: Es la persona natural o juridica que, en los
términos y circunstancias previstos en la presente ley, puede acceder a

informacion personal de uno o varios titulares.

Adicionalmente, la ley define el dato personal como cualquier pieza de

informacion vinculada a una o varias personas determinadas o determinables o

gue puedan asociarse con una persona natural o juridica. Clasifica los datos

personales como:

Dato publico: Es el dato calificado como tal segun los mandatos de la ley o
de la Constitucién Politica y todos aquellos que no sean semiprivados o
privados, de conformidad con la presente ley. Ej: documentos publicos,
sentencias judiciales que no estén sometidos a reserva y el estado civil de las
personas.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no
sélo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de
servicios.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es

relevante para el titular.
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3.2.2.

Principios de la administracion de datos personales.

Principio de veracidad calidad de los registros o datos: La informacion
contenida en los bancos de datos debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

Principio de finalidad: La finalidad debe ser legitima e informada al titular de
la informacién previa o simultdneamente con el otorgamiento de la
autorizacion.

Principio de circulacion restringida: Los datos personales, salvo la
informacion publica, no podran ser accesibles por Internet o por otros medios
de divulgacibn o comunicacibn masiva, salvo que el acceso sea
técnicamente controlable.

Principio de temporalidad de la informacion. La informacién del titular no
podra ser suministrada a usuarios o terceros cuando deje de servir para la
finalidad del banco de datos;

Principio de interpretacion integral de derechos constitucionales: La
presente ley se interpretara en el sentido de que se amparen adecuadamente
los derechos constitucionales, como son el habeas data, el derecho al buen
nombre, el derecho a la honra, el derecho a la intimidad y el derecho a la
informacion.

Principio de seguridad: La informacibn que conforma los registros
individuales constitutivos de los bancos de datos, asi como las consultas que
de ella hagan sus usuarios, se deberan manejar con las medidas técnicas
gue sean necesarias para garantizar la seguridad de los registros evitando su
adulteracion, pérdida, consulta o uso no autorizado;

Principio de confidencialidad: Todas las personas naturales o juridicas que
intervengan en la administracibn de datos personales que no tengan la
naturaleza de publicos estan obligadas en todo tiempo a garantizar la reserva

de la informacion.
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Derechos de los titulares de la informacién:
e Frente a las fuentes de informacion:
o0 Ejercer el derecho al habeas data.
o Solicitar informacién o pedir la actualizacién o rectificacion de los datos
contenidos en la base de datos.
o Solicitar prueba de la autorizacion.
e Frente alos operadores de bases de datos:
0 Ejercer el derecho al habeas data.
o0 Solicitar el respeto y la proteccion de los demas derechos
constitucionales mediante la utilizacion del procedimiento de reclamos
y peticiones.
o Solicitar prueba de la certificacion de la existencia de la autorizacién
expedida por la fuente o por el usuario.
o Solicitar informacion acerca de los usuarios autorizados para obtener
informacion.
e Frente a los usuarios:
o0 Solicitar prueba de la autorizacién.
o0 Solicitar informacion sobre la utilizacién que el usuario le esta dando a
la informacion, cuando dicha informacion no hubiere sido suministrada

por el operador.

3.2.3. Deberes de los actores del proceso de administracién de datos

e De los operadores de bases de datos:

o Garantizar al titular el ejercicio del habeas data.

o Garantizar, que en la recoleccioén, tratamiento y circulacion de datos se
respetaran los demas derechos.

o Permitir el acceso a la informacion Unicamente a las personas
autorizadas.

o Tenery divulgar el manual de politicas y procedimientos.

o Solicitar la certificacion a la fuente de la existencia de la autorizacion

otorgada por el titular.
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(o]

Conservar con las debidas seguridades los registros almacenados
para impedir su deterioro, pérdida, alteracion, uso no autorizado o
fraudulento.

Realizar periddica y oportunamente la actualizacion y rectificacion de
los datos, cada vez que le reporten novedades las fuentes.

Tramitar las peticiones, consultas y los reclamos formulados por los

titulares de la informacion.

e Deberes de las fuentes de informacion:

(0]

Garantizar que la informacion que se suministre a los operadores de
los bancos de datos o a los usuarios sea veraz, completa, exacta,
actualizada y comprobable.

Reportar, de forma peridédica y oportuna al operador, todas las
novedades. Actualizar la informacion.

Rectificar la informacion cuando sea incorrecta e informar lo pertinente
a los operadores.

Solicitar, cuando sea del caso, y conservar copia 0 evidencia de la
respectiva autorizacion otorgada por los titulares de la informacién.
Certificar, semestralmente al operador, que la informacion suministrada
cuenta con la autorizacion.

Resolver los reclamos y peticiones del titular.

Informar al operador que determinada informacién se encuentra en

discusion por parte de su titular.

e Deberes de los usuarios:

(0]

Guardar reserva sobre la informacion que les sea suministrada por los
operadores de los bancos de datos, por las fuentes o los titulares de la
informacion.

Utilizar la informacion Unicamente para los fines para los que le fue
entregada

Informar a los titulares, a su solicitud, sobre la utilizacion que le esta

dando a la informacion.
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o Conservar con las debidas seguridades la informacion recibida para
impedir su deterioro, pérdida, alteracion, uso no autorizado o

fraudulento.

3.3. LEY DE 1273 DEL 2009, “PROTECCION DE DATOS Y SISTEMAS
INFORMATICOS”.

Esta ley tiene por objeto crear un nuevo bien juridico tutelado, denominado: “de la
proteccion de la informaciébn y de los datos”, adicionalmente, vela por la
preservacion integral de los sistemas que utilizan las tecnologias de la informacion
y las comunicaciones (TICs).
Crea un marco legal para los delitos informéticos e impone sanciones que van
desde 48 a 96 meses de cércel y multas de 100 a 1000 salarios minimos legales
vigentes.
Entre las ofensas o conductas delictivas que se tipifican tenemos:

e El acceso abusivo a un sistema informatico

e Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion

e Interceptacion de datos informaticos

e Uso de software malicioso

e Violacién de datos personales

e Suplantacion de sitios web para capturar datos personales

e Hurto por medios informaticos y semejantes

e Transferencia no consentida de activos.

3.4. CIRCULAR REGLAMENTARIA 052 DE LA SUPERINTENDENCIA
FINANCIERA DE COLOMBIA
La superintendencia financiera de Colombia debido al incremento de
eventualidades de fraudes y antecedentes de crimenes efectuados a través de la
red internet, establece requerimientos minimos que deben ser cumplidos por las
entidades vigiladas, en aras de la seguridad y calidad de la informacién que se
maneja a través de los canales y medios de distribucion de productos y servicios
para clientes y usuarios. Para tal propoésito, cada entidad establece la forma y
medios que le permitan dar cumplimiento a los mismos. Toda entidad que ofrezca
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el servicio de operaciones transaccionales por Internet debe cumplir con los

siguientes requerimientos:

Implementar los algoritmos y protocolos necesarios para brindar una
comunicacién segura.

Realizar como minimo dos veces al afio una prueba de vulnerabilidad y
penetracion a los equipos, dispositivos y medios de comunicacion usados en
la realizacion de transacciones por este canal.?

Promover y poner a disposicién de sus clientes mecanismos que reduzcan la
posibilidad de que la informacion de sus transacciones pueda ser capturada
por terceros no autorizados durante cada sesion.

Establecer el tiempo maximo de inactividad, después del cual se debera dar
por cancelada la sesidn, exigiendo un nuevo proceso de autenticacion para
realizar otras operaciones.

Informar al cliente, al inicio de cada sesion, la fecha y hora del dltimo ingreso
a este canal.

Implementar mecanismos que permitan a la entidad financiera verificar
constantemente que no sean modificados los enlaces (links) de su sitio Web,
ni suplantados sus certificados digitales, ni modificada indebidamente la
resolucion de sus DNS.

25 . . . . . .
Sin embargo, cuando se realicen cambios en la plataforma que afecten la seguridad del canal, debera realizarse una prueba

adicional.
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4. METODOLOGIA Y ANALISIS DE RIESGO

La gestion de riesgos se reconoce como una actividad que aplica métodos logicos y
sistematicos para establecer el contexto, identificacion, analisis, evaluacion,
tratamiento, monitoreo y comunicacion de los riesgos asociados a cualquier tipo de
actividad 6 proceso, por lo cual hoy en dia se considera que este proceso es vital y
debe ejecutarse en cualquier organizacion que busque identificar oportunidades vy
prevenir o minimizar pérdidas. A continuacion, se presenta el diagrama de bloques de

la metodologia que andlisis de riesgo que se llevara a cabo.

Figura 1. Metodologia de analis de riesgo

1. ESTABLECER EL CONTEXTO:
* Marco estratégico: Analisis DOFA
» Marco Organizacional: Objetivos, Metas, Mision, Vision
» Marco de gestion: Fuentes de resgo y areas de
impactos
» Criterios de evaluacion
» Estructuracion: Desglosar y listar actividaes

A &

2. IDENTIFICACION DE LA AMENAZA:
&4 Qué es vulnerable la organizacion?
» Listado global de eventos
» Asociar causas y formas de presentacién
» Ulilizacion de ayudas, herramientas y/o técnicas

h 4

3. ANALISIS DE RIESGOS:
« Definir mecanismos de control
« Evaluar consecuencias y probabilidades
+ Tipos de analisis:
+ Cualitativo
+ Semi-cuantitativo
« Cuantitativo

No aceptable { }

5. TRATAMIENTO DEL RIESGO:

+ Identificacion de las opciones
para ciriesgo

+ Evaluacion de las opciones
para clriesgo

« Seleccion de las opciones de
tratamiento

s Definir planes

+ [mplementar planes

7. COMUNICACION, CONSULTA Y DOCUMENTACION

Matriz nivel de riesgos

L 4

4. EVALUACION DEL RIESGO

+ Categorizacién y priorizacion
« Riesgo aceptable: Monitoreo y revisidn Aceptable
= Riesgo no aceptable: Tratamiento

(. S s

Fuente: Herrera Shirley, Analisis de riesgo para aplicaciones P2P.
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4.1. ESTABLECER EL CONTEXTO
Este paso enmarca los parametros basicos para realizar la gestion de riesgos de
forma que se define el entorno de todo el proceso de gestion, asi como posteriores

estudios mas detallados.

4.1.1. Marco Estratégico:

El andlisis de riesgos que se realizara a continuacion estard enfocado a la
prestacion de servicios financieros mediante el uso de las nuevas tecnologias de
la informacion y comunicacién, es decir, la banca electronica. Se realizar4 un
analisis cualitativo de impacto, teniendo en cuenta la influencia y percepcién de los
usuarios finales sobre elementos como la calidad del servicio, la seguridad del
mismo y la confianza que estos en las instituciones financieras y sus canales
electronicos. Mediante un andlisis DOFA se identifican a groso modo algunas

caracteristicas del analisis que pueden representar este tipo de servicios:

e Dificultades: Difusion de las ayudas y/o gestion que puede realizar la
institucion financiera sobre los habitos de navegacion de los usuarios finales.

e Oportunidades: Disminucion de costos y agilidad en la prestacién de servicios
financieros a través de las TIC.

e Fortalezas: Amplia regulacion del mercado y facilidad de acceso a recursos
tecnolégicos que permiten garantizar la seguridad de los sistemas de
informacion.

e Amenazas: Mala imagen y/o desacreditacion de la gestion realizada, perdidas
de confianza por parte del consumidor. Afectacién del patrimonio econémico de

los clientes e incluso de la institucién financiera.

A continuacion se presenta la tabla que relaciona las fuentes de riesgo y las areas

de impacto, en el analisis se concluye (Tabla 12):
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Tabla 5. Relacién fuentes de riesgos y areas de impacto

Area de Impacto

Fuentes de Responsabilida Activos Impacto | Intangible

Riesgo d Legal Informatic | Financie

oS ro

Comportamient
o humano
Nuevas
tecnologias
Procesos y

procedimientos

Los responsables directos del proceso de gestidon de esta aplicaciéon sera el grupo
de informatica, especificamente; sin embargo, en caso de existir, sera el personal
dedicado a velar por la seguridad de la informacion de la entidad financiera pues,
sobre ellos recaen entre otras las siguientes funciones: definir politicas sobre el
uso adecuado de los recursos, implementar los mecanismos de Sl y llevar a cabo

el seguimiento de la aplicacion y del cumplimiento de las politicas.

4.2. IDENTIFICACION DE LA AMENAZA
Este proceso de identificacion de riesgos debe hacerse de forma amplia,
sistemética y estructurado, debe incluir tanto los riesgos que estén bajo el control
de la organizacion como los que no, este paso es crucial en el proceso de gestion,
debido a que los riesgos potenciales que no se listen en este punto seran
excluidos de todo el analisis. Para este andlisis, se consideraran las amenazas
provenientes de las siguientes fuentes: personas, tecnologias y procesos o

procedimientos.
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4.2.1. Amenazas asociados a la naturaleza de la informacién

Dada la naturaleza de dato personal semiprivado otorgado por la ley 1266 de 2008

a la informacion financiera, este puede verse inmerso en riesgos como:

Perdida de confidencialidad: La informacion financiera de un individuo
puede permitir que este sea determinable, ya sea por su condicidon
econdémica o0 por sus habitos de consumo, por tal razén, la perdida de

confidencialidad podria afectar la intimidad de los cuentahabientes.

Perdida de integridad: La alteracién del dato financiero puede ocasionar
problemas econdmicos y la imposibilidad de gozar de los servicios
bancarios al cuentahabiente. Adicionalmente, toda alteracion del dato
financiero representara una afeccion al patrimonio econémico del sector

inversionista o del consumidor.

No disponibilidad: La imposibilidad de acceder a la informacion financiera
en el momento requerido por parte de su propietario, tendra como minimo
un impacto en términos de calidad de servicio e imagen de la entidad
financiera. Adicionalmente, un usuario final podria verse afectado en
términos del costo de la oportunidad al no contar con su informacion

financiera actualizada.

4.2.2. Amenazas originadas por el comportamiento humano

Hackers: Tanto las motivaciones de los atacantes informaticos como su
capacidad de ejecutar la amenaza varian dependiendo del perfil del hacker,

tal como se presento en el capitulo 3.

Usuario final: A pesar de ser un usuario valido en el sistema de banca
electrénica y cuya motivacion para causar dafio se entiende inexistente,

este suele ser el eslabdn mas débil de la cadena por dos simples razones:

0 Una gran parte de los usuarios finales son recaidos a seguir las

recomendaciones de buen uso de las nuevas tecnologias (ej:
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0 Los usuarios finales son muy inocentes respecto a la inseguridad
informatica y a las estafas en linea, convirtiéndose en victimas de

ataques de ingenieria social.

0 El usuario final considera en muchas ocasiones que su PC de la
casa es un PC seguro, sin embargo, no se preocupa por mantenerlo
como tal, es decir, olvida 0 no se interesa por tener una buena suite
de antivirus, firewall, y detector de intrusos; olvida actualizar su
sistema operativo y aplicaciones; descarga e instala software
desconocido; descarga y abre documentos y archivos multimedia de
procedencia desconocida, generando ambientes de baja seguridad o

poca higiene informatica.

e Administradores: Los sistemas operativos y el software en general son
seguros o0 inseguros dependiendo de cémo se hayan configurado. Por
defecto, las configuraciones suelen ser inseguras y requieren de la
habilidad y conocimiento de los administradores de sistemas para que
endurezcan (hardening?®) la seguridad de los sistemas. Dentro de estos
errores de configuracion se incluye, entre otras, la mala seleccion de

algoritmos de cifrado para los portales.

4.2.3. Amenazas asociados a las nuevas tecnologias

e Malware o cdédigo malicioso: Infortunadamente, no todas las nuevas
tecnologias buscan algo positivo, con frecuencia aparecen en la red
programas cuya finalidad es la de afectar los servicios, alterar la
informacion o simplemente robarla. Se encuentran catalogadas como
malware todas las aplicaciones de tipo adware (pop-ups, baners), trackware

(barras de herramientas sensibles al contexto) y el spyware (envia a

%% Security Benchmarks from Center for Internet Security, www.cisecurity.org
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terceros informacién acerca de los habitos de navegacion e informacion
confidencial del usuario), adicionalmente, se incluyen también todos los

programas tipo virus, gusanos y troyanos.

Cambio de tecnologia: En la actualidad tanto el hardware como el
software tienen unas ratas de obsolescencia altas, obligando a que los
arquitectos de infraestructura deban elegir entre: continuar usando
tecnologias desactualizadas o inseguras o, migrar sus sistemas a nuevas
tecnologias impactando las curvas de aprendizaje de los usuarios y de los

mismos administradores.

Movilidad: La movilidad aportada por las nuevas tecnologias (Redes WiFi
y redes 3G) dificultan el seguimiento y la trazabilidad de las acciones de los
cuentahabientes, esto dificulta considerablemente las investigaciones

relacionadas con robos electrénicos y fraudes en linea.

Errores en el software (bugs y vulnerabilidades): Como la mayoria de
estas aplicaciones son desarrolladas bajo licencias publicas (GNU), es facil
encontrar errores en el cédigo fuente que pueden ser explotados por un
atacante, para ejecutar cédigo arbitrario en un sistema remoto. Prueba de
ello son las multiples notificaciones generadas mensualmente por

organizaciones como el CERT, Computer Emergency Response Team?®’.

4.2.4. Amenazas asociadas alos procesos y procedimientos

Proceso de autenticacion de usuarios de usuarios: En la actualidad, la
banca realiza diferentes procesos de autenticacion dependiendo del tipo de
servicio que esté requiriendo el cuentahabiente o del tipo de canal de

comunicaciéon que este emplee para acceder a la banca electrénica.

Proceso de atencién de incidentes: Los usuarios de la Banca en linea,

han sido victimas en los ultimos afos, de diferentes estafas informaticas.

" CERT: Centro de expertos para la seguridad en Internet, opera en Estados Unidos, Carnegie Mellon

University.
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No obstante, el procedimiento de respuesta a ese tipo particular de
incidentes no es claro para muchos usuarios lo que genera en ellos una

fuerte desconfianza al sistema financiero.

e Procesos de cumplimiento legal y regulatorio: Las entidades financieras
en Colombia, deben acogerse a las regulaciones del sector y en particular a
la ley de Habeas Data. El no cumplimiento de estas normativas podria

acarrear penalizaciones econdémicas bastante altas.

4.3. PROBABILIDAD DE OCURRENCIA DE LAS AMENAZAS

4.3.1.

Mediante la aplicacion de un modelo de encuesta tanto a usuarios de servicios de
la banca electrénica y a expertos en el tema de seguridad informatica se pretende
realizar un sondeo y medir el nivel de vulnerabilidad que se exponen los usuarios
del sector Bancario en general teniendo en cuenta las recomendaciones de los

expertos.

La encuesta es una percepcion de un grupo de profesionales del area informatica
gue han tenido la experiencia en la administracion de una red de datos.
Contrastando la vision de usuarios del comun y comparando los resultados con
algunos trabajos sobre la creacion de planes de contingencia y politicas de
seguridad informética, aplicada a los procesos de banca en linea ofrecidos en
Colombia, con el fin de realizar un diagnostico mas profundo, se llevé a cabo un

pre diagnéstico a los usuarios del sistema en banca en linea. 2

Objetivos de la encuesta: Detectar la percepciébn de usuarios y expertos
respecto a las amenazas y vulnerabilidades que podrian permitir que el escenario

de riesgo se presente y asi como la probabilidad de que esto ocurra.

28 L . - . . .
NOTA: En la elaboracion del presente estudio se utilizo EncuestaTick como software gratuito de encuestas online,

con el que se puede crear, enviar y gestionar las encuestas.
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Conocer el comportamiento de usuarios, respecto a los servicios transaccional en

linea que ofrece la Banca a sus socios y clientes.

4.3.2. Tipo de investigacion:

Investigacion descriptiva mediante una interpretacion de las dos encuestas

aplicadas:

e Encuestas sobre la percepcion y habitos de los usuarios de la banca

electrénica nacional.

e Encuesta a expertos de seguridad de la informacion sobre la seguridad de

la banca electrénica en Colombia.

4.3.3. Marco muestral: Para construir el marco muestral de la encuesta se seleccion6
aleatoriamente un grupo de usuarios del servicio de Banca en linea. Asi como

expertos en el area de administracion de redes de informatica.

Figura 2. Marco muestral de la poblacion encuestada

Usuarios Internet

Usuarios eBanking

Fuente: Autor
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4.3.4. Periodo de referencia: Las encuestas tuvieron lugar en el ciberespacio, durante
los dias 22 de mayo de 2010 y 15 de junio de 2010.

4.3.5. Resultados de la encuestas sobre la percepcion y habitos de los
usuarios de la banca electrénica nacional.

a) El43% de los

b)

encuestados se
encuentra entre los 26
y 31 afios, un 33%
entre 19y 25, el 18%
entre 32 y 40 afos, un
5% entre 41y50, y un
5% a la poblacion

mayor de 50 afos.

El 60% de los usuarios
de la banca en linea
prefieren realizar sus
transacciones
bancarias, mediante el
servicio tradicional
seguidamente de la
banca electrénica con
un 25%. Un 15%

utiliza el internet.

Figura 3. Edad de los encuestados

Seleccione el rango de tu edda actual:

32-40 18%

26-31 43%

41-50 5%

=50 3%
1218 0%

12-18
= 1525

26-31
m 3240
= 41-50
= =50

1925 33%

Respuestas totales: 40

Figura 4. Acceso a servicios bancarios

Cuando va a realizar sus transacciones o pagos en Linea prefiere utilizar Los servicios:

Internet 25%

Tradicional 60% Cajero Automatico 15%
Cajero Automation
» Tradicional

Internet

Respuestas totales: 40
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c)

d)

De los usuarios de
eBanking, el 68% se
conecta desde su
computador, el 32%
restante se divide
entre la telefonia fija y

la movil.

El 54% de los usuarios
encuestados dudan de
la seguridad de los
portales bancarios.
Solo el 26% creen que
es seguroy un 21%
las consideran que los
portales no son

Seqguros.

El 56% de los
encuestados sabe o
ha oido hablar de
malware (keylogger,
gusanos, spyware,
troyanos, virus)

Figura 5. Servicios electronicos utilizados

Siustedrealiza transacciones bancarias en Linea (Internet),
¢Cual es el mecanismo de acceso que utiliza con mas frecuencia?

Computador 68%

Telefonia fija
= Telefonia movil
Com putador

3 Un Servicio por telefonia
Telefonia movil (celular) 8% fija 24%

Respuestas totales: 38

Figura 6. Considera seguro realizar transacciones

bancarias en-linea

{Cuan sequro se siente al realizar operaciones bancarias en Linea (En Internet)?

Inssguro 21%
Seguro
= En duda
Inssgurno
Enduda 54%
Segquro 26%

Respuestas totales: 39

Figura 7. Conocimiento sobre malware

Sabe Ud. Que son troyanos, gusanos, puertas traseras, syware, Phishing, Keyloger?

No 44%

Si
= Mo

Si 56%

Respuestas totales: 39
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f)

9)

h)

Solo el 3% de los
encuestados
manifiesta haber sido
victima de fraudes
informaticos como
robos o suplantaciones
de identidad.

Un 63% de los
encuestados utiliza
antivirus con licencia
GNU, y un 5% no
poseen antivirus. Sélo
el 39% usa antivirus

comercial con soporte.

El 59% de los
encuestados afirman
conocer casos de

fraudes informaticos.

Figura 8. Victimas de fraude

¢Ha sido victima de un fraude informatico?

Sin conecimiento del tema 3%

5i 3%

Si
= No
Sin conccimiento del tema

Respuestas totales: 38

Figura 9. Uso de antivirus

Utilizas un antivirus de libre Llicencia ?

No 32%

Mo tengo antivirus 5%

Si 63%
Si
= No
Mo tengo antivirus

Respuestas totales: 3

¢Conoce usted un Caso de Fraude informatico 7

No 38%

Sin conccimiento
del tema 3%

Si 59%

. Si
O — = No o
Respuestas totales: 39 Sin conccimiento del tema

Figura 10. Conoce algun caso de fraude informéatico

71



i) El17% de los usuarios

J)

hace uso del portal de
su Banco varias veces
por semana, mientras
que un 21% lo utiliza

una vez por semana

El 46% considera que
la mayor debilidad del
portal es que existe la
posibilidad de que su
contrasefia sea
robada. Al 21% le
preocupa tener que
hacer un reclamo por
transacciones no

realizadas.

Figura 11. Frecuencia de uso del portal

¢Cada cuanto hace uso del portal de su Banco?

M Unavezalmes  MUnavezalasemana = Varias veces por semana

Figura 12. Debilidades del portal

¢Cudl considera la mayor debilidad de su portal del Banco?
B Laposibilidad de que su contrasena sea robada
M Lafalta de comprobantes de transaccion

W Ladificultad para hacer efectivos los reclamos por transacciones
no realizadas
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K) Segun la encuesta, el
46% de los usuarios
no sabe que debe
cambiar su contrasefia
0 no la cambia porque
la olvida. El 38% sdlo
la cambia cuando el
sistema se lo exige.
Solo el 16% cambia su
contrasena

voluntariamente.

k) Sélo el 46% de los
usuarios utiliza algun
mecanismo de alertas
en tiempo real (SMS,
email) para notificar los
movimientos de sus

cuentas.

Figura 13. Cambio de contrasefa

¢Cada cuanto cambia su contrasefia de acceso al portal?

B Nuncala he cambiado, no sabia que debia cambiarl a.

B Nunca la cambio porque Se me olvida la nueva contrasefia
1 Lacambio cada vez que el sistema me lo obliga

m Lacambio cada tres meses

W Lacambio cada mes

Figura 14. Alertas transaccionales

¢Utiliza algtiin mecanismo de notificacién o alertas
para detectar movimientos en sus cuentas?
mSi mNo
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k)

k)

K)

El 34% de los usuarios
afirman que los casos de
fraudes electrénicos
fueron resueltos de
forma eficaz. Un 33%
aseguran que unos
fueron resueltos a favor
y otros no. El 25% de las
reclamaciones fue

negada por el Banco.

El 33% de los usuarios
no sabria qué hacer en
caso de ser victima de
un fraude. Sélo el 4% de
ellos reaccionaria
adecuadamente. Es
evidente la falta de

informacion al respecto.

Mas del 60% de los

Figura 15. Resolucion de reclamos por fraude

¢De los casos que conoce de fraudes electrénicos,
alguno de ellos se ha resuelto satisfactoriamente a favor
de la victima?

W Si, todos fueron resueltos de forma eficaz
M Si, todos fueron resueltos pero el proceso fue lento
 Algunos fueron resueltos a favor, otros no
B No, en ningln caso se resolvid a favor de la victima

Figura 16. Respuesta a incidentes

¢Sabe ud. que hacer en caso de ser victima de fraude
electrénico?

B No, no sabria que hacer

W Si, notificar al Banco

1 Si, noti ficar al Banco e interponer una denuncia ante la Unidad de Reaccion
Inmediata de la DUJIN, para que se inicie una investigacion penal .

4%

Figura 17. Reconocimiento del portal
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k) El 88% de los usuarios
se conecta a su portal
bancario desde el PC de
su casa o desde el PC
de su oficina. Solo un
12% de los encuestados
se conecta actualmente

desde cualquier PC.

¢Sabe ud. como reconocer el portal de su Banco?

| S, por el logo De mi Banco

W Si, por el logo y | a direccion Ejemplo: www.mibanco.com.co
m Si, por el logo, la direccion y el candado del navegador

M Si, por la direccion y el certificado digital del sitio

Figura 18. Lugar de conexion.

¢Desde donde se conecta a su portal Bancario?

B Desde cualquier lugar cuando tengo una urgencia
B Desde mi casa

m Desde |la oficina
M Desde la casa o |a oficina
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k) El 63% de los
encuestados ha recibido

Figura 19. Exposicion al Phishing

. L ¢Ha recibido alguna vez un correo electrénico de su
correos de tipo Phishing, Banco solicitdndole que actualice su contrasefia?
. P m Si, vari as veces, incluso de bancos diferentes al mio
sin embargo, sdlo el B Si, mi Banco siembre me solicita cambiar la contrasefia por correo

electronico
21% de los encuestados _ N
1 Si, pero todos eran estafas porque los Bancos nunca solicitan

los reconoce como un informacion personal por correo electrénico
B No, nunca he recibido

método de estafa o

fraude electrénico

4.3.6. Resultados de la encuesta a expertos sobre su percepcién y habitos con
la banca electronica nacional.

a) El67% de los Figura 20. Actividad o profesion
encuestados trabaja 0 ¢ Cual de las siguientes define mejor sus actividad laboral?

H P i m Ing. de sistemas, telecomunicaciones o dreas afines
tiene éxpenencia con B Ing. Sistemas o dreas afines, trabajando en Seguridad de informatica

W Especialista o Experto en Seguridad de la Informacion

temas de seguridad de
la informacion. El 33%
restante trabaja en areas
afines a las nuevas

tecnologias.

76



b)

d)

El 90% de los
encuestados es usuario
activo de la banca

electrénica.

El 89% de los
encuestados se conecta
a través de Internet
(mévil o tradicional). El
11% solo utiliza la
telefonia fija para
realizar transacciones

bancarias.

La totalidad de los
respondientes utilizan
los servicios de banca
electronica al menos una
vez al mes. El 55% lo
hace al menos una vez a

la semana.

Figura 21. Acceso a servicios bancarios

é¢Usted es usuario de banca en linea?
Hsi Eno

Figura 22. Canal de acceso a eBanking

¢Como accede al servicio de Banca en linea?

H Telefonia M Internet ™ Internet movil M Todas las anteriores

Figura 23. Frecuencia de uso

éCada cuanto hace uso del portal de su banco?
m Unavezalmes ®Unavezalasemana ™ Variasveces por semana
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e) El 89% de los expertos

f)

consideran que los
portales de la Banca en
linea son seguros. Sin
embargo, un 44%
considera que los
incidentes se deben en
gran parte a los usuarios
no lo saben usar. Un
11% duda de Ia
seguridad de los
portales.

El 50% de cree que falta
observancia y
trazabilidad sobre las
transacciones. Para el
30% falta capacitacion al
usuario. El 20% restante
divide su opinion entre la
necesidad de
mecanismos fuertes de

autenticacion y cifrado.

Figura 24 Seguridad de los portales segun expertos

¢Considera que los portales de Banca en linea para
usuario final son seguros en Colombia?

M Si, son seguros

M Si, son seguros pero los usuarios no los saben usar

= Son medianamente seguros, cumplen con el criterio de costo-beneficio
HNo,los portales son inseguros

0%

Figura 25. Problemas del eBanking

¢:Cual es el principal problema de la banca electronica?
m El método de autenticacion de usuarios es muy debil.
B Los mecanismos de cifrado de los portales son débiles
" Hace falta ohservancia y trazabilidad sobre las transacciones
m Hace falta capacitacion(Sensibilizacion) para el usuario final
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g) El89% de los expertos
encuestados afirma
conocer a algun familiar
0 amigo cercano que ha
sido victima de incidente

de fraude electrénico.

h) Menos de la tercera
parte de los incidentes
reportados finalizan con
respuestas negativas

para el usuario final.

i) EI78 % de los expertos

Figura 26. Incidentes de fraude electrénico

éUd o algun familiar o amigo cercano ha sido
victima de un fraude electrénico?

M si mno

Figura 27. Solucion de fraudes electrénico

éDe los casos que conoce de fraudes
electrdnicos, alguno de ellos se ha resuelto

satisfactoriamente a favor de la victima?
M Si, todos fueron resueltos de forma eficaz
M Si, todos fueron resueltos pero el proceso fue lento
= Algunos fueron resueltos a favor, otros no

Figura 28. Incidentes de fraude electrénico
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éQué le recomendariaud a una victima de fraude
electrénico?

m No sabria que decir

m Notificar inmediatamente al Banco
Notificar inmediatamente al Banco e interponer una denucia ante la URI de la
DUIN

M Notificar inmediatamente al Banco, interponer una denucia ante la URI de la
DIJIN, identificar posibles fuentes de evidencia.

R

56%

Fuente: PortalDeEncuestas, EncuestaTick

4.3.7. Resultados de la auditoria a los portales de banca electrénica de los
principales bancos en Colombia.
Este proceso de auditoria de seguridad sélo incluyé un numero reducido de
validaciones, todas ellas enfocadas a detectar vulnerabilidades o fallas de
configuraciéon en los servidores web de los portales de banca electronica en
Colombia. Adicionalmente, se excluyeron todas las validaciones de tipo intrusivo

con el fin de evitar cualquier tipo de afectacion en los servicios auditados.
Para la ejecucion de estas auditorias se utilizaron los siguientes programas:
e Tenable Nessus www.tenable.com/nessus
¢ Foundstone SSL Digger www.foundstone.com

A continuacion se presenta la lista de los portales auditados, no obstante, durante
el proceso de analisis no se hara alusion a ninguno de estos portales en particular,
es decir, en ninglin momento este estudio pretende determinar cual de los portales

es el mas o menos seguro.
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http://www.foundstone.com/

Tabla 6. Relacién fuentes de riesgos y areas de impacto

Portales Auditados

bancaelectronica.bancoldex.com www.bancodebogota.com
bancolombia.olb.todol.com  www.bancodeoccidente.com.co
enlinea.bancocajasocial.com.co ~ www.bancopopular.com.co
en-linea.colmena.com.co www.grupohelm.com
linea.davivienda.com www.hsbc.com.co

servicios.sudameris.com.co www.latinamerica.citibank.com

wsebra.banrep.gov.co www.mispagosaldia.com
www.avvillas.com.co www.santander.com.co
www.bancafeunico.com.co WWW.Zonapagos.com

www.banco.colpatria.com.co

Figura 29. Resultado del analisis con Nessus

Nessus admin | Help | About | Log out
Reports " Reports  Scans  Policie e

Report Info 19 results
Name: eBanking Open Port

0

Last Update: ;i

Status: Completed

Download Report

Show Filters

Resst Filters

Active Filters

Fuente: Autor
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Del proceso de auditoria logré determinar qué:

a) En promedio, los Figura 30. Vulnerabilidades en Portales

portales reportan 18

. Vulnerabilidade en los portales
vulnerabilidades, de las P

mHigh = Medium mLow

1%

cuales, el 86%
corresponden a errores
de configuracion que
representan riesgos

bajos, el 13% de riesgo

medio.

Fuente: Autor

b) De los 19 portales analizados so6lo 2, es decir, el 10,5% de los portales presentan
una vulnerabilidad clasificada como de riesgo alto. Esta vulnerabilidad en
particular esta relacionada con ataques de Inyeccion de SQL a través del envio
de parametros alterados a los CGI. Este tipo de ataque permitiria a un atacante
circunvenir los controles de autenticaciéon del portal y leer, borrar o modificar

datos en la base de datos, incluso, tomar control del sistema de forma remota.
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Figura 31. Vulnerabilidades altas en Portales

Plugin ID: 11138 Port/ Service: hitp proxy (443ficp) Severity:

Plugin Name: CGl Generic SQL Injection Vulnerability

Synopsis =
A web application is potentially vulnerable to SQL injection.

Description

By providing specially crafted parameters to CGls, Nessus was able to
get an error from the underlying database. This error suggests that
the CGl is affected by a SQL injection vulnerability.

An attacker may exploit this flaw to bypass authentication, read
confidential data, modify the remote database, or even take control of
the remote operating system.

Solution
Maodify the relevant CGls so that they properly escape arguments.

See Also

http:/fen.wikipedia.orgiwiki/SQL_injection

http:/www securiteam. com/securityreviews/5DP0ON 1P7EE . html
http:/fwww securitydocs. com/librany 2651

http://projects webappsec.org/SAL-Injection

CvVss
7.5 (CVSS2HAVINIAC.L/AUN/C:P/LPIAP)

Fuente: Autor

c) Las vulnerabilidades de riesgo medio, corresponden en su mayoria a una mala
seleccidon del grupo de algoritmos de cifrado aceptados por el portal SSL. En
muchos casos, los administradores de los portales no son cuidadosos y permiten
que el portal negocie durante el establecimiento de la VPN, el uso de algoritmos
desactualizados o inseguros.

Segun la firma internacional de consultoria de seguridad Foundstone, en su

129

publicacion “The need for stronger ciphers””, es posible clasificar el nivel de

seguridad de los portales SSL de la siguiente forma:

? Rudolph Araujo, The need for stronger ciphers, Foundstone Withepapers.
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Tabla 7. Calificacion de los portales segun su nivel de cifrado

Calificacion de los portales segun su nivel de cifrado

Solo soporta algoritmos de maxima seguridad A+
Solo soporta algoritmos de fuertes o de alta seguridad. A
Soporta al menos un algoritmo débil. B
Solo soporta algoritmos débiles. C
Soporta al menos un algoritmo inseguro. D
Soélo soporta algoritmos débiles o inseguros D -
Solo soporta algoritmos inseguros. F

Solo el 16% de los
portales colombianos
utilizan solo algoritmos
de cifrado fuerte. El 84%
restante, soportan al
menos un algoritmo de
cifrado débil, este es sin
lugar a duda, un error de
configuracion  humano.
En  general, podria
clasificarse como
aceptable el nivel de
cifado usado en la

banca nacional.

Figura 31. Califiacion del nivel de cifrado

Nivel del Cifrado SSL en la
Banca Colombiana

16%

A
@B

Fuente: Autor
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4.4.

ANALISIS CUALITATIVO DE RIESGO

Este andlisis hace uso de formas descriptivas para determinar la magnitud de las

consecuencias potenciales asociadas a un riesgo y la probabilidad de que éstas

ocurran. El valor cualitativo puede ser modificado de acuerdo a las necesidades de

la organizacion y al riego particular evaluado.

Se realiza como una actividad inicial para identificar que riesgos necesitan estudio

detallado, cuando el nivel de riesgo no es tal como para invertir tiempo y esfuerzos

en un estudio escrupuloso 6 cuando no se cuenta con datos numéricos.

Las tablas 8 y 9 son un ejemplo de los indicadores descriptivos que normalmente

son empleados:

Tabla 8. Descriptores para consecuencias 0 impactos

DETALLE (se hace referencia a consecuencias
DESCRIPTOR

médicas y financieras)

Ningun dafio o pérdidas financieras pequefias. No

Bajo . _
se afecta la imagen corporativa.
et Pérdidas financieras importantes o afectacion a la
edio
imagen corporativa a nivel regional.
A Pérdidas financieras considerables, afectaciéon de
to

la imagen corporativa a nivel nacional

Tabla 9. Descriptores cualitativos para probabilidad

DETALLE (se hace referencia a consecuencias

DESCRIPTOR . _ .
meédicas y financieras)
Improbable Solo podria ocurrir en situaciones excepcionales
Ha ocurrido en algunas ocasiones y podria
Probable .
repetirse
o Ha ocurrido en mudltiples ocasiones y es casi
Casi cierto

seguro que volvera a ocurrir.
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Nota: como se menciono anteriormente estas tablas pueden modificarse de
acuerdo a las necesidades y requerimientos de la organizacion y la naturaleza de
los riesgos, es posible variar el orden, el nimero o el detalle de cada nivel

descriptivo.

La tabla 10 radica su importancia en la determinacion exacta del nivel de riesgo,
ésta matriz es una relacién entre la descripcién del impacto y su probabilidad de

ocurrencia.

Tabla 10. Matriz nivel de riesgos

IMPACTO

PROBABILIDAD

Baja B B M
Media B M A
Alta M A A

B = Nivel bajo: Gestionar riesgo mediante rutina
M = Nivel Moderado: Especifica la responsabilidad de la direccién.
A = Nivel Alto: Necesita la atencion inmediata de la direccion.

A continuacion se presenta la matriz de riesgos para la banca en linea nacional.
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Tabla 11. Andlisis de riesgo cualitativo para la banca electrénica nacional

o _ - _ Responabilidad  Activos _ . Intangibles
Analisis de riesgo cualitativo para la banca nacional Financiero QoS

Legal Informaticos Imagen

Fuente Amenaza P R R R R R
_ Perdida de confidencialidad M A A M M A A A A A A
Asociadas a la _ _ _
» Perdida de integridad M A A M M A A A A A A
Informacion
Perdida de disponibilidad M B M M M A A M M A A
Hackers M M M A A A A A A A A
Asociadas al No cumplimiento de politicas por los

comportamiento usuarios A B M B M M A B M B M
humano Mala higiene informatica de los usuarios A B M A A M A B M B M
Administradores - Error de configuracion M M M A A A A A A A A
Cdbdigo malicioso A B M A A A A M A A A
Asociadas ala Cambio de tecnologia B B M M B A M B B M B
tecnologia Movilidad B B B B B M B B B A M
Vulnerabilidades en el SW A B M A A M A A A M A
Proceso de autenticacion M M M M M A A M M A A

Asociadas a los ) o
Proceso de atencion de incidentes B M M M B A M B B A M

procesos

Preceso de cumplimento A A A M A A A A A A A
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4.5.

MITIGACION DEL RIESGO

Gestionar un riesgo, implica priorizar, evaluar, la aplicacion de la correspondiente

reduccion del mismo y realizar controles de evaluacion del proceso de riesgo.

Dado que la eliminacion de todos los riesgos es imposible, es responsabilidad de

los altos directivos y gerentes de negocios y funcionarios utilizar el enfoque del

menor costo e implementar los controles mas adecuados para disminuir el riesgo

de la organizacion a un aceptable nivel, con un minimo impacto adverso sobre los

recursos de la organizacion.

4.5.1. Opciones de gestion de riesgo

Esta metodologia sistemética se utiliza por la alta direccion para reducir el riesgo

de la empresa. La mitigacion del riesgo puede lograrse a través de cualquiera de

las opciones del riesgo siguiente:

Asuncion del Riesgo: Aceptar el riesgo potencial y seguir operando el
sistema de TI, se debe aplicar controles para reducir el riesgo a un nivel

aceptable.

Prevencion de Riesgos: Busca evitar el riesgo mediante la eliminacion de
la causa del riesgo y/o consecuencia (Por ejemplo, renunciar a ciertas
funciones del sistema o apagar el sistema cuando los riesgos son

identificados).

Limitacion del riesgo: Limita el riesgo mediante la implementacién de
controles que minimizan los efectos adversos de una amenaza al valerse
una vulnerabilidad (por ejemplo, el uso de apoyos preventivos y los

controles de deteccion).

Riesgo de Planificacion: Gestiona el riesgo mediante el desarrollo de un
plan de mitigacion de riesgo, ademas se prioriza, se implementa y se

mantiene los controles.
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e Investigacion y Reconocimiento: Se emplea para disminuir el riesgo de la
pérdida del reconocimiento de la vulnerabilidad o fallo y apoya la

investigacion de los controles con el fin de corregir vulnerabilidades.

e Transferencia de Riesgos: Se emplea para transferir el riesgo mediante el
uso de otras opciones que permiten compensar la pérdida, tales como la

compra de seguros.30

Esta estrategia también esta articulada en las siguientes reglas de oro, que
proporcionan orientacion sobre acciones para mitigar los riesgos de las amenazas

humanas intencionales:

Figura 32. Estrategia de administracion del riesgo
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Fuente: Jorge Medina Villalobos

30

Nota: El mejor enfoque consiste en utilizar tecnologias apropiadas de entre los productos de seguridad de varios proveedores,

junto con la opcién adecuada de mitigacion de riesgo o medidas administrativas.
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e Cuando la vulnerabilidad (o defecto, debilidad) existe: Aplicar técnicas

de garantia para reducir la probabilidad de vulnerabilidades.

e Cuando una vulnerabilidad es aprovechada: Aplicar protecciones a las
capas, arquitecturas, a los disefios y los controles administrativos, para

reducir al minimo el riesgo o prevenirlo.

e Cuando el costo del atacante es menor que la ganancia potencial:
Aplicar protecciones a disminuir la motivacion de un atacante mediante el
aumento de los costos del atacante (por ejemplo, el uso de sistema de
controles tales como: Limitar que un usuario del sistema pueda tener

acceso y de manera significativa reducir la ganancia de un atacante).

e Cuando la pérdida es demasiado grande: Aplicar los principios de
disefios arquitectonicos y técnicos y la proteccidn no técnica para limitar el

alcance del ataque, de esta manera reducir la posibilidad de pérdida.

4.5.2. APROVECHAMIENTO PARA EL CONTROL DE IMPLEMENTACION

Cuando las acciones se tienen que tomar, la regla aplica lo siguiente:

a) Salida del Paso 1. “Acciones rango de mayor a menor”
Paso 1 priorizar las acciones: En la asignacién de recursos, la maxima
prioridad debe darse a los riesgos mediante la clasificacion de elementos con
alto riesgo inaceptable (por ejemplo, el riesgo asignado un Muy Alto o Alto nivel
de riesgo). Sera necesaria la accion correctiva inmediata para proteger los
intereses de una organizacion.
Paso 2 Evaluar Opciones recomendadas de control: Durante este paso, la
viabilidad (por ejemplo, la compatibilidad, la aceptacion del usuario) y eficacia
(por ejemplo, grado de proteccion y el nivel de reduccién del riesgo) El objetivo
es seleccionar la opcién de control mas apropiado para minimizar los riesgos.

b) Salida del Paso 2 “lalista viable de los controles”
Paso 3. Conducta Analisis Costo-Beneficio: Sirve de ayuda en la toma de

decisiones y para identificar los controles rentables.
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c) Salida desde el paso 3 “Analisis de costo-beneficio”. (Describe el costo y
los beneficios de aplicacion o no aplicacién de los controles).
Paso 4. Seleccione Control: Sobre la base de los resultados de los analisis de
costo-beneficio, la gestion determina la manera mas eficaz en el control de
costes para reducir el riesgo de la organizacion. Los controles seleccionados
deben combinar la técnica, operativa, de gestion y control y los elementos para
garantizar una seguridad adecuada para el sistema de Tl y la organizacion.
Paso 5. Asignacion de Responsabilidad: Personas apropiadas (personal
interno o al personal de contratacion externa) que tienen la debida experiencia y

habilidades para aplicar el control seleccionado.

d) La produccion de Paso 5. “La lista de las personas responsables”.
Paso 6. Desarrollar un Plan de Implementacion de salvaguardia: En este
paso se desarrolla una aplicacion de salvaguardia (Plan de accion). El plan

como minimo, contendra la siguiente informacion:

e Riesgos (vulnerabilidad pares de amenazas) y los niveles de riesgo
asociados (salida de riesgo informe de evaluacién) - Los controles

recomendados (salida de informe evaluacion de riesgos).

e Establecimiento de prioridades con las acciones (con prioridad a los temas
son muy elevados y de alto riesgo los niveles)

e Seleccion de los controles programados (determinado sobre la base de la

viabilidad, la eficacia, beneficios a la organizacion, y el costo)

e Recursos necesarios para la aplicacion de los controles previstos

seleccionados
e Lista de los equipos y el personal responsable
e Fecha de inicio de la ejecucién
e Fecha prevista de finalizacién de la aplicacion

e Mantenimiento de los requisitos.
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Paso 7. Implementar control seleccionado: Dependiendo de las situaciones

individuales, los controles aplicados pueden reducir el nivel de riesgo, pero no
eliminarlo.

Figura 32. Estrategia de administracion del riesgo
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4.5.3. CATEGORIAS DE CONTROL

El objetivo del control de la seguridad es reducir las vulnerabilidades a un nivel
tolerable y minimizar los efectos de un ataque. Para alcanzar estos objetivos, una
organizacion debe determinar el impacto que puede generar un ataque en la
organizacion y la probabilidad de que esto suceda. Existen varios tipos de control:

e Control disuasivo: Reduce la probabilidad de un ataque deliberado.

e Control preventivo: Protege las vulnerabilidades y procura que los
atagues no sean exitosos. Inhibe los intentos de violacion a las politicas de

seguridad.
e Control correctivo: Reduce los efectos de un ataque en la organizacion.

e Control por detecciéon: Descubre ataques y activa controles preventivos o
correctivos. Genera advertencias de violaciones o intentos de violaciones a
las politicas de seguridad. El control por deteccion incluye controles como
rastros de auditoria, métodos de deteccion de intrusos y sumas de

comprobacién.

Figura 33. Controles del riesgo
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Las organizaciones pueden analizar el alcance de la reduccion del riesgo generado
por los nuevos o mejorados controles en términos de la probabilidad de amenaza
de reduccién o de impacto, los dos parametros que definen el nivel de riesgo para la

organizacion.
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5. CONCLUSIONES

La seguridad informética es una idea subjetiva [Schneier Bruce, Beyond Fear. Thinking
Sensibly about security in an uncertain world. Copernicus Books. 2003], mientras la
inseguridad informatica es una idea objetiva, es por ello que no es facil tener control
absoluto sobre la seguridad informatica, porque lo subjetivo es incierto, esto no ocurre
con la inseguridad informatica, que sabemos a ciencia cierta, que nos va a ocurrir si
continuamos conviviendo irresponsablemente con las vulnerabilidades y los riesgos

inherentes de nuestros sistemas informaticos.

El concepto de seguridad lleva asociado otro concepto que le da sentido: “El valor”,
solo se debe proteger aquello que creemos tiene un valor importante para nosotros, la
seguridad debe estar intimamente asociada al valor que le damos a los objetos que
deseamos proteger. En esencia, la informacion es uno de los elementos que mas nos
importa proteger, porque es propio de la organizacion especifica, ya que sin duda

alguna constituye uno de los mayores activos de cualquier organizacion.

El mayor problema de hoy es que los servicios que mas utilizamos no tuvieron en
cuenta el factor del comportamiento humano. Los expertos encuestados coinciden en
afirmar que la gran mayoria de usuarios no tienen una buena higiene informatico en
sus equipos, lo cual los expone a la gran cantidad de amenazas que se encuentran en

la red.

Tal vez el mejor control para proteger la informacion de los usuarios finales es el uso
de tecnologias de redes privadas virtuales sobre protocolo SSL (VPN-SSL) como las
gue utiliza el sector financiero, no obstante, parece ser que los administradores de los
portales no son consientes de ello y no se esmeran en configurar los algotirmos mas
fuertes para el cifrado de la informacion. Muestra de ello se ve en los resultados del

proceso de auditoria de los portales.
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Un plan de gestion de seguridad informéatica no puede existir sin capacitacion
especializada para los encargados de esta labor. Entre las certificaciones mas
apetecidas por el mercado se encuentra la CISSP, Certified Information Systems
Security Profesional. Le siguen en preferencia la GIAC, CISA, CISM, SSCP y otras mas
orientadas a productos especificos que de igual forma empiezan a ser requeridas por

los profesionales de redes y seguridad informéatica.

Los oficiales de seguridad de la informacion de cada organizacién, debera velar por los
sistemas de gestion de seguridad de la informacion, y esto no se reduce a la sola
gestion del riesgo y la definicion de las politicas, es necesario empezar a incluir
procesos que permitan capacitar a los nuevos e inclusos a los antiguos
cuentahabientes acerca de los riesgos del ciberespacio y de la importancia de que sus

computadores personales se encuentren siempre actualizados y seguros.
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ANEXOS
SEGURIDAD EN TUS TRANSACCIONES ON-LINE

.  PRIMER MODELO ENCUESTA A USUARIOS

1 - Seleccione el rango de tu edad actual:(Obligatorio)
- 12-18
- 19-25
- 26-31
- 32-40
- 41-50
- >50

2 - Cuando va a realizar sus transacciones o pagos en linea prefiere utilizar los
servicios:(Obligatorio)

- Cajero Automatico

- Tradicional

- Internet

3 - Si usted realiza transacciones bancarias en linea (Internet), ¢ Cual es el
mecanismo de acceso que utiliza con mas frecuencia?

- (Obligatorio)

- Un Servicio por telefonia fija

- Telefonia movil (celular)

- Computador

4 - ;Cuan seguro se siente al realizar operaciones bancarias en linea (En
Internet)? (Obligatorio)

- Seguro

- Enduda

- Inseguro
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5 - ¢Realiza consultas a productos y/o servicios que involucren transacciones de
comercio electrénico (compras, remates, home banking)? (Obligatorio)

- Si

- No
6 - ¢, Con que frecuencia realiza transacciones de comercio electrénico?

- (Obligatorio)

- Todos los dias

- Ocasionalmente

- Nunca
7 - Si nunca realiza transacciones de comercio electrénico, seleccione la accion
gue considere se adecue a su situacion:

- La plataforma resulta dificil de utilizar

- Prefiero el método tradicional

- Desconfia del sistema
8 - ¢ Cambia regularmente su contrasefia de las tarjetas de crédito y/o debito?
(Obligatorio)

- Si

- No
9 - Sabe Ud. Que son troyanos, gusanos, puertas traseras, syware, Phishing,
Keyloger? (Obligatorio)

- Si

- No
10 - Te ha llegado a tu email un mensaje de premio? (Obligatorio)

- Si

- No
11 - Cual es el navegador que mas utilizas? (Obligatorio)

- Internet explorer

- Mozilla firefox

- Otro
12 - Utilizas un antivirus de libre licencia? (Obligatorio)

- Si
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- No

- No tengo antivirus
13 - ¢ Ha sido victima de un fraude informético (robo, Suplantacién de identidad
en Internet)? (Obligatorio)

- Si

- No

- Sin conocimiento del tema
14 - ¢ Conoce usted un Caso de Fraude informatico (robo, suplantacion de
identidad en internet, falsificacion de identidad)? (Obligatorio)

- Si

- No

- Sin conocimiento del tema
15 - ¢ Usted cree que las entidades bancarias deban garantizar métodos mas
seguros en las transacciones bancarias en linea? (Obligatorio)

- Si

- No
16 - Por qué cree o no que las entidades bancarias deban garantizar métodos
MAas seguros en las transacciones bancarias en linea?
(Obligatorio)

SEGUNDO MODELO ENCUESTA A USUARIOS:

1 - ¢Ha utilizado alguna vez los servicios de Banca en linea?(Obligatorio)

- Sl
- No

2 - ¢Qué tipo de acceso suele usar para servicio de Banca en linea utiliza?
(Obligatorio)

- Telefonia (fija 0 movil)
- Internet

- Internet y telefonia
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3 - ¢ Considera que el portal de Internet de su Banco es seguro?(Obligatorio)

- Si
- No

4 - ¢ Cada cuanto hace uso del portal de su Banco?(Obligatorio)

- Unavez al mes
- Unavez ala semana

- Varias veces por semana

5 - ¢,Cual considera la mayor debilidad de su portal del Banco?(Obligatorio)

- La posibilidad de que su contraseia sea robada
- Lafalta de comprobantes de transaccion
- La dificultad para hacer efectivos los reclamos por transacciones no

realizadas

6 - ¢Cada cuanto cambia su contrasefia de acceso al portal de su

banco?(Obligatorio)

- Nunca la he cambiado, no sabia que debia cambiarla.
- Nunca la cambio porque se me olvida la nueva contrasefia
- La cambio cada vez que el sistema me obliga

- La cambio cada tres meses La cambio cada mes

7 - ¢Utiliza alguin mecanismo de notificacion o alertas (SMS, email) para detectar

movimientos en sus cuentas?(Obligatorio)

- Si
- No
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8 - ¢ Ha sido victima de algun tipo de fraude electrénico?(Obligatorio)

- Si
- No

9 - ¢Algun familiar o amigo cercano ha sido victima de un fraude

electrénico?(Obligatorio)

- Si
- No

10 - ¢De los casos que conoce de fraudes electronicos, alguno de ellos se ha

resuelto satisfactoriamente a favor de la victima?(Obligatorio)

- Si, todos fueron resueltos de forma eficaz
- Si, todos fueron resueltos pero el proceso fue lento
- Algunos fueron resueltos a favor, otros no

- No, en ningun caso se resolvié a favor de la victima

11 - ¢Sabe ud. que hacer en caso de ser victima de fraude
electronico?(Obligatorio)

- No, no sabria qué hacer

- Si, notificar al Banco

- Si, notificar al Banco e interponer una denuncia ante la Unidad de
Reaccion Inmediata de la DIJIN, para que se inicie una investigacion
penal.

12 - ¢ En que rango de edad se encuentra?(Obligatorio)

- 15-25
- 26-35
- 36-55 Mayor a 55
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13 - ¢ Sabe ud. como reconocer el portal de su Banco?(Obligatorio)

- Si, por el logo de mi Banco
- Si, por el logo y la direccion Ejemplo: www.mibanco.com.co
- Si, por el logo, la direccion y el candado del navegador

- Si, por la direccion y el certificado digital del sitio

14

¢, Desde donde se conecta a su portal Bancario?\n\n(Obligatorio)

- Desde cualquier lugar cuando tengo una urgencia
- Desde mi casa
- Desde la oficina

- Desde la casa o la oficina.

15 - ¢Ha recibido alguna vez un correo electrénico de su Banco solicitandole que

actualice su contrasefia?(Obligatorio)

- Si, varias veces, incluso de bancos diferentes al mio

- Si, mi Banco siembre me solicita cambiar la contrasefia por correo
electrénico

- Si, pero todos eran estafas porque los Bancos nunca solicitan informacion

personal por correo electronico No, nunca he recibido
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.  MODELO ENCUESTA A EXPERTOS:

1. ¢, Cual de las siguientes describe mejor su area de trabajo?

- Ing. de sistemas, telecomunicaciones o &reas afines.
- Ing. Sistemas o areas afines, trabajando en Seguridad de Informatica
- Especialista o Experto en Seguridad de la Informacion.

2. ¢Usted es usuarios de la Banca en linea?

- Si
- No

3. ¢, Como accede al servicio de Banca en linea?

-  Telefonia
- Internet
- Internet moévil.

- Todas las anteriores.

4, ¢,Cada cuanto hace uso del portal?

- Unavez al mes
- Unavez ala semana

- Varias veces por semana

5. ¢, Considera que los portales de Banca en linea para usuario final son

seguros en Colombia?

- Si, son seguros.
- Si, son seguros pero los usuarios no los saben usar.

- Son medianamente seguros, cumplen con el criterio de costo-beneficio.
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- No, los portales son inseguros.

- No sabe.

6. ¢,Cual es el principal problema de la Banca en linea? (NOTA: mirar si es

posible que esta pregunta tenga multiples respuestas)

El método de autenticacion de usuarios es muy débil.
- Los mecanismos de cifrado de los portales son débiles.

Hace falta observancia y trazabilidad sobre las transacciones.

Hace falta capacitacion (sensibilizacion) para el usuario final.

7. ¢ Ud. o algun familiar o amigo cercano ha sido victima de un fraude

electronico?

- Si

8. ¢,De los casos que conoce de fraudes electrénicos, alguno de ellos se ha

resuelto satisfactoriamente a favor de la victima?

- Si, todos fueron resueltos de forma eficaz.
- Si, todos fueron resueltos pero el proceso fue lento.
- Algunos fueron resueltos a favor, otros no.

- No, en ningun caso se resolvi6 a favor de la victima.
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10.

¢, Qué le recomendaria ud. a una victima de fraude electrénico?

No sabria qué decirle.

Notificar inmediatamente al Banco.

Notificar inmediatamente al Banco e interponer una denuncia ante la
Unidad de Reaccion Inmediata de la DIJIN, para que se inicie una
investigacion penal.

Notificar inmediata mente al Banco, interponer la denuncia en la URI de la
DIJIN, e identificar los elementos que puedan constituir evidencia del hurto
(extractos bancarios, facturas electronicas, correos electrénicos, equipos

de computo desde hizo o hace transacciones).

¢En qué rango de edad se encuentra?

15 — 25 afios
25 — 35 afos
45 — 55 afos

Mas de 55 afnos
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