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DESCRIPCION:
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datos.
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el capitulo 1 se realiza la presentacion del proyecto. En el capitulo 2 se encuentran los
fundamentos tedricos y el estado del arte del proyecto. En el capitulo 3 se explica con base a la
metodologia utilizada, el proceso de desarrollo de HECOBI. En el capitulo 4 se encuentra el
modelo esteganografico empleado. En los capitulos posteriores se encuentran las conclusiones,
recomendaciones, la bibliografia y los anexos.

" Trabajo de Grado.

** Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria de Sistemas e Informatica.
Universidad Industrial de Santander. Directores: Magister Edilberto Reyes Gonzdalez, Ingeniero
Juan Gabriel Quintero.



TITLE:
“HECOBI” SOFTWARE STEGANOGRAPHIC TOOL FOR HIDE INFORMATION,
WITH THE METHODS DISCRETE COSINE TRANSFORM DCT AND LEAST
SIGNIFICANT BIT LSB IN DIGITAL BMP IMAGES OF 24 BITS *

AUTORS:
MORENO CADENA VICTOR HUMBERTO, FAJARDO VARGAS FABIAN **

KEY WORDS:
STEGANOGRAPHY, CRIPTOGRAPHY, LEAST SIGNIFICANT BIT, BITMAP, DISCRETE
COSINE TRANSFORM, ALGORITHM AES, MD5.

ABSTRACT:

HECOBI is steganographic system, this belongs to the area of the security in computer science.
HECOBI hides the information in digital BMP images of 24 bits. It can hide a text message or any
file, it depends of the image’s size. Too, it can do steganography in JPEG, GIF or PNG images,
using the images converter of HECOBI.

The steganographic methods use for to hide information are Least Significant Bit (LSB) and
Discrete Cosine Transform (DCT). With the LSB method, the information can be hidden in the least
significant bit of each byte of the image. Using DCT, the imagen is transformed at domain of DCT
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integrity of the dates(the information only can be created and modified by autorized user).
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software. Chapter first presents the project, chapter second exposes the sumary of the required
theoretical basis of the development of the project. Chapter third explains the development process
according to the metodology used. Chapter fourth shows the steganographic model used; and the
next chapter contains conclusions, suggestions, reference and anexes.
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INTRODUCCION

Desde la antigledad, el hombre ha sentido la necesidad de comunicarse con los
demas por medio de gestos, sefiales, sonidos y signos, teniendo la posibilidad de
interactuar con sus semejantes. A través de esa interaccidbn descubrio la
importancia de mantener cierta confidencialidad en la informacidén importante que
manejaba. Para este fin, a lo largo de la historia han existido multitud de métodos
para ocultar informacion, quizas los mas conocidos hayan sido la tinta invisible,
muy utilizada durante la Segunda Guerra Mundial, o las marcas de cualquier tipo
sobre ciertos caracteres (desde pequefios pinchazos de alfiler hasta trazos a lapiz
que marcan un mensaje oculto en un texto), pero otros mecanismos mas
extravagantes también han sido utilizados: por ejemplo, afeitar la cabeza de un
mensajero y tatuar en el cuero cabelludo el mensaje, dejando después que el

crecimiento del pelo lo oculte.

Estos métodos hacen parte de la llamada esteganografia que permite ocultar un
mensaje dentro de otro, de forma que terceras personas no tengan acceso a dicha
informacion inmersa. Esta ciencia ha tomado auge debido al crecimiento
acelerado que han tenido las telecomunicaciones en las Ultimas décadas,

principalmente en la cantidad de usuarios que pueden tener acceso a Internet y
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gue incrementa las posibilidades de poner en riesgo tanto la informacion alojada
en un PC, como la que se envia por este medio. Es aqui donde la esteganografia
entra a jugar un papel importante: ofrecer una alternativa de seguridad plausible.
El mecanismo esteganografico mas extendido estd basado en las imagenes
digitales y su excelente capacidad para ocultar informacién; dado que casi todos
los estandares graficos tienen una graduacion de colores mayor de lo que el ojo

humano puede apreciar, la imagen no cambiara su apariencia de forma notable.

A pesar de ser una buena alternativa de seguridad, se corre el riesgo que la
informacion oculta pueda ser descubierta y/o alterada por terceras personas que

logren rastrear el mensaje enviado.

El proyecto tiene como fin fundamental el estudio y la aplicacion del concepto
matematico de la Transformada Discreta Coseno (DCT) y el método LSB, para el
desarrollo de una herramienta esteganografica que permita ocultar informacion en
imagenes, proponiendo la implementacion de estos métodos y la optimizacion en
cuanto a seguridad, utilizando el concepto criptografico de firma digital para
brindar la integridad de la informacion oculta. Con la combinacion de
esteganografia y criptografia, se lograra mejorar algunas de las caracteristicas de

los modelos esteganograficos actuales.
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1. PRESENTACION DEL PROYECTO

1.1 PRESENTACION DEL INFORME

El contenido de este documento se encuentra dividido en capitulos, éstos
contienen la fundamentacion tedrica para el desarrollo de la herramienta
esteganogréfica para ocultar informacion en imagenes BMP de 24 bits, para la
escuela de Ingenieria de Sistemas e Informatica de la Universidad Industrial de

Santander.

Capitulo 1: PRESENTACION. Presenta los Objetivos, antecedentes y la

justificacion del proyecto.

Capitulo 2: MARCO TEORICO. Presenta la fundamentacion teérica de los
métodos para ocultar informacion en imagenes, criptografia y la estructura del

formato de archivo bitmap BMP utilizado en el desarrollo del proyecto.
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Capitulo 3: DISENO DEL SOFTWARE. Presenta el disefio y la metodologia

empleada para el desarrollo del sistema software.

Capitulo 4: MODELO ESTEGANOGRAFICO EMPLEADO. Presenta la propuesta
del Modelo Esteganografico utilizado en el Trabajo de Grado y los algoritmos

desarrollados.

El informe finaliza con las conclusiones y recomendaciones de los autores acerca

del proyecto.

1.2 DESCRIPCION DEL PROYECTO

1.2.1 Objetivo General. Desarrollar una herramienta’ software de tipo
esteganografico que utilice los métodos de la Transformada Discreta Coseno
(DCT) y el Bit Menos Significativo (LSB) en archivos de imagenes en formato BMP

de 24 bits.

! La herramienta final de ahora en adelante la identificaremos con el nombre de HECOBI.
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1.2.2 Objetivos Especificos.

v' Identificar las caracteristicas principales de la Transformada Discreta Coseno

(DCT) aplicada al ocultamiento de informacion en imagenes.

v' Identificar las caracteristicas principales del método del Bit Menos Significativo

(LSB) aplicado al ocultamiento de informacién en imagenes.

v" Implementar una herramienta software esteganografica que permita:

e Convertir imagenes con formato JPEG, JPG, GIF, PNG y BMP en formato

BMP de 24 bits.

e Ocultar informacion que provenga de un mensaje de texto o un archivo de
cualquier tipo en un archivo de imagen BMP de 24 bits por medio de los

métodos DCT y LSB.

e Garantizar la integridad de la informacion ocultada por medio de la

implementacion de la funcion hash MD5 (Message Digest 5) y el algoritmo

criptogréafico AES (Advanced Encryption Standard).

v Realizar una documentacién sobre la Transformada Discreta Coseno (DCT), el

22



método del Bit Menos Significativo (LSB) y el formato de imagen BMP.

1.3 JUSTIFICACION

Desde su aparicion, los computadores han traido consigo grandes aportes para
las organizaciones, la comunidad cientifica y la comunidad en general. Entre
muchos de estos avances, se encuentra Internet, que ha permitido el intercambio
de informacion entre computadores ubicados alrededor del mundo. Con estos
avances se comenz6 a tratar un tema clave en nuestros dias: la seguridad

informéatica.

A raiz de la necesidad de conservar la informacién de una forma segura en
cualquier medio de almacenamiento e incluso a través de las comunicaciones
entre computadores, surgio la criptografia, que permite ocultar el contenido de la
informacion, establecer su autenticidad, evitar su modificacién no detectada, evitar

su repudio y/o evitar su uso no autorizado.

A través de Internet, la informacién circula por puntos intermedios; estos

intermediarios tienen técnicamente la posibilidad de ver lo que se esta enviando, lo
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que puede plantear un problema de seguridad en el caso de que terceras
personas interceptasen dicha informacion. Cuando se utilizan métodos
criptograficos, los terceros pueden ver la informacién pero no entenderla, ya que
circula encriptada. Por esta razon, hoy en dia, la mayoria de sistemas informaticos
disponibles en el mercado, cuentan con algun tipo de seguridad implementado
mediante el uso de la criptografia. Esto permite a los usuarios mantener su
informacion con un grado de seguridad que es proporcionado segun el sistema

que emplee.

Existe una ciencia llamada esteganografia, que proporciona mecanismos para
ocultar informacién en archivos con formato multimedia (imagenes, video y audio),
por medio del uso de ciertas técnicas esteganograficas. Mencion especial merece
el uso de la esteganografia para exportar informacién sin violar las leyes
restrictivas que, con respecto a la criptografia, existen en algunos paises. El
destinatario empleara técnicas para separar la informacion util del resto. En
consecuencia, se tiene un mecanismo para transmitir informacion, pero que solo
puede ser reconstruida por el destinatario, con lo que en realidad se ha logrado
protegerla. Este sistema surgié como desafio a la politica restrictiva del Gobierno

de los Estados Unidos con respecto a la criptografia.

Las aplicaciones esteganograficas que existen, carecen del uso de la criptografia
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para brindar mayor seguridad e integridad a la informacién oculta, permitiendo de
una u otra manera ponerla al descubierto. Esto conlleva al decrecimiento del uso
de la esteganografia como una alternativa al problema de seguridad informatica.
Con una herramienta como HECOBI, disefiada especialmente para ocultar

informacion en imagenes BMP de 24 bits se tendran las siguientes ventajas:

v" Su entorno grafico permite que el usuario se familiarice rapidamente con la

herramienta.

v" Permitira la conversion de imagenes con formatos JPEG, JPG, GIF, PNG y
BMP al formato BMP de 24 bits, haciéndola mas eficiente al permitir al
usuario escoger como base los formatos de archivos de imagenes mas

utilizados actualmente.

v' La capacidad de almacenamiento de informacion proveida por el formato
BMP de 24 bits es superior a cualquier otro formato, posibilitando el

aumento de informacion inmerso en una imagen.

v' El usuario tendra la facilidad de escoger entre los métodos LSB y DCT para

el ocultamiento de la informacion.

v' Permite ocultar todo tipo de informacion proveniente de un archivo de
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cualquier formato o un mensaje de texto introducido por el usuario.

v' Posibilita al disefiador de imagenes incluir dentro de ellas, los datos acerca

de su autoria.

v" Proporciona seguridad e integridad a la informacion oculta, empleando una
contrasefa de seguridad, el encriptamiento de la informacién por medio del

algoritmo AES y una firma digital con el uso de la funcion MD5.

v' Ofrece un alto grado de robustez en comparacién con otras herramientas
similares, por la combinacién de conceptos y técnicas esteganograficas y

criptograficas.

v' Es escalable, ya que al ser concebida dentro del paradigma orientado a
objetos, ofrece una facil integracion de nuevos objetos, procedimientos y

datos.

El software se complementara con una investigacion sobre los temas que aborda,
dando como resultado la documentacién correspondiente en el libro a entregar y/o

en la ayuda de la herramienta.
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Es necesario abrir una ventana a ese inmenso mundo de la seguridad informatica
y proporcionar una base para futuras investigaciones en el area, especificamente
en la esteganografia. Es por esta razén que se han estudiado, buscado y
analizado los procedimientos que son llevados a cabo y los algoritmos
criptograficos que son empleados, usando la Transformada Discreta Coseno y el
Bit Menos Significativo, desarrollando HECOBI, para que el estudiante e
investigador de nuevas tecnologias pueda entender con claridad su fundamento,
dandole soporte para iniciar el estudio de la esteganografia, pudiendo aportar en

la mejora o disefio de nuevos métodos.

1.3.1 Impacto. En la tabla 1, se diferencia el impacto segun sea académico,

técnico, econdmico o social.

Tabla 1. Impacto técnico, econdémico y social del proyecto.

A nivel de los autores, el desarrollo de habilidades, en el area de la
esteganografia y criptografia y a nivel de la Escuela de Ingenieria de
Académico | Sistemas e Informéatica de la UIS, fortalecimiento de la investigacion
en el area de desarrollo de software en la seguridad informatica, lo
que aportard conocimientos para el desarrollo de futuros proyectos y

un gran reconocimiento de la EISI%.

% Escuela de Ingenieria de Sistemas e Informatica. Universidad Industrial de Santander.
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Técnico

El proyecto permitira el desarrollo de nuevas herramientas software en

el &mbito de Seguridad Informética.

Econdémico

La puesta en marcha del proyecto traera grandes beneficios al interior
de la EISI, porque su uso se traducird en una herramienta
esteganografica de facil adquisicibn sin costo alguno para la

comunidad UIS.

Social

El desarrollo de este proyecto permitird un acercamiento de la
comunidad universitaria a temas relacionados con la Seguridad
Informatica, especialmente a la esteganografia en Imagenes digitales,
ya que no se conoce en Colombia algun software de ocultamiento de

informacién en imagenes.

El proyecto HECOBI se fundamenta en el mejoramiento de la imagen
y la reivindicacion de la Escuela de Ingenieria de Sistemas como
productora de Software, consolidandose cada dia como una institucion
capaz de afrontar compromisos de desarrollo frente a su comunidad y

a si misma.

Mejorara la imagen institucional y aportar4d al cumplimiento de la

mision de la Universidad que propende por la “participacion activa

liderando procesos de cambio por el progreso.”™

® Mision de la Universidad Industrial de Santander, primer parrafo.
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1.3.2 Viabilidad. En la tabla 2, se diferencia la viabilidad segun sea técnica,

econdmica o social.

Tabla 2. Viabilidad técnica, econémicay social del proyecto.

La Universidad cuenta con las licencias software necesarias (Delphi
Enterpise), los equipos requeridos para el desarrollo y el personal

capacitado para asesorar el proyecto.

El recurso humano requerido cuenta con el conocimiento, disposicion
Técnica y tiempo necesarios. La accesibilidad a lo recursos documentales es
la deseada pues se cuenta con material bibliografico y selecta

informacién en Internet.

La complejidad del problema a resolver es adecuada para un proyecto

de pregrado.

La Universidad Industrial de Santander y los autores estan en
condiciones de asumir los costos de esta investigacion, puesto que es

un costo razonable.

Econdmica
Es posible obtener los resultados esperados con los recursos
solicitados en la seccidon de presupuesto.
Social La comunidad a la que estid dirigida este proyecto se muestra
ocia

interesada en adquirir y utilizar el software.
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2. MARCO TEORICO

2.1 CRIPTOGRAFIA

2.1.1 Concepto. La palabra criptografia proviene del griego kryptos, que significa
esconder y graphein, escribir, es decir, escritura escondida. La criptografia es la
rama de las Matematicas y en la actualidad de la Informética y la Telematica, que
hace uso de métodos y técnicas con el objeto principal de cifrar y/o proteger un
mensaje o archivo por medio de un algoritmo, usando una o mas claves. Esto da
lugar a diferentes tipos de sistemas de cifra, llamados criptosistemas, que
permiten asegurar alguno de estos tres aspectos béasicos de la seguridad
informatica: la confidencialidad, la integridad y el no repudio de emisor y no

repudio de receptor.

La criptografia ha sido usada a través de los afios para el envio de mensajes
confidenciales cuyo propésito es que sélo las personas autorizadas puedan
entender el mensaje. La palabra Criptografia sélo se refiere al uso de cédigos, por

lo que no engloba a las técnicas que se usan para romper dichos cdédigos
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(Criptoanalisis). El término Criptologia®, aunque no esta recogido aun en el

Diccionario, se emplea para agrupar estas dos disciplinas.

2.1.2 Historia.

e La escitala. Ya en siglo V A.C. los lacedemonios, un antiguo pueblo griego,
usaban el método de la escitala para cifrar sus mensajes. El sistema consistia en
una cinta que se enrollaba en un baston y sobre el cual se escribia el mensaje en

forma longitudinal como se muestra en la Figura 1.

Figura 1. Cifrado mediante sistema de escitala.

* Ciencia que estudia e investiga todo aquello relacionado con la criptografia: incluye cifra y

criptoanalisis.
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Una vez escrito el mensaje, la cinta se desenrollaba y era entregada al mensajero;
si éste era interceptado por cualquier enemigo, lo Gnico que se conseguia era un
conjunto de caracteres o letras distribuidas al parecer de forma aleatoria en dicha
cinta. Incluso si el enemigo intentaba enrollar la cinta en un bastén con diametro
diferente, el resultado obtenido era un conjunto de letras escritas una a
continuacion de otra sin sentido alguno. Por ejemplo, en el caso de la figura 1, la
cinta llevara el mensaje M = ASI CIFRABAN CON LA ESCITALA si bien en ella
s6lo podra leerse el criptograma C = AACSNIICTCOAINLFLARAAEBS. Para
enmascarar completamente la escritura, es obvio que la cinta en cuestion debe
tener caracteres en todo su contorno. La clave del sistema residia precisamente
en el diametro de aquel baston, de forma que solamente el receptor autorizado
tenia una copia exacta del mismo bastén en el que enrollaba el mensaje recibido
y, por tanto, podia leer el texto en claro. En este sistema no existe modificacion
alguna del mensaje; es decir, éste va en claro desde el transmisor hacia el

receptor.

De esta forma se lograba el objetivo de la confidencialidad, en tanto que la
integridad estaba en entredicho y dependia de lo aguerrido y fiel que fuese nuestro
mensajero. Si la cinta era robada y se cambiaban los caracteres, podria llegar al
receptor un mensaje sin sentido y, lo que es peor, con un duplicado del baston
original podia enviarse un mensaje con sentido completamente distinto al

encomendado al mensajero.
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e El cifrador del César. En el siglo | A.C., aparece un cifrador basico conocido
con el nombre genérico de cifrador del César en honor al emperador Julio César y
en el que ya se aplica una transformacion al texto en claro de tipo monoalfabética.
El cifrador del César aplica un desplazamiento constante de tres caracteres al
texto en claro, de forma que el alfabeto de cifrado es el mismo que el alfabeto del
texto en claro pero desplazado 3 espacios hacia la derecha médulo n, con n el
namero de letras del mismo. En la Figura 2 se muestra el alfabeto y por tanto la
transformacion que utiliza este cifrador por sustitucion de caracteres para el

alfabeto castellano de 27 letras.

Figura 2. Alfabeto de cifrado del César para lenguaje castellano.

Mi ABCDEFGHIJKLMNNOPQRSTUVWXYZ

Ci DEFGHIJKLMNNOPQRSTUVWXYZABC

2.1.3 Criptosistema. Se define como la quintupla (M;C;K;E;D) donde:

v M representa el conjunto de todos los mensajes sin cifrar (texto plano) que

pueden ser enviados.

v C representa el conjunto de todos los posibles mensajes cifrados, o
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criptogramas.
v' K representa el conjunto de claves que se pueden emplear en el Criptosistema.
v' E es el conjunto de transformaciones de cifrado o familia de funciones que se
aplica a cada elemento de M para obtener un elemento de C. Existe una

transformacion diferente Ek para cada valor posible de la clave k.

v" D es el conjunto de transformaciones de descifrado, analogo a E.

Todo Criptosistema debe cumplir la condicion:

D, (Ey(m))=m

Es decir, que si se toma un mensaje m, se cifra empleando la clave K y luego se

descifra empleando la misma clave, se obtiene de nuevo el mensaje original M.
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Figura 3. Esquema de un Criptosistema.

Textn Tranamisnr Recentar Texto

Texto cifrado
Rase

Race
_|>{ Cifrador > Descifrador ]—|>

et T ! M
<! Lciave Lctave | 'k

1
Texto base seré:
Icualquier archivor
0 documento

F-———-—-—-==--

-—-—-—-—--

Canal inseguro

2.1.4 Criptosistemas simétricos o de clave privada. Son aquellos que
emplean la misma clave K tanto para cifrar como para descifrar. Presentan el
inconveniente de que para ser empleados en comunicaciones la clave k debe
estar tanto en el emisor como en el receptor, lo cual requiere la transmisién de la

clave de forma segura.

Figura 4. Esquema de un Criptosistema de clave privada.

l Medio de l

Clave K Transmision Clave K

Texto M—|>‘ Cifrado —C@LD{ Descifrado | M Texto

e Ek Mensaie Dk pase
Cifrado: Ex Descifrado: Dy
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2.1.5 Algoritmo AES (Advanced Encryption Standard). En Octubre de 2000 el
NIST (National Institute of Standards and Technology), Instituto Nacional de
Estandares y Tecnologia) de Estados Unidos anuncio oficialmente la adopcion del
algoritmo Rijndael (acronimo formado por los nombres de sus dos autores, los
belgas Joan Daemen y Vincent Rijnmen) como AES (Advanced Encryption
Standard, Estandar Avanzado de Encripcién) para su empleo en aplicaciones
criptograficas no militares, encaminado a proporcionar a la comunidad
internacional un nuevo algoritmo de cifrado potente, eficiente y facil de

implementar.

AES es un sistema de cifrado por bloques, disefiado para manejar longitudes de
bloque de 128 bits y de clave variable, de 128, 192 y 256 bits. Ademas, AES tiene
10, 12 o 14 vueltas respectivamente, cada vuelta consiste en la aplicacion de una
ronda estandar, que consiste de 4 transformaciones basicas, la ultima ronda es
especial y consiste de 3 operaciones basicas, afiadiendo siempre una ronda
inicial. Por otro lado, existe el programa de claves o extension de la clave, que

provee resistencia a ataques conocidos.

AES es uno de los algoritmos mas seguros en la actualidad, debido a la estructura
de su disefio, que busca eliminar la simetria en las subclaves. Por esto, ha sido

adoptado poco a poco desde los protocolos mas usados, hasta las aplicaciones

36



mas especializadas.

2.1.5.1 Estructura de AES. Se ha definido cada ronda como una composicion de
cuatro funciones invertibles diferentes formando tres capas. Cada una de las

funciones tiene un propdsito preciso:

e Lacapade mezclalineal. Permite obtener un alto nivel de difusion a lo largo

de varias rondas.

e La capa no lineal. Consiste en la aplicacion paralela de s-cajas con

propiedades éptimas de no linealidad.

e La capa de adicion de clave. Es un simple or-exclusivo entre el estado

intermedio y la subclave correspondiente a cada ronda.

2.1.6 Funciones Hash (Resumen). De manera matematica se puede definir una
funcién resumen como proyecciones de un conjunto, generalmente con un nimero
elevado de elementos (incluso infinitos), sobre un conjunto de tamario fijo y mucho
mas pequeino que el anterior.

El resultado de aplicar una funcioén hash tiene las siguientes caracteristicas:
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v' Todos los niumeros resumen generados con un mismo método tienen el mismo

tamano sea cual sea el texto utilizado como base.

v' Dado un texto base, es facil y rapido (para un computador) calcular su nimero

resumen.

v' Es imposible reconstruir el texto base a partir del nimero resumen.

v' Es imposible que dos textos base diferentes tengan el mismo nimero resumen.

Hay muchos algoritmos de este tipo; uno de los mas conocidos es MD5, que se

utiliza habitualmente para firmas digitales.

2.1.6.1 Algoritmos criptograficos de resumen.

e MD5. Creado por Ron Rivest 1991. Mejoras al MD4 y MD2 (1990), es mas
lento pero con mayor nivel de seguridad. Resumen de 128 bits.

e SHA-1. Del NIST, National Institute of Standards and Technology, 1994.
Similar a MD5 pero con resumen de 160 bits. Existen otras nuevas propuestas

conocidas como SHA-256 y SHA-512.
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e RIPEMD. Creado por la Comunidad Europea, RACE, en 1992. Resumen de

160 bits.

e Snefru. Creado por Ralph Merkle, en 1990. Resumenes entre 128 y 256 bits.

Ha sido criptoanalizado y es lento.

2.1.7 MDS5 (Message Digest 5). MD5 es uno de los algoritmos de reduccion
criptogréaficos disefiados por el profesor Ronald Rivest del MIT (Massachussets
Institute of Technology, Instituto Tecnologico de Masachusets) en 1991. El
algoritmo MD5 procesa los mensajes de entrada en bloques de 512 bits y genera

una salida de 128 bits de longitud.

Los resimenes MD5 se utilizan extensamente en el mundo del software para
proporcionar la seguridad de que un archivo descargado de Internet no se ha
alterado. Comparando una suma MD5 publicada con la suma de comprobacion del
archivo descargado, un usuario puede tener la confianza suficiente de que el
archivo es igual que el publicado por los desarrolladores. Esto protege al usuario
contra los virus que algun otro usuario malicioso pudiera incluir en el software. La
comprobacion de un archivo descargado contra su suma MD5 no detecta

solamente los archivos alterados de una manera maliciosa, también reconoce una
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descarga corrupta o incompleta.

En sistemas Linux se utiliza el algoritmo MD5 para encriptar las claves de los
usuarios. En el disco se guarda el resultado del MD5 de la clave que se introduce
al dar de alta un usuario, y cuando éste quiere entrar en el sistema se compara la
entrada con la que hay guardada en el disco duro, si coinciden, es la misma clave

y el usuario sera autenticado.

2.1.7.1 Algoritmo béasico de Message Digest 5.

a) Un mensaje M se convierte en un blogue multiplo de 512 bits, afiadiendo bits

si es necesario al final del mismo.

b) Con los 128 bits de cuatro vectores iniciales ABCD de 32 bits cada uno y el
primer bloque del mensaje de 512 bits, se realizan diversas operaciones logicas
entre ambos bloques.

C) La salida de esta operacion (128 bits) se convierte en el nuevo conjunto de
4 vectores A'B'C’'D’ y se realiza la misma funcién con el segundo blogue de 512

bits del mensaje, y asi hasta el ultimo blogue del mensaje.
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d) Al terminar, el algoritmo entrega un resumen que corresponde a los ultimos

128 bits de estas operaciones.

2.1.8 Firma Digital. Una firma digital es una secuencia de bits que se afiade a
una pieza de informacién cualquiera, y que permite garantizar su autenticidad de
forma independiente del proceso de transmision, tantas veces como se desee.
Presenta una analogia directa con la firma manuscrita, y para que sea equiparable

a esta ultima debe cumplir las siguientes propiedades:

v Va ligada indisolublemente al mensaje. Una firma digital valida para un

documento no puede ser valida para otro distinto.

v' Solo puede ser generada por su legitimo titular. Al igual que cada persona tiene
una forma diferente de escribir, y que la escritura de dos personas diferentes
puede ser distinguida mediante andlisis grafolégicos, una firma digital sélo
puede ser construida por la persona o personas a quienes legalmente

corresponde.

v' Es publicamente verificable. Cualquiera puede comprobar su autenticidad en

cualquier momento, de forma sencilla.
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2.2 FUNDAMENTOS DE IMAGENES DIGITALES

2.2.1 Pixel. Es el elemento basico de una imagen; un pixel corresponde a un
punto de la imagen en la pantalla. El pixel es una unidad de informacion, no una
unidad de medida, ya que no se corresponde con un tamafio concreto. Un pixel

puede ser muy pequefio 0.1 mm. o muy grande 1 cm.

2.2.2 Imagen. Para un computador una imagen es un arreglo bidimensional de

pixeles que representan la intensidad de luz en varios puntos.

2.2.3 Color. Un color puede definirse como la combinacion de tres colores
basicos: rojo, verde y azul (RGB). R, G, B representan las intensidades de cada
uno de los colores basicos. La forma mas sencilla de obtener un color especifico
es determinar la cantidad de color rojo, verde y azul que se requiere combinar

para obtener el color deseado.

2.2.4 Mapa de bits. Es la representacion de una imagen almacenada en la
memoria de un computador como un conjunto de bits. El mapa de bits es una

cuadricula de filas y columnas de unos y ceros que el ordenador traduce en
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pixeles dentro de la pantalla.

2.2.5 Formatos graficos de mapa de bits (bitmap). Son archivos en los cuales
se guarda informacion que conforma la imagen grafica, formada por un patron de
pixeles. Los graficos en mapa de bits son producidos por programas de pintura
como Paintbrush, Microsoft Paint y algunos programas para escanear. Cuanto
mayor sea la gama de colores, mas realismo se consigue con este tipo de formato.
Las imagenes bitmap poseen un tamafio natural en el cual se imprimiran
perfectamente, pero si se cambia su tamafo, se pueden producir algunas
distorsiones en la imagen. Si se aumenta el tamafio considerablemente, es facil
notar una disminucion de la calidad. Las imagenes bitmap ocupan mucho espacio
y cantidad de memoria, por eso algunos formatos bitmap utilizan diversos métodos

para comprimir la informacion.

Las imagenes bitmaps estan formadas por una rejilla de celdas. A cada una de
estas celdas (pixeles), se le asigna un valor de color y luminancia propios. Por
esto, cuando vemos todo el conjunto de celdas, tenemos la ilusion de una imagen

de tono continuo.

Cuando creamos una imagen de mapa de bits se genera una rejilla especifica de
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pixeles. Por esto, al modificar su tamafio, transformamos, a su vez, la distribucion
y coloracion de los pixeles, por lo que los objetos, dentro de la imagen, suelen
deformarse. Esto es porque los objetos pierden o ganan algunos de los pixeles
que los definen. Gracias a esta caracteristica, que siempre hay que tener en
cuenta, las imagenes de mapa de bits se crean con un tamafio determinado y

pierden calidad si se modifican sus dimensiones.

2.2.6 Profundidad de colores en formatos bitmap. EIl bitmap es una imagen
formada por miles o millones de puntos de colores, la profundidad 6 resolucién de
colores esta determinada por la cantidad de bits o bytes que puede contener un

pixel. La tabla 3 muestra el esquema de resolucién de colores.

Tabla 3. Esquemas de profundidad de colores.

Numero de Bits Colores Pixeles por Bytes
1 Blanco y negro 1 byte contiene 8 pixeles
4 16 1 byte contiene 2 pixeles
8 256 1 byte contiene 1 pixel
16 65536. ° 2 bytes contienen 1 pixel
24 16 millones. ° 3 bytes contienen 1 pixel

® Color de Alta Densidad.

® Color verdadero.
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2.2.7 Iméagenes de 24 bits. Las imagenes digitales son tipicamente almacenadas
en archivos de 8 6 24 bits. Una imagen de 24 bits contiene mas espacio para
ocultar informacion. La variacion de colores en los pixeles, son derivados de los
tres colores primarios: Verde, Rojo, Azul. Cada color primario es representado por
un byte; una imagen de 24 bits utiliza tres bytes por pixel para representar el valor
del color. Esos tres bytes pueden ser representados como valores en el sistema

hexadecimal, decimal y binario.

En las paginas web, el color de fondo es representado en el sistema hexadecimal
por numeros de seis digitos (tres pares de numeros representan el verde, rojo y
azul). Para un fondo blanco el valor en el sistema hexadecimal seria FFFFFF, y
los colores primarios representados en cada uno de los sistemas esta determinado
en la tabla 4. Esta definicion de Blanco en Paginas web, es similar a la definicion

de color de un pixel en una imagen de 24 bits.

Tabla 4. Color blanco representado en los diferentes sistemas.

Color primario | Porcentaje | S. Hexadecimal | S. Decimal | S. Binario

Rojo 100 % FF 255 11111111
Verde 100 % FF 255 11111111
Azul 100% FF 255 11111111
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2.2.8 Compresién en archivos de Imagenes. Dos clases de compresién son
lossless (sin pérdida) y lossy (con pérdida). Ambos métodos ahorran espacio pero
tienen diferentes resultados, interfiriendo con la informacion oculta al momento de

realizar la descompresion.

La compresion lossless reconstruye el mensaje original exactamente; por lo tanto,
este método es el preferido cuando se requiere que la informacidén original
permanezca intacta (en el caso de esteganografia). La compresion lossless es

utilizada en imagenes con formato GIF’ y en BMP de 8 bits.

La compresién lossy ahorra espacio, pero no mantiene la integridad de la imagen
original. Este método es usado en imagenes con formato JPEG®. El formato JPEG
suministra una alta aproximacion en imagenes digitales pero no exactamente un

duplicado.

2.3 FORMATO DE IMAGENES BMP ( Bitmapped File Format)

Con el surgimiento de Windows 3.x se desarrolla un nuevo formato gréafico bitmap

" Veéase numeral 2.5.1

8 Vease numeral 2.5.2
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que constituye el estdndar adoptado por este sistema operativo. Este formato
guarda las imagenes descomprimidas lo que significa mayor velocidad de carga y
mayor espacio requerido. Las imagenes BMP pueden tener una resolucion de

color de 1, 4, 8 y 24 bits.

2.3.1 Estructura Basica del formato BMP. La estructura de las imagenes BMP
es sencilla, cuya lectura y escritura se realiza en el sistema binario. La figura 5
muestra los elementos que conforman la estructura basica del formato BMP de 8 y

24 bits.

Figura 5. Estructura béasica del formato BMP de 8 y 24 bits.

BMP de 8 hits BMP de 24 hits
Cabecera BMP Cabecera BMP
Cabecera Informacion Cabecera Informacion
Paleta
Datos Datos

CABECERA DEL ARCHIVO BMP, nos muestra informacién acerca de si se trata

de un mapa de bits, el tamafio del archivo, y en qué punto del archivo comienza la
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imagen en si.

CABECERA DE INFORMACION, contiene las dimensiones horizontales vy

verticales de la imagen, su profundidad de color, etc.

PALETA, es la paleta de colores. El formato de 24 bits no posee paleta de

colores.

DATOS, es laimagen en si.

2.3.1.1 Cabecera del archivo BMP. La tabla 5 muestra informacion acerca de la

cabecera del archivo BMP

Tabla 5. Cabecera del archivo BMP.

Tamafio Contenido Descripcion

2 bytes | Tipo de formato Debe ser BM, por lo que en la practica se lee como

dos bytes por separado

4 bytes | Tamafo del archivo | Tamarfio en bytes del archivo

2 bytes | Reservado Valor cero
2 bytes | Reservado Valor cero
4 bytes | Offset Posicién en bytes en donde comienzan los datos en si
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2.3.1.2 Cabecera de informacion.

Contiene las dimensiones horizontales y

verticales de la imagen, su profundidad de color, etc. La tabla 6 muestra

informacion acerca de la cabecera de informacion.

Tabla 6. Cabecera de informacién del formato BMP.

Tamaifo Contenido Descripcion

4 bytes | Tamafo cabecera El tamafo en bytes (40) de la cabecera de informacion.

4 bytes | Ancho El ancho en pixeles de la imagen.

4 bytes | Alto La altura en pixeles de la imagen

2 bytes | Planos Los planos del dispositivo de salida.

2 bytes | Bits Los bits por pixel, para saber si es de 8 0 24 bits.

4 bytes | Compresion Tipo de compresion, en la practica nunca se encuentran
BMPs comprimidos. Por tanto vale cero.

4 bytes | Tamafio imagen Tamario de la estructura de datos (paleta y pixeles)

4 bytes | Pixeles por metro h | Pixeles por metro para dispositivos de salida, medida
horizontal.

4 bytes | Pixeles por metrov | Pixeles por metro para dispositivos de salida, medida
vertical.

4 bytes | Colores usados Cantidad de colores usados, puede valer cero para que
lo calcule el programa.

4 bytes | Colores importantes | Cantidad de colores "importantes" o cero si todos lo son.

2.3.1.3 Datos. Cargar un archivo BMP de una profundidad de color de 24 bits es

mas facil que uno de 8 bits, puesto que no requiere cargar la paleta. Los pixeles

se leen de izquierda a derecha y luego de abajo a arriba (en lineas horizontales y

de abajo a arriba).
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Cada pixel contiene una mezcla RGB que hace innecesaria una paleta. Los datos
de 24 bits por tanto se guardan y se leen justo después de la cabecera de
informacion. Para leer los datos de las imagenes de 24 bits, es decir, la

informacion pixel a pixel, se almacena como se indica en la tabla 7.

Tabla 7. Contenido RGB en un pixel.

Tamafo | Contenido Descripcion
1 byte azul cantidad de verde
1 byte verde cantidad de azul
1 byte rojo cantidad de rojo

2.4 OTROS FORMATOS DE IMAGENES

2.4.1 GIF® (Formato de Intercambio Grafico). Fue creado por Compuserve en
junio de 1987 y ampliamente utilizado para codificar e intercambiar archivos de
graficos en Internet. La primera version se la llamo GIF87a, y a la segunda,
GIF89a. Esta ultima versidn presenta nuevas caracteristicas para facilitar el
manejo de imagenes en este formato. Los GIFs utilizan una paleta de entre 2 y

256 colores.

° Siglas en inglés de Graphic Interchange Format.
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Los GIFs poseen una rutina de compresion muy eficaz que, aunque demora un
poco la carga, reduce los archivos a un tamafio mucho menor que otros formatos
como el BMP. Gracias a esa rutina de compresion que disminuye el tamafio de

los archivos, el GIF es uno de los formatos preferidos para ser usado en Internet.

La resolucidbn maxima alcanzada es la de 1024 x 768 pixeles en 256 colores, pero
no hay razon por la cual no pueda crearse una imagen de mayor tamafio. Incluso
hay GIFs que almacenan mas de una imagen en un solo archivo. Su estructura
esta basada en blogues. Sobre todo desde la incorporacion del GIF89a, se ha
dado mas importancia a los bloques. Estos pueden contener uno de estos
elementos: una imagen, instrucciones acerca de como exhibirla, texto, informacion
caracteristica de alguna aplicacion, un marcador que determina el final del archivo,

etc. Muchos GIFs solamente contienen un bloque que determina su imagen.

Todos los GIFs poseen dos tipos de paleta: la paleta global y la paleta local. La
global determina los colores de todas las imagenes almacenadas en el GIF, y la
local determina especificamente la paleta de cada imagen del GIF (en el caso de
haber una sola imagen, la Unica paleta disponible sera la global). Existe un bloque
llamado comment block, o "bloque de comentarios”, donde puede incluirse un
breve comentario personal acerca de la imagen en cuestion. Incluso existe una

opcion para aplicar a los GIF llamada interlacing. Consiste en lo siguiente:
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generalmente, cuando un programa exhibe un GIF en pantalla, comienza desde la
primera linea superior hasta llegar a la ultima linea inferior y de una pasada
completa la imagen. Pero si el GIF es interlaced, la imagen se visualizara de otra
manera: haran falta cuatro pasadas en lugar de una. En cada pasada se visualizan
lineas que conforman la imagen, pero esta vez no aparecen seguidas una de la
otra, sino distribuidas en la parte superior, central e inferior de la imagen. Este
proceso se repite hasta finalizar las cuatro pasadas y completar esa imagen.
Gracias al interlacing visualizamos distintas partes de la imagen al bajarla de
Internet, y es posible darse cuenta si realmente nos sirve antes de que la imagen
esté completa. Si esa imagen no es lo que esperabamos, es posible cancelar la

operacion.

Gracias a la popularidad de este formato, se han desarrollado infinidad de
programas shareware para manipular GIFs, ya sea para exhibirlos, modificarlos,

convertirlos o incluso comprimirlos.

2.4.2 JPEGY (Grupo de Expertos en Fotografias Unidos). Es un formato
gréfico ideal para imagenes complejas de las escenas naturales del mundo real,

como fotografias, arte realista y pinturas, también llamadas imagenes de tono

19 siglas en inglés de Joint Photographic Experts Group.
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continuo o digitalizaciones de alta calidad. Fue desarrollado por el Grupo de

Expertos en Fotografias Unidos™*.

El formato JPEG ofrece los imprescindibles 16 millones de colores, unido a una
compresion realmente asombrosa. JPEG puede lograr rangos de compresion
superiores a 20:1, los cuales son habituales. Sélo tiene una limitacion: para
obtener esos valores de compresion modifica sutilmente la imagen, descartandose
su uso en aplicaciones en las que se desea mantener una calidad bit a bit. Si se
intenta almacenar imagenes de tipo vectorial o dibujos sencillos no realisticos, se
observara como la compresion disminuye enormemente, y las modificaciones
hechas sobre la imagen original por el algoritmo de compresion se observan a

simple vista.

El formato JPEG soOlo puede almacenar imagenes de 24 bits, utilizando tres
canales para su almacenamiento o de escala de grises, usando solo un canal. La
compresion JPEG consiste en una serie de complejas operaciones matematicas,
tales como: conversion del formato del color, transformada discreta del coseno

(DCT), cuantizaciones y codificacion entropica. JPEG, junto con GIF, son los

1 Un comité de expertos en graficos por computadora, patrocinado en forma conjunta por la 1ISO

(Organizacién Internacional de Estandares) y el CCITT (Comité Consultivo Internacional sobre

Telefonia y Telegrafia).
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formatos de imadgenes mas usados en Internet.

2.4.3 PNG' (Graficos de Red Portatiles). Fue disefiado para reemplazar al

formato GIF por ser este ultimo mas simple y menos completo. El objetivo de este

formato es proporcionar compresion de imagenes sin pérdida para cualquier tipo

de imagen.

Las caracteristicas de este formato son:

e Color indexado hasta 256 colores y Color Verdadero hasta 48 bits por pixel.

e Mayor compresion que el formato GIF (+10%).

e Compresion sin pérdida.

e Visualizacién progresiva en dos dimensiones.

e Canal alfa (Transparencia variable)

e Deteccion de errores.

Siglas en inglés de Portable Network Graphics.
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¢ No permite animacion.

2.5 ESTEGANOGRAFIA

La palabra esteganografia viene del griego steganos, que significa cubierto, y
grafia que significa escritura. Aunque en un principio se utilizé como sinénimo de
criptografia, hoy en dia se utiliza para definir el arte de ocultar la existencia de

mensajes en una comunicacion.

La esteganografia, es una ciencia que estudia todos los procedimientos utilizados
para ocultar la existencia de un mensaje en una comunicacion, por lo general
dentro de un texto, una imagen, o una cancion (en vez de ocultar su contenido). El
objetivo de los métodos esteganograficos es que sea facil ocultar un mensaje en
otro y su proceso inverso; esto se consigue por medio de pequefias
modificaciones en otros datos digitales cuyo contenido no atraera la atencion de
terceros. La persona que recibe el mensaje puede entonces extraer la informacion

incrustada por medio del algoritmo de extraccion.

Mientras que la criptografia pretende despistar a un intruso que consigue un
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mensaje, para que éste no sea capaz de averiguar su contenido, el propdsito de la
Esteganografia es ocultar el mensaje dentro de otro que no contiene informacion
importante, pero que si posee sentido por si solo, de forma que el atacante ni
siquiera se entere de la existencia de dicha informacion oculta. La esteganografia
no trata de sustituir al cifrado convencional sino que intenta complementarlo, pues
al ocultar el mensaje se reducen las posibilidades de que sea descubierto. No
obstante, si se desea adicionalmente cifrar el mensaje antes de incrustarlo en
unos datos que utilizaremos como escondite, se obtendra un mayor grado de

seguridad.

La esteganografia requiere dos archivos. El primero es el denominado archivo
portador (en nuestro caso, una imagen BMP de 24 bits). El segundo archivo es el
mensaje a ocultar; este mensaje puede ser texto plano, un texto encriptado, una
imagen, un sonido o cualquier archivo que pueda leerse en forma de bits. Como
resultado, este sistema arroja una informacion parecida a la original pero lleva
incrustada el mensaje que se quiere transmitir'®. Los métodos esteganograficos
aprovechan la informacion redundante (bits) que puede haber en los archivos

participantes del proceso.

'3 para el proyecto HECOBI, el archivo de salida es denominado “Estego Imagen”.
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Los expertos en esteganografia’* no recomiendan usar imagenes JPEG, en lugar
de esto recomiendan utilizar el método lossless en imagenes de 24 bits. La
siguiente mejor alternativa a imagenes de 24 bits es 256 colores o0 en escala de
grises. En imagenes de ocho bits como el formato GIF, cada pixel es representado
por un byte, y cada pixel simplemente pinta un color de una tabla (paleta de

colores) con 256 colores. Los valores de los pixeles estan entre 0 y 255.

La esteganografia ha surgido actualmente por la utilizacion de archivos
informaticos de imagenes digitalizadas para ocultar datos. Es una forma de
proteger la propiedad intelectual de una imagen publicada. Si alguna persona
realiza una copia, pasara desapercibido que en el codigo digital de la imagen esta

introducido el nombre del autor.

Algunas organizaciones han optado por el uso de la esteganografia para proteger
sus datos y enviarlos a través del Internet, esto debido a las fuertes medidas que

han tomado sus paises acerca del uso de la criptografia.

2.5.1 Historia de la esteganografia. A través de la historia, las personas han

% hitp:/mnw.jjtc.com/neil
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utilizado diferentes métodos para ocultar informaciéon. En la antigua Grecia de
Herodoto, los textos eran escritos en tablas cubiertas de cera. Para ocultar un
mensaje, una persona debia quitar la cera de la tableta, luego escribian el
mensaje sobre la madera y volvian a cubrirla con cera. De esta forma pasaban

inspecciones sin levantar sospechas.

Otro método era afeitar la cabeza de los mensajeros, tatuarle el mensaje sobre el
cuero cabelludo, esperar que le creciera el pelo y mandarlos con el mensaje oculto
por el cabello. El destinatario lo afeitaba nuevamente para poder leerlo. Otra forma
inocente de enviar mensajes era escribiendo un texto y luego tomando la primera
letra de cada palabra, se podia leer el mensaje que en realidad se queria

transmitir.

Quizas la forma mas conocida de hacer esteganografia es utilizando tintas
invisibles. Estas tintas fueron utilizadas con éxito durante la Segunda Guerra
Mundial y por la resistencia en los Campos Nazis. Asi, una carta que parecia
inofensiva, sin ningln mensaje importante, podia contener un mensaje escrito
entre las lineas de ésta. Entre las tintas mas utilizadas estaba la leche, el vinagre,
los zumos de frutas y la orina, debido a que cuando se calentaban éstas se
oscurecian. La facilidad para descubrir estos mensajes ocultos y el avance de la

tecnologia hicieron que se inventasen tintas que soélo eran visibles si se les hacia
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reaccionar con ciertos reactivos especificos.

Otro sistema esteganografico de gran utilidad en la Segunda Guerra Mundial, fue
el uso de plantillas con agujeros, los cuales seleccionaban letras o palabras de un
mensaje y de esta forma se leia el mensaje escondido. También en aquella
misma época comenzO a utilizarse micropunto. Un mensaje secreto era
fotograficamente reducido a la medida de un punto y pegado como el de la letra i

en un papel conteniendo un mensaje escrito.

2.5.2 Usos de la Esteganografia. Los principales usos de la esteganografia son

los siguientes:

v' Envio y proteccion de informacion confidencial a través de un medio como
Internet, esto debido a las fuertes medidas que han tomado algunos paises
acerca del uso de la criptografia.

v" Proteccién de la propiedad intelectual de imagenes publicadas en Internet.

v" En el sector de la Salud, la ocultacién de mensajes en secuencias de ADN;

esto es utilizado para proteger la propiedad intelectual en medicina y

biotecnologia.

59



v" En Medicina como medida de seguridad, ocultamiento de los datos en la

imagen de los pacientes (nombre, fecha de nacimiento, historia clinica).

La Esteganografia ha tenido algunos usos indebidos, en la comunicacion de
terroristas a través de Internet, en redes de pornografia infantil que comparten sus
imagenes ocultas dentro de otros archivos inofensivos. Esto ha generado que

algunos paises desarrollen técnicas para detectar mensajes ocultos.

2.5.3 Utilidades derivadas de la Esteganografia.

v Marcas de agua digitales. Los sistemas de marca de agua modifican
sutilmente los bits que constituyen el archivo, marcandolo como perteneciente a
él, de forma que el resultado es sensiblemente igual que el original. Lo que se
oculta al usar marcas de agua es informacion sobre el propietario, con el fin de
proteger los derechos de copia; por eso la informacion incrustada es
perfectamente visible, lo que requiere una mayor robustez contra

manipulaciones que pudiesen intentar eliminar la marca de agua.

v" Inclusion de huellas dactilares. Esta técnica sirve para identificar objetos
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concretos entre otros similares. Por ejemplo, afiadir niumeros de serie en
peliculas digitales, discos compactos, libros y otros productos multimedia. Es
una forma de proteger la propiedad intelectual; si alguien trata de realizar una
copia fraudulenta, pasara desapercibido que en el cédigo digital esta intercalado

el nombre del autor.

2.6 Método LSB™ (Bit Menos Significativo). La informaciéon puede ser
escondida de distinta forma en las imagenes, pero el LSB es uno de los métodos

mas usados en esteganografia.

Figura 6. Bit menos significativo. Ndmero decimal 13.

LSB

El LSB es el bit que menos informacion brinda. Por ejemplo, si al nimero binario
1101 (13) se le modifica el primer Bit se obtiene 0101 (5), pero si se le modifica el
altimo Bit se obtiene 1100 (12); esto implica un cambio en el valor total del nimero
mucho menor, y ayuda a que el cambio pase desapercibido. De esta forma el color

de la imagen casi no varia, por eso para el ojo humano con el resultado de esta

!> giglas en Inglés de Least Significant Bit.
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esteganografia, seria imposible distinguir esa diferencia en una imagen total.

Si se convierte una imagen de formato BMP 6 GIF, los cuales reconstruyen
exactamente el mensaje (compresion sin pérdida), a JPEG (compresion con
pérdida) la informacion oculta en los Bits Menos Significativos podria perderse o

ser destruida.

2.6.1 LSB en imagenes de 8 bits. Las imagenes de 8 bits no son ideales para
ocultar mensajes usando el método LSB, debido a la limitacion de colores (256
opciones de colores por pixel frente a 16777216 colores que maneja una imagen
de 24 bits). Sin embargo, se idean algunas estrategias para ocultar informacion en
imagenes de 8 bits. La imagen debe ser cuidadosamente seleccionada para no

presentar sospechas sobre la existencia de un mensaje oculto.

Cuando la informacion oculta es insertada en los Bits Menos Significativos, la
entrada de colores en la paleta es modificada. Por ejemplo, una paleta de cuatro

colores (blanco, rojo, azul y verde), tiene como posiciones de entrada de colores:

0 (00) Blanco
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1(01) Rojo
2 (10) Azul

3 (11) Verde

Figura 7. Pixeles adyacentes B, B, A, A.

Blanco Blanco Azul Azul
00 00 10 10
B

B

Supongamos cuatro pixeles adyacentes (Figura 7), necesitamos ocultar el valor de
10 que en sistema binario es 1010, al implementar el LSB quedaria como se

muestra en la figura 8.

Figura 8. Pixeles adyacentes B, B, A, A con LSB.

Rojo Blanco Verde Azul
01 00 11 10
B
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Este brusco cambio en la imagen es visible y claramente detectable la

vulnerabilidad en imagenes de 8 bits.

2.6.2 LSB en imagenes de 24 bits. Una imagen de 24 bits es lo ideal para
esconder informacion, aunque estas imagenes pueden llegar a ser grandes en
tamano, pero para solucionar este problema, existe algo que nos puede ayudar: la
compresion de archivos. Programas como Winzip® o Winrar® nos permiten
realizar una compresion bastante considerable a los archivos de imagenes de 24
bits. EI método LSB es magnifico para ocultar informacién en imagenes de 24 bits

que utilicen compresioén sin pérdida (BMP o GIF).

Para esconder un mensaje en una imagen de 24 bits en los Bits Menos
Significativos de cada byte, se puede almacenar 3 bits en cada pixel (1 pixel = 3

bytes) como se indica en la figura 9.

Figura 9. Implementacion del LSB en imagen de 24 bits.

(L LT PP e L[] [ Jee] [T 1] [ue

2BYTE -t IBYTE ——

m
-
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m
¥
F 3

1 PIXEL
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Una imagen de 1024x768 (786432 pixeles) equivalente a 2359296 bytes puede
ocultar igual cantidad de bits como maximo (un bit por cada byte), es decir, puede
ocultar 294912 bytes (288 Kb) de informacion. En algunas imagenes de 24 bits se
puede ocultar datos en el segundo bit menos significativo y adn asi el ojo humano

no podria observar las modificaciones realizadas en la imagen.

La siguiente formula permite calcular la cantidad de datos (Kilobytes) que se

pueden ocultar en una imagen digital usando el método LSB:

Cantidad de datos a ocultar (Kilobytes) = (TA —TC) / (8 * 1024)

Donde,
TA (bytes) = Tamario del archivo de la imagen

TC (bytes) = Tamafo de la cabecera de la imagen

2.7 Método DCT (Discrete Cosine Transform, Transformada Discreta
Coseno). Las llamadas transformadas son herramientas matematicas que
permiten representar cualquier funcion - continua o discreta - a través de una serie

de coeficientes.
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En general, se necesitaran un nimero infinito de coeficientes en el caso continuo,
y tantos coeficientes como valores en el caso discreto, para poder representar de
manera absolutamente precisa la imagen. La ventaja que tiene trabajar con
transformadas es que la mayor parte de la informacidn suele estar concentrada en
un namero relativamente pequefo de coeficientes, por lo que se pueden obtener
buenas aproximaciones de la imagen original a partir de un subconjunto de la
totalidad de sus coeficientes, que seran mas o menos precisas en funcion del

namero de coeficientes que se conserven.

Los formatos de compresion de archivos multimedia mas comunes emplean
distintos tipos de transformada, como la Transformada Discreta del Coseno. La
imagen se divide en regiones de 8 x 8 pixeles de tamafio. A cada trozo se le aplica
una transformada, y los coeficientes resultantes se truncan, teniendo en cuenta
que los sentidos del ser humano son mas sensibles a determinadas
caracteristicas, se les da prioridad a los que mejor se percibe, para que las
distorsiones sean poco perceptibles. Finalmente se aplica un algoritmo de
compresion sin pérdida al resultado, que permite recuperar exactamente los
mismos datos que fueron obtenidos para cada una de las muestras durante el
proceso de digitalizacion, eliminando la redundancia de la cadena de bits
correspondiente, de forma que al descomprimirla se obtiene una copia idéntica a

la original, y se obtiene el archivo final.

66



Si se quiere ocultar un mensaje dentro de una imagen, habra que manipular
directamente los coeficientes, e introducir en ellos los bits del mensaje. Como es
l6gico, ya que los bits que se preservan en los coeficientes son los que mayor
cantidad de informacion transportan, también serdn mas sensibles a alteraciones,
por lo que se podra ocultar muchos menos bits del mensaje huésped si se quiere
mantener un nivel de distorsion en el resultado final que sea realmente

imperceptible.

2.7.1 Caracteristicas del DCT. En general, cualquier trasformacion a la que se
someta una imagen, pretende encontrar una funcion matematica que se “adapte a

las imagenes” y por tanto debe presentar las siguientes caracteristicas:

a) Permite pasar de valores de brillos o componentes a unos elementos

matematicos denominados coeficientes.

b) La transformacion es reversible.

c) Debe concentrarse la energia en pocos coeficientes, para asi poder desechar

otros muchos con valores bajos sin cometer apenas error.

d) Los coeficientes deben ser lo mas independientes posibles. Con esto se

consigue que la informacion se encuentre concentrada sobre cada coeficiente y no
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sobre el conjunto de ellos.

e) La transformacion debe ser sencilla de implementar.

2.7.2 F6érmula Matematica del DCT. La DCT se define como:

M-1 N-1 (2m+Yzu__ (2n+1)zv

C[u,v]:ﬁK(u)K(v)mz > x[m,n]cos VT

-0 n=0

>

Donde,

Xx[m, n] es una matriz de muestras (imagen)

Xo,o leo XM_L0 - Co,o Cl,o CM—l,O
CO,l
x[m.n]=| A =Cluv]
..... -
XO,N—l ..... XM-1.N-1 et CO,N—l ----- CM—l N-1
m, n u, vV son posiciones en las matrices
M, N son las dimensiones de la matrices
1
KU)=—= siu=0 K(u)=1 siu=0
()= (v
1 . )
K(v)]=— siv=0 K(v)=1 sivz0
V=7 )
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La IDCT se define como:

x[m,n] = ﬁ TZ::IK (u)'jz__; K (v) C [u,v]cos (2m2+|\;)7r U o (2n ;r;)ﬂ v

Los valores de los coeficientes C[u,v] formaran una matriz de M filas y N columnas
donde:

2.7.3 Funciones base para la DCT. Si implementaramos estas férmulas con
cualquier lenguaje, no cabe duda que obtendriamos estos mismos resultados de
forma mas rapida y menos tediosa que de forma manual. No obstante, esto
resultaria bastante poco eficiente dado el alto grado de anidamiento del codigo
(varios “for” anidados). Con objeto de mejorar esto, podemos introducir una serie

de constantes que van a mejorar la eficiencia del codigo.

Para la DCT particularizando para M = N =8 apareceran 64 funciones base:

<
1
o

flm,nJu=0
flm,nJu=0

<
11
[EN

flm,nJu=7 v=0

flm,nJu=7 v=7
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Una funcion base genérica f [m, n] se obtendria, particularizando “u” y “v”, sobre la

expresion:
cos (2m+1)z u os (2n+1)rv
2M 2N

Particularizando ademas para N = M = 8, cada funcién base sera una matriz de

8x8 valores hasta un total de M x N funciones base.
Ejemplo:

B (2m+l)72'0 (2n+1)7z0 B
f [m’ n]u:Ov:O 08 16 c0s 16 =1

Independientemente de “m” y “n”. Se obtiene una matriz de 8x8 unos.

Anéalogamente, si se calcula la funcién base para el caso de u = 3 v = 5 se obtiene

la siguiente matriz:

2n+1
f[m, n] :COS(2m+1)7z3COS( n+1)z5
u=3v=5 16 16 dependiente de “m” y "n”
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046 081 016 069 069 -016 081 -046
-010 019 003 -016 016 003 -019 010
-054 09 -019 -081 081 019 -096 054
-030 054 -010 -046 046 010 -054 030
w=3v=5 | 030 -054 010 046 -046 -010 054 -0.30

054 -09 019 081 -081 -019 096 -054

010 -019 003 016 -016 -003 019 -010
-046 081 -016 -069 069 016 -081 046

Una representacion grafica de gran utilidad vendria dada al asignar distintas
tonalidades de brillo a cada una de estos valores comprendidos entre 1y -1 ( por
tratarse de un coseno) asignando como extremos el color negro al -1 y el blanco al
+1. Mientras tanto los valores intermedios tomarian brillos entre 0 y 255 (8 bits
para el brillo). La representacion mas sencilla es la correspondiente a la funcion
f[m,n]u=0 v=0 para la que se obtiene una matriz de 8 x 8 unos y en

consecuencia una representacion de 8 x 8 blancos.

Existe otra forma para obtener la DCT e IDCT que resulta mas eficiente. En su
aplicacion es necesario conocer de antemano el tamafio de la muestra a codificar.

Para el caso de nuestro ejemplo M =N = 2 y por tanto:

Clu] = K 0K () 3 sfmfoos T DT g (20

m=0 n=0
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Ecuaciéon que podemos expresar como:

Clu,v] = mzll_o K (u)coswzl; x[m,n]cos

n=

(2n + 1)72' v

Matricialmente esta ecuacién puede escribirse como:

[C]=[A]" [X][A] donde [A] tiene la expresion

aij= k cos—(21 J;l) 7!

con k =1 cuando i #0
k = i cuando i =0
V2

La expresion para la IDCT se obtiene despejando [X]:

[X]=[A}C][A]

Se trata en este punto de asociar brillos (escala de grises) a los valores de los

coeficientes, para poder interpretar mejor las variaciones relativas entre los

diferentes coeficientes obtenidos tras la transformacion. Realmente lo que se hace

es tomar el valor absoluto de los coeficientes puesto lo que nos interesa ahora es

observar las posiciones en las que se concentra mayor energia y no asi el valor de

los coeficientes.
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Si el conjunto obtenido se muestra como una imagen, de un vistazo se aprecia en
qué posicion de la matriz los coeficientes son altos (blanco), en cuales son bajos

(negro) y las zonas que presentan caracteristicas similares.

2.8 ESTADO DEL ARTE

2.8.1 Perspectiva mundial. A continuacién algunos aportes y hechos
relacionados con la esteganografia, criptografia, firma digital y temas afines, se

presentan haciendo énfasis en el afio en que fueron realizados:

En 1970, se logra que la criptografia sea digital gracias al aumento en la

capacidad de procesamiento de los computadores.

En 1976, se desarroll6 un sistema criptografico llamado DES (Data Encryption

Standard). Este sistema se soporta en complicados sistemas matematicos de

sustitucién y transposicion.

En 1976, Diffie y Hellman crean el protocolo de clave publica y esquema de

intercambio de claves.
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En 1977, crean el RSA (Rivest Shamir Adelman) que lleva las siglas de sus

autores.

En 1980, es la década de la revolucidén criptografica, en donde se proponen
nuevos algoritmos, funciones hash y sistemas de autentificacion basados en

algoritmos criptograficos como PKI (Infraestructura de clave publica) y Kerberos.

En 1990, la tecnologia digital brinda una nueva via para aplicar técnicas

esteganogréficas, con la aparicion de los formatos de imagen digital.

En 1991, el profesor Ronald Rivest del MIT cre6 el algoritmo criptografico MD5.

En 2000, fue designado el algoritmo Rijndael como AES (Advanced Encryption

Standard).

2.8.2 Perspectiva nacional y local. Se destacan dentro de los trabajos

desarrollados en el ambito nacional y local:

En 1992, se dictdé el seminario de criptografia en la UIS por parte del profesor
Hernan Porras Diaz, Doctor en telecomunicaciones, quien dirigié el proyecto de
grado “Implementacion del algoritmo criptografico DES”. Universidad Industrial de

Santander. 1990.
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Firmas digitales utilizando curvas elipticas. Universidad Auténoma de

Bucaramanga. Martinez, Juan Carlos. Asesor: Zufiga G., Wilson. 2000.

Stegamail: criptografia y esteganografia sobre una conexion de tipo SMTP.

Universidad Nacional de Colombia. Duque Méndez, Néstor Dario. 2003.

Esteganografia en HTTP*®. Bonilla, Luis Jorge. Llano, Ménica. Ramirez, Alfonso,
Especialistas en Telecomunicaciones y Negocios por Internet. Escuela

Colombiana de Ingenieria. 2004.

En la Universidad Distrital Francisco José de Caldas actualmente se dicta
un Diplomado en Seguridad Informatica, tratando temas como la criptografia,

esteganografia y la Técnica del Bit Menos Significativo.

En la actualidad en las Universidades de Colombia, aunque existen grupos de
Investigacion en Seguridad en Informatica, no se han desarrollado proyectos de
Esteganografia en imagenes, utilizando técnicas como la Transformada Discreta

del Coseno y el LSB.

' HyperText Transfer Protocol. Protocolo que permite realizar saltos hipertextuales.
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2.9 MARCO LEGAL

El congreso de Colombia, aprobd el uso de las firmas digitales como elemento
probatorio y reglament6 su uso mediante la ley 527 del 18 de agosto de 1999, “por
medio de la cual se define y reglamenta el acceso y uso de los mensajes, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de

certificacion”.

En el capitulo | se definen las firmas digitales como:

“Se entendera como un valor numérico que se adhiere a un mensaje de datos y
que, utilizando un procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido

modificado después de efectuada la transformacion”.

En la parte Il “Firmas digitales, Certificados digitales y Entidades de certificaciéon”,

dice:

Articulo 28. Atributos juridicos de una firma digital. Cuando una firma digital haya
sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenia
la intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido

del mismo.
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Paragrafo. El uso de una firma digital tendra la misma fuerza y efectos que el uso

de una firma manuscrita, si aguélla incorpora los siguientes atributos:

1.

2.

Es Unica a la persona que la usa.

Es susceptible de ser verificada.

Esta bajo el control exclusivo de la persona que la usa.

Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.
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3. DISENO DEL SOFTWARE

3.1 PROTOTIPO INICIAL

Este prototipo toma como fundamento la investigacién previamente hecha, dando

un primer paso hacia la implementacién de los métodos mas sencillos a analizar

para realizar esteganografia en imagenes. Este proceso constituye una

herramienta de analisis de la estructura del formato BMP y la implementacién del

método LSB en imagenes. En la tabla 8 se presentan los casos de uso generales

identificados para el primer prototipo, para el cual se implement6 una interfaz de

prueba.

Tabla 8. Caso de uso general. Prototipo Inicial.

Caso de uso Descripcion

1 Ocultar El usuario puede ocultar un mensaje de texto o archivo de
Informacién cualquier tipo en una imagen BMP de 24 bits

2 Revelar El usuario extrae el archivo o mensaje de texto oculto en la
Informacion imagen BMP de 24 bits
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3.1.1 Descripcién de los casos de uso.

v’ Caso de uso Ocultar Informacion. El diagrama de caso de uso ocultar
informacion se observa en la figura 10. El usuario debe inicialmente abrir un
archivo de imagen con formato BMP de 24 bits y luego seleccionar la
informacion a ocultar; es necesario que el tamafio de la informacién que se
desea esconder, sea mucho menor que el tamafio de la imagen.
Posteriormente inicia el proceso de esteganografia con el método LSB y por

ultimo guarda la estego imagen.

Figura 10. Caso de uso Ocultar Informacién. Prototipo Inicial.

Seleccionar Imagen

Seleccionar Archivo o
Escribir Mensaje a ocultar

Aplicar método LSB

Guardar Estego Imagen

Usuario

La figura 11 muestra el esquema de funcionamiento para ocultar informacién en el

desarrollo del primer prototipo. La imagen BMP y la informacion a ocultar son los

datos de entrada al proceso, que en este caso es la aplicaciéon del método LSB;
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como resultado se tiene una estego imagen de salida, quien representa el

producto principal.

Figura 11. Esquema de funcionamiento para ocultar informacion. Prototipo Inicial.

Estego Imagen

LSB

Informacion

Entrada Proceso Salida

v Caso de uso Revelar Informacion. El diagrama de caso de uso revelar
informacion se observa en la figura 12. El usuario inicialmente selecciona un
archivo de imagen con formato BMP de 24 bits, la cual debe contener
informacion oculta (estego imagen). Posteriormente aplica el método

esteganografico LSB para revelar la informacion y la guarda en un archivo.
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Figura 12. Caso de uso Revelar Informacién. Prototipo Inicial.

Seleccionar Estego Imagen

Revelar

Guardar Archivo Revelado

Usuario

La figura 13 muestra el esquema de funcionamiento para revelar la informacion
del primer prototipo. La estego imagen BMP es el dato de entrada al proceso, que
en este caso es la aplicacion del método LSB; como resultado se tiene la

informacion que se encontraba oculta.

Figura 13. Esquema de funcionamiento para revelar informacién. Prototipo Inicial.

Estego Imagen

Informacion

"
e

jx
LSB rhpllalinga
Dttty g ghad
E; i lhfh

shitfhsh 310 Db shittds

fkmoskmoshriosjhs
igguhfgshifhs Mhmmsd
Ehsibjshdheshahsgdhsd
Brmsdidfhs grvepyrveptrol
Tnglmligimt ghitglott

Entrada Proceso Salida
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3.2 REFINAMIENTO DEL PROTOTIPO

Las pruebas efectuadas al primer prototipo dieron como exitosos los
procedimientos y algoritmos utilizados para efectuar la esteganografia. En el
refinamiento del prototipo se agrega un nuevo método esteganogréfico,
denominado Segundo Bit Menos Significativo (2LSB), el cual utiliza el primer y

segundo bit menos significativo para ocultar datos.

Para darle mayor seguridad a la herramienta se utilizaron conceptos criptograficos
analizados en la etapa de andlisis, se implementan el algoritmo AES con la
finalidad de encriptar la informacion que se quiere ocultar y el algoritmo MD5, para

verificar la integridad de la misma.

3.2.1 Descripcion de los casos de uso. El diagrama de casos de uso general
se conserva®’, pero se realizan algunas mejoras a los casos de uso Ocultar

Informacién y Revelar Informacion.

v' Caso de uso Ocultar Informacién. Las mejoras al diagrama de caso de uso

ocultar informacion se observa en la figura 14.

17 véase Tabla 8.
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Figura 14. Caso de uso Ocultar Informacién. Prototipo Intermedio.

= &

Seleccionar
Método
Esteaanoaréafico

Escribir
contrasefia

Seleccionar

Informacién a
nciiltar

Aplicar
Esteganografia

Seleccionar
Imagen

Guardar Estego
imagen

Usuario

La figura 15 muestra el esquema de funcionamiento para ocultar informacién en el

desarrollo del prototipo intermedio.

Figura 15. Esquema de funcionamiento para ocultar informacion. Prototipo Intermedio.

Encriptar informacion
sl adgate ey

awos ||

e B

Imagen s ye———

Estego imagen

AR
i
et +
—
e Calcular MD5 (resumen)

s
prErE Tty

Informacion a ocultar

Entrada Proceso Salida
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v' Caso de uso Revelar Informacién. Las mejoras al diagrama de caso de uso

revelar informacion se observa en la figura 16.

Figura 16. Caso de uso Revelar Informacién. Prototipo Intermedio.

Escribir
contrasefa

Aplicar
Esteganografia

Verificar MD5
(resumen)

Guardar
Informacién

Seleccionar
Estego Imagen

Usuario

Figura 17. Esquema de funcionamiento para revelar informacion. Prototipo Intermedio.

Verificar MD5 (resumen)

+

Estego imagen Informacion revelada

Revelar Informacion Aatgeirnreryeg
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1 kb ek

shilfhshdfhbsdheh shiffds
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igguhifgshifhsiftrnsd
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Desencriptar informacién
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bt Jrer g

hmm” gl

Fntrada Procesn Salida
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La figura 17 muestra el esquema de funcionamiento para revelar la informacion

en el desarrollo del prototipo intermedio.

3.3 PROTOTIPO FINAL

En el desarrollo del prototipo final se tuvo en cuenta la deteccién de errores al
realizar las pruebas y la recopilacion de cambios sugeridos a la herramienta.
Ademas se definio el disefio grafico que tendra finalmente la herramienta, asi

como el logotipo que la identifica.

3.3.1 Descripcién de los casos de uso. En el diagrama de casos de uso
general se incluyen dos nuevos casos de uso: Caso de uso convertir imagenes y
caso de uso calcular MD5. En el caso de uso ocultar informaciéon se incluye un
nuevo método esteganogréfico: el método DCT. La figura 18 muestra el diagrama

de uso general del prototipo final.
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Figura 18. Diagrama de casos de uso general. Prototipo General.

Revelar
Informacion

Ocultar
Informacion

Convertir
Imaaenes

Usuario

v' Caso de uso Convertir Imagenes. El diagrama de caso de uso convertir
imagenes se observa en la figura 19. El usuario tiene la posibilidad de utilizar
otros tipos de formatos de imagenes para realizar esteganografia: PNG, JPEG
y GIF. Para que esto sea posible, el usuario selecciona la imagen, si el formato

de la imagen es PNG, JPEG o GIF debe convertirla al formato BMP de 24 bits.

Figura 19. Caso de uso Convertir imagenes. Prototipo Final.

Convertir de PNG a BMP

Convertir de JPEG a BMP

Convertir de GIF a BMP

Usuario
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3.4 ENTORNO DEL SISTEMA

3.4.1 Poblacién. En la etapa de disefio, se advirtidé la necesidad de crear un
software amigable, sencillo y facil de manejar para personas con poca experiencia
en el ambito de la computacion. El software va dirigido a empresas o personas
particulares que deseen brindar una mayor seguridad a su informacién en el

momento de enviarla en un medio como Internet.

3.4.2 Equipo necesario.

v Sistema operativo Microsoft Windows 98 o posterior.
v" Equipo con procesador Pentium Il o superior.

v Lector de CD-ROM.,

v" 30 MB libres en el disco.

v' Tarjeta de video SVGA con resolucion 1024 X 768.

3.4.3 Hardware utilizado para el desarrollo de HECOBI. HECOBI se desarrollo

en 2 equipos con la siguiente configuracion:

v Procesador Pentium Il
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v" Memoria RAM de 256 MB
v Disco Duro de 40 GB

v" Unidad CD-RW de 52X

v' Tarjeta de sonido de 32 bits
v" Monitor SVGA 15"

v" Drivede 35"

3.4.4 Software utilizado para el desarrollo de HECOBI.

e Lenguaje de programacion: Se utliz6 Borland Delphi 7.0 para el
desarrollo de las estructuras logicas y el disefio grafico de pantallas.
El entorno de programacién de Delphi 7.0 contiene varias herramientas de
desarrollo de gran potencia que permiten de una manera clara construir,
ejecutar y administrar programas. Delphi es un lenguaje de programacién
orientado a objetos, donde se escribe un programa que responde a las
acciones del usuario: elegir un comando, hacer clic en una ventana, mover

el ratdn, etc., que se ejecutan a raiz de eventos iniciados por él mismo.

e Microsoft Office: utilizado para la edicion de los archivos de teoria.

e IconWorkshop: para el disefio, creacion y adecuacion de los diferentes
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elementos graficos que componen a HECOBI

e Microsoft Internet Explorer: utilizado en la fase de investigacion.

3.5 DISENO COMUNICACIONAL

Incluye el estudio de los elementos de la interaccion y comunicacion visual que

contribuyen a mejorar el desemperio de los usuarios en el uso de la herramienta.

3.5.1 Dispositivos de entrada y salida. Los dispositivos de entrada y salida
necesarios para la interaccién con el programa son los utilizados comunmente, el
raton y el teclado como dispositivos de entrada y el monitor como dispositivo de

salida.

3.5.2 Zonas de comunicacion entre el usuario y el programa. La figura 20

muestra las diferentes zonas de comunicacion.

v/ Zona de trabajo: esta ubicada en la parte superior de la pantalla, permite al
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usuario navegar por el software.

v' Zona de informacion: se encuentra ubicada en la parte inferior, con ella el
usuario podra obtener informacién acerca de los procesos de operacion del

software.

v' Zona de ejecucion: ocupa la mayor parte de la pantalla y en ella se desarrollan

las diferentes actividades planteadas por el programa.

Figura 20. Zonas de comunicacion.

HECOBI Zona de trabajo

Zona de ejecucion

Zona de informacion
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3.5.3 Elementos de las diferentes zonas de comunicacion.

e MenuUs. En su gran mayoria son gréficos y seran activados por el ratén
dando un clic, dichos menus permitiran que el alumno avance a su propio

ritmo.

e Textos. Seran desplegados en parrafos cortos, que suministren una idea
clara pero concisa, su duracion en la pantalla serd controlada por el

usuario.

e Mensajes. El manejo de mensajes contribuye a mejorar la calidad de la
herramienta y reduce significativamente la frustracion de los usuarios

cuando aparecen errores.

3.6 DISENO COMPUTACIONAL

3.6.1 Funciones de apoyo para el usuario. Ofrece explicacion sobre el sistema,
ayudas de contenido, teoria como base para aprender, opcion de abandono y

seleccion de opciones por medio del teclado y del raton.
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3.6.2 Estructura logica para la interaccién con el software. La estructura
l6gica se representa en forma modular y se expresa mediante diagramas de flujo.
La figura 21 muestra el diagrama de transicion de los diferentes estados que

pueden estar activos en el programa.

Figura 21. Estructuralégica.

Presentacion y

entrada al K —— Sistema

operacional
programa
PANTALLA Preparar salida
PRINCIPAL al SO
Ayuda

3.6.3 Mobdulo de Ayuda. Los usuarios encontrardn en éste modulo las
respuestas correspondientes al uso y manejo del software, asi como la explicacién

de las herramientas utilizadas en el transcurso de la interaccién con éste.
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Figura 22. Diagrama de flujo médulo de ayuda.

MODULO
DE AYUDA
(O—
Informacion v Mapa de

general del ] _ ubicacion y
programa Qué necesita? exploracién

3.6.4 Descripcion Funcional de la Interfaz de HECOBI.

3.6.4.1 Inicio de HECOBI. Al tener acceso a HECOBI aparece una pantalla de
presentacion, la cual contempla el nombre del software. Esta pantalla solo

permanece unos segundos activa, como se observa en la figura 23.
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Figura 23. Incio de HECOBI.

3.6.4.2 Pantalla Principal. La finalidad de esta pantalla es que el usuario podra
acceder al sistema sin ningun problema con solo dar clic en el respectivo vinculo.

La pantalla principal de HECOBI se observa en la figura 24.

Figura 24. Pantalla principal de HECOBI.
] =18 x]

Archivo  Imagen  Hemramientaz  Apuda

| alm = 4] 0[]
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3.6.4.3 Barra de Menus y barra de herramientas. En la barra de menu se
encuentran una serie de opciones que le permiten al usuario interactuar con el
software esteganografico. La barra de herramientas contiene las principales
funciones de HECOBI: abrir imagenes, utilidades del software, métodos
esteganograficos, acceder a la ayuda del uso del software, ver la ventana de
creditos y salir de la aplicacion. En la figura 25 se observa la barra de menus y la

barra de herramientas de HECOBI.

Figura 25. Barra de menls y barra de herramientas.

Barra de menus

HECOBI
Archiva  Imagen  Hemamientas  ApudS

| alm| =] ey

Los botones de la barra de herramientas se describen a continuacion:

Abre un archivo de imagen BMP de 24 bits

Oculta informacién en un archivo de imagen BMP de 24 bits

Revela informacion oculta en un archivo BMP de 24 bits

Convierte un archivo de imagen JPEG, GIF o PNG al formato

LU AW

BMP de 24 bits
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[} Calcula un resumen MD5 a un archivo de cualquier formato

t!,] Uso de la Ayuda

‘-:i.'r’i Informacion acerca del Grupo de desarrollo de HECOBI

3.6.4.4 Menu Archivo. Las opciones del menu archivo se observan en la figura

26.

Figura 26. Menu archivo.

HECOBI
m Imagen Heramientas Apuda

0 i | (e
@ Cerrar h 5| -14"

9| i)

Salir

e Submenu Abrir. Este menu nos permite seleccionar una imagen BMP de 24

bits, la cual utilizaremos para esconder nuestra informacién (archivo portador).

e Submenu Cerrar. El usuario puede cerrar la imagen activa al hacer clic en

este submend.

e Submenu Salir. El usuario puede finalizar la herramienta HECOBI con este

submend. Al hacer clic en el submenu salir, aparece en mensaje preguntando
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al usuario si esta seguro de salir, con las opciones “No” para regresar y “Si”

para cerrar la aplicacion.

3.6.4.5 Menu Imagen. Las opciones del menu ayuda se observan en la figura

27.

Figura 27. Menu Imagen.

HECOBI
Archivio Heramientaz  Aypuda

o T

9| i)

e Submenu Ocultar. Este submenu es la parte principal de la aplicacion,
permite ocultar un mensaje de texto o un archivo de cualquier tipo en una
imagen BMP de 24 bits. Para conocer acerca de como Ocultar Informacion ver

el Anexo C.

e Submenu Revelar. Permite Revelar un mensaje de texto o un archivo de

cualquier tipo en una imagen BMP de 24 bits. Para conocer acerca de como

Revelar Informacion ver el Anexo C.
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3.6.4.6 Menu Herramientas. Las opciones del mena herramientas se observan

en la figura 28.

Figura 28. Menu herramientas.

HECOBI

Archiva  Imagen BREIENELEE Syvuda

. & Correerti Imagen - |
. _ 1
il JJ ¥ Calcular MDS ‘\l)

e Submenu Convertir Imagen. Permite al usuario convertir algunos formatos de
imagenes al BMP de 24 bits:
PNG a BMP
GIF a BMP
BMP a BMP

JPEG a BMP

e Submenu MD5. Permite al usuario calcular el MD5 de cualquier tipo de

archivo existente.

3.6.4.7 Menu Ayuda. Las opciones del menu ayuda se observan en la figura 29.
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Figura 29. Menl Ayuda.

HECOBI

Archivo  Imagen Herramientas

e -b] glttlj.&yuda F1

1) Acerca de...

e Submenu Ayuda de HECOBI. Los usuarios encontraran en éste submenu las
respuestas correspondientes al uso y manejo de HECOBI, asi como la
explicacion de las herramientas utilizadas en el transcurso de la interaccion con

el software.

e Submenu Acerca de. Aqui se encontrard la informacion referente acerca del

Grupo de Desarrollo del proyecto HECOBI.
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4. MODELO ESTEGANOGRAFICO EMPLEADO

Para el desarrollo del modelo esteganografico a emplear en el Trabajo de Grado,
se ha creado un formato que lleva el nombre de la herramienta (HECOBI), el cual

contiene la informacion necesaria del proceso esteganografico.

4.1 FORMATO HECOBI

El formato HECOBI se define como la estructura basica que presenta una imagen
a la cual se le ha aplicado esteganografia con el software HECOBI; este formato
se encuentra en los datos de la imagen'®. La figura 30 muestra la estructura

béasica del formato HECOBI.

Figura 30. Formato HECOBI.

Cabecera HECOBI

Datos Ocultos

'8 Ver Figura 5. Estructura basica formato BMP.
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4.1.1 Cabecera HECOBI. Contiene los variables necesarias para realizar el

proceso esteganografico. Consta de los siguientes elementos:

&0

HECOBIXYZ

&0

Tamaifo de la contrasefa

&0

Contrasefa

&0

Tamafo del archivo o mensaje

&0

Extension del archivo

A continuacion se describen los elementos que conforman la Cabecera HECOBI:

4.1.1.1 HECOBIXYZ. Es una marca que nos permite determinar si la imagen ha
sido utilizada con la herramienta HECOBI. X, Y, Z son valores numéricos que

determinan alguna informaciéon como se muestra en la tabla 9.

Tabla 9. Descripcion de HECOBIXYZ.

Variable | Valor Descripcion

0 La contrasefa esta guardada en la imagen

1 La contrasefia no esta guardada en la imagen
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0 El método estaganografico utilizado es LSB

Y 1 El método estaganografico utilizado es 2LSB

2 El método estaganografico utilizado es DCT

0 La informacién oculta es un archivo de cualquier tipo

1 La informacién oculta es un mensaje de texto

HECOBIXYZ necesita 72 bits para ser almacenado. La tabla 10 muestra la forma
de almacenar la variable HECOBIXYZ, segun el método esteganografico

empleado.

Tabla 10. Almacenamiento de HECOBIXYZ.

Método | # bytes requeridos | # bits almacenados en
de laimagen cada byte de laimagen
LSB 72 1
2LSB 36 2
DCT 72 1

4.1.1.2 Tamafo de la contrasefia. Almacena el tamafio de la contrasefia si va
incluida en la estego imagen, necesita 8 bits para ser almacenada. La tabla 11
muestra la forma de almacenar el tamafio de la contrasefia, segun el método

esteganografico empleado.
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Tabla 11. Almacenamiento del Tamafio de la Contrasefia.

Método | # bytes requeridos | # bits almacenados en
de laimagen cada byte de laimagen
LSB 8 1
2LSB 4 2
DCT 8 1

4.1.1.3 Contrasefia. La contrasefia ofrece la opcién de incluirla o no en la

imagen; presenta valores alfanuméricos, minimo 6 y maximo 16 caracteres.

Tabla 12. Almacenamiento de la Contrasefia.

Método # bytes requeridos # bits almacenados en
de laimagen cada byte de laimagen
LSB Minimo 48 - Maximo 128 1
2LSB Minimo 24 - Méximo 64 2
DCT | Minimo 48 - Maximo 128 1

4.1.1.4 Tamaifo del archivo o mensaje de texto. Almacena el valor del tamafo

(bytes) del mensaje de texto o archivo a ocultar en la imagen. Necesita 32 bits

para ser almacenado.
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Tabla 13. Almacenamiento del Tamafio del archivo o mensaje.

Método | # bytes requeridos | # bits almacenados en
de laimagen cada byte de laimagen
LSB 32 1
2LSB 16 2
DCT 32 1

4.1.1.5 Extensién del archivo. Si la informacién a ocultar es de tipo archivo, se
guardara en esta variable su extension (por ejemplo, doc, exe, pdf, htm). Su

tamanfo es de 3 bytes.

Tabla 14. Almacenamiento de la Extensién del Archivo.

Método | # bytes requeridos | # bits almacenados en
de laimagen cada byte de laimagen
LSB 24 1
2LSB 12 2
DCT 24 1

4.1.2 Datos ocultos. Es la informacion en si a ocultar que ha sido previamente

encriptada con el algoritmo AES en la refinacion del prototipo.
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4.2 ALGORITMOS ESTEGANOGRAFICOS

A continuacién se presentan los algoritmos principales implementados en la

elaboracion de HECOBI.

4.2.1 Algoritmo Ocultar Informaciéon. En la Figura 31 se puede observar el
algoritmo general utilizado por los tres métodos (LSB, 2LSB y DCT) para iniciar el

ocultamiento de informacion en un imagen BMP de 24 bits.

Figura 31. Algoritmo Ocultar Informacion.
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4.2.1.1 Algoritmo procedimiento ocultar.

Figura 32. Algoritmo Procedimiento Ocultar.

t  Inicio

/ Imagen.Cabecera /----:fi_eer la cabecera de la Imagen
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Q
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Estego Imagen

fin
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4.2.1.2 Algoritmo Ocultar con Método LSB.

Figura 33. Algoritmo Ocultar con Método LSB.
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4.2.1.3 Algoritmo Ocultar con Método 2LSB.

Figura 34. Algoritmo Ocultar con Método 2LSB.
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4.2.1.4 Algoritmo Ocultar con Método DCT.

Figura 35. Algoritmo Ocultar con Método DCT.

Leer Imagen
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4.2.2 Algoritmo Revelar informacién.

Figura 36. Algoritmo Revelar Informacion.
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4.2.2.1 Algoritmo Revelar con Método LSB.

Figura 37. Algoritmo Revelar con Método LSB.
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4.2.2.2 Algoritmo Revelar con Método 2LSB.

Figura 38. Algoritmo Revelar con Método 2L SB.
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4.2.2.3 Algoritmo Revelar con Método DCT.

Figura 39. Algoritmo Revelar con Método DCT.
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5. PRUEBAS

Se realizaron pruebas de almacenamiento de informacion proveniente tanto de un
archivo como de un mensaje de texto con 2 imagenes diferentes. Los resultados
de los tiempos empleados por la herramienta para los procesos de ocultar y

revelar fueron los siguientes:

Prueba 1. Se tomd una imagen del “Cristo Petrolero de Barrancabermeja”, tiene
un tamafo de 8.01 Megabytes (8.400.054 bytes); se oculté un archivo de 995
Kilobytes de tamario, los tiempos en segundos de los diferentes métodos tanto

guardando la contrasefia dentro del archivo se muestran en la tabla 15.

Tabla 15. Tiempo ocultando archivo en imagen “Cristo Petrolero”.

Método Con Contrasefia Sin Contrasefia
LSB 29.2 28.9
2LSB 29.4 29.3
DCT 29.6 29.5

Los tiempos del proceso de revelado (en segundos) para los diferentes métodos

se muestran en la tabla 16.
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Tabla 16. Tiempo revelando archivo en imagen “Cristo Petrolero”.

Método Con Contrasefia Sin Contrasefia
LSB 15.5 15.6
2LSB 10.6 11
DCT 15.7 15.8

Las imagenes resultantes de guardar el archivo de 995 Kilobytes de tamafio con

los diferentes métodos se observan en la figura 40.

Figura 40. Imagen “Cristo Petrolero de Barrancabermeja” con Archivo.

Método 2LSB Método DCT

Método LSB

En la misma imagen se oculté un mensaje de aproximadamente 10000 caracteres,

los tiempos (segundos) de los diferentes métodos se muestran en la tabla 17.
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Tabla 17. Tiempo ocultando mensaje en imagen “Cristo Petrolero”.

Método Con Contrasefia Sin Contrasefa
LSB 31.1 32.5
2LSB 317 314
DCT 31.8 32.7

Los tiempos (segundos) del proceso de revelado del mensaje, usando los

diferentes métodos se muestran en la tabla 18.

Tabla 18. Tiempo revelando mensaje en imagen “Cristo Petrolero”.

Método Con Contrasefia Sin Contrasefia
LSB 38.1 38.4
2LSB 38.5 39.9
DCT 39.1 394
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Las imagenes resultantes de guardar el mensaje de aproximadamente 10000

caracteres con los diferentes métodos se observan en la figura 41.




Figura 41. Imagen “Cristo Petrolero de Barrancabermeja” con Mensaje.

Método LSB Método 2LSB Método DCT

Prueba 2. Se tomé una imagen de las desaparecidas Torres Gemelas que tiene
un tamafio de 2.03 Megabytes (2.138.166 bytes), se ocultdé un archivo de 220
Kilobytes de tamafo, los tiempos (segundos) de los diferentes métodos se

muestran en la tabla 19.

Tabla 19. Tiempo ocultando archivo en imagen “Torres Gemelas”.

Método Con Contrasefia Sin Contrasefa
LSB 7.6 7.4
2LSB 7.7 7.7
DCT 8.3 8.3
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Los tiempos del proceso de revelado (en segundos) para los diferentes métodos

se muestran en la tabla 20.

Tabla 20. Tiempo revelando archivo en imagen “Torres Gemelas”.

Método Con Contrasefia Sin Contrasefia
LSB 3 3
2LSB 1.9 1.9
DCT 2.9 2.9

Las imagenes resultantes de guardar el archivo de 220 Kilobytes de tamafio con

los diferentes métodos se observan en la figura 42.

Figura 42. Imagen “Torres Gemelas” con Archivo.

Método 2LSB Método DCT

Método LSB

En la misma imagen se oculté un mensaje de aproximadamente 10000 caracteres,
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los resultados (en segundos) se observan en la tabla 21.

Tabla 21. Tiempo ocultando mensaje en imagen “Torres Gemelas”.

Método Con Contrasefia Sin Contrasefa
LSB 10.6 10.5
2LSB 10.7 10.7
DCT 11.3 11.5

Los tiempos del proceso de revelado (en segundos) para los diferentes métodos

fueron se muestran en la tabla 22.

Tabla 22. Tiempo revelando mensaje en imagen “Torres Gemelas”.

Método Con Contrasefa Sin Contrasefa
LSB 40.3 40.3
2LSB 40.3 39.9
DCT 40.9 40.9
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Las imagenes resultantes de guardar el mensaje de aproximadamente 10000

caracteres con los diferentes métodos se observan en la figura 43.




Figura 43. Imagen “Torres Gemelas” con Mensaje.

Método LSB Método 2LSB Método DCT
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6. CONCLUSIONES

El uso del formato BMP de 24 bits permiti®6 una mayor capacidad de
almacenamiento para ocultar informacion, en comparacion con otros formatos de

imagenes conocidos.

Sé permitié la conversion de imagenes con formatos JPEG, GIF, PNG y BMP al
formato BMP de 24 bits, dando al usuario la posibilidad de escoger como base los

formatos de archivos de imagenes mas utilizados actualmente.

El método 2LSB permitio almacenar mayor informacion que el LSB y DCT, pero
con un mayor grado de distorsion. EI método DCT aunque computacionalmente
mas costoso, permitid mayor seguridad que los otros dos métodos, al transformar
la imagen del dominio RGB al dominio de los coeficientes DCT. Para el ojo
humano fue imposible detectar la distorsion en las imagenes al aplicar estos

métodos.

Utilizando los algoritmos AES y MD5 se logro obtener confidencialidad e integridad

de la informacion. Esto permitio el desarrollo de un sistema muy confiable y

seguro, por la combinacion de técnicas criptograficas y esteganograficas.
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La esteganografia es una opcion diferente de brindar seguridad a informacién que
vigja a través de un medio no seguro como el Internet, sobre todo para aquellos

paises donde es restringido el uso de sistemas criptograficos.
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7. RECOMENDACIONES

1. Para un mejor desempeiio de la herramienta se recomienda utilizar imagenes
con gran variedad de colores, preferiblemente paisajes y fotografias. Ademas no
se debe utilizar varias veces la misma imagen, debido a que terceras personas

pueden realizar atagques por comparacion.

2. A nivel del software HECOBI, se propone su extension y mantenimiento,

afladiendo mejoras como se describen a continuacion:

v' Estudiar otros tipos de archivos de imagenes como el formato PNG, GIF o
JPEG, con el propoésito de implementar nuevos modulos que permitan realizar

esteganografia en estos formatos.

v' Investigar y proponer algoritmos de compresiéon de datos con el fin de

ocultar mayor cantidad de informacion en las imagenes.

v" Realizar mejoras al sistema criptografico de HECOBI, implementando un

modulo de Intercambio de claves con el fin de garantizar la seguridad al

momento de divulgar informacion relevante.
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v'Investigar nuevos métodos esteganograficos preferiblemente mas efectivos

gue los utilizados en este proyecto, para su posterior implementacion.

v' Estudiar técnicas que permitan detectar la presencia de informacion oculta

en Estego Imagenes generadas por el software HECOBI.

3. A nivel de la Universidad, promover la creacion de un Grupo de Investigacion

que permita a los estudiantes de la EISI de la UIS realizar proyectos como:

v' Esteganografia en archivos de musica.

v' Esteganografia en archivos de video.

v' Marcas de agua.

v' Técnicas de Deteccién de la informacién oculta en archivos de imagenes.
v' Aplicacion de Esteganografia en Bases de Datos (Hospitales, Fuerzas

Militares, Registraduria Nacional, etc.).
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ANEXOS

ANEXO A. ALGORITMO AES

Elementos de AES. AES es un algoritmo que se basa en aplicar un nimero
determinado de rondas a un valor intermedio que se denomina estado. Dicho
estado puede representarse mediante una matriz rectangular de bytes, que posee

cuatro filas, y Nb columnas. Asi, si nuestro bloque tiene 160 bits, Nb sera igual a 5.

Tabla 23. Ejemplo de matriz de estado con Nb =5 (160 bits).

a0,0 | a0,1| a0,2| a0,3| a04

allO|lall| al2| al3| al4d

a20| a2,1| a2,2| a23| a24

a3,0| a3,1| a3,2| a3,3| a3/4

La llave tiene una estructura analoga a la del estado, y se representara mediante
una tabla con cuatro filas y Nk columnas. Si nuestra clave tiene, por ejemplo, 128

bits, Nk sera igual a 4.
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Tabla 24. Ejemplo de clave con Nk =4 (128 bits).

KO,0 | KO,1| KO0,2| KO,3

K10| K1,1| K12 | K1,3

K20| K2,1| K2,2| K2,3

En algunos casos, tanto el estado como la clave se consideran como vectores de
registros de 32 bits, estando cada registro constituido por los bytes de la columna
correspondiente, ordenados de arriba a abajo. El bloque que se pretende cifrar o
descifrar se traslada directamente byte a byte sobre la matriz de estado, siguiendo
la secuencia a0,0, al1,0, a2,0, a3,0, a0,1 . . ., y andlogamente, los bytes de la clave
se copian sobre la matriz de clave en el mismo orden, a saber, k0,0, k1,0, k2,0,

k3,0, k0,1. . ..

Siendo B el bloque que queremos cifrar, y S la matriz de estado, el algoritmo AES

con n rondas queda como sigue:

1. Calcular KO, K1, . . .Kn subclaves a partir de la clave K.
2. B® KO =S

3. Parai=1 hasta n hacer

127



4. Aplicar ronda i-ésima del algoritmo con la subclave Ki.

Puesto que cada ronda es una sucesion de funciones invertibles, el algoritmo de
descifrado consistird en aplicar las inversas de cada una de las funciones en el
orden contrario, y utilizar los mismos Ki que en el cifrado, s6lo que comenzando

por el ultimo.

128



ANEXO B. ALGORITMO MD5

Descripcién del algoritmo MD5. Siendo m un mensaje de b bits de longitud, en
primer lugar se alarga m hasta que su longitud sea exactamente 64 bits inferior a
un multiplo de 512. El alargamiento se lleva a cabo afiadiendo un uno seguido de
tantos ceros como sea necesario. En segundo lugar, se afiaden 64 bits con el
valor de b, empezando por el byte menos significativo. De esta forma tenemos el
mensaje como un numero entero de bloques de 512 bits, y ademas le hemos

afadido informacién sobre su longitud.

Antes de procesar el primer bloque del mensaje, se inicializan cuatro registros de
32 bits con los siguientes valores hexadecimales, segun el criterio little endian (el

byte menos significativo queda en la direccion de memoria mas baja).

A =67452301
B = EFCDABS89
C = 98BADCFE
D =10325476

Posteriormente comienza el lazo principal del algoritmo, que se repetira para cada

129



bloque de 512 bits del mensaje. En primer lugar copiaremos los valores de A, B ,C
y D en otras cuatro variables, a, b, ¢ y d. Luego definiremos las siguientes cuatro

funciones:

FX, Y, 2) = (XA Y) v ((=X) ~ 2)
G(X,Y,Z)=(X"2Z) v ((Y " (=2))
HX, Y, 2)=X® Y®Z

IX,Y,2) =Y @ (X V (=2))

Ahora representaremos por mj el j-"esimo bloque de 32 bits del mensaje m (de 0 a

15), y definiremos otras cuatro funciones:

FF(a, b, ¢, d, mj, s, ti) representaa =b + ((a + F(b, ¢, d) + mj + ti) <<<'s)
GG(a, b, ¢, d, mj, s, ti) representaa =b + ((a + G(b, c, d) + mj + ti) <<< s)
HH(a, b, c, d, mj, s, ti) representa a = b + ((a + H(b, c, d) + mj + ti) <<<'s)

li(a, b, c,d, mj,s,t)representaa=>b+ ((a+I(b, c,d) + mj+ti) <<<s)

donde la funcion a <<< s representa desplazar circularmente la representacion

binaria del valor a s bits a la izquierda, con reentrada. Las 64 operaciones que se
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realizan en total quedan agrupadas en cuatro rondas.

Primera Ronda:

FF(a, b, c, d, m0, 7,D76AA478)
FF(d, a, b, ¢, m1, 12,E8C7B756)
FF(c, d, a, b, m2, 17, 242070DB)
FF(b, c, d, a, m3, 22,C1BDCEEE)
FF(a, b, c, d, m4, 7, F57COFAF)
FF(d, a, b, ¢, m5, 12, 4787C62A)
FF(c, d, a, b, m6, 17,A8304613)
FF(b, c, d, a, m7, 22, FD469501)
FF(a, b, c, d, m8, 7, 698098D8)
FF(d, a, b, c, m9, 12, 8B44F7AF)
FF(c, d, a, b, m10, 17, FFFF5BB1)
FF(b, c, d, a, m11, 22, 895CD7BE)
FF(a, b, c, d, m12, 7, 6B901122)
FF(d, a, b, ¢, m13, 12, FD987193)
FF(c, d, a, b, m14, 17, A679438E)

FF(b, c, d, a, m15, 22, 49B40821)

Segunda Ronda:
GG(a, b, ¢, d, m1, 5, F61E2562)

GG(d, a, b, ¢, m6, 9,C040B340)
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GG(c, d, a, b, m11, 14, 265E5A51)
GG(b, ¢, d, a, M0, 20,E9B6C7AA)
GG(a, b, ¢, d, m5, 5,D62F105D)
GG(d, a, b, ¢, m10, 9, 02441453)
GG(c, d, a, b, m15, 14, D8ALE681)
GG(b, ¢, d, a, m4, 20,E7D3FBCS)
GG(a, b, ¢, d, m9, 5, 21E1CDES6)
GG(d, a, b, ¢, m14, 9,C33707D6)
GG(c, d, a, b, m3, 14, FAD50D87)
GG(b, ¢, d, a, m8, 20, 455A14ED)
GG(a, b, ¢, d, m13, 5, AOE3E905)
GG(d, a, b, ¢, m2, 9, FCEFA3F8)
GG(c, d, a, b, m7, 14, 676F02D9)

GG(b, c, d, a, m12, 20, 8D2A4C8A)

Tercera Ronda:

HH(a, b, c, d,m5, 4, FFFA3942)
HH(d, a, b, c,m8, 11, 8771F681)
HH(c, d, a, b,m11, 16, 6D9D6122)
HH(b, c, d, a,m14, 23, FDE5380C)
HH(a, b, c, d,m1, 4, AABEEA44)

HH(d, a, b, c,m4, 11, 4BDECFA9)
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HH(c, d, a, b,m7, 16, F6BB4B60)
HH(Db, c, d, a,m10, 23,BEBFBC70)
HH(a, b, c, d,m13, 4, 289B7ECH6)
HH(d, a, b, c,m0, 11,EAA127FA)
HH(c, d, a, b,m3, 16,D4EF3085)
HH(Db, c, d, a,m6, 23, 04881D05)
HH(a, b, c, d,m9, 4,D9D4D039)
HH(d, a, b, c,m12, 11,E6DB99E5)
HH(c, d, a, b,m15, 16, 1IFA27CF8)

HH(b, c, d, a,m2, 23,C4AC5665)

Cuarta Ronda:

li(a, b, ¢, d, mO, 6, F4292244)
lI(d, a, b, c, m7, 10, 432AFF97)
li(c, d, a, b, m14, 15,AB9423A7)
ll(b, c, d, a, m5, 21, FC93A039)
ll(a, b, c, d, m12, 6, 655B59C3)
lI(d, a, b, c, m3, 10, BFOCCC92)
li(c, d, &, b, m10, 15, FFEFF47D)
ll(b, c, d, a, m1, 21, 85845DD1)
li(a, b, ¢, d, m8, 6, 6FA87E4F)

li(d, a, b, ¢, m15, 10, FE2CEGEDOQ)
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li(c, d, a, b, m6, 15, A3014314)
li(b, ¢, d, a, m13, 21, 4E0811A1)
li@a, b, ¢, d, m4, 6, F7537E82)
li(d, a, b, ¢, m11, 10,BD3AF235)
li(c, d, a, b, m2, 15, 2AD7D2BB)

lI(b, c, d, &, m9, 21,EB86D391)

Finalmente, los valores resultantes de a, b, c y d son sumados con A, B, Cy D,
quedando listos para procesar el siguiente bloque de datos. El resultado final del
algoritmo es la concatenacion de A, B, C y D. Las constantes ti empleadas en
cada paso son la parte entera del resultado de la operacién 2% - abs(sin(i)),

estando i representado en radianes.
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ANEXO C. USANDO HECOBI

COMO OCULTAR UN ARCHIVO

Dar clic en el botén . de la barra de herramientas o seleccione Ocultar del

menu Imagen.

HECOBI

Imagen

Aparece la siguiente ventana:

HECOBI

| '-1- CADocuments and Settingz\Administradoryhiz documentozhMiz imageneshprusbat]
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Método Esteganografico: Seleccione el método esteganografico que desee

utilizar:
DCT: Transformada Discreta Coseno
LSB2: Segundo Bit Menos Significativo

LSB: Primer Bit Menos Significativo

Fuente de Informacion a Ocultar: Dar clic en Archivo para ocultar un archivo de

cualquier tipo de formato.

Seleccione el Archivo Portador: Dar clic en el botdn ~*J para buscar una
imagen BMP de 24 bits (archivo portador), donde se ocultard la informacion

secreta.

Al seleccionar la imagen, aparece en la pantalla la imagen escogida:
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HECOBI

Estudiar pienso que

NO

Dar clic en el botén Siguiente, aparece la siguiente ventana:
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Seleccione el Archivo a Ocultar: Dar clic en el boton [:j para buscar el archivo

que usted quiere ocultar.

Guardar Archivo Portador: Dar clic en la caja de texto o en el boton “ para

asignarle un nombre a la imagen que llevaré el archivo oculto (Estego Imagen).

Dar clic en el botén Siguiente, aparece la siguiente ventana:
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Permitir Guardar Contrasefia: Confirme la seleccion en la caja de chequeo para

guardar la contrasefia.

Contrasefia (Minimo 6 caracteres): Escriba su contrasefia en las cajas de texto

Digite la Contrasefia y Confirme la Contrasefia.

Dar clic en el botén Siguiente y luego clic en el boton Ocultar, aparece la siguiente

ventana:

HECOBI

Estudiar pienso que

NO

()

Estudiar pienso que

Las barras de progreso indican la evolucion del proceso de ocultamiento. HECOBI

mostrara la imagen antes y después de ocultar el archivo.
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Dar clic en boton Finalizar para terminar exitosamente el proceso.

COMO REVELAR UN ARCHIVO

Dar clic en el boton h de la barra de herramientas o seleccione Revelar del

menu Imagen.

HECOBI

Archivi Heramientas  Apuda

; - Deculkar | i
- hﬂevelar E j

9| i)

Aparece la siguiente ventana:
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HECOBI

C:hDocuments and Settingz Adminiztradariiz documentoshMis imageneshpruebatg

) C:ADocuments and Settings'administradoriiiz documentoziMis imagenesipruebatg

Seleccione el Archivo Portador: dar clic en el boton Seleccione Archivo Portador
para buscar una imagen BMP de 24 bits (Estego Imagen), la cual contiene el

archivo oculto.

Archivo Verifique MD5: dar clic en el boton Archivo MD5 para seleccionar un

archivo con extension *.MD5, el cual contiene el MD5 de la Estego Imagen

Dar clic en el botén Siguiente, aparece la siguiente ventana:
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HECOBI

| fhd C:ADocuments and Settings\AdministraderiMis documentosibis imagenes\pruebasC |

Guardar Archivo Como: Dar clic en la caja de texto o en el bot6n para

asignarle un nombre al archivo que sera revelado.

Contrasefia (Minimo 6 caracteres): Escriba su contrasefia en las cajas de texto
Digite la Contrasefia y Confirme la Contrasefia. Si la contrasefia no fue guardada,

no se requiere digitarla.
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Dar clic en el boton Siguiente y luego clic en el botén Revelar, aparece la siguiente

ventana:

Las barras de progreso indican la evolucion del proceso de Revelado.

Dar clic en boton Finalizar para terminar exitosamente el proceso.
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COMO OCULTAR UN MENSAJE DE TEXTO

Dar clic en el boton . de la barra de herramientas o seleccione Ocultar del

menu Imagen.

HECOBI

Irmagen

Aparece la siguiente ventana:

| |CNDocuments and Settings\AdministradoriMis documentosihis imdgenesiprusbabg
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Método Esteganografico: Seleccione el método esteganografico que desee

utilizar:
DCT: Transformada Discreta Coseno
LSB2: Segundo Bit Menos Significativo

LSB: Primer Bit Menos Significativo

Fuente de Informacién a Ocultar: Dar clic en Mensaje de Texto.

Seleccione el Archivo Portador : Dar clic en el botdn —F’JI para buscar una
imagen BMP de 24 bits (archivo portador), donde se ocultara la informacién

secreta.

Dar clic en el boton Siguiente, aparece la siguiente ventana:
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este Bz UN Mensaje secreto

i CADocuments and S ettingzhadriniztradarMiz documentoziMiz imagenesipruebat2

Escriba el Mensaje de Texto en el Memo que aparece en la ventana.

Guardar Archivo Portador: Dar clic en la caja de texto o en el boton n para
asignarle un nombre a la imagen que llevara el Mensaje de Texto (Estego

Imagen).

Dar clic en el boton Siguiente, aparece la siguiente ventana:
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Permitir Guardar Contrasefia: Confirme la seleccion en la caja de chequeo para

guardar la contrasefia.

Contrasefia (Minimo 6 caracteres): Escriba su contrasefia en las cajas de texto

Digite la Contrasefia y Confirme la Contrasefia.

Dar clic en el botén Siguiente y luego clic en el boton Ocultar, aparece la siguiente

ventana:
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HECOEI

Las barras de progreso indican la evolucion del proceso de ocultamiento. HECOBI

mostrard la imagen antes y después de ocultar el Mensaje de Texto.

Dar clic en botdn Finalizar para terminar exitosamente el proceso.
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COMO REVELAR UN MENSAJE DE TEXTO

Dar clic en el boton - de la barra de herramientas o seleccione Revelar del

menu Imagen

HECOBI

Irmagen

Aparece la siguiente ventana:

HECOBI

| =3 | |C:\Documents and Settings\AdministradoriMis documentosiMis imdgenes'prusbah2 |

CADocuments and SettingsadministradoriyMiz documentoz'Miz imagenes\prusbah2
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Seleccione el Archivo Portador: dar clic en el boton Seleccione Archivo Portador
para buscar una imagen BMP de 24 bits (Estego Imagen), la cual contiene el

Mensaje de Texto oculto.

Verifigue MD5: dar clic en el botdon Archivo para seleccionar un archivo con

extension *.MD5, el cual contiene el MD5 de la Estego Imagen

Dar clic en el botén Siguiente, aparece la siguiente ventana:

ezte B2 UR MEnzae secreto
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Aparece el Mensaje de Texto Revelado.

Guardar Mensaje de Texto: dar clic en el botén @| si desea guardar el

mensaje de texto en un archivo.

Dar clic en boton Finalizar para terminar exitosamente el proceso.
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