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Glosario

AWS: Amazon Web Service.

BackEnd: Es la parte de un programa que maneja la parte 16gica, por ende, permanece
oculto ante el usuario.

Broker: Es un programa intermediario que sirve de puente para que los dispositivos
electronicos se puedan comunicar con la aplicacion.

Callback: Es una funcion respuesta de una funcion padre.

Cloud Computing: Es la entrega de recursos computacionales bajo demanda desde
aplicaciones hasta centro de datos, a traveés de internet por un pago por uso base.

DMA: Direct Memory Access, Permite a un cliente acceder a la memoria del sistema para
leer o escribir independientemente de la unidad central de procesamiento

DNS: Domain Name System (Sistema de nombre de dominio) Cambia la direccion IP a un
nombre para lectura humana.

Endpoints: Son rutas incluidas en una URL desde la cual las API a los recursos necesarios
para poder realizar cierta funcion.

Firewall: Es el sistema que nos permite dar seguridad a nuestra aplicacion.

FrontEnd: Es la parte de un programa del cual el usuario puede interactuar directamente.

HTTP: Protocolo de transferencia de hipertexto (Hypertext Transfer Protocol).

12C: Inter-Integrated Circuit, es un puerto y protocolo de comunicacién serial, define la
trama de datos y las conexiones fisicas para transferir bits entre 2 dispositivos digitales.

laaS: Infrastructure As A Service (Infraestructura como servicio).
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IAM: Identity and Access Management, es un servicio de AWS para poder administrar
accesos a los recursos.

ICSP: In Circuit Serial Programming, Es un conector que consiste de las sefiales de MOSI,
MISO, SCK, RESET, VCC, GND.

10T: Internet of Things.

JSON: JavaScript Object Notation.

JWT: Json Web Token, Nos sirve para la creacion de tokens con el cual podemos conocer
la identidad del usuario.

Local storage: permite almacenar datos de manera local en el navegador y sin necesidad
de realizar alguna conexion a base de datos.

Middlewares: Es la parte que incluye todos los archivos que ofrecen servicios y funciones
comunes para las aplicaciones, en él independientemente del software, se pueden tomar accion en
cualquier codigo, permitiendo desarrollar con mayor eficiencia actuando de una forma uniforme.

MISO: Master Input Slave Output, Es la sefial de entrada a nuestro dispositivo, por aqui
se reciben los datos desde el otro integrado.

MOSI: Master Output Slave Input, Transmision de datos hacia el otro integrado.

MQTT: Message Queue Telemetry Transport.

NodeJs: Entorno de ejecucién de JavaScript con el que se puede ejecutar todo lo
programado en este cadigo.

Nube Hibrida: Es la unién de la nube publica y privada, maneja servicios que pueden ser
compartidos como parte que son privadas para la empresa, es el tipo de nube que més se esta

utilizando actualmente.
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Nube Privada: Su infraestructura es de uso Unico, con este tipo de nube no se puede
navegar desde una direccién ip publica y tampoco se comparte la informacion a terceros.

Nube Publica: Cuando todos los servicios son puestos por el proveedor y de forma
compartida, ademas se puede navegar desde el internet publico, es decir, es compartida por otras
empresas y usuarios.

Paas: Platform As A Service (Plataforma como servicio).

P10O: Entradas y Salidas programables (Programmable Inputs and Outputs).

Putty: Es un emulador gratuito que permite conectar por medio de SSH de un sistema
operativo Windows a un servidor Unix o Linux.

PWM: pulse-width modulation, sirve para variar la energia recibida por un dispositivo
electronico variando rdpidamente la energia que este recibe, cambiando entre apagado y
encendido.

ReactJs: Es una libreria de JavaScript la cual nos permite crear interfaces de usuario y
facilitar el desarrollo de aplicaciones en cuanto al estilo.

REST: Transferencia de estado representacional (representational state transfer).

SaaS: Software As A Service (Software como servicio).

SCLK: Serial de reloj del bus. Esta sefial rige la velocidad a la que se transmite cada bit.

SPA: Single Page Application.

SPI: Serial Peripheral Interface, Es un bus de comunicacion de datos entre maestros y
esclavo se realiza en dos lineas independientes.

UART: Universal Asynchronous Receiver-Transmitter, es el dispositivo que controla los
puertos y dispositivos serie.

VPS: Virtual Private Service (Servidor privado virtual).
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Resumen

Titulo: Disefio de una plataforma 10T para el monitoreo y reporte de fallas del alumbrado publico

tipo led en zonas urbanas”

Autor: Maria Fernanda Vera Negron, Esteban Andrés Nifio Méndez™

Palabras Clave: Alumbrado publico, Sensores, Computacion en la nube, Plataforma loT,

Arquitectura.

Descripcion:

El servicio de alumbrado publico constituye un consumo de cerca del 3% del total de energia producida en Colombia
segun el estudio del Ministerio de Minas y Energia y la Unidad de Planeacién Minero-Energética (2016). Este es un
servicio esencial cuya prestacion debe ser garantizada por las autoridades municipales. Los costos producidos por la
prestacién de este servicio son asumidos por la ciudadania a través del pago del impuesto de alumbrado publico. Esto
quiere decir que los sobrecostos producidos por el mal funcionamiento de las luminarias se traducen en cobros
adicionales para los usuarios del servicio. Por otro lado, las luminarias en mal estado o inactivas pueden generar
sensacion de inseguridad en la poblacién, incluso, ocasionar accidentes debido a la poca iluminacion de la zona.

Por esta razdn, surge la necesidad de disefiar una plataforma 10T que permita monitorear y reportar fallas del
alumbrado publico tipo LED en zonas urbanas que facilite el mantenimiento de las luminarias. El sistema propuesto
medira el consumo eléctrico del alumbrado publico por sectores y reportard las anomalias que se encuentren. Los
datos seran almacenados con el fin de hacer un seguimiento a los reportes y que la plataforma pueda desplegar las
estadisticas de los fallos. Ademas, el sistema debera mostrar la localizacion geogréafica de los sensores dispuestos. Por
altimo, la plataforma permitira controlar el suministro energético por zonas remotamente en caso de que sea necesario.

* Trabajo de Grado
™ Facultad de Ingenierias Fisico Mecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Jose Geralbert
Rubiano. Especialista en Redes de Computadoras
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Abstract

Title: Design of an 10T platform for monitoring and reporting LED-type street lighting failures in

urban areas”

Author: Maria Fernanda Vera Negron, Esteban Andrés Nifio Méndez”™

Key Words: Street lighting, Sensors, Cloud computing, loT platform, Architecture.

Description:

The street lighting service constitutes a consumption about 3% of the total energy produced in Colombia according to
the study of the Ministerio de Minas y Energia and Unidad de Planeacion Minero Energética (2016). This is an
essential service whose provision must be guaranteed by the municipal authorities. The citizens through the payment
of the street lighting tax assume the costs produced by the provision of this service. This means that the cost overruns
produced by the malfunctioning of the luminaires translate into additional charges for the users of the service. On the
other hand, luminaires in poor condition or inactive can generate a feeling of insecurity in the population, or even
cause accidents due to poor lighting in the area.

For this reason, the need arises to design an loT platform that allows monitoring and reporting failures of LED-type
street lighting in urban areas that facilitates the maintenance of luminaires. The proposed system will measure the
electricity consumption of street lighting by sectors and will report any anomalies that are found. The data will be
stored in order to follow up on the reports and that the platform can display the statistics of the failures. In addition,
the system must show the geographical location of the established sensors. Finally, the platform will allow to control
the energy supply by zones remotely if necessary.

* Project of grade
™ Facultad de Ingenierias Fisico Mecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Jose Geralbert
Rubiano. Especialista en Redes de Computadoras
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Introduccion

El alumbrado publico es el servicio publico no domiciliario que se presta con el objeto de
proporcionar exclusivamente la iluminacion de los bienes de uso pablico y demas espacios de libre
circulacién con transito vehicular o peatonal, dentro del perimetro urbano y rural de un municipio
o distrito (ESSA, 2020). Estos pueden comprender los parques, avenidas, tuneles, puentes, entre
otros.

Actualmente en Colombia este servicio es responsabilidad de la administracion municipal,
de ellos depende el mantenimiento de las luminarias, modernizacién y ampliacion, donde estas
mismas pueden contratar a terceros para realizar este trabajo, siendo un servicio en el cual los
recursos se obtienen del impuesto que cobran al alumbrado puablico, inducido en la factura de la
luz en los hogares colombianos, ya que estos se benefician de manera directa o indirectamente.

Desde luego, se debe aclarar que “no se considera servicio de alumbrado publico la
semaforizacién, los relojes digitales y la iluminacion de las zonas comunes en las unidades
inmobiliarias cerradas o en los edificios o conjuntos de uso residencial, comercial, industrial o
mixto, sometidos al régimen de propiedad horizontal, la cual estara a cargo de la copropiedad. Asi
como la iluminacion ornamental y navidefia en los espacios publicos, solo se considera dentro del
sistema de alumbrado publico lo que comprende el conjunto de luminarias, redes eléctricas,
transformadores y postes de uso exclusivo, los desarrollos tecnoldgicos asociados al servicio de
alumbrado publico, y en general todos los equipos necesarios para la prestacion del servicio de
alumbrado publico que no forman parte del sistema de distribucién de energia eléctrica” (EVA,

2018).



PLATAFORMA IOT DE CONTROL DE FALLAS EN ALUMBRADO PUBLICO |21

Al mismo tiempo hay que recalcar que estos sistemas pueden ser afectados por diversas
fallas, ya sean lamparas LED que se encuentran apagadas, con encendido intermitente o no
existente. Ademas de errores en las fotoceldas ocasionando mal funcionamiento. Asimismo, existe
la posibilidad de robo de energia eléctrica al sistema de alumbrado pablico por parte de pobladores
cercanos, ocasionando un consumo que se traduce en gastos de energia y cobros adicionales al
estado. Estos problemas no se resuelven hasta que la ciudadania reporte el dafio por medio de un
formulario que debe diligenciar via web o realizando una llamada telefonica sin costo.

Segun lo expuesto anteriormente se presenta una interrogante, ¢existen actualmente
herramientas que ayuden a los entes encargados del alumbrado publico a obtener aviso oportuno
de fallas en el sistema? Al plantear esta pregunta surge la esencia de este trabajo a fin de disefiar
un prototipo, con el cual se pueda monitorear y reportar las fallas del alumbrado publico tipo Led
en zonas urbanas con la ayuda de una plataforma IOT, permitiendo a los entes encargados obtener
sefiales en tiempo real del estado de la placa LED, para asi optimizar la generacién de reportes de

fallas e historial de las mismas
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1. Objetivos

1.1 Objetivo General

Disefiar una plataforma 10T para el monitoreo y reporte de fallas del alumbrado publico

tipo Led en zonas urbanas.

1.2 Objetivos Especificos

e ldentificar las variables y requerimientos para el disefio de una plataforma IOT que
permita el monitoreo y reporte de fallas en el alumbrado publico tipo led en zonas urbanas.

e Seleccionar los componentes para la infraestructura hardware y software involucrados
en el desarrollo de la plataforma 10T.

e Diseflar la estructura del hardware y software bajo los parametros definidos en los
objetivos anteriores.

e Evaluar el desempefio del disefio de la plataforma IOT, mediante la elaboracion de un
prototipo de la plataforma segln los objetivos planteados e interaccién con una maqueta a escala

del sistema.
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2. Marco Referencial

2.1. Marco conceptual

2.1.1. Luminarias de alumbrado publico

“Son aparatos que sirven de soporte y conexion a la red eléctrica a las lamparas, Las
luminarias poseen dos clases de componentes, uno Optico y otro eléctrico. El primero se
compone de todos los elementos necesarios para controlar y dirigir la luz producida por
una bombillay el segundo de brindar las condiciones adecuadas para que la bombilla reciba
la energia requerida para un o6ptimo funcionamiento, todos éstos elementos estan
contenidos dentro de una carcasa que por lo general se fabrica en aluminio y que se encarga
de brindar proteccion fisica a la luminaria manteniendo la hermeticidad deseada medida

mediante el Indice de Proteccion (IP)” (Gonzalez & Pinilla, 2009).

2.1.1.1 Partes del alumbrado publico

e Lamparas: hay varios tipos de lamparas para el alumbrado publico, como las de vapor
de mercurio, con descarga por induccion, las de halogenuros metalicos, vapor de sodio,
fluorescentes, LED.

e Balasto: Es el elemento estabilizador que contrarresta la tendencia al crecimiento de la

intensidad consumida por una lampara suministrando a la ldmpara la tension, frecuencia y potencia
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adecuadas para un funcionamiento estable, evitando su destruccion por altos consumos de estas
caracteristicas.

e Condensador: necesario para corregir el factor de potencia del sistema formados por las
lamparas y el balasto obteniendo asi una disminucion en el consumo de energia.

e Arrancador: Es el encargado de generar impulsos de tension necesarios para el
funcionamiento de la lampara.

e Soportes: Abarca todo lo que tiene que ver con columnas, brazos, baculos y demés con

el fin de poder mantener la luminaria en la posicion deseada.

2.1.2. LED

(proveniente del inglés, Light Emitter Diodes). “son dispositivos fabricados utilizando
materiales semiconductores, estos pueden ser, Aluminio (Al), Galio (Ga), Boro (B), Carbono (C),
Germanio (Ge), Arsénico (As), Fosforo (P), Silicio (Si). El Silicio y el Galio poseen una propiedad
Unica en su estructura electrénica, ya que tiene cuatro electrones en su 6rbita externa, esto permite
combinar estos electrones con cuatro 4tomos vecinos, formando con esto una malla cuadriculada
o estructura cristalina y de esta forma no queda ningtn electron libre” (Reyes, 2016), emitiendo
luz de forma eficiente y con un rendimiento superior a las deméas bombillas como las
incandescentes, halégenas, fluorescentes, etc. La figura 2 muestra las partes de un Led (Diodo

emisor de luz).
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Figura 1.

Partes de un LED.
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Nota. Tomado de LED Facoel. (2016)

2.1.3. Potencia eléctrica

|25

Es la cantidad de energia que consume un elemento en un tiempo, es decir, la proporcién

de paso de energia por unidad de tiempo. Su unidad de medida es el vatio (Watt) cuya equivalencia

es un julio (J) por segundo.

2.1.4. Internet de las cosas

(proveniente del inglés 10T, Internet of Things). “Internet de las cosas es una red de objetos

electronicos como vehiculos, maquinas, electrodomésticos y mas, que utiliza sensores y APIs para

conectarse e intercambiar datos por internet.” (SAP, s. f.) con el fin de poder controlar de forma

remota y/o recibir alertar, asi como actualizaciones de los estados del dispositivo.
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2.1.5. Sensores

Son dispositivos elementales en una arquitectura IOT, pues tienen la funcion de recolectar
datos del entorno para su posterior tratamiento. Los sensores trabajan detectando magnitudes

fisicas para cuantificarlas y luego transmitirlas por medio de impulsos eléctricos.

2.1.6. Arquitectura 10T

“La arquitectura describe la estructura de su solucion de 10T, lo que incluye los aspectos
fisicos (esto es, las cosas) y los aspectos virtuales (como los servicios y los protocolos de
comunicacion). Adoptar una arquitectura con multiples niveles le permite concentrarse en mejorar
su comprension acerca de como todos los aspectos mas importantes de la arquitectura funcionan
antes de gue los integre dentro de su aplicacion de 10T. Este enfoque modular le ayuda a gestionar
la complejidad de las soluciones I0T” (Arquitecturas 10T, 2018), En la figura 2 se muestra un

modelo de capas de la arquitectura 10T.
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Figura 2.

Modelo de 7 capas de la arquitectura 10T.
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private, hybrid, managed)

Cloud

Layer 2 — Communications, Protocols,
Networks, M2M, Wifi, Telecom, HW Kits

Layer 1 - Devices, sensors, controllers,
etc.

cloudtp.com

Nota. Tomado de Aprendiendo Arduino. Modelos de capas IOT. (2018).

2.1.7 MQTT

MQTT es un servicio de publicacion / suscripcion TCP / IP simple y muy ligero. Se basa
en el principio cliente/servidor. Un servidor llamado broker recopila datos enviados por el
Publisher (objeto de comunicacién). Ciertos datos recopilados por el broker se envian a un

Publisher en particular que previamente solicitd esta informacion al broker. EI Publisher envia
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mensajes a un canal llamado Topic. El suscriptor puede leer estos mensajes y recibirlos a su

llegada.

2.1.8. Cloud Computing

“La computacion en la nube es un modelo para permitir el acceso a la red ubicuo,
conveniente y bajo demanda a una red compartida conjunto de recursos informaticos
configurables (por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios)
que se puede aprovisionar y liberar rapidamente con un minimo esfuerzo de gestion o
interaccion del proveedor de servicios”. (National Institute of Standards and Technology,

2011).

2.1.9. APl REST

REST (Representational State Transfer) es un estilo arquitectonico independiente del
lenguaje de programacion para el desarrollo de servicios web (Rouse, M, 2017). Se centra en los
recursos del sistema, incluida la forma en que se accede a la informacion y los estados, y cdmo se
transfiere a los clientes mediante HTTP (Hypertext Transfer Protocol) utilizando varios lenguajes
de programacion, y define un conjunto de principios arquitectonicos mediante los cuales se disefian
estos servicios. Hay cuatro principios basicos del disefio de servicios REST (De Seta, L, 2008).

* Utilice el método HTTP.

* Sin estado (no mantiene el estado en varias solicitudes).

* Muestra los URI (identificadores uniformes de recursos) como carpetas.
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* Enviar informacion en formato JSON (JavaScript Object Notation).

2.1.10. Aplicacion web

Es un tipo de software que ha sido desarrollado en un lenguaje soportado por

los navegadores web, se ejecuta a traves de internet o de una red local.

2.1.11. Bases de datos

Se puede definir una base de datos como un sistema de archivos electronico, pues con esta
se busca tener la informacion de manera organizada, de modo que se pueda acceder a los campos

de informacion de forma eficiente.

2.1.12 Single Page Applications

Una Single Page Application (SPA) o Aplicacion de Pagina Unica es una aplicacion web
que carga todo el contenido en una sola pagina para mejorar y unificar la experiencia del usuario
(Baquero, J, 2017). EI navegador no se recarga al moverse de una seccién a otra porque todo lo
gue se muestra y procesa pertenece a la misma pagina. En cambio, cuando la pagina se carga por
primera vez, los recursos requeridos se procesan primero y luego se van descargando los de las
demas secciones de la aplicacién. Solo hay una pagina, pero realmente tiene multiples vistas y esto
es lo que el usuario observa con diferentes elementos e informacion a medida que se mueve entre

ellas.
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2.2 Estado del arte

2.2.1 Postes inteligentes de signify.

Los postes inteligentes BrightSites incorporan conectividad de banda ancha, con
infraestructura para transmision de datos de cuarta y quinta generacion (4G y 5G) asi como los
fundamentos para diversas aplicaciones de la “internet de las cosas” (IOT), con esto les dan mas
funciones a las luminarias, tiene presencia en Espafia, Francia, Turquia, Holanda, Rusia, Argentina

y Brasil. (lluminet, 2019).

2.2.2 CITYMANAGER

Esta aplicacion de la empresa Tvilight Empowering Intelligence le permite administrar
completamente todas las luminarias conectadas a través de una aplicacion web segura y facil de
usar con cualquier navegador web estandar. Accede de forma remota a todos los dispositivos y
obtiene informacidn del estado y rendimiento, casi en tiempo real, su centro principal se encuentra

en India. (Tvilight, 2020).

2.2.3 CITYTOUCH.

Es una plataforma segura de gestion de la iluminacidn conectada que contribuye a que las

ciudades sean mas habitables, eficientes y sostenibles. CityTouch proporciona informacion y

control completos del alumbrado pablico de la ciudad en un panel centralizado. De este modo,



PLATAFORMA IOT DE CONTROL DE FALLAS EN ALUMBRADO PUBLICO |31

podras supervisar y programar de manera segura los puntos de luz y ajustar los niveles de luz segun
lo necesites. Con la autenticacion de dos factores y el cifrado de datos, nos aseguramos de que

nuestro software cumpla las normas de seguridad mas exigentes. (Philips, s. f.).

2.2.4 Telegestion alumbrado publico Medellin.

El proyecto piloto “Sistema de telegestion para alumbrado publico” fue realizado por EPM
con un alcance de 3.818 puntos luminosos en tecnologias LED y HID (sigla en inglés de luces de
alta intensidad de descarga), buscando la realizacion del mantenimiento del sistema de alumbrado
publico de Medellin, reducir costos operacionales, controlar y operar en tiempo real, conocer el
consumo de energia por luminaria, garantizar la disponibilidad del servicio, mejorar la calidad de
la atencién al usuario y reducir el consumo de energia, como contribucion al uso eficiente y

racional de la energia eléctrica. (EPM, 2020).
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3. Marco Metodoldgico

Figura 3.

Esquema de metodologia de trabajo.

FASE 2.
CABECITARIGN ANALISIS Y

DEFINICION DE
TECNOLOGICA ARQUITECTURA

FASE 5. FASE 4.
EVALUACION Y DESARROLLO

PRUEBAS DEL : DEL
PROTOTIPO PROTOTIPO

FASE 6.
ENTREGA
PROTOTIPO
FINAL

3.1 Fase 1: capacitacion tecnoldgica y levantamiento de informacién

En esta fase se investigaron las tecnologias que se necesitaron para poder finalizar el
proyecto, se tomaron conceptos de computacion en la nube, redes de comunicacion, ingenieria de
software, electricidad y electronica, asi como del internet de las cosas. Ademas, se realizé el
levantamiento de informacion requerido para el disefio de la plataforma.

Las actividades realizadas fueron:

» Recopilacion de informacion necesaria para la implementacion de un proyecto de 10T.

 Investigacion de casos reales donde se aplique esta tecnologia.
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« Busqueda de herramientas que den utilidad en la realizacion del proyecto.

« Estudio de las Tecnologias de posible utilidad para el desarrollo del prototipo.

3.2. Fase 2: analisis y definicion de arquitectura

Se estudid la viabilidad de los proveedores de la nube existentes y de las tecnologias para
el Backend y el Frontend que se ajustaran a nuestras necesidades. A su vez, se definieron
componentes de hardware para el monitoreo y adquisicion de datos de la plataforma.

Las actividades realizadas fueron:

Estudio del alcance y viabilidad del proyecto.

Definicion de plataforma de software.

Seleccion de métricas del proyecto.

Definicion de la arquitectura (Dispositivos, Conectividad, Infraestructura, Aplicacion).

3.3. Fase 3: disefio de la plataforma

Una vez determinados los requerimientos del proyecto, se procedié al disefio de la
estructura funcional, la cual representa aquellos aspectos de software y hardware que interactian
tanto explicitamente como implicitamente con el usuario.

Las actividades realizadas fueron:

« Disefio de la estructura de la base de datos e interfaz web.

o Disefio de la red de conectividad de los dispositivos.

o Disefio de la arquitectura 10T.
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3.4. Fase 4: desarrollo del prototipo

Se procedié a manipular fisicamente los dispositivos a utilizar y desarrollar un prototipo
funcional de la solucion para la plataforma 10T, con la cual se visualizé si lo desarrollado en la
etapa de disefio genera los resultados esperados. Las actividades realizadas fueron:

« Implementacién de la comunicacion entre sensores, actuadores y aplicaciones.

« Almacenamiento de datos en la nube e interaccion con ellos.

« Implementacién sobre una maqueta a escala.

3.5. Fase 5: evaluacion y pruebas del prototipo

Para esta etapa se llevo a cabo la verificacion del proceso realizado, se presentaron pruebas
de ejecucidn y se analizo si los resultados cumplieron con los objetivos planteados anteriormente.

Las actividades realizadas fueron:

« Validacién de prototipo.

« Ejecucion de consultas a la base de datos.

o Despliegue de estadisticas.

3.6. Fase 6: entrega del prototipo final

Procedemos a documentar formalmente la tesis y presentarla ante la escuela de Ingenieria
de sistemas e Informaética de la Universidad Industrial de Santander, en esta fase concluimos con

el proyecto de grado.
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Las actividades realizadas fueron:

« Entrega del prototipo final con los ajustes realizados.
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4. Desarrollo del proyecto

4.1 Capacitacion de tecnologias

Para la realizacion y mejor inspiracion en la realizacion del proyecto se realizacion diversos
cursos virtuales ya sea por la plataforma de Udemy o por diferentes fuentes gratuitos como lo fue
YouTube o Linked In, en Udemy se procedid con el estudio de un curso muy importante con el
nombre de 10T MASTERCLASS el cual nos hablaba de Acerca del Broker en Vps Propio,
NodeJS, paneles de control, Internet de las cosas y 5G, asi como de Arduino.

Ademas de una consulta exhaustiva acerca de los servicios de Cloud computing, en el cual
nos capacitamos para poder manejar los servicios de AWS, estos se realizacion por video tutoriales
en YouTube y también por videos privados a cargo de Walter, con ello se entendié mas es concepto
de arquitecturas de 10T y como poder optimizar su uso para una funcionalidad eficaz, por otro
lado se tomaron cursos de Fernando Torres en la plataforma de Udemy acerca de las tecnologias

de NodelJS y ReactJS, las cuales fueron muy utiles para poder realizar este proyecto.
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Figura 4.
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4.2 Analisis y definicion de arquitectura

4.2.1 Comparacion y servicios de arquitectura

Tomando como punto de partida las diferentes compafiias que ofrecen estos servicios
tecnoldgicos, encontramos las seis mas destacadas en este mercado, conformando las principales
plataformas de servicios en la nube de la actualidad:

e Amazon Web Services (AWS)

e Microsoft Azure

e Google Cloud Platform

e IBM Cloud

e Alibaba Cloud
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e Oracle Cloud

Figura 5.

Calculadora de EC2

Amazon EC2 estimacion

Instancias Amazon EC2 Instance Savings Plans (monthly) 92,71 USD

Precios de Amazon Elastic Block Storage (EBS) (monthly) 100,00 USD

Costo total mensual: 192,71 USD
Figura 6.

Calculadora BareMetal IBM
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Vencimiento total por mes® $289.00
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Figura 7.

Calculadora de Google Cloud

Figura 8.
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Persistent Disk

lowa f @

Zonal standard PO 1,000 GiB

UsD 40.00

Total Estimated Cost: USD 239.43 per 1 month
Estimata Currency

USD - US Dollar -

Calculadora de Servidor Virtual Azure

Microsoft Azure Estimate

l

5u presupuesto
Service type Custom name
Virtual Machines

Support

Disclaimer

Region Description Estimated monthly cost Estimated upfront cost
West US 1Adm v2 (4 vCPU, 32 GB de RAM) x 730 Horas: Linux - §216.86 $0.00

Ubunity; Pago por use; 0 discos administradas: 54,

100 unidadas de transaccion; Tipo de transferencia

interregional, 5 GB de transferencia de datos de salida de

West US a East Asia

Support $0.00 $0.00
Licensing Program Microsoft Online Services Agreement
Total §216,86 $0,00

All prices shown are in US Dollar ($). This is @ summary estimate, not a quofe. For up to date pricing information please visit hitps;//azure microsoft comyjpricing/calculator/

This estimate was created at 6/9/2021 6.36:43 PM UTC,
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En las anteriores cotizaciones observamos las diferencias de precios para unas VPS’s
basicas con 4 ndcleos a 32 GB de RAM con el sistema operativo Ubuntu manejando un
almacenamiento por disco de 1 TB, hay que destacar que las cuatro manejan una capa gratuita de
uso, pero esta es para un promedio de 30 GB de almacenamiento.

Hay que tener en cuenta que las prestaciones de servicios que nos presentan las anteriores
compafiias son muy buenas para lo que deseamos, Descartamos en primera instancia el servicio de
IBM ya que esta no presenta una capa gratuita de manejo, por otro lado Google maneja un
inconveniente, ya que este ha sido afectado por cuenta de spam de terceros a la hora de realizar
uso de envid de correos, ellos han decidido bloquear todos los puertos de sus servidores de correos
electronicos, y este servicio es fundamental para nuestro proyecto ya que vamos a realizar envios
de correos para notificaciones de fallas en el servicio, quedando en la lista AWS y Azure pero por
cuestiones de encontrar informacion y grupos técnicos en redes sociales ademas de la experiencia
anteriormente tomada se ha decidido escoger a EC2 de Amazon Web Services ya que nos da una
capa gratuita que incluye 750 horas mensuales de uso de la instancia t2.micro de Linux y Windows
por 12 meses. Si dado el caso Ilagamos a utilizar dos instancias y la suma de utilidad de estas dos
sobrepasan las 750 horas, uno solo pagara por el uso que se les dé a las instancias.

Ademas de la decision de utilizar el sistema operativo Linux Ubuntu ya que el manejo es
mucho mas practico por medio de consolas, la instalacion de carpetas ademas de ficheros y con

ello poder realizar seguimiento de tutoriales que se realizaron en este sistema operativo.
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4.2.2 Comparacion de lenguajes para el Back-End

Siendo el Backend los algoritmos que manejan toda la l6gica del lado del servidor como
por ejemplo los llamados a las bases de datos, existen lenguajes de programacién de alto nivel del
cual su comprension es facil de leer y de examinar, y programacion de bajo nivel siendo estos todo
lo contrario al de alto nivel ya que estos constan de un lenguaje de maquina y ensambladores que
la CPU entiende.

Algunos lenguajes de programacion mas populares en el sector del Backend son:
JavaScript, Python, Ruby, PHP, Java, C# .NET, Perl, C++, Kotlin, Scala.

Todos han sido utilizados en gran manera para cada una de sus épocas, actualmente los
lenguajes que han sobresalido son JavaScript, Python y Java. Por el lado de JavaScript por su
desarrollo réapido y facil de entender, ademas es de cddigo abierto, en el cual existe una inmensa
comunidad de desarrolladores que comentan y ayudan en la codificacién con este lenguaje, su
reduccién en los costos de programacion ya que se puede utilizar el mismo lenguaje tanto en
Frontend como en Backend, conjunto a ello permite el uso de middlewares que ayudan a resolver
desafios de desarrollo como lo es express.js donde nos ayuda a manejar peticiones con los
diferentes verbos del protocolo HTTP.

Por el lado de Python al ser un lenguaje interprete al igual que JavaScript, este es
relativamente facil de aprender y de analizar, conjunto a ellos presentan una gran variedad de
librerias que ayudan demasiado para el tratamiento de datos o lo que se conoce como la ciencia de
datos, siendo también de codigo abierto, permitiendo obtener numerosas funciones gratuitas para

mejorar el rendimiento de nuestra aplicacion.
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Y por el lado de Java que es un lenguaje orientado a objetos con el fin de organizar la
codificacion en unidades denominadas clases, que crean objetos permitiendo su relacion para
generar la funcionalidad de la aplicacion, sobresale en la tecnologia de Backend porque permite
ser escalable con la facilidad de admitir que el servidor ejecute varias instancias. Cabe destacar
que es multihilo, lo cual permite la paralelizacion de cédigo y un alto rendimiento a la hora de
funcionar, su estricta seguridad también es un buen factor para incluirlo en el desarrollo Backend
ademas de la amplia gama de librerias de codigo abierto que presentan.

Con relacion al estudio de todas estas tecnologias de backend se ha decidido realizar el
proyecto en el lenguaje de programacion JavaScript ya que esta nos permite desarrollar en el
mismo lenguaje tanto en backend como en frontend y con ello tener menos complicacién a la hora
del acoplamiento de ambas tecnologias, ademas cabe resaltar que en la documentacion y cursos
tomados para guiarnos con este desarrollo del proyecto en su gran mayoria se encuentran
codificados en este lenguaje de programacién del cual nos ayudamos con los frameworks de

Node.js y React.js



PLATAFORMA IOT DE CONTROL DE FALLAS EN ALUMBRADO PUBLICO |43

Figura 9.
Fragmento del cddigo Back-End

3 routes ?
express = require(“expres
cors = require("“co

= require(”..
bodyParser = require
require("path

syncDB O

.sync()
.then(

console.log("

)

.catch((err console.log(err));

.app = express();
.port = process.env.PORT;

.middlewares();
.routes();

.SyncDB();

4.2.3 Comparacion de Bases de datos

Se encuentran dos tipos de bases de Datos, tanto relacionales como no relacionales, Las
bases de datos relacionales el manejo de datos se genera por la organizacién de tablas estructuradas
con el cual cada fila van a obtener los mismos pardmetros tengan o no valores ademas de obtener
una llave Unica e irrepetible con el cual puede relacionarse con otros tipos de datos pertenecientes
a esa fila la cual vienen de una segunda tabla, esto nos ayuda a mejorar la consulta de la Base de

Datos cuando se llega a obtener una inmensa cantidad de datos, pero hay que tener en cuenta que
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la base de datos para que no genere errores debe de estar normalizada normalmente hasta el 5 nivel
donde se elimina redundancias, y se mejoran los tipos de relaciones entre las tablas, permitiendo
que no se generen volcados de datos en los backups.

Estas bases de datos para su buen funcionamiento necesitan de un sistema gestor de bases
de datos, los méas conocidos a la fecha son:

e Db2: Propio de IBM

e Microsoft SQL Server: Propio de Microsoft, pero con una licencia paga.

e MySQL.: Junto a PostgreSQL es de codigo abierto cuyo desarrollo se ocupa la
comunidad de open source.

e Oracle Database: Propio de Oracle.

e SQLite: Es de Dominio Publico es decir no presenta restricciones y es de uso libre.

e MariaDB: Deriva de MySQL y es de cddigo abierto.

Todos estos gestores para poder realizas un CRUD tipico lo realizan por medio de
sentencias SQL (Create, Read, Update, Delete). Este tipo de bases de datos presenta sencillez en
su programacion, genera escasa redundancia de datos, consistencia en los datos, ya que una vez
normalizadas todo esto me genera integridad en los mismos, Se pueden realizar procesamiento de
conjuntos de datos por medio de las sentencias JOIN y como lo dicho anteriormente mantienen un

lenguaje homogéneo para consultas que es SQL
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Figura 10.

Estructura de base de datos Relacional

' itemid ’ orderid [ item lamount | 'customerid | name ]em.il
'5 . 1 [ Chair ' 200.00 . y '5 . Rosalyn Rivera ‘rosalyn@adatum.oom
‘ 6 . 1 ' Table ' 200.00 6 ' Jayne Sargent .jayne@contoso.com
7 . 1 A . Lamp . 123.12 7 . Dean Luong .dean@contoso.com
orderid customerid | date amount
1 la 1171717 | 52312
2 3 l11/15/17 | 32.99
3 1 1121717 |  23.99

Por otro lado, las bases de datos no relacionales son lo opuesto a las no relacionales ya que
aca no existe el concepto de tablas sino el concepto de documentos ya que todos los datos se
almacenan en archivos de texto plano, en formato JSON que se guardan por medio de objetos, en
este tipo de base de datos no existe las relaciones entre documentos, pero el manejo de datos es
muy bueno a la hora de recibir toneladas de informacioén, “a menudo hacen concesiones al
flexibilizar algunas de las propiedades ACID de las bases de datos relacionales para un modelo de
datos mas flexible que puede escalar horizontalmente. Esto hace que las bases de datos NoSQL
sean una excelente opcidn para casos de uso de baja latencia y alto rendimiento que necesitan
escalar horizontalmente mas alla de las limitaciones de una sola instancia.” (Amazon, 2021)

Por ello como lo dicho anteriormente una base de fatos No relacional no requiere de
estructuras de datos fijas como las tablas, ademas no garantiza en tu totalidad las caracteristicas de
ACID vy su escalamiento se da muy bien en forma horizontal. Algunos de los sistemas gestores
mas utilizados que permiten el funcionamiento de estas bases de datos son:

*+  MongoDB.
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» Redis.

» Cassandra.

* Azure Cosmos DB.

* RavenDB.

« ObjectDB.

«  Apache CouchDB.

*  Neo4j.

« Google BigTable.

«  Apache Hbase.

* Amazon DynamoDB.

Conociendo la escalabilidad que se tiene pensado para el proyecto, y que el uso de los
dispositivos por alumbrado publico me va a generar una masiva concentracion de datos para su
mejor funcionamiento y posterior tratamiento de datos se decidié utilizar una base de datos
relacional con el sistema gestor MySQL y que su uso en muy flexible y la localizacién de
documentacion de la misma con la ayuda de tutoriales realizados nos dio de mayor agrado,
conociendo que su uso para la tecnologia Backend anteriormente utilizada y su enlace con el
lenguaje de programacién JavaScript se observo que la compatibilidad aunque no es muy flexible

se puede realizar sin problema alguno

4.2.4 Comparacion de dispositivos y sensores necesarios para el hardware

Teniendo en cuenta los dispositivos que actualmente se manejan para el 10T, ya sea

Arduino nano, Raspberry Pi Pico y ESP32.
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e Raspberry Pi Pico: Construido con el chip de microcontrolador RP2040, cuenta con
un procesador Arm Cortex-MO+ de doble nucleo con 264 KB de RAM interna y 16 MB de Flash
fuera del chip. Incluye dobles puertos 12C, SPI1, UART con 16 canales PWM, 8 maquinas de estado
de PIO y 26 pines GPIO de los cuales 3 son entradas analdgicas, cuenta con 12 canales DMA
permitiendo mover los datos de un lado a otro de manera muy rapida, lo que lo diferencia de los
demaés dispositivos es que para poder manejar todas estas caracteristicas el nivel de consumo que
exige es superior a los demas modulos por ende no es recomendable usarlo por medio de baterias,
su fuente de trabajo es de 3.3V y el voltaje de entrada es de 1.8-5.5V, no cuenta con conectividad
WiFi no Bluetooth, su valor promedio es de aproximado 4 a 5 ddélares. Como es el primer

microcontrolador que lanza Raspberry pico, su comunidad de desarrolladores es reducida.
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Figura 11.

Pines Raspberry Pi Pico

spi0 Rx_[EGP0 IR » | @ "Bl
[ uazTo Rx 11200 SCL ] sPio Csn [RNGRINNIE N ® : el vsvs |
[0 el e GND |
[ 1201 SDA | spio sck [RNGP2 e _ X %
[2ciscL ] spioTx [RNGRSNE e © (3 G
[uarTi T ] 12c0sDA | spiorx NGRS M e = R
(uarT1 x J 12c0scL | spiocso IENGRSS R e o & Gr2s
BT ¢ oy oo | AchD |
[ 12C1 SDA J SPi0 SCK RGPS e ., X 2 G 4 Aoci  Jizcisce ]
fciscL] soor BRGRRRRTIbe < - o g R eezs 1] roco J r2ci soal
| UART1 TX § 12C0SDA | sPi1 Rx IRNGRERSRIE® < - (X 30
PoRar ] tzcosee ] oo co Lo Rl © N » o
T ok G0 |
[12¢180A | spi sck | T * (X 27 I EE
lizciscLy seiiix i 15 Tl LX 26 e 12C0 SDA
luarionx ] zcosoa ] seii rx [EGRIaSRTibe = o BT RGP Seio Tx ] 121 SCL |
[uartorx J 12cosct [ seii cs- [aPis—Rilh o < o TR GRIE ] 5P SCx | 12C1 SDA |
oo RUNM o o o |
[i2¢150A | spii sck [ENGRIASRTEbe o g § 617 seiocsn | iacosce JuarTorx]
SPI1 TX JRNGRISENE ] 0. .o GPI6]  sPi0 Rx ] 12€0 SDA J UARTOTX |
1
I. power [l Ground [l UART (default) W ~ H s m =]
Nota: Tomado de YouTube (s.f) Recuperado de.

https://www.youtube.com/watch?v=vHZyRPHVz0E minuto 1:49

e Arduino Nano: Su programacion esta basado en el microcontrolador ATmega328P a
16Mhz, tiene 14 pines de entrada y salida digital de estos seis pueden ser usados para modulacién
por ancho de pulsos o por sus sigras PWM, 8 entradas analdgicas, terminales para conexion ICSP
y maneja un puerto UART, SPI, e I2C, su voltaje de trabajo es de 5v y su voltaje de entra varia de
5a 12v. Tiene un costo aproximado de 20 dolares, ya que cuenta con muchos afios en el mercado
de los microcontroladores, maneja una amplia gama de comunidades para el desarrollo de

proyectos.


https://www.youtube.com/watch?v=vHZyRPHVz0E
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Figura 12.

Pines Arduino nano

1
w7 TXD PO E—® scn 50 oMl @ iinc e simenscsviona (e 20
o RXD [ PDOEB——® 0 5 i ——m
\ o -
Jeawrze RESET)| PC6 |EE]——o 08 20 o——F5)/PC6 |RESET e
[ED—e o8 wx or 20 o——E0
s INTO (PO2EB—® 087 7 T 0 O— A I smeracion
(0C28, wcovzs INTL)PD3 | B\ ® 05 = 10 @—0 MG R — Al
[XaK e T POATE—® 0 | @R s O—&/ PG v DS SCL | S resitgico
0CoB ~vr21 11 |[PD5S B\ @ 5 o Kk @—FF PCa) v ADER SDA | 7 Conuol
0CaA) o2 | ATNG PD6 T\ @ 03 e O—FF/Pc3 vy HDES - o
1 J—— nisico
wavizy[AINT PD7 | IE1—@ © 5 ke o @—85PC2 e OGS [ Puero
(ICP1] ~rvie [CLKO) PBO IF—@ & i @—&'pc1 ] v ADEY 15A1 Funcidn ascional
rcovrt [OCIA) PB1 B\ @ 08 10 @—4 pco) o ADED r .
[§S ‘oc18) Pa2 | 8 G
| SS || CINT2 ‘“w:‘m‘w .; : J o &’S:&.‘
[MOST) s [OC2(PBTE\ @ 05 T 3
MISO) o P4 TF—@ 3 n 3
U u m Pin exclusivamente analogico
-

Nota: Tomado de: Arduino (s.f.) Arduino nano Recuperado de: https://arduino.cl/arduino-nano/

e ESP32: Maneja un procesador Xtensa LX6 de 32 bits de doble ndcleo normalmente a
entre 40 a 160MHz, pero puede llegar a los 240MHz, soportando temperaturas de -40 °C y 125
°C, cuenta con 448KiB de ROM, 520 KiB de SRAM para instrucciones y datos, 4MiB Flash,
cuenta con modulo para WiFi y Bluetooth, tiene 36 pines GPIO, 16 canales de ADC de 12 bits de
resolucion (2 ADC), 10 Pines Touch, 16 canales de PWM, 2 de UART o puertas serie, 2 de 12C y
4 de SPI, Alimentacion a 3,3V, su costo varia de 4 a 5 délares. Los pines de este dispositivo se

encuentran distribuidos de la siguiente manera:
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Figura 13.

Pines del ESP32

PINOUT
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Nota. Tomado de: U electronics (s.f.) ESO 32-38 pines ESP Wroom Recuperado de:

https://uelectronics.com/producto/esp32-38-pines-esp-wroom-32/

Su programacion se puede realizar muy bien con el IDE de Arduino, solo hay que
agregarles las librerias del ESP32 y cargarle su respectiva placa para que pueda tener
compatibilidad y subirle el programa a la plata respectiva. Y al gestor de URLs adicionales de
tarjeta le agregamos la siguiente linea << https://dl.espressif.com/dl/package_esp32_index.json>>

con el cual permitira gestionar nuestra placa del esp32.


https://dl.espressif.com/dl/package_esp32_index.json
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Para manejos de libreria y cuestiones de costos decidimos elegir el ESP32, ademas de la
cantidad de documentacion que existe, con las funciones que cumple es suficiente para la
realizacion de nuestro proyecto.

Para poder seleccionar el sensor que nos va a permitir medir el consumo de corriente en
nuestro sistema se estudiaron diferentes dispositivos los cuales eran compatibles con Arduino
ademas que generaban datos de salidas digitales como:

e Sensor de corriente Acs712

e Sensor de voltaje y corriente INA3221

e Sensor de corriente INA219 12C

e Sensor de corriente INA226

Tabla 1.

Precios de los sensores de corriente

Referencia del Sensor Precio
ACS712 $ 13000 COP
INA3221 $ 13000 COP

INA219 12C $ 12000 COP
INA226 $ 23000 COP

Nota: estos precios fueron un promedio sacado de mercadolibre Colombia

Se pudo apreciar que el costo de estos sensores y sus caracteristicas eran apropiadas para
el proyecto, pero uno sobresali6 méas con respecto a las librerias que tiene conformadas en el
programa de Arduino, el cual hace que su uso sea mas prolijo y por ende se pueda facilitar el
manejo de datos con este sensor.

Las caracteristicas que este sensor nos presentan son:
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e Su envio de datos de manera bidireccional se basa en una interfaz 12C.
e Detecta Corriente, Voltaje y Potencia al mismo tiempo.

e Cuenta con una resistencia de derivacion al 1%.

e Su rango de deteccidn de corriente es de mas o menos 3.2 A

e Mide voltaje en DC hasta +26 V.

e Su voltaje de alimentacion es de 3V a 5V.

e Mide potencias de hasta 83.2 W.

e Puede operar a temperaturas de — 40°C a 125°C.

Figura 14.

Sensor INA219

Nota. Tomado de: Electronilab (s.f.) Recuperado de: https://electronilab.co/
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4.3 Disefo del Hardware y Software

4.3.1 Definicion de requerimientos funcionales, no funcionales y roles

4.3.1.1 Roles. Se definieron unos roles para los usuarios de la plataforma, los cuales tienen

unas funciones determinadas relacionadas con su cargo en el flujo de actividades de la gestion del

alumbrado puablico

Tabla 2.

Descripcion de los roles de la plataforma

Rol Descripcion

Administrador  Tiene acceso a todos los modulos del sistema

Puede ver la ubicacion de los dispositivos y los valores que se estan

Lider de
_ registrando en tiempo real, ademéas puede ver la informacién de su
cuadrilla ] )
cuadrilla y confirmar el arreglo de un fallo
Puede ver la informacién de ubicacion del dispositivo y su detalle, Puede
Empleado

ver la informacién de la cuadrilla a la que pertenece

4.3.1.2 Requerimientos funcionales. Para el desarrollo de esta plataforma se describieron

una serie de requerimientos minimos para el correcto funcionamiento del sistema.
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Tabla 3.

Definicién de requerimientos funcionales y roles permitidos

No. Descripcion Roles
El sistema debe permitir iniciar sesion con correo Administrador
RF-1  electrénico y contrasefia, y validar las transacciones Lider de escuadron,
efectuadas durante la sesion por medio de tokens Empleado
Se debe ver el consumo promedio de corriente, voltaje y o
RF-2 ) ) _ Administrador
potencia, por dia en un rango de fecha determinado
Se podréa obtener el tiempo de respuesta promedio de cada -
RF-3 ) ; ) Administrador
cuadrilla en un rango de tiempo determinado
Se deben observar el numero de fallos por sector en un o
RF-4 _ ) Administrador
rango de tiempo determinado
Se podra obtener un top 10 de los dispositivos que -
RF-5 . ) ) Administrador
presentaron mas fallos en un rango de tiempo determinado
El sistema debe mostrar el total de fallos agrupados por tipo o
RF-6 ) _ Administrador
y dia en un rango de tiempo
Se requiere generar reporte con detalle de las fallas y -
RF-7 ) Administrador
consumo en un archivo Excel
El sistema debe permitir afiadir nuevos dispositivos, y o
RF-8 L Administrador
recolectar los datos de geolocalizacion
- o ) . Administrador
Se debe mostrar la ubicacion geografica de los dispositivos .
RF-9 ) » Lider de escuadrdn,
y su informacion
Empleado
RE-10 El sistema mostrara los valores de consumo de corriente, Administrador
potencia y voltaje por cada dispositivo en tiempo real Lider de escuadrén
El sistema notificara por correo electronico a la cuadrilla ’
; . Lider de escuadron
RF-11  encargada de un sector cuando un dispositivo dentro de este
Empleado
presente un fallo
RE.10 Se requiere mostrar los valores de consumo de un Administrador

dispositivo en las Ultimas 24 horas

Lider de escuadrén
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No. Descripcion Roles

) > ) Administrador
Se debe mostrar la informacion de cuadrillas y de sus ’
RF-13 ) - Lider de escuadron,
miembros, se podra filtrar por comuna
Empleado

_ Administrador
Se deben mostrar los fallos pendientes por arreglo de cada )
RF-14 ) Lider de escuadron,
cuadrilla
Empleado

Se podra marcar como arreglado un fallo, el lider de -
; ) _ Administrador
RF-15 cuadrilla solo podra acceder a la informacion de su
) _ - Lider de escuadron
cuadrilla, mientras el administrador accede a la de todas

El sistema permitira la creacion de usuarios y la asignacion o
RF-16 Administrador
de unrol

Se podra crear un empleado asociado a un usuario -
RF-17 _ Administrador
previamente creado

Se deben visualizar los usuarios del sistema con su o
RF-18 o » Administrador
respectiva informacion

El sistema debe registrar los fallos en el momento que se _y )
RF-19 ] ) . ’ Ningun usuario
produzcan y actualizar el estado del dispositivo que fallo

El sistema debe guardar los valores de consumo de los o ]
RF-20 ] . Ningun usuario
dispositivos cada 15 segundos

4.3.1.3 Requerimientos no funcionales. Para un funcionamiento éptimo de la plataforma

IOT se tuvieron en cuenta los siguientes requerimientos no funcionales del sistema
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Tabla 4.

Definicién de requerimientos no funcionales

No. Nombre Descripcion

o Disefar la arquitectura de manera que los servicios y vistas
RNF-1  Escalabilidad sean modulares e independientes

o Permitir que sea escalable a otras arquitecturas 10T.
RNF-2 Usabilidad
RNF-3 Soporte

Su interfaz sera agradable y de facil uso para los usuarios.

Sera soportado en diferentes navegadores (Chrome, Mozilla)

o Los datos s6lo se mostraran a usuarios autorizados.

_ e Las transacciones seran validadas por medio de tokens
RNF-4 Seguridad ] .
o Laplataforma debera contar con los certificados SSL

« Las contrasefias estan encriptadas
o Serequiere conexién wifi para su funcionamiento.

RNF-5  Conectividad ) ;
e Se requiere una cuenta en proveedor de Cloud Computing.

4.3.2 Casos de uso

Se construyd un diagrama de casos de uso con el propdsito de determinar el
comportamiento del prototipo con base en la interaccion con los usuarios. Tomamos los roles

previamente definidos para identificar las acciones que podran realzar en el sistema.
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Figura 15.

Diagrama de casos de uso
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__ Registrar usuarios et
Administrador

_ X -
<cnchude>>

\ Registrar empleados )

/"7 77"\

( Visualizar esladlslbcas)'

N P =T —
Y / Visualizar datos de
— — & cuadrila

/

(_ Generar reportes \I e

4.3.3 Diagramas de procesos

Se realizaron 4 diagramas de procesos para las principales secuencias de actividades que

se realizaran en el aplicativo, con el fin de definir el flujo de los eventos e interacciones entre los

distintos componentes de la plataforma
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Figura 16.

Diagrama de proceso de registro de valores del dispositivo

| 58

Registra datos de dispositivos
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Y
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Figura 17.

Diagrama de proceso de gestion de usuarios

Gestion de usuarios
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Administrador crea
Empleado asociado
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Figura 18.

Diagrama de proceso de reporte de fallos

Figura 19.

Reporte de fallos
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Diagrama de proceso de arreglo de fallos
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4.3.4 Modelo de datos

En esta base de datos se almacena la informacidn de los usuarios que usan el sistema, los
dispositivos fisicos y su ubicacion, ademas de los datos que capturan estos. Se utiliz6 el motor de

base de datos MySQL, el cual es de libre distribucion y de cddigo abierto.
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Figura 20.

Modelo de datos

"ol v
id-rol INT(11)

name-rol VARCHAR{50)

" type-output ¥
id-type-output INT(11)
name-type-output ¥ ARCHAR(50)

_| commune v
id-commune INT{11)

name-commune Y ARCHAR( 100)

| 61

> prionity-type INT(11) @id-city INT(11)
+ > lat-commune FLOAT
|
| + lon-commune ALOAT
| l [
| |
- _| + 4 v
[l | T |
I | | |
I} | } |
| |
* | | |
_| device ¥ | user ¥ _| employee ¥ | department ¥

id-device INT(11) email-user VARCHAR(100) id-em ployes INT(20) id-department INT(11)

name-device VARCHAR(100) password-user Y ARCHAR(200) |astnam e-employee VARCHAR( 100) name-departm ent VARCHAR(100)

H—
|at-device FLOAT name-user Y ARCHAR(50) — —1_— == phone-employee VARCHAR(45) >
|on-device FLOAT Fid-rol INT{11) name-employee VARCHAR{ 100) +

“id-address INT(11) e o 1 photo-employes VARCHAR(300) I
description-um inary VARCHAR(200) | || id-user vARCHAR(100) |
|
| |
normal-shunt-vol tage FLOAT I I r—= .Hé id-crew INT(11) |
normal-current FLOAT | I born-date-employee DATE |
' | |
normal-power FLOAT Jl_ I I title-emplayee VARCHAR(100) ]| |
working INT(11) | I I created-at DATETIME | !
created-at DATETIME S — ] crew ¥ - — — —|— —H & creaied-by VARCHAR{S0) _ output A
) I )
N fem - J 11} - {2
B Wl d 3 4
created-by Y ARCHAR(E0) id-crew INT(11) I updated-at DATETIME id-output BIGINT (20)
updated-at DATETIME didcommune INT(11) | ——1 | updated-by VARCHAR(50) < ¥ id-device INT(11)
updated-by VARCHAR(50) name-crew Y ARCHAR(50) }_ > fecha-output TIMESTAMP
crew INT(11) > I ; | current-output FLOAT
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N mm—— T d———— -
5-|_ | | | | power-output FLOAT
| | I | I & type-output INT{11)
| [ \ >
r I | |
] ! ] )
|
A ! A LI
_] failure v _] status-failures v _| address v _ldty v
id-failure INT(11) id-status-failure INT(11) id-address INT(11) id-city INT(11)
¥ status-failure INT(11) Bl nam e-status-failure YARCHAR(50) name-address VARCHAR(200) name-city V ARCHAR(100)
-~ employee-in-tharge INT(11) > @id-commune INT(11) “id-department INT(11)
Pid-device INT(11) J' + 4 4
faldetectdate DATETME [ I
fix-date DATETIME |
Fid-crew INT(11) B 4'
type-fault INT(11)
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4.3.5 Diserio del Mockup

Después de definir los requerimientos del sistema y los procesos principales, se procedio a
disefar la interfaz del sistema, a continuacion de muestran las vistas de cada modulo que conforma

el aplicativo

4.3.5.1 Modulo de login. Este mddulo es el inicial, que cualquier cliente puede visualizar

aln sin estar autenticado

Figura 21.

Vista del login

-] | ALUMBRADO
allOT

Login

Usuario

Contrasena

4.3.5.2 Modulo de Dashboard. Esta seccién es exclusiva para el administrador de la

plataforma en la cual se visualizan estadisticas basadas en los datos recolectados por los
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dispositivos, ademas permite generar un reporte con el detalle del consumo por dispositivo y los

fallos registrados filtrados por fecha.

Figura 22.

Vista del dashboard — filtros
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Figura 23.

Vista del dashboard — estadisticas
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4.3.5.3 Modulo de Dispositivos. La vista de dispositivos permite observar los valores en
tiempo real de un dispositivo, ademas de observar la geolocalizacion de estos en el mapa. Si el

usuario autenticado es un administrador tendra la opcién de agregar dispositivos
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Figura 24.

Vista de dispositivos - valores de consumo

|65
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Figura 25.

Vista de dispositivos — Mapa
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4.3.5.4 Modulo de Cuadrillas. Mddulo cuyo objetivo es visualizar las cuadrillas existentes

y sus fallos pendientes, el lider de cuadrilla podra confirmar el arreglo de un fallo pendiente.

Figura 26.

Vista de cuadrillas
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4

4.3.5.5 Modulo de Gestidon de usuarios. Vista exclusiva para el administrador la cual
permite la creacion de usuarios para el uso del sistemay la visualizacion de estos. Se puede asignar

un empleado al usuario creado.
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Figura 27.

Vista de gestion de usuarios
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4.3.6 Disefio de la arquitectura

Continuando con el flujo de actividades, luego de disefiar los mockups y definir

requerimientos se procede a disefiar la arquitectura del sistema, para posteriormente realizar un

prototipo de la misma, verificar el cumplimiento de los objetivos planteados vy, repetir el ciclo

revisando y haciendo mejoras en caso de ser necesario a la arquitectura de la solucién.
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Figura 28.

Diagrama de arquitectura de la plataforma
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El diagrama esta conformado por 3 médulos principales, los cuales son:

e Hardware: donde se encuentran los actuadores, sensores y el Gateway

e Servidor: en el cual se ubica el broker, el frontend, el backend y la base de datos
e Cliente: en este encontramos los usuarios del sistema y el navegador

A continuacion, se mostrara mas a profundidad cada una de estas secciones

4.3.6.1 Arquitectura Backend. La arquitectura propuesta consta de 5 mddulo principales
que interactan entre si para el funcionamiento 6ptimo de los servicios REST de este Backend.
Los modulos son:

e Data: En esta se hace la conexion a la base de datos con la libreria Sequelize que es un

ORM para Nodejs que permite agilizar bastante los desarrollos que incluyan bases de datos
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relacionales como MySQL o Postgress. Se encuentran 2 formas de realizar la peticion a la base de
datos, una por medio de los modelos definidos con sequelize y otra por medio de querys.

e APl Gateway: En esta seccion se define las rutas de los servicios con la libreria express,
cada endpoint esta relacionado con un controller y cada controller se relaciona con un endpoint.
Este madulo es el encargado de recibir las peticiones provenientes del Frontend

e Controllers: Son los que se encargan de la légica del negocio, donde se valida el rol,
se manejan los errores y se construye la respuesta.

e Middlewares: En este médulo se encuentran 2 tipos de middlewares, uno se encarga
de la validacion del token con JWT para los servicios que lo requieren y el otro se conecta al broker
ejecutando un callback cada vez que se recibe un nuevo mensaje al topico suscrito en el momento
que se inicia la aplicacion. Este callback llama a un controller que revisa los valores para
posteriormente insertarlos en la base de datos.

e Templates: Plantilla para enviar la notificacion al correo electronico de los integrantes

de la cuadrilla a cargo del dispositivo que presente fallos
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Figura 29.
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4.3.6.2 Arquitectura Frontend. Para la arquitectura del Frontend se definieron 6 modulos

los cuales son:

e Ul: Donde se agrupan los componentes que integran las vistas de la interfaz. Estos

componentes son controlados por el router que es el encargado de manejar los permisos segun el

rol.

e Assets: En este modulo se encuentran las hojas de estilo y los archivos multimedia de

la web.

e Router: El encargado de definir las rutas de la pagina y que componente mostrar segin

la ruta.
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e Clients: En esta seccion se encuentran el APl Fetch con el cual se hacen peticiones
http y se tiene el Client MQTT encargado de la conexion al broker y la recepcion de los datos
enviados al topico suscrito

e Actions: Aqui se ubican los archivos de las peticiones agrupados por la vista. Las
acciones se llaman usando un dispatch desde el componente.

e Patron Redux: El patron redux se conforma por el store, reducer y thunk middleware.
El thunk middleware recibe la accion, si esta es asincrona espera a que la peticion tenga respuesta
para hacer dispatch al reducer y que este almacene los valores en el store, estos valores son

consultados por los componentes por medo del selector

Figura 30.

Diagrama de arquitectura del Frontend
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4.3.7. Control de versiones — GITLAB

Es necesario en un proyecto de software manejar el codigo con una herramienta para el
control de versiones, para este proyecto se usdO GITLAB ya que permite gestionar las versiones y
cuenta con una tabla para el seguimiento de las actividades, algo de suma importancia para
establecer el orden y definir que desarrollador se esta encargando de cada requerimiento y en qué

estado esta.
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4.3.7.1 Repositorio

Figura 31.
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Figura 32.

Grafica de commits




PLATAFORMA IOT DE CONTROL DE FALLAS EN ALUMBRADO PUBLICO |75

4.3.7.2 Panel de gestion de actividades

Figura 33.

Panel de gestion de actividades
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4.4 Desarrollo del Software

4.4.1 Creacion del servidor y publicacion

4.4.1.1 Ubuntu. Para adquirir un servidor en AWS por los servicios de EC2 se dio la
necesidad de crear una cuenta con Amazon Web Services e iniciar sesion con la consola de ellos.
Para la creacion de la cuenta, se requieren datos como un correo electrénico, la contrasefia
paraingresar a la consola de AWS y un nombre de cuenta junto a datos personales como el nombre,

celular, direccion de residencia y por ultimo la informacién de facturacion de una tarjera visa o
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master card, esta con el fin de poder realizar cobros por si sobrepasa la capa gratuita. Ya con la

cuenta creada y validada se puede ingresar a la consola de AWS.

Figura 34.

Consola de administracion de AWS
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Desde la consola de AWS podemos observar la interfaz que nos ofrece esta compafiia para
poder obtener los respectivos servicios, en la caja de buisqueda “Search” escribimos EC2 y
seleccionamos este servicio que lleva como descripcion Servidores virtuales en la nube.

Una vez dentro de ella nos indica los recursos que tenemos actualmente funcionan con este
servicio y también nos muestra las opciones de lo que podemos configurar para que nuestra

maquina virtual funcione de la mejor forma para nuestros propositos.
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Figura 35.

Recursos Instancia EC2

Recursos ‘ C ‘ ‘ @
Actualmente, utiliza los siguientes recursos de Amazon EC2 en la region EE.UU. Este (Norte de Virginia):

Instancias (en ejecucion) 1 Balanceadores de carga 0
Direcciones IP elasticas 1 Grupos de seguridad 2
Grupos de ubicacion 0 Hosts dedicados 0

Instancias 1 Instantaneas 0

Pares de claves 1 Volidmenes

Como nos muestra en esta captura de pantalla se observa que actualmente estoy utilizando
solo una maquina virtual que es el equivalente a una instancia con una direccion IP fija que es la
que me permite no estar configurando la direccion en lo web Hosting ni en el protocolo MQTT,
un par de claves que si es creado personalmente, con el que puedo descargar una llave privada y
una publica y con ella poder ingresar al servidor desde la terminal de mi computador, ademés de
unos grupos de seguridad uno creado por defecto y otro creado personalmente con el que puedo
configurar los puertos de comunicacion entre el servidor y la aplicacion, y el volumen de disco

que oir defecto son 16 GB a 100 IOPS.
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Figura 36.

Dashboard EC2
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En la dashboard de AWS presenciamos que una vez aplicamos el clic en la opcion de
instancias se nos presenta un tablero de las instancias que tenemos actualmente corriendo o en su
defecto en ejecucion, si deseamos lanzar una nueva instancia presionamos en la opcion de “Lanzar
instancia”

Para la creacion del servidor virtual en el servicio de AWS se nos presentan 7 pasos que
me van a permitir general diversas acciones, estos pasos son:

1. Elija AMI.

2. Elegir tipo de instancia

3. Configurar instancia

4. Adicion de almacenamiento

5. Agregar etiquetas.

6. Pagina configure Security Group

7. Analisis.

en el primer paso se nos pide elegir una imagen de Amazon Machine (AMI) la cual es una
plantilla que contiene la configuracion de software como lo son sistemas operativos, servidor de

aplicaciones y aplicaciones necesarias para poder lanzar la instancia
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Figura 37.

Imagen de Amazon Machine

Amazon Linux

Apto para la capa

=

=

Amazon Linux 2 AMI (HVM), SSD Volume Type - ami

Amazon Linux 2 incluye cinco afios de soporte. Proporciona el |
GCC 7.3, Glibc 2.286, Binutils 2.29.1 y en los ultimos paquetes d

Tipo de dispositivo raiz: ebs Tipo de virtualizacion: hvm Habilitado

macOS Big Sur 11.4 - ami-059ff882c04ebed21

The macOS Big Sur AMI is an EBS-backed, AWS-supported im:

Amazon SSM Agent, and Homebrew. The AWS Homebrew Tap

Tipo de dispositivo raiz: ebs Tipo de virtualizacion: hvm Habilitado

macOS Catalina 10.15.7 - ami-093900cc07f14a8f7

The macOS Catalina AMI is an EBS-backed, AWS-supported in
Xcode, Amazon SSM Agent, and Homebrew. The AWS Homebr

Tipo de dispositivo raiz: ebs Tipo de virtualizacion: hvm Habilitado

Seleccionar

® 64 bits (x86)
O 64 bits (Arm)

Seleccionar

64 bits (Mac)

Seleccionar

64 bits (Mac)

Existen diferentes tipos para poder elegir el servidor, ya sean de Microsoft, Ubuntu,

macOS, Debian, Deep Learning, Red had, SUSE Linux Enterprise. Para nuestra opcién de manejo

decidimos utilizar Ubuntu Server 18.04 LTS (HVM), SSD Volume Type a 64 bitsa (x86) ya que

este tiene buena compatibilidad con las versiones de los demés programas que vamos a utilizar y

con ello no generar conflictos a futuros.
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Figura 38.

Sistema Operativo de la instancia

® Ubuntu Server 18.04 LTS (HVM), SSD Volume Type

Arm)
@ 64 bits (x86)

Ubuntu Server 18.04 LTS (HVM),EBS General Purpose (SSD) 5 g4 pi (arm)

Tipo de dispositivo raiz: ebs Tipo de virtualizacion: hvm Habilitado

Una vez seleccionamos el sistema operativo en el cual vamos a trabajar el siguiente paso
es escoger nuestra maquina virtual, escoges la maquina que se adapte a los VCPU que desea y la
memoria que mas se ajuste a sus necesidades, para la capa gratuita solo nos permite seleccionar la

t2.micro las deméas maquina virtuales ya llevan un costo por uso desde el momento que se obtienen.

Figura 39.

Maquina Virtual

Seleccionada actualmente: t2.micro (- ECU, 1 vCPU, 2.5 GHz, -, 1 GiB memoria, EBS solo)

Almacenamiento de la

Familia Tipo vePU (i Memoria ( GiB) instancia (GB) (i
t2 t2.nano 1 05 EBS solo
. 2 Zmero 1 1 EBS solo
2 t2.small 1 2 EBS solo
2 t2.medium 2 4 EBS solo

12 t2.large 2 8 EBS solo
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Para la siguiente parte se da la configuracion de los detalles de la instancia, en ella uno
puede incluir mas de una instancia con unas VPC especifica y subredes por si se tienen creadas,
también se pueden incluir roles de IAM para un manejo mas prolijo y cddigo que desee ejecutar
una vez la instancia esté en ejecucion, en nuestro caso, todo lo vamos a dejar por defecto, tal cual
como lo personaliza la pagina.

Continuando con el cuarto paso, procedemos a configurar el almacenamiento que se puede
asociar a los volumenes de EBS.

En un principio para la capa gratuita AWS nos permite obtener hasta 30 GB de
almacenamiento de uso general (SSD) o almacenamiento magnético en EBS.

En este paso también vamos a dejar todo por defecto lo Gnico es que vamos a colocar un

tamafio de 16 GB

Figura 40.

Volumen de la maquina virtual

Eliminar al
terminar Cifrado (i

Tipo de volumen (i Dispositivo (i) Snapshot (i Tamafio (GiB) (i) Tipo de volumen (i IOPS (i Ve:omdad[MBJs)

Raiz [devisdat snap-0475306396410a049 [15 | 55D de uso general (gp2) v 1003000 ND 0 Nocifado v

Para el quinto paso se van a agregar las etiquetas, la cual consta de un par de clave-valor
con sensibilidad de caracteres y de mindsculas a mayuUsculas, esta se puede aplicar a todas las

instancia y volimenes con un maximo de 50 etiquetas por instancia. Nosotros vamos a dejar
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nuestra instancia sin etiquetas para evitar futuros inconvenientes con las claves a incluir, por ello
lo dejamos por defecto.

En el sexto paso se dan las configuraciones del Security Group la cual es un conjunto de
reglas del firewall con el fin de controlar el trafico de las instancias. En esta opcion lo que se da es
la configuracion de los puertos que me permiten el acceso sin restriccion a los puertos de http y
https. Por ejemplo, en nuestro proyecto nosotros manipulamos el puerto 8080 para podernos
comunicar al panel de control de nuestro web hosting (Vesta).

Se pueden crear nuevos grupos de seguridad o crear uno existente, para nuestro caso
seleccionamos el de AlumbradobgsSG el cual se ha configurado para poder permitir la

comunicacion con los respectivos dispositivos y hosting.

Figura 41.

Grupos de seguridad

Grupos de seguridad (/2] 1afermacién & Acciones w | Crear grupo de seguridad |
Q 1 &
= Name - 1D del grupo de segu... = Nombre del grupo ... = 1D de la WVPC v Descripcidn v Pro
alumbradedy S-03577 7803 12854 10h2 Alumbradaobgasc vpc-d74ee5aa [ Grupe de sequridad de.., 234
- =g-a0aalfad default wppe-d74eeSan [ default WPC sacurity gr... 234
o |
v Type v Frotocol v Port range v Source v Dascription w
TCP personalizado TCP 21 0.0.0.0/0 FTP
TCF personalizado TCP 12000 - 12100 =0 FTP PASIVO
HTTPS TCP 443 oo HTTRS
a5H TCP 22 000,00
HTTP TCP 80 0.0.0.0/0 HTTP
1 -

Y el ultimo paso lo que nos muestra es un resumen de todas las opciones y caracteristicas

que hemos decidido para nuestra maquina virtual y con ella poder lanzarla para asi tener uso de la
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misma, pero antes de lanzarla nos genera un par de claves, unas publica y otra privada la cual nos
permite conectarnos desde nuestra terminal al servidor y asi poder instalarle programas a la
maquina virtual ya que es un servicios de laaS, nos prestan toda la infraestructura de la nube pero
se nos he permitido instalar diferentes plataformas y editarlas. Que para nuestro caso viene siendo
nuestro proyecto de alumbrado publico manejado desde nodeJS, React.js.

Es importante tener este par de clave bien guardada porque una vez perdida es imposible
poder acceder a esta instancia misma, una forma de conectarnos desde una maquina propia con
sistema operativo 10S o Ubuntu es desde la terminal con el comando ssh -i ruta-clave-pem

ubuntu@ip-address

Figura 42.

Consola de la Instancia

E ~/Documents/proyectoFebrero
$ ssh -i clavealumbradobga.pem ubuntu@54.174.107.201

oad pubkey "clavealumbradobga.pem": invalid format

Nelcome to Ubuntu 18.04.5 LTS (GNU/Linux 5.4.0-1049-aws x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of wed Jun 23 19:34:47 UTC 2021

System load: ‘ Processes: 126

Usage of /: of 15.45GB Users Tlogged 1in: 0

Memory usage: IP address for eth0O: 172.31.24.201
Swap usage:

* Super-optimized for small spaces - read how we shrank the memory
footprint of Microk8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

* Canonical Livepatch is available for installation.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/1ivepatch

4 updates can be applied immediately.
of these updates is a standard security update.
0 see these additional updates run: apt 1list --upgradable

ast login: Sun Jun 20 16:26:48 2021 from 191.95.129.211
buntu@alumbradobga:~$
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Aunque desde Windows también existe un programa que nos permite conectar de esta
misma forma y es con git bash lo Unico que toca realizar de mas es darle los permisos al archivo
.pem de chmod 400 ruta-clave-pem, pero el otro camino que existe para poderse conectar desde
windows es por medio del programa putty, es un poco mas tedioso con base a ingresar porque
primero se debe realizar una conversion de la llave en putty key generator y guardarla como llave
privada, y una vez convertida esta llave se procede al putty configure vincularla y asi poder

manipular el servidor.

4.4.1.2 Vesta. Una vez creado nuestro servidor virtual en AWS es momento de crear
nuestro panel web hosting, este nos permite administrar toda la infraestructura de alojamiento por
medio de una dashboard haciéndolo mas practico evitando usar comandos en la terminal, estos
paneles tienen caracteristicas basicas como:

e Gestidn de archivos y backups.

e Firewall

e Sistema de gestion de correos.

e Administrar base de datos.

e Gestion de DNS

e SHH

e Monitoreo de ancho de banda

e Entre otros

Existen maultiples paneles de control de hosting gratuitos y de cddigo abierto como
ISPConfig, CentOs, Virtualmin, Ajenti, Sentora, Kloxo-MR, Vestacp, Froxlor, TinyCP,

GNUPanel. EIl panel que més se adapto a las caracteristicas de nuestro proyecto ademas de las
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multiples opciones de configuracion y administracion de servicios que presenta, decidimos utilizar
vestacp.
Una de sus principales caracteristicas es:

Esta traducido a 26 idiomas.

e Contiene dos firewall

e Maneja DNS

e Presenta servidores Web como Nginx, Apache

e Esta programado en PHP

e Cuenta con anti-spam

e Maneja un antivirus con el nombre de ClamAv

e Gestiona un servidor de correos

e Tiene base de datos mysql, phpMyAdmin, PostgreSQL
e Maneja un protocolo de transferencia de archivos

e Funciona en CentOS, Debian, Ubuntu

e Funciona con unos minimos requisitos de 1 CPU, 512 Mb RAM y 20 Gb HDD

Para descargar este panel web hosting se instala desde la pagina vestacp.com.
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Figura 40.

Configuracion panel Vesta

nginx + apache v vsftpd v exim v

named v iptables + fail2ban v yes v
remi v no v

|
alumbradobga.ga alumbradobga@gmailcom | s

Procedemos a configurar nuestro comando para poderlo descargar con las caracteristicas
de la imagen anterior con la cual se debe chequear antes el Hostname, el Dominio lo obtuvimos
desde el link freenom.com, registrandonos en la pagina con nuestro correo Gmail procedemos a
crear un nuevo dominio desde la opcidn de servicios, escribimos el dominio que deseamos crear y
continuamos con la creacion del mismo.

Para el nombre del dominio decidimos escoger alumbradobga.ga ya que se encontraba
disponible y concuerda con lo que deseamos para el proyecto.

Luego enlazamos el dominio con la IP que generamos en la instancia para que estén
vinculadas, y antes de continuar con la instalacion de vestacp en el link whatsmydns.net esperamos

gue nuestro DNS se encuentre en el 95% de los servidores del mundo.



PLATAFORMA IOT DE CONTROL DE FALLAS EN ALUMBRADO PUBLICO |87

Figura 43.
Mapa de vinculacion de nuestro dominio web

P W3 [ CYTY

I+l London ON, Canada
Golden Triangle

54.174.107.201

Bl Culiacan, Mexico
Megacable

K& Curitiba, Brazil
Global Village Telecom

ER Macclesfield, United Kingdom
Blaze Networks

54.174.107.201 &

54.174.107.201 &
0 0 Paris, France
SFR

== Amsterdam, Netherlands
Routit

54.174.107.201 &

54.174,107.201

<

2= Glostrup, Denmark

54.174.107.201
Sentia »
—
Host, Germany 54.174.107.201 &
Host Europe
Be_rn, Switzerland 54.174.107,201
Swisscom AG
B B Milan, italy

54,174.107.201 &

Telecom Italia

Nota. Tomado de Whatsmydns.net

Una vez tengamos el dominio en la mayoria de los servidores del mundo continuamos con

la instalacion de Vestacp generando el comando de instalacion.

Figura 44.

Caodigo para Instalar Vesta

t # Connect to your server as root via SSH

2 # Download installation script

3 #Runit
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Para ello una vez adentro de la instancia entramos en la opcion de super usuario con sudo
su y copiamos el segundo comando de la imagen anterior: curl -O http://vestacp.com/pub/vst-
install.sh y por ultimo escribimos el tercer comando para poder descargar este panel en la instancia
de AWS.

Una vez instalado el programa en la instancia, para verificar que quedd correctamente
instalado en nuestro navegador ingresamos nuestro nombre de dominio con el puerto al que apunta,
del cual este se configuro en los grupos de seguridad de AWS (alumbradobga.ga:8083) podemos

observar una interfaz asi:

Figura 45.

Inicio de sesion en Vesta

Username

admin

VE STH Password

ssssns

Donde su usuario serd admin y la contrasefia es la que ingreso a la hora de generar el
comando, una vez adentro ya se puede observar la dashboard de nuestro panel web hosting

VestaCP
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4.4.1.3 FTP. Llamado protocolo de transferencia de ficheros por sus siglas en ingles File
Transfer Protocol, Es un protocolo de red para trasladar archivos entre sistemas conectados a una
red manejado con el protocolo de control de transmision el cual permite la conexion entre dos
hosts e compartan datos esto independientemente del sistema operativo que se usen en las
maquinas anfitrionas, en otras palabras es basicamente un servidor en el cual podemos subir y
bajar ficheros ademas de compartir, actualizar los ficheros en nuestra pagina web.

Como bien dicho anteriormente los usos que se le dan al FTP son.

e Ya que las paginas web estan conformadas en ficheros, sean estos archivos multimedia
o archivos en cadigo html, php, javascript y otra parte se encuentra en base de datos este protocolo
nos permite subir estos ficheros y editarlas por medio se clientes FTP o por un gestor de ficheros
como el panel de control plesk.

e Para tener tus ficheros en la nube y gestionarlos.

e Para compartir ficheros.

e Para hacer copias de seguridad.

Ademas, se puede evidenciar ciertas ventajas del uso de FTP

e Sube paginas web de una manera sencilla y rapida.

e Existen muchos clientes de FTP distintos

e Permite cambiar, crear ficheros y directorios, cambiar permisos, renombrar ficheros,
borrar ficheros.

e Permite subir en segundo plano y ficheros comprimidos también.

Para el buen uso de este protocolo se debe configurar los puertos en el servidor de AWS,

en la instancia, y también en el panel web hosting de Vesta, el puerto que se utiliza por defecto
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para este protocolo es el puerto 21, una de las aplicaciones que me permite manejar este protocolo
por medio de una interfaz es FileZilla.

Para ello en la barra de herramientas del programa nos dirigimos a edicion y le damos click

en opciones.

Figura 46.
Barra de Herramientas de FileZilla

E sftp://ubuntu@54.174.107.201 - FileZilla
Archivo Edicién Ver Transferencia Servidor Marcadores Ayuda

e Asistente de configuracién de red... Q o @
) Limpiar informaciéon privada... ! 1
Servidor: ntu Contrasi
Opciones... [ i
Estado: ~UsINg username “upuUNTU.

Estado: Connected to 54.174.107.201

- n 1 T o

Nos habilita una ventana la cual debemos incluir nuestra Illave publica y privada que la

instancia de AWS nos cre6 una vez lanzada la maquina virtual.
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Figura 47.

Opciones de FileZilla

| Opciones X
Seleccione pagina: Autenticacién con clave pablica
= Conexién A | Para permitir la autenticacion con clave publica, FileZilla necesita saber las daves privadas a usar.
| [ FTP Claves privadas:
Modo activo
. Nombre de arc..  Comenta... Datos
Modo pasiva
C\Users\Usuari... imported... ssh-rsa 2048 07:a1:d1.d0:a7:38:83:13:a9....
Proxy FTP
§SFTP
-Proxy genérico
{ | & Transferencias

-FTP: Tipos de archivo
Accion si el archivo existe
[ Interfaz

Contrasefias

Temas

-Formato fecha/hora

-Formato de tamafio

Listados de archivos

. Afadir archivo de clave... Eliminar clave
~Idioma
£l Edicion de archivo + | Alternativamente puede usar la herramienta Pageant de PuTTy para gestionar sus daves, FileZilla reconoce
- Pageant.
Aceptar
Otras opciones SFTP
Cancelar [ Activar compresién

Una vez incluida la llave, agregamos la informacion del servidor, su direccion ip y el
nombre de usuario que para nuestro caso es 54.174.107.201 y Ubuntu, el puerto no es necesario
incluirlo porque por defecto se conecta al puerto 21 y la contrasefia tampoco es necesario incluirla
porque en la llave agregada anteriormente se encuentra registrada. y para tener la conexion le

presionamos “Conexion rapida”

Figura 48.

Conexion a la instancia

Servidor: | sftp://54.174.107.2f Nombre de usuario: Contrasefia: | Puerto: H ‘ Conexién rapida | ¥
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Mostrandonos la siguiente interfaz lista para su uso y poder realizar las respectivas
transferencias de nuestro computador al servidor, su forma de transferir archivos simplemente es
trasladando el archivo de la ventana izquierda que es el explorador de archivos de nuestra maquina

hacia la ventana derecha que es el explorador de archivos de nuestro servidor alojado en la nube.

Figura 49.

Interfaz de Filezilla

Mo conectado X | sftp/fubunt 174.107.201 X | sftp//ubuntu@54.174.107.201 X -

Sitio bocal: | CAUIS\Proyectdegrad BigatbackendS\new s, ~ | Sitio remoto: | Mhome/ubuntu

= 7 e =
? e

.npm
ssh
bash_histony

v |<

5 archivos y 6 directorios. Tamano totat 6.664 bytes

Archivos en cola T fi fallidas Ti { ias satisfactorias (221)

@O Cola: vacia CT

4.4.1.4 Nginx. Por temas en la seguridad de la aplicacion web mediante cortafuegos, se
procede a usar este software de cddigo abierto sirviendo como un proxy inverso, también funciona
como proxy de correos electrénicos y como balanceador de carga HTTP.

Esta configuracion del servidor Nginx por medio de un Proxy inverso se realiza con el
proposito de poder proporcionar el mismo contenido a todos los usuarios para las URL asociadas

bajo una misma direccion IP del servidor.
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Para la instalacion de los paquetes de Nginx se requieren los siguientes comandos dentro
de lainstancia de AWS bajo el perfil de super usuario o escribiendo la palabra sudo. Para actualizar

la lista de paquetes apt-get utilizamos el siguiente comando.

Figura 50.

Actualizar Paquetes

root@alumbradobga: /home/ubuntu# sudo apt-get update

Luego realizamos la instalacion de Nginx

Figura 51.

Instalacion Nginx

root@alumbradobga: /home/ubuntu# sudo apt-get install nginx

Y luego le ordenamos a nuestro servidor Ubuntu que a todo lo que se procese en la tarjeta

de red en el puerto 80 se redirija al puerto 3000 con el siguiente comando

Figura 52.

Apuntar al puerto 3000 por defecto

root@alumbradobga: /home/ubuntu# sudo iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to-port 3000

Y reiniciamos el servidor con el comando <<sudo service nginx restart>>
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Si en un futuro se desea matar el proceso que esta corriendo por el puerto 3000 en el
servidor de nginx se necesita conocer el numero del proceso en el que estd corriendo y esto se
conoce con el comando <<sudo netstat -Ipn | grep :3000>>, con esto conocemos el nimero del

proceso para poder matarlo con el comando <<kill num_process>>

4.4.2 Construccion del hardware

En el desarrollo del hardware se tomaron en cuenta varios dispositivos electronicos como

el modulo INA219, el médulo ESP32, fotorresistencias, luminarias exploradoras a 12V, y una

fuente de 12V con una mas de 5V.

Figura 53.

Circuito del Hardware simulado

i
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Para el médulo ESP32 era necesario guardar un programa con el cual, puede enviar los
datos que recibe del sensor al Backend de la aplicacion para ello se utilizé un programa en Arduino
IDE con el que se implemento diversas librerias para su buen funcionamiento y asi poderlo cargar
en el microcontrolador ESP32, este programa de codifico en el software de Arduino con el lenguaje

C++.

4.4.3 Creacion de la base de datos y cargue a la nube

Las respectivas conexion de la base de datos se dio a cabo desde un comienzo con Vesta,
alli creamos la base de datos con sus respectivas credenciales, como el nombre de la base de datos,
el nombre de usuario, su contrasefia, se dio el tipo de base de datos, que para nuestro proyecto fue
MySQL, con esto, dentro del servidor de base de datos que vesta lleva incluido, nos crea una base
de datos que se encuentra alojada en el puerto 3306, para que pueda existir conexion con AWS, en
las configuraciones de grupos de seguridad es necesario habilitar este puerto para que pueda existir

conexion bidireccional y asi esta se cargue en la base de datos de la nube
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Figura 54.

Conexién Base de Datos

{ Sequelize } = require('sequelize');
= require('mysql2');
require('dotenv').config(); 1.2K (gzipped: 706)

conn = Sequelize(
process.env.dbName,
process.env.dbUser,
process.env.dbPassword,
dialect: 'mysql’,
host: process.env.dbHost,
port: process.env.dbPort,

logging: N
dialectOptions: {

connectTimeout: 60000

}J

pool: {
maxIdleTime: 3@,
idle: 2eeee,
evict: 15eee,
acquire: 3@eee,
max: 15,
min: @,

module.exports = conn;

4.4.4 Configuracion del broker y conexion con el hardware

Es fundamental para una buena conexion configurar en el firewall de vesta los puertos
1883, 8883, 8093, 8094, 8090, 18083 esto se hace tanto en vesta como en AWS, todo esto se
realiza con el protocolo TCP.

Una vez descargada EMQ X Broker, realizamos las respectivas configuraciones con la
version 3.0.1, EMQ toma por defecto el puerto 8083 como MQTT/WebSocket Protocol pero ese
puerto ya se encuentra ocupado por vesta por el cual es necesario realizar el cambio al puerto 8093,

para ello nos dirigimos al archivo emgx.conf que se encuentra en la carpeta de emgx y reescribimos
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el listener.ws.external con el puerto 8093 y también el management.listener.http con este mismo
puerto que se encuentra en el documento de emgx_management.conf dentro de etc/plugins, una
vez realizado esto para ejecutar el broker es necesario insertar el comando “./bin/emqgx start” en la
carpeta principal de esta misma.

Ahora para poder permitir la conexién con el hardware se creé un middleware que me
generara este tipo de actividad con el cual me lo conecta, me genera las respectivas subscripciones

y permite en envio de mensajes.
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Figura 55.

Conexion al broker

equire("mgtt");
E } = require("../co

om() .to5tring(16).substr{2, 8);

>

og("subscription Sug

("subscription faile

client.on(’ " opic, message

process_msg({topic, message);

4.4.5 Desarrollo de backend y endpoints

En el Backend se realizé toda la logica del programa para que pueda funcionar de las

formas mas optima y segura posible
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4.4.5.1 Controladores. Es esta carpeta controllers, ubicamos todos los archivos que
responden directamente a cada solicitud que se le hace a la aplicacion por medio de HTTP, para
ello se generaron diferentes archivos que me permitian navegar con rapidez hacia las peticiones
que el usuario me exige, como por ejemplo todo lo que tiene que ver las autorizaciones para

navegar a endpoints diferentes, asi como el manejo de la dashboard y sobre todo con el EP32.

4.45.1.1 Tipos de fallas en el alumbrado puablico. Existen multitudes de fallas en el
alumbrado publico que pueden afectar el transito seguro por parte de los ciudadanos, ya sea por
inoperatividad de la farola, que esta no esté dando la potencia adecuada, que la luminaria se
encuentre rota, que el difusor de la luminaria se encuentre inoperable, se encuentre funcionando
cuando aun esta la luz del sol, la existencia de objetos que interfieran con una amplia difusion de
luz como lo son los arboles, o que la lampara prenda y apague en todo momento. En el presente
proyecto nos vamos a enfocar en cuatro tipos de errores: error por bajo y alto consumos de energia
eléctrica y que se encuentre encendido de dia o se encuentre apagado de noche.

Para un funcionamiento éptimo de nuestra luminaria funcionando con una fuente de 12
voltios de concret6 un valor de voltaje de 8.28 V, potencia de 0.67 W y una corriente de 81.40

mA.
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Tabla 5.

Tablas de fallas en el alumbrado publico.

Tipos de salida Descripcion

Cuando la luminaria estd funcionando a un horario de 6PM a 6AM vy

Normal presenta los valores mencionados anteriormente, genera este tipo de
salida.
_ Esta salida se da cuando su funcionalidad se encuentra en el horario de
High-Use 6PM a 6AM, pero presenta un consumo de corriente superior a 300 mA
Esta salida se da cuando su funcionalidad se encuentra en el horario de
Low-use 6PM a 6AM, pero presenta un consumo de corriente inferior a 250 mA
Esta salida se da cuando su funcionalidad se encuentra en el horario de
Day-On 6AM a 6PM, pero presenta un consumo de corriente superior a 1 mA
Esta salida se da cuando su funcionalidad se encuentra en el horario de
Night-Off

6PM a 6AM, pero presenta un consumo de corriente inferior a 1 mA

4.4.5.2 Middlewares. En esta parte se incluyen todos los archivos que ofrecen servicios y
funciones comunes para las aplicaciones, en €l independientemente del software, se pueden tomar
accion en cualquier codigo, permitiendo desarrollar con mayor eficiencia actuando de una forma
uniforme.

Los archivos de EMQX y también el de validacion por JWT (Json Web Token) son
middlewares que nosotros incorporamos para la trazabilidad de datos y confirmacién de estos

mismo con el fin de mejorar la distribucion del codigo y con ello el entendimiento de él.

4.4.5.3 Modelos. Ya que estamos usando la libreria de sequelize, la seccién de modelos es
la esencia para esta libreria, siendo estos una representacién abstracta de lo que son las tablas en

la base de datos, en él también podemos realizar las respectivas relaciones entre tablas y poder
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general e incorporar las claves primarias y foraneas que me permite tener la comunicacion entre
ellas. Ademas, tambien incluimos un modelo de servidor manejando esto por medio de clases,
siendo pensado esto para una escalabilidad futura con el cual se pueda llegar a obtener diferentes
instancias a la clase servidor y funcionar de una forma paralela.

Figura 56.

Distribucién de los modelos

~ [@® models
address_modeljs
B city model,s
B commune_model.js
B crew_model,js
P department_model.js
P device_modeljs
B employee_model.js

M failure_model s

B output_modeljs

I rol_model,js

B serverjs

P status_failures_model,js
P type_output_model,js

user_modeljs

4.4.5.4 Templates. En la parte de templates se incorporan todos aquellos archivos que me
generan un codigo html, para nuestro programa se utilizd en la generacion de notificaciones al
correo electrdnico, donde se le informaba al usuario la informacidon del dispositivo que presentaba
la falla.

La libreria que se utilizo para realizar €l envio de estas notificaciones al correo electronico

fue Nodemailer, Para poder utilizar este servicio se deben tener registrados los correos en la
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funcion de AWS (Amazon Simple Email Service) ya que la licencia gratuita de esta libreria no me

permite generar envios a cualquier email.

Figura 57.

Mensaje de notificaciones

Cuadrilla escuadron 5

En estos momentos el dispotivo LUM-R36 nos ha
notificacido de una falla técnica.

Se requiere de la asistencia inmediata en la zona

Comuna: SAN FRANCISCO

Direccidn: CALLE X BARRIO ALFONSO LOPEZ
idDevice: 5

Longitud: -73.1296

Latitud: 7.12408

Por favor informar al Jefe de cuadrilla una vez el trabajo se haya realizado.
Muchas gracias.

LUM-R36
AlumbradoBGA

AlumbradoBGA
Soluciones efectivas al alumbrado publico.

alumbradebgaf@gmail com

300 de Torma automatica oesde el dIspositive
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4455 Rutas. Para la creacion de las rutas usamos internamente dentro de las rutas
maestras el concepto de router de la libreria de express el cual me permite crear miniaplicaciones
generando un manejo de recursos optimos, el cual realizan consultas a la base de datos, mientras
que a las rutas maestras donde se puede presenciar un cambio en la interfaz del usuario se utilizé

la funcion de app para que su navegabilidad fuese mas amena y rapida para el usuario

4.4.5.6 Helpers. Esta carpeta se cred con el fin de poder ayudar a incluir todos los archivos
que de algin modo quedaban no se incluian en las demas secciones, es eta carpeta incluimos todas
las consultas necesarias a la base de datos que se tuvieron que realizar para un buen desarrollo en
el Frontend, estos datos se compartieron en formato JSON.

Estas consultas se realizaron desde la libreria de sequelize ORM la cual estad basa en

promesas y modelos.

4.4.6 Desarrollo del Frontend

Para el desarrollo del frontend se trataron unos puntos claves con el fin de proporcionar un

funcionamiento adecuado y seguro.

4.4.6.1. Autenticacion y rutas. La autenticacion se realiz6 almacenando el token en el
local storage y creando 2 routers, uno privado y uno publico, para acceder al publico no se debe
estar autenticado pues si lo esta no serd redirigida al router privado y viceversa. Una vez

autenticado se habilitan los componentes y rutas segun el rol, de manera que solo los usuarios que
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tienen permitido realizar ciertas acciones o ver informacién clasificada puedan hacerlo y brindar
la seguridad que los datos no seran expuestos.

Cada vez que se recarga la aplicacion se ejecuta un proceso de validacion de token, de esta
manera, si el token se vencié el usuario serd redirigido a la pagina del login y sus datos

almacenados tanto en local storage como en el redux store seran eliminados.

4.4.6.2. Componentes Ul. Para la creacion de la interfaz de usuario, se hizo uso de SASS
el cual es un metalenguaje de Hojas de Estilo en Cascada (CSS). Es un lenguaje de script que es
traducido a CSS, facilita el uso de variables para almacenar los atributos de los temas y propone
una estructura coémoda y facil de entender para organizar los estilos de manera modular.

Ademas, se empled la libreria Material Ul con el fin de reutilizar componentes y simplificar

el cadigo, creando una interfaz intuitiva y agradable.
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Figura 58.

Estructura de estilos

4.4.6.3. Redux. Se usé la libreria Redux la cual pretende que el manejo del estado a lo
largo de la aplicacion sea predecible. Para ello impone restricciones a la hora de actualizar el
estado. Estas son:

e El estado esta almacenado en una unica fuente de verdad Ilamada store

e El contenedor que almacena el estado no tiene métodos para modificar el estado
directamente, por lo que esta protegido contra escritura, solo se pueden modificar a través de
acciones

e para especificar cbmo ha de cambiar el estado de la aplicacion, se utilizan funciones

puras llamadas Reducers.
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Figura 59.

Arquitectura Redux

Thunk
Dispatch
Event Handler

Deposit $10 SO

Withdraw 510

Middleware

A

Nota: Tomado de Redux Fundamentals, Part 6: Async Logic and Data Fetching.

https://redux.js.org/tutorials/fundamentals/part-6-async-logic

Redux funciona con los elementos principales que se mencionan a continuacién
4.4.6.3.1 Acciones. Las acciones son portadores de la informacion que indica cdmo se

quiere modificar el estado. Se envian desde la aplicacion hasta el Store.

4.4.6.3.2 Reducers. Un reducer es una funcion que especifica como se cambia el estado en
funcion de las acciones recibidas. Es una funcién pura que devuelve un nuevo estado de una
manera definida para un estado y una accién. Obtiene un nombre Gnico porque comparte la misma

estructura que ellos.



PLATAFORMA IOT DE CONTROL DE FALLAS EN ALUMBRADO PUBLICO | 107

4.4.6.3.3 Store. El store es un objeto que almacena el estado de la aplicacion. Emplea el
patrén de disefio observer para comunicarse con el componente que renderiza el valor requerido

en la interfaz de forma reactiva.

4.4.6.3.4 Thunk Middleware. Redux Thunk es un middleware que le permite invocar
creadores de acciones que devuelven una funcion en vez de un objeto de accion. Esa funcion recibe
el método de envio del store, que luego se utiliza para enviar acciones sincronas regulares dentro
del cuerpo de la funcion una vez que se completaron las operaciones asincronas. (Alligator.io,

2020)

4.4.6.3.5 Selectors. Permiten devolver partes del objeto guardado en el store de la

aplicacién dado un estado.

4.4.6.4. Leaflet. Para generar el mapa donde se ubican los dispositivos y las comunas se
uso una libreria open source de Javascript llamada Leaflet que permite la generacién de mapas

interactivos que utiliza HTML, CSSy JS

4.4.6.5. MQTT y datos en tiempo real. Para la conexion al Broker MQTT se implemento
la libreria MQTT la cual permite conectarse al broker y suscribirse a los topicos deseados. A

continuacion, se muestra la configuracion de conexion al broker.
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Figura 60.

Configuracion de conexion al Broker MQTT

const clientId = "alumbradoMar " + Math.random().toString(16).substr(2, 8);
const host "ws:f/alumbradobga.ga: 8093 /mqtt";
const options 1

keepalive: N
clientId: clientId,
username: "web_client",
password: "private",
protocolld: "MQTT",
protocolVersion: 4,
clean: true,
reconnectPeriod:
connectTimeout: 3
will:
topic: "WillMsg",
payload: "Connection Closed abnormally..!",
qos: 9,
retain: false,

Esta conexion se realiza al momento de renderizar el elemento que encargado de mostrar
los valores. Para lograr el renderzado constantemente se empled un useEffect para la conexdn
incicial y un useCallback, que se llama cada vez que se resve un mensaje nuevo al tépico que se
esta suscrito. A su vez el callback hace dispatch a una accion que guarda los valores en el store, el

componente utiliza un selector para obtener estos valores y renderizarse con el nuevo valor.
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Figura 61.
useEffect y useCallback

const handleMessage = useCallback(
console.log("1 .Mensaje recivido bajo ico: ", t £ .toString());
const newVal
dispatch(addValuesToDevices(newVal));

}, [dispatch]);
useEffect(() => {

const client = mgttfun();
setClient(client)

mqttSuscdﬁbe{client);
const callBack (topic, mgt

client.on('message’, callBack)

i, [handleMessage])

4.4.6.6. Dashboard e informes. En la creacion del dashboard se uso la libreria ApexCharts
la cual permite una alta personalizacion en las gréaficas y flexibilidad para mostrar los datos. Se
plantearon diferentes tipos de gréficas y un informe generado en Excel con un consolidado de los
datos de registros y fallos de cada dispositivo dado un rango de tiempo, esto con el fin de que los
administradores puedan generar sus propios informes y sacar estadisticas. A continuacién, se

muestran las graficas que trae el dashboard del sistema.
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Figura 62.

Grafica del consumo total

Consumo total por dia
Corriente FoaMa=

Voltaje CICRCRLE , =

Potencia FoaMa=

Figura 63.

Graéficas de fallos por sectores

Fallos por sector Fallos por localidad

L

AST 08 -
#”. __
< ) 5 Fallo

S
Qu.t'ag LA CIUDADELA

Floridablanca
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Figura 64.

Graficas de tiempo de respuesta y tipos de registros

Tiempo de respuesta por cuadrilla

Cuadrilla 5

Tiempo promedio de respu

Tiempo de respuesta promedio: 1081636 s

Peor tiempo de respuesta

Tipos de registros

=zta [l Mejor tiempo de respuesta

Figura 65.

Estadisticas de dispositivos

10

Dispositivos totales

2

Dispositivos con fallos
[ 20%

8

Dispositivos activos

C— 1 00%

Dispositives por comuna
Dispositivos activos Dispositivos totales

@ Dispositivos con fallas

LA CIUDADELA

@ Dispositives con fallas: 1

/ \ Dispositivos activos: 0

Dispositivos totales: 1

oafn A=
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Figura 66.

Clasificacion de errores por dia

Clasificacion de errores por dia

B _
2021-06-15
2021-06-07
@® HIGH-USE: 1
@ LOW-USE: 0
2021-06-11
DAY-ON: 0
@ NIGHT-OFF: 0
2021-06-15

2021-06-25

Figura 67.

Graéfica de top de dispositivos que mas fallan

Dispositivos con mas fallos DeafAa=
a8
4
E ; Dispositivo 5
% @ HIGH-USE: 2
= \
® B o owus o
q DAY-ON: 0 \
@ NIGHT-OFF: 0 \
¢ = @ TOTAL 2 a o o o 0] o} o--
Dispositivo Disposit ‘ Dispositivo 1~ Dispositiva 8 Dispositivo 2 Dispositivo6  Dispositivo 10 Dispositivo 3 Dispositivo 8
@HIGH-USE @LOW-USE @ DAY-ON @ NIGHT-OFF @ TOTAL

4.4.7 Desarrollo Arduino

Para poder cargar el cddigo en la ESP32 se necesitd de poder descargar la placa de “ESP32

Dev Module” con ella y ademas de descargar las librerias necesarias como lo fue el del sensor
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INA219, esta libreria se Ilama <Adafruit_INA219.h>, asi como la libreria para la conexion por
Wifi que lleva el nombre de <WiFi.h>y una libreria mas, la cual me permite obtener una conexion
por medio del protocolo MQTT con el ESP32, esta libreria es <PubSubClient.h>, con estas
librerias y las respectivas lineas de cddigo se puede cargar el proyecto a la placa del ESP32 por
medio de un cable micro USB. Se debe destacar que el ID del dispositivo debe estar en el codigo
Arduino, y este debe de coincidir con la que se encuentra en la base de datos, es decir que hay que

tener presente a cual dispositivo se le va a cargar el coédigo para que no cargue con un ID erréneo.

Figura 68.

Porcidén de codigo en Arduino

client.loop();

float busVoltage V = 0;
float woltage V = 0

1| =

float shuntvoltage 0;
float current ma = 0;

float power mW = 0;
const int idDevice = 4;

long now = millis(};
if (now-lastMsg >500) {
lastMsg = now;

busvVoltage V = ina2l%.getBusVoltage V() ;
shuntvoltage = ina219.getShuntVoltage_mV(J;
current mA = inaZlS.getCurrent mA();

power_mW = (inaZl%.getPower_mW())/1000;

voltage V = busvVoltage V + (shuntvoltage / 1000);

non

String to_send = String(shuntvoltage) + ", + String(current ma) + "," +
to_send.toCharArray(msg, 40);

Serial.print ("Publicamos mensaje —> "};

Serial .println(msqg);

client.publish("values", msg);

delay (20000) ;
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4.5 Paso a produccion y pruebas

Para el paso a produccién fue necesario utilizar el software de FileZilla para incorporar
nuestro proyecto en el servidor de AWS, primeramente generamos un compilado del proyecto en
react con el comando de npm run build, esto me genera una carpeta build con todos los archivos
adentro, estos los copiamos y lo trasladamos a la carpeta de public_html del proyecto de node JS,
hay que tener en cuenta que la variable REACT_APP_API_URL que se encuentra en el archivo
.env.production de react debe estar apuntando al valor de http://alumbradobga.ga:3000/api. Dentro
de la instancia de AWS nos dirigimos a la carpeta de
/home/admin/web/alumbradobga.ga/public_html, y alli copiamos todo nuestro proyecto con la
ayuda de FileZilla, y después de que emgx este corriendo y pm2 también se esté ejecutando nos
dirigimos a nuestro navegador web para observar que incorporando la direccion de
alumbradobga.ga todo esté funcionando correctamente. Una vez adentro podemos navegar

libremente por la pagina web observando que todo el proceso se realiz6 con éxito.
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5. Resultados

Para los resultados nos basamos en las seis fases propuestas en la realizacion del proyecto,
con ello apostamos en la recopilacion, andlisis, comprension y puesta en ejecucion de toda la

informacidn obtenida, los resultados obtenidos segun las actividades planteadas fueron:

Tabla 6.

Fase 1 capacitacion tecnoldgica y levantamiento de informacién

Fase 1: Capacitacion tecnologica y levantamiento de informacion

Capacitacion de Bases tedricas y estado del arte. Cumplida
Anadlisis de las tecnologias que se pueden utilizar para la realizacién _
Cumplida
del proyecto.
Tabla 7.
Fase 2: analisis y definicion de arquitectura
Fase 2: Analisis y definicion de arquitectura
Redaccion de requerimientos de la plataforma. Cumplida

Redaccion de requerimientos de la arquitectura de loT. Cumplida
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Tabla 8.

Fase 3: disefio de la plataforma

Fase 3: Disefio de la plataforma

Mockup de Base de datos y aplicacion web. Cumplida
Arquitectura de infraestructura tecnologica del sistema. Cumplida

Circuitos de conectividad de los dispositivos. Cumplida
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Figura 69.

Conexion Fisico ESP

_

Tabla 9.

Fase 4: desarrollo del prototipo

Fase 4: Desarrollo del prototipo

Cumplida

Prototipo funcional del sistema.

Figura 70.

Prototipo Funcional del sistema
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Figura 71.

Prototipo funcional sistema 2

Tabla 10.

Fase 5: evaluacion y pruebas del prototipo

Fase 5: Evaluacion y pruebas del prototipo

Informe de resultados y ajustes para realizar al prototipo. Cumplida

Tabla 11.

Fase 6: entrega del prototipo final

Fase 6: Entrega del prototipo final

Prototipo final. Cumplida
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5.1 Plan de pruebas

5.1.1 DAY ON

En este plan de pruebas vamos a realizar una validacion de su funcionamiento generando
un error del cual seré el funcionamiento de la luminaria en horas cuando la luz del sol esta presente
en la zona, esto quiere decir que la fotorresistencia esta generando problemas en su funcionalidad,
el cual esta permitiendo el paso de corriente.

En este ejemplo podemos ver que la luminaria se encuentra consumiendo una corriente de

50.70 mA en un horario de las 10:36 a.m por ende significa que presenta una falla.

Figura 72.

Valores en tiempo real del dispositivo Day On

Corriente Voltaje Potencia

50.70 mA 38.09V 0.41TW

Dispositivo 4
PR LUM-R35
COMUNA: OCCIDENTAL

DIRECCION: CALLE 25 BARRIO GIRARDOT P

45ASTO08
10:30 a. m.
8/07/2021

@ 25°C lluvialigera ~ &) 7 ESP
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Al correo se observa que le llega una notificacion de la falla con su respectiva informacion

con base a ubicacion del dispositivo.

Figura 73.

Notificacion de falla DayOn

alumbradobga@gmail.com a través de amazonses.com 10:30 (hace 0 minutos) Y 4=
para mi -

Cuadrilla escuadron 4

En estos momentos el dispotivo LUM-R35 nos ha
notificacido de una falla técnica.

Se requiere de |a asistencia inmediata en la zona

Comuna: NORORIENTAL

Direccion: CALLE 25 BARRIO GIRARDOT

idDevice: 4

Longitud: -73.1348

Latitud: 7.12227

Por favor informar al Jefe de cuadrilla una vez el trabajo se haya realizado.
Muchas gracias.

LUM-R35
AlumbradoBGA

AlumbradoBGA

Y en la dashboard se presencia que hay una falla pendiente por arreglar, con la informacion
del nombre del dispositivo, el tipo de falla, el reporte con fecha y hora y la direccion donde se

encuentra
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Figura 74.

Reporte de las fallas pendientes Day On

®: Escuadron 4

Miembros del Equipo

Mario Lopez

LIDER 3208787956
Fallos pendientes
LUM-R35 CALLE 25 BARRIO GIRARDOT

DAY-ON July 8, 2021 10:30 AM

Con ello una vez el dafio se encuentre arreglado, el lider de cuadrilla puede oprimir en el

cuadro verde para validar que ya se esta funcionando de manera correcta

5.1.2 NIGHT OFF

Para las fallas que se presentan por que la luminaria se encuentre sin funcionamiento en la

noche, se da porque la corriente que pasa por el sensor es menor a 1 mA, para que ocurra esta falla

debe de estar en el horario de 6 de la tarde a 6 de la mafana.
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En el siguiente ejemplo podemos presenciar que los valores de corriente que arroja son
menores al umbral de funcionamiento, ademas de que se encuentra en un horario de 11:58 de la

noche, generando asi un reporte de fallo por luminaria apagada.

Figura 75.

Valores en tiempo real del dispositivo Night Off

Corriente Voltaje Potencia

0.40 mA 1.00V 0.00 W

Cone 1300 3 f'

R R ol .
Calle 13 4 Calle 14

Calle 14

Callg3a _ve e

japed

2 Calle 31
Dispositivo 4

LUM-R35

COMUNA: OCCIDENTAL

11:58 p. m.
8/07/2021
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Figura 76.

Reporte de las fallas pendientes Night Off

:2: Escuadron 4
Miembros del Equipo

Mario Lopez
LIDER

3208787956

Fallos pendientes

LUM-R35 CALLE 25 BARRIO GIRARDOT

NIGHT-OFF July 8,2021 11:58 PM

5.1.3 HIGH USE

En el reporte de falla por consumo elevado de corriente, simulamos un alto consumo de

corriente como se puede observar en la figura 77, del cual un consumo por encima de 300 mA, me

generara un elevado consumo de corriente, esta prueba se dio con dos luminarias conectadas en

paralelo, para ello conectamos un dispositivo de mas para que consumiera mas corriente y con ello

se pudiese reportar esta falla, para que ocurra esta notificacion se debe estar en el horario de 6 de

la tarde a 6 de la mafiana.
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Figura 77.

Valores en tiempo real del dispositivo High Use

Corriente Voltaje Potencia

376.20 mA 10.23V 3.83 W

Calle31 —

+ ’ Dispositivo 4
LUM-R35

COMUNA: OCCIDENTAL

DIRECCION: CALLE 25 BARRIO GIRARDOT
(<t

cate =%y

9/07/2021

Figura 78.

Reporte de las fallas pendientes High Use

«8: Escuadron 4
Miembros del Equipo

Mario Lopez
LIDER 3208787956

Fallos pendientes

LUM-R35 CALLE 25 BARRIO GIRARDOT
HIGH-USE July 9, 2021 12:10 AM
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Figura 79.

Maqueta con falla por High Use

5.1.4 LOW USE

En el ultimo caso de reporte de fallas, se da por un consumo inferior a 250 mA, para ello
apagamos una luminaria, dejando solo encendida una como se observa en la figura 82. Al igual

que el anterior reporte, este se debe presentar en el horario de 6 de la tarde a 6 de la mafana.
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Figura 80.

Valores en tiempo real del dispositivo Low Use

Corriente Voltaje Potencia

241.60 mA MLFL Y 2.58 W

- Calle 31
Dispositivo 4

LUM-R35
COMUNA: OCCIDENTAL

@
DIRECCION: CALLE 25 BARRIO GIRARDOT |

1215a. m.
9/07/2021

Figura 81.

Reporte de las fallas pendientes Low Use

& Escuadron 4
Miembros del Equipo

Mario Lopez

3208787956
LIDER
Fallos pendientes
LUM-R35 CALLE 25 BARRIO GIRARDOT

LOW-USE July 9, 2021 12:14 AM
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Figura 82.

Maqueta con falla de Low Use

5.1.5 Recuperar contrasefia

Para el caso en el que el usuario olvide su contrasefia deberd comunicarse con el
administrador de la plataforma, este es el Unico que tiene la opcion de cambiar contrasefia en el
modulo de gestion de usuarios. Para ello comprobamos que el login funciona y avisa de las
credenciales incorrectas, luego iniciamos sesion con un usuario administrador y este cambia la
contrasefia de otro usuario, después iniciamos sesion con el usuario al que le cambiaron la

contrasefia y probamos que todo funciona bien.
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Figura 83.

Login con credenciales incorrectas

Credenciales incorrectas

Contrasefia incorrecta

Figura 84.

Cambio de contraseia

Cambiar contrasefia

Guardar Cancel
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Figura 85.

Confirmacién de guardado

v

Contrasefa guardada

o]
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6. Conclusiones

El proyecto nacio6 con la finalidad de desarrollar una plataforma que permitiera el control
y reporte de fallas en el alumbrado pablico con el objetivo de mejorar los tiempos de respuesta en
el arreglo de averias que presentan las luminarias pues estas son causantes de inseguridad,
accidentes y altos costos de consumo.

Se observa que se cumplieron los objetivos propuestos en un principio logrando disefiar y
desarrollar un prototipo funcional para la problematica del control de fallos en el alumbrado
publico. Esto se logré gracias al planteamientos iniciales de una metodologia de trabajo y el
seguimiento de cada una de sus fases.

Se identificaron los diferentes conceptos que el proyecto requeria para su realizacion y se
hizo la respectiva investigacion de estos, en esta fase se pudieron definir la variedad de tecnologias
que existian para suplir cada requerimiento del proyecto y tener una visién mas clara en cuanto a
las necesidades de este.

De las tecnologias estudiadas se eligieron las que permitieran un desarrollo mas eficiente
y lograran cubrir los requerimientos de la plataforma de manera éptima. La fase de capacitacion
fue clave para el momento de elegir la infraestructura tecnolégica a utilizar, ademas de la
comparacion de diferentes tecnologias con el fin de lograr un mejor analisis de sus ventajas y
desventajas frente a otras, tomando como un criterio importante el tiempo de desarrollo, pues
dominar una tecnologia requiere de varias horas de estudio y dedicacién, por lo que se optd por

utilizar herramientas que fueran familiares para los autores.
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En la parte del disefio fueron claves los conocimientos adquiridos a lo largo del programa
de ingenieria de sistemas. Se hizo uso de multiples conceptos explicados en asignaturas como
ingenieria del software, bases de datos, sistemas de informacion, sistemas digitales por nombrar
algunas, pues no es suficiente con aprender una tecnologia, se necesita planificar el desarrollo
detalladamente y seguir una estructura bien definida para garantizar un software de alta calidad
con buenas practicas implementadas.

En la etapa de desarrollo y evaluacion del prototipo se fueron verificando los
requerimientos definidos y desarrollando pruebas en conjuntos para probar el correcto
funcionamiento en diferentes escenarios, esto con el fin de registrar posibles fallos e implementar
acciones correctivas inmediatamente. Por medio de las pruebas realizadas se concluyd que la
plataforma satisface los objetivos definidos al inicio del proyecto de brindar una solucion para el
control y reporte de fallas en el alumbrado publico.

La construccién de una maqueta escala del sistema fue de vital importancia para el
desarrollo de las pruebas y verificacion de requerimientos del prototipo. Ademas de aportar una
vision mas realista de como seria implementar la plataforma en un entorno real y que factores se

deben tener en cuenta para su correcto funcionamiento.
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7. Recomendaciones

Se pudo observar que €l envié de notificaciones puede ser mas practico si se realiza por
medio de un mensaje de texto al celular, ya que esto evita que el usuario tenga que estar conectado
a internet en todo momento, con ello también existe la necesidad de que los dispositivos estén
conectados a una red WiFi, las 24 horas del dia los siete dias de la semana para que pueda estar
funcionando bien, existen diferentes opciones para migrar a otro tipo de conectividad como es la
red Lora o SigFox que me permiten una conectividad WAN privada de baja transmision como lo
es para envio de datos, actualmente estas redes no tienen suficiente cobertura en el territorio
Colombiano pero me permiten conectividad sin necesidad de estar conectado a una red movil
tradicional, evitando una dependencia total a estos mismos. Por ello si se tienen los recursos
necesarios el utilizar este tipo de comunicacion es mas eficiente para él envié de datos planos.

Cabe resaltar también que el cambio de contrasefias y configuraciones al perfil del usuario,
todo estd bajo la responsabilidad del administrador, es bueno que tareas como cambio de
contrasefia o recuperacién de contrasefia lo puedan realizar los mismos usuarios.

Se recomienda realizar un médulo para que el reporte de fallas se pueda visualizar en movil
para mas comodidad del usuario, es decir por medio de un aplicativo mdvil, no solo por un
aplicativo web, ademas, también implementar la opcion de cambiar contrasefia por parte de cada

usuario, asi como el cambio de la imagen de perfil.
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