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Resumen

Titulo: Reingenieria del sistema de gestion de menus y permisos de la plataforma Comunidad Académica (COMA)*.
Autor: Nestor Javier Clavijo Hernandez, Jesus David Ramirez Celis**

Palabras Clave: Reingenieria de software, Gestion de menus, Control de acceso, Middleware, Caché a nivel de
aplicacién, Optimizacién de memoria.

Descripcién: Este trabajo de grado presenta la reingenieria del sistema de gestion de menis y permisos de la
plataforma Comunidad Académica (COMA) de la Universidad Industrial de Santander, con el proposito de reducir el
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Description: This undergraduate thesis presents the reengineering of the menu and permission management system
of the Academic Community (COMA) platform at the Industrial University of Santander, with the purpose of reducing
memory consumption, improving code maintainability, and strengthening access control. First, the diagnosis made it
possible to identify three deficiencies linked by a common cause: the menu tree, built on the TB_Menu table, was
rebuilt at each login and fully replicated in each user’s session, which increased memory consumption and latency; in
addition, the authorization logic was scattered across more than a thousand files through manually copied fragments;
finally, the security model coupled permissions with navigation, leaving routes to protected services outside a uniform
policy.

Based on this diagnosis, the solution was organized into six phases: analysis, redesign of the login routine through an
authentication middleware, construction of a central menu manager that operates as an application-level cache by user
type, identification of the service inventory through static code analysis, database restructuring, and post-
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improper-access vector that had been detected, with no regressions in the end-to-end tests.
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Introduccién

La plataforma Comunidad Académica (COMA), desarrollada y administrada por el grupo
Calumet de la Universidad Industrial de Santander, complementa los espacios de interaccion de
las diferentes escuelas y apoya el cumplimiento de la mision universitaria en docencia,
investigacion y extension. A través de ella, la comunidad puede consultar y actualizar informacion
personal, publicar noticias, organizar eventos y cargar documentos, entre otras funciones. En este
contexto, debido a su importancia operativa, su arquitectura debe garantizar eficiencia en el uso
de recursos, facilidad de mantenimiento y un modelo de seguridad robusto.

Con el paso del tiempo, sin embargo, el sistema de gestion de menls y permisos de la
plataforma acumulé deficiencias que comprometian esas tres cualidades. Los menus constituyen
la estructura de navegacion en forma de arbol que enlaza los servicios de COMA y, en el disefio
vigente, cada inicio de sesion reconstruia ese arbol y almacenaba una copia completa de la matriz
de servicios habilitados dentro de la sesion del usuario. En consecuencia, la misma estructura se
replicaba tantas veces como sesiones activas existieran, lo que incrementaba de forma sostenida la
memoria ocupada, generaba consultas redundantes a la base de datos y afiadia latencia a la
construccion del mend. Ademas, este costo aumentaba tanto con la concurrencia de usuarios como
con la incorporacion de nuevos servicios.

A esta situacion se sumaban dos problemas estrechamente relacionados. Por un lado, la
I6gica de autorizacion se encontraba dispersa, ya que el control de acceso se aplicaba mediante la
inclusion manual de un fragmento de verificacidn en cada pagina protegida. Este patrén, repetido
en mas de mil archivos, elevaba el costo de cambio y aumentaba el riesgo de omisiones. Por otro

lado, el modelo de seguridad acoplaba permisos y menus, de manera que proteger un servicio
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exigia incorporarlo a un mena y, al mismo tiempo, existian rutas a servicios no visibles en la
navegacion. Por ello, el sistema dependia de controles fragiles, sin una definicion uniforme de qué
se permite y a quién.

A partir de este diagnostico, se planted una reingenieria del sistema de gestion de mends y
permisos orientada a abordar la raiz comun de las tres deficiencias. Para ello, la propuesta introdujo
un gestor central de menus que actia como caché a nivel de aplicacion, organizado por tipo de
usuario, de modo gue se construye una Unica instancia de cada menu y cada sesion conserva solo
una referencia a ella, en lugar de una copia completa. De forma complementaria, se centraliz6 la
autenticacion y la autorizacion en un middleware que valida cada solicitud en un Unico punto del
flujo. Asimismo, se separaron la navegacion y el control de acceso en la base de datos, de manera
que los permisos se validan por servicio sobre el recurso realmente solicitado, con independencia
de la organizacién del menu.

El desarrollo se llevé a cabo sobre la base tecnolégica de la propia plataforma, una
aplicacion web Java EE desplegada sobre Tomcat. Con este propdsito, se recurrio a técnicas de
ingenieria inversa, andlisis estatico de cédigo para inventariar los servicios existentes, filtros de
servlet para la capa intermedia y pruebas automatizadas de rendimiento y de extremo a extremo.
Asi, se verificd el comportamiento antes y después de la intervencion. En este marco, la
reingenieria se organizo en seis fases: analisis del estado actual, redisefio de la rutina de inicio de
sesion mediante middleware, desarrollo del gestor de menus, servicios y permisos, identificacién
de los servicios existentes, reestructuracion de la base de datos y evaluacion posterior a la
implementacion.

En este sentido, el presente trabajo de grado constituye un aporte orientado a la

optimizacién y el aseguramiento de una plataforma institucional en operacion. En particular, se
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resolvieron problemas concretos de consumo de memoria, mantenibilidad y control de acceso.
Como resultado, se fortalecid una herramienta clave para la comunicacion y la gestion de

informacidn dentro de la Universidad Industrial de Santander.
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1. Planteamiento y Justificacion del Problema

La plataforma Comunidad Académica (COMA), desarrollada y administrada por el grupo
Calumet de la Universidad Industrial de Santander, complementa los espacios de interaccion de
las diferentes escuelas y apoya el cumplimiento de la mision universitaria en docencia,
investigacion y extension. A través de ella, la comunidad puede actualizar informacién personal,
publicar noticias, organizar eventos, gestionar agendas, intercambiar documentos y, en general,
comunicarse de manera mas eficiente. Dada su criticidad operativa, su arquitectura debe garantizar
eficiencia, mantenibilidad y un modelo de seguridad robusto.

En primer lugar, el problema central es el consumo de memoria derivado del manejo de
menus. En COMA, los menus son la estructura de navegacion que se organiza en forma de arbol,
estos contienen enlaces a los servicios de la plataforma; cada servicio corresponde a una
funcionalidad o a un punto de acceso a otras funciones. En el disefio vigente, cuando un usuario
accede, la plataforma construye una matriz extensa con todos los servicios habilitados para ese
tipo de usuario y la almacena integramente en su sesion dentro del servidor para utilizarla al
generar el menu. Esta practica duplica la misma estructura tantas veces como sesiones activas
haya, lo que incrementa de manera sostenida la memoria ocupada y tensiona los recursos del
servidor. Como efecto secundario, se generan consultas redundantes a la base de datos y se afiade
latencia en la construccion y uso del mend, lo que agrava la carga del servidor. Ademas, la
incorporacion continua de nuevos servicios incrementa el tamario de la matriz, de modo que cada
copia residente en sesién ocupa mas memoria; en consecuencia, el consumo total crece tanto por
la concurrencia de usuarios como por la expansion funcional de la plataforma con el paso del

tiempo.
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La propuesta es introducir un gestor central de menls que actie como caché a nivel de
aplicacion y que se organice por tipos de usuario (estudiante, egresado, planta, etc.), porque en la
préctica los usuarios que comparten un mismo tipo acceden a los mismos mends. De este modo,
el gestor crea una uUnica instancia para cada tipo de usuario, por ejemplo, una para el mena de
Estudiante, otra para el de Docente y asi sucesivamente; cada sesion no almacena la estructura
completa, sino Gnicamente un puntero a la instancia que le corresponda. Por puntero se entiende
un identificador que sefala donde esta guardada la instancia en el gestor sin copiarla. Con ello se
mantiene el uso de la sesion como referencia, se evita la multiplicacion de estructuras idénticas
entre miles de usuarios y se preserva un acceso rapido a los menus, al tiempo que disminuye de
forma significativa el consumo de memoria y la necesidad de consultas redundantes a la base de
datos.

En segundo lugar, el sistema presenta un problema de mantenibilidad a nivel de cédigo por
la dispersion de la légica de autorizacion. Actualmente, el acceso se controla incluyendo
manualmente un fragmento de verificacion en cada pagina protegida. Este patron, repetido en mas
de mil archivos, eleva el costo de cambio y aumenta el riesgo de omisiones. La propuesta es
centralizar la autenticacion y la autorizacion mediante un middleware, entendido como una capa
intermedia que recibe cada solicitud, valida la identidad y los permisos del usuario y solo entonces
permite que la peticion continde hacia el servicio solicitado. Al ubicar la verificacién en un Gnico
punto del flujo de solicitudes, se elimina la repeticion de codigo, se reducen las inconsistencias y
se facilita la evolucion de la plataforma.

No obstante, implementar esta solucion conlleva un reto principalmente operativo. Para
consolidar el control de acceso en el middleware, serd necesario modificar los més de mil archivos

que hoy contienen la Idgica incrustada. En muchos casos, esa verificacion no se incluyé como
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componente reutilizable, sino que se copié y pegd dentro de cada servicio, lo que exige una
depuracion cuidadosa, caso por caso, para retirar duplicaciones sin alterar el comportamiento
funcional. Una vez completada esta limpieza, las paginas dejaran de contener validaciones propias
y el control de acceso quedara concentrado en la capa intermedia, con beneficios directos en
coherencia y mantenimiento.

En tercer lugar, el modelo de seguridad actual acopla permisos y menus, lo que introduce
vulnerabilidades, ya que proteger un servicio exige incorporar lo a un menud, de modo que existen
rutas a servicios no visibles en la navegacion. Esa dependencia de la estructura de menus obliga a
controles contextuales fragiles que no se apoyan en una definicion uniforme de qué se permite y a
quién. Entonces, la solucion propuesta combina dos acciones coordinadas: separar navegacion y
autorizacion en la base de datos, de manera que los menus se conservan s6lo como mecanismo de
visibilidad, y crear un sistema a nivel de aplicacion que, apoyado en esa nueva estructura, valide
los permisos por servicio de forma eficiente y consistente. Este sistema consultara una Unica fuente
sobre servicios y tipos de usuarios, pudiendo reutilizar decisiones en caché y aplicando una politica
de acceso uniforme con independencia de la organizacion del mend. Con esta separacion, cualquier
solicitud a una ruta no registrada o sin permiso es detenida por el middleware, incluso si la URL y
los parametros necesarios se conocen.

Para hacer viable esta propuesta, uno de los desafios mas relevantes es construir un
inventario completo y confiable de los servicios para registrarlo en la base de datos. Esto implica
localizar todas las rutas operativas, incluidas variantes con parametros, alias y puntos de entrada
indirectos; decidir la granularidad con la que se definira cada servicio; y asignar sus reglas por tipo
de usuario. Para lograrlo, se requiere combinar analisis del cddigo con revisién de registros de

acceso, pruebas exploratorias y validacion con responsables funcionales. Durante la transicion se
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busca aplicar una politica de denegacion por defecto de servicios, la creacion controlada de
excepciones temporales y un monitoreo cercano de errores, hasta completar el registro y las
pruebas de regresion.

En conjunto, esta reingenieria para la integracion de las medidas no solo suma beneficios,
sino que establece una dependencia positiva entre ellas. La separacion entre mends y permisos
crea un modelo Unico de autorizacion por servicio que el middleware consulta de forma
consistente, sin depender de cdmo esté organizado el mena. El gestor central de menus, organizado
por tipos de usuario, provee a esa verificacion un acceso rapido a la informacion necesaria y evita
reconstrucciones repetidas, porque cada sesion guarda solo un puntero a la instancia de mend que
le corresponde. Asi, el middleware aplica las reglas sobre una misma fuente, el gestor reduce la
carga de datos que esa aplicacion requiere y la independencia de los menus garantiza que ninguna
ruta quede accesible por fuera de la politica central. El resultado es coherencia en las decisiones

de acceso, menor latencia bajo carga y una plataforma mas sencilla de auditar y mantener.
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2. Objetivos

2.1. Objetivo General

Evaluar y redisefar el sistema de gestion de menus y permisos de la plataforma Comunidad
Académica (COMA) de la Universidad Industrial de Santander, centralizando el almacenamiento
de los mends en el servidor para optimizar el uso de memoria en las sesiones de los usuarios, al
tiempo que se separa la Idgica de mends y permisos segun los diferentes roles, con el fin de mejorar

la gestion de memoria, tiempos de carga y reforzar la seguridad en el control de accesos.

2.2. Objetivos Especificos

Evaluar el estado actual del sistema de gestion de menus y permisos de la plataforma
COMA, con el fin de identificar falencias, problemas de seguridad y deficiencias en el uso de
memoria.

Disefar una arquitectura centralizada para la gestion de mends y permisos que elimine la
duplicacion de codigo, facilite el mantenimiento y permita un desarrollo mas organizado y
escalable.

Redisefiar el sistema de gestiobn de menls a partir de un mecanismo centralizado de
almacenamiento en memoria, que permita cargar los menus una Unica vez y optimice el uso de
recursos

Separar la légica de control de permisos en el cddigo y en la base de datos, de manera que
los permisos no dependan directamente de los menus y se fortalezca la seguridad en el control de

accesos.
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Eliminar procesos redundantes y operaciones innecesarias presentes en la creacion y
consulta de menus, con el fin de reducir la carga sobre la base de datos y mejorar el rendimiento

del sistema.
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3. Marco Tebrico

La reingenieria de la gestion de menus y permisos de COMA se apoya en conceptos de
varios campos de la ingenieria de software: el método que guia la intervencién sobre un sistema
en produccion, la arquitectura web en Java sobre la que la plataforma opera, y las nociones que
explican la memoria, el rendimiento y el control de acceso, las tres dimensiones que el trabajo
mejora. Este capitulo relne esas bases, revisa antes los trabajos que le anteceden vy fija al final los

términos que el libro emplea.

3.1. Antecedentes

La reingenieria de software es una préactica establecida, con una base que va desde las
taxonomias que ordenan sus técnicas (Chikofsky y Cross, 1990) hasta los catadlogos de patrones
que guian su aplicacion sobre sistemas orientados a objetos (Demeyer, Ducasse y Nierstrasz,
2002). En un contexto cercano al de este trabajo, Garcia Lopez, Vifias Alvarez y Davalos
Hernandez (2024) propusieron un modelo de reingenieria en fases para modernizar los sistemas
de una institucion de educacion superior, con el fin de mejorar su productividad y reutilizar sus
componentes. Estos trabajos comparten el punto de partida de la reingenieria de COMA, la
intervencion de un sistema en produccion para renovar su estructura sin perder su funcién.

El control de acceso roto es, por su parte, un riesgo documentado y frecuente en las
aplicaciones web, y encabeza la clasificacion de riesgos mas criticos que mantiene OWASP
(2025a). La defensa recomendada consiste en decidir el acceso en el servidor, sobre el recurso que
realmente se solicita, y en denegarlo por defecto salvo permiso explicito, en vez de confiar en
comprobaciones dispersas 0 en datos que el cliente controla. Sobre ese principio se redisefia el

control de acceso de la plataforma.
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En el plano local, la plataforma COMA ya ha motivado trabajos de optimizacion. Acufia
Vargas (2026) desarrollé para ella un sistema de caché de consultas a la base de datos, con el que
alivié la carga que las consultas repetidas imponian a sus modulos. La presente reingenieria se
suma a esa linea de mejora de la plataformay la amplia, al abordar en un mismo trabajo el consumo
de memoria, el rendimiento y la seguridad de la gestion de mends y permisos, y al verificar sus

efectos con mediciones comparables entre el estado inicial y el final.

3.2. Reingenieria de Software

La reingenieria de software es el examen y la alteracion de un sistema existente para
reconstituirlo en una forma nueva, y abarca tanto ese redisefio como su posterior implementacion
(Chikofsky y Cross, 1990). Se distingue del desarrollo desde cero en que parte de un sistema en
funcionamiento y conserva lo que este hace mientras mejora como lo hace, un enfoque preferible
cuando el sistema presta un servicio que debe seguir operando (Sommerville, 2011). Sus técnicas
van desde el andlisis previo del sistema hasta la transformacion de su cédigo y de sus datos, y se

describen enseguida.

3.2.1 Ingenieria Inversa

La ingenieria inversa es el proceso de analizar un sistema para identificar sus componentes
y las relaciones entre ellos, y producir una representacion del sistema en otra forma o en un nivel
de abstraccion mas alto (Chikofsky y Cross, 1990). Se limita a comprender el sistema, sin
modificarlo. Precede a cualquier reingenieria, porque recuperar el disefio de un sistema poco

documentado es la condicion para transformarlo sin romperlo.
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3.2.2 Reestructuracion del Codigo y Refactorizacién

La reestructuracion transforma la organizacion interna de un sistema sin cambiar su
comportamiento externo ni la funcionalidad que ofrece (Chikofsky y Cross, 1990). En la
programacion orientada a objetos, su forma disciplinada es la refactorizacion, una sucesion de
transformaciones pequefias que preservan el comportamiento y mejoran la estructura del cédigo;
cada una es demasiado menor para justificarse por si sola, pero su acumulacion reordena el disefio

(Fowler, 2018).

3.2.3 Reestructuracion del Codigo y Refactorizacion

La optimizacion de cédigo mejora el rendimiento o el consumo de recursos de un programa
sin alterar el resultado que produce. Actla sobre los algoritmos y las estructuras de datos que
concentran ese costo, y su ganancia se establece por medicion, comparando el estado anterior con
el posterior bajo las mismas condiciones. Conviene por ello guiarla con datos y no con
suposiciones, pues el esfuerzo dedicado a acelerar lo que no domina el costo rinde poco (Knuth,

1974).

3.2.4 Reestructuracion de Datos

La reestructuracion de datos reorganiza el modelo de datos de un sistema, sus tablas y las
relaciones entre ellas, para ajustarlo a un disefio nuevo (Chikofsky y Cross, 1990). Es una de las
intervenciones mas sensibles de una reingenieria, porque los datos persisten méas alld de cada

ejecucion y numerosos componentes dependen de su forma.
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3.3 La Plataforma: Arquitectura Web en Java

3.3.1 Arquitectura Cliente/Servidor

COMA es una aplicacion web, y como tal sigue el modelo cliente/servidor. Un cliente, el
navegador, envia peticiones a un servidor, que las procesa y devuelve una respuesta, sobre el
protocolo HTTP (Sommerville, 2011). HTTP no conserva estado entre peticiones, pues atiende
cada una de forma independiente, de modo que mantener la continuidad de la sesidén de un usuario

exige un mecanismo aparte, que se describe mas adelante.

3.3.2 Java, Servlets y JavaServer Pages

Java es un lenguaje de programacion orientado a objetos que se compila a un codigo
intermedio, el bytecode, ejecutado por la maquina virtual de Java, lo que le da independencia de
la plataforma (Oracle, s.f.). Sobre Java, los servlets son las clases que atienden las peticiones y
generan las respuestas en el lado del servidor, y son la base de las aplicaciones web en esta
tecnologia. Las JavaServer Pages (JSP) son plantillas que intercalan contenido dinamico en una
pagina y que el servidor traduce a servlets para ejecutarlas, con lo que facilitan la generacion de

las vistas que ve el usuario (Eclipse Foundation, s.f.).

3.3.3 Apache Tomcat
Una aplicacion web en Java se ejecuta dentro de un contenedor que implementa las
especificaciones de servlets y JSP y administra su ciclo de vida. Apache Tomcat es el contenedor

de cédigo abierto que COMA emplea para ello (The Apache Software Foundation, s.f.).
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3.3.4 MySQL
MySQL es un sistema de gestion de bases de datos relacionales, en el que la informacion
se organiza en tablas relacionadas entre si y se consulta con el lenguaje SQL (Oracle, s.f.). COMA

guarda en MySQL sus datos, entre ellos las tablas de las que se derivaba el mend de cada usuario.

3.3.5 Middleware y Filtros de Servlet

El middleware es el software que se interpone entre los componentes de una aplicacion
para atender asuntos transversales, comunes a muchas peticiones. En el modelo de servlets, esa
idea se materializa en el filtro, una pieza que intercepta cada peticion antes de que alcance el
recurso solicitado, y su respuesta antes de que llegue al cliente (Eclipse Foundation, s.f.). Esa

posicion lo convierte en el lugar natural para la logica transversal, como el control de acceso.

3.3.6 La Sesién HTTP

Como HTTP no conserva estado, la continuidad de la interaccion de un usuario se sostiene
con una sesién, un espacio de datos que el contenedor asocia a cada usuario y mantiene entre sus
peticiones, identificado por una credencial que viaja en cada una (Eclipse Foundation, s.f.). En ese
espacio, una aplicacion puede guardar informacién propia de cada usuario mientras dura su visita,

y de esa posibilidad depende buena parte del consumo de memoria que este trabajo estudia.
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3.4 El Almacenamiento en Memoria

3.4.1 Caché a Nivel de Aplicacién

Una caché guarda en memoria datos costosos de calcular o de recuperar para servirlos de
inmediato y evitar rehacer el trabajo (Fowler, 2002). A nivel de aplicacién, la caché conserva
resultados que muchas peticiones comparten, de modo que se calculan una vez y se reutilizan. Su

beneficio depende de que lo almacenado se lea muchas mas veces de las que cambia.

3.4.2 Referencia Frente a Copia

Una referencia sefiala un objeto sin duplicarlo, de manera que varias referencias pueden
apuntar a un mismo objeto en memoria. Compartir un objeto por referencia, en lugar de copiarlo
para cada usuario, ahorra la memoria que ocuparian las copias. El patron Flyweight recoge esta
idea, pues cuando muchos contextos necesitan objetos iguales mantiene una sola instancia
compartida que cada contexto referencia, y evita replicar lo que puede ser Unico (Gamma et al.,

1994). Sobre este principio se apoya el redisefio del mena de la plataforma.

3.4.3 Concurrencia y Sincronizzacion

Cuando una sola estructura se comparte entre muchas sesiones que se ejecutan a la vez, sus
accesos deben coordinarse para que las lecturas y las escrituras no se interfieran ni devuelvan datos
inconsistentes. La concurrencia estudia esa ejecucion simultanea, y la sincronizacion reune los
mecanismos que ordenan el acceso a los datos compartidos (Goetz et al., 2006). Una estructura
que muchos leen y que rara vez cambia puede compartirse con seguridad si sus escrituras, poco

frecuentes, se controlan.
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3.5 La Memoria de la Maquina Virtual de Java

3.5.1 El Heap y la Recoleccion de Basura

La maquina virtual de Java guarda los objetos que un programa crea en una region de
memoria llamada heap. La administra de forma automatica, con un recolector de basura que libera
los objetos que ya no son alcanzables desde el programa y releva al desarrollador de liberar la
memoria a mano (Jones et al., 2011). El tamafio ocupado del heap y la actividad del recolector son

las dos magnitudes que revelan como un programa usa la memoria.

3.5.2 Retencién y Fugas de Memoria

Un objeto permanece en el heap mientras algo alcanzable lo referencie, y a esa permanencia
se le llama retencidn. Cuando objetos que ya no se necesitan siguen referenciados, el recolector no
puede liberarlos y el heap crece sin freno, en lo que se conoce como fuga de memoria (Jones et al.,
2011). No toda retencion alta es una fuga. El estado que una aplicacién mantiene a proposito
mientras hace falta ocupa memoria de forma legitima y se libera cuando deja de necesitarse.
Distinguir una cosa de la otra, y averiguar qué referencias retienen mas memoria, es la tarea del

analisis del heap.

3.6 Rendimiento y Concurrencia

3.6.1 Latencia, Capacidad y Carga

El rendimiento de un sistema se mide con dos magnitudes: la latencia, el tiempo que tarda

en responder una peticion, y la capacidad, el nUmero de peticiones que atiende por unidad de
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tiempo, también conocida como throughput (Jain, 1991). Ambas dependen de la carga, la cantidad
de trabajo simultaneo que el sistema enfrenta. A medida que la carga crece, un sistema bien

dimensionado sostiene su latencia, mientras que uno que llega a su limite la ve dispararse.

3.6.2 Pruebas de Rendimiento y Estrés

Una prueba de rendimiento mide el comportamiento de un sistema bajo una carga definida,
y una prueba de estrés eleva esa carga hasta que el sistema se degrada o falla, para hallar su limite
(Molyneaux, 2014). Automatizarlas por completo hace que las dos corridas que se comparan sean

idénticas, y elimina al operador como fuente de variacion.

3.6.3 El Pool de Conexiones

Abrir una conexion a la base de datos tiene un costo, y bajo concurrencia las conexiones
abiertas pueden agotar los recursos del servidor. Un pool de conexiones mantiene un conjunto de
conexiones reutilizables y las presta a medida que se necesitan, con lo que acota su niumero y
ahorra el costo de crear una por cada peticion (Fowler, 2002). Sin ese control, un servidor puede

caer por agotamiento antes de que se pueda medir su rendimiento real.

3.6.4 Contenedorizacion

Un contenedor empagueta una aplicacién con sus dependencias para que se ejecute igual
en cualquier entorno, aislada del anfitrién y de los demas contenedores (Merkel, 2014). Desplegar
dos versiones de un sistema en contenedores idénticos permite atribuir la diferencia entre ellas al

cbdigo, y no al entorno de ejecucion.
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3.7. Seguridad: el Control de Acceso

3.7.1 Autenticacién y Autorizacion

La autenticacion establece quién es un usuario, y la autorizacion decide qué le esta
permitido hacer. Son distintas, pues un sistema puede saber quién es el usuario y aun asi negarle
una accion. El control de acceso es la aplicacion efectiva de la autorizacién. Un modelo extendido
es el control de acceso basado en roles (RBAC), que concede los permisos a roles y asigna roles a

los usuarios, en vez de conceder los permisos a cada usuario uno por uno (Sandhu et al., 1996).

3.7.2 OWASP Top Ten y el Control de Acceso Roto

OWASP mantiene el Top Ten, una lista que se actualiza de forma periddica con los riesgos
de seguridad mas criticos de las aplicaciones web, con el fin de concienciar sobre ellos (OWASP,
2025a). El primero de esos riesgos, el control de acceso roto (A01), retne las fallas en las que un
usuario actia mas alla de los permisos que le corresponden. Es el riesgo que este trabajo

diagnostica y corrige.

3.7.3 OWASP ASVS Como Estandar de Verificacién

El estandar de verificacion de seguridad de aplicaciones de OWASP (ASVS) es un catalogo
de requisitos de seguridad, organizado por dominios, contra el que una aplicacion puede verificarse
(OWASP, 2025b). Mientras el Top Ten difunde los riesgos, el ASVS ofrece un criterio medible
con el que comprobar el cumplimiento de cada requisito. Su capitulo de autorizacién retne los
requisitos del control de acceso, y es el que este trabajo emplea para verificar el disefio

reingenierizado.
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3.8 Analisis y Prueba

3.8.1 Analisis Estatico y Grafos Dirigidos

El analisis estatico examina el codigo de un programa sin ejecutarlo, para deducir
propiedades de su estructura. Una de esas propiedades aparece al representar el sistema como un
grafo dirigido, cuyos nodos son sus componentes y cuyas aristas son las dependencias entre ellos;
sobre ese grafo se razona qué componentes son alcanzables desde uno dado. Un recorrido en
amplitud visita el grafo por niveles a partir de un nodo de origen, y descubre asi todo lo que cuelga
de él (Cormen etal., 2009). Este analisis es la base del inventario de servicios que el trabajo levanta

en la Fase 4.

3.8.2 Pruebas Automatizadas de Extremo a Extremo

Una prueba de extremo a extremo ejercita el sistema a través de su interfaz, como lo haria
un usuario real, y comprueba que un flujo completo funciona a lo largo de todas sus partes (Fewster
y Graham, 1999). Automatizarla hace que cada corrida sea reproducible y quita la variabilidad del
operador. Sobre estas pruebas se apoya la verificacion de que el nuevo control de acceso no rompio

el acceso legitimo de los usuarios.

3.8.3 Cifrado Asimétrico RSA
La criptografia asimétrica usa un par de claves, una publica y una privada, de modo que lo
gue una cifra solo la otra puede descifrarlo. RSA es uno de esos algoritmos, y toma su nombre de

las iniciales de sus autores (Rivest, Shamir y Adleman, 1978). COMA genera un par de claves
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RSA por sesion para proteger el inicio de sesion, y ese estado por sesion es el principal retenedor

de memoria que subsiste tras la reingenieria.

3.9 Marco Conceptual

Los términos que el libro emplea con un sentido preciso se recogen aqui para su consulta.

e Reingenieria de software. Examen y alteracion de un sistema existente para
reconstituirlo en una forma nueva, preservando su funcion.

e Servlet. Clase de Java que atiende una peticion web y genera su respuesta en el
servidor.

e Filtro. Componente que intercepta las peticiones antes de que alcancen el recurso
solicitado, empleado aqui para el control de acceso.

e Sesion. Espacio de datos que el servidor mantiene para cada usuario entre sus
peticiones.

e Caché. Almacenamiento en memoria de datos costosos de obtener, para reutilizarlos
sin rehacer el trabajo.

e Heap. Region de memoria de la maquina virtual de Java donde residen los objetos
que un programa crea.

e Recoleccion de basura. Liberacion automatica de los objetos que ya no son
alcanzables desde el programa.

e Retencion. Permanencia de un objeto en el heap mientras algo lo referencia.

e Latencia. Tiempo que un sistema tarda en responder una peticion.

e Capacidad. Numero de peticiones que un sistema atiende por unidad de tiempo.
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e Control de acceso. Aplicacion efectiva de la autorizacién, que decide si una peticion
puede alcanzar un recurso.

e Denegacion por defecto. Criterio segun el cual se niega el acceso salvo que un
permiso explicito lo conceda.

e Grafo dirigido. Representacion de un sistema como nodos, sus componentes, y

aristas, las dependencias entre ellos.

4. Metodologia

La metodologia adoptada para el desarrollo de este proyecto se estructurd en seis fases
consecutivas, cada una orientada a dar solucion progresiva al problema identificado en la gestion

de autenticacion, servicios y permisos. A continuacion, se describe cada una de ellas:

4.1. Fase 1: Analisis del Estado Actual de la Aplicacion

En esta primera etapa se realiza un diagnostico de la plataforma con el fin de identificar su
comportamiento en condiciones reales de uso. Para ello se definen y ejecutan actividades de
evaluacion que cubren desempefio y seguridad. Con el fin de garantizar repetibilidad y trazabilidad
en futuros ciclos de desarrollo o mantenimiento, se prioriza la definicion de un plan de pruebas

reutilizables.

4.1.1. Actividades
e Actividad 1: Se elaborara un plan de pruebas formal y reutilizable que incluya:

propdsito y alcance, criterios de entrada y salida, especificacion de casos y datos de prueba,
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guiones de ejecucion, criterios de automatizacion, plantillas de reporte y gestion de incidencias.
Este plan servira como base operativa para las actividades de medicion de latencia y consumo de
memoria.

e Actividad 2: Se evaluara el rendimiento de la aplicacion bajo distintos niveles de
usuarios concurrentes, siguiendo el plan de pruebas definido en la Actividad 1. Se registran
métricas como tiempo medio, asi como el comportamiento bajo aumentos graduales de carga.

e Actividad 3: Con base en los casos y guiones del plan de pruebas, se medira el uso de
memoria asociado a sesiones de usuario. Se analizara el impacto de la carga sobre los recursos del
sistema y la estabilidad durante periodos sostenidos de uso.

e Actividad 4: Se revisara la correcta gestion de permisos, roles y controles de acceso,

asi como la interaccién de los usuarios con los servicios disponibles.

4.2. Fase 2: Redisefio de la Rutina de Inicio de Sesién Mediante Middleware

En esta segunda etapa se busca eliminar la redundancia y la complejidad que actualmente
existen en los procesos de autenticacion. La estrategia consiste en centralizar la validacién de
usuarios a través de un middleware unificado, capaz de gestionar el acceso a los diferentes

servicios de forma eficiente.

4.2.1. Actividades
e Actividad 5: Seeliminaran las rutinas de inicio de sesion independientes, identificando
y retirando los métodos de autenticacion propios de cada servicio para centralizar la validacion de

usuarios en el nuevo componente de autenticacion.
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e Actividad 6: Se unificaran las rutinas en el middleware de autenticacion, desarrollando
un filtro encargado de centralizar la validacion de credenciales, gestionar el mapeo de rutas de

acceso y asegurar un flujo homogéneo de inicio de sesion en toda la plataforma.

4.3. Fase 3: Desarrollo del Gestor de Menus, Servicios y Permisos
En esta fase se implementa un mddulo que proveera al middleware la informacién de
menus, servicios y permisos mediante un mecanismo de almacenamiento local, con el fin de

optimizar la validacién de accesos y reducir los tiempos de respuesta.

4.3.1. Actividades
e Actividad 7: Se disefiara e implementara el modulo de gestion de mends, servicios y

permisos.

4.4. Fase 4: Identificacion y Registro de los Servicios Existentes
Para garantizar que el middleware tenga cobertura sobre todos los recursos de la aplicacion,
en esta fase se realiza un barrido exhaustivo de los archivos de la plataforma, con el fin de localizar

y documentar cada uno de los servicios implementados o invocados.

4.4.1. Actividades
e Actividad 8: Se estableceran los factores que determinaran cuando un servicio esta
aislado o no debidamente integrado, definiendo criterios que serviran como referencia para su

deteccion automatica en analisis posteriores.
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e Actividad 9: Se implementara un script, basado en los criterios definidos, que recorrera
los archivos de la plataforma para identificar servicios aislados, estableciendo un mecanismo
sistematico y repetible para su deteccion.

e Actividad 10: Se depurara manualmente la lista de servicios generada por el script,
corrigiendo errores y recuperando posibles registros que no hayan sido detectados

automaticamente.

4.5. Fase 5: Reestructuracion de la Base de Datos

En esta fase se redefine la estructura de la base de datos con el propésito de separar la
relacion entre mendas, servicios y permisos. El objetivo es que cada uno de estos elementos pueda
administrarse de forma independiente, evitando dependencias rigidas y permitiendo que el

middleware gestione los accesos con mayor flexibilidad y escalabilidad.

4.5.1. Actividades

e Actividad 11: Se separaran los menus y los servicios en tablas independientes para
evitar que compartan la misma estructura y permitir su gestion de forma autonoma.

e Actividad 12: Se implementaran en el backend las clases necesarias para administrar
las nuevas tablas de menus y servicios, garantizando la correcta interaccion de la aplicacion con la
base de datos reorganizada.

e Actividad 13: Se estructurara la légica de la aplicacién para que cada componente
(menus, servicios y permisos) sea gestionado de manera diferenciada y coherente con la nueva

arquitectura de la base de datos.
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4.6. Fase 6: Evaluacion Posterior a la Implementacion

En esta etapa se realiza un nuevo analisis del estado de la aplicacion, replicando las mismas
métricas de la fase inicial: latencia de inicio de sesion, consumo de memoria por usuario y
validacion de la seguridad en los accesos. Estos resultados seran comparados con los obtenidos en
la Fase 1, con el fin de establecer las mejoras alcanzadas, cuantificar los beneficios del redisefio e

identificar oportunidades de optimizacion futura.

4.6.1. Actividades

e Actividad 14: Se medira la latencia de inicio de sesion aplicando los casos, datos y
guiones definidos en el Plan de Pruebas Estructurado, con escenarios de concurrencia tras los
cambios realizados.

e Actividad 15: Se evaluara el consumo de memoria por usuario usando los mismos
escenarios y criterios del Plan de Pruebas Estructurado, garantizando repetibilidad vy
comparabilidad tras los cambios

e Actividad 16: Se revisara la correcta gestion de permisos, roles y controles de acceso,
asi como la interaccion de los usuarios con los servicios disponibles tras los cambios
implementados.

e Actividad 17: Consolidar métricas y analizar resultados conforme al Plan de Pruebas
Estructurado, comparandolos con las ejecuciones anteriores del plan para identificar variaciones y

documentar conclusiones en las plantillas establecidas.
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5. Fase 1: Andlisis del Estado Actual de la Aplicacion

La Fase 1 establecio el diagnostico de COMA previo a la reingenieria en tres dimensiones:
comportamiento funcional, rendimiento bajo concurrencia y modelo de control de acceso. Para
cubrirlas se ejecutaron cuatro actividades: la elaboracion del plan de pruebas estructurado
(Actividad 1), la medicion del rendimiento bajo distintos niveles de concurrencia (Actividad 2), el
analisis del consumo de memoria por sesion (Actividad 3) y la revision del control de acceso
(Actividad 4).

Los resultados de esta fase cumplieron dos funciones. Sirvieron como linea base para la
evaluacion posterior a la implementacién (Fase 6) y orientaron las decisiones de disefio de las fases

intermedias.

5.1. Actividad 1: Plan de Pruebas Estructurado

La Actividad 1 elaboro el plan de pruebas formal y reutilizable, que rige las mediciones de
las Fases 1y 6. Se estructurd conforme a la norma de pruebas de software ISO/IEC/IEEE 29119-
3:2021, organizada segun el desglose de secciones del IEEE 829 que la serie 29119 reemplazd, y
define el propdsito y el alcance, los criterios de entrada y de salida, los casos y datos, los guiones
de ejecucion y automatizacion, las plantillas de reporte y el registro de incidencias; se recoge
completo en el Anexo A. Esta seccion detalla su componente funcional, las pruebas de extremo a
extremo (E2E) de la suite ‘coma-tests’, desarrollada desde cero para este trabajo de grado, que
verifican que la plataforma conserve su comportamiento antes y después de la reingenieria. Las
mediciones de rendimiento y de consumo de memoria de las Actividades 2 y 3 aplican el mismo

plan y se describen en las secciones 5.2y 5.3.
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En esta fase, la suite se ejecutd sobre la rama “develop’, la rama principal de desarrollo de
COMA que recoge el estado de la plataforma antes de la reingenieria, para fijar la linea base
funcional. En la Fase 6 se ejecutara sobre la rama de la reingenieria, y cualquier diferencia entre
ambas ejecuciones sefialard una regresion. Por eso se optd por la automatizacién total en lugar de
pruebas manuales, que hace idénticas las dos ejecuciones y elimina la variabilidad del operador

como factor de confusion.

5.1.1. La Suite Coma-Tests

La suite se construyd con pytest y Playwright (Krekel et al., 2024; Microsoft, 2024).
Playwright controla un navegador real, con el que cada prueba reproduce la interaccion de un
usuario sobre la interfaz, sin simular el protocolo.

La suite se organizd en cuatro capas con responsabilidades separadas (Tabla 1) y
conectadas en cascada (Figura 1). Esta separacion es la decision de disefio central,porque agregar
un caso de prueba consiste en recombinar steps existentes en lugar de duplicar codigo. Por
ejemplo, step_login_admin se reutiliza en las pruebas de humo y en el flujo de noticias, y
step_logout_to_home se invoca diecisiete veces dentro del flujo de trabajo de grado. Un cambio
en el inicio o el cierre de sesidn se ajusta en una sola definicion y se propaga a todos los flujos que

lo usan.
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Tabla 1

Capas de la suite de coma-tests

Capa Responsabilidad

Caso de prueba  Define un flujo como una secuencia ordenada de steps y sus verificaciones

Step Encapsula una accion de negocio reutilizable: iniciar sesidn, crear una noticia, aprobar un
tema

Page Encapsula la interaccion con una pantalla concreta: localizadores y acciones de interfaz

Soporte Estado compartido entre steps (stores), configuracién por variables de entorno y consultas

a la base de datos para obtener datos reales

Figura 1l

Arquitectura en capas de la suite coma-tests
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5.1.2. Seleccion de Médulos

Se seleccionaron dos modulos por su representatividad funcional. EI médulo de Noticias
concentra el flujo de gestion de contenido (creacion, edicion y persistencia entre sesiones) y se
opera segun el tipo de usuario (usuario general o administrador), lo que permite verificar de forma
transversal la autenticacion y el control de acceso. EI médulo de Trabajos de Grado involucra a
varios roles con permisos diferenciados y reproduce un proceso administrativo extenso, lo que lo

convierte en el caso mas exigente de la plataforma.

5.1.3. Casos de Prueba Implementados

Se implementaron cuatro casos: dos pruebas de humo y dos flujos de extremo a extremo.

Pruebas de humo. Verificaron las condiciones minimas de operacion antes de ejecutar los
flujos. test_inicio_de_sesion_usuario_default comprueba que un usuario sin privilegios
administrativos inicia sesion correctamente. test inicio_de _cambio_de_rol_administrador
comprueba que una cuenta administradora inicia sesion, mantiene la sesion activa y cambia su tipo
de usuario a Administrador.

Flujo de gestion de noticias. El caso test crear y editar_noticia recorre el ciclo de
creacion y edicion de una noticia a lo largo de dos sesiones. La misma cuenta administradora crea
la noticia operando como usuario general, cierra la sesion y vuelve a ingresar, cambia al tipo de
usuario de Administrador y edita la noticia creada.

El caso valida dos comportamientos. EIl primero es la persistencia de la noticia entre
sesiones, ya que la creada en la primera sesion se recupera y se edita en la segunda. El segundo es

el cambio de tipo de usuario, pues la edicién ocurre después de activar el tipo de usuario
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Administrador. La noticia usa un titulo Gnico derivado de una marca de tiempo, lo que evita
colisiones entre ejecuciones.

Flujo de tramite de trabajo de grado. El caso test_thesis_submission_flow reproduce el
tramite completo de un trabajo de grado, desde el registro del tema hasta la calificacion final.
Representa el camino favorable, en el que todas las aprobaciones proceden. El caso se descompone
en once etapas autocontenidas, orquestadas por una funcion principal.

Cada etapa agrupa la intervencion de uno o mas roles. Para cada rol, la prueba inicia sesion,
ejecuta sus acciones, verifica en la vista los datos esperados cuando corresponde y cierra la sesion.
Dos etapas comienzan, ademas, con un paso de preparacion de datos en la base de datos, como
limpiar actas previas o matricular a los autores, antes de cualquier autenticacion. La Tabla 2 resume

las once etapas, los roles que acttan en cada unay su verificacion o resultado principal.

Tabla 2

Etapas del flujo de tramite de trabajo de grado

Etapa Roles que actuan Verificacion o resultado

1.registro del tema Autor 1y Autor 2 El Autor 2 visualiza los campos del proyecto registrados

por el Autor 1y acepta la coautoria

2. Envio6 al director Autor 1 Accion de transicion: el tema se envia al director
3. Remision al comité Director El director visualiza los datos del tema antes de remitirlo
al comité

4. Aprobacién del tema Miembro del comité El acta del comité registra el tema como aprobado
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Etapa Roles que actuan Verificacion o resultado
5. Solicitud de evaluador Autor 1y Director El director visualiza los datos del proyecto en la vista de
del plan solicitud de evaluador

6. Asignacion de evaluador Miembro del comité El comité visualiza los datos del proyecto en la vista de

asignacion

7. Evaluacion del plan Evaluador El evaluador visualiza los datos del proyecto en la vista de
evaluacion

8. Aprobacion del plan Miembro del comité El acta registra el evaluador asignado y el resultado
aprobado

9. Solicitud de jurados Autor 1y Director Accion de transicién: se carga el documento final y se

solicita la asignacidon de jurados

10. Asignacion de jurados ~ Miembro del comité El acta registra los dos jurados calificadores asignados

11. Calificacién Jurado 1, Jurado 2 y Los autores visualizan la nota final, calculada como el

autores promedio de las dos calificaciones

La ejecucion en una sola corrida fue posible gracias al fixture thesis_schedule. Un fixture
es una funcion de pytest que prepara el estado necesario antes de ejecutar una prueba; en este caso,
thesis_schedule prepar6 en la base de datos un cronograma con las ventanas de recepcion de tema
y de plan vigentes, y con las fechas de grado y de entrega del documento ajustadas para habilitar
la calificacion. Asi se validaron en una Gnica ejecucion etapas que, en operacion real, ocurren en

fechas distintas. Los usuarios que intervienen (autores, director, miembros del comité, evaluador
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y jurados) se obtuvieron de la propia base de datos de COMA mediante consultas a usuarios
elegibles, de y las pruebas operaron sobre datos reales de la plataforma.

La arquitectura de steps habilita la derivacion de flujos alternativos del tramite sin
reescribir el caso, mediante la sustitucién del step de decision correspondiente; por ejemplo, un
rechazo en lugar de la aprobacion del tema daria lugar al flujo de tema no aprobado, y unas notas
reprobatorias, al de proyecto no aprobado. Estos flujos no se implementaron en la suite, que cubre

el camino favorable; quedan como extension prevista por el disefio.

5.1.4. Criterios de Aceptacion
Cada caso se consider6 exitoso cuando se cumplié una condicién observable en la interfaz

al finalizar el flujo. La Tabla 3 retne los criterios de los cuatro casos.

Tabla 3

Criterios de aceptacion de los casos de prueba

Caso de prueba Criterio de aceptacion (Observable en la interfaz)

test_inicio_de_sesion_usuario_defau El enlace de cierre de sesion es visible tras la autenticacion.

It

test_inicio_de_cambio_de_rol_admi  EIl control de tipo de usuario muestra el texto "Administrador" tras el

nistrador cambio.

test_crear_y editar_noticia Aparece el mensaje "La noticia se ha creado exitosamente" y la tarjeta
(creacidn) con el titulo Unico es visible en el listado.

test_crear_y_editar_noticia Aparece el mensaje "La noticia se ha modificado exitosamente” y la

(edicién) tarjeta con el titulo editado es visible en el listado.
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Caso de prueba Criterio de aceptacion (Observable en la interfaz)

test_thesis_submission_flow En cada etapa, los datos del proyecto se muestran correctamente en la
vista del rol correspondiente, y los autores ven la nota final como

promedio de las dos calificaciones (ver Tabla 5.2).

5.1.5. Ejecucion Sobre la Rama Develop
Una vez verificados los criterios, la suite se ejecutd completa sobre la rama develop. Los
cuatro casos (dos de humo y dos de flujo) finalizaron de forma satisfactoria, con lo que quedd

establecida la linea base funcional. La Figura 2 muestra la ejecucion.

Figura 2

Ejecucion exitosa de la suite coma-tests sobre la rama develop

(coma-tests) PS (:BUsers\jesus\Universidad\(OMA—test> pytest tests
configfile: pyproject.toml

plugins: base-url-2.1.0, playwright-0.7.2

collected 4 items

tests/e2e/flows/test news flow.py::test crear y editar noticia[chromium]
tests/e2e/flows/test thesis project flow.py::test thesis submission flow[chromium]
tests/e2e/smoke/test login smoke.py::test inicio de sesion_usuario_default[chromium]
tests/e2e/smoke/test login smoke.py::test inicio de cambio de rol administrador[chromium]

4 passed

P (coma-tests) PS C:\Users\jesus\Universidad\coma-test> ||

5.2. Actividad 2: Evaluacion del Rendimiento bajo Concurrencia

La Actividad 2 midi6 el rendimiento de COMA bajo carga concurrente para establecer la
linea base de tiempos de respuesta. La medicion se realizé con SISIFO, un entorno de pruebas de
estrés construido para este trabajo de grado. En esta fase, SISIFO midi6 la rama “develop’, que

constituye la linea base con la cual se comparara la rama de la reingenieria en la Fase 6.



PLATAFORMA COMUNIDAD ACADEMICA (COMA) o1

5.2.1. Entorno de Pruebas: SISIFO

SISIFO despliega COMA y su base de datos MySQL en contenedores Docker aislados,
una pareja por rama del repositorio. La rama, fijada como argumento de construccion (BRANCH),
se compila en el contenedor con Ant sobre Tomcat 9 y JDK 17. Esta separacion permite comparar
dos ramas bajo la misma carga y atribuir las diferencias observadas a los cambios de cddigo, no al
entorno de ejecucion.

La carga se genero6 con Locust (Locust, 2024), que simula usuarios concurrentes a nivel de
protocolo HTTP, sin navegador. Se descartd un navegador real porque, por encima de veinte
usuarios, los navegadores headless compiten por los recursos de la maquina y contaminan la
medicion. Los tiempos medidos corresponden, por lo tanto, al procesamiento del lado del servidor.

Cada usuario simulado repite, durante los 60 segundos del nivel, un ciclo que reproduce el
costo de iniciar sesion en la plataforma. En cada vuelta limpia sus cookies, se autentica (solicita la
pagina de login, obtiene las claves publicas RSA y envia las credenciales cifradas) y luego carga
la pagina de inicio autenticada, que renderiza su menud de sesion. Entre una vuelta y la siguiente
hace una pausa de entre uno y tres segundos. El disefio concentra la carga en el inicio de sesion,
que es el camino donde se construye el arbol de menus, la estructura jerarquica del menu que la
rutina de inicio de sesién arma para el usuario y guarda en la sesién. El nivel de concurrencia es el
namero de estos usuarios que operan en paralelo, cada uno con su propia sesion (Figura 3).

La prueba mide por separado dos pasos del ciclo: la autenticacion, que construye el arbol
de menus, y el render del menu, es decir, la carga de la pagina de inicio que lo muestra. Comparar
ambos permite distinguir el costo de construir el mend del de mostrarlo.

SISIFO evalla una serie configurable de niveles de concurrencia. Para este estudio se

usaron, mediante la opcion --concurrency, los niveles 1, 5, 10, 20, 50, 100 y 200 usuarios
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simultaneos, con una duracion de 60 segundos por nivel. Para cada paso del ciclo y cada nivel se
registraron el nimero de solicitudes, la tasa de fallos, el tiempo de respuesta promedio, la mediana

(p50), el percentil 95 (p95) vy el percentil 99 (p99).
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Figura 3

Esquema de la prueba de carga de SISIFO

Cada usuario virtual ejecuta el ciclo

en paralelo, durante 60 s.

Se miden por separado los tiempos de la
autenticacion y del render del menu.

[Locust genera N usuarios concurrentes]

Autenticacion (cifrado RSA))

Limpia cookies y solicita la
pagina de login con sus claves RSA

v

Envia las credenciales A
cifradas (autenticacion)

Carga la pagina de inicio
que renderiza el menu

si:
“pausade 1@ 3s

<5igue dentro de los 60 s?

no

5.2.2. Resultados de Rendimiento de un Obstaculo Previo: Agotamiento de Conexiones

Las primeras ejecuciones de las pruebas de estrés revelaron un obstaculo que impedia
medir el rendimiento real de la plataforma, con caidas del servidor bajo carga moderada. La causa
fue que COMA no cerraba de forma fiable las conexiones a la base de datos, y cada inicio de sesion

abre varias. Bajo la carga sostenida de reautenticacion, las conexiones y los puertos efimeros se
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agotaban, y el servidor de base de datos respondia con el error "Too many connections” (Figura
4).

La Tabla 4 muestra el efecto sobre la rama develop sin la correccion. Desde 10 usuarios
concurrentes, la pagina de login empezd a fallar, con una tasa que subié del 57 % al 92 % entre 10
y 200 usuarios, mientras la latencia de la autenticacion trepaba por encima de los ocho segundos.
En estas condiciones no era posible observar el comportamiento real de la gestion de menus,

porgue el agotamiento de conexiones dominaba la medicion.

Tabla 4

Rendimiento de la rama develop sin el pool de conexiones

Concurrencia Autenticacion: promedio (ms) Autenticacion: fallos Pagina de login: fallos

1 usuario 863 0% 0%
5 usuarios 1584 0% 0%

10 usuarios 1918 2,2% 56,9%

20 usuarios 2821 8,7% 76,7%

50 usuarios 8608 12,3% 88,5%

100 usuarios 8821 58,1% 90,8%

200 usuarios 6180 77,7% 91,8%

Nota. Medicidon sobre la rama develop sin el pool de conexiones. El promedio de autenticacion con
200 usuarios baja respecto al de 100 porque la mayoria de las solicitudes falla de inmediato y solo

se promedian las que sobreviven.
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Para poder medir el rendimiento real, se resolvié primero este problema. Se introdujo un
pool de conexiones, es decir, un conjunto de conexiones a la base de datos que se reutilizan en
lugar de abrir una nueva en cada consulta. El pool envuelve las clases de acceso a datos de COMA
y emplea CachedRowSet, un contenedor que conserva el resultado de la consulta en memoria de
forma desconectada. Asi, la conexion y su ResultSet, el objeto que representa el resultado de una
consulta SQL y que retiene la conexion mientras se recorre, se cierran de inmediato y se liberan
los puertos efimeros. Con la correccion, bajo la misma carga, los fallos desaparecieron y la latencia
se redujo de forma notable, y el servidor pudo sostener los niveles de concurrencia mas altos.

Esta correccion se aplicd por igual a la rama base y a la rama de la reingenieria, por lo que
acta como una constante del experimento y no como una variable. Las mediciones que siguen
reflejan, por lo tanto, el comportamiento de la gestion de menus bajo concurrencia, una vez

descartado el agotamiento de conexiones como factor de confusion.

Figura 4
Error "Too many connections” del servidor de base de datos durante las primeras pruebas de

carga
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java.sql.SQLException: Data source rejected establishment of connection, message from server: "Too many connections"
com.mysql.jdbc.MysqlIO.doHandshake(MysqlIO.java:589)
com.mysql.jdbc.Connection.createNewIO(Connection.java:1654)
com.mysql.jdbc.Connection.<init>(Connection.java:432)
com.mysql.jdbc.NonRegisteringDriver.connect(NonRegisteringDriver.java:400)
java.sql/java.sql.DriverManager.getConnection(DriverManager.java:681)

org.apache.tomcat.util.net.SocketProcessorBase.run(SocketProcessorBase.java:52)
org.apache.tomcat.util.threads.ThreadPoolExecutor.runWorker{ThreadPoolExecutor. java:973)
org.apache.tomcat.util.threads.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor. java:491)
org.apache.tomcat.util.threads.TaskThread$WrappingRunnable.run(TaskThread.java:63)
java.base/java.lang.Thread.run(Thread.java:840)

java.sql.SQLException: Data source rejected establishment of connection, message from server: "Too many connections"
com.mysql.jdbc.MysqlIO.doHandshake(MysqlIO.java:589)
com.mysql.jdbc.Connection.createNewIO(Connection.java:1654)
com.mysql.jdbc.Connection.<init>(Connection. java:432)
com.mysql.jdbc.NonRegisteringDriver.connect(NonRegisteringDriver. java:U400)
java.sqgl/java.sql.DriverManager.getConnection(DriverManager.java:681)

5.2.3. Resultado de la Rama Develop

Resuelto el obstaculo de conexiones, se midié el rendimiento de la rama “develop™ en los
siete niveles de concurrencia, sobre los dos pasos del ciclo descrito en la seccion 5.2.1. La Tabla
5 recoge los tiempos de la autenticacion y la Tabla 6 los del render del menu; la Figura 5 contrasta

ambos frente al nivel de concurrencia.

Tabla 5

Tiempos de respuesta de autenticacion en la rama develop

Concurrencia Requests Fallos Avg (ms) Mediana (ms) p95 (ms) p99 (ms)
1 usuario 28 0.0% 108 110 120 150
5 usuarios 144 0.0% 110 110 130 140
10 usuarios 286 0.0% 112 110 140 160
20 usuarios 563 0.0% 118 110 140 240
50 usuarios 1387 0.0% 138 120 170 510

100 usuarios 2689 0.0% 175 160 240 450
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Concurrencia Requests Fallos Avg (ms) Mediana (ms) p95 (ms) p99 (ms)
200 usuarios 3910 0.0% 840 750 1800 2200
Nota. Medicion sobre la rama develop con el pool de conexiones aplicado.
Tabla 6
Tiempos de respuesta del render del menu (pagina de inicio) en la rama develop
Concurrencia Requests Fallos Avg (ms) Mediana (ms) p95 (ms) p99 (ms)
1 usuario 28 0.0% 7 7 8 9
5 usuarios 143 0.0% 6 6 7 9
10 usuarios 286 0.0% 7 6 8 12
20 usuarios 563 0.0% 7 6 9 16
50 usuarios 1386 0.0% 8 7 12 29
100 usuarios 2687 0.0% 11 9 19 34
200 usuarios 3905 0.0% 49 41 110 160

Nota. Medicion sobre la rama develop con el pool de conexiones aplicado.
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Figura 5
Error "Too many connections” del servidor de base de datos durante las primeras pruebas de

carga

Tiempos de respuesta frente a la concurrencia (rama develop)
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17,
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200
108 110 112 118 138
o— @~ —— ——
0
1 5 10 20 50 100 200

Nivel de concurrencia (usuarios simultaneos)

5.2.4. Analisis de los Resultados

Descartado el agotamiento de conexiones, los datos situan el cuello de botella del
rendimiento en la autenticacion.

La autenticacion se degrada con la concurrencia. El tiempo de autenticacion se mantuvo
cerca de 110 ms hasta 20 usuarios, subié a 175 ms con 100 y salt6 a 840 ms con 200, con un
percentil 99 de 2.200 ms en el nivel mas alto. La autenticacion es el punto donde la plataforma
construye el arbol de menuds de la sesidbn mediante varias consultas a la base de datos; esa
construccién, repetida en cada inicio de sesion, es la operacion que no escala.

El costo se concentra en construir el mend. El render de la pagina de inicio se mantuvo

entre 6 ms 'y 49 ms en todo el rango, muy por debajo de los 840 ms de la autenticacion en el nivel
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mas alto. Ambos pasos recorren el mismo arbol de mendas, asi que la diferencia aisla el costo en su
construccion, que se repite en cada inicio de sesion. El costo de la gestion de menus recae, por lo
tanto, en la autenticacion.

El sistema atendi6 toda la carga sin fallos. Con el pool de conexiones aplicado, los dos
pasos registraron 0 % de fallos en los siete niveles, hasta 200 usuarios. El unico efecto de la
concurrencia fue el aumento de la latencia de la autenticacion.

Este diagndstico orienta la solucion de la reingenieria. Como la construccion del arbol de
mends se repite en cada inicio de sesion, compartir una Unica estructura entre las sesiones,
mediante el gestor de menus de la Fase 3, deberia reducir la latencia. La comparacion cuantitativa

entre la rama base y la rama de la reingenieria se presenta en la Fase 6.

5.3. Actividad 3: Anélisis del Consumo de Memoria de Sesion

La Actividad 2 mostro que la latencia de la autenticacion crece con la concurrencia y la
atribuy0 a la construccién del arbol de mends en cada inicio de sesion. Esta actividad cuantifica el
costo en memoria de ese patron. Se realizo en dos pasos: primero se analizo el codigo de la rutina
de inicio de sesion para identificar qué estructuras guarda cada sesién y por qué se duplican; luego
se capturo el estado del heap (la zona de memoria donde la maquina virtual Java mantiene los
objetos mientras siguen en uso) de la rama develop bajo carga, para contar cuantas instancias de

esas estructuras coexistian.

5.3.1. Analisis del Codigo: el Origen de la Duplicacion
El primer paso fue revisar la rutina de inicio de sesion de "develop” para determinar qué se
almacena en cada sesion. Al autenticarse un usuario, esa rutina arma sus menus y los deja en la

sesion HTTP por dos vias:
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e beans.Permisos.menuprincipal consulta los servicios autorizados del usuario en la
tabla TB_Menu y devuelve una matriz de texto (String[][]), que se guarda en el objeto del usuario.

e beans.ObjMenu.ArbolServicios arma con esos mismos servicios un arbol de objetos y
lo guarda en la sesion bajo el atributo arbolServicios. Cada nodo del arbol es una instancia de
beans.Servicio (un servicio de la plataforma) y el arbol entero es una instancia de beans.Menu
que los agrupa.

Dos rasgos de este codigo explican el consumo de memoria. Primero,
ObjMenu.ArbolServicios reconstruye el arbol en cada llamada, sin una caché que se comparta entre
sesiones, asi que cada sesion autenticada guarda su propia copia. Segundo, el mismo conjunto
de servicios queda representado dos veces en la sesién, en memorias independientes: como la
matriz de texto del usuario y como el arbol de objetos beans.Servicio.

Este hallazgo fij6é qué medir: beans.Servicio y beans.Menu (el &rbol replicado por sesion),
org.apache.catalina.session.StandardSession (la sesion que lo contiene) y java.lang.String junto
con los arreglos de bytes ([B), que dominan el consumo absoluto del heap y provienen en buena

parte de los atributos de texto de los servicios y de las matrices.

5.3.2. Metodologia de Captura

La medicion se realizd sobre el mismo entorno SISIFO de la Actividad 2, con un
componente de instrumentacién que actia sobre la maquina virtual Java del contenedor. El
procedimiento fue:

1. Someter la rama a una carga de 200 usuarios concurrentes durante 60 segundos, con

el mismo ciclo de reautenticacion de la Actividad 2, en el que cada usuario limpia sus cookies y
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vuelve a iniciar sesién en cada vuelta, lo que crea una sesion nueva cada vez. Asi se acumula en
el heap un nimero representativo de sesiones, que es lo que esta prueba busca medir.

2. Forzar una recoleccion de basura sobre la maquina virtual con jemd 1 GC.run, para
que en el heap permanecieran solo los objetos ain referenciados y se descartaran los transitorios

3. Capturar un histograma de clases con jcmd 1 GC.class_histogram, que reporta, para
cada clase, su numero de instancias y su tamafio superficial (shallow size), es decir, la memoria
que ocupa el objeto en si, sin contar los objetos que referencia.

El entorno se recred desde cero antes de cada ejecucion, sin que ninguna sesion de una
prueba previa contaminara la siguiente. La métrica central de esta actividad es el nimero de
instancias por clase, no solo los megabytes, porque lo que confirma la duplicacion es cuantas

copias del arbol coexisten en memoria.

5.3.3. Resultados del Histograma rama "Develop®

Con el pool de conexiones aplicado, la rama “develop™ sostuvo la carga de reautenticacion,
con 5.067 inicios de sesion sin fallos y 5.096 sesiones activas (Tabla 7). En los 60 segundos de la
prueba, el *heap* crecid hasta 1,40 GB, porque cada inicio de sesion afiade su copia del arbol de

menus y las copias se acumulan mientras las sesiones siguen vivas.

Tabla 7

Contexto de la prueba de memoria sobre la rama develop

Meétrica Valor

Peticiones totales 15.241

Fallos 0 (0.0%)
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Métrica Valor
Logins exitosos 5.067
Sesiones activas 5.096

La Tabla 8 retne las clases relevantes del histograma del heap.

Tabla 8

Instancias de las clases relevantes en el heap de la rama develop

Posicion Clase Instancias Tamafio superficial

1 [B (arreglos de bytes) 22.230.373 750,21 MB
2 java.lang.String 23.091.092 528,51 MB
9 beans.Servicio 1.480.608 45,18 MB
8 beans.Usuarios 10.184 1,94 MB

17 org.apache.catalina.session.StandardSession 5.096 437,94 KB

25 muisca.seguridad.RSA 5.096 159,25 KB

327 beans.Menu 5.088 79,50 KB

Nota. Tamafio superficial (shallow) capturado con jemd tras forzar la recoleccion de basura. El

heap total fue de 1.40 GB, con 47.350.736 instancias y 2.284 clases cargadas.

5.3.4. Anaélisis de los resultados

El histograma confirma la duplicacién del arbol de mends por sesion, ahora a gran escala.
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Cada sesion guarda su propia copia del arbol. La clase beans.Servicio, que representa un
nodo del menu, presenta 1.480.608 instancias, porque el arbol de menus se reconstruye y se guarda
entero en cada sesion, sin compartirse, con lo que los nodos se multiplican con el nimero de
sesiones. Si las sesiones compartieran una sola estructura, bastaria un dnico conjunto de nodos
para todas.

La duplicacién del men( hace crecer el heap. El andlisis de codigo de la seccion 5.3.1
mostr6 que cada sesion guarda su mend como texto, en los campos de cada beans.Servicio y en la
matriz de servicios del usuario. Esa estructura replicada es la que llena el heap de texto, donde las
cadenas (528,51 MB) y los arreglos de bytes que las respaldan en la maquina virtual Java (750,21
MB) ocupan més de 1,2 GB de los 1,40 GB totales.

El peso recae por completo en las sesiones. Ademas del histograma, Eclipse MAT produce
un informe de sospechosos de fuga, que sefiala al mayor retenedor del heap. Ese principal
sospechoso es el administrador de sesiones de Tomcat (StandardManager), que conserva todas las
sesiones activas y retiene 1,36 GB, el 97,16 % del heap (Figura 6). Su contenido es casi todo texto:
730 MB en arreglos de bytes y 525 MB en cadenas. Aqui el sefialamiento es certero, pues lo que
el administrador retiene son las copias del menl que cada sesion guarda, y casi todo el heap es

memoria de las sesiones.
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Figura 6

Distribucion del tamafio retenido del heap por dominador (Eclipse MAT), rama develop
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+ @ Problem Suspect 1

One instance of “org he.c ion.StandardM " loaded by
“java.net.! URLClassLoader @ 0x695c84180” occupies 1,455,749,160 (97.16%)
bytes. The top consumers of its minimum retained heap are “byte[]” (22,098,033
instances totaling 765,190,440), “java.lang.String” (22,962,760 instances totaling
551,106,240), and “java.lang.String[]” (71,228 instances totaling 72,439,040). The
memory is accumulated in one instance of
“java.util.concurrent.ConcurrentHashMap$Node[]”, loaded by “<system class
loader>", which occupies 1,455,729,512 (97.16%) bytes.

Thread “java.lang.Thread @ 0x696d58d18 dlamante housekeeper” has a local
variable or reference to “org .ParallelWebappClassLoader @
0x69646ee48"” which is on the shortest path to
“java.util.concurrent.ConcurrentHashMap$Node[8192] @ 0x697c66398". The
thread java.lang.Thread @ 0x696d58d18 diamante housekeeper keeps local
variables with total size 368 (0.00%) bytes. The top consumers of its minimum
retained heap are “byte[]” (22,098,033 instances totaling 765,190,440),
“java.lang.String” (22,962,760 instances totaling 551,106,240), and
“java.lang.String[]” (71,228 instances totaling 72,439,040).

The stacktrace of this Thread is available. See stacktrace. See stacktrace with involved
local variables.

Keywords
org.apache.catalina.session.StandardManager
java.net.URLClassLoader
java.util.concurrent.ConcurrentHashMap$Node[]

Details »

A la replicacién del menu se suma otra fuente de estado por sesion, las 5.096 instancias de
muisca.seguridad.RSA, que corresponden a un par de claves por sesion, generado al crearla y
retenido durante toda su vida. No es el objeto de la reingenieria de menus, pero confirma que el

modelo vigente acumula estado en cada sesion.
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Estos resultados establecen la linea base de memoria contra la cual se comparar, en la
Fase 6, la arquitectura reingenierizada, en la que el gestor de menus de la Fase 3 comparte una

Unica instancia del arbol entre las sesiones y elimina la duplicacion medida aqui.

5.4. Actividad 4: Analisis del modelo de control de acceso

Esta actividad diagnostico la seguridad del control de acceso de COMA. Se reviso el codigo
de la rama “develop™ que decide los permisos en cada peticidn, para caracterizar como se autoriza
el acceso a los servicios y qué debilidades presenta ese mecanismo. El analisis se centra en el
control que decide a qué servicios accede cada usuario segun su tipo y su clasificador, la categoria
o el perfil al que pertenece; la l6gica con que cada servicio trata sus datos, una vez concedido el

acceso, pertenece a cada modulo y queda fuera de este alcance.

5.4.1. El patrén de control de acceso

El acceso a los recursos protegidos lo decide una rutina de validacion que cada pagina
incluye al inicio. En cada peticidn, la rutina lee al usuario desde la sesién, determina el servicio
solicitado y comprueba que el usuario tenga permiso para ese servicio contra el arbol de menus de
la sesion. Ese arbol procede de Permisos.menuprincipal, que une TB_Menu, la tabla que describe
la navegacion, con la tabla de autorizacién que define los permisos: TR_Autorizacion_Usr para los
usuarios por categoria, incluido el invitado, y TR_Autorizacion para los perfiles administrativos.
La misma estructura sirve, asi, para navegar y para autorizar.

El patron esta disperso. La rutina se incluye al inicio de 969 paginas y, en muchas otras, su
I6gica se copi6 directamente en lugar de incluirse, hasta sumar alrededor de 1.540 péaginas con la

validacion repartida por el sistema en varias versiones. La comprobacion, ademas, se reparte entre
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métodos distintos: ValidaServicio y validaServicioGeneral operan sobre el arbol de objetos de la
sesion, y ValidarServicio sobre la matriz de servicios del usuario. No existe una unica fuente de

verdad para el control de acceso, lo que hace inviable corregirlo de forma consistente.

5.4.2. La Validacion se Decide con los Parametros del Cliente

La revision de la rutina revel6 una vulnerabilidad de control de acceso. Los dos valores
con los que decide el permiso, el identificador del servicio (por lo general del pardametro IdServicio)
y la URI de referencia (del parametro UriAnterior), se toman de la peticion HTTP, que el cliente
controla. La URI real del recurso solicitado solo se usa como respaldo, y solo cuando UriAnterior
no viene en la peticién. La decision de seguridad recae, asi, sobre el servicio que el cliente declara,

no sobre el recurso que realmente se entrega. La Figura 7 muestra esta secuencia.
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Figura 7

Validacion de acceso decidida sobre los parametros enviados por el cliente

N
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SN
Ciienfe Rutina de validacion Arbol de menus
(navegador) (incluida en la pagina) de la sesion

solicita un recurso

GET /recurso.jsp?ldSenvcio=...&UriAnterior=..,
-

lee el usuario de la sesion
y comprueba que la sesion este viva

toma el identificador y la URI
de los parametros del cliente
(no de la URI real solicitada)

busca un senvcio cuyo
identificador y URL coincidan
-

senicio coincidente

( ______________________________________________________
entrega el recurso
SRR, ... gaelrecurso |
La decision de acceso recae sobre lo que el
cliente declara en los parametros. La URI real
del recurso solo se usa de respaldo cuando
falta el parametro UriAnterior.
Cllent:ja Rutina de validacion Arbol de menus
(nave_gg or) (incluida en la pagina) de la sesion

5.4.3. Vector de Ataque

La vulnerabilidad se puede explotar sin credenciales. La rutina solo rechaza una peticion
cuando la sesion esta muerta, es decir, cuando faltan los atributos del usuario. COMA nunca deja

sin sesion a un visitante, porque al navegar por el portal pablico sin autenticarse el sistema crea
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una sesion de invitado, asociada a un usuario publico cuyo arbol de menus contiene solo recursos
de acceso libre. Cualquier visitante obtiene asi una sesion viva con al menos un servicio legitimo,
que es la unica condicion que la rutina exige antes de validar.

El atacante necesita, ademas, el identificador de un servicio permitido, y obtenerlo es
trivial, ya que los parametros IdServicio y UriAnterior viajan en texto plano en la URL de cada
enlace, y basta navegar como invitado a un contenido puablico para leerlo. Con una sesion de
invitado y ese identificador, el atacante solicita un recurso protegido y le adjunta el identificador
y la URI de un servicio publico al que si tiene acceso. Como la rutina valida sobre esos pardmetros,
la comprobacién tiene éxito y el recurso protegido se entrega. La Figura 8 muestra este vector de
ataque.

El ataque no exige credenciales ni conocimiento privilegiado, pues bastan la sesion de
invitado y los identificadores expuestos en la URL. Esta deficiencia corresponde a la categoria de
control de acceso roto (A01:2025, Broken Access Control) del OWASP Top Ten (OWASP,

2025a).
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Figura 8

Vector de ataque que explota la validacion por parametros

o

PN

Até/ca;\te Rutina de validacion Arbol de menus Recurso
(sesion de invitado) (incluida en la pagina) del invitado protegido
solicita un recurso PROTEGIDO
con parametros (ldSenicio, UriAnterior)
de un senicio publico, leidos
de los enlaces del portal ~
el
comprueba que la sesion
este viva (la de invitado si)
valida los parametros
declarados (senicio publico)
contra el arbol del invitado
-~
el senicio publico figura:
comprobacion exitosa
«....comprobacion exitosa |
entrega el
recurso protegido -
~
recurso protegido
entregado
... SO S
La rutina decide sobre el servicio que el cliente declara,
no sobre el recurso real solicitado. El ataque no exige
credenciales ni conocimiento privilegiado: bastan la sesion
de invitado y los identificadores expuestos en la URL.
. Ata:jca»nte't q Rutina de validacion Arbol de menus Recurso
(sesion I_?-an ado) (incluida en la pagina) del invitado protegido

5.4.4. Alcance de la Exposicion

El diagnostico encontrd dos niveles de exposicién con una misma causa, la dependencia

total del control de acceso respecto de TB_Menu, una tabla concebida para describir la navegacion

y no la autorizacion.
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En el primer nivel, la proteccién existe pero se puede eludir. Abarca las alrededor de 1.540
paginas que ejecutan la validacion, sea por inclusion de la rutina o por copia de su logica; en ellas
hay comprobacion, pero la validacion por parametros descrita arriba la sortea.

El segundo nivel es mas grave y se descubrié al medir el alcance del primero. La plataforma
tiene 1.893 paginas JSP, mientras que el arbol de menus sobre el que opera el control de acceso se
construye solo con las filas de TB_Menu que corresponden a items del mend, las opciones que
aparecen en el menu de navegacién, un subconjunto mucho menor. La causa es arquitectonica.
Una pagina no necesita estar en el menu para ser alcanzable, porque los recursos se enlazan entre
si con referencias directas, redirecciones, inclusiones y peticiones AJAX que llevan de una pagina
a otra sin pasar por el mend principal. Muchas péginas internas resultan accesibles por la
navegacion, pero nunca se registraron como servicios. Un ejemplo es el tramite de trabajo de grado,
que se inicia desde una opcion del menu pero cuyas etapas posteriores transcurren por paginas de
proceso que no figuran en él. Como la validacién se hace sobre el servicio que el cliente declara,
una pagina no registrada no define permisos propios, y su acceso queda gobernado por una
herencia de permisos laxa que cualquier invitado satisface. La proteccion efectiva de una pagina
dependia, entonces, de dos acciones manuales y propensas al olvido: incluir la rutina y registrar el

recurso en TB_Menu.

5.4.5. Sintesis del diagnostico

El diagndstico establecio que las deficiencias de seguridad de COMA tienen una causa
estructural comun, el acoplamiento de la navegacion, los servicios y los permisos alrededor de
TB_Menu y de la rutina repetida en cada pagina. Esa raiz, de la que surgen los dos problemas

anteriores, justifica las dos lineas de seguridad de la reingenieria: centralizar el control de acceso
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en un middleware (Fase 2) y redisefiar la autorizacion en la Fase 3, para que el mena decida solo
qué ve el usuario y el permiso se valide sobre el recurso que realmente se solicita, exista 0 no en

el mend.

6. Fase 2: Redisefio de la rutina de inicio de sesidén mediante middleware

La Fase 1 mostrd que el control de acceso de COMA estaba disperso, pues cada pagina lo
resolvia por su cuenta, con la rutina de validacién incluida desde un archivo compartido o copiada
dentro de la pagina (seccion 5.4). La Fase 2 centraliz esa validacién en un dnico punto, un
middleware que intercepta las peticiones de toda la plataforma. Reprodujo el proceso de validacion
heredado sin modificar su logica y dejo la correccion de la vulnerabilidad y del consumo de
memoria para la Fase 3. La centralizacion se realizé en dos actividades: retirar las validaciones

dispersas de los archivos (Actividad 5) y unificarlas en el filtro (Actividad 6).

6.1. Actividad 5: Eliminacién de las rutinas de inicio de sesion independientes

En el primer paso de esa centralizacidn, esta actividad retird de los archivos de la
plataforma la validacion de acceso que cada pagina ejecutaba por su cuenta, para que ninguna
verificacion heredada quedara compitiendo con el filtro.

La intervencidn abarcé alrededor de 1.540 archivos JSP. La validacion no seguia un patron
uniforme. En muchas paginas se incorporaba con una directiva de inclusién cuya ruta relativa
cambiaba segun la profundidad del archivo en el arbol de directorios, y tenia una variante aparte
para las peticiones AJAX. En otras estaba copiada dentro de la pagina, a menudo delimitada por

comentarios que la rotulaban y entremezclada con el cédigo propio del servicio. EI método de
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comprobacién tampoco era Unico, porque la rutina incluida validaba sobre el arbol de objetos de
la sesién, mientras que algunas copias lo hacian sobre la matriz de servicios del usuario, y el

rechazo se resolvia de distintas maneras. La Figura 9 muestra un ejemplo de cada forma.

Figura 9
Formas en que aparecia la validacién de acceso antes de la centralizacion

® ® informacionEgresadoEstudiante.jsp - la validacion se incorpora con una sola directiva de inclusion

<X@ page import="beans.Usuarios, beans.Menu" %>

<X@ page contentType="text i50-8859-1" language="java" %>

4 <jsp:useBean id="usuarios" class="beans.Usuarios" scope="session"/>
<jsp:useBean Permisos” class="beans.Permisos"” scope="page"/>

5 <jsp:useBean id="Servicios" class="beans.Servicios" scope="page"/>

<X
; String tipoUsuario, servicio, Uri;
3 String| ] parametro = Parametrizacion.Parametros();
> %>
1@
11 <X%-- (a) La validacién se incorpora con UNA SOLA LINEA: %
12 <X-- la directiva de inclusion, mediante una ruta relativa --%>
13 <X%@ include file="../Logueo/rutinalogueo.jsp” %>
14
15 <html>

<head>

16 <title>Informacion del egresado</title>
17 </head>
18 <body>
19 <X-- A partir de aqui, el contenido propio de la pagina --%>
20 wes
1 </body>
3 </html>

® © @ rutinalogueo.jsp - rutina de validacion copiada en linea dentro de la pagina

3 <%-- (b) Rutina de validacién COPIADA EN LINEA dentro de la pagina ISP --%>

a <%

: servicio = "" + request.getParameter(”IdServicio”);

= uri = "" 4 request.getParameter("UriAnterior");

7 if (Uri.equals("null®) || Uri == null) {

8 Uri = request.getRequestURI();

9 }
10
11 2

usuarios (beans.Usuarios) session.ge
12 tipoUsuario (String) session. 3
13 Menu menuServicios = (Menu) session. ttribute("menuPrincipal®)
14
15 if (usuarios null || tipoUsuario null menuServicios null) {
16
17 %>
18 <jsp:forward page="<X=PathX>"><jsp:param name="campo” value="caduca"/></jsp:forward>
<%

19 } else {
20 R
21 if (menuServicios.checkPermis (servicio)) {
22 out.write(Servicios.Enc doDeServicio(servicio));
23 } else {

" %>
- <jsp:forward page="<X%=PathX>"><jsp:param name="campo” value="noAutorizado”/></jsp:forward>
25
. <X
26 }
27 %
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Esa heterogeneidad descartd el reemplazo automatico, porque no habia una cadena Unica
ni un bloque uniforme que buscar y sustituir, asi que un patron general habria pasado por alto las
copias atipicas o habria borrado codigo que la pagina todavia necesitaba. La eliminacion se hizo,
por lo tanto, de forma manual, archivo por archivo.

El criterio en cada archivo fue distinguir lo que pertenecia al mecanismo de autenticacion
de lo que era propio del servicio. Se retiraron solo las instrucciones de validacion de sesion, tipo
de usuario y permisos, con los objetos y las variables de sesion que Unicamente les servian de
apoyo, y se conservaron las que mostraban informacion, procesaban formularios o ejecutaban las
acciones de la pagina.

Con ello desaparecio la duplicacion de ldgica de seguridad que la Fase 1 habia sefialado.

6.2. Actividad 6: Unificacion de la Rutinas en el Middleware de Autenticacion

La Actividad 6 reunid la validacién que la Actividad 5 habia retirado de las paginas en un
solo componente, un filtro de servlet, el filtro de seguridad de la plataforma, que intercepta todas
las peticiones antes de que alcancen el recurso solicitado. El control de acceso pasé de repetirse en

cada archivo a resolverse en un unico punto. La Figura 10 contrasta los dos esquemas.
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Figura 10
El filtro como punto Unico de validacion frente al esquema anterior repartido por pagina

(a) Antes: la validacion se repite en cada pagina
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(b) Despues: la validacion reside en un unico componente
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El filtro reproduce el proceso heredado, sin modificar su logica. En cada peticion recupera
de la sesion el arbol de menus del usuario, determina el servicio solicitado con los mismos
parametros del cliente que empleaba la rutina anterior y comprueba el permiso contra ese arbol. Si
la comprobacion falla, responde con un error de autorizacion; si no, deja pasar la peticion hacia el
recurso. El control de acceso conservo su comportamiento y solo cambié de ubicacion, de las
paginas al filtro.

Con la validacion concentrada, el control de acceso gano la fuente Unica de verdad que la

Fase 1 habia echado en falta (seccion 5.4), y redisefiarla dejé de exigir cambios en las paginas. El
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middleware conserva por ahora la I6gica heredada, con lo que la vulnerabilidad y el costo de

memoria que la Fase 1 diagnostico persisten, a la espera del redisefio de la Fase 3.

7. Fase 3: Desarrollo del Gestor de Menus, Servicios y Permisos

La Fase 1 mostré que en COMA la navegacion y el control de acceso vivian entrelazados
en una sola estructura, el arbol de menus que cada sesion reconstruia al autenticarse y sobre el que,
ademas, se decidia el permiso. La Fase 3 separa esas dos responsabilidades y las traslada a memoria
para servir al middleware. En esta fase quedan resueltos por completo el consumo de memoria y
la latencia que la Fase 1 habia medido; la correccion de la seguridad comienza aqui, al validar el
acceso sobre el recurso realmente solicitado y no sobre lo que el cliente declara, y se completa en
las fases siguientes, al registrar todos los servicios (Fase 4) y separar el modelo en la base de datos

(Fase 5).

7.1. Actividad 7: ElI Modulo de Gestion de Menas, Servicios y Permisos

El modulo de gestion se organizd en dos gestores con responsabilidades separadas: el
gestor de mends, que construye la navegacion, y el gestor de servicios y permisos, que decide el
acceso. La divisién separa la navegacion de la seguridad, y el men( se ocupa solo de qué ve cada
usuario y la autorizacion de a qué puede acceder. Ambos gestores mantienen su informacion en
memoria y la comparten entre las sesiones, que es el cambio del que dependen las mejoras de la
fase.La separacion también ordena el vocabulario. En el modelo anterior, cada entrada del menu
era un servicio, y ese mismo servicio definia a la vez qué se mostraba en el menu y qué requeria

permiso. Al separar las dos responsabilidades, las entradas de navegacion pasan a llamarse items
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del menu y el nombre servicio queda reservado para los recursos sujetos a control de acceso. Un
item del menu es una opcion de navegacion, con su nombre, su lugar en la jerarquia y la direccion

a la que lleva; un servicio es un recurso que el control de acceso protege, figure o0 no en el mend.

7.1.1. El Gestor de Menus

El gestor de mends, en el paguete muisca.menu, construye la navegacion y la conserva en
memoria para todas las sesiones. Eliminar la duplicacion del meni que cada sesion guardaba, la
causa principal del consumo de memoria diagnosticado en la seccion 5.3, es el objetivo central que
cumple esta actividad. Para dimensionar el cambio conviene contrastar como se construia el menu

antes y cémo se construye ahora.

7.1.1.1 El Esquema Anterior. En el modelo anterior, cada usuario obtenia su menu al
autenticarse, cuando la rutina de inicio de sesion lo construia una vez y lo guardaba en la sesion;
desde ahi lo leia cada pagina que lo mostraba. COMA distingue dos tipos de usuario: el usuario
general y el administrador. Una misma cuenta administradora puede alternar entre los dos en una
misma sesion, sin volver a autenticarse, para pasar de su acceso general al de administrador. Los
permisos del menu no se asignan usuario por usuario, sino por grupos: los usuarios generales se
relinen en categorias y los administradores en perfiles. A ese grupo, la categoria o el perfil, se le
Ilama el clasificador del usuario, y a él se conceden las entradas que cada uno puede ver. Esas
entradas, los servicios de entonces, eran la materia con la que se armaba el menu.

La construccion operaba en dos pasos. Primero, una consulta combinaba la tabla de menus
con la tabla de autorizacion para traer los servicios que la categoria o el perfil del usuario tenia

permitidos, junto con los de acceso libre. Como esa consulta solo traia los permitidos, faltaban los
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servicios intermedios que enlazan cada opcién con su raiz; un segundo paso, llamado
desencadenante, los completaba para la navegacion. Por cada servicio cuyo padre no estuviera en
la lista, lo traia de la base de datos con una consulta aparte y lo agregaba como un rétulo, sin su
direccion de acceso, para que el padre apareciera en el arbol y mostrara el camino hasta la opcion
permitida pero no quedara accesible. Completar la jerarquia era, asi, una cuestion de navegacion
y no de permisos.

Ese encadenamiento de consultas, una por cada padre faltante, traia en fragmentos datos
que ya residian en una sola tabla, y la construccion completa se ejecutaba dos veces por
autenticacion, porque el menu se guardaba en los dos formatos que describid la seccion 5.3. Con
la lista completa y ordenada, la rutina creaba un objeto beans.Servicio por cada uno y los reunia
en el arbol que quedaba en la sesion. El resultado fue el que midi6 la Fase 1, un arbol de varios
cientos de nodos por sesion, repetido en cada una, que Ilegé a dominar la memoria (seccion 5.3),

y un costo de construccion que recaia sobre la autenticacion (seccion 5.2).
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Figura 11

Construccion del menu en el esquema anterior, repetida en cada inicio de sesion
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A F 4 i formatos (seccion 5.3). El bucle exterior x2 lo hace visible para traer

Costo 1. El d

Costo 3. El flujo se repite
4 sasion
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7.1.1.2 La Estructura Compartida de Memoria. El gestor sustituye ese esquema por una
sola estructura en memoria, cargada una vez y compartida por toda la plataforma. Al arrancar, una
consulta trae todos los items del menu activos, sin filtrarlos por usuario, y los organiza en una tabla
por niveles, en la que cada nivel de la jerarquia tiene un indice de sus items por identificador. Cada
item del menu es un nodo inmutable, de la clase Menu, que guarda su identificador, su nombre, el
identificador de su padre, las URL que le corresponden, su peso para el orden y si esta protegido.

Esa estructura es la Unica copia de los menus en la aplicacion. No se filtra ni se guarda por
usuario; las vistas que cada usuario ve se derivan de ella y la referencian en lugar de copiarla.

Cuatro clases del paquete muisca.menu componen el gestor: el nodo Menu que se acaba de
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describir, la estructura compartida Menus que guarda los nodos, la vista MenuMenus que se arma

sobre ella para un usuario, y el coordinador GestorMenu que entrega y mantiene en caché esas

vistas. La Figura 12 las modela.

Figura 12

Estructura del gestor de menus

«coordinadors
GestorMenu

o SERVICIOS : Menus

|

@ actualizarMenus()

e obtenerMenu(tipoUsuario, clasificador) : MenuMenus

o MENUS : Map<String, MenuMenus> __w

1 1
MENUS

Multiplicidades

Una Menus para toda la aplicacion.
Una MenuMenus por cada

(tipo de usuario, clasificador).

Los nodos Menu (indexados por nivel)
se comparten entre todas las \istas.

«vista de un usuario»
MenuMenus

SERVICIOS D userType : String

o permissions : List<String=>
O services : Map<Integer, Map<String, Menu>>

o getService(id) : Menu
e checkPermissions(...)
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|
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1.*
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Menu
o Id : String

o Nombre : String
o Padre : String
o Url : String

O Peso : Integer

o Protegido : Boolean
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7.1.1.3 Comparticion y Caché de las Vistas. El gestor guarda una vista por cada
combinacion de tipo de usuario y clasificador, no una por sesion, asi que todas las sesiones con el
mismo tipo de usuario y clasificador reciben la misma. La primera vez que se pide una vista, el
gestor la arma y la guarda en su caché; en las peticiones siguientes la entrega ya armada, sin volver

a construirla. Una sesion, por lo tanto, solo recibe una referencia a la vista compartida, en lugar de

construir y guardar su propio menu (Figura 13).

Figura 13

De un &rbol por sesion a una vista compartida

(a) Antes: cada sesion guarda su propia copia completa del arbol

sesion 3 : HttpSession sesion 2 : HitpSession sesion 1 : HitpSession
arbolSenvicios; arbolSenicios; arbolSenvicios
Y Y Y
arbol : beans.Servicio ‘ | arbol : beans.Servicio ‘ | arbol : beans.Servicio

4 varios cientos de nodos beans.Servicio
copia completa e independiente

A varios cientos de nodos beans.Servicio
copia completa e independiente

4 varios cientos de nodos beans.Servicio
copia completa e independiente

Con miles de sesiones, la copia del arbol se
multiplica hasta millones de nodos beans.Senicio
(seccion 5.3).

(b) Despues: las sesiones comparten una unica vista en cache

sesion 3 : HitpSession sesion 2 : HitpSession sesion 1 : HitpSession

llave (tipoUsuario, clasificador) llave (tipoUsuario, clasificador)
llave (tipoUsuario, clasificador)

‘ vista : MenuMenus ‘

‘ arbol filtrado para (tipoUsuario, clasificador) ‘

referencia compartida’

Y
estructura : Menus

un solo conjunto de nodos Menu
compartido por toda la plataforma

Una sola vista y una sola estructura para toda la
plataforma: la informacion de menus deja de
duplicarse por sesion.

En el estado (b) las tres sesiones tienen el mismo (tipo de usuario, clasificador), por eso reciben la
misma vista en cache, que a su vez referencia la estructura de menus compartida.
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7.1.1.4 La Construccion del Menu de Cada Usuario. La vista que el gestor arma la
primera vez que se pide se construye sobre la estructura compartida. Parte de una sola consulta
que trae la lista de identificadores de los items que la categoria o el perfil del usuario tiene
permitidos. Con esa lista, el gestor recorre la estructura nivel por nivel y selecciona los items que
el usuario debe ver, los que no estan protegidos o cuyo identificador figura en la lista de permisos.
Cada item se enlaza con su padre a través del identificador que el nodo guarda, lo que reconstruye
la jerarquia desde la estructura ya cargada, y el menu resultante se ordena por el peso de cada item.

A ese recorrido se suma el comportamiento del desencadenante descrito antes. Para cada
opcion permitida del tltimo nivel, el gestor recorre hacia arriba la cadena de menus que la contiene,
nivel por nivel, y muestra los que no estén permitidos, sin acceso, como rotulos, para que la opcion
quede alcanzable en el arbol. El gestor conserva asi el propoésito del desencadenante, completar la
navegacion hacia las opciones permitidas, pero lo resuelve de forma mas eficiente. Como la
estructura esta indexada por identificador, encontrar cada mend de la cadena es una busqueda
directa en memoria. El desencadenante anterior, en cambio, buscaba cada padre recorriendo la lista
entera, con un costo que crecia con el cuadrado del nimero de items, y traia de la base de datos los

que faltaban (Figura 14).
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Figura 14

Construccién de la vista de menu de un usuario en el nuevo gestor

b

Recibe el tipo de usuario
ysu clasificador (categoria o perfil)

’

¢La vista ya esta en la cache?

GestorMenu

Base de datos

Dewelve la vista compartida
que va estaba armada

Una sola consulta trae la lista de identificadores

de los items permitidos del clasificador

v

Recorre la estructura compartida nivel por nivel

Selecciona cada item que el usuario debe ver:
entra sino esta protegido o si su identificador
figura en la lista de permisos

v

Enlaza cada item con su padre por el identificador

que guarda el nodo (busqueda directa en memoria)

v

Por cada opcion permitida del ultimo nivel,
recorre hacia arriba su cadena de menus yagrega
los no permitidos como rotulos sin acceso

!

Ordena la vista por el peso de cada item ‘

’

Guarda la vista en la cache,
compartida por todas las sesiones
de ese tipo de usuario yclasificador

‘ Dewuelve la vista ‘

La estructura ya esta cargada en memoria, una
sola vez para toda la plataforma, indexada por
nivel e identificador. No se wuelve a |a base de
datos para completar la jerarquia.

Consenva el proposito del desencadenante, completar
la navegacion hacia las opciones permitidas, pero
cada padre se halla en un paso por el indice, sin
recorrer |a lista ni consultar la base de datos
(contrasta con la Figura 7.1).
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7.1.1.5 Concurrencia e Invalidacion de la Caché. La estructura y la caché de vistas son
una sola copia para todas las sesiones, asi que el acceso concurrente se coordina con un candado
de lectura y escritura. Obtener una vista toma el candado de lectura, que admite muchas lecturas a
la vez; solo cuando la vista no esta en la caché se toma el de escritura, para armarla y guardarla
una vez.

La invalidacion, que ocurre cuando un administrador cambia el men( o sus permisos,
también toma el candado de escritura y, en exclusion, recarga la estructura desde la base de datos
y reemplaza la caché por una vacia, mientras las vistas se rearman bajo demanda con los datos
nuevos. Esa exclusion es la que hace seguro el cambio, porque sin ella una invalidacion que
reemplazara la estructura mientras una sesion la recorre la dejaria leyendo datos a medio cambiar.
Como el reemplazo sustituye las referencias completas bajo el candado, una lectura concurrente
ve la version anterior o la nueva, nunca una a medias, y a lo sumo espera el breve instante de la

recarga (Figura 15).
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Figura 15

Lecturas concurrentes e invalidacion de la caché bajo el candado de lectura y escritura
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(lectura) (lectura) ‘ GestorMenu (ReadWriteLock) AdiinistradE
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<
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>
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Y
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Las sesiones retoman las lecturas y, como la cache quedo vacia,
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Administrador
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(ReadWriteLock)
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Sesion A
(lectura)




PLATAFORMA COMUNIDAD ACADEMICA (COMA)

7.1.1.6 El Resultado. El paso de un arbol por sesion a una estructura compartida resuelve

los dos problemas que la Fase 1 atribuyd a los mends. La memoria deja de crecer con el nimero

de sesiones, porque los nodos Menu existen una sola vez, compartidos, mas unas pocas vistas

MenuMenus que los referencian, en lugar de una copia por sesion. La latencia de la autenticacién

baja al no repetirse en cada inicio de sesion la construccién del mend ni la consulta a la base de

datos para completar la jerarquia. La Tabla 9 resume el contraste y la Fase 6 lo cuantifica.

Tabla 9

Construccion y almacenamiento del men(: esquema anterior y nuevo gestor

Aspecto

Esquema anterior

Gestor de menus

Momento de construccion

Almacenamiento

Consulta a la base de datos

Comparacion entre

sesiones

Reconstruccion de la

jerarquia

En cada inicio de sesion

Un arbol por sesién

Dos construcciones por login;
en cada una, una consulta por

cada servicio padre faltante

Ninguna

Busqueda del padre

recorriendo la lista, con costo

Una vez al cargar; cada vista, una vez por

combinacion de tipo de usuario y clasificador

Una estructura compartida y una vista por

combinacion

Una para cargar los items del mend y una por

combinacion para los permisos

Las sesiones de la misma combinacion

comparten la vista; los nodos se comparten

Busqueda directa del padre por indice, en

memoria
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Aspecto Esquema anterior Gestor de menus

cuadratico y un consulta por

cada faltante

El menu que arma el gestor decide qué ve cada usuario, no a qué puede acceder. Esa
comprobacion corresponde al gestor de servicios y permisos, con lo que la navegacion deja de ser

la base de la seguridad.

7.1.2. El gestor de Servicios y Permisos

El gestor de servicios y permisos, la clase GestorAutorizacion, asumié el control de acceso
que en el modelo anterior resolvia cada pagina por su cuenta. En cada peticion decide si el usuario
puede acceder al recurso solicitado, y lo hace en memoria, sin consultar la base de datos. EI cambio
de fondo esté en la base de la decision, el recurso que realmente se pide, en lugar de lo que el

cliente declara.

7.1.2.1 El Esquema Anterior. En el modelo anterior, cada pagina resolvia su propio
control de acceso al incluir la rutina de validacion. Esa rutina decidia a partir de los parametros de
la peticion, no del recurso real, y recorria el arbol de menus de la sesién en dos pasadas, una que
exigia que el identificador de servicio y la URI declarados coincidieran con una entrada del arbol
y otra que solo comprobaba la URI, mientras que la URI real solo se usaba como respaldo. La Fase
1 mostré dos problemas en ese disefio.

El primero, de seguridad, surge de que el identificador y la URI los pone el cliente, asi que

el control se podia eludir declarando los de un servicio permitido para alcanzar un recurso
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protegido (seccién 5.4). El segundo, de costo, esta en que la comprobacion recorria la copia del
arbol que cargaba cada sesion y repetia en cada peticion un recorrido lineal sobre la misma

estructura cuyo peso en memoria documentd la seccion 5.3.

7.1.2.2 La Comprobacion Sobre el Recurso Real. Sobre esa base, el gestor resuelve el
control de acceso en memoria y a partir del recurso real. Toma el registro que ya existia, el del
menu, donde cada item lleva su direccion y sus permisos, y arma con él una estructura indexada
por esa direccion, cargada una vez al iniciar y compartida por toda la plataforma. En cada peticion
localiza en ella la URI que realmente se solicita y decide segin lo que encuentra, con una sola
busqueda directa y sin volver a la base de datos. La comprobacion deja de recorrer el arbol de
navegacion que cada sesion cargaba.

La decision tiene cuatro desenlaces. Si la URI no esta registrada, niega el acceso. Si el
servicio esta marcado como publico, lo concede sin méas. Si esta protegido, concede el acceso
cuando el clasificador del usuario esta entre los que el servicio autoriza para su tipo de usuario, y
lo niega cuando no. La regla por defecto es negar, y un recurso que no esté registrado, o cuyo
permiso no incluya al usuario, no se entrega. La proteccidn deja asi de depender de que cada pagina
recuerde validarse y de lo que el cliente afirme, y pasa a depender del recurso real y de un registro
central (Figura 16). La Figura 17 contrasta punto por punto el control de acceso del esquema

anterior, sobre los parametros declarados por el cliente, y el del gestor, sobre la URI real.
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Figura 16

Decision de acceso del gestor de servicios y permisos

v

Llega una peticion

La decision parte del recurso que realmente

Toma la URI real solicitada, se pide. Toda la comprobacion ocurre en memoria,
no los parametros del cliente con una sola busqueda en el catalogo: no se
¢ recorre ninguna lista ni se consulta la base de datos.

Busca esa URl en el catalogo de servicios
(indexado por la URI de cada uno)

v

no - - si
¢La URI esta registrada y activa?
si — - no, esta protegido
Regla por defecto: negar. Un recurso que no & El servicio es publico? ﬁ

Niega el acceso | este registrado, este inactivo, o cuyo permiso . . !
N Sl / ¢ El clasificador del usuario esta entre los . ho

no incluya al usuario, no se entrega.
b 9 | Concede el acceso | autorizados por el servicio para su tipo de usuario?

; Concede el acceso ‘ Niega el acceso
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Figura 17

Decision de acceso del gestor de servicios y permisos

(a) Esquema anterior

Rutina de validacion Arbol de menus
Navegador (incluida en la pagina) Sesion HTTP  (copia de la sesion)
GET pagina protegida

(parametros IdSenvcio, UriAnterior)

lee usuario, tipoUsuario
y el arbol de menus

atributos dea sesion _

senicio = parametro IdSenvicio
Uri = parametro UriAnterior
(la URI real solo si falta)

1a pasada: recorre el arbol comparando
el IDENTIFICADOR del parametro

coincide / no
2a pasada: recorre el arbol comparando
la URI del parametro .
>
coincide / no

alt [coincide en el arbol]

concede: entrega |a pagina

[no coincide]

< ega: rediige a "no autorizado'

Criterio: los PARAMETROS del cliente (IdSenvcio, UriAnterior).
Estructura: una copia del arbol por sesion, recorrida en ORDEN LINEAL (dos pasadas).
Cobertura: solo lo que este en el arbol de la sesion.

Navegador Rutina de validacion Sesion HTTP Arbol de menus
(incluida en la pagina) (copia de la sesion)

(b) Con el gestor de autorizacién

Filtro de Catalogo de servicios
Navegador autenticacion GestorAutorizacion (en memoria, compartido)
peticion a la pagina
(URI real) =
verificarAcceso(URI real,
tipoUsuario, clasificador)
busca la URI en el catalogo
(acceso directo, una sola operacion)
Resultado: PUBLICO / AUTORIZADO /
| _NO_AUTORIZADO / NO_REGISTRADO
<......gecision |

alt [PUBLICO o AUTORIZADO]

<-.Demite: entrega lapagina

[NO_AUTORIZADO o NO_REGISTRADO]
_niega (HTTP 401) - deny by default
<
Criterio: la URI REAL del recurso solicitado.
un catalogo unico y partido, con ACCESO DIRECTO (una sola operacion).
Cobertura: un registro central que NIEGA POR DEFECTO lo no registrado.

Navegador Filtro de GestorAutorizacion Catalogo de servicios

autenticacion (en memoria, compartido)
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7.1.2.3 Concurrencia e Invalidacion. Compartir la estructura y los permisos entre todas
las sesiones obliga a coordinar el acceso concurrente, para lo que el gestor usa el mismo candado
de lectura y escritura que el de menus, con el que muchas peticiones leen a la vez y la exclusion
se reserva para recargar. La invalidacién se dispara cuando cambian los datos de acceso. Si un
administrador modifica un permiso, el gestor recarga la estructura y los permisos desde la base de
datos y reemplaza las copias en memoria, y la siguiente peticion decide ya con los datos nuevos;

el inventario de servicios de la Fase 4 lo actualiza de la misma forma.

7.1.2.4 Los Servicios Sueltos. Validar sobre el recurso real y negar por defecto cierra la
via por la que el control se eludia. Pero esa regla solo protege bien si el registro de recursos es
completo, porque un recurso que no esté registrado se niega, aunque su acceso sea legitimo. En el
modelo anterior, el Unico registro de recursos era el mend, y muchos recursos no figuran en él, por
Ser procesos internos y no opciones de navegacion. A esos recursos que no estan en el menu se les
denomina servicios sueltos.

Esa laguna, los servicios sueltos sin registrar, fue lo que cerraron las dos fases siguientes.
Encontrarlos y calcular sus permisos fue el objeto de la Fase 4; llevarlos, junto con los demas
servicios, a un modelo de datos propio y separado del menu fue el de la Fase 5. El gestor decidia
igual desde esta fase, validando sobre el recurso real; lo que esas fases completaron fue el registro

sobre el que decide, no su forma de decidir.
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8. Fase 4: Identificacién de los Servicios Existentes

La Fase 1 mostré que el control de acceso solo conocia los servicios que figuraban en el
menu, mientras que muchas paginas de la plataforma se alcanzan fuera de él (seccién 5.4). El
gestor de servicios y permisos de la Fase 3 valida cada peticién sobre el recurso real, pero su
registro sigue siendo el del mena; por la regla de negar por defecto, los servicios sueltos, los que
ese registro no incluye, se rechazan aunque su acceso sea legitimo (seccion 7.1.2).

La Fase 4 construye el catdlogo de servicios que faltaba. Hace un barrido exhaustivo de la
plataforma para localizar cada servicio, esté 0 no en el mend, y calcula los permisos de cada uno
tomando como punto de partida la configuracién de permisos del mend. El barrido y el calculo los
realiza un algoritmo propio, cachama, que se ejecutd sobre la plataforma real de la Escuela de
Ingenieria de Sistemas y quedo integrado en el flujo de despliegue interno del equipo, Super

Condor. Queda fuera del barrido el médulo Grupos, que tiene su propio sistema de seguridad.

8.1. Actividad 8: Definicion de Criterios de Identificacion de Servicios

Para localizar los servicios sin depender del mend, la fase modela la plataforma como un
grafo dirigido, en el que cada pégina es un nodo y cada enlace de una pagina a otra es una arista.
Como se retinen los nodos y se detectan los enlaces es el objeto de la Actividad 9 (seccién 8.2.1).

Sobre ese grafo se definen los tres criterios que distinguen a un servicio y determinan
cuando esta aislado del control de acceso:

e Raiz. Un nodo al que ninguna pagina conduce pero que conduce a otras. ES un punto

de entrada a la plataforma, desde donde arranca la navegacion.
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e Servicio del mend. Un nodo cuya pagina figura en TB_Menu, sea como pagina de un
usuario o de un administrador. Trae consigo los permisos que el menu ya tiene definidos, y por
eso es la semilla del calculo.
e Servicio suelto. Un nodo que no figura en TB_Menu. Es una pagina que no define
permisos propios, el caso que el control de acceso no cubria. El criterio para protegerlo es la

herencia, que le transfiere los permisos de los servicios del menu desde los que se llega a él.

8.2. Actividad 9: Implementacion del Andlisis Estatico - Herramienta Cachama Script
Cachama aplica esos criterios en una secuencia de pasos: construye el grafo de la
plataforma, localiza las raices, clasifica cada una contra el menu, propaga los permisos del menu

por el grafo y escribe el catalogo resultante.

8.2.1. El grafo de Dependencias de la Plataforma
Construir el grafo tiene tres tareas: reunir las paginas que seran nodos, detectar los enlaces
entre ellas y resolver cada referencia a la pagina concreta que sefiala. Las tres trabajan sobre el

contenido de los archivos, sin ejecutar la plataforma.

8.2.1.1 Las Paginas como Nodos. El barrido recorre el directorio web de la plataforma.
Toma como nodo cada una de sus paginas, y ademas las plantillas y los scripts que participan en
algun enlace. De ese recorrido quedan fuera los mddulos que tienen su propio sistema de seguridad,

ajeno al control de acceso de COMA. Cada nodo se identifica por su ruta dentro de la plataforma.
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8.2.1.2 La Deteccion de los Enlaces. Las aristas se hallan leyendo el contenido de cada
archivo y reconociendo las formas en que una pagina nombra a otra. Una pagina no conduce a otra
solo a través del mend, si no tambien al incluirla, al enlazarla, al enviarle un formulario, al redirigir
hacia ella desde el servidor o al invocarla desde un script. Cada una de esas formas tiene una
expresion caracteristica en el texto, y el barrido reconoce méas de veinte. La Tabla 10 las agrupa

con un ejemplo de cada grupo.

Tabla 10

Formas de enlace entre paginas que reconoce el barrido, por grupo

Grupo Ejemplo de la expresion

Inclusiones y envios <%@ include file="Pagina.jsp" %>, <jsp:forward

page="Pagina.jsp">

Vinculos, formularios y marcos href="Pagina.jsp", action="Pagina.jsp", src="Pagina.jsp"
Redirecciones del servidor response.sendRedirect("Pagina.jsp™)
LLamadas desde scripts window.open("Pagina.jsp"), url: "Pagina.jsp",

$.0etJSON("Pagina.jsp"), location.href = "Pagina.jsp"

Asignaciones y concatenaciones URL = "Pagina.jsp", x = "Pagina.jsp" + parametros

Nota. Los ejemplos usan un nombre de pagina genérico; las expresiones reales abarcan paginas,

plantillas y scripts.
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Dos casos piden un rodeo. El primero es el enlace que pasa por un script, cuando una pagina
carga un script y este nombra otra pagina sin que el vinculo aparezca en la pagina de origen. El
barrido lo sigue en dos tramos, de la pagina al script y del script a la pagina de destino, para no
perderlo. El segundo es el reenvio cuyo destino es una variable. Cuando una pagina reenvia hacia
lo que indica una variable en lugar de hacia una direccion fija, el barrido busca en el mismo archivo

el valor que se le asigna y resuelve el destino con él.

8.2.1.3 Las Paginas como Nodos. Una misma pagina puede nombrarse de varias maneras:
con su ruta completa desde la raiz del contexto, con una ruta relativa al archivo que la nombra, o
solo con su nombre. Para que todas sefialen el mismo nodo, el barrido resuelve cada referencia a
una ruta Unica. Lo intenta en orden: la ruta completa del contexto, el directorio del archivo de
origen, el directorio inmediatamente superior y la raiz web; si solo se da el nombre, busca el
archivo que lo lleve, y cuando hay varios con ese nombre elige el mas cercano por directorio. Las
referencias que la aplicacion arma en tiempo de ejecucion, con expresiones del servidor o
concatenando variables, no se pueden resolver de este modo y quedan fuera del grafo, una
limitacion que la Actividad 10 atiende.

Con los nodos vy las aristas resueltos, el grafo queda armado, un mapa dirigido de qué

pagina conduce a qué otra en toda la plataforma. La Figura 18 lo muestra.
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Figura 18

El grafo de dependencias de la plataforma con las raices resaltadas

8.2.2. La Clasificacion de las Paginas

Sobre el grafo armado, el barrido localiza las raices, los nodos a los que ninguna pégina
conduce, que son los puntos de entrada de los que cuelga el resto. Cada raiz se busca en TB_Menu
para clasificarla: del mend de usuario si su pagina figura como pagina de un usuario, del menu de
administrador si figura como pagina de un administrador, y suelta si no figura en el mend. Sobre
la Escuela de Ingenieria de Sistemas, el grafo arrojo 401 raices: 73 del mend de usuario, 38 del de
administrador y 290 sueltas. Esas 290 raices sueltas, de las 401 en total, son la primera medida del
problema, porque la mayoria de los puntos de entrada de la plataforma quedaba fuera del registro

del mend.
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8.2.3. La Propagacién de los Permisos del Men(

Con el grafo y las raices clasificadas, cachama propaga los permisos del menu a todas las
paginas. El recorrido va de las raices hacia abajo, en orden topoldgico, y aplica una regla de
herencia, por la que cada servicio suelto recibe la unién de los servicios de las paginas que
conducen a él. Si una pagina tiene servicio propio, por figurar en el mend, propaga solo el suyo y
corta ahi la herencia, asi que sus descendientes sueltos heredan ese servicio y no los de niveles
anteriores. Un servicio se identifica por la pareja de su identificador en el menu y su clasificacion,
de usuario o de administrador, porque la misma entrada de menu concede accesos distintos segun
figure como pégina de usuario o de administrador.

Heredar el servicio del mend es solo el primer tramo de la cadena. Cada servicio de menu
heredado se resuelve después a los clasificadores que lo tienen concedido, leidos de la
configuracion de permisos del mend. Asi, una pagina suelta termina asociada a las categorias y
perfiles concretos que pueden acceder a ella, calculados a partir de quién podia ver los servicios
de menu que la alcanzan (Figura 19). En el mismo paso se decide la visibilidad publica, segun la
cual una pagina es publica cuando todos sus servicios son de acceso libre y se mantiene protegida
en cuanto uno de ellos lo esta. Una pagina que no hereda ningun servicio se deja sin permisos, lo

que el gestor traduce en negar por defecto.
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Figura 19

Propagacion de los permisos del menu sobre un subgrafo de ejemplo

Propagacion de los permisos del menu, paso a paso

Un servicio propio se propaga hacia los descendientes; se corta en nodos con servicio propio y se une cuando hay varios padres

o Punto de partida

servicio propic: $10

O,
()

senviéio propio: 523

P3 P2

Solo Ry M tienen servicio propio (S10 y 523)
Los nodos sueltos P1, P2 y P3 aun no tienen permisos.

o M propaga su servicio 523

s10

O,

®

(s23) (s23)
x v
{523} (510,523}
union

M envia $23. P3 recibe { $23 ). P2 ya tenia $10 y ahora
suma 523: recibe la UNION { 5§10, 523 } de sus dos padres.

8.2.4. El Catalogo Resultante

P1

(sin permisas)

(510}

o R propaga su servicio S10

servicio propio: $10

@ [ 510 |

R envia S10 por sus aristas. M tiene servicio propio.
corta la herencia y no toma 510. P1 y P2 reciben { S10 ).

o Resolucion a clasificadores

510 (propio)

523 (prof
Y

» N

/ \

\ P2 )

.

{s23} {510,523}
ADMIN: P02 EISI + ADMIN

Cada servicio se traduce a sus clasificadores: categorias
EISl y perfiles ADMIN. Ese es el catalogo que consulta el gestor.
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‘

{s10}
EISk: CT13, CTO7

El recorrido produjo el catalogo de toda la plataforma. Sobre la Escuela de Ingenieria de

Sistemas reunid 1.789 servicios. De ellos, 214 figuraban ya en el menu y los otros 1.575 eran

sueltos; el menu registraba 236 paginas, de las que 22 no llegaron a aparecer como nodo del grafo.
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Para cada servicio, el calculo dejo sus permisos resueltos a clasificadores, 5.316 parejas de servicio
y clasificador en total. De los 1.789 servicios, 1.063 quedaron sin permiso de acceso Yy se niegan
por defecto; de los 726 restantes, 114 resultaron publicos, de acceso libre, y 612 protegidos con

permisos para clasificadores concretos. La Tabla 11 retne estas cifras y explica cada una.

Tabla 11

Inventario de servicios de la plataforma calculado en la Fase 4 (Escuela de Ingenieria de

Sistemas)
Magnitud Que representa Valor

Paginas registradas en el mend  Las paginas que el menu ya conocia, la semilla del calculo 236

Servicios en el catalogo Todas las paginas de la plataforma, mas las plantillas y scripts 1798
enlazados.

Servicios de el men( Del catalogo, los que ya figuraban en el menu 214

Servicios sueltos Del catalogo, los que no figuraban en el mend 1575

Raices Puntos de entrada: ninguna pagina conduce a ellas, pero ellas 401
conducen a otras

Raices del men( de usuario Raices que figuran como pagina de usuario en el menu 73

Raices del mentd de Raices que figuran como pagina de administrador en el menu 38

administrador

Raices sueltas Raices que no figuran en el mend 290

Permisos calculados Parejas de servicio y clasificador que el calculo asigné 5316
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Magnitud Que representa Valor
Servicios publicos De acceso libre, accesibles sin requerir permiso 114
Servicios  protegidos con Accesibles sélo a los calificadores heredados del mend 612
permisos

Servicios negados por defecto  Sin permiso de acceso resuelto, inaccesibles salvo asignacion 1063

manual

Nota. Medicion sobre la plataforma de la Escuela de Ingenieria de Sistemas. El desglose entre
servicios del menu y sueltos se obtuvo cruzando el catidlogo con las paginas del mend. Los

servicios publicos, protegidos y negados reparten el total: 114 + 612 + 1.063 = 1.789.

Ese catalogo, una correspondencia de cada servicio con sus clasificadores y su visibilidad,
es lo que alimenta el control de acceso. La Figura 20 resume la secuencia completa, del grafo al
catalogo. La Fase 5 le da un modelo de base de datos propio y conecta con €l al gestor de servicios

y permisos, que hasta entonces decidia sobre el registro del mend.
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Figura 20

Secuencia del algoritmo de inventario y propagacion

. A Lee el contenido de los archivos, sin ejecutar
Construye el grafo dirigido de la plataforma: .
) . la plataforma. Reconoce mas de veinte formas de
cada pagina es un nodo y cada enlace, una arista . .
enlace y resuelve cada referencia a un nodo unico.

v

Halla las raices: nodos a los que ninguna
pagina conduce, pero que conducen a otras

. . Tres clases: del menu de usuario, del menu de
Clasifica cada raiz contra el menu (TB_Menu) -~ . )
- _ administrador, o suelta si no figura en el menu.

v

Reglas de herencia: cada servicio suelto recibe

Propaga los servicios del menu por el grafo, . . " .
de las raices hacia abaio en orden topologico la union de sus padres; un nodo con servicio propio
J polog propaga solo el suyo y corta ahi la herencia.
El servicio de menu se resuelve a las categorias

y perfiles que lo tienen concedido. Es publico si
todos sus servicios son de acceso libre; sin servicio
heredado, queda negado por defecto.

Resuelve cada servicio a sus clasificadores
y a su visibilidad

Escribe el catalogo de servicios y permisos

El catalogo puebla el registro de servicios y de
permisos que el gestor de la Fase 3 carga en
memoria y consulta en cada peticion.

8.3. Actividad 10: Depuracion Manual del Inventario

El barrido se apoya en lo que las paginas declaran de forma literal, y por eso no alcanza
todo. Cuando una pagina arma la direccion de destino en tiempo de ejecucion, concatenando
variables, o cuando el menu la carga de forma dinamica, el enlace no es visible para el anélisis y

la pagina de destino puede quedar fuera del grafo. Estas omisiones se trataron con una revision
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manual de la lista generada, que corrigi6 los registros mal resueltos y recuperé las paginas que el
barrido no habia enlazado, para que el catalogo final cubriera también esos casos.

La revision dejo, ademas, un resultado atil mas alla de la seguridad. El grafo deja a la vista
las paginas que ya no reciben ningun enlace ni cuelgan de ninguna raiz viva, es decir, servicios
que con el tiempo dejaron de usarse pero nunca se retiraron. ldentificarlos permitié analizarlos y
dejarlos listos para su deprecacion, un aporte de mantenimiento para el grupo CALUMET que el
barrido produjo de paso.

Con el catdlogo completo y depurado, la plataforma cuenta por primera vez con un registro
de todos sus servicios y de quién puede acceder a cada uno. La Fase 5 lleva ese registro a la base

de datos y termina de conectarlo con el gestor que lo consume.

9. Fase 5: Reestructuracion de la Base de Datos

Las fases anteriores dejaron los gestores en memoria (Fase 3) y el catdlogo completo de
servicios con sus permisos (Fase 4), pero apoyados todavia en un modelo de datos que mezclaba
lo que debian separar. En la base de datos, una sola tabla, TB_Menu, describia a la vez la
navegacion y los recursos sujetos a control de acceso, porque cada fila era un item del mena vy, al
mismo tiempo, el servicio cuyos permisos se consultaban, y las tablas de permisos colgaban de esa
misma fila. Es la raiz de lo que la seccion 5.4 diagnostico, que el control de acceso solo conocia
lo que estaba en el mend.

La Fase 5 redefine el modelo para separar los tres elementos, menus, servicios y permisos,
en tablas independientes que se administran por su cuenta. La separacion cierra el arco que las

Fases 3 y 4 habian dejado abierto, pues el catalogo de servicios que la Fase 4 construyd recibe aqui
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su propio modelo, y el gestor de servicios y permisos pasa a decidir sobre €l en vez del registro del
menu con el que venia funcionando. Es lo que la seccion 7.1.2 y el capitulo 8 anunciaron sin

detallar.

9.1. Actividad 11: Separar las Tablas de Servicios y Menus en la Base de Datos

Antes, TB_Menu cargaba con tres responsabilidades. Sus columnas nombraban un servicio
(IdServ, PagServ, PagAdmin), la jerarquia de navegacion (ServPred, el padre) colgaba de las
mismas filas, y las tablas de permisos del menu referian a ese identificador.

El nuevo modelo reparte esas responsabilidades en cinco tablas, que la Tabla 12 resume y
la Figura 21 contrasta con el anterior. TB_Menu se queda solo para la navegacién, con sus
columnas renombradas para que digan lo que son: el identificador pasé de IdServ a IdMenu, las
paginas de PagServ y PagAdmin a PagMenu y PagMenuAdmin, y el padre de ServPred a
MenuPred, que ordena la jerarquia de navegacion del mend; la capa Java conserva los nombres
viejos mediante alias para no romper el codigo que adn los usa. Los permisos del menu se quedan
en TR_AutorizacionCategorias y TR_AutorizacionPerfiles, las tablas que ya existian, renombradas
desde TR_Autorizacion_Usr y TR_Autorizacion. Los servicios y sus permisos, en cambio, salen a

dos tablas nuevas, TB_Servicios y TR_AutorizacionServicios, que la Fase 4 llena.

Tabla 12

Modelo de datos separado de la Fase 5

Tabla Qué guarda Quién la usa

TB_Menu La navegacion: los items del mend y su jerarquia  El gestor de menus

TR_AutorizacionCategorias Qué categorias de usuario tienen concedido cada EIl gestor de menus; semilla
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Tabla

Qué guarda

Quién la usa

ftem del men(

TR_AutorizacionPerfiles

cada ftem del menu

TB_Servicios

su estado y su visibilidad

TR_AutorizacionServicios

servicio

Qué perfiles de administrador tienen concedido

El catdlogo de servicios: la URI de cada recurso,

Qué clasificadores pueden acceder a cada

de cachama
El gestor de menus; semilla

de cachama

El gestor de servicios y

permisos

El gestor de servicios y
permisos

Figura 21

Modelo de datos antes y después de la separacién

(a) Antes: una sola fila de TB_Menu sirve para navegar Y para autorizar

i TB_Menu
| IdServ «PK»

NomServ, ServPred
PagServ, PagAdmin (servicio)
Estado, Peso, Protegido

TR_Autorizacion
(permisos por perfil)

TR_Autorizacion_Usr |
(permisos por categona)j

IdServ «FK»
| IdCat

IdServ «FK»
IdPerfil

(b) Despues: navegacion, catalogo y permisos en tablas distintas

TB_Menu (columnas de menu)
IdMenu «PK»

NomMenu, MenuPred
PagMenu, PagMenuAdmin
Estado, Peso, Protegido

TB_Servicios
IdServ «PK»

Uri
Estado, Publico, Manual |,

| TR_AutorizacionCategorias TR_AutorizacionPerfiles

IdServ «FK»
ldCat

N ldServ «FK»
IdPerfil

Cachama siembra los permisos del senicio
! ¥ :
TR_AutorizacionServicios|

IdServ «PK, FK» L
IdClasificador «PK»
Manual

La separacion se aplico con un script de migracion. COMA se levanta por escuela, y cada

escuela tiene su propia base de datos, diamante,

donde residen sus servicios y permisos; el script

corrié sobre la diamante de todas las escuelas, renombrando las columnas y las tablas existentes y

creando las dos tablas nuevas.
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Para que el cambio no afectara a los administradores, los permisos del menu se conservaron
tal como estaban, y las tablas por categoria y por perfil mantienen su estructura y la forma en que
el administrador las configura. Esos permisos, que definen qué categorias y perfiles pueden ver
cada item del mend, son ademas la semilla con la que cachama calcula los permisos de los servicios
(capitulo 8). Reajustar los permisos de un servicio desde el menu, por lo tanto, se hace volviendo

a ejecutar cachama, que los recalcula a partir de su configuracion.

9.2. Actividad 12: Definicién de Clases para Gestionar las Tablas en el Backend

Cada tabla del modelo nuevo recibié en el backend una clase de acceso a datos que relne
sus consultas y sus operaciones de escritura, siguiendo la convencion del grupo CALUMET de dar
a cada tabla la suya. Esas clases son el punto por el que la aplicacion trabaja con las tablas, en
lugar de repartir sentencias contra la base de datos, y existen por dos razones: para que los gestores
lean por ellas el catdlogo y los permisos que reemplazan al modelo anterior, y para que el
administrador cambie por ellas un permiso o la visibilidad de un servicio. El catalogo de servicios
y la tabla de permisos por servicio tienen las suyas, con las operaciones que el administrador
necesita: marcar un servicio como publico, o conceder y quitar a un clasificador el permiso sobre
un servicio. Las tablas del men( conservan las clases que ya gestionaban sus lecturas y sus
permisos, con las que el administrador sigue configurando qué categorias y perfiles ven cada item.

Cada uno de los dos gestores que la Fase 3 puso en memoria guarda en su caché lo que lee,
una sola copia compartida por todas las sesiones (seccion 7.1.1): el de menus, la navegacion y sus
permisos; el de servicios y permisos, el catadlogo y los permisos por servicio. La Figura 22 ubica

cada pieza.
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Figura 22

Modelo de datos antes y después de la separacion

e

TB_Menu

Y

TB_Menu

(a) Antes: una sola estructura entrelazada, navegacion y control de acceso sobre la misma tabla

Arbol de menus en la sesion
(una copia por sesion: navega Y autoriza)

TB_Menu
(ldServ, PagServ, PagAdmin: navega Y autoriza)
¥ 4

TR_Autorizacion_Usr TR_Autorizacion

(b) Ahora: navegacion, catalogo y permisos en tablas separadas

Responsabilidad del GestorMenu Responsabilidad del GestorAutorizacion
(navegacion y sus permisos) (catalogo y permisos)
GestorMenu Cachama GestorAutorizacion
(cache de arboles de menu) escribe Manual = false (cache de servicios y permisos)
- = —

refresca la cache
¥ 4 ¥ E N

DAO DAO Operaciones del administrador DAC
TR_AutorizacionCategorias TR_AutorizacionPerfiles escribe Manual = true TR_AutorizacionServicios TB_Servicios

Y Y Yy -y ¥
>

tabla tabla > tabla tabl
TR_AutorizacionCategorias TR_AutorizacionPerfiles TR_AutorizacionServicios TB_Servicios

105

La distincion que el modelo nuevo introduce es una marca, ‘Manual’, en el catalogo de

servicios y en la tabla de permisos por servicio. Separa lo que calcula cachama de lo que fija el

administrador a mano, con la marca en falso en las filas que escribe cachama y en verdadero en

las del administrador. Importa porque cachama se vuelve a ejecutar y, en cada corrida, rehace sus

propias filas, pero respeta las marcadas como manuales, y las decisiones del administrador

sobreviven. Por eso las operaciones del administrador dejan la marca en verdadero vy, tras cada

cambio, refrescan la caché del gestor de servicios y permisos para que la siguiente peticion decida

con los datos nuevos.
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9.3. Actividad 13: Estructuracién de la Ldgica de Menus y Servicios Separada

Con el modelo y las clases en su sitio, la légica de la aplicacion queda partida en dos
caminos que antes eran uno. En el modelo anterior, la navegacion y el control de acceso se
resolvian sobre la misma estructura, el arbol de menus que cada sesion cargaba (secciones 5.3 y
5.4). Ahora son caminos separados sobre tablas separadas: para mostrar el mend, el gestor de
menus lee la navegacion y sus permisos por categoria y perfil; para decidir el acceso, el gestor de
servicios y permisos lee el catalogo y los permisos por servicio, las mismas tablas que cachama
llenod.

La separacion deja un caso por atender. Tras el inventario de la Fase 4, algunos servicios
quedan registrados sin permisos para ninguna categoria o perfil, negados por defecto (capitulo 8),
por ser recursos que no heredan permisos de ningdn servicio del menud. No siempre es claro qué
hacer con ellos. Unos deben seguir negados, pero otros son accesos legitimos que el célculo no
supo asociar, y que en el modelo anterior pasaban inadvertidos, porque el control no les exigia un
permiso propio y cualquiera que llegara a ellos accedia (seccion 5.4). Cudles habilitar, y si el
acceso debe abrirse a todos o solo a ciertos clasificadores, no se puede determinar de forma
automatica, pues exige conocer cada servicio. Por eso la decision se dejé en manos del
administrador. Para ello, sin rehacer todo el inventario, la administracion cuenta con un servicio
que, apoyado en las operaciones de la seccién 9.2, concede a uno de esos servicios los permisos
que le falten o lo marca como publico. Como esas operaciones dejan la marca manual y refrescan
la caché, la concesion persiste aunque cachama se vuelva a ejecutar y el servicio queda accesible

desde la siguiente peticion. La Figura 23 traza ese flujo.
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Figura 23

Habilitacion por el administrador de un servicio negado por defecto

Servicio de administracion
(DAO de servicios)

GestorAutorizacion Logueo

T icios /
B_Seryicios (cache de servicios y permisos) (filtro)

Administrador TR_AutorizacionServicios Usuario

El administrador habilita el servicio

habilitar senicio S
(quedo sin permisos por de!eclo;

alt ) [conceder el permiso al clasificador que corresponda]
insertarManual(ldServ, IdClasificador, Rol))

INSERT TR_AutorizacionSenvcios
(IdServ, ldClasificador, Rol, Manual)
VALUES (..., TRUE)

[marcar el servicio como publico]

marcarPublico(Uri)

UPDATE TB_Senvcios
SET Publico = TRUE, Manual = TRUE

actualizar() o

SELECT TB_Senvicios,
< TR_AutorizacionSenicios

cache recargada

senvicio habilitado

Por estar marcada Manual = TRUE, la concesion del
administrador sobrevive a las re-ejecuciones de cachama

La siguiente peticion a ese servicio se autoriza
peticion a S
<

verificarAcceso(uri, tipoUsuario,

clasificador)
<

AUTORIZADO (o PUBLICO) 4

acceso concedido (2()0))

Administrador TB_Servicios /

TR_AutorizacionServicios

Servicio de administracion Usuario

(DAO de servicios)

GestorAutorizacion Logueo
(cache de servicios y permisos) (filtro)

Con esto se completa el arco que recorrid tres fases. La Fase 3 puso en memoria los gestores

que separan la navegacion del control de acceso y validan sobre el recurso real; la Fase 4 inventario

todos los servicios y calculd sus permisos a partir del menu; y la Fase 5 llevo esa separacion al

modelo de datos y conecto los gestores con él. La navegacion, los servicios y los permisos quedan,

por fin, en piezas distintas que se administran de forma independiente.
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10. Fase 6: Evaluacién Posterior a la Implementacion

La Fase 1 midi6 el estado de COMA antes de la reingenieria y fijo la linea base de
comparacion (capitulo 5). La Fase 6 cierra el ciclo al repetir sobre la plataforma ya reingenierizada
las mismas mediciones de rendimiento, memoria y control de acceso, que compara con esa linea
base para cuantificar las mejoras alcanzadas.

Las medidas se tomaron con SISIFO (seccion 5.2.1), el entorno de pruebas de estrés que la
Fase 1 construy6 para comparar dos ramas de COMA bajo la misma carga y atribuir las diferencias
a los cambios de cddigo. Aqui enfrenta la rama anterior a la reingenieria, que fija la linea base, con
la rama reingenierizada. Para que la comparacion aisle el efecto de la reingenieria, las dos se
midieron con el arreglo del pool de conexiones aplicado por igual (seccion 5.2.2), de modo que

ese arreglo actiia como una constante del experimento y no como una variable.

10.1. Actividad 14: Medicién de la Latencia de Inicio de Sesion bajo Concurrencia

Sobre la rama reingenierizada se repiti6 la prueba de velocidad de la seccién 5.2, con el
mismo ciclo de reautenticacion de SISIFO en los siete niveles de concurrencia (1, 5, 10, 20, 50,
100 y 200 usuarios) y sesenta segundos por nivel. Como en la Fase 1, la medicion separa la
autenticacion, en la que se construye el arbol de menus de la sesion, del render del menu, en el que

se entrega la pagina que lo muestra; esa separacion ubica el costo en su origen.

10.1.1. La Latencia Bajo Concurrencia
La autenticacion es donde se concentra la mejora. La Tabla 13 contrasta su latencia en las

dos ramas. En la anterior, el promedio crece poco a poco, de 108 a 175 ms hasta los 100 usuarios,
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y se dispara a 840 ms con 200 usuarios concurrentes; en la reingenierizada se mantiene plano,
entre 16,8 y 28,6 ms, en todo el rango (Figura 24). Con 200 usuarios, el promedio baja de 840,04
ms a 28,58 ms, una reduccion del 96,6 %, y la cola se contrae en la misma proporcion: el percentil

95 pasa de 1.800 ms a 64 ms y el percentil 99, de 2.200 ms a 130 ms.

Tabla 13

Latencia de la autenticacion por nivel de concurrencia, antes y después de la reingenieria

Concurrencia Anterior, Anterior, Reingenierizada, Reingenierizad,
(usuarios) promedio (ms) p95 (ms) promedio (ms) p95 (ms)

1 108,10 120 19,69 41

5 110,30 130 16,87 34

10 112,47 140 16,81 30

20 117,99 140 17,69 36

50 137,75 170 19,34 36
100 174,59 240 21,22 44
200 840,04 1800 28,58 64

Nota. Las dos ramas con el pool de conexiones aplicado (seccion 5.2.2). Datos de SISIFO, sesenta

segundos por nivel.
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Figura 24

Latencia de la autenticacion frente a la concurrencia, antes y después de la reingenieria

900
—&— Rama anterior

8004 —®— Rama reingenierizada

700 -
600 -
500 -
400 -
300 -

200+

Latencia promedio de autenticacion [ms]

1001 * B -

T T T T

10 20 50 100 200

Nivel de concurrencia (usuarios simultaneos)

-— — = L - —— —a
1 5

El render del menu, en cambio, cambié mucho menos, lo que confirmd que el cuello de
botella estaba en la construccion del &rbol y no en su presentacion. En la Tabla 14, el render se
mantiene en torno a 7 ms en las dos ramas hasta los 50 usuarios y sube poco a los 100 (10,90 ms
en la anterior y 8,07 en la reingenierizada). Solo con 200 usuarios se separan, cuando la rama
anterior salta a 49,25 ms, porque el servidor, saturado por el costo de la autenticacion, degrada

también la entrega, mientras que la reingenierizada se queda en 11,12 ms.
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Tabla 14

Latencia del render del menu por nivel de concurrencia, antes y después de la reingenieria

Concurrencia (usuarios) Anterior, promedio (ms) Reingenierizada, promedio (ms)

1 6,72 6,70

5 6,42 6,67

10 6,57 6,64

20 6,76 6,93

50 7,69 7,97
100 10,90 8,07
200 49,25 11,12

Nota. Mismas condiciones que la Tabla 10.1.

La capacidad del servidor también mejora. En el nivel de 200 usuarios, y en los mismos
sesenta segundos, la rama anterior completd 3.910 autenticaciones y la reingenierizada 5.751, un
47 % maés, sin fallos en ninguna de las dos. Al no saturarse, el servidor reingenierizado atiende
mas peticiones en el mismo tiempo.

El origen de la diferencia es el gestor de mends de la Fase 3. En la rama anterior, cada
autenticacion reconstruia el arbol de menus de la sesion, un trabajo cuyo costo crece con el nimero
de sesiones simultaneas y que, con 200 usuarios, llevaba la autenticacion a 840 ms. El gestor de
menuUs, en cambio, arma la navegacién una sola vez y reutiliza una vista del men( por cada

combinacion de tipo de usuario y clasificador, en lugar de reconstruir el arbol en cada sesién, con
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lo que el tiempo de la autenticacion se vuelve casi independiente de la concurrencia. La latencia
que la seccion 5.2 habia sefialado como el sintoma mas visible del disefio anterior queda, asi,

resuelta.

10.1.2. El Alcance Sobre las Conexiones

El efecto de la reingenieria llega mas alla de la latencia, hasta la causa que habia obligado
a arreglar el pool de conexiones. Al construir el arbol de menus una sola vez en lugar de
reconstruirlo en cada autenticacion, el gestor hace muchas menos consultas a la base de datos por
inicio de sesion, y con ello baja la presion sobre las conexiones. El estado de colapso que se midid
sin el pool (seccion 5.2.2) lo deja ver. La Tabla 15 compara las dos ramas en esa condicién. Sin el
pool, la rama anterior se hunde a medida que sube la concurrencia, hasta que con 200 usuarios el
91,8 % de las cargas de la pagina de login devuelve un error de servidor y falla el 77,7 % de las
autenticaciones; la rama reingenierizada, en cambio, atraviesa los siete niveles sin un solo fallo y

con la autenticacion en torno a 28 ms, casi igual que con el pool aplicado.

Tabla 15

Comportamiento sin el pool de conexiones, por nivel de concurrencia

Concurrencia Anterior: cargas de login Anterior: autenticaciones Reingenierizada:
(usuarios) fallidas (%0) fallidas (%0) peticiones fallidas (%)
1 0,0 0,0 0,0
5 0,0 0,0 0,0
10 56,9 2,2 0,0

20 76,7 8,7 0,0
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Concurrencia Anterior: cargas de login Anterior: autenticaciones Reingenierizada:
(usuarios) fallidas (%0) fallidas (%0) peticiones fallidas (%)
50 88,5 12,3 0,0
100 90,8 58,1 0,0
200 91,8 7 0,0

Nota. Estado sin el arreglo del pool de conexiones (seccién 5.2.2). Datos de SISIFO. Los
promedios de latencia de la rama anterior se omiten porque, con la mayoria de las peticiones
fallidas, dejan de ser representativos; la rama reingenierizada mantuvo la autenticacién entre 16 y

28 ms.

Sumadas las dos intervenciones, el recorrido de COMA va de un extremo al otro. Antes de
este trabajo, la plataforma colapsaba bajo concurrencia sostenida, y el arreglo del pool de
conexiones fue necesario solo para poder medirla. Con todo lo realizado, COMA sostiene 200
usuarios concurrentes a 28 ms y sin fallos, porque el pool cierra las conexiones que la plataforma
no liberaba y libera los puertos efimeros, y la reingenieria reduce cuantas conexiones hacen falta.

Son dos vias para una misma causa.

10.2. Actividad 15: Medicion del Consumo de Memoria de Sesion

El arbol que cada sesion reconstruia tenia un segundo costo ademas del tiempo, la memoria.
La seccion 5.3 lo habia medido sobre la rama anterior, donde cada inicio de sesién guardaba su
propia copia del &rbol de mends; bajo la reautenticacion sostenida, el heap crecié hasta 1,40 GB,
retenido casi por completo por las sesiones. Sobre la rama reingenierizada se repitio la prueba, con

el mismo entorno, la misma carga de 200 usuarios durante sesenta segundos y el mismo
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procedimiento de la seccidn 5.3.2. Esta vez se grab0, ademas, un registro de vuelo de la maquina
virtual Java, que permite ver como evoluciona la memoria y como trabaja el recolector de basura
a lo largo de toda la prueba, no solo en la foto final del histograma.

Las dos ramas se midieron en una misma corrida y bajo la misma carga. La reingenierizada
atendio incluso més inicios de sesion que la anterior, 5.685 frente a 5.067, sin fallos en ninguna.

Con la carga asi igualada, la diferencia entre las dos ramas esta en la memoria que esa carga deja.

10.2.1. La Reduccion del Heap y su Origen
El heap total bajé de 1,40 GB a 69 MB, una reduccion del 95,2 %, y el nimero de objetos
vivos cayo de 47,4 a 1,1 millones (Tabla 16). Normalizado por inicio de sesion, el consumo paso

de 289,59 KB a 12,45 KB, un 95,7 % menos. La memoria del menu dejo de crecer con las sesiones.

Tabla 16

Estado del heap bajo 200 usuarios concurrentes, antes y después de la reingenieria

Metrica Anterior Reingenierizada
Inicios de sesion exitosos 5.067 5685
Sesiones activas 5.096 5.688
Instancias vivas en el heap 47.350.736 1.145.366
Heap total 1,40 GB 69 MB
Heap por inicio de sesion 289,59 KB 12,45 KB

Nota. Prueba de memoria de la seccion 5.3.2, con el pool de conexiones aplicado, sobre las dos

ramas en una misma corrida.
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El origen de la caida esta en como se guarda el mend. En la rama anterior, los nodos del
arbol, de la clase beans.Servicio, sumaban 1.480.608 instancias, la réplica del menu en cada sesion.
En la reingenierizada esa clase desaparece del heap, porque el menl se guarda una sola vez, en
402 nodos de la clase muisca.menu.Menu, sobre una Unica estructura muisca.menu.Menus que el
gestor de menus de la Fase 3 (seccion 7.1.1) mantiene compartida por toda la aplicacion, de la que
cada combinacion de tipo de usuario y clasificador deriva una vista muisca.menu.MenuMenus
(Tabla 17). Cada sesién conserva un objeto de la clase beans.Menus, pero sin estado, pues pide el
menu a la estructura compartida cuando lo necesita y no almacena nodos. Sus 5.688 instancias,
una por sesion activa, ocupan en conjunto 88,88 KB, dieciséis bytes por instancia. Con la réplica
desaparece el texto que arrastraba: las cadenas bajan de 528,51 MB a 7,29 MB y los arreglos de

bytes, de 750,21 MB a 30,25 MB.

Tabla 17

Instancias de las clases que representan el menq, y el texto asociado, en el heap

Metrica Anterior Reingenierizada
Nodos del arbol por sesién (beans.Servicio) 1.480.608 0
Arbol por sesion (beans.Menu) 5.088 0
Nodos del ment compartido (muisca.menu.Menu) 0 402
Estructura compartida (muisca.menu.Menus) 0 1
Vistas del men( (muisca.menu.MenuMenus) 0 2

Accesor de menu por sesion (beans.Menus) 0 5.688
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Metrica Anterior Reingenierizada
Cadenas (java.lang.String) 528,51 MB 7,29 MB
Arreglos de bytes ([B) 750,21 MB 30,25 MB

Nota. Las seis primeras filas son nimero de instancias; las dos tltimas, tamafio superficial. Mismas

condiciones que la Tabla 16.

El analisis del tamafio retenido con Eclipse MAT confirma quién ocupa el heap. En larama
anterior, el administrador de sesiones de Tomcat (StandardManager) retiene 1,36 GB, el 97,16 %
del heap, y casi todo son las copias del mend que cada sesion guarda. En la reingenierizada ese
mismo administrador retiene 27 MB, el 40,14 % de un heap ya de por si pequefio, y su contenido

es estado normal de sesion, sin menus. Las sesiones dejan de concentrar la memoria.

10.2.2. El Heap y el Recolector a lo Largo de la Prueba

El registro de vuelo muestra la diferencia en movimiento (Figura 25). En la rama anterior,
el heap se mantuvo en una banda alta, entre 1,4 y 3,3 GB, sin bajar de 1,4 GB ni siquiera tras cada
recoleccion, porque las copias del menl no se pueden liberar mientras las sesiones siguen vivas, y
trepaba hacia 3,3 GB a medida que estas se acumulaban. Durante la prueba, todas las recolecciones
fueron menores, de hasta 30 ms, pero la presion se nota al vaciar ese heap, donde la recoleccion
completa que el procedimiento de medicion fuerza al terminar (seccion 5.3.2) tardé 848 ms sobre
la rama anterior, frente a 26 ms sobre la reingenierizada. En esta, el heap oscil6 por debajo de 600

MB y cada recoleccion lo devolvio a unas pocas decenas de megabytes.
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Figura 25

Ocupacion del heap durante la prueba de 200 usuarios, antes y después de la reingenieria
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El recolector también trabaj6 mucho mas en la rama anterior. En los mismos sesenta
segundos ejecutd 733 recolecciones, frente a 156 de la reingenierizada, ya que generaba mucha
mas basura por inicio de sesion. Las pausas individuales fueron cortas en las dos ramas, de hasta
30 ms en la anterior y 32 ms en la reingenierizada, pero la anterior las pagé més de cuatro veces
méas a menudo y sobre un heap mucho mayor. Es trabajo de maquina que se suma al costo de

latencia de la seccion 10.1.
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10.2.3. El Origen de la Asignacién de Memoria

El registro también muestra de donde sale la basura que el recolector recoge. Atribuida
segun la operacion que la origina, la mayor parte de la asignacion de un inicio de sesion en la rama
anterior corresponde a la construccién del mena, el armado del arbol y sus consultas a la base de
datos, que por si sola supera la mitad. La generacién de las claves RSA, comun a las dos ramas,
aporta cerca de un tercio, y el resto se reparte entre el armazon del inicio de sesion, la validacion
de la entrada y la consulta del usuario, que por si misma apenas asigna alrededor de un 1 %.

La construccion del menu es la que la reingenieria elimina, pues en la rama reingenierizada
el menU no se reconstruye en cada sesion, y esa parte de la asignacion desaparece. Al generar
mucha menos basura por inicio de sesion, la rama reingenierizada da mucho menos trabajo al
recolector, que es la caida de recolecciones de la seccion 10.2.2.

Esta asignacion no es lo mismo que la ocupacion del heap, porque una cosa es la memoria
que se asigna y el recolector recoge en cada inicio de sesion, y otra la que queda retenida mientras
la sesion vive. ElI mend pesaba en las dos, ya que se reconstruia en cada inicio de sesion, lo que
generaba la basura recién descrita, y se guardaba copiado en cada una, lo que llenaba el heap
(seccion 10.2.1). Al compartirlo, la reingenieria corta las dos a la vez, y el consumo de memoria
por sesion que la seccion 5.3 habia sefialado como el segundo gran costo del disefio anterior queda
resuelto. EI men( deja de depender de la concurrencia, tanto en la memoria que retiene como en

la que asigna.

10.2.4. Retenedor de las Sesiones tras la Reingenieria
La seccion 10.2.1 mostr6 que el administrador de sesiones de Tomcat ("StandardManager’)

pasa de retener 1,36 GB a 27 MB. En la rama reingenierizada vuelve a encabezar el informe de
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sospechosos de fuga de Eclipse MAT, como lo hacia en la anterior (seccion 5.3); la Figura 26 lo

muestra.

Figura 26
Tamario retenido por el administrador de sesiones de Tomcat en la rama reingenierizada

(EclipseMAT)
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One instance of “org catali ion.StandardManager” loaded by

“java.net. URLClassLoader @ 0x695c96348" occupies 28,423,264 (40.14%)
bytes. The top consumers of its minimum retained heap are “byte[]" (221,855
instances totaling 11,620,088), “java.lang.String” (204,698 instances totaling
4,912,752), and “int[]"” (39,878 instances totaling 3,925,000). The memory is
accumulated in one instance of
“java.util.concurrent.ConcurrentHashMap$Node[]”, loaded by “<system class
loader>", which occupies 28,391,272 (40.10%) bytes.

Thread “java.lang.Thread @ 0x6960d01f8 poseidon housekeeper” has a local
variable or reference to “org.apache.catalina.loader.ParallelWebappClassLoader @
0x696413828" which is on the shortest path to

“java.util.concurrent. ConcurrentHashMap$Node[8192] @ 0x69995e928". The
thread java.lang.Thread @ d0o1f8 p per keeps local
variables with total size 224 (0.00%) bytes The top consumers of its minimum
retained heap are “byte[]” (221,855 instances totaling 11,620,088),
“java.lang.String” (204,698 instances totaling 4,912,752), and “int[]” (39,878
instances totaling 3,925,000).

The stacktrace of this Thread is available. See stacktrace. See stacktrace with involved
local variables.
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Esta vez, sin embargo, ese sefialamiento no es una fuga.

Una fuga retiene objetos que ya no se usan y nunca se liberan, con un consumo que crece
sin limite en el tiempo. Lo que el administrador retiene, en cambio, es el estado de las sesiones que
seguian vivas en el momento de la captura, 5.688 en total, con unos cinco kilobytes cada una. Ese
estado crece en proporcion a las sesiones simultaneas, y Tomcat lo libera en cuanto cada sesion
expira por inactividad.

El informe lo destaca porque el administrador, al custodiar todas las sesiones, es el mayor
retenedor del heap, aungque no guarde nada que debiera haberse liberado ya.

Lo que esas sesiones retienen es estado propio de cada una, ya no la copia del mend. Su
mayor componente es el par de claves RSA que el inicio de sesidon genera y conserva para descifrar
las credenciales que el cliente le envia cifradas; ese par de claves existe por igual en la rama
anterior (seccién 5.3) y no lo introdujo la reingenieria.

La diferencia entre las dos ramas no esta en ese estado, sino en la copia del arbol de menus
que la anterior sumaba a cada sesion, la clase beans.Servicio con 1.480.608 instancias, que en la

reingenierizada desaparece del heap (seccién 10.2.1).

10.3. Actividad 16: Verificacion del Control de Acceso Tras la Reingenieria

La seccién 5.4 diagnosticd una deficiencia de control de acceso en la rama anterior y la
clasific6 como control de acceso roto (A01:2025, Broken Access Control), la primera categoria
del OWASP Top Ten (OWASP, 2025a).

Ese catdlogo nombra los riesgos mas frecuentes para concienciar sobre ellos, pero no fija

requisitos comprobables.
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Para verificar si el riesgo qued6 cerrado, OWASP mantiene un documento distinto, el
estandar de verificacion de seguridad de aplicaciones (ASVS), que traduce cada riesgo en
requisitos que se pueden comprobar uno a uno (OWASP, 2025b). Esta actividad verifico el cierre
contra el capitulo de autorizacién de ese estandar, el V8, que corresponde al riesgo A0L. Queda
fuera el mddulo de Grupos, que se rige por su propia autorizacion.

El cierre del riesgo es el resultado del arco de seguridad que recorren las Fases 2 a 5: el
filtro Unico que centraliza el control (Fase 2), el gestor que decide sobre el recurso real (Fase 3),
el inventario de todos los servicios y el calculo de sus permisos que produjo cachama (Fase 4), y
el modelo de datos que separa esos permisos del menu (Fase 5).

La Tabla 18 toma los dos requisitos del capitulo V8 del ASVS que corresponden al alcance
de la reingenieria, la proteccion del acceso a los servicios segun el tipo de usuario y su clasificador,

y los cruza con la forma en que el disefio anterior los incumplia y con el resultado de ese arco.

Tabla 18
Requisitos de autorizacién del estaindar OWASP ASVS 5.0 (V8) frente al disefio anterior y al

reingenierizado

Requisito (ASVS 5.0, V8) Disefio anterior (seccion 5.4) Disefio reingenierizado

El acceso se decide en una capa ElI permiso se decidia sobre los El filtro y el gestor deciden en el
de servidor confiable, no sobre  pardmetros IdServicio y UriAnterior  servidor, sobre la URI real del
datos que el cliente pueda que el cliente envia en la peticién recurso solicitado

manipular (8.3.1)

El acceso a cada servicio se Las péginas fuera del mend no Denegacion por defecto sobre el

concede so6lo a quien tiene definian permisos propiosy quedaban inventario de servicios que cachama
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Requisito (ASVS 5.0, V8) Disefio anterior (seccion 5.4) Disefio reingenierizado

permiso explicito (8.2.1) accesibles por una herencia laxa calcul6 en la Fase 4 (capitulo 8): el
acceso se concede solo con el

permiso explicito del clasificador

Nota. Ambos son requisitos de Nivel 1, el basico, del capitulo de autorizacion (V8) del ASVS 5.0
(OWASP, 2025b), y son los que atafien a la proteccion del acceso a los servicios, el objeto de esta
reingenieria. Los demas requisitos de V8 corresponden a otras dimensiones de la autorizacion,
como el acceso a los datos dentro de cada servicio (8.2.2), propio de la logica de cada modulo. La

columna del disefio anterior resume el diagndstico de las secciones 5.4.1 a 5.4.4.

El resto de la seccion verifica esos requisitos sobre el flujo reingenierizado: primero la
decisién sobre el recurso real (8.3.1), que desactiva el vector de ataque; luego la cobertura de todos
los servicios que hace efectiva la denegacion por defecto (8.2.1); y, sobre ambas, la comprobacién

de que el control nuevo no rompid el acceso legitimo.

10.3.1. La Decision Sobre el Recurso Solicitado

El requisito 8.3.1 exige que el control de acceso se imponga en una capa de servidor
confiable. En la rama reingenierizada, toda peticidn pasa por un filtro de seguridad Unico (seccién
6.2), que reemplaza la validacion que el disefio anterior repartia por alrededor de 1.540 paginas, y
delega la decisidn en el gestor de servicios y permisos (seccion 7.1.2). El gestor recibe la URI real
del recurso solicitado, el tipo de usuario y su clasificador, y resuelve el permiso contra las

autorizaciones precalculadas, en memoria. Los parametros IdServicio y UriAnterior, que el disefio
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anterior usaba para decidir, conservan un papel de compatibilidad y de presentacion, pero ya no
intervienen en la decision de acceso.

Sobre ese flujo, el vector de ataque de la seccion 5.4.3 deja de funcionar. Un visitante con
sesion de invitado que solicita un recurso protegido y le adjunta el identificador y la URI de un
servicio publico ya no obtiene el recurso, porque el gestor evalla la URI real del recurso protegido
contra el clasificador del invitado, no halla permiso y deniega la peticién. La Figura 10.4 reproduce

el ataque de la Figura 27, ahora rechazado.

Figura 27

Vector de ataque de la Figura 5.8, rechazado por el control reingenierizado
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10.3.2. La Cobertura de Todos los Servicios

El requisito 8.2.1 exige que el acceso a cada servicio se conceda solo a quien tiene permiso
explicito, lo que supone que todos los servicios tengan sus permisos definidos. El segundo nivel
de exposicion de la seccion 5.4.4, las paginas alcanzables que nunca se registraron como servicios,
se cierra por la combinacion de dos cambios. El gestor deniega por defecto cualquier URI que no
esté registrada, y una pagina fuera del catdlogo deja de quedar accesible por omision. Y el
inventario que construyd cachama en la Fase 4 registrd los 1.789 servicios alcanzables de la
plataforma, no solo los del menl de navegacién, y calculd el permiso de cada uno: 114 publicos,
612 con acceso por clasificador y 1.063 sin acceso, denegados por defecto (capitulo 8). Las paginas

internas que antes quedaban sin control efectivo pasan, asi, a tener un permiso explicito.

10.3.3. La Conservacion del Acceso Legitimo

Un control que deniega por defecto y decide sobre el recurso real es més estricto que el
anterior, y la verificacion incluy6 comprobar que no bloqueara el acceso legitimo. La suite de
pruebas de extremo a extremo descrita en la seccién 5.1 se ejecutd sobre la rama reingenierizada,
con el catalogo de servicios ya poblado por cachama, y las cuatro pruebas se completaron sin fallos
(Tabla 19, Figura 28). EI caso méas exigente es el tramite de trabajo de grado, cuyas once etapas
(seccidn 5.1) recorren los distintos actores del tramite, de los autores a los jurados, y se apoyan en
paginas de proceso que se alcanzan desde una opcion del menud pero no figuran en él, es decir,
servicios sueltos. Que ese flujo se complete sin fallos confirma que cachama registro los servicios

sueltos de los que depende y que el control nuevo no cerr6 el paso a los usuarios legitimos.
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Tabla 19

Resultado de las pruebas de extremo a extremo sobre la rama reingenierizada

Prueba de extremo a extremo Qué verifica Resultado
Inicio de sesion del usuario general autenticacién y carga del menu de la sesion Sin fallos
Cambio de tipo de usuario a administrador alternancia a la sesién administrativa Sin fallos
Creacidn y edicion de una noticia flujo de gestién de noticias Sin fallos
Tramite completo de un trabajo de grado las once etapas, de varios actores, sobre los Sin fallos

servicios sueltos del flujo (seccion 5.1)

Nota. Pruebas ejecutadas sobre la rama reingenierizada con el catalogo de servicios poblado por
cachama; la corrida se muestra en la Figura 10.5. La misma suite sobre la rama anterior se presentd
en la seccion 5.1 (Figura 5.2). Las pruebas cubren los flujos principales de la plataforma, no la

totalidad del catalogo de servicios.

Figura 28

Ejecucion de la suite de pruebas de extremo a extremo sobre la rama reingenierizada

B Windows PowerShell

PS C:\Users\ASUS\Documents\projects\coma-tests> uv run pytest
==== test session starts
platform win32 ython 3.13.13, pytest-9.0.2, pluggy-1.6.0 —— C:\Users\ASUS\Documents\projects\coma-tests\.venv\Script
s\python.exe
cachedir: .pytest_cache
rootdir: C:\Users\ASUS\Documents\projects\coma-tests
configfile: pyproject.toml
testpaths: tests
plugins: base-url-2.1.0, playwright-0.7.2
collected 4 items

tests/e2e/flows/test_news_flow.py::test_crear_y_editar_noticia[chromium]
tests/e2e/flows/test_thesis_project_flow.py::test_thesis_submission_flow[chromium]
tests/e2e/smoke/test_login_smoke.py: :test_inicio_de_sesion_usuario_default[chromium]

tests/e2e/smoke/test_login_smoke.py: :test_inicio_de_cambio_de_rol_administrador[chromium]

PS C:\Users\ASUS\Documents\projects\coma-tests>
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10.3.4. Sintesis

La causa estructural que la seccion 5.4.5 sefiald detrds de las dos deficiencias, la
navegacion, los servicios y los permisos acoplados alrededor de TB_Menu y de una rutina repetida
en cada pagina, queda eliminada. La navegaciony el control de acceso son ahora responsabilidades
separadas: el men( decide qué ve cada usuario (seccion 7.1.1) y el gestor de servicios y permisos
decide qué recurso puede solicitar, sobre la URI real y exista o no en el mena (seccion 7.1.2). Los
requisitos de autorizacion del ASVS V8 que el disefio anterior incumplia quedan satisfechos, y el

vector de ataque diagnosticado en la Fase 1 deja de tener efecto.

10.4. Actividad 17: Andlisis Integral de los Resultados

Las tres actividades anteriores midieron por separado la latencia, la memoria y el control
de acceso, y reportaron sus datos en las plantillas del plan de pruebas (Apéndice A). Esta actividad
reline esos resultados, los contrasta con la linea base de la Fase 1y extrae de ellos la conclusion
de la evaluacion, gque la plantilla de sintesis del plan recoge. Las conclusiones generales del trabajo

se desarrollan en el capitulo de Conclusiones.

10.4.1. Resultados Consolidados

La Tabla 20 reune las métricas de rendimiento y memoria de las dos ramas bajo 200
usuarios concurrentes, el nivel de mayor exigencia. Las mejoras son grandes y van todas en la
misma direccion: la latencia de la autenticacion y el consumo de memoria caen mas del 95 %, la
capacidad de atencion sube casi a la mitad y el recolector de basura trabaja menos de una cuarta

parte que antes (Figura 29).
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Tabla 20

Resumen de las métricas de la Fase 1 y la Fase 6 bajo 200 usuarios concurrentes

Métrica Anterior Reingenierizada Variacién
Latencia de la autenticacidn (ms) 840,04 28,58 -96,6%
Autenticaciones completadas en sesenta segundos 3.910 5.751 +47%
Heap total 1,40 GB 69 MB -95,2%
Heap por inicio de sesion (KB) 289,59 12,45 -95,7%
Recolecciones de basura en sesenta segundos 733 156 -78,7%

Nota. Las dos ramas con el pool de conexiones aplicado (seccion 5.2.2). Datos de SISIFO y del
registro de vuelo de la maquina virtual Java; el detalle por nivel de concurrencia esté en las Tablas

10.1y 10.4 y en la seccion 10.2.2.

El control de acceso, que no se expresa en cifras de rendimiento, mejord en la misma
direccion. El vector de ataque que la seccion 5.4.3 habia diagnosticado, solicitar un recurso
protegido declarando un servicio publico, deja de funcionar, porque la decision recae sobre la URI
real del recurso y no sobre los datos que el cliente declara (seccion 10.3.1). Los 1.789 servicios
alcanzables de la plataforma pasan a tener permiso explicito, con denegacion por defecto para
cualquier recurso no autorizado (seccion 10.3.2), y las cuatro pruebas de extremo a extremo no

muestran regresion en los flujos legitimos (Tabla 20).
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Figura 29
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Las mejoras de la Tabla 10.8 no son independientes. Detras de las tres esta el mismo disefio,

el arbol de menus construido sobre la tabla TB_Menu, que el disefio anterior reconstruia en cada

autenticacion, replicaba en cada sesion y empleaba ademas como base de los permisos de acceso.

La seccion 10.3.4 sefial6 ese acoplamiento como la causa del control de acceso roto; es también la

de la latencia y la de la memoria. La reconstruccion del arbol en cada inicio de sesion cargaba la

latencia, que crecia con la concurrencia hasta los 840 ms (seccion 10.1). La copia del arbol en cada

sesion llenaba el heap, que llegaba a 1,40 GB retenido por las sesiones (seccion 10.2). Y el permiso

de acceso, resuelto a partir del menu y no del recurso solicitado, dejaba abierto el vector de ataque

y las paginas ajenas al mena sin control (seccion 10.3).
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La reingenieria actud sobre esa raiz, no sobre cada sintoma por separado. El gestor de
menus arma la navegacion una sola vez y la comparte entre todas las sesiones (seccion 7.1.1), con
lo que el &rbol deja de reconstruirse y de replicarse, y ceden a la vez la latencia y la memoria. El
gestor de servicios y permisos (seccién 7.1.2) saca la decision de acceso del mena vy la lleva al
recurso real, sobre el inventario de servicios que cachama calcul6 en la Fase 4 (capitulo 8), y el
control de acceso deja de depender de la navegacion. Separar lo que estaba acoplado es lo que hace

que un solo cambio de disefio mejore tres dimensiones que parecian distintas.

10.4.3. Alcance de la Evaluacion

Los resultados se leen dentro de las condiciones en que se midieron. Las dos ramas se
ejecutaron bajo la misma carga y el mismo entorno, con el pool de conexiones aplicado por igual,
que actlia como una constante y permite atribuir las diferencias a los cambios de cddigo (seccion
5.2.2). Las cifras corresponden al ciclo de reautenticacion que SISIFO ejerce sobre el inicio de
sesion y el armado del mend, el punto donde se concentraba el costo del disefio anterior, y no a
una medicion de toda la plataforma.

La verificacion de seguridad corresponde al cierre del riesgo que la seccion 10.3 comprobo,
el control de acceso roto, categoria A01 del OWASP Top Ten. Dentro de ese alcance, los tres
problemas que la Fase 1 habia diagnosticado, la latencia, la memoriay el control de acceso, quedan

resueltos.
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11. Conclusiones

A lo largo de seis fases, este trabajo llevd a cabo la reingenieria del sistema de gestion de
menus y permisos de la plataforma COMA, desde el diagnéstico del estado inicial hasta la

evaluacion posterior a los cambios. De ese recorrido se extraen las conclusiones que siguen.

11.1. EI Origen Comun de los Tres Problemas

Los tres problemas que la evaluacion inicial atribuyo a la gestion de mends, la latencia del
inicio de sesion, el consumo de memoria y el control de acceso roto, tenian una sola causa. El arbol
de menus construido sobre la tabla TB_Menu se reconstruia en cada autenticacion, se copiaba en
cada sesion y servia ademas de base para decidir los permisos, y los tres se originaban en ese
disefio (secciones 10.1 a 10.3). Por eso rehacerlo, con una Unica estructura compartida en memoria
y la decision de acceso tomada sobre el recurso que se solicita, mejoro las tres dimensiones.

El peso que la plataforma arrastraba venia de cémo almacenaba el mend. La misma
navegacion se sostiene con una fraccion de la memoria y del tiempo cuando el men( deja de
copiarse en cada sesion y pasa a compartirse; el gasto estaba en duplicar una estructura que podia
ser Unica.

La seguridad del control de acceso se gand en el disefio. El vector de ataque se cerro al
decidir sobre el recurso que realmente se solicita (la direccion de la peticidn que llega al servidor)
y exigir un permiso explicito para acceder a cada servicio, en lugar de depender de que cada pagina

recordara validarse y de un identificador declarado por el cliente.
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Mas alla de COMA, el trabajo deja un caso de reingenieria en el que un redisefio estructural,
guiado por un diagnostico y verificado con métricas comparables, corrigio a la vez el rendimiento

y la seguridad de un sistema en produccion sin reescribir su funcionalidad.

11.2. El Logro de los Objetivos

Los cinco objetivos especificos trazaron el recorrido del trabajo. La evaluacion del estado
inicial diagnosticd las falencias del sistema, y ese diagndstico orientd cuanto vino después:
centralizar la arquitectura en un filtro de seguridad y dos gestores en memoria sin duplicacion de
cddigo, redisefar la gestion de menus sobre un almacenamiento de carga Unica, separar la logica
de permisos de la de menus en el cddigo y en la base de datos, y suprimir los procesos redundantes
al crear y consultar el mend. Con ello se dio cumplimiento al objetivo general de redisefiar la
gestion de menus y permisos de COMA para mejorar la memoria, los tiempos de carga y la

seguridad.

11.3. La Metodologia y su Aporte

La metodologia organizo el trabajo en seis fases sucesivas, y dos de sus rasgos resultaron
decisivos. El plan de pruebas que fijo la Fase 1 (Apéndice A) hizo comparable el estado inicial
con el final, porque medir ambos con el mismo procedimiento permite atribuir las diferencias a los
cambios de codigo y no a la forma de medir. El orden de las fases, ademas, dejo la reestructuracion
de la base de datos para el final, después de construir los gestores en memoria (Fase 3) y de levantar
el inventario de servicios con cachama (Fase 4). Al llegar a la base de datos con los gestores vy el
catalogo ya definidos, se supo de antemano qué tablas separar y qué columnas renombrar, y la

intervencion se limito a lo necesario.
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11.4. Las Herramientas que Quedan

La reingenieria obligd a construir sus propias herramientas, y cada una alcanza mas alla de
este trabajo. SISIFO, el entorno con que se midieron el rendimiento y la memoria, es un
componente reutilizable que establece para el grupo CALUMET un modo de hacer pruebas de
rendimiento, con dos versiones sometidas a la misma carga, Util para otros sistemas del grupo. La
suite coma-tests es el primer conjunto de pruebas de extremo a extremo con que cuenta COMA, y
el punto de partida de las que se automaticen en adelante. cachama es la menos reutilizable de las
tres, atada al inventario de servicios de COMA, pero deja un precedente de como abordar un cédigo
heredado y acumulado por generaciones de desarrolladores, reconstruyendo el grafo de la

plataforma para entenderlo y clasificarlo cuando ya no existe un mapa completo de lo que hay.

12. Recomendaciones

Ademas de corregir los problemas que la evaluacion inicial habia diagnosticado, el trabajo
dejo abiertas varias lineas de continuacion. Las recomendaciones que siguen empiezan por las dos
areas centrales del trabajo, el rendimiento y la operacion de la plataforma y la seguridad, y cierran

con el aprovechamiento de los instrumentos.

12.1. El Rendimiento y la Operacion

Medir el rendimiento exigid primero resolver el agotamiento de conexiones a la base de
datos, que hacia caer el servidor bajo carga moderada (seccion 5.2.2). Se recomienda consolidar
el manejo fiable de conexiones, con el pool y el cierre de sus recursos, como préactica estandar del

acceso a datos, de forma que el agotamiento no reaparezca al crecer la plataforma.
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El rendimiento de la plataforma se midié a lo largo del trabajo (Apendice A). Se sugiere
instrumentarlo también en produccion, la latencia, la memoria y los errores, para seguir su
comportamiento bajo el uso real.
En la plataforma reingenierizada, el mayor retenedor de memoria que queda es el estado
de sesion, y en particular las claves de cifrado que cada sesion guarda (seccién 10.2.4), que son
estado legitimo y se liberan al expirar la sesién. Conviene vigilarlo si el consumo de memoria

vuelve a crecer, porque marca el siguiente limite natural de la plataforma.

12.2. La Seguridad

La seguridad fue una de las tres &reas del trabajo. El nuevo control de acceso decide sobre
el recurso realmente solicitado y concede el paso solo con permiso explicito, y ese disefio se
verificd contra el estandar OWASP ASVS (seccion 10.3). Tres recomendaciones prolongan ese
resultado.

Se recomienda conservar el estindar OWASP ASVS como marco de verificacion del
control de acceso conforme la plataforma evoluciona; asi cada revision se mide contra un criterio
establecido.

Las pruebas de extremo a extremo ya comprueban que el control de acceso no rompe el
acceso legitimo de los usuarios (secciéon 10.3). Conviene mantener esa comprobacion en cada
version de la plataforma. Cada una confirma que el acceso se sigue decidiendo sobre el recurso
solicitado y con permiso explicito.

Se recomienda, por ultimo, sostener esos dos criterios, la decision sobre el recurso
solicitado y el permiso explicito con denegacion por defecto, en el disefio de cada servicio nuevo,

para que se integre al control de acceso central en lugar de resolver el acceso por su cuenta.
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12.3. El Aprovechamiento de los Instrumentos

El plan de pruebas de la Fase 1 (Apendice A) midio el estado inicial y el final con el mismo
procedimiento, y esa igualdad de método hizo comparables las dos medidas. Como las pruebas de
rendimiento y de extremo a extremo estdn por completo automatizadas, se recomienda
conservarlas como arnés de regresion e incorporarlas a un flujo de integracion continua. Con ello,
cada cambio se contrasta contra la misma referencia, y sus regresiones en el rendimiento, la
memoria o el funcionamiento afloran al integrarlo.

La suite coma-tests cubre hoy los flujos principales de la plataforma, no la totalidad de sus
servicios (seccion 10.3). Conviene ampliarla de forma gradual hacia los demas flujos, de modo
que la comprobacion de que un cambio no rompe lo que ya funciona alcance una porcién cada vez
mayor de COMA.

SISIFO despliega la plataforma en contenedores y compara dos versiones bajo la misma
carga (seccion 5.2). Por ser un componente reutilizable, conviene aplicarlo a la evaluacién de
rendimiento de otros sistemas del grupo CALUMET, con el mismo método de contraste entre
Versiones.

El grafo de dependencias que cachama construye reveld, ademas del inventario que
buscaba, servicios que con el tiempo dejaron de usarse pero nunca se retiraron (Fase 4). Se
recomienda ejecutar cachama de forma periédica como herramienta de mantenimiento que localice

es0s servicios en desuso y los prepare para su retiro.
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