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Resumen

Titulo: Propuesta de modificacion al instructivo ISCPS007 “Servicios de Seguridad Electrénica” para el
adecuado tratamiento y suministro de grabaciones de videovigilancia como prueba licita, en el marco de los

procesos disciplinarios adelantados al interior de La Electrificadora de Santander S.A. E.S.P.

Autor: Nicole Barrera Vasquez?

Palabras clave: Habeas data, derecho a la intimidad, sistemas de videovigilancia, datos sensibles, tratamiento

de datos

Descripcion: La practica adelantada busco diagnosticar las necesidades de regulacion en materia de aplicacion
de procesos disciplinarios laborales adelantados al interior de la Electrificadora de Santander S.A. E.S.P., en
aquellos casos en que se pudiera presentar una tension de derechos frente a la entrega de material de audio y
video. Como resultado de dicho estudio preliminar se determind la necesidad de creacion un nuevo acépite en
el instructivo ISCPS007 “Servicios de Seguridad Electronica” de la Electrificadora de Santander S.A. E.S.P.
Dicho instructivo aborda, entre otros temas, las politicas de acceso y suministro de grabaciones captadas por el
sistema de videovigilancia (CCTV) de la empresa, las cuales han generado preocupaciones debido a la ausencia
de un protocolo claro para la obtencion de copias de estas grabaciones por parte de los trabajadores, en los que
se garantice la proteccion de sus derechos. En la actualidad, no existe una normativa explicita que establezca
las condiciones, procedimientos y restricciones bajo las cuales estas grabaciones pueden ser entregadas o
utilizadas en procesos disciplinarios laborales, lo que representa un riesgo potencial para los derechos

fundamentales de los empleados, particularmente el derecho a la intimidad y el derecho al habeas data.

Este trabajo propone una alternativa de solucion que se construye mediante una revision sistematica de las leyes
y regulaciones vigentes en materia de tratamiento de datos sensibles, garantizando un equilibrio entre la
necesidad de mantener la seguridad en el entorno laboral y la proteccion de los derechos de los trabajadores.
De esta forma, se contribuyd a la creacion de un protocolo claro, justo y respetuoso con los principios de

confidencialidad y privacidad de los empleados de ESSA.

! Trabajo de grado
2 Facultad de Ciencias Humanas. Escuela de Derecho y Ciencias Politicas. Director Ana Patricia Pabon Mantilla
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Abstract

Title: Proposed amendment to the “Electronic Security Services” instructive ISCPS007 for the proper handling
and provision of video surveillance recordings as lawful proof, within the framework of the labor disciplinary

processes carried out within the Electrificadora de Santander S.A. E.S.P.3

Author: Nicole Barrera Vasquez*

Keywords: Habeas data, right to privacy, video surveillance systems, sensitive data, data processing.

Description: This thesis project focuses on the proposal to create a new section within the "Electronic Security
Services" guidelines of the Electrificadora de Santander S.A. E.S.P. These guidelines address, among other
matters, the policies governing access to and the provision of CCTV (closed-circuit television) surveillance
recordings by the company's employees. Currently, there is no explicit protocol concerning the conditions,
procedures, or restrictions under which copies of these recordings may be provided or used in workplace
disciplinary processes, which presents a potential risk to employees' fundamental rights, particularly their right

to privacy and their right to habeas data.

The aim of this project is to fill that regulatory gap through a comprehensive investigation into the current laws
and regulations concerning the handling of sensitive data, ensuring a balance between the need to maintain
security in the workplace and the protection of employees' rights. In doing so, this research will contribute to
the development of a clear, fair, and respectful protocol that upholds the principles of confidentiality and privacy

for ESSA’s employees, thereby providing a lawful and transparent framework for managing surveillance data.

3 Bachelor Thesis
4 Facultad de Ciencias Humanas. Escuela de Derecho y Ciencias Politicas. Director Ana Patricia Pabon Mantilla
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Introduccion

En los afios noventa el Estado colombiano hizo parte de los paises pioneros en
Latinoamérica en la regulacion de la proteccion de datos. La primera referencia que se
encuentra a este tema, surge a partir la creacion de la constitucion de 1991, donde se
incorporan novedosos derechos que no se encontraban previstos en la anterior constitucion
de 1886, como los derechos a la intimidad y el habeas data, buscando con ello responder a
los avances del momento en el marco de globalizacion y el auge de nuevas tecnologias de la
informacidn y la comunicacién, cuyo desarrollo daba lugar a situaciones en que la posibilidad
de recoger informacion sensible por muchos medios y su uso podia colisionar con algunos

derechos fundamentales.

Acatando los direccionamientos de la OCDE - Organizacion para la Cooperacién y el
Desarrollo Econdmico -, asi como los llamados de la Corte Constitucional de legislar al
respecto, el Congreso de Colombia expidio en 2008 la primera ley por medio de la cual se
reglamento el Habeas Data para las personas naturales y juridicas en relacion con los datos
referidos a asuntos econdémicos y financieros, siendo esta, la ley 1266 de 2008. Mas adelante,
se expide la ley 1581 de 2012, que se centr6 en regular la proteccion de datos personales,

como factor diferenciador de la anterior ley.

A partir de esta regulacion juridica, se impuso la obligacion a entidades y empresas
publicas y privadas en el territorio nacional que hagan recoleccion y manejo de datos, el
deber de realizar un adecuado tratamiento, con el fin de evitar los perjuicios que se pueden
generar de su inadecuado uso y disposicion, asi como sanciones derivadas del manejo
inapropiado de los mismos. En este sentido, también se han dispuesto de herramientas para
dotar a personas naturales y juridicas de mecanismos para asegurar este derecho en caso de
encontrarlo vulnerado, bien sea mediante procesos de caracter civil, penal, disciplinario o
sanciones por parte de la Superintendencia de Industria y Comercio, este ultimo teniendo un
papel fundamental, como entidad que entre sus funciones tiene la de velar por el

cumplimiento de las politicas y garantias de proteccion de datos.
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Aun con una variedad considerable de leyes, decretos y jurisprudencia al respecto, al
dia de hoy, no se han definido lineamentos explicitos para el suministro de datos por parte de
empresas y entidades, en especial cuando se habla de los datos contenidos en sistemas de
video vigilancia, y que se requieran para ser utilizados como prueba licita en tramites
administrativos de diverso tipo, siendo uno de ellos y el que atiende al caso en particular, el
del proceso disciplinario laboral, situacion que puede generar un choque entre derechos
fundamentales, dado que al no mediar una autorizacién judicial, se puede ver comprometido
el derecho al habeas data y la intimidad de terceros si no se cuenta con autorizacion de los

mismos para que se disponga de las grabaciones y el material sensible.

Partiendo de ese contexto, y con el fin de contribuir con el mejoramiento de procesos
al interior de la Electrificadora de Santander S.A. E.S.P. se adelantd un diagnosticé de las
necesidades de regulacién en materia de aplicacion de procesos disciplinarios laborales
adelantados al interior de la empresa, con el fin de establecer qué procedimientos y garantias
se debian incorporar en los procesos adelantados en la entidad cuando se dispusiera de videos
y grabaciones en los que la imagen de los trabajadores fuese capturada. Como resultado de
dicho estudio preliminar se determiné la necesidad de creacion de un nuevo acépite en el
instructivo ISCPS007 “Servicios de Seguridad Electronica” de la Electrificadora de
Santander S.A. E.S.P. Dicho instructivo aborda, entre otros temas, las politicas de acceso y
suministro de grabaciones captadas por el sistema de videovigilancia (CCTV) de la empresa,
las cuales han generado preocupaciones debido a la ausencia de un protocolo claro para la
obtencion de copias de estas grabaciones por parte de los trabajadores e inclusive el ente
disciplinario, en los que se garantice la proteccion de sus derechos.

A continuacién, se explicara el horizonte metodoldgico, para luego dar paso a las
actividades realizadas en la practica con la finalidad de responder a la necesidad identificada.
Finalmente se proponen unas conclusiones en la que se contrasta el problema determinado

con la experiencia y resultados obtenidos.

1. Delimitacion del trabajo
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1.1.Planteamiento del problema

ESSA al momento de iniciar investigaciones disciplinarias en contra de sus
trabajadores, motivadas por faltas cometidas en las instalaciones o con ocasion a sus
funciones, inicia los procesos disciplinarios en muchos casos valiéndose de los datos
recogidos en los sistemas de videovigilancia, ya que las conductas que se denuncian suelen
quedar grabadas. A estas grabaciones se le permite al trabajador tener acceso, previo a la

firma de un acuerdo de confidencialidad.

Sin embargo, en estos eventos los trabajadores disciplinados argumentando su
derecho a la defensa y contradiccion, en consonancia con el derecho fundamental al debido
proceso, solicitan copia de las grabaciones, encontrando como respuesta del area encargada
que no es viable suministrar esas grabaciones, por tratarse de datos de caracter sensible en
donde se puede ver comprometido el derecho a la intimidad de terceros al no tener
autorizacion para su uso y suministro, teniendo en cuenta que se suele tratar de espacios

semiprivados, al ser oficinas en donde concurren muchas mas personas.

Esta problemaética no solo se ha presentado con personal que esta siendo investigado,
sino que inclusive esta prohibicion afecta también a victimas o quejosos, que desean
denunciar un hecho en el que se han visto lesionados, queriendo usar como prueba
fundamental para realizar la queja, la grabacion que reposa en los sistemas de

Videovigilancia.

ESSA como empresa que busca escuchar a sus trabajadores y la practicante de la
mano con la profesional Lida Mayerly Lopez Pedraza, ambas pertenecientes al Area de
Asuntos Legales y Secretaria General, que es la encargada de brindar todo el apoyo juridico
y acompafiamiento en los tramites disciplinarios de la empresa que se llevan a cargo del Area
de Servicios Corporativos al interior del equipo de trabajo Administracion de Personal, se
han planteado la posibilidad de brindar no solo el acceso, sino también, suministrar copia de
las grabaciones contenidas en el sistema de video vigilancia CCTV, unicamente con fines de

su uso como evidencia en el marco de procesos disciplinarios, en los que los titulares de los
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datos se encuentren inmersos, independientemente de si media o no el consentimiento de los
demés trabajadores que pudieran concurrir a su alrededor en la circunstancia de espacio/
tiempo en la que estuviese sucediendo una conducta que pudiera contravenir a lo dispuesto
en el reglamento interno de trabajo RIT, normas directrices, lineamientos internos, entre

otros.

De esta manera, tras una revision de los manuales de procedimientos de la empresa,
especificamente al Manual de Seguridad Fisica y Vigilancia, que para el protocolo de
consulta y entrega de material audiovisual del CCTV atrabajadores ESSA, indica que cuando
se requiera la consulta de videos o fotografias que reposen en el sistema, deberé procederse
segun lo dispuesto en el punto 5.3.2 Suministros de videos y/o fotografias a terceros del

instructivo ISCPS007 Servicios de Seguridad Electronica.

Al revisar el punto referido en el parrafo anterior, se encontrd que no existia ninguna
mencidn al suministro de videos o fotografias con el objetivo de que puedan ser usadas en
tramites disciplinarios, y que la disposicion que se encuentra expresa ante las problematicas
actuales de la empresa, ha resultado insuficiente para responder a ellas, siendo esta una gran
preocupacion entre los administrativos de la empresa al no contar con regulacion alguna de

este procedimiento.

1.2. Formulacion del problema

Con base en lo expuesto, se plantea en el escenario de la practica empresarial como

modalidad de grado para la obtencion del titulo de abogada, la pregunta problema:

¢ Qué modificaciones se deben hacer al instructivo ISCPS007 “Servicios de Seguridad
Electronica” para el adecuado tratamiento y suministro de datos de caracter sensible, tales
como las grabaciones de videovigilancia, en el marco de los procesos disciplinarios

adelantados al interior de Electrificadora de Santander S.A. E.S.P.?
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1.3.Alcance del Trabajo

La finalidad de esta practica empresarial consiste en hacer una investigacion accion
participativa, cuyo producto estara reflejado en un informe final antecedido por tres informes
especificos de investigacion, en los que se podra visualizar el estudio y analisis que se hizo
para solucionar un problema emergente que aqueja actualmente a ESSA al momento de
iniciar investigaciones disciplinarias en contra de sus trabajadores por presuntas conductas
cometidas constitutivas de faltas taxativas del Reglamento Interno del Trabajo, en los casos
especificos en el que los disciplinados, como titulares de datos, solicitaban el suministro de
videos e imagenes de CCTV en los que se visualizaban las presuntas faltas cometidas, datos
considerados de caracter sensible por generalmente involucrar la identificacion de otras

personas trabajadoras.

Asi pues, el informe final expondra la necesidad especifica que tenia ESSA al no
contar con una guia o protocolo para el suministro de imagenes y videos a trabajadores que
estan siendo investigados disciplinariamente o que sean parte procesal en estos, casos en los
que se puede ver comprometido y vulnerado el derecho al habeas data, a la intimidad, al
debido proceso y contradiccion; En este sentido, se elaborara una propuesta de solucién a la
situacion problema, siendo la redaccion de un nuevo acépite en el instructivo ISCPS007 de
“Servicios de Seguridad Electrénica” que se entregara por parte de la practicanta a la

empresa para su consideracion de uso en casos futuros.

1.4 Objetivos

1.4.1 Objetivo General

Diagnosticar qué modificaciones se deben hacer al instructivo ISCPS007 “Servicios

de Seguridad Electronica” para el adecuado tratamiento y suministro de datos de caracter

sensible, tales como las grabaciones de videovigilancia, en el marco de los procesos

disciplinarios adelantados al interior de Electrificadora de Santander S.A. E.S.P con la
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finalidad de sugerir una propuesta de reglamentacion que garanticen los derechos a la defensa

y contradiccion, en consonancia con el derecho fundamental al habeas data e intimidad

1.4.2 Objetivos Especificos

Comprender los elementos doctrinales que existen en torno al debido proceso laboral
disciplinario en empresas en Colombia que permitan proponer categorias de analisis sobre la

garantia de estos derechos.

Analizar el marco normativo en materia de tratamiento y suministro de datos de
caracter sensible, derecho a la intimidad y el habeas data frente al uso de sistemas de

videovigilancia en el lugar de trabajo y su uso en procesos disciplinarios laborales.

Evaluar los procedimientos de entrega y suministro de fotos y videos,
correspondientes a las grabaciones de las cAmaras de seguridad instaladas en las oficinas de
la empresa a trabajadores, para su uso exclusivo en tramites disciplinarios laborales, a partir
de las categorias de andlisis que se derivan de los referentes tedricos y normativos con el fin

de proponer una regulacién interna.

1.5 Metodologia

En el ejercicio del acompafiamiento juridico al area de Asuntos Legales y Secretaria
General de ESSA, asi como la reunidn con personal de otras areas de la empresa, en especial
el area de Servicios Corporativos, encargada de los tramites disciplinarios, se ha identificado
previo diagnostico, una necesidad puntual con respecto a la modificacion de los manuales de
seguridad fisica y vigilancia. Para suplir esta necesidad se ha planteado un esquema de
realizacion de la practica en tres etapas; Se realizara una investigacion que buscara nutrirse
de informacion relacionada que se encuentre en el panorama general colombiano, asi como
la que se pueda obtener de primera mano de la empresa, mediante la constante comunicacion

y socializacion con los profesionales y personal encargado, todo en constante relacién con
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los actores directos, a saber, y los funcionarios de ESSA. Asi pues, se planteara una propuesta

de solucidn que sera el producto final de este proyecto.

Primera etapa. La primera etapa de la investigacion consistio en identificar cuales
son los elementos que por doctrina, jurisprudencia y ley se han determinado como
lineamentos que se deben tener en cuenta a la hora de iniciar procesos laborales de caracter
disciplinario al interior de empresas privadas que permitan garantizar el derecho al debido
proceso, asi como el de defensa y contradiccion de las partes involucradas. Estos hallazgos

se consignaron en un informe que da cuenta del andlisis de las fuentes documentales.

Segunda etapa. La segunda etapa de la investigacion consistié en una revision y
analisis sistematico de la regulacion que hay en Colombia en materia de tratamiento y
suministro de datos en empresas del pais, asi como el uso de sistemas de video vigilancia en
consonancia con la proteccion del derecho fundamental a la intimidad y el habeas data. Para
ello se acudio a la legislacion colombiana, Constitucion Politica, conceptos administrativos,
jurisprudencia y consultas con profesionales de EPM (teniendo en cuenta que ESSA es una
filial del grupo). Esta etapa permitié configurar un marco de referencia a considerar, nutrido
de los elementos doctrinales de la primera etapa, al presentar la solucion en la etapa final. El
analisis juridico resultado de la segunda etapa se presenté en el segundo y tercer informe.

Tercera etapa. Tras la finalizacion de las primeras dos etapas, y a partir de la
evaluacion de la informacidn obtenida, se propuso la elaboracién de un protocolo o “paso a
paso”, que pueda ser aplicable para la entrega de material audiovisual que se identifica como
de caréacter sensible, para fines de uso exclusivo en tramites disciplinarios al interior de la
empresa. Este se remitird para su revision y visto bueno a la tutora Lida Mayerly Lopez
Pedraza; Tras revision, se presentara propuesta de modificacion al instructivo ISCPS007
“Servicios de Seguridad Electronica”, como la inclusion del numeral 5.3.3 de esta guia, a
través de la tutora a ESSA quien la compartira con el area de Servicios Corporativos y el area
de Suministro y Soporte Administrativo, quienes seran en ultimas los encargados de adoptar

esta nueva reglamentacién. Esta nueva reglamentacion se podra encontrar en el informe final.
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1.6 Informacion sobre la empresa

1.6.1 Descripcion de la empresa

La Electrificadora de Santander S.A. E.S.P. (ESSA) es una empresa de capital mixto,
filial del Grupo empresarial EPM. Dedicada a la prestacion de servicios publicos que
incluyen generacion, distribucion, transmision y comercializacion de energia, asi
como actividades relacionadas y complementarias. ESSA actualmente opera en 87
municipios de Santander, dos del sur Bolivar, cuatro del sur del Cesar y uno de Norte
de Santander. Con un amplio catdlogo de productos y servicios dirigido tanto a
estratos residenciales, asi como sectores comercial, industrial y oficial, en modalidad
regulada y no regulada. Para desarrollar su objeto social y satisfacer a sus grupos de
interés, ESSA ha venido desarrollando, una infraestructura que le faculte cumplir con
los estandares de calidad y con las demas normas técnicas y regulatorias establecidas
por autoridades competentes. (ESSA, Estatutos Sociales, 2018).

1.6.2 Objeto social

La sociedad tendra por objeto la prestacion del servicio publico domiciliario de
energia eléctrica y sus actividades complementarias de Generacion, Transmision,
Distribucion, Comercializacion, la Inspeccion de medidores y sellos de seguridad y
la Calibracion y ensayos de medidores, patrones, equipos de medida, transformadores
e instrumentacion eléctrica, asi como la prestacion de servicios conexos o
relacionados con la actividad de servicios publicos, de acuerdo con el marco legal y
regulatorio. (ESSA, Estatutos Sociales, 2018).

Igualmente para lograr la realizacién de los fines que persigue la sociedad o
que se relacionen con su existencia o funcionamiento, la empresa podra celebrar y
ejecutar cualesquiera actos y contratos, entre otros: prestar servicios de asesoria;
consultoria; interventoria; intermediacion; importar, exportar, comercializar y vender

toda clase de bienes o servicios; recaudo; facturacion; toma de lecturas; reparto de
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facturas; construir infraestructura; prestar toda clase de servicios técnicos, de
administracion, operacion o mantenimiento de cualquier bien, contratos de leasing o
cualquier otro contrato de caracter financiero que se requiera, contratos de riesgo
compartido, y demas que resulten necesarios y convenientes para el ejercicio de su
objeto social. Lo anterior de conformidad con las leyes vigentes. (ESSA, Estatutos
Sociales, 2018).
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1.7.Estructura organizacional

Figura 1.
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Figura 2.
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1.7.1. Resena historica

administrativa ESSA [SITIO WEB].

En 1891, los empresarios Julio Jones y Rinaldo Goelkel introdujeron la energia

eléctrica en Santander al construir la primera planta hidroeléctrica en Chitota. Bucaramanga

se convirtio asi en la segunda ciudad de Colombia en tener este servicio, después de Bogota,

y la primera en suministrar energia a la industria. La empresa de Jones y Goelkel fue la

primera en el pais en ofrecer luz incandescente para los hogares. (ESSA, sitio web)

En 1927, se fund6 la Compatfiia Penagos S.A., y mas tarde se puso en funcionamiento

la planta de Zaragoza, que satisfago gran parte de las necesidades energéticas de

Bucaramanga. (ESSA, sitio web)
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MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 21

En 1941, se cre6 la Central Hidroeléctrica del Rio Lebrija S.A., la primera empresa
del sector eléctrico en Colombia creada por una asociacion entre el Estado, el departamento
y el municipio. Es asi como con fondos estatales y el liderazgo de Benjamin Garcia Cadena,
se inicio a forjar la historia de Santander. En 1945, se inauguro6 la primera etapa de la Central
Hidroeléctrica del Rio Lebrija en Las Palmas, evento tan significativo que el gobernador
declar6 dia civico ese 24 de abril. Durante esta década se construyeron las centrales de
Guepsa y la Cascada en San Gil, asi como la linea de transmision Barrancabermeja, Puerto

Wilches y Termobarranca. (ESSA, sitio web)

El 21 de julio de 1975, ESSA se consolid6 al incluir la infraestructura existente en
Garcia Rovira e Hilebrija Zona Sur, que comprendia la hidroeléctrica La Coémoda, La
Empresa de Energia Eléctrica del Socorro y la Cascada de San Gil. Desde entonces, la
compaiiia ha ampliado la cobertura del servicio e incrementado su infraestructura. (ESSA,

sitio web)

ESSA apoyo el desarrollo de la Central Hidroeléctrica del Sogamoso, participando en
los disefios del proyecto y liderando la empresa promotora hasta que ISAGEN adquiri6 los

derechos de ESSA en los disefios y se comprometio con su construccion. (ESSA, sitio web)

En febrero de 2009, la Nacioén vendié sus acciones a EPM Inversionistas, lo que
permitié a la Gobernacion de Santander aumentar su participacion accionaria del 14% al
22.48% sin aportar recursos. ESSA se convirtio asi, en parte de un grupo empresarial de

servicios publicos domiciliarios que opera en varios paises. (ESSA, sitio web)



MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 22

Actualmente, la empresa tiene méas de 133 afios de historia y celebra su aniversario
cada 30 de agosto, promoviendo el progreso y desarrollo del oriente colombiano. (ESSA,

sitio web)

Figura 3.

Municipios donde ESSA hace presencia
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1.7.2. Mision

Respecto a la mision, la Electrificadora de Santander S.A. E.S.P.: “Busca orientar la
gestion corporativa y competitiva del grupo empresarial hacia el logro de sus proyecciones
de largo, mediano y corto plazo y su posicionamiento en el sector, unificando las directrices

y lineamientos como elementos direccionadores de la organizacion”. (Grupo EPM, 2023).

1.7.3. Vision

“En 2025, el Grupo EPM estard creciendo de manera eficiente, sostenible e
innovadora; garantizando el acceso a los servicios que preste en los territorios donde
esté presente, al 100% de la poblacion; protegiendo a 137 mil nuevas hectareas de
cuencas hidricas, ademas de las propias, con una operacion de carbono neutral y
generando $12.6 billones de EBITDA.” (Grupo EPM, 2023).

2. Marcos de referencia

2.1 Marco de antecedentes juridicos

El marco de antecedentes juridicos de esta investigacion hara un recuento de la
normatividad vigente colombiana en materia de Habeas data, derecho a la intimidad,
tratamiento y suministro de datos, en especial a aquellos que son titulares de la informacién
y requieren de estos para efecto de uso en procesos administrativos internos, como es el caso

del proceso disciplinario laboral.

Inicialmente se encuentra el articulo 15 de la Constitucion Politica, como el primer

antecedente juridico en materia de habeas data y proteccion de datos o derecho a la intimidad.

A su vez, es de vital importancia el articulo 29 del mismo texto, el cual reglamenta el

debido proceso como garantia fundamental tanto en tramites judiciales como administrativos.



MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 24

La relacion especial que guardan estos dos articulos tiene que ver con el hecho de,
como se le puede suministrar al titular de la informacion imagenes y videos, que
comprometen no solo su persona, sino que en la mayoria de ocasiones también la imagen e
intimidad de terceros; ello desemboca en un gran problema, cuando estos son requeridos para
que el titular pueda hacer efectivo su derecho al debido proceso, y demostrar un supuesto de
hecho en aquellas actuaciones procesales que no son de caracter judicial, sino administrativo

al interior de empresas, como es el caso concreto.

Al respecto, la ley que vino a reglamentar el tema de la proteccion y manejo de datos
personales es la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, regulando la forma en que se realizaria el tratamiento de
datos personales al interior del territorio colombiano. Son destacables la serie de principios
que prevé en el articulo cuarto para su aplicacion dirigidos a los responsables y encargados

del tratamiento y manejo de bases de datos. Estos son:

a) Principio de legalidad en materia de Tratamiento de datos
b) Principio de finalidad.

¢) Principio de libertad.

d) Principio de veracidad o calidad.

e) Principio de transparencia.

f) Principio de acceso y circulacion restringida.

g) Principio de seguridad.

h) Principio de confidencialidad. (Ley 1581, 2012, art. 4).

La ley estatutaria también establecid en su articulo octavo un conjunto de derechos

para los titulares de los datos personales que sean objeto de tratamiento. Entre estos derechos
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se destaca el tener la facultad de poder conocer, actualizar y rectificar sus datos personales
ante a los Responsables del Tratamiento o Encargados del Tratamiento, asi como obtener la
prueba de la autorizacioén de quienes son los responsables del tratamiento (salvo excepcion
expresa de la ley) e inclusive tener acceso de forma gratuita a los datos que hayan sido objeto
de tratamiento. Por otro lado, se menciona que el titular podra revocar la autorizacion e
incluso solicitar la eliminacion del dato cuando determine que en el Tratamiento no se estan
respetando los principios, derechos, garantias constitucionales y legales, y en consecuencia,
presentar quejas por encontrar vulnerados sus derechos de conformidad con lo dispuesto en

la ley ante la Superintendencia de Industria y Comercio.

Un aspecto destacable de la ley es el constante énfasis en la importancia de contar
siempre, por regla general, con autorizacion del titular de forma previa e informada al

tratamiento de datos, de la manera en la que lo dispone su articulo noveno.

Sin embargo, existen casos taxativos en los que no resultaria necesaria la
autorizacion del titular y se encuentran contenidos en el articulo subsiguiente, cuando se

trata de:

J Informacion requerida por una entidad publica o administrativa en ejercicio

de sus funciones legales o por orden judicial;

. Datos de naturaleza publica;
. Casos de urgencia médica o sanitaria;
o Tratamiento de informacion autorizado por la ley para fines historicos,

estadisticos o cientificos;

J Datos relacionados con el Registro Civil de las Personas. (Ley 1581, 2012,

art. 10).

De manera adicional, se impuso en los articulos 17 y 18 una serie de deberes a cargo
tanto de los responsables como de los encargados del tratamiento respectivamente. En los

deberes de los Responsables del Tratamiento de datos personales, se incluye garantizar el
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ejercicio del derecho de hdbeas data al titular, e informar a este sobre la finalidad de la
recoleccion de datos, al igual que conservar la informacién de forma segura, garantizar la
veracidad de los datos, tramitar consultas y reclamos formulados en los términos que
disponga la ley. En los deberes de los encargados, se reiteran muchos de los ya mencionados
en el acapite de los responsables, en tanto son concernientes a ambos sujetos, no obstante, se
hace el llamado de adoptar politicas internas en cumplimiento de la ley, registrar reclamos en
tramite, informar sobre violaciones de seguridad, y cumplir con instrucciones de la autoridad
competente. Menciona el paragrafo del articulo 18 que, en caso de que una misma persona
sea Responsable y Encargado del Tratamiento, debera cumplir con los deberes de ambos

roles.

Por otra parte, la regulacion y manejo de informacion contenida en bases de datos
financiera, crediticia, comercial, de servicios, ya se venia desarrollando desde un poco antes
en la ley 1266 de 2008, que fue parcialmente reglamentada por el Decreto 1081 de 2015 y
que se encarg6 de desarrollar el derecho contenido en el articulo 15 de la constitucion, no
solo como lo que prevé el texto constitucional, sino también como el derecho de toda persona
a acceder, actualizar y corregir la informacion que se haya recopilado sobre ella en bases de
datos, asi como otros derechos, libertades y garantias constitucionales relativos a la

recoleccidon, manejo y circulacion de datos.

El factor diferencial en las dos leyes mencionadas, consiste en que la ley 1581 de 2012
consagra disposiciones para el tratamiento de datos personales, mientras la ley del 2008 al ser
su progenitora propone principios para la administracion de datos de una manera general, que
se reflejan en su sucesora. Los Unicos principios que no se encuentran contenidos en la ley de

2012, son:

d) Principio de temporalidad de la informacion. En ninglin caso la informacion se
podré suministrar a terceros una vez cumpla la finalidad con la que fue recolectada.

(Ley 1266, 2008, art.4).
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e) Principio de interpretacion integral de derechos constitucionales. Cuando se haga
la aplicacion de esta ley, debera hacerse haciendo observancia de todos los derechos
relacionados, tales como habeas data, el derecho al buen nombre, el derecho a la

honra, el derecho a la intimidad y el derecho a la informacion. (Ley 1266, 2008, art.4).

Resulta también importante revisar el articulo séptimo del documento de ley del 2008,
para efectos de la presente investigacion, ya que es en este, donde el legislador impone el
deber a las entidades, empresas, etc, de tener reglamentado un procedimiento para el acceso

a los datos y en qué términos podrd hacerse, entre otras disposiciones:

ARTICULO 7°. (...) los operadores de los bancos de datos estan obligados a:

(...)

4. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de consultas

y reclamos por parte de los titulares.

(..)

11. Cumplir las instrucciones y requerimientos que la autoridad de vigilancia imparta

en relacion con el cumplimiento de la presente ley. (...) (Ley 1266, 2008, art. 7).

Otro de los aportes relevantes de la ley tiene que ver con la enunciacion taxativa en
el articulo quinto, de los sujetos que pueden acceder a informacion contenida en bases de

datos y bajo que presupuestos:

a) A los titulares, personas que estén autorizadas por ellos y a sus causahabientes.
b) A los usuarios de la informacion.

¢) A cualquier autoridad judicial, cuando medie orden judicial.
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d) A las entidades publicas del poder ejecutivo, cuando el conocimiento de la

informacion corresponda al cumplimiento de alguna de sus funciones.

e) A los organos de control y demas dependencias de investigacion disciplinaria,

fiscal, o administrativa, cuando sea necesaria para una investigacion en curso.

f) A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando
sin ser necesaria la autorizacion del titular el banco de datos de destino tenga la misma

finalidad que la que tiene el operador que entrega los datos.

g) A otras personas autorizadas por la ley. (Ley 1266, 2008, art.4).

Finalmente, en ambas leyes se hace un llamado a la Superintendencia de Industria y
Comercio, entidad con la tarea de vigilar la proteccion de Datos e imponer las sanciones
respectivas de encontrarse un incumplimiento de las disposiciones que ha previsto el

legislador.

En el marco de las funciones que se le atafien a la SIC, en septiembre de 2016 expidio
la Guia “PROTECCION DE DATOS PERSONALES EN SISTEMAS DE
VIDEOVIGILANCIA”, que resulta de vital importancia para tener en cuenta en el curso de
esta investigacion, para un acercamiento mas directo a la solucion que se busca dar al

problema plateado.

En dicha guia la SIC explica como la grabacion y monitoreo de personas a través de
sistemas de videovigilancia implica la recoleccion de datos personales de que habla la ley
1581 de 2012 en su articulo tercero “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, entendido como ““(c)ualquier informacion vinculada o que
pueda asociarse a una o varias personas naturales determinadas o determinables” (Ley 1581,
2012, art. 3). En este sentido, el tratamiento de datos (imagenes y videos) donde aparezcan
sujetos determinables, deberd guardar respeto de los principios establecidos en dicha ley y

demads disposiciones previamente mencionadas.
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La SIC menciona que esta guia va dirigida en primer lugar, a personas, empresas,
entidades u organizaciones que utilizan sistemas de videovigilancia para recolectar datos
personales, ya sea como Responsables o Encargados del Tratamiento de estos datos. Esto
incluye el uso de camaras analdgicas o digitales, camaras IP, mini-cAmaras, sistemas de
circuito cerrado de television (CCTV) y cualquier otro medio que implique el tratamiento de
imagenes de personas para fines de vigilancia, con el objetivo de orientarlos sobre sus
obligaciones en materia de proteccion de datos personales. Esta guia también esta dirigida a
los Titulares de la informacion, personas cuyos datos son recopilados por estos sistemas de
video vigilancia; su proposito es informarles sobre como ejercer sus derechos frente a quienes

recolectan y manejan sus datos

Empresas como ESSA, que utilizan sistemas de videovigilancia como los CCTV con
fines de seguridad, deberdn acogerse a lo indicado en esta guia y demds disposiciones,
dictadas por la SIC, siendo este Gltimo, ente garante de la proteccion del tratamiento de datos

personales.

En esta guia se encuentra expreso que, en caso de que el titular de los datos
(generalmente un empleado) desee acceder a la informacion que repose suya en las bases de
datos de los SV podran hacerlo y los responsables y encargados del tratamiento, deberan

garantizarlo en lineas generales.

Entre las medidas tendientes que pudieran adoptarse para facilitar el acceso, indica la
SIC que serian por ejemplo, reglamentar un protocolo para el acceso de imagenes y videos
que permita verificar la titularidad de quien solicita el dato; exigir al titular fecha, lugar, hora,
etc, para ser muy especificos a la hora de buscar y seleccionar el material y proteger al
maximo la exposicion de terceros; en caso de que en las imagenes concurran inevitablemente
terceros, se deben utilizar todas las herramientas necesarias para procurar su anonimizacion
a la hora de entregar el material, esto en el caso de que no se cuente con la autorizacion de

estos terceros (SIC, Proteccion de datos personales en sistemas de videovigilancia, 2016).
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Son estos unos lineamentos muy valiosos a la hora del acceso del titular datos tales
como imagenes y videos, pero se quedan cortos al momento de tratar casos especificos, un
claro ejemplo de ellos, el procedimiento disciplinario laboral, ya que aqui no solamente se
requiere del “acceso”, si no también se requiere que los datos sean suministrados para que
posteriormente el trabajador pueda usarlos a su favor o controvertirlos en el curso de su

defensa técnica.

Aun asi, es clara la SIC al reiterar que la tarea de disefiar y reglamentar protocolos
internos de cada empresa o entidad corresponde en ultimas a las mismas. También termina
dando unas recomendaciones como ayuda a la hora de elaborar estos, como el hecho de
prestar atencion a las disposiciones contenidas en el Régimen General de Proteccion de Datos

Personales.

2.2 Estado del arte

2.2.1. Intimidad y proteccion de datos como derechos vertebradores en el uso de

dispositivos de videovigilancia en el lugar de trabajo (Gonzalez, 2020).

Este trabajo serd de ayuda para analizar la discusién que ha girado en torno al dilema
planteado inicialmente con una perspectiva internacional, en tanto, trata temas sobre el uso
de sistemas de videovigilancia en los espacios de trabajo y la legitimidad que tienen los datos
recolectados por estos, al momento de ser usados como prueba procesal en el régimen

espafol.
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2.2.2. El debido proceso en la ley de habeas data (Gil Cifuentes, 2017).

Este articulo cientifico elaborado por un abogado especialista en derecho procesal de
la Universidad de Antioquia, hace un recuento del derecho al debido proceso, partiendo de la
estructura de Colombia como Estado Social de derecho, explicando la relacion de tension
que tiene con la ley de habeas data, haciendo una linea jurisprudencial en materia del tema

de estudio.

2.2.3. Debido proceso y procedimiento disciplinario laboral (Tejada, 2016).

Este articulo publicado en la revista Opinion Juridica de la Universidad de Medellin,
sera de ayuda para entender coémo debe realizarse un proceso disciplinario empresarial, que
apligue los principios del debido proceso, permitiendo la no vulneracion de los derechos de
los trabajadores puesto que, incluso los tramites administrativos internos no se encuentran

exentos de aplicar las garantias constitucionales.

2.2.4. El alcance de la subordinacion frente al derecho de la intimidad y al habeas data en

un contrato laboral en Colombia (Restrepo, 2020).
Una tesis de la Pontificia Universidad Javeriana que estudia los limites de la
subordinacion laboral y como esta puede ser violatoria a los derechos a la intimidad y el

habeas data, cuando el empleador se extralimita en sus facultades, en el marco del desarrollo
de un contrato de trabajo.

2.2.5. La proteccion de datos personales frente a los sistemas de video vigilancia en

Colombia (Beltran, 2016).

Trabajo de grado de la Universidad Gran Colombia, que nuevamente plantea la

problematica del derecho a la proteccidn de datos frente al uso de sistemas de videovigilancia,
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enfocado en el régimen colombiano y que servira para entender si existe 0 no violacion de
derechos cuando cdmaras de video vigilancia recaban datos personales sin autorizacion del

titular.

2.3 Marco conceptual

Para entender el caso en concreto en materia juridica, es importante tener claridad de
los siguientes conceptos, dado que algunos de estos no son propiamente del derecho, pero

resultan relevantes para la investigacion juridica.

Debido Proceso: El derecho al debido proceso, ademas de estar garantizado en el
articulo 29 de la Constitucion Politica, se encuentra protegido en diversas normas
internacionales y tratados que el pais ha suscrito. EI Comité de Derechos Humanos de las
Naciones Unidas enfatiza la necesidad de establecer normas que aseguren la igualdad ante
los tribunales y cortes de justicia, asi como el derecho de toda persona a ser escuchada con
las debidas garantias por un tribunal competente, independiente e imparcial, creado conforme
a la ley. La Corte Constitucional en la sentencia T-516 de 1992, destacé que el derecho al
debido proceso abarca tanto los procesos judiciales como administrativos y el respeto a las
formalidades especificas de cada juicio, en funcion de los principios que los orientan, los
intereses en disputa y las cualidades de los jueces y funcionarios encargados de tomar las

decisiones.

Derecho a la contradiccion y defensa: Este derecho, tal como se definio en la
Sentencia T-051 de 2016, garantiza a toda persona la posibilidad de ser escuchada, de
presentar sus argumentos, de impugnar o contradecir las pruebas en su contra, de solicitar la
practica y evaluacion de pruebas que le favorezcan, asi como de ejercer los recursos que la

ley le otorga dependiendo de la situacién. Desde un enfoque doctrinario, este derecho asegura
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la participacion de las partes (diferentes al juez) en los procesos judiciales, permitiéndoles
exponer sus argumentos y presentar pruebas. Ademas, se desglosa en dos derechos

especificos: el de contradiccion y el de defensa técnica.

Habeas data: Este derecho se basa en que toda persona tiene la potestad de conocer,
actualizar y corregir la informacion que repose sobre ella en bases de datos, tanto publicos
como privados. La Corte Constitucional lo ha definido como la facultad de los titulares de
los datos para exigir a las entidades que los administran, el acceso, inclusion, exclusion,
correccion, adicion, actualizacién y certificacion de dichos datos, asi como limitar su
divulgacion, publicacion o cesion, de acuerdo con la regulacion en materia de datos
personales. Este derecho es independiente, aunque relacionado con otros derechos como
intimidad e informacion. Es fundamental que ninguna entidad sin importar su caracter no
incumpla la Ley 1581 de 2012, que regula la proteccion de este derecho, ya que la mayoria

de las organizaciones manejan bases de datos de clientes, proveedores o empleados.

Titular de la informacidn: Se refiere a la persona natural o juridica sobre la cual se
almacena informacion en una base de datos. Por ejemplo, un usuario que haya firmado un
contrato de prestacion de servicios de comunicaciones. Los titulares tienen el derecho de

acceder a las imégenes tratadas a traves de sistemas de videovigilancia (SV). (SIC, sitio web).
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Datos de caracter sensible: Estos son datos personales, como las imagenes de los
titulares, se consideran biométricos y sensibles cuando son procesados mediante técnicas
especificas que permiten la identificacion o autenticacion Unica de una persona. En caso
contrario, son simplemente datos personales de carécter privado (SIC, Concepto No. 18-

171259 del 27 de julio de 2018).

Tratamiento de datos: Segun la Ley 1581 de 2012, es cualquier operacion realizada
sobre datos personales, como la recoleccidn, almacenamiento, uso, circulacion o supresion.
Las acciones que involucran imagenes de personas identificadas o identificables, como su
captura, grabacion, transmision, almacenamiento, conservacion o reproduccion,
corresponden a tratamiento de datos personales y estan obligadas a respectar a la normativa

general de proteccion de datos ya mencionada.

Responsable del tratamiento: Es la persona natural o juridica que decide los fines y
formas de manejar los datos personales, asegurando en todo momento el ejercicio completo
del derecho de habeas data, protegiendo la seguridad de la informacién para prevenir su
alteracion, pérdida, consulta, uso o acceso no autorizado, y realizando las actualizaciones,
rectificaciones o supresiones de los datos cuando sea necesario o los titulares lo exijan.

(Ambito Juridico, sitio web).

Informacion publica: De acuerdo con la Sentencia T-427 de 2013 de la Corte

Constitucional de Colombia, se refiere a aquella informacion que cualquier persona puede
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solicitar directamente, sin necesidad de cumplir requisitos especificos. Esta categoria
incluye, por ejemplo, actos normativos de caracter general, decisiones judiciales en firme y

datos relacionados con el estado civil de los individuos, etc. (Sentencia T-427 de 2013).

Informacion semiprivada: Tiene un nivel minimo de restriccion y solo puede ser
obtenida o divulgada por orden de una autoridad administrativa en el marco de sus funciones,
por ejemplo, datos relacionados con entidades de seguridad social o comportamiento

financiero (Sentencia T-427 de 2013).

Informacion privada: Incluye datos personales o impersonales que, por estar en un
ambito privado, solo pueden obtenerse o divulgarse por orden de una autoridad judicial, como
libros de comerciantes, documentos privados, historias clinicas o informacién derivada de la

inspeccion de un domicilio (Sentencia T-427 de 2013).

Informacién reservada: Comprende datos personales vinculados directamente a
derechos fundamentales como la dignidad, libertad o intimidad, por lo que no pueden ser
obtenidos ni divulgados ni siquiera por una autoridad judicial, tal como ocurre con

informacidn genética u orientacion sexual. (Sentencia T-427 de 2013).
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Sistemas de videovigilancia (SV): Estos sistemas se consideran intrusivos de la
privacidad, por lo que deben ser implementados solo cuando sea absolutamente necesario y
no existan alternativas menos invasivas que puedan cumplan el mismo objetivo. Su uso esta
vinculado al principio de finalidad que requiere que el tratamiento de datos personales sea
conforme a la Constitucién y la ley, y persiga un proposito especifico, explicito e informado.
Cualquier cambio en las finalidades establecidas requiere la autorizacién de los titulares de

los datos para su continuidad. (Superintendencia de Industria y Comercio [SIC], 2016).

CCTV: Un sistema de circuito cerrado de television (CCTV) es un conjunto de
dispositivos interconectados que generan un circuito cerrado de imagenes accesible solo para
un grupo especifico de personas, utilizados para seguridad, vigilancia o mejora de servicios.
Su configuracién incluye camaras, transmisores o cables para enviar la sefial de video, y

monitores para visualizar las imagenes. (SECURICORP, sitio web).

Proceso disciplinario laboral: Es el procedimiento que una empresa debe seguir para
investigar y aclarar presuntas faltas cometidas por sus empleados. Durante este proceso, el
trabajador tiene la oportunidad de ser escuchado, de refutar las pruebas presentadas por el
empleador y de aportar sus propias pruebas, antes de que el empleador decida si impone una
sancion disciplinaria. Este proceso esta regulado en el articulo 115 del Cédigo Sustantivo del
Trabajo, que establece que antes de aplicar una sancion, se debe dar la oportunidad de ser
escuchado tanto al trabajador que esta siendo inculpado como a dos representantes del

sindicato al que este afiliado este. (Codigo Sustantivo del Trabajo, 1950, art 115).
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3. Desarrollo

3.1 Elementos doctrinales entorno al proceso laboral disciplinario.

Este informe al ser la etapa inicial de la investigacion entendera cémo funciona el
procedimiento disciplinario que se lleva al interior de una empresa, asi como su fundamento
legal y juridico. En este punto es importante precisar que para el caso de ESSA, existen dos
Convenciones Colectivas de Trabajo (CCT) actualmente vigentes (SIPROESSA vy
SINTRAELECOL) las cuales rigen el proceso disciplinario dependiendo de la afiliacion al
sindicato que tenga el trabajador, de no pertenecer a ninguno, simplemente se aplican las

disposiciones del Reglamento Interno de Trabajo (RIT).

El informe también comprendera las caracteristicas y diferencias que comparte con
un proceso disciplinario con uno judicial. Todo lo anterior con el objetivo de brindar un

contexto al lector sobre las tematicas que se desarrollaran en los siguientes informes.

A continuacion, se explicarén los procedimientos internos disciplinarios existentes en
ESSA mediante el uso de diagramas de flujo. Posteriormente se hara el analisis pertinente

con relacién al proceso laboral disciplinario en Colombia.
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Figura 5.
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Para hablar del proceso laboral disciplinario se debe partir entendiendo los elementos
esenciales del contrato de trabajo. El Unico que se abordara por ser de utilidad para este

analisis, es la Subordinacion.

3.1.1. Subordinacion

Este elemento distintivo y determinante del contrato de trabajo, ha sido entendido por
la Corte Constitucional en su sentencia C-386 de 2000 como "un poder juridico permanente
de que es titular el empleador para dirigir la actividad laboral del trabajador, a través de la
expedicion de ordenes e instrucciones y la imposicion de reglamentos” esto con el objetivo
se estar al tanto de como “debe realizar las funciones y cumplir con las obligaciones que le
son propias, con miras al cumplimiento de los objetivos de la empresa, los cuales son

generalmente econdmicos" (Corte Constitucional de Colombia, Sentencia C-386, 2000).

Por otro lado, esta misma Corte expresé en la Sentencia C-934 de 2004 que dentro
del elemento de la subordinacion se encuentra la facultad de poder dirigir las actividades
laborales llevadas al interior de la organizacion, asi como la potestad de la funcion
disciplinaria de ser necesario para aplicar las medidas correctivas tendientes a poder
mantener “el orden y la disciplina en su empresa”. Sin embargo, aclara la corte que la facultad
disciplinaria solo podra predicarse en lo relativo a las actividades estrictamente laborales y
sus esferas propias derivadas de la relacion entre empleador y trabajador, de igual manera
este poder sancionatorio no es absoluto y mucho menos podra usarse de manera arbitraria

frente a los trabajadores (Corte Constitucional de Colombia, Sentencia C-934, 2004).

Teniendo de presente los conceptos mencionados, aceptados por doctrina y
jurisprudencia reiterada se entiende entonces que, se le confiere al empleador facultades
coercitivas, de instruccion y de mando que permiten reglamentar inicamente lo concerniente
a la actividad laboral que realiza el trabajador; de acd mismo se desprende la facultad
disciplinaria que ostenta el empleador sobre el trabajador dado que, en el curso de la actividad

laboral a desempefiar muchas veces es necesario verificar y vigilar la correcta funcion de
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esta, asi como advertir un error si lo hubiere, amonestar e incluso sancionar si hay ocasion a
una falta al deber encomendado al empleado. Se entiende también como un medio para tomar
acciones correctivas sobre los trabajadores que incumplen el contrato de trabajo o el

reglamento interno de una empresa.

No obstante, la facultad disciplinaria no puede en ningln caso considerarse absoluta
y debera estar sujetada a limites internos o funcionales (precisado en alguna clase de
reglamento), y a limites externos o juridicos, es decir, a los principios que rigen el derecho
fundamental al debido proceso, consagrados constitucionalmente y que se explicaran mas

adelante.

3.1.2. El debido proceso, vision general

La jurisprudencia constitucional ha delimitado el derecho al debido proceso como el
conjunto de garantias establecidas en el ordenamiento juridico que estan disefiadas para
proteger a las personas inmersas en actuaciones judiciales o administrativas. Su proposito es
asegurar que se respeten los derechos de su persona (sea juridica o natural) durante el proceso
y lograr una correcta administracion de justicia. Algunas de las garantias del debido proceso

incluyen:

(1) El derecho a la jurisdiccion, que se refiere al acceso libre e igualitario a la justicia,
que abarca no solo los jueces sino también autoridades administrativas; asi como a
obtener por parte de estas decisiones motivadas, con posibilidad de poderlas impugnar

e incluso garantizar su cumplimiento

(1) el derecho al juez natural, identificado como la persona capacitada y con la aptitud
legal necesaria para resolver un conflicto dependiendo de la naturaleza de este y la

division del trabajo establecida por la Constitucion y la ley;

(111) El derecho a la defensa, como la facultad de ser escuchado en aras de obtener una
decision que le favorezca. Comprende también, el derecho tener el tiempo para

expresar las ideas y disponer de los medios adecuados para la preparacion de una
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adecuada defensa; los derechos de ser asesorado y representado por un abogado
cuando sea necesario, la igualdad ante la ley procesal, la buena fe y la lealtad de todas

las personas que hacen parte del proceso;

(iv) el derecho a un proceso publico, que se desarrolle en un tiempo razonable, lo que

conlleva que el proceso no se vea afectado por una dilatacion injustificable;

(v) el derecho a la independencia del juez, es decir, que quienes tienen la mision de

administrar justicia se encuentren separados del poder ejecutivo y legislativo.

(vi) el derecho a la independencia e imparcialidad del juez o funcionario, el juez
deberd impartir justicia de manera imparcial y sin ser influenciado por factores o

personas externas. (Corte Constitucional de Colombia, Sentencia C-341, 2014).

3.1.3. El debido proceso laboral disciplinario

El ejercicio de los poderes que tienen el empleador sobre sus trabajadores ha sido
entendido por la Corte Constitucional en la Sentencia C-386 de 2000 de la siguiente manera:
"Los poderes del empleador para exigir la subordinacion del trabajador, tienen como limite
obligado el respeto por la dignidad del trabajador y por sus derechos fundamentales". (Corte
Constitucional de Colombia, Sentencia C-386, 2000).

Esta interpretacion hace casi una remision directa a la Constitucion en el articulo 29,
que se ha explicado previamente y del cual se destaca el inciso que menciona: "El debido
proceso se aplicard a toda clase de actuaciones judiciales y administrativas", lo que deja claro

que el proceso laboral disciplinario también debe ser observante de este principio.

De igual manera, el articulo 29 expresa que el debido proceso esta conformado por
unos principios generales del derecho, tales como el “Principio de Legalidad, el Principio de
Congruencia, el Principio de Proporcionalidad, el Principio Non Bis In fdem, la Presuncion

de Inocencia y el Derecho a la Defensa” (Const., 1991), los cuales resultan relevantes para



MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 43

este analisis debido a su trascendencia al momento de realizar el procedimiento disciplinario.

A continuacidn, se explicard uno a uno.

3.1.4. Principio de Legalidad

Implica que “Nadie podra ser juzgado sino conforme a leyes preexistentes al acto que
se le imputa”. (Const., 1991) La Corte se ha referido a este principio en materia penal como
disciplinaria en la Sentencia C-124 de 2003 indicando que comporta la “salvaguarda de la
seguridad juridica de los ciudadanos” y que involucra el conocimiento de todo lo que esta
prohibido, es decir, qué comporta un delito o falta, asi como las penas y sanciones que se
aplicaran, sea en un proceso penal o disciplinario. Este principio también es un garante de la
libertad individual. De igual manera protege a las personas de las actuaciones arbitrarias por
parte de autoridades judiciales o administrativas y propende la igualdad de todas las personas
ante el poder punitivo y sancionatorio del Estado. La Corte manifestd que el debido proceso
en cuanto a este principio constitucional supone “la legalidad de la conducta sancionada y de

la pena a imponer”. (Corte Constitucional de Colombia, Sentencia C-124, 2003).

Desglosandolo en el ambito disciplinario, este principio implica que los trabajadores
solo podran ser investigados y sancionados con ocasion a faltas que estén previamente
establecidas en los reglamentos internos de cada empresa o que violen disposiciones legales
o contractuales (el contrato es ley para las partes). Asi mismo, la investigacion disciplinaria

que se lleve a cabo debe estar orientada a demostrar que efectivamente se cometio la falta.

3.1.5. Principio de Congruencia

Este principio tiene que ver con la correlacion entre la acusacion y el fallo, es decir,
la existencia de un nexo causal. Esta constituido como una de las garantias mas importantes
de un debido proceso; en términos sencillos, la decision que se tome no podréa recaer sobre

hechos diferentes a los que se presentaron en la acusacion.
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Por su parte, la Corte Suprema de Justicia establecid en la Sentencia 24668 del 06 de
abril de 2006 que un juez o autoridad sancionatoria, podria transgredir este principio de dos
maneras, por accion u omision. En el primer caso “Cuando se condena por hechos distintos
a los contemplados en la formulacion de imputacion o de acusacion” 0 también “Cuando se
condena por un delito que nunca se hizo mencion factica ni juridicamente en el acto de
formulacion de imputacion o de la acusacion”. En el segundo caso, relativo a la omisién
“Cuando en el fallo se suprime una circunstancia, genérica o especifica, de menor punibilidad
que se hubiese reconocido en las audiencias de formulacion de la imputacién o de la

acusacion”. (Corte Suprema de Justicia de Colombia, Sentencia 24668, 2006).

Ahora, haciendo un desplazamiento de estos conceptos originalmente del derecho

penal al laboral disciplinario, este principio se vulnera en las siguientes situaciones:

1. Se condena por hechos distintos a los reportados inicialmente.

2. Cuando se sanciona por una falta que no se configura con los hechos
reportados.

3. Cuando se omiten las circunstancias que implicarian una sancién menor para

el infractor (Tejada Correa, 2016).

En este sentido, es labor de las empresas estructurar la manera en que deben iniciarse
las investigaciones disciplinarias, bien sea mediante una comunicacion directa del jefe del
area encargada o de oficio por informacion que provenga de cualquier persona de la

organizacion o entidad.

3.1.6. Principio de proporcionalidad

Este principio guarda conexion con el de congruencia, sin embargo, aca la relacion

entre los hechos y la sancidon a imponer debe leerse de manera alin mas estricta, pues la
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gravedad de la sancion debe ser proporcionalidad a la gravedad de la falta, siendo necesario
no solo analizar los hechos ocurridos, sino también la trascendencia de estos y las condiciones
del trabajador, convirtiéndose un principio que delimita la potestad disciplinaria del

empleador.

Segun la Corte Constitucional en la Sentencia C-822 de 2005, este principio se basa
en la relacion circunstancial entre hecho y consecuencia juridica. Se encarga este de analizar
la gravedad entre la conducta delictiva y la pena o sancién a imponer, asi como causales que
puedan configurar un agravamiento, atenuaciéon o graduacion de la pena, o inclusive la
magnitud de la afectacion al bien tutelado, el dafio antijuridico provocado y la sancion
pecuniaria correspondiente a pagar. (Corte Constitucional de Colombia, Sentencia C-822,

2005).

En ultimas, este principio se asegura de que la autoridad disciplinaria, siempre actie

dentro de lo que corresponde al Estado de Derecho, sin extralimitarse en sus funciones.

Como consecuencia de la aplicacion de este principio, se debe revisar con cuidado
los factores que pueden incrementar o disminuir la gravedad de la falta concurrida. Por otro
lado, que las sanciones que se hayan impuesto de forma objetiva por situaciones particulares
implican que en el futuro en casos similares se apliquen sanciones equiparables, solo podrian

variar en el caso de que se presenten circunstancias atenuantes o agravantes.

3.1.7. Principio Non Bis In Idem

Este principio se manifiesta como el derecho a no ser juzgado dos veces por el mismo
hecho. La jurisprudencia de la Corte Constitucional en la Sentencia T-537 de 2002 sostuvo
que gracias a este principio las personas pueden tener la certeza de que las decisiones y fallos
emitidos con ocasion a los procesos cursados en su contra, una vez cursadas las instancias

procesales a que hubiera lugar dependiendo del caso, son definitivos y no se permitira que
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por los mismos hechos sean juzgados y objeto de futuros debates. “El principio non bis in
idem es una manifestacion de la seguridad juridica y una afirmacion de la justicia material”

(Corte Constitucional de Colombia, Sentencia T-537, 2002).

Con esta definicion, la Corte establece que el principio non bis in idem protege tanto
la seguridad juridica como la justicia material, evitando la duplicidad de juicios sobre los
mismos hechos. Este principio tiene una relevancia fundamental en el derecho penal y
disciplinario, garantizando que una persona no sea sometida a multiples procesos por la

comision de una misma conducta.

3.1.8. Presuncion de Inocencia

Este principio se resume sencillamente en que toda persona se presumira inocente
mientras no se la haya declarado judicialmente culpable. Este derecho esta reconocido
constitucionalmente en el articulo 29 inciso cuarto de la Carta Politica, que establece: “Toda
persona se presume inocente mientras no se la haya declarado judicialmente culpable”

(Const., 1991).

Siguiendo esta interpretacion constitucional, la Corte Suprema de Justicia, en la
Sentencia No. 22179 del 9 de marzo de 2006, ampara la presuncion de inocencia indicado
que no puede haber ninguna clase de juicio premeditado de parte del juez y que de cualquier
manera, el investigado, no tiene el deber de presentar ninguna prueba que permita acreditar
su inocencia, sino que el proceso debe iniciar presumiéndola, ya que son en ultimas las
autoridades judiciales quienes deben desvirtuar probatoriamente esta. (Corte Suprema de

Justicia de Colombia, Sentencia No. 22179, 2006, M.P. Alfredo Gomez Quintero).

Este principio no escapa de ninguno de los ordenes sancionatorios, incluido el
disciplinario, por lo que debera ser respetado en los procedimientos disciplinarios que se

tengan dentro de las empresas.
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De igual manera, implica que toda duda que surja con relacion a la comision de una
conducta sancionable debera resolverse a favor del trabajador, puesto que es en ultimas el
organo sancionador quien tiene la tarea de reunir todas las pruebas necesarias para demostrar
que efectivamente se cometid la falta, previo al fallo disciplinario, tales como testigos,

documentos, grabaciones, etc.

3.1.9. Derecho de Defensa

De manera simple, este corresponde a toda exposicion de argumentos facticos y
juridicos tendientes a desvirtuar la acusacion. En el ambito disciplinario tiene que ver, con
brindar la oportunidad de manifestarse frente a los hechos y pruebas que se hayan presentado
en su contra en el marco de una investigacion disciplinaria, asi como su version de los hechos.
Cobra tanta importancia, que el desconocimiento de este derecho repercute en que se deje sin

efectos la sancion que se hubiera impuesto.

Segtin Sudrez (1999), el derecho a la defensa implica ademas, el derecho del imputado
a ser informado de manera especifica y clara sobre los hechos que se le imputan. También
abarca la aplicacion del principio de contradiccion en todas las fases procesales y el derecho
a presentar sus alegaciones, es decir, a exponer los elementos de hecho y de derecho que
puedan influir en el resultado final, asi como a probarlos. Por tltimo, la motivacion de la
sentencia es también una manifestacion positiva del derecho a la defensa” (Suarez, 1999, p.

356).

En consonancia con los principios analizados que conforman el debido proceso, la
Corte ha expresado mediante la Sentencia T-301 de 1996 una serie de minimos que en
términos generales, se deberian respetar en todas las etapas del procedimiento disciplinario,

sin importar el caracter de este:
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(1) la comunicacion formal de la apertura del proceso disciplinario a la persona a

quien se imputan las conductas pasibles de sancion.

(2) la formulacioén de los cargos imputados, que puede ser verbal o escrita, siempre y
cuando en ella consten de manera clara y precisa las conductas, las faltas
disciplinarias a que esas conductas dan lugar (con la indicaciéon de las normas
reglamentarias que consagran las faltas) y la calificacion provisional de las conductas

como faltas disciplinarias.

(3) el traslado al imputado de todas y cada una de las pruebas que fundamentan los

cargos formulados.

(4) la indicacién de un término durante el cual el acusado pueda formular sus
descargos (de manera oral o escrita), controvertir las pruebas en su contra y allegar

las que considere necesarias para sustentar sus descargos.

(5) el pronunciamiento definitivo de las autoridades competentes mediante un acto

motivado y congruente.

(6) la imposicion de una sancion proporcional a los hechos que la motivaron; y (7) la
posibilidad de que el encartado pueda controvertir, mediante los recursos pertinentes,
todas y cada una de las decisiones de las autoridades competentes. (Corte

Constitucional de Colombia, Sentencia T-301, 1996).

3.1.10. La facultad sancionatoria del empleador desde lo legislativo

Luego de haber hecho un analisis jurisprudencial de los principios que son aplicables
y conforman lo que se entiende por debido proceso disciplinario laboral, ademas de haber
explicado el fundamento del poder sancionatorio desde la perspectiva de la doctrina juridica,

es importante conocer cuales son las normas que se encargan de amparar y regularlo.

El articulo 111 del Coédigo Sustantivo del Trabajo establece que "Las sanciones
disciplinarias no pueden consistir en penas corporales, ni en medidas lesivas de la dignidad

del trabajador" (Codigo Sustantivo del Trabajo de Colombia, 1950).
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Asimismo, el articulo 114 del mismo cddigo menciona que "El empleador no puede
imponer a sus trabajadores sanciones no previstas en el reglamento, en pacto, en convencioén
colectiva, en fallo arbitral o en contrato individual" (Cédigo Sustantivo del Trabajo de

Colombia, 1950).

Estos articulos, junto con los comprendidos entre el 111 y el 115 del mismo codigo,
hacen una alusién directa a las sanciones y multas que puede imponer un empleador cuando
un trabajador ha cometido una falta. Al revisar estos articulos, destaca el articulo 115, que se

analizara a continuacion:

"Antes de aplicarse una sancién disciplinaria, el empleador debe dar oportunidad de
ser oidos tanto al trabajador inculpado como a dos representantes del sindicato al que
este pertenezca. No producird efecto alguno la sancion disciplinaria que se imponga

pretermitiendo este tramite" (Codigo Sustantivo del Trabajo de Colombia, 1950).

Esta disposicion estd incluida en el Titulo IV, Capitulo I del CST, que regula la
existencia del Reglamento Interno de Trabajo como el conjunto de normativas que establecen
las condiciones bajo las cuales el empleador y sus trabajadores deben operar durante la
prestacion del servicio. Esta medida es obligatoria para aquellas empresas que tengan mas de
cinco trabajadores de forma permanente en el sector comercial, mas de diez en el sector

industrial, o méas de veinte en el sector agricola, ganadero o forestal.

En la Sentencia C-593 de 2014, la Corte Constitucional hace un andlisis especifico de
esta disposicion y encuentra que pueden darse dos interpretaciones: una contraria al derecho
al debido proceso consagrado en nuestra Constitucion, y otra acorde con las disposiciones

del ordenamiento superior (Corte Constitucional de Colombia, Sentencia C-593, 2014).
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Menciona que, al hacer una primera lectura, se podria interpretar que el articulo 115
simplemente requiere que se dé la oportunidad al trabajador de ser escuchado antes de
imponer una sancién se encuentre el Reglamento de Trabajo, no obstante, esta interpretacion
de la norma resultaria contraria al derecho al debido proceso y a lo que se ha consagrado por
doctrina constitucional referente a la necesidad de garantizar las prerrogativas inherentes al

articulo 29 de la Constitucion politica en el campo de las relaciones laborales.

Por otro lado, la lectura correcta que deberia hacerse de conformidad con el texto
constitucional consiste en entender que, cuando el legislador dispone que deba escucharse al
trabajador previamente a imponer una sancion, lo hace con el objetivo de que se respeten las

garantias del debido proceso:

“Recuerda la Sala que el referido derecho constitucional se aplica no so6lo a las
actuaciones judiciales y administrativas del Estado, sino que en todos los campos
donde se haga uso de la facultad disciplinaria, entiéndase ésta como la prerrogativa
de un sujeto para imponer sanciones o castigos para mantener el orden al interior de
las organizaciones privadas. Ello, ademas, resulta de trascendental importancia
cuando se trata de relaciones laborales en donde existe un alto grado de subordinacion
y el trabajador se constituye como la parte débil de dicha relacion juridica.” (Corte

Constitucional de Colombia, Sentencia C-593, 2014).

En este sentido, se resalta nuevamente la necesidad de que el empleador siempre fije
en su reglamento internos unos minimos que permitan parametrizar y limiten claramente el
alcance de su facultad sancionatoria; que se establezca un procedimiento que permita a los
trabajadores acceder facilmente y conocer tanto conductas que pueden repercutir en una falta,
como la sancidn en si, aplicable a estas. A su vez, que se disponga de garantias que impidan
la vulneracion de derecho al debido proceso y la defensa de los trabajadores que hacen parte

de la organizacion.
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Predica también la mencionada sentencia que, cualquier sancidén que se imponga al
trabajador deberd estar contenida, primeramente, en el reglamento interno de trabajo y
segundo, que la imposicion de la sancion se entienda como el resultado de un debido proceso
disciplinario en el que se haya oido en un momento anterior al trabajador, asi como que se le
haya brindado la posibilidad de presentar pruebas y controvertir las que hubiera en su contra.
La decision que se tome, deberd ser en derecho, debidamente motivada e indicar
explicitamente la conducta imputada que dio ocasion a la falta en la que incurri6 el trabajador.
Ahora, dependiendo del caso particular y si es procedente, disponer de la posibilidad de que,
si el trabajador asi lo quisiera, la decision pueda ser apelada y revisada por un superior

jerarquico. (Corte Constitucional de Colombia, Sentencia C-593, 2014).

Ademas, el empleador debe ejercer su facultad de imponer sanciones de manera
razonable y proporcional a la falta cometida, asegurandose de que los hechos imputados estén
plenamente probados.

Los magistrados de la alta Corte en la sentencia de referencia C-593 de 2014, han
manifestado que el articulo 115 del CST se debe interpretar como el deber del empleador de
contar con un reglamento interno de trabajo en donde estén estipuladas de manera taxativa
lo que se considera como falta, de forma anterior a la imposicion de una eventual sancion,
ello con el objeto de garantizar los principios que reglamentan el debido proceso. (Corte

Constitucional de Colombia, Sentencia C-593, 2014).

3.1.11. Conclusion del primer informe

Tras la revision juridica y legislativa, se encuentra que uno de los elementos
fundamentales del contrato de trabajo es el de subordinacion, ya que dota al empleador de la
facultad coercitiva y correctiva sancionatoria, que legislativamente se encuentra amparado

en el Codigo Sustantivo del Trabajo. Por otra parte, al momento de iniciar una investigacion
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disciplinaria de caracter laboral se deberdn de tener en cuenta todos los elementos que giran
en torno al debido proceso por regla general, ya que se trata de principios orientadores que
se han desarrollado mediante jurisprudencia en multiples ocasiones, lo que los hace doctrina

consagrada.

3.2. Analisis de toda la regulacion colombiana en materia de tratamiento y suministro
de datos

Teniendo claros los elementos doctrinantes que rigen el proceso laboral disciplinario
revisados en el primer informe, y prosiguiendo con los objetivos del trabajo de investigacion,
en este segundo informe se analizard el panorama actual colombiano en materia de suministro
y tratamiento de datos, en especial los de caracter sensible, con el fin de conocer toda la

normatividad que rige actualmente en el pais.

De acuerdo con la jurisprudencia de la Corte Constitucional, la propia Constitucion y
la Ley 1581 de 2012, junto con sus decretos reglamentarios, la autorizaciéon o
autodeterminacion informadtica es considerada el fundamento esencial del habeas data. Esta
autorizacion debe ser libre, previa y expresa, salvo mandato legal o judicial que establezca
lo contrario. La inexistencia de esta autorizacion implica una violacion directa del Derecho

Fundamental a la Proteccion de Datos Personales o intimidad.

A continuacion, se desglosara de a poco el Derecho Fundamental a la Proteccion de
datos personales o intimidad y su relacion con el tratamiento de imagenes en sistemas de

videovigilancia.

Primeramente, este derecho puede definirse como la facultad que tiene toda persona

de decidir y conocer sobre sus datos personales, incluyendo la identificacion del responsable
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y encargado del tratamiento de los datos, el tipo de tratamiento que realiza, quiénes tienen
acceso a esa informacion, las medidas de seguridad que se aplican para su proteccion, asi
como las condiciones presentes y futuras del procesamiento de dichos datos, y, en general,

los principios que rigen su regulacion.

En este punto, es importante precisar qué se considera o entiende por dato personal.
La Ley Estatutaria 1581 de 2012 lo define como “cualquier informaciéon vinculada o que
pueda asociarse a una o varias personas naturales determinadas o determinables” (Ley 1581,

2012, art. 3).

De igual manera, la jurisprudencia de la Corte Constitucional, en la Sentencia C-748

de 2011, indic6 lo que a su criterio caracteriza a un dato personal:

“1) estar referido a aspectos exclusivos y propios de una persona natural, ii) permitir
identificar a la persona, en mayor o menor medida, gracias a la visién de conjunto que
se logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente en el
titular del mismo, situacidon que no se altera por su obtencion por parte de un tercero
de manera licita o ilicita, y iv) su tratamiento estd sometido a reglas especiales
(principios) en lo relativo a su captacion, administracion y divulgacion” (Corte

Constitucional de Colombia, Sentencia C-748, 2011)

Teniendo claro este concepto, recordemos nuevamente la definicion de “tratamiento”
y “base de datos” conforme a la Ley 1581 de 2012. El tratamiento se define como “cualquier
operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion”. La base de datos se refiere al “conjunto

organizado de datos personales que sea objeto de tratamiento” (Ley 1581 de 2012, art. 3).

Acorde a la sentencia C-748 de 2011, las bases de datos comprenden “todo espacio

donde se haga alguna forma de tratamiento del dato, desde su simple recoleccion, lo que
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permite extender la proteccion del habeas data a todo tipo de hipdtesis™ (Corte Constitucional

de Colombia, Sentencia C-748, 2011).

Entonces, poniendo las definiciones en retrospectiva con el caso que atiende a este
trabajo de investigacion, los Sistemas de Videovigilancia al captar imagenes de personas,
vienen a hacer lo que se comprende como “tratamiento”, en tanto pueden identificar a esa
persona y solo a ella, es decir captan o almacenan un “dato personal” en una base de datos;
esto significa que el Derecho a la Proteccion de Datos Personales esta directamente
relacionado con los sistemas de videovigilancia, ya que estos cumplen con los dos supuestos

principales: los datos personales y el tratamiento.

Continuando con el andlisis de la Ley 1581 de 2012, uno de los aspectos mas
destacados es el contenido del primer inciso del articulo sexto: “El Titular haya dado su
autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion” (Ley 1581, 2012, art. 6). Es claro entonces, que al
momento de realizar el tratamiento de datos personales es fundamental contar con la
autorizacion del titular, ello en consonancia con la disposicion del texto constitucional en el
articulo 15, el cual establece el derecho de las personas a su intimidad personal y familiar, y
a su buen nombre, asi como la obligacion de respetar las garantias constitucionales durante
la recoleccion, tratamiento y circulacion de los datos (Constitucion Politica de Colombia,

1991, art. 15).

Las Uinicas excepciones que existen con respecto a la autorizacion de los titulares son
las contenidas en la Sentencia C-431 de 2003 y en el articulo décimo de la Ley Estatutaria

1581 de 2012, que son las siguientes:

“(1) Actividades de incursidon y seguimiento ejercida por las autoridades judiciales

para impedir la ejecucion o consumacion de conductas punibles.
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(i1) Informacién requerida por una entidad publica o administrativa en ejercicio de

sus funciones legales o por orden judicial;

(ii1) Datos de naturaleza publica;

(iv) Casos de urgencia médica o sanitaria;

(v) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos

o cientificos;

(vi) Datos relacionados con el Registro Civil de las Personas” (Corte Constitucional

de Colombia, Sentencia C-431, 2003; Ley 1581, 2012, art. 10).

Analisis de la sentencia C 748 de 2011

Continuando con la discusion pertinente al tema objeto del trabajo, resulta necesario
estudiar la Sentencia C-748 de 2011, sentencia de revision que comprende claramente el
alcance material de la ley estatutaria, puesto que refiere que independientemente de la
finalidad que tenga una base de datos, mientras incluya informacion y datos personales, debe
tener en cuenta la aplicacion de los principios legales que previd el legislador para el
tratamiento y proteccion de datos. Indica la Corte entonces lo relevante que es la ley 1581 de
2012 en esta tarea, en tanto no se puede pretender dejar una base de datos sin una legislacion
que le sea aplicable en materia de administracion de datos, y si eventualmente llegase a ser
el caso, deberd fundamentarse en un grueso de argumentacion en el que se demuestre en su
lugar la necesidad de aplicacion de un test de razonabilidad, que tendrd el objetivo de
demostrar por qué no le son aplicables los principios bésicos desarrollados a partir de este

derecho fundamental y sus derechos conexos. (Corte Constitucional de Colombia, Sentencia

C-748, 2011).
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La Corte también indica que dicha ley se limita a regular los aspectos del derecho al
habeas data y relacionados, pero no abarca de manera tan extensa el derecho a la intimidad o
la proteccion de datos personales, dejando en evidencia que la legislacion colombiana atin
tiene un camino que recorrer en areas y casos que se le escapan a la regulacion actual. Por lo
tanto, no puede considerarse una regulacion exhaustiva y sistematica de los derechos que se

encuentran en conexidad con el de habeas data.

Ademéds de reiterar la trascendencia del consentimiento y la autorizacion del titular
para que sus datos reposen en determinadas bases de datos, la sentencia destaca que, el hecho
de que actualmente se pueda acumular infinidad de datos y hacerles a estos un “seguimiento
en una memoria indefectible, de objetivizarlas y transmitirlas como mercancia en forma de
cintas, rollos o discos magnéticos” implica una clase de poderio nuevo sobre el individuo, el

poder informatico. (Corte Constitucional de Colombia, Sentencia C-748, 2011).

Finalmente, respecto a la informacion que reposa en bases de datos como los sistemas
de videovigilancia, la Corte expresa que, para que se configure una vulneracion de datos la
informacion contenida en el archivo debe haber sido recogida de manera ilegal, sin el
consentimiento del titular del dato (i), ser erronea (i1) o recaer sobre aspectos intimos de la
vida de su titular no susceptibles de ser conocidos publicamente (ii1).” (Corte Constitucional

de Colombia, Sentencia C-748, 2011).

Por otro lado, cuando se trata de la circulacion de datos verdaderos en los que el titular
hubiere autorizado su recoleccidon y almacenamiento, en un principio, no configura una
vulneracion a un derecho fundamental (Corte Constitucional de Colombia, Sentencia C-748,

2011).

La autorizacion como factor vertebrador del tratamiento de datos
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A lo largo de este trabajo se ha reiterado en varias ocasiones la importancia que tiene
para el legislador la autorizacion por parte del titular de los datos. En este orden de ideas,
para mayor claridad procederemos a definir qué se entiende por autorizacion y de qué

maneras puede obtenerse.

En primer lugar, la autorizacion, segun el articulo tercero de la Ley Estatutaria 1581
de 2012, se trata de “el consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales” (Ley 1581, 2012, art. 3). Adicionalmente, y de
conformidad con lo sefialado por la Superintendencia de Industria y Comercio, entidad
encargada de velar por la proteccion de datos personales y el derecho al habeas data, asi como
lo desarrollado por via jurisprudencial, se entiende por "previo" que la autorizacion debe ser
otorgada antes de la recoleccion del dato; "expreso" implica que no puede haber lugar a duda
o ambigiiedad, sino que debe ser claro e inequivoco; ademads, el titular debe ser informado

sobre la finalidad y el uso que se le daran a los datos antes de otorgar su consentimiento.

De acuerdo con el articulo séptimo del Decreto 1377 de 2013, el consentimiento podra

ser dado de las siguientes maneras:

1. Por escrito.
2. De forma oral.
3. Mediante conductas inequivocas del titular que permitan concluir de forma

razonable que otorgo la autorizacion. En ningtn caso el silencio podré asimilarse a

una conducta inequivoca (Decreto 1377, 2013, art. 7).

Un ejemplo del primer caso es cuando el titular del dato acepta por escrito y firma un
documento que informa sobre el tratamiento. En el segundo caso, de forma oral, puede darse

cuando se otorga la autorizacion en medio de grabaciones de audio o video.
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También el articulo octavo del decreto establece que debe haber prueba de la

autorizacion: "Los Responsables deberan conservar prueba de la autorizacion otorgada por

los Titulares de datos personales para el Tratamiento de los mismos" (Decreto 1377, 2013,

art. 8).

La autorizacion en el tratamiento de datos sensibles

La normativa aplicable al caso del tratamiento de datos sensibles es la contenida en

el Decreto 1377 de 2013:

Articulo 6°. De la autorizacion para el Tratamiento de datos personales sensibles.
El Tratamiento de los datos sensibles a que se refiere el articulo 5° de la Ley 1581 de
2012 esta prohibido, a excepcion de los casos expresamente sefialados en el articulo
6° de la citada ley. En el Tratamiento de datos personales sensibles, cuando dicho
Tratamiento sea posible conforme a lo establecido en el articulo 6° de la Ley 1581 de

2012, deberan cumplirse las siguientes obligaciones:

Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su

Tratamiento.

Informar al titular de forma explicita y previa, ademas de los requisitos generales de
la autorizacion para la recoleccion de cualquier tipo de dato personal, cuéles de los
datos que seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento,
asi como obtener su consentimiento expreso. Ninguna actividad podra condicionarse
a que el Titular suministre datos personales sensibles.

(Decreto 1377, 2013, art. 6).

Del articulo contenido en la norma se concluye que, no solo basta con que el titular

otorgue su autorizacion para el tratamiento, sino que se debe ser explicito al mencionarle que,

de cualquier manera, no esta obligado a darlo, asi como especificar cuales de los datos que

se estan recogiendo son de tipo sensible y el fin con el que se almacenan. En todo caso, la
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realizacion de una actividad no puede estar condicionada a la autorizacion sobre el
tratamiento de datos sensibles. El decreto paralelamente menciona que, el tratamiento de
datos sensibles esta prohibido, salvo las excepciones especificas mencionadas en la Ley 1581

de 2012, las cuales se citan a continuacion:

Articulo 6. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos

sensibles, excepto cuando:

a) El Titular haya dado su autorizacioén explicita a dicho Tratamiento, salvo en los

casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos casos, seran los representantes

legales deberdn otorgar su autorizacion;

¢) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o

sindical, siempre que se refieran exclusivamente a sus miembros

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,

ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. (Decreto 1377,

2013, art. 6).

Teniendo de presente las excepciones a la prohibicion del tratamiento de datos, se
encuentra que los sistemas de video vigilancia recolectan datos en ambitos publicos y
semiprivados (trabajo), por lo que se enmarcan en el literal A, dependiendo del caso

particular.

Principios que Gobiernan el tratamiento de datos
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Resta por examinar algunos de los principios que, por jurisprudencia de la Corte
Constitucional y la ley estatuaria del 2012, se han previsto como orientadores y
fundamentales al momento de realizar el tratamiento de datos y que son importantes para

analizar los aspectos de la “autorizacion” del titular del dato.

Principio de Libertad

El contenido del articulo cuarto de la Ley 1581 de 2012 establece que: “El
Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o

en ausencia de mandato legal o judicial que releve el consentimiento” (Ley 1581, 2012, art.
4).

Este principio indica que el manejo de datos solo puede hacerse si existe una
autorizacion anterior que lo faculte; su objetivo es prohibir la obtencion, circulacion y
suministro de informaciéon de manera ilegal, es decir, sin respetar lo establecido en la norma,
ya que esto implicaria la vulneracion de un derecho fundamental. La Corte Constitucional ha
sostenido desde 1995 en su Sentencia SU-082 que "los datos conseguidos, por ejemplo, por
medios ilicitos no pueden hacer parte de los bancos de datos y tampoco pueden circular”

(Corte Constitucional de Colombia, Sentencia SU-082, 1995).

Principio de finalidad

[lustrado en el articulo cuarto literal b de 1a misma ley, establece que: “El Tratamiento
debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe

ser informada al Titular.” (Ley 1581, 2012, art. 4, Literal B).

Describe que no se puede recolectar informacion “porque si”, si no que esta accion

debera responder a un fin mayor u objetivo especifico, resultando indispensable para llevar
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a cabo alguna labor, de tal forma que esta prohibido recolectar datos sin la determinaciéon
especifica de lo que se hara con los mismos; esto aplica de igual manera a su uso, divulgacion

y suministro cuando sea para una finalidad diferente a la inicialmente explicada.

Principio de necesidad

La Corte Constitucional, en la Sentencia C-748 de 6 de octubre de 2011, de revision
de la Ley Estatutaria de 2012, menciona que “bajo el principio de necesidad se entiende que
los datos deberan ser conservados en una forma que permita la identificacion de los
interesados durante un periodo no superior al necesario para los fines para los que fueron

recogidos.” (Corte Constitucional de Colombia, Sentencia C-748, 2011).

Este principio establece que los datos podran ser almacenados unicamente durante el
periodo de tiempo para el que fueron inicialmente solicitados; una vez cumplido ese periodo,

deberan ser eliminados.

Datos sensibles

Como se habia descrito al inicio del escrito, existen diferentes tipos de datos. Los

datos sensibles, segliin la Ley Estatutaria de 2012, se definen como:

Articulo 5°. Datos sensibles: Son aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelan el
origen étnico, la orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promuevan intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a

la vida sexual y los datos biométricos. (Ley 1581, 2012, art. 5).
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La Corte Constitucional en su Sentencia C-1011 de 2008, manifiesta que "La
informacion sensible es aquella ‘(...) relacionada, entre otros aspectos, con la orientacion
sexual, los habitos del individuo y el credo religioso y politico.” Cuando se hablan de estos
aspectos, se refiere a una esfera totalmente intima, propia de la autodeterminacion de un
individuo y que es impenetrable, por lo tanto, no es susceptible de interferencia externa de
manera arbitraria; se le garantiza al individuo la posibilidad de actuar dentro de esa esfera de
manera totalmente libre, en donde la unica limitacion es el limite de los derechos del resto y

el ordenamiento juridico. (Corte Constitucional de Colombia, Sentencia C-1011, 2008).

A partir de los conceptos brindados por la ley y la Corte sobre datos sensibles, se
puede encasillar a los sistemas de videovigilancia dentro de esta categoria, ya que los datos
que recolectan permiten la identificacion de las personas (titular del dato). Especificamente,
se trata de datos biométricos, los cuales pueden afectar la vida e inclusive la dignidad de una

persona.

Los datos biométricos son aquellos que permiten identificar a una persona fisica
mediante procedimientos técnicos que recogen informacion sobre sus caracteristicas fisicas,
corporales o conductuales. Esta informacion es considerada sensible, ya que a partir de los
sistemas de video vigilancia se obtienen datos sobre el modo de caminar, la contextura, el

comportamiento y la imagen fisica de una persona en movimiento.

Conclusion del segundo Informe

Se concluye que los sistemas de video vigilancia, al capturar la imagen de una persona
(tratamiento), pueden identificar a esa persona de manera unica (dato personal), y dicha
informacion puede ser almacenada en una base de datos. Por lo tanto, el Derecho a la
Proteccion de Datos Personales o a la intimidad esta totalmente relacionado con los sistemas

de video vigilancia, ya que se cumplen los dos elementos fundamentales: dato y tratamiento.
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Cuando se trate de datos de caracter sensible siempre debera mediar la autorizacion
del titular de la informacion. Asi mismo, el titular cuenta con la facultad de acceder a sus
datos, conocerlos, rectificarlos e incluso pedir que sean retirados. Finalmente, en la video
vigilancia es totalmente aplicable la normativa de Ley Estatutaria 1581 de 2012, por lo que

se deben observar y respetar los principios contenidos en la norma.

3.3. Analisis del derecho a la intimidad y habeas data frente al uso de sistemas de
videovigilancia en el lugar de trabajo

Previamente analizados los elementos doctrinales en torno al debido proceso y
proceso laboral disciplinario, asi como la legislacion colombiana en materia de datos
sensibles y tratamiento de los mismos, en este informe se abordara la discusion de mayor
tension a la hora de resolver la pregunta problema de este trabajo de investigacion de cara al
vacio legal existente en Colombia sobre el uso de sistemas de videovigilancia en espacios de
trabajo y en general en cualquier espacio, respetando el derecho a la intimidad pero

garantizando el derecho al habeas data.

En la legislacion colombiana el derecho al habeas data, estd profundamente ligado
con el de intimidad o también llamado proteccion de datos. Como se ha aludido
anteriormente, se encuentran consagrados en el articulo 15 de la Constitucion Politica, lo que

hace que al momento de analizar su aplicacion o vulneracion se haga en conjunto.

Empero, hay que dejar de presente que el habeas data hace referencia al derecho que
tienen las personas a conocer y obtener su informacion almacenada en bases de datos,
mientras que el derecho a la intimidad o proteccion de datos es una garantia que tienen los
titulares de los datos almacenados sobre el respeto de su informacion frente a terceros e
inclusive encargados del tratamiento de datos, es decir, el primer derecho estd limitado por

el segundo.
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En concordancia con lo expresado, se destaca que el derecho al habeas data versa
sobre la capacidad que tienen las personas para obtener su informacion privada y personal
frente a terceros que la guarden en archivos. En este sentido, “quiere decir que la persona ya
no es un sujeto pasivo frente a lo que pasa con sus datos; ahora tiene el derecho de saber
como se recolectaron, para qué se van a utilizar, quién los tiene; si son erréneos o equivocos.”

(Cervantes Diaz, 2009, p. 9).

Anudado lo anterior, el derecho a la intimidad o proteccion de datos es un derecho
personalisimo que no puede ser invadido por interferencia de terceras personas. La Corte,
mediante reiteracion de jurisprudencia, lo define como “el espacio intangible, inmune a las
intromisiones externas” del que deriva un “derecho a no ser forzado a escuchar o a ser lo que
no desea escuchar o ver, asi como un derecho a no ser escuchado o visto cuando no se desea

ser escuchado o visto” (Corte Constitucional de Colombia, Sentencia T-552, 1997).

Entonces, ambos derechos, aunque intimamente relacionados, pueden surgir
situaciones en los que colisionen y se vean enfrentados, por lo que dependiendo de las

particularidades del caso y lo dicho por la ley se determinard cual debe primar sobre el otro.

El respeto del derecho de la intimidad y habeas data en el trabajo

El sitio de trabajo resulta de especial atencion, no solo porque sea la razon del trabajo,
sino porque se trata de un sitio semiprivado, donde es muy normal el uso de los sistemas de
video vigilancia por parte del empleador hacia sus empleados con fines de seguridad,
proteccion del patrimonio de la empresa e inclusive para llevar un registro de que las
funciones del cargo se estén realizando adecuadamente; ello amparado en la facultad de
subordinacion de la que esta dotada el empleador explicada en el primer informe, aun asi,

vale la pena recordar que esta no puede ejercerse de manera absoluta.
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En este orden de ideas, los derechos de intimidad y proteccion de datos, y su relacion
de tension, cobran relevancia cuando se tratan de las relaciones laborales o patronales, puesto
que el empleador intenta acceder a esferas que se podrian considerar intimas del trabajador,
de formas tales como la interceptacion de conversaciones en redes sociales, uso de correos o
sirviéndose de las camaras de videovigilancia, dando como resultado que estos derechos
puedan encontrarse en peligro de ser vulnerados, en especial cuando se graban ciertas

situaciones dentro del ambito laboral.

Hay que advertir que existen unos minimos no negociables, que deben seguirse en
aras de no vulnerar el derecho a la intimidad y habeas data de un trabajador. Primeramente,
se deberd hacer conocer a los trabajadores de la existencia de los sistemas de video vigilancia
en el sitio de trabajo y su ubicacion, asi como también, si se usan sistemas de control
adicionales tales como la grabacion de llamadas, y en general el manejo de los datos
electronicos entregados con ocasion a la relacion laboral. Lo mencionado con el objetivo de
establecer una relacion laboral fundamentada en el consentimiento previo e informado, tal

como lo dispone la ley estatutaria de proteccion de datos 1581 de 2012.

Aun asi, lo anterior no implica una solucion plena al limite del ejercicio de los
derechos, puesto que ni siquiera el legislador ha reglamentado de manera especifica la
frontera entre uno y otro para el caso distintivo del ambito laboral, lo que puede repercutir en
actuaciones arbitrarias de parte del empleador y se estaria entonces, atenido a la aplicacion
de un test de proporcionalidad en cada coyuntura, lo que lleva a un problema aun mayor de
criterio acerca los factores determinantes del test, de frente a la autoridad administrativa o
judicial que disponga la aplicaciéon de los criterios de necesidad, proporcionalidad e

idoneidad de la medida.

Ciertamente, en el marco de una relacion laboral los derechos a la intimidad y al
habeas data indudablemente cuentan con un rango constitucional que los protege con

inviolabilidad, sin embargo, “los espacios de trabajo al configurarse por varias personas se
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convierten en entornos mas sociables, en donde implica la interaccion con personas el cual
conlleva al fortalecimiento de las relaciones sociales y obliga en cierta medida a las personas

a salir de su esfera intima” (Restrepo, 2020, p. 10).

La Corte en la sentencia C-602 de 2016 hace un contraste interesante sobre el derecho
a la intimidad como un derecho “que busca ser salvaguardado por la inviolabilidad del
domicilio, no es un valor puramente dicotdmico, de tal manera que una actividad es
estrictamente reservada o totalmente publica” demostrando que aunque en un principio se
veia que no habia punto medio entre estas, la experiencia social y humana ha demostrado que
los individuos desarrollan una variedad inmensa de comportamientos que aunque pueden
considerarse intimos en ciertos aspectos, son publicos al mismo tiempo en otros; tal es el
caso de las relaciones laborales, propone el siguiente ejemplo “es indudable que la vida
familiar de una persona es un asunto mas privado que sus relaciones de trabajo, pero eso no
significa que su desempeio laboral sea una actividad publica que pueda automaticamente ser
conocida y examinada por las autoridades y las demaés personas.” Entonces podemos deducir
acorde con lo dicho por jurisprudencia que, existen diferentes clases de esferas del ser
humano y que dependiendo de cual estemos analizando, tendrd un grado mayor de proteccion

constitucional. (Corte Constitucional de Colombia, Sentencia C-602, 2016).

La perspectiva espaiiola (estudio de derecho comparado)

Aunque en Colombia atn existe un camino largo en cuanto a legislacion sobre el uso
de sistemas de videovigilancia se refiere, en el continente europeo por el contrario hay algo

mas de desarrollo en este tema, tal es el caso de Espafia.

La legislacion espafiola en el Estatuto de los Trabajadores regula en su articulo 20 el
uso de medidas y herramientas que se consideren necesarias para el control del correcto

desarrollo de la actividad laboral. Dice asi el texto espaol:
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“Articulo 20. Direccion y control de la actividad laboral.

(..)

3. El empresario podréa adoptar las medidas que estime mas oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes
laborales, guardando en su adopcion y aplicacion la consideracion debida a su
dignidad y teniendo en cuenta, en su caso, la capacidad real de los trabajadores con

discapacidad. " (Estatuto laboral Espafiol,1994)

A partir del texto citado se puede deducir que al permitir la adopcion de las medidas
que se consideren mas oportunas, con el fin de a verificar el cumplimiento de las obligaciones
y los deberes legales de los trabajadores, el derecho a la intimidad se torna flexible hasta
cierto punto, con el fin de permitir que las empresas puedan verificar como se esté llevando
a cabo la operacion encomendada a sus trabajadores a través del uso de sistemas de

videovigilancia al que se refiere el articulo siguiente del mismo estatuto:

Articulo 20 bis. Derechos de los trabajadores a la intimidad en relacion con el

entorno digital y a la desconexion.

Los trabajadores tienen derecho a la intimidad en el uso de los dispositivos digitales
puestos a su disposicion por el empleador, a la desconexion digital y a la intimidad
frente al uso de dispositivos de videovigilancia y geolocalizacion en los términos
establecidos en la legislacion vigente en materia de proteccion de datos personales y

garantia de los derechos digitales. (Estatuto laboral Espafiol,1994)

En el régimen espafiol, también se ha analizado el aspecto de la licitud de la prueba
contenida en una grabacion como sustento para sancionar disciplinariamente en el ambito
laboral. En todo caso, la postura generalizada en este pais, es que se puede considerar licita
dicha prueba siempre y cuando atienda al interés superior de la empresa de garantizar la

seguridad en el espacio de trabajo; ello teniendo en cuenta que previamente, la persona
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trabajadora hubiera conocido de la instalacion de las camaras y su ubicacién por motivos de
seguridad. Nos encontramos entonces ante un régimen normativo que abarca la posibilidad
de supervisar actos ilicitos tanto de terceros como de los propios trabajadores. Sin embargo,
no puede justificarse el uso de la "seguridad" como un motivo para estar controlando
conductas estrictamente laborales, como ausencias en el puesto de trabajo, la productividad,

o incluso las conversaciones que los empleados puedan tener entre ellos.

Para los espafioles, el tema del consentimiento informado, o lo que en Colombia se
llama “la autorizacion del titular del dato”, es un asunto relevante, aunque existen algunas
diferencias, ya que la tesis del pais europeo es un poco mas permisiva que la nuestra; el
régimen nacional espafiol determina que en el marco de la relacion laboral, no
necesariamente se tiene que contar con el consentimiento previo del titular, en este caso el
trabajo, previo a la recoleccion o captacion de sus datos personales dice Gonzalez Diaz

(2020) que,

El articulo 6.1 b) del RGPD sefiala que el tratamiento seré valido, entre otras razones,
cuando sea necesario ‘para la ejecucion de un contrato en que el interesado es parte,
una vez acordada su licitud’. Por otro, la LOPDGDD, en su articulo 6.2, especifica
que ‘no sera preciso el consentimiento cuando los datos se refieran a las partes de un
contrato de una relacion laboral y sean necesarios para su mantenimiento o

cumplimiento’.” (Gonzalez Diaz, 2020, p.25).

Esto quiere decir que hay una posibilidad autorizada por la ley de uso de camaras de
video vigilancia sin el requerimiento de haya mediado previamente una autorizacion expresa
del trabajador, ello teniendo en cuenta las obligaciones y derechos que se adjudican tras la

firma de un contrato de trabajo (Gonzalez Diaz, 2020, p.25).

El uso de los sistemas de videovigilancia en el espacio de trabajo
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Con relacion al uso de sistemas de video vigilancia en el trabajo, dice la corte:

la facultad de instalar mecanismos de vigilancia y control no puede ser ejercida de
manera absoluta, aparejando una injerencia arbitraria en la esfera intima de los
trabajadores, y por tanto en eventos en los cuales se encuentren en pugna el derecho
a la intimidad del trabajador y el derecho del empleador a dirigir su actividad laboral,
se debera determinar las circunstancias especificas del caso en concreto para ponderar
los mismos en razon de la finalidad, proporcionalidad, necesidad e idoneidad de la
medida, y por tanto determinar su razonabilidad, que deben encontrarse
fundamentadas segun el desarrollo inherente de la relacion laboral. (Corte

Constitucional de Colombia, Sentencia T-786, 2008)

De la sentencia de la Corte se puede rescatar que, evidentemente la instalacion de
camaras de videovigilancia en el lugar de trabajo puede transgredir en parcialmente el
derecho a la intimidad de los trabajadores, sin embargo, en muchas situaciones no se puede
prescindir de ellas y resultan necesarias para el correcto desempefio de las funciones
laborales, no obstante, siempre debe hacerse una ponderacion de los derechos que se
encuentran en juego, a partir de un analisis riguroso y razonable para determinar cual debera

primar.

Respecto al ambito objeto de discusion, la sentencia T-574 de 2017 se pronuncid de

la siguiente manera:

Fl lugar de trabajo, en principio espacio semiprivado, no goza del mismo nivel de

proteccidén que el domicilio, debido a que el grado de privacidad es menor en atencidn

a que alli tienen lugar actuaciones con repercusiones sociales significativas. Segun

las decisiones citadas, para establecer la violacion del derecho a la intimidad es
necesario considerar la expectativa que tiene el trabajador acerca de la
confidencialidad de sus manifestaciones y, en ese sentido es necesario valorar, entre

otras cosas, (1) si se trata de informacion intima, sensible o que sélo le interesa a una
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persona en particular en atencion al tipo de actividad que se desarrolle y (ii) si los
empleados tienen o no conocimiento acerca del seguimiento de sus actividades.

(Corte Constitucional de Colombia, Sentencia T-574, 2017).

Esta sentencia es bastante pertinente para efectos de la problematica concreta, dado
que la propia Corte entiende que el lugar de trabajo es un espacio semiprivado, es decir, no
se puede estar a la expectativa de que la intimidad individual gozara de la misma proteccion

que pudiere tener en un espacio tal como el lugar de residencia.

Lo mas importante en estas situaciones, es realmente que los trabajadores sepan de
antemano de que estan siendo grabados y monitoreados, y si dieron su autorizacion para ello;
también se debe analizar si la grabacion o dato que se esta recolectando mediante el empleo
de los sistemas video vigilancia, en ultimas solo le incumbe a la persona que es titular o si es
de atencion por parte del empleador, con relacion a la funcidén laboral encomendada al

trabajador.

No obstante, el empleador en uso de la facultad de subordinacion (concepto tratado
en informes anteriores) no podra en ninglin caso ejercer un accionar que implique vulneracioén
de derechos, por lo que estas problematicas deberdn seguir siendo resueltas por los
magistrados de la Corte Constitucional, pues hoy en dia, no existe una legislacion que haya

fijado esos alcances con limites y fronteras claras.

Concepto del Ministerio de trabajo

A lo largo del escrito se ha aludido a la falta de desarrollo legislativo en materia del
uso de camaras en espacios de trabajo, empero el 28 de junio de 2017 el Ministerio de Trabajo
emitio el concepto 95992 para manifestarse al respecto; aunque no es una prerrogativa

vinculante, brinda una visidon que merece apreciacion.
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En el concepto, se responde la pregunta que formula una persona a la oficina asesora

del Ministerio de Trabajo sobre si:

“/se pueden grabar las conversaciones de los celulares corporativos y los teléfonos
corporativos y los correos electronicos? ;Para grabarlos debo notificarles que los voy
a grabar? ;Debe existir algun consentimiento del trabajador y qué sucede si el
trabajador no acepta? ;Es considerada practica de acoso? ;Las grabaciones, registros,
informacion reclutada por estos medios de grabaciones de las empresas, asi no sean
consentidas por el trabajador, sirven como prueba para terminacion del contrato?”

(Ministerio de Trabajo, Concepto 95992, 2017).

La oficina asesora del Ministerio inicia sefialando que a la fecha no hay como tal
dentro de la normativa laboral de nuestro pais, algo que regule la instalacion de sistemas de
video vigilancia en los espacios de trabajo, como tampoco el tema de la revision de correos
y celulares institucionales; con todo y esto, la ley no los ha catalogado como actos que sean
legales o que vayan en contra de ella, por lo que acd no queda otro camino que hacer uso del
conocido “principio de permision”, que establece que todo aquello que no estd prohibido, se
encuentra permitido. Hace hincapié en que, si el empleador se va a beneficiar del principio
de prohibicion, en todo caso no podra obviar “el respeto a la dignidad de la persona y siempre
que no se viole el derecho a la intimidad y la privacidad del trabajador” (Ministerio de

Trabajo, Concepto 95992, 2017).

Entonces, si se aplica el principio de permision, las acciones que decida tomar el
empleador no podran contrariar el orden constitucional ni lo establecido en la normativa
colombiana. En esta ocasion, la oficina juridica recuerda el articulo 59 del Codigo Sustantivo

del Trabajo:

"Articulo 59. Prohibiciones a los Empleadores. Se prohibe a los empleadores:
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2. Ejecutar o autorizar cualquier acto que vulnere o restrinja los derechos de los
trabajadores o que ofenda su dignidad" (Codigo Sustantivo del Trabajo de Colombia,

1950, art. 59).

Igualmente, se trata el tema del derecho a la intimidad del trabajador, rescatando el
criterio de la Sentencia T-768 del 31 de julio de 2008, que establece el derecho a la intimidad
como no absoluto y que puede ser sujeto de limitaciones o interferencias cuando se persigue
un verdadero interés general, en el contexto de las relaciones laborales entre empleador y
trabajador o entre compaiieros de trabajo. En este orden de ideas, la magistrada ponente de
la sentencia, la dra. Clara Inés Vargas, expone algunas ideas que resultan bastante interesantes

en términos de dar claridad a las preguntas planteadas:

a) Entre las intromisiones ilegitimas en el derecho a la intimidad por ocurrir en

espacios que interesan exclusivamente al titular del derecho.

b) Con aquellas donde las actividades interesan a la relacion laboral o empresarial.
Aqui debe reconocerse la potestad que tiene el empleador de direccidon y organizacion
de su empresa, indispensable para la buena marcha de la empresa o entidad, razén por

la cual puede adoptar medidas orientadas al logro de sus objetivos.

Asi pues, hay tres puntos importantes por analizar. Primeramente, las cdmaras de
video; sobre estas la Sala Plena de la Corte ha dicho que se pueden considerar una medida
adecuada y justificada para uso del empleador, siempre que busque garantizar la proteccion
de los intereses de la empresa, asi como permitir una inspeccion del desempefio de las
actividades laborales, por lo que si la medida se usa con estos fines se puede considerar

“idonea y necesaria” (Corte Constitucional de Colombia, Sentencia T-768 de 2008).
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El segundo punto corresponde al conocimiento del trabajador de la medida; dice la
Corte que, si se van a hacer uso de sistemas de video vigilancia o similares, esta medida de
seguridad debe ser primeramente conocida por el trabajador, ya que excepcionalmente su uso

daria lugar a medidas subrepticias. (Corte Constitucional de Colombia, Sentencia T-768,

2008).

El ultimo punto que menciona la Corte, refiere que esta totalmente prohibido instalar
camaras “para la filmacion de la vida intima del empleado o trabajador, como en los lugares
de servicios personales, o en los locales sindicales etc., con el fin exclusivo de filmar partes
intimas de la persona, o acosarla en el lugar del trabajo” puesto que configuraria a toda luz
una vulneracion total del derecho a la intimidad y dignidad, al ser una intromisién que no
esta permitida bajo ningiin concepto (Corte Constitucional de Colombia, Sentencia T-768,

2008).

La oficina juridica concluye expresando que, la instalacion de cdmaras de
videovigilancia esta permitida en el area de trabajo siempre y cuando esta actividad se
encuentre fundamentada en el respeto a la dignidad del trabajador y en consonancia con sus
derechos a la intimidad y privacidad. Ante el vacio legal en esta materia, refiere que puede
acudirse al articulo 108 del Codigo Sustantivo del Trabajo, que enuncia que los reglamentos
internos de trabajo deberan contener disposiciones normativas en puntos como los senalados

en el numeral 10°, que dispone: " Prescripciones de orden y seguridad."”

Finalmente entre otros temas tratados, la oficina asesora indica que el empleador
puede instalar camaras de videovigilancia si lo considera necesario, sin que ello represente
una transgresion al derecho de intimidad, siempre y cuando “atiendan a las prescripciones de
orden y seguridad establecidas en el Reglamento Interno de Trabajo, siempre que tales
disposiciones respeten la honra, dignidad y la vida privada de sus trabajadores, (...) no es
aceptable la implementacion de disposiciones que desconozcan estos derechos” (Ministerio

de Trabajo, Concepto 95992, 2017).
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Guia Orientadora de la Superintendencia de Industria y Comercio

Ante la falta de una disposicion normativa que regule el manejo de los sistemas de
videovigilancia en relaciéon con la proteccion de datos, en 2016 la Superintendencia de
Industria y Comercio (SIC) como ente delegado para garantizar la proteccion de este derecho,
expidi6 una guia dirigida a compaifiias y organizaciones que recolectan datos en calidad de
Responsables o Encargados del Tratamiento de datos mediante camaras, videocamaras,

analogas o digitales, caimaras IP o mini-camaras, y circuitos cerrados de television (CCTV).

La SIC establece que los encargados y responsables del tratamiento de datos deben

observar las siguientes reglas en su actividad, cuyo cumplimiento estara sujeto a auditoria:

. Solicitar y conservar prueba de la autorizacion de los Titulares para el

Tratamiento de sus datos personales.

. Implementar sistemas de videovigilancia solo cuando sea necesario para el
cumplimiento de la finalidad propuesta, respetando la dignidad y demés derechos

fundamentales de las personas.

. Limitar la recoleccion de iméagenes a lo estrictamente necesario para cumplir

el fin especifico previamente concebido.

. Informar a los Titulares acerca de la recoleccion y demdés formas de

Tratamiento de las imagenes, asi como la finalidad del mismo.

. Conservar las imagenes solo por el tiempo estrictamente necesario para

cumplir con la finalidad del sistema de videovigilancia.

. Inscribir la base de datos que almacena las imagenes en el Registro Nacional
de Bases de Datos, a menos que el Tratamiento consista Unicamente en la
reproduccion o emision de imagenes en tiempo real, sin perjuicio del cumplimiento

de las demas disposiciones del Régimen General de Proteccion de Datos Personales.
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. Suscribir clausulas de confidencialidad con el personal que accederd a los

sistemas de videovigilancia.

. No instalar sistemas de videovigilancia en lugares donde la recoleccion de
imagenes, y en general, el Tratamiento de estos datos, pueda afectar la imagen o la
vida privada e intima de las personas. (SIC, Protecciéon de datos personales en

sistemas de videovigilancia, 2016).

Ademas, la SIC describe que los sistemas de videovigilancia y las bases de datos
deben contar con medidas técnicas, humanas y administrativas que garanticen la seguridad
de los datos almacenados, ya que se trata de datos personales y, por consiguiente, de
informacion sensible. Estas medidas deben evitar la adulteracion, pérdida, deterioro,
consulta, uso o acceso no autorizado o fraudulento, con el fin de mantener la integridad de la

informacion y respetar los derechos de sus titulares.

.Qué dice la SIC sobre el acceso a las imagenes por parte de los Titulares de datos

personales?

Conocer el punto de vista de la Superintendencia a este punto de la investigacion
resulta de ayuda en aras de resolver la pregunta problema planteada inicialmente. La SIC en
el acapite noveno de la guia menciona que los titulares de los datos, estdn totalmente
habilitados para solicitar el acceso de la informacion o datos que se almacenen sobre ellos, y
que es un deber de los encargados y responsables del tratamiento adoptar las medidas que
sean necesarias para proteger los derechos de los demas titulares de datos, cuyos datos
personales también estan siendo objeto de tratamiento (en el caso de las grabaciones de video
vigilancia) junto con el titular que estd solicitando el acceso. En adicion, menciona que deben

tenerse en cuenta los siguientes aspectos como medidas que pueden adoptarse:



MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 76

 Establecer un procedimiento para acceder a las imagenes, que le permita a los
Responsables y Encargados del Tratamiento verificar la calidad de Titular de quien

solicita el acceso a la informacién.

» Requerir al Titular solicitante datos como fecha, hora, lugar, entre otros, para
facilitar la ubicacion de la imagen y limitar al maximo la exposicion de iméagenes de

terceros.

 Si en la imagen aparece un (unos) tercero(s) Titular(es) de datos personales, se
debera contar con la autorizacion de dicho(s) tercero(s) para la entrega de la cinta o

grabacion.

» Si no se tiene la autorizacion de los terceros para divulgar la informacion contenida
en la cinta o grabacion requerida, los Responsables y Encargados del Tratamiento
deben garantizar la anonimizacion del (los) dato (s) del (los) tercero (s), tomando
medidas encaminadas a tal n, como hacer borrosa o fragmentar la imagen de dicho
(s) tercero (s). (SIC, Proteccion de datos personales en sistemas de videovigilancia,

2016).

Finalmente, como recomendaciones generales a los encargados y responsables del
tratamiento de datos para la elaboracidn y construccion de las politicas de acceso a los datos,

Se expresan estas:

* Evalte el impacto que un SV puede tener respecto de la intimidad y la proteccion
de los datos personales de los Titulares de informacion y determine si realmente

necesita la implementacion del mismo para lograr la finalidad perseguida.

* Determine y limite el periodo de tiempo que permanecerd la informacion en sus
bases de datos teniendo en cuenta la finalidad para la cual se recolectd y documente

la supresion de la misma.

» Obtenga la autorizacion o consentimiento del Titular de los datos personales para el
Tratamiento de los mismos, adoptando los mecanismos necesarios para dar
cumplimiento a lo establecido en el Régimen General de Proteccion de Datos

Personales.
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* Implemente medidas de seguridad y confidencialidad para el Tratamiento de la

informacioén recolectada mediante los SV.

* Disefie politicas y protocolos para la recoleccion, uso, circulacion, conservacion y
disposicion final de la informacion que recolecta, asi como para la atencion de las
peticiones, consultas y reclamos presentados por los Titulares e informe de estos al
personal que opere los SV. (SIC, Proteccion de datos personales en sistemas de

videovigilancia, 2016).

(...
Conclusion del tercer informe

Desafortunadamente no hay en Colombia actualmente un desarrollo juridico claro y
conciso en materia del uso de sistemas de video vigilancia en lugares de trabajo de cara a la
proteccion de datos y derecho al habeas data, sin embargo, existen aproximaciones
jurisprudenciales de sentencias de la corte y conceptuales de entidades oficiales que se
pueden utilizar de manera orientadora tales como el Ministerio de Trabajo y la
Superintendencia de industria y Comercio. En todo caso, se hace alusion que ante la falta de
legislacion deberdn ser los empleadores los encargados de regular internamente en sus
manuales el uso y alcance de los sistemas de video vigilancia, aplicando los test de
proporcionalidad pertinentes en las situaciones en donde se vean enfrentados dos o mas
derechos, para elegir cual debera primar siendo observantes de las garantias consagradas en

la constitucion.

4. Propuesta de modificacion al instructivo ISCP007 de “Servicios de Seguridad
Electronica” de Electrificadora de Santander S.A. E.S.P

El manual de seguridad fisica y vigilancia de ESSA es el encargado de establecer el
protocolo de consulta y entrega de material de CCTV a trabajadores de ESSA, entidades
publicas o administrativas y se rige por la politica de proteccidn de datos personales de ESSA,

promulgada en el marco de los dispuesto por la ley 1581 de 2012 y los decretos



MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 78

reglamentarios 1377 de 2013 y el 866 de 2014, que regulan la recoleccién y tratamiento de
datos de caracter personal y establecen las garantias legales que deben cumplir todas las
personas en Colombia para el debido tratamiento de dicha informacion, y el Registro

Nacional en la Base de datos.

En este manual se expresa, que solo se hard entrega o divulgacion de videos e
imagenes que sean almacenados en las bases de CCTV con autorizacion expresa del titular o
por mandato legal o judicial. Asi pues, para el procedimiento de entrega de datos indica que
debera procederse de conformidad a lo consignado en el instructivo ISCP007 de “Servicios

de Seguridad Electronica” en el punto 5.3.2 Suministros de videos y/o fotografias a terceros:

Figura 7.
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15.4. Protocolos de consulta y entrega de material audiovisual del CCTV

En ESSA la entrega material audiovisual a del CCTV a trabajadores, entidades
publicas o administrativas se rige por la Politica de Proteccion de Datos Personales
de ESSA, promulgada en el marco de lo dispuesto por la Ley 1581 de 2012, Decreto
reglamentario 1377 de 2013 y el Decreto 886 de 2014, que regulan la recoleccion y
tratamiento de los datos de caracter personal, establecen las garantias legales que
deben cumplir todas las personas en Colombia para el debido tratamiento de dicha
informacidn, y el Registro Nacional de Base de Datos; ha establecido los criterios
generales conforme a los cuales, se rigen las actividades antes descritas. En tal
sentido, se propende por garantizar la intimidad de las personas, el ejercicio del
habeas data, y la proteccién de datos personales, en concordancia con el derecho
a la informacion.

El tratamiento, entrega o divulgacion de videos e imagenes que sean aimacenadas
en las bases de datos del CCTV de ESSA, solo puede ser realizado con autorizacion)|
expresa del titular o por mandato legal o judicial que releve en consentimiento del
titular.

Segun lo establecido en el articulo 13 de la Ley 1581 de 2012 la entrega de material
audiovisual solo esta permitida a:

« Titulares, sus causahabientes o sus representantes legales;

» Entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial (en este caso, no es necesaria la autorizacion del titular).

» Terceros autorizados por el Titular o por Ia ley.

A toda persona o entidad que se solicite y reciba material audiovisual del CCTV de
ESSA debe ser advertida sobre el deber de proteccion de dichos datos, y los riesgos
que conllevan su indebido uso e inadecuado tratamiento.

15.4.1. Protocolo de consulta y entrega de material audiovisual del CCTV a
trabajadores de ESSA

Cualquier trabajador que requiera la consulta de videos o fotografias del sistema
del CCTV ESSA debera proceder a lo instruido en el instructivo 1ISCPS007-
Instructivo Servicios de Sequridad Electronica en el punto 5.3.2. Suministros de
videos ylo fotografias a terceros.
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deben ser autorizadas por el profesional 3 - rol de Seguridad Fisica equipo de
trabajo Gestion Logistica y de Seguridad y debe quedar registrado en minuta.

5.3.2 Suministro de videos y/o fotografias a terceros:

Se procedera de acuerdo con la Politica de Proteccién de Datos Personales de
ESSA y al cumplimiento de la Ley 1581 del 2012, Decreto reglamentario 1377
de 2013 y el Decreto 886 de 2014.

Para efectuar la solicitud de acceso a un video y/o fotografia especifica, se
establecen los siguientes alcances:

Si dicha solicitud corresponde a una gestidon de alcance interno para
ESSA, debera efectuarse la solicitud al buzén corporative del profesional
3 - rol de Seguridad Fisica equipo de trabajo Gestién Logistica y de
Seguridad. Es importante precisar, que la solicitud debera contener la
autorizacién previa del jefe de area correspondiente que emite la solicitud.
Una vez recibida la solicitud, el profesional 3 - rol de Seguridad Fisica
equipo de trabajo Gestion Logistica y de Seguridad escalara a la jefatura
del Area de Suministro y Soporte Administrativo para su respectivo
analisis y aprobacidén en caso de ser procedente.

Si dicha solicitud corresponde a una gestidon de alcance externo para
ESSA, debera asignarse al profesional 3 - rol de Seguridad Fisica equipo
de trabajo Gestidén Logistica y de Seguridad, quien escalara a la jefatura
del Area de Suministro y Soporte Administrativo para su respectivo
analisis y aprobacién en caso de ser procedente.

Solamente para efectos del control, administracion y seguimiento a la
operacion eléctrica, los operadores de monitoreo del CCTV ESSA,
cuando detecten una novedad que ponga en riesgo la operacién en las
subestaciones monitoreadas, podran compartir fotos y videos a el CDC
en tiempo real para alertar o prevenir posibles accidentes o peligros, con
el ingeniero jefe de turno del CDC.

El instructivo referenciado es el encargado de establecer los pasos a seguir para

prestacion del servicio de administracion de sistemas de seguridad electronica, con el fin de

mejorar la calidad en la prestacion de los servicios de vigilancia y seguridad privada,

asegurando un adecuado nivel técnico y profesional.



MODIFICACION AL INSTRUCTIVO ISCPS007 “SERVICIOS DE SEGURIDAD ELECTRONICA” 80

No obstante, el acapite 5.3.2 del instructivo, es el Gnico en la empresa que cuenta con
una disposicion respecto al suministro de fotos y videos contenidas en las camaras de video
vigilancia, y actualmente no es los suficientemente amplia en su contenido para cuando se

trate de trabajadores de la empresa que quieran obtener copia del contenido de CCTV.

Asi pues, se plantea la propuesta de modificacion del instructivo incluyendo un

acapite subsiguiente:

Suministro de videos y/o fotografias al personal cuando se trate de investigaciones

disciplinarias

Se procedera de acuerdo con la politica de proteccion de Datos Personales de ESSA
y al cumplimiento de la ley 1581 de 2012 y los Decretos reglamentarios 1377 de 2013 y el
Decreto 886 de 2014 y atendiendo a las prerrogativas de la Superintendencia de Industria y
Comercio en materia de proteccion de datos personales en Sistemas de Video Vigilancia, asi

como jurisprudencia de la Corte Constitucional.

o Para determinar hacia donde se debe dirigir la solicitud, debera tenerse en
cuenta el alcance interno enunciado en el acépite anterior 5.3.2

o Solo podra solicitar copia de las fotos y videos, el trabajador que demuestre la
calidad de titular del dato, en los términos de la ley 1581 de 2012 o en ultimas el
6rgano disciplinario, valiéndose de la facultad sancionatoria derivada del elemento de
subordinacion, en los términos de la sentencia T574 de 2017.

o Solo se podran solicitar copia de las fotos y/o videos de los ultimos 3 meses.
o La solicitud debera estar adecuadamente motivada, indicando fecha, hora y
lugar de los videos, fotos y/o grabaciones que se requieren, expresando gque su uso
corresponde exclusivamente al tramite disciplinario que se adelanta y con la finalidad
de ser aportada al proceso e incorporada al mismo como una prueba licita en garantia

de los derechos al debido proceso, defensa y contradiccion.
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o En caso de que concurran terceros en la grabacion y no se cuente con la
autorizacion de estos, en el material que se entregara estaran anonimizadas las caras
de los terceros para proteger su intimidad.

. La informacion estara limitada Unicamente a lo pertinente, en aras de reducir
en lo posible la exposicion de terceros.

o En ningun caso se suministraran fotos y/o grabaciones en donde se vea
comprometida de manera exponencial la imagen privada e intima de las personas.

o La solicitud ser4 estudiada por el Area de Suministro y soporte administrativo

para determinar su procedencia, segun las circunstancias especificas del caso

Conclusion informe final

La propuesta de modificacion que se presenta en este informe final es el resultado del
grueso de investigacion legislativa y jurisprudencial que se recopild en este trabajo, prestando
especial atencion a la ley 1581 de 2012 y sus decretos reglamentarios 1377 de 2013 y el
Decreto 886 de 2014, apoyandose a su vez para su redaccion, en la Guia para proteccion de
datos en los sistemas de video vigilancia, expedida por la Superintendencia de Industria y

Comercio en el afio 2016.

5. Conclusiones

En el marco del apoyo juridico al area de Asuntos Legales y Secretaria General, asi
como la ayuda asistiendo a la profesional del area Lida Mayerly Lopez Pedraza en materia
de derecho laboral relacionado con situaciones administrativas internas relacionadas con los
trabajadores de Electrificadora de Santander S.A. E.S.P., se identificd que hasta la fecha
existen inconvenientes con relacion a los procesos disciplinarios laborales que adelanta el
equipo de Administracion de Personal, adscrito al Area de Servicios Corporativos, en lo
relativo al suministro de grabaciones de video vigilancia contenidas en los CCTV de la

empresa. El inconveniente radicaba en que muchas veces en estas grabaciones quedaban
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consignadas las comisiones de conductas constitutivas de faltas disciplinarias y en razon a
esto, quienes estaban siendo investigados solicitaban copia de este material, sin que se tuviese
claro dentro del instructivo el procedimiento a seguir en estos casos para la entrega del mismo
sin vulnerar los derechos a la intimidad de los demads trabajadores que aparecen en dichos

registros audiovisuales por la instalacion de las camaras en los lugares de trabajo.

Luego del estudio realizado en este trabajo investigativo, se encontr6 que, respecto al
tema del consentimiento y autorizacion del tratamiento de los datos, todos los trabajadores
de ESSA al momento de vincularse formalmente con la empresa mediante la firma del
contrato de trabajo, aceptan clausulas que se encuentran contenidas en este y en donde se
informa que van a estar siendo grabados y monitoreados por la empresa durante su jornada
laboral. En este sentid, se puede determinar que se trata de un consentimiento previo,
voluntario e informado, sobre la medida que adopta ESSA en funcion del ejercicio de su
facultad de subordinacion para supervisar el correcto funcionamiento de la empresa y velar
por la seguridad en el espacio de trabajo. De igual manera, tras revision se hallé que la
empresa cuenta con la sefalizacion requerida por ley a lo largo de sus instalaciones, sobre el
uso de camaras de video vigilancia, es decir, todo el personal que alli labora esta plenamente
informado de la existencia de estos aparatos electronicos. Asi pues, no comporta una
transgresion sustancial al derecho de la intimidad que se predica esencialmente del fuero
privado del trabajador, ya que las oficinas y en general instalaciones de la empresa (se
excluyen baiios, vestidores y relacionados) son espacios de tipo semiprivado, lo que implica
que los trabajadores puedan estar siendo grabados constantemente, en pro del interés general

y bienestar de la empresa.

Por otro lado, se logré evidenciar que el derecho al habeas data en la legislacion y
jurisprudencia colombiana es uno de los que estd mejor desarrollado, a diferencia del derecho
de intimidad o proteccion de datos. Entiéndase el primero como el derecho fundamental que
tienen todos los titulares cuyos datos estdn siendo objeto de tratamiento, de poder acceder,
consultarlos y que les sean suministrados, asi como solicitar correcciones y supresion de este,

de ser erronea la informacion contenida en la base de datos. Aplicando esta disposicion en el
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contexto especifico de ESSA, podemos concluir, que para el caso de los procesos
disciplinarios que se adelanten, deberd primeramente hacerse un analisis diagndstico de un
test de proporcionalidad entre el derecho al habeas data y de intimidad, para determinar qué
derecho deberd cobrar mayor valor, observandose en funcidon de cual representa mayor
bienestar general y seguridad en el lugar de trabajo; ello quiere decir, que debe estudiarse la
particularidad de cada caso especifico; no obstante se deberd propender la garantia del
derecho al habeas data, debido a que la empresa tiene el deber de suministrar las grabaciones
de video vigilancia cuando sea el titular quien las requiera, aun mas cuando esta solicitud se
de en el curso de una investigacion disciplinaria de la que este sea parte y no hayan otros
medios probatorios para demostrar la comision o no de la conducta, ya que la negativa podria
estar configurando un menoscabo a los principios generales orientadores del debido proceso

en las actuaciones administrativas.

Finalmente, la conclusion de este trabajo de investigacion corresponde a la
materializacion de la solucion hallada, frente a la problematica inicial, siendo esta la
propuesta de modificacion del instructivo ISCPS007 “Servicios de seguridad Electronica”
con la inclusion del numeral “5.3.3 Suministro de videos y/o fotografias al personal cuando
se trate de investigaciones disciplinarias”, en donde y por primera vez, se regla de manera
especifica y exegética el tramite para la entrega de material audiovisual con ocasion a uso en
procesos disciplinarios; dicha reglamentacion se construy6 y redactd haciendo observancia

de todas las disposiciones legales y garantias constitucionales existentes y vigentes

actualmente, en aras de promover la tutela efectiva de los derechos de los trabajadores.
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