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Glosario

ACSI (Abstract Common Services Interface): Punto de acceso a la serie de servicios definidos
por IEC 61850 para la comunicacion de datos.

CID (Configured IED Description): Archivo que configura un IED basado en ICD, es usado
para comunicarse con las herramientas que pueden administrar IEDs.

Compilacién (Build): Se refiere en este caso al acto de compilar y desplegar el software para
distribucion o pruebas resultando en uno o varios archivos preparados.

DER (Distributed Energy Resources): Los recursos en la red de generacion de energia, es decir
los dispositivos que se encuentra dentro de la misma.

Dispositivo inteligente (IDE): Un dispositivo fisico dentro de la subestacion eléctrica con la
capacidad de conectarse a una red y comunicar datos, no todos los dispositivos presentes en una
subestacion son considerados IDEs.

ICD (IED Capability Description): Archivo que define las capacidades de un IDE.

IEC (International Electrotechnical Commission): Organizaion internacional de estandares que
abarca todas las tecnologias relacionadas a la electricidad y electrénica.

IEC 61850: Serie de estandares elaborados por la IEC para implementar SAS de manera Inter
Javadoc: Documentacidn autogenerada que describe la implementacién de clases Java.

MICS (Model Implementation Conformance Statement)

operativa entre fabricantes.

MMS (Manufacturing Message Specification): Estandar que define las capas OSI de protocolos

implementadas para comunicaciones de datos sobre TCP/IP.
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OpenlEC61850: Libreria de coédigo abierto que implementa el estandar IEC 61850 para
comunicar datos entre IEDs.

OSI (Open Systems Interconnection model): Modelo conceptual para la implementacion de
protocolo en las telecomunicaciones.

PICS (Protocol Implementation Conformance Statement)

PIXIT (Protocol Implementation eXtra Information for Testing)

SAS (Substation Automation System): Sistema de control y automatizacion para subestaciones
en las cuales existan IDEs.

SCD (Substation Configuration Description): Archivo que describe toda la subestacion eléctrica
en detalle, la combinacion de archivos ICD y SSD constituyen un SCD.

SCL (Substation Configuration description Language): Lenguaje basado en XML para
representar y configurar IEDs, SCL se refiere al lenguaje, lo cual es diferente a los tipos de
formatos, como por ejemplo un archivo .icd que son la implementacién de un aspecto de SCL.
Software libre y/o codigo abierto: Software de distribucién libre que no tiene ningun costo y
cuyo cédigo esta disponible al publico para ser usado.

SSD (System Specification Description): Archivo que describe el sistema de la subestacion.
Subestacion eléctrica: Una instalacion dentro de la red eléctrica que modifica los niveles de
voltaje y transmite la energia a otras instalaciones.

TC (Technical CommiTtee) 57: Grupo de trabajo de la IEC que produjo el estandar IEC 61850.
XML (Extensible Markup Language): Lenguaje que capas de definir objetos de datos para que

sea entendido por humanos y al mismo tiempo procesado por maquinas
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RESUMEN

TITULO: IMPLEMENTACION Y ANALISIS DE LA LIBRERIA OPENIEC61850 PARA
LA SIMULACION DE LAS COMUNICACIONES DE DATOS SEGURAS EN
SUBESTACIONES ELECTRICAS”

AUTOR: JUAN PABLO VELANDIA MALAGON™

PALABRAS CLAVE: IEC 61850, SAS, OPENIEC61850, DISPOSITIVOS ELECTRICOS.
DESCRIPCION:

Dentro de una subestacion eléctrica existe una red dispositivos inteligentes que intercambian
informacion vital para su funcionamiento, este intercambio de datos debe seguir la serie de
estdndares para las comunicaciones IEC 61850 la cual busca garantizar integridad e
interoperabilidad de los datos, asi como la compatibilidad entre los dispositivos en la red.

Los estandares definen las pautas a seguir para implementar el sistema de automatizacion de la
subestacion conocido como SAS, y crean la necesidad de tanto herramientas software como de
personal capacitado para su implementacion.

Este proyecto analiza las caracteristicas especificas de comunicaciones definidas en la norma IEC
61850, procede entonces a implementar en una solucién software la libreria de cddigo abierto
OpenlEC61850, la cual se basa en estas normas, con el fin de analizar su implementacion.

Se desarrolla una interfaz de usuario que permite acceder a las clases logicas de la libreria, y esta
se ejecuta en un ambiente de red para trasmitir datos entre dispositivos que siguen la norma IEC
61850, se plantean entonces modelos de dispositivos y subestaciones que son montados sobre la
herramienta software, y finalmente se analiza el proceso de comunicacion de datos, estudiando los
protocolos de comunicacion usados durante las pruebas y las caracteristicas que se resaltan entre

desarrollo y ejecucion.

* Trabajo de grado
* Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director: Pedro
Javier Trujillo Tarazona, Magister en Informética.
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ABSTRACT

TITLE: IMPLEMENTATION AND ANALYSIS OF THE OPENIEC61850 LIBRARY FOR
THE SIMULATION OF SECURE DATA COMUNICATION IN ELECTRIC
SUBSTATIONS”

AUTHOR: JUAN PABLO VELANDIA MALAGON™

KEYWORDS: IEC 61850, SAS, OPENIEC61850, ELECTRONIC DEVICES.
DESCRIPTION:

Inside an electric substation there is a network of intelligent devices that exchange vital
information for its functioning, this data exchange must follow the series of standards for the
communications IEC 61850 that aims to ensure the integrity and interoperability of the data as
well as the compatibility between the devices in the network.

The standards define the guidelines to implement the automation system of a substation known as
SAS and create the need of software tools as well as capable personal for its implementation.
This project analyses the specific communication characteristics defined in the standard IEC 61850,
then it proceeds to implement a software solution of the open source library OpenlEC61850, which
is built based on the standards, with the goal of analyse its implementation.

An user interface is developed so it allows access to the logical classes of the library, and then this
is executed in a network environment to transport data between devices that follow the standard
IEC 61850, models for devices and substations are proposed so they are implemented on the
software tool, and finally the data communication process is analysed, studying the communication

protocols used in testing and the highlighting characteristics from development to execution.

* Bachelor Thesis
™ Faculty of Physical and Mechanical Engineering. School of Systems and Informatics Engineering.
Director: Pedro Javier Trujillo Tarazona, Master’s in Informatics.
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Introduccion

El sistema eléctrico es una enorme red de dispositivos que se comunican entre si, intercambiando
datos sensibles al mismo tiempo que son controlados y monitoreados, los sistemas que automatizan
las subestaciones en las que se encuentran estos dispositivos se vuelven cada dia méas una necesidad
en la industria eléctrica y un reto de ingenieria.

Funcionando como parte fundamental en el proceso de planeaciéon, disefio y construccion
de una subestacion eléctrica, un Sistema de Automatizacion de Subestaciones (SAS, Substation
Automation System) busca asegurar la transmision integral de datos y la compatibilidad de los
dispositivos dentro de la misma.

Frente a estos retos, principalmente la compatibilidad, se desarroll6 el Comité Técnico 57
(Technical Committee 57) por parte de la Comision Internacional Electrotécnica (IEC,
International Electrotechnical Commission) el cual crea el estandar IEC 61850 para definir los
dispositivos, sistemas y procesos de comunicacién dentro de una subestacion eléctrica.

Estandarizar estos sistemas garantiza compatibilidad entre fabricantes de dispositivos y alta
confianza en su funcionamiento, del mismo modo crea la necesidad de profesionales capacitados
en los estandares para poderlos implementar, asi como soluciones software que faciliten el
desarrollo del ciclo de vida de un SAS.

En vista a estas necesidades el Instituto Fraunhofer de Alemania en conjunto con empresas
del sector de los sistemas de la informaciéon y eléctrico, desarrollo OpenlEC61850 como parte un
proyecto de investigacion en el tema de las redes eléctricas, una libreria de cédigo abierto que

implementa es estandar IEC 61850 para comunicar dispositivos inteligentes.
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Este trabajo de grado

La extension y complejidad de los estandares son un obstaculo para escribir software en base a él,
OpenlEC61850 presenta muchas ventajas para abordar el tema, es de cddigo abierto y esta escrita
en Java, lo cual, de la flexibilidad y portabilidad, del mismo modo abstrae mucha de la complejidad
de los estandares a posibles desarrolladores y deja abiertas posibilidades para multiples
ampliaciones.

El primer capitulo define los objetivos que se buscan lograr con este trabajo de grado,
subsecuentemente para conseguirlo el capitulo 2 muestra los fundamentos de marco teérico mas
importantes, las areas de conocimiento pueden ser muy amplias pero se busca introducir al lector
a los 3 temas mas importantes abarcados en este trabajo, las subestaciones eléctricas, la norma IEC
61850 que indica la implementacion de SAS dentro de estas subestaciones, y finalmente la libreria
OpenlEC61850 que lleva al campo de implementacion software los temas tratados.

Posteriormente en el capitulo 3 se muestra la implementacion de la libreria, el estudio de
esta, las herramientas de programacién, entorno de desarrollo y I6gica general, para ser llevadas a
una interfaz que puede utilizar sus funciones.

En el capitulo 4 se plantearan modelos propuestos para ejecutar el software obtenido en el
capitulo 3 dentro de un ambiente de red con datos basado en IEC 61850, y en el capitulo 5 se
resumen las observaciones de los procedimientos observados en la seccidn de procedimientos 4.3.

Finalmente, en los capitulos 6 y 7 se muestran los aspectos resaltados de la experiencia y
conocimiento adquirido al realizar el trabajo junto con recomendaciones para abortar otros

proyectos con temas similares o relacionados.
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1. Objetivos

1.1 Objetivo general
Implementacion de las funcionalidades y caracteristicas de la libreria OpenlEC61850 para la
simulacion de las comunicaciones de datos en subestaciones eléctricas de acuerdo a la norma IEC

61850, modelando dispositivos de subestaciones que interactten en red de area local.

1.2 Objetivos especificos

e Implementar la libreria OpenlEC61850 en un ambiente de red de area local para
simular las comunicaciones en una subestacion eléctrica.

e Determinar el rendimiento y seguridad de la libreria OpenlEC61850 conforme se
estipula en los estandares IEC 61850.

e Modelar procesos de comunicaciones dentro de una subestacion eléctrica usando la
libreria OpenlEC61850 definiendo los dispositivos de la subestacion segun los
requisitos y caracteristicas de una subestacion eléctrica actual.

e Desarrollar una interfaz de usuario para el aprovechamiento de la libreria
OpenlEC61850 en la simulacidn de subestaciones eléctricas.

e Verificar el desempefio de la implementacion desarrollado mediante pruebas de

funcionalidad de comunicaciones.
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2. Fundamentos

2.1 Subestaciones Eleéctricas
Una subestacion eléctrica es una instalacion fisica dentro de la red eléctrica compuesta de
dispositivos eléctricos con el fin de modular o establecer niveles de tensién para poder ser
distribuida o transmitida a diferentes partes de la red segun es requerido.

El tipo més comdn de subestacion es la cual baja la tension eléctrica hacia niveles en los
que pueda ser usado por el consumidor, y es luego transferida, a, por ejemplo, residencias.

La figura 1 muestra dos tipos de subestacién, transmision y distribucion y su ubicacion

dentro de la red eléctrica general.
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Figura 1: Tipos de subestaciones dentro de la red eléctrica, Fuente: LX Innovations, Intelligence Embedded Power Grids.

Existen diferentes tipos de subestacion dependiendo de su tamafio, funcidon o valores de

tensién manejados, una subestacion eléctrica o en este caso cualquier nodo que se encuentre dentro
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de una red eléctrica moderna es sido el producto de maultiples procesos dentro de numerosos
campos de la ingenieria, para fines de este trabajo de grado se trabajara dentro del dominio de los
sistema software que actlan en estas subestaciones y se introducirdn los conceptos basicos
necesarios para poder comprender las implementaciones ldgicas de software usadas en la industria
actualmente, no se busca llegar a niveles avanzados con respecto a aspectos técnicos de
electricidad o administrativos del sistema.

Como parte de los esfuerzos de ingenieria dentro de la industria eléctrica existen literatura
y procesos relacionados a la construccion de estas subestaciones, esto junto con las necesidades de
los clientes creadas por la cantidad proveedores que ofrecen diferentes soluciones para los
problemas que se generan al embarcarse en el disefio e implementacion de una subestacion,
produjeron normas como la IEC 61850, la cual busca abordar problemas especificos.

El estdndar IEC 61850 abarca su implementacion dentro de estas subestaciones eléctricas,
el mismo define dos tipos importantes de subestaciones, distribucion y transmision, y a su vez
existen diferentes tipos de subclasificaciones, pero en general se abarcan el tamafio de la
subestacion y las funciones que realiza.

El tamafio de una subestacion es dado por la cantidad de dispositivos que posee y los
niveles de tensién que maneje, mientras tanto, de acuerdo a su funcionalidad, las subestaciones se
pueden dividir en tres grupos, elevadoras, de distribucién o reductoras.

Una subestacion elevadora toma el voltaje de por ejemplo una planta generadora y lo eleva
con el fin de ser transportado mas eficientemente, debido a que voltajes mas alto reducen la pérdida
de poder en las lineas eléctricas, la figura 2 muestra un ejemplo del esquema de un transformador

elevador usado en la subestacion.
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Figura 2: Esquema de un transformador elevador, Fuente: circuitglobe.com
Una subestacion reductora baja el voltaje de lineas de transmision hasta un voltaje de
subtransmision que es generalmente usado en industrias que requieren de voltajes altos o de lo
contrario se dirigen a una subestacion de distribucion, la figura 3 muestra el dispositivo usado en

estas subestaciones.

Magnetic
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Step-down Transformer
Figura 3: Esquema de un transformador reductor, Fuente: circuitglobe.com
Una subestacion de distribucion reduce el voltaje incluso mas de tal manera que pueda ser
usado en redes de distribucion, dirigidas a residencias, comercios o0 industria, para esto se usa un
transformador de distribucion el cual es el m&s comun en las zonas residenciales.
Para los diagramas de subestaciones usados no habrd diferencia en los tipos de

transformadores, a no ser que se indique lo contrario, la figura 4 muestra el simbolo usado para
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representar un transformador dentro de la topologia de una subestacion eléctrica junto con otros

dispositivos, sus funciones detalladas se especificaran con forme sea necesario.

Figura 4: Simbolo usado para representar un transformador dentro del diagrama de una subestacion eléctrica.

Las funciones especificas que realiza una subestacion estan definidas por los dispositivos
que posee, y por lo tanto las funciones de estos mismos dispositivos, la topologia fisica de la
subestacion también influye, sin embargo, para fines de este trabajo de grado nos concentraremos

en las funciones fisicas y légicas que realizan los dispositivos.

2.2 Norma IEC 61850

La serie de estandares IEC 61850 es desarrollada por el Comité Técnico 57 de la IEC que se reunid
buscando abordar algunos problemas presentes en los sistemas de control y monitoreo dentro del
sistema eléctrico, el objetivo principal siempre fue garantizar interoperabilidad entre dispositivos
de diferentes fabricantes, con la diferente cantidad de hardware, software y proveedores dentro de
la subestacion, eran muy comunes los problemas de incompatibilidad, por lo tanto los
administradores de subestaciones eléctricas se veian obligados a comprometerse con un Unico
proveedor, lo cual limitaba no solo capacidad y funcionalidad dentro de un sistema en especifico

si no tambien reducia la competitividad, capacitacion y desarrollo de la industria en general.
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Lograr estandarizar la comunicacion dentro de un sistema sin tener en cuenta el dispositivo
fisico o fabricante de este implicaria un beneficio economico y logistico para los clientes,
aumentaria la competitividad en la industria facilitando el desarrollo de nuevas tecnologias, y haria
converger los conocimientos técnicos necesarios para su implementacion. En contraste también
implicaria una necesidad de personal capacitado para la correcta implementacion de estos
estandares.

El estandar surge entonces como una serie de guias y procesos en forma de capitulos que
es adaptado rapidamente por la industria.

La serie de estandares se divide en varios capitulos organizados de tal manera que cada
uno pueda ser usado para un propdésito o aspecto especifico de la subestacion, asi como para
mejorar su entendimiento y facilitar su posterior actualizacion, la figura 5 muestra la organizacion
bésica y dependencias de la serie de estandares cuyo fin es ser implementado en los Dispositivos

Electronicos Inteligentes (IEDs, Intelligent Electronic Devices) dentro de una subestacion.
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Figura 5: Organizacidn de los capitulos del estandar, Fuente: International Electrotechnical Commission, IEC 61850-1

Durante la existencia del estdndar desde su primera version en 2003 han habido
modificaciones, partes agregadas y eliminadas con el fin de mantenerla vigente a las necesidades
actuales, se espera del mismo modo que esta siga evolucionando para ajustarse a los avances en la
industria y tecnologia.

Para fines de este trabajo solo se cubriran en detalle los fundamentos necesarios Unicamente
de ciertos capitulos, debido a su longitud y complejidad, no se espera tener un conocimiento
profundo de estas normas debido precisamente a que la intencidon de una solucion software es
facilitar al usuario su uso ocultando parte de su complejidad.

Los capitulos cubiertos a continuacion especifican las bases en las que funciona y se

implementa la libreria OpenlEC61850 en cual se apoya este trabajo, y en la seccion 1.3 se explora
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como se implemento especificamente el estandar en software ejecutable, que funciones ofrece y
cudl es el alcance de la implementacion.

La seccion del estandar resaltada que se va a mostrar a continuacion cubre:

e Una introduccion basica a los SAS y sus caracteristicas.

e Requisitos para implementar el estandar.

e Configuracion y descripcion de los dispositivos sobre los cuales se implementa.
e Modelado de datos y comunicaciones.

e Una seccidn de pruebas y verificacion por parte del estandar.

Los capitulos restantes pueden ser ignorados para fines de este trabajo debido a que no se
aplican a este caso particular, abarcan temas de administracion del proyecto fuera del enfoque
técnico de este trabajo que no son usados, son implementaciones de bajo nivel en la libreria que
abstrae su complejidad escudando al ingeniero de tener que cubrir ciertos campos o cubre casos

de implementaciones mas complejos no relacionados con los ejemplos basico-usados.

2.2.1 IEC 61850-1: Introduction and Overview. El primer capitulo de la serie de
estandares es una introduccion a si mismo y a los capitulos que le siguen, define el alcance y el
campo de accion de los estandares con los cuales fue ideado, es el punto de partida ideal para
abarcar la documentacion requerida si se desea adentrar en este campo.

Funciona como un soporte a los motivos por la existencia del estandar e indica sobre que
bases se construyd, todo su contenido se encuentra detallado durante la realizacién de los capitulos
siguientes y por lo tanto también durante la extension de este trabajo.

Uno de los aspectos mas importantes a resaltar es los principios sobre los cuales se

construyo el estandar:
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El estdndar debe asegurar, junto con otras cosas, las siguientes caracteristicas:

e Que el perfil completo de comunicaciones esta basado en estandares
IEC/IEEE/ISO/OSI, existentes.

e Que los protocolos usados permitiran usar y soportar dispositivos auto descriptivos.
Debe ser posible agregarles una nueva funcionalidad.

e Que el estandar esta basado en objetos de datos relacionados a las necesidades de
la industria de energia eléctrica.

e Que la sintaxis y semantica de las comunicaciones estan basadas en el uso de
objetos de datos comunes relaciones al sistema de energia eléctrico.

e Que el estandar de comunicaciones considera las implicaciones de que la
subestacion es un nodo en la red eléctrica, por ejemplo, que el SAS es un elemento
del sistema de control eléctrico.

Esto indica principalmente que el fin del estandar es reunir todos aspectos técnicos de
implementacién bajo un mismo nombre y otorgar flexibilidad y funcionalidad a los sistemas de
control que lo implementen.

En los siguientes capitulos resaltados se mostraran los aspectos técnicos pertinentes a este

trabajo y la implementacion software de manera mas detallada.
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2.2.2 IEC 61850-5: Communication requirements for functions and device models.
Esta parte del estandar define los requerimientos para las funciones y modelos de los dispositivos
en las subestaciones, esto significa que la manera en la que el estandar interpreta un dispositivo es
basada en sus funciones, es decir un IDE es solo un conjunto de funciones que deben ser efectuadas
en la subestacion. Existen funciones de control, monitoreo y proteccion de los dispositivos, asi
como funciones de mantenimiento para el SAS como configuracion y administracion de software.

Esta es una de las partes mas extensas del estandar y también una de la mas técnicas ya que
define todos los tipos de funciones y dispositivos que pueden actuar en una subestacion, pero lo
mas importante a resultar es que si bien el estandar comprende las funciones que se efectdan por
los dispositivos, no comprende los dispositivos fisicos como tal, el dispositivo implementa lo que
el estandar define como nodos l6gicos (LN, Logical Node) el cual es la parte mas pequefia de una
funcién que puede comunicar datos, en la figura 6 de muestra como se dividen funciones de nodos

I6gicos y dispositivos con algunos ejemplos.

e Functions---=es=emeeman-- ]
Logical Synchronised| | Distance [|Overcurrent
Nodes CB switching | | protection| protection

e o | 1
[ sy.switch. | 2] !
y.Switc I X I s
X :
IBreaker I I X X X I §
| —— | o
IBayVT I I X X "l E L?
i

Eevi] 1

IEC 1908/03

Figura 6: Clasificacion de dispositivo fisico y nodos l6gicos por funciones, Fuente: International
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Lo que nos muestra la figura es un ejemplo de algunas funciones y como estas son
realizadas por nodos l6gicos, los cuales son implementados por los dispositivos fisicos que realizan
las funciones, por ejemplo, el dispositivo nimero 1 es un computador que cae dentro del nodo
I6gico de tipo HMI (Human Machine Interface) y abarca las tres funciones de conmutacion de
disyuntor sincronizada, proteccion a distancia y proteccion de sobrecarga.

El estdndar procede entonces a definir y agrupar todos los tipos de nodos Idgicos, funciones

y datos que se intercambian.

2.2.3 IEC 61850-6: Configuration language for communication in electrical substations
related to IEDs. Esta es la parte mas pertinente para fines de este trabajo, para representar los IDEs
de un SAS, esta parte del estdndar especifica un formato de archivo escrito en un lenguaje especial
que describe la configuracion y parametros del dispositivo llamado Substation Configuration
description Language (SCL) basado en XML, el propdsito principal del formato es intercambiar
las descripciones de capacidades de IDEs y descripciones del SAS entre las herramientas que los
administran asi como la posibilidad de intercambiarlo entre herramientas de diferentes fabricantes
de manera compatible.

El SCL describe la estructura de sistema energético, que dispositivos se usan y como se
conectan, su adyacente sistema de comunicacion, asi como la manera en la que se manipulan los
datos para ser enviados, cada IDE y su descripcion segun IEC 61850-5, define los nodos légicos
y sus funciones.

A manera de resumen la estructura del lenguaje general es dada por el siguiente esquema
en notacion UML, existen ampliaciones y variaciones especificas conforme se revisan los

estandares, pero una aproximacion general esta dada en la figura 7.
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Figura 7: Modelo UML de un archivo SCL, Fuente: International Electrotechnical Commission, IEC 61850-6

El elemento Header sirve para identificar el archivo como un archivo de configuracion
SCL y cuél es su version, el elemento Substation describe la subestacion de la manera como sus
dispositivos estan comunicandose y el elemento Communication define la manera en la que se
comunican los elementos de la subestacion dentro de redes y subredes.

Cada IED presente en la subestacién es descrito por el elemento IDE, sus nodos l6gicos a
que clase pertenece y los datos que maneja, aqui es donde este trabajo se va a centrar, porque este
es un archivo de configuracion especifico ICD (IED Capability Description) el cual describe los

dispositivos que seran usados posteriormente.

2.2.4 1EC 61850-7: Basic communication structure for substation and feeder equipment
and subparts. En esta parte del estandar se busca la unificacion de las estructuras y modelos usados
en el control de la subestacion y sus comunicaciones, esta es otra parte extensa dividida en 4 sub-
partes para los principios y modelos usados.

La estandarizacion de las comunicaciones viene dada por la estructura de la informacion y
como se modela, define las interfaces que comunicaran los diferentes servicios a través de la

subestacion, define las clases de datos y su compatibilidad, esta parte es la que le da
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interoperabilidad del sistema al estandar, por ello el estandar ha sido ampliado para el contexto de
plantas hidroeléctricas, y energia distribuida entre otros, las especificaciones de todos estos
modelos son muy extensas y especificas para cada tipo de aplicacion por lo que no se profundizara

mucho en esta parte.

2.2.5 1EC 61850-8 & 61850-9: Specific communication service mapping (SCSM). En estos
dos capitulos se definen como se implementan los protocolos de comunicacion para los servicios
prestados por el software, es decir de qué manera se implementan estructuras de datos,
nomenclaturas y los médelos de objetos definidos en los estandares anteriores para ser
implementados.

El capitulo 8 provee las operaciones que permiten comunicacion entre una variedad de
dispositivos dentro de una subestacion para lograr la compatibilidad deseada, hace esto dando
informacién detallada de como se intercambian los mensajes y que protocolo usar dependiendo
del tipo objeto.

El capitulo 9 se divide en diferentes implementaciones especificas para la comunicacion
en varios niveles del modelo OSI, por ejemplo, la seccion 9-1 estd definida para una conexion
punto a punto unidireccional, pero debido a la poca practicidad de este ha sido descartado de la
serie de estandares para dar lugar a tecnologias mas modernas, mientras que la seccion 9-2
implementa ISO/IEC 8802-3 para modelos definidos en IEC 61850-7-2.

La figura 8 muestra como diferentes tipos de mensajes viajan sobre los diferentes
protocolos implementados, dependiendo de sus requisitos especificos, el estandar define 6 tipos

de mensajes segun su velocidad de transmisién siendo los de tipo 1 los mas rapidos y los de tipo 6
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los méas lentos, como por ejemplo transferencia de archivos y por lo tanto tendran requisitos

diferentes en cuanto al protocolo a usar.
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Figura 8: Funcionalidad de los perfiles usados sobre los protocolos de comunicacion

2.2.6 IEC 61850-10: Conformance testing. Existen diferentes tipos de procesos
involucrados en el disefio e implementacion de un sistema completamente funcional, este capitulo
busca que mediante pruebas se pueda verificar que se estdn cumpliendo con los requisitos y
necesidades planteadas en el momento de disefio.

En la figura 9 se muestra el diagrama de flujo basico que se asegura, en una serie de pruebas
post despliegue, que el sistema cumple con los requisitos, para fines de este trabajo de grado esta
fuera del alcance considerar todos los factores de una implementacion real de un SAS, para fines
practicos se implementaran las recomendaciones y guia para conectividad basica que puedan ser

aplicables a los modelos finales.
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Figura 9: Grafica del proceso efectuado para pruebas de conformidad, Fuente: IEC 61850-10

2.3 Libreria OpenlEC61850
El instituto Fraunhofer para sistemas de energia solar (ISE), Energy&Meteo Systems, OFFIS
(Instituto para las tecnologias para la informacion) dentro del contexto del proyecto fundado por
el gobierno aleméan eTelligence buscaban usar diferentes enfoques de las tecnologias de
informacion y comunicaciones para mejorar los sistemas proveedores de energia y habilitar la
integracion de sistemas de energia renovables.

Aqui empezo el desarrollo de la libreria de codigo abierto OpenlEC61850 que implementa
las funciones basicas de comunicaciones descritas en la serie de estandares IEC 61850, después de

finalizado el proyecto el Instituto Fraunhofer da soporte activo a la libreria como parte de su
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solucion OpenMUC para desarrollar sistemas de control y monitoreo, el cual esta disponible para
su descarga en https://www.openmuc.org/.

OpenlEC61850 permite crear aplicaciones que conectan dispositivos IDE dentro de una
red local, los cuales estan definidos en la norma IEC 61850 junto con ciertos servicios y
funcionalidades.

En el documento javadoc disponible junto con la libreria o en la pagina de documentacion
en linea, se puede encontrar la lista completa de clases implementadas disponibles en la libreria

para ser usadas, los métodos que implementa, atributos, argumentos y descripciones.

2.3.1 Marco de referencia. OpenlEC61850 es distribuido como parte de varias librerias
que se centran en clases y funciones de Java que ejecutan la conexion y transmision de datos,
OpenlEC61850 es la principal desde la cual se definen los servicios disponibles para su
implementacidn, también existen otras dependencias para usar ciertos protocolos de comunicacion
y servicios otorgados, principalmente la capacidad registrar los eventos y que ocurren en un
dispositivo mediante el cual se comunica.

El desarrollo de una ampliacion que implementa la libreria llama a la instancia de una clase
que implementa ya sea el cliente o el servidor, el servidor define un dispositivo dado.

Del mismo modo se llama a una funcién que implementa un cliente el cual se conecta
mediante IP y puerto al servidor solicitando datos, la norma IEC 61850 define la conexion y las
funciones que se pueden hacer en la misma, en su version actual la libreria permite:

e Acceder a los servicios para obtener la estructura de datos.
e Acceder y escribir valores de datos.

e Reportar eventos con o sin buffer.



IMPLEMENTACION Y ANALISIS DE LA LIBRERIA OPENIEC61850 30

e Control
En el capitulo 3 se explicara a profundidad como se implementé casa clase en este caso y
la I6gica usada, del mismo modo en el capitulo 4 se sefialard en qué momento se usé algun servicio

especifico de la libreria.

2.3.3 Comunicacion de datos. La libreria cubre la comunicacion basado en un mapeo a
MMS (Manufacturing Message Specification), un protocolo de comunicaciones descrito en la
norma ISO 9506, este mapeo de servicios especificos se describe en la parte 8-1 del estandar que
especifica la arquitectura de comunicacién basada en capas OSI, dentro de la subestacion.

La figura 10 muestra el modelo OSI que usa MMS y que es implementado en la libreria

mediante APIs (Application programming interface) de comunicacion.

Application Manufacturing Message Specification (MMS) — ISO/IEC 9506
PP Association Control Service Element (ACSE) — ISO 8649/8650

: Connection Oriented Presentation — ISO 8822/8823
Presentation | spstract syntax Notation (ASN) — ISO 8824/8825

Connection Oriented Session — ISO 8326/8327

|

Link IP Datagrams over Ethernet — RFC 894
MAC - Ethernet — ISO 8802-3

Figura 10: Capas de comunicacion del protocolo MMS sobre TCP/IP, Fuente: Xelas Energy
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Para implementar esta arquitectura la libreria posee dos APIs, josistack que implementa las
tres capas superiores y jositransport que implementa la capa de transporte, los cuales se

encapsularan en datagramas IP que viajan sobre sobre Ethernet.

2.3.3 Software. OpenlEC61850 esta escrito en Java, y también existe una version
alternativa en C. Basado en los estandares IEC 61850 la libreria se ejecuta bajo la estructura
cliente-servidor, en este contexto cuanto se ejecuta un servidor, este es el dispositivo IDE definido
en un archivo ICD que describen el dispositivo y sus caracteristicas. El cliente lee los datos del
servidor mediante solicitudes en forma de un modelo de datos jerarquico.

El software el distribuido como un archivo comprimido .tgz el cual contiene, en la version
1.41 usada en este trabajo:

e El codigo fuente de la implementacion OpenlEC61850 y todas sus dependencias.

e Documentacién del cédigo fuente en java (javadoc).

e Licencias.

e Implementacion de un cliente, servidor y una interfaz grafica a manera de ejemplo.

e Implementacion de Gradle para compilar e implementar versiones modificadas del
software de manera automatica.

e Carpetas con proyectos Yy archivos de pruebas para verificar funcionalidad.

Los archivos .jar ejecutables bajo la carpeta build\libs-all contienen todo el codigo fuente
compilado, openiec61850-1.4.1.jar es la implementacion central del cliente y servidor basados en
el estandar los cual seran importados como referencia cuando se desarrolle una aplicacion.

openiec61850-clientgui es una interfaz grafica de usuario para el cliente que puede

conectarse a un servidor ademas de leer y escribir datos.
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3. Implementacion

3.1 Herramientas y requerimientos del entorno de desarrollo

El fin de este trabajo es producir una implementacion de funcionalidades basicas de una
libreria de cddigo abierto. Inicialmente si se quiere ejecutar OpenlEC61850 siguiendo las
instrucciones del desarrollador, el entorno de ejecucion necesita Unicamente JRE 7 o superior,
adicionalmente si se desea modificar y compilar la herramienta se requiere minimamente JDK 7
o superior, un editor de texto y Gradle si se desea recompilar modificaciones al cddigo fuente, este
altimo se descarga e instala automéaticamente usando el Gradle Wrapper incluido en el paquete
cuando se descarga OpenlEC61850 ejecutando el archivo gradle.bat, esto es para asegurar
compatibilidad y robustez en las compilaciones.

En nuestro caso pese a que con los requisitos de desarrollo previamente mencionados son
suficiente para lograr las metas, por conveniencia y funcionalidad se usaron una serie de
herramientas adicionales, a continuacion, se mencionan todas las herramientas usadas durante la
construccion de software:

e JDK1.8.0_162

e Eclipse IDE Oxygen 4.7.3a con WindowBuilder para disefio de interfaces.

e Gradle 4.4 y Gradle wrapper puede ser usado en integracién con eclipse para
construir software.

e OpenSCLConfigurator, un programa de codigo abierto bajo la licencia GNU para
crear y modificar archivos SCL que describen IEDs.

e Openiec61850 1.4.1 con sus respectivas librerias referenciadas.
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e Una implementacion en Java para dirigir todos los resultados de la consola a la
interfaz grafica llamada MessageConsole.

e Windows 10 Home

3.2 Funcionalidades y requisitos

Las funcionalidades béasicas del software son:

e Proporcionar una interfaz para acceder a las funciones de la libreria OpenlEC61850
sin necesidad de compilar ni trabajar desde la linea de comandos.

e Crear o importar modelos de dispositivos segun sea necesario.

e Visualizar y actualizar los datos entregados por un servidor para un dispositivo
dado.

e Ver la conexiones y solicitudes realizadas a un servidor.

A final el software debera ejecutarse, dar la opcion para iniciar ya sea como cliente o
servidor y proporcionar las opciones relacionadas, si se ejecuta como servidor, se deberd poder
crear un nuevo archivo que defina un dispositivo e iniciar el servidor con el mismo archivo de
configuracién escuchando por conexiones dentro de la red de area local en un puerto especificado.

Si se ejecuta como cliente debe dar la posibilidad de conectarse a un servidor activo dentro
de la red de area local, recuperar la estructura de datos y mostrar los valores actuales del servidor,
también como escribir datos y modificar variables mediante la interfaz grafica y ver los cambios

reflejados en el lado del servidor.
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3.3 Disefno

34

La vista general de un software que implementa codigo externo y agnostico a su

implementacion esta mostrado en la figura 11.
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Figura 11: Diagrama basico de la relacion de la implementacion software y la libreria.

La maneraen la que las clases Java son llamadas e implementadas en el software es descrito

en la figura 12.
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OpenlEC61850 implementa los siguientes tipos de nodos en el servidor:
e ServerModel
e LogivalDevice
e LogicalNode
e FcDataObject
e Array
e ConstructedDataAttribute
e BasicDataAttribute
Sin embargo, nos concentraremos solamente en ServerModel y en BasicDataAttribute,
ServerModel guarda toda la estructura del servidor (El dispositivo definido en el archivo ICD), y
es el que recuperamos en el cliente mediante una asociacion de la capa de aplicacion del modelo
OSI para MMS mostrado en la figura 10.
Mientras que BasicDataAttribute es un tipo de dato simple que se puede leer y escribir en
el servidor y el cual usaremos para enviar por la red y detectar cambios, definiendo asi el
comportamiento de un dispositivo, como por ejemplo la medicion de un voltaje o el estado de un

interruptor.

3.4 Licencias

Openiec61850 se distribuye bajo la licencia Apache 2.0, del mismo modo otras herramientas o
cddigo fuente de terceros pueden contener licencias de distribucidn o uso libre, el proposito de este
software es meramente académico y los componentes usados que no fueron producidos por el autor,
principalmente codigo e implementacion especifica, son de cddigo abierto o distribucién libre

cumpliendo con la ley, en Colombia el software libre se rige por las leyes de los derechos de autor
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y las libertades que da la licencia, en el codigo fuente del software y en la documentacion adjunta
se da reconocimiento a los autores originales del codigo y se sefiala si se hicieron cambios al mismo.
Los siguientes son los modulos usado con licencia, su autor y las licencias que llevan, si
no se sefiala en especifico se asume que es el autor.
e Openiec61850 y todas las dependencias con las que es distribuido: Fraunhofer ISE,
Apache 2.0.

e Gradle: Gradle, Inc. Terms of Service, https://gradle.org/terms/

e OpenSCLConfigurator: Comisién Federal de Electricidad de México, GNU
General Public License.
3.5 Procedimiento y cédigo
A continuacion, se describen los pasos para crear un proyecto, incluir dependencias, desarrollar y
compilar.
Para empezar a desarrollar una aplicacion en eclipse IDE creo un proyecto de tipo Java
Project, es posible seleccionar otras opciones teniendo el miso resultado, pero este fue el

procedimiento realizado.


https://gradle.org/terms/

IMPLEMENTACION Y ANALISIS DE LA LIBRERIA OPENIEC61850

| i -l Il Wt o T W A

3

& Mew Project O
£
i Select a wizard —
ag -

Create a Java project '
it -
=] Wizards:
( type filter text
i
al | v [= General
in =2 Project
) = Gradle
jr v [ Java
[ 124 Java Project
af 4 Java Project from Existing Ant Buildfile
5 (= Maven
F [= Plug-in Development
= w = WindowBuilder

w [ SWT Designer
3y El-% SWT/JFace Java Project
= Examples

n
E
£
L1
L1 .
n (?) < Back Next > Finish Cancel
(fiTEpath]);

Figura 13: Creando un proyecto Java
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Posteriormente si se desea trabajar con librerias se les debe hacer referencia en el proyecto,

en este caso como librerias JAR externas, de esta manera cuando se creen nuevos archivos .java

importando las clases usadas se puede llamar a la libreria.
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| Java Build Path TR
Resource - -
Builders 8 Source = Projects Ei Libraries % Order and Export
Coverage JARs and class folders on the build path:
Java Build Path o jasn1-1.8.0.jar - C:\Users\Jpablo\Desktop\new\openiec61850\buildhlibs-all Add JARs..
Java Code Style o jealendar-1.4,jar - C:\Users\pablo'\Desktop\new\openiec61850\build\libs-all
Java Compiler o logback-classic-1.2.3jar - C:\Users\pablo\Desktop\new\openiec61350\build\libs-all Add External JARs...
Java Editar oo logback-core-1.2.3 jar - C\Users\Jpablo'Desktop'newhopeniect1850\build\libs-all -
Javadoc Location = ; . . - Add Vanable...
- oo openiect1830-1.4.1,jar - ChUsers\Jpablo\Desktopinewhopeniect1850\build\libs-all
Project References o sifj-api-1.7.25,ar - C:\Users\pablo\Desktop\new\openiec61850\build\libs-all Add Library...
Run/Debug Settings =i, JRE System Library [JavaSE-1.7]
Task Repository Add Class Folder...
Task Tags
Validation Add External Class Folder...
WikiText
Edit...
Remove
Migrate JAR File...
Apply

|:?>| Apply and Close Cancel

import org.openmuc.openiec6l358.BasicDataldttribute;
import org.openmuc.openiec6l358.5clParseException;
import org.openmuc.ocpeniecGlB85e.ServerEventListener;
import org.openmuc.openiec6lB858.ServerModel;

import org.openmuc.cpeniec6lB858.5erversap;

Figura 14: Referenciando las librerias necesarias

Lo siguiente es la estructura del codigo fuente del software, para realizar la interfaz gréfica
se uso la herramienta de eclipse WindowBuilder que puede ser descargada como un componente
de Eclipse IDE, con esto se pueden realizar cambios a la interfaz grafica sin tener que escribir
cédigo manualmente, y se usa la estructura de vistas CardLayout otorgada por la API de Java para
manejar las que ventanas del programa se muestran dependiendo que las acciones y poder trabajar

de manera modular.
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~ =% openiecguivd
B\ JRE System Library [JavaSE-1.7]
w (B oerc

~ i main
[J] Cardkeys.java
lJ] ClientConnect.java
[J| ClientExplorejava
[J] ClientGuijava
1] ledGuijava
[J] LimitLinesDocumentlistener.java
7| MainGui.java
IJ] MessageConsole java
1] SelectMode.java
lJ] ServerCreatejava
lJ| ServerGuijava
IJ] ServerSetup.java

Figura 15: Clases Java implementadas
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Por lo tanto, cuando en la clase que implementa y ejecuta un cliente IEC6150 se llama a la

clase ClientSap() y mediante el método associate() dada una direccion IP y un puerto al cual

conectarse, los cuales correspondan a un servidor IEC 61850 que este escuchando por conexiones

se puede obtener un modelo de datos del servidor con association.retrieveModel().

Sobre este objeto de tipo ServerModel proporcionado por la libreria se pueden navegar,

consultar por informacion y escribir nueva informacion si el campo esta habilitado para edicién,

en las siguientes partes de codigo, se crea una instancia de ClientSap, se inicia la asociacion al

servidor especificado y se obtiene el modelo del servidor mediante la conexion.

private void connect(} {
ClientSap clientSap = new ClientSap();

try {
association = clientSap.associate(address, remotePort, nuwll, nwll});
} catch (IOException e) {

System.out.println{"Error connecting to server:
return;

+ e.getMessage());
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serverModel serverModel;

try {
serverModel = association.retrieveModel();
association.getAllDataValues();

1 P -
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En el lado del servidor se necesita configurar un dispositivo inteligente que tenga capacidad

de comunicar sus datos, el servidor carga un archivo de configuracion que define al dispositivo y

es habilitado mediante un puerto para recibir solicitudes entrantes, para implementar este

comportamiento se llama a la clase ServerSaps, la cual se alimenta de la informacion del archivo

SCL proporcionado y después de configurar el puerto se le indica al servidor que comience a

escuchar por conexiones entrante con serverSap.startListening().

List<ServerSap> serverSaps = null;
try {
serverSaps = ServerSap.getSapsFromSclFile(filepath);
} catch (5clParseExcepticn e) {

txtrIecserverstarted.append("Error parsing SCL/ICD file: ™

return;
¥
serverSap = serverSaps.get(@);
serverModel = serverSap.getModelCopy();
serverSap.setPort(102);
//system.out.println(serverModel);
try {

serverSgp.startlistening(new EventListener());
} catch (IOException e) {

I Auto-generated catch block

e.printStackTrace();

}

txtrIecServerStarted.append(“server tree here");

El resultado de la interfaz grafica funcional se muestra en las figuras 16 a 20.

+ e.getMessage());



IMPLEMENTACION Y ANALISIS DE LA LIBRERIA OPENIEC61850

I OpenlECGUI - O >

This desktop application implements the open source library OpenlECE1850 for the simulation
of communications in an electric substation, for the use of this programs it is necessary that

the user has basic overview and concepts of SAS, the electric grid and the standard IEC61850.

To start select from either of 2 modes:
Server mode |lets you use this machine as an IECE1850 server configuring it from either an
existing icd file or building a simple device within the user interface.

Client mode lets you connect to a server that listens for conections in the local area network,
retrieve his data model to read and write information.

Server Client

Figura 16: Ventana inicial del software con opciones cliente y servidor

[£) OpeniECGUI - O e

IP: (192,168,103 Port: | 102 Connect to Server Settings

# Mo server connected

Figura 17: Conectandose a un servidor de IP y puerto conocidos que este escuchando
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Project  Tools  Help

m{ OpenSCLConfigurator - GenericlEDExample.cid

|G | @

=- G_eneﬁcIEDExampIe.cid Ver. 0 Rev. 1

Bl AccessPaint
EJ- AccessPaint 1
rver
E--tDataTypeTemplates
- LNode Type
- DO Type
- DAType
B- EnumType
B ctiModelsEnum
- EnumVal
stValEnum
B EnumVal
- tEnumVal
- tEnumVal
- tEnumVal
- tEnumVal
- tEnumVal
dirGeneral Enum
B EnumVal
- tEnumVal
- tEnumVal
- tEnumVal
- tEnumVal

Bx4l|E

 Descripion
desc

v Server
timeout

desc
Some descriptive text for the attribute.

Figura 18: Herramienta de distribucion libre usado para poder editar archivos SCL

I OpenlECGUI

IP: (127.0.0.1

Port: |102

Connect to Server

O

X

Settings

server
Bl | [ED1lDevicel
=] | Lnot
} Mod
Beh
; Health
S| NamPlt
= # [DC]
o d
-8 swRev

.
| | LPHD1
[#-| | XCBRS
[#-| | CSWI7
=-| | CILo9
[#- | PTOCI11
[ | RREC13

vendor: s

Reload values

Figura 19: Navegando la estructura de datos del servidor y escribiendo nuevos datos
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IF OpenlECGUI

TEDILDevice l/REECI3 . Health.stVal: O

IED1LDevicel /RREC13.Health.t: Thu Jan 01 01:00:00 CET 1970

15:47:38.521 [pool-2-thread-1] DEBUG org.openmuc.openiecel850.5erverissoci
15:47:38.521 [pool-2-thread-1] DEBUG org.openmuc.openiec6lE850.5erverissoci
15:47:38.521 [pool-2-thread-1] DEBUG org.openmuc.openiec6lE850.5erverissoci
15:47:38.524 [pool-2-thread-1] DEBUG org.openmuc.openiec6lE50.5erverissoci
IED1LDevicel /RREC13.Mod.ctlModel [CF]

IED1LDevicel /RREC13.Mod.ctlModel,.ctlModels: O©

15:47:38.524 [pool-2-thread-1] DEBUG org.openmuc.openiec6lE850.5erveriissoci
15:47:38.524 [pool-2-thread-1] DEBUG org.openmuc.openiec6lE850.5erveriissoci
IED1LDevicel /RREC13 . .NamPlt.d: ''

IED1LDevicel /RREC13.NamPlt.swRev: '!

IED1LDevicel /RREC13.NamPlt.vendor: '"

15:47:38.524 [pool-2-thread-1] DEBUG org.openmuc.openiec6l850.5erverlssoci
15:47:38.524 [pool-2-thread-1] DEBUG org.openmuc.openiec6l850.5erverfssoci
15:47:38.524 [pool-Z-thread-1] DEBUG org.openmuc.openiecel850.5erverfissocl
15:50:37.398 [pool-Z-thread-1] DEBUG org.openmuc.openiecel850.5erverfissocl
15:50:37.399 [pool-Z2-thread-1] DEBUG org.openmuc.openiecel850.5erverfssoci
got a write reguest: IED1LDevicel/LLHNOl.HamPlt.vendor: UIS

15:50:41.516 [pool-Z-thread-1] DEBUG org.openmuc.openiec6l850.5erverfissoci
15:50:41.516 [pool-Z-thread-1] DEBUG org.openmuc.openiec6l850.5erverfissoci
got & write reguest: IED1LDevicel/LLHNOl.HamPlt.vendor: UIS

< >

dose server

Figura 20: Servidor activo escuchando por conexiones y recibiendo solicitudes de escritura

4. Modelo y Simulacion de comunicacion de datos

43

Para implementar el software creado en los capitulos anteriores se generan los casos de uso en los
gue se puedan aprovechar las funcionalidades del mismo, debido a que la libreria OpenlEC61850
se encuentra limitada en cuando a la implementacion de funcionalidades del estandar IEC 61850
y a que este trabajo de grado se concentra en cdmo se transmiten los datos en este tipo especifico
de software, los modelos propuestos no comprenderan una subestacion completamente realizada,
pero una porcién de las partes que permiten observar intercambio de datos.

Como parte de la ingenieria normal en la préactica, descrita generalmente en el capitulo 4,

del estandar IEC 61850, el disefio de un SAS para una subestacion se da desde el nivel 16gico y
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funcional en base a los IDE que serdn implementados y estos son integrados a la subestacion
teniendo en cuenta los requerimientos y situaciones especificos de la red eléctrica.

En el caso de una implementacion software, una planeacion completa incluye todos los
modelos definidos para los archivos SCL descritos en el capitulo 6 del estandar IEC 61850, la lista
completa de archivos usados, ICD, SSD, SCD, CID, IID y SED es usada en el proceso para llegar
a descripcion y configuracion detallada de un dispositivo real proporcionado por un fabricante, el
fabricante usualmente proporciona el ICD que solo describe las capacidades del dispositivo, es
tarea del ingeniero entonces incluir el dispositivo en el disefio y descripcion de subestacion en
otros archivos como SCD donde se especifican todas las funcionalidades de la subestacion en
cuestion.

Para fines de este trabajo se alimentara al software con archivos de configuracién de IDE
basicos que describan una funcionalidad especifica para un dispositivo concreto que pueda
cambiar sus valores en el tiempo para asi poder capturar el envio de datos por medio de reportes a
través de la red, de esta manera se simula una pequefia subestacion con cierta cantidad de

dispositivos que cumplen una funcion.

4.1 Modelo propuesto
Se plantea una serie de dispositivos representado con configuraciones diferentes en archivos ICD

que se cargaran en el programa y seguiran la topologia mostrada en la figura 21.
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~ " 4 Simbolo para un interruptor

Simbolo para un disyuntor

] *f”_@'*f’_*ﬂ’_

Figura 21: Transformador dentro de una linea de barra sencilla

Para representar los dispositivos dentro de una red propuesta cada dispositivo
correspondera a un nodo légico para fines de sencillez, el transformador por ejemplo ejecutara la
funcidn definida por su nodo l6gico LNO para medir el voltaje, mientras interruptores tendran un

valor booleano para abrir o cerrar el circuito y el disyuntor tendra funciones de monitoreo.

4.2 Recursos para el modelado de las comunicaciones en la subestacion
La prueba se realiza de dos maneras, mediante una red fisica con 2 computadores portatiles en una
red de area local privada, y mediante una red virtual, ejecutando maquinas virtuales que comparte
una subred dentro del mismo adaptador, en ambos casos se espera que los datos se transmitan
sobre los mismos protocolos debido a que las maquinas virtuales son agnosticas a los dispositivos
virtuales.

Para fines de la simulacién y la simplicidad otorgada por usar OpenlEC61850, una

implementacidn de este tamafio en hardware fisico se vera como lo demuestra la figura 22.
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Cliente

[

e

[

e
Servidor 1 Servidor 2 Servidor 3

Figura 22: Topologia fisica implementada

Donde cada servidor ejecutara una instancia de ServerSap() proporcionada con la libreria
OpenlEC61850 y estara cargada con un archivo ICD describiendo un dispositivo especifico y
escuchando por solicitudes entrantes.

El cliente entonces se conectara a cada uno de los servidores para solicitar datos, simulando
asi una central de control que monitorea los dispositivos.

Todo esto se realiza dentro de una red de area local, los datos se mueven sobre un protocolo
TCP/IP y una conexion Ethernet cableada, se espera observar la implementacién MMS por parte
de la libreria y la lectura y escritura de datos correcta por parte del software, este tipo de

comunicaciones difiere de las redes de datos residenciales y empresarial en las capas de aplicacion



IMPLEMENTACION Y ANALISIS DE LA LIBRERIA OPENIEC61850 47

que implementan protocolos especificos para este fin o estandares que fueron descartados hace
tiempo, por ejemplo en las capas menores durante sus primeras versiones MMS implementaba
Token Ring, en el dominio de la subestacion los dispositivos se controlan sobre la red local, a su
vez la subestacion es un nodo en una red de area amplia (WAN), que comprende toda la red
eléctrica administrada por un operador.

En una subestacion fisica la topologia regular para el ejemplo previamente mostrado se

podria ver representado como en la figura 23.

Nodo

Modulo de control

Nodo Modo Nodo
Logico Logico Logico

———(D—CD

Figura 23: Los nodos logicos son los que comunican sus datos en este caso

El software de captura de datos sobre protocolos en la red Wireshark sera usado para
monitorear la red, detectar las conexion y solicitudes realizada y analizar los datagramas
capturados, del mismo modo se busca si es posible ver los datos de la capa de aplicacion enviados

ya sea por cliente o servidor como una brecha de seguridad en algin punto de la implementacion.
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Si regresamos a la figura 10 donde se muestran los protocolos que implementa MMS,
buscaremos encontrar cuales de los protocolos diferentes a TCP/IP implementa la libreria sobre

este entorno.

4.3 Procedimiento

Iniciando los servidores se esta usando la subred por defecto y el puerto 102 en cada uno
de ellos, se carga el archivo sample-model.icd modificado para que muestre ciertos datos deseables
como una frecuencia de reportes méas baja, para poder capturar comunicaciones de manera mas

frecuente.

E
Recycle Bin Host Name: IELIOWINT7
IE Version: 10.0.9200.17609
AV Vmmmimsne AL sl mnsem T

BN C:\Windows'\system32\cmd.exe

Microsoft Windows [Version 6.1.76611
[Copyright {c> 28A? Microsoft Corporation. A1l rights reserved.

C:Uzers~JEUser>ipconfig

Windows IP Configuration

Ethernet adapter Local firea Connection 2: R File

Connection—specific DNS Suffix . = D File
1 1Pv6 Address : feBA::256h:4B13:414A:453F15
[Pv4 Addre: : 192.168.8.183 plication

Subnet Mas - = 255.255.255.8
Default Gateway = 192.168.68.1

Tunnel adapter isatap.{53152A2F-39F7-458BE-BD58-24D17099256A3:

nRAR archive
D File
Media State : Media disconnected plication
Connection—specific DHE Suffix

C:sUsers~IEUser>
|22 MainFrame EI@

iedllDevicel/LLNO.urcbl0l1.RptID: urcbl -
1% Computer iedllDevicel/LLNO.urcbl01.RptEna: false
ied11Devicel/LLNO.urcbl0l.Resv: false

€l Network iedl11Devicel/LLNO.urcbhl0l.DatSet: iedllDevicel/L
’ ied1lDevicel/LLNO.urckl01.ConfRev: 0O
iedllDevicel/LLNO.urcbl01.0ptFlds: Ox78 0Ox00
iedllDevicel/LLNO.urcbl0l.BufTm: 0
iedllDevicel/LLNO.urcbl0l. SgNum: 0
iedllDevicel/LLNO.urcbl01.Trg0ps: Ox7C
iedllDevicel/LLN0.urcbl0l.IntgPd: 5000
iedllDevicel/LLNO.urcbhl01.GI: false

BRCB=:

4 1

close server

6 items

S LA
B ) & @ & & {3 @ 3] cTRL DERECHA

Figura 24: Méaquina virtual ejecutando un servidor con su IP local.
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I COpenlECGUI — g >

IF: | 192,168,103 Port: | 102 | Conmectto Server | | Settings

| server
[~ | iedlDevicel
[~ | iedilDevice 1/LLN0.datasetl

Figura 25: Conectandose a uno de los servidores usando el gui-client parte de la libreria.

Aqui se ejecuta Wireshark para empezar a capturar las conexiones, una observacion es que
el filtro por el cual se muestran las conexiones es el protocolo de la cada de presentacion, de agrega
entonces la opcion de solo mostrar las conexiones que involucren al servidor, esto para mejorar la

visibilidad.
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£ *Ethernet - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
mae RE Qe=2=2f 5= QAQAqH
[ [ip.addr == 192.168.0.103| [X] ~ | Expression...  +
Mo, Time Source Destination Protocol  Length Info

O 7 wireshark_633BF643-A144-48AA-95DE-8A56 ADBC 19BE_20180803173153_a01384.pcapng

Packets: 49 - Displayed: 0 (0.0%)

Profile: Default
Figura 26: Filtro para las conexiones

Tan pronto como se conectan el cliente y el servidor en cuestion, esto es se formé una

asociacion en la API de la libreria, se pueden observar el envio de datos cuando el cliente le solicita

al servidor una copia de su modelo con todos los valores.
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8 Copturing from Ethernet - 8 x
File Edit View Go Cplure Anshze Statiies Telephomy Wireless Teols Help

ETisFaaaq

Destnaton Length Infa

Ir emaszsen 192.168.0.102 5 102« 52932 [SVI, ACK] Seq-8 Ack-L Win-§152 Len-8 MSS-1468 W5-256 SACK PERI-L
85 23741952 192 168 0. 102 36 €C TP0U src-ref: ex0802 dat-ref: 00002
98 23.742751 192.165.8. 102 262 ACCEPT (4C) SPOU

51 23.745376
92 23.749995

192.168.8.182
192.168.9.102
192.168.0.102
152.168.6.162
192.168.8.182
192.168.9.102
192.168.0.102
152,168.6.182
152.165.8.182
192.168.9.102
192.168.0.102
152,168.6.162

160 DATA TRANSFER (OT) SPOU
1062 DT TPDU (@) [COTP fragnent, 2021 bytes]

1518 OT TP0U (@) [COTP Fragnent, 1021 bytes]

550 DT TPDU (8) [COTP fragnent, 1621 bytes]

1515 T TPOU (8) [COTP fragnent, 1621 bytes]

1336 DT TPDU (9) [COTP fragnent, 1021 bytesDATA TRANSFER (DT} SPOU
1082 DT 19Dy (9) [CoTP fragnent, 1021 bytes]

138 DATA TRANSFER (DT) SPOU

254 DATA TRANSFER (OT) SPOU

662 DATA TRANSFER (DT) SPOU

1082 DT 19D (9) [COTP fragrent, 1021 bytes]

634 DATA TRANSFER (DT) SPOU

103 23.842215 3 192.168.8.182 465 DATA TRANSFER (DT) SPOU
104 23643596  192.168.0.103 192.168.9.162 102 DATA TRANSFER (DT) SPOU
105 23644700 192.168.0.103 192.165.8.102 170 DATA TRAKSFER (DT) SPOU
106 23846022  192.168.6.163 192.168.6.162 160 DATA TRANSFER (DT) SPOU
107 23842836 192.168.8.183 192.168.8.182 184 DATA TRANSFER (DT) SPOU
108 23.650552  192.168.0.103 192.168.9.162 104 DATA TRANSFER (DT) SPOU
109 23651601 192.168.0.103 192.165.8.102 88 DATA TRANSFER (DT) SPOU
110 23.853397  192.168.6.103 192.168.6.162 34 DATA TRANSFER (DT) 5POU
11123857811 192.168.8.183 192.165.8.182 152 DATA TRANSFER (DT) SPOU
112 23.863034  192.168.9.103 192.168.9.102 152 DATA TRANSFER (DT) SPOU
113 23867783 192.168.0.103 192.165.8.102 152 DATA TRAKSFER (DT) SPOU
114 23671161 192.168.6.103 192.168.6.162 168 DATA TAANSFER (DT) SPOU
115 23872291 192.168.8.183 192.165.8.182 88 DATA TRANSFER (DT) SPOU
116 23674133 192.168.0.103 192.168.9.162 164 DATA TRANSFER (DT) SPOU
107 23677357 192.168.0.103 192.165.8.102 164 DATA TRAKSFER (DT) SPOU
118 23678431 192.168.6.103 192.168.6.162 88 DATA TRANSFER (DT) SPOU
119 23.580188  192.168.9.183 192.168.6.162 118 DATA TRANSFER (DT) SPOU
120 23607276 192.168.8.103 192.168.0.102 170 DATA TRANSFER (DT) SPOU
171 73598681 192.16.9.103 192.166.9.102 160 DATA TRANSFER (DT) SPOU
122 23.690646  192.168.6.103 192.168.6.182 164 DATA TAAKSFER (DT) SPOU
123 23893847 192.168.9.183 192.168.6.162 164 DATA TRANSFER (DT) SPOU
124 23.884834 168.0.103 192.168.0.102 48 DATA TRANSFER (DT) SPOU

125 23696462 192.168.9.102
126 23.897891 152,168.6.182
127 23.839473 4 152.168.8.182
128 23.501026  192.168.0.103 192.168.8.182

92 DATA TRANSFER (DT) SPOU
160 DATA TAANSFER (DT) SPOU
184 DATA TRANSFER (DT) SPOU

104 DATA TRANSFER (DT) SPOU
129 23902962 192.168.9.103 192.166.9.102 109 DATA TRAMSFER (DT) SPOU
138 23.904795 192.168.6.103 162.168.8.182 100 DATA TRANSFER (DT} SPOU
131 23906811 192.168.9.103 192.165.9.102 160 DATA TRANSFER (DT) SPOU
15223008784 152.168.0.103 192.168.0.102 109 DATA TRANSFER (DT) SPOU
133 23910982 192.168.9.103 192.166.9.102 68 DATA TRANSFER (DT) SPOU
134 2%.911RRA 192, 14A.8.161 182 16K . 182 AR DATA TRANSFFR (DY) SR -
Frame 88: 66 bytes on wire (528 bits), 66 bytes coptured (528 bits) on interface 8
Ethernet 11, Src: PcsConpu_99:b1:5 (86:09:27:99:b1:57), Dst: Dell_Sbia7:de (ad:dc:co:5bi27:88)
Internet Protocol Version 4, Sre: 192.168.0.183, Dst: 192.168.8.103
Transmission Control Protocol, Src Port: 182, Dst Port: 52932, Seq: @, Ack: 1, Len: &
a6 dc cB 5b 27 Be 83 B0 2799 b1 5f @5 B0 AS BB L [ ' _ ~
Q 7 Ehemet: dive coptre in progress> Pockets: 188 - Displayed: 58 (30.9%) Profie: Default

Figura 27: Servidor enviando datos

Aqui podemos apreciar la manera en la que se ejecuta la conexion, conforme lo dice la
teoria, los datagramas se mueven sobre TCP/IP y luego pasan sobre las implementaciones de MMS
dadas por los protocolos ISO 8073, ISO 8327-1, ISO 8823, otro elemento a resaltar el uso de TPKT,

que simplemente encapsula todo lo que se va a transportar sobre TCP.

Frame 967: 116 bytes on wire (928 bits), 116 bytes captured (928 bits) on interface @

Ethernet II, Src: PcsCompu_99:b1:5f (@88:88:27:99:bl:5f), Dst: Dell Sb:27:8e (a4:4c:cB8:5b:27:8e)
Internet Protocol Version 4, Src: 192.168.8.183, Dst: 192.163.8.182

Transmission Control Protocol, Src Port: 162, Dst Port: 52932, Seq: 12384, Ack: 3384, Len: 62
TPKT, Version: 3, Length: 62

IS0 8873/X.224 COTP Connection-Oriented Transport Protocol

IS0 8327-1 0SI Session Protocol

IS0 8327-1 0SI Session Protocol

IS0 8823 0SI Presentation Protocol

Figura 28: Capas de protocolos presentes cuando el servidor envia datos.
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$:34:00.804 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.5erverfAssociation - sub BDA is:iedllDevicel/DSCH1.SchdAbsTm.va
$:35:21.132 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.5erverAssociation - Got

$:35:21.132 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.5erverAssociation - Got

GetDataSetValues regquest.
GetDataSetValues regquest.
$:37:49.163 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.S5erverAssociation - Got Write request
$:37:49.163 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.S5erverAssociation - Got
$:37:49.163 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.S5erverAssociation - Got

SetDataValues reguest.

B
a
a
$:37:49.163 [pool-4-thread-1] DEBUG org.openmuc.openiec6l850.5erverfssociation - Got a Write regquest
a
a
a SetDataValues request.

Figura 29: Servidor recibe solicitudes para implementar los servicios, GetDataSetValue, Write y SetDataValues

Aunque se detecta un poco de retraso en comparacion con pruebas previas se puede ver que el

servidor procesa las solicitudes y actualiza los datos.

Got a GetDataValues reguest for node: iedllDevicel/LLNO.urcbld2.IntgPd: 2500
GFot a GetDataValues request for node: iedllDevicel/LLNO.urcbhbld2.IntgPd: 2500

M \Wireshark - Packet 3533 - Ethernet

Frame 3533: 88 bytes on wire (784 bits), 88 bytes captured (784 bits) on interface @
Ethernet II, Src: PcsCompu_99:b1:5f (88:80:27:99:b1:5F), Dst: Dell Sb:27:8e (ad4:4c:cB:5b:27:8e)
Internet Protocol Version 4, Src: 192.168.8.183, Dst: 192.168.8.182
Transmission Control Protocol, Src Port: 182, Dst Port: 52932, Seq: 12475, Ack: 3538, Len: 33
TPKT, Version: 3, Length: 33
IS0 8873/X.224 COTP Connection-Oriented Transport Protocol
Is0 8327-1 05I Session Protocol
IS0 8327-1 0SI Session Protocol
v IS0 8823 0SI Presentation Protocol
v user-data: fully-encoded-data (1)
¥ fully-encoded-data: 1 item
v pPDV-list
presentation-context-identifier: 3
v presentation-data-values: single-ASN1-type (@)
v Dissector is not available
v [Expert Info (Warning/Undecoded): Dissector is not available]

[Dissector is not available]

[Severity level: Warning]

[Group: Undeccded]
VS5-Monitoring ethernet trailer, Source Port: @

ad 4c c8 Sh 27 8e @3 @@ 27 99 bl 5T B3 @@ 45 @8 L-[* tee -E
B8 49 @1 21 48 @@ 368 B85 77 70 c@ ad @8 67 ch ald Il@ wp E
BB 66 @3 66 ce c4 b7 B8 bf le 9f 6e c7 6e 58 138 f-f n-npP

B8 fe B9 c7 80 @8 63 88 88 21 82 fo 360 61 66 Al !

pE4E @8 61 14 30 12 82 01 83 a0 od PP IEL L a @ e

e leG al @4 86 02 @9 cARE) -]

Figura 30: Datagrama de la capa de presentacion donde los datos del usuario estan encriptados
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La figura 30 mostraba que de hecho existe algo de seguridad heredada en el protocolo de
comunicacion pese a que no es explicitamente descrito durante los estandares, este el datagrama
que carga todos los intercambios de datos entre clientes y servidores.

Del mismo modo se prueban diferentes configuraciones de ICD con distintos tipos de datos

y en la figura 31 se muestra lo mas resaltado.

MBS dPLUNITIY U CLOErrieL - — s
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ma® RE ] &==q = QQqQH
L] |i|:l.addr ==192.168.0.103 [X] '] Expression.. +
Mo, Time Source Destination Protocol  Length Info
192 41.435628 192.168.8.163 192.168.8.162 MMS 128 confirmed-RequestPDU
193 41.436386 152.1658.68.183 1592.168.8.182 MMS 122 confirmed-RequestPDU
194 41.438755 192.168.8.163 192.168.8.162 MMS 126 confirmed-RequestPDU
195 41.6880893 192.168.08.183 192.168.08.182 TCP 54 49168 + 102 [ACK] Seq=33089 Ack=12897 Win=64368 Len=8
196 41.891837 192.168.8.163 192.168.8.162 TCP 54 49168 =+ 182 [ACK] Seq=3389 Ack=13716 Win=657@@ Len=@
437 86.863689 192.168.0.183 192.168.8.1 DNS 86 Standard query @x766@ A teredo.ipv6.microsoft.com
523 89.198331 192.168.8.163 192.168.8.162 MMS 148 confirmed-RequestPDU
538 89.486627 192.168.8.163 192.168.8.162 TCP 54 49168 + 182 [ACK] Seq=3394 Ack=13745 Win=65668 Len=8
1116 189.618073 192.168.8.163 239.255.255.258 IGMPv2 46 Membership Report group 239.255.255.258
1111 1e9.65101668 192.168.8.163 239.255.255.258 IGMPv2 46 Membership Report group 239.255.255.258
1129 113.616043 192.168.8.163 224.8.8.252 IGMPv2 46 Membership Report group 224.8.8.252
1138 113.610126 192.168.8.163 224.8.8.252 IGMPv2 46 Membership Report group 224.8.8.252
1864 165.755158 192.168.8.163 192.168.8.1682 MMS 158 iconfirmed-RequestPDU
— 1865 165.953796 192.168.8.163 192.168.8.162 TCP 54 49168 =+ 182 [ACK] Seq=3489 Ack=13778 Win=65636 Len=@
1875 169.876979 192.168.8.183 192.168.8.255 BROWSER 252 Domain/Workgroup Anncuncement WORKGROUP, NT Workstation
1876 169.877862 192.168.8.163 192.168.8.255 BROWSER 252 Domain/Workgroup Announcement WORKGROUP, NT Workstation
v
£ >
¥ IS0 8327-1 0SI Session Protocol A
SPDU Type: Give tokens PDU (1)
Length: @
v IS0 8327-1 05I Session Protocol
SPDU Type: DATA TRANSFER (DT) SPDU (1)
Length: @
v IS0 8823 OSI Presentation Protocol
¥ user-data: fully-encoded-data (1)
v fully-encoded-data: 1 item
¥ PDV-list
presentation-context-identifier: 3 (mms-abstract-syntax-wversionl(l))
presentation-data-values: single-ASN1-type (@)
¥ MMS
v confirmed-RequestPDU
invokeID: 51
v confirmedServiceRequest: write (5)
write
V55-Monitoring ethernet trailer, Source Port: @ -
GE36 46 21 da 22 @6 @8 03 @@ 60 S5t B2 fe 50 el e [ @ - - || A
v
0 > 150 8327-1 05I Session Protocol (ses), 2 bytes Packets: 2086 - Displayed: 75 (3.6%:) Profile: Default

Figura 31: Captura desde el servidor muestra los valores y solicitudes efectuadas sobre MMS.
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Si se esta capturando el trafico desde el servidor y existe mas de un cliente conectado a la
vez, de hecho, se pueden observar los mensajes MMS junto con los valores de los datos y el
servicio de la solicitud efectuada.

v MMS
¥ confirmed-RequestPDU
invokeID: 52
¥ confirmedServiceRequest: read (4)
* read

specificationWithResult: True
variablefAccessSpecificatn: wvariablelListName (1)

Figura 32: Solicitud y valor visibles en él datagrama.

Cabe resaltar que después de un poco de investigacion se encontrd que la presencia de

VSS-Monitoring ethernet trailer, es debido a un bug de Wireshark, por lo tanto, es ignorado.

5. Resultados

Después de revisar el proceso de las conexiones, cuando se envia al servidor un cambio de datos
para un valor dentro de su nodo légico LN, esto se ejecuta como cualquier otra llamada a un
servicio, el cliente entonces envia una solicitud para obtener los datos de nuevo, esto fue para
comprobar que los datos si estan siendo actualizacion, aqui es cuando en este ambiente de red se
nota un retraso en la velocidad del servidor, diferente a cuando se hicieron algunas pruebas con
archivos vacios y en el mismo computador los tiempo eran casi inmediatos, se efectud una prueba

de ping hacia el servidor, y no hay diferencia notable.
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Figura 33: Ping desde el cliente a el servidor

Esto quiere decir que los retrasos probablemente son una combinacion de procesamiento por parte
del servidor para atender a las solicitudes y el trafico regular de la red, por la que viajan todos los
valores del servidor incluso si no han cambiado, esto es por disefio, debido a que en la préactica se

implementara en un sistema de alta disponibilidad y el monitoreo el crucial.

5.1 Seguridad

Como se observa en la figura 30 cuando se captura el envio de datos en el cliente, los datos dentro
del datagrama de la presentacion estan encriptados, después de investigacion acerca de este, las
capas de sesidn y de presentacion efectlan tarea de encriptacidn béasicas y la capa de sesion es la
encargada de seguridad, pero parece que esto solo esta presente cuando se monitorea un cliente,
figura 31, ya que es posible acceder no solo a los datos, si no saber qué operacién se estaba

realizando.
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Esto es una falla de seguridad, pero la gravedad depende del contexto en el que se maneje
la implementacion, desde la perspectiva software la seguridad solo estaba dada por las librerias y
APIs implementadas, las cuales no otorgan gran proteccion a no ser que se esté buscando
explicitamente encriptar datos y denegar accesos no autorizados, el cual no era el caso.

Revisado el estandar IEC 61850 se encontré que no contempla directrices ni aspectos
especificos para la seguridad en las comunicaciones a nivel de software. Igualmente, la libreria
tampoco contempla esos aspectos, por lo tanto, las soluciones practicas deberan tener esto en
cuenta junto con procesos a nivel de proyecto para garantizar seguridad en un sistema tan sensible

como lo es la red eléctrica.

5.2 Estado de la libreria OpenlEC61850
La figura 34 muestra las definiciones de servicios para cada clase definida en el capitulo 7 de la
serie de estandares, en contraste OpenlEC61850 en su version mas reciente implementa los
siguientes servicios:

e Todos los servicios de tipo GetDirectory/GetDataDefinition

e GetDataValues/SetDataValues

e Todos los de escribir datos

e Unbuffered reporting

e Buffered reporting (solo cliente)

e Todos los servicios de Control

Lo cual es una implementacion amplia, y mas que suficiente parar cubrir los casos de uso

bésicos, pero si se es necesario alguna funcionalidad o servicio en especifico que no esté
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implementado eso dependeréa el contexto especifico, por ejemplo, en el transcurso de este trabajo

solo se usaron los servicios relaciones con GetDataValues/SetDataValues especificamente.

GetServerDirectory

Associate
Abort
Release

GetLogicalDeviceDirectory

LOGICAL-NODE model (Clause 9)
GetLogicalNodeDirectory

GetAllDataValues

DATA model (Clause 10)
GetDataValues
SetDataValues
GetDataDirectory
GetDataDefinition

DATA-SET model (Clause 11)
GetDataSetValues
SetDataSetValues
CreateDataSet

DeleteDataSet
GetDataSetDirectory

Substitution model (Clause 12)
SetDataValues

GetDataValues
SETTING-GROUP-CONTROL-BLOCK meodel
(Clause 13)

SelectActiveSG

SelectEditSG

SetSGValues

ConfirmEditSGValues

GetSGValues

GetSGCBValues

BUFFERED-REPORT-CONTROL-BLOCK:
Report
GetBRCBValues
SetBRCBValues
UNBUFFERED-REPORT-CONTROL-BLOCK:
Report
GetURCBValues
SetURCBValues

LOG-CONTROL-BLOCK model:
GetLCBValues
SetLCBValues
QueryLogByTime
QueryLogAfter
GetlogStatusValues

GSE (Clause 15)
GOOSE

SendGOOSEMessage
GetGoReference
GetGOOSEElementNumber
GetGoCBValues
SetGoCBValues
GSSE
SendGSSEMessage
GetGsReference
GetGSSEDataOffset
GetGsCBValues
SetGsCBValues

ission of A i

MULTICAST-SAMPLE-VALUE-CONTROL-BLOCK:

SendMSVMessage

GetMSVCBValues

SetMSVCBValues
UNICAST-SAMPLE-VALUE-CONTROL-BELOCK:

SendUSVMessage

GetUSVCBValues

SetUSVCBValues

Select
SelectWithValue
Cancel

Operate
CommandTermination
TimeActivatedOperate

Time and time synchronization (Clause 18)

TimeSynchronization

FILE transfer model (Clause 20)
GetFile

SetFile

DeleteFile

GetFileAttributeValues

Figura 34: Lista completa de clases y sus servicios en IEC61850, Fuente: IEC61850-7-2

6. Conclusiones

Después de investigar la literatura con respecto a los sistemas software que implementan normas
como IEC 61850 se encontré que existe una gran cantidad de herramientas licenciadas, y estas
junto con el conocimiento de las implementaciones tienden a estar reservadas solo para sectores
especificos de la industria, no existe mucho cédigo abierto que explore estos temas y su aprendizaje

puede ser costoso.
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El desarrollo de herramientas software que sean disefiadas especificamente para dar soporte
al disefio y desarrollo de sistemas complejos como lo son los SAS, depende mucho de
conocimiento técnico de muy bajo nivel, la abstraccion proporcionada por la implementacion de
APIs que se adhieran a los estandares facilita capacitacion y progreso en la industria por fuera del
sector privado.

La libreria OpenlEC61850 proporciona herramientas que permiten efectuar
experimentacién con sistemas de control y dispositivos variados, provee funcionalidades basicas
y sin embargo seria deseable que proporcionara herramientas especificas para definir IEDs, como
por ejemplo configuradores, aun asi, la iniciativa de mantener una libreria de codigo abierto
permite que el usuario implemente sus propias soluciones del mismo modo que las funcionalidades
mejoran.

El desempefio y seguridad de la libreria y al mismo tiempo del software desarrollado que
la implementd, estuvo perjudicado por las variables del entorno en el que fueron ejecutados, como
todo sistema que se ejecute en un ambiente de red, si las capas de nivel mas bajo presentan bajo
rendimiento y brechas en la seguridad, el impacto sera visto en las capas superiores, aunque la
seguridad en este contexto no es una prioridad debido a que en la practica las subestaciones
eléctricas estaran escudadas de medidas de seguridad fisicas y I6gicas més alla de los protocolos

gue maneja.

7. Recomendaciones

En la ejecucion del proyecto se encontrd que posterior a la existencia de la IEC 61850

aparece la norma IEC 61351 que pretende desarrollar los aspectos de seguridad complementarios
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para la IEC 61850, seria beneficioso abordar este tema desde una perspectiva de seguridad mas
fuerte, implementando e investigando este estandar.

Este trabajo fue una introduccion al aspecto software de la implementacion de este tipo de
normas, previamente se habia efectuado un trabajo con una perspectiva eléctrica que uso las
mismas herramientas, es recomendable seguir profundizando estos temas que son
interdisciplinarios debido al valor académico que proveen.

Del mismo modo es posible seguir el desarrollo de herramientas que implementen la
libreria o cualquiera de las otras soluciones de la suite OpenMUC, como el software resultado de
este trabajo se uso para ciertos casos de uso, se podrian proponer aplicaciones y mejoras desde la
perspectiva logia y estética, del mismo modo se pueden crear herramientas independientes que

puedan ser usadas por la comunidad universitaria para abordar el tema.
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