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Glosario

ADMM (Alternating Direction Method of Multipliers): Algoritmo de optimización distribuida

utilizado para resolver problemas complejos dividiéndolos en subproblemas que se resuelven de

forma iterativa por diferentes agentes.

Broker MQTT: Servidor intermediario responsable de recibir los mensajes publicados por los

clientes y distribuirlos a los dispositivos suscritos a los temas correspondientes.

CPS (Cyber-Physical System): Sistema que integra componentes físicos, computacionales y de

comunicación para supervisar y controlar procesos físicos en tiempo real mediante la interacción

entre hardware, software y redes de comunicación.

DER (Distributed Energy Resources): Recursos energéticos distribuidos conectados al sistema

de distribución, tales como generación fotovoltaica, turbinas eólicas, almacenamiento en baterías

o sistemas de generación local.

DSO (Distribution System Operator): Entidad responsable de la operación, mantenimiento y

gestión de la red de distribución eléctrica, garantizando el suministro seguro y confiable de energía.

Gemelo digital (Digital Twin): Representación virtual de un sistema físico que permite supervi-

sar, analizar y simular su comportamiento en tiempo real.

IoT (Internet of Things): Red de dispositivos físicos interconectados que incorporan sensores,

actuadores y capacidades de comunicación para recopilar e intercambiar datos a través de Internet.
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Microrred (Microgrid): Sistema eléctrico a pequeña escala que integra generación distribuida,

almacenamiento de energía y cargas locales, capaz de operar de forma conectada a la red principal

o de manera aislada.

MQTT (Message Queuing Telemetry Transport): Protocolo de mensajería ligero basado en el

modelo publicación-suscripción, diseñado para comunicaciones eficientes entre dispositivos en

entornos con recursos limitados o redes de baja capacidad.

OpenADR (Open Automated Demand Response): Protocolo de comunicación estándar utiliza-

do para automatizar programas de respuesta a la demanda, permitiendo el intercambio de señales

entre operadores del sistema eléctrico y recursos energéticos distribuidos.

Optimización distribuida: Enfoque de optimización en el cual múltiples agentes o nodos resuel-

ven partes de un problema global de manera coordinada mediante el intercambio de información.

Publicador (Publisher): Dispositivo o aplicación que envía mensajes a un broker MQTT bajo un

tema específico.

Suscriptor (Subscriber): Dispositivo o aplicación que recibe mensajes de un broker MQTT al

estar suscrito a uno o varios temas.

VEN (Virtual End Node): Entidad cliente en el protocolo OpenADR que recibe señales del VTN

y ejecuta acciones de control o respuesta energética.

VTN (Virtual Top Node): Servidor central en la arquitectura OpenADR que gestiona los eventos

de respuesta a la demanda y coordina la comunicación con los nodos clientes.
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Resumen

Título: Módulo ciber-físico IoT para la simulación de la operación de sistemas de distribución con múltiples micro-

redes *

Autor: Jhon Héctor Sandoval Manrique **

Palabras Clave: IoT, Sistema Ciber-físico, OpenaADR, MQTT, Microrredes eléctricas.

Descripción: La creciente integración de recursos energéticos distribuidos y el avance de las tecnologías de la in-

formación y la comunicación han impulsado la evolución de las redes eléctricas hacia arquitecturas más flexibles,

distribuidas e inteligentes. En este contexto, los sistemas ciber-físicos y el Internet de las Cosas (IoT) ofrecen herra-

mientas adecuadas para la supervisión, control y optimización de microrredes. Este trabajo propone el desarrollo de

un módulo ciber-físico basado en IoT para la simulación distribuida de múltiples microrredes, utilizando dispositi-

vos embebidos y un esquema híbrido de comunicación basado en MQTT y OpenADR. La arquitectura desarrollada

permite la interacción entre un nodo central y múltiples tarjetas que representan microrredes, facilitando el intercam-

bio de información en tiempo real y la ejecución de procesos de optimización distribuida. Para validar el módulo se

implementaron diferentes estrategias experimentales, incluyendo una estrategia de asignación de precios minoristas

mediante comunicación publicación–suscripción basada en MQTT y complementada con OpenADR para aplicaciones

de respuesta a la demanda. Los resultados demuestran que la plataforma permite una operación coordinada y confia-

ble entre múltiples nodos, constituyendo una herramienta útil para la validación de estrategias de gestión energética

en sistemas eléctricos distribuidos y para el estudio de nuevos esquemas de control y optimización en microrredes

interconectadas.
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Abstract

Title: IoT Cyber-Physical Module for simulating the operation of distribution systems with multi-microgrids. *

Author: Jhon Hector Sandoval Manrique **

Keywords: IoT, Cyber-Physical System, OpenaADR, MQTT, Electrical Microgrids.

Description: The increasing integration of distributed energy resources and the rapid development of information and

communication technologies have driven power systems toward more flexible, distributed, and intelligent architectures.

In this context, cyber-physical systems and the Internet of Things (IoT) provide suitable tools for monitoring, control,

and optimization of microgrids. This work proposes the development of an IoT-based cyber-physical module for

distributed simulation of multiple microgrids using embedded devices and a hybrid communication scheme based on

MQTT and OpenADR protocols. The proposed architecture enables interaction between a central node and multiple

embedded boards representing microgrids, supporting real-time information exchange and distributed optimization

processes. Several experimental strategies were implemented to validate the module, including a retail pricing strategy

using an MQTT-based publish–subscribe communication scheme complemented with OpenADR for demand response

applications. The results demonstrate that the platform enables coordinated and reliable operation among multiple

nodes, constituting a useful tool for validating energy management strategies in distributed power systems and for

studying new control and optimization schemes in interconnected microgrids.
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Introducción

La transición energética actual plantea importantes desafíos tanto ambientales como operativos.

Este proceso está impulsado principalmente por la necesidad de reducir la dependencia de combus-

tibles fósiles mediante la adopción de fuentes de energía renovables y sostenibles, con el propósito

de mitigar los impactos ambientales asociados a la generación convencional (Sahraei Manjili et al.,

2012). Sin embargo, más allá del componente ambiental, esta transformación implica cambios es-

tructurales en la forma en que los sistemas eléctricos son diseñados, operados y gestionados. Desde

una perspectiva operativa, la gestión del sistema eléctrico se vuelve progresivamente más compleja

debido a la transición de un flujo de potencia unidireccional hacia un esquema bidireccional, re-

sultado de la integración de microrredes (MGs) y recursos energéticos distribuidos (DERs) en las

redes de distribución. Esta evolución transforma a los consumidores tradicionales en prosumido-

res, es decir, usuarios capaces de consumir energía, generarla localmente e inyectar excedentes a

la red (Grijalva and Tariq, 2011). La bidireccionalidad resultante introduce nuevas dinámicas ope-

rativas y plantea retos significativos relacionados con la coordinación, el control y la estabilidad

del sistema (Xu et al., 2022).

Una MG se define como un sistema eléctrico de pequeña escala, con límites eléctricos cla-

ramente establecidos, capaz de operar de manera autónoma o en conjunto con la red principal (Ton

and Smith, 2012). Entre sus principales componentes se encuentran la generación renovable, como

los sistemas fotovoltaicos y las turbinas eólicas; la generación despachable, como los generadores

diésel; los sistemas de almacenamiento y las cargas locales (Farrokhabadi et al., 2020; Rey et al.,
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2022). Las MGs pueden operar en modo isla, suministrando energía de forma independiente, o en

modo conectado a red, intercambiando energía con el sistema de distribución según las condiciones

de generación y demanda (Tian et al., 2020; Rey et al., 2019).

En estos escenarios de intercambio bidireccional de energía e información entre el opera-

dor del red (OR) y las MGs, la Infraestructura de Medición Avanzada (AMI) y el Internet de las

Cosas (IoT) desempeñan un papel fundamental (Thirugnanam et al., 2021; Wang et al., 2022). El

AMI permite la supervisión en tiempo real del consumo energético, habilita operaciones remotas

y facilita la gestión eficiente ante eventos o anomalías (Huang et al., 2015). Por su parte, el IoT

amplía estas capacidades al integrar dispositivos interconectados capaces de recolectar, procesar y

transmitir información de manera continua, utilizando protocolos de comunicación ligeros y esca-

lables (Magade and Sharma, 2023). Esta conectividad masiva permite una mayor visibilidad del

estado del sistema, facilita la toma de decisiones distribuida y mejora la coordinación entre recur-

sos energéticos distribuidos. En conjunto, AMI e IoT constituyen la base tecnológica que soporta

la digitalización de las redes eléctricas modernas, habilitando esquemas avanzados de control, au-

tomatización y gestión energética en entornos con múltiples MGs (Stefan Sacala et al., 2021).

La creciente digitalización de los sistemas eléctricos exige entornos de simulación que

modelen de manera realista la interacción entre múltiples MGs, DER y ORs. Las plataformas

de simulación convencionales, basadas únicamente en modelos matemáticos ideales, no capturan

completamente los efectos asociados a la comunicación, latencias, sincronización y procesamiento

distribuido. Por ello, se hace necesario el desarrollo de herramientas experimentales que integren

tanto la dimensión física como la computacional, permitiendo representar de forma más precisa
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la dinámica real de los sistemas de distribución (Parrado Duque et al., 2018). En este contexto, el

presente trabajo propone el desarrollo de un módulo ciber-físico basado en IoT para la simulación

de sistemas de distribución con múltiples MGs. Los sistemas ciber-físicos (CPS) integran proce-

sos físicos con capacidades de computación y comunicación, combinando hardware, software y

redes para supervisar y controlar procesos en tiempo real. En la última década, estos sistemas han

adquirido gran relevancia en el ámbito energético, aunque su implementación enfrenta desafíos

técnicos asociados a seguridad, interoperabilidad y robustez (Meera and Arjun, 2024). El módulo

desarrollado en esta investigación busca reducir la brecha existente entre los entornos puramente

simulados y las implementaciones reales. Al incorporar dispositivos físicos que ejecutan procesos

distribuidos y protocolos de comunicación utilizados en entornos reales, se logra una plataforma

intermedia que facilita una transición más progresiva y controlada entre la simulación académica

o de investigación y la aplicación práctica en sistemas eléctricos reales. Esta conceptualización y

relevancia se ilustra en la Figura 1.

Figura 1

Relevancia de la implementación del módulo ciber-físico IoT.
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1. Objetivos

1.1. Objetivo general

Desarrollar un módulo ciber-físico IoT para simular la operación de sistemas de distribución

con múltiples microrredes.

1.2. Objetivos específicos

1. Diseñar la configuración de las capas del módulo ciber-físico IoT considerando las caracte-

rísticas de los sistemas de distribución con múltiples microrredes.

2. Implementar el diseño del módulo ciber-físico IoT para la simulación del sistema de distri-

bución con múltiples microrredes.

3. Validar la operación del módulo ciber-físico por medio de una estrategia de asignación de

precios minoristas.

1.3. Esquema del trabajo de investigación

Este trabajo de investigación está organizado de la siguiente manera:

Capítulo 1: Presenta una contextualización de las necesidades por las cuales surge este

trabajo de investigación. En este capítulo se presenta la introducción y los objetivos del

trabajo realizado.

Capítulo 2: Presenta el estado del arte de las plataformas IoT usadas en el contexto de

la gestión de las redes eléctricas. En este capítulo se describen los avances recientes en el

campo de los sistemas IoT implementados en los sistemas eléctricos con múltiples MGs.
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Capítulo 3: Presenta los requerimientos del módulo ciber-físico IoT. En este capítulo se

detallan los requisitos de diseño.

Capítulo 4: Presenta el diseño del módulo ciber-físico IoT. En este capítulo se describen el

software y el hardware, así como su funcionamiento.

Capítulo 5: Presenta la verificación del sistema. En este capítulo se describen los experi-

mentos utilizados para la validación del correcto funcionamiento del módulo ciber-físico

IoT.

Capítulo 6: Presenta las conclusiones del proyecto y se identifican áreas clave para la conti-

nuación de investigaciones futuras.

Al final del documento, en el anexo 1, se presenta brevemente la guía para el uso del módulo

ciber-físico IoT.
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2. Estado del arte

2.1. Sistemas ciber-físicos

Los sistemas ciber-físicos (CPS, por sus siglas en inglés) han adquirido una relevancia signi-

ficativa en múltiples áreas de la ingeniería (Meera and Arjun, 2024). Los CPS han sido ampliamen-

te estudiados como una evolución natural de los sistemas embebidos y las infraestructuras inteli-

gentes y pueden definirse como sistemas que integran procesos físicos con capacidades de compu-

tación, comunicación y control. Estos sistemas combinan hardware, software y redes de comunica-

ción para supervisar, analizar y actuar sobre procesos físicos en tiempo real o de simulación (Ka-

yamboo et al., 2022). Esta integración permite cerrar el ciclo de sensado–procesamiento–actuación,

generando entornos altamente automatizados, adaptativos y resilientes. La Figura 2 presenta los

componentes fundamentales de un CPS.

Figura 2

Diagrama general de los componentes de un CPS. Adaptado de (Farnós, 2025).
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En el contexto de los sistemas eléctricos, la implementación de CPS requiere un análisis de-

tallado de las redes de comunicación y del desempeño de la Infraestructura de Medición Avanzada

(AMI), dado que estos elementos impactan directamente la supervisión, el control y la confiabili-

dad operativa del sistema (Torres-Olguin et al., 2023; Kayamboo et al., 2022; Cicceri et al., 2023).

La adecuada coordinación entre medición, comunicación y control permite mejorar la pla-

nificación del sistema, incrementar su seguridad y optimizar la toma de decisiones en escenarios

dinámicos. Cuando múltiples CPS interactúan para coordinar procesos físicos complejos en tiempo

real, se conforma lo que se conoce como un Sistema Ciber-físico Distribuido (DCPS). En aplica-

ciones orientadas a la simulación y operación de sistemas eléctricos, un DCPS suele estructurarse

en al menos tres capas principales (Sahraei Manjili et al., 2012; Torres-Olguin et al., 2023):

Capa física: Incluye todos los componentes tangibles del sistema eléctrico, tales como fuen-

tes de generación, sistemas de almacenamiento de energía, líneas de transmisión y distribu-

ción, transformadores, dispositivos AMI y equipos IoT. Esta capa representa la infraestruc-

tura energética real o emulada, donde ocurren los procesos eléctricos.

Capa de red: Permite la comunicación bidireccional entre la capa física y la capa de con-

trol, garantizando coordinación y operación confiable. Se fundamenta en infraestructuras

de comunicación distribuidas, ya sea mediante enlaces cableados, inalámbricos o híbridos,

apoyándose en tecnologías AMI avanzadas y soluciones basadas en IoT para el intercambio

continuo de datos.

Capa de control: Procesa la información proveniente de la capa física y genera señales
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de control orientadas a cumplir objetivos específicos, tales como optimización económica,

estabilidad o gestión de la demanda. Puede apoyarse en múltiples servidores o nodos de pro-

cesamiento para administrar el tráfico de comunicaciones y emitir comandos personalizados

hacia los dispositivos físicos, en función del estado actual del sistema eléctrico.

2.2. Internet de las cosas (IoT)

El IoT se fundamenta en la integración de tecnologías de sensado, procesamiento embebido

y comunicación en red, permitiendo la interacción entre dispositivos heterogéneos y sistemas dis-

tribuidos (Liao et al., 2018; Dorsemaine et al., 2015; Xu et al., 2014). Esta infraestructura posibilita

la recolección continua de datos, el monitoreo remoto y la automatización de procesos en múlti-

ples dominios, incluyendo la industria, la salud, el transporte y, de manera particular, los sistemas

energéticos inteligentes.

El IoT ha experimentado una adopción creciente en una amplia variedad de aplicaciones,

consolidándose como una tecnología habilitadora en múltiples sectores con múltiples protocolos

de comunicación. En la literatura se encuentran desarrollos que van desde sistemas de control re-

moto y seguimiento mediante GPS utilizando el protocolo MQTT (Aroon, 2016), hasta el diseño

de inversores controlados remotamente basados en este mismo protocolo (Yang et al., 2021). Asi-

mismo, MQTT ha sido implementado en entornos de ciudades inteligentes (Kaushik and Bagga,

2021) y en estaciones meteorológicas para la adquisición y transmisión de datos ambientales en

tiempo real (Mohapatra and Subudhi, 2022; Amelia et al., 2020).
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2.3. MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) es un protocolo de mensaje-

ría ligero y eficiente, diseñado específicamente para la comunicación entre dispositivos en redes

con recursos limitados y conexiones inestables. MQTT se destaca por su ligereza, escalabilidad,

eficiencia en el uso de recursos y facilidad de implementación (Bender et al., 2021). Estas propie-

dades lo convierten en una solución adecuada para dispositivos con capacidades computacionales

limitadas, como los empleados en arquitecturas IoT. Además, el protocolo se caracteriza por su

bajo consumo energético y por una estructura organizada de distribución de información hacia

los dispositivos receptores (Amjad et al., 2021). MQTT se basa en una arquitectura de publica-

ción–suscripción (publish/subscribe), en la cual los dispositivos publicadores envían información

a un broker central, mientras que los dispositivos suscriptores reciben los datos correspondientes

a los tópicos de interés (Kaskatiiski and Boyanov, 2021). Esta arquitectura desacopla espacial y

temporalmente a los dispositivos, facilitando comunicaciones múltiples, escalables y distribuidas.

La Figura 3 presenta la arquitectura general del protocolo MQTT.

Figura 3

Diagrama de funcionamiento del protocolo MQTT. Adaptado de (PickData, 2019).
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2.4. OpenADR

OpenADR (Open Automated Demand Response) es un protocolo de comunicación estanda-

rizado diseñado para automatizar el intercambio de señales entre operadores del sistema eléctrico

y usuarios finales o DERs (McParland, 2011; Gao et al., 2013; Yi et al., 2015). Su principal ob-

jetivo es facilitar la implementación de programas de respuesta a la demanda (Demand Response,

DR), permitiendo que los consumidores ajusten su consumo o generación en función de señales

externas, como precios dinámicos o eventos de reducción de carga.

OpenADR fue desarrollado bajo estándares internacionales para garantizar interoperabili-

dad, escalabilidad y seguridad, siendo ampliamente utilizado en redes eléctricas inteligentes (Smart

Grids) (Rahman and Parizad, 2025). Este protocolo define dos entidades principales y su diagrama

de comunicación general se presenta en la Figura 4:

VTN (Virtual Top Node): Representa al operador del sistema, agregador o entidad de mer-

cado que envía señales de control, precios o eventos.

VEN (Virtual End Node): Corresponde al cliente o recurso energético que recibe las señales

y ejecuta acciones automáticas en respuesta a ellas.

Esta estructura jerárquica permite una comunicación organizada y desacoplada entre el ope-

rador y múltiples recursos distribuidos. Sus características principales se presentan a continuación:

1. Estandarización internacional: Cumple con especificaciones reconocidas que permiten la

interoperabilidad entre distintos fabricantes y plataformas.
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2. Automatización de la respuesta a la demanda: Permite que los recursos energéticos reac-

cionen automáticamente ante eventos como: Reducción obligatoria de carga, señales de pre-

cios dinámicos y restricciones operativas del sistema (El Meslouhi et al., 2025).

3. Comunicación segura: Implementa mecanismos de autenticación y cifrado (basados en

TLS/HTTPS), garantizando la integridad y confidencialidad de los datos intercambiados (Pe-

reira and Gomes, 2018).

4. Escalabilidad: Un único VTN puede gestionar múltiples VEN, lo que permite su aplicación

en sistemas con gran cantidad de usuarios o recursos distribuidos.

5. Interoperabilidad con sistemas energéticos inteligentes: Está diseñado específicamente

para integrarse en entornos de smart grids, mercados eléctricos y sistemas con generación

distribuida (Kawoosa and Prashar, 2021).

Figura 4

Diagrama comunicación protocolo OpenADR. Adaptado de (Lumos Controls, 2023).
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2.5. Aplicaciones y trabajos relacionados

La integración de los CPSs en infraestructuras energéticas ha permitido avanzar hacia sis-

temas eléctricos más inteligentes, capaces de monitorear, analizar y controlar procesos físicos en

tiempo real mediante la interacción entre componentes computacionales, redes de comunicación y

dispositivos físicos. En este contexto, los protocolos de comunicación juegan un papel fundamental

para garantizar el intercambio eficiente de información entre los distintos elementos del sistema.

Gracias a sus características, MQTT resulta particularmente adecuado para aplicaciones que re-

quieren infraestructuras de comunicación escalables y confiables, como es el caso de los sistemas

eléctricos inteligentes y las redes energéticas distribuidas (Ghani et al., 2024; Meyer et al., 2017;

Budiawan et al., 2018).

Un aspecto relevante en la implementación de CPS en sistemas eléctricos es la seguridad y

confiabilidad de la comunicación, dado que estos sistemas están expuestos a diversos riesgos aso-

ciados a la transmisión de datos en redes abiertas. En este sentido, la implementación de MQTT

junto con mecanismos de seguridad como TLS/SSL permite establecer canales de comunicación

cifrados, garantizando la confidencialidad e integridad de la información intercambiada entre los

dispositivos del sistema (Khudhur and Croock, 2021; Faro et al., 2020). Asimismo, diferentes estu-

dios han demostrado que la arquitectura basada en MQTT puede contribuir a mejorar la resiliencia

del sistema frente a ataques cibernéticos, incluyendo ataques de denegación de servicio (DoS), lo

cual es especialmente relevante en infraestructuras críticas como las redes eléctricas (Khudhur and

Croock, 2021).
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En el ámbito específico de los sistemas de potencia, el uso de MQTT dentro de arquitecturas

CPS ha sido aplicado en diversas soluciones orientadas a la supervisión, control y automatización

de redes inteligentes. Estas aplicaciones incluyen la monitorización en tiempo real de los DERs,

la gestión de MGs y el intercambio de información entre dispositivos inteligentes dentro de la

red eléctrica (Hasan et al., 2023; Cintuglu et al., 2020). Además, en sistemas energéticos locales

inteligentes (Smart Local Energy Systems – SLES), el uso de MQTT permite coordinar tecnologías

distribuidas y facilitar procesos de optimización energética multiobjetivo orientados a mejorar la

eficiencia y sostenibilidad del sistema (Dong et al., 2022).

Diversos desarrollos experimentales han demostrado la viabilidad de esta integración. Por

ejemplo, algunas implementaciones utilizan plataformas embebidas basadas en Raspberry Pi para

desarrollar sistemas de monitoreo y control energético, en los cuales MQTT actúa como protoco-

lo de comunicación entre sensores, actuadores y plataformas de visualización o análisis de datos.

Estas arquitecturas suelen complementarse con interfaces hombre–máquina (HMI) y sistemas de

almacenamiento de datos históricos, permitiendo el análisis y la gestión de la información generada

por el sistema en tiempo real (Lin et al., 2024). Este tipo de implementaciones evidencia el poten-

cial de los CPS basados en MQTT para el desarrollo de plataformas experimentales orientadas al

estudio y validación de estrategias avanzadas de control y gestión energética.

A pesar de los avances reportados en la literatura sobre la aplicación de los CPSs en redes

eléctricas inteligentes, aún existen limitaciones en la implementación práctica de arquitecturas dis-

tribuidas que integren de manera eficiente protocolos de comunicación ligeros como MQTT con

plataformas de control y simulación de sistemas eléctricos. Diversos estudios han analizado el uso
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de MQTT para la transmisión de datos en entornos IoT y su aplicación en la monitorización y con-

trol de MGs y DERs; sin embargo, la mayoría de estos trabajos se centran en aspectos específicos

como la comunicación, la seguridad o la supervisión de dispositivos, sin abordar de forma integral

la coordinación distribuida entre múltiples MGs dentro de un CPS. Asimismo, aunque protocolos

estandarizados de respuesta a la demanda como OpenADR han sido ampliamente estudiados para

la gestión de flexibilidad energética, su integración con arquitecturas CPS basadas en MQTT si-

gue siendo limitada en la literatura actual. En consecuencia, existe una necesidad de desarrollar y

evaluar plataformas experimentales que combinen CPS, MQTT y modelos de sistemas eléctricos,

permitiendo estudiar la operación coordinada de MGs, la resiliencia ante fallos de comunicación

y la interoperabilidad con protocolos de gestión energética. Este trabajo busca contribuir en esta

dirección mediante el desarrollo de un módulo ciber-físico IoT para la simulación y operación

distribuida de sistemas de distribución con múltiples MGs.

Para llevar a cabo la contribución y el desarrollo de este proyecto se tomó como referencia

los trabajos (Nguyen et al., 2019; Nelson et al., 2016). En la literatura reciente se han desarrolla-

do plataformas experimentales ciber-físicas orientadas a la validación de estrategias de control y

operación en MGs. En (Nguyen et al., 2019) se presenta la implementación de un flujo óptimo

de potencia distribuido (OPF) en una MG ciber-física utilizando un entorno hardware-in-the-loop,

donde un simulador digital en tiempo real OPAL-RT se integra con un conjunto de Raspberry

Pi que ejecutan agentes distribuidos basados en el algoritmo ADMM para resolver el problema

de optimización utilizando únicamente información local y de nodos adyacentes. Este enfoque de-

muestra la viabilidad de emplear dispositivos embebidos y arquitecturas distribuidas para el control
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óptimo de MGs en tiempo real. De manera complementaria, en (Nelson et al., 2016) se presenta

una plataforma de prueba ciber-física para MGs que combina simulación en tiempo real, hardware

físico y simuladores de red, permitiendo analizar el impacto de las condiciones de comunicación

como retardos de red y procesamiento de routers en el desempeño de los sistemas de control. Los

resultados evidencian que las limitaciones en la infraestructura de comunicación pueden afectar

significativamente la capacidad del controlador para mantener condiciones operativas deseadas en

la red eléctrica. Estos trabajos constituyen referencias relevantes para el desarrollo de plataformas

ciber-físicas aplicadas a sistemas eléctricos, y sirven como base conceptual para la implementación

del módulo ciber-físico IoT propuesto en esta investigación, orientado a la simulación y operación

distribuida de múltiples MGs mediante mecanismos de comunicación y coordinación entre dispo-

sitivos.

La tabla 1 resume las principales características de los trabajos analizados frente al módulo

ciber-físico propuesto, considerando cuatro criterios clave: (i) bajo coste, (ii) comunicación basada

en IIoT, (iii) arquitectura descentralizada y (iv) compatibilidad con simulaciones en tiempo real

y desacopladas en el tiempo. La revisión muestra que las plataformas con alta fidelidad experi-

mental, especialmente las basadas en OPAL-RT o hardware propietario, presentan altos costos y

baja accesibilidad Nguyen et al. (2019); Nelson et al. (2016); Guo et al. (2013); Xie et al. (2018).

Por otro lado, los entornos de co-simulación basados en software son escalables y económicos,

pero limitados a operación fuera de línea y sin protocolos IIoT ligeros Ciraci et al. (2014); Pal-

mintier et al. (2017). Asimismo, infraestructuras de gran escala Blank et al. (2016) ofrecen rigor

metodológico, aunque con arquitecturas centralizadas y poco accesibles.
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Ningún trabajo integra simultáneamente comunicación IIoT mediante MQTT, interoperabi-

lidad OpenADR 2.0, arquitectura distribuida y compatibilidad con diferentes modos de simulación

manteniendo bajo costo mediante miniordenadores y software libre. El módulo propuesto abor-

da esta limitación, ofreciendo una plataforma replicable, accesible y orientada a investigación y

formación en redes inteligentes.

Tabla 1

Tabla comparativa de los bancos de pruebas de los CPS.

Referencia Bajo costo Protocolo IIoT Arquitectura distribuida Tiempo real y desacoplado

Ref. Nguyen
et al. (2019)

✘ ✘ ✓ ✓

Ref. Nelson
et al. (2016)

✘ ✓ ✘ ✓

Ref. Guo
et al. (2013)

✘ ✘ ✘ ✓

Ref. Ciraci
et al. (2014)

✓ ✘ ✘ ✘

Ref.
Palmintier
et al. (2017)

✓ ✘ ✘ ✘

Ref. Blank
et al. (2016)

✘ ✘ ✘ ✓

Ref. Xie et al.
(2018)

✘ ✘ ✘ ✓

Este trabajo ✓ ✓ ✓ ✓
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3. Requerimientos del sistema

Con el fin de definir las características esperadas del módulo ciber-físico IoT, se establecie-

ron una serie de requerimientos funcionales y no funcionales asociados a la operación, comunica-

ción y validación del sistema. Estos requerimientos permiten verificar el correcto funcionamiento

del módulo y garantizar la trazabilidad entre los objetivos planteados y las fases de validación de-

sarrolladas durante la investigación. La Tabla 2 presenta los principales requerimientos definidos

para el desarrollo del módulo.

3.1. Características del módulo ciber-físico IoT

El módulo ciber-físico está diseñado para realizar simulaciones que contengan la compo-

nente de comunicación sobre el intercambio de información bidireccional entre el OR y las MGs

del sistema de distribución. Este está conformado por:

1. Ordenador central. Representa el cerebro y la capa de control del sistema, actúa como OR.

En este componente se ejecutan los algoritmos de gestion de energía, se envían señales de

control a las tarjetas que simulan a las MGs y se reciben las variables de operación corres-

pondientes. Adicionalmente, se realiza el cálculo del flujo de potencia del sistema eléctrico.

2. Tarjetas Raspberry Pi y Odroids. Corresponden a miniordenadores que simulan las MGs

en el sistema de distribución. Cada tarjeta recibe información del ordenador central y resuel-

ve un problema de optimización interno para decidir, de acuerdo a sus recursos energéticos

y su demanda local, si compra o vende energía al sistema de distribución.
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3. Sistema de comunicación IoT. El intercambio de información entre el ordenador central y

las tarjetas, se realiza mediante un sistema de comunicación híbrido basado en IoT, utilizando

el protocolo OpenADR y MQTT. MQTT emplea un servidor central a través del cual se

gestionan los mensajes intercambiados entre el ordenador central y las tarjetas, facilitando

la comunicación eficiente y bidireccional.

El diagrama general del módulo se presenta en la Figura 5, donde sus principales capas son

la capa de comunicaciones y la capa de potencia. La implementación del módulo se presenta en la

Figura 6.

Figura 5

Diagrama general módulo ciber-físico IoT.
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Figura 6

Implementación módulo ciber-físico IoT.

3.1.1. Funcionamiento y selección de componentes

El módulo ciber-físico se encuentra estructurado de acuerdo con las tres capas fundamen-

tales de un sistema ciber-físico: capa física, capa de control y capa de red. La capa de control es

la encargada de procesar la información del sistema y enviar señales de control a la capa física a

través de la capa de red, con el fin de garantizar el cumplimiento de un objetivo operativo común.

Para la selección de los componentes del módulo se realizaron pruebas con distintos dispo-

sitivos y plataformas. En el caso del ordenador central, se determinó que este puede ser cualquier



MÓDULO CIBER-FÍSICO IOT PARA SIMULAR LA OPERACIÓN DE SD CON MMGs 35

computador con capacidad computacional suficiente para ejecutar cálculos de flujo de potencia

y procesos de optimización, utilizando herramientas como PandaPower o AMPL, integradas me-

diante Python y sus respectivas librerías.

En cuanto a la capa física, se evaluaron diferentes dispositivos como Arduino, Raspberry Pi

y Odroid, concluyendo que se requieren miniordenadores capaces de ejecutar Python y sus librerías

actualizadas, tales como NumPy, SciPy, Pandas y Paho-MQTT, necesarias para la resolución de

los problemas de optimización y la comunicación con el sistema central.

Finalmente, para la capa de red del módulo ciber-físico se seleccionó el protocolo MQTT,

complementado con la integración del estándar OpenADR, debido a sus características de comu-

nicación ligera, estandarizada, escalable y ampliamente utilizada en aplicaciones IoT y sistemas

eléctricos inteligentes. El protocolo MQTT fue adoptado como mecanismo principal de comuni-

cación interna del módulo, permitiendo organizar la información mediante temas estructurados, lo

que garantiza que el ordenador central que simula al OR tenga acceso a la información de todas

las tarjetas que simulan a las MGs, evitando la comunicación directa entre ellas y manteniendo

una arquitectura jerárquica y controlada. Esta estructura facilita la sincronización, el intercambio

bidireccional de datos y la implementación de estrategias de control distribuido. Por su parte, Ope-

nADR se integra como un protocolo de nivel superior orientado a la comunicación estandarizada

entre sistemas eléctricos y operadores de mercado.
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3.1.2. Uso científico y trabajo publicado

El módulo ciber-físico IoT fue diseñado y desarrollado con el objetivo de contar con una

herramienta de uso académico y científico en el ámbito de los sistemas eléctricos y las redes de

distribución. Desde el punto de vista académico, el módulo permite la realización de pruebas y

laboratorios orientados a la simulación de microrredes en redes eléctricas y sistemas eléctricos con

generación distribuida, facilitando el análisis de estrategias de optimización descentralizada en un

entorno controlado y realista.

En el ámbito científico, el módulo ha sido utilizado como plataforma para la simulación

distribuida de la operación de un sistema eléctrico basada en IoT. Como resultado de este trabajo,

se realizó la publicación titulada “Sistema ciber-físico distribuido basado en IoT para simular la

operación de las redes eléctricas”, presentada en el evento SICEL 2025 en San Juan, Argentina.

3.1.3. Colaboración y apoyo

El proyecto desarrollado corresponde a un esfuerzo colaborativo que involucra a:

Profesores y grupo de investigación: El proyecto fue dirigido por el profesor Juan Manuel

Rey López y codirigido por el profesor César Antonio Duarte Gualdrón, y cuenta con el

apoyo de los profesores del grupo de investigación de Sistemas de Energía Eléctrica (GISEL)

de la UIS, incluyendo al profesor Iván David Serna Suárez.

Colaboración internacional: Científicos como Nilson Henao en apoyo con el grupo de

investigación LIREI de la Universidad de Quebec de Trois-Rivieres de Canadá.
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Tabla 2

Requerimientos del módulo ciber-físico IoT

ID Requerimiento Tipo Criterio de aceptación Objetivo Fase de validación
RF-01 Permitir comunicación

bidireccional entre el
ordenador central y las
microrredes mediante
MQTT.

Funcional Intercambio exitoso de
mensajes entre todos los
dispositivos conectados.

Obj. 1 y 2 Fase 1

RF-02 Ejecutar procesos de op-
timización distribuida en
cada tarjeta que repre-
senta una microrred.

Funcional Obtención de resultados
coherentes y sincroniza-
dos entre dispositivos.

Obj. 2 y 3 Fase 3 y 5

RF-03 Visualizar en tiempo real
las variables del sistema
eléctrico mediante una
interfaz gráfica.

Funcional Actualización continua y
correcta de la informa-
ción en el dashboard.

Obj. 2 Fase 2

RF-04 Integrar comunicación
híbrida mediante MQTT
y OpenADR.

Funcional Recepción y proce-
samiento correcto de
eventos OpenADR y
traducción a MQTT.

Obj. 2 y 3 Fase 5

RNF-01 Garantizar tolerancia a
fallos en la comunica-
ción distribuida.

No funcional Reconexión automática
y continuidad de opera-
ción ante desconexiones.

Obj. 2 Fase 4

RNF-02 Garantizar confiabilidad
en la entrega de mensa-
jes.

No funcional Uso correcto de QoS 2
evitando pérdida o dupli-
cidad de mensajes.

Obj. 2 Fase 4

RNF-03 Permitir escalabilidad y
modularidad del sistema.

No funcional Posibilidad de agregar
nuevas tarjetas o micro-
rredes al módulo.

Obj. 1 Validación general

RNF-04 Implementar una arqui-
tectura de bajo costo y
fácil reproducibilidad.

No funcional Uso de hardware embe-
bido comercial y softwa-
re de libre acceso.

Obj. 1 Diseño e implementación
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4. Diseño del módulo ciber-físico IoT

A continuación se realiza una descripción detallada de cada uno de los componentes que

conforman el sistema. La arquitectura del módulo ciber-físico IoT se muestra en la Figura 7. Los

componentes del sistema se dividen en 3 componentes: hardware, software y comunicaciones.

Figura 7

Esquema general del módulo ciber-físico IoT.

4.1. Hardware

Para la implementación del hardware del sistema ciber-físico, se utilizó un ordenador cen-

tral, equipado con un procesador Intel Core i7, el cual se empleó para ejecutar las tareas de control,

comunicación y simulación del sistema eléctrico. En cuanto a las microrredes, estas fueron simu-

ladas mediante cuatro miniordenadores, correspondientes a dos tarjetas Raspberry Pi 2 Model B y

dos tarjetas Odroid. Las Raspberry Pi se conectaron al sistema a través de Ethernet, mientras que

las tarjetas odroid se conectaron a internet mediante comunicación inalámbrica (Wi-Fi), utilizan-

do una antena externa. Durante las pruebas experimentales, la latencia entre dispositivos resultó
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prácticamente imperceptible, permitiendo un intercambio de información estable y eficiente para

la operación del módulo.

Adicionalmente, se empleó un switch ethernet de ocho puertos para facilitar la conexión

a internet del ordenador central y de las tarjetas Raspberry Pi, dejando puertos disponibles para

una eventual escalabilidad del sistema mediante la incorporación de nuevas tarjetas. Finalmente,

se realizó el montaje de un sistema de ventilación para las tarjetas, dado que, tras periodos prolon-

gados de operación, se observó un incremento en la temperatura de los dispositivos, lo cual hacía

necesario garantizar condiciones adecuadas de funcionamiento. La estructura del módulo fue dise-

ñada en Tinkercad, tanto para la base de las tarjetas y sus conexiones entre bases, como el soporte

del sistema de ventilación. El montaje del módulo ciber-físico propuesto está compuesto por los

siguientes elementos y sus características se presentan en la Tabla 3:

Ordenador central

Cuatro tarjetas de cómputo (dos raspberry pi y dos odroid)

Estructura física del módulo

Un switch Ethernet

Tres cables Ethernet

Dos antenas Wi-Fi (para las odroid)

Dos ventiladores para la ventilación
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Cuatro fuentes de alimentación independientes para las tarjetas

Una fuente de alimentación para los ventiladores

Cuatro mini protoboards

Doce luces LED utilizadas como indicadores

Doce resistencias de 470 ohmios

Cables jumpers de conexión hembra-macho

Tabla 3

Descripción técnica de los dispositivos de cómputo y red utilizados.

Especificaciones de Hardware Dispositivo

PC de Escritorio: Procesador Intel Core i7-6700 @ 3.40GHz, RAM 12.0
GB, sistema de 64 bits. Almacenamiento en disco local de 291 GB.

Ordenador Central

Raspberry Pi 2 Modelo B: SoC Broadcom BCM2836 (Quad-core Cortex-
A7 @ 900 MHz), 1 GB RAM LPDDR2, Ethernet 10/100 Mbps. Almace-
namiento mediante tarjeta MicroSD.

Dispositivo 1 y 2

Odroid-C1+: SoC Amlogic S805 (Quad-core Cortex-A5), 1GB RAM
DDR3, Gigabit Ethernet. Almacenamiento: socket para módulo eMMC 4.5
y ranura MicroSD UHS-1.

Dispositivo 3 y 4

Switch Ethernet Mercusys MS108G: 8 puertos 10/100/1000Mbps con
auto-negociación, soporte para Half/Full Duplex y MDI/MDIX. Tasas de
transferencia de hasta 2000Mbps en Full Duplex.

Conectividad Red

Ventilador Techman VN-4051: Ventilador de alta fluidez (High Fluidity
Box Fan), alimentación de 12V DC, corriente de 180mA, velocidad de
2800 RPM. Dimensiones: 92x92x25 mm.

Ventilación
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Adicionalmente, se realizó el diseño tridimensional (3D) de la estructura física que soporta

los componentes del módulo ciber-físico IoT. Este diseño fue concebido con el objetivo de garan-

tizar una adecuada organización del cableado, correcta disposición de los dispositivos, ventilación

apropiada y facilidad de mantenimiento y escalabilidad del sistema. Su diseño se muestra en la

Figura 8.

Figura 8

Diseño 3D de la estructura física del módulo ciber-físico IoT.

(a) Base para las tarjetas RPi y Odroid (b) Soporte base para sistema de ventilación

4.2. Software

A continuación, se describen los principales componentes de software utilizados y requeri-

dos para el desarrollo e implementación del módulo ciberfísico IoT.
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4.2.1. Visual Studio Code y Python

La implementación del módulo se llevó a cabo utilizando el entorno de desarrollo Visual

Studio Code (VSCode) y Python, debido a sus características, versatilidad y ventajas específicas

para este tipo de aplicaciones. VSCode, gracias a su interfaz intuitiva, sus múltiples opciones de

configuración y su alto nivel de extensibilidad, permitió un desarrollo ágil y eficiente del proyec-

to. Por su parte, Python fue seleccionado por su amplia disponibilidad de librerías especializadas

orientadas a la optimización, la comunicación y la visualización de datos, lo que facilitó la imple-

mentación.

Entre las principales librerías empleadas se encuentran NumPy, Pandas, PandaPower,

SciPy, Paho-MQTT, Dash y Plotly (graph_objects), las cuales constituyeron una base funda-

mental para el desarrollo del sistema, evitando la necesidad de implementar funcionalidades des-

de cero y optimizando significativamente el tiempo de desarrollo. Estas herramientas permitieron

tanto la resolución de problemas de optimización, simulaciones del flujo de carga, como la imple-

mentación de la comunicación IoT y el desarrollo de interfaces gráficas para la visualización de

las simulaciones, las cuales se describen en secciones posteriores. En la Figura 9 se presenta la

interfaz de VSCode utilizada para el desarrollo de las simulaciones sobre el módulo en Python.
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Figura 9

Interfaz de Visual Studio Code con Python.

4.2.2. Interfaz con Dashboard

Mediante el uso de Python y las librerías previamente mencionadas, se desarrolló una inter-

faz gráfica interactiva que permite visualizar en tiempo real el sistema eléctrico bajo estudio. Esta

funcionalidad es posible gracias a que tanto las tarjetas que simulan las MGs como el script en

Python encargado del dashboard se encuentran conectados al broker MQTT HiveMQ, permitien-

do un intercambio continuo y sincronizado de información.

La interfaz muestra el estado operativo actual del sistema eléctrico, incluyendo variables

como potencia en cada MG. Asimismo, permite consultar el historial de evolución de la potencia,

representado mediante una gráfica temporal continua y mapa de calor (heatmap), lo que facilita

la identificación de patrones y variaciones en el comportamiento del sistema. Adicionalmente, se

muestra un cronómetro que resulta útil para visualizar el tiempo de simulación real. Por otra parte,
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la interfaz ofrece la posibilidad de descargar los resultados en formato Excel, generando archivos

con el registro histórico completo de la simulación. Esta funcionalidad facilita el análisis posterior,

la comparación de escenarios y la validación cuantitativa de los resultados obtenidos. En la figura

10 se presenta la interfaz desarrollada en Dash, utilizada para la visualización en tiempo real de las

actualizaciones del sistema eléctrico, la cual actúa como un gemelo digital del caso de estudio.

Figura 10

Interfaz gemelo digital caso de estudio.

⚡ Digital Twin - Monitoreo de Precios OpenADR
🟢 NORMAL - Precio: $0.0300 ⏱️ Tiempo de Simulación: 01:13:51 📥 Excel

P = 49.393 kW
V = 1.000 pu

P = 6.038 kW
V = 1.000 pu

P = 13.190 kW
V = 1.000 pu

P = 18.955 kW
V = 1.000 pu

P = 11.205 kW
V = 1.000 pu

Slack
MG1
MG2
MG3
MG4

🗺️ Digital Twin - Red Radial

10 20 30 40 50

0

10

20

30

40

50

60 MG1
MG2
MG3
MG4

📈 Evolución Histórica de Potencias (kW)

Hora

kW

10 20 30 40 50

MG1

MG2

MG3

MG4

0

10

20

30

40

50

60

kW

🔥 Heatmap Power Evolution MGs

4.3. Sistema de comunicaciones

El sistema de comunicaciones del módulo ciber-físico IoT se basa en una arquitectura ro-

busta, eficiente y tolerante a fallos, diseñada para la transmisión, coordinación y monitoreo de

información en sistemas eléctricos distribuidos con múltiples microrredes.
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Comunicación interna mediante MQTT. La comunicación interna entre el ordenador cen-

tral (OR) y las tarjetas que simulan las MGs se realiza mediante el protocolo MQTT, utilizando

diferentes tópicos estructurados para organizar el intercambio bidireccional de información. Dado

que el sistema opera bajo un enfoque distribuido, el ordenador central implementa un mecanismo

de sincronización que garantiza que cada mensaje de control sea recibido una única vez por ca-

da MG. Asimismo, el procesamiento global no se ejecuta hasta haber recibido la información de

retorno de todas las tarjetas activas. Este mecanismo de coordinación se implementa mediante:

Definición de timeouts para la espera de respuestas.

Uso del nivel de Quality of Service (QoS) definido en MQTT según la criticidad del mensaje.

Verificación de integridad y control de iteraciones en cada ciclo de simulación.

La gestión del intercambio de mensajes es soportada por el broker MQTT HiveMQ, el cual

actúa como servidor central, permitiendo además el monitoreo en tiempo real del tráfico y las

conexiones activas. La Figura 11 representa el diagrama de la comunicación del módulo.

Figura 11

Diagrama de comunicación MQTT.
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Integración de OpenADR: Comunicación externa estandarizada. Adicionalmente, el

módulo incorpora una capa de interoperabilidad basada en OpenADR (Open Automated Demand

Response), permitiendo extender el sistema hacia un entorno compatible con estándares interna-

cionales de comunicación en redes eléctricas inteligentes. En esta arquitectura híbrida:

El ordenador central puede actuar como un Virtual End Node (VEN).

Un sistema externo opera como Virtual Top Node (VTN), enviando señales tales como even-

tos de respuesta a la demanda, restricciones operativas o señales de precios dinámicos.

Los eventos recibidos mediante OpenADR son procesados por el ordenador central y tradu-

cidos en comandos internos que se transmiten a las MGs a través de MQTT.

Es importante destacar que OpenADR no reemplaza MQTT, sino que lo complementa.

Mientras MQTT gestiona la comunicación interna de baja latencia entre el operador y las MGs,

OpenADR permite la integración del módulo con escenarios reales de mercado eléctrico y pro-

gramas de gestión de demanda. De esta manera, la arquitectura propuesta combina la eficiencia

operativa de MQTT con la interoperabilidad y estandarización de OpenADR, fortaleciendo el ca-

rácter académico, experimental y potencialmente implementable del módulo ciber-físico IoT.

Monitoreo y visualización en tiempo real. De forma paralela, toda la información inter-

cambiada es transmitida hacia la interfaz de visualización desarrollada en Dash, permitiendo el

monitoreo en tiempo real del estado del sistema y su evolución durante la simulación. De esta

manera, el módulo no solo ejecuta procesos de control distribuido, sino que también actúa como



MÓDULO CIBER-FÍSICO IOT PARA SIMULAR LA OPERACIÓN DE SD CON MMGs 47

un gemelo digital interactivo del sistema eléctrico de estudio. La arquitectura de esta integración

híbrida OpenADR-MQTT se ilustra en la Figura 12.

Figura 12

Arquitectura de control y comunicación híbrida OpenADR y MQTT.

4.3.1. HiveMQ Cloud

HiveMQ Cloud es un broker MQTT gestionado en la nube, basado en una arquitectura dis-

tribuida y serverless, que cumple estrictamente con los estándares del protocolo MQTT, incluyendo

MQTT 5.0, así como las versiones 3.1.1 y 3.1. Esta compatibilidad permite el uso de funcionalida-

des avanzadas como los distintos niveles de calidad de servicio (Quality of Service, QoS), sesiones

persistentes y mensajes retenidos, garantizando una comunicación flexible y confiable entre dispo-

sitivos (HiveMQ, 2024).

Uno de los aspectos más relevantes de HiveMQ para el desarrollo del módulo ciber-físico IoT es el
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soporte completo de los tres niveles de QoS definidos por el protocolo MQTT: QoS 0 (como mucho

una vez), QoS 1 (al menos una vez) y QoS 2 (exactamente una vez). Estos niveles permiten contro-

lar el grado de fiabilidad en la entrega de los mensajes, lo cual resulta fundamental para la correcta

sincronización entre el ordenador central y las tarjetas. En los scripts desarrollados en Python, la

selección del nivel de QoS se utiliza para asegurar la recepción adecuada de las señales de control

y de los datos de retorno, de acuerdo con la criticidad de la información transmitida. Desde el

punto de vista de la arquitectura, HiveMQ opera gestionando de forma transparente la asignación

de recursos y el manejo de múltiples conexiones simultáneas, lo que permite una escalabilidad au-

tomática sin necesidad de configuración adicional por parte del usuario. Además, el broker soporta

mensajes retenidos y el almacenamiento temporal de mensajes para clientes desconectados, com-

plementando el uso de QoS para mantener la coherencia del sistema. Adicionalmente, HiveMQ

implementa mecanismos de seguridad robustos, utilizando cifrado obligatorio TLS/SSL para la

transmisión de datos y autenticación mediante credenciales. La interfaz se ilustra en la Figura 13.

Figura 13

Interfaz HiveMQ (HiveMQ, 2024).
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Finalmente, en la Figura 14 se presenta el diagrama de secuencia que describe el funciona-

miento del módulo ciber-físico IoT y el flujo secuencial de comunicación entre sus componentes.

En dicho diagrama se ilustra la interacción entre el ordenador central (publicador), el broker MQTT

(servidor HiveMQ) y las tarjetas que representan las microrredes (suscriptor(es)), mostrando el

proceso de: Conexión del Publicador con el servidor, Verificación de credenciales, Publicación y

organización de Topics para cada suscriptor, Publicación y confirmación de mensajes por parte de

los suscriptores y Publicación de resultados al publicador.

Este diagrama permite comprender de manera estructurada la lógica de operación del sis-

tema, evidenciando la coordinación iterativa y el intercambio bidireccional de información que

garantizan una comunicación adecuada y coherente dentro del módulo. De esta forma, se con-

solida la representación integral de la arquitectura implementada, tanto desde el punto de vista

funcional como comunicacional.

Figura 14

Diagrama de secuencia de comunicación.



MÓDULO CIBER-FÍSICO IOT PARA SIMULAR LA OPERACIÓN DE SD CON MMGs 50

5. Verificación del módulo ciber-físico IoT

Una vez realizado el diseño del módulo ciber-físico IoT y el montaje de sus componentes, se

llevó a cabo el proceso de validación del sistema, el cual se desarrolló de manera progresiva a través

de pruebas experimentales enfocadas en sus partes fundamentales. Estas pruebas se organizaron

de la siguiente manera.

1. Intercambio de información a través MQTT: Prueba experimental inicial de comunica-

ción entre dos tarjeta Raspberry Pi y el ordenador central utilizando el protocolo MQTT, con

el objetivo de verificar el correcto envío y recepción de mensajes entre los dispositivos.

2. Visualización de la información en consola y HiveMQ e implementación de ADMM: A

partir del intercambio de información mediante Python y el broker HiveMQ, se verificó la

correcta visualización de los datos y su adecuada organización en los tópicos MQTT, tanto en

la consola de HiveMQ como en consola del ordenador central, además de la implementación

de un caso base de optimización usando ADMM.

3. Simulación descentralizada mediante ADMM de un sistema eléctrico: En esta etapa se

llevó a cabo la simulación de una optimización descentralizada de potencia en un sistema

IEEE de 9 nodos modificado, el cual disponía de tres generadores, cada uno de ellos repre-

sentado por una tarjeta del sistema ciber-físico. Como resultado de esta fase, se realizó la

publicación de una conferencia internacional basada en el sistema desarrollado.

4. Mejoras en la robustez, tolerancia a fallos y almacenamiento de datos: Posteriormente
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a la presentación del módulo en la conferencia, se implementaron mejoras orientadas a in-

crementar la robustez del sistema, su tolerancia a fallos y el almacenamiento de los datos de

simulación generados en cada iteración o realización experimental.

5. Validación mediante una estrategia de asignación de precios minoristas: Finalmente, se

realizó la validación del módulo mediante la simulación de una estrategia de asignación de

precios minoristas, tanto de forma centralizada como descentralizada (utilizando el módulo

propuesto). Los resultados obtenidos fueron comparados en términos de tiempo de simula-

ción y error porcentual, permitiendo evaluar las diferencias entre ambos enfoques.

Las secciones siguientes detallan el proceso de validación de cada una de estas pruebas

experimentales. Además, el material audiovisual de los experimentos está disponible a través de

los enlaces proporcionados en cada sección.

5.1. Fase 1. Intercambio de información a través MQTT

En esta fase se realizó la configuración de dos tarjetas Raspberry Pi, estableciendo la cone-

xión a cada una de ellas mediante SSH desde el ordenador central, con el fin de permitir su control

y monitoreo remoto. Posteriormente, a través de HiveMQ, se crearon las credenciales de conexión

y el espacio de trabajo necesarios para enlazar las tarjetas con el broker MQTT.

Una vez configuradas y suscritas a los tópicos correspondientes, se llevó a cabo una prueba

inicial de intercambio de información. En esta prueba, ambas tarjetas se encontraban suscritas al

mismo tópico MQTT, sin embargo, cada una ejecutaba un proceso diferente sobre la información

recibida. Específicamente, se realizó el envío de un vector de tres posiciones a través de la interfaz



MÓDULO CIBER-FÍSICO IOT PARA SIMULAR LA OPERACIÓN DE SD CON MMGs 52

de publicación de mensajes de HiveMQ. La primera tarjeta procesó el vector elevando cada uno de

sus elementos al cuadrado, mientras que la segunda tarjeta realizó la duplicación de los valores del

vector. Posteriormente, cada tarjeta publicó el resultado de su procesamiento de vuelta al broker

MQTT. La prueba experimental correspondiente a esta fase se presenta en la Figura 15, donde se

evidencia el correcto intercambio de información y la ejecución diferenciada de los procesos en

cada dispositivo.

Figura 15

Interfaz de validación de intercambio de información entre dispositivos.

5.2. Fase 2. Visualización de la información en consola y HiveMQ e implementación de ADMM

Para validar la estrategia de control y optimización del sistema, se implementó el algoritmo

de multiplicadores de dirección alterna (ADMM). Esta implementación se diseñó bajo una arqui-

tectura de computación distribuida, donde la carga computacional se reparte entre los diferentes

nodos de hardware del proyecto: el ordenador central y los nodos de cómputo local (tarjetas).

Escenario de simulación. Para esta fase, el escenario de simulación se presenta en la Figura 16,
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donde se muestra la interacción entre el ordenador central y las dos Raspberry Pi.

Figura 16

Escenario de validación ordenador central y 2 Raspberry Pi.

Formulación matemática del problema. El objetivo es resolver un problema de optimización pa-

ra la asignación de potencia de dos generadores (G1,G2), sujeto a restricciones de red. El algoritmo

ADMM descompone el problema en tres etapas fundamentales por iteración (k):

Paso proximal (Minimización local). Cada nodo generador (representado por una Rasp-

berry Pi) resuelve de manera independiente y paralela su propia función de costo regularizada:

Pg,k+1 = prox f ,ρ(P̂g,k −µg,k) = argmı́n
Pg

{
fg(Pg)+

ρ

2

∥∥Pg − P̂g,k +µg,k
∥∥2
}

(1)

Donde fg(Pg) es la función de costo del generador, ρ es el parámetro de penalización (ρ = 40), P̂g,k

es el valor de potencia proyectado en la iteración anterior y µg,k es el multiplicador de Lagrange

escalado.

Las funciones de costo de cada generador se presentan a continuación:

G1(P1) = 9P2
1 +1200P1 +400000,10 ≤ P1 ≤ 80 (2)
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G2(P2) = 25P2
2 +1200P2 +100000,10 ≤ P2 ≤ 70 (3)

Paso de proyección (Consenso global). El ordenador central actúa como el coordinador

central. Recibe las soluciones locales Pg,k+1 y realiza una proyección sobre el conjunto de restric-

ciones viables (SET ):

P̂k+1 = ΠSET (Pk+1 +µµµk) = arg mı́n
y∈SET

∥y− (Pk+1 +µµµk)∥
2 (4)

Este paso garantiza que la suma de las potencias generadas cumpla con la demanda y las restric-

ciones físicas del sistema de distribución. Donde,

SET−> P1 +P2 = 100[MW ] (5)

es la restricción en potencia del caso de estudio.

Actualización del multiplicador. Finalmente, se actualiza el residuo dual para ajustar los

precios o penalizaciones en la siguiente iteración:

rk+1 = Pk+1 − P̂k+1 (Residuo Primal) (6)

µµµk+1 = µµµk + rk+1 (Actualización de Lagrange) (7)

sk+1 = ρ(P̂k+1 − P̂k) (Residuo Dual) (8)

El proceso iterativo continúa hasta que los residuos son inferiores a la tolerancia ε = 10−4, la cual
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es el criterio de parada seleccionado para el caso de estudio.

Resultados de la validación de la fase 2. Los resultados de esta simulación son P1 = 73.529396[MW ]

y P2 = 26.470601[MW ], convergiendo después de 19 iteraciones. Las gráficas que muestran la evo-

lución de cada iteración de los resultados y la evolución de los criterios de parada (Residuo primal

y dual) se presentan en la Figura 17.

Figura 17

Resultados de simulación fase 2.
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(b) Resultados evolución de residuos.

El enlace que presenta la simulación de esta fase es: https://youtu.be/6WC5Tn6pLPw.

5.3. Fase 3. Simulación descentralizada mediante ADMM de un sistema eléctrico

Para esta fase se llevó a cabo una publicación de una conferencia internacional, la cual se

titula “An IoT-Based Distributed Cyber-Physical System for Simulating Operation of Electrical

Networks” o “Sistema ciber-físico distribuido basado en IoT para simular la operación de las redes

eléctricas” la cual fue presentada en el evento Simposio Internacional sobre Calidad de la Energía

https://youtu.be/6WC5Tn6pLPw
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Eléctrica (SICEL 2025), llevado a cabo en Argentina. Esta aporte científico buscó presentar el

módulo ciber-físico IoT con una implementación de optimización usando ADMM. El resumen del

trabajo se presenta a continuación:

Resumen. Desde una perspectiva operativa, el creciente despliegue de fuentes de energía

renovables en los sistemas eléctricos y las redes de distribución plantea un reto debido al con-

siguiente aumento de la incertidumbre y a la granularidad temporal necesaria para un funciona-

miento seguro y protegido. En este contexto, la Infraestructura de Medición Avanzada (AMI) y el

Internet de las Cosas (IoT) desempeñan un papel crucial al permitir la medición en tiempo real y

el intercambio de datos entre los componentes de la red. Aunque los entornos de simulación con

condiciones ideales pueden proporcionar información valiosa sobre las operaciones del sistema

eléctrico, a menudo no logran captar los efectos críticos de la comunicación y las limitaciones que,

en cambio, se representan con mayor precisión en los entornos ciber-físicos. Para abordar esta ca-

rencia, este trabajo de investigación presenta el desarrollo de un Sistema Ciber-físico Distribuido

(DCPS) basado en IoT diseñado para simular el funcionamiento de los sistemas de energía eléctri-

ca. Para validar el rendimiento del DCPS, se comparó una implementación de simulación de flujo

de potencia distribuida basada en el Método de Multiplicadores de Dirección Alterna (ADMM)

con una simulación de flujo de potencia centralizada. Se obtuvieron resultados favorables, con un

error inferior al 1%, lo cual valida el funcionamiento adecuado del DCPS y respalda su viabilidad

como una herramienta implementable y reproducible en entornos experimentales y prácticos.

Para la validación de esta fase, se presenta el montaje del sistema ciberfísico distribuido

(DCPS). Como referencia, se consideran dos trabajos relacionados, cuya comparación se resume
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en la Tabla 4, donde se destacan las características comunes y las diferencias entre la propuesta

desarrollada y las reportadas en (Nguyen et al., 2019) y (Nelson et al., 2016). Las principales

diferencias radican en la forma en que se utiliza el hardware, dado que en este trabajo se utilizaron

tarjetas de placa única para implementar un sistema ciber-físico diferente. También se identificaron

diferencias en el protocolo de comunicación seleccionado y en el sistema considerado como caso

de estudio. Sin embargo, los dos primeros estudios coinciden en el lenguaje de programación

utilizado y difieren de (Nelson et al., 2016), así como en el método de optimización empleado.

Tabla 4

Comparación entre la propuesta y otros trabajos de vanguardia.

Componentes Propuesta Ref (Nguyen et al., 2019) Ref (Nelson et al., 2016)

Hardware PC, RPi, Odroid PC, RPi, OPAL-RT PC, OPAL-RT

Protocolo MQTT gRPC HTTP

Caso de estudio IEEE 9 buses 6 buses IEEE 13 buses

Método de Optimización ADMM ADMM —

Lenguaje Python Python MATLAB

Validación del sistema. Para validar el funcionamiento del DCPS, se llevó a cabo una simulación

de flujo de potencia óptimo utilizando el método ADMM y la aproximación DC-OPF. El DC-

OPF es una aproximación del ACOPF (flujo de potencia óptimo de corriente alterna) y se utiliza

ampliamente en aplicaciones relacionadas con los mercados eléctricos. Se ha demostrado que es-

te enfoque ofrece resultados fiables y destaca por su simplicidad, precisión y escalabilidad en el

análisis y la resolución de problemas de flujo de potencia óptimo (Rui et al., 2022). El sistema
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IEEE de 9 buses (Anderson and Fouad, 2003), con modificaciones específicas para este caso prác-

tico, sirvió de base para la simulación. El sistema tiene tres generadores, seis buses y tres cargas,

con sus respectivos valores por unidad (p.u.) indicados en la Figura 18. Se realizan dos tipos de

simulaciones:

Simulación centralizada: El DC-OPF se simula de forma centralizada utilizando AMPL.

En este escenario, todo el proceso de optimización se ejecuta en el ordenador central.

Simulación descentralizada: El DC-OPF se simula utilizando el DCPS. En este caso, cada

tarjeta (Raspberry Pi u Odroid) simula el comportamiento de un generador individual, mientras

que el ordenador central simula el flujo de potencia de todo el sistema basándose en la información

recibida de cada tarjeta y ADMM.

Figura 18

Sistema IEEE de 9 buses modificado.

Formulación centralizada. Para este estudio de caso, se utilizó AMPL para resolver el DC-OPF,

que puede formularse como el siguiente problema de optimización:
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mı́n ∑
g∈G

C(Pg)

s.a. ∑
g∈Gn

Pg − ∑
d∈Dn

pd = ∑
(n,m)∈Ln

F(n,m), ∀n ∈ B

0 < Pg < Pmax, ∀g ∈ G

(9)

donde,

C(Pg) = a2P2
g +a1Pg +a0 (10)

siendo a2,a1 y a0 los coeficientes de costo operativo de cada generador. Y donde la función F(n,m)

puede expresarse como

F(n,m) =
δn −δm

x(n,m)
, ∀(n,m) ∈ L . (11)

donde δn,m corresponde al ángulo en grados para cada generador y x(n,m) corresponde a la reactan-

cia de línea en p.u.

Formulación descentralizada. El método ADMM se utiliza para descentralizar el proceso de to-

ma de decisiones asociado a los generadores. El ADMM es una formulación especializada del

método de multiplicadores que permite desacoplar variables, lo que lo hace adecuado para la opti-

mización descentralizada. La idea clave es reformular el problema de optimización utilizando una

función indicadora. Para empezar, se define R como el conjunto de soluciones viables al problema

de optimización, es decir:

mı́n
x

f (x)

s.a. x ∈ R

(12)
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A continuación, se define la variable auxiliar ℵ como un duplicado de la variable primal x.

Utilizando esta formulación, el problema de optimización se puede expresar como:

mı́n
x,ℵ

f (x)+g(ℵ)

s.a. x−ℵ = 0

(13)

donde g(ℵ) es la función indicadora del conjunto factible R, es decir:

g(ℵ) =


0, ℵ ∈ R

∞, ℵ /∈ R

(14)

El problema DC-OPF se adapta a la estructura ADMM desacoplando las variables de de-

cisión del problema, que son las inyecciones de potencia de cada generador. Así, en este enfoque,

cada agente optimiza sus variables sujetas a restricciones locales, al tiempo que se coordina con

el sistema global a través de variables duales y de consenso. Esta reformulación permite resolver

el problema de forma descentralizada, aprovechando la estructura separable tanto de la función

objetivo como de las restricciones.

Para realizar las iteraciones asociadas con ADMM, seguimos el enfoque propuesto por N.

Parikh y S. Boyd en (Parikh and Boyd, 2014). Concretamente, cada iteración k consta de tres pasos:

el paso proximal, el paso pro jection y el paso update, como se indica a continuación:

xk+1 = prox f ,ρ

(
ℵ

k −µ
k
)
, ℵ

k ∈ R (15)
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ℵ
k+1 = projR

(
xk+1 +µ

k
)

(16)

µ
k+1 = µ

k + rk (17)

donde rk = xk+1 −ℵk+1 y µ es el multiplicador de Lagrange escalado del consenso de optimiza-

ción, actualizado hasta alcanzar el punto óptimo del problema. El paso proximal se define como:

prox f ,ρ (x) = argmı́n
y

{
f (y)+

ρ

2
∥y− x∥2

2

}
(18)

Este operador devuelve un valor que se encuentra entre el óptimo de f y x. Concretamente,

si ρ es muy pequeño, el valor resultante se acercará más al óptimo de f ; por el contrario, si ρ es

grande, el valor resultante se acercará más al valor de x. Aquí, f representa la función de costo

operativo de cada generador ( f (y) =C(Pg)).

La función que se debe optimizar es:

APg,ρ = a2P2
g +a1Pg +a0 +

ρ

2

∥∥Pg − x
∥∥2

2 (19)

Derivando respecto a Pg :

dAPg,ρ

dPg
= 2a2Pg +a1 +ρ(Pg − x). (20)

Estableciendo la expresión igual a cero para obtener la solución en forma cerrada y resolviendo

para Pg:

prox f ,ρ (x) =
ρx−a1

ρ +2a2
. (21)
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A continuación, el paso proximal se reformula en cada ordenador de placa única, como se

muestra en la ecuación (22), con el fin de reducir el tiempo de cálculo y el uso de recursos. El

coeficiente para todos los generadores es a2 = 1 y a0 = 0, el coeficiente a1 para cada generador se

define como se muestra en la Tabla 5.

Tabla 5

Coeficientes para cada generador.

No. Generador a1

G1 4,06
G2 8,16
G3 11,44

Bajo estos supuestos, el paso proximal se expresa como:

prox f ,ρ (x) =
ρx−a1
ρ +2

(22)

A continuación, el paso de proyección se define como:

projR (x) = argmı́n
y

{∥y− x∥ : y ∈ R} (23)

En otras palabras, el operador produce el punto de la región factible R más cercano a x.

En el DCPS, cada tarjeta ejecuta el paso proximal, generando un valor que se optimizará.

A continuación, este valor se somete a un paso de proyección, que se lleva a cabo utilizando el

lenguaje de modelado AMPL e implica una serie de iteraciones. Las iteraciones continúan hasta
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que el algoritmo converge en la solución óptima. Para el criterio de parada, se utiliza el residuo

primario primalres = ||y− x|| y el residuo dual dualres = ||ρ(y− x)||.

Resultados de la validación de la fase 3. El objetivo principal de esta metodología es

comparar los resultados obtenidos de la simulación centralizada con los de la simulación descen-

tralizada. La comparación revela un alto grado de correspondencia, con un error muy inferior al

1%, lo que valida el correcto funcionamiento del DCPS.

Tabla 6

Resultados de la simulación centralizada (solo AMPL) y descentralizada (utilizando el DCPS).

No. Generador Centralizado Descentralizado

G1 2,38573 2,38573171
G2 0,664268 0,66426827
G3 0,1 0,10000001

Los resultados de potencia para cada generador en la simulación centralizada (AMPL) y la

simulación distribuida (DCPS) se presentan en la Tabla 6. Los resultados de la simulación centra-

lizada tardan menos de 1 segundo. Sin embargo, la simulación distribuida convergió después de

seis iteraciones con un ρ = 12 y un tiempo de simulación de t = 6[s]; esto se debe al proceso de

intercambio de información entre la tarjetas y el ordenador central.

Estos resultados demuestran que la diferencia en los valores de potencia obtenidos de las

dos simulaciones, es decir, los resultados de AMPL frente a los de DCPS, es despreciable. La

Figura 19 muestra los valores obtenidos en cada iteración. Además, los cambios en los criterios de

detención de ADMM se ilustran en la Figura 20, donde se alcanza el valor de tolerancia de 1∗10−4
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después de la sexta iteración. En la séptima iteración, se realiza el ajuste final de los valores del

generador mediante los pasos de proyección y actualización.

Figura 19

Comparación de resultados. Simulación centralizada frente a descentralizada.
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Figura 20

Evolución de los criterios de finalización de ADMM.
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5.4. Fase 4: Mejoras en la robustez, tolerancia a fallos y almacenamiento de datos

El módulo ciber-físico IoT desarrollado corresponde a un sistema distribuido, entendido

como un conjunto de dispositivos interconectados que comparten recursos, información y tareas
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para cumplir un objetivo común. En este tipo de sistemas, la tolerancia a fallos es un aspecto

fundamental, ya que garantiza la continuidad del servicio y reduce el impacto de errores tanto en

la red como en los dispositivos o en el software de control.

5.4.1. Identificación de fallas potenciales en el sistema

Durante la evaluación experimental del módulo, se identificaron los principales tipos de

fallas:

1. Fallas de Red: Pérdida de conexión con el broker MQTT, latencia elevada o desincroniza-

ción de mensajes e interrupciones intermitentes en la conectividad.

2. Fallas de Hardware: Sobrecalentamiento o apagado inesperado de las tarjetas, corrupción

de la tarjeta SD e interrupciones en el suministro eléctrico.

3. Fallas de Software: Errores en el esquema de publicación/suscripción, pérdida o duplica-

ción de mensajes e inconsistencias en el formato de los datos (por ejemplo, estructuras JSON

mal formadas).

Dado que el módulo opera bajo un esquema distribuido y requiere sincronización iterativa

entre dispositivos, estas fallas pueden comprometer la coherencia global del proceso de simulación

si no se gestionan adecuadamente.

5.4.2. Estrategias de tolerancia a fallos implementadas

Con el objetivo de incrementar la robustez del sistema, se implementaron las siguientes

estrategias:
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1. Reconexión automática: Se incorporaron mecanismos de reintento y reconexión automá-

tica en caso de pérdida de conexión con el broker MQTT, permitiendo que los dispositivos

restablezcan la comunicación sin intervención manual. Los mecanismos de reconexión au-

tomática son ampliamente utilizados en sistemas basados en MQTT para garantizar la conti-

nuidad del servicio ante fallas de red, permitiendo a los clientes restablecer la conexión con

el broker de manera transparente (OASIS, 2014; Light, 2017).

2. Control de tiempos de espera (timeouts): El ordenador central fue programado para es-

perar la respuesta de cada tarjeta durante un tiempo definido. En caso de que una tarjeta no

responda dentro del intervalo establecido, el sistema puede:

Mantener el último valor válido recibido o si se recibe notificación de reconexión rea-

lizar un reintento de envío de la información.

Registrar el evento como anomalía.

Continuar la iteración evitando la detención completa del sistema.

Esta estrategia permite mantener la continuidad del proceso iterativo incluso ante fallas. El

uso de mecanismos de control de tiempos de espera (timeouts) es una práctica fundamental

en sistemas distribuidos para detectar fallas y evitar bloqueos del sistema, permitiendo la

continuidad del procesamiento aun en presencia de nodos no disponibles (Tanenbaum and

Van Steen, 2017; Coulouris et al., 2012).

3. Uso de Quality of Service (QoS 2)
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Se configuró el sistema para operar con QoS 2, el nivel más alto de calidad de servicio en

MQTT, el cual garantiza que cada mensaje sea entregado exactamente una vez. Este meca-

nismo funciona mediante un proceso de verificación en cuatro pasos entre emisor y receptor,

reduciendo la probabilidad de pérdida o duplicación de mensajes. Su implementación resulta

fundamental para la seguridad y estabilidad en un sistema descentralizado donde la coheren-

cia de las iteraciones depende de la recepción correcta de cada mensaje como se muestra

en la Figura 21. El uso de niveles de calidad de servicio en MQTT, particularmente QoS 2,

permite garantizar la entrega exacta de los mensajes mediante un protocolo de confirmación

en múltiples etapas, lo cual resulta crítico en sistemas distribuidos donde la integridad de la

información es esencial (OASIS, 2014, 2019).

Figura 21

Diagrama de verificación QoS 2. Tomado de (HiveMQ, 2015).

Monitoreo y control. El uso del broker HiveMQ permitió supervisar en tiempo real: Co-

nexiones activas, tráfico de mensajes y errores de autenticación o desconexión. Este monitoreo

facilitó la identificación temprana de fallas durante las pruebas experimentales. El monitoreo en

tiempo real de variables del sistema es una práctica clave en sistemas distribuidos modernos, per-
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mitiendo la detección temprana de fallas y la mejora de la confiabilidad operativa (Burns et al.,

2016; Turnbull, 2014).

Estrategia de almacenamiento de datos. Adicionalmente, se fortaleció el sistema median-

te la implementación de un mecanismo de almacenamiento estructurado de resultados. Durante

cada simulación: Los datos fueron registrados iteración por iteración, se generaron archivos en

formato excel, almacenando las variables relevantes del sistema (potencias, tensiones y variables

de optimización) y el almacenamiento se realizó por realización experimental, permitiendo traza-

bilidad completa y reproducibilidad de resultados. Este enfoque no solo mejora la robustez ante

pérdidas de información, sino que también facilita el análisis comparativo posterior y la validación

cuantitativa de los escenarios simulados.El almacenamiento estructurado de datos y la trazabili-

dad de las simulaciones son fundamentales para garantizar la reproducibilidad de los resultados y

facilitar el análisis posterior en sistemas experimentales (Marz and Warren, 2015).

Conclusión de la implementación de la fase 4. Las mejoras implementadas en esta fase

fortalecieron significativamente la resiliencia del módulo ciber-físico IoT, permitiendo: Continui-

dad operativa ante fallas parciales, integridad y coherencia en el intercambio de mensajes, registro

estructurado y seguro de los resultados y mayor confiabilidad en los experimentos distribuidos.

Estas características consolidan al módulo ciber-físico IoT como una plataforma experimental ade-

cuada para aplicaciones académicas y de investigación en sistemas eléctricos distribuidos.

El enlace que presenta la simulación de esta fase es el siguiente: https://youtu.be/3ab5gWGMsBU

https://youtu.be/3ab5gWGMsBU
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5.5. Fase 5: Validación mediante una estrategia de asignación de precios minoristas

Para la fase final de validación, una vez implementadas las mejoras de robustez y tolerancia

a fallos del sistema, se evaluó el desempeño del módulo ciber-físico IoT mediante la aplicación de

una estrategia de asignación de precios minoristas previamente desarrollada.

La estrategia utilizada se fundamenta en el enfoque presentado en la publicación titulada “A Re-

inforcement Learning-Based Approach for Retail Electricity Pricing Strategy for Multi-Microgrid

Distribution Systems” (Rey et al., 2025), desarrollada por integrantes del grupo de investigación

GISEL, así como en el trabajo de grado titulado “Asignación de Precios Minoristas en Sistemas de

Distribución con Múltiples Microrredes Usando Aprendizaje por Refuerzo”. La política de precios

obtenida en (Rey et al., 2025; Carrillo-Valera and Sandoval-Manrique, 2023), se presenta en la

Figura 22.

Figura 22

Política de precios. Tomado de (Rey et al., 2025).

El objetivo principal de esta fase fue verificar que el módulo ciber-físico IoT reproduce re-

sultados cuantitativos consistentes respecto al esquema centralizado tradicional, evaluando además

su desempeño computacional y comportamiento iterativo bajo un enfoque distribuido.
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5.5.1. Descripción sistema eléctrico de estudio

Para el caso de estudio, se trabajó con un conjunto de MGs que incluyen paneles solares,

generadores eólicos, generadores diésel (despachable) y sus respectivas cargas como se muestra en

la Figura 23. En total, se utilizaron 4 MGs con una estructura general similar. La configuración de

cada MG se detalla en la Tabla 7.

Tabla 7

Parámetros de las microrredes.

Microrred Números paneles solares Número generadores eólicos Potencia nominal [kW]
1 15 11 23
2 28 19 45
3 39 26 63
4 24 17 39

Figura 23

Diagrama microrred usada en el caso de estudio. Tomado de (Carrillo-Valera and Sandoval-
Manrique, 2023).
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Para garantizar la reproducibilidad de las simulaciones, la variabilidad de los recursos energéticos

y la demanda fue modelada a partir de los datos históricos del conjunto de datos utilizado. La

radiación solar se representó mediante una distribución Beta, la velocidad del viento mediante

una distribución Weibull y la demanda eléctrica mediante una distribución normal basada en la

media y desviación estándar de los perfiles de carga. Adicionalmente, se utilizó una semilla fija

en la generación de datos aleatorios, permitiendo reproducir consistentemente los escenarios y

resultados obtenidos. A continuación se describen los modelos de potencia de cada uno de los

elementos de las MGs.

Potencia producida por un panel solar fotovoltaico. La potencia generada por un panel

solar fotovoltaico depende de tres factores principales: el área del panel (APS), su eficiencia (η) y

la irradiación solar (I), medida en
(
W/m2) y determinada por condiciones geográficas y climáticas

(Vergara et al., 2014)(IDEAM, 2005). La combinación de estos factores permite estimar la potencia

eléctrica generada mediante la expresión:

PPS(I) =
APS ·η · I

1000
(24)

La ecuación (24) está divida en 1000 para así obtener la potencia en unidades de (kW), donde APS

se consideró como 1.7
(
m2) y la eficiencia (η) de 0.18. La figura que presenta el perfil usado en

las simulaciones se presenten la Figura 24.
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Figura 24

Perfil de radiación solar con variabilidad sintética.

Potencia producida por un generador eólico. La potencia generada por un aerogenerador

depende del área de barrido de las aspas (AGE), la densidad del aire (ρ), la velocidad del viento (v)

y el coeficiente de potencia (Cp), el cual representa la eficiencia de conversión de energía (Vergara

et al., 2014). Estos factores permiten estimar la potencia eólica mediante la siguiente expresión

(Ilinca et al., 2003):

PGE(v) =
1
2 ·ρ ·AGE ·Cp · v3

1000
(25)

La ecuación (25) se divide en 1000 para obtener el resultado en unidades de (kW), donde (ρ) tiene

un valor de 1.225
(

kg
m3

)
, el área de las aspas está definida como πr2 (m2) en que el radio toma el

valor de 1.78 (m), la velocidad está en
(m

s

)
y el factor de Cp representa un coeficiente de potencia

con valor de 0.45. La Figura 25 presenta el perfil usado en las simulaciones.
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Figura 25

Perfil de velocidad de viento con variabilidad sintética.

Perfil de carga. Este perfil de carga proporciona el comportamiento de la demanda de la

microrred, tomando valores de potencia hora a hora en por unidad (normalizada) para realizar el

respectivo flujo de potencia. Estos perfiles de carga sintéticos se generarán partiendo de los valores

de carga de un día semilla. Este perfil se presenta en la Figura 26.

Figura 26

Perfil de carga con variabilidad sintética.
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Potencia producida por el generador diésel. La inclusión de un generador diésel en las

MGs proporciona un respaldo confiable ante situaciones en las que las fuentes renovables no pue-

den cubrir completamente la demanda eléctrica. La operación del generador está determinada por

la referencia de potencia que asigne el controlador central de la microrred. Es decir, por el valor de

potencia que se defina en el despacho. El costo de operación de este generador se define mediante

la siguiente ecuación cuadrática:

$desp(Pdesp) = $galon ·
(

a ·P2
desp +b ·Pdesp + c

)
(26)

En esta ecuación, $galon representa el costo por galón de diésel en dólares, que para este trabajo se

asumirá como 1.8
[

USD
g

]
, Pdesp es la potencia despachada por el generador, y las constantes a, b y

c describen el comportamiento específico del generador (Du and Li, 2020).

Para el cálculo de las constantes de la ecuación, se utilizó la ficha técnica (Clifford-Power,

2023) que contiene información sobre los puntos operativos de un generador diésel particular. Se

tienen tres puntos de costos de operación para el generador. Utilizando el método de mínimos cua-

drados, se realizaron los cálculos correspondientes para determinar las constantes de la ecuación

de costos. Teniendo en cuenta que la potencia máxima que puede producir el generador es de 30

[kW], se obtuvieron los siguientes valores de constantes: a = 2
1125

[
g

kW 2

]
, b = 1

75

[ g
kW

]
y c = 4

5 [g],

por lo que la ecuación (26) puede sustituirse con valores numéricos como

$desp(Pdesp) = 1.8 ·
(

2
1125

·P2
desp +

1
75

·Pdesp +
4
5

)
(27)
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Despacho de la microrred. En la Figura 27 se evidencia los respectivos parámetros de

entrada y salida de la MG, con la cual se llevará a cabo la minimización de su costo de operación.

Figura 27

Arquitectura del modelo de optimización de la microrred. Tomado de (Carrillo-Valera and
Sandoval-Manrique, 2023).

El objetivo del problema de despacho es minimizar el costo de operación de la MG, que está

compuesto por dos términos: el costo de operación del generador $desp (definido en la ecuación

(27)) y el costo de compra/venta de energía al sistema de distribución $sys definido como

$sys(Psys) = $kWh ·Psys (28)

donde $kWh es el precio de energía minorista asignado en [kWh] y Psys es la potencia intercambiada

con el sistema de distribución.

Así, el problema de despacho, en donde deben definirse las variables Pdesp y Psys, se formula:

mı́n
Pdesp,Psys

{$desp +$sys}

s.a. Pren +Pdesp +Psys = Pload

(29)
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donde Pren corresponde a la energía renovable producida, que se define a partir del número de pane-

les solares nPS, la potencia producida por un panel PPS(I) (ecuación 24), el número de generadores

eólicos nGE y la potencia producida por un generador eólico PGE(v) (ecuación 25):

Pren = nPS ·PPS(I)+nGE ·PGE(v). (30)

Por su parte, Pload corresponde a la carga total de la MG. Nótese que la restricción es el balan-

ce de potencia de la MG, asumiendo pérdidas nulas en sus líneas de distribución, aproximación

generalmente válida para microrredes de potencia baja y media (ver Figura 23). Este problema de

optimización es resuelto para cada microrred usando la librería Pyomo de Python. Para ser resuelto,

es necesario que se especifique el precio minorista de energía $kWh por el OR.

Sistema de distribución. Como se mencionó anteriormente, el sistema de distribución está

compuesto por 4 microrredes, conectadas en un sistema radial balanceado a un nodo de intercone-

xión a la red principal (barra Slack, barra 0) como se puede ver en la Figura 28. Para el caso de

estudio, se hace uso de la librería de Python llamada PandaPower, para realizar el flujo de potencia.

En la Tabla 8 se registran los valores de impedancia y longitud de cada línea con cada una de las

etiquetas que se evidencian en la Figura 28.

5.5.2. Simulación centralizada

Para la validación se realizó una creación de datos tanto de radiación solar, velocidad de

viento y carga de 100 días correspondiente a 2400 realizaciones horarias usando la política de
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precios presentada en la Figura 22.

Figura 28

Topología de sistema de distribución de estudio.

Tabla 8

Parámetros de las líneas del sistema de distribución.

Línea Resistencia
[

Ω

km

]
Reactancia

[
Ω

km

]
Distancia [km]

Z1 1.60816 16.0816 1.0
Z2 0.33856 3.3856 1.5
Z3 1.57113 15.7113 1.3
Z4 1.57113 15.7113 1.2
Z5 1.48649 14.8649 1.0
Z6 0.57132 5.7132 1.0
Z7 1.57113 15.7113 1.0
Z8 1.57113 15.7113 1.0

Nota. Valores obtenidos utilizando la herramienta de Panda-
Power y etiquetas de línea de la Figura 28.

Para el flujo de potencia se le asignaron a las potencias intercambiadas por cada microrred

(Psys1 , Psys2 , Psys3 y Psys4) signos de acuerdo con su comportamiento. Se asumirá signo positivo si

una microrred consume/compra energía y signo negativo si una microrred entrega/vende energía.
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Solucionando los flujos de potencia del sistema de distribución considerando las pérdidas causadas

por las impedancias de las líneas, se calcula Pint(t) que corresponde a la potencia intercambiada

por el sistema de distribución en el nodo de interconexión a la red principal (nodo 0). El flujo de

potencia en cada realización de la simulación fue resuelta por PandaPower y Pyomo con la ayuda

del solver Gurobi. El flujo de potencia del sistema está descrito por la ecuación (31).

Pint = Psys1 +Psys2 +Psys3 +Psys4 +Plosses (31)

Los resultados obtenidos de esta simulación correspondiente a los 100 días, se presenta en la Figura

29, con un tiempo de simulación total de 547 segundos (9.1 minutos).

Se evidencia que la potencia generada en cada MG sigue la misma tendencia del perfil de

carga (véase Figura 26) ajustándose proporcionalmente a la potencia nominal instalada en cada

caso. Este comportamiento se debe a que todas las MGs comparten la misma función de costo

para el generador diésel; sin embargo, difieren en su capacidad nominal y en la configuración

de recursos renovables, particularmente en el número de paneles solares y generadores eólicos

instalados. En consecuencia, aunque la forma de la curva de potencia mantiene una tendencia

similar entre MGs, las magnitudes varían de acuerdo con la capacidad instalada y la disponibilidad

de generación renovable en cada una de ellas.
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5.5.3. Simulación descentralizada

Para la simulación descentralizada se resolvió el mismo problema formulado en el esque-

ma centralizado. La simulación se ejecutó durante 100 días, evaluando el sistema hora a hora y

manteniendo las mismas condiciones de estudio, incluyendo la política de precios y los perfiles de

generación renovable de cada MG.

Figura 29

Resultados en potencia de cada MG del problema centralizado.

(a) Resultados MG1 (b) Resultados MG2

(c) Resultados MG3 (d) Resultados MG4
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La principal diferencia respecto al esquema centralizado radica en la implementación compu-

tacional. En el enfoque descentralizado, el problema es resuelto de manera distribuida en las tarje-

tas que simulan las MGs, las cuales poseen recursos de procesamiento limitados en comparación

con un computador convencional. Por esta razón, fue necesario optimizar el uso de los recursos

computacionales disponibles en cada dispositivo, con el objetivo de reducir los tiempos de procesa-

miento y garantizar la estabilidad del sistema iterativo. En consecuencia, se realizó un ajuste en la

formulación e implementación del problema de optimización ejecutado en las tarjetas, priorizando

eficiencia computacional sin alterar la naturaleza matemática del problema original. Este ajuste se

fundamenta en el siguiente análisis.

El problema a resolver en cada MG está definido como:

mı́n
Pdesp,Psys

{$desp +$sys}

s.a. Psys = Pload −Pdesp −Pren

(32)

Donde $desp esta definido como:

$desp(Pdesp) = $galon ·
(

a ·P2
desp +b ·Pdesp + c

)
(33)

mientras $sys definida como:

$sys(Psys) = $kWh ·Psys (34)

Sustituyendo ambas expresiones en la función objetivo y definiendo el costo total (C$), se tiene:
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C$(Pdesp) = $galon ·
(

a ·P2
desp +b ·Pdesp + c

)
+$kWh · (Pload −Pdesp −Pren) (35)

De esta manera, el problema se reduce a una función de una sola variable Pdesp, lo cual permite

obtener una solución analítica directa. Derivando el costo total respecto a Pdesp:

dC$

dPdesp
= $galon ·

(
2 ·a ·Pdesp +b

)
+$kWh · (−1)

Igualando la derivada a cero y despejando Pdesp para encontrar el punto óptimo se tiene:

$galon ·
(
2 ·a ·Pdesp +b

)
−$kWh = 0

Pdesp =
$kWh −$galon ·b

2 ·a ·$galon
(36)

Este valor corresponde a la potencia óptima despachada por el generador diésel en cada iteración,

y es calculado localmente por cada MG durante cada realización de la simulación.

El tiempo total de simulación para el esquema descentralizado fue de 1 hora, 9 minutos y 1

segundo, equivalente a 4141.6 segundos. Este valor refleja el costo computacional asociado a la

ejecución iterativa del algoritmo en un entorno distribuido, donde cada MG resuelve localmente su

problema de optimización y se intercambia información a través de IoT.

La Figura 30 presenta la potencia intercambiada con el sistema principal durante los 100
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días simulados. En dicha figura, las líneas grises representan el comportamiento horario individual

de cada día, mientras que la línea azul corresponde al promedio de los 100 días analizados. Se

observa que el perfil promedio mantiene la tendencia general del sistema, suavizando las variacio-

nes diarias y permitiendo identificar el comportamiento típico de intercambio de potencia bajo la

estrategia de precios implementada.

Figura 30

Resultados potencia del sistema.

Por otra parte, en la Figura 31 se presenta la dashboard correspondiente al gemelo digital

de la simulación descentralizada. En ella se visualiza la totalidad de las 2400 realizaciones (100

días evaluados hora a hora), así como el tiempo total de ejecución del proceso. La interfaz per-

mite observar de manera integrada la evolución temporal de las variables principales del sistema,

evidenciando la actualización en tiempo real durante el desarrollo de la simulación. Esta repre-

sentación confirma no solo la correcta ejecución del algoritmo descentralizado, sino también la

funcionalidad del módulo como herramienta de monitoreo y análisis interactivo. De esta manera,
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la dashboard actúa como un entorno de supervisión que replica el comportamiento del sistema

eléctrico estudiado, consolidando el concepto de gemelo digital implementado en el módulo ciber-

físico IoT.

Figura 31

Resultados del gemelo digital de la simulación descentralizada.

⚡ Digital Twin - Monitoreo de Precios OpenADR
🟢 NORMAL - Precio: $0.0300 ⏱️ Tiempo de Simulación: 01:13:51 📥 Excel
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El enlace que evidencia una parte de la simulación es el siguiente: https://youtu.be/AXyC2ay-YGs

5.5.4. Análisis de resultados fase 5 de validación

Los resultados obtenidos en los esquemas centralizado y descentralizado fueron altamente

consistentes, presentando diferencias mínimas entre ambos enfoques. La Figura 32 muestra el

error porcentual asociado a los resultados obtenidos, evidenciando que la discrepancia entre las

soluciones es prácticamente nula.

https://youtu.be/AXyC2ay-YGs
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En términos de tiempo de simulación, la Tabla 9 presenta los tiempos correspondientes a

cada caso, evidenciando un incremento aproximado de 7.57 veces en el tiempo total de ejecución.

Tabla 9

Tabla comparativa de tiempos de simulación.

Tipo de Simulación Tiempo [s]

Centralizada 547.02
Distribuida 4141.68

No obstante, esta diferencia es coherente con la naturaleza del sistema distribuido imple-

mentado. En el esquema descentralizado, el tiempo adicional corresponde al proceso de: Comu-

nicación híbrida mediante OpenADR y MQTT, sincronización entre dispositivos, procesamiento

local en cada tarjeta y gestión de iteraciones y validaciones de recepción. Por lo tanto, aunque el

enfoque descentralizado implica un mayor costo computacional, este permite trasladar la simula-

ción a un entorno más realista, donde los tiempos de comunicación y procesamiento forman parte

inherente de la operación de sistemas eléctricos distribuidos donde la planeación y control sea un

factor importante. En consecuencia, la validación confirma que el módulo ciber-físico IoT repro-

duce con alta precisión los resultados del modelo centralizado, demostrando su viabilidad como

plataforma experimental para la simulación de estrategias de operación y mercado en sistemas de

distribución con múltiples microrredes.

A partir de las Figuras 32 y 33, se evidencia que el error se encuentra en el orden de mag-

nitud de 10−11. Este valor corresponde a un error numérico prácticamente despreciable, atribuible

únicamente a diferencias en precisión computacional y manejo de decimales.
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Figura 32

Resultados del error comparativo entre la simulación centralizada y descentralizada.

(a) Resultados error relativo. (b) Mapa de calor(Heatmap) del error.

Figura 33

Resultados error absoluto acumulado de todas las MGs.

Los resultados de las simulaciones son numéricamente equivalentes, presentando solo pequeñas

variaciones decimales atribuibles a la implementación computacional. No obstante, estas variacio-

nes no son significativas, lo que valida la consistencia matemática y de simulación del módulo.
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6. Conclusiones y trabajo futuro

6.1. Conclusiones

Se diseñó la configuración por capas del módulo ciber-físico IoT considerando las carac-

terísticas propias de los sistemas de distribución con múltiples microrredes. La arquitectura pro-

puesta integra de manera estructurada: una capa física (dispositivos embebidos), una capa de co-

municación (MQTT y OpenADR), una capa de procesamiento y control (ordenador central) y

adicionalmente, una capa de visualización (gemelo digital). Como resultado, se concluye que el

módulo constituye una herramienta versátil, flexible y escalable, capaz de adaptarse a distintos

escenarios de simulación. Se demostró que cualquier miniordenador con capacidad para ejecutar

Python y sus librerías puede representar una microrred dentro del sistema, lo que amplía signifi-

cativamente las posibilidades de implementación. Asimismo, el uso de protocolos ligeros como

MQTT permite reducir los recursos computacionales en las tarjetas, manteniendo eficiencia en la

comunicación distribuida.

Se logró implementar satisfactoriamente el diseño del módulo ciber-físico IoT para la si-

mulación de un sistema de distribución con múltiples microrredes. En esta implementación el or-

denador central simuló el rol del operador de red, dos Raspberry Pi y dos Odroid representaron las

microrredes y se integró una arquitectura de comunicación híbrida basada en OpenADR y MQTT.

La combinación del estándar OpenADR (orientado a redes eléctricas inteligentes) con el protoco-

lo ligero y escalable MQTT permitió crear un entorno de simulación más cercano a condiciones

reales de operación. Esta integración demuestra que es posible combinar estándares industriales
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con tecnologías IoT modernas para desarrollar plataformas experimentales robustas y funcionales.

Además, la incorporación de mecanismos de tolerancia a fallos, control mediante QoS 2 en MQTT

y estrategias de sincronización fortaleció la confiabilidad del sistema distribuido.

Se logró validar la operación del módulo ciber-físico IoT mediante la implementación de

una estrategia existente de asignación de precios minoristas en sistemas de distribución con múlti-

ples microrredes. La comparación entre la simulación centralizada y la distribuida evidenció: Re-

sultados prácticamente idénticos, con errores en el orden de 10−11, correcta ejecución del proceso

de optimización distribuida, consistencia matemática entre la solución cerrada implementada en las

tarjetas y el modelo centralizado. Aunque el tiempo de simulación distribuida fue mayor debido

al proceso de comunicación y procesamiento distribuido, esta diferencia representa un comporta-

miento más realista, al considerar latencias, intercambio de mensajes y ejecución en dispositivos

físicos. Adicionalmente, la implementación del algoritmo ADMM y otras estrategias de optimi-

zación demostró la versatilidad del módulo como herramienta experimental para el estudio de

sistemas eléctricos distribuidos, superando las limitaciones de entornos puramente simulados.

Así entonces, el módulo ciber-físico IoT desarrollado constituye una plataforma experimen-

tal robusta, flexible y validada, que permite estudiar la operación de sistemas de distribución con

múltiples microrredes en un entorno híbrido físico-digital. La integración de comunicación dis-

tribuida, estándares industriales, tolerancia a fallos y visualización en tiempo real posiciona esta

herramienta como un aporte significativo para la investigación en redes eléctricas inteligentes y

sistemas energéticos distribuidos.

Aunque el módulo ciber-físico IoT desarrollado demostró un funcionamiento adecuado pa-



MÓDULO CIBER-FÍSICO IOT PARA SIMULAR LA OPERACIÓN DE SD CON MMGs 88

ra la simulación distribuida de múltiples microrredes, existen algunas limitaciones asociadas al

alcance de esta investigación. En primer lugar, la plataforma fue concebida como un entorno ex-

perimental y de validación distribuida, por lo que no representa una implementación directa sobre

infraestructura eléctrica real. Adicionalmente, la integración del protocolo OpenADR se enfocó

principalmente en la comunicación y traducción de eventos de control hacia MQTT, sin profundi-

zar en una validación completa bajo escenarios reales de respuesta a la demanda o integración con

operadores eléctricos externos.

6.2. Recomendaciones y trabajo futuro

El éxito de la implementación de un módulo ciber-físico IoT proporcionará tanto al grupo

GISEL como a la UIS una herramienta con alto potencial de uso en los ámbitos académico y

científico, orientada al análisis, validación y enseñanza de la operación de sistemas eléctricos con

microrredes. A partir de los resultados obtenidos y de la validación satisfactoria del módulo ciber-

físico IoT, se identifican diversas líneas de trabajo futuro que pueden ampliar su alcance, fortalecer

su aplicabilidad y consolidarlo como una herramienta de investigación y desarrollo tecnológico.

Escalabilidad del módulo: Una línea de trabajo futuro consiste en ampliar el número de

tarjetas que representan microrredes dentro del sistema. Gracias a su arquitectura modular basada

en MQTT, el módulo puede escalarse fácilmente incorporando nuevos dispositivos sin modificar

su estructura principal. Esto permitiría analizar sistemas eléctricos de mayor tamaño, estudiar efec-

tos de latencia y sincronización, e implementar estrategias avanzadas de coordinación distribuida.

Además, el módulo podría replicarse como herramienta experimental en otros laboratorios o gru-

pos de investigación.
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Implementación de nuevas estrategias de optimización: El módulo demostró ser fun-

cional para implementar estrategias como ADMM y asignación de precios minoristas basada en

aprendizaje por refuerzo. Sin embargo, su arquitectura permite integrar otros enfoques como op-

timización multiobjetivo, métodos estocásticos, programación robusta, algoritmos distribuidos y

técnicas de inteligencia artificial. Esto permitiría estudiar problemas asociados a la gestión activa

de la demanda, integración de energías renovables y mercados locales de energía. Además, se pro-

pone profundizar en el análisis de mercados transaccionales en tiempo real, evaluando el impacto

de la comunicación, la latencia y la coordinación distribuida entre múltiples microrredes utilizando

el módulo como plataforma experimental.

Aplicación a otros escenarios eléctricos: El módulo puede extenderse para simular: Redes

de distribución de mayor escala, sistemas híbridos con almacenamiento energético, comunidades

energéticas locales, microredes interconectadas y operación en modo isla y reconexión a red prin-

cipal. Esto permitiría evaluar escenarios más cercanos a aplicaciones reales de redes inteligentes y

transición energética.

Evolución hacia una herramienta transferible: Gracias a su diseño e integración de co-

municación híbrida (OpenADR–MQTT), el módulo presenta potencial para evolucionar hacia una

plataforma reproducible para simulación distribuida, gestión energética comunitaria y formación

en redes inteligentes. Asimismo, su arquitectura podría ser transferida a comunidades o regiones

para la gestión local de recursos energéticos, facilitando la coordinación de precios y la optimiza-

ción del consumo, en línea con la transición hacia sistemas eléctricos inteligentes.
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Apéndice A. Guía de uso módulo ciber-físico IoT

Acceso remoto a las tarjetas

Al iniciar o energizar las tarjetas que conforman el módulo, es importante tener en cuenta

que únicamente las Raspberry Pi cuentan con dirección IP fija, debido a que se encuentran co-

nectadas a la red mediante Ethernet. En contraste, las Odroid, al estar conectadas mediante Wi-Fi,

reciben una dirección IP dinámica, la cual puede cambiar en cada reinicio del sistema.

Con el fin de facilitar su localización en la red, se implementó un script en Python que se

ejecuta automáticamente al encender cada dispositivo. Este script envía la dirección IP asignada

al broker HiveMQ, publicándola en un tópico previamente definido, como se muestra en la Figura

34. Por esta razón, se recomienda que, antes de encender el módulo completo, el usuario acceda

primero a la plataforma HiveMQ utilizando las credenciales correspondientes, con el fin de moni-

torear la publicación de las direcciones IP. Una vez identificadas, se puede establecer la conexión

remota a cada tarjeta mediante el protocolo SSH, permitiendo así su administración y supervisión.

Figura 34

Interfaz HiveMQ con IPs de las Odroids.
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El protocolo SSH (Secure Shell) es un protocolo de red seguro que permite controlar dispositivos

de forma remota desde otro ordenador, accediendo a su línea de comandos (terminal) mediante

una conexión cifrada. En el contexto del módulo ciberfísico IoT, SSH se utiliza para administrar

las tarjetas Raspberry Pi y Odroid desde el ordenador central. Para establecer la conexión remota

es necesario:

Tener habilitado el servicio SSH en cada tarjeta.

Conocer la dirección IP asignada al dispositivo.

Utilizar un cliente SSH, como la terminal del sistema operativo (Windows, macOS o Linux)

o herramientas como PuTTY.

Una vez identificada la dirección IP de cada tarjeta (según el procedimiento descrito), la conexión

se realiza desde la terminal del ordenador central mediante el siguiente comando general:

ssh nombre_usuario@IP_tarjeta

donde:

nombre_usuario corresponde al usuario configurado en la tarjeta.

IP_tarjeta es la dirección IP asignada al dispositivo.

A continuación, se muestra el procedimiento de conexión para las cuatro tarjetas que conforman

el módulo.
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Conexión a las Raspberry Pi. En el caso de las Raspberry Pi, al estar conectadas mediante

Ethernet, cada una cuenta con una dirección IP fija y un nombre de host configurado dentro de

la red local. Esto permite establecer la conexión remota utilizando directamente el nombre del

dispositivo, sin necesidad de especificar manualmente la dirección IP.

La conexión se realiza desde la terminal del ordenador central mediante el siguiente formato:

ssh usuario@nombre_host

Para este módulo, las conexiones se realizaron utilizando los siguientes comandos:

ssh JHONSANDOVAL09@MG1-UIS y ssh JHONSANDOVAL09@raspberrypiUIS

Una vez ejecutado el comando correspondiente, el sistema solicita la contraseña configurada para

el usuario. Tras ingresar las credenciales correctas, se obtiene acceso a la terminal de la tarjeta,

permitiendo su administración y ejecución de scripts.

En la Figura 35 se muestran las direcciones IP asignadas a cada Raspberry Pi (resaltadas), aunque

la conexión se realizó mediante el nombre de host, lo que simplifica el acceso dentro de la red

local.

Conexión a las odroid. En el caso de las Odroid, al estar conectadas a la red mediante Wi-

Fi, estas reciben una dirección IP dinámica, la cual puede cambiar cada vez que el dispositivo se

reinicia. Por esta razón, es necesario consultar previamente la dirección IP publicada en el servidor

HiveMQ, según el procedimiento descrito en la sección anterior.

Una vez identificada la dirección IP correspondiente, la conexión remota se realiza desde la termi-

nal del ordenador central mediante el siguiente formato:



MÓDULO CIBER-FÍSICO IOT PARA SIMULAR LA OPERACIÓN DE SD CON MMGs 105

Figura 35

Acceso remoto a las Raspberry Pi.

(a) Acceso remoto RPi 1. (b) Acceso remoto RPi 2.

ssh usuario@IP_dispositivo

Para el módulo implementado, las conexiones se realizaron utilizando los siguientes comandos:

ssh odroid@10.14.8.87 y ssh odroid@10.14.8.90

Después de ejecutar el comando, el sistema solicita la contraseña configurada para el usuario del

dispositivo. Tras ingresar las credenciales correctas, se obtiene acceso a la terminal de la Odroid,

permitiendo la ejecución de scripts y la supervisión del sistema.

Es importante resaltar que, debido a la naturaleza dinámica de la conexión Wi-Fi, este procedi-

miento debe repetirse cada vez que las Odroid sean reiniciadas o cambien de red. En la Figura 36

se evidencia su conexión remota.

Nota: Para hacer la conexión a cada una de las tarjetas, se usa un terminal diferente. Se

recomienda abrir el terminal en VSCode, como se muestra en la Figura 37.
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Figura 36

Acceso remoto a las Odroids.

(a) Acceso remoto odroid 1. (b) Acceso remoto odroid 2.

Figura 37

Terminal con conexión a todas las tarjetas.
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Acceso al entorno virtual para la ejecución de los scripts de simulación

Cada una de las tarjetas que conforman el módulo ciberfísico IoT cuenta con un entorno

virtual de Python previamente configurado. Este entorno contiene todas las librerías necesarias

para la ejecución de los scripts de simulación, tales como herramientas de optimización, comuni-

cación MQTT y manejo de datos. La activación del entorno virtual es un paso fundamental, ya que

garantiza:

El uso de las versiones correctas de las librerías.

El aislamiento del sistema base del dispositivo.

La correcta ejecución de los scripts de simulación.

Procedimiento de activación

Primero, se debe acceder a la carpeta donde se encuentra ubicado el entorno virtual corres-

pondiente en cada tarjeta, como se muestra en la Figura 38.

Una vez dentro del directorio del proyecto, se ejecuta el siguiente comando en la terminal:

source env/bin/activate
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Figura 38

Terminal con ingreso de ruta de ejecución de todas las tarjetas.
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Tras ejecutar este comando, el nombre del entorno virtual aparecerá al inicio de la línea de co-

mandos, indicando que el entorno ha sido activado correctamente, como se muestra en la Figura

39.

Figura 39

Terminal con entorno virtual activado en todas las tarjetas.
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A partir de este momento, es posible ejecutar los scripts de simulación en Python con todas

las dependencias necesarias cargadas.

Ejecución del script de simulación en las tarjetas

Una vez activado el entorno virtual en cada dispositivo, se procede a ejecutar el script co-

rrespondiente a la simulación descentralizada.

En las raspberry pi. En el caso de las raspberry pi, el script se ejecuta mediante el siguiente

comando:

python Validation_Code.py

En las odroid. Para las tarjetas odroid, el script se ejecuta con privilegios de administrador,

utilizando el siguiente comando:

sudo python3 Validation_Code.py

Después de ejecutar el comando, el sistema solicitará la contraseña correspondiente al usuario

configurado en la tarjeta. Una vez ingresadas las credenciales correctamente, el script iniciará su

ejecución.

Estado de espera y verificación de funcionamiento. Tras la ejecución del script:

Cada tarjeta queda en estado de espera, suscrita a los tópicos MQTT definidos.

El dispositivo permanece escuchando mensajes provenientes del ordenador central.

Se activa un indicador luminoso (LED azul), el cual comienza a parpadear, señalando que el

dispositivo se encuentra correctamente conectado y en espera de recibir instrucciones.
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Este comportamiento puede observarse en la Figura 40 (estado de escucha MQTT) y en la

Figura 41 (indicador luminoso activo).

Figura 40

Terminal con las tarjetas escuchando mensajes MQTT.
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Figura 41

Estructura módulo con indicador azul parpadeando.

Inicio de simulación ordenador central

Activación del servidor VTN (OpenADR)

Una vez que todas las tarjetas (Raspberry Pi y Odroid) se encuentran encendidas, conecta-

das por SSH y ejecutando el script de simulación en modo espera, el siguiente paso para iniciar la

operación del módulo ciberfísico IoT es activar el servidor VTN del protocolo OpenADR.

El VTN (Virtual Top Node) actúa como entidad central dentro de la arquitectura OpenADR, permi-

tiendo la gestión de eventos y la coordinación con los dispositivos registrados como VEN (Virtual

End Node).

Ubicación del servidor VTN. El servidor OpenADR se ejecuta desde el Ordenador Cen-

tral, donde se encuentra configurado su entorno virtual en la siguiente ruta:
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C:\Users\jhsm2\vtn_service

Para activarlo, se debe:

1. Abrir una nueva ventana de Visual Studio Code (VSCode).

2. Seleccionar la opción “Open Folder”

3. Abrir el directorio: C:\Users\jhsm2\vtn_service

En este directorio se encuentran los scripts principales del servidor y este entorno se muestra

en la Figura 42:

vtn_server.py → Script principal del servidor VTN.

ven_bridge.py → Script que permite la integración híbrida entre OpenADR y MQTT,

funcionando como puente de comunicación entre ambos protocolos.

Figura 42

VSCode con el entorno de inicio de OpenADR.
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Orden correcto de ejecución de la simulación

Para garantizar el funcionamiento adecuado de la arquitectura híbrida OpenADR–MQTT,

es fundamental respetar estrictamente el orden de ejecución de los scripts en el Ordenador Central.

Cada uno de ellos cumple una función específica dentro del sistema.

Paso 1: Activar el servidor OpenADR (VTN). El primer paso consiste en ejecutar el

script vtn_server.py, el cual inicia el servidor VTN (Virtual Top Node) del protocolo OpenADR.

Este servidor será el encargado de gestionar la señal de precios y los eventos energéticos que

posteriormente serán enviados al sistema. Desde el directorio: C:\Users\jhsm2\vtn_service

Se ejecuta el siguiente comando en la terminal de VSCode:

uv run .\vtn_server.py

Una vez ejecutado correctamente, el servidor OpenADR quedará activo y en espera de conexiones

de los nodos VEN. Este paso debe ejecutarse primero, ya que los demás scripts dependen de que

el VTN esté en funcionamiento. En este paso debe mostrarse la terminal como se muestra en la

Figura 43.

Figura 43

Terminal mostrando activación de servidor VTN.
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Paso 2: Ejecutar el sistema principal descentralizado. El segundo paso consiste en eje-

cutar el script principal del sistema:

Validation_System_Descentralized.py

Este archivo se encuentra en el siguiente directorio: C:\Users\jhsm2\mi-proyecto

Importante: Este script debe ejecutarse en una ventana diferente de VSCode, ya que utiliza un

entorno virtual distinto al del servidor VTN. El comando de ejecución es:

uv run .\Validation_System_Descentralized.py

Al ejecutarlo: El sistema inicializa la simulación, se prepara la comunicación con las tarjetas vía

MQTT, se establece la lógica de coordinación descentralizada e inicia la Dashboard con el gemelo

digital y el monitor en tiempo real.

El estado de ejecución puede observarse en la terminal, como se muestra en la Figura 44.

Figura 44

Mensaje en terminal del inicio del script principal.

Paso 3: Ejecutar el puente de comunicación OpenADR–MQTT. Finalmente, se debe

ejecutar el script ven_bridge.py, el cual cumple la función de traducir la política de precios

generada en OpenADR hacia mensajes MQTT entendibles por las tarjetas del módulo.
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Desde el directorio: C:\Users\jhsm2\vtn_service

Se ejecuta:

uv run .\ven_bridge.py

Este script: Se conecta al servidor VTN, recibe la señal de precio, la convierte en mensajes MQTT,

publica la información hacia las microrredes y da inicio formal a la simulación.

El funcionamiento de este paso se muestra en la Figura 45.

Figura 45

Mensaje en terminal del inicio del VEN.

Resumen del orden obligatorio de ejecución. vtn_server.py→ Activa OpenADR (VTN).

Validation_System_Descentralized.py→ Inicializa el sistema descentralizado. ven_bridge.py

→ Traduce la política de precios y arranca la simulación.

Inicio de la simulación y verificación de funcionamiento

Una vez ejecutados correctamente los tres scripts en el orden establecido la simulación de

validación inicia automáticamente.

Despliegue del gemelo digital. Al comenzar la simulación:

Se abre automáticamente la Dashboard del gemelo digital desarrollada en Dash.
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En la interfaz se visualiza el estado del sistema eléctrico en tiempo real.

Se muestran las curvas de potencia de cada microrred.

Se actualizan los resultados hora a hora durante las 2400 realizaciones (100 días).

Esta interfaz permite monitorear: Potencia intercambiada, evolución de cada microrred,

tiempo total de simulación e historial completo del proceso como se muestra en la Figura 46.

Figura 46

Dashboard con gemelo digital y monitoreo en tiempo real.

Actividad en las tarjetas. De manera simultánea:

En cada terminal SSH de las tarjetas comienzan a visualizarse los mensajes (print) corres-

pondientes al proceso interno de simulación.

Se evidencia la recepción de señales vía MQTT.

Se muestra el cálculo de la optimización local.
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Se confirma el envío de resultados al ordenador central.

Indicadores luminosos de operación. Durante la ejecución:

Los indicadores verdes de cada tarjeta comienzan a parpadear.

Este parpadeo indica que: Se está ejecutando el proceso interno de optimización, Se están

enviando y recibiendo mensajes MQTT y El sistema está operando correctamente. El par-

padeo continuo confirma que la comunicación y el procesamiento descentralizado se están

realizando de manera adecuada.

Criterio de verificación correcta de la simulación. Se considera que la simulación está funcio-

nando correctamente cuando:

El servidor VTN permanece activo.

La Dashboard muestra actualizaciones en tiempo real.

Las terminales de las tarjetas imprimen resultados continuamente.

Los LEDs verdes parpadean de forma constante.

Nota: Al finalizar el uso del módulo, se recomienda apagar correctamente las tarjetas para prevenir

posibles daños, utilizando el siguiente comando:

sudo shutdown -h now

Finalmente, en el siguiente enlace se evidencia el correcto funcionamiento de la simulación: https:

//youtu.be/AXyC2ay-YGs.

https://youtu.be/AXyC2ay-YGs
https://youtu.be/AXyC2ay-YGs
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