DISENO DE INTERCONEXION DE LAS SEDES DE LA UIS MEDIANTE
VIDEOCONFERENCIA Y VOZ CORPORATIVA

ADRIANA MARCELA RODRIGUEZ MARIN
CARLOS ALBERTO VELANDIA VALERO

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIA ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES
BUCARAMANGA
2005



DISENO DE INTERCONEXION DE LAS SEDES DE LA UIS MEDIANTE
VIDEOCONFERENCIA Y VOZ CORPORATIVA

ADRIANA MARCELA RODRIGUEZ MARIN
CARLOS ALBERTO VELANDIA VALERO

Trabajo de Grado

Director:
Magister. Jorge Hernando Ramadn

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIA ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES
BUCARAMANGA
2005



A mis padres y hermanas, quienes siempre han apoyado mis decisiones y anhelos
y que nunca han dejado de creer en mi, a mi esposa, mi hijo Carlos Andrés y mis
sobrinos Alejandro y Valentina que son el motor de mi inspiracién para cumplir las
metas que cada dia me propongo, para todos ellos cada triunfo en mi vida.

Carlos Alberto Velandia Valero
A Dios por mi vida, a mis padres por su dedicacion y esfuerzos, mis hermanos por
Su apoyo, a mi esposo e hijo que son mi fuerza para seguir triunfando.

Adriana Marcela Rodriguez Marin



AGRADECIMIENTOS

Al Mg. Jorge Hernando Ramon director del proyecto quien fue pieza fundamental
en la realizacién de pruebas sobre la red de la Universidad y en el desarrollo del

disefo.

Al CIDLIS en cabeza del profesor Ricardo Llamosa quienes facilitaron los equipos

de videoconferencia existentes en la Universidad.

Al Ingeniero Norberto Toledo, funcionario de la Universidad Industrial de
Santander de la seccional Socorro en quien siempre se encontré disposicion para

la realizacion de pruebas en esta ciudad.

A la empresa ANS COMUNICACIONES LTDA quienes nos colaboraron con
informacion técnica y el préstamo del equipo Analizador de Redes (Wandell),

utilizado para probar el canal contra el Socorro.



TABLA DE CONTENIDO

INTRODUCCION

1. DESCRIPCION DEL PROYECTO

11

111

OBJETIVOS

Objetivo General

1.1.2 Objetivos especificos

1.2

2.

2.1

211

2.1.2

2.1.3

2.1.4

2.1.5

2.1.6

2.1.7

2.1.8

2.1.9

2.2

221

JUSTIFICACION

MARCO TEORICO

ENRUTAMIENTO

Routers y comunicacion entre redes

Pila de protocolos TCP/IP

Paquetes de datos

Comunicacion entre ordenadores en una red
Comunicacion entre ordenadores en dos redes. Routers
Cbmo funciona un router

Componentes basicos de un router

Tipos de routers

Protocolos de enrutamiento

PROTOCOLO FRAME-RELAY

¢Por qué usar “Frame Relay™?

Pag.

18
20
20
20
20
21
24
24
24
24
26
27
28
30
32
33
35
37

39



2.2.2 Estructura de trama
2.2.3 Historia de Frame Relay
2.2.4 Redes PVC

2.2.5 Redes SVC

2.2.6 PVCs versus SVCs
2.2.7 Congestion

2.2.8 Tarifacion

2.3 VOZ SOBRE IP

2.3.1 Determinacion de los requisitos de numero de enlaces
principales (Trunking)

2.3.2 Determinacion de los requisitos de ancho de banda de red
2.3.3 Determinacion de la calidad de servicio (QoS)
2.3.4 Trayecto para las llamadas de voz

2.3.5 Algoritmo de codificacién de voz

2.3.6 problemas del disefio de la calidad de voz
2.3.7 Latencia

2.3.8 Compresion

2.3.9 Retardo de procesamiento interno

2.3.10 Acceso a lared en el origen

2.3.11 Retardo de Transmision de red

2.4 ESTANDAR H.323

2.4.1 Establecimiento y control de llamadas

2.4.1.1 H.225.0 para inicio de llamadas

40

42

44

47

48

48

50

51

56

56

57

57

58

60

61

63

64

65

66

68

71

71



2.4.1.2 H.245 media control

2.4.1.3 Establecimiento de una llamada con H.225.0 y H.245
2.4.1.4 Caso con gatekeeper. H.225.0 RAS.
2.4.2 Transmision de datos durante la llamada
2.4.2.1 Los protocolos rtp/rtcp

2.4.3 Implementacion de h.323 a nivel de puertos
2.4.4 La problematica de NAT. Connection Tracking
2.4.5 Codecs de audio en H.323

2.4.5.1 Waveform codecs

24511 G.711

24512 G.722

2.4.5.2 Codificadores mediante vocoders
24521 G.723.1

24522 G.728

24523 G.729

2.4.6 Codecs de video en H.323

2.4.6.1 H.261

2.4.6.2 H.263

2.4.7 Equipos para VolP

2.4.7.1 Terminales

2.4.7.2 Gateways

2.4.7.3 Gatekeeper

2.4.7.3.1 Funciones principales del Gatekeeper.

73

74

76

78

78

80

81

82

83

83

83

84

85

85

85

86

86

87

87

88

88

91

91



2.4.8 Multipoint Control Units

2.4.8.1 Partes del MCU

3. DISENO

3.1 ANALISIS DE LA RED DE DATOS ACTUAL

3.1.1 Pruebas realizadas sobre la red actual

3.1.2 Pruebas de videoconferencia utilizando software
3.1.2.1 Programa Neetmeting

3.1.2.2 Programa ISPQ

3.1.3 Pruebas de videoconferencia utilizando Hardware
3.1.4 Pruebas de voz a través de un canal de datos

3.2 PROYECTO PROPUESTO

3.3 PROPUESTA ECONOMICA DE CANALES DE DATOS FRAME RELAY
3.3.1 Propuesta econdmica Telecom.

3.3.1.1 Propuesta econdmica canales Frame-Relay de Telecom .
3.3.1.2 Aspectos comerciales

3.3.1.3 Sanciones por no pago

3.3.1.4 Cancelacion del contrato por uso indebido
3.3.1.5 Forma de Pago

3.4 EQUIPOS DE ENRUTAMIENTO REQUERIDOS
3.4.1 Costo de equipos de enrutamiento

3.5 CAMARAS DE VIDEOCONFERENCIA

3.5.1 Propuesta en Polycom

3.5.1.1 Equipo multipunto

94

95

96

96

96

96

98

100

101

105

105

106

109

109

110

111

111

112

113

116

117

118

118



3.5.2 Propuesta Tandberg

3.6 INTERCONEXION DE LAS PLANTAS TELEFONICAS A LA
RED DE DATOS

3.7 PROPUESTA ECONOMICA GENERAL
4. CONCLUSIONES
BIBLIOGRAFIA

ANEXOS

119

120

122

123

125

126



LISTA DE FIGURAS

Figura 1 .Red de computadores

Figura 2 .Router cisco 1601

Figura 3 .Red conectada a router

Figura 4 .Router multipunto 2611

Figura 5 .Router wireless

Figura 6 .Estructura de trama Frame Relay
Figura 7 .Formato DLCI

Figura 8 .Evolucion de Frame Relay

Figura 9 .Estandares Frame Relay

Figura 10.Autoprueba de calidad de Frame Relay
Figura 11.Sefalizacion PVC

Figura 12.Estado “ status”

Figura 13.0Opciones de ping

Figura 14.Torre de protocolos

Figura 15.Formato de trama H.225.0

Figura 16.Establecimiento de llamadas con H.225.0 y H.245
Figura 17.Protocolo RTP trama

Figura 18.Protocolo RTCP trama

Figura 19.Componentes red tipica H.323

Figura 20.Gateway H.323

Pag.

27
28
29
33
34
41
42
43
44
45
45
46
67
71
72
75
79
80
87

90



Figura 21.Sefalizacion directa entre terminales

Figura 22.Sefalizacion enrutada por el gatekeeper
Figura 23.Partes del MCU

Figura 24.Diagrama de conexién Socorro Bucaramanga
Figura 25.Presentacion Netmeeting

Figura 26.Verificacion registro ISPQ

Figura 27.Esquema de ISPQ

Figura 28.Mensaje deteccion de cortafuegos

Figura 29.Ping hacia el router de Bucaramanga

Figura 30.Ping introduciendo tréafico

Figura 31.Topologia en estrella

Figura 32.Conexion router R2 y R3 a través de Frame Relay

Figura 33.Router cisco 1760

Figura 34. Modulo Vic 2FXS

Figura 35.Router cisco 2611 vista trasera
Figura 36.Equipo Polycom

Figura 37.Camara Tandberg

Figura 38.Diagrama general del proyecto

93

94

95

96

99

100

101

102

103

104

107

108

114

114

116

118

119

121



LISTA DE TABLAS

Pag.
Tabla 1 .Enrutamiento simple 32
Tabla 2 .Caracteristicas de ancho de banda de los algoritmos de
codificacion de voz 58
Tabla 3 .Caracteristicas de retardo de los algoritmos de codificacion
de voz 58
Tabla 4 .Sugerencias de segmentacion de LF1y FRF.12 59
Tabla 5 .Retardos de la red de paquetes 62
Tabla 6 .Resumen estandar 81
Tabla 7 .Valor canales Frame Relay 110
Tabla 8 .Valor equipos de enrutamiento 116
Tabla 9 .Valor equipos Polycom 118
Tabla 10.Valor equipos Tandberg 119

Tabla 11.Valor Total Proyecto 122



LISTA DE ANEXOS

Anexo A. Prueba de Bert enlace Socorro- Bucaramanga
Anexo B. Analizador de redes digitales (Wandell)

Anexo C. Routers modulares de acceso de la serie Cisco 2600
Anexo D. Router Cisco 1760

Anexo E. Polycom Serie VSX 7000

Anexo F. Sistema Tandberg 880 MXP IP

Anexo G. Acceso y verificacion de puertos Router Cisco

Pag.

126
128
133
140
162
173

190



TITULO: DISENO DE INTERCONEXION DE LAS SEDES DE LA UIS MEDIANTE
VIDEOCONFERENCIA Y VOZ CORPORATIVA®

Adriana Marcela Rodriguez Marin, Carlos Alberto Velandia™

Palabras Claves: Videoconferencia, Voz sobre IP, Frame-Relay, H.323, Enrutamiento.

RESUMEN

Las comunicaciones interactivas de video estan siendo usadas en muchas partes del
mundo para actividades académicas a todo nivel, al mismo tiempo son una
herramienta indispensable en el sector empresarial para la gestion de negocios y la
capacitacion de su personal.

En el caso particular de la Universidad Industrial Santander la necesidad de
cubrimiento de algunas catedras en dependencias diferentes a la de Bucaramanga,
presupone el desplazamiento de profesores hasta la sede en cuestién en donde el
tiempo de espera en los terminales y el desplazamiento, entre otros, son factores que
reducen la productividad de los profesores de la universidad y por lo tanto el nivel de
la educacién se ve afectado, sin tener en cuenta la pérdida de la disponibilidad del
profesor en su sitio de trabajo.

Por otra parte otra falencia que existe en la actualidad en las comunicaciones de la
Universidad Industrial de Santander es la no interconexion de voz corporativa entre
sus sedes, lo que actualmente representa elevados costos en llamadas de larga
distancia teniendo en cuenta que el proceso administrativo es centralizado a
Bucaramanga, a partir de esto se visualiza la necesidad de convergencia en el canal
de comunicaciones que integre videoconferencia y voz por un mismo canal.

El alcance de este proyecto es dejar planteado el disefio requerido para la
interconexién de las sedes de la Universidad Industrial de Santander entre
Bucaramanga, Socorro, Malaga, Barbosa, Barrancabermeja, para lograr comunicacion
de Voz corporativa y Videoconferencia durante las 24 horas del dia, los 7 dias de la
semana, los 365 dias del afio. Esto a través de canales Frame-Relay en una
topologia en estrella con enrutadores Cisco, 4 camaras de videoconferencia punto a
punto y una multipunto.

* Trabajo de Grado.
Facultad de Ingenierias Fisico-Mecanicas, | ngenieria Electrénica, Magister Jorge H. Ramon.
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TITLE: DESIGN OF INTERCONNECTION OF THE HEADQUARTERS OF THE UIS
BY MEANS OF VIDEOCONFERENCE AND CORPORATE VOICE

Adriana Marcela Rodriguez Marin, Carlos Alberto Velandia™

Key words: Videoconference, Voice Over IP, Frame-Relay, H.323, Routing.

SUMMARY

The interactive communications of video are being used in many parts of the world for
academic activities at all level, at the same time they are an indispensable tool in the
managerial sector for the administration of business and their personnel's training.

In the case peculiar of the Industrial University Santander the necessity to cover some
classes in dependences different to that of Bucaramanga, presupposes the
displacement of professors until the headquarters in question where the time of wait in
the terminals and the displacement, among other, they are factors that reduce the
productivity of the professors of the university and therefore the level of the education
is affected, without keeping in mind the loss of the professor's readiness in its work
place.

Another disadvantage that exists at the present time in the communications of the
Industrial University of Santander is not the interconnection of corporate voice among
its headquarters, at the moment represents high costs in calls of long distance keeping
in mind that the administrative process is centralized Bucaramanga, starting from this
the convergence necessity is visualized in the channel of communications that
integrates videoconference and voice for oneself channel.

The reach of this project is to leave outlined the design required for the interconnection
of the headquarters of the Industrial University of Santander among Bucaramanga,
Socorro, Malaga, Barbosa, Barrancabermeja, to achieve communication of corporate
Voice and Videoconference during the 24 hours of the day, the 7 days of the week, the
365 days of the year. This through channels Frame-Relay in a topology in star with
routers Cisco, 4 cameras of videoconference point to point and a multipoint.

" Grade Work

" School of Physical-mechanical Engineerings, Electronic Engineering, Schoolmaster Jorge H.
Ramén.
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INTRODUCCION

Desde la invencion de los sistemas de Telecomunicaciones, uno de los primeros
tipos de informacién enviados siempre ha sido la voz. Con la revolucion
tecnoldgica de Internet se buscaron nuevas tacticas para el transporte de voz a

través de las redes de datos.

La convergencia de servicios es un factor preponderante hoy en dia, la reduccion
de costos y la optimizacion de recursos hacen que las empresas busquen
soluciones de comunicacion integrales. En el caso particular de la Universidad
Industrial de Santander su estructura centralizada crea la necesidad de interaccion
constante entre las diferentes sedes ubicadas en el departamento de Santander y
su principal en Bucaramanga, este hecho implica un elevado costo en llamadas
telefénicas de larga distancia a través de los operadores tradicionales para poder
llevar a cabo estos procesos.

Por otra parte, la falta de personal docente capacitado para cubrir las clases de
algunas materias en las sedes alternas obliga al desplazamiento de este,

disminuyendo asi su desempenio.

Diferentes instituciones del ambito nacional e internacional han optado por
aprovechar redes de datos para dictar clases virtuales y videoconferencia, de esta
manera se pueden realizar clases magistrales donde se da la oportunidad a los
alumnos de recibir cursos especializados desde sus aulas tradicionales, con la
ventaja de estar interactuando en tiempo real con el docente que puede
encontrarse a cientos de kilometros de distancia con la percepcion de tenerlo
presente. La Universidad Industrial de Santander como institucién educativa no
esta exenta de beneficiarse de estos avances tecnologicos.

18



El alcance de este proyecto es crear una vision mediante un disefio de las
opciones de mejoramiento que puede realizar la Universidad Industrial de
Santander en el area de Telecomunicaciones, aprovechando las ventajas del

mundo moderno con el fin de estar en linea todo el tiempo.
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1. DESCRIPCION DEL PROYECTO

Disefio de la interconexion de las sedes de la Universidad Industrial de Santander

para servicios de videoconferencia y voz corporativa.

1.1 OBJETIVOS

1.1.1 Objetivo General. Realizar el disefio de interconexiébn de voz vy
videoconferencia para las sedes de la Universidad Industrial de Santander de

Bucaramanga, Socorro, Barrancabermeja, Malaga y Barbosa.

1.1.2 Objetivos especificos:

% Realizar el disefio de interconexion multipunto para las sedes de la

Universidad antes mencionadas.

% Establecer las caracteristicas de los equipos de Videoconferencia

requeridos.

+ Determinar la marca de los equipos de enrutamiento necesarios para los

requerimientos de interconexion de acuerdo al disefio planteado.
% Verificar las especificaciones técnicas de las plantas actuales y de las
posibles actualizaciones con el fin de introducirlas al disefio de

interconexion de las sedes.

+ Determinar los requerimientos de ancho de banda actuales y los necesarios

para montar la nueva infraestructura de voz y videoconferencia.

20



1.2 JUSTIFICACION

Las comunicaciones interactivas de video estan siendo usadas en muchas partes
del mundo para actividades académicas a todo nivel, al mismo tiempo son una
herramienta indispensable en el sector empresarial para la gestion de negocios y

la capacitacion de su personal.

La videoconferencia posibilita la asistencia remota a sesiones de clase presencial,
a actividades especificas para alumnos a distancia o a desarrollar trabajo
colaborativo en el marco de la presencia motivada. La videoconferencia tiene unas
posibilidades educativas enormes, puesto que permite una interaccion
permanente, en tiempo real, con imagen y sonido entre diferentes puntos,
haciendo posible que, diferentes profesores, diferentes alumnos, diferentes
centros escolares, etc. participen en el proceso de comunicacion sin necesidad de
desplazamiento alguno. De entre la multitud de tecnologias de posible aplicacién
que posibilitan la interactividad en el campo de la formacion, la videoconferencia
es, sin duda, una de las que mayor futuro tiene en lo referente a ensefianza no
presencial. La videoconferencia es hoy por hoy la pieza fundamental para la
reduccion de costos en la gran mayoria de las empresas a nivel mundial. La
tendencia a nivel mundial es la de reducir cada vez mas el numero de viajes,

viaticos y costos hoteleros dentro de todos los niveles de las compaiiias.

En el caso particular de la Universidad Industrial Santander la necesidad de
cubrimiento de algunas catedras en dependencias diferentes a la de
Bucaramanga, presupone el desplazamiento de profesores hasta la sede en
cuestion en donde el tiempo de espera en los terminales y el desplazamiento,
entre otros, son factores que reducen la productividad de los profesores de la
universidad y por lo tanto el nivel de la educacion se ve afectado, sin tener en

cuenta la pérdida de la disponibilidad del profesor en su sitio de trabajo.
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Ensefar a través de videoconferencia supone, no obstante, un cambio en cuanto a
la metodologia tradicional aplicada en los sistemas presénciales de ensefianza.
Esta nueva tecnologia necesita formas distintas de interaccion, diferente
comportamiento fisico, distintas maneras de presentar la informacion y diferentes
formas de juzgar los mensajes que se puedan transmitir en ambas direcciones.
Por esto es necesario que los profesores se formen en el manejo de esta
tecnologia, que conozcan los elementos que la componen y, sobre todo, cuales

son los principales aspectos que tienen que tener en cuenta a la hora de utilizarla.

Finalmente una ventaja adicional de montar servicios de videoconferencia es que
una vez la Universidad Industrial de Santander se integre a Internet 2 podré
intercambiar informacién no solo de datos sino también de voz y video en su sede

Principal incluyendo sus demas sedes de Santander.

Por otra parte otra falencia que existe en la actualidad en las comunicaciones de la
Universidad Industrial de Santander es la no interconexion de voz corporativa
entre sus sedes, lo que actualmente representa elevados costos en llamadas de
larga distancia teniendo en cuenta que el proceso administrativo es centralizado a
Bucaramanga, a partir de esto se visualiza la necesidad de convergencia en el

canal de comunicaciones que integre videoconferencia y voz por un mismo canal.

La principal ventaja es que la VolP proporcionaria a las sedes de la Universidad,
comunicaciones gratuitas entre ellas. Ademas, la red de comunicaciones de la UIS
se veria enormemente simplificada, ya que los canales de voz entrarian a formar
parte de la planta telefénica de campus. En una llamada telefénica IP estamos
comprimiendo la sefial de voz y utilizamos una red de paquetes solo cuando es
necesario. Los paquetes de datos de diferentes llamadas, e incluso de diferentes

tipos de datos, pueden viajar por la misma linea al mismo tiempo aprovechando de
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esta manera el recurso del canal aun cuando se este utilizando Ila

videoconferencia.

El argumento inicial en favor de este modelo de redes se basa en la gran
presencia actual de las infraestructuras IP en los entornos corporativos de datos,
asi como en la suposicion de que parte de la capacidad de estas redes esta
siendo desaprovechada. Parece que nada hay mejor que emplear el ancho de
banda inutilizado para soportar el trafico de voz.

No obstante en la topologia actual de datos de la Universidad y la capacidad de
informacion que se transporta entre las sedes, presupone la necesidad de un
canal independiente que transporte la voz y las necesidades de Videoconferencia
teniendo como aditivo especial la necesidad que las comunicaciones sean
multipunto para asi permitir interconexion no solo con Bucaramanga sino entre las

diferentes sedes.
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2. MARCO TEORICO

2.1 ENRUTAMIENTO

2.1.1 Routers y comunicacién entre redes. Un ordenador solitario, sin conexion
con ningun otro, es una isla de informacién y de recursos que no resulta rentable,
especialmente cuando para el trabajo diario se precisa recurrir a diferentes fuentes

de datos.

De esto se dieron cuenta muy pronto las empresas, que solicitaron a las
compafiias de desarrollo de hardware y software un medio compartido de trabajo,
en el que diferentes estaciones de trabajo, servidores e impresoras pudieran
comunicarse entre ellos y compartir recursos. De este modo surgieron las

primeras redes de ordenadores.

Una red esta formada por una serie de estaciones de trabajo unidas entre si por
medios de transmision fisicos (cables) o basados en ondas (redes inalambricas),
coordinados por unas maquinas especiales, denominadas servidores, y por una
conjunto variable de dispositivos de trabajo, como impresoras, escaners, etc.
Ademas, existen diferentes dispositivos que afiaden funcionalidades a las redes,

como los routers, switches y hubs.

2.1.2 Pila de protocolos TCP/IP. Las diferentes maquinas que forman una red se
comunican entre si usando un medio compartido, pudiendo tener ademas cada
una de ellas caracteristicas propias, como componentes de hardware, sistemas

operativos y aplicaciones de usuario.

Para solventar estas diferencias se hizo necesaria la introduccién de una serie de

reglas que controlaran el acceso al medio compartido y la forma correcta en que
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las maquinas se debian comunicar y transmitir los datos, surgiendo con ello

diferentes protocolos de comunicacion y control.

En un principio, cada empresa desarrolladora implementé un sistema propio de
comunicacion de red, con una arquitectura y unos protocolos diferentes, por lo que
no fue posible, cuando se necesitd, unir redes de diferentes fabricantes.

Simplemente, no se entendian entre ellas, pues hablaban “idiomas” diferentes.

Intentando solucionar este problema, la ISO (Organizacion Internacional de
Estandares) cre6 un modelo de comunicacion para redes dividido en una serie de
niveles de trabajo, denominados capas, cada uno de los cuales se encargaria de
uno o mMAas aspectos concretos de la comunicacibn mediante una serie de

protocolos especificos.

Este modelo se llam6é OSI (Intercomunicacion de Sistemas Abiertos) v,
lamentablemente, no llegd a utilizarse en la practica, debido a que cuando se
publicé ya se habian desarrollado otros arquitecturas de comunicacion en redes
que funcionaban mas o menos bien, y que fueron las que al final se usaron y

extendieron.

De ellas, la mas conocida y usada en la actualidad es la arquitectura TCP/IP,
formada por un extenso conjunto de protocolos, cada uno de los cuales se
encarga de un aspecto concreto de la comunicacion entre maquinas en red.
TCP/IP se basa en un modelo de capas, al igual que OSI, pero mas reducido,

actuando cada protocolo en una de las capas del mismo.
El ndmero de capas en que se divide TCP/IP y el nombre de las mismas varia

segun el autor (recordemos que no es un estandar, si no una implementacion “de

facto”), pero podemos considerar la siguiente division:
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» Capa de Aplicacion: encargada de dar soporte de red a las aplicaciones de
usuario, convirtiendo los datos de estas a un formato estandar apropiado
para su transmision por red. En ella acttan protocolos como HTTP (web),
FTP (transferencia de ficheros) y SMTP (correo electrénico).

» Capa de Transporte: encargada de dividir los datos en unidades de
informacion de tamafio apropiado y de controlar la correcta transmision

l6gica de las mismas. Sus principales protocolos son TCP y UDP.

» Capa de Red: su mision principal es enrutar o dirigir los datos de una
maquina a otra, usando para ello el protocolo IP, siendo el responsable
principal del trafico de datos entre diferentes redes interconectadas.

» Capa de Enlace de datos: se ocupa de identificar los datos transmitidos
entre maquinas de una misma red y de controlar la validez de los mismos

tras su emisién y recepcion a través del medio fisico.

» Capa Fisica: responsable de la conversion de los datos a transmitir en

impulsos eléctricos o en ondas y de su transmision fisica.

Cada capa trabaja independientemente de las otras, comunicandose entre ellas

por medio de interfaces apropiadas.

2.1.3 Paquetes de datos. Cuando un host desea enviar una serie de datos a
otro, estos son convertidos a un formato de red apropiado (capa de Aplicacion) y
divididos en wuna serie de unidades, denominadas segmentos (capa de
Transporte), que son numerados para su correcto reensamble en la maquina

destino.
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Posteriormente, son pasados a la capa de Red, que les coloca las direcciones IP
de la maquina origen y de la maquina destino. Las unidades asi obtenidas se
conocen con el nombre de paquetes. Entonces son pasados a la capa de Enlace
de Datos, que les afiade las direcciones MAC de ambas méaquinas y un ndamero
calculado para la verificacion posterior de errores en el envio, pasando entonces a

denominarse tramas.

Por ultimo, las tramas son pasadas a la capa Fisica que las une en trenes de bits
apropiados para su transformacion en impulsos eléctricos o en ondas, que

posteriormente son enviados al medio.

Cuando los impulsos llegan a la maquina destino el proceso se invierte,

obteniendo la aplicacion receptora los datos en su formato original.
A pesar de que lo que se transmite por el medio fisico son impulsos eléctricos, se
suele hablar de paquetes transmitidos, ya que son las unidades de informacion

con entidad propia.

2.1.4 Comunicacion entre ordenadores en una red. Imaginemos una red

formada por varios host, como la representada en la siguiente imagen:

Figura 1. Red de computadores.

Si el host A (IP=210.23.5.14) se desea comunicar con el host C (IP=210.23.5.27),
construye sus paquetes de datos y la capa de Red les coloca su direccion IP
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(emisor) y la de C (destinatario), pasandolos a la capa de Enlace de Datos, que no
sabe la direccion MAC de C. Para averiguarla, envia un mensaje a todos las
maquinas de la red, conocido como peticidbn ARP, preguntando cual es la direccién
MAC correspondiente a la IP 210.23.5.27. Las peticiones ARP son de tipo
broadcast, es decir, peticiones que son enviadas a todos y cada uno de los

equipos en la red.

La pregunta llega a todas las maquinas, pero solo C contesta, enviando una
respuesta con su direccion MAC. Entonces, A aflade ambas direcciones MAC a

los paquetes y los pasa a la capa Fisica, que lo transmite al medio.

2.1.5 Comunicacién entre ordenadores en dos redes. Imaginemos ahora que
el host C (IP=190.200.23.5) no se encuentra en la misma red que A
(IP=210.23.5.14). Cuando éste envie el broadcast preguntando la direccion MAC
de C nadie le respondera, por lo que, si no se hace nada al respecto, la

comunicacion entre ambas maquinas resultara imposible.

Los encargados de solucionar este problema son unos dispositivos de red
especiales, llamados routers, que conectan dos o mas redes, sirviendo de enlace
entre ellas. Los routers trabajan en la capa de Red, encargadndose de encaminar o

enrutar paquetes de datos entre maquinas de redes diferentes.

Figura 2. Router Cisco 1601

Router Cisco 1601-R
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Para poder funcionar de esta forma deben pertenecer a cada una de las redes que
conectan, como si fueran un host mas de las mismas. De esta forma, un router
gue conecte dos redes debe tener una tarjeta de red diferente para cada una de
las redes y, consecuentemente, dos direcciones MAC diferentes. También debe
tener asignada una direccion IP en cada una de las dos redes, ya que si no seria

imposible la comunicacion con las maquinas de las mismas.

El esquema de dos redes conectadas por un router podria ser el representado en

la siguiente imagen:

Figura 3. Red conectada con router.

lIl :
Hi

rguter

[- | } [-+datc' @—hd;;;g

Ahora, cuando un host envia una peticion ARP para averiguar la direccion MAC
correspondiente a una IP dada y no es respondido por ningun equipo de su red,
envia los paquetes correspondientes a un router que tiene configurado para este

tipo de envios, denominado gateway por defecto.

Una vez que el router recibe los paquetes de datos utiliza un pardmetro especial,
denominado mascara de red, que sumado légicamente a la direccién IP destino le
da la red a la que pertenece el host buscado. Pasa entonces los paquetes a la red
a la que pertenece C, haciendo una nueva peticion de broadcast preguntando la
MAC de C. Este le responde, y entonces el router le envia los paquetes

directamente. Si C desea responder a A, el proceso se invierte.
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Este proceso es necesario realizarlo sélo una vez, ya que en esta tanto los host A
y C como el router anotan las parejas de direcciones MAC-IP en unas tablas
especiales, denominadas tablas de enrutamiento, que usaran en envios de datos

posteriores para enrutar los paquetes directamente.

Resumiendo, los routers son los principales responsables de la correcta
comunicaciéon entre maquinas de diferentes redes, encargandose en este proceso

de enrutar correctamente los paquetes de datos.

2.1.6 Cbémo funciona un router. Los routers son dispositivos de red que
raramente se encuentran aislados entre si. Al contrario, suelen estar
interconectados, formando una especie de “telarafia” que hace posible el trafico de

datos entre redes separadas fisicamente.

Tomando como ejemplo la Red de redes, Internet, cuando un ordenador envia una
serie de paquetes de datos a otro situado en otra ciudad o pais, estos son
encaminados de router a router a lo largo del camino entre ambas maquinas.
Cada paso de un paquete de un router a otro se denomina “salto”, y el principal
objetivo de todos y cada uno de los routers que intervienen en la transferencia del
paquete es que éste llegue a su destino en el menor numero posible de saltos, por

la mejor ruta posible.

Para poder realizar esta tarea, los routers se comunican constantemente entre si,
informandose de las rutas bloqueadas, de las maquinas intermedias que se
encuentran caidas o saturadas de trafico, aprendiendo con ello cuél es el router

idéneo para enviarle los paquetes recibidos.

Si consideramos ahora el caso de un router segmentando una red local (LAN),
aungue ahora no debe enviar los paquetes a otro router, si que tiene que saber

por qué puerto debe enviar los datos para que lleguen a la maquina local destino.
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Esta habilidad de “saber” a donde tienen que enviar los paquetes de datos que
reciben la consiguen almacenando en su interior una tabla especial, conocida
como tabla de ruteo, en la que van anotando las direcciones IP de las maquinas

que se comunican con él y el puerto por el que esta accesible esa maquina.

Asi, cuando a un router llega un paquete, mira en su tabla de ruteo. Si esta en ella
referenciada la direccién IP de la maquina destino, también lo estara el puerto por
el que ésta es accesible, con lo que envia por él el paquete. En caso de no estar la
IP en la tabla, manda una peticion de respuesta por todos los puertos,
preguntando en cual de ellos se encuentra la maquina destino, y una vez obtenido
el puerto de acceso, ingresa la nueva pareja IP/PUERTO en su tabla de ruteo, con

lo que los proximos paquetes para esa maquina los enviara directamente.

Podemos buscar una analogia del funcionamiento de los routers con el de las
oficinas de correos. Cuando enviamos una carta desde Mérida (Badajoz) a Linares
(Jaén), ésta llega en primer lugar a la oficina local de Mérida, que la reenvia a la
de Badajoz, que a su vez la manda a la de Jaén, que la remite a la oficina de
Linares, que hace la entrega. Si la oficina de correos de Jaén esta cerrada por
obras, la de Badajoz la enviara a la de Madrid, que la remitira a la de Andujar, que
a su vez se encargara de mandarla a la de Linares, haciendo ésta de nuevo la
entrega. Cierre la oficina que cierre, siempre se encontrard un camino para

entregar la carta.

Para evitar mantener en su tabla direcciones IP que hayan quedado obsoletas,
cada cierto tiempo borra aquellas que no tienen actividad y las que, tras enviarles
paquetes, no han respondido. Esto lo consiguen manteniendo “conversaciones”
entre ellos, en unos lenguajes especiales denominados “protocolos de

enrutamiento”.

Tabla 1. Enrutamiento simple.
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Destino Métrica | Interfase

210.100.12.0 |0 EthernetO
210.100.12.5 |0 EtehernetO
192.80.26.13 |8 Serial0
135.0.25.124 |5 Serial 1

2.1.7 Componentes basicos de un router. Basicamente, podemos considerar un
router como un ordenador especial que funciona solo en las tres primeras capas de
la arquitectura TCP/IP, al que se la han eliminado una serie de componentes
fisicos y funcionalidades légicas que no necesita para su trabajo, mientras que se
le han afiadido otros componentes de hardware y de software que le ayudan en su

trabajo de enrutamiento.

Como todo ordenador, un router necesita un sistema de arranque (bootstrap),
encargado de realizar un chequeo del resto de los componentes antes de pasar el

control a un sistema operativo (Cisco I0S, en el caso de los routers Cisco).

El sistema de arranque se almacena en una memoria ROM (Read Only
Memory=Memoria de Solo Lectura), junto con una parte basica del sistema
operativo, la que toma el control inicialmente, mientras que el cuerpo principal de
éste se almacena en una memoria especial, de tipo FLASH, que se puede borrar y
reprogramar, permitiendo con ello las actualizaciones necesarias. El contenido de
la memoria Flash se conserva en caso de cortes de energia o durante los reinicios

del router.

Por otra parte, las funcionalidades operativas de los routers son configurables

mediante una serie de instrucciones escritas en un fichero de texto, denominado

32



archivo de configuracion, que se almacena en un modulo de memoria de tipo
NVRAM (No Volati RAM), cuyo contenido se conserva durante un corte de

energia o si se reinicia el equipo.

Una vez inicializado un router, el fichero de configuracion es cargado en una
memoria RAM (Random Access Memory=Memoria de Acceso Aleatorio), desde la
qgue se va ejecutando el conjunto de 6rdenes en él contenido. También se
almacenan en esta memoria las tablas de enrutamiento, encargadas de almacenar

los puertos del router por los que son accesibles las diferentes maquinas.

Por ultimo, el router posee una serie de puertos o interfaces fisicas, puntos de
conexion del mismo con las diferentes redes a las que esta unido, y a través de los
cuales se produce la entrada y salida de datos al equipo. El nimero de interfaces

depende del tipo y funcionalidades del router (y de su precio, claro).

Figura 4 Router multipuerto Cisco 2611.

Router multipuerto Cisco 2611

2.1.8 Tipos de routers. Los tipos de router a usar en una red varian dependiendo
del tipo de ésta, del nimero de usuarios y de la funcion o funciones que deba
desempeniar, pudiendo variar mucho la complejidad y el precio de ellos en funcién
del tipo elegido.

Si gueremos segmentar nuestra red en diferentes subredes, nos hara falta un

router de segmentacion, con tantos puertos Ethernet como subredes queremos
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crear (mas los de enlace con otros routers), siendo siempre conveniente que nos
sobren puertos, con vista a futuras ampliaciones en la red. Cada subred utilizara
luego un hub concentrador o un switch para dar acceso a sus clientes individuales.
Podemos desear un ancho de banda dedicado para un numero elevado de
equipos individuales, prescindiendo asi de los hubs. Necesitaremos entonces un
routers de concentracion, que precisa aun mas puertos Ethernet, aunque no suele

ser necesario que sean de alta velocidad de transmision.

Para conectar una red corporativa a Internet necesitaremos un router de frontera,
gue actuara como gateway de la red interna, recogiendo todos aquellos paguetes

de datos destinados a maquinas externas.

En caso de tener que conectar dos redes WAN o dos segmentos de red en
sucursales o campus diferentes, necesitaremos un routers de backbone, que
proporciona transporte optimo entre nodos de la red, con interfaces de alta
velocidad que proporcionan un elevado ancho de banda. Generalmente estaran

basados en tecnologia de fibra Optica.
Por dltimo, también es posible al acceso a redes inalambrico a redes mediante
routers con tecnologia wireless, un medio practico de liberar los equipos de las

limitaciones de los cables fisicos.

Figura 5. Router Wireless



Router wireless Barricade TOD4AWEBR

2.1.9 Protocolos de enrutamiento. Hemos visto antes que los routers mantienen
unas tablas de enrutamiento, en las que van anotando las direcciones IP de las

maquinas destino y los puertos adecuados para darles salida de forma optima.

Los routers suelen encontrarse interconectados entre ellos, pasandose los
paquetes de datos de uno a otro, hasta llegar a la maquina destino. Como cada
router tan solo es responsable de las maquinas directamente conectadas a él
(incluyendo los routers vecinos), se hace necesario un mecanismo que permita a
los routers comunicarse entre si, para evitar que cada uno tenga en sus tablas

registros invalidos.

Esto se consigue por medio de una serie de protocolos de enrutamiento,
responsables de que los diferentes routers mantengan sus tablas de enrutamiento
acordes, obteniéndose una red convergente. Con ello se consigue, por ejemplo,
qgue si un ordenador o un servidor se apaga en una red, los routers sepan que ya
no estad accesible, evitando el envio de datos que no llegaran a su destino, y
disminuyendo con ello el tréfico de red.

Para mantener las tablas de enrutamiento actualizadas, un router pueden mandar
a los routers vecinos una copia de su tabla cada determinado periodo de tiempo
(enrutamientos por vector de distancia) y también cuando alguna maquina en su
red sufre algun cambio (enrutamiento por estado de enlace). Depende del

protocolo de enrutamiento con que funcione.
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Existen diferentes protocolos de comunicacion entre routers, cada uno de los
cuales utiliza mecanismos propios para conseguir la convergencia en la red y para
determinar el mejor camino que puede seguir un paquete de datos en su viaje
hasta la maquina destino, y cada uno utiliza un sistema de determinacién de mejor

ruta (métrica) diferente.

Segun su misibn en una red podemos diferenciar dos tipos principales de
protocolos de enrutamiento: los protocolos de gateway interior (IGP), encargados
de la comunicacion entre routers de una misma red, entre los que destacan RIP e
IGRP, y los protocolos de gateway exterior (EGP) o de frontera, encargados de la

comunicacion entre routers de redes diferentes.

Entre los mas importantes protocolos de enrutamiento podemos destacar los

siguientes:

RIP (Protocolo de Informacion de Enrutamiento), es un protocolo de enrutamiento
por vector de distancia que calcula las distancias hacia la maquina destino en
funcién de cuantos routers debe atravesar un paquete para llegar a su destino
(saltos), enviando cada paquete de datos por el camino que en cada momento
muestre una menor distancia. RIP actualiza las tablas de enrutamiento a intervalos
programables, generalmente cada 30 segundos. Es un buen protocolo de
enrutamiento, pero necesita que constantemente se conecten los routers vecinos,

generandose con ello una gran cantidad de tréafico de red.

IGRP (Protocolo de Enrutamiento de Gateway Interior), desarrollado por Cisco
System, es un protocolo de enrutamiento por vector de distancia que usa una
métrica compuesta basada en diferentes variables de red, como ancho de banda,
unidades maximas de transmision (MTU), confiabilidad, etc. Envia actualizaciones

de las tablas de enrutamiento cada 90 segundos.
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EIGRP (Protocolo de Enrutamiento de Gateway Interior Mejorado), protocolo mixto
basado en IGRP, basado en una métrica de vector distancia, pero que manda
actualizaciones de las entradas de las tablas que han cambiado por haber sido

alterado el estado de alguna maquina de su red.

OSPF, protocolo puro de entado de enlace, que calcula las rutas mas cortas y
accesibles mediante la construccion de un mapa de la red y el mantenimiento
unas bases de datos con informacién sobre su sistema local y sobre los vecinos.
Cuando una maquina de su sistema cambia, se envia esa entrada de la tabla a los

routers vecinos.

El protocolo de enrutamiento a elegir en cada caso depende del tipo de red (LAN,
WAN, etc.), de su topologia y del uso de la misma, siendo posible en la mayoria

de los casos configurar varios protocolos en un mismo router.

2.2 PROTOCOLO FRAME-RELAY

Frame Relay es una interfaz de redes. Es aproximadamente analoga a una
version reducida de X.25 con una interfaz conmutadas por paquetes de velocidad
variable entre 56 Kb/s y 45 Mb/s. Como X.25, Frame Relay multiplexa
estadisticamente paquetes o tramas hacia destinos diferentes con una sola
interfaz. Esta orientada a la conexion, lo que significa que un circuito virtual debe
estar configurado para comunicaciones. Esto se hace tipicamente mediante un

enlace de senalizacion en banda.

No existe nada en los estandares que diga que una red Frame Relay debe se una
red rapida por paquetes. Frame Relay podria ser una interfaz usada por una red
rapida SMDS por paquetes. Los estandares de Frame Relay establecen pocas

premisas.
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Existen algunas implicaciones debidas al disefio de la interfaz. La interfaz no
intenta corregir errores, no existen vias para la retransmisién de datos, lo cual
implica que Frame Relay no ejecuta una retransmisibn de mensajes
contaminados. Los protocolos de redes locales que Frame Relay esta disefiando,
tiene ya incluidas rutinas de correccion y retransmision de mensajes
contaminados. Los protocolos de redes locales que Frame Relay esta disefiando,
tienen ya incluidas rutinas de correccion y retransmision por lo que realizar de
nuevo todo ese trabajo en las capas de red es ineficiente y redundante. Aunque
es inevitable que las interfaces Frame Relay sean eventualmente colocadas en
arquitecturas de red que dispongan de reconocimiento de mensajes y entrega
confiable, hacer esto anularia una de las ventajas clave de Frame Relay. La
ausencia de mecanismos de correccion de errores de transmision es un beneficio

gue conduce a un mejor desempefio de la red.

Otra implicacion de Frame Relay y del amplio soporte industrial que ha acumulado
en poco tiempo, es que existira un buen grado de compatibilidad entre redes
publicas y privadas. Las arquitecturas de redes hibridas publicas / privadas daran
a los administradores de redes mas herramientas para afrontar efectivamente los

retos de ingenieria que impone su trabajo.

En palabras mas simples, Frame Relay es un servicio rapido de conmutacion de
paquetes de longitud variable, para transportar datos sobre areas extensas. Es
una evolucion de X.25 que tiene la ventaja de una transmision de mejor calidad,
con mayor rapidez y reduciendo el encabezado de chequeo de errores. Frame
Relay soporta tasas de transmision de hasta 2 Mb/s. Esta controlado por los
estandares ANSI T1.617 anexo D y por el UIT-T Q.933 anexo A. El foro de Frame
Relay esta trabajando en una alta capacidad de 45 Mb/s para la interfase red-red.

Frame Relay tiene servicios con conexiones permanentes y conexiones virtuales

conmutadas (PVC y SVC). Los elementos tipicos de la red Frame Relay son: los
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dispositivos de acceso a Frame Relay (FRAD) y los conmutadores de Frame
Relay (FRS).

Permite la implementacion de servicios de acceso por demanda, reduciendo
costos en la transmision de rafagas de datos. Los usuarios pagan por el cargo de
una Tasa de Informacién Convenida o Compromiso CIR baja, pudiendo enviar

datos a tasas mucho mayores cuando lo necesiten.

La mayoria de las implementaciones de FR son una alternativa de bajo costo para

las conexiones de lineas alquiladas y otras redes de datos.

Las aplicaciones WAN de Frame Relay son muchisimas a nivel mundial. Los
estandares de la interaccion de FR/ATM estan muy avanzados ya que el
despliegue de ambas tecnologias esta marcado por una rapida expansion, que
forza su interaccion; y, los Foros de Frame Relay y ATM han cooperado para
producir un acuerdo comun. Este acuerdo permite el disefio de las unidades de

interaccion FR/ATM inter operables.

Las funciones de interaccion IWFs que traducen FR a ATM y viceversa estan
definidas en las Rec. UIT-T 1.555 y en el acuerdo de implementacion del Foro de
Frame Relay, FRF.5 de diciembre 20 de 1994.

2.2.1 ¢Por qué usar “Frame Relay”?. La razoén principal para usar Frame Relay
es obtener una mejor conectividad entre redes de area local por un precio menor.
Cambiar los componentes de las redes a Frame Relay es un proceso
relativamente simple, Frame Relay usa la infraestructura de comunicaciones
existente; a menudo se trata tipicamente de una actualizacion del “software” de los
enrutadoes, y una actualizacién menor del “software” y del “hardware” de algunos

conmutadores de paquetes.
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Los servicios publicos de Frame Relay pueden constituir un reemplazo (con
ventajas en los costos) de las lineas dedicadas, o pueden ser una buena interfaz
para ser usada sobre estas lineas. Los servicios publicos de Frame Relay podrian
permitir la justificacion de un enlace con localidades remotas que de otra forma
quedarian incomunicadas. Frame Relay ofrece ahorros inmediatos a los usuarios
de multiplexadores, porque ofrece un mejor control sobre su ancho de banda y
costos menores, gracias a un mejor uso de la linea. Frame Relay permite un
mejor desempefio y menos lastre en las tareas de interconexion de redes de area

local.

2.2.2 Estructura de trama. Parte del atractivo de Frame Relay es su estructura
directa. Una trama de Frame Relay puede ser enviada sobre cualquier enlace
serial de bits. Cada trama esta delimitada por dos secuencias de bit de
011111110, llamadas banderas (“flags”), cuya unicidad en el caudal de bits esta
garantizada. Solo puede existir una bandera entre tramas. Al igual que en otros
protocolos tipo HDLC orientados hacia el bit, los circuitos de envio y recepcion
insertan ceros en el caudal de bits luego de cualquier sucesion de cinco unos
consecutivos para mantener la irrepetibilidad de la secuencia bandera. Otra
secuencia especial (siete unos seguidos) se emplea para sefialar el aborto de la

trama.

Aparte de los datos del usuario, existen solo dos campos en una trama: el
encabezado y cola. El encabezado viene después de la bandera de inicio y
contiene la direccion, llamada ldentificador de Conexion del Enlace de Datos
(“Datos Link Connection Idetifier”, DLCI), ademas de algunos bits de sefalizacion.

El otro campo se llama Secuencia de Verificacion de Trama (“Frame Séquense
Check”, FSC), la cual es una comprobacion de redundancia ciclica UIT-T (CRC
16) que representa la suma del contenido total de la trama (incluyendo la DLCI).
La secuencia de verificacion de trama se usa para determinar si la trama ha sido

corrompida durante la transmision. No existe ningdn campo de longitud; la
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longitud de una trama se deriva del numero de byte/octetos enviados entre dos
banderas. En una trama puede haber hasta 8 Kbytes de datos del usuario,

aunque algunas redes pueden tener limites inferiores.

Figura 6. Estructura de trama Frame-Relay

Estructura de trama

Direccidn MSBE
Direccion LSB

Campos de datos del usuario
(nimero entero de octetos)

Secuencia de verificacién de trama (FCS5) (msb)

Secuencia de verificacion de trama (FCS) (Isb}
Bandera
0 1 l I 1 (0

msb = bit mas significativo
Ish = bit menos significativo

La direccion numérica especificada para una trama por la DLCI identifica hacia
cual circuito va dirigida, y por el numero del circuito, la red Frame Relay conoce
tanto el origen como el destino de la trama. Estas son las tres variantes del
identificador de conexién de enlace de datos (DLCI): 2 bytes, 3 bytes y 4 bytes. El
bit menos significativo de cada byte de encabezado se hace cero para indicar una
extension hacia el préximo bit, y si es uno, esto quiere decir que se trata del Gltimo
byte del encabezado. Cada byte afiade progresivamente mas espacio para la

direccidon. La variante usada mas comunmente es la de 2 bytes.

41



Figura 7. Formato DLCI.

DLCI de 2 bytes
{segmento superior DLCI) CIR EAD Formato de direccidn
(segmento inferior DLCI) FECM | BECHN DE EA 1 por defecto 2 bytes

DLCI de 3 bytes

tsegmento superior DLCI) CR EAD Formato de direccion
DLCI FECH | BECHN DE EA D de 3 bytes
(segmento inferior DLCI) DiC EA 1

DLCI de 4 bytes

{segmento superior DLCI) CR EAD Formato de direccion
DLCI FECM | BECN | DE EA D de 4 byles
DLCI EA D
(segmento inferior DLCI) DiC EA 1

En el encabezado existen tres bits dedicados a especificar la informacion de
congestion. Elegible para Descartar (“Discard Eligible, DE), Notificacion de Error
por congestién hacia Adelante (“Forward Error congestion Notification”, FECN) y
Notificacion de Error por congestion hacia atrds (“Backward Error congestion
Notifiaction”, BECN). En la variante de 2 bytes de la DLCI, se deja un espacio de
10 bits para la direccion, lo cual significa que cualquier nodo puede mantener
hasta 1024 conexiones activas. De estas, la superior y la inferior se reservan para
sefalizacion y otros usos. Un circuito virtual especial (el Circuito 0) se usa para

transferir informacion de sefalizacion.

Debido a razones histdricas, algunos equipos antiguos emplean la direccion 1023

para sefalizacion.

2.2.3 Historia de Frame Relay. Frame Relay provino originalmente de trabajos

en ISDN. Se pensd que se emplearia en canales Portadores de 64 Kb/s con
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sefalizacion en el canal D del sistema ISDN. Algunos de los conceptos de Frame
Relay fueron tomados de cuatro fabricantes: Cisco Systems, Northern Telecom.,
DEC y Stratcom, quienes presentaron una variante reducida que ha sido bautizada
como Interfaz de Manejo Local (“Local Management Interface”, LMI).

Figura 8. Evolucion de Frame- Relay

Evolucion de los estandares “Frame Relay”

Antigue NT
Comité prototipo DEC
11 N ¢ N csco- LMl +—N — ;1_51?[]
T1.6xx Siratacom BX0
AMNSI
Comiteé ___' ___' ___' Q922
T1 WT-T e

Mientras que los estandares originales ANSI para relevadores de trama (“Frame
Relay”), T1.617 y T1.618, manejaban soélo redes SVC, la version reducida LMI
proponia una alternativa PVC mucho mas simple. La interfaz LMI gand
popularidad industrial rapidamente engendrando su propio cuerpo de
pseudocodigo estandares industriales a través del Foro de “Frame Relay”. Esta
popularidad garantiz6 su incorporacion a los estandares. Luego de cambios
menores (principalmente se traslado el circuito de sefalizacion del 1023 al 0), LMI

fue adoptado como el Anexo D de T1.617 y su correspondiente Q.933 del UIT-T.

Todas las redes “Frame Relay” disponibles ahora se basan en PVC, pero a
medida que las redes vayan creciendo, estas conexiones permanentes deberan

cambiarse a una operacion mas dinamica tipo SVC (Conexiones Virtuales



Conmutadas). La tecnologia SVC se encuentra ya avanzada por parte de muchos

fabricantes de equipos.

Figura 9. Estandares Frame-Relay.

Estindares “Frame Relay”

UIT-1

1.122 Estructura para proporcionar Serwicios Adicionales de Portadora en Modo de
Paquete.

Q.922 Especificaciones de la Capa de Enlace de Datos ISDN para Servicios de
Portadora en Modo de Trama.

2.933 Especificacion de Sefalizacion ISDN para Servicios de Portadora en Modo de
Trama.

ANSI

TLE0E Servicios de Portadora con Relevo de Trama.

TILEOG Manejo de Congestion.

TLE17 Especificacion de Sefalizacion para Servicios de Porladora con Relevo de Trama.

TIL&18 Aspectos Cenfrales del Protocolo de Trama para uso en Servicios de Portadora

con Relevo de Trama.

2.24 Redes PVC. En una red PVC los circuitos son configurados por
operadores, siendo aquellos practicamente permanentes. La informacion de
sefalizacion que debe ser distribuida consiste en una actualizacion del estado de
los circuitos desde la red hacia los nodos terminales. De esta forma la red puede
notifica a los usuarios de la incorporacion de nuevos circuitos o de la eliminacion
de los antiguos. La informacién de estos(“status”) es distribuida a través de un
procedimiento de control mediante una funcién de autoprueba de calidad de la

sefal que se denomina “heartbeat polling”.



Figura 10. Autoprueba de calidad de Frame-Relay.

“Heartbeat Poll” de dispositives PVC

Peticidén del estado
_’ .
Estado
Estado del circuite
Conexién 50 OK

Conexién 41 NUEVO
Conexién 3 DESCONECTADO

Red “Frame Relay™ .

Figura 11. Sefalizacién PVC
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Es responsabilidad de los nodos terminales el pedir periodicamente a la red la
informacion de estado (tipicamente cada 30 segundos). La red responde a los
mensajes de STATUS — ENQUIRY del nodo terminal con un mensaje de STATUS.
Si transcurre un cierto numero de ciclos de peticién de estado sin recibirse ningun
mensaje de STATUS — ENQUIRY, la red declara “muerto” al enlace respectivo,
hasta que las peticiones se restablezcan. De forma similar, si la red tarda
demasiado en responder con un mensaje de STATUS, el nodo terminal del

usuario declara “muerto” al enlace.



Figura 12. ESTADO “STATUS”
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Puesto que “Frame Relay” no garantiza una entrega confiable, se debe seguir una
serie de pasos para asegurar que la informacién de estado ha sido recibida en el
nodo del usuario. Esto se hace para evitar situaciones tales como las que

ocurririan con la eliminacién de un circuito y la incorporacion de uno nuevo bajo el
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mismo numero, mientras que la informacion de STATUS se ha perdido en transito;

lo cual dejaria al usuario con la posibilidad de una conexién incorrecta.

La entrega confiable se logra mediante el intercambio de las secuencias
numeéricas del Elemento de Informacion (IE) KEEP_ALIVE_SEQUENSE.

Existen dos secuencias de numeros en el IE KEEP-ALIVE, uno con la secuencia
del mensaje actual, y otro con la Ultima secuencia recibida por el otro extremo del
enlace. Siguiendo la pista a estas dos secuencias numéricas, la red puede
detectar si ha ocurrido la pérdida de la informacion de sefalizacion y reenviarla o
tomar cualquier otra accidon correctiva que fuese necesaria (suspender la
incorporacion de nuevos circuitos con direcciones liberadas recientemente por la

eliminacion de otros).

El usuario puede elegir entre dos formas del mensaje de STATUS. Una de ellas
es un mensaje breve para simplemente intercambiar las secuencias numeéricas y
mantener vivo el enlace, y la otra es un mensaje completo del estado, con un
elemento de informacion (IE) para cada circuito que esta conectado en ese
instante a la red. Cada uno de estos IE de PVC_STATUS contiene informacién
importante relativa al circuito, como por ejemplo su estado de congestion , la
velocidad para la cual ha sido configurado y si se trata de un circuito nuevo o
eliminado. La red tiene la opcién de responder con un mensaje completo de
estado, aun si el usuario pidié s6lo el mensaje corto, si existiese la necesidad de

informarle sobre adiciones o eliminaciones importantes.

2.2.5 Redes SVC. Mientras que las redes PVC son sencillas de implementar,
existen limitaciones inherentes a su disefio que las hacen indeseables en redes de
mayor tamafio. Por esta razon la tecnologia “Frame Relay” SVC esta

estandarizada y en desarrollo.
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La sefalizacion SVC se parece a la sefializacion ISDN para llamadas telefénicas.
Consiste en dos capas, enviadas sobre la direccién 0 de la DLCI. En la capa dos,
un protocolo llamado Procedimientos de Acceso al Enlace para Tramas (“Link
Access Procedures for Frames”, LAPF) asegura la confiabilidad de la entrega de
los mensajes de sefalizacion. LAPF es un protocolo basado en estado que

reconoce la recepcion de todos los mensajes y puede regular el trafico.

La capa que estd por encima de LAPF transmite los mensajes del circuito. Para
preparar o eliminar circuitos, se intercambia una secuencia de mensajes entre los
elementos de la red. EIl diagrama anterior describe brevemente los intercambios
requeridos. Algunos campos del mensaje (IE) especifican, por ejemplo, lo relativo
a la velocidad de informacion en el circuito, o cual direccion DLCI preferiria
emplear el usuario para el circuito. Es potestad de la red tomar la decision final
sobre qué pardmetros son concedidos, los cuales son especificados en el mensaje
de respuesta CONNECT.

2.2.6 PVCs versus SVCs. Los PVCs son sencillos de implementar, pero a
medida de que crece la complejidad de la red se incrementa la cantidad de
esfuerzo por parte de los operadores y los recursos de conmutacion necesarios
para mantener controlado el crecimiento de la red. Desafortunadamente, la
sefalizacion SVC sufre de las mismas complicaciones de implementacion que
hacen que el “software” ISDN es complejo y dificil de probar. El desarrollo de SVC

es una aplicacion primordial de los probadores de protocolo para “Frame Relay”.

2.2.7 Congestion. Como se menciono antes, tres bits en la DLCI se destinan a la
notificacion y el manejo de la congestion. La congestidn es una consideracion
importante en redes “Frame Relay”. Ademdés de la ausencia de mecanismos de
correccion de errores, otra consecuencia béasica de la remocion del lastre asociado
a las arquitecturas de almacenamiento y reenvio de paquetes, es la ausencia de

cualquier tipo de mecanismo implicito de control de flujo.
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En una red “Frame Relay”, la Unica respuesta que puede dar la red al fenbmeno
de la congestion es enviar la notificaciéon de congestion a los nodos afectados y
descartar una parte de los datos. A medida que los nodos terminales se hacen
mas inteligentes, es mas facil implementar mecanismos de prevencion de
congestidbn mas cercanos al “software” de aplicacion que esta generando el tréfico.
Es dificil regular el trafico de una red local sin conocer las aplicaciones que estan
involucradas. Es el “software” de aplicaciébn quien mejor sabe cémo reducir sus

demandas sobre la red.

Por esta razon, las redes “Frame Relay” modifican los bits FECN (Notificacién de
Error por congestion hacia delante) y BECN (Notificacion de Error por Congestion
hacia Atras) de las tramas en circuito para indicar cuando esta verificandose una
situacion de congestion en algun lugar en el camino de un circuito virtual. El bit
FECN notifica al receptor que el circuito del cual provino la trama esta sufriendo de
congestion en la direccion de entrada, de forma que el receptor pueda intentar
disminuir sus solicitudes de datos a la fuente. EIl bit BECN notifica al receptor de
una trama que los datos que estad enviando en la otra direccion de ese circuito
estan experimentando congestion, de manera que el equipo transmisor puede

reducir su tasa de envio.

El otro bit que puede ser usado en situaciones de congestion es el bit de Eleccién
de Descargo (DE). Los nodos terminales pueden voluntariamente colocar este bit
en el trafico saliente para indicar cuales bloques de datos son menos importantes
y por lo tanto pueden ser los primeros en descartarse (datos como los relativos a
la actualizacion de la s rutinas de enrutamiento, los cuales pueden perderse sin
mayores consecuencias). Se supone que la red hara lo posible por descartar las
tramas sefaladas por el bit DE antes que las otras.
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Desafortunadamente, esta filosofia de disefio no se ajusta del todo con los
protocolos de redes actuales, cuyo disefio no contempla el concepto de
congestion. Tipicamente, la interfaz de red en la que se emplea “Frame Relay” es
un enrutador multiprotocolo que no tiene ninguna comunicacion real con el

“software” de aplicacion que esta generando el tréafico.

Mas grave es que la respuesta tipica de un protocolo LAN a una pérdida de datos
sea transmitir aln mas datos. Esto significa que una red que descarta trafico LAN
podria incrementar el trafico. A menos que la red sea cuidadosamente disefiada
para evitar situaciones de congestion, el descarte por congestion en cantidades
suficientes podria disparar una condicién en la que la red transmita cada vez
menos datos efectivos, al provocarse mas y mas retransmisiones. No obstante,
empleando instrumentos de prueba apropiados para supervisar la congestion y
disefiando cuidadosamente el ancho de banda a ser empleado, esta situacion

deberia ser muy poco frecuente.

2.2.8 Tarifacion. El disefio de la red y el bit DE también entran en juego en la
tarifacion de “Frame Relay”. Todos los esquemas conocidos de tarifacion
relacionan el precio del enlace a un concepto llamado Tasa de Informacion
Compromiso (“*Commited Information Rate”, CIR). La CIR de un enlace es la
cantidad de datos cuya entrega esta garantizada por la red (sin descartar nada)
sobre un periodo de tiempo. La informacion que se envia a la red se cobra en
funcion de la CIR especificada para el circuito. Si se transmiten mas datos que la
CIR especificada en un intervalo de tiempo especifico, este exceso de datos es
marcado con el bit DE al entrar en la red. La red todavia intentara entregar este
exceso hasta un cierto punto (llamado a veces Tasa de Informacion), después del
cual los datos seran descartados hasta el inicio del préximo intervalo de medicion.
Esta capacidad de un enlace e enviar ocasionalmente mas datos se llama

Capacidad de Rafagas de Exceso (Excess Burst Capacity).
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Este esquema implica que la tasa de informacion compromiso (CIR) de un circuito
seria menor que la tasa de transmision fisica del enlace, de forma que las rafagas
por encima del CIR aun puedan ser transmitidas. No obstante, hacer a la tasa de
informacion compromiso (CIR) igual a la tasa de transmision (es decir, anular la
capacidad de manejar rafagas) no esta excluida. Tampoco se excluye que la CIR
agregada de todos los circuitos conectados a un enlace exceda la tasa fisica de
transmision, haciendo imposible que todos los circuitos ejerzan su CIR completa al

mismo tiempo.

2.3 VOZ SOBRE IP

Tradicionalmente la transmision de la voz y los datos se ha realizado a través de
redes diferenciadas. En la actualidad se estima que el trafico de datos crece a
una velocidad diez veces superior al trafico de voz, al tiempo que se observa un
proceso de convergencia para que sea una unica red la que soporte la transmisién
de voz, datos y video. La conversion de la voz en paquetes de datos utilizando
Protocolo de Internet (IP) es lo que se ha dado en llamar la VolP. Hasta el
momento la transmision de voz se ha venido realizando mediante la conmutacion
de circuitos; gracias al protocolo de Internet se puede trasformar la voz en
paquetes de datos y trasmitirla, por tanto, como si de datos se tratara a través de
una unica red, dando lugar a lo que se denomina “red multi-servicio”. La
convergencia de distintas redes en una sola representa un gran ahorro tanto en
mantenimiento como en su gestion y uso. Hay que sefialar que la tecnologia IP no
es nueva y, aunque su potencial ya se percibia desde hace tiempo, ha sido
gracias al incremento del nimero de internautas y sobre todo el despegue de la
banda ancha cuando se ha comenzado a considerar como una alternativa real de

futuro.

Se entiende por la voz sobre IP o VolIP ( del inglés Voice over Internet Protocol) a

la digitalizacion de la voz y su trasmision a través de la red siguiendo el Protocolo
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de Internet, es decir, mediante la conmutacién de paquetes en los que la
informacion se transfiere fragmentada. La conmutacion de paquetes se basa en
gue la informacién trasmitida ( voz en este caso) se trocea y cada trozo o paquete
se envia de forma independiente con la misma direccion de destino(receptor)
donde vuelve a reagruparse y de esta forma, se recupera la informacién. La
telefonia tradicional, sin embargo, se realiza a través de la denominada Red
Telefénica Conmutada( RTC). En la telefonia tradicional, a diferencia de la VoIP ,
durante el tiempo que dura la comunicacion se produce una asignacion
permanente de circuitos que quedan dedicados en exclusiva a esa comunicacion

hasta que finaliza.

La VolP al tratar la voz como si de datos se tratara permite la utilizacién de una
Gnica red, por lo que su gestidn y uso representa un importante ahorro econémico
para los usuarios. El nimero de usuarios con acceso a Internet y el despegue de
la banda ancha estan haciendo que aumente la demanda de este tipo de servicios.
Se estima que en el afio 2003 se cursaron mas de 24.000 millones de minutos

mediante VolIP.

Ha sido el sector empresarial el primero en percibir las ventajas y los potenciales
ahorros que representa la migracion de los sistemas tradicionales de telefonia a
los servicios de voz sobre IP. Ahora bien, es el ahorro en costes la principal razén
para que las empresas pueden realizar importantes ahorros, sobre todo aquellas
gue dispongan de varias sedes interconectadas , aunque su cuantificacion efectiva

es dificil de determinar.

Por tanto, las empresas encaminaran sus esfuerzos a integrar servicios y redes, lo
que ha venido a denominarse como ALL OVER IP ( todo sobre IP), aunque bien
es verdad que en la actualidad el incentivo mas importante para la implantacion de

la VoIP en las empresas es el ahorro de costes.
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Las ventajas, ademas de las econdmicas, vienen del lado de las nuevas
aplicaciones y de la integracion de servicios entre los que se puede destacar: (1)
el desarrollo de call centers que requieran de la unificacion de voz y datos, (2) la
integracion de redes privadas virtuales como por ejemplo la de bancos y
corporaciones, y (3) las aplicaciones de multiconferencias y fax para todo tipo de
organizaciones. Todas ellas, aun siendo de dificil cuantificacion en la cuenta de
resultados, representan importantes ventajas competitivas de cara al futuro y

estan impulsando la implantacién de la VoIP en las empresas.

La Telefonia IP es una aplicacion inmediata de esta tecnologia, de forma que
permita la realizacién de llamadas telefénicas ordinarias sobre redes IP u otras
redes de paquetes utilizando un PC, gateways y teléfonos estandares. En general,
servicios de comunicacion - voz, fax, aplicaciones de mensajes de voz - que son
transportadas via redes IP, Internet normalmente, en lugar de ser transportados

via la red telefénica convencional.

Los pasos basicos que tienen lugar en una llamada a través de Internet son:
conversion de la sefial de voz analdgica a formato digital y compresion de la sefial
a protocolo de Internet (IP) para su transmision. En recepcion se realiza el proceso

inverso para poder recuperar de nuevo la sefial de voz analégica.

Cuando hacemos una llamada telefénica por IP, nuestra voz se digitaliza, se
comprime y se envia en paquetes de datos IP. Estos paguetes se envian a traves
de Internet a la persona con la que estamos hablando. Cuando alcanzan su
destino, son ensamblados de nuevo, descomprimidos y convertidos en la sefial de

voz original.

La utilizacion de la telefonia sobre IP como sustituto de la telefonia convencional

se debe, principalmente, a su reducido coste.

A finales de 1997 el VolP forum del IMTC ha llegado a un acuerdo que permite la

interoperabilidad de los distintos elementos que pueden integrarse en una red de
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VoIP. Debido a la ya existencia del estandar H.323 del ITU-T, que cubria la mayor
parte de las necesidades para la integracion de la voz, se decidiéo que el H.323
fuera la base de la VolP. De este modo, la VolP debe considerarse como una
clarificacion del H.323, de tal forma que en caso de conflicto, y a fin de evitar
divergencias entre los estandares, se decidio que H.323 tendria prioridad sobre la
VoIP. La VolP tiene como principal objetivo asegurar la interoperabilidad entre
equipos de diferentes fabricantes, fijando aspectos tales como la supresion de
silencios, codificacion de la voz y direccionamiento, y estableciendo nuevos
elementos para permitir la conectividad con la infraestructura telefénica tradicional.
Estos elementos se refieren basicamente a los servicios de directorio y a la

transmision de sefalizacion por tonos multifrecuencia (DTMF).

La VolIP/H.323 comprende a su vez una serie de estandares y se apoya en una

serie de protocolos que cubren los distintos aspectos de la comunicacion:
o Direccionamiento:

1. RAS (Registration, Admision and Status). Protocolo de comunicaciones que
permite a una estacion H.323 localizar otra estacion H.323 a través de el
Gatekeeper.

2. DNS (Domain Name Service). Servicio de resolucion de nombres en
direcciones IP con el mismo fin que el protocolo RAS pero a través de un
servidor DNS

e Sefalizacion:

1. Q.931 Senalizacidn inicial de llamada

2. H.225 Control de Illamada: sefalizacion, registro y admision, vy
paquetizacion / sincronizacion del stream (flujo) de voz

3. H.245 Protocolo de control para especificar mensajes de apertura y cierre

de canales para streams de voz



o Compresion de voz:

1. Requeridos: G.711y G.723
2. Opcionales: G.728, G.729y G.722

e Transmision de voz:

1. UDP. La transmision se realiza sobre paquetes UDP, pues aunque UDP no
ofrece integridad en los datos, el aprovechamiento del ancho de banda es
mayor que con TCP.

2. RTP (Real Time Protocol). Maneja los aspectos relativos a la temporizacion,
marcando los paquetes UDP con la informacion necesaria para la correcta

entrega de los mismos en recepcion.
o Control de la transmision:

1. RTCP (Real Time Control Protocol). Se utiliza principalmente para detectar
situaciones de congestion de la red y tomar, en su caso, acciones

correctoras.

Un aspecto importante a resefiar es el de los retardos en la transmisién de la voz.
Hay que tener en cuenta que la voz no es muy tolerante con estos. De hecho, si el
retardo introducido por la red es de mas de 300 milisegundos, resulta casi
imposible tener una conversacion fluida. Debido a que las redes de area local no
estan preparadas en principio para este tipo de tréafico, el problema puede parecer
grave. Hay que tener en cuenta que los paquetes IP son de longitud variable y el
trafico de datos suele ser a rafagas. Para intentar obviar situaciones en las que la
voz se pierde porque tenemos una rafaga de datos en la red, se ha ideado el
protocolo RSVP, cuya principal funcién es trocear los paquetes de datos grandes y

dar prioridad a los paquetes de voz cuando hay una congestion en un router.
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2.3.1 Determinacion de los requisitos de numero de enlaces principales
(Trunking). La velocidad de flujo de llamadas para la hora ocupada se puede
traducir a los requisitos aproximados de ancho de banda de la red de datos. Para
determinar los requisitos de niumero de enlaces principales, el flujo de llamadas a
la hora ocupada se debe convertir a una medida del trafico llamada erlang. Un
erlang es equivalente a la cantidad de trafico que puede manejar un Unico enlace
principal o troncal en una hora. Para convertir el calculo de hora ocupada a
erlang, se debe dividir la velocidad del flujo de llamadas de 1 hora por 60 minutos
y se afiade al resultado el 15 por 100. Se afiade el 15 por 100 para compensar la
sobrecarga del establecimiento y la desconexion de la llamada. La ecuacion es la

siguiente:

Hora Ocupada = (A/60 min) x 1,15 = erlangas ; donde A es la velocidad del flujo de
llamadas en una hora. Y a su vez A= numero de llamadas iniciadas durante el

intervalo de tiempo X la duracion media de la llamada durante el intervalo.

El resultado es una cantidad adimensional para la hora ocupada. El paso final es
determinar lo que se llama categoria del servicio (GoS, grade of service). La GoS
es basicamente una estimacion del niumero de llamadas que se bloquearan.
Habitualmente, el objetivo de disefio es que la GoS esté comprendida entre 0,01 y
0,05, que se traduce entre una y cinco llamadas descartadas de cada 100.
Afortunadamente, el mercado de las telecomunicaciones proporciona unas
instrucciones para la seleccion de enlaces principales, que se basan en el trafico
de la hora ocupada y en la GoS. Estas gréaficas se obtienen utilizando analisis
estadisticos complejos de las distribuciones para la seleccion de enlaces

principales.

2.3.2 Determinacion de los requisitos de ancho de banda de red. Una vez se
han determinado los requisitos de enlaces principales, el paso final es convertir el
namero de enlaces principales en requisitos de ancho de banda para los enlaces

entre emplazamientos. Es un paso directo que necesita la informacién de nimero
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de enlaces principales (trunking) y el ancho de banda de cada llamada de voz. La

férmula es la siguiente:
Ancho de banda = nimero de enlaces principales x ancho de banda del CODEC

Para trafico G.729 que utiliza el Protocolo comprimido de tiempo real (CRTP,

Compressed Real-Time Protocolo), la férmula se convierte en:
Ancho de banda = nimero de enlaces principales x 11,2 Kbps.

2.3.3 Determinacién de la calidad de servicio (Qo0S). Una de las tareas mas
dificiles en la configuracion de las redes de VoIP es la determinacion de qué tipo
de mecanismo de QoS se deberia utilizar y dénde aplicar. Esta decision requiere
gran cantidad de informacién que se debe recopilar de mdultiples fuentes. Los

factores claves son los siguientes:

% Trayecto de las llamadas de voz.

% Algoritmo de codificacion de voz.

%+ Modelos de router desplegados en la red.

¢+ Ultilizacidn relativa del procesador en los routers.

%+ Modo de conmutacion de paquetes empleado en los routers.
% Transportes de WAN de Nivel 2.

% Problemas del disefio de la calidad de voz.

% QoS y modelos de colas existentes.

< Version de software del router.

2.3.4 Trayecto para las llamadas de voz. El determinar el trayecto que seguiran
las llamadas de voz en paquetes a través de la red de datos es importante porque
identifica los routers y enlaces individuales que se requieren para finalizar la
llamada. Una vez identificado, se analizan en mayor detalle los routers y enlaces
individuales para determinar qué técnicas de QoS se deberian aplicar. Este

proceso sirve para identificar los componentes criticos que admitiran el trafico de
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voz. Ademas, si el trayecto completo no esta bajo el control del administrador
porque es Internet, una WAN subcontratada, una red privada virtual (VPN) de IP o
esta bajo el control de otro departamento, se deben identificar esta condiciones
para que se puedan tomar las medidas adecuadas. Se puede utilizar
encaminamiento basado en directivas y/o otras técnica para dirigir el trafico a

través de los enlaces deseados.

2.3.5 Algoritmo de codificacién de voz. EIl algoritmo de codificacion de voz
utilizado determina los requisitos de ancho de banda, variabilidad y latencia para
las llamadas de voz. Son todos ellos factores importantes cuando se determina la

técnica de QoS adecuada a aplicar.

Tabla 2. Caracteristicas de ancho de banda de los algoritmos de codificacién de

vozZ:

Algoritmo Ancho de Banda Anchos de Banda Ancho de Banda
(flujo de voz en (en paguetes en (con CRTP en
kbps) Kbps) Kbps)
PCM-G.711 64 82 67
CS-ACELP- 8 26 11,2
G.729
MP-MLQ-G.723.1 6,3 20 10

Tabla 3. Caracteristica de retardo de los algoritmos de codificacion de voz:

Algoritmo  Retardo del Retardo de Retardo Tamarfo de
algoritmo,ms bufer de de VAD, paquete(mejor),bytes
reproduccion, ms
ms
PCM-G.711 0,75 5 5 168
CS-ACELP- 10 5 5 28
G.729
MP-MLQ- 30 5 5 38
G.723.1
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Esta informacién, junto con el perfil de trafico de voz, ayuda a determinar la
cantidad de ancho de banda requerido para permitir el trafico de voz. Los
requisitos de ancho de banda se determinan multiplicando el nUmero esperado de
llamadas concurrentes por el ancho de banda consumida por cada llamada. El
resultado influye en decisiones sobre si utlizar o no CRTP, ademas de
caracteristicas de QoS que limitan la velocidad, como la conformacién de trafico
Frame Relay, conformacion genérica de trafico, el Protocolo de configuracion de
reserva de recursos (RSVP, Resource Reservation Setup Protocol) y la Velocidad
de acceso comprometida (CAR, commited acess rate). Las caracteristicas de
retardo influyen en los mecanismos de asignacion de prioridades y de eficiencia
del enlace, como el protocolo de punto a punto (PPP, point-to-point protocol) de
multiples enlaces con la fragmentacibn de enlaces y el entremezclado o

fragmentacion de Frame Relay FRF.12.

Tabla 4. Sugerencia de segementaciéon de LFly FRF.12

Reserva de ancho de banda/ Tamafo maximo de

fragmento recomendado / NUmero maximo de

llamadas
G.711 G.729/G729a
G.723.1
Velocidad del Mecanismo de
enlace o CIR eficiencia
32 kbps LFI Ancho de 12 kbps/15 ms/1 11 kbps/15 ms/1
banda
insuficiente.
FRF.12 Ancho de 12 kbps/60 12 kbps/60
banda bytes/1 bytes/1
insuficiente

59



56 kbps LFI Ancho de 24 kbps/20 ms/2 33 kbps/20 ms/3

banda
insuficiente
FRF.12 Ancho de 24 kbps/140 33 kbps/140
banda bytes/2 bytes/3
insuficiente
128 kbps LFI 70 kbps/20 60 kbps/20 ms/5 66 kbps/20 ms/6
ms/1
FRF.12 60 kbps/320 66 kbps/320
70 bytes/5 bytes/6
kbps/20ms/1
256 kbps LFI 140 kbps/20 156 kbps/20 154 kbps/20
ms/2 ms/13 ms/14
FRF.12
140 kbps/320 156 kbps/640 154 kbps/640
bytes/2 bytes/13 bytes/14
512 kbps LFI 280 264 kbps/20 264 kbps/20
kbps/20ms/4 ms/22 ms/24
FRF.12

280 kbps/1.280 264 kbps/1.280 264 kbps/1.280
bytes/4 bytes/22 bytes/24

2.3.6 problemas del disefio de la calidad de voz. La integracion de voz en una
red basada en paquetes representa un reto para los disefiadores de red y
administradores de Redes de area Local (LAN). En una red de voz convencional,
se reserva un intervalo de tiempo de 64 Kbps para transportar voz digitalizada.
Ese intervalo de tiempo se basa en la utilizacion de Modulaciéon por impulsos
codificados (PCM) como método de digitalizacion de voz. Aunque se considera

que PCM representa voz de buena calidad, su utilizacion es ineficiente. Otros
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métodos mas modernos de codificacion de voz, como una familia de codificadores
hibridos basados en una técnica de prediccion lineal modificada desarrollada
originalmente durante los afos sesenta, permite tener comunicaciones de calidad
bastante buena a velocidades de datos inferiores a 16 Kbps. Considerando que el
habla humana habitualmente es semiduplex, la reserva de intervalos de tiempo de
64 kbps para transportar voz digitalizada es ineficiente en la era de las redes de

paquetes.

Cuando se considera la integracion de voz en una red de paquetes, se debe
considerar cuidadosamente la forma en la que fluyen los paquetes por la red.
Como la voz en tiempo real es sensible al retardo, se transporta en un Protocolo
de datagrama de usuario(UDP, User Datagram Protocol) en un entorno de red IP.
Esto supone que no se retransmite un paquete que tiene errores y que
simplemente se descarta. En realidad, los circuitos modernos de comunicaciones
tienen una tasa de error relativamente baja y el oido humano tiene una capacidad
de absorcién de sonidos relativamente lenta, lo que supone que el descarte
periodico de fragmentos pequefios de una conversacion digitalizada tendra un
efecto insignificante en la comprension de una conversacion. En su lugar, el
retardo o latencia de los paquetes cuando atraviesan una red de paquetes tiene un
efecto primordial en la capacidad que tiene una persona de comprender una

conversacion.

2.3.7 Latencia. La capacidad de implementar una solucién de VolP depende de
la latencia unidireccional o retardo entre el origen y el receptor de la llamada. Este
retardo es variable. Depende de varios parametros, algunos de los cuales estaran

bajo control, pero otros, cuando se utiliza una red publica, no lo estaran.

La tabla enumera los principales componentes asociados a la codificacion de

analdgico a digital, la transmision de extremo a extremo y la decodificacion del
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paquete que transporta un fragmento digitalizado de una conversacién para

obtener a voz.

Tabla 5. Retardos de la red de paquetes

Retardos fijos y variables (ms)

Compresion (codificacion de voz) |10-45
Procesamiento interno (origen) 10
Acceso a red en el origen 0,25-7
Retardo de transmision de red 20-200
Salida de la red en el destino 0,25-7
Bufer (configurable) 10
Descompresion 10
Retardos fijos y variables totales |60,50-289

Los retardos fijos y variables asociados a la transmision de extremo a extremo de
un paquete puede variar generalmente entre 60 y 289 milisegundos (ms). Para
situar este valor en su contexto, se debe observar que un oido humano tipico
puede aceptar un retardo de hasta 250 ms de vez en cuando antes de que la
conversacion resulte molesta. Aungue una transmision duplex completa es algo
deseable para la mayoria de las aplicaciones de datos, no resulta util y, de hecho,
provoca problemas cuando se transporta voz en una red. Se debe a que la gente
no tiene conversaciones en las que ambas partes hablan a la vez. En su lugar,
una persona espera que la otra termine antes de responder. Si la latencia o
retardo comienza a superar un cuarto de segundo para un fragmento significativo
de una conversacion, la conversacidbn comenzara a parecerse a una conversacion
por radio unidireccional, en la que cada persona tiene que decir “cambio” para
informar a la otra de que puede hablar. En caso contrario, el retardo provoca que
una parte piense periédicamente que la otra ha terminado de hablar cuando no es

asi, con lo que el resultado es una conversacion duplex completa que exige que
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una parte se pare y la otra comience de nuevo. De hecho, el estandar de la Unién
internacional de telecomunicaciones(ITU) para retardos unidireccioneales en una
llamada de voz exige una latencia maxima de 150 ms, que asegura que la llamada
no se convierta en una conversacion duplex completa. Para la mayoria de las
empresas, una latencia maxima de 200 ms y una latencia media que se acerca o
estd por debajo de 150 ms deben ser suficientes para proporcionar una voz

reconstruida de buena calidad.

2.3.8 Compresion. Se pueden seleccionar varios métodos de compresion o
codificacion de baja velocidad binaria. De hecho, la mayoria de los fabricantes de
equipos, admiten habitualmente entre cuatro y seis métodos de codificaciéon de
voz. La mayoria de estos métodos son miembros de la familia de Prediccion lineal
excitada por codigo (CELP, Code Excited Linear Prediction) de codificadores de
voz. El codificador de voz CELP original era un hibrido, que incorporaba tanto una
codificacion de forma de onda similar a PCM, ADPCM vy codificacién por
prediccion lineal. Aunque el primer codificador de voz CELP funcionaba a una
velocidad binaria relativamente baja en comparacion a PCM y ADPCM, su retardo
de codificacion era relativamente elevado, casi 60 ms. Desde que se introdujo el
primer codificador de voz CELP se han desarrollado diversas variantes, estando
aproximadamente media docena estandarizadas por el ITU. Dos de los miembros
mas famosos de la familia CELP son el CELP de retardo reducido (LD, low delay)
(G.723), que funciona a 16 Kbps pero tiene un retardo de 10 ms, y el
multicodificador G.729.1, que funciona a 5,3 y 6,3 Kbps. EI multicodificador
G.729.1 tiene también un retardo de codificacion de aproximadamente 30 ms.

Otros codificadores tienen retardos de hasta 45 ms.

Si se examina en detalle las hojas de especificaciones asociadas a las diferentes
técnicas de codificacién de voz, observara que habitualmente existe una relacion
directa entre la velocidad binaria del codificador y su Puntuacion optima media
(MOS, Mean Optimum Score), que es una medida de la calidad de la voz. Es

decir, a mayor velocidad binaria mayor es la MOS. Ademas, se produce una
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relacion inversa entre la velocidad binaria del codificador y su retardo de
codificacion. Es decir, cuanto mayor sea la velocidad binaria resultante producida
por el codificador, menor sera el retardo de codificacion. De este modo, una
técnica que se puede utilizar para conseguir que funcione una aplicacién de VolP
cuando existe demasiada latencia es cambiar el método de codificacion de voz.
En general, cambiar de un codificador que funciona a 5,3/6,3 Kbps a otro que
funciona a 8 Kbps reduce el retardo de codificacion en aproximadamente 10 ms.
Si se cambia el codificador por un codificador LD-CELP, se pueden eliminar 10 ms
adicionales de retardo. Aunque 20 ms no parece demasiado, puede ser suficiente
para asegurar que la calidad de la voz reconstruida sea aceptable para la
aplicacion de VolP. Ademas, se ahorra unos cuantos ms con otras técnicas, el

efecto acumulado de estos ahorros realmente se notara.

El efecto de cambiar estos valores puede ser suficiente para proporcionar un nivel
aceptable en la voz reconstruida, que en caso de no cambiarlos, podrian impedir

que su empresa implementara una aplicacion de VolIP.

2.3.9 Retardo de procesamiento interno. El retardo de procesamiento interno
representa el tiempo requerido para formar un datagrama IP a partir de cada
segmento de voz digitalizada generado por un codificador de voz a continuacion
encaminar el datagrama resultante a un router conectado a la red IP. El retardo
total de procesamiento interno es aproximadamente 10 ms y representa un serie
de retardos que pueden variar por el hecho de que el nivel de utilizacién de LAN,
que conecta a la pasarela (gateway) de voz al router, determina el retardo de
pasarela al router. Ademas del retardo de pasarela a router, la propia pasarela
tiene cierto retardo de procesamiento cuando compone un datagrama antes de

enviarlo hacia su destino.

La mayoria de las pasarelas de voz son dispositivos modulares, con tarjetas de
procesamiento de voz que estan insertadas en un PC. Aunque cada tarjeta de

procesamiento de voz contiene su propio procesador, lo que permite admitir
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métodos de codificacion de voz diferentes y que realmente realiza conversion de
analdgico a digital, la composicién y desplazamiento de datagramas a través de la

pasarela es una funcion de su procesador principal.

2.3.10 Acceso a la red en el origen. Una conversacion de voz digitalizada
consta de un flujo de datagramas pequefios para reducir el impacto de que se
pierda uno o mas de ellos. Si el router est4 conectados a Internet a 56 Kbps y la
longitud media del datagrama es 49 bytes, entonces el retardo de acceso a la red
en el origen es 7,0 ms (49 bytes * 8 bits / byte) / 56 Kbps.

De los 49 bytes de un datagrama tipico, 20 representan la cabecera de IP y ocho
representan la cabecera UDP, quedando 21 bytes reales para el transporte de voz
digitalizada. Aunque es posible que encuentre referencias a la utilizaciéon de TCP
y UDP para transportar voz, en realidad se utiliza TCP para el establecimiento de
la conexion, mientras que se utiliza UDP para el transporte real de la voz
digitalizada. Como no se pueden retransmitir los datagramas perdidos o erroneos,
se utiliza UDP para el transporte de voz digitalizada porque es un protocolo
orientado a conexién y de mejor esfuerzo. Como es muy importante asegurar que
se reciba correctamente la informacién del establecimiento de la llamada, como el
namero marcado, TCP, que es un protocolo orientado a conexion y libre de

errores, se utiliza para transportar la informacién de establecimiento de llamada.

Si se actualiza la linea de acceso a una linea T1 que funciona a 1,544 Mbps,
entonces el retardo del acceso a la red es igual a 0,25 ms (49 bytes * 8 bits / byte)
/ 1,536 Mbps. Se utiliza un divisor de 1,536 Mbps en vez de 1,544 Mbps para la
linea T1 porque se utilizan 8 Kbps para sincronizacién y no estan disponibles para

la transferencia de datos.

Cuando se transmite desde la frontera de una red, se debe considerar
cuidadosamente la utilizacion de un protocolo del encaminamiento. Cuando un

router es un dispositivo frontera, normalmente tendremos pocas razones para
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utilizar un protocolo de encaminamiento que provoque un intercambio periddico de
actualizaciones de tabla de encaminamiento. En su lugar, la utilizacion de
encaminamiento estatico evita los intercambios de actualizaciones de tabla vy
puede eliminar cambios periédicos en la latencia debidos al transporte de un
segmento de voz digitalizada por un paquete que se retarda debido a una
actualizacion de tabla de encaminamiento. Aunque la utilizacién del
encaminamiento estatico supone una ganancia minima cuando se emplea en un
enlace de comunicaciones de relativamente baja velocidad como un circuito de 64

Kbps, su utilizacion puede reducir la latencia de forma considerable.

2.3.11 Retardo de Transmision de red. Como rara vez se utliza VolP en
comunicaciones internas a la ciudad, se puede asumir que la red IP encaminara
los datos entre areas geograficas diferentes. Como al menos estaran implicados
dos routers de red troncal en el proceso de encaminamiento, se puede esperar un
retardo minimo de 20 ms. Se pueden utilizar dos herramientas claves para

determinar el retardo de la red: Pingy Traceroute.

Ping: Es una de las herramientas claves que se pueden utilizar por adelantado
para determinar la viabilidad de una aplicacion de VolP, hacerlo proporciona la
latencia de ida y vuelta desde el router hasta el dispositivo objetivo. Como los
paquetes de VolP fluyen a través de una red hasta el router, una forma mas
precisa de calcular la latencia es utilizar Ping desde una estaciéon de trabajo de la
LAN en la que reside una pasarela de voz, ya que de esta manera se pueden
observar todos los retardos de la red. Basta con introducir Ping con un nombre de
host (anfitrion) o direccion IP, o se puede introducir una o mas de las opciones

enumeradas a en el siguiente cuadro:
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Figura 13. Opciones de ping

¢+ Simbolo del sistema

C:“Documents and Settings-usuario hpXping

Uzo: ping [-t1 [-al [-n cuental [-1 tamafio]l [-f1 [-i TTL]1 [ TOS51
[-» cuental [-s cuental [[-j lista-host] | [-k lista—host]1]
[-w tiempo de esperal nombre—destino

Ping el host especificado hasta gue se pare.
Para ver estadisticas vy continuar — presionar Control-Inter;
Parar — prezionar Control-C.
Rezolver direccionesz en nombrez de host.

cuenta Himero de peticiones eco para enviar.

PELETT Enviar tamaiio del hifer.
Estahlecer Mo fragmentar el indicador en paguetes.

i TTL Tiempo de vida.

TOS Tipo de servicio.

+ cuenta RButa del registro para la cuenta de saltos.
count S%ello de hora para la cuenta de saltos.

j lista—host Afloja la ruta de origen a lo largo de la lista— host.
lista—host Restringir la ruta de origen a lo largo de la lista— host.
tiempo de espera Tiempo de espera en milisegundos para esperar cada

respuesta.

:“JDocuments and Settings“usuwario h

Aunque la utilizacion primaria de Ping es determinar el estado operativo del host o
direccion objetivo, también proporciona el retardo de ida y vuelta desde el origen

hasta el destino.

En realidad, si se introduce un nombre de host que no ha sido resuelto
previamente, la obtencién de la direccion IP del nombre de host provoca que el
primer retardo de ida y vuelta sea superior al de los retardos posteriores. La Unica
excepcion es cuando el trafico o el procesamiento en un router llega a un punto en

el que retardos significativos provocan que Ping sufra un fin de temporizacion.

Por tanto, cuando se utiliza Ping para determinar el retardo de ida y vuelta a través
de una red siempre se debe descartar el primer retardo porque puede incluir el
tiempo de resolucién de la direccion IP del host. Ademas, se debera ejecutar Ping
varias veces a lo largo del dia para determinar si existen uno o mas periodos de
tiempo durante los cuales los retardos aumentan. Se puede escribir una
secuencia de 6rdenes gque ejecute Ping en momentos diferentes o se puede

utilizar la opcién —t para ejecutarlo continuamente durante el dia.
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Tracert: Tracert funciona transmitiendo inicialmente una serie de paquetes con un
valor de campo Tiempo de vida (TTL, time to live) igual a uno. Los routers
decrementan automaticamente el valor del campo TTL. Si su valor es cero, se
descarta el paquete y el router devuelve un mensaje de error al origen junto con la
direccion IP del router, informacion acerca del router e informacion acerca de su
conexién de red. El origen transmite entonces una nueva serie de paquetes con el
valor de campo TTL incrementado en uno o dos. Los paquetes fluyen a traves del
primer router del trayecto hasta el destino, donde el valor del campo TTL de cada
paquete se decrementa en uno. De este modo, el segundo router que esta en el
camino hasta el destino descarta la serie de paquetes y devuelve mensajes de
error al origen. Este proceso continla hasta que una secuencia de paquetes llega

a su destino o se alcanza el valor maximo predeterminado del campo TTL.
2.4 ESTANDAR H.323

El estandar H.323 constituye la base para la transmisién de audio, video y datos
sobre redes IP, lo cual, por lo tanto, incluye Internet. El objetivo es que los
productos y aplicaciones que cumplan con dicho estandar puedan comunicarse
entre si, de modo que los usuarios no tengan que preocuparse por problemas de
compatibilidad.

H.323 es una recomendacion de la Unidn internacional de Telecomunicaciones
(ITU) que fija los estandares para comunicaciones multimedia sobre LANs que no
ofrezcan una calidad de servicio (Qo0S) garantizada. Estas redes dominan la
mayoria de ordenadores de las empresas de hoy en dia y funcionan no solo con
redes TCP/UP, sino también IPX sobre ethernet, Fast Ethernet y Token Ring. Por
lo tanto, H.323 es un importante bloque para toda una nueva area de aplicaciones

LAN para comunicaciones multimedia.

Esta recomendacion fue aprobada por en el 1996 (H.323v1) y revisada de nuevo
en el 1998 (H.323 v2), 1999 (H.323 v3) y finalmente en el 2000 (H.323 v4), y ha
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demostrado ya ser ideal para la transmision de voz en redes IP. De hecho, H.323
es parte de una serie de estandares conocida como H.32X, que incluye el H.320 y

el H.324 para ISDN o redes publicas de telefonia (PSTN) respectivamente.

Hay una serie de aspectos que hacen del H.323 un estandar con numerosos

beneficios:

Estandarizacion de Codecs: H.323 establece los estandares para compresion y
descompresion de audio, video y datos, asegurando que los equipos de multiples

vendedores tengan formatos comunes.

Interoperabilidad: Los usuarios quieren poder hablar si preocuparse por la
compatibilidad con el punto receptor. Por tanto, ademas de asegurarnos que el
receptor es capaz de descomprimir la informacién, H.323 establece formas de
negociar las capacidades de ambos terminales, asi como establecer unos
protocolos de inicio de llamada.

Independencia de la red: H.323 estd disefiado para funcionar sobre las
arquitecturas de redes habituales. A medida que la tecnologia de red avance, y las
técnicas de gestion del ancho de banda mejoren, las soluciones basadas en H.323

podran irse adaptando.

Independencia de la aplicacion y de la plataforma: H.323 no esta atado al
hardware o al sistema operativo. Las plataformas que cumplan con el estandar
tendran multiples formas y tamafos, incluyendo ordenadores personales con
capacidad de grabar video hasta teléfonos comunes con compatibilidad IP o los
propios decodificadores de televisién a los que ya estamos acostumbrados (set-
top Boxes).

69



Soporte Multipunto: H.323 puede soportar conferencias con 3 0 mas
participantes sin una unidad especial de multipunto, pero los MCUs proporcionan

una arquitectura flexible para llevarlas a cabo mas eficazmente.

Gestion del Ancho de Banda: el envio de streams multimedia puede generar
cantidades ingentes de trafico, que saturarian nuestra red. Por eso es importante
poder controlar cuanto ancha de banda van a consumir, y poder limitarlo,

respetando asi el resto de sistemas de la red.

Soporte Multicast: H.323 estd preparado para hacer transporte multicast en
conferencias multipunto. De este modo, enviaremos un solo paquete a una serie
de destinos de la red sin tener que repetirlos. Es por tanto mucho mas eficiente en

cuanto a consumo de ancho de banda.

Flexibilidad: Podremos tener terminales H.323 con especificaciones muy
diferentes, como por ejemplo terminales que solo soporten audio, conferenciando
con terminales que si pueden recibir video, enviar datos a un terminal que solo
soporte datos, y a la vez enviar video y audio al resto de participantes que si lo

soporten.

Conferencia Inter-red: en muchas ocasiones vamos a querer comunicar terminales
qgue se encuentran en diferentes redes. Esto sera posible mediante el uso de

gateways.

El estdndar no solo cubre la capa software del sistema, sino también la
arquitectura de la red y los equipos implicados. Mas adelante veremos el papel de
los bloques hardware constituyentes: Terminales, Gatekeepers, Gateways y
MUCs.

Se veran a continuacion los protocolos usados en la comunicacion:
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e Control de las llamadas: H.245, H.225.0

e Datos: T.120

e Audio: G.711, G.722, G.723.1, G.728, G.729.
e Video: H.261, H.263.

La torre de protocolos queda estructurada de la siguiente forma:

Figura 14. Torre de protocolos.
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2.4.1 Establecimiento y control de llamadas

2.4.1.1 H.225.0 para inicio de llamadas. Hay dos partes en H.225.0

empezaremos con la de “Call Signaling” (sefalizacion de llamada) para establecer
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las llamadas entre dos terminales. El protocolo utilizara Q.932 para iniciar y
finalizar las llamadas, si bien Q.932 se disefid inicialmente para redes RDSI,

H.225.0 adopta su formato.

Las llamadas podran realizarse directamente de terminal a terminal, o bien pasar
por un gatekeeper que las enrutara. El uso del call signaling es obligatorio para el
establecimiento de una llamada entre dos puntos terminales.

La trama tendra el siguiente formato:

Figura 15. Formato de trama H.225.0

Protocol discriminator (8b)

MNull (4b) Longitud de Call referente
Call Referente (8b)

Null (1b) Message Type (/b)

Other (8b)

Protocol Discriminator: El H.225.0 usa 0x8h.

Call Referente: numero identificador de la llamada, constante durante toda la
transmision.

Message type: tipo del mensaje.

Other: campo con informaciones dependientes del tipo de mensaje

Dado que estos mensajes son criticos para el establecimiento de la llamada, se
realizardn sobre TCP, orientado a conexion, y con garantia de recepcion. Los
mensajes posibles seran:

Mensaje de establecimiento:

e Alerta, aviso de llamada (alerting).
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e Proseguir llamada (Call proceeding).
e Conectar (connect).

e Configuracion del establecimiento (setup).

Mensaje de desconexion:

e Finalizacion de la llamada completa (release complete).

Otros mensajes:
o Estado (state)
o Estado de la busqueda (state inquiry)

e Mensajes de informacion (information)

2.4.1.2 H.245 media control. Una vez establecida la llamada, esta se transmitira
sobre los protocolos RTP y RTCP, pero aun tendremos que negociar los canales a
usar en la comunicacion. Esto se consigue mediante H.245, cuyas funciones

incluyen:

Evitar conflictos: Determina que terminal podra decidir quien y cuando puede
tomar una accion (maestro) a diferencia del resto de terminales (esclavos). Esto
durard toda la llamada y evitard que surjan conflictos posteriores cuando los

terminales quieran llevar a cabo acciones incompatibles a la vez.

Decidir qué transmitir y como: Los terminales negociardn sus capacidades en
cuanto a recepcion y transmision, informando del tipo de comunicacion que
soporta y los codificadores disponibles, velocidad de la comunicacion (bit rate)

etc.. Permitira también renegociar dichas capacidades en cualquier momento.

Gestion de los canales: estos pueden ser uni o bidireccionales, y vienen marcados
por un identificador (son pues, canales l6gicos). El protocolo decidira que canales

abrir o cerrar, manteniendo siempre el 0, para uso propio.
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Al igual que en el caso del H.225.0, los mensajes de H.245 se transmitiran

mediante TCP, para garantizar su recepcion.

Cabe destacar que el protocolo H.245 no es imprescindible desde la version 2, en
la que se habilita un nuevo método, el fase-connect, que tan solo usara mensajes
de H.225.0.

Para ello, el terminal incluye un una peticion de faststart en el campo de setup del
mensaje inicial, que ya indica al receptor los canales légicos y las capacidades de
cada canal (tanto la velocidad como el codificador). En caso de que esto sea
compatible con el receptor, se mandara un mensaje de vuelta donde el campo
faststart indicara que se acepta la conexion, que quedara entonces establecida.

Como en todos los casos, la conexidon termina con un release complete.

Es recomendable, sin embargo, no prescindir del H.245 pese al ligero overhead

que puede suponer, pues proporciona gran flexibilidad.

2.4.1.3 Establecimiento de una llamada con H.225.0 y H.245. Se vera a
continuacion como se combinan los protocolos mencionados para realizar una
llamada. Para simplificar, veremos el caso en que dos equipos se comunican
directamente, sin hacer uso del gatekeeper. El caso con gatekeeper es muy
parecido, y en realidad es bastante comudn, pues los equipos terminales a menudo
incorporan un gatekeeper que, por H.323, debe ser deshabilitable para evitar que

cada equipo quiera usar el suyo propio.
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Figura 16. Establecimiento de llamada con H.225.0 y H.245

Terminal A Terminal B
Setup
Call proceeding
Alert
Connect
termCapSet
termCapAck
termCapSet
termCapAck

masterSivDet
masterSlvDetAck

masterslvDetConfirm

openReq
openAck
openReq
openAck ' '
RTP/RTCP streams RTP/RTCP streams
endSession
endSession

Release Complete

Los mensajes correspondientes a H.225.0 se detallan en verde, mientras que en
amarillo podemos ver las de H.245.

Bien pues, analicemos la llamada iniciada por A:
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Un mesaje de setup a B inicia la llamada. Este incluye la peticién TSAP (direccion
de transporte) para la conexién H.245. B respondera con call proceeding que
indica a A que esta disponible y que la llamada sigue adelante. EI mensaje Alert
de B a A va a continuacion (opcional) y el de connect, indicando que se realizé la
comunicacién. Este es el que nos indica si el proceso tuvo éxito o no, y solo se

envia si se acepta la peticion TSAP.

A partir de aqui la conexién H.245 seguira por la direccion TSAP, y negociara las
capacidades con TermCapSet y TermCapAck. También fijara quien es el maestro
y quien el esclavo con masterSlvDet, masterSlvDetAck y masterSlvDetConfirm y
por ultimo abrira los canales I6gicos con openReg y OpenAck. Hecho esto se inicia
el flujo de datos sobre RTP y RTCP para la transmision de voz video y datos, y
finalmente endSession indica al terminal de destino que quiere terminar la
llamada. Cuando este es correspondido, y de nuevo en H.225.0, se indica la

finalizacion de conexion y la liberaciéon de recursos con un ReleaseComplete,

2.4.1.4 Caso con gatekeeper. H.225.0 RAS. En ocasiones nos interesara
enrutar nuestra llamada a través de un gatekeeper, y para ello usaremos el
protocolo RAS, de Registration, Admission y Status. La principal diferencia radica
en que las comunicaciones entre los terminales se establecen con un gatekeeper
en medio, en el cual tendran que registrarse y ser aceptados. Aqui es donde
contamos con los elementos de control de QoS vy trafico en red para proteger

nuestra red.
En concreto, el protocolo incorporara las funciones de descubrimiento de

gatekeeper, registro de los terminales, localizacion de los destinos y control de
capacidades.

76



Gatekeeper discovery: Permite localizar el gatekeeper que se usara.
Basicamente, consiste en el envio de un mensaje GRQ (Gatekeeper Request) que
sera visto por todos los gatekeepers, que responderan con GCF (Gatekeeper
confirmation) o GRJ (Gatekeeper Reject) en funciébn de si pueden o no ser el
gatekeeper para esa llamada. En caso de aceptarla, se incluird en el mensaje el
canal RAS que va a usar ese Gatekeeper. Si se recibe mas de una confirmacioén,
el terminal debera decidir con cual quedarse. Es importante recordar que el
estandar H.323 indica que en caso de tener un gatekeeper incorporado en el
terminal, deberemos poder deshabilitarlo. Tal funcionalidad queda ahora clara. Si

no se reciben confirmaciones, el terminal debera reintentar la llamada de GRQ.

Endpoint registration: una vez elegido un gatekeeper, el terminal debe
registrarse. Para ello, indica al gatekeeper su direccion IP y el nombre asociado,
mediante un mensaje RRQ (Registration Request). A ello respondera el
gatekeeper con un RCF (Registration Confirmation) o un RRJ (Registration
Reject). Del mismo modo, el terminal puede des-registrarse o ser des-registrado
por el gatekeepr mediante URQ (Unregistration Request) y UCF (Unregistration

Confirm).

Endpoint Location: se usa para encontrar el terminal destino, ya sea el terminal
de origen o el gatekeeper quien los busquen. Para ello se usa LRQ (Location
Request) y LCF (Location Confirmation). Como en los casos analogos, LRQ
indicara que se busca un punto terminal, y LCF nos daré la informacién de donde
se encuentra. Anadlogamente un mensaje LRJ indicara que no se ha encontrado

dicho terminal.

Admissions, Bandwith change, Status and Disengage: dichas funcionalidades
vienen dadas también por el canal RAS. El mensaje ARQ (Admissions Request)
especifica el ancho de banda a usar por por el terminal que llama. Como

respuesta se manda un ACF (Admissions Confirmation) que indicara si se acepta
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la peticion y si el ancho de banda es factible, ya sea por carga de la red o por
limitaciones impuestas sobre el trafico multimedia. En caso de no serlo, se pedira
una reduccién. Un BRQ (Bandwith Change Request) nos permitira cambiar este

ancho de banda durante una llamada.

2.4.2 Transmision de datos durante la [lamada.

2.4.2.1 Los protocolos rtp/rtcp. El protocolo RTP trabaja sobre UDP, y se
utilizara durante la llamada en si para enviar los flujos de datos, voz y video. El
protocolo da informacion que permitira al receptor re-sincronizar los datos para
poder sincronizar, por ejemplo, el movimiento de los labios con la voz, o para que
un texto aparezca en el momento adecuado (como por ejemplo un subtitulo). Dado
que RTP se puede configurar para tener una muy baja latencia, es muy util para

conversaciones interactivas o para envio de contenidos multimedia.

Por otra parte, RTCP trabaja con RTP para realizar estadisticas del trafico, como
por ejemplo el nUmero de bytes enviados, los paquetes enviados y perdidos, el
jitter o desorden de llegada, o el tiempo de latencia. Con ello, las aplicaciones
extremas podran juzgar la calidad de la conexion y ajustarlas segun sea necesaria,
cambiando entre codecs de alta compresién para malos canales a otros de mayor

calidad cuando mejoren las condiciones.

Detallando ambos protocolos mirando sus tramas. En el caso de RTP se tiene:
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Figura 17. Protocolos rtp trama.

Version (2b) Padding (1b)  extension (1b) CSRC count (4b)
Marker (1b) Payload Type (7b)

Sequence number (2B)

Timestamp (4B)

SSRC (4B)

CSRC (0-60B)

Data

Los campos corresponden a:

e Version: actualmente, la 1

e Padding bit/Extension bit: Indica si hay bits de relleno o de Extension

e CSRC count: indica el nombre de contribuyentes en el flujo, con un maximo
de 15.

e Marker: podria ser usado arbitrariamente por las aplicaciones.

e Paylaod type: indica si el paquete lleva datos, voz o audio, y con qué
codecs

e Timestamp: indica el tiempo de envio, que podra ser usado en el receptor
para resincronizarse

e SSRC: indica quien es el emisor del mensaje

e CSRC: indica quienes son cada uno de los contribuyentes. A 4B por

contribuyente, tendremos un méaximo de 60B
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o Data: los datos en si

Por otro lado, el RTCP:

Figura 18. Protocolo RTCP trama.

Version (2b) Padding (1b) Reception report count (5 bits)
Packet type

Length

Data Report

Tendré los siguientes campos extra:
e Reception report count: indica cuantos informes se transmiten
e Packet type: indica el tipo de paquete RTCP
e Length: longitud del informe, en bytes
o Data Report: el informe en si, con informacion sobre el jitter, los paquetes

recibidos y perdidos, etc..

RTP constituye pues el protocolo basico para la transmision de los datos, y se
vera complementado por los informes mediante RTCP.

2.4.3 Implementacion de h.323 a nivel de puertos. Ya teniendo una idea general
de los diferentes canales que va a usar una llamada con el protocolo H.323, de
modo que es conveniente hacer un repaso general, qgue nos permitira situarnos e

identificar cada parte de la comunicacion.
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Tabla 6. Resumen estandar H.323

Canal ‘Protocolo Tipo de conexion Destino

Establecimiento de la|H.225.0 TCP Terminal o Gatekeeper
llamada (RAS UDP)

Control de la llamada | H.245 TCP Terminal

Media Control Channel |RTCP UDP Terminal

Media Channel (uno|RTP UDP Terminal

para cada flujo de

datos)

A nivel de TCP/IP vamos a tener que establecer unos puertos de destino para
cada canal, ya que TCP/UDP nos permiten crear canales l6gicos mediante dicho

namero (el puerto).

En general nos interesaria que estos fueran dinamicos, para no saturar nunca un
puerto, pero esto dificultaria el descubrimiento de servicios. Es pues conveniente
tener el H.225.0, ya sea para establecimiento de llamada, o para RAS, en puertos
conocidos. El resto, en cambio, podran negociarse una vez establecida la llamada,

y por tanto, podran ser dinamicos.

Tendremos pues los puertos 1720 (H.225.0 Call signaling), 1718 (RAS -
Discovery) y 1719 (RAS — Registration and Status).

El puerto dindmico para H.245 se establecerd en H.225, y los canales de
RTP/RTCP, se estableceran mediante H.245 cuando se abran los canales légicos,

salvo en el caso de Fast Connect.

2.4.4 La probleméatica de NAT. Connection Tracking. Muchas redes usan hoy

en dia NAT (Network Address Translation) para asignar direcciones IP privadas a
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los terminales del interior de la red, que saldran al exterior mediante un servidor

NAT, que traducira dichas IP’s a su direccion publica.

Esto en si no es un problema, ya que cuando un equipo interior hace una peticiéon
al exterior, el servidor de NAT envia la peticion al exterior con una direccién
publica enrutable, por un puerto dinamico. El flujo de retorno va dirigido a dicho

puerto, y el servidor NAT lo enviara a la direccion privada correspondiente.

El problema en H.323 es mas complicado, ya que una peticién de llamada con
H.225 se realizara con normalidad, pero cuando se asigne el puerto dinamico de
H.245, el servidor NAT, que no mira el contenido de los paquetes que reenvia, no
tendra ninguna informacion al respecto, y el proximo paquete H.245 que el

terminal exterior trate de enviar al interior, sera rechazado.

Para ello, serd necesario implementar un médulo en el gestor de NAT que lea el
contenido de los paquetes y se prepare para aceptar y enlutar las conexiones a
medida que se vayan decidiendo los puertos.

Un buen ejemplo es el caso de Linux, que soporta NAT mediante el modulo de
Netfilter incorporado en el Kernel. Desde la version 2.4.19 es posible implementar
un modulo de connection tracking para H.323, que enrutara correctamente las

conexiones.

2.4.5 Codecs de audio en H.323. En el caso de VolP estricto, tan solo vamos a
enviar voz, ya que habitualmente querremos contactar con terminales de la RTB.

Empecemos pues con los codificadores soportados por el estandar.

Estos van a ser de dos tipos: Waveform Codecs o Vocoders. Los primeros van a
tratar de comprimir la forma de onda que tengan a la entrada, muestreandola y
tratando con dichos valores. Naturalmente, van a funcionar con cualquier voz,

ruido o sonido que introduzcamos. Los Vocoders en cambio van a ser capaces de
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“entender” la voz humana, adaptando la onda de entrada a un modelo vocal. Los
parametros de dicho modelo se enviaran al receptor, el cual sintetizara una voz
basada en ese modelo vocal. Tipicamente, los Vocoders van a basar su
funcionamiento en filtrar una sefal base. Esto es analogo a tomar el sonido
emitido por las cuerdas vocales vy filtrarlos con labios, dientes o posicion de la
lengua). Los Vocoders tendran pues problemas para adaptar sonidos que no sean

voces a su modelo vocal.

2.4.5.1 Waveform codecs. Destacaremos de estos que:

e Se utilizan circuitos estandar muy conocidos, rapidos y poco complejos.

e No introducen practicamente retardo algoritmico.

e Son muy adecuados para emplear en sistemas TDM.

e No son tan Utiles para voz paquetizada, ya que una sola muestra es
demasiada poca informacibn como para justificar la cabecera de un
paquete entero, y tener que reunir varias muestras implica introducir un
retardo.

e De este tipo se permiten G.711y G.722

2.45.1.1 G.711. Es el estandar para enviar audio en un canal de 64kbps.
Muestrea la sefal a 8Khz, es decir, transmitird la banda de 0 a 4KHz de la voz. A
una muestra cada 0.125ms es comprensible que no podamos esperar mucho para
llenar varios paquetes. Se usan 8 bits por muestra, de forma fija. Trabaja en PCM
(Pulse Code Modulation).

Sobre paquetes, se suelen usar tramas de 40 muestras (5 ms de voz) o de 80
(10ms).

2.4.5.1.2 G.722. También conocido como SB-ADPCM (SubBand — Adaptative
Diferential Pulse Code Modulation), nos aportara mejores respecto al G.711. Su

velocidad de muestreo se dobla, a 16KHz, ofreciendo un ancho de banda de
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8KHz. En realidad, la sefial se va a dividir en dos bandas, y cada una de ellas se
enviard mediante un ADPCM, que al ser diferencial, funciona mejor para bandas

reducidas. Encontraremos tres velocidades posibles:

e 64 kbps (2 bpm para la banda inferior y 6 bpm para la banda superior).
e 56 kbps (con 8 kbps libres opcionales para datos) (2 y 5 bits/muestra).
e 48 kbps (conl6 kbps para datos) (2 y 4 bits/ muestra).

2.4.5.2 Codificadores mediante vocoders. Resultan mucho mas eficaces con el
ancho de banda, puesto que nos permitiran eliminar o comprimir los silencios,
generar ruido de confort (hace la conversacion mas apacible al usuario) y ocultar
las tramas perdidas. Sin embargo, a veces la voz se oird mal, debido a la mala
codificacion o a la falta de recursos de envio, y definitivamente tendremos
problemas con otros sonidos que no sean voz. En concreto, no vamos a poder
transmitir fax o datos de MODEM.

Encontraremos tipicamente, los siguientes algoritmos:

e LPC (Linear Predictive Coding): Este modelo convierte el trato vocal en un
filtro excitado por una sefial de entrada. La sefal generado sera
simplemente el resultado de filtrar dicha sefial. Asi pues, el LPC codificara
la sefial de excitacion y el filtro.

e CELP (Code Excited Linear Predictor): La idea basica es la del LPC, pero la
sefal de excitacion se codifica mejor, diferenciando entre sonidos sonoros,
con intervencion de las cuerdas vocales, de las sordas, que no son mas
gue ruido blanco. Para las excitaciones sonoras definimos un codebook de
sefales de excitacion, de modo que tan solo tendremos que enviar el indice
dentro de dicha tabla. Por otro lado, el filtro se codifica con prediccion lineal,
es decir, como variacién respecto al filtro anterior.

e ACELP (Algebraic CELP): Se trata de un CELP para DSP’s mas simples, y
usa un codebook simplificado.



e CS-ACELP (Conjugate Structure - ACELP): Divide la sefial de excitacion en
dos contribuciones: "adaptative codebook" (una version retrasada de la
excitacion usada en la trama anterior) y "fixed codebook" (tabla prefijada).

e MP-MLQ (Multipulse maximum likelihood quantization): Usa un conjunto de

pulsos (o ruido) como sefial de excitacion.

Los permitidos por el estandar son: G.723.1, G.728 y G.729

2.4.5.2.1 G.723.1. Usa dos algoritmos, en funcion de si es la version de 5.3Kbps o
6.3Kbps. Para la primera, un MP-MLQ, y para el segundo un ACELP. El bloque de
voz codificado es de 30ms y 158bits o 189bits para 5.3Kbps o 6.3Kbps

respectivamente.

De por si, el algoritmo introduce un retardo de 47.5ms, a los que habra que afadir

los retardos de transmision.

Por otro lado, el algoritmo incluye VAD (Voice Activity Detection) que detectara
cuando no se esta hablando, para ahorrar el ancho de banda; CNG (Comfort noise
Generation) que generard ruido aleatorio de fondo durante esos instantes de
silencio, en beneficio del oyente. Durante los silencios se mandaran tramas SID
(Silence Insertion Descriptor) que solo ocupan 5bytes por trama, y llevan los

parametros necesarios para generar el ruido de confort.

2.4.5.2.2 G.728. Usara algoritmo Low Delay CELP (LD-CELP) con un bitrate de
16Kbps, 12.8Kbps o 9.6Kbps. La trama es de 0.625sm y 10 bits. El retardo
algoritmico es minimo: 0.625ms y a la practica nunca es mayor que 2 0 3 ms.

2.4.5.2.3 G.729. Dispone de varios bitrates: (8kbps: G.729, G.729A. 6.4Kbps:
G.729D. 11.8Kbps G.729E). Usa el algoritmo CS-ACELP. G.729A es una version

ligeramente més simple de G.729. D y E son extensiones para otros bitrates.
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En G.729, la trama es de 10ms, o sea, 10bytes. El retardo algoritmico es de 15ms,
y una vez implementado en la realidad, de unos 20ms. En caso de perder una
trama, el algoritmo repite la Ultima trama, pero ligeramente atenuada para que no
se note tanto. Usa también VAD, CNG y SID.

Las tramas SID, en este caso, seran de 15 bits (contra los 80 de la trama de voz)

pero solo se envian si el ruido de fondo ha cambiado.

2.4.6 Codecs de video en H.323. El envio de video no es exactamente parte de
VolIP, pero lo comentamos para redondear la explicacion sobre H.323, y porque
cada vez mas van a querer ampliarse las funcionalidades de VolP hacia la imagen

y la transmision de datos.

Los estandares permitidos son: H.261 y H.263.

2.4.6.1 H.261. Es un estandar de codificacion de la ITU, publicado en 1990. Esta
disefiado para bitrates multiples de 64Kbps, tipicamente entre 1 y 30 veces
64Kbps.

El algoritmo es un hibrido de prediccion cuadro a cuadro, codificacién con
transformada y compensacion de movimiento. La primera, reducira la redundancia
temporal. La segunda, la redundancia espacial. Por ultimo los vectores de
movimiento se usan para compensar el movimiento. Para acabar de eliminar la
redundancia, se utilizan longitudes de la codificacion variables. La transformacién

es del tipo DCT (Discrete Cosene Transform).
Soportaremos dos resoluciones, QCIF (Quarter Common Interchange format) y

CIF (Common Interchange format). Recomendamos visitar la pagina web [6] para

muestras de las diferentes calidades.
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2.4.6.2 H.263. Es especifico para canales muy lentos, a menos de 64kbps. El
algoritmo es muy parecido al de H.261, pero con numerosas mejoras para mejorar

el rendimiento y la recuperacion de errores.

Las resoluciones soportadas seran: CIF progresivo a 352 x 288 pixels a 29.97 fps,
QCIF progresivo a 176 x 144 pixels a 29.97 fps y Sub-QCIF progresivo a 128 x 96
pixels a 29.97 fps.

2.4.7 Equipos para VolP. Una red tipica H.323 podria ilustrarse mediante la

siguiente Figura, donde se ven reflejados los elementos basicos que la componen:

e Terminales

o Gateways (GW)

o Gatekeepers (GK)

e Multipoint Control Units (MCU)

Figura 19. Componentes red tipica H.323

Red IP (LAN) E
=
— /
Gatekeeper
Router ©  Gateway
MCU
-
=
2
Impresoras y Ordonadar Terminal Terminal
otros elementos Software Hardware
de red

Modelo genérico de red H.323
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2.4.7.1 Terminales. Un terminal H.323 es la interfaz entre el usuario final y la red
que proporciona comunicaciones bidireccionales en tiempo real con otro terminal
H.323, gateway o unidad de control multipunto (MCU). Esta comunicacion consta
de sefiales de control, indicaciones, audio, imagen en color en movimiento y / o
datos entre los dos terminales. El terminal se comunica con el Gateway VoIP
usando H.245 para el control de llamada, Q.931 para el establecimiento de

llamada, y RAS para el registro y administracién con su Gatekeeper local.

Conforme a la especificacion, un terminal H.323 puede proporcionar sélo voz, voz
y datos, voz y video, o voz, datos y video. Se puede hacer otra clasificacion de
terminales VolIP: los terminales software (como el popular Microsoft NetMeeting,
gue incluye capacidad para transmitir video, audio y datos T.120) y los terminales
hardware, que presentan una apariencia similar a los teléfonos convencionales

pero incorporan las funcionalidades requeridas para transmitir sobre IP.

2.4.7.2 Gateways. El Gateway es basicamente un dispositivo l6gico que actua
como pasarela de interconexion entre la red telefonica clasica (modo circuito) y las
redes de datos (modo paquete). Este dispositivo es fundamental durante la
necesaria fase de coexistencia entre la telefonia analogica y la telefonia digital
sobre IP, pues no es coherente pretender implantar una tecnologia totalmente
digital sin prever una fase de introduccién donde, de alguna manera, podamos
decir que seguimos llamando des de un teléfono analégico a otro teléfono
analégico prescindiendo del método de transmision que se emplee entre ambos

terminales y sin tener que comprar un terminal.

Podemos ver el Gateway como un dispositivo que por un lado tiene una interfaz

LAN y por el otro dispone de una o varias de las siguientes interfaces:

e FXO: para conexion a extensiones de centralitas o a la red telefénica

basica.
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FXS: para conexion a enlaces de centralitas o a teléfonos analdgicos.

E&M: para conexion especifica a centralitas.

BRI: acceso basico RDSI (2B+D)

PRI: acceso primario RDSI (30B+D)
Los gateways se caracterizan por una serie de atributos que caracterizan el
volumen y tipos de servicios que pueden proveer:

e Capacidad: numero maximo de llamadas simultaneas que puede manejar.
Depende del numero de puertos del Gateway y de la velocidad del enlace
de acceso.

e Protocolos de sefializacion soportados.

e Codecs de voz utilizados.

e Algoritmos de encriptado que soporta.

e Rango de direccionado

Un modelo genérico para un Gateway H.323 puede ser una caja como la de la

figura:
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Figura 20. Gateway H.323
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Podemos descomponer el modelo de la figura en tres componentes, que corren en

tres plataformas diferentes:

e Media Gateway: por un lado esta conectado a una red de area local como
Ethernet 10/100 BT y del otro asume una conexién a la red telefénica como
un troncal T1 o linea RDSI para comunicacion de video con un equipo
compatible con H.320. Esta plataforma debe permanecer activa todo el
tiempo para evitar cualquier interrupcion de servicio entre dos terminales
conectados. Este nodo controla el jitter, el retardo, la cancelacién de eco y

cualquier otro componente que constituye la calidad de servicio (QoS).
e Media Gateway Controller: proporciona el control general del Gateway. Se
comunica con el Gatekeeper para solicitar informacion referente al

mapeado entre una direccion IP y la red telefonica.

e Signalling Gateway: responsable de la interfaz entre la red de sefalizacion

SS7 vy la sefializacién VolP, como H.323.
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Finalmente, cabe mencionar que existen unos gateways denominados especiales
en tanto que se posicionan entre redes IP para desempefar determinadas
funciones de mapping, por ejemplo en la capa IP. Dentro de esta categoria
podemos citar los proxies VolP, transcodificadores VolP, traductores de

direcciones de red VolP, etc.

2.4.7.3 Gatekeeper. ElI Gatekeeper es una entidad que se encarga del control, el
enrutamiento y la seguridad de la comunicacién, de manera que no se produzcan
situaciones de saturacion en la red. Es un elemento opcional en la red, pero
cuando esta presente, todos los demas elementos que contacten dicha red deben

hacer uso de éste. Estas son sus funciones principales:

2.4.7.3.1 Funciones principales del Gatekeeper.

e Traduccién de direcciones: esta funcién permite a cualquier terminal o
Gateway recuperar la direccion IP a partir de una direccién alias, o
viceversa. Ademas, evita que el terminal o el Gateway tenga que hacer la
traduccion localmente, evitando de esta manera errores de conexion o

direcciones IP desconocidas.
e Control de admisién (RAS: Registration Admission and Status ): El
Gatekeeper gestiona el control de admision basandose en criterios como el

ancho de banda disponible en la red y otros criterios.

e Gestidon del ancho de banda: para garantizar una buena calidad de la

comunicacion entre terminales.

e Gestidon de su zona: define qué terminales H.323 estan registrados en este

Gatekeeper. Cada terminal es responsable de registrarse a un Gatekeeper.

También puede realizar funciones de:
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¢ Enrutamiento de la sefal de llamada.

e Funciones de control de la red. El Gateway consulta y resuelve cuestiones
como:

o Pueden todos los usuarios establecer teleconferencias o soélo los que se
han registrado anteriormente?

0 Usa lared DHCP, forzando asi la autentificacion por alias?

o Cual es el maximo ancho de banda autorizado para cada usuario?

0 Cual es el maximo ancho de banda total en la red?

e Autorizacion de llamadas

e Servicios de directorio

Call Logging (CDR)
El Gatekeeper utiliza los siguientes protocolos:
e H.225.0
0 Mensajes Q.931 para el establecimiento de llamada.
0 RAS para la sefalizacion entre el terminal y el Gatekeeper.
e H.245 es el protocolo de control de conferencia.
0 RTP/RTCP para el transporte de informacion:

o Terminal a Terminal después del establecimiento de llamada.

e Abriendo multiples canales l6gicos de transmision de datos.
e H.225.0
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0 Mensajes Q.931 para el establecimiento de llamada.
0 RAS para la sefalizacion entre el terminal y el Gatekeeper.

0 T.120 para la transmisién de informacion.

El Gatekeeper tiene dos modos de funcionamiento en funcibn de cémo se

establezca la comunicacion entre terminales:

La llamada se establece directamente entre los terminales en cuyo caso el
Gatekeeper no es mas que un mero intermediario en la comunicacion para poner
en contacto ambos extremos al inicio de ésta.

El Gatekeeper enruta la llamada (normalmente porque el terminal destino esta
fuera de su zona o esta registrado en otro Gatekeeper) y realiza funciones como

follow-me / find-me, forward on busy, etc.

Figura 21. Sefalizacién directa entre terminales
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Figura 22. Sefalizacion enrutada por el Gatekeeper

EF1 Gakekesper EFz
ARG (EP1, EP2, BEW) -
_ ACFE (CEAddr, BW)

{open socket)

Sehup (EPT FP confli )~

— e
-

Setup (EP1, EPZ, conilD)
ARG (EP 1. EPZ, BW. answeri]
CF A |

Caill Pracesdin

Call Procesding

Mlarting

Alzrting

Connzcl th245addr)
Conrect (GRRZdEaddrifiopen sockeat]
(0 pen socket)

—

rapahilties capa hilties

mas ler-slave master-slave
ipenlogicalClanne| (tvpel

O penlogicalChannel itype) o
C'F":'-IH":"; icalChannelick (RTP addrsi
'Lh:-e__jj_n-:li-:a Channeldck (ETF addrs )

autio

CpenLogical”hannel {type)

" OpenLogical“hannel [type])
DpanlogizalChannaldck (RTP :EI-:ks.]
O p=n Log ical Channel fck (FTP addrs)

quchic

2.4.8 Multipoint Control Units. EI MCU es el elemento encargado de controlar
las diferentes situaciones que pueden producirse a lo largo de una comunicacién
(conferencia) y facilitar que ésta se pueda llevar a cabo. Sus caracteristicas mas

importantes son:

e Soporta conferencia entre 3 0 mas terminales.

e Realiza la distribucién de comunicaciones unicast, multi-cast o hibridos,

ahorrando ancho de banda.
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e Controla el dinamismo de llamadas multimedia (join, invite, controles de la

conferencia).

e A menudo, las funciones del MCU son llevadas a cabo por un terminal (el
usuario gue se conecta a una conferencia permite a los otros usuarios que

se conecten con él).
e EI MCU consta de dos partes.

2.4.8.1 Partes del MCU.
e El Multipoint Controller.

e EIl Multipoint Processor: es opcional. commuta los datos de audio/video de
todos los terminales H.323 bajo el control de H.245. Tiene las mismas
funciones de audio/video Vocoder que las incluidas en todos los otros
terminales o Gateways H.323. El MCU se puede integrar en un Gateway o

Gatekeeper local.

Figura 23. Partes del MCU.
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3. DISENO
3.1 ANALISIS DE LA RED DE DATOS ACTUAL

La Universidad Industrial de Santander cuenta actualmente con enlaces dedicados
entre las sedes de Barrancabermeja — Bucaramanga; Socorro — Bucaramanga;
Méalaga- Bucaramanga y Barbosa — Bucaramanga, los dos primeros con una
capacidad de 256 KBPS y los otros dos a 128 KBPS, todos ellos contratados con

la Empresa Colombiana de Telecomunicaciones-Telecom.

Se describe a continuacion la topologia basica de uno de los enlaces como
referencia de la conexion que existe actualmente entre las sedes alternas y la

principal de Bucaramanga.

Figura 24. Diagrama conexién Socorro — Bucaramanga:
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Como se puede observar la red LAN del Socorro se interconecta al Backbone de
Telecom por medio de médems via par aislado de cobre, al igual que la dltima
milla desde Telecom Bucaramanga a la sede administrativa del Hotel Bucarica, el
siguiente segmento de la conexion corresponde a un enlace de Fibra Optica
utiizando switch Avaya, este Ultimo conectado a la red principal de la UIS

Bucaramanga.

Para que los equipos del Socorro tengan acceso al Internet provisto en
Bucaramanga y a los aplicativos administrativos se hace necesaria la presencia de

los routers que sirven para conectar las redes sirviendo de enlace entre ellas.

En las sedes de Barrancabermeja, Malaga y Barbosa la topologia es similar

llegando también a converger en el switch de fibra optica del Hotel Bucarica.

En la actualidad la Universidad solo cuenta con canales de transporte de datos y
se comparte el enlace de Internet contratado en la sede de Bucaramanga. La
comunicacion de voz entre las sedes de la UIS se realiza mediante los operadores
convencionales, tales como Telecom., Orbitel y ETB, lo cual genera un costo alto
en este servicio. Por otra parte, los docentes especializados tienen que
desplazarse desde Bucaramanga para suplir la falta de personal en las diferentes
sedes, asumiéndose un costo en viaticos. Por estas razones se sugieren enlaces
con servicio de voz corporativa y videoconferencia para las sedes de Socorro,
Barbosa, Malaga y Barrancabermeja todas estas en continua interaccién con la
sede principal de Bucaramanga, de esta manera una clase tal como
electromagnetismo puede ser recibida de forma simultanea por los estudiantes de
diferentes sedes evitAndose el desplazamiento del docente hasta la ciudad
correspondiente. En cuanto a la voz se refiere se podran realizar llamadas entre

sedes por medio del canal de datos como si se tratase de una llamada interna.
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3.1.1 Pruebas realizadas sobre la red actual. En el mes de octubre de 2004 se
realizd una prueba al enlace del Socorro con la ayuda de un analizador de BERT
(Bit Error Rate Test). El analizador de BERT genera un rafaga de bits, los cuales
son enviados por intermedio de la interfase V.35 del MODEM A (Bucarica) el cual
tiene salida por un medio fisico (pares aislados y Backbone de Telecom.) para la
comunicacion con el MODEM B en el lado del Socorro. Al MODEM B se le colocé
un loop (cruce de sefales) en su interfase de salida de datos, el cual devuelve los
datos enviados por el MODEM A. El primer MODEM (A) devuelve también los
datos al Analizador; el cual hace una comparacion de la Tasa de Bit de Errores
(TEB) de los datos recibidos con los datos enviados anteriormente, esta

comparacion nos indicara el estado actual del enlace de comunicaciones.

La prueba se corrié durante dos horas, en las cuales no se generaron errores ni
perdidas de sincronismo, esto nos garantiza que el proveedor nos esta
suministrando los 128 KBPS del contrato en el momento de realizada la prueba y

que el canal se encuentra en éptimas condiciones. Ver Anexo 1.

3.1.2 Pruebas de videoconferencia utilizando software

3.1.2.1 Programa Neetmeting. En enero de 2005 se realizaron las primeras
pruebas de videoconferencia utilizando el programa Neetmeeting de Microsoft,
instalando una camara Web en Socorro y otra ubicada en el edificio de Ingenierias
Fisico-Mecanicas, se configuraron direcciones estaticas sobre los PC y se realiz6
una marcacion IP a través de la red existente, las pruebas se realizaron sin mayor
flujo de trafico en la red hacia Socorro con lo cual los resultados en cuanto a voz y
movimientos de imagen obtenidos fueron aceptables, no obstante la resolucion de
video no es muy buena ya que esta sujeta a la resolucién de la cAmara Web y de

la velocidad de procesamiento del computador.
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Otra desventaja de este programa es que solo permite una videoconferencia punto
a punto, ademas el tamafio maximo de ventana deteriora la resolucién en pantalla
ya que es un zoom digital que se realiza a nivel de pixeles, por lo cual se
requeriria un equipo adicional como un video bean para ampliar la imagen que a
su vez se vera dentro de un entorno de pagina de computador que puede generar
distraccion en los asistentes. De igual forma requiere un buen sistema de
multimedia en cuanto a microéfono y parlantes, el movimiento de la camara se hace
de manera manual y no se tiene la opcion de hacer acercamiento ni seguimiento al

conferencista.

Figura 25. Presentacion NetMeeting
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3.1.2.2 Programa ISPQ. Con el fin de superar algunas de las falencias del
Neetmeting, se buscé otra opcidn de software utilizando un demo del programa
ISPQ, el cual permite videoconferencia hasta con cuatro participantes en

simultanea (figura 27) desplegando las cuatro ventanas sobre una pantalla de PC.

Figura 26. Verificacion registro ISPQ

iSpQ VideoChat Conexidn X]

Versi-:':-n_z.z.ﬂ ES

ULIIGLY

andre velandia

'@ Comprobando el registro...

La plataforma funciona sobre un servidor ubicado en Internet donde se pueden
generar grupos de participantes para interactuar utilizando voz, video y texto,
ademas se puede realizar el envié de archivos al igual que Neetmeting. En la
pantalla del computador se pueden observar los cuatro puntos remotos en
simultanea y se debe oprimir la opcion de video chat para poder hablar, en este
caso la voz funciona como con equipos trunking en donde se requiere esperar que

el otro participante termine de hablar para poder hablar.

A continuacion se observa la presentacion que dispone el software para su uso en

multiconferencia con cuatro puntos.
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Figura 27. Esquema de ISPQ
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si la comunicacién se hace entre dos usuarios con ISP diferentes los firewall
propios de estos filtran el video imposibilitando asi la comunicacion (figura 4),
adicionalmente si el servidor por algin motivo se encuentra fuera de servicio no se
podran realizar las videoconferencias, sin olvidar ademas que es un recurso
compartido sobre el cual no se tiene control ya que a este acceden mudltiples

usuarios a través de Internet.

Figura 28 . Mensaje deteccion de Cortafuegos
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3.1.3 Pruebas de videoconferencia utilizando Hardware. La primeras pruebas
con Hardware se realizaron gracias a la colaboracion del CIDLIS quienes
facilitaron un par de camaras Polycom viewstation 128 con las cuales se probo la
comunicacién a través a través de la LAN de la Universidad, gracias a la

integracion con fibra Optica existente entre El Bucarica y la sede de la Cra 27.

En febrero luego de verificar el funcionamiento de los equipos (camaras) con el
canal de Socorro ampliado a 256 KBPS se realizan pruebas de conectividad,
nuevamente se hace un dia sabado donde se tiene a disposicion gran parte del
canal desde Socorro, se hacen pruebas de ping hacia el equipo en Bucaramanga,
previamente para ver en que condiciones de trafico se realizaran las pruebas
(Figura 29).

Las camaras se conectan a la red directamente actuando como si fuera un host
mas en la red, la conexion se hace por medio del puerto 10/100 ethernet que
posee el equipo, al cual a su vez se le asigna una direccion IP, la comunicacion

entre ellas se hace por medio de una llamada IP, la cAmara se puede conectar a
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un televisor por medio las salidas de video por medio de conectores RCA, también

tiene la posibilidad de conectar directamente a un PC o0 a un video bean.

Figura 29. Ping hacia el router de Bucaramanga
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Se observan tiempos de respuesta bastante buenos para este canal, no obstante
el trafico se ve afectado por algunas solicitudes de paginas web en la red.

Figura 30. Ping introduciendo tréafico
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Con la colaboracion de personal de CIDLIS se realiza videoconferencia entre
Socorro y el Hotel Bucarica, los resultados de resolucion y respuesta en tiempo
real son satisfactorios, sin embargo en los momentos en que se introducia trafico
de Internet en el canal de datos se observan retardos grandes en el video, donde

la imagen queda estatica durante unos segundos.

El trafico entre lunes y viernes es bastante alto debido a que se utiliza el canal en
acceso a Internet y programas de aplicativos administrativos, con tiempos de
respuesta muy elevados no es posible realizar una videoconferencia fluida ya que
no queda ancho de banda suficiente para el trafico de voz y video, ademas, como
se tienen tiempos de respuesta superiores a 250 ms los cuales rebasan la latencia

permitida para una aplicacion de VolP.
La resolucién de videoconferencia obtenida con las camaras Polycom fue superior

al obtenido mediante las camaras Web con software de videoconferencia, la voz y

el video son mas nitidos y debido a la posibilidad de tener un televisor en el cual la
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imagen del remoto es completa se elimina la distraccion de elementos en la

imagen diferentes al salon de clases remoto.

3.1.4 Pruebas de voz a través de un canal de datos. Con la colaboracion de una
empresa del sector privado la cual posee en su infraestructura canales de voz
corporativos, se verifico la calidad y nitidez de la voz por medio de un canal de
datos, esta empresa se maneja a nivel nacional y comparte su aplicacion de
correo electrénico y bases de datos junto con el transporte de voz sobre IP, lo cual
reduce sustancialmente los costos en el servicio telefonico, ya que dentro del

monto de alquiler del canal de datos va agregada la voz corporativa.

Las llamadas realizadas a otras sedes de otra ciudad se realizan como si se
tratara de una extension local de acuerdo a una programacion de marcacion, de
esta forma se integran las plantas telefénicas de las diferentes sedes, con la
posibilidad de marcar directamente a una extension ubicada en una localidad
remota. Las pruebas se realizaron en compafiia del Ingeniero Jorge Vidal jefe de

planta fisica y del Mg. Jorge Hernando Ramén Director del proyecto.

3.2 PROYECTO PROPUESTO

La idea general del proyecto es interconectar las sedes de Bucaramanga,
Barbosa, Malaga, Barrancabermeja y Socorro para poder tener servicios de
videoconferencia y voz privada entre todas ellas, de esta manera un usuario
ubicado en cualquiera de las sedes se pueda comunicar con cualquier otra sede
marcando la extension de la persona con la cual se desea conversar, esto gracias

a gue se integrara al sistema de plantas telefénicas de la Universidad.
Para realizar el plan de marcacion se requiere de la colaboracion del personal de

Planta Fisica de la Universidad para el trabajo con las plantas telefonicas las

cuales tienen su software propietario, pues una vez la llamada llegue proveniente
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de la conexion router a router estos entregaran sefializacion a la planta para que

esta envié la solicitud a la extension correspondiente.

Por otra parte en cada sede se ubicara una camara de videoconferencia teniendo
una multipunto en Bucaramanga para permitir en simultanea conexion de todas las
sedes, no obstante si se requiere una videoconferencia entre dos sedes se puede
realizar sin inconveniente, pues las camaras ubicadas en puntos como el Socorro,
Malaga, Barbosa y Barrancabermeja permiten comunicacion punto a punto, si en
algin momento se quisieran enlazar tres (3) de estos puntos se requiere la
intervencion del equipo de Bucaramanga el cual opera como MCU (Multipoint
control Unit). A continuacién se detallan los componentes necesarios para

ejecutar lo planteado.

3.3 PROPUESTA ECONOMICA DE CANALES DE DATOS FRAME RELAY

Debido a que la idea es poder interconectar las sedes de Bucaramanga, Socorro,
Méalaga, Barbosa y Barrancabermeja y que inicialmente no se tocara la
infraestructura de datos actualmente montada, se requiere entonces una topologia

gue permita comunicacion multipunto.

Para esto se hara uso de Frame-Relay con una Topologia en estrella donde habra
una conexion de todas las sedes con la ubicacion central en Bucaramanga. De
esta forma se minimizan el nimero de enlaces necesarios para interconectar

todos los puntos entre si.
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Figura 31. Topologia en estrella

Bucaramanga

Socorro Barbosa

Malaga Barrancabermeja

Una ventaja de esta topologia es su facilidad de gestion. La desventaja es que el
router de Bucaramanga es un punto Unico de averia por ser el nucleo de la

estrella.

Con esta topologia se puede tener comunicacion de voz o videoconferencia entre
las sedes de Socorro y Malaga y demas combinaciones posibles entre las
diferentes ciudades donde la UIS tiene presencia, sin que exista fisicamente un

enlace entre estos dos puntos.
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La idea es que el enlace de Bucaramanga tenga la suma de los anchos de banda
de cada uno de los puntos externos. Como Bucaramanga tendra un solo enlace
fisico que conectara a cuatro puntos remotos se deben crear PVC’s (circuitos
virtuales permanentes) y DLCI's (Identificador de conexion del enlace de datos)
con el fin que cada conexion llegue sin inconveniente a través del Unico canal

existente.

La familia Cisco tiene dentro de su sistema operativo (IOS) la opcién de permitir
por una sola interfaz fisica multiples interfaces virtuales. Estos router utilizan
subintefaces que permiten aplicar atributos de interfaz fisica a cada interfaz virtual.
Gracias a esto se puede intercambiar informacion entre dos router R2 y R3 pues

se evita la regla del horizonte dividido en Frame-Relay.

Figura 32. Conexion Router R2 y R3 a través de Frame-Relay
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Se plantea para las sedes de Socorro, Méalaga, Barbosa y Barrancabermeja
enlaces a 256 kbps, con el fin de proveer 4 canales de voz en cada uno de ellos
utilizando algoritmo de codificacion G.729, el cual se presenta como la mejor
opcién cuando se trabaja sobre una red Frame-Relay, de esta manera en el caso

mas critico que estén en operacion las cuatro (4) llamadas en simultanea se
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ocupara un ancho de banda de 72 kbps, quedando un ancho de banda de 184
kbps disponibles para videoconferencia, ahora bien para el caso de Bucaramanga
se sugiere un ancho de banda de 1024 kbps, para el caso mas critico de tener las
16 llamadas en simultanea utilizara 288 kbps, quedando asi un total de 736 kbps
con los cuales se puede tener videoconferencia en simultanea con los otros cuatro

puntos los 7 dias de la semana, 24 horas al dia, los 365 dias del afio.

Se revisaron varias propuestas de diferentes proveedores de Backbone para
enlaces Frame-Relay, los cuales ofrecen enlaces satelitales los cuales presentan
el inconveniente de presentar un retardo natural de 250 ms aproximadamente de
subida y bajada al satélite, lo cual representa una desventaja debido a que las
aplicaciones a utilizar como son voz y videoconferencia, no toleran retardos tan
altos, por otra parte el costo de tener un enlace satelitales con esta velocidades es
demasiado alto, sin contar que la infraestructura necesaria también en
considerable teniendo en cuenta que se montarian antenas con un diametro igual
o superior a 2,4 mts, lo cual exige espacio para su montaje. Debido a esto se ve
como viable la propuesta de La Empresa Colombiana de Telecomunicaciones
(Telecom.), quienes ofrecen enlaces terrestres mediante enlaces por pares de

cobre en las ultimas millas, y microondas a través de su Backbone.
3.3.1 Propuesta econdémica Telecom. Dentro de los requerimientos en la
interconexidon de videconferencia y voz de las sedes de la UIS el presupuesto de

gasto es el siguiente:

3.3.1.1 Propuesta econémica canales Frame-Relay de Telecom .
Canales Frame Relay Puros (AB = CIR)

Tabla 7. Valor canales Frame-Relay
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CANALES CARGO C F MENSUAL

NSy \WNeile]\ ACTUAL
Bucaramanga 1.024k 1.024k| $ 1.879.000 $ 1.441.000
Mélaga 256k 256k| $ 1.384.000 $ 931.000
Socorro 256k 256k| $ 1.384.000 $ 931.000
Barbosa 256k 256k| $ 1.384.000 $ 931.000
Barrancabermeja 256k 256k| $ 1.384.000 $ 931.000
Valor Total $ 7.415.000 $ 5.165.000

Los anteriores valores no incluyen IVA ni enrutadores, por lo que se les deberan

agregar los precios correspondientes.

No incluye:

» Equipos adicionales no previstos y que por circunstancias de cambio de
soluciébn puedan ser necesarios, ni convertidores de interfase no
contemplados.

» Las obras civiles para la acometida interna que sea necesaria realizar en
las oficinas de LA UNIVERSIDAD INDUSTRIAL DE SANTANDER.

» Conectores y cables para la conexiébn de sus equipos a los puertos
entregados por COLOMBIA TELECOMUNICACIONES S.A. ESP.

» Instalacion de tierras.

3.3.1.2 Aspectos comerciales. Los valores no incluyen el IVA.

e Validez de la oferta: Treinta (30) dias calendario.
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Terminacion del contrato: Si el cliente da por terminado el contrato en
forma anticipada, debera cancelar a Colombia Telecomunicaciones todos
los valores que estén pendientes a la fecha, asi como el monto que falte del

valor total del contrato.

Renovacion del contrato: Los contratos se entenderan prorrogados en las
condiciones y términos originalmente pactados. El valor de los servicios de
dicha prérroga se ajustard a las tarifas vigentes al momento de la misma

(sera por lo menos el valor del contrato original + IPC).

3.3.1.3 Sanciones por no pago. El no pago de la factura genera los intereses de

mora correspondientes.

Suspensién temporal del servicio por no pago: ElI servicio se
suspendera temporalmente después del vencimiento de la segunda factura

no pagada.

Suspensién temporal voluntaria: La suspensién temporal del servicio a
voluntad del cliente sera por sélo una vez hasta de dos meses para toda la
duracién del contrato. El cliente debera cancelar el equivalente al 15% del
valor de un mes de servicio (cargo fijo de suspension) y notificar con 30

dias de anticipacion a la fecha de suspension deseada.

Cancelacion del contrato por no pago: El contrato se considerara
unilateralmente terminado por el NO pago de la factura vencida 30 dias
después de la suspension temporal del servicio, sin perjuicio de las

sanciones pactadas en el contrato.

3.3.1.4 Cancelacion del contrato por uso indebido. Esta prohibido que el

SUSCRIPTOR aloje contenidos de pornografia infantil, use o permita usar el
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servicio con fines de explotacion, pornografia, turismo sexual y demas forma de
abuso sexual contra menores de edad. Asimismo, EI SUSCRIPTOR no podra
utilizar los enlaces y demas equipos para establecer métodos de comunicacion no
autorizados (cualquiera tendiente a violar en forma directa o indirecta el régimen
de telecomunicaciones, entre otros: "call back”; "by pass" 0 tercer pais; re-
originamiento de llamadas de "TPBC" para su posterior comercializacion; reventa
de servicios de "TPBC" sin autorizacion de Colombia Telecomunicaciones S.A.
ESP; distorsion del trafico; alteracién de las sefiales de los equipos terminales o
abonados; alteracion de cualquier equipo, sistema o dispositivo de acceso de tal
forma que se modifique la medicion del consumo facturable; acceso no autorizado
a codigos de acceso o numeros de identificacion personal; acceso a servicios
suplementarios o0 a categorias de programacion sin previa autorizacion de
Colombia Telecomunicaciones S.A. ESP; interceptacion de comunicaciones sin
orden de autoridad competente; acceso a los servicios para realizar denuncias o
manifestaciones tendenciosas, o cualquier modalidad similar o de uso ilegal de la
RTPBC y de fraude en su utilizacién). El uso indebido facultard al OPERADOR
para dar por terminado el contrato, en consecuencia se suspendera y retirara el
enlace y los demas equipos que se hayan instalado, sin perjuicio de iniciar las

acciones legales correspondientes.

e Reconexion del servicio: El servicio suspendido por no pago, se
reconectara en 3 dias habiles después de la legalizacion del pago
correspondiente.

e Adiciones al contrato: Los nuevos servicios o adiciones al contrato exigen
una nueva oferta, la cual se formalizara como un anexo al contrato original,

junto con los acuerdos de servicio respectivos.

3.3.1.5 Forma de Pago: El pago se hara por mensualidades vencidas. Los

precios de la presente oferta estdn en Pesos Colombianos.
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3.4 EQUIPOS DE ENRUTAMIENTO REQUERIDOS

Debido a que la propuesta concreta implica cuatro canales de voz y ya se nombro
una de las ventajas de los router Cisco con respecto a sus competidores en el
mercado, se busco dentro de esta familia equipos versatiles que nos ofrezcan las
ventajas de manejar 256 KBPS con encapsulacion Frame — Relay y que a su vez
proporcione la plataforma para incluir Voz sobre IP.

Dentro de la serie Cisco 1700 se encuentra el CISCO 1750 y 1760, siendo el
Router mas pequefio que puede implementar VolP al poder introducirle médulos
FXS, FXO 0 E&M, siendo estos los mismos para los Routers 2600 y 3600. La
familia de Routers CISCO 1700 permiten integrar tarjetas de interfaz WAN
soportando una gran variedad de tecnologias (RDSI, xDSL, Serie Sinc/Asinc para
lineas dedicadas, Frame Relay, X.25 y SMDS).

Dentro de esta familia de Routers podemos destacar los siguientes equipos:

* CISCO 1710 (2 puertos autosensing 10/100)

* CISCO 1720 (1 puerto autosensing 10/100 y 2 slots WAN)

* CISCO 1750 (1 puerto autosensing 10/100, 2 slots VIC/WIC y 1 slot VIC)
* CISCO 1760 (1 puerto autosensing 10/100, 2 slots VIC/WIC y 2 slots VIC)

Como se puede apreciar el modelo 1760 permite conexidon mediante puerto
FastEthernet 10/100 con cuatro slots para tarjetas dentro de las cuales se puede
introducir 2 tarjetas de interfase Wan (WIC) y 2 para VIC (Voz), que pueden ser
como se menciond anteriormente FXS, FXO 6 E&M, por tal motivo este se
convierte en el enrutador elegido de nuestro disefio para las sedes alternas de la

Universidad.
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Figura 33. Router Cisco 1760.

Para el caso de la voz corporativa, se instalaran 2 modulos VIC-2FXS (tarjeta de
interfaz de voz FXS de dos puertos), los cuales se utilizan para conectar
directamente con teléfonos y maquinas de fax. La tarjeta de interfaz de voz
funciona con el equipamento existente de teléfono y fax a fin de proporcionar
servicios de voz y fax a través de IP; ademas es compatible con el estandar H.323
para conferencia y videoconferencia. Para conectar a la WAN se instalard una
WIC-1T.

Figura 34 . Modulo Vic 2FXS.
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Para la sede de Bucaramanga, se escoge la serie Cisco 2600: Es una serie de
routers de media capacidad, multiservicio (voz y datos) y casi completamente
modular, ademas se garantiza integracion en cualquier momento con la red actual

gue también esta compuesta por estos equipos.

Al igual que en las lineas de routers mas bajas, soporta modulos WIC. En esta
linea aparecen los Network Modules (NM), que son moédulos o placas mas
grandes que permiten ampliar la variedad y cantidad de interfaces (LAN, WAN o

mixtas).

También poseen un slot interno para Advanced Integration Module (AIM); este

modulo se utiliza para brindar servicios de compresion o encriptacién de datos.

Segun el modelo de chasis, vienen con distintas interfaces de LAN:

v

El 2610 posee 1 interface ethernet.

» EI 2611 posee 2 interfaces ethernet.

» EI 2612 posee 1 interface ethernet y 1 interface token ring.

» EI 2613 posee 1 interface token ring.

» EI 2620 posee 1 interface fastethernet (10/100 Mbps autosensing).
» El 2621 posee 2 interfaces fastEthernet (10/100 Mbps autosensing).

» Todos los modelos tienen 2 slots para placas WIC, 1 slot para médulos NM, y

1 slot (interno) para médulo AIM.
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Vista trasera:

(Todos los modelos son muy similares, se muestra s6lo uno como ejemplo)

Figura 35. Router Cisco 2611 vista trasera

Network modube slot WIC slats

Ethernet ports Muziliary port

Congole pord

Se instalara una tarjeta WIC V.35 para recibir el canal de 1024 kbps Frame-Relay
que se piensa contratar con Telecom, para conectar la planta telefénica Siemens
de la Universidad Industrial de Santander se hara uso de un modulo de red de un
solo puerto y 30 canales mejorados de enlace troncal E1 de paquetes e voz digital
NM-HDV-1E1-30E.

3.4.1 Costo de equipos de enrutamiento.

Tabla 8. Valor equipos de enrutamiento

DESCRIPCION CANTIDAD PRECIO UNITARIO EN
DOLARES

Chassis,32MB FL/96MB DR 4 2,049
Cisco 1700 IOS IP/VOICE PLUS 4 -

1-Port Serial WAN Interface Card 5 316
Two-port Voice Interface Card — FXS 8 316
V.35 Cable, DTE, Male, 10 Feet 5 316
Power Cord,110V 4 79
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Cisco 1700 64MB to 96MB DRAM Factory

Upgrade 4 -
4-Channel Packet Voice/Fax DSP Module 4 -
10/100 Modular Router w/Voice,19-in

Chassis,32MB FL/96MB DR 4 171
10/100 Ethernet Modular Router with 2

WIC Slots & 1 NM Slot CISCO2611XM 1 2156
1-Port E1 30 Channel Voice/Fax Network

Module NM-HDV-1E1-30 1 6900
TOTAL EN DOLARES: 23940

3.5 CAMARAS DE VIDEOCONFERENCIA

Como se observo dentro de las pruebas de videoconferencia realizadas, la opcion
de software no se encuentra tan atractiva debido a sus limitaciones debido a que
la resolucion y calidad depende mucho de las cdmaras web que se instalan y a
que tipo de equipo de computo se conectan, por otra parte cabe resaltar que estos
software no son gratuitos para el caso de conexiones multipunto, se realizaron
algunas pruebas con un proveedor del programa Click to Meet que ofrece la
interconexidon de 4 o mas puntos por medio de videoconferencia, donde el servidor
se encuentra en una direccion publica de Internet, con las desventajas antes
mencionadas. El monto para 4 equipos con el software de videoconferencia Click

to Meet supera los 10.300 dolares.

El Cidlis posee un par de camaras Polycom Viewstation 128sp para
videoconferencia con las cuales se realizaron pruebas sobre el enlace
Bucaramanga-Socorro, a partir de los resultados obtenidos con estos equipos se
eligié la opcion de incluir dentro del disefio total cAmaras especializadas de

videoconferencia que cumplan con los estdndares multimedia en cuanto a
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codificacion y compresion de audio y video se refiere. De acuerdo a esto se
realizd6 un serie de visitas a diferente empresas que utilizan videoconferencia

dando como resultado proveedores de equipos para estas soluciones.

Se tienen dos opciones de camaras de videoconferencia, la primera son de la

reconocida marca Polycom y la segunda es la serie de cAmaras Tandberg.

3.5.1 Propuesta en Polycom

3.5.1.1 Equipo multipunto. Polycom VSX7000 H.323 VSX MULTIPOINT PLUS
MULTIPUNTO PARA CUATRO PUNTOS.

Figura 36. Equipo Polycom

Tabla 9. Valor Equipos Polycom.

DOLARES

DESCRIPCION CANTIDAD PRECIO UNITARIO EN

Polycom VSX7000 MULTIPOINT
PLUS multipunto para 4 puntos 1 8.998.00
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Polycom VSX7000 H.323

23.996.00

Valor total oferta sin iva

32.994.00

Nota: Los precios anteriores no incluyen IVA.

3.5.2 Propuesta Tandberg
Figura 36. Camara Tandberg

Tabla 10. Valor equipos Tandberg.

DESCRIPCION

CANTIDAD

PRECIO UNITARIO EN

DOLARES

Sistema Tandberg 880 MXP IP 1 11.100.00
hasta 4 de videoconferencia, y 3

en audio

Sistema Tandberg 550 IP Punto 4 22.000.00
a punto

Valor Total de la Oferta sin IVA 33.100.00
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Nota: Los precios anteriores no incluyen IVA.

Como se puede observar los precios de los equipos finalmente tiene un costo
similar y las caracteristicas ofrecidas son muy similares en cuanto a integracion
con otras marcas de equipos de videoconferencia y servicio de presentacion de

diapositivas, videos, etc. Ver anexo.

3.6 INTERCONEXION DE LAS PLANTAS TELEFONICAS A LA RED DE
DATOS

La universidad Industrial de Santander cuenta con plantas telefénicas marca
Siemens en sus sedes. El disefio propuesto pretende integrar las plantas de las
diferentes localidades. Tal como se habia mencionado los router Cisco 1760 de
las sedes de Socorro, Barbosa, Barrancabermeja y Malaga tendran 4 puertos de
voz FXS cada uno de ellos, estos puertos generan sefializacion y timbre, por lo
cual se pueden comportar como troncales telefénicas analdgicas, de esta manera
se pueden integrar a las plantas como si fueran una entrada de linea troncal
analdgica convencional para que el tono sea tomado desde cualquier extension,
en el caso de Barbosa donde no se posee planta telefénica se pueden cablear
desde los puertos del router para conectar teléfonos en las oficinas que se
requiera generar y recibir las llamadas.

En la sede de Bucaramanga se hara uso de un médulo de red de un solo puerto y
30 canales mejorados de enlace troncal E1 de paquetes e voz digital NM-HDV-
1E1-30E, el cual se debe conectar a una tarjeta digital por instalar adicional en la
planta Siemens de Bucaramanga, de esta manera por una sola tarjeta se integran
los canales de voz de todas las sedes con la principal permitiendo las 16 llamadas
en simultanea en Bucaramanga contra todas las sedes, quedando espacio para 14
llamadas mas en caso de ampliacidén de los servicios o integracion de una nueva

regional.
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La Universidad Industrial Santander se encuentra en estudio de actualizacion de
las plantas telefénicas con el mismo proveedor actual, sin embargo la
infraestructura propuesta sirve como pilar de la nueva red de voz si esta se llega a
efectuar, pues de acuerdo a la propuesta del fabricante de la planta, una gran
proporcion de los moédulos de la actual se pueden integrar a la nueva linea, de
igual manera si dentro de la actualizacion de las plantas se incluyen adaptadores
de conversion a paquetes IP de la voz, se estaria manejando voz sobre IP
generada directamente desde la planta, los equipos de enrutamiento propuestos

poseen la versatilidad suficiente para poder suplir los cambios correspondientes.

Figura 37. Diagrama general del Proyecto.
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3.7 PROPUESTA ECONOMICA GENERAL

De acuerdo a los requerimientos de infraestructura y equipos necesarios para
montar una red de voz y videoconferencia con disponibilidad del servicio 7 dias a
la semana, las 24 horas del dia durante todo el afio, el presupuesto es el

siguiente:

Tabla 11. Valor total del proyecto.

DESCRIPCION VALOR EN DOLARES APROXIMADO
EQUIPOS DE ENRUTAMIENTO 23.940

EQUIPOS DE VIDEOCONFERENCIA 32.994

CANALES FRAME RELAY INSTALACION MAS 5.470

PRIMERA MENSUALIDAD

TOTAL 62.404
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4. CONCLUSIONES

Dentro de las pruebas realizadas sobre la red existente, se encuentra que los
canales actuales en las regionales tienen copada su capacidad en el servicio de
Internet y de aplicativos administrativos, lo cual implica que no hay disponibilidad
para incluir mas servicios como los propuestos en este proyecto, por otra parte no
se planted la opcién de ampliar los anchos de banda en cada punto, debido a que
el proveedor no garantiza que los pares de cobre por donde van los enlaces sean
de alta calidad para soportar 512 Kbps, esto para las sedes diferentes a la de

Bucaramanga.

Para servicios que requieren respuesta en tiempo real como lo son la
videoconferencia y servicios de voz, son necesarios canales con retardos y
tiempos de respuesta minimos entre los puntos, razén por la cual no se eligen
enlaces satelitales en este disefio, sin contar que ademas los costos son
demasiado altos comparados con enlaces terrestres. Debido a esto la mejor

opcion encontrada es contratar nuevos canales de cobre con el proveedor actual.

En toda red de datos actual los equipos de enrutamiento son pieza fundamental,
para este caso la eleccion de la marca Cisco Systems se basa en que estan a la
vanguardia en tecnologia a nivel mundial y permiten compatibilidad con la red
actual, la cual también esta basada en estos. Ademas la posibilidad de
actualizaciones permanentes en cuanto a su sistema operativo (I0S), permite que

los equipos que se adquieran no se vuelvan obsoletos rapidamente.

La eleccion del modelo de enrutador depende de las necesidades del momento,
pero siempre teniendo en cuenta futuras ampliaciones de servicios, sin llegar a
sub-utilizar los mismos, por esta razén se encogieron los modelos 1760-V para las

sedes alternas y el 2611 para la principal de Bucaramanga.
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Si bien hoy en dia la inclinacién es tener infraestructuras a base de Software, no
siempre es ésta opcion la mas ventajosa, pues depende mucho del Hardware
sobre la cual se piensa montar, tal como se observo en las pruebas realizadas, el
desempefio obtenido por las camaras de videoconferencia fue superior al de los
software analizados, los cuales son funcionales para casos de entretenimiento por

ejemplo Internet.

La integracion de los sistemas de voz de la Universidad, méas especificamente de
las plantas telefénicas, exige que la infraestructura sobre la cual se monte permita
cambios y actualizaciones de los sistemas telefénicos, por esto se plantean
canales de voz corporativos flexibles independientemente de la marca o modelo
de planta que se piense adquirir en un futuro, pues los equipos de enrutamiento
sugeridos permiten el transporte de voz de extremo a extremo y una féacil

integracion con los sistemas de plantas telefénicas actuales y futuras.

Finalmente, las necesidades de comunicacion e interaccion directa con todas las
dependencias de la Universidad, con el fin que se haga una integracion total,
promueve el planteamiento de soluciones que cumplan con los requerimientos

actuales.
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ANEXO A

PRUEBA DE BERT AL ENLACE DE SOCORRO - BUCARAMANGA

Archivo entregado por el Analizador de Redes Digitales Wandel:

WANDEL & GOLTERMANN PFA-35 ANALIZADOR DE REDESDIGITALES
12:26 26 Oct 2004

Impresion de resultados de prueba numero: 4

Horainicio 9:00 23 Oct 2004
Hora parada 11:00 23 Feb 2004
Tiempo total medida (en segundos) 7200
Velocidad de linea

Veloc. transmision 128000
Total bit recibidos 9.216E 8
Total errores bit recibidos 0
Tasamedia errores de bit 0.000E 0
Segundos de No Reloj 0
Segundos de perdida de sincro 0
Segundos de todo " 1" 0
Segundos de todo "0" 0

Segundos de Deslizamiento

Tiempo disponible 7200 100.00000%
Tiempo indisponible 0 0.00000%
Segundos sin error 7200 100.00000%
Segundos con error 0 0.00000%
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Segundos severamente errados 0 0.00000%
Segundos No-severam. errados 7200 100.00000%

Minutos degradados
Minutos no degradados 120 100.00000%
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ANEXO B.

ANALIZADOR DE REDES DIGITALES
(WANDELL)

El wandell o generador de pruebas de Bert (Bit Error Rate Test) es un equipo
como su nombre lo indica que genera una rafaga de bits, los cuales son enviados
por intermedio de una interfaz a un modem (lado A) el cual tendra salida por un
medio fisico para la comunicacién con otro modem (lado B) en un lado remoto. El
modem (lado B) deberé& tener en su interfaz de salida de datos un loop (cruce de
sefales), el cual devolvera los datos enviados por el modem (lado A). EIl primer
modem mencionado devolvera también los datos al wandell; el cual har4 una
comparacion (TEB) de los datos recibidos con los datos enviados anteriormente,

esta comparacion nos indicara el estado actual del enlace de comunicaciones.

A medida que el TEB sea mayor el enlace tendra un mayor rendimiento.
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TEB ‘ RESULTADO

0 Exitoso

Exp -8 Aceptable

Exp —6 Regular

<= Exp -5 Ineficiente

La prueba de un buen enlace de comunicaciones debe brindar un resultado

exitoso para garantizar la transmision de datos.

DESCRIPCION FiSICA DEL EQUIPO
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PANTALLA Y TECLADO
A. Pagina de presentacion en el display: En la cual observamos el nombre del
equipo, la version del software, hora y fecha, y el menu principal: mena 1,
result, memoria, menu 2, utilits, hora-dia, menu 3, configuracion, lengua.
B. Leds. Indican y especifican alarmas, errores de eventos especificos. El led
rojo indica dicha alarma con su respectivo parametro, el led amarillo en la

opcion batt indica que la bateria se encuentra baja.

C. Led Indicador 1. Enciende en color rojo visualizando una alarma o un

evento.

D. Led Indicador 2. Enciende en color verde indicando que no existe hasta el

momento alarmas ni eventos durante la prueba.

1. Tecla Main Menu. Muestra la pagina de presentacion y el menu principal.

2. Teclas S1-S6. Con las cuales se ingresan a las diferentes funciones del

menu principal.

3. Teclas ON y OFF. Encender y apagar el equipo.

4. Cursor. Cuatro teclas que sirven para el desplazamiento dentro de las

diferentes funciones.

5. Teclas de Contraste. Aumentar o disminuir el contraste del display

(pantalla).

6. Teclado Numérico. Contiene 10 digitos, que comprenden 0-9.
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PANEL POSTERIOR

20. Puerto para interfaz V.35.

21. Puerto para interfaz Rs-232.

22. Puerto BNC entrada interfaz G.703.

23. Puerto BNC salida interfaz G.703.

E. Puerto externo para conexion de fuente de alimentacion.

Posee un submenu TEB (Tasa Error de Bit). Habilita el PRBS (Patrones que

simulan trafico real en las redes, dependiendo de la velocidad)

PRBS VELOCIDADES
2°-1

Hasta 14400 bps
2.1 | 64 kbpsy n.64 kbps
1544-2048-6132-8448-
32064-404736 kbps
2701 Hasta 62 Kbps
2%.1 | 34368y 139264 kbps

2151
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Para la prueba se selecciona 2°-1.

En el momento en que esta corriendo el Bert el display (pantalla) muestra los

siguientes parametros:

RX/TX

V.35, DTE

RTX: INT

RX: EXT

Segundos de la prueba: XxXxxxx
Velocidad en linea: XXxxxx
TEB: XXXXXX

OK en resoluciéon mayor. Indica que la prueba esta ejecutdndose sin ningun

error hasta el momento.

También en el display tenemos las siguientes opciones:

Reset: Reinicio de la prueba.
Stop: Fin de la prueba

Al terminar la prueba el Wandell automaticamente guardar los resultados en un

espacio de su memoria, la cual se asigno en el paso numero dos al mismo tiempo

presenta en la pantalla los resultados obtenidos en la prueba:

Segundos totales: XXXXXX
Velocidad linea: xXxxxxx
TEB: XXXXXX

Error Bit; XxXxXxXxxX
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ANEXO C

ROUTERS MODULARES DE ACCESO
DE LA SERIE CISCO 2600
Cisco Systems extiende la versatilidad, integracién y alimentacion de clase
empresarial a las sucursales y a las pequefias y medianas empresas (PYMES)
con la familia de routers modulares de la serie Cisco 2600. Ofrece a los
administradores de redes y a los proveedores de servicios nuevos niveles de

flexibilidad y proteccion de la inversion en una solucién compacta integrada.

Mediante la implementacion de una Power Branch Solution modular, el cliente esta
tranquilo sabiendo que si cambian las circunstancias de su empresa, el producto

Cisco simplemente necesitara un cambio de componentes de poca trascendencia.

Resumen de las caracteristicas de toda la serie Cisco 2600

Procesador CPU Power PC RISC Ranuras de |a tarjeta de intarfaz WAN (WICS) 2 WICS
. . Ranura para madulo de rad 1
Memaria Flash, 8 MB, ampliables a SIMM de 16 MB - - - —
Ranura del madulo de integracion avanzada (AIM) |1
Memoria DRAM del sistama | 24 MB de DRAM, ampliables a Sistema de alimentacion intamao Corriente alterna (CA), de
DIMM de 64 MB de DRAM carriente continua (CC) a
adaptador RPS
Puertos LAN Cisco 2621: 2 Ethernet 10/100 Dimensiones (Al x &n xPrl 1,69 x 17,5 x 11,8 pulgadas
Cisco 2620: 1 Ethernet 104100 Rendimiento Entre 15 7 25 Kpps
Cisco 2613: 1 Token Ring Puertos auxiliares y de consola 115,2 Kbps con acceso
Cisco 2612: 1 Ethernet + 1 Token Ring telefnico activada

L . Enrutamiento bajo demanda
Cisco 2611: 2 Ethernet ()

Cisco 2610: 1 Ethernet

Ventajas principales

* Integracién/capacidad de gestidn: reduce el coste de propiedad y mejora la

facilidad de gestion remota, lo que proporciona una red integrada “branch-in-a-
box” que combina varias CSU/DSU, multiplexores, médems, NT-1 ISDN (RDSI),
compresion, dispositivos de cifrado, VPN/firewalls y gateways de voz/datos en un

solo dispositivo.
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 Versatilidad / proteccién de la inversion: miles de soluciones personalizadas

gue pueden actualizarse en las instalaciones ofrecen una sencilla migracion a los
futuros requisitos de la red. Los productos de la serie Cisco 3600 comparten mas
de 60 tarjetas de interfaz WAN (WIC) y mddulos de red; los médulos pueden
intercambiarse entre sucursales pequefias, de tamafio medio y regionales. La
ranura del modulo de integracion avanzada (AIM) admite la compresién de datos

asistida por hardware y, en el futuro, otros servicios avanzados como el cifrado.

* Redes multiservicio de voz/datos: reducen o eliminan los costes de las
llamadas entre las oficinas. Utilizando las caracteristicas de calidad de servicio
(QoS) de Cisco IOS®, como por ejemplo WFQ, CAR y RSVP, Custom y Priority
Queuing, el trafico de voz se digitaliza y encapsula en paquetes Frame Relay o IP
y se consolida con el trafico de datos para extender la infraestructura multiservicio

a las sucursales.

* Alimentacion: total compatibilidad a Cisco I0S. Ofrece un rendimiento cinco
veces mayor que otras soluciones para routers de sucursales, ya que admite
enrutamiento LAN a LAN a velocidad de cable (velocidades de envio de paguetes
de hasta 25.000 pps) y compresion de datos de alto rendimiento basada en
hardware, o cifrado y compresion de datos basadas en software.

* Interoperatividad/compatibilidad con varios protocolos: ofrece un amplio
conjunto de protocolos y servicios, incluyendo redes privadas virtuales, firewall,

cifrado, optimizacibn WAN y caracteristicas de soporte multimedia mejoradas.

» Gestién/monitorizacion remota: el Protocolo simple de administracion de redes
(SNMP), telnet y el puerto de consola local funcionan con varias herramientas de
gestién y configuracién de Cisco, entre las que se incluyen Fast Step™, Cisco

Voice Manager, Configmaker, CiscoView, CiscoWorks y Cisco Resource Manager.
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* Soluciones de extremo a extremo apilables: la utilizacion de CiscoView o
CiscoWorks permite que una solucion de apilado de Cisco que incluye las series

Catalyst 1900, 2820 o0 2900 XL se gestione como un solo objeto.

Cuando instalar

» Serie Cisco 2600: cuando lo que la empresa necesita es un router modular de

alto rendimiento, un servidor de acceso o gateway de voz y:

— Una solucion rentable a largo plazo que se adapte a los cambiantes requisitos
de red,;

— Acceso a la red privada virtual (VPN)/Extranet con firewall para reducir costes y
aumentar la seguridad de los asociados y empleados;

— Concentracién de acceso telefénico con médems asincronos, ISDN (RDSI) o
analdgicos;

— Integracién multiservicio de voz/fax/datos;

— Acceso a Internet;

— Concentracién de dispositivos serie de los dispositivos de punto de venta, ATM,
controladores SDLC con terminales de propietario y dispositivos LAN que
comparten una unica conexion WAN;

— Aplicaciones de mayor rendimiento, como DLSW, cifrado L2TP, compresion,

QoS y gestién del ancho de banda.

» Cisco 2621-2 Ethernet 10/100 con deteccion automatica y compatibilidad con
VLAN

* Cisco 2620-1 Ethernet 10/100 con deteccion automética y compatibilidad con
VLAN

» Cisco 2613-1 puerto Token Ring
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* Cisco 2612-1 puerto Ethernet y 1 puerto Token Ring para requisitos de LAN

mixtos y la capacidad de migrar de Token Ring a Ethernet

* Cisco 2611-2 puertos Ethernet para la segmentacién LAN o para aislar a una

LAN interna segura de una LAN de perimetro (expuesta a Internet)

* Cisco 2610-1 puerto Ethernet

* Tarjetas de interfaz WAN, moédulos de integracion de red y avanzados
— Conexiones serie (asinc/sinc), conectividad BRIy PRI ISDN (RDSI),
CSU/DSU integradas, médems analégicos integrados, integracion de
voz/fax/datos, conectividad CPE ADSL a través de ATM-25, Ethernet,
conexiones asincronas y sincronas de alta densidad y compresion de

datos.

» Conjunto de caracteristicas del software — Cuando un cliente necesita:

— Enrutamiento IP con NAT (conjunto de caracteristicas IP)

— Enrutamiento IP, IPX, AppleTalk y DEC para puesto de trabajo (conjunto de
caracteristicas IP/IPX/AT/DEC)

— Caracteristicas IBM, VPDN/L2F, ISL, RMON, MMP, ATM y de voz (conjunto
de caracteristicas Plus)

— El conjunto mas extenso de caracteristicas de enrutamiento (conjunto de
caracteristicas Enterprise Plus)

— Servicios avanzados de IBM (conjunto de caracteristicas Enterprise/APPN
Plus)

— Completos servicios de acceso remoto, incluyendo la conversiéon de
protocolos (conjunto de caracteristicas RAS)

— Cifrado DES IPSec y 3DES de 40 bits 56 bits de las capas de red (todos los

conjuntos de caracteristicas de cifrado Plus)

136



— Seguridad adicional firewall contra la intrusion en la red, especialmente

cuando se conecta a Internet (todos los conjuntos de caracteristicas

Firewall)

Posicionamiento de

Servicios de acceso

los productos Cisco

Cisco 2621

De2a3z
puartos
asincronos o
de8als
madams
analogicos

—

2621

1% 2621 con 2 x Ethemet 101100

1 x Madula de mademn analagica
integrada NM-16AM

1 x |05 con el Canjunta de caracteristicas
Firewall

Red privada de datos
(INTRANET.ISDN [RDSI])

Entra 1y 10
puertos BRI

A

. -'-""i Cisco 2610

N 9

Ventajas de la serie Cisco 2600

# Flexibilidad v profundidad sin igual que
proporciona el amplio abanico de madulos
comparticos

* Proporciona una densidad de interfaces

2610

1 2610 con Ethernet

1x NM-8B-5/T (Madulo ISDN de 8
pusrtos)

1 % software [0S con el Conjunto de
caracteristicas Firawall

Categoria

Configuracian base

Cisco 2620

r—
2620

1 % 2620 caon Etharnat 100100

1 xWIC2T para conectividad serie
1 % MM-2CE1U PARA ISDM PRI

1 X software 105

Conectividad
Serie & ISON
con al Cisco
2620

Serie Cisco 2600

Fijor sencillo, dual, mixto
Puertos (Ethernet, 100100
Frhernet, Token Ring) con 4
ranuras modulares

mucho mis alta para la concentracion LAN a

Nimero maximo de puertos Ethemet

[

LAN, de acceso telefinico, serie y WAN
* Cisco [0S ofrece una amplitud ¥ una

Numero maximo de puertos Ethemnet 10100

S

profundidad de protocolos v capacidades

Nimero maximo de puertas Token Ring

inigualable (QoS, RSVE, WFQ v otras

Nimero méximo de conexiones serie de alta velocidad (hasta 2 Mbps)

4

muchas) para administrar de forma eficaz el
ancho de banda y desarrollar productos

Nimero maximo de conexiones serie de baja velocidad (hasta 128 khps)

12 sinc, 37 asinc

rentables para redes

s La solucion ValP y VoFR basada en los

routers de Cisco reduce los retrasos, lo que

fene como consecuencia una mejor calidad de

la voz

 Facilidad de administracion a través de Cisco

Compatibilidad con voz/datos Si
M ddems integrados la
Nimero maxima de puertos BRIISON (RDSI 10
Nimero méximo de puertos PRI [SON (RDSI) 2
CSU/DSU intearadas (YT fraccional y 56k/64k) 51

Voice Manager, CiscoWorks v CiscoView
o Cisco es lider en el mercado, con mds de un

Compresidn por hardware o software

Hardware=8Mbps v software

T0 por ciento de cuota en el mercado de

Cifrado

Software + hardware

routers de bajo nivel

Sistema de alimentacion redundante

51
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Producto

Aplicacion

Informacidn para los pedidos Descripcion Acgeso  Multi-
LAN a LAN telefonico Propietario Servicio
La serie Cisoo 2600 se solicita por Serie Cisco 2600
Com ponentes: - - - -
Es necesario solicitar: Cisco 2610 Router modular Ethernet con software [P Cisco 105]  x X X X
* Un chasis | Cisco 2610, Cisco 2611 Router modular dual Ethernet con 1P Cisco 105 X X X X
Cisco 2611, x Soft
i is Software
Gisco 2621) ) Cisco 2612 Router modular Ethernet/Token Ring con Cisco X X X X
« Un CD con el conjunto de SN, ) -
caracter(sticas de software software [P 105
able de alimentacion Cisco 2613 Router modular Token Ring con Cisco 108 X X X X
Los elementos opeionales son: Software 1P ’
Software
wnjunlm ;lucﬂl'ﬂc[ltorl Cisco 2620 Router modular Ethernet 10/100 con Cisco X X X X
105 (el conjunto de caracteristicas D .
1P es ol predeterminado v el que se _ software 1P 105 i )
incliye con el chasis) Cisco 262 Router modular dual Ethernet 107100 con Cisco X X X X
* Una o dos tarjetas de interfaz - -
Software 1P 1OS
WAN (WICS) Software 1P 1O!
« Un médulo de red - - - )
« Un médulo de integracien Tarjetas de interfaz WAN/WIC compartidas con las series Cisco 1600, 1720 y 3600
avanzada N WIC-1T= Serie sinc. de un puerto X X X X
* Una o dos tarjetas de interfaz de e e e . - T
voz para un madulo de red de WIC-2T= larjeta de interfaz WAN serie de dos puertos para X X X X
‘:"‘"*' N ciomes del _ la serie Cisco 2600
» Actnalizaciones de Ia memaoria . . [P . - . . . .
o Coblos WIC-2A/5= larjeta de interfaz WAN serie asinfsing de dos X X X X
* (:tljl'l'il.'l'l{(l.' ctlmlril_um [ lL 5] puertos para Cisco 2600
'.'II."Ipr'.'IL el sisterna de . - . - . .
alimentacién redundante (RPS) WIC-1DSU-536K4= | 56-64 kbps de 4 hilos y 1 puerto con integrad X X X X
* Kit de compatibilidad con CSU/DsSU
NEBSETSI . - [ . B
WIC-1DSU-T1 = [T fraccional de un puerto con CSU/DSU X X X X
Todos los chasis Cisoo 2600 WIC-1B-5T= ISDN (RDSI) BRI de un puerto X X X X
incluyen de serie la memoria WIC-1B-U= ISDN (RDST) BRI de un puerto con NT1 X X X X
mimnima necesaria para el conjunto
de caracteristicas 1P por defecto, Médulos de integracion avanzada (no ocupa ninguna ranura WIC o NM externa)
documentacicn, consala, cables oML . — — T I - -
LAN y auwsiliares, abrazaderas AIM-COMPR2 AIM para compresion de datos para la serie X X X X
para el montaje en bastidor, Clsco 2600

conversores RJ45 a DB-2 y DB-15,
y paneles de cubierta que protegen
cualquier tarjeta de interfaz WAN
ylo ranura de modulo de red no
utilizada,

WIC-1T: tarjeta de interfaz WAN
serie de un puerto

La tarjeta de interfaz WAN serie de

1 puerto admite una sola conexidn serie a
velocidades de hasta T1/E1. El conector
DB-60 admite cualquiera de los cinco
tipos de interfaces (RS-232, RS-449,
RS5-530, V.25, X.21) tanto en modo DTE
como DCE. Esta tarjeta de interfaz se
inserta en un madulo de red de medios
mixtos de Cisco o directamente en la
ranura de expansion de una tarjeta de
interfaz WAN (WIC) de Cisco.

Soluciones VPN y
Firewall de enrutamiento
LAN a LAN

3660 - 12.0(5)T

3640 - T1.1{THAA

3620 - 11.1{THAA
Serie 2600 - 11.2(2)XA

Requiere un router
Cisco 2600 o, para su
usa en un router Cisco
3600, un modulo de red
LANAVAN NM-1E2W,
NM-2E2W 0
NM-TETR2W.
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SOLUCIONES DE VOZ DIGITAL

NM-HDV-1E1-30

Maodulo de red de un solo puerto y 30
canales de enlace troncal E1 de
paquetes de voz digitales

Este modulo de red de voz/fax
proporciona una unica conexion E1y
soporte para 30 canales de compresian
de voz de complejidad media utilizando
cualguiera de los siguientes VoCoders:
G.711, G.729a/b, G.726 y fax. También se
puede utilizar este modulo para ofrecer
12 canales de compresidn de voz de
complejidad alta y/o media utilizando
cualguiera de los siguientes VoCoders:
G.711, G.729, G.729a/b, G.726, G.728,
G.723.1 y fax. La NM-HDV-1E1-20 se
compane de un médulo de red, una
tarjeta de interfaz de voz y
procesadores de senal digital.

Soluciones VPN y
Firewall de integracian
de voz y fax

...m

— %

Serie 3660 -

Serie 3640 -

Serie 3620 -

Serie 2600 -

12.00%K 6
12107
12.00XK 6
12007
12.07XK 6
12107
12.00XK 6
12117

MNecesita un conjunto de
caracteristicas "PLUS”
del Cisco [0S
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ANEXO D
ROUTER CISCO 1760

Cisco 1760 Modular Access Router

Introduction

The Clsco 1760 Modular Access Router
offers small and medium-sized businesses
and enterpise small branch offices a
19-tnch rack-mount access solution
destgned to enable them to grow thelr
e-business capabilities. The two different
versions of the Clsco 1760 Modular Access
Router, the base verslon Clsco 1760 router
and the preconfigured multservice-ready
Clsco 1760-V router, address the needs of
customers who want to deploy e-business
applications—now ar in the futire,

The Clsco 1760 router, as a modular
platform in a 19-inch rack-mount formm
factor, offers customers secure Internet and
intranet access, as well as the capabtlity to

implement a varlety of e-business and

volce applications. This includes voloe over
IP (VolP), virtual private network (VPN)
access, and business-class digttal subscriber
line (DSL) as required (refer to Flgure 1).

The Clsco 1760 router Is part of a broad
portfollo of access routers optimized to
deliver intelligent services such as quality of
service ((JoS), manageability, avatlability,

and securty.

The two different versions of the Clsco
1760 Modular Access Router, the base
verslon Clsco 1760 router and the Clsco
1760-% router, ad dress the needs of
customers who want to deploy
transformation technologles such as
converged valce and data, IP telephony, or
videoconferencing.

Figure 1
Clso0 1860 hadular
Aroass Houes
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Key Benefits and Features

The key benefits and features of the Cisco 1760 Modular Access Router are lsted in Table 1.

Table 1 Key Benefits and Features of Cisco 1760 Modular Access Router

Key Benafits Key Features

Irmvestment protection

Offers field-upgradable WICs and VICs!
Prostdes Clsco 05 % Software upgradable feature ssis

Flexibility

Provides full Cisco 105 Software support, Insiuding multipr ctocol rauting
(IR 1PXZ, Apple Talk, [BRYSNA% and bridging

Prowides customization through wide range of WICs and VICs
Offers modular data and voice sl ots

Lowwer cost af onership

Combines optional functions, Including a volce gatesyay, dynamic
firewwall, VPN tunnel server, DSLVCSUA (56 or 64 kbps or TUFT1) and
ISDM NT15 device

Supports remote managemeant applications such as ClscoView (part of
CiscoWorks2000)

Security

Offers Clsca |05 Firesvall
Provides YPN IPSec (DES® and 3DEST)
Enables wire-spesd (THET) encryption using optional VPH module

Volce traffic migration to data
networks

Supports [P telephony
Interoperates with next-gensration volce-enabled applications such as
Inter ated messaging and Web-based call centers

Works with he existing telephons infrastructure: phones, Tax machines,
KT=% units, and PEX® (iIncluding digital PRXs)

Businessclass broadband access for
value-added services such as volce
oyer broadband

Supports ADSLand symmelric single pair high bit rate digital
subscriber line (G.shdsl) support

Provides efficient utilization of bandwidth

Offers prioritization of volce traffic

Ideal Tor smal Vmesdium-= sed
businessas and small enterpriss
branch affices to deploy
transformational tech nologies such as
conmerged data and voke applications

Prowvides greater analog volce port density (four slots) than Cisco 17571
(three slofs), enabding more connections to analog end stations, PBXs,
key swilches, and basic telephone service (POTs) lines

Supports maximum 30 digital DS0 channas through THVET WWICs
19-inch rack-mount form factor

1. WA N IntirTaoe cants and woic? Inieface cands
2 niErekvork Packet Eedenge

3 Sy siETE NEwork Ahkecire

1 Dala'daEmel sevie Lt

b Nebwark THmnaion 1

£ DApital Encryption S{andard

T. Tk OES

1L Key IHephane systan

1 Pivale banh extee

10. AS{TMEric D51

141




Cisco 1700 Series Routers
The Cisco 1700 Series routers enables a cost-effective, seamless network infrastructure for the small and
medinm-sized business and small enterprise branch office.

The Cisco 1700 Serles of access routers includes the Clsco 1710, 1721, 1751 {includes a base model, the Cisco 1751,
and a multservice ready model, the Clseo 1751-V), and Clseo 1760 (includes the base verslon, Clsco 1760, and the
multservice-ready verslon, Clsco 1760-V), Table 2 compares the Clsco 1760 and Clsco 1760-W routers,

The Cisco 1710 Securlty Access Router features comprehensive securlty with VPMs, a Clsco 108 Firewall, and
advanced routing functionality inan all-in-one device.

The Clsco 1721 router is a moclilar device optimized for data-only connections. The Cisco 1751 and Clsco 1 760

modiular access routers are optmized for multiservice data and volce solutons.

The Cisco 1760 router 1s the preferred multiservice data and volee solution when a 19-inch rack-mount form factor
15 required. Compared to the Clsco 1751 router, it offers an additional VIC slat.

Table 2 Cisco 1960 Modular Access Router—Two Ver sions

Cisco 1760 Cisco 1760-

Base version Multiservice-ready varsion

IMcludes everything for data Includes all the Teatures nesded Tor immediae integration of volce and data
networking

32-MPB Flash memory (on board) 32-MEB Flash memory (16 MB on toard, 16 ME in Flash SIMM? socket)
Bd-ME DRAM (on board) 96-ME DRAM (64 ME on board, 32 MBE in DRAM DMK socket)

Cisco 105 [P Software Feature Sat Clsco 105 [ Voice Plus feature set

Twor D3P mod ule slats avallable Twwo DSP module slots available
D5Ps available separ ataly Comes with one D5P (PYD M-256K-1) inserted in one DSP medule slot
D5Ps avallable separately for further upgrades

VICs avallable separataly VICs avallable separataly

Flash memory and DRAM upgrades  Flash memory and DRAN upagrades available separately
avallable separately

WICs avallable separately WICs avallable separataly

1. Sinole I menmy madie
2 Dotie In. Ine memiry modil:
1 [AQIE] Sl procassm
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High-Perfoermance Architecture
Clseo 108 Software features and a robust RISC architecture enables the Clseo 1760 router to support applications

as shown In Flpures 2 and 3.

Figura 2
The Clsoa 1960 muter endbles a multsaryd ce solutan

KT=/FEX

Analog Voice
o 1SDM BRI

Lines

Wi
Cisco[1760
Cisco Catalyst™

22

PC  Cico IP[Phone o

IF Phone
Enterprise Branch Office

Cisco PC

IP Phone E’

(5

Clsca PC
IF Fhone

Cisco Catalyst

D' Cisco
FC

' I Cisco
= B5L P callmanager(s)

gmall Enterprise Branch Office .
Enker priss

Figura 3
The Clsoa 1960 mauter pravidas sacure comeactyily

% | J
D HE#:; IP Metwork “‘-:.'e-’-'a—.-'l""l D

. X VAN . .
Cisco 1760 with connection with Cisco EEEP
Cisco Secura IPSac VN T204VIR FIx
Intagratad Software Turel Fireweall P

FC and ¥PM radule .
Enterprise

small Enterprise Branch Office
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Comprehensive Feature Set and Benefits

The Clsco 1760 router offers a broad feature set designed to allow businesses not only to attain maximum benefit
on their investment but also to easily deploy e-business and vaolee solutons.

The following tables and figures provide detalls on the Clsco 1760 router features. Table 3 gives a comprehenstve Ist
of features and benefits, and Table 4 gives information on the physical architecture of the Clsco 1760 router. Physical
mnterfaces, tncluding WAN support, volce Interface cards, and memory are dellineated 1n Tables 5 throngh 7. The
modular slots and router appearance are detalled 1n Floure 4.

Table 3 Panefits and Features of Cisco 1760 Modular Access Router

Cisco 105 Software support

= Prowides the industry’s mast robust, scalable, and Otfers multiprotocal routing (1P 1Y, AppleTalk, IBRMISRHA)
Teature-rich Internetworking software sLpport and bridging

= Uses the Industry-accepted standard networking Dial-or-demand routing
software for the Internet and private WARNs Dual-bark Flash memory

* Improves nebwork reliability and enabiles scalatdlity Scalable routing protocols such as OSPFY, EIGRP?, ana
lo large networks HsRP?

= Offers part of the Cisco end-to-end network solution

Volca

Integratsd volce and data networking

» Reduces long-distance toll charges becauss data
nelwork carries interoffice volce and fax traffic
Frovides easy deployment of [P tzlephony solutions
Eliminates the need for costly phone-adul pment
upcy ade

Allows expandabllity Lo support additional volce
channals

Enables unified messaging

Orfers integrated volce and data networking

Cisco 1760 Router chassis accepts both WICs and WICs
Supports [P e ephany

Works with existing handsets, key units, and PBXs
Provides dual DSP slots

Vaolca support

= Trarsmits data, volcs, and video across a single [P
nebwork

Supports Yol and VoFRY (FRE11)
Supports SRETS

Gateway signaling
= Connects o H.323 networks and devices
= Provides open standards-based volos slgnaling

Supports H.323 Versions 1 and 2
Supports SIPE version 2.0 and MGCPT Version 1.0

Codac® support
+ Interoperalss with a range of CPE?
» Supparts various compression algor ithms

Supports G711

Supports G723

= Supports G726

= Supports G728

= Supports G729 (interoper ates with G.7209a)

= Supports G.729.b (interoperates with G.720ab)
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Table 3 Baenefits and Features of Cisco 1760 Modular Access Router

Sacurity

Cisco 105 Software securnty

= Enables secure access to the Internet with
perapplication-based, dynamic access control
Frevents unauthorized access to the intermal LAN
Enables creation of WPNs by providing
Industry-standard data privacy, iIntegrity, and
authenticity & data traverses the Internet or a
shared pubdic netwark

Supports up to 168-bit encryption

Simplifies router and secunty configuration through
smart wizards, enabling customers to quickly and
easily deploy, configure, and manitor a Clsco access
router without requiring knowledges of 105
Commard Line Intarface (CLI).

= Simplifies YPN deployment through & imination of
complex resmote-side configurations

= Accepts VPN connectiors from Cisco VPN Software
cients and Cisco Easy WPM Remote devices

= Provides Cisco 105 Fireswall Teature set context-based

access control for dynamic firesvall filtering,

denial-ol-service detection and prevention, Java blocking,

real-time alerts, 105" and ercryption

Oittars IPSac DES, and 30ES support

Oiters Cisco Easy VPN Remote suppornt

Oiters Cisco Easy VPN Server support as of 02 CY 02

Oifters Cisco Security Device Manager (SDOM) support

Hardwara-accelerated YPN encryption
= Supports wire-spesd encryption upto THET speeds

Oiffers harchware-based encryption using opticnal VPN
module

Device authentication and kay managemeant

» Ensures proper identity and authenticity of devices
and data

= Enables scalability to very large IPSec networks
through automated Key managament

Supports IKE'E, 3.509%3 digital certification, and CEPT?
with certification authorities such as Verisign and Entrust

User authentication

+ Supports all leading LserIdantity verification
schemeas

Supports PARICHAPY, RADIUSTS, and TACACS+

VPN tunneling

» Offers cholce of standards-bassd tunneling
methods o create WPNs Tor |P and non-1P trarfic
Allows standarcs-based IPSec or LZTP™ client to
Interaparata with Cisco 105 tunneling technologles
Interoperates with public certification authoriti es
and [P5ec standards-based products

Fits as part of the scalable Cisco end-to-end WPN
solutlon portfalio

Supports |PSec, GREY, LZTR and L2F18

Business-class DSL

= Dellvers business-class broadband access
= Enables volos and video over D51

Supports ADSL WAM and G.shdsl interface card with
Tollowing DoS reatures:

- LA™ using MLP™ ower AT

- LLG™ falso called POICEWEF )

- WHRED?2

_CARE

- Differentiated services iclass-based marking)
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Table 3 Benefits and Features of Cisco 1760 Modular Access Router

Sacurity

Cisco 105 Software security

= Enables secure access to the Internet with Simplifies VPN deployment through elimination of
perapplication-based, dynamic access contral complex remote-side configurations

Accepts VPN connectiors from Cisco VPN Software

Frevents unauthorized access to the internal LAN

+ Enables creation of VPMs by providing dients and Cisco Easy VPN Remote devices
industry-standard data privacy, integrity, and = Provides Cisco 105 Firewall feature set context-based
authenticity &s data traverses the Internet o a access control for dynamic firsseall filtering,
shared] putd e network denial-ol-service detection and prevention, Java blocking,

« Supports up to 168-bit encryption real-time aterts, 105", and ercryption

Oitars IPSac” DES, and I0ES support

Orters Cisco Easy VPN Remote support

Oters Cisco Easy VPN Server support as of 02 CY 02
Oters Cisco Sacurity Device Manager (S0OM) support

Simplifies router and secur ty configuration through
smart wizards, enabling customiers to guickly and
easily deploy, configure, and manitor a Clsco acoess
routEr without requiring knowledge of 105
Command Line Interface (CLI).

Hardwara-acceleratad WPN encryption
= Supports wire-spessd encryption upto TIHET speads

Oifers harchvare-based encryption using opticnal VPN
miodul e

Device authentication and key management
« Ensures proper identity and authenticity of devices Supports [KE'2, %5093 digital certification, and CEP1?
and data with certification authorities such as Verisign and Entrust
= Enables scalability 1o very large [PSec networks
through automated key managemert

User authentication

= Supports all leading Lser identity verification
schemeas

Supports PARCHARY, RADIUS'S, and TACACS+

VPN tunnaling

= Orfers cholce of standards-basad tunneling
methods 1o create WPNs ror [P and non-1P trarfic
Allowes standards-based [PSec or LETP client 1o
Interoperata with Cisco 105 tunneling technologles
Interoperates with public certification author it es
and IFsec standards-bassd products

Fits as part of the scalable Cisco end-to-end WPN
solution portfolio

Supports |PSec, GREV LFTR and L2F18

Business-class D5L

Supports ADSL WAN and G.shdsl interface card with
Tollowing QoS Teaturss:

- LA™ using MLP™ cwer ATM

- LU0 jalso called POICEWFD)

- WRED?2

- CARE

- Direrantiated services (class-based marking)

= Delivers business-class broadband access
= Enables volce and wideo over DSL
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Table 3 Banefits and Features of Cisco 1760 Modular Access Router

QoS

= Allocates WAN bandwidth to pricrity applications
for improved performanca

CAR

= Policy routing
- W™

LLO {al=o call ed POVCEWED)

« WRED
. GTS:E
- REWp®
« pscpt?
« FRE12%%
- FRTS=
- cRTPE

RSWP + H.323w2 (with fast connect)

Modular architecture

= Provides flexibility and investment protection

= Reducescost ol maintaining inventory

= Lowvers training costs for support personnel

= PFrotects investments through reuse on varlous
platforms

= Simplifies migration to Fast Ethernet performance
In the office

= Enables expansion of hardware-assisted encryption
support at THET speads

Accepts an armay of WICs and VICs

= Shares WICs with Cisco 1700, 2600, and 3600 routers
= Offers autosensing 100100 Fast Ethernet

Prowides thres Ethermet connections jone 100100 on board
and suppart for o Ethernet WICs 10BASE-T)

Provides axpansion slat on motherboard

WA N support

= Simplifies deployment and reduces Intemst acoess
cosls

= Frovides easy migration between WA R
technolog les

= Supports Cisco 105 Easy [P

Supports asynchronous sarial Inkerfaces on serlal WiCs

= Supports interface spesd up o 115.2 kbps
+ Supports asynchronous serial protocols: PPPE and

SLIP2

+ Supports PPPoE®?

Supports asynchronous/synchronous inerfaces

= Supports 150N WICs
= Supports ADSL and G.shdsl WICs

Supports |S0M dialup and D513 at 64 and 128 kbps

= Supports Frame Relay and PPP

LAM support

= Enabiles tratfic separation
= Frowides better bandwidth utilization

= Alleviates scaling 1ssues by loglcally segmenting
thie physical LAN infrastructure irto different
subnets

= Simplifies deployment

= Supports IEEE BOZ2. 10 VLAN
« Pronsides DHCP3S sepver
+ Supports NAT/PAT3E
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Table 3 Panefits and Features of Cisco 1760 Modular Access Router

Benelits Features

Traffic manage ment

= Application of QoS features through iratfic
classification

Supports NEARYT

MNetwork management

= Simplifies deployment
= Reduces deployment time and cosls
= Allows quick diagnioslics and troubleshooting

= Allowes central monitorng, configuration, and
diagnostics for all functions inegrated inthe Cisco
1760 Router

= Reduces management tims and cosls

Supports Cisco Configmaker v.2.6

Provides SETUP configuration utility, Autolnstall,
color-coded portsicables, LED status indicators, graphical
LANAPM policy configurator, command-line interface,
context-sensitive configuration questions, and
stralghtfarward cabd ing

Manageable via S NP

Supports ClscoView and Telnet, and provides console port

Device Integration

= Reducescosts and simplifies management

Oiffers integrated router, volcs gateway, frewall,
encryption, YPH tunnel server, DSWCS LU, and NTTina
single devica

1. D Shartest Path Arst
 Enrerced il Gateway Routing Protocal
3 Hot Standby Roules Pratocal
A Voice varFrame Ralay
b Sunvalile Remoi: Ske THephamy
b Sesslon Inkatian Protocal
T. Medi Gataweay Contrl Pratocal
1 Coderddacodar
0. CIELEME remises pjulpmet
10. Innelon detection systam
11 1R Seuty
12. Int=med. Ky Barhange
13. Cerifiicale Enminenl Pratooal
14, Passwrd AuthenbicationPra tocal' Cralenge Handshake Aulhentcat on Pralool
1. Remote Aocess DNE-In ser Sayios
16. Layer 2 Turmed iy Protoced
1. Ganarkc ruking encaution
19, Layer 2 Forwandig
19. Link fragme niation and Intnesving
A Mkl PP
. Lw - BTy [ueing
2. \Welgied Rangon Earty Deledin
A. Commitied Aocess Fate
M. el gnied Far Qe
2. Genark: e shapim
5. Resource Beservalion Protocol
1. Ofereriabed sevices e polnt
M. Frane Relay Fragma nation
M. Frane Rely raific shapig
. Compresed Rl Time Transporl Proboo
31. Point-AaPoint oo
3.5 Al L ntemet Arotmaol
3. PP aver ERemeL
FISDN msed Ine
35, [yremkc Hast Canfguratian Pratooal
3. Network Adcress Transition/ort Adress TramsBton
37 Network-hiasad appl cation recrarition
1. Smple Nebwork Management Pralooal

148




Flzure 4 shows the four modular slots on the front panel view of the Cleco 1760 Modular Access Router, Two slots
are for VICs and two slots are elther for VICs ar for WICs.

Figura 4
Clsoa 1860 Madular socess Rauter Front Panel Wes

WICAWIC WICANIC

| e ) ooo aa4aa4a aO4ga4aaqa
R g I o R = w

=}
¥

100100 ALK
Ethernet  Port
POt

Table 4 Architectura and Prysical Interfaces Support
tam Description

Physical interfacas

One 1FOORASE-T Fast Ethernet port Automatic speed detection; automatic dupl ex negotiation; YLAN support
(R-45)

Four slobs: Supports VICs with two ports per card; supports any combination of upto

» Two slobscan be used for elther WiCs  bwvo WICs or VICs
ar ¥ICs or a combination of both

= Twwo slobs can be used for VICs

Supports Ethernet WICs Supports PPPok; operates in full- and half-duplex modes

One auiliary (ALX) port RU-45 Jack with EIATIA-232 interface (plug compatible with Cisco 2500
Serias ALX port); asynchronous serial DTE? with rull modem controls
(CD3, DSRY, RTS®, CTS5); asyrehronous serlal data rates up o 115.2 kbps

One console port RU-45 jack with EIATIA-232 interface (plug compatible with Cisco 1600
and 2500 Series console ports); asynchronous serdal DTE; ransmitirecelve
rates up to 152 kbps (defautt 9600 bps, not a network data port); note: no
harchware handshaking such as RTSCTS

One Intermal expansion = ot Supports hardware-assisted services sLch as encryption (up to TIET)

1. ¥rhal LAN

2 Dala lemingl equipment
3 Camer Oetact

| Dl set vy

b Request b1 Semd

b Char o sl
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Table 5 WAN Support Tor the Cisco 1760 Router

WIC-1T One-port sernal, async and sync (THET)

WIC-2T Twwer port serial, async and sync (THET)

WIC-2A05 Twver port low-spesad serial (up to 128 kbps), async and sync

WIC-1B-5T One-port 1SON BRI ST

WIC-1B-1 One-port [SON BRI U interface with integrated NT1

WIC-1D5-55K4 One-port integrated 56/64-kbps, Tourwine DSLICSL

WIC-1D5U-T1 One-port integrated T1iractional T1 DSWCSU

WIC-1ADSL One-port ADSL intarface

WIC-TEMET One-port 10BASE-T Ethernat interface

WIC-15SHDSL One-port G shdsl Interface

WIC-1AM One-port V.00 analog modem WIC

WIC-240 Twwer port V.90 analog modem WIC

WIC-1ADSL-1-DG 1-port ADSLolSDN Wan Interface Card

WIC-1ADSL- DG 1-port ADSLoPOTS WIC with Dying Gasp

WIC-1B- L2 1-Port ISON BRI NT-1 WIC tor 17080, 2600, 3600 and 3700 series
1. Hirshc Faie ntarlace

Table & Volce Support for the Cisco 1760 Router

WIC-2EM Twver port E&M " volcefTax interface card for volcesTax netwark module
VIC-2FX0 Tever port FXOF volcefax interface card Tor volcefax nelwork mocdule
VIC-2FXS Twvor port FXS® volce'tax interface card for volce/fax network module
WIC-2F X0 M1 Twwer port FXO woiceltax interface card for Marth Amerca

WIC-2FX0- M2 Tewir port FXO voicelfax interface card for Europe

WIC-2F X0 M3 Twwer port FXO woicelfax interface card Tor Australla

VIC-201D Two port analog DIC volce interface card

WIC-2FXC-EL) Twwer port FXO woicelfax interface card for Europe

VIC-ZBRI-MTITE Twwir port network-side 150N BRI VIC

VIC-AFXS0ID= Fourport FXS and DID volcefTax interface card

VWWIC-TMFTT One-port El-48 mutuflex runk - T1
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Table § Volce Support for the Cisco 1760 Router

VWIC-2MET-TT Tawer port RJ-48 murtifiex trunk - T1
VWIC-2MET-T1-121 Twwer port RJ-48 multiflex trunk - T1 with drop and insert
WVWIC-TMET-ET One-port RJ-48 multiflex runk - E1
WWIC-2MFT-ET Twwer port RJ-48 murtifles trunk - E
VWIC_2MFT-E1-00 Tawer port RJ-48 murtiflies trunk - E1 weith drop and insert
WVWIC-TMFT-G. 703 One-port RJ-48 multiflex runk - E1 G703
VWIC-2MFT-G. 03 Tawer port RJ-48 murtifiex trunk - E1 G703
VIC2-2FES Twwor port Yolce Interface Card - FXS
WIC2-2FX0 Twwer port Volce Interface Card - FXO (Universal)
WIC2-4F¥0 Fourpart Voice Interface Card - FX0 (U niver=sal)
WIC2-2E/M Twwer port Volce Interface Card - E and M
WIC2-2BRI-NTITE Twwr port Yolce Interface Card - BRI (MT and TE)

1.k amd mauh

2 Fomign mdEn e allice

3 Forign medEnme statlon

1 Direct- nwarchdial

b The: Chsoa 1760 Can suppott faur VIC-ARXSMAD ards with a mesimun of 8ol prl n 00 mode

Table 7 Cisco 1760 Router Memaory—Defaults and Maximum

Model Number Flash Memory (In megabytes) DRAM (In megabytes)

Dafault Maximum Dafault Maximum
Ciszo 1760 32 B G4 128
Ciszo 1760-V 32 B 06 128

VPN and Security

The Cisco 1760 router 1s part of the end-to-end Clsco VPN salution, VPMs create secure connectlions via the Internet
to connect geographically cispersed offices, business partners, and remote users while providing secudty, traffic
prioritdzation, management, and rellabdity equal to that of private networks,

By supporting Industry standards 1PSec, L2TE and DES and 3DES, the Cisco 1760 router delivers robust VPN
solutlons to ensure data pdvacy, Integrity, and authenticity.

The optional Clsco VPN Hardware Encryption Module for the Clseo 1760 router further optimizes VPN encryption
performance. By offloading encryption tasks to the VPN module, the router processor 15 freed up to handle other
operations. The VPN module accelerates the rate at which encryption cocurs, speeding the process of transmitting
secure data—a aitical factor when using 3DES encrypton.
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The Cisco 1760 router offers tntegrated security features, including stateful inspection fireweall functionality and DS
as an optional Clsco 105 Software feature, By deploying Clsco 108 Software firewall functonality, customers do not
neex] to purchase or manage multple devices, thus simplifylng network management and reducing capital costs.
Additionally, remote management applications, such as Clsco Security Device hManager (SDM), make it easler than
ever to deploy and monitor VPN and Cisco 105 Firewall an your Cisco 1760 router.

Clseo 108 Software firewall security features Include access control lists (ACLs) and user anthentication,

authorizatlon, and accounting (such as PAP/CHAFP, TACACS+, and RADIUS). These securlty features provide the
optimal level of frewall protecion to customers.

Veice Implementation
The Ciseo 1760 Modular Access Router supports FXO, FXS, E&EM, ISDN BRI VICs, and TIE] mudtiflex W/ WICs.

The EXO interface allows an analog connection to the central office of the Public Switched Telephone Metwork
(PSTM). The FXS interface connects basic tele phone service phones (home phones), fax machines, key sets, and PBEXs
through ring voltage and dial tone. The E&M interface allows connection for PEX trunk lines (e lines). The
ISDM-BRI NT/TE VIC is used to connect to the PSTN ar a PEX/KTS, whereas the T VEL multiflex VAWIC (multiflesx
VIWIC) supports both data and voice services.

The multiservice-ready Clsco 1760-V ronterversionincludes all the features needed for immediate integration of data
and volce services:

* One DSP—support for up to two volce channels

# 32.ME Flash memory

+ O6-MBE DRAM

* Clsco 105 IPVolce Plus feature sst

VICs and WICs are avallable separately.

The Cisco 1760 and Ciseo 17 60-V routers have two DSF module slots on the motherboard, each of which supports
a DEP machile with up to five DSPs to allow additional volce-channel support. A maximum of ten D5Ps are
supported.

DOSP Requirements

Clsco 1760 serles routers support 3 types of DSP Images: high complexity (HC), medium complexity (MC) and
Flexl-6. HC and MC are used for analog! VICs; Flexi-G 1s used for T VEL VWICs? and BRI VIC, MC s introduced
in Clseo 1760 serles starting from Clsoo 105 12.2{81YN release, which will merge into 12.3({2)T. Therefore, please
make sure to use Cisco 12.2{8) ¥ or later releases when using MC. In addition, starting from 12.2(8)Y'N release,
the defanlt DSF image for BRI VIC is changed from HC to Flexi-6. BRI WIC cannot be configured to HE or MC
through CLI, however. If any DSP resources used for analog are left, BRI VIC can automatically take nse of those
resources by using HC or MC . Table 8 lists the default images for each type of VICs: Table 9 Usts 108 support for
each DSP tmage. Table 10 lists the number of channels supported by ane DSP (PYDM-256K -4) for each codec type.

Please use the following rules for calculating DSP requirements on the Clsco 1760 serles routers:

:].I,I'Iiluln:l,l.:'l.'lli sinchide VIC2EXE VIC ZFX0, VIC 2FXCOM T, WIC ZEX0-M2, VIC ZFNORD, VIC ZFXOED, VIC ZERL, VIC 2D, VIC AFXS

2. TUHEL ¥WICs include W IC IBMEFETE VWTC2ZMEPTTL VWIS ZRMPETLBL VWIC IMEFTEL, VWICZRFEEL WWWIC-ZWPTEL-11
VWIC I MEFTGT0, VWIC-2MFTGT0E
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For 12.27T releases:
- a. Each 2-port analog VIC requires 1 DSP (FVDR-256K-4)
- b. Each VIC-2BRI-NT/TE requires 2 DSPs (FVDM-256K-8)

- ¢ For VWICs, refer to Table 10. For example, 12 G.711 digital T1/E] volce calls require two DSPs; 12 G.729

calls recuire four DSPs

- d. Total DSP requirement 1s the sum of a, b and c. The DSP resources can not be shared between analog VICs

and VWICs

=

For the Early Deployment (ED) releases: Clsoo 108 12.2(8)Y N or later (Note: not include 12.2(1 1)YT) or 12.3T

train releases or later, please always refer to the DSP Caleulator in the following Unk:

hitp i clsco .com/egl- bin'Support/DSPiclsco_prod sel. pl

The DSF calculator optimizes the DSP resources for your configuration and suggests CLI configurations.

Table 8 DSP Firmwware for each type of VICs

WIC Type Firmware Support

Z-port Analog VICs HC (detault), MC (starting from 12,2 @)Y N)
4-port Analog VIC HE, MC. idetault, starting from 12.2(8)¥M)
VIC-2BRI-NT/TE HC (default Tor ED releasas prior to 12, 281N o

Tirain releases prior o 12.3(217); Flex-6 (default
for ED releases 12.2(8)YN or 1ater or T train
releases 123047 or later)

T1/E1 VWICs Flesi 6 (default)

Table 9 Cisca 05 Suppont for DSP fimrmware

Firmmarare Support 105 Release Support
HC Inall orderatie |05 Rel eases
MC ED Releases: Cisco 105 12.2(8)YM or later !

T Train Releases: Cisco 0% 12.3(21T ar later

Flexl-6 For TIET WWICs:
+ ED Releases: Clsco |05 12.2(4)YE or later?

= T Train Releases: Gth releases of 12.2(15iT or
later

For VIC-2BRI-NTITE:
+ ED Releases: Clsoo |05 12,2081 or latar®
= T Train Releases; Cisco 105 12,307 or later

1. oL inchua Clsmn TR 122110 dos L sppot MO
2 Lo nchuda Clsm T2 122110 does L sppoit Fled.6
& oz | nchum Clsm T2ZENTT. 12T does L sppo e
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Table 10 The number of channels supported by one O5P (PYDM-256K-4) per codec type

Codec HE (for analog) MIC {for analog) Flaxi & (for VIWICs & BRIVICTY
G.IM z 1

G.J20%GI2Ma 2 1 ]

G726 z 1 3

G.723 K F)

G.7ZE z 2

Fax Relay 2 1 3

BRIYIC sppat InF kG sias o 12 2A0N o 122451
2 GT29 nd G T2 1 rot supportad in MC or Fels mages

Table 11 DSP Modules fyailable on Cisco 1760

Modules DSPs

PYON-Z5EK-4 1 DSP Module
PYON-256K-8 2 DSP Modules
PVDM-256K-12 3 DSP Modules

PVDM-25EK-16HD A DSP Modules

PVDM-Z56K-20HD 5 DSP Modules

Table 12 Cisco 1760 Router Voice Call Support

Maximum Number of Volce Calls Supported

Analog Calls [hegital Calls

= 12 calls fwith thres d-port FXS/0ID Vaice = 30 calls (for examplawith one VWIC-TMTE-ET)
Interface Cards leaving one slot Tor WAN
Access)

Cisco 105 Technolegy

The Clsco 1760 Modular Access Router benefits from the power of Clsco 108 Software. For example, through Clsco
108 Software, the Clsco 176D router delivers QoS capabilitles, including RSVE, WFQ, CAR, and DSCF Precedence.
These features enable businesses to pricritze traffic on thelr networks by vser applicaton, traffic type, and other
parameters to ensure that business-critical data and delay -sensitive volee are appropr ately prioritized.

Further, for businesses that are increasingly accessing the Internet via DSL, (oS features are necessary to ensure
highest valce quality. For DSL services with QoS features, the Cisco 1760 router can be deployed with the ADSL or
the G.shds| WAN Interface Card.

The advanced DSL QoS features inchide the fallowing:

+ LFI using MLP over ATM



»  Low-latency quendng (also callesd PO/CEWFQ)

+ Weighted Random Early Detection (WRED)

+ Committed Access Rate (CAR)

* Differentiated services (DiffServ) (dass-based marking)

Cisco 105 Software Feature Sets

The Clsco 1760 router supports a cholee of Clsco 105 Softeare feature sets with dch data features as well as a
combined data and volee feature set. Tables 10 and 11 bst these feature sets, including the memory requirements.

The Cisco 1760 router was first released on the Clsco 108 12.2(2) XK release. The Clsco 1760 router will be
supported on the 12.2T release in (33 2002,

Table 13 Cisco 1760 Router Cisco 105 Data Software Feature Sets and Memory Requirements

Cisco 1760 Data SofMware Feature Sets for GCisco 105 Release 12 2(Z) XK

Software Product Description Software Image Recommended Recommended  Runs
Flash Memory ~ DRAMMemory  from

Cisco 1700 Cisco 105 IPUADSLIPEATIBRM! c1700-bkBno3rdsyl-mz - 16 18 R

FWIDS PLUS IPSEC 56

Clsco 1700 Clsco 105 IPUAD SLIPEATIBRM! c100-bkno3rdsyl-mz - 16 18 R

FWIDS PLUS IPSEC 3DES

Cisco 1700 Cisco 105 IPUAD SLIPEATIEM c1700-bnr 2sy7-me 16 18 R

PLLIS

Clsco 1700 Cisco 105 IMPXATIEM o1 I0-bnr 2y-mz g 3z RAm

Cisco 1700 Clsco 105 IMADSLIFWIDS PLUS o1 W0-kBodsyT-mz 16 18 R

IPSEC 56

Clsco 1700 Clsco 105 IMADSL PLUS IPSEC 56 o WO0-kBsyi-mz 16 18 R

Cisco 1700 Clsco 105 IPMADSLIPWINRS PLUS o1 W00-k9c3syT-mz 16 18 R

IPSEC 2DES

Cisco 1700 Cisco 105 IPADSL PLUS IPSEC 100 -k0syF-mz 16 18 R

A0DES

Cisco 1700 Cisco 105 IPADSLIPEFWIDS c100-nodsyT-mz 16 18 R

PLLIS

Clsco 1700 Clsco 105 PP c1700-ny-mz 8 24 R

Cisco 1700 Clsco 105 IPWIODS c1700-03y-mz 8 24 R

Clsco 1700 Clsco 105 IPADSL PLUS 100 -5y T-mz 8 3z R

Cisco 1700 Cisco 105 IPIADSL c100-yT-mz 8 24 R

Clsco 1700 Clsco 105 1P 1 T0-y-rme ] 24 RAam
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Table 14 Cisco 1760 Router Cisco 105 Data & Volce Software Feature Saets and Memory Requirements

Cisco 1760 Data and Volce Software Feature Sets for Cisco 105 Release 12.2 () XK

Clsco 1700 Cisco 105 [PMADSLIPEATIEM! cTi0-bkfno3rdsvdyl-me 32 64 RAM
VOICEFWADS PLUS IPSEC 56

Clsco 1700 Cisco 105 [PMADSLIPEATIEM! cTi0-bkEno3rdsvdyl-me 32 64 RAM
VOICEFWADS PLUS IPSEC 3DES

Cizzo 1700 Cisco 105 PADSLAVOICEFWIDS o 1700-kBodswlyi-mz 16 a8 R
PLUS IPSEC 56

Cizzo 1700 Cisco 105 IMADSLAVOICE PLUS o T H0-kB=e 3y T-me 16 48 R
IPSEC 56

Cizzo 1700 Cisco 105 PMADSLAVOICEFWIDS o 1700-k003swdyi-mz 16 48 R
PLUS IPSEC 3DES

Clzzo 1700 Clsco 105 MADSLAVOICE PLUS c Tk 3y T-me 16 a8 Rl
IPSEC 2DES

Cl=zo 1700 Clsco 105 [FADSLAREVOICEPAT e 1000-nodsviyT-mz 16 a8 (2t it}
05 PLUS

Cisco 1700 Cisco 105 MADSLAVOICEFWIDS o1 /00-03sv3y T-me 16 a8 RAM
PLUS

Clsco 1700 Cisco 105 [PADSLVOICE PLUS cTH-sv 3y T-mz 16 48 RAM
Clzzo 1700 Cisco 105 [PVOICE PLUS o 1I00-5v3y-mz 16 48 Rl

Cisco 108 1P base feature sets indude MAT, OSPF, RADIUS, and Next Hop Resolution Protocol (MHEF).

Clsco 108 IP Plus feature sets contain L2TE L2F, the Border Gateway Protocol (BGF), 1P Multicast, Frame Relay
switched virtual cirowt (SVC), RSVP, the NetWare Link Services Protocol (MLSF), AppleTalk Stmple Multicast
Routing Protocol (SMEF), the Web Cache Control Protocol (WCCF), and the Networs Timing Protocol (NTF).

Encryption s offered in spectal encryption feature sets {Plus IPSec 56, and Plus IPSec 3DES). The VPN encrypton
module requires a Clseo [0S IP Plus [PSec image.

DSL 15 supported in the base IFDSL Clsco 108 tmage. In addittion, the Cisco 108 [P Flus feature sets support DSL.

Metwork Management and Ease-of-Installation Tools
The Cisco 1760 router supparts a range of network-management and ease-of-nstallation tools,

Cisco Security Device Manager (SDM) is an intultive, web-based device management tool embedd ed within the Clsco
105 access routers. SDM simplifies router and security configuration throngh smart wizards to enable customers to
quickly and eastly deploy, configure and monltor a Clsco access router without requiring knowledge of Clsco 105
Command Line Interface (CLI). For more Information visit http:eaww: Cleco .comigo/sdm.

Ciseo Confighdaker 15 a Microsoft Windows wizard-based tool designed to configure a small network of Clsco
routers, switches, hubs and other network devices from a single PC. This tool makes 1t easy to configure value-add
security features such as the Cisoo 105 Firewall feature set, IPSec encryption, Metwork Address Translation (NAT],
the Dynamic-Host-Confipuration-Protocol (DHCP) server, and to establish VM policies (including QoS and

seclrity).

Clsco Confighdaker 2.6 15 supported on the Clsco 1760 Modular Access Router
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Clsco%lew, a member of the ClscoWiorks2000 Family, 1s a Web-basedd device-management application that provides
dynamic status, monitoring, and configuration information for the broad range of Cisco internetworling products.
ClscoVlew displays a physical view of a device chassis, with color-coding of modules and ports for at-a-glance status.

Monitoring capahilities display performance and other statistics. Configuration capabilities allow compre hensive
changes to devices, given that requisite security privileges are grantel.

Addittonal features include:

*

Real-time monitoring of key information that relates to device performance, traffic, and usage, with metrics such
as utilization percentage, frames transmitted and recelved, errors, and a varlety of other device specific indicators

* The ability to change device configurations such as IP ronte, WVLAMN, and duplex settings

+  On-demand access to Cisco.com, Clsco’s Web site, for new and updated device suppart

* A Web-based application that allows multinser access to a single ClscoWlew server

ClseoVlew 1s supported on the Clseo 1760 router.

ClscoWorks 2000 Resource Manager Essentlals, a member of the ClscoWiorks2000 family of networds management
products, 1s a powerful suite of Web-based applications offering network management salutions for Clsco switches,
access servers, and routers. The Resource Manager Essentials browser interface allows easy access to information
critical to network uptime and simplifies time-conswming administrative tasks. The Management Connection feature
In Resource Manager Essentlals adds Web-level integration of other management tools from Clsco and partner
companies. thereby enabling wtilization of these tools and applications to create a seamless, central point of netwaork

administration. Comprising stx applications and optlonal add-on packages such as ClscoWorks for Switched
Internetworks Campus, Resource Manager Esentials inchides:

+ Inventory Manager

+ Change Audit

* Device Configuration Manager
+ Software Image Manager

»  Avallability Manager

* Syslog Analyzer

* Clsco Management Connection

ClscoWorks2000 Resource Manager Essentials version 3.3 1s supported on the Clseo 1760 router.

Device Fault Manager (DFM) provides real-tume fanlt analysis for devices and alerts network managers of critical
conditions within the netwods. DEM provides:

+ Real-time fault analysis for Clsco devices

+ Intelligent Clsco trap generation for integration with enterprise management systems
+ Mo rules o write—ever

Dievice Fault Manager support on the Cisco 1760 router is targeted for Q3CY 2002,
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Service and Support

Technical Support Services

Technical Support Services for the Clsco 1760 router are avatlable throngh Clsco SMARTnet™ and SMART net
Cinsite service programs. Clsco SMARTnet support angments the resources of your operations staff, it provides them
access to a wealth of expertise, both on line and via telephone, the ability to refresh thelr system software at will, and

arange of hardware Advance Replacement options. Table 12 details the features and benefits of Clsco SMARTnet
offerings.

Clseo SMARTnet Onsite provides all SMARTnet services and complements the hardware Advance-Replacement
feature by ad ding the services of a field engineer, offering support thatcan be critical forthose locations where staffing
15 insufficlent or unavatlable to perform parts-replacement activitles.

Table 15 Cisco SMARTnet Features and Benefits

Technical Support Services Beanefits

Ciszo SMART et Support = Enables proactive or expedited issue . = Access 24 x 7 to software updates
Cisco SMART net Onsite resolution « Web access to technical repositories
Support + Loweers cost of owmership by utllizing .« Telephone support through the
Clsco expertise and knowladge Techrileal Assistance Center (TAD)
* Minimizes network downtime - Advance Replacement of harchware
parts

Technical Suppaort Services Delivery

Clseo SMARTnet support Is avallable to customers from both Clsco directly and through Clsco's channel partners.
Partners purchasing directly from Clsco may offer Clsco Branded Resale of Clsco SMARTnet Software. Partners
purchasing through distribution may offer Packaged Clsco SMARTnet Software.

For partners supporting the Clsco 1760 router with thelr own servce and support Infrastrucdure, Clsco System
Integrator Support 98 (SI1S98) 1s avalable.

Contact your Clsco account manager for appropriate delivery options.

Technical Specifications

Dimensions
* Dimenslons (HxWxD): 1.7Tx 176 x 1281In. (4.32x44.5x 32.5 cm)

= Waelght imaxtmum]: 9.4 lb (4.3 kg) fully loaded with WANvolee interface cards, PV DW=, DRAM module, VPN
module, single in-line memory module SR

* Weight (minimum): 8.2 |b (3.7 kg

Pawer

The Clseo 1760 router has one untversal intemal power supply (applicable to all countries) and no external power
birlek. It has no locking connector on the power cord.

= AC Input Voltage: 100 to 240V
* Frequency: 50-60 Hz
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+ AC Input Current: 1.5A maximim
*  Power Output: 50W maximum

* Mo redundant power supply option

Environmental
+ Operating Temperature: 32 to 104 F (0 o 40 C)
+ Monoperating Temperature: -4 to 149 F (-20 to G5 C)

* Relative Humtdity: 10 to 85% noncondensing operating; 5 to 95% nonconclensing, nonoperating
Regulatory Approvals (Safety, EMC, and Telecom Compliance)

Safety

» UL 60850, 3rd Editdon iincludes Czech Republic)
* (CSA 22,2 No 60950, 3rd Editlon

* EMNG0250, 3rd Editton

+ TR001-1997

* ASMZS 3260 with Al through A4

« [EC 60950, 3rd Editton and all country devlations
= ETSI300-047 GOST-R

ERMC
+ EMGG0Z2 (CISPREZ) Class A

- EMG502 ZENSO082
* CFRAT part 15 Class A
+ ICES 003, Issue 2 Class A
+ VCCIClass A
+ ASMNES 3548 Class A
+ EMGL024 (CISPRZ4) Immunity:
a) EMG1000-4-2 ESD
by ENGLO00-4-3 Raciated immunty
c] EMG1000-4-4 Electrical fast translents
d) ENGLOO0-4-5 Surge
e) EMG1000-4-6 Conducted BF lmmunity
f) ENG1000-4-11 AC dips and sags

g ENG1000-3-2 AC hammonics and flicker
+ GOSTR

Telecom

* Burope: CTRZ, CTR3. TERZ1

+ Canada: C5-03 Part 1, 11, V1. VIIT
+ LUnited States: TIA-15-968

159



+ Japan: JATE

* Australla/Mew Fealand: TS00Z, TS003, TS006, 5.043, TS031

* Brazl: Anatel

+ China: GB-514-92, ¥YD-514-92: Hong Kong: HEKTA 2011, 2014, 2015, 2017

* Hungary ETRIZ8 (T)

* Medoo: CFT

* Singapore: IDA

+ Poland PE-TE rev. 2 (T}
+ Sonth Africa: ICASA

+ Sonth Korea: MIC

Product Numbers and Descriptions

For ordering information, Tahle 13 Usts the procuct part numbers with the respective part descriptions for the two

verslons, Clsco 1760 and Clsco 1760-V routers, the memory optlons, the DSP modules, the VPN module and

bundled offerings.

This 1s not a comprehensive lst. Far further information, please contact your Clsco acoount manager or your local

sales office.

Table 16 Cisco 1760 Router Product Numbers and Descriptions

Product Number Description

CISCOT 760

107100 Modular Access Router with 2WICR2VIC, 2VIC slots, 19 inch chassis

CISCOTTe0-Y

101100 Modular Router wath Volce, IRVOICE Plus, 18inch chassis

Memory and Memory Upgrades

MER TF00-EALIT28D

Cisoo 1700 G4 ME to 128 MB DRAM Factory Upgracks

MERM 170064060

Cisco 1700 64 ME to 96 MBE DRAM Factory Upgrade

MER 0032 LEAMES

Cisco 1760 32 MB to 64 ME Frash SIMM Factory Upgrade

MAER 170080 F 5= Cisco 1760 8 MB Flash SIMM-Spare
MAER TFOCHTEME 5= Cisca 1760 16 MB Flash SIMM-Spara
MAER 1700320 F 5= Cisco 1760 32 MB Flash SIMM-Spare
TAEM TF0C-BANMEF 5= Cisco 1760 64 MB Flash SIMM-Spare
MER 1700160 = Cisco 1700 16 MEB DRAM DIMM-Spare
WAER 1700 320= Cisco 1700 32 MB DRAM DIMRM-Spare
MER TF00-BAD= Cisco 1700 64 MB DRAM DIMM-Spare

DSP Modules and Upgrades

PYOM- 256 K-41L18

Cisco 1763V 4 Channel to & Channel PYOM Factory Upgrade

PYDM- 256 K-41L)12

Cisco 1760V 4 Channel to 12 Channel PYDM Factory Upgrade
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Table 16 Cisco 1760 Router Product Mumbers and Descriptions

Product Number Description

PYORM- 256K-4 L1 16 Cisco 1760 4 Channel to 16 Channe PV DM Factory U pgrade
PYOM- 256K-4 1120 Cisco 1760 4 Channel to 20 Chanrel PYDM Factory U pgrade
PYONM- 256K -4 d-Channel Packet VolcelFax DSP Module

PVOM- 256K -8 A-Channel Packet VolcelFax DSP Module

PVOM- 256K-12 12-Channel Packet VolceF ax DS P Madule

PYDOM- 256K-16 16-Channel Packet VolceF ax D5 P Madule

PWYOM- 256K-20 20-Channel Packet Volce/Fax DSP Module

VPN Module

MODTI00-WPM Cisco 1700 Series VPN Module

Bundie Ofaring

CISCONTEADSL 1760 bundle with ADSLoPOTS WIC, IPFADSL, 32 MB FLGAMEBE DR
CISCONTE-SHOSL 1760 bundie weith WIC-T1SHDSL, IFADSL, 32ME FLIGAME DR
CISCONTEVPNIKD TTE0WPN burdie with VPN module, S8ME DRAM, 22ME Flash, [P PlusFa?
ADES
CISCOTTEVPMIKD-A 1TE0VPN bundiewith ADSL WIC, VPN Module, 96ME DR, 22MB FL, 1P+/FWY
ADES
CISCONTEESRET Cisco 1760V with 24-user SRST Feature License, 32F1280
£icn Srsmes
Corporate Hexdoguariers Europen Headkgpuan ers Amerkeas Hexloguariers Asla Pacific Headkuariers
Clsca Sysiens, Inc. Clsco Sydens Intienstional BY Clsco Sysems, Inc. C ko Sysiems, [nc.
1 70 Wit Tesman Dirive Haarler hergpark 170 West Tasman Drive Caplial Toer
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ANEXOE
Polycom Serie VSX 7000

La serie de productos Polycom VSX 7000 ofrece flexibilidad, confiabilidad y una
arquitectura robusta para casi cualquier salon de reuniones, salon de clases o
ambientes de grupos pequefios. Con un sistema de sonido integrado Unico, la
serie VSX 7000 de Polycom eleva los limites de calidad para obtener un audio
estéreo sin igual SirenTM 14 de Polycom, con patente en tramite. Durante una
video conferencia, las voces de los participantes ubicados del otro lado del salon
se proyectan en estéreo. Con bocinas y microfonos duales, escuchard cada una
de las voces claramente, podra descifrar multiples conversaciones simultaneas

con facilidad y escuchara un sonido puro y rico.

Ademas, cada producto de la serie VSX 7000 ofrece un video verdaderamente
excepcional con H.264 y Pro-Motion con calidad tipo television, una interfaz de
usuario hecha a la medida y facil de usar, codificacion criptografica de software
con norma AES, capacidades de integracion con pantallas touch-screen vy

capacidades para afiadir llamadas de voz.
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Para integrar aplicaciones especiales, cualquiera de los productos de la serie VSX
7000 puede afadirse al Polycom Media Center para obtener una soluciéon

completa de rack y monitor.

El VSX 7800 es la solucion de primera linea para video conferencias set-top. Con
el VSX 7800, tiene todo lo que necesita para empezar a colaborar. Esta soluciéon
incluye un kit de bocinas de alta fidelidad para acomodar el audio estéreo Siren
14, conectividad para una segunda pantalla, funcién de People+ContentTM para
informacion compartida de alta resolucién y una funcion multipunto integrada para

expandir facilmente su conferencia a ubicaciones multiples.

Seleccione el VSX 7400 para obtener la solucion optima de colaboracion. Las
capacidades incluyen soporte para People+Content de alta resolucion, un servicio
de Web Streaming para grabar y ver conferencias posteriormente y subtitulaje
para participantes con problemas de audicién. Adicionalmente, el modelo VSX
7400 esta disponible en un paquete integrado junto con el SoundStation VTX
1000, el primer teléfono de conferencias de banda ancha en el mundo. Unalos y
utilice el VTX 1000 para afadir participantes de audio o video a una conferencia y
para que sirva como micréfono para llamadas tanto de audio como de video. Si ya
tiene un VSX 7000 y un teléfono de conferencias SoundStation VTX 1000, puede

combinarlos en una sola solucidon con nuestro kit de actualizacion.

El VSX 7000 es ideal para video conferencias de alta calidad con todo lo necesario
para tener comunicaciones productivas de vanguardia. Este modelo base
proporciona flexibilidad y capacidad de expansion al ofrecer a los usuarios la
opcion de afiadir pantallas adicionales, microfonos, un kit de bocinas, modulos de

red, funciones de multipunto y mas.
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Funciones aumentadas — AES integrado para llamadas seguras, enlace adicional
de audio para participantes de voz y vistas de presencia continua en llamadas de

video de multipunto.

Video sobresaliente — Video de excelente calidad en cualquier ancho de banda
con estandares basados en H.264 y video Pro-MotionTM de alta resolucion.
ESPECIFICACIONES

Cumple con ITU H.323 y H.320
Certificado por Cisco AVVID

Ancho de Banda
» Tasa Maxima de Datos IP y Serie/V.35: Hasta 2 Mbps

e Tasa Maxima de Datos ISDN: Hasta 2 Mbps

Estandares y Protocolos de Video
* H.261, Anexo D

* H.263+ Anexos: F, I, J,L, N, T

* H.263++ Anexos: W

* H.264

* ITU 60-fps pantalla completa — Pro-MotionTM

Tasa de Cuadros (Punto a Punto)

e De forma inteligente selecciona la tasa de cuadros para el mejor rendimiento de
video
o 30 fps a 56 kbps hasta 2 Mbps

¢ 60 campos por segundo hasta 2 Mbps
e Entradas de Video: Camara Principal + 2 Entradas

¢ Camara principal integrada

1 x S-Video; 4-pin mini DIN (Camara de documentos, VCR o segunda camara)

1 x Composite; RCA/Phono (Camara de documentos, VCR o segunda camara)
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Puerto de Datos RS-232: 1 Conector
* 1 x 8-pin mini DIN

» Puerto de control para integracién a la medida con dispositivos remotos tales
como los sistemas de control

Crestron y AMX

» Conectividad para dispositivo de teletipo cerrado con subtitulos o control PTZ
para una PowerCamTM auxliar.

* Puerto de comunicacion para la transmision de informaciéon en serie (por

ejemplo, dispositivos médicos) sobre llamadas ISDN

Salidas de Video (5 salidas)

* 1 x S-Video; 4-pin mini DIN (Monitor principal)

* 1 x Composite; RCA/Phono (Monitor principal)
* 1 x S-Video (Segundo monitor)

* 1 x Composite; RCA/Phono (Segundo monitor)
» 1 x VGA (Segunda pantalla de grafica)

Formatos de Video
* NTSC/PAL

* Grafica: XGA, SVGA, VGA

Camara Principal Integrada
« Ultra-silenciosa, accion ultra-rapida

pan/tilt/zoom (PTZ)

» Campo de vision de 65°

* Tilt Range: +/- 25° (Arriba/Abajo)

* Pan Range: +/- 100° (Izquierdo/Derecho)
» Campo Total de Vision: 265°

* 12x Zoom; f-4.2 to 42mm

*F=1.85a 2.9 mm

» Enfoque Automatico
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* Balance de blancos automatico

* Posiciones pre-establecidas de camara — locales y de
extremo (hasta 99)

* Control de cadmara remota basada en estandares (FECC)

Resolucion de Video de Personas
* Video Pro-Motion entrelazado 60/50 campos en pantalla

completa para NTSC/PAL

* 4SIF (704 x 480)

« ACIF (704 x 576)

* SIF (352 x 240)

* CIF (352 x 288)

* Opcidn de relacion de 4:3 6 16:9 de aspecto de la pantalla

« Pantalla de personas en segundo monitor VGA

Resolucion de Video de Contenido

* XGA (1024 x 768), SVGA (800 x 600), VGA (640 x 480) para pantallas gréaficas
» Soporte a pantalla para personas en 4CIF y SIF en la segunda pantalla VGA

» Hasta 4CIF para pantallas NTSC/PAL

Estandares y Protocolos de Audio
* Listo para estéreo Siren 14 de Polycom

* Ancho de banda de 14 kHz con audio de Siren 14 de Polycom en llamadas
mixtas IP, ISDN, e IP/ISDN

* Ancho de banda de 7 kHz con G.722, G.722.1

* Ancho de banda de 3.4 kHz con G.711, G.728, G.7292

Funciones de Audio
* Enlace adicional de audio sobre el teléfono de conferencias SoundStation VTX

1000TM
¢ Enlace adicional de audio sobre ISDN
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* Audio digital full duplex

» Cancelacion de eco de adaptacion instantanea

* Control automatico de amplificacion (AGC) — activado mediante la voz

* Supresion automatica de ruidos (ANS)

* Mezclador de audio (Micréfono, VCR, entrada de linea)

* Prueba de tonos de bocinas incluida

» Medidor del nivel de audio en tiempo real para micr6fonos locales y remotos
* Mezcla de audio del micréfono y VCR entrante

» Capacidad de hablar sobre el audio del VCR

» Capacidad de cancelacion de eco cuando se utiliza equipo externo de audio

Entradas de Audio (3 entradas)

* 1 x link de conferencia

- Hasta tres conjuntos de microfonos

- Posibilidad de conectar el SoundStation VTX 1000TM
» Entrada 1 x RCA para estéreo o entrada mono de VCR

» Entrada 1 x RCA para estéreo o entrada mono de mezclador externo

Salidas de Audio (2 salidas)
2 x RCA para grabacion de VCR estéreo (0 estéreo para bocinas auxiliares o

productos Instalados de Voz Vortex)

Micréfono Digital Polycom para mesa
e Captacion de voz de 360°, con menos de 4.8 dB en reverberancia que el

micréfono omnidireccional.
e Tres elementos cardioide por micréfono
e Base de flotacion que reduce la transmision del ruido sobre la mesa
e Boton integrado de silencio

e Puede fijarse en el techo o pared
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Bocina y Subwoofer Integrado
e Respuesta de frecuencia: de 80Hz a 22kHz

e Frecuencia de cruce al subwoofer: 216 Hz

e Energia Total de Salida: 20 Watts (RMS)

e Individualiza el audio para el entorno del usuario

e Control del volumen principal

e Bocinas de alcance mediano y de subwoofer ON/OFF
e Nivel ajustable de subwoofer

e Controles de agudos y bajos ecualizados por el usuario

Otros Estandares ITU Soportados
e Comunicaciones H.221

e Control de la camara remota H.224/H.281

e Soporta estandar anexo Q para FECC en llamadas H.323 H.225, H.245,
H.239, H.241

e Llamadas multipunto H.231

e Contrasefia de H.243 MCU

e Estandares de codificacién criptografica H.233, H.234, H.235V3

e Bonding, Modo 1

e Interfaz de Red
e |P (LAN, DSL, cable moédem)

e Puerto Ethernet 10/100 (10 Mbps/100Mbps/Auto)

e Modulo Opcional ISDN QBRI (Interfaz de Tasa Basica)

e Moddulo Opcional ISDN PRI (Interfaz de TasaPrimaria) T1/E1

e Moddulo de Serie Opcional (V.35/RS-530/RS-449 con marcacion RS-366)
e Soporte opcional inalambrico LAN via puerto Ethernet

Funciones de la Red
e Integracion con CallManager Version 4.0 de Cisco Systems

e Llamadas Automaticas IP/ISDN
e Marcacion sobre IP e ISDN
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Ocultacion de Errores de audio & video sobre IP, ISDN y llamadas mixtas
Aviso de conflicto de direccion IP

Conexion Rapida IP para conexiones veloces de video

Cronometrador digital de méxima duracion de llamada

Deteccion Automatica SPID y configuracion de namero de linea

Funcion de Click & ViewTM MGCTM para disefios individuales de pantalla
Sistema de manejo de llamadas inteligentes OneDialTM de Polycom que
intenta preferencia de llamadas en la red (IP o ISDN) y automaticamente se
traslada a una redsecundaria de ser necesario Soporte a Polycom
PathNavigator para facil colocacion de llamadas y optimizacién de costo de
la red TCP/IP, DNS, WINS, DHCP, ARP, HTTP, FTP,
Telnetimplementacién de SIP* (Protocolo de Inicio de Sesidn)bésico.
Control director mediante comandos de API o Interfaz

Integrada de Web

Inverse Multiplexer actualizable por software

Funciones Internas de Multipunto (Opcional)

Marcacion mixta de protocolo que conecta un total de cuatro terminales
(IP/ISDN/Serie) a través de la MCU interna

Llamadas de marcacion de Entrada/Salida

(IP/ISDN/Serie)

Proteccion de contrasefia para llamadas recibidas

Soporta teléfonos IP

Marcacion automatica en IP/ISDN

Soporta People+ContentTM desde cualquier terminal (no sélo el sitio
anfitrion)

Conmutador de voz activada — ver locutor actual

Presencia continua — ver todas las ubicaciones

Presentacion automatica — cambio entre los modos de

Presentador y presencia continua

Instalacion de clave MP durante la llamada
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Enlace adicional de audio sobre ISDN

Conexion en cascada hasta para 10 participantes a la conferencia(mezcla
de IP/ISDN/Video en Serie y Audio ISDN)

Conferencia en Demanda

Inicia llamadas no programadas en el MGC

Utiliza Polycom OfficeTM (PathNavigator y MGC)

Auto selecciona el multipunto interno o externo

Marca simultaneamente el nUmero telefénico de todos los participantes
Seguridad

Pruebas COMSEC realizadas por Titan Systems, Division de Sistemas de
Seguridad en la Informacién y validadas de manera independiente para
operar con tecnologias en codificacion criptografica aprobada por el
gobierno

Apoyo de codificacion criptografica KG-194/KIV-7 con marcacion en
pantalla y libreta de direcciones

Integracion avanzada para dispositivos clasificados de codificacion
criptografica, certificados independientemente

Entrada del numero de validacion de la cuenta

Aviso de colector SNMP de todos los intentos fracasados de conexion
desde HTTP, FTP o Telnet

Autenticacion segura de la contrasefa

Contrasefias automaticas creadas individualmente por la fabrica
Contrasefia del administrador

Contrasefia para marcacion telefénica en las reuniones

Contrasefia con codificacion criptografica para acceso VSX Web

Capacidad de desactivar interfases remotas (FTP, Telnet, HTTP, SNMP)
Capacidad de desactivar llamadas multipunto de protocolo mixto
Auto-Respuesta (ON/OFF)

Permite acceso a la configuracion de los usuarios (ON/OFF)
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Codificacion Criptografica Incorporada

Norma de Codificacion Criptografica Avanzada (AES)

FIPS validado por la agencia certificada del Instituto Nacional de Normas y
Tecnologia (NIST)

Longitud clave de 128-bits

Codificacion criptogréfica del software AES en ISDN, IP y Serie/V.35 hasta
2 Mbps

Basado en la norma H.235V3 (IP)

Basado en la norma H.233/H.234 (ISDN/Serie)

Generacion e intercambio automéatico de clave

Soporta People-ContentTM

Soporte a llamadas punto a punto, multipunto, IP & ISDN & mixtas Interfaz

del Usuario

VSX 7800 Incluye

Sistema VSX 7000

Licencia de Software Interna de Multipuntos

Kit de Adaptador de Pantalla Adicional

(2) Micréfonos Digitales para colocar encima de la mesa
Visual ConcertTM VSX

Kit de Bocinas Estéreo VSX 7400 Incluye

Sistema VSX 7000

Kit de Adaptador de Pantalla Adicional

Visual ConcertTM VSX Capacidad Eléctrica

Suministro de energia auto sensitiva

Energial/voltaje operacional: 90-260 VAC, 47-63 Hz/80 vatios

Especificaciones Ambientales

Temperatura Operacional: 0-40° C
Humedad Operacional: 15-80%
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e Temperatura No-Operacional: -40-70° C

e Humedad No-Operacional (No-condensada): 10-90% Caracteristicas
Fisicas

e Unidad Base de Video (W/H/D):
11.82"/5.83"/9.63"300.3mm/148mm/244.5mm

e Peso de la Unidad Base de Video: 6.0 Ibs/2.8 kg

e Subwoofer (W/H/D): 6.9"/10.72"/8.67" 175.2mm/272.4mm/220mm

e Peso del Subwoofer: 9.0 Ibs/4.08 kg

Garantia
e Un afio de garantia en piezas y mano de obra

e Un afno de actualizaciones y upgrades de software
e Las extensiones de video SIP estan en el proceso de

¢ ratificacion de normas
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ANEXO F

Sistema Tandberg 880 MXP IP

Las caracteristicas mas importantes de un sistema de la videoconferencia son el
empleo facil, la confiabilidad y las facilidades y servicios que ofrezca el equipo. Es
por esto que nuestros sistemas de Videoconferencia enfocan especial atencion en
el uso sencillo del mando a distancia para conseguir rapidamente cualquiera de
las prestaciones que brinde el sistema para que usted y sus colaboradores se
sientan mas comodos y sin temores de utilizar el sistema, logrando rapidamente el
retorno de la inversion, asi como un gran numero de facilidades que aportan en el

apoyo de la videoconferencia y la confiabilidad de esta.

El nimero de personas que participan normalmente en una videoconferencia en
cualquier momento dado y el tamafio de la sala de reuniones, asi como las ayudas
audiovisuales con que esta cuente, determina, en un mayor o menor grado, los

requisitos del sistema.

Nuestros sistemas de Videoconferencia han sido constantemente los primeros en
imponer el estado de arte de la tecnologia, trabajando muy de cerca con los
clientes basados en sus experiencias para poder asi ofrecer las caracteristicas y
realces que mejoran la videoconferencia. Algunas de las caracteristicas mas
anicas se incluyen en la facilidad NPP (Natural Presence Package), una suite de
facilidades al usuario que mejoran las caracteristicas de la presentacion de la
videoconferencia. Dos de las otras caracteristicas mas populares son Multi-Sitio y
Encripcién. Los sistemas de videoconferencia permiten reunir facilmente mdaltiples
participantes en una conferencia y al mismo tiempo proteger el contenido de las

llamadas y de la seguridad de la red video.
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LA SOLUCION DE VIDEOCONFERENCIA

Cada producto esta disefiado para un manejo simple, alta calidad y tecnologia y

una gama de valores agregados en funciones y servicios.

The TANDBERG Meeting Place Solution
2o V%
Ea, |

TANDBERG MCU

TANDBERG MultiSite™

&
RS

TANDBERG Scheduler TANDBERG Management Suite

Nuestra linea de productos del alto rendimiento ofrece una gama completa de
soluciones para tratar todas sus necesidades de comunicacion de video. La
solucién de Telenorma consiste en los sistemas y software siguientes que se
pueden adquirir individualmente y de manera escalonada, que trabajan de manera

conjunta para una solucion total de videoconferencia:

6 Linea de Productos de Systemas de Videoconferencia

Una alta gama de productos desde el sistema basico, como por ejemplo
el T1000 el cual es un sistema compacto totalmente integrado ideal para
la oficina de los altos ejecutivos, hasta el elegante y sofisticado T8000,
asi como sistemas portéatiles y codecs para aquellas salas de reunion
gue disponen de toda la infraestructura audiovisual. Todos con la
posibilidad de transmision via RDSI (ISDN) y/o IP de manera
simultanea.
6 MCU (Multipoint Control Unit)
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Es el sistema que permite atender las necesidades corporativas de
aguellos empresarios que requieren reunir mas de cuatro sedes en una
conferencia, donde se cuenta con soluciones de hasta 16 sedes y la
posibilidad de incluir adicionalmente 16 audio conferencias.

06 Software TMS ( Management Suite)

Para las corporaciones que disponen de varios sistemas de
videoconferencia, el software TMS basado en WEB es la solucion
perfecta para los administradores para el manejo y monitoreo
centralizado de la red de video, permitiendo incluir ademas equipos de
video de otras marcas, y hasta controlar los costos de llamadas de

acuerdo con el centro de costos correspondiente.

0 Scheduler.

Es la herramienta de software basada en WEB, ideal para simplificar a
los usuarios de los sistemas de videoconferencia dentro de la
organizacion, el horario de sus conferencias. La herramienta no solo
informa sobre las posibilidades de realizarla, sino ademas realiza la
reservacion de la sala, cita a los conferencistas y coordina el calendario
con Outlook de los participantes, teniendo en cuenta el ajuste en tiempo

de acuerdo con la zona horaria.

LA LINEA DE PRODUCTOS DE VIDEOCONFERENCIA
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La gama de productos atiende los requerimientos no solo en cuanto a la aplicacion
y dimension de la sala de conferencias, sino ademas aquellos requerimientos
especificos como por ejemplo el ancho de banda disponible de la red de
comunicacion RDSI (ISDN) y/o IP, las facilidades y servicios, los recursos de
apoyo en las conferencias como DUO Video, Streaming, etc., sin olvidar las
posibilidades de Wireless LAN y los recursos audiovisuales que disponga la oficina
del ejecutivo o la sala de conferencias, en cuyo caso se podra hacer uso de la
gama de Codecs, disefiados especificamente para la interconexién de los equipos
sofisticados de audio y video que se hayan adquirido para este tipo de salas,

minimizando el costo de la inversion.
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Adicionalmente se dispone de equipos portétiles para aquellas corporaciones que
necesitan realizar videoconferencias eventuales y que por lo tanto no requieren

adquirir sistemas de manera definitiva.

Para aquellos empresarios que requieren la participacion de mas de cuatro sedes,
igualmente se dispone de la solucién de cascada hasta 10 sitios o del sistema
multipunto MCU, permitiendo asi lograr capacidades de hasta 16
videoconferencias mas 16 participantes en audio.

De esta manera, suministramos soluciones de videoconferencia innovativas, de
alta calidad que son confiables, facil de usar y generan un valor agregado a
nuestros clientes.

BENEFICIOS

Los beneficios generales de la videoconferencia son principalmente:

0 Productividad
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El tiempo de espera en los aeropuertos y el desplazamiento, entre otros, son
factores que reducen la productividad de los altos ejecutivos de la compafia y
por lo tanto la productividad en general de la compaiiia, sin tener en cuenta la
pérdida de la disponibilidad del ejecutivo en su sitio de trabajo.

e Reduccion de costos

La videoconferencia es hoy por hoy la pieza fundamental para la reduccion de
costos en la gran mayoria de las empresas a nivel mundial. La tendencia a
nivel mundial es la de reducir cada vez mas el numero de viajes, viaticos y

costos hoteleros dentro de todos los niveles de la compafiia.

e Mejoramiento de la gestion empresarial

Aumento del control de las sucursales y el contacto con la casa matriz, al
intensificar la cantidad de reuniones, permitiendo un mejoramiento en la toma
rapida y acertada de las decisiones, mejoramiento del flujo de informacion y
logro de una comunicacion mas efectiva. El disponer de la videoconferencia
permite la comunicacién cara a cara para asi atender problemas, sin necesidad

de moverse del puesto de trabajo.

De acuerdo con el modelo, los sistemas ofrecen ademas beneficios exclusivos

como:
® Nuestros sistemas son los Unicos que permiten una conectividad total gracias a

la conexion simultanea IP e ISDN en una multiconferencia, sin necesidad de

afadir equipos externos (gateways) costosos.
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Las multiconferencias no necesariamente deben ser preestablecidas con
anterioridad, la facultad dial in / dial out permite que cada uno de las sedes
pueda integrarse a la conferencia en el momento que se requiera, ahorrando

costos de conexion.

Facilidad de conexion y manejo: todos los equipos estan disefiados con sentido
de usuario, su instalacion, puesta en marcha y operacion es extremadamente

sencilla y todos los modelos son manejados con un Unico control remoto.

e La facilidad de video dual permite no solo la transmisién simultanea de
presentador y presentacion (power point, excel, etc.) sino también la
transmision de dos videos simultaneos en total movimiento, presentador y

filmacion, sin la degradacion de la calidad de imagen.

Los equipos debido a su avanzado desarrollo permiten la transmision de 30
fps (imagenes por segundo) con tan solo una velocidad de 168 kbps, lo que
representa una excelente calidad de imagen con un ahorro de costos
sustantivo y un mejor aprovechamiento del ancho de banda en conexiones IP a

nivel nacional.

Los equipos son actualizables por software lo que protege la inversion en el
tiempo y garantiza un equipo siempre moderno con todos los avances

tecnoldgicos.

Telenorma ofrece a sus clientes el programa de gestion global GPP el cual
brinda suministro, asistencia técnica, soporte y entrenamiento en cualquier

parte del mundo.

Contar con recomendaciones basadas en las mejores practicas en

Videoconferencia.
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© Disponer de personal profesional altamente especializado en RDSI, IP y Video

Conferencia.

0 Soporte a Nivel Nacional e Internacional.

0 Contar con herramientas de clase mundial como solucién de Videoconferencia.

6 Contar con soporte certificado para el acceso a Internet.

FACILIDADES Y SERVICIOS

6 NATURAL PRESENTER PACKAGE - NPP

Los equipos combinan la presentacion y los datos desde un PC con una alta
calidad e imagen completa en dos pantallas a la vez. Con Natural Presenter
Package (NPP), compartir ideas es mucho mas facil y utilizado por ejemplo en las

siguientes situaciones:

e En una videoconferencia cuando desea ver una presentacion en vivo desde
el PC y al presentador simultdneamente.
e En una conferencia cuando desea ver al conferencista y al auditorio al
mismo tiempo.
e Durante una presentacion, cuando desea ver al conferencista haciendo la
presentacion y el producto al mismo tiempo.
e En una reunion, cuando desea ver el conferencista y el documento al
mismo tiempo.
Los cuatro componentes que conforman el Natural Presenter Package, Duo Video,
PC Presenter, PC Soft Presenter y Digital Clarity trabajan juntos para asegurar

una presentacion real en un ambiento de reunién interactiva.
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0 Duo Video

Duo Video significa que el sistema de videoconferencia puede enviar y recibir dos
imagenes al mismo tiempo; una imagen en un monitor y la otra imagen sobre el

otro monitor.

Con dos imagenes de increible calidad de audio y video, las personas se sienten

en un ambiente de reunion natural y real.

Dentro de las aplicaciones de la segunda imagen se cuenta por ejemplo con: la
presentacion a realizar desde un PC, una segunda camara de video, una camara

de documentos, VCR, DVD, Tablero Digital, etc.

6 PC Presenter Package
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Con PC Presenter, es posible realizar presentaciones de manera facil de la
informacion (remota y local) en un PC en vivo en el sistema de videoconferencia:
solo conecte (entrada XGA) y realice la presentacion tal como lo haria con un

video proyector.

PC Presenter soporta todo tipo de archivos en un PC incluyendo Word, Power
Point y Excel. Cuando no se dispone de sistemas Duo Video, es posible cambiar
facilmente al presentador por una gréfica, o un texto solo con un botén del control

remoto.

0 PC SoftPresenter

Al igual que PC Presenter "7, PC SoftPresenter " permite realizar presentaciones

en vivo de un PC en el sistema de videoconferencia: en lugar de conectar la
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entrada XGA, el PC se conecta a la red virtual usando la tecnologia VNC sobre la
red LAN.

Solamente es necesario bajar un programa en su PC, el cual estara conectado a la
red LAN, al igual que el sistema de videoconferencia, teniendo imagenes de alta

calidad en formato PC.

0 Digital Clarity

Digital clarity asegura que la imagen que usted observa en la videoconferencia sea
clara y de colores brillantes, transmitiendo imagenes de camaras de documentos
con cuatro veces la resolucion de video estandar (4CIF), asi como imagenes de

PC con resolucion nativa (XGA).

6 HIGH RESOLUTION

La calidad de imagen es una funcion de la rata de muestreo y de la resolucion.
Con la facilidad de “Natural Video” y “Native Resolutions” se logra los mas altos

niveles en estos elementos.

0 Natural Video

La tecnologia de Television y la tecnologia de Videoconferencia no son lo mismo
por cuanto la calidad de imagen obtenida en Television no es la misma que en
video. Cuando se usa Natural Video puede olvidar las diferencias y observar la
imagen con una calidad de sefial de television sobre el sistema de
videoconferencia.

Natural Video envia y recibe hasta 60 cuadros por segundo (iCIF/iSIF) “true

interlaced video”. Esta facilidad es iniciada automaticamente por el sistema de
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videoconferencia para asegurar un excepcional movimiento suave de las

imagenes y resolucion de la mas alta calidad.

0 Native Resolution

Native Resolution es una nueva facilidad avanzada de videoconferencia que
aprovecha los ajustes de formato de video para evitar degradacion de la imagen
cuando se visualiza multiples sedes. El resultado es una imagen lo mas clara
posible. El sistema dialoga con los otros sistemas y selecciona la resolucion mas
Optima para llenar las necesidades de las diferentes fuentes de video que pueden

ser usadas durante una reunion.

® CONFIDENCIALIDAD DE LAS LLAMADAS Y DE LA INFORMACION

Las llamadas punto a punto o multipunto entre los sistemas de videoconferencia
son encriptadas automaticamente sin la intervencion del usuario, para asegurar

una confidencialidad completa durante las conferencias. Esta facilidad es

soportada por todos los sistemas.
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Original Data Encrypted Data Original Data

Encryption
Algorithm

Decryption
Algorithm

Encryption Keys

Un sistema se encarga de codificar tanto la informacion de video y audio como de
datos y el otro decodificara la informacion una vez recibida, de manera automética,
segun los estandares internacionales, sin degradacion de la calidad o de demora.
Esta funcion también puede ser deshabilitada manualmente o de manera
automatica cuando se conecta con otros sistemas que no disponen de dicha

aplicacion. El protocolo de encripicion utilizado corresponde a DES o AES.

0 SOPORTE DE MULTIPLES REDES - SOFTMUX

El sistema ofrecido permite la conexion simultdnea sobre redes IP e ISDN (RDSI)
en una multiconferencia sin necesidad de afiadir equipos adicionales. El sistema
detectara automaticamente si la llamada se realiza por IP o por ISDN eliminando

la necesidad de técnicos especializados en redes de comunicacion.

e STREAMING
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Esta facilidad permite enviar la informacion de la videoconferencia sobre la red
LAN vy ser visualizada sobre los terminales de usuario de la red autorizados, tanto

de audio como de video (broadcasts).

A su vez los usuarios de la red pueden patrticipar activamente en la conferencia,
desde su computador mediante chat, siendo una ayuda adicional para enviar
informacion a una mayor audiencia, traducciones simultaneas en vivo, aclaracion

de temas.

Adicionalmente también es utilizado para presentar informacién, resultados,
nuevos modelos, instrucciones o procesos a muchos empleados a la vez,
compartir un debate o una discusion sin necesidad de tener a todos presentes en

el mismo sitio, etc.

Toma solo unos segundos iniciar la sesién de streaming. Para observar una

sesion se requiere:

e Instalar un media player estandar en el PC.

e Entrar a la videoconferencia mediante una direccién IP (puede ser
habilitado un password).

e Ver y escuchar una conferencia en vivo mediante un web-browser

estandarizado.
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e Participar en la videoconferencia mediante “chat” de texto.

6 MULTISITIO Y MULTIAUDIO.

¥

Es la posibilidad de establecer una videoconferencia con diferentes sitios, los

cuales pueden ser incorporados a medida que se requiera sin necesidad de
hardware adicional. Ademas permite la incorporacion de llamadas telefonicas

convencionales.

Con la funcion Multisitio tiene mas vias para involucrar a los participantes en la

reunién de forma fécil y efectiva.

Se dispone de una calidad de audio y video excelente para todos los participantes,
con funcionalidad de dial-in y dial-out para recibir llamadas entrantes o para

contactar a un colega e involucrarlos a la conferencia.

Se cuenta con la facilidad de Presencia Continua o Modo de Conmutacion de Voz,
con el fin de determinar si se observan a todos simultaneamente o bien solo la

persona que habla aparece en toda la pantalla.
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6 MULTIMEDIA.

Los sistemas permiten la conexién de mudltiples equipos, para soporte de la
reunion como PC’s, camaras adicionales, camaras de documentos, DVD, VHS,

equipos de audio, microfonos inalambricos, etc.

® IMAGEN Y VIDEO.

La calidad de la imagen se logra mediante nuestra funcionalidad de Natural Video
(60 Campos por segundo) y Digital Clarity que permite una mejor resolucién de la
presentacion. Natural Audio reproduce un sonido natural eliminando los factores

externos a la voz con cancelacidon de ecos y control automatico de volumen.

6 DOWNSPEEDING

Durante una videoconferencia, las lineas ISDN (RDSI) que transmiten el audio y el
video, pueden presentar fallas o errores. Las consecuencias son que sin la
facilidad de Downspeeding, la calidad de la imagen y el sonido se reducen o

desconexion de la llamada.

Con esta facilidad, el riesgo de errores en la red que afectan la videoconferencia
son ampliamente reducidos. El sistema automaticamente se ajusta sin tener que

realizar ningun procedimiento manual por parte del usuario.
e Mantiene la conexion si la red es interrumpida durante una llamada

¢ Mantiene la llamada hasta con un minimo de un canal

e No hay perdida de tiempo en el restablecimiento de la comunicacion

0 SUPERVISION Y ADMINISTRACION
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Con el software TMS las funciones de supervisibn, mantenimiento, monitoreo y
control de costos de llamadas se podra realizar desde una consola, desde

cualquier parte del mundo, sobre el total de los sistemas instalados.
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ANEXO G

ACCESO Y VERIFICACION DE PUERTOS EN ROUTER CISCO

e Ingreso por Telnet

Si ingresamos por telnet lo primero que aparecera sera:

User Access Verification

Passwor d:
Una vez ingresada la password aparece el prompt del router (*):

Rout er >

Para poder efectuar cualquier tipo de cambio que afecte el funcionamiento se debe
acceder al modo privilegiado o enable:

Rout er >enabl e
Passwor d:

Una vez ingresada esta 2a. password estaremos en modo enable:

Rout er #

El simbolo del prompt (“>" 0 “#”) es el que indica en qué modo uno se encuentra.
Si queremos acceder al modo de configuracion ingresar:

Rout er #confi gure term nal

Aparece el prompt que nos confirma que estamos en modo de configuracion
global:

Rout er (confi g)#

Ingreso por el port de consola mediante una notebook

Se utiliza un cable especial provisto por Cisco cuyos dos terminales son RJ-45.
Tipcamente es de color celeste. Mediante un adaptador a DB-9 (también provisto
por Cisco) este cable se conecta a la interface serial de la PC.
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Se debe utilizar cualquier programa de emulacion de terminal, como por ejemplo
HyperTerminal, que deberéa estar configurado en 9600, N,8,1.

Dando <ent er > el router debe responder con el prompt. En este punto se accede
directamente al nivel arriba indicado con *:

Rout er >

De aqui en adelante la operacion del router es idéntica a la mostrada mas arriba.

Interfaces Seriales

Se diferencian en dos servicios:

1) Acceso Frame Relay

Acceso via Red Frame

Interface Interface o

Ethernet Subinterface
\ / Serial
_@
[ [
! LAN lado Cliente i

2) Acceso HDLC Punto a Punto

Acceso HDLC Punto a

Interface

Ethernet Interface
\ / Serial
[ U
|

LAN lado Cliente

Para la verificacion del estado de las interfaces y subinterfaces, se pueden utilizar
los siguientes comandos:
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show i nterfaces serial [nunmero de interface o
subi nt erface]
show controllers serial [nunero de interface]

Ejemplo 1la (Acceso Frame Relay, diagnostico de interface):

Nivel 1 Identificador v nimero de interface

Router#sh/(;t ser 1 Nivel 2

[Serial1l is up,|[line protocol is up}—
Har dware is HD64570 Descripcion de la interface
Descri ption: [A Tel epuerto
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsul ati on FRAME- RELAY,| | oopback not set Encapsulacién
|Keepallve set (10 sec) L\\\“\‘ P
LM eng sent 3, LM stat recvd 3, LM upd recvd 0, DTE LM up
LM enq recvd 0, LM stat sent 0, LM upd sent O
LM DLCI 1023 LM type is CSCO frame relay DTE
Br oadcast queue 0/ 64, broadcasts sent/dropped 1/0, interface broadcasts

Last input 00:00: 00, output 00:00:00, output hang never
Last clearing of "show interface" counters 00:00: 34
I nput queue: 0/75/0 (sizel/ max/drops); Total output drops: O
Queuei ng strategy: weighted fair Promedio de trafico de los ultimos 5’
Qut put queue: 0/1000/64/0 (size/ max total/threshol d/ drops)

Conversations 0/2/256 (active/max active/pax total)

Reserved Conversations 0/0 (allocated/ max/all ocat ed)
5 mnute input rate 0 bits/sec, 1 packets/sec Estadisticas trafico entrante
5 mnute output rate 3000 bits/sec, 1 packets/sec
68 packets input, 2965 bytes, 0 no buffer
Recei ved 0 broadcasts, 0 runts, 0 giants, O throttles
O input errors, 0 CRC, O frane, 0 overrun, O ignored, 0O abort
93 packets output, 36416 bytes, 0 underruns

0 output errors, 0 collisions, O interface resets Estadisticas trafico saliente
0 output buffer failures, 0 output buffers swapped out —
O carrier transitions | Transiciones de portadora

DCD=up DSR=up DTR=up RTS=up CTS=up I—\ Estado fisico de las sefiales de la interface
Rout er #

Ejemplo 1b (Acceso Frame Relay, diagnéstico de subinterface):

Nival 1 |dentificador v nimero de

Rout er #sh /nt Nivel 2

[Serial 1.1 is up,|[line protocol is up

Har d\/\@l’ e is HD64_570 Descripcién de la subinterface
Description: [Monitoreo | Direccién IP de la subinterface

Internet address is [192.168.255. 78/ 30
MrU 1500 bytes, BW 1544 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

[Encapsul ati on FRAME- RELAY Encapsulacion
Rout er # L\\\““
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Ejemplo 2 (Acceso HDLC Punto a Punto, diagnostico de interface):

Nival 1 |dentificador v nimero de interface

Nivel 2

Router#sh/(nt ser 0O
[Serial0 is up,|[line protoco
Har dware i s HD64570
Description: [Enl ace iente X |
Internet address is][10.40.5.2/30]|
MIU 1500 bytes, BW 1984 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255

[Encapsul ation HDLC, || oopback not set . i
Keepalive set (10 S%ET\\‘\» ncapsulacion

Last input 00:00:07, output 00:00:01, output hang never

Last clearing of "show interface" counters 2wed

I nput queue: 0/75/0 (sizel/ max/drops); Total output drops: O

Queuei ng strategy: weighted fair Promedio de trafico de los dltimos 5’

Qut put queue: 0/1000/64/0 (size/ max total/threshol d/ drops)
Conversations 0/2/256 (active/max active/ pax total)
Reserved Conversations 0/0 (allocated/ max/all ocated)

5 mnute input rate 0 bits/sec, 0 packets/sec Estadisticas trafico entrante
5 minute output rate 0 bhits/sec, 0 packets/sec

is up

Descripcion de la interface

Direccion IP de la interface

O output errors,

294555 packets input, 34242746 bytes, 0 no buffer

Recei ved 239405 broadcasts, O runts, 0 giants, O throttles

78 input errors, 78 CRC, 59 frane, 0 overrun, 0O ignored, 10 abort
264063 packets output, 18141069 bytes, O underruns

O collisions, 11 interface re

sets Estadisticas trafico saliente

0 output buffer failures, 0 output b

uf fers swapped out

0 carrier transitions |

Transiciones de portadora

DCD=up DSR=up DTR=up RTS=up CTS=up
Rout er #

I—\ Estado fisico de las sefiales de la interface

Ejemplo 3 (para los dos tipos de servicio):

Identificador y nimero de interface

Rout er#sh control lers
HD unit 0, idb = Ox12ABAC, driver structure at 0x130A80
buffer size 1524 HD unit 0,|V.35 DTE cable
cpb = 0x61, eda = 0x4940, cda = 0x4800

RX ring with 16 entries at 0x614800

Debe detectar correctamente el tipo de
cable conectado

00
01
02
03
04
05
06
07
08
09
10
11
12
13

bd_pt r =0x4800
bd_ptr=0x4814
bd_ptr=0x4828
bd_ptr=0x483C
bd_pt r=0x4850
bd_pt r=0x4864
bd_ptr=0x4878
bd_ptr=0x488C
bd_pt r=0x48A0
bd_ptr=0x48B4
bd_pt r=0x48C8
bd_pt r=0x48DC
bd_pt r=0x48F0
bd_pt r=0x4904

pak=0x131F3C ds=0x6187C4
pak=0x13443C ds=0x61F384
pak=0x134B2C ds=0x6207B8
pak=0x133AFC ds=0x61D894
pak=0x13184C ds=0x617390
pak=0x132ACC ds=0x61A970
pak=0x132D1C ds=0x61B02C
pak=0x132F6C ds=0x61B6E8
pak=0x1341EC ds=0x61ECC8
pak=0x13340C ds=0x61C460
pak=0x1323DC ds=0x61953C
pak=0x133D4C ds=0x61DF50
pak=0x13365C ds=0x61CB1C
pak=0x13287C ds=0x61A2B4
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2e€=88
ze=450
ze=447
ze=24
ze=88
2e€=88
ze=24
ze=88
ze=88
ze=24
2€=88
ze=88
ze=24
ze=88

st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80
st at us=80

pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si
pak_si



14 bd_ptr=0x4918 pak=0x13262C ds=0x619BF8 st at us=80 pak_si ze=88
15 bd_ptr=0x492C pak=0x1331BC ds=0x61BDA4 st at us=80 pak_si ze=88
16 bd_ptr=0x4940 pak=0x131A9C ds=0x617A4C st at us=80 pak_si ze=24
cpb = 0x61, eda = 0x5000, cda = 0x5000

TX ring with 1 entries at 0x615000

00 bd_pt r=0x5000 pak=0x000000 ds=0x630D08 st atus=80 pak_si ze=88
01 bd_ptr=0x5014 pak=0x000000 ds=0x630D08 st atus=80 pak_si ze=22
1725438 ni ssed dat agrans, 238143 overruns

0 bad datagram encapsul ati ons, 0 nenory errors

0 transmtter underruns

123443 residual bit errors

Rout er #

Para casos de servicios via Red Frame Relay, el estado de los PVCs y de las
subinterfaces con sus correspondientes DLCIs puede verificarse con los comandos:

show frane-relay pvc interface serial [nunero de

i nterface]
show frane-relay map

Ejemplo 4:

Rout er#sh frame-relay pvc int ser 1 Interface y tipo (FR)

PVC Statistics for interface[Seriall (Frame Relay DTE) |

Active I nacti ve Del et ed Static
Local 1 0 0 0
Swi t ched 0 0 0 0
Unused 0 1 0 0

DLCl = 0, DLCI USAGE = UNUSED, PVC STATUS = | NACTI VE, | NTERFACE = Seriall

i nput pkts O out put pkts O in bytes 0

out bytes O dropped pkts O in FECN pkts O

in BECN pkts O out FECN pkts O out BECN pkts O

in DE pkts O out DE pkts O

out bcast pkts 0 out bcast bytes 0 Num Pkts
Switched O Estado del PVC

pvc create time 3w3d, last tinme pvc status changed 3w3
DLCI

' DLCI = 100, DLCO USAGE = LQCAL, PVC STATUS = [ACTIVE, |NTERFACE = |
Seriall. 1
i nput pkts 465 out put pkts 414 in bytes 20973 \ iﬁgig%EMe
out bytes 67321 dropped pkts O in FECN pkts O
in BECN pkts 0O out FECN pkts O out BECN pkts O
in DE pkts O out DE pkts O
out bcast pkts O out bcast bytes 0

[pvc create time 02:44:25] [last time pvc status changed 02:41:12 |

194



Rout er #
Tiempo desde ultimo cambio de estado del PVC

Tiempo desde que fue creado el PVC

Ejemplo 5:

Direccion IP remota (mapeo)

Rout er #sh frane-rel ay map

Serial1.2 (up): ip 10.200.10.2 dlci 101(0x65, 0x1850), dynanic
broadcast,, statlis defined, active

[Serial 1.1 (up)| ip[192.168.255.77|dlci 100(0x64,0x1840), dynamic
broadcast,, [status defined, active |

Rout er # Subinterface y estado Estado

Interfaces Ethernet/FastEthernet

Para verificar que la conexion de una interface Ethernet o FastEthernet a la red
LAN local sea correcta, se utiliza el comando:

show i nterfaces ethernet [nunero de interface]
show i nterfaces fastethernet [nunero de interface]

Ejemplo 6:

Nivel 1 Identificador v niUmero de interface

Rout er#sh/int [eth 0 Nivel 2

[Et hernet0 is up,|[line protocol is up
Hardware is AndP2, address is 0030.94d8.f6c0 (bia 0030.94d8. f6c0)
Internet address is[10.0.50.41/27 | Direccion IP de la interface

MIU 1500 bytes, BW 10000 Kbit, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsul ati on ARPA, | oopback not set
Keepal i ve set (10 sec)
ARP type: ARPA, ARP Ti neout 04:00: 00
Last input 00:00: 00, output 00:00:00, output hang never
Last clearing of "show interface" counters never . o i
Promedio de tréafico de los ultimos 5’

Queueing strategy: fifo
Qut put queue 0/40, O drops; input queue 1/75, 966130 drops
5 mnute input rate 24000 bits/sec, 5 packets/sec Estadisticas tréfico entrante

5 minute output rate 2000 bits/sec, 4 packets/sec
34587887 packets input, 2174837174 bytes, 89133 no buffer
Recei ved 10834854 broadcasts, 0 runts, O giants, O throttles
71310 input errors, 0 CRC, 0 franme, O overrun, 71310 ignored
0 input packets with dribble condition detected
22946314 packets output, 302905751 bytes, 0 underruns
312 output errors, 48817 collisions, 2 interface resets
0 babbles, 0 late collision, 138811 deferred

O lost carrier, 0 no carrier
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0 output buffer failures, 0 output buffers swapped out

Rout er #
Estadisticas trafico saliente

Procedimiento para configuracion de routers

a) El area de Integracion, responsable de levantar los nuevos servicios, proveera
para los dos tipos de acceso (Frame Relay y/o HDLC) un modelo o femplate de
configuracién del router ya “customizado”, o sea prearmado con los parametros
particulares del cliente (nombres, passwords, direcciones IP, etc.).

b) Este modelo de configuracion sera recibido en forma de un archivo de texto
plano para que sea copiado y pegado en la consola del router (desde modo de
configuracién global).

Por ejemplo, la siguiente es una configuracion para un cliente que tendra un
acceso HDLC Punto a Punto.

servi ce password-encryption
no service udp-small-servers
no service tcp-snall-servers
|

hostnane Ciente Z
|

enabl e secret inpsat
|

i p subnet-zero

no i p domai n-1 ookup

!
interface EthernetO

!
interface SerialO
no shut
i p address 192.168.25.1 255. 255. 255. 252
1

ip classless

!

line con O

exec-timeout 0 O

line aux O

exec-tinmeout 0 O

transport input al

line vty 0 4

exec-timeout 180 O

password i npsat

!
end

Funcionamiento y grabado de la configuraciéon

e Funcionamiento basico
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Los routers Cisco tienen 2 configuraciones:
1. La primera de inicio o ”startup” ubicada en memoria no volatil (NVRAM);
2. Y la otra activa o “running” ubicada en memoria RAM.

Cuando el router es encendido, parte del proceso de booteo consiste en leer la
configuracién de inicio y copiarla en RAM. Esta copia pasa a ser la configuracion
activa.

A partir de alli, todos los cambios que se efectian son asentados sobre la
configuracién activa, o sea que cada comando es ejecutado y entra en accion
inmediatamente después de ingresado.

Esto significa que se debe tener cuidado cuando se ingresan comandos
“peligrosos”, como por ejemplo cambio de direccion IP o deshabilitacion de una
interface, ya que se puede correr el riesgo de perder visibilidad del router sobre el
que se esta trabajando. En caso de que esto suceda, generalmente no hay otra
solucion que hacer resetear el router (apagarlo y encenderlo) para que vuelva a
levantar con la ultima configuracién que tenia grabada.

Visualizacion

1. Para ver la configuracion de inicio o ”startup” se debe ejecutar el comando:
Rout er #show st art up-confi g

2. Para ver la configuracién activa o “running” se debe ejecutar el comando:
Rout er #show runni ng-confi g

Grabado de la configuracion en memoria no volatil (NVRAM)

Dado que la configuracion activa corre desde RAM, en caso de corte de
energia o reseteo del router esta configuracion se pierde.

Entonces, luego de configurar exitosamente un router, o de efectuar cualquier
cambio que tenga que quedar operativo, se debe salvar la configuracion en
memoria no volatil para que en caso de reseteo del router éste levante con la
configuracion correcta.

Esto se logra ejecutando cualquiera de los siguientes comandos desde modo
enable:

Rout er #copy runni ng-config startup-config
Rout er#write nenory

Ejemplo 7:
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Rout er _X#copy ru st
Destination filename [startup-config]?
Bui I di ng configuration...

[ K]
Rout er _X#

Verificaciones y pruebas finales

En todos los casos (interfaces/subinterfaces seriales o de LAN), deben efectuarse
pruebas de conectividad, de manera de verificar que estén operativas.

e Ping

Permite verificar que los paquetes estan siendo ruteados e informa también el
tiempo en que tardan los paquetes llegar a destino y volver.

ping [direcci 6n | P renota]l

Ejemplo 8: Direccién IP remota

Rout er #pi ng [10. 40.5. 1 Tiempo de respuesta

Type escape sequence to abort.
Sending 5, 100-byte I CWP Echos to 10.40.5.1, tinmeout is 2

Success rate is 100 percent (5/5) round-trip m n/avg/ max

Rout er # Resultado de la prueba

Interpretacion del resultado del Ping:
I = K

No hubo respuesta (tineout)
Desti nati on Unreachabl e

U
e Ping extendido

Permite especificar la cantidad de paquetes a enviar, su tamafio, tiempo de espera
y la direccién origen desde la que se hace el ping. De no especificarse este ultimo
parametro, sera enviado con la direccidén de la interface por la que el ping sale del
router.

Para poder ejecutar ping extendido se debe hacer desde modo enable.
pi ng

Ejemplo 9:
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Rout er #pi ng Direccién IP remota

Protocol [ip]:

Target | P address: |10.50.50.1

Repeat count [5]:

Dat agram si ze [ 100] : Acceso a comandos extendidos

Ti meout in seconds [2]: Direccién IP origen
Ext ended commands [ n] : ’
Source address or interface:|200.41.63.74]—

Type of service [0]:

Set DF bit in I P header? [no]:

Validate reply data? [no]:

Data pattern [ OxABCD) :

Loose, Strict, Record, Tinestanp, Verbose[none]: Tiempo de respuesta
Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.50.50.1, tinmeout is 2 \seconds:

Success rate is 100 percent (5/%), round-trip nin/avg/ max| = 464/ 470/ 480

ns Resultado de la prueba
Rout er #

e Traceroute

Esta herramienta es similar al ping, pero provee un detalle de los lugares por los
que pasa.

Para abortar el comando presionar Control-Shift-6 x.

traceroute [direcci6n |IP renota]l

Ejemplo 10: Direccion IP remota

Rout er >t race [10. 70. 6. 74

Type escape sequence to abort.
Tracing the route to 10.70.6.74

NUmero de saltos

10.70.248.}H528 nsec 528 nsec 528 nsec

10. 70. 6. 245|564 nsec 536 nmsec 536 nsec
10. 70. 6. 74 ||536 nsec 536 nsec 536 nsec

Rout er > Direcciones IP intermedias Tiempos de respuesta

e Traceroute extendido

En forma similar al ping extendido, permite especificar la direccion origen. También
se debe ejecutar desde modo enable.

traceroute
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Ejemplo 11:

Rout er #trace
Protocol [ip]:

Target | P address: 10.70.6.74

Sour ce addr ess:
Nuneric display
Ti meout in seco
Probe count [ 3]
Mnimum T Tinme to
Maxi mum Time to

10.10.0.1
[n]:
nds [3]:
.Live [1]:
Live [30]:

Port Number [33434]:
Record, Tinestanp, Verbose[none]:

Loose, Strict,
Type escape seq

uence to abort.

Tracing the route to 10.70.6.74

NUmero de saltos

10. 70. 6. 245
10.70.6.74

536 nsec 528 nsec 536 nsec
536 nsec 564 nsec 536 nsec

10.70.248.}H528 nsec 528 nsec 528 nsec

Rout er #

Direcciones IP intermedias
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