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Glosario
Actuators Dispositivo final, 16gico, transforma las sefiales eléctricas de aviso en la activacion de

un proceso con la finalidad de generar un efecto sobre un proceso automatizado.

Backend Capa software que se encarga de gestionar los datos de una o varias aplicaciones.

Continuous deployment Prictica que consiste en realizar el proceso de despliegue de forma au-

tomatica al ambiente de produccion.

Dataset Conjunto de datos generados o extraidos de una fuente para su posterior procesamiento.

Development & Operations Es una prictica de ingenieria de software que tiene como objetivo

automatizar y monitorear las etapas del ciclo de vida del software.

Gateway Un gateway en una solucién de internet de las cosas puede ser un protocolo gateway
desplegado en la nube o un gateway de campo desplegado localmente con otros dispositivos como

sensores o actuadores.

Infraestructura Conjunto de componentes informéticos que permiten mantener un conjunto de

aplicaciones al servicio de usuarios.

Internet de las cosas Es un sistema de dispositivos de computacion interrelacionados con la ca-

pacidad de transferir datos a través de una red, sin requerir intervencion humana.

Sensors Dispositivo capaz de medir una magnitud presente en el ambiente.
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Resumen
Titulo: Definicién de una infraestructura cloud de alta disponibilidad en un entorno distribuido para el despliegue de

una plataforma IoT
Autor: Jose David Rojas Aguilar
Palabras Clave: Internet de las cosas, Escalabilidad, Smart Campus, Infraestructura, Cloud, Alta Disponibilidad.

Descripcion: El internet de las cosas (IoT) ha tenido un gran impacto en los tltimos afios dentro de la sociedad en
diferentes contextos. Una de sus aplicaciones mds importantes es la mejora de la calidad de vida y el apoyo en el
proceso de aprendizaje de los estudiantes dentro de las diferentes universidades. Un reto dentro del IoT es tener una

infraestructura capaz de soportar una cantidad masiva de dispositivos enviando informacién de forma constante.

Este trabajo de investigacion se busca disefiar una arquitectura software para el despliegue de una plataforma IoT
en una infraestructura cloud de alta disponibilidad en un entorno distribuido. El proyecto inicié con una fase de
exploracion con el fin de identificar las herramientas disponibles en el mercado. Luego se definieron unos criterios
de seleccion a nivel técnico, unos requisitos de los artefactos a desplegar, un conjunto de métricas y un conjunto de
pruebas para evaluar el desempefio de la arquitectura plateada. Después se defini6 una arquitectura la cual fue evaluada,
en una primera oportunidad, por las pruebas disefiadas durante el proyecto y, finalmente, en una prueba de integracién

en un caso de uso de la plataforma IoT.

Trabajo de grado

Facultad de Ingenierfas Fisico-Mecdanicas. Escuela de Ingenierfa de sistemas e informdtica. Director: Gabriel
Rodrigo Pedraza Ferreira, Doctor en Ciencias de la Computacion.
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Abstract

Title: Definition of a cloud infrastructure of high availability in a distributed environment for the deployment of an

iot platform
Author: Jose David Rojas Aguilar m
Keywords: Internet of Things, Scalability, Smart Campus, Infrastructure, Cloud, High availability.

Description: The Internet of Things (IoT) has had a strong impact in recent years within society in different contexts.
One of its most important applications is the improvement of the quality of life and the support in the learning process
of the students in different universities. A challenge in the IoT is to have an infrastructure capable of supporting a

massive amount of devices sending information constantly.

This research work looks for design software architecture for the deployment of an IoT platform in a high availability
cloud infrastructure in a distributed environment. The project began with an exploration phase in order to identify
the tools available in the market. Then technical selection criteria were defined, requirements of the artifacts to be
deployed, a set of metrics and a set of tests to evaluate the performance of the proposed architecture. An architecture
was defined, which was evaluated, at a first opportunity, by the tests designed during the project and, finally, in an

integration test in a case of use of the IoT platform.

Bachelor Thesis

Faculty of Physical-Mechanical Engineering. School of Systems Engineering and Informatics. Advisor: Gabriel
Rodrigo Pedraza Ferreira, PhD in Computer science
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Introduccion
La expansion de internet y los grandes avances la comunicacion entre diferentes dispositivos ha
permitido el surgimiento de un nuevo paradigma tecnoldgico: Internet de las cosas (IoT). IoT se
define como la infraestructura mundial para la sociedad de la informacién, que permite poner dife-
rentes servicios a dispositivos interconectados entre si, gracias a las tecnologias de la informacién

y comunicacion, permitiendo la extraccion y procesamiento masivo de datos.

El internet de las cosas ha tenido un impacto significativo en contextos de diferentes mag-
nitudes. Grandes empresas como Amazon, Microsoft, Google, Cisco, Philips e Intel han invertido
millones en investigacion, generando diferentes servicios enfocados al hogar, empresas e incluso
ciudades. Barcelona es una ciudad pionera en el uso de IoT en sus calles, por ejemplo, la linea
9 del metro de Barcelona se ha actualizado con ascensores inteligentes que utilizan los datos en
tiempo real para adaptarse a las necesidades de los viajeros lo cual ha logrado disminuir las aglo-

meraciones y el consumo de energia para 30 millones de pasajeros al ano(HUB), 2018)).

Uno de los campos de aplicacion del IoT se encuentra en las universidades con el fin de
mejorar la calidad de vida y apoyar el proceso de formacién en los estudiantes. La implementacion
de una solucién 10T suele ser una tarea muy compleja que requiere de una infraestructura hardware
y software capaz de soportar una cantidad masiva de dispositivos enviando informacién de forma

continua por lo cual una caracteristica fundamental dentro de una infraestructura 10T es la alta
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disponibilidad.

En este trabajo de investigacion se presenta el disefio de una infraestructura para el des-
pliegue de una plataforma IoT en una infraestructura cloud de alta disponibilidad en un entorno
distribuido con el fin de proveer un entorno que pueda soportar una gran cantidad de dispositivos
conectados enviado datos de forma masiva.

1. Objetivos
Objetivo general
Definir e implementar mecanismos para el despliegue de una infraestructura cloud que pro-
vea alta disponibilidad y escalabilidad para el caso de una plataforma iot en un entorno

distribuido.

Objetivos especificos

Identificar las herramientas en el mercado para el despliegue de una infraestructura cloud.

Disefio de la arquitectura y pruebas para validar la arquitectura planteada.

Despliegue de la arquitectura planteada en un entorno de pruebas y aplicacion de las pruebas

planteadas.

2. Estado del arte
Es importante tener en cuenta los aportes que han hecho otros colegas en trabajos relacionados con

el presente trabajo de grado, y por lo tanto, se hard referencia a algunos de estos proyectos.
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Administracién de prototipo infraestructura de computacion en la nube del GID-CONUS
con énfasis en la implementacion de nuevos modulos de Openstack. Este trabajo tenia como obje-
tivo administrar, monitorear y mantener el funcionamiento de la infraestructura de computacion en
la nube modelo de alta disponibilidad del GID-CONUSS, con énfasis en la exploracion de nuevas

tecnologias y otros modulos de Openstack en el GID-CONUSS (Martinez, 2017).

Estudio de una alternativa de integracion continua que soporte el desarrollo de una infra-
estructura TIEI de servicios de informacién del transporte publico de pasajeros. Este trabajo tenia
como objetivo disefiar y evaluar una alternativa de integracion continua para el desarrollo de los
componentes de una infraestructura TI que ofrece servicios de informacion al transporte publico

de pasajeros (Valbuena, 2017).

Implementacion de una nueva infraestructura de computacion en la nube con modelo de
alta disponibilidad basada en Openstack y contenedores para el GID-CONUSS. Este trabajo tenia
como objetivo investigar y complementar el trabajo hecho previamente (Martinez, 2017) en GID-

CONUSS en la creacion de una infraestructura de nube (Balagueral, 2018)).

' Grupo de I+D Computacién en la nube, Servidores, Seguridad y Servicios.

2 Tecnologia de la informacién
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Despliegue y monitorizacion de un clister Mesos. Este trabajo tenia como finalidad utili-
zar un sistema de gestion de recursos en un conjunto de nodos computacionales (Mesos) para el
despliegue y evaluacion del rendimiento de un cluster aplicaciones con diferentes complejidades

algoritmica (Lopez, 2016).

Despliegue de una aplicaciéon usando Docker y Kubernetes. Este trabajo tenia como fina-
lidad de optimizar el proceso de despliegue de una aplicacion desarrollada por Sparta Consulting

Ltd en un servidor con Minikube (Moilanen, [2018]).

Disefio de una arquitectura cloud para una aplicacién con varios usuarios. Este trabajo tenia
como finalidad disefar una arquitectura cloud que pudiera soportar una cantidad masiva de usuarios
de una aplicacién de pagos movil (Schuchmann, 2018]).

A su vez, existen arquitecturas cloud empresariales que pueden ser adaptadas segtin los re-

querimientos del proyecto a implementar.

AWS provee un conjunto de servicios y cada arquitecto arma su arquitectura segun los re-
querimientos del proyecto y los servicios que proporciona AWS como podemos ver en la figura[]

Este modelo es también utilizado por Microsoft Azure (Figura[2)) y GCP(Figura[3).
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3. Marco de referencia

En el presente Capitulo se presentan los conceptos basicos que serdn abordados en Capitulos pos-
teriores.
3.1. Computacion en la nube

Es un modelo para permitir el acceso, de manera extensa, conveniente y bajo demanda, a
un grupo compartido de recursos informaticos configurables (Por ejemplo redes, servidores, al-
macenamiento, aplicaciones y servicios) que pueden provisionarse y lanzarse rdpidamente con
un minimo esfuerzo administrativo o la interaccion del proveedor de servicios (Mell and Grance,
2011).

3.1.1. Caracteristicas esenciales.

= Autoservicio sobre demanda: Los usuarios tienen acceso a recursos en la nube, por ejemplo

capacidad de cémputo o almacenamiento, bajo demanda siempre que sean necesarios.

= Amplio acceso a la red: Los recursos estdn disponibles a través de la red y se accede por
medio del mecanismo estdndar que promueve el uso de la plataforma por un grupo variado

de dispositivos cliente (Teléfonos mdviles, tablets, laptops y estaciones de trabajo).

= Agrupacion de recursos: Es una abstraccion sobre la manera en la cual se separa la manera
en la cual se encuentran los recursos fisicamente distribuidos y la asignacién de los mismo
para los diferentes clientes. Los clientes suelen tener especificar la ubicacion de los recursos

a un nivel alto de abstraccién (por ejemplo, pais, estado o datacenter).
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= Elasticidad: La capacidad de aumentar o disminuir los recursos asignados para poder escalar

de la manera més 6ptima una aplicacion. Esto puede ser manual o automatico.

= Servicio medido: Los sistemas cloud poseen diferentes herramientas para poder medir el
uso que se le da a los recursos asignados. Estas interfaces pueden ser graficas o por linea de

comando.

3.1.2. Modelos de servicio.

= Software como servicio: El cliente tiene acceso a una o varias aplicaciones que se encuen-
tren ejecutando en la infraestructura cloud. El cliente se encuentra limitado al alcance que le

provea la aplicacion.

= Plataforma como servicio: El cliente puede desplegar aplicaciones en la infraestructura
cloud siempre que se usen tecnologias, como lenguajes de programacion, librerias, servicios

y herramientas, soportadas por el proveedor del servicio.

= infraestructura como servicio: El cliente puede desplegar y correr software de forma arbi-
traria, esto incluye sistema operativo y aplicaciones, por lo cual no se ve limitado a ninguna

configuracion preliminar a nivel software.

En la figura [ se puede ver las responsabilidades del cliente y proveedor segtin el modelo

de servicio.
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Responsibility Zones

Responsibility SaaS PaaS laaS On-prem

rl.)d ta governance &
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Ger g Always retained by customer

identity & directory
inkastructure
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Network controls

Varies by Service Type

Operating system

Physical hosts

i

Physical network

Transfers to Cloud Provider

Physical datacenter

- Microsoft . Customer

Figura 4. Responsabilidades segtin el modelo de servicio. Adaptado de (Gantenbein and Neira,
2017)

3.1.3. Modelos de despliegue.

= Nube privada: La infraestructura cloud es proveida para el uso exclusivo de una organi-
zacion. Puede ser propiedad, administrada y operada por la organizacién, un tercero o una

combinacion de estos dos.

= Nube comunitaria: La infraestructura cloud es proveida por una organizacién para el uso

exclusivo de una comunidad de consumidores que tienen unas necesidades comunes.

= Nube publica: La infraestructura cloud es proveida para el uso abierto de un publico general.
Esta es administrada, operada y poseida por una empresa, académicos, una organizacién del

gobierno o una combinacion de los anteriores.
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= Nube hibrida: La infraestructura cloud es una mezcla de dos o mas tipos de infraestructu-

ra(Privada, comunitaria o publica).

3.2. Alta disponibilidad
En computacion, disponibilidad es la capacidad de un médulo para ejecutar una funcién

cuando se es requerido. La disponibilidad se expresa de la siguiente manera:

Tiempodeservicio — Tiempodeinactividad
Disponibilidad = remp P

x 100 1
Tiempodeservicio 1

Cuando hablamos de ?Alta disponibilidad?, hacemos referencia a que cumple el maximo
estandar: la disponibilidad medida es de 99.999 % (Benz and Bohnert, 2013)).

El objetivo de la alta disponibilidad es eliminar los puntos de fallo potencial en la infraes-
tructura. Un punto de fallo potencial es un componente del stack tecnoldgico que puede producir
una interrupcion del sistema. Al igual, todo componente que sea necesario para el sistema y no
tenga redundancia, también se considera un punto de falla (Heidi, 2016).

Existen 2 tipos de cluster de alta disponibilidad (Villanueva, 2015)):

m Activo-Activo: Se suelen tener al menos 2 nodos, ambos se encuentran corriendo la mis-
ma clase de servicios de manera simultdnea. El propdsito principal de un cluster con alta
disponibilidad de tipo activo-activo es lograr un buen balanceo de carga. El balanceo de car-
gas distribuye las solicitudes sobre todos los nodos con el fin de evitar que un solo nodo se

sobrecargue. La configuracién mds sencilla es presentada en la figura[5]
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Figura 5. Modelo de un cluster activo-activo. Adaptado de (]Villanueva|, |2015[)

Este modelo tiene un balanceador de carga y 2 servidores http. Los clientes no se conecta
directamente a los servidores http, sino que las solicitudes pasan por medio de un balan-
ceador de carga, el cual usa un algoritmo para determinar a qué servidor se direccionan las

solicitudes.

Este modelo se recomienda para aplicaciones que van a tener una cantidad masiva de cone-

xiones durante un tiempo prolongado.

= Activo-Pasivo: Al igual que la configuracion activo-activo, la configuracién activo-pasivo
requiere al menos de 2 nodos. Se conoce como activo-pasivo por que no todos los nodos

empiezan activos.

El nodo pasivo es un respaldo cuya funcién es recibir las solicitudes de los clientes tan

pronto como el nodo activo se desconecte o quede inhabilitado para poder responder a las
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solicitudes de los usuarios. En la figura[6]se presenta este modelo.

E - L L
Q
== HTTP Server 1 HTTP Server 2
!I (primary} (failover)

Figura 6. Modelo de un cluster activo-pasivo. Adaptado de (Villanueva, 2015)

Estd configuracion se recomienda cuando no se va a tener que lidiar con una cantidad masiva
de solicitudes durante un tiempo prolongado pero existen escenarios en los cuales la cantidad

de peticiones puede aumentar de manera considerable.

3.2.1. Escalabilidad. Escalabilidad es la capacidad que tiene una solucién para

poder adaptarse al crecimiento en la demanda (Bansode, [2013)).

Imaginemos que tenemos una aplicacion corriendo en un servidor con ciertas caracteristi-
cas, de repente la cantidad de usuarios de nuestra aplicacion aumenta por lo cual se hace necesario
escalar nuestra infraestructura con el fin de poder seguir brindando el mejor servicio. Existen 2

maneras de escalar:

= Escalabilidad vertical: Era la forma de escalar convencional hace unos afos y es bésica-
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mente aumentar las capacidades del equipo de computo o en su defecto, comprar uno nuevo
con mds capacidad. Es la forma mds sencilla de escalar ya que ya que la arquitectura de la

infraestructura no cambia.

= Escalabilidad horizontal: Consiste en distribuir la carga en un conjunto de equipos de
computo, de tal manera que si necesitamos soportar una mayor carga, en lugar de cambiar
todo el hardware por uno de mayor capacidad, lo que usualmente es muy costoso, simple-
mente afiadimos un nuevo equipo al conjunto lo cual implica una redistribucién de la carga

y aumenta la cantidad que el conjunto puede llegar a soportar.

Scale-in

Scale-out

Front-End Front-End

Figura 7. Escalabilidad vertical en contraste con escalabilidad horizontal. Adaptado de
2012)

La escalabilidad vertical tiene un problema: La ley de Moore, la cual dicta: Cada dos afios,

aunque en principio dijo que seria cada 18 meses, se duplica el nimero de transistores (Thompson
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and Parthasarathy, 2006). Segin la SIAEL aunque es fisicamente posible que los fabricantes de
microprocesadores lleguen a crear algunos chips mas de lo estipulado por Moore, no seria practico
a nivel financiero, debido a los altos costos que implica (Yinug, 2015).

"Y, siendo optimistas, la fecha limite, de acuerdo con el presidente y CEO de la SIA John
Neuffer seria, como mucho, 2030 (Mundo, |2018). En otras palabras, va a llegar un punto en el
cual, aunque tengamos dinero ilimitado para poder comprar el equipo de computo mas poderoso
en el mercado, va llegar un punto donde el equipo que pueda satisfacer nuestra demanda no exista,
lo cual convierte la escalabilidad vertical en una solucién inviable para aplicaciones que visionan
un crecimiento masivo.

Por otra parte, la escalabilidad horizontal, a pesar de ser mds compleja compleja en términos
de arquitectura, puede escalar sin estar limitada por la ley de Moore ademads que, al tener la carga
distribuida en varios nodos, podemos proveer un servicio de alta disponibilidad y los costos para
escalar
3.3. Virtualizacion

La virtualizacién es una capa intermedia a nivel de sistema operativo que provee una abs-
traccion de los recursos del sistema. Es tal el papel de la virtualizacién dentro del cloud computing
que grandes compaiiias, como Amazon, Google y Microsoft, basan sus servicios cloud en la vir-
tualizacion (Joy, [2015)).

Las maquinas virtuales son impulsadas por los hipervisores. El hipervisor es un software

3 Asociacién de la Industria de Semiconductores
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que provee un entorno aislado para cada mdaquina virtual y es responsable de correr diferentes

kernels a nivel del sistema operativo anfitrion.

Traditional Architecture Virtual Architecture

Figura 8. Arquitectura tradicional en contraste con arquitectura con maquinas virtuales. Adaptado

de (CONSULTING, 2012)

Como podemos ver en la figura[8] en la arquitectura tradicional hay un acceso mds directo

al hardware pero posee las siguientes falencias:

= Solo se pueden ejecutar aplicaciones de un sistema operativo.

= Las aplicaciones no se corren en un ambiente aislado por lo que un fallo en el sistema afecta

directamente a todas las aplicaciones.

= No hay portabilidad en las aplicaciones.

Las maquinas virtuales resuelven los problemas anteriormente mencionados usando el hi-

pervisor, el cual nos permite crear maquinas virtuales con diferentes sistemas operativos corriendo



Definicién de una infraestructura cloud 31

al tiempo por lo que podemos tener corriendo, en una misma maquina, aplicaciones para Linux y
para Windows al tiempo, adicionalmente cada aplicacion puede estar corriendo en ambientes ais-
lados por lo que un fallo en una aplicacién no va a afectar a las demds aplicaciones. Sin embargo,

las méaquinas virtuales tienen los siguientes problemas:

= [os recursos necesarios es significativamente mayor al enfoque tradicional debido a que se

deben correr los servicios de cada sistema operativo adicional por cada méquina virtual.

= El rendimiento de las aplicaciones dentro de las maquinas virtuales se ve afectado.

= Los tiempos de encendido y apagado de las maquinas virtuales pueden llegar a ser del orden

de minutos.

Para solucionar estos problemas aparecen los contenedores.
3.4. Contenedores

Las aplicaciones software suelen desplegarse como un conjunto de librerias y archivos de
configuracién en un entorno, por ejemplo, un servidor. Estas se despliegan en un sistema operativo
con un conjunto de servicios corriendo, como puede ser un servidor de base de datos o un servidor
http, sin embargo estos servicios pueden ser desplegados en cualquier ambiente que pueda proveer
los mismos servicios, ya sea una miquina virtual o una maquina fisica.

Sin embargo, esta metodologia tiene un problema relacionado con la actualizacién o parches
ya que estos pueden, por problemas de compatibilidad, dejar una aplicacion fuera de servicio. Otro
escenario es el cual tenemos 2 aplicaciones en un mismo sistema operativo anfitrién las cuales

comparten librerias, luego para solucionar un problema con la aplicacion 1, surge la necesidad



Definicién de una infraestructura cloud

de actualizar una de las librerias, en cuyo caso se corre el riesgo de afectar el funcionamiento de
la aplicacién 2. Para poder evitar cualquier inconveniente durante el despliegue, las compaiiias
de software suelen hacer pruebas antes de realizar el despliegue en el sistema de produccién, sin

embargo, segin la complejidad de la aplicacion, estas pruebas pueden llegar a ser una tarea tediosa.

| App

| | Guest0S

‘ App
" Guest 05

Container Container

Hypervisor

0S

Container Engine

0S

Server

Server

Figura 9. Maquinas virtuales vs contenedores. Adaptado de (Joy, 2015))

Como alternativa, aparecen los contenedores los cuales son un ambiente aislado dentro de
un sistema operativo. LLos contenedores toman ciertos beneficios de las maquinas virtuales, como
la seguridad, el almacenamiento y el aislamiento de red, mientras que consumen muchos menos

recursos que las maquinas virtuales (Joy,|[2015). Adicionalmente, los contenedores nos proveen un

rendimiento y escalabilidad mayor a las maquinas virtuales como se muestra en la figura[I0]
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Figura 10. Solicitudes procesadas en 600 segundos. Adaptado de 1, 2015)

Los contenedores poseen las siguientes ventajas:

Poco impacto sobre los recursos

Ambiente aislado

Despliegue répido

Portabilidad
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3.5. Orquestacion de contenedores

Supongamos que tenemos una aplicacion desplegada usando contenedores y por alguna
razon, ya sea un ataque por denegacioén de servicios o un simple error en el cédigo de la aplica-
cion, el contenedor que la contiene falla. En un sistema de disponibilidad alta debemos asegurar
de alguna manera que la aplicacion siempre va a estar disponible, por lo tanto debemos implemen-
tar una arquitectura que nos permita tolerar fallos, es aqui donde aparece el siguiente concepto:
Orquestacion de contenedores.

La orquestacion de contenedores nos permite gestionar los ciclos de vida de los contenedo-
res, especialmente en ambientes de gran tamafio y de naturaleza dindmica (Eldridge, 2018]). Exis-
ten varias tecnologias que implementan una arquitectura para orquestar contenedores: Kubernetes,
Docker Swarm o Fleet.

3.6. Microservicios

Los microservicios son una arquitectura y un enfoque sobre la escritura de software en
el que las aplicaciones se dividen en componentes mas pequefios e independientes entre si. A
diferencia de un enfoque tradicional y monolitico sobre las aplicaciones, en el que todo se crea en
una unica pieza, los microservicios estan separados y funcionan conjuntamente para llevar a cabo
las mismas tareas como podemos ver en la figura[I 1] Cada uno de estos componentes, 0 procesos,
son los microservicios. Este enfoque sobre el desarrollo de software valora la granularidad por ser

liviana y la capacidad de compartir un proceso similar en varias aplicaciones. (Hat, 2019)
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Monolithic Architecture
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O

Microservice Architecture

Client Browser

Microservice

Microservice

Microservice

Microservice

Microservice

Figura 11. Arquitectura monolitica vs arquitectura de microservicios. Adaptado de

(Kappagantula, 2019)

4. Marco técnico

En este capitulo se abordardn las tecnologias usadas durante el proyecto para implementar los

conceptos abordados en el Capitulo 3.

4.1. Docker

Docker es una tecnologia de creacién y uso de contenedores Linux, para ello hace uso del

kernel de Linux y funciones del mismo como Cgroups y namespaces para aislar procesos y que

estos se puedan ejecutar de forma independiente.

Docker ofrece un modelo de implementacion basado en imégenes lo cual permite compartir

una aplicacion o conjunto de servicios, junto con sus dependencias en varios entornos. Ademds,

Docker automatiza la implementacion de la aplicacién (o conjuntos combinados de procesos que

conforman una aplicacién) dentro del entorno del contenedor 2016).
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Del ecosistema Docker, se destacan los siguientes componentes:

= Contenedor: Ambiente que permite ejecutar aplicaciones de manera aislada en un sistema
anfitriéon. Son creados a partir de imdgenes. Haciendo una analogia con la programacién
orientada a objetos, son las instancias de las imdgenes, es decir, a partir de una imagen

pueden crearse n contenedores con el mismo estado.

= Imagen: Template que describe el estado inicial de un contenedor. Una imagen puede ser
construida a partir de otra imagen disponible en un registro remoto. Haciendo una analogia
con a la programacion orientada a objetos, una imagen es una clase que puede ser instanciada

n veces en forma de contenedor.

= Registro: Es un repositorio de imagenes. Puede ser publico o privado, es decir que es posible
trabajar con imagenes disponibles en internet. Uno de los registros publicos més populares

es Docker Hub, el cual pertenece a Docker Inc.

4.2. Kubernetes

Es una plataforma open source que automatiza las operaciones de contenedores Linux.
Elimina varios procesos en la implementacion y escalabilidad de las aplicaciones en contenedores,
lo cual nos permite construir y administrar un cldster de contenedores de forma eficiente y sencilla.
Los clister pueden ser construidos en nubes publicas, privadas, comunitarias o hibridas.

Un cluster Kubernetes es un conjunto de servidores que ejecutan diferentes servicios como

podemos ver en la figura @ (Kubernetes, |[2016D)).
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Figura 12. Arquitectura de un cluster Kubernetes. Adaptado de (]Kubernetes|, |2016al)

4.3. Objetos Kubernetes
Los objetos Kubernetes son entidades que persisten dentro del sistema Kubernetes. Kuber-

netes usa estas entidades para representar el estado del cluster, para ello se definen en archivos en

formato YAML o JSON. Especificamente, los objetos Kubernetes describen (Kubernetes|, 2019a):

= Qué aplicaciones se encuentran en ejecucion.

= Los recursos disponibles para cada aplicacion en ejecucion.
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= Las politicas del cluster.

El conjunto de objetos Kubernetes dentro del cluster define el estado deseado del cluster y
Kubernetes se encargard de monitorear y gestionar los diferentes nodos con el fin de que el estado

del cluster sea igual al estado deseado del mismo.

Pod: Conjunto de contenedores. El pod es la unidad minima en Kubernetes.

Service: Interface entre cliente y la aplicacién dentro de los pods. Es una pareja ip-puerto

estdtica que se encarga de redirigir las solicitudes entre los diferentes pods disponibles.

Persistent Volumes: Permite definir un sistema de almacenamiento dentro del cluster.

Persistent Volumes Claims: Representa una solicitud para obtener recursos de almacena-

miento del cluster.

4.4. Openshift
Openshift es un PaaS ofrecido por Red Hat con una integracién nativa con Docker y Ku-

bernetes, afiadiendo funcionalidades de las cuales Kubernetes carece como (Cholewa, 2018)):

= Integracion con herramientas de integracion continua como Jenkins.

= Manejo de diferentes proyectos en un mismo cluster.

= Plantillas que facilitan el despliegue de aplicaciones.
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OpenShift = Enterprise Kubernetes+
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Figura 13. Arquitectura de Openshift. Adaptado de (Fernandes, [2017)

4.5. Ansible

Ansible es una herramienta para automatizar la administracion de una infraestructura TI
por medio de archivos de configuracion llamados Ansible Playbooks en los cuales se describen los
diversos pasos a automatizar(Ansible,, 2019).

En la arquitectura de Ansible, se tiene un archivo YAML, llamado Inventory, en el cual se
describen los diferentes elementos de la infraestructura TI y variables de configuracién. Posterior-
mente se ejecutan los playbooks usando el Inventory y Ansible indica si el proceso fue ejecutado

con éxito o hubo algun problema durante alguno de los pasos del playbook.
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4.6. GlusterFS
GlusterFS es un sistema de archivos en red escalable disefiado para tareas de alto uso de

datos como almacenamiento cloud (GlusterFs, [2019).

= Sistema de archivo en red Es un sistema de archivos que distribuye los datos en diferentes

nodos.
= Brick Es cualquier directorio o particién que es asignado a formar parte de un volumen.

= Volumen Es un conjunto 16gico de Bricks. Las operaciones se basan en los diferentes tipos

de volumenes creados por el usuario.

ﬁ 1| Replicated Volume
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Figura 14. Arquitectura de Glusterfs. Adaptado de GlusterFs |2019

5. Desarrollo del proyecto

En este Capitulo se presentard como fue desarrollado el proyecto.
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5.1. Contexto del proyecto

El objetivo de este proyecto es disefiar una infraestructura para el despliegue de una plata-
forma IoT en una infraestructura cloud de alta disponibilidad en un entorno distribuido con el fin
de proveer un entorno que pueda soportar una gran cantidad de dispositivos conectados enviando
datos de forma masiva. Cabe resaltar que el presente proyecto de grado se encuentra en el marco
de una macroproyecto que se compone también de otros tres trabajo de grados que se desarrollan

paralelamente a este, estos otros tres trabajos son elementos cruciales también en la plataforma:

= Gateway: En este proyecto de grado se presenta el disefio de un framework de software
extensible que permite a dispositivos tipo gateway la comunicacion y el almacenamiento de
datos producidos y recibidos por sensores y/o actuadores al mismo tiempo que provee la
capacidad de conectarse con plataformas IoT enfocadas en Smart Campus. Esto permite que
los diferentes casos de uso de IoT sean implementados con mayor rapidez enfocdndose en el
manejo de los dispositivos finales (sensor y actuador) y delegando al framework lo referente

al exterior y funciones generales (Gutiérrez, [2019).

= Administracion Web: En este proyecto de grado se presenta el disefio de una aplicacién
web que permite gestionar una arquitectura Smart Campus mediante la cual los usuarios
pueden registrar y gestionar sus casos de uso y los dispositivos asociados a los mismos
permitiéndoles de una manera sencilla crear aplicaciones que contribuyan a generar esta

transformacion digital (Camacho, 2019).

= Backend: En este trabajo se presenta una solucion Backend para una infraestructura IoT,
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este software se desarrollé con una arquitectura de microservicios de alta disponibilidad
elaborada en Java usando el framework Spring Boot, permite la integracion de dispositivos y
gateways a través de un broker y gracias a su escalabilidad puede manejar grandes volimenes
de datos que se generen a partir de estos, almacenarlos y a través de un API REST ser
consultados para el uso que se les quiera dar, ademas, cuenta con una unidad de persistencia
para almacenar la informacién de los elementos que estén presentes en la infraestructura

(dispositivos y gateways) (Estupinan and Arias, 2019).

Todos los elementos creados, componen una infraestructura IoT para Smart Campus, con
esto se sientan las bases tecnoldgicas para poder crear aplicaciones [oT que favorezcan a la comu-
nidad, como por ejemplo el riego de las plantas, el control de las puertas de los edificios, smart
parking y otros.

La arquitectura de la plataforma IoT se encuentra en la figura[15]
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Figura 15. Arquitectura de la plataforma IoT.

5.2. Ambientacion tecnologica
5.2.1. Investigacion fundamentos tedricos relacionados con el proyecto (Tecno-
logias y estandares). Durante esta primera fase se investigo el estado del arte en cloud computing

para poder identificar los conceptos comunes en las diferentes arquitecturas cloud enfocadas a IoT.
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De esta primera fase se encontrd la gestiéon de contenedores como factor comun por lo cual la
investigacion posterior siguié este enfoque. Posteriormente se identificaron las tecnologias mas

populares en IoT.

Tabla 1
Tecnologias disponibles en el mercado

Sistema Operativo Container Runtime Orquestador de contenedores
CentOS Cri-O Apache Mesos

CoreOS Docker Docker Swarm

Red Hat Enterprise Linux Linux VServer Kontena

Oracle Linux LXD Kubernetes

Ubuntu Server Rkt Nomad

Windows Server Windows Containers Openstack Magnum x

A medida que se desarrollé en proyecto, nuevas tecnologias fueron afiadidas al stack pero

ya de eso se hablard mas adelante en el documento.
A medida que se desarrollé en proyecto, nuevas tecnologias fueron afiadidas al stack pero

ya de eso se hablard mds adelante en el documento.
5.2.2. Estudio. Durante esta etapa se realizé una revision general sobre cada una
de las tecnologias, lo cual sirvié de base para la definir los criterios de seleccion para realizar un

primer filtro sobre las tecnologias a usar en la infraestructura en la siguiente etapa.
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Licencia

Stacks

Soporte

Uso libre en produccion

5.2.3. Sondeo. Durante esta etapa se aplicaron los diferentes criterios entre cada

una de las tecnologias y se consolidé estd informacién en las tablas 2] 3]y
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Tabla 2
Sondeo de seleccion: Sistema Operativo

S. Operativo Licencia Stacks Soporte Gratis en produccion
CentOS GPL 1.85K Comunidad Si

CoreOS Apache 2.0 164 Comunidad Si

RHELﬂ GPLﬂ - Privado No

Oracle Linux GPL - Privado Si

Ubuntu Server GPL 9.1k Hibridoﬂ Si

Windows Server Ml’lltipleﬂ 3.4k Privado No

La cantidad de stacks fueron tomados de: https://stackshare.io/

¢ Red Hat Enterprise Linux

Solo para efectos de desarrollo, en produccién se cobra una tarifa.

Posibilidad de adquirir soporte pago pero posee una gran comunidad que lo respalda.

Microsoft provee diferentes licencias segtin los servicios solicitados.


https://stackshare.io/
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Tabla 3

Sondeo de seleccion: Container Runtime

47

Container Runti- Licencia Stacks Soporte Gratis en produc-
me cién

Cri-O Apache 2.0 - Comunidad Si

Docker Apache 2.0 16.6K Comunidad/Privado Si

Linux VServer GPL - Comunidad Si

LXD Apache 2.0 39 Comunidad Si

Rkt Apache 2.0 21 Comunidad Si

Windows Contai- SaaS - Privado No

ners

La cantidad de stacks fueron tomados de: https://stackshare.io/


https://stackshare.io/
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Tabla 4
Sondeo de seleccion: Orquestador de contenedores

Orquestador Licencia Stacks Soporte Gratis en produc-
cién

Apache Mesos Apache 2.0 177 Comunidad Si

Docker Swarm Apache 2.0|j 319 Comunidad/Privado Siﬂ

Kontena Apache 2.0 7 Comunidad Si

Kubernetes Apache 2.0 4.25k Comunidad Si

Nomad Mozilla 2.0 56 Comunidad/Privado Siﬂ

Docker Compose  Apache 2.0 3. 19kﬂ Comunidad/Privado Si

La cantidad de stacks fueron tomados de: https://stackshare.io/

Algunos componentes se encuentran bajo la licencia Apache 2.0 y otros bajo Docker Enterprise 2.0 y 2.1
Si se desea utilizar Docker Trusted Registry o Universal Control Pane, si es necesario adquirir una licencia.
¢ HashiCorp ofrece planes pagos con funcionalidades adicionales

Se utiliz6 la cantidad de stacks de Openstack

5.3. Definicion de arquitectura de infraestructura cloud
5.3.1. Definicion de arquitectura de referencia y requerimientos. A continua-

cién se muestra en la figura (16| la arquitectura de referencia, creada con base en las arquitecturas


https://stackshare.io/
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estudiadas durante la etapa de Capacitacion tecnoldgica y representa la plataforma Smart Campus
desde el punto de vista del usuario, es decir, es una guia para los usuarios que deseen implementar

una aplicacién utilizando la plataforma desarrollada.

Data
- ~, Streaming P
‘ Sensors ‘ () - Third
RN R P
="~ Applications
' Data Collector | [_l
Gateway | Q == /
() ) R j |
" Data Storage
4T E ﬁ Data Analytics."'
Actuators Application
_m_ Management
Things Cloud Business

Figura 16. Arquitectura de referencia.

Esta se compone por tres capas, la capa Things que representa la capa sensorial, y esta
compuesta por sensores, actuadores y gateways; la segunda es la capa Cloud donde se encuentran
las aplicaciones de transmision de datos, almacenamiento de informacion y gestién de aplicacio-
nes; finalmente la capa Business donde se encuentran las aplicaciones de terceros o externas y las

aplicaciones de analitica de datos desarrolladas por los usuarios. Para el desarrollo de una aplica-
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cién o caso de uso, los usuarios deben construir software para extraer informacion de sensores y
recibirla en actuadores; esta informacion es enviada utilizando el software Gateway que se provee
en la plataforma Smart Campus, donde se procesa y envia la informacién al software Backend o
Cloud, el cual a su vez la expone para que otras aplicaciones de usuarios transformen o procesen
la informacion recibida y, finalmente la muestren y den uso mediante aplicaciones externas o sea
enviada a aplicaciones de analitica de datos. Se identificaron las caracteristicas que debe tener una
infraestructura, haciendo uso de las caracteristicas esenciales de un modelo de cloud computing

(Novkovic, [2017).

= Autoservicio sobre demanda: Los recursos cloud del proveedor pueden ser asignados a
los clientes sin la necesidad de interaccién humana. Algunos proveedores proveen interfaces

web a sus clientes con el fin de que estos puedan acceder a los recursos directamente.

= Amplio acceso ala red: Los recursos cloud estdn disponibles por medio de la red y pueden
ser accedidos por las plataformas de los diferentes clientes, ya sea por Internet o una LANH

en el caso de una nube privada.

= Agrupacion de recursos: Hace referencia al uso compartido fisicos por diferentes clientes.
Para efectos del despliegue de la plataforma IoT, es necesario compartir los recursos entre

los diferentes artefactos a desplegar dentro de la infraestructura.

= Elasticidad: Una de las grandes ventajas del cloud computing es la capacidad de proveer

Red de area local
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recursos dindmicamente en la medida en que las aplicaciones, por efectos de la demanda, lo
vayan requiriendo. En otras palabras, una aplicacion tendrd asignados pocos recursos cuan-
do haya poca demanda pero a medida que esta aumenta, la infraestructura cloud aumenta
los recursos asignados con el fin de que la aplicacién pueda responder adecuadamente a la

demanda. Esta propiedad es imprescindible en un entorno IoT.

= Servicio medido: Es fundamental poder medir los recursos usados por una aplicacién con

el fin de identificar posibles puntos de cuello botella dentro de la plataforma IoT.

= Poliglota: Teniendo en cuenta que la plataforma ha sido disefiada para ser extensible, es
importante que la infraestructura permita el despliegue de artefactos independientemente del

lenguaje en el cual ha sido desarrollado el nuevo artefacto a integrar.

= Soporte de microservicios: Durante la primera fase del proyecto se definié que el backend
seria desarrollado bajo una arquitectura de microservicios, por lo cual es prioridad que la

infraestructura permita el despliegue de una solucién desarrollada bajo esta arquitectura.

= Soporte para DevOps: El uso de DevOps dentro de un proyecto software permite auto-
matizar aquellas tareas mecdnicas con el fin de que los diferentes integrantes del equipo de
desarrollo puedan concentrarse en tareas de mayor valor para el proyecto. Adicionalmente,
se elimina el factor del error humano durante la fase de despliegue de las nuevas versiones

de la plataforma.

= Seguridad: Es un elemento importante en una arquitectura cloud ya que provee confianza
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a los usuarios con respecto a que la informacién que fluye por la plataforma es transmitida

de forma segura.

= Tolerancia a fallos: Dentro de un entorno IoT es fundamental que la infraestructura sea
tolerante a fallos para evitar la perdida de datos enviados por los diferentes dispositivos

conectados a la plataforma en caso de un fallo.

5.3.2. Definicion de métricas. La alta disponibilidad y elasticidad son las carac-
teristicas cruciales en un entorno IoT en el cual tendremos una cantidad masiva de dispositivos
conectado enviando datos constantemente. Para poder medir estas caracteristicas se definieron las

siguientes métricas:

= Cantidad de solicitudes fallidas durante un despliegue en un entorno de 1000 solici-
tudes por minuto: Durante el despliegue de una nueva version de un sistema, este suele
quedar fuera de servicio por un tiempo lo que se traduce, en un entorno IoT, en una canti-
dad determinada de mensajes perdidos. Por esta razén es importante determinar la cantidad
aproximada de solicitudes que pueden fallar durante el despliegue. La caracteristica que se

evalda en esta métrica es la alta disponibilidad.

= Tiempo promedio de respuesta para 1000 solicitudes por minuto: La plataforma IoT
permite a otros sistemas conectarse con el fin de obtener los datos que fluyen por la platafor-
ma. Por consiguiente, es importante evaluar el rendimiento de la plataforma en funcion de

su escalabilidad.
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= Nimero maximo de solicitudes por minuto: Teniendo en cuenta que la infraestructura
debe soportar una gran cantidad de dispositivos conectados enviando solicitudes masiva-
mente, es importante determinar el nimero méximo de solicitudes con el fin de aumentar la

capacidad de la infraestructura cuando se este llegando a rozar esta cantidad de solicitudes.

= Porcentaje de solicitudes fallidas para 3500 solicitudes por minuto: Permite tener un
punto de comparacion equitativo entre los diferentes escenarios con la misma cantidad de

solicitudes.

= Cantidad de solicitudes fallidas para 1000 solicitudes por minuto durante el fallo de
un nodo: El fallo de un nodo es un escenario critico en un ambiente [oT por lo cual es

importante medir la cantidad de solicitudes que pueden fallar durante este escenario.

5.3.3. Definicion de pruebas. Para las pruebas, se plantearon los siguientes esce-

narios:

1. Monolitico: Es el escenario tradicional en el cual se tienen todos los componentes del siste-

ma instalados en una misma maquina.

2. Escenario distribuido con 1 instancia del backend: Dentro de la infraestructura desplegara

una instancia del backend.

3. Escenario distribuido con 2 instancias del backend: Dentro de la infraestructura desple-

garan dos instancia del backend.
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4. Escenario distribuido con 3 instancias del backend: Dentro de la infraestructura desple-

garan tres instancia del backend.

Los siguientes métodos fueron seleccionados para aplicar las pruebas.

Tabla 5
Métodos usados en las pruebas sobre el prototipo

Método HTTP Ruta Descripcion

POST /users/user Crea un nuevo usuario en la

base de datos

POST /users/authentication Verifica las credenciales de
un usuario

PUT /users/user Actualiza un usuario en la ba-
se de datos

DELETE /users/user Elimina un usuario en la base
de datos

Cada una de las pruebas busca medir cada una de las diferentes métricas (seccién [5.3.2)

para los 4 escenarios planteados durante 10 minutos.

1. Cantidad de solicitudes fallidas durante un despliegue en un entorno de 1000 solicitudes
por minuto La prueba consiste en realizar un cambio de versién del backend mientras se

estan recibiendo solicitudes y medir la cantidad de solicitudes que fallan durante el proceso
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de despliegue. Para el ambiente monolitico, se tendrd un script que detenga una versién y
arranque una nueva con el fin de evitar el error humano. Para el ambiente distribuido se hara

uso del Continuous Deployment en la arquitectura propuesta.

. Tiempo promedio de respuesta para 1000 solicitudes por minuto La prueba consiste en

enviar 1000 solicitudes por un minuto a cada uno de los ambientes y medir el tiempo que

tardan las solicitudes en ser procesadas y llegar al cliente.

. Nimero maximo de solicitudes por minuto sin solicitudes fallidas La prueba consiste en

enviar solicitudes de forma masiva sobre los diferentes ambientes para encontrar la méxima

cantidad de solicitudes por minuto que pueden soportar sin presentar solicitudes fallidas.

. Porcentaje de solicitudes fallidas para 3500 solicitudes por minuto La prueba consiste en

enviar 1000 solicitudes por minuto y medir el porcentaje de solicitudes fallidas en cada uno

de los ambientes.

. Cantidad de solicitudes fallidas para 1000 solicitudes por minuto durante el fallo de un

nodo La prueba consiste en apagar un nodo de forma abrupta mientras se estdn recibiendo
1000 solicitudes y medir la cantidad de solicitudes fallidas mientras el sistema vuelve a

recuperarse del fallo. En el caso del ambiente monolitico, se reiniciard el servidor.

Para generar un dataset para las pruebas, se utilizé MockarooE] (Ver apéndice|1)).

5

https://www.mockaroo.com/


https://www.mockaroo.com/
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5.3.4. Definicion arquitectura e infraestructura. La eleccion de los componentes
de la infraestructura fue hecha teniendo en cuenta el impacto de las diferentes tecnologias en el
mercado. Como podemos ver en la tablad] Kubernetes es la opcién mds popular, ademds de tener
una licencia que nos permite hacer uso gratuito de la herramienta en produccion junto a una de las
comunidades més grandes entre las otras opciones estudiadas.

Profundizando sobre Kubernetes, aparecié Openshift Origin (Fernandes, [2017), un pro-
yecto de Red Hat que extiende las funcionalidades de Kubernetes. Se revisé la licencia y las ven-
tajas con respecto a Kubernetes, como la seguridad. Finalmente se decidié usar Openshift Origin
como plataforma para administrar Kubernetes dentro de la arquitectura.

Docker se selecciond como container runtime por la popularidad, comunidad y uso libre en
produccion.

CentOS se selecciond como sistema operativo fue por la comunidad, madurez y estabilidad
que presenta con respecto a las alternativas.

La arquitectura se compone de los siguientes elementos:

= Reverse proxy: Es la puerta de entrada al backend. Su funcién es redirigir las solicitudes
entrantes al componente de la capa service correspondiente basado en el endpoint solicitado,
de esta forma podemos exponer todos los microservicios como si de un solo se tratase. Se
seleccioné Nginx como proxy reverso por su alto rendimiento y bajo consumo de memoria.

Douglas et al.[(2017)

= Service layer: En esta capa se encuentra una encuentra una abstraccion de los pods que
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nos provea un dominio fijo. Para la infraestructura se escogi6 usar los objetos Kubernetes
Services los cuales nos proveen un nombre de dominio fijo para el acceso a la capa pod
ademds de proveer balanceo de carga en el caso de los componentes que tienen mds de una

instancia.

Deployment layer: En esta capa se encuentran los archivos de definicién de los elementos
de la capa pod. Esta capa se encuentra conectada a un repositorio git por medio de una
tecnologia de CI/CD de tal forma que cuando los desarrolladores suban un cambio a la rama
master del repositorio, se realice todo el proceso de compilado, publicacién y actualizacién
de los archivos de despliegue correspondientes. Para la infraestructura, se escogié usar los

objetos kubernetes deployment.

Pod layer: En esta capa se encuentran las instancias efimeras de la arquitectura. Para la
arquitectura se escogi6 usar los objetos Kubernetes pods (Instancias de la capa Openshift
deployment) de cada uno de los elementos desplegados. En el caso de los artefactos que
poseen mds de una instancia, como es el caso de admin-microservice o data-microservice,
Openshift provee la funcionalidad de despliegue canario manteniendo n- llﬂ instancias activas

mientras que las nuevas instancias se encuentran listas para recibir solicitudes.

Persistence logic layer: En esta capa se encuentra la conexion ldgica con la persistence

physical layer. Para la infraestructura se escogié usar los objetos Kubernetes Volume, los

6

n: Ndmero de instancias activas
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cuales conectan los pods con la persistence physical layer(Kubernetes, 2019b). Las bases de

datos y los brokers de mensajeria son los principales artefactos que usan esta capa.

= Persistence physical Layer En esta capa se encuentra el sistema de archivos para persistir
datos en disco. Para el caso de la infraestructura se propone usar glusterfs por que nos
permite distribuir de forma redundante los archivos en diferentes nodos, de tal manera que si
alguno de los nodos falla, el sistema puede continuar haciendo uso de otro nodo para seguir

persistiendo la informacién.

= Code repository Sistema de archivos en el cual se aloja el cédigo fuente. Se selecciond git
como code repository por su popularidad y relevancia en el mercado. Por otra parte, Gitlab
se escogié como proveedor por la gran cantidad de herramientas que ofrece para la gestion

de proyectos software.

= CI/CD Entre las herramientas que ofrece gitlab se encuentra un sistema de CI/CD basado
en pipelines. La gran ventaja que tiene con respecto a otras alternativas es su sencillez de

integracion en arquitecturas cloud.
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5.4. Prototipado
5.4.1. Configuracion basica cluster. EIl cluster se conformé por 3 maquinas fisi-
cas, sin embargo para la configuracién minima de alta disponibilidad se necesitaron 5 servido-

res, por lo cual la mdquina con mas recursos se us6 para la virtualizaciéon de 3 mdaquinas con

KVM(Machado, [2016) como podemos ver en la tabla[]y en la figura|[I8§]

Tabla 6
Caracteristicas de mdquinas en cluster

Nombre de dominio CPU # Cores RAM (GB)
dns.local.cluster Intel core 17 4720H 1 1
glusterfs.local.cluster Intel core 17 4720H 1 0.59
master1.local.cluster Intel core 17 4720H 4 5.781
nodel .local.cluster Intel core 15 3230M 4 5.697
node2.local.cluster Intel core 13 4005U 4 3.223

Para cada uno de las maquinas se configurd la ip de forma estética y una clave RSA, la cual

serd usada posteriormente para el acceso remoto a los mismos.
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Router
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Figura 18. Infraestructura hardware del prototipo.

5.4.2. Configuracion infraestructura cluster.

5.4.2.1. Servidor DNS. Se utiliz6 la maquina dns.local.cluster como servidor DNS

usando bind(Kumarpalani, 2014) con la siguiente configuracion:
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Tabla 7
Resolucion de nombres en cluster

62

Nombre de dominio

IP

dns.local.cluster

glusterfs.local.cluster

masterl.local.cluster

nodel.local.cluster

node2.local.cluster

192.168.0.133

192.168.0.134

192.168.0.130

192.168.0.131

192.168.0.132

Adicionalmente se instal6 glusterfs para posteriormente distribuir el almacenamiento entre

los servidores glusterfs.local.cluster y dns.local.cluster.

5.4.2.2. Servidor Glusterfs.

Junto con el equipo de desarrollo de la plataforma IoT

se definieron los siguientes artefactos a desplegar dentro de la infraestructura.

Proxy Reverso

Servidor Mysql

Servidor MongoDB

Servidor ActiveMQ

Backend
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s Frontend

Posteriormente se clasificaron los artefactos segtin la necesidad de persistir informacién de

la siguiente forma:

Tabla 8
Artefactos de la aplicacion IoT segiin su persistencia

Con persistencia Sin persistencia
Servidor Mysql Proxy Reverso
Servidor MongoDB Frontend
Servidor ActiveMQ Backend

En nuestra arquitectura se escogié GlusterFS como el sistema de archivos distribuidos, por
lo que para cada uno de los artefactos de la arquitectura que requieren persistencia, se configurd

un volumen GlusterFS de la siguiente forma:

Tabla 9
Configuracion de bricks GlusterFS

Volumen Usuario Id Grupo Id Permisos
activemq 0 0 755
mongo 184 184 777

mysql 27 0 777
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Finalmente se crea cada uno de los volimenes con bricks tanto en el servidor dns.local.cluster
como en glusterfs.local.cluster de tal forma que si alguno de los 2 servidores falla, esté el otro ser-
vidor para proveer los archivos y asi asegurar en ese caso la disponibilidad del sistema.

5.4.2.3. Nodos. Openshift Origin provee 2 métodos de instalacién: Basado en pa-
quetes RPM y basado en un sistema de contenedores(Openshift, 2019).

Sin embargo la instalacién por sistema de contenedores requiere de acceso al repositorio
privado de contenedores de Red Hat, por lo que se decidi6 usar la instalacion basada en paquetes
RPM.

La instalacién se realizé usando Ansible con el archivo Inventory del anexo [2] En este
archivo definimos las diferentes maquinas y su rol dentro de la infraestructura.

Posteriormente se ejecutaron los siguientes ansible-playbook:

1. prerequisites.yaml Instala y actualiza los paquetes software necesarios para la instalacion

del cluster.

2. deploy_cluster.yaml Instala e inicia el cluster dentro de la infraestructura.

Luego se modificé el archivo /etc/origin/master/htpasswd, afiadiendo el usuario admin’ con
contrasefia admin’.

Finalmente se ingresa a la plataforma web de administracion de Openshift como se ve en la

imagen [19]



Definicién de una infraestructura cloud 65

© OpenShift Web Console X

< cC @ @ £ https
O Openshift Web Console

\aster 1 local.cluster:8443/console/catalog sse w L N @ =

My Projects + Create Project

BFOWSE Cata |Og Deploy Image Import YAML / JSON Select from Project 5 of 18 Projects

Languages Databases Middleware cco Other

Filter ~ 41 Items

NET NET NET NET

.NET Core .NET Core + .NET Core Example .NET Core Runtime 3scale-gateway
PostgresQL Example
(Persistent)

(D) (0] / / @

amp-apicast-wildcard- amp-pvc Apache HTTP Server Apache HTTP Server CakePHP + MySQL
router (httpd)

hitps://masterl.local.cluster.8443/console/ o - - - ) _—

Figura 19. Plataforma web de administracion de Openshift.

Seguidamente, se crearon 2 proyectos: iot-front y backend.

[root@masterl ~1# oc mew-project tot-front

Now using project "iot-front" on server "https://masterl.local.cluster:8443"
—

[root@masterl ~]1# oc mew-project backend

Now using project "backend" on server "https://masterl.local.cluster:8443".

Finalmente, se desplegé el archivo gluster-endpoints.yaml del anexo [3en el proyecto bac-

kend para registrar los nodos en los cuales se encuentran configurados los bricks de GlusterFS.
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[root@masterl ~]1# oc project backend

Now using project "backend" on server "https://masterl.local.cluster:8443".
[root@masterl ~1# oc create -f gluster-endpoints.yaml

endpoints/glusterfs-cluster created

5.4.3. Despliegue aplicaciéon. Durante el proyecto se defini6 el siguiente proceso
para el despliegue de un artefacto dentro de la arquitectura propuesta con el fin de simplificar el
proceso de despliegue y facilitar la integracion de nuevos componentes a la arquitectura.

Los archivos de conﬁguracic’)lﬂ para cada uno de los artefactos se encuentran en el anexo

Adicionalmente se realiz6 un manual de instalacion de la arquitectura disponible en el anexo

7 Dockerfile, pv.yaml, pvc.yaml, deployment.yaml, service.yaml
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5.4.4. Automatizacion del proceso de despliegue. Para realizar la automatizacion
del proceso de despliegue se realiz6 usando GitLab CI/CD. En el proyecto se tienen 2 automatiza-
ciones de despliegue, una para el proyecto del frontend y otro para el proyecto del backend. Estos
se encuentran en el anexo

Se definieron 3 etapas:

1. Build: En esta etapa se compila y ejecutan los casos de prueba del cédigo a desplegar.

2. Publish: En esta etapa se crea de forma automaética los contenedores con el c6digo compi-

lado y se publican en Docker Hub.

3. Deploy: En esta etapa se actualiza y despliega el archivo de deployment.yaml en el cluster.

De esta manera, cada vez que los desarrolladores realizan un cambio sobre la rama *master’,
automaticamente se ejecutan las 3 etapas para el despliegue de la aplicacion en el cluster. En caso
de haber un error, Gitlab envia un correo a los miembros del proyecto indicando que hubo un

problema durante el despliegue.
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v

X Your pipeline has failed.
Project Thesis / Web-Platform
Branch ¥ master

o 6aTadab1
Update gitlab-ci.ymi

Commit Author ! Jose David Rojas Aguilar
Pipeline #52467963 triggered by (@) Jose David Rojas Aguilar
had 1 failed build
Logs may contain sensifive data. Please consider before forwarding this email
% deploy deploy

(cat deployment/deployment_1.yanl)
(cat deployment/deployment_2.yanl)
)

Figura 21. Mensaje enviado por Gitlab cuando ocurre un error durante el despliegue automaético.

5.4.5. Implementacion de pruebas. Para la implementacion de las pruebas se
realiz6 el siguiente plan de pruebas con Jmeter. El plan de pruebas consistié en enviar una so-
licitud para crear, consultar, modificar y eliminar un usuario.

& thesis,jmzx (D\App\apache-jmeter-5.04 Tes

Archivo Editar

Figura 22. Plan de pruebas implementado en Jmeter.

La actividad "Reporte resumen’ fue la fuente de los datos presentados en los resultados de
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la ejecucion de las pruebas.
5.5. Validacion de prototipo

5.5.1. Aplicacion pruebas. Los resultados de las pruebas se consignaron en las

tablas[T0} [T} 12} [13]y [T4]

Tabla 10
Cantidad de solicitudes fallidas durante un despliegue en un entorno de 1000 solicitudes por
minuto

Escenario Solicitudes
Monolitico 316

1 instancia 1051

2 instancias 326

3 instancias 320
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Tabla 11
Tiempo promedio de respuesta para 1000 solicitudes por minuto

Escenario Milisegundos
Monolitico 413
1 instancia 455
2 instancias 434
3 instancias 419
Tabla 12

Niumero mdximo de solicitudes por minuto sin solicitudes fallidas.

Escenario Solicitudes por minuto
Monolitico 2690
1 instancia 2616
2 instancias 3800

3 instancias 4320
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Tabla 13
Porcentaje de solicitudes fallidas para 3500 solicitudes por minuto

Escenario %

Monolitico 24.26

1 instancia 36.28

2 instancias 0

3 instancias 0
Tabla 14

Cantidad de solicitudes fallidas para 1000 solicitudes por minuto durante el fallo de un nodo

Escenario Solicitudes fallidas
Monolitico 173

1 instancia 157

2 instancias 77

3 instancias 60

5.5.2. Analisis resultados.

= Durante la prueba de la tabla la mayor cantidad de solicitudes fallidas se evidenci6 en

el ambiente de 1 instancia ya que este no es compatible con el despliegue en release de
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Kubernetes. Los ambientes de 2 y 3 instancias soportaban el trifico entrante con la version

anterior mientras la nueva version estaba lista.

» El ambiente monolitico tiene el tiempo de respuesta mds 6ptimo en la prueba de la tabla [T 1]

ya que este ambiente no debe realizar transferencia de datos por medio de la red.

= El nimero maximo de solicitudes es proporcional a la cantidad de instancias ya que el trafico

se distribuye en las mismas.

= Durante la prueba de la tabla [13] se evidencié que un ambiente monolitico tiene un mayor
rendimiento que un ambiente 1 instancia ya que el ambiente monolitico debe transferir datos

por medio de la red, lo cual impacta significativamente en su rendimiento.

= Como vemos en la tabla la redundancia de recursos es fundamental para disminuir el

impacto de un fallo en la respuesta de las solicitudes.

= A partir de 2 instancias, la carga se distribuye entre los diferentes servidores, lo cual lleva a

una mejora significativa en el rendimiento de la arquitectura.

= La mejora de rendimiento entre 1 instancia y 2 instancias es mucho mads significativa que
la mejora entre 2 instancias y 3 instancias. Esto se debe a que para el primer caso, hay un
cambio en la distribucion de carga entre los servidores fisicos, mientras que en el segundo
caso, no hay un cambio de carga a nivel fisico ya que siguen siendo 2 servidores fisicos, el

cambio se da a nivel software.
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5.6. Caso de uso

En esta seccion se realizé el despliegue de la plataforma IoT enfocada a Smart Campus, imple-
mentado un prototipo para demostrar que todos los componentes se integran correctamente. Para
lograr esto, fue necesaria la participacion de los autores de los proyectos de grado mencionados en
los capitulos anteriores.

En el escenario planteado un supervisor desea activar una red de bombillos ubicados en dos
laboratorios de ingenieria eléctrica cuando el voltaje de un generador eléctrico pase un umbral de
seguridad para alertar al personal presente en dichos espacios.

Ademads de esto, el usuario desea monitorear la temperatura generada en otro laboratorio en
el cual se almacenan algunas sustancias quimicas que deben permanecer constantemente sobre una
temperatura minima. Para esto, instala un sensor de temperatura en el laboratorio, y un led en su
oficina, el cual deberd encenderse en caso de que la temperatura en el laboratorio descienda bajo
un umbral previamente determinado.

Para simular el escenario anterior se hizo uso de dos dispositivos tipo gateway, un mini-
computadora con pines andlogos, tres actuadores (LEDs), un sensor de temperatura y un poten-
cidmetro; a su vez, se crearon 4 procesos y 1 aplicacién externa en la que se muestran los datos
capturados en el caso de uso.

La arquitectura planteada para el caso de uso se encuentra en la figura 23]
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Figura 23. Caso de uso.
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Para el caso de uso se desplegaron las dltimas versiones del backend y frontend dentro del

prototipo usado en la seccién[5.4]

En la infraestructura se desplegaron 2 instancias del frontend y 3 instancias del backend.

Durante la prueba se monitoreo el uso de recursos en los servidores.

Durante una fase de la prueba se apagd uno de los nodos y el sistema continué funcio-

nando con normalidad gracias a la alta disponibilidad que provee la infraestructura desplegada a

la plataforma IoT. Kubernetes detecta cuando falla el nodo y comienza a levantar instancias en
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el nodo restante con el fin de mantener consistente la cantidad de instancias activas dentro de la

infraestructura.

Durante la ejecucion del caso de uso, se grabd un video presente en el apéndice

6. Conclusiones

A partir de los desarrollos presentados y los resultados obtenidos en el presente trabajo de grado,

se lleg6 a las siguientes conclusiones:

1. La eleccién de herramientas software adecuadas es fundamental durante la primera fase de

un proyecto software ya que son estas las bases técnicas sobre las cuales se construird el pro-
yecto. Durante la primera fase del proyecto Se logré identificar las diferentes herramientas
en el mercado y escoger de estas las mds adecuadas a partir de un conjunto de requerimientos

extraidos en conjunto con el equipo de desarrollo de la plataforma IoT.

. Una propiedad solicitada en un entorno de IoT es la alta disponibilidad ya que habra una

masiva cantidad de dispositivos conectados a la plataforma constantemente. Para soportar
esta propiedad se disefié una arquitectureﬁ en un ambiente distribuido que posteriormente se

valid6 por medio de las pruebas realizadas sobre un prototipo.

. Una caracteristica importante dentro de una arquitectura software es su extensibilidad. Para

simplificar el proceso de ingreso de nuevos componentes a la arquitectura original, se defini

una metodologia con un conjunto de convenciones para asegurar el despliegue de artefactos

8

Arquitectura explicada en la seccién(5.3.4




Definicién de una infraestructura cloud 77

dentro de la infraestructura planteada.

4. El despliegue continuo es un componente fundamental en el desarrollo de proyecto software
modernos ya que automatiza tareas repetitivas del proceso de despliegue lo que permite a los
diferentes miembros del equipo enfocarse en tareas de mayor valor para el proyecto. Durante
el proyecto se integré con éxito un sistema de despliegue continuo dentro de la arquitectura
lo cual permitié evidenciar la importancia de integrar una solucién de despliegue continuo

en un proyecto software.

7. Trabajo futuro

= Explorar los diferentes plugins que ofrece la comunidad de Openshift Origin.

= Utilizar servidores con las caracteristicas recomendadas por la documentacién de Openshift

Origin.

= Hacer la instalacion de los diferentes componentes directamente sobre las maquinas y no

recurrir a la virtualizacién como fue necesario durante la implementacién del prototipo.

= Con el fin de minimizar los riesgos durante un fallo eléctrico, seria de ayuda anadir una UPS

a la infraestructura.

= Hacer uso de un sistema de almacenamiento en la nube (AWS, GCP, Azure o DigitalOcean).

= [nstalar un registro de Docker privado para guardar las imédgenes.

» Implementar End to End testing.
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Apéndices

Apéndice A. Dataset generado para pruebas

El dataset fue generado en usando mockaroo con la siguiente configuracion:

A WNOLAOD  veristi dnn genennior © - PRICING
Field Name Type Options
username Username blank: 0 %  Jx
password Password blank: 0 % fx
email Email Address blank: 0 % fx
name Full Mame blank: 0 %  Jx
is_admin Number min: 0 max 1 decimals: 0 | blank: 0 %  Jfx

Add another field

# Rows: 1000 | Format:  Csv v Line Ending: | Unix (LF) v Include: ¥ header [ BOM

Download Data Preview More ~ | Want to save this for later? Sign up for free.

Posteriormente, se exportaron 15 datasets en formato CSV que fueron concatenados debido a que

mockaroo limita a 1000 la cantidad de filas en la version gratuita.

El archivo se encuentra en el siguiente link: Plan de pruebas/MOCK_DATA.csv.



https://mockaroo.com/
https://raw.githubusercontent.com/JoseDRojasA/thesis-files/master/Plan de pruebas/MOCK_DATA.csv
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Apéndice B. Archivo Inventory
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[0SEv3:children]

masters

nodes

etcd

[0SEv3:vars]

ansible_ssh_user=root

openshift_deployment_type=origin
openshift_master_identity_providers=[{'name': 'htpasswd_auth'H 'login':
o ‘true'H 'challenge': 'true'H 'kind':

-~ 'HTPasswdPasswordIdentityProvider'
openshift_disable_check=memory_availability,disk_availability

[masters]

masterl.local.cluster

[etcd]

masterl.local.cluster

[nodes]

masterl.local.cluster openshift_node_group_name='node-config-master-infra'
nodel.local.cluster openshift_node_group_name='node-config-compute'

node2.local.cluster openshift_node_group_name='node-config-compute'
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Apéndice C. Endpoints glusterfs
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apiVersion: vl

kind: Endpoints
metadata:

name: glusterfs-cluster
subsets:

- addresses:

- ip: 192.168.0.133

ports:
- port: 1
- addresses:

- ip: 192.168.0.134
ports:

- port: 1
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Apéndice D. Archivos de despliegue

En el repositorio thesis-files hay una carpeta llamada ’Despliegue de artefactos’ la cual contiene
los archivos utilizados para el despliegue de los diferentes artefactos de la infraestructura siguiendo
las convenciones planteadas en la metodologia.

Repositorio: https://github.com/JoseDRojasA/thesis-files.


https://github.com/JoseDRojasA/thesis-files
https://github.com/JoseDRojasA/thesis-files/tree/master/Despliegue de artefactos
https://github.com/JoseDRojasA/thesis-files
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Apéndice E. Manual de instalacion
Una vez concluido el proyecto se realizé un manual de instalacion para facilitar el despliegue de la
infraestructura propuesta.

El manual de instalacion se encuentra disponible en la carpeta raiz del repositorio.

Repositorio: https://github.com/JoseDRojasA/thesis-files.


https://github.com/JoseDRojasA/thesis-files/raw/master/Manual de instalaci~A{^3}n.pdf
https://github.com/JoseDRojasA/thesis-files
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Apéndice F. Archivos de configuracion de despliegue continuo
Archivo de despliegue continuo para el front: thesis-files/master/Configuracion de CD/front/.gitlab-
ct.yml.
Archivo de despliegue continuo para el backend: thesis-files/master/Configuracion de CD/backend/.gitlab-
cr.yml.

Repositorio: https://github.com/JoseDRojasA/thesis-files.


https://raw.githubusercontent.com/JoseDRojasA/thesis-files/master/Configuraci~A{^3}n de CD/front/.gitlab-ci.yml
https://raw.githubusercontent.com/JoseDRojasA/thesis-files/master/Configuraci~A{^3}n de CD/front/.gitlab-ci.yml
https://raw.githubusercontent.com/JoseDRojasA/thesis-files/master/Configuraci~A{^3}n de CD/backend/.gitlab-ci.yml
https://raw.githubusercontent.com/JoseDRojasA/thesis-files/master/Configuraci~A{^3}n de CD/backend/.gitlab-ci.yml
https://github.com/JoseDRojasA/thesis-files
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Apéndice G. Video de caso de uso
El video se encuentra disponible en el repositorio.

Repositorio: https://github.com/JoseDRojasA/thesis-files.
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