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Resumen

TITULO: Encriptacién cudntica y cldsica de imdgenes a través de aplicaciones cadticas. ~
AUTOR: Paola Reyes Q.1

PALABRAS CLAVES: Aplicacién del panadero, tiempo continuo, encriptacién, transformacién de
Fourier fraccionaria.

DESCRIPCION:

La transformacién de Fourier de orden fraccionario a (FrFT) ha sido estudiada recientemente debido
a su utilidad en diferentes areas de la fisica, como en el procesamiento de senales. Con el objetivo de
garantizar la confidencialidad de la informacién durante su transmision, en este trabajo se extiende
la aplicabilidad de esta transformacién al contexto de la encriptacién de imagenes, haciendo uso de
rotaciones de angulo arbitratio o para generalizar la versiéon cuantica de la aplicacién del panadero al
caso de tiempo continuo.

A través de la generalizacién de la aplicacién del panadero se realiza encriptacién a nivel cuantico, de
imégenes codificadas en un estado fisico. La eficacia del proceso de encriptacién se establece mediante
el andlisis del histograma y el cdlculo de la calidad de encriptacién de las imagenes y se establece
que la aplicacién de tiempo continuo permite obtener mayor control y nivel de la encriptacién. El
uso de imagenes que pueden ser codificadas en un estado fisico permite la posibilidad de realizar
una implementacién experimental de esta aplicacién en un computador cuantico, haciendo uso de
compuertas cudnticas para realizar las rotaciones correspondientes a la transformaciéon de Fourier
fraccionaria, con la perspectiva de estudiar la dindmica de los sistemas cadticos en tiempo continuo.

*Trabajo de Grado.
TEscuela de Fisica, Facultad de Ciencias, Universidad Industrial de Santander. Director: Prof. Leonardo A. Pachén.
Codirector: Prof. Rafael A. Torres.



Abstract

TITLE: Quantum and Classical Images Encryption through Chaotic Maps
AUTHOR: Paola Reyes Q.
KEYWORDS: Baker’s map, continuous time, encryption, Fractional Fourier transform.

DESCRIPTION:

Fractional Fourier transform of order a (FrFT) has recently been studied due to its usefulness in
different of brands physics, as in signal processing. In order to guarantee the confidentiality of the
information throughout its transmission, here we extend the applicability of the FrF'T to the context
of image encryption, making rotations by an arbitrary angle « to generalize the quantum version of
the Baker’s map to the case of continuous time.

Using the generalized version of the map we encrypt at quantum level, images that can be encoded
in a physical state. The efficiency of the encryption process is established by analyzing the histogram
and calculating encryption quality of the encypted images.The generalization of the map to the case
of continuous time allows improving the control and level of encryption, and the use of images that
can be encoded in a physical state allows the possibility of an experimental implementation of this
map on a quantum computer, making use of quantum gates to realize the rotations corresponding to
the fractional Fourier transform, with the perspective of studying the dynamics of chaotic systems in
continuous time.

: Degree work.
TEscuela de Fisica, Facultad de Ciencias, Universidad Industrial de Santander. Director: Prof. Leonardo A. Pachén.

Codirector: Prof. Rafael Torres Amaris.
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Introduccion

La importancia y necesidad de transmitir informacién confidencial de manera rapida y segura ha
provocado la creacién de una gran variedad de criptosistemas basados en la teorfa de los ntimeros [13],
en algoritmos matemadticos [2] o en términos de aplicaciones dindmicas cadticas (dynamical chaotic
maps) [17]. Para entender el concepto de aplicaciones dindmicas, que es un concepto fundamental en
este trabajo de grado, es importante notar que, en general, la evolucién temporal de estos sistemas se
describe mediante ecuaciones diferenciales. Sin embargo, dada su complejidad, se dio la necesidad de
simplificar su estudio por medio de aplicaciones dindmicas. Una aplicacién describe la transformacién
general de un sistema, y su iteracion corresponde a la evolucién del sistema en tiempo discreto.

Las aplicaciones dinamicas han sido utilizadas en la encriptaciéon de imégenes debido a que comparten
algunas propiedades con los criptosistemas [17]. En particular, al igual que en los sistemas cadticos,
una pequena variacion en las condiciones de encriptaciéon hace que el criptosistema evolucione de
manera totalmente distinta. En estos sistemas, cuando se cambia un bit del texto plano o de la clave
de cifrado, el texto cifrado se modifica totalmente. Una de estas aplicaciones es la del panadero [17,27].
Esta aplicacién expande el espacio de fase (horizontalmente) a lo largo de la posicién ¢ y lo contrae
(verticalmente) a lo largo de la coordenada de momento p; posteriormente, el espacio de fase se divide
verticalmente a la mitad, y la parte derecha se rota un dngulo @ = 7. De manera que la parte que
rota, se ubica sobre la parte izquierda del rectdngulo, conservando asi, el drea del espacio de fase (ver
capitulo 2 para mds detalles). En la versién cudntica, la expansién y la contraccion se realizan a través
de operaciones unitarias que se describen en el capitulo 2, mientras que la rotacién se realiza utilizando
la transformacién de Fourier [7,27]. Este hecho es fundamental en la generalizacién de este trabajo. Es
importante notar que, tanto la versién clasica como la cudntica van méas alla del ambito tedrico pues
se han implementado experimentalmente [9,11,34] y, van més alld del &mbito académico, pues se han
utilizado en la encriptacién de imégenes [1,17,33].

Aunque los algoritmos disenados para encriptar imégenes a través de la aplicacién del panadero son
relativamente eficientes para imagénes pequenas (~1024x1024 pixeles) [33], la naturaleza discreta del
tiempo hace que para generar una encriptacién segura, la aplicaciéon debe aplicarse un nimero muy
grande de veces. Aqui, se generaliza la versién cudntica de la aplicacién del panadero al caso de tiempo
continuo (rotaciones por un dngulo « arbitrario), que en principio reduciria el nimero de iteraciones
(ver capitulo 3).

Durante la construccién de la aplicacién del panadero de tiempo continuo, fue necesario estudiar la
funcién de Wigner y el propagador de la funcién de Wigner en espacio de fase discreto. En el capitulo
1 se define, en general, el proceso encriptacién de informacién y se justifica el uso de aplicaciones
cadticas en dicho proceso, la formulacién de la versién clasica y cuantica de la aplicacion del panadero
en tiempo discreto se presenta en el capitulo 2, asi como la definicién de la transformacion de Fourier
finita de orden fraccionario, utilizada en la construccién de la version cuantica de tiempo continuo de
la aplicacién. Ademas, alli se discute el uso de la definiciéon no reduntante de la funciéon de Wigner, y
su correspondiente propagador, sobre un espacio de fase de simetria toroidal, asi mismo se presentan
las propiedades mas relevantes de estos. En el capitulo 3, se describe el proceso de encriptacién de
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iméagenes y se comparan las imagenes encriptadas obtenidas con las versiones de tiempo discreto y
tiempo continuo. Ademds, se verifica la calidad de este proceso a través de dos métodos estandar de
certificacion de encriptacion como el anélisis de histograma y el cédlculo de la calidad de encriptacién.
Aunque el operador FrFT forma un semigrupo parametrizado por el dngulo «, se encontré que la
aplicacién en tiempo continuo no forma un semigrupo en « y por tanto, la formulacion de tiempo
continuo es sélo aproximada. FEn el capitulo 3 también se discute como tomar ventaja de este hecho
para incrementar el nivel de encriptacién. En el capitulo 4 se propone la implementacion de la aplicacién
utilizando compuertas cudnticas con la perspectiva de realizar experimentos que permitan profundizar
en el estudio de la dindmica cuéntica de los sistemas cldsicamente cadticos. Por 1iltimo, las conclusiones
del trabajo se presentan en el capitulo 5.



CAPITULO 1

Encriptacion de informacion con
aplicaciones dinamicas

En este capitulo se describe, de forma general, en que consiste la encriptacion de informacién y se
justifica el uso de aplicaciones dindmicas en este proceso.

1.1 Encriptacién de informacion

Los avances tecnolégicos han permitido extender los limites de la transmisiéon de informacién y de
las comunicaciones. Sin embargo, la necesidad de mantener cierta informacién en secreto, como los
datos de una transferencia bancaria electréonica, ha producido un aumento en la busqueda de formas
de proteccion de datos que deben ser guardados o transmitidos de forma confidencial y segura, la
criptografia es la ciencia encargada de esto. Las técnicas criptograficas normalmente estan basadas en la
teoria de niimeros o en algoritmos matematicos. Cifrar es un procedimiento que consiste en transformar
informacion utilizando un algoritmo con una clave, llamada clave de cifrado, en un mensaje ilegible.
Sélo quien posea la clave correspondiente al algoritmo de descifrado puede convertir este mensaje en
la informacién inicial. Si las claves de cifrado y descifrado son iguales, la criptografia es simétrica, de
otro modo es llamada asimétrica. Existen muchos tipos de encriptacién, pero segin la forma en la que
operan los algoritmos se clasifican en dos:

= Encriptacién en flujo. En este tipo el cifrado se realiza bit a bit. Es muy utilizado en las
telecomunicaciones donde el cifrado deber ser rapido; por ejemplo, en una conversacion telefénica
la voz se convierte en un flujo de bits. Su mayor ventaja estd en el uso de claves aleatorias muy
largas, tanto para cifrar como para descifrar. Estas llaves pueden ser predeterminadas o creadas
por un generador pseudoaleatorio que, partiendo de un mismo valor de entrada o clave, genera
el mismo flujo de bits de salida.

= Encriptaciéon por bloques. Es un tipo de cifrado simétrico que se realiza bloque a bloque.
Un bloque es un grupo de bits de longitud fija en que se divide la informacion original mediante
sustituciones (reemplazo de un valor de entrada por otro de los posibles valores de salida) y
permutaciones (tipo especial de sustitucién, los bits de un bloque de entrada son reordenados
para producir el bloque cifrado). En este proceso se conserva el nimero de unos y ceros del
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bloque de entrada que es cifrado. Este tipo de cifrado es més costoso computacionalmente, pero
brinda seguridad contra ataques de “fuerza bruta” a pesar de tener claves de 128 o 256 bits,
que son cortas en comparacion con el cifrado en flujo.

La encriptacién cuantica se basa en codificar informacion usando sistemas cudnticos. Como consecuen-
cia del principio de incertidumbre de Heisenberg, en el momento que una tercera persona intenta leer la
informacién encriptada, ésta es modificada, es decir, la tercera persona perturba el estado del sistema
cuéntico [18]. De manera que cuando la informacién llegue a su destino, el receptor sabra que alguien
intenté acceder a su informacién porque ésta serd diferente a la inicial. Por tanto, en teoria, es una
forma absolutamente segura de encriptacién. En el caso de encriptacion en el espacio de fase, el caso
abordado en esta tesis, la no-localidad dindmica [22] deberd en principio, potencializar el proceso de
encriptacion.

1.2 Aplicaciones dinamicas

Como se mencioné arriba, en general, la evolucién de los sistemas se da por medio de ecuaciones
diferenciales. Estas ecuaciones son muy complejas en el caso de los sistemas cuyo comportamiento es
cadtico, por esta razon se utilizan aplicaciones dindmicas.

Ya que algunas propiedades de los sistemas cadticos son similares a las de los criptosistemas tradiciona-
les, también existen técnicas basadas en el comportamiento de aplicaciones cadticas. Especificamente,
cualquier sistema criptografico debe:

= Convertir el texto plano (mensaje inicial) en un texto cifrado aleatorio (mensaje cifrado) que
no tenga ningun patrén.

= Ser sensible respecto al texto plano, es decir, al cambiar un bit del texto plano, el texto cifrado
que se crea es completamente diferente al que se crearfa si no se hubiese cambiado el bit.

= Ser sensible respecto a las claves, es decir, al cambiar un bit en la clave crea un texto cifrado
completamente diferente.

La encriptacién de imagenes a través de aplicaciones cadticas se ha realizado a nivel clasico y cuéntico
[1,17]. Una de las aplicaciones clésicas utilizadas corresponde a la aplicacién del panadero cuya versién
clésica es continua en el espacio y discreta en el tiempo, mientras que la versiéon cudntica es discreta
tanto en el espacio como en el tiempo, esta aplicacién es discutida en el siguiente capitulo.



CAPITULO 2

Aplicacién del panadero en el espacio de
fase

En este capitulo se presenta la definicién cldsica y cudntica de esta aplicacion y se discute el uso de
la transformacién de Fourier fraccionaria en la construccién de la versién cuantica de tiempo continuo
de la aplicacion del panadero.

2.1 Version clasica de la aplicacion del panadero

La aplicacién del panadero se define a través de las ecuaciones de transformacién

(24, 3p), para 0<g¢< 3,
(q,p) = (2.1)
(2¢—1,3(p+1)), para §<g<lL.

La aplicacién del panadero presenta sensibilidad a las condiciones iniciales debido al estiramiento en
la direccién ¢ y posee inmumerables érbitas cadticas [7,14]. La figura 2.1 ilustra en que consiste la
transformacién
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Figura 2.1: Aplicacién del panadero para tres iteraciones. El conjunto de imagenes de la primera fila
describe la primera aplicacién. a) El espacio de fase se estira en la posicién y se contrae en el momento,
convirtiéndose asf en un rectangulo de 2¢ * §. b) Después, simulando la forma en que un panadero
amasa, la aplicacién corta el espacio de fase a la mitad y, ¢) la parte derecha se ubica sobre la parte
izquierda.

La relacién entre los criptosistemas y los sistemas cadticos ha sido estudiada creando un esquema de
encriptacién simétrica por bloques y adaptando aplicaciones cadticas invertibles de 2D a aplicaciones
sobre un toro o un cuadrado [17]. Una de las aplicaciones utilizadas corresponde a la aplicacién del
panadero, la cual es generalizada, y posteriormente discretizada en una red cuadrada de puntos (que
representan pixeles), resultando un cifrado simple, rdpido y seguro [17]. El andlisis se ha extendido
a versiones 3D de la aplicacién [33]. En este trabajo se construye una versién de la aplicacién del
panadero de tiempo continuo con la que se aumenta la calidad de encriptacion de imégenes, a través
de (i) la adicién de un nuevo pardmetro de control y (ii) la violacién de la ley de composicién en el
nuevo parametro.

Para cuantizar la aplicaciéon del panadero, y posteriormente poder realizar una comparaciéon con la
version cldsica, es necesario escribir el espacio de Hilbert en términos de funciones definidas sobre el
espacio de fase como se establece en la siguiente seccion.

2.2 Dinamica cuantica en el espacio de fase discreto

La mecdnica cudntica puede ser formulada en el espacio de fase (g, p), posicién y momento respecti-
vamente, de manera similar a la mecanica clasica en términos conceptuales y operacionales mediante
la construccién de una distribucién de cuasi-probabilidad [4,23]. La distribucién més utilizada co-
rresponde a la funciéon de Wigner que permite estudiar en forma natural el limite semicléasico y que
por tanto, es necesaria cuando se desea realizar un estudio cudntico de sistemas que son cldsicamente
cadticos [8,15,20]. En esta seccién se introduce esta formulacién de la dindmica cudntica en el espacio
de fase discreto.
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2.2.1. Operador densidad

Para estudiar ensambles cudnticos utilizando un formalismo similar al andlisis estadistico cldsico, es
necesario introducir el concepto de probabilidad estadistica [10] porque, en general, el estado de un
sistema fisico es una mezcla no coherente, es decir, que no contiene toda la informacién del ensamble.
De modo que es posible suponer que un sistema tiene una probabilidad P; de estar en un estado |¢;),
donde 7 = 1,2, 3, ... y los P; estan restringidas por

0< P <1, (2.2)

d p=1, (2.3)
k

es decir, se tiene una mezcla estadistica de estados |¢1),|¢2), etc, con probabilidades Py, P, etc. En-
tonces el operador densidad p se define como

p= Zpi|¢i><¢i|v (2.4)

que describe tanto estados mezclados como puros. Un sistema cudntico estard en un estado puro si
tr[p?] = 1.

Algunas de las propiedades del operador densidad son:

= Es autoadjunto y acotado.
» Es un operador cuya traza es igual a la unidad tr[p] = 1. Esto implica que >, p; = 1.

» Es un operador compacto y por tanto sus autovectores forman una base ortonormal, y si p|¢;) =
q;|¥i) entonces ¢; >0V j.

= El valor medio de un observable A del sistema de estados mezclados se define como el promedio
estadistico, con pesos p;, de sus valores medios en los estados puros |¢;) con que se construyé
el estado mezclado, es decir,

(A) =Y piltil Ali) = tr[Ap). (2.5)
i=1

De manera que se tiene la posibilidad de expresar el valor esperado de un observable en términos
de la traza del producto de éste con el operador densidad.

2.2.2. Funciéon de Wigner

En 1932 Wigner asocié [31] el operador densidad definido en la expresién (2.4) con una funcién de
cuasi-probabilidad en el espacio de fase cudntico, que se conoce como funciéon de Wigner, esto con el
fin de estudiar correlaciones cudnticas andlogamente a la mecdnica estadistica clasica. A esta funcién
también se le llama distribucién de Wigner de cuasi-probabilidad. La funcién de Wigner estd definida
como la transformada de Weyl [30] del operador densidad multiplicada por ﬁ, ie.,

pw(p,q) = Tw 2;;17 (2.6)

donde pw representa la funcién de Wigner.
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En la cuantizacién de la aplicacién cadtica se establecen condiciones de contorno periddicas para el
espacio de fase (ver seccién 2.3), que lo convierten en una superficie homogénea (un toro). Por tanto,
es necesario utilizar la funcién de Wigner correspondiente al espacio geométrico con este tipo de
geometria.

En representacién del momento, la funcién de Wigner sobre un espacio toroidal toma la forma [4,5,

16,23],
A(t) ‘M;u/>exp [1”2“}7 (2.7)

2N—-1 ’
L+ (1) )t gl
pw (D G ) = 5 5

/

donde p,n =0,1,2,...,2N. Esta funcién contiene informacién adicional que es redundante y que forma
patrones de interferencia virtual, los cuales pueden sobrelapar los patrones de interferencia cuanticos [5].
La ecuacién (2.7) se conoce como la definicién redundante de la funcién de Wigner [4].

Para el estudio cuantico de sistemas clasicamente cadticos, es necesario que desaparezcan los patrones
de interferencia virtual. Por tanto, se utiliza la definicién no redundante de la funcién de Wigner
[4,5,16,23].

Para p, en representacién de coordenadas, se tiene

N-1 ’
_ 1 L+ (=)™ 40/

o ’
non >exp {—Qiﬁn “} 7 (2.8)

P IN

con,
1, si Par(n) = Par(m),

o = (2.9)
0, si Par(n) # Par(m).

donde Par(n) corresponde a la paridad del nimero n, de modo que la ecuacién (2.8) se puede escribir
como

pw () = Faw |63 0007, (2.10)

A continuacién se realiza una transformacién de Fourier de la matriz densidad en la direccién n con el
fin de separar espacialmente la informacién necesaria de los patrones de interferencia virtual

prn'x = Fan [5:;//’;/”2/2}
1 N-1 1 + (_1)n+n’ n4+ n/ A(t) n— n/ o nﬂl (211)
= — e —21T —— | .
ON 4 T2 2 |PV T2 /TP TN

Luego se extrae la informacién de interés de la parte central de este espacio y finalmente se realiza una
transfomacién de Fourier doble

2N /
1 1+ (=)™ /n+n/|, ,  |n—n
Pum = 32 Z Z Z 2 2 p(t) 2
n' u on (212)
!/ i !/
X exp [—2177%] exp [2i7rm]\l; } exp {—invﬂ;\ﬁb} ,
de manera que
2N
1 L /ntn| . n—=n"\ ~ . n'u
pW(p/J«a dn; t) = N ; ; 611 < 9 p(t) 92 > 6(2m - TL) exXp |:_217TN ) (213)
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donde
(k) — 1 sin(wk/2)

o(k) = N sin(k/2N’ (2.14)

y 5(21@’) = d(k). pw corresponde a la funcién de Wigner sobre un espacio toroidal discreto sin informa-
cién redundante.

Propiedades de la funcién de Wigner

Las propiedades més relevantes de la funcién de Wigner sobre un espacio de fase toroidal se presentan
a continuacién.

= La funcién de Wigner es real.

Para comprobar esta propiedad, se calcula el complejo conjugado de la funcién de Wigner.
Haciendo uso de la hermiticidad de p, la ecuacién (2.13) puede ser escrita como

n—n'

N-1 ,
n+mn
E o { ——| p
n< 9 P
n=—N

N _
2

> exp [—21#3&] 5(2m —n), (2.15)

pW(/J'ﬂm) = % Z

n' 7% n=—N
(n// — _n/)
N
1 2 N-1 n+n' R n—n' r . n/lﬂ- B
=¥ Z Z 5"nu< 5P| >exp —2ir ~ 4(2m —n)
n'’ 7%4,1 n=—N L J
N-1 N N I N, (2.16)
1 +4 -Z S
+N Z (5%< 2 2N A' Z +2N>exp —2iw% d(2m —n)
n=—N 2 L i
P! N—1 -
1 2 n4+n" . n—n' . nu‘u B
= Z 8" i < 5|73 > exp |—2im d(2m —n)
n!/’'= N+1 n=—N - -
N—-1 N N
1 n n+ ~
v D 5< S| ><—1>“5<2m—n>
n=—N
El término n” = % ha sido separado de la suma. En la tltima expresién es posible ver que este
término coincide con uno para el cual n’ = —%. Luego de anadir un término —% a la suma

sobre n” y de eliminar el término £ se obtiene que p}y (1, m) = pw (1, m). Por tanto, la funcién
de Wigner es real.

= Provee las probabilidades marginales correctamente. La distribucién marginal en la posiciéon
(momento) se obtiene al realizar una sumatoria sobre el momento (posicién).
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A partir de la definicién (2.15), y haciendo uso de las funciones 6(k) y 6(k)

e}
=
=
z
|
(%)
3
/\
3
o |+
3\

__ N n'=—Nn=—N N
- 2 - 2 2
N-1 n Ny -
= 3 & (3]a[5)dem—n
n=—N
(n = 2k)
N_1

(2.17)
Por otro lado, para la probabilidad marginal en p, escribiendo explicitamente & (2m —n) se tiene

—1 _ —1
35w (Y e [t e [ o
’ X — 21T ——— X — 1T ——
Za O 2 |”1 2 P N | &P IN

—1

w2
vz

S
™

m=—4 n=—8n=—Np=_-5
Tt '
1 w'm
X — e 2i
N i Xp { T }
m=—4
41 —
1 ] i s (| n—n' o n'u
== ex iT——
N2 2 (S 5 p |
nlzi7 =—

(2.18)

N_
finalmente se obtiene Z:l_i ~ pw i, m) = (u]plp) .
-T2

2.2.3. Propagador de la funcién de Wigner

A continuacién, se introduce el formalismo que determina la evolucién de la funcién de Wigner y su
relacién con la transformaciéon de Weyl.

La evolucién temporal de un sistema bajo la accién de un hamiltoniano H estd dada por la ecuacién de
Landau-von Newmann 42 L= [H p} donde p corresponde a la matriz densidad del sistema, la solucién

de esta ecuacion se puede escribir como
N N
2 1 2 1

PW (pp/ y dm/ t/) = Z Z Gw (pu’,qm/,t’;p“qm/,t)pw (p/u dm, t), (219)

p=—% u=—%

donde Gyy es el propagador de la funcién de Wigner. El operador evolucién U (t',t) se escribe como
= e i Ealt = 0] 1ol (2.20)
Al aplicar la transformacién de Weyl al operador evolucién se obtiene

Ui (s o 1) Zexp[ 0= 1)] Do) (221)
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que corresponde al propagador de Weyl. Partiendo de la expresién (2.20)
B = O, 05T (E, 1), (2.22)
y utilizando la expresién (2.21), p(t’) se puede escribir como

N N
N 1 N

§)= 3 Y e[ r(E— B 0] Gl ion) on) (2.23)

aplicando la transformacion de Weyl a la ecuacién anterior, se obtiene

o (s 1) = Z Z exp[ (Eq E@(t’—t)} (GalP(1)60) Pab (D ae), (2.24)

que es la funcién de Wigner en el tiempo t’. Teniendo en cuenta que al aplicar la transformada de Weyl
a un operador A =" . Aup|das)(ds| se tiene

AW(p[qu ZAabTW |¢a> ¢b| ZAabq)ab(panm) (2'25)
ab

donde es claro que Pup = Tw [|da)(Ps|], entonces el elemento matricial

N N
21 ?*1

Z w (Pu> ) P (Pp> Gm), (2.26)

777 —_ N
n=-—s5

es la proyeccién de la funcién de espacio de fase Ay sobre la funcién base ®,,. Reemplazando en la
ecuacién (2.24) se obtiene

1 i .
GW(pu’an’at/§pu7Qmat) = N €Xp l:_h(Ea - Eb)(t/ - t) ‘I)ab(panm)(I)ab(pu’aQ'm')a
(2.27)

que corresponde a la expresiéon para el propagador de la funciéon de Wigner. Ya que la encriptacion en
el caso cuantico se realiza a través de operaciones unitarias, en el espacio de fase la encriptacion se
realiza en términos del propagador de la funcién de Wigner.

Propiedades del propagador de la funcién de Wigner

El analisis desarollado en el texto lleva de una manera muy clara a la forma de construir el propagador
discreto de la funcién de Wigner. Sin embargo, de la misma manera que la funcion de Wigner cumple
ciertas propiedades heredadas de la version continua, el propagador debe cumplir ciertas propiedades
como lo hace su contraparte continua.

» Propagador de la funcién de Wigner para ¢’ = t.
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Denotando (u, m) := r, el propagador de la funcién de Wigner para (' = t) es

Gw(r' t;1,t) NZ(ID

;zzza:s;c;”waxal;l><l+l'|b><b|n—2n'>

ab n'l’ nl

(2.28)

!, !/
5(2m’ — n)(2m — i _gip Ll
xd(2m’ —n)o(2m — 1) exp { 2im N ] exp { 2im N}
~ ~ n’
— 226 2m’ —n)d(2m — n) exp [—2i7TN(,u’ — ﬂ):| )

Donde se ha hecho uso que I = 3, |a)(a| y que (k|k) = §(k — k) analizando los casos n’ par e
impar. Se calcula la suma sobre n, teniendo ahora que

Gw(r' t;r,t) =—=386(m' —m) exp{ 217r— (u —,u)}
Z (2.29)
—3(m —m)( — )
= Propiedades de grupo del propagador.
Por simplicidad se implementara la siguiente notacién
r :(pm Qm)7 (2 30)

P =pw (D G t)-

La evolucién de una distribucién en el espacio de fase se hace por medio del propagador de
manera que

p = Z Gw(r',t';r,t)p. (2.31)
Aplicando una segunda propagacion se te:ldrl’a que
= Z Gw(" t": ' )y
—é:Gw(r”,t”;r',t')ZGw(r',t’;r,t)p (2.32)
' r
= TZGw(r",t”; r,t).
-

Por tanto, un propagador se puede escribir como el producto de dos propagadores mediante

Gw(@" ;v t) = Gw (" ;v )Gw (', t'; 1, t). (2.33)

2.3 Version cuantica de la aplicacién del panadero

La versién cuantica de esta aplicacién permite el estudio de la relacién entre la mecdnica clasica y
la mecénica cuédntica en el limite semicldsico para sistemas cadticos [29]. Existen diferentes formas de
cuantizar la aplicacién. Sin embargo, la aplicaciéon cudntica obtenida debe ser unitaria, conservar las
simetrias y establecer las condiciones de contorno adecuadas [26]. La cuantizacién mds conocida es la
realizada por Balazs, Voros y Saraceno [7,27]. A continuacién, se describe en términos generales la
formulacion cudntica de la aplicacién. En esta versién es importante especificar el espacio de Hilbert de



2.3 Versién cuantica de la aplicacién del panadero 24

los estados cuanticos. Por tanto, se realiza una precuantizacién en la que se establecen las condiciones
de contorno cuasi-periddicas en la posicién y en el momento de manera tal que el espacio de fase se
convierte en un toro, andlogo al cuadrado unitario de la versién clésica.

Cuando se usa la aplicacién sobre una funcién de onda v se obtiene

P(g+ 1) = ™y (q), (2.34)

d(p+1) = e 2h(p), (2.35)
donde ¥(q) y &(p) representan la funcién de onda en la representacién de la posicién y del momento,
respectivamente. Las soluciones de (2.34) y (2.35) existen s6lo si 2rNi = 1. Entonces, los autovectores
de posiciéon y momento son

|q7l> = n—;VXP>ﬂn:1723"'aN_17 (236)
|pm> = m ;Xq> ,m = 1,27 7]\/v - 1, (237)

donde N corresponde a la dimensién del espacio de Hilbert, y |g,) v |pm) son discretos.

El nicleo de la transformacién corresponde al nicleo de la transformacion de Fourier discreta
1
(Pmlgn) = ﬁ

en donde los pardmetros xq, X, caracterizan la cuantizaciéon. El procedimiento para cuantizar la apli-
cacion consiste en discretizar la funciéon generadora de la representacion mixta. Posterior a esto, se
deben establecer en ceros los elementos matriciales prohibidos y, finalmente, aplicar la transformacién
de Fourier inversa a la representacion de coordenadas. La versiéon cuantica de la aplicacién del panadero
que se obtiene es [27]

e—2i7r(n+Xp)(m+Xq)/N — (F])\?q’xp)m)n, (238)

. . FXq’Xp 0
B = I:F;\(fq ’Xp] N62 FXqup (239)
N/2

Esta aplicacién cuantica tiene el comportamiento de la aplicaciéon del panadero clasica cuando A — 0
[14,27]. En la ecuacién (2.39), B corresponde a un operador unitario que actia sobre el espacio de
Hilbert de dimensién N.

La versién cuantica de la aplicacién del panadero en la que la nocién de tiempo es continua, se construye
mediante la transformacién de Fourier de orden fraccionario [12] que se discute en la siguiente seccidn.
Con esta versién es posible realizar un nimero irracional de “iteraciones”, obteniendo asi mayor poder
de encriptacion.

Para obtener la aplicacién del panadero de tiempo continuo, en esta tesis se propone reemplazar las
transformaciones de Fourier discretas de la ecuacién (2.39) por transfomaciones de Fourier discreta de
orden fraccionario,

N/2

XqsXp &
0 Fxp

By = [Fy*] ™" (2.40)

FXquPa 0 ‘|

donde F§, corresponden a la transformacién de Fourier finita de orden fraccionario [12].

2.3.1. Transformacién de Fourier finita de orden fraccionario

Para encriptar imagenes en este trabajo se utiliza la versiéon cuantica de tiempo continuo de la aplicacién
del panadero. En esta version, se realizan transformaciones de Fourier fraccionarias [21].
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La transformacién de Fourier fraccionaria continua (FrFT) sobre una funcién f(z), acotada en el
espacio L2, es definida en [12] como

FOUf) (ta) = / T AR (ta 1 (1), (2.41)

—0o0

donde K, (tn,t) corresponde al nticleo de la FrFT, el cual estd definido por
K, (ta, t) _ queiﬂ—(ti cot ¢—2t ot csc p+t2 cot d))’ (242)

con K, = el=i(msne(@)/4=6/2)] / |sin(¢)|'/? y ¢ = er donde a € R, 0 < |a| < 2.

A diferencia de la transformacién de Fourier ordinaria que corresponde a rotaciones de 90 grados, la
transformacion fraccionaria corresponde a rotaciones continuas en el espacio de fase, y es por esta razén
que es necesaria en la construccién de la versién de tiempo continuo de la aplicacién del panadero(ver
Apéndice A). Como se menciond antes, la aplicacion del panadero actia sobre el espacio de fase
discreto, de modo que la FrFT utilizada debe ser discreta [12].

Dado el caracter finito del espacio de Hilbert de las compuertas cudnticas utilizadas para implementar
la aplicacién del panadero, es necesario considerar este hecho en la formulacién del espacio de fase donde
actua la aplicacién. Por esta razén, es necesario hacer uso de la transformacion de Fourier fraccionaria
discreta (DFrFT) [21]. Esta transformacién discreta debe cumplir ciertas condiciones [12]: ) ser unitaria
y de indices aditivos, propiedades de la transformacién continua, i) ser una generalizacén consistente
de la Transformacién de Fourier Discreta (DTF) ordinaria, es decir, la DFrTF debe reducirse a DTF
cuando su orden es igual a la unidad y, ii7) es necesario que sea una aproximacién de la transformacién
fraccionaria de Fourier continua. La transformacién fraccionaria de Fourier discreta se describe en
detalle en el capitulo 6 de la Ref [19], y se define como

N
Frlm,n] = Z u [me " Ry [n], (2.43)
k=0,k=(N—1+(N)2)

donde uy es un conjunto de autovectores unico y ortogonal que corresponde a la k—ésima funcién
discreta de Hermite-Gauss.

2.3.2. Aplicacién del panadero de tiempo continuo en el espa-
cio de fase

Como se discutié en la seccién 2.2.2, la definicién de la funcién de Wigner puede adaptarse al espacio de
Hilbert discreto con el fin de eliminar la informacion redundante y ser utilizada en el estudio cudntico
de sistemas cldsicamente cadticos.

En la figura 2.2 se presenta la accion de la aplicacién del panadero para el caso cuantico sobre la
distribucién dada por la expresion

~ 1 & 9 12 P
P(py) = N Z exp [—2# \/%ﬁ —|—217TN , (2.44)

l=—o00

que define una funcién gaussiana de periodo N. Se utiliza la ecuacién (2.19) para calcular la evolucién
temporal de la funcion.
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Figura 2.2: Accién de la aplicacién del panadero sobre una distribucién inicial. El conjunto de
imégenes corresponde a la aplicacién de tiempo continuo para o = 1. (a) Distribucién inicial, (b)
t=1,(c)t=2,y(d) t =5.

Las gréficas de la figura 2.2 presentan la accién de la aplicacién del panadero de tiempo continuo sobre
una distribucién inicial en el espacio de fase.

Nzt W N2t Nzt L
Q r -

— \ ~ \ \

i ", 7 ‘
i ] N2 £ 0 W e ] NoH i 0 N2+
.

@) ®) © @

Figura 2.3: Accién de la aplicacién del panadero sobre una distribucién inicial realizando composicién.
El estado inicial coincide con la figura 2.2a. a) Distribucién cuasiprobabilidad para a =1y t =1, b)
Distribucién de cuasiprobabilidad para la secuencia o = 0,2, = 0,2, = 0,2, = 0,2, =02y t =1,
c¢) Distribucién cuasiprobabilidad para la secuencia a = 0,2, = 0,2, = 0,3, =03yt =1y d)
Distribuciéon cuasiprobabilidad para la secuencia a = 0,2, = 0,3, = 0,2, =0,3 y t = 1.

En las graficas de la figura 2.3 se compara la accién de la aplicacién del panadero de tiempo continuo
sobre la distribucién gaussiana de la expresin (2.44) para o = 1 con la accién de la aplicacién al realizar
diferentes secuencias de «, se observa que en el caso de la composicién de «, la distribucién en 2.3b),
2.3c) y 2.3d) es diferente a la obtenida para o = 1. Se observa que en el caso de la versién cudntica de
tiempo continuo la distribucién toma valores negativos (zonas rojas), estos valores se deben al cardcter
no local de la dindmica cuantica. En el caso clasico no es posible que los valores positivos se conviertan
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en negativos [22], de modo que al incluir este fenémeno de no-localidad, en principio, se mejora el
proceso de encriptacion.

Del analisis de estos resultados se encuentra que aunque el operador FrFT forma un semigrupo para-
metrizado por el angulo «, en la versiéon de la aplicacién del panadero disenada en este trabajo, no es
posible realizar composicion del angulo «, es decir, para el caso de tiempo continuo el operador FrF'T
no forma un semigrupo en «. En el siguiente capitulo se discute como tomar ventaja de este hecho
para incrementar el nivel de encriptacion.

2.4 Analisis de variedades clasicas

Un sistema cadtico se caracteriza por un conjunto de puntos pertenecientes a orbitas periédicas. Una
orbita periddica es aquella que no cambia cuando se realizan iteraciones de la aplicacion cadtica. Las
funciones de Wigner de los estados propios de una aplicacion cadtica presentan cicatrices de este
comportamiento cldsico [16]. En el caso de la aplicacién del panadero, los puntos periddicos se calculan
facilmente a partir de las ecuaciones de transformacién (2.1).

Existe una manera de encontrar estos rasgos clasicos en la dinamica cudntica utilizando la expresién
(2.27). El propagador de la funcién de Wigner en un punto final (p,, ¢,) para una condicién inicial
(Pus gm) determinada, establece la densidad de probabilidad de regresar al mismo punto (p,, ¢m ), los
puntos que tienen mayor probabilidad de regresar corresponden a puntos periédicos.

Las érbitas periddicas clasicas coinciden con los maximos de las funciones de Wigner asociadas a los
estados propios de la versién cuédntica de tiempo discreto de la aplicacién del panadero [5,23].

La figura 2.4 muestra la comparacién de érbitas periédicas clasicas y el propagador diagonal Gw (P, @m; Py, Gm)
de la funcién de Wigner de los estados propios de la aplicacién del panadero de tiempo continuo.
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Figura 2.4: Propagador diagonal de Wigner de la aplicacién del panadero de tiempo continuo para
a = 1. Cada gréafica corresponde a una iteracién de la aplicacién (a) t = 1, (b) t = 2y, (¢) t =
3. Los simbolos x y A corresponden a los puntos periddicos de la aplicacién y sus puntos medios
respectivamente. Espacio de Hilbert de dimensién N = 84.

Es posible observar que al utilizar la version de tiempo continuo de la aplicaciéon para el caso en el
que o = 1 se obtienen los resultados esperados, es decir, las érbitas peridédicas coinciden con las que
se obtendrian al utilizar la aplicacién del panadero de tiempo discreto. Con esto se comprueba que la
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aplicacién del panadero de tiempo continuo cuando el &ngulo o = 1 corresponde a la version de tiempo
discreto de la aplicacién, entonces se puede concluir que en el algoritmo utilizado, la transformacién
de Fourier fraccionaria se reduce a la transformacién de Fourier discreta cuando a = 1.

En la aplicacién de tiempo continuo propuesta en este trabajo es posible realizar rotaciones de dngulo
« arbitrario debido al uso de la transformacién de Fourier discreta de orden fraccionario. Por tanto,
es posible observar y estudiar la evolucién de un punto en tiempo continuo como se muestra en la
siguiente figura.
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Figura 2.5: Propagador diagonal de Wigner para una condicién inicial determinada. (a) Condicién
inicial (37,13), (b) « =0,2y, (¢) a =0,4,d) a = 0,6, (¢) a = 0,8, y (f) @ = 1. Espacio de Hilbert de
dimensiéon N = 84 y t = 1. Propagador de Wigner.

En la figura 2.5 se presenta la evolucién temporal del punto (37,13) del espacio de fase, cambiando el
angulo a en pasos de 0,2, dado que o € R (ver seccién 2.3.1), el punto en el espacio de fase puede ser
seguido en pasos tan pequeos como se desee. Esto permite profundizar en el estudio del comportamiento
cuantico de los sistemas clasicamente cadticos.



CAPITULO 3

Encriptacion de imagenes a través de la
aplicacion del panadero

En este capitulo se presenta una descripcién del proceso de encriptacién de imégenes a través de la
aplicacién del panadero y se verifica la calidad de este proceso utilizando dos métodos estandar de
certificacion de encriptacion.

3.1 Encriptacion de imagenes

Los componentes més pequenos de una iméagen digital se llaman pixeles, una imagen digital puede ser
representada de manera bidimensional como una matriz, cada elemento de la matriz corresponde a un
pixel de la imagen, una imagen RGB (Red, Green, Blue) requiere una matriz tridimensional, donde se
representen las intensidades de rojo, verde y azul, el color de cada pixel estd dado por la combinacién
de las tres intensidades, a diferencia de una imagen de intensidad, por ejemplo, en escala de grises, que
requiere una sola matriz. Esto permite que trabajar con imégenes sea similar a trabajar con cualquier
tipo de matriz.

Aqui no se utilizan las imdgenes estandar encontradas en la literatura, porque la principal motivacién
para el desarrollo de este trabajo es implementar experimentalmente la aplicacion del pandero de
tiempo continuo para estudiar la dindmica de los sistemas cadticos en tiempo continuo. De modo que
las imagenes deben estar codificadas en un estado fisico. A continuacién se describe el tratamiento que
se le da a la imagen para satisfacer esta condicion.

En este trabajo se utilizan imagenes en escala de grises, la siguiente figura muestra la imagen de prueba
elegida.
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Figura 3.1: Imagen de prueba. (a) Imagen RGB, (b) escala de grises, (c)parte superior reflejada y
(d) parte inferior reflejada . Imagen de 42 x 42 pixeles

Antes de comenzar con el proceso de encriptacién, la imdgen de prueba se convierte a una imagen
de intensidad, en este caso, una imagen en escala de grises. La matriz de la imagen A contiene toda
la informacién de ésta, de igual manera en que la matriz densidad p contiene toda la informacién de
un sistema cudntico, como se establecio en la seccion 2.2. El operador p debe ser hermitico, es decir,
p = pt, por esta razén se debe construir una imagen simétrica, entonces la traza de la matriz de la
imagen debe ser igual a la unidad [tr(A) = 1]. Para lograr que la suma de los elementos de la diagonal
de la matriz asociada a la imagen sea 1 se toma la matriz triangular superior de A y se refleja, esto
también se hace para la matriz triangular inferior, como se puede ver en ¢) y d) de la figura 3.1.

De modo que ahora se tienen dos imdgenes (dos matrices), al aplicar el proceso de encriptacién se
obtienen dos imagenes encriptadas, que finalmente se combinan en una sola. Es importante mencionar
que la condicién de simetria mencionada anteriormente es la tinica que deben cumplir las imagenes que
se desean encriptar, y que el tratamiento inicial que se le aplica a A puede ser reproducido en cualquier
imagen. Para el proceso de encriptacion se utiliza la aplicaciéon del panadero de tiempo continuo para
calcular las funciones @4, y @7, de la ecuacién (2.27), de modo que se obtiene el propagador, y mediante
la ecuacién (2.19) se obtiene la evolucién temporal de la imagen A.

A continuacién se presentan las imagenes encriptadas.

o

Figura 3.2: Imdgenes encriptadas a través de la aplicacién de tiempo continuo. (a) Imagen de prueba,
(b) imagen encriptada para t = 10, c) imagen encriptada para t = 103 y (d) imagen encriptada para
t = 10%. Imagen de 42 x 42 pixeles. Agulo o = 0,5.

Para el proceso de desencriptacion se calcula el transpuesto complejo conjugado de la expresion para
la aplicacién del panadero de tiempo continuo (2.40), con el cual se calculan las funciones @4, y @7,
de la ecuacién (2.27). De modo que se obtiene el propagador inverso, que se utiliza de igual forma que
en el proceso de encriptacién.
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Figura 3.3: Imagen desencriptada a través de la aplicacién de tiempo continuo. (a) Imagenes en-
criptada y desencriptada para t = 50, (b) imdgenes encriptada y desencriptada para t = 5x2 y (c)
imagenes encriptada y desencriptada para t = 5x3. Imagen de 42 x 42 pixeles. Angulo o = 1.

Como se mencioné en el capitulo anterior, en el caso de tiempo continuo no es posible realizar compo-
sicion en «, en las siguientes figuras se ve claramente este hecho.
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Figura 3.4: Imégenes encriptadas realizando composicién. (a) Imagen de prueba, (b) imagen encrip-
tada para a = 1, (¢) imagen encriptada para la secuencia o = 0,2, = 0,2, = 0,2, = 0,2, = 0,2,
(d) imagen encriptada para la secuencia a = 0,2, = 0,2, = 0,3, = 0,3, (e) imagen encrip-
tada para la secuencia o = 0,2, = 0,3, = 0,2, = 0,3, (f) imagen encriptada para la se-
cuencia @« = 0,1, = 0,3, = 0,2, = 0,3, = 0,1, y (g) imagen encriptada para la secuencia
a=03,a=03a=02a=01,a=0,1. Parat=1. Imagen de 42 x 42 pixeles.

Es de esperar que al realizar la aplicacién cinco veces para o = 0,2 se obtenga el mismo resultado
que realizar la aplicacién una vez para o = 1. Sin embargo, como se puede observar en la figura 3.4,
las imdgenes encriptadas utilizando estas condiciones y otras secuencias como en 3.4d) y 3.4e) son
diferentes. En la siguiente figura se muestra nuevamente que no es posible realizar composicién en «

@ 0 © @

Figura 3.5: Imégenes encriptadas realizando composicién en ¢ y en «. (a) Imagen de prueba, (b)
imagen encriptada para a = 0,2 y t = 102, (c) imagen encriptada para la secuencia o = 0,2, =
0,2, = 0,2, = 0,2, = 0,2 y t = 20 (composicién en t), (d) imagen encriptada para la secuencia
a=01,a=03a=02a=03a=01yt=20 (composicién en «), y (e) imagen encriptada para
la secuencia o = 0,3, = 0,3, = 0,2, = 0,1, = 0,1 y ¢t = 20 (composicién en «). Imagen de 42 x 42
pixeles.
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En la figura 3.5 se observa que las imdgenes b) y ¢) en las que se utiliza el mismo valor de « y diferente ¢
son iguales, es decir, realizar 10? iteraciones para o = 0,2 corresponde a realizar 5 veces, 20 iteraciones
para a = 0,2. Sin embargo, cuando se realizan 20 iteraciones de diferentes o como en d), la imagen
obtenida no es igual, por tanto, es claro que para el caso de tiempo continuo de la aplicacioén del
panadero, no es posible realizar composicién en a.

Se establece entonces que, el nivel de encriptacion de las imagenes utilizando la versién de tiempo
continuo de la aplicacion es mayor, dado que no es posible realizar composicién en el dngulo «, este
hecho hace necesario establecer los valores de a y el orden en que se utilizaron en el proceso de
encriptacién para obtener la imagen original. Es importante recalcar que o € R y que en la encriptacion
por bloques es posible dividir la imagen en grupos de pixeles (bloques), y aplicar diferentes secuencias
de a a cada bloque. Este hecho hard ain maés segura la encriptacién.

Con el fin de certificar la calidad del proceso de encriptacién presentado en este trabajo se utilizan
dos métodos estandar, el andlisis del histograma de las imagenes y el calculo del valor de la calidad de
encriptacion.

3.1.1. Analisis de histograma

Una grafica de histograma muestra la distribucién de los pixeles en una imagen, en el caso de una
imagen en escala de grises, el histograma indica el niimero de pixeles en cada nivel de gris. El término
nivel de gris, en general, hace referencia a la intensidad de un pixel en particular en una imagen, en
una imagen en escala de grises cada pixel se encuentra en un rango de (0 — 255) de nivel de gris.

El histograma de una imagen encriptada debe ser uniforme, de modo que no revele informacién que
permita realizar ataques estadisticos a las imagenes.

A continuacién se presentan los histogramas correspondientes a la imagen original y a las imédgenes
encriptadas a través de la aplicacién del panadero de tiempo continuo, y a través de la versién de
tiempo discreto.
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Figura 3.6: Histograma de imdgenes encriptadas a través de la aplicacién de tiempo continuo. (a)
Imagen de prueba, (b) imagen encriptada para t = 10, (c) imagen encriptada para t = 103 y (d)
imagen encriptada para t = 10%. Imagen de 42 x 42 pixeles. Agulo o = 0,5.
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Figura 3.7: Histograma de imdgenes encriptadas a través de la aplicacién de tiempo continuo. (a)
Imagen de prueba, (b) imagen encriptada para ¢t = 50, (c) imagen encriptada para ¢t = 5 X 10% (d)
imagen encriptada para t = 5 x 10%. Imagen de 42 x 42 pixeles. Agulo a = 1.

Es necesario aclarar que en las figuras 3.6 y 3.7 los histogramas correspondientes a las imagenes
encriptadas a través de la aplicacién del panadero de tiempo continuo no tienen una distribucién
uniforme debido a que la mayoria de los pixeles de la imagen de prueba estan ubicados en niveles de
gris més claros, como se puede ver en el histograma 3.6a) de la imagen de prueba.
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Figura 3.8: Histograma de imagenes encriptadas encriptadas realizando composicién. (a) Imagen de
prueba, (b) imagen encriptada para o = 1, (c) imagen encriptada para la secuencia a = 0,2, =
0,2, = 0,2, = 0,2, = 0,2, (d) imagen encriptada para la secuencia a = 0,2, = 0,2, = 0,3, =
0,3, (e) imagen encriptada para la secuencia o = 0,2, = 0,3, @ = 0,2, « = 0,3, (f) imagen encriptada
para la secuencia @ = 0,1, = 0,3, = 0,2, = 0,3, = 0,1, y (g) imagen encriptada para la secuencia
a=03,a=03a=02,a=0,1,a=0,1. Para t =1 Imagen de 42 x 42 pixeles.

En la figura 3.8 es posible observar para el caso de tiempo continuo las imagenes encriptadas tienden
a llenar méas rapido los demds niveles, es decir, que las imédgenes encriptadas con la aplicaciéon de
tiempo continuo son mas homogéneas que las imagenes encriptadas con la aplicaciéon de tiempo dis-
creto, haciendo mas dificil obtener informacién estadistica de la imagen original, al no poder realizar
composicion del angulo a.
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Figura 3.9: Histograma de imagenes encriptadas encriptadas realizando composicién en t y en a.
(a) Imagen de prueba, (b) imagen encriptada para o = 0,2 y ¢t = 102, (c) imagen encriptada para
la secuencia a = 0,2, = 0,2, = 0,2, = 0,2, = 0,2 y t = 20, y (d) imagen encriptada para
la secuencia « = 0,1, = 0,3, = 0,2, = 0,3, = 0,1 y ¢ = 20, y (e) imagen encriptada para la
secuencia a = 0,3, = 0,3, = 0,2, = 0,1, = 0,1 y t = 20 (composicién en «). Imagen de 42 x 42
pixeles.

En las figuras 3.8 y 3.9, los histogramas correspondientes a las imagenes encriptadas utilizando dife-
rentes secuencias de «, reiteran que en el caso de la aplicaciéon de tiempo continuo la transformacién
de Fourier fraccionaria no forma un semigrupo en a.

La llave de la encriptacion en este caso corresponde a las secuencias de « utilizadas en el proceso
de encriptacién. Esta llave puede encriptarse usando otros métodos y transferirse. Este hecho hace
atractiva la propuesta presentada en este trabajo de grado.

3.1.2. Medida de la calidad de encriptacion

Cuando se lleva a cabo un proceso de encriptacién sobre una imagen, en la imagen encriptada se produce
un cambio en el valor de los pixeles comparado con el valor de los pixeles de la imagen original, cuanto
mayor sea el cambio, mayor serd la eficacia del proceso y de la calidad de la encriptacién. La calidad
de encriptacién es una medida que utiliza los datos del histograma de una imagen encriptada y su
imagen original para establecer la calidad de la encriptacién.

Siendo OI la imagen plana (imagen original) de dimensiones M x N pixeles con K niveles de gris
y EI la imagen encriptada con las mismas caracteristicas. Entonces OI(z,y), OFE(z,y)e0,..., K — 1
corresponden a los niveles de gris de las imdgenes OI y EI en la posicién (x,y) donde (0 < z <
M —1,0 <y < N —1). Se define Hg(OI) como nimero de veces que ocurre cada nivel de gris en
la imagen original OI, y Hx(EI) como ntumero de veces que ocurre cada nivel de gris en la imagen
encriptada F1, entonces

5o - X | Hx(ED = Hi(OD)]
256

se conoce como calidad de encriptacion, que representa el ntimero promedio de cambios de cada nivel
de gris.

(3.1)

En las siguientes tablas se indica el valor de la calidad de encriptacién para las imagenes presentadas
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en la seccion 3.1.

Tabla 3.1: Medida de la calidad de encriptacion.

’ Imagen \ @ \ t \ Calidad de encriptacién
Figura 3.6b | 0.5 10? 6.8516
Figura 3.6¢ | 0.5 | 10? 7.0469
Figura 3.6d | 0.5 | 10* 6.7031
Figura 3.7b | 1 50 6.5938
Figura 3.7c | 1 | 5 x 102 6.9375
Figura 3.7d | 1 | 5 x 103 6.9375

Los valores de la tabla 3.1 muestran que la calidad de la encriptacion es similar para las imégenes para
diferente ¢ y con « fijo. Al realizar un gran ntimero de iteraciones para o = 1 (figuras 3.7c y 3.7d) el
valor de la calidad de encriptacién es el mismo, este resultado puede estar asociado a la saturacién
de estructuras, en los sistemas cadticos se generan estructuras en el espacio de fase [35], pero esta
generacién de estructuras se satura luego de un determinado tiempo ¢ y ya no se generan més, en este
caso cuando la aplicacién del pandero no genera mas estructuras el valor de la calidad de encriptacin
no cambia.

Tabla 3.2: Medida de la calidad de encriptacién para la composicion de a.

’ Imagen \ « \ t \ Calidad de encriptacion ‘
Figura 3.8b 1 1 5.6484
Figura 3.8¢c | 0.2, 0.2, 0.2, 0.2, 0.2 | 1 6.6172
Figura 3.8d 0.2,0.2,0.3,0.3 1 6.8516
Figura 3.8e 0.2,0.3,0.2,0.3 1 6.7266
Figura 3.8f | 0.1, 0.3, 0.2, 0.3, 0.1 | 1 6.5859
Figura 3.8¢g | 0.3, 0.3, 0.2, 0.1, 0.1 | 1 6.5703
Figura 3.9b 0.2 102 6.8750
Figura 3.9¢ | 0.2, 0.2, 0.2, 0.2, 0.2 | 20 6.8750
Figura 3.9d | 0.1, 0.3, 0.2, 0.3, 0.1 | 20 6.8828
Figura 3.9e | 0.3, 0.3, 0.2, 0.1, 0.1 | 20 6.8984

En el caso de las imagenes encriptadas realizando diferentes secuencias para la composiciéon de dngulo
a (figuras 3.8b, 3.8¢, 3.8d, 3.8¢, y 3.8f) el valor de la calidad de encriptacién es mayor que la de la
imagen encriptada con la aplicacién de tiempo continuo para o = 1 (figura 3.8a).

En la tabla 3.2 se puede obsevar que el valor de la calidad de encritacién para el caso en que se realiza
composicién de tiempo (figura 3.9c) es igual al valor para la figura 3.9b, ya que realizar 5 veces 20
iteraciones para ac = 0,2 equivale a realizar 102 iteraciones para o = 0,2. Sin embargo, cuando se realiza
composicion del parametro a, como en el caso de las figuras 3.9d y 3.9e la calidad de la encriptacién
es mayor.

Los resultados mostrados aqui comprueban que al utilizar la aplicaciéon del panadero de tiempo continuo
propuesta en este trabajo para encriptar imagenes se obtiene un mayor nivel y control de encriptacién
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que al utilizar la versién de tiempo discreto de la aplicacién. Se espera que con el uso de imégenes de
prueba mas complejas y con mayor estructura las ventajas de la encriptacén con la version continua
se hagan mas claras.



CAPITULO 4

Implementacion fisica de la version
cuantica de tiempo continuo

En este capitulo se propone una implementacién de la aplicacién del panadero de tiempo continuo en
un computador cudntico de RMN utilizando compuertas cudnticas para realizar las rotaciones de la
transformacion de Fourier de orden fraccionario.

4.1 Compuertas cuanticas

El progreso de la ciencia y los avances tecnolégicos han permitido idear la creacién de computadores
cuanticos con los que se obtendrian mejores capacidades de computo y nuevas formas de procesamiento
y de transmisiéon de informacion.

En los computadores cuanticos la informacion se procesa a través de la manipulacién controlada de
qubits (bits cudnticos) y se utilizan las compuertas logicas para el disefio y la construccién de hardware.
Una compuerta légica cudntica es una funcién que realiza un operador unitario en un conjunto de qubits
seleccionados durante un determinado tiempo [32]. Las compuertas cudnticas son reversibles, es decir,
es posible calcular la entrada de una compuerta si se conoce la salida ya que cada salida se relaciona
con una unica entrada. Esta caracteristica es contraria al caso de las compuertas légicas clédsicas, por
ejemplo, la compuerta AND tiene dos lineas de entrada y sélo una de salida. Los sistemas de cémputo
irreversible operan con procesos de pérdida de energia, esto no ocurre cuando se utilizan compuertas
cuanticas. Por tanto, ofrecen una alta velocidad de procesamiento y un minimo de consumo de energia,
es decir, son mas eficientes.

Generalmente, las compuertas cuanticas son representadas como matrices y el ntimero de qubits de la
entrada es igual al de la salida. La funcién que realiza una compuerta estd dada por la multiplicacién
de la matriz que representa la compuerta con el vector que representa el estado cudntico. Entre las
compuertas cudnticas mds usadas se encuentran: NOT, CNOT, SWAP, TOFFOLI y FREDKIN (ver
apéndice A).

Estas compuertas cudnticas han sido utilizadas para estudiar el caos ciantico [6,28]. En particular,
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se demostré que el mapa del panadero cuantico puede ser investigado experimentalmente mediante
una simulacién eficiente en un computador cudntico de 3 qubits, es decir, que seria posible el estudio
experimental del caos cudntico [28]. También se han propuesto y analizado dos experimentos de caos
cudntico [9,34]. En estos experimentos se utiliza un computador cudntico de resonancia magnética
nuclear de 3 qubits que mide la sensibilidad de la aplicaciéon cudntica del panadero con respecto a
perturbaciones controladas. La versién cuantica de 3 qubits de la aplicacién del panadero se representa
en [34] se realizé con tres compuertas 1égicas NOT CNOT y TOFOLLI.

Figura 4.1: Versién cudntica de la aplicacion del panadero de tiempo discreto de tres
qubits.

Qubit 1

Qubit 2

Qubit 3

La figura 4.1 corresponde a la secuencia de compuertas cuanticas utilizadas para desarrollar el algoritmo
de simulacién de la aplicaciéon cuédntica del panadero. La primera es una compuerta TOFFOLI, la
segunda compuerta es una CNOT y la tercera compuerta es una NOT, las cuales actian sobre el
primero, segundo y tercer qubit, respectivamente.

Las implementaciones experimentales de la aplicacién cudntica del panadero, mencionadas arriba,
permiten avanzar en el estudio de los sistemas cuyo comportamiento es caético [11,24]. En particular,
ya que los sistemas fisicos evolucionan en tiempo continuo y no en tiempo discreto, la construccién
de la versién cuantica de tiempo continuo de la aplicacién, permite avanzar en la comprensién de la
dindmica de las compuertas y procesadores cuanticos, en un trabajo posterior.

Para escribir la aplicacién del panadero de tiempo continuo en términos de compuertas cudnticas, es
necesario escribir las rotaciones realizadas con la FrFT en términos de compuertas cuanticas, como se
realiza para la transformacién de Fourier ordinaria en la versién de tiempo discreto de la aplicacién [9].
En la descripcién del proceso de encriptacion en la seccion 3.1 se establece que la imagen utilizada debe
cumplir con la condicién de estar codificada en un estado fisico. Esta condicién toma importancia en
la implementacién experimental de la aplicacién del panadero de tiempo continuo donde la imagen se
codifica en el estado de los qubits, se propone enviar una secuencia de pulsos con técnicas de resonancia
magnética nuclear (RMN) como en [9] donde para 7 se realiza una rotacién de dngulo 7, en el caso
particular de la versién de tiempo continuo, las rotaciones de la aplicacién son se angulo arbitrario «,
por tanto las mediciones experimentales se realizarfan cada 75, donde 7 y « corresponden al periodo

de los pulsos y al pardametro de la transformacion fraccionaria de Fourier.



CAPITULO 5

Conclusiones

En este trabajo se expuso un nuevo proceso de encriptacién de informacion, con el cual se extiende
la aplicabilidad de la transformacién de Fourier de orden fraccionario (FrFT) que recientemente se ha
convertido en un elemento principal en el procesamiento de senales. Se generalizé la version cudntica de
la aplicacién del panadero al caso de tiempo continuo mediante el uso de la FrF'T con el fin de realizar
rotaciones de angulo arbitrario a, y con esta nueva version de la aplicacion se encriptaron imagenes.

A partir del célculo del propagador de Wigner diagonal de la aplicacién del panadero de tiempo continuo
para el caso en que o = 1, se comprobd que los maximos del propagador diagonal asociado a los
estados propios de esta version propuesta coinciden con las orbitas periddicas clésicas de la aplicacion
de tiempo discreto; debido al uso de la FrFT en la construccion de esta version de la aplicacién fue
posible observar la evolucién en tiempo continuo de una determinada condiciénn inicial del espacio de
fase, este hecho es fundamental en el estudio de la dindmica cuantica de los sistemas que clasicamente
presentan comportamiento cadtico.

Finalmente, se realizé la encriptacion cudntica de imagenes a través de la versién de tiempo conti-
nuo de la aplicacion del panadero. Estas imagenes se evaluaron utilizando dos métodos estandar de
certificacion de encriptaciéon: el andlisis de histograma y el cdlculo de la calidad de encriptacién de
cada imagen, es importante recalcar que el proceso de encriptacién disenado fue probado inicialmente
sobre una distribucién gaussiana y se encontré que en el caso de tiempo continuo la transformacién
de Fourier fraccionaria no forma un semigrupo en « pese a que el operador FrFT forma un semigru-
po parametrizado por el dngulo «, este comportamiento permite que al realizar diferentes secuecias
equivalentes de a se obtengan imagenes encriptadas diferentes, lo que no sélo aumenta el nivel de
encriptacién sino que también representa una ventaja en la seguridad de la encriptacién de imagenes
ya que hace mas complejo intentar establecer los valores de a en un ataque de fuerza bruta, e intentar
obtener informacién estadistica del histograma de la imagen encriptada.

Con el analisis y la comparacién de los resultados obtenidos se comprobd que para el caso de tiempo
continuo, el nivel y el control de encriptacién de las imagenes es mayor, indicando la utilidad de la
version de la aplicacién desarrollada en este trabajo. Se espera que estos resultados no sélo influyan en
el mejoramiento de la calidad de encriptacién clasica cuando se construya la versién clasica de tiempo
continuo de la aplicaciéon en un trabajo posterior, si no que permitan ahondar en la comprensién del
comportamiento de los sistemas cadticos en tiempo continuo con la implementacién experimental de
la versién de tiempo continuo de la aplicacion del panadero.
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APENDICE A

Transformacion de Fourier como una
rotacion en el espacio de fase

La transformacién de Fourier ordinaria se define en [25] como

1 oo
X(w)=— dgx(t) e —iwt)], Al
@ == [ dastyexp((—iwt) (A1)
donde se transforma una funcién z(t) en L?(R) en una funcién X (p) en L3(R).

Aplicando la transformacién de Fourier F dos, tres y cuatro veces, sobre z(t) se tiene

F2)t) = (),
1) = X(-w),
Flat) = =(),
donde se observa que F2, F3 y F* corresponden a rotaciones de 180, 270 y 360 grados en el espacio

de fase (p, q), respectivamente. Entonces, la transformacién de Fourier ordinaria representa rotaciones
de 90 grados.

Para demostrar que la transformacién de Fourier fraccionaria corresponde a rotaciones continuas en el
espacio de fase, se utiliza la distribucién de Wigner, definida en [3] como

W(t,w) = /_Z drf (t + g) fr (t - %) exp [—iwT], (A.2)
que puede reescribirse como
W(t,w) = 2exp [2iwt] /OO drf(7)f* (2t — 7) exp [ 2iwT] . (A.3)
La funcién f*(2t — 7) se expresa en [3] como
ffet—71)= /OO dzF2i(—2z + 2tcosa) x exp [—2it” sinacos o + 2izt sin o] Ko (7, 2), (A.4)
—oo

donde F,(z) denota la transformacién de Fourier fraccionaria de orden o de f(t).
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Reemplazando (A.4) en (A.3) se obtiene que

W (t,w) = 2exp [2iwt] / / drdzf(1)Fi(—2 + 2t cos @) exp [—2it? sina cos v + 2izt sin a

x Ko (7, 2)e” 297,
R 2 . (A.5)
= 2exp [2iwt] / dzF(—2 + 2t cos o) exp [—2it” sin o cos o + 2izt sin o

—0o0

X /_OO A7 f(7) exp [—2iwT] Ko (T, 2).

Utilizando el hecho que f(t) exp [ivt] se expresa en términos de la transformacién de Fourier de orden

. . . . 2 . . .
fraccionario como F(u — vsin «) ex iT-sina cos a + iuwv cos |, se tiene que
2 )

W (t,w) = 2exp [2iwt] / dzFo(—2z + 2wsin @) Fj(—z + 2t cos a)
X exp [*21(t2 + w?)(sin v cos av + 2izt sin o — 2izw cos )],

realizando el cambio de variable € = z 4+ 2w sin « y reescribiendo la ecuacién anterior

W (t,w) = 2exp [2iwt] / deFoF(—e + 2t cos o + 2w sin ) (A7)

x exp [2i(w?® — t*) sinacosa + ie(tsina — wcos a — diwt sin® a)] .
Realizando el cambio de variables

u = tcosa+ wsina,

= —tsina+ wcosa,

se rotan los ejes t y w por un dngulo «. Simplificando la expresién (A.7) se obtiene

Wt w) = 2exp [2iu] [ e () F* (2u — 2 exp [2ive] (A.8)

Comparando las ecuaciones (A.3) v (A.8) se observa que la distribucién de Wigner de f coincide con
la distribuciéon de Wigner de F,, pero ésta tultima ha rotado un angulo —«, que corresponde al cambio
de ejes (t,w) por (u,v), es decir, la transformacién de Fourier fraccionaria induce una rotacién en la
distribucién de Wigner.



APENDICE B

Compuertas cuanticas

Una compuerta logica transforma sus bits de entrada en uno o mas bits de salida de acuerdo su
definicién. A continuacién se presenta una descripcion de las compuertas cuanticas. Todos los detalles
presentados aqui, simbolos y tablas de verdad de las compuertas, pueden encontrarsen en el capitulo
2 de la Ref. [32].

s Compuerta NOT: Es la compuerta légica reversible mas sencilla, posee una entrada y una
salida, su tabla de verdad y representacién en un circuito se muestra a continuacion.

Tabla B.1: Tabla de verdad para la compuerta NOT.

Figura B.1: Esquema del circuito para la compuerta NOT.

Esta es una compuerta que opera sobre 1 qubit y como se puede observar en la figura, NOT
tiene como funcién invertir dicho qubit.

= Compuerta SWAP: Es una compuerta de 2 qubits, que como lo indica su nombre, intercambia
los qubits de entrada.
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Tabla B.2: Tabla de verdad para la compuerta SWAP.

[abla[V]

S

a/
0
1
0
1

_ = O Ol
— o~ OoOll|l T
-0 O

Figura B.2: a) Esquema de la compuerta SWAP, b) esquema més usado en los circuitos.

a b'

a) b)

Su correspondiente tabla de verdad e icono se muestran en la figura anterior.

= Compuerta CNOT: ControlledNot (CNOT), es una compuerta NOT controlada de dos qubits.
Su funcién es verificar el valor del primer qubit, si éste es 1, entonces invierte el valor del segundo
qubit, es decir, el valor del primer qubit controla la aplicacién del NOT en el segundo qubit.

Tabla B.3: Tabla de verdad para la compuerta CNOT.

la[bfa’ [V
0[0[0]0
01|01
1011
1]1]1]0

Figura B.3: Esquema del circuito de la compuerta CNOT.

+

1N
N

La tabla y la figura anteriores corresponden a la tabla de verdad y el icono que representa la
compuerta CNOT respectivamente.
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= Compuerta TOFFOLI: Es una compuerta cuantica universal, corresponde a una compuerta
CNOT controlada que opera sobre 3 qubits. En la tabla y figura se observan la tabla de verdad
y el icono utilizado en los circuitos.

Tabla B.4: Tabla de verdad para la compuerta TOFFOLI.

~

lalblcla [V ][]
0(0[0]0]0]0
olof1]0o0]1
o[1]o]o0|1]o0
o[1[1]0|1]1
1lojol1]0]0
1lo/1]1]o]1
110 1]1]1
1l1j1l1]1]o0

Figura B.4: Esquema del circuito de la compuerta TOFFOLI.

La aplicacién del NOT sobre el tercer qubit esta controlada por los dos primeros qubits, es decir,
si el valor de los dos primeros es 1 entonces se invierte el valor del tercero.

= Compuerta FREDKIN: Al igual que la compuerta anterior, FREDKIN es una compuerta cudnti-
ca universal que opera sobre 3 qubits, pero esta corresponde a una compuerta SWAP controlada.
A continuacion se muestran la tabla de verdad y el icono utilizado en los circuitos.
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Tabla B.5: Tabla de verdad para la compuerta FREDKIN.

lalblcfa [V ][]
0]0[0[0]0]0
olof1]0|o0]1
o[1]0]|0|1]o0
o[1[1]0|1]1
1lojol1]0]0
1loj1{1]1]0
1]1/0[1]0]1
IR

Figura B.5: Esquema del circuito de la compuerta FREDKIN.

b

b'

Si el valor del primer qubit es 1 entonces se cambian el segundo y tercer qubit.
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