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TITULO: SUPERVISION DE LAS RTU DE LA ELECTRIFICADORA DE
SANTANDER E.S.P S.A MEDIANTE EL PROTOCOLO IEC 60870 5 101
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Descripcién

Para la mejora en la calidad y seguridad del servicio de energia eléctrica un
de los Unicos argumentos es la automatizacion, con un gran numero de
subestaciones y centrales, obliga a mantener en cada uno de estos un
equipo de técnicos en turnos ocupados en tareas de vigilancia y preparados
para actuar en caso de necesidad. Es facil comprender que la automatizacion
de dichas funciones podria justificarse, en muchos casos, desde una
perspectiva exclusivamente economica.

En esta tesis se describen las lineas generales por las que rigen la
arquitectura y los protocolos de comunicacion de los nuevos sistemas de
telecontrol de redes eléctricas.

Se justifica la necesidad de los sistemas de telecontrol para conseguir el
correcto funcionamiento de las redes eléctricas, cada vez mas determinante
para afrontar con éxito la actual liberalizacion que esta experimentando el
sector eléctrico a nivel mundial.

Las redes de acceso podrian usar protocolos estandares del tipo IEC que
siguen la pila de tres niveles EPA (Enhanced Performance Architecture,
Arquitectura de rendimiento mejorado) de IEC. Aunque el estandar IEC
60870 5 esta siendo cada vez mas aceptados, no define un protocolo
completamente cerrado sino, mas bien, un conjunto amplio de opciones entre
las cuales elegir, permitiendo diferentes funcionalidades dentro del estandar,
lo cual hace necesaria la definicion de perfiles o subconjuntos para
aplicaciones o compafiias especificas. Por este motivo se definid en 1995 el
estandar IEC 60870 5 101, que define un perfil funcional para tareas basicas
de telecontrol. Algunas compafias han implementado protocolos basados en
IEC 60870 5 entre los que se destaca el protocolo DNP 3.0 (Distributed
Network Protocol, Protocolo de red Distribuido).
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TITLE: SUPERVISION OF THE RTU OF THE ELECTRIFICADORA OF
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Description:

For the improvement in the quality and security of the service of electrical
energy of the only arguments it is the automatization, with a great one |
number of substations and power stations, it forces to maintain in each one of
these a team of technicians in turns occupied in tasks of monitoring and
prepared to act in case of necessity. It is easy to include/understand that the
automatization of these functions could be justified, in many cases, from an
exclusively economic perspective.

In this thesis the main lines are described by which they govern the
architecture and the communication protocols of the new systems of
telecontrol of mains.

The necessity of the telecontrol systems is justified to be able the correct
operation of the mains, more and more determining successfully to confront
the present liberalization that this experiencing the electrical sector at world-
wide level.

The access networks could use standard protocols of type IEC that follow the
battery of three levels EPA (Enhanced Architecture Performance, Architecture
of improved vyield) of IEC. Although 5 this being every time but accepted
standard IEC 60870, does not completely define a closed protocol but, rather,
an ample set of options between which to choose, allowing different
functionalities within the standard, which makes the definition necessary of
profiles or subgroups for applications or companies you specify. For this
reason the standard IEC 60870 5 101 was defined in 1995, that defines a
functional profile for basic tasks of telecontrol. Some companies have
implemented protocols based on IEC 60870 5 between which protocol DNP
3,0 stands out (Distributed Protocol Network, Protocol of Distributed network).
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INTRODUCCION

Gracias a los avances de la tecnologia iniciados en lineas como la
informatica y la electronica, se han abierto un gran numero de oportunidades
para el mejoramiento y optimizacion de los procesos industriales de manera
eficaz y oportuna. Las maquinas de computo acompafadas de software; han
proporcionado mayor control y agilidad a los procesos industriales que se
desarrollan en las diversas areas de aplicacibn como son las de la
automatizaciéon de subestaciones, tema por el cual enfocaremos este

proyecto.

Con la aparicion del Altair 8800 de MITS (primer computador fabricado) en
los afios 70, la computadora fue tomando un papel protagénico en los
pequefios, medianos y grandes procesos, sirviendo de inspiracion a las
grandes empresas que desarrollaron la tecnologia, dando inicio a un amplio
namero de ingeniosos inventos y desarrollos que han llevado a lo que es
actualmente la informatica industrial; sin embargo, todos estos desarrollos e
ideas nuevas aislaron procesos con soluciones demasiado especificas
(cerradas) que con el devenir de los afos, se han convertido en sistemas
legados dentro de las empresas, evitando en cierta medida eliminarlas o
sustituirlas para crear redes de computo globales que permitan ser

analizados por cualquier tipo de empresa.

Estas islas de informacidbn o subsistemas legados aislados, provocan
retardos en las gestiones empresariales, debido a la necesidad de crear
mecanismos de transferencia de datos, de estos sistemas a otros que

necesiten dicha informacion como insumo, sin embargo desde hace varios



aflos se han venido gestando filosofias y herramientas de integracion, tales
como JAVA o C++, que han suministrado frameworks o marcos para la
solucion de estos problemas de integracion entre redes; del mismo modo se
han desarrollado metodologias en la integraciébn de sistemas con pasos

l6gicamente estructurados para resolver éste tipo de situaciones.

El mundo moderno exige al ser humano un ritmo de vida acorde a su
naturaleza dinamica, es asi como los avances tecnolégicos reducen las
dificultades técnicas de diferentes procesos, o los progresos de la medicina
ofrecen salud y bienestar a la comunidad. Ante cada situacién adversa el ser
humano ha razonado en busca de una solucién, actitud que le permitio
subsistir a través del proceso evolutivo hasta conseguir grandes logros como

la conquista del espacio.

La vida real nos lleva a buscar soluciones en todos los nucleos de la
sociedad, tales como la familia, el trabajo, y la escuela por mencionar
algunos. La ensefianza por ser parte fundamental en la formacion integral del
individuo no escapa de esta realidad. La pedagogia debe de mantener una
dinamica lo méas similar posible a la de su entorno para evitar desventajas
cognitivas a la hora de la recepcion y entendimiento de conceptos por parte

del estudiante, mediante el uso de las herramientas disponibles para ello.

Por esto se desarrollo esta herramienta software con el interés de
proporcionar una mayor calidad del servicio eléctrico, debido a que los
usuarios y las empresas distribuidoras han tomado conciencia de la
importancia de tener adecuados estandares de calidad en el producto,

necesarios para mantener la operacion normal de los equipos



1. GENERALIDADES

1.1 UN SISTEMA DE COMUNICACIONES

El objetivo principal de todo sistema de comunicacion es el de intercambiar

datos o informacion entre dos entidades.

Figura 1. Sistema de comunicaciones

FUENTE H CODECH TxRx — CANAL TxRx — CODEC— DESTINO

Fuente : Autor

La figura 1 muestra un ejemplo basico sobre un sistema de comunicaciones
entre una estacién de trabajo (destino) y un servidor (fuente), donde se
pueden destacar los siguientes componentes basicos:

Fuente: Dispositivo que genera los datos.

Transmisor: Transforma y modifica la informacién que se desea transmitir.

Canal: puede ser desde una simple linea de transmision hasta una compleja

plataforma para la transmision de los datos.

Receptor: Es el encargado de la decodificacion de los datos trasmitidos.

Destino: Toma los datos que necesita del sistema origen (fuente).



En términos generales, se puede decir que en las comunicaciones hacen
parte tres grandes agentes: aplicacion, computadores y redes. Un ejemplo de
la aplicacidbn es una accion que se quiera ejecutar en una subestacion
eléctrica, con varias aplicaciones implementadas al mismo tiempo, la cual es
ejecutada sobre computadores interconectados por medio de diferentes

redes.

Con base en estos conceptos, se tiene un modelo de tres capas que son:
- Capa de acceso a la red
- Capa de transporte

- Capa de aplicacion

1.2 LA ARQUITECTURA DEL PROTOCOLO OSI

Los protocolos estdn presentes en todas las etapas necesarias para
establecer una comunicacion entre equipos de computo, desde aquellas de
mas bajo nivel (Ej. la transmision de flujos de bits a un medio fisico) hasta
aquellas de més alto nivel (Ej. el compatrtir o transferir informacién desde una
computadora a otra en la red). Tomando al modelo OSI (Open Systems
Interconection) como referencia podemos afirmar que para cada capa o nivel
que éste define, existen uno 0 mas protocolos interactuando. Los protocolos
son entre pares (peer-to-peer), es decir, un protocolo de algun nivel dialoga

con el protocolo del mismo nivel en la computadora remota.

En 1973, la Agencia de Proyectos de Investigacion Avanzada para la
Defensa (DARPA), de los Estados Unidos, inici6 un programa para la
investigacion de tecnologias que permitieran la transmision de paquetes de
informacién entre redes de diferentes tipos y caracteristicas. El proyecto

tenia por objetivo la interconexion de redes, por lo que se le denominé



"Internetting”, y a la familia de redes de computadoras que surgié de esta
investigacion se le denomind "Internet". Los protocolos desarrollados se
denominaron el Conjunto de Protocolos TCP/IP, que surgieron de dos
conjuntos previamente desarrollados; los Protocolos de Control de

Transmision (Transmission Control Protocol) e Internet (Internet Protocol).

Figura 2. Conjunto de Protocolos TCP/IP

Aplicacion
Presentacion | TELNET | FTP |SNMP | SMTP | DNS HTTP
Sesion
Transporte TCP
Red P
X.25
Liga de Datos 8022 LLG/SH AP
802.3 8025 LAPE ATM
Fisica Ethernet | Token Ring | FDDI | Linea Sincrona WAN| SONET
Fuente: Autor

En la actualidad, las funciones propias de una red de computadoras pueden
ser divididas en las siete capas propuestas por ISO para su modelo de
sistemas abiertos (OSI). Sin embargo la implantacion real de una arquitectura
puede diferir de este modelo. Las arquitecturas basadas en TCP/IP proponen
cuatro capas en las que las funciones de las capas de Sesion y Presentacion
son responsabilidad de la capa de Aplicacion y las capas de Enlace de Datos
y Fisica son vistas como la capa de Interfase a la Red. Por tal motivo para
TCP/IP sélo existen las capas Interfase de Red, la de Intercomunicacién en

Red, la de Transporte y la de Aplicacibn. Como puede verse TCP/IP



presupone independencia del medio fisico de comunicacién, sin embargo

existen estandares bien definidos a los nivel de Enlace de Datos y Fisico que

proveen mecanismos de acceso a los diferentes medios y que en el modelo

TCP/IP deben considerarse la capa de Interfase de Red; siendo los mas

usuales el proyecto IEEE802, Ethernet, Token Ring y FDDI

Figura 3. Aplicaciones protocolos TCP/IP

Fuente: Autor

Aplicacion
Tln:aITnpet pre?:antaciﬁn
SMTP [ Sesidn
HTTP _ Transporte
SNMP © Red
TCP/UDP " Liga de Datos
IP fICMP :
Fisica

Interface de Red |

Tabla 1. Descripcion del Modelo de Capas de TCP/IP

Capa de

Aplicacion.

Capa de

Transporte.

Capa
Internet.

Capa de

Invoca programas que acceden servicios en la red. InteractGan con uno o
mas protocolos de transporte para enviar o recibir datos, en forma de
mensajes o bien en forma de flujos de bits.

Provee comunicacion extremo a extremo desde un programa de aplicacion
a otro. Regula el flujo de informacién. Puede proveer un transporte confiable
aseguradndose que los datos lleguen sin errores y en la secuencia correcta.
Coordina a multiples aplicaciones que se encuentren interactuando con la
red simultdneamente de tal manera que los datos que envie una aplicacion
sean recibidos correctamente por la aplicacion remota, esto lo hace
afiadiendo identificadores de cada una de las aplicaciones. Realiza ademas
una verificacion por suma, para asegurar que la informacion no sufrio
alteraciones durante su transmision.

Controla la comunicacién entre un equipo y otro, decide qué rutas deben
seqguir los paquetes de informacion para alcanzar su destino. Conforma los
paquetes IP que sera enviado por la capa inferior. Desencapsula los
paquetes recibidos pasando a la capa superior la informacion dirigida a una
aplicacion.

Emite al medio fisico los flujos de bit y recibe los que de él provienen.




Interfase de  Consiste en los manejadores de los dispositivos que se conectan al medio
Red. de transmision.

1.3 TRANSMISION DE DATOS

La transmision de los datos entre un emisor y un receptor siempre se realiza
a través de un medio de transmision, los cuales pueden ser guiados 0 no
guiados. Los medios guiados son los que se transmiten a través de un
medio fisico; algunos de estos medios son: par trenzado, cable coaxial, fibra
Optica, etc. Los medios no guiados son aquellos que no tienen ningun canal

fisico, para su transmision se utiliza el aire, el mar o el vacio.

1.4 MODOS DE OPERACION ASINCRONICA Y SINCRONICA

Cuando se transmite informacién sobre un canal digital se pueden utilizar dos

modos de operacion: el modo asincrénico y el modo sincrénico.

1.4.1 OPERACION ASINCRONICA

En el modo de operacién asincronica se transmite un caracter de codigo a la
vez. Cada caracter de codigo incluye digitos de arranque, paridad y parada,
denominados “digitos redundantes”, los cuales indican al receptor el inicio y
fin de un caracter, el dato adicional de paridad se utiliza para efectos de
deteccién de errores. Todos los bits tienen la misma duracion excepto el de
parada cuya duracién es variable (una, una y media o dos veces la duracion
de los otros) segun la aplicacion. El caracter de cédigo contiene de 5 a 8
digitos de informacion, con una longitud méaxima de 11. En la siguiente figura

se muestra el formato de un caracter de codigo para operacién asincronica.



Figura 4. Caréacter de codigo para operacion asincronica.

Digito de Paridad: Digito de Parada,

Caracter de Codigo

I

! Digito de Arranque o (siempre 2 "1™
. ' \L‘_ (siempre ﬂl 0" Par, Impar o No Usado \s1emp v ) !

e 5 a 8 Digitos de Informacién —— = i i t

| e 1 _t

! kel o

1 pe 1, 7'31' 1

i i

1

2 _Aell
1
1
Fuente: Autor

La operaciéon asincrénica se emplea bastante debido a que las interfaces
ETD/ETCD son mas sencillas y econdmicas, y es aplicada cuando los datos
se transmiten a baja velocidad y con intervalos aleatorios. La velocidad de
transmision generalmente es hasta 2.400bps, pero puede llegar hasta
19.200bps en lineas conmutadas y 38.400bps en lineas dedicadas. En

general, la transmision es semiduplex.
1.4.2 OPERACION SINCRONICA

En aplicaciones donde se necesitan altas velocidades de transmision se
utiliza el modo de operacion sincronica. En este modo de operacion se
eliminan los digitos redundantes y los caracteres se agrupan en formatos
precedidos y/o terminados por caracteres especiales de sincronizacion como
el caracter ASCII SYN o un bandera de la forma 01111110b. Este método de
transmision es el mas utilizado y se emplea para velocidades de 2.400bps en
adelante, tanto en tipo semiduplex como en full duplex. En la siguiente figura

se ve la trama de una transmisién sincronia.



Figura 5. Trama de unatransmision sincronia

SYN| SYN|SOH [Caracter 1 [Caracter 2 [Caracter 3 Caracter N|EOT

e Caracteres de Informacion —— =

Formato o Trama del Mensaje

Fuente: Autor

Las sefales de sincronizacién establecen el ritmo entre el transmisor y el

receptor, de manera que definan la estructura de un caracter

1.5 OPERACION SEMIDUPLEX (HDX), FULLDUPLEX (FDX) Y SIMPLEX (SX)

En operacion semiduplex los datos se intercambian alternativamente entre la
fuente (A) y el destino (B); la trayectoria de transmision puede ser una linea
de dos o cuatro conductores. Si la trayectoria es por radio, se utiliza una sola

frecuencia.

Cuando se transmite en semidlplex en una linea de dos conductores, es
necesario tener en cuenta el tiempo necesario para que el canal se estabilice
antes de invertir el flujo de informacion. A fin de proteger al sistema contra los
ecos producidos por una transmision anterior, debe dejarse transcurrir un
cierto tiempo en el ETCD que esta recibiendo antes de empezar a transmitir.
El lapso comprendido desde el momento que el transmisor de origen deja de
transmitir y el momento en que el transmisor de destino se activa, se
denomina “tiempo de silencio o tiempo de retorno (turn-around time)”. Si se
utiliza una linea de cuatro conductores en operacion semiduplex, no es
necesario tomar en cuenta el tiempo de estabilizacion del canal, pero el flujo
sigue siendo alterno: una vez de A a B por un par de conductores y otra vez

de B a A por el otro par de conductores.



Con la operacion Simplex (SX) la transmision es en un solo sentido. La
television comercial, la radiodifusion y la transmisién de un instrumento de

medida son ejemplos de transmision Simplex.

Figura 6. Ejemplos de transmisién

—_— —

— <l —
E— Simplex Semidiplex E—
Terminal 7 conductores 1 erminal Terminal 2 conductores Terminal

—

>

<]—
E— Fulldaplex Fullduaplex E—
Terminagl 2 conductores  Terminal Terminal 4 conductores Terminal

Fuente: autor

En operaciéon fulldiplex el flujo de informacion es simultaneo en ambos
sentidos. Si la linea es de cuatro conductores, dos conductores transmitiran
en un sentido y los otros dos en sentido contrario; la frecuencia puede ser la
misma. Si la linea es de dos conductores, entonces hay que hacer un
multiplexado en frecuencia, es decir, en una direccion se transmite a una
frecuencia o banda dada, mientras que en la otra direccion se transmite a

una frecuencia o banda diferente; igualmente si la transmision es por radio.

1.6 TRANSMISION SERIE Y PARALELO

La informacion digital se puede transmitir paralelamente o en serie. Por
ejemplo, en la siguiente figura (parte a) se muestra como el grupo 0110b se
transmite desde el punto A hasta el punto B en forma paralela, es decir cada

digito binario (b0 a b3) tiene su propia linea de transmision. En
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consecuencia, los cuatro digitos binarios se pueden transmitir

simultaneamente durante el intervalo Tb de un impulso de reloj.

Adicionalmente, en la parte b se muestra la forma de transmisién serie,
donde se emplea una sola linea de transmision. Los digitos binarios se
transmiten uno detras del otro requiriendo un tiempo de 4Tb segundos para

transmitir el grupo binario 0110b.

Figura 7. Tipos de Transmision

Terminal " | Terminal Terminal B3 B2 bl bo Terminal
b3 b3 :_ - | T
1 , 0 1 1 0 :

bl p————= b2 1 —— -

/ f |
*‘I_\ __1___ LE B *‘A ! | | | B
bl bl ! |

1 1] 1 1
bo o ——— Pl bo :
I
i - L _ - -
N 1 1

4T >
e T2 !
" Reloj ! Reloj '

(a) Transnusion Paralelo (b) Transmision Serie

Fuente: Autor

El compromiso principal entre la transmisién paralela y la transmision serie,
es la velocidad contra la simplicidad (costo). La transmision paralela es
mucho mas veloz que la transmisidn serie, pero es mas costosa por el
namero de lineas que utiliza. Asimismo, ésta se utiliza para transmisiones a
corta distancia dentro de equipos, mientras la transmision serie aplica para

largas distancias.

1.7 TRANSMISION PUNTO A PUNTO Y MULTIPUNTO

La configuracion béasica de la mayoria de los sistemas de transmision de

datos esta conformada por un procesador central con terminales en linea
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punto a punto o en multipunto, como se muestra en las configuraciones

presentadas en la Figura.

Figura 8. Sistema Maestra/Esclava.

Interfaz Interfaz
| |
ETD [=—JETCD Circuito de ETCD f=—] ETD
: Comunicaciones :
Estacion = Modem Modem ' FEstacién
A ) B
(a) Sistema Punto a Punto
Interfaz
Sistema ETCD
Central : —_—
Estacidn Modem
Primaria
Modem |ETCD ETCD ETCD
Interfaz- 44} - + -4 -4- -J4} -
ETD ETD ETD
1 2 N

Estaciones Secundarias (Remotas)

(b) Sistema Multipunto
Fuente: autor

Esta situacion introduce los conceptos de “Estacién Primaria o Maestra” que
controla los enlaces, y de “Estaciones Secundarias o Esclavas” que
solamente responden a la Maestra. Una vez establecido el enlace, la Maestra
puede iniciar el flujo de datos sea mediante métodos como el polling o
selecting. El “polling” es un comando mediante el cual la estaciébn Maestra le

solicita a una o varias Esclavas que transmitan algun tipo de informacion. El
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“selecting” es una notificacidbn a una o varias estaciones Esclavas de que

estén listas para recibir informacion.

En los sistemas de telemetria y telecontrol generalmente se opera en el
denominado Modo de Respuesta Normal (NRM = Normal Request Mode), en
el cual todas las estaciones secundarias estdn subordinadas a la estacion
principal y no efectlan ninguna operacion que no sea solicitada por la
estacion principal. Este es el Sistema denominado comunicacion

Maestro/Esclavo.

1.8 COMUNICACIONES INDUSTRIALES

La Automatizacion Industrial se ha convertido en un medio fundamental para
mejorar el rendimiento y la eficacia de las funciones operacionales de una
empresa industrial moderna. La obtencion de datos en el momento y punto
de origen, al integrarse al ciclo de procesamiento y control de las
operaciones y actualizar automaticamente las bases de datos, permite la
toma de decisiones operacionales, tacticas y estratégicas mas eficaces,

cualquiera que sea la naturaleza de la empresa.

Las estrategias basicas en la automatizacién de procesos industriales estan

dirigidas hacia los siguientes objetivos:
1. Aumentar la eficiencia de las operaciones y procesos, a través de la
aplicacion de modernas tecnologias en Electronica, Informética y

Telecomunicaciones.

2. Incrementar la productividad de los recursos humanos mediante:
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- La Optimizacion de las actividades manuales y repetitivas.

- Ladotacién de procedimientos, equipos y sistemas que permitan disponer

de informacién oportuna y confiable, en el sitio y momento adecuados.

- Disminuir costos usando menor energia y manteniendo inventarios

minimos.

- Aumentar la disponibilidad de la planta fisica mediante mantenimiento

centrado en la confiabilidad

- Transformar la forma de operar mediante la integracion de los puntos 1y
2, la aplicacion de nuevos métodos de analisis de procesos y teoria del

control, y la incorporacion de tecnologias mas avanzadas.

1.8.1 INTEGRACION DE LA RED DE COMUNICACIONES

Las telecomunicaciones desempefian una funcion de primordial importancia
en la implementacion de modernos sistemas de Automatizacion Industrial.
Esta funcion es vital para aquellas empresas cuyas operaciones se
encuentran dispersas geograficamente, como es el caso de los sistemas de
distribucién de energia eléctrica, la supervision y control de instalaciones

petroleras, patios de tanques, poliductos, refinerias, industria fabril, etc.
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La Red de Telecomunicaciones para la Automatizacién Industrial tiene como

objetivos:

- La recoleccion de datos, instantaneamente desde las localidades

remotas.

- Latransmision de los datos hasta los centros de control de operaciones y

de procesamiento de la informacion.

- Proveer los recursos para aumentar la confiabilidad y seguridad en los
procesos de produccion mediante deteccion temprana de condiciones de
alarma, supervision y control continuo de procesos de alto riesgo,
verificacion del estado de las instalaciones y seguimiento de las

condiciones de operacién de estaciones remotas.

- Proveer paralelamente servicios de transmision de voz e imagenes

Para cumplir con estos objetivos la red integrada de comunicaciones debe
estructurarse con base en una arquitectura bien definida y bajo las premisas
de racionalizacion, conectividad, calidad y confiabilidad. En la mayoria de las
grandes empresas industriales, el modelo de sistemas tiene una estructura
piramidal de la forma mostrada a continuacion.

Figura 9. Modelo de Sistema de una Empresa Industrial

STRATEGICO

WNIVEL TACTICO

NIVEL OPERACIONATL

Fuente: Autor
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En el Nivel Operacional es donde se llevan a cabo todas las actividades y
procesos basicos que constituyen el objetivo de la empresa. La velocidad de
la transferencia de informacion es variable, pudiendo extenderse desde
300bps hasta 20Mbps. En el Nivel Tactico se llevan cabo actividades que
tienen que ver directamente con la ejecucion de las actividades del Nivel
Operacional, entre las cuales se pueden incluir la planificacion de
operaciones y mantenimiento, las labores de ingenieria, el control de
inventarios, el manejo de materiales, etc. En este nivel la velocidad de

transferencia de informacién es alta, superior a los 20Mbps.

Finalmente, en el Nivel Estratégico se manejan todas las directrices de
produccién y mercadeo, las politicas de la empresa, la fijacion de las metas
del Nivel Tactico y, en general, la gestion y administracion global de la
empresa. En este nivel la velocidad de transferencia de informacion es, del
orden de los 100Mbps.

Pero en una empresa no automatizada estos tres niveles estan casi
desconectados entre si. La poca integracion entre los Niveles Estratégicos,
Tacticos y Operacionales se debe a todas o algunas de las siguientes

causas:

- Diversidad de marcas, sistemas operativos, protocolos de comunicacion y
bases de datos. Algunos de estos protocolos de comunicacion son
primitivos ineficientes y especificos para la transmision de una
informacion predeterminada. Especificamente, en el Nivel Operacional
puede existir toda una variedad de protocolos industriales poco o nada

compatibles entre si.

- Dispersibn de datos con redundancia parcialmente controlada. En

algunos casos la misma informacién es representada por varias formas
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distintas (nomenclaturas diferentes) lo cual obliga a mantener tablas de
conversion con los consiguientes problemas de actualizacion manual de

las tablas.

Necesidad de grandes esfuerzos para el soporte y mantenimiento de la
estructura tanto en equipos (hardware) como en programas (software),

cuya obsolescencia es rapida.

La interaccion con los diversos sistemas a través de interfaces de usuario

disimiles y poco amistosas.

Poca integracion entre las areas de control de procesos, informatica e
instrumentacion debido a la rapida evolucion de cada area. Los avances
en Electronica, Informéatica y Telecomunicaciones, impulsaran vy

estimularan cada vez mas la necesidad de integracion.

El objetivo de la integracién de la informacién en los tres Niveles es
entonces la reaccién de un sistema distribuido con una alta conectividad e

interoperabilidad.

Para la integracion completa de los Niveles Operacionales, Tacticos y

Estratégicos se requiere:

Una infraestructura solida de comunicaciones que comprenda:

Redes orientadas al control local

Redes orientadas al control supervisor

Redes orientadas al soporte de la planificacion, ingenieria, gerencia y
administracion

Interconexién con Redes Externas a la Empresa
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= Mantener una vision integrada de los sistemas, tanto desde el punto de
vista del modelo del flujo de datos como desde el punto de vista de la

integracion de los procesos.

En resumen, se requiere el disefio y construccion de un sistema integrado de

red que permita:

- La conectividad e interoperabilidad de todos los sistemas de informacion

y Control.

- Que facilite el acceso a cualquier subsistema (o subred)

- Con un manejo integrado, flexible, de gran calidad y confiabilidad, del
flujo de informacion entre los niveles Operacionales, Tacticos y

Estratégicos.

1.9 TELEMETRIA

La Telemetria es el uso de equipos eléctricos o electronicos para detectar,
acumular y procesar datos fisicos en un lugar, para después transmitirlos a
una estaciéon remota donde pueden procesarse y almacenarse. Un ejemplo
de la utilidad de la telemetria es la medicion, transmisién y procesamiento de
variables de campo (magnitudes fisicas) en sistemas de automatizacién de
procesos industriales. Estos datos pueden ser, por ejemplo, la corriente y el

voltaje de un circuito en una subestacién eléctrica.

1.10 TELECONTROL
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Un proceso industrial completo incluye también el control (local o remoto) de
las operaciones que se estan llevando a cabo. Muy ligado a la Telemetria se
tiene entonces el Telecontrol, mediante el cual, una vez recibidas y
procesadas las sefales de campo, se procede a modificar las condiciones de
operacion de los procesos de acuerdo con un plan preestablecido, o de
acuerdo con las circunstancias. El ente que toma las decisiones puede ser un

operador experimentado o un dispositivo automatico.

En términos generales, un sistema de procesamiento industrial basicamente

esta compuesto de esquemas de telemetria y telecontrol

1.11 EL SISTEMA SCADA

El Sistema de Control, Supervision y Adquisicion de Datos (SCADA), es una
tecnologia que permite obtener y procesar informacion de procesos
industriales dispersos o lugares remotos inaccesibles, transmitiéndola a un
Centro de Control para su supervision, control y procesamiento. Un SCADA
permite entonces supervisar y controlar simultaneamente procesos e
instalaciones distribuidas en grandes areas, y generar un conjunto de
informacidén procesada como: graficos de tendencias, informacion historica,
informes de operacion, programacion de eventos, programas de

mantenimiento preventivo, etc. Mayor informacién se presenta en el anexo 2
1.12 LA UNIDAD TERMINAL REMOTA (RTU)

El creciente desarrollo en la informatica, la electronica y las
telecomunicaciones, ha traido como consecuencia la integracion de la mayor

parte de los elementos del subsistema de procesamiento y control local.

Como consecuencia, en una sola unidad se han integrado los modulos
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de entrada 1/0, la CPU, el modulo de comunicaciones, el modem, el
transmisor de radio, un teclado funcional y las fuentes de poder.

Esta unidad se denomina Unidad Terminal Remota (Remote Terminal Unit,
RTU) y es muy utilizada en la industria eléctrica en las subestaciones. Todos
los elementos vienen integrados en un gabinete blindado que cumple con las

recomendaciones usuales de seguridad para su utilizaciéon en el campo.

De acuerdo con la ANSI, el término “unidad terminal remota” se refiere al
equipo de una estacion remota de un sistema supervision, donde el término
“supervision” incluye el “control, indicacion, equipos de telemetria en la
estacion maestra y todos los dispositivos complementarios en las estaciones

remotas”.

Como la RTU es la interfaz con los dispositivos de campo, se la puede
considerar como los ojos, oidos y manos de una estacibn maestra. La
inclusion de modulos de computacién con microprocesadores ha hecho
posible descargar el canal de comunicaciones y los computadores de
procesos globales, de muchas tareas que anteriormente ellos desarrollaban.
Como consecuencia, los costos totales se han reducido, la flexibilidad ha

mejorado y aumentado las prestaciones de los sistemas local y global.

En la siguiente figura se muestra en forma esquematica los elementos

contenidos en una RTU.
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Figura 10. Unidad de Transmision Remota RTU

Fuente: Autor
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2. PROTOCOLOS DE COMUNICACION

La posibilidad de implementar Sistemas de Automatizacion de Subestaciones
(SAS), descansa en el fuerte desarrollo tecnoldgico de los circuitos, que han
llevado a la actual disponibilidad de microprocesadores avanzados, rapidos y
poderosos. Esto resulté en una evolucién de los equipos secundarios en
subestaciones, que pasaron de dispositivos electro-mecanicos a digitales.
Esto, a su vez, permite la posibilidad de implementar SAS descentralizados,
utilizando diversos dispositivos electronicos inteligentes (IEDs) para realizar
las funciones de proteccion, control, monitoreo local y remoto, etc. Como
consecuencia, surgié la necesidad de comunicaciones eficientes entre los

IEDs, especialmente a través de un protocolo estandar.

El objetivo de la normalizacion de la automatizacion de subestaciones, es
desarrollar un estandar de comunicaciones que cumpla con los
requerimientos y costos, que soporten los futuros desarrollos tecnologicos. El
estandar de comunicaciones debe soportar las funciones operativas de la
subestacion y poseer un perfil de comunicaciones, en los diversos niveles del

modelo OSI, basado en los estandares IEC/ISO/OSI existentes.

2.1 MODELO DE REFERENCIA EPA

El Modelo de Referencia OSI (Open System Interconnection), brinda una
descripcidbn generalizada de las funciones necesarias para realizar
comunicaciones confiables entre sistemas heterogéneos. ElI modelo, esta
organizado como una serie de siete capas, cada una de las cuales esta
dirigida a funciones especificas de comunicaciones. En general, las capas 1

a 4 (fisica, enlace de datos, red y transporte), definen funciones necesarias
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para la transmision de datos entre sistemas, mientras que las capas 5 a 7
(sesion, presentacion y aplicacion), definen funciones orientadas al usuario.
El modelo denominado “EPA (Enhanced Performance Architecture)”, utiliza

solamente tres de las siete capas.

La Tabla 2 Muestra el modelo “EPA”, con sus estandares asociados de la

serie IEC 60870-5, para cada una de las capas o niveles.

Tabla 2. Modelo “EPA”

Selected Application Functions of IEC 60870-5-5 Procesos
Selected Application Service Data Units of IEC 60870-5-3
Aplicacion
Selected Application Information Elements of IEC 60870-5-4

Selected Link Transmision Procedures of IEC 60870-5-2
Acceso

Selected Transmisién Frame Formats of IEC 60870-5-1

Recomendaciones CCITT Fisica

Fuente: Protocolo IEC 60870 5 101

Para la capa Enlace, los estandares asociados son las publicaciones IEC
60870-5-1 e IEC 60870-5-2. El primer estandar, permite un formato de trama
estandarizado, que debe proveer la integridad de datos requerida,
conjuntamente con la maxima eficiencia disponible, en funcion del tipo de
servicio a implementar. La publicacion IEC 60870-5-2, ofrece una seleccion
de procedimientos de enlace de transmision, utilizando un campo de control y

el campo de direccion opcional. Si los enlaces entre una estacion maestra y
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diversas estaciones telecontroladas, comparten un canal fisico comun,
entonces los enlaces deben ser operados en un modo no balanceado, para
evitar la posibilidad de que mas de una estacion intente transmitir en el canal,
al mismo tiempo. La secuencia en la cual a las diversas estaciones
telecontroladas se les garantiza acceso a transmitir en el canal, es por tanto
determinada por un procedimiento de la capa Aplicacion, en la estacién
maestra. El estdndar asociado, especifica si se debe utilizar un modo de
transmisién balanceado o no balanceado, conjuntamente con el tipo de
procedimiento de enlace (SEND/NO REPLY, SEND/CONFIRM vy
REQUEST/RESPOND).

En la capa Aplicacién, la publicacion IEC 60870-5-3, describe la estructura
general de informacion de aplicacion, sin especificar detalles acerca de los
campos de informacién y sus contenidos. Especifica la estructura general de
las ASDUs (Application Service Data Units), utilizadas por los procedimientos

de aplicacion.

En la publicacion IEC 60870-5-4, se definen las especificaciones de
codificacion de elementos individuales de informacion que son

frecuentemente utilizados en aplicaciones de telecontrol.

La publicacién IEC 60870-5-5, define las Funciones de Aplicacién Basicas
que realizan los procedimientos estandar para sistemas de telecontrol. Estas
Funciones son procedimientos de aplicacion que residen por encima de la
capa 7 del Modelo de Referencia ISO y que utilizan los servicios estandar de

la capa.
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2.2 PROTOCOLOS DE TRANSMISION DE DATOS BASADOS EN EL
MODELO DE TRES CAPAS IEC 60870 -5 - 101

El estandar IEC 60870-5-101, es el modelo recomendado por la IEEE para la

comunicacién entre estaciones maestras, RTU's e IED’s.

Utiliza el formato de trama FT 1.2, definido en el documento IEC 60870-5-1,
cumpliendo con los requerimientos de integridad de datos clase 12, que
especifica una distancia de hamming, d=4, lo que implica que errores de

cuatro bit, no deben causar errores de mensajes no detectables.
El formato de la trama, puede ser variable, entre 0 y 255 caracteres (octetos
de informacion de usuario), o fijo. En la figura 11, se muestran formatos de

trama con longitud de blogue variable y fija, respectivamente.

Figura 11. Formato de tramas variables

0 START 68H p 1 0 START 10H P11
0 L Pl 1
0 L P |1
0 START 68H P |1 USER DATA

USER DATA
0 CHECKSUM P |1 0 CHECKSUM Pl1
0 END 16H P 1 0 END 16H Pl 1

Fuente: Protocolo IEC 60870 5 101
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Cada caracter, estd compuesto por: bit de inicio (Start Bit) con valor “0”, bit
de finalizacion (Stop Bit) con valor “1”, 8 bits de datos y bit “P” de paridad par
(Parity Bit). Cada trama tiene un checksum de 8 bits, médulo 256. Entre los

protocolos basados en este modelo de referencia se encuentran:

2.2.1 Distributed Network Protocol 3.0 (DNP 3.0).

El DNP 3.0, fue originalmente creado en 1990 por Westronic Inc., en la
actualidad GE Harris. En 1993 fue dado al dominio publico. Represent6 un
esfuerzo importante para lograr estandares abiertos, orientados a la industria
eléctrica, basados en la interoperabilidad entre estaciones maestras, RTU’'s e
IED’s.

El protocolo se basa en los estandares de la serie IEC 60870-5, y por lo tanto

adopta el modelo OSI de 3 capas EPA.

La capa fisica, ademas de soportar la interfaz V.24, soporta RS 485. La capa
de enlace, posee como principales caracteristicas, que los mensajes son de
longitud variable, con una longitud maxima de 255 caracteres; utiliza el
formato de trama FT3 del documento IEC 60870-5-1, lo que implica una
integridad de datos, clase 12, y una distancia de hamming, d= 4; posee
“collision avoidance” en el modo “no solicitado” (unsolicited); utiliza el modo
de transmision balanceado, para permitir la transmision espontanea desde
las estaciones remotas, y los procedimientos de enlace Send/Confirm,
Send/No Reply, Request/Responde y Confirm. Posee funciones pseudo-
transporte o funciones de transporte limitadas, permitiendo transferencia de

archivos y bloque de informacion.
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La capa de Aplicacion, define el formato y servicios de las APDU (Application
Protocol Data Unit), basadas en los documentos IEC 60870-5-3 y 60870-5-4.
Estructuralmente la PDU (Protocol Data Unit) de la capa de Aplicacion, se
ajusta a la descripcion IEC de una ASDU (Application Service Data Unit).
Soporta los formatos Request/Response. La estacién remota, puede decidir
transmitir informacion “espontdneamente”. Para una estacibn maestra, una
transaccién request/response, con una dada estacion remota, debe ser
completada, antes de poder enviar otro requerimiento (request) a esa
estacion. Una estacibn maestra, puede aceptar una respuesta no solicitada
(unsolicited response) mientras la transaccion se esta llevando a cabo. Para
una estacion remota, una transaccion request/response debe ser completada
antes que cualquier requerimiento sea aceptado 0 una respuesta no
solicitada sea enviada. En esta capa, también se definen distintas clases de
prioridad de la informacion, tal como alta, media, ninguna, informacién por

excepcion

Entre las caracteristicas importantes de este protocolo, se pueden mencionar
las siguientes: requerimientos (request) y respuesta con multiple tipos de
informacién en un mismo mensaje; segmentacion de mensajes en multiples
tramas, para asegurar excelente deteccion y recuperacion de errores;
inclusion de cambios solamente en mensajes de respuesta; asignacion de
prioridades a items de informacién y requerimiento periddico de los items de
informacién, basados en su prioridad; respuesta sin solicitud (unsolicited);
soporta sincronizacion de tiempo y un formato de tiempo estandar; permite
operaciones de multiples maestras y peer-to-peer; permite la definicion de
objetos por el usuario, incluyendo transferencia de archivos. Los términos
cliente y servidor son aplicables a DNP 3.0. Se puede definir a un servidor,
como un dispositivo 0 proceso de software que posee datos o informacion

gue otros necesitan (computadoras de una subestacion) y un cliente, es un
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dispositivo o proceso de software que requiere datos de un servidor (estaciéon

maestra).

La figura 12 muestra la relacion cliente-servidor y brinda un esquema simple

de las bases de datos y procesos involucrados. Los bloques en la parte

superior de la figura para el caso del servidor, muestran las bases de datos y

los dispositivos de salida.

Figura 12. Relacién cliente servidor
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Entrada
Analdgica

Salida
Control

Entrada
Binaria

A
Entrada
Contador

Salida
Analdgica

A

A

4

Software DNP 3.0

Esclavo (Servidor)

Entrada
Analdgica

Salida
Control

A

Entrada
Binaria

Entrada
Contador

Salida
Analdgica

A 4 y

A

Software DNP 3.0

Medio Fisico

Fuente: Protocolo DNP 3.0

»
>

Consultas

Respuestas

Es importante notar que el cliente o maestro, tiene bases de datos similares a

las del esclavo, y su objetivo es mantenerlas actualizadas para distintos

propaositos, tales como: mostrar estados del sistema, notificacion de alarmas,

realizar control en lazo cerrado, etc. En afios recientes, distintos fabricantes

comenzaron a utilizar el protocolo TCP/IP para el transporte de mensajes

28




DNP 3.0, los mensajes con formato de la capa de Enlace (Nivel 2) son

encapsulados en paquetes TCP/IP.

2.2.2 Modbus RTU.

Modbus es un protocolo serie para el intercambio de mensajes, posicionado
en el nivel 7 del modelo OSI, es decir en la capa de Aplicacion. Provee
comunicaciones del tipo cliente/servidor entre dispositivos conectados por
diferentes tipos de buses o redes. Desarrollado por Modicon en 1979 es
ampliamente utilizado para la industria de procesos, manufactura y eléctrica;

y en la actualidad, se utiliza segun distintas implementaciones.

Como muestra la Figura 13, MODBUS puede ser implementado utilizando:
transmisiones seriales asincronicas sobre una variedad de medios fisicos
(RS-232, RS-422, RS-485; fibra Optica, radio enlaces, etc.); TCP/IP sobre
Ethernet, o bien sobre una red de alta velocidad con pasaje de token, como

control de acceso al medio.

Figura 13. Modelo de Referencia: Aplicaciones MODBUS

Aplicacion MODBUS

MODBUS en TCP

| TCP |
L v |
Otras | MODBUS + ” Maestro/Esclavo || IEEE 802.3 |
Otras | Nivel Fisico ” EIA-232 0 EIA-485 || Ethernet Fisica |

Fuente: Protocolo Modbus TCP/IP
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2.2.3 Ethernet.

En la actualidad, existen distintas propuestas para la utilizacion de los
protocolos Ethernet y TCP/IP, en las tres primeras capas del modelo OSI.
Para el caso de la capa fisica y de control de acceso al medio, Ethernet
debido a su filosofia de trabajo (CSMA), es intrinsecamente no deterministico
lo cual puede generar dudas en cuanto a la confiabilidad de que los

mensajes sean entregados en tiempo y forma.

En efecto, si dos o mas IED’s desean acceder en forma simultanea a la red
de area local (LAN), puede ocurrir que los mensajes colisionen. Cuando esto
sucede, todos los dispositivos cuyos mensajes colisionaron se retraen
durante un tiempo aleatorio, transcurrido el cual intentan transmitir
nuevamente. Existe la probabilidad de que debido a subsecuentes colisiones,

un mensaje no llegue a su destino en el tiempo necesario.

Para estudiar en forma cuantitativa este problema, el EPRI realizé una
experiencia donde se evaluaron los comportamientos de Ethernet y del bus
de campo serial Profibus. Este ultimo es de caracteristicas deterministicas ya
que el control de acceso al medio se realiza segun el método de token
hibrido, que permite que uno o varios maestros se comuniquen con Sus

esclavos en forma ciclica con restricciones temporales.

Los resultados obtenidos mostraron que Ethernet tanto a 10Mbps utilizando
switches como a 100Mbps utilizando hubs, cumplian con los tiempos
mMAaximos necesarios para la entrega de mensajes, y aun con un mejor

performance que Profibus a 12Mbps.

Las distintas velocidades utilizadas con Ethernet dependiendo de la

utilizacion de hubs o switches, son debidas a las caracteristicas propias de
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funcionamiento de los mismos. Mientras un hub realiza un broadcast del
mensaje a todos sus puertos, el switch que posee una mayor inteligencia,
puede recordar la ubicacion de los dispositivos y enviar los mensajes solo por
los puertos apropiados, disminuyendo en forma significativa la posibilidad de

colisiones.
Existen otras técnicas para hacer de Ethernet un protocolo deterministico,

aunque se debe estudiar cuidadosamente las ventajas y desventajas que

conlleva su utilizacion.

Tabla 3. Comparaciéon de los protocolos mas utilizados.

Aplicaciéon Telecontrol Telecontrol Telecontrol (SCADA)
(SCADA) (SCADA), entre la entre la subestacion y
subestacion y centro de centro de control
control
Estandarizacién Standard IEC Standard IEC Especificaciones
(1995) (2000) industriales abiertas
Revisado (2001) (1993)
Practicas recomendadas
(2000)
Uso de otras Considerado por la
organizaciones standardizacion de
parala Australia

standardizacion

Futuras reglas Margen de las Margen de las Margen de las
para designacion caracteristicas de caracteristicas de caracteristicas de
protocolos protocolos propietarios protocolos propietarios
propietarios anteriores anteriores
anteriores

empuje la inteligencia
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empuije la en el network hacia el  empuje la inteligencia en
inteligencia en el dispositivo alejado el network hacia el
network hacia el dispositivo alejado
dispositivo alejado

Aplicacion Alguna aplicaciones Alguna aplicaciones (3) Permite veedores o

especifica en los (3) especificas de  especificas de los tipos  creacion de aplicaciones
modelos de los tipos de datos de datos especificas
informacidén

Objeto de los
datos y
independiente de
los masajes de uno

a otros
Puestas en
practica
disponibles
Mercado Europa, Sur Europa, Sur América, Norte América, Sur
dominante Ameérica, Australia, Australia, China Ameérica, Australia, China
China

Penetracion del
mercado en el 2002
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PROCESO DE LA DESCRIPCION DE DATOS

Tipos de datos Fijo Fijo Flexible
soportados

Calidad

Causa de
transmision

SERVICIOS OPERACIONALES

Transmision Permitida
ciclica
Lectura Solo Solo Muchas
Interrogacion

Intercambio total
integrado

Secuencia de
eventos

Transferencia de
archivos
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Servicios Sefldescription.

Consiga el
directorio de
todos los
objetos

Configuracion fuera de linea.

Completa
mp’e Solamente en el
descripcion de Solamente en el Solamente en el )

L , documento; Los
la configuracién documento documento

. - documentos en linea
de dispositivos
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Arquitectura de comunicacion.

Modelo de datos
independientes +
de servicios

4 Leyes (Serial) o
Leyes 3 leyes 7 leyes (TCP/IP) 7bleyes (TCP/IP) o
UDP/IP

Routin IP sies TCP/IP o
9 UDP es soportada

Direccionamiento mel)(t.:tg’t%)so ? Link: 0,1 0 2 actetos
AL: 2 a 5 octetos

AL: 2 a 5 octetos

Fuente: Autor
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3. PROTOCOLO IEC 60870 5 101

3.1 NORMATIVA

Manual IEC 870-5-1: Section 1: Transmission frame formats.

Manual IEC 870-5-2: Section 2: Link transmission procedures.

Manual IEC 870-5-3 Section 3: General structure of application
information elements.

Manual IEC 870-5-4 Section 4: Definition and coding of application
information elements.

Manual IEC 870-5-5 Section 5: Basic application functions.

Manual IEC 870-5-101 Section 101: Companion standard for basic
telecontrol tasks.

Manual [EC-870-5-101 Section 101 A2:1998-03 Supplementary
Definitions to IEC 870-5-101.

3.2 REGLAS GENERALES

3.2.1 Estructura del protocolo. En el Protocolo IEC 870 se definen mas de

un modelo. Se va a usar el modelo 2, el cual tiene 2 niveles: enlace y

aplicacion.

3.2.2 Configuracion.

Modelo 2

IEC 870-5-3.
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3.3 NIVEL FISICO

El tipo de transmisidn entre ambas estaciones puede ser de diversos tipos. El
tipo de transmision No Balanceado, es aquel en el cual existe una estacion
principal, y la otra estacion sera secundarias o esclavas.

El tipo de transmision Pseudo Balanceado, es aquel en el cual existe una
estacion maestra, y la otra estacion sera esclava, pero adicionalmente esta
dltima tiene un mecanismo de informar a la Estacion maestra, de que tiene
cambios a enviar (Datos en la buffer mas prioritaria, Datos de Clase 1), y que
desea ser interrogada por ellos.

3.4 CONFIGURACION TIPO TRANSMISION

- NO BALANCEADA
- PSEUDO BALANCEADA

IEC 870-5-2 5.

3.4.1 Nivel enlace. El mensaje de comunicacion puede tener diferentes

tramas o estructura. Se elige el formato FT1.2 que se define mas adelante.

3.4.2 Configuracion formato de la trama.

- FT1.2

IEC 870-5-1.
IEC 870-5-101.
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3.4.3 Nivel Aplicacion. La informacion que ocupa mas de un octeto, la

forma de transmision es de dos formas diferentes: de mayor a menor 6 de

menor a mayaor.

3.5 CONFIGURACION MODO TRANSMISION

e MODO1

IEC-870-5-4.

El modo de transmisiéon 1 es: envio de - a + significativo los octetos.

3.5.1 Nivel Fisico.

Se seguiré la normativa del Protocolo IEC 870-5.1

3.5.2 Nivel de enlace.

= FORMATO de la TRAMA

CONFIGURACION

e FT1.2

IEC 870-5-1.

IEC 870-5-101.
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Figura 14. Formato de la Trama

START (68 H)

LONGITUD

LONGITUD (repetida)

START (68 H)

CAMPO CONTROL / CONTROL FIELD
CAMPO DIRECCION / ADDRESS FIELD v 1 Octeto
""""""""""""""""""""""""""""""""" v 2 Octetos

DATOS de APLICACION
APLICATION

SERVICE

DATA

UNIT

CHECKSUM
END (16 H)

START (10 H)

CAMPO CONTROL / CONTROL FIELD

|CAMPO DIRECCION / ADDRESSFIELD v 1 Octeto
v 2 Octetos

CHECKSUM
END (16 H)

START (A2 H) NACK

START (ESH) ACK
Fuente: Protocolo IEC 60870 5 101
El envio de un mensaje CONFIRM ACK 6 CONFIRM NACK de un solo

caracter, es porque la estacion esclava no tiene datos de clase 1.
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DIRECCION CONTROL

START

68 H

LONGITUD

1-255 (1 + NO BYTES CAMPO DIRECCION + NO BYTES ASDU)

LONGITUD (repetida)

1-255 (1 + NOBYTES CAMPO DIRECCION + NO BYTES ASDU)

START 65 H
CAMPO CONTROL RES=0|PRM=1]| FCB | FCV | FUNCION
CAMPOQ DIRECCION 1-255
.................................................................. Tt I
APLICATION
SERVICE DATOS APLICACION
DATA
UNIT
CHECKSUM 1-255
END 16 H
Fuente: Protocolo IEC 60870 5 101
DIRECCION MONITOR
START 68 H
LONGITUD 1-255 (1 + NO BYTES CAMPO DIRECCION + NO BYTES ASDU)
LONGITUD 1-255 (1 + NO BYTES CAMPO DIRECCION + NO BYTES ASDU)
START 68 H
CAMPO CONTROL RES=0|PRM=0] ACD | DFC | FUNCION
[CAMPODIRECCION | 12558 ]
1-65.535
APLICATION
SERVICE DATOS APLICACION
DATA
UNIT
CHECKSUM 1-255
END 16 H

Fuente: Protocolo IEC 60870 5 101
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3.6 FORMATO de los CAMPOS
3.6.1 Longitud.

= CONFIGURACION

1-255 Bytes

IEC 870-5-2.

LONGITUD =1 (CAMPO CONTROL) + NO BYTES CAMPO DIRECCION +
NO BYTES ASDU

= CAMPO CONTROL /CONTROL FIELD

IEC 870-5-2.

Figura 15. De Primario a Secundario (PRM = 1)

8 7 3 5 a4 | 3 | 2 | 1

CAMPO CONTROL RES | PRM | FCB | FCV FUNCION
1

Fuente: Protocolo IEC 60870 5 101

41



CAMPO CONTROL

RES Reserva (Siempre a 0)
PRM Direccion Control
<1= Primario
<= Secundaria
FCB Cuenta de Trama
<=
<]=
FCV Yalidez de la Cuenta de trama
<= Valido
<= MNo Valido
FUNCION Codigo de la Funcién (depende del tipo de Transmisién).
Veamos un esquema de los valores que puede tomar para cada tipo de transmision.
Transmision Mo Balanceada
FUNCION TIPO TRAMA SERVICIO de la FUNCION FCV TIPO PETICION
0 SEND / CONFIRM Reset del Enlace Remoto 0
Reset of Remote Link
1 SEND / CONFIRM Resat de Aplicacion 0
Reset of User Proccess
3 SEND / CONFIRM Datos Usuario 1 | Ordenes y Acciones
User Data
9 REQUEST / Peticion del Estado del Enlace 0
RESPOND Reguest Status of Link
10 REQUEST / Petician Datos Usuario Clase 1 1 | Peticion Cambios
RESPOND Reguest User Data Class 1
11 REQUEST / Petician Datos Usuario Clase 2 1 | Peticion Datos
RESFOND Request User Data Class 2

Fuente: Protocolo IEC 60870 5 101
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Transmisién Pseudo Balanceada

FUNCION TIPO TRAMA SERVICIO de la FUNCIOM FCV TIPO PETICION
0 SEND / CONFIRM Reset del Enlace Remoto 0
Reset of Remote Link
1 SEND { CONFIRM Reset de Aplicacion 0

Reset of User Proccess

3 SEND / CONFIRM Datos Usuario 1 [ Ordenes y Acciones
User Data
9 REQUEST / Peticion del Estado del Enlace 0

RESFOND Request Status of Link

10 REQUEST / Peticion Datos Usuaro Clase 1 1 | Peticion Cambios

RESPOND Request User Data Class 1
11 REQUEST ¢ Peticion Datos Usuario Clase 2 1 [Peticién Datos
RESPOND Request User Data Class 2

Fuente: Protocolo IEC 60870 5 101

Figura 16. De Secundario a Primario (PRM = 0)

] 7 6 5 4 | 3 | 2 | 1
CAMPO CONTROL RES | PRM | ACD | DFC FUMNCION
0

CAMPO CONTROL
RES Reserva (Siempre a 0)
PRM Direccidon Control

<= Primario

<0>  Secundario
ACD Demanda de Accaso

<]z Hay datos de Clase 1 pendientes.

<= MNo hay datos de Clase 1 pendientes.
DFC Control de flujo de datos

<= El buffer de recepcion esta lleno.

<D= El buffer de recepcion no esta lleno.

Ya gue el tipo de transmision es no balanceado, el bit DFC siempre debera venira 0.
FUNCION Cédigo de la Funcidn (depende del tipo de Transmision).

Yeamos un esquema de los valores que puede tomar para cada tipo de transmisian.
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Transmision No Balanceada

Funcién Tipo de Trama Servicio de la Funcién Tipo de Peticién
0 CONFIRM ACK Mensaje Aceptado
ACK: positive acknowledgement
1 CONFIRM NACK Mensaje No
NACK: message not accepted, | Aceptado
link
busy
8 RESPOND Datos Usuario
User Data
9 RESPOND NACK: Datos Usuario no
disponibles
NACK: requested data not
available
11 RESPOND Estado del Enlace
Status of Link or access demand
Pseudo Balanceada
FUNCION TIPO TRAMA SERVICIO de la FUNCION TIPO PETICION
0 CONFIRM ACK Mensaje Aceptado
ACK: positive acknowledgement
1 CONFIRM MACK Mensaje Mo Aceptado
MACK: message not accepted, link
busy
6 SEMD / NO REPLY Peticion Espontanec del Enlace
8 RESPCND Datos Usuario
User Data
9 RESPOND MACK: Datos Usuano no dispanibles
MACK: requested data not available
1" RESPOND Estado del Enlace

Status of Link or access demand

Fuente: Protocolo IEC 60870 5 101
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3.7 CAMPO DIRECCION / ADDRESS FIELD

3.7.1 Configuracién.

e 1 Octeto
e 2 Octetos

IEC 870-5-2.

Es la Direccion de la Remota 6 estacidon esclava.

Los valores que puede tomar son de 1 a 255 por cada canal de

comunicaciones.
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3.8 NIVEL APLICACION

3.8.1 Estructura ASDU.

IEC 870-5-101.
Figura 17. Estructura ASDU
ASDU APLICATION SERVICE DATA UNIT
DATOS de APLICACION
TYPE IDENTIFICATION
DATA DATA
T T IDENTIFICACION TIPO
IDENTIFIER TYPE
VARIABLE STRUCTURE QUALIFIER
IDENTIFICACION | TIPO Ef‘:;:'li'gf‘gm g la ESTRUCTURA
DATOS DATOS VA
UNITARIOS UNITARIOS
CAUSE OF TRANSMISION
CAUSA de la TRANSMISION
COMMON ADDRES
DIRECCION COMUN
INFORMATION OBJECT ADDRES
INFORMATION DIRECCION OBJETO de INFORMACION
OBJECT
OBJETO de
INFORMACION
SET OF INFORMATION ELEMENTS
SET de INFORMACION de ELEMENTOS
TIME TAG OF INFORMATION OBJECT
TIEMPO del OBJETO de INFORMACION

Fuente: Protocolo IEC 60870 5 101
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3.8.2 Definicion general ASDU

= |IDENTIFICACION TIPO / TYPE IDENTIFICATION

IEC 870-5-101.

Es la identificacion del tipo de la informacion que se envia a continuacion.

La siguiente lista especifica los posibles valores.

Informaciéon de Proceso Direccion Monitor

<1> Contacto Simple sin Hora

<2> Contacto Simple con Hora (CP24Time2a)

<3> Contacto Doble sin Hora

<4> Contacto Doble con Hora (CP24Time2a)

<7> Bitstring de 32 bit sin Hora

<8> Bitstring de 32 bit con Hora (CP24Time2a)

<11> Medida Escalar sin Hora

<12> Medida Escalar con Hora (CP24Time2a)

<13> Medida en Coma Flotante sin Hora

<14> Medida en Coma Flotante con Hora (CP24Time2a)
<15> Contador sin Hora

<16> Contador con Hora (CP24Time2a)

<30> Contacto Simple con Hora (CP56Time2a)

<31> Contacto Doble con Hora (CP56Time2a)

<33> Bitstring de 32 bit con Hora (CP56Time2a)

<35> Medida Escalar con Hora (CP56Time2a)

<36> Medida en Coma Flotante con Hora (CP56Time2a)
<37> Contador con Hora (CP56Time2a)

47

M_SP_NA 1
M_SP TA 1
M_DP_NA_1
M_DP_TA 1
M_BO_NA 1
M_BO_TA_1
M_ME_NB_1
M_ME_TB_1
M_ME_NC_1
M_ME_TC 1
M_IT_NA_1
M_IT TA 1
M_SP _TB 1
M_DP_TB_1
M_BO_TB_1
M_ME_TE_1
M_ME_TF_1
M_IT TB_1



Informaciéon de Proceso Direccion Control

<45> Mando Simple C_SC NA 1
<46> Mando Doble C DC NA 1
<49> Consigna Escalar C_SE_NB_1
<50> Consigna en Coma Flotante C_SE_NC_ 1
<51> Bitstring de 32 bit C BO_ NA 1

Informacion de Sistema Direccidon Monitor

<70> Fin Inicializacién M_EI_NA_1

Informacién de Sistema Direccién Control

<100> Interrogacion General C IC NA 1
<101> Interrogacién Contadores C CINA 1
<102> Lectura C RD NA 1
<103> Sincronizacién C CS NA 1
<104> Testeo C TS NA 1
<105> Reset Proceso C RP_NA 1

Informacién de Parametros Direcciéon Control

<111> Parametros Medida Escalar P ME NB 1
<112> Parametros Medida en Coma Flotante P_ME_NC_1
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Transferencia de Ficheros

<120> Fichero Disponible P_FR_NA 1
<121> Seccion Disponible P_SR_NA_1
<122> Demanda Directorio, Fichero, Seccién y Seleccion FicheroP_SC_NC_1
<123> Ultima Seccion, Segmento P LS NA 1
<124> Reconocimiento Fichero, Seccion P AF NA 1
<125> Segmento P SG NA 1
<126> Directorio P DR TA 1

» CALIFICADOR de la ESTRUCTURA VARIABLE / VARIABLE
STRUCTURE QUALIFIER

IEC 870-5-101.

Especifica la estructura de la Informacion Objeto que se envia, si objetos de

informacién 6 elementos de un objeto de informacion.

Figura 18. Calificador de Estructura Variable

8 7 | g | 5 | 4 | 3 | 2 |
CALIFICADOR
ESTRUCTURA 50 NUMERO
VARIABLE

Fuente: Protocolo IEC 60870 5 101
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CALIFICADOR ESTRUCTURA VARIABLE

sa Especifica el método de direccicnamiento del set de elementos de la informacian de
objeto enviada

<0>  Porcada elemento de objeto de informacian viene especificada su direccion.
<1>  Solo se especifica la direccién del primer elemento de objeto de informacion,

los siguientes son las siguientes direcciones a |a inicial.

MUMERD Es el numero de elementos de objetos de informacién enviados en el ASDU.

3.9 CAUSA DE LA TRANSMISION / CAUSE OF TRANSMISION
3.9.1 Configuracion.

e 1 octeto

IEC 870-5-101 7.2.3.

Especifica por cada especifica ASDU la causa de la misma.

Por cada TIPO de IDENTIFICACION 6 Peticion tendra diferentes valores.

Figura 19. Causa de Transmision.

CAUSAdela T | PN CAUSA v o
TRANSMISION

Fuente: Protocolo IEC 60870 5 101
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3.9.2 Causade latransmision.
T

<0>

<1>

P/N

CAUSA

Test

No Test

Si Test

Confirmacién

<0> Confirmacion Positiva

<1> Confirmacion Negativa

Causa de la Transmision.

Se definird por cada identificacion tipo la
causa.

La siguiente lista especifica los posibles

valores.

<3> Espontaneo SPONT

<4> Inicializado INIT

<5> Peticion REQ

<6> Activacion ACT

<7> Confirmacion Activacion ACTCON
<10> Terminacion Activacion ACTTERM
<13> Transferencia del Fichero FILE

<20> Peticion Interrogacion General

INROGEN

<37> Peticion Interrogacion Contadores

REQCOGEN
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3.10 DIRECCION COMUN / COMMON ADDRESS

3.10.1 Configuracién.

- 1 octeto

- 2 octetos

IEC 870-5-101.

Igual que CAMPO DIRECCION del NIVEL de ENLACE.

3.11 DIRECCION OBJETO de INFORMACION / INFORMATION OBJECT
ADDRES

3.11.1 Configuracion.
- 1 octeto

- 2 octetos

IEC 870-5-101 7.2.5.
Es la direccion del Objeto de Informacion.

Para un mismo tipo, las direcciones deben ser contiguas, y se permiten:

Sefales Contactos (Simple Point 6 de 1 Bit)
(Double Point 6 de 2 Bits)

Medidas (Escalares)

(En Coma Flotante)
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Contadores
Bistrings (Informacion de Proceso)

(Informacion de Control)

Mando (Simple Point 6 de 1 Bit)
(Double Point 6 de 2 Bits)

Consignas (Escalares)

(En Coma Flotante)
Parametros (Escalares)
(En Coma Flotante)
Definicion Mapa de Direcciones. (Se debera definir por cada tipo la direccion

inicial y cuantas)

3.12 SET DE ELEMENTOS DE INFORMACION / SET OF INFORMATION
ELEMENTS

IEC 870-5-101.

Pueden existir 3 tipos de informacion:

1. ELEMENTO SIMPLE de INFORMACION

El envio de informacién pertenece a un elemento simple, que estara

asociado a la direccion objeto de informacion.

2. SECUENCIA de ELEMENTOS de INFORMACION
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Se envia una secuencia de objetos de informacion, dando la direccién del
primer objeto de informacién, después la informacion de los elementos a

partir de la direccion dada.

3. COMBINACION de ELEMENTOS de INFORMACION

Se envia por cada elemento, su informacion completa, direccion e

informacion.

3.13 ESTABLECIMIENTO DE LA COMUNICACION

Para establecer la comunicacién con cualquier equipo a partir del protocolo
60870-5-101 existen una cadena de procedimientos que deben seguirse y
estan previamente establecidos en el estandar IEC donde se describe el
protocolo, a continuacibn se muestra un procedimiento para el mondo

desbalanceado que es que se maneja en este proyecto.
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Figura 20. Establecimiento de la comunicacion.

Application function of Comm.sen. Comm.sen. Application function of
Conitrolling Station line 1 line 2 Controllied Station
- L]
- L]

RSAL RSRL
Limk
initialisation
(ref. fig. 6.5)

RQS| RQS

{ -

%

L

/S

T . e fE———
END of inflialziion e
""" Ko,
—
TFOL TFOL
Active line
" LR "

T : Telegram Type Identification Following commands:
ACK Single character or fixed frame ACK General inlerrogation
coT : Cause of transmission Clock synchronisation {optional)

RERL  :Resetof remote link

RQSL Requesi slalus of link

BL . Status of link

TFOL Test function of Ink (FC=2)
MNACK Message nolaccepled (FC=1)

Fig 7.6 /ritizdisahon of conloiied stabon with regundsnt lines - balanced sysiems

Tomado del catalogo de 60870-5-101 para la RTU 560 A fabricante ABB.

END of inllialisation



4. DESARROLLO DE LA HERRAMIENTA SOFTWARE

4.1 INTRODUCCION

El desarrollo propuesto para este proyecto nace de la necesidad de la
Electrificadora de Santander S.A de contar con herramientas que se integren
facilmente y de una forma practica, al proceso de automatizacion de la
subestaciones de transmision y distribucion que se esta promoviendo dentro

de la empresa.

En el siguiente capitulo se presenta el estado tecnoldgico, el desarrollo y la
implementacién de la herramienta software para una subestacion piloto (S/E
Bucaramanga), adicionalmente se mostraran apartes del desarrollo y una

descripcion del aporte realizado por este proyecto.

4.2 ESTADO DEL ARTE.

La Electrificadora de Santander ha emprendido un proceso de modernizacion
de sus sistemas de informacion para las subestaciones de transmision y
distribuciéon. Este proyecto involucra tareas de sustituciéon de tecnologia en
item tales como: reles de proteccién, motorizacién de los seccionadores,
transductores, equipos de comunicacion. Por otro lado también se esta
avanzando en lo que a medios de comunicaciones y software de supervision
se refiere. Todo esto encaminado a la busqueda de mayor calidad en la
prestacion del servicio y una optimizacion en el uso de los recursos,
reduciendo costos y aumentando la productividad.
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Uno de los pasos mas grandes se da con la compra de las RTU's para las
subestaciones de 230kV (Bucaramanga, Palos, Termobarranca) y 115kV
(Palenque, Lizama, Barbosa, San Silvestre, San Gil, Cimitarra, Sabana de
Torres) Esto reduce un la brecha tecnolégica entre una subestacion operable

y supervisable remotamente y una subestacion que no lo es.

Los equipos adquiridos son de la familia de las RTU's 560 A del fabricante
ABB, y fueron seleccionados bajo directrices como: escalabilidad, flexibilidad,
confiabilidad y calidad. Garantizado asi la completa satisfaccion de las

necesidades en cuanto automatizacion se refiere.

El sistema de informacion y operacion que se esta intentando implementar en
la empresa Electrificadora de Santander se presenta en la figura 27, en ella
se puede observar una configuracion de servidores y switches redundantes
para el centro de control y terminales de gestion y supervision. Se planea
unificar todo el intercambio de informacion bajo protocolos de la familia IEC
60870, los medios de comunicacion se encuentran fuertemente ligados con
la geografia del sistema de informacion, es por esto que los medios de
comunicacion seran variados. Esta propuesta no es definitiva y puede estar
sujeta a modificaciones, pero sirve como lineamiento para las futuras

implementaciones.

La herramienta propuesta busca solucionar una necesidad de monitorizacion
local por parte de los operadores de la subestacién, ya que actualmente se
dispone de una gran infraestructura para ello, es decir un computador
personal local para la supervision y equipos de adquisicion de la informacion
(RTU). Todo esto permite mejorar el proceso de supervision sobre la
subestacion, al conocer de forma precisa e instantdnea todo lo referente a
medidas, estados operativos de los equipos de patio, alarmas y toda la

demas informacion recolectada por la RTU.
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Figura 21. Configuracion proyectada para el sistema de supervision y operacion de la ESSA.

Fuente: Departamento de Protecciones Electrificadora de Santander
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4.3 ESQUEMA DE ADQUISICION

La herramienta propuesta presenta una solucién para la supervision de forma
punto a punto, lo que no quiere decir que sea simplemente de forma local, es
decir que la herramienta puede supervisar una subestacion que se encuentre
localizada a distancia si se tiene un canal de comunicacion dedicado solo
para este fin, como se plantea en la figura 22b, donde se pueden observar
las dos configuraciones posibles, la adquisicién remota a través de un canal
dedicado y la adquisicion local a través de un PC en sitio. Estas arquitecturas
estan definidas principalmente por el protocolo de comunicaciones 60870-5-
101, que es el implementado para esta aplicacion. Como se menciono en el
Capitulo 2 este es un protocolo muy completo y de altas prestaciones en
cuanto a velocidad de transmisién y simpleza de las tramas, haciéndose ideal

para aplicaciones de esta naturaleza.

El esquema usado para desarrollo de la prueba piloto es el mostrado en la
figura 22a. debido a que en estos momentos tal y como se estan planteando
los esquemas de comunicacion para la ESSA, un canal de comunicacion
dedicado seria muy costoso?, ya que por el mismo canal de comunicacién se
esta llevando voz, Datos y video. Es por esto que el protocolo de
comunicacion que se proyecta para la conexidn con las subestaciones es
60870-5-104, el cual se puede habilitar sobre una plataforma Ethernet,

sujeto a condiciones implicitas de congestién, confiabilidad

! Existen equipos que permiten multiplexar datos, video y voz, evitando el uso de canales dedicados
pero el costo de estos equipos es elevado, y puede llegar a no ser muy flexible.
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Figura 22. Esquema de comunicacion punto a punto.

Fuente: Autor

4.4. DESCRIPCION DE LA HERRAMIENTA SOFTWARE

La herramienta software propuesta fue desarrollada sobre plataforma JAVA,
ofreciendo algunas ventajas en la implementacién, las cuales seran
expuestas mas adelante. La herramienta permite supervisar basicamente los
estados operativos de los equipos de patio, alarmas y eventos. A través de
un mimico, adicionalmente se cuenta con el monitoreo de tramas y trafico de

la red durante el intercambio de informacién entre el PC y la RTU.
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Para el desarrollo de la herramienta fue necesario trabajar fuertemente sobre

tres aspectos fundamentales:

Fundamentacion de programacion en java : para el desarrollo de la

herramienta fue necesario Se adquirieron bases en el manejo de:

o Conceptos béasicos en programacion JAVA, etapa crucial para el
desarrollo de la herramienta, fundamentandose en la programacion
orientada a objetos, manejo de archivos e hilos de proceso, entre
otros.

o Paquetes de comunicacion serial en JAVA, esto se hace necesario
con el fin de controlar los puertos de comunicacion RS232 del PC,
el flujo de intercambio de datos y el manejo de excepciones que se
pueden presentar durante la comunicacion.

o Paquetes gréficos, indispensable para el desarrollo de una interfaz
hombre maquina, desde donde se maneja la herramienta, y se

tiene acceso al mimico y la visualizacién de las tramas.

Protocolo de comunicacion 60870-5-101: El conocimiento completo de
los requerimiento técnicos y funcionales del protocolo, se hacen
necesarios para este tipo de desarrollos, permitiendo asi aprovechar

todas las prestaciones de esta tecnologia.

Administracién y programacion en RTU's 560 A: El dominio de estos
equipos se hace indispensable para la implementacion, ya que es
necesario programar los equipos para la comunicacion, asi como conocer
Su estructura interna y organizacion de la informacion, para ser accesada

desde el PC a través de la herramienta.
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4.4.1 Funcionamiento de la herramienta.

La herramienta inicia la comunicacion por orden del usuario, desde el boton
de inicio, automaticamente se establece la comunicacion con los parametros
previamente configurados todo este procedimiento se amplia en el anexo 1.
Después de dar inicio a la comunicacion, la herramienta procede a abrir el
puerto del PC configurado previamente, posterior a la confirmacion positiva
del establecimiento del canal por parte de la RTU, se proceden a enviar las
tramas para el establecimiento de la comunicacion, tal y como se plantea en
el capitulo 3 posterior al envio de las tramas para de comunicacion propias
del protocolo, se envia una interrogacion general, permitiendo conocer el
estado de todas las variables en el momento de establecer la comunicacion.
Con esto se finaliza todo el proceso para una conexién con la RTU 560 A a
través de la herramienta propuesta, finalizando la inicializacién la herramienta
queda a la escucha de cualquier evento, alarma o medida de que RTU envia,
vigilando siempre la existencia de la comunicacion, a través de tramas de
prueba periddicas. Todos los datos recibidos son actualizadas de forma
correspondiente sobre el mimico, y las tramas de los mensajes y

interpretacion se muestra sobre la pantalla de trafico.
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4.4.2 Analisis de tramas

Como se menciong, la herramienta permite visualizar el flujo de informacién
entre el PC y la RTU, en la Figura 23 se muestra como se presentan las

tramas del protocolo de comunicacion y la interpretacion.

Figura 23. Visualizacion de tramas de medidas.

B interrogacion general termo - Bloc de notas

archivo  Edicidn  Formato  Ver  Ayuda

<<D 13 |M_ME_NC_1| "measured value, short floating point number”
<< vsQ [sq, NW=8], [CoT=3|spont|"expontinec”, TsT pn]
<D Ch=

<<D I0A= 3556

<<D R32 (IEEE std 754)=0x43a74ccd|334. 600006

<<D aps [iv nt sh b1 ov]

<D IoA= 3563

<<h R32 (IEEE std 754)=0x446c6000] 345, 500000

<<D aps [iv nt sh b1 ov]

<<D I0A= 3539

<< R3Z (IEEE std 754)=0x432adccd|170.300003

<<D aps [iv nt sh b1 ov]

<<D I0A= 35538

<<D R32 (IEEE sStd 754)=0x439cdccd|312. 600006

<<D aps [iv nt sh b1 ov]

<D IoA= 3557

<<D R332 (IEEE std 754)=0x43aZcccd|325. 600006

<<D aps [iv nt sh b1 ov]

<<D I0A= 3560

<D R32 (IEEE sTd 754)=0x42960000|75.000000

<<D poo-mbs_ Liventosh bl oovl oo +
<<D + I0A= 3520 '
<D i R32 (IEEE std 754)=0x436%h48hk|233.705246 4
<<D I aps [iv nt sh b1 ov] I
<<h B 7 o ‘
<<h R32 (IEEE std 754)=0x4369h48h|233.705246

<<D aps [iv nt sh b1 ov]

Cxx o 05-09-21 15:35:24.765
Cor Ox10 0x5h 0x01l 0xX5¢C 0x16 | [
o [PRM fcb FCv, Func=ll|Request user data class 2] LA= 1
<<h 05-09-21 15:35:25.486
<<D 0x68 0x3fT 0x3f 0x68 0x0B 0x01 Ox0d 0x08 0x03 0x0l | h7?7h
<<D 0x00 Oxcd 0x0d Ox4l 0x95 0x51 Ox43 0x00 0xc7 O0x0d | A QC
<<D Ox21 Oxdd 0x9c Oxc2 0x00 Oxch Ox0d Oxfa Oxad 0x55 | !
<<D 0x43 0x00 Oxc5 0x0d Oxca Oxdf 0x57 0x43 0x00 Oxcl I C Wiz
|
|

<<D 0x0d 0x0d Oxad 0x66 0x43 0x00 Oxc2 0x0d 0x76 0x3d o w=
<<D 0x69 0x43 0x00 Oxc8 0x0d Oxf7 Oxdd 0x15 0xc2 0x00 ic
<<D Oxbd Ox0d Ox88 0xe5 0x6l 0x42 0x00 Ox44 0x16 hag D

Fuente: Autor

En la figura se muestra el andlisis de una trama de medidas donde cada una
esta identificada por su respectiva IOA (Direccion de objeté de informacién),
identificador Unico para cada una de las sefiales de la subestacién. Por

ejemplo la seccion resaltada en la figura 23 muestra una medida en formato

63



|IEEE 7542, con I0A 3529 con sus respectivos calificadores de calidad (iv, nt,

sb, bl, ov,) propios de cada sefial, esto garantiza que el dato es confiable.

Figura 24. Trama de estados.

interrogacion general termo - Bloc de notas

Archivo  Ediddn  Formato  Wer  Ayuda

<< 05-09-21 15:35:32.790
<<D 0x68 0x0a Ox0a O0x68 0x28 0x01 Ox&4 0x01 O0x07 Ox01 | h h( d
<<D Ox00 0«00 0x00 0x14 Oxaa Ox16 |

<<D [prm acD dfc, Func=8|user data] LA= 1

<<D 100|c_Ic_Ma_l|"interrogation command”

<< v [sg, wW=1], [CoT=7|actcon|"activation confirmation”, tst pn]
<D Ca= 1

<D I0A= Q

<<D qoI=z20|station interrogation (globall

T 05-09-21 15:35:32,803

a5 Ox10 Ox5a Ox0l Ox5h Ox16 | z [
a5 [PrM fcb Fov, Func=l0|Request user data class 1] La= 1
<<D 05-09-21 15:35:33.141

<D Ox68 0x15 0x15 0x68 0x28 0x01 Ox01l 0x8cC 0x14 ox0l | h  h(
<< 0x00 0x11 0x08 0x00 OxX00 0x00 Ox00 0x00 0x00 0x00 |

<<D Ox00 0«01 0x0l 0x01l Ox00 Oxe7? 0xlé |

<<D [prm acD dfc, Func=8|user data] La= 1
<<D 1M _spP_na_1|"single-point information”
<< vaq [5q, M=12], [COoT=20|inrogen|"interrogated by station interrogation”, tst pn]
<<D Chs=

<< I0A= 20635

<D sIq [spr=0|off, iv nt sh b1]
<<D (I0A= 2066

<<D siq [sPI=0|off, dv nt sh b1]
<<D (T0A= 20671

<D s1q [SPI=0|off, v nt sh k1]
<D (I0A= 2068)

<D sIq [spri=0|off, iv nt sh b1]
<<D (I0Aa= 20690

<<D sig [sPI=0|off, v nt sh b1]
<<h (I0A= 2070

<< s1q [sPI=0|off, v nt sh k1]
<D (I0A= 20710

<<D sIq [sPI=0|off, v nt sh b1]
<<D (I0Aa= 20720

<<D s1q [sPI=0|off, iv nt sh b1]
<< (I0A= 2073)

<< sIq [sPI=1|on , v nt sh k1]
<D (I04= 20747

<<D sIq [sPI=l|on , v nt sh b1]
<D (I0A= 20750

<<D sig [sPi=1l|on , dv nt sh b1]
<<D (Ioa= 2076)

Fuente: Autor

De esta forma es como se presenta la trama correspondiente a una sefal
tipo 1 (lo que es igual a una sefial que puede tomar un valor on, off, pie de
pagina), las cuales corresponden a alarmas, eventos o0 simplemente
indicaciones. En este tipo se cuenta con un IOA para cada una de las
sefales, pero aqui el valor que toma la sefial es ON o OFF. Adicionalmente

cuenta con sus calificadores de calidad.

2 Este formato corresponde a indentificador numero 13 el cual se describe en el estandar del protocolo.
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4.4.3 Visualizacion

La visualizacion o el manejo se realiza a través de un mimico donde se
presenta el diagrama unifiliar de la subestacion. Con el fin de mostrar una
aplicacion puntual de la propuesta se Eligio montar como prueba piloto la
subestacion Bucaramanga, la cual es de gran importancia para la
Electrificadora, ya que a través de esta se interconecta la ciudad de
Barrancabermeja y el anillo de 230kV que alimenta parte del Norte de
Santander, en esta instalacion podemos encontrar 4 niveles de tension

230,115,34.5y 13.8 kV . El diagrama unifilar se muestra en la Figura 31.
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Figura 25. Diagrama unifilar de la subestacion Bucaramanga

Fuente: Departamento de Protecciones Electrificadota de Santander

i
1
L@ »
Ff mn > m

"

5KV,

115

|

HSLSHL.
Tyl

& m

T1

ANT#TEANSMHEHE
s
TIHIHLI

[ L e

\ ,!!!.'!*

CONYENCIONES

JQ

ARTATRARIFARHARGE

Ad

AEIFAEHARSE TRIRETAN

-

ARIFAEHARSE BE FOTERD =

_Ej'_ PARAREATS

-0

0> 8-

JNIF.BE TERIISN ¥ CHREIE

—Jal

BISTRETSE

TEAHFE  BE|
L]

+l‘l‘lﬁ'ﬂ_¥'

N

SECCIHMARE

— TALI BE|
LINES & CTH.

— FALEAJE

5

ol /===

[R1] = 1n

4

o' =

FARRANC
m

En la figura 26. se tiene la forma como se muestra el diagrama unifilar de la

subestacion Bucaramanga en la herramienta software, esto es lo que se ha

mencionado en varias ocasiones como el mimico de la herramienta, desde

aqui es posible conocer las posiciones de los equipos de patio, las medidas
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de cada bahia y los eventos, alarmas o indicaciones. Las medidas se
obtienen haciendo clic sobre el nombre de la lineas que se quiera saber los
datos, obteniendo informacién sobre las tensiones, corrientes, potencias
activas y reactivas. Esta informacién se ampliara en el anexo denominado

manual de la herramienta.

Figura 26. Herramienta software desarrollada.
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4.5 ¢Porque se uso JAVA?

Las caracteristicas principales que nos ofrece Java respecto a cualquier otro
lenguaje de programacion, son:

45.1 Simplicidad. Java ofrece toda la funcionalidad de un lenguaje
potente, pero sin las caracteristicas menos usadas y mas confusas de éstos.
C++ es un lenguaje que adolece de falta de seguridad pero C y C++ son
lenguajes mas difundidos, por ello Java se disefid para ser parecido a C++,

facilitando un rapido aprendizaje.

4.5.2 Orientado a objetos. Java implementa la tecnologia basica de C++
con algunas mejoras y elimina algunas cosas para mantener el objetivo de la
simplicidad del lenguaje. Java trabaja con sus datos como objetos y con
interfaces a esos objetos. Soporta las tres caracteristicas propias del
paradigma de la orientacion a objetos: encapsulacion, herencia y
polimorfismo. Las plantillas de objetos son llamadas, como en C++, clases y
sus copias, instancias. Estas instancias, como en C++, necesitan ser

construidas y destruidas en espacios de memoria.

Java incorpora funcionalidades inexistentes en C++ como por ejemplo, la
resolucion dinamica de métodos. Esta caracteristica deriva del lenguaje
Objective C, propietario del sistema operativo Next. En C++ se suele trabajar
con librerias dindmicas (DLL’s) que obligan a recompilar la aplicacion cuando
se retocan las funciones que se encuentran en su interior. Este inconveniente
es resuelto por Java mediante una interfaz especifica llamada RTTI
(RunTime Type Identification) que define la interaccibn entre objetos
excluyendo variables de instancias o implementacion de métodos. Las clases

en Java tienen una representacion en el runtime que permite a los
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programadores interrogar por el tipo de clase y enlazar dinAmicamente la

clase con el resultado de la busqueda.

4.5.3 Distribuido. Java se ha construido con extensas capacidades de
interconexion TCP/IP. Existen librerias de rutinas para acceder e interactuar
con protocolos como http y ftp. Esto permite a los programadores acceder a
la informacion a través de la red con tanta facilidad como a los ficheros

locales.

La verdad es que Java en si no es distribuido, sino que proporciona las
librerias y herramientas para que los programas puedan ser distribuidos, es

decir, que se corran en varias maquinas, interactuando.

4.5.4 Robusto. Java realiza verificaciones en busca de problemas tanto en
tiempo de compilacibn como en tiempo de ejecucién. La comprobacion de
tipos en Java ayuda a detectar errores, lo antes posible, en el ciclo de
desarrollo. Java obliga a la declaracion explicita de métodos, reduciendo asi
las posibilidades de error. Maneja la memoria para eliminar las
preocupaciones por parte del programador de la liberacion o corrupcion de

memoria.

4.5.5 Java proporciona.

- Comprobacion de punteros
- Comprobacion de limites de arrays
- Excepciones

- Verificacién de byte-codes
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4.5.6 Arquitectura neutral. Para establecer Java como parte integral de la
red, el compilador de Java, compila su codigo a un fichero objeto de formato
independiente de la arquitectura de la maquina en que se ejecutara.
Cualquier maquina que tenga el sistema de ejecucion (run-time) puede
ejecutar ese codigo objeto, sin importar en modo alguno la maquina en que
ha sido generado. Actualmente existen sistemas run-time para Solaris 2.x,
SunOs 4.1.x, Windows 95, Windows NT, Linux, Irix, Aix, Mac, Apple y
probablemente haya grupos de desarrollo trabajando en el porting a otras

plataformas.

En ella podemos ver que lo verdaderamente dependiente del sistema es la
Méaquina Virtual Java (JVM) y las librerias fundamentales, que también nos
permitirian acceder directamente al hardware de la maquina. Ademas, habra
APIs de Java que también entren en contacto directo con el hardware y seran
dependientes de la maquina, como ejemplo de este tipo de APIs podemos

citar:

- Java 2D: gréficos 2D y manipulacién de imagenes

- Java Media Framework : Elementos criticos en el tiempo: audio, video...
- Java Animation: Animacion de objetos en 2D

- Java Telephony: Integracion con telefonia

- Java Share: Interaccion entre aplicaciones multiusuario

- Java 3D: Gréficos 3D y su manipulacion
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4.5.7 Seguro. La seguridad en Java tiene dos facetas. En el lenguaje,
caracteristicas como los punteros o el casting implicito que hacen los
compiladores de C y C++ se eliminan para prevenir el acceso ilegal a la
memoria. Cuando se usa Java para crear un navegador, se combinan las
caracteristicas del lenguaje con protecciones de sentido comun aplicadas al

propio navegador.

4.5.8 Portable. Mas alld de la portabilidad basica por ser de arquitectura
independiente, Java implementa otros estdndares de portabilidad para
facilitar el desarrollo. Los enteros son siempre enteros y ademas, enteros de
32 bits en complemento a 2. Ademas, Java construye sus interfaces de
usuario a través de un sistema abstracto de ventanas de forma que las

ventanas puedan ser implantadas en entornos Unix, Pc o Mac.

4.5.9 Interpretado. El intérprete Java (sistema run-time) puede ejecutar
directamente el cédigo objeto. Enlazar (linkar) un programa, normalmente,
consume menos recursos que compilarlo, por lo que los desarrolladores con
Java pasaran mas tiempo desarrollando y menos esperando por el
ordenador. No obstante, el compilador actual del JDK es bastante lento. Por
ahora, que todavia no hay compiladores especificos de Java para las
diversas plataformas, Java es mas lento que otros lenguajes de
programacion, como C++, ya que debe ser interpretado y no ejecutado como

sucede en cualquier programa tradicional.

4.5.10 Multithreaded. Al ser multithreaded (multihilvanado, en mala
traduccion), Java permite muchas actividades simultaneas en un programa.
Los threads (a veces llamados, procesos ligeros), son basicamente

pequefios procesos o piezas independientes de un gran proceso. Al estar los
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threads construidos en el lenguaje, son mas faciles de usar y mas robustos

que sus homologos en C o0 C++.

El beneficio de ser multithreaded o multihilo consiste en un mejor rendimiento
interactivo 'y mejor comportamiento en tiempo real. Aunque el
comportamiento en tiempo real esta limitado a las capacidades del sistema
operativo subyacente (Unix, Windows, etc.), aun supera a los entornos de
flujo Unico de programa (single-threaded) tanto en facilidad de desarrollo

como en rendimiento.

4.6 ALGUNAS LIMITANTES

- La velocidad. La velocidad seria critica en la deteccion de un estado de
una alarma, cual seria el tiempo de respuesta y las posibles
consecuencias de su no oportuna deteccion

- Los programas hechos en Java no tienden a ser muy rapidos,
supuestamente se esta trabajando en mejorar esto. Como los programas
de Java son interpretados nunca alcanzan la velocidad de un verdadero
ejecutable.

- Java es un lenguaje de programacion. Esta es otra gran limitante, por
mas que digan que es orientado a objetos y que es muy facil de aprender
sigue siendo un lenguaje y por lo tanto aprenderlo no es cosa facil.
Especialmente para los no programadores.

- Java es nuevo. En pocas palabras todavia no se conocen bien todas sus

capacidades.

Pero en general Java posee muchas ventajas y se pueden hacer cosas muy
interesantes con esto. Hay que prestar especial atencién a lo que esta

sucediendo en el mundo de la computacién, a pesar de que Java es
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relativamente nuevo, posee mucha fuerza y es tema de moda en cualquier

medio computacional.
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CONCLUSIONES

* Las salidas de campo constituyen un medio que permite confrontar lo
abstracto de un libro con lo que existe en la realidad, ofreciendo una visiéon

mas clara de como se relacionan los conceptos teéricos con la practica.

» La cooperacion entre la Universidad y la Industria es de vital importancia

para el desarrollo de proyectos educativos en beneficio de las partes.

» La herramienta ofrece resultados confiables en los datos tomados punto a
punto de la RTU, para observar lo que esta sucediendo en la subestacion

gue se esta visualizando.

« La herramienta desarrollada permite a una menor exposicion del operador a

ambientes peligrosos para salvaguardar su integridad fisica.

* La integracion de diferentes elementos de programacion ofrece resultados
de muy buenas caracteristicas, tales como presentacion, modularidad,
facilidad de uso, compatibilidad entre otras, las cuales incidiran en beneficio

de los usuarios de la herramienta.
» Se desarrollo una herramienta software de facil manejo para ser utilizada

en las diferentes subestaciones donde existe RTU para la extracciéon de las

medias y estados.
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» El lenguaje JAVA es de libre circulacion, atractivo para el desarrollo de
proyectos de grado por ofrecer versatilidad en el manejo de redes.
Adicionalmente, ofrece facilidades para el manejo de puertos, de velocidades
y todas las variables necesarias para poder hacer una aplicacion software

como la que se llevo acabo.

* La herramienta permite la interpretacion de las tramas enviadas por la RTU,
este flujo de informacién se visualiza en una pantalla adjunta para confrontar
los datos mostrados en el diagrama unifilar, siendo objetivo primordial de

esta herramienta.

e« La herramienta propuesta busca solucionar una necesidad de la
monitorizacién local por parte de los operadores de la subestacion. Todo
esto permite mejorar el proceso de supervision sobre la subestacion, al
conocer de forma precisa las medidas, estados operativos de los equipos de

patio, alarmas y toda la demas informacién recolectada por la RTU.

75



RECOMENDACIONES

» Dado el caracter modular de la herramienta, se recomienda la expansion de
esta en las diferentes subestaciones para facilitar el manejo de la
subestacion eléctrica (de la subestacion o del sistema de transmision y

distribucion).

» Para la continuidad y difusion de este tipo de herramientas, seria idéneo
que la Escuela incluyera en el programa académico un curso de
programacion basada en objetos bajo lenguajes como JAVA, MS Visual

Basic™.

» Habilitar el funcionamiento en red de la herramienta, para permitir la

interaccioén entre los diferentes usuarios.

* En beneficio del proceso de aprendizaje de los estudiantes de la Escuela y
la Universidad, se propone motivar y extender la ejecucion de este tipo de
herramientas graficas a nivel pedagogico, como elementos de valor agregado
al desarrollo de las asignaturas.

 Estudiar en las diferentes asignaturas dadas por la escuela protocolos de
comunicacion mas aplicables en la actualidad para tener una mejor vision de

lo que se esta utilizando en la actualidad en la industria.
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ANEXO No. 1
MANUAL DE LA HERRAMIENTA SOFTWARE
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INTRODUCCION

La herramienta software fue concebida como un apoyo pedagdgico para la
asignatura de Protecciones de la Escuela de Ingenierias Eléctrica,
Electronica y Telecomunicaciones adscrita a la Universidad Industrial de
Santander y para el departamento de mantenimiento de subestaciones en el
area de protecciones de la Electrificadota de Santander S.A., en busca de
facilitar el monitore6 por parte del personal encargado de la subestacion
mediante una interfaz grafica amena y de facil uso, realizar un seguimiento
permanente de sus estados y medidas, y apreciar por medio de la

herramienta el comportamiento de la subestacion.

A. 1. REQUERIMIENTOS

Los requerimientos minimos para la instalacion de la herramienta son:

* Sistema operativo MS Windows XP™

* Memoria RAM de 256 Mb

* Espacio disponible en disco duro de 20 Mb

Se recomienda para una presentacion optima una resolucion en pantalla de

1024 por 768 pixeles.

Se requiere tener instalado el JAVA que es el software donde esta soportado

la herramienta software.
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A.2. INSTALACION DE LA HERRAMIENTA

Introduzca el disco compacto (CD) con la etiqueta Herramienta software en la

unidad de CD del equipo. Revise el contenido del CD, y al encontrar un

archivo llamado Prol101 el cual contiene todas las carpetas necesarias para

el analisis de las tramas enviadas por la RTU, haga click sobre él para

copiarlo y pasarlo a la carpeta en el escritorio. En seguida se abre el

programa de JAVA para poder comenzar con la instalacion pertinente,

aparecera una pantalla de esta forma la cual se abre file y se da clik en New

para poder empezar con la instalacion de las clases necesarias

% Dracle9i JDeveloper - Workspace2.jws : Project1.jpr

File Edit Search Yiew Project Run Debug Model Tools Window Help
Belo«r i@ EEND S

Chrl+

[ Open. . Chrl+o

Reopen

(2% Close

ChrlHy

. = )
madorTridevanado.java 32 convierke. java

i " Palette Inactive

ﬁ Save
Save As...

(5 save Al
Revert

Chrl+s

& Rename.. .

j Impart. ..

Q} Remoye from Container  Cer-Suptimie
88 Erase From Disk

lado, java

Source Contral 3
Page Setup...
o
i3 Print..., Chrl+P
Exit Ale+Fe
5 cen.suo

[ Circulo java
- @, CommPortCpen, java
So- @. CommPort Threadedl.java
-+| =] conexion

[B conexion101alfa java
- @. conexion101beta.java
[ conexion104 java

E@} Disyuntar, java
o |7 ENwinl 01 java
[ Etiqueta, java

[ Fillgirculo.java
... Flecha.java
[, Hil, java

[ info.java

=4

Fuente: Autor

—

*Documents and Settings' Administrador',Escritorio’,Prol01%Pro

A/Este ez la clase conexion gque sirve

packayge mypackagel;

import jawva.io.*;

import javax.comm.®;

import jawva.util.®;

Vi

* This program tries to do I/0 in each direction wsing a separate Thread.

*/

public class conexionlOlalfa extends CommPortOpen implements Pumnable//, SeriallPortEwe

{

Dutputitrean FlujodeSalida:

Inpucitream FlujodeEncrada:

DataInputitrean FlujoEntrada;

Datalutputitrean FlujoSalidar

SerialPort puerto;

byte [] Mensaje:

byte Bytesleidos[], Frases=0;

int direccion;int longdsdu: int longIOA; int commonddress;

byte mensajesconexion[][]:

interpretarl0l interpretar;

boolean estadoConexion;

Thread esperar=new Thread(this);// timpo que garantiza cgque todos los datos llecquen

boolean exis=true; // wariable que garantiza que no se entre a interpretarl0l =i habe
£f los wvectores de datos.

public static wvoid main(3String[] ap)
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A continuacion se despliega esta pantalla se da clik en le en el item mostrado

en la figura el cual se creara un nuevo espacio de trabajo

File Edit Search Yiew Project Run Debug Model Tools Window Help
CHE PIXDR maM v n«r GEEEIRE

" @ AutoTransformador . java 2 antaTransfarmanneTridevanarn java 33 ronvierte. iava > | l Palatte Inactins
A . - il

System - Mavigater ——————
LI EIEE
? Cateqoties: Irems:

E"“ Bjr .DECTS : O Empiy Project
- ?t’em" oS I [-Business Tier Ele

o . iy

@ Sp t]jWZSSAS .y B-Client Tier ] Java Class

EI cans enchey [#-Database Tier

=1 protatipaScada.; Wb Tier = Java Interface

{8} Sources ' Workspace

27 uML Made!

H = E@ Deployment
-1 TP s
- transf archivo. jp
= Eﬂ ‘Workspacez.jws
=03 Project1.jor Erial PortEwver
-5 AutoTransfc
-5 AutoTransfc
-2 cen.suo
= @ Circulo, java
@ CormmPorkC)
- [E CommPartT Opens the New Workspace dialog, in which you define a directory and workspace (. jws)
B conexion filename For & new warkspace. Use workspaces ko organize your projects.
(B conexion101
- @ conexionl0]
-[E conexion1ne
[ Disyunitor ja
- Ervinl0L.ja
- @ Etiqueta.jav
[ Filcircula. ja F llequien
B3, Flecha.java Ayuda | Aceptar I Cancelar Fl0l =i| habe:
= @ Hilo.java
53 info.java || a8
E

irkavrws) Fardt dmus )

The Selected Item:

This option is always enabled.

public static wvoid main(String[] ap)

throwve TNFwrentinn . WnfSurhPartFwcention  PoreTrllacFvnentd on

Fuente: Autor

Al darle aceptar se desplegara una pantalla de la siguiente forma la cual se le
da el nombre que se quiere para el nuevo espacio de trabajo. Este nuevo
espacio se nombra en la casilla correspondiente a Nombre del directorio y

enseguida se le da aceptar para poder continuar con el procedimiento
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\"’_';: Oracledi IDeveloper - WorkspaceZ.jws : Project1.jpr

File Edt Search Wiew Project Run Debug Model Tools wWindow Help

EES A NXER ZanB e|oj«r SEEEN D@

" [T} autoTransformadar java (23 AutoTransformador Tridevanada.java 22 convierte.java

] " Palette Inactive

System - Navigater

FCIELE]

1| //Este es la clase conexion que sirve

- Workspaces

@ ejemplos. jws

B ftp.jws

- ScadaEssasencilo, jws
E||:| prokotipoScada, jor

E@ Deployrment
TP jws
¢ -0 transkarchivo.jpr
- Warkspace2 s
E||:| Projectl.jpr
@. AutoTransformadar. java
@- AutoTransformador Tridevanado. java
-5 cen.suo
B Circulo.java
@u CommPorkOpen.java
@, CommPortThreaded, java
conexion
@, conexionloialfa.java
[ conexioniOlbeta, java
@u conexion104.java
@u Disyuntor.java
@, EnviolOl.java
@. Etiqueta.java
I%u fillCirculo. java
[ Flecha.java
[E. Hilo.java
o[ info.java
(=4 5

Fuente: Autor

o 2
3

New Workspace

Direckory Mame:

|C orkspacel

Browse. ..

Workspace Name:

a separate Thread.
|Workspace2

[ &dd a New Empty Project [~ Open in New Mavigator rents Runnable//, jerialPortEve:

Ayuda | Aceptar I

Canicelar

Datalutputitrean Flujo3alida:

SerialPort puerto;

byte [] Mensaje:

byte EBvtesLeidos[], Frases=0:

int direccion;int longisdu; int longI0i; int commonddress:

byte mensajesconexion[][]:

interpretarl0l interpretar:

boolean estadoConexion:

Thread esperar=new Thread(this):;// timpo que garantiza gque todos los datos lleguen

boolean exis=true; // wariable gque garantiza gue no se entre a interpretarlOl si| habe
Jf los wectores de datos.

Después de darle aceptar se despliega una pantalla como la que estamos

viendo en la figura. Aqui se le da el nombre al directorio y al nuevo proyecto

que vamos ha crear en este caso se nombra Prol0l para poder da a

entender que es del protocolo 101 en el nombre del directorio y en el nombre

del proyecto lo dejamos como Projectl
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wy DOracle9i IDeveloper - Workspace2.jws : Project1.jpr

File Edit Search Y¥iew Project Run Debug Model Tools MWindow Help

SEHrPNKXBR|HEW g oj«r@@EEN D@

" [15 autoTransformador.java 2 AutaTransformadorTridevanado.java %} convierte.java

i H Palette Inactive

System - Mavigator

B e E 9=

= B Workspaces

- B ejemplos. jws

B ftp.jws

@ ScadaEssasencilo,jws
-0 prototipoScada.jpr
Sources

-0 transfarchiva jor
E| @ Workspace2, jws
E|E| Projectl.jpr
[ AutoTransformador java
[ sutoTransformadar Tridevanada, java
: cen.suo
[ Circulo. java
[ CommPortOpen.java
CommPortThreadedl java
conexion
[ conexion1 01alfa. java
[ conexion1iibeta.java
@, conexionl04.java
.3 Disyuntor java
[ Erviol 01, java
@ Etiqueta.java
[ FillCirculo java
Flecha. java
[ Hilajava
B info java
[

Fuente: Autor

- 2
3

4d|package nypackagel;

MNew Project ﬂ

Dirgctory Mame:

[Documents and Settings', Administrador’Escritorio’,Prol0lProtolol

1| //Este &5 la clase conexion gque sircwve

|C:1,Workspacal1,ProlUl|

Project Mame:

Browse, .. |

la separate Thread.

|Project1

Ayuda |

ments Runnable//, SerialPortEve

Aceptar I Cancelar |

IS[Inputstrean FlojodeEntrada;
l&|Datalnputitream FlujoEntradar
17|Datadutputitrean FlujoSalida:
15| SerialPort puerto;
19 byte [] Mensaje:
20|byte Bytesleidos[], Frases=0;

2l|int direccion;int longdsdu; int longI0hd; int commonddress;

22|byte wmensajesconexion[][]:

23| interpretarl0l interpretar;

24 boolean estadoConexion;

25| Thread esperar=new Thread(this);// tinpo que garantiza cque todoz los datos llequen
Z6|boolean exis=true; f/ wariahle rfque garantiza cue no Se entre a interpretarl0l si) hahe

A4 los wectores de datos.

20l hreem TARw mared an

Z&|public static wvoid main(3tring[] ap)

WMatneh Bar tFv mantd an BareTelleaFenantd am

Al darle aceptar se despliega la siguiente figura en donde observamos que el

espacio de Prol0l ya esta creado y listo para almacenar alli las clases

necesarias para la interpretacion de las tramas.
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e‘,: Oracle9i IDeveloper - WorkspaceZ.jws : Prol01.jpr

File Edt Search Wiew Project Run Debug Model Tools Window Help

EEF AP NXER ZnE o cj«r FFEEN @

" [T} autoTransformadar java (23 AutoTransformador Tridevanada.java 22 convierte.java

2 " Palette Inactive

= B Waorkspaces
@ ejemplos. jws
B tp.jus
B scadaEssasencilo. jws
=5 prototipeScada. jor
5 @ Sources
[ UL Model
E@ Deployrment
B 1CP s
O transfarchiva.jpr
- B workspacez jws
] Projectl.jpr
=] @ WorkspaceZ, jws

8

[# r& Connections
3| Miscellansous Files

Fuente: Autor

Documents and Settings' Administrador|

//Este es la clase conexion que sirwe

package mypackagel:

import java.io.®;

import javax.comm. ¥

import java.util.*:

i

* This program tries to do I/0 in each direction using a separate Thread.

s

public class conexionlOlalfa extends CommPortOpen implements Runnable//, SerialPortcEver

I3

futputitrean Flujodedalidar

Inputitream FlujodeEntradar

Datalnputitream FlujoEntrada:

Datalutputitrean Flujo3alida:

SerialPort puerto;

byte [] Mensaje:

byte EBvtesLeidos[], Frases=0:

int direccion;int longisdu; int longI0i; int commonddress:

byte mensajesconexion[][];

interpretarl0l interpretar:

boolean estadoConexion:

Thread esperar=new Thread(this):;// timpo que garantiza gque todos los datos lleguen

bhoolean exis=true; // wariable gque garantiza que no se entre a interpretarlOl si| habe:
Jf los wectores de datos.

public static woid nain(String[] ap)

throws I0Excention. No3uchPortExcention.PortInllseExcention.

Luego se le da clik a file y despliega lo que en ella contiene y nos paramos

en open le damos un enter para poder seguir con nuestro procedimiento.
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& Oracle9i JDeveloper - WorkspaceZ2.jws : Project1.jpr

File Edit Search Wiew Project Run Debug Model Tools Window Help

] e, Chrl+h |5},{§| F|oje«r EEHEEN RS

»

madar Tridevanada. java '.3} convierte. java ” Palette Inactive

Reopen »
ﬂ Close Crl+ ﬂ£| Documents and Setti Administrador’ Escritor
R Chrl+5 1| //Este es la clase conexion gque sirwve
Save As... = z
5 save Al 3
Revert 4| packaie wypackagel;
Ranam&... s N
&|import jawva.io.*;
L] Impart... T|import javax.comm.¥;
B Hemove from Container Chrl+-Suprimir g|import jawa.util.#;
B8 Erase from Disk 3| /=

10| #% This program tries to do IS0 in each direction using a separate Thread.

Source Control »
11|#/
Pags Setup... 1Z|public class conexionlOlalfa extends ComwPortOpen implements Funmahle//, derialPortEve
3 Brint... Chrl+P 13 ¢
Exit Alb+F4 ado, java 14| Qutputitrean FlujodeSalida;
CEM,SUD LE Inputitrean FlujodeEntrada;
- @Circuln.]ava 16| DataInputitrean FlujoEntrada;
@, CammPorkOpen. java 17| Datafutputitrean Flujofalida;
[ CommPortThreaded!  java 18|serialPort puerto;
conexion 19| byte [] Mensaje:
[ conexion101alfa. java Z0|byte Bytesleidos[], Frases=0:

@ conexionl0lbeta java b z1
[ conexion1 04, java
[ Disyuntor java
@, Enviol01.java
[0 Etiqueta.java

int direccion;int longisdu; int longI0i; int commonddress:

ZZ hyte mensajesconexion[][]:
23| interpretarl0l interpretar;
24 boolean estadoConexion;

@Fil\circulo‘java 25| Thread esperar=new Thread(this):// timpo cue garantiza cque todos los datos llecuen
Flecha. java 26|boolean exis=true; // warisble que garantiza cque no se entre a interpretarl0l =i habe
[ Hilojava a7 /¢ loz wectores de datos.

@ info.java 28| public static void main(String[] ap)
2 RS PR I 2althrows TNFwrenrinn . NoSuchPorrFxcentd am ParrThllasFenentd om

Fuente: Autor

Se busca la carpeta correspondiente al codigo, esta carpeta ya se garbo
anteriormente en el escritorio y se busca con la siguiente ruta C: Documents
and Settings/Adiministrador/Escritorio y encontramos el correspondiente

archivo que se necesita como lo indica la figura a continuacion.
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v Oracle9i JDeveloper - Workspace2.jws : Prol01.jpr

File Edit Search Wew Project Run Debug Model Tools Window Help

L EGEELLE

o]

o i

|@|o] @ mn @ HEHJEENE @

" [T} autoTransformador. javal 2% autaTransfarmarar Tridevanardn. iava

F et E 9|
= Workspaces
ejemplos, jws
@ Frp.jms

Sources

Workspacez, jws

-3 Project1.jpr

BB Workspace?.jws
w1 Prod03.or

-3 Connections

; Miscellaneous Files

Fuente: Autor

B scadaEssasencilo.ju
= I:| prototipoScada.:

-8 transfarchivo.jp

& Open or Create a File

Location: IJ C:iDocuments and Settings)Adrinistrador\Escritorio LI L] I

a

»
ronvierte iava I Dalatta Inacting

[Elf=

x|

]

Project

5

Workspace

Home

L4

User

] Adabe Acrabat 6.0 Professional

(¥) German.zip

) guardar

[ GUAYATA

[ Herman

("1 hp colombia - cdmo comprar_archivos
| LZREMS

(] 5an Silvestre

) SELIZAMA

(] 5E sabana

[ silvia

[1scE

[ )srel

(¥) SubEstacion, zip

2004 Master Presentation-Chinese ppt

-

File name: |

File type: fal files (*,%)

[V add ta project Criworkspace1iPro101\Prol01.jpr

Ayuda | Open I

Cancelar

rialPortEve:

lleguen
101 =i| habe

” z8|public static void main{3tring[] ap)

Al hrnem TAFvrentinm WatnehPartFecentian PartTrllzaferantian

Al dar enter en open se desplegara secuencia de pantallas como se nuestra

a continuacién para poder encontrar la carpeta que se copiara para poder

analizar las tramas
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& Oraclei JDeveloper - Workspace2.jws : Proto101
F

Edit Search ¥iew Project Run Debug Model Tools Window Help

=121

|_§I@|¢7Q|Kl.|m%5ﬂﬁ|{n|ﬁIlbrlIJlllll K]

” @ convierte. java

eate a File

‘5‘4,. Open or

= Dalette Inactine

I EIE

-1 scadaEssAsendillo. .

Location: IJ Ct\Documents and SettingsiadministradoriEscritoriolPro101

a

o et

=1zl

|»

-0 prototipaScada.; ) Javahpplications
) Protol01

Prolol.jws
Project1.jpr

L

Project

=P TCP s

O transfarchiva.jo

WorkspaceZ.jws

3 project 1. jor

= @ WorkspaceZ, jus
(=0 Prataton.jpr

AutaTransfc

@ AutaTransfc

CEnL5u

@ Circulo,java

@ ZommPortQy

@ CommPortTH

@, conexion. jay

@, conexion101

@ conexion101

!

Workspace

c | T
o
5@3%
a

[ conexion10: File name: |

@ Disyunkor.ja
@ Enviol0l.ja"
@ Etiqueta,jav
@ FillCirculo, ja
@ Flecha.java
@, Hilo. java

Ayuda
@, infa.java

File typei [l Files (* %)

[ Add to project C:\Documents and Settings)Administrador|EscritorinlProl01iProto 101 1Proto101 . jor

Open I

Cancelar |

[ interpretari0l java 28
[ interpretar104.java 28
@ Linea.java 30
@ LineaGruesa.java 31
@ MewThread,java 32
Pararravo _I 1 |

buferlee, readline();

buferlee,readline(};

/falmacena la tercera linea en el 3cring linea
dtring linea=buferLlee.readline();

int n=0;

-

»

Steucture |

1 Z System r‘@ Fun Manager |

| Line 1 Colurnn 1

[Insert

| Windows: CRILF

|=| Log | o= Breakpoints |

”C:\Ducuments and Settings\AdministradoriEscritoriolPro101\Proto1 011srcimypackage 1\ CommPorkOpen. java

Eflnicinl EN"-]

» @ DOracle9i JDeveloper -... E Dibujo - Paint

| @ Documentol - Micrasoft ...

Fuente: Autor
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%‘, Oracle9i JDeveloper - Workspace2.jws : Protol01.jpr

File Edit Search ‘iew Project Run Debug Model Tools Window Help

=121

FEFrAXBE mal I o«sr 8EE1n g

£3

” @ convierte. java

= )

-1 scadaEssAsendillo. .

=B TCP jws

= @ WorkspaceZ, jus

Location: IJ Ct\Documents and SettingsiadministradoriEscritoriolPro1 011Prato 101

21|

Dalette Inactine

& Open o Create a File

o et

x|

=0 [l =

=1zl

|»

= pratatipascada.:
- @ Sources
- uML Madel
| Deployment

O transfarchiva.jo
WorkspaceZ.jws
O project 1 jpor

= prota10t.jpr

o @ AutaTransfc

o @ AutaTransfc

[ cen.sua

o @ Circulo,java

o @ ZommPortQy

e @ CommPortTH
@, conexion. jay
@, conexion101
@ conexion101

e @ conexionl 0

e @ Disyunkor.ja

L

Project

!

Workspace

c | T
o
5@3%
a

= @ Enviol0l.ja"

o @ Etiqueta,jav

o @ FillCirculo, ja
@ Flecha.java
@, Hilo. java
@, infa.java

[ Jclasses
|1 JavahpplicationSs
[ 1 Javahpplications

Projectl.jpr
Projectt. jpr
Protol01.jpr

File name: |

File typei [l Files (* %)

[ Add to project C:\Documents and Settings)Administrador|EscritorinlProl01iProto 101 1Proto101 . jor

Ayuda

Open I

=

Cancelar |

S @ interpretar10l. java
e @ interpretar104.java
e @ Linea.java

o @ LineaGruesa.java
o @ MewThread.java

--[2] Pararrayo

L|<|

buferlee, readline();
buferlee.readline(];

/falmacena la tercera linea en el 3cring linea

3tring linea=buferlee.readline();

int n=0;

-

»

1 3 Syctem r‘@ Fun Mansger | =] Steucture |

[=]Log

| o= Breakpoints

| Line 1 Colurnn 1

[Insert

| Windows: CRILF

”C:\Ducuments and Settings\AdministradoriEscritoriolPro101\Proto1 011srcimypackage 1\ CommPorkOpen. java

ﬂjlnicinl @ =

Fuente: Autor

» @ DOracle9i JDeveloper -... ‘5 Dibujo - Paint

| @ Documentol - Micrasoft ...

|Editing = |
1% § T oxz0pm.

Como la carpeta SCR es la que contiene el archivo que se va utilizar

entonces el software JAVA lo detecta y despliega una pantalla como la que

se muestra ha continuacion.
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& Oraclei JDeveloper - Workspace2.jws : Proto101.jpr =1

File Edit Search ‘iew Project Run Debug Model Tools Window Help

FEFrAXBE mal I o«sr 8EE1n g

” @ convierte. java = | Il Palatta Inartine
ﬂ ﬂ s
CE = a= w
i &E\ﬂd L IS Locatony | Befine s to Be Openicd: s ’E = |
= ScadaESsASencilo.j =
=0 pratotiposcada.; —m
-3 sources D
- uML Madel
= E@ Deployment BRI
=P TCP s ﬁ]
-3 transfarchivo.jp
[=¢ @ WorkspaceZ, jrs Workspace
™ Project1.jpr e
-1 workspacez. jus ®
(=0 Prataton.jpr
[ AutaTransfc Home
[ AutaTransfc
[ cen.sua g
= --@Circu\u‘iava —=
[, CommPortgy User
[ CommPortTr
@, conexion. jay
@, conexion101
%EDHEXIDH]D] | File Filter. .. | Directory Filter... |
|5 conexion102 1
% E:‘ZET;T:]: | [~ Copy Files to Praject Directory: ﬁ
- B2 Etiqueta.jav [ Addto proje: IC:\Documents and SettingstAdministrador|EscritoriolPra 101 \Prokol 0l sre Browse. ..
= @ FillCirculo, ja
@ Flecha.java
B2 Hilo java Ayuda Ayuda Aceptar I Cancelar | Cancelar |
@, infa.java
. @ interpretar10l.java 28 buferlee.readlinei);
[ interpretari0d java 28 buferlee,readline();
- @ Linea.java 30 /falmacena la tercera linea en el 3cring linea
= @ LineaGruesa.java 31 dtring linea=buferLlee.readline();
= @ MewThread,java 32 int n=0; -
) --[2] Pararrayo LI 1 | 3
3 Syctem r‘@ Fun Mansger | =] Steucture | | Line 1 Colurnn 1 [Insert | Windows: CRILF
|=| Log | o= Breakpoints |
”C:\Ducuments and Settings\AdministradoriEscritoriolPro101\Proto1 011srcimypackage 1\ CommPorkOpen. java |Editir|g ;I
iﬁlnicinl EN"-] ? | ¥ Oraclegi JDeveloper -... Y pibujo - Paint | W Documertal - Microsoft ... -I% W ozopm

Fuente: Autor

Y al darle aceptar se tiene por completo con el procedimiento necesario para

la instalacion de nuestra carpeta necesaria para la ejecucion del software.
La otra forma para la instalaciéon de la herramienta software es correr el
ejecutable el Prol0l.exe que de esta forma vamos a obtener lo mismo que

se llevo a cabo de una forma mas facil.

Para la poder instalar el ejecutable lo Unico que nos toca hacer es darle doble

clik en el icono el cual desarrolla todos los pasos anteriores.

Todos los pasos anteriores son necesarios por que si esto no es posible

compilar de manera correcta la herramienta software. A continuacion se le
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despliega una pantalla donde nos piede el nombre de la clase principal la

cual se busca conexionl101lalfa.

A.3. INICIO DE LA HERRAMIENTA

SLIE
File Edit Search Yiew Project Run Debug Model Tools Window Help
CEHSraxXBE RaE e o+«r @ EENE |
” @Ohjemcuntrn\‘java @Excepcinnes.java @cﬂnvierte‘]ava @interpretarlm.java > " Palette Inactive
x
=1l
.OULC.PEINTLN| FALLDLLUDU™ |} =

CECSE 9

= B Wworkspares

[ @ ejemplos. jws

=1 Fip. s

=B Pro101. jws

=00 Proto101.jor

o @ Autotransformador java
@ AutaTransformador, java

cEn.suo
o @ Circulo. java
e @ CommPorkOpen.java
o @ CammPortThreaded! java
8 conexion
== @ conexion, java
== @ conexion101.java
N ..@, conexionln =IFz izws

@, AutaTransformadorTridevanado. java

288 DataInputitrean FlujoEntrada;

289 Inputitrean FlujodeEntrada=SocketCliente, getInputitreani) ;
290 FlujoEntrada=new Datalnpucitrean(FlujodeEntrada) ;

291  int mumero=FlujoEntrada.availablei);

292 byte [] Mensajel=new byte[mmero];

293 int BytesLeidos, mumeroElementos:

224 boolean bandera=false;int contador=0;

296| // try{h.sleepiS);lcatch({InterruptedException e){}

297 Bytesleidoz=FlujoEntrada. read (Mensajel) ;

298 if (numero!=0){

299 if (Mensajel[l]'=0 & (imt)Mensajel[0]==104){

300  this.Mensaje=new byte[Mensajel.length]:

301 this.Mensaje=Mensajel;

30z llamarTnterpretar=true; // permite rfque recibir pueda llamar a interpretar()

lones e){}

Make conexion10lalfajava  CirH-Maydsculas+F9
Rebuild conexion101alfa.java Alk+Mayisculas+F3

[ conexiont [ code Editar
[ conexior1 B Class Editar
@ conexion1 @ LI Editor
[ Disyuntor. =
= @ Erviol0l.:
.- [ Etiqueta.je
B filCireuln ] ] Show Dependencies
= @ Flecha.jav
. @ .HIID‘].ava 4 Debug conexion1014Fa.java
@, infa.java =

@, interpretar10l java
@ interpretar104. java
Linea.java
e @ Lineazruesa.java
= @ MewThread.java
Pararrayo

313 notif¥ ()

314

315 tcatch (I0Exception e){3ystem.out.println(“Error en la lectura de los datos™);}
316

317 return llamarInterpretar;

2 @ Pararrayo,java 21‘_2 N -
L £ prueba.java LI | | ﬂ
&5 System r‘@ Fun Manager | %] Stucture | |line 309 Column 14 [Insert [ | windows: CRILF
|=] Log | @= Breakpoints |
”C:\Ducuments and Settings|Administrador\EscritoriolPro101'Proko1 01\src\mypackage iconexioni 01alFa,java |Edit\ng ;I

tﬁlnicinl @ =

? [5) Bandeja de entrada - Ou... | & http:{10.205.10.201 - ... | & Oraclei JDeveloper -...

Can® g 19D oz pm,

Fuente: Autor

Nos paramos donde esta conexionlOlalfa.java y se da un clik derecho al

Mouse desplegandose una pantalla y se va donde esta run y se de da un clik

con esto ya se esta corriendo la herramienta software que se desarrollo.
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Luego se despliega una pantalla como la que se visualiza a continuacion la
cual le damos como entrada los datos del IOA, ASDU ....... , que son

necesarios saber de antemano, estos datos se conocen por la configuracion

gue se le da a la RTU para el andlisis de las tramas con este protocolo.

& Oracledi er - Pro101.jws ; Project1.jpr
File Edit Search Wiew Project Run Debug Model Tooks Window Help

ﬁ [9 AutoTransformador. java '.3? Circula. java @ CommPartOpen. java [’5} CommPortThreaded! . java '23? conexionl0lalfa. java @Dlsyuntor.]ava '?? EnviolDl.java @fl\l(lrcu\o‘]ava '.——?Flecha.]ava 2

@Hiln‘java @ info.java @ inkerpretar10l.java @ Linea.java @ LineaGruesa. java @ NewThread.java @Pararrayﬂ‘iava @Puestaﬁerra.java @ Q.java @ Recepoonl0l.java

system - Navigator L 2 C:ALAURANP o101 \P roject1\src\mypackage1 \conexion101alfa. java - & H 53 | 5
= B Workspaces o~ (]| - S
- B comunicaserial. jws 7 l|package nypackagel; A 2
- B Pro1nn.jws 2
=~ Project 1.jpr 3|import java.io.®: g
@ AutaTransformador. java 4|import javax.comm.*; =
[ AutaTransformadorTrideval 5|import jesva.util.®;
@ Circuloujava A
7 CommPortpen.java 7|* This program tries to do I/0 in each direction using a separate Thread.
@ CommPort Threaded! . java FIESS il
- conexion101affa.java 9|public class conexionlOlalfa extends ComnnPortOpen implements Punnable//,SerialPortEventlistensr Bl
@ Disyuntor java a
B Enviol01.java FT||E|&\ :
@ Etiqueta java S g
@ fillCircula. java Z
@ Flecha.java
@ Hilo.java
[ info.java Long Asdu E‘
% inkerpretari0l.java o
Linea.java
[ UineaGruesa.java Lor (04 # ; int commonAdress;
@ MNewThread. java
... Pararraya.java Direccion 1
@ PuestaTierra.java a
= ceptar
[ Messages| & Projectpr Comman Adress | 1 | L bEEy
C:\Programs) JATAY jdevl0dy jdkibiny jectliclasses:C:\LAURA, Commicaseriallsubestaciontsrchestadistic:
i 3
| [=lLog @ = Breakpoints
| Starting Project1.jor. Edit...

‘2 Inicio E % E ©~ 7| & Oradedi Developer -... &

Fuente: Autor

A continuaciéon damos un clic a donde esta el boton de inicio, el cual sirve
para poder traer los datos que la subestacién nos esta arrojando y poderlos

visualizar en la interfase grafica que se creo para este fin.
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El botdn lo podemos visualizar a continuacion

Las siguientes imagenes son algunos tomas de instantes en cual el software
corriendo donde se observa los diferentes estados; cuando el elemento esta

verde estas cerrado y cuando esta rojo esta abierto.

= —|&] x|
Minas San Gil
reh T
=Gp—
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L1 1}
101 r il 301 303 59 % i
- L ]
Faotencia Activa 1}
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=120 uz 1}
124 Uz 1}

Auto 1
3
I Guatiguara
L33 é ['I]
L31 lz
528
Termaobarranca
w Inicinl G & 0 5] Bandeja de entrada - Ou... ri'p Oracledi JDeveloper - Pr... | Microsaft Word ||é; |gg ¥ %@ 02:16 p.m.

Fuente: Autor
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Fuente: Autor

94



Minas San Gil
=h
=Gh—
Termoharranca
L1
103
101 F N L
T p——i—gz — e 0
428 324 Tranfo# 2 Faotencia Activa
Potencia Reactiva
Ul
_-.—_Q—-= uz
124 324 228 U3
113 = —apH
—
Auto 1
Guatiguara

Termobarranca

=&l %]

L1 termao

i]
0

0
0
i]
i]
0

‘ﬁlnifiﬂl EN-} *# <) Bandeja de entrads - Ou... | p Oracledi Jeveloper - Pr...

Microsaft Word ||é,

Fuente: Autor
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ANEXO 2.

SISTEMAS SCADA
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B.1. EL SISTEMA SCADA

Un SCADA no debe confundirse con un Sistema de Control Distribuido
(“Distributed Control System, DCS”) aunque los principios y tecnologias que
ambos utilizan son similares. La diferencia principal es que los DCS
normalmente se utilizan para controlar procesos industriales complejos
dentro de un &rea pequefia, por ejemplo, una planta industrial y las
restricciones en tiempo son muy diferentes. En cambio, el SCADA se emplea
para el control y supervision de areas geograficas muy grandes, como, por
ejemplo, un sistema de distribucibn de energia eléctrica y la red de

comunicaciones es su soporte fisico.

En la siguiente figura se muestra la configuracion tipica de un Sistema de
Automatizacion Industrial a Nivel Operacional (Nivel inferior de la pirdmide).
En el Nivel 1, en la siguiente figura, se encuentran las Redes de Campo. El
Nivel 2 es el dominio de la telecomunicacion y el Nivel 3 es el dominio de la

Supervision y Control Global.
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Figura B.1. Sistema Scada
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Fuente : MILLER, M.G. Modern Electronic Communication

La incorporacion de un SCADA en un proceso permite al usuario conocer el
estado de las instalaciones bajo su responsabilidad y coordinar eficazmente
las labores de produccion y mantenimiento en el campo, supervisando y

controlando operaciones criticas y proporcionando los recursos para recibir la
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informacién en forma dinamica y en tiempo real, y proceder a su

procesamiento ulterior.

Elementos de un Sistema de Automatizacion a Nivel Operacional Como se
puede observar en la anterior figura se puede distinguir tres niveles o
subsistemas: el Nivel 1 o Subsistema de Instrumentacion y Control Local, el
Nivel 2 o Subsistema de Comunicaciones y el Nivel 3 o Subsistema de

Procesamiento y Control Global.

Subsistema de Instrumentacion y Control Local. Este es el nivel que se
encuentra en contacto directo con el proceso y por lo tanto se encuentra
distribuido en las localidades remotas a las que se quiere controlar y

supervisar.

Aqui se encuentran las Redes de Campo que incluyen toda la
instrumentacion asociada con el proceso, los elementos finales de control,
asi como los medios de conversion de la informacién en un formato digital
apropiado para su transmision al Nivel 3 o Subsistema de Procesamiento de
Datos y Control Global. Este Nivel 1 o Subsistema de Instrumentacion y
Control Local esta constituido por equipos especificos (controladores y redes
de campo) que se ubican lo mas cerca posible del proceso: instrumentos de
medicion (temperatura, presion, flujo, velocidad, etc.), sistemas PLC
(“Programmable Logic Controllers”), sensores y actuadores;. Bajo
instrucciones desde el Centro de Control, en el Nivel 1 se realizan las
operaciones de control y los ajustes en las tablas de configuracion de
parametros tanto continuos como discretos de un lazo de control. Para su
transmision a los niveles superiores, algunas de estas funciones se integran
en las denominadas “unidades terminales remotas (remote teminal unit,

RTU)”, cuya descripcién se realizara mas adelante.
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B.2. SUBSISTEMA DE COMUNICACIONES

En cada localidad remota de interés se instala un servidor de adquisicion y
control que junto con el transmisor y receptor de comunicaciones constituye
la Estacibn Remota o RTU (“Remote Terminal Unit"), la cual debe
mantenerse en comunicacion continua con el Centro de Control. Esta
comunicacion la realiza el subsistema de comunicaciones o Nivel 2,
mostrado en la anterior figura por un sistema de comunicaciones dado y

utilizando protocolos especiales, como veremos mas adelante.

Los protocolos utilizados en el subsistema de comunicaciones, denominados
protocolos industriales o buses de campo, permiten la interaccion entre los
equipos de comunicacion. Estos protocolos estan constituidos por un
conjunto de reglas y procedimientos para el intercambio de mensajes,
deteccion y correccién de errores, y establecer las secuencias y lazos de
control y supervision. Hay muchos protocolos industriales, de los cuales

describiremos algunos mas adelante.

B.3. SUBSISTEMA DE PROCESAMIENTO Y CONTROL GLOBAL

Una vez que los datos han sido recolectados desde las localidades remotas y
transmitidos el Centro de Control, Nivel 3 en la anterior figura, es necesario
realizar sobre ellos un cierto procesamiento en tiempo real a fin de obtener
informacién Gtil acerca de los procesos, presentarla al operador (o usuario) y
emprender acciones de control cuando sea necesario. Este trabajo lo realiza
el subsistema de procesamiento de datos, el cual es el brazo operativo del
Centro de Control, encargado de ordenar y procesar la informacion que es

recibida del proceso mediante los enlaces de comunicacion.
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El Centro de Control debe poseer una alta capacidad de operacion,
normalmente esta constituido por computadoras y redes de alta velocidad,
interfaces hombre-maquina, bases de datos, servidores de aplicacion (de
impresion, de archivo, de datos histéricos, de monitoreo, etc.). Todos estos
recursos deberan ser redundantes para asegurar la confiabilidad e integridad
en todas las operaciones. El subsistema de procesamiento y control global
podra comunicarse también con los Niveles Tacticos y Estratégicos, como se
muestra en la figura de la pirdmide, para la toma de las decisiones tacticas y
estratégicas correspondientes. Al final del capitulo describiremos este
subsistema con un poco mas de detalle. La operacion global del sistema esta
gobernada por programas de informatica que manejan el Sistema Operativo,
las Bases de Datos, el Software SCADA y los Programas de Servicio y

Aplicacion.
B.4 SUBSISTEMA DE INSTRUMENTACION Y CONTROL LOCAL

Los elementos de un subsistema de instrumentacion y control local se

muestran en la siguiente figura.

Figura B.2. Elementos de un subsistema de instrumentacion y control
local
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Captura de ) o ! )
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Fisicos Control de .. : ?m"}l L Comunica-1
Variahles v <:> Conversion Loeal | o '

ariables 3 !

Dhspositivos
== Comandos

Fuente: MILLER, M.G. Modern Electronic Communication

En esta figura estan representados todos los elementos que constituyen el
subsistema de instrumentacion y control local de un sistema de telemetria y

telecontrol. En su forma mas elemental, todo sistema de telemetria y
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telecontrol, por muy simple que sea, se basa en el concepto de “lazo de
control”, como se muestra en la Figura

Figura B.3. Lazo de Control

Sefiales de Detecrion

Maguma o— o dor M Automata
Proceso ¥ Hg" de

oo Actadores Confrol
Operativo adaresg e — onfro

Funcionamuents

Fuente: Autor

En la maquina o proceso operativo se producen sefales que representan las
condiciones del proceso que se esta desarrollando y que son capturadas por
los sensores. Estas sefiales o variables de campo se llevan a un automata de
control donde son analizadas. El resultado de este andlisis puede hacer
necesario cambiar las condiciones de operacion de la maquina, lo cual se
efectiia con comandos hacia los actuadores. Cada uno de estos elementos
tiene sus funciones propias cuyas caracteristicas se describirAn mas

adelante.

B.4.1 Procesos Fisicos. En términos practicos, un proceso fisico es una
operacion que se lleva a cabo para la ejecucion de una tarea especifica. Por
ejemplo, un proceso fisico puede ser la operacion de una caldera, en donde
es necesario conocer en todo momento sus condiciones de trabajo:
temperaturas, nivel del agua, presion del vapor, monitoreo de la llama, etc.

En el proceso fisico se estd generando una cantidad de informacion que es
necesario conocer Yy procesar para poder seguir y controlar su
funcionamiento. Asimismo, en el proceso fisico hay algunos elementos que
permiten regularlo dentro de limites preestablecidos; en el ejemplo de la

caldera se puede accionar una bomba para mantener el nivel de agua
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adecuado. Puede distinguirse entonces dos conceptos: el concepto de

variable fisica y el concepto de dispositivo de control.

B.4.2 Concepto de Variable. Variable es toda cantidad fisica (temperatura,
presion, etc.) presente en el desarrollo de un proceso. Esta variable puede
poseer su propia energia, como es el caso de la temperatura, y esta energia
se puede utlizar para medir o conocer su estado. Alternativamente, la
variable puede requerir de una fuente externa para ser medida, como es el
caso de la lectura del codigo de barras presentes en las etiquetas de muchos
productos. La medicién de las variables se lleva a cabo con los sensores o
transductores que transforman la variable fisica en una sefal eléctrica

susceptible de ser acondicionada, transmitida y procesada.

B.4.3 Concepto de Dispositivo de Control. Un proceso fisico contiene
también elementos que permiten modificar o controlar las variables. En el
ejemplo de la caldera, el nivel de agua medido se compara con un nivel
normal de trabajo preestablecido; si el nivel medido es inferior al nivel normal,
se transmite un comando para arrancar una bomba que introduzca agua en
la caldera. Cuando el nivel medido es del orden del nivel normal, otro
comando detiene la bomba. En términos de la nomenclatura del control de
procesos, se ha completado “un lazo de control” y la bomba es un
“dispositivo de control”. Un dispositivo de control es entonces un elemento

que permite manipular el estado de una variable fisica.

B.4.4 Captura de Variables. Las variables presentes en un proceso fisico
deben ser capturadas en forma apropiada, de tal manera que su medicion,
materializada en una sefal eléctrica, sea una representacion exacta de la
variable misma. En general, esta operacién es efectuada por un transductor,

llamado también detector primario o sensor.
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B.4.5 Transductor o Sensor. En general, un transductor es un dispositivo
que convierte una forma de energia en otra, como se muestra en la siguiente

figura.

Figura B.4. Dispositivo transductor

VARIABLE ‘ e ‘ SENAL
FISICA TRANSDUCTOR ELECTRIC:

Fuente: Autor

Un transductor eléctrico, en particular, convierte la magnitud de una variable
fisica en una sefal eléctrica proporcional. Debe existir una relacion conocida
entre la entrada y la salida del transductor. Esto es parte de la calibracion del

instrumento.

El transductor es entonces el elemento que responde a la variable fisica a ser
medida y la transforma de tal manera que el resultado de la operacion pueda
ser utilizado como informacién util y representativa de dicha cantidad.

B.5 SENALES DE COMANDO

Cuando es necesario actuar sobre alguna de las variables fisicas, se utilizan
los dispositivos de salida o actuadores que permiten, por ejemplo, arrancar

una bomba, accionar una alarma, etc.

En la préactica se utiliza comunmente tres tipos de salida hacia los

actuadores:

- Salida a Relé (bobina electromagnética)

- Salida a Triac (un interruptor de estado sélido de gran potencia)
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- Salida a Transistor

Cuando los actuadores son dispositivos de corriente alterna se utilizan el relé
y el triac; los transistores se utilizan cuando los actuadores son de corriente

continua.

Las intensidades que soportan cada una de las salidas son variables y
oscilan entre 0,5 a 2 amperes. Al igual que en los transductores, las salidas
pueden ser analdgicas y digitales, si bien esta ultima es la mas utilizada. En
las salidas analOgicas es necesario un convertidor digital-analégico que

realice la funcién inversa a la de la entrada.

B.6 PROCESAMIENTO Y CONTROL LOCAL

» Configuracion. Una vez que las sefales han sido debidamente
acondicionadas, ellas pasan a la fase de procesamiento y control local,

cuya configuracién, algunas veces llamada arquitectura, se muestra en

forma esquematica
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Figura B.5. Arquitecturade Procesamiento y Control Local
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El sistema de procesamiento y control local consta de los siguientes

elementos:

- Mobdulos de Entrada/Salida (1/0)
- Procesador y Memoria (CPU)

- Modulo de Comunicaciones

- Relojes y Fuente de Alimentacién

- Periféricos

Médulo de Entrada/Salida (I/0). El médulo 1/0 puede considerarse como
una interfaz en la cual se adapta y codifica en una forma comprensible
para el CPU todas sefales procedentes de la fase de acondicionamiento.
En algunos casos en este modulo se lleva a efecto también el
acondicionamiento de las sefiales procedentes de los captadores
(pulsadores, relés, etc.) y los transductores. Este modulo tiene también la
mision de proteccion de los circuitos electronicos del CPU realizando una

separacion entre éstos y las sefiales externas.
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En el médulo (I/0) se puede distinguir los diferentes elementos de interfaz:

- Entradas Analdgicas

- Salidas Analdgicas

- Entradas Discretas

- Salidas Discretas

- Entradas de Contadores

- Entradas de Alto/Bajo Nivel

- Otras entradas y salidas segun la aplicacion

Noétese que los elementos de salida trabajan en forma inversa a las de
entrada, es decir, descodifican las sefiales emanadas del CPU, las amplifican
y las envian a los dispositivos de control, tales como lamparas, relés,
contactores, arrancadores, electrovalvulas, etc. asi como proveer los circuitos

de adaptacion a las salidas y de proteccion de circuitos internos.

* Procesador y Memoria. El elemento procesador y memoria es la unidad
central de procesamiento o CPU, en la cual radica toda la inteligencia del
sistema local. Este es un computador de propésito especial en el cual,
mediante la interpretacion de las instrucciones del programa de usuario
(software) y en funcién de las variables de entrada, se activan las salidas

deseadas.

En esta unidad se suele disponer de interfaces para la conexion de una
consola o un simple teclado de programacion y de algunos periféricos de
propésito especial, como es el moédulo de comunicaciones. Estos periféricos
son elementos auxiliares, fisicamente independientes del CPU, que se
utilizan para la realizacion de alguna funcidén especifica y que amplian el
campo de aplicacién o facilitan el uso del sistema. Como tales, no intervienen

directamente ni en la elaboracion ni en la ejecucion de los programas.
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*» Relojes y Fuente de Alimentacion. EI moédulo de relojes tiene como
funcion la de proporcionar todas las sefiales de reloj necesarias tanto para
los procesos de acondicionamiento como para el procesamiento de la
informacién en el sistema. Las frecuencias de sefalizacion dependen del

sistema considerado.

La fuente de alimentacién adapta la tension de red de 120/220 VAC, 60 Hz, a
las tensiones de funcionamiento de todos los circuitos electronicos internos,
asi como de los dispositivos de control (por ejemplo, 24 VDC). En caso de
falla de la tension principal, el sistema posee un banco de baterias para

mantener el sistema en operacion.

» Mdédulo de Comunicaciones. En muchas instalaciones industriales
pequefias no es necesario comunicarse con el exterior al sitio donde se
estan realizando los procesos fisicos y con los elementos descritos hasta
ahora es suficiente para un control completo del sistema. Sin embargo, en
sistemas de gran envergadura, como por ejemplo, en el control de un
sistema de protecciones de la industria de distribucién y comercializacion
de energia eléctrica, hay que tomar algunas acciones de tipo global que
no pueden ser tomadas localmente pues es posible que los sistemas
locales no estén asistidos por personal y la vigilancia y/o toma de

decisiones se efectta por control remoto desde una Sala de Control.

Las sefiales involucradas en la CPU en general no son apropiadas para su
transmisién por un medio de transmisién dado. En la practica existen algunos
circuitos que permiten convertir las sefiales digitales de trabajo en formatos
apropiados para su transmision por un canal dado. El moédulo de
comunicaciones maneja entonces el intercambio de informacion con la

estacion principal o maestra. Las velocidades van normalmente desde 1200
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bps hasta 19200 bps, aunque con los nuevos transmisores y receptores se

puede alcanzar velocidades que pueden llegar hasta los 128 kbps.

En el programa que se esta llevando a cabo en el sistema esta especificada
cual es la informacion que debe ser transmitida aguas arriba hacia la Sala de
Control y cudles son los comandos y respuestas que pueden esperarse
desde arriba. Esto es parte de la programacion de la estacién y de los

protocolos de control involucrados.
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