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RESUMEN
TITULO:

AMBIENTE DE APRENDIZAJE PARA EL A}REA DE AUDITORIA,
SEGURIDAD Y CONTROL EN INFORMATICA BASADO EN
COMPETENCIAS*

AUTOR: Alexander Silva Cardozo**
PALABRAS CLAVES:

Objetos de Aprendizaje, Unidad de Aprendizaje, Competencias Cognitivas,
Sistema de Gestion de Aprendizaje, Tecnologias de la Informacién y la
Comunicacion, SCORM, Ficha Tematica, Aprendizaje Activo.

DESCRIPCION:

El proceso que actualmente esta transformando la educacion en la UIS ha
permitido al grupo de Investigacion STI generar el espacio y uso de las TICs
de la universidad, ademas, aplicar las metodologias de aprendizaje en linea
gue ha manejado desde sus inicios.

El Sistema de Gestion de Aprendizaje Moodle es ampliamente dominado por
el profesor de area y a partir de ahi es que se genera una oportunidad para
dar mas profundidad a los contenidos presentados y administrados,
permitiendo asi, dar al estudiante una concepcion que lo haga responsable
frente al papel que juega con su aprendizaje en linea.

Dado lo anterior y con la nueva modalidad de Practica en Docencia, se logra
hacer un seguimiento detallado de las actividades de los estudiantes de la
asignatura, para analizar, disefiar, implementar y poner en marcha objetos de
aprendizaje que cautiven su atencion, éstos cimentados en el aprendizaje
activo y las competencias cognitivas.

El conocimiento del area por parte del profesor y el acompafiamiento del
autor de proyecto durante el desarrollo de sus actividades pedagdgicas
durante un periodo académico, dan como resultado un fortalecimiento de la
estructura curricular para alcanzar un conocimiento mas duradero en los
estudiantes que permita reconocer realmente el alcance del proyecto dentro
del aula de clase.

* Trabajo de grado en la Modalidad de Practica en Docencia.
** Facultad de Ingenierias Fisico — Mecanicas. Escuela de Ingenieria de Sistemas e
Informética. Director: MI. Luis Carlos Gomez Florez.
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SUMMARY
TITLE:

SET OF LEARNING FOR THE AUDIT AREA, SECURITY AND CONTROL IN
COMPUTER SCIENCE BASED IN COMPETENCES*

AUTHOR: Alexander Silva Cardozo**
KEY WORDS:

Learning Objects, Learning Unit, Cognitive Competences, Learning
Management System, Technologies of the Information and the
Communication, SCORM, Thematic card, Active Learning.

DESCRIPTION:

The process that at the moment is transforming the education in the UIS it
has allowed to the group of Investigation STI to generate the space and use
of the TICs of the university, also, to apply the methodologies of on-line
learning that it has managed from their beginnings.

The Learning Management System Moodle is broadly dominated by the area
professor and starting from there it is that an opportunity is generated to give
more depth to the presented contents and administered, allowing this way, to
give the student a conception that makes it responsible in front of the paper
that plays with its learning in it lines.

Given the above-mentioned and with the new modality of Practice in
Teaching, it is possible to make a detailed pursuit of the activities of the
students of the subject, to analyze, to design, to implement and to start
learning objects that capture their attention, these laid the foundation in the
active learning and the cognitive competences.

The knowledge of the area for part of the professor and the project author's
accompaniment during the development of their pedagogic activities during
an academic period, they give an invigoration of the curricular structure as a
result to reach a more durable knowledge in the students that it really allows
to recognize the reach of the project inside the class classroom.

* Degree Project in the Education Practice Modality
** Faculty of Physical — Mechanicals Engineering. School of Systems Engineering
and Computer Science. Director: M.CS. Luis Carlos Gomez Florez.
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GLOSARIO

ADL (del inglés Advanced Distributed Learning, aprendizaje distribuido
avanzado). Conjunto de normas disefiadas para facilitar la labor de compartir
Objetos de Aprendizaje a través de diversos Sistemas de Gestion de
Aprendizaje.

AMBIENTE DE APRENDIZAJE: Escenario donde existen y se desarrollan
condiciones favorables de aprendizaje. Un espacio y un tiempo en donde los
participantes desarrollan capacidades, competencias, habilidades y valores

APRENDIZAJE ACTIVO: Aprendizaje enmarcado dentro del constructivismo
que parte del hecho de que cada persona aprende de forma distinta. Los
estudiantes son el eje y los protagonistas del proceso y son quienes deciden
cuando y como aprender, mientras el profesor es un orientador.

ASINCRONICA: Se refiere a una interaccion desfasada, que no es en tiempo
real, para muchos casos podria ser es mas efectivo que las herramientas
sincronica. Un ejemplo es el e-mail.

AUDITORIA INFORMATICA: Es el conjunto de técnicas, actividades y
procedimientos, destinados a analizar, evaluar, verificar y recomendar en
asuntos relativos a la planificacion, control, eficacia, seguridad y adecuacion
de las Tl de una empresa con vistas a mejorar su rentabilidad y seguridad.

AUTORIDAD CERTIFICANTE: (del inglés Certification Authority) Entidad de
confianza encargada de emitir, registrar y publicar certificados. Ademas
verifica la identidad del solicitante del certificado y publica las listas de
revocacion de certificados.

CASO DE ESTUDIO: Método particular de investigacion cualitativa. Se usa
para examinar un numero limitado de variables. Envuelven una
profundizacién y examen longitudinal de una sencilla instancia o evento.

CERTIFICADO DIGITAL: Registros electronicos que atestiguan
fehacientemente que determinada clave publica pertenece a una persona o
entidad.

COMPETENCIA: Conjunto de caracteristicas propias del ser humano que se
ponen en juego en un contexto especifico y particular, evidenciada a través
de acciones concretas que se consideran indicadores de la misma.

COMPETENCIA COGNITIVA: Clasificacibn de las competencias
Interpretativas, Argumentativas y Propositivas sobre las cuales se
fundamenta el modelo de evaluacion del ICFES.
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CONSTRUCTIVISMO: EI estudiante construye conocimiento; el aprendizaje
es una interpretacion personal de la experiencia; el aprendizaje es activo,
cooperativo, y situado en un contexto real; y la evaluacion del aprendizaje
esté integrada dentro del contexto del aprendizaje mismo.

CONTROL EN INFORMATICA: Es la funcion del control dual en los
diferentes departamentos, que puede ser normativo, marco juridico, o
funciones del control interno..

FIRMA DIGITAL: (del inglés Digital Signature) Valor numérico que se adhiere
a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido con la clave del iniciador y que el
mensaje | no ha sido modificado después de efectuada la transformacion.

HACKING: El hacking o jaqueo se basa en el arte informatico de construir y
solucionar problemas que atenten contra la vulnerabilidad de un sistema o
aplicacién, compartiendo este mismo método con otros hackers.

HIPERMEDIA: Método de almacenaje y recuperacion de informacion que
proporciona multiples enlaces entre sus elementos. Permite al estudiante
navegar con facilidad de un documento a otro, almacenar y recuperar textos.

INFRAESTRUCTURA DE CLAVE PUBLICA: (del inglés Public Key
Infraestructure): es una arquitectura de seguridad que ha sido desarrollada
para proveer de un nivel mayor de confidencialidad al intercambiar
informacion en Internet.

MOODLE: Moodle es un Sistema de Gestion de Aprendizaje de libre
distribucion (Learning Management System LMS) que ayuda a los
educadores a crear comunidades de aprendizaje en linea.

OBJETO DE APRENDIZAJE : Representacion electronica de archivos
multimedia, textos, imagenes, u otros datos, o la combinacion de esos
fragmentos de datos en una unidad de formacion.

PHISHING: Término informatico que denomina un tipo de delito encuadrado
dentro del ambito de las estafas, y que se comete mediante el uso de un tipo
de ingenieria social caracterizado por intentar adquirir informacion
confidencial de forma fraudulenta (como puede ser una contrasefia o
informacion detallada sobre tarjetas de crédito u otra informacion bancaria).

SCORM: (del inglés Sharable Content Object Reference Model, Modelo de
Referencia de Objetos de Contenido Compartibles): Conjunto de estandares
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que definen el modelo de combinacion de contenidos de aprendizaje basado
en Web y el entorno de tiempo de ejecucién de los objetos de aprendizaje.

SEGURIDAD INFORMATICA: Reglas, planes y acciones aplicadas para
asegurar las Tecnologias de Informaciobn de una organizacién y la
informacion que se considera importante no sea facil de acceder por
cualquier persona que no se encuentre acreditada.

S.D.I: (del inglés Intrusion Detection System), Herramienta de seguridad que
intenta detectar o monitorear los eventos ocurridos en un determinado
sistema informatico o red informatica en busca de intentos de comprometer la
seguridad de dicho sistema

SINCRONICA: Se refiere al tipo de comunicacion en que la interaccion entre
emisor y receptor es simultanea (por ejemplo, la conversaciéon telefénica o
videoconferencia).

SISTEMAS DE GESTION DE APRENDIZAJE: (del inglés Learning
Management System), herramienta informética y telematica organizada en
funcién de unos objetivos formativos de forma integral [es decir que se
puedan conseguir exclusivamente dentro de ella] y de unos principios de
intervencion psicopedagodgica y organizativos.

TICs: Se encargan del estudio, desarrollo, implementacion, almacenamiento
y distribucion de la informacion mediante la utilizacion de hardware y
software como medio de sistema informatico.

UNIDAD DE APRENDIZAJE: Referente técnico pedagdgico que permite la

organizaciéon del trabajo del profesor para la orientacién del proceso de
aprendizaje.

19



INTRODUCCION

Las grandes transformaciones de la educacion en los ultimos afios, suponen
el establecimiento de nuevas modalidades y estrategias de formacién que le
confieren a la pedagogia un claro sentido de formacion que rebasa los
escenarios universitarios, dirigiendo su atencidon a problemas asociados con
los conflictos socio-educativos y el desarrollo humano de los estudiantes y
las comunidades, en escenarios que no son necesariamente formativos.

Como lo indica (DUARTE, 2003: 1) “La emergencia historica de “nuevos”
escenarios para la pedagogia... (Giroux, 1997)" se viene dando de tiempo
atras, y es necesario hacer una andlisis formal de la formacion unidireccional
dado sus aportes y resultados a largo plazo.

Las tecnologias digitales e Internet hacen posible pensar en alternativas de
formacion que fortalezcan los criterios educativos generales que orientan las
decisiones y concepciones en los campos social, politico, econdémico, cultural
etcétera, que sobre el programa académico el profesor identifica.

Ademas el aprendizaje requiere que el estudiante sea un participante activo
como acota (Castrillén, 2006:36) “...el aprendizaje es un proceso activo y de
constrzuccién gue lleva a cabo, en su interior, el sujeto que aprende (Barbosa,
2004)“".

En un &area que disponga de Objetos de Aprendizaje® se generan
interrogantes sobre los roles que juega el profesor y el estudiante, sobre su
relacion con el contenido, sobre como se entiende ese contenido y como
debe quedar representado en esta.

El presente proyecto pretende enriquecer la Unidad de Aprendizaje
“Técnicas de Seguridad” * de la asignatura Seguridad Informatica mediante
una implementacion de OA basados en SCORM?® (del inglés: Sharable
Content Object Reference Model), complementados sobre los lineamientos
de competencias cognitivas (ACOFI, 2005) y el aprendizaje activo (Ruiz,
2006).

! Documento original de la cita.

> Documento original de la cita.

® De ahora en adelante OA.

* De ahora en adelante UA.

® Es el Modelo de Referencia de Objetos de Contenido Compartibles.
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CAPITULO |
1. DESCRIPCION DEL PROYECTO

El grupo de Investigacion en Sistemas y Tecnologia de la Informacién® de
forma descentralizada ha fijado su desarrollo y eventual evolucion, en las
Tecnologias de la Informacién y la Comunicacién’ que la Universidad ofrece
y es en estos momentos en los cuales se encuentra a disposicion el
CENTIC® (Pefia, 2006), se hace necesario dar pie a proyectos que
promuevan la cultura del aprendizaje activo en el estudiante y el desarrollo
pedagogico en los docentes que utilizan el aprendizaje en linea para
desarrollar sus asignaturas.

Actualmente el Sistema de Gestion de Aprendizaje Moodle® permite
administrar cursos a cargo del profesor Luis Carlos Gémez Florez*® dentro
de los cuales se encuentra el de Auditoria, Seguridad y Control en
Informatica*.

Siendo tutor en el primer semestre de 2007 de esta area, se plantearon
ideas, para disefar estrategias de aprendizaje que permitieran dar mayor
aceptacion a un area recién explorada en la universidad.

Segln se pudo analizar en diferentes instituciones universitarias'?, éstas
poseen grupos de investigacion y/o programas de Posgrado al respecto. En
buena hora este proyecto de Practica en Docencia permitira incentivar a los
estudiantes a promover la cultura de la Seguridad Informatica que tantos
perjuicios acarrea a la universidad, el pais y el mundo.

El Ambiente de Aprendizaje para Auditoria, Seguridad y Control en
Informatica®®>, mediar4 su aprendizaje disefiando OA, con la orientacion
pedagogica del profesor, utilizando las metodologias de Resolucién de casos
de estudio, Juegos de roles, Simulacion y Cuestionarios tipo ECAES, bajo los
lineamientos del aprendizaje activo y las competencias cognitivas.

1.1. ANTECEDENTES

® Grupo STI.

" De ahora en delante TICs.

® Centro de Tecnologias de la Informacién y la Comunicacién de la UIS.

° De ahora en adelante SGA.

1% be ahora en adelante LCGF.

! De ahora en adelante AS y Cl.

2 EAFIT con Virtual PC, UPB con Especializacion en Seguridad Informatica, ICESI con un
diplomado en Seguridad Informéatica, Javeriana con SIDRe-Sistemas Distribuidos y Redes.

'3 De ahora en adelante A> — AS y CL.
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1.1.1. Tecnologias de la Informacién ** como soporte al aprendizaje en la
uIS

De un tiempo para acd y actualmente se estan planteando una serie de
propuestas por parte de los estudiantes de las diferentes carreras de la
universidad a través de los proyectos de grado, para sacar provecho de las
TICs que ofrece, desarrollando OA para ambientes de aprendizaje en linea.

1.1.1.1. El CENTIC

Como ente participativo del Proyecto Institucional para el Soporte al Proceso
Educativo mediante Tecnologias de Informacién y Comunicacién®® que
declara: “...se definié una politica y se disefiaron estrategias tendientes a
asegurar condiciones que permitan, mediante sistemas de aprendizaje en
linea, ofrecer experiencias de aprendizaje con elevados estandares de
calidad” (PENA, 2006), el A> — AS y Cl tiende a aprovechar estas TICs para
desarrollar el proyecto y la metodologia de aprendizaje.

1.1.1.2. Escuela de Ingenieria de Sistemas e Informatica®®

La EISI se ha articulado al ProSPETIC gracias a una serie de proyectos de
pregrado en los cuales se proponen el disefio instruccional de las asignaturas
correspondientes a Ingenieria de Sistemas y la creacion de OA que
finalmente se relacionaran en un repositorio para su posterior utilizacion, las
demas carreras también hacen parte del proceso, pues éste plantea
metodologias estandarizadas en el aprendizaje en linea y en el desarrollo de
los programas académicos de la universidad.

1.1.1.3. El Grupo STI

El grupo sigue la linea del aprendizaje en linea a través de la plataforma
Moodle®’, pues ésta ha soportado y adaptado a las necesidades que el
profesor ha considerado para el correcto desarrollo de sus asignaturas.
Ahora, viendo la transformacion de las metodologias pedagdgicas que esta
planteando la UIS, también se esta haciendo un analisis que permita
desarrollar el aprendizaje en linea y sus metodologias.

No obstante, viendo que el proceso es largo y requiere de una serie de fases
que permitan que el proceso sea acogido por los estudiantes de forma
sustancial, se hace necesario no solamente hacer parte del mismo desde

* De ahora en adelante TI.

!> De ahora en adelante ProSPETIC.

' De ahora en adelante EISI.

Y para mayor referencia dirijase a [0] en bibliografia.
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adentro sino desde afuera. Y, ¢(Como se logra? Pues desarrollando lo que
actualmente se esta planteando en el ProSPETIC y con OA mediados bajo
las TICs, basado en competencias y con una metodologia de aprendizaje
fundamentada en el estudiante, todo sustentado en el SGA Moodle.

1.1.2. Resefia del Grupo STI *®

Como estudiante de pregrado e integrante del grupo STI, cabe destacar
como el grupo STI ha logrado a través de su trayectoria, formar y conformar
un grupo interdisciplinario conocedor del tema de Tecnologias y Sistemas de
Informacidn gracias a sus diferentes investigaciones, publicaciones y otros.
A continuacion se presenta a grosso modo, su grupo humano:

EQUIPO HUMANO VINCULOS

PROFESORES UIS ® Association for Information
Luis Carlos Gémez Florez, Dir. Hugo Hernando Andrade Sosa Systems AIS — Mundial
Luis Eduardo Becerra Ardila  [Fernando Antonio Rojas Morales
EGRESADOS MAESTRIA ®l Association for Computing
Carlos Alberto Cobos Lozada, Unicauca.... Machinery ACM — Mundial
ESTUDIANTES MAESTRIA _ _
Maria Fernanda Reyes Sarmiento, UIS... Information Systems Audit
EGRESADOS PREGRADO and Control Association
Cristina Isabel Acufia Taborda, UIS ISACA - Mundial
ESTUDIANTES PREGRADO
Rafael Torres, UIS, Alexander Silva, UIS, Yadir Molina, UIS... W RIBIE

Tabla 1. Equipo humano del grupo STI
1.1.2.1. Investigaciones

@ Ponencias en Anales/Memorias de Eventos Internacionales, Nacionales
W Software

%W Computadores Para Educar — CPE

1.1.2.2. Publicaciones

i Revista UIS Ingenierias, Nacionales
@l Libros, Conferencias de clase

1.1.2.3. Plataforma Web del Grupo STI
Desde un principio el profesor LCGF se ha dedicado a dar a conocer el

manejo de las TICs en el aprendizaje en linea y es de ahi que surge la
necesidad de adoptarlo, el profesor reconoce las falencias presentes y

'® para mayor referencia dirijase a [1] en bibliografia.
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suscita al grupo a sacar provecho de sus conocimientos para promover su
uso y construir su base de conocimientos.

A partir de ahi el grupo STI se dio a la tarea de entender su funcionamiento y
si la viabilidad de este tipo de proyectos radicaba en la realizacion de un
entorno de aprendizaje en linea o la aplicabilidad de un SGA ya hecho y
soportado por los estandares internacionales. Los resultados arrojaron
como mejor alternativa el empalmar el desarrollo de los cursos ofrecidos por
el profesor en el SGA Moodle, el cual se adaptaba a sus necesidades.

1.1.3. Auditoria, Seguridad y Control en Informatic  a

En el pensum de Ingenieria de Sistemas de la UIS el area esta catalogada
como electiva técnica profesional con nomenclatura “Seguridad Informatica”
y pretende dar al estudiante un enfoque en relacion a riesgos y controles que
se pueden implementar al encontrar falencias en las T.l. de una organizacion.

Actualmente el profesor LCGF la cataloga como Auditoria, Seguridad y
Control en Informatica por las areas que comprende. Se presenta a
continuacion un cuadro con una referencia segun la importancia dada al tema
de AS y CI en el panorama global.

ENTIDAD DESCRIPCION APLICACIONES EN TI
Las Tl cada vez tienen mayor | Los procesos de Tl son el
importancia dentro de las organizaciones, | medio que  pone

ISACAL. debido al impacto competitivo que funcionamiento los recursos

MODELO | 9eneran. Es por esto que la segurldffld, de TI, son los que deben

COBIT? audltorla_l y control de estas tecnologias ser _ adecuadamente
se convierten en un paso importante a la | definidos, implementados y
hora de implementarlas. monitoreados.

Tabla 2. Descripcion AS y Cl segun ISACA
1.1.3.1. Marco Internacional

AUDITORIA®

“... abarca la revision y evaluacion de todos los aspectos (o de cualquier
porcién de ellos) de los sistemas automaticos de procesamiento de la
informacion, incluidos los procedimientos no automaticos relacionados con
ellos y las interfaces correspondientes”.

SEGURIDAD Y CONTROL EN INFORMATICA

9 Information Systems Audit and Control Association —Asociacion de Auditoria y Control de
Sistemas de Informacion.

% para mayor referencia dirijase a [2] en bibliografia.

?1 Seglin ISACA: Refiérase a [3] en bibliografia.
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El control en informatica® registra que todas las actividades se realicen
segun los estandares, procedimientos, normas fijadas por la directiva
organizacional, asi como el marco legal. Tiene como objetivos los controles
preventivos, detectivos y correctivos.

Areas que cubre la seguridad informética:

* Politicas de Seguridad
* Seguridad Fisica

* Autentificacion

* Integridad

* Confidencialidad

* Control de Acceso

* Auditoria

CURSOS DE AS y CI PROPUESTOS EN EL MARCO INTERNACIO NAL

ENTIDAD OBJETIVOS AREAS TEMATICAS RELACION
» Identificar los mecanismos * Riesgos de la informacion
de seguridad, integridad en | «  Control y seguridad en la gggag%;;
el manejo de la informacion informatica EN
. Riesgo§ de_[a informacion . Resistencia al cam bio . INFORMATICA
AS|Z e Comunicaciéon humana e Formacién de equipos de trabajo
AUDITOR | * Aut(_)mgtizacién de la » Auditoria e informatica
ES auditoria » Auditoria asistida por computador LA
(MExico) | © Elementos auditoria y « Paquete de auditoria INFORMATICA
informéatica APLICADA A
« Auditoria asistida por LA AUDITORIA
computador
e Eradigital y comunicaciones | * Evolucién Tl y telecomunicaciones
» Transformaciones digitales * Impacto y resistencia al cambio CONTROL Y
*  Servicios electrénicos * Riesgos de la informacion SEGURIDAD
» Seguridad, integridad, +  Oportunidades de Internet EN INTERNET
informacion.
* Control interno de la entidad + Direccion y administracion Tl
CUBA* | « Politicas, normas y + Politicas y planes informaticos.
T AUDITORIA
procedimientos + Controles de acceso INEFORMATICA
» Seguridad razonable de los + Controles seguridad y continuidad
recursos
» Concepto Auditoria » Conceptos y terminologia
» Informatica * Planeacion y auditoria AUDITORIAY
CHILE « Metodologias para auditar «  Evaluacion sistemas y proceso SEGURIDAD
«  Evaluacion seguridad e | DE SISTEMAS
informacion

Tabla 3. Cursos de AS y Cl internacionales

22 [3], op. cit. p. 5.
% Para mayor referencia dirijase a [4] en bibliografia.
** Para mayor referencia dirijase a [5] en bibliografia.
*® Para mayor referencia dirijase a [6] en bibliografia.
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1.1.3.2.

Marco Nacional

ENTIDAD OBJETIVOS AREAS TEMATICAS RELACION
» Metodologias y estandares de |. GOBIERNO DE Tl Y BSC.
administracion riesgo informatico, Il. CONTROL INFORMATICO -1y 3 DIPLOMADO EN
) S . . L ADMON. DE RIESGO
ICESI mejores préacticas internacionales, casos | dominio del Modelo COBIT. TECNOLOGICO®
practicos, auditoria, seguridad y control. | lll. MEJORES PRACTICAS.
» Herramientas auditoria informatica. ggg:&?g;g&fg{;‘;ﬂgg?r:?:r?;]c;fégn ESPECIALIZA,CION
EAFIT « |dentificar y evaluar riesgos : EN AUDITORIA DE
-, - ) -~ » Seguridad en Bases de datos 27
« Planeacidn estratégica de informatica. : ) ., SISTEMAS
» Seguridad de la informacién
« Perfiles profesionales Seguridad. uzztélgstwgg:;i;urgg ESPECIALIZACION
UNIANDES  |» Tendencias internacionales en <IN enierig criptoarafica EN SEGURIDAD DE
Seguridad de la Informacion. genie riptog . LA INFORMACION %
» Administracion gerencial
|. AUDITORIA DE SISTEMAS
UNIPILOTO I Conceptos de auditoria de sistemas y ll. SEGURIDAD INFORMATICA ?AIBIIS(I?FI\(A)AF\Q?A(\)IDEIIE\I
riesgos asociados a los negocios [ll. CONTINGENCIA Y CONTINUIDAD SISTEMASZ
IV. AUDITORIA DE E -BUSINESS
Médulo I. Redes y conectividad
PONTIFICIA |- Cultura de Seguridad Informatica. Mggu:o . Prlr)0|p|os fcile seguridad DIPLOMADO EN
BOLIVARIANA |+ Politicas de seguridad Modulo 1V. Criptografia SEGURIDAD
Modulo V. S.D.I, BMC INFORMATICA

Mddulo VI. Computacion Forense

Tabla 4. Cursos de AS y Cl nacionales

*® para mayor referencia dirijase a [7] en bibliografia.
*’Para mayor referencia dirijase a [8] en bibliografia.
*®para mayor referencia dirfjase a [9] en bibliografia.
9 para mayor referencia dirijase a [9] en bibliografia.
% para mayor referencia dirijase a [10] en bibliografia.
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1.1.3.3.

Marco Institucional

CURSO DE AS y CI PROPUESTO EN LA UIS

ENTIDAD OBJETIVOS AREAS TEMATICAS RELACION
* Explorar contenidos actuales en el area de | » Riesgos y controles en
ASy Cl TI
e Introducir al estudiante en el campo de |+ Marco legal derecho
riesgos y controles de las Tl informatico
* Permitir al estudiante reconocer el marco |+« Continuidad de o
GRUPO legal del derecho informético aplicable negocios (BCM) Auditoria
dentro de una organizacién * Normas Técnicas . de
STI e Entender los antecedentes, conceptos e Colombianas en Sistemas
importancia de la Continuidad del Negocio. Seguridad Informatica
* Analizar las Normas Técnicas Colombianas -NTC-
de Seguridad Informatica. e Técnicas de Seguridad
» Estar a la vanguardia en las Técnicas de Informatica
Seguridad Informatica utilizadas.
Tabla 5. Curso de AS 'y ClI propuesto enla UIS
1.1.4. UA

La Unidad de Aprendizaje sobre la cual se disefian y aplican los OA es la de
Técnicas de Seguridad Informatica, perteneciente al area de AS y CI dictada
por el profesor LCGF desde el afio 2006 con una intensidad horaria de cuatro
horas semanales en el CENTIC con amplio espacio fisico, 32 equipos de
cémputo, 1 equipo para el profesor, tablero de acrilico y aire acondicionado.
Ver Figuras a continuacion. Durante el Il semestre de 2007 esta electiva no
fue adoptada por la EISI debido a que no es evaluable en el ECAES.

Figura 1. Topologia del salon del CENTIC
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1.1.4.1. Areas Tematicas

Comprende las areas de Esteganografia en imagenes, Informatica
Forense, Biometria, Hacking , Criptografia, Sistemas de Deteccion de
Intrusos , Seguridad en Redes, Firma y certificacion Digital , Seguridad
en Servicios Web, Phishing. Estos temas son tratados desde el punto de
vista de prevencion, riesgos y controles para enfocar al estudiante en las
soluciones pro activas que se llevan a cabo dentro de una organizacion.

1.1.5. Formulaciéon Del Problema
1.1.5.1. Caracterizacion

En su actual proceso de transformacion, la materia no cuenta con una
infraestructura curricular que permita al profesor disponer de los temas de
forma ordenada y clara. Es necesario analizar la UA para conocer que temas
son los que realmente deben pertenecer a esta.

Es preciso complementar el proceso actual con el que se esta impartiendo la
asignatura de Seguridad Informatica para proporcionar los elementos
necesarios en el proceso de ensefianza — aprendizaje que sean acordes al
enfoque tedrico — practico que esta exige.

Es aqui donde el presente proyecto aboca una oportunidad para
enriquecerla mediante la implementacion de la UA Técnicas de Seguridad
para posibilitar la generacion de aprendizaje activo que lleve al estudiante a
participar mas y aprender de una manera auto estructurante partiendo de sus
competencias cognitivas.

1.1.5.2. Vision de la UIS

La UIS programa incorporar sus TICs a través del proyecto ProSPETIC, y es
necesario que los profesores y estudiantes aprovechen éstas desarrollando
sus areas de conocimiento a través del aprendizaje en linea, es por esto que
es importante como describe ProSPETIC: “...implica la transformacién
permanente de la estructura organizacional y académica de las mismas...”
(Pefia, 2005), ya que asi se logra conocer las caracteristicas inherentes de
las areas y lineamientos a seguir, para lograr su aprovechamiento.

1.1.5.3. Vision del Grupo STI
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Descentralizar las metodologias de educacion en linea pero centralizadas en
el CENTIC, es el propdsito fundamental del grupo STI puesto que asi se
logran abrir caminos de investigacion hacia nuevas metodologias, TI,
pedagogias e instrucciones que propendan a un eficiente desarrollo del
aprendizaje en linea.

Este proyecto aboca a lo anterior haciendo uso de los lineamientos del
aprendizaje activo, las competencias cognitivas y la modalidad de Practica en
Docencia para aplicarlos en el desarrollo de los OA para entender sus
capacidades y posibles repercusiones en el aprendizaje del estudiante.

La omision de la asignatura para el Il semestre de 2007 no es impedimento
para el desarrollo del presente proyecto pues los OA quedaran en un
repositorio para su eventual aplicacion y el analisis funcional - pedagdgico se
realizé durante le | semestre de 2007.

1.1.6. Propuesta de solucion

El aporte que el autor pretende dar con el desarrollo de OA basados en
competencias cognitivas y aprendizaje activo, es entender a través del
acompafnamiento a los estudiantes durante el desarrollo de contenidos, las
necesidades basicas, intereses, y aptitudes individuales y grupales que
muestran durante el desarrollo de una actividad y de la UA como tal.

A partir de ahi se hace necesario enfocar al estudiante dentro de un contexto
gue le de la oportunidad de generar conocimiento, entender un tema y
participar de forma activa en su desarrollo, porque se evidencia la falta de
interés en el estudiante en actividades en las cuales su interaccion con la
misma no le permita apropiarse del tema ni hacerse participe de él.

El area maneja temas que se van transformando y actualizando. De ahi
surgié la necesidad de elegir unos temas principales que segun los
resultados vistos durante el desarrollo del contenido de la UA fueron los que
mayor aceptacion tuvieron por parte de los estudiantes y mayor dinamismo
crearon al interior del grupo llamados TEMAS A DESARROLLAR 3. A
continuacion se presentan imagenes enriquecidas de cada uno en su orden,
Firma y Certificado Digital, Hacking, Phishing, S.D.I.

%' Firma y Certificado digital : Firma de documentos electréonicos. Hacking: Intrusion.
Phishing : Robo de identidad o datos. Sistemas de deteccion de intrusos : Software de
control de intrusos. Para mayor referencia dirijase al numeral 2.1.9.
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1.2. OBJETIVOS
1.2.1. Objetivo general

Contribuir como eje integrador en el aprendizaje del estudiante perteneciente
al area de Auditoria, Seguridad y Control en informética, mediante el
desarrollo de un ambiente educativo soportado en el sistema de gestion de
aprendizaje Moodle basado en los lineamientos de competencias cognitivas y
aprendizaje activo bajo la disposicion de OA.

1.2.2. Objetivos especificos

% Implementar un ambiente educativo para la unidad de aprendizaje
Técnicas de Seguridad orientado a la Web y desarrollado en php y Mysq|
e implantado en la péagina del grupo STI, se presentard como una
actividad SCORM y se desarrollara sobre cuatro temas. La unidad de
aprendizaje estara formada por tres componentes que soportaran:

v’ La gestion de datos que permitira capturar las acciones que el
estudiante realice en las actividades propuestas.

v' La gestion del ambiente que permitird presentar los contenidos y las
actividades a desarrollar por el estudiante.

v" El control de la interaccidon que permitira al profesor dar la valoracion a
las actividades realizadas por el estudiante de forma cuantitativa o
cualitativa.

i Recopilar y estructurar las fuentes bibliograficas digitales de cada tema a
desarrollar para que el estudiante pueda consultarlas y aclarar dudas de
las actividades teniendo como opciones de busqueda:

Vinculos

v Estaran ubicados los tipos de fuentes a un lado de la pagina en un
listado de seleccién organizados asf; revistas, documentos, videos®,
presentaciones y portales Web, que al elegirlos presentaran los temas
y sub temas organizados Yy al frente de ellos una sintesis de su

%2 Dado la cantidad de informacion gue transita en linea y al ancho de banda que ocupan,
algunos videos seran anexados a la investigacion en formato DVD para ofrecerlos como
soporte fisico a la UA.
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tematica. Estos ultimos seran vinculos a paginas externas para su
eventual visualizacion.

Palabras claves:

v Las palabras claves seran abstraidas de la informacion contenida en
cada uno de los temas a desarrollar, organizadas y estructuradas para
gue el estudiante tenga la oportunidad de realizar una busqueda
personalizada, agil y 6ptima en linea.

Disefiar y desarrollar cuatro objetos tematicos de aprendizaje® utilizando
hipermedia, vinculados a los temas a desarrollar y disponibles durante
una semana cada uno para que el estudiante los ejecute. Estaran
integrados a elementos como: un glosario, un espacio para
recomendaciones, una sintesis de cada tema y un espacio que
documentard la experiencia del presente proyecto. A continuacion se
enumeran:

Resolucion de casos de estudio
Juegos de roles

Simulacion

Cuestionarios tipo ECAES

Se elaborara una ficha tematica en base a cada uno de los objetos para
presentar sus objetivos, contenidos, actividad sincrénica y/o asincronica a
desarrollar como metodologia Philips 6.6, imagenes enriquecidas, mapas
conceptuales y foros que permitiran al estudiante entender la definicion
de competencias cognitivas y aprendizaje activo, utilizando como medios
de apoyo el repositorio de fuentes bibliograficas expuestos
anteriormente. Cada OA tendra una duracion de 4 horas presenciales por
semana, dividida en dos sesiones de dos horas cada una. Se elaboro un
ejemplo ilustrativo de la ficha tematica. Ver numeral 3.1.2.

Aplicar al desarrollo de los objetos propuestos la definicion del
aprendizaje activo y los lineamientos de la formacién basada en
competencias cognitivas, “sobre las cuales se fundamenta el modelo de
evaluacion del ICFES” (ACOFI, 2005) y actualmente articuladas a las
pruebas ECAES para contextualizarlos al area de AS y CI.

% De ahora en adelante OA.
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El Objetivo General y los Objetivos Especificos en conjunto permiten reconocer los puntos basicos para
desarrollar un proyecto en la Modalidad de Practica en Docencia segun el Acuerdo N° 004 del Consejo
superior en el afio 2.007. Ver Tabla 6 a continuacion.

PRACTICA EN DOCENCIA

estudiantes y sus expectativas que
permitieron encaminar el disefio de
los OA bajo la orientacion de LCGF.

metodologia Philips 6.6,
exposiciones, mapas
conceptuales, debates y foros.

ECAES.

DESCRIPCION ACTIVIDADES PROYECTO DE AULA APOYOS
f*fn Comprende la experiencia y los Seleccionar la asignatura en la Enriquecimiento de una El estudiante podra
5 | aportes del estudiante en la catedra | cual desarrollara su Proyecto de unidad de aprendizaje contar durante el
A | universitaria mediante el desarrollo Aula. utilizando como periodo de desarrollo
<D‘: de Proyectos de Aula que mediaciones objetos del Proyecto de Aula
S | contribuyan al mejoramiento del Proponer y/o Evaluar: virtuales de aprendizaje; | con el apoyo de
= | proceso de aprendizaje o estos desarrollos CEDEDUIS para la
<§E enriquecimiento de Unidades de * Nuevas metodologias deberan estar articulados | orientacién de su trabajo
x | Aprendizaje en las que se - Estrategias didacticas con el proyecto de apoyo | desde el punto de vista
© | desarrollen Objetos de Aprendizaje | * Procesos de evaluacion de al aprendizaje a través de | pedagogico y
mediante el uso de TICs. asignaturas. TICs de la Universidad. metodoldgico.
Tutoria a los estudiantes de AS y Cl | Bajo la tutela del profesor de area | Basados en las TICs del | El apoyo utilizado fue el
del | semestre de 2007 y valoracion se decidio generar los OA parala | CENTIC se aplicaran conocimiento
del desarrollo de las exposiciones asignatura de Seguridad en cuatro OA: pedagadgico del profesor
O | propuestas sobre temas de la UA: Informética y bajo los lineamientos LCGF, las TICs de la
> HACKING, PHISHING, S.D.I' Y de competencias cognitivas y * CASOS DE ESTUDIO UIS, los estudiantes de
g,% CERTIFICADO Y FIRMA DIGITAL. aprendizaje activo, utilizando e JUEGO DE ROLES AS vy Clyel CEDEDUIS
| actividades sincronicas y/o e SIMULACIONES gue bajo sus proyectos
‘< | Reconocimiento de los aportes de los | asincronicas a desarrollar como | pPREGUNTAS TIPO permitieron dar forma al

proyecto como tal.

Tabla 6. Tabla resumen modalidad Préactica en Docenc

ia para trabajo de grado

% Adaptado del ACUERDO N° 004 de 2007 por parte del Consejo Superior con relacion al desarrollo de los trabajos de grado.
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1.3. JUSTIFICACION

En la actualidad, la Escuela de Ingenieria de Sistemas e Informatica se esta
viendo abocada a wun cambio curricular que conlleva toda una
reestructuracion en el plan de estudios.

Viendo esto el grupo STI incursion6 en el SGA Moodle para redimensionar
su funcionamiento y posicionamiento global y asi utilizar su estdndar como
apoyo en el area de Auditoria, Seguridad y Control en Informatica, la cual es
dictada actualmente por el profesor Luis Carlos Gomez Florez.

El SGA debe permitir la realizacion de procesos dindmicos e innovadores
encaminados hacia la mejora de la calidad de la ensefianza y el aprendizaje,
y soportados en el uso de las Tecnologias de Informacién y Comunicacion.
El proyecto actual reconoce la necesidad de desarrollar un medio facilitador
en la tarea docente y estudiantil.

Es aqui donde entra a jugar un papel muy importante la consecucion de la
unidad de aprendizaje de Técnicas de Seguridad para contribuir al desarrollo
de la misma. La evolucion de la unidad de aprendizaje ira ligada junto con la
del plan de materia puesto que este ultimo es muy joven y requiere la
construccion y constante evolucion de conceptos para enfocar su contenido
estructural a la educacion por competencias cognitivas la cual busca
potencializar los conceptos adquiridos por el estudiante en busca de un
conocimiento empirico y activo.

1.4. IMPACTO Y VIABILIDAD
1.4.1. Impacto

Segun las nuevas directrices de las modalidades en los proyectos de grado
y en este caso la de practica en docencia, es relevante empezar a aplicarla
para promover e incentivar su desarrollo y evolucién, ademas para ir a la par
con la implementacién de metodologias que contribuyan al mejoramiento del
aprendizaje.

El estudiante como participante activo y constructor de su conocimiento sera
el encargado de romper con los paradigmas actuales del aprendizaje.
Construir conocimiento es un reto por parte del autor del proyecto y de los
estudiantes, pues su vinculo durante el desarrollo del presente proyecto sera
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el que permitira saber cuales son sus necesidades para lograr plasmarlas en
el producto software que se desarrollara.

La implementacion de la unidad de aprendizaje servirhA como modelo en la
construccion de actividades que propendan un mejor desempefio, un mayor
y mejor aprovechamiento de las herramientas TICS que provee la
universidad y la disposicion por parte del estudiante. El profesor proveera su
conocimiento en la creacion y consecucién de esta.

1.4.2. Viabilidad

El SGA Moodle es una herramienta organizacional y estructural que permite
al profesor actualmente manejar la unidad de aprendizaje en linea para la
asignatura de Seguridad Informatica y al estudiante acceder a la informacion
administrativa (cualitativa y cuantitativa) relacionada con las actividades
propuestas en la misma.

El proyecto cuenta actualmente con el SGA Moodle con alojamiento vy
espacio en la web costeado por el grupo STI, siendo un paso importante en
la disponibilidad necesaria para poner en marcha el presente proyecto.
Moodle es libre de licencia y documentacion por lo tanto permite conocer sus
fundamentos y caracteristicas de una forma completa y clara, se fundamenta
en el lenguaje de programacion PHP y MYSQL, ambos también libres de
licencia y de amplia documentacion.

Segun Castrillén “El aprendizaje se entiende como un proceso permanente
donde el protagonista central es el estudiante...” (Castrillén, 2006: 28), y
estamos de acuerdo con esto ya que aptitud que el estudiante adopte frente
a esta metodologia de ensefianza permitira el aprovechamiento de la misma
y es su disposicién en el cumplimiento de trabajos y actividades dentro de
los limites de tiempo establecidos, la prueba fehaciente de su buen
desempeiio.

Ademas como aporte de los autores Spinel y Ortiz que enuncian que “Las
condiciones sociales, politicas y econdmicas del nuevo siglo muestran que el
perfil del ingeniero actual es muy distinto al del ingeniero de hace varias
décadas...” (Caro, 2001: 1). Es por esto que la educacion universitaria actual
y futura postula a utilizar aprendizaje activo en el desarrollo de su plan de
estudios. El usufructo de las competencias como ente facilitador en el
desemperio del estudiante es un método renovador.
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Otro punto a tener en cuenta es el posible acceso fuera de las instancias
universitarias que el estudiante realizara para concluir las actividades
correspondientes con la materia. Es ahi donde la infraestructura en TICs de
la universidad solventard esto permitiendo que desarrolle todas las
actividades propuestas en la unidad de aprendizaje, en horarios y espacios
adecuados de forma gratuita. Este ultimo permitira que el estudiante adopte
una modalidad de aprendizaje activo y se apropie del rol que juega dentro de
la unidad para lograr un buen desempefio.

Es fundamental dejar en claro el papel que representaran los estudiantes de
la asignatura de Seguridad Informéatica en el transcurso de este proyecto, ya
que realizaran exposiciones de los temas a desarrollar. Estas permitiran
llevar un registro de sus aportes que se aprovecharan en la ejecucion de los
OA y Contenidos de Aprendizaje®.

% De ahora en adelante CA.
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CAPITULO Il

2. MARCO TEORICO Y METODOLOGICO
2.1.MARCO TEORICO
2.1.1. TICs en la Educacion Superior

Para lograr hacer una correcta aplicabilidad de las TICs en instituciones de
educacién superior es indispensable hacer una “transformacién permanente
de la estructura organizacional y académica de las mismas...” como lo
enuncia (Pefia, 2006: 1).

Segun la experiencia de UNIANDES (Tibana, 2003: pp. 2-3), se deben
presentar circunstancias propicias para que la implementacién de TICs desde
la perspectiva docente, permita al estudiante descubrir sus competencias
individuales para luego aplicar las grupales.

En este proceso se hace necesaria la presencia de la universidad en las
areas econdOmica, administrativa, logistica y formativa a través de sus
diferentes areas de investigacion para ponerlas en marcha. A partir de estos
preceptos es importante dejar en claro que el papel docente es primordial y
se hacen necesarios unos cuestionamientos en torno a su rol:

@ La evaluacion docente que genera la universidad ¢ es suficiente?
@l ¢;Las TICs presentes son las que el docente necesita?
% ;Qué expectativas tiene el docente del aprendizaje en linea?

La aplicabilidad de TICs en un ambiente de aprendizaje no esta sujeto
solamente a éstas sino a que“...posibilite la interaccion del estudiante con
fuentes diversas de informacion” (Pefia, 2005: 37), para lograr aplicar las
definiciones tedricas de aprendizaje en linea dentro de sus procesos de
formacion académica.

2.1.2. TICs en el Proyecto Educativo de la UIS

En la Universidad Industrial de Santander, mediante el proyecto
ProSPETIC, se definié una politica y se disefiaron estrategias tendientes a
asegurar condiciones que permitan, mediante sistemas de aprendizaje en
linea ofrecer experiencias de aprendizaje con elevados estandares de
calidad.

A partir del parrafo anterior que presenta un aparte del Resumen Ejecutivo
del ProSPETIC (Pefia, 2005: 1) nos damos cuenta que la linea de
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investigacion del Grupo STI sigue los lineamientos del proceso y permite
generar conocimiento a través de sus investigaciones.

Con este proceso en desarrollo se estan disefiando las fases de
profundizacibn que permitirdn incursionar gradualmente en sus TICs y
servirAn como medios de apoyo para las areas que la UIS ofrece (Cruz,
2006). Como resultado de esto se pueden ver algunos proyectos de
pregrado que muestran el disefio instruccional.

2.1.3. Proyectos interdisciplinarios

2.1.3.1.

En la UIS

PROYECTO

RESUMEN

AVA DE SOPORTE
A LA EDUCACION
SUP..., (Lizcano,
2006)

Investigacion proyectada a dar a conocer la
implementacion de los SGA en procesos de
aprendizaje, la utilizacién de SGA, establecimientos de
pautas y lineamientos pedagogicos.

MULTIMEDIA Y
CONSTRUCCION
COMPETENCIAS...
(Vasquez, 2006)

Andlisis de los diferentes factores que impiden un
correcto desarrollo en el area de anestesiologia y por
ende propuesta de métodos alternativos de ensefianza
gue suplan estos inconvenientes.

PROTOTIPO PARA
EL DESARROLLO
DE... BASADOS
EN AVA. (Castrillon,
2005).

El trabajo presenta un diagnoéstico y caracterizacion de
perfiles de usuario, para el desarrollo de un programa
de especializacion en linea que permita romper con los
paradigmas que presentan los AVA dentro del campus
universitario.

Tabla 7. Proyectos en Posgrado en relacion aA2-A Sy Cl

2.1.3.2. En la EISI

PROYECTO RESUMEN
DISENO INSTRUCCIONAL | Presenta la  construccion del  disefio
EN COMPETENCIAS | instruccional de analisis Numérico | bajo la

...(Cruz, 2006).

vision de competencias y OA.

MODU~LO APOYO A LA
ENSENANZA BORROSA...
(Valdivieso, 2007)

Proyecto aplicativo en el SGA Moodle que
disefia OA para presentar los contenidos de la
Logica Borrosa y estructurar sus contenidos.

MODULO DE APOYO AL
APRENDIZAJE DERIVA
(Angulo, 2006)

se crearon OA basados en el estandar
SCORM para integrarlos a Moodle...”.

Tabla 8. Proyectos en pregrado en relacion A2 — AS

y Cl

41




2.1.3.3.

En el Grupo STI

PROYECTOS

PROYECTO

RESUMEN

AVA PARA APOYAR LAS
ACTIVIDADES ACADEMICAS
... (Maestre, 2006)

Ambiente de aprendizaje diseflado para
mejorar la gestion de aprendizaje de los
estudiantes y del profesor.

AMBIENTE
COMPUTACIONAL PARA EL
APRENDIZAJE...

(Mendoza, 2003)

propuesta para el

Desarrollo de una ambiente basado en la
metodologia JIGSAW utilizando TICs, como
mejoramiento
aprendizaje bajo direccion profesor LCGF.

del

Tabla 9. Proyectos en el grupo STI

2.1.4.Areade ASy ClI

2.1.4.1. Estructura del curso
Universidad Industrial de Santander
Escuela de Ingenieria de Sistemas e Informatica— A Sy Cl
INFORMACION BASICA DE LA ASIGNATURA
PROGRAMA ASIGNATURA
) ) . . H. H.
Nombre Céd. Nombre Caod Créd  |Nivel Presenciales. Individual. Naturaleza Elaborado
Ingenlerla de 1 Segun’dfad 22490 4 7.10 4 16 Electiva LCGE
Sistemas e Informatica Prof.
informatica

PRESENTACION DE LA ASIGNATURA

JUSTIFICACION

Desde las exigencias del negocio, la asignatura contribuye en gran parte en el desarrollo profesional y laboral ya que permite
conocer los Ultimos avances de la seguridad informéatica como aporte al desarrollo local, regional, nacional y global dados los

dafios culturales y econémicos que genera.

COMPETENCIAS DESARROLLADAS

a. Introduccién y Generalidades d. Continuidad de negocios (BCM)
@  Asociar los diferentes programas académicos en @ Examinar los antecedentes de BCM
AS y CI en Colombia @ Relacionar Tl con BCM
E  Practicar las normas de comunicacion en los SGA ® Identificar el rol del Ingeniero de sistemas en la BCM
b.  Riesgos y controles en sistemas de Tl ®  Elaborar un plan de contingencias
@ Identificar los niveles de riesgo en los Sistemas | e. Normas Técnicas Colombianas en  Seguridad
Informéticos Informéatica — NTC — 1SO 27001-17799
#  Asociar cada nivel con los medios de control ® I|dentificar y comprender las técnicas de Seguridad
necesarios s Proponer técnicas de representacion grafica y/o
@  Distinguir las principales diferencias entre cada escrita para las normas
nivel de riesgo ® Sustentar las propuestas de representacion de las
@  Proponer solucion a los niveles de riesgo normas
vulnerados e identificados en casos de estudio f.  Técnicas de Seguridad
c.  Marco legal del derecho Informéatico # Clasificar las referencias bibliograficas que apliquen a
¥ Interpretar los objetos de las areas del derecho la UA
informéatico @ Fundamentar en contexto los temas de la UA
= Diferenciar delito de delito informético @ Describir casos de uso
=  Definir los principios de proteccion de datos % Relacionar los recursos ofrecidos por el SGA con la
#  Ejemplificar las figuras delictivas y tipos de fraudes funcién que cumplen
@  Reconocer la legislacion colombiana concerniente
al derecho informatico
UA
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a. Introduccién y Generalidades d. Continuidad de negocios (BCM)

b. Riesgosy controles en sistemas de Tl e. Normas Técnicas Colombianas en Seguridad Informética —
c. Marco legal del derecho Informatico NTC

f Técnicas de Seguridad

METODOLOGIA

Coherente con la nueva propuesta institucional que se ubica dentro de la metodologia activa - competente que permite al
estudiante ser participe en la construccion de su conocimiento, cada sesion permite evidenciar la secuencia y relacién entre los
componentes tanto de los contenidos como de las competencias que se pretender alcanzar mediado a través del SGA Moodle.

EVALUACION

Dado el orden expuesto a las UA se generan actividades sincrénicas y asincrénicas en el SGA como tareas, talleres, foros, wikis,
etcétera, fundamentados en recursos que permiten al estudiante fomentar conocimiento individual y grupal basado en un puntaje
de 0-100 que el profesor propone en comun acuerdo con los estudiantes.

OBJETIVO GENERAL

Dar a conocer la importancia del aprendizaje en linea mediante el uso del SGA Moodle en el desarrollo de la asignatura de
Seguridad Informatica con el fin de crear conocimiento activo y competente.

OBJETIVOS ESPE CIFICOS

= Explorar contenidos actuales en el area de AS y CI = Entender los antecedentes, conceptos e importancia de la
= Introducir al estudiante en el campo de riesgos y Continuidad del Negocio.
controles de las Tl ®#  Analizar las Normas Técnicas Colombianas de Seguridad
= Permitir al estudiante reconocer el marco legal del Informatica.
derecho informéatico aplicable dentro de wuna | ® Estar a la vanguardia en las Técnicas de Seguridad
organizacion Informatica.
BIBLIOGRAFIA
@ Alvarez, Marafion. Seguridad Informética para ® Calder, Alan. Nueve claves para el éxito -Una visién
empresas y particulares. Editorial Mc Graw Hill, 1a. general de la implementacién de la norma NTC-ISO/IEC
Ed. Espafia, 2.004 27001.
= |contec. Norma técnica Colombiana NTC-ISO/IEC | 2 Grupo de estudios en Internet, comercio electrénico
17799-2004/12/0. Cédigo de buenas practicas para y telecomunicaciones e informatica.
la gestion de la seguridad de la Informacién. Internet, Comercio Electrénico y Telecomunicaciones.

Tabla 10. Informacion de AS 'y ClI
2.1.4.2. Unidades de Aprendizaje

a. Introduccién y Generalidades
Permite entender la metodologia utilizada por el profesor LCGF, TI, envio de
archivos a través del SGA Moodle, formas de evaluacién y novedades.

b. Riesgos y controles en sistemas de Tl

Concepto de riesgo, Concepto de control. Niveles de Riesgo y sus
mecanismos de control: Acceso general, Acceso a funciones de
procesamiento, Ingreso de datos, items rechazados o en suspenso,
procesamiento, estructura organizativa y cambios a los programas.

c. Marco legal del derecho Informatico

Derecho informatico, Areas del derecho informatico, Principios de proteccion
de datos, Derechos de explotacion de obras intelectuales, Delito Informatico,
Figuras delictivas y tipos de fraudes informaticos.

d. Continuidad de negocios (BCM)
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Antecedentes, concepto e importancia. Tl y continuidad del negocio. El rol del
Ingeniero de sistemas en la BCM. Plan de contingencias.

e. Normas Técnicas Colombianas en Seguridad Inform&a  tica— NTC
Icontec - 1ISO. Codigo de buenas practicas para la gestion de la seguridad de
la Informacion -NTC-ISO/IEC 17799-. Técnicas de seguridad, Sistema de
gestion de la seguridad de la Informacién -NTC-ISO/IEC 27001.

f. Técnicas de Seguridad

Esteganografia en imagenes, Informatica Forense, Biometria, Hacking,
Criptografia, Deteccion de intrusos, Seguridad en Redes, Firma vy
certificacion Digital.

2.1.5. Competencias Cognitivas

De acuerdo con (Ferrandez, 1997)*® que enuncia que “arrancando de la
capacidad se llega a la competencia”, influenciada por factores extrinsecos
sociales, econdmicos, culturales o politicos que permiten llegar a la definicién
estandarizada y la cual el proyecto adopta: saber hacer en contexto bajo
un conocimiento tedrico practico que permite sustentar los conocimientos

Saber Saber
conocer 5 compartir

""""""" Saber haceren Y-
Saber cuiako) Saber
pensar - sentir

" Saber ser E Saber
E convivir

Figura 6. Sentido de las competencias

adquiridos por el estudiante. Por ejemplo cuando alguien lee un texto y lo
interpreta (saber hacer).

“Desde el punto de vista universitario deberia preocupar el liderazgo que
genera un conocimiento responsable” como lo expone (Suarez, 2005) ya
que asi se llegaria a un estudiante competente, con menos dificultades en su
desarrollo como se ve en las universidades del pais.

W Competencias Interpretativas

% ver [FERNANDEZ1999] en bibliografia para mayor referencia.
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“Observable en acciones encaminadas a encontrar el sentido de un texto, un
problema, una gréfica, un diagrama de flujo...” (ACOFI, 2005: 23). Tal y
como lo expone ACOFI son las competencias que le dan instrumentos a un
estudiante para desenvolverse en un contexto.

@i Competencias Argumentativas

Es la expuesta por el estudiante en el desarrollo de areas de su disciplina
como por ejemplo resolucion de casos, exposicion de temas, discusiones que
revelan en él la capacidad de raciocinio y comprensién para sustentar algo
que puede ser o no cierto, en muchos casos son ocultadas por temor a
expresar lo que se sabe.

@l Competencias Propositivas

Como futuros Ingenieros de Sistemas, disefiadores de soluciones a la
medida y consecuentes de los problemas sociales, politicos, etcétera, del
pais, se denota esta capacidad en el estudiante cuando es capaz de disipar
sus propias dudas ante un tema o una situacion utilizando las herramientas
que tenga a la mano.

2.1.5.1. EIECAES
a Contenidos tematicos referenciales para Ingenieria de Sistemas

De acuerdo a un consenso de las facultades de ingenieria del pais hay
cuatro areas primordiales aplicables en las preguntas del ECAES®’, éstas
hacen parte del plan de carrera en la UIS®,

2.1.5.2. Competencias aplicables a Ingenieria de Sistemas

Segun ACOFI, existen unas competencias con caracteristicas comunes a
todas las ingenierias (ACOFI, 2005: ibidem), las cuales deben dar las
capacidades suficientes a un estudiante para desenvolverse en su area de
conocimiento. Las concernientes a Ingenieria de Sistemas, son:

d1. Utilizar teoria, practicas y herramientas apropiadas para la solucion de
problemas de programacion.

%" para mayor referencia véase [12] en bibliografia.
% para mayor referencia véase [13] en bibliografia.
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d2. Modelar sistemas, componentes o procesos informaticos que cumplan
con especificaciones deseadas.

d3. Dimensionar y evaluar alternativas de soluciones informaticas.

“Los grupos de competencias sefalados se denominan COMPONENTES DE
LA PRUEBA ECAES” - incluyen ademas las competencias inherentes para
las ingenierias en general, (op. cit.: 26). Permitiendo asi clasificar las

competencias cognitivas.

2.15.3.

Competencias Cognitivas de la UA

Se subdividieron en dos categorias; GENERALES y ESPECIFICAS, la
primera es inherente a los cuatro temas y la segunda es la manifiesta en
cada tema a desarrollar. Ver numeral 2.2.6.

INSTRUMENTOS DE CONOCIMIENTO®

PROPOS
2° 2 §9)

ICIONAL

“linduccién y Deduccion

IIntroyeccion, Proyeccion, Comprehension y Nominacion

[Proposicionalizacion, Ejemplificacion.  Codificacion vy
Decodificacion

ISupracrdinacién, Infraordinacion, Isoordinacién y exclusién

Derivacion,  Argumentacion Definicion, Hipotetizacion,
Verificacion
T ——
Loz sstudiantes de AS v CI se encusntran = el
imztumento de conocimisnto de las categorias que
cotresponde ala universidad,  Las operaciones
cognitivas correspondientes a este nivel de
conocimiento sugisrsn queel sstudiante esta en
capacidad de gensrar hipotesis. verificar ¥ proponer
altemativas de zolucion t2l ¥ come lo sxpresa el
marco concentual para las priebas ECAES .

Figura 7. Instrumentos de conocimients™

2.1.6. Ambiente de Aprendizaje

2.1.6.1.

Conceptos

Siguiendo la definicion de (Castrillén, 2006: 27), el ambiente de aprendizaje
son las “...condiciones de una institucion educativa, orientadas a favorecer el
logro de los fines de ésta”. El ambiente es el que provee las capacidades,
competencias, habilidades y valores que le permitan desarrollar sus

actividades.

% Citado en PEI Colegio Bilingtie Divino Nifio — Bucaramanga. p. 86.
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2.1.6.2. Componentes*

Estan a cargo del docente para lograr aplicar su area de conocimiento.
Segun (Barbosa, 2006), esta comprendido por:

Contenido, interaccion, evaluacion, seguimiento y orientacion, los cuales
pueden estar articulados al curriculo™
1. Para qué ensefiar?

6. LQué esperart il 2. 4Qu6 ensefian?
EVALUACION CONTENIDOS

3. 4Como ensefiar?
g DIDACTICA

4, Cudndo ensefiar?
SECUENCIA

Figura 8. Deber ser de un curriculo.

2.1.6.3. Funciones Pedagdgicas

A partir de los planteamientos de (Zapata, 2003: 8), se clasifican:

#i Utilizar los recursos disponibles para llevar un control del estudiante
Wl Relacionar a los estudiantes para el desarrollo de actividades

% Uso de medios de evaluacion y autoevaluacion didacticos

% Manejo de informacién adecuada en el contexto desarrollado

@ Organizacion de los componentes del ambiente

2.1.6.4. Integracion Espacio — Tiempo

Segun las evidencias tomadas en el CENTIC, ver
numeral 2.2.1.2.2 y la opinion de (Duarte, 2003), la
cual presenta los principios espaciales dentro de un
ambiente de aprendizaje, se destacan:

“El ambiente de la clase ha de posibilitar el
conocimiento de todas las personas del grupo y el
acercamiento de unos hacia otros... ”

Figura 9. Disposicidén espacial salon tradicional

9 PEI, op. cit., p. 87.
“! Conjunto de propuestas que permiten caracterizar un ambiente de aprendizaje.
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DISPOSICION ESPACIAL DE UN SALON “TRADICIONAL ”

® Provee una comunicacion unidireccional y las actividades del grupo son
iguales e individuales, ademas generan competencia en el grupo mas no
cooperacion.

2.1.6.5. Costo

“En herramientas de coédigo abierto hay que preocuparse del capital
humano...”. (Tibana, 2003).

Esto permite disminuir los costos ostensiblemente y permite aprovechar los
recursos econdémicos en otras TICs que a veces no son tenidas en cuenta
pero que en el desarrollo del aprendizaje son importantes.

2.1.6.6. Estadoen la UIS

En el caso que hemos tratado a lo largo de la investigacion, es muy claro el
papel que juegan los profesores dentro del desarrollo del ProSPETIC y es
por esto que de acuerdo a los lineamientos del mismo, es necesaria su
participacion a través de las capacitaciones que la universidad ofrece con el
CEDEDUIS. También es importante destacar que los grupos de
investigacién, como en este caso el STI, que no ha seguido las directrices
directas del mismo, participan a través del uso y desarrollo de proyectos de
investigacion —como este Proyecto de Aula - en TICs en pregrado y
posgrado.

2.1.7. Aprendizaje activo

“...el aprendizaje es un proceso activo y de construccion que lleva a cabo, en
su interior, el sujeto que aprende” (Castrillon, 2005. p 36). Esto quiere decir
que el estudiante segun sus capacidades puede ser competente o no dentro
de un grupo dada la disposicion y las herramientas que tenga.

Existen tres tipos de modelos pedagogicos: heteroestructurantes,
interestructurantes y autoestructurantes. Para el presente trabajo aplica el
autoestructurante segun el cual “...l1a responsabilidad en la busqueda del
conocimiento recae en el estudiante y el docente es un acompafante de la
accion educativa” (Ruiz, 2006: 6). Ademas el estudiante es el que dirige y da
forma a su aprendizaje.

2.1.7.1. Constructivismo
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El aprendizaje activo se enmarca dentro de la teoria constructivista que
define: “los estudiantes son el eje y los protagonistas del proceso y son ellos
quienes deciden cuando y como quieren aprender” (RUIZ, 2006: 1) y a partir
de ahi se desarrollan los OA para aplicar esta metodologia en las clases de
AS y Cl. Aportes al aprendizaje activo: (Castrillén, 2005: 32):

a El estudiante es un agente activo frente al saber, su relacion sujeto-
aprendizaje debe ser dindmica.

@ Reestructuracion conceptual permanente del conocimiento.

a El desarrollo cognitivo es individual.

2.1.7.2. Preceptos

El entorno de aprendizaje centrado en el estudiante, le permite interactuar
con otros estudiantes, el docente, las TICs, etcétera... y ademas “...provee al
estudiante con un andamiaje de apoyo para desarrollar sus conocimientos y
habilidades...” A partir del estudio de (Trias, 2004: 27).

De acuerdo con esto y luego del analisis al ProSPETIC la universidad vira
hacia el logro de la aplicabilidad de sus TICS en el proceso de ensefianza
aprendizaje. Es por esto que es importante hacer participes y apropiar los
roles que cada uno desempefia.

2.1.7.3. Actividades (Ruiz, 2006)

Cuanto MNivel de
tendemos participacion
a recordar

10% de lo gue leemos Leer Recepdon verbal

20% de lo gue oimos Oir Palabras

30% de lo que vemos Mirar Iméagenes

0OAISYd

Wer Peliculas Recepcion visual

E02% de lo que
wemos ¥ oimos Asistir 2 una Exhibicion

wer una demostracion

“er un problema in situ

Recepddn y

703 d= lo que Participar en una Discusion Participacion

dedmos

Dar una Conferencia

— -

90% de lo Hacer una presentacion teatral
que

decimos y
hacemos

=]
=
=
(=

Simular una experiencia real

Hacer una cosa real Hacer

Figura 10. Niveles de retencion segun actividades propias del aprendizaje activo

Métodos y mecanismos de ensefianza que promueven el Aprendizaje Activo
(Caro, 2003):
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W El trabajo en grupo, desarrollo de aprendizaje a través de actividades
experimentales y relacién con el mundo exterior.

i Objetivos claros, métodos de ensefianza acorde con los objetivos,
mecanismos de apoyo (TICs), sistemas de evaluacion concretos.

2.1.8. SGA Moodle

AS y CI estéa relacionada directamente con el concepto de aprendizaje en
linea debido a que en la actualidad su formacion académica esta sustentada
en el SGA “herramienta informatica y telematica organizada en funcién de
unos objetivos formativos de forma integral” (Zapata, 2003:1) Moodle, el cual
ofrece recursos que propenden a la comprension de sus contenidos. En
(Lizcano, 2006: 74) se muestran las estadisticas de uso y la expansion del
mismo.

2.1.8.1. Estandar SCORM(Sharable Content Object Reference Model)*?

Resultado de la iniciativa de ADL* y la colaboracién de IMS e IEEE. Es el
desarrollo de OA reusables y portables, que permite independizar los
contenidos de las implementaciones para que los OA sean facilmente
compartidos entre multiples SGA. Establece una jerarquia de tres niveles de
los contenidos educativos:

@l Recursos (Assets)
% SCOs (Sharable Content Objects — OA Compartibles )
# Agregacion de contenidos

2.1.8.2. Objetos de Aprendizaje**
“...composicion digital basada en un objetivo de ensefianza que

necesariamente debe poseer un contenido, una aplicacion, una evaluacion,
algunos vinculos de profundizacion del contenido y un metadato”.

2.1.8.2.1.  Funciones®

*Estimular el aprendizaje activo.

42
43
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Para mayor referencia dirijase a [14] en bibliografia.
Para mayor referencia dirijase a [15] en bibliografia.
Para mayor referencia dirijase a [16] en bibliografia.
Para mayor referencia dirijase a [17] en bibliografia.
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*Promover el trabajo colaborativo.

*Posibilitar el acceso remoto a los contenidos de aprendizaje.
*Posibilitar la integracion de diferentes elementos multimedia.
«Contribuir a la actualizacion permanente de profesores y estudiantes.
*Estructuracién de la informacion en formato hipertexto.

2.1.8.2.2. Caracteristicas

I —
\h—SIHTEL'iIADD

Figura 11. Caracteristicas de un OA
2.1.8.2.3. Nivel de Globalidad

Un Objeto de aprendizaje tematico (OAt), presenta un objetivo orientado a
un tema especifico, permite el desarrollo de objetos ain mas especificos. En
este proyecto se desarrollan OAt.

2.1.8.2.4. Evaluacién

Debe asegurar al profesor una correcta valoracién del contenido aprendido
por el estudiante. Se debe mostrar al estudiante la respuesta correcta una
vez resuelto el OA con su respectivo puntaje. En esta investigacion se
disefiaran OA basados en las siguientes técnicas para propender una
evaluacion acorde:

Resolucion de casos de estudio
Juegos de roles

Simulacién

Cuestionarios tipo ECAES

2.1.8.25. Profundizaciéon
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Los OA se profundizaran a través de  actividades sincronicas y/o
asincronicas como metodologia Philips 6.6, imagenes enriquecidas,
exposiciones, wiki, cuestionarios, mapas conceptuales, foros, etcétera.

2.1.9. Areas tematicas del Ambiente

“El tema de seguridad informética no es ajeno a la dindmica del mundo...”®,
pues su gama de actividades es mayor a la capacidad de analisis, por ende
hay que saber hoy las tendencias futuras. Temas a desarrollar en el
ambiente:

2.1.9.1. Hacking

En la actualidad y mucho antes de lo que podamos imaginar podriamos estar
siendo manipulados sin darnos cuenta, esto debido a la suspicacia de
personas que utilizan las Tl para realizar actividades ilicitas a través de redes
de computadores e infiltrarse en lugares remotos accediendo a todo tipo
informacion.

Todo esto apoyado en la gran red de la Internet que ha catapultado a
muchas personas que con o sin experiencia logran acciones encaminadas a
transgredir la seguridad de un sistema informéatico. No sin menospreciar las
Tl de las empresas. Siendo la informacién un recurso tan valioso, se hace
necesario conocer diferentes estrategias para la proteccion de la misma y asi
prepararse frente a las vulnerabilidades que los atacantes aprovechan.

La practica de este tipo de actividades se conoce con el nombre de Hacking,
que ha nacido de la curiosidad, habilidad y capacidad que los hackers
aprovechan de las herramientas informaticas; esto no es sinénimo de
debilidad para las organizaciones sino de habilidad para reconocer que han
visto algo que su infraestructura de seguridad informatica no ha descubierto y
de ahi la importancia de conocer la forma como estos atacante actdan.

2.1.9.2. Phishing

Las vulnerabilidades en Internet contindan planteando amenazas serias
porque permiten a los atacantes evadir las medidas tradicionales de
seguridad, permitiendo a los atacantes el acceso a informacion confidencial
sin necesidad de comprometer los servidores.

“® para mayor referencia dirijase a [18] en bibliografia.

52



La actividad de phishing consiste en la obtencion de claves y datos privados
de los usuarios de Internet mediante la intermediacion no visible entre el
envio de datos y el servidor. Todo esto con la intencidén de realizar compras
fraudulentas o el retirar cantidades exageradas de dinero de las cuentas de
los clientes sin que el banco tenga soporte alguno para la negacién a estas
transacciones. Solamente los bancos pueden utilizar herramientas que
permitan sospechar de operaciones inusuales de sus clientes.

Dentro de este abanico de modalidades se encuentra una muy comun
utilizada por los delincuentes mediante la obtencion de datos de cuentas
bancarias a través del envio de e-mails con formularios de recogida de datos
adjunto o bien a través de la simulacién de la Web oficial de la entidad
bancaria, la cual reproduce, con total fidelidad, la original. La mejor arma
para combatir el phishing es estar informado de que existe y de como se
lleva a cabo.

2.1.9.3. Sistemas de Deteccién de Intrusos (S.D.I)

Hoy en dia cuando las empresas estan perdiendo dinero sin vislumbrar el
alcance que puede llegar a tener la intromision de alguien sin acceso
autorizado en sus Tl es necesario el apoyo de una herramienta que las
monitoree.

Esto quizas es solo el comienzo puesto que los accesos no autorizados se
realizan en cualquier momento sin respetar fecha ni horario; un SDI es un
software dedicado a evitar la intromision de estos personajes las 24 horas del
dia y los siete dias de la semana. Tiene la capacidad de prevenir y dar aviso
de posibles ataques, ademas de facilitarnos el analisis posterior en caso de
una intrusion en el sistema.

Un SDI no debe ser nunca un sustituto de una buena politica de seguridad en
la red que vayamos a instalar. No serviria de nada tener un SDI instalado si
se dejan puertos abiertos en el servidor, contrasefas a la vista de alguien o
empleados desleales. Por tanto, un SDI siempre debera ser un complemento
al sistema de seguridad ya instalado, es decir, corresponde a una capa
adicional de proteccion.

2.1.9.4. Firma y Certificado Digital

El comercio electrénico cada dia abarca mas areas y ante una positiva
respuesta de las herramientas que ofrece, se esta garantizando su adecuado
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uso y correspondiente viabilidad. Los documentos electronicos han
empezado a circular entre empresas y personas que ven en este medio
respaldo en sus operaciones y ademas su certificacion electrénica permite
aumentar la seguridad en el transporte de los mismos.

La firma digital es en esencia un conjunto de datos electronicos que
identifican a una persona en concreto. Esta firma digital suele unirse a
documentos que se envian por medio telematico, como si de la firma
manuscrita se tratara y permite que el receptor del mensaje esté seguro
quién ha sido el emisor, asi como que el mensaje no haya sido alterado. Algo
que es esencial en las transacciones electronicas y que el ambito educativo
reconoce para ser analizada y aplicada.

2.1.10. Temas a Evolucionar en el Ambiente

Seleccionados debido a su uso en el area de AS y Cl y a las implicaciones
que tienen en las Tl actualmente, ademas se catalogaron en este item
debido a lo extenso de su tematica y para permitir dar participacion a otros
estudiantes que deseen aplicarlos en el SGA.

2.1.10.1.  Seguridad en Redes*’

Alambrica: En muchas empresas, existen controles significativos en los
perimetros de las redes pero no se cuenta con nivel de seguridad interno:

* Las estadisticas indican que la mayor parte de los incidentes de seguridad
se originan en los propios funcionarios.

» Adicionalmente, existen cada vez mas puntos de acceso a las redes
internas que deben ser tenidos en cuenta.

» Usualmente no se cuenta con procedimientos de monitoreo constantes, no
se detecta un incidente en forma oportuna.

Inaldmbrica: Consta de cifrado y de autenticacion. El cifrado se utiliza para
cifrar o codificar los datos antes de que se envien a la red inalambrica. Con la
autenticacion se requiere que los clientes inalambricos se autentiquen antes
de que se les permita unirse a la red.

2.1.10.2. Delitos Informaticos*®

" Para mayor referencia dirijase a [19] en bibliografia.
8 para mayor referencia dirijase a [20] en bibliografia.
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Actividades que han permitido que el delito informéatico tenga éxito:

Los empleados dejan a su familia usar sus portétiles corporativos.
Conectan algun periférico a su computador corporativo.
Almacenan contenido personal en su computador corporativo.
Descargan contenido mientras estan en el trabajo.

Tienen poco conocimiento en materia de seguridad.

Se tiene acceso a areas que no deberia.

&E&68&

2.1.10.3. Biometria*

Proviene de las palabras bio (vida) y metria (medida), por lo tanto con ello se
inflere que todo equipo biométrico mide e identifica alguna caracteristica
propia de la persona.

La biometria es una tecnologia de seguridad basada en el reconocimiento
de una caracteristica fisica e intransferible de las personas, como por
ejemplo la huella digital, palmas, ojos, orejas, etcétera...

2.1.10.4. Virus®

Son programas-rutinas capaces de infectar archivos de computadoras,
reproduciéndose una y otra vez cuando se accede a dichos archivos,
dafiando la informacién existente en la memoria o alguno de los dispositivos
de almacenamiento. Tienen diferentes finalidades: Algunos sélo ‘infectan’,
otros alteran datos, otros los eliminan, algunos solo muestran mensajes. Pero
su fin es PROPAGARSE.

Es importante destacar que el potencial de dafio de un virus informatico

no depende de su complejidad sino del entorno donde actia. La
definiciobn mas simple y completa que hay de los virus corresponde al modelo
D. A. S., y se fundamenta en tres caracteristicas: Es Dafiino, es Auto
reproductor, es Subrepticio

2.1.10.5. Informatica Forense®!

9 Trabajo de seguridad Il semestre 2006. Adjunto como soporte digital al proyecto.
°% para mayor referencia dirijase a [21] en bibliografia.
*! para mayor informacion dirfjase a [22] en bibliografia.
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Las vulnerabilidades en sistemas de informacion, las fallas humanas,
procedimentales o tecnoldgicas sobre infraestructuras de computacion,
ofrecen un escenario para los intrusos informaticos.

La criminalistica ofrece un espacio de analisis y estudio sobre los hechos y
las evidencias que se identifican en el lugar donde se llevaron a cabo las
acciones catalogadas como criminales. Es preciso establecer un nuevo
conjunto de herramientas, estrategias y acciones para descubrir en los
medios informaticos, la evidencia digital que sustente y verifique las
afirmaciones que sobre los hechos delictivos se han materializado en el caso
bajo estudio.

2.1.10.6.  Peritaje informatico®

En un mundo interconectado y digital, las conductas criminales establecen
paradigmas y retos que exigen de la justicia, de la academia, del gobierno,
de la industria y de la sociedad una respuesta coherente y formal que permita
enfrentar la inseguridad informatica.

Se deben desarrollar elementos técnicos, juridicos y administrativos que
permitan confrontar, validar y asegurar un proceso ante situaciones donde la
evidencia digital, electronica e informética es primordial. De ahi surge la
necesidad de formar personal especializado que permitira resolver casos en
menor tiempo y eficacia.

2.1.10.7. Esteganografia®

Método ampliamente utilizado para ocultar mensajes en otros aparentemente
inofensivos, para evitar ser detectado por terceros. A diferencia de la
criptografia, que busca que un mensaje se torne incomprensivo, la
Esteganografia esconde el mensaje dificultando la posibilidad de un ataque.
Su campo de analisis es extenso y en la universidad se esta abriendo paso a
su estudio, sea esta la oportunidad para aprovechar sus posibles
aplicaciones en el campo de las TI.

2.2.MARCO METODOLOGICO
2.2.1. Areade ASy CI

°2 para mayor informacion dirfjase a [23] en bibliografia.
*% para mayor informacion dirfjase a [24] en bibliografia.
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2.2.1.1. Observacion de la estructura del curso

€ pertenece — GRUPO STI —— Dirige. —p» Luis Carlos Gémez Florez
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Figura 12. Estructura del curso de ASy ClI

2.2.1.2. Seguimiento a estudiantes: | semestre 2007

Se elabor6 un cronograma de actividades en conjunto con los estudiantes,
profesor y tutor para desarrollar una exposicion como obijetivo final de la UA.
Para efectos del Proyecto de Aula se llevaron a cabo estas actividades con la
intencion de acercar al estudiante a los temas de competencias y aprendizaje
activo, ademas de conocer sus expectativas hacia la materia. Se utilizaron
algunas técnicas de sustentacion y actividades apoyadas en el SGA para las
discusiones orales asi como la posibilidad de seleccionar temas para la UA.

2.2.1.2.1. Cronograma de Actividades
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DES PARA D ARROLLO DE LA POSICION “UA:
DURANTE EL Il SEMESTRE 2007 - AS Y CI

on detemas vy c on de grupos 27 febrero - 01 marzo.
P Bilisqueda de fuentes con respecto al tema propuesto por cada grupo 06 -27 marzo
2.1 Cada fuente debe ir con su respectiva fuente bibliograficay giosarnia
3. Entrega por parte del tutor del disco compacto con |a informacion ¢ alostemas el pasado. 27 marzo
4. Comparacién de la informacion de ambos semestres por parte de los y filtrar Ia inf ion de cada grupo. 27 mar- 17 abril
5. Guardarlair ion pri ial en el disco t ¥ al tutor 19 abril
b. Entrega de fa informacion por parte del tutor al grupo con visto y recomendaciones. 17 mayo
4 primer stabasadaenil ion generaly en la situacion actual dela materia 17 mayo
8. Dudas y exposicidn de avances por parte de los estudiantes del desarrollo del tema de exposicion. 22 mayo
0. Preparacion delas exposiciones 22 mayo — 19 junio
0.Responder segunda entrevista basada en el aprendizaje active 19 junio
1.Exposicidn por parte de los i de ASy Cl, rtidos asi:
19 de junio Seguridad en Web Services. Duracion 1 hora
19 de junio Hacking. Duracién 1 hora
21 de junio Informatica Forense. Duracion 1 hora
21 de junio Phishing. Duracion 1 hora
26 de junio Seguridad en redes. Duracion 1 hora
26 de junio SDI (Sistemas de Deteccidn de Intrusos). Duracién 1 hora
28 de junio Esteganografia en Imdgenes. Duracién 1 hora

acidnde las exposicion gcomendacione

Figura 13. Cronograma | semestre de 2007 con los e studiantes de AS y
2.2.1.2.2.  Evidencias

Se desarrollaron durante el | semestre 2007 las actividades del cronograma
para realizar un informe final sustentado bajo una exposicion oral. En la
siguiente grafica se observa la entrega de los de las fuentes bibliograficas
para la respectiva revision por parte del autor del proyecto. Se formaron
siete grupos relacionados como lo muestra el cronograma. Se generé una
realimentacién a través de un foro con los estudiantes, dado el interés de los
temas.

Figura 14. Entrega de evidencias
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Se disefiaron dos encuestas para que los estudiantes dieran sus puntos de
vista con respecto a temas de interés para el proyecto y asi tener un
diagnéstico que permita entender los OA a caracterizar segun las
necesidades y el contexto en el cual se desempeian los estudiantes y el
profesor para el desarrollo de la asignatura. Se presentan a continuacion los
resultados cuantitativos y cualitativos.

Los formatos de encuesta se pueden ver en el ANEXO A.

A continuacion se presentan los resultados:
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2.2.1.2.3. | encuesta: “Gusto a la lectura — Disposicion a la Asignatura”

DISPOSICION A LA MATERIA

GUSTO A LA LECTURA Tendencia de Preguntas
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Figural5. Resultados cuantitativos | encuesta
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N =

7.

8.

RESULTADOS CUALITATIVOS GUSTO A LA LECTURA

La mayor parte acuden a Internet o a docentes de area.

La mayoria aprendi6 en la escuela a leer a través de diferentes métodos
docentes y los recursos expuestos en su hogar.

La mayor parte se autocalifican sobre 5 en su aptitud para leer.

Cada estudiante lee segun sus necesidades ya sea por sus estudios o
gustos.

Medianamente los estudiantes siguen métodos como sacar resumenes,
subrayar palabras, leer varias veces, buscar palabras en el diccionario
para asimilar mejor el texto leido.

Los estudiantes buscan comparar la informacién recibida con otras
fuentes cuando no entienden los conceptos recibidos.

Los estudiantes releen cuando un texto les llama la atencion o el tema no
es muy claro.

La busqueda por Internet es la mas usada.

Valoracion: Falta redaccion e interpretaciébn en alg  unas preguntas.

7.

RESULTADOS CUALITATIVOS DISPOSICION A LA ASIGNATURA

. Usan el término en mayor medida en la posible vulnerabilidad de los datos

y de la misma persona cuando se refiere a lo cotidiano.

. Ningun estudiante dio cuenta de que la EISI cuenta con el grupo STI en el

tema de Seguridad Informética.

. Algunos estudiantes han notado que la red ha sido comprometida por

diferentes medios, aunque la mayoria los desconoce.

. Algunos han intentado vulnerar una pagina web por curiosidad.
. La mayoria de estudiantes suponen que las grandes empresas deben

invertir en Tl para su seguridad informética.

. Un 100% de los estudiantes matriculan esta electiva por curiosidad y las

areas que puede llegar a abarcar.
Con préacticas como visitas a empresas o creando aplicaciones.

Valoracion: Gracias al desconocimiento estudiantii en el éarea d e

seguridad informatica se estan perdiendo espacios d e
investigacion.
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2.2.1.2.4. Il encuesta: “Conocimiento TICs de la UIS — Nociones sobre Aprendizaje en Linea”

NOCIONES SOBRE APRENDIZAJE EN LINEA Il ENCUESTA
Tendencia de Preguntas

CONOCIMIENTO TICs DE LA UIS
Fecha: 12 de junio de 2007
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RESULTADOS PARCIALES CONOCIMIENTO TICs DE LA UIS RESULTADOS PARCIALES CONOCIMIENTO TICs DE LA UIS
Leos estudiantes reconocen el aprendzaje en linea gracias a los cursos ofrecidos por el SENA Vintual, En general hay un conocimiento medio de la definicion de TICs, Is mayoria tiens nociones de éstas como
algunas clases dictadas TICs y por las clases ofrecidas por el profesor LOGF, quien actuaimente medios de apoyo para que la informacion fluya en una organizacion. En este punto es importante dejar en
sustenta eldesarrollo de TODAS sus clases. en MOODLE claro que antes de dar uso alas TICs se debe espacificar sus definiciones y conceptes.

NOCIONES SOBRE APRENDIZAJE EN LINEA CONOCIMIENTO TICs DE LA UIS
16% 16%
mNO

L)
= NS/NR

Figura 16. Resultados cuantitativos Il encuesta
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RESULTADOS CUALITATIVOS CONOCIMIENTO TICs DE LA UIS

En general hay un conocimiento medio de definicion de TICs y gira hacia
medios de apoyo para la fluidez de la informacién

Las utilizan para consultas académicas en mayor parte.

El total de estudiantes estd de acuerdo que se aprovecharian mas las
TICs si los profesores desarrollaran asignaturas en el CENTIC.

. Todos apoyan que el uso del SGA Moodle les ha permitido romper los

paradigmas del aprendizaje en linea y genera mayor actividad.

No se conoce la mayor parte de herramientas con los que cuenta Moodle.
Los estudiantes creen que el CENTIC, debe generar espacios para la
investigaciobn como laboratorios.

Piensan la gran mayoria, que debe haber masificacion a todas las
carreras para el uso del CENTIC.

Algunos estudiantes reconocen que el sistema de reservas del CENTIC
presenta errores, puestas éstas se hacen en salas que no reserva.

Valoracion: EI CENTIC ofrece Tecnologias de Comunic acién que la

mayoria de estudiantes no aprovecha. Ademas, Moodl e
se podria aprovechar mas. Con la presente investig  acién
se pretende apoyar este aspecto.

RESULTADOS CUALITATIVOS NOCIONES APRENDIZAJE EN LINEA

Explicitamente no lo saben, pero lo usan los cursos del SENA y las clases
de algunos profesores que usan herramientas Web.

Todos estan de acuerdo en que el aprendizaje en linea no reemplaza el
presencial, sino que son un complemento para su auto aprendizaje.

Un porcentaje muy pequefio habia aplicado este aprendizaje. El
ProSPETIC estandariza, pero sin dejar de lado la investigacion.

Un buen numero de estudiantes creen que las herramientas para el
aprendizaje en linea requieren de cierto grado de madurez.

Los estudiantes ven en la plataforma Moodle que se puede aprovechar
mejor, algunos recursos no se ven reflejados en clase.

El profesor pone a disposicion sus TICs, algunos foros no son
respondidos por el estudiante o por el profesor.

Un pequefio grupo de estudiantes opina que el desarrollo de la asignatura
mediante el aprendizaje en linea es una alternativa para realizar algunas
actividades que presencialmente conllevan mas tiempo.

La mayoria de estudiantes piensan que es un complemento del presencial
pero le falta fuerza para permitir al estudiante interesarse mas por su uso.
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Falta compromiso por parte de los docentes para aplicar nuevas
metodologias pedagdgicas apoyadas en TICs y disciplina en los estudiantes
en el uso de los recursos que ofrece el SGA. El tiempo en clase no alcanza
para terminar los temas, he ahi la importancia del SGA que permite a los
estudiantes desarrollar extra clase sus actividades.

Valoracion: Las herramientas de mensajeria instantd  nea disminuyen en
gran medida la disposicion del estudiante en clase.
Desearian tener la oportunidad de visitas de expert o0s a
clase.

2.2.1.2.5. Informe Final
PUNTOS A TENER EN CUENTA EN LA EXPOSICION FINAL

. Entragar un trabsjo en processdor de texio con la sintesis del tama o temas tratados porcads
grupo de maximo quince (15) hojss. Con portada, glosaro, conclusiones y biblografis. Sin tabls
de contenido ni contraportads.

. Reslzar uns sintesis del trabajo completo en espanol ttulada RESUMEN y esta misma traducids
slingles, de maximo custro (4) pamsafos.

. La biblografis debe sar citads segin 2l documento fuente ‘Resumen de las reglas de la cita
bibliografica™, que estara enlazado s la plataforma.

4. Las notas sl pie debe ser ciads segln el documento fuente "Las 10 reglas de cuando y coma
citar?, que estaré enlszado s Is pistaforma.

. La nformacion complets (archivos ufilizados en la realizacion de la exposicion final) debe
entragarse en medio megnético en carpatas separadas, corespondientes & cada tipo de archiva
manejado para mejorar la revision y el entendimianto.

6. Definir y delimitar los temas que quisren mostrar (los mas imporantes segln los spories que
presenten), Porejemplo el impacto en ls UIS y en Colombis. Es mss ennguecedor pars ustedes
para los estudiantes que los vamos s air.

Comprobasr ls verscidsd de los documeantos consultados, la bibliografis abstraids de Intamet e:
muy subjetiva.

3. Chiar tres casos resles nacionales y tres intemnacionales en los cusles s splique eltema de s
exposicion. Deben estar en una carpets presentados como cssos de estudio.

9. Sesbrré un espscio (FORO) &n s plstaforma de recomendaciones y/o expectativas de 105 grupos

NArS S ECerl Con o} ) 3 U S ) : KEIC) S L0 (]

Figura 17. Pautas propuestas para el desarrollo de trabajo fina

2.2.1.2.5.1. Coleccién de fuentes bibliograficas

Se exigi6 el envio a través de Moodle de un archivo tipo texto en el cual los
estudiantes definieran los tipos de fuentes a utilizar, como las clasificaron y
de donde provenian. Para efectos del proyecto se va a hacer el seguimiento
al grupo de HACKING. Se presenta un aparte del archivo enviado por este

grupo:
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“Clasificamos la informacion por carpetas, los archivos con nombres
referentes a su contenido y los links originales en cada pagina, no fueron
editados, solo clasificadas. El material que se va a enviar fue recopilado
todo de Internet”.
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operativos en desuso, asi que seria irrelevante mostrar hacking de estos.

h &Que antecedentes legales en Colombia castigan el uso de esta técnica? I

Figura 18. Recomendaciones al grupo de hacking par  a desarrollo de informe final

g o o

Mostrar la accion de los hackers en sistemas operativos que se utilicen actualmente. Hay sistemas‘l!

Tras una revision al envio se hicieron las siguientes observaciones:

Estas recomendaciones fueron puestas como recurso en el SGA vy
entregadas fisicamente a cada uno de los grupos.

2.2.1.2.5.2. Preparacion

Se presentaron avances quincenales al tutor para su posterior valoracion a
través del SGA, tras la consecucion de este paso se dio inicio al desarrollo de
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la exposicién final, se utilizé un wiki®* para seleccionar las técnicas para la
exposicion, se propusieron:

TECNICAS DE EXPOSICION
DEMOSTRACION SIMULACION
PREGUNTA Y/O DIALOGO ILUSTRACION
DEBATE MAPAS CONCEPTUALES
JUEGO DE ROLES PRACTICA DE LABORATORIO
ESTUDIO DE CASOS LECTURAS COMENTADAS
FORO CUESTIONARIOS TIPO ECAES
PHILIPS 6,6 TALLER
MESA REDONDA

Tabla 11. Técnicas de exposicion propuestas a los e  studiantes
El grupo de hacking escogié SIMULACION.
2.2.1.2.5.3. Sustentacion

Cada grupo subi6 el archivo a través del SGA y entrego las fuentes utilizadas
en un disco compacto al profesor. Se hizo una presentacion relacionada con
la forma como se hizo el trabajo, exposicion oral de 20 minutos al grupo y
una auto evaluacién grupal. El grupo de HACKING utilizé el virtual PC para
probar los dafios de un virus, su cédigo fuente y la forma como perpetra.

2.2.2. Coleccion de Fuentes Bibliograficas del Amb  iente

Tiene como objetivo principal seleccionar las fuentes que serviran como
soporte a los estudiantes en el desarrollo de los OA y como base bibliografica
de consulta. Actualmente la plataforma no cuenta con Objetos de Contenido
clasificados, que le permitan al estudiante agilizar el desarrollo de sus
actividades y  aprovechamiento de informacion ya  catalogada, se
clasificaran en:

2.2.2.1.1. Primarias®

Wl LIBROS®, PORTAL WEB DE AS y ClI, PLAN DE AREA DE AS y CI,
PORTAL WEB ICFES

> Actividad gue posibilita la creacion colectiva de documentos en un lenguaje simple
utilizando un navegador web.

*® |nformacion sobre la que esta basada la presente investigacion.

°® Libros presentes en biblioteca UIS. Ver [25] en bibliografia.
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2.2.2.1.2. Secundarias®’

@ TESIS DIGITALES UIS, INVESTIGACIONES ESTUDIANTES |
SEMESTRE 2007, DOCUMENTOS DIGITALES DE INTERNET.

2.2.3. Proyectos Interdisciplinarios
2.2.3.1. Estudio de Aplicabilidad

Dado que la universidad se encuentra actualmente desarrollando el
ProSPETIC y que el profesor LCGF ha sido testigo del avance del mismo, la
terminacion con Moodle por el momento no es viable dada la trayectoria de
su implementaciéon y que los proyectos relacionados con ProSPETIC y la
EISI se encuentran actualmente en la FASE 2-3.

El presente proyecto aplica en las fases de analisis y desarrollo de OA bajo el
estdndar SCORM vy la direccion pedagdgica de un experto en el area de
conocimiento o UA. Esto significa que dada la interoperabilidad y
portabilidad de los OA, permitiria colocarlos en el repositorio que la
universidad esta disefiando.

2.2.4. Exploracion del Disefio Pedagogico de la UA

A través de Moodle se ofrece recursos y actividades propias del SGA como
foros, tareas, quiz y wikis. La clase se desarrolla a través de 4 horas
semanales en el CENTIC en el horario martes y jueves de 10 a.m. - 12 p.m.
Ademas de un horario extra curricular que el estudiante debe cumplir para
realizar las tareas que el profesor sube a la plataforma para realizar
posteriormente con un plazo estipulado. También diariamente se estan
subiendo archivos de temas de interés, asi como novedades en el desarrollo
de la clase y/o eventos préximos.

Su metodologia media a través de analisis de casos de estudio, evaluacion a
través del envio de archivos respondiendo talleres o tareas. Se generan
debates entre los estudiantes relacionados con los temas de la UA para
discutir a través de los foros.

2.2.5. Estudio Ambientes de Aprendizaje
2.2.5.1. Arquitectura

> Articulos de investigacion que sobre el tema se generen.
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DISPOSICION ESPACIAL DE UN SALON
“‘“ACTIVO”™

@ Provee una comunicacion multidireccional y
las actividades son grupales o individuales,
ademas de alternativas en actividades
formales e informales. Distribucion clara de
los papales que juegan profesor y
estudiante. No hay hegemonia por parte
del profesor.

| S—

Figura 19 .Distribucion espacial
multidireccional

“El medio ambiente escolar ha de ser diverso, debiendo trascender la idea
de que todo aprendizaje se desarrolla entre las cuarto paredes el aula.
Deberan ofrecerse escenarios distintos, -ya sean construidos o naturales-
dependiendo de las tareas emprendidas y de los objetivos
perseguidos” (Duarte, 2003: 12).

2.25.2. Funcionalidades

#l Permitir al profesor generar conocimiento usando TIC.

W Enfocar una perspectiva cognitiva en el estudiante.

® Contribuir con el SGA para aprovechar sus recursos.

¥ Adaptarse al CENTIC para lograr abrir lineas de investigacion.
@ Contribuir a con la propuesta metodolégica al CEDEDUIS.

2.2.5.3. Necesidades

La topologia actual del CENTIC segun el
aprendizaje activo y las competencias
cognitivas no permitiria aprovechar en un cien
por ciento su capacidad. La presente gréafica
muestra una propuesta de distribucion que
propenderia a conseguir estos objetivos. Esta
surgié de entablar discusiones entre el profesor,
los estudiantes y el tutor.

Figura 20. Propuesta de distribucion espacial CENTI
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2.25.4. Dimensiones

La UIS a través del proyecto ProSPETIC,
CEDEDUIS y el CENTIC tienden a la
conformacion de ambientes de
aprendizaje, en esta dimensién recae la
mayor responsabilidad debido al impacto
gue puede llegar a tener en los
estudiantes y profesores.

Los profesores “...deben ser sensibles a
las  transformaciones  sociales e
institucionales...”, como lo propone
(CGCB, 2006: 8), para generar interés de
investigacion en las areas que
intervienen en un ambiente, como
propuestas metodoldgicas, aplicacion de

TICs, etcétera.
Figura 21. Dimensiones del ambiente de aprendizaje

En los estudiantes diseflando las propuestas o proponiendo otras que
converjan al enriquecimiento de UA o repositorios de OA. Por ultimo los
aspectos sociales, culturales y econémicos gue afecta a las otras por las
caracteristicas inherentes e inconstantes que presenta, nos permite
reconocer las implementaciones que verdaderamente pueden aprovechar los
estudiantes y los profesores.

2.25.5. Evaluacioén

Punto importante de un ambiente de aprendizaje pues comprende una serie
de lineamientos no solamente cuantitativos sino valorativos encaminados a
desarrollar las competencias de los estudiantes en cada OA, actividad y/o
metodologia a aplicar.

El profesor tendra la oportunidad de valorar conocimiento®®, desempefio y
organizacion individual o grupal, bajo el complemento de las competencias
cognitivas, a través de las actividades desarrolladas, ver numeral 2.2.7.1.
Ademas de la autoevaluacién y coevaluacion intragrupo®® que generan una
valoracion activa entre estudiantes.

°8 Técnicamente se define como heteroevaluacion, basada en la auto y coevaluacion.
% Evaluacion entre los estudiantes en grupos no mayores de cinco integrantes.
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2.2.6. Competencias Cognitivas
2.2.6.1. Seleccién y Clasificacion de Competencias

Con la instruccién pedagoégica del profesor en el area de conocimiento se
presentan las competencias cognitivas que propende la UA:

Generales:

Describir casos de estudio

Comprender la importancia de los casos de estudio

Manejar fuentes de informacion

Indagar referencias bibliograficas que apliquen a la UA
Articular los recursos ofrecidos por el SGA

Fundamentar en contexto los temas de la UA

Entender la metodologia de mapas conceptuales

Realizar mapas conceptuales

Explicar de forma escrita y/u oral los mapas conceptuales
Hacer sintesis de lecturas complementarias
Analizar los efectos de los roles dentro del juego

Identificar los roles correspondientes en el juego

Generar alternativas subjetivas en los juegos de roles
Aplicar los conceptos aprendidos al desarrollo de los OA
Resolver las preguntas TIPO ECAES en el tiempo propuesto
Trabajar en equipo y en forma autbnoma

Desarrollar trabajo interdisciplinar

Comunicar en forma oral y escrita a través del SGA

Inferir conocimiento a través de las diferentes actividades de los OA
Fomentar escenarios de sustentacion grupal

Organizar espacios de critica y autocritica

Suscitar inquietudes

Tomar decisiones en contexto

Disefiar y planificar metodologias instructivas de exposicion
Relacionar la terminologia de la UA con los OA

Deducir informacién a partir de una simulacién
A continuacion se presentan las competencias cognitivas especificas a los
temas a desarrollar:

ffddEdsddisdbibdadaasafacaaan
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FIRMA Y CERTIFICADO DIGITAL *

C | CR COMPETENCIAS COGNITIVAS
o e INTERPRETATIVA [ ARGUMENTATIVA [ PROPOSITIVA
[Recordar las clases de certificados EiFundamentar las clases de certificados [EiProyectar las clases de certificados
Entender causas de terminacion de certificado Analizar partes de un certificado digital [iDeducir las caracteristicas de un certificado
[l dentificar certificado digital [EDefinir certificado digital [EiRepresentar certificado
Comparar clave simétrica y asimétrica [Entender clave publica y clave privada [ Evaluar las formas de utilizacion de las claves
IS siExaminar marco legal de firma en otros paises diRelacionar marco legal de firma en otros paises siComparar marco legal de firma en otros paises
a 63 [ Comprender modelo de riesgos ejecucion de PKI  [EiSustentar una propuesta de disminucién de costos en [€iProponer alternativas al modelo de riesgos de aplicacion de
i Reconocer transacciones que aplican firma y | una empresa aplicando PKI PKI
certificado iExplicar los campos de aplicacion de firma y [EiEvaluar los campos de aplicacion de firmay certificado
=i Entender la definicion de PKI certificado iiDescribir el funcionamiento PKI®
=i Definir las desventajas de firma y certificado [iDescribir la estructura de una PKI [EiSustentar las desventajas de firma y certificado
diRelacionar las obligaciones de CA, firmante y [EAnalizar las desventajas de firma y certificado diRepresentar las obligaciones de la CA, firmante y firmador
firmador [EDescribir obligaciones de la CA, firmante y firmador
EComprender la definicion de firma digital [EClasificar las caracteristicas de la firma digital EEEXplicar la definicion de firma digital
[Investigar la ley 527 de 1999 y el decreto 1747 de [EiComprender la ley 527 de 1999 y el decreto 1747 de [EiExplicar la ley 527 de 1999 de Colombia y el decreto 1747 de
2000 2000 2000
iAnalizar la definicion de entidad certificadora®® [iReconocer los aspectos basicos de una CA [EiRelacionar las funciones de una CA
diEntender el procedimiento para generar un [EDescribir el funcionamiento de un certificado diRepresentar el proceso de autenticacion de documentos
IS certificado [Analizar factibilidad de aplicar PKI en organizacién digitales
& ' [iComprender cémo aplicar PKI en una [iExponer la funcion de la firmay el certificado digital [Plantear estrategias de aplicacion de PKI en una organizacion
FC organizacion [ldentificar las partes relevantes de un contrato de [EiSustentar la funcion de firma y certificado digital
[Analizar la funcion de firma y certificado digital manejo de firmas y certificados [EiRepresentar un contrato de manejo de firmas y certificados
[Analizar un contrato de manejo de firmas y [ERecordar los dispositivos fisicos para almacenamiento [EiDescribir los dispositivos fisicos para almacenamiento de
certificados de certificados certificados
[EiClasificar los dispositivos fisicos de [#Demostrar la importancia de la péliza digital [EiDisefar estrategias de seguridad a posibles ataques a firmas
almacenamiento de certificados y certificados
[@Indagar los impactos en los usuarios de firma y
certificado
d IS FEntender definiciones clave simétrica y asimétrica FComparar definiciones clave simétrica y asimétrica FDefinir subjetivamente clave simétrica y asimétrica
2 Comparar firma digital VS manuscrita Describir los beneficios del uso de la firma digital Sustentar la vigencia de la firma digital

Tabla 12. Competencias cognitivas UA: Firmay Cert  ificado digital

De ahora en adelante firma y certificado

Termlno definido como Componente

Termlno definido como Contenido Referencial

Corresponde al area de Ingenieria Aplicada 6 Ingenieria de Sistemas para este caso, evaluable en el examen ECAES
% Abreviatura del término inglés Public Key Infrastructure 6 Infraestructura de Clave Publica
® Del término inglés Certification Authority 6 CA de ahora en adelante
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HACKING

c CR COMPETENCIAS COGNITIVAS
INTERPRETATIVA | ARGUMENTATIVA | PROPOSITIVA
i Entender definicion de puerta trasera iReconocer puertas traseras utilizadas por los EiFormular politicas que mitiguen ataques en las Tl
i Comprender los términos hacking y hackers MiRepresentar las vulnerabilidades de hacking y hacker
hacker siDefinir hacking y hacker sProponer alternativas en el desarrollo de Tl
riReconocer los fallos en seguridad en TI i Describir los errores de disefio de las Tl [Clasificar las implicaciones de la Ingenieria Social
riDefinir la Ingenieria Social siObservar los modelos de la Ingenieria Social EComparar los costos VS beneficios en la
MiClasificar las TI afectadas en una [ERepresentar costos implicados por el hacking implementacion de un plan de seguridad informatico en
organizacion hackeada en una organizacion una organizacion
i Examinar las técnicas descendientes de [ Diferenciar las técnicas descendientes de EiProyectar solucion a las técnicas descendientes
- IS | hacking hacking hacking
MiAnalizar el manejo de contrasefias en [EPresentar alternativas de seguridad en las mEProponer alternativas de manejo de datos
usuarios finales contrasefias MiEvaluar el impacto de las implicaciones legales
MiDiscutir  la  legislacion  colombiana [EExplicar el impacto de la legislacion colombiana | respecto a la seguridad informatica
correspondiente a seguridad informatica | en el tema de seguridad informatica MEvaluar las aplicaciones Tl empleadas en las
en Colombia sExplicar las transacciones vulneradas a través | transacciones electrénicas
MiReconocer transacciones electrénicas | de hacking [ Definir los deberes proactivos de la organizacion y los
comprometidas por hacking EiDescribir las responsabilidades de empleados y | empleados ante ataques hacking
M Analizar las implicaciones de hacking en | organizacion en los ataques hacking
una organizacion
Analizar las actitudes de un hacker Identificar los perfiles de un hacker Especificar incongruencias en Tl aprovechadas por
IS Explicar los articulos 195, 199, 271 y 272 [EEstimar las implicaciones de los articulos 195, hackers
c ’ del Cédigo Penal Colombiano 199, 271y 272 del Cédigo Penal Colombiano Reconocer las falencias de los articulos 195, 199 , 271
Analizar la definicion de hacking Reconocer los aspectos basicos de hacking y 272 del Cédigo Pena
Entender los procedimientos utilizados por [EDescribir los procedimientos utilizados por los [EiRelacionar las funciones de hacking
hackers hackers Representar los procedimientos utilizados por los
hackers
[Analizar la situacion actual de las pllustrar las medidas preventivas utilizadas por [Presentar un andlisis de requerimientos en el area de
empresas en el area de seguridad | las empresas colombianas en el area de | seguridad informatica en las empresas colombianas
informatica seguridad Comparar las alternativas de solucion para mejorar el
Analizar el protocolo TCP/IP Especificar las posibles deficiencias del TCP/IP | TCP/IP
d2 IS EEvaIuar el impacto en las Tl EReconocer las vulnerabilidades de TI Presentar estrategias de disefio correctivo en las Tl
Analizar el comportamiento de los [@Explicar las politicas utilizadas por las [EiDisefiar un plan de recomendaciones para el correcto
empleados en el manejo de las Tl de la | organizaciones para el manejo de las Tl de sus | desarrollo de las Tl en una organizacion
organizacion empleados Representar las obligaciones de organizacion, Tl y
Relacionar las obligaciones de EiDescribir las obligaciones de organizacion, Tl y | empleados
’aorganizacién, Tl y empleados empleados

Tabla 13. Competencias cognitivas UA: Hacking
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PHISHING

c © COMPETENCIAS COGNITIVAS
R INTERPRETATIVA | ARGUMENTATIVA | PROPOSITIVA
Entender la definicion de phishing Clasificar las caracteristicas de phishing Plantear un disefio en las web de
Reproducir las vulnerabilidades de las Clasificar los puntos débiles de las transacciones bancarias
transacciones en linea transacciones bancarias en linea Enumerar soluciones para las transacciones
[Analizar las caracteristicas que comprometen [@Realizar un cuadro comparativo de bancarias en linea
| | un sitio web bancario diferentes sitios web bancarios Formular plan de manejo para usuarios de
a | S mAnalizar los procedimientos del usuario final ~ EComparar las formas de utilizacion de Tl sitios web bancarios
en transacciones bancarias de los usuarios finales Realizar un informe de controles aplicables
[Analizar papel de empleados de entidades EiDescribir funciones de empleados de en los usuarios finales
bancarias que salvaguardan informacion entidades bancarias que salvaguardan Disefiar estrategias de reforma en el papel
privada informacion privada de los empleados que salvaguardan
informacioén confidencial
E Interpretar los modelos de generacion de EEDiscutir la calidad de modelos de EiPlantear puntos que permitan mejorar un
I confianza en el usuario para transacciones generacion de confianza en el usuario modelo de generacién de confianza en el
S bancarias en linea para transacciones bancarias en linea usuario de transacciones bancarias en linea
, [ Entender a través de los casos de estudio  iClasificar a través del caso de estudio, las iDiscutir a través del caso de estudio las
¢ las implicaciones de phishing y sus implicaciones del phishing implicaciones del phishing
F implicaciones EArgumentar a través de lecturas EGenerar preguntas para resolverlas a través
C @ Comprender a través de lecturas comentadas los tipos de técnicas de un foro y discutir en grupo
comentadas los tipos de técnicas utilizadas utilizadas en el phishing
en el phishing
[ Analizar las variables que intervienen dentro Clasificar las variables que intervienen EDemostrar la validez de las variables que
del modelo transaccional bancario en linea dentro del modelo transaccional bancario intervienen dentro del modelo transaccional
[ Examinar la pro actividad educativa de las Construir escenarios para analizar la pro bancario.
entidades bancarias a los usuarios en sus actividad educativa de los a los usuarios Reconstruir la pro actividad educativa de los
servicios en linea en sus servicios en linea bancos para mejorar sus servicios
d ! [ Comprender el modelo de expansion de Generar pautas que permitan evitar la Evaluar la aplicabilidad de pautas de
e S phishing en el usuario expansion del phishing en el usuario prevencion en el usuario final
[ Analizar estatutos legales relacionados con Relacionar los actuales estatutos legales [EiProponer alternativas legales para disminuir
el usufructo de informacion personal con las técnicas utilizadas para el el usufructo a través de ataques phishing
[ Analizar las medidas propuestas por las usufructo a través de informacién personal fEiGenerar alternativas de solucién a las
entidades bancarias para la disminucién de Clasificar las propuestas bancarias de propuestas bancarias de disminucion de
phishing disminucién de ataques de phishing ataques de phishing

Tabla 14. Competencias cognitivas UA: Phishing
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SISTEMAS DE DETECCION DE INTRUSOS

responsabilidades corporativas necesarias
para desarrollar un proyecto de S.D.I

organizacion

c © COMPETENCIAS COGNITIVAS
R INTERPRETATIVA | ARGUMENTATIVA | PROPOSITIVA
miDefinir las caracteristicas inherentes de los [@Clasificar las caracteristicas de los S.D.| @ Comparar las caracteristicas con la funcién
S.D.I segun su funcion gue debe cumplir un S.D.I.
Identificar la arquitectura de un S.D.I Agrupar la arquitectura de un S.D.I i llustrar la arquitectura de los S.D.I
EAnalizar la topologia de un S.D.I EReconstruir la topologia de un S.D.I mi Justificar la topologia de un S.D.I
Entender la funciéon de un S.D.lI dentro de [@Explicar si un S.D.l es indispensable en [sEllustrar el futuro funcional de los S.D.I
una organizacion una organizacion i Comparar diferentes arquitecturas para
Examinar la arquitectura légica de un S.D.I  mEDefinir los elementos de la arquitectura | comprobar su funcionalidad
Elnvestigar los antecedentes de los S.D.I de un S.D.I Eildentificar los problemas de los S.D.I a través de
Analizar la aplicabilidad de un S.D.I en una [iDiscutir los antecedentes de los S.D.| sus antecedentes
a IS organizacion Ejemplificar la aplicabilidad de un S.D.| [EEProponer alternativas para la aplicabilidad de un
Exponer los tipos de respuestas de un S.D.I en una organizacion S.D.l en una organizacion
Investigar las limitaciones de un S.D.I [Explicar los tipos de respuestas de un [ Proponer otros tipos de respuestas posibles en
Nombrar los tipos de ataques a una red S.D.I. un S.D.I
Definir los problemas de aplicacion de los [@Describir las limitaciones de los S.D.| Plantear limitaciones presentadas en los S.D.I
S.D.I en una organizacion EDescribir los ataques a una red E Presentar soluciones a los ataques de una red
Identificar las formas de administracion de un [Categorizar los problemas de aplicacién EJustificar los problemas de aplicacion de los
S.D.I de los S.D.l en una organizacion S.D.I en una organizacion
EAnalizar los efectos de la administracion [@Proyectar aspectos relevantes de los S.D.l que
de un S.D.I converjan a su correcta administracion
#Analizar la definicion de S.D.I EComparar la definicion S.D.l a través de [ Explicar la definicién de S.D.I
miDescribir los tipos de S.D.I varias fuentes EExponer los tipos de S.D.I
IS [EInvestigar los estandares para S.D.| Clasificar los tipos de S.D.I Explorar las falencias en los S.D.l, dados los
, [EInvestigar los tipos de deteccion de los S.D.| Indagar si los S.D.l cumplen con elllos | estandares internacionales
C milndagar por el/los S.D.l implementados en la | estandares internacionales iEvaluar subjetivamente los tipos de deteccién
F | universidad o en universidades del pais mExplicar subjetivamente los tipos de | de los S.D.I
C deteccion de los S.D.I @ Evaluar la implementacién del S.D.l en la/las
w@ Presentar un informe de resultados del | universidades del pais
S.D.I aplicado en la/las universidad del
pais
Conocer los S.D.I comerciales y no [@EValorar los S.D.I comerciales y no [@Sustentar si las funciones de los S.D.I
d Ecomerciales comerciales comerciales y los no comerciales son suficientes
2 IS Comprender los requerimientos y [@ Indagar proyectos de S.D.I en una [EEvaluar proyectos de S.D.l aplicados con una

organizacion

Tabla 15.

Competencias cognitivas UA: Phishing
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2.2.7. Metodologias de Aprendizaje Activo
2.2.7.1. Actividades complementarias

Actividades que serviran de apoyo a los estudiantes para entender y apoyar
los OA de aprendizaje y que serviran como punto de partida para reconocer
el verdadero impacto de éstos en los estudiantes, pues es ahi donde radica
la importancia en la creacion de los OA como son mapas conceptuales,
imagenes enriquecidas, etcétera.

2.2.7.1.1. Metodologia Philips 6.6

Esta metodologia consiste en la conformacion de grupos de seis estudiantes
para resolver una situacion problema en un lapso de seis minutos. Luego de
pasado el tiempo se discute entre cada grupo las diferentes perspectivas
dadas para llegar a una conclusion.

2.2.7.1.2. Imagenes Enriquecidas

Son herramientas de aprendizaje, pueden ser dibujos, diagramas o graficos
enriquecidos con texto que buscan explicar una situacién, problema. Su
éxito radica en la percepcion humana que se realiza a través de ésta ya que
los textos no permiten lograr su nivel de representacion.

2.2.7.1.3. Exposiciones

Presentaciones organizadas de un tema de la UA o de un OA como tal, les
permitird a los estudiantes mejorar las competencias argumentativas e
interpretativas. Se deja al profesor el desarrollo final de la misma dada las
caracteristicas del grupo o de los temas.

2.2.7.1.4.  Mapas conceptuales®

Son representaciones graficas conceptuales relacionadas que forman
proposiciones, tiende a unos objetivos, entre los que se destaca: “...refuerzo
de los conceptos que han sido vistos en clase o estudiados individualmente”,
segun (Caro, 2003: 4), permite aprovechar las competencias argumentativas,
propositivas e interpretativas.

2.2.7.1.5. Debates

% para una mejor referencia dirijase a [26] en bibliografia.

75



Metodologia que permite el desarrollo grupal e individual de las
competencias argumentativas e interpretativas con actividades como
comunicacion oral y trabajo en equipo. EIl estudiante debe apropiar una
informacion ya descrita para refutarla segun sus capacidades.

2.2.7.1.6. Foros

Discusion grupal sobre un tema soportado en el SGA donde cada estudiante
da su punto de vista para generar un debate final conversacional. La
participacion por parte del estudiante en este tipo de actividades es
fundamental, es por esto que es necesario darle un caracter valorativo por
parte del profesor para generar interés.

2.2.8. Ficha Tematica

Parte importante del presente proyecto pues presenta los objetivos, las
competencias a evaluar, la duracion y las fuentes bibliograficas de la
actividad propuesta para el OA, ver ANEXO B para la plantilla y el numeral
3.1.2 para su implementacion en el disefio de los O.A. Servira como guia al
estudiante en el desarrollo de los OA.

2.2.9. Analisis SGA Moodle

Es una herramienta que permite al profesor actualmente administrar
cualitativa y cuantitativamente un ambiente de aprendizaje en linea para la
materia de Seguridad Informatica y al estudiante acceder y desarrollar
recursos.

En su actual proceso de reestructuracién la materia no cuenta con una
infraestructura curricular que permita al profesor disponer de los temas de
forma ordenada y clara en la UA. El presente proyecto aboca una
oportunidad para enriquecerla mediante la implementacion de OA que
aprovechen la interaccion profesor - estudiante. La implementacion del SGA
Moodle acarrea los siguientes costos para el grupo STI:

@l FECHA DE INICIO DE LA PLATAFORMA: 2001
Wl SERVIDOR = 350.000 al afio
W ADMINISTRACION= 150.000/mes, Ingeniero Ernesto Galvis Amaru
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CAPITULO 1l

3. OBJETOS DE ARENDIZAJE TEMATICOS
3.1.ETAPA DE GENERACION
3.1.1. Analisis

3.1.1.1.1. Caso de estudio

Metodologia (Parikh, 2002)®’ de investigacién cualitativa que permite a través
de las actividades complementarias, ver numeral 2.2.7, presentar una
situacidon en contexto, en cuatro etapas (Ortiz, 2005):

1. Organizacion del tema

2. Recoleccion de datos

3. Andlisis de datos

4. Redaccion del caso de estudio

3.1.1.1.2.  Juego de roles

Metodologia que le permite interpretar y desarrollar un rol individual o grupal
al estudiante, el cual desempefia un perfil sustentado en las actividades
complementarias, ver numeral 2.2.7, para reforzar sus competencias
cognitivas. El rol de cada integrante puede ser desarrollado de forma
subjetiva. Esta metodologia permite desarrollar el trabajo equipo pues su
objetivo es el de colaborar mas no competir.

3.1.1.1.3. Cuestionario tipo ECAES

A partir del Marco de Fundamentacién Conceptual y Especificaciones de
Prueba para los programas de Ingenieria de Sistemas del pais (ACOFI,
2005: 5), se disefiaran preguntas relacionadas con la UA para evaluar sus
competencias cognitivas: Definicion pruebas ECAES:

“pruebas académicas de caracter oficial y obligatorio y forman parte, con
otros procesos y acciones, de un conjunto de instrumentos que el Gobierno
Nacional dispone para evaluar la calidad del servicio publico educativo” vy,
dentro de ese marco, las pruebas deben “comprobar el grado de desarrollo
de las competencias de los estudiantes que cursan el Ultimo afio de los
programas académicos de pregrado que ofrecen las instituciones de
educacion superior”.

®" Documento original de la cita.
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3.1.1.1.4. Simulacién

Es el proceso de disefiar un ambiente real para realizar experiencias a traves
de medios digitales, comprender sus relaciones, o evaluar nuevas estrategias
dentro de los limites impuestos por el conjunto de caracteristicas que lo
componen. Se conllevan actividades de discusion para lograr conclusiones y
realimentacion de la misma.

Se realiza un analisis preliminar del sistema a simular para determinar las
limitantes, variables y los resultados que se esperan. Luego surge la
comprobacion del modelo y posteriormente la interpretacion para su ulterior
realimentacion.

3.1.2. Disefo

La UA hace parte del contenido curricular de la materia Seguridad
Informatica la cual se dicta en las cuatro Gltimas semanas del semestre.
Cada tema esta vinculado a una semana de trabajo presencial académico de
4 horas, las cuales son divididas en sesiones de 2 horas mas 16 horas no
presenciales. En base a esto se disefia la ficha tematica para presentar los
objetivos, enunciado, competencias cognitivas, bibliografia, duracion y las
actividades complementarias para el desarrollo de los OA. Se elabor6 un
ejemplo ilustrativo de la ficha tematica. Ademas de un demo para explicar los
componentes de la misma que estara disponible en el SGA. Ver Anexo B.

Se utilizaran los recursos ofrecidos por Moodle para que el profesor LCGF de
la valoracion respectiva a los OA.

3.1.2.1.1. Caso de estudio

Se disefié el siguiente caso de estudio para dar a conocer el tema de Firma 'y
Certificado Digital, en relacion a los riesgos y los controles que existen y
debe tener en cuenta una organizacion, ademas de los beneficios que
inciden al aplicar esta tecnologia.

ORGANIZACION DEDICADA A LOS SERVICIOS DE INVERSION,
FIDEICOMISO®® Y FONDOS MUTUOS

® Es un contrato por el cual una persona destina ciertos bienes a un fin licito determinado,
encomendando la realizacién de ese fin a una institucién fiduciaria.
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El Analista de Aplicaciones Informéaticas presenta una propuesta al Comité de
Tecnologias de Informacibn del Departamento Informatico con
intermediacion de una CA (Autoridad de Certificacion) reconocida y segura,
para aplicar PKI (Public Key Infraestructure) en la organizacién con el fin de
disminuir costos, mejorar sus servicios electronicos y vincular mas usuarios.
Actualmente cuenta con tres mil asesores que se conectan a la intranet de la
organizacion para revisar la informacion personal y financiera del cliente. El
Analista considera las siguientes caracteristicas de la organizacion:

@ Directrices del negocio
@ Migracion de aplicaciones a PKI
# Instalacion, operacién e impacto para los asesores y el usuario final

La CA ofrece pdliza de seguros, respaldo de asistencia por seis meses del
grupo aplicativo PKI. Lo anterior avalado por una RA (Autoridad
Registradora)®®. Ademas, las subsiguientes oportunidades de negocio:

- Confirmacion de la integridad y calidad de la informacion enviada y recibida.
- Seguridad en el tiempo de la informacion.

- Confirmacion de la privacidad de la informacion.

- Aumento en el valor agregado de los bienes y servicios de la organizacion.
- Minimizacién de costos de busqueda de nuevos clientes.

- Aumento de la capacidad de respuesta.

- Aumento de seguridad de la plataforma tecnoldgica.

- Mejorara en la productividad pues se disminuye el tiempo transaccional.

- Reduccidn en costos papel, impresion, correo postal.

- Implementacién bajo las disposiciones gubernamentales’.

Explicacion de la CA al gerente de la organizacion:

Esta metodologia aplica la criptografia de clave publica que usa un par de
claves encriptadas para verificar la identidad del emisor (quien firma) y el
receptor (quien verifica la firma) para asegurar la privacidad (encripcion).

Componentes importantes de la PKI:

% Entidad Certificadora raiz, casi siempre perteneciente a la rama estatal. Certificadora de si
misma.
© Algunos paises exigen a las organizaciones presentaciones de registros electronicos.
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Autoridades de Certificacion (CA o Certification Authorities): Vinculan la clave
publica a la entidad registrada para su identificacion. Una CA es a su vez
identificada por otra CA credndose una jerarquia de confianza.

Autoridades Registradores (RA o0 Registration Authoritites): Ligan entes
registrados a figuras juridicas, extendiendo la accesibilidad de las CA.

Autoridades de Fechado Digital (TSA o Time Stamping Authorities): Vinculan
un instante de tiempo a un documento electronico avalando con su firma la
existencia del documento en ese instante (resolverian el problema de la
exactitud temporal de los documentos electronicos).

Los Repositorios: Estructuras encargadas de almacenar la informacion
relativa a la PKI. Los dos repositorios mas importantes son el repositorio de
certificados y el de listas de revocacion de certificados.

Los Usuarios Y Entidades Finales: Poseen un par de claves (publica y
privada) y un certificado asociado a su clave publica. Utilizan un conjunto de
aplicaciones (validar firmar digitales, cifrar documentos, etcétera.)

Pregunta el gerente a la CA:

@ ¢ De donde saldran los recursos para la aplicacion de PKI?
W ;Como se determinara la efectividad de costos de PKI?

@l ¢ Como se probara la PKI sin afectar el negocio?

# ¢ Se tienen en cuenta los costos de consultoria?

Explicacion de la CA al gerente de la organizacion acerca de PKI:
Analicemos las aplicaciones mas afectadas con la aplicaciéon de PKI:

# Correo electronico seguro

@ Transacciones electrénicas seguras

# Archivos firmados electronicamente

W Firma Unica

Definicion entregada por el analista al gerente:

ARQUITECTURA BASICA

Una Infraestructura de Clave Publica (Public Key Infrastructure en inglés) es
la combinacion de productos de hardware y software, politicas y
procedimientos para proveer un nivel adecuado de seguridad en
transacciones electrénicas a través de redes publicas, como Internet.
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Se basa en identificaciones digitales conocidas como “certificados digitales”,
los cuales actian como pasaportes electronicos vinculando a un usuario de
firma digital con su clave publica. Debido a la caracteristica impersonal
involucrada en este tipo de tecnologia — sin intercambio de documentos
fisicos— es que se hace necesario contar con medios que garanticen una
efectiva identificacién y autenticaciéon. Generalmente una estructura de PKI
consiste en:

» Una politica de seguridad

« Una Autoridad Certificante

« Un sistema de administraciéon de certificados

» Un conjunto de aplicaciones que hacen uso de la tecnologia PKI

Los certificados, segun sus comprobaciones, se dividen en cuatro:

a) Clase 1: Corresponde a los certificados mas faciles de obtener y verifican
solamente el nombre y la direccién de correo electrénico del titular.

b) Clase 2: La Autoridad Certificadora comprueba ademas el permiso de
conducir, el nimero de la Seguridad Social y la fecha de nacimiento.

c) Clase 3: Se comprueba la Clase 2 y ademas el crédito de la persona o
empresa mediante un servicio.

d) Clase 4: Son todas las comprobaciones anteriores con la verificacion del
cargo o la posicion de una persona dentro de una organizacion.

Segun la finalidad, los certificados electrénicos se dividen en:

a) SSL para cliente: Usados para identificar y autenticar a clientes ante
servidores en comunicaciones mediante el protocolo Secure Socket
Layer, se expiden normalmente a un particular o asesor de empresa.

b) SSL para servidor: Usados para identificar a un servidor ante un cliente
en comunicaciones mediante el protocolo Secure Socket Layer, y se
expiden a la empresa propietaria del servidor. La presencia de éste
certificado es imprescindible para establecer comunicaciones seguras.

c) S/MIME: Usados en servicios de correo firmado y cifrado, se expiden
generalmente a una persona fisica. El mensaje lo firma digitalmente el
remitente, proporcionando Autenticacion, Integridad y No Rechazo.
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d) De firma de objetos: Usados para identificar al autor de ficheros o
porciones de cddigo en cualquier lenguaje que se deba ejecutar en red.

e) Para AC: Identifican a las propias Autoridades Certificadoras, y es usado
por el software cliente para determinar si pueden confiar en un certificado.

PKI puede ser soportado en un solo servidor o en servidores por separado.
Aplicaciones de cddigo abierto para gestion de PKI:

@ Microsoft Windows 2000 Certificate Services, OpenCA, SunONE
Certificate Server

La arquitectura PKI tendra que ajustarse a la infraestructura existente en la
organizacion, como por ejemplo la ubicacién de los servidores PKI, las
aplicaciones con las que contara la PKI y los centros de aplicacion de
usuarios. Se propone una CA subsidiaria para que la CA raiz o RA
(Registration Authorities) quede fuera de linea. A mayor CA subsidiarias
mayor costo de operacion de PKI. Partes de un certificado digital:

- Numero de serie del Certificado emitido por la Autoridad Certificadora
- Algoritmo usado por la Autoridad Certificadora que valida el Certificado
- Nombre de la autoridad generadora del Certificado

- Validez del Certificado

- Nombre del Propietario del Certificado

- Clave publica del Propietario y Algoritmo usado

- Extensiones Usadas

- Firma Digital de la Autoridad Certificadora

- Algoritmo de Firma Digital que fue usado por la Autoridad Certificadora

¢, Qué seguridad me ofrece la PKI? Pregunta el gerent e a CA

El Sistema Gestor de Certificados digitales cuenta con control de acceso.
Ubicacion del equipo informético sobre el que trabajara la CA
Autenticacion al administrador para emision de certificados

Tipos de documentos a firmar

Almacenamiento y backups de los documentos firmados

Integracién a las aplicaciones existentes a la PKI

Posibilidad de leer el contenido antes de ser firmado

Sobre con el manual de usuario y nombre de usuario con su respectiva
contrasefa para identificarse antes de firmar, entregado personalmente
Comprobacion de solicitudes, pueden hacer solicitudes falsas

& SGE8&a&8aa8
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Recomendaciones para el uso de PKI, segun la CA

COMPROMISO DE CLAVE PRIVADA DE USUARIO: Cuando la clave
privada sea comprometida, ya sea por robo o pérdida, el certificado digital
debera ser revocado para evitar el mal uso de la clave.

COMPROMISO DE CLAVE PRIVADA DE AGENCIA CERTIFICADORA: Si la
clave privada de la Autoridad Certificadora es comprometida, todos los
certificados validados y generados por esa agencia certificadora seran
revocados.

EXPIRACION DEL CERTIFICAD: Un certificado siempre tiene un tiempo de
vida finito o fecha de vencimiento.

ALMACENAMIENTO DE CERTIFICADO: TOKEN, elemento fisico, como por

ElLED indica el funcionamiesito
del TOKEN

Conector USB

Elcontrolador
Elcontraladar TUSB
emula a v lector de datos privados ¥ realis=s las
tarjetas inteliperntes operaciones de firma.

Figura 22. Dispositivo TOKEN

eriptoprdfico almacena los

ejemplo una tarjeta inteligente en el que se incorpora, la clave privada del
suscriptor y el certificado digital correspondiente a la misma. Cada certificado
podra tener un soporte fisico distinto, segun especifique CA.

El TOKEN tiene un Nivel de Seguridad ALTO, portando la llave el usuario. Es
un dispositivo USB que asegura compatibilidad (Plug and Play) con los
computadores de escritorio y portatiles. No necesita periféricos adicionales.

ADMINISTRACION DEL CERTIFICADO

a) El Certificado digital es personal e intransferible

b) Memorice su PIN (Personal Identification Number) y destruya el sobreflex

c) No permita que otras personas conozcan el PIN o clave

d) Conserve el dispositivo TOKEN siempre en su poder.

e) No emplee el dispositivo para almacenar datos u otros fines.

f) Si extravia su dispositivo solicite la revocacion del certificado

g) El PIN almacenado en el TOKEN unicamente puede ser cambiado por el
suscriptor del certificado. CA no almacena ni asigna los PIN.
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OTRAS RECOMENDACIONES ORGANIZACIONALES:

® Ubicar los equipos informaticos en salas con acceso restringido
@ Filtrar los puertos con firewalls y fortalecerlos con S.D.I

il Revisar los archivos de logs periodicamente

@ Entender el valor juridico de la PKI y por ende de la firma digital

¢,Como firmo un documentos digital?, pregunta el ger ente a la CA.

1.

5.

El administrador de la PKI entrega en las manos del usuario un sobre con
las credenciales digitales (identificacion y contrasefia, TOKEN).

Tras una conexion segura a través de Internet el usuario ingresa a la
interfaz de la CA, para revisar los documentos pendientes a firmar.

La interfaz revisa en la base de datos el/los documentos pendientes para
descargarlos en formato PDF y asi enviarlos al receptor del documento.

Se envia un mensaje de correo electronico al receptor para que este
confirme la identidad del emisor del documento.

Se responde mediante un acuse de recibo cifrado y firmado

Funciones de la CA, segun la misma CA. Explicadas a | gerente:

* Admisiéon de solicitudes. El usuario completa un formulario y lo envia a la

autoridad de certificacion solicitando un certificado.

* Autentificacion del usuario. Verificar la identidad del requirente antes de

firmar la informacién proporcionada por él mismo.

* Generacion de certificados. Recibida la solicitud y validados los datos,

generamos el certificado correspondiente para firmar con su clave privada.

* Emision de los certificados de usuarios registrados y validados por RA.

* Revocacion de los certificados que ya no sean validos (Se genera una CRL

- lista de certificados revocados).

* Renovacion de certificados.

* Salvaguardar los certificados en el repositorio de certificados.
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Propuesta del Analista: Estudio de la NORMA TECNICA ISO/IEC
17799:2000, para analizar lo dicho por la CA.

SEGURIDAD EN APLICACIONES DEL SISTEMA

OBJETIVO: Evitar la pérdida, modificacion o uso inadecuado de datos de los
usuarios en los sistemas de aplicacion.

1. Autenticacion de mensajes: Se deberia establecer la autenticacion de
mensajes para aplicaciones en las que hay informacion por proteger, por
ejemplo, transferencia electronica de fondos, contratos, etcétera.

2. Validacion de los datos de salida: Se deberia validar los datos de salida
de un sistema de aplicacion para garantizar el procesamiento.

CONTROLES CRIPTOGRAFICOS

OBJETIVO: Proteger la confidencialidad, autenticidad de la informacién.
El Analista opina que la PKI se rige a la nhorma ISO/IEC 17799:2000.
Impacto en el usuario y en TI, segun el Analista:

EN EL USUARIO

® Inscripcién para expedicion de un certificado

@ Ubicacion geogréfica de los usuarios moviles para capacitacion

i Configuracion cliente de correo electronico para certificados digitales

# ¢ Cuantos usuarios deben recibir certificados? Entre internos y externos

SOPORTE Y ADMINISTRACION DE LA CA
Estara a cargo de un grupo interdisciplinario dirigido por el Analista de
Aplicaciones Informéaticas el cual la CA capacitara para:

@ Inscripcidn inicial del usuario para la obtencion del certificado digital

@l Aprobacion del certificado

@ Administracion de vida de certificado, revocacion, renovacion y reemplazo
#l Capacitacion integra al grupo interdisciplinario de la organizacion

EN LA INFRAESTRUCTURA TECNOLOGICA

@ Servidor de la CA fisicamente asegurado

¥ Los mensajes firmados digitalmente utilizan mas recursos

# Abrir puertos estrictamente necesarios para la aplicacion PKI.
@l Upgrades de seguridad
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COSTOS
# Ahorro de costos, evitacion de costos, eficiencia, efectividad del negocio.

CUMPLIMIENTO
#l Oportunidades de negocio abiertas por la implantacion de PKI.
% Por regulacién gubernamental, mayor participaciéon de nuevos socios.

RIESGOS
# Identificacion de la informacion valiosa para la organizacion.
# Pérdidas de productividad, pérdida indirecta, implicaciones legales.

CUESTIONARIO PARA LOS ESTUDIANTES

. ¢ Es necesario conocer el negocio para entender la aplicaciéon de PKI?

. ¢ Qué beneficios le trae la aplicacion de una PKI a la organizacion?

. ¢ Qué desventajas para el negocio, trae la aplicacion de la PKI?

. ¢La incorporacion de PKI se debe acondicionar a las aplicaciones con las
gue cuente la organizacion o sobre una nueva aplicacion? ¢ Lo anterior se
debe basar en costos 0 en actualizacion de T.I?

5. ¢ Qué aplicaciones de la organizacién usarian PKI?

¢, Se debe aplicar una PKI comercial o cddigo abierto?

¢, Qué dispositivo fisico, de los existentes actualmente en el mercado,

permitiria de forma segura almacenar las claves de los usuarios?

8. ¢Qué puertos seguros se deben habilitar para las comunicaciones?

9. ¢Qué especificaciones técnicas debe tener el servidor de la PKI?

10. ¢ Cudles son las funciones de los componentes de una PKI?

11. ;Como proteger una clave privada?

12. ¢ Qué clases de certificados existen?

13. ¢Beneficios firma hologréafica VS digital?

14. ¢ Beneficios documento impreso VS digital?

15. ¢Hay implementaciones de PKI en Colombia?

16. ¢La CA aplica el decreto 1747 de 20007

17. ¢Se han aplicado los controles necesarios minimos exigidos por la

NORMA ISO/IEC 17799 para la aplicacion de la PKI?

18. ¢Se interrumpe la continuidad del negocio con la aplicacion de PKI?

19. £ Qué alternativas de capacitacion debe adoptar la CA en el usuario?

20. ¢Qué presupuesto permitira a la empresa implantar una PKI?

21. ¢Qué personal sera necesario para la aplicacion de la PKI?

22. ¢Qué plan de contingencia se puede aplicar ante fallo en la PKI?

23. ¢ Estado de la organizacién antes y después de la aplicacion de PKI?

24. ¢ Es necesaria una VPN (Red Privada Virtual)?

A WNBRF

No
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25. ¢ Qué costos se evita la organizacion al aplicar PKI?

26. ¢ Qué areas del derecho informatico intervienen en implantar una PKI?
27. ¢ Qué principios de proteccion de datos se comprometen sin la PKI?
28. ¢ Qué tipos de fraudes se pueden presentar al implantar una PKI?

29. ¢Qué niveles de riesgo no fueron tenidos en cuenta al aplicar la PKI?
30. ¢ En Colombia existen CA?

Andlisis del caso de estudio en grupo, conformacion del grupo a través de un
WIKI. Cada grupo debe analizar y posteriormente desarrollar el caso de
estudio, respondiendo las preguntas propuestas para el mismo, se deben
identificar las caracteristicas fundamentales del caso de estudio.

La primera etapa se desarrolla en dos (2) horas de clase, deben
documentarse a través de las fuentes bibliograficas dispuestas en el
ambiente, para sustentar en las otras 2 horas de clase. Se apoyara la
realizacion del caso de estudio a través una actividad tipo FORO, para que
los estudiantes manifiesten sus interrogantes y los puedan resolver entre si,
antes de la sustentacion.

Deben representar a través de un mapa conceptual la estructura del caso de
estudio y de todos sus componentes, asi como la solucion a las preguntas,
segun las concepciones del grupo.

En la segunda etapa deben exponer verbalmente el Mapa Conceptual
generado por cada grupo. Se generara un archivo por grupo segun las
especificaciones del profesor, en el cual se reportaran la experiencia, el
Mapa Conceptual y la forma como lo desarrollo el grupo. Sera subido a
través de un recurso de la plataforma para la revision y valoracién del
profesor.

3.1.2.1.2. Juego de roles

Se disefio el siguiente juego de roles para dar a conocer el tema de Hacking
al estudiante, en relacion a los riesgos que pueden existir en una empresa
cuando no se aplican politicas de seguridad informatica acordes que
permitan una adecuada seguridad en el uso de sus TI, ademas de los
controles a tener en cuenta para no interrumpir la continuidad del negocio. El
juego se va a desarrollar a través de los siguientes roles:

i Asesor: Asesor Comercial del area de afiliacion
@ Administrador : Encargado del area de Tl de la compafia
¥l Gerente: Encargado de decidir si hace o no inversion en Tl
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# Auditor Informatico : Contratado para ver el estado de la compaifiia.
@ Comandante de la DIJIN : Especialista en normatividad juridica de
Seguridad Informatica del pais.

ENTREVISTA HACKEADA

Reunion de los cinco jugadores para entender el porqué el asesor ingreso sin
permiso alguno, a los archivos digitales personales de los clientes de la
comparniia y adulterd algunos de ellos para beneficio personal.

Cada estudiante debe proponer las responsabilidades del asesor dentro de la
compaiiia segun las referencias dadas. Asi como sus funciones especificas
de acuerdo a las Tl disponibles para desarrollar su trabajo.

AUDITOR: Se dice que el término Hacker surgié de los programadores del
MIT, durante los afios setenta y ochenta. El término hacker viene del verbo to
hack (cortar, golpear). Con el tiempo, la palabra hacia referencia a quienes
invertian todo su tiempo probando nuevas posibilidades de la recién nacida
informatica. Los Hackers son expertos en sistemas avanzados. En la
actualidad se centran en los sistemas informaticos y de comunicaciones.

El hacking simplemente naci6 como un estado de diversion y durante
muchos afios a revestido diversos significados. Todos los comentarios
acerca de hacking han resultado siempre acusadores y negativos. En
realidad, los hackers han sido fundamentales en el desarrollo de Internet.
Fueron hackers académicos quienes disefiaron los protocolos de Internet.

“Lo comun es que las personas se inicien en el hacking por simple
curiosidad. Por lo general, esta inquietud los lleva a probar la efectividad de
ciertas herramientas para ingresar o escalar privilegios en un sistema”.

ADMINISTRADOR: La penetracion de Internet en los hogares hace que el
acceso a herramientas, manuales y guias relacionados con hacking estén al
alcance de las manos. Esto, impulsado por la manera en que se relacionan
muchas personas hoy (especialmente los jévenes), mediante chats y otros
mecanismos tecnoldgicos, incrementa la curiosidad.

La curiosidad no es la Unica razén para hacer hacking, hasta los lios
romanticos se convierten en una causa. “Las situaciones de infidelidad o
celos impulsan al ofendido a penetrar en cuentas de correo o archivos
privados”, la busqueda de informacién con fines de lucro y fines terroristas.

GERENTE: ¢Qué lo llevd a tomar dicha determinacion?
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ASESOR: Actualmente me siento inconforme con mi remuneracion.
ASESOR: ¢ Cudles son las responsabilidades del administrador de la TI?
ADMINISTRADOR: Sali un momento a realizar una consulta.

AUDITOR: Las cifras se disparan

En abril del 2006, se alertdé que el uso de malware crecid mas del 600 por
ciento en el mundo y el numero de root kit aumentd un 700 por ciento. Cada
dia hay herramientas sofisticadas, requieren niveles bajos de conocimiento
de tecnologia, disponibles para cualquier persona con Internet.

COMANDANTE: Preliminar a la legislacién colombiana:

La gravedad del hacking radica en que por curiosidad se puede terminar en
la carcel. Las consecuencias son proporcionales a la magnitud del dafio
causado Yy la legislacion sobre el uso de medios electronicos. Las mayores
penas pueden ser de 10 afos hasta prohibicion del uso de Internet por un
tiempo determinado. Y a nivel mundial, hay un esfuerzo por avanzar en la
penalizacion de estas acciones.

No hay riesgo de castigo mientras no se cause dafo sobre la informacion.
Tampoco hay penalizacion si la accion fue hecha durante un ejercicio de la
organizacion afectada. Esto es lo que se pretende mediante los ejercicios de
hacking ético para probar niveles de seguridad y exposicion en compaiiias.

En Colombia, el hacking no esta tipificado como delito. La razén es que para
la justicia del pais, si una empresa pone un servidor web en Internet quiere
decir que acepta que el publico acceda a su informacién. Si un usuario
encuentra el puerto abierto y analiza no esta llevando a cabo ningun delito.

La actual legislacion colombiana contempla algunas de estas conductas en
los siguientes tipos penales: Acceso abusivo a un sistema informéatico (art.
195), Sabotaje (art. 199), Violacion a los Derechos de Autor (art. 271y 272).

ADMINISTRADOR: El hacking es un atentado contra la integridad,
disponibilidad y confidencialidad de los recursos de las empresas y activos
intangibles. El principal reto es proteger y certificar la seguridad de estos
recursos. Motivo por el cual la compafia debe dedicar mas recursos a la
inversidbn en tecnologia para neutralizar los efectos de los ataques a su
informacion.

GERENTE: Las empresas gastan mucho dinero en tecnologias para proteger
sus redes de computadores. Invierten en firewalls, antivirus, dispositivos de
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autenticacion, software de encriptacion. Pero la principal vulnerabilidad
podria ser nuestra propia gente. Los controles deben ir mas alla de
implementar infraestructura tecnoldgica, es necesario politicas,
procedimientos y educacion a nuestros asesores.

COMANDANTE: En el pais los casos mas comunes de accesos abusivos a
los sistemas de informacion han sido ocasionados por los descuidos de los
administradores de sistemas; sistemas desactualizados, falta de educacion
del usuario final, bajo nivel de seguridad en las claves y asignacién de
privilegios muy altos. Mientras las leyes colombianas no agraven las penas
por estos delitos y las personas no tomen conciencia, los indices se
sostendran.

ASESOR: Su explicacion se reduce a que un dia vio la clave de acceso al
servidor, asegura €l que el administrador dejo sin llave el cuarto de equipos
informéaticos y que contaba con un listado de contrasefias a la vista.

Luego de fotocopiar la lista de claves de acceso y de dejar la hoja
nuevamente en su sitio, el asesor sin conocimientos en informatica descargo
informacion de Internet relacionada con el tema de hacking para adulterar los
datos de usuarios para obtener mayores bonificaciones.

ADMINISTRADOR: ¢Ha omitido algun detalle?
ASESOR: Ninguno.

AUDITOR: Propuesta de hacking ético

En este caso, una empresa puede contratar a expertos en tecnologia para
que traten de vulnerar sus sistemas, tal como lo haria un hacker. De esa
forma, se pueden identificar los riesgos de su infraestructura tecnolégica.

Cuando la empresa decide contratar un Estudio de Seguridad usualmente
centra sus intereses en conseguir de su contratista la definicién de los puntos
vulnerables de sus redes y la solucién a las vulnerabilidades encontradas en
el software y en el hardware que utiliza en sus sistemas. En muchos casos
ni siquiera se preguntan por el nivel de profundidad de la prueba, la correcta
redaccion del contrato, la definicion de la politica de seguridad, etcétera.

Asi que lo que se encuentra en el mercado es una cantidad considerable de
empresas que han invertido sumas cuantiosas en la compra de programas
de software que desarrollan funciones de seguridad muy especificas
(antivirus, firewalls, SDI y otros).
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COMANDANTE: Politica de Seguridad

Esto pasa y pasara siempre que las empresas no hayan definido clara e
integralmente sus Politicas de Seguridad de Informacion, incluyendo
controles de acceso, compra de hardware, compra de software, desarrollo in
house de software, contratacion de terceros, contratacion de asesores,
disposicion arquitectdonica de las oficinas, disposicion de basuras,
administracion de claves, procedimientos de cifrado y otros.

Al definirla la empresa sabra, con un nivel de precision aceptable, qué puede,
gué no puede, qué debe, que no debe, que conviene y que no conviene que
sea hecho por los asesores. Sabra qué cargos pueden usar programas de
mensajeria instantanea, a qué horas y en qué dias debe incrementarse el
trafico de red por determinados puertos. Ese detalle debe traducirse a un
lenguaje legal que permita a la empresa definir consecuencias concretas
para los Incidentes de Seguridad.

En Colombia, la Informacién, no es considerada un bien juridico que por si
mismo merezca la proteccion del estado y, porque las conductas que
constituyen los incidentes de seguridad no han sido tipificadas como delitos.
La falta de conocimiento e interés acerca de la Seguridad de la Informacion
tanto del sector privado como del Congreso, se traduce en el evidente atraso
de la legislacién penal. Los mismos ingenieros de sistemas deben buscar
que al interior de sus organizaciones sea conocido que la responsabilidad por
el manejo seguro de la informacibn compete a todo el personal, no
exclusivamente a ellos. Es necesario iniciar una labor de concientizacion
que, a través de la judicializacion masiva de casos, brinde seguridad juridica.

El desarrollo de una politica de seguridad comprende la identificacion de los
activos organizativos, evaluacion de amenazas potenciales, la evaluacion del
riesgo y tecnologias disponibles para hacer frente a los riesgos. Debe
crearse un procedimiento de auditoria de forma periodica. A continuacion los
desglosa y explica (los estudiantes deben explicar las siguientes politicas):

#i ldentificacion de los activos organizativos
@ Valoracion del riesgo

# Definicion de una politica de uso aceptable
AUDITOR: Auditor versus delitos informaticos

v Actividades propias del auditor:

@ Determina si se considera la situacioén un delito realmente
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Establece pruebas claras y precisas

Determina los vacios de seguridad existentes

Informa a la autoridad correspondiente dentro de la organizacion

Informa a autoridades regulatorias cuando es un requerimiento legal
Maneja con discrecion la situacion y con el mayor profesionalismo posible

N &&a8a84a

Si no se maneja adecuadamente el delito, podria tener efectos negativos
en la organizacion:

Desconfianza de los asesores hacia el sistema

Genera mas delitos al mostrar las debilidades encontradas
Pérdida de confianza de los clientes, proveedores e inversionistas
Pierde asesores clave de la administracion

N a&as

Resultados de la auditoria

Revision total del proceso involucrado

Inclusion de controles adicionales

Establecimiento de planes de contingencia efectivos
Adquisicion de herramientas de control

& & & &

COMANDANTE: Comandante versus delitos informaticos

El auditor informatico ademas debera ayudar a la empresa en el
establecimiento de estrategias contra la ocurrencia de delitos:

@l Estandares para la auditoria interna

W Politicas organizacionales sobre la informacion y las TI

#i Caracteristicas de la organizacién, compensaciones a los asesores,
extensién de la presion laboral, cambios recientes en la administracion

i Verificacion de desviaciones en el comportamiento de los datos

GERENTE: Gerente versus delitos informéaticos

Recuperacion de desastres y continuidad de negocio

Programas de concientizacion de usuarios

Respaldos de datos

Disefio e implementacion de estrategias de seguridad informatica
Monitoreo de las actividades de los asesores

&68 466

ASESOR: Asesor versus delitos informaticos
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Los estudiantes deben explicarlas.
PREGUNTAS DEL AUDITOR AL ADMINISTRADOR:

1. ¢Qué tipo de red que se maneja en la compafiia?

Red tipo estrella en donde todas las subredes de los diferentes edificios
estan conectados a un switch principal capa nivel 2 (enlace de datos) y
enrutadores CISCO 3845 por medio de fibra Optica, en el manejo del trafico
de informacién éstas se aislan de las demas subredes por medio de
diferentes pilas switch VILAN; en la seguridad tienen firewall CISCO ASA
5520 configurado cuidadosamente para que no se presente ningun tipo de
inconveniente en el manejo de Internet que viene contratado con Telecom
quien proporciona enlace de +- 32 Mbps, ademas cuentan con software
WEBSENCE que controla accesos a paginas clasificandolas para boqueo.

2. ¢Cuantos equipos y que S.O maneja el router de  la compafia?
Aproximadamente se tienen 3500 computadores y servidores con sistemas
operativos Windows XP 2000, Linux Red Hat, Sun, Fedora.

3. ¢Que clase de permisos hay?
Permisos individuales dados por el administrador por pequefios periodos de
tiempo y solamente el recurso que va usar de la red.

4. ¢Existen Listas Control de Acceso?
No existen listas de acceso desde Internet.

5. ¢Que controles tienen para evitar los intrusosi  nformaticos?

Toda la seguridad la proporciona un firewall por contrato de arrendamiento,
esto quiere decir que se dispone de la dltima tecnologia y actualizaciones
previas por parte de la empresa que se contrato.

6. ¢ Han tenido ataques no previstos y de que tipo?
Han intentado atacar desde afuera de la red de diferentes maneras sin
ningin logro porque se encuentran con un firewall practicamente
impenetrable y cada vez que intentan algo el da un reporte con la
informacion detallada del tipo de ataque y atacante.

Se ha sabido de troyanos y gusanos en algunas partes de las subredes,
donde no se tiene mucha seguridad interna pero han sido eliminados por el
administrador de dicha subred sin mucho tipo de inconveniente.

7. ¢Si ha habido ataques, qué tipo de informacion s e ha visto afectada o
cuales han sido las consecuencias de dicho ataque?
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Los ataques vienen de Internet sin ningun efecto para la informacion valiosa.

8. ¢ Existe algun plan de contingencia?
Se han creado licitaciones de consultarias de seguridad y se han hecho
contratos con empresas para analisis de vulnerabilidades.

9. ¢ Se ha intentado buscar de algun modo las vulner  abilidades de la red
de la compania?
Todavia no pero se van hacer consultorias para buscar vulnerabilidades.

10. ¢ Con qué controles cuentan para evitar ataques internos de la red?
Controles con los sistemas operativos, servidores, en el servidor opera MY
Scanner Spam assassin que proporciona la seguridad para virus y demas.

AUDITOR: ¢Qué tipos de inconvenientes y/o beneficios puede presentar
esta topologia de la red?

ADMINISTRADOR: Responde

ASESOR: ¢ Cudles son os objetivos de la seguridad informatica?

ADMINISTRADOR: Responde

COMANDANTE: Apreciaciones segun lo dicho por el administrador.

Volviendo sobre la definicién que trae el Cédigo Penal, encontramos que el
delito solamente se configura cuando la maquina atacada haya sido
"protegida”. Es necesario definir cuando una maquina esta verdaderamente
protegida por la ley, si es necesaria una infraestructura como una PKI o
solamente el software que el administrador considere necesaria.

Segun lo anterior, el administrador debe buscar vulnerabilidades con un
S.D.l. que revise los puertos. Explica modelo de Hacking:

Modelo de Hacking
[ ] RECONOCIMIENTO

VULNERACION
ecolectar & 1
Evaluar

ELIMINACION Y SALTO
I
Evaluar| > e
-
TR (e
|
Brisqueda de nuevos retos (c onclur /*‘\\
ey
Busqueda de nuevos retos
Il

Figura 22. Modelo Hacking
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En Colombia muchas universidades dictan médulos de Hacking Etico en sus
diplomados, pero ninguna ofrece certificaciones. Solo Estrategia Segura
Ltda., presta servicios de Hacking Etico en Colombia con Certificacion.

PRINCIPALES RIESGOS

Seguridad de la Informacién Asesores deshonestos
Captura de PC desde el exterior Robo de informacion
Violacién de e-mails Destruccion de soportes
Violacion de contrasefas Acceso clandestino a redes
Interrupcion de servicios Intercepcion de comunicaciones
Virus Software ilegal
Incumplimiento de leyes Falsificacion de informacion
Robo o extravio de notebooks Spam

AUDITOR: Explica ISO 17799 — Gestidon de la Segurida d de Informacion

1. Politica de Seguridad

2. Organizacion de Seguridad

3. Clasificacién y Control de Activos

4. Aspectos humanos de la seguridad

5. Seguridad Fisica y Ambiental

6. Gestion de Comunicaciones y Operaciones
7. Sistema de Control de Accesos

8. Desarrollo y Mantenimiento de Sistemas

9. Plan de Continuidad del Negocio

10. Cumplimiento

GERENTE: ¢Qué es una politica de seguridad informéatica?
AUDITOR: Responde

GERENTE: ¢ Nuestra organizacion las contempla actualmente?
ADMINISTRADOR: Responde

GERENTE: ¢ Para qué sirven?

AUDITOR: Responde

ADMINISTRADOR: ¢Cdmo se elaboran?

AUDITOR: Responde

ADMINISTRADOR: ¢ Cual es su ciclo de vida?

AUDITOR: Responde

ADMINISTRADOR: ¢A quién van dirigidas?

AUDITOR: Responde

GERENTE: ¢Por qué fallan?
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AUDITOR: Responde

GERENTE: ¢Qué aspectos deben considerar en nuestra organizacion?

AUDITOR: Responde

ADMINISTRADOR: ¢Cuales son las mejores practicas que la organizacion
debe implantar, segun la NORMA I1SO 17799?

AUDITOR: Responde

ADMINISTRADOR: ¢Cuales son las funciones de la gerencia y del auditor
segun la NORMA ISO 1777997

AUDITOR: Responde

GERENTE: ¢ Qué niveles de riesgo compromete el asesor? ¢ Por qué?

ADMINISTRADOR: Responde

AUDITOR Refuta con un gréafico segun sus conocimientos:

Modelo de Riesgos y Controles

Explotan i
Amenazas Fallas

Incrementan Incrementan Exponen
otegen contra

CUnUOlE ‘ Riesgos del Plowecro | Recursos del Pm\ecro

- o=

Ajustes
Del Proyecto

Valor e impacto

Figura 23. Modelo de riesgos y controles en Sistema s Informaticos

GERENTE: ¢ Qué principios de proteccion de datos vulnero el asesor?
ADMINISTRADOR: Responde
COMANDANTE: Resefia del Cédigo Penal Colombiano

NUEVO CODIGO PENAL COLOMBIANO
TITULO 1Nl )
DELITOS CONTRA LA LIBERTAD INDIVIDUAL Y OTRAS GARAN TIAS

CAPITULO SEPTIMO: De la violacion a la intimidad, reserva e interceptacion
de comunicaciones. Expone los articulos 192, 193, 194, 195, 196y 197 de
este capitulo.

CAPITULO SEXTO: De las defraudaciones. Expone los articulos 256, 257
y 258 de este capitulo.
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GERENTE: ¢Qué articulos atafien a las acciones del asesor?
COMANDANTE: Explica los articulos que recaen sobre el asesor.
AUDITOR: Explicacion de los problemas en la investigacion:

& Cambio de la informacién

ADMINISTRADOR: Expone los problemas en la investigacion que a su juicio
no fueron tenidas en cuenta.

GERENTE: ¢ Cuales son las repercusiones legales para el asesor?
AUDITOR, ADMINISTRADOR Y COMANDANTE: Responden.

Resolucidn del juego de roles en grupo, conformacion del grupo a traves de
un WIKI. Cada integrante del grupo debe apropiarse de un rol, analizarlo y
desarrollarlo a través de soluciones subjetivas y/o propuestas de manejo en
la situacion propuesta y en situaciones criticas propuestas por ellos mismos.
Se deben identificar las cualidades, defectos, pros y contras del rol jugado
dentro del grupo.

En las dos (2) primeras horas de clase deben documentarse a través de las
fuentes bibliograficas dispuestas en el ambiente, para sustentar en las otras
dos (2) horas de clase. Se apoyara la realizacion del juego de roles a través
una actividad tipo FORO, disponible para que los estudiantes manifiesten sus
interrogantes y los puedan resolver entre si, antes de la sustentacion.

Deben desarrollar la metodologia Philips 6.6, para exponer verbalmente sus
roles y posteriormente debatirlos para conocer las expectativas de cada
grupo y sus soluciones. Ademas de seleccionar cada integrante un rol
alternativo y justificarlo. Se generara un archivo por grupo segun las
especificaciones del profesor, en el cual se reportaran la experiencia, el caso
de estudio resuelto y la forma de desarrollo de la metodologia Philips 6.6.
Sera subido a través de un recurso de la plataforma para la revision y
valoracion del profesor.

3.1.2.1.3. Cuestionarios tipo ECAES

Se desarroll6 la metodologia de cuestionario tipo ECAES para adentrar al
estudiante en el tema de Sistemas de Deteccion de Intrusos y permitirle
reconocer sus conocimientos y capacidad de razonamiento para con la
miscelanea de preguntas que se proponen. Se disefaran veinte preguntas
distribuidas asi:
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NOMERO INDICADOR —
PREGUNTA COMPONENTE COMPETENCIA COMPLEJIDAD
1 d2 Interpretativa MEDIO
2 d2 Interpretativa MEDIO
3 d2 Interpretativa BAJO
4 d3 Propositiva ALTO
5 d2 Interpretativa MEDIO
6 d3 Interpretativa MEDIO
7 d3 Interpretativa MEDIO
8 d2 Interpretativa MEDIO
9 d2 Interpretativa MEDIO
10 d3 Argumentativa ALTO
11 d3 Interpretativa MEDIO
12 d2 Interpretativa ALTO
13 d2 Argumentativa MEDIO
14 d3 Propositiva ALTO
15 d2 Interpretativa BAJO
16 d2 Interpretativa MEDIO
17 d3 Interpretativa MEDIO
18 d2 Interpretativa ALTO
19 d3 Argumentativa MEDIO
20 d3 Argumentativa MEDIO

Tabla 16. Resumen de preguntas ECAES
Para mejor informacion sobre convenciones, ver ANEXO C.

1. Los ataques que se realizan a los sistemas y que estan encargados de
obtener informacién sin realizarle cambio alguno ni modificaciones, pero
capturan logins, ips y passwords de usuarios se conocen como:

A. Snooping y downloading.

B. Jamming o flooding.

C. Eavesdropping y packet sniffing. CLAVE
D. Tampering o data diddling.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Muchas redes son
vulnerables al Eavesdropping, o a la pasiva intercepcion (sin modificacion)
del trafico de red. Esto se realiza con Packet Sniffers, los cuales son
programas que monitorean los paquetes que circulan por la red.
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2. El spoofing se caracteriza por ser un tipo de ataque para obtener
informacion e ingresar en otro sistema; su funcion es:

A. Actuar en nombre de otros usuarios. CLAVE
B. Desactivar o saturar los recursos del sistema.

C. Obtener claves que permitan ingresar a servidores.
D. Obtener informacién sin modificarla.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Hace referencia al uso
de técnicas de suplantacién de identidad generalmente con usos maliciosos.

3. A través de la ingenieria social se puede acceder a sistemas o
dispositivos, asi como también formar parte del proceso de obtencidén de
informacion, ataque y penetracion. Esto se asemeja a un:

A. Cracker
B. Hacker CLAVE
C. Firewall
D. Phisher

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Hacker es el
neologismo utilizado para referirse a un experto en varias o alguna rama
relacionada con la informatica. Ademas, su funcion se basa en construir y
solucionar problemas que atenten contra la vulnerabilidad de un sistema o
aplicacion.

4. En los siguientes SDI basados en deteccion de usos indebidos, ¢Cual
cree que seria el mas adecuado para proceder cuando se detecta que un
usuario esta ingresando al sistema desde dos direcciones diferentes?

A. La deteccidén basada en modelos

B. Los andlisis de transicion entre estados

C. Las reglas de comparacion y emparejamiento de patrones
D. Los sistemas expertos CLAVE

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Los sistemas expertos

son llamados asi porque emulan el comportamiento de un experto en un
dominio concreto.
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5. ¢Cuél de los siguientes no es un tipo de troyano segun el efecto que
causan en el sistema?

A. Acceso remoto

B. Troyanos ARP CLAVE

C. Deshabilitadores de programas de seguridad
D. Troyanos FTP

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Los troyanos ARP
explotan la interaccién de la IP y el protocolo de Ethernet y no acceden
directamente a un equipo.

6. Para implementar un S.D.I es necesario tener en consideracion varios
aspectos como topologia, infraestructura y T.l. con las que cuenta una
organizacion. Ademas si es necesaria una solucion Software, Hardware o
una combinacion de éstas dos. Existen tres tipos de S.D.l a aplicar:

A. HHIDS, NNIDS y DDIDS

B. HIDSS, NIDSS y DIDSS

C. HIDS, NIDS y DIDS CLAVE
D. HIIDS, NIIDS y DIIDS

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Son las abreviaturas de
Sistemas de Deteccion de Intrusos en Host, en Red y Distribuidos en su
orden.

7. Los SDI basados en deteccion de anomalias se basan en la premisa de
gue cualquier ataque o intento de ataque implica un uso anormal de los
sistemas, existen aproximaciones, una de ellas utiliza métodos estadisticos
donde el detector observa las actividades de los elementos del sistema y
genera para cada uno un perfil, cual de los siguientes tipos de datos se
emplean para elaborar los perfiles:

A. Genéricas

B. Categoricas CLAVE

C. Alfabéticas

D. Distribucion de los archivos de auditoria
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JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Son aquellas cuyo
resultado es una categoria individual y miden la frecuencia relativa o la
distribucion de una actividad determinada.

8. Cuando se presenta un ataque de Jamming o Flooding en el sistema se
presenta una de las siguientes reacciones:

A. Realizara acciones diferentes a las que le pide la maguina anfitriona
B. Se activan los recursos del servidor

C. Provocaré la baja temporal del servicio del servidor CLAVE

D. Ninguna de las anteriores

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Por ejemplo, un
atacante puede consumir toda la memoria o espacio en disco disponible, asi
como enviar tanto trafico a la red que nadie mas puede utilizarla.

9. Un SDI o IDS es un instrumento de seguridad informatica que intenta
determinar o monitorear las anomalias presentadas en el trafico de una red
para reconocer los intentos de intrusion de un agente humano o légico con el
fin comprometer la confidencialidad, integridad o disponibilidad de las Tl de
una organizacion. Segun esto, un SDI tiene como obijetivo:

A. Avisar en tiempo real de los ataques que se producen en las
infraestructuras TIC CLAVE

B. Buscar datos previamente definidos que impliquen cualquier tipo de

actividad sospechosa o maliciosa sobre la red

C. Sustituir las politicas de seguridad de la informacion de una organizacion

D. Documentar las amenazas logicas experimentadas por la organizacion

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: El objetivo de los S.D.|
es prevenir los ataques mas no detenerlos, aunque si pueden generar
respuestas a algunos de ellos.

10. Los SDI estan basados en el reconocimiento de patrones que le
permitan discriminar entre un ataque verdadero y uno falso. Dentro de una
organizacion que desea aplicar esta herramienta para integrarla a su
plataforma de TI, se puede relacionar como limitante:

A. La aparicion de "falsos positivos”
B. La aparicion de "falsos negativos”
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C. El efecto “Ventana de Vulnerabilidad”
D. Aplicaciones desarrolladas a la medida de las necesidades de la
organizacion CLAVE

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Las diversidad de
aplicaciones dificultarian la generacion de firmas para el S.D.l y el tiempo
trascurrido desde de la materializacion de una amenaza hasta que se
desarrolle una proteccién, interrumpirian la continuidad del negocio y por
limitantes para su aplicacion.

11. Es muy importante dejar en claro que los S.D.I presentan cierta
tolerancia a fallos o capacidad de respuesta ante situaciones inesperadas
debido al caracter altamente dinamico de un entorno informatico. A partir de
estas premisas, cudl requisito debe tener en cuenta una organizaciéon al
aplicar un SDI:

A. EI SDI ha de ejecutarse continuamente sin supervision humana
B. Interoperabilidad e integracion

C. Que permita la detencion de ataques

D. Velocidad en las redes CLAVE

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: La velocidad de su red
es un factor relevante debido a la capacidad que tendra el S.D.I de revisar los
paquetes de informacion. A mayor velocidad mayor dificultad del S.D.l. para
revisarlos.

12. Como una herramienta adicional que pueda ayudar a resolver los
problemas y limitaciones de los SDI, existen acercamientos que hacen uso
de algunas ramas de la ciencia, con la intencién de evitar la aparicion de
falsos positivos/negativos asi como mejorar sus capacidades de deteccion
ante nuevos ataques. Una de estas es:

A. Ingenieria Biomédica

B. Mineria de Datos CLAVE
C. Esteganografia
D. Telematica

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Segun referencias de
investigaciones como “Real Data Mining-based Intrusion Detection”, su
aplicacion estaria dada en la deteccion de anomalias utilizando técnicas de
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Clasificacion, Episodios Frecuentes, Asociacion de Valores (correlaciones) y
Andlisis adaptativos.

13. Actualmente se deben analizar y disefiar requerimientos en la
organizacion que generan responsabilidades corporativas necesarias para
completar exitosamente un proyecto de SDI. La mas importante es:

A. Andlisis de la infraestructura de red CLAVE
B. Descargar los programas en los puestos de trabajo
C. Distribucién de la estructura laboral

D. Generacion de Politicas Organizacionales

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: El analisis en la
infraestructura de red de la organizacion permite saber que SDI es el que
mejor aplica para ala organizacion.

14. En una organizacion existen factores gerenciales necesarios para
completar exitosamente un proyecto de S.D.l. que hacen que los mismos
permanezcan aplicados en la organizacion y no generen sobre costos
innecesarios. La mas importante es:

A. Sistemas Operativos a proteger.

B. Seguridad fisica y control de acceso a los recursos.

C. Establecimiento de politicas de seguridad corporativas. CLAVE
D. Seguir las mejores practicas en disefio de T.I.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Es una habilidad que
todos los gerentes deben rescatar pues éstas le permiten mantener sus TI
seguras Yy acorde a las necesidades de la organizacion.
15. Una intrusion es cualquier conjunto de acciones que puede comprometer
la integridad, confidencialidad o disponibilidad de una informacion o un
recurso informatico, esto se refiere mas exactamente a:

A. Supervision de logs.

B. Ingreso al departamento de Tl de una organizacion.

C. Uso del computador de un compafiero de trabajo en la organizacion.
D. Acceso no autorizado a un sistema con la intencion de perpetrar un
ataque a una red informatica. CLAVE
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JUSTIFICACION DE LA OPCION VALIDA O CLAVE: La intrusiéon permite al
atacante acceder a privilegios de administrador para violar o desactivar los
mecanismos de seguridad.

16. Un S.D.l puede presentar dos tipos de respuestas, la primera
denominada pasiva y la segunda activa, esto es porque:

A. La primera es relacionada con notificaciones al administrador y la
segunda es accionada automaticamente por el SDI

B. La primera es relacionada con notificaciones automaticas y la segunda
analiza los patrones de la intrusion solamente.

C. Laprimera es accionada automaticamente por el SDI debido a los
patrones de las intrusiones y la segunda esté relacionada con notificaciones
hechas al administrador.

D. Ninguna de las anteriores.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Las respuestas activas
son las que se accionan automaticamente y las pasivas son notificaciones al
administrador, estas son los dos tipos de respuestas ante una intrusion.

17. Latopologia de un S.D.I puede variar dependiendo del administrador del
servidor, decisiones organizacionales y de la arquitectura del S.D.l, se
aconseja una forma de ubicacion debido a la seguridad que aporta:

A. Existen dos formas de ubicacion del mismo, antes del firewall, después
del firewall.

B. Existen tres formas de ubicacién del mismo, antes del firewall, después
del firewall y un sistema hibrido de los dos anteriores. CLAVE
C. Existe una forma de ubicar del mismo, antes del firewall.

D. Existe una forma de ubicacion del mismo, en cada host.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Las topologias de red
dependen de muchos factores y su ubicacion es una decision organizacional
debido a los costos que contrae su aplicacion. Pero la ubicacién mas idonea
para asegurar la informacion corresponde a esta forma.

18. Los SDI tienen diversas fuentes de informacién con las cuales logra
recoger los eventos para analizar los diferentes tipos de paquetes que
proceden y salen de una red, una de estas no corresponde a este tipo de
fuente:
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A. Paquetes de red

B. Eventos del Sistema Operativo

C. Software de Aplicacion

D. Certificado digital CLAVE

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: El Certificado Digital
permite identificar una persona o entidad en transacciones electronicas,
ademas, es un documento digital con el cual una autoridad de certificacion
garantiza la vinculacién entre la identidad de un sujeto o entidad y su clave
publica.

19. Las inversiones en TIC dentro de una organizacion, como un S.D.l,
proveen aparte de valor agregado al negocio, seguridad a la informacién, ya
que:

A. Permiten poner a prueba el estado de las medidas de seguridad
implantadas por la organizacion. CLAVE

B. Disminuyen la cantidad de falsos positivos.

C. Da mayor credibilidad a sus servicios transaccionales.

D. Constituyen parte integral de este tipo de servicios.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: Los costos de no
aplicaciébn son mayores que los costos por adquisicion de TICs, ya que
contribuyen a la continuidad del negocio.

20. El administrador de un servidor considera que no es necesario el S.D.I
ya que cuentan con un FIREWALL costoso, su afirmacion segun un gerente
de organizacion es cierta, porque:

A. Las Tl no se han visto comprometidas hasta el momento. CLAVE
B. Confia plenamente en el criterio del Administrador.

C. Los costos de inversion en las mismas son considerables.

D. Es mas facil arriesgar la continuidad del negocio que invertir en mas TIC.

JUSTIFICACION DE LA OPCION VALIDA O CLAVE: El firewall no es

suficiente como politica de seguridad pues no permite vigilar otro de tipo de
intrusiones que el S.D.I si logra captar y el primero deja puertos abiertos.
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Actividad individual. Los estudiantes utilizaran las dos (2) primeras horas de
clase para analizar las fuentes bibliograficas disponibles en el ambiente de
aprendizaje, relacionadas con el tema de S.D.I.

Cada estudiante tendra un tiempo limite de una hora y veinte minutos,
equivalente a 4 minutos por pregunta para responderlas durante la segunda
sesion de clase equivalente a dos (2) horas. Al finalizar el ejercicio se
presentaran las respuestas.

Se apoyara la resolucion de las preguntas tipo ECAES a través de una
actividad tipo FORO en el cual se debatiran las respuestas y las preguntas
hechas para una eventual realimentacion donde la participacion sera tenida
en cuenta en la evaluacion del profesor a los estudiantes. Se generard un
archivo en el cual se reportara la experiencia. Sera subido a través de un
recurso de la plataforma para la posterior revision y valoracion del profesor.

3.1.2.1.4. Simulacién

Se desarroll6 la metodologia de Simulaciébn para permitir al estudiante
analizar dos portales bancarios para compararlos y entender sus diferencias,
falencias, fortalezas y oportunidades que ofrecen a los usuarios. Se
seleccionaron portales financieras electronicos debido a que los ataques de
phishing las estan afectando en gran medida. Se disefiaron dos interfaces
personalizadas de portales bancarios en linea. El primer banco se
denomind BANCOL y el otro BANCOSEGURO.

CARACTERISTICAS DE LA INTERFAZ DE BANCO1

Archivo  Edicén  Ver Favorkos Herramerzas  Ayuda

Qs - @ - [x] (2] (0| ) vmauess
Direccién [£] https inea bancal comibancol jsp

Realice aqui sus

itransacciones
Personales
tneresar -

Realice aqui sus
empresariales
Ingrezar

Figura 24. Ventana de Internet Explorer de bancol
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Barra de titulo: (T)
@ Corresponde al nombre del banco.

Barra de direccién: (D)
#l Indica la direccion del banco y HTTPS indica que es una conexion segura.

Barra de estado: (E)
@ Indica que la conexion esta lista y la pagina se ha cargado.

VENTANA DE NAVEGACION

1.

2.

o abs

©ooN

Esta interfaz presenta una herramienta de basqueda con respecto a los
temas tratados dentro del portal.

Cuatro botones que transportan al usuario a los modulos de informacion
correspondiente a transacciones y medidas de prevencion.

Una opcion que permite al usuario conocer las lineas telefonicas de
atencion al cliente ante posibles fraudes o engafnos.

Presenta banner publicitarios.

En la pagina principal hay tres vinculos de informacién al usuario.

Logo de la superintendencia Financiera de Colombia, entidad encargada
de vigilar las acciones de las entidades financieras del pais.

El logo del banco en la parte superior derecha.

La fecha actual.

Un boton de transacciones personales.

10 Un boton de transacciones empresariales.
11.Un botén que presenta informacion sobre medidas de seguridad.

CARACTERISTICAS DE LA INTERFAZ DE BANCOSEGURO

BANCO SEGURO MEJOR SITIO DE FINANZAS EN LINEA.

FFORO ECONOMICO Y AINANGERO 2007.

Figura 25. Ventana de Internet Explorer de Bancose guro
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Barra de titulo: (T)
@ Corresponde al nombre del banco.

Barra de direccién: (D)
# Indica la direccion correspondiente al banco y HTTPS indica que es una

conexion segura.

Barra de estado: (E)
# Indica que la conexion esta lista y la pagina se ha cargado, ademas del

ouhkwnE

o~

candado que representa la confidencialidad en las transacciones.
VENTANA DE NAVEGACION

Menu principal de la pagina del banco.

Botdn actualidad en relacion a sus servicios.

La fecha actual.

Espacio de lineas telefonicas de atencion al cliente ante fraudes.
Presenta banner publicitarios.

Boton que muestra las investigaciones a la fecha de las
implementaciones en el tema de seguridad electronica.

Un boton de transacciones.

Logo del banco.

Los estudiantes deben analizar las caracteristicas inherentes a las paginas
bancarias respecto a la seguridad segun las politicas nacionales e
internacionales para entender si éstas cumplen 0 no con sus obligaciones.

CUESTIONARIO

Segun lo analizado para cada una de las interfaces responda falso o
verdadero el cuestionario con segun corresponda y sustente a través de la
imagen enriquecida:

1.
2.
3

¢,Un banner puede provocar un ataque de phishing?

¢ Las entidades bancarias deben hacer Analisis de Vulnerabilidades?
¢Los usuarios se percatan de la seguridad aplicada a los portales
bancarios, al realizar sus transacciones?

¢Las paginas bancarias del pais ofrecen canales de denuncia para los
usuarios afectados?

¢La legislacion colombiana permite la disminucién de este delito?
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6. La empresa colombiana AZUAN presenta un software que permite a un
anico usuario configurar su computador para realizar transacciones
financieras. ¢Es util?

7. ¢Los usuarios tienen en cuenta los criterios dispuestos para saber si una
pagina es veridica?

8. ¢La redaccion en los portales bancarios son criterio de su fidelidad?

9. ¢Se puede evitar la ingenieria social sobre los usuarios?

10. ¢ Los usuarios desconfian del uso de tecnologias en linea?

11.¢;Las VPN se pueden acercar a seguridad en informatica de alto nivel?

12.¢;Los encargados de Seguridad Informatica de las entidades financieras
permiten el phishing?

13. ¢ Es atil un LiveCD o CD Auténomo para evitar el phishing?

14. ¢ Es la ingenieria social la forma de combatir las vulnerabilidades en TI?

15. ¢ Un Subdominio permite saber a un usuario si esta en un lugar seguro?

16. ¢ El uso de ventanas hijas externas o emergentes es seguro?

17.¢El uso de ventanas que ocultan la barra de estado es seguro?

18.¢.Las entidades financieras en Colombia invierten en seguridad
informética?

19. ¢ Un usuario verifica el uso de un certificado valido en una pagina?

20.¢El SSL/TSL asegura la integridad de la informacién enviada?

21.¢Los mensajes SMS permiten el desarrollo del phishing?

22.¢ Actualmente se toman precauciones en los servidores DNS?

23. ¢ Los portales Web bancarios deben realizar auditorias?

24..El phishing se da por la asimetria entre entidades, clientes,
desarrolladores y disefiadores?

25. ¢ Logra la informatica forense contrarrestar el phishing?

26.Los controles propuestos en la norma ISO/IEC 17799 en cuanto a los
riesgos por el acceso de terceras partes, ¢ contribuyen a una disminucion
de ataques phishing?

27.¢Las entidades bancarias reconocen las normas técnicas de seguridad
informatica?

28. ¢ Es necesario el correo para la comunicacién cliente — entidad?

29. ¢ Se vulnera algun principio de proteccion de datos con el phishing?

30.¢Las politicas de seguridad informética propuestas por ASOBANCARIA,
sirven como referente para desarrollar politicas internas?

Andlisis de la simulaciéon en grupo, conformacion del grupo a través de un
WIKI.  Cada grupo analizara y desarrollara el cuestionario titulado:
“CUESTIONARIO SOBRE LA SIMULACION".
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Esta primera etapa sera desarrollada en dos (2) horas de clase, teniendo
como soporte las fuentes bibliograficas dispuestas. Ademas, se apoyara la
realizacion de la simulacion a través de un foro para que los estudiantes
manifiesten sus interrogantes y los resuelvan.

En las dos (2) horas siguientes de clase desarrollaran la imagen enriquecida
en la cual se plasmaran las respuestas al cuestionario. Se generara un
archivo en el cual reportardn la experiencia, la imagen enriquecida y su
desarrollo, éste sera subido a través de un recurso de la plataforma para
revision y valoracion por parte del profesor, segun sus especificaciones.

3.1.3. Implementacion
3.1.3.1.1. Casos de estudio

Este OA se catalogara en el Tema 7 de la plataforma de AS y ClI,
denominado DEJANDO CERTIDICADO Y FIRMA DIGITAL EN LA UIS
desglosado de la siguiente manera:

7 Unidad de Aprendizaje: Firma Digital [
W Dejando certificado y firma digital en 12
uIs

1% Conformacion grupo de trabajo

@) CMAPS para la relizacion del Mapa
Conceptual

2 rRealimentacion del OA

& Valoracion del Mapa conceptual de
Caso de Estudio

@] Fuentes Bibliograficas OA: Firma
Digital

Figura 26. Unidad de Aprendizaje: Firma Digital

3.1.3.1.2.  Juego de roles

Este OA se catalogara en el Tema 8 de la plataforma de AS y ClI,
denominado HACKEANDO ACADEMICAMENTE desglosado de la siguiente
manera:

8 Unidad de Aprendizaje: Hacking O

W Hackeando académicamente
% Conformacion grupo de trabajo y roles

% Realimentacion del OA

%\/\/aloracﬁm del desarrollo del Juego de
Roles a traves de Philips 6..6

@) Fuentes Bibliograficas OA: Hacking

Figura 27. Unidad de Aprendizaje: Hacking
3.1.3.1.3. Cuestionarios tipo ECAES
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Este OA se catalogara en el Tema 9 de la plataforma de AS y ClI,
denominado APRENDIENDO DE LOS SISTEMAS DE DETECCION DE
INTRUSOS desglosado de la siguiente manera:

9 Unidad de Aprendizaje: Sistemas de [

Deteccidn de Intrusos

W Aprendiendo de los Sisternas de
Deteccion de Intrusos

[A Preguntas tipo ECAES de Sistemas de
Deteccion de Intrusos

2K Disertacion acerca de las preguntas
tipo ECAES

#£ Sustentando las preguntas tipo
ECAES

@] Fuentes Bibliograficas OA: S.D|

Figura 28. Unidad de Aprendizaje: S.D.I
3.1.3.1.4. Simulacién

Este OA se catalogard en el Tema 10 de la plataforma de AS y ClI,
denominado PESCANDO EN EL MUNDO DEL PHISHING desglosado de la
siguiente manera:

10 Unidad de Aprendizaje: Phishing ]
W Pescanda en el mundo del phishing
£ Conformacian grupo de trabajo
Cuestionario sobre la Simulacién
€ Realimentacion del OA

& Valoracion de Ia Imagen Enriquecida
de |a Simulacion

@) Fuentes Bibliograficas OA: Phishing

Figura 29. Unidad de Aprendizaje: Phishing

3.2.ETAPA DE MONTAJE
3.2.1. Metodologia

Figura 30. Interfaz Grafica de RELOAD EDITOR.
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3.2.2. Acoplamiento con Moodle

Se desarrollaron OA para visualizarse en equipos con pantallas de 17
pulgadas, permitiendo presentar los OA bajo las siguientes caracteristicas:

i Resolucion optima pantalla para visualizacion: 1024*768
#l Resolucién opcional pantalla para visualizacion: 1152*864
% Tamafio de la ventana de los OA aplicados en Moodle: 770*520

3.2.3. Pruebas

Los OA de aprendizaje son empaquetados con el software RELOAD EDITOR
version 2.0.2., con resefla en (CRUZ, 2006: 211), el cual es utilizado para
estandarizar los OA en Moodle y permitir su interoperabilidad entre otras

caracteristicas. El icono para el recurso SCORM en Moodle es - SCORYE
Se tuvieron en cuenta las caracteristicas de los OA explicadas en (CRUZ,
2006: 187) para su desarrollo y aplicacion.

|| wAgregando SCORM atema 7@ ||

Nombre* |n
Resumzn* @
Avial ~| | 3(12pt) [»| | Normal v|Idomav| B 7 U 8| % x B | o0
=== MiiisiciEE Tad — s BO@M&E O @

objeto de aprendizaje desarrollado para el tzma de Firma v Certificado Digital de la Unidad de
Al £ g8 ia Univ =
Colombia. Busca afianzar, exponer y permitir inferir canecimienta, empleando el Aprendizaje

Activo y las Competencias Cognitivas como estrategias pedagdgicas de apovyo, —

Ruta: body » div#page

Packaae file® @  dejanco_cedificado_y_firma_digital_en_la_UIS zin

Elija 0 suba un archive

]
e s | | | | | | s
S S S S S SS— S S| Sl

ther settings

Show Advanced

Método de calificacion @ | Situacién de scoes >
Calificacion maxima

Figura 32. Estructurando el SCORM en Moodle
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CAPITULO IV

IDS
Firma yCertificad

Hacking
Phishing
0

ANMEBIENTE DE
APRENDIZAJE
ACTIVO FARA

ASyCI / / 2
' »
J*p f!‘l’lti‘f \'{“ ’

‘.’ 4 p ‘ u “.“ l‘ ¥ ‘l\, '

/) u\ 'n.t,‘ | \
i

hr

Figura 33. Estructura A > ASy ClI
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4. METODOLOGIA DE DESARROLLO DEL A >~ ASy Cl
4.1. PROTOTIPADO EVOLUTIVO Y UML

Wi SELECCION PROTOTIPADO EVOLUTIVO ™

t ll!l‘.‘ﬂl“I del

c =
Refinamiente

del protatipa

cn’-:ﬁa e

Implementacion

‘toncep:n
Inicial

Figura 34. Topologia del Modelo Evolutivo para eld  esarrollo de software

Es importante reconocer el contexto en el que se va a desarrollar el software,
es por esto que se ha disefiado el ambiente a través del proceso que define
el ciclo de vida del prototipado evolutivo pues segun lo analizado, las
necesidades del proyecto y el tiempo estipulado, permitiran desarrollarlo para
lograr los objetivos propuestos desde un comienzo. Ademas basado en las
siguientes premisas:

Comportamiento
Prototipado Evolutivo

Capacidades del Modelo

Bajos conocimientos de requerimientos Excelente
Baja comprension de la arquitectura Medio
Fiabilid ad del software Medio
Desarrollo del software Excelente
Planificacion predefinida Malo
Poco tiempo de gestion Medio
Modificaciones en el proceso Excelente
Signos de progreso Excelente

Tabla 17. Capacidades Modelo Evolutivo

™ Analizado del documento:” Ciclos de vida de desarrollo de Software-Parte . Grupo STI”
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A partir de lo anterior y dadas las circunstancias del proyecto debido a su
constante evolucion y renovacion por las areas que lo complementan como
son el Disefio Gréfico, la Pedagogia y la Ingenieria del Software, es que se
vio la necesidad de recurrir a este modelo para lograr un prototipo que
finalmente se asemejara a lo que el profesor desde un principio propuso para
esta Unidad de Aprendizaje.

Wi DESCRIPCION UML"?

Permite

N\

Visualizar] [Especiﬁcar} [ Establecer 1 Documentar

Figura 35. Descripciéon UML

UML es una herramienta que permite a los desarrolladores presentar sus
aplicaciones en un lenguaje estandar y a los usuarios la posibilidad de
entender lo que éste desea hacer con sus requerimientos. Es importante
dejar en claro la importancia de la funcion que cumple UML como soporte de
planeacion para cada las etapas de analisis y disefio del desarrollo de
software, es asi como podemos describir su definicion:

“Es un lenguaje para visualizar, especificar, construir y documentar los
artefactos de un sistema que involucra una gran cantidad de software,
desde una perspectiva orientada a objetos”.

Ademas permite:

i Representar a través de graficos, el proceso de modelado aplicado a los
proyectos software. Combina los graficos con una seméantica bien definida
lo que permite elaborar modelos totalmente claros en el lenguaje comun.

#l Especificar los componentes del andlisis, disefio e implementacion que
deben realizarse al desarrollar proyectos de software.

@ La generacion de cédigo a partir de un modelo en UML compatible con
muchos lenguajes de programacion.

2 para mayor referencia véase [27] en bibliografia.
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@ Documentar modulos que componen las aplicaciones ademas de codigo
ejecutable.

4.1.1. Andlisis del Prototipo
41.1.1. Partes del prototipo

Basicamente el ambiente de aprendizaje estd comprendido por: SGA
MOODLE, Estandar SCORM, RELOAD Y OA

41.1.2. Actores

Son los usuarios de los casos de uso y desarrollan roles cuando interactian
con los casos de uso. Sus funciones son desglosadas en el caso de uso.

4.1.1.3. Casos de Uso

Es la descripcion de las acciones de un sistema a través de los
requerimientos de un usuario. Permite generar sistemas acordes a las
necesidades del usuario final. A continuacion se presenta el caso de uso del
prototipo:

4.1.1.4. Diagrama de Actividades

Permite presentar las actividades de forma simplificada a través de un
diagrama, las actividades son representadas a través de un rectangulo de
puntas redondeadas. Al desarrollarse una actividad, se continda con la
siguiente actividad. Esta compuesto por una serie de simbolos, entre los
cuales se encuentran:

# Una flecha representa la transicion entre dos actividades.
% Un circulo relleno representa el punto de inicio
® Una diana el punto final.

41.1.5. Fase de Desarrollo
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Se instalé un SGA personalizado con fines de prueba, a través de éste se
ensayaran las conexiones a las Bases de Datos Moodle, los OA de los temas

~ % Henamiertas ~ @l - L &1

N3

Ambiente de Aprendizaja para Auditoria, Seguridad y Control en Informatica

b

0@, @

Figura 36. Portada SGA Moodle de prueba

a desarrollar empaquetados con RELOAD EDITOR y montados, las
actividades como cuestionarios, las fuentes bibliogréficas, la documentacion,
etcétera. A continuacion un aparte de la fase de desarrollo.

4.1.1.6. Refinamiento del Prototipo

wAgregando SCORM atema 7@

Ajustes generales

MNombre* |pejando cedificado y firms:
Resumen* @

~|[30azpt) [v] [Hormal v|[1doma[v] B 7 U B % @ | o0 o
=E=E= M IEEEE Tl —beodee OMOQ@GBB| <>
~
0Objeto de Aprendizaje desarrollado para el tema de Firma y Certificado Dizital de la Unidad de
Aprendizaje "Seguridad Informatica” de la Universidad Industrial de Santander,
Colombia. Busca afianzar, 2xponer y permitir inferir conocimiento, empleando el Aprendizaje
Activo v las Competencias Cognitivas como estrategias pedagogicas de apoyo.

Ruta: body » div#page

Package file* @ |dejando_certificado_y_firma_digital_en_la_UIS. zip

Elija 0 suba un archivo .. |

Dther settings

- Show Advanced

Metodo de calificacion @ | Situacién de scoes ]

Calificacion maxima

Figura 37. Agregando una actividad SCORM en Moodle
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4.1.2. Disefo del Prototipo
4.1.2.1. Consideraciones
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&

Contiend
Archive

comprimido .zip Genera retadatos

HOAS 4//
ACTIVIDAD DE ESTILO

/
Traducido por — [T 4— Documento

Figura 38. Partes del prototipo
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4.1.2.2. Diagrama de estados de sus Componentes

__—

) () (=)
P

@. OA_Cemado

Figura 39. Diagrama de estados del prototipo

4.1.2.3. Actores

LA XA

Administrador ) Profesor Estudiants Desarrollador 0.4,
Figura 40. Actores del prototipo
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41.2.4. Casos de Uso
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Figura 41. Caso de uso del prototipo
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1.2.1.5. Diagrama de Actividades
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Figura 42. Diagrama de actividades del prototipo
4.1.2.6 Interfaz Segun Estandar SCORM

L= =
lu @ | @wnack: PRUEBA shding ‘ i - B - @ - [3Pagna - £ Hemamentas - @) &6 ag.
HACKING Usted se ha autentificada como Alexander Sika Cardozo (Salir)

A2 -AS Yy Cl» HACK1» SCORMs» PRUEBA_ahcking Exit activity[__Actualizar SCORM
Contents Modo Revisidn < Anterior
[GruePO] HACKING
Organization E TI HACUKING
buscafuentes2

] documantacion_A2_ASY INTRODUCCION
B prueba_ficha

1 Index_hacking En la actalidad, hay un fencyliua T AT 3

| el hacian, que en términos sencillos es realizar actividades
ilicitas @ través de redes de d aso de las personas que penetran en los computadores de
empresas por Intemet, © de ﬁ sri encontrado e (software maligno), spyware (software espia) y rootits
(software que permite al hacl b informatica).

En la actualidad y mucho a i estar siendo ipulados sin damos cuenta, esto
debido a la suspicacia de personas que ubhzan las 11 para realizar actividades ilicitas a través de redes de computadores e

infiltrarse en hugares remotos accediendo a todo tipo informacién.

Todo esto apayado en la gran red de la Internet que ha catapuitado a muchas personas que con o sin experiencia logran
acciones encammnadas a transgredir la seguridad de un sistema informatico. No sin menospreciar las TI de las empresas.

Siendo la informacion un recurso tan valioso, se hace necesario conocer diferentes estrategias para la proteccién de la
misma y asi prepararse frente a las vulnerabilidades que los atacantes aprovechan.

La practica de este tipo de actividades se conoce con el nombre de Hacking, que ha nacido de la curiosidad, habilidad y
capacidad que los hackers aprovechan de las herramientas informaticas; esto no es sinénimo de debilidad para las
organizaciones sino de habilidad para reconocer que han visto algo que su infraestructura de seguridad informatica no ha
descubierto y de ahi la mmportancia de conocer la forma como estos atacante acthan.

Figura 43. Interfaz SCORM del prototipo
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4.1.2.7. Base de Datos Mysq|l
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filas empezando de 0

cmi.core.lesson_status  completed 11972289 V‘II

Figura 44. Bases de Datos MYSQL

4.1.2.8. Refinamiento del disefio

Tras diferentes pruebas y desarrollos se lleg6 a un prototipo beta:
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[ sresentociont  Segwra Lida., presta servicivs de Hacking Etico en Columbia con Certificacion
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g "““ Seguridad de la Informacién Asesores deshonestos

[ presentacion13
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[ presentacions

Captura de PC desde el exterior Robo de informacion
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Interrupcion de servicios Intercepcion de comunicaciones
Virus Software ilegal
Incumplimiento de leyes Falsificacion de informacion
Robo ¢ extravio de notebooks Spam

AUDITOR: Explica ISO 17799 — Gestién de la Seguridad de Informacién

1. Politica de Seguridad
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Figura 45. Refinamiento del disefio del prototipo
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4.1.3. Implementacion
4.1.3.1. Segun el estdndar SCORM

Edt Took View Window Hep

Figura 46. Implementacion del prototipo

4.1.3.2. Interaccion con Moodle

Seguridad Informatica _Pregradn_ Usted ests en el sistema coma A2-ASyCl (Alexander Silva Cardozo
(Salir)

Grupe ST » Seglnf Activar edicion I

Mensajes Diagrama de temas Novedades

Mo hay mensajes en espera Agregar un nuevo tema...
Mensajes... Intreduccién y Generalidades )
: 9 de sept, 12:43

3k NDV_EUGU?S Luis Carlos Gémez Florez
Personas [El Bibliografia Matas rlefinitivas mas

B Participantes _ o 5 de sepl, 2054
Programas academicos en Auditoria, Luis Carlos Gémez Florez

SEguridad ¥ Control en Informatica en Cierra de NOTAS Seguridad mas. ..
Actividades Colombla ‘
) 4 de sept, 14:25
[A Cuestionarios A2-ASyCl (Alexander Silva

deroros @ E1 mito de los sistemas de IT seguros Cardozo
[ Glosaros 'Y NOTAS TB més..

(B Recursos i 27 de aug, 08:30

W Scorms [£] Indicaciones para el envio de archivos Luis Carlos Gémez Florez
%Tall&les @} Glosaria Principal Alencion HSIZ'i semana del 27 al 31
& Tareas de agosto mas...

Figura 47. Interactuando con Moodle

4.1.4. Puesta En Marcha
4.1.4.1. Pruebas de usuarios
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Debido a que la asignatura de Seguridad Informatica esta fuera de las
Asignaturas Electivas durante el segundo semestre de 2007, se deja el
repositorio de O.A., asi como las actividades complementarias dispuestas en
la plataforma de AS y Cl para el apoyo de ésta. En “Acerca de A* - ASy CI”
se deja la documentacion necesaria para su aplicacion y desarrollo.

4.1.4.2. Formato de Evaluacion a las pruebas

Se disef6 una actividad tipo cuestionario en el SGA Moodle, el cual pretende
verificar los OA realizados y reconocer las recomendaciones por parte de los
estudiantes. Este cuestionario estara disponible en la plataforma de la
asignatura, se describe a continuacion:

1. ¢El lenguaje de los OA es coherente para la asignatura de Seguridad
Informatica?

2. ¢Los contenidos provistos en la Unidad de Aprendizaje estan acorde a su

tematica?

¢Los O. A. permiten extender los conocimientos de la UA?

¢ Es eficiente la metodologia de aprendizaje activo?

¢, Son un factor importante en el aprendizaje las competencias cognitivas?

¢Las fuentes bibliograficas permiten complementar el contenido de los

OA?

¢, Qué dificultades presentan los OA?

¢, Qué recomendaciones deduce a partir de lo visto en los OA?

¢, Qué tipo de contenido agregaria a los OA?

O ¢, Qué actividades complementarian los OA?

o0k w
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CONCLUSIONES

La aplicacion de competencias cognitivas en el desarrollo de Objetos de
Aprendizaje permite desarrollar habilidades en el estudiante como la
comprension de lectura, expresion oral y escrita, asi como también la
construccion de conocimiento empirico.

Los Sistemas de Gestion de Aprendizaje son una herramienta por
explorar que permite al profesor y gestionar roda la informacion
concerniente a una materia y las actividades que permiten desarrollar el
aprendizaje en linea.

La Universidad Industrial de Santander gira actualmente hacia el
aprovechamiento del aprendizaje en linea a través de los diferentes
proyectos de las escuelas que convergen de una u otra manera,
indiferente de sus metodologias, hacia una educacion ciento por ciento en
linea, siempre y cuando el profesor y la asignatura lo ameriten.

Las pruebas de estado ECAES que actualmente se imparten no incluye la
asignatura de Seguridad Informatica dentro de sus parametros, pero el
proyecto aplica sus componentes debido a que el profesor considera que
un area de impacto en el ambito informatico y social requiere ser aplicada.

El disefio de los Objetos de Aprendizaje no son un indicador final en el
desarrollo de la educacion en linea, pues las diferentes metodologias y
tecnologias actualmente estan implicando mas areas en su aplicacion.

Es importante recalcar en el papel que juega el profesor para el desarrollo
y aplicacion de los Objetos de Aprendizaje puesto que su conocimiento
permite que éstos se generen alrededor de un contexto pedagoégico capaz
de desarrollar las competencias cognitivas en el estudiante.

El estudiante como eje central de las metodologias de aprendizaje

propuestas, se debe estimular para que los objetivos que desde un
comienzo fueron propuestos se cumplan.

125



RECOMENDACIONES

i Comprometer a los profesores y estudiantes para el correcto desarrollo,
aplicacion y evaluacion de los Objetos de Aprendizaje disefiados por los
estudiantes de pregrado para lograr aplicar diferentes metodologias de
aprendizaje que permitan un conocimiento empirico y activo.

Desarrollar Objetos de Aprendizaje para los temas a evolucionar debido a
la importancia para el area de Auditoria, Seguridad y Control en
Informatica que implican, pues son temas en constante actualizacion y
aplicacién en el mundo real.

Animar a los estudiantes de las diferentes escuelas de la universidad,
para seguir ampliando el repositorio de Objetos de Aprendizaje de la
Universidad para compartirlos y aplicarlos.

i Capacitar a los profesores en el desarrollo de nuevas metodologias de
aprendizaje que les permita generar contenidos mas atractivos para sus
estudiantes.

Hacer un balance entre, el desarrollo de Sistemas de Gestion de
Aprendizaje o la implementacidon de Sistemas de Gestion de Aprendizaje
de libre Licencia listos para aplicar como Moodle.

En el caso del Sistema de Gestion de Aprendizaje Moodle es importante
reconocer los recursos que ofrece para aplicar nuevos O.A. y nuevas
caracteristicas que hagan de éste un Sistema mas dinamico y atractivo
para los estudiantes.
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ANEXOS
Anexo A. FORMATO DE ENCUESTA 1y

Formato de las encuestas aplicadas a los estudiante s de AS y ClI del |
semestre de 2007.

1 ENCUESTA INDICADOR DISPOSICION HACIA LA ASIGNATURA SEGURIDAD INFORMATICA
ASy 11 SEMESTRE 2007
NOMERE: FECHA:

Elifa y responda seqin sus preconceptos. Siefige NSYNR debe dar un por & de s respuesta.
ESPECIFICOS

;Ulliza el término "seguridad®? g |_| W |_| nsn.|_|

;EN qué o para

;Hay grupos de awesfigacion de Sequndad Informafica en fa UIS?
;Cudkes?
;Essegurala eden TICSdela IS? g |_| ™ |_|
;Porqé?

;Ha vilnerado & seguridad de tna pagina web? I | - |_| nsml_l
;Como?

iLas empresas cobombianas iwierten en sequnidad nformética? s [ [ w | | el |
;Conoce akpuna?

¢Porqué eligié esfa asignafura?

¢ Qué quitania o agregaria a b asignatura?
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¢ Como?

;evisa s escrios despuiés de leerios? g N0 NYNR

;Maneia ciferentes fuentes de formacion? 9 |_| uo|_| ns/nnJ
i Cudles?
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JUed apmvecha ias TIGsen dase de Seqinidad? S |1 NOI__| NSR)

N —
¥
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L

I_I I"UI_I L 14 At
L -

[ |
[ |
[ |
[ |
[ |

ZSon suficienies tas TICS ofrecitas en el CENTIC? S NO[_NSWR

ZPor que?

¢ 5e pottia generar mas demanda de fas TICS def GENTIG? S| NO[_] wNsmr [ ]

7 Como?

/Amemanac iaia ae en el GENTIG?  Si L] NOL T NSwR [ ]

JQue?
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B 17ia ohiaiomma isoode de Seoundad anrovecha ol aprendizac en faea? 5§ || L | IRIAVIL ]
= sPor qua? =
[} ]
[} ]
[} ]
[} ]
[} ]
[} ]
B O prdocor faclitn o sus e dudiantes Ja parficinaciin arbva an ol |
[ | P E | — ||
B laprendizaie en fned: T NOL | NS, ]
. — e | S .
B 1 cPor qué? ]

aF=imporianie ol apreadizae an linna de ins astudianins de Sequndad?
2Por qué?

wy | nswR

gFrefiere el aprendizage en Feca al presencial?
2Por qué?

wo[_] WNomR
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Anexo B. Plantilla de Ficha Tematica

Universidad Industrial de Santander

Escuela de Ingenieria de Sistemas e Informatica
“lE Auditoria, Seguridad y Control en Informatica
UA: TECNICAS DE SEGURIDAD

Ficha Tematica

OBJETIVO(S):

INDICADORE S

COMPONENTE

CONTENIDO COMPETENCIAS COMPETENCIAS

ENUNCIADO REFERENCIAL INTERPRETATIVAS ARGUMENTATIVAS

Actividad complementaria.: Duracion del OA:

Referencias bibliograficas:

* Permiten realizar la clasificacion v descripeion dela actividad segim la metodologia de competencias cognitivas.
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Anexo C. Formato Elaboracién Preguntas ECAES 2007

CIUDAD Bucaramanga
FECHA Enero de 2007
INSTITUCION Universidad Industrial de Santander

NOMBRE AUTOR Luis Carlos Goémez Florez

CONTEXTO (SITUACION DE LA CUAL SE DESPRENDEN TRES O MAS PREGUNTAS,
TENIENDO EN CUENTA QUE PARA CADA PREGUNTA SE DILIGENCIA UN FORMATO
APARTE)

PREGUNTA No.

INDICADOR DESCRIPCION

COMPONENTE:

AREA DE FORMACION:

COMPETENCIA: Interpretativa/Argumentativa/Propositiva

CONTENIDO REFERENCIAL:

NIVEL DE COMPLEJIDAD:

ENUNCIADO (Adjuntar grdficas si es necesario)

OPCIONES DE RESPUESTA

A.

B
C.
D

CLAVE:

PERTINENCIA DE ESTA PREGUNTA EN EL ECAES

JUSTIFICACI('),N DE LA OPCION VALIDA O CLAVE; PROCESO DE SOLUCION, DESDE SU
CLASIFICACION EN COMPONENTE, CONTENIDO REFERENCIAL Y COMPETENCIA.

| JUSTIFICACION OTRAS OPCIONES
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