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Abstract—Este  Proyecto busca integrar la tecnologia
blockchain con los procesos de gestion de registros médicos en
entidades prestadoras de servicios de salud. La gestion eficiente y
segura de los registros médicos constituye un desafio persistente
en el sector salud, exacerbado por la creciente incidencia de
violaciones de datos y una interoperabilidad insuficiente entre los
sistemas de informacién sanitaria. Se abordan problematicas
actuales en la gestion de registros médicos electrénicos tanto en
Colombia como a nivel mundial. Mediante un analisis detallado de
literatura y la evaluacion de casos de uso especificos, este trabajo
identifica y propone vias de integracién de Blockchain que
prometen mejoras significativas en la seguridad de la informacion,
la privacidad del paciente y la eficiencia operativa. Por medio de
la adopcién de blockchain y la computacion en la nube, el proyecto
crea un entorno seguro y eficiente para el almacenamiento,
monitoreo y verificacion de la informacién médica, tratando
aspectos criticos como la privacidad de los pacientes y la tolerancia
a fallas, sefialando un cambio de paradigma hacia sistemas de
salud mas integrados y transparentes adaptado a las necesidades
de la industria.

Index Terms— Blockchain, cloud computing, interoperabilidad,
registros medicos, salud.

I. INTRODUCTION

L presente trabajo de investigacién tiene como objetivo

principal analizar la integracién de la tecnologia
Blockchain con los procesos de registros médicos electrénicos,
centrandose en instituciones de atencion y prestacién de
servicios en salud. La presente problemaética en el sector salud
colombiano y la violacién de millones datos de salud a nivel
mundial, caracterizados por la falta de eficiencia en la gestion
de registros médicos y seguridad de estos, la ausencia de
interoperabilidad entre sistemas de informacién motiva la
necesidad de buscar soluciones innovadoras para superar estos
desafios.

La justificacion de esta investigacion se fundamenta en los
problemas existentes en el sector salud, incluyendo la escasez
de recursos y personal capacitado, lo que afecta la eficacia y
eficiencia del sistema de atencion médica. La tecnologia
Blockchain, reconocida por su transparencia y red distribuida
segura, surge como una alternativa que podria mejorar la
gestion de registros médicos electronicos, ofreciendo una

solucion innovadora a los problemas actuales.

La relevancia de este proyecto radica en su contribucion al
avance y modernizacion de los registros médicos electronicos,
permitiendo a los usuarios ser duefios y acceder a su propia
informacion para asi mejorar la calidad de la atencion médica.
Con la combinacién de Blockchain y tecnologias como Cloud
Computing, se busca crear un entorno seguro y eficiente para el
almacenamiento, monitoreo y verificacion de informacion,
abordando aspectos criticos como la privacidad y la tolerancia
a fallas. Este trabajo de investigacion busca generar
conocimientos que impulsen la adopcion de tecnologias
innovadoras en la salud y la gestion de sistemas de informacion,
mejorando la gestion de registros médicos y beneficiando a
pacientes y profesionales de la salud.

Il. REVISION DE LITERATURA

A. Analisis de literatura

La tecnologia blockchain ha transformado maltiples sectores
maés alla de las criptomonedas, mejorando procesos Yy eficiencia
en banca, cadena de suministros, salud y telecomunicaciones,
entre otros. Se busca entender los proyectos realizados,
métodos aplicados y la gestion en su desarrollo.

Park et al. [1], destacan los beneficios de la blockchain en la
gestion de registros de salud por su seguridad y capacidad de
descentralizacién, aunque su implementacién enfrenta desafios
legales, técnicos y sociales.

Indumathi et al. [2] proponen una arquitectura basada en
blockchain, loMT y almacenamiento en la nube para mejorar la
gestion de datos médicos, destacando la importancia del
blockchain para el futuro de la atencién médica.

Tanwar et al. [3], examinan las ventajas del blockchain en
registros médicos electronicos, resaltando mejoras en
seguridad, eficiencia y la posibilidad de interoperabilidad entre
bases de datos de salud.

Poongodi et al. [4] resaltan la combinacién de blockchain e
10T para mejorar la monitorizacion de la salud de los pacientes,
apuntando a beneficios como eficiencia y precision diagnostica.

Xu et al. [5] enfatizan la importancia del blockchain en la
autenticacion de identidades en hogares inteligentes,
destacando el papel de los Smart Contracts de Ethereum y la



integracion de la computacion en la niebla para la seguridad.

La tecnologia blockchain, segiin Reegu et al. [6], proporciona
un sistema seguro y descentralizado para almacenar y compartir
datos en entornos de atencion médica, asegurando la
confidencialidad. sugieren un marco que combina blockchain
con HIPAA para mejorar la seguridad y privacidad en el
cuidado de la salud, aunque enfrenta desafios de escalabilidad
y regulacion.

Jennath et al. [7] introducen un entorno de intercambio
seguro de datos médicos utilizando blockchain e inteligencia
artificial, permitiendo a los pacientes controlar el acceso a su
informacion, aunque asumen limitaciones tecnoldgicas en
hospitales.

I1l. IDENTIFICACION DE PoSIBILIDADES DE INTEGRACION

Se realiza una revisién documental para la identificacion de
posibilidades de integracion.

A. Analisis de las Posibilidades de Integracion

1. Revision de Sistemas Actuales de EHR en instituciones
de salud: En la tltima década, se ha desencadenado a nivel
global la incorporacion de nuevas tecnologias para la gestion
cotidiana de los EHR. La Organizacién Mundial de la Salud
(OMS) ha reconocido los registros médicos como activos que
demandan innovacion y cuyo intercambio trasciende su
utilidad primaria. Estos registros han emergido con el
potencial de impactar significativamente en la calidad de vida
a nivel mundial [8].

Debido al vasto volumen diario de datos, el procesamiento,
andlisis y almacenamiento eficaz a nivel local se vuelve casi
imposible. Por ello, muchos proveedores de atencién médica
optan por trasladar sus datos al &mbito publico. Sin embargo, la
falta de interoperabilidad en la informacién médica representa
una amenaza, dificultando los analisis y tratamientos, ya que los
datos estan dispersos en lugares como hospitales, farmacias y
clinicas. Se destaca la necesidad de una infraestructura mas
integrada para permitir la interoperabilidad y el intercambio
seguro de informacién médica entre diversos dominios de
atencion [9].

En Turquia, se ha evaluado la adopcién de Historias Clinicas
Electronicas (EHR) a nivel nacional para mejorar la calidad de
los servicios de salud. Entre 2014 y 2017, EE. UU. experimento
un aumento en hospitales con funciones integrales de EHR
(25,5% al 39,1%) y una disminucion en funciones basicas
(58,9% al 41,4%). En Turquia, durante el mismo periodo, el
63,1% de los hospitales tenia funciones béasicas y el 36%
funciones integrales. Estudios comparativos destacan un
significativo aumento en la adopcion de EHR en China, del
18,6% al 85,3% de 2017 a 2018, y en EE. UU., del 9,4% al 96%
de 2008 a 2017 [10].

2. Limitaciones y desafios en la gestion de registros médicos:
Las limitaciones en la gestion de registros médicos electronicos
(EHR) se centran en su impacto negativo en la atencion
personalizada y la interaccion médico-paciente. La dinamica
médico-computadora-paciente ha reemplazado la atencion cara
a cara, afectando el razonamiento clinico y perdiendo la
narrativa humana. Informes indican que, en promedio, personal

médico dedica alrededor del 50% de su tiempo laboral
interactuando con la pantalla del EHR en lugar de atender
directamente a los pacientes. La introduccién de informacion en
la computadora, con mdltiples clics del ratdn, representa una
carga significativa, consumiendo mas del 40% de un turno
tipico de 10 horas y generando mas ruido que informacion
clinica relevante. Esto impacta negativamente la eficiencia y
calidad de la atencion médica [11].

La concentracién de informacién en un solo servidor
presenta la amenaza del Punto Unico de Fallo (SPoF),
comprometiendo la certeza sobre la disponibilidad de datos.
Este desafio en la gestion de registros médicos electrénicos
sugiere que la interrupcidn o fallo del servidor podria llevar a la
inaccesibilidad total de informacidn critica. Este riesgo plantea
dudas sobre la continuidad y accesibilidad de datos cruciales,
resaltando la necesidad de enfoques mas resilientes y
distribuidos en el disefio de sistemas de gestion de EHR [12].

Continuando con las limitaciones de los EHR, segln el
metaanalisis realizado por Windari et al. [13], otros desafios
como los altos costos de implementacion, especialmente en
areas rurales, preocupaciones sobre la seguridad de los datos
ante ciberataques, resistencia de usuarios y falta de experiencia
informatica en profesionales de la salud. Se proponen
soluciones como un liderazgo efectivo, un ambiente positivo, y
una educacién y capacitacion integral.

Peterson et al. [14] , definen la interoperabilidad de los
registros sanitarios, destacando desafios en la estructura y
seméntica. La complejidad y heterogeneidad de los datos
sanitarios dificultan la implementacion de estandares
propuestos, tanto por la falta de consenso como por la
alineacién con diversos estandares. La semantica requiere un
consenso en esquemas de codificacion para garantizar un
intercambio efectivo de datos sanitarios. La limitacion principal
radica en la dificultad para establecer un estandar autorizado y
alcanzar consenso en la codificacion semantica.

3. Casos de implementacion exitosa de blockchain: Hai et al.
[15], proponen el marco BVFLEMR, que integra blockchain y
aprendizaje federado para mejorar la seguridad y ofrecer
recomendaciones de tratamientos personalizados en la gestion
de EHR. Utilizan Hyperledger Fabric para el almacenamiento
en blockchain, abordando desafios de privacidad en la
descentralizacion de datos de salud. EI marco consta de dos
partes esenciales: almacenamiento seguro en blockchain y
recopilacién de datos mediante aprendizaje federado para
procesamiento distribuido sin compartir datos crudos.
Proporciona una solucién integral para mejorar la eficiencia y
privacidad en la gestion de datos de salud y la recomendacion
de tratamientos personalizados, fundamentado en una
implementacién de tecnologia blockchain.

Tuler De Oliveira et al. [16] propone SmartAcces, como una
solucion para el intercambio seguro de informacion médica
entre organizaciones. Abordando desafios cruciales como
politicas de acceso compartido, adaptabilidad dinamica en el
control de acceso y la transparencia en el manejo de datos.
SmartAccess utiliza contratos inteligentes que imitan la
granularidad del modelo de control de acceso basado en
atributos (ABAC). En la red blockchain, los responsables del



tratamiento definen politicas de acceso en consenso,
respaldadas por atributos validados, proporcionando una
respuesta integral para aplicaciones en el ambito de la atencion
médica, respaldada por pruebas de concepto y una evaluacién
exhaustiva de seguridad.

B. Mejoras potenciales en el sistema actual de salud.

1. Areas de la salud donde la blockchain aborda problemas
existentes: Blockchain presenta una variedad extensa de
aplicaciones y utilidades en el ambito de la salud. Al posibilitar
la transferencia segura de informacién médica de pacientes,
supervisar la cadena de suministro de medicamentos y facilitar
la transmision segura de los historiales médicos, convirtiéndose
en una herramienta valiosa para los investigadores en el campo
de la atencién médica, permitiéndoles explorar cédigos
genéticos. Debido a su capacidad para respaldar analisis
innovadores, las empresas del sector de la salud pueden
observar cambios en sus datos en tiempo real, otorgandoles la
capacidad de tomar decisiones rapidas sin intervencion humana
[17].

En el area de la salud el Blockchain tiene grandes posibilidades
de aplicacién en la gestion de la cadena de suministro de
medicamentos y a partir de ahi se destaca que esta tecnologia
tiene el potencial de revitalizar eficazmente sectores
industriales, abarcando &reas como el transporte maritimo, la
fabricacion, la automocién, la aviacion, las finanzas, la energia,
la atencién sanitaria, la agricultura y la alimentacion, el
comercio electrénico, entre otros [18].

En la gestion de informacién sanitaria especificamente se
encuentran importantes aplicaciones y que son de suma
importancia en los procesos de gestion de informacion en el
sector salud, estas incluyen aplicaciones en el seguimiento de
recetas de opioides, informacion sobre el cancer controlada por
el paciente, telemedicina, atencion de telesalud, identificacion
de pacientes, reclamaciones de seguros y registros médicos de
los pacientes [19].

2. Evaluacién de Beneficios Potenciales: En general,
blockchain puede proporcionar un sistema de informacién
seguro y aumentar la motivacion de los pacientes para
compartir registros médicos. Segin Sadeghib R et al [19],
blockchain puede mejorar significativamente la eficiencia y
seguridad en el intercambio de registros médicos, lo que
beneficia tanto a los pacientes como a los proveedores de
atencion médica. Ademas, destacan que blockchain permite a
los médicos realizar un seguimiento de los registros sanitarios
de los pacientes en segundos, lo que mejora la precision y la
disponibilidad de los registros sanitarios. También se menciona
que el sector sanitario puede ahorrar alrededor de 100.000
millones de ddlares empleando la tecnologia blockchain en los
sistemas de informacion sanitaria.

Las cadenas de bloques ofrecen cinco beneficios clave en
comparacion con los sistemas tradicionales de gestion de bases
de datos de atencién médica. Proporcionando una gestion
descentralizada, para la colaboracion entre las partes
interesadas sin intermediario. En segundo lugar, proporcionan
pistas de auditoria inmutables, Utiles para bases de datos
inalterables, como informes de reclamaciones de seguros. En

tercer lugar, permiten la procedencia de los datos, como el
consentimiento del paciente en ensayos clinicos aumentado la
reutilizacion de datos verificados. En cuarto lugar, garantizan la
solidez y disponibilidad de los datos, para la preservacion y
disponibilidad continua de registros médicos electrénicos de
pacientes. Por Gltimo, mejoran la seguridad y privacidad de los
datos al cifrarlos en blockchain y permitir el descifrado solo con
la clave privada del paciente [20].

C. Soluciones Propuestas con Blockchain.

1. Modelos de Integracién blockchain en los procesos de EHR:
El proyecto EdgeMediChain, propuesto por Akkaoui et al. [21]
, €S una innovadora plataforma descentralizada para el
intercambio de datos médicos basada en tecnologia blockchain
y tecnologias de borde. Su objetivo es mejorar la seguridad,
privacidad y eficiencia en el compartir datos de salud entre
pacientes, profesionales de la salud, investigadores y
aseguradoras, mediante un marco de trabajo de cuatro capas que
permite el control de acceso y la autonomia de decisiones a
través de contratos inteligentes. Este enfoque asegura una
mayor escalabilidad, fiabilidad y trazabilidad, demostrando ser
una solucion eficaz para la comparticion segura de informacion
de salud.

La infraestructura MediBlocks, disefiada por Babu et al. [22],
utiliza la tecnologia blockchain para asegurar la transmision
segura de registros médicos electronicos (EHR), incorporando
un sistema de validacion de transacciones mediante consenso y
almacenamiento de datos en un formato seguro fuera de la
cadena. A través de un Proveedor de Servicios de Membresia
(MSP) y la Autoridad Certificadora (CA), garantiza la
autorizacion y verificacion de usuarios, utilizando Hyperledger
Fabric para mantener la integridad de la informacion médica.
MediBlocks se destaca por permitir el intercambio seguro y
eficiente de EHR, mejorando la atencion médica y protegiendo
la privacidad y autenticidad de los registros.

Reegu et al. [6] presentan BCIF-EHR, un marco

interoperable basado en blockchain para mejorar la
colaboracion entre entidades sanitarias, asegurando la
privacidad y seguridad de los registros médicos electronicos a
través de una infraestructura que facilita el intercambio e
integracion de datos de salud. Este sistema pone énfasis en el
control del paciente sobre sus registros, utilizando tecnologia
blockchain y técnicas avanzadas para lograr interoperabilidad
entre los estandares HL7 y FHIR, abordando el desafio de los
registros médicos duplicados con herramientas especificas para
su deteccion y gestion.
2. Consideraciones éticas y legales: En 2019, se reportd un
aumento significativo en las violaciones de datos en el sector
salud, triplicando el nimero de registros afectados a mas de 41
millones, en comparacion con afios anteriores. Este incremento,
exacerbado por el trabajo remoto durante la pandemia, resulté
en la venta de datos en linea y chantajes a pacientes, con un
destacado ataque cibernético comprometiendo 21 millones de
registros. Este panorama subraya la vulnerabilidad de los
sistemas de registros médicos electrénicos ante incidentes de
seguridad [23].

La implementacién de blockchain en la gestion de
informacion de salud requiere una estrecha colaboracién con
reguladores y proveedores de atencién médica para cumplir con



regulaciones rigurosas, asegurando la proteccion de la
privacidad y seguridad de los datos médicos. Es fundamental
ajustarse a las normativas existentes para garantizar una
implementacion segura y conforme a la ley [19].

La adopcion de blockchain en registros médicos introduce
complejidades éticas y legales, desde asegurar la precision y
evitar sesgos en algoritmos, hasta cumplir con obligaciones
legales. Estas consideraciones exigen una gestién cuidadosa
para beneficiar plenamente de la tecnologia sin comprometer
aspectos éticos o legales [18].

Integrar EHR en blockchain podria requerir cambios
profundos en los sistemas actuales y una inversion significativa
en infraestructura y formacion para los profesionales de la
salud, subrayando la necesidad de un compromiso sustancial
para superar estos desafios [6].

Ademas, es critico abordar cuestiones organizativas y éticas
en contextos de bajos ingresos, donde la capacitacion y el apoyo
técnico son fundamentales para implementar efectivamente
soluciones basadas en blockchain [24].

En conclusion, la transicién hacia blockchain en el sector
salud implica consideraciones complejas que van mas alla de la
tecnologia, incluyendo el cumplimiento regulatorio, la
privacidad, la confidencialidad, el consentimiento informado,
la transparencia, la responsabilidad ética, la capacitacion
adecuada, el desarrollo ético de algoritmos para evitar sesgos,
la auditoria periddica de la integridad de los datos, el gobierno
de datos y la actualizacion continua de tecnologias y
regulaciones.

IV. PLANTEAMIENTO DE INTEGRACION Y ANALISIS DE
BENEFICIOS

A) Identificacion de Requisitos y Casos de Uso:

Akkaoui et al. [21] proponen EdgeMediChain, un modelo
gue garantiza la gestion eficiente de los Registros Médicos
Electronicos (EMR) entre proveedores de atencion médica.
Este modelo incorpora dispositivos 10T médicos para adquirir
datos en tiempo real, permitiendo su registro y comparticion
para analisis y seguimiento por parte de profesionales de la
salud. Gracias a una autenticacion robusta y control de acceso,
se reduce el riesgo de ataques cibernéticos, preservando la
privacidad de los pacientes y posibilitando la recopilacion e
intercambio de datos para fines investigativos.

Dentro del marco de EdgeMediChain, especifica el uso de
Go-Ethereum (Geth) y Solidity para los contratos inteligentes,
y detalla un testbed con maquinas virtuales ejecutando Ubuntu.
Esto permite simular tanto un blockchain global con Proof of
Work (PoW), como pools de mineria en el borde con Proof of
Authority (PoA), adaptandose a las necesidades de latencia y
seguridad. Las interacciones con la plataforma blockchain se
realizan mediante Node.js y web3.js, asegurando la fluidez en
las transacciones[21].

Por otro lado, Babu et al. [22] presentan MediBlocks, un
sistema que permite a los pacientes gestionar sus EHR de
manera segura a través de una Interfaz de Usuario (Ul). Este
modelo garantiza la reserva de citas, la generacion de registros
de salud y el acceso controlado a datos por parte de laboratorios
y farmacias. La implementacién de capas de transporte y
cifrado aseguran la privacidad de los registros, mientras que la

distribucion de datos mejora la redundancia y resistencia ante
fallos.

Egala et al. [25] en Fortified-Chain, aseguran la integridad de
los datos del paciente provenientes de dispositivos de 10MT,
mediante la computacién hibrida y medidas de anonimato. Este
modelo establece requisitos técnicos especificos para la
autenticacion de dispositivos 1oMT, control de acceso y
anonimato del paciente, utilizando criptografia y técnicas de
acceso selectivo.

Bera et al. [26] proponen un modelo que integra Blockchain,
IA y loMT para el monitoreo de pacientes durante la pandemia
de COVID-19. La implementacion se realiza con dispositivos
inteligentes portatiles, fog servers y un blockchain privado,
asegurando la privacidad y la integridad de los datos mediante
cifrado y algoritmos de IA.

Hai etal. [15] presentan BVFLEMR, un modelo que combina
blockchain con aprendizaje federado para recomendaciones
médicas personalizadas. Este modelo se enfoca en la seguridad
y privacidad de los datos, utilizando Hyperledger Fabric y
modelos de aprendizaje automatico para garantizar la
proteccion de la informacién sensible del paciente.

Finalmente, Cernian et al. [27] proponen PatientDataChain,
un modelo que integra registros médicos electrénicos en un
sistema descentralizado mediante tecnologia blockchain. Este
modelo permite la interoperabilidad entre proveedores de
servicios de salud y otorga control de datos a los pacientes, con
la capacidad de fusionar datos de diversas fuentes sin alterar
sistemas EHR existentes.

B) Analisis de Mejoras y Cuantificacion de Beneficios:
1. Identificacion de métricas claves

Las métricas de rendimiento en un sistema de registros
médicos electrénicos son fundamentales para evaluar su
operatividad. Estas incluyen la latencia, el throughput, el uso de
recursos computacionales y la escalabilidad, proporcionando
una comprension completa del desempefio del blockchain y
guiando las estrategias de mejora continua.

La sostenibilidad del sistema se ve reflejada en métricas
como el consumo de gas y de energia. El gas controla el
esfuerzo computacional en la red, mientras que el consumo de
energia es crucial para la escalabilidad y la responsabilidad
ambiental. Estas métricas son vitales para garantizar un uso
eficiente de los recursos y prevenir abusos [28].

La gestién de identidades y el control de acceso son
esenciales para regular la interaccion de los usuarios con los
datos. Medir aspectos como tiempos de respuesta y tasas de
accesos no autorizados bloqueados contribuye a mejorar la
seguridad y la eficiencia del sistema [29].

La interoperabilidad entre sistemas de informacion es
facilitada por métricas como la compatibilidad con estandares
internacionales, garantizando el intercambio seguro y eficiente
de datos entre instituciones y paises [30].

Las métricas relacionadas con el usuario, como la
satisfaccion y la facilidad de uso, son cruciales para entender su
experiencia con el sistema. La transparencia y la precision en
los registros médicos son fundamentales para generar confianza
y cumplir con regulaciones legales [31].

El impacto clinico de la implementacion del blockchain se
mide a través de métricas que evallan mejoras en la toma de
decisiones clinicas y en la atencion al paciente, permitiendo



tomar decisiones informadas sobre el rendimiento del sistema
[32].

Para evaluar la viabilidad financiera y econémica del
sistema, se consideran métricas como los costos de
implementacién, despliegue y mantenimiento, asi como el
retorno de la inversion. Estos aspectos ofrecen una vision
integral de los aspectos financieros involucrados en el sistema
[33].

La seguridad y privacidad del sistema se garantizan mediante
métricas que evallan la integridad de los registros, el
cumplimiento regulatorio, la deteccion y mitigacion de brechas
de seguridad, entre otros. Estas métricas fortalecen la confianza
en el entorno blockchain y aseguran el manejo ético de los datos
médicos [34].

C) Explicacion de Técnicas para la Gestion de Datos en
la Integracion

1. Analisis de requisitos de Datos

Es fundamental comprender los requisitos y la gestion de
datos en un sistema basado en blockchain, comenzando por la
identificacion y proteccion de datos sensibles, como la
informacion personal de salud (PHI) sujeta a regulaciones como
HIPAA en los Estados Unidos. La PHI abarca diversos tipos de
datos, desde registros médicos electrénicos hasta informacion
de facturacion, y su proteccion es crucial para evitar
repercusiones legales y dafios a la privacidad de los individuos.

Para proteger estos datos, se emplean técnicas como el
cifrado y la anonimizacion, siendo la k-anonimizacién una
herramienta valiosa para preservar la privacidad de los
pacientes. Sin embargo, factores como los datos cuasi-
identificadores pueden representar riesgos para la privacidad y
requieren estrategias adicionales de proteccion [35].

La gestion de acceso y control de datos es otro requisito
esencial, definiendo quiénes tendrdn acceso a qué datos en
diferentes situaciones, incluyendo pacientes, proveedores de
salud e investigadores. El consentimiento del paciente y la
propiedad de los datos son fundamentales, y la blockchain
ofrece soluciones para gestionar el consentimiento de manera
transparente a través de contratos inteligentes [7].

La interoperabilidad entre sistemas y organizaciones es
necesaria para facilitar el intercambio seguro y eficiente de
datos, utilizando estandares como HL7 y FHIR. El andlisis de
datos, incluyendo algoritmos de machine learning y
procesamiento de lenguaje natural, puede mejorar la
interoperabilidad al mapear datos entre diferentes formatos y
estandares [36].

Cumplir con requisitos regulatorios locales e internacionales,
como HIPAA en los Estados Unidos y GDPR en Europa, es
esencial para garantizar el cumplimiento legal y ético en la
gestion de datos de salud. Estos requisitos regulan la seguridad
y privacidad de la informacidn, asegurando que los sistemas
cumplan con los mas altos estdndares de proteccién de datos
[37].

2. Modelado de datos

En la fase de modelado de datos para sistemas basados en
blockchain, se prioriza la accesibilidad, seguridad e integridad
de la informacién. La eleccion del tipo de base de datos es
crucial, considerando la flexibilidad necesaria para la
diversidad de datos de salud. Las bases de datos NoSQL y en la
nube ofrecen alternativas superiores para manejar datos

complejos y no estructurados, mientras que sistemas como IPFS
mejoran la accesibilidad y persistencia de los datos en un
entorno descentralizado [38] y [12].

La normalizacion y desnormalizacion de datos se evalGan en
funcion de la integridad y el rendimiento. Se aplican técnicas
estadisticas para estandarizar mediciones y evitar redundancias
gue comprometan la precisién del tratamiento médico. El
hashing se utiliza para proteger la confidencialidad y reducir la
carga de la red, almacenando solo hashes en la blockchain y
manteniendo los datos detallados de forma segura fuera de la
cadena [39].

Las regulaciones como el GDPR en Europa establecen
requisitos especificos para la eliminacion de datos personales,
lo que requiere enfoques cuidadosos, como el uso de contratos
inteligentes para la gestion de acceso y técnicas de encriptacion
para garantizar la privacidad incluso después de la eliminacion
de la clave de encriptacion [40] y [41].

Los contratos inteligentes son fundamentales para gestionar
datos médicos de manera segura y precisa, utilizando
plataformas como Ethereum o Hyperledger Fabric [42]. La
implementacién de identificadores Unicos, como UUID o DID,
facilita el rastreo y acceso a los registros médicos sin
comprometer la privacidad, promoviendo la interoperabilidad y
el control autbnomo sobre las identidades digitales [43].

Integrar estos conceptos en un sistema de registros médicos
electrénicos basado en blockchain garantiza seguridad,
eficiencia y adaptabilidad, cumpliendo con las regulaciones de
salud y promoviendo la escalabilidad para satisfacer las
necesidades clinicas y administrativas en evolucion.

3. Criptografia para Seguridad de Datos

La criptografia desempefia un papel esencial en la seguridad
de los datos en la tecnologia blockchain, dividiéndose en
criptografia simétrica y asimétrica. La simétrica utiliza claves
privadas y publicas, mientras que la asimétrica emplea un Gnico
protocolo HTTPS, siendo mas econdmica [44]. La criptografia
de curva eliptica ofrece ventajas sobre el RSA, como claves mas
cortas y mayor eficiencia. Por otro lado, la encriptacion basada
en atributos (ABE) permite el acceso a datos basado en criterios
definidos, siendo atil en escenarios dindmicos [45].

La criptografia basada en hash utiliza funciones
deterministas para crear un resumen digital del mensaje,
resistente a la pre-imagen y colisiones. Aunque requiere claves
de un solo uso, su resistencia a la computacion cuantica lo hace
relevante en la era post-cudntica [46]. RSA y AES son
algoritmos ampliamente utilizados, con RSA basado en
factorizacion de ndmeros primos y AES conocido por su
seguridad y eficiencia [47] y [48].

4. Estandarizacion de datos

La estandarizacion de datos en salud, mediante estandares
como HL7 y FHIR, facilita la interoperabilidad entre sistemas.
HL7, aunque flexible, puede dificultar la interoperabilidad,
mientras que FHIR estructura la informacion en recursos,
permitiendo una integracion mas simple. El mapeo de datos es
crucial para garantizar la coherencia entre sistemas, implicando
una transformacion exhaustiva de formatos y reglas claras para
la transformacion. En el contexto de blockchain, la
inmutabilidad de los registros y la descentralizacion plantean
desafios adicionales en la estandarizacion de datos [49] y [50].



D) Recomendaciones para Implementaciones Futuras
1) Anaélisis de Tendencias Tecnoldgicas

Es crucial explorar los desarrollos recientes de la tecnologia
blockchain en el sector de la salud, especialmente los
protocolos innovadores que prometen una gestion mas eficaz,
segura y rapida de los registros médicos electronicos (EHR).
Ejemplos como EdgeMediChain y MediBlocks demuestran
coémo la implementacion de contratos inteligentes y politicas de
control de acceso restringido puede garantizar una comparticion
segura de datos de salud entre maltiples partes. La criptografia
de curva eliptica (ECC) ofrece una capa adicional de seguridad
al cifrar y descifrar datos, generando claves més desafiantes de
descifrar, lo que la convierte en la proxima generacion en
criptografia de clave publica [21] y [22].

La integracién de blockchain con tecnologias emergentes
como la inteligencia artificial (1A) y el Internet de las Cosas
Médicas (IoMT) es fundamental para revolucionar la atencién
médica. Investigaciones como las de Indumathi et al. [2] y
Jennath et al. [7] proponen arquitecturas integrales que
aprovechan estas sinergias para mejorar la administracion de
datos y ofrecer atenciobn médica personalizada y eficiente.
Ademas, la adopcién de estandares de interoperabilidad como
HL7 y FHIR es esencial para facilitar un intercambio efectivo
de informacion de salud entre sistemas de EHR diferentes,
garantizando un flujo de datos coherente y accesible.

Es importante no solo evaluar las tecnologias y modelos
existentes, sino también anticipar futuras innovaciones en el
campo de la salud digital. Esto incluye el seguimiento de
avances en criptografia, como la criptografia cuantica, y el
analisis del impacto de las regulaciones actuales y futuras en el
desarrollo de nuevas tecnologias y protocolos. Estos factores
son fundamentales para una adopcion exitosa de avances e
innovaciones tecnoldgicas en la gestion de EHR con
blockchain, asegurando practicas seguras, eficientes y
centradas en el paciente en el ambito de la salud digital.

E) Planteamiento de la Integracion de Blockchain y
Cloud Computing
1. Diagrama de interaccion:

La integracion de Blockchain y la Computacién en la Nube
en la gestion de registros médicos electronicos (EHR) es
esencial para fortalecer la proteccion de datos, facilitar la
interaccion entre sistemas y optimizar el procesamiento de
informacion sanitaria. Identificar las operaciones clave en la
administracion de EHR, como la recoleccion de informacion de
salud, la conservacién segura de datos y el acceso y
comparticién de expedientes médicos, es fundamental para
comprender cdmo estas tecnologias pueden beneficiar la
gestion de registros médicos.

En cuanto a los procesos administrativos, se incluye el
registro de pacientes, el agendamiento de citas, la facturacion y
procesamiento de pagos, asi como la gestion de
consentimientos. Los procesos clinicos abarcan el acceso a
historiales médicos, la gestion de prescripciones médicas, el
procesamiento de 6rdenes médicas y el monitoreo de la salud

del paciente. Ademas, se consideran los procesos de soporte
técnico y seguridad, como la interoperabilidad y comparticion
de datos, y la generacion de reportes de salud y analisis de datos.

Se identifican los actores involucrados en el sistema de EHR,
como pacientes, profesionales de la salud, administradores de
EHR, proveedores de tecnologia Blockchain, proveedores de
servicios de Cloud Computing, reguladores de salud y
desarrolladores de software. Cada actor tiene responsabilidades
especificas y desempefia roles clave en la gestion de registros
médicos electrdnicos.

El mapeo de interacciones entre los actores y el sistema EHR
permite comprender cémo interactlan entre si 'y con el sistema,
considerando los roles y responsabilidades definidos. Esto
incluye el intercambio de datos, la solicitud de servicios y
cualquier otra forma de colaboracién, tanto directa como
indirecta. Estas interacciones proporcionan informacién crucial
para establecer un flujo de datos y de trabajo efectivo en el
sistema de EHR.

Fig. 1. Representacion grafica de interacciones.

La integracion de la criptografia de curva eliptica (ECC) con
tecnologias de blockchain y cloud computing representa un
avance significativo en la proteccion de datos en los registros
electronicos de salud (EHR). La ECC facilita el cifrado
eficiente y seguro de datos, asegurando la proteccion de
informacion sensible en el sector salud y cumpliendo con
regulaciones como HIPAA. Ademas, la implementacion de
contratos inteligentes basados en ECC agiliza la gestion de
consentimientos y autorizaciones de acceso, mejorando la
eficiencia operativa y garantizando la seguridad de los datos.

La gestion de identidades y accesos se refuerza mediante la
adopcién de Multi-Factor Authentication (MFA) y Role-Based
Access Control (RBAC), junto con el uso de Decentralized
Identifiers (DID) y k-anonimizacién para garantizar la
privacidad de los datos. Estas medidas proporcionan un marco
s6lido para abordar los desafios contemporaneos en la gestion
de informacion de salud, asegurando la confidencialidad y
seguridad de los datos en todo momento.

La combinacion de cloud computing y blockchain, utilizando
el modelo Blockchain-as-a-Service (BaaS) con Tolerancia a
Fallos Bizantinos (BFT), ofrece una solucién éptima para la
gestion segura y eficiente de EHR. Este enfoque garantiza la




escalabilidad y flexibilidad de la nube, junto con la robustez y
transparencia del blockchain. Ademas, la arquitectura BFT
puede configurarse de manera rentable, lo que la hace ideal para
aplicaciones en cloud computing, reduciendo costos y
complejidad operativa para las instituciones de salud.

Para implementar una solucion de EHR que integre
blockchain y cloud computing, se recomienda una sinergia
entre Amazon Web Services (AWS) y Hyperledger Fabric.
AWS ofrece una infraestructura escalable y segura, mientras
que Hyperledger Fabric destaca por su enfoque en la privacidad
y confidencialidad de las transacciones, junto con su
rendimiento y flexibilidad en el mecanismo de consenso. Esta
combinacidn proporciona una solucién integral que cumple con
los requisitos de seguridad y privacidad, promoviendo un
sistema de EHR maés seguro, eficiente y conforme a las
regulaciones.

El flujo de datos en el sistema de EHR implica la generacién,
cifrado, transmision segura, almacenamiento en la nube,
registro en blockchain y gestion de accesos y comparticion de
datos. Cada etapa se lleva a cabo con cuidado y se verifica
mediante puntos de control clave para garantizar la integridad,
seguridad y disponibilidad de los datos en todo momento.
Ademas, se implementan estrategias de replicacion de datos y
recuperacion ante desastres en AWS para garantizar la
disponibilidad continua de la informacidn critica del paciente.

2. Modelado de la Integracién de Blockchain y Cloud
Computing

La arquitectura del sistema se organiza en capas para facilitar
la comprension de su funcionamiento. Primero, se inicia con la
obtencion del permiso para acceder al EHR, donde el usuario
solicita acceso a través de un proceso de autenticacion inicial,
seguido de verificaciones de identidad y Control de Acceso
Basado en Roles (RBAC). Luego, el APl Gateway otorga un
token de acceso que permite al usuario interactuar con los
recursos protegidos del sistema.

Los componentes principales de la arquitectura incluyen las
Aplicaciones de Usuarios Finales, el APl Gateway, contratos
inteligentes en Hyperledger Fabric, almacenamiento en la Nube
(AWS S3) y la plataforma blockchain (Hyperledger Fabric).
Estos elementos se conectan entre si, permitiendo la interaccion
bidireccional entre la interfaz de usuario y el procesamiento
l6gico, asi como la comunicacion con la nube y Ia
infraestructura blockchain.

Las conexiones entre los componentes implican solicitudes y
respuestas entre la interfaz de usuario y el procesamiento
légico, asi como el almacenamiento y recuperacion de datos en
la nube. La interaccion con la infraestructura blockchain
implica consultas para validar permisos y garantizar la
integridad de los datos almacenados, lo que justifica flechas de
doble sentido en algunas conexiones.

Es importante destacar que la conexién entre Hyperledger
Fabric y AWS S3 es indirecta, ya que se centra en vincular
informacion inmutable almacenada en la blockchain con datos
cifrados en la nube. Esto se logra mediante la grabacion de
hashes criptograficos en la blockchain, lo que permite la
validacion de la integridad de los datos almacenados en la nube
sin la necesidad de transferir datos directamente entre los

sistemas. Este enfoque garantiza la seguridad y la transparencia
en el manejo de datos sensibles en el sector de la salud,
cumpliendo con regulaciones como HIPAA.

ARQUITECTURA DEL SISTEMA

Paciente Otros usuarios

A

INTERFAZ DE USUARIO (UI)
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Fig. 2. Arquitectura del sistema.

PROCESAMIENTO LOGICO

ALMACENAMIENTO DE DATOS

La gestion de identidades se fortalece mediante la adopcion
de identificadores descentralizados (DIDs), permitiendo a los
usuarios controlar sus credenciales digitales de forma
autonoma. Estos DIDs, implementados en la blockchain de
Hyperledger Fabric, ofrecen una solucion resistente a la
centralizacién y a fallos Unicos, esenciales para proteger la
identidad digital en el ambito de la salud. Ademas, se
implementan soluciones de autenticacién multifactor (MFA) y
control de acceso basado en roles (RBAC) para garantizar la
integridad y seguridad del sistema, en conformidad con
regulaciones como HIPAA.

La interoperabilidad de datos se logra mediante la adopcion
de estadndares reconocidos como HL7 FHIR, facilitando el
intercambio eficiente de datos y la comunicacién entre
sistemas. Con la implementacion de APIs especificas, se
asegura la compatibilidad y comunicacion efectiva entre la
infraestructura de blockchain y los servicios en la nube,
garantizando acceso completo y seguro a la informacion médica
para los proveedores de atencion médica.

Los smart contracts desempefian un papel crucial en la
automatizacion de procesos, gestion de consentimientos,
integracion y comparticion segura de datos, y registro de
actividades. Estos contratos mejoran la seguridad y eficiencia
del sistema, permitiendo una gestion transparente y
automatizada de los registros médicos, con un enfoque en la
proteccion de la privacidad del paciente y el cumplimiento
normativo.

Para el monitoreo y auditoria del sistema, se emplean
herramientas como Amazon CloudWatch, AWS CloudTrail y
el Explorador de Blockchain de Hyperledger Fabric. Estas
herramientas proporcionan visibilidad completa del sistema,



generando alertas automaticas frente a actividades inusuales y
permitiendo una intervencion temprana ante amenazas.
Ademas, se establecen intervalos regulares para auditorias
sistematicas, complementadas por revisiones periddicas de
politicas de auditoria y seguridad para mantener el sistema
actualizado y alineado con las regulaciones vigentes. Este
enfoque demuestra un compromiso con la integridad, seguridad
y cumplimiento de la gestion de EHR, a través de una
integracion efectiva de tecnologias de blockchain y cloud
computing.

F. Andlisis de la Gestion del Riesgo

Es crucial evaluar y gestionar los riesgos al integrar
tecnologias de blockchain y computacién en la nube en la
gestion de registros electronicos de salud, para proteger la
seguridad, privacidad e integridad de los datos sensibles y
asegurar el cumplimiento normativo mediante un enfoque

proactivo.
1. Identificacion de riesgos potenciales y Evaluacién de
impacto:

En el contexto de la gestion de registros electronicos de salud
(EHR) mediante tecnologias de blockchain y computacion en la
nube, diversos riesgos y vulnerabilidades emergen, incluyendo
errores de configuracidn que pueden exponer datos sensibles,
comprometiendo la privacidad y la conformidad con
regulaciones como HIPAA. Vulnerabilidades en el software,
debido a actualizaciones insuficientes o defectos de disefio,
pueden permitir accesos o alteraciones no autorizadas,
afectando la integridad y disponibilidad de los EHR. La gestion
inadecuada de claves criptogréficas, errores de usuarios y fallas
de interoperabilidad entre sistemas de EHR resaltan la
importancia de una gestion de riesgos meticulosa para
garantizar la continuidad y calidad del cuidado del paciente.
Asimismo, el incumplimiento normativo, las brechas de
seguridad en la transmision de datos y las fallas de
infraestructura en la nube subrayan la necesidad de estrategias
de seguridad robustas. Para abordar estos desafios, se
recomienda la implementacion de practicas como la
actualizacion constante del software, politicas estrictas de
gestion de claves, educacion de usuarios sobre préacticas
seguras, un marco de cumplimiento normativo solido,
auditorias de seguridad regulares y un plan de respuesta
efectivo ante incidentes, todo ello orientado a minimizar los
riesgos y proteger la integridad y confidencialidad de los datos
de salud en un entorno tecnolégicamente avanzado y regulado.

V. Conclusiones

La revision bibliogréafica sobre la aplicacién de la tecnologia
Blockchain en la gestion de registros médicos electronicos
(EHR) ha demostrado su potencial para abordar desafios
criticos como la seguridad, la privacidad y la interoperabilidad.
Este estudio ha establecido un marco tedrico sélido, resaltando
la importancia de Blockchain en la automatizacién y manejo
eficiente de historiales clinicos, y ha identificado oportunidades
significativas para su integracion en los sistemas de salud
actuales, prometiendo mejoras en la eficiencia operativa y la
seguridad de los datos de los pacientes.

La fusion de Blockchain con la computacion en la nube en el
contexto de los EHR introduce un nuevo paradigma en el
almacenamiento, acceso y comparticion de datos de salud,
marcando un hito en la seguridad, transparencia e inmutabilidad
de los registros. Este enfoque promete una gestion de datos mas
segura y eficiente pero requiere una planificacion y gestion de
riesgos meticulosas para abordar los desafios técnicos y de
seguridad que surgen, particularmente en la configuracion de la
infraestructura en la nube y la gestién de claves criptogréficas,
subrayando la necesidad de habilidades especializadas en
seguridad informética y politicas robustas de gestion de claves.

Por otro lado, la interoperabilidad entre diferentes sistemas
de EHR y su integracion efectiva con Blockchain es crucial para
un ecosistema de salud integrado, destacando la importancia de
adoptar estdndares abiertos y protocolos que faciliten el
intercambio seguro de informacion médica. Ademas, se
reconoce la importancia de otorgar a los pacientes un mayor
control sobre su informacién de salud, empoderandolos a través
del acceso seguro y la gestién del consentimiento, lo que
representa un avance hacia la atencion centrada en el paciente
y subraya el impacto positivo de Blockchain en la satisfaccion
del paciente y la optimizacion de los procesos operativos en el
sector salud.

Finalmente, la integracion exitosa de Blockchain y cloud
computing en la gestion de EHR, desde la perspectiva de la
ingenieria industrial, sugiere un cambio paradigmatico en la
gestion de la salud, enfatizando la importancia de una
colaboracidn multidisciplinaria para navegar las complejidades
de adaptar estas tecnologias a los sistemas de salud. Esto
incluye una atencion rigurosa al cumplimiento de regulaciones,
la seguridad de los datos, y la gestion de la interoperabilidad y
el cumplimiento normativo, lo que demuestra que, con un
enfoque proactivo y cuidadoso, Blockchain puede revolucionar
el sector de la salud, mejorando la seguridad de los datos y la
eficiencia en la prestacion de servicios.

VI. Recomendaciones

Para robustecer la gestion de registros electrénicos de salud
(EHR), es clave optimizar la infraestructura de computacion en
la nube y promover la interoperabilidad entre sistemas de EHR
y plataformas blockchain, estandarizando protocolos para
asegurar la integridad y confidencialidad de los datos médicos.
La capacitacion continua en seguridad y uso efectivo de las
tecnologias basadas en blockchain es vital para usuarios y
profesionales, garantizando asi la proteccion Optima de la
informacion de salud.

Las auditorias de seguridad y pruebas de penetracion son
esenciales para detectar y mitigar vulnerabilidades mediante un
enfoque multicapa que incluye cifrado y autenticacion
multifactor, reforzando la defensa contra ataques cibernéticos.
Es crucial mantener actualizadas las politicas de conformidad y
seguridad, alineadas con regulaciones vigentes, para la
proteccion de datos en transito y almacenados. Estas practicas
prometen mejorar la eficiencia y seguridad en la gestiéon de
EHR, aumentando la confianza de los pacientes en la seguridad
de su informacion de salud.
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