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Resumen

Titulo: Desarrollo de un sistema de seguridad domético aplicando estandares de comunicacion
inalambrica para el control y monitorizacién de una vivienda”

Autor: Edgar Camilo Rivera Pérez”

Palabras Clave: Domoética, Sensores, Monitorizacion, Protocolos, Inalambrico.

Descripcion: Se desarrollé un prototipo de sistema de seguridad domoético basado en
los estandares de comunicacion inaldmbrica 802.11 y 802.15.4, disefiado para satisfacer la
creciente demanda de sistemas que ofrezcan vigilancia en tiempo real y la capacidad de
responder a eventos criticos, como la deteccién de movimiento o cambios en las condiciones
ambientales. Este prototipo ofrece una solucidn flexible que combina monitoreo en tiempo real y
automatizacion de sensores, mejorando la seguridad del hogar y optimizando el consumo
energético. El sistema integra dos subsistemas implementados con médulos de la familia ESP32
y sensores externos, gestionados mediante Home Assistant, o que permite unificar ambos
subsistemas y visualizar el estado e informacion de la vivienda a través de una interfaz mévil.
Ademas, el desarrollo esta enfocado en la evaluacion de parametros clave de los protocolos
utilizados, con el objetivo de relacionar las variables capturadas con el comportamiento del
sistema, proporcionando una base sélida para futuras mejoras del prototipo y estudios

adicionales sobre los estdndares de comunicacién empleados.

" Trabajo de Grado

"Facultad de Fisicomecanicas. Escuela de Ingenieria Eléctrica, Electrénica y
Telecomunicaciones. Ingenieria electronica. Director: Ariel Yezid Villareal Solano. Ingeniero
Electrénico. Codirector: Jaime Guillermo Barrero Pérez. MSc. en Ingenieria Electrénica
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Abstract

Title: Develop of a Home Security System Applying Wireless Communication Standards for
Control and Monitoring of a Residence *

Author(s): Edgar Camilo Rivera Pérez™

Key Words: Home Automation, Sensors, Monitoring, Protocols, Wireless.

Description: A prototype of a home security system was developed based on the 802.11 and
802.15.4 wireless communication standards, designed to meet the growing demand for systems
that provide real-time surveillance and the ability to respond to critical events, such as motion
detection or changes in environmental conditions. This prototype offers a flexible solution that
combines real-time monitoring and sensor automation, enhancing home security while optimizing
energy consumption. The system integrates two subsystems implemented with ESP32 family
modules and external sensors, managed through Home Assistant, allowing the unification of both
subsystems and the visualization of the home’s status and information through a mobile interface.
Furthermore, the development focuses on evaluating key parameters of the protocols used, with
the goal of correlating captured variables with system behavior, providing a solid foundation for
future prototype improvements and additional studies related to the communication standards
employed.

" Degree Work

“Faculty of Physicomechanical Sciences. School of Electrical, Electronic, and
Telecommunications Engineering. Electronic Engineering. Director: Ariel Yezid Villareal Solano.
Electronic Engineer. Co-director: Jaime Guillermo Barrero Pérez. MSc in Electronic Engineering
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Introduccién

El Internet de las Cosas (loT) es un concepto que define una red de dispositivos
conectados a internet en la cual objetos cotidianos, sensores, actuadores y otros elementos con
capacidad de procesamiento pueden comunicarse con las personas y entre estos mismos
(Kortuem et al., 2009). Estos dispositivos pueden recopilar, transmitir y procesar datos a través
de una red, permitiendo una comunicacion bidireccional con la finalidad de automatizar procesos
mediante el monitoreo y control de dispositivos de manera remota, mejorando la seguridad y la
eficiencia energética en hogares donde se implementan sistemas domaoticos de seguridad.

La automatizacién de un hogar posee diferentes beneficios tales como el ahorro de
energia gracias a que estos sistemas pueden programarse para encender y apagar dispositivos
en momentos especificos del dia, lo que ayuda a reducir el consumo de energia y ahorrar dinero
en facturas de servicios publicos. Brindan mayor facilidad y comodidad respecto a la seguridad
permitiendo monitorear y controlar el acceso a un hogar desde cualquier lugar con una conexion
a internet (Moreaux et al., 2012). Ademas, que pueden ser disefiados para ser utilizados por
personas con discapacidades fisicas 0 adultos mayores, permitiéndoles controlar dispositivos y
sistemas de manera mas facil y segura. Uno de los mayores retos de la domotica hoy es
desarrollar sistemas efectivos y mantener un balance en temas econémicos, de conexion y de
seguridad para el usuario. Actualmente, las viviendas automatizadas presentan sistemas
inalambricos con el propésito de aprovechar la interoperabilidad, la seguridad, la escalabilidad y
la fiabilidad que existe en los dispositivos 0T (Acampora & Loia, 2005).

El prototipo de sistema domotico desarrollado en este proyecto toma como base
estadndares de comunicacion inaldmbrica, como el IEEE 802.11 y el IEEE 802.15.4, y las
funcionalidades periféricas de dispositivos basados en el microcontrolador ESP32. Junto con la
accesibilidad y facilidad de implementacion de un integrador domético como Home Assistant, se
brinda una solucién de sensores y monitorizacion de distintos espacios de una vivienda,
garantizando seguridad y una gestién inteligente. Este proyecto documenta el desarrollo de un
prototipo que facilita la interconexién de dispositivos de vigilancia y control, con el objetivo de

estudiar la estabilidad y fiabilidad de las redes inalambricas disefiadas dentro de este.

1. Objetivos
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1.1 Objetivo General
Disefiar un sistema domaético de seguridad aplicando los estandares de comunicacion
802.11 y 802.15.4/Zigbee que permita valorar el rendimiento de la red inalambrica que conecta
los dispositivos controlados mediante el microprocesador ESP32.
1.2 Objetivos Especificos
e Implementar un sistema domético prototipo que ofrezca servicios de seguridad
mediante la monitorizacién de un entorno fisico definido usando dispositivos 0T tales
como camaras, sensores y alarmas compatibles con el microprocesador ESP32.
e Controlar el sistema mediante una aplicacion movil implementando un protocolo de
comunicacion inalambrica que permita su funcionamiento a través de Internet.
e Analizar los parametros de rendimiento en la red del sistema construido para evaluar

la calidad de los protocolos de comunicacion implementados en cada dispositivo.

2. Marco referencial
A continuacion, se presenta una lista de términos relevantes que enmarcan la base

investigativa del proyecto y se mantienen presentes a lo largo del documento.

2.1 Internet de las cosas (Internet of Things)

El Internet de las Cosas (Internet of Things o l0T) se refiere a la interconexion de
dispositivos y sistemas a través de Internet, permitiendo la comunicacion y el intercambio de
datos entre ellos. Esta tecnologia facilita la monitorizacién y gestion eficiente de dispositivos
conectados, mejorando diversos aspectos de la vida cotidiana y la automatizacion de tareas

abarcando desde dispositivos domésticos inteligentes hasta sistemas industriales.

2.2 |IEEE 802.11 (WiFi)

El protocolo 802.11, comunmente conocido como WiFi, es un estandar de comunicaciéon
inaldmbrica definido por el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE). Este protocolo
permite la transmision de datos a través de ondas de radio en redes locales (LAN), facilitando la
conectividad de dispositivos sin necesidad de cables. WiFi es ampliamente utilizado debido a su
capacidad para proporcionar altas velocidades de transferencia y soportar multiples dispositivos
simultdneamente. Segun el IEEE, el estandar 802.11 incluye varias variantes (como 802.11a,
802.11b, 802.11g, 802.11n, y 802.11ac) que ofrecen diferentes mejoras en términos de
velocidad, alcance vy fiabilidad (IEEE, 2016).
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2.3 IEEE 802.15.4/Zigbee

El estandar IEEE 802.15.4 es un protocolo de comunicacion inalambrica disefiado para
redes de area personal de bajo costo y baja velocidad, optimizado para aplicaciones que
requieren baja tasa de transferencia de datos y alta eficiencia energética. Este estandar
especifica las capas fisicas y de control de acceso al medio (MAC), permitiendo la creacion de
redes con dispositivos de bajo consumo, como sensores y actuadores, que pueden operar
durante largos periodos con baterias limitadas (IEEE, 2016).

Zigbee, por su parte, es una especificacion basada en el estandar IEEE 802.15.4,
disefiada para proporcionar una solucion completa de red, incluyendo capas superiores de red y
aplicacion. Zigbee se caracteriza por su capacidad para formar redes de malla robustas y
escalables, facilitando la comunicacion entre multiples dispositivos en un entorno de baja
potencia y bajo costo. Esta tecnologia es ampliamente utilizada en aplicaciones de
automatizacion del hogar, monitoreo industrial y control de edificios debido a su fiabilidad y

eficiencia energética (Connectivity Standards Alliance, 2021).

2.4 Sistema domético

Un sistema domotico es una solucion tecnolégica avanzada que integra y automatiza
dispositivos y funciones en un hogar para mejorar la comodidad, eficiencia y seguridad de los
residentes. Estos sistemas permiten el control centralizado de elementos como la iluminacion,
climatizacion, seguridad, electrodomésticos y entretenimiento a través de interfaces digitales
accesibles desde dispositivos moéviles, computadoras o paneles de control dedicados. La
domoética se basa en una combinacion de sensores, actuadores y controladores que se
comunican mediante protocolos de comunicacion inalambrica y cableada, asegurando una

operacion coordinada y eficiente (Aldrich, 2003).

2.5 Home Assistant

Home Assistant es una solucion de cédigo abierto para la centralizaciéon e integraciéon de
un sistema domdtico. Este software permite la integracion de una amplia gama de dispositivos y
servicios en una sola plataforma (Akhmetzhanov et al., 2022). Home Assistant es altamente
configurable y puede integrarse con numerosos dispositivos y servicios, como luces, termostatos,
camaras de seguridad, y mas. Utiliza una arquitectura modular que permite afiadir nuevas
funcionalidades y dispositivos a través de integraciones personalizadas. Ademas, soporta la
automatizacién avanzada, permitiendo la creacidon de reglas y rutinas personalizadas para

automatizar tareas cotidianas.
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2.6 Modulo ESP32

El m6dulo ESP32 es un microcontrolador de 32 bits y una unidad de procesamiento de
sefial digital, disefiado para ofrecer soluciones robustas y de bajo costo utilizando mdultiples
protocolos de comunicacion inaldmbrica mostrando robustez, versatilidad y fiabilidad en una
amplia variedad de aplicaciones y escenarios de implementaciéon. Este microcontrolador facilita
la integracion de una amplia gama de dispositivos y sensores, esenciales para hogares
inteligentes con periféricos integrados y multiples interfaces de conexion ofreciendo flexibilidad
en el disefo de sistemas domaticos. Dentro de la familia de microcontroladores ESP32, existen
diversas variantes que integran periféricos y protocolos de comunicacion adicionales,
adaptandose a estandares especificos en areas como la automatizacion y la domética.

Una de las principales ventajas del ESP32 en proyectos dométicos es su capacidad de
procesamiento junto con su bajo consumo energético. Esto permite ejecutar mdltiples tareas
simultaneamente, como la recopilacion de datos de sensores y la comunicacién sin comprometer
el rendimiento (Espressif Systems, 2024). Ademas, la compatibilidad con integradores dométicos
facilita la creacion de soluciones escalables y personalizables, permitiendo a los usuarios finales

controlar y monitorear sus hogares de manera eficiente y segura.

3. Desarrollo e implementacion del sistema de seguridad domaético

El disefio del sistema se fundamenta en los principios basicos de seguridad de un sistema
domodtico y las funcionalidades requeridas para la implementacion de este dentro de un hogar,
es por ello por lo que en la fase de planificacion y disefio del sistema fue definida la estructura
del sistema como la unificacibn de subsistemas especializados como son sistemas de
monitorizacion y vigilancia operando en conjunto con los sensores que detectan cambios en el
entorno. Para la unificacion de estos, fue seleccionado el controlador domético (también llamado
Hub central) Home Assistant el cual gestiona la comunicacion entre los dispositivos y brinda una
interfaz de usuario tanto web como movil.

A lo largo de la presente seccidn se encuentran las diferentes etapas del desarrollo del

sistema domético.

3.1 Propiedades y topologia de red del sistema
En el disefio del sistema domotico, la seleccidn y organizacion de la topologia de red son
esenciales para asegurar la correcta operacion y comunicacion de los componentes. El prototipo

integra dos protocolos inalambricos, cada uno elegido para los subsistemas del sistema. La
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seleccion se baso en factores clave como la eficiencia en la transmision de datos, el ancho de
banda necesario, el consumo energético y la estabilidad de la red en diferentes escenarios.

La primera red, basada en el estdndar IEEE 802.11, es utilizada para el sistema de
vigilancia. Este estandar fue elegido por su alta velocidad y amplio ancho de banda, necesarios
para la transmision en tiempo real de video desde una camara con ESP32, asegurando una
conexién estable con el servidor de Home Assistant. El prototipo, al estar disefiado con solo una
camara, presenta la topologia de la red como se muestra en el programa Cisco Packet Tracer en
la Figura 1. No obstante, debido a las caracteristicas de escalabilidad del sistema, es posible
afiadir nuevos dispositivos de monitorizacién en una topologia de estrella. En el Apéndice A se
encuentran mas detalles acerca de la topologia de la red WiFi disefiada para el sistema en el
programa Cisco Packet Tracer.

Figura 1

Topologia de la red WiFi del sistema de monitorizacion.

|
'r"‘_:_f:" | e e — e
\“\'\\'\".\\‘{ ‘-

\\1.\\‘“"‘ HomeRouter-FT-AC Server-PT

A4\ Router de la vivienda Servidor Home Assistant

WirelessEndDevice-PT
ESP32-CAM

La segunda red se basa en el estandar IEEE 802.15.4, utilizado en protocolos como
Zighee. Esta red WPAN (red de éarea personal inalambrica) conecta los sensores con el
integrador central de Home Assistant, empleando dicho estandar en las capas fisica y de enlace
de datos. Zigbee fue seleccionado por su bajo consumo energético, alta fiabilidad en la
transmisién a cortas distancias, y su capacidad para formar redes con diversas topologias, lo que
mejora la cobertura y la redundancia del sistema. Estas caracteristicas son clave para garantizar
el funcionamiento eficiente y prolongado de los sensores.

Considerando los objetivos del proyecto, se determin6 la implementacion de una
topologia en estrella para el sistema, como se evidencia en la Figura 2. La eleccion de esta se
debe a la simplicidad en la configuraciéon y la baja latencia que permite, dado que la ruta de
comunicacion entre los dispositivos es corta. Los componentes de esta topologia son los nodos
finales y el coordinador central Zigbee. Este coordinador (ZC) es responsable de gestionar la

informacion de la red y asignar las direcciones a los dispositivos finales (ZED), cuya tarea es
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comunicar los datos recolectados al coordinador. Debido a la topologia seleccionada, la red no
incluira dispositivos intermedios como routers Zigbee (ZR), cuya funcién es extender la cobertura
de la red y reenviar datos entre dispositivos en topologias de malla y arbol.

Figura 2

Topologia de la red Zigbee del sistema de sensores.

Zigbee Coordinator - 2C

—— Conexlon USE

I || I Conexidn inaldmbrica

Servidor Home Assistant

Zighee End Device - ZED

3.2 Sistema de monitorizacion

Con la estructura planteada, fue desarrollado un sistema de monitoreo basado en la placa
ESP32-CAM, que utiliza el microcontrolador ESP32 compatible con estandares inaldmbricos
como IEEE 802.11b/g/n y Bluetooth 4.2, gracias a su antena integrada. La conectividad WiFi
permite la transmisién de video en tiempo real, aprovechando el ancho de banda disponible. La
camara OV2640, integrada en la placa, ofrece resoluciones de hasta 2 megapixeles, lo que
proporciona una calidad de imagen adecuada para la vigilancia doméstica. Esto mejora
significativamente la seguridad del hogar, permitiendo un control continuo de areas criticas. El
bajo costo, facilidad de implementacién y alta funcionalidad de la ESP32-CAM la posicionan
como una solucién ideal para aplicaciones de seguridad como las desarrolladas en este proyecto.

Figura 3

Placa de desarrollo ESP32-CAM

Tomado de Médulo ESP32 Con Camara OV2640 WiFi-Bluetooth ESP32CAM (s/f).



SISTEMA DE SEGURIDAD DOMOTICO APLICANDO ESTANDARES DE COMUNICACION INALAMBRICA 16

Tabla 1
Caracteristicas de la ESP32-CAM
Caracteristica Descripcién
Microcontrolador ESP32 dual-core Xtensa LX6
Frecuencia de reloj Hasta 240MHz
Camara 0OV2640 y OV7670, resolucién de hasta 2 MP

Consumo de corriente 6 a 310 mA
Voltaje de alimentacion 5V (recomendacién del fabricante 5V-2A)
Precio 42000 COP

3.2.1 Implementacion y configuracién del sistema de monitorizacién

El modelo de ESP32-CAM con el cual fue implementado el sistema incluye el médulo
ESP32-CAM-MB el cual permite la programacion y alimentacion del microcontrolador mediante
USB. Ademas de equipar al microcontrolador con una antena externa, proporcionando mayor
ganancia para la recepcion y transmision de sefiales.

Figura 4

Modulo ESP32-CAM-MB

Tomado de ESP32-CAM-MB (s/f).

Para centralizar el sistema en Home Assistant, se emplea ESPHome, una herramienta
qgue facilita la configuracion y manejo de dispositivos basados en ESP32. Su objetivo es
simplificar la configuracion mediante archivos YAML, permitiendo definir el comportamiento del
dispositivo de forma estructurada. El archivo YAML para la cdmara esta dividido en secciones
segun su funcién. La configuracion general incluye el nombre del dispositivo, la placa ESP32
utilizada y el framework (Arduino). La red se configura con detalles de la conexién WiFi principal
y una red auxiliar para garantizar conectividad en caso de fallos. También se habilita la

actualizaciéon OTA y la API de Home Assistant, asegurando comunicacion cifrada.
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En la configuracion de la cAmara, se especifican los pines de datos, reloj y alimentacion,
junto con los ajustes de resolucion, contraste, saturacion y tasa de cuadros. Ademas, se habilita
el control de un LED en Home Assistant, que se automatiza para encenderse en condiciones de
baja luz o al superar las horas de luz natural. El cédigo implementado se encuentra en el
Apéndice B.

3.2.2 Montaje fisico e integracion del médulo en Home Assistant

Con el médulo preparado, fue ubicado el dispositivo estratégicamente en un punto de
acceso como la puerta principal del hogar, donde es mas probable que ocurran entradas no
autorizadas y se desea una monitorizacién constante de la entrada y salida de los residentes del
hogar.

Para el montaje del prototipo, se opta por mantener el médulo ESP32-CAM-MB
previamente mencionado a fin de asegurar una mayor fiabilidad en la conexién de alimentacion
y mejorar el manejo fisico de la tarjeta ya que la estructura del modulo proporciona una mayor
estabilidad durante la instalacion en superficies del hogar, optimizando asi el proceso de montaje
gue puede ser observado en la Figura 5. Por otro lado, para la alimentacion del dispositivo se
tuvo en cuenta la recomendacién del fabricante en la hoja de datos, de otra manera la imagen
puede verse afectada por interferencias visuales.

Figura 5

Montaje fisico del médulo ESP32-CAM

Una vez que el dispositivo se inicia y se conecta a la red, Home Assistant detecta
automaticamente la camara y permite su gestion centralizada a través de su interfaz y la
integracion con ESPHome, facilitando la visualizacion de la camara y la configuracion de
automatizaciones para la monitorizacion y el control del entorno doméstico de manera eficiente
y segura.

Figura 6

Visualizacion de la transmision en la aplicacion web de Home Assistant
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3.3 Sistema de sensores

El sistema de sensores disefiado en el prototipo consta de un conjunto de dispositivos
seleccionados para capturar datos relevantes en el entorno de una vivienda o residencia. Las
principales variables estipuladas para su monitorizacion fueron la temperatura, la humedad, la
deteccién de movimiento y el nivel de luz. Fueron seleccionados los sensores DHT11, HC-SR501
y un modulo LDR para la medicion de las variables respectivamente mencionadas. Dado que el
objetivo principal del proyecto es desarrollar un sistema basado en microcontroladores ESP32,
los sensores implementados han sido seleccionados entre aquellos disponibles en el mercado
gue ofrecen una integracion sencilla con el microcontrolador.

En base a lo anteriormente mencionado, el sistema esta implementado junto a la tarjeta
de desarrollo ESP32-C6 de la familia ESP32. Esta tarjeta es una opcién excepcional para el
control de sistemas de sensores, asi como mdltiples aplicaciones domoticas. Al utilizarla como
microcontrolador, se beneficia de su procesador de bajo consumo y sus multiples interfaces y

periféricos que facilitan la integracién y comunicacién eficiente entre los sensores conectados.

3.3.1 Caracteristicas de los elementos del sistema
DHT11

El sensor DHT11 es un dispositivo de medicion de temperatura y humedad ampliamente
utilizado en aplicaciones de automatizacion y domotica. Se caracteriza por su bajo costo, facil
integracion y operacion con una sola linea de datos. El DHT11 ofrece una precision de +2°C para
temperatura y +5% RH para humedad, con un rango de operacién de 0-50°C y 20-90% de
humedad relativa. Su tiempo de respuesta es de 1 segundo, lo que permite actualizaciones
rapidas de datos ambientales. Ademas, su bajo consumo de energia y tamafio compacto lo

hacen ideal para sistemas embebidos y aplicaciones de Internet de las Cosas.



SISTEMA DE SEGURIDAD DOMOTICO APLICANDO ESTANDARES DE COMUNICACION INALAMBRICA 19

Figura 7
Modulo sensor DHT11

Tomado de Mdédulo Sensor de Temperatura y Humedad DHT11 (s/f)
Tabla 2

Caracteristicas del sensor de temperatura y humedad DHT11

Caracteristica Descripcién
Rango temperatura 0ab50+2°C
Resolucién temperatura 0,1°C

Rango humedad relativa 202905 %
Resolucion humedad relativa 1%

Tension de alimentacién 3abb5V
Consumo de corriente 100 uA a 2.5 mA
Periodo de muestreo 1ls

Precio 10000 COP

HC-SR501

El sensor HC-SR501 es un mdédulo de deteccién de movimiento basado en tecnologia
infrarroja pasiva (PIR). Detecta la radiacién infrarroja emitida por objetos en movimiento dentro
de su campo de vision, que abarca hasta 7 metros de distancia y 120° de angulo de vision. El
HC-SR501 opera con una tension de 5V y consume menos de 50uA en estado de reposo.
Incorpora un amplificador, un filtro y un comparador, proporcionando una sefial digital de salida.
Su sensibilidad y tiempo de retardo son ajustables, lo que lo hace ideal para aplicaciones en
sistemas de seguridad, iluminacion automatica y automatizacion del hogar.

Figura 8

Maodulo sensor HC-SR501
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\ o

Tomado de HC-SR501 (s/f)
Tabla 3

Caracteristicas del sensor infrarrojo de movimiento HC-SR501

Caracteristica Descripcion
Tension de alimentacion 45a20V
Consumo de corriente 50 uA a 65 Ma
Tiempo de demora 5a300s
Distancia de sensado 3a7m
Angulo de sensado Hasta 120°
Precio 9400 COP

LDR

El modulo LDR (Light Dependent Resistor) es un dispositivo que incorpora una
fotorresistencia cuya resistencia varia inversamente con la intensidad de luz incidente. EI médulo
suele incluir un circuito divisor de voltaje y un amplificador operacional para proporcionar una
sefal analégica proporcional a la intensidad luminosa. Opera con 3.3V a 5V y ofrece una salida
analégica proporcional a la intensidad luminica, ideal para sistemas de iluminacion automatica y
control de brillo. Su tiempo de respuesta es de aproximadamente 20-30 ms, siendo econémico y
facil de integrar en aplicaciones de domdtica y electrénica.

Figura 9

Modulo sensor de luz LDR
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Tomado de Mdédulo sensor de luz LDR SENL (s/f)
Tabla 4
Caracteristicas del moédulo sensor de luz LDR

Caracteristica Descripcién

Tension de alimentacion 3.3abV

Consumo de corriente 0.5a 15mA

Tiempo de respuesta 20a 30 ms

Microcontrolador LM393 (Comparador)

Rango de resistencia 1 MQ (Oscuridad) a 10kQ (Luz intensa)
Tension de salida Oab5V

Sensibilidad espectral 540 nm

Precio 5800 COP

Tarjeta de desarrollo ESP32-C6

Para el desarrollo de este proyecto, se selecciond la tarjeta ESP32-C6 debido a su
enfoque en la domética y su conectividad mejorada. A diferencia de otras tarjetas similares
disponibles en el mercado, la ESP32-C6 ofrece mejoras significativas en conectividad
inalambrica y eficiencia energética, lo que la hace ideal para aplicaciones avanzadas de loT y
domoética, cumpliendo con los requisitos de rendimiento y compatibilidad necesarios para el
desarrollo de este proyecto.

Figura 10

Médulo ESP32-C6
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Tomado de ESP32-C6-DevKitC-1 v1.1 (sff).
Tabla b
Caracteristicas del médulo de desarrollo ESP32-C6-WROOM-1

Caracteristica Descripcién

Procesador 32 bits RISC-V de un nucleo

Frecuencia de reloj Hasta 160 MHz

Memoria 512 KB SRAM, 320 KB ROM, 8MB memoria Flash
GPIO 23 pines

Voltaje de operacion 3.3a36V

Periféricos SPI, UART, I12C, RMT, PWM, USB, JTAG, ADC
Precio 36634.50 COP (9 ddlares)

Nota: precio del TRM délar dia 09/08/2024 1 ddélar — 4070.50 pesos colombianos.

3.3.2 Implementacién y configuracion del sistema de sensores

Durante la implementacion del sistema, se tuvo en cuenta la disposicién de los pines del
moddulo ESP32C6 y su funcionalidad respecto a los periféricos. Se seleccionaron los puertos con
menos periféricos configurados para evitar obstruir otras funciones potenciales del modulo
ESP32C6, asegurando asi una integracion eficiente y sin interferencias.

Teniendo esto en cuenta, los mdédulos HC-SR501 Y DHT11 fueron conectados a los pines
10 y 11 respectivamente mientras que el médulo LDR fue conectado al pin 0 debido a que este
sensor cuenta con la posibilidad de entregar lecturas mediante sefiales andlogas convertidas
mediante el periférico ADC (Conversor Analogo a Digital) y digitales mediante el microcontrolador
LM393 integrado en el médulo.

Figura 11

Configuracién de pines del moédulo ESP32-C6



SISTEMA DE SEGURIDAD DOMOTICO APLICANDO ESTANDARES DE COMUNICACION INALAMBRICA 23

ESP32-C6-DevKitC-1 & ESPRESSIF

[ Soio ] MTMS
e JLPGriostcrios S
CERED 1) (NG D (MTEK
;
LGP0k

ADC1_CHO.

Tomado de ESP32-C6-DevKitC-1 v1.2 - Esp-dev-kits Latest Documentation (s/f).

Se presenta en la Figura 12, el diagrama de conexiones detallada de la tarjeta ESP32C6
y los sensores del sistema.

Figura 12

Diagrama de conexiones del sistema
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Nota. El circuito presentado corresponde al diagrama de conexiones realizado en
simulacién del sistema. Esta simulacion fue realizada en el simulador de proyectos Wokwi.
https://wokwi.com/

Una vez completado el montaje de las conexiones del mddulo, se utiliz6 ESP-IDF junto
con el kit de desarrollo de software ESP-Zigbee-SDK para la configuracion de firmware del
sistema. La eleccion de estas dos herramientas se debe a la facilidad de acceso a las
funcionalidades del hardware del dispositivo mediante la APl de Zigbee Cluster Library,
permitiendo asi la creacion de aplicaciones basadas en el protocolo Zigbee y la implementacion

de soluciones dométicas en microcontroladores de la familia ESP32.


https://wokwi.com/
https://espressif-docs.readthedocs-hosted.com/projects/esp-dev-kits/en/latest/_images/esp32-c6-devkitc-1-pin-layout.png
https://wokwi.com/projects/399879829682102273
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El algoritmo para el funcionamiento del modulo se subdivide en 3 partes, la toma de datos
con los sensores, la configuracién del protocolo Zigbee y el registro y envio de datos para ser
visualizados en la plataforma de Home Assistant gracias a la red creada. En el diagrama de la
Figura 13 se puede observar a detalle un diagrama de flujo simplificado del c6digo, sin embargo,
el cédigo del sistema se encuentra disponible en su totalidad en el Apéndice C .

Figura 13

Diagrama de flujo simplificado del funcionamiento del sistema de sensores.
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En primer lugar, se realiza la verificacién del rol del dispositivo configurado para la red
Zigbee para posteriormente inicializar y configurar los sensores DHT11, PIR y LDR, responsables
de medir la temperatura, humedad, deteccion de movimiento y nivel de luz ambiental. La
configuracion Zigbee coordina la inicializacion, registro, y la comunicacion entre el modulo
disefiado como nodo y el coordinador Zigbee. Dentro de la funcion “esp_zb_task”, siguiendo las
especificaciones del Zigbee Cluster Library (ZCL), se configura el endpoint Zigbee y se crea el
perfil de aplicacion del dispositivo. Ademas, se crean y configuran las listas de cllsteres
especificos para cada una de las variables de los sensores y adicionan los atributos de cada una
de estas.

Los datos de estos sensores se procesan mediante tareas independientes que
gradualmente (6 mediciones por hora) actualizan las variables de temperatura, humedad y nivel
de luz. La variable de deteccion de movimiento, sin embargo, al considerarse critico el instante
en que ocurre un cambio se busca realizar la medicién lo mas pronto posible manteniendo la
precision del evento y tomando en consideracion el periodo de bloqueo de nueva medicion que
presenta el sensor.

Por ultimo, los atributos de cada uno de los clusteres almacenan las variables capturadas
por los sensores y son enviados a Home Assistant para la visualizacion de estos datos en el

integrador.
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3.3.3 Montaje e integracion en Home Assistant

Concluido el proceso de configuracion del firmware del modulo de sensores, se procede
a la configuracion de la red Zigbee para el envio y visualizacion de datos en el sistema de
automatizacién del hogar a través de este protocolo. Para ello fue seleccionado Zigbee Home
Automation (ZHA), el cual es una integraciébn nativa en Home Assistant que permite la
administracion de dispositivos Zigbee. ZHA maneja la comunicacion entre el coordinador y los
dispositivos que conforman la red, permitiendo que los datos de estos dispositivos se integren en
el software. Es requerido tener en cuenta la estructura de la red establecida para el sistema y la
inclusion de un coordinador Zigbee compatible con el integrador domdtico.

Tomando como referencia la documentacién oficial de Home Assistant para la eleccion
del coordinador fue seleccionado el dispositivo SONOFF Zigbee Dongle-E, el cual viene
previamente configurado con el firmware de coordinador Zigbee Basado en EmberZNet 6.10.3
(Zhang, 2022) y es compatible con Zighee 3.0 garantizando interoperabilidad con una amplia
gama de dispositivos incluyendo el médulo de sensores basado en el microcontrolador ESP32C6
y plataformas de automatizacién e integracién domética como Home Assistant.

Tabla 6

Caracteristicas del coordinador SONOFF Zigbee Dongle-E

Caracteristica Descripcién
Chip Silicon Labs EFR32MG21
Capacidad de transmisiéon 20dBm
Zigbee 3.0 (IEEE 802.15.4)
Frecuencia de operacion 2.4 GHz
Alcance Hasta 100m
Encriptacion AES-128
Tension de Alimentacién 5V 100mA
Dispositivos finales Hasta 32 dispositivos directos
Compatibilidad Linux, Windows, Raspbian, Mac
Precio 99800 COP

Figura 14

Maodulo Zigbee Dongle-E
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Tomado de Concentrador Zigbee para HA - Sonoff Colombia (2024, 15 junio).

Una vez seleccionado, Home Assistant es capaz de reconocer el coordinador y configurar
la integracion de ZHA de manera inmediata al conectar el dispositivo al servidor. Al inicializar el
modulo de sensores la integracion permite afadir dispositivos Zigbee en la configuracion del
coordinador mediante el modo emparejamiento como es posible observar en el Apéndice D y
una vez terminado el proceso, el dispositivo final Zigbee aparece en Home Assistant junto a los
clusteres de datos y las respectivas variables capturadas por los sensores.

Mediante la aplicacion movil que ofrece Home Assistant es posible acceder a una interfaz
intuitiva y centralizada que facilita el acceso a la informacion en tiempo real, optimizando la
seguridad y el control del hogar alinedndose con lo planteado en los objetivos especificos del
proyecto. Esta funcionalidad brindada por el integrador domético es especialmente ventajosa ya
gue nos proporciona una solucién personalizable y escalable, mejorando la experiencia del
usuario en cuanto a la visualizacion y acceso al sistema domdético.

Figura 15

Visualizacién de datos capturados por el médulo de sensores en Home Assistant
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4. Pruebas experimentales
Durante el proceso de pruebas experimentales del prototipo, fueron propuestos métodos
de evaluacion enfocados en el rendimiento de las redes inaldmbricas creadas, especificamente
tanto para la red Wifi como para la red Zigbee de sensores. Estos métodos tienen como objetivo
la recoleccion y el analisis de diferentes parametros criticos que afectan el rendimiento de la red
y permitirAn obtener una comprensién preliminar del comportamiento de este tipo de redes

inalambricas en entornos domoéticos.

4.1 Caracterizacién de los parametros de red

Dentro del sistema, los componentes seleccionados presentan caracteristicas que
resultan relevantes dentro de los estudios y evaluacion de rendimiento de las redes que
conforman dicho sistema. A continuacion, se realiza una caracterizacion de diferentes
parametros dentro de las redes correspondientes tanto a los dispositivos Zigbee utilizados
(Coordinador y ESP32C6) y la ESP32-CAM dentro de la red Wifi.

Tabla 7

Caracterizacion de parametros de red del dispositivo ESP32-CAM

Dispositivo  Parametro Caracterizaciéon
ESP32-CAM Rango de frecuencia 2412 a 2484 MHz
17 £2 dBm en el estandar 802.11b
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Potencia de transmision 14 +2 dBm en el estandar 802.11g
13 +2 dBm en el estdndar 802.11n
11 Mbps en el estdndar 802.11b
Throughput 54 Mbps en el estdndar 802.11g
600 Mbps en el estandar 802.11n
-90 dBm a 1 Mbps
-88 dBm a 6 Mbps
Sensibilidad de recepcion -85 dBm a 11 Mbps
-70 dBm a 54 Mbps
-67 dBm a >72 Mbps

Tipo de modulacién CCK y BPSK en el estandar 802.11b
64-QAM en el estandar 802.11 g/n
Antena integrada 2 dBi de ganancia

Tabla 8
Caracterizacion de parametros de red del dispositivo ESP32C6
Dispositivo Parametro Caracterizacion
Rango de frecuencia 2405 a 2480 MHz
Throughput 250 kbps
Modulacién OQPSK
Potencia de transmision 20 dBm
ESP32C6 Sensibilidad de recepcién -104 dBm

Identificador de direccion 16 bits

305 mA (max)
Consumo de corriente (a 3.3V) 28 mA
1 uA (min)

Nota. Zigbee 3.0 soporta hasta 16 canales de 5 MHz de ancho de banda del canal 11 al

26 en el espectro.

4.2 Pardmetros y métodos de evaluacion

Para la evaluacion del rendimiento de la red Wifi, se han determinado los siguientes
parametros clave, que permitiran realizar una comparativa con los valores esperados, segun el
estandar, dentro de la vivienda:

o Latencia: Tiempo que tarda un paquete en viajar desde el origen hasta el destino.
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¢ Intensidad de sefial: Medida de la potencia de la sefal recibida (RSSI) en diferentes
areas de la vivienda.

e Throughput: La cantidad de datos que se pueden transmitir a través de la red en un
periodo especifico.

Evaluar estos aspectos asegura que la red Wifi pueda soportar de manera efectiva la
monitorizaciébn en tiempo real, proporcionando una solucién fiable para la recoleccion vy

transmisién de datos en tiempo real dentro de un entorno doméatico.

Los datos correspondientes a cada parametro son obtenidos mediante las pruebas
seleccionadas para esta red:

e Pruebas de Movilidad: Consiste en mover el dispositivo ESP32-CAM a diferentes areas
dentro de la vivienda para medir la cobertura y evaluar el desempefo de los parametros
en distintos lugares, teniendo en cuenta los obstaculos y la distancia entre la cAmara y el
Access Point (router del hogar).

e Pruebas de alta carga: Consiste en la generacion de trafico y la medicion del rendimiento
bajo condiciones de alta carga. Esto implica conectar la mayor cantidad de dispositivos
posibles, asignandoles diferentes direcciones, y maximizar el consumo del ancho de
banda generando tréfico intensivo en la red. La mencionada prueba se realiza en cuanto
a la ubicacion determinada en la implementacion del nodo de monitorizacién de la ESP32-

CAM, ya que este punto critico de vigilancia es el esperado en un despliegue del prototipo.

Por otro lado, la evaluacion del rendimiento de la red inalambrica de sensores basada en
el estandar IEEE 802.15.4 se fundamenta en el analisis de varios parametros seleccionados
especificamente para la topologia y el tipo de red Zigbee utilizada en un entorno domético. Los
parametros incluyen:

o Calidad del enlace: es una indicacion de la calidad de los paquetes de datos recibidos
por el receptor y el coordinador.

e Intensidad de Sefal (RSSI): La intensidad de la sefial Zigbee en diferentes ubicaciones
dentro del entorno de prueba.

e Consumo Energético: La eficiencia en el uso de energia de los dispositivos de la red

Zigbee, crucial para la longevidad de los sensores alimentados.
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Estos parametros son fundamentales para garantizar que la red Zigbee de sensores
opere de manera eficiente y confiable, facilitando una recoleccion de datos precisa y continua,
esencial para las aplicaciones domaticas.

Para obtener estos pardmetros se realizan pruebas experimentales detalladas que
incluyen:

e Mediciones de campo: Los cuales consisten en registrar los pardmetros bajo diferentes
condiciones de distancia y obstaculos entre el dispositivo final basado en ESP32C6 y el
coordinador. Esto implica mover los dispositivos a diferentes ubicaciones dentro del
entorno de prueba para medir la intensidad de la sefial y la calidad del enlace, asi como

evaluar el rendimiento en presencia de interferencias fisicas y electromagnéticas.

e Pruebas de carga: Generar trafico de datos continuo entre los dispositivos finales y el
coordinador para evaluar la capacidad de la red bajo condiciones de alta carga. Esto
incluye el monitoreo del consumo energético durante la transmisiébn de datos para

determinar la eficiencia y la durabilidad de los sensores.

Cada una de las pruebas busca identificar las capacidades y limitaciones de ambas redes,
proporcionando una comprensién integral del comportamiento del sistema en un entorno
domodtico real. Adicionalmente, permite realizar una comparativa entre los valores esperados de

la red y los valores obtenidos en las diferentes pruebas experimentales.

4.3 Detalles de las pruebas experimentales

Para la evaluacion del rendimiento de la red WiFi, se utilizan herramientas avanzadas de
captura y analisis de trafico, como Wireshark. Este robusto analizador de protocolos permite
capturar y visualizar en tiempo real los datos que fluyen a través de la red, proporcionando un
andlisis exhaustivo de los paquetes intercambiados entre dispositivos. Esta capacidad resulta
fundamental para el diagnéstico y optimizacion tanto de redes cableadas como inalambricas. En
las pruebas experimentales, Wireshark se emplea para capturar paquetes, brindando
informacion precisa y en tiempo real sobre parametros criticos como latencia y la tasa de
transferencia de datos entre el nodo de transmisién, representado por el ESP32-CAM, y el
servidor del integrador domético, donde se visualiza la informacion.

Durante la prueba de carga del nodo de vigilancia ESP32-CAM se tuvo en cuenta las
configuraciones inalambricas del router respecto al estdndar 802.11, como el canal seleccionado

el cual consta del canal 3 a lo largo del espectro, el ancho de banda por canal el cual varia entre
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20 a 40 MHz, y por ultimo, el estdndar manejado entre dispositivos el cual se encuentra
configurado para funcionar en un modo de operacién el cual permite la interoperabilidad entre
los estandares 802.11g y 802.11n ademas de afadir soporte para dispositivos que manejen
exclusivamente estandares como el 802.11ay 802.11b. Esta informacion es encontrada en la IP
por defecto del router.

Adicionalmente, para la medicion de la intensidad de la sefial, la integracion de ESPHome
resulta esencial. Esta plataforma permite monitorizar la cobertura de la red WiFi en diferentes
areas de la vivienda. Al iniciar el dispositivo y conectarlo al integrador domotico, se obtiene una
visualizacién detallada de la calidad de la sefial, lo que facilita la evaluacién del rendimiento de
la red en cada ubicacion especifica. La captura detallada de estos parametros se presenta en el
Apéndice E.

En lo que respecta a la red Zigbee y la obtencion de los pardmetros correspondientes, es
posible supervisar diversos aspectos de la red, como la calidad de la sefal, las rutas de
enrutamiento y el estado de los dispositivos, a través de la integracion ZHA en Home Assistant.
Esta integracién facilita una captura intuitiva de datos directamente desde el integrador domético,
proporcionando acceso a informacion diagndstica critica.

Con relacion a los parametros eléctricos, se puede emplear un multimetro o un analizador
de corriente para medir el consumo energético del dispositivo final durante la transmision de
datos. Esto es posible gracias al disefio del ESP32-C6 y el facil acceso a los pines del conector
J5, que permite medir la corriente consumida por el modulo. Los pasos detallados para la

medicién de los parametros de los dispositivos Zigbee se encuentran en el Apéndice F.

5. Resultados

Al analizar los resultados de las pruebas experimentales, se evidencia un comportamiento
diferenciado entre las redes WiFi y Zigbee que coexisten en el sistema, proporcionando una
vision clara del rendimiento de cada protocolo inalambrico.

Durante la prueba de carga en el nodo de monitoreo, se observa que ciertos parametros
de la red presentan una relacion directa con variables controladas, como la ubicacién del
dispositivo de vigilancia. Esta ubicacion, determinada por la distancia y los obstaculos entre el
ESP32-CAM vy el servidor dentro del entorno de prueba, influye significativamente en el

desempefio de la red, destacando la sensibilidad del sistema a las condiciones del entorno.

Tabla 9

Datos recolectados prueba de carga red Wifi
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Ubicacion del Latencia Intensidad de sefial (RSSI)  Tasa de transferencia
dispositivo de vigilancia  [ms AVG] [dBm] [kbps]
1 metro O obstaculos 59 -41 807
3 metros 1 obstaculo 88 -67 871
4 metros 2 obstaculos 80 -63 870
6 metros O obstaculos 59 -62 893
6 metros 3 obstaculos 88 -68 617
7 metros 3 obstaculos 143 -88 497

Realizando un andlisis de las variables obtenidas se pueden encontrar relaciones
respecto al sistema y el protocolo Wifi mostrado en las siguientes gréaficas.

Figura 16

Relacién entre la ubicacion del dispositivo y la intensidad de la sefial RSSI.
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Figura 17
Relacion entre ubicacion y latencia entre el dispositivo y el servidor del integrador

domético.
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Relacion entre Ubicacidn y Latencia
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Figura 18

Relacion entre ubicacion del dispositivo y la tasa de transferencia de datos
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Para la prueba de carga, se seleccioné una ubicaciéon de 4 metros y 0 obstaculos respecto
al servidor y home router, obteniendo los siguientes resultados.
Tabla 10

Parametros obtenidos en la prueba de carga del dispositivo ESP32-CAM

No. Dispositivos Latencia Intensidad de Tasade
conectados ala promedio la sefial RSSI transferencia
red [ms] [dBm] [kbps]
2 60 -52 853
3 80 -60 880
4 60 -58 868
5 46 -58 867
6 77 -60 869
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48 -59 790
21 -60 884
44 -60 894
10 65 -60 863

Obtenemos mediante esta prueba de carga las siguientes relaciones graficadas a
continuacion.

Figura 19

Gréfica relacional entre el nUmero de dispositivos y la latencia entre el nodo de vigilancia
y el servidor de Home Assistant.
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Figura 21
Gréfica relacional entre el nUmero de dispositivos y la tasa de transferencia de datos entre
el nodo de vigilancia y el servidor de Home Assistant.
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Durante las pruebas de movilidad del dispositivo final conectado a la red Zigbee como
moédulo de sensores se obtuvieron los siguientes resultados respecto a los parametros
relacionados para la evaluacién de este protocolo en el prototipo.

Tabla 11

Parametros obtenidos en la prueba de movilidad del dispositivo final ESP32-C6

Ubicacion (Distanciay Calidad del Intensidad de la Consumo
obstaculos) enlace sefial RSSI [dBm] energético [Wh]
1 m - 0 obstéculos 196 -25 0.2075
4m — 0 obstaculos 220 -45 0.21
4m — 2 obstaculos 236 -41 0.215
6m — 2 obstaculos 232 -42 0.2075
6m — 3 obstaculos 255 -31 0.21
8m — 5 obstaculos 255 -51 0.21

De esto podemos observar las siguientes relaciones graficas respecto a la variable
controlada y los pardmetros de estudio de la red Zigbee en el dispositivo final del prototipo.
Figura 22

Gréfica relacional entre la ubicacién del dispositivo final y la intensidad de sefial de este
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Relacion entre Ubicacion y Intensidad de la Senal
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Figura 23
Gréfica relacional entre la ubicacién del dispositivo final y la calidad del enlace
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Figura 24

Gréfica relacional entre la ubicacién del dispositivo y el consumo energético de este

—_— Relacion entre Ubicacion y el consumo energético

02175

1

02150 A

0.2125 AN
02100 : __..c" ."-\ =
0.2075 P i \"b e

02050

Consume energetico ESP32-C6 (Wh

0.2025

0.2000
1m - 0 obstacubes 4m - @ obstaculos 4m - 2 phstaculos &m - 2 obstacubss ©om - 3 obstaculos Bmi - 3 obstaculos

Ubicacion (Distancia y Obstaculos)

Para la prueba de carga en la red Zigbee y el dispositivo final se tuvo en cuenta diferente

tiempo de envio de datos para simular un trafico constante de informacion entre el dispositivo
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final y el coordinador para medir los pardmetros de la red considerados a estudiar. De esta
prueba, se obtuvieron los siguientes resultados y graficas relacionadas con los datos capturados.
Tabla 12
Parametros obtenidos en la prueba de carga del dispositivo final ESP32-C6

Calidad del Intensidad de la sefial Consumo
Tiempo [s] enlace RSSI [dBm] energético [Wh]

900 228 -43 0.21
600 255 -35 0.215
300 252 -37 0.2075
100 255 -38 0.21

60 255 -29 0.21

30 255 -37 0.21

10 255 -28 0.21

5 255 -39 0.21

1 255 -36 0.2075

Figura 25

Grafica relacional entre el tiempo de envi6 de datos y la intensidad de la sefial
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Figura 26

Gréfica relacional entre el tiempo de envio de datos y la calidad del enlace
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Relacion entre el tiempo de envio de informacion y la calidad del enlace
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Figura 27
Gréfica relacional entre el tiempo de envio de datos y el consumo energético
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6. Conclusiones

En el desarrollo de este proyecto, se han aplicado conocimientos clave para la creacion
del prototipo base, aprovechando las capacidades de los periféricos y funciones disponibles en
los microcontroladores utilizados, asi como la integracion eficiente de protocolos de
comunicacion inalambrica en cada uno de los subsistemas.

La unificacion de dispositivos como sensores dentro de un controlador domatico permite
crear un sistema cohesivo en el que todos los elementos trabajan de manera integrada,
facilitando la centralizacién del monitoreo y control. Este enfoque no solo mejora la coordinaciéon
entre los distintos componentes, sino que también optimiza el uso de recursos, ya que los
protocolos inalambricos empleados, como 802.11 y 802.15.4, permiten una transmision eficiente
de datos, minimizando el consumo energético y manteniendo la fiabilidad de la comunicacion

bajo la necesidad de monitorear una vivienda de manera efectiva y segura.
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En los estudios y pruebas realizados, se observa una relacion directa entre la distancia y
los obstaculos presentes entre el dispositivo y el punto de conexién. Como se ilustra en la Figura
16, a mayor distancia y presencia de obstaculos entre el nodo de monitorizacion, basado en el
microcontrolador ESP32-CAM, menor es la intensidad de la sefal de recepcién. Esto se debe a
gue las sefales WiFi, como toda sefial de radiofrecuencia, tienden a debilitarse con la distancia
debido a la dispersion y la pérdida de energia en el entorno. Ademas, los obstéaculos fisicos,
como paredes, muebles o cualquier estructura, generan atenuacion y absorcion de la sefal,
reduciendo aun mas su potencia al dificultar la propagacion de las ondas. Esta disminucién de la
sefal afecta directamente el rendimiento del sistema de monitoreo, haciéndolo menos eficiente
en zonas mas alejadas o con mayores barreras fisicas.

La distancia también afecta directamente la latencia en las comunicaciones WiFi. A
medida que la distancia entre el dispositivo y el punto de acceso aumenta, las sefiales tardan
MAas en viajar de un extremo a otro, lo que incrementa el tiempo de respuesta cdmo es posible
visualizar en la Figura 17. Esta latencia adicional se debe a la mayor cantidad de retransmisiones
necesarias para corregir posibles errores en la transmision, provocados por la atenuaciéon de la
sefal y la interferencia causada por obstaculos en el entorno.

Los obstaculos fisicos que interfieren con la sefial no solo provocan una atenuacién de
esta, sino que también pueden causar reflexiones y dispersion, lo que contribuye a una mayor
tasa de errores en la transmision. Esto lleva a que el sistema deba disminuir la tasa de
transmision de datos para garantizar la integridad de la comunicacion, resultando en un
throughput menor como se puede observar en la Figura 18.

Durante las pruebas de carga, se observa en la Figura 21, que independientemente de
la cantidad de dispositivos conectados a la red, la tasa de transferencia que tedricamente deberia
disminuir se mantiene relativamente constante. Esto se atribuye a que el ancho de banda
disponible en la red es adecuado para soportar el nimero de dispositivos conectados, gracias a
los estandares seleccionados en el router (802.11g y 802.11n) y sus respectivos anchos de
banda especificados, que oscilan entre 20 MHz y 40 MHz.

Por otra parte, en las pruebas del subsistema Zigbee es posible observar relaciones entre
la distancia y los obstaculos entre el dispositivo final y el coordinador y la intensidad de la sefal
de la conexion. Como es posible observar en la Figura 22, extrapolando los resultados y
omitiendo el valor obtenido en la prueba de 6 metros, podemos ver que se tiene una disminucion
considerable en el RSSI a medida que el dispositivo final se va alejando del coordinador, debido
a que la sefial de radio se propaga a traves del aire, pierde intensidad debido a la atenuacion

natural y la influencia de obstaculos, como paredes, muebles y otros objetos que pueden reflejar,
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0 absorber la sefal de radio lo que reduce significativamente la fuerza de la sefial que llega del
dispositivo final al coordinador.
7. Recomendaciones

Debido a las limitaciones de tiempo y recursos que se tuvieron a lo largo del proyecto, no
fue posible el desarrollo de circuitos impresos en los cuales puedan integrarse los distintos
subsistemas del prototipo, esto puede permitir en un futuro el montaje en lugares especificados
con mayor alcance o mejores condiciones de toma de datos.

Ademas de esto, el sistema puede ser operado de manera autosuficiente mediante una
bateria que puede integrarse tanto al sistema de monitorizacion como al sistema de sensores, la
cual pueda satisfacer de manera eficiente el consumo energético calculado para, por ejemplo, el
sistema de sensores Zigbee.

Gracias a la flexibilidad del prototipo y el propésito de centralizacion, es posible abordar
en un futuro proyecto la integracion de mayor cantidad de sensores que permitan la captura de
variables indispensables en un entorno domético como control de calidad de aire, alarmas,
cerraduras o identificadores electrénicos para puertas y ventanas.

Ademas, en futuros pruebas experimentales se podrian afiadir mas subsistemas de
vigilancia en otros puntos de monitorizacion o mas dispositivos finales para evaluar como se

comportan las redes respecto a estos nuevos nodos.
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Apéndice E

Captura de parametros de la red Wifi del sistema.

La captura de los pardmetros de evaluacion en la red WiFi se lleva a cabo en dos fases,
empleando herramientas especializadas previamente mencionadas. En la primera fase, se utiliza
el complemento ESPHome instalado en el controlador domético, que proporciona acceso a los
registros de inicializacion. Estos registros permiten monitorear parametros clave como la
direccion IP asignada al dispositivo ESP32-CAM, la intensidad de la sefial (RSSI), el canal de
comunicacion utilizado, y una vista preliminar de las imagenes capturadas en intervalos
especificos de tiempo.

En la segunda fase, para obtener y analizar la tasa de transferencia de datos, se emplea
Wireshark, un analizador de paquetes que permite capturar y evaluar el trafico de red. Mediante
el uso de los filtros avanzados del software, se aislaron los paquetes correspondientes a la
direccioén IP adquirida por el nodo ESP32-CAM, facilitando un andlisis detallado del trafico entre
este nodo y el servidor de Home Assistant. A través de las funciones de estadisticas y
visualizacion del flujo TCP en Wireshark, fue posible representar graficamente la tasa de
transferencia de datos promedio durante el periodo de captura.

Finalmente, la medicion de la latencia se realiza directamente desde el servidor de Home
Assistant, mediante la configuracion del Packet Internet Groper (ping), lo que permite evaluar el

tiempo de respuesta entre el dispositivo y el servidor de forma precisa.


https://github.com/eddr10/Zigbee-ESP32c6-EndDevice/blob/main/Inicialización%20Zigbee.png
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Apéndice F

Captura de pardmetros de la red Zigbee del sistema.

La obtencién de los parametros de la red Zigbee se llevan a cabo utilizando las
herramientas de diagndstico proporcionadas por la integracion Zigbee Home Assistant (ZHA),
disponible en el controlador domotico. Estas herramientas permiten monitorear en tiempo real la
calidad del enlace entre el coordinador y el dispositivo final, asi como calcular la intensidad de la
sefial entre los nodos de la red. Adicionalmente, el consumo energético del dispositivo final se
determina midiendo la corriente en el puerto 5 de la tarjeta de desarrollo, siguiendo las
especificaciones de la documentacion técnica de Espressif, considerando una tension de
alimentaciéon de 5 VDC y un tiempo de captura de 30 minutos para todas las mediciones.

Figura 28

Medicion de la corriente consumida por el dispositivo durante la transmision de datos.

Apéndice G
Video presentacion del proyecto
https://youtu.be/uzTcKL8PZdQ



https://docs.espressif.com/projects/esp-dev-kits/en/latest/esp32c6/esp32-c6-devkitc-1/user_guide.html#current-measurement
https://youtu.be/uzTcKL8PZdQ

