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RESUMEN

TITULO: MEJORAMIENTO DE LOS PROCESOS DE LA DIRECCION DE SEGURIDAD FiSICA
COORDINACION REGIONAL MAGDALENA MEDIO DE ECOPETROL S.A.'

AUTOR: LAURA ROCIO ANDRADE RIOS?

PALABRAS CLAVES: Seguridad Fisica, procesos, documentacion, implementacion, indicadores,
mejoras.

La Coordinacién Regional Magdalena Medio de la Direccién de Seguridad Fisica de Ecopetrol S.A.,
es el area encargada de asegurar la proteccion de las personas y la integridad de los bienes y
activos de la empresa en la region del Magdalena Medio, a través de la administracién adecuada
de los riesgos socio politicos y de seguridad para las personas, la infraestructura, la produccion y la
reputacion empresarial, garantizando asi la continuidad de la operacién de Ecopetrol S.A.

Por medio de la identificacion de los procesos criticos, el disefio, la actualizacién, la implantacién
de la documentacion de los procesos y la implementacion de mejoras y de indicadores para el
control de la gestion y el desempenio, se logré llevar a cabo el mejoramiento de los procesos de la
Coordinacion, teniendo en cuenta el Sistema de Gestion de Calidad de Ecopetrol S.A. y la
normativa de la empresa.

La realizaciéon de este proyecto fue posible gracias al apoyo a nivel directivo, lo cual contribuyé a la
cooperacién de los trabajadores, logrando asi, aumentar la eficiencia y eficacia en el desarrollo y
seguimiento de los procesos, cumpliendo con los lineamientos estratégicos de la empresa y con lo
establecido en el marco estratégico de Ecopetrol S.A

! Proyecto de grado. Modalidad practica empresarial.

? Facultad de Ingenierias Fisico-Mecanicas; Escuela de Estudios Industriales y Empresariales; Ing.
Siomara Hernandez, Directora de Proyecto; Juan Climaco Camacho Martinez, Tutor.

16



SUMMARY

TITTLE: Process improving of the physical security manager’'s office Magdalena Medio Regional

Coordination of Ecopetrol S.A.*
AUTHOR: LAURA ROCIO ANDRADE RIOS*

KEY WORDS: Physical security, process, documentation, set up, indicators, improvements.

DESCRIPTION: The regional coordination Magdalena Medio of the physical security manager’'s
office of Ecopetrol S.A is the area in charge of assuring the protection of the employees and the
integrity of the goods and assets of the company in the Magdalena Medio through the appropriate
administration of the socio-politics and security risks, infrastructure, production and business

reputation, guaranteeing the business continuity of Ecopetrol S.A.

By means of the identification of critical process, design, update and set up of the documentation of
process and the improvements and indicators set up for the step control and performance, it was
possible to achieve the process improvement of the coordination, taking into account the step

quality system and the rules of the company.

This project was possible to be executed thanks to the support at a directive level which contributed
to the cooperation of the employees, attaining then an increase on the efficiency and efficacy of the
process development, fulfilling the company’s strategic guidelines and the parameters established in the

strategic framework of Ecopetrol S.A.

* Degree Project: Modality business practice
* Faculty of Physics and Mechanical Engineering; School of Industrial and Enterprise Studies;

Engineer Siomara Hernandez, project director; Juan Climaco Camacho Martinez, project co-
director.
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GLOSARIO

CCTV: Circuito cerrado de Television.

DSF: Direccién de Seguridad Fisica

GRB: Gerencia Refineria Barrancabermeja

GRC: Gerencia Refineria Cartagena

HSE: Denominacién que integra las acciones de Seguridad Industrial, Higiene

Industrial, Salud Ocupacional y Gestion ambiental en Ecopetrol S.A.

PROCEDIMIENTO: Secuencia ordenada de tareas o actividades para la ejecucién
de un proceso. Describe el qué, quién, con qué, cuando, donde y cémo se realizan

los procesos. Incluye instructivos.

PROCESO: Conjunto de actividades mutuamente relacionadas o que interacttan,

las cuales transforman elementos de entrada en resultados.

INDICADOR: Magnitud asociada a una caracteristica que permite a través de su
medicion en periodos sucesivos y por comparacion con el estandar establecido,
evaluar periddicamente dicha caracteristica y verificar el cumplimiento de los
objetivos establecidos.

RMM: Regional Magdalena Medio

SOM: Superintendencia de Operaciones de Mares

SOR: Superintendencia de Operaciones del Rio
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VULNERABILIDAD: Riesgo de intrusion, hurto o sabotaje a la que se encuentran

expuestas

VST: Vicepresidencia de Servicios y Tecnologia

19



INTRODUCCION

Actualmente Ecopetrol S.A. es la empresa mas grande del pais y la principal
compafia petrolera de Colombia, lo cual se debe a la excelente gestion
administrativa que ha llevado durante el transcurso de los ultimos afos, resultado
de la lucha por la permanencia y la continuidad en el mercado globalizado al cual

se enfrenta.

Con el fin de brindar productos y servicios de alta calidad a sus clientes y dar
resultados positivos a sus socios y accionistas, Ecopetrol S.A. ha creado un marco
estratégico conformado por megas de valor (Upstream y Downstream) y
orientadores estratégicos, basados en competencias organizacionales y en la
gestion integral como tema de aseguramiento de la calidad para obtener

resultados sostenibles.

Para lograr el correcto funcionamiento y la consecucion de sus objetivos
estratégicos, la empresa busca que todos sus negocios marchen a fin con la

mision y la vision de la misma.

Al ser la Direccion de Seguridad Fisica relativamente nueva, ya que se conforma
como area independiente de la Vicepresidencia de Servicios y Tecnologia a partir
del afio 2008 (resultado de la division de la Direccion de Responsabilidad Integral),
es indispensable enfocarse en la gestion de procesos en el area, identificando asi
los procesos criticos y proponiendo e implementando mejoras que faciliten la

consecucion de las metas fijadas.

Este proyecto busca que la Coordinacibn Regional Magdalena Medio de la
Direccion de Seguridad Fisica, como area indispensable para el funcionamiento
seguro de las operaciones que se llevan a cabo en la Refineria de

Barrancabermeja y en los campos del Magdalena Medio, aumente la eficacia y

20



eficiencia de sus procesos criticos y esté orientada hacia el marco estratégico de
la empresa, logrando cumplir con los estandares de calidad, la normativa y
lineamientos estratégicos de de Ecopetrol S.A.
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1. GENERALIDADES DEL PROYECTO

1.1.TITULO

MEJORAMIENTO DE LOS PROCESOS DE LA DIRECCION DE SEGURIDAD
FISICA COORDINACION REGIONAL MAGDALENA MEDIO DE ECOPETROL
S.A.

1.2. MODALIDAD

Practica empresarial

1.3.OBJETIVOS

1.3.1. Objetivo general. Documentar, implementar, medir y mejorar los procesos
de la Direccion de Seguridad Fisica Coordinacion Regional Magdalena Medio,
teniendo en cuenta la normatividad y siguiendo los lineamientos del Marco

Estratégico de Ecopetrol S.A.

1.3.2. Objetivos Especificos:

e Identificar y evaluar los procesos criticos de la Coordinacion de Seguridad
Fisica Regional Magdalena Medio.

e Actualizar la documentacion existente (procedimientos, formatos e instructivos)
en la Gerencia Refineria Barrancabermeja, Regional de Salud del Magdalena
Medio, la Superintendencia de operaciones del Rio y Superintendencia de

Operaciones de Mares.
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e Diseflar la documentacion requerida por la Direccion de Seguridad Fisica
Coordinacion Regional Magdalena Medio en la Gerencia Refineria
Barrancabermeja, Regional de Salud del Magdalena Medio, la Superintendencia

de operaciones del Rio y Superintendencia de Operaciones de Mares.

e Implementar la documentacién en la Refineria Barrancabermeja y en los

respectivos campos de la Regional Magdalena Medio.

e Establecer indicadores de medicion para los procesos de la Coordinacion

Magdalena Medio de la Direccién de Seguridad Fisica.

e Diseflar e implementar propuestas de mejora para la Direccion de Seguridad
Fisica Coordinacion Regional Magdalena Medio.

1.4.PLANTEAMIENTO DEL PROBLEMA

Afos atrds Ecopetrol S.A. tenia definida en su estructura general la Direccion
General de Operaciones, la cual estaba compuesta por la Direccion de Gestion de
Proyectos, Instituto Colombiano del Petroleo, Direccion de Informatica, Direccion
de relaciones laborales, Direccion Juridica y la Direccion de Responsabilidad
Integral (DRI). Esta ultima incluia a la Unidad de Responsabilidad Norte, Unidad

de Responsabilidad Sur y la Unidad de Seguridad Fisica.

A partir del afio 2007, se empezaron a realizar cambios en la estructura
organizacional de Ecopetrol S.A., con lo cual surgid la Vicepresidencia de
Servicios y Tecnologia (VST) , dividiendose la Direccibn de Responsabilidad
Integral en dos direcciones: Direccidbn de HSE y Gestion Social y Direccion de
Seguridad Fisica. Al mismo tiempo la Refineria de Barrancabermeja empez6 un
proyecto de modernizacion, en el cual se comenzd la remodelacién de la

infraestructura, construyendo y mejorando las porterias principales de la misma.
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Al efectuarse estos nuevos cambios y plantearse el nuevo marco estratégico de
Ecopetrol S.A., surge la necesidad de revisar y definir los procesos de la Direccion
de Seguridad Fisica y alinearlos de acuerdo al Sistema de Gestién de Calidad de
Ecopetrol S.A. teniendo en cuenta los objetivos estratégicos de la empresa.

Teniendo en cuenta lo anterior, surge la necesidad de actualizar la documentacion
existente ya que los ultimos procedimientos se generaron en el afio 2005, por lo
cual las siglas, la estructura de los formatos e informacion referente a los controles
de acceso en las nuevas puertas no corresponde a lo que se evidencia

actualmente en la empresa.

Igualmente se presenta un conflicto de informacion debido a que la Direccion ha
implementado nuevos formatos que no han sido formalizados de acuerdo al ECP-
DTI-P-010 Procedimiento de Elaboracion y Control de documentos de Ecopetrol
S.A., lo cual genera confusién e inconformidad entre sus clientes, ya que estos
diligencian los formatos antiguos que aun se encuentran publicados en el Portal
IRIS® y al momento de validarlos deben volver a diligenciar los que maneja la

Direccion.

Finalmente se evidencia la ausencia de indicadores que midan la gestién que
realiza la Direccion y la necesidad de implementar acciones de mejora para que se

cumpla con los objetivos planteados en el mapa estratégico de la DSF®.

1.5.ALCANCE

El alcance del proyecto es el diagndstico, la documentacién, implementacion,
medicibn y mejora de los procesos en la Direccion de Seguridad Fisica
Coordinacion Regional Magdalena Medio, la cual comprende la Refineria de
Barrancabermeja, La Superintendencia de Operaciones de Mares vy

Superintendencia de Operaciones del Rio.

® Intranet de Ecopetrol S.A.
® DSF: Direccién de Seguridad Fisica
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El proyecto abarca desde la realizacion del diagndstico para conocer los procesos,
identificar los procesos criticos y determinar las principales falencias de los
mismos; la actualizacion y disefio de la documentacion necesaria (procedimientos,
instructivos, formatos, etc.), segun lo estipulado en el Procedimiento de
Elaboracion y Control de Documentos de Ecopetrol S.A.; la divulgacion entre las
personas directamente afectadas para su conocimiento y efectiva implementacién
y finalmente el establecimiento de un sistema de medicion de indicadores que
permitira conocer, controlar y mejorar la gestion de la DSF y la propuesta e
implementacion de mejoras enfocadas al cumplimiento de los objetivos

estratégicos planteados por la Direccion.

25



2. IDENTIFICACION DE LA EMPRESA

2.1.ECOPETROL S.A.
Ecopetrol S.A. es una Sociedad de Economia Mixta, de caracter comercial,

organizada bajo la forma de sociedad andnima, del orden nacional, vinculada al

Ministerio de Minas y Energia.

2.2.RESENA HISTORICA

Asi se forjo Ecopetrol:

llustracion 1. Primera embarcacion de materiales para Refineria

Fuente: www.ecopetrol.com.co

La empresa Colombiana de Petréleos, nace el 25 de Agosto de 1951, asumiendo
los activos revertidos de la Tropical Oil Company, que en 1921 inici6 la actividad
petrolera en Colombia con la puesta en produccion del Campo La Cira-Infantas en
el Valle Medio del Rio Magdalena, localizado a unos 300 kilbmetros al nororiente

de Bogota.
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Ecopetrol emprendié actividades en la cadena del petroleo como una Empresa
Industrial y Comercial del Estado, encargada de administrar el recurso
hidrocarburifero de la nacién, y crecié en la medida en que otras concesiones

revirtieron e incorpord su operacion.

En 1961 asumi6 el manejo directo de la refineria de Barrancabermeja. Trece afios
después compro la Refineria de Cartagena, construida por Intercol en 1956. En
1970 adoptd su primer estatuto organico que ratificé su naturaleza de empresa
industrial y comercial del Estado, vinculada al Ministerio de Minas y Energia, cuya

vigilancia fiscal es ejercida por la Contraloria General de la Republica’.

La empresa funciona como sociedad de naturaleza mercantil, dedicada al ejercicio
de las actividades propias de la industria y el comercio del petréleo y sus afines,
conforme a las reglas del derecho privado y a las normas contenidas en sus

estatutos, salvo excepciones consagradas en la ley (Decreto 1209 de 1994).

En Septiembre de 1983 se produjo la mejor noticia para la historia de Ecopetrol y
una de las mejores para Colombia: el descubrimiento del Campo Cafio Limén, en
asocio con OXY, un yacimiento con reservas estimadas en 1.100 millones de
millones de barriles. Gracias a este campo, la Empresa inicié una nueva era 'y en

el afio de 1986 Colombia volvid a ser en un pais exportador de petroleo.

En los afios noventa Colombia prolongd su autosuficiencia petrolera, con el
descubrimiento de los gigantes Cusiana y Cupiagua, en el Piedemonte LLanero,

en asocio con la British Petroleum Company.

En 2003 el gobierno colombiano reestructuré la Empresa Colombiana de
Petréleos, con el objetivo de internacionalizarla y hacerla mas competitiva en el

marco de la industria mundial de hidrocarburos.

’ Tomado de http://www.ecopetrol.com.co/
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llustracion 2. Estacion de bombeo Cafio Limén

Fuente: www.ecopetrol.com.co

Con la expedicion del Decreto 1760 del 26 de Junio de 2003 maodifico la
estructura organica de la Empresa Colombiana de Petréleos y la convirti6 en
Ecopetrol S.A., una sociedad publica por acciones, ciento por ciento estatal,
vinculada al Ministerio de Minas y Energia y regida por sus estatutos
protocolizados en la Escritura Publica numero 2931 del 7 de julio de 2003,

otorgada en la Notaria Segunda del Circuito Notarial de Bogota. D.C.

Con la transformacion de la Empresa Colombiana de Petrdleos en la nueva
Ecopetrol S.A., la Compafia se liber6 de las funciones de Estado como
administrador del recurso petrolero y para realizar esta funcion fue creada La ANH
(Agencia Nacional de Hidrocarburos).

A partir de 2003, Ecopetrol S.A. inicié una era en la que, con mayor autonomia, ha
acelerado sus actividades de exploracién, su capacidad de obtener resultados con
vision empresarial y comercial y el interés por mejorar su competitividad en el

mercado petrolero mundial.
En el 2007, Ecopetrol S.A. cambia de imagen. Con una iguana verde, Ecopetrol

renueva su identidad visual; una identidad con la naturaleza y el medio ambiente

gue muestra una empresa confiable, universal, abierta, progresista y vital.

28



2.3.ESTRUCTURA ORGANIZACIONAL
Actualmente el organigrama de Ecopetrol S.A se encuentra dividido en 3 areas: de

Direccionamiento, Transversales a Negocios y de Negocio, como se puede

observar en la siguiente ilustracion.
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llustracién 3. Organigrama de Ecopetrol S.A.

Secretaria :
E General ¢ . ] Direccion *
% Auditoria Interna
E. Wmduﬁn mmﬁmﬁdu:i: de
g £ Crecimiento
Vicapresidencia de Oficine de
Talente Hurnano Cortrol Disciplinario
wwm‘ mwﬂwﬁa Wmﬂ' dencia Vicepresidencia de

Financiera I El“'*;“; d.l E:pfarm.dﬁn del E::'ﬁf - Servicios y Tecnologia

Areas de Aress transversales Areas de Fubord naci dn Subordinacidn
Diireccionarnierho . & Negocios Megacio Adrrinistrakiva 7 T Funcional

Fuente: www.ecopetrol.com.co
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2.4.PLAN ESTRATEGICO

2.4.1. Misién. Descubrimos y convertimos fuentes de energia en valor para
nuestros clientes y accionistas, asegurando el cuidado del medio ambiente, la
seguridad de los procesos e integridad de las personas, contribuyendo al
bienestar de las areas donde operamos, con personal comprometido que busca la
excelencia, su desarrollo integral y la construccion de relaciones de largo plazo

con nuestros grupos de interés.

2.4.2. Vision. Ecopetrol S.A. sera una empresa global de energia y petroquimica,
con énfasis en petréleo, gas y combustibles alternativos; reconocida por ser

competitiva, con talento humano de clase mundial y socialmente responsable.

2.4.3. Megas

UPSTREAM

e Producir un millén de barriles de petréleo equivalente

e Adicionar 390 Mbpe (Millones de Bariles de Petréleo Equivalente) de nuevas
reservas.

e Reservas en produccion de 190 Mbpe

e Comprar 80 (Mbpe) en reservas

DOWNSTREAM

e Ventas de 1.100 GTBUD (Giga BTU por dia)

e Capacidad de refinacion de 650 (KBD)

e Petroquimica 2.700 (KTA)

e Transporte: ingresos por operacion en nuevos negocios por 80 (MUSD)

e Diversificacién energética: ventas de biocombustibles por 450 (KTA)
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2.5.MARCO ESTRATEGICO

llustracién 4. Marco estratégico Grupo empresarial Ecopetrol S.A.
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Fuente: Fuente: IRIS Intranet de Ecopetrol S.A.

2.5.1. Lineamientos estratégicos. Los lineamientos estratégicos de crecimiento y

consolidacion organizacional en Ecopetrol S.A., se encuentran enmarcados por la

cultura organizacional, caracterizada por: respeto por el ser humano,

responsabilidad, integridad, orientaciébn a resultados, orientacion al cliente del
mercado y aprendizaje en equipo.

¢ Crecimiento organizacional: La meta de Ecopetrol S.A. es estar en el 2015 entre

las 27 primeras compaiiias de ranking PIW, para esto cuenta con los siguientes
ejes estratégicos:

v Exploracién y Produccion: Ser un jugador global con capacidad para aumentar

las reservas y la produccion de petréleo y gas de forma sostenida e incursionando
en areas frontera y costa fuera.

Exploracién: Adicionar nuevas reservas mediante la exploracion

Produccion: Aumentar las reservas y la produccion de petroleo y gas.
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- Campos Maduros: Optimizar la tasa de recobro en los campos maduros.
- Crudos Pesados: Desarrollar el potencial de crudos pesados en toda la cadena.
- Gas: Consolidar el mercado nacional de gas natural y generar crecimiento a

nivel regional en diferentes mercados.

v Refinacion: Aumentar conversion, producir combustibles limpios y ampliar

capacidad.

v Petroquimica: Alcanzar liderazgo en petroquimica en el pais. En este marco
estratégico, la petroguimica adquiere una gran importancia. Para alcanzar la mega
de producir 2700 KTA se deben realizar acciones que permitan lograr este
objetivo.

v Diversificacion Energética: Ser lideres en biodiesel y aumentar la produccion

de etanol en Colombia.

v Transporte y logistica: Asegurar la capacidad de transporte optimizando la

integracion de los activos.

v Distribucién y Comercializacion: Agregar valor mediante la integracion de

Downstream.

e Consolidacion organizacional: La estrategia de consolidacion organizacional
que soporta el lineamiento de crecimiento esta alineada al modelo integral de
gestion empresarial que, a su vez, busca la excelencia en la gestién y conduce a
desempefios de una organizacion de clase mundial, capaz de asegurar su
competitividad y de entregar a sus grupos de interés una oferta de valor
claramente diferenciada y sostenible.

Con este fin Ecopetrol S.A. tiene en cuenta los siguientes ejes estratégicos:

v
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v Talento Humano: Contar con el talento humano de clase mundial requerido por

la estrategia.

v' Gestién Empresarial: Consolidar el modelo de calidad a la gestion empresarial.
v Excelencia Operacional: Llevar a estandares internacionales de desempefio y
eficiencia las operaciones de negocio, los servicios de soporte, los productos y el

HSE.

v Tecnologia, conocimiento e informacion: Fortalecer la innovacion, el desarrollo

tecnoldgico y asegurar el conocimiento.

v' Responsabilidad Social Empresarial: Mejorar la confianza y la reputacién de la
empresas con sus grupos de interés.

2.6.SISTEMA DE GESTION DE CALIDAD DE ECOPETROL S.A.

2.6.1. Politica De Calidad. En Ecopetrol aseguramos la entrega de los productos y
servicios que satisfacen y cumplen los requisitos acordados con los clientes, a
través del mejoramiento continuo de los procesos y competencias de nuestra
gente, orientando la gestion a la satisfaccion del cliente.

2.6.2. Objetivos De Calidad.

e Ser la mejor opcién de suministro de nuestros productos y servicios,

consolidando y ampliando mercados y opciones energéticas.

e Maximizar el valor de los productos y servicios.

e Asegurar una gestion socialmente responsable.
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e Operar, ejecutar con seguridad y excelencia la cadena de valor.

2.7.DIRECCION DE SEGURIDAD FiSICA

La Direccion de Seguridad Fisica hace parte del Macroproceso de
Responsabilidad Integral de la Vicepresidencia de Servicios y Tecnologia de
Ecopetrol S.A., el cual hace parte de los procesos habilitadores o de soporte de la

empresa.

2.7.1. Objetivo General. Administrar proactiva y adecuadamente los riesgos socio
politicos y de seguridad para las personas, la infraestructura, la produccion y la
reputacion empresarial, que garantice la continuidad de la operacion de Ecopetrol
S.A. y apalancar su excelencia operacional y Responsabilidad Social Empresarial
definida en la estrategia 2009 - 2015.

2.7.2. Objetivos Especificos

e Desarrollar y aplicar las estrategias y politicas de proteccién de Ecopetrol S.A.,
con estricta coherencia con los requerimientos generales de la seguridad del
estado y la promocién de los Derechos Humanos, apoyado en la politica y planes

del estado.

e Garantizar la adecuada identificacion y control de los riesgos, con base en las
vulnerabilidades y amenazas propias del entorno en el que Ecopetrol S.A.

desarrolla sus actividades, de forma rentable y competitiva en el sector.
e Soportar la toma de decisiones en los negocios actuales y/o nuevos en

aspectos de seguridad fisica integral, a través de conocimiento del entorno,
informacion de calidad, la aplicacion de tecnologia y las competencias certificadas
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a nivel nacional e internacional, para dar respaldo a una gestion sostenible frente a

la estrategia corporativa.

2.7.3. Estructura Organizativa de la DSF. La Direccion de Seguridad Fisica hace
parte de la Vicepresidencia de Servicios y Tecnologia de Ecopetrol S.A. y se
encuentra conformada por: la Unidad de Seguridad Norte, la Unidad de Seguridad
Sur y la Coordinacion de Seguridad Estratégica. (Ver llustracion 5).

Su cobertura se extiende por todo el pais cubriendo todas las zonas en las cuales

Ecopetrol S.A. haga presencia. (Ver Anexo 2.)

2.7.4 Unidad de Seguridad Sur. Esta conformada por la Coordinacion Regional
Central, la cual tiene su sede en Bogota y por la Coordinacion Sur, la cual

tiene su sede en Neiva.

v' Coordinacién Regional Central: administra y gestiona los riesgos de seguridad
en Bogot4a, la Zona Andina, los Llanos y Yopal.

v Coordinacién Regional Sur: administra y gestiona los riesgos de seguridad en

Neiva, Orito, Tumaco y la Zona Occidente.

llustracién 5. Estructura organizacional de la DSF

Direccion de
SeguridadFisica

Unidad Seguridad Unidad Seguridad Coordinacion
Norte Sur Seguridad Estratégica

Coordinacion Coordinacion
MNorte Central
L Coordinacion Coordinacion
Magdalena Medio Sur

Fuente: www.ecopetrol.com.co
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2.7.5 Unidad de Seguridad Norte. Esta conformada por la Coordinacion Norte, la
cual tiene su sede en Cartagena, y por la Coordinacion Regional
Magdalena Medio, la cual tiene su sede en Barrancabermeja.

v Coordinacién Regional Norte: administra y gestiona los riesgos de seguridad en

la Refineria Cartagena, Tibu, Clcuta y Pozos Colorados.

v Coordinacion Regional Magdalena Medio: es una de las mas significativas para
la Direccion de Seguridad Fisica, ya que administra y gestiona los riesgos de
las operaciones de la Refineria Barrancabermeja, la cual es el corazéon del
negocio de Ecopetrol S.A. Igualmente, esta conformada por la
Superintendencia de Operaciones de Mares y la Superintendencia de

Operaciones del Rio.
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3. MARCO TEORICO

3.1. CONCEPTOS GENERALES

3.1.1. Proceso:

e Conjunto de actividades mutuamente relacionadas o0 que interactian, las

cuales transforman elementos de entrada en resultados®.

e Cualquier actividad o grupo de actividades que emplee un insumo, le agregue
valor a este y suministre un producto a un cliente interno o externo. Los procesos

utilizan los recursos de una organizacion para suministrar resultados definitivos®.

3.1.2. Proceso de la empresa: Un proceso de la empresa consiste en un grupo de
tareas l6gicamente relacionadas que emplean los recursos de la organizacion para

dar resultados definidos en apoyo de los objetivos de la organizacion.

3.1.3. Elementos de un proceso: Un proceso consta de elementos tales como
entradas (inputs) que cumplen los requisitos de aceptacion; unas salidas (outputs)
que genera el proceso y que son entradas del siguiente proceso o bien el producto
0 servicio entregado y unos recursos, los cuales facilitan el desarrollo del producto
o servicio. lgualmente consta de un sistema de evaluacion, con el cual se mide el

funcionamiento del proceso y la satisfaccion del cliente mediante indicadores.

¥ NORMA TECNICA COLOMBIANA NTC ISO 9000.
® HARRINGTON, James. Mejoramiento de Procesos de la empresa. Pag. 9.
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llustracién 6. Elementos de un proceso
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3.1.4. Tipos de proceso: Los procesos pueden ser clasificados en funcion de
varios criterios. Sin embargo, la clasificacibn mas habitual en la practica es la

siguiente:

e Procesos clave u operativos: son propios de la actividad de la empresa. Tienen
un impacto directo sobre el cliente ya que durante su desarrollo se crea valor para

7z

él.

e Los procesos estratégicos: son aquellos procesos mediante los cuales la

empresa desarrolla sus estrategias y define los objetivos.

e Los procesos de apoyo o de soporte: son los que proporcionan los medios
(recursos) y el apoyo necesario para que los procesos clave se puedan llevar a

cabo.

39



3.2.ENFOQUE POR PROCESOS

El enfoque por procesos, a diferencia del enfoque tradicional, se basa en localizar
el esfuerzo en la mejora de un conjunto integrado de unidades, cargos, areas y
funciones de una manera integral. Este principio plantea que un “resultado
deseado se alcanza mas eficientemente cuando las actividades y los recursos

relacionados se gestionan como un proceso” *°.

3.2.1. Pasos para la implementacion del enfoque por procesos

e Paso N°1: Identificar cudles son los productos o servicios que se ofrecen y
definir el objetivo o misién de cada uno.El objetivo o mision debe considerar tres

elementos importantes: qué hace, como lo hace y para quién lo hace.

e Paso N°2: Identificar cuales son los clientes y sus necesidades.

Es necesario conocer quiénes son los clientes, tomando en cuenta que existen
tanto clientes Internos (funciones, departamentos, areas dentro de la organizacion
que reciben productos o servicios para utilizarlos en su trabajo) como Clientes
Externos (clientes finales, quienes disfrutan de los productos o servicios de la
organizacion)

Posteriormente, se deben identificar las necesidades de cada cliente, y
representar el resultado de este paso a traves de un matriz cliente/necesidad.

e Paso N° 3: Identificar los procesos y clasificarlos:

v Identificar los procesos: considerar aquellos procesos que agregan valor a los

productos y servicios ofrecidos a los clientes.

10 http://www.cegesti.org/exitoempresarial/publications/pub3042002
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v’ Clasificar los procesos o darles una categoria: Los procesos se pueden
clasificar en: Procesos Clave u Operativos, Procesos de Apoyo y Procesos
estratégicos.

v' Mapear Procesos: Una vez identificados y clasificados los procesos, se pueden
organizar a través de una representacion grafica de como interactlan los procesos

entre si. Esta representacion grafica puede tener varios niveles de detalles.

v’ Establecer responsabilidades y lineamientos para el seguimiento y control de
los procesos: definir los responsables de desempefio de cada proceso
identificado, asi como puntos de control y métodos de medicion para garantizar el
control y buen desempefio de los mismos, lo que quiere decir, que podria ser de

mucha utilidad el establecimiento de indicadores de proceso.

v Evaluar y seleccionar alternativas de mejora: valorar las posibles acciones a
seguir para solucionar los problemas que mayor efecto tienen sobre el desempefio
del proceso, teniendo en cuenta su factibilidad de aplicacion y su impacto integral

sobre todo el sistema.

v Desarrollar la documentacién: Dicha documentacién puede estar en forma de
procedimientos o instrucciones de trabajo cuyo objetivo principal sera el
establecimiento metodolégico de como hacer las cosas a fin de mantener

controlado los procesos y mejorar su desempefio con el pasar el tiempo.

e Paso 4: Establecer seguimiento a los procesos y mejora continua.
Es necesario que quede claramente establecida la frecuencia de seguimiento y
medicién de los procesos ya identificados.
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3.2.2. Utilidad del enfoque por procesos:

e Integracion y alineamiento de los procesos para el logro de resultados

planeados.

e Desarrollar habilidades para centrar los esfuerzos en la eficacia y la eficiencia

de los procesos.

e Dar confianza a los clientes, y otras partes interesadas, sobre resultados

consistentes.

e Transparencia de las operaciones.

¢ Reduccion de costos y de ciclos de tiempo, a través del uso efectivo de

recursos.

e Mejoramiento en resultados, consistentes y previsibles.

e Priorizar iniciativas de mejoramiento.

e Aumentar el compromiso de la gente y clarificar sus responsabilidades.

3.2.3. Modelo de un sistema de gestion basado en procesos: El sistema de
gestién basado en procesos, se centra en los requisitos del cliente para generar

un producto o servicio, midiendo, analizando y mejorando el proceso

continuamente para lograr la satisfaccion del mismo.
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llustracién 7. Modelo de un sistema de Gestion basado en procesos

Mejora continua del sistema de
gestion de la calidad

| Responsabilidad
de la direccion
: Clientes
Clientes pmm=----- 1
Gestién de los Medicién analisis| *JS isfaccid !
recursos y mejora ! atis accwon:
b i
Fe=mm=———= il % y
| 1
! ... | Entradas [Realizacién Salidas
| L
i Requisitos i 'ldel product Producic
L A

Leyenda

—=— Actividades que aportan valor
----- = Flujo de informacion

Fuente: Normas ICONTEC - ISO 9001

3.3. MEJORAMIENTO DE PROCESOS EN LA EMPRESA

El mejoramiento de procesos es una metodologia que permite a las empresas
identificar los procesos importantes en la cadena de valor, para luego mapearlos e
identificar las mejoras estructurales. Esta orientada a aumentar la productividad,
reducir el tiempo de ciclo de los procesos, incrementar la velocidad en el
funcionamiento del proceso y buscar la optimizacion. **

Los tres objetivos mas importantes del Mejoramiento de procesos en la empresa
(MPE) son:

e Hacer efectivos los procesos, generando los resultados deseados.

e Hacer eficientes los procesos, minimizando los recursos empleados.

M http://eficienciagerencial.com/content/view/91/53/
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e Hacer los procesos adaptables, teniendo la capacidad para adaptarse a los
clientes cambiantes y a las necesidades de la empresa.

Segun James Harrington, “el MPE es una metodologia sistematica que se ha
desarrollado con el fin de ayudar a una organizacibn a realizar avances

significativos en la manera de realizar sus procesos”.'?

3.3.1. Metodologia del MPE: Para realizar adecuadamente el mejoramiento de

procesos en la empresa se deben tener en cuenta las siguientes fases:

e Fase I: Organizacion para el mejoramiento.
Asegurar el éxito mediante el establecimiento de liderazgo, comprension y

compromiso.

e Fase Il: Comprension del proceso.
Comprender todas las dimensiones del actual proceso de la empresa.

e Fase Ill: Modernizacion.

Mejorar la eficiencia, efectividad y adaptabilidad del proceso de la empresa

e Fase IV: Mediciones y controles.
Poner en practica un sistema para controlar el proceso para un mejoramiento

progresivo.

e Fase V: Mejoramiento continuo.

Poner en practica un proceso de mejoramiento continuo.

3.3.2. Diagrama de flujo: El diagrama de flujo es una herramienta que facilita el
entendimiento del funcionamiento interno y las relaciones entre los procesos en

la organizacion, emplea simbolos gréficos para representar los pasos o etapas de

2 HARRINGTON, James. MEJORAMIENTO DE LOS PROCESOS DE LA EMPRESA, P4ag. 23.
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un proceso y permite describir la secuencia de los distintos pasos o etapas y su

interaccion.

La creacion del diagrama de flujo es una actividad que agrega valor, pues el
proceso que representa estd ahora disponible para ser analizado, no sélo por
quienes lo llevan a cabo, sino también por todas las partes interesadas que

aportaran nuevas ideas para cambiarlo y mejorarlo.

Ventajas de los diagramas de flujo:

e Favorecen la comprension del proceso a través de mostrarlo como un dibujo. El
cerebro humano reconoce facilmente los dibujos. Un buen diagrama de flujo
reemplaza varias paginas de texto.

¢ Permiten identificar los problemas y las oportunidades de mejora del proceso.
Se identifican los pasos redundantes, los flujos de los reprocesos, los conflictos de

autoridad, las responsabilidades, los cuellos de botella, y los puntos de decision.

e Muestran las interfases cliente-proveedor y las transacciones que en ellas se

realizan, facilitando a los empleados el analisis de las mismas.

e Son una excelente herramienta para capacitar a los nuevos empleados y

también a los que desarrollan la tarea, cuando se realizan mejoras en el proceso.

En la ilustracion 8 se presenta la simbologia utilizada para elaboracion de los
diagramas de flujo.
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TERMINAL. Indica el inicio o
la terminacion del flujo, puede
ser accion o lugar; ademas se
usa para indicar una unidad
administrativa o persona que
recibe o] proporciona

informacion.

PROCESO PREDEFINIDO.
Dirige el flujo del proceso
hacia otro proceso ya

existente (predefinido).

OPERACION. Representa la
realizacion de una operacion
o actividad relativas a un
procedimiento.

DECISION O ALTERNATIVA.
Indica un punto dentro del
flujo en que son posibles

llustracion 8. Simbologia y descripcion de diagramas de flujo de procesos

DOCUMENTO. Representa
cualquier tipo de documento
que entra, se utilice, se
genere o salga del
procedimiento.

ARCHIVO. Representa un
archivo comun y corriente de
oficina.

CONECTOR. Representa
una conexién o enlace de
una parte del diagrama de
flujo con otra parte lejana del
mismo.

CONECTOR DE PAGINA.
Representa una conexion o
enlace con otra hoja

varios caminos alternativos. diferente, en la que continda

el diagrama de flujo.

Fuente: www.investigalog.com/user-files/48/DIAGRAMA%20DE%20FLUJO%20TABLA%201.jpg

3.4.MEJORAMIENTO CONTINUO

Incluir dentro de la cultura organizacional un programa de mejora continua, es

garantizar el camino a la competitividad y al alcance de los objetivos.

La mejora de los procesos, consiste en optimizar la efectividad y la eficiencia,
mejorando los controles y reforzando los mecanismos internos para responder a
los requerimientos de los clientes. Para esto, toda empresa requiere identificar los
responsables de los procesos, levantar documentacion, tener definidos los
requisitos del proveedor, las necesidades de los clientes internos, requisitos,
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expectativas y establecimiento del grado de satisfaccion de los clientes externos e
implementar indicadores, criterios de medicibn y herramientas de mejora

estadistica.

Los pasos para establecer un programa de mejora continua son:

e Definir el problema.

e Establecer los mecanismos de medicibn mas adecuados de acuerdo a la

naturaleza del problema.

¢ Identificar las causas que originan el problema, determinando cual es la mas

relevante, estableciendo posibles soluciones y tomar la opcién mas adecuada.

e Establecer los planes de accion, e implementar la mejora.

e Controlar la mejora del proceso, efectuando los ajustes necesarios, por medio

de un monitoreo constante.

3.4.1. Metodologia PHVA. El ciclo PHVA (Planear, Hacer, Verificar y Actuar) es
una herramienta de la mejora continua que, junto con el método clasico de
resolucion de problemas, permite la consecucién de la mejora de la calidad en
cualquier proceso de la organizacién. Supone una metodologia para mejorar

continuamente y su aplicacion resulta muy Util en la gestidon de los procesos.

Este ciclo de interpreta de la siguiente manera:

e Planear: Establecer un objetivo para el mejoramiento y decidir los métodos a

utilizar para alcanzar el objetivo.

e Hacer: Establecer y ejecutar los planes de accién.
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¢ Verificar: Identificar si la ejecucién ha originado el mejoramiento planeado.
e Actuar: Implementar y estandarizar nuevas acciones necesarias para prevenir

problemas identificados durante el ciclo o para fijar nuevas metas de

mejoramiento.

llustracién 9. Ciclo PHVA.

*Planeacién

Adicional y
‘ Ejecucion

*Control *Ejecucion

*Planeacion

Fuente: Autora
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4. DESCRIPCION DEL AREA DIRECTAMENTE INVOLUCRADA EN EL
PROYECTO

La Coordinacibn de Seguridad Fisica Regional Magdalena Medio es la
dependencia de la Direccion de Seguridad Fisica de Ecopetrol S.A. encargada de
asegurar la proteccion de las personas y la integridad de los bienes y activos de la
empresa y proyectos asociados en el Magdalena Medio.

4.1.COBERTURA

Los procesos de la Coordinacion de Seguridad Fisica RMM se llevan a cabo en

las siguientes areas:

e Gerencia Refineria Barrancabermeja (GRB): Comprende la Refineria
Barrancabermeja, Barrios residenciales de la GRB, Oficinas del 25 de Agosto,
Club Miramar y Banco Santander.

e Regional de Servicios de Salud (IMM):
v" Policlinica Ecopetrol S.A.

v Hospital Ismael Dario Rincon

e Superintendencia de Operaciones de Mares (SOM):
v El Centro

v Proyecto La Cira Infantas

v’ Lisama

v’ Llanito

v" Provincia
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e Superintendencia de Operaciones del Rio (SOR):
v’ Casabe

v' Cantagallo

v" Cicuco, El Plato y Dificil.

4.2.CONTRATOS Y CONVENIOS

Se tienen establecidos contratos con las siguientes empresas para la prestacion

de servicios:

4.2.1. Unién Temporal Colviseg Ltda-Sepecol Ltda. Esta empresa es la encargada
de suministrar los servicios de vigilancia fija y moévil para la Regional Magdalena
Medio. Se tienen establecidos dos contratos con la empresa en mencion:

e Contrato 5203780: Servicios de Vigilancia fija y movil para el cuidado y
proteccion de instalaciones y bienes de Ecopetrol S.A. para el Grupo Regional

Magdalena Medio excluyendo el campo La Cira en asociacion.

e Contrato 5203783: Servicios de Vigilancia fija y moévil para el cuidado y
proteccion de instalaciones y bienes de Ecopetrol S.A. para el Grupo Regional

Magdalena Medio para el campo La Cira en asociacion.

4.2.2. Servicios de Seguridad Honor y Laurel. Vincula a los Analistas de

Seguridad responsables de cada campo de la Direccion de Seguridad Fisica.

4.2.3. Servicios Suministros y Transporte Ltda. “SST”. Esta empresa es la
encargada de suministrar los vehiculos al servicio de la Direccion de Seguridad
Fisica en las areas determinadas, mediante el Contrato 5204203: Alquiler de
vehiculos para seguridad y Proteccion de bienes de Ecopetrol (GRB, GRM,
APIAY- MONT)
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4.2.4. Commercial Operations Company S.A “COPCO”. Esta empresa es la
encargada de suministrar los vehiculos al servicio de la Direccion de Seguridad
Fisica en el Campo La Cira Infantas, mediante el Contrato 5204291: Alquiler de
vehiculos para seguridad y Proteccion de bienes de Ecopetrol S.A. (La Cira

Infantas)

4.2.5. Transporte fluvial San Pablo. Esta empresa es la encargada de suministrar
transporte fluvial al Ejército, el cual tiene convenio con la Direccion de Seguridad
Fisica; mediante el Contrato 4021863 Servicio de transporte fluvial en botes por el
Rio Magdalena para el personal del Ejército que protege la infraestructura
petrolera del campo de produccién Cicuco.

4.2.6. Convenio de colaboracion entre el Ministerio de Defensa nacional, Policia
Nacional y Ecopetrol S.A. Convenio para el apoyo de dispositivos de la Policia
Nacional a las areas de interés de Ecopetrol S.A. (Antioquia, Boyaca, Bolivar y

Santander)

4.3. PERSONAL ADMINISTRATIVO Y OPERATIVO

La Coordinacion de Seguridad Fisica cuenta con trabajadores de némina directa
de Ecopetrol S.A. y con trabajadores que pertenecen a firmas contratadas por
Ecopetrol S.A. para brindar seguridad a la infraestructura, personas, bienes y
servicios de Ecopetrol S.A. en todos los campos e instalaciones de la Regional

Magdalena Medio.
4.3.1. Personal Directo de Ecopetrol S.A. Se cuenta con un total de once (11)

personas contratadas directamente por Ecopetrol S.A., de las cuales una (1) tiene

contrato a término indefinido y diez (10) tienen contrato a término fijo.
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Tabla 1. Personal nomina directa de Ecopetrol S.A.

Coordinador Regional Magdalena Medio GRB, SOM y SOR 1
Coordinador Seguridad Fisica GRB 1
Coordinador Seguridad Fisica La Cira 1
Coordinador Seguridad Fisica Casabe 1

Supervisor de Area GRB 7

Fuente: Autora

4.3.2. Personal de firmas contratistas. Los analistas de Seguridad, pertenecen a la
compafia Honor y Laurel S.A. Se clasifican en Analistas A, B y C, dependiendo
del perfil que posea cada uno. El cargo de perfil mas alto y con mas experiencia es
el Analista A. En total se cuentan con 10 Analistas en la Coordinacion.

Tabla 2. Personal compaiiia Honor y Laurel.

Analista de Seguridad
- (Categoria A) PUIRE
Analista de Seguridad
- (Categoria A) =l Cziie 2
Analista de Seguridad Aomvef
- (Categoria A) Provincia 1
Analista de Seguridad Cicuco-Plato y 1
(Categoria A) Dificil
Analista de Seguridad
- ot Cantagallo 2
Analista de Seguridad
- (Categoria A) Il 1
Analista de Seguridad Casabe- 1
(Categoria A) Cantagallo
8 Analista C GRB 1

Fuente: Autora
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El personal de Supervisores de vigilancia, los guardas, la vigilancia mdévil, los
operarios del Command Center y las recepcionistas pertenecen a la empresa
contratista UT Colviseg Ltda-Sepecol Ltda. Esta empresa en total dispone de 912
empleados al servicio de Ecopetrol S.A., siendo la mas influyente en prestacion de
servicios requeridos por la Coordinacion.

En la Tabla 3, se detalla el personal perteneciente a esta empresa segun la

instalacion en la que laboran.

Tabla 3. Personal Compafiia Contratista UT Colviseg Ltda - Sepecol Ltda.

GUARDA 130

GUARDA MOTORIZADO 10
RECORREDOR BICICLETA 10
RECORREDOR

SUPERVISOR EXTERNO

SUPERVISOR DE AREA 7 204
OPERADOR COMMAND CENTER 9

PATRULLA MOVIL 14

LIDER HSE

INSPECTOR HSE
RECEPCIONISTA

GUARDA 15
RECORREDOR 3 ge
GUARDA 51
SUPERVISOR 7 o
OPERADOR CENTRAL DE

COMUNICACIONES

GUARDA 64
SUPERVISOR 4
OPERADOR COMMAND CENTER 4 87
INSPECTOR HSE 1

PATRULLA MOVIL 14

GUARDA 20
RECORREDOR 7 30
SUPERVISOR 3

GUARDA 158
RECORREDOR 17 233
SUPERVISOR RURAL 4
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———-
SUPERVISOR INDUSTRIAL
OPERADOR COMMAND CENTER 5
PATRULLA MOVIL 42
INSPECTOR HSE 1
RECEPCIONISTA
GUARDA 20
SUPERVISOR B
OPERADOR COMMAND CENTER 20
RECEPCIONISTA 3
GUARDA 60
RECORREDOR 11
SUPERVISOR 4 e
PATRULLA MOVIL 7
GUARDA 38
RECORREDOR 24
SUPERVISOR 4 e
PATRULLA MOVIL 7
GUARDA 67
RECORREDOR
SUPERVISOR 5 97
OPERADOR COMMAND CENTER
PATRULLA MOVIL 16

Fuente: Autora

4.4.CLIENTES

e Todas las persona que requieran ingresar a alguna de las instalaciones de la
Gerencia Refineria Barrancabermeja (GRB), Regional de Salud Magdalena Medio

(IMM) o alguno de los campos de la Regional Magdalena Medio de Ecopetrol S.A.

e Todos los trabajadores de Ecopetrol S.A. y de compafiias contratistas de
Ecopetrol S.A. que laboren dentro de las instalaciones de Ecopetrol S.A.
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e Trabajadores directivos de Ecopetrol S.A. y subdirectivas sindicalistas que

requieran servicios de proteccion personal.

4.5. PROCESOS DE LA COORDINACION DE SEGURIDAD FISICA REGIONAL
MAGDALENA MEDIO

En la llustracion 10 se muestra el Mapa de procesos de la Coordinacion de
Seguridad Fisica RMM.

llustraciéon 10. Mapa de procesos de la Coordinacion de Seguridad Fisica RMM

Fuente: Autora
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4.5.1. Procesos Operativos

e Seguridad de Personas:

Garantizar la proteccién adecuada al personal de Ecopetrol acorde con el nivel de
riesgo de cada persona y asegurar que las actuaciones del personal de seguridad
cumplan estrictamente los Principios Voluntarios en Derechos Humanos a traves
de:

v" Principios Voluntarios en Derechos Humanos.
v Estudios de seguridad a aspirantes que ingresan a Ecopetrol S.A.
v’ Evaluacioén de proteccion de funcionarios sensibles.

v' Esquema de Proteccion de funcionarios de Alto Riesgo.

e Seguridad de activos y bienes fisicos:

Gestionar la proteccion adecuada a las instalaciones, operacién petrolera y

proyectos de Ecopetrol a través de:

v' Servicios de vigilancia

v' Proteccion con Fuerza Publica

v' Seguridad Electrénica

v’ Seguridad en proyectos exploratorios, crudos pesados de desarrollo y de

operaciones moviles o a campo abierto

4.5.2. Procesos de soporte

v Gestién HSEQ: Asegurar el desarrollo de las actividades por parte del personal
de la DSF, mediante el control y mejoramiento de la seguridad industrial, salud
ocupacional y del medio ambiente, dando cumplimiento a estandares

internacionales en HSE.
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v" Informacién, innovacion y desarrollo tecnoldgico: Asegurar el conocimiento, la
informacion, la innovacién y el desarrollo tecnoldgico.

v’ Desarrollo y administracion del recurso Humano: Asegurar talento humano de
clase mundial y un ambiente laboral que apalanquen la estrategia.

v Gestion financiera: Maximizar de manera sostenida el valor para los accionistas

y asegurar la prestaciéon de los servicios a un costo competitivo

4.5.3. Procesos estratégicos

v' Gerencia estratégica: Direccionar el sistema de gestion integral de la DSF a
través de planeacion de objetivos, estrategias, indicadores y metas, que
contribuyan al logro de resultados eficaces y eficientes.

4.6.0BJETIVOS ESTRATEGICOS

4.6.1. Financieros:
v' Maximizar de manera sostenida el valor para los accionistas.

v Asegurar la prestacién de los servicios a un costo competitivo.

4.6.2. Clientes:
v Proveer tranquilidad a nuestros clientes generando confianza en el ambito de

la seguridad.

4.6.3. Internos:

v' Gestionar la proteccion adecuada a las instalaciones, operacién petrolera y
proyectos de Ecopetrol.

v Garantizar la proteccién adecuada al personal de Ecopetrol acorde con el nivel
de riesgo de cada persona.

v Alcanzar estandares internacionales en HSE.

v Garantizar la seguridad en la operacion aérea al servicio exclusivo de Ecopetrol.
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v Asegurar que las actuaciones del personal de seguridad cumplan estrictamente
los Principios Voluntarios en Derechos Humanos.
v/ Asegurar una gestion integral y efectiva

4.6.4. Aprendizaje:
v Asegurar el talento humano y el ambiente laboral que apalanquen la estrategia.
v Asegurar el conocimiento, la informacién, la innovacién y el desarrollo

tecnoldgico.

4.7.DESCRIPCION DE LOS SERVICIOS

La Coordinacién de Seguridad Fisica Regional Magdalena Medio esta constituida
por un equipo de profesionales en la administracion y gestion de riesgos, que tiene
el objetivo de garantizar la estabilidad y la continuidad de la operacion petrolera en
entornos afectados por el conflicto y deméas fendmenos que representan amenaza,
siendo una instancia que anticipa la toma de decisiones sobre la operacion en

areas criticas y en diversos entornos que requieren prevision y proteccion.

Bajo la direccién del equipo en mencidn, se prestan los siguientes servicios:

4.7.1. Seguridad de personas

e Estudios de seguridad a aspirantes que ingresan a Ecopetrol S.A.: Toda vez
que ingresa una persona a laboral ya sea directamente o a través de una firma
contratista, se exige que solicite un pase o tarjeta de ingreso, el cual es avalado

después de corroborar que no tenga antecedentes judiciales.

e Evaluacion de proteccion de funcionarios sensibles de Ecopetrol S.A.: Se
identifican los funcionarios de Ecopetrol S.A. de la Regional Magdalena Medio con
un alto grado de vulnerabilidad a cualquier tipo de atentado a su integridad, para la

posterior asignacion de un esquema de proteccion.
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e Esquema de Proteccion de funcionarios de Alto Riesgo: Todo funcionario de
Ecopetrol S.A. de la Regional Magdalena Medio, que esta expuesto a un alto nivel
de riesgo debido a su perfil laboral o a las actividades asignadas a su cargo,
tendra un esquema de proteccion elaborado por profesionales de Seguridad de la

Coordinacion.

e Seguridad Aérea: Servicio de Transporte aéreo: Se cuenta con un helicoptero
exclusivo para el desplazamiento de personal directivo de Ecopetrol S.A. y de
personal de la Fuerza Publica.

4.7.2. Seguridad de bienes y activos fisicos

e Servicios de vigilancia: Puestos de vigilancia fija en los controles de acceso de
las instalaciones de Ecopetrol S.A. y vigilancia movil en los campos y proyectos

que lo requieren.

e Proteccion con Fuerza Publica: Apoyo de la Fuerza Publica en los controles de
acceso y en las areas donde se requiera segun necesidades de la operacion.

e Seguridad Electrénica: Monitoreo a través del Circuito Cerrado de Television a
las instalaciones de Ecopetrol S.A., el cual es controlado por los operadores de la
Central de Seguridad GRB. Control de acceso de personas a las instalaciones a
través de emision de tarjetas magnéticas que autorizan el ingreso de personal por
la Puerta Miramar, Puerta Principal, Puerta Norte y Puertas de las Oficinas

administrativas.

e Seguridad en proyectos exploratorios, crudos pesados de desarrollo y de

operaciones moviles o a campo abierto.

e Evaluaciones y planes de proteccion a instalaciones de Ecopetrol S.A.: Cada

instalacion de Ecopetrol S.A. Regional Magdalena Medio cuenta con una
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evaluacion y un plan de proteccion elaborado por el profesional de Seguridad
encargado del area. Estas evaluaciones y planes son actualizados anualmente o

cuando las condiciones del area lo ameriten.

5. DIAGNOSTICO INICIAL

5.1. ANTECEDENTES DEL PROYECTO

e En el transcurso del afio 2001 al 2004, la Direccién de Seguridad Fisica, dio
inicio a la instalacion de controles de acceso electrénicos, tales como puertas
ROTE GATE en las plantas de la Zona Industrial de la GRB y en las Puertas
Miramar y Principal. Igualmente realiz6 una inversion aproximadamente de 380
millones en compra e instalacibn de equipos de monitoreo para la
Superintendencia de Operaciones de Mares, Superintendencia de Operaciones
del Rioy el ICP.

e A partir del afio 2007, Ecopetrol S.A. decide realizar un cambio en su estructura
organizacional y como resultado de este proceso, nace la Vicepresidencia de
Servicios y Tecnologia, la cual divide la Direccion de Responsabilidad Integral en
Direccion de HSE y Gestion Social y la Direccion de Seguridad Fisica. Igualmente,
implementa el cambio de imagen corporativa, asociando el nombre de la empresa

a la naturaleza y el medio ambiente a través de una iguana verde.

llustracién 11. Logotipo antiguo de Ecopetrol S.A

EMPRESA COLOMBIANA
DE PETROLECS

Fuente: www.ecopetrol.com
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llustracion 12.Nueva imagen corporativa de Ecopetrol S.A.

~“$§'R0L

Fuente: www.ecopetrol.com

e En el aflo 2008, Ecopetrol S.A. presenta a sus trabajadores el nuevo marco
estratégico 2008-2015 y unos lineamientos estratégicos, con los cuales deben

estar acordes cada una de las dependencias de la empresa.

llustracién 13. Marco estratégico 2008

Respansabilidad

Tabento Sacial
Humano . Empresarial

g
~  Gestion 2 'Ej“ a \_
<" Empresarial iy
& Exosbencia informacion
Operacional
e R

LAY )
ioagigy oraa P

Fuente: www.ecopetrol.com

e En el afio 2009, Ecopetrol S.A. decide modificar su marco estratégico, basado

en la gestion integral que envuelve a todos los procesos de Ecopetrol S.A.
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llustraciéon 14. Marco estratégico 2009

WARCO ESTRATEG

MISION

Talento

Eestiin g8

b -
“ o ‘. -
|

Fuente: www.ecopetrol.com
e En el afio 2008, se remodeld la infraestructura de la Puerta Norte, ubicando en
ella puertas ROTE GATE, detectores de rayos X e instalando camaras de

monitoreo en los controles de acceso peatonal y vehicular.

e Durante el mes de Junio del afio 2009 se da inicio a la remodelacion de la
Puerta 25 de Agosto. Se adecuaron en los puntos de acceso detectores de rayos
X y se instalaron cadmaras de monitoreo en puntos estratégicos.

e En el afio 2009, la Direccién de Seguridad Fisica ve la necesidad de alinear sus
procesos y objetivos estratégicos con los lineamientos que Ecopetrol S.A. plantea
en su marco estratégico. Decidiendo asi mejorarlos, siguiendo los estandares del
sistema de Gestion de Calidad de Ecopetrol S.A. y las estrategias planteadas por
la Vicepresidencia de Estrategia y crecimiento. Igualmente decide actualizar la
imagen de la DSF acorde a la nueva imagen corporativa de la empresa.

5.2.IDENTIFICACION DE PROCESOS CRITICOS
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La identificaciébn de los procesos criticos es el paso mas importante durante el
desarrollo de este proyecto, ya que esto define el proceso de mejoramiento que se
debe llevar a cabo.

Para realizar esta identificacion se tuvo en cuenta aquellos procesos en los cuales
se presentaba inconformidad en su desarrollo por parte de los clientes internos y
externos o por parte de los gerentes o superintendentes en cada area o campo.

Se realizé un andlisis de los procesos de la Coordinaciéon Regional Magdalena
Medio de la Direccibn de Seguridad Fisica, con el acompafiamiento del
Coordinador Regional, ya que es la persona que posee la visién global de del
funcionamiento de los procesos en Refineria y todos los campos vy se hizo la
seleccidon de dos de ellos: Seguridad de bienes y activos fisicos y Gestion HSEQ.
Lo anterior, teniendo en cuenta que son los que mas afectan la imagen tanto
interna como externa de la empresa y en los cuales se halla mayor inconformidad

por parte de los clientes.

5.2.1. Seguridad de bienes y activos fisicos:

Este es uno de los procesos operativos de la Coordinacion y consta de varios
subprocesos de los cuales el que genera mayor impacto es el del servicio de
vigilancia, el cual fue escogido como uno de los objetivos principales en el proceso

de mejoramiento.

A continuacion se relacionan 4 aspectos por los cuales se debe mejorar el Servicio

de vigilancia:
e Impacto en el cliente: El Servicio de vigilancia se presta en cada uno de los

controles de acceso tanto internos como externos en la Refineria Barrancabermeja

y en los campos del Magdalena Medio. Por lo tanto, el cliente (interno o externo)
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juega un papel muy importante, ya que el primer contacto que tienen al ingresar a
las instalaciones de Ecopetrol S.A es con el personal que presta este servicio.

Cada procedimiento que se ejecute sera evaluado por él, exigiendo que se realice
de manera amable y precisa y asegurando la proteccion e integridad fisica de la
persona al momento de ingresar y ejecutar labores dentro de las instalaciones de

Ecopetrol S.A.

¢ Impacto sobre la empresa: El servicio de vigilancia es de gran importancia para
Ecopetrol S.A. ya que asegura el buen funcionamiento, la proteccion de la
infraestructura de la empresa y la seguridad de las personas que se encuentran
dentro de ella. Igualmente la manera en la cual se genere el servicio puede
contribuir a la buena imagen empresarial o en el peor de los casos al deterioro de

la misma.

e Condicion de rendimiento: El servicio de vigilancia cuenta con una condicion de
rendimiento medianamente buena. El servicio se presta de manera adecuada,
aungue se evidencia que existen grandes oportunidades de mejora para asegurar

la eficiencia y eficacia del subproceso.

A continuacién se describen las principales falencias que presentan:

v' Desconocimiento por parte del personal de vigilancia de la empresa contratista
UT Colviseg Ltda -Sepecol Ltda, en la ejecucién de procedimientos para efectuar
el control de acceso en las Puertas Principales y Puertas industriales de la
Refineria de Barrancabermeja.

v Ausencia de procedimientos de control de acceso al Muelle de Combustéleo y

Muelle Nuevo de la Refineria de Barrancabermeja.

v' Procedimientos de vigilancia establecidos por la DSF de Ecopetrol S.A.

desactualizados y que no son aplicables a la fecha ya que fueron publicados en el
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afio 2005, tanto en la GRB como en los campos de la Regional Magdalena Medio,
por lo tanto no se tienen en cuenta todos los avances en infraestructura y

tecnologia aplicados a cada instalacion durante los ultimos 5 afios.

v Ausencia de procedimientos de control de acceso en el Campo Provincia.

v' Desconocimiento de los procedimientos en los controles de acceso en los
campos de la Regional Magdalena Medio, debido a que se debe hacer cambio de
pool cada 3 meses con el fin de darle empleo a diferentes personas

pertenecientes a las comunidades.

v/ Desconocimiento por parte de los trabajadores de Ecopetrol S.A. y empresas
contratistas acerca de los procedimientos para tramitar tarjetones de ingreso de
vehiculos, tarjetas de control de acceso para funcionarios y personal contratista y

permisos para ingresar portatiles u otros elementos.

Los items antes mencionados hacen que se incumpla con objetivos estratégicos
planteados por la Coordinacion tales como: Gestionar la proteccién adecuada a
las instalaciones, operacion petrolera y proyectos de Ecopetrol y garantizar la
proteccion adecuada al personal de Ecopetrol acorde con el nivel de riesgo de

cada persona.

5.2.2. Gestibn HSEQ. Ecopetrol S.A. en su marco estratégico plantea la ejecuciéon
de los procesos de la empresa, rodeada por la gestion integral, es decir teniendo
en cuenta no solo los objetivos empresariales sino también el bienestar y salud del

trabajador durante la ejecucion de sus tareas.
La Coordinacion de Seguridad fisica Regional Magdalena Medio incumple con las

metas propuestas por DHS (Direccion de HSE y Gestion Social) de Ecopetrol S.A.,

debido a que se presenta una alta accidentalidad en el personal de vigilancia de la
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firma contratista UT Colviseg Ltda — Sepecol Ltda, que ubica a la DSF entre las

dependencias con el indice de frecuencia de accidentalidad mas alto.

A continuacion se relacionan los aspectos por los cuales se debe mejorar la

Gestion HSEQ en la Coordinacion:

e Impacto sobre la empresa: La alta accidentalidad presentada afecta los
indicadores de gestidon de la Gerencia Refineria Barrancabermeja (para el caso de
la Refineria) y de la Gerencia Magdalena Medio (para el caso de los campos),
incumpliendo con las metas propuestas por Ecopetrol S.A. para el afio 2009 y
generando afectacion en la Gestion Integral de los procesos de la empresa. Lo
anterior va en contra de lo estipulado en el marco estratégico y en una de las

competencias organizacionales de Ecopetrol S.A: “Compromiso con la vida”

e Condicion de rendimiento: La Coordinacién de Seguridad Fisica Regional
Magdalena Medio, en cuanto a indices de frecuencia de la accidentalidad y
severidad de la accidentalidad, incumple con lo establecido por Ecopetrol S.A. El
rendimiento es bastante bajo teniendo en cuenta las expectativas de la empresa y
la cultura de autocuidado y prevencion del riesgo que esta infunde.

Se presentan gran cantidad de oportunidades de mejora en cuanto a la gestiéon
HSE.

A continuacion se describen las principales falencias que presenta este proceso

de soporte:

v' Falta de concientizacion por parte de los trabajadores de la importancia del
autocuidado.

v' Equipo de personal HSE insuficiente para cubrir todos los campos de la
Regional Magdalena Medio, siendo evidente la ausencia de capacitaciones y

sensibilizaciones en tematica HSE.
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v' Falta de presencia y programacién de actividades de la ARP Bolivar, la cual
esta contratada por la empresa contratista UT Colviseg Ltda- Sepecol Ltda.

v Falta de cultura de liderazgo en HSE.

v' Falta de seguimiento a través de estadisticas de accidentalidad, teniendo en
cuenta lugares, causas y factores que influyen en los incidentes presentados.

v Deficiente gestién en los procesos de investigacion a través de la herramienta
GRI.

5.3. RECONOCIMIENTO Y DESCRIPCION DE LAS AREAS DE LA
COORDINACION DE SEGURIDAD FISICA REGIONAL MAGDALENA MEDIO

Con el fin de dar comienzo al mejoramiento de procesos, se hace necesario
familiarizarse con el personal y las areas en las que ejecutan los procesos de la
Coordinacion de Seguridad Fisica, se realizé una reunion (Ver Anexo 3) en la cual
participaron el Coordinador Regional de Seguridad Fisica y todos los

Coordinadores de campo.

El objetivo de esta reunidn inicial fue la presentacién de la estudiante en practica
(Responsable de la ejecucion del presente trabajo de grado) al personal de la
Coordinacion, igualmente cada Coordinador hizo su presentacion personal y la
presentacion de su campo. Finalmente se presentd del plan de trabajo para el
levantamiento de documentacion y se escucharon los aportes respecto a cada

area.

Se acordd comenzar con el reconocimiento de los puestos de trabajo, contando
con el apoyo de los Supervisores de area, ya que por las funciones asociadas a su
cargo son las personas que siempre estdn en contacto directo tanto con el
personal de vigilancia como con el Coordinador de Seguridad y tienen una vision

amplia y clara de la ejecucion de todos los procesos.
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Se establecié un cronograma de trabajo donde se plantearon fechas probables
para las visitas a cada instalacion, comenzando con la Gerencia Refineria
Barrancabermeja, Superintendencia de Operaciones de Mares y finalmente

Superintendencia de Operaciones del Rio.

A continuacion se describe por area, el reconocimiento que se hizo de cada una al

momento de realizar los recorridos.

5.3.1. Gerencia Refineria Barrancabermeja. Se realizaron varios recorridos
industriales con la ayuda del Supervisor de area, Oscar Narvaez, comenzando
desde la Puerta Norte, Zona Industrial, Puerta Principal, Puerta Miramar, Club
Miramar, Barrios residenciales hasta las oficinas administrativas y Puerta 25 de

Agosto.

Los siguientes son los datos mas relevantes de la GRB y sus principales controles

de acceso:

llustracién 15. Planta Industrial de la GRB.

Fuente: Intranet ECOPETROL - IRIS

La GRB se encuentra ubicada en Barrancabermeja, Santander y abastece al pais

del 75% de los productos refinados que utiliza, tales como la gasolina, el
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combustdleo y el ACPM y el 70% de los productos petroquimicos como el
polietileno y el benceno. Para lograrlo, la GRB cuenta con mas de 50 plantas de
procesamiento y se autoabastece de servicios industriales como vapor,

electricidad y agua industrial.

La GRB cuenta con 4 Puertas Principales por las cuales ingresan funcionarios de
Ecopetrol S.A., trabajadores de empresas contratistas de Ecopetrol S.A. vy
personas particulares, tales como visitantes, usuarios del Club Miramar y Banco
Santander, proveedores y trabajadores o estudiantes del Colegio el Rosario.
Igualmente, ingresan por estas puertas vehiculos y materiales, herramientas o

equipos.

En el interior de la GRB se cuenta con 27 puertas que comunican la parte externa
de la Refineria (Oficinas administrativas, Banco Santander, Club Miramar y
Barrios) con la parte interna (Zona Industrial). Estas puertas se denominan
Puertas Industriales y estan distribuidas en puertas de emergencia y puertas que

requiere la operacion de las diferentes plantas.

Diariamente ingresan aproximadamente 4970 personas a la GRB, lo que hace
totalmente necesario mantener un estricto control de acceso. Para esto la GRB
cuenta con un personal de vigilancia contratada (Ver tabla 3), el cual se hace
cargo de los controles de acceso en las puertas antes mencionadas, recorridos y
supervision en areas industriales y monitoreo de camaras. Asi mismo se cuenta
con un Circuito Cerrado de Television, el cual consta de 47 camaras y que es

controlado desde la Central de Seguridad GRB.

e Puertas principales de acceso:

v Puerta Norte. Se encuentra ubicada en la via Barrancabermeja-Yondé situada
entre el Batallon Especial Energético Vial Nro. 7 y el llenadero de Biodiesel.

Cuenta con una gran infraestructura arquitectonica, la cual fue remodelada en el
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transcurso del afio 2008 y 2009, quedando compuesta por dos casetas para el
control vehicular, vestieres para los guardas, seis puertas ROTE GATE para el
paso peatonal tipo esclusa, 2 portones vehiculares de entrada y salida tipo
esclusa, una sala de reuniones y una recepcién con sala de espera.

El personal contratista de Ecopetrol S.A., personal de Ecopetrol S.A. previamente
autorizado y los vehiculos de carga que se dirigen a la Zona Industrial deben
ingresar por esta puerta en el horario de 6: 00 am a 8:00 am.

llustracién 16. Vista panoramica entrada Puerta Norte

Fuente: Autora

llustracion 17. Vista panoramica salida Puerta Norte

Fuente: Autora
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v/ Puerta Principal: Se encuentra ubicada en el sector comercial de
Barrancabermeja, aledafia a la estacion de Policia del muelle. Se encuentra en el

costado sur de la GRB y consta de:

- Ocho puertas rote gate por donde ingresan y salen los trabajadores.

- Una puerta peatonal la cual se utiliza solo en casos de emergencia.

- Dos puertas vehiculares para ingreso y salida de buses y vehiculos de
proveedores.

- Una puerta vehicular para ingreso de vehiculos cuyo tamafio y altura no les
permite el ingreso por las otras puertas.

- CCTV: 24 camaras de monitoreo.

llustracion 18. Puertas rotativas 1,2, 3y 4.

Fuente: Autora

llustracion 19. Parqueadero de buses y puente peatonal

Fuente: Autora
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llustracién 20. Puertas de ingreso y salida vehicular

.'.,,--;-

Fuente: Autora

v Puerta 25 Agosto: Se encuentra ubicada en la Cra 13 Clle 10-102, la cual
comunica con la via principal al Barrio La Libertad. Permite el ingreso a los barrios
gue se encuentran al interior de la GRB, al Club Miramar, a la puerta Miramar, al

Banco Santander y a las oficinas del 25 de Agosto.

Esta Puerta consta de:

- Dos puertas peatonales (Ingreso y salida), cada una con una banda rayos X y
un arco detector de metales.

- Dos puertas de ingreso y salida vehicular tipo esclusa.

- Una recepcion. (Ver llustracion 22)

- Una sala para emision de videos de induccion a visitantes.

- Una cafeteria.

- Cuatro oficinas para los guardas y supervisores.
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llustracion 21. Vista panoramica entada Puerta 25 de Agosto

Fuente: Autora

llustracién 22. Recepcion Puerta 25 de Agosto.

Fuente: Autora

v/ Puerta Miramar: Se encuentra ubicada al interior de la GRB, aledafia al Club
Miramar y la unidad de Balance, por la cual se realiza el ingreso a la Zona
Industrial de la GRB.

Esta compuesta por una caseta de vigilancia que consta de:
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- Dos accesos peatonales. En cada uno de ellos se encuentra una puerta
rotativa (rote gate), mediante las cual se controla el ingreso y salida de peatones.
- Dos puertas vehiculares para ingreso y salida respectivamente con dos

barreras electronicas o balanzas de control.

llustracién 23. Entrada y salida Puerta Miramar.

Fuente: Autora

e Puertas principales de acceso Zona Industrial.

Permiten el ingreso de personal y vehiculos a la Zona Industrial de la GRB.
Cuentan con una puerta de ingreso peatonal y otra de ingreso vehicular, un

guarda de seguridad y en algunos casos camaras de monitoreo.

Estas puertas se denominan de la siguiente manera: Puerta Aromaticos, Puerta
Filtros, Puerta Central del Norte, Puerta Balance, Puerta Cracking, Puerta TK-812,
Puerta UOPII y Puerta Parafinas.

5.3.2. Regional de Servicios de Salud Magdalena Medio (IMM). Se realiz6 una
visita en compafia del Supervisor José Lusbin Rueda, en la cual se conocieron las
instalaciones del Hospital Ismael Dario Rincén y de la Policlinica.

Se identificaron los siguientes puestos de control de acceso:
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e Puerta Principal de acceso Urgencias.

Cuenta con un guarda y una persona de la Fuerza Publica de apoyo. Consta de un
porton de acceso peatonal y un portdn electronico de acceso vehicular. Permite el
ingreso y salida de pacientes con algun tipo de urgencia, trabajadores de
Ecopetrol S.A y de contratistas. Igualmente ingresan y salen vehiculos de la
Regional de Salud del Magdalena Medio y proveedores, ya sea que estos ultimos

se dirijan a cargar o descargar algun material, herramienta o equipo.

llustracién 24. Puerta Principal de Acceso Urgencias

Fuente: Autora

e Puerta externa de Urgencias:

Permite el ingreso y salida de pacientes con algun tipo de urgencia. Comunica con

el interior de la sala de espera y la recepcion de pacientes.
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llustracion 25. Puerta externa de Urgencias.

Fuente: Autora

e Puerta de Acceso Personal Hospitalario:

Funciona a través de Tarjeta de control de acceso magnética. Sin embargo, al
momento de hacer el reconocimiento de area, se evidencia que no sirve y se
encuentra libre para el ingreso o salida de cualquier persona lo cual genera
vulnerabilidad. Esta ubicada junto a la puerta externa de Urgencias y deberia
permitir el ingreso y salida exclusiva de funcionarios que laboran al interior de la

Policlinica y el Hospital mediante el uso de la tarjeta de control de acceso.
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llustracion 26. Puerta de acceso personal hospitalario

Entrada Person al Hospitalaric

Fuente: Autora

e Puerta interna de Urgencias:
Funciona a través de Tarjeta de control de acceso magnética. Permite ingreso y
salida exclusiva de funcionarios de la IMM por medio de la tarjeta de control de

acceso.

llustracion 27. Puerta interna de Urgencias

Fuente: Autora
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e Puerta Principal de acceso Policlinica:

Esta puerta es de acceso peatonal y vehicular. Se cuenta con el apoyo de un

guarda y de una persona de la Fuerza Publica.

e Puerta de Acceso Policlinica:

Esta puerta es peatonal y permite el acceso al area médica y hospitalaria de la
Regional de Salud del Magdalena Medio. No posee ningun tipo de control de

vigilancia.

5.3.3. Superintendencia de Operaciones de Mares (SOM)

La Superintendencia de Operaciones de Mares, abarca los campos denominados:

El Centro, Provincia, Lisamay Llanito.

Para efectos del desarrollo de este proyecto se estudiardn dos campos: El Centro
y Provincia, debido a que son los que cuentan con una mayor extension
geografica y en los cuales se requiere disefar, actualizar e implementar la

documentacion.

e Campo ElI Centro. Se realizaron varios recorridos en compafiia de los
Supervisores Mauricio Diaz y Eduardo Vecino, en los cuales se conocieron la
Zona Industrial del Centro, las estaciones de inyeccibn y las plantas

deshidratadoras.

De los anteriores recorridos se identificé lo siguiente:

Este campo se encuentra ubicado en el corregimiento el Centro, que pertenece al
municipio de Barrancabermeja. En él se encuentran ubicadas las oficinas

generales, la Zona Industrial, la Bodega de materiales, Campamentos, Barrios
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residenciales, Club de Golf y Hospital del Centro. Igualmente se encuentran en la

extensidon del campo las estaciones y plantas deshidratadoras.

e Provincia. Se realizé un recorrido por toda la extension del campo, en compafia
del Supervisor Ludwin Acevedo, en donde se identificaron las principales zonas en

las cuales se ejecutan controles de acceso por parte del personal de vigilancia.

Estas zonas fueron: Estacién Suerte, Estacion Santos, Estacion Bonanza, Bodega
de Materiales y Campamento. Igualmente se identifican dos puntos denominados
baras de control (Bara El retorno y Bara “Y El Canelo”), los cuales encierran el
campo en sus dos vias de acceso (Norte y Sur) para un mayor control del ingreso

y salida de materiales.

5.3.4. Superintendencia de Operaciones del Rio (SOR)

La Superintendencia de Operaciones del Rio abarca los campos Casabe,
Cantagallo, Cicuco, El Plato y Dificil. En el desarrollo del presente proyecto se
estudié el campo Casabe, el cual cuenta con una mayor extension geogréfica y se

requiere disefar, actualizar e implementar la documentacion.

Se realiz6 el recorrido a la Zona Industrial del Campo Casabe en compafia del

Coordinador de Seguridad Fisica Uriel Pefia.

Este campo se encuentra ubicado en el Municipio de Yond6. Comprende la Zona

industrial, en la cual se encuentran las oficinas generales, Bodega de materiales,

Club del Monte y campamentos.

5.4. HALLAZGOS:

5.4.1. Gerencia Refineria Barrancabermeja.
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e Puerta Norte

v' Documentacion desactualizada debido a que no se contemplan procedimientos
de acuerdo a la nueva infraestructura de la Puerta.

v/ Falta de control de vigilancia debido a la entrada simultanea de vehiculos y
personal en el horario de la mafiana.

v’ Falta de control de acceso de personal debido a que no se tienen tarjetas de
control de acceso para personal contratista y se genera vulnerabilidad ya que
personal no autorizado se puede filtrar o puede ingresar con pases adulterados

o falsificados.

e Puerta Principal

v Procedimientos desactualizados.

v Ingreso de proveedores no controlados debidamente. No estan establecidas
medidas de control sobre los proveedores de alimentos de casino y
proveedores de Bodega de materiales Galan.

v" Ingreso de personal contratista que deberia ingresar por la Puerta Norte.

e Puerta 25 de Agosto

v Procedimientos desactualizados y no contemplan las condiciones de la nueva
infraestructura.

v Control de acceso de visitantes deficiente.

v Control de acceso vehicular a personal que se dirige a las oficinas del 25 de
Agosto deficiente.

v’ Falta de control sobre equipos portatiles que ingresan o salen frecuentemente.

e Central de Seguridad
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v" No se cuenta con protocolos a seguir en caso de Activacion de la alarma de la

malla sensorizada, ni grabacion de videos de Seguridad de tipo confidencial.

5.4.2. Regional de Servicios de Salud Magdalena Medio (IMM).

v' Tarjetas de control de acceso en la puerta de acceso de personal
desactualizadas o fuera de servicio.

v' Puertas de acceso magnético dafadas, lo cual genera vulnerabilidad ya que
queda el ingreso libre a cualquier persona.

v" Documentacion desactualizada.

5.4.3. Superintendencia de Operaciones de Mares (SOM)

v" Documentacion desactualizada en el Campo el Centro.

v Falta de control sobre materiales que se dirigen de un campo a otro.

v Falta de documentacion en el Campo Provincia.

5.4.4. Superintendencia de Operaciones del Rio (SOR)

v" Procedimientos no establecidos en Campo Casabe.

v' Falta de control sobre materiales que se dirigen de un campo a otro.

6. DOCUMENTACION

Para la actualizacion y diselo de la documentacién, se tuvo en cuenta el
procedimiento: ECP-DTI-P-010 Procedimiento de elaboracion y control de

documentos, establecido por Ecopetrol S.A.
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Se acordo6 dar comienzo al plan de documentacion en la GRB, debido a que es el
area de mas extension, que cuenta con mayor cantidad de controles de acceso y
gue maneja gran responsabilidad en las operaciones de la empresa a nivel del
pais. Seguido de esto se continda con la documentacion en la Regional de
Servicios de Salud del Magdalena Medio, en la Superintendencia de Operaciones

de Mares y finalmente en la Superintendencia de Operaciones del Rio.

El proceso de documentacion se realizé por &reas, haciendo una revision de los
documentos que se debian actualizar, los que se debian derogar y los que se

requeria disefar.

llustracion 28. Cobertura de la documentacién

SEGURIDAD
FISICA

COORD.RMM

| |
n

Fuente: Autora

6.1. GERENCIA REFINERIA BARRANCABERMEJA

Para dar comienzo con el proceso de documentacion en esta area, se conto con el
apoyo de uno de los Supervisores de Seguridad Fisica de némina directa de
Ecopetrol S.A., Lusbin Rueda, quien por sus afios de servicio a la empresa y

experiencia conoce a profundidad el tema.
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Inicialmente, se hizo la revisibn de documentos emitidos en el afio 2005,
seleccionando los que aun aplicaban a la GRB y que debian ser actualizados

debido a su antigliedad.

Los procedimientos vigentes a la fecha de revision son los siguientes:

ITEM

ITEM
10

11

12

Tabla 4. Procedimientos vigentes de la GRB
PROCEDMIENTOS VIGENTES DE LA GRB

cODIGO
<>GCB-USE-P-001

<>GCB-USE-P-002

<>GCB-USE-P-003

<>GCB-USE-P-004

<>GCB-USE-P-005

<>GCB-USE-P-006

<>GCB-USE-P-007

<>GCB-USE-P-008

<>GCB-USE-P-009

cODIGO
<>GCB-USE-P-010

<>GCB-USE-P-011

<>GCB-USE-P-015

NOMBRE

PROCEDIMIENTO DE INGRESO Y SALIDA
DE MATERIALES, HERRAMIENTAS Y/O
EQUIPOS DE CONTRATISTAS DE LAS
INSTALACIONES DE LA G.C.B.
PROCEDIMIENTO DE INGRESO Y SALIDA
DE VEHICULOS POR LA PUERTA DEL RIO

PROCEDIMIENTO PARA EL INGRESO Y
SALIDA DE TRABAJADORES DE LAS
INSTALACIONES DE LA GCB
PROCEDIMIENTO DE SALIDA DE LOS
VEHICULOS DE LA EMPRESA DE LAS
INSTALACIONES DE LA GCB
PROCEDIMIENTO DE INGRESO Y SALIDA
DE TRABAJADORES CONTRATISTAS DE LA
G.C.B.

PROCEDIMIENTO DE INGRESO Y SALIDA
DE LOS VISITANTES A LAS
INSTALACIONES DE LA GCB
PROCEDIMIENTO PARA EL INGRESO Y
SALIDA DE VEHICULOS DE CONTRATISTAS
DE LAS INSTALACIONES DE LA G.C.B.
PROCEDIMIENTO DE INGRESO Y SALIDA
DE PERSONAS DE LA CASA GERENCIA

PROCEDIMIENTO PARA LA SOLICITUD DE
PASES Y TARJETAS ELECTRONICAS

NOMBRE

PROCEDIMIENTO DE INGRESO Y SALIDA
DE PERSONAL NO RESIDENTE A LOS
BARRIOS DE LA G.C.B.

PROCEDIMIENTO DE INGRESO Y SALIDA
DE MATERIALES, HERRAMIENTAS Y/O
EQUIPOS DE PROVEEDORES Y
PROPIEDAD DE ECOPETROL
PROCEDIMIENTO PARA EFECTUAR
DECOMISOS EN LOS CONTROLES DE
ACCESO DE PERSONAL

83

FECHA

08-nov-04

30-Aug-2004

01-sep-04

21-sep-04

22-nov-04

21-sep-04

21-sep-04

22-nov-04
09-sep-04

FECHA

09-sep-04

21-sep-04

09-sep-04



LOS GUARDAS MOTORIZADOS EN LA 22-nov-04
G.C.B.
<>GCB-USE-P-018 PROCEDIMIENTO PARA EL INGRESO A LAS
INSTALACIONES DE LA SEDE CAMPESTRE
DEL CLUB MIRAMAR Y LA UNIDAD DE
CASA BOMBA SAN SILVESTRE
. <>GCB-USE-P-019 PROCEDIMIENTO PARA EL INGRESO DE

. <>GCB-USE-P-017 PROCEDIMIENTO PARA EL RECORRIDO DE

22-nov-04

PERSONAS A LAS INSTALACIONES DEL 22-nov-04
CLUB MIRAMAR
Fuente: Autora

Una vez revisada la documentacion vigente, se establecen los procedimientos que

deben derogarse, actualizarse y disefiarse.

Para validar este plan de trabajo se convoca una reunion de validacion de
procedimientos con el personal de Seguridad Fisica de la GRB, conformado de la

siguiente manera:

Tabla 5. Grupo validacién procedimientos GRB

Coordinador Seguridad Fisica RMM
Coordinador Seguridad Fisica GRB
Estudiante en Practica Industrial

Supervisores de Seguridad Fisica
Nomina directa de Ecopetrol S.A.

Supervisores de Seguridad Fisica
de la empresa contratista UT
Colviseg Ltda - Sepecol Ltda

Fuente: Autora
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Después de socializar el tema se decide dejar la siguiente documentacion:

ITEM

10

11

12

13
14

15

16

17

Tabla 6. Documentos por disefiar durante la ejecucion del proyecto
DOCUMENTOS POR DISENAR

PROCEDIMIENTO DE INGRESO Y SALIDA DE PERSONAL, VEHICULOS Y
MATERIALES HERRAMIENTAS Y/O EQUIPOS POR LA PUERTA NORTE.

PROCEDIMIENTO DE INGRESO Y SALIDA DE PERSONAL, VEHICULOS Y
MATERIALES HERRAMIENTAS Y/O EQUIPOS POR LA PUERTA
PRINCIPAL.

PROCEDIMIENTO DE INGRESO Y SALIDA DE PERSONAL, VEHICULOS Y
MATERIALES HERRAMIENTAS Y/O EQUIPOS POR LA PUERTA 25 DE
AGOSTO.

PROCEDIMIENTO DE INGRESO Y SALIDA DE PERSONAL, VEHICULOS Y
MATERIALES HERRAMIENTAS Y/O EQUIPOS POR LA PUERTA
MIRAMAR.

PROCEDIMIENTO DE INGRESO Y SALIDA DE PERSONAL, VEHICULOS Y
MATERIALES HERRAMIENTAS Y/O EQUIPOS POR LAS PUERTAS
INDUSTRIALES DE LA GRB.

PROCEDIMIENTO DE INGRESO Y SALIDA DE PERSONAL Y
MATERIALES HERRAMIENTAS Y/O EQUIPOS EN LOS MUELLES DE LA
GRB

FORMATO DE SOLICITUD DE INGRESO DE VEHICULOS Y/O EQUIPO
PESADO A LA GRB.

FORMATO DE SOLICITUD AUTORIZACION ACTIVACION DE TARJETAS
PARA PUERTAS DE OFICINAS

FORMATO DE SOLICITUD DE PASES PARA EMPLEADOS DE
RESIDENTES
FORMATO DE SOLICITUD DE TARJETON PARA VEHICULOS DE
RESIDENTES

FORMATO DE SOLICITUD DE AUTORIZACION TRABAJO DIFERENTE A
PITO O FIN DE SEMANA

FORMATO DE SOLICITUD DE AUTORIZACION DE ENTRADA Y SALIDA
DE EQUIPOS DE COMPUTO-CAMARA FOTOGRAFICA Y PROBADOR DE
GAS

FORMATO DE SOLICITUD DE PASES Y TARJETAS
FORMATO DE SOLICITUD DE INGRESO VISITANTES

FORMATO DE SOLICITUD DE INGRESO DE MOTOCICLETAS A LOS
BARRIOS GRB

PROTOCOLO DE REACCION EN CASO DE ACTIVACION DEL SISTEMA
DE SENSORIZACION DE LA MALLA PERIMETRAL

PROTOCOLO DE REACCION EN CASO DE SOLICITUD DE
GRABACIONES ANTE EVENTOS DE SEGURIDAD

Fuente: Autora
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Tabla 7. Documentos por actualizar
ITEM DOCUMENTOS POR ACTUALIZAR

PROCEDIMIENTO DE SOLICITUD DE PASES DE INGRESO Y TARJETAS
DE CONTROL DE ACCESO EN LA GRB

PROCEDIMIENTO PARA EL INGRESO A LA CASA BOMBA
PROTOCOLO DE REACCION ANTE DECOMISOS

PROTOCOLO DE REACCION ANTE LA PRESENCIA DE CARRO BOMBA
PROTOCOLO DE REACCION ANTE LA PRESENCIA DE INTRUSO
PROTOCOLO DE REACCION ANTE UNA TOMA ARMADA

PROTOCOLO DE REACCION ANTE UNA TOMA PACIFICA
Fuente: Autora

N o 0ok WD

Una vez actualizada y elaborada la documentacién, se convoca una nueva
reunion con el equipo de validacion de procedimientos para la revision de los
mismos. Esta revision se efectué durante dos fines de semana (Sabado y
Domingo) en el horario de 8:00am a 4: 00pm, donde se leyeron los documentos,
se hicieron correcciones y se escucharon aportes del personal para posibles

mejoras a implementar en la ejecucion de los procedimientos.

Cabe resaltar que estas jornadas de trabajo extralaborales fueron compensadas
por el Coordinador Regional a través de descansos y disponibilidades al personal
que participo.

Finalmente, el Coordinador Regional da su aprobacion para la posterior
publicacion del documento en el P8. (Herramienta de Gestion documental de
Ecopetrol S.A)

Los procedimientos y formatos establecidos se encuentran en los Anexos del No 5

al No 28.

6.2. REGIONAL DE SALUD MAGDALENA MEDIO
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Para el analisis y definicién de la documentacién de la IMM se cont6 con el apoyo

del personal directivo del Hospital Ismael Dario Rincén y de la Policlinica.

El siguiente fue el grupo de trabajo que definio que procedimientos deberian

guedar en esta dependencia:

Tabla 8. Grupo de trabajo

NOMBRE CARGO

Director de la Regional de Servicios de
Salud Magdalena Medio
Coordinadora del Hospital Ismael Dario

ENRIQUE CARLOS JIMENEZ

NOHORA ANDRADE S

Rincén
JAVIER AUGUSTO SOLANO Jefe de Servicios Farmacéuticos
JUAN MANUEL MIRANDA Coordinador de Seguridad Fisica GRB
LUSBIN RUEDA Supervisor de Seguridad Fisica
LAURA ANDRADE Estudiante en Practica Industrial

Fuente: Autora

Después de analizar las necesidades del area se establece actualizar los

siguientes documentos:

Tabla 9. Procedimientos por actualizar en la IMM
ITEM PROCEDIMIENTOS POR ACTUALIZAR EN LA IMM

1 PROCEDIMIENTO PARA EL INGRESO Y SALIDA TRABAJADORES
DE ECOPETROL Y CONTRATISTAS IMM

2 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE MATERIALES
IMM

3 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE VISITANTES
IMM

4 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE USUARIOS IMM

Fuente: Autora

Una vez finalizada la actualizacion de los procedimientos, se convoca nuevamente
al grupo de trabajo para la revision final de los documentos y respectivas
correcciones. En esta reunién se realizan los ajustes necesarios y se da visto

bueno por parte del equipo.
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Finalmente, se presenta el documento al Coordinador Regional, quien revisa y

aprueba su publicacion en el P8.

Los procedimientos y formatos establecidos se encuentran en los Anexos del No
29 al No 32.

6.3. SUPERINTENDENCIA DE OPERACIONES DE MARES

Este proceso de documentacion se comienza con el apoyo del Coordinador de
campo, Mauricio Barreto, quien en una reunién inicial establece los parametros
necesarios para comenzar con el trabajo y entrega documentacién referente por
parte de la operacion, para que se tenga en cuenta en la actualizacion y disefio de
los procedimientos. Igualmente, nombra al Supervisor Mauricio Diaz, como

encargado del tema para facilitar toda la informacién necesaria durante este

proceso.
Tabla 10. Procedimientos vigentes
ITEM PROCEDIMIENTOS VIGENTES

1 PROCEDIMIENTO PARA LA SALIDA DE MATERIALES DE
ECOPETROL KM 11

5 PROCEDIMIENTO PARA EFECTUAR DECOMISOS EN LOS
CONTROLES DE ACCESO DE LA SOM

3 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE PERSONAS DE
LA ZONA INDUSTRIAL

4 PROCEDIMIENTO PARA EL INGRESO Y SALIDA A LOS BARRIOS DE
LA SUPERINTENDENCIA DE OPERACIONES DE MARES

5 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE VEHICULOS DE
LA ZONA INDUSTRIAL

6 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE VEHICULOS DE
LA PUERTA KM 11

7 PROCEDIMIENTO DE INGRESO Y SALIDA DE MATERIALES DE

ZONA INDUSTRIAL Y BODEGA DE MATERIALES

Fuente: Autora
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Finalizada la documentacién, se realiza una reunién con el Coordinador del
Campo, en la cual se leen uno a uno los procedimientos, se incluyen correcciones

u observaciones hechas por el Coordinador y da el Visto Bueno.

Se presentan los documentos al Coordinador Regional quien igualmente da su
visto bueno y finalmente el Coordinador de Campo los presenta en la reunion
sistemética con la Superintendencia de Operaciones de Mares, donde consigue la
aprobacion del Superintendente y se publica la documentacién en el P8.

Los procedimientos y formatos establecidos se encuentran en los Anexos del No
33 al No 39.

6.4. SUPERINTENDENCIA DE OPERACIONES DEL RIiO

Para documentar los procedimientos del Campos Casabe, se conté con el apoyo

de los Coordinadores de Seguridad Fisica Uriel Pefia y Jaime Garcia.

Se decide documentar los siguientes procedimientos:

Tabla 11. Procedimientos a documentar

ITEM NOMBRE

1 PROCEDIMIENTO DE INGRESO Y SALIDA DE MATERIALES
A LAS INSTALACIONES DE CAMPO CASABE
SUPERINTENDENCIA DE RIO

2 PROCEDIMIENTO DE INGRESO Y  SALIDA DE
TRABAJADORES DE CAMPO CASABE
3 PROCEDIMIENTO PARA EL INGRESO Y SALIDA DE

VEHICULOS A LAS INSTALACIONES DE CAMPO CASABE
SUPERINTENDENCIA DE RIO

4 PROCEDIMIENTO PARA EFECTUAR DECOMISOS EN LOS
CONTROLES DE ACCESO DE PERSONAS

Fuente: Autora
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Una vez realizada la documentacién, se realiza una reunién de revision con el
Coordinador Jaime Garcia, quien hace las respectivas correcciones y aportes,
dando finalmente el visto bueno y remitiendo los documentos al proceso de
aprobacion por parte del Coordinador Regional.

Finalmente, se remiten los documentos a la Superintendencia de Operaciones del
Rio, donde el Superintendente hace la revision de los documentos y aprueba su
publicacion en el P8.

Los procedimientos y formatos establecidos se encuentran en los Anexos del No
40 al No 43.

7. MPLEMENTACION DE LA DOCUMENTACION

7.1. GERENCIA REFINERIA BARRANCABERMEJA Y REGIONAL DE
SERVICIOS DE SALUD IMM.

7.1.1. Reunién del personal de vigilancia. Se realiz6 una reunion con todo el
personal de vigilancia de la GRB y la IMM en dos jornadas para la divulgacion de
los procedimientos a través de una presentacion Power Point y videos de la

ejecucion de los mismos.

7.1.2. Divulgacion por Lea e Inférmese™®. Se enviaron correos a través del Outlook
a todo el personal de Ecopetrol S.A. de la GRB por medio de la aplicacion “Lea e
Inférmese” de la Direccion de comunicaciones de la empresa. Lo anterior con el fin
de informar a todos los trabajadores de Ecopetrol S.A. sobre la ejecucion de los
procedimientos de ingreso y salida por las puertas principales de la Refineria

Barrancabermeja.

13 Lea e Inférmese es una herramienta de comunicacion de la Direccién de Tecnologia e Informéatica de
Ecopetrol S.A., la cual se encarga de divulgar informacion por medio del correo interno de la empresa.
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7.1.3. Divulgacion por parte de Supervisores de area. Se dio directriz por parte del
coordinador de Seguridad Fisica GRB a los Supervisores para que realizaran en
las charlas pre operacionales (antes de recibir turno) divulgacién de los

procedimientos en los controles de acceso al personal de vigilancia de la UT.

7.1.4. Carpetas en puestos de trabajo con los procedimientos correspondientes.
Se conformaron carpetas con los procedimientos correspondientes a cada puesto
de trabajo, para que sirva de soporte al guarda en caso de duda en la ejecucion de
cierto procedimiento, o en caso de que algun funcionario o trabajador no esté de

acuerdo con algun requisito exigido y solicite la normatividad asociada.

7.2. SUPERINTENDENCIA DE OPERACIONES DE MARES Y
SUPERINTENDENCIA DE OPERACIONES DEL RIO

7.2.1. Divulgacion por Lea e Inférmese. Se enviaron correos a través del Outlook
a todo el personal de Ecopetrol S.A. de la SOM y la SOR por medio de la
aplicacion “Lea e Informese” del departamento de comunicaciones de la empresa.
Lo anterior con el fin de informar a todos los trabajadores sobre la ejecucién de los
procedimientos de ingreso y salida por las puertas principales de la SOM vy la
SOR.

7.2.2. Divulgacion por parte de Supervisores de area. Se dio directriz por parte de
los coordinadores de Seguridad Fisica en el Centro, Casabe y Provincia, a los
Supervisores de realizar en las charlas pre operacionales (antes de recibir turno)
divulgacién de los procedimientos en los controles de acceso al personal de

vigilancia de la UT.

7.2.3. Reuniéon sistematica Provincia. En campo Provincia, el Coordinador de
Seguridad Fisica realizd la divulgacion de los procedimientos al personal de

vigilancia.
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7.2.4. Procedimientos humanizados. En Campo Casabe se dieron cartillas
resumen para la ejecucion de procedimientos, las cuales estan elaboradas de
manera corta y de facil entendimiento. Se dejaron en la Puerta Zona Industrial
casabe, con el fin de que cada vez que haya relevo de personal (cada 3 meses),

se tenga un material de consulta en caso de duda.

8. DISENO E IMPLEMENTACION DE INDICADORES

De acuerdo a los procesos criticos presentados durante el desarrollo del proyecto,
se establecen indicadores en la Coordinacién acordes a los objetivos planteados

por la Direccion de Seguridad Fisica en su mapa estratégico.

Este disefio e implementacion se realizo al iniciar el proyecto, momento en el cual
se estaba estableciendo el nuevo mapa estratégico de la Direccion de Seguridad
Fisica del afio 2010, en compafiia del Staff de la DSF y del Coordinador Regional

Magdalena Medio.

Los indicadores de la Direccion de Seguridad Fisica se establecen teniendo en
cuenta 4 perspectivas: Financiera, Clientes y Gestion Integral, Interna y

Aprendizaje.

Para el desarrollo de este proyecto, se tiene en cuenta dos perspectivas: Clientes
y Gestion Integral y la interna, debido a que lo relacionado con Gestion Financiera
(Costos totales de la DSF) y la Gestion de aprendizaje (talento humano y

tecnologia) se controla directamente desde la Direccién en Bogota.
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Cada indicador planteado, corresponde a un objetivo estratégico definido y tiene
un peso (%) que influye en el resultado total del Tablero Balanceado de Gestidn
de la DSF. (Ver anexo 44)

8.1.INDICADORES SEGUN PERSPECTIVA INTERNA

8.1.1. Hurto de elementos. A continuacion se determina el objetivo estratégico al

cual hace referencia este indicador y la manera en la cual se calcula.

Objetivo estratégico: Proveer tranquilidad a nuestros clientes generando
confianza en el ambito de la seguridad

Descripcion: Ser efectivos y oportunos en la proteccion del personal de ECP, sus
instalaciones y su operacién, reduciendo el riesgo de ocurrencia de incidentes de
seguridad para asegurar la continuidad de la operacién de Ecopetrol.

Nombre del indicador: Hurto de Elementos:

Frecuencia de medicién: Mensual

8.1.2. Afectacion a la integridad fisica empresarial

Objetivo estratégico: Proveer tranquilidad a nuestros clientes generando

confianza en el ambito de la seguridad

Descripcion: Ser efectivos y oportunos en la proteccion del personal de ECP, sus
instalaciones y su operacion, reduciendo el riesgo de ocurrencia de incidentes de

seguridad para asegurar la continuidad de la operacion de Ecopetrol S.A.

Nombre del indicador: Afectacion a la Integridad Fisica Empresarial
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Frecuencia de medicién: Mensual

8.2. INDICADORES SEGUN PERSPECTIVA DE CLIENTES Y GESTION

INTEGRAL

8.2.1. Frecuencia de Accidentalidad

Objetivo: Alcanzar estandares internacionales en Seguridad Fisica e Industrial y

Gestion Ambiental.

Descripcion: Optimizar la prevencion y control de los factores de riesgo en
seguridad ocupacional, industrial, fisica y medio ambiente. Interiorizar estos
principios de vida en los trabajadores, logrando un alto desempefio en HSE y
Seguridad Fisica.

Indicador: indice de Frecuencia de Accidentalidad

Frecuencia de medicién: Mensual

8.2.2. Gestién Integral de Proteccion

Objetivo: Gestionar la proteccibn adecuada a las personas, instalaciones,

operacion petrolera y proyectos de Ecopetrol

Descripcién: Identificar, evaluar, intervenir y monitorear los riesgos de las
personas de Ecopetrol, asi como Identificar, evaluar y monitorear las medidas de
proteccion en las instalaciones con la participacion de la seguridad privada y la

Fuerza Publica, con el fin de reducir o mitigar la ocurrencia de incidentes.
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Indicador: Gestion Integral de Proteccion

Frecuencia de medicién: mensual

8.3.INDICADORES DE GESTION INTERNA

Adicional a los indicadores anteriores, a nivel de Coordinacion Regional se
disefan unos indicadores de monitoreo, los cuales se alimentan con la informacion

gue arroja el software de la base de datos de la Central de Seguridad.

8.3.1. Acceso no autorizado

Este indicador se implementa solo en la GRB, debido a que es la Unica instalacion
en la cual se maneja ingreso de personal por medio de tarjeta electrénica de

control de acceso.

El objetivo es medir la cantidad de personas que ingresan sin autorizacion por las
puertas de acceso Norte, Principal y Miramar.

Para efectos de la medicion se recopilan diariamente los datos arrojados al final de
cada turno por el software que indica el nimero total de ingresos e identifica, hora,
lugar, nimero de tarjeta, nombre de la persona responsable de la tarjeta y el
namero de veces que la usd. Se realiza el filtro de las tarjetas que figuran con
mas de dos marcaciones seguidas y se contabiliza el nimero de tarjetas con

marcacion repetida sobre el nimero total de marcaciones (Ver anexo 45)

Indicador: # Tarjetas con marcacion mas de una vez *100

# Total de tarjetas marcadas
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Frecuencia: Mensual

8.4.IMPLEMENTACION DE INDICADORES

Los indicadores expuestos en el punto anterior son responsabilidad del
Coordinador Regional Magdalena Medio, quien se encarga de compilar la
informacion por campo y consolidarla, de tal manera, que los 5 primeros dias
habiles de cada mes envie, al staff de la Direccion, la plantilla de Excel (Ver anexo

46) con la informacioén requerida diligenciada y sea subida al TBG de la DSF.

El indicador de gestidn exclusiva de la Coordinacion Regional, es presentado en la
reunion sistematica de coordinadores para ver en qué cantidad ha aumentado o
disminuido el ingreso de personal no autorizado y continuar con altos niveles de
exigencia durante el procedimiento de ingreso de personal a las instalaciones de
la GRB.
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9. DISENO E IMPLEMENTACION DE MEJORAS

9.1. PROCESOS OPERATIVOS

9.1.1. Seguridad de bienes y activos fisicos

e Gerencia Refineria Barrancabermeja

Se implementan las siguientes mejoras en la Puerta 25 de Agosto, Puerta
Principal y Puerta Norte.

v Control de Acceso para personal visitante

Teniendo en cuenta la visita industrial realizada por los Supervisores Directos de
Ecopetrol S.A. a la Refineria de Cartagena (GRC) se decide implementar el
sistema de control de acceso para personal visitante de la GRC en la GRB nuevo,
debido a que no funcioné la entrega de escarapelas a cambio de documentos de
identidad, ya que el personal no devolvia las escarapelas y dejaba los documentos
en las recepciones de las Puertas Principales y al personal que llegaba se le
estaba dando un pedazo de cartulina de 3 X 3 cm, con la firma del Coordinador de
Seguridad GRB, lo cual era totalmente inseguro y daba mala imagen a la

empresa.

Se pasa la propuesta a la Direccion de Seguridad Fisica en Bogota para que se
instalen equipos y los software CIA en cada una de las Puertas Principales, con el
fin de modernizar este control de acceso y hacer mas eficaz y segura la entrada
de personal que no labora en las instalaciones de la GRB.
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Software CIA.

Este programa consiste en capturar por medio de camara fotografica la fotografia
de la persona que requiere ingresar y dejarla registrada en la base de datos con
nombre, cedula, area a la cual se dirige y funcionario de Ecopetrol S.A, que
autoriza su ingreso. Se genera e imprime automaticamente un sticker con datos y
fotografia de la persona, el cual se debe pegar en un lugar visible para que el
guarda permita su ingreso a la GRB. (Ver anexo 47)

v" Control de acceso vehicular:

- Implementacion de tarjetones vehiculares para todo el personal que requiera

ingresar vehiculos a las instalaciones de Ecopetrol S.A.

- Demarcacion de los parqueaderos por areas y emision de tarjetones para
vehiculos visitantes, con el fin de evitar congestion vehicular en los parqueaderos

de oficinas administrativas del 25 de Agosto.

- Ubicacién de un puesto de vigilancia en el parqueadero del 25 de Agosto con el

fin de controlar ingreso vehicular y solicitar documentacion autorizada.

- Se modifican horarios de entrada para contratistas y vehiculos, de tal manera
gue no se incremente el niumero de guardas requerido y se puedan realizar los
debidos controles. Se determina ingreso de vehiculos de carga a las 7:00 am.

v Control de acceso personal contratista.

- Se implementa control de ingreso de personal contratista por medio de tarjeta

magnética de control de acceso. (Ver anexo 48)

e Regional de Salud Magdalena Medio
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v Control de acceso de personal

- Actualizacion de todas las tarjetas de control de acceso a las instalaciones de la
IMM para funcionarios de Ecopetrol S.A. y personal contratista autorizando ingreso
Gnicamente al personal autorizado por la Puerta de acceso de personal
autorizado. Esto con el fin de evitar el ingreso de intrusos a la Zona Industrial de la
GRB.

e Superintendencia de Operaciones de Mares

Se identifica que en las puertas no hay suficiente control de ingreso y salida de
personas, materiales y vehiculos, por lo tanto, se implementan las planillas de
control de acceso para personal, materiales y vehiculos en los puestos de control,
en las cuales se registra todo lo que entra o sale de la SOM con informacién

detallada y firma de la persona.

e Superintendencia de Operaciones del Rio

v Actualizacién de las escarapelas de ingreso para los visitantes a la zona
industrial, teniendo en cuenta la normatividad HSE de Ecopetrol S.A. y las rutas de

evacuacion de la estaciones.

e Coordinacién Regional Magdalena Medio:

Las siguientes mejoras aplican tanto a la GRB como a los campos de la Regional.

v' El disefio y actualizacion de procedimientos de control de acceso en toda la
Regional, es la principal mejora implementada, ya que asegura la correcta
ejecucion de los procesos y disminuye la posibilidad de hurtos (en el caso de
ingreso de materiales) o de ingreso de elementos no autorizados o intrusos

(acceso de personal) en las instalaciones de Ecopetrol S.A.
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v' Se implementaron indicadores, los cuales aportan a la medicién y control de la
gestiéon de los procesos de la Coordinacion. Estos junto con las estadisticas son
analizados por el grupo de Coordinadores de la Regional, mensualmente en la

reunion sistematica.

v Se implemento una planilla en Excel estandar para todos los campos y para la
GRB, en la cual cada Coordinador diligencia la informacién relacionada con hurtos
y/o intentos de hurto, discriminandolos por clase de material, cantidad y costo
estimado. Esta informacion se cuelga en una carpeta compartida a través de la
intranet y finalmente se saca un consolidado con estadisticas y resultado de
indicadores de la Regional, el cual se envia a Bogota para subirlos al Tablero

Balanceado de Gestion de la Direccion.

v Con el fin de mejorar el indicador de Hurtos, se estandariz6 un procedimiento
para todos los campos de Ingreso y Salida de material que se dirige de un campo
a otro, con el fin de llevar la trazabilidad de tuberias y varillas, materiales que
tienen el riesgo mas alto de ser hurtados y los cuales tienen un alto costo para las

operaciones del Downstream en Ecopetrol S.A. (Ver anexo 49.)

9.2. PROCESOS DE SOPORTE

9.2.1. Gestién HSE

e Exigir a través de las obligaciones contractuales de la UT Colviseg Ltda -

Sepecol Ltda, la conformacion del equipo HSE necesario para cubrir todos los

campos de la Regional Magdalena Medio.
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Se consolidé el equipo de la siguiente manera:

Tabla 12. Equipo HSE

NOMBRE CARGO INSTALACION O CAMPO

Paola Ardila Lider HSE Tode_l la Regional Magdalena
Medio

Katherin Ledn Inspector HSE ~ Refineria Barrancabermeja

Marla e Inspector HSE Lisama, Provincia y Llanito

Villabona

Yanida Rodriguez Inspector HSE ~ Casabe, Cantagallo y Cicuco.

Euler Miguel Arias Inspector HSE AR L
Infantas

Fuente: Autora

La distribucidon de campos se realizé de tal manera que cada inspector HSE

guedara con una cantidad de personal similar.

Debido a que el personal de vigilancia esta laborando las 24 horas del dia, en una
distribucion de tres turnos, cada uno de 8 horas, se programé disponibilidad por
noche a cada inspector HSE, para que al presentarse cualquier eventualidad

siempre quedara una persona disponible para hacerse cargo de la situacién.

e Creacidn de la reunion sistematica semanal de seguimiento y gestion de
incidentes, la cual se lleva a cabo todos los Lunes de 7:30 am a 8:30 am. A esta
reunién asiste siempre por parte de la UT Colviseg Ltda-Sepecol Ltda, la lider del
equipo, por parte de Ecopetrol S.A., el interventor técnico del contrato y la

interventoria en HSE del contrato.
Igualmente cada mes asiste a la reunién todos los integrantes del equipo HSE,

para hacer seguimiento directo a su gestion y escuchar sugerencias, peticiones o

aportes. (Ver anexo 50)
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e Creacién de la reunion sistematica en el Portal de Compromisos de Ecopetrol
S.A. de la Direccién de Seguridad Fisica, haciendo uso de las Herramientas de
Gestion que la empresa dispone, para hacer seguimiento al cumplimiento de
compromisos originados en cada reunion. Esta herramienta da la facilidad de
poner fechas de cumplimiento y responsables a cada compromiso, generando una
alerta con cierta periodicidad en los correos electronicos de los responsables para
recordar la gestion del compromiso adquirido. Se debe ejecutar el compromiso en
la fecha estipulada para que el indicador no marque rojo y cada persona debe
justificar cémo realiz6 la actividad asignada y subir las respectivas evidencias. (Ver
anexo 51)

e Creacidén de espacios HSE en los cinco (5) primeros minutos en el comité
directivo de la DSF, en el cual se da reporte se la situacién actual y se divulga una

leccién aprendida mensual. (Ver nexo 52)

e Documentacion de lecciones aprendidas en el Portal de Lecciones aprendidas
de Ecopetrol S.A., con el fin de divulgar los casos presentados en el personal de
vigilancia a otras personas de la empresa, para evitar que sean repetitivos en

otras areas.

e Control estadistico mensual de los incidentes ocurridos en la Coordinacién,
teniendo en cuenta clasificacion de accidentes con pérdida de tiempo, accidentes
sin pérdida de tiempo, parte del cuerpo afectada, lugar del accidente, dia y hora de
ocurrencia, causas (condiciones subestandar y actos subestandar), etc. En base
a la frecuencia y causas de los accidentes se da prioridad a la implementacion de

acciones correctivas y capacitaciones.
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10. CONCLUSIONES

e La recopilacion de informacion y la observaciéon detallada de los procesos a
través de visitas a puestos de trabajo, acompafiamiento e interaccién con el
personal de vigilancia fue fundamental al momento de levantar la documentacion,
ya que por medio de sus aportes se logré obtener un panorama claro de su
ejecucion y al mismo tiempo lograr identificar oportunidades de mejora que

favoreceran al cliente del proceso.

e El apoyo a nivel directivo por parte de la Coordinacion durante el mejoramiento
de procesos fue primordial ya que dio credibilidad al proceso y estimulé al

personal a la colaboracion para la consecucion mutua de los objetivos.

e La implementaciéon de la documentacion es un paso clave durante el
mejoramiento de procesos. Se debe tener en cuenta a que personas va dirigida y
la manera mas sencilla de lograr el entendimiento. En el caso de la Coordinacién
de Seguridad Fisica Magdalena Medio, se tuvo especial cuidado en la divulgacién
de procedimientos al personal de vigilancia, para que se entendieran de manera
sencilla y clara, por lo cual se acudio a la colaboracion de los Supervisores de
area, quienes diariamente interactian y conocen el lenguaje apropiado de

comunicacion con ellos.

e Las herramientas de comunicacion, tales como el portal IRIS (Intranet de
Ecopetrol S.A.), correo electronico interno de la empresa y cartillas, fueron
indispensables para la divulgacién de los procedimientos de manera corta y
concisa a los funcionarios de Ecopetrol S.A. y trabajadores de empresas

contratistas.

e La estandarizacion de formatos en la Coordinacion, fue de gran ayuda y

resolvio el conflicto de informacion al momento de realizar solicitudes de carnés de
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ingreso, pases de ingreso, tarjetas magnéticas y permisos de ingreso a equipos

portatiles.

e La implementacion de indicadores, ayudo a visualizar de manera mas clara los
resultados de la gestion de la Coordinacion Regional Magdalena Medio y a
identificar el cumplimiento o en su defecto, el incumplimiento de los objetivos

estratégicos planteados por la Direccion y por Ecopetrol S.A.

e Lograr un empoderamiento y conocimiento total de los procedimientos que se
deben ejecutar por parte del personal de vigilancia, se torna complejo en los
campos de la Regional Magdalena Medio, ya que debido al compromiso que tiene
Ecopetrol S.A. con las comunidades de las areas aledafias de suministrar
oportunidades de empleo aleatoriamente, se hacen cambios de pool cada tres
meses, lo que impide que se llegue a lograr el mismo compromiso y sentido de
pertenencia que tienen con la empresa trabajadores que dedican varios afios a la

prestacion del servicio, como es el caso de la GRB.
e La implementacién de mejoras tecnoldgicas se hace necesaria en la ejecucion

de procesos asociados a la Seguridad Fisica. Cada dia los avances tecnolédgicos

facilitan la ejecucion de los mismos y brindan una mayor seguridad.
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11. RECOMENDACIONES

e Garantizar en todos los campos de la Regional Magdalena Medio, que toda vez
gue se haga cambio de pool (cada 3 meses) se realice una actividad introductoria
de un dia en la cual se divulguen los procedimientos establecidos en los controles

de acceso y se de la charla de induccion en HSE.

¢ Proponer implementacion del Software de control de acceso a personal visitante
en la modernizacion de la infraestructura que se llevard a cabo a partir del

segundo semestre del aiflo 2010 en la Regional de Servicios de Salud.

e Incluir en el proyecto de implementacién tecnologica del Campo el Centro la
instalacion de controles de acceso como CIA y el registro a través de codigo de
barras para computadores portatiles en las puertas de acceso a oficinas generales
ly?2.

¢ Realizar un estudio a través de la Compafiia contratista Ingenieria Total, sobre
el ingreso de materiales, herramientas y/o equipos través de registro por codigo
de barras u otra herramienta, para cambiar el ingreso con pase de papel, el cual
no esta a la altura de una empresa que presenta tecnologia de punta en todos
sus procesos como lo es Ecopetrol S.A. y que en dado momento puede generar

vulnerabilidad.
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ANEXO 1. COBERTURA GEOGRAFICA DE LA DSF
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ANEXO 2. REUNION DE PRESENTACION COORDINACION REGIONAL
MAGDALENA MEDIO

4
“PeTROL

REUNION COORDINADORES DE SEGURIDAD FiSICA
REGIONAL MAGADALENA MEDIO

Barrancabermeja

4
““PeTroL
AGENDA DE LA REUNION

1. Saludo (Coordinador Regional Magdalena Medio)

2. Presentacion de campos:
Centro (Mauricio Barreto)
Casabe (Jairo Quifiones)
Provincia (Hermes Ricardo Leal)
Zona Oriente (JesUs Hernandez)
Cantagallo (Carlos Acevedo)

Cicuco, Plato y Dificil (Freddy del Basto)

Proyecto Cira Infantas (Henry Sanchez)
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4
“PeTrROL
AGENDA DE LA REUNION

5. Revisiéon del

(Coordinador Regional y Estudiante en Practica
Industrial DSF)

6. Revisiondel

(Coordinador Regional y Estudiante en Practica
Industrial DSF DSF)

7. Temas varios.

eco!

ENERGIA PARA EL FUTURO

Para uso restringido en Ecopetrol S.A. Todos los derechos reservados. Ninguna parte de esta presentacion puede ser reproducida o
utilizada en ninguna forma o por ningtin medio sin permiso explicito de Ecopetrol S.A.
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ANEXO 3. SOLICITUD INGRESO VEHICULOS PESADOS GRB

A VICEPRESIQENC!/’:\ DE SERVIC_ZIOS \{ TECNOLOGIA ECP-DSF-F-005 | Version: 01
) Direccion de Seguridad Fisica
--
- -PETROL SOLICITUD DE INGRESO DE VEHICULOS O EQUIPO Fecha de Aprobacioén:
PESADO A LA GRB 24/02/2010

INFORMAC ION GENERAL DEL VEHICULO

Tipo de vehiculo: | Modelo:l Placas:|
PUERTAS AUTORIZADAS PARA EL INGRESO DEL VEHICULO
P. Norte L P. Miramar [ P. Principal | _ P. 25 de Agosto | _ Barrios [
Parafinas 1 Balance | TK812 | Central del Norte | _ Aromaticos |
Filtros I Otras Puertas:
INFORMAC ION GENERAL DE LOS CONDUCTORES (Se permiten maximo 5 conductores por vehiculo)
Item |Nombre Cédula Teléfono

1

2

3

4

5

INFORMAC ION DE LA EMPRESA CONTRATISTA

Nombre de la empresa contratista: NIT:
Direccion: Teléfono:
No. del contrato: Tiempo de duracién:
Objeto del contrato:
Fecha de inicio: Fecha de terminacién:
Subcontratista: NIT:
No. del subcontrato: Tiempo de duracién:
Fecha de inicio: Fecha de terminacién:

LISTA DE CHEQUEO DE DOCUMENTAC ION REQUERIDA
Se debe tener copia de los siguientes documentos:

S

I

SI NO
SOAT:
Seguro contra todo riesgo:
Certificado del equipo:
Certificado del operador:

Tarjeta de propiedad del vehiculo:
Revision técnico mecanica del vehiculo:
Cédulas de ciudadania de los conductores:

I 4
FIrrrg

Pases internos de conduccién:

AUTORIZADO POR

INTERVENTOR ADMINISTRADOR

JEFE DEL DEPARTAMENTO

Para camionetas doble cabina:

VoBo GERENTE DE PRODUCCION VoBo GERENTE TECNICO
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ANEXO 4. SOLICITUD AUTORIZACION ACTIVACION TARJETAS DE ACCESO
A OFICINAS GRB.

- VICEPRESID_ENCI_A DE SERVI(.:IOS Y TECNOLOGIA ECP-DSF-F-006 Versién: 01
Direccién de Seguridad Fisica

Fecha de Aprobacion:

/,
« ” p
- }‘eTROL SOLICITUD AUTORIZACION DE ACTIVACION DE TARJETAS
“ —P

DE ACCESO A OFICINAS PARA TRABAJADORES

CONTRATISTAS 24/02/2010
Solicitud No:

FECHADE soLIcITuD: | Dia] [ e [ ano] FECHA ENTREGA:| Did [es | Jano |

INFORMAC ION DEL USUARIO
Tarjeta de Control Acceso Actual N°: | Empresa:
Nombres: Apellidos:
N° de Documento: De: Factor RH:
Nombre de Dependencia: Cédigo Dependencia:
Cargo del Empleado: Teléfono:
Interventor: Registro:

Fecha Vencimiento Horario: VoBo Seguridad
Puertas Autorizadas :
(dd-mm-aa) Turno Pito | 7am-4pm| 24 Hrs si NO

OBSERVACIONES CENTRAL DE SEGURIDAD:

OBSERVACIONES: Esta es una tarjeta electrénica de acceso controlado y su utilizacién esta bajo su responsabilidad. Es personal e
intransferible. Debe portarse en un lugar visible dentro de las instalaciones de la compafiia. Al ingresar a la GRB usted se obliga a
respetar todas las normas de Higiene, Seguridad y Ambiente. En caso de pérdida debe dar aviso inmediatamente a los teléfonos
9101, 8681 o 9861. Debe devolverse a la interventoria del contrato al momento de la terminacién del contrato como requisito para la
liquidacién final del mismo.

AUTORIZAC ION JEFE DE DEPARTAMENTO

Nombre del Jefe:

No. Registro : Extension: Avantel:

Firma del Jefe Departamento Firma del Usuario
Registro: Cedula:

Vo. Bo. Sup. Central de Seguridad
Registro:
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ANEXO 5. SOLICITUD PASES PARA EMPLEADOS DE RESIDENTES

EMPLEADOS DE RESIDENTES GRB

VICEPRESIDENCIA DE SERVICIOS Y TECNOLOGIA

ECP-DSF-F-007 Version: 01

EDAD:

DIRECCION:

BARRIO:

NOMBRE DEL PADRE:

NOMBRE DE LA MADRE:

__,.f - Direccién de Seguridad Fisica
P
1 _PeTROL SOLICITUD DE PASES PARA EMPLEADOS DE Fecha de Aprobacion:
RESIDENTES DE LOS BARRIOS DE LA GRB. 24/02/2010
| DATOS DEL EMPLEADO (A)
NOMBRES Y APELLIDOS:
DOCUMENTO DE IDENT IDAD:
FOTO
RECIENTE

REFERENCIAS

NOMBRE (S) Y APELLIDOS:

DIRECCION:

NOMBRE (S) Y APELLIDOS:

DIRECCION:

|

|

[ ]

|

|

|

|
|
|
|
|

DATOS DEL RESIDENTE

NOMBRES Y APELLIDOS:

REGISTRO:

DIRECCION:

BARRIO:

TELEFONO:

FECHA DE INGRESO:

FECHA DE TERMINACION:

documentos adjuntos:

FIRMA DEL RESIDENTE

Nota: Para la expediciéon del carné favor presentar en la Coordinacién de Seguridad Fisica de la GRB, los siguientes

2 Fotos 3*4, fotocopia del documento de identidad y certificado médico (apto para trabajar).
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ANEXO 6. SOLICITUD DE TARJETON PARA VEHICULOS DE RESIDENTES

GRB

_'.r',‘ ]

VICEPRESIDENCIA DE SERVICIOS Y TECNOLOGIA
Direcciéon de Seguridad Fisica

VST-DSF-F-008 Version: 01

C“PeTROL

SOLICITUD DE TARJETON PARA VEHICULOS DE
RESIDENTES DE LOS BARRIOS DE LA GRB.

Fecha de Aprobacioén:
24/02/2010

DATOS DEL RESIDENTE

NOMBRES Y APELLIDOS:

NUMERO DE LICENCIA:

DOCUMENTO DE IDENT IDAD: | | REGISTRO:l

| | DIRECCION: |

BARRIO:

| TELEFONO:l

NUMERO DE LICENCIA:

NOMBRES Y APELLIDOS DEL CONYUGUE:

DOCUMENTO DE IDENT IDAD: | |

DATOS DEL VEHICULO

PLACA DEL VEHICULO:

I:I CLASE DE VEHTCULO:|

MODELO: |

| COLOR DEL VEHTCULO:|

VIGENCIA DEL SOAT: |

FIRMA DEL RESIDENTE
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ANEXO 7. AUTORIZACION TRABAJO DIFERENTE PITO Y FIN DE SEMANA
GRB

: VICEPRESIDENCIA DE SERVICIOS Y TECNOLOGIA ECP-DSE-F-009 | version: o1
2 Direccion de Seguridad Fisica
P
« -PETROL | AUTORIZACION PARA TRABAJO EN HORARIO DIFERENTE DE Fecha de Aprobacién:
PITO O FIN DE SEMANA 24/02/2010

Marque con una X el tipo de autorizacién requerida.

HORARIO DIFERENTE A PITO l:l FIN DE SEMANA O DIA FESTIVO l:l
Fecha del trabajo: Desde: Hasta:

Horario: Desde: Hasta:

Contratista: No. Contrato: No. Trabajadores:

Objeto del contrato:

Lugar de trabajo:

Trabajo a ejecutar:

PUERTAS AUTORIZADAS (Marque con una X las puertas requeridas)

Principal I:l 25 de Agosto l:l Puerta Norte I:l
Parafinas I:l UCP 1l l:l Miramar I:l Balance
Filtros I:l Aromaticos l:l Otra, Cual

Cierre de vias: Marque con una X. Sl ‘:l NO ‘:l

Central del Norte

i

SOLICITUD REALIZADA POR:

Representante Contratista: Interventor:
|C.C.: | |Avantel:l | | C.C./ Reg.: |Avante|:
AUTORIZADO POR: VoBo SEGURIDAD FIiSICA
Jefe de departamento / Area del trabajo: Coordinador de Seguridad Fisica GRB
|Reg.: | |AvanteIJ | | C.C./ Reg.: | |Avante|:|

NotalElAnexo 1 Contiene el listado de personal yel Anexo 2.Larelacion de vehiculos, el cual debera estar visado por la Interventoria del Contrato
Nota 2. Cuando el interventor es externo (Diferente de ECP), el coordinador del proyecto debera colocar VoBo en la firma del Jefe de Departamento de ECP.
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Anexo 1. Listado de Personal

PERSONAL AUTORIZADO (NOMBRES Y APEL LIDOS) No. DE CEDULA

z
@

No. TARJETA ACCESO/

PASE

ESPECIALIDAD

[Co3 [« NI [N K6, 1 ) [OVI [\ O | ]

VoBo SEGURIDAD FISICA

Coordinador de Seguridad Fisica GRB

C.C./ Reg.: |Radio:

Notal EIAnexo 1 Contiene el listado de personaly el Anexo 2. Larelacién de vehiculos, el cual debera estar visado por la Interventoria del Contrato.

Nota 2. Cuando elinterventor es externo (Diferente de ECP), el coordinador del proyecto debera colocar VoBo en la firma del Jefe de Departamento de ECP.
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ANEXO 8. AUTORIZACION DE ENTRADA Y SALIDA EQUIPO COMPUTO-
CAMARA FOTOGRAFICA GRB

o VICEPRESIDENCIA DE SERVICIOS ¥ ECP-DSF-F-010
. TECNOLOGI A

P

+-PETROL AUTORIZACION DE ENTRADA Y SALIDA Versién: 01
CAMARA FOTOGRAFICA | S| EQUIPO DECOMPUTO | Sl
PROBADORDEGASES | g OTRO,

Véalido Puertas:
Se autoriza A:
C.C./ Registro N°: Empresa:
DATOS DEL EQUIPO AUTORIZADO

Marca: Modelo:
Serial N°:

Accesorios:

Fecha de validez Desde: Hasta:
Firma autorizada y Registro VoBo Coordinador Seguridad Fisica GRB
Representante ECOPETROL S.A. Firmay registro
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ANEXO 9. SOLICITUD DE PASES Y STICKERS.

o VICEPRESIDENCIA DE SERVICIOS Y TECNOLOGIA ECP-DSF-F-011 Version: 01
== Direccion de Seguridad Fisica
-
~ PEeTROL SOLICITUD DE PASES Y STICKERS DE INGRESO PARA TARJETAS - LISTA DE TRABAJADORES DE -
F : 24,
CONTRATISTAS echa de Aprobacién: 24/02/2010
N° RADICACION:
Informacion General de la Empresa Contratista
Nito C.C.: Nombre o Razon Social:
Direccion de la Empresa: Ciudad: Teléfono:
Nombre del Representante: Firma del Contratista:
En calidad de contratista de ECOPETROL S.A. Recibi de Seguridad Fisica GRB tarjetas magnéticas segun numeracion en planilla. Adicional a los paz y salvos exigidos para la liquidacion del
me p a entregar igi a la Oficina de Recepci6n. Por cada tarjeta iada p é el io cor te y pagaré en caja de ECOPETROL S.A., el valor de Tres dias de|
S.M.LV.
Recibi: cargo: Cédula:
Informacion General de los Trabajadores
B No. TARJETA | Registro de Afiliacion a Entidades 5
- CEDULA DE CERTIFICADO VEHICULO VIGENCIA POLIZA
E de Seguridad Social
TEM NOMBRES Y APELLIDOS CIUDADANIA JUDICIAL ESPECIALIDAD PLACA CONTROL
ACCESO E.P.S. A.RP F. PEN DESDE HASTA
1
2
3
P
5
6
7
8
9
10
Informacion de ECOPETROL
Pase poi No Contrato: Objeto del Contrato:
Ubicacion de la
DEPENDENCIA :
Autorizado por:  Nombre Interventor: Registro: Firma:
Nombre Jefe de Dep.: Registro: Firma:
Revisado por: Registro: Firma:
VoBo Seguridad Fisica GRB: Nombre Coordinador: Registro: Firma:
PUERTAS:
ACCESOALAGRB:  Puerta Norte l:l Miramar l:l 25 de Agosto l:l Puerta Principall:l
ACCESO A ZONA INDUSTRIAL:  Parafinas l:l UOP 11 l:l Arométicos l:l Central del Norte l:l Balancel:l Filtros l:l TK 812 I:l K 600 I:l
OTRA PUERTA, CUAL?
o IONES: En imiento de mi obligacion de Revision y Control del cumplimiento de las obligaciones laborales por parte del contratista, bajo la gravedad de juramento certifico que de conformidad con los documentos
presentados por el contratista, los aqui han sido afiliados al Sistema Integral de Seguridad Social: EPS, ARP y Fondo de , por autorizo la 6n de pases Y|
tarjetas de ingreso a la GRB.
[~ Este documento es acreditado por la Direccién de Seguridad Fisica
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ANEXO 10. SOLICITUD DE INGRESO DE VISITANTES A LA GRB.

P

VICEPRESIDENC IA DE SERVICIOS Y TECNOLOGIA
Direccién de Seguridad Fisica

ECP-DSF-F-012 Version: 01

s“PeTROL

SOLICITUD DE INGRESO DE VISITANTES A LA GRB

Fecha de Aprobacioén:
24/02/2010

INFORMACION DEL VISITANTE

Fecha
Nombre y Apellidos:

Hora de Ingreso:

Cédula

Fecha:
Nombre y Apellidos:

Hora de Ingreso:

Cédula:

INFORMACION DE LA PERSONA QUE AUTORIZA

Nombre y Apellidos:

Registro:
Dependencia:

Extension:
Radio:

MOTIVO DE LA VISITA

PUERTAS DE INGRESO

Tiempo Estimado de la Visita (Hrs.):

* Este documento es acreditado por la Direccion de Seguridad Fisica GRB
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11. AUTORIZACION INGRESO A MOTOCICLETAS A LA GRB.

i ICEPRESIDENCIA SERVICIOS Y TECNOLOGI Al VRP-DPY-F-014
G T AUTORIZACION PARA INGRESO DE
e ROL MOTOCICLETA A LOS BARRIOS DE LA GRB Vversion: 01

VALIDO PUERTA:

Pase No: |Registro:| C.C. No:
Se autoriza a: |Te|: |
Direccién:

Datos de la Motocicleta

Placas: M arca, Modelo yCoIor:l

Vigencia Soat:

Firma Coordinador Seguridad Fisica GRB
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ANEXO 12. REUNIONES SISTEMATICAS HSE

P COORDINACION DE SEGURIDAD FISICA REGIONAL ANGIMES | DIA
:-.PeTROL MAGDALENA MEDIO oq Oq 2?_
TIPO DE EVENTO NOMBRE DEL EVENTO HORARIO
Charlas ' 1
: Reunen \S!St‘el'\r(,(l'((_u 320 qen — £:30 amn
Induccion é i ‘{\ I
gurmens de LUGAR DEL EVENTO
Curso / Taller i =
R nformatica fomh'nu\ de
eunion informatics ! Le um:l-.‘ld &‘m ﬁl
Otros X ”‘ﬂqu“L"J s 3 R &,
DATOS DE EXPOSITCR
NOMBRE CARGO EMPRESA TEMA (S) TRATADO (S)
PARTICIPANTES
NOMBRE CARGO E-MAIL TEIEEZ?::CR) / FIRMA
1|{ooa R .&m]md.e R | EPT SFE quru.aqdnunje @ ecp o] Z56424
2 b‘c.llh;ﬂ_ G ,(fl—‘(m.'\' (o :.-jrﬂ Ho& ) nalﬂml-f t}*’rg\lf': 01l millny BB
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ANEXO 13. CUMPLIMIENTO DE OBJETIVOS.

TABLA DE CUMPLIMIENTO DE OBJETIVOS

OBJETIVO

Identificar y evaluar los procesos criticos de la
Coordinacion de Seguridad Fisica Regional
Magdalena Medio.

Actualizar la documentacion existente
(procedimientos, formatos e instructivos) en la
Gerencia Refineria Barrancabermeja, Regional
de Salud del Magdalena Medio, Ila
Superintendencia de operaciones del Rio y
Superintendencia de Operaciones de Mares

Disefiar la documentacién requerida por la
Direccion de Seguridad Fisica Coordinacion
Regional Magdalena Medio en la Gerencia
Refineria Barrancabermeja, Regional de Salud
del Magdalena Medio, la Superintendencia de
operaciones del Rio y Superintendencia de
Operaciones de Mares.

Implementacion de la documentacion en la
Refineria Barrancabermeja y en los respectivos
campos de la Regional Magdalena Medio

Establecer indicadores de medicién para los
procesos de la Coordinacion Magdalena Medio
de la Direccion de Seguridad Fisica

Disefiar e implementar propuestas de mejora

para la Direccibn de Seguridad Fisica
Coordinacion Regional Magdalena Medio
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CUMPLIMIENTO

Capitulo 5

Capitulo 6

Capitulo 6

Capitulo 7

Capitulo 8

Capitulo 9



