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Resumen.

Titulo: PLANIFICACION DE LA IMPLEMENTACION DE UNA RED INALAMBRICA
LPWA TIPO LoRa EN EL CAMPUS CENTRAL DE LA UNIVERSIDAD INDUSTRIAL DE
SANTANDER.

Autor: Sergio Mauricio Jaraba Martinez

Palabras clave: Comunicaciones Inaldmbricas, Red LoRa, Electronica, Universidad Industrial
de Santander, Tecnologia IoT, Infraestructura de Comunicacion, Validacion de Tecnologias
Investigacion y Desarrollo, Conectividad de Largo Alcance.

Descripcion: Este proyecto tiene como objetivo planificar e implementar una red inaldmbrica
de baja potencia y largo alcance (LPWA) basada en tecnologia LoRa, disefiada para monitorear
variables ambientales como la humedad y la temperatura en el campus central de la
Universidad Industrial de Santander. Surge de la necesidad de contar con una infraestructura
eficiente que permita la conectividad de largo alcance con bajo consumo energético,

contribuyendo a la sostenibilidad y al avance de la investigacion académica.

El desarrollo del proyecto abarca desde el analisis de necesidades hasta la validacion del
sistema, incluyendo la seleccion y configuracién de sensores DHT11, nodos LoRa y el gateway
Dragino LGO02. Las pruebas iniciales realizadas en entornos controlados y la posterior
implementacién en areas especificas del campus permitieron obtener datos en tiempo real,

optimizando la gestién ambiental, especialmente en zonas verdes.

Se aplicaron técnicas avanzadas de disefio de redes y herramientas de simulacion para
asegurar una cobertura eficiente y garantizar la robustez del sistema. La flexibilidad y
escalabilidad de la red disefiada la convierten en una solucién adaptable a nuevas aplicaciones,
siendo un aporte significativo tanto para la gestion ambiental como para el desarrollo de futuros

proyectos tecnoldgicos en el ambito del loT y la educacion

* Trabajo de Grado
** Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria Eléctrica, Electronica y

Telecomunicaciones. Ingenieria Electrdnica. Director: M. IE. Efrén Dario Acevedo Cardenas.
Codirector: P. hD. Homero Ortega Boada.
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Abstract.

Tittle: Planning the Implementation of a LoRa-Type LPWA Wireless Network on the Central

Campus of the Industrial University of Santander
Author: Sergio Mauricio Jaraba Martinez

Keywords: Wireless Communications, LoRa Network, Electronics, Industrial University of
Santander, 10T Technology, Communication Infrastructure, Technology Validation, Research

and Development, Long-Range Connectivity.

Description: This project aims to plan and implement a low-power, long-range wireless
network (LPWA) based on LoRa technology, designed to monitor environmental variables
such as humidity and temperature on the central campus of the Universidad Industrial de
Santander. It addresses the need for an efficient infrastructure capable of providing long-range
connectivity with low energy consumption, contributing to sustainability and academic

research.

The project covers multiple phases, from analyzing requirements to system validation,
including the selection and configuration of DHT11 sensors, LoRa nodes, and the Dragino
LG02 gateway. Initial tests conducted in controlled environments and subsequent
implementation in specific areas of the campus enabled the collection of real-time data,

optimizing environmental management, particularly in green spaces.

Advanced network design techniques and simulation tools were applied to ensure efficient
coverage and system reliability. The flexibility and scalability of the designed network make it
an adaptable solution for new applications, representing a significant contribution to
environmental management and the development of future technological projects in 10T and

education.

* Degree Work

** Faculty of Physicmechanics Engineering. School of Electrical, Electronic and
Telecommunications Engineering. Electronic Engineering. Director: M. IE. Efrén Dario
Acevedo Cardenas. Codirector: P. hD. Homero Ortega Boada.
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Introduccion.

La comunicacion inaldmbrica se ha convertido hoy en dia en una herramienta
indispensable para el desarrollo de nuevas tecnologias y la implementacion de soluciones 0T
(Internet de las cosas) en muchos campos. Una de las tecnologias cada vez mas populares es
LoRa (largo alcance), que permite transmitir informacién a largas distancias con un bajo
consumo energético; permite el despliegue de redes de comunicacion, especialmente para
sensores inalambricos de bajo coste (Garcia A. y Lépez M. (2020) EI objetivo principal del
proyecto fue desplegar una red LoRa para monitorear la humedad y la temperatura en un area
especifica del campus de la Universidad Industrial de Santander (UIS), esta iniciativa nacio con
el fin de demostrar la viabilidad y eficacia de la tecnologia LoRa en un contexto académico
(Pérez, R. y Martinez, E. 2021), sentando las bases para aplicaciones y proyectos relacionados
sobre el futuro de IoT en una organizacion como el laboratorio de comunicaciones moviles
para abrir el campo. La decision de utilizar monitoreo de humedad y temperatura se tomo
debido a la necesidad de recopilar datos en tiempo real sobre las condiciones ambientales en el
campus como parte de un proyecto piloto para la red planificada. Estos datos podran luego
utilizarse para la gestion de espacios verdes, siendo el objetivo principal facilitar la
investigacion cientifica en diversos campos que requieren esta nueva tecnologia. El proyecto se
dividio en varias fases, incluida la determinacion de la ubicacion de la instalacion, la seleccion
y compra del equipo necesario, el disefio de la estructura de la red LoRa, la configuracion e
instalacion de los componentes y la realizacion de pruebas para garantizar que el sistema
funcione normalmente. Ademas, se mantuvo documentacion detallada de todas las etapas del
proyecto, que sirvio de base al informe final. La implementacién de una red LoRa en el campus

de la UIS serd un paso importante hacia la integracién de nuevas tecnologias en la
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infraestructura académica, mejorando las capacidades de innovacion de la universidad en el
espacio loT y proporcionando valiosas herramientas de investigacion. Este proyecto no solo
tiene el potencial de mejorar la gestion ambiental en el campus, sino que también abre nuevas
oportunidades para desarrollar soluciones inteligentes en una variedad de areas dentro y fuera

del campus.
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1. Objetivos.

1.1 Objetivo general.

Implementar una red LoRa para el monitoreo de la humedad y temperatura en un area

especifica del campus de la Universidad Industrial de Santander.

1.2 Objetivos especificos.

e Seleccionar y delimitar bajo simulacion un area especifica del campus donde se
implementara la red LoRa para el monitoreo de la humedad y temperatura.

e Implementar una matriz de evaluacion para la seleccion de sensores, nodos LoRa y
gateways adecuados, y adquirir los componentes necesarios para la implementacién
de la red.

e Implementar la solucion planteada en simulacién de tal manera que permita evaluar
la cobertura de la red y verificar su funcionamiento.

e Desarrollar una plataforma para la visualizacién de los datos de los sensores en

diferentes ubicaciones dentro del &rea de cobertura.
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2. Marco teorico.

En este apartado se exploran los antecedentes de investigacion mas relevantes y se
introducen los conceptos esenciales que sirvieron de base para el desarrollo de este
proyecto. Los antecedentes permiten comprender como ha evolucionado la tecnologia LoRa
y sus aplicaciones en entornos academicos, destacando estudios previos sobre redes

inalambricas de largo alcance y bajo consumo energeético

Ademas, se explican conceptos clave como la arquitectura de la red LoRa, los
protocolos de comunicacion utilizados en redes 10T-LPWA vy las herramientas empleadas
para disefiar y simular estas redes. Este marco tedrico no solo ayuda a contextualizar el
proyecto, sino que también facilita la comprension de las decisiones metodoldgicas y los
resultados obtenidos en la implementacién de la infraestructura LoRa dentro del campus

universitario.

2.1 Antecedentes.

En el estudio de Cruz Yupanqui (2023), se aborda el reto de la coexistencia de redes
inalambricas dentro de un mismo espectro radioeléctrico, subrayando la importancia de
tecnologias como LoRaWAN para reducir interferencias. Se llevaron a cabo pruebas
experimentales con nodos TTGO-T BEAM V0.7 y una puerta de enlace Rak7289,
evaluando como diferentes niveles de interferencia electromagnetica afectan los parametros
de transmision. Los resultados mostraron el impacto de la interferencia en el rendimiento de

la red y ofrecieron estrategias para mejorar su resistencia en entornos complicados.
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El trabajo de Vallejo Cabezas y Cuesta Cruz (2022) se centra en los efectos del cambio
climatico en el Parque Nacional Galapagos. Propusieron una red de capa 2 gque conecta
medidores inteligentes con un centro de datos para monitorear el consumo de energia en
tiempo real, promoviendo un uso responsable de la electricidad y la transparencia en la
facturacion. Esta red tiene como objetivo reducir la dependencia de combustibles fosiles y

fomentar préacticas sostenibles para mitigar la contaminacion en este ecosistema vulnerable.

En el proyecto de Diaz Pifieiro (2024), se implementd una red LoRa multi-nodo en el
Campus de Gijon para la recoleccién automatica de datos loT, incluyendo pardmetros
climaticos interiores. La red, monitoreada a través de una plataforma en linea, facilita la
gestion de los recursos del campus y fomenta la investigacion en tecnologias loT. Este
proyecto establece una base solida para el desarrollo de futuras soluciones de monitoreo

inteligente y refuerza la capacidad de innovacion en la Universidad de Oviedo.

El estudio de Pinto Erazo (2020) se enfoca en las redes LPWAN, como LoRa y Sigfox,
que se destacan por su eficiencia energética y bajo consumo. Mediante un analisis
comparativo, se identificaron aplicaciones en agricultura, industria y telesalud, ademas de
revisar las regulaciones especificas para América Latina. El trabajo también incluyo
simulaciones basadas en modelos matematicos, como el de Okumura-Hata, para predecir la
propagacion en diferentes escenarios, proporcionando una guia util para evaluar la

viabilidad de estas tecnologias.

Por ultimo, Guevara Zarate (2021) desarrollé una solucion loT utilizando la red
LPWAN Sigfox para monitorear en tiempo real la temperatura y ubicacion de triciclos que

transportan helados. El sistema, que incluye sensores de bajo consumo y un dashboard
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centralizado, optimiza la gestion de flotas y garantiza la calidad del producto. Este enfoque
mejora la eficiencia operativa en entornos con acceso limitado a electricidad, destacando el

potencial de LPWAN para aplicaciones fuera de instalaciones convencionales.
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3. Marco conceptual

En esta seccion se explican los supuestos basicos detras del despliegue de una red de radio
de baja potencia (LoRa) en el campus central de la Universidad Industrial de Santander. El
marco tedrico proporciond la base conceptual y técnica necesaria para desarrollar una
infraestructura de red LoRaWAN disefiada para monitorizar y controlar dispositivos I0T.
También se describieron las tecnologias, métodos, supuestos y equipos clave utilizados durante
la planificacion y la implementacion, proporcionando una base solida para lograr los objetivos

y el alcance del proyecto.

3.1 10T (Internet of Things).

El Internet de las cosas (IoT) es un ecosistema de dispositivos fisicos, como sensores y
electrodomésticos, conectados a través de redes de comunicaciones. El objetivo fue permitir la
recopilacion y el intercambio de datos en tiempo real, lo que facilité la automatizacion de
procesos y la toma de decisiones informada. El Internet de las cosas se utiliza en muchas areas,
entre ellas: en la atencion sanitaria, la fabricacion y la logistica, aumentando la eficiencia y
mejorando la comunicacidn entre dispositivos mediante tecnologias como redes inalambricas y

medios de comunicacion. (Vasquez Rodriguez, J. A. 2022)

3.2 Sensores loT.

Los sensores 10T son dispositivos electrénicos disefiados para recopilar datos del entorno
fisico utilizando sensores especiales y transmitirlos a través de una red de comunicacion para
su procesamiento y analisis. Estos sensores pueden medir diversos parametros como

temperatura, humedad, presion, luz, movimiento o sonido y son esenciales para monitorizar y
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controlar aplicaciones en entornos l0T. La integracion con sistemas de IoT permite la
automatizacion y la toma de decisiones en tiempo real, lo que es fundamental para areas como

la atencion médica, la agricultura y la fabricacion. (Colakovi¢ & Hadziali¢, 2018).

3.3 Topologia de Red.

Se refiere a la estructura fisica o l6gica que describe como los dispositivos estan
conectados entre si en una red de comunicacion y como se transfieren datos entre ellos. Hay
muchos tipos diferentes de topologias de red, como centralizada, en estrella, en malla, en anillo
y en arbol, cada una adaptada a necesidades especificas de conectividad y rendimiento. La
eleccién de la arquitectura de red tiene un impacto directo en aspectos como el rendimiento, la

escalabilidad y la resiliencia de la red. (Borgia, 2014).

3.4 LPWAN (Low Power Wide Area Network).

Es un tipo de red de area amplia disefiada especificamente para dispositivos de Internet de
las Cosas (1oT) que requieren conectividad de larga distancia con un bajo consumo de energia.
Estas redes se caracterizan por ofrecer una gran cobertura, alcanzando distancias de varios

kilometros, dependiendo de si se implementan en areas urbanas o rurales. (Ismail S., 2019).

Los principales componentes que permiten a las LPWAN lograr comunicaciones de largo

alcance entre nodos transmisores y receptores incluyen:

e Topologia de estrella roja: Simplifica las comunicaciones al conectar

directamente los nodos con una estacion base central.
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e Técnicas avanzadas de modulacion: Como Chirp Spread Spectrum (CSS) y Ultra
Narrow Band (UNB), que optimizan la eficiencia energética y la capacidad de

transmisién de datos.

LPWAN puede operar tanto en bandas de frecuencias licenciadas, como las utilizadas por
las redes mdviles, como en bandas no licenciadas, como el rango de frecuencias ISM
(Industrial, Cientifico y Médico), ampliando su flexibilidad y alcance. Ejemplos destacados de

tecnologias LPWAN incluyen: LoRaWAN, Sigfox, NB-1oT.

Esta tecnologia es especialmente util en escenarios donde los dispositivos IoT se ubican en
areas remotas o de dificil acceso, facilitando aplicaciones en agricultura, ciudades inteligentes,

monitoreo ambiental, y mas.

3.5 LoRa.

Es una tecnologia de comunicacion inalambrica disefiada para transmitir datos a largas
distancias con un consumo energético extremadamente bajo, lo que la convierte en una opcion
ideal para aplicaciones de Internet de las Cosas (loT). Su funcionamiento se basa en la
modulacion Chirp Spread Spectrum (CSS), que permite un equilibrio entre eficiencia
energética y alcance, ademas de ofrecer alta inmunidad al ruido y baja probabilidad de

interferencia. (Bertoleti P., 2019).

Esta tecnologia opera en la capa fisica del modelo OSI y permite la comunicacion en
diversos canales de frecuencia y tasas de datos, que varian entre 300 y 20,000 bits por segundo.

Gracias a su elevado presupuesto de enlace, LoRa es capaz de garantizar transmisiones a
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grandes distancias incluso en condiciones de ruido o interferencia. Algunas caracteristicas

clave incluyen:

e Amplia cobertura: Capacidad para conectar dispositivos ubicados a varios
kilometros de distancia.

e Eficiencia energética: ldeal para dispositivos alimentados por baterias de larga
duracion.

e Flexibilidad: Soporta multiples configuraciones de frecuencia y tasas de datos.

e Economia: Compatible con proyectos de bajo presupuesto, lo que la hace accesible

para diversas aplicaciones.

3.6 LoRaWAN.

Es una red de éarea extensa de bajo consumo (LPWAN) que utiliza la capa fisica LoRa
para lograr comunicaciones de larga distancia con bajo consumo energético. Su disefio se
centra en administrar aspectos clave como las comunicaciones entre dispositivos, la duracion

de la bateria, la capacidad de la red, la calidad del servicio y la seguridad.

En términos técnicos, LoRaWAN opera tal cual como se observa en la (figura 1). Es decir,
en la capa 2 "enlace de datos" del modelo OSI, mientras que LoRa se sitla en la capa 1 "capa
fisica" del mismo modelo. Esta distincion permite que LoRaWAN sirva como un protocolo de
comunicacion que estructura la interaccion entre dispositivos en una red loT. Ademas,
LoRaWAN es de codigo abierto y esta auspiciado por la organizacion Alianza LoRa ("LoRa

Alliance"). (Aguilar Zavaleta, S. 2020)
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En una red LoRaWAN, los componentes principales incluyen:

e Dispositivos finales: Sensores o nodos que recopilan datos ambientales o de otro

tipo.

e Gateways: Equipos encargados de transmitir los datos desde los dispositivos

finales hacia un servidor central.

e Servidor de red: Responsable de procesar, gestionar y distribuir la informacion

recopilada por los dispositivos a las aplicaciones correspondientes.

Figura 1 Red LoRaWAN tipica con sus elementos.

End Nodes Concentrator / Gateway Network Server
)
(((g))
S K/
> >
A
() LTE/LTE-M/ethernet
oke
A =
LoRa RF TCP/IP TLS1.2
LoRaWAN LoRaWAN

Application Server

TCP/IP TLS1.2
Secure Payload

AES Secured Payload

Fuente: (The Things Network, 2022)
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3.7 Gateway LoRaWAN.

Es un dispositivo que conecta nodos de sensores LoRa con la red de comunicacion
LoRaWAN, actuando como puente entre los dispositivos y un servidor central. Los gateways
reciben datos de los sensores y los transmiten a través de Internet para su procesamiento y
analisis, permitiendo una comunicacion eficiente y extendiendo el alcance de las redes

LoRaWAN. (N.Sornin, 2015)

3.8 Protocolo MQTT (Message Queuing Telemetry Transport).

Es un sistema de mensajeria ligera y simple basada en el modelo de
suscripcion/publicacién, disefiada para dispositivos con recursos limitados y conexiones
inestables, con alta latencia y bajo ancho de banda. El objetivo es minimizar el uso de recursos
de red y los requisitos de mantenimiento de equipos, manteniendo al mismo tiempo la
confiabilidad y la eficiencia de la transmision de mensajes. Este protocolo ha sido
estandarizado por OASIS (Organizacién para el Avance de Estandares de Informacion
Estructurada). Ademas, la Autoridad de NUmeros de Internet ha asignado el puerto TCP/IP

1883 al protocolo MQTT. (IANA) (mqtt.org, 2019).

3.9 Seguridad de la Red.

Se defini6 como un conjunto de medidas y protocolos que protegen la integridad,
confidencialidad y disponibilidad de los datos en una red de comunicaciones. En el contexto de
la Internet de las cosas, la seguridad de la red juega un papel importante a la hora de proteger la

privacidad de los datos recopilados por los dispositivos, prevenir ciber-ataques y garantizar la
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confiabilidad e integridad de la comunicacion entre dispositivos y aplicaciones. (Babativa

Santos, K.,2023).

3.10 Dashboard.

Es una herramienta visual que agrega y organiza datos clave en una interfaz grafica, lo
que facilita el seguimiento, el andlisis y la evaluacion de métricas relacionadas con la toma de
decisiones. En el contexto de las aplicaciones de 10T, los paneles de control desempefian un
papel vital en el monitoreo de dispositivos, la identificacion de patrones y tendencias, y tomar
acciones correctivas en tiempo real, ayudando a optimizar procesos y mejorar el rendimiento

(Portilla Morales, V. 2021).

3.11 Plan de canales LoRaWAN a nivel mundial.

La Alianza LoRa ha desarrollado varios esquemas de asignacion de canales regionales que
coinciden con las bandas de frecuencia asignadas a aplicaciones industriales, cientificas y
médicas (ISM) en diferentes partes del mundo. Cada plan de canal estd disefiado con un
conjunto especifico de especificaciones para garantizar que la red LoRaWAN funcione
correctamente en un &rea determinada. Estos parametros incluyen, por ejemplo, banda de
frecuencia, nimero de canales, ancho de banda del canal tal como se muestra en la(tablal), sin
embargo, existen otros parametros como, ciclo de trabajo, velocidad de datos, potencia méaxima
de transmision y carga util maxima, que permiten realizar un analisis mas detallado para

realizar una buena eleccion del canal.
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Tabla 1.

Plan de canalizacién LoRaWAN a nivel mundial definida por la Lora Alliance

N° Plan de canal Nombre comun Rango de frecuencia
1 EUB63-870 EU868 863-870 MHz
2 US902-928 US915 902-928 MHz
3 CN779-787 CN779 779-787 MHz
4 EU433 EU433 433-434 MHz
5 AU915-928 AU915 915-928 MHz
6 CN470-510 CN470 470-510 MHz
7 AS923 AS923 923-923.5 MHz
8 KR920-923 KR920 920-923 MHz
9 IN865-867 IN865 865-867 MHz
10 RU864-870 RU864 864-870 MHz

Fuente: (LoRa Alliance Technical Committee Regional Parameters Workgroup, 2018)

Plan AU915-928 MHz

El plan de canales AU915-928 MHz es ampliamente utilizado en regiones como Australia
y América Latina. El plan socializado en la (figura 2), es el que se encuentra implementado en
Colombia, segun lo establecido por la Resolucion 105 de 2020 de la Agencia Nacional del
Espectro (ANE), que asigna la banda 915-928 MHz para aplicaciones de uso libre. Este plan

incluye las siguientes caracteristicas:
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e Canales uplink:
o 64 canales de 125 kHz, comenzando en 915.2 MHz con incrementos lineales
de 200 kHz hasta 927.8 MHz.
o 8 canales de 500 kHz, comenzando en 915.9 MHz con incrementos lineales de
1.6 MHz hasta 927.1 MHz.
e Canales downlink:
o 8 canales de 500 kHz, comenzando en 923.3 MHz con incrementos lineales de

600 kHz hasta 927.5 MHz.

La potencia isotrépica radiada equivalente (PIRE) maxima permitida para los nodos
finales en este plan es de +30 dBm. Ademas, las velocidades de datos para cada canal
dependen de la configuracion del factor de ensanchamiento (SF) y del ancho de banda (BW).
Estas configuraciones permiten velocidades de transmision que varian desde 250 bit/s hasta

21,900 bit/s.

Figura 2 Canales definidos para el plan de canalizacién AU915.

B4 + 8 uplink channels

I

1 I 1 I I 0 1 1 1

52 9159 917.5 9333 gzas 925.5 9271 V ga78
927.5

Fuente: (LoRa Alliance Technical Committee Regional Parameters Workgroup, 2018).
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Banda de 915 MHz en Colombia

En Colombia, la tecnologia LoRa opera dentro de la banda de 915-928 MHz, que ha sido
asignada para aplicaciones de uso libre por la Resolucion 105 de 2020 de la Agencia Nacional
del Espectro (ANE). Esta banda ofrece varias ventajas clave para aplicaciones de Internet de las

Cosas (loT):

e Baja interferencia: La banda de 915 MHz suele estar menos saturada en comparacién
con bandas como la de 2.4 GHz, lo que mejora la calidad de la comunicacion.

e Alta penetracion: Las sefiales en esta banda tienen una mejor capacidad para atravesar
materiales como paredes y otros obstaculos, lo que garantiza una cobertura confiable
tanto en entornos urbanos como rurales.

e Largo alcance: Gracias a estas caracteristicas, la banda es ideal para aplicaciones de
loT que requieren comunicaciones de largo alcance y alta fiabilidad, como: Monitoreo
remoto, agricultura inteligente, ciudades inteligentes. (Agencia Nacional del Espectro,

2020)

En resumen, el despliegue de LoRaWAN planificado en Colombia bajo el plan AU915-
928 MHz permite el uso de la banda de 915 MHz, cumpliendo con los estdndares

internacionales y las necesidades locales de conectividad I10T.
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3.12 Dispositivos y hardware utilizados.

3.12.1 Dragino LGO02.

El Dragino LGO02 es una puerta de enlace versatil y econémica que conecta dispositivos
LoRa a servidores y aplicaciones (figura 3). Entre sus caracteristicas mas destacadas se

encuentran:

e Amplia compatibilidad: Soporta diferentes bandas como 915 MHz.

e Seguridad: Requiere credenciales para acceder y ofrece opciones de configuracién
seguras.

e Flexibilidad: Puede integrar pantallas LED para mostrar los datos recopilados.

(Dragino, 2019)

Ademas de sus caracteristicas basicas, el Dragino LGO02 destaca por su arquitectura de
doble canal, lo que le permite recibir simultaneamente multiples sefiales LoRa, aunque con
ciertas limitaciones frente a gateways multicanal mas avanzados. Esta puerta de enlace esta
especialmente disefiada para aplicaciones de bajo costo en redes privadas o entornos de prueba,

donde no se requiere una infraestructura LoRaWAN completa.

Figura 3 Dragino LG02

1

Fuente: (Dragino, 2019)
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3.12.2 TTGO T-Beam.

El TTGO T-Beam es una placa de desarrollo versétil (figura4), basada en el
microcontrolador ESP32, que integra conectividad LoRa, GPS y Wi-Fi, lo cual la hace ideal
para proyectos de geolocalizacion, monitoreo ambiental y comunicacion de largo alcance. Su
compatibilidad con pantallas OLED permite la visualizacion en tiempo real de datos,
facilitando la interaccion directa con el sistema. Ademas, su arquitectura abierta y capacidad de
programacion mediante entornos como Arduino IDE o PlatformlO permiten ajustar su
comportamiento a las necesidades especificas del proyecto, haciendo de esta herramienta una

opcion flexible y potente en desarrollos IoT.

e Este es compatible con pantallas ampliamente utilizadas para mostrar informacién
en tiempo real.
e La capacidad de cambiar y verificar la configuracion se puede adaptar a los

requisitos del proyecto.

Figura 4 TTGO T-Beam

Fuente: (Meshtastic, 2014)
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3.12.3 Analisis de documentacion y seleccién de componentes.

El analisis de documentacion técnica y la seleccion adecuada de componentes son
etapas fundamentales en el disefio e implementacion de redes l10T. Esta fase permite garantizar

la compatibilidad, eficiencia y viabilidad técnica del sistema.

e Evaluacion de Cobertura: Consiste en estudiar el alcance de los dispositivos LoRa en
distintos entornos, considerando factores como obstaculos fisicos, interferencias y
topografia. Se apoya en pruebas de campo y documentacion técnica para elegir nodos y

gateways con el alcance requerido.

e Instalacion y Configuracion: Esta etapa implica revisar manuales, hojas de datos y
guias del fabricante para asegurar una correcta conexion fisica y configuracion légica
de los dispositivos, incluyendo pardmetros como frecuencia, potencia de transmision y

modos de operacion.

e Validacioén: A partir de los datos técnicos recopilados, se realizan pruebas de
funcionamiento para comprobar que los componentes interactian correctamente dentro
del sistema. Se monitorean variables como recepcién de datos, latencia, estabilidad y

consumo energeético.

e Ajustes: Segun los resultados de la validacion, se modifican pardmetros de red o
ubicacion fisica de los componentes para optimizar el rendimiento del sistema,

apoyandose en criterios técnicos establecidos en la documentacion previa.

En conjunto, estas etapas son fundamentales para tomar decisiones para la correcta
seleccién y operacién de los componentes, garantizando la eficiencia y escalabilidad del

sistema, tal como se evidencia en la (tabla 2).
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Tabla 2.

Evaluacién Comparativa de Sensores y Dispositivos LoRa segun Criterios Técnicos

Criterio DHT11 DHT2 SHT3 TTGOT- ESP32 Arduino RAK Dragino

2 1 Beam LoRa LoRa Gatewa LGO02
ESP32 SX1276 SX1276 y

Precision. 3 4 5 - - - - -

Rango de 2 3 5 - - - - -

Medicion.

Consumo de 4 4 3 4 4 3 3 3

Energia.

Costo. 5 3 2 4 4 3 3 5

Durabilidad. 3 4 5 - - - - -

Compatibilidad - - - 5 5 5 5 5

LoRa.

Alcance. - - - 5 5 4 4 3

Facilidad de - - - 5 4 4 - -

Integracion.

Conectividad a - - - 5 5 4 5 4

Servidor.

Fuente: Autor.
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Interpretacion de los NUumeros en la Tabla
Los valores presentados en la tabla representan una calificacion asignada a cada dispositivo en

una escala del 1 al 5 para cada uno de los criterios evaluados, donde:
e 1 indica un desempefio muy bajo o no satisfactorio.
e 2 indica un desempefio bajo, pero aceptable en ciertas condiciones.
e 3indica un desempefio promedio 0 adecuado.
e 4 indica un buen desempefio.

e 5indica un desempefio excelente o ideal para el criterio evaluado.
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4. Metodologia.

Para alcanzar los objetivos planteados en el proyecto “Planificacion y Disefio de
Infraestructura LoRa para Comunicaciones Inalambricas en Aplicaciones Electrdnicas
Universitarias”, se desarrollé una metodologia estructurada en cinco fases consecutivas. Cada
fase contempl6 actividades especificas que orientan el proceso desde el analisis de
requerimientos hasta la evaluacion final del sistema, garantizando un enfoque sistematico y

riguroso en la implementacién de la red LoRa.

Fase 1: Andlisis de Requerimientos y Cobertura del Campus

En esta etapa inicial se identificaron las necesidades de conectividad del campus
universitario mediante un levantamiento detallado de informacion. Se analiz6 la infraestructura
fisica, la topografia y factores ambientales que podrian afectar la cobertura de la red. Esto
permitié establecer los puntos criticos que requieren conectividad y definir estratégicamente los

emplazamientos para los gateways LoRa.

Fase 2: Disefio de la Arquitectura de la Red LoRa

Con base en el analisis previo, se disefid la arquitectura de la red, seleccionando los nodos,
sensores y dispositivos mas adecuados segun las condiciones del entorno universitario.
Ademas, se definio la topologia de red més eficiente para garantizar la cobertura, escalabilidad

y bajo consumo energético de los dispositivos.
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Fase 3: Desarrollo de Protocolos de Integracion

Durante esta fase se establecieron los protocolos de comunicacion y las interfaces
necesarias para lograr una integracion efectiva entre las aplicaciones electronicas y la red
LoRa. Esto incluyé la definicién de estandares, la configuraciéon del protocolo MQTT vy el

desarrollo de APIs para facilitar la interoperabilidad entre los sistemas.

Fase 4: Implementacion y Pruebas Iniciales

Se procedié a la instalaciéon de los nodos y sensores segun el disefio planteado.
Posteriormente, se realizaron pruebas funcionales y de rendimiento en un entorno controlado,
con el fin de validar la conectividad, estabilidad y alcance de la red. Los resultados obtenidos

permitieron realizar una primera verificacion del sistema.

Fase 5: Evaluacion Continua y Ajustes

Finalmente, se monitorea el comportamiento de la red en condiciones reales de operacion.
Esta fase contempld la recoleccion de datos sobre el trafico, la eficiencia energética y la
estabilidad de la red, con el proposito de realizar ajustes y mejoras continuas que optimicen el

desempefio del sistema a largo plazo.
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Figura 5 Representacion gréfica de la metodologia planificacion y disefio de Infraestructura LoRa.

w—

Actividad 2.1

Actividad 2.2

ﬂ_
Actividad 3.2

Actividad 4.1

Actividad 4.2

w—
Actividad 5.2

Fuente: Autor.
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5. Desarrollo de la metodologia.

Fase 1: Analisis de Requerimientos y Cobertura del Campus.

La fase inicial del proyecto incluyé un analisis detallado de los requisitos de
comunicaciones inalambricas en areas clave del campus. El objetivo principal fue identificar
areas que requieren cobertura y acceso LoRa en ubicaciones estratégicas en el campus y
evaluar el terreno y otros factores ambientales que podrian afectar la implementacion de la

infraestructura de la red.

Actividad 1.1: Relevamiento de Necesidades de Conectividad.

Durante esta actividad, se llev6 a cabo un relevamiento completo sobre las necesidades de
conectividad inaldmbrica en distintas areas del campus. Se recopil6 informacién crucial sobre
el niumero de dispositivos que necesitarian acceso a la red LoRa, los tipos de aplicaciones que

se ejecutarian y los requisitos de ancho de banda y latencia para cada una de ellas.

Actividad 1.2: Evaluacion de Topografia y Factores Ambientales.

En esta actividad se analiz6 el terreno del campus y se estudid otros factores ambientales
que podrian afectar el alcance y el rendimiento de la red LoRa, el cual se midi6 con el circuito
transmisor de datos, tal como se muestra en la figura 6. Se identificaron posibles fuentes de
interferencia electromagnética, obstrucciones fisicas que podian bloquear las sefales
inaldmbricas y areas con poca cobertura conocidas como “zonas oscuras”, donde las senales de

red podrian ser mas débiles.
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Una vez finalizado, se logré una comprension clara y detallada de las necesidades de
conectividad y los problemas ambientales del campus, lo que facilité el disefio y la

implementacion eficientes de la infraestructura LoRa en las proximas fases del proyecto.

Fase 2: Disefio de la Arquitectura de la Red LoRa.

Esta fase incluyo el disefio detallado de la arquitectura de la red LoRa, teniendo en cuenta
los requisitos identificados en la fase anterior y adaptandose a las caracteristicas especificas del

entorno del campus.

Actividad 2.1: Seleccion de Nodos y Sensores.

Durante esta actividad, se seleccionaron los nodos y sensores mas adecuados para el
entorno universitario. Se consideraron factores como el nimero de dispositivos necesarios, el
alcance de la comunicacion, y la eficiencia energética de los dispositivos. Se analizaron las
opciones disponibles en el mercado y se eligieron aquellos que mejor se adaptaban a las

necesidades especificas del proyecto.

Figura 6 Circuito receptor de datos.
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Actividad 2.2: Disefio de la Topologia de la Red LoRa.

Como parte de esta actividad, se disefid la arquitectura de la red LoRa, definiendo la
ubicacion de los nodos y la estructura general de la red para garantizar una amplia cobertura y
una comunicacion eficiente entre dispositivos. Se identificaron puntos de acceso de red
estratégicos y las ubicaciones de estaciones base LoRa més adecuadas en todo el campus

(figura 7).

Figura 7 Esquema de la topologia de la red LoRa en el campus universitario UIS.

Escuela de Humanas

E3T (ESTACION #2/
ESTACION #1 RECEPTOR DE DATOS)

TOPOLOGIA DE RED ESTRELLA

Fuente: Autor.

Una vez finalizadas estas actividades, se obtuvo un disefio detallado de la arquitectura de
la red LoRa, lo que permitié pasar a las siguientes fases del proyecto, centrandonos en el

despliegue y lanzamiento de una infraestructura de comunicacion efectiva.
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Fase 3: Desarrollo de Protocolos de Integracion.

En esta etapa se trabajdé en el desarrollo de protocolos estdndar que permitieron la
integracion de aplicaciones electronicas con la red LoRa, asegurando la compatibilidad y

facilitando la expansion del sistema en el futuro.
Actividad 3.1: Establecimiento de Protocolos Estandar.

En esta actividad se realiz6 un diagrama de flujo (figura 8) de los protocolos necesarios
para integrar aplicaciones electrénicas con la red LoRa. Esto incluyd la creacion de un formato
para los datos que se intercambiaron entre dispositivos y redes, asi como procedimientos para

garantizar la autenticacion y el cifrado de la informacion.

Figura 8 Diagrama de flujo de los protocolos de integracion

Inicio: Sensor recolecta datos
(Humedad y Temperatura)

Transmision inalambrica (LoRa)
A

Nodo LoRa procesa datos y
los transmite al Gateway

Enlace LoRaWAN

y
Gateway recibe datos y
establece conexioén segura (TLS)

[Envio de datos cifrados (AES-128)

4
Servidor MQTT procesa
mensajes cifrados (AES-128)

IComunicacién segura (TLS)
y

Plataforma visualiza los datos
en tiempo real

Visualizacién de datos
y
Fin del proceso

Fuente: Autor.




IMPLEMENTACION RED LPWA
29

Actividad 3.2: Implementacion de Interfaces de Programacion de Aplicaciones (API).

En esta actividad, se desarrollaron las interfaces APl necesarias para garantizar una
comunicacion eficiente entre las aplicaciones y la red LoRa. Las API facilitaron el intercambio
de datos y comandos entre diferentes sistemas, garantizando una integracion perfecta (Figura
9).

Figura 9 Cddigo desarrollado para la conexion del TTGO con LoRa.

1

2 #include <SPI.h>

3 #include <LoRa.h>

4

5

6 #include <wire.h>

7  #include <Adafruit_Grx.h>»
8 #include <Adafruit SsD13e6.h>
9

1@

11 #include <DHT.h>

12

13

14

15 #define SCK 5

16 #define MISO 19

17 #define MOSI 27

18 #define SS 18

19 #define RST 14

20 #define DIOG 26

21

22

23 #define BAND 915E6

24

25

26 #define OLED_SDA 21

27 #define OLED_SCL 22

28

29  #define SCREEN WIDTH 128
38 #define SCREEN_HETGHT 64
31

32

#define DHTPIN 4

w
w

El codigo presentado cred un sistema para transmitir datos sobre la temperatura y la humedad del aire utilizando tecnologia
LoRa, que permitié transmitir informacion a largas distancias. El sensor DHT11 se utilizé para tomar medidas y la pantalla
OLED se utilizé para mostrar los resultados en el momento. Para obtener mas informacion sobre lo anterior, consulte el

Apéndice B.
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Una vez completadas estas actividades, se crearon los protocolos de integracion y API
necesarios, lo que permitio avanzar a la siguiente fase del proyecto: despliegue inicial y

pruebas de la infraestructura LoRa.

Fase 4: Implementacion y Pruebas Iniciales.

Esta fase implico la instalacion de nodos y sensores de acuerdo con el disefio del campus
previamente desarrollado y la realizacién de pruebas preliminares para evaluar la conectividad

y el rendimiento de la red en condiciones controladas.

Actividad 4.1: Instalacion de Nodos y Sensores.

Durante esta actividad, se llevo a cabo la instalacion fisica de los nodos y sensores en el
campus, de acuerdo con la topologia de la red LoRa disefiada. Los dispositivos se colocaron en
las ubicaciones estratégicas que se definieron en la fase de analisis de cobertura, garantizando

asi una cobertura amplia y una comunicacion fluida entre los dispositivos (figura 10-11).

Figura 10 Evidencia del receptor de datos ubicado en la e3t uis.
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Figura 11 Estacion uno ubicada en el edificio de Humanas Uis.

Actividad 4.2: Realizacion de Pruebas Iniciales

Esta actividad implicé la realizacion de pruebas preliminares para evaluar la conectividad
y el rendimiento de la red LoRa en un entorno controlado. Se probd la conexion entre los
nodos, se evalud la estabilidad de la conexion y la capacidad de la red para manejar la cantidad

esperada de datos (figura 12).

Figura 12 Diagrama de barras de Temperatura (°C) y humedad (%) promedio por dia.

Temperatura vy Humedad Promedio por Dia
Temperatura Promedia (*C)
80 Humedad Promedia (%)

Para mas informacion de como se desarrollaron las pruebas revisar el Apéndice C.
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Una vez completadas estas actividades, la infraestructura LoRa estuvo completamente
instalada en el campus y se recopilaron datos iniciales sobre el rendimiento de la red. Esto nos
permitio pasar a la siguiente fase del proyecto: evaluacidn continua y ajustes necesarios para

optimizar la infraestructura.

Fase 5: Evaluacion Continua y Ajustes

Esta fase se centrd6 en monitorear continuamente el rendimiento de la red LoRa en
condiciones normales de funcionamiento y realizar los cambios necesarios para mejorar el

rendimiento a largo plazo de la red.

Actividad 5.1: Monitoreo del Rendimiento de la Red

Esta actividad incluyd la monitorizacion continua del rendimiento de la red LoRa durante
las operaciones diarias. Se recopilaron datos sobre la calidad de la conexion, la latencia, el
rendimiento y otros pardmetros clave para evaluar el rendimiento de la red durante el uso

diario.

Figura 13 Dashboard de monitoreo del rendimiento la red LoRa.

€3 Provecto LoRa ~
HT

T Dashboard del Sensor DHT
fonitores en tiempo renl de Temperatura y Humedad

Il TTGO LoRa
TTGO - Temper 263 °C

9 %

Para obtener més detalles sobre el disefio, la funcionalidad y el uso del dashboard, se recomienda consultar el Apéndice D,

donde se encuentran documentados de manera detallada los pasos para su implementacion y uso.
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Actividad 5.2: Recopilacién de Datos y Evaluaciones Periddicas

En esta actividad recopilaron datos sobre el trafico de la red y la eficiencia energética del
dispositivo para asi realizar evaluaciones periddicas del sistema. Los datos recopilados se

analizaron para identificar areas de mejora y realizar los ajustes necesarios para optimizar el

rendimiento de la red.

Figura 14 Gréfico de lineas (con dos ejes), de la temperatura y humedad de la ESP32, TTGO T-Beam.

Comparacion de Temperatura y Humedad - ESP32 vs TTGO T-Beam (Dos Ejes)

—e— ESP32 - Temperatura (°C)
TTGO T-Beam - Temperatura (°C)

n -m- ESP32 - Humedad (%) -90
I m- TTGO T-Beam - Humedad (%)
341

-85
321

-80

w
=

~
w

Humedad (%)

281

Temperatura (°C)

[}

[=2}
~
o

- 65
241

- 60
22

Fuente: Autor.

Una vez completado, se cre6 un sistema para monitorear continuamente el rendimiento de
la red LoRa y realizar ajustes periodicos para garantizar un funcionamiento éptimo y a largo
plazo. Este proceso continuo de evaluacion y ajuste garantiza que la infraestructura LoRa

satisfaga eficazmente las necesidades de comunicacion inalambrica del campus.
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6. Resultados
En esta seccion se presentan los resultados obtenidos en las diferentes etapas del proyecto.
Incluye modelado MATLAB, seleccidén de componentes, pruebas de conectividad y analisis de

mediciones obtenidas de sensores integrados con la red LoRa.

6.1 Analisis de Coberturay Disefio de la Red

Uno de los objetivos principales al inicio del proyecto fue determinar las ubicaciones mas
estratégicas para los nodos y puertas de enlace LoRa en el campus. Utilizando MATLAB se
cre6 un mapa de cobertura teniendo en cuenta las caracteristicas topograficas del area de

estudio.

El analisis mostro qué, para garantizar una cobertura total, era necesario instalar al menos
dos puertas de enlace en puntos clave seleccionados para asegurar la maxima transmision de
sefial. Estos puntos se seleccionaron cuidadosamente, teniendo en cuenta zonas de ruido y

obstaculos como edificios y bosques.

Figura 15 Mapa topogréfico con la ubicacion dptima de los gateways y nodos LoRa.
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Autor: Elaboracion propia mediante MATLAB.
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Los resultados mostraron que el 95% de las areas prioritarias estaban dentro del area de
cobertura planificada, mientras que solo el 5% estaban en el area de sombra, principalmente

debido a obstaculos estructurales.

Figura 16 Grafico de torta de coberturas y zonas de sombra.

Zonas de Sombra

Cobertura Proyectada

Fuente: Autor

6.2 Seleccion e instalacion de componentes.
Tras realizar una investigacion exhaustiva, se seleccionaron los siguientes componentes:

e Sensores DHT11 para medicién de humedad y temperatura.

e Nodos TTGO T-Beam V1.2 por su capacidad de comunicacién LoRay su
eficiencia energética.

e Gateway Dragino LGO02 para la recepcion y retransmision de datos hacia la

plataforma de monitoreo.
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Los componentes fueron sometidos a pruebas para garantizar su correcto funcionamiento
antes de ser instalados en las ubicaciones previamente determinadas. Durante la instalacion en
el campus, se realizaron ajustes en la orientacion y altura de los dispositivos con el fin de

optimizar la sefial y reducir las interferencias.

6.3 Pruebas de Conectividad

Se han realizado pruebas preliminares para evaluar la calidad de la comunicacién entre
nodos y pasarelas en varios escenarios. Las pruebas se realizaron en buenas condiciones de
visibilidad y en areas con obstrucciones significativas para medir la pérdida de paquetes y la

estabilidad de la conexion.

6.4 Comparativa de Mediciones

Para probar la precision del sensor DHT11 integrado con la red LoRa, se compararon los
datos recopilados automéaticamente con mediciones manuales tomadas simultaneamente en la

misma ubicacion.

Figura 17 Gréfica de comparacion de temperatura y humedad en pruebas con la TTGO T-Beam, por 10 dias.
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6.5 Consideraciones Finales

Los resultados obtenidos respaldan la viabilidad del uso de la tecnologia LoRa para
aplicaciones de monitoreo ambiental en un entorno universitario. La metodologia empleada
permitio abordar y resolver los principales desafios técnicos, lo que resultd en una

implementacion exitosa y un rendimiento 6ptimo de la red.
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7. Conclusiones

Se implementd una red LoRa para el monitoreo de humedad y temperatura en un area
especifica del campus de la Universidad Industrial de Santander, cumpliendo con el objetivo
general del proyecto. La solucién desarrollada mostroé ser eficiente en términos de conectividad

y consumo energético, al proporcionar datos confiables en tiempo real.

Mediante la simulacion realizada con MATLAB, se identificaron y delimitaron
estratégicamente las areas mas adecuadas para la instalacion de los nodos y gateways, lo que

optimizo la cobertura de la red y garantizé un funcionamiento efectivo en el area seleccionada.

La implementacion de una matriz de evaluacion permitio la seleccion de los sensores
DHT11, los nodos TTGO T-Beam y el gateway Dragino LG02 como los componentes mas
adecuados para el proyecto, logrando un equilibrio entre costo, funcionalidad y eficiencia

energética.

La simulacién previa a la implementacion en campo permitié evaluar y ajustar la cobertura
de la red, lo que resultd en una infraestructura capaz de operar sin interrupciones y con una baja

tasa de pérdida de paquetes, incluso en condiciones adversas.

Se desarroll6 una plataforma funcional para la visualizacién de los datos recolectados por
los sensores, que permitié monitorear en tiempo real las condiciones de humedad y temperatura
en distintas ubicaciones dentro del &rea de cobertura. Esta herramienta facilito la toma de

decisiones y se perfilé como un recurso valioso para futuros sistemas de monitoreo ambiental.

La metodologia aplicada, basada en simulacidn, disefio estructurado y pruebas en campo,

no solo permitié cumplir los objetivos planteados, sino que también ofrecié una base solida
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para replicar y adaptar la solucion en otros entornos académicos o de investigacion,

contribuyendo al desarrollo del 10T y a la gestion ambiental.
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8. Recomendaciones

El siguiente paso del proyecto es ampliar la red LoRa a otras zonas del campus y
explorar la posibilidad de incorporar sensores adicionales para monitorizar variables como la
calidad del aire o los niveles de ruido, lo que aumentara significativamente la usabilidad de la
red. Ademas, seria util crear una base de datos centralizada donde se pueda almacenar la
informacion recopilada, lo que facilitaria el andlisis y la elaboracion de informes historicos.
También debe implementar algoritmos de deteccion de anomalias para identificar patrones
inusuales en los datos y generar alertas sobre eventos potencialmente graves. Para garantizar la
estabilidad a largo plazo del sistema, es necesario explorar la posibilidad de utilizar fuentes de
energia renovables como paneles solares. Por ultimo, este proyecto puede servir como punto de
partida para futuras investigaciones en el campo de las aplicaciones de loT a nivel
universitario, facilitando la colaboracion interdisciplinaria para abordar cuestiones tecnologicas

y ambientales mas amplias.
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