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GLOSARIO

ANOMALIA DE RED: comportamiento atipico del trafico de red.

ATAQUE DE DENEGACION DE SERVICIOS (DoS): es un ataque que causa que

un recurso o servicio de red sea inaccesible a los usuarios legitimos.
INTRUSION: violacion de la politica de seguridad de un sistema.

SISTEMA DE DETECCION DE INTRUSIONES (IDS): herramienta software para
el monitoreo de eventos que suceden en una red en busca de signos de

intrusiones.

DARPA’98: conjunto de datos de trafico de red simulado por DARPA (Defense

Advanced Research Projects Agency) en el afio 1998.
ENTROPIA: medida del desorden de un sistema.
SNIFFER: es un programa de captura de tramas de una red de computadores.

CLUSTERING: es una técnica de mineria de datos descriptiva que busca
identificar un set finito de categorias o clisteres para describir un conjunto de

datos.

DBSCAN: es un algoritmo de clustering basado en densidad.

SYN-FLOOD: es el ataque de denegacién de servicio mas frecuente.
SATAN: es un ataque de escaneo de wulnerabilidades en maquinas remotas.

COMPONENTE: que compone o entra en la composicion de un todo.
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RESUMEN

Titulo: PANDA (PROCESSING AND ANALYSIS OF NETWORK DATA) PARA LA

DETECCION DE ATAQUES SYN-FLOOD Y SATAN SOBRE FLUJOS
CONTINUOS DE PAQUETES DE RED MEDIANTE EL ALGORITMO DBSCAN.’

Autores: Luz Adriana Pinto Diaz, Ricardo Santos Diaz.”

Palabras Clave: DoS, SYN-FLOOD, Probing, Intrusiones de red, Mineria de

Datos.

Descripcién: Este trabajo presenta un modelo para la deteccién de anomalias de red
enfocandose en los ataques de denegacion de senicios SYN-FLOOD y SATAN de escaneo de
wilnerabilidades por medio del analisis y procesamiento de flujos continuos de paquetes de red. La
arquitectura del modelo contempla los componentes de: captura del trafico de red, pre-
procesamiento de las caracteristicas mas relevantes para la deteccion de los ataques SYN-FLOOD
y SATAN de acuerdo a diversos trabajos para el dominio mencionado, caracterizacion de las
conexiones anémalas por medio del algoritmo de agrupamiento o clustering de mineria de datos
DBSCAN basado en densidad y finalmente visualizaciéon de los resultados en una interfaz web, la
cual genera una respuesta pasiva mediante una notificacion en el escritorio para adwertir al

administrador de la red la ocurrencia de un ataque.

Para la validacién del modelo se simularon flujos continuos de paquetes de red con los datos de

DARPA’98 los cuales presentan diversos tipos de ataques entre ellos los de interés de este trabajo.

El modelo presentado es una base para un sistema de deteccion de anomalias capaz de detectar
otro tipo de ataques de red mediante la extraccién y analisis de otras caracteristicas presentes en

el trafico de red.

:*Proyecto de grado.
Facultad de ingenierias Fisico-mecanicas. Escuela de Ingenieria de Sistemas. Director: Lola
Xiomara Bautista. Codirector: Pedro Javier Trujillo.
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ABSTRACT

Title: PANDA (PROCESSING AND ANALYSIS OF NETWORK DATA) TO

DETECT SYN-FLOOD AND SATAN ATTACKS OVER CONTINUOUS STREAMS
OF NETWORK PACKETS THROUGH DBSCAN ALGORITHM."

Authors: Luz Adriana Pinto Diaz, Ricardo Santos Diaz.”

Keywords: DoS, SYN-FLOOD, Probing, Network Intrusion Detection, Data Mining.

Description: This work presents a model for anomaly detection focusing on denial of senice
attack SYN-FLOOD and wilnerability scanning attack SATAN through analysis and processing over
continuous streams of network packets. The architecture of the model leads to the development of
the next components: the network traffic capture, pre-process the most relevant features for
detecting SYN-FLOOD and SATAN attacks according to various works for the mentioned domain,
the characterization of anomalous connections through the clustering data mining density based
algorithm DBSCAN and finally display the results in a web interface, which generates an passive

response via desktop notification to alert the network administrator the occurrence of an attack.

To validate the model, were simulated continuous streams of network packets with DARPA’98

dataset which presents various kinds attacks including those of interest for this work.

The model presented is a basis for an intrusion detection system, capable of detecting other types

of network attacks by the extraction and analysis of other features in network traffic.

* Grade Work.
Faculty of Engineering Physique-Mechanics School of Systems Engineering and Informatics.
Director: Lola Xiomara Bautista Roso. Co-director: Pedro Javier Trujillo.
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INTRODUCCION

El estado actual de las redes computacionales, la multiplicidad y métodos de
ataque representan un problema inminente en la seguridad de la comunicacion y
los servicios a través de la red. Ataques de denegacion de servicio DoS buscan
impedir que los usuarios legitimos de un sistema puedan acceder a servicios de
red agotando los recursos computacionales de la victima, siendo SYN-FLOOD uno
de los ataques mas frecuentes y devastadores, el cual mediante el envio de
multiples peticiones de conexion SYN en cortos periodos de tiempo consumen los
recursos del servidor de tal forma que este no pueda responder adecuadamente al
trafico legitimo. Otra de las amenazas que con frecuencia se presenta en las redes
computacionales es el escaneo de puertos y vulnerabilidades mediante probing, el
cual hace uso de peticiones a traveés de diversos protocolos a nivel de aplicacion,

para buscar vulnerabilidades en la victima.

Los precedentes expuestos crean la necesidad de herramientas capaces de
detectar intrusiones y escaneos a nivel de transporte de forma &gil sin afectar la
operacion normal del sistema. En este trabajo se propone un modelo para la
deteccion de anomalias de red enfocandose en los ataques de denegacion de
servicios SYN-FLOOD y SATAN de escaneo de wulnerabilidades, basado en el
analisis de las caracteristicas mas relevantes expuestas en diversos trabajos para
el dominio citado. El enfoque que se propone incluye desde la captura de los datos
hasta la visualizacion de los resultados en una interffaz web y usa una
implementacion del algoritmo basado en densidad DBSCAN para el agrupamiento

y caracterizacion de las conexiones anomalas.

Este documento esta organizado de la siguiente manera: en la primera seccion la
introduccion al trabajo realizado, en la segunda seccion se resumen los conceptos
estudiados en este trabajo, posteriormente en la tercera seccién se sintetizan

métodos de deteccion de intrusiones en red que hacen uso del algoritmo
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DBSCAN, luego, en la cuarta seccion se presenta la propuesta para la deteccion
de intrusiones el cual hace énfasis en la deteccion de los ataques SYN-FLOOD vy
SATAN y la metodologia utilizada en la elaboracion de este trabajo. Los
resultados se muestran en la quinta seccion y finalmente en la sexta seccidn se
exponen las conclusiones y recomendaciones para el desarrollo de futuras

investigaciones.
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OBJETIVOS

Objetivo general:

Crear un modelo que analice y procese flujos continuos de paquetes de red
mediante el algoritmo de mineria de datos DBSCAN para la deteccion de los
ataques SYN-FLOOD y SATAN.

Objetivos especificos:

e Realizar la captura del trafico de red mediante un sniffer.

e Establecer los criterios cualificables y cuantificables necesarios para la
identificacion de los ataques SYN-FLOOD y SATAN.

e Caracterizar las conexiones andmalas mediante el algoritmo de
agrupamiento basado en densidad DBSCAN.

e Desarrollar una interfaz usable y portable para la visualizacion y abstraccion
de los resultados

e Integrar mediante el desarrollo de un software las tareas de captura, pre-
procesamiento, analisis y visualizacion de las conexiones identificadas

como anémalas.
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JUSTIFICACION

Definicién del problema: Actualmente la comunicacion ininterrumpida a través de
internet mediante el uso de dispositivos informaticos se han convertido en una
necesidad para las personas y las organizaciones. Con la creciente importancia de
la conexion a internet, los sistemas basados en red se han convertido en un
objetivo frecuente para grupos que buscan generar pérdidas en informacién o
servicios de red. Tradicionalmente esta problematica es atacada mediante
herramientas software denominadas IDS o sistemas de deteccion de intrusiones,
los cuales funcionan mediante métodos basados en firmas de ataques conocidos,
las cuales son proveidas por expertos humanos. Una importante limitacion en este
tipo de método es la dificultad para detectar nuevos ataques, ya que, cada vez que
un nuevo ataque es descubierto se deben implementar y distribuir nuevas firmas
prolongando la wvulnerabilidad de la red y la informacién mientras se espera la
actualizacion. Estos precedentes crean la necesidad de modelos con la capacidad
de detectar ataques automaticamente durante el transcurso del fluo de red,
puesto que, almacenar los datos de las conexiones representa un reto debido a la

limitacién de memoria en disco.

En diversos estudios a nivel global se reporta que el ataque DoS SYN-FLOOD es
el ataque con mayor incidencia y efectos devastadores sobre la victima. En el afio
2012 24.54% de los ataques de DDoS a la red a nivel mundial fueron ataques de
tipo SYN-FLOOD, presentandose un incremento del 1.75% comparado con el afio
2011.

Varios sistemas de deteccion de intrusiones de coédigo abierto y comercial
basados en firmas, han sido comparados para evaluar la capacidad de detectar
ataques tipo DoS y probing encontrandose que la mitad de los sistemas evaluados
detectaban ataques DoS con una tasa del 50% y la otra mitad de los sistemas

evaluados detectaban menos del 50% de los ataques DoS. En cuanto a los
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ataques tipo probing s6lo uno de los sistemas evaluados detectdé un 60% de los
ataques y los demas detectaron un 40% de los ataques presentes en los datos. Es
necesario entonces un modelo que permita la deteccion automatica de intrusiones
en cortos periodos de tiempo, con bajas tasas de falsos positivos para atacar

eficazmente las problematicas de seguridad de red.

Impacto esperado: se espera que la herramienta PANDA sea utlizada por
administradores de red para la deteccion temprana de los ataques SYN-FLOOD y

SATAN de modo que se puedan tomar las medidas necesarias para evitar la

ejecucion del ataque, consiguiendo que la seguridad de la red no se vea afectada.

En cuanto a investigacién el modelo presenta una base extensible y escalable
para futuros proyectos en sistemas de deteccion de ataques de red, que permitan
la deteccion de otro tipo de ataques, con el fin de evitar la pérdida de informacién

valiosa y la interrupcion de servicios basados en red.
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1. MARCO TEORICO

En este capitulo se abarca la base tedrica necesaria para comprender el
desarrollo del modelo de deteccién de intrusiones de red planteado en este
trabajo. Se inicia con el concepto de mineria de datos y la técnica utilizada para el
agrupamiento, luego se exploran las capas del modelo TCP/IP con énfasis en la
capa de transporte para el entendimiento del funcionamiento de la comunicacion
en redes de computadores. Posteriormente se detalla el comportamiento de los
ataques SYN-FLOOD y SATAN los cuales son los identificados por la herramienta
desarrollada y finalmente se explica el concepto de sistema de deteccion de

intrusiones y se muestran algunas herramientas a modo de ejemplo.

1.1. MINERIA DE DATOS

La proliferacion de las tecnologias de la informacién como soporte operativo en
organizaciones, comunidades, estudios cientificos, etc. Y como medio de
interaccion social entre individuos, permite el almacenamiento historico de todos
los datos involucrados en investigaciones, operaciones de mercado,
transacciones financieras, debates, intereses, opiniones, entre otros. Todos estos

datos reciben el nombre de universo digital [1].

En 2010 el tamafio del universo digital excede el zettabyte (equivalente a un trillon
de gigabytes) y en 2011 llega a un valor de 1.8 zettabytes, que desde una
perspectiva histérica ha aumentado su tamafio nueve veces desde 2006 [1]. Existe
entonces la necesidad de teorias y herramientas computacionales que puedan
asistir a los humanos en la tarea de extraccion informacién Util con un nivel de
abstraccion lo suficientemente alta en los inconmensurables volimenes de datos
digitales [2] que al cabo de cinco afios creceran en un factor de ocho con respecto

al volumen actual [1].
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Tradicionalmente la transformacion de datos en conocimiento depende del trabajo
y analisis manual de personas familiarizadas con la organizacion, siendo los
productos de este proceso de andlisis lento, costoso y altamente subjetivos
generando ruido en la argumentacion de la toma de decisiones y la planeacion.
Adicionalmente con el crecimiento desproporcionado de volimenes de datos este
tipo de procedimiento manual se vuelve totalmente impractico desde diferentes

dominios [2].

La mineria de datos surge a partir de dicha necesidad de extraccion de
conocimiento (patrones e informacion Util caracterizada por tener un alto nivel de
abstraccion) de los altos volimenes de datos digitales [2] almacenados en bases
de datos, almacenes de datos, OLAP u otros repositorios de informacion [3]
consecuencia de los recientes avances técnicos en poder de procesamiento,
capacidad de almacenamiento, y la interconectividad de las tecnologias
computacionales [4]. ). Sus origenes se remontan a la década de los 80’s cuando
el termino empezd a ser utilizado en la comunidad investigativa, especialmente
interesada en el andlisis y extraccion de conocimientos en las crecientes bases de
datos, de diversos origenes [5]. Esta disciplina pertenece al campo del
Descubrimiento de Conocimiento en Bases de datos (Knowledge Discovery
Databases) cuyo enfoque es el mapeo de datos de bajo nivel, el cual debido a su
alto y creciente volumen dificuta la comprension y entendimiento de
comportamientos y patrones ocultos en ellos, para su transformacién en formas

MAas compactas, mas abstractas o mas utiles [2].

Formalmente se define a la mineria de datos como una ciencia derivada de las
ciencias de la computacion, especializada en la extraccion de conocimiento Util y
oculto [5] en grandes repositorios de datos [4]. Se compone de diversas disciplinas
para el desarrollo de sus conceptos, herramientas y algoritmos usando una mezcla
de la ciencia estadistica, la inteligencia artificial y la investigacion en bases de
datos [6]. El objetivo de los métodos estadisticos es promover practicas optimas

para el andlisis de los conjuntos de datos masivos, permitiendo a los
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investigadores usar herramientas, teorias y practicas de inferencia estadistica con

alta pericia [7].

1.1.1. Estilos de mineria de datos.

Existen dos estilos de la mineria de datos, que no son mutuamente excluyentes y

gue en muchas ocasiones son necesarias para el desarrollo exitoso de proyectos

de mineria de datos [8]:

Mineria de datos supervisada: Este enfoque es utilizado cuando el
analista o investigador conoce el proposito de la mineria de datos y desea
el resultado mas preciso posible, sin importar lo que el modelo realice. Este
es un enfoque predictivo representado usualmente bajo un modelo de caja
negra, que recibe una o mas entradas y arroja una salida que corresponda

a la mejor prediccion posible, ver Figura 1.

Figura 1 - Modelo de caja negra

Salida
Entrada

Este estilo de mineria usualmente corresponde a la busqueda de datos o
modelos predictivos, que se basan en datos histéricos y entrenamientos
continuos y nunca son 100% precisos.

Mineria de datos no supervisada: en algunas ocasiones el enfoque
predictivo no corresponde al objetivo de la aplicacion de la mineria. Esto se
debe a la necesidad de descubrir nuevos patrones ocultos en los datos.
Estos patrones corresponden a nuevos conocimientos, que en el contexto
son muy informativos, siendo este enfoque descriptivo y predictivo. Este
estilo de mineria se suele representar con una caja semitransparente, ver

Figura 2.
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Fgura 2 - Modelo de caja semitransparente

D — Salida
Entradas

Este estilo de mineria permite la comprension del modelo, pues su objetivo
es buscar entendimiento y conocimientos ocultos en los datos. A diferencia
de la mineria de datos supervisada, en este caso deseamos entender como

el modelo funciona.

1.1.2. Objetivos de la mineria de datos.

En general las tareas de la mineria de datos pueden ser clasificadas dentro de dos

categorias [9]:

e Descriptivo: encontrar patrones interpretables por humanos, asociaciones,
correlaciones y descripciones de los datos.

e Predictivo: construir uno o mas conjuntos de datos, que permitan inferir
resultados en los conjuntos de datos disponibles e intenta predecir el

comportamiento de nuevos conjuntos de datos.

Los limites entre la descripcién y la prediccion no siempre son claros, pues
algunos modelos pueden ser descriptivos y predictivos al mismo tiempo. La
importancia relativa de la prediccién y la descripcion para aplicaciones de mineria
de datos particulares pueden variar considerablemente. Las tareas de predicciény
descripcidén pueden ser alcanzadas utilizando métodos particulares de mineria de
datos [2].

1.1.3. Técnicas de mineria de datos.

Dependiendo del objetivo que se desee abarcar mediante mineria de datos,
existen un conjunto de técnicas o métodos (Figura 3), que mediante el analisis y
procesamiento del conjunto de datos obtiene resultados representativos ya sea

para tareas descriptivas o predictivas. Para el desarrollo de este proyecto se utilizd
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especificamente la técnica de agrupamiento o clustering por lo que

profundizaremos en este tema.

Figura 3 - Objetivos de la mineria de datos

Mineria de datos

Prediccion Descripcion

i i

Modelos de
dependencia

Deteccién de Agrupamiento

Clasificacién Regresion o -
desviaciones o clustering

Segmentacion

1.1.3.1. Agrupamiento o clustering.

Corresponde a una tarea descriptiva donde se busca identificar un set finito de
categorias o clusteres para describir un conjunto de datos [10]. Es el proceso de
clasificar un conjunto de datos u observaciones en subconjuntos [11]. Dichas
categorias 0 clisteres pueden ser mutuamente excluyentes y exhaustivas o ser

altamente representativas con orden jerarquico o categorias sobrepuestas [2].

Puesto que el particionamiento del subconjunto es realizado por procedimientos o
algoritmos sin intervenciéon humana, puede llevar al descubrimiento de categorias
0 grupos previamente desconocidos [11].

Esta técnica de mineria de datos es utilizada usualmente en tareas de
conocimiento y segmentacion de mercado, deteccion de intrusiones de red,

estudios poblacionales, entre muchas otras aplicaciones.

Una tarea tipica de clustering requiere de las siguientes actividades [10], ver
Figura 4:
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Patrones

—> extraccionde > > Agrupamiento

Representacion de patrones y extraccion de caracteristicas.

Definicion de una medida de proximidad apropiada para el dominio de
datos.

Clustering o agrupamiento.

Abstraccion de datos de ser necesaria.

Caracterizacion de la salida.

Figura 4 - Actividades tipicas de una tarea de clustering

Selecciony Patrones Clasteres

Similitud entre

patrones

caracteristicas Representacion
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Fuente: Jain, et al. 1988 [10].

Al terminar el proceso se pueden identificar varios tipos de clister [12]:

Clusteres bien definidos: cada del clister es un conjunto de objetos en los
cuales todos los objetos son similares siempre y cuando pertenezcan al
mismo clister.

Clusteres basados en el centroide o prototipo: un clister es un conjunto de
objetos los cuales cada objeto es cercano o similar al prototipo que define
ese cluster que a cualquier otro prototipo de otro clister. Para datos con
atributos continuos el prototipo es usualmente un centroide, la media de
todos los puntos del clister.

Clusteres contiguos o basados en grafos: si los datos son representados
como grafos, donde los nodos son objetos y los vinculos representan
conexiones entre objetos, entonces un clister es un componente
conectado, es decir, un grupo de objetos que estdn conectados entre si
pero no tienen conexiones afuera del grupo. Esta definicion de clister es

atil cuando los clister son irregulares y pueden presentar ruido.
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e Clusteres basados en densidad: un clister es una regién densa de puntos,
en las que se encuentran regiones de baja densidad y regiones de alta
densidad que estan separados entre si. Este tipo de clisteres se usa
cuando son irregulares debido a la presencia de ruido y valores extremos.

e Cluster por propiedades compartidas o clister conceptuales: generalmente,
se define un clister como un conjunto de objetos que comparten una
misma propiedad. Este tipo de cllster contiene objetos que comparten la
representacion de un concepto particular que no se encuentra en otros
cluster.

e Cluster descrito por una funcidn objetivo: encontrar clister que maximizan o

minimizan la funcién objetivo.

Existen varias técnicas y métodos para realizar actividades de clustering o

agrupamiento, ver Figura 5:

Fgura 5 - Técnicas de clustering

Clustering o agrupamiento

lerarquico Basado en particiones
Enlace sencillo Error cuadratico
Enlace completo Teoria de grafos

Mezclar-resolver

Fuzzy

Redes neuronales

—|Basad os en busqueda

e Clustering o agrupamiento jerarquico: es un meétodo de andlisis de

clister que busca la construccion de una jerarquia de clisteres. Los
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algoritmos de clustering jerarquicos construyen los clisteres gradualmente
y su enfoque se subdivide en dos subcategorias.
o Enlace simple: la distancia entre dos grupos es la distancia entre los
miembros o elementos mas cercanos.
o Enlace completo: donde la distancia entre los dos clusteres es el
maximo entre todos los pares de distancias entre los dos clUsteres.
Este método tiende a la creacion de clisteres fuertemente unidos o
compactos.
Clustering por particionamiento: un algoritmo de clustering por
particionamiento obtiene una sola particion de los datos en vez de una
estructura jerarquica de los clister. Estos métodos tienen ventajas sobre
enormes conjuntos de datos. Su funcionamiento se basa en técnicas de
optimizacién usando una funcion criterio definido local o globalmente. Este

tipo de clustering se subdivide en las siguientes subcategorias:

o Algoritmos con el error cuadratico: corresponde a la funcion
criterio mas intuitiva y usada en las técnicas de particionamiento de
clisteres y suele dar mejores resultados con clisteres aislados y
compactos.

El error cuadrado para el proceso de clustering L de un conjunto de

patrones x (que contiene K clusteres) es:

K nj .
SCEDYY KL

i=1i=1
Donde x; es el i-ésimo patron que pertenece al j-ésimo clister y ¢; es

el centroide del j-ésimo cluster.
o Clustering por teoria de grafos: el algoritmo mas conocido por
clustering de division por grafos es basado en la construccién del

arbol de expansién minima (minimal spanning tree — MST) de los
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datos y luego borrando los bordes con las mas grandes distancias
para generar clisteres.
Algoritmos de Mezclar-Resolver y Busqueda de modo: se asume
gue los patrones para ser agrupados son resultado de una de
diversas distribuciones y el objetivo es identificar los parametros de
cada una y quizas su numero.
Algoritmos de Mezclar-Resolver y Busqueda de modo: se asume
que los patrones para ser agrupados son resultado de una de
diversas distribuciones y el objetivo es identificar los parametros de
cada una y quizas su ndmero.
Fuzzy clustering: las técnicas tradicionales de clustering buscan la
creacion de particiones, en una particion, cada patrébn u objeto
pertenece a uno y solo un cluster. Por lo tanto los clisteres son
mutuamente excluyentes. Este meétodo extiende esta nocion y la
asocia a cada patron a todos los cluster usando una funcion de
membrecia.
Redes neuronales artificiales para clustering: uso del algoritmo de
redes neuronales (Hertz et al. 1999) para la clasificacion de datos
basados en los valores nominales de los mismos.
Enfoques evolucionarios de clustering: los enfoques
evolucionarios, son motivados por la evoluciéon natural, haciendo uso
de operadores evolucionarios y una poblacion de soluciones para
obtener la particion global 6ptima de los datos. La solucion candidata
es codificada como cromosomas.
Enfoques basados en busqueda: son dos las técnicas de
blusqueda usadas para obtener el valor 6ptimo de una funcidn
criterio.

= Deterministicas: que garantizan la particion optima

ejecutando enumeraciones exhaustivas de los datos.
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» Estocéstica: que generan soluciones cercanas a las 6ptimas
razonablemente rapido.

o Clustering basado en grid: este tipo de algoritmos esta propuesto

para su aplicacion sobre mineria de datos espacial. Su principal

caracteristica es la cuantificacion del espacio en un niumero finito de

celdas sobre el cual se ejecuta el andlisis y agrupamiento.

El trafico de red y los datos usados para el desarrollo de este trabajo presentan
una alta variabilidad con gran presencia de ruido, por lo cual es necesario trabajar
con grupos o clusteres de formas arbitrarias basados en densidad. Por ende las
técnicas de agrupamiento por particionamiento para formar clisteres por densidad
se consideran las idoneas para encontrar de forma agil y precisa intrusiones de

red.

1.2. PROTOCOLO TCP/IP

En mayo de 1974 se publica [13] en la universidad de Stanford, planteando un
método de comunicacion entre redes de computadores a traves del
empaquetamiento de datos. En diciembre del mismo afio se conoce la
especificacion RFC 675 [14] que estandariza el termino TCP (Transmission
Control Program) y define las bases para el funcionamiento de dicha

comunicacion.

Tras afios de desarrollo y mdiltiples pruebas realizadas en distintos centros de
investigacion en EEUU, bajo el patrocinio de DARPA, se logra el 1 de enero de
1983 la implementacion funcional del protocolo TCP/IP para la comunicacion entre

computadores de dicha organizacion.

En enero de 1980 bajo la publicacion RFC 760 [15] de la IETF es planteado
inicialmente el protocolo IPv4 y se detalla una mejora de la especificacion en
septiembre de 1981 bajo la norma RFC 791 [16]. TCP/IPv4 es actualmente la
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version estandar y de mayor uso a nivel mundial aunque se encuentra en proceso

la implementacion y despliegue del protocolo TCP/IPv6 definido en la norma RFC
2460 [17].

El protocolo TCP/IPv4 funciona bajo un principio de encapsulamiento y niveles o

capas que proveen un nivel de abstraccion de protocolos y servicios (RFC 1122)

[18]. Estas capas corresponden a, ver Figura 6:

1.

3.

4.

Capa o nivel de enlace de datos: esta capa provee una interfaz de servicio
bien definida para conexion de hosts y la transmision de paquetes. Es la
encargada de regular el flup de datos y de lidiar con los problemas de
transmision.

Capa o nivel de Internet: su funciébn es permitir a los hosts inyectar
paquetes en cualquier red y permitir que viajen independientemente de su
destino (potencialmente ubicado en una red diferente). Esta capa define un
formato de paquete oficial, un protocolo denominado IP (Internet Protocol) y
un protocolo que ayuda a su funcionamiento denominado ICMP (Internet
Control Message Protocol). Ruteo de paquetes y congestion son temas
fundamentales en la definicion de esta capa.

Capa o nivel de transporte: esta disefiada para permitir entablar una
conversacion entre pares en la fuente y el destino. Se usan dos protocolos
clave a nivel de transporte: TCP (Transmission Control Protocol) y UDP
(User Datagram Control).

Capa o nivel de aplicacién: donde los protocolos de mas alto nivel funcionan
(HTTP, SMTP, FTP, SSH, etc.) y donde las aplicaciones de interaccion

directa con el usuario interpretan paquetes enviados a través de la red.

Fgura 6 - Capas y protocolos de TCP/IPv4
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Fuente: Tanenbaum, et al. 2010 [19].

A continuacion se presentan elementos mas especificos de cada una de las capas
y niveles que pertenecen al protocolo TCP/IP y se profundizara en los datos

relevantes para el desarrollo de este proyecto.
1.2.1. Capao nivel de enlace de datos

La tarea de la capa o nivel de enlace de datos es convertir el stream de bits puro
ofrecido por los dispositivos fisicos mediante diversos canales de comunicacion en
un stream de frames para su uso en la capa de internet [19]. Debe estar en la

capacidad de:

e Proveer una interfaz de servicio claramente definida.
e Manejar errores y problemas de transmision.
e Regular el flujo de datos para mantener un ritmo Unico de envio y recibo de

datos entre maquinas de diversas velocidades y especificaciones.

Para cumplir con estos objetivos la capa o nivel de enlace de datos toma los
paquetes que recibe de la capa de internet y los encapsula en frames para su
transmision. Cada frame contiene un encabezado, un campo de carga en donde

se almacena el paquete y finalmente un trailer [19].
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Fgura 7 - Capa de enlace de datos

Maquina emisora Maquina receptora

Paquete Paquete

Frame

Encabezado Carga Trailer Encabezado Carga Trailer

\//

Fuente: Tanenbaum, et al. 2010 [19].

En la Figura 7, se observa el funcionamiento de la capa de enlace de datos. El
lado del host que envia datos, el controlador (adaptador de red, interfaz de
red) toma el datagrama que se crea y se almacena en memoria en los
niveles superiores de la pila de protocolos (internet, transporte, aplicacion),
encapsula dicho datagrama en un frame (llenando los campos adicionales
del frame) y posteriormente lo transmite mediante el enlace de
comunicacion haciendo uso de protocolos a nivel de enlace. En el lado del
host receptor de datos, el controlador recibe el frame completo y extrae el

datagrama a nivel de internet [20].
1.2.2. Capao nivel de internet

La capa o nivel de internet es la encargada de llevar los paquetes por una gran
ruta desde la fuente hasta el destino. Cumplir con esta tarea requiere de muchos
saltos y el paso a través routers intermedios. Esta funcidén se diferencia claramente
de la capa o nivel de enlace cuyo objetivo es mover frames desde el final de un
cable hasta el otro [19]Este movimiento de paquetes desde un host remitente

hasta un host receptor implica dos funciones importantes [20].

e Reenvio: cuando un paquete llega al canal de entrada de un router, el
router debe mover el paquete al canal de salida correcto. Para la realizacion

de esta tarea el router crea una tabla que rige el reenvio de paquetes.
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e Ruteo: la capa de internet de determinar la ruta o el camino tomado por los
paquetes mientras fluyen desde el host remitente hasta el host destino. Los
algoritmos que calculan estos caminos son denominados algoritmos de

ruteo.

Para su funcionamiento, el protocolo IP encapsula el paquete de datos en un
formato denominado Datagrama. El datagrama de IPv4 juega un papel
fundamental en el desarrollo y funcionamiento de la internet, su formato encapsula
los campos necesarios para el envio de datos a través de la red, mostrados en la

Figura 8.

La capa o nivel de internet provee servicios clave para la capa de transporte.
Puede estar basada en cada datagrama o en circuitos virtuales. En cualquier caso
el objetivo principal de dicha capa es el ruteo de paquetes desde la fuente hasta el
destino [20].

Fgura 8 - Datagrama IP

32 bits
|
|
Version sl Type of service Datagram length (bytes)
length
16-bit Identifier Flags 13-bit Fragmentation offset
Upper-layer

Time-to-live Header checksum

protocol
32-bit Source IP address
32-bit Destination IP address

Options (if any)

Data

Fuente: Kurkose, et al. 2005 [20].
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1.2.3. Capao nivel de transporte

Junto con la capa de internet, la capa de transporte es el corazén de la jerarquia
de protocolos. La capa de internet provee la entrega de paquetes de un host a otro
haciendo uso de datagramas. La capa de transporte se construye sobre la capa de
internet para proveer datos de transporte de un proceso en una maquina fuente a
un proceso en una maquina destino con un nivel de confiabilidad independiente de
las redes fisicas actualmente en uso. Provee la abstraccion que las aplicaciones

necesitan para hacer uso de la red [19], ver Figura 9.

El objetivo principal de la capa de transporte es proveer un servicio de transmision
de datos a sus usuarios (procesos de la capa de aplicacion) de forma eficiente,
confiable y de bajo costo. Para lograr esto la capa de transporte hace uso de
servicios proveidos por la capa de internet. El software y el hardware que en la
capa de transporte realizan este trabajo se denominan entidades de transporte.
Estos pueden ser librerias a nivel del kernel en un sistema operativo o

implementaciones directas en la interfaz de red.

Figura 9 - Interaccion capa de transporte y capa de internet

Host 1 Host 2
Application Application
(or session) Application/transport (or session)
layer Transport interface layer
o <+~ address . o o
- I
Transport ,ﬂ Transport
entity Transport entity
protocol J.
Network — b
address Transport/network

interface

Metwork layer Network layer

Fuente: Tanenbaum, et al. 2010 [19].

Las redes TCP/IP hacen distincion entre dos protocolos disponibles a nivel de

transporte para su uso a nivel de aplicacion. Uno de estos protocolos es UDP
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(User Datagram Protocol), que provee un servicio no confiable y sin conexion a la
aplicaciéon que invoca la comunicaciéon. El segundo de estos protocolos es TCP
(Transmission Control Protocol) que provee una conexion confiable, orientada a la

conexion a servicio de la aplicaciéon que la invoca [20].
1.2.3.1. Protocolo TCP

Para el funcionamiento del protocolo TCP se realiza un encapsulamiento del

datagrama creado a nivel de internet y al resultado se le denomina segmento.

Los segmentos (usados a nivel de transporte) estan contenidos en datagramas
(usados a nivel de internet) que a su vez estan contenidos en frames (usados a
nivel de enlace de datos). Este encapsulamiento se realiza conforme avanzan los
datos a través del conjunto de protocolos en el host remitente. Cuando se captura
en la red el frame a nivel de enlace de datos, se procesa el encabezado vy si la
direccion de destino concuerda con alguna para un envio local se envia el campo
de carga o datos a la entidad de red. La entidad de red procesa similarmente el
encabezado del datagrama y pasa su carga o datos a la entidad de transporte.

Este encapsulamiento se encuentra ilustrado en la Figura 10.

FHgura 10 - Encapsulamiento de segmentos, datagramas y frames

Frame Packet Segment
header header header

4 >

Segment payload

Packet payload |

Frame payload

Fuente: Tanenbaum, et al. 2010 [19].

Un segmento TCP consta de campos de encabezado y un campo de datos como

se ilustra en la Figura 11.
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Hgura 11 - Estructura de un segmento TCP
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Fuente: Kurkose, et al. 2005 [20].

Los campos mostrados en la Figura 11 son:

Puerto fuente y puerto destino: los puertos son una serie de sockets en
modo escucha ubicados l6gicamente dentro del host. Su funcidn es servir
de canales de comunicacion para diversas aplicaciones entre las entidades
de transporte de dos hosts diferentes. Cada puerto tiene un identificador
unico de 16 bits que va de 0 a 65535. Los puertos del rango 0 a 1023 se
denominan puertos bien conocidos y se encuentran reservados para para
protocolos bien conocidos a nivel de aplicacién (HTTP usa el puerto 80,
FTP usa el puerto 21, etc.). El listado de estos puertos esta definido en la
norma RFC 3232 [21].

Cada segmento enviado a través de la red va dirigido a un puerto especifico
en el host destino y es originario de un puerto especifico en el host
remitente.

Numero de secuencia: numero de 32 bits usado para secuenciar paquetes

de datos que fluyen desde el emisor hasta el receptor. Saltos en los
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nimeros de secuencia le permiten al receptor detectar la perdida de algun
paguete en la transmisién. Igualmente permite la deteccién de paquetes
duplicados debido a la doble presencia del mismo nimero de secuencia.
Numero de reconocimiento: nimero de 32 bits usado por el receptor para
notificarle al emisor que el conjunto de paquetes o el paquete se han
recibido correctamente. Este nimero usualmente tiene el valor del nimero
de secuencia del paquete o de los paquetes reconocidos en el receptor. Los
reconocimientos pueden ser individuales o acumulativos dependiendo del
protocolo.

Tamano del encabezado: este campo especifica el tamafo del encabezado
en palabras de 32 bits. Esta informacién es necesaria puesto que el campo
Opciones del encabezado es de tamario variable e indicar la posicién en
que se inician los datos en el paquete.

Banderas o flags: 6 banderas de 1 bit cada una usadas para comunicar
estados de la conversacion entre dos hosts.

Tamafo de la ventana: en este campo mediante un nimero de 16 bits se
especifica el tamafio en bytes del buffer para la conexion TCP actual.
Checksum: campo de 16 bits para el chequeo de errores en el encabezado
y los datos durante la transmision del datagrama.

Puntero a datos urgentes: cuando se marca la bandera urgente, este campo
de 16 bits corresponde a un desplazamiento del nimero de secuencia
indicando el Ultimo byte caracterizado como urgente.

Opciones: este campo provee facilidades extra que no son cubiertas por el
encabezado. Son de tamafio variable y pueden llenar un multiplo de 32 bits
utilizando el espaciado con ceros.

El protocolo TCP tiene un mecanismo para establecer una conexion entre
un par de hosts para el envio y la recepcion de datos durante un periodo de
tiempo. Este mecanismo se denomina negociacién en tres pasos y consiste
en: primero, el cliente solicita el establecimiento de la conexion a un host

remoto a través del envio de un segmento SYN, segundo, en respuesta el
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host remoto responde con un segmento SYN-ACK al cliente que solicita la
conexion, tercero, el cliente envia un segmento ACK nuevamente al
servidor lo que confirma la apertura de la conexion. Este procedimiento se

ilustra en la Figura 12.

Figura 12 - Negociacion en tres pasos

Host 1 Host 2
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Fuente: Tanenbaum, et al. 2010 [19].

Este procedimiento es aprovechado por técnicas de ataque a servidores

como los ataques de denegacidn de servicio.

1.2.4. Capao nivel de aplicacion

Finalmente la capa de aplicacion ofrece la estructura para que las aplicaciones
accedan al conjunto de protocolos inferiores en la red. Es la que realiza la
interaccion directa con el usuario y la abstraccién necesaria para que los datos
recibidos y enviados a través de la red sean visualizados, entendidos y leidos por
el usuario receptor. Existen mdltiples protocolos implementados en esta capa y
dependen de la aplicacion que se utilice, correo, visualizacion de video, stream de
audio, transferencia de archivos, entre otros, tienen protocolos propios

implementados en esta capa.
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1.3. ATAQUES DETECTADOS POR LA HERRAMIENTA

1.3.1. Denegacion de servicios mediante SYN-FLOOD

El ataqgue SYN-FLOOD corresponde a un método de denegacion de servicios que
afecta a hosts que corren procesos de servidores TCP. Estos ataques toman
ventaja del estado de retencién que el protocolo TCP realiza tras recibir un
segmento SYN en un puerto que se ha puesto en modo escucha. La idea béasica
es explotar este comportamiento causando que el host victima retenga un nimero
de semi-conexiones disminuyendo los recursos para la atencién de nuevas

conexiones legitimas.

Este ataque se da solo a nivel de la capa de Transporte en la arquitectura de la
red, mas especificamente en el protocolo TCP y se aprovecha del método para
establecimiento de una conexion entre dos hosts denominado negociacion en tres

pasos.

En la Figura 13 se muestra la forma en que opera el ataque SYN-FLOOD
enviando multiples solicitudes de conexion SYN simultaneamente desde diversos
hosts cliente o direcciones IP falsas, agotando la capacidad de respuesta del host

victima.

Se estima que aproximadamente en el primer cuarto de 2012 de los ataques de
denegacion de servicios realizados globalmente a sectores publicos y privados, el

24.66% corresponden a ataques SYN-FLOOD, siendo este el mas representativo.

41



Figura 13 - Forma en que opera un ataque de denegacién de servicios SYN-FLOOD
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1.3.2. Probing y escaneo de vulnerabilidades mediante SATAN

SATAN (Security Administrator Tool for Analyzing Networks) es un ataque tipo
probing para el escaneo de puertos, redes y hosts para encontrar posibles
vulnerabilidades que puedan ser explotadas por un atacante. Se evidencia a partir
de un nimero alto de peticiones de conexion a un host victima, haciendo uso de

diversos protocolos a nivel de aplicacion y mdiltiples puertos.

Existen tres niveles de escaneo: escaneo ligero, escaneo mediano y escaneo
pesado, y busca desde la disponibilidad de puertos hasta el nimero de archivos

especificos que pueden ser accedidos en el host de la victima sin autorizacién.

1.4. SISTEMAS DE DETECCION DE INTRUSIONES

Corresponden a sistemas de monitoreo computacional que buscan sefales de la
presencia de usuarios no autorizados, o de usuarios abusando de sus privilegios.
Un IDS realiza las siguientes actividades:

e Monitorea mudltiples fuentes de informacibn de los sistemas

computacionales y los analiza.



e Captura el trafico de red y lo compara con ciertos patrones especificos de
ciertos ataques.

e Identifica problemas causados por usuarios que abusan de los privilegios
asignados en el sistema.

e Mediante el andlisis estadistico del trafico capturado busca patrones

anormales en las actividades.

El concepto de IDS dio inicio en el afio 1980 a través del proyecto de investigacion
[22] que introdujo la nocion de pistas de auditoria o logs de actividad de los
usuarios, Utiles para rastrear informacion valiosa del comportamiento del usuario y
la deteccion de intrusiones por mal uso. Su trabajo dio inicio a la investigacion de

los HIDS o Sistemas de Deteccién de Intrusiones por Host.

1.4.1. Historia de los sistemas de deteccion de intrusiones basados en Host
(HIDS)

Las autoridades militares norteamericanas notaron que el andlisis de eventos de
seguridad en sistemas se volvia cada vez mas tedioso debido al incremento en el
uso de los computadores. James P. Anderson fue la primera persona en
documentar la necesidad de un mecanismo que automatizara la revision de los
eventos de seguridad en un estudio encargado por las fuerzas aéreas de EEUU
en 1980. El Ide6 un sistema de clasificacion que distinguia entre ataques externos
e internos, basado en si los usuarios tenian o no acceso a los computadores, para
dar solucionar al problema de intrusos que se apoderaron de cuentas de usuarios
legitimas. El sistema se basaba en patrones de uso creados a partir de analisis
estadisticos de comportamientos de los usuarios para distinguir comportamientos

inusuales [23].

¢ IDES (Intrusion Detection Expert System): Modelo que definia un sistema

de deteccion de intrusiones en tiempo real desarrollado entre 1984 y 1986

por Dorothy Denning y Peter Neumann, proponia una correspondencia
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entre actividad anomala y uso indebido. EI modelo usaba perfiles para
representar el comportamiento de sujetos (principalmente usuarios), y
reglas de actividad para definir las acciones que tenian lugar (eventos del
sistema o tiempos de CPU). Estos elementos permitian establecer
mediante métodos estadisticos las pautas de comportamiento necesarias
para detectar posibles anomalias. El sistema IDES era considerado un
sistema hibrido ya que afiadia un nivel de seguridad adicional mediante el
uso de sistema experto, basado en reglas de seguridad, que disminuia los

efectos de un intruso que intentara evitar el detector de anomalias [23].
Posteriormente aparecieron numerosos sistemas de deteccion de intrusiones:

e Automated Audit Analysis: Proyecto dirigido por SYTEK un grupo de
desarrollo. El sistema recogia informacion a nivel de interfaz de comando
Shell de un sistema UNIX y los comparaba con una base de datos. Estos se
analizaban estadisticamente para demostrar que se podian detectar
comportamientos anormales [23].

e Discovery: Sistema creado por Wiliam Tener, utilizaba métodos
estadisticos escritos en COBOL para detectar posibles abusos. Discovery
era novedoso porque monitorizaba una aplicacion y no un sistema operativo
[23].

e Hystack: desarrollado por Steve Smaha, era un prototipo de sistema de
deteccion de intrusiones escrito en C ANSIy SQL el cual analizaba los logs
de su sistema multiusuario con el fin de ayudar a Oficial de seguridad del
sistema a detectar intrusiones y actividades anémalas [23].

e MIDAS (Multics Intrusion Detection and Alerting Systems): creado por
el NCSC (National Computer Security Center) compuesto por cuatro niveles
de reglas, ademas contaba con una base de datos que usaba para
determinar comportamientos anormales, al igual que IDES utilizaba un
sistema hibrido en el que combinaba tanto la estadistica como reglas de

seguridad de un sistema experto [23].
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NADIR (Network Audit Director and Intrusion Reporter): Desarrollado en
el Laboratorio Nacional de los Alamos utilizaba técnicas de deteccion de
comportamientos atipicos al igual que IDES y MIDAS [23].

Wisdom and Sense (W&S) Genera automaticamente reglas de un historial
de datos y basado en esas reglas identifica transacciones del computador

cuya varianza genera patrones de uso historicos [24].

Al iniciar la década de los 90, se dio inicio a una rapida evolucion de las redes de

computadores siendo necesaria la creacion de nuevos modelos en deteccion de

intrusiones. El virus del gusano de internet y su aparicion en el afio 1988 ayudo a

que la industria y la academia unieran esfuerzos para dar solucion a este

problema de seguridad [25].

1.4.2. Historia de los sistemas de deteccion de intrusiones basados en redes

(NIDS)

NSM (Network System Monitor): Fue el primer sistema de deteccion
intrusiones que monitoreaba el trafico de la red, desarrollado por la
Universidad de California. Inicialmente activaba el dispositivo de red en
modo promiscuo para monitorear todo el trafico que recibia, capturaba los
paquetes de datos, identificaba el protocolo utilizado para poder extraer los
datos necesarios (IP, ICMP, etc.), utilizaba el enfoque basado en matrices
para analizar y almacenar los datos en busca de variaciones estadisticas
gue definieran comportamientos anémalos.

DIDS (Sistema de Deteccion de Intrusiones Distribuido): corresponde al
primer sistema capaz de monitorear y detectar intrusiones a través de redes
de computadores, siendo capaz de rastrear y hacer seguimiento del intruso
identificado en la red utilizando un modelo de deteccion de intrusiones

estratificado en seis niveles para distinguir los tipos de datos.
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Productos comerciales: a partir de 1990 y hasta la fecha surgen cientos de
productos comerciales que buscan atacar el problema de las intrusiones a
través de redes TCP/IP.

1.4.2.1. Desventajas delos NIDS

1.4.3.

Latencia alta entre el momento en que sucede el ataque y el momento en
gue se recibe la identificacion y notificacion.

Generan una tasa considerable de falsas alarmas o falsos positivos.

El tréfico cifrado no es analizado por el sistema.

No indica si un ataque ha sido exitoso o no.

Su efectividad depende de la ultima actualizacion de firmas o patrones.

Si existe una alta congestion de red se dificulta el analisis de los paquetes.

Técnicas de detecciéon de intrusiones y ataques de red

Las técnicas de deteccion de intrusiones en general se dividen en dos categorias:

deteccion de mal uso y deteccion de anomalias.

Deteccién de mal uso [26]: cada instancia en un conjunto de datos es
etiquetada como “normal” o “intruso” y el algoritmo de aprendizaje es
entrenado de acuerdo a la etiqueta de los datos. Estas técnicas son
capaces de entrenar de forma automatica los modelos de deteccion de
intrusiones con datos de entrada diferentes, que incluyen nuevos tipos de
ataques, siempre y cuando se hallan etiquetado apropiadamente.

La deteccion de mal uso se ha enfocado principalmente en el uso de
algoritmos de clasificacion y reglas de asociaciéon. Una gran ventaja de
estas técnicas es la precision para la deteccién de ataques conocidos y sus
variaciones y su principal desventaja es la inhabilidad para detectar ataques

cuyas instancias aun no han sido observadas
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Deteccion de anomalias [26]: éste enfoque, se centra en la construccion
de modelos de datos normales y la deteccion de desviaciones en los datos
gue estan siendo observados.

Los algoritmos de deteccion de anomalias estdn capacitados para que
puedan detectar nuevos tipos de intrusiones tales como comportamiento
inusuales. Dado un conjunto de datos de entrenamiento y un conjunto de
datos de prueba, el objetivo del algoritmo de deteccidén de intrusiones es
determinar si el conunto de datos de prueba pertenece a un
comportamiento normal o andbmalo. Sin embargo éste enfoque sufre de una
alta rata de falsas alarmas, esto ocurre porque los comportamientos del
sistema nunca antes vistos, son reconocidos también como anomalias y por
tanto marcados como intrusiones potenciales.

Las técnicas de deteccion de anomalias se clasifican en dos categorias:

o Supervisadas: dado un conunto de datos normales para
entrenamiento y dado un nuevo conjunto de datos de prueba, el
objetivo es determinar si los datos de prueba son normales o
andémalos, asignando un puntaje a cada conexiéon de red el cual
refleja cuan anbmala es ésta.

o No supervisadas: Intenta detectar comportamientos anémalos sin
ningun conocimiento de los datos de entrenamiento, esta basado en
un enfoque estadistico.
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2. ESTADO DEL ARTE

Sobre los diversos métodos de clustering mencionados en el capitulo anterior, el
algoritmo DBSCAN segun la literatura y los trabajos citados corresponde a uno de
los algoritmos més utilizados para las tareas de agrupamiento. Su enfoque basado
en densidad y su caracterizacion como algoritmo no supervisado permite realizar

tareas descriptivas sobre grandes volimenes de datos.

En este capitulo se exploran algunos trabajos en torno a sistemas de deteccion de
intrusiones, agrupamiento o clustering en flujos de datos y el algoritmo DBSCAN
aplicado a la deteccién de intrusiones de red. Este resumen es una parte
fundamental de los planteamientos tedricos que forman el modelo resultado de

este trabajo.

2.1. SISTEMAS DE DETECCION DE INTRUSIONES BASADOS EN RED NIDS
RECIENTES

Actualmente el software utilizado por grandes compafias para la deteccion de
intrusiones en red esta construido sobre la tradicional metodologia basada en
firmas. La base de datos del software contiene grandes cantidades de informacion
de ataques que son proveidos por expertos humanos, a medida que se descubre
un nuevo ataque éste es desarrollado y revisado manualmente, dicho panorama
representa una limitacién ya que no puede detectar nuevos tipos de ataques hasta
la siguiente actualizacion. Esta limitacion ha despertado el interés de crear
modelos automéaticos de deteccion de intrusiones de red, que a diferencia de los

sistemas de deteccidén basados en firmas pueden ser mas precisos.

A continuacion se enumeran diferentes aportes en el tema de deteccion de
ataques automaticamente mediante técnicas supervisadas y no supervisadas de

mineria de datos:
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MINDS (Minnesota Intrusion Detection System) [26]: usa una suite de
técnicas de mineria de datos para la deteccion automatica de ataques, sus
principales contribuciones son: técnica de deteccion de anomalias que
asigna un puntaje a cada conexion de red que refleje cuan andémala es la
conexién y un andlisis de asociacion de patrones basado en el médulo, que
resume esas conexiones que fueron clasificadas como altamente anémalas
por el médulo de deteccion de anomalias.

En la Figura 14. Se muestra el proceso del andlisis de trafico de datos de
una red usando MINDS.

Fgura 14 - Sistema MINDS

The MINDS System
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Fuente: Ertdz, et al. 2003 [26].

SNORT [27]: es una herramienta de deteccién de intrusiones de red o NIDS
(Network Intrusion Detection System) de bajo consumo de recursos,
multiplataforma y de facil implementacibn capaz de monitorear redes
TCP/IP y detectar gran variedad de ataques.

Estd basada en la herramienta libpcap de captura de paquetes que
funciona como logger y sniffer, se caracteriza por la deteccion de gran
variedad de ataques en tiempo real usando un sistema sencillo de reglas.
Tiene la capacidad de enviar alertas al syslog, a archivos especificos de

“alerta” y otros medios de interaccién con el administrador. Su facilidad de
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uso permite el desarrollo de nuevas reglas deteccion combinando el método
de firma, protocolo e inspeccién de anomalias.
Dentro de los componentes que hacen parte de SNORT estan:

o Clasificador de paquetes: es el encargado de decidir que paquetes
seran inspeccionados.

o Desfragmentador de IP y un re ensamblador TCP: encargado de
asegurarse que SNORT inspeccione los fragmentos IP y los
segmentos TCP en el orden correcto.

o Procesador de escaneo de puertos: como su nombre lo indica, se
encarga de escanear los puertos.

o Motor de deteccion y preprocesadores: realizan la normalizacion
de protocolos, coincidencia de reglas y otras funciones de deteccién.

SPADE (Statistical Packet Anomaly Detection Engine) [28]: SPADE es
un plug-in del sistema de deteccion de intrusiones SNORT que
automaticamente detecta escaneos de puerto silenciosos, a diferencia de
los detectores tradicionales que buscan ciertos eventos en determinado
tiempo SPADE se enfoca en buscar en informacion obtenida por sondeo.
SPADE tiene cuatro métodos de calcular la similitud de paquetes. El
método mas efectivo mide la probabilidad conjunta P (IP destino, Puerto
destino).

SPADE examina paquetes TCP-SYN y mantiene la cuenta de paquetes
observados en tuplas (IPdestino, PuertoDestino). Cuando un nuevo
paquete es observado, SPADE comprueba la probabilidad de que el
paguete se encuentre en la tupla (IPdestino, PuertoDestino), entre mas baja

sea la probabilidad méas alto sera el puntaje de anomalia.
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2.2

ALGORITMOS DE CLUSTERING EN FLUJOS DE DATOS

En [29] se Propone una version mas rapida del algoritmo K-means
Clustering llamada VFKM, el método muestrea los datos para reducir la
cantidad de datos analizados, preservando una similitud entre el analisis del
conjunto infinito y el analisis de la muestra. Ademas propone un método de
minimizacion del tiempo de ejecucion del aprendizaje garantizando que
dado un conjunto de datos infinitos no se produzcan cambios significativos
de un conjuntos de datos finitos.

El método esta basado en limitar la pérdida de aprendizaje como una
funcion del nimero de ejemplos en cada paso.

En [30] se describen dos métodos de clustering aplicados a datos de la red,
éstos permiten la agrupaciéon de maquinas en “Grupos de Actividad”, que
consisten en maquinas que tienden a tener perfiles de actividad similares.
Ademas estos métodos permiten al usuario determinar si la actividad actual
coincide con esos perfiles y por lo tanto determinar cuando esta ocurriendo
una actividad “Anormal” en la red.

En [31] se estudia el algoritmo k-medians en el contexto de flujos y
proporciona un algoritmo de flujos de datos, el cual requiere de poca
memoria y direcciona el tema de clustering en una sola pasada. El
algoritmo se basa en la premisa de divide y venceras el cual logra un factor
constante de aproximacion en poco espacio.

Este algoritmo se ejecuta en tiempo 2(n'*¢), usa memoria @(n°) y hace
una sola pasada sobre los datos, ademas usa aleatoriedad para mostrar
como reduce el tiempo de ejecucién a O(nk) sin requerir mas que una sola
pasada, el algoritmo, produce mas de k centros, ademas muestra como la
ubicacion del algoritmo puede ser modificada para producir exactamente k

clusteres, y por lo tanto resolver el problema del K-Median.
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En [32] se usa un algoritmo de clustering de un solo enlace. Disefia un
sistema basado en vectores de caracteristicas de la red. El sistema esta
habilitado para detectar varios tipos de intrusiones con una tasa de falsos
positivos baja.

En [33] se propone un nuevo algoritmo STREAMS el cual se enfoca en el
problema de clustering de la siguiente forma, dado un entero k y una
coleccion N de n puntos en un espacio métrico, encontrar k centros del
cluster en el espacio métrico de tal forma que cada punto en N es asignado
al cluster definido por el punto medio mas cercano a éste. La calidad del
clister se mide por la suma de los cuadrados de las distancias (SSQ) de
cada punto medio asignado. El objetivo es encontrar un conjunto de k
centros de cluster los cuales minimice la medida SSQ.

El algoritmo STREAM empieza determinando el tamafio de la muestra y
luego aplica el algoritmo LOCALSEARCH si el tamafio de la muestra es
mayor que el resultado previamente especificado. El anterior proceso se
repite para cada fragmento, y finalmente el algoritmo LOCALSEARCH se
aplica a los centros de clister generados en al anteriores iteraciones.

En [34] se presenta una mejora del algoritmo K-means (Incremental K-
means algorithm) para fluos de datos binarios. Entre las mejoras
implementadas estan: la distancia computacional eficiente para vectores
binarios dispersos, operaciones de matrices dispersas y un resumen de los
resultados de clustering mostrando valores frecuente binariosy outliers.

En [35] se estudia el problema de la técnica de Clustering en las
aplicaciones de flujos de datos continuos, inicialmente, dado el conjunto de
datos, éstos se particionan en grupos cuyos elementos tengan una similitud
la cual es definida con una medida de distancia o funcién objetivo. El
algoritmo esta dividido en dos fases las cuales separan el proceso en el
componente de micro-clustering online que requiere de un eficiente proceso
de almacenamiento de estadisticas de un flujo de datos y el componente

macro-clustering offline que usa las anteriores estadisticas juntos con otras
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entradas del usuario para dar un rapido entendimiento de los cluster en
diferentes periodos de tiempo.
En [36] se propone un nuevo algoritmo de alta dimension llamado
HPStream (High Dimensional, Projected Data Stream Clustering), el método
incorpora una estructura de desvanecimiento del clister y la proyeccion
basada en la metodologia de clustering. El algoritmo se enfoca en un
proceso iterativo el cual determina de forma continua nuevas estructuras
de cluster mientras redefine el conjunto de dimensiones para cada clister.
Inicia ejecutando un proceso de normalizacion con el fin de ponderar las
diferentes dimensiones correctamente. El conjunto de dimensiones esta
representado como un vector de bits d-dimensional.
En [37] se presenta un algoritmo de clustering basado en densidad y
basado en grid. Desarrolla una red (grid) y un algoritmo fpMAFIA? el cual es
una version mejorada del algoritmo fpMAFIA, es capaz de ejecutar un gran
conjunto de datos de 1 millébn de registros en un solo computador en menos
de 11 minutos. La meta del algoritmo es dividir cada dimension en
particiones desiguales de acuerdo a la distribucién de los datos, las cuales
son las cestas frecuentes que determinan la formacion y limite de los
clisteres.
Basicamente la estructura del algoritmo es la siguiente:
o Buscar todas las cestas frecuentes haciendo uso del algoritmo
modificado de red adaptativa.
o Transformar las instancias de los datos en cestas frecuentes y
usarlas para construir el FP-Tree.
o Recuperar el conjunto de clisteres candidatos utilizando el método
de recuento de vuelta.
o Examinar todos los conjuntos de clusteres y eliminar los clisteres

duplicados.
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Una vez se obtienen los clisteres cada punto dentro del clister es
etiquetado como dato normal y los puntos que estan fuera de los clisteres
se etiguetan cono datos anormales.

En [38] sus investigaciones producen un resultado sorprendente en sub-
secuencias de clustering y ademas dan la introduccion a un nuevo método
basado en el concepto de series de tiempo motifs, Figura 15.

Los resultados de la ejecucion de un algoritmo k-means por STS clustering
(Subsequence Time Series) para un conjunto de datos del mercado de
valores, encontr6 que los centros de clustering no son significativamente
similares entre si, de tal forma que si se eligiera un dato aleatorio del
conjunto de datos como centro del clister, nadie podria notar la diferencia.
El algoritmo considera el concepto de series de tiempo motif, concepto que
esta altamente relacionado con clustering.

Motif: puede ser considerado similar a un clister pero tiene grandes
diferencias importantes:

o Cuando se minan motifs, se debe especificar un parametro adicional
R.

o La distancia R es definida como distancia Euclidiana, los motifs
siempre definen regiones circulares en el espacio, a diferencia de los
clusteres que pueden tener formas arbitrarias.

o Los motifs generalmente definen pequefios subconjuntos de datos y
no un conjunto de datos completo.

o La definiciobn de motif explicitamente elimina las parejas de datos

triviales.
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Hgura 15 - Algoritmo de clustering basado en Motif

Algorithm maotif-based-clustering
1. Decide on a value for k.

2. Discover the K-motifs in the data, for K=k = c
(c 18 some constant, in the region of about 2 1w 30)

3. Run k-means, or & partitional hierarchical clustering, or any
other clustering algorithm on the subsequences covered by K-
muotifs

Fuente: Keogh, et al. 2005 [38].

En [39] se propone un método de clustering DUCstream (Dense Units
Clustering for data stream) incremental basado en la deteccion de unidades
de densidad, los clisteres evolutivos son identificados con base en las
unidades de densidad, las cuales contienen relativamente una gran
cantidad de puntos. El algoritmo de una sola pasada por los datos y basado
en la densidad encuentra clisteres de alta calidad en poco tiempo y
memoria considerablemente, éste descarta ruido y unidades obsoletas a
traves de las unidades de densidad. El resultado se actualiza mediante
cambios de las unidades de densidad.

En [40] se presenta el algoritmo DenStream un nuevo enfoque para
descubrir clusteres en flujos de datos evolutivos. La densidad del micro-
clister llamada core-micro-clister encargada de resumir clisteres con
formas arbitrarias y las estructuras potencial core-micro-clister y outliers
core-micro-clister son propuestas para mantener y distinguir el potencial y
los outliers del cluster. El algoritmo se divide en dos fases: la parte en linea
de mantenimiento del micro-clister y la parte fuera de linea outlier, la cual
debe ser borrada para liberar espacio de memoria para nuevos p-micro-
clusters. Por lo tanto es necesario observar el peso de cada p-micro-clister
periodicamente.

En [41] se propone un algoritmo UMicro (Uncertain MICROClustering) para
agrupar flujos de datos inciertos, basado en el modelo de micro-clustering.
El algoritmo trabaja usando un enfoque iterativo el cual mantiene un

nimero de centroides de micro-clusters alrededor de los cuales es
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construido el cluster. Para cualquier dato entrante se calcula el centroide de
cluster mas cercano, el cual es determinado por la “Distancia esperada”.
Una vez se ha determinado dicha distancia se observa si se encuentra en
un limite de incertidumbre critico, si éste se encuentra dentro del limite de
incertidumbre critico se agrega al micro-cluster.

En [42] se presenta el algoritmo RepStream basado en un grafo despoblado
gue emplea puntos representativos de un clister para procesar de forma
incremental los datos entrantes. La descripcion basada en el grafo permite
modelar las relaciones espacio-temporales en un fluo de datos con mas
precisién que un resumen de estadisticas. Cada cllster es definido en tipos
de puntos representativos: puntos ejemplares que son usados para capturar
propiedades estables del cluster puntos predictivos los cuales son usados
para capturar las propiedades evolutivas del clister.

En [43] se propone el algoritmo D-Stream (Density-Based Clustering
framework for Data Stream) el cual usa dos componentes: online y offline.
El componente online se usa para mapear todos los datos de entrada en la
red y el componente offine que calcula la densidad y clusteres de la red
basados en la densidad. El algoritmo adopta una técnica decreciente para
capturar los cambios dindmicos del flujo de datos y un mecanismo basado
en atraccion para generar con precision los limites del cluster.

El factor de decrecimiento es utilizado para hacer los clisteres de manera
gue se vayan agrupando por peso iniciando por el mas reciente sin
descartar el historial de informacion a diferencia de la arquitectura del
CluStream el cual pregunta al usuario la duracién para el agrupamiento,
ademas el D-Stream no requiere que el usuario especifique el nimero de
clusteres k.

Debido a los grandes voliumenes de datos de un flujo de datos es imposible
retener la informacién de la densidad de cada registro de dato, para esto se
propone dividir el espacio en redes finas y discretas asi el nuevo registro de

datos se hara en la correspondiente red.
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Finalmente propone un nuevo concepto la atraccion de redes que
caracteriza la informacién de la posicion del dato en cada red, lo cual evita
que cuando el dato se asigne a la red pierda informacién de posicion.

En [44] se presenta el sistema ODAC (Online Divisive — Agglomerative
Clustering) el cual construye incrementalmente una jerarquia de clisteres
basado en un arbol binario usando la estrategia top-down. Es capaz de
adaptarse a los cambios en series de tiempo por medio de aglomeracion
posterior. Una importante caracteristica del sistema es que la matriz de
diferencias es actualizada solo para el conjunto de clisteres que
actualmente estd siendo probado, disminuyendo el ndmero global de
diferencias necesarias para ser calculado en cada paso.

En [45] se propone un algoritmo StreamPredeCon el cual aplica técnicas de
clustering a sub-espacios con pesos Yy referencias. Para esto se hace uso
de un factor de decadencia de la Distancia Euclidiana y de la medida de
similitud de los pesos y preferencias, de tal modo que el algoritmo pueda
capturar los conceptos de “shifting y drifting” cambio y desvio, natural del
fluo de datos.

Inicialmente se calcula el factor de decaimiento y una vez esta determinado
dicho factor se calcula la distancia entre puntos. Para mantener la
informacion actualizada el modelo realiza un borrado de datos antiguos
StreamPredeCon realiza un chequeo de la distancia de decaimiento entre
los puntos nuevos y el nlcleo de puntos del modelo, si el punto sobrepasa
el parametro del umbral y determina y en ese momento corresponde a un
punto con ruido, el punto es eliminado. El paso anterior no solo permite
reducir el tamafio y mantener actualizado el modelo sino, ademas mejorar
la eficiencia y precisién en la remocion de puntos antiguos que estan lejos
de los clusteres en el flujo de datos.

El modelo de clustering generado por el StreamPredeCon sirve para hacer
la clasificacion de los puntos de tal forma que cuando un nuevo punto llega

el StreamPredeCon calcula el vector de preferencia y observa donde este
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nuevo dato puede ser agrupado. Una vez los puntos se han clasificado
como datos de ruido o se han asignado a un clister, el StreamPredeCon
clasifica los puntos como nulcleos o no-nicleos de puntos. Debido a la
anterior clasificacion un punto puede pertenecer al conjunto de puntos
nicleos o puntos no ndcleos, lo cual permite determinar mediante la
clasificacion binaria si es un problema tal como la deteccion de un paquete
anormal en el fluo de la red. La clasificacion de los paquetes de red es
evaluada a través de métricas de rendimiento de sensibilidad y una tasa de
falsos positivos.

El estudio concluye que los IDS basados en la deteccion de anomalias
permiten descubrir nuevos ataques pero se presenta una alta tasa de falsos
positivos y dificulta la deteccién de ataques polimérficos.

En [46] se propone el algoritmo UNADA Unsupervised Network Anomaly
Detection Algorithm (Algoritmo de Deteccién de anomalias No supervisado).
El algoritmo toma todo el fluo de las IP de entrada en un intervalo de
tiempo y clasifica el grado de anormalidad de dichos flujos. Para hacer esto
captura los paquetes y los agrega en un flujo de trafico multi.-resolucién que
a diferencia de las series de tiempo son construidas en la cima de los flujos
para luego con un algoritmo genérico de deteccion de cambio basado en el
andlisis de series de tiempo etiquetar los cambios anémalos, después toma
como entrada todos los flujos que fueron marcados como andémalos, en
éste punto se identifican los flujos de datos atipicos del flujo usando un
algoritmo robusto multi-clustering basado en una combinacion de Sub-
espacios Clustering (SSC), Clustering basados en densidad y la técnica de
Evidencia de acumulacion de Clusteres (EAC). Con la evidencia proveida
por estos algoritmos se hace una clasificacion del grado de anormalidad de
los flujos atipicos. Finalmente los flujos con el mas alto puntaje se marcan

como andémalos utilizando un enfoque de deteccién de umbral, Figura 16.
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2.3.

Figura 16 - Descripcion de alto nivel de UNADA
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Fuente: Casas, et al. 2011 [46].

APLICACION DEL ALGORITMO DBSCANEN LA DETECCION DE
ANOMALIAS DE RED

The Anomaly Detection by Using DBSCAN Clustering with Multiple
parameters [47]: Proponen un Nuevo algoritmo DBSCAN-MP con multiples
valores para los parametros Epsilon y MinPts. basados en el algoritmo
DBSCAN. Para evaluar el algoritmo utilizan el conjunto de datos KDD Cup
99.
Se asumen los siguientes puntos para el conjunto de datos:

o Lamayoria de las conexiones de red son de trafico normal.

o Eltrafico de ataques es estadisticamente diferente del trafico normal.
El algoritmo tiene dos etapas, una etapa de entrenamiento y una etapa de
deteccion.

o Etapa de entrenamiento: se crean clisteres con datos de
entrenamiento para encontrar un valor de Epsilon y MinPts. para
cada cluster respectivamente. Inicialmente usan el algoritmo
DBSCAN para crear los primeros clisteres y hallar la distancia entre

cada punto, en este momento el valor de Epsilon es el mismo para
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todos los clusteres creados. Luego se va haciendo un incremento en
el valor del Epsilon y MinPts. para cada clister y los nuevos puntos
encontrados se van afiadiendo a los clisteres, si comprueba que
estos pueden ser agregados.

Para hallar el valor de MinPts de cada clister encuentran el nimero
de vecinos para cada punto y el nUmero mas pequefio de vecinos es
el valor determinado para el parametro MinPts.

o Etapa de deteccién: asignan nuevos puntos a los clisteres y
reportan una alerta cuando hay nuevos puntos en el cliuster de
puntos andémalos. Un clister es considerado como anémalo si el
tamafio es pequefio y tiene muy pocos puntos, en el caso de los
puntos que no han sido asignados a ningun cluster son considerados
COmo puntos inseguros.

El algoritmo DBSCAN-MP es adecuado para la deteccion de

anomalias de red que contiene muchos tipos de tréafico.

A New Semi-unsepervised Intrusion Detection Method Based on
Improved DBSCAN [48]: Proponen una mejora del algoritmo DBSCAN
llamado algoritmo IIDBG, para la construccion de un modelo de deteccion
de intrusiones de red. El IDBG es aplicado como motor de deteccion.
El sistema de deteccion de intrusiones basado en mineria de datos usa
etiquetas del conjunto de datos de entrenamiento para entrenar el motor de
detecciones. Para extraer las caracteristicas ocultas de la actividad de la
red, el motor de deteccion entrenado puede ser usado directamente.
El IDBG tiene dos etapas: etapa de entrenamiento y etapa de prueba.
o Etapa de entrenamiento: Se entrena un conjunto de datos compuesto
por un gran nimero de paquetes de datos de red, el algoritmo IIDBG
toma andlisis de clisteres para pre-procesarlos y los coloca en el

repositorio de conocimientos del IDBG.
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o Etapa de pruebas: El algoritmo toma captura de datos y realiza pre-
procesamiento, luego obtiene la etiqueta de los datos utilizando el
repositorio de conocimiento IIDBG y genera alarmas para el
comportamiento anormal.

IDBG algoritmo de deteccion: Para una conexidn se pre-procesan los
atributos y determina si es el ataque de acuerdo a la definicion de accesible
por densidad del algoritmo DBSCAN.

Anomaly Detection in Data Mining. Hybrid Approach between Filtering
and Refinement and DBSCAN [49]: hacen un estudio para comparar los
resultados de la combinacién de un enfoque hibrido con el algoritmo
DBSCAN vy los resultados del tradicional algoritmo DBSCAN, con el fin de
obtener beneficios de las dos técnicas y minimizar las desventajas de cada
una.
Este método se enfoca en las anomalias cuando intenta detectar anomalias
a diferencia de otras técnicas que se enfocan en las instancias normales del
conjunto de datos. La técnica se enfoca en dos fases filtrado y refinamiento.
o Fase de filtrado: excluye las instancias normales del conjunto de
datos.
o Fase de refinamiento: procesa los datos restantes y analiza el
conjunto de datos con medidas basadas en densidad.
El estudio aplica el algoritmo DBSCAN para el conjunto de datos normal y
para el conjunto de datos resultante de la etapa de filtrado se aplica el

algoritmo DBSCAN como método de refinamiento.

Relative Network Entropy based Clustering Algorithm for Intrusion
Detection [50]: Propone un nuevo algoritmo EB-DBSCAN basado en el
algoritmo de mineria de datos DBSCAN. EB-DBSCAN usa el método de
procesamiento de datos por lotes el cual se puede agrupar rapidamente con

precision y sin supervision para flujos de datos de altas velocidades.
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El algoritmo inicialmente lee los datos desde el conjunto de datos
agrupados en una ventana de datos, manteniendo la distribucion de cada
dimensidén y continla buscando los puntos directos accesibles por densidad
utilizando la entropia relativa de red como medida de distancia entre dos
puntos de datos. Finalmente en cuanto a los puntos de ruido que tiene
entropia de red relativa mas baja seran los puntos que tienen mayor
similitud, por lo que se compara cada punto de ruido con puntos normales y
se clasifica cada punto de ruido dentro del clister al que pertenece el punto
normal mas cercano. Se establece cada dimension con atributos dimension
con diferente peso para obtener resultados de agrupamiento &ptimos,
basados en que diferentes atributos contribuyen a una entropia relativa

diferente.
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3. METODOLOGIA

En este capitulo se muestra el modelo planteado para el desarrollo e
implementacion del sistema de deteccion de intrusiones de red. Se definen los
componentes Yy la interaccidn entre ellos y se expone la metodologia de desarrollo

de la herramienta.

Con base en los conceptos mencionados Yy los trabajos estudiados en los capitulos
anteriores, se identifican las actividades requeridas para la ejecucion de una tarea
de agrupamiento o clustering aplicado en el modelo del sistema de deteccion de

intrusiones sobre los cuales se basa la herramienta software, Figura 17.

Hgura 17 - Actividades para realizar agrupamiento o clustering
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Los pasos ilustrados en la Figura 17 y los criterios del administrador de la red
permitieron identificar los casos de uso necesarios para el desarrollo de la
identificacion de intrusiones mediante el modelo y la forma en que este interactla

con el usuario. Los casos de uso se ilustran en la Figura 18.
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Fgura 18 - Diagrama de casos de uso de la herramienta
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Con base en los requerimientos se identifican 4 componentes basicos para el

funcionamiento de la herramienta:

e Componente de captura de paquetes.
e Componente de pre-procesamiento.
e Componente de procesamiento o clustering.

e Componente de visualizacion de resultados.

Cada uno de estos componentes fue desarrollado de forma separada e interactla

con otro mediante una interfaz para la recepcion del flujo de informacion.

Se usaron dos estilos arquitecténicos para el desarrollo de la aplicacion ilustrados
en la Figura 19, tubos Yy filtros para la comunicacion entre componentes y modelo-
vista-controlador para el desarrollo de la interfaz de usuario y la plataforma de

visualizacion.

64



Fgura 19 - Diagrama de componentes de la herramienta
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El estilo arquitecténico de la aplicacion permite una alta modularidad de la
herramienta y se buscan como requerimientos no funcionales la trazabilidad para
llevar un seguimiento continuo y permanente del proceso, la usabilidad para la
visualizacion de los resultados, la eficiencia para el bajo consumo de recursos
computacionales y la portabilidad para la verificacion del estado de la red en

diversos medios 0 momentos.

Se us6 como metodologia general de desarrollo el modelo de construccion de
prototipos, que corresponde a un modelo evolutivo Util para la programacion y la
verificacion de cada uno de los componentes del software con ayuda de expertos
en el tema o interesados mediante reuniones periédicas de prueba y soporte de

requerimientos [51].

El modelo de prototipado rdpido consta de 5 fases para el desarrollo ilustradas en

la Figura 20.
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Figura 20 - Fases del modelo de prototipado rapido
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Fuente: Pressman, et al. 2009 [51].

Cada una de las fases se define como:

e Comunicacién: reunion periédica con el administrador de la red para la
definicion de requerimientos.

e Plan rapido: cronograma de desarrollo y planificacion de las estructuras
generales de la herramienta entre los integrantes del equipo de desarrollo

e Modelado y disefio rapido: creacion de diagramas UML de las estructuras
especificas de la herramienta.

e Construccion del prototipo: desarrollo y codificacion de la herramienta.

e Implementacién entrega y retroalimentacion: mostrar la herramienta
funcional en un estado de pruebas al administrador de la red para la
identificacion de falencias o posibles mejoras en el periodo de tiempo
estimado.
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4. DESARROLLO DE LA HERRAMIENTA

Este capitulo detalla el desarrollo de cada uno de los componentes que conforman
la herramienta. Se inicia con el componente de captura de datos, luego se explica
el desarrollo del componente de pre-procesamiento y extraccibn de las
caracteristicas relevantes para la identificacion de los atagues planteados,
posteriormente se muestra el componente de procesamiento para el cual se hizo
uso del algoritmo DBSCAN vy finalmente el desarrollo de la interfaz de visualizacion

y la integracion de los componentes de la herramienta.

4.1. CAPTURAY RECEPCION DE LOS DATOS

4.1.1. Descripcion de los datos.

Los datos utilizados para evaluar el modelo son producto de una simulacién a lo
largo de 7 semanas realizada por DARPA (Defense Advanced Research Projects
Agency) en el afio 1998, para hacer la simulacion se cre6 una red militar ficticia
con tres maquinas objetivo ejecutando varios sistemas operativos y servicios y tres
maquinas para suplantar direcciones IP que generaran trafico entre diferentes IP
[52]. El conjunto de datos recolectado contiene trafico normal y 32 tipos de
ataques etiquetados entre ellos los ataques tipo DoS SYN-FLOOD vy tipo probing
SATAN.

4.1.2. Captura de datos

Se simul6 un fluo continuo de paquetes de red en un sistema operativo

GNU/Linux, para luego proceder a realizar la captura de los datos a analizar.

La captura de los paquetes de red se realiz6 mediante la herramienta de captura

de trafico o sniffer tcpdump. Tcpdump es una herramienta de linea de comandos
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para la captura de contenidos de paquetes transmitidos y recibidos en una interfaz

de red mediante el uso de una biblioteca llamada libpcap [53].

Para la realizacion de la captura se probaron otras herramientas de captura de
trafico de red, tales como, Wireshark [54] y Bro IDS [55], sin embargo por facilidad
de uso, implementacion y compatibilidad con otras herramientas se escogio
tcpdump.

Tcpdump realiza la captura de los encabezados del segmento TCP y del
datagrama IP, en dichos encabezados se encuentra informacion relevante de la
comunicacion, tal como los nimeros de puerto fuente y destino, host o maquina
fuente y destino, nimero de secuencia, nimero de reconocimiento, tamafio del
encabezado, banderas o flags, tamafio de la ventana, etc. En la Figura 21 se

muestra el resultado de una captura mediante tcpdump.

Fgura 21 - Captura de trafico de red mediante tcpdump

#9:32:36.379523 IP 209.143.230.5.http > 172.16.114.207.16291: Flags [.], ack 319863464, win 32735, length &
§,383223 1P 209,143.230.5.http > 172.16,114.207.16355: Flags [S.], seq 3835305739, ack 2273659886, win 32736, options [mss 1460], length o

69:32:36.397219 IP 269,143.230.5.http > 172.16.114.267.16355: Flags [P.], seq 3835305740:3835306764, ack 2273666117, win 32736, length 1624
069:32:36,397366 IP 209.143.230.5.http » 172.16,114.267.16355: Flags [P.], seq 3835306764:3835306890, ack 2273660117, win 32736, length 126

Muchos investigadores en el modelo de flujos de datos asumen que todos los
datos vistos en el flujo son igualmente importantes y todos los modelos, sinopsis o
estadisticas deben reflejar el conjunto de datos completo. Sin embargo, esa
premisa no es valida para muchas aplicaciones [56]. Para éste trabajo el flujo
continuo de datos que se presenta en la red se trata con ventanas de datos

deslizantes tomados en periodos de 5 minutos.

El modelo de ventana de datos deslizante consiste en: los elementos llegan a
cada instante, cada elemento expira después de exactamente N periodo de
tiempo, y por tanto, la porcibn de datos que es relevante para realizar las
estadisticas y obtener resultados es el conjunto de los elementos que llegaron en

el Ultimo N periodo de tiempo [56]. La ventana de datos deslizante hace referencia
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a los elementos activos en un instante de tiempo dado y permite considerar los

datos recientes y descontar los pasados.

4.2. PRE-PROCESAMIENTO

Cada ventana de datos capturada se almacena temporalmente en un archivo
formato tcpdump, la ventana contiene los encabezados del segmento TCP y del
datagrama IP.

Es necesario identificar las conexiones realizadas entre pares de host a través de
la interfaz de red para obtener las caracteristicas relevantes de cada una mediante
el analisis de los encabezados nombrados anteriormente. Este proceso se logro
mediante el uso de la herramienta tcptrace y un script programado en Bash para
ser ejecutado en consola GNU/Linux, el cual toma la ventana de datos

almacenada anteriormente y realiza un analisis de la conexiones.

Una conexion es definida como una secuencia de paquetes TCP de inicio y
finalizacion en momentos bien definidos, entre los cuales los flujos de datos van a
partir de una direccion IP de origen a una direccion IP destino bajo algun

protocolo bien definido [57].

Tcptrace es una herramienta de andlisis de archivos en formato tcpdump que
procesa todos los segmentos TCP presentes en el archivo resultante de la captura
de trafico de red y otorga datos caracteristicos de cada conexion vista Figura 22
tales como, el tiempo, nimero de bytes enviados y recibidos, retransmisiones, etc.
[58]. Otras herramientas alternativas para el analisis de trafico de red son
Wireshark, Bro IDS, SNORT [27], entre otros.
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Figura 22 - Resumen de conexién mediante tcptrace

ICP connection 2:

host c: sloan.lander.edu:1230

host d: 205.153.63.238:23

complete conn: yes

first packet: Wed Aung 11 11:23:25.151274 1599
last packet: Wed Aug 11 11:23:53.638124 15399
elapsed time: 0:00:28.486850

total packets: 1

filename: telnet.trace
c=>d: d->ct

total packets: 38 total packets: 64

ack pkts sent: 95 ack pkts sent: 64

pure acks sent: 389 pure acks sent: 10
unigque bytes sent: 119 unigque bytes sent: 1187
actual data pkts: 55 actual data pkts: 52
actual data bytes: 115 actual data bytes: 1197

rexmt data pkts: 1] rexmt data pkts: 1]

rexmt data bytes: 0 rexmt data bytes: 0
outoforder pkts: 1] outoforder pkts: 1]
pushed data pkts: i) pushed data pkts: 52
5YN/FIN pkts sent: 1/1 S5YN/FIN pkts sent: 1/1

m=s reguested: 1460 bytes m==s reguested: 1460 bytes
max sSegm Size: 15 bytes max segm Size: 859 bytes
min segm sSize: 1 bytes min segm =Size: 1 bytes
avg Segm Size: 2 bytes avg sSegm Size: 23 bytes
max win adwv: 8760 bytes max win adwv: 17520 bytes
min win adwv: 7563 bytes min win adwv: 17505 bytes
Zero wWin adv: 0 times zero wWin adv: 0 times
avg win adw: 7953 bytes avg win adw: 17519 bytes
initial window: 15 bytes initial window: 3 bytes
initial window: 1 pkts initial window: 1 pkts
ttl stream length: 119 bytes ttl stream length: 1187 bytes
mi=z=ed data: 0 bytes mi=ssed data: 0 bytes
truncated data: 1 bytes truncated data: 1013 bytes
truncated packets: 1 pkts= truncated packets: 7 pkts
data xmit time: 28.479 secs data xmit time: 27.446 szecs
idletime max: 6508.6 ms idletime max: 6709.0 ms
throughput: 4 Bp= throughput: 42 Bps

Una vez se obtuvo el resumen de las conexiones se seleccionaron las
caracteristicas importantes para la deteccion de los ataques SYN-FLOOD vy
SATAN, en este caso, se seleccionaron 18 caracteristicas para la identificacion de
dichos atagues mostrados en la Tabla 1, 4 caracteristicas son de tipo cadena de
caracteres o string, utilizadas para la identificacion de la maquina victima vy la
maquina atacante y las 14 caracteristicas restantes son de tipo continuo las cuales

se utilizaron para determinar el tipo de ataque y el comportamiento de la conexion.

70



Tabla 1 — Atributos de conexién seleccionados

Atributo Descripcion Tipo
IpFuente Direccion IP del hostfuente. String
puertoFuente | Nimero del puerto del host Fuente String
ipDestino Direccion IP del host Destino String
puertoDestino | Numero del puerto del host Destino String
pag_ft_dest Cantidad de paquetes enviados de Fuente a Destino Continuo
pag_dest_ft Cantidad de paquetes enviados de Destino a Fuente Continuo
ack_ft_dest Cantidad de paquetes de confirmacion de Fuente a Destino | Continuo
ack dest _ft Cantidad de paquetes de confirmacion de Destino a Fuente | Continuo
bytes_ft_dest | Cantidad de bytes que fluyen de Fuente a Destino Continuo
bytes_dest_ft [ Cantidad de bytes que fluyen de Destino a Fuente Continuo
retrans_ft_dest| Cantidad de paquetes retransmitidos de Fuente a Destino Continuo
retrans_dest ft[ Cantidad de paquetes retransmitidos de Destino a Fuente Continuo
push_ft_dest [ Cantidad de paquetes con el flag PUSH de Fuente a Destino | Continuo
push_dest_ft [ Cantidad de paquetes con el flag PUSH de Destino a Fuente | Continuo
syn_ft_dest Cantidad de paquetes con el flag SYN de Fuente a Destino | Continuo
syn_dest_ft Cantidad de paquetes con el flag SYN de Destino a Fuente | Continuo
Fin_ft_dest Cantidad de paquetes con el flag FIN de Fuente a Destino Continuo
fin_dest_ft Cantidad de paquetes con el flag FIN de Destino a Fuente Continuo

Finalmente se generd un archivo en formato ARFF (Atributte-Relation File Format)

que presenta al usuario una vista consistente de los datos Figura 23. Este formato
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es soportado por Weka, MOA y ELKI, los cuales son ambientes para el desarrollo

y aplicacion de algoritmos de mineria de datos.

Fgura 23 - Datos en formato ARFF

relation Teprzracs

Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Battribute
Bdata

172
172
172
172
172
172
172
172
172
172

135.

16,
.16,
.16,
.16.
.16,
.1é.
.16.
.16,
.1é.
.16.
13.

117
117
117
117
117
117
116
116
1lia
116
218

ipFuente STRING
puertoFuente STRING
IPdestino STRING
puertoDestino STRING

cant_paguetes_ fuente destino INTEGER

cant_paguetes_destino fuente INTEGER
cant_ack_ fuente destino INTEGER

cant_ack destino fuente INTEGER
cant_bytes_ fuente destino INTEGER

cant bytes destino fuente INTEGER
cant_paquetes_retrans_fuente destino INTEGER

cant paguetes retrans destino fuente INTEGER

cant paguetes push fuente destino INTEGER

cant_paquetes_push destino

_fuente INTEGER

cant syn paguetes fuente destino INTEGER

cant syn paguetes destino fuente INTEGER
cant_fin paguetes fuente_destino INTEGER

cant_ fin paguetes destino fuente INTEGER

land {1,0}

.111,242535, hostel.overdrive
.111,24358, host60.overdrive
-111,24420,hostel.overdrive
.111,24421,host60.overdrive
.111,24422 , host60.overdrive
-111,24485,host60.overdrive
.44,2454%,204.120.165.55,80
.44,24602,204.120.165.55,80
.44,24603,204.120.165.55,8
.44,24604,204.120.165.55,80

.gom, 80,3,4,3,4,0,2401,0,0,0,1,0,0,1,1,0
.gom, 80,5,5,4,5,211,1209,0,0,1,2,1,1,1,1,0
.¢om, 80,5,4,4,4,210,267,0,0,1,1,1,1,1,1,0
.gom, 80,6,7,5,7,210,3304,0,0,1,1,1,1,1,1,0
.gom, 80,8,15,7,15,200,16773,0,0,1,1,1,1,1,1,0
.gom, 80,5,5,4,5,213,1293,0,0,1,2,1,1,1,1,0
,6,6,5,6,165,3748,0,0,1,1,1,1,1,1,0
,10,24,9,24,216,28808,0,0,1,1,1,1,1,1,0
,8,12,7,12,214,125%6,0,0,1,1,1,1,1,1,0
,7,11,6,11,217,10622,0,0,1,1,1,1,1,1,0

- I ]

.191,4317,172.16.112.50,23,2737,1387,2737,1387,1403,1844,0,0,1358,137%,0,0,0,0,0

El formato ARFF define un conjunto de datos en términos de una relacion o una

tabla formada por atributos o columnas de datos. La informacion sobre los

nombres de la relacion y los tipos de datos se almacenan en la cabecera ARFF,

con los ejemplos o instancias de datos que estan siendo representados como filas

de datos en el cuerpo del archivo ARFF [59].
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4.3. PROCESAMIENTO

Existe una alta variabilidad en el trafico que fluye en una red en periodos cortos de
tiempo, el envio o solicitud de informacion, el uso de aplicaciones o servicios que
dependan de la red generan trafico diferente y con un alto nivel de entropia. Estos
cambios dan lugar a la presencia de ruido y valores atipicos lo cual en un proceso

de agrupamiento o clustering genera grupos de formas irregulares.

La técnica de clustering basado en densidad es idonea para tratar conjuntos de
datos que presenten niveles de ruido, teniendo en cuenta esta ventaja se eligio el
algoritmo DBSCAN basado en densidad (Density Based Spatial Clustering of
Applications with Noise) [60], el cual intenta identificar las regiones densas del
espacio multidimensional y separarlas de otras regiones densas de acuerdo a

caracteristicas propias de los datos, ver Anexo 1.

Para el desarrollo del proyecto se utilizo el algoritmo DBSCAN implementado en el

ambiente de desarrollo de aplicaciones KDD llamado ELKI [61].

ELKI es un ambiente software para la evaluacion de algoritmos Clustering de sub-
espacio, cuyo objetivo es el descubrimiento de conocimiento en bases de datos
(KDD, mineria de datos) que permite el desarrollo y la evaluacion de algoritmos
avanzados de mineria de datos y la interaccion con estructuras de indices de

bases de datos.

El algoritmo DBSCAN depende de dos parametros Epsilon que corresponde al
radio de buUsqueda y MinPts que denota un nimero minimo de vecinos en el
circulo de busqueda para la conformacion de clisteres, estos parametros fueron
calculados a partir de un proceso iterativo sobre las ventanas de tiempo para
distintos valores de dichos parametros, buscando la mayor precision en la
definicion de los clusteres. Adicionalmente para la ejecucion correcta del algoritmo

se establecié el método ideal para el calculo de distancias entre los puntos que
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pertenecen o no a un cluster. Este procedimiento se hizo mediante el método de la
distancia Euclidiana, que corresponde al método mas comun para la solucién de

problemas de clustering o agrupamiento [10].

Para la evaluacion de la tarea de Clustering ELKI tiene en cuenta las siguientes

medidas de evaluacion:

e Pair Counting Measures: Evalian la similitud entre dos resultados de
agrupamiento mediante el examen de la probabilidad que existe para
agrupar un par de puntos de datos en conjunto o separarlos en diferentes
clusteres.

e Set Matching Measures: Buscan una coincidencia entre grupos y clases y
calcula la medida basada en la superposicion entre grupos Y clases.

e Entropy-Based Measures: Comparan dos soluciones de clustering.

Una vez el agrupamiento o clusterizacion de las conexiones se ha realizado se
obtienen los clusteres en archivos con formato de texto (.txt), los cuales contienen
las conexiones de red que la herramienta detecta como ataques. Algunas
conexiones de trafico generado por la red interna pueden ser agrupadas debido a
comportamientos similares a ataques que para este caso no se tienen en cuenta
ya gue sOlo se analiza el trafico originado desde direcciones IP externas a la red,

por esta razon, se realizd un filtro a los clisteres para excluir este tipo de trafico.

4.4. INTERFAZ DE VISUALIZACION DE LA HERRAMIENTA

Los resultados en el proceso de agrupamiento o clustering son almacenados en
disco duro mediante archivos de texto para la ventana actual. Se necesita
entonces un componente capaz de abstraer la informacion importante al
administrador de la red y darle una perspectiva global de posibles intrusiones
sobre una ventana especifica de tiempo mediante graficas u otras herramientas

que otorguen mayor entendimiento de los resultados. Por este motivo se fabrica
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una interfaz en lenguaje web en la cual se muestran cuatro elementos para ayudar

al administrador de la red en la identificacién de intrusiones:

1. Una linea de tiempo que muestra las variaciones en la cantidad de
conexiones presentes de una ventana a otra, pues los dos ataques
estudiados se caracterizan por generar enormes cantidades de solicitudes y

trafico en cortos periodos de tiempo, Figura 24.
Fgura 24 - Linea de Tiempo

Comportamiento del trafico de red

Ventanas [5 min]

2. Un histograma que muestra el nimero de conexiones en cada cluster

hallado en la ventana de tiempo, Figura 25.
Figura 25 - Histograma de Clasteres
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3.

4.

5.

Una ventana emergente que muestra el detalle de cada clister presente en

el histograma, Figura 26.

Figura 26 - Ventana emergente con el detalle del cluster
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Una seccién que muestra valores para la evaluacion de la calidad de los

clisteres hallados, Figura 27.

Figura 27 — Medidas de evaluacion de la calidad de los cllsteres

Med|das de Evaluacion - Algoritmo DBSCAN

Palr-F1 0.6764986772048172
Pair-Precision 1.0
Pair-Recall 0.511143181765832
Pair-Rand 0.511143181765832
Palr-AdjustedRand 0.0
Pair-FowlkesMallows 0.7149427821622035
Pair-jaccard 0.511143181765832
SM-InvPurity 0.9599999959995999
SM-Purity 0.6875
~ s o A ma sma am . ¥

Una notificacion de escritorio que se activa cada vez que se halla al menos
un clister en una ventana de tiempo determinada, puesto que se asume
que el administrador de la red esta inmerso en otras tareas diferentes a la

supervision del software, Figura 28.
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Figura 28 — Notificacion de escritorio

Deteccidon de anomalia
Verificar la anomalia en la interfaz web

Para el desarrollo de la interfaz se usa la arquitectura MVC (Modelo Vista
Controlador) que interactia a través del sistema de archivos con los componentes
de captura, pre-procesamiento y procesamiento de la herramienta. Se usan los
lenguajes HTML5, CSS3 y JavaScript para la vista, PHP para el controlador y SQL
para el modelo que sirve de almacenamiento temporal para la visualizacién de

resultados.

La arquitectura MVC es usada ampliamente en el desarrollo de aplicaciones con
interaccion cliente-servidor a través de la red mediante diversos dispositivos,

consta de tres partes fundamentales [62].

e Modelo: es la representacion de la informacion para el dominio especifico
de la aplicacion.

e Vista: es la representacion grafica del modelo sobre la cual interactia el
usuario.

e Controlador: es la interfaz que interactta con el modelo, la vista y los

dispositivos de entrada.

Se busca cumplir con los requerimientos no funcionales de usabilidad y
portabilidad mediante el desarrollo de la interfaz de visualizacidén, asegurando no
solo el facil entendimiento y comprensiéon de la herramienta por parte de los
usuarios, sino también la posibilidad de usarla en diversos dispositivos y

computadores sin la necesidad de una previa instalacion.

Se visualiza entonces en la Figura 29 el resultado del disefio de la herramienta:
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Fgura 29 - Interfaz desarrollada para la herramienta PANDA.
PANDA para la deteccién de ataques SYN-FLOOD y SATAN sobre flujos continuos

de red mediante el algoritmo DBSCAN
Algoritmo DBSCAN (Epslion = 0.2, MinPts = 25)

D )

Medidas de Evaluocion - Aigoritmo DBSCAN
Pair countng Measutes

- m - e

Para la presentacion de los clusteres y sus contenidos se crearon dos entidades
en el motor de base de datos MySQL como medio de almacenamiento temporal
durante el tiempo de vida de la ventana, puesto que el almacenamiento

permanente de los resultados implican un alto consumo de memoria en disco
duro. Las entidades son las siguientes, ver Figura 30:

Entidad “conexiones”. contiene el nimero de conexiones presente en una

[ J
ventana de tiempo determinada. Es un Unico registro por ventana y esta

informacion permanece en memoria para la realizacion de la linea de

tiempo.
Entidad “registros”. contiene las conexiones pertenecientes a los clusteres

hallados en la Ultima ventana de tiempo.
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Fgura 30 — Entidades “conexiones” y “registros”

_| conexiones ¥ _ | registros v
¥ id_conexiones INT(11) ¥ id_registro INT(11)
+ timestamp TIMESTAMP »ip_fuente VARCHAR(50)
# num ero_conexiones INT{11) ¥ puerto_fuente VARCHAR(10)
>

2 ip_desting VARCHAR({50)

2 puerto_destino V ARCHAR(10)

+ cant_paguetes_fuente_desfino INT(11)
# cant_paguetes_destino_fuente INT(11)
cant_ack_fuente_destino INT(11)

# cant_ack_destino_fuente INT(11)

%

# cant_bytes_fuente_destino INT(11)

# cant_bytes_destino_fuente INT(11)

2 cant_paguetes_retrans_fuente_destino INT (11)
# cant_pagueies_retrans_destino_fuente INT(11)
+ cant_paguetes_push_fuente_destino INT(11)
cant_paguetes_push_destino_fuente INT(11)

%

# cant_syn_paquetes fuente_destino INT(11)
# cant_syn_paguetes_destino_fuente INT(11)
2 cant_fin_paquetes_fuente_destino INT(11)
2 cant_fin_paquetes_destino_fuente INT(11)
#land INT(11)

@ num ero_duster INT(11)

45. INTEGRACION DE LOS COMPONENTES DE LA HERRAMIENTA
PANDA

Cada uno de los componentes del software fue desarrollado y sometido a pruebas
independientemente. En esta etapa se realizO la integracion de todos
componentes en una herramienta Unica con ayuda de la plataforma web para la
sincronizacion de las tareas. A continuacién en la Figura 31 se presenta el

diagrama de actividades del modelo.
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capturado.

FHgura 31 — Diagrama de actividades

Simulacion del flujo de
datos
Gaptura del trafico de rea

Transcumidos S
................. minutosde captura se

crea un archivo en
formato TCPDUMP

Pre-procesamiento de
datos

Como resultado del
................. pre-procesamiento se

genera un archive en
formato ARFF

Agrupamiento (Clustering)
de los datos
pre-procesados

Almacenamiento temporal
en Base de Datos
Presentacion de los
resultados

Losresultados se
almacenan en archive
de texto

Este procedimiento es iterativo y permanece en ejecucién mientras exista un flujo
entrante de trafico de red. La tarea de captura genera un archivo en formato
TCPDUMP al cumplirse 5 minutos (ventana), en los siguientes 5 minutos se
realizan la demas actividades mencionadas que es el mismo tiempo en que se

captura la siguiente ventana, de este modo no hay apilamiento del trafico

Las actividades de captura, pre-procesamiento y procesamiento generan archivos
en formatos diferentes y almacenados temporalmente en disco, es mediante estos

archivos que se comunican los diversos componentes desarrollados, es decir,
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estos son el puente de un componente a otro. El diagrama ilustrado en la Figura

32 muestra la forma como se comunican los componentes.

Figura 32 — Diagrama de comunicacion

O

Captura

O O O

Tréfico de red Pre-procesamiento Controlador Interfaz

O

Procesamiento

Administrador de la red

Después de finalizado el desarrollo y la implementacion de la herramienta PANDA
se procede a la ejecucion continua durante 8 dias sobre un flujo continuo de
paquetes de red simulados mediante el componente de captura de datos, a partir
del conjunto DARPA’98. Los resultados se muestran y se analizan en el siguiente
capitulo con el fin de medir la efectividad del modelo en la deteccion de los
ataques SYN-FLOOD y SATAN.
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5. ANALISIS DE RESULTADOS

Para la evaluacion del modelo se capturaron un total de 2277 ventanas de datos
cada una de 5 minutos, las cuales contenian 1°639.587 instancias con trafico de
red, de las cuales 296.069 son trafico normal, 1°328.784 son ataques SYN-FLOOD
y 14.734 son ataques SATAN.

La ejecucion del componente de procesamiento tarda aproximadamente 0.053
segundos en una ventana de 5 minutos con 175 conexiones en promedio y un

maximo de 6 segundos en ventanas de 5 minutos con mas de 7000 conexiones.

Una vez realizado el procesamiento con el algoritmo DBSCAN, y el proceso de
filtracion del trafico generado por la red interna, se obtuvieron 184 clisteres en 159
ventanas, de los cuales 167 clusteres con 1’334.128 instancias agruparon las
conexiones sospechosas de contener el ataque SYN-FLOOD y 17 clusteres con
15.904 instancias sospechas de contener el atague SATAN, como se ilustra en la
Figura 33.

Fgura 33 - Total conexiones

1%

" m Con. Normal

Con. SYN

m Con. Satan
81%

A partir de los resultados obtenidos por el componente de procesamiento se

observa que los ataques SYN-FLOOD se caracterizan por el alto nimero de
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paquetes SYN enviados a un host en cortos periodos de tiempo sin obtener
respuesta ACK. Las solicitudes de conexion SYN son enviadas desde una misma
direccion IP remota pero desde diferentes puertos hacia diversos puertos en la
maquina objetivo. En la muestra presentada en la Tabla 2 se evidencia la

presencia del ataque SYN-FLOOD durante la ventana de tiempo 248.

Tabla 2 - Ataque SYN-FLOOD detectado durante la ventana de tiempo 248

Ip Fuente Pto Fuente Ip Destino | Pto Destino | #paqF->D #ackD->F #synF->D

10.20.30.40 48652 172.16.112.50 1 1.0 0.0 1.0
10.20.30.40 53772 172.16.112.50 exec 1.0 0.0 1.0
10.20.30.40 59148 172.16.112.50 3 1.0 0.0 1.0
10.20.30.40 64524 172.16.112.50 4 1.0 0.0 1.0
10.20.30.40 4365 172.16.112.50 5 1.0 0.0 1.0
10.20.30.40 8973 172.16.112.50 6 1.0 0.0 1.0

Este ataque se prolonga durante 10 ventanas de tiempo y presentd el mismo
comportamiento ya descrito. El nimero inusual de conexiones con caracteristicas
similares permiti6 que el algoritmo DBSCAN realizara el agrupamiento, el cual
detectd el ataque como una anomalia que se diferencia enormemente del trafico

normal.

A diferencia del ataque SYN-FLOOD el ataque SATAN obtiene una respuesta
ACK del servidor ante las solicitudes de conexidn generadas. El atacante
establece una conexion desde y hasta mdltiples puertos en la maquina mediante
diversos protocolos a nivel de aplicacion. Su objetivo es buscar la respuesta de
cada una de las solicitudes realizadas y asi encontrar vulnerabilidades o puertas
de acceso a la maquina objetivo. Al igual que SYN-FLOOD existe un alto niumero
de conexiones en un corto periodo de tiempo, aunque no una cantidad de
solicitudes de conexion tan elevada pues no se busca saturar la capacidad de
respuesta de la victima. En la Tabla 3 se muestra el comportamiento de un ataque

SATAN durante la ventana de tiempo 933.
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Ip Fuente

Ip Destino

172.16.113.50

Tabla 3 - Ataque SATAN detectado durante la ventana de tiempo 933

Pto Destino # paqF->D # ack D->F| # synF->D

192.168.1.10 4385 1 1.0 1.0 1.0
192.168.1.10 4386 172.16.113.50 exec 1.0 1.0 1.0
192.168.1.10 4387 172.16.113.50 3 1.0 1.0 1.0
192.168.1.10 4394 172.16.113.50 4 1.0 1.0 1.0
192.168.1.10 4456 172.16.113.50 5 1.0 1.0 1.0
192.168.1.10 4457 172.16.113.50 6 1.0 1.0 1.0
192.168.1.10 4462 172.16.113.50 8 1.0 1.0 1.0
192.168.1.10 4479 172.16.113.50 10 1.0 1.0 1.0
192.168.1.10 4480 172.16.113.50 11 1.0 1.0 1.0
192.168.1.10 4481 172.16.113.50 12 1.0 1.0 1.0

Este ataque es agrupado por el algoritmo DBSCAN gracias a su comportamiento
similar y repetitivo a nivel de la capa de transporte lo cual permite su identificacion
ya que el trafico normal se caracteriza por una alta variabilidad presente en las

caracteristicas seleccionadas para la conexion.

Para medir la efectividad de la herramienta se usan 4 indicadores ilustrados en la

Figura 34, importantes para medir la efectividad del modelo:

a) Falso positivo (FP), conocido como falsa alarma, corresponde a un evento
anémalo que resulta inofensivo desde el punto de vista de la seguridad.

b) Verdadero positivo (TP): que corresponde a la deteccion satisfactoria de los
ataques.

c) Falso negativo (FN): Atagues no detectados ya que muestran un
comportamiento suficientemente parecido a los eventos normales.

d) Verdadero negativo (TN): Eventos inofensivos que se han etiquetado como

normal ya que se ajustan al modelo de normalidad usado.
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Figura 34 - Criterios de evaluacién de la herramienta
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Con base en estos criterios se obtuvo el siguiente panorama (Tabla 4):

Tabla 4 — Indicadores de evaluacién

SYN-FLOOD 12.263 | 6.919 298.540 1.321.865 1.328.784 310.803

SATAN 1.739 569 1.623.114 14.165 14.734 1.624.853

A partir de los indicadores se calcularon las siguientes medidas (Tabla 5):

a)

b)

Rata de Verdaderos Positivos (TPR): Es el porcentaje de ataques
correctamente clasificados.

Rata de Falsos Positivos (FPR): Es el porcentaje de ataques
incorrectamente clasificados.

Rata de Verdaderos Negativos (TNR): Es el porcentaje de trafico normal
correctamente clasificado.

Rata de Falsos Descubrimientos (FDR): Es el porcentaje de trafico normal
incorrectamente clasificado.

Valor Predictivo Negativo (NPV): Es la probabilidad de que el trafico normal

sea correctamente clasificado.
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f) Valor Predictivo Positivo (PPV): Es la probabilidad de que los ataques sean
correctamente clasificados.

g) Exactitud (ACC): Es la medida de clasificar correctamente el trafico.

Tabla 5 - Medidas de evaluacién del modelo

Medidas de efectividad

SYN-FLOOD 99,48% | 3,95% | 96,05% 0,92% 97,73% 98,60% 98,83%
SATAN 96,14% | 0,11% | 99,89% 10,93% | 99,96% 85,20% 99,86%

A partir de la Tabla 5 se concluye:

e La herramienta tiene una probabilidad del 98.6% de detectar correctamente
un ataque (PPV) SYN-FLOOD y una probabilidad del 85.2% de detectar
correctamente un ataque SATAN.

e Se observa una mayor rata de falsos positivos (FDR) encontrados en la
clasificacion del ataque SATAN comparado con el ataque SYN-FLOOD,
reflejado en el FDR con un 10.93% para SATAN y 0.92% para SYN-
FLOOD. Esta diferencia con el ataque SATAN puede deberse a la ausencia
de caracteristicas de conexion basadas en el tiempo.

e Se observa una mayor rata de falsos negativos (FPR) en la clasificacion del
ataque SYN-FLOOD en comparacion con el ataque SATAN, con una tasa
del 3.95% para SYN-FLOOD vy de 0.11% para SATAN.

e Se observa que para SYN-FLOOD existe una tasa de clasificacion correcta
del ataque del 99.48% y para el atague SATAN una tasa del 96.14%, es
decir la herramienta tiene una alta rata de clasificacion correcta de dichos
ataques (TPR).

e Finalmente se observa que la herramienta tiene una exactitud (ACC) del
98.83% de clasificar correctamente el trafico en relacion al ataque SYN-
FLOOD y un 99.86% en relacion al ataque SATAN. SATAN obtuvo un valor

mas elevado de exactitud comparado con el ataque SYN-FLOOD debido a
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la baja proporcion de conexiones con ataque SATAN que existen dentro del

total de conexiones analizadas.

Se realiz6 un andlisis mas detallado de las ventanas para el ataque SYN-FLOOD y
se hallaron 153 ventanas con ataques, de las cuales solo 5 de ellas tienen una
precision por debajo del 90%. Se observa que la ventana 36 es el caso extremo
debido a que solo existen 2.5% de verdaderos positivos con un 97.5% de falsos

positivos (Figura 35).

Fgura 35 - Carta de control de ataques SYN-FLOOD

Carta de control, ataque SYN-FLOOD
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La herramienta encontré 6 ventanas con presencia del ataque SATAN agrupados
en 17 clusteres. Se observa inicialmente que el volumen de atagques es minimo en
comparacion a la proporcion de los detectados como ataque SYN-FLOOD. De las
6 ventanas, la ventana 2 presenta un porcentaje extremo de falsos positivos con

un 96.9% y un 3.1% de verdaderos positivos (Figura 36).
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Fgura 36 - Carta de control SATAN

Carta de control, ataque SATAN
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Finalmente se puede concluir del andlisis de los resultados que los indicadores de
deteccion de ataques SYN-FLOOD y SATAN son elevados lo cual demuestra la

efectividad del modelo planteado.

Cabe resaltar que estos dos ataques identificados son sélo una fraccion del
alcance del modelo pues la adiciéon de otras caracteristicas de conexidon en la
etapa de pre-procesamiento permitiria la identificacién de nuevo conocimiento y de
una mayor cantidad de comportamientos anOmalos y ataques, sin intervencion

humana.
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6. CONCLUSIONES

Gracias a la investigacién y el desarrollo de la herramienta se puede concluir que:

e EIl componente de captura de datos permite la simulacion exitosa de un flujo
continuo de paquetes de datos y su captura en ventanas de 5 minutos. Este
componente logra simular el comportamiento de una red real en un
ambiente experimental.

e Las caracteristicas extraidas en el componente de pre-procesamiento
permiten la identificacion exitosa de los ataques SYN-FLOOD y SATAN con
una alta precision.

e La extraccion y pre-procesamiento de las caracteristicas de conexidn
representan el factor determinante para la deteccion de los ataques con una
baja rata de Falsos Positivos y Falsos Negativos. Un mayor nimero de
caracteristicas extraidas habilita a la herramienta para la identificacion de
nuevos ataques y de nuevo conocimiento sobre el trafico de red.

e Las tareas de pre-procesamiento tienen un alto consumo de recursos
computacionales, debido a que los datos deben ser tratados como
conversaciones 0 conexiones completas entre pares de hosts, lo cual
requiere que el andlisis sea realizado sobre flujos de ventanas de tiempo y
no sobre registros individuales de envié o recepcion de datos o solicitudes.

e EIl componente de procesamiento permite una agil tarea de agrupamiento e
identificacion de los ataques a pesar de la existencia de enormes
volimenes de datos consecuencia de la ocurrencia de los ataques
identificados.

e La mineria de datos es una técnica idonea para el reconocimiento de
patrones en el trafico de red. Las técnicas de agrupamiento o clustering por

densidad no supervisadas son adecuadas para tratar grandes volimenes
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de datos con una alta variabilidad y presencia de ruido como es el caso del
trafico de red.

La asignacion de los valores para los parametros Epsilon y MinPts
representa una tarea delicada ya que minimas variaciones en su seleccion
pueden producir la obtencidon de grandes cantidades de Falsos Positivos y
Falsos Negativos. A través de la bibliografia se encuentran valores
diferentes para estos dos parametros y su estimacion en la mayoria de los
casos es empirica.

Mediante la identificacion temprana de ataques de denegacion de servicios
y de probing se previenen afectaciones a servicios y comunicaciones entre
unidades de empresas y organizaciones de sectores publicos y privados.
Esta herramienta basada en mineria de datos provee al administrador de la
red la informacion esencial para la toma de decisiones y medidas en la
detencion de ataques en ejecucion.

Los ataques de denegacién de servicio de tipo SYN-FLOOD se caracterizan
por el alto nimero de solicitudes de conexion a hosts o redes especificas
en un corto periodo de tiempo, lo que permite su facil identificacion y
agrupamiento. Igualmente el ataque de escaneo de wulnerabilidades o
probing denominado SATAN se reconoce a partir de su comportamiento
altamente repetitivo a nivel de transporte, consecuencia del escaneo
realizado a nivel de aplicacion.

El modelo implementado en la herramienta logra la identificacion exitosa de
los ataques de red SYN-FLOOD y SATAN con una baja tasa de falsos
positivos y falsos negativos. Ademas la herramienta es altamente escalable,
portable y modificable, como consecuencia de la alta modularidad y el uso

de licencias libres.
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7. RECOMENDACIONES Y TRABAJO FUTURO

Se recomienda a futuro la implementacion de técnicas o métodos adicionales de
pre-procesamiento para el reconocimiento de caracteristicas de las conexiones a
nivel de aplicacion aumentando el espectro de ataques reconocidos mediante el
algoritmo de agrupamiento. Igualmente se considera que la implementacion de
métodos de etiquetado de ataques e intrusiones libera cargas en la supervision del

trafico legitimo para el administrador de la red.

El uso de técnicas adicionales de mineria como clasificacion y reglas de
asociacion tendrian un impacto positivo en la toma de decisiones para
contrarrestar los ataques. Finalmente se pone a consideracion del lector el uso de
técnicas que preserven parte de la memoria en puntos relevantes del analisis para
mantener un historial del comportamiento de las amenazas a la red y proveer una

mejora a la herramienta para la prevencién y deteccién de ataques a futuro.

91



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Referencia bibliografica

J. Gantz y D. Reinsel, «Extracting value from chaos,» IDC iView, pp. 1-12,
2011.

U. Fayyad, G. Piatetsky-Shapiro y P. Smyth, «From data mining to knowledge
discovery in databases.,» Al magazine, vol. 17, n°® 3, p. 37, 1996.

M. Vazirigiannis, M. Halkidi y D. Gunopulos, Uncertainty handling and quality

assessment in data mining, Springer, 2003.

S. Chakrabarti, M. Ester, U. Fayyad, J. Gehrke, J. Han, S. Morishita, G.
Piatetsky-Shapiro y W. Wang, «Data Mining Curriculum: A Proposal (Version
1.0),» ACM SIGKDD, 2006.

F. Coenen, «Data mining: past, present and future,» Knowledge Engineering
Review, vol. 26, n° 1, pp. 25-29, 2011.

J. Elder y D. Pregibon, «A statistical perspective on KDD,» Advances in

knowledge discovery and data mining, pp. 83-116, 1996.

E. Parzen, «Data mining, statistical methods mining, and history of statistics.,»

Computing science and statistics, pp. 365-374, 1998.

G. Linoff y B. Michael, Data mining techniques: for marketing, sales, and

customer relationship management, John Wiley & Sons, 2011.

S. Velickov y D. Solomatine, «Predictive data mining: practical examples,» de

Artificial Intelligence in Civil Engineering. Proceed. 2nd Joint, Workshop,

92



Cottbus, Alemania, 2000.

[10] A. Jain y R. Dubes, Algorithms for Clustering Data, Englewood Cliffs: Prentice
Hall, 1988.

[11] J. Han, M. Kamber y J. Pei, Data Mining: Concepts and Techniques, Tercera
ed., Morgan Kaufmann, 2011.

[12] P.-N. Tan, M. Steinbach y M. Kumar, Introduction to data mining, Pearson
Addison-Wesley, 2006.

[13] V. Cerf y R. Kahn, «A Protocol for Packet Network Intercommunication,» IEEE
Trans on Comms, Vols. %1 de %2Com-22, n° 5, 1974.

[14] V. Cerf, Y. Dalal y C. Sunshine, «Specification of Internet Transmission
Control Program,» Diciembre 1974. [En linea]. Available:
hitp:/ftools.ietf.org/html/rfic675. [Ultimo acceso: 14 05 2013].

[15]J. Postel, «RFC 760,» Enero 1980. [En linea]. Available:
http://tools.ietf.org/html/rfc760. [Ultimo acceso: 14 05 2013].

[16] J. Postel, «RFC 791,» Septiembre 1981. [En linea]. Available:
hitp:/mww.ietf.org/rfc/rfc791.txt. [Ultimo acceso: 14 05 2013].

[17] S. Deering y R. Hinden, «RFC 2460,» Diciembre 1998. [En linea]. Available:
http://www.ietf.org/rfc/rfc2460.txt. [Ultimo acceso: 14 05 2013].

[18] R. Braden, «RFC 1122,» Octubre 1989. [En linea]. Available:
http://tools.ietf.org/html/rfc1122. [Ultimo acceso: 14 05 2013].

[19] A. Tanenbaum y D. Wetherall, Computer Networks, Pearson Prentice Hall,
2010.

93



[20] J. Kurkose, Computer Networking: A Top-Down Approach Featuring the

Internet, Pearson Education India, 2005.

[21]J. Reynolds, «RFC 3232,» Enero 2002. [En |linea]. Available:
http://tools.ietf.org/html/rfc3232. [Ultimo acceso: 20 05 2013].

[22] J. Anderson, «Computer security threat monitoring and surveillance.,» James

P. Anderson Company, Fort Washington, 1980.
[23] D. Gonzales Gomez, Sistemas de deteccion de intrusiones, 2003.

[24] H. Vaccaro y G. Liepins, «Detection of anomalous computer session activity,»
Security And Privacy, IEEE, pp. 280-289, 1989.

[25] E. Spafford, «Crisis and aftermath,» Communications of the ACM, vol. 32, n°
6, pp. 678-687, 1989.

[26] L. Ert6z, E. Eilertson, A. Lazarevic, P.-N. Tan, P. Dokas, V. Kumar y J.
Srivastava, «Detection and summarization of novel network attacks using data
mining,» Minnesota INtrusion Detection System (MINDS) Technical Report.,
2003.

[27] M. Roesch, «Snort: Lightweight Intrusion Detection for Networks,» LISA, vol.
99, pp. 229-238, 1999.

[28] M. Zaki, «SPADE: An efficient algorithm for mining frequent sequences,»
Machine Learning, pp. 31-60, 2001.

[29] P. Domingos y G. Hulten, «A general method for scaling up machine learning

algorithms and its application to clustering,» ICML, pp. 106-113, 2001.

[30] D. Marchette, «A statistical Method for Profiling Network Traffic,» Workshop on

94



Intrusion Detection and Network Monitoring, pp. 119-128, 1999.

[31] S. Guha, N. Mishra, R. Motwani y L. O'Callaghan, «Clustering Data Streams,»
Foundations of computer science, 2000. proceedings. 41st annual symposium
on IEEE, pp. 359-366, 2000.

[32] L. Portnoy, E. Eskin y S. Stolfo, «Intrusion detection with unlabeled data using
clustering,» de In Proceedings of ACM CSS Workshop on Data Mining Applied
to Security , 2001.

[33] L. O'Callaghan, N. Mishra, A. Meyerson, S. Guha y R. Motwani, «Streaming-
Data Algorithms For High-Quality Clustering,» Data Engineering, 2002.
Proceedings. 18th International Conference, pp. 685-694, 2002.

[34] C. Ordoriez, «Clustering binary data streams with K-means,» de Proceedings
of the 8th ACM SIGMOD workshop on Research issues in data mining and
knowledge discovery, 2003.

[35] C. Aggarwal, J. Han, J. Wang y P. Yu, «A framework for clustering evolving
data streams,» VLDB '03 Proceedings of the 29th international conference on

Very large data bases, vol. 29, pp. 81-92, 2003.

[36] C. Aggarwal, J. Han, J. Wang y P. Yu, «A framework for projected clustering of
high dimensional data streams,» VLDB '04 Proceedings of the Thirtieth

international conference on Very large data bases, vol. 30, pp. 852-863, 2004.

[37] K. Leung y C. Leckie, «Unsupervised anomaly detection in network intrusion
detection using clusters,» Proceedings of the Twenty-eighth Australasian

conference on Computer Science, vol. 38, pp. 333-342, 2005.

[38] E. Keogh y J. Lin, «Clustering of time-series subsequences is meaningless:

implications for previous and future research,» Knowedge and information

95



systems, Vols. %1 de %2154-177, n° 2, p. 8, 2005.

[39] J. Gao, J. Li, Z. Zhang y P.-N. Tan, «An Incremental Data Stream Clustering
Algorithm Based on Dense Units Detection,» de 9th Pacific-Asia Conference,
PAKDD 2005, Hanoi, 2005.

[40] F. Cao, M. Ester, W. Quian y A. Zhou, «Density-based clustering over an
evolving data stream with noise,» Proceedings of the 2006 SIAM International

Conference on Data Mining, pp. 328-339.

[41] C. Aggarwal y P. Yu, «A framework for clustering uncertain data streams. En
Data Engineering,» ICDE 2008. IEEE 24th International Conference on IEEE,
pp. 150-159, 2008.

[42] S. Lurh y M. Lazarescu, «Connectivity Based Stream Clustering Using
Localised Density Exemplars,» Advances in Knowedge Discovery and Data

Mining, Lecture Notes in Computer Science , vol. 5012, pp. 662-672, 2008.

[43]L. Tu y Y. Chen, «Stream data clustering based on grid density and
attraction,» ACM Transactions on Knowledge Discovery from Data (TKDD),
vol. 3, n° 3, p. 12, 2009.

[44] P. Rodrigues y J. Gama, «Hierarchical clustering of time-series data streams,»
Knowledge and Data Engineering, IEEE Transactions, vol. 20, n° 5, pp. 615-
627, 2008.

[45] Z. Miller y W. Hu, «Data Stream Subspace Clustering for Anomalous Network
Packet Detection,» J. Information Security, vol. 3, n° 3, pp. 215-223, 2012.

[46] P. Casas, J. Mazel y P. Owezarski, «xUNADA: unsupervised network anomaly
detection using sub-space outliers ranking,» de NETWORKING 2011,

96



Springer Berlin Heidelberg, 2011, pp. 40-51.

[47]1 M. Thang y J. Kim, «The Anomaly Detection by Using DBSCAN Clustering

with Multiple Parameters,» Information Science and Applications (ICISA), 2011
International Conference, 2011.

[48] L. Xue-yong, G. Guo-hong y S. Jia-xia, «A New Intrusion Detection Method

Based on Improved DBSCAN,» 2010 WASE International Conference on
Information Engineering, 2010.

[49] S. Handra y H. Ciocarlie , «Anomaly Detection in Data Mining. Hybrid

Approach between Filtering and Refinement and DBSCAN,»
Computational Intelligence and

International Symposium, 2011.

Applied
Informatics (SACI), 2011 6th IEEE

[60] Q. Qian, T. Wang y R. Zhan, «Relative Network Entropy based Clustering
Algorithm for Intrusion Detection,» 2013.

[51] R. Pressman y D. Ince, Software engineering: a practitioner's approach, 7 ed.,
New York: McGraw-hill, 2009.

[52] R. Lippmann, D. Fried, I. Graf, J. Haines, K. Kendall, D. McClung, D. Weber,
S. Webster, D. Wyschogrod, R. Cunningham y M. Zissman, «Evaluating
Intrusion Detection Systems: The 1998 DARPA Off-line Intrusion Detection

Evaluation,» Proceedings DARPA Information Survivability Conference and
Exposition (DISCEX) 2000, vol. 2, pp. 12-26, 2000.

[53] V. Jacobson, C. Leres y S. McCanne, «tcpdump.org,» [En linea]. Available:
http:/Amww.tcpdump.org/tcpdump_man.html. [Ultimo acceso: 5 Julio 2013].

[54] G. Combs, «wireshark.org,» [En linea]. Available: http://Mmww.wireshark.org/.

97



[Ultimo acceso: 5 Julio 2013].

[55] V. Paxson, «bro.org,» [En linea]. Available: http:/Amww.bro.org/. [Ultimo
acceso: 5 Julio 2013].

[56] C. Aggarwal, Data Stream Models and Algorithms, Springer, 2007.

[57] G. Kayack, Z. Heywood y M. Heywood, «Selecting Featuresfor Intrusion
Detection:A Feature Relevance Analysis on KDD 99 Intrusion Detection

Datasets,» Proceedings of the Third Annual Conference on Privacy, Security
and Trust (PST-2005), 2005.

[58] O. Shawn, «tcptrace.org,» [En linea]. Available: http:/mww.tcptrace.org.
[Ultimo acceso: 5 Julio 2013].

[59] S. Garner, «WEKA: The Waikato Environment for Knowledge Analysis,»
Proceedings New Zealand Computer Science Research Students Conference,
1995.

[60] M. Ester, H.-P. Kriegel, J. Sander y X. Xu, «A density-based algorithm for
discovering clusters in large spatial databases with noise,» KDD, vol. 96, pp.
226-231, 1996.

[61] H.-P. Kriegel, A. Zimek y E. Achtert, «<kELKI: A Software System for Evaluation
of Subspace Clustering Algorithms,» 20th International Conference on
Scientific and Statistical Database Management (SSDBM 2008), 2008.

[62] G. Krasner y S. Pope, «A description of the model-view-controller user
interface paradigm in the smalltalk-80 system,» Journal of object oriented

programming, vol. 1, n® 3, 1988.

98



Bibliografia

Aggarwal, C. (2007). Data Stream Models and Algorithms. Springer.

Aggarwal, C., & Yu, P. (2008). A framework for clustering uncertain data streams.
En Data Engineering. ICDE 2008. IEEE 24th International Conference on IEEE,
150-159.

Aggarwal, C., Han, J., Wang, J., & Yu, P. (2003). A framework for clustering
evolving data streams. VLDB '03 Proceedings of the 29th international conference
on Very large data bases, 29, 81-92.

Aggarwal, C., Han, J., Wang, J., & Yu, P. (2004). A framework for projected
clustering of high dimensional data streams. VLDB '04 Proceedings of the Thirtieth
international conference on Very large data bases, 30, 852-863.

Anderson, J. (1980). Computer security threat monitoring and surveillance. . Fort
Washington: James P. Anderson Company.

Braden, R. (Octubre de 1989). RFC 1122. Recuperado el 14 de 05 de 2013, de
http://tools.ietf.org/html/rfc1122

Cao, F., Ester, M., Quian, W., & Zhou, A. (s.f.). Density-based clustering over an
evolving data stream with noise. Proceedings of the 2006 SIAM International
Conference on Data Mining, 328-339.

Casas, P., Mazel, J., & Owezarski, P. (2011). UNADA: unsupervised network
anomaly detection using sub-space outliers ranking. En NETWORKING 2011
(pags. 40-51). Springer Berlin Heidelberg.

Cerf, V., & Kahn, R. (1974). A Protocol for Packet Network Intercommunication.
IEEE Trans on Comms, Com-22(5).

Cerf, V., Dalal, Y., & Sunshine, C. (Diciembre de 1974). Specification of Internet
Transmission Control Program. Recuperado el 14 de 05 de 2013, de
http://ftools.ietf.org/htm|/rfc675

Chakrabarti, S., Ester, M., Fayyad, U., Gehrke, J., Han, J., Morishita, S., y otros.
(2006). Data Mining Curriculum: A Proposal (Version 1.0). ACM SIGKDD.

Coenen, F. (2011). Data mining: past, present and future. Knowedge Engineering
Review, 26(1), 25-29.

Combs, G. (s.f.). wireshark.org. Recuperado el 5 de Julio de 2013, de
http:/mww.wireshark.org/

99



Deering, S., & Hinden, R. (Diciembre de 1998). RFC 2460. Recuperado el 14 de
05 de 2013, de http://mww.ietf.org/rfc/rfc2460.txt

Domingos, P., & Hulten, G. (2001). A general method for scaling up machine
learning algorithms and its application to clustering. ICML, 106-113.

Elder, J., & Pregibon, D. (1996). A statistical perspective on KDD. Advances in
knowledge discovery and data mining, 83-116.

Ertéz, L., Eilertson, E., Lazarevic, A., Tan, P.-N., Dokas, P., Kumar, V., y otros.
(2003). Detection and summarization of novel network attacks using data mining.
Minnesota INtrusion Detection System (MINDS) Technical Report.

Eskin, E., Arnold , A., Prerau, M., Portnoy , L., & Stolfo, S. (2002). A Geometric
Framework for Unsupervised Anomaly Detection: Detecting Intrusions in Unlabeled
Data. Applications of data mining in computer security .

Ester, M., Kriegel, H. P., Sander, J., & Xu, X. (1996). A Density-Based Algorithm
for Discovering Clusters in Large Spatial Databases with Noise. Proceedings of
2nd International Conference on Knowledge Discovery and Data Mining (KDD-96).

Ester, M., Kriegel, H.-P., Sander, J., & Xu, X. (1996). A density-based algorithm for
discovering clusters in large spatial databases with noise. KDD, 96, 226-231.

Fayyad, U., Piatetsky-Shapiro, G., & Smyth, P. (1996). From data mining to
knowledge discovery in databases. Al magazine, 17(3), 37.

Gantz, J., & Reinsel, D. (2011). Extracting value from chaos. IDC iView, 1-12.

Gao, J., Li, J., Zhang, Z, & Tan, P.-N. (2005). An Incremental Data Stream
Clustering Algorithm Based on Dense Units Detection. 9th Pacific-Asia
Conference, PAKDD 2005. Hanoi.

Garfinkel, S., & Spafford, G. (1996). Practical Unix & Internet Security (Segunda
ed.). O'Reilly & Associates.

Garner, S. (1995). WEKA: The Waikato Environment for Knowledge Analysis.
Proceedings New Zealand Computer Science Research Students Conference.

Garner, S. (1995). WEKA: The Waikato Environment for Knowledge Analysis. Proc
New Zealand Computer Science Research Students Conference.

Gonzales Gomez, D. (2003). Sistemas de deteccion de intrusiones.

100



Guha, S., Mishra, N., Motwani, R., & O'Callaghan, L. (2000). Clustering Data
Streams. Foundations of computer science, 2000. proceedings. 41st annual
symposium on IEEE, 359-366.

Hall, M., Witten, I, & Frank, E. (2011). Data Mining: Practical Machine Learning
Tools and Techniques (Tercera ed.). San Francisco, USA: Morgan Kaufmann.

Han, J., Kamber, M., & Pei, J. (2011). Data Mining: Concepts and Techniques
(Tercera ed.). Morgan Kaufmann.

Handra , S., & Ciocérlie , H. (2011). Anomaly Detection in Data Mining. Hybrid
Approach between Filtering and Refinement and DBSCAN. Applied Computational
Intelligence and Informatics (SACI), 2011 6th IEEE International Symposium.

Jacobson, V., Leres, C., & McCanne, S. (s.f.). tcpdump.org. Recuperado el 5 de
Julio de 2013, de http:/Mmww.tcpdump.org/tcpdump_man.htmi

Jacobson, V., Leres, C., & McCanne, S. (s.f.). tcpdump.org. Recuperado el 15 de
Abril de 2013, de http:/mww.tcpdump.org/tcpdump_man.html

Jain, A., & Dubes, R. (1988). Algorithms for Clustering Data. Englewood Cliffs:
Prentice Hall.

Kayacik, G., Heywood, Z., & Heywood, M. (2005). Selecting Features for Intrusion
Detection: A Feature Relevance Analysis on KDD 99 Intrusion Detection Datasets.
Proceedings of the Third Annual Conference on Privacy, Security and Trust (PST-
2005).

Kayack, G., Heywood, Z., & Heywood, M. (2005). Selecting Featuresfor Intrusion
Detection:A Feature Relevance Analysis on KDD 99 Intrusion Detection Datasets.
Proceedings of the Third Annual Conference on Privacy, Security and Trust (PST-
2005).

Kendall, K. (1999). A Database of Computer Attacks for the Evaluation of Intrusion
Detection Systems. Tesis de Maestria, Massachusetts Institute of Technology.

Keogh, E., & Lin, J. (2005). Clustering of time-series subsequences is
meaningless: implications for previous and future research. Knowledge and
information systems, 154-177(2), 8.

Krasner, G., & Pope, S. (1988). A description of the model-view-controller user
interface paradigm in the smalltalk-80 system. Journal of object oriented
programming, 1(3).

101



Kriegel, H.-P., Zimek, A., & Achtert, E. (2008). ELKIL A Software System for
Evaluation of Subspace Clustering Algorithms. 20th International Conference on
Scientific and Statistical Database Management (SSDBM 2008).

Kurkose, J. (2005). Computer Networking: A Top-Down Approach Featuring the
Internet. Pearson Education India.

Lazarevic, A., Ertoz, L., Kumar, V., Ozgur, A., & Srivastava, J. (2003). A
Comparative Study of Anomaly Detection Schemes in Network Intrusion Detection.
Proceedings of Third SIAM Conference on Data Mining.

Leung, K., & Leckie, C. (2005). Unsupervised anomaly detection in network
intrusion detection using clusters. Proceedings of the Twenty-eighth Australasian
conference on Computer Science, 38, 333-342.

Linoff, G., & Michael, B. (2011). Data mining techniques: for marketing, sales, and
customer relationship management. John Wiley & Sons.

Lippmann, R., Fried, D., Graf, I, Haines, J., Kendall, K., McClung, D., y otros.
(2000). Evaluating Intrusion Detection Systems: The 1998 DARPA Off-line
Intrusion Detection Evaluation. Proceedings DARPA Information Survivability
Conference and Exposition (DISCEX) 2000, 2, 12-26.

Larh, S., & Lazarescu, M. (2008). Connectivity Based Stream Clustering Using
Localised Density Exemplars. Advances in Knowledge Discovery and Data Mining,
Lecture Notes in Computer Science , 5012, 662-672.

Marchette, D. (1999). A statistical Method for Profiling Network Traffic. Workshop
on Intrusion Detection and Network Monitoring, 119-128.

Miller, Z., & Hu, W. (2012). Data Stream Subspace Clustering for Anomalous
Network Packet Detection. J. Information Security, 3(3), 215-223.

Moore, D., Voelker, G., & Savage, S. (2001). Inferring Internet Denial-of-Service
Activity. USENIX Security Symposium.

O'Callaghan, L., Mishra, N., Meyerson, A., Guha, S., & Motwani, R. (2002).
Streaming-Data Algorithms For High-Quality Clustering. Data Engineering, 2002.
Proceedings. 18th International Conference, 685-694.

Ordoriez, C. (2003). Clustering binary data streams with K-means. Proceedings of
the 8th ACM SIGMOD workshop on Research issues in data mining and
knowledge discovery.

Ostermann, S. (s.f.). tcptrace.org. Recuperado el 20 de Abril de 2013, de
http:/Awww.tcptrace.org

102



Parzen, E. (1998). Data mining, statistical methods mining, and history of statistics.
Computing science and statistics, 365-374.

Paxson, V. (s.f.). bro.org. Recuperado el 5 de Julio de 2013, de http://www.bro.org/

Portnoy, L., Eskin, E., & Stolfo, S. (2001). Intrusion detection with unlabeled data
using clustering. In Proceedings of ACM CSS Workshop on Data Mining Applied to
Security .

Postel, J. (Enero de 1980). RFC 760. Recuperado el 14 de 05 de 2013, de
http://ftools.ietf.org/htm|/rfc760

Postel, J. (Septiembre de 1981). RFC 791. Recuperado el 14 de 05 de 2013, de
http:/Aww.ietf.org/rfc/rfc791.txt

Pressman, R., & Ince, D. (2009). Software engineering: a practitioner's approach (7
ed.). New York, USA: McGraw-hill.

Prolexic Technologies, Inc. (6 de Abril de 2012). Prolexic Attack Report Q1 2012.

Qian, Q., Wang, T., & Zhan, R. (2013). Relative Network Entropy based Clustering
Algorithm for Intrusion Detection.

Reynolds, J. (Enero de 2002). RFC 3232. Recuperado el 20 de 05 de 2013, de
http://tools.ietf.org/html/rfc3232

Rodrigues, P., & Gama, J. (2008). Hierarchical clustering of time-series data
streams. Knowledge and Data Engineering, IEEE Transactions, 20(5), 615-627.

Roesch, M. (1999). Snort: Lightweight Intrusion Detection for Networks. LISA, 99,
229-238.

Shawn, O. (s.f.). tcptrace.org. Recuperado el 5 de Julio de 2013, de
http:/Aww.tcptrace.org

Spafford, E. (1989). Crisis and aftermath. Communications of the ACM, 32(6), 678-
687.

Tan, P.-N., Steinbach, M., & Kumar, M. (2006). Introduction to data mining.
Pearson Addison-Wesley.

Tanenbaum, A., & Wetherall, D. (2010). Computer Networks. Pearson Prentice
Hall.

Thang , M., & Kim, J. (2011). The Anomaly Detection by Using DBSCAN
Clustering with Multiple Parameters. Information Science and Applications (ICISA),
2011 International Conference.

103



Thang, T. M., & Kim, J. (2011). The Anomaly Detection by Using DBSCAN
Clustering with Multiple Parameters. Information Science and Applications (ICISA),
2011 International Conference.

Tu, L., & Chen, Y. (2009). Stream data clustering based on grid density and
attraction. ACM Transactions on Knowledge Discovery from Data (TKDD), 3(3), 12.

Vaccaro, H., & Liepins, G. (1989). Detection of anomalous computer session
activity. Security And Privacy, IEEE, 280-289.

Vazirgiannis, M., Halkidi, M., & Gunopulos, D. (2003). Uncertainty Handling and
Quality Assesment in Data Mining. New York: Springer-Verlag.

Vazirigiannis, M., Halkidi, M., & Gunopulos, D. (2003). Uncertainty handling and
quality assessment in data mining. Springer.

Velickov, S., & Solomatine, D. (2000). Predictive data mining: practical examples.
Artificial Intelligence in Civil Engineering. Proceed. 2nd Joint, Workshop. Cottbus,
Alemania.

Velickov, S., & Solomatine, D. (2000). Predictive Data Mining: Practical Examples.
Artificial Intelligence in Civil Engineering. Proceed. 2nd Joint, Workshop. Cottbus,
Alemania.

Wesley, E. (2007). TCP SYN Flooding Attacks and Common Mitigations.

Xue-yong, L., Guo-hong, G., & Jia-xia, S. (2010). A New Intrusion Detection
Method Based on Improved DBSCAN.

Xue-yong, L., Guo-hong, G., & Jia-xia, S. (2010). A New Intrusion Detection
Method Based on Improved DBSCAN . 2010 WASE International Conference on
Information Engineering.

Zaki, M. (2001). SPADE: An efficient algorithm for mining frequent sequences.
Machine Learning, 31-60.

Zimek, A., Kriegel, H.-P., & Achtert, E. (2008). ELKI A Software System for
Evaluation of Subspace Clustering Algorithms. 20th International Conference on
Scientific and Statistical Database Management (SSDBM 2008).

104



ANEXO A

DBSCAN fue desarrollado por el Instituto de Ciencias de la Computacion en la
Universidad de Munich. Algoritmo basado en densidad el cual disefia clisteres de
forma arbitraria. DBSCAN requiere del ingreso de un pardmetro de entrada y

soporte, el valor apropiado para dicho parametro es determinado por el usuario.

La nocion de Clasteres basados en densidad indica que dado un clister los puntos
dentro de él tienen una densidad caracteristica la cual es considerablemente mas
alta que la densidad de puntos que estan fuera del clister, es decir a aquellos

puntos cuya densidad es mas baja se le denomina ruido.

Cada punto de una vecindad dado un radio debe contener al menos un minimo
nimero de puntos. La forma de la vecindad estd determinada por la funcién de

distancia que se elija para dos puntos a y b denotado dist(a,b).

Definicién 1: (Eps-Neighborhood de un punto), ElI Eps-Neighborhood de un punto
p, denotado por Ng,.(») es definido por Ng,.(r) = {g € D |dist(p,q) < Eps].

Un enfoque de Naive podria requerir que haya al menos un minimo de puntos
vecinos en un Eps-Neighborhood (MinPts) para cada punto que pertenece a un
cluster, sin embargo este enfoque falla porque hay dos tipos de puntos en un
cluster, los puntos dentro del cluster llamados puntos nucleo o (core points) y los

puntos en el borde del cluster (border points).

Se requiere que para cada punto ¥ en un cluster € haya un punto g en C tal que

esté dentro de la Eps-neighborhood de g y Ng,.(g) contenga al menos un minimo

nimero de puntos MinPts.
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Definicién 2: (directamente accesible por densidad) Un punto p es directamente

accesible por densidad de un punto g, Eps, MinPts si:
e P ENg.(gq) y

° |N5?,3(q:]| = MinPts (Condicidn puntos miicleo)

Directamente accesible por densidad es simétrica para puntos nicleo o core-
points. Para el caso en el que sean envueltos un punto borde y un punto nucleo

directamente accesible por densidad es asimétrico. Figura 37.

Fgura 37 - Puntos nucleo y Puntos borde

(@) P ) directly density—
« " . Q . g:achahleﬁ'ﬂlﬁt:;
p:borderpoint « .’ ., e
q: cors point . . . " . .
LI - * . s - qnet directly density-
., .. reachable from p

Fuente: Ester, et al. 1996 [63].

Definicion 3: (Accesible por densidad) Un punto » es accesible por densidad de
un punto g,Eps y MinPts. Si hay una cadena de puntos py, - .P, = q.P, = P tal

que p;+1 es directamente accesible por densidad de p;.

Accesible por densidad es una extension canonica de directamente accesible por

densidad, dicha relacién es transitiva pero no es simétrica.

Representacion de algunas muestra de puntos en particular el caso de la

asimetria. Figura 38.
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Fgura 38 - Densidad accesible y Densidad de conectividad

p end q density -
connected to
each etherby o

Fuente: Ester, et al. 1996 [63].

Dos puntos borde de un cliuster € posiblemente no es accesible por densidad,
porque la condicién de los puntos nucleo puede no envolverlos a ambos, sin
embargo debe haber un punto ndcleo en € en el cual ambos puntos borde de €

son accesibles por densidad.

Definicién 4: (Conectado por densidad) Un punto  es conectado por densidad a
un punto q.Eps vy MinPts si hay un punto o tal que p y g sean accesibles por

densidad de o, Eps y MinPts.

Conectado por densidad es una relacion asimétrica. Para puntos accesibles por

densidad, la relacion de conexién por densidad es también reflexiva.

Definicibn 5: (Cluster) Sea D una base de datos de puntos. Un clister
C,Eps y MinPts. es un subconjunto no vacio de D que satisface las siguientes

condiciones:

e ¥p.q:Sip €EC yq es accesible por densidad de p, Eps y MinPts, entonces
g € C. (Maximo).

e ¥p,q €C:pes accesible por densidad a g, Eps ¥ MinPts. (Conectividad)

Definicién 6: (Ruido) Sean Ci....Cy los clisteres de la base de datos D, los
parametros Eps; y MinPts. i =1,..,k. Se define el ruido como el conjunto de
puntos en la base de datos D que no pertenecen a ningun cluster C;, por ejemplo
ruide={p €D |Vi:p & C}.
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Un clister C, Eps, MinPts. contiene un Minimo nimero de puntos por las siguientes
razones, puesto que C contiene al menos un punto p, p debe ser conectado por
densidad a el mismo por algun punto o (el cual debe ser igual a p), por lo tanto o
debe satisfacer al menos la condicion de punto nicleo y consecuentemente, el

Eps-Neighborhood debe contener un minimo nimero de puntos.

A continuacién dos lemas que se consideran importante para la validacién del
algoritmo. Dados los parametros Eps y MinPts, se descubre un clister basado en
un enfoque de dos paso. Primero se escoge arbitrariamente un punto de la base
de datos que satisfaga la condicién de punto nicleo, éste sera el punto semilla.
Segundo, se recuperan todos los puntos que son accesibles por densidad desde

la semilla obteniendo el clister con la semilla incluida.

Lema 1: Sea p un punto en D vy |N5ﬂ3(p]|EMinPtS. entonces el conjunto

0 ={olo €D yo es accesible por densidad desde p, Eps y MinPts.} es un cluster

Eps y MinPts.

No es obvio que un clister C, Eps v MinPts. es Unicamente determinado por algin
punto nucleo. Sin embargo, cada punto en € es accesible por densidad desde
alguno de los puntos nacleo de C y, por lo tanto, un clister € contiene
exactamente los puntos los cuales son accesibles por densidad desde un punto

ndcleo arbitrario de C.

Lema 2: Sea C un cluster Eps y MinPts y sea » algun punto en € con
|Ngp.(p)| = MinPts. Entonces c igual al conjunto

0 = {olo es accesible por densidad desde p, Eps y MinPts.},
Algoritmo:

1. DBSCAN inicia con la seleccion arbitraria de un punto p.
2. Recupera todos los puntos accesibles por densidad de p Eps v MinPts.

3. Sip esun punto nicleo, se forma un clister (Lema 2).
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4. Si p es un punto borde, no es un punto accesible por densidad desde p,

entonces DBSCAN continua con el siguiente punto en la base de datos.

5. El proceso continta de igual formas hasta terminar todos los puntos.

DBSCAN usa valores globales para Eps y MinPts, basados en lo anterior,
DBSCAN puede mezclar dos clusteres en uno solo (Definicion 5) si los dos

clusteres de densidad diferente son “cercanos” entre si.

Sea 5,¥vS5, la distancia entre dos conjuntos de puntos definida como
dist(5,,5,) = min{dist(p,q)|p € 5,.q9 € 5,}, entonces dos conjuntos de puntos que
tienen la densidad del clister mas pequefio serdn separados el uno del otro solo si

la distancia entre los dos conjuntos es mas grande que Eps.

A continuacion una version bésica del algoritmo DBSCAN. Figura 39.

FHgura 39 - Algoritmo DBSCAN

DBSCAN (SetOfPoints, Eps, MinPts)

// SetOfPoints is UNCLASSIFIED
ClusterId := nextId(NOISE);
FOR i FROM 1 TO SetOfPoints.size DO
Point := SetOfPoints.get({i);
IF Point.ClId = UNCLASSIFIED THEN
IF ExpandCluster (SetOfPoints, Point,
ClusterId, Eps, MinPts) THEN
ClusterId := nextId(ClusterId)
END IF
END IF
END FOR
END; // DBSCAN

Fuente: Ester, et al. 1996 [63]

Dénde:

e SetOfPoints es la base de datos completa o el descubierto en la anterior

ejecucion.
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e Eps y MinPts. Son los parametros de densidad globales determinados

manualmente.

e Lafuncién SetOfPoints.get(i) retorna el i-€simo elemento de SetOfPoints.

La funcion mas importante usada en el DBSCAN es la funcion ExpandCluster:

Figura 40.

Figura 40 - Funcion ExpandCluster algoritmo DBSCAN

ExpandCluster (SetOfPoints, Point, ClId, Eps,
MinPts) : Boolean;
seeds:=SetOfPoints.regionQuery (Point, Eps);
IF seeds.size<MinPts THEN // no core point
SetOfPoint.changeClId(Point,NOISE) ;
RETURN False;
ELSE // all points in seeds are density-
// reachable from Point
Set0OfPoints.changeClIds {seeds,ClId);
seeds.delete(Point);
WHILE seeds <> Empty DO
currentP := seeds.first();
result := SetOfPoints.regionQuery(currentP,
Eps);
IF result.size >= MinPts THEN
FOR i FROM 1 TO result.size DO
resultP := result.get(i);
IF resultP.ClId
IN {UNCLASSIFIED, NOISE} THEN
IF resultP.ClId = UNCLASSIFIED THEN
seeds.append(resultP);
END IF;
SetOfPoints.changeClId(resultP,ClId);
END IF; // UNCLASSIFIED or NOISE
END FOR;
END IF; // result.size >= MinPts
seeds.delete(currentP);
END WHILE; // seeds <> Empty
RETURN True;
END IF
END; // ExpandCluster

Fuente: Ester, et al. 1996 [63].

Parametros Eps y MinPts: se presenta una efectiva heuristica para determinar

los parametros Eps y MinPts. del cluster mas pequefio en la base de datos.
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Sea d la distancia de un punto p a su k-ésimo vecino mas cercano, entonces la d-
vecindad de p contiene exactamente k +1 puntos solo si muchos puntos tienen
exactamente la misma distancia d desde p lo cual es muy poco probable. Por lo
tanto cambiar k por un punto en un clister no resulta un gran cambio en d. Eso
solo pasa si el k-ésimo vecino mas cercano de p para k = 1,2,3, ... se encuentra

sobre una linea recta, lo cual en general no es cierto para un punto en un cluster.

Para un k dado se define una funcion k-dist de la base de datos D a los nimeros
reales, posicionando cada punto a la distancia del k-ésimo vecino mas cercano.
Cuando se organizan los elementos de la base de datos en orden descendiente de
sus valores k-dist, la grafica de esta funcion da una idea de la distribucién de la

densidad de la base de datos, a ésta grafica se le llama sorted k-dist graph.

Si se elige un punto p, establecer el parametro Eps a k-dist(p) y establecer el
parametro MinPts. Para k, todos los puntos con un valor igual o menor que k-dist
seran puntos nucleo. Si se pudiera encontrar un punto limite con el maximo valor

k-dist en el clister mas pequefio de D, éste seria el valor del paramtero deseable.

El punto limite es el primer valor en el primer valle de la gréfica sorted k-dist graph.
Todos los puntos con el valor mas alto del k-dist (a la izquierda del limite) son
considerados como ruido, todos los puntos (a la derecha del limite) son asignados

a un mismo cluster. Figura 41

Figura 41 - Gréafica sorted 4-dist graph para una muestra de una base de datos

_
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Fuente: Ester, et al. 1996 [63].
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