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RESUMEN

TITULO: APOYO JURIDICO A OTACC S.A. EN LA PUESTA EN MARCHA Y
SEGUIMIENTO DEL PROCESO DE IMPLEMENTACION DE UN SISTEMA DE
GESTION DE SEGURIDAD DE DATOS PERSONALES ACORDE A LA LEY 1581
DE 2012.1

AUTOR: Miguel Eduardo Caceres Arias.?

PALABRAS CLAVES: Empresa privada, seguridad de datos personales, derecho
comercial, autorizacion, base de datos.

DESCRIPCION:

La préctica juridica empresarial se realizé en la oficina administrativa de OTACC
S.A., y su principal objetivo fue ofrecer apoyo juridico al proceso de implementacion
de las normas colombianas en materia de proteccion de datos personales dentro de
los procedimientos internos de la compafia. La practica empresarial se centré en el
analisis del marco normativo de la proteccion de datos personales, y la verificacion
de que los documentos y procedimientos de OTACC S.A. estuvieran acordes a las
obligaciones legales derivadas de tal marco normativo.

Las actividades ejecutadas durante los cuatro periodos de la practica se cumplieron
mediante los objetivos planteados al inicio, permitiendo un acercamiento profesional
para el afianzamiento de los conocimientos y habilidades adquiridas en el pregrado
en las areas de derecho privado y constitucional. Los principales resultados fueron:
las recomendaciones formuladas sobre realizar algunos cambios a los estatutos
sociales y otras cuestiones en cabeza de la Asamblea General, los cambios
realizados en contratos laborales y de prestacion de servicios de OTACC S.A,, la
definicion de un mensaje de autorizacion, que pretende ser puesto en la totalidad
de documentos a través de los cuales la compafia recolecta datos personales, y
finalmente la entrega de un manual, que busca un conocimiento mas amplio de las
normas relativas a proteccion de datos personales por parte de los empleados de
OTACC S.A.

! Trabajo de grado.
2 Cadigo estudiantil: 2121189. Estudiante de la Facultad de Ciencias Humanas —Escuela de
Derecho y Ciencia Politica.
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ABSTRACT

TITLE: LEGAL SUPPORT TO OTACC S.A. ON THE INITIATION AND FOLLOW-
UP OF THE PROCESS OF IMPLEMENTATION OF A MANAGEMENT SYSTEM
FOR THE SECURITY OF PERSONAL DATA, IN LINE WITH THE LAW 1581 OF
20121

AUTHOR: Miguel Eduardo Céceres Arias.?

KEY WORDS: Private company, personal data security, commercial law,
authorization, data base.

DESCRIPTION:

The legal internship was developed in the central office of the company OTACC
S.A.; and its purpose was to offer legal support to the process of implementation of
the Colombian regulation on personal data security within the internal procedures of
the company. The internship was focused on the analysis of the legal framework of
personal data security, and the verification of the fact that the documents and
procedures from OTACC S.A. would meet the legal obligations derived from that
framework of regulation.

The activities executed during the four months of the internship were organized
according to the objectives that were formulated at the start, in order to get a
professional approach to different subjects, and to consolidate the knowledge and
abilities acquired in law school, in the areas of private law and constitutional law. The
main results were: recommendations formulated for doing some bylaws
amendments, changes made on the employment contracts and the service
contracts, definition of an authorization statement to be put on every format
throughout which the company collects personal data, and, finally, the delivery of a
handbook intended for a better understanding of the personal data security
regulation among the employees of OTACC S.A.

1 Degree work
2 Student ID: 2121189. Student from the Faculty of Human Sciences —School of Law and Political
Science.
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INTRODUCCION

La proteccion de datos personales es un tema que actualmente reviste capital
importancia para el derecho comercial en Colombia y, respecto al cual, tanto los
entes publicos como las organizaciones privadas que realicen el tratamiento de
datos personales deben realizar ajustes y cambios en su documentacion y
procedimientos internos, para no incurrir en situaciones de incumplimiento del
marco legal y reglamentario. Un ejemplo de las medidas adoptadas recientemente
para la implementacion de las normas de proteccién de datos personales en el pais
radica en el plazo (hasta el 31 de enero de 2018) que tienen los responsables y
encargados del tratamiento de informacién personal en Colombia para la inscripcion
de sus bases de datos en el Registro Nacional de Bases de Datos de la
Superintendencia de Industria y Comercio, segiin mandato del Gobierno Nacional a
través del Decreto 1115 de 2017°.

OTACC S.A. se ha constituido como una de las empresas® lideres en proyectos de
construccion en el oriente colombiano, y por tanto, realiza tratamiento de multitud
de datos personales, de titulares tales como sus clientes, trabajadores, contratistas,
entre otros. Sin embargo, hasta el presente afio no contaba con un sistema de
gestién de seguridad de datos personales que desarrollara los lineamientos de la
Ley estatutaria 1581 de 2012, el Decreto reglamentario 1074 de 2015 y las demas

normas en la materia.

5 Colombia, Ministerio de Comercio, Industria y Turismo. Decreto 1115 de 2017 (2017, 29 de junio),
“Por el cual se modifica el articulo 2.2.2.26.3.1 del Decreto 1074 de 2015 - Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”, Bogoté, 2017.

6 Para efectos del presente trabajo se utilizara el término “empresa” para referirse a las sociedades
comerciales OTACC S.A. y FERSACO S.A.S., sin la connotacion del articulo 25 del Codigo de
Comercio. Asi mismo, se utilizaran de forma indiferenciada otros términos tales como “compania” o
“sociedad” para el mismo efecto.
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Es por esto que al realizar la practica juridica empresarial como modalidad de
proyecto de grado en OTACC S.A., se logré ofrecer apoyo a la organizacion en las
necesidades de asesoramiento juridico existentes, y asi mismo, fueron aplicados
los conocimientos y habilidades adquiridos durante el periodo de estudio tedrico en
el pregrado de Derecho de la Universidad Industrial de Santander, especificamente

los comprendidos en las areas de Derecho Constitucional y Derecho Privado.

Esta experiencia brindd, tanto para el estudiante como para la empresa, una
oportunidad de acompafamiento juridico, el cual tiene como finalidad el estudio,
andlisis e interpretacion de normas, y la solucibn de conflictos actuales y
emergentes dentro de OTACC S.A. a través de la aplicacion de tales normas y del

razonamiento juridico.

Es claro que la proteccion de datos personales en Colombia reviste una importancia
capital, teniendo en cuenta las sanciones que podrian enfrentar las organizaciones
gue incumplan la normatividad y, de la misma manera, porque a través de los
pardmetros y deberes impuestos por la Ley estatutaria 1581 de 2012, el Decreto
Reglamentario 1074 de 2015 y las demas normas en la materia, se espera que sea
visible una materializacion cada vez mayor dentro de la sociedad, de derechos
fundamentales de suma importancia para la Constitucion Politica de 1991, tales

como la intimidad personal y familiar, el buen nombre y el habeas data.
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1. PLANTEAMIENTO DEL PROBLEMA

OTACC S.A cuenta con diversas lineas de negocio, tales como: 1) Facilidades de
Superficie en la industria “Oil & Gas”; 2) Desarrollos inmobiliarios; 3) Edificaciones
y plantas industriales; y 4) Estructura vial. En el desarrollo de tales lineas de negocio
la compaifiia suscribe relaciones contractuales con grandes cantidades de clientes,
trabajadores, subcontratistas, proveedores, etc., relaciones que son de diversa

indole, ya sea laboral, civil , administrativa.

En el marco del desarrollo de tales negocios juridicos, OTACC S.A. recolecta datos
personales de sus contrapartes negociales, los cuales en algunas ocasiones tienen
el caracter de privados o incluso sensibles, segun las clasificaciones contenidas en
la Ley estatutaria 1581 de 2012. Es por este motivo, que se hace apremiante que
una compafia que se proyecta como lider del sector de construccion en la region
oriental colombiana, tenga un sistema integral que garantice la proteccion de los

datos personales a todas las personas que suscriban relaciones con ella.

En el mes de enero de 2017, OTACC S.A. realiz6 trabajos exploratorios para
suscribir un contrato de prestacion de servicios con la empresa FERSACO S.A.S.,
compafiia de consultoria en sistemas de proteccion de datos personales, para que
ésta disefiara un sistema aplicable a OTACC dentro del marco de cumplimiento de
la Ley estatutaria 1581 de 2012 y su Decreto reglamentario 1074 de 2015. Sin
embargo, uno de los requisitos de FERSACO S.A.S. como contratista, es que dentro
del contratante de sus servicios (OTACC S.A.) exista un abogado interno, quien se
constituya en un enlace entre las dos compaiiias durante el tiempo de realizacion
de la tarea, y de la misma forma brinde la asesoria en temas juridicos a OTACC
S.A., a lo largo del proceso de implementacion de las recomendaciones que
FERSACO S.A.S., como consultor, brinde para buscar un cumplimiento total del

mencionado marco juridico de la proteccion de datos en Colombia.
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Respecto a las funciones de apoyo juridico, se evidencid que con anterioridad al
inicio de la practica empresarial, OTACC S.A. no contaba con ningun asesor juridico
interno, que se encargara de las necesidades de apoyo legal en el dia a dia de la
organizacion, y especialmente en su proyecto de iniciar la aplicacion de las normas

en materia de proteccion de datos personales.

Por consiguiente, al ser firmado tal contrato el 6 de febrero de 2017, para OTACC
S.A era necesario el apoyo de una persona que contara con las capacidades y
aptitudes necesarias para desempefar la resoluciébn de problemas juridicos de
manera pronta, eficiente y eficaz; especialmente en lo relacionado con el régimen
de proteccién de datos, esto es, las disposiciones constitucionales del art. 15 de
nuestra Carta de 1991, asi como su desarrollo legal y reglamentario, contenido
principalmente en las ya resefladas Ley estatutaria 1581 de 2012 y Decreto
reglamentario 1074 de 2015.

De esta manera, el acompafiamiento juridico del estudiante de Derecho se integra
dentro de un equipo de trabajo interno, conformado por profesionales trabajadores
de OTACC S.A., que llevan a cabo el proyecto de implementar dentro de la
empresa, los lineamientos y recomendaciones que FERSACO S.A.S. suministre,
asi como las disposiciones legales aplicables, buscando que OTACC S.A. pueda
contar con un sistema integral de proteccion de datos personales, respetuoso de la
Constitucion y la Ley, y que se constituya como un activo mas de la organizacion, a
ofrecer como garantia a todas las personas naturales y juridicas con las que OTACC

busque establecer relaciones comerciales y negocios juridicos de diversa indole.
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2. ALCANCE DEL TRABAJO

Los resultados que se pretenden obtener con la realizacién de la practica juridica

empresarial en OTACC S.A. son:

Que OTACC S.A. cuente con un Sistema de Gestion de Seguridad de Datos
Personales, respetuoso de la normatividad colombiana, y constituido como

un activo mas de la organizacion.

Que los miembros de OTACC S.A., especialmente los integrantes del equipo
de trabajo interno de implementacién del Sistema de Gestion de Seguridad
de Datos tengan claridad acerca de la normatividad constitucional, legal y
reglamentaria de la proteccién de datos personales en Colombia, gracias al

acompafamiento juridico del practicante de Derecho.

Que el estudiante practicante haya podido afianzar los conocimientos vy
habilidades adquiridos en la carrera, a través de la practica juridica

empresarial, en un ejercicio profesional real.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

3.2.

Ofrecer un acompafiamiento juridico integral a OTACC S.A. a fin de
implementar un Sistema de Gestion de Seguridad de Datos Personales, que
abarque la participacion de todas las dependencias de la empresay se guie
por los lineamientos de la Ley estatutaria 1581 de 2012 y Decretos

reglamentarios.

OBJETIVOS ESPECIFICOS

Identificar las falencias de OTACC S.A. en materia de cumplimiento de la

normatividad vigente que regula la proteccion de datos personales.

Brindar apoyo juridico a OTACC S.A. en la realizacion de un informe de su
situacion de cumplimiento normativo en materia de proteccion de datos
personales, el cual se constituye en una fuente de informacion para el
trabajo realizado por la empresa consultora FERSACO S.A.S. en cuanto al
disefio del Sistema de Gestion de Seguridad de Datos Personales de
OTACC S.A.

Realizar modificaciones en documentos juridicos y formatos de recoleccién
de datos personales de OTACC S.A. de acuerdo a los lineamientos de la
Ley estatutaria 1581 de 2012, Decreto reglamentario 1074 de 2015y a las

recomendaciones de la empresa consultora FERSACO S.A.S.
21



e Acompafar el proceso de socializacion dentro del personal de las areas de
administracion e ingenieria de OTACC S.A. sobre las normas de proteccion
de datos personales y los nuevos aspectos que se implementen en la

empresa dentro de tal ambito.
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4, METODOLOGIA

En el acapite que precede, se plantean cinco (5) objetivos, distribuidos en uno (1)
general, y cuatro (4) especificos. Para dar cumplimiento a ellos, se dispuso de
cuatro (4) meses, a partir del 6 de marzo de 2017. Asi las cosas, durante el
desarrollo de la practica, se proyectaron cuatro (4) informes, que tienen por objeto,
la exposicion de los avances y de las actividades desarrolladas, con base a las
funciones que se desempefiaron para el cumplimiento de los objetivos y los fines
del area donde se ejecuto la préactica juridica empresarial. Dichos informes fueron

presentados ante el director del proyecto, previo visto bueno del tutor de la Practica.

Es asi que la practica empresarial en OTACC S.A. se centr6 principalmente en el
diagnéstico y recomendaciones pertinentes relacionadas con las normas de
proteccion de datos personales, la puesta en marcha de algunas de esas
recomendaciones, y la socializacion de la normatividad entre el personal de la
empresa. Para el desarrollo de tales actividades y el cumplimiento de los objetivos

especificos fueron usadas principalmente las siguientes metodologias:

e INVESTIGACION DESCRIPTIVA CUALITATIVA —ANALISIS DE
DOCUMENTOS

A través de este método, principalmente a través del andlisis de documentos
juridicos de OTACC S.A., y de formatos en los que esta compafiia recolecta datos
personales, se procedio a realizar una descripcion de los mismos, para identificar
las posibles fuentes de riesgo en materia de incumplimiento de la normatividad
colombiana en materia de seguridad de datos personales. El andlisis no se baso en

la cantidad de documentos y formatos, sino en el contenido de los mismos.

23



e METODO ANALITICO DE HALLAZGOS

Con los insumos de informacién obtenidos en la investigacion descriptiva cualitativa,
se procedio a comparar tales datos referentes a la situacion de la seguridad de datos
personales en la empresa, con las disposiciones imperativas consagradas en
normas tales como el art. 15 constitucional, la Ley estatutaria 1581 de 2012 y el
Decreto reglamentario 1074 de 2015, para identificar las areas de falencia de que
tienen los documentos de OTACC S.A. respecto a los mandatos de las referidas
normas. Asi mismo, los resultados de la investigacion y analisis fueron enviados a
la empresa consultora FERSACO S.AS. para que procesa a realizar las

recomendaciones pertinentes.

e ELABORACION Y MODIFICACION DE DOCUMENTOS

En esta etapa, de acuerdo con las recomendaciones formuladas por la empresa
consultora FERSACO S.A.S., y a los resultados de la investigacion descriptiva y del
andlisis de resultados, se procedidé al proceso de elaboracién de documentos
juridicos de OTACC S.A., y formatos utilizados por ésta para recoleccion de datos
personales, asi como la modificacion de los existentes que tengan falencias, todo
encaminado al cumplimiento de la normatividad colombiana de la proteccion de

seguridad de datos.

e SOCIALIZACION, SEGUIMIENTO Y EVALUACION

Se procedidé a la socializacion de los resultados obtenidos y las modificaciones
hechas a los documentos juridicos y formatos de OTACC S.A. entre el personal de
las areas de aministracion e ingenieria de la empresa.
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e FORMULACION DE CONCLUSIONES

En esta etapa final de la préctica juridica empresarial, se hara una sintesis del
trabajo realizado, los resultados que arrojé y las conclusiones sobre todo el proceso,
desde la investigacion exploratoria inicial hasta las acciones de segumiento y

evaluacion.
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5. INFORMACION SOBRE LA EMPRESA

5.1. DESCRIPCION DE LA EMPRESA

La informacion de OTACC S.A. transcrita a continuacion fue obtenida de la
publicacién de la empresa denominada “Portafolio Corporativo” del afo 2016,
documento no publicado, y de documentos de los sistemas de calidad de la

empresa, obtenidos con autorizacion de los responsables de su custodia.

OTACC S.A. es una empresa dedicada a la ingenieria y construccion de obras
civiles, electricas, mecéanicas y de instrumentacion, que cuenta con experiencia en
mas de 160 proyectos a nivel nacional, en casi 50 afios de operaciones. Cuenta con
un equipo humano altamente capacitado y comprometido con el desarrollo de los

proyectos.
OTACC S.A. es una empresa de ingenieria y construccién que se ha consolidado

en el mercado nacional en areas como: Facilidades de Superficie en Oil&Gas,

Desarrollos Inmobiliarios, Edificaciones y Plantas Industriales e Infraestructura Vial.

5.2. RESENA HISTORICA

En 1967 se constituye OTACC, mediante escritura publica otorgada en
Bucaramanga, y se inscribe debidamente en el Registro Mercantil de la Camara de

Comercio de esta ciudad.

En 1970 se realizan las primeras grandes obras por parte de OTACC, tales como la

construccion del edifico de la terminal de pasajeros y la torre de control del
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aeropuerto de Bucaramanga, asi como la construccién de la estructura del edifcio

Banco Popular en Bucaramanga.

En la década de 1980, se realizé contrato para la Electrificadora de Santander, en
la construccion de las lineas de interconexion electrica Paipa-Barbosa y el
Palenque-Bosconia a 115 KV. Se realiz6 también la construccion del Intercambiador

de trafico El Bueno.

En la década de 1990, se dio la construccién por parte de OTACC de los
intercambiadores viales El Palenque, Reina de la Paz, Aranzoque y Papi Quiero
Pifia. Asi como contratos para BP Exploration Company en el desarrollo y

potencializacion de campos petroléros en el Casanare.

En la década del 2000, entre otras obras, OTACC realiz6 la rehabilitacion
estructural, reconstruccion y remodelacion del edificio de la Alcaldia de
Bucaramanga, asi mismo, realizé obras de los edificios E, F, G, H, |, J, Biblioteca y

Auditorio de la Universidad Pontificia Bolivariana —Sede Bucaramanga.

Finalmente, desde el afio 2010, OTACC ha seguido trabajando con la UPB, con el
Ministerio de Educacion en el disefio y construccion de mas de 40.000 m2 de aulas
escolares en los departamentos de Santander y Boyacd, y ha completado la
construccion de mas de 90.000 m2 en edificaciones comerciales y multifamiliares
desde su creacion, tales como FAVUIS 27 y Kaoba.

5.3. VISION

“Al 2015, consolidarnos como una empresa lider a nivel nacional en el sector de la

ingenieria y la construccion con proyectos que cumplen con los tiempos
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establecidos, con alta calidad y con total respeto al medio ambiente, logrando asi

exportar nuestra experiencia a paises latinoamericanos.

5.4. MISION

Desarrollar proyectos de ingenieria y construccion basados en principios

empresariales de alta responsabilidad social con un capital humano calificado, que

siempre busque la satisfaccion de los clientes, el crecimiento econémico y el

mejoramiento de la sociedad.

5.5. VALORES CORPORATIVOS

v Lealtad
v' Compromiso

v' Trabajo en Equipo
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5.6. ESTRUCTURA ORGANIZACIONAL

JUNTA DE SOCIOS.
REVISOR FISCAL k——»{ ASESOR JURIDICO

ASISTENTE
EJECUTIVA COORDINADOR DE
PROYECTOS

v v v v
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EQUIR0S CONTRATO
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'COORDINADOR
AMBIENTAL DIRECTOR
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v
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AUXILIAR DE BRIGADISTAS RECURSOS || AUXILIAR DE
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AUXILIAR
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ASESOR AUXILIAR ?(EM v | |AUXILAR TECNICO

HSEQ CONTROL Y/ INGENIERIA

HUMANOS

AUXILIAR

AUXILIAR DE
SISTEMAS

TESORERIA v v v v T A%ﬂgég: ; M::;‘é(': §
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aviL MECANICO ELECTRICO
INSTRUMENTACION CONTROLADOR e p—
RECEPCIONISTA G " 4 ¢ '
SUPERVISOR ‘ ‘ ‘ ‘ SUPERVISOR ‘ SUPERVISOR SUPERVISOR
LABORATORISTA A CONDUCTOR
INSTRUMENTACION
‘ aviL MECANICO ELECTRICOY/0 | |INSTRU = a6 AMBULANCIA
v ELECTRICISTA Y/
AUILAR m

OFICIOS
VARIOS

A 4 A 4
o MAESTRO DE MONTADOR
‘ TOPOGRAFO ‘ ‘ OBRA ‘ J:.;‘, COPASST

SOLDADOR TUBERO
CADENERO OFICIAL BRIGADISTAS.
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PAILERO

AYUDANTE

(OBRERO AYUDANTE AYUDANTE AYUDANTE DE
MECANICO ELECTRICO | |INSTRUMENTACION
; i ]
CONDUCTOR | | CONDUCTOR
MAQUINARIA VEHICULOS
NOTAS ACLARATORIAS:
Los cargos ubicados dentro de las areas delimitadas con lineas das en el of aplican para el proyecto. En caso de ausencia de la Gerencia, el Director de Proyectos y C i asumira las ilidades de este cargo.

Imagen 1. Estructura organizacional
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6. MARCOS DE REFERENCIA

6.1. MARCO DE ANTECEDENTES JURIDICOS

La principal base normativa para el desarrollo de esta practica juridica empresarial

es el articulo 15 de la Constitucion Politica de 1991, que expresa:

“ARTICULO 15. Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos

respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las

informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades publicas y privadas.

En la recoleccidén, tratamiento v circulacién de datos se respetaran la libertad

y demas garantias consaqgradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son
inviolables. Sélo pueden ser interceptadas o registradas mediante orden

judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado podra exigirse la presentacion de libros de
contabilidad y demas documentos privados, en los términos que sefiale la

ley.””

Se considera que el articulo 15 de la Constitucidén contiene disposiciones diversas

pero que giran en torno a la proteccion de la intimidad y buen nombre de las

7 Colombia, Constitucion politica de Colombia (1991). Gaceta Constitucional No. 116 de 20 de julio
de 1991.
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personas. Cuestiones tales como el habeas data (conocer y rectificar informaciones
de bases de datos), la inviolabilidad de las comunicaciones, y la regla general de
proteccion de documentos privados, son grandes avances que muchas veces son
pasados por alto al examinar los aportes que el constituyente de 1991 hizo a la

construccion de toda una nueva vision del marco juridico dentro de Colombia.

Dado que el referido articulo contiene multitud de derechos, que soélo fueron tratados
de forma general por la Carta Politica, se hizo necesaria la expedicion de una Ley
estatutaria que lo regulara. Asi, a través de la sentencia C-748 de 2011, la Corte
Constitucional surtié el analisis de constitucionalidad del proyecto de ley que,
posteriormente, pasaria a expedirse por parte del Congreso de la Republica como
la Ley estatutaria 1581 de 2012, la cual se constituye en la actualidad como el

principal marco legal a examinar respecto al tema.

En la referida Ley, se regularon las definiciones, los principios rectores de la
proteccion de datos en Colombia, las condiciones de legalidad para el tratamiento
de datos en el pais, los deberes de los responsables y encargados del tratamiento
de datos en Colombia, y las entidades encargadas de la vigilancia, control e

imposicién de sanciones a los sujetos a quienes se les aplica tal Ley.

Asi mismo, las disposiciones de la Ley estatutaria 1581 de 2012 fueron
desarrolladas con mas detalle en el Decreto reglamentario 1074 de 2015, que en
sus Capitulos 25 y 26 ‘“reglamenta parcialmente la Ley 1581 de 2012”. Esta
disposicion reglamenta cuestiones tales como la autorizacion del tratamiento de
datos personales, las politicas del tratamiento de datos en las organizaciones que
lo realicen, los derechos de los titulares, y por ultimo el Registro Nacional de Bases
de Datos, el cual esta a cargo de la Superintendencia de Industria y Comercio.
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Las lineas jurisprudenciales vigentes, trazadas por la Corte Constitucional de
Colombia, referentes a la proteccion de los derechos consagrados por el articulo 15

Constitucional se pueden encontrar, entre otras providencias en las sentencias:

e Sentencia T-729/02: Se empiezan a delimitar, por parte de la Corte
Constitucional los principios aplicables a la interpretacion del articulo 15 de

la Carta, especialmente respecto al habeas data.

e Sentencia T-658/11: La Corte analiza si se desconocen los derechos
fundamentales al buen nombre y al habeas data de la accionante, cuando se
suministra un dato negativo a una central de riesgo sin contar con su
autorizacion expresa para realizar el reporte de dicho dato y sin existir
obligacion legal alguna por parte de quien hace el reporte. La Corte ampara
los derechos de la accionante, y delimita el alcance de los derechos al buen
nombre y al habeas data.

e Sentencia C-748/11: A través de esta providencia, la Corte declara la
constitucionalidad de la Ley estatutaria 1581 de 2012, después de realizar el

respectivo proceso que se surte en el analisis de este tipo de normas.

e Sentencia T-176A/14: La Corte rectifica cuestiones relativas a los derechos
al buen nombre y al habeas data, especialmente respecto al derecho a
solicitar rectificacion de los datos erroneos contenidos en bases de datos de

entidades que los mantengan.

e Sentencia T-358/14: A pesar de que la Corte declara la carencia actual de
objeto de la accién de amparo constitucional, es importante la delimitacion
gue realiza de los principios y reglas que deben seguir los administradores
de bases de datos, a través de una reiteracion de su jurisprudencia. Se

reafirma la validez de la Ley estatutaria 1581 de 2012, declarada ajustada a
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la Constitucidon mediante la citada Sentencia C-748 de 2011. Los principios
referidos por la Corte en esta providencia son i) finalidad; ii) necesidad; iii)

utilidad; y iv) circulacién restringida.

6.2. MARCO TEORICO

Dentro de la investigacion de la proteccién de datos en Colombia se han podido
detectar diferentes enfoques tedricos para su analisis. Algunos de los mas
importantes han sido: El enfoque histérico, que examina la evolucién de la
normatividad y conceptualizacién del tema en Colombia, el enfoque comparativo,
que usualmente ha hecho un paralelo entre la regulacion de la proteccion de datos
en Colombia y las regulaciones de otros paises del mundo, y el enfoque analitico,
gue examina las disposiciones normativas vigentes en Colombia a la luz de la

Constitucion o de otras disposiciones legales relacionadas.

MARCELA ROJAS BEJARANO, de la Universidad Catdlica de Colombia, en su
articulo “Evolucion del derecho de proteccion de datos personales en
colombia respecto a estandares internacionales” expone tanto el enfoque
histérico como el comparativo. La autora considera, respecto a la perspectiva
histérica de la proteccion de datos, que “Colombia ha evolucionado en materia de
proteccion de datos en los dltimos afios con la implementacion de nuevas normas
gue tienen como fin salvaguardar los derechos y deberes fundamentales, asi como
los procedimientos y recursos para la proteccion de los mismos.”® Con esto, la
autora hace referencia principalmente a las Leyes 1266 de 2008 y 1581 de 2012,

gue son el marco legal vigente en la actualidad, en el tema tratado.

8 ROJAS, Marcela (2014). Evolucion del derecho de proteccion de datos personales en Colombia
respecto a estandares internacionales. Recuperado el 9 de febrero de 2017, de
http://editorial.ucatolica.edu.co/ojsucatolica/revistas_ucatolica/index.php/Juridica/article/viewFile/65
2/670
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Dentro del enfoque comparativo, tomando en cuenta los estandares internacionales
vigentes, la autora realiza proposiciones respecto a la regulacion necesaria en
Colombia en el afio 2014, pues en tal afio todavia no se habia expedido el Decreto
reglamentario 1074 de 2015, reglamentario de la Ley estatutaria 1581 de 2012. Asi,
respecto a la proteccidon de datos personales expresa: “(...)a la luz de los estandares
internacionales para su efectiva proteccion requiere estrategias que, de manera
armonica, garanticen su seguridad juridica.” Se considera que con la expedicion
del referido Decreto reglamentario en el afo 2015, el Gobierno Nacional
precisamente estaba implementando estrategias para ampliar la seguridad juridica
de la proteccion de datos en el pais.

A pesar de que la autora es bastante critica de la regulacion colombiana en la
materia (o la falta de ella), se puede decir que en la actualidad, a través de la
delimitacién més amplia de la proteccion de datos, y de las facultades otorgadas a
la Superintendencia de Industria y Comercio en la materia, Colombia ha llegado a

un nivel respetable de seguridad juridica, respecto a estandares internacionales.

NELSON REMOLINA ANGARITA? en su libro de la editorial LEGIS “Tratamiento
de datos personales: aproximacion internacional y comentarios a la Ley 1581
de 2012” implementa principalmente los enfoques comparativo y analitico. En tal
texto, el autor examina el trabajo del Constituyente de 1991, el articulo 15 de la
Carta Politica, y el porqué de acuerdo a tales planteamientos, se hacia necesaria la
expedicion de la Ley estatutaria 1581 de 2012.

° Ibid.

10 REMOLINA, Nelson (2013). Tratamiento de datos personales: aproximacion internacional y
comentarios a la Ley 1581 de 2012. Primera Edicion. Recuperado el 9 de febrero de 2017, de
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/Nelson-Remolina-libro-
tratamiento-datos-personales-2013.pdf
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El andlisis contenido en la referida publicacién es bastante amplio y comprensivo, y

por tanto se considera como uno de los trabajos mas completos en materia de

proteccion de datos personales en la actualidad en Colombia.

6.3. MARCO CONCEPTUAL

Los principales conceptos dentro de la teoria de la proteccion de datos estan

delimitados por la misma Ley estatutaria 1581 de 2012. Algunos de los conceptos

centrales son:

AUTORIZACION: Consentimiento previo, expreso e informado del Titular

para llevar a cabo el Tratamiento de datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea

objeto de Tratamiento.

DATO PERSONAL: Cualquier informacion vinculada o que pueda
asociarse a una o0 varias personas naturales determinadas o

determinables.

DATOS SENSIBLES: Son aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos

a la salud, a la vida sexual y los datos biométricos.

35



ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento

de datos personales por cuenta del Responsable del Tratamiento;

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica
0 privada, que por si misma o en asocio con otros, decida sobre la base

de datos y/o el Tratamiento de los datos;

TITULAR: Persona natural cuyos datos personales sean objeto de

Tratamiento;
TRATAMIENTO: Cualquier operacién o conjunto de operaciones sobre

datos personales, tales como la recoleccién, almacenamiento, uso,

circulacion o supresion.
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7. ACTIVIDADES DESARROLLADAS
7.1. CRONOGRAMA.
Tabla 1. Cronograma.
MES 1 MES 2 MES 3 MES 4 MES
ACTIVIDAD
JOBJETIVO MARZO ABRIL MAYO JUNIO JULIO
ESPECIFICO SEMANAS DE CADA MES
2|3 21314112134 (1]|2(31]4 1
1. Identificar las
falencias de OTACC
S.A. en materia de
cumplimiento de la
normatividad vigente
que regula la
proteccion de datos
personales.
2. Brindar apoyo

juridico a OTACC
S.A. en larealizacién
de un informe de su
situacién de
cumplimiento
normativo en materia
de proteccién de
datos personales, el
cual se constituya en
una fuente de
informacion para el
trabajo realizado por
la empresa
consultora
FERSACO S.A.S. en
cuanto al disefio del
Sistema de Gestion
de Seguridad de
Datos Personales de
OTACC S.A.
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3. Realizar

modificaciones en
documentos
juridicos y formatos
de recoleccion de
datos personales de
OTACC S.A. de
acuerdo a los
lineamientos de la
Ley estatutaria 1581
de 2012, Decreto
reglamentario 1074
de 2015 y a las
recomendaciones de
la empresa
consultora
FERSACO S.A.S.

Acompafniar el
proceso de
socializacion dentro
del personal de las

areas de
administracion e
ingenieria de

OTACC S.A. sobre
las normas de
proteccion de datos
personales y los
nuevos aspectos que
se implementen en la
empresa dentro de
tal ambito.
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8. DIAGNOSTICO INICIAL DE LA SITUACION DE CUMPLIMIENTO DE
OTACC S.A. RESPECTO A LA NORMATIVIDAD SOBRE PROTECCION DE
DATOS PERSONALES, Y DE LOS RIESGOS JURIDICOS QUE PUEDE
ENFRENTAR TAL EMPRESA DE ACUERDO A SU SITUACION DE
CUMPLIMIENTO

A continuacion, se exponen actividades desarrolladas en el primer periodo mensual,

y establecidas en el cronograma de desarrollo de la préactica juridica empresarial.

Durante el primer periodo de la practica, se inicia con una familiarizacion de los
aspectos normativos que fundamentan los procesos de proteccion de datos
personales que requeria OTACC S.A. Asi mismo, se inicia el conocimiento de las
necesidades y riesgos especificos que enfrenta OTACC S.A. de acuerdo con el

grado de cumplimiento de las normas de proteccién de datos personales.

Como se expuso con anterioridad, en el aparte de antecedentes juridicos, el grado
mas elevado del marco juridico en materia de regulacién de la proteccién de datos
personales en Colombia se encuentra en el articulo 15 de la Constitucion Politica

de 1991. En tal norma se dispuso:

“ARTICULO 15. Todas las personas tienen derecho a su intimidad personal
y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos

respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las

informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades publicas y privadas.

En la recoleccion, tratamiento vy circulacidon de datos se respetaran la libertad

y demas garantias consagradas en la Constitucion.
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La correspondencia y demas formas de comunicacién privada son
inviolables. Sélo pueden ser interceptadas o registradas mediante orden

judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado podra exigirse la presentacion de libros de
contabilidad y demés documentos privados, en los términos que sefale la

ley.

Tal norma tiene el objetivo de trazar los lineamientos mas generales respecto al
derecho a la privacidad, buen nombre y la proteccion de datos. Sin embargo, para
encontrar obligaciones, prohibiciones y sanciones especificas respecto al
cumplimiento de la proteccion de datos personales, se requiere acudir a las normas
que han dado un desarrollo legal y reglamentario de la transcrita disposicion
constitucional. Es asi, que el estudio de la situaciéon de cumplimiento fue basado
primordialmente respecto a la Ley estatutaria 1581 de 2012 y al Decreto
reglamentario 1074 de 2015. De la misma forma, el andlisis de riesgos se basa en

las mismas disposiciones normativas.

8.1. SITUACION DE CUMPLIMIENTO DE OTACC S.A. RESPECTO A LA LEY
ESTATUTARIA 1581 DE 2012

La Ley 1581 de 2012 tiene el caracter de estatutaria, pues mediante ella se
pretendio dar desarrollo legal a los articulos 15 y 20 de la Constitucion Politica de
1991. A través de esta norma se dictan disposiciones generales para la proteccion

de datos personales dentro de Colombia.

11 Colombia, Constitucion politica de Colombia (1991). Gaceta Constitucional No. 116 de 20 de julio
de 1991.
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El articulo 2 de tal norma delimita el &mbito de aplicacion de los principios y
disposiciones contenidos en la misma, y asi, preceptia que ellos seran aplicables a
los datos personales registrados en cualquier base de datos del pais, que los haga
susceptibles de tratamiento tanto por entidades de naturaleza publica como privada.
Se aclara que tal Ley aplicar4 al tratamiento de datos personales efectuado en
territorio colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio del pais le sea aplicable la legislacion

colombiana en virtud de normas y tratados internacionales.

El Titulo 11l de la mencionada Ley estatutaria 1581 de 2012 contiene la definicion y
prohibiciones para tener en cuenta respecto al tratamiento de los datos sensibles,
especialmente teniendo en cuenta los derechos de los nifios, nifias y adolescentes.
Vale recalcar la definicion que nos ofrece la misma norma sobre la categoria de

datos sensibles en su articulo 5, asi:

“ARTICULO 50. DATOS SENSIBLES. Para los propésitos de la presente ley,
se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos

biométricos.”?

El articulo 6 de la referida norma, por su parte, contiene una prohibicion general de
realizar tratamiento de datos sensibles, con ciertas excepciones taxativas

contenidas en el mismo articulo, las cuales son:

12 Colombia, Congreso de la Republica (2012, 17 de octubre), “Ley Estatutaria 1581 de 2012”, en
Diario Oficial No. 48.587 de 18 de octubre de 2012, Bogota.
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a)

b)

d)

Que el Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha

autorizacion;

Que el Tratamiento sea necesario para salvaguardar el interés vital del Titular
y este se encuentre fisica o juridicamente incapacitado. En estos eventos,

los representantes legales deberan otorgar su autorizacion;

Que el Tratamiento sea efectuado en el curso de las actividades legitimas y
con las debidas garantias por parte de una fundacién, ONG, asociacion o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podran suministrar a terceros

sin la autorizaciéon del Titular;

Que el Tratamiento se refiera a datos que sean necesarios para el

reconocimiento, ejercicio o defensa de un derecho en un proceso judicial,

Que el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En
este evento deberan adoptarse las medidas conducentes a la supresiéon de
identidad de los Titulares.

De lo anterior se puede concluir que, teniendo en cuenta el Titulo Il de la Ley 1581
de 2012, existe una prohibicion del tratamiento de datos sensibles, la cual solo tiene
ciertas excepciones. Para que una empresa, tal como OTACC S.A. pueda cumplir
con este mandato legal es necesario: 1) Que realice clasificacion de la totalidad de
los datos personales tratados, con el fin de identificar aquellos categorizados como

sensibles; y 2) que se cuente con un protocolo para evitar continuar con el
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tratamiento de datos personales sensibles que pudieren llegar a una de las bases
de datos de la empresa. Se advierte asi, que OTACC S.A. no cuenta con ninguna
medida de cumplimiento de los mandatos contenidos en el Titulo Il de la Ley
estatutaria 1581 de 2012.

Por otra parte, el Titulo IV de la referida Ley 1581 de 2012 gira en torno a los
derechos de los Titulares de datos personales, y algunos deberes especificos en
cabeza de los Responsables y Encargados del Tratamiento. Para empezar, se
advierte que OTACC S.A. no cuenta con ningun documento corporativo en el cual
manifieste de forma expresa los derechos que tienen las personas sobre cuyos
datos personales realiza tratamiento. Esto dificulta que los empleados de OTACC
S.A. conozcan sus deberes al respecto, y por ello se incrementa el riesgo de que se
violen derechos de los Titulares, sobre datos personales respecto a los cuales
OTACC S.A. es el Responsable.

Uno de los principales aspectos tratados en el Titulo IV es el tema de la autorizacion
por parte del Titular, el cual se puede encontrar en los articulos 9 y 10 de la siguiente
manera:
“ARTICULO 90. AUTORIZACION DEL TITULAR. Sin perjuicio de las
excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio

que pueda ser objeto de consulta posterior.3

Y de acuerdo al articulo siguiente de la norma transcrita, solo existe excepcién para

el deber de obtener la autorizacion del Titular en los siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio

de sus funciones legales o por orden judicial,

13 Colombia, Congreso de la Republica (2012, 17 de octubre), “Ley Estatutaria 1581 de 2012”, en
Diario Oficial No. 48.587 de 18 de octubre de 2012, Bogota.
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b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histoéricos,

estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Asi, al realizar el andlisis de los procedimientos administrativos y juridicos de
OTACC S.A. se evidencio que respecto al Titulo IV de la Ley 1581 de 2012, el
cumplimiento es deficiente, pues no se cuenta con un documento que informe a los
Titulares sobre sus derechos frente al tratamiento que OTACC S.A. le da a sus datos
personales, y del mismo modo, no se cuenta con declaraciones expresas de
autorizacion de tratamiento en los documentos a través de los cuales la empresa

realiza la recoleccion de datos personales.

El Titulo V de la Ley 1581 de 2012 contiene principalmente la regulacion del
procedimiento para realizar reclamaciones referidas a datos personales. Dado que
tal norma tiene disposiciones claras al respecto, el deber de toda empresa u
organizacion que realice tratamiento de datos personales es adoptar dentro de sus
politicas, procedimientos y documentos internos su propia regulacion del proceso
de reclamacién que pueden seguir los Titulares de datos personales para hacer
efectivos sus derechos ante los Responsables y Encargados del Tratamiento. Es
por ello, que respecto a este punto también se concluye que la situacion de
cumplimiento presentada en OTACC S.A. es deficientes, pues su normatividad

interna no contempla los mencionados lineamientos y procedimientos.
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Por ultimo, se realiz6é evaluacion de cumplimiento respecto al Capitulo Il del Titulo
VIl, en el cual se regula el Registro Nacional de Bases de Datos de la siguiente

manera:

“ARTICULO 25. DEFINICION. El Registro Nacional de Bases de Datos es el
directorio publico de las bases de datos sujetas a Tratamiento que operan en

el pais.

El registro sera administrado por la Superintendencia de Industria y Comercio

y sera de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar
a la Superintendencia de Industria y Comercio las politicas de tratamiento de
la informacién, las cuales obligaran a los responsables y encargados del
mismo, y cuyo incumplimiento acarreara las sanciones correspondientes. Las
politicas de Tratamiento en ningun caso podran ser inferiores a los deberes

contenidos en la presente ley.

PARAGRAFO. El Gobierno Nacional reglamentara, dentro del afio siguiente
a la promulgacion de la presente ley, la informacibn minima que debe
contener el Registro, y los términos y condiciones bajo los cuales se deben

inscribir en este los Responsables del Tratamiento. 24

De esta forma, respecto al aparte normativo transcrito se devienen principalmente
dos obligaciones: 1) las empresas deben formular unas politicas de tratamiento de
la informacion propias, que en ningun caso podran ser inferiores a los deberes de
la Ley 1581 de 2012; y 2) las empresas deberan registrar sus bases de datos en el

Registro dispuesto por la Superintendencia de Industria y Comercio, y de la forma

14 Colombia, Congreso de la Republica (2012, 17 de octubre), “Ley Estatutaria 1581 de 2012”, en
Diario Oficial No. 48.587 de 18 de octubre de 2012, Bogota.
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que ésta ordene. Al respecto actualmente rige lo dispuesto en el articulo 2.2.2.26.1.3
del Decreto reglamentario 1074 de 2015y en el articulo 1 del Decreto 1115 de 2017.

Asi, se evidenci6 que OTACC S.A. no cumple ninguna de las obligaciones
expuestas, pues no cuenta con su propia Politica de Tratamiento de la Informacion,
y de la misma manera, no ha cumplido con lo dispuesto en el Decreto 1115 de 2017,
el cual establece que las sociedades comerciales y otras personas juridicas de
derecho privado tienen plazo hasta el 31 de enero de 2018 para realizar el registro
de la totalidad de sus bases de datos ante el Registro Nacional de Bases de Datos
administrado por la Superintendencia de Industria y Comercio.

8.2. SITUACION DE CUMPLIMIENTO DE OTACC S.A. RESPECTO AL
DECRETO REGLAMENTARIO 1074 DE 2015

El Decreto 1074 de 2015 pretende ser el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo, y es por ello que abarca regulaciones en diversos
temas. Para el ambito de la protecciébn de datos personales los apartes mas
importantes estan contenidos en el Libro 2, a partir del articulo 2.2.2.25.1.1. y
siguientes, pues en esta seccidn se reglamenta parcialmente la Ley estatutaria 1581
de 2012.

El articulo 2.2.2.25.2.1. y siguientes tratan principalmente los temas de la
autorizacion otorgada por los Titulares. En términos generales se mantienen las
mismas obligaciones de la Ley estatutaria 1581 de 2012, por lo que podemos
concluir que OTACC S.A. se encuentra en una situacion de cumplimiento muy
deficiente respecto a ellas, pues no cuenta con modos de obtener la autorizacién de
los Titulares de los datos personales sobre los cuales realiza tratamiento. En este
punto es importante recalcar lo regulado por los articulos 2.2.2.25.24. y
2.2.2.25.2.4. del mencionado Decreto reglamentario 1074 de 2015 asi:
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“ARTICULO 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de
dar cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, los
Responsables del Tratamiento de datos personales estableceran
mecanismos para obtener la autorizacion de los titulares o de quien se
encuentre legitimado de conformidad con lo establecido en el articulo
2.2.2.25.4.1., del presente Decreto, que garanticen su consulta. Estos
mecanismos podran ser predeterminados a través de medios técnicos que

faciliten al Titular su manifestacion automatizada.

Se entendera que la autorizacién cumple con estos requisitos cuando se
manifieste (i) por escrito, (i) de forma oral o (iii) mediante conductas
inequivocas del titular que permitan concluir de forma razonable que otorgd
la autorizacién. En ningun caso el silencio podra asimilarse a una conducta
inequivoca.™®

(...)

“ARTICULO 2.2.2.25.2.5. Prueba de la autorizacién. Los Responsables
deberan conservar prueba de la autorizacion otorgada por los Titulares de

datos personales para el Tratamiento de los mismos. 6

Sobre tales regulaciones se deberan basar los lineamientos adoptados por OTACC
S.A. ya que, como se expuso, actualmente la situacion de cumplimiento es
deficiente, pues no se han determinado los modos inequivocos por los cuales la
empresa pueda obetener la autorizacion dentro de los formatos a través de los
cuales realiza recoleccién de datos y, por otra parte, tampoco se ha definido un
sistema de gestion documental que permita almacenar la prueba de tales

autorizaciones para una eventual consulta posterior de las mismas.

15 Colombia, Presidencia de la Republica. Decreto 1074 de 2015 (2015, 26 de mayo). “Por medio
del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.”.
Bogota, 2015.

18 Ibid.
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Con posterioridad, en los articulos 2.2.2.25.3.1. y siguientes se regula de forma mas
extensa el tema de Politicas de Tratamiento de la Informacion. En este punto, se
puede afirmar de la misma forma que en el anterior, que actualmente el grado de
cumplimiento es muy deficiente, pues tal como se expuso en el punto 8.1, OTACC
S.A. aln no cuenta con su Politica de Tratamiento de la Informacion propia, y por
tanto tampoco ha implementado formas de hacérsela saber a los interesados, temas

gue hacen parte de la regulacién del Decreto reglamentario 1074 de 2015.

Es importante asi mismo, tener en cuenta los articulos 2.2.2.25.6.1. y siguientes,
pues introducen un principio que se ha denominado como el de la responsabilidad
demostrada, esto es, que la empresa debera tener pruebas con las que pueda
sustentar el cumplimiento de la normatividad de proteccion de datos personales. Es
asi que, por ejemplo, el articulo 2.2.2.25.6.1. nos introduce al tema de la siguiente

manera:

ARTICULO 2.2.2.25.6.1. Demostracion. Los responsables del tratamiento de
datos personales deben ser capaces de demostrar, a peticibn de la
Superintendencia de Industria y Comercio, que han implementado medidas
apropiadas y efectivas para cumplir con las obligaciones establecidas en la
Ley 1581 de 2012 y este capitulo, en una manera que sea proporcional a lo

siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio
empresarial, teniendo en cuenta si se trata de una micro, pequefia, mediana
0 gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre

los derechos de los titulares.
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En respuesta a un requerimiento de la Superintendencia de Industria y
Comercio, los Responsables deberan suministrar a esta una descripcion de
los procedimientos usados para la recoleccion de los datos personales, como
también la descripcion de las finalidades para las cuales esta informacion es
recolectada y una explicacion sobre la relevancia de los datos personales en

cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y
Comercio, quienes efectien el Tratamiento de los datos personales deberan
suministrar a esta evidencia sobre la implementacién efectiva de las medidas

de seguridad apropiadas.™’

Teniendo en cuenta este aparte normativo, se deduce que OTACC S.A. no ha dado
cumplimiento al mismo, pues al no contar con medidas adoptadas en procura de
cumplir con las normas de proteccion de datos personales, tampoco puede cumplir
con el principio de demostracion o responsabilidad demostrada, que eventualmente
le certifigue a la Superintendencia sobre las medidas adoptadas. Este punto sin
embargo, reviste gran importancia a futuro pues debera ser tenido en cuenta a la
hora de que se adopte cualquier cambio o medida que pretendan dar cumplimiento

a la normatividad tratada, para que asi, se guarde evidencia de todos ellos.

Por ultimo, el Decreto reglamentario 1074 de 2015 contiene disposiciones respecto
al Registro Nacional de Bases de Datos, tema sobre el cual también se realiz6
diagnéstico en el punto 8.1, al abordar la Ley 1581 de 2012. Como medida
novedosa, cabe resaltar el articulo 2.2.2.26.3.1., el cual establece el plazo para
inscripcion de las bases de datos en el Registro Nacional de Bases de Datos, el cual

17 Colombia, Presidencia de la Republica. Decreto 1074 de 2015 (2015, 26 de mayo). “Por medio
del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.”.
Bogota, 2015.
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fue recientemente modificado por el Decreto 1115 de 2017, que establece tal plazo
perentorio en el 31 de enero de 2018 para las personas juridicas de derecho privado
gue posean bases de datos. Respecto a este punto, el cumplimiento de OTACC

S.A. es deficiente pues no ha realizado tal inscripcion.

8.3. RIESGOS JURIDICOS QUE PUEDE ENFRENTAR OTACC S.A. DE
ACUERDO A SU SITUACION DE CUMPLIMIENTO DE LA LEY ESTATUTARIA
1581 DE 2012 Y EL DECRETO REGLAMENTARIO 1074 DE 2015.

El incumplimiento de cualquier normatividad implica riesgos para el sujeto que
realiza tal incumplimiento, es por ello que, de acuerdo a la exploracion dentro de
OTACC S.A,, se pudo concluir que esta organizacion enfrenta principalmente los
siguientes riesgos, en concordancia con su grado muy deficiente de cumplimiento
de los mandatos contenidos en la Ley estatutaria 1581 de 2012 y Decreto
reglamentario 1074 de 2015:

* La Superintendencia de Industria y Comercio puede imponer sanciones a
OTACC S.A. si a 31 de enero de 2018 no ha registrado la totalidad de sus
bases de datos que contengas datos personales, esto de acuerdo con el
Decreto reglamentario 1074 de 2015, modificado por el Decreto 1115 de
2017.

« OTACC S.A. puede enfrentarse a sanciones civiles, administrativas o
penales, por la falta de implementaciéon de un Sistema de Gestion de
Seguridad de Datos Personales, que contenga los lineamientos legales a
adoptar para el adecuado tratamiento de los datos personales sobre los
cuales realiza tratamiento. La principal potestad sancionatoria la ostenta la
Superintendencia de Industria y Comercio, tal como se encuentra regulado
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en el Capitulo Il de la Ley 1581 de 2012. Es asi que el articulo 23 de tal norma

dispone:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y
Comercio podra imponer a los Responsables del Tratamiento y

Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente
de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicion de la sancion. Las multas podran ser

sucesivas mientras subsista el incumplimiento que las origino;

b) Suspension de las actividades relacionadas con el Tratamiento
hasta por un término de seis (6) meses. En el acto de suspension se

indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de

Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el

Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo
aplican para las personas de naturaleza privada. En el evento en el
cual la Superintendencia de Industria y Comercio advierta un presunto

incumplimiento de una autoridad publica a las disposiciones de la
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presente ley, remitira la actuacion a la Procuraduria General de la

Nacion para que adelante la investigacién respectiva. ™8

* Malas practicas en la gestion de datos personales exponen a OTACC S.A. a
pérdidas o alteracion de los datos personales que trata, lo cual puede devenir
en procesos judiciales en su contra, promovidos por los titulares de los datos

personales afectados.

+ Afectacion en la reputaciéon de OTACC S.A. como una de las principales
empresas de construccion del oriente colombiano, y pérdida de credibilidad
de la organizaciébn, por malas practicas y gestibn contraria a los

requerimientos legales.

+ La respuesta inoportuna o sin el lleno de requisitos legales a peticiones,
guejas o reclamos relacionados con el ejercicio de los derechos que le
asisten al Titular de datos personales, puede ocasionar la imposicién de
sanciones administrativas por parte de la Superintendencia de Industria y

Comercio.

« OTACC S.A. podria enfrentar responsabilidad juridica solidaria frente a
socios comerciales responsables del tratamiento de determinados datos
personales, pues no se realiza una verificacion del estatus de cumplimiento
de la normatividad en la materia por parte de tales individuos u

organizaciones con los que la compafia establece relaciones comerciales.

18 Colombia, Congreso de la Republica (2012, 17 de octubre), “Ley Estatutaria 1581 de 2012”, en
Diario Oficial No. 48.587 de 18 de octubre de 2012, Bogota.
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9. FORMULACION DE UN INFORME SOBRE LA SITUACION ESPECIFICA
DE LA DOCUMENTACION Y POLITICAS INTERNAS DE OTACC S.A.
RESPECTO A DIVERSOS FACTORES DE LAS NORMAS DE PROTECCION DE
DATOS PERSONALES, Y REALIZACION DE SUGERENCIAS DE MEJORA AL
RESPECTO

Como se expuso en el planteamiento del problema, el 6 de febrero de 2017 fue
firmado entre OTACC S.A. y la empresa consultora FERSACO S.A.S. un contrato
de prestacion de servicios de asesoria, cuyo fin fue que ésta Ultima disefie para la
primera un Sistema de Gestidon de Seguridad de Datos Personales. El presente
trabajo de grado tuvo como uno de sus objetivos el brindar asesoria juridica a
OTACC S.A. para cumplir con sus obligaciones frente a FERSACO S.A.S. en el
cumplimiento de tal contrato. Una de tales obligaciones en cabeza de OTACC S.A.
era proporcionar informacién en lenguaje juridico sobre la situacion de la
documentacion interna de la empresa frente a sus obligaciones legales en materia

de proteccién de datos personales.

Es asi que, durante este segundo periodo de la practica empresarial, fueron
entregados por parte de FERSACO S.A.S. los siguientes parametros de diagnostico
sobre los cuales se realizé un informe que fue entregado a tal empresa, con el fin
de que pudiera realizar de forma idénea su labor de disefio del Sistema de Gestidn
de Seguridad de Datos Personales, encomendada por OTACC S.A.:

1) La existencia de una Politica de Tratamiento de la Informacion.
2) La existencia de directrices para la gestion de la seguridad de los datos

personales, formuladas por la administracién de OTACC S.A.
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3) Divulgaciéon de directrices para la gestion de la seguridad de los datos

personales.

4) Existencia de una gestion interna para la proteccion de datos personales.

5) Empleados y contratistas cumplen con un perfil idoneo que garantice su
cumplimiento de la normatividad en materia de proteccion de datos

personales.

6) Concientizacion y/o capacitacion a los empleados y contratistas sobre sus

responsabilidades en la seguridad de los datos personales.

7) Etiquetado de la informacion segun el nivel de criticidad de los datos

personales que contiene, para darle un nivel apropiado de proteccion.

8) Implementacion de controles para asegurar la informacién que esta dentro
del entorno de red y las instalaciones de almacenamiento y procesamiento

de informacién con que cuenta la empresa.

9) Implementacion de controles para asegurar la proteccion de los activos que
contengan datos personales y que sean accesibles a los proveedores y

contratistas.
10) Cumplimiento de los Requisitos Legales y Contractuales que tiene la
empresa como persona juridica, en materia de proteccibn de datos

personales.

Por ultimo, durante este periodo fueron formuladas recomendaciones de mejora, las

cuales fueron expuestas a OTACC S.A., y fueron tomadas en cuenta para realizar
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las siguientes dos etapas de la practica juridica. A continuacion, se expone la labor
realizada en este periodo:

9.1. INFORME SOBRE LA SITUACION DE LA DOCUMENTACION Y
POLITICAS INTERNAS DE OTACC S.A. RESPECTO A LOS DIEZ
PARAMETROS REQUERIDOS POR FERSACO S.A.S.

Con base en el diagnéstico realizado en principio y descrito en el Punto 8, y teniendo
en cuenta los pardmetros de cumplimiento de la normatividad en materia de
proteccion de datos personales mencionados en el acapite anterior, se procedié a
compartir la siguiente informacion con la empresa consultora FERSACO S.A.S.,

respecto a la situacion de la documentacion interna de OTACC S.A.

Asi, la informacién contenida en la TABLA 2 fue enviada a FERSACO S.A.S., para
gue ellos pudieran conocer de forma veraz la situacion de cumplimiento de OTACC
S.A.

TABLA 2. GRADO DE CUMPLIMIENTO DE LA DOCUMENTACION Y
POLITICAS INTERNAS DE OTACC S.A. DE DIVERSOS PARAMETROS EN
MATERIA DE PROTECCION DE DATOS PERSONALES.

PARAMETRO GRADO DE CUMPLIMIENTO
ACTUAL EN OTACC S.A.

1) Existencia de una Politica Actualmente no se cumple en

de Tratamiento de Ila OTACC S.A,, pues la compafiia no

Informacién ha formulado ninguna Politica de

Tratameinto de la Informacion.

2) Directrices para la gestion Actualmente no se cumple, pues
de la seguridad de los datos desde la administracion de OTACC
personales, formuladas por S.A.,, no se ofrece soporte u
la administracion de orientaciéon para la seguridad de los
OTACC S.A. datos personales de acuerdo con lo

contemplado en laley 1581 de 2012.
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3)

Divulgaciéon de directrices

para la gestion de la
seguridad de los datos
personales.

Actualmente no se cumple pues no
se ha llevado a cabo wuna
socializaciéon por parte de OTACC
S.A. para la comunicacion a sus
titulares sobre la aprobacién,
publicacién y contenido de la Politica
de Tratamiento de la Informacion de
la organizacion.

4)

Existencia de una gestidon
interna para la proteccién
de datos personales.

No se cumple, pues no se ha
disefiado un Sistema de Gestion de
Seguridad de Datos Personales, con
el cual se implemente la seguridad
de los datos personales dentro de la
organizacion.

5)

Empleados y contratistas

cumplen con un perfil
idéneo que garantice su
cumplimiento de la

normatividad en materia de

Tiene un grado de cumplimiento
aceptable, pues OTACC S.A. realiza
verificacion de antecedentes
penales, disciplinarios, fiscales, etc.,
del personal a vincular. Asi mismo la

proteccién de datos organizacién verifica los soportes
personales. académicos y laborales del personal
a vincular, comparandolos con los

perfiles de cargo.
6) Concientizacion ylo No se cumple, pues el tema de
capacitacion a los proteccion de datos personales no

empleados y contratistas

es tratado con el personal a vincular

sobre sus o el personal en periodos de
responsabilidades en la induccion.
seguridad de los datos
personales.
7) Etiquetado de la No se cumple, dado que el nivel de

informacion segun el nivel
de criticidad de los datos
personales que contiene,
para darle un nivel
apropiado de proteccion.

criticidad de los datos personales no
se cuenta como un factor
clasificatorio de los documentos y
activos de OTACC S.A.
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8) Implementacion de
controles para asegurar la
informacion que esta dentro
del entorno de red y las

Actualmente no se cumple, pues el
criterio de proteccion de datos
personales no es tenido en cuenta al
momento de disefiar los protocolos

instalaciones de de seguridad de la informacion
almacenamiento y virtual con la que cuenta OTACC
procesamiento de S.A.
informacién con que cuenta
la empresa.

9) Implementacion de No se cumple actualmente por parte

controles para asegurar la de OTACC S.A.
proteccion de los activos
que contengan  datos
personales y que sean
accesibles a los

proveedores y contratistas.

10)Cumplimiento de los No se cumple, pues en la actualidad
Requisitos Legales vy no se han realizado controles para
Contractuales que tiene la evitar el incumplimiento de las
empresa Ccomo persona obligaciones legales, estatutarias y
juridica, en materia de de reglamentacion relacionadas con
proteccién de datos la seguridad de los datos personales
personales. contempladas en la Ley 1581 de

2012 y Ley 1266 de 2008.

9.2. SUGERENCIAS FORMULADAS RESPECTO A LA SITUACION DE LA
DOCUMENTACION Y POLITICAS INTERNAS DE OTACC S.A. TENIENDO EN
CUENTA LOS DIEZ PARAMETROS REQUERIDOS POR FERSACO S.A.S.

Teniendo en cuenta la Tabla 2, que contiene el resumen de la informacion enviada
a FERSACO S.A.S. sobre la situacion de cumplimiento de parametros especificos
de la normatividad en materia de proteccion de datos personales, pudimos formular
las siguientes sugerencias para cada uno de los parametros descritos, las cuales
fueron puestas en conocimiento de OTACC S.A., y fueron tomadas en cuenta para

el desarrollo de las siguientes dos etapas de la practica juridica:
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1)

2)

3)

Existencia de una Politica de Tratamiento de la Informacion: En este
ambito se requiere la elaboraciéon e implementacion de una Politica de
Tratamiento de la Informacion propia de OTACC S.A. Asi mismo, se requiere
la elaboracion y divulgacion de un Aviso de Privacidad, con el cual se dé a
conocer la Politica de Tratamiento de la Informacion a todos aquellos
individuos y organizaciones con los que OTACC S.A. tiene o pudiere tener

una relacion comercial o relacién juridica de otro tipo.

Existencia de directrices para la gestion de la seguridad de los datos
personales, formuladas por la administracién de OTACC S.A.: En este
punto, debera realizarse modificacion a los Estatutos de la organizacion, para
que éstos adjudiquen al nivel directivo la obligacién de asegurar una cultura

de proteccién de datos al interior de la organizacion.

Por otra parte, el nivel directivo deberd tomar conciencia de su
responsabilidad frente al cumplimiento que OTACC S.A. debe dar sobre la
normatividad en materia de proteccién de datos, y por ello es necesario que

se emitan politicas y normas internas que propendan por tal cumplimiento.

Divulgacién de directrices para la gestion de la seguridad de los datos
personales: Respecto a este parametro, es necesario que se designe un
funcionario o area encargada de realizar procesos de reforzamiento del
ambiente organizacional para la proteccion de datos. En este punto, OTACC
S.A. debe empezar por realizar actividades de formacién y reforzamiento del
ambiente organizacional para la proteccion de datos dentro de sus

empleados y contratistas.
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4)

5)

Existencia de una gestion interna para la proteccion de datos
personales: En esta materia, es importante que la empresa diseiie e
implemente un Sistema de Gestidon exclusivo para la protecion de los datos
personales sobre los cuales realiza tratamiento. EI Manual de Funciones y
Responsabilidades debera adjudicar responsabilidades a los diferentes
cargos del personal de OTACC S.A., respecto de la gestion de datos
personales y su rol dentro del Sistema de Gestion de Seguridad de Datos
Personales —SGSDP.

Por otra parte, es recomendable la creacién de un sistema de gestion
documental que permita ubicar las autorizaciones de tratamiento de datos

personales otorgadas por los titulares de los mismos a OTACC S.A.

Empleados y contratistas cumplen con un perfil idoneo que garantice
su cumplimiento de la normatividad en materia de proteccion de datos
personales: Ademas de la verificacion de antecedentes e informacion de los
aspirantes a empleados, los contratos laborales que se celebran con ellos
son un elemento importante que garantiza la idoneidad de tal persona en
materia de cumplimiento de la proteccion de datos personales, y son una
medida adicional para reforzar tal cumplimiento. Es por ello que los contratos
laborales deberan adicionarse con: clausula de autorizacion del tratamiento
de sus datos personales, clausula de obligacién de cumplimiento de normas
de proteccién de datos personales, clausula de notificacién de canales para
el ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicion
de los datos personales suministrados por el trabajador, clausula de
reconocimiento y acatamiento de la Politica de Tratamiento de la Informacion
de OTACC S.A., clausula de confidencialidad.

Por otra parte, los contratos de prestacion de servicios deberan adicionarse

con una clausula de autorizacion de tratamiento de datos personales,
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6)

7

8)

9)

clausula de reconocimiento y acatamiento de la Politica de Tratamiento de la
Informacién de OTACC S.A,, clausula de confidencialidad.

Concientizacion y/o capacitacion a los empleados y contratistas sobre
sus responsabilidades en la seguridad de los datos personales:
Respecto a este punto, el Reglamento Interno de Trabajo debera ser
modificado para que establezca como falta grave y causal de sancién
disciplinaria, el tratamiento inadecuado de datos personales. Asi mismo,
actividades de capacitacidon y socializacion de las normas sobre proteccion
de datos son pertinentes para asegurar que el personal de la empresa

entienda su respectiva responsabilidad frente a este tema.

Etiguetado de la informacién segun el nivel de criticidad de los datos
personales que contiene, para darle un nivel apropiado de proteccién:
OTACC S.A. debera iniciar un registro de la cantidad de titulares de los datos
personales sobre los cuales realiza tratamiento, y tipos de datos por base de
datos segun el riesgo que maneja. Lo anterior busca que exista una
categorizacion clara de toda la informacién manejada por OTACC S.A. segun

el riesgo de los datos personales en ella incorporados.

Implementacion de controles para asegurar la informacion que esta
dentro del entorno de red y las instalaciones de almacenamiento y
procesamiento de informacién con que cuenta la empresa: En este
punto, lo recomendable es la formulacién de protocolos que definan la ruta a
seguir para la gestion de los registros tanto fisicos como virtuales que
contengan datos personales, tales como los formatos fisicos, los registros de

videovigilancia y las bases de datos tanto fisicas como virtuales.

Implementacion de controles para asegurar la proteccién de los activos
gue contengan datos personales y que sean accesibles a los
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proveedores y contratistas: Respecto a este punto, OTACC S.A. debera
iniciar un registro de individuos y organizaciones con quienes realiza
transferencia y/o transmision de datos. Es recomendable que en adelante,
cuando se vaya a iniciar una relacion comercial nueva, se realice la
verificacion de cumplimiento de la normatividad en materia de proteccion de

datos personales por parte de los nuevos socios comerciales.

10)Cumplimiento de los Requisitos Legales y Contractuales que tiene la
empresa como persona juridica, en materia de proteccion de datos
personales: En principio, podemos afirmar que OTACC S.A. requiere iniciar
el proceso de registro de sus bases de datos en el Registro Nacional de
Bases de Datos, pues para ello tiene plazo hasta el 31 de enero de 2018, y

es un requisito legal claro en la materia.

Otro punto sobre el que debera guardarse evidencia sobre el cumplimiento
de la Ley es a través de la creacion de un registro de las consultas y reclamos
asociadas a datos personales, recibidos y contestados a titulares de datos
personales o terceros conforme a la ley. Y por otra parte, se debera designar
un funcionario o area encargada de atender las PQRS relacionadas con

datos personales.

Respecto a las autorizaciones de tratamiento de datos personales, los
formatos fisicos y virtuales con que cuenta OTACC S.A., asi como los
procesos que capturan datos personales deberan contar con la respectiva

declaracion de autorizacién de tratamiento por parte de su titular.

61



10. REALIZACION DE MODIFICACIONES A DOCUMENTOS DE OTACC
S.A., CON EL FIN DE INICIAR LA IMPLEMENTACION DE UN MARCO DE
PROTECCION DE DATOS PERSONALES ACORDE A LA LEY ESTATUTARIA
1581 DE 2012

Dentro del tercer objetivo especifico de la realizacion de la presente practica juridica,
se determind que la realizacion de modificaciones a documentos juridicos era una
de las principales tareas a traves de las cuales el estudiante en practica podia
contribuir al mejoramiento de OTACC S.A. Es asi que, durante este periodo de la
practica, se realizaron recomendaciones sobre algunas medidas a adoptar respecto
a ciertos documentos, y asimismo se realizd la modificacion fisica de otros, con lo

cual se dio cumplimiento al objetivo mencionado.

Con base en el diagnostico y sugerencias contenidas en los Puntos 8 y 9 del
presente documento, y también teniendo en cuenta el disefio del Sistema de
Gestion de Seguridad de Datos Personales entregado por FERSACO S.AS. a
OTACC S.A., se procedié a determinar que las acciones a tomar dentro de esta
empresa para iniciar la implementacion de las normas de proteccion de datos dentro

de la estructura de la misma fueron:

v Aprobacion de la Politica de Tratamiento de la Informacion de OTACC S.A.
y modificacién de sus estatutos para asignar funciones de responsabilidad
en la proteccion de datos personales a determinados 6rganos del gobierno

corporativo.

v" Modificacion de los modelos de contratos laborales, para incluir obligaciones

sobre la proteccion de datos personales.
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v" Madificacion de los modelos de contratos de prestacion de servicios, para
incluir obligaciones sobre la proteccion de datos personales.

v' Definicibn de un mensaje de autorizacion de tratamiento de datos
personales, que deberd incluirse en los formatos de OTACC S.A., con los
que se recauden datos personales.

Dentro de cada uno de esos puntos fueron realizadas las acciones siguientes:

10.1. APROBACION DE LA POLITICA DE TRATAMIENTO DE LA
INFORMACION DE OTACC S.A. Y MODIFICACION DE SUS ESTATUTOS PARA
ASIGNAR FUNCIONES DE RESPONSABILIDAD EN LA PROTECCION DE
DATOS PERSONALES A DETERMINADOS ORGANOS DEL GOBIERNO
CORPORATIVO.

El articulo 25 de la Ley estatutaria 1581 de 2012, a través del cual se regul6 la
creacion de un Registro Nacional de Bases de Datos —RNBD, dispone que para
realizar el registro de bases de datos, los interesados deberdn aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la
informacion, las cuales obligaran a los responsables y encargados del mismo, y
cuyo incumplimiento acarreard las sanciones correspondientes. Las politicas de
Tratamiento en ningun caso podran ser inferiores a los deberes contenidos en la

mencionada ley.

Tal articulo busca asegurar el conocimiento por parte del ente de control y vigilancia

en materia de datos personales, esto es, la Superintendencia de Industria y

Comercio, sobre las politicas de tratamiento de la informacion que tienen los

responsables y encargados del tratamiento de datos personales, las cuales deben,

como minimo, contener los deberes que estipula la Ley 1581 de 2012, politicas que
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son obligatorias y le permiten al ente de control imponer las sanciones

correspondientes por su inobservancia.

Es por lo anterior, que se puede concluir que la Politica de Tratamiento de la
Informacién debe constituirse como la base de los lineamientos de proteccién de
datos de cualquier empresa en Colombia. Asi mismo, el gobierno de las
organizaciones debe asignar funciones y responsabilidades para el aseguramiento
de los datos personales sobre los que realiza tratamiento, y para el funcionamiento

del Sistema de Gestion de Seguridad de Datos Personales.

Asi, fueron entregadas a OTACC S.A. las siguientes recomendaciones para ser
adoptadas en un Acta de Asamblea General extraordinaria de accionistas, para que
al ser ésta citada, como 6rgano maximo del gobierno corporativo pudiera asignar
las mencionadas funciones y, de la misma manera, aprobar la Politica de
Tratamiento de la Informacibn de OTACC S.A. Teniendo en cuenta que la
formulacién de la Politica de Tratamiento de la informacion y la modificacion a
estatutos de la compafia son actividades completamente potestativas de la
Asamble General, en este punto fueron entregadas las recomendaciones, estando

su adopcion a disposicién de la referida Asamblea:

10.1.1. Modificacion del articulo 38 de los estatutos, en el cual estan
contenidos las funciones y atribuciones de la Asamblea General. Este punto
tiene como objetivo que sean agregadas las siguientes como funciones de la

Asamblea General:

“14. Tomar decisiones fundamentales relacionadas con la implementacion
del Sistema de Gestion de Seguridad de Datos Personales. Asi como
promover una cultura de proteccion de datos personales dentro de la
organizacion.
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15. Definir y aprobar la Politica de Tratamiento de la Informacion.”

10.1.2. Modificacion del articulo 45 de los estatutos, en el cual se
encuentran las funciones de la Junta Directiva. A través de tal modificacion se
busca que la Junta Directiva pueda crear un Comité encargado del Sistema de
Gestion de Seguridad de Datos Personales, el cual estara conformado por personal
administrativo de la empresa y se encargara de implementar las medidas de la
normatividad en materia de datos personales en el dia a dia de la organizacion.

Para el fin mencionado, asignar las siguientes funciones a la Junta Directiva:

“17. Aprobar la creacion del Comité del Sistema de Gestion de Seguridad de
Datos Personales — SGSDP y designar los cargos que haran parte de él.
18. Servir de canal de comunicacién entre el Comité del SGSDP vy la

Asamblea General.

19. Velar por la implementacion y cumplimiento del Sistema de Gestion de
Seguridad de Datos Personales — SGSDP.”
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10.1.3. Aprobacion de la Politica de Tratamiento de la Informacion. En el
Acta de la Asamblea General en la cual se aprueben las modificaciones
mencionadas en los puntos 10.1.1. y 10.1.2., también debera plasmarse de forma
expresa que la Asamblea General aprueba por unanimidad la adopcion en OTACC
S.A. de la Politica de Tratamiento de la Informacion, siguiendo el texto que fue
aportado por la consultora FERSACO S.A.S. al momento de disefiar el Sistema de
Gestion de Seguridad de Datos Personales —SGSDP. Con esta aprobacion, se
completan las modificaciones en la normatividad interna de la empresa necesarias
para que se inicie laimplementacion las normas colombianas de proteccién de datos

personales al interior de OTACC S.A.

10.2. MODIFICACION DE LOS MODELOS DE CONTRATOS LABORALES,
PARA INCLUIR OBLIGACIONES SOBRE LA PROTECCION DE DATOS
PERSONALES.

Dado que OTACC S.A. requeria tener una forma mas efectiva de controlar las
acciones de sus trabajadores en materia de cumplimiento de la normatividad de
proteccion de datos personales, los contratos laborales fueron identificados como

una de las formas de plasmar y hacer cumplir con efectividad tal normatividad.

Se identificé el uso por parte de OTACC S.A. de tres modelos de contrato laboral:

v" Contrato laboral a término indefinido
v" Contrato laboral a término fijo

v Contrato laboral por obra o labor

Dado que los tres modelos de contratos tienen gran similitud, con excepcion de la

definicion del término de duracion, se expondra en conjunto las modificaciones

realizadas a los tres, tomando como ejemplo el modelo de contrato laboral a término
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indefinido, por ser el mas usado por OTACC S.A. para la vinculacién de personal de

su area administrativa y de ingenieria.

En tal contrato fueron agregadas nueve clausulas, desde la décimo tercera hasta la
vigésima primera, teniendo en cuenta las recomendaciones otorgadas por la
empresa consultora FERSACO S.A.S., y adaptandolas a las necesidades
particulares detectadas dentro de OTACC S.A.

A continuacion se transcriben las nueve clausulas agregadas a los mencionados

contratos laborales:

“DECIMO TERCERA. AUTORIZACION DE TRATAMIENTO DE DATOS
PERSONALES: EL TRABAJADOR autoriza el tratamiento de sus datos
personales recolectados por EL EMPLEADOR en desarrollo de la relacion
laboral y funcional que les vincula, y consiente que sean compartidos con
organismos aliados y/o empresas con las cuales se tengan relaciones
contractuales o legales. Las finalidades para las cuales se utilizaran sus
datos, seran: 1. Incorporacion y actualizacion de datos en bases de datos
institucionales. 2. Soporte de resultados de evaluacion psicosocial. 3.
Soporte de aceptacion de ejecucion de procedimientos de seguridad. 4.
Registro y reporte de visita domiciliaria. 5. Actualizacion de datos del
empleado vinculado en el sistema de Informacion (nomina) de la
organizacién. 6. Registro de asistentes a capacitaciones, reuniones y
comités de la organizacion. 7. Afiliacion del empleado y pago de aportes al
SGSS. 8. Soporte de la formalizacion de la relacion laboral del empleado. 9.
Gestidn de seguridad interna. 10. Cumplimiento de obligaciones legales y/o
contractuales. 11. Registro y notificacion de PQR. 12. Elaboracion de
contratos para vinculacion laboral. 13. Provision de productos y servicios
requeridos por clientes. 14. Comunicacion de informacion de interés. 15.

Control estadistico. 16. Verificacion de cumplimiento de actividades y
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obligaciones adquiridas. 17. Defensa administrativa y judicial de la
organizacion. 18. Analisis de contratos laborales. 19. Las demas contenidas
en la Politica de Tratamiento de la Informacion. Por lo tanto, los datos
personales de EL TRABAJADOR, seran objeto de recoleccion,
almacenamiento, uso, circulacion, supresion, actualizacion por parte de EL
EMPLEADOR, asi como el contacto a través de medios telefonicos,
electrénicos (SMS, Chat, correo electrénico y demas medios considerados

electrénicos) fisicos y/o personales.

DECIMO CUARTA. OBLIGACION DE CUMPLIMIENTO DE HABEAS
DATA: El TRABAJADOR se obliga a tratar los datos personales de los
Titulares (Empleados, Aspirantes a empleados, Familiares de empleados,
Clientes, Clientes Potenciales, Proveedores, Visitantes, Aliados,
Certificadores y Contratistas) a los que tenga acceso en virtud de la relacion
juridica que se constituye por el presente documento, en estricto
cumplimiento de las normas de proteccion de Datos Personales que la ley
sefiala y a las directrices contenidas en la Politica de Tratamiento de la
Informacién adoptada por EL EMPLEADOR, la cual declara habérsele puesto
en conocimiento y que tiene a su disposicion en la web www.otacc.com.
PARAGRAFO PRIMERO: El incumplimiento de obligaciones
estipuladas en materia de Habeas Data y seguridad de la informacién
constituira falta grave y por tanto justa causa para terminar el contrato

laboral, sin perjuicio de las sanciones judiciales a que haya lugar.

DECIMO QUINTA. OBLIGACION DE REPORTE DE INCIDENTES: El
TRABAJADOR se obliga a comunicar inmediatamente al superior jerarquico,
por escrito, cualquier pérdida, vulneracion, modificacion o incidencia sufrida
en la informacion en general y de los datos personales en particular, que se
traten en virtud del ejercicio de sus funciones; y asi mismo se obliga a

comunicar de manera verbal o escrita al superior jerarquico sobre la
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ocurrencia de incidentes ocupacionales ocurridos durante el ejercicio de sus
funciones.
PARAGRAFO PRIMERO: La omision del reporte de los incidentes
relacionados con tratamiento de informacion y datos personales
constituira falta grave y por tanto justa causa para dar por terminado el
contrato laboral, sin perjuicio de las sanciones judiciales a que haya

lugar.

DECIMO SEXTA. AUTORIZACION DE ACCESO A MEDIOS
TECNOLOGICOS: EL TRABAJADOR estara obligado a autorizar a EL
EMPLEADOR, al jefe inmediato o a quien éste delegue, la revision fisica o
virtual de los medios tecnoldgicos que le han sido puestos a disposicion para
la ejecucién de las labores encomendadas, con el fin de que se supervise el
correcto manejo a las estaciones de trabajo, los perfiles de usuario, los
correos corporativos y cuentas puestas a su disposicibn, con miras a
garantizar, entre otros, los derechos de los Titulares de datos personales
tratados por EL EMPLEADOR.

DECIMO SEPTIMA. NOTIFICACION DE CANALES PARA DERECHOS
DEL TITULAR: El mecanismo para que EL TRABAJADOR ejerza sus
derechos como Titular de datos personales, entre ellos los de acceso,
rectificacion, cancelacion y oposicion serd mediante comunicacion escrita
remitida al domicilio de EL EMPLEADOR.

DECIMO OCTAVA. RECONOCIMIENTO DE PTlI Y PROTOCOLOS: EL
TRABAJADOR reconoce la prohibicion que le asiste para tratar datos
personales sin el debido cumplimiento de las normas de proteccion de
seguridad o en desatencion de los lineamientos fijados en la Politica de
Tratamiento de la Informacion de EL EMPLEADOR, asi como en los
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manuales, protocolos, formatos, documentos, normas, reglamentos,

orientaciones y disposiciones que la desarrollen.

DECIMO NOVENA. CLAUSULA DE CONFIDENCIALIDAD: EL
TRABAJADOR se obliga a no revelar y/o divulgar la informacién que reciba
en el desempefio del cargo. Esta condicion aplica aun después de la
terminacion de la relacion laboral y, en consecuencia, se obliga a mantenerla
de manera confidencial o de uso interno y privado a nivel interno y externo, y
a proteger dicha informacion para evitar su divulgacion no autorizada,
ejerciendo el mismo grado de cuidado que utiliza aquel para proteger
informacion confidencial o de uso interno de su propiedad, especialmente
cuando se dan las siguientes condiciones: (i) que al momento de ser recibida
esté marcada claramente como confidencial o de uso interno, reservada o
con otra leyenda similar; (ii) si se trata de datos personales que se conocieren
con ocasion del cargo desempefiado, aun si no se encuentra marcada con la
leyenda de confidencial o de uso interno.
PARAGRAFO PRIMERO: Cualquier tipo de tratamiento de informacion
recibida en el desempefio del cargo, por parte de EL TRABAJADOR a
través de sus cuentas de correo 0 mensajeria personales, u otros
servicios de red o aplicaciones no autorizadas, se considerard una
violacion a la presente CLAUSULA DE CONFIDENCIALIDAD, que
deriva en incumplimiento de sus obligaciones y prohibiciones vy, por
tanto, justa causa para la terminacion unilateral del presente contrato,
sin perjuicio de las sanciones judiciales a que haya lugar. El tratamiento
de la totalidad de informacion y datos recibidos por EL TRABAJADOR
debera realizarse a través de los servicios de red y aplicaciones de la
organizacion, incluyendo las de correo y mensajeria, autorizadas por EL

EMPLEADOR y resefiadas en la clausula vigesima.
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VIGESIMA. CONFIDENCIALIDAD DE CREDENCIALES DE ACCESO: EL
EMPLEADOR entregarda a EL TRABAJADOR claves de acceso a los
servicios de red y aplicaciones de la organizacién, para uso exclusivo de
acuerdo a las funciones propias de su cargo o labor encomendada. Por tanto,
EL TRABAJADOR se obliga a conservar en total reserva y confidencialidad
las claves suministradas, asi como toda la informacion que llegare a conocer
a través de los accesos que le sean habilitados a los servicios de red y las
demas aplicaciones. Lo aqui dispuesto regira aun después de la vigencia de
la relacion laboral. Asi mismo, EL TRABAJADOR se obliga a reportar al area
o funcionario encargado, cuando tenga conocimiento de la ocurrencia de
cualquier incidente con sus claves de acceso, que ponga en peligro la
seguridad, integridad o confidencialidad de la informacion a la que se pueda

acceder.

VIGESIMA PRIMERA. ANTECEDENTES POR MAL MANEJO DE HABEAS
DATA Y DATOS PERSONALES: Bajo gravedad de juramento EL
TRABAJADOR declara no haber sido sancionado hasta el momento por mal

manejo de informacion ni datos personales.”

10.3. MODIFICACION DE LOS MODELOS DE CONTRATOS DE PRESTACION
DE SERVICIOS, PARA INCLUIR OBLIGACIONES SOBRE LA PROTECCION DE
DATOS PERSONALES.

En la mayoria de relaciones contractuales de prestacion de servicios suscritas por

OTACC S.A,, ésta actla en la posicion de contratante, mientras que su contraparte

es el contratista. Respecto a esta forma de contrato, OTACC S.A. contaba con su

modelo propio, al cual fueron agregadas cinco clausulas, esto es, desde la décimo

quinta hasta la décimo novena, para incluir tanto las recomendaciones realizadas

71



por FERSACO S.A.S., como las necesidades especificas detectadas dentro de
OTACC S.A.

El objetivo de la presente actividad guarda similitud con la modificacion de los
modelos de contratos laborales, pues se constituye en una forma de tener control y
hacer responsables a las contrapartes contractuales respecto al cumplimiento de
los mandatos que la normatividad colombiana impone a los responsables y

encargados del tratamiento de datos personales en el pais.

A continuacién se transcriben las cinco clausulas agregadas a los mencionados

contratos de prestacion de servicios:

“DECIMO QUINTA. CLAUSULA DE AUTORIZACION DE TRATAMIENTO
DE DATOS PERSONALES: A través de la presente, EL CONTRATISTA
autoriza de manera previa, expresa e inequivoca a OTACC S.A. el
tratamiento de sus datos personales y los datos personales de sus
colaboradores, de quienes manifiesta tener la respectiva autorizacion
conforme la ley, para que sean almacenados, usados, puestos en
circulacion, suprimidos, consultados, cedidos o verificados con terceras
personas, incluyendo bancos de datos o centrales de riesgo, conforme las
finalidades propias del objeto contractual que nos vincula y las contenidas
en la Politica de Tratamiento de la Informacion que OTACC S.A. ha

adoptado.

DECIMO SEXTA. CLAUSULA DE CONFIDENCIALIDAD: EL
CONTRATISTA, respecto a los datos personales sobre los cuales realice
tratamiento en virtud de las actividades comerciales entabladas con OTACC
S.A., y en especial a aquellas realizadas en el desarrollo del presente
contrato, se obliga a mantener el secreto profesional respecto de los mismos
y al deber de tratarlos de forma confidencial. Asi mismo, EL CONTRATISTA
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se obliga a que el personal designado para la ejecucion del presente contrato
se obliguen a no revelar la informacion que sea recibida durante el
desemperio de su cargo o funcion. Esta condicion aplica aun después de
terminada la vigencia de la relacion contractual y, en consecuencia, se obliga
a mantenerla de manera confidencial o de uso interno y privado, a nivel
interno y externo, y a proteger dicha informacion para evitar su divulgacion
no autorizada, ejerciendo el mismo grado de cuidado que utiliza aquel para
proteger informacion confidencial o de uso interno de su propiedad y de

naturaleza similar.

PARAGRAFO PRIMERO. Lo aqui dispuesto se entendera sin perjuicio de

los acuerdos de confidencialidad adicionales que suscriban las partes.

DECIMO SEPTIMA. CLAUSULA DE ASEGURAMIENTO DE LOS DATOS
PERSONALES: EL CONTRATISTA se obliga a adoptar todas las medidas
de /ndole técnica y organizativas necesarias para garantizar la seguridad de
los datos de caracter personal, y las tendentes a evitar su alteracion, pérdida,
tratamiento o acceso no autorizado, entre otras, habida cuenta del estado de
la tecnologia, la naturaleza de los datos almacenados y los riesgos a los que
pueden estar expuestos, ya provengan de accion humana, o se trate de un

hecho fisico o natural.

DECIMO OCTAVA. CLAUSULA DE CALIDAD DE RESPONSABLE DE
OTACC S.A.: EL CONTRATISTA sometera a almacenamiento los datos
personales que le sean puestos a su disposicion por parte de OTACC S.A.,
quien sera siempre Responsable de los mismos, en relacion con el ambito y
las finalidades determinadas, explicitas y legitimas para las que se hayan

obtenido por parte del Responsable.
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DECIMO NOVENA. CLAUSULA DE CUMPLIMIENTO DE HABEAS DATA:
En el desarrollo del objeto del presente convenio, EL CONTRATISTA debera
dar estricto cumplimiento a los principios, valores, reglas y a las obligaciones
surgidas de la Ley 1581 de 2012, sus Decretos reglamentarios y a las
normas que los modifiguen o complementen, asi como a la Politica de
Tratamiento de la Informacion que OTACC S.A. ha aprobado y que desde
ya declara poner de manifiesto a EL CONTRATISTA, la cual se encuentra
en la pagina web www.otacc.com, al igual que las demas Politicas y
Protocolos que forman parte del SGSDP de la organizacion. Asi mismo, EL
CONTRATISTA esta en la obligacion de abstenerse de obtener, compilar,
sustrae, ofrecer, vender, intercambiar, enviar comprar, interceptar, divulgar,
modificar y/o emplear los datos a los que hubiere tenido acceso para una
funcion diferente de la actividad contratada. Asi mismo, EL CONTRATISTA
se compromete a enviar a OTACC S.A., su Politica de Tratamiento de la
Informacion, lo mismo que los demas documentos que se consideren
necesarios y referidos al SGSDP implementados en dicha entidad, en un
término no mayor a los diez dias siguiente al momento en que OTACC S.A.

lo solicite.

PARAGRAFO PRIMERO. EL CONTRATISTA manifiesta bajo la gravedad
de juramento que ha incorporado los mandatos de la Ley 1581 de 2012 y
demas normas concordantes en todas sus operaciones, contando por tanto
con un Sistema de Gestion de Riesgo de Datos Personales, facultandose
OTACC S.A. para verificar tal circunstancia en el evento en que fuere
considerado necesario. Las circunstancias derivadas del incumplimiento de
lo aqui dispuesto seran asumidas por EL CONTRATISTA, pudiendo
constituir causal de terminacion unilateral del contrato por parte de OTACC
S.A7
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10.4. DEFINICION DE UN MODELO DE AUTORIZACION DE TRATAMIENTO DE
DATOS PERSONALES, QUE DEBERA INCLUIRSE EN LOS FORMATOS DE
OTACC S.A., CON LOS QUE SE RECAUDEN DATOS PERSONALES.

El articulo 9 de la Ley estatutaria 1581 de 2012 dispone que para el tratamiento de
datos personales en Colombia se requiere la autorizacion previa e informada del
titular de tales datos personales, la cual debera ser obtenida por cualquier medio
que pueda ser objeto de consulta posterior. Es decir, este articulo impone al menos
dos obligaciones a los responsables y encargados de tales datos personales:

v El obtener la apropiada autorizacion por parte del titular.
v' El hacer posible la consulta posterior de tales autorizaciones a ellos

otorgadas.

Por otra parte, las Unicas excepciones que la ley contiene para requerir autorizacion
del titular estan contenidas de forma expresa y taxativa en el articulo 10 de la misma
norma, de la siguiente forma: a) Informacién requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial; b) Datos de
naturaleza publica; c) Casos de urgencia médica o sanitaria; d) Tratamiento de
informacioén autorizado por la ley para fines histéricos, estadisticos o cientificos; e)
Datos relacionados con el Registro Civil de las Personas.

De lo anterior podemos concluir que es importante que OTACC S.A. adopte en los
documentos a través de los que recoge datos personales una leyenda de
autorizacion expresa del tratamiento por parte del titular de los mismos. Por ello fue
sugerido agregar el siguiente texto en todos los formatos a través de los cuales la
comparniia recolecte datos personales, y los cuales deberan contener la firma del

titular y ser almacenados para su posterior consulta:
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“Con la firma del presente documento, de manera previa, expresa e
inequivoca autorizo a OTACC S.A. el tratamiento de mis datos personales (o
el tratamiento de los datos personales del menor de edad o persona en
condicion de discapacidad mental que represento) aqui consignados, para
gue sean almacenados, usados y puestos en circulacion o suprimidos,
conforme a la Politica de Tratamiento de la Informacion que OTACC S.A. ha
adoptado y que se encuentra publicada en la pagina web www.otacc.com, la
cual declaro conocer y por ello estar informado de la finalidades de dicho
tratamiento, por estar en ella consignado. También declaro que he sido
informado que, para el ejercicio de mis derechos, podré dirigirme ante la
Organizacion mediante comunicacion escrita remitida a las instalaciones de
la organizacion en la Cl. 49 #27A - 34, en la ciudad de Bucaramanga.

Asi mismo, declaro que se me ha advertido la posibilidad de oponerme al
tratamiento de datos sensibles como datos de salud, biométricos o de
menores de edad, entre otros, a lo cual manifiesto mi autorizacion expresa

para su tratamiento.”
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11. ACOMPANAMIENTO AL PROCESO DE SOCIALIZACION DENTRO DE
OTACC S.A. SOBRE LAS NORMAS DE PROTECCION DE DATOS
PERSONALES

Como objetivo final del desarrollo de la practica juridica empresarial se plante6
brindar el acompafiamiento a OTACC S.A. en la socializacion de las normas sobre
proteccion de datos que se estén implementando en los procesos de la compafiia.
Se decidi6é que la forma idonea de cumplir con tal objetivo era la realizacion de un
manual impreso, que contuviera los princiales lineamientos normativos sobre el
tema, asi como las medidas adoptadas hasta el momento por OTACC S.A. para
procurar el cumplimiento de tales lineamientos. Los principales lineamientos que se

tuvieron en cuenta para el desarrollo del manual fueron:

v' Se decidi6 abordar la tematica de la protecion de datos desde una
perspectiva juridica basica, ya que el manual esta dirigido principalmente a
ingenieros, contadores y personal administrativo. Por esta misma razén, el
contenido del manual se concentr6 en aspectos practicos, tales como los
riesgos del incumplimiento de las normas de proteccion de datos personales
y las obligaciones y prohibiciones de los trabajadores y contratistas de
OTACC S.A. respecto al tema.

v' Se decidi6é realizar un documento escrito, en lugar de otras opciones de
socializacion como las charlas, teniendo en cuenta que el documento tiene
durabilidad en el tiempo, y por ello, éste podra ser consultado con
posterioridad por el personal vinculado a OTACC S.A. o el que se llegare a

vincular en el futuro.
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Para la elaboracion del manual, se siguieron las pautas y pasos narrados a

continuacion:

-Para empezar, se disefid la portada, contraportada y tabla de contenido, como
forma de ubicar a los potenciales lectores respecto al tema y contenido del

documento.

-Posteriormente, se agregé la introduccion, la cual contiene un resumen del

objetivo y razon de ser del manual.

-A continuacion, se cred un capitulo que busca ser una induccién a los
fundamentos juridicos sobre los cuales se erige la proteccidon de datos en el pais.
En esta parte, se realiza un resumen de disposiciones normativas clave para el
tema, tales como la Ley estatutaria 1581 de 2012 y el Decreto reglamentario
1074 de 2012. Se pretende ilustrar al potencial lector sobre las normas vigentes
aplicables y, de la misma forma, se busca estimular su curiosidad para el estudio

mas completo de todo el marco normativo sobre la materia.

-Seguidamente, se expuso la posicion que ha adoptado OTACC S.A. frente a la
basqueda de un cumplimiento pleno de las normas de proteccién de datos. Por
ello, a través de este capitulo se busca contextualizar al lector sobre la situacion
del tema tratado dentro del entorno especifico de la empresa, e ilustrarlo sobre
las acciones que la compafiia viene realizando, especialmente durante el afio en
curso, para volver la proteccibn de datos personales una prioridad en la

compainia.

-Con posterioridad, se expusieron las principales obligaciones y prohibiciones
gue vinculan al personal de OTACC S.A. con esta empresa, respecto al tema de
proteccion de datos. El objetivo de éste capitulo es eminentemente préctico,

pues contiene informacion expresa sobre las acciones que se espera que los
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trabajadores y contratistas de OTACC S.A. adopten en la cotidianidad de las

labores que prestan para la compafiia.

-Finalmente, se formularon algunas conclusiones, como especie de resumen y

recopilacion de los demas temas abordados en el manual.

Al contar con la version final del manual, la cual se expone en el Anexo 1 del
presente trabajo, se hizo entrega al tutor de la empresa de un modelo fisico del
mismo, asi como la version digital para su consulta y reimpresion posterior. El fin
buscado es que tal manual sea distribuido entre todos los trabajores actuales de
OTACC S.A., en las areas de administracion e ingenieria, y que de la misma forma,
tal documento se convierta en una fuente de consulta en los casos en que existan
inquietudes o controversias respecto al tratamiento de datos personales, ya sea de
los mismos trabajadores y contratistas de la empresa, o de personas externas a la

misma.
Para consultar la totalidad del texto del “MANUAL BASICO DE PROTECCION DE

DATOS PERSONALES DENTRO DE OTACC S.A.” se debera acudir al Anexo 1
del presente trabajo.
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12. RECOMENDACIONES A OTACC S.A.

Con el conocimiento aquirido durante el tiempo de desarrollo de la practica

empresarial, tanto de las normas regulatorias de la proteccion de datos en

Colombia, como de los riesgos y retos que enfrenta OTACC S.A. frente al tema, se

pueden formular las siguientes recomendaciones:

Se recomienda a la Gerencia realizar el impulso necesario para que la
Asamble General apruebe las medidas dentro de su competencia, para
seguir con el proceso de implementacién del sistema de proteccién de datos
personales. Tales medidas fueron expuestas en los numerales 10.1.1.,
10.1.2. y 10.1.3, y consisten primordialmente en la realizacion de un cambio
en los estatutos de la sociedad, para asignar funciones y responsabilidades
especificas en materia de proteccién de datos a determinados 6rganos
sociales; y asi mismo, en la formulacion expresa de la Politica de Tratamiento
de la Informacion de OTACC S.A., para que ésta entre a hacer parte de las

politicas que trazan la actividad comercial de la sociedad.

Se recomienda la divulgacion del manual de proteccién de datos contenido
en el Anexo 1., entre la totalidad del personal de OTACC S.A., especialmente
en las areas de administracion e ingenieria de la oficina central, pues éste
documento se puede convertir en el paso inicial para que se cree dentro de
los trabajadores y contratistas de la empresa, una cultura de proteccién de
los datos personalesy la privacidad en la realizacion de todas sus actividades
laborales cotidianas. A traves del afianzamiento de esta cultura de proteccion

de datos personales se hara mucho mas facil la implementacion de las
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medidas deseadas por la Gerencia, para que OTACC S.A. pueda certificar el

cumplimiento pleno del marco normativo que rige este tema.

Se recomienda a OTACC S.A. la contratacion permanente de un abogado
interno o continuar con la vinculacion de estudiantes en practica juridica,
teniendo en cuenta que existen necesidades reales de asesoramiento
juridico en el dia a dia de la organizacion, tal como se evidencié con el
presente proyecto de implementacion de las normas de proteccion de datos
personales. El acompafiamiento del profesional del derecho podra dar
continuidad a las acciones necesarias para alcanzar un cumplimiento pleno
de la Ley estatutaria 1581 de 2012 y el Decreto reglamentario 1074 de 2015,
asi como a las demas necesidades de asesoramiento y consulta juridica que

surgen en la empresa en el desarrollo normal de sus actividades comerciales.
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13. CONCLUSIONES

Durante el periodo final de la practica se pudo evidenciar que se logré el

mejoramiento de formatos y procedimientos alineados con la proteccion de datos

personales, tales como los referidos a la contratacion laboral y civil de la compafiia

Yy, por otra parte también cabe resaltar que se inicio con la promocion de una cultura

de proteccion de datos personales entre el personal de OTACC S.A.. Algunas de

las principales conclusiones a las que se puede llegar al finalizar el periodo de

practica son:

La normatividad colombiana en materia de protecciéon de datos personales
fue un campo poco desarrollado por mas de 20 afios con posterioridad a la
expedicion del articulo 15 de la Constitucion Politica de 1991. Sin embargo,
desde el afio 2012 se ha vivido un proceso de desarrollo de un marco mas
claro y especifico en el tema, liderado principalmente por el Legislador, el
Gobierno Nacional y la Superintendencia de Industria y Comercio. Asi, en la
actualidad el riesgo que conlleva el incumplimiento de los pardmetros de
proteccion de datos personales es mucho mayor de lo que era con
anterioridad al afio 2012, obligando a las personas y organizaciones que
realizan tratamiento de datos personales dentro de Colombia a adoptar
estrategias y asesoria legal para alcanzar un nivel éptimo de cumplimiento

de tales normas.

En razon a lo anterior, reviste importancia el trabajo de diagnéstico realizado
en principio, a través del cual se alcanz6 el cumplimiento del primer objetivo
especifico planteado, pues se pusieron en evidencia las principales falencias
de OTACC S.A. respecto a los mandatos de la Ley estatutaria 1581 de 2012
y el Decreto reglamentario 1074 de 2015, y de la misma forma se hicieron
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claros los riesgos especificos a los que la sociedad comercial estaba
sometida en razon a su vasto incumplimiento de las disposiciones legales y

reglamentarias.

La informacion brindada a FERSACO S.A.S., que hizo parte del desarrollo
de las obligaciones que OTACC S.A. habia adquirido con tal compaifiia en el
contrato de prestacion de servicios de consultoria suscrito entre las dos, fue
de gran importancia para el desarrollo de la practica juridica, y su resultado
final fue que FERSACO S.A.S. exitosamente pudo disefiar el Sistema de
Gestidn de Seguridad de Datos Personales aplicable a OTACC S.A. Tal
sistema de gestidn es un engranaje que requiere el trabajo de diferentes
areas, tales como la gerencia, ingenieria industrial y el area juridica. De esta
forma, exitosamente se apoy0, desde los conocimientos del Derecho, el inicio
de la implementacién de tal Sistema, el cual podra seguir funcionando si se
continta llevando a cabo un trabajo articulado por parte de los diferentes

departamentos de la empresa.

Se pudo evidenciar que el primer paso para que una sociedad comercial
implemente el cumplimiento de la normatividad colombiana en materia de
datos personales es que se realicen modificaciones a su normatividad interna
y a las reglas de su gobierno corporativo, pues la mayoria de organizaciones
no cuentan con la asignacion de responsabilidades y funciones en la materia,
dado que este tema reviste novedad en Colombia, al empezar a ser regulado
apenas en los afios 2012 y 2015. Al asignar responsabilidades y funciones
concretas respecto a temas de proteccion de datos a determinados érganos
de la empresa, se puede asegurar una trazabilidad del cumplimiento y la

toma de acciones disciplinarias en caso de incumplimiento.
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Es asi que, se realizaron modificaciones exitosas a documentos tales como
contratos laborales y contratos de prestacion de servicios, y fueron
entregadas recomendaciones especificas para la modificacion de los
estatutos de la sociedad, la formulacion de la Politica de Tratamiento de la
Informacién y la adopcion del mensaje de autorizacion de tratamiento de
datos en los formatos de OTACC S.A. Este trabajo materializa el apoyo que
se puede otorgar desde el plano juridico a una empresa para buscar el
cumplimiento de las normas de proteccion de datos personales, y asi mismo
se convirtio en el desarrollo concreto del tercer objetivo especifico planteado

para el desarrollo de la practica empresarial.

A través de la realizacion y entrega del “Manual basico de protecciéon de
datos personales dentro de OTACC S.A.” (Anexo 1), se facilitd para la
empresa el proceso de socializacién de las normas colombianas sobre la
materia, y de los cambios realizados dentro de la empresa, entre sus

principales colaboradores, es decir, los trabajadores y contratistas.

Se puede concluir que la elaboracion de un manual escrito fue identificada
como la opcidbn mas idonea y eficaz para implementar el proceso de
socializacion, teniendo en cuenta que tal documento puede ser consultado
con posterioridad cuantas veces sea necesario, e incluso puede ser de
utilidad para trabajadores o contratistas que se vinculen a OTACC S.A. en el

futuro.

Finalmente, podemos concluir que las actividades desarrolladas en la
practica juridica empresarial ofrecieron un acompafiamiento juridico integral
a OTACC S.A., dentro de su proceso de iniciar la implementacién un sistema
de gestion de seguridad de datos personales guiado por los lineamientos de
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la Ley estatutaria 1581 de 2012, Decreto reglamentario 1074 de 2015 y
demas regulaciéon en la materia. Asi, se cumplieron etapas de diagnostico,
formulacién de sugerencias, implementacion de cambios y socializacion de
los mismos, que devienen en una mejor situacion actual de OTACC S.A.
frente a sus obligaciones de cumplimiento de las normas en materia de
proteccion de datos personales, como persona juridica que realiza

tratamiento de los mismos en el desarrollo de sus actividades comerciales.
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OTACCS...

1. INTRODUCCION

La proteccion de datos en Colombia es un tema de gran importancia
actual, respecto al cual todas las organizaciones, tanto publicas como
privadas, que realicen el tratamiento de datos personales, deben
actualizar sus procedimientos, para no incurrir en incumplimientos de la
Ley o en violaciones a la misma. La actualidad del tema se refleja por
ejemplo en el hecho de que todos los responsables del tratamiento de
informacion personal en Colombia tienen plazo hasta el 31 de enero de
2018 para que inscriban sus bases de datos en el Registro Nacional de
Bases de Datos ante la Superintendencia de Industria y Comercio.

OTACC SA. se ha constituido como una de las empresas lideres en
proyectos de construccion en el oriente colombiano, y por tanto, hace
el tratamiento de multitud de datos personales, asi como informacion
comercial y técnica valiosa.

OTACC S.A cuenta con diversas lineas de negocio, tales como: 1)
Facilidades de Superficie en la industria “Oil & Gas”; 2) Desarrollos
inmobiliarios; 3) Edificaciones y plantas industriales; y 4) Estructura vial.
En el desarrollo de tales lineas de negocio la compafia suscribe
relaciones contractuales con grandes cantidades de clientes,
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OTACC.

trabajadores, subcontratistas, proveedores, etc_, relaciones que son de
diversa indole, ya sea laboral, civil , administrativa.

En el marco del desarrollo de tales negocios juridicos, OTACC SA.
recolecta datos personales de sus contrapartes negociales, los cuales
en algunas ocasiones tienen el caracter de privados o incluso sensibles,
segun las clasificaciones contenidas en la Ley 1581 de 2012. Es por
este motivo, que se hace apremiante que una compaifiia que se
proyecta como lider del sector de construccion en la region oriental
colombiana, tenga un sistema integral que garantice la proteccion de
los datos personales a todas las personas que suscriban relaciones con
ella.

El presente manual se desarrolla como parte de la practica juridica
empresarial que desarroll6 el autor dentro de la compariia OTACC S A.
en el periodo comprendido entre los meses de marzo a julio de 2017.
El objetivo especifico que busca la presente obra es coadyuvar en el
proceso que esta llevando a cabo OTACC S A. para capacitar a sus
colaboradores y socializar dentro de ellos la normatividad colombiana
sobre proteccion de datos personales, y los lineamientos que ha
adoptado la compafiia para procurar el cumplimiento de ftal
normatividad.
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2 PHI\K]PA’LI\MRCO.I.H'UCO[ELA
PROTECCION DE DATOS EN COLONVBIA

Se debe tener en cuenta que la norma juridica primaria vigente
actualmente en Colombia es la Constitucion Politica de 1991, y es por
esto que su texto es el referente para realizar la interpretacion de las
demas normas y, asi mismo, para la creacion de nueva legislacion.

Es asi que, al examinar el marco juridico de la proteccion de datos en
el pais, se debe tener en cuenta de forma principal el articulo 15 de la
Carta Politica, el cual delimita derechos fundamentales tales como la
intimidad personal y el buen nombre, y el cual se transcribe a
continuacién, con énfasis en los apartes normativos mas determinantes
para el &mbito de la proteccion de datos personales:

“ARTICULO 15. Todks las personas tienen derecho a su intimidad
persona yfamiliary a su buen nombre, y el Estado debe respetarios
y hacerios respetar. De igual modb, tienen derecho a conocer,
actualizar y rectificar Ias informaciones que se hayan recogido sobre
gllas en bancos de datos y en archivos de entidades publicas v

privacas.
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En la recoleccion, tratamiento y dirculacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion.

La carespondencia y demas formas de comunicacion privada son
inviolables. Sblo pueden ser interceptadas o registradas mediante
orden judicial, en los casos y con las formalidades que establezca la
ley.

Para efectos tributarios o judiciales y para los casos de inspeccion,
vigilancia e intervencion del Estadb podra exigirse la presentacion de
libros de contabilidad y dermés documentos privados, en los términos
que sefiale la ley.”

Se considera que el articulo 15 de la Constitucion contiene
disposiciones diversas pero que giran en torno a la proteccion de la
intimidad y buen nombre de las personas. Cuestiones tales como el
habeas data (conocer y rectificar informaciones de bases de datos), la
inviolabilidad de las comunicaciones, y la regla general de proteccion
de documentos privados, son grandes avances que muchas veces son
pasados por alto al examinar los aportes que el constituyente de 1991
hizo a la construccion de toda una nueva vision del marco juridico dentro
de Colombia.
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Como forma de regulacion mas especifica de los mandatos contenidos
en tal articulo, se hizo necesaria la expedicion de una ley estatutaria.
Asi, la Ley 1581 de 2012, cuyo anélisis de constitucionalidad se surtié
a través de la sentencia C-748 de 2011, en la cual fue declarada la
conformidad de tal Ley con la Constitucion de 1991, se constituye en la
actualidad como el principal marco legal a examinar respecto al tema.

En la referida Ley, se regularon las definiciones, los principios rectores
de la proteccion de datos en Colombia, las condiciones de legalidad
para el tratamiento de datos en el pais, los deberes de los responsables
y encargados del tratamiento de datos en Colombia, y las entidades
encargadas de la vigilancia, control e imposicion de sanciones a los
sujefos a quienes se les aplica tal Ley.

Respecto a definicion de conceptos clave sobre la matena es
importante tener en cuenta lo desarrollado en el articulo 3 de la
mencionada Ley 1581 de 2012, dentro del cual se dispusieron las
siguientes definiciones:

a) Autorizacion: Consentimiento previo, expreso e informeado de/
Titular para llevar a cabo el Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que
sea objeto de Tratamiento;
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¢) Dato personal: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables;

d) Encargado del Tratamiento: Fersona natural o juridica,
plblica o privada, que por si misma o en asocio con otros, realice
el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento;

€) Responsable del Tratamiento: Fersona natural o juridica,
plblica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento;

g) Tratamiento: Cualquier operacién o conjunto de operaciones
sobre datos personales, ftales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

Por ultimo, es importante tener en cuenta que la Ley 1581 de 2012 fue
regulada a mas detalle en el Decreto 1074 de 2015, que en sus
Capitulos 25 y 26 ‘reglamenta parcialmente la Ley 1581 de 2012” Esta
disposicion reglamenta cuestiones tales como la autorizacion del
tratamiento de datos personales, las politicas del tratamiento de datos
en las organizaciones que lo realicen, los derechos de los fitulares, y
por dltimo el Registro Nacional de Bases de Datos, cuya administracion
y control esta a cargo de la Superintendencia de Industria y Comercio.
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&POSGG\IAC’I’UAL[EOTACCS.A. FRENTEA
LAS NORMAS DE PROTECCION DE DATOS
PERSONALES.

El 6 de febrero de 2017, OTACC S.A. suscnbid un contrato de
prestacion de servicios con la empresa FERSACO S.A.S ., compaiiia de
consultoria en sistemas de proteccion de datos personales, para que
ésta disefiara un sistema aplicable a OTACC S A. dentro del marco de
cumplimiento de la Ley 1581 de 2012 y su Decreto reglamentario 1074
de 2015. Finalmente FERSACO S A.S. entregd a OTACC SA. su
modelo sugendo para un Sistema de Gestion de Segundad de Datos
Personales -SGSDP.

Por otro lado, el 6 de marzo de 2017 OTACC S.A. vinculd como
practicante juridico al autor de la presente obra, para que realizara un
acompafiamiento interno de las necesidades de apoyo juridico que
tuvieran tanto la empresa consultora FERSACO S.A.S. como OTACC
S.A. en el proceso de diagnostico de su situacion de cumplimiento de
las normas, disefio del sistema de proteccion de datos personales e
implementacion y socializacion en los documentos y el personal de la
compaiiia.
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De lo anterior se puede concluir que el afio 2017 es el afio en el que
OTACC S.A. ha iniciado el proceso de implementacion de una cultura
de proteccion del dato y la privacidad de las personas, que la llevara a
covertirse en una organizacion plenamente respetuosa de la intimidad
personal y privacidad de las personas sobre cuyos datos personales
realiza tratamiento.

En el marco de este proceso, se realizé modificacion de los articulos 38
y 45 de los estatutos de la empresa, para incluir en ellos
responsabilidades especificas de direccion sobre la proteccion de datos
personales, asignadas a la Asamblea General de Accionistas y a la
Junta Directiva. Asi mismo, fue aprobada la Politica de Tratamiento de
la Informacion -PTl de OTACC S A., a través de la cual se establece el
marco interno de proteccion de datos en la empresa. Tal documento
esta disponible para su consulta publica a través de la pagina web
www.otacc.com.

Por otra parte, se realizaron modificaciones en los contratos laborales y
contratos de prestacion de servicios a través de los cuales se vinculan
a los colaboradores de la compania. Las principales modificaciones
incluyen obligaciones especificas respecto al cumplimiento de la PTl de
OTACC SA. y de las normas juridicas que rigen en Colombia en
materia de datos personales.
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Asimismo, se viene realizando un trabajo conjunto entre el area juridica
y el area de ingenieria industrnial de la empresa para adaptar los
documentos que hacen parte de los sistemas de gestion y calidad a los
estadares que impone la Ley 1581 de 2012 y su Decreto reglamentario
1074 de 2015 especialmente en materia de autorizaciones de
tratamiento de datos personales. En tal area la normatividad impone al
menos dos obligaciones a los responsables y encargados de tales datos
personales: - El obtener la apropiada autorizacion por parte del titular; y
-el hacer posible la consulta posterior de tales autorizaciones a ellos
otorgadas.

De lo anterior podemos concluir que es importante que OTACC SA.
cuente con una leyenda de autorizacion expresa del tratamiento de
datos personales por parte del fitular de los mismos en todos los
documentos a través de los cuales recoge este tipo de datos.

Por altimo, podemos concluir que los esfuerzos que la empresa viene
realizando en la matena sélo llegaran a buen término si la totalidad de
sus colaboradores adopta una cultura de proteccion de datos
personales en sus actividades laborales cotidianas. Asi, se invita a
todas las personas vinculadas a la empresa a conocer sobre la
normatividad en la materia y darle el debido cumplimiento de acuerdo a
las disposiciones legales y a los estandares internos de OTACC S A.
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4. PRINCIPALES OBLIGACIONES Y
PROHBICIONES DE LOS TRABAJADORES Y
CONTRATISTAS DE OTACC SA. EN MATERIA DE
PROTECCION DE DATOS PERSONALES.

A través de los vinculos juridicos, ya sea laborales o civiles que unen a
sus colaboradores con OTACC S.A., éstos adquieren tanto unos
derechos como unas obligaciones especificas y determinadas
prohibiciones. Las principales obligaciones y prohibiciones en la matena
devienen tanto de los contratos laborales y de prestacion de servicios
como de el Reglamento Interno de Trabajo.

Las principales disposiciones a tener en cuenta para los
TRABAJADORES son:

v EITRABAJADOR se obliga a tratar los datos personales a los que
tenga acceso en virtud de la relacion juridica celebrada con
OTACC S A_en estricto cumplimiento de las normas de proteccion
de Datos Personales que la ley sefiala y a las directrices
contenidas en la Politica de Tratamiento de la Informacién
adoptada por OTACC S A.

v El incumplimiento de obligaciones estipuladas en materia de
Habeas Data y seguridad de la informacién constituira falta grave
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y por tanto justa causa para terminar el contrato laboral, sin
perjuicio de las sanciones judiciales a que haya lugar.

El TRABAJADOR debera comunicar inmediatamente al superior
jerarquico sobre cualquier pérdida, vulneracion, modificacion o
incidencia sufrida en la informacion en general y en los datos
personales en particular, que se traten en virtud del ejercicio de
sus funciones. La omision de ello también se constituye en una
falta grave y causal de terminacién del vinculo laboral.

El TRABAJADOR estara obligado a autorizar a su jefe inmediato
0 a quien éste delegue, la revision fisica o virtual de los medios
tecnolégicos que le han sido puestos a disposicion, con el fin de
que se supervise el correcto manejo de los mismos, con miras a
garantizar, entre otros, los derechos de los Titulares de datos
personales tratados por OTACC S A.

EI TRABAJADOR se encuentra obligado con OTACC S A. a través
de una clausula de confidencialidad a no revelar y/o divulgar la
informacién que reciba en el desempefio del cargo. Esta condicion
aplica aan después de la terminacién de la relacion laboral y, en
consecuencia, se obliga a mantenerla de manera confidencial o
de uso interno y privado, y a proteger dicha informacién para evitar
su divulgacion no autorizada.
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Por otra parte, las principales disposiciones a tener en cuenta para los
CONTRATISTAS son:

v EI CONTRATISTA esta obligado a adoptar todas las medidas de
indole técnica y organizativas necesarias para garantizar la
seguridad de los datos de caracter personal, sobre los cuales
OTACC S A. tenga el papel de Responsable, y las tendientes a
evitar la alteracion, pérdida, tratamiento o acceso no autorizado de
los mismos.

v" El CONTRATISTA se encuentra obligado con OTACC SA. a
través de una clausula de confidencialidad a la proteccion de los
datos personales sobre los cuales realice tratamiento en virtud de
las actividades comerciales entabladas con OTACC S A, se
obliga a mantener el secreto profesional respecto de los mismos y
a tratarlos de forma confidencial. Asi mismo, El CONTRATISTA se
obliga a que el personal designado para la ejecucion de los
contratos con OTACC S.A. no revelen la informacion que sea
recibida durante el desempeno de su cargo o funcion, aun
despues de terminada la vigencia de la relacion contractual. Asi,
se obliga a proteger dicha informacion para evitar su divulgacion
no autorizada, ejerciendo el mismo grado de cuidado que utiliza
aquel para proteger informacion confidencial o de uso interno de
su propiedad y de naturaleza similar.
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v El CONTRATISTA debera dar estricto cumplimiento a los
principios, valores, reglas y a las obligaciones surgidas de la
Ley 1581 de 2012, sus Decretos reglamentarios y a las normas
que los modifiquen o complementen, asi como a la Politica de
Tratamiento de la Informacion que OTACC S A. ha aprobado.
Asimismo EICONTRATISTA debera adoptar los mandatos de
la Ley 1581 de 2012 y demas normas concordantes en todas
sus operaciones, contando con un Sistema de Gestion de
Riesgo de Datos Personales al menos tan estricto como las
normas legales en la materia.

De lo anterior podemos concluir que el cumplimiento de la normatividad
en materia de datos personales reviste gran importancia para OTACC
SAA. al punto de que su incumplimiento por parte de trabajadores o
contratistas podria llevar a la terminacion de los vinculos juridicos
celebrados con ellos. Asi, el conocimiento y capacitacion sobre el tema
es de suma importancia para crear en OTACC S.A. una cultura
comprensiva y respetuosa de los derechos a la intimidad, buen nombre,
habeas data, entre otros de las personas naturales sobre las que se
traten sus datos.
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5. CONCLUSIONES

Para finalizar, podemos formular las siguientes conclusiones, las cuales
resumen la responsabilidad que existe para toda persona vinculada
como colaboradora a OTACC SA_, y en general para toda persona
respetuosa de la ley colombiana:

1) La normatividad colombiana en maternia de proteccion de datos
personales fue un campo poco desarrollado por mas de 20 afios
con posteriondad a la expedicién de la Constitucion Politica de
1991, pues el marco era establecido apenas por el articulo 15 de
la Carta, y algunas interpretaciones realizadas por la Corte
Constitucional. Sin embargo, desde el afio 2012 se ha vivido un
proceso de desarrollo de un marco més claro y especifico en el
tema, liderado principalmente por el Legislador, el Gobierno
Nacional y la Superintendencia de Industna y Comercio. Es asi
que, en la actualidad el nesgo que conlleva el incumplimiento de
los parametros de proteccion de datos personales es mucho
mayor de lo que era con anterionidad al afio 2012, obligando a las
personas y organizaciones que realizan tratamiento de datos
personales dentro de Colombia a adoptar estrategias y asesoria
legal para alcanzar un nivel 6ptmo de cumplimiento de tales
normas.
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2)

OTACC S A. en el afio 2017 se ha embarcado en el proceso de
darun mayor grado de cumplimiento a la normatividad nacional en
materia de proteccion de datos personales, por lo cual se espera
que sus frabajadores y contratistas de la misma forma adopten
una cultura de proteccion de datos que se pueda integrar de forma
natural a las actividades laborales y comerciales cotidianas.

La proteccion de datos es un tema que no se agota sélo en lo
Juridico, sino que, al constituirse como un sistema de gestion,
requerira el trabajo y conocimiento en temas de gerencia,
ingenieria industrial y manejo de sistemas de calidad y gestion.
Por ello se han realizado modificaciones a documentos tales como
los estatutos, contratos laborales y contratos de prestacion de
servicios, asi como a los formatos a través de los cuales se realiza
recoleccion de datos, sin que ello ain agote la totalidad del trabajo
que tiene OTACC S A. para lograr la implementacion total de su
sistema de proteccion de datos personales.
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