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Resumen

La Cuarta Revolucion Industrial, o Industria 4.0, esta redefiniendo el sector manufacturero
mediante la integracion de tecnologias avanzadas como el Internet Industrial de las Cosas
(IIoT), la inteligencia artificial (IA) y los sistemas ciberfisicos. Un elemento clave en esta
transformacion es el Unified Namespace (UNS), una arquitectura que optimiza la gestién
de datos en tiempo real, superando las limitaciones de integracién y escalabilidad de las
estructuras tradicionales. Sin embargo, su adopcién generalizada se ha visto obstaculizada
por la falta de documentacién técnica detallada y metodologias de implementacién bien
definidas. Este estudio revisa los conceptos fundamentales del UNS, analiza sus metodologias
de implementacion y compara diferentes enfoques de diseno. Para validar su aplicacion, se
desarrolla un caso practico basado en una plataforma de entrenamiento IloT que utiliza
el protocolo de comunicacion MQTT Sparkplug B. Este trabajo no solo proporciona una
referencia estructurada para la comunidad académica, sino que también ofrece lineamientos
practicos para la industria, facilitando la comprension y adopcién del UNS en entornos

productivos.
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Abstract

The Fourth Industrial Revolution, or Industry 4.0, is transforming the manufacturing sector
by integrating advanced technologies such as the Industrial Internet of Things (IIoT), arti-
ficial intelligence (AI), and cyber-physical systems. A key enabler of this transformation is
the Unified Namespace (UNS), an architecture that optimizes real-time data management,
overcoming the integration and scalability challenges of traditional structures. However, its
widespread adoption has been limited by the lack of comprehensive technical documenta-
tion and well-defined implementation methodologies. This study reviews the fundamental
concepts of UNS, analyzes its implementation methodologies, and compares different design
approaches. To validate its application, a case study is developed using an IIoT training plat-
form based on the MQTT Sparkplug B communication protocol. This work not only provides
a structured reference for the academic community but also offers practical guidelines for
industry stakeholders, facilitating the understanding and adoption of UNS in manufacturing

environments.
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Introduccién

La cuarta revolucién industrial marca un hito en la historia de la manufactura, representando
una transformacién disruptiva en cuanto a su alcance, velocidad e impacto sobre la produc-
tividad (Volf, Dohnal, Beranek, y Kyncl, 2024)). La primera revolucién industrial, a fines del
siglo XVIII, introdujo la mecanizacién a través del agua y el vapor; la segunda revolucion,
en el siglo XIX, trajo la producciéon en masa con la electricidad; y la tercera revolucion, a
mediados del siglo XX, incorpord la automatizacion de procesos industriales y la creaciéon
del PLC para generar la data digital y las tecnologias informaticas (Stearns| |2018). Por su
parte, la cuarta revolucién industrial, o también llamada Industria 4.0, se caracteriza por la
convergencia de las tecnologias digitales y fisicas para transformar la forma en que vivimos
y nos relacionamos, impulsando la productividad, la eficiencia y la innovacion a través de la
integracion digital y generando informacién para brindar contexto a los datos recolectados y
contribuir a la tomar decisiones. Las tecnologias clave que impulsan la Industria 4.0 incluyen
los sistemas ciberfisicos (CPS), el Internet de las cosas (I0T), el cloud-computing, el big-data
y la inteligencia artificial, entre otras (Srivastava, Sapra, Sinha, Anup, y Sinwar, |2023)).
Para mejorar la productividad de los procesos de fabricacion modernos, las industrias apro-
vechan las ventajas que ofrecen los sistemas automatizados, especializados e interconectados.
Gracias a estos, es posible obtener un gran volumen de datos sobre los procesos y sus eta-
pas, permitiendo el analisis para la mejora de la confiabilidad, la prediccion de fallas y la
optimizacién de las operaciones (Derhamy, Andersson, Eliasson, y Delsing, [2018). Debido a
estas caracteristicas, cada vez mas fabricantes tradicionales han iniciando su viaje a la trans-
formacion digital, lo que supone enfrentar una serie de desafios relacionados con el costo de
inversion, la escalabilidad y la integracion de nuevos dispositivos. En este contexto, el IoT
juega un papel clave para la Industria 4.0, al permitir el desarrollo de soluciones confiables y
escalables, que facilmente pueden interconectarse e integrarse a diferentes tipos de platafor-
mas, sistemas, procesos e industrias (Xu, He, y Li, [2014; [Yu, Liu, Dillon, Rahayu, y Mostafa,
2022).
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El objetivo final de la transformacién digital en el sector manufacturero es la evolucién hacia
las smart factories. De acuerdo con la resolucién ISO 114/2017, estas se definen como “orga-
nizaciones que optimizan su rendimiento mediante el uso integrado e inteligente de procesos
y recursos dentro de entornos ciberfisicos y humanos, con el fin de disenar y ofrecer produc-
tos y servicios en colaboracion con otros dominios a lo largo de las cadenas de valor de la
empresa” (Johnsson y Brandl, |2021). Estas se caracterizan por integrar un piso de produc-
cién altamente digitalizado que recolecta y comparte datos de manera continua a través de
dispositivos y sistemas de produccién conectados (Razooqi, Hassan, y Abdel Saheb, 2022)).
Para aprovechar al maximo las capacidades de las smart factories a través de las tecnolo-
gias de la informacién y la comunicacion (TIC’s) y el 10T, es fundamental integrar cuatro
pilares: la interconexién, la transparencia de la informacién, las decisiones descentralizadas
y la asistencia técnica (Singh, Goyat, y Panwar, |2024; |Software, [2019). En esta linea, apro-
ximadamente hace 30 afos, la Sociedad Internacional de Automatizaciéon (ISA) introdujo
el estandar internacional ISA-95 con el fin de normalizar las practicas de integracion entre
sistemas de empresa y de control dentro de una organizacién (Johnsson, 2004). Para esto, se
propuso un modelo jerarquico que agrupa en niveles las diferentes actividades dentro de las
organizaciones (Kannan y cols., 2017).

Actualmente, la ISA-95 ha sido ampliamente adoptada por industrias alrededor del mundo,
mediante arquitecturas tradicionales como la que se muestra en la Fig. [I} Este tipo de arqui-
tectura se caracteriza por la facilidad en su implementacion y por permitir una visualizacion
y monitorizacién préactica de los datos criticos en cada nivel(Theorin y cols. 2017). Sin em-
bargo, este enfoque presenta desafios en cuanto a la escalabilidad y la integracién(Johnsson y
Brandl, 2021)). La arquitectura tradicional de stack de tecnologia de automatizacién suele ser
rigida, lo que dificulta la implementacion agil de nuevos dispositivos y sistemas, al requerir
el ajuste de varios niveles de la estructura(Bai, Zhu, Zhang, y Han| 2024)). Ademads, esta
arquitectura presenta limitaciones para la integracion eficaz de niveles no adyacentes, lo que

genera brechas de comunicacion y coordinaciéon entre las areas de produccion y planificacion.
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Esta fragmentacion dificulta la alineacién estratégica y operativa, afectando la fluidez en la

toma de decisiones y la optimizacién de recursos.

NUBE

Integracion de datos punto-a-punto

Integracion de datos punto-a-punto

SCAIDA

Integracion de datos punto-a-punto

DISPOSITIVOSIT !

Figura 1

Arquitectura Stack basada en la norma ISA-95.

Lo anterior ha motivado la exploraciéon de nuevas arquitecturas que se caracterizan por
reducir las jerarquias tradicionales, facilitando una mayor agilidad organizativa(Johnsson y|
, . Entre estas, se destaca la arquitectura basada en el Unified Namespace (UNS).
Este enfoque redefine el manejo de datos mediante la creacién de un hub que actiia como una
unica fuente de verdad, permitiendo el control y monitoreo centralizado de todas las lineas
de produccién en un solo punto. EI UNS ofrece ventajas como la mejora en la escalabilidad,
pues permite crecer el nimero de dispositivos conectados sin comprometer el rendimiento;
la mejora en interoperabilidad, al reducir las limitaciones de integracién entre los niveles y
sistemas; y un sélido control de acceso, garantizando la seguridad y confidencialidad de los
datos criticos.

A pesar de estas ventajas operativas, la implementacién masiva de sistemas con la arqui-
tectura basada en UNS se ha visto limitada por la escasa documentacién existente en la

literatura especializada. De hecho, al realizar una buisqueda bibliografica en bases de datos
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cientificas como IEEE, Scopus, ScienceDirect, MDPI, Springer and Taylor & Francis usando
la ecuacién de busqueda “Unified” AND “Namespace” no se encuentran documentos que
utilicen este término explicitamente en el titulo. Algunos trabajos como (Domiguez-Cid y
cols., 2024; Koprov, Gadhwala, Walimbe, Fang, y Starly, 2023) presentan proyectos practicos
en los que se han implementado arquitecturas basadas en UNS. Sin embargo, estos trabajos
buscan divulgar la experiencia de casos de aplicaciéon mas que profundizar formalmente en
el concepto y alternativas de implementacion de este tipo de arquitectura. Las aportaciones
mas relevantes actualmente en la construccién del concepto de UNS se han presentado en
referencias como (Manditerezal, 2022a, [2022b], |2022¢; W. Reynolds, [2024b; Systems, 2024])
que corresponden a paginas web y webinars. Recientemente, se publicé la tesis de maestria
(Péter y Werner, [2024) en la que se discute algunos de los beneficios y desventajas del UNS
frente a otras arquitecturas y se estudia como el concepto de UNS puede ser usado para
abordar desafios de la gestion de datos fragmentados en las organizaciones. Este trabajo es
uno de los primeros documentos académicos en el area y se enfoca en solo uno de los métodos
de diseno de arquitecturas UNS.

Por lo anterior, este documento busca abordar los retos mencionados anteriormente, pre-
sentando los principales conceptos y métodos de disefio propuestos hasta la fecha para la
implementacién del UNS. Para esto, se desarrolla el marco conceptual de la transformacién
digital, incluyendo conceptos como el de IoT, IIoT, el protocolo MQTT y el estandar ISA-95,
ademas de describir la definiciéon del UNS, haciendo énfasis en sus ventajas, funcionamiento
e implementacion mediante dos de los métodos de disennio mas relevantes actualmente. Fi-
nalmente, con el objetivo de dar claridad, se ejemplifica su implementacion mediante una

plataforma de entrenamiento IloT que se describe dentro del documento.
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Justificacion

Como consecuencia de la cuarta revolucion industrial, las empresas han llevado a cabo trans-
formaciones digitales en sus procesos de fabricacién. Su informacién, informes y bases de
datos se reflejan en data-lakes que deben organizarse adecuadamente para convertirse en
una empresa inteligente. Un protocolo de comunicacién permite que varios dispositivos co-
nectados en red interactiien entre si independientemente de su diseno, estructura y procesos
internos. Durante la ejecucién del protocolo, tanto el hardware como el software permiten el
intercambio de datos e informacion entre dispositivos, maquinas, sensores y actuadores del
Internet Industrial de las Cosas (IIoT). En los tltimos anos, las empresas han implantado
el estandar ISA-95, que establece una pirdmide de 5 niveles de comunicacion vertical entre
los procesos. Aunque este estandar se ha implantado ampliamente, tiene el inconveniente de
que limita la comunicacién horizontal entre los sistemas del mismo nivel. Como alternati-
va, ha surgido el concepto de Unified Namespace (UNS), una arquitectura moderna para la
organizacion estructurada de la informacién empresarial permitiendo una integracion fluida
vertical y horizontal entre procesos, sistemas y dispositivos en entornos de manufactura inte-
ligente. Debido a lo reciente de la propuesta de arquitectura UNS, no existen comparaciones
rigurosas de sus técnicas de disefio mas relevantes. Por ello, en este trabajo se presenta una
comparacion y evaluacion de las caracteristicas operativas de diferentes técnicas de diseno
del UNS. Como caso de aplicacion, se utiliza una plataforma de entrenamiento IToT basada
en el protocolo de comunicacion MQTT Sparkplug B para desarrollar pruebas de validacion.
Mas alla de una contribucién académica, este trabajo busca realizar un andalisis que pueda

ser util en aplicaciones industriales del UNS.
Objetivo General

Evaluar las caracteristicas operativas de las técnicas UNS utilizando como caso de aplica-
cién una plataforma de entrenamiento IloT basada en el protocolo de comunicacion MQTT

Sparkplug B.
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Este

Objetivos Especificos

. Identificar y describir el estado del arte de las técnicas de disefio de UNS.

Definir métricas y criterios de evaluacién para medir el desempeiio operacional de las

técnicas UNS a implementar.
Implementar las técnicas UNS en la plataforma Ignition.

Evaluar el desempefio operacional de las técnicas UNS en una plataforma de entrena-

miento IIoT utilizando el protocolo de comunicacion MQTT Sparkplug B.

Esquema del trabajo de investigacion

trabajo de investigacién esta organizado de la siguiente manera:

Capitulo 1: Introduccién a la transformacion digital y su contribucién al desarrollo

de la industria 4.0 en diversos sectores tecnolégicos.

Capitulo 2: Descripcion de la arquitectura centralizada Unified Namespace, incluyen-

do sus ventajas y consideraciones para su implementacion.

Capitulo 3: Presentacion detallada de las técnicas de Schultz y Parris aplicadas a la

implementacién de una arquitectura UNS.

Capitulo 4: Desarrollo de la implementacion de las técnicas descritas dentro de una

plataforma de entrenamiento IToT.

Capitulo 5: Definicién de las métricas de rendimiento para el analisis comparativo de

las técnicas seleccionadas.

Capitulo 6: Exposicién de las conclusiones mas relevantes y propuesta de una linea

futura de investigacion.
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Capitulo 1: Transformacién Digital

La transformacién digital es eje el central de la Industria 4.0, posicionando los datos como el
insumo mas valioso para las empresas modernas. Mediante la integracion de sistemas fisicos
y digitales a través de las TIC y el analisis avanzado de datos, esta transformacion redefine
las operaciones industriales, la gestion de procesos y la toma de decisiones en tiempo real. En
este contexto, las empresas deben reestructurar sus estrategias y operaciones para adaptarse
a entornos cada vez mas interconectados y flexibles, facilitando la transicion de la Industria
3.0 a la Industria 4.0 (Kaiser} 2017).

Con la transformacion digital es posible integrar tecnologias avanzadas en los procesos de
fabricaciéon, como la TA y el andlisis de grandes volimenes de datos (Bhadra, Chakraborty,
y Sahal, 2023)). Para ello, es clave desplegar infraestructuras y sistemas de comunicaciones
que favorezcan la monitorizacién y la integracion, como el Internet Industrial de las Cosas
(IToT).

El IEEE define el IoT como “una red de elementos, cada uno integrado con sensores, que
estan conectados a Internet” (Minerva, Biru, y Rotondi, 2015)). De manera mas amplia, el
[oT puede entenderse como una “infraestructura de red global dindmica con capacidades de
auto-configuracion, basada en protocolos de comunicacion estandar e interoperables, donde
los ‘objetos’ fisicos y virtuales poseen identidades, atributos fisicos y personalidades virtuales,
utilizan interfaces inteligentes y se integran de manera transparente en la red de informacion”
(Van Kranenburg), 2007; Xu y cols., 2014]).

El IIoT es la aplicacion del IoT a la interconexion de maquinas industriales, equipos, sen-
sores, dispositivos y sistemas con plataformas avanzadas de analisis y desarrollo, capaces de
procesar grandes volimenes de datos, generalmente en tiempo real (Mili¢ y Babid 2020)).
Esta tecnologia requiere el uso de arquitecturas més robustas para garantizar la alta dispo-
nibilidad exigida por los sectores industriales (Mili¢ y Babic, 2020; Sisinni, Saifullah, Han,
Jennehag, y Gidlund, [2018).

Para garantizar el intercambio seguro de informacion entre maquinas (M2M), es necesario
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implementar protocolos de comunicacion. Estos protocolos consisten en conjuntos de reglas
o instrucciones que guian las acciones durante el intercambio de datos (Laghari, Manickam,
y Karuppayah| 2021)).

En aplicaciones de I10T, los protocolos més utilizados incluyen CoAP (Constrained Applica-
tion Protocol), AMQP (Advanced Message-Queuing Protocol), HTTP (Hypertext Transfer
Protocol) y MQTT (Message-Queuing Telemetry Transport) (Hou y cols., |2016; Mantravadi,
Srai, Brunoe, y Moller, [2020; Tripathi y Chaurasia, 2023)). Entre ellos, MQTT ha adquirido
una relevancia significativa en los tltimos afios debido a su eficiencia en el uso del ancho de
banda y su bajo consumo de energia, lo que lo convierte en una opcién ideal para garanti-
zar la interoperabilidad entre dispositivos [oT e IloT (Hintaw, Manickam, Karuppayah, y

Aboalmaaly, 2019).
Protocolo de Comunicacion MQTT

MQTT es el principal protocolo de mensajeria utilizado en IIoT, valorado por su ligereza,
fiabilidad, escalabilidad y facilidad de implementacién (Kurdi y Thayananthan) [2021). Fue
disenado para dispositivos con capacidades computacionales limitadas y conexiones de red
inestables. Tedricamente, admite un ntimero ilimitado de dispositivos intercambiando infor-
macién sin requerir una conexién estable o sincrona (Kashyap, Sharma, y Guptal 2018)).

MQTT opera bajo un patrén de mensajeria publish/subscribe, donde los publicadores y
suscriptores de datos interactian a través de topics mediante un servidor centralizado (broker
MQTT) en tiempo real y de manera asincrona. Esto permite una comunicacion eficiente y
escalable, ademds de un desacoplamiento entre clientes (Gruener, Koziolek, y Ruckert, [2021]).
En el protocolo MQTT, existen dos entidades clave en la red: el broker y el cliente, siendo
este ultimo tanto publicador como suscriptor. Los clientes publicadores envian mensajes
con un tema especifico al broker, que actiia como intermediario, gestionando conexiones,
almacenamiento y enviando los mensajes a los clientes suscriptores. Esta arquitectura permite
que los publicadores no necesiten conocer a los suscriptores y viceversa. La Figura [2l muestra

el esquema estructural del protocolo MQTT.
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Figura 2

Para estandarizar el lenguaje y la sintaxis de comunicacion en aplicaciones industriales, se
han propuesto varios estdndares para el protocolo MQTT. Este es el caso de Sparkplug B,
un estandar de software de codigo abierto disenado para permitir un marco de integracién
de datos sin interrupciones entre dispositivos en sistemas IIoT. Mientras que MQTT pro-
porciona el canal de comunicacion, Sparkplug B anade una capa adicional para la definicién

de la carga ttil (payload), organiza los temas de manera uniforme y establece un formato

estandarizado de carga 1til con la siguiente estructura (Foundation| 2016):

spBv1.0/Groupld/DData/Nodeld/Deviceld

Integracion de Sistemas Empresariales y de Control

El estandar ISA-95 define las actividades especificas que una organizacion debe realizar sin
especificar los sistemas que deben implementarlas o ejecutarlas. Por ejemplo, en el caso de
la gestion de produccién, ISA-95 establece que las actividades incluyen la planificacién, eje-

cucién, control y ajuste de la produccién, pero no determina qué software debe llevar a cabo

estas tareas (Yue, Niu, y Wang} [2019). Una empresa puede implementar estas funciones me-

diante un MES (Manufacturing Execution System), un ERP (Enterprise Resource Planning)

o incluso mediante el registro manual de informacién y herramientas de automatizacion de
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oficina (Moones y cols., |2015). Por lo tanto, aunque estas actividades siguen siendo funda-

mentales para la organizacion, los sistemas de soporte pueden evolucionar con el tiempo para
cumplir con los requisitos de la transformacion digital.

Actualmente, la mayoria de los sistemas industriales que implementan el estdndar ISA-95

dependen de un modelo de integracién discreta punto a punto (Apiliogullari, 2022), como se

muestra en la Fig. 3l En muchas fabricas inteligentes, coexisten miltiples sistemas SCADA
y ERP, lo que dificulta atin méas la integracion. Dentro de esta arquitectura, cada capa se
comunica Unicamente con la capa inmediatamente superior o inferior, lo que provoca que la
transferencia de datos ocurra de manera secuencial, capa por capa, a través de conexiones

punto a punto.

CLOUD D
[ megcondeduospmoapuno ]

ERP

Integracion de datos punto-a-punto

o] OJAN D JAN

Integracion de datos punto-a-punto

DEVICESENT

Figura 3
Capas del Modelo ISA-95

El modelo de integracion vertical se caracteriza por su facilidad de implementacién, per-

mitiendo una integracién empresarial efectiva al proporcionar visualizaciéon y monitoreo de

datos criticos en cada nivel (Li, Mantravadi, y Moller, 2020). Sin embargo, presenta desa-

fios en términos de escalabilidad e interoperabilidad (Chen y cols.| [2024). La rigidez de la

arquitectura tradicional dificulta la incorporacion 4gil de nuevos dispositivos y sistemas, re-

quiriendo con frecuencia una ingenieria especializada para adaptar los distintos niveles de
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la estructura (Alguliyev, Imamverdiyev, y Sukhostat] 2018). Por ejemplo, la integracion de
nuevos sensores o0 PLCs para enviar datos a una plataforma en la nube basada en IA puede
requerir una adaptaciéon compleja para garantizar la compatibilidad en la extraccién y trans-
misién de datos (Dotoli, Fay, Miskowicz, y Seatzu, 2019)). Asimismo, el modelo de integracion
vertical presenta limitaciones para la comunicacién efectiva entre niveles no adyacentes, lo
que genera brechas de coordinacion entre las areas de produccion y planificaciéon. A continua-
cién, se presentan algunos de los principales desafios y desventajas de implementar ISA-95

utilizando el modelo de integraciéon vertical.

= Costos: La integracién vertical con ISA-95 requiere inversiones significativas en in-
fraestructura, software, hardware, licencias y herramientas de integracién. Esto pue-
de representar una barrera para empresas pequenas o medianas (Garcia-Dominguez,

Marcos-Barcena, Medina-Bulo, y Prades| 2014)).

= Complejidad: El estandar ISA-95 estructura las operaciones en cinco niveles, lo que
implica la integracion de sistemas heterogéneos como PLCs, SCADA, MES, ERP y
plataformas en la nube. En muchos casos, esta integracion se realiza de forma manual
mediante conexiones punto a punto, lo que dificulta la escalabilidad y la adaptacion a

cambios en la produccion o expansion del negocio.

= Sistemas heredados y dependencia de proveedores: Muchas empresas dependen
de sistemas heredados —que aiin estan en uso a pesar de estar obsoletos— o de sistemas
que solo pueden integrarse con dispositivos especificos. La actualizacion o reemplazo
de estos sistemas puede representar un desafio técnico desde el punto de vista de la

ingenieria. La incompatibilidad con nuevas tecnologias dificulta la integracion vertical.

= Acceso limitado a los datos: La cantidad de datos generados por sensores, contro-
ladores y dispositivos desde los niveles inferiores hasta los superiores puede ser enorme.

Las arquitecturas tradicionales almacenan los datos de forma centralizada con acceso
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limitado, lo que puede generar inconsistencias en la informacién y aumentar el riesgo

de errores en la toma de decisiones a nivel empresarial (Listl y cols., [2023)).

Basado en lo anterior, se puede concluir que el modelo de integracion vertical puede limitar
el desarrollo de fabricas inteligentes. Para abordar esta problematica, se ha propuesto una
arquitectura centralizada en la que los usuarios de la red se comunican a través de un
concentrador de datos central, conocido como Unified Namespace (UNS). La Fig. 4] muestra

que el UNS es compatible con la estructura de ISA-95, pero en este caso, adapta cada uno

de sus niveles a un modelo radial (Brim y cols., [2023). En la siguiente seccién se presentan

el marco conceptual y las caracteristicas del UNS.

Arquitectura Central

Arquitectura Tradicional

DISEOSIHHVAOS]

Figura 4

Arquitectura Tradicional y Central
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Capitulo 2: Unified Namespace: Marco Conceptual

El concepto de Unified Namespace (UNS) surgié entre 2003 y 2005, cuando Walker Rey-
nolds enfrent6 el desafio de desplegar una arquitectura capaz de integrar aproximadamente
3,000 etiquetas de datos provenientes de diversas areas en una mina de sal en el estado de
Nueva York, operando sobre multiples protocolos de comunicacién(W. D. Reynolds| 2023)).
Su objetivo era establecer una fuente Uinica de verdad, que centralizara todos los datos y
proporcionara visibilidad en tiempo real del estado de las operaciones. Para ello, disen6 un
Control Logic Gateway (CLG) que permitiera la comunicacién entre todos los dispositivos
inteligentes dentro de la mina. Este concepto evolucioné con el tiempo, alcanzando un pun-
to de inflexion en 2014, cuando el mismo Reynolds implementé una arquitectura basada
en UNS en la plataforma Ignition, en un proyecto que abarcd 14,000 sites, 40,000 dispo-
sitivos, 11 millones de etiquetas de datos, 2 millones de alarmas diarias y 2,000 usuarios
concurrentes(Trimax Systems, Inc., 2015). La magnitud e impacto de este desarrollo fueron
tales que el proyecto recibié en el 2015 el prestigioso Firebrand Award de Inductive Auto-
mation(Automation, 2015)). Desde entonces, Reynolds se ha consolidado como el principal

promotor y pionero del UNS.

Actualmente, la informacién sobre el UNS proviene en su mayoria de fuentes industriales,
como [IoT University y la comunidad 4.0 Solutions, ambas dirigidas por Reynolds. Sin em-
bargo, el UNS sigue en constante desarrollo y atin no cuenta con una definiciéon definitiva
y universalmente aceptada. Las principales fuentes bibliograficas que proponen y analizan
su marco conceptual incluyen blogs, seminarios web y publicaciones en linea, destacando las
contribuciones de autores como David Schultz, Matthew Parris y Walker Reynolds (Mandi-
terezal [2022al, 2022b| [2022¢; W. Reynolds|, 2024b; [Systems, |2024)). Recientemente, Péter y
Werner presentaron una tesis de maestria bajo la supervision de la Prof. Charlotta Johnsson
en la Universidad de Lund (Suecia), en la que exploraron cémo el UNS podria abordar los

desafios asociados con la gestion fragmentada de datos dentro de las organizaciones, eva-
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luando tanto sus beneficios como sus limitaciones (Péter y Werner,, [2024]).

Ademaés, experiencias practicas documentadas en estudios como (Domiguez-Cid y cols., 2024}
Koprov y cols., 2023; [Maule, Kutzler, Leich, Schafer, y Richter] [2024) destacan implemen-
taciones exitosas de arquitecturas basadas en UNS en entornos industriales reales, lo que
refuerza su relevancia y aplicabilidad en la industria.

Las siguientes secciones presentaran el marco conceptual del UNS, abordando preguntas
clave como: ;Qué es el UNS?, ;Cudales son las ventajas de un UNS? y ;Cémo funciona un

UNS?
i Que es el UNS?

El Unified Namespace (UNS) es una arquitectura que organiza todas las entidades, recursos
y dispositivos inteligentes dentro de un hub central o broker de datos estructurados. Este
hub central se convierte en una fuente tnica de verdad para toda la informacion de la
organizacién, proporcionando un marco integral que recopila, organiza y permite el acceso
en tiempo real a los datos en todos los niveles empresariales, facilitando asi la comunicacion
entre dispositivos inteligentes (Manditerezal 2022b)). En esencia, el UNS representa tanto
la estructura del negocio como todos sus eventos en tiempo real, actuando como el espacio
donde reside el estado actual de la organizacién (W. Reynolds, [2024a).

El UNS puede traducir y contextualizar datos, facilitando la integracion fluida entre diferen-
tes sistemas y plataformas. Esto permite que los datos generados por dispositivos y sensores
de diversas fuentes sean interpretados de manera uniforme. La arquitectura del UNS se ba-
sa en el patron de comunicacién publish-subscribe, lo que permite una integracién sencilla
mediante el protocolo MQTT. Esto posibilita que las organizaciones aprovechen las capaci-
dades de comunicacion M2M (Machine-to-Machine) y la gestién en tiempo real de grandes
volimenes de datos. Para integrar el UNS con la ISA-95, se recomienda utilizar el modelo
de datos estandarizado (Enterprise/Site/Area/Line/Cell) para mapear la estructura organi-

zacional dentro del data-lake, como se ilustra en la Fig. [5]
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Arquitectura Central UNS

{Cuadles son las Ventajas de un UNS?

La implementacion de un Unified Namespace (UNS) ofrece multiples beneficios para las
organizaciones en proceso de transformacion digital dentro del contexto de Industria 4.0. A
continuacion, se presentan las principales ventajas operativas derivadas de la adopcion de

esta arquitectura:

= Escalabilidad: El UNS elimina la necesidad de crear conexiones especificas entre
diferentes sistemas, facilitando la integracion fluida de nuevos dispositivos y sensores
[oT. Esto mejora la escalabilidad del ecosistema de datos empresarial, impulsando la
optimizacién de procesos y promoviendo la eficiencia e integracion entre los equipos de

trabajo gracias al acceso unificado a la informacion.

= Normalizacién: Una de las principales ventajas del UNS es su capacidad para norma-
lizar datos provenientes de diversas fuentes y protocolos. Al estandarizar la estructura,
el formato y la representacion de los datos, el UNS garantiza coherencia y uniformidad

en los distintos sistemas y aplicaciones de una arquitectura de integracion industrial.
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Esta estandarizacion simplifica el intercambio de datos y asegura que toda la informa-
cién relevante pueda extraerse de las fuentes organizacionales, independientemente de

su formato original.

= Reduccion del tiempo de valor: El UNS minimiza el tiempo necesario para convertir
los datos en informacién accesible en tiempo real para toda la organizacién. A diferencia
de las arquitecturas tradicionales, donde los datos deben atravesar multiples capas, el
UNS proporciona acceso inmediato a cada nodo de informacion. Esto reduce los retrasos

y permite a las empresas aprovechar oportunidades de manera mas eficiente.

» Seguridad: El UNS incorpora mecanismos avanzados de control de acceso, garan-
tizando tanto la seguridad de los datos como su pertinencia. Su sistema de permisos
basado en roles restringe el acceso de los usuarios inicamente a la informacién nece-
saria para sus funciones especificas. Ademas, el UNS adopta un enfoque edge-driven,
donde la comunicacion se inicia desde el nodo mediante un tnico puerto de salida.
Este diseno simplifica la gestion de conexiones, reduce los vectores de ataque y mejora

significativamente la seguridad del sistema.

» Agilidad: Al ofrecer acceso en tiempo real a un flujo de datos unificado, el UNS mejora
la agilidad operativa de las organizaciones. Los equipos pueden adaptarse rapidamente
a condiciones cambiantes, tomar decisiones basadas en datos y realizar ajustes sin
los retrasos asociados a los silos de datos tradicionales. Esta flexibilidad permite a las
empresas responder con mayor rapidez a las demandas del mercado, optimizar procesos

y mejorar continuamente su rendimiento operativo.

El UNS proporciona escalabilidad, estandarizacion, reducciéon del tiempo de valor, mayor
seguridad y agilidad, permitiendo una gestion eficiente y segura de la informaciéon en diver-
sos sistemas y dispositivos dentro del contexto de Industria 4.0 (Manditereza), 2022c). Estos
beneficios favorecen la toma de decisiones basada en informacion en tiempo real, impactan-

do positivamente la cadena de suministro y a los diferentes stakeholders. Al optimizar las



Evaluacion de Tecnicas de UNS para una Plataforma de Entrenamiento IloT 17

operaciones y facilitar decisiones basadas en datos, el UNS posiciona a las organizaciones

para prosperar en un entorno industrial cada vez méas digital e interconectado.
. Coémo funciona un UNS?

El UNS recopila datos de diversas fuentes, incluidos sensores, equipos, sistemas ERP, MES
y SCADA, integrandolos en un marco unificado. Este entorno se basa en protocolos y es-
tandares de comunicaciéon, como MQTT y Sparkplug, respectivamente, para garantizar una
transmision de datos fiable (Manditereza, 2022a). Al mantener un entorno de datos en tiem-
po real, el UNS permite a las empresas monitorear, controlar y optimizar sus operaciones de
manera continua.

Los dispositivos inteligentes dentro de una organizaciéon se comunican entre si utilizando un
protocolo de comunicacion IToT, cumpliendo con los requisitos técnicos minimos, los cuales
definen las condiciones esenciales que deben cumplir los dispositivos para garantizar una
integracion segura, eficiente y escalable dentro de una arquitectura industrial digital. Incluyen
aspectos como la interoperabilidad, mediante el uso de protocolos estandar; la seguridad,
a través de mecanismos de autenticacion, cifrado y control de acceso; y la conectividad,
asegurando compatibilidad con redes industriales modernas y tolerancia a fallos.

En el caso que un dispositivo no sea compatible con estos requisitos, debe integrarse mediante
un Gateway que convierta el protocolo soportado por el dispositivo al protocolo adoptado
por la organizacién que cumpla los requisitos minimos (Systems, 2024). Este gateway publica
las actualizaciones de datos en el UNS, utilizando tépicos predefinidos dentro del namespace,
siguiendo una jerarquia semantica para garantizar un acceso intuitivo y estructurado a la
informacion.

En protocolos como MQT'T, la estructura jerarquica de los tépicos permite la implementacion
de un UNS; lo que optimiza la distribucion y el acceso a los datos dentro de una organizacion.
Para garantizar esta eficiencia, es fundamental mantener una estructura de topicos coherente
y predecible, alineada con modelos como ISA-95, que propone una jerarquia organizacional

en distintos niveles(Manditereza, [2023)) :
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Enterprise > Site > Area > Line > Cell

Sin embargo, MQTT por si solo no define un estandar sobre cémo deben estructurarse los
topicos, lo que puede generar inconsistencias e ineficiencias en la implementacién del UNS. En
este contexto, Sparkplug surge como una extensién que estandariza el namespace de topicos
en mensajerias MQTT, proporcionando una estructura logica que facilita la identificacion,
acceso y gestion de dispositivos a través de la comunicacion.

El marco de trabajo Sparkplug establece diferentes estandares para la transmision de datos
en aplicaciones que utilizan el protocolo MQTT. En su versiéon mas reciente, Sparkplug B,
se define una estructura légica donde los nodos de borde (Edge of Network - EoN) se
agrupan en un "group_id", asignando un identificador tinico a cada nodo dentro del grupo.
Ademas, cada nodo gestiona multiples dispositivos individuales, identificados mediante un

"device__id". Esta estructura se representa de la siguiente manera:

spBvl.0/<group_id>/<message_type>/<edgenode_id>/<device id>

La estructura de Sparkplug B inicia con el elemento raiz spBv1.0, seguido del <groupid>, que
agrupa logicamente los nodos EoN dentro del servidor MQTT. Luego, el elemento <messa-
ge__type> clasifica el tipo de mensaje, indicando como debe manejarse su carga ttil (payload).
El <edgenode id> identifica el nodo EoN dentro de la infraestructura, y finalmente, el <de-
vice__id> representa el dispositivo conectado.

El formato de estos elementos, como <group id>, debe ser una cadena alfanumérica valida
en UTF-8, con la restriccién de no incluir los caracteres reservados '+’ (signo de mas), '/’
(barra) y '#’ (numeral). Ademds, para optimizar el uso del ancho de banda, se recomienda
que los identificadores sean lo méas descriptivos y compactos posible.

Sparkplug B limita la cantidad de elementos en la jerarquia de topicos, lo que puede ser
insuficiente para representar una estructura organizativa detallada basada en ISA-95. Para
abordar esta limitacion, la comunidad de Industria 4.0 ha desarrollado enfoques alternativos

para disenar UNS mas flexibles, capaces de gestionar jerarquias mas extensas y complejas.
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A la fecha, los principales métodos de disefio para la implementacion de UNS han sido pro-
puestos por David Schultz y Matthew Parris. A continuacion, se describen las principales

caracteristicas de estos enfoques.
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Capitulo 3: Técnicas de Diseno de UNS

En este capitulo se presentan y se definen los métodos de disefio UNS encontrados en el
estado del arte, junto con sus aplicaciones y diagramas de conexién para su posterior imple-

mentacion.
Método de Schultz

El método Schultz propone la construccion de un UNS sin depender de un tnico broker
MQTT. En su lugar, se despliegan multiples brokers en diferentes niveles de la jerarquia
(Enterprise, Site, Area, Line, Cell) para facilitar la comunicacién mediante UNS locales.

Posteriormente, una plataforma IIoT puede agregar estas instancias de UNS locales y re-

publicar los datos, formando asf un UNS unificado a nivel empresarial (Manditereza, 2022b)).

Por ejemplo, en una organizacion, cada area tiene su propio broker, donde los dispositivos
publican datos utilizando un namespace de tépicos predefinido. Luego, una plataforma IToT
consolida la informacién de cada &rea y la publica en el broker del nivel superior (por ejemplo,

el nivel de sitio). Una representacién esquemadtica de este método se muestra en la Fig. |§|

Enterprise

y
‘

Figura 6

Esquema de la estructura del método Schultz
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Una de las principales ventajas del método Schultz es que permite la creaciéon de un UNS
con una estructura jerarquica, sin las limitaciones impuestas por la cantidad de elementos en
los topicos de Sparkplug. Esta flexibilidad proporciona mayor versatilidad en el namespace,
permitiendo la implementacion de multiples brokers en diferentes niveles. La conexién de los
dispositivos a su broker local designado se simplifica, evitando conflictos con otros brokers y
mejorando la eficiencia operativa.

La integracion de diversas plataformas IIoT, mediante la interconexion de instancias locales,
contribuye a una mayor comprensién de la estructura jerarquica del UNS. Esto facilita la
identificacién del nivel correspondiente a cada UNS local y optimiza la gestion del flujo de
datos en funcion de los requerimientos especificos de cada linea de produccion. Adicional-
mente, la separacién entre los UNS locales y el UNS a nivel empresarial proporciona una
mayor resiliencia. En caso de una falla en el UNS empresarial (remoto), las operaciones pue-
den continuar sin interrupciones, ya que dependen de los UNS locales.

Sin embargo, aunque este enfoque elimina delimitadores y fomenta la flexibilidad en cada
area de trabajo, también incrementa la complejidad de la integracion de las plataformas
[IoT. Conectar los UNS locales al UNS empresarial puede generar mayores costos y requerir

recursos computacionales adicionales para gestionar eficazmente la arquitectura distribuida.
Método de Parris

El método Parris consiste en agrupar toda la estructura empresarial dentro del elemen-
to <group_id>, utilizando delimitadores para separar las categorias (Systems, [2024). Por

ejemplo, si se emplea el caracter “:” como delimitador, el namespace de los topicos en Spark-

plug tendria el siguiente formato:

spBv1.0/Plant:Area:Line:Cell/DDATA /<edgenode__id>

Donde "DDATA" corresponde al <message type>. Como otra alternativa, el formato en el
que Line:Cell corresponde a <edgenode_id> del namespace, se puede utilizar de la siguiente

manera:
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spBv1.0/Plant:Area/DDATA /Line:Cell/<device__id>

Sin embargo, se recomienda evitar incluir el elemento <edgenodeid> dentro de la jerarquia
ISA-95, ya que debe identificarse de manera unica en el MQTT EoN (Edge of Network)
dentro de la arquitectura para prevenir conflictos de redundancia. La Fig. [7] muestra un

diagrama esquematico del funcionamiento del método Parris.

MQTT Edge of |
Network (EoN) |

Buterprige s Slie s Aven s Line : Cell
Buigryrige ¢ Jlie ; Aven 3 Ling
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Figura 7

Esquema de la estructura del método de Parris

Este método garantiza un "group_id" definido de manera tnica, lo que permite la transferen-
cia de datos sin problemas entre diferentes brokers MQTT a través de un Bridge (mecanismo
que permite interconectar dos brokers para reenviar mensajes entre ellos de manera auto-
matica) y asi evitar conflictos en los topics. De este modo, se elimina la necesidad de una

plataforma IloT intermedia que decodifique los datos en niveles superiores de la jerarquia

de temas (Systems, [2024]).

Ademas, la incorporacién de delimitadores en el "group id" mejora la estandarizacion, ase-
gurando una interpretacion coherente de los temas en toda la organizacién. Sin esta es-
tandarizacion, cada aplicacién requeriria programacion personalizada para alinearse con la
jerarquia de temas especifica del broker al que esta conectada, lo que aumentaria el esfuerzo

de desarrollo y la complejidad de integracion.
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Otra ventaja clave de este método es la posibilidad de implementar un solo broker para todo
el UNS, lo que simplifica el despliegue y reduce los costos operativos de software. Esto permite
monitorear desde una tinica consola el estado de todos los mensajes enviados al broker central,
facilitando la deteccion de fallos en la transmision. La arquitectura centralizada consolida la
informacion de todos los nodos y estructuras de manera estandarizada, permitiendo que un
solo broker integre todos los niveles del UNS. Esta solucion proporciona una via de entrada
rentable, ideal para organizaciones en crecimiento.

Aunque el método Parris es relativamente sencillo de implementar, presenta un desafio téc-
nico cuando una plataforma IIoT recibe un mensaje Sparkplug al suscribirse a un tema gene-
ral como "spBv1.0/#". En este caso, la plataforma debe extraer el GroupID y re-publicar el
mensaje en temas MQTT especificos. Este proceso permite reconstruir la estructura original,
convirtiendo la organizacién plana de los datos en una jerarquia mas detallada.

A continuacion, se presenta un ejemplo de como un mensaje Sparkplug se convierte en una

estructura plana para implementar el método Parris:

spBv1.0/Plant:Area:Line:Cell/# — Plant:Area:Line:Cell/#

En este caso, al suscribirse a un tema general como "spBv1.0/Plant:Area:Line:Cell/#", donde
"#" actia como un marcador global para recibir todos los sub-temas bajo el nivel especi-
ficado, la plataforma IIoT debe descomponerlo y re-publicarlo en temas especificos, como
"Plant/Area/Line/Cell/#".

La implementacion de estos métodos se ejemplificard mediante un caso de aplicacion. El
proposito de esto es proporcionar claridad sobre las consideraciones clave a tener en cuenta

para su implementacién practica.
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Capitulo 4: Implementacion de Técnicas UNS en la Plataforma IToT

La implementacién del UNS en la plataforma de entrenamiento IIoT se basa en la aplicacion
de técnicas de diseno previamente estudiadas en un entorno académico. Esta aplicacion
integra sistemas y dispositivos mediante el protocolo MQTT Sparkplug B, estableciendo un
modelo jerarquico y estructurado de comunicacion orientado a la gestion eficiente de datos.
Este entorno de entrenamiento simula escenarios operacionales reales de la industria permi-
tiendo a los usuarios interactuar directamente con dispositivos I1oT y validar los principios

del UNS en tiempo real.
Descripcion de la Plataforma IToT

La construccion de la plataforma IIoT para entrenamiento en tecnologias de la Industria 4.0
surge como resultado de dos proyectos de investigacion estratégicos. El primero, desarrollado
bajo la Convocatoria interna VIE en 2021, llevé por titulo "Plataforma IIoT para formacion
de profesionales en tecnologias de la cuarta revolucion industrialz se ejecut6 entre noviembre
de 2021 y noviembre de 2023. Posteriormente, el proyecto "Diseno, desarrollo e implemen-
tacion de una plataforma IloT para formacién de profesionales en tecnologias de la cuarta
revolucién industrial", financiado por la Convocatoria 890 de Minciencias, inici6é en abril de

2023 y se encuentra actualmente en desarrollo.
Dispositivos y Nodos Industriales:

La plataforma se compone de tres casos de estudio, cada uno asociado a un grupo de inves-

tigacion y con aplicaciones especificas en entornos industriales y académicos:

= VIVERO: Pertenece al Grupo de Investigacion CENIVAM, donde se monitorean con-
diciones ambientales dentro de un invernadero mediante un PLC Opto22 - Groov RIO
conectado a un termohigréometro que captura datos de temperatura y humedad. Estos

datos son procesados por un servidor Ignition Edge para ser transmitidos.

s CASIRI: Pertenece a los Grupos de Investigacion RADIOGIS y CEMOS, consiste en

una estacion de radioastronomia equipada con sensores ambientales que miden tempe-
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ratura, humedad, presion atmosférica, velocidad y direccién del viento; ademéas de una
camara multi-espectral para captura de imagenes espectrales y un dispositivo de mo-
nitoreo del espectro radioeléctrico. Todos estos dispositivos estan integrados mediante

un servidor que envia los datos al servidor central.

= MICRORRED: Pertenece al Grupo de Investigacion GISEL, ubicada en el Laborato-
rio de Investigacién Eléctrica (LIE) en la sede UIS Guatiguara. Este sistema monitorea
parametros criticos de la red eléctrica como tension RMS, corriente RMS, factor de
potencia y diferentes tipos de potencia (aparente, activa y reactiva) mediante un PLC
Opto22 - Groov EPIC que utiliza un servidor de Ignition Edge para prestar servicios

a los usuarios.

Figura 8

Esquema de la Plataforma de Entrenamiento IloT

Para centralizar la comunicacién y visualizacién de datos en tiempo real de todos los dis-

positivos (casos de estudio) que actualmente se conectan de forma distribuida a través de
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internet, se propone implementar un UNS que sea el nodo central del sistema representado
en la Figura[8] Alli se debe integrar un broker MQTT escalable a nivel de Enterprise median-
te un servidor IIoT, con el objetivo de normalizar los datos, unificar protocolos y gestionar
usuarios, permitiendo asi una plataforma tnica para agregar, procesar y visualizar toda la
informacion de los casos de estudio.

A partir de la conexion y configuraciéon de los casos de estudio, es posible disefiar un UNS
empleando las diversas técnicas de diseno previamente estudiadas y analizadas. Para cada
caso, se define un namespace estructurado, asegurando una organizacion eficiente de los datos
y su interoperabilidad dentro del sistema.

Ambas metodologias se implementan utilizando el protocolo de comunicacién MQTT Spark-
plug B, lo que permite la integracion de los casos de estudio al servidor principal de manera

independiente. A continuacion, se detalla el proceso de configuracion en la plataforma.
Implementacion del Método Schultz

Para la implementacién de la técnica de Schultz, se establecen los niveles jerarquicos del
UNS, organizando la arquitectura del sistema en funciéon de los sites, areas, lines y cells
como se adquieren los datos. Esta estructura permite una gestion eficiente de la informacién
para la integracion de los dispositivos en la plataforma de entrenamiento IloT.

El sistema esta compuesto por dos sites principales: Central y Guatiguara. En el site Central,
se encuentran dos areas diferenciadas. La primera, Cenivam, comprende la line Vivero y la
cell GroovRio, donde este ultimo es el PLC encargado de la adquisicién de datos a través
del termo-higrémetro. La segunda area, Radiogis, estda conformada por la line Casiri, las cell
Céamara, responsables de la captura de imagenes espectrales, y la cell Estacion Ambiental,
que recopila informacién sobre variables ambientales.

Por otro lado, en el site Guatiguard, se encuentra el area LIE (Laboratorio de Integracion
Energética), la cual alberga la line Microrred y la cell GroovEpic, un PLC encargado de la

adquisicion de datos eléctricos de la Microrred.
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Arquitectura de Diseno
Para implementar esta técnica en la aplicaciéon de Ignition basada en MQTT Sparkplug B,
se disena la arquitectura mostrada en la Fig. [9] en donde se escala desde el nivel de area, al

nivel de site y finalmente al nivel de Enterprise.

Enterprise Ignition MQTT
Apps Enterprise Enterprise
Server

__________________________________________________ f = = = = = Enterprise Level

IloT IloT
Platform Platform
221 121

e - | o mm omm mm mm mm mm m mm m Em m E m em Em Em em E E em  w = = Site Level
IIoT
Platform
111
MQTT Site MQTT Site
Server 221 Server 121
. i T T e T R R e ] b= == == w=| = = Area Leve
MQTT Area
MQTT Area Server 111 @
Server 211 ==
p ) = Casiri
Microrred | G2 @
P MQTT Area

Server 112

@)

Vivero

Figura 9

Esquema de la Arquitectura UNS con el Método de Schultz en la Plataforma IloT

Los dispositivos IIoT de cada uno de los casos de estudio de la plataforma IIoT, se conectan
a brokers de HiveMQ (MQTT Area Server 111, MQTT Area Server 112 y MQTT Site Server
211), que actian como concentradores de datos para areas especificas. Estos brokers recogen
los datos y los envian a las Plataformas IIoT 111 y 211 para organizar los datos en un UNS

de area para cada caso, con la siguiente estructura: (D, @ y @ en Fig. |§[)

Area: Radiogis

Area: LIE L Area: Cenivam
L Line: Casiri L

Line: Microrred Line: Vivero

L Cell: Camara L
Cell: GroovEpic Cell: GroovRio

Cell: Estacion Ambiental
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Secuencialmente, los UNS de area son enviados a un broker local (MQTT Site Server 121
y 221) para recolectar la informacion por site y enviarlas a las Plataformas IToT 121 y 221.

Estas procesan los datos contextualizados y organizan los datos en un UNS de site con la

siguiente estructura:(@ y @ en Fig. [9))

Site: Central

Area: Radiogis

Site: Guatiguara l—Line: Casiri
LArea: LIE Cell: Camara
Line: Microrred Cell: Estacion Ambiental

l—Cell: GroovEpic Area: Cenivam

Line: Vivero

1— Cell: GroovRio

Finalmente, con la estructura definida para cada uno de los site, se consolidan todos los
namespaces distribuidos en un broker en la nube (MQTT Enterprise Server). Este recibe
todas las areas de la infraestructura y organiza el UNS a nivel de Enterprise en el Ignition

Enterprise, con el siguiente modelo jerarquico.(®) en Fig. E[)

Enterprise: UIS

— Site: Central

Area: Cenivam

l-Line: Vivero
LCell: GroovRio

Area: Radiogis

L Line: Casiri

tCell: Camara
Cell: Estacion Ambiental

— Site: Guatiguara

L Area: LIE
Line: Microrred

l— Cell: GroovEpic

La nube opera como la capa de integracion global, permitiendo analitica avanzada y gestion
remota de cada uno de los niveles de la jerarquia, ademas permite la conexién de diferentes
aplicaciones al nivel de FEnterprise para monitorear y controlar los datos. Esta estructura
multi-capa mantiene la autonomia local, evita los diferentes silos de datos y permite la re-

conexién automatica de los datos ante una falla en el sistema en cualquier nivel del UNS.
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Implementacion en Ignition

Una vez disenada e implementada la arquitectura del UNS utilizando el método de Schultz,
es posible establecer conexién con el servidor Enterprise MQTT a través de la aplicacion
Ignition. Esta conexion permite visualizar de forma estructurada y en tiempo real toda la
jerarquia del UNS previamente definida, facilitando el acceso a los datos organizados por
sites, areas, lines y cells. La plataforma Ignition actia como cliente MQTT compatible
con Sparkplug B, lo que permite la exploracién y supervision directa del modelo UNS. A

continuacion, se presenta una visualizacion dentro del entorno de Ignition.

Tag Browser o - X

+- Q © UNSSchulz vls-

Tags UDT Definitions

Tag Value Data Type

~ W VIS -~
- @ Central
~ @ Cenivam
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¥ B Humidity @ 57.87 Float
» PP Temperature © 25,65 Float
~ '@ Radiogis
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v @ Camara

Figura 10
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Float
Float
Float
Float
Float
Float
Float

UNS Schultz en Ignition

A través de esta estructura jerarquica es posible acceder a los datos de toda la infraestructura,
desde el nivel Enterprise hasta el nivel de cell, reflejando con precisién los distintos niveles
definidos en el UNS. Cada uno de estos niveles representa una instancia clara dentro de
la jerarquia del sistema, lo que garantiza una organizacion coherente y uniforme de los

dispositivos y sensores conectados en las diferentes areas.
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Esta estandarizacion en la representacién y ubicacion de los dispositivos permite lograr una
alta escalabilidad e interoperabilidad sin necesidad de modificar la arquitectura base. De esta
manera, cualquier nuevo caso de estudio o integracién de un dispositivo adicional puede ser
incorporado directamente en el area correspondiente, y automaticamente sera reflejado en el

UNS general, manteniendo la integridad y consistencia del sistema.
Implementacién del Método Parris

Para la aplicacion de la técnica de Parris en la plataforma IloT, se define la jerarquia del
UNS replicando la estructura utilizada previamente, basada en los mismos sites, areas, lines
y cells de adquisicion de datos de la plataforma. La arquitectura contempla nuevamente
dos sites principales: Central, que incluye las areas Cenivam, con la line Vivero y la cell
GroovRio, ademas del Radiogis, con la line Casiri y las cells Camara y Estacion Ambiental;
por otro lado, se tiene el site Guatiguard, que incorpora el area LIE, compuesta por la line

Microrred y la cell GroovEpic.
Arquitectura de Disenio

La arquitectura basada en el método de Parris presenta un enfoque simplificado y estanda-
rizado para implementar un UNS, utilizando un broker MQTT centralizado como columna
vertebral de la comunicacién. A diferencia del modelo jerarquico de Schultz, aqui todos los
dispositivos (Sensor 1, Sensor 2, Sensor 3) de los 3 casos de estudios y las aplicaciones (como
Ignition Enterprise) se conectan directamente al mismo MQTT Broker en la nube, eliminan-
do capas intermedias de servidores locales. En la Fig. |11 se representa como cada dispositivo
publica datos en rutas estandarizadas (UNS Path) para cada uno de los casos, que definen
un namespace unificado y accesible para toda la organizacion. Algunos ejemplos de UNS

Path utilizando el delimitador " " son los siguientes:

UNS Path 1: UIS_Central/Radiogis__Casiri_Estacion Ambiental/<device id>
UNS Path 2: UIS Central/Cenivam__Vivero_ GroovRio/<device id>
UNS Path 3: UIS_Guatiguara/LIE _Microrred_ GroovEpic/<device _id>
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Figura 11

Esquema de la Arquitectura UNS con el Metodo de Parris en la Plataforma IloT

Las aplicaciones acceden directamente al broker central para visualizar, analizar y controlar

los datos en tiempo real. De manera similar al método de Schultz, la jerarquia del UNS

disenada desde la plataforma Ignition Enterprise se representa con la siguiente estructura.

Enterprise: UIS
— Site: Central
Area: Cenivam
Line: Vivero
Cell: GroovRio
Area: Radiogis

L Line: Casiri

[

- Site: Guatiguara

Cell: Camara

Cell: Estacion Ambiental

L Area: LIE
Line: Microrred

Cell: GroovEpic
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El método de Parris destaca por su simplicidad y flexibilidad, ideal para entornos donde
la agilidad y la conectividad directa son prioritarias. Al eliminar servidores intermedios, se
reduce el mantenimiento y se acelera la implementacién, aunque requiere un broker MQTT

robusto y una red confiable para manejar todo el trafico de datos de manera eficiente.
Implementacion en Ignition

Una vez implementada la arquitectura del UNS; se establece la conexién con el broker MQTT
centralizado, el cual contiene la estructura completa del sistema. A través de la aplicacién
Ignition, es posible visualizar cada uno de los “Paths” correspondientes a los casos de estu-
dio, estructurados segun el delimitador definido. Esta visualizacion se realiza conforme a la

especificacion MQTT Sparkplug B, adoptando la siguiente organizacion jerarquica:

<group__id>: Enterprise_ Site

<edgenode__id>: Area_ Line_ Cell

En la Fig|12|se puede observar como se reciben los topics en Ignition segiin la especificacion

del protocolo y la definicién de cada uno de los nodos.

Tag Browser g - X

4+ - Q £ MQTTEngine v | i~

Tags UDT Definitions

‘& Edge Nodes
B GroovRio
i Node Control
W Node Info
i Node Properties
i JestsonNano
i Node Control
i Node Info
i Properties

& Radiogis_Casiri_VantagePro

B Node Control
B Node Info
i Properties
B VantagePro

@ UIS_Guatiguara
W LIE_Microrred_GroovEpic
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Tag Value Data Type

Figura 12
M¢étodo de Parris en el Modulo MQTT Engine en Ignition



Evaluacion de Tecnicas de UNS para una Plataforma de Entrenamiento IloT
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La aplicacion permite recibir y procesar los “topics” suscritos, y como se muestra en la Fig.

[13], Ignition interpreta los delimitadores “_” para dividirlos en sub-topics, construyendo asf

la jerarquia del UNS definida previamente.
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Método de Parris Estructurado
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Aplicacién Ignition Plataforma IToT

La plataforma Ignition actia como interfaz de visualizacion dentro de la arquitectura IIoT
basada en Unified Namespace, proporcionando al usuario final acceso estructurado a los datos
del sistema. En esta etapa, se detalla el diseno del Front-End de la aplicaciéon, incluyendo la
disposicion de vistas, widgets e indicadores interactivos que permiten la supervision, analisis
y control operativo en tiempo real de forma eficiente e intuitiva.

La vista principal de la aplicaciéon corresponde al Home, como se muestra en la Figura [14]
Esta pantalla centraliza el acceso a los distintos médulos de monitoreo, permitiendo navegar

de forma intuitiva entre los distintos sites y componentes del sistema.

Practical cases
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Figura 14

Vista del Home en la aplicacion de Ignition

La Figura [15] muestra la visualizacién correspondiente a Casiri, dentro del drea Radiogis del
site Central. En esta vista, se monitorean variables ambientales capturadas por la Estacién
Ambiental y se obtienen las imagenes capturadas por la Camara espectral, presentando los

datos en tiempo real mediante graficos e indicadores analdgicos y datos historicos.
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En la Figura[I6] se ilustra la vista de la Microrred, ubicada en el drea LIE del site Guatiguara.

Esta vista permite observar el comportamiento eléctrico de cada una de las fases de la

Microrred que permite leer el PLC GroovEpic, representando variables claves del sistema.
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Vista de la Microrred en la aplicacion de Ignition
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Finalmente, la Figura [17] corresponde a la vista del Vivero, parte del area Cenivam del site
Central. En esta interfaz se visualizan parametros ambientales recolectados por el termo-
higrémetro a través del PLC GroovRio, permitiendo una supervisién detallada de las condi-

ciones del entorno y un historial de cada una de ellas.
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Figura 17

Vista del Vivero en la aplicacion de Ignition

Estas interfaces graficas estan disefiadas para ofrecer una interaccion eficiente y en tiempo
real entre el usuario y el sistema, permitiendo la supervision y analisis de los datos mediante
una visualizacion estructurada segun la jerarquia definida en el UNS. La presentacién contex-
tualiza a nivel general la informacién proveniente de cada unos de los dispositivos integrados
en cada caso de estudio dentro de la plataforma de entrenamiento I1oT.

Adicionalmente, la aplicaciéon incorpora un mecanismo de acceso seguro basado en creden-
ciales, lo que permite gestionar permisos segin el perfil de cada usuario. La navegacion se
organiza mediante un arbol jerdrquico que facilita el ingreso personalizado a cada una de
las vistas disponibles, asegurando una experiencia flexible, escalable y orientada al rol del

operador dentro del entorno industrial.
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Capitulo 5: Andlisis Comparativo de las Técnicas Implementadas

En esta seccién se presenta un analisis comparativo de las técnicas de diseno de UNS imple-
mentadas en la plataforma de entrenamiento [ToT con los métodos propuestos por Schultz y
Parris. Ambos enfoques han sido desarrollados bajo la misma plataforma IToT, utilizando el
protocolo MQTT Sparkplug B, lo que permite evaluar de manera objetiva las diferencias y
ventajas que ofrece cada uno en términos de métricas de rendimiento dentro de un entorno
industrial y académico que se definiran durante el desarrollo de esta seccion.

El objetivo principal de este andlisis es identificar las fortalezas y limitaciones de cada técnica
en la representacion de la arquitectura UNS, considerando métricas de desempenio cuantita-
tivos y cualitativos como se muestra en la tabla [I] Alli se detallan métricas como cantidad
de mensajes, autenticaciones, clientes, topicos, ademas de caracteristicas como la resiliencia
de la arquitectura, la facilidad de integracion de nuevos dispositivos y la flexibilidad para

adaptarse a distintos sistemas y plataformas IloT.

Tipo Métrica Tipo Métrica
Cuantitativas Gestion de Topicos y Sesiones MQTT Cualitativas Integracion
Gestion de Autenticaciones y Autorizaciones Resiliencia

Flujo de Datos Flexibilidad
Gestion de Clientes Seguridad

Gestion de Mensajes Implementacion
Actividad de Paquetes Escalabilidad
Tabla 1

Clasificacion de Métricas de Desemperio

Las métricas de evaluacién fueron seleccionadas con base en su capacidad de medicién, su
aplicabilidad dentro de la plataforma y el impacto que generan en ella. Ademads, se considerd
la experiencia previa en su uso y el contexto en el que se implementan, lo que permitié

identificar el enfoque més adecuado segun los requerimientos especificos.
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Métricas Cualitativas de Desempeno

Las métricas cualitativas seleccionadas para el andlisis comparativo responden a criterios fun-
damentales que determinan la viabilidad, robustez y sostenibilidad de una arquitectura IIoT
en entornos industriales complejos. Estas métricas permiten evaluar el esfuerzo requerido en
el proceso de desarrollo e integracién, ademéas de la adaptabilidad del sistema ante fallos, la
facilidad para incorporar nuevos componentes, la compatibilidad con tecnologias existentes,
el cumplimiento de requisitos de seguridad y la capacidad de crecimiento estructurado del
sistema. En este sentido, estas dimensiones representan aspectos criticos que influyen direc-
tamente en la eficiencia operativa y en la toma de decisiones al momento de seleccionar una
arquitectura IToT adecuada para entornos reales de despliegue.

La eleccion de las métricas de capacidad de implementacion, resiliencia de la arquitectura,
flexibilidad, seguridad, facilidad de integracion y escalabilidad obedece a su capacidad de cap-
turar de manera integral las fortalezas y limitaciones de cada técnica desde una perspectiva
técnica, operativa y estratégica. Cada una de estas dimensiones ofrece una visiéon comple-
mentaria sobre el comportamiento del sistema bajo distintas condiciones de operacion, lo
que permite establecer una comparacion estructurada entre ambas técnicas. A continuacién,
se detalla el analisis individual de cada métrica, indicando para cada caso cudal de las dos

técnicas presenta mayores ventajas.
Integracion

La técnica de Parris se distingue por su enfoque directo en la construcciéon del UNS, donde
cada uno de los Path correspondientes a la jerarquia definida se configura individualmente en
los dispositivos de cada Plataforma IIoT. Todos los Path son publicados hacia un tinico broker
MQTT centralizado, lo que permite que cualquier aplicacion conectada al broker (sistemas
SCADA, dashboards o bases de datos) pueda consumir los datos sin necesidad de procesos
intermedios. Esta simplicidad en la arquitectura y la menor cantidad de capas intermedias
facilitan la integracion, reduciendo el esfuerzo en la configuracion inicial y permitiendo una

rapida puesta en marcha con conocimientos técnicos moderados.
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En contraste, la técnica de Schultz exige una integracién jerarquica estructurada que incluye
la configuracién de nodos UNS a nivel de Area, Site y Enterprise. Cada uno de estos niveles
requiere instancias separadas que actiian como agregadores y modeladores de datos, lo que
demanda una infraestructura de TI mas robusta y mayor coordinacién entre equipos de
trabajo. Ademas, esta técnica implica un conocimiento avanzado sobre comunicacion entre
brokers, estructuras de tépicos intermedios y manejo de conexiones distribuidas, lo que eleva
la complejidad general del despliegue. En consecuencia, la técnica de Parris se posiciona como
la opcién mas sencilla y eficiente en términos de integracion, especialmente en entornos donde

se busca una solucion rapida, flexible y de bajo costo de entrada.
Resiliencia

En el contexto de arquitecturas IIoT, la resiliencia se refiere a la capacidad del sistema para
mantener la operatividad y disponibilidad de los servicios ante fallos, interrupciones o desco-
nexiones parciales o totales. Esta métrica es crucial cuando se disenan sistemas distribuidos
para entornos industriales, donde la continuidad operativa es esencial y cualquier caida pue-
de tener consecuencias significativas a nivel de producciéon o monitoreo.

La técnica de Schultz presenta una ventaja clara en este aspecto, ya que su disefio se basa
en una arquitectura distribuida con multiples niveles de brokers MQTT independientes,
organizados por Area, Site y Enterprise. Esto permite que, en caso de una falla localizada en
un broker de Site o broker de Area, el resto del sistema contintie funcionando sin afectacién.
Cada nivel actia como una unidad auténoma de comunicacién, lo que otorga tolerancia a
fallos y segmentacion natural del riesgo.

Por el contrario, la técnica de Parris depende de una estructura centralizada donde todos los
dispositivos publican directamente hacia un tinico broker MQTT en la nube. Esta centraliza-
cion implica que cualquier interrupcion del broker o de la conectividad hacia la nube impacta
inmediatamente a toda la infraestructura, afectando a todos los Sites, Areas y Lines conecta-
das. No existen mecanismos nativos de aislamiento ante fallos, lo que limita su resiliencia en

escenarios de redes inestables o entornos criticos. En consecuencia, la técnica de Schultz es
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claramente superior en términos de resiliencia, ya que ofrece una arquitectura distribuida y
segmentada que proporciona mayor robustez operativa ante fallos de red o caidas puntuales

en la infraestructura.
Flexibilidad

Esta métrica se conoce como la capacidad del sistema para adaptarse facilmente a distintos
entornos tecnologicos, aplicaciones externas y cambios en la infraestructura, permitiendo la
interoperabilidad con diversas plataformas y facilitando el acceso a la informacion desde
diferentes puntos del ecosistema industrial.

En este sentido, la técnica de Parris demuestra una mayor flexibilidad operativa. Su ar-
quitectura centralizada permite que cualquier aplicaciéon o sistema que soporte el protocolo
MQTT, ya sea una plataforma IToT, un sistema SCADA o un visualizador como Grafana,
pueda conectarse directamente al broker para consumir la informacién, sin necesidad de in-
termediarios adicionales. Esta independencia amplia significativamente las posibilidades de
integracion con tecnologias de terceros en la nube y en entornos locales.

Por el contrario, la técnica de Schultz presenta limitaciones importantes en este aspecto. Su
diseno jerarquico requiere la implementacion de plataformas [ToT industriales como Ignition
en cada uno de los niveles del UNS para consolidar y enviar los datos. Esto no solo implica
una mayor inversion en infraestructura, sino que también restringe la compatibilidad con
aplicaciones externas, ya que estas no pueden acceder directamente al flujo de datos sin pasar
por las capas intermedias. Por lo tanto, en términos de interoperabilidad y adaptabilidad,
la técnica de Parris resulta mas flexible, al simplificar la conexién de nuevas aplicaciones y

permitir un acceso mas abierto y directo a la informacion industrial.

Seguridad

La capacidad para proteger la integridad, confidencialidad y disponibilidad de los datos a
lo largo de toda la infraestructura define la seguridad del sistema. Esto incluye la gestién

de accesos, la segmentacion de redes, el control de usuarios y la proteccion contra amenazas

tanto internas como externas.
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Desde este enfoque, la técnica de Schultz ofrece una arquitectura inherentemente mas robusta
en términos de seguridad. Al implementar una jerarquia distribuida de brokers MQTT en
los distintos niveles del UNS, es posible definir politicas de autenticacién y autorizacién
especificas para cada nodo de la red. Esto permite aplicar controles de acceso diferenciados
en funcion del rol del usuario o del sistema cliente, asi como segmentar los datos segin su
criticidad. Ademas, la descentralizaciéon facilita la contenciéon de incidentes, es decir, una
brecha de seguridad en un area no compromete al resto de la infraestructura, ya que los
brokers funcionan de forma independiente.

Por el contrario, la técnica de Parris se basa en un modelo centralizado en el que toda
la informacion fluye hacia un tnico broker MQTT. Aunque este broker puede protegerse
mediante autenticacion con credenciales, certificados y cifrado TLS, el punto tinico de acceso
concentra todo el trafico y la informacién del sistema, lo que lo convierte en un objetivo mas
vulnerable ante posibles ataques o fallos de configuracién. Una vez establecida la conexién,
los clientes autenticados tienen acceso a la totalidad del flujo de datos. En consecuencia, la
técnica de Schultz representa una solucién mas segura, al permitir una segmentacion mas
fina de los permisos, una gestion descentralizada de los accesos y una mayor capacidad de

aislamiento ante incidentes.
Implementacion

El nivel de esfuerzo técnico y operativo necesario para conectar distintas aplicaciones, pla-
taformas y servicios dentro de una arquitectura IIoT es otro criterio a tener en cuenta. Se
requiere asegurar que los datos puedan ser consumidos y comprendidos de manera estructu-
rada y eficiente por los diferentes componentes del sistema.

En este aspecto, la técnica de Schultz presenta una implementacion mas directa y estructu-
rada, ya que la segmentacion de los niveles del UNS es gestionada automaticamente por la
propia plataforma IIoT (Ignition). Esta jerarquia se construye conforme se interconectan los
distintos brokers MQTT en cada nivel, lo que permite a los usuarios trabajar con rutas de

datos ya organizadas y comprensibles desde el punto de vista de la arquitectura definida.
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Por el contrario, en la técnica de Parris, a pesar de la centralizacién de la informacion en
un unico broker, la estructuracion jerarquica del UNS debe realizarse de manera manual. Es
necesario definir cada uno de los Path de publicacién, estableciendo el uso de delimitadores
(como el guion bajo “__”) que posteriormente deberan ser interpretados por las aplicaciones
consumidoras. Este enfoque implica un mayor conocimiento técnico en programacion, manejo
de estructuras de nodo y un entendimiento profundo de la logica jerarquica del UNS, lo que
puede dificultar la implementacién en entornos con miltiples fuentes de datos y usuarios
no especializados. Por estas razones, la técnica de Schultz ofrece una mayor facilidad de
implementacion, al delegar la segmentacion jerarquica a la logica propia de las plataformas

[ToT utilizadas, reduciendo asi la complejidad técnica para el usuario final.
FEscalabilidad

La escalabilidad evalta la facilidad con la que una arquitectura [1oT puede crecer incorpo-
rando nuevos dispositivos o casos de estudio sin re-configuraciones complejas. Esta métrica
implica corporar nuevos dispositivos, sensores, plataformas o casos de estudio, manteniendo
siempre una logica coherente y eficiente de integracion de datos.

La técnica de Schultz se destaca al permitir que, al anadir nuevos elementos, estos se integren
directamente al nivel jerarquico correspondiente del UNS, actualizando automaticamente
toda la infraestructura sin necesidad de modificaciones manuales. Por el contrario, Parris
requiere definir manualmente nuevos Path y adaptar la plataforma IloT para nivel del UNS,
lo que incrementa la complejidad y el riesgo de errores. En este sentido, Schultz ofrece una

escalabilidad superior, siendo mas eficiente y robusta frente al crecimiento del sistema.
Métricas Cuantitativas de Desempeno

Para complementar el analisis comparativo entre las técnicas de disefio de UNS, se definieron
un conjunto de métricas cuantitativas de desempeno orientadas a evaluar la eficiencia opera-
tiva y la carga generada sobre la infraestructura de comunicaciéon. Las métricas seleccionadas
incluyen: gestién de topicos y sesiones, la gestién de autenticaciones, clientes y mensajes, el

flujo de datos y finalmente la actividad de los paquetes enviados al Broker Enterprise.
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Estas variables permiten cuantificar el comportamiento del sistema desde distintos angulos,
incluyendo el trafico de red, el volumen de comunicacion, el uso de recursos del broker MQTT
y el nivel de concurrencia del sistema.

La razén principal para la eleccién de estas métricas radica en que son expuestas directa-
mente por la API de monitoreo del broker EMQX, lo que permite su recopilacion mediante
Prometheus. La herramienta accede a los endpoints del broker mediante su API, almacenan-
do la informacién en series temporales de forma confiable y sin intervencién adicional. Esto
garantiza una evaluacion precisa, en tiempo real y desde la fuente, facilitando asi un anélisis

comparativo consistente entre ambas técnicas.
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Dashboard
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Connector
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Platform IIOT MQTT
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Module

Figura 18

Arquitectura de Evaluacion de Desempeno

La Fig. |18 representa el diagrama de conexiones que permite la evaluacién del desempeno de
las métricas cualitativas previamente definidas. El flujo de informacién inicia en la platafor-
ma [loT Ignition al publicar informacion generada en la plataforma de entrenamiento hacia
un broker MQTT, especificamente el servidor EMQX desplegado en la nube. Posteriormente,

un servidor se encarga de consumir estos datos desde el broker y monitorear las métricas me-
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diante su interfaz. Estas métricas son recolectadas por Prometheus, un sistema de monitoreo
que realiza consultas peridédicas a través de la API del broker, almacenando los resultados
en series temporales. Finalmente, el visualizador industrial Grafana, se conecta a la base de
datos de Prometheus y permite construir paneles interactivos para el andlisis historico, la
supervision en tiempo real y la configuracion de alertas basadas en el comportamiento de las
métricas del sistema. Esta integracion garantiza una visualizacion eficiente del rendimiento

dentro de la plataforma IloT segiin las métricas que se describen a continuacion.
Gestion de Topicos y Sesiones MQTT

Este conjunto de métricas evalua la eficiencia del sistema en cuanto a la administracién de
los tépicos (temas) y las sesiones activas dentro del broker MQTT. Los tépicos representan
los canales por los cuales se publica o se suscribe informacion, y las sesiones reflejan las
conexiones activas de los clientes. Una gestion eficiente de estos elementos es fundamental
para garantizar un sistema escalable, ordenado y con bajo riesgo de colisiones o redundancias
en la comunicacién. Ademas, un nimero optimizado de suscripciones indica una arquitectura

mejor estructurada y alineada con el modelo de datos jerarquico del UNS.

= deployment__emqx__metrics_ topics__count: Mide la cantidad total de topicos ac-
tivos en el broker EMQX. Cada tépico representa un canal 16gico por el que se publican
o se reciben mensajes. Un sistema jerarquicamente estructurado tiende a organizar es-

tos tépicos de forma mas ordenada y controlada, minimizando redundancias.

= deployment__emqx__sessions__count: Corresponde al niimero de sesiones activas
en el broker, es decir, las conexiones cliente-servidor que estan intercambiando datos.
Esta métrica permite inferir el niimero de dispositivos o servicios que estan interac-

tuando directamente con el broker.

= deployment__emqx__metrics__subscriptions_ count: Indica cudntas suscripcio-
nes activas existen. Una suscripcion ocurre cuando un cliente se registra para recibir

los mensajes publicados en un tépico especifico.
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Test de Gestion de Topicos y Sesiones MQTT

En Grafana se presentan los paneles de visualizacién con las series temporales como se
muestra en la Fig. [[9] Alli se observan las métricas de gestién de tdpicos y sesiones y se
distinguen los resultados obtenidos mediante la técnica de Schultz (color verde) y los de la
técnica de Parris (color amarillo). Ademads, se incluyen estadisticas relevantes derivadas del

monitoreo continuo para contrastar el comportamiento de ambas arquitecturas.

Métrica Schultz Parris
Toépicos 16 18
Sesiones Conectadas 4 6
Suscripciones 16 18

Tabla 2

Comparacion de Gestion de Topicos y Sesiones MQTT

En la comparacién de resultados entre las arquitecturas de Schultz y Parris, se observa un
comportamiento consistente: Schultz presenta menores valores en las tres métricas como se
evidencia en la Tabla[2] Estos resultados evidencian una arquitectura més contenida y orga-

nizada por parte de Schultz. Al estructurar el UNS en distintos niveles jerarquicos, Schultz
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logra distribuir la responsabilidad de publicacion y suscripcion, reduciendo la concentracion
de carga en un tnico punto. En cambio, Parris, al centralizar toda la informacién en un solo
broker, incrementa inevitablemente la cantidad de topicos y sesiones necesarias para admi-
nistrar la misma cantidad de datos, lo que puede dificultar la trazabilidad y escalabilidad

del sistema.
Gestion de Autenticaciones y Autorizaciones

Este conjunto de métricas permite evaluar el comportamiento del sistema en relacién con los
procesos de autenticacion y autorizacién de los clientes que interacttian con el broker MQT'T.
Estas operaciones son fundamentales para garantizar la seguridad, el control de acceso y
la gestion eficiente de identidades dentro de arquitecturas IIoT. Analizar estas métricas
proporciona una visiéon clara del volumen de autenticaciones realizadas, las solicitudes de
autorizacion recibidas y las operaciones exitosas de control de acceso como se observa en la

Figl20] permitiendo detectar patrones o posibles vulnerabilidades.

= deployment__emqx__metrics__authentication__success: Representa el niimero to-
tal de autenticaciones exitosas realizadas por los clientes hacia el broker. Esta métrica
es critica para entender la cantidad de conexiones autenticadas correctamente durante

el periodo de evaluacién.

= deployment__emqx__metrics_ client__authorize: Indica la cantidad de solicitudes
de autorizacion recibidas por el broker por parte de los clientes autenticados. Cada vez
que un cliente intenta publicar o suscribirse a un tépico, se genera una solicitud que

debe ser autorizada, dependiendo de las politicas de control de acceso configuradas.

= deployment__emqx__metrics__authorization__allow: Refleja cuantas de esas soli-
citudes de autorizacion fueron permitidas segin las reglas del sistema. Este valor debe
correlacionarse estrechamente con la métrica anterior, y un alto valor sugiere que la

mayoria de las operaciones solicitadas por los clientes fueron validas y seguras.
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En la evaluacién de las métricas relacionadas con autenticacién y autorizacion, se evidencian

diferencias notables entre las arquitecturas. La técnica de Parris presenté un mayor nime-

ro de autenticaciones exitosas como se describe en la tabla [l Este comportamiento estd

directamente relacionado con su arquitectura centralizada, donde todos los clientes deben

autenticarse y autorizarse directamente contra un unico broker. Esta concentracién genera

un volumen mas alto de operaciones en el punto central, aumentando la complejidad de

gestion y potenciales cuellos de botella.

Métrica Schultz Parris
Autenticaciones Exitosas 1 6
Clientes Autorizados 12 16
Autorizaciones Permitidas 192 370

Tabla 3

Comparacion de Gestion de Autenticaciones y Autorizaciones

Por su parte, la técnica de Schultz, al implementar una arquitectura jerarquica con multiples

niveles de brokers distribuidos, logra desacoplar el trafico de autenticacion, permitiendo que

muchas de estas operaciones ocurran de forma intermedia antes de llegar al broker principal.

Esto reduce la cantidad de accesos directos y mejora la segmentacion de seguridad. Aunque
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sus métricas reflejan un menor volumen de eventos, este comportamiento implica una mayor
eficiencia operativa y una arquitectura mas segura y escalable, posicionando a Schultz como

una mejor opcioén en entornos industriales que requieran control granular y tolerancia a fallos.
Flujo de Datos

Estas métricas estan orientadas a evaluar el volumen de datos que circula a través del broker
MQTT durante el funcionamiento de cada arquitectura, permitiendo cuantificar tanto la
entrada como la salida de informacién del sistema a partir de tasas de transferencia promedio
por segundo y por minuto. La Fig 2T permite observar con mayor claridad el comportamiento
del flujo de datos en escalas de tiempo relevantes para operaciones industriales.

Estas métricas son fundamentales para entender el rendimiento de red y la eficiencia en el
intercambio de datos entre productores (Ignition) y consumidores (cliente). Un flujo cons-
tante y bien distribuido es indicativo de una arquitectura optimizada tanto para el trafico
entrante como saliente, aspecto esencial en entornos IIoT donde grandes volimenes de datos

deben ser procesados en tiempo real sin generar obstrucciones.
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Test de Flujo de Datos

= deployment__emqx__metrics__bytes_ received: Mide la tasa de bytes recibidos
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por el broker, calcula la cantidad promedio de bytes recibidos por segundo en ese
lapso, proporcionando una vision precisa de la cantidad de datos que el broker recibe

desde las plataformas IIoT o dispositivos conectados.

deployment__emqx_ metrics_ bytes_ sent: Similar a la métrica anterior, pero en
este caso se mide la cantidad de bytes enviados por el broker a los clientes conectados

para observar la salida de datos hacia las aplicaciones que consumen la informacion.

deployment__emqx__metrics_ bytes_ received*60: Esta métrica es similar a la
primera, pero escalada a bytes por minuto. Multiplicando la tasa por 60 se obtiene la
cantidad total de bytes recibidos en un minuto para facilitar la interpretacion de la

cantidad de datos en un tiempo mayor y asi planificar capacidades de la red.

deployment__emqx_ metrics__bytes_sent*60: Nuevamente, esta métrica mide la
tasa de bytes enviados por el broker, pero escalada a bytes por minuto. Es util para
observar el volumen total de datos distribuidos hacia los clientes por minuto, brindando

una vision méas detallada del rendimiento en intervalos de tiempo mas largos.

Los valores reportados para la tasa de datos recibidos indican que la técnica de Schultz

alcanz6 una media de 1.557 bytes/seg, frente a los 1.349 bytes/seg obtenidos por Parris

como se compara en la tabla 4 lo que demuestra que Schultz maneja una mayor cantidad de

informacién tanto de entrada como de salida.

Ta

Métrica Schultz Parris
Bytes Recibidos por Segundo 1557 1349
Bytes Enviados por Segundo 3103 2579
Bytes Recibidos por Minuto 93435 80922
Bytes Enviados por Minuto 186157 154753
bla 4

Comparacion de Flujo de Datos
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Esta diferencia refleja como la arquitectura jerarquica y segmentada de Schultz permite un
procesamiento y redistribucién de datos mas robusto, especialmente al escalar el sistema.
Pese a su mayor complejidad en integracion, Schultz optimiza el flujo de datos a través de
sus multiples niveles, evitando cuellos de botella. En cambio, aunque la técnica de Parris
es mas sencilla de integrar, su enfoque centralizado limita el rendimiento general cuando el
volumen de datos aumenta. Esto convierte a Schultz en la opcién mas solida para escenarios

donde se espera alta densidad de trafico o expansion futura del sistema.
Gestion de Clientes

Estas métricas se enfocan en la interaccion de los clientes con el broker. Las métricas clave
incluyen el nimero de conexiones establecidas por los clientes y la cantidad de autorizaciones
que reciben para interactuar con el broker. Estos indicadores son fundamentales para medir
la carga de trabajo del sistema, la eficiencia en la gestion de clientes y la efectividad de
los mecanismos de autenticacién y autorizaciéon. En términos generales, un andalisis de estas
métricas permite evaluar la capacidad de la infraestructura para manejar multiples clientes y

la velocidad con que se gestionan sus conexiones y autorizaciones. Los resultados se pueden

evidenciar en la Fig22

= deployment__emqx__metrics_ client_ connect: Esta métrica mide el ntimero de
conexiones de clientes al broker durante el intervalo de tiempo. Representa la cantidad

de clientes que logran establecer una conexién exitosa con el broker.

= deployment__emqx__metrics_ client__authorize: Mide el niimero de autorizacio-
nes realizadas para los clientes durante un intervalo de tiempo determinado. Cada vez
que un cliente es autenticado y autorizado para acceder a los servicios del broker, esta

métrica incrementa.
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Los resultados obtenidos en la tabla [5| revelan que la técnica de Schultz muestra una cone-

xion significativamente menor con solo 1 cliente conectado durante el periodo de prueba en

comparacion con los 6 clientes de Parris. En términos de autorizacion, Schultz presenta 12

autorizaciones, mientras que Parris alcanza las 16, lo que sugiere que la técnica de Parris

maneja una mayor cantidad de clientes conectados y autorizados dentro de los mismos in-

tervalos de tiempo.

Meétrica Schultz Parris
Clientes Conectados 1 6
Clientes Autorizados 12 16

Tabla 5

Comparacion de Gestion de Clientes

En términos generales, estos resultados indican que la técnica de Parris logra gestionar un

mayor nimero de clientes simultaneamente en comparacién con Schultz, lo que podria estar

relacionado con su arquitectura centralizada que permite una gestion mas sencilla de las

conexiones y autorizaciones de clientes. Sin embargo, la técnica de Schultz podria ser mas

adecuada para escenarios donde la gestion de clientes se realiza de manera més auténoma

en distintas areas, lo cual podria generar una carga menor en el broker central.
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Gestion de Mensajes

Este conjunto de métricas se centra en la actividad relacionada con el trafico de mensajes

dentro del broker. Evaliia tanto la recepcion como el envio de mensajes, asi como la frecuen-

cia con la que los mensajes son publicados. Estas métricas son esenciales para entender el

rendimiento de las arquitecturas IIoT en términos de comunicacion, ya que permiten cuan-

tificar la carga de datos que se transmite a través del sistema. Ademads, ayudan a identificar

bloqueos en el flujo de informacion y permite evaluar la eficiencia del manejo del trafico de

mensajes bajo distintos esquemas de arquitectura.

deployment__emqx_ received__msg_ rate: Tasa promedio de mensajes recibidos
para indicar cuantos mensajes el broker recibe en promedio en cada segundo dentro de

esa ventana temporal.

deployment__emqx_ sent_ msg_ rate: Tasa promedio de mensajes enviados para

reflejar la frecuencia con la que el broker distribuye mensajes a los clientes suscritos.

deployment__emqx_ received__msg_ rate* 60: Proyecciéon del total de mensajes
recibidos por minuto. Se obtiene multiplicando la tasa por segundo por 60 para obtener

una métrica mas intuitiva a escala de minutos.

deployment__emqx__sent_ msg_rate * 60: Tasa de mensajes enviados por minuto,
derivada del mismo procedimiento. Proporciona una mejor apreciacién de la actividad

total en el sistema durante periodos mas largos.

deployment__emqx_ metrics_ messages_ publish: Mide la tasa de publicacion de
mensajes, es decir, la cantidad de mensajes nuevos que son publicados al broker en

promedio por segundo durante el intervalo de tiempo.
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En la Fig. 23] se observan los resultado de la gestién de mensajes en cada una de las métricas

definidas. Al comparar ambas arquitecturas, se observa que Parris mantiene una tasa superior

tanto en recepciéon como en envio de mensajes. Los resultados de cada una de las tasas de

mensajerfa se muestran en la tabla [6] a continuacién.
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Métrica Schultz Parris

Mensajes Recibidos por Segundo 0.0588 0.0763

Mensajes Enviados por Segundo 0.124 0.167
Mensajes Recibidos por Minuto 3.53 4.58
Mensajes Enviados por Minuto 7.45 10
Mensajes Publicados 0.797 1.54

Tabla 6

Comparacion de Gestion de Mensajes

Estos resultados sugieren que Parris facilita una mayor actividad de mensajeria dentro del
mismo intervalo de tiempo. Esta diferencia se atribuye al enfoque centralizado de la arqui-
tectura, que permite una difusion més rapida y directa de los mensajes, sin requerir pasos
intermedios de agregacion o procesamiento. En contraste, la arquitectura Schultz, al seg-
mentar jerarquicamente los niveles de informacién, puede introducir latencias naturales que
impactan la tasa de publicacion y distribucién de mensajes, aunque podria estar optimizada

para casos donde se priorice robustez o filtrado local.
Actividad de Paquetes

Este dltimo grupo comprende métricas orientadas a monitorear el volumen y comporta-
miento del trafico de paquetes que circulan entre los clientes y el broker. A diferencia de
las métricas de mensajes, que se enfocan en el contenido informativo que se transmite, las
métricas de paquetes se centran en los distintos tipos de senales del protocolo MQTT que
permiten establecer, mantener y finalizar las conexiones, asi como realizar operaciones como
suscripciones y publicaciones.

Estas métricas son fundamentales para caracterizar el nivel de interaccion entre clientes y
el servidor, evaluar el rendimiento del canal de comunicaciéon y detectar posibles cuellos de

botella en la negociacién del protocolo.
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» rate(deployment__emqgx__metrics__packets_ received): Tasa de recepcion de pa-
quetes por segundo. Refleja el flujo constante de datos entrantes hacia el broker, inclu-

yendo todos los tipos de paquetes MQTT.

» rate(deployment__emqgx__metrics__packets_ sent): Tasa de paquetes enviados por
segundo. Mide la capacidad del broker para responder a los clientes o reenviar datos,

util para analizar la carga saliente.

» increase(deployment__emqgx__metrics_ packets_ received): Incremento total de
paquetes recibidos durante el intervalo de analisis. Indica la acumulacién neta de trafico

entrante.

» increase(deployment__emqx__metrics__packets__sent): Incremento total de pa-
quetes enviados en el periodo observado. Complementa la métrica anterior para reflejar

la magnitud de la actividad bidireccional.

= deployment__emqx__metrics__packets_ subscribe_ received: Cantidad de paque-
tes SUBSCRIBE recibidos. Representa solicitudes de suscripcién a topicos por parte

de los clientes.

» deployment__emqx_ metrics__packets_ connect: Numero de paquetes CONNECT.

Corresponde a los intentos de los clientes por establecer una conexiéon con el broker.

= deployment__emqx__metrics_ packets_ pingreq received: Cantidad de paque-
tes PINGREQ recibidos. Usados por los clientes para mantener viva la conexion, es-

pecialmente en periodos de inactividad de datos.
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Los resultados presentados en la Tabla [7] muestran que la técnica Parris genera una actividad

significativamente mas intensiva en el intercambio de paquetes MQTT, con una mayor tasa

de transmisién y recepcion, asi como un nimero més elevado de mensajes asociados a co-

nexiones, suscripciones y mantenimiento de sesion. Este comportamiento indica una mayor

frecuencia de interaccion entre clientes y servidor, lo que puede traducirse en una respuesta

mas rapida ante eventos y cambios en el sistema. Tal dindmica resulta especialmente 1til en

entornos que requieren actualizaciones de estado en tiempo real o una sincronizacién conti-

nua entre multiples dispositivos.

09:15
Min

09:15
Min

09:15

Min
]
[}

09:2
Max

1.98
364

09:2
Max

475
874

09:2
Max

0.0914

0166



Evaluacion de Tecnicas de UNS para una Plataforma de Entrenamiento IloT o7
Métrica Schultz Parris
Paquetes Recibos por Segundo 0.881 1.68
Paquetes Enviados por Segundo 1.66 3.08
Paquetes Payload Recibidos 212 403
Paquetes Payload Enviados 399 739
Paquetes de Subscripcién Recibidos 2 11
Paquetes de Conexién 1 6
Paquetes PINGREQ 0.0843 0.138

Tabla 7

Comparacion de Actividad de Paquetes

En contraste, la técnica de Schultz genera un trafico de paquetes mas moderado con una
comunicaciéon con menor intensidad. Esta caracteristica representa una ventaja en términos
de eficiencia en el uso de la red y consumo de recursos, especialmente en entornos con
conectividad limitada o donde se prioriza la estabilidad sobre la inmediatez.No obstante,
considerando la mayor capacidad de respuesta y el flujo de informacién sostenido que ofrece
la técnica Parris segin estas métricas, seria recomendable su implementacién en contextos

donde la criticidad operativa y la necesidad de monitoreo continuo sean factores clave.
Sintesis y Recomendaciones de Implementaciéon

El analisis comparativo entre las técnicas Schultz y Parris, sustentado en las métricas cua-
litativas y cuantitativas, permite establecer un panorama integral sobre su desempeno y
aplicabilidad en distintos entornos industriales y académicos. La tabla [§ refleja que la técni-
ca Schultz mostré un rendimiento mas favorable en aspectos como la resiliencia, seguridad,
facilidad de implementacién, escalabilidad y eficiencia en la gestién de autenticaciones, clien-
tes, topicos y sesiones MQTT. Esto sugiere que Schultz es adecuada para entornos donde se
prioriza la estabilidad operativa, la predictibilidad del comportamiento del sistema, y donde

las capacidades de despliegue deben ser rapidas y confiables. En contraste, la técnica Parris
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demostré fortalezas en dimensiones como integracion con otros servicios, flexibilidad para
adaptarse a distintos escenarios de comunicacion, y un desempeno mas eficiente en la gestion
dindmica de mensajes y paquetes. Estos resultados la posicionan como una alternativa mas
apropiada para arquitecturas en evolucion, entornos distribuidos con alta interaccion entre

componentes, o soluciones que requieren una rapida adaptabilidad a cambios en el sistema.

Métrica Schultz Parris

Integracion X

Resiliencia X

Flexibilidad X

Seguridad

Implementacion

Escalabilidad

Gestion de Topicos y Sesiones MQT'T

Gestion de Autenticaciones y Autorizaciones

Flujo de Datos

X | X | X | X | X | X [ X

Gestion de Clientes

Gestion de Mensajes X

Actividad de Paquetes X

Tabla 8

Sintesis de Comparacion entre Schultz y Parris

En sintesis, Schultz se presenta como la opcién méas robusta y sencilla para implementaciones
en ambientes criticos, controlados o con restricciones de seguridad y recursos, mientras que
Parris resulta ideal para proyectos que buscan flexibilidad, interaccién con multiples sistemas
y optimizacién en el flujo de datos, particularmente en fases de expansién tecnoldgica o
integracion con plataformas externas. La eleccién entre ambas dependera entonces de la

etapa del proyecto, la infraestructura disponible y los objetivos operativos del sistema.
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Conclusiones

La revision del estado del arte del concepto de UNS permitié comprender a profundidad su
papel como pieza clave en la convergencia de tecnologias de informacién (IT) y operacién
(OT) dentro de los entornos industriales modernos. Se evidenci6é que el UNS no es simple-
mente una técnica de integracion, sino una filosofia de disefio que reorganiza la forma en que
los datos fluyen, se acceden y se gestionan en tiempo real, promoviendo la estandarizacion, la
interoperabilidad y la contextualizacion a lo largo de toda la arquitectura digital industrial.
Este enfoque rompe con los esquemas tradicionales basados en silos de informacion y abre
paso a un modelo en el que todos los actores humanos, maquinas, software y procesos tienen
una visiéon comun y actualizada del sistema.

Ademas, al identificar y comparar las distintas interpretaciones, ventajas y limitaciones del
UNS, se logré establecer una base conceptual solida que sirvié como punto de partida para
las siguientes etapas del estudio. El andlisis critico de métodos como los propuestos por David
Schultz y Matthew Parris, permitio contrastar enfoques jerarquicos y funcionales, rescatando
elementos clave para un diseno efectivo. Este ejercicio ayudé a delimitar el alcance de la
investigacion, seleccionando los métodos como referencias practicas para la implementacién
experimental en la plataforma de entrenamiento I1oT.

La definicién de métricas de evaluacién cualitativas y cuantitativas fueron instrumentos de
analisis para valorar el comportamiento de las arquitecturas UNS en entornos de simulacién.
Las métricas cualitativas como integracion, resiliencia, flexibilidad, seguridad, implemen-
tacion y escalabilidad permitieron evaluar dimensiones criticas del disefio, destacando la
capacidad de las técnicas UNS para sostener flujos de datos robustos, adaptarse a cambios
en tiempo real y facilitar la integracion de nuevos elementos tecnolégicos sin afectar la ope-
racion del sistema. Estas métricas ofrecieron una revision del desempeno arquitecténico mas
alla de los simples indicadores técnicos.

Por otro lado, las métricas cuantitativas centradas en la estructura de topics, sesiones activas,

autenticaciones, flujos de datos, gestion de clientes y actividad de mensajes MQTT permi-
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tieron medir con precisién aspectos operativos relevantes de cada implementacion. Gracias
a estas métricas, se pudo observar el comportamiento del sistema ante distintos escenarios
de carga, trafico y nimero de dispositivos conectados. La obtencion de estos datos aportd
objetividad al analisis comparativo entre métodos UNS, posibilitando una toma de decisiones
basada en evidencia técnica. Asi, las métricas disenadas se consolidaron como herramientas
clave para evaluar y optimizar arquitecturas UNS futuras.

La implementacion de los métodos Schultz y Parris en la plataforma Ignition permitié con-
trastar dos enfoques reconocidos para la estructuracién del Unified Namespace. El método
Schultz, al organizar jerarquicamente los datos en funcién del modelo fisico y semantico de
la planta, ofreci6 claridad en la navegacion del namespace, facilitando la identificacion de
dispositivos, procesos y valores asociados. Su diseno promovio la estandarizacion del nombre
de los topicos, lo que redujo la complejidad operativa y mejoro la sostenibilidad del sistema a
largo plazo. En la practica, demostrd ser altamente efectivo en escenarios donde la prioridad
es la trazabilidad de activos y la consistencia de datos.

El método Parris, en cambio, ofrecié una perspectiva mas funcional, orientada a reflejar los
flujos de proceso y las operaciones de negocio dentro del namespace. Su implementacién
permitié mapear el comportamiento de sistemas complejos de forma mas dinamica y flexi-
ble, adaptandose mejor a entornos donde los procesos cambian con mayor frecuencia. Esta
caracteristica resulté valiosa para visualizar flujos de trabajo y asociar eventos operativos
con su contexto de produccion. El andlisis comparativo entre ambos métodos evidencié que
la eleccion del enfoque UNS debe responder a las necesidades especificas de cada planta,
priorizando ya sea la estabilidad jerarquica o la agilidad funcional.

Mediante la incorporacién de los dispositivos industriales de la plataforma de entrenamiento
IToT, conectados a través de un broker MQTT, se simularon condiciones reales de operacién
para evaluar la robustez de la infraestructura UNS. Se comprobé que el protocolo MQTT
Sparkplug B ofrece ventajas notables en cuanto a gestién del estado de los dispositivos,

retencién de datos, supervision de la conexién y estandarizacién del payload, lo cual facilitd
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la integraciéon de los datos en el namespace. Asi, se validé la utilidad del protocolo como
base sélida para entornos industriales modernos.

Finalmente, se logr6 evaluar el desempenio de cada implementaciéon mediante pruebas con-
troladas en la plataforma IloT desarrollada. Estas pruebas incluyeron analisis en tiempo real
de los datos publicados, verificacién del cumplimiento de la estructura de nombres, evalua-
cién de la carga del broker, y monitoreo del comportamiento ante eventos disruptivos. Se
evidencié que ambas implementaciones UNS fueron funcionales y capaces de sostener flujos
de informacién estables, pero cada una mostré ventajas particulares: mientras el método
Schultz sobresalié en organizacion y claridad del namespace, el método Parris ofrecié mayor
flexibilidad para representar flujos operativos dinamicos.

Los resultados de las métricas cualitativas y cuantitativas se integraron para obtener una
vision completa del rendimiento del sistema, destacando cémo el diseno del namespace in-
fluye directamente en la escalabilidad, trazabilidad y facilidad de uso de la plataforma. Esta
evaluacion permitié validar los beneficios del UNS como habilitador de arquitecturas I1oT,
y al mismo tiempo identificar oportunidades de mejora para futuras implementaciones. En
conjunto, la plataforma de entrenamiento sirvié como entorno de validacién efectivo, per-
mitiendo experimentar en condiciones controladas con resultados extrapolables a escenarios
industriales reales. Asi, se demostré que el uso de técnicas UNS, correctamente implementa-
das y evaluadas, puede acelerar la adopcion de tecnologias digitales avanzadas en el sector

industrial hacia la transformacion digital.
Trabajo futuro

La linea de este trabajo de investigacién contintia con la implementacion de un UNS en un
entorno industrial real para validar su desempeio bajo condiciones operativas no simuladas.
Ademas, se sugiere desarrollar una nueva técnica de diseno que combine las ventajas de los
métodos Schultz y Parris, buscando un enfoque més equilibrado entre estructura jerarquica,

escalabilidad, resiliencia y flexibilidad en la gestion de datos I1oT.
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Anexo A: Integracion de un Sensor de Espectro Radioeléctrico en la

Plataforma IToT

Como parte del proceso de fortalecimiento de capacidades técnicas en la plataforma de entre-
namiento [1oT, se integr6 dentro de la estacion de radioastronomia CASIRI un dispositivo de
monitoreo del espectro radioeléctrico destinado a la supervision del entorno electromagnéti-
co. Esta integracion tiene como finalidad complementar los datos industriales de CASIRI con
informacion del comportamiento espectral del entorno, permitiendo identificar interferencias,
disponibilidad de canal, congestion espectral u otros eventos relevantes para la transmision

inalambrica de datos en contextos industriales.
Caracteristicas del Dispositivo Espectrometro

El dispositivo de monitoreo esta disenado para realizar adquisiciones precisas en ubicaciones

fijas, y sus mediciones estan georreferenciadas mediante los siguientes parametros:

Latitud y longitud: Posicién geografica exacta.

Azimut: Orientacion horizontal de la antena receptora.

Elevacién: Angulo vertical respecto al horizonte.

Altitud: Altura sobre el nivel del mar o sobre el terreno de referencia.

Estas variables permiten una trazabilidad completa del entorno espectral observado y son

registradas junto con la medicién en cada adquisicion.
Actualizacion de la Arquitectura Método Parris

La integracion del espectrometro implic6 una actualizacion en la arquitectura del método
Parris implementado en la plataforma. Se anadié un nuevo nodo de adquisicién que publica
los datos del espectro al broker MQTT bajo una estructura de tépicos adicional, en coherencia

con el modelo jerarquico del método como se muestra a continuacion.

UNS Path 4: UIS Central/Radiogis _Casiri_Sensor Espectro/<device_id>
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Esta integracion se disefié considerando dos modos de operacion:

Modo On-line: El espectrometro transmite los datos directamente al broker MQTT me-
diante un cliente publicador. Esta opciéon permite la disponibilidad en tiempo real de los
datos espectrales en la plataforma Ignition de nivel Enterprise, donde pueden ser procesa-
dos, visualizados y almacenados.

Modo Off-line: En escenarios donde no se cuenta con conectividad a internet, se activa un
mecanismo de contingencia. El espectrometro transmite los datos a un webservice receptor
local que transforma las mediciones en archivos .txt o .json. Esta solucién funciona como
una base de datos local temporal. Una vez restablecida la conectividad, un webservice trans-
misor se encarga de sincronizar los datos acumulados hacia el servidor central de Ignition,

asegurando que no se pierda ninguna adquisicion.
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Esquema de la Arquitectura UNS con el Metodo de Parris integrado el Espectrometro
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Un Webservice es un servicio web que permite la comunicacién y el intercambio de datos
entre diferentes aplicaciones o sistemas a través de internet o redes locales, utilizando pro-
tocolos estandar como HTTP. Funciona mediante solicitudes y respuestas: una aplicacion
cliente envia una solicitud al servidor que ofrece el servicio, y este responde con la informa-
ciéon solicitada o ejecuta una acciéon determinada. Los datos intercambiados generalmente se
estructuran en formatos TXT o JSON, lo que facilita su interpretacién por distintos lengua-
jes de programacion. En este contexto, en la arquitectura de la Fig. [25| el webservice actia
como un puente entre el dispositivo que genera los datos (el espectrémetro) y el servidor que
los recibe, permitiendo una transferencia segura incluso en entornos distribuidos permitiendo
que los datos criticos del espectro no se pierdan atin en condiciones de red adversas.
Visualizacién del Espectro en Ignition

Con el objetivo de brindar una interfaz accesible para los operadores y usuarios de la plata-
forma, se anadi6 una nueva vista en la aplicaciéon desarrollada en Ignition. Esta nueva vista
muestra el espectro medido en tiempo real o histérico, (dependiendo de la disponibilidad de

conexién a internet y del origen de los datos) y sus parametros de adquisicion.

€ CASIRI

Sensor Espectral

Latitud

7.141126
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Figura 26

Vista de Espectrometro de Casiri en la aplicacion de Ignition
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Los usuarios pueden consultar espectros correspondientes a ubicaciones especificas, visualizar
el comportamiento en diferentes bandas de frecuencia y acceder a la informacién almacenada
en diferentes tiempos. Esto amplia la capacidad de analisis de la plataforma, integrando no

solo variables del proceso, sino también condiciones del entorno de comunicacién inalambrica.
Consideraciones Finales

La incorporacién del sensor de espectro radioeléctrico fortalece la plataforma IToT al ampliar
el alcance de las variables monitoreadas por Casiri y permitir una evaluaciéon més integral del
entorno operativo. Desde la perspectiva del Unified Namespace, esta integraciéon demuestra
la flexibilidad del modelo para incorporar nuevos tipos de datos y adaptarse a condiciones
variables de conectividad.

La arquitectura propuesta combina la jerarquia estructurada del método Parris con un en-
foque practico para la tolerancia a fallos, lo que refuerza su aplicabilidad en entornos indus-

triales reales donde las condiciones de red no siempre son ideales.
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