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RESUMEN

TITULO: IMPLEMENTACION DE UNA NUEVA INFRAESTRUCTURA DE COMPU-
TACION EN LA NUBE CON MODELO DE ALTA DISPONIBILIDAD BASADA EN
OPENSTACK Y CONTENEDORES PARA EL GRUPO DE INVESTIGACION GID-
CONUSS.!

AUTORES: FREYMAN LAHIONNELL BALAGUERA RUBIO, ANDRES FELIPE
LOPEZ SUAREZ.?

PALABRAS CLAVE: CONTENEDORES, CLOUD COMPUTING, OPENSTACK,
MODULOS, SERVICIOS.

DESCRIPCION: La finalidad de este proyecto de grado, es continuar con la inves-
tigacion que el grupo Conuss ha venido desarrollando durante varios semestres en la
creacion de una infraestructura de nube para la comunidad estudiantil, que permita su
uso para el desarrollo de otros proyectos e investigaciones. Debido a la necesidad de
crear diplomados y laboratorios virtuales de computacion para fomentar el avance en
la formacion de ingenieros de calidad, se decide utilizar soluciones de cédigo abierto
que permitan el facil acceso y administracién de los servidores fisicos y virtualizacion.
Entre las muchas soluciones, se decide optar por OpenStack gracias a su amplia gama
de modulos y su abundante comunidad por el cual es respaldado, a su vez, integrando

docker como solucién para la creacién de contenedores.

Todo esto con el fin de que la comunidad estudiantil tenga acceso a recursos de computo
que no estan al alcance de sus manos, otorgandoles la capacidad de conocer, ademas de
disfrutar, las nuevas tecnologias que hoy por hoy estan mejorando y automatizando los
procesos de las grandes industrias tecnologicas. Es claro, que éste proyecto es la base
de proyectos a futuro, que optimizaran y mejoraran muchas de las opciones planteadas

en el libro debido al cambio repentino con el cual la tecnologia avanza en nuestros dias.

! Trabajo de Grado en la Modalidad de Investigacion.
2Facultad de Ingenierias Fisico Mecdnicas. Escuela de Ingenieria de Sistemas e Informdtica. Di-
rector M.Sc. Manuel Guillermo Florez Becerra.
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ABSTRACT

TITLE: IMPLEMENTATION OF A NEW COMPUTER INFRASTRUCTURE IN
THE CLOUD WITH HIGHLY AVAILABLE MODEL BASED ON OPENSTACK AND
CONTAINERS FOR THE GID-CONUSS RESEARCH GROUP.?

AUTHORS: FREYMAN LAHIONNELL BALAGUERA RUBIO, ANDRES FELIPE
LOPEZ SUAREZ.

KEYWORDS: CONTAINER, CLOUD COMPUTING, OPENSTACK, MODULES,
SERVICES.

DESCRIPTION:

The purpose of this thesis is to continue with the research that the Conuss group has
incorporated during several semesters in the creation of an infrastructure for the stu-
dent community that allows its use for the development of other projects and research.
Due to the need to create certified courses and virtual computer labs to promote the
advancement in the training of quality engineers, it is decided to use open source solu-
tions that allow easy access and administration of physical servers and virtualization.
Among the many solutions, it is decided to opt for OpenStack thanks to its wide range
of modules and its abundant community for which it is backed, in turn, integrating

docker as a solution for the creation of containers.

All this in order that the student community has access to computing resources that
are not available to them, that they can know as well as enjoy the new technologies that
are improving today and automating the processes of the large technological industries.
It is clear that this project is the basis of a future project, which can be improved in the
options proposed in the book due to the sudden change with which technology advances

in our days.

3 Undergraduate final Project, research modality.
4 Physico-Mechanical Engineering Faculty. Systems Engineering Science School. Director M.Sc. Ma-
nuel Guillermo Florez Becerra.
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INTRODUCCION

En el mundo actual de la informéatica, las empresas han optado tercerizar las labores ad-
ministrativas y de mantenimiento de sus servidores fisicos. En la Universidad Industrial
de Santander, se planea usar este enfoque para mantener el desarrollo de proyectos de la
comunidad universitaria en un ambiente propicio prestando servicios de infraestructura
como maquinas virtuales y contenedores para el uso de hosting y servicios de procesa-
miento. Estos proyectos van desde el desarrollo de sitios web, hasta la manipulacién de
softwares potentes que requieren de computadores con mejores recursos que los de una

maquina convencional.

La finalidad de este proyecto es la creacion de una infraestuctura de nube que contri-
buya en el desarrollo de otros proyectos de docencia e investigacion de la comunidad
universitaria y apoye las labores de otros grupos de investigacion que requieran el uso de
recursos computacionales. Con la integracién que se ha venido desarrollando entre los
grupos Conuss (Ingenierfa de sistemas) y Radiogis (Ingenieria electrénica) se espera que
este sea un ejemplo para que otros grupos se sumen a la iniciativa y se pueda establecer

relaciones que contribuyan al trabajo colaborativo entre grupos de investigacion.

Gracias al auge del cddigo abierto, y de las potentes soluciones existentes actualmente
en el mercado del software libre, fué posible implementar un primer prototipo en pro-
duccién de OpenStack garantizando alta disponibilidad, junto con docker, para prestar

los servicios de infraestructura de la manera que se describe a continuacion.
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1. PLANTEAMIENTO DEL PROBLEMA

En la Universidad Industrial de Santander se observa una necesidad de la comunidad
universitaria por implementar sitios web, infraestructura y hosting para asignaturas y
proyectos de grado; teniendo en cuenta que la universidad no cuenta con un servicio
que ayude a solucionar este problema los estudiantes se ven en la obligacién de recurrir
a companias de hosting especializadas en donde se les realiza un cobro anual o mensual

por el alojamiento del sitio y otros servicios.

Desde el grupo de investigacion GID-CONUSS se ha venido trabajando en el desarrollo
de infraestructura que permita satisfacer esta necesidad que se viene presentando en la
universidad, actualmente el grupo Conuss cuenta con cinco servidores fisicos configu-
rados como una infraestructura de nube académica para el servicio de los estudiantes
y profesores. Este servicio beneficia enormemente a la comunidad que no tiene los re-
cursos necesarios para mantener su sitio web y/o capacidad de computo. Para mejorar
este servicio es necesario continuar avanzando en la investigacién de nuevas tecnologias
que nos permitan una mejor escalabilidad, seguridad y alta disponibilidad para todos

los usuarios que hacen uso de la nube, CloudEISI.

El proyecto de grado tiene como fin investigar e implementar herramientas orientadas
a la infraestructura de nube para facilitar las tareas de administracion y gestion de los
recursos, logrando un 6ptimo desempeno y agilizando el tiempo de respuesta para los

usuarios.
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2. OBJETIVOS

2.1. OBJETIVO GENERAL

IMPLEMENTAR UNA NUEVA INFRAESTRUCTURA DE COMPUTACION EN LA
NUBE CON MODELO DE ALTA DISPONIBILIDAD BASADA EN OPENSTACK Y
CONTENEDORES PARA EL GRUPO DE INVESTIGACION GID-CONUSS.

2.2. OBJETIVOS ESPECIFICOS

1. Administrar y hacer mantenimiento preventivo y correctivo a la infraestructura de
la nube, incluyendo asesoria a usuarios, creacion de maquinas virtuales o contene-
dores, monitoreo y control del funcionamiento y la eficiencia de CloudEISI usando

las herramientas de OpenStack. Estas tareas administrativas se especificaran en

el numeral (POR NUMERAR).
2. Implementar OpenStack en el sistema Ubuntu server 16.04 LTS.

a) Migrar el sistema operativo de los servidores fisicos de Ubuntu server 14.04
LTS a Ubuntu server 16.04 LTS junto con la actualizacion de la BIOS.

b) Definir los médulos de OpenStack a implementar.

¢) Implementar alta disponibilidad de maquinas virtuales en OpenStack.

3. Adicionar a la tecnologia de méquinas virtuales existente, la tecnologia de conte-

nedores para ofrecerlo como servicio.

4. Instalar un sistema de notificaciones de eventualidades (fallas eléctricas, suspen-
sién del servicio, entre otros.) para el grupo GID-CONUSS, donde se pueda vi-

sualizar el estado del servicio remotamente.
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3. MARCO DE REFERENCIA

3.1. ESTADO DEL ARTE

A través de los anos el paradigma de la computacién en la nube ha permitido que las
empresas tengan un gran beneficio al ahorrarse multiples costos en los departamentos
de TT y organizacién en general, costos como el almacenamiento, procesamiento, redes
y muchas otras, todo esto gracias a otras companias que proveen estos servicios por
un coste mensual que se establece segin el tipo de servicio requerido y la cantidad de
este mismo. Es decir las companias proveedoras cobran por el nimero de gigabytes de
almacenamiento que la organizacion vaya a requerir, asi mismo funciona para el nimero
de ntcleos de procesador y gigabytes de ram entre otros. Actualmente existen diferentes
tipos de nubes que proveen distintos tipos de servicio, estos pueden ser clasificados de

la siguiente manera:

s [aaS - Infraestructura as a service:

Infraestructura como servicio es una forma de computacién en la nube donde se
ofrecen a lo clientes recursos, fisicos y virtuales, como maquinas virtuales, corta-
fuegos, sistemas de almacenamiento o balanceadores de carga, entre otros. Para
poder ofrecer estos elementos se utilizan hipervisores como Xen, KVM, VMware
ESX / ESXi o Hyper-V, entre otros. [aaS es la parte elemental de la computacién
en la nube, ya que es la que se encarga de proporcionar los recursos informaticos

sobre los que se seguiran implementando el resto de conceptos.!

» Paas - Infraestructure as a Service:

Plataforma como servicio es un concepto de computacion en la nube median-
te la cual los usuarios pueden desarrollar, ejecutar y administrar aplicaciones sin
preocuparse por la infraestructura que haya por debajo. De esta manera, los desa-

rrolladores solo tienen que preocuparse por la programacion de las aplicaciones,

'WVELAZCO, Rubén. IaaS, PaaS, CaaS, SaaS - ;Qué significan estos conceptos de
Cloud Computing? [En linea] Redezone.net, 2016. (Recuperado 7 abril 2018). Disponi-
ble en: https://www.redeszone.net/2016/07/17/iaas-paas-caas-saas-significan-estos-conceptos-cloud-
computing/.
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nunca por la configuraciéon ni el hardware que hay por debajo, ahorrando tiempo
y recursos. Por ejemplo, PaaS puede ejecutarse por encima del laaS en maquinas

fisicas e incluso en contenedores.?

» SaaS - Software as a Service:

Software como servicio es un modelo de distribucion de software por el que terceros
desarrolladores ofrecen ciertas aplicaciones a través de Internet accesibles sélo a
través de un cliente propio. Aunque no lo sepamos, este tipo de computacion en la
nube la utilizamos casi a diario, por ejemplo, al conectarnos a Twitter o Facebook
desde sus respectivos clientes o al ver un video o una pelicula en streaming, por

ejemplo, desde Netflix.?

3.2. MARCO TEORICO

Para entrar en el amplio mundo de la computacion en la nube, debemos conocer algunos

conceptos basicos:

La computacion en la nube es un paradigma informético que permite utilizar las aplica-
ciones comunes de un computador y ofrecerlas como servicio, es decir, bases de datos,
firewall, recursos de computo y almacenamiento, entre otros. Los usuarios de estos ser-
vicios pueden hacer uso de ellos a través de internet en donde ademas podran tener un

control total de estos servicios que hayan adquirido.

Para ello se utiliza la tecnologia de virtualizacién, partiendo de que un servidor cuenta
con un hypervisor, es decir, una capa de abstraccion del hardware para corresponder
a un sistema operativo invitado (véase virtualbox, gemu-kvm, vmware) en maquinas
virtuales. También existe una alternativa a las maquinas virtuales, los contenedores, en
los cuales se utiliza un almacenamiento compartido entre el host y el contenedor, y se
ejecuta un servicio aisladamente del resto del sistema operativo, proporcionando una

facil ejecucién en cualquier entorno fisico.

2Ibid.
3Ibid.
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3.2.1. openstack. Es un proyecto que integra varios médulos para conformar una
infraestructura de nube que controla grandes cantidades de recursos computacionales,
de almacenamiento y de red en todo un centro de datos, esto es posible de administrar
gracias a un panel que brinda control a los administradores y permite a los usuarios
aprovisionar recursos a través de una interfaz web. al ser un sistema operativo en la
nube, requiere de la comunicacién de muchos servicios a través de la red entre distintos
hosts. Estos servicios reciben el nombre de moédulos, pues su implementacion se puede
realizar en un host independiente cada uno, y utilizar un protocolo de intercambio de

datos, permitiendo escalabilidad.

Figura 1: Logo OpenStack.

openstack.

Fuente: OPENSTACK. Openstack. OpenStack: [En linea] Openstack.org, 2017. (Recu-
perado 7 abril 2018). Disponible en: https://www.openstack.org

3.2.1.1. keystone. Es uno de los componentes centrales de OpenStack, ya que
comunica casi todos los servicios, ofrece el servicio de identidad integrando servicios de
autenticacion, catalogo y creacion de politicas para administrar los usuarios "tenants.e®

los proyectos de OpenStack.

Podemos observar a Keystone como si estuvieramos en un parque de atracciones. Keys-

tone otorga un token, un boleto para acceder a las distintas atracciones, cada vez que se
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quiere subir a alguna atraccion, se debe mostrar el boleto para que sea validado. Una vez
validado se puede ingresar en la atraccion y disfrutar de ella. En OpenStack, Keystone

autentica cada usuario o servicio que quiera hacer uso de un servicio de OpenStack.

KEYSTONE no solo posee autenticacién por token, tambien posee autenticacion por
nombre de usuario / contrasena, y el uso de backends tales como LDAP (lighweigth
access directory) y PAM (Pluggable Authenticatién Modules)

3.2.1.2. glance. Es el servicio de imagenes, funciona como un almacenamiento
para los archivos de distintos formatos de imagenes de discos virtuales tales como iso,
qcow2, raw, vdi, vimdk, entre otros. Con Glance se busca un facil acceso a las imagenes
para lanzar instancias de una maquina virtual o un contenedor. Glance puede utilizar
como almacenamiento otro tipo de back-ends como Swift, ya que por defecto viene

configurado para utilizar un directorio de archivos en el sistema.

Hay que tener en cuenta que Nova utiliza un almacenamiento efimero al hacer uso de
las imagenes de Glance, cuando una instancia se apaga, se pierden todos los cambios
realizados hasta ese instante. Para ello se asignan volumenes persistentes a las maquinas

virtuales a traves de Cinder.

3.2.1.3. nova. Moédulo administrador de las maquinas virtuales y los recursos del

host en openstack, y se compone de cinco elementos:

nova-api: es el componente que permite la comunicacién con el usuario final y otros
usuarios del sistema, permitiendo que lancen instancias y las manipulen via OpenStack
API o EC2 API, tambien descarga las imagenes desde Glance para poder utilizarlas en

las instancias.

nova-compute: es el componente encargado de inicializar y terminar instancias segun
el API del hypervisor instalado, XenAPI para XenServer, Libvirt para KVM y VMware
API para VMware.
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nova-scheduler: este elemento revisa cada host hypervisor para tener conocimiento

de donde es mejor lanzar una instancia en base a los recursos del sistema.
nova-conductor: este elemento soporta la conexion de nova con la base de datos.

nova-novncproxy y nova-consoleauth: son elementos que nos permiten visualizar

la consola de la maquina virtual desde el navegador mediante un proxy.

3.2.1.4. neutron. Es el médulo de red como servicio, el cual nos permite la crea-
cién de redes internas y externas, creacion de puertos y relacionarlos con interfaces de
maquinas de nova, direccionamiento ipv4 e ipv6, creacion de routers y asignacién de ips

flotantes, creacién de switch virtuales y de mas configuraciones de red.

3.2.1.5. cinder. Médulo que permite Block Storage, es decir, creaciéon de volu-
menes fijos de almacenamiento persistente que pueden ser montados en las maquinas

virtuales, asi como la clonacion de datos para realizar backups.

3.2.1.6. heat. Es el médulo de OpenStack encargado de utilizar plantillas para

orquestar la creacién de clusters, instancias, redes, y usuarios.

3.2.1.7. magnum. Es el médulo de OpenStack que integra a Heat, Docker, y
Kubernetes o Docker Swarm, para la inicializacion de clusters en donde se desplieguen

los contenedores.

3.2.2. alta disponibilidad. La redundancia es un mecanismo usado para mi-
tigar fallos, ya que es un factor muy importante a tener en cuenta cuando se desea
implementar una infraestructura de nube. Los elementos fisicos pueden fallar en cual-

quier instante, y la nube debe garantizar al usuario que sus datos no se pierdan en el
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camino. Para ello se trabaja en la alta disponibilidad de OpenStack, utilizando algunas

herramientas software externas que permiten redundancia de datos en el sistema.

Hay dos modos de alta disponibilidad, activo / activo y activo/pasivo, la primera es la
alta disponibilidad recomendada para sitios web, ya que permite el balanceo de carga
entre las maquinas, disminuyendo asi el volumen de conexiones entrantes, pero también
porque es facil implementarlo en servicios stateless, mientras que el activo/pasivo es
recomendado para aquellos servicios que son stateful, servicios los cuales responden en

base a un estado.

En el modo activo / activo los nodos se mantienen ofreciendo los mismos servicios en
el mismo instante de tiempo, mientras que en activo/pasivo, un nodo ofrece el servicio

mientras el otro se queda en espera de que el primer nodo falle.

3.2.2.1. alta disponibilidad con pacemaker y corosync. Pacemaker
es una herramienta de codigo abierto que permite manipular recursos para clusters en

alta disponibilidad.

Pacemaker se ayuda de Corosync, un framework para alta disponibilidad que moni-
torea los servicios de varios nodos para actuar en base a una directiva planteada con

Pacemaker.

Un ejemplo de esto es la asignacion de una IP virtual a dos nodos, uno de los nodos
recibe las solicitudes de conexion por tal IP mientras el otro se mantiene en un estado
pasivo y no recibe las conexiones, 6, ambos pueden recibir las conexiones, segun como

se especifique la manera de tratar el recurso por Pacemaker.

3.2.2.2. réplica de datos con Isync. LSYNC es un demonio que utiliza
las funciones de rsync con ssh para sincronizar carpetas de un directorio. Es de vital
importancia para aquellas soluciones en las que los discos no estan formateados para la

réplica iSCSI en linea, garantizando alta disponibilidad en clusters pequenos. Para un
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cluster de tamano considerable, se recomienda utilizar alternativas como Ceph RADOS.

3.2.2.3. virtualizacion. La virtualizacién es una tecnologia que permite la si-
mulacién de recursos de hardware como disco, memoria ram y procesador para crear

una maquina virtual que se ejecutara sobre un host utilizando un software hipervisor.

3.2.2.4. contenedores. Los contenedores son instancias de maquinas virtuales
que permiten la ejecuciéon de procesos de aplicaciones de software utilizando menos
recursos computacionales y haciendo uso del sistema operativo del host. Haciendo una
analogia con la programacién orientada a objetos (POO) las méaquinas virtuales son

clases y los contenedores son objetos de esas clases.
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4. MARCO TECNICO

4.1. HARDWARE

En el grupo de investigaciéon GID-CONUSS se cuenta con cuatro servidores fisicos
empleados para la elaboracion de la infraestructura de la nube en OpenStack, estos
tienen nombres caracteristicos para reconocerlos, a continuacion se listan los servidores

fisicos con sus respectivas caracteristicas:

Tabla 1: Caracteristicas servidor Nautilus.

Nautilus

Marca Hewlett Packard
Modelo ProlLiant DL162 G9
CPU Intel Xeon E5-2609 v4, 1.70GHz

Nucleos &
Disco 2TB
RAM 23 GB

Tabla 2: Caracteristicas servidor Labroides.

Labroides

Marca  Dell
Modelo Power Edge R720
CPU IntelXeon E5-2620, 2.00GHz

Nucleos 6
Disco 2 discos de 1 TB
RAM 31 GB
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Tabla 3: Caracteristicas servidor Lactoria

Lactoria

Marca  Dell
Modelo Power Edge R710
CPU Intel Xeon E5640, 2.67GHz

Nucleos 4
Disco 2 discos de 1 TB
RAM 23 GB

Tabla 4: Caracteristicas servidor Sistemas.

Sistemas

Marca  Dell
Modelo Power Edge R710
CPU Intel Xeon E5640, 2.67GHz

Nucleos 4
Disco 2 discos de 1 TB
RAM 23 GB

Ademas el grupo de investigacion cuenta una Switch de capa 3 que es usado para crear

una red privada en donde estan conectados los servidores.

28



Tabla 5: Caracteristicas del switch.

Switch
Marca 3com
Modelo 4500G
Referencia 3CR17762-91
Puertos 48
Ethernet 10/100/1000 Mbs
Interfaz web Si

Puerto consola Si

4.2. SOFTWARE

En el grupo Conuss se ha venido manejando y promoviendo el uso de software libre para
el desarrollo e implementacion de los procesos y actividades que el grupo requiera. Por

esta razon todo el software usado para el desarrollo del proyecto es de cdédigo abierto.

Cada servidor fisico cuenta con un sistema operativo Ubuntu Server 16.04.3 LTS que es
una distribucion del sistema operativo GNU /Linux, debido a su facilidad de uso y su
gran comunidad en foros que permiten encontrar y resolver problemas de una manera
agil, ademas de ser una de las distribuciones con mas compatibilidad con otros softwares

y paquetes de codigo abierto.

4.2.1. kvm. Para la virtualizacién de maquinas se usé KVM o Kernel-based Virtual
Machine un software que permite crear maquinas virtuales de forma facil y con variedad
de opciones para personalizar la maquina, ademés de ser el hypervisor utilizado por

nova-compute.
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4.2.2. openstack. En cuanto a OpenStack, la versién escogida para implementar
en produccién en la infraestructura es la version de Queens, lanzada el 28 de febrero
del ano 2018.

4.2.3. docker. Este proyecto de cédigo abierto que permite la creacién y uso de
contenedores para la ejecuccién de servicios y procesos a un muy bajo costo compu-
tacional. Los contenedores de docker suelen definirse como maquinas virtuales ligeras o
directorios que contienen todos los archivos necesarios que una aplicacion necesita para

correr.

4.2.4. kubernetes. Es un orquestrador de contenedores Docker, fue hecho por la
compania Google y actualmente es es el software mas usado por la comunidad del cloud

computing para gestionar y administrar sus contenedores.

4.2.5. nagios. Es un software de monitoreo de redes, software y hardware que
notifica sobre una anomalia o sobre una falla en el sistema, esta aplicacién pueda dar
seguimiento a un disco duro, procesador y hasta un acceso no autorizado a nuestro
sistema. Esta aplicacion cuenta con un modulo que grafica en tiempo real el estado
y uso de los recursos y demas servicios que se le hayan configurado. Ademas de esto
dispone de un sistema de notificaciones al celular del usuario por medio de la aplicacion

Telegram.

4.2.6. grafana. Es otro software de monitoreo de recursos que se adapta a mul-
tiples plataformas para entregar estadisticas a los adminstradores de un cluster o un
datacenter a través de su dashboard que provee una gran variedad de opciones para

satisfacer los requerimientos de una organizacion.
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4.2.7. rsync. Aplicacién que permite la sincronizacién de ficheros y directorios a
través de trasmisiones de datos incrementales que se diferencia de otras aplicaciones

porque solo copia los archivos faltantes de los que ya hay copiados.

4.2.8. rabbitmgq. Es el software para la implementacién del protocolo de comuni-

cacién entre procesos AMQP | y aporta los siguientes beneficios!:

Garantia de entrega y orden: los mensajes se consumen, en el mismo orden que se

llegaron a la cola, y son consumidos una tnica vez.?

Redundancia: Las colas persisten los mensajes hasta que son procesados por comple-

to.3

Desacoplamiento: siendo capas intermedias de comunicacién entre procesos, aportan
la flexibilidad en la definiciéon de arquitectura de cada uno de ellos de manera separada,

siempre que se mantenga una interfaz comin.?

Escalabilidad: con més unidades de procesamiento, las colas balancean su respectiva

carga.’

4.2.9. mariadb galera cluster. Base de datos compartida por los médulos de
OpenStack.

'ESCRIBANO, Francisco. Descubriendo RabbitMQ: una solucién para colas de mensajeria. [En li-
nea] Beeva.com, 2017. (Recuperado el 14 de mayo 2018). Disponible en: https://www.beeva.com/beeva-
view/tecnologia/descubriendo-rabbitmg-una-solucion-para-colas-de-mensajeria,/ .

2Ibid.

3Tbid.

4bid.

STbid.
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4.2.10. coreos - etcd. Etcd es un almacén de clave,valor distribuida que pro-

porciona una forma confiable de almacenar datos en un grupo de maquinas.®

4.2.11. memcached. Sistema de almacenamiento en caché de objetos de memo-
ria distribuida, de alto rendimiento y de fuente abierta, libre y de codigo abierto, de
naturaleza genérica, pero destinado a agilizar aplicaciones web dinamicas aliviando la

carga de la base de datos.”

4.2.12. influxdb. Se utiliza como un almacén de datos para cualquier caso de uso
que involucre grandes cantidades de datos con marcas de tiempo, incluida la supervision

de DevOps, métricas de aplicaciones, datos del sensor IoT y anélisis en tiempo real.®

4.2.13. heapster. Heapster recopila e interpreta varias sefiales, como el uso de
recursos informaéticos, eventos del ciclo de vida, discos, ram, etc. Ademas tiene funciones
basicas de supervision y admite multiples receptores de datos para escribir las métricas
recopiladas, permite el monitoreo de cluster de contenedores y el analisis de rendimiento

para Kubernetes.

4.2.14. wave net. Es una aplicacién que crea una red virtual para contenedores
Docker en varios hosts, es usada junto con kubernetes para facilitar el descubrimiento

entre contenedores y asi mismo facilitar el despliegue de aplicaciones.

SPHILIPS, Brandon. Etcd. [En linea] coreos.com, 2016. (Recuperado el 14 de mayo del 2018) Dis-
ponible en: https://coreos.com/eted/.

"TMEMCACHED. Memcached. [En linea] memcached.org, 2017. (Recuperado el 14 de mayo del
2018) Disponible en: https://memcached.org/.

SINFLUXDBDATA. InfluzDB. [En linea] influxdata.com, 2016. (Recuperado 14 mayo 2018). Dis-
poniblen en: https://www.influxdata.com/time-series-platform/influxdb/.
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5. METODOLOGIA

El desarrollo de éste proyecto consta de las siguientes fases o actividades para su reali-

zacion:

FASE 1: Inspeccion del hardware y software requeridos para llevar a cabo el proyecto.

Actividad 1: Revisar estado del arte del cloud computing, asi como papers, y material

educativo que permita orientar de manera efectiva la realizacién del proyecto.

Actividad 2: Determinar los requisitos minimos y recomendados del hardware para la

debida instalacion del software.

FASE 2: Implementacion base 1.

Actividad 1: Preparacion de las maquinas fisicas, actualizacion del firmware de los
servidores, conexién fisica de la red de acuerdo al mapa logico, establecimiento de
VLAN administrativa, de usuarios, y de pruebas.

Actividad 2: Determinar y organizar el software que contendra cada nodo.

FASE 3: Implementacion base II.

Actividad 1: Definicion de los servicios a implementar de OpenStack.

Actividad 2: Implementacion de cada servicio de OpenStack en los nodos disponibles
segun la FASE 2.

Actividad 3: Configuraciéon de la conexién entre los diferentes médulos de OpenStack

para alta disponibilidad.

FASE 4: Implementacion de Orquestacién de contenedores.
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Actividad 1: Determinar las conexiones requeridas para implementar Kubernetes en
OpenStack.

Actividad 2: Implementacion de Kubernetes junto a OpenStack y su respectiva con-

figuracion.

FASE 5: Implementacion del sistema de notificaciones.

Actividad 1: Instalar y configurar Nagios.

Actividad 2: Implementar envio de notificaciones a Telegram desde Nagios.

TIEMPO EXTENDIDO: Tiempo acumulado por tolerancia a fallos.

FASE FINAL: Elaboracion de libro en base al proyecto realizado para su posterior

publicacion con el objetivo de difundir el conocimiento.
NOTA: Las labores administrativas respectivas del Grupo GID-CONUSS no estan lis-

tadas en las fases anteriormente descritas, se anexara una bitacora al final del proyecto

con las actividades administrativas realizadas.
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6. DESARROLLO DEL PROYECTO

Para iniciar el proyecto fue conveniente partir de cero, es decir, en base a la documen-
tacion del proyecto que se tenia previamente desarrollado por los ex companeros, los
cuales habian realizado un prototipo de instalacion de OpenStack en maquinas virtua-
les, se determina que el hardware de los servidores fisicos esta bastante des-actualizado
en comparacion a los ultimos controladores disponibles para dicho sistema, también se
encuentra la ventaja de tener las instancias de OpenStack en sistemas fisicos en vez de
virtualizados, debido a que los servicios virtualizados no tienen aceleracion de hardware,
esto implica que se pierda rendimiento en las instancias (Funcionarian a 32 bits en un
servidor de 64 bits). Esto es considerado la FASE 1 del proyecto.

6.1. FASE 1

Para tener una buena base sobre el tipo de proyecto que se va a desarrollar, fue necesario
como primera medida la investigacién de las nuevas tecnologias que hay en el mundo del
cloud computing empezando desde las redes informéaticas hasta llegar a los contenedores,
de los cuales se hablara mas adelante. Teniendo en cuenta que la computacién en la
nube es un tema demasiado extenso, desde el punto de vista de las tecnologias de la
informacion, se logré llegar a tener las bases necesarias para continuar con el proyecto.
Una infraestructura de nube se puede resumir en 3 niveles: Infraestructura como servicio
(TaaS), Plataforma como servicio (PaaS) y Software como servicio (SaaS), descritos en

el estado del arte de este libro.

Por buenas practicas es recomendable utilizar la documentacion del propio software
para conocer los requisitos que se deben tener en cuenta a la hora de empezar un

proyecto desde cero, en este caso se usé la documentacion de OpenStack.

La siguiente figura muestra los requisitos minimos otorgados por el proyecto de OpenS-
tack para la construccion de una infraestructura de alta disponibilidad, sin embargo,

como se observa en las tablas 1-4, se demuestra que los servidores del grupo aprueban
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estas consideraciones.

Figura 2: Requisitos OpenStack HA.

Node type Processor Cores|Memory |Storage |MNIC
controller node |4 12 GB 120 GB |2
compute node B+ 12+ GBE [120+ GB |2

Fuente OPENSTACK. Tabla de quisitos para Openstack. [En linea] openstack.org,
2017. (Recuperado 14 mayo 2018). Disponiblen en: https://docs.openstack.org/ha-

guide/environment-hardware.html

Los nodos controlador y compute de OpenStack son el niicleo principal de una infraes-
tructura por esta razon se le da mayor importancia a los recursos que éstas maquinas

requieren en cuanto a procesamiento y memoria RAM.

6.2. FASE 2

Esta fase consiste en actualizar los controladores y el BIOS en tres servidores fisicos
(Sistemas,Lactoria y Labroides) quienes son miembros de la infraestructura tradicional
del grupo Conuss. Posteriormente formatear y realizar la instalacién limpia del sistema
operativo Ubuntu Server 16.04.4 LTS (escogido por la facilidad y experiencia utilizando
esta distribucién de linux) en los servidores Lactoria, Labroides y Nautilus (Servidor
otorgado por el Grupo Radiogis). El servidor sistemas quedé como punto de inflexion
para no perder las conexiones de los servicios prestados, mientras se colocaba en pro-

duccién OpenStack en alta disponibilidad.
La actualizacion de los drivers y las BIOS requirieron de una btsqueda exhaustiva en

la red debido a que ya que no se encuentran con facilidad pues los servidores cuentan

con varios afios de uso y su tecnologia se ha venido quedando atras.
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Una vez se tienen actualizadas las maquinas se procede a enlazarlos en una red LAN
creada por el Switch 3Com y gestionada por el DSI (Divisién de Sistemas de Informa-
cién) de la Universidad Industrial de Santander, para este caso en especifico por ser el
grupo Conuss un grupo de investigacién en cloud computing, servidores y servicios, se
le fue asignado un total de tres VLANS de tal manera que puedan ser aprovechadas por
los administradores para la configuracion, gestion y administracion de la red interna de

Conuss. A continuacién se da a conocer las tres VLANS y su respectivo uso.

Tabla 6: Red Conuss

Red Conuss
VLAN 1 VLAN 2 VLAN3
Direccion 10.7.100.0 10.7.101.0 10.7.102.0
Mascara  255.255.255.0 255.255.255.0  255.255.255.0
Gateway  10.7.100.1 10.7.101.1 10.7.102.1
Uso Administracion  Usuarios Pruebas

La topologia de red de Conuss se puede observar en la Figura 3.
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Figura 3: Topologia de Red GID-Conuss.

Server Sistema Server Labroides Server Lactoria erver Nautilus

—
-

oVl ¥

WITCH CONUSS

b

UIS-ISP

VLAN ADMINISTRATIVA  ----
VLAN VMs -

La instalacién de los médulos de OpenStack depende del entorno al que se quiera
adecuar la infraestructura, para el caso del GID-Conuss basta con la configuracién

base, la cual incluye los siguientes médulos presentes en las FIGURAS 4 y 5.
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Figura 4: Distribucion de software en Lactoria y Nautilus.

Lactoria / Nautilus

i
i

Debido a que el objetivo de dicha implementacién es la alta disponibilidad, se requieren
los mismos servicios en los nodos controladores (Lactoria y Nautilus) de esto se hablara

mas adelante.
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Figura 5: Distribucion de software en Labroides y Sistemas.

/— Labroides \

/ Sistemas \

-

o /

Los servicios que estan en rojo hacen referencia a la infraestructura de OpenStack y los

azules a otros servicios requeridos por el proyecto.

Labroides y Sistemas tienen la tarea de alojar las maquinas virtuales que hardn parte

del cluster de Kubernetes para los contenedores de Docker.
En los 4 servidores existe el servicio de nagios-nrpe que se encarga de informarle al

servidor nagios sobre el estado de los recursos del servidor y otros servicios, esto se

explicara en la fase 5.

6.3. FASE 3

En la FASE 2 se determinaron los servicios a implementar en los servidores. Para la

posterior instalacion se elaboré un diagrama conceptual que permitiera ver de manera
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abstracta la implementacion.
Figura 6: Modelo Conceptual.

Provee Autenticacion Interfaz Gréfica

|

Glance

Provee Imagen

N

Provee Red

Provee Recursos de computo

D

Almacenamiento de Objetos

Volumenes

Orq{gtacm’n

Para una vista mas detalla de lo visto en la FIGURA 6 se realizé un modelo logico
( FIGURA 7 ) que abarca mas a fondo la manera de operar de OpenStack entre sus
modulos; cabe aclarar que no se incluyeron los servicios de Nagios para el monitoreo en
estos modelos porque se consideran agentes externos a la implementacién de OpenStack

como tal.
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Figura 7: Modelo Légico.
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6.3.1. hosts. La implementacion comienza configurando cada nodo para que reco-
nozca a los demés nodos en el archivo /etc/hosts. De ésta manera serd mas factible

referenciarlos en las URLs que maneja OpenStack en su interior.

6.3.2. api rest. OpenStack utiliza para su comunicacién interna el protocolo HTTP,
debido a que la totalidad de sus médulos poseen una API REST quien les da el caréc-

ter modular, es decir, sus estados y/o ejecuciones varian referentes a los encabezados
HTTP recibidos tales como los métodos POST y GET.

6.3.3. interfaces. En el archivo /etc/network/interfaces se configuran las in-
terfaces para poder comunicarse. Cada nodo tiene 2 interfaces conectadas a excepcion de
Sistemas, quien solo necesita un puente para darle red a sus hosts, ya que son maquinas

virtuales prestadas en la antigua infraestructura.
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Las interfaces de los nodos de OpenStack estan definidas como en la TABLA 7.

Tabla 7: Servidores e Interfaces.

Interfaces de Red

Interfaz 1  Interfaz 2
Labroides 10.6.100.2 Proveedor de 10.6.101.0/24
Lactoria ~ 10.6.100.3 Proveedor de 10.6.101.0/24
Nautilus ~ 10.6.100.5 Proveedor de 10.6.101.0/24
Sistemas  10.6.100.4 N/A

La interfaz proveedora de define de la siguiente manera en Ubuntu Server 16.04 LTS:

auto INTERFACE__NAME

iface INTERFACE NAME inet manual
up ip link set dev IFAC Eup
downiplinksetdevIFACE down

Figura 8: Interfaces de Lactoria.

File Edit View Search Terminal Help

# The primary network interface

auto enol

iface enol inet static
address 10.6.100.3
network 10.6.100.0
netmask 255.255.255.0
gateway 10.6. -1
dns-nameservers 192.168.19.112
dns-nameservers 192.168.19.110
dns-nameservers 8.8.8.8

auto eno2

iface eno2 inet manual

up ip link set dev SIFACE up
down ip link set dev SIFACE down

auto eno3
iface eno3 inet static
address 10.6. .37
network 10.6. .8
PBretmask 255.255.255
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Figura 9: Hosts.

root@lactoria: /homefconuss

File Edit View Search Terminal Help

127.0.6.1 localhost
lactoria

controller
nautilus
lactoria
labroides

6.3.4. mariadb galera cluster. Una vez configurada las interfaces de los ser-
vidores, se procede a configurar el servicio de Network Time Protocol (NTP) para
sincronizar la hora entre los servidores, y posteriormente se registra el repositorio de
Ubuntu Cloud OpenStack Queens, pues es la version estable mas reciente de OpenS-
tack. También es necesario anadir el repositorio de MariaDB Galera Cluster, pues la
version del repositorio de Ubuntu solo llega hasta la 10.0, versiéon que no tiene soporte

para la replicacién entre nodos (WSREP).
Es importante tener en cuenta que las bases de datos solo se instalan en los nodos
controladores, por ende, solo Lactoria y Nautilus tendran base de datos instaladas y

sincronizadas con Galera.

Para sincronizarlas basta con editar el archivo de configuracién /etc/mysql/conf.d /galera.cnf

y habilitar la replicacién entre nodos.
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Figura 10: Configuracién de Galera en Lactoria.

[mysqld]

binlog_ format=ROW
default-storage-engine=innodb
innodb_autoinc_lock mode=2
bind-address=60.0.0.0

# Galera Provider Configuration
Wsrep_on=0N
wsrep_provider=fusr/lib/galera/libgalera_smm.so

# Galera Cluster Configuration
isrep_cluster_name="openstack”
wsrep_cluster_address="gcomm://10.6.100.3,10.6.160.5"

# Galera Synchronization Configuration
vsrep_sst_method=rsync

# Galera Node Configuration
wsrep_node_address="10.6.100.3"
isrep_node_name="1lactoria”

"fetc/mysqlfconf.dfgalera.cnf"™ 20L, 466C

A medida que se van instalando los moédulos de OpenStack, se deben ir creando las
bases de datos que contendran la informacion de los mismos y otorgandoles privilegios
para que puedan ser accedidos; cada servicio tiene sus credenciales usuario:contrasena

para hacer uso de su respectiva base de datos.
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Figura 11: Bases de datos.

root@lactoria: fhomefconuss

File Edit View Search Terminal Help

MariaDB [(none)]> show databases;

¥
| barbican |
| cinder |
| glance |
| gnocchi |
| heat |
| information_schema |
| keystone |
| magnum |
| mysql |
| neutron |
L EVE] |
| nova_api |
| nova_cell® |
| performance_schema |
| |
o

15 rows in set (0.00 sec)

6.3.5. rabbitmq. Los procesos de OpenStack necesitan un intermediario que los
comunique, es aqui donde entra el concepto de Colas de Mensajes, los modulos de
OpenStack envian sus peticiones a la cola de mensajes, y permanecen alli hasta que sean
atendidas. La comunicacion por medio de RabbitMQ se asemeja a el encaminamiento de

un router, utilizando determinadas claves para poder dirigirse a un servicio en especifico.

Figura 12: Cola de mensajes con RabbitM@Q.

conuss@lactoria:~$ sudo su

[sudo] password for conuss:

root@lactoria: /home/conuss# rabbitmgctl cluster_status
Cluster status of node rabbit@lactoria
[{nodes,[{disc,[rabbit@lactorial}]},

{running_nodes,[rabbit@lactorial},
{cluster_name,<<"rabbit@lactoria"s>},
{partitions,[]},
{alarms,[{rabbit@lactoria,[]}]1}]
root@lactoria: /home/conuss#

RabbitMQ maneja cola de mensajes de alta disponibilidad, que no es mas que clonar
una cola de mensajes ya especificada, y reenviada a los nodos competentes para que la

procesen al mismo tiempo.
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6.3.6. memcached. Memcached es utilizado por el servicio de identidad para
guardar las tokens que le asigna a los usuarios y servicios autentificados. El servicio
utiliza la memoria ram de los nodos controladores para crear una especie de almacena-

miento compartido en donde consultar objetos de manera breve.

6.3.7. etcd. CoreOS nos ofrece una soluciéon para mantener a los controladores al
tanto de la vida de los servicios ya que dispone de un almacén de clave-valor confia-
ble y distribuido, se utiliza en otros casos como el bloqueo distribuido de claves y la

configuracion de almacenamiento.

Finalmente, acabados los requisitos para un correcto funcionamiento de OpenStack, se
implementan los médulos de OpenStack. El secreto de los moédulos de OpenStack esta

en sus archivos de configuracion,

6.3.8. pacemaker, corosyn, heartbeat, la alta disponibilidad. y
el almacenamiento compartido. La alta disponibilidad de OpenStack ven-
dra configurada por un cluster de Pacemaker, permitiéndonos configurar que servicios

queremos como activos/pasivos y activos/activos.
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Figura 13: Modelo OpenStack HA.

Lactoria Nautilus

Heat Heat

Dashboard Dashboard
Nova Controller Nova Controller
Cinder Cinder
Neutron Neutron

Keystone Keystone

RabbitMQ |

I [
MarnaDB Galera |

Pacemaker |

Para la manipulacion de pacemaker se utiliza crmsh, una aplicacion de Corosync, quien
nos permite crear reglas para controlar en que nodo se ejecuta un servicio, o si se quiere
que el servicio se encuentre disponible en ambos nodos al tiempo (clone), a éstas reglas

se les denomina constraints y son la base de la alta disponibilidad.

Figura 14: Virtual IP configurada.

root@lactoria: /home/conuss# crm status

Last updated: Mon May 14 23:00:53 2018 Last change: Mon May 14 11:46:24
2018 by root via cibadmin on nautilus

Stack: corosync

Current DC: lactoria (version 1.1.14-70404b8) - partition with quorum

2 nodes and 1 resource configured

Online: [ lactoria nautilus ]

Full 1ist of resources:

virtual_public_ip (ocf::heartbeat:IPaddr2): Started lactoria
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En la figura 14 se muestra configurada la IP virtual de acceso a los nodos en modo
activo/pasivo, iniciada en Lactoria, esto quiere decir que si se accede a la IP virtual,
se estaria accediendo al nodo de Lactoria, y en caso de que éste fallase, se accederia a

Nautilus.

La IP virtual solo es uno de los tantos recursos que se pueden configurar con pacemaker.
Para manipular los demas servicios se pueden utilizar desde scripts en bash llamados
agentes OCF obtenidos desde el paquete openstack-resource-agents de Ubuntu, hasta

el mismo LSB de systemd.

6.3.9. servicio de identidad. El servicio de identidad Keystone, es el servicio
que gestionara la base de datos para la creacién de usuarios, asignaciéon de endpoints,

creacion de grupos de seguridad, manejo de roles para los usuarios, proyectos y dominios.

6.3.10. servicio de imagenes. Las imagenes son uno de los componentes prin-
cipales en el ciclo de vida de una instancia de OpenStack, por ello se requiere que el
servicio sea altamente disponible, es decir, siempre se tengan a la mano las imagenes

de determinado sistema operativo por si un nodo falla.

Debido a que no se cuenta con una particion de almacenamiento compartido, se in-
corporod el servicio Isyned, que permite la sincronizacién de dos directorios a través de

rsync y por SSH.

Este servicio se encarga de replicar las imdgenes y mantenerlas al dia entre los nodos.

6.3.11. servicio de cémputo. El servicio de computo altamente disponible
nos permite disponer de evacuacion de las maquinas virtuales en caso de fallo del nodo
en el que se encuentran virtualizadas, ejecutando una rutina en donde lanza la maquina

virtual con la misma configuracién pero en otro nodo de computo.
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6.3.12. servicio de red. El servicio de red a.k.a. Neutron, involucra su alta
disponibilidad al crear dos agentes de dhcp y de 13 por nodo, en caso de que un nodo
falle, se tomara como referencia el otro nodo al ser levantada la maquina virtual de

nuevo.

6.3.13. servicio de orquestacion. Heat nos permite la creacién de plantillas
pre-configuradas para lanzar aplicaciones. Las plantillas de heat se conocen como stacks,
y comienzan a llamar a los servicios necesitados segin las instrucciones que posea, de
ésta manera facilitamos la labor por parte de los administradores automatizando la

provision de los recursos.

6.3.14. servicio de almacenamiento de bloques. El almacenamiento
que provee Nova por defecto es efimero, es decir, en el momento en que la maquina sea
destruida se perdera toda su informacién, por ende, es recomendable que en aquellas

instancias en donde se quiera conservar la informacion, se trabajen voltimenes.

Con Cinder se configuran volimenes logicos en los servidores fisicos para disponer de
escalabilidad vertical en cuanto a almacenamiento se refiere, permitiendo asi que sean
asignados pequenos bloques a las maquinas virtuales también llamados volimenes. Su

labor principal es la de proveer un almacenamiento persistente.

6.3.15. dashboard de horizon. Finalmente se puede observar la interfaz de
acceso por parte de los usuarios a través de http://10.6.100.10/horizon .
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Figura 15: Inicio de sesion en la plataforma.

ubuntu® OpenStack Dashboard

Login

Domain
€ .‘I JIC
User Name

conuss

Password

La interfaz requiere de las credenciales para el acceso otorgadas previamente por los
administradores del grupo GID-CONUSS. Estas credenciales solo se otorgaran a los
estudiantes y usuarios quienes acepten los términos y condiciones de uso, en los cuales
se especifica claramente que GID-Conuss no se hace responsable del mal uso que se le

pueda dar al servicio, y que llegado el caso, podra realizar intervencién alguna.
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Figura 16: Terminos y condiciones de uso GID-CONUSS pagina 1.

E I

Este acuerdo estsblece los términos y condiciones de uso aplicables para el sefor MOVERE
DS L& PERSCMA RESPOMNSABLE miembro de la Escusla de Ingenieria de Sistemas e
Informatica de la Universidad Industrizl de Santander y el responsable a cargo de la
administracion del recurso NOMERE DE FERSOMA A CARGD DE LA ADMINISTRACICON en
su uso de los senvicios prestados (los "SERVICIOST) por el Grupe de Investigacién y Desamollo
en Computacion en la Mube, Seguridad, Servidores y Servicies ("GID-CONUSS") para la
plataforma de infraestructura como servicio {I3aS) de computacion en la nube cloudEIS].

clowdEISI

Documentacicn Admindstrativa

1ale

Acucrdo de términas v condicianes de uso

Términog y Condiciones de Uso

El servicio prestado se encuenira ascciado al dominio hitpdcloydeisi uis eduy.co ¥ consta de
una imstancia virtual identificada con:

Nombre de la magquina = S|G4

Al usar hacer uso de los SERVICIOE, el USUARID automaticamante acepta astos Términos y
Condicionas de Uso y acuerda regirse por ellos.

1. Usuarios elegibles. Los servicios estan abiertos para el uso de cualguier miembro de la
comunidad académica da la Escuela de Ingenieria de Sistemas e Informatica de la Universidad
Industrial de Santander.

2. Cuenta de usuario, confrasefia y seguridad. Como parte da |a creacidn de una cuenta de
usuaric se otorgara un nombre de cuenta y una contraseda. El USUARIO es completaments
responsable por maniener |3 confidencialidad de su cuentz o contrasena. Si el USUARID tiens
conocimiento de que la privacidad de su contrasefia ha quedado expuesta, debe notificar
nmediataments a3 GIO-COMUSS e informar acerca de cualguier fallo de seguridad.

3. Contenidos dal usuario. El USUARIO acepta usar los SERVICIOS sdlo para fines legales v
queda prohibida |a publicacion, distribucidn y alojamients en los SERVICIOS de: {a) cualquier
matarial flegal. perjudicial. amenazante, sbusivo, acosador, difamatorio u obscaeno de cualguier
ofensa penal, gue produjera responsabilidad civil o gue de otre modo infrinja cualquier ley
aplicable local, estatal, nacional o intermacional. (b) del cual & USUARID no tenga el derecho
de poner a disposicidn conforme a ninguna ley o relacidn contractual; o (¢} infrinja cualguier
derecho de patente, mar MOMBRE DE PERSONA A CARGD DE LA ADMINISTRACION ca
comercial, secreto de mercado, derecho de autor u otros derechos de propiedad de cualguier
parte. El USUARID acepta no fransmitir, subir, publicar, enviar por email o poner a disposicién

Si iniciamos sesion como administrador, tendremos un panel habilitado llamado Admi-
nistrador en el cual podremos habilitar o deshabilitar nodos de computo en la seccion
de Compute, asi como administrar los volumenes, redes, routers, ips flotantes, y las

instancias creadas por todos los usuarios en el sistema.
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Figura 17: Vista general de Administrador.

ubuntu® = Default - admin =

& admin +

Proyecto

Administrador o
Administrador - C

visagenerat  Vista general

Compute

Volumen © Usage Summary
Red
Select a period of time to query its usage:

sistema

Identity N 2018-05-15 # to| 20180516 [}

Instanclas Activas: 1

& Descargar resumen en CSY.

Displaying 1 item
Nombre del proyecto vepy Disco RAM Horas VCPU @ Horas disco GB @ Horas Memaria MB @
admin 2 4268 2MB 160,18 318493 15181180

Displaying 1 item

En el panel de proyecto es donde actiian y trabajan los usuarios, en él pueden configurar
las redes como servicio que tienen a su disposicién, como lanzar maquinas virtuales,
stacks de orquestaciéon, y almacenamiento de objetos en swift, siempre y cuando no

sobrepase los limites establecidos por el administrador.

Figura 18: Vista general de proyecto.

ubuntu® [ Default » admin ~ & admin - |
Proyecto
Proyecto
Acceso a la API
come - Acceso a la APl
Volgmenes
Red @ Ver credenciales || Descargar fichero RC de Openstack»

Orchestration
Displaying 14 items
Almacén de objetos

servicio Endpoint de servicio
Administrador

Cloudformation httpi//controller:8000/1
Identity

Compute httpy/fcontroller:8774/2.1

En la seccién de Compute encontramos las maneras de configurar una maquina virtual,
teniendo en cuenta sus volumenes en caso de requerir almacenamiento persistente, su
conexion de red, el par de claves para ser accedido por SSH, la conexiéon a consola de
interface web, el grupo de seguridad que administrara las reglas de reenvio de tramas

como ICMP, SSH, HTTP etc.,, por la maquina, y algunos scripts de configuracién
Cloud-init.
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En la seccion de redes podemos crear Routers y redes privadas internas para establecer
el routeo entre instancias de una manera légica, contando también con un sistema que

permite graficar en vivo la topologia actual de la red.

En la seccion de orquestacién podemos incluir Stacks para automarizar el despliegue

de maquinas virtuales.

6.4. FASE 4

Esta fase es un complemento para la infraestructura como servicio que se pretende tener
en el grupo para que la comunidad universitaria pueda usarla y es la posibilidad de ofre-
cer contenedores como servicio. Inicialmente el proyecto estaba pensado para orquestar
estos contenedores con Openstack con la ayuda de 2 de sus médulos, Mangnum es un
modulo que permite administrar contenedores de docker que han sido orquestados con
Kubernetes, Docker Swarm o Mesos, ya que estos 3 son compatibles con magnum, y Zun
el mas reciente modulo de Openstack que salio con la version de Pike y que ahora tiene
soporte con las versiones de Queens y Rocky (latest). Zun es el servicio de contenedores
de Openstack el cual crea sus propio contenedores sin una virtualizacién previa. Sin
embargo durante el desarrollo del proyecto hubo varios problemas con las versiones de
Openstack ya que es un software que esta en constante cambio. por esta razon se deci-
di6 manejar los contenedores directamente con kubeadm el orquestador de clusters de
Kubernetes Para comprender bien el tema se empezara hablando sobre los contenedores

y Docker, luego se explicara el proceso para crear un cluster de contenedores.

6.4.1. contenedores. Los contenedores de aplicaciones son entornos ligeros de
tiempo de ejecucion que proporcionan a las aplicaciones los archivos, las variables y
las bibliotecas que necesitan para ejecutarse, maximizando de esta forma su portabi-
lidad. Si bien las méquinas virtuales (VM) tradicionales permiten la virtualizacion de
la infraestructura de computacién, los contenedores habilitan la de las aplicaciones de

software. A diferencia de las maquinas virtuales, los contenedores utilizan el sistema
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operativo (SO) de su host en lugar de proporcionar el suyo propio.'. En pocas palabras
un contenedor es una instancia de una maquina virtual que solo puede ejecutar un

servicio.

6.4.2. docker. Se encarga de gestionar contenedores, los contenedores Docker eje-
cutan un unico servicio por lo cual hace que sea demasiado ligero, | peso de este sistema
no tiene comparacién con cualquier otro sistema de virtualizacién mas convencional que
estemos acostumbrados a usar. Por poner un ejemplo, una de las herramientas de vir-
tualizacion mas extendida es VirtualBox, y cualquier imagen de Ubuntu que queramos
usar en otro equipo pesard entorno a 1Gb si contamos tnicamente con la instalacion
limpia del sistema. En cambio, un Ubuntu con Apache y una aplicaciéon web, pesa al-
rededor de 180Mb, lo que nos demuestra un significativo ahorro a la hora de almacenar

diversos contenedores que podamos desplegar con posterioridad.?.

Enterprise, HEWLLET Packard. ;Qué son los contenedores? [En linea] hpe.com, 2017. (Recupe-
rado 14 mayo 2018). Disponible en: https://www.hpe.com/es/es/what-is/containers.html/.

2A., Esati. Docker, Qué es y sus principales caracteristicas. [En linea] openwebinars.com, 2014. (Re-
cuperado 14 mayo 2018) Disponible en: https://openwebinars.net/blog/docker-que-es-sus-principales-
caracteristicas/.
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Figura 19: Docker.

gocker

Fuente: DOCKER. Docker. [En linea] Docker.org, 2016. (Recuperado 14 mayo 2018).

Disponible en: https://www.docker.com

6.4.3. kubernetes. Cuando se habla de kubernetes se habla de contenedores,

kubernetes tiene 3 actores principales: kubeadm, kubectl, kubelet.

Kubeadm es el orquestador de clusters de contenedores docker. Kubelet es el agente
que habla con el nodo master del cluster y Kubectl es el servicio para ejecutar comando
en una consola de comandos. En un clusters normal de kubernetes existen 2 partes
importantes: nodo master y nodo worker. Todas las solicitudes para un clutser como
para su creacion se hacen el nodo master y es él quien le comunica y asigna tareas a

sus trabajadores.
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Figura 20: Kubernetes Cluster.

Kubernetes Cluster

Kubernetes Master Server(s)

Linux Server(s)

Kubemetes Node Kubemetes Node Kubernetes Node

Linux Server Linux Server Linux Server

Fuente: SCHRODER, Carla. Kubernetes-cluster. [En lineal li-
nux.com, 2017. (Recuperado 14 mayo 2018). Disponiblen en:
https://www.linux.com /news/learn/chapter/intro-to-kubernetes /2017/4 /what-makes-
kubernetes-cluster

Como se puede observar en la figura anterior el cluster esta conformado por 4 maquinas
puedenser virtuales locales o que esten alojadas en la nube, fisicas o una combinacion
de ellas, de estos 4 nodos uno toma el papel de master. Para este proyecto se usaran

maquinas virtuales creadas por Openstack

Primero se debe escoger el numero de nodos a usar para el cluster y los recursos ne-
cesarios para cada uno. Teniendo eso presente y el sistema operativo con el cual se
quieren los contenedores ya que los contenedores usan el mismo sistema operativo de su
maquina donde esta almacenado. Una vez se tengan las maquinas listas con los archivos

de hosts configurados se procede a instalar kubeadm, kubelet, kubectl y docker.io.
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Es importante aclarar que los nodos no deben llevar swap de lo contrario hay q usar
el comando swapoff -a para deshabilitarla. Cuando todos los nodos tengan todos los
paquetes instalados es hora es escoger quien de ellos va a ser el nodo master, dicho

debera ejecutar este comando

# kubeadm init

con este comando creara un cluster y sera hard nodo master. Al finalizar la ejecucion
arrojara un token el cual se debe guardar ya que se usara para unir nodos workers al

nodo master y escalar horizontalmente el cluster.

Ejemplo de token: kubeadm join 192.168.10.10:6443 —token yaiayi.kkgdmmybpap2ackk
—discovery-token-ca-cert-hash sha256:055cbc786ebd5d6e9a749e0c239165e410e4d454d6a

Antes de empezar a unir nodos al cluster es necesario instalar un red para los pods
que se vayan a ejecutar mas adelante, los drivers de red mas populares son franela y

weave-master. Una vez creada la red interna ahora los nodos podran unirse al cluster.

Cuando se crea el cluster por primera vez se crean contenedores que contienen unos

servicios encendidos que hacen que el cluster funcione de buena forma.

Los contenedores de Kubernetes estan organizados dentro de pods, un pod es la unidad
mas pequena con la que kubernetes interactua y esta conformada por uno o varios
contenedores, servicios y almancenamiento. Un nodo puede tener uno o muchos pods.

La siguiente imagen describe de una mejor manera como se compone un nodo del cluster.
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Figura 21: Ilustracion de un nodo de kubernetes.

Node

Pod

volume

containerized app

node processes

Fuente: KUBERNETES. Esquema interno de un nodo de Kubernetes. [En linea] kuber-
netes.com, 2017. (Recuperado 14 mayo 2018). Disponible en: https://kubernetes.com

Por esta razon es necesario una red interna para los pods, para que pods de otros nodos
puedan comunicarse. Como se puede observar en la figura cada pod tiene una direccion
ip interna dentro del cluster la cual es usada para comunicaciones internas. Luego de
tener instalada la red de pods se procede a unir los nodos workers al cluster, usando
el token que nos arrojo el nodo master, para esto se entra a cada nodo y se ejecuta el

token como un comando de Linux.

Inicialmente para este proyecto se uso un total de 4 maquinas para la creacion del cluster
cada una con los mismos recursos: 10GB de disco, 2GB de ram y 2 cores de cpu. Este
cluster puede escalar tanto verticalmente como horizontalmente, el escalamiento vertical
hace referencia a aumentar los recursos de los nodos ya existente, es decir aumentarle

la capacidad de almacenamiento y procesamiento. Para entornos de produccion es mas
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recomendable usar el escalamiento horizontal que se refiere a anadir otro nodo al cluster

con caracteristicas similares.

Una vez terminada la creaciéon del cluster se procedio a inicializar pods para la creacion
de los contenedores. Como se ha venido diciendo un contenedor solo puede ejecutar un
servicio por ejemplo cada contenedor solo va a tener un servidor web como apache o
nginx. Por esta razon si una aplicacion requiere mas de un servicio se necesitan crear
otros contenedores que corran los demas servicios, por lo general Kubenertes crea otros
pods para estos otros servicios y los conecta por medio de la red de pods para el

intercambio de datos.

Para crear los contenedores en kubernetes se debe primero tener una imagen docker que
contenga la aplicaciéon que se quiera correr, para esto existen images ya predisenadas
que se pueden listar utilizando el comando $ docker images, en el nodo master; cabe

resaltar que todas las instrucciones se deben ejecutar en el nodo master del cluster.

Figura 22: Imagenes docker almancenadas localmente.

ubuntu@kube-master:~$%$ sudo docker images
[sudo] password for ubuntu:

IMAGE ID CREATED SIZE
O0dch3dealddbl weeks ago 50.4 MB
f3fcd0775cde weeks ago 148 MB
e774f647e259 weeks ago 225 MB
77019aa0531a weeks ago 97.1 MB
21545eb3d6f9 weeks ago 47.2 MB
f15514acce73
52920ad465h
c2celffb5led
6f7f2dc7fab5
80cc5eadb547
da86ebbabcal

-scheduler-amd64
-controller-manager-amdé4
-apiserver-amd64
-proxy-amd64

weave-npc

weave-kube

etcd-amd64

k8s-dns-dnsmasqg-nanny-amd64

k8s-dns-sidecar-amd64

k8s-dns-kube-dns-amd64

.gcr.io/pause-amd64
ubuntu@kube -master:~$ 5~D

NN NN

[N]
LN NN

weeks ago 96.8 MB
months ago 193 MB
months ago 41 MB

months ago 42 .2 MB
months ago 50.5 MB
months ago 742 kB

WE B WwN
@ 0w N

SN

Si la imagen no se encuentra en el repositorio local entonces se puede recurrir al reposi-
torio de images que tiene docker en su nube www.hub.docker.com donde la comunidad
y las empresas desarrolladoras de software suben sus imagenes para ser compartidas,
sin embargo para contenedores especificos es necesario crear la imagen a partir de un
Dockerfile, un archivo de texto que contiene las instrucciones que se harian en una

consola de comandos para construir una imagen con la ayuda del comando $ docker
build.
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Figura 23: Dockerfile.

FROM python:3.4

RUN mkdir /code

WORKDIR /code

ADD requirements.txt /code/

RUN pip install -r requirements.txt
ADD . /code/

# ssh
ENV SSH_PASSWD "root:Docker!"
RUN apt-get update
&& apt-get install -y --no-install-recommends dialog \
&& apt-get update \
&& apt-get install -y --no-install-recommends openssh-server \
&& echo "$SSH_PASSWD" | chpasswd

COPY sshd_config /etc/ssh/
COPY init.sh fusr/local/bin/

RUN chmod u+x fusr/local/bin/init.sh

EXPOSE 8boe 2222

#CMD ["python", "/code/manage.py", "runserver", "0.0.0.0:8000"]
ENTRYPOINT ["init.sh"]

Fuente: MICROSOFT. Ejemplo de un Dockerfile. [En linea] docs.microsoft.com,
2017. (Recuperado 14 mayo 2018). Disponible en: https://docs.microsoft.com/en-

us/azure/app-service/containers/tutorial-custom-docker-image

La figura anterior muestra un Dockerfile que parte de una imagen con python3.4 a la
cual se le crea un directorio code y se empieza a trabajar desde ahi. La instruccion ADD
. /code/ es el comando que permite que todo lo que hay en la carpeta donde esta el

dockerfile sea anadido a la nueva imagen en la ruta /code.
Para la construccion de la imagen debe usarser el comnado $ docker build en la la
carpeta donde esté el dockerfile y se le pasara como argumento el nombre de la imagen

y la version, mas adelante se mostrara un ejemplo.

Como se dijo anteriormente kubectl es la herramienta que permite ejecutar comandos
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para el cluster de kubernetes, si se quiere conocer los pods que hay cuando se creo el
cluster basta con usar el comando kubectl get pods —all-namespaces y nos mostrara

una lista de todos los pods que hay en el cluster.

Figura 24: Tabla de todos los pods del cluster.

ubuntu@kube-master:~$ kubectl get pods -o wide --all-namespaces
NAME READY STATUS RESTARTS  AGE NODE

-system etcd-kube-master 171k Running 29m alevg UefIl 27721 kube-master
-system kube-apiserver-kube-master /1 Running 29m .6.101.71 kube-master
-system kube-controller-manager-kube-master Running 29m .6.101.71  kube-master
-system kube-dns-86f4d74b45-vngqm Running 30m .32.0.2 kube-master
-system kube-proxy-dd9p4 Running 25m 101.70 kube-nodo3
-system kube-proxy-ffwcf Running 25m 101.73 kube-nodo2
-system kube-proxy-k21fw Running 30m 101.71 kube-master
-system kube-proxy-pémfp Running 25m 101.72 kube-nodel
-system kube-scheduler-kube-master Running 29m 101.71 kube-master
-system weave-net-78j76 Running 25m 101.70  kube-nodo3
-system weave-net-8n8fv Running 25m 101.72 kube-nodel
-system weave-net-ds79x Running 25m .101.73 kube-nodo2
-system weave-net-kpp4n Running 26m .101.71 kube-master

ubuntu@kube-master:~$

(=R = B - o o I o N o o o - o N o)
(o2 =) B =) B o) B« B« I« 2 I« 2

NNNNRERPBPPEWR

Esto nos mostrara informacién acerca del estado de cada pod, el numero de replicas,
tiempo de creacion, ip interna y el nodo donde se encuentra el pod. Pero toda esta
informacion puede ser vista de una forma mas agradable para el usuario administrador
haciendo uso del dashboard que provee kubernetes. El dashboard de kubernetes es una

aplicacion que se ejecuta en contenedores del mismo cluster.

Hay 2 formas de ejecutar un contenedor con kubectl, la primera es usando imagenes de
docker que esten en el repositorio local para eso utilizamos el comando kubect]l run
nombre__pod imagen/imagen. La segunda es usando un archivo yaml que este en
el el nodo master o que esté en internet para esto se usa el comando kubectl apply -f

ruta__archivo.ymal
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Figura 25: Pantalla inicial del dashboard de kubernetes.
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Services

Config and Storage
o o Pods =

Config Maps

Para acceder a este dashboard se necesita la ip del master y el puerto por el cual el

servicio esta corriendo.

Existen varios complementos para para mejorar la administracion y monitoreo de clus-

ter, para este proyecto se usaron heapster, wave scope y grafana.

Heapster agrega una capa mas al dashboard de kubernetes que mejora la sintesis de
la informacion mediante graficas de procesamiento y uso de ram en los pods, nodos,
y cluster. Al igual que el dashboard estos otros complementos también son creados en

contenedores en el mismo cluster.

Figura 26: Graficas de heapster en el dashboard de kubernetes.
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La imagen anterior muestra el estado actual de la CPU y la memoria total del cluster
reuniendo los recursos de los 4 nodos, como se puede ver solamente desplegando estos
pocos servicios para la orquestacion de los contenedores y visualizacion de estadisticas

del cluster se requiere una buena cantidad de recursos.

Figura 27: Total de pods después de desplegar servicios de monitoreo.

ubuntu@kube-master:~$ kubectl get pods -o wide --all-namespaces
NAMESPACE NAME READY STATUS RESTARTS NODE
.6.101.71  kube-master

kube-system etcd-kube-master /1 Running
kube-system heapster-69b5d4974d-28z17 Running
kube-system kube-apiserver-kube-master Running
kube-system kube-controller-manager-kube-master Running
kube-system kube-dns-86f4d74b45-vnqgm Running
kube-system  kube-proxy-dd9p4 Running
kube-system  kube-proxy-ffwcf Running
kube-system  kube-proxy-k21fw Running
kube-system  kube-proxy-pébmfp Running
kube-system kube-scheduler-kube-master Running
kube-system kubernetes-dashboard-5c469h58b8-m86k8 Running
kube-system monitoring-grafana-69df66f668-gm5nk Running
kube-system monitoring-influxdb-78d4c6f5b6-wplnn Running
kube-system weave-net-78j76 Running
kube-system weave-net-8n8fv Running
kube-system weave-net-ds79x Running
kube-system weave-net-kpp4n Running
weave-scope-agent-2k6ph Running
weave-scope-agent-5q7z6 y Running
weave-scope-agent-1lttm7 Running
weave-scope-agent-n448f y Running
weave-scope-app-dbd44d984-xzswn / Running
ubuntu@kube-master:~$ D

.44.0.1 kube-nodo2
.6.101.71 kube-master
.6.101.71  kube-master
.0.2 kube-master
.101.70 kube-nodo3
o A2k 7] kube-nodo2
101.71  kube-master
101.72 kube-nodel
.101.71  kube-master
kube-nodo3
kube-nodo3
kube-nodel
kube-nodo3
kube-nodel
kube-nodo2
kube-master
kube-nodel
kube-master
kube-nodo3
kube-nodo2
kube-nodo2
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La imagen anterior muestra todos los pods que se necesitaron para tener un cluster con

herramientas de monitoreo.
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Figura 28: Dashboard de Grafana.

{3 - B8 Kubernetes Node Statistics ( via Heapster and Influxdb ) -

Uptime CPU Cores CPU Utilization Memory Capacity

2.097 GB

2.551 hour

Filesystem Available

Memory Utilization

Figura 29: Dashboard de Wave Scope.
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La Figura 28 nos muestra una mejor vista del comportamiento del cluster, este dash-
board tiene muchas opciones de configuracién que le permiten al administrador tener

una mejor experiencia y una personalizacién para las graficas.
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La figura 29 es una gran herramienta que nos permite visualizar la topologia del cluster
tanto de la red como de los distintos procesos que se estan ejecutando, ademas también
puede mostrar de forma detalla informacion de los recursos, sin embargo el principal
atractivo de esta herramienta es la ejecucion de una shell de Linux que permite ejecutar

comando directamente en los nodos, pods o contenedores del cluster.

6.5. FASE 5

Tener sistemas de monitoreo para una infraestructura como la del grupo Conuss es de
vital importancia ya que permite conocer el rendimiento de las maquinas asi como de
los servicios y la red. Los sistemas de monitoreo en tiempo real facilitan aun mas la
administraciéon de la infraestructura la toma de decisiones en situaciones de incertidum-
bre y mejora la experiencia con el usuario. Sin embargo para que un monitoreo sea en
tiempo real se necesitan de notificaciones que comuniquen a los administradores ante
alguna eventualidad que haya ocurrido en el sistemas, ya que no siempre se puede estar
mirando las pantallas de los computadores donde estan los dashboards, por esta razon
se implementé un sistema de notificaciones via Telegram (aplicacién de mensajerfa ins-
tantdnea) que notifica en tiempo real cuando algin servicio haya cambiado su estado o

esté en un estado critico.

Para esta tarea se us6 la aplicacion Nagios, una herramienta de monitoreo para la
infraestructura fisica del la nube CloudEisi que permite el chequeo de los servidores
y vigila su comportamiento. Inicialmente se pretendia hacer esto con Grafana de la
misma forma que se hizo con el cluster de kubernetes pero la falta de experiencia y de
documentacién no permitié poder configurar las notificaciones para este sistema. Sin
embargo Nagios siempre fue una buena opciéon cuando se hizo la biisqueda de monitores

de sistemas.
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Figura 30: Logo de Nagios.

Fuente: K., Rahul. Logo de Nagios. [En linea] tecadmin.net, 2017. (Recuperado 15
mayo 2018). Disponiblen en: https://tecadmin.net /install-nagios-monitoring-server-on-
ubuntu/

El servicio de nagios esta compuesto de 2 partes importantes para su uso en produccion:
Nagios-server y nagios-nrpe. Nagios-server es el actor principal quien recibe informacion
de los servidores, la analiza y la expone con graficos y estadisticas, nagios también
cuenta con un dashboard que muestra informacién del sistema en graficos y porcentajes,
el segundo actor es el agente nrpe que se instala en todos los servidores fisicos y se
comunica con el servidor nagios para llevar informacion de cada servicio y cada recurso
que se haya configurado para que sea monitoreado. De forma mas sencilla se puede ver

como un nodo master y nodos workers.
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Figura 31: Modelo logico nagios.

Sst check_disk Local
Nagios | check_nrpe —— NRPE Resources
check_load Services

Monitoring Host Remote Linux/Unix Host

Fuente: GALSTAD, Ethan. Modelo del funcionamiento de nagios. [En li-
nea| assets.nagios.com, 2017. (Recuperado 15 mayo 2018). Disponiblen en:

https://assets.nagios.com/downloads/nagioscore/docs/nrpe/NRPE.pdf

El modelo anterior muestra como el servidor nagios se comunica con los agentes nrpe de
los servidores quienes a su vez ejecutan unos scripts llamados check disk y check load
que verifican el estados de estos 2 servicios especificos en este caso del uso del disco y

de la carga de trabajo, sin embargo estos scrips estan alojados en el servidor nagios.

Para la implementacion de esta herramientas se utilizaron 3 paquetes principales los

cuales estan distribuidos de la siguiente manera.
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Figura 32: Distribucién de software nagios.
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Al finalizar la instalacién se procede a configurar los archivos de forma adecuada para
que haya comunicacién entre el servidor nagios y los agentes nrpe, esta configuracion

se realiza en todos los servidores fisicos y en el computador de monitoreo.
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Figura 33: Archivo de configuracion del servidor Labroides en el servidor nagios.

rvice,srv-pnp

eck_load

Este archivo de configuracion se encuentra localizado en la ruta /usr/local/nagios
/etc/objects/labroides.cfg
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Figura 34: Archivo de configuracion del agente nrpe en Labroides.

La imagen anterior es una parte del archivo de configuracion del agente nrpe que se
encuentra en todos los equipos en la ruta /usr/loca/nagios/etc/nrpe.conf . En este
archivo se especifican los servicios y recursos que se desean monitorear en el servidor
ademas de especificar parametros para indicar el estado del servicio o recurso, los po-
sibles estados pueden ser: ’critical’, 'warning’ y ’ok’. Estos estados se veran de mejor

manera en el dashboard.

Figura 35: Ubicacion de los scripts en el servidor nagios.

_netint.pl
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Estos scripts contienen secuencias de comandos que son utilizados por los agentes nrpe
en los servidores para verificar el estados de los servicios y proporcionar un balance de

ellos mismo.
Figura 36: Dashboard de Nagios.

Service Status Details For All Hosts

Limit Results:| 100 ¥

Host *# Service *¥ Status *# Last Check *#  Duration *# Attempt ## Status Information
labroides M { free space M OK 05-15-2018 22:11:25 0d Sh49m 43s 13 DISK Ok - free space: fvarltmp 388559 ME (89.20% inode=9%%).
fboot/efi free space OK 05-15-2018 22:11:34 0d Sh49m 34s  1/3 DISK OK - free space: /bootfefi 236 MB (98.61% inode=-):
CPU load OK 05-15-2018 22:11:42 0d Sh 49m 26s 173 QK - load average per CPU: 0.15,0.12, 0.11
Current Users OK 05-15-2018 22:11:51 0d Sh49m 17s  1/3 USERS OK - 2 users currently logged in
HTTP CRITICAL | 05-15-2018 22:11:18 1d 13h 58m50s 313 connect to address 10.6.100.2 and port 443: Connection refused
Memony UNKNOWN | 05-15-2018 22:12:00 0d 9h 50m 8s 3 NRPE: Unable to read output
PING l:.r\/j WARNING | 05-15-2018 22:11:10 0d 2h 10m 58s 373 PING WARNING - Packet loss = 0%, RTA=59.72 ms
SSH '—f OK 05-15-2018 22:11:19 0d Sh 49m 49s 13 S5H OK - OpenSSH_T.2p2 Ubuntu-dubuniu2.4 (protocol 2.0)
Swap ﬁ OK 05-15-2018 22:11:54 0dSh49m 14s 173 SWAP OK - 100% free (9477 MB cut of 3535 MB)
Total Processes ? OK 05-15-2018 22:11:58 0d Sh49m 10s  1/3 PROCS OK: 445 processes
Zombie Processes ? oK 05-15-2018 22:11:38 0d Sh 49m 30s 173 PROCS OK: 0 processes with STATE = 2
lactoria | free space ? OK 05-15-2018 22111119 1d 3h47m23s 113 DISK OK, - free space: var/tmp 807351 MB (93.10% inode=100%):
fboot/efi free space ? oK 05-15-2018 22:11:20 1d 3h4Tm 17s 173 DISK CK - free space: /boot/efi 507 MB (99.34% inode=-):
CPU load f;.? OK 05-15-2018 22:11:34 0d 3h51m 34s 113 OK - load average per CPU: 0.29, 0.30, 0.32
Current Users ? oK 05-15-2018 22:11:44 1d 3h 46m B8s 173 USERS OK - 0 users currently logged in
HTTP E CRITICAL |05-15-2018 22:11:18 1d 13h 58m 495 373 connect to address 10.6.100.3 and port 443: Connection refused
Memory UNKNOWN | 05-15-2018 22:11:54 1d 3h46m 40= 313 NRPE: Unable to read output
PING UNKMNOWN | 05-15-2018 22:12:03 1d 3h 46m 34s 313 Usage:
S5H OK 05-15-2018 22:11:10  1d 3h 47m 3s 13 S5H OK - OpenSSH_T.2p2 Ubuntu-dubuniu2.4 {protocol 2.0)
Swap UNKNOWN | 05-15-2018 22:11:47 1d 3h 46m 34s 313 Usage:
Total Processes CRITICAL | 05-15-2018 22:11:12  1d 13h 58m 33s 373 PROCS CRITICAL: 335 processes
Zombie Processes 0K 05-15-2018 22:11:58 1d3h4Tm30s 173 PROCS OK: 0 processes with STATE = Z

El dashboard de nagios nos muestra el estados de los servicios en colores de forma que
el color verde representa un estado bueno (ok), el amarillo es peligro (warning), y el
rojo es critico (critical). El color naranja hace alusién a un servicio que no esta siendo

procesado por lo tanto no se puede saber su estado.

Por ltimo se implemento el sistema de notificaciones con Telegram, una implementa-
cion que permite Nagios y que es aprovechada en muchos sistemas de produccion para

tener alertas de fallos o cambios en el sistema.

Para este objetivo fue necesario utilizar un script hecho por la comunidad que se co-

munica con un bot creado en la aplicacion Telegram al cual se la ha dado el nombre
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de Camilo y que se encuentra en un chat de grupo administrativo a donde llegan las

notificaciones que el bot envia.

Figura 37: Script de Telegram.

ription=

nar required=True)
, reguired=True)

ired=True)

Sin embargo para que esto funcione se tuvo que modificar otros archivos de configuracién
del servidor nagios donde se indica el canal por el cual se desea enviar las notificaciones

en este caso Telegram y el contacto al cual quiere ser enviado o sea Camilo.
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Figura 38: Notificaciones en la aplicacién Telegram.
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Camilo
? labroides/Memory: NRPE:
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° i . 07“ Phﬂ‘ v
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Una vez se termine de configurar el sistema empezaran a llegar al chat grupal mensajes

de Camilo con alertas cuando un servicio cambia de estado.

74



7. ANALISIS Y RESULTADOS

Después de muchas pruebas hechas para implementar una infraestructura funcional que
cumpliera con los objetivos planteados desde un principio y de probar diferentes modelos
y configuraciones para la plataforma de Openstack, se logré obtener una infraestructura
que cubre las necesidades que los usuarios del grupo demandan, sin embargo se esperaba
tener un alcance mas profundo que pudiera satisfacer necesidades mas especificas por

otros usuarios como la alta disponibilidad en sus servicios ofrecidos.

Desde un inicio se habia planteado la infraestructura Openstack de la siguiente forma:

» 2 nodos (Lactoria y Nautilus) controladores que cumplieran también el trabajo

de computo.

» 1 nodo (Labroides) de almacenamiento de volumenes.

Sin embargo durante el proceso hubo varios problemas tanto de configuraciéon como de
red que no permitié que el servidor Nautilus estuviera en funcionamiento para dicha
infraestructura, por esta razén al final se dejo en servicio 2 nodos, Labroides para
almacenamiento y Lactoria para controlador y computo. Se espera que futuros proyectos

puedan anadir a Nautilus a la infraestructura.

Actualmente la infraestructura de Openstack tiene en funcionamiento 2 proyectos en su
version de prueba, el aula virtual Meiweb y el portal deportivo Uisport, ambos proyectos

hechos por estudiantes que estuvieron en el grupo Conuss.

Figura 39: Meiweb y Uisport lanzados en Openstack.

LT Time
Instance Image IP Address  Flavor Ke.y Status Availability Task Power since
Name Name Pair Zone State
created
uisport-sin-vol i 10.6.101.209 . . . ) 5 hours,
O L men uisport 10.6.101.109 .medium mykey Active nova None Running 36 minutes
melweb-convo 10.6.101.108 mimedium mykey Active nova None Running ©10Yr™
umen e medummykey ' 9 14 minutes

Displaying 2 items
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Figura 40: Meiweb y Uisport vistos desde un navegador.
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La figura 39 muestra las 2 instancias creadas en el dashboard de Openstack, la figura 40
muestra ambas paginas en el navegador. De esta manera se puede comprobar el correcto

funcionamiento del servicio de virtualizacion en Openstack.

Por otro lado el cluster de contenedores de Kubernetes esta creado con 4 nodos de
maquinas virtuales que se encuentran distribuidas en los servidores Labroides y Sistemas
Los dashboards que se configuraron para mostrar estadisticas de los recursos de los

nodos son servicios que estan corriendo sobre contenedores del mismo cluster.
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8. CONCLUSIONES

Del trabajo realizado llegamos a concluir que:

1. La responsabilidad de una infraestructura cloud recae totalmente en el administrador
de sistemas y su capacidad para brindar prontas soluciones a los errores presentados

del dia a dia y a las peticiones de los usuarios finales en el préstamo de los servicios.

2. Ubuntu es una gran distribucién y sencilla de utilizar para aquellos que desean
empezar ha entrar en el mundo de Linux, no obstante, la implementacién de OpenStack
en una distribucién Red Hat puede llegar a ser mucho mas confiable debido a que
principalmente el proyecto esta desarrollado para esta distribucion, mientras que en

Ubuntu pueden existir inconsistencias en la paqueteria.

3. Los contenedores son una abstraccién de las maquinas virtuales, una tecnologia de
gran utilidad que permite tener aplicaciones en instancias muy ligeras que reducen de
forma significativa el uso de los recursos de una maquina haciendo uso tinicamente de
los servicios necesarios. Ademas de esto los contenedores no necesitan de un sistemas
operativo en especial ya que funcionan utilizando el sistema operativo de la maquina

en la cual se esta ejecutando por lo que esto le da una capacidad de adaptacion.

4. Para un administrador de sistemas es esencial tener un registro de eventos que permita
argumentar en respuesta a un usuario un fallo con el servicio y brindar estadisticas de
confiabilidad para proponerse metas que generen calidad a futuro. Ademas de esto las
notificaciones en tiempo real sobre una eventualidad del sistema permite una pronta

reaccion por parte de los administradores para mitigar dicha anormalidad.
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9. RECOMENDACIONES Y TRABAJO FUTURO

- La tecnologia de OpenStack estd constantemente en desarrollo, por ende es posible
que las configuraciones de alta disponibilidad no sean las mas optimas en el momento de
llevarse a produccién si se utiliza una versiéon demasiado reciente como lo es Queens, sin
embargo, el soporte que se le da a cada version es lo suficientemente a largo plazo, como
para ir aplicando pequenas actualizaciones a lo largo de los proyectos de grado realizados
en el grupo. Cabe destacar que la experiencia es lo que mas cuenta, pues se debe trabajar
desde lo mas basico que es el entendimiento de la funcion de los procesos en un Sistema
Operativo, atravesando la complejidad de las redes, y finalizando indefinidamente con

el extenso mundo del Cloud Computing de hoy en dia.

- Utilizar un cluster de storage es conveniente en la alta disponibilidad, para ello se
requieren mas servidores, en los cuales al instalar el sistema operativo otorgue un for-
mato a los discos que permita el uso del protocolo iSCSI. La recomendacion viene dada
a utilizar el software Ceph RADOS, pues permite tener Shared File System, Object

Storage y Block storage como servicio.

- Investigar acerca de los bugs comunes que impiden que la visualizacion del entorno de
OpenStack a través de su Dashboard (Horizon) sea fluida en navegadores como Google

Chrome, pues en navegadores Firefox va demasiado bien.

-Cambiar la distribucién Ubuntu Server a una distribucion como Red Hat o CentOS ya
que la mayoria de los desarrollos de aplicaciones en la nube estan destinadas para estas

distribuciones que son mas enfatizadas para servidores y servicios.
-Investigar y aplicar herramientas de implementacion y configuraciéon como Ansible,
Chef y Puppet que permitan el despliegue de aplicaciones y servicios de forma mas

sencilla.

-Continuar investigando sobre el uso de contenedores en el mundo del Cloud Computing

ya que es una tecnologia que esta revolucionando la ejecucién de aplicaciones.
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10. LIMITACIONES Y PROBLEMAS

A pesar de las limitaciones listadas a continuacion, el esfuerzo por hacer realidad éste
proyecto quiere inspirar a la inversion en la nube CloudEISI para ofrecer un mejor

servicio en el futuro.

-La no independencia de la Red interna de la UIS fue un problema muy agobiante,
ya que tuvimos que acoplarnos a los constantes cambios de red que sucedieron con las
modificacién de la red en la Universidad, el cambio de las IP privadas clase C a clase A,
afectd de una manera tragica los servicios prestados en la nube de aquel momento, pues
sitios web como el aula virtual Meiweb, se vieron inutilizables por sus multiples cone-
xiones previamente establecidas para su alta disponibilidad, ademas de otras maquinas
virtuales asignadas a estudiantes de proyecto que resultaron incomunicadas. También
debemos tener en cuenta, que si por algiin motivo falla la conexién del UIS-ISP, queda

sin acceso la nube CloudEISI desde el exterior.

-Velocidad de transferencia interna. Los cables de red destinados a la conexién interna
de la nube son cables Ethernet, es decir, su velocidad de transferencia tiende a rozar los
100 Mbps, aunque actualmente no sea un factor demasiado limitante por el pequeno
tamano de la nube, en un futuro sera inevitable tener molestias debido a su naturaleza

escalable.

-Cortes de luz. Actualmente la nube estd lejos de ser considerado un datacenter, pues
sus instalaciones fisicas no estdn adaptadas para este fin, sin embargo se espera que
haya un cambio en las infraestructura fisica del grupo que permita escalar de una mejor

forma los servicios prestados.

-Las nuevas politicas de la red de la Universidad que ahora limita a 3 el ntiimero de
direcciones MAC por puerto. A pesar de que el grupo actualmente cuenta con un
numero pequenio de usuarios, esta limitacién es muy grave para una infraestructura de
nube que provee servicios de maquinas virtuales ya que se espera que con el tiempo,

tanto el nimero de usuarios como el nimero de servicios aumente.
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