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TITULO: REVISION DE LA INFRAESTRUCTURA DEL BACKBONE LAN
ATM EN LAS INSTALACIONES DE LAS OFICINAS CENTRALES DE LA
GCB, Y EVALUACION DE REQUERIMIENTOS PARA MIGRACION A
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AUTORES:
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area local.

El presente trabajo corresponde a una propuesta para la
implementacion de tecnologia Gigabit-Ethernet en el backbone de la
red LAN de la Gerencia Complejo Barrancabermeja de ECOPETROL —
GCB, como una alternativa para la eliminacion de cuellos de botella
generados por un crecimiento no planeado de dicha red que ha dado
lugar a la distribucién inequitativa e ineficiente del ancho de banda.

Para la solucién propuesta se considera una alternativa que resulte
efectiva, en términos de solucionar el problema y conveniente, en
términos de suplir los requerimientos de las aplicaciones presentes y
previsibles sin congestionar el core y lograr escalabilidad futura hacia
tecnologias emergentes.

Inicialmente se realiza una revisién de los dispositivos y elementos
que conforman la red de datos de las instalaciones de ECOPETROL
S.A. en la GCB asi como los antecedentes de su crecimiento y se
establece el estado actual de la tecnologia.

Como resultado se propone la implementacion de un core Gigabit
Ethernet basado en un Switch 8807 de 3Com. La alternativa
propuesta no incluye el analisis del estado de las conexiones fuera del
bakbone por lo que algunos enlaces mas alla de los equipos de borde
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permanecen con conexiones en Fast Ethernet segun los
requerimientos de ancho de banda.

La propuesta realizada contempla los requerimientos para mantener
las caracteristicas de administracion y gestién de red y redundancia,
entre otros y recomienda la implementacién de redes virtuales
(VLAN) para mejorar la eficiencia de la red mediante la reduccion de
los dominios de colision.



TITLE: REVIEW OF THE INFRASTRUCTURE OF THE BACKBONE LAN
ATM IN THE FACILITIES OF THE CENTRAL OFFICES OF THE GCB, AND
EVALUATION OF REQUIREMENTS FOR MIGRATION TO TECHNOLOGY
GIGABIT ETHERNET?.
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The present work corresponds to the proposal for the implementation
of the technology Gigabit-Ethernet in the backbone of the net LAN in
the Complex of Barrancabermeja — GCB of ECOPETROL, as a solution
of the bottlenecks generated by a growth not planned of the LAN Net,
which has given place to the unequal and inefficient distribution of

the bandwidth.

The proposal is considered as a cost effective solution, in terms of
comply the requirements of the present and of the future predictable
applications without congestion the core and with a reasonable

compatibility with future emergent technologies.

Prior to present our proposal, we reviewed the devices and elements
of the data net of ECOPETROL facilities in the GCB, as well as the
precedents of his growth and finally we established the current

condition of the technology.
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As result we propose the implementation of core Gigabit Ethernet
based on a Switch 8807 of 3 Com. The proposal does not include the
analysis of the condition of the connections outside of the backbone,
therefore some of the equipment will remain with connections in Fast

Ethernet according to the requirements of bandwidth.

The proposal include the requirements to support the characteristics
of administration and management of net and redundancy and
recommends the implementation of virtual nets (VLAN) to improve
the efficiency of the net by means of the reduction of the domains of

collision.



INTRODUCCION

La infraestructura de red de area local de la Gerencia Complejo
Barrancabermeja de ECOPETROL —GCB- entr6 en el uso de tecnologia
ATM (Asynchronous Transfer Mode) dentro de su LAN (Local Area
Network)® hacia el afio 2000. Esta integracion obedeci6 a la
necesidad de brindar un buen desempefio con la red nacional de
datos WAN (Wide Area Network)®, que permitiera aprovechar el
ancho de banda disponible sin problema alguno a cualquier tipo de

aplicacion Corporativa (incluyendo video y audio).

Se esperaba con este cambio generar una mejora en la velocidad del
canal en las cuatro grandes zonas que componen la red de datos de
la GCB (Zona del Centro de Computo, Zona Superintendencia

Técnica, Zona Control y Pases y Zona Oficinas de Balance).

Sin embargo, afios después, la coexistencia en Colombia de diversas
tecnologias de diferente grado de desarrollo y la falta de un
direccionamiento integral del crecimiento de la red trajo como

consecuencia que la infraestructura de red LAN actual de las areas de
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la Gerencia Complejo Barrancabermeja colapsara en algunas areas y

subutilizada en otras.

Como propuesta para iniciar el camino hacia la solucion del problema
vigente se propone en el presente trabajo la implementacion de
tecnologia “Gigabit-Ethernet” en combinacion con “Fast-Ethernet”
como una alternativa cuya implementacion resulte efectiva en lo
concerniente al problema y conveniente en términos de suplir los
requerimientos de las aplicaciones presentes y previsibles sin
congestionar el backbone’ (capacidad de procesamiento y asignacion
de ancho de banda dedicado al usuario que le permita obtener un
mejor desempeiio en las tareas laborales que requiere ejecutar
utilizando herramientas informaticas, video, trafico multimedia,
acceso a Internet y groupware®) asi como escalabilidad futura hacia

tecnologias emergentes.

Parte fundamental de la implementaciéon de la red de datos es la
definicidon y conceptualizacion del disefio de la misma, que permita en
forma clara y precisa determinar los alcances de los trabajos a
realizar. La metodologia establecida por ECOPETROL para sus

servicios, establece las etapas de Ingenieria Conceptual, Ingenieria
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Bésica e Ingenieria de Detalle, para la implementacion de mejoras
fisicas o tecnoldgicas, asi, dentro de dicho proceso el presente
documento se sitda en el nivel de Ingenieria Basica donde se definen
los conceptos de red a implementar y la forma como ésta

implementacion se podria llevar a cabo.

El presente documento se divide en dos partes, en la primera se
realiza un desglose de los conceptos de las tecnologias a aplicar
(Gigabit Ethernet, Priorizaciéon de Trafico y Gestiéon de Red) y en la
segunda se presenta la aplicacion de estos conceptos y el detalle
técnico de los pardmetros necesarios para la implementacion de la
Tecnologia (Direccionamiento IP, Parametros SNMP, Configuracion

Gigabit Ethernet).

Por otra parte, debido a que la informacién es de tipo confidencial, los
diagramas y estructuras propuestas no corresponden con la realidad,
pero se mantiene la metodologia utilizada y los requerimientos
generales que pueden ser aplicables a cualquier migracion de este

tipo.



1. ANTECEDENTES

El conocimiento de la forma como ha evolucionado el desarrollo de la
red de datos en ECOPETROL GCB es un requisito indispensable para
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establecer el rumbo a seguir en la implementaciéon propuesta. Este
capitulo presenta de forma rapida estos aspectos de tal forma que se

establezca un punto de partida en el estado de la tecnologia.

1.1 EVOLUCION DE LA RED DE DATOS DE ECOPETROL GCB

Hasta el afno 2000, aproximadamente, la red de datos de
ECOPETROL-GCB estuvo basada en un backbone FDDI (Fiber
Distributed Data Interface®) formado por NetBuilder [IlI y un
Linkbuilder 3GH, de 3Com, los cuales recibian los segmentos LAN
formados por pilas de hubs y algunos SuperStack Il 1100; el acceso
remoto se hacia a través de un Accesbuilder 4000, de 3Com, y
también se encontraban integrados a la red algunos segmento LAN

formados por equipos Wavelan™®.

Sobre esta plataforma de comunicaciones se prestaban los servicios
de archivos, correo e impresion para aproximadamente 1800
usuarios, mientras se iniciaba a la vez la puesta en produccién de los
servicios de Intranet y la migracion del Sistema Operativo de Red, de
Novell 4.10 a Windows NT Server, sobre una infraestructura de

hardware formada por clusters de IBM.
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A finales del afio 2003, con motivo de los evidentes requerimientos
de expansion en los servicios y aplicaciones y la necesidad de
garantizar el cubrimiento y confiabilidad en los servicios de caracter
critico, se defini6 implementar ATM como tecnologia Optima para el
nucleo de la red (core). En los equipos de borde (edge) la tecnologia

a utilizar fue Fast Ethernet.

Integrando estas tecnologias se buscaba proteger la inversion en los
sistemas LAN, mientras se ganaba u obtenia a la vez el desempefio,
confiabilidad y multiservicios ofrecidos por ATM. Se estableci6
entonces la construccion de un cluster de switches ATM usando
CoreBuilder 9000, CoreBuilder 7000 y CoreBuilder 3500, enlazados a
lo largo de la red y el uso de switches Fast Ethernet por cada area

con el fin de distribuir apropiadamente el ancho de banda.

Ademas, la implementacién de enlaces redundantes activos ofrecio la
caracteristica de alta disponibilidad de los servicios ya que permitio
una reconfiguracion automatica de la red sin intervencion de agentes
externos, lo que redund6é en una alta confiabilidad y un nivel de

tolerancia a fallas antes inexistente.

La arquitectura de los CoreBuilder 9000 y CoreBuilder 7000, dieron a

la red una funcionalidad que incluyd, un ambiente de procesamiento



distribuido, escalabilidad, flexibilidad, ancho de banda e integracion
de todo tipo de tréafico incluyendo voz y video. De igual forma, la
inclusion de los CoreBuilder 3500, dejoé la red preparada para la
implementacion de VLANs'' como ayuda para contener el previsible
problema de flujo excesivo de trafico broadcast a raiz del exponencial
crecimiento de la misma.

En cuanto a usuarios, hasta el afio 2002 se mantenian segmentos de
red compartidos lo que originaba bajos tiempos de respuesta para
alguna aplicaciones. En ese mismo afio se orientd el disefio a lograr
una méaxima segmentacion ( “Desktop Switching“ ) y suplir las
necesidades de ancho de banda para las aplicaciones y grupo de
usuarios, con base en lo cual se determiné el uso de Fast Ethernet al
usuario (desktop). Estas caracteristicas dieron a la red un desempefio
superior al existente en ese momento y con capacidad de soporte a

las aplicaciones futuras.

En el area de servidores la evaluacion del estado vigente hasta ese
momento y los requerimientos de la red concluyeron la necesidad de
mejorar el tiempo de respuesta y disponibilidad de los servicios
prestados por dichos dispositivos. Aprovechando las caracteristicas
de alta disponibilidad y desempefio del CoreBuilder 9000 asi como la
gran densidad de puertos posible en este dispositivo se construy6 una

granja de servidores o “Server Farm”, en ATM, de tal forma que se

“ predes de Fed el Rrusades



cubrieran las necesidades de crecimiento en desempefio de la red y
se asegurara la disponibilidad de los mismos desde cualquier lugar de
la red. Las conexiones de los servidores en este gran “Server Farm”

se realizaron en fibra 6ptica (OC-3).

1.2 INFRAESTRUCTURA ACTUAL DE LA RED EN ECOPETROL

GCB

La Gerencia Complejo Barrancabermeja cuenta con una red de
equipos 3Com con tecnologia ATM en OC-3 y OC-12 en la parte del
backbone, formada por un CB 9000 y varios CB7000 formando una
malla entre los nodos de distribucion y el core. Hacia el usuario se
tiene Ethernet y Fast Ethetrnet, distribuidos entre sus diferentes
locaciones. Las conexiones de backbone son en fibra Optica
monomodo y hacia el borde esta en fibra multimodo. Los usuarios
estan conectados a 10/100 Mbps. o 10Mbps.

La parametrizacion existente esta orientada hacia la administracion
de la infraestructura a través de SNMP, hay segmentacion de
broadcast mediante VLANSs, las cuales estan asignadas a Telefonia,
Control, Video y usuarios, un dispositivo NetBuilder Il participa dentro

del enrutamiento de las VLANS.



En la actualidad existe una granja de aproximadamente 36
servidores, distribuidos en SUN y NT que estan conectados
directamente a un switch 4900. También existe la red de control, esta
red es totalmente independiente de la red de datos y esta sobre la
misma plataforma fisica por medio de VLANs. Hay servicios de
Voz/IP (NBX 100) sobre la infraestructura LAN junto con la
integracion del sistema de telefonia a nivel nacional a través de la

WAN, a través de una conexion directa desde la PBX al enrutador.

Las figuras 1 y 2 presentan de forma resumida la configuracion actual

del ndcleo de la red (core) de la red de datos de la GCB.

Centro de Computo

Area Técnica
Control de acceso

CB7000 HD

Area Operativa Il

Figura 1. Diagrama general del core de la GCB



Centro de computo

Edificio 1

¥

Edificio 2

OC-12 Dual Sk

1

1

i

|

OC-12 Dusl MM! 062 Dl SM

1

1

i

|

: 0C-12 Dual M
__________________________________________ I

ocAzZDual syl

*F-EBth: Fast Ethernet

Area Exterior

1
:
1
Area uper:atiua [}
1
1
1
1
1
1
1
1
1
1

Figura 2. Diagrama general de enlaces

en el core de la GCB
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2. CARACTERISTICAS A CONSIDERAR EN EL DISENO

Para el disefio a implementar se consideran algunos aspectos clave
como partida para la definicion de la alternativa que resulte mas
conveniente para los requerimientos de la GCB. Este capitulo describe

dichos aspectos y su importancia en el desempeiio final de la red.

2.1 OBJETIVO DE DISENO

Se considera como objetivo basico para la propuesta que la
implementacion de la solucion redunde en wuna actualizacion
tecnoldgica que sea adecuada a las condiciones de operacion actual y
que garantice el uso de estandares del mercado y el Optimo
aprovechamiento de los recursos, con su correspondiente mejora de

productividad.

2.2 CONSIDERACIONES DE DISENO

Las principales caracteristicas consideradas para el disefio propuesto

son:

11



Simplicidad: Para garantizar el correcto disefio y facilidad en el
manejo de la infraestructura, se hace necesario que todo el disefio y
la forma de las conexiones sean féaciles de asimilar por los
administradores y no cause ningun trauma a la operacion normal de

la red y servicios de usuario final.

Escalabilidad: Se debe garantizar a ECOPETROL que los productos
utilizados en este disefio, son los requeridos para cubrir sus
necesidades y que permitiran migraciones con una correcta relacion

costo/beneficio en el momento en que se requieran.

Disminucion del Costo de Propiedad: Se busca su disminucion, al

entregar una solucién que permite la gestion total y centralizada, con

equipos similares de acuerdo a su funcion y de alto desempefo.

12



3. REVISION TEORICA DE LA TECNOLOGIA A APLICAR

De acuerdo a los requerimientos de ECOPETROL y dadas las
caracteristicas de las aplicaciones y los servicios de mision critica que
se prestan sobre la Red, la tecnologia 6ptima para el backbone de la
red es Gigabit Ethernet, esta tecnologia satisface los requerimientos
de QoS “Quality of Service” y las demandas de redundancia y ancho
de banda para las aplicaciones criticas del Negocio desde los centros

de cableado.

Como tecnologia, Gigabit Ethernet es el backbone ideal para la red,

ya que suministra alto ancho de banda, lo que permite Ila

13



convergencia de voz, video y tréfico de datos en caso de requerirse, y
se garantiza niveles de latencia aceptables, que optimizan Ila
prestacion de servicios. Ademas, ofrece la posibilidad de QoS, que es
vital para las aplicaciones en tiempo real (e.g. videoconferencia,
“Video on demand” o servicios de voz) y las aplicaciones corporativas

de orden estratégico.

3.1 TECNOLOGIA GIGABIT ETHERNET

Desde 1970 la red Ethernet es la tecnologia mas representativa de
las redes de trabajo. Hay un estimado que en 1996 el 82% de todos
los equipos de redes eran Ethernet [2]. En 1995 el comité 802 de
IEEE aprobd el estandar Fast Ethernet y en 1996 se aprobé el

proyecto estandar Gigabit Ethernet 802.3z.

El estandar Gigabit Ethernet estd disefiado para operacion tanto en
modo full duplex como en modo half duplex. El modo half duplex, el
mas aproximada a los estdndares que lo precedieron, conserva, con
minimos cambios, el método de acceso CSMA/CD (Carrier Sense
Multiple Acces/colision Detection) tipico de Ethernet. Los protocolos
iniciales se basaron en la tecnologia de sefalizacion fisica de fibra

Optica, sin embargo los avances en procesamiento de sefial



permitieron que posteriormente esta tecnologia se pudiera adaptar,

sin grandes costos, a cableado UTP Cat 5.

Al igual que sus predecesores, Gigabit Ethernet soporta diferentes
medios fisicos y en cada uno de ellos existe una limitacion en relacion

con la distancia maxima en el dominio de colisién.

Antes de 1999 cuando surgio el estandar IEEE 802.3ab que especifica
el uso de cableado UTP categoria 5 (1000 Base T) como medio para
Gigabit Ethernet, so6lo era posible hacerlo sobre fibra O6ptica
monomodo y multimodo (1000Base-SX y 1000Base-LX) y cobre

apantallado (1000Base-CX).

La especificacion sobre cable UTP se logra permitiendo la transmision
de 250 Mbps por cada uno de los cuatro pares trenzados no
apantallados del cable (logrando un total de 1000 Mbps sobre cuatro
pares a distancias de hasta 100 m) alcanzando una tasa de error

maxima de un (1) bit por cada 10.000 millones de bits.

La Tabla 1 presenta los aspectos caracteristicos de Ethernet en cada
ancho de banda.

Para mitigar la probleméatica de la limitacién en la distancia para
grandes anchos de banda evitando colisiones y sin dejar de utilizar

CSMA/CD la tecnologia Gigabit ha implementado técnicas como

15



"13 5e han

“carrier extension”'?. Otras técnicas como “Packet Bursting
creado también para mejorar el throughtput en medios donde se
requiere convivencia de Gigabit Ethernet con Ethernet y Fast

Ethernet.

Tabla 1. Caracteristicas de Ethernet. Tomado de Cisco.com

Parameter 10 Mbps 100 Mbps 1000 Mbps

Minimum frame size 64 bytes 64 bytes 520 bytes' (with
extension field
added)

Maximum collision diameter, 100 meters 100 meters UTP 100 meters UTP

DIEto DIE UTP 412 meters fiber 318 meters fiber

Mazimum collision diameter 2300 meters 205 meters 200 meters

with repeaters

Maximmum number of 5 2 1

repeaters in netwotk path

! 520 bytes applies to 1000Base-T implementations. The minimum frame size with extension field for 1000Base-X is reducad to
416 bvtes becanse 1000Base-2{ encodes and wravsmirs 10 birs for each bya

3.2 SOLUCIONES INTEGRADAS: GIGABIT ETHERNET Y FAST

ETHERNET

2 ge defe CoMo NG rufd del, profocolo KT, SEher\er, pahd GarENGZar TNErOPRIBITRE] CON KO8 PROKICOINS
prodecesres, FactStherNer.y StherVes,
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Gigabit Ethernet se ajusta a las necesidades actuales del backbone en
la red de ECOPETROL GCB, sin embargo se debe evitar la creacion de
cuellos de botella en el borde o “edge” (centros de cableado). Como
solucion para obtener switching a la velocidad permitida entre
tecnologias, se propone el uso de dispositivos como el Switch 8807
(core de la red), Switch 7704 (equipos de distribucion), Switch 4400
FX (equipos de concentracién) en combinacién con la familia de
Switches SuperStack 3 4400 (equipos de borde), todos de la familia

de productos 3com.

Al suministrar enlaces de alta velocidad entre el edge Fast Ethernet y
el core Gigabit Ethernet se obtiene en el desktop acceso rapido y
confiable a recursos criticos a través de toda la red. De igual forma
existe la posibilidad de soportar para usuarios de requerimientos
especiales estaciones de trabajo enlazadas directamente al core

Gigabit Ethernet.

Al integrar todas estas tecnologias y basarse en las opciones de
conmutacion mas avanzadas, se esta protegiendo la inversion en los
sistemas LAN, mientras se obtiene desempefio, confiabilidad y

multiservicios LAN, MAN, WAN soportados por Gigabit Ethernet.

17



3.3 DISENO DE LA RED DE DATOS

El disefio detallado de la red de datos de la GCB empleando la

tecnologia Gigabit Ethernet se detalla en el capitulo 4.

3.4 CONFIGURACIONES BASICAS DE ADMINISTRACION

Una vez instalada y puesta en produccion la red, se inicia el proceso
de administracion cuyo objetivo principal es mantener la red
operativa a sus niveles oOptimos. Existen dos aspectos en la
administracion de la red: monitoreo y control. En este caso,
herramientas como 3Com Network Supervisor, basados en SNMP vy

RMON permiten alcanzar este objetivo.

3.4.1 SNMP (Simple Network Management Protocol): Este
protocolo de red basado en TCP/IP fue desarrollado con el objetivo de
permitir la administracion de los dispositivos de la red en forma agil y
sin causar mayores problemas a la red. Su funcionamiento se basa en
UDP (User Datagram Protocol), lo que le ofrece una caracteristica de

baja carga a la red. Los elementos fundamentales de SNMP son:

= NMS (Network Management Station)

“yerpdoNg 27.
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= Network Node (Dispositivos de Red)
= Network Agent (Agente de Administracion)

= MIB (Management Information Base)

3.4.1.1 NMS (Network Management Station): Es un equipo de
cOmputo en el que se instalan y mantienen aplicaciones vy

herramientas con las cuales se monitorea y controla la red de datos.

3.4.1.2 Network Node (Dispositivo de Red): La red de datos
esta compuesta de muchos dispositivos como hosts, gateways y
enlaces lo cuales poseen agentes de administracion que contienen

informacién acerca del dispositivo y se conectan al NMS.

3.4.1.3 Network Agent (Agente de Administracion): Es el
encargado de manejar todas las requisiciones de la NMS, y de
informar al NMS todas las alertas que se generen dentro de un
dispositivo de la red, y debe poder accesar todos los componentes del
dispositivo de red para obtener estadisticas de estos. Para hacer esto
cada agente de administraciéon tiene un mapa de todos los elementos

del dispositivo que son administrados.

3.4.1.4 MIB (Management Information Base): Es la descripcion
de cada objeto asociado con un dispositivo de red. Esta describe los
valores de operacién particular de cada dispositivo.

19



3.4.1.5 Operacion de SNMP: SNMP utiliza el protocolo UDP (User
Datagram Protocol) para intercambiar informaciéon de administracion
entre los dispositivos de Red y la NMS, la cual viaja en forma de
bloques separados, SNMP usualmente reside en el puerto 161 desde
el cual escucha las requisiciones del NMS la cual puede usar este
puerto o cualquier puerto no asignado para enviar los datagramas,

adicionalmente la NMS utiliza el puerto 162 para manejo de alarmas.

Cada mensaje de SNMP tiene los siguientes componentes:

- Version: Numero de version en uso.

- Comunidad: Indica el Nombre de Comunidad en la Red, la cual
ayuda a autenticar los mensajes de SNMP.

- PDU: (Protocol Data Unit), puede ser de cinco tipos:

* GETREQUEST: Utilizado para recuperar el valor de una variable del
MIB.

* GETNEXTREQUEST: Utilizado para recuperar el valor de la siguiente
variable listada en el MIB.

* GETRESPONSE: Es una respuesta al GETREQUEST,
GETNEXTREQUEST, y al SETREQUEST.

* SETREQUEST: es utilizado para alterar el valor de una variable en
el MIB.

* TRAP: Es usado para reportar errores que ocurren en la red.



Por otra parte, para la operacion de SNMP, cada dispositivo de red
requiere la configuracion de una comunidad y la asignacién de la
direccion IP de la NMS a donde este reportara los traps, de igual
forma el software de administracion debe estar configurado de
acuerdo a estos parametros para que pueda recibir la informacion del

equipo o pueda consultarlo acerca de sus estadisticas.

3.5 TECNOLOGIA DE MONITOREO REMOTO (RMON)

RMON, provee una forma de monitorear y analizar una LAN desde
una locacion remota. Una implementaciéon tipica de RMON consta de

dos componentes: PROBE y CONSOLA DE ADMINISTRACION.

PROBE, se conecta al segmento LAN, examina todo el trafico LAN en
ese segmento y mantiene un sumario de estadisticas (incluyendo

datos histéricos) en su memoria local.

CONSOLA DE ADMINISTRACION. Se comunica con la PROBE vy
colecta los datos consolidados, no necesita residir en la misma red
que la PROBE y puede manejar la PROBE a través de SNMP y

conexiones fuera de banda (OUT OF BAND).



La especificacion de RMON consta casi totalmente de la definicion del
MIB. Un MIB RMON contiene variables estandar, que son definidas
para reunir estadisticas, que alerten al administrador de la Red sobre
eventos significativos. Si el agente RMON integrado opera tiempo
completo, este reune datos del puerto correcto cuando ocurre un

evento relevante en la red.

3.5.1 Beneficios de RMON: Los beneficios de la PROBE de ROMON

son,

= La PROBE de RMON examina la red sin afectar Ilas
caracteristicas y el desempefio de esta.

= La PROBE de RMON reporta por excepcibn mas que por
recoleccion constante de informacion frecuente. Esto es, la
PROBE de RMON informa a la estacion de administracion de la
red directamente si la red entra en un estado anormal. La
consola puede entonces usar mas informacion obtenida por el
PROBE, tal como informacién histérica, para diagnosticar una

condicion anormal.

A continuacion se describen las caracteristicas mas relevantes de los

versiones 1y 2 de RMON.



3.5.1.1 Grupos de RMON1: El documento RFC2819, que define el
estandar RMON1 esta enfocado a la capa 2 del modelo OSI y provee
estadisticas acerca de la capa de enlace. Adicionalmente suministra
informacién acerca de la generacion de alarmas cuando los umbrales
establecidos son cruzados y posee ademas la capacidad de filtrar y

capturar el contenido de paquetes.

Los grupos definidos en RMON1 son:

» Statistics: Mantiene las estadisticas de utilizacién y errores en
el segmento monitoreado.

» History: Obtiene y almacena estadisticas periddicas para el
grupo de estadisticas.

= Alarm: Permite definir Thresholds para cualquier variable MIB o
alarma Trigger

= Host: Descubre nuevos hosts en la red al mantener una lista de
direcciones fisicas de destino detectadas en paquetes OK.

= HosTopN: Permite preparar reportes que describen los host que
encabezan la lista ordenada por una de sus estadisticas.

= Matrix: Almacena estadisticas de conversacidn entre pares de
direcciones.

= Event: Permite definir acciones (Generar traps y/o registro de

alarmas) basado en alarmas.



3.5.1.2 Grupos de RMONZ2: RMON-2 extiende la arquitectura
definida en RMON-1 y extiende el analisis a parametros propios de la

capa de aplicacion.

Los grupos definidos en RMON2 son:

= ProtocolDIR: Suministra una lista de todos los protocolos que la
PROBE puede interpretar, pueden ser de nivel de transporte o
de alto nivel, este grupo permite la adicion, borrado y
configuraciéon de entradas en la lista.

= ProtocolDist: Mantiene una tabla de estadisticas agregadas
sobre la cantidad de trafico generada por cada protocolo, por
segmento LAN.

= AddresMap: Mantiene una tabla que mapea cada direccion de
red a una MAC especifica y puerto sobre un dispositivo
conectado y la direccion fisica en la subred.

= NIHost: Suministra estadisticas del host a nivel de Red sobre la
cantidad de trafico entrando y saliendo de hosts basados en
direcciones de nivel de red

= NIMatrix: Suministra estadisticas de la cantidad de trafico entre
pares de hosts (Source/Destination). También mantiene una
Tabla TopN para clasificar pares de hosts basados en el nimero
de octetos o numero de paquetes enviados entre pares de

hosts.
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*» ProbeConfig: Define parametros estandar que controlan la

configuracion de las probes RMON.

3.6 VLAN (RED VIRTUAL DE AREA LOCAL)

En el disefio se contempla la creacion de VLANSs, las cuales ayudan al
control de broadcast y mejor aprovechamiento de los recursos de
conexion de la LAN. El concepto de VLAN en “LAN Networking” es
entendido como una ayuda para minimizar trafico Broadcast y
Multicast mientras que los cambios y traslados de estaciones se

mantienen faciles para el administrador

Cuando se desarrollan efectivamente, las VLANs ayudan a reducir la
necesidad de enrutamiento, dando como resultado un alto nivel de
desempefio en la red, facilidad de administracion y reduccion de

costos por este concepto.

Una VLAN puede considerarse como un dominio de colision, el cual no
necesariamente tiene que ser local o encontrarse en la misma

ubicacion fisica, ya que puede contener a un grupo de estaciones



finales en multiples segmentos LAN y permite que se comuniquen

como si estuvieran en la misma LAN.

Se pueden denominar tres tipos de VLAN:
= VLANSs basadas en puerto
= VLANSs basadas en protocolo

= VLANSs basadas en red

Esta clasificacion es jerarquica: una VLAN basada en protocolo es un
tipo especial de VLAN basada en puerto, y una VLAN basada en red
es un tipo especial de VLAN basada en protocolo. Otra forma de verlo
es que cada interfaz en una VLAN tiene puerto, protocolo y atributos
de red; asi, los atributos de puerto se requieren para todas las
interfaces, los atributos de protocolo son opcionales, y los atributos
de red opcional y permitida solo para interfaces que también
especifican atributos de protocolo. Esta estructura jerarquica permite
la combinaciéon de tipos de VLANs que agrupan efectivamente

usuarios y tipos de tréfico.

Las VLANs basadas en puerto agrupan uno o mas bridge ports'®,
tienen correspondencia con los puertos fisicos a menos que se hayan

definido Trunks'® . Con trunking el puerto de menor namero en el

8 puestos e uN dRP OO bIRIGE.
210 CoNCeRfo WOward 13 FGrupdcRN de MORIBS pURHs 6N UN SWESh COMO UN ONRO PURHD, &8 USEdo CON el
GoRAO do NHM SN ©LBNCHhO de LINSD NES 108 TSP OSRGOS AU S0 TNESNCONSCERIN
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“Trunk” representa el “bridge port”, por ejemplo los puertos 1,2,3,7 y
8 en un switch representan la VLAN A, mientras que los puertos 4,5y
6 representan la VLAN B. La VLAN A y la VLAN B representan VLANs
cerradas. Con este tipo de VLANs el trafico se limita solo a los
puertos que conforman la VLAN. Los grupos de puertos son Uutiles
cuando hay patrones de trafico asociados a puertos en particular y
pueden beneficiar al usuario al restringir el trafico basados en un

conjunto de reglas simples.

VLANs basadas en puertos en un switch se representan como una
coleccion arbitraria de puertos que son designados como una “VLAN
Interface”. La VLAN Interface es el punto actual de unién de un
bridge a una VLAN. El Flooding de todos los frames que son
recibidos en esos puertos es delimitado por la interfaz de la VLAN.
Con el uso de Tagging (IEEE 802.1Q) las VLANs basadas en puertos
se pueden solapar; esto es que dos VLAN Interfaces basadas en
puertos pueden contener el mismo “bridge port” mientras que una de
las VLAN Interfaces defina que el puerto compartido tiene un valor de
Tagging.

Las VLAN basadas en protocolo agrupan uno a mas “bridge ports”
para un protocolo especifico de nivel 3, tal como IP, IPX, AppleTalk,
por esta razon las VLANs basadas en protocolo también son llamadas
VLANSs de Nivel 3. Las decisiones de Flooding (el paquete es local a la

VLAN 6 es remoto a la VLAN) se basan en el protocolo de red y
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permiten restringir el flujo de trafico tanto para protocolos enrutables

como no enrutables.

Aungue se basan en el tipo de protocolo, esta definicion no constituye
una funcion de enrutamiento y no se debe confundir con el
enrutamiento en la capa de red. Aun cuando el switch inspecciona el
identificador de protocolo del paquete (tipo de paquete) para
determinar la pertenencia a una VLAN basada en protocolo, el switch
nunca usa el calculo de rutas basadas en RIP u OSPF, y las tramas
que atraviesan el switch son manejados de acuerdo a la

implementacion del STP (Spanning Tree Protocol).

Aun cuando se muestra la distincion entre VLANs basadas en
protocolo y las basadas en enrutamiento, siempre se requiere
routing para la conectividad entre VLANs.'”. Las VLAN basadas en
red soportan la configuracion de VLANs IP independientes con
direcciones de red de Nivel 3. Con esta informacion de nivel 3 se
pueden crear VLANs de IP independientes que comparten los mismos
puertos del switch, los datos fluyen de acuerdo al protocolo (IP) y la
informacién de nivel 3 en la cabecera de IP para distinguir entre

multiples VLANs IP en el mismo bridge Port.

¥ 108 SWEches caMo eLSWRch 8807 proveel 13 capackiadd de  NRErOurNGh(CEPracRIad do eNuRMRNG TNCRIE e
SWECH) PhT SNFURH A0 TNE™v LAN CON UNIM iINM S e GBESSTIN derdeseM peNo.
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La definicion de una VLAN de Nivel 3 implica la definicion de una
VLAN basada en Protocolo, mas una interfaz IP, de acuerdo a la red
IP que se encargard de ser la puerta de enlace entre VLANs de Nivel
3 basadas en red.

Las VLANs basadas en red toman precedencia sobre las VLANs

basadas en protocolo y puerto.

Cuando un puerto de un bridge en una LAN recibe datos que tienen
un mensaje broadcast, multicast o una direccion destino desconocida,
este envia el dato a todos los puertos en el bridge, este proceso se
conoce como “Bridge Flooding”. A medida que la red crece y el trafico
se incremente el bridge Flooding puede crear problemas de trafico
innecesarios que pueden afectar el desempefio en la LAN y volverla

inmanejable.

Dentro del switch se han desarrollado varias técnicas para manejar el
flujo de trafico a través del Switch. EI STP (Spanning Tree Protocol) y
las caracteristicas de modo de switcheo, ayudan a controlar el trafico
entre LANs vy trabaja mejor en cierto tipo de LANs junto con filtros
definidos por el usuario e IP Multicast Routing para un control
adicional del tipo de paquetes que son enviados a través del Bridge,
pero todo esto requiere un mayor nivel de configuracién por parte del
administrador. Es de anotar que en la actualidad existen tecnologias

como el “Link Aggregation” los cuales eliminan los loops nativamente,
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ampliando el ancho de banda entre dos dispositivos sin la utilizacién
del STP. Asi mismo existe el concepto de los enlaces Resilent, los
cuales mantienen rutas redundantes a un enlace principal sin

necesidad de usar STP.

Para controlar el flujo a medida que la red se expande se requieren
routers para actuar como “Broadcast Firewalls” y dividir la red en
dominios de broadcast, esto origina latencia y degrada el desempefio
en la red, incrementa el overhead en administracién y los costos de

operacion.

Las VLANSs representan un enfoque alternativo a los enrutadores para
la contencién de broadcast, debido a que las VLANs permiten a los
switches la creacion de multiples dominios de broadcast, que
garantiza un mejor nivel de seguridad y/o un mejor desempeiio. Con
el uso de switches con VLANs cada segmento de red puede contener
desde un usuario, mientras los dominios de Broadcast pueden
alcanzar los 1.000 usuarios o mas. Ademas si las VLANs se
implementan de la forma correcta pueden ayudar a los
administradores de la red a hacer seguimiento a las estaciones o

traslados sin necesidad de reconfiguraciones.



3.7 PRIORIZACION DE TRAFICO

En el disefio se contempl6é la aplicacion de QoS, tomando como
referencia la priorizacion de tréafico realizada en las dependencias de
ECOPETROL en Bogota, ya que se quiere que las redes tengan

homogeneidad al respecto.

El objetivo de la implementacién de la calidad de servicio es tomar el
control sobre el trafico de la red para diferenciar el tipo de trafico
como multimedia, video o protocolos especificos (como por ejemplo:
Web, Lotus Note, FTP, etc.) y asociar a cada tipo de trafico un nivel

de procesamiento diferente.

Los beneficios esperados mediante la implementacion de QoS son:

= Control de trafico de la red.

= Clasificacion basada en los atributos del paquete.

= Asignacion de prioridades al trafico de la red.

= Aplicaciobn de control de trafico por medio de filtros y de
acuerdo a politicas.

= Incrementar el rendimiento, minimizando el procesamiento y el
trafico no identificado.

= Mejorar el rendimiento y utilizacién en ancho de banda.

= Administrar la congestion de la red.



3.8 REDUNDANCIA

Las principales consideraciones a tener en cuenta en el analisis de

redundancia del sistema existente fueron:

Simplicidad: para garantizar la correcta implementacion vy
mantenimiento de los diferentes esquemas de redundancia, se
hace necesario que estos se asimilen con facilidad por los
administradores para que en ningldn momento generen traumas en

la operacion normal de la red.

Disponibilidad (Disminuciéon del costo del “Down Time”): Se debe
garantizar a la Gerencia Complejo Barrancabermeja que los
productos utilizados en este disefio, permitan una alta
disponibilidad de la red (Disminucién del tiempo de fallas del
sistema), manteniendo siempre una buena relacion

costo/beneficio.

Disminucion del Costo de Propiedad: La infraestructura disefiada
debe entregar una solucibn que permita la gestion total y
centralizada, con equipos similares de acuerdo a su funcion y de

alto desempeno.



La redundancia se puede entender como la disponibilidad de
elementos que garanticen que ante una eventual falla de alguna
parte de la infraestructura, esta se pueda recuperar en el menor
tiempo posible, de ser posible automaticamente.

Se describen por esto los siguientes términos:

» Equipo de Contingencia: Un equipo o parte disponible para

reemplazar el equipo o parte que falle.

» Equipo Redundante: Un equipo con componentes duales, que
garantice que ante la falla de un componente este permita activar

su contraparte y recuperar la operacion.

» Equipo Tolerante a fallas: Un equipo redundante, en el cual el
proceso de recuperacion se lleva a cabo de forma automatica y sin

perder el servicio en ningln momento (“Tolerancia a Fallas™).

En este tema se busca presentar las maximas opciones de
redundancia (Tolerante a fallas) y se presenta un esquema que
permita tener un panorama claro de enfoque de esfuerzos hacia una
red (se hace énfasis en los servicios de conectividad de la red de
datos Uunicamente) altamente tolerante a fallas sin perder de vista las

consideraciones de disefio de la misma.



El enfoque de este tema se baso en las siguientes posibles fallas:

- Falla de un Patch Cord

- Fallas de un PC

- Fallas de un hilo de fibra 6ptica

- Fallas en un ducto de fibra 6ptica

- Fallas de suministro de energia

- Fallas de fuentes de potencia

- Fallas de un puerto Ethernet

- Fallas de un puerto Fast Ethernet

- Fallas de un puerto Gigabit Ethernet
- Fallas de un equipo

- Fallas de una tarjeta de red

- Fallas de un servidor

- Fallas por operaciéon Humanas

- Fallas de elementos de redundancia (UPS)

- Servicios de Soporte Técnico



4. DISENO DE LA RED DE DATOS EMPLEANDO LA

TECNOLOGIA GIGABIT ETHERNET

En este capitulo se describe el disefio final de la red de datos de la
GCB propuesta para implementacion; de forma complementaria, en
los documentos Anexos se incluye informacién propia del proceso de
configuracion, caracterizacion e implementacion de la nueva red

propuesta.

4.1 DESCRIPCION FISICA

De acuerdo con los conceptos de tecnologias expuestos en la seccion
anterior, se establece el disefio a implementar, el cual esta construido
alrededor de un core Gigabit Ethernet (Switch 8807); con conexiones
en Fast Ethernet y Gigabit Ethernet hacia los equipos de distribucion

y diferentes edificios.

Los switches de distribucion proveen enlaces hacia los sitios mas
remotos a 1000 Mpbs, o 100 Mbps, los cuales finalizan en switches
(Switch 4400) que conectan las estaciones de usuario final a 10/100

Mbps. Esta combinacion de dispositivos permite una soluciéon flexible



en términos de escalabilidad, desempefio, crecimiento y economia en

términos de inversion en nuevos equipos.

El core Gigabit Ethernet permite a la red escalar en términos de
ancho de banda y redundancia activa en el backbone. Por su parte la
opciobn de Fast Ethernet switcheado en el borde permite el
escalamiento en términos de velocidad en la conexién y ancho de
banda; en términos del desempefio de la red, esta arquitectura ofrece
una opcion eficiente en tiempos de respuesta y capacidad de
reconfiguracion ante fallas. Adicionalmente permitira un crecimiento

en el niUmero de nodos de forma flexible.

El disefio a implementar en ECOPETROL GCB, define cinco

subsistemas de operacion.

= Area de core de la red (equipos central y de distribucion)
= Area de Usuarios ( Desktop )

* Area de Servidores

= Integraciéon AIR con la NIR

=  Administracion

4.2 ARQUITECTURA DEL CORE DE LA RED



La actual infraestructura del core de ECOPETROL GCB, se basa en
tecnologia ATM a 155 Mbps. y 622 Mbps, El nuevo esquema a
implementar establece la construcciéon de un core Gigabit Ethernet
usando Switches 8807 junto con Switches 7754 de distribucion para
edificios que provee a mas centros y el uso de switches 4400 a
10/100 Mbps. por cada nodo de borde con el fin de distribuir
apropiadamente el ancho de banda, como se presenta en la figura 3.

Todos los dispositivos son de la familia 3Com.
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La arquitectura de los Switch 8807, proveen a la red de una
funcionalidad que incluye un ambiente de procesamiento distribuido
en el que todas las decisiones de conmutacion son procesadas y
realizadas sobre el switch, los beneficios de esta capacidad son la
baja tasa de latencia en el procesamiento lo que ofrece un alto
desempenio a la red debido a que el trabajo esta siendo ejecutado por
multiples procesadores, a su vez esta opcidn provee un mejoramiento
en la tolerancia a fallas dado que no existe Unico punto de falla en el

procesamiento.

La arquitectura del nucleo de la red de ECOPETROL GCB, permite la
implementacion de VLANs, para grupos especificos de usuarios, de
acuerdo a sus necesidades. Esta caracteristica provee funciones como
seguridad, control de broadcast y gestion en términos de acceso a
servicios especificos sobre la red, segun sea definido o requerido por

las politicas de la empresa en un futuro.

4.3 AREA DE USUARIOS (DESKTOP)

Teniendo en cuenta las necesidades y tendencias de las aplicaciones
en cuanto a consumo de ancho de banda y tiempo de respuesta, se
establecen los requerimientos para el area de usuarios en la red de

datos de GCB.



En la actualidad se mantienen segmentos de red Ethernet (10 Mbps)
a nivel de desktop, es decir la mayoria de usuarios se conectan a 10
Mbps al equipo de borde que les corresponda; debido a la creciente
demanda de servicios, los 10 Mbps que le corresponden a cada
usuario resultan insuficientes y dado que el backbone de cada edificio
provee solo 100 Mbps por nodo principal, no se facilita su crecimiento
y se genera un cuello de botella a la llegada al core de la red;
I6gicamente esto repercute en bajos tiempos de respuesta dado el

alto nivel de utilizacion de la red por parte de las aplicaciones.

Partiendo de lo anteriormente mencionado se establecen dos
alternativas de interconexion (UpLink) de los usuarios al equipo de
borde. La primera es UpLink en Gigabit Ethernet lo que ofrece una
interconexion 1000 Mbps Full Duplex entre el usuario y el core
Gigabit Ethernet de la red. La segunda opcién es el UpLink Gigabit
Ethernet a los servidores mas relevantes, lo que ofrece una
interconexion racional entre el usuario y sus aplicaciones pero de

mejor eficiencia que la existente en la actualidad.

4.4 AREA DE SERVIDORES (SERVER FARM)
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Como parte de las consideraciones del desempefio en la red, se
establece la necesidad del tiempo de respuesta y disponibilidad de los
servicios prestados por los servidores de la red. Aprovechando las
caracteristicas de alta disponibilidad y desempefo del Switch 4400,
Switch 7754 y el Switch 8807, se mantiene un gran “Server Farm”,
conformado por los servidores de mision critica conectados al equipo
central, mientras que los demas servidores se conectaran a un switch
dedicado exclusivamente a esto. Las conexiones de los servidores en
este gran Server Farm seran de tipo 10/100/1000 Mbps. cuando se
conectan directamente al core, o de 10/100Mbps cuando se conectan

a los switch de servers.

4.5 INTEGRACION ACTUAL INFRAESTRUCTURA DE RED (AIR)

CON LA NUEVA INFRAESTRUCTURA DE RED (NIR)

Como se describié anteriormente, en la actualidad se tiene un
backbone ATM y por razones de amplitud de la red no es posible
abolir este sistema del todo en un solo instante, por lo que es
necesario integrar las dos infraestructuras de red, mientras se hace la

migracion.
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La AIR con la NIR se integraran en el core de la red a través de una
conexion triple en Fast Ethernet entre el nuevo core y el switch CB
3500, esto permitira conectar la AIR en ATM con la NIR. Como la
transicion es paulatina pero en corto tiempo no se crearan cuellos de
botella y permitird la operacion de las dos infraestructuras. Para el
equipo de distribucion ubicado en el edificio de mantenimiento, se
conectarda a la NIR a través del switch CB7000 por las interfaces

100BaseFX.

Después de probada la funcionalidad del la conexién en paralelo de
los switch de core y de distribucion, se hace paulatinamente la
migracion de los equipos de borde, dejando por ultimo el cambio
definitivo en los lugares de Centro de Computo y Sitios de

Distribucion.

4.6 ADMINISTRACION DE RED

Toda la infraestructura considerada en el disefio de la red posee la
caracteristica de administracion basada en estandares de mercado
SNMP y RMON (segun lo descrito anteriormente en este documento).
Esto permite que los dispositivos, SuperStack 3 e inclusive todos los

equipos disponibles en la actualidad que soporten cualquiera de estos
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protocolos sean gestionados. La herramienta de gestion que se
recomienda instalar es el 3Com Network Director®, por medio del
cual se podran administrar los equipos instalados. Esta aplicacion de
gestion esta disponible para Windows XP, 2000 o superior, con
requerimientos de espacio minimo de 100MB en disco y 256 MB en

RAM.

4.7 INFRAESTRUCTURA DE CABLEADO

El backbone de la red de datos estard soportada en fibra O6ptica
Multimodo 62.5/125, en la mayoria de sus sitios 0 conexiones. Esta
infraestructura es adecuada para los servicios de Gigabit Ethernet.
Esta tecnologia opera en la ventana de transmision de 850 a 1300

nm de longitud de onda.

Los tipos de enlaces y sus respectivas velocidades se describen la

tabla 2.

Tabla 2. Tipos de enlace

Tipo de Enlace Velocidad del Enlace
(Mbps)

Gigabit 1000

Ethernet

Fast Ethernet 100

Ethernet 10
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Las especificaciones generales de distancia en el backbone de fibra

Optica, dependiendo del tipo de enlace, se resumen en la tabla 3.

Tabla 3. Distancias en el Backbone

Distancia Maxima
Tipo de Enlace
Soportada
Fast Ethernet MMF (1300 nm) 2 Km
Gigabit Ethernet MMF SX (850 220 m
nm)
Gigabit Ethernet MMF LX (1300 550 m
nm)

De acuerdo a lo anterior se establecen los tipos de enlaces entre los

diferentes centros de cableado, algunos de los cuales se listan en las

tablas 4 y 5.

Tabla 4. Tipos de enlaces entre los diferentes centros de

cableado

Origen

Destino

Tipo

Fibra

de

Tipo de

Obtenido

Enlace
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Tipo de |Tipo de Enlace
Origen Destino

Fibra Obtenido
Core Area Operativa | SM Gigabit Ethernet LX
Core Area Técnica MM Gigabit Ethernet LX
Core Area operative Il |SM Gigabit Ethernet LX
Core Area operativa Ill |SM Gigabit Ethernet LX
Core Control de Acceso |SM Gigabit Ethernet LX
Core Area Externa MM Gigabit Ethernet SX

Tabla 5 Tipos de enlaces entre Centro de cOmputo y otros

centros de cableado

Tipo de|Tipo de Enlace

Origen Destino Fibra Obtenido
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il PEEHIE -II:-iiE(r)a e I)it?fenidode sniace
Centro de | Oficinas Generales | MM Fast Ethernet FX
Computo |

Centro de | Oficinas Generales | MM Fast Ethernet FX
Computo 1

Centro de |Control de acceso |[MM Fast Ethernet FX
Computo

Centro de|Central de | MM Gigabit Ethernet LX
Computo Seguridad

Centro de|Grupo IV MM Gigabit Ethernet SX
Computo

Centro de|CCP MM Gigabit Ethernet SX
Computo

Centro de|Servicios MM Gigabit Ethernet SX
Computo Industriales

Centro de | Metalisteria MM Gigabit Ethernet SX
Computo

Centro de|Blending MM Fast Ethernet FX
Computo

Centro de | Comunicaciones MM Gigabit Ethernet SX
Computo

Centro de |VOPII MM Fast Ethernet FX
Computo

Centro de |Caldera Central | MM Fast Ethernet FX
Computo Norte

Centro de |Generadores CN MM Gigabit Ethernet LX
Computo

Centro de|Torre Enfriadora | MM Fast Ethernet FX
Computo 890
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La figura 4 presenta las conexiones generales adicionales del

backbone de fibra a implementar.
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Figura 4. Conexiones adicionales del backbone de fibra a implementar
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4.8 ESTACION DE GESTION

El software de gestion (3Com Network Director) se instala en
una estacion dedicada para esta operacion el cual tiene la direcciéon
IP 146.2.1.X., la direccion de esta estacion se le asigna a todos los
Switch para que las alarmas y eventos generados desde los equipos

sean reportados de forma inmediata al software de gestion.

El Software de gestion adicionalmente permite verificar el nivel de
streess de la red, ya que pose umbrales de comportamiento del
trafico como FTP y SMTP que ayudan a detectar un problema de red e
uno de sus segmentos. Adicionalmente desde alli puede ingresar a los
Switch via Telnet o via Web para su configuraciéon o una gestion mas

detallada.

La figura 5 presenta un ejemplo de una red vista desde el software de

gestion.
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Figura 5. Vista de Red desde 3Com Network Director



. CONCLUSIONES

Se realizd una revision de los dispositivos y elementos que
conforman la red de datos de las instalaciones de ECOPETROL en

la GCB y se estableci6 el estado actual de la tecnologia.

La revision realizada permitié evidenciar, en la infraestructura
existente, la existencia de cuellos de botella generados por un
crecimiento no planeado de la red que ha dado lugar a la

distribucion no equitativa e ineficiente del ancho de banda.

Se propuso, como era el objeto del presente trabajo, una
alternativa, a nivel de Ingenieria basica, para la implementacion
de un core Gigabit Ethernet basado en un Switch 8807 de 3Com.
La alternativa propuesta incluyé el uso de conexiones en Fast
Ethernet y Gigabit Ethernet hacia los equipos de distribucion y

edificios de centralizacion.

Todos los equipos activos involucrados en la implementacion de
la red Gigabit Ethernet para la Gerencia Complejo
Barrancabermeja, poseen caracteristicas de administracion vy

gestion las cuales se basan en el protocolo TCP/IP.



La red de la GCB cuenta con redundancia a nivel de potencia
tanto para los equipos de core como para los equipos de
distribucion; se cuenta con redundancia en procesamiento en el
equipo central o de core, mientras que en los centros de cableado
se cuenta con contingencia de enlace, en la mayoria de los casos

sin necesidad de recomponer hilos.

Puesto que, tanto los equipos existentes como los equipos
considerados para el nuevo disefio son 3Com, se propone el uso

del software de gestion 3Com Network Director.



6. RECOMENDACIONES

Para Implementar una eficiente administracion y gestion de la
red se recomienda establecer un rango de direcciones
independiente del rango actual de los usuarios lo cual conllevaria
ventajas como seguridad y féacil ubicacion y solucién de defectos

o anomalias.

Como herramienta adicional para la reduccion del “Broadcast
Flooding” se recomienda Ila implementacion de VLAN,
configuradas de acuerdo con criterios adecuados para minimizar

el trafico broadcast en el core de la red.



= Se recomienda realizar un estudio a nivel de Ingenieria de detalle
que defina los requerimientos de conectividad dentro de los
diferentes centros de cableado en la red de ECOPETROL asi como
la distribucién de puertos para los diferentes equipos principales

y granja de servidores que participan en la implementacion.
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ANEXO

DOCUMENTOS COMPLEMENTARIOS PARA LA
IMPLEMENTACION DE LA RED
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PLAN DE MIGRACION

1. ALISTAMIENTO

Impacto: Cero

Esta etapa contempla inventariar, ensamblar y probar los equipos
dentro del cuarto asignado para alistamiento y pruebas. Desde alli se
hace la distribucion previamente de los equipo por todos los centros
de cableado.

Tiempo: Cinco dias

2. PRECONFIGURACION

Impacto: Cero

Etapa en la que se configuran los equipos, se pruebas y se alistan
I6gicamente para operar dentro de la red.

Tiempo: Cinco dias

3. INTEGRACION NIR CON AIR
Impacto: Bajo

Proceso por medio del cual se trasladan los equipos de distribucion y
core a su sitio, si hay campo se instalan de una vez, si no lo hay se
colocan provisionalmente cerca al gabinete; por medio de las fibras
de backup se integran los nuevos equipos (Core y Distribucion ), se
hacen pruebas de conectividad y funcionalidad, pasado esta prueba
exitosamente se interconecta el core de la NIR con el de la AIR y se
hacen pruebas de conectividad entre la NIR y la AIR, pasada esta
prueba exitosamente se considera el sistema listo para recibir el
cambio.

Tiempo: Dos Dias



4. MIGRACION CENTROS DE CABLEADO A LA NIR

Impacto: Alto

Habiendo salido exitosa la integracion de la AIR con la NIR, se
procede con la migracion de los centros de borde, e
interconectandolos al nuevo switch de core o de distribucién que por
el momento y si no hubo espacio en el gabinete asignado, estaria
conectado provisionalmente.

El impacto es Alto ya que habra desconexiéon de los usuarios (el
horario recomendado es finalizando la jornada laboral 5:50 p.m. en
adelante) aproximadamente por dos horas mientras se hace el
cambio de equipo y las respectivas pruebas de funcionalidad.

Importante considerar que dentro de esta fase también se incluye el
traslado y/o ubicacion de los nuevos equipo de distribucion y de core,
esto implica una caida de aproximadamente 2 horas por centro de
cableado.

Tiempo: 10 Dias

5. SINTONIZACION — ESTABILIZACION

Impacto: Bajo

Proceso por medio del cual se hacen los ajustes y configuracion
necesarios para la buena operacion de la NIR. También dentro de
este proceso se verifica la funcionalidad de los servidores que fueron

conectados a Gigabit Ethernet.

Tiempo: Cinco dias



5.1 ACTIVIDADES A REALIZAR

No.

ACTIVIDAD

FECHA

TIEMPO

HORA
INICIO

DESCRIPCION

IMPACT
®)

Alistamiento equipos
activos.

Jun-14-06

5d

7:00a

Se revisan, inventarian y
alistan los equipos para su
implementacion.

N/7A

Proceso de Preconfiguracion

Jun-16-06

3d

7:00a

Se hace el proceso de
preconfiguracion y pruebas de
los dispositivos

Bajo

Integracion AIR con NIR

Jun-18-06

3d

7:00a

Se distribuyen los equipos de
core y distribucién para ser
conectados con la AIR, se
hecen pruebas y se procede
con la migracion

Bajo

Migracién centros de
cableado a la NIR

Jun-20-06

10d

7:00a

Se instalan los equipos de
distribucion y core a sus sitios
correspondientes para ser
conectados a la AlIR.

Alto

Sintonizacion -
Estabilizacion

Jun-30-06

3d

6:00a

Se sintoniza los servidores que
fueron conectados a la NIR, al
igual que se brinda soporte
relacionado con el proceso
migratorio

Bajo







5.2NOTAS Y REQUERIMIENTOS
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Toda la informacién y retroalimentacion de las diferentes
actividades desde el servicio hacia el proyecto y viceversa esta
a cargo del Ingeniero Jorge Luis Meléndez interventor del
proyecto y Brezhnev Joya M. Administrador de Servicios

Informaticos.

Es necesario contar con los permisos respectivos (Acceso al
edificio, acceso al centro de computo o gabinete) las 24 horas
del dia y por el tiempo de ejecucidon del proyecto para ingresar
a los diferentes edificios o dependencias, al igual que es
importante contar con la disponibilidad de una persona

conocedora y con poder de decision.

El desplazamiento dentro de la refineria no se pude hacer solo,
y con el fin de optimizar tiempos se requiere coordinar el

acomparnamiento oportuno.

Es necesario validar el estado de pases de acceso a GCB
incluyendo todas las puertas, con el objeto de no perder tiempo

intentando ingresar a zonas industriales y otras.

Se requiere de un sitio amplio acondicionado y seguro con,
mesas, multitomas, sillas, ya que sera el sitio en donde se
realizara el laboratorio, preconfiguraciones y alistamiento de los

equipos.
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Se debe enviar informacion suficiente y con anticipacion a los
usuarios, indicando los dias afectados y trabajos que se van a
realizar, al igual sus posibles caidas en el momento de hacer los

trabajos.

Los equipos que se deban dejar funcionando y por cuestiones
de cumplimiento, densidad de puertos, no soporten calidad de
servicio, seguridad y algunos otros aspectos; la sintonizacion se
limitara solo a su operacion correcta dentro del entorno de red

con sus opciones basicas.
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