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RESUMEN

Titulo: DESCRIPCION DE UN SISTEMA “DETECTIVE VIRTUAL”
RASTREADOR DE USUARIOS Y DE PORTALES DE INTERNET
EN COLOMBIA VINCULADOS A ACTIVIDADES DE PEDOFILIA.

Autor: Beltran Gémez, Carlos Arturo ~
Palabras Pedofilia, pederasta, motores de bulsqueda, detective virtual,
claves: prostitucién infantil, pornografia infantil, ISP

Este trabajo presenta el esquema general de un sistema que permita identificar y
hacer seguimiento de sitios Web y usuarios que comercializan con pornografia infantil.

El problema de la explotacion sexual comercial infantil en Internet es un fendmeno
mundial que no es propio de ninguna cultura, etnia, religidon, grupo social o contexto
econémico. En Colombia existe desconocimiento general de las enormes velocidades
de comisién de los delitos informaticos, si bien es cierto existe una legislacion, no hay
los recursos necesarios para realizar trabajos investigativos y de control que permita
dar solucién a esta problematica social; por tal razén es de vital importancia que los
organismos estatales presten especial atencion a esta nueva modalidad delictiva,
capacitando y fortaleciendo los organismos de seguridad asi como impulsando una
legislacion menos flexible que combata eficazmente los delitos informaticos en
Colombia.

Los nifios son el recurso mas valioso de nuestro pais, ellos representan el futuro y la
esperanza de una mejor nacion, y es un deber constitucional del estado protegerles,
para lo cual el presente documento revela algunas pautas a tener en cuenta en el
disefio de un software que ayude a los organismos de seguridad del estado en el
control del abuso y explotaciéon sexual infantil en Colombia.

Es importante la colaboracion de las empresas proveedoras de servicios de Internet
para controlar y evitar la proliferacion de sitios que promuevan la explotacion sexual
infantil en Internet y den apoyo a los organismos estatales, sin que se vea afectado el
derecho a la privacidad que tiene todo ciudadano en Colombia.

“ Monografia.

“ Facultad de Ingenierias Fisico mecénicas, Especializaciéon en Telecomunicaciones
Director: Trujillo Tarazona Pedro Javier



SUMMARY

Title: DESCRIPTION OF A SYSTEM *“VIRTUAL DETECTIVE”
INTERNET SCANNER USERS AND WEB SITES IN COLOMBIA
DEDICATED IN PEDOPHILIA ACTIVITIES.

Author: Beltran Gémez, Carlos Arturo =

Key Words: Pedophilia, pederast, search engines, virtual detective, infantile
prostitution, infantile pornography, ISP

This word presents a general scheme of a system that allows to identify and to follow
users and web sites that trade with infantile pornography.

The problem of the infantile trade sexual exploitation in internet is a world phenomenon
that it does not characteristic to any culture, ethnos, religion, social group or economic
context. In Colombia general ignorance exists about enormous speeds of commission
of cibercrimen, although it is certain that legislation exists, there are not the necessary
resources to carry out investigative works and of control that allows to give solution to
this social problematic; For such a reason it is of vital importance that state organisms
pay attention special to this new criminal modality, qualifying and strengthening the
security organisms as well as impelling a less flexible legislation that combats
efficiently the cibercrimen in Colombia.

The children are our country’s most valuable asset; they are the future and the hope of
a better nation and it is a constitutional duty of the state to give them protection. So for
this purpose this document reveals some norms for to keep in mind in the design of
software that helps to the security organisms of the state in the control of the abuse
and sexual exploitation of the childhood in Colombia.

It is very important the collaboration of the Internet Service Provider Companies to
control and avoid the web site proliferation that promote the infantile sexual exploitation
in internet and give support to the state organisms, without it is affected to the right
privacy that has all citizen in Colombia.

“ Monograph

“ Faculty of “Ingenierias Fisicomecéanicas”, “Especializacion en Telecomunicaciones”
Director: Trujillo Tarazona Pedro Javier
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GLOSARIO

BUSCADOR WEB: Herramienta de software que a traves de pagina Web
conduce a los lugares de Internet donde reside la informacion que se este
buscando.

CONSTRENIMIENTO: obligar, precisar, compeler por fuerza a alguien a que
haga y ejecute algo.

DIRECCION IP: es un namero unico e irrepetible con el cual se identifica en qué
red se encuentra un host o nombre de equipo.

FIREWALL: nodo configurado de seguridad como barrera en una red.

HTML (Hyper Text Mark-Up language): lenguaje utilizado para crear paginas
Web.

ISP: proveedor de servicio de Internet.

LOG: es un archivo creado por el servidor donde se registran las acciones que los
usuarios generan en la Web.

PEDERASTA: persona que siente atraccion sexual por nifios que no han
alcanzado la pubertad.

PEDOFILIA: Segun el manual de la Asociacion Psiquiatrica de los Estados Unidos
(1995)* el concepto "pedofilia” hace referencia a las personas mayores de 16 afios
que durante un lapso de seis meses, por lo menos, han tenido fantasias
sexualmente excitantes repetidas e intensas, o urgencias sexuales, o que han
puesto en practica conductas que involucraron actividades sexuales con uno 0 mas
nifos pre-puberes

PEDOFILO: persona adulta que siente atraccion sexual por nifios y nifias que no
han alcanzado la pubertad.

PROXENETA: Persona que obtiene beneficios de la prostitucion de otra.

! Disponible desde Internet en http://www.aquipedofilia.com/pedofil.htm



PROXY: es un servidor especial encargado, entre otras cosas, de centralizar el
trafico entre Internet y una red privada.

SERVIDOR: computador de gran potencia que se encarga de prestar servicio a
otros.

TCP/IP (Protocolo de Control de Transmision/ Protocolo de Internet):
Son los protocolos mas conocidos para navegar en Internet; IP representa el
esquema por el cual dos dispositivos se comunican entre si; TCP gestiona el flujo
de paquetes IP.



INTRODUCCION

La Internet se ha convertido en la nueva arma de los peddfilos para agredir a los
menores de edad y de esta manera aumentar la comercializacion de la pornografia
infantil en todo el mundo, la cual presenta una demanda que genera entre dos mil

y tres mil millones de ddlares al afio.

Colombia lamentablemente no ha sido la excepcion; en este sentido el estado
colombiano ha convocado un grupo de entidades gubernamentales y no
gubernamentales para combatir activamente esta modalidad criminal, enfocandose
principalmente en la prevencion de posibles victimas y promoviendo las denuncias
ciudadanas, sin embargo no cuenta con las herramientas adecuadas para realizar

la investigacion a fin de identificar, sancionar y judicializar a los responsables.

Este trabajo presenta la definicion de requisitos y especificaciones generales para
el posterior desarrollo de un sistema que facilite las labores de los cuerpos de
investigacion del estado y aporte evidencias para la judicializacion de estos

delincuentes.



1. PLANTEAMIENTO DEL PROBLEMA

Mientras la exploracién de los recursos de la Internet ha abierto un mundo de
posibilidades para los nifios, expandiendo sus horizontes y exponiéndoles
diferentes culturas y formas de vida, también quedan expuestos a peligros al

incursionar en la autopista de la informacion.

Desafortunadamente los mismos adelantos en computacion y en las tecnologias de
las telecomunicaciones, que les permite a nuestros nifios extender la mano a las
nuevas fuentes de conocimiento y a experiencias culturales también estan
dejandolos vulnerables a la explotacion y comercializacidn de agresores sexuales
del ciberespacio, quienes aprovechando el funcionamiento dindmico de la Internet

hacen dificil su rastreo y ubicacion tanto como de sus usuarios.

En Colombia el Departamento Administrativo de Seguridad DAS, es el organismo
encargado de realizar una labor de seguimiento pero basado en denuncias® y no
como medio de caracter preventivo a través de control y vigilancia a fin de evitar

estos delitos.

2 Ver anexo A. Ruta para la denuncia, seguimiento y control de paginas en Internet con contenidos de
pornografia infantil.



Es evidente la necesidad de un sistema especializado que realice monitoreo y haga
seguimiento tanto a los propietarios de estos portales como a sus usuarios; y que
pueda ser utilizado por los organismos de seguridad e inteligencia del estado, de

tal manera que sirva de apoyo en el rastreo de estos delincuentes.



2. JUSTIFICACION

La Internet fue generalizada como una herramienta educativa e informatica que
permite a los usuarios tener acceso rapido a informacion de interés; sin embargo,
también ha sido utilizada como una herramienta de uso delictivo, como un sistema
de almacenamiento de informacion anénima para uso criminal e incluso, como

medio de coordinacion de actividades ilicitas de gran impacto social.

Una de las ventajas més grandes de la Internet es que posibilita la conexién con
todo tipo de ordenadores y permite que quienes estan detrds de la pantalla
puedan mantenerse relativamente en condiciones de anonimato. Un navegante en
Internet puede acceder facilmente a informacion relacionada con toda clase de
actividades delictivas, desde un manual de terrorismo que muestra paso a paso
como fabricar una bomba, hasta imagenes y videos relacionados con cualquier

clase de perversion imaginada por el hombre.

En el ambito informatico hay que tener en mente conceptos hasta hoy nuevos para
la judicializacion de unas conductas punibles que se valen de las bondades

tecnoldgicas de la Internet para llevar a cabo diferentes clases de delitos. Tal es el



caso del crimen digital o cibercrimen, término utilizado para toda conducta punible
en donde un proveedor de servicios de Internet ISP, y sus servidores son
elementos esenciales, ya sea permitiendo su realizacion o almacenando

informacion concerniente al mismo.

Una de las conductas delictivas méas frecuentemente encontradas es la pornografia
infantil; se estima que en toda la red existen 26,000 pedofilos o pederastas, mas
conocidos en el mercado como productores de pornografia infanti, que
comercializan todo tipo de material pornogréfico de nifios y nifias. Cifras
proporcionadas por la UNICEF muestran que aproximadamente un millén de nifios
son fotografiados y filmados anualmente para satisfacer una demanda que genera

entre dos mil y tres mil millones de délares al afio®.

Si bien la tasa de delitos informaticos en Colombia es baja, las denuncias recibidas
muestran que se incrementan dia a dia, este tipo de delincuentes desarrollan
nuevas y mejores tecnologias, por tal razén es de vital importancia que los
organismos del estado presten especial atencidén a esta nueva modalidad delictiva,
capacitando y fortaleciendo sus organismos de seguridad asi como impulsando una
legislacion menos flexible que permita combatir eficazmente los delitos

informaticos en Colombia.

3 UNICEF. Trata de menores y explotacion sexual.
http://www.unicef.org/spanish/protection/index/explotation.html.



El Departamento Administrativo de Seguridad, DAS, como organismo de
inteligencia del estado y cumpliendo una de sus funciones como es la de disminuir
y contrarrestar la explotacion y abuso de la infancia, puede realizar convenios de
cooperacion con las empresas proveedoras de servicios de Internet con el fin de
utilizar un sistema de rastreo denominado aqui “Detective Virtual”, y realizar el
seguimiento tanto de los sitios Web que comercializan la pornografia infantil como
de los usuarios de estos. Teniendo en cuenta esto, es evidente que el desarrollo
de esta monografia le permitira tener al DAS un referente en pro de la busqueda

de soluciones al problema.



3. ANTECEDENTES

La Guardia Civil espafiola utiliza por primera vez el “Buscador HISPALIS”, que es
una herramienta forense de investigacion informéatica como novedad mundial en

materia de la lucha contra la pedofilia en las redes peer to peer “p2p”.

Se aplica un sistema de clasificacién basado en la funcién “Hash”, cuyo resultado
aplicado a las fotografias las hace tal y como si dispusiera del ADN de las imagenes
de contenido peddfilo. La Guardia Civil, en el marco de la Operacion “AZAHAR”,
esta llevando a cabo un novedoso buscador en las redes “peer to peer” (p2p),
apoyandose en una base de datos de imagenes que el Grupo de Delitos
Telematicos de la Guardia Civil ha desarrollado, que ha permitido analizar més de
200.000 fotografias y video globales, de los cuales 50.000 eran de contenido
peddfilo. Esto como consecuencia de haber detectado que los peddfilos, a modo de
ocultacion, estan migrando desde las redes convencionales a las “p2p” para

intentar eludir la actuacion policial.

Otros antecedentes se resumen en el cuadro 1 “Algunos ejemplos de software

para la deteccidn de agresores a la infancia en Internet”.



Cuadro 1. Algunos ejemplos de software usado para la deteccion de agresores sexuales a la

infancia en Internet”.

SOFTWARE

DESCRIPCION

USOS INVESTIGATIVOS

FTK

Grupo de Herramienta Forense Capaz
de acceder y copiar datos desde
dispositivos electrénicos

. Permite a los investigadores abrir y
ver casi todos los formatos de
archivos.

. Importante desde el punto de vista
de la evidencia, porque permite
mostrar los archivos en formato de
solo lectura para asf no interferir en el
archivo original.

SPADA

Software del disco de inicio que toma
imagenes en miniatura de cada
imagen de un computador

. Ahorra valioso tiempo durante las
blusquedas pues trae todas las
imagenes encontradas en un
computador en imagenes en
miniatura; sin embargo cada imagen
de buscarse manualmente.

PERKEO

Contiene 3 millones de valores hash
del WWW conocidas e identificadas
como imagenes de pornografia infantil
(CP). El software escanea el disco duro
para identificar si algun valor hash CP
de PERKEO est4 presente alli.

Usada durante una buUsqueda
proporciona los medios para
determinar rapidamente si alguna
imagen CP esta presente en el disco
duro de un computador sospechoso.

. Un dato importante, cuando PERKEO
fala en encontrar una imagen
coincidente CP, de inmediato realiza
un blsqueda manual para encontrar
imagenes debido a la posibilidad de
que el resultado sea un abuso sexual
reciente.

. PERKEO puede ser usado para buscar
a través de redes P2P y ISPs.

P-SCAN

Realiza busquedas en redes P2P e
identifica, computadores, servidores y
usuarios en  paises  especificos
mediante criterios de blsqueda.

Asiste  proactivamente a los
investigadores en la identificacion de

personas que comercializan
pornografia infantil en el pais que se
escoja.

Puede ser usado para buscar a
través de redes P2P y ISPs, usando los
valores hash CP

CHAT MONITOR

Habilita el monitoreo en linea para
identificarlos alias en IRCs.

Es particularmente atil  como
herramienta de bUsqueda para
asegurarse que el ofensor estd en
linea.

Identifica todos los Chat rooms es
los que el ofensor ha entrado y detalla
cualquier anuncio bajo el alias.

HTTrack

Programa que copia y duplica sitios en
la Web.

. Permite a los investigadores copiar
parte o sitios Web completos usando la
URL.

. Permite el congelamiento del sitio
Web para su analisis.

VISUAL ROUTE

Programa de rastreo de Internet
basado en direcciones IP

. Permite el rastreo de direcciones IP
registradas para proveer una
localizacién geogréafica aproximada.

. Despliega el resultado en un mapa
gque puede ser usado como evidencia,
ademds detalla cada una de las
conexiones  realizadas, = mostrando
tanto la direcciones IP origen como las
de destino.

* Fuente: INTERPOL




4. OBJETIVOS

4.1 OBJETIVO GENERAL
Describir un sistema para el rastreo y el monitoreo de usuarios y portales,
dedicados al abuso y explotacién sexual infantil en Colombia, definiendo los

requisitos y especificaciones generales del mismo.

4.2 OBJETIVOS ESPECIFICOS
Identificar caracteristicas tipicas de los sitios Web dedicados a este tipo de
actividades en dominios colombianos o ubicados en Colombia o con direcciones

asignadas a Colombia.

Identificar caracteristicas tipicas de los clientes o usuarios que accedan desde

Colombia a estos servicios.

Identificar palabras claves utilizadas por los usuarios de estas paginas, como
criterios de busqueda, en dominios colombianos o ubicados en Colombia o con

direcciones asignaciones a Colombia.



Identificar palabras claves utilizadas en las paginas de los sitios Web dedicados a
la explotacion sexual de la infancia, en dominios colombianos o ubicados en

Colombia o con direcciones asignadas a Colombia.

Identificar los recursos hardware y software potencialmente utiles para ser

incorporados al sistema.

10



5. MARCO LEGAL

5.1 LEGISLACION INTERNACIONAL

e Declaracion Universal de los Derechos Humanos. Proclamada por la
Asamblea General de las Naciones Unidas el 10 de Diciembre de 1948, en la cual
se reconocen los derechos que tienen todos los seres humanos en condiciones de
igualdad. Los derechos sexuales y reproductivos son inherentes a los derechos
humanos.

e Declaracion de los Derechos del Nifio. Proclamada por la Asamblea de las

Naciones Unidas el 20 de Noviembre de 1959.

5.2 LEGISLACION NACIONAL

5.2.1 Constitucion Politica. Los derechos fundamentales del nifio expuestos en el
articulo 44 exhortan a la familia, la sociedad y al Estado a dar proteccion al menor

para garantizar su desarrollo pleno e integral y el ejercicio pleno de sus derechos.

11



5.2.2 Codigo Penal. De los actos sexuales abusivos. Los articulos 208, 209 y 210
refieren a los actos sexuales cometidos con persona menor de de 14 afios o
incapaz de resistir, impone penas de 3 a 8 afios. El inciso 2, adicionado al articulo
209: si el agente realizare cualquiera de las conductas descritas en este articulo
con persona menor de 14 afios por medios virtuales, utilizando redes globales de
informacion, incurrird en las penas correspondientes disminuidas en una tercera

parte.

Del proxenetismo o explotacién sexual comercial. Los articulos 213, 214, 216 y
217 mencionan la induccion, constrefiimiento y estimulo a la prostitucion de
menores, e impone penas de 2 a 8 afios. El articulo 218 hace referencia a la
pornografia con menores: “El que fotografié, filme, venda, compre o exhiba o de
cualquier manera comercialice material pornografico en el que participen menores
de edad, incurrird en prision de 6 a 8 afios y multa de 100 a 1000 salarios minimos

legales mensuales vigentes™.

5.2.3 Ley 679 de 2001 por medio de la cual se expide un estatuto para prevenir y
contrarrestar la explotacion, la pornografia y el turismo sexual con menores, en

desarrollo del articulo 44 de la constitucién. En el articulo 7 se refiere a las

> Co6digo Penal Colombiano. Titulo IV Delitos contra la libertad, integridad y formacion sexuales; Capitulo 4
Del proxenetismo (Explotacién Sexual Comercial).

12



prohibiciones a que esta sujetos los proveedores o servidores, administradores y

usuarios de redes globales de informacién:

e Alojar en su propio sitio, imagenes, textos, documentos o archivos
audiovisuales que impliquen directa o indirectamente actividades sexuales con
menores de edad.

e Alojar en su propio sitio material pornogréafico, en especial en modo de
imagenes o videos, cuando existan indicios de que las personas fotografiadas o
filmadas son menores de edad.

e Alojar en su propio sitio vinculos o links sobre sitios telematicos que

contengan o distribuyan material pornogréfico relativo a menores de edad.

En el articulo 8 menciona los deberes de los proveedores o servidores,

administradores y usuarios de redes globales de informacion:

e Denunciar ante las autoridades competentes la difusibn de material
pornografico asociado a menores.

e Combatir con todos los medios técnicos a su alcance la difusion de material
de este tipo.

e Abstenerse de usar las redes globales de informacion para la divulgacion de

material ilegal con menores de edad.

13



e Establecer mecanismos técnicos de blogueo por medio de los cuales los
usuarios se pueden proteger a si mismos o a sus hijos de material ilegal, ofensivo

o indeseable en relacién con menores de edad.

El articulo 10 menciona las sanciones administrativas que el Ministerio de
Comunicaciones impondra a partir de las denuncias formuladas a los proveedores
o servidores, administradores y usuarios responsables que operen desde territorio

colombiano.

5.2.4 Decreto 1524 de 2002. Articulo 2. Define la pornografia infantil como toda
representacion por cualquier medio, de un menor de edad dedicado a actividades
sexuales explicitas, reales o simuladas, o toda representacion de las partes

genitales de un nifio con fines primordialmente sexuales

14



6. MARCO TEORICO

6.1 INTERNET
Para efectos del presente trabajo no se mencionaran los origenes e historia de
Internet para esto se remite al lector a consultar por otro medio. Se hace

referencia solo a los protocolos y a los servicios relacionados con el tema.

6.2 PROTOCOLO TCP/IP

TCP/IP es la arquitectura mas adoptada para la interconexién de sistemas. Se
disefio para conectar equipos de distintos fabricantes y permitir su ejecucién en
diferentes tipos de medios y enlaces de datos. Su objetivo es ademas permitir la
union de diferentes conjuntos de redes en una Unica Internet, de forma que todos
los usuarios puedan acceder a un conjunto de servicios genéricos. Este protocolo

funciona en las capas de interred y de transporte del modelo OSI.

6.2.1 Direcciones IP. Las direcciones de dominio son una forma facil de recordar
las direcciones de los usuarios con que se pretende poner en contacto. Estas
direcciones no corresponden al modo real de direccionamiento usado por Internet.
Este internamente utiliza un modo de direccionamiento numeérico. A esta version

numérica de la direcciones se les llama direcciones IP. Las Direcciones IP
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identifican al ordenador de la misma forma que lo hace un nombre de dominio, por

Ejemplo  http:// www.uis.edu.co corresponde con la direccibn IP

http://200.21.228.11.

Las direcciones IP constan de cuatro numeros (de 8 bits) separados por punto.
Para que las direcciones de Internet sean dutiles, deben ser U(nicas. Para
asegurarse de esto existe la organizacion InterNIC. Esta se encarga de centralizar
los numeros IP teniendo delegadas sus responsabilidades de registros a otras

organizaciones regionales.

Actualmente se esta considerando implementar un protocolo de direcciones
llamado IPv6 que utiliza direcciones de origen y destino de 128 bits (16 bytes).
Aunque con 128 bits se pueden proporcionar mas de 3,4x10°® combinaciones
posibles, el amplio espacio de direcciones de IPv6 se ha disefiado para permitir
multiples niveles de divisiébn en subredes y asignacion de direcciones de la red

troncal Internet a las subredes individuales de una organizacion.

6.2.2 Sistema de Nombres de Dominio DNS. Es un sistema de base de datos
distribuida y jerarquica que almacena informacion asociada a nombres de dominio
en redes como Internet; que permite traducir de nombre de dominio a direccion IP

y viceversa. Aunque Internet sélo funciona en base a direcciones IP, el DNS
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permite que los humanos usemos nombres de dominio que son bastante mas
simples de recordar y es ademéas mas fiable. La direccion numérica podria cambiar

por muchas razones, sin que tenga que cambiar el nombre.

En Colombia, el Dominio estd compuesto por tres campos, con el caracter "."
(punto) como separador. Tomemos el caso: uniandes.edu.co en donde el primer
campo es el nombre, sigla o abreviatura del nombre de la Organizacion o Empresa
duefa del dominio; el segundo campo es el caracter de la Organizacibn o Empresa

y el tercer campo es la abreviatura de Colombia.

En la composicion del primer campo del nombre del dominio se puede utilizar
letras desde la "a" hasta la "z", los digitos del "0" al "9", y el guién ("-"). La
longitud minima es de 3 caracteres y la longitud maxima recomendada es de 24
caracteres. No se puede utilizar la "i", comenzar o terminar con guion (-) ni
underline (), ni puede poseer espacios. Las letras mayusculas y las minusculas no

son diferenciables.

De acuerdo con el caracter de la entidad se debe elegir el segundo campo del
dominio. Este campo facilitara la busqueda del nombre, por esta razén, debe
expresar de forma precisa el caracter de la organizacion:

e .com Empresas comerciales.
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.edu Instituciones educativas (Universidades, Colegios, Escuelas,...)

.gov Entidades gubernamentales.

.int Organizaciones establecidas por tratados internacionales o para bases
de datos internacionales.

.net Proveedores de infraestructura Internet

.nom Personas naturales.

.mil Organismos militares.

.org Organizaciones sin animo de lucro.

En Colombia, la Universidad de los Andes es la organizacion prestadora del servicio
de registro de Dominios de Internet para Colombia. En el lenguaje internacional es
el NIC (Network Information Center) oficial delegado por InterNIC. Por ello, toda
organizacion que desee registrar un dominio .co debe hacerlo por intermedio de

esta universidad.

Las principales razones que se tuvieron en cuenta para encomendar esta mision a
la Universidad de los Andes fueron las siguientes:

e Ser el primer "nodo" (ANDESCOL) de la Red Universitaria Colombiana
(RUNCOL).

e Administrar el enlace internacional de RUNCOL con la red académica

educativa mundial BITNET (Because It's Time of NETworks).
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e Llevar a cabo la primera conexion "nodo-a-nodo" entre su Biblioteca General
y la Biblioteca Luis Angel Arango, para que toda la comunidad universitaria pudiera
tener acceso remoto completo al catdlogo CEBRA de dicha Biblioteca.

e Implantar la primera red de datos universitaria con plataforma abierta
(TCP/IP) en Colombia.

e Participar activamente en las primeras actividades de divulgacion de la
Internet Society (ISOC) en 1992, sobre Internet.

e Asumir un rol protagénico en el proceso de integracion del pais a Internet,
con el apoyo de entidades con objetivos e intereses comunes como EAFIT, el

ICFES, COLCIENCIAS y UniValle.

6.3 PROTOCOLO DE TRANSFERENCIA DE ARCHIVOS FTP

Se utiliza para transferir archivos de un sistema a otro bajo el control del usuario;
ofrece dos tipos de servicio para adaptarse tanto a informacion publica como a
informacion privada dependiente del tipo de acceso que tengan los usuarios. Es
importante considerar que para que la transferencia de archivos sea correcta hay
que definir el formato de los datos para lo cual se utilizan 3 atributos: tipos de

datos, estructura de archivos y modo de transmision.
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6.4 PROTOCOLO DE TRANSFERENCIA DE HIPERTEXTO HTTP

El protocolo estandar de transferencia de la Web es el HTTP (Hipertext Transfer
Protocol). La interaccion consiste en la solicitud ASCII seguida de una respuesta.
HTTP permite al cliente abrir conexiones con el servidor Web por cada transaccion
que realice; y a su vez el servidor Web puede dar servicio concurrente a muchos
clientes. El protocolo consta de dos elementos diferentes: el grupo de solicitudes
de los navegadores a los servidores HTTP y el grupo de respuestas en el otro

sentido.

Un navegador de Internet permite acceder a recursos multiples de fuentes, tales
como archivos, hipertextos, bases de datos, imagenes, sonido, video, y muchos

otros.

La respuesta de los servidores Web pueden ofrecer diferentes contenidos:
estaticos o dinamicos. Estos ultimos son elementos HTML generados para cada
usuario segun informacion que este haya suministrado; por ejemplo los motores
de busqueda, donde los resultados hacen necesario generar un documento HTML
que no existia previamente para ser incluidos alli y enviarlos al usuario que los

solicito.
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6.4.1 Funcionamiento. HTTP se basa en la actividad peticion-respuesta. Un
cliente se conecta al servidor HTTP por el puerto 80, descarga un elemento y se
desconecta; en la descarga realizada, el navegador muestra el elemento al usuario
y este puede elegir el siguiente paso o solicitud. Como se puede observar su

funcionamiento es sencillo.

6.4.2 Localizador de Recursos Universal URL. HTTP permite acceder a otros
recursos por medio de enlaces o apuntadores. Esto se hace por medio de la URL

(Uniform Resource Locator) o Localizador Uniforme de Recursos.

Los URL tienen tres partes: el protocolo, nombre DNS donde se encuentra la

pagina y nombre local que indica la pagina a la que se dirige el enlace.

6.5. REDES PEER TO PEER

Del ingles peer-to-peer entre iguales y mas conocida como P2P. Se refiere a una
red que no tiene clientes y servidores fijos, sino una serie de nodos que se
comportan a la vez como clientes y como servidores de los demés nodos de la red.
Este modelo de red contrasta con el modelo cliente-servidor. Cualquier nodo puede
iniciar o completar una transaccién compatible. Los nodos pueden diferir en
configuracion local, velocidad de proceso, ancho de banda de su conexién a la red

y capacidad de almacenamiento.
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Debido a que la mayoria de los ordenadores domeésticos no tienen una IP fija, sino
gue le es asignada por el proveedor (ISP) en el momento de conectarse a Internet,
no pueden conectarse entre si porque no saben las direcciones que han de usar de
antemano. La solucion habitual es realizar una conexion a un servidor o servidores
con direccion conocida (normalmente IP fija), que se encarga de mantener la
relacion de direcciones IP de los clientes de la red, de los demas servidores y

habitualmente informacién adicional.

6.5.1 Caracteristicas. Pablo Barrera Gonzalez®, ha hecho un andlisis de este tipo

de redes como modelo de negocios y describe las siguientes caracteristicas:

e Escalabilidad: Las redes P2P necesitan ser grandes, contar cada vez con
mas usuarios. Es de reconocer que si prolifera mucho este tipo de redes podrian
llegar a su fin debido a una diversificacion de usuarios, debido a que se
fraccionaria la red provocando que a cada una se conecten muy pocos usuarios.

e Descentralizacidn. Estas redes por definicidbn son descentralizadas.

e Los costes estan repartidos entre los usuarios. Se comparten o donan
recursos a cambio de recursos.

e Anonimato. Debe permanecer en el anonimato en estas redes el autor, el

editor, el lector, el servidor, el documento y la peticion.

® Pablo Barrera Gonzélez. Ingeniero de Sistemas — Profesor Universidad Carlos 111 (Espafia). Experto en redes
P2pP
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e Seguridad, ya que el usuario abre su maquina al resto que esté seguro. Para
ello los mecanismos son: Encriptacion multiclave, la llamada Caja de arena, gestion
de derechos de autor (la industria define qué puede hacer el usuario, por ejemplo
la segunda vez que se oye la cancidén se apaga), reputacion (s6lo permitir acceso a

los conocidos) y cortafuegos.

6.6 PROVEEDORES DE SERVICIOS DE INTERNET ISP
Un proveedor de servicios Internet (/nternet Service Provider ISP) es una
compafia que proporciona acceso a Internet a través de servidores prestando
diferentes servicios a sus usuarios:

e Correo electrénico

e Listas de correo electronico

e Servicio de noticias

e Transferencia de archivos FTP

e Acceso remoto TELNET

e Herramientas: whois, archi, gopher, wais o www

e |[RC o Chat

e Hosting y disefio de paginas Web.

Existen diferentes formas de conectarse a Internet a través de los ISP

dependiendo del ancho de banda que se desee:
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e A través de la red telefénica conmutada compartida o de uso exclusivo y un
MODEM.

e Una linea RDSI (Red digital de servicios integrados).

e Una conexion de linea de suscriptor digital DSL.

e MODEM por cable o fibra 6ptica.

6.7 SEGURIDAD

La seguridad informatica comprende un analisis extenso de los niveles que la
componen y tiene como objetivo proteger los recursos informaticos de las
organizaciones, a través de la adopcion de politicas adecuadas que permita que los
recursos usados se caractericen por su confidencialidad, integridad vy

disponibilidad.

Al elaborar las politicas de seguridad que se quiera adoptar existen dos posturas
principales, estas declaraciones fundamentales constituyen la base de todas las
demas politicas de seguridad y regulan los procedimientos puestos en marcha para

implementarlos.

Lo que no se permite expresamente esta prohibido, es el primer enfoque se

seguridad. Esto significa que la organizacion proporciona una serie de servicios

bien determinados y documentados, y cualquier otra cosa esta prohibida. Por
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ejemplo, si se permite transferencia de FTP andonimo con una maquina en
particular, pero negar los servicios de telnet, entonces la documentacion de FTP y

no de telnet estara disponible.

La linea de pensamiento alternativa es: lo que no se prohibe expresamente esté
permitido. Esto significa que, a menos que se indique expresamente que cierto
servicio no esta disponible, todos los demas si lo estaran. Por ejemplo, si no se
dice que estan prohibidas las sesiones de telnet con un host determinado,
entonces si estan permitidas. Sin embargo, se puede impedir este servicio, no

permitiendo la conexion con el puerto TCP/IP.

Existen diferentes configuraciones hardware y software que permiten administrar

la seguridad en las redes, por lo general los ISP cuentan con Firewalls y Routers.

El término router se relaciona con los temas de enrutamiento. Comprender el
papel general que desempefan estos en el abastecimiento de comunicaciones de
red es de gran ayuda para saber que tipos de acciones de filtracibn son
proporcionados por estos, ya que frecuentemente los routers son utilizados para
asegurar una red contra intrusiones y a menudo son el primer nivel de defensa

contra una red no confiable.
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El objetivo principal de un firewall es proteger una red de otra. En general, este
dispositivo se coloca entre la red interna y la red externa no confiable para que
actie como punto de cierre que monitorea y rechaza el trafico de red a nivel de
aplicacion, aunque también pueden operar en las capas de red y transporte del
modelo OSI, en cuyo caso examinan los encabezados IP y de TCP de paquetes
entrantes y salientes, y rechazan o pasan con base en las reglas de filtracion de

paguetes programadas.

Los administradores de ISP ademas de implementar las politicas de seguridad
propuestas en cada una de sus organizaciones deben tener presente las peticiones
que los usuarios hagan para controlar sus cuentas. Para ello es necesario
configurar sus servidores caché en donde filtran los accesos a los sitios Web
solicitados por los clientes y las paginas que el Ministerio de Comunicaciones lista
para ser bloqueadas. Ademas, los usuarios pueden instalar desde sus propios
equipos aplicaciones que les permita tener un control de los sitios a los cuales

pueden acceder en Internet.

6.8 MOTORES DE BUSQUEDA

Los motores de Busqueda, también conocidos por su nombre en inglés "Search
Engines" son basicamente enormes bases de datos que se dedican a recopilar todo

lo que encuentran en Internet para después filtrarlo utilizando algunos términos de
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basqueda y mostrar sus resultados. Dos de las mas conocidas son Google e
Altavista. Estos buscadores completan sus bases de datos de diferentes formas, la
mas comun es a través de la utilizacion de "arafias". "Arafa" es el término utilizado
para describir el programa de software que los buscadores usan para rastrear la

red.

Estas arafias sufren de limitaciones que es necesario conocer, las arafias no siguen
enlaces graficos, solo html. Es basico disponer de un buen sistema de enlaces
entre todas las paginas de un sitio y en formato html. Adicionalmente las arafias
estdn programadas para ignorar reenvios o refrescos de pagina. Muchas
encuentran también problemas con sitios que utilizan "Frames". Cuanto mas

simple y estructurada sea la pagina mejor.

Las arafias se limitan a capturar los datos de los sitios Web, la relevancia de estos

sitios la establecen los algoritmos de busqueda del buscador.

6.8.1 Funcionamiento. Con programas denominados "Robots" o "Web-Crawlers",
que simulan el funcionamiento de los navegadores de Internet como "Explorer” o
"Netscape"”, estos funcionan basicamente con el protocolo http. Cada vez que
solicitamos una pagina en Internet el robot, ademas de convertir el "nombre del
sitio" a un nodo IP, envia informacién que es denominada "headers", esta

informacion es interpretada por el servidor de paginas.

Los "headers" que comunmente envia un robot son los siguientes:
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GET /index.html http/1.0
user-agent: mozilla/4.51

accept: */*

Lo anterior indica que el cliente o "Web-crawler" esta solicitando la pagina
principal (index.html) del respectivo sitio, con la version 1.0 HTTP, User-Agent
indica que el cliente es: Mozilla version 4.51 (Mozilla es Netscape Navigator), y
Accept: */* indica que esta dispuesto a aceptar todo tipo de informacién

(GIF's,JPEG's,Java,etc).

Una vez analizados estos "headers" por el servidor de paginas, éste envia sus
respectivos "headers" con la informacion pertinente. Estos también son de suma
importancia ya que le indican al "Web-Crawler", como esta siendo enviada la
informacion. Los "headers"” que tipicamente envia un servidor de paginas son los

siguientes:

http/1.0 200 OK

Last-modified: fri, 21 2003 08:57:12 GMT
Content-type: text/html; charset=is08859-1
MIME-version: 1.0

Date: sat, 22 nov 2003 12:16:41 GMT
Server: AOLserver

Content-length:4807
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Lo anterior indica al cliente:

La requisiciéon fue favorable: 200 OK (pudo ser otro cédigo como: 404 Not

Found, o 403 Forbidden, etc.).

La ultima fecha de modificacion del documento: Fri, 21 2003 08:57:12 GMT.

El tipo y caracteristicas del documento: Content-Type: text/html;

charset=is0-8859-1 MIME-Version: 1.0.
La fecha de la solicitud: Sat, 22 Nov 2003 12:16:41 GMT.
El servidor de paginas que esta enviando la informacion Server: AOLserver.

El tamarfio del documento en bytes: Content-Length: 4807.
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Graficamente este funcionamiento se puede resumir asi:

Figura 1. Funcionamiento de los motores de busqueda

Este proceso es el que llevan acabo todos los servidores de paginas en
Internet, los mejores servidores de paginas pueden ejecutar 20-30 “headers”
por segundo, en un "Host" con un procesador Pentium (500 Mhz) y 64 MB en

RAM, para un sitio como Amazon.com se requiere multiples "Hosts" con

Requisicion Clienta

SGET F HTTRA1

User—Agernt: Mozilla/f4.51
Accept: X/%

Respuesta Servidor

HTTE £ 2000 0k
Last-Hodified: Fri, @5 Dec Z90d EZ. 86,34 GHT
Content-Tups! text htHl; charzet=izo-22E8-1

Bemrey: Apachs/1.3.11 (Thix) Tomoats10
Ciombent-Length: 4807

= Continua el Docureento Solicitado =

multiples procesadores y gigas de memoria RAM.
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7. METODOLOGIA

Se realizé una documentacion y conceptualizacidén tedrica y de aspectos legales y
se llevé a cabo una breve investigacion social. Para la realizacion de esta se hizo

un estudio de campo por un mes, el que se efectu6 en varias etapas:

e Se creo una rutina de conexién a Internet todos los dias de la semana en
horarios de las tardes y noches.

e Para tal fin se disefio un formato para consignar la informacion encontrada
en Internet.

e Se contd con un alias llamado “PADREINCESTO” para ser reconocido en el
grupo de usuarios.

e Se crearon dos cuentas de correo una en google y otra en hotmail. Esta
ultima para ser utilizada en un servicio de mensajeria instantanea, ya que para los
pedofilos esta es una de las herramientas mas utilizadas.

e Se ingreso a algunas salas de Chat, para procurar asimilar parte de su

lenguaje y procedimientos de contacto.
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8. RESULTADOS

8.1 RESULTADOS DEL TRABAJO DE CAMPO

Durante un mes de estudio se pudo detectar varias palabras claves para la
identificacion de paginas dedicadas a la pornografia infantil en Internet como son:
o Liluplanet, childlover, child, kingpass, preteens, prelolitas, Baby, P2f, Bbs.

o Con base a las anteriores palabras y por medio del aplicativo “Kazaa” o
“Emule”, facilmente se pueden bajar cualquier cantidad de videos de pornografia
infantil gratis, que se trafica ilicitamente. Otra manera de conseguir material con
este contenido es el que intercambian las comunidades de pedofilos en la red.
Pero también puede conseguirlo cancelando la cantidad correspondiente a través
de varios medios: cheque, o tarjeta de crédito (Master Card, Visa o Dinners).

o Entre las paginas encontradas que comercializan con pornografia infantil se
encuentran:

http://www.school-models.com/

http://www.modeltoplist.com/autorank/index.html

http://www.model-cathy.com/

http://www.thebestmodels.us/

http://www.playtoy-baby.com/preview.htm

http://www.playtoymansion.com/phpBB2/index.php
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o Algunas paginas utilizan como gancho paginas de top models para nifios, en
el cual colocan paraddjicamente anuncios que estan en contra de la pornografia
infantil. Esto en realidad tiene otro trasfondo, ademas si se desea fotos y videos
de nifos tiene que afiliarse y pagar.

o Para el ingreso a una de estas paginas que promueven la pedofilia se debe
hacer varios enlaces desde otras paginas, a ellas no se llega directamente, a
menos que un peddfilo de la red, le envié las direcciones para acceso directo.

o Los teléfonos y correos electronicos de los clientes son un tesoro para los
duefios de estas paginas, estas bases de datos son altamente confidenciales.

o Los usuarios que accesaron la sala google, durante el mes de estudio fueron
casi los mismos, entre los alias 0 nicknames mas comunes encontramos: spiderkid,
Pedofilo, RafaelDF, Milesvideos.

o Durante el tiempo de estudio las paginas encontradas estuvieron activas.
Son mas comunes las paginas con contenido de pornografia infantil de nifias que

de nifios. lgualmente los costos son mucho mayores.

8.2 CARACTERISTICAS GENERALES DE LOS PEDOFILOS.

En Colombia no existe un estudio realizado por una entidad gubernamental o
privada que permita definir un perfil del peddfilo colombiano, sin embargo para la

realizacion de este trabajo se utilizd uno presentado por la asociacion Accién
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Contra la Pornografia Infantil ACPI de Espafia. A partir de este perfil y el trabajo
de campo realizado se puede plantear que en Colombia, las caracteristicas del

mismo son similares y pertinentes.

Hacer un retrato robot del pedofilo es algo extremadamente dificil, dada la
variedad de este tipo de individuos. No obstante, en la mayoria de los casos se

observd como suelen responder a una serie de caracteristicas:

e Son varones en un 90% de las ocasiones.

e En el 70% de los casos superan los 35 afios de edad, aunque en los ultimos
tiempos se esta percibiendo un cambio, ya que los detenidos son cada vez
mas jovenes.

e Suele tratarse de profesionales cualificados.

e Su nivel social es medio o medio-alto.

e Se encuentran integrados en el entramado social y con frecuencia estan
casados.

e Con frecuencia buscan trabajos o actividades que les permitan estar cerca
de los nifios. En Internet son asiduos a los chats de menores.

¢ No tienen antecedentes penales en el 80% de los casos.

e En mas del 50% de las ocasiones no recibieron muestras de afecto durante
su infancia-adolescencia.

e En mas del 50% de los casos abusan del alcohol.
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e Presentan falta de empatia y baja autoestima.

e No reconocen los hechos ni asumen su responsabilidad. En muchas
ocasiones tienen una idea muy distorsionada de la nocién de 'menor’

e En el 58% de los casos se niegan a recibir tratamiento.

e En la mayoria de las ocasiones no padecen trastornos psiquiatricos, sélo en
ocasiones trastornos de la personalidad y algunas veces trastornos
psicopaticos (7.5%).

¢ Normalmente tienen una familia a su cargo (que normalmente desconoce el
problema) y con frecuencia hijos pequefios.

e En el 90% de los casos tienen capacidad para controlar su propio
comportamiento.

e Su nivel de reincidencia es altisimo, aun después de ser descubiertos y
condenados.

e EI 100% necesita tratamiento, aunque resulta poco efectivo con los

peddfilos preferenciales.

8.3 CARACTERISTICAS DE PAGINAS EN INTERNET CON CONTENIDO DE

PORNOGRAFIA INFANTIL

Para la clasificacion de un material como pornografia infantil se debe entender a
esta como toda representacion visual, auditiva o de texto, incluidos dibujos

animados o juegos de video, que de manera real o simulada, explicita o sugerida,

35



involucre la participacion de un sujeto calificado: nifilos, nifias o personas que
aparentan ser nifios o nifias, a cualquier titulo (protagonistas, participes o
espectadores), con la participacion o no de adultos, en el desarrollo de una
conducta de exhibicion, representacién, descripcion, proyeccion, coleccion,

creacion o uso de’:

e Acceso carnal (art. 212 codigo penal).

e Actos sexuales abusivos, entendidos como toda accion sexual diversa del
acceso carnal.

e Representacion de las partes genitales de un nifio o nifia con fines sexuales
0 en un contexto de pagina pornografica o como parte de una escena
sexual.

e Escenas sexuales® con animales o figuras fantasiosas o iméagenes o figuras
virtuales, digitalizadas o creadas.

e Escenas sexuales que involucren violencia, tortura, sometimiento, o
similares.

e Nifios, nifias o personas con apariencia de nifios 0 nifias que aparecen en
contextos utilizados por adultos y prohibidos por la ley. Ejemplo: bares,
prostibulos y que se encuentran en el contexto de una pagina pornogréafica

0 como parte de una escena sexual.

" Criterios de clasificacién de paginas en Internet con contenido de pornografia infantil. ICBF. Imprenta
Nacional de Colombia. 2004. Pag. 25

8 Escena sexual: Cuadro. Actuacion real o simulada para demostrar una situacion asociada a actividades
sexuales.
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Que el contexto de la pagina o escena incluya o sugiera expresa 0O
sutilmente reserva, secreto o confidencialidad o invitacion a ser parte o
miembro activo de esa comunidad.

Nifio o nifia utilizando articulos o0 juguetes sexuales en un contexto de
pagina pornografica o como parte de una escena sexual.

Representaciones simbdlicas referidas a objetos de uso infantil tales como
juguetes, ropa 0 accesorios.

Que el contexto de la pagina o escena incluya oferta o posibilidad de
compraventa del material, contraprestacion, pago por ver, o solicitudes de

caracter sexual.

8.4 PALABRAS CLAVES DE BUSQUEDA DE CONTENIDO PORNOGRAFICO INFANTIL

Dentro de las palabras claves mas utilizadas por los usuarios y los portales de

contenido pornografico infantil se enuncian algunos ejemplos:

sccp
hcep
bl

gl
aoa

pthc

soft core child pornography
hard core child pornography
boy lover

girl lover

age of appreciation

pre-teen hard core
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M adult male

m young male
F adult female
f young female

Las paginas Web de contenido pornografico infantil con dominio colombiano son
poco frecuentes debido a los costos y a la informacion que debe quedar
consignada en la NIC asignada para Colombia (UNIANDES), mientras que en los
servidores de otros paises con solo cancelar los costos con tarjeta de crédito y sin
requerir informacion relevante le asignan un espacio por un tiempo determinado y

la pagina puede ser administrada desde Colombia.

8.5 ESPECIFICACIONES Y REQUISITOS DEL SISTEMA

8.5.1 Breve Descripcion. El software que se describe a continuacién tendra como
prioridades identificar e investigar sitios Web sospechosos de ser parte del
comercio sexual infantil e identificar y hacer seguimiento a la direccién IP de

servidores y usuarios de portales con contenido peddfilo.

Este software contara con una interfaz grafica para que su manejo sea facil e

intuitivo; proporcionando al usuario tres formas diferentes de uso:
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o El software se debe ejecutar sobre los servidores del proveedor de servicios
de Internet ISP; realizando un trabajo similar al que hacen los motores de
basqueda, registrando todas las paginas que tienen alojamiento en servidores con
dominio colombiano y los enlaces de estas, hasta encontrar documentos que
coincidan con los criterios de exploracion; estos criterios pueden ser tomados en
forma automatica de una base de datos actualizable suministrada por el software o
mediante la digitacion por parte del investigador. Una vez halladas estas
coincidencias se procedera a la verificacion individual de dichos documentos
teniendo como base los criterios de clasificacion de péaginas con contenidos de

pornografia infantil expuestos en este trabajo.

o Con el software corriendo sobre los servidores de los ISP, y en tiempo real
hacer seguimiento a las peticiones realizadas por los usuarios en Colombia para
identificar las direcciones IP de los servidores que ofrecen material con contenido
pornografico infantil y de los usuarios que acceden a estos. Dicho rastreo se
realiza mediante el andlisis de la informacion de los registros de la actividad de los
clientes® del ISP, este rastreo se realiza comparando la cadena de caracteres de
los registros que se van generando contra los criterios de busqueda del software o
dados por el investigador, con los que se obtiene el documento consultado, la

localizacion geografica del servidor y del usuario infractor de la ley.

®Ver Anexo B
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o En modo similar al anterior, esto es ejecutando el programa en los
servidores ISP pero tomando los registros o logs de un determinado periodo de
tiempo, realizar las basquedas por lotes para corroborar que los usuarios y/o las
paginas o consultas realizadas por este son recurrentes y se adaptan al perfil de un

posible peddfilo.

El acceso a este programa podra realizarse tanto desde los servidores de los ISP

como mediante un acceso remoto previa autorizacion y autenticacion del usuario.

8.5.2 Recursos Hardware. Como el software va a ejecutarse en los servidores de
los ISP el requerimiento hardware es el mismo para cualquier maquina utilizada
para este fin:

e 512Mb memoria RAM

e 80Mb espacio en disco duro, preferiblemente un arreglo de discos

e Procesador Pentium 4 de 2.4Ghz o superior

e Conexioén a Internet banda ancha

Debido a la cantidad de procesos y al volumen de la informacion que el programa
maneja se hace necesario que el hardware sea de la mejor calidad y con los mas

altos estandares de desempefio.
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8.5.3 Recursos Software Adicionales. Uno de los siguientes sistemas operativos:
» Windows NT/2003/XP/2003
» Linux 2.2.5-15
» Un Firewall

» Un mecanismo de autenticacion y encriptacion para el acceso remoto.
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9. CONCLUSIONES

o Las paginas Web de contenido pornogréafico infantil con dominio colombiano
son poco frecuentes. Pues utilizar servidores de otros paises resulta mas facil,

conveniente y economico y la pagina puede ser administrada desde Colombia.

o Las ISP tienen un papel importante en controlar y evitar que las personas,
especialmente nifios y nifas, naveguen por “dominios 0scuros” 0 que sean

expuestos a la pornografia infantil.

o Existen dos grandes falencias que impiden la judicializacién e investigacion
de los delitos informaticos, la primera es que la Internet es una red de uso
mundial, sin embargo, las legislaciones de cada pais son diferentes. Este aspecto
hace imposible la aplicacion de un método Unico de investigacion que posibilite la
cooperacion internacional a la hora de investigar un delito informatico que se
desarrolle en uno 0 mas paises. La segunda es que cuando el administrador de un
sistema Web comete un crimen y éste se entera de que es buscado, simplemente
cambia la direccion de su pagina y elimina todos los datos que puedan sefalar su

ubicacion.
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o Existe desconocimiento de las enormes velocidades de comision de los
delitos informaticos por parte de los jueces, fiscales y organismos encargados del

seguimiento y control de paginas en Internet con contenido de pornografia infantil.

o No existe por parte de los organismos encargados de la proteccion de la
infancia (ICBF, comisarias de familia) datos estadisticos relativos a denuncias

formuladas por abuso y explotacion sexual infantil en Internet en Colombia.

o Debido a la estructura de las redes p2p, el control o seguimiento de los
usuarios de estas se hace dificil, por lo que son las redes preferidas de los

pedofilos.

o Existe un gran desconocimiento de la legislacion colombiana respecto a la
utilizacion de Internet en delitos para el abuso y explotacion sexual infantil, por
parte de la mayoria de quienes trabajan con las tecnologias de las

telecomunicaciones y la informacion.
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10. OBSERVACIONES Y RECOMENDACIONES

o Debido a que los servicios peer to peer son muy dificiles de rastrear dada la
naturaleza de su arquitectura, se sugiere que el software rastreador para ello, se
disefie en una segunda version luego de evaluar el desempefio de éste en su

primera version.

Recomendaciones para los administradores de los proveedores de servicios de
Internet:
e Dar cumplimiento a lo establecido en el decreto 1524 de 2002 y demés
normas concordantes sobre la materia.
e Formar reglas de filtros y normas para el uso de Internet.
e Registrar el historial de las paginas que se accedan en Internet, teniendo en
cuenta basicamente la hora, direccion IP y nombre de dominio (URL).

e Tener registros de conexiones en los servidores.
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Se recomienda a los padres, educadores y nifios leer una guia para navegar en
Internet seguro disponible en algunas paginas como por ejemplo:

http://www.internetsano.gov.co,

http://www.fbi.gov/publications/pguide/pguidee.htm.°

19\/er Anexo C
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ANEXO A. Ruta para la denuncia, seguimiento y control de paginas en
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ANEXO B. Descripcion de los campos que componen los registros de las

actividades de los clientes o log.

IP. del usuario (numero de
identificacidn  del  ordenador
desde el gque el usuario accede)

Archivo pedido
! +
|2|]5.1ﬁu.34.33 ICP*H'TPM 1435FETrnttp:Hmndia com/bibliot nl’imngtarmediafpixeltr.gif}PONEI- image/gif

205.160.34.83 TCP
text'html

NC_MISSIE]I]_I 99 GET http:/7217.159.201.17 2/cntr/ab.php?name=PC07_18b=138w=hack80229 | DIRECT/217.159.201.172

Protocolo utilizado

pagina desde la que se pide el
archivo

Mumero de bytes enviados ]

Y

ID de contestacion (2xx es OK | Jux
son de redireccion | 4dxx son de
autentificacidn | 5xx son de errores de
servicia)
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ANEXO C. Guia para padres para navegar en Internet seguro

Traduccion resumida del documento A Parent's Guide to Internet Safety.

Disponible desde Internet http://www.fbi.gov/publications/pguide/pguidee.htm

o Hable con sus hijos acerca de los potenciales peligros de navegar en
Internet, especialmente sobre el abuso sexual en linea.

o Pase tiempo con sus hijos cuando estén conectados en linea. Haga que le
ensefien sus sitios favoritos.

o Mantenga el computador en un area comun de la casa, no en el cuarto de
los nifios. Es mas dificil que un agresor sexual se comunique con un nifio cuando
la pantalla del computador esté visible a los padres u otras personas.

o Utilice programas de control paterno para bloguear sitios indeseados. El uso
de salas de Chat deberia ser particularmente monitoreados. Aunque se utilice
estos mecanismos no confie totalmente en ellos.

o Siempre mantenga acceso a las cuentas en linea de sus hijos y
esporadicamente revise sus correos electronicos. Esté alerta, pueden ser
contactados por el correo postal; explique las razones a sus hijos del por qué hace

este control.
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o Ensefie a sus hijos las responsabilidades del uso de los recursos de Internet.
Hay muchas otras experiencias ademas del Chat.
o Averigle que controles de seguridad son utilizados en la escuela, la
biblioteca y hogares de los amigos de sus hijos. Estos lugares estan fuera de su
vigilancia normal, donde sus hijos pudieran encontrar un agresor sexual de
Internet.
o Comprenda que aunque su hijo sea participe de la explotacion sexual en
linea, el o ella es una victima. El ofensor siempre lleva la responsabilidad completa
de sus acciones.
o Instruya a sus hijos acerca de:
» Nunca realice encuentros personales con alguien que conoci6 en linea.
» Nunca intercambie o envie fotografias de si mismo por Internet.
» Nunca dé informacion personal, como el teléfono, la direccion, el nombre
propio ni del colegio ni la familia.
» Nunca descargue archivos o imagenes de lugares desconocidos, pues
pueden ser imagenes de contenido sexual explicito.
» Nunca responda mensajes que sean sugestivos, obscenos, beligerantes
0 groseros.

» Adviértales que lo que se dice en Internet puede o no puede ser verdad.
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