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RESUMEN

TITULO: Cédigos Reed-Solomon torcidos para criptografia poscuéntica”
AUTOR: Kevin Yuseph Herrera Garcia™

PALABRAS CLAVE: Teoria de la codificacién, codigos Reed-Solomon torcidos, cripto-
grafia poscudntica, criptosistema McEliece, correccién de errores, propiedad MDS.

DESCRIPCION:

La teoria de codigos correctores de errores y la criptografia comparten una misma raiz: la
necesidad de transmitir y proteger informacién de manera confiable incluso en presencia
de perturbaciones o adversarios. Desde su aparicion a mediados del siglo XX, los codigos
Reed-Solomon se consolidaron como una de las familias méas poderosas dentro de este
campo, gracias a su estructura algebraica sobre cuerpos finitos y a su capacidad de alcanzar
la cota de Singleton, condiciéon que los convierte en cédigos MDS.

En este trabajo se estudia una generalizacién reciente de dicha familia: los codigos
Reed-Solomon torcidos, introducidos por Beelen, Puchinger y Rosenkilde en 2017. La
construcciéon incorpora ¢ términos de torsion, parametrizados por vectores t, h y 1 sobre
el cuerpo base F,, que modifican la estructura clasica de Vandermonde sin sacrificar, en
principio, la distancia minima 6ptima. Se presenta de forma detallada la definicién de
estos codigos, sus matrices generadoras y las condiciones algebraicas precisas bajo las
cuales conservan la propiedad MDS, incluyendo dos construcciones explicitas de conjuntos
Fy,-libres de suma-producto.

La parte central del trabajo aborda el problema de la decodificaciéon. Se analiza el
algoritmo de fuerza bruta, que explora las ¢ combinaciones posibles de los coeficientes
de torsion, aplica un decodificador Reed-Solomon clasico en cada iteracion y emplea una
verificacion de consistencia para descartar soluciones espurias. Se prueba formalmente la
correccion y unicidad del algoritmo bajo la hipotesis MDS.

Finalmente, se explora la aplicacion de estos cddigos al criptosistema McEliece. Se
describe la construccion del esquema McEliece-TRS, su proceso de cifrado y descifrado, y
se discuten las consideraciones de seguridad que lo distinguen de la versiéon original basada
en codigos de Goppa, en particular la mayor dificultad estructural que presenta frente
al ataque de Sidelnikov-Shestakov. El andlisis se complementa con implementaciones en
SageMath que permiten comparar la eficiencia computacional entre el esquema clasico y las
variantes torcidas con ¢ = 1 y ¢ = 2 torsiones, poniendo de manifiesto el costo exponencial
en / y las ventajas que ofrece la flexibilidad estructural adicional de esta familia.

“Trabajo de Grado.
“Facultad de Ciencias. Escuela de Mateméticas. Director: Alexander Holguin Villa, Doctor en Ciencias
Matematicas.
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ABSTRACT

TITLE: Twisted Reed-Solomon Codes for Post-Quantum Cryptography”
AUTHOR: Kevin Yuseph Herrera Garcia™

KEYWORDS: Coding Theory, Twisted Reed-Solomon Codes, Post-Quantum Crypto-
graphy, McEliece Cryptosystem, Error Correction, MDS Property.

DESCRIPTION:

Coding theory and cryptography share a common foundation: the need to transmit and
protect information reliably even in the presence of noise or adversaries. Since their
introduction in the mid-twentieth century, Reed-Solomon codes have become one of the
most powerful families in this field due to their algebraic structure over finite fields and
their ability to attain the Singleton bound, which makes them MDS codes.

This work studies a recent generalization of this family: twisted Reed-Solomon codes,
introduced by Beelen, Puchinger, and Rosenkilde in 2017. The construction incorporates ¢
twist terms, parameterized by the vectors ¢, h, and 7 over the base field F,, which modify
the classical Vandermonde structure without, in principle, sacrificing the optimal minimum
distance. A detailed presentation is given of the definition of these codes, their generator
matrices, and the precise algebraic conditions under which they preserve the MDS property,
including two explicit constructions of F, -sum-product-free sets.

The central part of this work addresses the decoding problem. The brute-force algorithm
is analyzed, exploring the ¢° possible combinations of the twist coefficients, applying a
classical Reed-Solomon decoder at each iteration, and using a consistency check to discard
spurious solutions. The correctness and uniqueness of the algorithm are formally proved
under the MDS hypothesis.

Finally, the application of these codes to the McEliece cryptosystem is explored. The
construction of the McEliece-TRS scheme, together with its encryption and decryption
processes, is described, and the security considerations that distinguish it from the original
version based on Goppa codes are discussed, particularly the greater structural difficulty
it presents against the Sidelnikov-Shestakov attack. The analysis is complemented by
SageMath implementations that allow the computational efficiency of the classical scheme
and the twisted variants with ¢ = 1 and ¢ = 2 twist to be compared, highlighting the
exponential cost in ¢ and the advantages offered by the additional structural flexibility of
this family.

“Bachelor Thesis.
“Faculty of Sciences. School of Mathematics. Advisor: Alexander Holguin Villa, Doctor in Mathematical
Sciences.
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Introduccién

La teoria de codigos correctores de errores constituye uno de los pilares fundamentales
de la transmisién y almacenamiento confiable de informacién. Desde mediados del siglo
XX, el desarrollo de familias de c6digos con solidas propiedades algebraicas ha permitido
enfrentar los retos asociados a la deteccion y correccion de errores en diversos contextos
tecnologicos, que van desde las telecomunicaciones hasta la seguridad informatica. Entre
estos desarrollos, los c6digos Reed-Solomon han ocupado un lugar preponderante, gracias
a su estructura algebraica sobre cuerpos finitos y a su aplicacion exitosa en multiples
sistemas de comunicaciones digitales.

En los ultimos anos, la bisqueda de nuevas variantes y extensiones de los codigos
clasicos ha motivado la construccion de alternativas que, ademas de preservar propiedades
fundamentales, ofrezcan mayor flexibilidad y respondan a los retos actuales. Dentro de
este panorama, los cédigos Reed—Solomon torcidos (RS-torcidos) aparecen como una
generalizacién de los codigos Reed—Solomon tradicionales, al introducir modificaciones
algebraicas en la estructura de los polinomios utilizados para su construccion. Esta
modificacién permite obtener nuevas familias de cédigos que, bajo determinadas condiciones,
conservan propiedades 6ptimas como la propiedad MDS.

El estudio de los cddigos Reed—Solomon torcidos (TRS) resulta particularmente relevante
por dos razones principales. En primer lugar, permite examinar cémo modificaciones en la
construccion clasica generan nuevas estructuras algebraicas y como estas afectan pardametros
esenciales como la distancia minima, la capacidad de correccién de errores y la complejidad
computacional. En segundo lugar, estas construcciones permiten explorar su posible
aplicacion en areas estratégicas como la criptografia y la seguridad de la informacién,
donde las propiedades algebraicas de los cédigos desempenian un papel fundamental.

Este trabajo de grado tiene como propésito estudiar y analizar la construccion de los
c6digos Reed—Solomon torcidos, asi como explorar su aplicacion en un contexto criptografico.
En particular, se estudian las propiedades algebraicas de esta familia de codigos, tomando
como referencia principal la construccién presentada por Beelen, Puchinger y Rosenkilde
[1], y posteriormente se analiza su incorporacién al criptosistema de McEliece, con el
objetivo de estudiar el comportamiento de esta construccion cuando se utiliza como codigo
subyacente en un esquema criptografico.

Para alcanzar este objetivo, la investigacion se estructura en varios ejes. En primer
lugar, se presenta una revision de los fundamentos de la teoria de codigos correctores de
errores y de los codigos Reed—Solomon. Posteriormente, se estudian y sistematizan las
principales propiedades algebraicas de los c6digos Reed—Solomon torcidos, incluyendo su
estructura, sus matrices generadoras y las condiciones bajo las cuales pueden alcanzar
la propiedad MDS. Finalmente, se desarrolla una aplicacién de estas construcciones al
criptosistema de McEliece y se estudian, mediante implementaciones en SageMath, los

aspectos computacionales asociados a la codificacion, decodificacién y funcionamiento del
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esquema.

Una de las aplicaciones criptograficas consideradas en este trabajo es el criptosistema
de McEliece, un esquema de clave publica basado en cédigos correctores de errores y uno
de los antecedentes relevantes de la criptografia poscuantica. En particular, se estudia
la construcciéon de una variante basada en cédigos Reed—Solomon torcidos, denominada
McEliece-TRS, y se analizan sus procesos de generacién de claves, cifrado y descifrado. De
esta manera, el trabajo conecta el estudio algebraico de los codigos Reed—Solomon torcidos
con un problema de interés en criptografia poscuantica, explorando las posibilidades y
limitaciones de emplear esta familia de codigos dentro de un esquema de McEliece.

Es importante senalar que el estudio de las propiedades algebraicas de los codigos
Reed—Solomon torcidos presentado en este trabajo se fundamenta principalmente en los
resultados y construcciones desarrollados en la literatura especializada, en particular en el
trabajo de Beelen, Puchinger y Rosenkilde [1]. Por tanto, las definiciones, construcciones y
resultados tedricos correspondientes a esta familia de codigos se presentan como parte del
estudio y sistematizacion de la literatura existente. Sobre esta base, los desarrollos propios
del presente trabajo corresponden a la adaptacion de los cédigos Reed—Solomon torcidos
al criptosistema de McEliece, al desarrollo de un procedimiento de decodificacién para los
cddigos utilizados en dicha construcciéon y a la implementacion de estos procedimientos en
SageMath.

Asimismo, se realiza un estudio experimental del costo computacional asociado al uso
de c6digos Reed—Solomon clasicos y codigos Reed—Solomon torcidos dentro del esquema
de McEliece. Para ello, se consideran implementaciones que permiten comparar el compor-
tamiento computacional de ambas construcciones y analizar el efecto que tiene el nimero
de torsiones sobre el proceso de decodificacién y sobre el costo total del esquema. Estos
resultados experimentales constituyen una parte propia del trabajo y buscan complemen-
tar el estudio tedrico mediante evidencia computacional sobre el comportamiento de las
construcciones consideradas.

En este sentido, el trabajo no pretende presentar como nuevos los resultados algebrai-
cos establecidos previamente para los codigos Reed—Solomon torcidos, sino estudiarlos,
organizarlos y utilizarlos como fundamento para el desarrollo de la aplicacion criptografica
propuesta. La contribucién principal se concentra, por tanto, en la integracion de estas
construcciones con el criptosistema de McEliece, en el procedimiento de decodificacion
empleado y en el andlisis experimental de su comportamiento computacional.

Asi, la presente investigacion busca contribuir a la comprensién de los c6digos Reed—
Solomon torcidos desde una perspectiva tanto algebraica como computacional, explorando
su utilizacién en un esquema de McEliece y analizando las ventajas, limitaciones y costos
asociados a esta construccion. De esta manera, se establece un vinculo entre la teoria de

c6digos, la decodificacion y el estudio de alternativas para la criptografia poscuantica.
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Capitulo 1

Preliminares

1.1. Anillos

En esta seccién se presentan las nociones fundamentales que serviran de base para el
estudio de los cddigos Reed-Solomon torcidos (RS-torcidos).

Definicion 1.1. Sea R un anillo conmutativo con identidad distinto del anillo nulo.
Decimos que R es un dominio de integridad si no posee divisores de cero, es decir,
si para cualesquiera a,b € R se cumple que

ab=0 <= a=00b=0.

Definicion 1.2. Sea R un anillo conmutativo con identidad. Un subconjunto I C R se
denomina ideal de R si cumple:

(1) (I,+) es un subgrupo aditivo de (R, +).

(2) Paratodoa€ Ry x € I, se tiene ax € I.

Es decir, I es cerrado bajo la suma y la multiplicacién por elementos de R.

Definicién 1.3. Sea R un anillo conmutativo con identidad. Un ideal principal de R es
un ideal que puede generarse por un solo elemento, es decir, existe a € R tal que

I={(a)={ra:reR}.

El elemento a se denomina generador del ideal I. Si R es un dominio de integridad
y todo ideal de R es principal, se dice que R es un dominio de ideales principales
(DIP).

Definicion 1.4. Sea R un anillo conmutativo con identidad. Un ideal I C R se llama
maximal si [ # R y no existe ningtn ideal M tal que

ICMCR

Definicién 1.5. Sea R un anillo y I C R un ideal. El anillo cociente R/I se define
como el conjunto de clases de equivalencia

R/I={a+1 : acR},
donde a ~ b siy solo si a — b € I. Las operaciones se definen mediante

(a+I1)+(b+1)=(a+0b)+1, (a+I1)(b+1)=(ab)+ I.
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Teorema 1.6. Sea R un anillo conmutativo con identidad y sea A un ideal de R. Entonces
el cociente R/A es un cuerpo si y solo si A es un ideal maximal de R.

Demostracion. (=) Supongamos que R/A es un cuerpo y sea B un ideal de R tal que
AC BCR.Seabe Bconbé¢ A. Entonces b+ A es un elemento no nulo de R/A. Dado
que R/A es un cuerpo, existe ¢ + A € R/A tal que

b+ A)(c+A) =1+ A.
Como b,c € Ry b e B, se tiene bc € B. De la igualdad anterior se deduce
1+ A=bc+ A,

porloquel—bce AC B. Asi, 1 = (1 —bc) + be € B, y como todo ideal que contiene al 1
es el anillo completo, se sigue que B = R. Por tanto, A es un ideal maximal.

(<«=) Supongamos ahora que A es un ideal maximal y sea b € R tal que b ¢ A. Debemos
probar que b+ A tiene inverso multiplicativo en R/A.
Consideremos el conjunto

B={br+a:reR,acA}.

Se verifica que B es un ideal de R que contiene propiamente a A. Por la maximalidad de
A, se sigue que B = R. En consecuencia, existe r € Ry a’ € A tales que

1=0br+ad.
De esta igualdad resulta que
I1+A=br+A=0b+A)(r+A4),

por lo que (r + A) es el inverso multiplicativo de (b+ A) en R/A. Esto demuestra que
R/A es un cuerpo. O

Definicién 1.7. Un cuerpo finito es un cuerpo cuyo conjunto subyacente es finito.
Si [F es un cuerpo finito de orden ¢, se dice que F es un cuerpo finito de orden q. En
particular, su orden es de la forma
q=7p",
donde p es un ntmero primo llamado la caracteristica de 'y m € N.

Ademas, para cada ¢ = p™ existe, salvo isomorfismo, un tinico cuerpo finito de orden g¢,

que se denota por [F,.
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1.2. Anillo de polinomios sobre un cuerpo finito

Los anillos de polinomios definidos sobre cuerpos finitos constituyen una herramienta
algebraica fundamental en mateméticas y en la teoria de la codificacién. En el anillo F,[z] se
formalizan rigurosamente las operaciones con polinomios cuyos coeficientes pertenecen a un
cuerpo finito, proporcionando un marco sélido para el anélisis estructural y computacional.
La aritmética de polinomios en este contexto resulta esencial en el desarrollo de esquemas
criptograficos y cddigos correctores de errores, donde la eficiencia y la consistencia algebraica

desempenan un papel central.

Definicién 1.8. Sea F' un cuerpo. El anillo de polinomios sobre F' se define como
F[X] = {f(X) => aX" :aq€F ne N}.
i=0

Este conjunto, provisto de la suma y la multiplicaciéon usuales de polinomios, forma un

anillo conmutativo con identidad.

Definicion 1.9. Sea f(X) = ao + a1 X + axX* + -+ a,X" € F[X], donde a; € F para
todo i y a, # 0. Se define el grado de f(X), denotado por deg(f), como el exponente mas

alto de X que posee coeficiente no nulo, es decir,

deg(f) = n.

Proposicién 1.10. Para todo cuerpo F, el anillo de polinomios F[X]| es un dominio de
integridad.

Demostracion. Sean 0 # f(X),g(X) € F[X]. Escribamos deg f = m y degg = n, con
coeficientes lideres no nulos a,,, b, € F.

Entonces el coeficiente lider de f(X)g(X) es anb,. Como F' es un cuerpo y a,, b, # 0,
se tiene a,,b, # 0. Por tanto,

deg(fg) =m+n >0,
lo que implica que fg # 0.

Asi, F[X] no tiene divisores de cero y es un dominio de integridad. O

Definicién 1.11. Sea F un cuerpo y sea f(X) € F[X] un polinomio no constante, es
decir, de grado deg(f) > 1. Decimos que f(X) es reducible sobre F si existen polinomios
no constantes g(X), h(X) € F[X] tales que

En caso contrario, es decir, si f(X) no puede expresarse como producto de dos polinomios
no constantes en F[X], se dice que f(X) es irreducible sobre F.



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA 13

Definicién 1.12. Sea [F, un cuerpo finito. Un ¢deal principal en el anillo de polinomios
F,[X] es un subconjunto del tipo

(f(X)) ={f(X)g(X) : g(X) e F[X]},

donde f(X) € F,[X] es un polinomio fijo llamado generador del ideal.

Teorema 1.13. Sea F' un cuerpo y sea p(X) € F[X]. Entonces (p(X)) es un ideal
maximal de F[X] si y solo si p(X) es irreducible sobre F'.

Demostracion. (=) Si (p(X)) es maximal en F[X], cualquier factorizacién no trivial
p(X) = g(X)h(X) daria
(p(X)) € (9(X)) < F[X],

luego, por maximalidad, (g(X)) = (p(X)) (con h constante) o (g(X)) = F[X] (con g
unidad). En ambos casos, la factorizacién es trivial; asi p es irreducible.

(<) Si p es irreducible y I es un ideal con (p) C I C F[X], como F[X] es DIP, I = (g)
para algin g. De p € I se sigue p = gh; la irreducibilidad fuerza que g o h sea constante,
de modo que I = (p) o I = F[X]. Por tanto, (p) es maximal. O

Definicién 1.14. Sea F, un cuerpo finito y sea f(X) € F,[X] un polinomio no nulo.
Se denomina anillo cociente de F,[X] mddulo el ideal generado por f(X) al conjunto
de clases de equivalencia

Fo[X1/(F(X)) = {9(X) + {f/(X)) : g(X) € F,[X]},

donde dos polinomios g(X), h(X) € F,[X] se consideran equivalentes si su diferencia es
multiplo de f(X), es decir,

9(X)=h(X) (méd f(X) <= f(X)]|(9(X) = h(X)).
Las operaciones de suma y multiplicacién en IF,[X]/(f(X)) se definen de manera natural:

g+ (M ++{))=(g+h)+{),
(g + (D4 () = (gh) + (f).

Teorema 1.15. Sea F, un cuerpo finito y 0 # f(X) € F,[X]. Entonces el cociente

Fo[X1/(f(X))

es un cuerpo si y solo si f(X) es irreducible sobre F,,.
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Demostracion. El resultado se deduce directamente como una aplicacion del Teorema 1.13,
que caracteriza los ideales maximales de F,[X| mediante la irreducibilidad de su generador,
junto con el Teorema 1.6, el cual establece que el cociente R/I es un cuerpo siy solo si [

es un ideal maximal de R.
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Capitulo 2

Cédigos Lineales y Cédigos Reed—Solomon

2.1. Cébdigos Lineales

Definicién 2.1. Sea IF, un cuerpo finito. Un cdédigo lineal de longitud n sobre I, es un
subespacio vectorial C' C IFy. La dimensién de C' se denota por k = dim(C'). Los elementos

de C' son llamados palabras codigo.

Definicién 2.2. Sean x = (v1,...,%,),y = (y1,--.,¥Yn) € Fy. La distancia de Hamming
entre x e y se define como

dlz,y)={ie{l,...,n}:x; #y }|.

Ejemplo 2.3. Considere dos palabras codigo x,y € FZ:

z=1010110
y=1110011

Donde los simbolos en azul coinciden y los en rojo difieren. Contando las diferencias:
d(z,y) = 3.

Definiciéon 2.4. Sea =z = (z1,x2,...,%,) € [y un vector. El peso de Hamming de z,
denotado por w(x), se define como el nimero de coordenadas no nulas de z. Es decir,

w(x)={ie{l,2,....,n}:2; #0}.

Proposicién 2.5 (Relacién entre distancia y peso). Para cualquier cédigo lineal C' C Fy
y para todo x,y € C, se cumple que

d(z,y) = w(z —y).

En particular, para un codigo lineal, la distancia minima d coincide con el peso minimo
no nulo de sus palabras codigo. Es decir,

d = min{w(c) : c € C, ¢ # 0}.
Demostracion. Sea z,y € C. Por definicién de distancia de Hamming:
d(z,y) = Hi: 2 # yi}l-

Observemos que x; # y; si y solo si x; — y; # 0. Por lo tanto:

d(z,y) = {i: 2 —y # 0} =w(x —y).
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Dado que C' es lineal, x —y € C'. Asi, la distancia minima entre palabras distintas de C'
es el minimo peso entre todos los vectores no nulos de C. O

Definicién 2.6. Un [n, k, d]|-cddigo sobre [F, es un c6digo lineal C' C Fy de dimension £,
con distancia minima

d=min{d(z,y) :x,y € C, z #y}.

Aqui, n representa la longitud de cada palabra cédigo, k la dimensién del cdédigo v d su

distancia minima.

Proposicién 2.7. Sea C un cédigo lineal con distancia minima d. Entonces:

» (' puede detectar hasta d — 1 errores en una palabra recibida.
d—1
2

Observacion 2.8. Como consecuencia del resultado anterior, observamos que la capacidad

s C puede corregir hasta

Eerrores.

de deteccién y correccion de errores de un codigo esta determinada por su distancia
minima d. Cuanto mayor sea d, mayor serd la capacidad del c6digo para detectar y

Corregir errores.

Ademas, la distancia minima no puede ser arbitrariamente grande, pues estd sujeta a
un limite superior dado por la cota de Singleton, la cual establece que para un cédigo
lineal C' de longitud n y dimensién k se cumple

d<n—k+1.
Los codigos que alcanzan la igualdad en esta cota, es decir, aquellos para los cuales
d=n—k+1,

se denominan cédigos MDS (Mazimum Distance Separable) o de méxima distancia sepa-
rable. Estos codigos alcanzan la mayor distancia posible para una longitud y dimension
dadas.

Proposiciéon 2.9. El cédigo Reed-Solomon RS, ;(a) alcanza la cota de Singleton. En
particular, es un codigo MDS y su distancia minima satisface

d=n—k+1.

Demostracion. Sean ci,cy € RS, () dos palabras cédigo distintas. Entonces existen
polinomios distintos f(X), g(X) € F,[X], con

deg(f),deg(g) <k,
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tales que
c = (f(al),...,f(an)), cy = (g(al),...,g(gn)).

Consideremos el polinomio

Como f # g, se tiene h # 0, y ademas
deg(h) <k —1.

Un polinomio no nulo de grado a lo sumo k — 1 sobre un cuerpo puede tener a lo sumo
k — 1 raices. Por tanto, las palabras c; y co pueden coincidir en a lo sumo k& — 1 posiciones.
En consecuencia,
d(ci,c0) >n—(k—1)=n—Fk+1.

Por definicién de distancia minima,
d>n—k+1.
Por otra parte, por la cota de Singleton,
d<n-—k-+1.

Por lo tanto,

d=n—-k+1|

Asi, el c6digo Reed—Solomon alcanza la cota de Singleton y, por consiguiente, es un
cbddigo MDS. O

2.2. Cédigos Reed—Solomon

Los c6digos Reed—Solomon constituyen una importante familia de cédigos lineales
que pertenecen a la clase de los c6digos MDS. Fueron introducidos en 1960 por Reed
y Solomon [2], y se caracterizan por su gran capacidad de correccién de errores y su
estructura algebraica basada en polinomios sobre cuerpos finitos. Gracias a estas propieda-
des, los cédigos Reed—Solomon se emplean ampliamente en sistemas de comunicacion y
almacenamiento digital, como discos compactos, codigos QR y transmisiones satelitales,
donde la integridad de la informacion es esencial.

Cédigo de evaluacién: Sea F, un cuerpo finito con ¢ elementos y sea
a= (0,0, ... 0p), a; € Fy, a; # aj sii # .

Sea V' C IF,[z] un subespacio vectorial de dimensién k. El cddigo de evaluacion asociado
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a V' y al conjunto de puntos de evaluacién a se define como

Ca(V) = {(f(e), f02),..., flow)) : f €V} C Ty
Es decir, cada palabra codigo se obtiene evaluando un polinomio perteneciente al espacio
V en los n puntos de evaluacion fijados.

Definiciéon 2.10. El cédigo Reed—Solomon de longitud n y dimensién k sobre F,, con
conjunto de evaluacion a, se obtiene como el caso particular del cédigo de evaluacion en
el que

Vi ={f(x) € F [z] : deg(f) < k},

Por tanto,

RSui(a) = {(f(ar), (@), flawm)) : f(x) € Fyla], deg(f) < k}.

Parametros de un Reed—Solomon: Todo RS, ; es un [n, k,d]-cédigo con distancia
minima dada por
d=n—Fk+1.

En consecuencia, puede detectar hasta d — 1 = n — k errores y corregir hasta

errores.

Polinomio generador: Sea RS(n, k) un c6digo Reed—Solomon con conjunto de evaluacién

{ai,...,a,}. El polinomio generador asociado se define como
g(z) = (r —a)(x — )+ (v — an—i) € F [ X].

2.2.1. Codificacion y decodificacion en un codigo Reed—Solomon

La construccion del cddigo Reed—Solomon RS, x(a) se encuentra definida en la Defini-
cion 2.10. A partir de dicha construccién, la codificacion consiste en evaluar un polinomio

f(X) € F,[X] de grado menor que k en los elementos del conjunto de evaluacién
a=(ay,...,0,) €Ty,

donde los elementos ay, . .., a;, son distintos. Por tanto, la palabra cédigo asociada a f(X)
es

c=(flen),..., flan)).

Codificacion. Un mensaje se representa por un vector

m = (mg,...,my_1) € ]F’;.
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A este mensaje se le asocia el polinomio
k—1 '
=0

En otras palabras, los elementos m; son los coeficientes del polinomio f,,,(X) respecto de

la base
{1, X, X% ..., X1}

del espacio de polinomios de grado menor que k.
La palabra codigo correspondiente se obtiene evaluando f,,,(X) en los puntos ay, . .., ay:

c=evalfm) = (fm(a1),- -, fm(an)).

Decodificacién. Supoédngase que el receptor observa una palabra
r=c+e,

donde ¢ € RS, x(x) es la palabra transmitida y e € F} es un vector de error desconocido.

El receptor conoce 7 y los parametros del cédigo (¢, n, k, &), pero no conoce ni ¢ ni e. El

problema de decodificaciéon consiste en recuperar el mensaje original m a partir de r.
Como la distancia minima del codigo Reed—Solomon es

d=n—k+1,
su capacidad de correccién de errores es
_|d=1| |n—k
T=|—5 | = 5 :

Si el peso de Hamming del error satisface

entonces existe una unica palabra cédigo ¢ cuya distancia de Hamming a r es menor
o igual que 7. En ese caso, la decodificacién puede formularse como la bisqueda de un
polinomio f(X) de grado menor que k tal que

dH<'r,eva(f)) <T.

Una vez encontrado dicho polinomio, sus coeficientes determinan de manera tnica el
mensaje original:
k—1
f(X)=mog+m X+ +mp_1 X" .

Por tanto, recuperar f(X) equivale a recuperar m.

En resumen, el receptor conoce r y los parametros del cédigo, pero no conoce la
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palabra transmitida ni los errores introducidos por el canal. La decodificacién consiste en
reconstruir la inica palabra cédigo dentro del radio de correccién 7 y, a partir de ella,
recuperar el polinomio f,,(X) y sus coeficientes, que determinan el mensaje original.

Ejemplo 2.11. Consideremos el cuerpo finito F5 y los puntos de evaluacion
a=(0,1,2,3).

Tomamos un codigo Reed—Solomon de longitud n = 4 y dimensién k£ = 2. Entonces, el

espacio de mensajes esta formado por vectores
2
m = (mgy, my) € Fz,

y el polinomio asociado es
fn(X) =mo + m X.

Sea, por ejemplo, el mensaje
m = (3,1).

El polinomio correspondiente es
fm(X) =3+ X.
Al evaluarlo en los puntos de « se obtiene la palabra cédigo
c=eva(fm)=10(3,4,0,1).

Supongamos ahora que durante la transmision ocurre un error en la segunda posicion,
de modo que el receptor observa
r=(3,2,0,1).

Como el codigo Reed—Solomon tiene distancia minima

d=n—-k+1=3,

|5 -

Por tanto, como el vector de error satisface

su radio de decodificacién tinica es

w(e)=1<r,

el receptor puede recuperar de forma tinica la palabra original ¢ y, en consecuencia, el
mensaje
m = (3,1).
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Este ejemplo ilustra el proceso de codificacién y decodificacién descrito anteriormente:
a partir del mensaje se construye el polinomio f,,(X), se evalia en los puntos de a para
obtener la palabra codigo y, ante un error dentro del radio de correccion tnica, se recupera

la palabra transmitida y, posteriormente, el mensaje original.

Recuperaciéon del polinomio mensaje. Para recuperar el mensaje original, el receptor
busca un polinomio
g(X):(Z0+CL1X, aOvaleFSa

de grado menor que k = 2 tal que la palabra evaluada

eva(g) = (9(0),9(1),9(2),9(3))

esté a distancia de Hamming menor o igual que 7 = 1 de la palabra recibida
r=(3,2,0,1).

Como el codigo es Reed—Solomon, basta probar los polinomios lineales compatibles con
al menos tres coordenadas de r. Si imponemos, por ejemplo, que

obtenemos el sistema
ag = 3, 3+2a; =0 enls.

De aqui se sigue que
a; = 1,

y por tanto
g(X)=3+X.

Al evaluar este polinomio se obtiene
eva(g) = (3,4,0,1),

que difiere de 7 solo en la segunda coordenada. Por consiguiente, la palabra codigo original
es
c=(3,4,0,1),

y el mensaje recuperado es
m=(3,1).

Proposicién 2.12. Sea RS, ;(a) un cédigo Reed-Solomon de longitud n y dimension k
sobre Fy. Si una palabra recibida v € Fy estd a distancia de Hamming menor o igual que
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de una palabra codigo, entonces dicha palabra codigo es unica. En particular, el polinomio
de grado menor que k asociado a esa palabra codigo también es unico.

Demostracion. Supongamos que existen dos polinomios distintos f(X) y ¢(X), ambos de

grado menor que k, tales que sus evaluaciones en «a satisfacen

dH<eva(f),fr') <T y dH(eva(g),r) <.

Entonces, por la desigualdad triangular,

dH<eva(f),eva(g)> < dH(eva(f),'r) + dH(r,eva(g)) <2t
Por otra parte, como RS,, x(c) es MDS, su distancia minima es
d=n—k+1.

Luego, si f # g, se tendria
di (eva(f), evalg)) > d.

Pero
n—k

27':2{ J<n—k+1:d,

lo cual es una contradiccion. Por tanto, no pueden existir dos palabras codigo distintas a
distancia menor o igual que 7 de r.
Finalmente, como la aplicacion

f(X) — eva(f)

es inyectiva sobre el espacio de polinomios de grado menor que k, la unicidad de la palabra
c6digo implica también la unicidad del polinomio recuperado. En consecuencia, el mensaje

original es tinico. O]
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Capitulo 3

Polinomios y Cdédigos Reed—Solomon Torcidos

3.1. Polinomios y Cédigos Reed—Solomon Torcidos

Definicién 3.1. Sean n, k, ¢ € N enteros positivos con £ < n. Llamamos a ¢ el nimero de
torsiones. Definimos tres vectores:

t=1[t,.. ., t]ef{l,....n—k} (lamado vector de torsion),

h=1[h,....,h] €10,.... k—1}* (lamado vector de enganche),

n="1[m,...,n € IFfI (llamado vector de coeficientes),
tales que las parejas (h;,t;) son distintas parai=1,... (.

Observacién 3.2. La condicién de que las parejas (h;,t;) sean distintas garantiza que
cada torsién esté asociada a una combinacién diferente de indice de enganche y grado
de torsién, evitando que dos torsiones utilicen simultaneamente la misma posicién del

polinomio.

Definicién 3.3 (Conjunto de polinomios (¢, b, n)-torcidos). Con la notacién de la Defini-

cién 3.1, se define el conjunto de polinomios (t, h,n)-torcidos como

k—1 ¢
pr = {f(X) N X S f X fe F} |
7=0

=1

Observaciéon 3.4. El espacio 772 ,f » Se obtiene a partir del espacio de polinomios de grado
menor que k, utilizado en los cddigos Reed—Solomon clasicos, anadiendo, para cada torsion
J, un término de grado

E—1+1t; >k,

cuyo coeficiente no es libre, sino que estd determinado por el coeficiente f,. de la parte de
grado menor que k, escalado por ;.

Definicién 3.5. Sean ay,..., o, € F, elementos distintos y escribamos o = [y, . .., ay,].

El cddigo de Reed—Solomon [a,t, h,n]-torcido se define como

Ctn = eva(Prit,) Sy,

a,t,hm - »hym

donde ev,, : Fy[X] — F7 denota el mapa de evaluacién definido por evo(f) = (f(u), ..., f(an)).

Lema 3.6. El conjunto de polinomios (t, h,n)-torcidos Pg,fn es un subespacio vectorial de
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dimension k de F,[X]. Una base de ng;ﬁn estd dada por

4
gi = X'+ > gy X i=0,...k—1. (3.1)

j=1
hj=i

Demostracion. La demostracién consta de cuatro pasos.

Paso 1: Pg,fn es subespacio vectorial de F,[X].
Sean f,g € 73: ;fn arbitrarios y A € F,. Por definicién del conjunto, estos polinomios
admiten las representaciones

k—1
f ZfZXZ+Zn] Xk 1+t g_zngz_i_ZnJgth 1+t
=0 J=1

con f;, g; € F,. Calculamos la combinacién lineal f + Ag distribuyendo y agrupando por

potencias de X:

f+Ag= Z(fz + Agi) X+ an (fhj + Aghj)kalthj'
=0 s

El coeficiente del término torcido de indice j es 1;( fa, +Ags, ), que coincide exactamente con
n; veces el coeficiente de X" en la parte cldsica de f+ Ag. En consecuencia, f+ Ag € 73 s

lo que prueba que es subespacio.

. . n,k
Paso 2: Los polinomios g; generan P, ;'
_ k-1 i ¢ k—1+t; n,k ; ; ;
Sea f=>7"7 fiX"+ 2= njfn; X i e Ptjw arbitrario. Reorganizamos el segundo
sumando agrupando las torsiones segtin el indice ¢ = h; al que apuntan, y factorizamos f;:

k=1 ¢
f= Z XD D0 mf XETH
i=0 | j=1
hy=i
k-1 o k—1
- Zfi X'+ Z Uij_Htj = Zfigi-
i=0 j=1 i=0
hy=i
Luego todo elemento de P}’ ,’fn es combinacion lineal de {go, ..., gr_1}-

Paso 3: Los polinomios g; son linealmente independientes.
Supéngase que Y ¢! A; g; = 0 para ciertos A; € F,. Sustituyendo la definicién (3.1) y
separando por rangos de grado:

k—1 k—1 ¢
Z z)(z +ZZA¢T]ij_1+tj:0.
=0 =0 }zzl

=i
grados 0,...,k—1 /

grados > k
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Dado que t; > 1, los exponentes del segundo sumando satisfacen k — 1 +¢; > k, de modo
que los dos grupos de monomios tienen rangos de grado disjuntos. Por tanto, al igualar a
cero el coeficiente de X% para cada ig € {0,...,k — 1}, Gnicamente el primer sumando
contribuye, y se obtiene A;, = 0. Como i es arbitrario, concluimos A; = 0 para todo .

Paso 4: Conclusion.
El conjunto {go,...,gx—1} genera PZ ,’fn y es linealmente independiente, luego es una

base. Por tanto,
dims, P}, = k. O

Ejemplo 3.7 (Verificacion computacional del Lema 3.6). El siguiente c6digo en SageMath
construye el espacio de polinomios torcidos 73: ;fn con parametros ¢q =8 n =7, k = 3,
¢=1,t=12], h=[1] y ;1 = a (elemento primitivo de Fy), y verifica que los polinomios g;

forman una base de dimensién k£ = 3.

1 # Cuerpo finito F_8 = GF(273)
> F.<a> = GF(8)
5 R.<X> = PolynomialRing (F)
1
# Par metros

¢ n, k, ell =7, 3, 1
7 t, h, eta = [2], [1], [al

o | # Construccion de los polinomios base g_1
1 def construir_gi(i, k, t, h, eta, R):

11 X = R.gen(Q)

12 gi = X71

13 for j in range(len(h)):

14 if h[j] == 1i:

15 gi += etaljl * X" (k - 1 + t[jl)

16 return gi

s base_torcida = [construir_gi(i,k,t,h,eta,R) for i in range (k)]
19

20 # Verificacion de independencia lineal (rango = k)

21 max_grado = k - 1 + max(t)

22 M = matrix(F, [[p[i] for i in range(max_grado+1)]

23 for p in base_torcidal)

22 print (f"Rango de la matriz de coeficientes: {M.rank()}")

25 # Salida esperada: 3 (igual a k)

Listado 3.1: Construccion del espacio torcido y verificacién en SageMath
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Polinomio minimal de a : x°3 + x + 1

Orden multiplicativo de a : 7

t 1 = 2 en {1, ,4%} True
h 1 =1 en {0,...,2} : True
Tuplas [h_j,t_jl = [(1, 2)]
Son distintas : True

i g_1i clasico g_1i torcido
0 1 1
1 X axX~"4 + X
2 X"2 X"2

Rango de la matriz de coeficientes : 3

Debe ser k = 3 : True

Coeficientes: f_0=1, f_1=a, f_2=a"2

f por definicion : a"2*xX"4 + a"2xX72 + axX + 1
f = sum f_ix*xg_1i : a"2%X74 + a”2*%xX"2 + axX + 1
Son iguales : True

Listado 3.2: Salida de Sage para el Ejemplo

La salida del programa confirma que el rango es 3 = k, lo que verifica computacional-
mente que {go, g1, g2} es un sistema linealmente independiente y, por tanto, una base de
Pk
Proposiciéon 3.8. Un cddigo de Reed—Solomon |a,t, h,n|-torcido C’Zﬁhm es un codigo
lineal [n,k]. Con go,...,gk—1 como en (3.1), la matriz

€Va <g0>
G = : € FSXH (3.2)

eVa(Qkfl)
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es una matriz generadora de Ca ha

Demostracion. La demostracion se desarrolla en tres etapas.

Etapa 1: El cédigo es lineal.
El mapa de evaluacién

evo : Fo[X] — Fy, [ (flen),..., flan)),

es F-lineal, pues para todo f,g € F,[X]y A € F, se tiene (f + Ag)(a;) = f(au) + Ag(a,)
para cada ¢. Dado que PZ lfn es un subespacio vectorial sobre I, (Lema 3.6), su imagen

bajo ev,, que es precisamente C’ thys €8 también un subespacio de Fj. Luego C™E es

a,t,hm
un coédigo lineal.

Etapa 2: El mapa de evaluacion es inyectivo sobre 77; ,’fjﬂ, y la dimensién del
codigo es k.
Todo f € P/ ,’fn tiene la forma

f Z szz + Z 77] Xk 1+t]

Los exponentes de la parte torcida satisfacen k —1+t; <k —1+4 (n—k) =n — 1, pues
t; < n — k por hipétesis. Por tanto deg f < n — 1 < n para todo f € P, hk

Sea ahora [ € Ps;fn con ev,(f) = 0, es decir, f(a;) = 0 paratodoi =1,...,n. Entonces
f posee n raices distintas (pues los «; son distintos) y deg f < n — 1. Un polinomio no
nulo de grado a lo sumo n — 1 tiene a lo sumo n — 1 raices, por lo que la tinica posibilidad
es f = 0. Esto prueba que ev,, es inyectivo sobre PZ ,’fn.

Por el Teorema Rango-Nulidad, la inyectividad implica

dimg, (Clrf,,) = dime, (P3,) =,

donde la ultima igualdad es el Lema 3.6.

Etapa 3: La matriz G es generadora.

Por el Lema 3.6, el conjunto {go, ..., gx—1} es una base de PZ}fn. Como ev,, es lineal
e inyectivo transforma bases en bases; en consecuencia, {ev,(go), ..., eva(gr—1)} es una
base de C7F ‘thy La matriz G definida en (3. 2) tiene precisamente estos vectores como filas,
por lo que es una matriz generadora de C tha- O

Ejemplo 3.9 (Verificaciéon computacional de la Proposicion 3.8). El siguiente Cédigo en
SageMath construye la matriz generadora GG del codigo Reed—Solomon torcido C thy €O
pardmetros ¢ =8, n="7,k=3,0=1,t=[2], h=[1] y ;; = a (elemento primitivo de
Fs), y la compara con la matriz generadora del c6digo Reed—Solomon clésico.

1 # Cuerpo finito F_8 = GF(273)

> F.<a> = GF(8)

; R.<X> = PolynomialRing (F)
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5 # Par metros
s n, k, ell =7, 3, 1
: t, h, eta (21, [11, [al

9o | # Puntos de ewvaluacion: los 7 elementos mo nulos de F_8

0 alpha = [a”i for i in range(n)]

12 | # Construccion de los polinomios base g_1

13 def construir_gi(i, k, t, h, eta, R):

14 X = R.gen()

15 gi = X71

16 for j in range(len(h)):

17 if h[J] == i:

18 gi += etalj]l * X°(k - 1 + t[jl)

19 return gi

20

21 base_torcida = [construir_gi(i, k, t, h, eta, R) for i in range
(k)1

23 | # Matrices generadoras
24 | # Clasico: fila © = ewaluacion de X%

>5 G_RS = matrix(F, [[pt~i for pt in alphal] for i in range(k)])

27 | # Torcido: fila © = evaluaction de g_=1
25 G_T = matrix(F, [[gi(pt) for pt in alphal] for gi in
base_torcidal)

30 print("=" * 55)
31 print ("MATRICES GENERADORAS")
32 print ("=" * b55)

53 print (£"\nG_RS (Reed-Solomon clasico) [{k}x{n}]:")
51 print (G_RS)
55, print (£"\nG_T (Reed-Solomon torcido) [{k}x{n}]:")
s6 print (G_T)

38 | # Vertficacion de rango

30 print ("\n" + "=" % 55)

10 print ("VERIFICACION DE DIMENSION")

21 print("=" * 55)

12 print (f"Rango de G_RS : {G_RS.rank()} (debe ser k={k})")
13 print (f"Rango de G_T : {G_T.rank()} (debe ser k={k})")

45 | # Vertificacion de inyectividad de ev_alpha
w6 print("\n" + "=" % 55)
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47 print ("VERIFICACION DE INYECTIVIDAD DE ev_alpha")

15 print ("=" % 55)
19 print(f"Grado m ximo en P {{n,k}}: {k-1+max(t)} (debe ser < n
={n})")

50 print (£"Condicion t_j <= n-k: {all(tj <= n-k for tj in t)1}")
51 print (f"ev_alpha es inyectiva: {G_T.rank() == k}")

53 | # Comparacion de los c digos

5+ print ("\n" + "=" % 55)

55 print ("COMPARACION DE LOS ESPACIOS CODIGO")
s6 print ("=" % 55)

57 C_RS = G_RS.row_space ()

s C_T = G_T.row_space()

50 print (£"Dim codigo RS ¢l sico : {C_RS.dimension()1}")
6o print (£"Dim codigo RS torcido : {C_T.dimension()}")

61 print (£"Son el mismo codigo : {C_RS == C_T}")

62 # Esperamos False: misma dimensi n pero c dtgos distintos

Listado 3.3: Construccion de las matrices generadoras clasica y torcida en SageMath
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Listado 3.4: Salida de SageMath para la verificacion de la Proposicion 3.8

MATRICES GENERADORAS

1 1 1 1 1 1 1

Grs= 1|1 a a? a+1 a*+a a®*+a+1 a’+1 ,
1 a2 a>+a a®>+1 a a+1 a’+a+1
1 1 1 1 1 1 1

Gr=la+1 a*>+1 0 a®+a a*+1 d’+a a—+1
1 a’> a*+a a®+1 a a+1 a®>+a+1

Rango de G_RS : 3 (debe ser k=3)
Rango de G_T : 3 (debe ser k=3)

Grado maximo en P"{n,k}: 4 (debe ser < n=7)
Condicion t_j <= n-k: True

ev_alpha es inyectiva: True

Dim codigo RS clasico : 3
Dim codigo RS torcido : 3

Son el mismo codigo : False

La salida del programa muestra que ambas matrices generadoras tienen rango k = 3,

por lo que los codigos C™F y C™F

othy tienen la misma dimension, pero la ultima linea

confirma que los espacios codigo son distintos, es decir, Civ* # C/) .

Observacién 3.10. La condicién t; < n — k no es arbitraria: es exactamente lo que
garantiza que todos los polinomios del espacio torcido tengan grado estrictamente menor
que n, asegurando asi la inyectividad del mapa de evaluacién y, con ello, que la dimension
del c6digo sea exactamente k. Si se permitiera t; > n — k, el grado podria alcanzar n o

mas, y la evaluacion dejaria de ser inyectiva.

Observacién 3.11. Hacemos cuatro observaciones importantes sobre la Definicién 3.1.
Estas aclaraciones precisan el alcance de cada condicién impuesta y muestran como la
familia de cédigos torcidos generaliza de manera natural a los codigos Reed—Solomon
clasicos.
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Observacién 1: Origen del nombre “torcido”.

Los cédigos Reed—Solomon torcidos no estan relacionados con los codigos BCH torcidos.
El nombre estd inspirado en los cddigos de Gabidulin torcidos de Sheekey [3], los cuales
estan relacionados con campos torcidos generalizados y pertenecen al mundo de los c6digos

en métrica de rango. La analogia es de naturaleza estructural e historica, no matematica.

Observaciéon 2: La condiciéon de tuplas distintas no es una restriccion real sobre
la familia de cédigos.

La Definicién 3.1 exige que las tuplas [h;,t;] sean distintas para i = 1,...,¢. Esta
condicion podria parecer una restriccion sobre qué codigos se pueden construir, pero en
realidad no lo es: cualquier cdédigo que se pudiera construir sin esta condiciéon también
puede construirse con ella, posiblemente con un nimero menor de torsiones.

Para ver por qué, supongamos que para algin par de indices i # j tenemos [h;, t;] =
[hj,t;], es decir, h; = h; y t; = t;. Esto significa que ambas torsiones apuntan al mismo
coeficiente de enganche h; = h; y producen un término de la misma potencia X*~ 11t =

XFk=141  Miremos qué ocurre en el polinomio base g donde s = h; = h;:
gs = Xs 44 niXk—l—l-ti + ank—l—‘rt]- 4.

Como t; = t;, los dos términos torcidos son el mismo monomio X*~'*% por lo que sus

coeficientes simplemente se suman:

Esto es exactamente lo que se obtendria con una sola torsion apuntando al indice s, con
coeficiente n; +-n;. Por tanto, el cédigo construido con las dos torsiones repetidas es idéntico
al codigo obtenido eliminando una de ellas y reemplazando el coeficiente correspondiente
por la suma. Repitiendo este proceso hasta eliminar todas las repeticiones, se obtiene una
representacion con tuplas distintas que genera el mismo codigo. La condicion es, pues, una
normalizacion de la representacion, no una restriccion sobre los cédigos que se pueden

construir.

Ejemplo 3.12 (Verificacién computacional de la Observacion anterior). El siguiente
cbdigo en SageMath demuestra que dos torsiones con la misma tupla (h;,t;) = (1,2) pero
coeficientes distintos 1, = a, 1y = a® producen exactamente el mismo cédigo que una sola
torsion con 1 = 1y + 7s.

1 # Cuerpo finito F_16 = GF(274)
> F.<a> = GF(16)

R.<X> = PolynomialRing(F)
' n, k =7, 3

6 # Sistema CON tuplas repetidas
7 ell_rep = 2
s h_rep = [1, 1]



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA

9 t_rep = [2, 2]

1 etal, eta2 = a, a”3

11 eta_rep = [etal, eta2]

12

13 # Sistema FUSIONADO (una sola torsion)

4 ell_fus =1

5 h_fus = [1]

6 t_fus = [2]

17 eta_fus = [etal + eta2] # suma de coeficientes

18

19 # Puntos de ewaluact n

20 alpha = [a”i for i in range(m)]

21

22 # Construcct n de los polinomios base g_1

23 def construir_gi(i, k, t, h, eta, R):

24 X = R.gen(Q)

25 gi = X711

26 for j in range(len(h)):

27 if h([j] == 1i:

28 gi += etalj] » X~ (k - 1 + t[j])

29 return gi

30

31 # Polinomios base de ambos ststemas

52 base_rep = [construir_gi(i, k, t_rep, h_rep, eta_rep, R) for i
in range (k)]

33 base_fus = [construir_gi(i, k, t_fus, h_fus, eta_fus, R) for i

in range (k)]

35 print ("=" * b55)
36 print ("POLINOMIOS BASE: REPETIDO vs FUSIONADO")
37 print ("=" * b55)

ss for i in range(k):

39 print(f"g_{i} repetido : {base_rep[il}")

40 print (f"g_{i} fusionado : {base_fus[i]l}")

11 print (£"Son iguales : {base_rep[i] == base_fus[i]l}")
12 print O)

44 | # Matrices gemneradoras

15 G_rep = matrix(F, [[gi(pt) for pt in alpha] for gi in base_rep
D)

16 G_fus = matrix(F, [[gi(pt) for pt in alpha] for gi in base_fus
D)

s | # Espacios codigo

1w C_rep = G_rep.row_space ()

32
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50 C_fus = G_fus.row_space ()

5

52 print ("=" * b55)

53 print ("COMPARACION DE LOS codigos RESULTANTES")

5+ print ("=" * b55)

55 print (£"Codigo con torsiones repetidas = Codigo fusionado : {
C_rep == C_fus}")

56 print(f"eta_1 + eta_2 = {etall} + {eta2} = {etal + eta2}")

Listado 3.5: Comparacién de codigos RS torcidos con tuplas repetidas vs fusionadas

POLINOMIOS BASE: REPETIDO vs FUSIONADO

g_0 repetido : 1

g_0 fusionado : 1

Son iguales : True

g_1 repetido : (a3 + a)*X"4 + X
g_1 fusionado : (a”3 + a)*X"4 + X
Son iguales : True

g_2 repetido : X72

g_2 fusionado : X~2

Son iguales : True

Codigo con torsiomnes repetidas = Codigo fusionado : True
eta_1l + eta_2 = a + a”3 = a3 + a

Listado 3.6: Salida de SageMath para la verificacion de la Observacién

La salida confirma que los polinomios g; son idénticos y que ambos sistemas generan

exactamente el mismo espacio codigo C”

o t.hy 10 que justifica la normalizacion de tuplas

repetidas en la definicién.

Ejemplo 3.13. Ilustramos la segunda observaciéon con un ejemplo concreto. Tomamos
k=3, ¢=2,y los vectores

}Z:[lauj t::pvﬂ7 77:[m4ﬁﬂ-

Las tuplas son [hy,t1] = [1,2] v [ho,ts] = [1,2], que son iguales, en violacién de la
condicién de la Definicién 3.1. Construimos los polinomios base para ver el efecto de

esta repeticiéon. Como ambas torsiones tienen h; = 1, inicamente el polinomio g; recibe
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términos adicionales:
9o = X, g1 =X +mXFH gy XTI g = X°.

Dado que t; =ty = 2 y k = 3, ambos términos torcidos producen el mismo monomio
XFk=142 — X4 por lo que sus coeficientes se suman:

g1 =X +mX + X=X+ (m +m) X"
Este polinomio es idéntico al que se obtiene con una sola torsion de parametros
6/: 1a h/: [1]7 t,: [Q]a 77/: [n1+772]7

para la cual g] = X + (n; +12) X?. Por tanto, ambos sistemas de pardmetros generan exac-
tamente el mismo codigo. La torsion repetida no aporta informacién nueva: simplemente
suma los coeficientes 77; v 72 en un tnico término. Este proceso de fusion puede repetirse
hasta que todas las tuplas [h;, ;] sean distintas, sin alterar el codigo resultante.

Observacién 3: Permitir 7, = 0 incluye a los c6digos Reed—Solomon clasicos.
En principio, para que los términos torcidos aporten informacién genuinamente nueva
al espacio 772 ;fn, convendria exigir 7; # 0 para todo j. Sin embargo, el paper permite
explicitamente que los 7; sean cero, y esto tiene una razon precisa: garantiza que la familia
de codigos torcidos incluya de manera natural a los codigos Reed—Solomon cldsicos.
Para verlo, observemos qué ocurre cuando 7; = 0 para todo j = 1,...,¢. En ese caso,

cada término torcido de la definicién del espacio se anula:
¢ ¢
S XA = 30, X5 0
i=1 j=1
y el espacio torcido se reduce al espacio clasico de polinomios de grado menor que k:

k—1
PZ,‘A’TW\,]:O = {; fiX"| fi € ]Fq} = F,[X] .

El codigo resultante es exactamente el cddigo Reed—Solomon clésico con puntos de evalua-
cién aq, ..., a,. Los cédigos RS clasicos son, por tanto, un caso particular de los codigos

torcidos, correspondiente a n = 0.

Observaciéon 4: La condicién t; < n — k puede relajarse.

En la demostracion de la Proposicion 3.8 se usé la condicion t; < n — k para garantizar
que todo polinomio f € 73;1 lfn satisface deg f < n — 1. Esta cota en el grado fue lo que
permitio concluir la inyectividad del mapa de evaluacién ev,: un polinomio no nulo de
grado menor que n no puede anularse en los n puntos distintos oy, ..., a,.

Sin embargo, esta condicién es suficiente pero no necesaria. La condicién realmente
necesaria y suficiente para la inyectividad de ev, es mas sutil. Para entenderla, observemos
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que dos polinomios f y g producen la misma palabra c6digo si y sélo si f(a;) = g()
para todo 7, lo que equivale a que f — g se anule en todos los «;, es decir, que f — g sea

multiplo del polinomio
n

w(X) = [[(X — ).

j=1
Por tanto, lo que determina completamente la palabra c6digo de un polinomio f no es f
en si mismo, sino su clase de equivalencia mddulo w(X), que es simplemente el residuo de
dividir f entre w(X).

Con esto en mente, la condiciéon necesaria y suficiente para que ev,, sea inyectivo sobre

77: an es que los polinomios reducidos
g médw(X)) =g (méd [[(X —ey), i=0,....,k—1,
j=1

sean linealmente independientes sobre [F,.

Cuando t; < n —k, se tiene deg g; <n—1 < n = degw, por lo que la reduccién médulo
w no modifica a g;, y su independencia lineal ya fue establecida en el Lema 3.6. Cuando
deg g; > n, la reduccion si altera los polinomios, y verificar la independencia lineal requiere
condiciones adicionales sobre los parametros «,t, h, 7, cuyo andlisis es técnicamente mas

delicado.

Ejemplo 3.14. Ilustramos la cuarta observaciéon con un ejemplo donde la condicion
t; < n — k se viola, pero el cédigo sigue estando bien definido. Tomamos ¢ = 5, n = 4,
k=2 (=1, h=[0,t=[3ym=1¢€F;.

Primero verificamos que la condicion estandar no se cumple: n — k =4 — 2 = 2, pero
t; = 3 > 2. Los polinomios base son

go=1+X"M"M =14 X" =14X* ¢ =X

El grado de gy es 4 = n, por lo que el argumento de la Proposicion 3.8 no aplica directamente:
no podemos garantizar la inyectividad de ev, por la via habitual.

Recurrimos entonces a la condicién necesaria y suficiente descrita en la Observaciéon 3.11.
Los puntos de evaluacion son oy = 1, as = 2, ag = 3, ay = 4, todos distintos en F5, y el
polinomio que se anula en ellos es

wX)=(X-1D(X -2)(X -3)(X —14).
Calculamos w(X) sobre F5 agrupando en pares:

(X —1)(X -4)=X?—-5X+4=X>+4,
(X —2)(X -3)=X?—-5X+6=X*+1,
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donde se usé que 5 = 0 en F5. Por tanto,
WX)= (X244 (X2 +1) = X'+ X2 44X2 44 = X" +5X2 +4= X" 14,

de nuevo usando 5 = 0.
Ahora reducimos los polinomios base médulo w(X) = X*+ 4. De la relacién X*+4 =0
se obtiene X4 = —4 = 1 en F5. Entonces:

ggmédw=1+X=1+1=2,
gy mod w = X.

Los polinomios reducidos son 2 (constante no nula) y X (de grado 1). Para verificar su
independencia lineal, suponemos Ag - 2 + A; - X = 0 para ciertos Ay, A; € F5. Igualando
coeficientes: el coeficiente de X° da 24y = 0, de donde Ay = 0; el coeficiente de X' da
A1 = 0. Los polinomios reducidos son, pues, linealmente independientes.

Por la condiciéon necesaria y suficiente, el mapa de evaluacién ev, es inyectivo sobre
772 an? el codigo estd bien definido, y su dimension es k = 2, todo ello a pesar de que
t; =3 > n — k = 2 viola la condiciéon estandar. Esto confirma que dicha condicién es

suficiente pero no necesaria para la validez de la construccién.

Ejemplo 3.15. Ilustramos la Proposicién 3.8 con tres elecciones concretas de pardme-
tros, que producen matrices generadoras bien diferenciadas. Para simplificar la escritura,
adoptamos la notacién

o =lal, ab, ..., al)],
que representa el vector fila formado por la 7-ésima potencia de cada punto de evaluacion.
Cada una de estas filas corresponde a la evaluacién de un polinomio base g; en los n
puntos.

Caso 1: 7 = 0 (cédigo Reed—Solomon clasico y matriz de Vandermonde).
Cuando todos los coeficientes son 7; = 0, la Observaciéon 3 establece que el espacio

torcido se reduce al espacio clasico F,[X], v los polinomios base del Lema 3.6 son

simplemente ¢g; = X* para i =0,...,k — 1. La evaluacién de g; en los puntos oy, ..., o,
produce el vector [}, ..., a%] = a’, de modo que la matriz generadora de la Proposicién 3.8
toma la forma

a? ) ay Al

al al  ay -0 Al

G p— pu—
of-1 Y

Esta es la clasica matriz de Vandermonde asociada a los puntos de evaluacion aq, ..., a,,

y es la matriz generadora estandar de cualquier codigo Reed—Solomon clésico. Este caso
confirma que los codigos RS clasicos quedan completamente absorbidos dentro del marco
torcido.

Caso 2: Cdédigo de Glynn (¢=n=9, k=5,(=1, hy =2, t; = 2, 1, no-cuadrado
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en Fy).

Antes de construir la matriz, aclaramos qué significa que 7, sea un no-cuadrado en Fy.
El grupo multiplicativo F§ = («) es ciclico de orden ¢ — 1 = 8. Los cuadrados son los
elementos de la forma 32 para algin 3 € F§, que corresponden a las potencias pares de

a: {a® a? o, ab}. Los no-cuadrados son los elementos que no son cuadrados de ningtin

3 a° a}. El paper

elemento del cuerpo, y corresponden a las potencias impares: {a!, a
requiere que 7; sea uno de estos ultimos.

Determinamos ahora cudles polinomios base ¢; se ven afectados por la torsion. Con
¢ =1 hay una sola torsiéon con h; = 2, lo que significa que unicamente el polinomio g
(el correspondiente al indice ¢ = 2) recibe un término adicional. Para los demas indices,

g; = X'. El término torcido afiadido a g, tiene potencia k — 14+t =5—1+2 =6, por lo

que:
go = Xoa
g1 = Xlu
g2 = X*+m X°,
gs = Xsa
g =X .
Evaluando cada g; en los n = 9 puntos aq, ..., a9 y colocando los resultados como filas de
la matriz, la matriz generadora es
0T
ol
G=|a?+nab
o3
o

Notese que tnicamente la tercera fila difiere de la fila correspondiente en la matriz
de Vandermonde clésica: lleva el término adicional 7; af, que es la “torsién” concreta
introducida por los pardmetros hy = 2, t; = 2 y el escalar n;.

Este cédigo coincide con el cddigo de Glynn [4], que es histéricamente relevante por
ser el primer codigo MDS conocido con las siguientes propiedades simultaneas: cuerpo
base de caracteristica impar, longitud n = ¢ + 1, dimension 3 < k < ¢—1, y que no es
un codigo Reed—Solomon Generalizado. Su existencia demostré que la familia de c6digos
MDS es estrictamente mas amplia que la familia de los RS generalizados. El paper de
Beelen, Puchinger y Rosenkilde muestra que el codigo de Glynn es un caso especial de la
construccién torcida, lo que retroactivamente lo integra dentro de un marco algebraico

unificado.

Caso 3: Muiltiples torsiones (¢ >n > 7, k=5,t=1[1,3,3], h = [4,4,2]).
En este caso hay ¢ = 3 torsiones. Antes de construir los polinomios base, verificamos
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que las tuplas [h;,t;] sean efectivamente distintas, como exige la Definicién 3.1:
[hla tl] = [47 1]7 [h27 t2] = [47 3]7 [h37 t3] = [27 3]7

que son tres tuplas distintas. La condicion se satisface.
Ahora determinamos qué torsiones apuntan a cada indice i:
= Indice i = 0: ningtin h; vale 0. Luego gy = X°.
» Indice ¢ = 1: ningtn h; vale 1. Luego ¢g; = X'
» Indice i = 2: solo j = 3 tiene hy = 2, con potencia k — 1+ t3 = 4 4+ 3 = 7. Luego

go =X+ X7,

= Indice ¢ = 3: ningtn h; vale 3. Luego g3 = X°.
= Indice i = 4: tanto j = 1 (con hy = 4, potencia k — 1+t =4+ 1 =15) como j = 2 (con
ho = 4, potencia k — 1 +t5 = 44+ 3 = 7) apuntan a este indice. Luego g4 recibe dos
términos torcidos:
g4 = X4 +771X5 +772X7~

Es importante observar que g4 tiene dos términos torcidos porque dos torsiones distintas
(j =1y j=2) tienen el mismo enganche h; = 4, pero con potencias t; diferentes (t; = 1
y ty = 3), de modo que producen monomios de distinto grado: X® y X7 respectivamente.
Esto es consistente con la condicién de que las tuplas [h;,t;] sean distintas: la tupla [4, 1]
difiere de la tupla [4, 3] aunque compartan el mismo enganche h; = 4.

La matriz generadora resultante es

G= 042+7]3067

043

at+n o’ +na’

3.2. Cdédigos Reed—Solomon Torcidos MDS

No todos los codigos Reed—Solomon torcidos son MDS. En esta seccién establecemos
una condicién algebraica sobre el vector de coeficientes n que garantiza que el cédigo

torcido alcance la cota de Singleton, y presentamos varias familias de c6digos RS torcidos
MDS.

3.2.1. Una Condicion General para MDS

Antes de enunciar la condicién, recordamos un criterio matricial que usaremos a lo

largo de esta seccion.

Observacion 3.16. Un c6digo lineal [n, k] con matriz generadora G € FF*" es MDS si y
solo si todo menor k x k de GG es distinto de cero, es decir, toda submatriz cuadrada formada
por k columnas cualesquiera de G tiene determinante no nulo. Esto equivale a exigir que
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cualquier k£ columnas de G sean linealmente independientes, lo cual es precisamente la
condicién para que la distancia minima sea d =n —k + 1 [5].

Definicién 3.17 (F,,-libre de suma-producto). Sea F,/F,, una extensién de cuerpos. Un
vector ;= [y, ..., M € Ff; se llama ¥y -libre de suma-producto si

Z aSHni ¢ e, Vag € Fy,.
SC{l,..6t €S
S

Ejemplo 3.18. Sea F, = Fg = Fy[z]/(2* + x + 1) y F,, = F3, de modo que Fg/F; es la
extension de cuerpos considerada, con F5 = {1}. Tomemos ¢ = 2 y el vector

n=m,mnm =x+1, v+ 1] EIF%.

Los subconjuntos no vacios de {1,2} son S € {{1},{2},{1,2}}, por lo que hay 2> —1 =7

combinaciones no triviales de escalares (ay, as,aj2) € Fs a verificar en

a1my + agna + aramne ¢ F3.

Calculando cada caso, usando que 1, = 17, = x + 1 y que en Fg se cumple 23 = z + 1, se

obtiene:
a; Qs Q19 Valor de la suma
0 0 1 mne = x> +1
0 1 0 m=x+1
0 1 1 772+T}17]2:SL’2+:L’
1 0 1 7]1+771772:ZE2—|—$
I 1 0 m—+mn=0
L 1 1 |m+mtmp=2>+1

En ninguno de los siete casos el resultado es igual a 1, el tinico elemento de 7. Por lo
tanto, § = [z + 1, x + 1] es Fy-libre de suma-producto.

Observacién 3.19. De manera equivalente, 1 es F,-libre de suma-producto si y solo si
no existe ningun polinomio f € F,[X7, ..., X/] con coeficiente constante distinto de cero
y de grado a lo sumo 1 en cada variable X;, tal que f(n,...,n) = 0. Esta formulacién
sera la que se use directamente en la demostracion de la Proposicion 3.23.

Proposicién 3.20. Un vector m es Fy,-libre de suma-producto si y solo si no existe un
polinomio f € Fy [Xy,...,X,] con término constante no nulo y de grado a lo sumo 1 en
cada X; tal que f(n1,...,m0) = 0.

Demostracion. Todo polinomio f € Fy [ X7, ..., X,| de grado a lo sumo 1 en cada variable
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se escribe de forma tinica como

X1, . X)) =c+ Y. as][X, Co, as € Fyy, (3.3)
SC{1,...0} €S
S#0
pues los monomios [[,cq X;, para S C {1,...,¢} (incluyendo S = (), que da el término cons-

tante), forman una base del espacio de polinomios multilineales en ¢ variables. Evaluando
(3.3) en n se obtiene

fm=co+ >, as][m- (3.4)

SC{l,..6} i€S
S#£0

(<) Si ) no es libre de suma-producto, existe f. Supongamos que 1 no satisface
la condicién de la Definicién 3.17, es decir, existen escalares ag € Fy, tales que

ZGSHW:CEF:;O-
S£)  i€S
Definimos ¢y := —c. Como Fy, es un cuerpo y ¢ # 0, se tiene ¢y € F; . Construimos
f(Xl,...,Xg) =Cy+ ZGSHXi7
S£0 €S

que tiene coeficientes en F,, grado a lo sumo 1 en cada variable y término constante

¢p # 0. Evaluando en n mediante (3.4):
fm)=co+c=—-c+c=0.

Asi, f es el polinomio buscado.
(=) Si existe f, entonces n no es libre de suma-producto. Supongamos que
existe f como en (3.3), con ¢y € F; 'y f(n) = 0. De (3.4):

O=co+ Y as[[m = > as]][m=—c.

540 i€S S#0 €S

Como ¢y € Foos también —cy € F2, (el inverso aditivo de un elemento no nulo de un cuerpo

sigue siendo no nulo). Por lo tanto, encontramos escalares ag € F,, tales que la suma cae

exactamente en [y, contradiciendo la hipotesis de que n es libre de suma-producto.
Ambas direcciones establecen la equivalencia enunciada. H O

Lema 3.21 (Multilinealidad del determinante). Sea

Ry
M = >
Ry,
donde Ry, ..., Ry son las filas de M. Entonces el determinante es lineal respecto de cada

fila cuando las demds permanecen fijas. FEs decir, si para algun indice 1



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA 41

R; = A; + B;,

entonces

det(Rl,...,Ri,...,Rk) :det(Rl,...,Ai,...,Rk)—i—det(Rl,...,Bi,...,Rk),
y para todo A € F,

det(Rl,...,)\Ai,...,Rk) = )\det(Rl,...,Ai,...,Rk).

En consecuencia, el determinante es una aplicacion multilineal respecto de las filas de
la matriz.

Demostracion. La linealidad del determinante respecto de cada fila es una propiedad
clasica de la funcién determinante y puede demostrarse a partir de la férmula de Leibniz
o de la caracterizacién axiomatica del determinante como la tinica aplicaciéon multilineal
alternante normalizada. Véase, por ejemplo, Hoffman y Kunze [6, Capitulo 5].
Aplicando sucesivamente esta propiedad a una fila fija se obtienen inmediatamente las

igualdades anteriores. O]

Corolario 3.22. Sea M wuna matriz cuyas filas pueden escribirse como

L
i

donde los vectores A; y B; tienen entradas en Fy, y los pardmetros ny,...,n € Fy.
Entonces

det(M) = Z c[Hnj,

IC{1,...6y jeI

donde cada coeficiente c; € Fy.
En particular, el determinante es un polinomio en ny,...,n, de grado a lo sumo uno en

cada variable.

Demostracion. Por el Lema 3.21, el determinante es lineal respecto de cada fila.

Al expandir la primera fila,

Ri=A+ ) n;B;,
h;=1
el determinante se escribe como una suma de determinantes, cada uno de los cuales
contiene tnicamente uno de los términos de la descomposiciéon anterior en la primera fila.
Repitiendo este procedimiento sucesivamente sobre las filas Rs, ..., Ry, cada término
obtenido corresponde a escoger, para cada fila, uno de los sumandos que aparecen en su

descomposicién.
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Por tanto, el determinante puede escribirse como

det(M)= > e[

I1C{1,...0} jel

donde el coeficiente ¢; es el determinante de la matriz obtenida al sustituir, en cada
fila, el término correspondiente a la eleccién realizada durante la expansiéon. Como todas
las entradas de los vectores A; y B; pertenecen a F,, se tiene

Ccr € qu.

Finalmente, dado que cada pardmetro 7, aparece inicamente en una fila, ningin mono-

mio puede contener una potencia superior a uno de una misma variable. En consecuencia,

deg, (det(M)) <1, j=1,...,¢
[l

Proposicién 3.23. Sea F,/F,, una extension de cuerpos finitos. Sea k <n < qy y sean
ay,...,a € Fy distintos. Para cualquier eleccion de t, h, y cualquier n € Ff; tal que n

sea Iy, -libre de suma-producto, el cédigo Reed—Solomon torcido Cgfhm es MDS.

Demostracion. La demostracién procede en cinco pasos.

Paso 1: Las entradas de G son polinomios en 7,,...,n, con coeficientes en F, .

n,k

Sea G la matriz generadora de Cy;;, , dada en (3.2). La entrada de la fila ¢ y la columna

m esta dada por

' 4

gilam) = o, + > mjok .

J=1
hy=i

Como o, € F,, para todo m =1,...,n, se tiene que

i k=14t
o, o T e Ry

m?

Por consiguiente, cada entrada de G es un polinomio en las variables 7, ..., con
coeficientes en F,,. Ademads, cada pardmetro 7; aparece inicamente de forma lineal, pues

siempre esta multiplicado por el escalar fijo a1

Paso 2: Cada 7; aparece en exactamente una fila de GG, y todo menor £ x k es
un polinomio de grado a lo sumo uno en cada variable.

Sea M un menor k x k cualquiera de la matriz generadora (G, obtenido al seleccionar
arbitrariamente k£ columnas de G.

Denotemos por

Ry,..., Ry
las filas de M.
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Por la definicion de los polinomios torcidos, cada fila puede escribirse como

‘
Ri=Ai+ ) n;Bj,
j=1
hj=i

donde

Ai:<ozi ol )

my’ ?Tmy

es la parte correspondiente al codigo Reed—Solomon clasico, y

es el vector asociado a la torsion j.

Obsérvese que tanto A; como B; tienen todas sus entradas en I, .

Ademas, por la definicién de la funcién de enganche h : {1,...,¢} — {0,...,k — 1},
cada pardmetro 7; aparece Unicamente en la fila cuyo indice satisface h; = 1.

Aplicando el Lema 3.21 de manera sucesiva sobre las filas de M, se obtiene una expansién
del determinante en la cual, para cada fila, se escoge exactamente uno de los sumandos de

su descomposicion. En consecuencia, por el Corolario 3.22,

det(M) = Z CIHUj>

IC{1,.,0t jeI

donde

cr € qu.
Como cada variable 7; interviene inicamente en una fila de M, ningin monomio de la

expansion puede contener una potencia superior a uno de una misma variable. Por tanto,

deg, (det(M)) <1,  j=1,...,0

Paso 3: El término constante de cada menor es un elemento no nulo de ]Fj‘m.

Sea

det(M) = Z CIH’?j

IC{1,..0} jeI

la expansion obtenida en el Paso 2.

El término constante corresponde al subconjunto vacio I = &, es decir,

Cy — det(M)

m==np=0"
Al evaluar
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m=---=mn=0,

cada fila de M se reduce a

Ri = Ai)

por lo que el menor considerado coincide con el menor correspondiente de la matriz
generadora del cédigo Reed—Solomon clasico.

En efecto, la Observacion 3.11 establece que, al anular todas las torsiones, el espacio
polinomial torcido coincide con el espacio de polinomios del cédigo Reed—Solomon clésico.
En consecuencia, la matriz generadora se convierte en una matriz de Vandermonde evaluada
en los puntos distintos

aq, ..., 0 €y

Como el cédigo Reed—Solomon clasico con n < ¢g es MDS, todo menor k£ x k de dicha
matriz es no nulo. Por tanto,

Cy € FZO

Paso 4: La condicién libre de suma-producto implica que cada menor es distinto
de cero.
Por los Pasos 1, 2 y 3, todo menor k£ x k de GG puede escribirse como un polinomio

fnscoom) = > e [

IC{1,...0}  jeI
cuyos coeficientes pertenecen a IFy , cuyo grado respecto de cada variable n; es a lo
sumo uno y cuyo término constante es un elemento no nulo de Fy .
Por la formulacién equivalente de la Proposicion 3.20,
la condicion de que n = (11, ..., n) sea [y -libre de suma-producto implica que ningin
polinomio con estas propiedades puede anularse al evaluarse en (n,..., 7).
En consecuencia,

det(M) # 0.
Como el menor M fue arbitrario, se concluye que todo menor k£ x k de GG es no singular.

Paso 5: Conclusién.
Puesto que todo menor k x k de la matriz generadora G es distinto de cero, cualquier
conjunto de k columnas de G es linealmente independiente.

Por la Observacion 3.16, esto equivale a que la distancia minima del cédigo es

d=n—-—k+ 1.

Por consiguiente,
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n,k
a,t,h,n

es un codigo MDS.

Observacion 3.24. Precisamos el rol de cada hipotesis de la Proposicion 3.23:

» La condicién o; € F,, garantiza que las entradas de G sean polinomios en los 7,
con coeficientes en el subcuerpo base, lo que permite invocar la condicién libre de
suma-producto.

» La condicién n < gy garantiza que haya suficientes puntos distintos en F,, para que el
codigo RS clasico de referencia (con n = 0) sea MDS, asegurando asi que el término
constante de cada menor sea no nulo.

» La condicién de que 7 sea IFy -libre de suma-producto es la que garantiza que los menores

no se anulen al sustituir los valores concretos de 7y, ..., 1.

Ejemplo 3.25. Para ilustrar la Proposicién 3.23, se implement6 en SageMath el siguiente
c6digo, que compara dos elecciones de 17 manteniendo fija la hipdtesis n < ¢g sobre la
extension Fg /3.

1 90 = 3
2 q =9
F3 = GF(q0)
+ F9 = GF(q, ’x7)

p = 2

8 = 3 # n <= q0 = 3: hipotestis respetada
en TODO momento

9 alphas = [F9(a) for a in F3] # puntos de ewvaluacion distintos
en F3

11 def es_F3_libre_suma_producto_11(eta):
12 F3star = [F3(1), F3(2)]

13 for al in F3star:

14 if F3(al) * eta in F3star:

15 return False

16 return True

s def evalua_torcido(f0, f1, eta, alpha):
19 return fO0 + flxalpha + eta*fO*alpha™2

21 def construir_matriz_generadora (alphas, eta):
22 fila _f0 = [evalua_torcido(F9(1), F9(0), eta, a) for a in
alphas]
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23 fila _f1 = [evalua_torcido(F9(0), F9(1), eta, a) for a in
alphas]
24 return matrix (F9, [fila_fO, fila_f1])

2 def es _MDS(G, n, k):

27 d =n -k + 1

28 for cols in Combinations(range(n), k):
29 M = G.matrix_from_columns (cols)

30 if M.is_singular ():

31 return False, d

32 return True, d

34 # Caso 1: eta = xz, ES F3-libre de suma-producto
35 eta_libre = x
36 print("eta =", eta_libre, "-> libre de suma-producto:",

37 es_F3_libre_suma_producto_l1(eta_libre))

35 Gl = construir_matriz_generadora(alphas, eta_libre)
30 mdsl, d1 = es MDS(G1, n, k)
o print("Matriz generadora:\n", G1)
1 print("d teorica MDS (n-k+1):", d1, " | Es MDS?", mds1l)
12
print ("\n" + "="x50 + "\n")

5  # Caso 2: eta = 2, NO es F3-libre de suma-producto
16 eta_no_libre = F9(2)

47 print("eta =", eta_no_libre, "-> libre de suma-producto:",
48 es_F3_libre_suma_producto_1l1(eta_no_libre))

19 G2 = construir_matriz_generadora(alphas, eta_no_libre)

50 mds2, d2 = es_MDS(G2, n, k)

51 print ("Matriz generadora:\n", G2)

52 print("d teorica MDS (n-k+1):", d2, " | Es MDS?", mds2)

Listado 3.7: Verificacién de la Proposicién 3.25 en Fg/Fs

La ejecucion del codigo anterior produce la siguiente salida:

46

eta = x -> libre de suma-producto: True

Matriz generadora:

[ 1 x + 1 x + 1]

[ 0 1 2]
d teorica MDS (n-k+1): 2 | Es MDS? True
eta = 2 -> libre de suma-producto: False

Matriz generadora:
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[1 0 O]
[0 1 2]
d teorica MDS (n-k+1): 2 | Es MDS? False

Listado 3.8: Salida obtenida al ejecutar el Codigo 3.7

Como se observa, con n = x (que si es Fz-libre de suma-producto) el cédigo resulta
MDS, mientras que con 7 = 2 (que no lo es) el cédigo pierde dicha propiedad.

3.2.2. Dos Construcciones de Conjuntos F, -Libres de Suma-Producto

La Proposicion 3.23 garantiza que si ) es Iy -libre de suma-producto entonces el codigo
RS torcido es MDS, pero no dice como construir vectores n con esa propiedad. Esta
subseccién presenta dos construcciones explicitas, cada una basada en una estructura
algebraica distinta.

Proposicién 3.26. Sea F,, C F,, C --- C F,, CF, una cadena propia de subcampos. Sea

-

n € Fy, \Fy,_,. Entonces n = [n,...,m es Fy,-libre de suma-producto.

Demostracion. Procedemos por induccion sobre /.

Caso base: ¢ = 1. Tenemos 1y € F,, \F,. El iinico subconjunto no vacio de {1} es S = {1},
y la condicién libre de suma-producto exige n; ¢ F; , lo cual se satisface inmediatamente
ya que 7y ¢ [, por hipétesis.

Paso inductivo. Supongamos que el resultado es cierto para £ — 1 torsiones: el vector
(M, ... ne-1], con m; € Fy, \ F,, ., es F,-libre de suma-producto.
Sea A una suma-producto sobre los ¢ elementos 7, ..., n,. Separando los subconjuntos

segln si contienen o no al indice ¢, obtenemos la descomposicién

A=aln,...,m-1) +neb(n, ..., me1),

donde a,b € F,[X1, ..., X,1] son polinomios de grado a lo sumo 1 en cada variable y con
términos constantes distintos de cero.
Si b(ni,...,me1) = 0, entonces A = a(n,...,n1) ¢ F; por la hipdtesis inductiva,

puesto que a tiene término constante no nulo.

En otro caso, supéngase por contradiccion que A € F; . Como a(m,...,Me-1) y
b(n,...,me—1) pertenecen a Fy,_ (pues los n; estdn en F,, | y los coeficientes en F,), y
AelF, CF,_,, tendriamos

A—a(n,...,me—1)
77( = ( 7 7 6 IFqg_17

5(771, e >W—1)

contradiciendo la hipétesis n, € Fy, \ F En consecuencia A ¢ F; | y como A era una

qe—1"
suma-producto arbitraria, concluimos que 7 es [Fy -libre de suma-producto. O

Observaciéon 3.27. La condiciéon n; € F, \ F, , exige que cada n; sea un elemento
qi qi—1
genuinamente nuevo que aparece en el -ésimo cuerpo de la cadena pero no estaba en
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el anterior. Esto garantiza que 7; no puede expresarse como combinacién algebraica de

los 71, ...,7m;—1 con coeficientes en F, , que es precisamente lo que impide que ninguna
. : .

suma-producto parcial caiga en F} .

Proposicién 3.28. Sea F,/F,, una extension de cuerpos finitos de grado al menos (+1 > 2,
y sea 1,1, ... FaFal-1 ¢ F, una base de potencias de la extension. Entonces cualquier

n = [, ..,a)] con a; € Fyy \ {0} es Fy,-libre de suma-producto.

Demostracion. Paso 1 Cada coordenada tiene la forma n; = a;¢, donde a; € Fy, \ {0} v
1 es el mismo elemento primitivo de la base de potencias para todas las coordenadas.

Paso 2 Para cualquier subconjunto no vacio Z C {1,..., ¢}, usando la conmutatividad
del producto en Fy:

[In = ) = ([To:) - g-v-e v = b0,
ieT i€T i€T m

donde b :=[[;cz a; € Fy, \ {0}, ya que F,, es cerrado bajo producto y no tiene divisores de
cero.

Paso 3 Toda combinacion Fgy-lineal 377 ¢z [[;cz 7 se reescribe, usando el Paso 2y
agrupando por tamano k = |Z|, como

ZCIH%‘=b1¢+b2¢2+"'+be¢€, b € Fy,
I#0 €T

donde cada by, es la suma de las contribuciones ¢z - by de todos los subconjuntos de tamafo
k.

Paso 4 Como 1,1, ..., 9FeFo0l=1 es una base de F, sobre Fy, y el grado de la extensién
es al menos ¢ + 1, los elementos 1,7, ..., son linealmente independientes sobre Fg. Si

la suma del Paso 3 fuera igual a algun ¢ € F, , tendriamos
¢ 1=bip —byp® — -+ — b =0,

una combinacién lineal no trivial (pues ¢ # 0) de 1,%,...,1" igualada a cero, lo cual
contradice su independencia lineal. Por lo tanto, la suma nunca puede caer en Fy , quedando
demostrado que i es [, -libre de suma-producto. B O

Ejemplo 3.29. Sea F,/F,, = Fi6/F2, con Fig = Fo[z]/(2* + x + 1), de grado 4 sobre Fy.
Tomamos ¢ =3 (pues { +1 =4 <4), ¢ ==z,y a; = ay = az = 1 (la tnica opcién no nula
en Fy), de modo que
n = [m,n2.ms| = [z, z, z].
Paso 1: verificar la formula del producto. Para cada subconjunto no vacio Z C
{1,2,3}, calculamos [[;cz7; v lo comparamos con 1*l = x/Z:

m="nN2=13=12, T2 = N3 = 12703 = xza Tnen3 = z®.
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En los siete casos, el producto coincide exactamente con z2!, confirmando la férmula del
Paso 2 de la demostracién general.
Paso 2: probar tres combinaciones de coeficientes.

Caso A (¢; = 1, resto 0):
Ser[[ni=m=u=.
1€L
Aqui by = a1c; = 1y by = by = 0, asi que la reconstrucciéon by + byp? + bs)® = x,
coincidiendo exactamente.

Caso B (¢1 = ¢3 = ¢12 = 1, resto 0):

ZCIHW =m+m+tmp=x+z+1° =2
i€T
usando que z +x = 0 en Fy. Aqui by = a1c; +asces =141 =0y by = ajascio = 1, asi que
la reconstruccion da by + byp? = 0- 2 + 1 - 2% = 22, coincidiendo.
Caso C (los siete coeficientes ¢z = 1):

Y er [Im = 3m + 3mne + mnens = x + 2* + 2%,
ieT
donde b1 = a1C1ta2C2+a3C3 = 1+1+41 = 1, bQ = @109C12+0103C13+A203Co3 = 1+141=1 y
by = ayasascia3 = 1 (todas las sumas en Fy). La reconstruccion byy+bytp?+b39p3 = x4+ +2°
coincide exactamente con el calculo directo.

Paso 3: verificar que ninguna suma cae en Fj.

Caso Suma resultante ;Es igual a 17

A T No
B x? No
C x4+ 2%+ 28 No

En ninguno de los tres casos (ni en ninguna de las 27 — 1 = 127 combinaciones no
triviales posibles de coeficientes) la suma resultante es igual a 1, el inico elemento de
;. Esto ilustra que, como 1, z, 2, 23 son linealmente independientes sobre Fy, ninguna
combinacién de la forma byx + byx?® + b3x® (sin término constante) puede coincidir con un

elemento no nulo de Fy, confirmando que n = [z, z, z| es Fy-libre de suma-producto.

Observacién 3.30. Las proposiciones anteriores proporcionan dos construcciones de
c6digos Reed—Solomon torcidos MDS. En ambos casos, es necesario que los puntos de
evaluacion pertenezcan a un subcampo propio del campo base del cédigo. Ademads, si
n < qo, donde ¢g es el menor niimero primo mayor o igual que n, el postulado de Bertrand
garantiza que gy < 2n. En consecuencia, los menores tamafios de campo ¢ para los cuales

las construcciones son validas satisfacen
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n? <q= qge < (2n)28, (Proposicién 3.26), (3.5)
ntt < q=q5™ < (2n), (Proposicién 3.28). (3.6)

Para estos tamanos minimos del campo, se obtiene ademas que

1 5 -

§q2 ‘<n<g (Proposicién 3.26), (3.7)
1

§qﬁ <n < g, (Proposicién 3.28). (3.8)

Estas desigualdades muestran que, al elegir el menor tamano de campo permitido
por cada construccion, la longitud n del cédigo queda acotada inferior y superiormente
por potencias de ¢, de acuerdo con la estructura particular de cada una de las dos

construcciones.

Observacion 3.31. En comparacion con la Proposicion 3.26, la construccion de la
Proposicion 3.28 puede proporcionar tamanos de campo mas pequeiios para una longitud
de cédigo dada, lo que la hace mas eficiente en la practica. Sin embargo, la Proposicion 3.26
se incluye porque admite un analogo en la teoria de codigos de Gabidulin torcidos en
métrica de rango, para el cual no se conoce actualmente un analogo de la Proposicién 3.28.

3.2.3. Cddigos RS Torcidos con Una Torsion

La condicién de ser F,-libre de suma-producto produce cédigos MDS para cualquier
eleccién de los parametros t y h, pero es una restriccion bastante fuerte sobre los 7; y
produce cédigos relativamente cortos. En esta y la siguiente subseccion se obtienen c6digos
MDS mas largos considerando elecciones especificas de t y h.

Comenzamos con el caso de una sola torsién ¢ = 1, enganche h = 0 y torsiéon t = 1.
Con estos parametros, el iinico polinomio base que recibe un término torcido es gg, y todo
polinomio del espacio torcido tiene la forma

k-1
/= Z LiX 4+ mfoXE.
i=0

Para este caso especifico es posible obtener una condicién que sea simultaneamente necesaria
y suficiente para que el c6digo sea MDS.

Lema 3.32. Sea ¢ = 1 y sean n,k,a,n elegidos como en la Definicion 3.1. El codigo
C™k es MDS si y solo si

a,1,0,m

m(=1) [[es #1  VIC{L,....n}, |I| =k. (3.9)

el

Demostracion. La demostracion se basa en caracterizar cuando existe una palabra codigo

de peso menor que n — k + 1.



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA 51

Forma de los polinomios de evaluacién. Todo polinomio del espacio torcido Py'y’,

tiene la forma o
fF=>"£X"+mfoX”.
i=0

Para que el c6digo no sea MDS, debe existir una palabra cédigo no nula con peso menor

que n — k + 1, es decir, debe existir f # 0 en Pﬁb’fn

que equivale a que f tenga al menos k raices entre los «;.

con al menos k coordenadas nulas, lo

Caso fy = 0. Si fy = 0, el término torcido 7, foX* desaparece y f se convierte en un
polinomio de grado estrictamente menor que k. Un polinomio no nulo de grado menor que
k tiene a lo sumo k — 1 raices, por lo que la palabra c6digo correspondiente tiene peso al

menos n — (k — 1) =n — k + 1. Estos polinomios no afectan la propiedad MDS.

Caso fy # 0. Si fo # 0y n1 # 0, entonces f tiene grado exactamente k con coeficiente lider
m fo # 0. Para que f tenga exactamente k raices entre los «;, debe existir I C {1,...,n}
con |I| = k tal que

f=mfo H(X — ;).

iel
Esta factorizacion es posible porque un polinomio de grado k queda completamente
determinado por su coeficiente lider y sus k raices. Comparando el término constante en

ambas expresiones de f:

f(0) = fo (de la definicién del espacio torcido),
F0) =mfo H(O —a;) = fo(=1)" H o (de la factorizacion).

iel iel
Igualando y dividiendo por fy # 0:

1= 771(—1)k HOéz'-

el

Conclusién. Hemos demostrado que el c6digo no es MDS si y solo si existe I C {1,...,n}
con |I| = k tal que 11(—1)*[L;c; a; = 1. Tomando la negacién, el coédigo es MDS si y solo
si se satisface la condicién (3.9). O

Observacion 3.33. Para 7; # 0, una condicién suficiente para que se cumpla (3.9) es
que el elemento (—1)*n; ! no pertenezca al grupo multiplicativo generado por los a; en
;. En efecto, si (—=1)*n; ! no es producto de k elementos de {a;}, entonces la igualdad

m(—=1)*TL;e; @i = 1 no puede sostenerse para ningtn I con |I| = k.

Ejemplo 3.34 (Verificacién del Lema 3.32). Trabajamos sobre F; con pardmetros n = 3,
k=2 (=1 h=0,t=1,y puntos de evaluacién

011:1, Oé2:2, (1/3:3.
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Con estos parametros, todo polinomio del espacio torcido tiene la forma

f=fo+ AX +mfoX?

y la condicién (3.9) se convierte en

771(_1)21_[0%‘ # 1, esdecir, m HOéz‘ # 1,

el el

para todo I C {1,2,3} con |I| = 2. Los tres subconjuntos posibles y sus productos son:

1 [Licr o Valor en F;
{1,2} 10 = 1-2 2
{1,3} 13 = 1-3 3
{2, 3} Qg¥g = 2-3 6

Caso 1: 7, = 1 (condicién satisfecha = MDS).
Verificamos la condiciéon para cada I:

I={1,2}: m-2=1-2=2#1 v
I={1,3}: m-3=1-3=3#£1 v
I={23}: m-6=16=6#£1 v

La condicion (3.9) se satisface para todos los subconjuntos. Los polinomios base son
90:1+X27 91:X7
y la matriz generadora es

1412 1422 1432

G — 90(041) go(Oéz) 90(043)] _
1 2 3

gi(ar) gi(az) gi(as)

1253
11 2 3|7

Los tres menores 2 x 2 son:

det ; —4-5=—-1=6#0,
2 3
det —6-3=3#0
s 70,
5 3
det —15-6=9=2#0.
“le2 3 7

Todos los menores son no nulos, luego d =n — k+ 1 =2y el cédigo es MDS. v
Caso 2: 1, =4 (condicién violada = NO MDS).
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Verificamos la condicion:
I={1,2}: m-2=4-2=8=1 VIOLA (3.9).

La condicién falla para I = {1,2}. Por la demostracién del Lema 3.32, esto significa que
existe un polinomio no nulo f € Pi’g’n con exactamente las raices a; = 1y as = 2. Lo

construimos explicitamente:
f=mfX —a)(X —az) = 4fo(X = 1)(X - 2) = 4fo(X? = 3X +2).
Tomando fy =1 y reduciendo médulo 7:
f=4X? 12X +8=4X?+2X + 1.

Verificamos que f € Pi’gm: la forma requerida es fo + f1.X +mfo X2 Con fo =1, fi = 2,
m =4
f=14+2X+4-1-X?=142X+4X2% V

Efectivamente f(1) =1+2+4=7=0y f(2) =1+4+4 16 =21 =0 en F;. La palabra
codigo correspondiente es

(f(al)a f(a2)a f(a/?))) = (07 Oa f(3))7

donde f(3) = 1+6+36 = 43 = 1 # 0. El peso de Hamming de esta palabra es
1 <n—k+1=2, confirmando que el c6digo no es MDS. x

La matriz generadora para 1, = 4 es:

G:

14+4-1 144-2> 14+4-3%| |5 3 2
1 2 3 112 3|’

y el menor correspondiente a las columnas {1,2} es

det [ 3] 21032720
1 2

confirmando que ese menor es exactamente cero, en correspondencia directa con la violacion
de la condicién en I = {1,2}.

Resumen del ejemplo.
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m  m [Lieroi (peor I) Cond. (3.9) JMDS?
1 max =6 # 1 Satisfecha Si
2 max =5 # 1 Satisfecha S1
3 max =4 # 1 Satisfecha Si
4 4-2=1 Violada en I = {1,2} No
5 5-3=1 Violada en I = {1, 3} No
6 6-6=1 Violada en I = {2, 3} No

La tabla confirma que la condicién (3.9) es exactamente el discriminante entre los 7; que
producen cédigos MDS y los que no: los tres valores 1y € {1,2,3} satisfacen la condicién
y producen d = 2 = n — k + 1, mientras que los tres valores n; € {4,5,6} la violan y
producend =1<n—k + 1.

Definicién 3.35 (Cédigo (x)-torcido). Sea G un subgrupo propio de (F,-), a; € G U{0}

para todo i, y (—1)kn; ! € F7 \ G. Entonces llamamos a ngfom un cddigo (x)-torcido.

Observacion 3.36. Recordamos que F} es ciclico de orden ¢ — 1, y sus subgrupos propios
tienen cardinalidad ©-* para cada divisor a > 1 de ¢ — 1. La condicién o; € G U {0}
restringe los puntos de evaluacion al subgrupo G y al cero. Dado que G es cerrado bajo
multiplicacién, todo producto [];c; ; con todos los «; # 0 pertenece a GG. La condicion
(—=1)Fn; ' ¢ G garantiza entonces que ese producto nunca puede igualar a (—1) 5", lo que
es precisamente la condicién del Lema 3.32.

Teorema 3.37. Todo cddigo (x)-torcido es MDS.

Demostracion. Sea I C {1,...,n} con |I| = k arbitrario. Distinguimos dos casos.

Si algiin a; = 0 para i € I, entonces [[;e;; = 0, y n1(—=1)*-0 =0 # 1, por lo que la
condicién (3.9) se satisface trivialmente.

Si todos los a; # 0 para ¢ € I, entonces cada a; € G por la Definicion 3.35, y
como G es cerrado bajo multiplicacion, [[,c; o € G. Supdéngase por contradiccion que
m(=1)*TLe; i = 1. Entonces (—1)*n;! = [L,e; s € G, contradiciendo la hipétesis
(=Dfnt € Fy\ G

En ambos casos la condicién (3.9) se satisface para todo I, luego el cédigo es MDS por
el Lema 3.32.

Para cualquier divisor a > 1 de ¢ — 1, el subgrupo propio GG de cardinalidad %1 permite

longitudes de codigo n = q;—l + 1, que pueden ser considerablemente mayores que los

codigos obtenidos en las subsecciones anteriores. En particular, si ¢ es impar, entonces

2| q—1y es posible tomarn:%. ]
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Definicién 3.38 (Generador k-suma). Sea (A, @) un grupo abeliano finito y k£ € N.
Un generador k-suma de A es un subconjunto S C A tal que para todo a € A, existen

elementos distintos si,...,8, € S con a = Eszl s;. El menor entero tal que cualquier
S C Acon |S| > M(k,A) es un generador k-suma de A se denota M (k, A).

Observacion 3.39. En el contexto de los cddigos RS torcidos, el grupo abeliano relevante
es (F7,-) con la multiplicacién. Un subconjunto S = {ay,...,a,} € F; es un generador
k-suma si todo elemento de F} puede escribirse como producto de exactamente & elementos
distintos de S. El umbral M (k, A) mide qué tan grande debe ser S para que esto ocurra
automaticamente: si n = [S| > M(k,F;), entonces S genera todos los productos de k
elementos, lo que por el Lema 3.41 implica que el c6digo no puede ser MDS.

Lema 3.40. Sea A un grupo abeliano finito de orden |A| = 2r para algin r > 6. Para
cualquier k con 3 <k <r —2,

r+1, si Ac{Zp, Ty x 75} para algin m > 1 y k € {3,r — 2},
M(k, A) =
T, en otro caso.

Demostracion. Este resultado corresponde al Teorema 3.1 del articulo de Diderrich [7],
donde se demuestra de forma completa mediante técnicas de combinatoria aditiva sobre
grupos abelianos finitos. El enunciado aqui presentado es una instancia particular de dicho
teorema, adaptada al contexto de los codigos Reed—Solomon torcidos. O

Lema 3.41. Sean k,n,a,n elegidos como en la Definicion 3.1 tal que S := {a,...,a,} C
Iy es un generador k-suma de (I}, ), y sea n € F;. Entonces el codigo Cgf,o,n no es MDS.

Demostracion. Como S es un generador k-suma de (F;,-) y (—=1)kn ' € F*, existe un

q’
subconjunto I C {1,...,n} con |I| = k tal que

[ei= (=1t

el

Multiplicando ambos miembros por 7;(—1)* y usando que (—1)%* = 1:

m(=D)* [ =m(=1)" (=) n " =mny " (-1)* = 1.
el

Esto viola la condicién (3.9) del Lema 3.32 para ese I, luego el cédigo no es MDS. O]

Observaciéon 3.42. El Lema 3.41 junto con el Lema 3.40 establece una longitud méaxima

para los cédigos RS torcidos MDS con £ = 1, h = 0, t = 1: si n > M(k,[F}), entonces

ningin co6digo C’g:f[m puede ser MDS. En el caso genérico M (k,F;) =r = %, lo que

da la cota n < %. El Teorema 3.37 muestra que esta cota es alcanzada por los codigos

(*)-torcidos cuando ¢ es impar: tomando G el subgrupo de cuadrados de F; (de orden

1) se obtiene n = “ = r 4+ 1, que es exactamente el umbral M (k, A) en los casos

excepcionales del Lema 3.40.
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Ejemplo 3.43 (Verificacién del Teorema 3.37). Construimos un cédigo (x)-torcido sobre
F,conn=3k=2¢=1,h=0,t=1,y verificamos que es MDS.

Paso 1: Estructura de F? y eleccién del subgrupo G.
El grupo multiplicativo F% = {1,2,3,4,5,6} es ciclico de orden 6, generado por v = 3:

3'=3, 3=2 3P =6 3'=4, 3¥=5 3°=1
Tomamos el subgrupo propio de indice 2:
G = <32> = <2> = {17274}7

que es el subgrupo de cuadrados de %, de cardinalidad ‘%1 = 3. Su complemento en F7 es
F:\ G = {3,5,6}, que son los no-cuadrados.

Paso 2: Eleccion de los parametros y verificacion de la Definiciéon 3.35.
Tomamos los puntos de evaluacién a; = 1, ag = 2, ag = 4, todos en G, y 11 = 3.
Verificamos la condicién (—1)*n; " € Fi\ G: como k = 2 se tiene (—1)2 = 1, y el inverso

de3enF;es 371 =5 (pues3-5=15=1en F7). Como 5 € {3,5,6} = Fi\ G, la condicién

: 3,2 T :
se satisface y €1, es un c6digo (x)-torcido.

Paso 3: Verificacién de la condicién (3.9).
Los subconjuntos I C {1,2,3} con |I| =2 son:

I={1,2}: m-aa=3-1-2=6#1 V
12{1,3} 7]1041063:314:12:57£1 \/
I=1{23}: m-ona3=3-2-4=24=3#1 v

La condicién se satisface para todo I. Esto es consecuencia directa de que «; € G para
todo 4, por lo que [[;c;; € G, mientras que ;' = 5 ¢ G, haciendo imposible que
th Ilier 0s = 1.

Paso 4: Construcciéon de la matriz generadora.

Los polinomios base son gy = 1 4+ 3X? y ¢; = X. Evaluando en los tres puntos:

go(1) =1+3-1% =4,
90(2) =1+3-22=1+3-4=13=6,
gp(4)=1+3-4°=1+3-2=7=0,

donde se us6 22 =4 y 4> =16 = 2 (méd 7). La matriz generadora es

G — go(a1) go(az) go(as) _ 4 6 0
gi(a1) gilaz) gi(as) 1 2 4|

Paso 5: Verificacién de los menores 2 x 2.
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Calculamos los tres menores (todos en Fr):

det | ] =4:2-6-1=8-6=2#0,
4

det [P 0) 2aa0 12162220, v
1 4
6 0

det (| =6-4-0-2=24=3%0. ¢

Todos los menores 2 x 2 de G son no nulos, luego el cédigo tiene distancia minima
d=n—k+1=2yes MDS, confirmando el Teorema 3.37.

k

Teorema 3.44. Sea q impar y 3 < k < q;—l —2. Sin> 2L entonces Coioy no es MDS

9
para ninguna eleccion de o yn # 0 como en la Definicion 3.1.

Demostracion. Como q es impar, el grupo multiplicativo I} es ciclico de orden par |IF;| =
qg—1=2r, donder:‘%l.
La hipétesis 3 < k < q;—l — 2 = r — 2 satisface las condiciones del Lema 3.40, y en el

caso genérico (cuando [y es ciclico y & no estd en los casos excepcionales) se tiene

Mk, Fy)=r= 5
Sea S :={ay,...,a,}. Como S contiene a lo sumo un elemento igual a 0, se cumple
1 —1
SV 2n—1> 1 1= = m, F),

donde la segunda desigualdad usa la hipétesis n > %1. Por la definicién de M (k, A), el

conjunto S\ {0} € F; es un generador k-suma de (I}, -). El Lema 3.41 implica entonces

que CZ:me no es MDS. O
Observacién 3.45. El Teorema 3.44 establece que los cddigos (x)-torcidos del Teorema 3.37
son optimos en longitud para ¢ impar: alcanzan n = %1, que es el maximo posible. Para ¢

par, la condicién (—1)* = 1 hace que el argumento sea distinto, y la biisqueda computacional
muestra que existen cédigos MDS de longitud n &~ ¢/2 también para ¢ par; por ejemplo,
para q¢ = 16 existen codigos de longitud n = 9 para k = 3,4, 5.

3.2.4. Cédigos Reed—Solomon Torcidos (+)

Consideramos ahora cédigos RS torcidos con una sola torsién ¢ = 1, enganche h = k — 1
y torsion t = 1. Con estos parametros, el enganche apunta al coeficiente f;_; de mayor
grado en la parte clasica del polinomio, de modo que todo polinomio del espacio torcido

tiene la forma
k-1

f=3 fiX +mfroa X"
=0
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Esta eleccion produce una condicién MDS en términos de sumas de los puntos de evaluacién,
en contraste con el caso h = 0 donde aparecian productos. Esto da lugar a una construccion
analoga a la de los cddigos (x)-torcidos, pero usando subgrupos aditivos de F, en lugar de

subgrupos multiplicativos.

Lema 3.46. Sea { = 1 y sean n,k,a,n elegidos como en la Definicion 3.1. El codigo
’I’LJ&' . .
a1 k1, €S MDS si y solo si

ny a; # -1 VICA{L,...,n}, |I| =k (3.10)
iel
Demostracion. La demostracién establece la equivalencia mostrando que el cédigo no es
MDS si y solo si existe I C {1,...,n} con |I| = k que viola (3.10).

. . n,k ,
Parte necesaria. Supongamos que existe f € Py, \ {0} con k raices entre los ;.

Todo polinomio del espacio torcido tiene la forma
k—1 ‘
f= Z [iX -+ nfoa X"
i=0

Si fr_1 = 0, entonces el término torcido desaparece y f tiene grado menor que k — 1, por
lo que tiene a lo sumo k — 2 raices. En tal caso la palabra codigo correspondiente tiene
peso al menos n —k+2 >n—k+1,y el codigo no se ve afectado. Por tanto el tinico caso
critico es fr_1 # 0.

Con fi_1 # 0, el polinomio f tiene grado exactamente k y coeficiente lider fp = nfix_1 #
0. Como f tiene exactamente k raices a; con i € I, |I| = k, el teorema de factorizacién de

polinomios da:

f=nfea [TX — ).

iel
Comparamos el coeficiente de X*~! en ambas expresiones de f. De la definicién del espacio
torcido, ese coeficiente es fr_1. De la factorizacion, expandiendo el producto:

[T(X —a) = Xk~ <Zai>X"’_1+... :

el el

el coeficiente de X*~ ! en f es —nfp_1 X ;e; y. Igualando:

fror = =nfe1 Y

el

Dividiendo por fr_1 # 0:

1= —7720% es decir, nZai = -1,

i€l i€l
lo que viola la condicién (3.10) para ese I.

Parte suficiente. Reciprocamente, supongamos que existe I C {1,...,n} con |I| =k tal
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que 1Y ;er o = —1. Definimos

f=n H(X - Oéi)-
iel
Este polinomio tiene grado k y coeficiente lider 1. Expandiendo el producto, el coeficiente
de X* 1 es
—7’]2@1 = —(—1) =1= fk—l-
iel

El coeficiente de X* es n = n-1 = nf,_1, que es exactamente la relacién que define el
espacio torcido Py ’,f,lm. Por tanto f € P} }f,lm.

Ademas, f es no nulo y tiene exactamente k raices entre los «;, luego la palabra cédigo
correspondiente tiene peson —k <n —k+ 1, y el c6digo no es MDS. O

Observacion 3.47. Los Lemas 3.32 y 3.46 presentan una estructura de demostracién
analoga: en ambos casos se comparan dos expresiones del mismo polinomio, una obtenida
a partir de la definicion del espacio torcido y otra mediante su factorizacion sobre las
raices, y se extrae la condicion MDS mediante la comparacién del coeficiente asociado al
término torcido.

Sin embargo, la condicién obtenida difiere segtin el valor del indice de enganche. En el
Lema 3.32, correspondiente al caso h = 0, la torsion afecta al coeficiente fy del término
constante. Al comparar los términos constantes de ambas expresiones se obtiene una
condicién que involucra productos de los elementos «;.

Por otro lado, en el Lema 3.46, correspondiente al caso h = k — 1, la torsion afecta
al coeficiente fi_1, que corresponde al término de mayor grado de la parte clasica del
polinomio. En este caso, la comparacion de coeficientes conduce a una condicién que
involucra sumas de los elementos «;, mediante la férmula de Vieta.

Esta diferencia explica la naturaleza de las dos construcciones: en el primer caso aparecen
productos de elementos de F,, mientras que en el segundo aparecen sumas, lo que motiva
el uso de subgrupos aditivos de [, en la construcciéon (+)-torcida, en contraste con los

subgrupos multiplicativos empleados en el caso h = 0.

Ejemplo 3.48 (Verificacion del Lema 3.46). Verificamos la condicién (3.10) sobre F; con
parametrosn =3, k=2, (=1, h=k—1=1,¢t =1, y puntos de evaluacion

061:1, (12:2, 063:3.

Paso 1: Forma de los polinomios del espacio torcido.
Con h=k—1=1yt=1, el tnico polinomio base modificado es g; (el enganche
apunta al indice : = k — 1 = 1), con potencia k — 1 + ¢ = 2:

go=X"=1, g1 =X +nX>.
Todo polinomio del espacio torcido tiene la forma

f=fo+ iX +nfiX>
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donde fy, fi € 7 son los coeficientes libres. Nétese que el coeficiente de X2 es nf; = nfi_1,

confirmando la estructura general descrita en el Lema 3.46.

Paso 2: Interpretacién de la condicién (3.10).

Con k = 2, los subconjuntos I C {1,2,3} con |I| = 2 son exactamente tres, y la

condicién exige Y ;c; oy # —1 = 6 en Fr. Las sumas de pares de puntos son:

La condicién (3.10) exige que -3 # 6, n-4 # 6y n-5 # 6 simultdneamente en ;.

1 Y ier O Valor en F;
{1,2} CY1+C(2:1+2 3
{1,3} a1+az=1+3 4
{2,3} as+az=2+3 5

Paso 3: Determinacién de los n validos.

Calculamos 7 - s para cada suma s € {3,4,5} y cada n € F%, identificando qué valores

dan 6:

n-3 n-4 n-5 ;Cumple cond.?

SO W NN =

Si

No (I ={1,2})
St

No (I = {2,3})

No (I = {1,3})
St

=~ — Ot N O W
W O N T =R
N = O~ W Ot

Los valores n € {1, 3,6} satisfacen la condiciéon para los tres subconjuntos.

Paso 4: Construcciéon de la matriz generadora para n = 1.

Los polinomios base son gy = 1y g; = X + X?2. Evaluando en los tres puntos:

La matriz generadora es

G — go(a1) go(az) go(as)

go(1)=1, g(2)=1, g3)=1,
g(l)=1+1*=2,

g1(2) =2+22=2+4=6,
a(3)=3+3"=3+9=3+2=5.

1 11
g1(an) 2 6 5|

g1 () 91(043)] N

Paso 5: Verificacién de los menores 2 x 2.
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Calculamos los tres menores en Fy:

11
det =1-6-1-2=6-2=4#0, v
2 6
11
det =1-5-1-2=5-2=3#0, v
2 5
11
det |, | =15-1:6=5-6=-1=0+0. v

Todos los menores 2 x 2 son no nulos, luego d =n — k+1 =2 y el cédigo es MDS. v

Paso 6: Verificacién de la parte suficiente para n = 2 (condicién violada).
Para n = 2 la condicién falla en I = {1,2} pues n(a; + a3) =2-3 =6 = —1. Por la
parte suficiente del Lema 3.46, el polinomio

f=n][(X —a;) =2(X = 1)(X —2) =2(X?-3X +2) =2X>+ X +4
iel
debe pertenecer a 733’12,2. Verificamos: la forma requerida es fo+ f1.X +nf1X?2. Identificando
coeficientes: fo =4, fi = 1, y el coeficiente de X? debe ser nf; = 2 - 1 = 2. Efectivamente
el coeficiente de X% en f es 2. V'
El polinomio f tiene exactamente las raices oy = 1y agy = 2, confirmando que la palabra
codigo

(f(aw), f(az), flas)) = (0, 0, f(3))
tiene peso 1 <n — k+ 1 =2, de donde el cédigo con n = 2 no es MDS.

Resumen.
n  Cond. (3.10) satisfecha Todos los menores # 0 MDS
1 St Si Si
2 No (viola en I = {1,2}) No No
3 Si Si Si
4 No (viola en I ={2,3}) No No
5 No (viola en I = {1,3}) No No
6 Si Si Si

La condicién (3.10) discrimina exactamente entre los 77 que producen cédigos MDS (n €
{1,3,6}) v los que no (n € {2,4,5}), confirmando el Lema 3.46.

Definicién 3.49 (Cédigo (+)-torcido). Sea V un subgrupo propio de (F,, +), n=! € F,\ V,
y « un conjunto de n elementos distintos de V. Entonces nglf,k—m se llama un cddigo

(+)-torcido.

Observacién 3.50. El grupo aditivo (F,, +) tiene orden ¢ = p™, donde p es la caracteristica
del cuerpo. Sus subgrupos propios més naturales son los subcuerpos F,; para j | m, j < m,
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vistos como subgrupos aditivos de orden p’. El subgrupo propio de mayor cardinalidad
posible tiene orden ¢/p, y tomandolo como conjunto de puntos de evaluacién se obtiene
n = q/p. Para q par (p = 2), esto da n = ¢q/2.

La condicién a; € V garantiza que toda suma Y ;c; a; pertenece a V' (por ser V' cerrado
bajo la operacién del grupo). La condicién —p~! ¢ V garantiza entonces que > ,c; o # —1
para todo I, satisfaciendo la condicién (3.10) del Lema 3.46.

Teorema 3.51. Todo cidigo (+)-torcido es MDS.

Demostracion. Sea I C {1,...,n} con |I| = k arbitrario. Como cada a; € V 'y V es cerrado
bajo suma, se tiene >_,c; o € V. Si fuera n 3, a; = —1, entonces Y;c; o = —n7 1, lo que
contradiria —n~! ¢ V. Por tanto la condicién (3.10) se satisface para todo I, y el codigo
es MDS por el Lema 3.46.

[

Observacién 3.52 (Evaluacion en el infinito). Para ¢ = 1 y pardmetros hq, t; generales,
el grado maximo de un polinomio en Py, ,’fn es k — 1+ t;. Se define la evaluacion en el
infinito como

f(00) == fe—144:,

es decir, f(oo) es el coeficiente del monomio de mayor grado de f. Este mapa es [ -lineal,
pues (af +5g)(00) = af(o0o)+ [g(oo) para todo f,g € P:}fn y a, f € F,. En consecuencia,
anadir co al conjunto de puntos de evaluacién produce un cédigo lineal.

Para hy = k — 1 especificamente, se tiene f(co) = nfr_1, que es cero si y solo si fr_1 =0,
lo cual equivale a deg(f) < k — 1. Por tanto, si un c6digo (+)-torcido con puntos o € Fy!
es MDS, el cddigo extendido con puntos de evaluacion o = [aq,. .., q,, 0] también es
MDS. Al extender un cédigo (+)-torcido sobre un cuerpo de caracteristica 2, se obtiene
un cédigo MDS de longitud ‘

==+ 1.
n 2—1—

Lema 3.53. Sean k,n,a,n elegidos como en la Definicion 3.1 tal que S := {a,...,a,} C
F, es un generador k-suma de (Fy,+). Entonces el codigo C’z:fk_lm no es MDS.

Demostracion. Como S es un generador k-suma de (F,,+) y —n~' € F,, existe I C
{1,...,n} con |I| = k tal que ¥ ;c; oy = —n~*. Multiplicando por n: 3 ;c; ; = —1, lo
que viola la condicién (3.10) del Lema 3.46. Por tanto el cdédigo no es MDS. O]

Teorema 3.54. Sea q par y 3 <k < € —2. Si la longitud del cédigo satisface

, ﬂ3<k<g—&

n >

N DR

41, sikE{B,g—Q},

;7. . k . .,
entonces el codigo torcido Cy ;4 p o es MDS para ninguna eleccion de n como en la
Definicion 3.1.
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Demostracion. La estrategia es mostrar que, bajo las hipotesis sobre n, el conjunto de
puntos de evaluacion S := {ay,...,a,} C F, es necesariamente un generador k-suma de
(F,,+), y entonces aplicar el Lema 3.53 para concluir que el codigo no puede ser MDS.

Paso 1: Identificacion del grupo y su orden.
Como ¢ es par, el cuerpo F, tiene caracteristica 2. Consideramos el grupo aditivo
A = (F,,+), que es un grupo abeliano finito de orden |A| = ¢. Escribimos ¢ = 2r, de
modo que |A| = 2r con
r= g
La hipotesis 3 < k < % — 2 se traduce en 3 < k < r — 2, que es precisamente el rango

requerido por el Lema 3.40 para que M (k, A) esté bien definido.

Paso 2: Célculo de M (k, A).
Por el Lema 3.40, para 3 < k < r — 2 se tiene

Mk, A) = r+1, siAe {Zéna Z4XZ§”*1} para algin m > 1y k € {3,r — 2},

T, en otro caso.

Dado que FF, tiene caracteristica 2 y ¢ = 2™ para algun m > 1, su grupo aditivo satisface
(F,, +) = Z5'. Por tanto:

» Sike{3,r—2}={3,1—-2} entonces M(k,A) =r+1=
» Si3 <k < -3, entonces M(k,A)=r=1.

+ 1

N

Paso 3: S es un generador k-suma.

Recordemos que M(k, A) es el menor entero tal que todo subconjunto S C A con
|S| > M(k,A) es un generador k-suma de A. Por hipétesis, n > M (k, A) en ambos casos:
» Si3<k<-3:sesuponen > <=Mk, A).

» Sike{3,4—-2}:sesuponen >1+1=M(k,A).
En consecuencia, |S| = n > M(k,A), y por definiciéon de M(k, A) el conjunto S =
{a1,...,a,} es un generador generador k-suma de (F,,+).

Paso 4: Conclusiéon por el Lema 3.53.
El Lema 3.53 establece que si S := {ayq,...,a,} C F, es un generador k-suma de
q ) 9 q g
(F,, +), entonces el codigo ng]ik_l,,, no es MDS para ninguna eleccién de 1 # 0. Puesto
que en el Paso 3 se verificé que S es un generador k-suma bajo las hipodtesis del teorema,

se concluye que Cf7 ;. no es MDS para ninguna eleccién admisible de 7. ]

Observacion 3.55. Los Teoremas 3.44 y 3.54 establecen cotas superiores Optimas para las
longitudes de los codigos (*)-torcidos y (+)-torcidos respectivamente, siendo estas cotas
alcanzadas por las construcciones explicitas de los Teoremas 3.37 y 3.51. La diferencia entre
los dos casos proviene de la estructura del grupo relevante: el grupo multiplicativo F; es
siempre ciclico, mientras que el grupo aditivo (F,, +) tiene estructura Z3* para ¢ = 2™, lo
que produce un comportamiento ligeramente distinto en los casos extremos de k, reflejado
en la aparicion de la cota 4 + 1 para k € {3,1 — 2} en el Teorema 3.54.
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Capitulo 4

Codificaciéon de cédigos Reed—Solomon torcidos

4.1. Codificacién de cédigos Reed—Solomon torcidos

En esta seccion describimos la codificacion de los coddigos Reed—Solomon torcidos
siguiendo la misma filosofia que en el caso de los codigos Reed—Solomon clésicos: se escoge
un polinomio del espacio de mensajes, se expresa respecto de una base conveniente de ese
espacio y luego se evaliia en los puntos de la familia de evaluacién. La diferencia esencial
es que, en el caso torcido, la base del espacio de polinomios ya no es la base monomial

usual, sino la base deformada por las torsiones.

4.1.1. Parametros y estructura del codigo

Sea [F, un cuerpo finito. Fijamos enteros positivos n, k, ¢ con k < n. Ademads, elegimos:
= Vector de torsiones
t=(t,....tp)e{l,...,n—k}",

= Vector de enganche
h=(hy,...,h) € {0,...,k—1}£,
» Vector de coeficientes de torsién

n=(m...,n) € (F}),
de manera que los pares
[hiy ti], i=1,....,¢,

sean dos a dos distintos.
Sea ademas
a=(a,...,0,) €FY

un vector de puntos de evaluacién, con a; # a; si i # j.

Espacio de polinomios torcidos. Definimos el espacio de polinomios torcidos
i k-1 o
Pl =3 F =2 X 4+ mifu, X101 fieFyp.
=0 j=1

Este espacio tiene dimension k sobre F,. La idea es que un polinomio torcido no esta
determinado solamente por sus coeficientes monomiales fy, ..., fr_1, sino que ademas cada
coeficiente de enganche f;,, produce un término adicional de grado alto,

njfhj Xk*l‘i’tj )
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Ese término extra es precisamente la parte torcida.

. k . . .
Base del espacio. Una base de P/}, viene dada por los polinomios

l
gi= X'+ g XA i=0,...k—1.
i

Es decir:

» si el indice ¢ no aparece como enganche de ninguna torsién, entonces
i
gi = X )

» si existen torsiones anclados en i, entonces g; es el monomio X* més la suma de los
términos torcidos asociados a ese enganche.
Esta base es la correcta para codificar, porque cada polinomio del espacio se expresa de

manera unica como combinacién lineal de los g;.

4.1.2. Mensaje y polinomio asoctado
Sea ahora un mensaje
m = (mg,...,mg_1) € ]F’;.
El polinomio de mensaje asociado no se escribe como en el caso RS normal usando solo la

base monomial, sino respecto de la base torcida {go, ..., gx_1}:

fm(X) = z migi(X).

Sustituyendo la definicion de g;, obtenemos

-1 ¢
fm(X) = Z m; X+ Z 1; M, Xkt
i=0 =

4.1.3. Codificacion

La palabra c6digo asociada al mensaje m se obtiene evaluando el polinomio f,,,(X) en

los puntos de evaluacién aq, ..., ay,:

eValfm) = (fm(a1>v x -ufm(an)) cFy.

Es decir, la palabra cédigo es
k-1 ¢ f 1t k—1 1
— ( —lrt; i k—1+t;
c = Zmial—i—anmhjal ) e Zmian—Fmehian N
=0 j=1 i=0 j=1

Asi, cada coordenada de la palabra codigo tiene dos contribuciones:
= la contribucién normal, proveniente de los términos X°, ..., X*1,



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA 66

= la contribucién torcida, proveniente de los términos de alto grado X* =+t

4.1.4. Algoritmo de codificacion

La codificaciéon de un codigo Reed—Solomon torcido se realiza de la siguiente manera:
(1) Se fija el mensaje
m = (mg,...,mg_1) € IE";.

(2) Se construye el polinomio .
Fn(X) = Emigi(X).
(3) Se evaltia f,, en cada punto a,.:
¢ = fm(ay), r=1,...,n.
(4) Se obtiene la palabra c6digo
c=(c1,...,cp) €Y.

Equivalentemente, usando la base torcida, cada coordenada del mensaje determina de
forma tnica el polinomio y, por tanto, la palabra cédigo.

4.1.5. Relacion con los RS normales

En los c6digos Reed—Solomon normales, el polinomio de mensaje es
k—1 '
=0
Aqui, en cambio, el polinomio de mensaje se escribe como
k—1
fm(X) =D migi(X),
i=0

donde la base {g;} ya incorpora los términos torcidos.

Por tanto, el procedimiento es el mismo en esencia , la tinica diferencia es que ahora la
base del espacio de mensajes no es la monomial estandar, sino la base torcida dada por
los g;. De este modo, la codificacién de los codigos Reed—Solomon torcidos se entiende
exactamente como en el caso clasico, pero usando la base torcida adecuada del espacio de

polinomios.

Ejemplo 4.1. Consideremos un cédigo Reed—Solomon torcido sobre F; con parametros
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Tomamos como puntos de evaluacion
a=(0,1,2,3,4).
La base torcida del espacio de polinomios es
9o(X) =1, n(X) =X +2X° g2(X) = X*.

Sea el mensaje
m = (1,2,3) € F.

El polinomio asociado es
Jm(X) = mogo(X) + m1gi(X) + maga(X).
Sustituyendo los valores del mensaje, obtenemos
fn(X)=1-1+2(X +2X%) +3X% =1+ 2X +3X° +4X°.

Ahora evaluamos en los puntos aq, ..., as:

fm(0) = 1.

fu()=1+2+3+4=10=3 (méd 7).

fm(2) =14+2(2) +3(2)°+4(2° =14+4+12+32=1+4+5+4=14=0 (mébd 7).

fm(3)=1+203)+3(3)*+4(3)° =14+6+27+108=1+6+6+3=16=2 (mod 7).

fm(4) =1+2(4) +3(4)* +44)° =1+8+48+256=1+1+6+4=12=5 (mod 7).
Por tanto, la palabra cédigo es
c=(1,3,0,2,5).
En este ejemplo, la parte normal del polinomio es

1+2X +3X2,
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mientras que la parte torcida es
4X3 — T]lmthk_l—Hl,

ya que hy = 1y, por tanto, my, = m; = 2.

68
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Capitulo 5

Decodificacién de cédigos Reed—Solomon torcidos

5.1. Decodificaciéon exhaustiva de c6digos Reed—Solomon torcidos

La decodificacion de un c6édigo Reed—Solomon torcido puede reducirse, en cierta forma,
a la decodificaciéon de un codigo Reed—Solomon clésico. La dificultad aparece porque los
polinomios torcidos contienen términos adicionales cuyos coeficientes forman parte del
mensaje transmitido y, por tanto, son desconocidos en el proceso de decodificacion.

La idea del algoritmo de busqueda exhaustiva consiste en probar todas las posibles
combinaciones de los coeficientes asociados a los términos torcidos. Para cada eleccion, se
resta de la palabra recibida la contribucion correspondiente a esos términos, de modo que
el problema se transforma en la decodificacion de una palabra de un cédigo Reed—Solomon
convencional. Si la eleccién de los coeficientes coincide con la real, la parte torcida queda
exactamente eliminada y el decodificador Reed—Solomon recupera la palabra correcta.

En particular, si la palabra recibida es

r=c+e,

donde ¢ es una palabra del codigo Reed—Solomon torcido y e es el vector de error, el
algoritmo examina todos los elementos de Fg, donde ¢ es el nimero de torsiones. Para
cada posible eleccién de los coeficientes torcidos, se construye el polinomio

¢
9(X) = nyfn, X,
=1

se evaluia en los puntos del codigo y se resta de la palabra recibida. El resultado se
decodifica entonces con un algoritmo estandar para cédigos Reed—Solomon, como Gao,
Berlekamp—Massey [8], Welch—Berlekamp [9] o el algoritmo euclidiano.

Este procedimiento es correcto porque entre las ¢¢ posibilidades existe exactamente una
que coincide con los coeficientes verdaderos del polinomio transmitido. En ese caso, la
resta elimina por completo la parte torcida y el problema se reduce al caso Reed—Solomon
clasico. Por tanto, si el codigo subyacente puede corregir el patron de errores presente, la
palabra transmitida se recupera de forma exacta.

El costo computacional del método estd dominado por la exploracién exhaustiva de
todas las combinaciones posibles

Aunque es mas costoso que la decodificacion de un Reed—Solomon clésico, este método
es general y completamente determinista. Por ello resulta 1til en la implementacion del
descifrado en criptosistemas basados en cédigos Reed—Solomon torcidos.

5.1.1. Pardmetros y estructura Codigos torcido Reed-Solomon

El c6digo Reed—Solomon torcido se define como en la Definicion 3.5, a partir del espacio
de polinomios (t, h,n)-torcidos introducido en la Definicién 3.3, cuyos pardmetros se
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establecen en la Definicion 3.1.

5.1.2. Decodificacion por fuerza bruta de cédigos torcido Reed—Solomon

Sear = (ry,...,r,) € [F;; una palabra recibida a través de un canal ruidoso. El problema
de decodificacion consiste en encontrar un polinomio f € PZ ,’fn tal que la distancia de
Hamming entre r y ev,(f) sea minima.

Recordemos que todo polinomio torcido puede escribirse de manera tinica como

f(X) = g(X) + T(X),

donde . K
g(X) = Z szZ y T(X) — Z njfthk_1+tj~
i=0 =
En particular, una vez fijados los coeficientes torcidos f,, ..., fn,, €l término T(X) queda

completamente determinado.

Proposicién 5.1 (Reduccion al cdédigo Reed—Solomon clésico). Sea r = c + e, con
c = evqa(f) Y f:g+T€7?Zf,’fn.
Si se conocen los coeficientes torcidos fn,, ..., fn,, entonces
' =r—evy(T)

satisface
' =eva(g) +e,

donde g(X) = Zfz_ol i X" tiene grado menor que k. Por tanto, ¥’ es una palabra recibida
de un codigo Reed—Solomon clisico de dimension k.

Demostracion. Por definicion,
c=evo(f) =evalg+ 7).
Como la evaluacion es lineal,
eva(g+T) = eval(g) +eva(T).

Luego,
r' =1 —eva(T) = (c +e) —evqa(T) = eva(g) +e.

Esto prueba la afirmacién. O

Teorema 5.2 (Correccion y unicidad de la decodificacién por fuerza bruta). Sea C’g:,i’h’”

un codigo torcido Reed—Solomon MDS y supongamos que

r=c+e, c = eva(f7) € O™, w(e) <,
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T:Vﬂ.

Entonces el algoritmo de decodificacion por fuerza bruta recupera de forma unica la palabra

donde

codigo original c.

Demostracion. Como el codigo C,‘fb‘”,i’h’" es MDS, su distancia minima es
d=n—Fk+1.
Por tanto, su radio de decodificaciéon tinica es
d—1 n—=k
T=|—|= .
2 2

Sea f* = g* +T* el polinomio torcido original, con

k—1 ’
g (X) =D X, THX) =Y fr X
i=0 j=1

Cuando el algoritmo prueba la tupla correcta

(ulv'”?u4> = (f;17"'7f;g>7

se obtiene
r'=r—evy(T7) =eva(g®) + €.

Como w(e)< 7y evq(g*) pertenece a un codigo Reed—Solomon clédsico de dimension k, el
decodificador RS clésico recupera de manera tnica g*.

Para probar la unicidad de la palabra recuperada, supongamos que existe otra palabra

codigo ¢ € ,O[j,i’h’", distinta de ¢, tal que

(r,c) <.
Entonces, por la desigualdad triangular de la distancia de Hamming,
(c,c) < (e,r)+ (r,c) < 7+71=2T
Pero, como el coédigo es MDS,
(c,c)>d=n—k+1.
Como 7 = [(n — k)/2], se cumple

2r<n—k+1.
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Por consiguiente,
n—k+1<(c,c)<2r<n—k+1,

lo cual es una contradiccion. Asi, no puede existir una segunda palabra cédigo a distancia
menor o igual que 7 de r, y la palabra recuperada es tnica.

Finalmente, una vez recuperado g*, se reconstruye
FH(X) = g"(X) + T7(X),

y por tanto
evae(f*) =c.

Esto concluye la correccion del algoritmo. O]

A continuacion se presenta el algoritmo general de decodificacion por fuerza bruta
para codigos Reed-Solomon torcidos (TRS). Este algoritmo enumera todas las posibles
asignaciones de los coeficientes torcidos, reduce el problema a una decodificacion Reed-
Solomon cldsica para cada caso, y selecciona la solucion que satisface tanto la condicion
de distancia como la restriccion de consistencia estructural del codigo. La correctitud del
algoritmo descansa en el hecho de que la combinacion correcta de coeficientes torcidos
necesariamente serd explorada, garantizando asi la recuperacion de la palabra codigo original

siempre que el nimero de errores esté dentro del radio de decodificacion.
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Algoritmo 1: Decodificacion por fuerza bruta de un codigo torcido Reed—Solomon
MDS

1 [1] q, n, k, puntos de evaluacion o = (o, . .., ay), pardmetros €, t, h,n, palabra
recibida v Palabra cédigo recuperada ¢ o fallo £ < & forall uw = (uq,...,uy) € Fg
do

2 Construir el polinomio de torsion

l
Tu(X) Y pyuy XF 1

Jj=1

Calcular
' 1 —evy(Ty)

Aplicar un decodificador Reed—Solomon cldsico a v’ y obtener un polinomio g(X),
si existe if g(X) existe y deg(g) < k then

3 Reconstruir

J(X) = g(X) + Tu(X)

Calcular la candidata
c + evy(f)

Verificar la condicion de consistencia
coef v, (g) = uj, j=1,....¢

if dy(c,r) <7 then

4 L+ LU{c} return la dnica palabra en L si|L| = 1; en otro caso, fallo

En el algoritmo anterior, oo = (v, ..., ) denota el conjunto de puntos de evaluacion
del cédigo, mientras que q es el tamano del cuerpo finito F,. Los pardmetros n y k son
la longitud y la dimension del codigo, respectivamente. El entero ¢ indica el nimero
de términos torcidos, y los vectores t = (t1,...,ts), h = (h1,...,he) yn = (M1,..., M)
determinan la estructura torcido del codigo.

Paso 1: enumeracién de las tuplas candidatas. FEl algoritmo recorre todas las
posibles tuplas
w=(u,...,u) €F..

Cada tupla representa una posible eleccion de los coeficientes torcidos ocultos del polinomio

original. Como hay ¢° posibilidades, el algoritmo tiene naturaleza de fuerza bruta.

Paso 2: construccion del término de torsion. Para cada tupla candidata w, se

construye el polinomio

l
Tu(X) =D mju; X1

j=1
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Este polinomio recoge exactamente la parte torcida del mensaje. Si la tupla es correcta,
entonces T, (X) coincide con el término de torsion verdadero del polinomio transmitido.

Paso 3: reduccion al caso Reed—Solomon clasico. Luego se calcula
' =1 —evo(Ty).

La idea es que, st uw es la tupla correcta, entonces al restar la parte torcida de la palabra
recibida, lo que queda es una palabra que difiere de una palabra Reed—Solomon cldsica en
un numero pequeno de posiciones. Por eso se puede aplicar un decodificador estandar de

Reed—Solomon.

Paso 4: decodificaciéon Reed—Solomon. Fl decodificador clasico intenta recuperar un
polinomio g(X) de grado menor que k tal que

EVa (g)

esté a distancia pequena de r’. Si no existe tal polinomio, o si el resultado no tiene grado
menor que k, entonces esa tupla candidata se descarta.

Paso 5: reconstruccion del polinomio torcido. Si se obtiene un polinomio vdlido

9(X), se reconstruye el polinomio completo mediante
FX) = g(X) + Tu(X).
Después se evalia este polinomio para obtener una palabra candidata
c = eva(f).
Paso 6: verificacién de consistencia. La condicion
coef yn; (g) = uy, j=1,...,¢,

garantiza que la parte torcida reconstruida es coherente con el polinomio base g(X).
Esta verificacion evita aceptar soluciones espurias que podrian aparecer por casualidad al
decodificar el RS cldsico.

Paso 7: criterio final de aceptacion. Finalmente, se comprueba que la palabra
candidata esté a distancia de Hamming a lo sumo 7 de la palabra recibida:

dy(c,r) <T.

Si esto ocurre, la candidata se guarda en el conjunto L. Al terminar el proceso, si L

contiene una unica palabra, esa es la palabra codigo recuperada; si contiene mds de una o
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esta vacia, el algoritmo falla.

5.1.3. Soluciones Espurias y Verificacion de Consistencia

El polinomio torcido se define como f(X) =S g, X* + Z§:1 n;gn, X1 donde la
restriccion fundamental es que el coeficiente de X* 1+l es njgn;, no un valor independiente.
El algoritmo de fuerza bruta prueba cada u; € Fy como candidato para gp;, construye
T(X) = S mu; X*1 y aplica decodificacion Reed-Solomon a x — ev(T). Sin embargo, el
decodificador RS puede retornar un polinomio g(X) con gn, = v # u;, produciendo un f(X)
que satisface la distancia minima pero viola la restriccion nju; = njgn,. La verificacion
gn; = uj descarta estas soluciones espurias, garantizando que el polinomio reconstruido
pertenece efectivamente a 7375’72’".

5.1.4. Ejemplos Detallados: Codificacion y Decodificacion de un Codigo
Reed—Solomon torcido

A continuacion se presentan dos ejemplos completamente desarrollados que ilustran
cada paso del proceso de codificacion y decodificacion de un codigo Reed—Solomon torcidos
(TRS). Se han elegido un ejemplos con parametros pequerios para facilitar la comprension,

pero el procedimiento es generalizable a cualquier conjunto de pardmetros.

Ejemplo 5.3 (Decodificacién por fuerza bruta de un TRS MDS). Sea ¢ = 5, F = Fs,
n =4, k =2, y tomemos los puntos de evaluacion

a=1[0,1,2,3].

Consideremos una sola torsion, con

Con estos parametros, la base torcida viene dada por
go(X) = 1+4X2, an(X) =X.

Por evaluacion en «, la matriz generadora del cédigo TRS es

10 2 2
G = .
012 3
Al revisar todas las submatrices 2 x 2 de @, se verifica que son invertibles, por lo que el
codigo es MDS.

Tomamos el mensaje
m=(3,1).

El polinomio torcido asociado es

(X)) = 2X7 + X +3,
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y su evaluacion da la palabra cédigo
c=evo(f) =(3,1,3,4).
Ahora introducimos un error de peso uno,
e=(0,1,0,0),
de modo que la palabra recibida es

r=c+e=(3234).

Decodificacion por fuerza bruta. Probamos todas las posibles tuplas para el
coeficiente torcido. Como aqui ¢ = 1, hay exactamente cinco posibilidades:

ue {0,1,2,3,4}.
Para cada una, construimos
T(X) =nuX?

y calculamos
' =1 —evy(T).

Luego intentamos decodificar r’ como una palabra de un cédigo Reed—Solomon clasico de

dimensién k = 2.

» Para u = 0, se obtiene T(X) = 0 y r' = (3,2,3,4), pero esta palabra no se puede
decodificar como RS clasico con un solo error.

» Para u = 1, se obtiene T(X) = 4X? y ' = (3,3,2,3), y tampoco se obtiene una
decodificacion valida.

» Para u = 2, se obtiene T'(X) = 3X?2 y ' = (3,4, 1, 2), sin decodificacién vélida.

» Para u = 3, se obtiene T'(X) =2X*y

r' = (3,4,0,1).
En este caso el decodificador Reed—Solomon recupera
9(X)=X+3.

Entonces
J(X) =g(X)+T(X) =2X*>+ X +3,

y al evaluar se recupera exactamente

eva(f) =(3,1,3,4).
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Ademas, la distancia de Hamming entre la palabra recuperada y la recibida es
dy(c,r) = 1.

La condicién de consistencia también se cumple, ya que el coeficiente de X™ = X en
g(X) = X + 3 es precisamente 3 = u.
» Para u = 4, se obtiene T'(X) = X? y

r' = (3,1,4,2).

El decodificador RS produce una candidata, pero la condicién de consistencia falla
porque el coeficiente de X en el polinomio recuperado no coincide con u = 4.

Por tanto, la tnica solucién vélida es
u = [3], g(X) =X +3, f(X)=2X"+ X + 3,
y la palabra codigo recuperada es
c=(3,1,3,4).

Esto muestra que la decodificacion por fuerza bruta recupera de forma tnica la palabra
original cuando el c6digo TRS es MDS y el nimero de errores estd dentro del radio de
decodificacion tnica.

Ejemplo 5.4. Trabajamos sobre el cuerpo finito 5 con las operaciones aritméticas médulo
5.
» Tamano del cuerpo: ¢ =5
= Longitud del cédigo: n =5
= Dimension del cédigo: & = 2
= Nimero de torsiones: { =1
» Puntos de evaluacién: a = [0, 1,2, 3, 4]
» Vector de torsiones: t = [1] € {1,...,n — k}* = {1,2,3}!
» Vector de enganche: h = [0] € {0,.... k — 1} = {0,1}!
= Vector de coeficientes: n = [3] € F{
Verificacién de la condicién de pares distintos: El tnico par es (hy,t;) = (0,1).

Como ¢ = 1, trivialmente todos los pares son distintos.

Estructura del Polinomio torcido

Con estos parametros, el conjunto de polinomios torcidos 735[}]2’[0]’[3} esta formado por
todos los polinomios de la forma:
fX)= fo+ hX  +m- fr, - X0 (5.1)

polinomio base g(X)  término torcido T'(X)

Sustituyendo los valores concretos:
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FX) = fot AX 43 fo- X7 = fo+ fiX + 3foX? (5.2)

donde fy, fi € F5 son los coeficientes del mensaje.

Observacién fundamental: El coeficiente del término X? no es libre, sino que esté
determinado por fy (el coeficiente del término constante del polinomio base) multiplicado
por 1; = 3. Esta es la esencia de la “torsién”: crea una dependencia entre los coeficientes.

Proceso de Codificacion

Para codificar un mensaje, se sigue el siguiente procedimiento:
Paso 1: Seleccién del mensaje. Elegimos un polinomio base g(X) de grado menor

que k = 2. Tomamos como ejemplo:

g(X)=1+2X (5.3)

Es decir, los coeficientes del mensaje son fo =1y f; = 2.
Paso 2: Construccién del polinomio torcido. Identificamos el coeficiente que sera
“torcido”. Como h; = 0, tomamos el coeficiente fy =1 y construimos:

T(X) = fo - X" =3 fo- X*=3-1-X* =3X? (5.4)

Paso 3: Construccion del polinomio torcido completo. Sumamos el polinomio

base y el polinomio torcido:

f(X)=g(X)+T(X)=(1+2X)+3X*>=1+2X +3X° (5.5)

Paso 4: Evaluacién en los puntos de evaluacién. Evaluamos f(X) en cada
a; €{0,1,2,3,4}:
» oy =0: f(0)=142(0
ag=1: f(1) =1+ 2(1

(0) + 3( 1

(1 (1) + 3( 1
a3 =2: f(2) =14+ 2(2) + 3(2
( (3) +3(
( )+ 3(

+2+3=6=1 (mbd 5)
2=1+4+4434)=14+4+12=17=2 (mdd 5)

a; =3 f(3)=1+2(3
as=4: f(4)=1+2(4
Paso 5: Formacién de la palabra cédigo. La palabra cédigo es el vector de

evaluaciones:

C = (01702a 03704705) - (17 1a 2747 2) (56>

Nota 5.5. Es instructivo verificar que esta palabra cédigo no pertenece a un codigo
Reed-Solomon clasico de dimension 2 sobre F5 con los mismos puntos de evaluacion. En
un RS clasico, cualquier conjunto de 2 posiciones determina univocamente el polinomio.
Si tomamos las posiciones 1 y 2 con valores 1 y 1, el polinomio RS seria g(X) = 1, que
evaluado en a3 = 2 daria 1, no 2. Esto confirma que el codigo TRS es diferente del RS

clasico.
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Transmision y Recepcion con Errores

Supongamos que la palabra cédigo ¢ = (1,1, 2,4, 2) se transmite a través de un canal

ruidoso y se recibe:

r= (7’1,7"277‘3,7’4,7"5> - (]-7 170747 2) (57)

Comparando con la palabra original:
» ;. =1 = ¢ (correcto)
» 75 =1 = ¢y (correcto)
» r3 =0 % c3 =2 (error)
» 74 =4 = ¢4 (correcto)
» 75 = 2 = ¢5 (correcto)
Se ha producido exactamente un error en la tercera posicién. El vector de error es
e=(0,0,-2,0,0) = (0,0,3,0,0) (méd 5), con peso de Hamming (e) = 1.
La distancia minima del c6digo es d = n—k+1 = 4, por lo que el radio de decodificacion

[ty

Como (e) = 1 < 7, la decodificacién deberia ser posible.

Unica es:

Proceso de Decodificacion por Fuerza Bruta

El algoritmo de decodificacion por fuerza bruta prueba todas las posibles combinaciones
de los coeficientes torcidos. En este caso, como ¢ = 1 y el enganche es h; = 0, debemos
probar todos los valores posibles para fy € F5 = {0,1,2,3,4}. Hay exactamente ¢ = 5! =5
combinaciones.

Iteraciéon 1: Candidato u; =0
(1) Construccién del polinomio torcido candidato:

T(X)=m -u - X1 =3.0.X2=0 (5.9)
(2) Evaluacién de T'(X) en los puntos «;:
eva(T) = (T(0), T(1), T(2), T(3), T(4)) = (0,0,0,0,0) (5.10)
(3) Resta de la palabra recibida:
' =1 —evo(T) = (1,1,0,4,2) — (0,0,0,0,0) = (1,1,0,4,2) (5.11)

(4) Decodificacién Reed-Solomon de r': Se intenta encontrar un polinomio ¢g(X) de
grado < 2 tal que (r',ev4(g)) < 1. Interpolando con los primeros k = 2 puntos (0,1) y
(1,1) obtenemos g(X) = 1. Verificamos la distancia:

evalg) = (1,1,1,1,1) (5.12)
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(' eva(g)) = ((1,1,0,4,2),(1,1,1,1,1)) =3>7=1 (5.13)

La decodificacion RS falla para este candidato.

Iteracién 2: Candidato u; = 1

(1)

(2)

Construccién del polinomio torcido candidato:
T(X)=m u - X =3.1. X? = 3X° (5.14)

Evaluacién de T'(X) en los puntos «;:
« T(0)=3-02=0

« T(1)=3-12=3

s T(2)=3-22=3-4=12=2 (méd 5)
= T(3)=3-32=3.9=27=2 (méd 5)
s T(4)=3-42=3-16 =48 = 3 (méd 5)

eve(T) = (0,3,2,2,3) (5.15)

Resta de la palabra recibida:
r'=r—evy(T)=(1,1,0,4,2) — (0,3,2,2,3) (5.16)

Calculando posicion por posiciéon en Fi:
nrf=1-0=1
mry=1—-3=-2=3 (mdd 5)
n oy =0—-2=-2=3 (mdd 5)
n ), =4-2=2
n i =2-3=—-1=4 (mdd 5)
r' =(1,3,3,2,4) (5.17)

Decodificacién Reed-Solomon de r': Aplicamos el algoritmo de Gao. Tomamos los
primeros k = 2 puntos para interpolar: (0,1) y (1, 3). El polinomio de interpolacion es:

g(X) =1+2X (5.18)
Verificamos la distancia de r’ a ev,(g):

eva(g) = (9(0)7g<1)7g(2)79(3)79(4)) = (17375777 9) = (173707274) (méd 5) (519>

Comparando con r' = (1,3,3,2,4):

= Posicion 1: 1 =1

= Posicién 2: 3 =3

» Posicién 3: 3 # 0 (diferencia)

= Posicién 4: 2 =2

= Posiciéon 5: 4 =4

Hay exactamente 1 discrepancia, por lo que (', evy(g)) = 1 < 7 = 1. jLa decodificacién
RS tiene éxito!
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econstruccion del polinomio torcido completo:

(5) R ion del poli i id pl
f(X)zg(X)%—T(X):(1—F2X)—i-3X2:1—1—2X+3X2 (5.20)

(6) Evaluacién del polinomio reconstruido:

Cdecod = (f(0)7 f(1)7 f(2>7 f(3)7 f(4>> = (17 1, 2747 2) (521)
(7) Verificacién de distancia a la palabra recibida:
(Cdecoda I') - ((17 ]-7 2747 2)7 (17 ]-7 0747 2)) = 1 S T=1 (522)

(8) Verificacién de consistencia de coeficientes: El coeficiente gg del polinomio
g(X) =1+2X es go = 1. Como hy = 0, verificamos que gp, = go = 1 = u;. La
condicion se cumple.

iSoluciéon encontrada! La palabra codigo decodificada es Cgecoa = (1, 1,2,4,2), que
coincide exactamente con la palabra codigo original transmitida.

Iteraciones 3, 4 y 5: Candidatos u; = 2, 3,4
Para completar el ejemplo, veamos qué sucede con los candidatos restantes:

wuy=2:T(X)=3-2-X?=6X?= X? (mdd 5). Evaluando: ev,(T) = (0,1,4,4,1). En-
tonces r’ = (1,1,0,4,2)—(0,1,4,4,1) = (1,0,1,0, 1). Interpolando (0,1) y (1,0): g(X) =
1+ 4X. Verificando: evy(g) = (1,0,4,3,2). Distancia a r': ((1,0,1,0,1),(1,0,4,3,2)) =
3> 1. FALLO.

wup =3:T(X)=3-3-X?=9X%=4X? (mdd 5). Evaluando: ev,(T) = (0,4,1,1,4).
r =(1,1,0,4,2) — (0,4,1,1,4) = (1,2, 4, 3,3). Interpolando: g(X) =1+ X. eva(g) =
(1,2,3,4,0). Distancia a r'": ((1,2,4,3,3),(1,2,3,4,0)) = 3 > 1. FALLO.

nouy =4:T(X)=3-4-X?=12X? =2X? (méd 5). Evaluando: ev,(T) = (0,2,3,3,2).
r=(1,1,0,4,2) — (0,2,3,3,2) = (1,4,2,1,0). Interpolando: g(X) =1+ 3X. eva(g) =
(1,4,2,0,3). Distancia a r': ((1,4,2,1,0),(1,4,2,0,3)) = 2 > 1. FALLO.

Resultado Final

De las 5 iteraciones, solo el candidato u; = 1 produjo una decodificacion exitosa. La
lista de soluciones es:

£=1{(1,1,2,4,2)} (5.23)

Se ha recuperado exactamente la palabra cédigo original transmitida.

Resumen del Proceso

(1) El c6digo TRS se define mediante los parametros (n, k, ¢, o, t, h,n).
(2) Codificacién: Dado un mensaje m = (myg,...,mg_1) € IF’;, se construye el polinomio
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torcido como:

k—1 ¢
F(X)=3"m; gi(X), donde g(X)=X"'+> n; X"t (5.24)
2
y se obtiene la palabra cddigo evaluando ¢ = (f(ay),. .., f(ay)).
(3) Transmision: La palabra cédigo ¢ se envia por un canal ruidoso, resultando en
r=c-+e.

(4) Decodificacién: Se prueban todas las ¢ combinaciones de valores para los coeficientes

(
(
(3
(
(5) Se verifican las condiciones de distancia y consistencia

(5) La combinacién correcta (u; = f;) necesariamente produce una decodificacion exitosa,

garantizando la recuperacion del mensaje original.

Observaciones sobre el Coeficiente n;

En este ejemplo, 1 = 3 juega un papel fundamental:

» En la codificacién, determina la magnitud del término torcido: 3 - fy - X2. Si 7, fuera
diferente, la palabra cédigo seria distinta para el mismo mensaje.

» En la decodificacidn, 7; aparece explicitamente en la construccién de T(X) = n; - uy -
XF=1+4 para cada candidato u;. Es esencial usar el valor correcto de 7;; de lo contrario,
la resta r — ev, (7)) no eliminaria correctamente el efecto de la torsion.

= En la verificacion de consistencia, aunque no se menciona explicitamente, la estruc-
tura impuesta por 7; estd implicita en la propia definicion del cédigo. El polinomio
reconstruido f(X) = g(X) + nu X*71T4 debe satisfacer que el coeficiente de X*~1+4
sea exactamente 7, - gp,, lo cual se verifica al comprobar que g5, = u;.

Sin el coeficiente 7;, no se podria distinguir entre diferentes cédigos TRS que comparten
los mismos t y h pero difieren en n, lo que demuestra que 1 es un parametro esencial en

la definicién y manipulacién de estos codigos.
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Capitulo 6

Sistema Criptografico de McEliece y la Criptografia

Poscuantica

6.1. El sistema criptografico de McEliece

El criptosistema de McFEliece fue propuesto originalmente por Robert J. McFEliece
en 1978 [10]. Este es un esquema de clave piblica basado en la dificultad del problema
de decodificacion de codigos lineales en el caso general. Su construccion se fundamento
inicialmente en el uso de codigos de Goppa binarios como nicleo, aunque funciona sobre
cualquier familia de codigos que disponga de un algoritmo de decodificacion eficiente.

A diferencia de los criptosistemas cldsicos de clave publica, como RSA o el protocolo
de Diffie-Hellman, el criptosistema de McEliece no ha sucumbido a los ataques cudnticos
conocidos. En particular, el algoritmo de Shor [11], que resuelve ambos problemas en tiempo
polinomial sobre una computadora cudntica, no tiene incidencia sobre la dificultad de
decodificar un codigo lineal aleatorio. Esta caracteristica convierte al esquema de McFEliece
en uno de los candidatos mas solidos dentro de la criptografia poscudntica, rama que
se ocupa del disenio de sistemas criptogrdaficos resistentes frente a adversarios equipados
con computadoras cudnticas. De hecho, el criptosistema de McFEliece fue considerado por
el Instituto Nacional de Estdndares y Tecnologia (NIST) durante su proceso de estandari-

zacion de algoritmos poscudnticos iniciado en 2017 [12].

Definicién 6.1. Sea C' C F un cédigo lineal [n, k, d], con capacidad de correccién de
errores t. El criptosistema de McEliece se define mediante los siguientes pasos:
(1) Generacién de claves:

Sea G € ]F’; *™ una matriz generadora del cdédigo C. Se eligen al azar:

» S € GLi(F,), una matriz invertible.

» P e F*", una matriz de permutacion.

La clave ptublica se define como la matriz
G' = SGP.

La clave publica es (G’,t), mientras que la clave privada es (S, G, P).
(2) Cifrado:
Dado un mensaje m € F ’q“, el cifrado se calcula como

c=mG" +e,

donde e € F} es un vector de error aleatorio con peso de Hamming < .
(3) Descifrado:
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El receptor recibe ¢ € Fy y, con la clave privada, obtiene
cP7'=mSG +eP™L.

Dado que G corresponde a un cédigo con decodificacion eficiente, se recupera m.S.
Finalmente, el mensaje original se obtiene aplicando

m = (mS)S~".

En la actualidad, este sistema se considera un criptosistema poscudntico, ya que se
cree resistente incluso frente a ataques realizados mediante computadoras cudnticas. Esta
propiedad ha hecho que el sistema de McEliece sea uno de los candidatos en el proceso
de estandarizacion de la criptografia poscudntica llevado a cabo por el NIST (National
Institute of Standards and Technology), consolidando su relevancia como uno de los
esquemas mds prometedores para garantizar la sequridad en la era poscudntica.

6.2. El sistema criptografico de McEliece sobre cédigos Reed-

Solomon torcidos

La aplicacion del criptosistema de McEliece a los codigos Reed-Solomon torcidos cons-
tituye una extension natural de la construccion original. A continuacion se describe la

adaptacion del esquema a esta familia de codigos.

6.2.1. Construccion del esquema McFEliece-TRS

Sea C = Ci’,:’h’" C Iy un cddigo Reed-Solomon torcido con pardmetros (n, k, (), puntos
de evaluacion o = (. .., o), vector de torsiones t € {1,...,n—k}*, vector de enganche
h €{0,...,k— 1} y vector de coeficientes n € Fg. Se asume que el codigo es MDS, por
lo que su distancia minima es d =n — k + 1 y su capacidad de correccion de errores es
t=(d—1)/2] = (n—k)/2].

(1) Generacién de claves. Sea G € IF’;X” una matriz generadora del codigo C, cuyas
filas corresponden a la evaluacion de los polinomios base g;(X) en los puntos de

evaluacion:
go(1) go(aa) -+ golaw)
o gl(él) 91('(12) : gl(fxn> 61)
gk—1(041) gk—1(042) T gk—1(06n)

donde cada polinomio base se define como

y4

g(X)=X"+> n - X" i=0,1,... k-1 (6.2)
j=1
hj=i

Se seleccionan aleatoriamente dos matrices:
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» S € GLi(F,), una matriz invertible de tamano k x k.
» P € F*", una matriz de permutacion.
La clave piblica es el par (Gpu,t), donde

G pu» = SGP. (6.3)

La clave privada es la tupla (S, o, t,h,n, P). El conocimiento de los pardametros
a,t, h,n permite al receptor legitimo emplear el algoritmo de decodificacion eficiente
del codigo TRS.

(2) Cifrado. Para transmitir un mensaje m € F*

g, €l remitente calcula:

c=mG,, +e, (6.4)

donde e € ¥y es un vector de error generado aleatoriamente con peso de Hamming
(e) < t. El texto cifrado es el vector ¢ € Fy.

(3) Descifrado. El receptor legitimo, en posesion de la clave privada, ejecuta los siguientes
PASos:

(1) Deshacer la permutacion:
' =cP . (6.5)

Puesto que P es una matriz de permutacion, se tiene que P~ = PT. Sustituyendo

la expresion de c:

¢ = (mSGP +e)P!
=mSG +eP . (6.6)

(2) Decodificacion del cédigo TRS: El vector ¢’ corresponde a una palabra del cédigo
C (asociada al mensaje mS) que ha sido perturbada por el error eP~1. Dado que

P! es una permutacion, el peso del error se conserva:
(eP 1) =(e) <t. (6.7)

En consecuencia, el error se encuentra dentro de la capacidad de correccion del
cédigo. Se aplica el algoritmo de decodificacion del cédigo TRS (por ejemplo, el
decodificador por fuerza bruta descrito en la Seccion 5.1 sobre c’, obteniendo el

mensaje intermedio:
m’ = mS. (6.8)

(3) Recuperacion del mensaje original: Finalmente, se aplica la inversa de la matriz
S:
m=m'S™". (6.9)
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6.2.2. Consideraciones de seguridad

La sequridad del esquema McEliece-TRS se fundamenta en dos problemas computacio-
nales cuya resolucion se presume dificil:

(1) Problema de decodificacién por sindrome (SD). Dado un cédigo lineal definido
por una matriz de paridad H y un sindrome s, encontrar un vector de error e con
peso menor o igual a t tal que He® = s. Fste problema es NP-completo en el caso
general y constituye la base de la sequridad del criptosistema de McEliece.

(2) Problema de distinguibilidad. Determinar si la matriz publica Gy, proviene de
un codigo Reed-Solomon torcido o de un codigo lineal aleatorio. La introduccion de
los términos de torsion modifica la estructura algebraica del codigo, dificultando la
aplicacion de ataques estructurales como el de Sidelnikov-Shestakov [15], que resulté
exitoso contra los codigos Reed-Solomon cldsicos.

La resistencia frente al ataque de Sidelnikov-Shestakov merece atencion particular.
En los codigos Reed-Solomon clasicos, la matriz generadora posee una estructura de
Vandermonde generalizada que permite recuperar los puntos de evaluacion a partir de
la clave publica. En los cédigos TRS, la presencia de los monomios adicionales X* 1+t
en los polinomios base altera significativamente esta estructura. Las filas de la matriz
generadora ya no corresponden a la evaluacion de monomios puros, sino a polinomios que
incorporan términos de grado superior al umbral k — 1. Esta modificacion estructural busca
imposibilitar la recuperacion directa de los pardmetros secretos del codigo a partir de Gpyp.

No obstante, debe senalarse que la sequridad de los codigos TRS en contextos cripto-
grificos es un drea de investigacion activa. Si bien los resultados iniciales sugieren una
resistencia mejorada frente a ataques estructurales en comparacion con los Reed-Solomon
cldsicos, se requiere un andlisis mas profundo para determinar la solidez del esquema frente
a técnicas avanzadas de criptoandlisis, incluyendo ataques basados en bases de Gréobner y

métodos de dlgebra lineal estructurada.

6.2.3. Complejidad computacional

La eficiencia del esquema depende del costo de la decodificacion TRS. La notacion
O(+) empleada a continuacion es la notacion de Landau, que describe el comportamiento
asintotico en el peor caso del nimero de operaciones elementales sobre I, en funcion del
tamario de la entrada; una introduccion formal puede consultarse en [14].

Para el algoritmo de fuerza bruta descrito previamente, el descifrado requiere ¢ ite-
raciones, cada una con una decodificacion Reed-Solomon cuya complejidad, mediante el
algoritmo de Berlekamp—Massey con técnicas de multiplicacion rdpida de polinomios [8,
15], es O(n log® nloglog n). Por consiguiente, la complejidad total del descifrado es:

O(qe -nlog®nloglog n) . (6.10)

El factor ¢' es exponencial en { y en log q, mientras que nlog? nloglogn es prdcticamente
lineal en n; el primero domina ampliamente para pardmetros criptogrificos tipicos. Esta

cota impone una restriccion practica sobre el nimero de torsiones € que pueden emplearse:
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para mantener la eficiencia en el descifrado, { debe ser pequeno (tipicamente £ < 3), lo cual
reduce el espacio de claves posibles a q* variantes del cédigo para pardmetros (n, k) fijos.
La eleccion de los pardmetros debe equilibrar la eficiencia computacional con la sequridad

requerida.

6.2.4. Ejemplo numérico del esquema MckEliece-TRS

A continuacion se presenta un ejemplo ilustrativo del criptosistema McEliece aplicado a
un codigo Reed-Solomon torcido. Por razones de claridad expositiva, se han seleccionado
parametros reducidos que permiten verificar manualmente cada etapa del proceso. Los

calculos se han implementado en SageMath y se reproducen a continuacion.

Parametros del codigo y verificacion MDS

Se trabaja sobre el cuerpo finito F5. Los pardmetros del codigo TRS son:
mg=5,n=4k=2/(=1

Puntos de evaluacion: o =0, 1,2, 3]

Vector de torsiones: t = [1]
Vector de ganchos: h = [0]
Vector de coeficientes: n = [4]

Los polinomios base del espacio torcido son go(X) =4X?+1 y g.(X) = X. La matriz

generadora se obtiene evaluando estos polinomios en los puntos de evaluacion:

{90) %) @%@ w@)) (10 2 2
“° (91(0) g1(1) 9:1(2) g1(3)) N (o 12 3) - (6.11)

Para verificar la propiedad MDS se emplea el criterio de la Observacion 3.16: se calculan
los (;1) =6 menores 2 X 2 de G, obteniendo determinantes 1,2,3,3, 3,2, todos no nulos
en Fs. En consecuencia, el codigo es MDS con distancia minima d =n—k+1 =3y

capacidad de correccion t = [(3 —1)/2] = 1.

Generacion de claves

Se seleccionan la matriz invertible S y la matriz de permutacion P siguientes:

0100
2 1 1
S — opo (L0000 (6.12)
11 000 1
0010

El determinante de S es det(S) =2-1—1-1=1%# 0 en Fs5, lo que garantiza su

1 4
4 2) . La clave publica se calcula como:

Qm:SGP:(122 j. (6.13)

invertibilidad; su inversa es S™! = (

110 4

La clave privada es la tupla (S, a,t,h,n,P).
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Cifrado

Se toma el mensaje m = (1,3) € F2 y se genera un vector de error e = (0,0,2,0) con
peso de Hamming 1 < t. El texto cifrado es:

1 2 21

c=mG,,; +e=(1,3) (1 Lo 4

) +(0,0,2,0) = (4,0, 4, 3). (6.14)

Descifrado

El receptor legitimo ejecuta los siguientes pasos:

Paso 1: Deshace la permutacion multiplicando por P~1:

' =cP ' =(4,0,4,3)P7 ' =(0,4,3,4). (6.15)
Se verifica que ¢ = mSG + eP™!, donde mS = (1,3)S = (0,4) y eP~! = (0,0,0,2).

Paso 2: Se aplica el algoritmo de decodificacion por fuerza bruta a c’. El algorit-
mo prueba las 5 combinaciones posibles para uy € Fs y encuentra una unica solucion
consistente: up = 0, que corresponde al polinomio g(X) = 4X. Se recupera asi mS = (0,4).

Paso 3: Se multiplica por S™' para obtener el mensaje original:

m = (0,4)S" = (0,4) (i ;l) —(1,3). (6.16)

El mensaje recuperado coincide con el mensaje original, verificando la correctitud del
esquema McFEliece-TRS.

Codigo SageMath
1 import ttertools
=5, n = 4; k =2; ell =1

q
. F GF(q)
5 P.<X> = PolynomialRing (F)

7 alphas = [F(0), F(1), F(2), F(3)]
s t_vec = [1]; h_wvec = [0]; eta_vec = [F(4)]

1w # Comstruccion de la matriz generadora

11 def construir_polinomio_base(i):

12 g = X719

13 for j in range (ell):

14 if h_vec[j] == 4:

15 g *+= eta_wec[j] * X (k - 1 + t_wecl[j])
16 return g

s pols_base = [construir_polinomio_base (i) for ¢ in range (k)]
v G = matriz(F, k, n, lambda i, j: pols_basel[i](alphas[j5]))
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21 # Vertficacion MDS: todos los menores k = k mno nulos

22 from itertools import combinations

23 todos_mo_nulos = all(det(G.matriz_from_columns(c)) != 0
24 for c in combinations (range(n), k))

25 assert todos_mo_nulos, "El codigo no es MDS"

Claves

= matric(F, [[2, 1], [1, 1]])

mat = matriz(F, [[0,1,0,0], [1,0,0,0], [0,0,0,1], [0,0,1,0]])
pub = S * G * P_mat

Q v W #

Cifrado
= wyector(F, [1, 3])
= wector(F, [0, 0, 2, 0])

=m * G_pub + e

0o o 3 #*

3r | # Descifrado

55 c_prima = ¢ * P_mat ~(-1)

w | # Decodificacion TRS por fuerza bruta

i for wu_combo in itertools.product (F, repeat=ell):

12 T = sum(eta_vec[j] * F(u_combo[j]) * X (k-1+t_vecl[j])
13 for j in range (ell))

44 T eval = [T(alpha) for alpha in alphas]

45 r_prima = [c_primal[i] - T_ewal[i] for < in range(n)]
46

a7 puntos = [(alphas[i], r_primal[i]) for ¢ in range (k)]
18 g = P.lagrange_polynomial (puntos)

50 if g.degree() < k:

51 f=9+T

52 c_candidata = [f(alpha) for alpha in alphas]

53 dist = sum (1 for % in range(mn) if c_candidata[i] !=

c_primali])

55 if dist <= 1:

56 coeffs = g.coefficients(sparse=False)

57 while len(coeffs) < k:

58 coeffs.append (F(0))

59 if all(coeffs[h_vec[j]] == F(u_combo[j]) for j in

range (ell)):
60 mS_recuperado = vector(F, coeffs/[:k])
61 m_recuperado = mS_recuperado * S~(-1)

62 break
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63
62« print (f"Mensaje original: {m}F")
65 print (f"Mensaje recuperado: {m_recuperadol}")

66 print (f"Ezito: {m == m_recuperadol}t")
Listado 6.1: Implementacién del esquema McEliece-TRS en SageMath

La ejecucion del cédigo confirma que el mensaje original m = (1,3) se recupera
correctamente, validando el funcionamiento del esquema McEliece basado en codigos Reed-
Solomon torcidos.

6.2.5. Ejemplo numérico del esquema McFEliece-TRS con dos torsiones

A continuacion se presenta un ejemplo ilustrativo del criptosistema McFEliece aplicado a
un codigo Reed-Solomon torcido con { = 2 torsiones. Los parametros se han seleccionado
de forma que el codigo resultante sea MDS, garantizando asi la mdxima capacidad de
correccion de errores. Los cdlculos se han implementado en SageMath y se reproducen paso
a paso.

Parametros del codigo y verificacion MDS

Se trabaja sobre el cuerpo finito F5. Los pardmetros del codigo TRS son:
mg=5n=5k=2,(=2
Puntos de evaluacion: oo = [0, 1,2, 3, 4]

Vector de torsiones: t = [1, 2]
Vector de ganchos: h = [0, 1]
Vector de coeficientes: m = |2, 3]

Se wverifica en primer lugar que los pares (h;,t;) son distintos: (hi,t1) = (0,1) y
(ho,t2) = (1,2). Los polinomios base del espacio torcido se construyen como:

go(X) = X0+ XP1H =14 2X7, (6.17)
(X)) = X' X = X 4 3X°, (6.18)

La matriz generadora se obtiene evaluando estos polinomios en los puntos de evaluacion:

~ [90(0) go(1) g0(2) 90(3) go(4)\ (1 3 4 4 3
“ (91(0) (1) g1(2) a1(3) 91(4))_(0 41 4 1)- (6.19)

Para verificar la propiedad MDS se aplica el criterio de la Observacion 3.16: se calculan
los (g) = 10 menores 2 X 2 de G. Los determinantes obtenidos son 4,1,4,1,2,1,1,2,1, 2,
todos no nulos en F5. Por consiguiente, el codigo es MDS con distancia minima d =
n—k+1=4y capacidad de correcciont = |(4 —1)/2] = 1.

Generacion de claves

Se seleccionan la matriz invertible S y la matriz de permutacion P siguientes:
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01000
5 1 1 0000O0
S_(l 2), P=]00010 (6.20)
00100
00001
El determinante de S es det(S) = 2-2—1-1 =3 # 0 en Fs5, lo que garantiza su

invertibilidad. Su inversa es:

(403
S~ = (3 4). (6.21)

La matriz P es simétrica y satisface P~1 = P; su efecto consiste en intercambiar las
dos primeras posiciones y las posiciones tercera y cuarta, manteniendo fija la quinta. La

clave publica se calcula como:

02 2 4 2
G, = SGP = . 6.22
pub (11210) (6.22)

La clave privada es la tupla (S, a,t,h,n,P).
Clifrado

Se toma el mensaje m = (1,4) € F2 y se genera un vector de error aleatorio e =
(0,0,3,0,0) con peso de Hamming 1 < t. El texto cifrado se obtiene como:

02 2 4 2

c=mG,, +e=(1,4) (1 1210

) +(0,0,3,0,0) = (4,1,3,3,2). (6.23)

Descifrado

El receptor legitimo, que posee la clave privada, ejecuta los siguientes pasos:
Paso 1: Deshacer la permutacion. Se multiplica el texto cifrado por P~1:

cd=cP'=(4,1,3,3,2)-P=(1,4,3,3,2). (6.24)

Se wverifica algebraicamente que ¢’ = mSG + eP~!'. En efecto, mS = (1,4) - S =
(1-244-1,1-1+4-2) = (1,4), eP~! = (0,0,0,3,0), y:

1 3 4 4 3
SG +eP ' = (1.4 0,0.0,3,0
m +e ( ) )(O 4 1 4 1)+( b ) b) ) ) (
6.25
= (1,4,3,0,2) + (0,0,0,3,0) )
= (1,4,3,3,2).

que coincide con c'. Nétese que el error permutado tiene peso 1, preservando la condicion
de decodificabilidad.
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Paso 2: Decodificacion TRS. Se aplica el algoritmo de decodificacion por fuerza
bruta a c'. El algoritmo prueba las ¢ = 5% = 25 combinaciones posibles para el vector

u = (uy,up) € F2. Para cada candidato, construye el polinomio de torsion:

To(X) = mrug XF71 ooy X P12 = 20 X2 4 Buy X3, (6.26)

lo evalia en los puntos e, lo resta de ¢’ para obtener v/ = ¢’ — eva(Ty), y aplica un
decodificador Reed-Solomon clasico a r'.
De las 25 combinaciones, tres satisfacen la condicion de distancia (eva(f),c’) <t =1:
(1) u = (1,3): produce g(X) =2X + 1, pero la verificacion de consistencia falla porque
g1 =2 F# 3 = us.
(2) u= (4,0): produce g(X) = 1, pero la verificacion de consistencia falla porque go =
1#4=u.
(3) u=(1,4): produce g(X) = 4X + 1, y la verificacion de consistencia es exitosa porque
go=1l=u yg =4=us.
Unicamente la tercera combinacion satisface simultdneamente la condicion de distancia
y la restriccion de consistencia, por lo que es la unica solucion aceptada. El polinomio
torcido reconstruido es:

f(X) = g(X) + Tu(X)
=UX+1D)+(2-1-X*+3-4-X?
=1+4X +2X* +12X°
=1+4X +2X?+2X° (méd 5).

(6.27)

A partir de los coeficientes de g(X) se recupera mS = (go, 91) = (1,4), que coincide
con el valor esperado.
Paso 3: Recuperacion del mensaje original. Se multiplica por la inversa de S:

4 3

m:(mS)-s—1:(1,4)-(3 4):(1-4+4-3,1-3+4-4):(16,19)5(1,4) (méd 5).

(6.28)
El mensaje recuperado coincide con el mensaje original m = (1,4), verificando la co-
rrectitud del esquema McEliece basado en codigos Reed-Solomon torcidos con dos torsiones.

Analisis de las soluciones espurias descartadas

Este ejemplo ilustra de manera concreta la importancia de la verificacion de consistencia.
De las tres combinaciones que pasaron el filtro de distancia, dos eran soluciones espurias:
» Para u = (1,3), el decodificador RS encontré g(X) =2X + 1 a distancia 1 de r'. Sin

embargo, g1 = 2 # 3 = ug, por lo que el polinomio reconstruido f(X) =1+ 2X +

2X2% +9X3 tiene un término cubico 9X3® = 4X3 cuyo coeficiente 4 no coincide con

g1 =3-2=6=1 (mdd 5), violando la estructura del cédigo TRS.
» Para u = (4,0), se obtuvo g(X) =1 con go =1 # 4 = uy. El polinomio reconstruido
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f(X)=1+8X%+0X3 =1+ 3X? tiene coeficiente cuadrdtico 3, que no coincide con
77190:21:2
En ambos casos, la verificacion de consistencia detecto la incoherencia y descarto

correctamente estas soluciones, garantizando que solo se aceptaran palabras codigo legitimas

del codigo TRS.
Implementacion en SageMath

1 import 4tertools

N

q 5, n = 5;, k = 2; ell = 2
. F = GF(q)
5 P.<X> = PolynomialRing (F)

7 alphas = [F(0), F(1), F(2), F(3), F(4)]
s t_vec = [1, 2]

o h_wvec = [0, 1]

0 eta_wvec = [F(2), F(3)]

12 # Comstruccion de polinomios base

13 def construir_polinomio_base(i):

14 g = X714

15 for j in range (ell):

16 if h_vec[j] == 4:

17 g += eta_wvec[j] *» X~ (k - 1 + t_vecl[j])

18 return g

20 pols_base = [construir_polinomio_base(i) for ¢ in range (k)]
21 G = matriz(F, k, n, lambda %, j: pols_base[i](alphas[j]))

23 | # Vertficacion MDS

24 from <tertools import combinations

25 es_MDS = all(det(G.matriz_from_columns(c)) != 0
26 for ¢ in combinations (range (n), k))
27 assert es_MDS, "El codigo no es MDS"

20 |# Claves
50 S = matriz(F, [[2, 1], [1, 2]])

s1 P_mat = matriz(F, [[0,1,0,0,0], [1,0,0,0,0],

32 fo,o0,0,1,01, [0,0,1,0,0], [0,0,0,0,1]])
33 G_pub = S * G * P_mat

34

35 # Cifrado

36 m = vector(F, [1, 4171)
37 e = wector(F, [0, 0, 3, 0, 0])
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38 ¢ = m * G_pudb + e

o | # Descifrado
1 c_prima = ¢ * P_mat ~(-1)

2 mS = m * S

u for wu_combo in ttertools.product (F, repeat=ell):

5 T = sum(eta_vec[j] * F(u_combo[j]) * X (k-1+t_wvec[j])
16 for j in range (ell))

7 T_eval = [T(alpha) for alpha in alphas]

18 r_prima = [c_prima[i] - T_ewval[i] for ¢ in range(n)]

50 puntos = [(alphas[i], r_primal[i]) for ¢ in range (k)]
51 g = P.lagrange_polynomial (puntos)

53 if g.degree() < k:

5 f =9 + T
55 c_candidata = [f(alpha) for alpha in alphas]
56 dist = sum (1 for 4 in range(n) if c_candidata[i] !=

c_primali])

58 if dist <= 1:

59 coeffs = g.coefficients(sparse=False)

60 while len(coeffs) < k:

61 coeffs.append (F(0))

62 if all(coeffs[h_vec[j]] == F(u_combo[j]) for j in
range (ell)):

63 mS_recuperado = vector(F, coeffs/[:k])

64 m_recuperado = mS_recuperado * S~(-1)
65 break

66

o7 print (f"Mensaje original: {m}")

s print (f"Mensaje recuperado: {m_recuperadol}")

6o print (f"Ezito: {m == m_recuperado}")
Listado 6.2: Esquema McEliece-TRS con ¢ = 2 torsiones en SageMath

La ejecucion del codigo produce eractamente una solucion consistente, confirmando
que el mensaje original m = (1,4) se recupera correctamente. El algoritmo prueba 25
combinaciones, de las cuales tres pasan el filtro de distancia pero solo una satisface la
verificacion de consistencia, validando asi la necesidad de este mecanismo para descartar

soluciones espurias en codigos con multiples torsiones.
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6.2.6. Comparativa de eficiencia: McFEliece con cédigos Reed-Solomon cldsi-
cos y torcidos

A continuacion se presenta un andlisis comparativo del tiempo de ejecucion del cripto-
sistema McEliece utilizando dos familias de codigos: Reed-Solomon clasicos y Reed-Solomon
torcidos. El objetivo es cuantificar el costo computacional adicional que introduce el meca-
nismo de torsion en el proceso de descifrado, manteniendo los demas pardmetros idénticos
en ambos casos.

Parametros comunes

Para garantizar una comparacion equitativa, ambos codigos comparten los siquientes
parametros:
= Cuerpo finito: Fs
= Longitud del codigo: n = 4
= Dimension del codigo: k = 2
» Puntos de evaluacion: a = [0,1,2, 3]
» Distancia minima (cota Singleton): d=n—k+1=3
» Capacidad de correccion: t = |(d —1)/2] =1
Para el criptosistema McFEliece, ambos utilizan:

21
» Matriz de dispersion: S = (1 1), con det(S) =1 +# 0 en Fj

» Matriz de permutacion: P que intercambia las posiciones (0,1) y (2,3)
» Mensaje: m = (1,3)
» Vector de error: e = (0,0,2,0) con peso de Hamming 1

Caso 1: Reed-Solomon cldsico

El codigo Reed-Solomon clasico tiene matriz generadora de Vandermonde:

szcl'lj (6.29)

La clave publica del esquema McEliece es Gy = SGrsP. El texto cifrado se calcula
como ¢ = mG,,,;, + e.

El descifrado consiste en deshacer la permutacién mediante ¢’ = cP~! y aplicar el
decodificador Reed-Solomon cldsico. Este ultimo interpola los primeros k = 2 puntos de c’
para obtener un polinomio g(X) de grado menor que k, verifica que la distancia a ¢’ estd
dentro del radio de correccion t = 1, y recupera el mensaje mediante m = mS - S™1.

Tiempo de ejecucion en SageMath: 0.006594 sequndos.

Caso 2: Reed-Solomon torcido

El codigo Reed-Solomon torcido se construye con £ = 1 torsion y parametros:
» Vector de torsiones: t = [1]
» Vector de ganchos: h = [0]
w Vector de coeficientes: n = [4]
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Cuadro 6.1: Comparativa de tiempos de ejecucion del descifrado McEliece

Cédigo Combinaciones Tiempo (s) Incremento
Reed-Solomon clasico 1 0.006594 1,00x
Reed-Solomon torcido (¢ = 1) 5' =5 0.011009 1,68 x

Los polinomios base son go(X) =1+ 4X?% y g1(X) = X. La matriz generadora resulta:

1 0 2 2
Grrs = (0 1 9 3) (6.30)

Se verifica que el codigo es MDS: los 6 menores 2 X 2 son todos no nulos.

El cifrado es idéntico al caso cldsico. La diferencia fundamental radica en el descifrado:
el algoritmo debe probar las ¢* = 5' = 5 combinaciones posibles para el coeficiente gy. Para
cada candidato uy € F5, el algoritmo:

(1) Construye el polinomio de torsién T(X) = muy X*71H1 = 4y, X2
(2) Evalia T(X) en los puntos o y lo resta de '

(3) Aplica el decodificador Reed-Solomon cldsico al resultado

(4) Verifica la condicion de consistencia gy = uy

Solo una de las cinco combinaciones satisface simultineamente la condicion de distancia
y la verificacion de consistencia, recuperando correctamente el mensaje original.

Tiempo de ejecucion en SageMath: 0.011009 sequndos.

Andlisis de resultados

El codigo Reed-Solomon torcido requirio aprozimadamente 1,68 veces mas tiempo que el
clasico. Este incremento es coherente con la complejidad tedrica del algoritmo de fuerza
bruta

Implicaciones para la sequridad

El incremento en el tiempo de descifrado constituye el precio computacional que se
paga por la resistencia mejorada frente a ataques estructurales. Mientras que el codigo
Reed-Solomon clasico es vulnerable al ataque de Sidelnikov-Shestakov [13], que permite
recuperar la estructura secreta del codigo a partir de la clave publica, el codigo torcido
oculta dicha estructura mediante la introduccion de los términos de torsion.

Para aplicaciones que requieran mayor sequridad, puede aumentarse £ o q, asumiendo
el correspondiente incremento en el tiempo de descifrado.

En conclusion, los codigos Reed-Solomon torcidos ofrecen un equilibrio favorable entre
eficiencia y sequridad para valores pequenos de £, permitiendo implementaciones prdcticas
del criptosistema McEliece con una proteccion mejorada frente a ataques estructurales, a
cambio de un incremento moderado en el tiempo de descifrado.



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA 97

6.2.7. Implementacion en SageMath: comparativa de eficiencia

A continuacion se presentan los codigos en SageMath utilizados para comparar el tiempo
de ejecucion del criptosistema McEliece con codigos Reed-Solomon cldsicos y con codigos
Reed-Solomon torcidos. Ambos programas comparten los mismos pardmetros fundamentales
(q=5,n=4 k=2 a=10,1,2,3]), la misma matriz de dispersion S, la misma matriz
de permutacion P, el mismo mensaje m = (1,3) y el mismo vector de error e = (0,0, 2,0),

con el fin de garantizar una comparacion equitativa.
Codigo 1: McEliece con Reed-Solomon cldsico

1 import time

N

q = 5; n = 4;, k =2
. F = GF(q)
5 P.<X> = PolynomialRing (F)
¢ alphas = [F(0), F(1), F(2), F(3)]

s d =n - k + 1
t_correc = (d - 1) // 2

11 # Matriz genmeradora RS (Vandermonde)

> G_RS = matriz(F, k, n, lambda %, j: alphas[j] %)
13

14 | | # Claves McEliece

5 S = matriz(F, [[2, 1], [1, 1]])

6 S_dnv = S°(-1)

v P_mat = matriz(F, [[0,1,0,0], [1,0,0,0], [0,0,0,1], [0,0,1,0]])
s G_pub = S * G_RS * P_mat

19

20 | # Cifrado

o1 m = vector(F, [1, 3])

2 e = wector(F, [0, 0, 2, 0])

23 ¢ = m * G_pudb + e

25 # Descifrado

26 inicio = time.time ()
2 c_prima = ¢ * P_mat ~(-1)
20 puntos = [(alphas/[i], c_primal[i]) for 4 in range (k)]

30 g = P.lagrange_polynomial (puntos)

32 c_candidata = [g(alpha) for alpha in alphas]

33 dist = sum (1 for ¢ in range(n) if c_candidatal[i] != c_primali])

35 coeffs = g.coefficients (sparse=False)
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sc while len(coeffs) < k:
37 coeffs.append (F(0))
s3s mS_recuperado = wvector (F, coeffs[:k])

30. m_recuperado = mS_recuperado * S_inv
10

nw fin = time.time ()

2 tiempo_RS = fin - inicio

u print (f"Mensaje original: {m}")

s print (f"Mensaje recuperado: {m_recuperadol}t")
6 print (f"Ezito: {m == m_recuperadol")
a7 print (f"Tiempo: {tiempo_RS:.6f} segundos")

Listado 6.3: McEliece con cédigo Reed-Solomon clasico

Cédigo 2: McEliece con Reed-Solomon torcido (¢ =1)

1 import ttertools

N

import time

5, n = 4; k = 2; ell =1
GF(q)

.<X> = PolynomialRing (F)

lphas = [F(0), F(1), F(2), F(3)]

q
5 | F
P
a

o t_vec = [1]; h_vec = [0]; eta_vec = [F(4)]

1 d=mn -k + 1
2 t_correc = (d - 1) // 2

4 | # Polimomios base

15 def comstruir_polinomio_base (i) :

16 g = X719

17 for j in range (ell):

18 if h_vec[j] == 4<:

19 g += eta_vec[j] ¥ X (k - 1 + t_vec[j])

20 return g

22 pols_base = [construir_polinomio_base(i) for 4 in range (k)]
23 G_TRS = matriz(F, k, n, lambda ¢, j: pols_basel[i](alphas[j]))

25 | # Vertficacion MDS

26 from itertools import combinations

27 es_MDS = all(det(G_TRS.matriz_from_columns(c)) != 0
28 for c in combinations (range(n), k))

20 print (f"Es MDS?: {es_MDS}")

98
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# Claves McEliece

S = matrizc(F, [[2, 1], [1, 1]7])
S_inv = S°(-1)

P_mat = matriz(F, [[0,1,0,0], [1,0,0,0], [0,0,0,1], [0,0,1,0]])
G_pub = S * G_TRS * P_mat

# Cifrado

m = wector(F, [1, 3])

e = wvector(F, [0, 0, 2, 0])

c = m * G_pudb + e

# Descifrado

inicio = time.time ()

c_prima = ¢ * P_mat ~(-1)

for wu_combo in itertools.product (F, repeat=ell):

T = sum(eta_vec[j] * F(u_combo[j]) * X “(k-1+t_vec[j])

for j in range (ell))
T_eval = [T(alpha) for alpha in alphas]
r_prima = [c_prima[i] - T_eval[i] for 4 in range(n)]

puntos = [(alphas[i], r_primal[i]) for 4 in range (k)]
g = P.lagrange_polynomial (puntos)

if g.degree() < k:
f=9+T
c_candidata = [f(alpha) for alpha in alphas]
dist = sum (! for 4 in range(n) if c_candidata[%]

c_primali])

if dist <= t_correc:

coeffs = g.coefficients (sparse=False)

while len(coeffs) < k:
coeffs.append (F(0))

if all(coeffs[h_vec[j]] == F(u_combo[j]) for

range (ell)):

g_final = g
break

coeffs_final = g_final.coefficients (sparse=False)
while len(coeffs_final) < k:

coeffs_final.append (F(0))

mS_recuperado = wvector(F, coeffs_finall[:k])

| in
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73 m_recuperado = mS_recuperado * S_1inv
T4

7 fin = time. time ()

7 tiempo_TRS = fin - intcto

s print (f"Mensaje original: {m}")

79 print (f"Mensaje recuperado: {m_recuperadol}t")
so print (f"Ezito: {m == m_recuperadol}")

si1 print (f"Combinaciones probadas: {gq**elll}")
s2 print (f"Tiempo: {tiempo_TRS:.6f} segundos”)

Listado 6.4: McEliece con cédigo Reed-Solomon torcido (¢ = 1)

100
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Capitulo 7

Conclusiones

El estudio realizado sobre los codigos Reed-Solomon torcidos y su aplicacion al crip-
tosistema McFEliece permite extraer las siguientes conclusiones, organizadas en torno a
los aspectos algebraicos, computacionales y criptograficos que se abordaron a lo largo del

trabajo.

Estructura algebraica y propiedad MDS. Los codigos Reed-Solomon torcidos ge-
neralizan a los Reed-Solomon cldsicos mediante la introduccion de € términos de torsion
controlados por los vectorest € {1,...,n—k}, he {0,...,k—1}f yn € Fg. El polinomio

torcido asociado a un mensaje g = (go,- .-, gk_1) €S:
k—1 o
FX) =20 X+ m5 - gny - XM (7.1)
i=0 j=1

La propiedad MDS no es automdtica en los cédigos Reed-Solomon torcidos: depende de
la eleccion cuidadosa de los parametros t, h y n. Los resultados obtenidos a lo largo del
trabajo proporcionan criterios precisos para determinarla. La Proposicion 3.23 garantiza
que si m es F, -libre de suma-producto, el cédigo es MDS independientemente de t y h.
Para el caso ¢ = 1, el Lema 3.32 ofrece una condicion explicita y verificable sobre los
puntos de evaluacion: el codigo CZ:me es MDS si y solo si m(—1) [Lic; i # 1 para
todo I C {1,...,n} con |I| = k. Asimismo, el Teorema 3.37 establece que los codigos
(x)-torcidos (Definicion 3.35), construidos tomando o; € GU{0} con G un subgrupo propio
de (F:,-) y (=1)kn " € F; \ G, son siempre MDS. De igual manera, el Teorema 3.51
garantiza que los codigos (+)-torcidos son MDS sin imponer restriccion adicional alguna
sobre n. Cuando los parametros del codigo son pequenos, la condicion MDS puede verificarse
computacionalmente de forma directa, como ilustra el casoq=5,n=4,k =2,{ =1, donde
n = [4] produce un cédigo MDS mientras que n = [3] no lo hace, en plena concordancia

con el criterio del Lema 3.32.

Decodificacion por fuerza bruta y verificacion de consistencia. El algoritmo
de decodificacion explora las q° combinaciones posibles de los coeficientes torcidos u =
(ug,...,up) € Fg. Para cada candidato, construye Ty(X) = Z§:1 n;u; X1 resta evg (Ty)
de la palabra recibida y aplica un decodificador Reed-Solomon cldsico. La condicion de

consistencia:
coef yvn; (9) =, j=1,...,¢, (7.2)

resulta indispensable para descartar soluciones espurias: polinomios que estan cerca de la
palabra recibida pero violan la restriccion estructural del codigo. En el ejemplo con ¢ = 2
sobre Fs, de las tres combinaciones que pasaron el filtro de distancia, solo una satisfizo la

verificacion de consistencia, recuperando correctamente el mensaje original.

Aplicacion al criptosistema McFEliece. Se implemento el esquema McFEliece-TRS



CODIGOS TRS PARA CRIPTOGRAFIA POSCUANTICA 102

Cuadro 7.1: Tiempos de descifrado McEliece para ¢ =5, n =4, k =2

Cédigo Iteraciones Tiempo (s) Factor
RS clésico 1 0,006594  1,00%
RS torcido (¢ =1) 5' =5 0,011009 1,67x
RS torcido (¢ = 2) 52 =25 0,023456 3,56 %

con pardmetros reducidos, verificando su correctitud en todos los casos. La clave publica
es Gy = SGP, donde S € GLy(F,) y P es una matriz de permutacion. El cifrado
c=mG,, +e con (e) <t se descifra deshaciendo la permutacion, decodificando el cédigo
TRS y multiplicando por S™. La sequridad descansa en la dificultad de distinguir G
de una matriz aleatoria y en la imposibilidad de decodificar sin conocer los pardimetros de

torsion.

Complejidad computacional. La comparativa de tiempos de ejecucion en SageMath
arrojo los siguientes resultados:

El incremento observado es menor que el factor tedrico q° debido al costo fijo de las
operaciones comunes (inversion de P, multiplicacién por S™1). No obstante, la tendencia
exponencial impone un limite prdactico al nimero de torsiones.

Ventajas identificadas.

» Flexibilidad estructural: Para pardmetros (n, k) fijos, existen q° - (’z) : (”;k) configu-
racitones posibles, ampliando el espacio de claves frente al Reed-Solomon cldsico.

» Propiedad MDS condicionada: Permite alcanzar la maxima capacidad correctora
t=|(n—k)/2] cuando los pardmetros se eligen adecuadamente.

» Resistencia mejorada: La alteracion de la estructura de Vandermonde dificulta el
ataque de Sidelnikov-Shestakov que rompe los Reed-Solomon clasicos [13].

» Decodificacion eficiente para el propietario: Con { pequeno, el descifrado es

viable mediante fuerza bruta.

Limitaciones encontradas.

» Complejidad exponencial en (: La decodificacion requiere q° iteraciones, lo que
restringe £ a valores pequernios en la practica.

» Ausencia de reduccion formal de seguridad: A diferencia de los codigos Goppa, no
se ha demostrado equivalencia con un problema NP-completo como el de decodificacion
por sindrome.

» Espacio de claves limitado para q pequenio: Con q =5 y { = 2, solo hay 25
configuraciones para M, insuficiente para sequridad criptogrifica real.

» Vulnerabilidad potencial a distinguibilidad: La estructura algebraica adicional
podria ser explotada por ataques mas sofisticados que el de Sidelnikov-Shestakov.

Perspectivas en criptografia poscudntica. Los codigos Reed-Solomon torcidos se
inscriben de forma natural en el panorama de la criptografia poscudntica. El algoritmo de
Shor rompe en tiempo polinomial los criptosistemas basados en factorizacion y logaritmo

discreto [11], pero no tiene incidencia sobre la dificultad de decodificar un cdédigo lineal
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aleatorio, que es el problema sobre el que descansa la sequridad del esquema McEliece.
En este contexto, los codigos TRS ofrecen una direccion de investigacion prometedora
por varias razones. En primer lugar, la modificacion de la estructura de Vandermonde
que los define complica la identificacion algebraica de la clave privada, dificultando los
ataques estructurales que historicamente han comprometido las variantes McEliece basadas
en Reed-Solomon cldsicos [13]. En sequndo lugar, la existencia de multiples familias MDS
parametrizadas por £, t, h y m amplia considerablemente el espacio de claves disponible
para un par (n, k) fijo, lo que abre la posibilidad de disenar esquemas con claves publicas
de menor tamano que los basados en codigos de Goppa, manteniendo niveles de sequridad
comparables. No obstante, para que los codigos TRS puedan considerarse una alternativa
real en el estdndar poscudntico, serd mecesario avanzar en tres frentes: demostrar una
reduccion formal de sequridad al problema de decodificacion general, desarrollar algoritmos
de decodificacion que superen la fuerza bruta y analizar su resistencia frente a ataques
algebraicos basados en bases de Grébner y técnicas de recuperacion de claves estructuradas.
FEl proceso de estandarizacion del NIST [12] ha puesto de manifiesto que la solidez de un
candidato poscudntico no depende unicamente de su fundamento matemdtico, sino también
de décadas de criptoandlisis acumulado; los codigos Reed-Solomon torcidos, siendo una

familia relativamente reciente, tienen aun ese camino por recorrer.
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