Revision de la tecnologia de redes Peer to Peer (P2P) seguras y

sus posibles aplicaciones en entornos gubernamentales

FELIX LEONARDO ESCALANTE LEMUS

JUAN CARLOS PERTUZ OSPINA

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FiSICO MECANICAS
ESCUELAS DE INGENIERIAS ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES
ESPECIALIZACION EN TELECOMUNICACIONES
BUCARAMANGA
2011



Revision de la tecnologia de redes Peer to Peer (P2P) seguras y

sus posibles aplicaciones en entornos gubernamentales

FELIX LEONARDO ESCALANTE LEMUS

JUAN CARLOS PERTUZ OSPINA

Monografia para optar el titulo de Especialista en Telecomunicaciones

Director

MIE. José Rugeles Uribe

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FiSICO MECANICAS
ESCUELAS DE INGENIERIAS ELECTRICA, ELECTRONICA Y
TELECOMUNICACIONES
ESPECIALIZACION EN TELECOMUNICACIONES
BUCARAMANGA
2011



AGRADECIMIENTOS

Todo éxito en la vida es producto de una serie de esfuerzos hechos por aquellos

que llegan a gozar de las mieles del triunfo porque algun dia se lo propusieron.

Agradecemos a Dios por ser el otorgante de vida, inteligencia y el espacio para
nuestro estudio. A nuestras familias, soporte permanente de nuestras dichas y
penas. A nuestros docentes por compartirnos su sabiduria y memorias.
Finalmente a nuestros colegas comparieros de clases con quienes establecimos
una entrafiable amistad que se ha prolongado extra muros. Esto es un logro de

todos.



CONTENIDO

Pag.
INTRODUGCCION. ....ccuvutirierimeereetessseeeessesssessessss st st ssss st ssasssesssessssssesssessssssessseees 17
1. ESTADO DEL ARTE DE LAS REDES P2P .....ccciiiiiiieeieeeeeeeeeeeee 19
1.1 RESENA DE LAS REDES P2P......ooeoeeeeeeeeeeeeeeeseeeeeseee e sesassesasss s senes 19
1.2 REDES P2P... et 22
1.21 Empleode las redeS P2P ... 23
1.2.2 Ventajas de las ReAES P2P..........ouuiiiiiiiiieeeeeiie e 27
1.2.3 TIipoS de REAES P2P .....oueiiiiiiiieeeee e 29
1.3 REDES P2P SEGURAS ... .ot 31
1.3.1 Propuestas de Seguridad de Redes P2P...........cccoeeeeeiviiiiiiiiiiee e, 34
1.3.2  REAES IPSEC ... .uiiieiiiiiii ittt 46
2. REDES GUBERNAMENTALES ... e 56
2.1 MODELO ACTUAL DE SEGURIDAD DE LA INFORMACION
GUBERNAMENTAL ...ttt sttt sttt e b e s aeeeaee 57
2.1.1 Estandares de Seguridad de la Informacion. ...............ccccccoeeii. 59
2.1.2 Iniciativas Nacionales en materia de Seguridad Informatica.............. 62
2.2 INTRANET GUBERNAMENTAL ...ttt 64
3. PROPUESTA TECNOLOGIA P2P PARA LA SECRETARIA DE SALUD
DISTRITAL DE SANTA MARTA . oot 68



3.1 SECRETARIA DE SALUD DISTRITAL DE SANTA MARTA........cccocevunne. 68

3.1.1 Estado tecnoldgico de la secretaria de salud distrital de Santa Marta...

........................................................................................................... 70

3.2 PROPUESTA DE RED P2P ......oooioeeeeeveeeeeeeeeeeeseessessssssessesssssessessssssssssnons 72
CONCLUSIONES........coocoeeeeeeeeeeeeeeee s ssesssss s sassssssssn s sssssnees 81
BIBLIOGRAFIA ...ttt st 83
ANEXOS ..o seee et ssss s ss s sssssssss s s s sss s ss s s ssss s e sass s assasssensenes 88



LISTA DE FIGURAS

Pag.
Figura 1. Topologia l6gica de una red P2P. ........cccooieeiiececeeeeeeeeee e 22
Figura 2. Skype: Sistema de VolP sobre P2P mas usado del mundo. .................... 23
Figura 3. LOgo de SETI@HOME.........ooiiiiiieeeieeesieeeeete et 24
Figura 4. Captura de pantalla del cliente SETI@Home en accion............ccccceveene.. 25
Figura 5. Ares y uTorrent. Clientes mas usados para compartir archivos............... 26
Figura 6. Logo de las Redes CHORD..........cccoiiriinieiinereeeeeeee et 32
Figura 7. Paquete IP Sin proteCCion IPSEC ..o 50
Figura 8. Paquete IP con proteCcion AH ... 51
Figura 9. Paquete IP con ESP y Servicio de Seguridad Criptografico...................... 51
Figura 10. ESIIUCIUIA IPSEC .....cuveieeieceeeeeteee ettt st s 54

Figura 11. Sala de espera oficinas Gobierno en Linea, previo a entrevista con la
Ing. Yaciris Cantillo. Ed. Murillo TOro PiSO 6........cccceeviirienieiinieneeieseeeee e 57

Figura 12. Escarapela entregada para lograr acceso a las oficinas de Gobierno en

Figura 13. Modelo Detallado del Sistema Administrativo Nacional de Seguridad de

12 INFOIMACION. ..ottt e s te st sbesneeneeneas 63
Figura 14. Modelo de Intranet Gubernamental...........c.ccevvevieeceerieciescieseee e 65
Figura 15. Secretaria de Salud del Distrito de Santa Marta...........ccccccevveveeeerveenene. 68



Figura 16. Ubicacion Geogréfica de la Secretaria de Salud del Distrito de Santa
1= T > U PP PPSTPUPRRPPRR 69

Figura 17. Ejemplo de una red P2P atravesando NAT usando el método de

CONEXION INVEISA. et e e e e e e e e e e e e eeeeeeeeaaes e eeereeeeeeaaaanneneaeeeeeeaaaannnnees 75

Figura 18. Pirdmide de seguridad en informatica. ..........ccocevvevevieniereneneseneeeeeene, 78

10



LISTA DE TABLAS

Pag.
Tabla 1. Redes mas empleadas para desSCargas. .......c.cceceeeeeeeerienienieneseseseereeeens 21
Tabla 2 Sintesis de Algoritmos que conforman la estructura de IPsec.................... 54
Tabla 3. Inventario de Equipos de Comunicaciones de la Secretaria de Salud
Distrital de Santa Marta..........c.ocveviieierieeceseee et re e 71
Tabla 4. Comparacién entre las Redes P2P seguras y un sistema de base de
datos, teniendo en cuenta los factores principales de la seguridad en la red......... 80

11



GLOSARIO

TIC - Tecnologias de la Informacion y las Comunicaciones, agrupan un conjunto
de elementos, técnicas, desarrollos y dispositivos utilizados en el tratamiento,

almacenamiento, procesamiento y transmision de la informacion.

Intranet - Es una red de equipos de cOmputo pertenecientes a una organizacion
privada, que utiliza Internet para compartir dentro de sus miembros, sistemas de

informacion, bases de datos, documentos, entre otros sistemas operacionales.

Nodo - En informatica, hace referencia a cualquier punto de conexion en una red,
normalmente un nodo es cada una de los equipos de cémputo que la componen y

gue cumple una funcién especifica para mas de un usuario.

Teras - Un tera hace referencia a la unidad de almacenamiento de informacién

terabyte, cuyo simbolo es TB y equivale a 10 bytes.

Copyright - Derecho de autor. Conjunto de normas y principios que regulan los
derechos morales y patrimoniales que la ley concede a los autores (los derechos
de autor), por el solo hecho de la creacion de una obra literaria, artistica, cientifica
o didactica, esté publicada o inédita.

En el derecho anglosajon se utiliza la nocion de copyright (traducido literalmente
como "derecho de copia") que por lo general comprende la parte patrimonial de los

derechos de autor (derechos patrimoniales).

Streaming - Es una tecnologia que hace posible escuchar musica y ver videos
por Internet sin interrupcion, permitiendo almacenar en un bdfer la informacion
recibida, sin necesidad de realizar una descarga previa. Consiste en la distribucion

de audio y video por Internet.

Hash - Hace referencia a una funcion o algoritmo que permite generar claves o
llaves que identifiguen de manera Unica a un documento, archivo, registro,

asegurando la integridad de su contenido.
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Indexar - Corresponde al hecho de elaborar un indice en cuyo contenido se
sostiene una informacién especifica de manera ordenada y organizada, de tal
manera que sea posible obtener resultados de una busqueda de forma mas rapida

y eficiente.

Ping - Es una herramienta diagnostica que permite verificar la conectividad en
redes, comprueba el estado de la conexion y determina si es posible alcanzar a un
host destino, por medio del envio de paquetes ICMP de solicitud y respuesta
(Echo y Echo Reply).

Traceroute - Es una herramienta que permite la estimacion de la distancia a la
gue se encuentran los extremos de una comunicacion, de tal manera que permite
conocer los saltos realizados para lograr la misma, mediante el envio de

datagramas IP con bajos tiempos de vida.

Procedimientos - En la cadena de las politicas de seguridad los procedimientos
corresponden a los pasos detallados que se deben seguir para realizar una tarea
especifica, proporcionando una guia detallada para la implementacion de politicas,
estandares y lineamientos previamente establecidos. Son considerados como
guias para una buena practica. Definicion tomada de INTRODUCCION A LA
SEGURIDAD DE LA INFORMACION [1]

Lineamientos - Hacen referencia a las metodologias implementadas para
asegurar un sistema, no son de caracter obligatorio, y son referenciados como
acciones recomendadas. Son usados para indicar la manera de hacer cumplir un
estandar. Definicion tomada de INTRODUCCION A LA SEGURIDAD DE LA
INFORMACION [1]

Estandares — Especifican de forma uniforme el uso de tecnologias especificas. Su
funcién corresponde a la generalizacion de las metodologias usadas en los

controles de seguridad. Tienen un caracter obligatorio y deben implementarse
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uniformemente en toda la organizacion. Definicién tomada de INTRODUCCION A
LA SEGURIDAD DE LA INFORMACION [1]

Confidencialidad — Principio que evita la divulgacion intencional o accidental del
contenido de cualquier informacion.Definicion tomada de INTRODUCCION A LA
SEGURIDAD DE LA INFORMACION [1]

Integridad — Principio que garantiza la exactitud de una informaciéon completa.
Definicion tomada de INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

[1]

Disponibilidad — Principio que asegura que usuarios autorizados en una red
puedan tener acceso confiable y oportuno a la informacién en el momento que se
requiera.Definicion tomada de INTRODUCCION A LA SEGURIDAD DE LA
INFORMACION [1]

Hosting -Servicio ofrecido a los usuarios con el fin de brindar la posibilidad de
almacenar o alojar el contenido accesible via web (sitio web, correo electronico,

archivos, imagenes, videos).
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RESUMEN

TITULO:

REVISION DE LA TECNOLOGIA DE REDES PEER TO PEER (P2P) SEGURAS Y SUS
POSIBLES APLICACIONES EN ENTORNOS GUBERNAMENTALES.

AUTORES:

FELIX LEONARDO ESCALANTE LEMUS
JUAN CARLOS PERTUZ OSPINA

PALABRAS CLAVES:
Redes, P2P, Peer to Peer, Seguridad, Enrutamiento, Protocolo, Conectividad, Gobierno.
DESCRIPCION:

Las redes P2P iniciaron como un método para compartir recursos informaticos ya sea de
almacenamiento, procesamiento o redundancia en equipos de investigadores o entusiastas de la
red. Con el tiempo fue tomando un un tinte ilegal por su utilizacién, debido a que se usaba para
compartir contenidos con derechos de autor. Una nueva tendencia nace buscando tornar las Peer
to Peer en redes mas seguras, estables y econdémicas. Al mismo tiempo los gobiernos de los
paises del mundo buscan alternativas electrénicas, que les permita establecer conexiones mas
estrechas con sus ciudadanos. Colombia no es la excepcién y con su iniciativa de Gobierno en
Linea esta dando pasos muy acertados en materia de optimizar los procedimientos llevados a cabo
por organismos estatales, buscando beneficiar y facilitar los trdmites de los ciudadanos, todo esto
bajo el uso y apropiacion de las tecnologias de la informacién y las comunicaciones.

Con este documento se pretende dar a conocer el estado actual de las redes P2P seguras, su
proyeccién y avance, asi como las politicas adoptadas en materia de conectividad por parte del
Gobierno Nacional, fundamentos que permitirdn analizar la posibilidad de implementar esta
tecnologia en una entidad del gobierno atendiendo los riesgos y beneficios que esto conllevaria.

" Trabajo de Grado
Facultad de Ingenierias Fisico-Mecdnicas. Escuela de Ingenierias Eléctrica, Electrénica, y de
Telecomunicaciones. Director: Ing. José de Jesus Rugeles Uribe
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a copyrighted material sharing tool. A new tendency recently has born seeking for secure, private,
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INTRODUCCION

En el mundo actual, es impensable concebir nuestras vidas sin el apoyo de las
TIC. La tecnologia invade nuestras vidas y nuestros trabajos, y en el mundo
empresarial se ha convertido en el socio estratégico, hecho que se ha visto
reflejado en el aumento de produccién. Hoy en dia es muy comun encontrar
empresas cuya Unica fachada es una pagina web, unos correos electrénicos y
algunos numeros de teléfono celular, sin ningun tipo de infraestructura que soporte
sus actividades. Todo esto ha incrementado las posibilidades de establecer
negociaciones, modelos, cotizaciones y servicios sin necesidad de existir contacto

fisico entre los miembros en el intercambio comercial.

La apropiacién de estas tecnologias no sélo son adoptadas por las PyMEs?, esta
novedosa manera de llevar a cabo la gestion comercial también es aplicada en las
grandes empresas. Dentro del ambiente gubernamental actual, es comun
encontrar entidades con portales donde los consumidores interactian para gozar
de los bienes y servicios ofrecidos por la empresa, ademas de contar con intranet
donde se comparten recursos, archivos, datos y procesos internos, para los cuales
se emplea una seguridad en diferentes niveles, dependiendo de la criticidad de la
informacion. Vale la pena recordar que los entornos gubernamentales manejan
informacion muy sensible para la comunidad como son los impuestos, registros de
atencion en salud, pasado judicial, central de riesgos, catastro, entre otros, lo que

conlleva a tomar medidas mas profundas de seguridad.

Las Redes P2P han evolucionado de su estatus de foco de pirateria a convertirse
en una plataforma que aprovecha los equipos de una red cualquiera para
compartir recursos entre ellos y asi hacer de esta una comunidad robusta para

compartir archivos, procesamiento u otros recursos informaticos. Son una

TIC Tecnologias de la Informacién y las Comunicaciones

’PyMEs Pequefias y Medianas Empresas
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alternativa econémica ante el costo de los servidores robustos con altas

prestaciones que pueden llegar a reemplazar.

En el entorno gubernamental si bien la intencion es mejorar la conectividad
electronica entre el estado y los ciudadanos, los recursos para tal fin no parecieran
ir en la misma direccion. Es por esto que se buscan alternativas econémicas que
permita la seguridad y que presten un servicio optimo y confiable entre

instituciones y de cara al cliente final que es el ciudadano comun.

En el presente documento se dard a conocer las redes P2P que han estado
trabajando en formar un ambiente seguro y se tomara como objeto de analisis,
una entidad del estado para proponer una solucion basada en estas. Analizando
los beneficios y perjuicios de estas redes, observaremos la factibilidad o no de
estas topologias de red para prestar servicios en entornos seguros o

gubernamentales.
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1. ESTADO DEL ARTE DE LAS REDES P2P

1.1 RESENA DE LAS REDES P2P

Adam Hinkley desarroll6 en 1996 un sistema conocido como Hotline Connect, la
primera aplicacion P2P. Esta buscaba permitirla distribucién de archivos de
Universidades y Empresas, pero tuvo un desvanecimiento de popularidad debido a
que al poco tiempo de aparecer empezd a ser usada para intercambiar todo tipo

de archivos, especialmente ilegales. El sistema no tardd en quedar obsoleto y

ademas de funcionar sobre la plataforma minoritaria MAC OS no trascendi6 a la
prensa, hecho que se vio superado por la aparicion de un nuevo sistema conocido
como Napster, al cual en 1999, se le atribuy6 la invencion del P2P. Este sistema
no tardé en generalizarse como método de intercambio masivo de archivos en
formato MP3, y a consecuencia de esto, varias discograficas demandaron a
Napster, lo que paradojicamente sirvidé para darle ain mas publicidad al programa
(de hecho, Napster lleg6 a 13,6 millones de usuarios). Luego de esta aparicion, se
estableci6 como lider P2P Audiogalaxy, otra aplicaciobn centralizada de
intercambio de mdusica, que acabd también por orden judicial. Por otra parte, la
RIAA® tom6 estas resoluciones judiciales como victorias importantes encaminadas

a acabar con la llamada "pirateria”.

Terminar con las redes centralizadas era relativamente sencillo, pues bastaba con
cerrar el servidor que almacena las listas de usuarios y archivos compartidos. Pero
tras el cierre de cada servidor surgieron aplicaciones mas modernas, y
particularmente como gran logro fue la creacion de redes descentralizadas, que no
dependen de un servidor central, y por tanto no tienen constancia de los archivos

intercambiados.

®*Recording Industry Association of America, en espafiol, Asociacién de Industria Discografica de

Estados Unidos.
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Clientes nuevos y la aparicion de la red Gnutella, fueron sustituyendo a Napster y
Audiogalaxy, entre otros. Luego, en el afio 2002, se dio un éxodo masivo de
usuarios hacia las redes descentralizadas, y es asi como aparecen redes como
Kazaa, Grokster, Piolet y Morpheus. Dentro de éstas, también estan Ares y Ares

Lite, libres de spyware y que usan la red Ares Galaxy.

Luego aparecié eDonkey 2000, aplicacion que se mantuvo junto a Kazaa como
lider del movimiento P2P. Mas tarde, la aparicion de otros clientes basados en el
protocolo de eDonkey 2000, como Lphant, Shareaza, eMule y sus Mods, y otros
menos conocidos como aMule y MLDonkey para Linux, causé el progresivo

declive del programa original eDonkey 2000.

Otro paso importante lo marcé el protocolo BitTorrent, que pese a tener muchas
similitudes con eDonkey 2000 proporciona, segun los desarrolladores, una mayor
velocidad de descarga, pero a costa de una menor variedad y longevidad de

archivos en la red.

Con el tiempo se incremento la aparicion de otros sistemas de distribucion de
archivos "no del tipo P2P", los cuales no estan basados en la descentralizacion
total (0 en tender a la descentralizacion) sino en aumentar la tasa de transferencia

de archivos mediante descargas de servidores.

De estos métodos, la mayor implantacion la posee la descarga directa
(comunmente denotada por "DD") de servidores con una gran capacidad de
almacenamiento y ancho de banda. Su popularizacion se debe a que son muy
faciles de usar y ofrecen unas tasas de transferencia de archivo muy elevadas, ya

gue basta con unos pocos clics para descargar un archivo.

Por dltimo, otro de los sistemas que han aparecido recientemente como alternativa
a los P2P es el comunmente denominado peer to mail (P2M) basado en el envio
de archivos troceados a un servidor POP3 o imap aprovechando la cantidad de

espacio en disco y tasa de transferencia que ofrecen algunos servidores de
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correo. No obstante, debido al desconocimiento de su existencia y la relativa
complejidad de los clientes de descarga, éste método apenas ha logrado un
minimo de popularidad.

Debido a lo anterior, el panorama actual de descargas se encuentra definido
fundamentalmente en la siguiente tabla de redes.

Redes P2P
eMule http://www.emule.com/
aMule http://www.amule.org/
eDonkey 2000 http://www.edonkey2000.tk/ (demandado por la RIAA -
Descarga no aprobada por los creadores)
Lphant http://www.lphant.com/
Bittorrent http://www.bittorrent.com
Azureus http://azureus.sourceforge.net
BitComet http://www.bitcomet.com/
BitTornado http://www.bittornado.com/
BitSpirit http://www.bitspirit.cc/en/
Utorrent http://www.utorrent.com/intl/es/
Servidores Descarga Directa
MegaUpload http://www.megaupload.com/
RapidShare https://www.rapidshare.com/
OxyShare http://www.oxyshared.com/ (Dominio fuera de servicio)
Buscador ww.searchshared.com/oxyshare.com/
YouSendIt https://www.yousendit.com/
turboupload http://www.turboupload.com/
GigaSize http://www.gigasize.com/

Tabla 1. Redes mas empleadas para descargas.
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1.2 REDES P2P

El nombre de las redes P2P proviene de la frase en ingles "Peer to Peer", cuya
traduccion mas cercana es "red punto a punto” puesto que la traduccion literal

seria "red puerto a puerto".

Una red P2P comprende una topologia de red donde los miembros son vistos
como iguales. En otras palabras, en una red P2P cada nodo es cliente y servidor
al mismo tiempo. Este tipo de configuracion es propicia para el intercambio de

informacion entre los nodos que la componen.

Pares
Figura 1. Topologia l6gica de una red P2P.

Las redes P2P se destacan por su aprovechamiento de ancho de banda debido a
la replicacion de la informacion. Normalmente, un archivo en particular es
contenido por mas de un nodo, dicho esto, cuando otro nodo requiere adquirir el
archivo, la informacion es dividida por partes (en redes tipo Gnutella[2]) y enviadas
simultaneamente por diferentes nodos al nodo solicitante. Lo anterior se convierte
en practico, toda vez que se cuente con mayor cantidad de nodos oferentes y la
multiplicidad de los archivos; esto permite tener multiples opciones de
adquirir/compartir la informacién reduciendo al minimo los cuellos de botella
presentados enel modelo Cliente/Servidor convencional, donde al estar
centralizada la informacion, es muy facil copar el ancho de banda, reduciendo la

capacidad de acceso.
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1.2.1 Empleo de las redes P2P

La versatilidad de las redes P2P permite que sean empleadas para multiples

funciones.
1.2.1.1 VolP

Voz sobre IP es un sistema de comunicacion muy empleado actualmente. De éste
hacen parte un grupo de recursos que permiten transmitir voz y video a través de
internet empleado el protocolo IP. Esto quiere decir que tanto la voz o el video es

digitalizado y empaquetado para poder viajar a travées de la red.

Figura 2. Skype: Sistema de VolP sobre P2P més usado del mundo.

Fuente: Imagen tomada de http://www.skype.com/

La VoIP usa la topologia P2P de una manera hibrida, a saber, las listas de
usuarios estan centralizadas normalmente en un servidor, el cual tiene la
descripcion y la forma de acceder al usuario. Posee una puerta de enlace que
enruta la llamada, pero una vez la comunicacion es establecida, estos dos agentes
dejan de aparecer en la ecuacion dejando enlazados los dos clientes que son las
personas que desean comunicarse. De ahi en adelante la comunicacion es de

nodo a nodo.
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Este estdndar ha disminuido costos en las telecomunicaciones, permitiendo
realizar llamadas transcontinentales a solo centavos de délar aprovechando la
tecnologia existente. Estas llamadas usualmente usan el protocolo H.323* para la
compresion de voz y video y servidores SIP® para la conexién y tasacion de las
llamadas. La principal ventaja de este tipo de servicios es que evita los cargos
altos de telefonia (principalmente de larga distancia) que son usuales de las
compaiiias de la Red Publica Telefénica Conmutada (PSTN). Algunos ahorros en
el costo son debido a la utilizaciéon de una misma red para llevar voz y datos, al
mismo tiempo sin coste adicional. Sin embargo, una desventaja importante es la
calidad de la transmision, la cual se ve disminuida, ya que los datos viajan en
forma de paquetes, lo que se expone a pérdidas de informacion y demora en la
transmision. Otra desventaja es la latencia, que se percibe en la pausa de

transmision debido al uso del canal.
1.2.1.2 Computo Distribuido

Las redes P2P son ideales para compartir poder de procesamiento entre muchas
maquinas para lograr calculos que, si se tratara de una sola CPU, tardaria

décadas.
[ ]

4

Figura 3. Logo de SETI@Home

Fuente: Imagen tomada de http://setiathome.berkeley.edu/

*H.323, es una recomendacién del ITU-T(International Telecommunication Union), que define los

protocolos para proveer sesiones de comunicacion audiovisual sobre paquetes de red.
>SIP (Session Initiation Protocol) Protocolo de Inicio de Sesiones, desarrollado por la IETF (Internet

Engineering Task Force), contiene los lineamientos para el inicio, transcurso y finalizacién de

sesiones interactivas, de los cuales hacen parte elementos multimedia.
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Esta técnica se lleva a cabo desde hace mas o menos una década donde
entidades cientificas y de investigacion piden a usuarios del comudn que
descarguen un aplicativo para usar los ciclos de CPU que no estén usando en
favor de la ciencia. SETI@Home [3] (Search for ExtraTerrestrial Intelligence por su
sigla en inglés), es un ente organizado por los estudiantes de la Universidad de
Berkeley en Estados Unidos, cuyo propdsito es recolectar teras de informaciéon de
lecturas de ruido espacial en multiples frecuencias a través de los radio
telescopios que usan para captarlas. Este "Ruido Césmico” es distribuido en
paquetes a los mas de 3 millones de usuarios que colaboran con el proyecto.
Cada maquina analiza por medio de algoritmos, sonidos o sefiales que tengan un
sentido logico o estructura para separarlo y luego ser analizado por maquinas mas
expertas, con el objeto de tratar de encontrar transmisiones o sefiales no hechas
por humanos. Proyectos similares a este se emplean con otros fines: el genoma
humano, busqueda de tratamientos para el cancer, operaciones matematicas

distribuidas, entre otros, los cuales se basan en las bondades de las redes P2P.

homae
o

Figura 4. Captura de pantalla del cliente SETI@Home en accion.

Fuente: Imagen tomada de http://setiathome.berkeley.edu/
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1.2.1.3 Transferencia de archivos

Quiza ésta es la tarea mas empleada por las redes P2P. Debido a ella recibe el
mal ganado estigma de ilegalidad, ya que muchas personas emplean esta técnica

para intercambiar contenidos con derechos de autor o copyright.

Varias herramientas se han venido desarrollando para compartir ficheros a través
de redes P2P. El inicial y mas sonado fue Napster[4], que por su modelo de
operacion, fue demandado por el gobierno de los Estados Unidos y obligo a
cambiar su modelo de negocio a una empresa de distribucion de musica. Luego
con el advenimiento de la competencia, cambio a ser un sistema de streaming por
red pago. A partir de este desarrollo, redes como Kazaa[5], Ares[6] usaron el
sistema GNUTella para lograr compartir la informacion. Estos sistemas por ser de
sistema distribuido, hacen mas dificil su deteccion e individualizacion, puesto que
no hay un nodo lider, sino que todos los nodos son clientes y servidores a la vez,

siendo puros a la definicion de una red P2P.

Figura 5. Ares y uTorrent. Clientes mas usados para compartir archivos.

Fuente: Imagen tomada de http://www.ares.com.es y http://www.utorrent.com

Otras redes como las BitTorrent[7] se basan en P2P para compartir grandes
archivos compartidos por muchos nodos. El secreto de todo este poder se
encuentra en el HASH. Cada archivo genera su propio HASH el cual es
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identificado por los nodos para individualizar cada archivo y evitar transferencias
erroneas por archivos homonimos o del mismo tamafio. Al separar el archivo por
su hash se hace virtualmente imposible confundirlo con otro, permitiendo asi su

identificacion.

1.2.2 Ventajas de las Redes P2P

Teniendo en consideracion su estructura y topologia de red, en contraste con el

modelo Cliente-Servidor, se establecen ciertas ventajas diferenciadoras.
1.2.2.1 Escalabilidad

La naturaleza de distribucion intrinseca en las redes P2P permite que pueda
cambiar su tamafio de manera constante. Claro estd, entre mas nodos, existe
mayor garantia de encontrar lo que se busca, pero también esto permite que en
caso que clientes se desconecten, o salgan del sistema no hagan que la
estructura colapse. Dicho esto el concepto de P2P esta hecho para ser escalable

de manera constante e indefinida.
1.2.2.2 Robustez

La escalabilidad y la naturaleza distribuida de las redes P2P permite que esta
tenga un caracter estable y robusto. Como su concepto es distribuir recursos, ya
sea procesamiento o0 almacenamiento, nos permite una redundancia de datos y
recursos que de otra forma no se tendria. En el caso de procesamiento: si
entidades como SETI@Home detecta que un cliente no retorna los resultados del
segmento de informacion que se le dio a procesar, el sistema es capaz mediante
un TTL® de reenviar ese dato a otro cliente para su andlisis. En los archivos,
tenemos que la informacion esta replicada y otorga la capacidad ante el fallo de

uno de los nodos encontrarla en otro sin perder la descarga.

®TTL: Time To Live o tiempo de vida de un dato o paquete.
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1.2.2.3 Descentralizacién

Todos los nodos son iguales. No existen nodos con funciones especiales, y por
tanto ningun nodo es imprescindible para el funcionamiento de la red. En realidad,
algunas redes comunmente llamadas P2P no cumplen esta caracteristica, como

Napster, eDonkey [8] o BitTorrent.
1.2.2.4 Costos

Al ser distribuida, los costos de funcionamiento y de sostenimiento son repartidos
entre los usuarios. Entidades cientificas que requieren procesamiento obsequian
el programa a cambio del procesamiento de los clientes. Se comparten o donan
recursos y segun sea la aplicacion de la red, los recursos pueden ser archivos,

ancho de banda, ciclos de proceso o almacenamiento de disco.
1.2.2.5 Anonimato

Esta es la base para algunas aplicaciones ilegales en las redes P2P. El sistema
funciona de manera tal que es muy dificil identificar el origen inicial de un archivo o
quienes estan compartiendo un dato en un momento determinado. Gobiernos y
empresas desarrollan técnicas para poder identificar mas confiablemente los

usuarios. Esto esta aun en desarrollo.
1.2.2.6 Seguridad.

Se encuentra aun en desarrollo. El anonimato que genera las estructuras de las
redes P2P actuales, hace mas dificil considerarlas como redes seguras. Nuevas
propuestas surgen y se desarrollan para lograr un manejo de las redes P2P mas
confiable entre los nodos, evitando ataques, falsos archivos, proteccion de los
derechos de autor, entre otras. Los mecanismos mas prometedores son: cifrado
multiclave, cajas de arena (Sandboxing), gestion de derechos de autor (ya sea por
restriccidn o por autorizacion), reputacion (permitir acceso solo a los conocidos),

comunicaciones seguras, comentarios sobre los ficheros, entre otros.
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1.2.3 Tipos de Redes P2P

Si bien en las redes P2P su centro y su fin son sus nodos, existen arreglos de
estas redes, gue tienen por tanto diferentes funciones. Tenemos entonces algunos

tipos basicos de redes P2P.
1.2.3.1 Redes P2P Centralizadas

Son regidas bajo un Unico servidor que gestiona, conecta y transfiere datos entre
los nodos. Su gran problema es la escalabilidad, puesto que si la cantidad de
nodos sobrepasa la capacidad del servidor, se obtiene un cuello de botella. Asi
mismo, la seguridad se ve afectada, puesto que un ataque al servidor por un
cliente malintencionado generaria la falla del mismo provocando un colapso en el
sistema. Como ventaja se observa que al estar toda la informacion indexada en un
servidor central, los tiempos de busqueda se reducen ya que la consulta se limita
a un solo equipo que cuenta con toda la informacion. En estos tipos de redes, el
servidor define como se distribuye la informacién que tiene poca rotacion dentro
de la red, pero que de alguna forma, es necesario tener disponible. Prueba de esta
técnica es el programa Napster.

1.2.3.2 Redes P2P Puras

Son el tipo de redes que el concepto P2P busca, total descentralizacion. En este
concepto no se cuenta con un servidor central, carece de enrutamiento
centralizado. Los clientes se convierten entonces en servidores al mismo tiempo.
Las consultas se hacen a todos los nodos. En ciertas plataformas los nodos
ayudan a enlazarse entre si y generan pequefas tablas para ayudar con la
indexacion y busqueda de contenidos. Este tipo de redes trabaja igual con
direcciones IP publicas o cubiertas bajo NAT. Soportan una cantidad indefinida de
usuarios, garantizan mayor disponibilidad, pero usualmente son andénimas y esto
le resta seguridad al modelo. Redes como estas pueden destacarse ARES,

Gnutella entre otras.
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1.2.3.3 Redes P2P Hibridas

Como su nombre lo indica, son una combinacion de las dos redes mencionadas
anteriormente. Un servidor central enruta los contenidos, los gestiona, concentra y
tabula la informacion, pero desconoce la identidad de los clientes quienes
comparten los archivos o procesamiento. Ejemplos de estas redes sonBitTorrent,

eDonkey, entre otros.
1.2.3.4 Redes P2P No Estructuradas

En este tipo de redes, el anonimato juega un papel clave. Los usuarios que
desean conectarse a la red necesitan largas consultas a todos los nodos para
encontrar el contenido deseado. Este tipo de redes no son dptimas para el usuario
que busca un contenido con poca demanda, puesto que no lo tendran tantos
nodos como quisiese, limitando su disponibilidad. Esta constante busqueda por
toda la red genera cargas de la misma que, dependiendo del ancho de banda del
nodo, puede causar problemas de sobrecarga en la red. Gnutella, KaZaA son

ejemplos de este comportamiento.
1.2.3.5 Redes P2P Estructuradas

Estas redes evolucionaron a través de los errores de las redes no estructuradas.
Mantienen una tabla de hash distribuida (HDT), compartiendo el contenido a
través de los usuarios de la red haciéndolos responsables de éste. También
agregan métodos de redundancia y distribucién, de tal manera que en caso de
falla de un nodo, otro nodo en la red cuente con la informaciony esté en la
capacidad de distribuir los contenidos. Redes como Chord[9] son redes

distribuidas donde se manejan todas estas variables.
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1.3 REDES P2P SEGURAS

El advenimiento de programas P2P, como Napster, Gnutella y el més reciente
Ares Galaxy, generd una explosion desinterés en el disefio de redes P2P, tanto
entre los investigadores, los profesionales y compafiias de medios. Las redes P2P
han aumentado en popularidad en parte, a la facilidad y economia de su
implementacion, ya que pueden ser instaladas sobre una variada coleccion de
hardware y software. La infraestructura de red también tiende a ser altamente
tolerante a fallos, por la forma como aborda la entrada y salida de sus nodos. El
ancho de banda y otros recursos computacionales, se comportan de manera
equilibrada entre los nodos involucrados, lo que beneficia aun mas el concepto de

robustez en el que se tiene a estas redes.

Sin embargo, las redes P2P que cuentan con mayor popularidad en la red poseen
una falencia, que poco se estudia: el anonimato. Redes como Ares Galaxy,
Gnutella benefician a las personas que comparten ilegalmente contenido con
copyright debido a la estructura altamente pura y no estructurada. Lo anterior
permite que un nodo desconozca la fuente de la informacion de descarga, ademas
de los archivos buscados y la direccion IP con la que se enlaza, esta ultima
facilmente puede ser alterada mediante ip-spoofing’, haciendo muy dificil tener

una relacion de confianza entre los nodos.

Un disefo de red robusta requiere que los nodos en una red P2P se consideren de
confianza, para asegurarla integridad y confidencialidad de los datos compartidos.
En los dltimos afios se han adelantado investigaciones para la aplicacion de
técnicas de seguridad para lograr que todo el sistema en las redes P2P sea
confiable y seguro de extremo a extremo. Con esto se logra que los nodos dentro

’ En las redes de computadores, la falsificacién de direcciones IP o IP spoofing es un término que
se refiere a la creacion del Protocolo de Internet (IP) con una direccién IP de origen falsos, llamada
spoofing, con el propésito de ocultar la identidad del remitente o hacerse pasar por otro sistema de

computacion.
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de una red sean de confianza, que la informacién no se altere, y si se hace, se
conozca que nodo altero el fichero, asi como garantizar integridad vy
confidencialidad, sin dejar de lado la economia y versatilidad que brindan este tipo

de redes.

Las redes P2P proporcionan la infraestructura para soportar las diversas
aplicaciones de la tecnologia tales como gestion de datos, colaboracién en linea,
y toma de decisiones. Se cuenta también con aplicaciones en ambientes
distribuidos, el comercio electrénico, cémputo distribuido, entre otros, lo que
permite que las redes P2P puedan ser utilizadas como base para el soporte de

aplicaciones en entornos de confianza.

Las redes P2P se han desarrollado como un medio para balancear los costos de
la computacion a través de la red y maquinas mas econdémicas. En contraste con
las redes tradicionales donde todo se reduce a servidores y clientes, las P2P
hacen que todos actuen como iguales, siendo clientes y servidores a la vez,
permitiendo con ello que los servicios sean ofrecidos por un alto niumero de

servidores en vez de unos pocos como en el modelo tradicional.

Desde el punto de vista de seguridad, las redes P2P son inherentemente robustas,
dificilmente igualable por el modelo tradicional. La redundancia evitaria problemas
tales como la negacién de servicio, puesto que una maquina que cae al ser
atacada, tiene el respaldo de las otras que seguirian ofreciendo el servicio

demandado.

eop o a6

Figura 6. Logo de las Redes CHORD

Fuente: Imagen tomada de http://pdos.csail.mit.edu/chord/
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Sin embargo, en la préctica las técnicas de las redes P2P seguras siguen siendo
vulnerables a los ataques de negacién de servicio, por la forma de enrutamiento
del protocolo mismo. Las redes P2P tipo Chord, una de las mas seguras por su
manera de distribuir y redundar la informacién entre sus pares, tiene como falencia
que el protocolo de enrutamiento para enviar la informacion entre los equipos y los
dos puntos que desean comunicarse, estan obligados a confiar en los demas
nodos en la red. Estos pares son escogidos deterministicamente segun
estandares establecidos por el nodo principal de la red, ya sea por carga de red,
cantidad de informacién, o por simple imposicion. Lo normal es que sean
asignados aleatoriamente por el mismo protocolo (en caso de no existir
intervencién en las reglas), pero en una red Chord, al afectar una maquina y
dejarla fuera de linea, también afecta las que por enrutamiento pasen por ella,
exponiendo a los nodos a un tiempo de desconexiéon, hasta que el mismo
protocolo note el problema y reorganice la red. En otras palabras, el ataque no
desconecta la red pero si deja los equipos influenciados por la maquina atacada,
incapaz de comunicarse entre si. Protocolos como PASTRY [10] y CAN [11] sufren

falencias similares pero las consecuencias varian en cada caso.

Las redes P2P se ven influenciadas también por el problema de la suplantacion,
afectando la integridad de la informacién. Esto se debe a la capacidad de los
nodos en la red de "mentirle" a sus iguales, sobre los archivos que sirven a sus
semejantes. Dicho esto, es posible diseminar malware®en la red publicando los
archivos como material inofensivo o como el original que deberia estar en su lugar.

Esto es visible en redes empleadas actualmente como Ares o Limewire [12], las

® Malware (del inglés malicious software), también llamado badware, software malicioso o
software malintencionado es un tipo de software que tiene como objetivo infiltrarse o dafar un

computador sin el consentimiento de su propietario.
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cuales ofrecen canciones para descargar, usualmente de moda y al descargar son

links a paginas para phishing®o diseminar malware.

La confidencialidad es normalmente una carta a favor de las redes P2P. Esta

puede ser vista desde dos frentes:

¢ Politicas de Confidencialidad: Por medio de permisos se impide el acceso a
archivos clasificados a personal no deseado o sin las credenciales
adecuadas.

¢ Anonimato del Usuario: Politicas previamente establecidas que impiden la
divulgacion de la informacion privada del usuario, tales como archivos
descargados, credenciales de acceso (asi sea solo usuario), historial de
cargas y descargas o listas de nodos con los que ha interactuado.

Los programas P2P conocidos por el publico carecen de estas politicas debido a
que su propasito es compartir libremente la informacion. El anonimato tampoco es
implementado ya que al compartir libremente se necesita divulgar los archivos

descargados para nuevamente compartirlos.

Teniendo en cuenta las falencias se han buscado maneras de evitar los peligros
inherentes de las redes P2P en lo que a confidencialidad e integridad se refiere. A

continuaciéon se mencionara varias de las propuestas tratadas en la actualidad.

1.3.1 Propuestas de Seguridad de Redes P2P

Teniendo en cuenta las falencias en seguridad se han buscado maneras de evitar

los peligros inherentes de las redes P2P en lo que a confidencialidad e integridad

*Tipo de delito encuadrado dentro del ambito de las estafas cibernéticas caracterizado por intentar
adquirir informacién confidencial de forma fraudulenta (como puede ser una contrasefia o

informacion detallada sobre tarjetas de crédito u otra informacién bancaria).
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se refiere. A continuacién se mencionara varias de las propuestas tratadas en la

actualidad.
1.3.1.1 Relacién de confianza basada en la Reputacidon

Este modelo emergié como una idea que prometia resolver la mayoria de los
problemas intrinsecos de las redes P2P, sin afectar las ventajas de balanceo de
carga que la tecnologia ofrecia. El sistema operaba manejando un membrete de
confianza para cada agente en la red. Cuando la red comienza a operar con el
nivel de reputacion de confianza, se tienen en cuenta las opiniones, archivos,
aportes, descargas y cargas (segun el caso) de los nodos que tengan
identificacion de agente. De otra manera, solo los agentes con identificacion serian
tenidos en cuenta mientras que los aportes de agentes con menor privilegio serian

obviados u observados en segunda instancia.

Mas que una forma de valorar los nodos, el sistema basado en la Reputacion
busca es reconocer los nodos que activamente son menos propensos a transmitir
malware o vulnerabilidades. Esto facilita a los miembros de la red a identificarse

entre ellos y descartar aquellos que no posean las credenciales adecuadas.

Investigaciones efectuadas en la universidad de Texas en Dallas muestran como
esta tecnologia de manejo de Relaciones de Confianza es una gran ayuda para
mantener la integridad de los datos en las redes P2P. A un objeto se le asignha un
membrete de integridad global, el cual debe tenerlo todas sus replicas a lo largo
de la red. Todo objeto similar que la carezca es simplemente descartado o
ignorado por el agente que desee descargarlo. De todas maneras queda a criterio
del nodo que solicite la informacion, descartarlo o aceptarlo a pesar de carecer de
esta cualidad. Luego de descargar el fichero solicitado el nodo puede emitir un
reporte de confianza del fichero a sus nodos anexos y de este modo ratificar o

refutar el membrete que porta el documento.
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Este tipo de solucion es de facil implementacién y de alto impacto para prevenir
falsificacion y suplantacién de archivos en las redes P2P. Basicamente, cuando un
nodo detecta que un archivo es sospechoso o dafino, le baja la reputacion e
inmediatamente difunde su cambio a la red, permitiendo a los demas nodos
detectar la suplantacion y asi descartar o ignorar el archivo en el momento de
necesitarlo. El equipo que detecte el archivo malicioso automaticamente subird su
reputacion dando mas confianza a sus pares, siempre y cuando estos validen la

veracidad de la sentencia que lanzo a la red.

Este sistema nos permite confiar en los archivos y las maquinas que trabajan en
nuestra red. Es importante tener en cuenta que solo protege un aspecto de la red

y estan supeditados los records de reputacion de los archivos en las tablas.
1.3.1.2 Enrutamiento Seguro

La posibilidad de marcar con calificacion de confianza a un archivo o un nodo, es
una herramienta muy conveniente, pero es mas practico aun, poder evitar colocar
en las tablas de enrutamiento de los nodos, aquellos pares que su reputacion sea
tan baja como para confiar en ellos. Esto nos obliga a mantener los records de la

reputaciéon actualizados y asi poder tomar este tipo de decisiones.

Lo anterior no es una tarea facil, de hecho es considerado muy complicado y
sigue siendo un problema aun en desarrollo. Pero se ha detectado propuestas
promisorias en el tema, proponiendo que el sistema de gestion de confianza sea

implementado sobre un protocolo de enrutamiento seguro.

Es importante tener en consideracion los ataques significativos a la estructura de

enrutamiento de una red P2P, los cuales se presentan en diversas formas:

Agentes maliciosos con capacidad de silenciar o eliminar mensajes que deben

ser enviados.
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Agentes maliciosos que pueden interferir en el enrutamiento con el objeto de

retrasar o impedir la entrega de los mensajes.

Un agente malicioso puede mentir acerca de su ubicacién en la topologia,
ocasionando que la informacién de las tablas de enrutamiento de otros agentes
se corrompan, al mismo tiempo, se causa que los demas nodos de la red se

redirijan hacia los agentes maliciosos.

Un ataque Sybil*°

, corresponde a un agente malicioso que adopta la identidad
de diferentes agentes, en el esfuerzo por controlar un gran porcentaje del

especio de identificacion de las tablas de enrutamiento [13].

En muchas topologias de redes P2P existen mudltiples posibilidades de
enrutamiento de un par a otro, aunque se implemente un protocolo de
enrutamiento deterministico, éste siempre tendra en cuenta la misma ruta para
cualquier par dado de nodos; lo que conlleva a una susceptibilidad ante los
ataques de agentes maliciosos.

Una defensa prometedora contra estos ataques, combina la identificacion
mediante un auto-certificado con tablas de rutas contrastadas por parte de cada
nodo que pertenezca a la red. Una posicion de un par dentro de una red P2P es
determinada por un uUnico identificador asignado, que usualmente proviene de
aplicar una funcion hash segura a la direccion IP del par. La identificacion de los
pares por medio de auto-certificados, se logra verificando los bits de una clave
publica contenida en una clave asimétrica propia de cada par. Esto permite que un
par provea a sus vecinos una identificacion dada para asignar sus respuestas con
la clave privada del par. Una vez que un par pueda verificar las identidades de los
pares con quien desea comunicarse, podra contrastar su tabla de rutas y asi

redirigir los mensajes a sus destinos. El par recibe el mensaje solo si la ruta es

19 Ataque Sybil, nombre asignado por Microsoft Research, con el cual se hace alusién al tema del
libro Sybil de la autoria de Flora Rheta Schreiber, que trata del estudio de caso de una mujer con

trastorno de personalidad mdultiple.
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identificada y contrastada por el par, de este modo, se limita el grado con el cual
los pares maliciosos pueden corromper los mensajes, ya que al ser detectado
como malicioso, con esta técnica el mensaje sera rechazado, ademas que el nodo

sera identificado con una dudosa reputacion.

Otra forma de contrarrestar los atagues se asemeja a un rompecabezas
encriptado. En esta defensa un nodo malicioso recién llegado a la red P2P esta
requiriendo resolver un algoritmo matematico generado aleatoriamente, para
obtener la identificacion de la red. El algoritmo es elegido de tal manera que no
sea resuelto por un equipo de computo normal, lo que lo convierte en un tarea
muy dificil para el agente malicioso. Sin embargo este tipo de soluciones son muy
costosas, por lo que para una red comun se convierte en una solucién

inalcanzable.

Una buena alternativa es capturar los histéricos de los eventos que han ocurrido
en la red, tomando en consideracion cuéales pares inducen a otros a su red. Un
ataque tipico, por ejemplo el Sybil, empieza con un nodo malicioso convenciendo
a otro inocente a convertirse en un miembro de su red. Una vez éste lo logra, el
nodo malicioso se aprovecha de los vecinos inocentes del nodo embaucado,
logrando incrementar la coleccion. Sin embargo, esta coleccion de nodos
maliciosos auto-inducidos, puede ser detectada observando la larga coleccion de
pares con baja reputacion, e identificar aquel par que ha venido induciendo al
resto de pares, con esto se logra establecer una catalogacion de nodos

maliciosos, reduciendo asi su potencial de ataque.
1.3.1.3 Niveles de Verdad para Control de Acceso

La confianza de un sistema de gestién basado en la reputacién, implementado
sobre un protocolo de enrutamiento seguro, se puede incrementar aplicando

fuertes politicas de integridad a los datos en un entorno distribuido.
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Los sistemas de gestion confiables basados en la reputacion mantienen un nivel
de integridad global para cada objeto en el sistema. Esto se puede extender
facilmente a un vector de niveles o etiquetas basadas en diferentes criterios, por
ejemplo, las etiquetas de la integridad y confidencialidad. La combinacion de las
etiquetas de confianza global de los pares, permite gestionar las politicas de
control de acceso de los pares que estan sujetos a la red. Por ejemplo, antes de
realizar una solicitud de descarga, un par puede consultar los niveles de seguridad
global para el objeto solicitado y la etiqueta de la confianza global del par con el
gue desea establecer conexién. Si la etiqueta de integridad del objeto es
demasiado baja, o la etiqueta de confidencialidad del objeto solicitado es
demasiado alta en relacidon a la etiqueta de confianza del solicitante, entonces el
par se niega a la solicitud. Lo anterior previene la divulgacion de datos de baja
integridad, asi como también previene que pares de baja confianza obtengan
datos de alta confidencialidad.

Sin embargo, mientras que la estrategia anterior es suficiente para hacer cumplir
las politicas de acceso de lectura basadas en la integridad de datos, se pierde una
sutileza importante relacionada con la aplicacion de las politicas de
confidencialidad. Para que un sistema de gestion de confianza pueda hacer
cumplir una politica de seguridad, las violaciones de estas Ultimas tendran que ser
reportadas con reputacion de violador, con el objetivo de prevenir futuras
intervenciones que atenten contra la seguridad. Aunque existan muchos
escenarios en donde se reportan violaciones de integridad (por ejemplo, un par no
malicioso descarga un archivo y descubre que su contenido no era el que habia
requerido), no esta claro cémo violaciones de confidencialidad no se denuncian.
Las tipicas violaciones de confidencialidad, suelen incluir un par malicioso que
divulga datos confidenciales a otro par malicioso, en cuyo caso ninguno de los

pares se atreve a denunciar la violacion.

La aplicacion de politicas de confidencialidad, sigue siendo un problema dificil en
las redes P2P. Plataformas confiables de computacion podrian ser la Unica
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solucion en la actualidad, ya que tanto las politicas globales de seguridad como
las de control de acceso obligatorio se gestionan de forma remota. Una red P2P
basada en esta plataforma, podria estar en la capacidad de verificar que cada par
esté ejecutando el hardware y software de confianza, antes de ser admitido en la
red. El hardware y software de confianza estarian obligados a obedecer el
protocolo de la red P2P y de suministrar los datos de acuerdo con las politicas de
control de acceso. Si bien esta estrategia puede ser viable como arquitectura
confiable de computacion y seguir ampliando su disponibilidad, continda siendo
inadecuada para algunas configuraciones de P2P donde los usuarios desean un

mayor control sobre sus sistemas de clientes.
1.3.1.4 Una herramienta en desarrollo: Computacion de confianza.

Este tipo de trabajo en equipo, permite que politicas de seguridad sean manejadas
remotamente (conocidas como control de acceso). Este sistema es ideal para
redes corporativas puesto que el administrador de la red maneja los permisos y
libertades desde su estacion de trabajo. Por el contrario las redes P2P abiertas al
publico no son muy aceptadas puesto que cada nodo tiene su propietario y como
usuario final no estarian de acuerdo con el hecho que un agente externo

administre la seguridad en su nodo.

Visto de esta forma, en redes que estén a lo largo de internet via VPN"pueden
interactuar con redes P2P puesto que la VPN impide el acceso de agentes
externos a los equipos involucrados. Esta es una alternativa razonable, pero la
idea es proporcionar una opcion donde los nodos trabajen directamente sobre
internet sin necesidad de sobreponerse a otra plataforma de red. Esto ultimo, con
el fin de reducir costos y procesamiento.

Una de los sistemas distribuidos usados para redes P2P son las redes

CHORD[14]. Estas redes son utiles en entornos LAN o VPN donde las maquinas

"WPN: Red Privada Virtual (Virtual Private Network), es una tecnologia de red que permite una

extension de la red local sobre una red publica o no controlada, como por ejemplo Internet.
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son administrables por un é&rea de sistemas, ademas de estar distribuidas
geograficamente, y a su vez basan su funcionamiento de la administracién

proporcionada por un equipo central que distribuye la informacion.

La red CHORD es otro modelo de auto-organizacion estructurada del sistema
P2P. Este algoritmo proporciona una implementacion de las politicasbasicas de
CHORD para el modelado de las redes peer-to-peer, con el fin de realizar la
busqueda de tales topologias. Acorde ofrece una solucion flexible, de alto
rendimiento de la busqueda béasica en la que la funcionalidad en la ubicacién
eficiente de los datos, el anonimato de busqueda, seleccion de servidor,

autenticacion, entre otros, pueden ser distribuidas por capas.

CHORD utiliza hashing para asignar los nodos en un espacio de identificacion de
anillo. Cuando un nuevo nodo N se afiade, los atributos de los nodos adyacentes a
N en el anillo se utilizan para agregar informacion de los demas nodos distribuidos
en el espacio. Cada nodo también realiza un seguimiento de su nodo antecesor y
sucesor. Esto proporciona una ventaja significativa sobre hashing estandar, el cual

requiere que cada nodo realice un seguimiento a casi todos los demas nodos.
1.3.1.4.1 Busqueda en una Red CHORD

La eficiencia en una busqueda descentralizada es un problema fundamental en las
redes P2P. Un servicio de busqueda eficaz, que soélo utiliza la informacioén local es
esencial para su capacidad de ampliacién y, en Ultima instancia, su éxito. Se
sugiere que exista una fuerte relacion entre la topologia de la red y los algoritmos

de busqueda.

Las redes CHORD proporcionan un método eficiente de localizar los documentos,
mientras que maneja algunas restricciones en la aplicacion que lo utilice o la
jerarquia del equipo que genere la consulta. Dado que cada nodo mantiene

informacion acerca de solo un subconjunto de los nodos en estructura, la
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busqueda se aproxima cada vez mas a la identificacion del sucesor con cada

paso.

El propésito de la busqueda, es encontrar un nodo dado a partir de un nodo inicial.
El algoritmo de bdsqueda entrega un resultado mostrando los costos involucrados
en la realizacion de la busqueda. Con costo de busqueda se hace referencia al
namero de mensajes que se pasan en el sistema para encontrar el nodo de
destino. Una estructura tipo CHORD consiste en un anillo virtual en el que cada
nodo sabe como llegar a su antecesor y sucesor de k nodos en las tabla de
identificacion. Para buscar el nodo de destino, se pasa al sucesor de un nodo que
estd mas cerca del nodo de destino en el anillo. EI mensaje se propaga de manera

progresiva hasta que el nodo de destino es encontrado.

El modelo CHORD es ventajoso para la construccion de sistemas donde la
colocacién controlada de recursos es de alta prioridad, tales como
almacenamiento de archivos distribuidos. CHORD ofrece mecanismos de

busqueda no-lineal o sub-lineal.
1.3.1.4.2 Redes PASTRY

Una red PASTRY [15]no es una red en todo el sentido. Es un algoritmo de
enrutamiento implementado para tablas hash distribuidas, en un entorno similar al
de las redes CHORD.

El protocolo es soportado bajo el suministro de la direccién IP de un nodo que se
encuentre en la red, ya partir de esto la tabla de enrutamiento es dindmicamente
construida y modificada. Debido a su caracter redundante y descentralizado no
hay ningun punto Unico de fallo y cualquier nodo puede desconectarse de la red
en cualquier momento sin previo aviso y con poca 0 ninguna posibilidad de
pérdida de datos. El protocolo también es capaz de usar una métrica de

enrutamiento proporcionada por un programa externo, tales como ping o
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traceroute, para determinar las mejores rutas para almacenar en su tabla de

enrutamiento.

Aunque la cualidad de la Tabla de Hash distribuida (DHT) en PASTRY es casi
idéntica a las DHT de otros modelos de red, el factor diferencial es el modelo de
enrutamiento superpuesto al concepto de DHT. Esto permite a PASTRY notar la
tolerancia, la escalabilidad y los fallos de la red, al tiempo que reduce el coste
global de enrutamiento de un paquete de un nodo a otro, evitando la necesidad de
paquetes de inundacion o flood. Debido a que la métrica de enrutamiento es
suministrada por un programa externo basado en la direccion IP del nodo de
destino, la métrica se puede cambiar facilmente contando a partir del salto mas
cercano, menor latencia, mayor ancho de banda, o incluso una combinacién

general de las métricas.

La lista de claves de la tabla de hash es circular, como el espacio de claves en
CHORD, y los ID de nodo son de 128 bits, esto representa la posicion del nodo en
la red de anillo. EI ID de nodo es elegido al azar y uniformemente, de manera que
los ID nodos vecinos a un cliente particular, estdn geograficamente dispersos. La
tabla de enrutamiento superpuesta a la tabla de hash en cada nodo permite
descubrir sus adyacentes, recibir e intercambiar informaciéon de estado que

consiste en una lista de los nodos vecinos, y una tabla de enrutamiento.

La lista de nodos esta formada por la distancia media de los nodos mas cercanos
en cada direccion alrededor del anillo. Ademas los nodos vecinos también estan
en una lista de vecindad. Esto representa los M pares mas cercanos en términos
de la métrica de enrutamiento. A pesar de que no se utiliza directamente en el
algoritmo de enrutamiento, la lista de vecindad se utiliza para el mantenimiento de

los nodos principales en la tabla de enrutamiento.

Por ultimo, esta la tabla de enrutamiento en si. Contiene una entrada por cada
bloque de direcciones asignado. Para formar los bloques de direcciones, la clave
de 128 bits se divide en cifras con cada bits b digitos ser largo, produciendo un
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sistema de numeracion con base 2b. Este sistema parte las direcciones en
distintos niveles. Desde la perspectiva del cliente, el nivel O representa un prefijo
comun de digito cero entre dos direcciones, el nivel 1 un prefijo de un uno comun,
y asi sucesivamente. La tabla de enrutamiento contiene la direccion de los nodos
conocidos mas cercanos para cada digito comun en cada nivel, excepto de los

digitos que identifica al propio nodo en el nivel de red.
1.3.1.5 Enrutamiento basado en ID de vecindad

Un paquete puede ser enrutado a cualquier direccion en la tabla de claves, aun si
existe un compariero de ID de vecindad o no. El paquete es encaminado hacia su
propio lugar en vecindad interior y el nodo cuyo ID sea mas cercano al destino
deseado. Cada vez que un nodo recibe un paquete para enrutar o enviar, primero
se examina el conjunto de las tablas y rutas directamente al nodo correcto. Si esto
falla, el par siguiente consulta su tabla de enrutamiento con el objetivo de
encontrar la direccion de un nodo que ha compartido por mas tiempo, el prefijo
comun de la direccion de destino. Si el compafiero no tiene contactos con un
prefijo mas cercano o mas relacionado, entonces tomara un par de su lista de
contactos con el prefijo de la misma longitud cuyo ID de nodo es numéricamente
mas cercano al de destino, y enviara el paquete a los que sean visibles. Dado que
el numero de digitos correctos en la direccion de siempre aumenta o se mantiene
igual y si se mantiene la misma distancia entre el paquete y su destino o se hace
mas pequenfa, esto hace que el protocolo de enrutamiento sea efectivo.

1.3.1.5.1 PAST

Corresponde a un sistema de archivos distribuido en capas montado sobre
PASTRY. Un archivo se almacena en el sistema calculando el valor hash de su
nombre. A continuacion, PASTRY enruta el contenido del archivo al nodo cuyo
hash corresponda al obtenido del nombre del archivo. Este nodo enviara copias de
los archivos a los nodos mas cercanos segun su clave particular, buscando

aquellos que se aproximen al nivel del emisor por ID y asi garantizar la entrega del
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archivo. La recuperacion de datos se realiza mediante la obtencion de un nuevo
hash segun el nombre del archivo y buscar en cualquiera de los nodos que
contengan estas mismas caracteristicas. Esto logra la redundancia de datos y
balanceo de carga. Dado que los nodos adyacentes en la tabla de claves se
encuentran geograficamente dispersos las posibilidades de que todos estén fuera
de linea simultaneamente son muy pequefias. Ademas, ya que el protocolo de
enrutamiento PASTRY busca minimizar la distancia recorrida, el nodo mas
cercano a la maquina que hizo la solicitud (de acuerdo con la métrica) es probable

gue sea la que responde con los datos.
1.3.1.5.2 SCRIBE

Es un sistema descentralizado de publicacién/suscripcion que utiliza PASTRY
para gestion de rutas adyacentes y la busqueda de nodos. Los usuarios pueden
crear temas para que otros usuarios puedan suscribirse. Una vez que el tema ha
sido creado, el duefio del tema puede publicar nuevas entradas en el tema que se
distribuira en un arbol multicast a todos los nodos que se han suscrito con el tema.
El sistema funciona mediante el calculo del valor hash del nombre del tema
concatenado con el nombre del usuario que posee este Ultimo. Este hash se utiliza
como una clave PASTRY, y el nodo editor de la informacion enruta los paquetes al
nodo mas cercano usando el algoritmo PASTRY de enrutamiento para crear los
vinculos hacia el nodo raiz del tema. Los usuarios se suscriben a este mediante el
calculo de la clave hash del tema y el nombre del editor y luego se implementa
PASTRY para encaminar un mensaje hacia el nodo raiz. Cuando el nodo raiz
recibe el mensaje de suscripcion de otro nodo se afiade el identificador de nodo a

la lista y comienza a actuar como un promotor del tema.

La descentralizacion se logra a traves de tener todos los nodos de la red espiando
mensajes que pasan por ellos en su camino hacia el nodo raiz del tema. Si el tema
es uno en que el nodo desea suscribirse, dejard de enviar el paquete hacia el

nodo raiz y agrega el nodo tratando de inscribirse como uno de sus hijos. De esta
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forma una estructura en arbol se forma con el nodo raiz en la parte superior, luego
los nodos que se inscribieron primero y luego cada uno de estos nodos reenvia los
mensajes a sus hijos, y asi sucesivamente. Como los paquetes de los nodos
saltan al azar en la red PASTRY a menudo terminan viajando a lo largo del mismo
camino ya recorrido, y terminan vinculados a cualquier parte del &arbol mas
cercano a ellos en la red PASTRY. Dado que cada salto a lo largo de una ruta
representa la mejor ruta a nivel local de acuerdo con la métrica de enrutamiento en
uso, el mensaje de suscripcion busca la distancia mas cercana dentro del arbol de

clientes y se anexa ahi.

Finalmente la tolerancia a fallos entre los miembros del arbol de la distribucion se
realiza mediante el uso de los tiempos de espera y conexiones abiertas con las
transmisiones de datos reales, como duplicar conexiones abiertas para minimizar
el trafico. Si un nodo hijo no escucha a su padre por un tiempo, las rutas de un
nuevo mensaje de suscripcion hacia el nodo raiz del arbol, se reactiva buscando
cualquier nodo con el arbol de ese tema. Si un padre no escucha a un nodo hijo
por un periodo de tiempo de espera, suprime al nodo de la lista de los hijos. (Si
esta accion hace que su lista de elementos secundarios sea nula, el padre deja de

actuar como tal y deja de reenviarle contenidos).

1.3.2 Redes IPsec?'?

Una alternativa para la consecucion de la seguridad en el transporte de los datos
sobre una red P2P segura, corresponde a la implementacién de la tecnologia
IPsec, que adopta una variante de la opcion de Red-a-Red, en donde cada nodo

actuaria como una red y asi mantener cifrada la informacion que corre entre ellos.

2 |psec (abreviatura de Internet Protocol Security) es un conjunto de protocolos cuya funcién es
asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada
paquete IP en un flujo de datos. IPsec también incluye protocolos para el establecimiento de claves

de cifrado.
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IPsec es la tecnologia de seguridad recomendada por la IETF (Internet
Engineering Task Force) para la proteccion de las comunicaciones sobre redes IP

a traves del uso de servicios de seguridad criptograficos.

Como el IP intrinsecamente carece de capacidad de seguridad alguna, IPsec se

introdujo para proporcionar servicios de seguridad tales como:

Cifrar el trafico (para evitar su lectura por nodos que no estén adscritos a la red
0 que carezcan de las llaves para descifrarlo).

Validacion de integridad (permitir garantizar que el contenido enviado o

recibido no haya sido alterado).

Autenticar a los extremos (asegurar que el trafico proviene de un extremo de

confianza).
Anti-repeticion (proteger contra la repeticion de la sesion segura).

Teniendo en cuenta lo anterior, IPsec se proyectd para proporcionar seguridad en
modo transporte (nodo a nodo) del trafico de paquetes, en el que los ordenadores
de los extremos finales realizan el procesado de seguridad, o en modo tunel
donde la seguridad del trafico de paquetes es proporcionada a varias maquinas
(incluso a toda la red de area local) por un Unico nodo.

1.3.2.1 Propiedades de seguridad de IPsec

La seguridad de comunicaciones extremo a extremo a escala Internet se ha
desarrollado muy lentamente. En parte se debe a que no ha surgido
infraestructura de clave publica universal o universalmente de confianza (DNSSEC
fue originalmente previsto para esto); por otra parte, muchos usuarios no
comprenden lo suficientemente bien sus necesidades en seguridad, ni las
opciones disponibles como para promover su inclusibn en los productos

disponibles en el mercado actual.
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Las redes publicas y privadas actualmente son susceptibles a monitoreos y
accesos no autorizados. Los ataques internos pueden ser un resultado de la
carencia o inexistencia de seguridad ante riesgos originados de las conexiones a
Internet y redes externas. Los controles de acceso a usuarios basados en

password, por si solos, no protegen la transmision de datos a través de una red.

IPsec fue disefiado para brindar una solucion de seguridad al trafico basado en IP.
Los protocolos de IPsec actian en la capa de red, la capa 3 del modelo OSI. Otros
protocolos de seguridad para Internet mayormente empleados, tales como SSL,
TLS y SSH operan de la capa de transporte (capas 4 a 7) hacia arriba. Esto
permite a IPsec mayor flexibilidad, ya que puede ser utilizado para proteger
protocolos de la capa 4, incluyendo TCP y UDP. Una ventaja importante de IPsec
frente a SSL y otros métodos que operan en capas superiores, es que para que
una aplicacién pueda usar IPsec no hay que hacer ningin cambio, mientras que
para usar SSL y otros protocolos de niveles superiores, las aplicaciones tienen

que modificar su codigo.
1.3.2.2 Proteccién basada en burlas contra intrusos

IPsec protege a los paquetes IP, mediante la implementacion de estrategias de
burla contra intrusos. Los paquetes IP utilizan una suma de comprobacién de tal
forma que el nodo que recibe pueda verificar el cambio de los bits, detectando de
esta manera si ha ocurrido algun error durante la transmisidon o enlace. Sin
embargo, la suma de comprobacion no provee integridad o seguridad para el
paquete IP. Por consiguiente, un nodo IP intermedio puede recibir un paquete IP,
alterar su contenido, actualizar la suma de comprobacion y reenviar el paquete a
su destino. Lo anterior es debido a que el célculo de la suma de comprobacion no
provee integridad, el host destino no puede determinar si el paquete fue
modificado en el transito. IPsec usa una suma de comprobacién encriptada, que

incorpora una clave secreta conocida Unicamente por los dos pares que hacen
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parte de la comunicacion. Cualquier intento de modificar el contenido de los
paquetes, o de burlar las direcciones es fallido, debido a que el atacante no puede

calcular facilmente la suma de comprobacion encriptada.
1.3.2.2.1 Utilidad de la criptografia

Sin un servicio criptografico adoptado en un intercambio de informacién, un par
perteneciente a una comunicacion, puede capturar los paquetes enviados por el
par opuesto, y de esta manera analizar la composicion del paquete, y determinar
los datos que han sido cambiados. En el caso particular que un cliente desee
realizar una conexion con un servidor de archivos, para obtener informacién de
datos confidenciales, se encuentra con una primera barrera, la lista de control de
acceso en el servidor; ésta determina cuales usuarios pueden acceder a
determinados archivos y lo que ellos tienen permitido hacer. Sin embargo, una vez
gue un usuario sea validado, se genera una conexion al servidor de archivos
confidenciales, permitiendo copiar los archivos de un lado a otro de la red. Un
atacante ubicado entre el servidor de archivos y el cliente, pude capturar el grupo
de paquetes y reconstruir el contenido del archivo sin necesidad de conocer las
credenciales que implementa el cliente para conectarse al servidor de archivos.
Con la adopcion de un servicio criptografico, el mismo atacante puede capturar los

paquetes, pero no puede interpretar y reconstruir el contenido tan facilmente.
1.3.2.2.2 Autenticacion del Par

Los nodos IP requieren de la autenticacion de cada una de las credenciales de sus
vecinos, antes de establecer cualquier comunicacion con ellos. Sin embargo, IP no
incorpora autenticacion de pares; los host IP pueden iniciar comunicaciones con
otros pares sin haber probado que ellos hacen parte de una verdadera estructura
de seguridad. Con IPsec, se establece una verdadera autenticacion de
credenciales entre pares, antes de iniciar cualquier intercambio de informacion. Lo
anterior reduce el nimero de equipos de los cuales se pueden originar ataques a

la red.
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1.3.2.3 Proteccién del trafico IP mediante IPsec

La figura muestra un paquete IP conteniendo un segmento TCP sin proteccion con
IPsec.

| P TCP Segment
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Y

Segmento TCP

F Y

Pagquete IP

Figura 7. Paquete IP sin proteccién IPsec

Considerando lo anterior, existe una suma de comprobacién en la cabecera de IP
que permite la deteccion de errores (basados en nivel de bits), ademas de una
suma de comprobacion en la cabecera TCP que detecta los errores en el
segmento TCP entero. Sin embargo, ninguna de esas sumas de comprobaciones
fue concebida para proveer una protecciébn segura, dejando al paquete IP
susceptible a varios tipos de ataques en la red como suplantacion de identidades

(spoofing), modificacion y determinacion de datos.

Con el objeto de adicionar una proteccion de seguridad a los paquetes IP, IPsec

afiade dos protocolos de estructura, a saber:

Una extension de la cabecera localizada entre la cabecera IP y el segmento TCP,
conocida como Encabezado de Autenticacion (AH, en inglés, Authentication
Header).

De igual forma, una extension de la cabecera y la cola del paquete IP conocida
como Contenido de Seguridad Encapsulado (ESP, Encapsulating Security

Payload).
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1.3.2.3.1 Encabezado de Autenticacion (AH)

La figura muestra un paquete IP que ha sido protegido con AH.

TCP
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Proteccion contra Falsificaciones y Manipulaciones

Figura 8. Paquete IP con proteccion AH

AH provee proteccién contra falsificaciones y manipulaciones de todo el paquete

IP, excepto los campos especificos en la cabecera IP que pueden cambiar el

transito. EI AH incluye una suma de comprobacion encriptada conocido como un

coédigo de autenticacion de mensajes hash (HMAC, en inglés, Hash Message

Authentication Code), cuyo célculo incorpora una clave secreta compartida. En

ambientes Windows, IPsec soporta el uso de los algoritmos SHA1 (HMAC-Secure

Hash Algorithm 1), el cual autentica con una clave secreta compartida de 160 bits

y MD5 (HMAC-Message Digest 5), cuya clave es de 128 bits.

AH proporciona entonces autenticacion e integridad del paquete IP entre la

comunicacion de dos pares, sin permitir confidencialidad.

1.3.2.3.2 Contenido de Seguridad Encapsulado (ESP)

La figura muestra un paquete IP que ha sido protegido con ESP.
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Figura 9. Paquete IP con ESP y Servicio de Seguridad Criptografico
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El conjunto de ESP vy el servicio de seguridad criptografico proveen una protecciéon
contra falsificaciones y manipulaciones. El campo de autenticacién de datos en la
cola del ESP incluye el resultado del calculo de los algoritmos HMAC-SHAL1 o
HMAC-MD5.

ESP proporciona confidencialidad, autenticacion e integridad, mediante la
encriptacion del paquete IP, esta ultima oculta los datos y las identidades de
origen y de destino. Lo anterior se logra implementado algoritmos como DES
(Data Encryption Standard) o 3DES (Triple Data Encryption Standard), el cual

ofrece un mejor encriptamiento que el DES correspondiente a 56 bits.

El servicio de seguridad Criptografico o encriptacion, asi como la autenticaciéon son
opcionales en ESP, es necesario seleccionar una de las dos como minimo. A
diferencia del AH, el ESP no provee proteccién para la cabecera IP. Sin embargo,
el célculo de la suma de comprobacién en la cabecera TCP incluye los valores de
las direcciones IP fuente y destino de la cabecera IP. Debido a que el campo de
suma de comprobacion en la cabecera TCP esta protegido de manipulacion, un
atacante no pude cambiar la direccidon IP en la cabecera IP, por tanto no se hace
necesario la proteccion para la cabecera IP.

1.3.2.4 Estructura de IPsec

La implementaciébn de IPSec se basa sobre un conjunto de protocolos

criptograficos para:

Asegurar el flujo de paquetes.
Garantizar la autenticaciéon mutua.
Establecer parametros criptogréficos.

La arquitectura de seguridad IP utiliza el concepto de asociacion de seguridad
(SA) como base para construir funciones de seguridad en IP. Una asociacion de

seguridad, en pocas palabras, consiste en el paquete de algoritmos y parametros
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(tales como las claves) que se usan para cifrar y autenticar un flujo particular en
una direccion. Por lo tanto, en el trafico normal bidireccional, los flujos son
asegurados por un par de asociaciones de seguridad. La decision final de los
algoritmos de cifrado y autenticacion (de una lista definida) le corresponde al

administrador de IPsec.

La decision de proteccién a proporcionar a un paquete saliente, IPsec emplea el
indice de parametro de seguridad (SPI), un indice a la base de datos de
asociaciones de seguridad (SADB), junto con la direcciébn de destino de la
cabecera del paquete, que juntos identifican de forma Unica una asociacion de
seguridad para dicho paquete. Para un paquete entrante es similar el
procedimiento; en este caso IPsec toma las claves de verificacion y descifrado de
la base de datos de asociaciones de seguridad.

En el caso de multicast, se proporciona una asociacion de seguridad al grupo, y se
duplica para todos los receptores autorizados del grupo. Puede haber mas de una
asociacion de seguridad para un grupo, utilizando diferentes SPI, y por ello
permitiendo multiples niveles y conjuntos de seguridad dentro de un grupo. En ese
orden de ideas, cada remitente puede tener multiples asociaciones de seguridad,
permitiendo autenticacion, ya que un receptor sélo puede saber que alguien que
conoce las claves ha enviado los datos. Hay que observar que el estandar
pertinente no describe como se elige y duplica la asociacién a través del grupo.
Esto se debe a que el emisor decide sobre qué seguridad manejar. En algunos
casos el usuario es quien la elige, en otros, es la configuraciéon misma de la red la

que toma la decision. Esta dualidad esta en manos del administrador de la red.

Retomando los modelos principales de IPSec, en modo transporte, solo la carga
uatil (los datos que realmente se quieren enviar, no el encabezado) del paquete IP
es cifrada o autenticada. El enrutamiento permanece intacto, ya que no se
modifica ni se cifra la cabecera IP; sin embargo, cuando se utiliza la cabecera de

autenticacion (AH), las direcciones IP no pueden ser traducidas, ya que eso
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invalidaria el hash. Las capas de transporte y aplicacion estan siempre
aseguradas por un hash, de forma que no pueden ser modificadas de ninguna
manera (por ejemplo traduciendo los nimeros de puerto TCP y UDP). El modo

transporte se utiliza para comunicaciones ordenador a ordenador.

IPsec basa su estructura en una serie de algoritmos, representados en la siguiente
figura.

Estructura IPsec

Opciones

ESP
ESP’ H\H’ AH’

3
DES DES AES

Protocolo IPsec
Encriptacién

MDS SHA

DH1 DH2 ' DH5'

Figura 10. Estructura IPsec

Autenticacion

DH

EEEE]

Fuente: Tomada de Material Cisco “Servicios a Trabajadores a Distancia”, proporcionado por el
Ingeniero Raul Barefio Gutiérrez.

ALGORITMO DESCRIPCION APLICACION
DES Encripta y descifra los datos. Algoritmo de Encriptacién
3DES Mejora el encriptamiento de los datos que | Algoritmo de Encriptacion
el DES, a 56 bits.
AES Alto rendimiento y encriptamiento mas | Algoritmo de Encriptacion
fuerte y rapido, segln clave utilizada.
MD5 Autentica con una clave secreta Autenticacién para
compartida de 128 bits. proporcionar integridad
SHA-1 Autentica con una clave secreta Autenticacion para
compartida de 160 bits. proporcionar integridad
DH Dos partes establecen una clave secreta Los pares comparten
mediante la encriptacion y los hash, como | informacion de clave. DH1
DES y MD5, sobre un canal no seguro. 0 DH2

Tabla 2 Sintesis de Algoritmos que conforman la estructura de IPsec.

Fuente: Adoptado del Material Cisco “Servicios a Trabajadores a Distancia”, proporcionado por el
Ingeniero Raul Barefio Gutiérrez.
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IPsec impone un nivel de autenticacién a los equipos que conforman una red,
permitiendo negociar y proteger el trafico de datos entre pares IPsec. Un host
desconocido puede enviar paquetes a un host compatible con IPsec. Si este ultimo
requiere que todos los datos entrantes sean protegidos, éste descartara los
paquetes provenientes del host desconocido. Sélo después de garantizar la
autenticacion IPsec y asegurar la negociacion de las herramientas de seguridad, el
host compatible con IPsec aceptara los paquetes entrantes que se determinen

como protegidos.

Los paquetes protegidos por IPsec son examinados de fin a fin. El servicio de
seguridad criptografico adicional, hace dificil el acceso a los host maliciosos,
detectando intrusiones, intentos de manipulaciones y falsificaciones. Un host
malicioso puede ser capaz de falsificar la MAC y la direccion IP de un host IPsec,
pero no pueden calcular facilmente la suma de comprobacion encriptada correcta,

de esta manera no puede determinar el contenido de los paquetes capturados.

Sin embargo IPsec cuenta con varias limitaciones, como por ejemplo, en la
transmision de paquetes pequefios, el proceso de encriptacion asi como el de
IPsec, genera un gran un gasto de recursos, lo que disminuye el desempeiio de la
red. Este gran numero de caracteristicas y opciones que ofrece IPsec, la
convierten en una opcion de seguridad muy compleja, lo que incrementa la
probabilidad de presencia de puntos débiles, tal es el caso que IPsec es débil ante

ataques de repeticion.
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2. REDES GUBERNAMENTALES

Los gobiernos actuales enfrentan el desafio doble de las crecientes amenazas
para la seguridad de su tecnologia y las reducciones frecuentes de sus

presupuestos.

Conforme la tecnologia avanza, son mas las personas con conocimientos en
redes y con capacidades para atacar servidores y portales estatales. Es por esto
que el gobierno debe incrementar los esfuerzos para robustecer su seguridad en
la red, asi como las bases de datos cuya informacién afecta a todos sus

ciudadanos.

Desafortunadamente el concepto de seguridad para muchos paises como
Colombia, se traduce en fuerza publica, policia, ejército y acompafiamiento al
ciudadano, olvidado que nuestro patrimonio digital, aunque intangible, es igual o
mas importante, y por tal motivo requiere de proteccion. Sin embargo es
destacable el interés del gobierno Colombiano ante la problematica de la
seguridad electrénica, estableciendo iniciativas en las que se proponen muchas
alternativas para actualizar sistemas y equipos con el fin de ofrecer mejores
servicios al ciudadano. Es asi como se busca controlar las amenazas originadas
cada dia con el uso de las tecnologias de la informacién, el acceso a internet,
comercio electrénico y el amplio acceso a la infraestructura tecnolégica, mediante
la creacién e implementacion de procedimientos, lineamientos y estandares, que

contribuyan al mejoramiento de las politicas de seguridad de la informacion.
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2.1 MODELO ACTUAL DE SEGURIDAD DE LA INFORMACION
GUBERNAMENTAL

Con el proposito de brindar una contribucion al Estado Colombiano, respecto a la
eficiencia, transparencia y niveles de participacion ciudadana, se ha venido
adoptando por parte del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, MINTIC, el programa de Gobierno en Linea que busca la
prestacion de mejores servicios involucrando la participacion de la sociedad
mediante el uso y apropiacion de las TIC, hecho que conlleva a impulsar la
competitividad y mejoramiento de la calidad de vida de los colombianos.

Figura 11. Sala de espera oficinas Gobierno en Linea, previo a entrevista con la Ing. Yaciris
Cantillo. Ed. Murillo Toro Piso 6.

Gobierno en linea esta constituido por una serie de aspectos normativos, sociales,
culturales, que implican un cambio organizacional para un Estado centrado en las
necesidades del ciudadano, siendo este ultimo, cliente de la Administracion
Publica y al cual se debe prestar un buen servicio. Desde este punto de vista,
actualmente existen dos objetivos trazados por parte del gobierno nacional, los
cuales corresponden a la proteccion de la informacion del individuo y la

credibilidad y confianza en el Gobierno en Linea, para lo cual se deben establecer
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mecanismos basados en estandares internacionales en seguridad de la

informacion, asi como estudios tecnolégicos de mejores practicas.
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Figura 12. Escarapela entregada para lograr acceso a las oficinas de Gobierno en Linea

Tal es el hecho que organizaciones pertenecientes a diferentes sectores
economicos del pais, entidades gubernamentales, instituciones y profesionales
dedicados a la normalizacién, se han cefildo a estandares y guias de normas
internacionales con el objetivo que tanto los Servicios de Gobierno en

Linea**como la Intranet Gubernamental™* [16] cumplan con los principios basicos

Bservicios de Gobierno en Linea: “La aplicacion de tecnologia optimiza la prestacion de tramites y
servicios ofrecidos por las entidades publicas, lo cual impulsa un modelo de gestiébn publica
orientado a una mayor satisfaccion de la ciudadania, como eje central de los procesos
administrativos 'y  consumidores de los servicios del Estado”, tomado de

http://programa.gobiernoenlinea.gov.co

1 Intranet Gubernamental: “Es la estructura tecnoldgica a través de la cual se interconectan e
integran las entidades para compartir recursos, intercambiar informacion, realizar procesos y
actividades conjuntas, desarrollar tramites y servicios en linea, y facilitar el acceso de todos los
ciudadanos a su informacion y servicios. Esta compuesta por una Plataforma de Interoperabilidad y

una Infraestructura Tecnol6gica”, tomado de http://programa.gobiernoenlinea.gov.co
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de la Seguridad de la Informacién (CIA™), a saber: confidencialidad, integridad, y

disponibilidad de la informacién y los servicios.

En Colombia, actualmente las normas internacionales en seguridad de la
informacion, has sido adoptadas, por el Instituto Colombiano de Normas Técnicas
y Certificacion, ICONTEC, de igual manera se han generado normativas de control
interno como el MECI 1000, y de calidad como la NTCGP 1000, apoyado por
estandares internacionales como COSO™, 1IS09001".

2.1.1 Estandares de Seguridad de la Informacion.

A continuacion se presentan los principales estdndares y mejores practicas para la
seguridad de la informacion y su relacion con las normativa NTCGP 1000:2004 y
el Modelo MECI, adoptados de la distribucion realizada por el anterior Ministerio
de Comunicaciones, en Octubre de 2008, en el documento “DIAGNOSTICO DE
LA SITUACION ACTUAL -MODELO DE SEGURIDAD DE LA INFORMACION
PARA LA ESTRATEGIA DE GOBIERNO EN LINEA” [17], con el cual se pretende
dar en conocimiento, la base documental que se tiene en esta materia con relacion

a la seguridad de la informacién en el pais.

> CIA, por sus siglas en inglés Confidentiality, Integrity, Availability, correspondiente a los

Principios Basicos de la Seguridad de la Informacion.

®*cOS0O: Committee of Sponsoring Organizations of the Treadway Commission. Comité de
Organizaciones Patrocinadoras de la Comisién Treadway. Se centra en el control interno,
especialmente el financiero. En Colombia este estandar fue utilizado para realizar el estandar de
control interno MECI. Tomado de DIAGNOSTICO DE LA SITUACION ACTUAL -MODELO DE
SEGURIDAD DE LA INFORMACION PARA LA ESTRATEGIA DE GOBIERNO EN LINEA,
Ministerio de Comunicaciones, Octubre 2008.

7 1SO 9001: Normas de gestion y garantia de calidad definidas por la 1SO, Organizacién

Internacional de Normalizacion.
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2.1.1.1 Normas de gestién de seguridad

ISO/IEC 27001:2005 Information technology - Security techniques - Information
security management systems - Requirements. La norma equivalente en
Colombia es la NTCISO/IEC 27001 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién (SGSI)
Requisitos.

ISM3 v2.00 Information Security Management Maturity Model. Fue desarrollada
por el ISM3 Consortium.

2.1.1.2 Mejores practicas para Seguridad de Informacién

ISO/IEC 27002:2005 Information technology - Security techniques - Code of
practice for information security management. La norma equivalente en
Colombia es la NTC-ISO/IEC 17799 Tecnologia de la Informacion. Técnicas de
Seguridad. Codigo de Practica para la gestion de la Seguridad de la
Informacién, la cual corresponde a una traduccion idéntica de la ISO/IEC
17799:2005.

The Standard of Good Practice for Information Security 2007. Ha sido
desarrollada por el Information Security Forum, ISF. La version disponible
actualmente corresponde al afio 2007.

NIST SP 800-14 Generally Accepted Principles and Practices for Securing
Information Technology Systems. Esta guia fue desarrollada por el National
Institute of Standards and Technology, NIST y la fecha de su publicacion

corresponde a septiembre de 2006.

2.1.1.3 Mejores practicas de Gobierno y Control en Tecnologia de

Informacién

Cobit 4.1 Control Objectives for Information and related Technology.

IT Control Objectives for Sarbanes Oxley
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e CONCT- Control Objectives for Net Centric Technologies.
e NIST SP 800 — 53 Recommended Security Controls for Federal Information
Systems

2.1.1.4 Mejores practicas para la prestacion de servicios de Tl

e Service Management - ITIL Version 3. Conjunto de mejores practicas para la
prestacion del servicio de TI. Desarrollado por La Oficina de Gobierno de
Comercio del Reino Unido.

e |SO/IEC 20000-1:2005 Information technology - Service management - Part
1:Specification

e |SO/IEC 20000-2:2005 Information technology - Service management - Part 2:
Code ofpractice.

2.1.1.5 Normas de Administracion de Riesgos

e AS/NZ 4360:2004 Risk Management, Standards Australia/Standards New
Zealand

« ISO/IEC 27005:2008 Information technology - Security techniques - Information
securityrisk management

* NIST SP 800-30 Risk Management Guide for Information Technology Systems.

2.1.1.6 Metodologias de Administracion de Riesgos

* MAGERIT
* Octave
» General Security Risk Assessment Guidelines, ASIS International.

2.1.1.7 Normas para planeacion de continuidad del negocio

* BS 25999-1:2006 Gestion de Continuidad de Negocio. Parte 1: Cdédigos de

Practica.
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« BS 25999-2:2007 Especificaciones para la continuidad del negocio.
*NFPA 1600:2007 Standard on Disaster/Emergency Management and Business

Continuity Programs.

De lo anterior y luego de realizar un andlisis de los requerimientos de Gobierno en
Linea, se seleccionaron los estandares cuyo propdsito y principios, se

interrelacionan con la estrategia de Gobierno en Linea de manera general:

e NTC ISO/IEC 27001:2005

e ISM3v2.00

e The Standard of Good Practice for Information Security - ISF-SOGP
e COBIT4.1

e ITILV3

e AS/NZ 4360 Risk Management.

Las organizaciones, entidades gubernamentales, sectores de la industria y
comunidad en general, se han concientizado de la importancia de brindar niveles
de seguridad a la informacidon que se maneja, para ello se esta haciendo un uso
efectivo de mejores practicas y seguimiento de estandares, con el propoésito de
optimizar el uso de los recursos de las Tecnologias de la Informacion y reducir la
presencia errores que puedan generar fallas en los proyectos, sistemas criticos,
servicios proveidos, asi como pérdida de inversiones y profundas brechas de

seguridad que al final redunden en pérdidas econdmicas.

2.1.2 Iniciativas Nacionales en materia de Seguridad Informatica

El actual desarrollo de Internet ha llevado a las entidades del pais ha enfocar parte
de sus recursos econdémicos y humanos, al estudio e implementacion de medidas
que contribuyan a preservar la seguridad de su informacion. El uso de redes
publicas y el incremento de agentes maliciosos que enfocan sus ataques sobre
infraestructuras computacionales, son una de las mayores preocupaciones de

organizaciones privadas, publicas y académicas que ultimamente han impulsado
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la creacion de entes o grupos enfocados a la atencibn de emergencias de
seguridad informatica, dirigiendo sus esfuerzos a las transacciones en linea del

pais.

A partir de esta necesidad el Estado Colombiano en conjunto con otras
organizaciones, establecen un equipo de especialistas en seguridad informéatica
bajo el Sistema Administrativo Nacional de Seguridad de la Informacion (SANSI),
conocido como CSIRT*®Colombia [18], cuyo fin es brindar respuestas a los
incidentes relacionados con la seguridad, minimizando los riesgos ante

vulnerabilidades de software, hardware o comunicaciones.
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Figura 13. Modelo Detallado del Sistema Administrativo Nacional de Seguridad de la Informacion.

Fuente: Adoptado de DISENO DE UN CSIRT DE COLOMBIA PARA LA ESTRATEGIA GOBIERNO
EN LINEA, Ministerio de Comunicaciones, 2008 [19].

B CSIRT (Computer Security Incident Response Team / Equipo de Respuesta a Incidentes
de Seguridad Informatica).
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De esta manera, el SANSI desarrollard actividades de coordinacion relacionadas
con ejecucién, seguimiento y, mantenimiento de politicas y lineamientos
necesarios para robustecer la gestion de la seguridad informatica en la nacion.
Actualmente este modelo de gestion se aplica a los siguientes servicios y

productos:

Servicios de Gobierno en Linea
e Informacion y servicios.

e Portales de acceso.

e Tramites en linea.

e Sistemas sectoriales.

e Compras publicas.

e Sistemas transversales.

Intranet Gubernamental

¢ Plataforma de inter-operabilidad.

¢ Infraestructura tecnoldgica de comunicaciones.

¢ Infraestructura tecnologica de computacion (Centro de Datos).

e Infraestructura tecnoldgica de contacto (Centro Interaccion Multimedia).

2.2 INTRANET GUBERNAMENTAL

La Intranet Gubernamental [20] es una iniciativa actual del Estado Colombiano,
que hace parte de la estrategia de Gobierno en lineay se define como la
estructura tecnolégica a través de la cual se integran dos componentes
fundamentales, el primero la Infraestructura Tecnoldgica conformada por la Red
de Alta Velocidad, el Centro de Datos y el Centro de Contacto Ciudadano y el
segundo, la Plataforma de Interoperabilidad seccionada en Lenguaje para el

Intercambio de Informacion y el Tramitador en Linea, todo esto con el propdsito de
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compartir recursos, informacién, realizar procesos y actividades conjuntas, llevar
a cabo tramites y servicios en linea, ademas de fomentar el comercio electrénico y

facilitar el acceso de todos los ciudadanos a su informacion.

s I g J i ]
-
MuS .‘ " ..E‘?E:

Usuario [niemet (g a0
WEEB

|

ﬁ: Rec e Ares Locs! pece AlmecetaTiemn
;TD]AMIM ' Aﬁm‘i '
Colocacién ¢ L I - ,_-.- ‘
--..- - t.- ....!.,.“ .. ”"“"“'-" e = Centro ge Contacto Cluasaana
l Red de Kres Local Dperacional _,{1\_ TN |
A A
mu\!cwmfnu e . tnmumnclrj-l
...... Movil
- LU )
GEL XML P e Py Py SR o 0 i
- e _ =8
f Web Services =
) GEL XML i .
3 2= '
§§§ : Web Services
53 § GEL XML
f3¢ - .
£33 Entidades del estado S'Stir:::: ;r,;?::.:am
~ GEES L e Y WY
Figura 14. Modelo de Intranet Gubernamental

Fuente: Adoptado de http://www.intranet.gov.co

Dentro de los propésitos de la Intranet Gubernamental, se encuentran
Proporcionar a las entidades del Estado, una red privada de dltima tecnologia,
que permita la interconexion de las entidades publicas a altas velocidades, con

[}
lo que se pretende intercambiar informacion, llevar a cabo procesos y
actividades conjuntas, todo esto con los mas altos niveles de disponibilidad y
seguridad. Esta posibilidad de ofrecer servicios convergentes y en ambiente,
colaborativo trae como beneficio la comunicacion transparente y eficiente de
informacion entre organizaciones gubernamentales, lo que redunda en una
optimizacién de los servicios entregados a los ciudadanos.
Suministrar un centro de datos basado en un modelo de computacién por

[}
demanda, que permita a las entidades gubernamentales conocer en un periodo
de tiempo, la cantidad de recursos consumidos, asi también las capas
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funcionales utilizadas y el costo por consumo de recursos, todo ello con los
mas altos niveles de disponibilidad, oportunidad, crecimiento y seguridad.

e Desarrollar una Plataforma de Interoperabilidad para el intercambio de
informacion, en donde sea posible llevar a cabo tramites, transacciones y
servicios utilizando las entidades gubernamentales como mediador. Lo anterior
bajo la adopcién de un lenguaje basado en XML para el intercambio de
informacion, y una solucion de software conocido como tramitador en linea.

e Implementar un punto integrado de contactos para usuarios, en donde se
brinde atencion, respuestas inmediatas y seguimiento a solicitudes, quejas y
reclamos de los ciudadanos, ofrecido a través de distintos canales de

comunicacion.

Actualmente esta iniciativa se encuentra en estado terminado anormalmente [21],
en cuya licitacion se pretendia la seleccion de un oferente que garantizara la
operacion completa y eficiente de las soluciones de Gobierno en Linea, asi mismo
que estableciera la integracion de las entidades estatales y la infraestructura y
servicios incorporados a la Intranet Gubernamental. Este proceso viene siendo
liderado por un convenio entre el Ministerio TIC y el Fondo de Proyectos de
Desarrollo (FONADE), con el propésito fundamental de “lograr que los servicios
del Estado sean mas eficientes y que las entidades estatales colombianas se

acerquen a los ciudadanos a través de la tecnologia. Se busca, ademas,

XML, por sus siglas en inglés eXtensible Markup Language (Lenguaje de Marcas Extensible),
corresponde a un lenguaje desarrollado para el intercambio de informacién estructurada entre
diferentes plataformas. Permite que diferentes sistemas de informacién se entiendan e

intercambien informaciéon de manera adecuada, sin tener que desechar los sistemas ya existentes.
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garantizar los mas altos estandares de seguridad en el manejo de la

informacion”.?°

De lo anterior es importante resaltar que en la actualidad, el pais no cuenta con
una tecnologia que ofrezca comunicacion eficaz y segura entre las entidades
gubernamentales, so6lo se cuenta con desarrollos puntuales entre organizaciones
en algunas ciudades del pais, adelantos aislados que no involucran informacién
con el resto del territorio Colombiano, lo que en materia de telecomunicaciones
despierta la atencion de realizar estudios de tecnologias aplicables a brindar una
solucion a esta necesidad, tal como las redes P2P, objeto de estudio del presente

documento.

®Declaracién del actual Ministro TIC, Diego Molano Vega, en la apertura de la licitaciéon LP001- de
2011 correspondiente a la Intranet Gubernamental para Gobierno en linea. Bogota, D.C. Enero 21
de 2011.
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3. PROPUESTA TECNOLOGIA P2P PARA LA SECRETARIA DE SALUD
DISTRITAL DE SANTA MARTA

El propésito de conocer las actividades que ha venido desarrollando el Gobierno
Nacional en materia de TIC, posibilita el ofrecimiento de soluciones al
implementar nuevas tecnologias que contribuyan a la comunicacion entre
organizaciones gubernamentales, pudiendo de este modo compartir recursos,
transferir informacion y demas actividades inherentes de manera rapida, eficaz y
segura. Partiendo de lo anterior y considerando los temas tratados a lo largo de
este documento, se establece la revision del estado informético de la Secretaria
de Salud Distrital de Santa Marta, con el fin de establecer la viabilidad de

implementar una red P2P segura en sus procesos de comunicacion.

El conocimiento de las funciones de la entidad publica, asi como el contenido de la
informacion manipulada, se convierte en un factor fundamental que determina el
tipo de red de datos necesaria para llevar a cabalidad sus labores con la calidad
requerida. De este modo se evalUan distintos parametros que conllevan a valorar

positiva o negativamente la tecnologia propuesta.

3.1 SECRETARIA DE SALUD DISTRITAL DE SANTA MARTA

E. — - ——

Figura 15. Secretaria de Salud del Distrito de Santa Marta
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Los distritos son entidades territoriales que tienen una o varias caracteristicas que
las destaca o diferencia de los municipios circundantes, tales diferencias redundan
en su importancia politica, comercial, historica, turistica, cultural, industrial,
ambiental, portuaria, universitaria o fronteriza.

El Distrito Turistico, Cultural e Historico de Santa Marta nace como una iniciativa
de sus gobernantes y a la Constitucion de 1991, la cual decret6 a los Distritos
portuarios de las Ciudades de Barranquilla, Santa Marta y Cartagena®. Luego este
estado fue reiterado en los afios de 1993%y 2009%,

Si bien, El distrito de Santa Marta no posee el nivel considerable a un
departamento como el Distrito Especial de Bogota, si posee un régimen de
transferencias y de manejo independiente del Departamento del Magdalena, del

cual, aun es capital.

Como todo municipio, posee sus entidades descentralizadas. Entre estas, se

encuentra la Secretaria de Salud Distrital.

Figura 16. Ubicacién Geografica de la Secretaria de Salud del Distrito de Santa Marta.
Fuente: Google Maps.

ZArticulo 356 de la Constitucion de Colombia de 1991.
?Articulo 2° del acto legislativo nimero 1 de agosto 18 de 1993.
“Corte Constitucional, Sentencia C-033 de 20009.
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La secretaria de Salud del Distrito de Santa Marta tiene como mision dirigir,
coordinar, evaluar y controlar el Sistema General de Seguridad Social de Salud en
el Distrito, para garantizar de manera efectiva el derecho de los habitantes a la
seguridad social e impulsar la obtencién de un mejor nivel de bienestar y progreso

integral a la poblacion del Distrito de Santa Marta.

3.1.1 Estado tecnoldgico de la secretaria de salud distrital de Santa Marta®*

Dentro de las funciones de la secretaria de salud distrital, se desataca la de
“Adoptar, administrar e implementar el sistema integral de informacién en salud,
asi como generar y reportar la informacion requerida por el Sistema” (Ver Anexo 1.
Funciones de la secretaria de salud distrital de Santa Marta), que junto con
actividades de promocion y prevencion, son llevadas a cabo por otra entidad
descentralizada, adscrita pero no dependiente de la secretaria de salud misma.
Dicha entidad es la encargada de manejar la atencion de primer nivel, asi como
gran parte de la estadistica del organismo publico, lo que conlleva a un
desentendimiento con las demas entidades gubernamentales relacionadas con el

sector salud.

A nivel de infraestructura tecnoldgica, la Secretaria de Salud Distrital se encuentra
en un estado de retraso, debido a los problemas econémicos que padece el
Distrito de Santa Marta. Es minimo el recurso destinado a las TIC y en la mayoria
de los casos se destina al mantenimiento 0 cambio de equipos que por su uso y
deterioro requieren reemplazo. En periodos administrativos anteriores, se contaba
con pagina web propia, en la cual se ofrecian servicios a entidades para validar
su informacion y registro ante este organismo, iniciativa que termind con el cambio

de mandato, hecho que dejo de lado esta propuesta tecnolégica.

*Informacién recopilada de visita sostenida con Adrian Diazgranados, Ingeniero de Sistemas de la

Secretaria de Salud Distrital de Santa Marta.
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Actualmente la entidad cuenta con los siguientes equipos relacionados.

EQUIPO CANTIDAD
Equipos de Computo Desktop 32
Servidores 3
Equipo de Computo Laptop 10
Modem ADSL 1
Switch 24 Puertos 3
Switch 8 Puertos 2
Router Cisco 2500 series 1
Router WiFi 1

Tabla 3. Inventario de Equipos de Comunicaciones de la Secretaria de Salud Distrital de Santa
Marta

Las observaciones realizadas por el ingeniero jefe del area de sistemas, indican
que los servidores han venido cambiando sus funciones conforme las
administraciones lo requieran. En el periodo en que la pagina web se encontraba
en funcionamiento, uno de los equipos actuaba como servidor de base de datos
de la informacion ingresada en el portal web, éste era manejado por un hosting. Al
finalizar el contrato, este aun mantiene la base de datos adquirida, sin embargo
actualmente posee un servidor local que cumple la funcion de recepcion de
documentos de usuarios, los cuales son ingresados localmente por la red LAN. Un
segundo servidor tenia la funcion de actuar como Firewall de la conexion a
Internet para proteger la base de datos, actualmente se tiene como un elemento
mas del inventario. Un tercer servidor actuaba como servidor de directorio activo,
puesto que la dependencia contaba con un sistema de dominio basado en

Windows NT (Windows 2003 Server Standard). Actualmente esta plataforma se
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dejo de usar y solo se usa como servidor de almacenamiento donde se almacena

la informacién importante para mantenerla centralizada.

La Secretaria de Salud se conecta a Internet a través de una conexion de par de
cobre, mediante un Modem ADSL, el cual maneja un ancho de banda de 4 Mb,
causando cuellos de botella en horas pico. Ademas la entidad carece de sistemas

de control de ancho de banda, y proxy para la optimizacién del canal a Internet.

Segun informacién suministrada, la interaccion de la secretaria con demas
entidades centrales (Alcaldia, MinProteccion), se lleva por medio de correo
electrénico o fisico. Esto se debe que al terminar el contrato de hosting se perdi6
el dominio y por tanto el servicio de correo electronico. Actualmente, la mayoria de
los casos, los funcionarios usan sus correos electronicos personales para distribuir

informacion institucional con los problemas de seguridad que esto puede acarrear.

3.2 PROPUESTA DE RED P2P

Tal como se describio en el estado del arte de la Secretaria de Salud del Distrito
Turistico, Cultural e Histérico (DTCeH) de Santa Marta, la entidad atraviesa un
atraso en el area de las TIC, con pocas opciones de solucionar esta problematica

a corto o mediano plazo.

Atendiendo a la descripcién de los equipos, redes y conexiones, las redes P2P
seguras surgen como una alternativa para tener en cuenta en este caso de

acuerdo con los siguientes lineamientos:

EQUIPOS: Se cuenta con una cantidad de equipos de escritorio con una limitada
capacidad de procesamiento debido a su tiempo de vida, ademas de la ausencia

de equipos servidores. Las redes P2P no requieren maquinas potentes, solo
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requiere equipos con gran capacidad de almacenamiento, acceso a la red y unos
cuantos ciclos de procesamiento que no afectan el desempefio general del equipo

|25

y que generan poco impacto a la Ul~o a la experiencia del usuario.

REDES: La Unica salida a Internet es un canal por par de cobre con una conexion
ADSL?® con 4Mb de descarga y unos 900kbps de subida. Como la mayoria de la
informacion serd manejada localmente, la red LAN de la secretaria de salud, con
sus 100Mbps de velocidad son ideales para compartir la informacién. La
informacion para otras entidades puede ser enviada a través del canal de ADSL,
teniendo en cuenta que la gran cantidad de los datos son documentos de texto y
hojas de calculo, la tasa de transferencia sigue siendo aceptable teniendo en

cuenta lo que se envia.

PERSONAL REQUERIDO: Una vez se decide la infraestructura y se deja
programado el software requerido para instalarse en los nodos, el mantenimiento
es sencillo, casi nulo, y de acuerdo al grado de redundancia de la informacion que
se proporcione, el soporte es minimo y solo se aplicaria en caso de falla

catastrofica del nodo.

Para esta aplicacion se cuenta con tres servidores, de los cuales dos estan sub
utilizados, se propone implementar una red P2P hibrida de tipo CHORD con

manejo de jerarquias por reputacion y validacion de usuarios.

Vale la pena recordar que en las redes P2P tipo CHORD, la unica funcion del

servidor es la de organizar la distribucion de la informacion de acuerdo a las

®Ul: User interface o Interfaz de Usuario, es el entorno que el usuario de un sistema informatico
recibe de la maquina y con el cual interactda.

*ADSL son las siglas de Asymmetric Digital Subscriber Line (“Linea de Abonado Digital
Asimétrica"). Consiste en una transmisién analégica de datos digitales apoyada en el par simétrico
de cobre que lleva la linea telefénica convencional o linea de abonado, siempre y cuando la
longitud de linea no supere los 5,5 km medidos desde la Central Telefénica, o no haya otros

servicios por el mismo cable que puedan interferir.
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necesidades y niveles de demanda de las mismas. Esto quiere decir, que
documentos con alta rotacion y demanda, deben ser replicados para un acceso
mas facil. A los archivos de bajo uso, se reducird su nivel de redundancia y se
mantendran solo con fines de reserva de informacion. Atendiendo que la mayoria
de los equipos tienen 2 afios de antigliedad, sus discos duros oscilan entre los 80
y 250 Gb de capacidad. Realizando un célculo sencillo, teniendo en cuenta la
cantidad de equipos estaticos (aproximadamente 32), se obtiene alrededor de 5
Terabytes de capacidad; cantidad suficiente para almacenar la informacién® de la
entidad.

Con el objeto de respetar la integridad de la informacion, la red debe contar con un
sistema de jerarquias que permita establecer permisos de lectura y edicion de
documentos segun el cargo del funcionario a cargo de los mismos. Una vez que el
servidor valide la identidad del funcionario, éste puede brindar acceso al archivo
ya sea para solo lectura o edicion. Una vez termine la lectura o edicion del
documento, éste debe actualizar su base de datos y en momentos de baja
demanda debe reemplazar las replicas del archivo por la version actualizada. Asi
mismo, el sistema debe mantener una base de datos con el registro de las
ediciones hechas y por quienes fueron hechas. Es posible implementar una base

de datos para tal fin o en los metadatos del documento guardar este registro.

La Ul del sistema debe ser muy similar a un sistema de consulta bibliografica,
donde se pueda apreciar los documentos recientes manejados por el funcionario y
permitirle efectuar bisquedas por titulo o por areas de desempefio de la entidad;
por ejemplo: Promocion y prevencion, contabilidad, personal, politicas publicas,

proveedores, EPS, IPS, entre otras.

*’ No se tiene en cuenta la capacidad de los servidores que es aun mayor puesto que uno

mantendra la base de datos de entidades y otro actuaria como indice de la plataforma CHORD.
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Manteniendo la premisa de no obligar a la entidad a adquirir nuevos servicios y
recordando que carecen de portal web para atencién al publico, no se permitira

acceso a usuarios anonimos o al publico en general al sistema.

La conectividad entre equipos se maneja a nivel de IP permitiendo que los nodos
sean capaces de comunicarse entre redes independiente si estan bajo un NAT,
(ya sea por relevo o por cualquier otra técnica para superarlo), de otra manera, Si
poseen una IP publica. Este funcionamiento es el similar a los programas P2P
que se conocen para el intercambio de musica, nos permite superar los médems y
equipos que pueden afectar la conectividad. Esta propiedad se torna mas
importante teniendo en cuenta que los equipos en la secretaria de salud se
encuentran tras un modem ADSL que maneja la traduccion de direcciones para
lograr, con una sola IP publica brindar servicio a las mas de 30 maquinas
trabajando en el lugar. Sumado a esto, debemos contemplar las maquinas que
tendran acceso a la informacion desde fuera de las instalaciones de la secretaria.
Equipos en la Alcaldia, Ministerio de Proteccion Social o en cualquier otra
dependencia que el administrador de la red considere que es necesario conectar.

Server §
(1R 180.0.31)

(2) Relayed
Connection
Reg

(1) Heverse
Connection
Heguest

Client B

(138.76.29.T)

(¥ Reverse
Connection

Client A
LT )
Figura 17. Ejemplo de una red P2P atravesando NAT usando el método de conexion inversa.

Fuente: Adoptado de http://www.brynosaurus.com
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Es necesario recordar que el sistema debe contar con una plataforma de
validacion de usuarios el cual correra en el servidor CHORD, este Ultimo a su vez
es quien maneja el indice de los archivos y decide la distribucién y redundancia de

los mismos.

Al estar el sistema expuesto a Internet, salen a flote los problemas intrinsecos de
las redes P2P actuales: entradas no autorizadas, imposibilidad de controlar
guienes acceden y modifican los archivos, y el posible anonimato al acceder a

contenidos restringidos.

Los contenidos compartidos en esta red son altamente sensibles, al manejar
informacion sobre estadisticas de atencion, proveedores de servicios, seguimiento
a politicas en salud publica y subsidiada asi como tarifas y costos de servicios y
prestaciones hacia el estado. Todo esto en manos inadecuadas puede alterar
facilmente el comportamiento de la salud publica en el area de influencia de la
secretaria. La opcion mas viable (sin salir de los limites de las capacidades de las
redes P2P) es considerar una simbiosis entre manejo de reputacion en los nodos,
manejo de usuarios con contrasefia y control de cambios en los archivos. En el
medio no es comun encontrar una red P2P bajo el GNU (libre) que cuente con los
tres principios de seguridad y funcione correctamente. Lo anterior genera dudas
en la factibilidad de la propuesta ya que, con la criticidad de los datos traficados en

la red, se requiere el maximo de seguridad posible.

Tomando en consideracion la informacion recopilada a través del presente
documento, las redes P2P que se destacan por su seguridad, basan su
funcionamiento basicamente en dos métodos: el sistema de jerarquias y
enrutamiento seguro basado en esas jerarquias. Cuando un equipo transmite
informacion dudosa o alterada, los otros nodos notan su error y reducen la
jerarquia dentro de la red. Al bajar su reputacién, los otros nodos omitiran acudir al

equipo involucrado, y con el sistema de enrutamiento seguro, al reducir también su
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jerarquia los servidores cambian las reglas de enrutamiento para evitar accederlo

y arriesgar la integridad de la informacion en los nodos anexos.

Dos situaciones salen a flote, a saber, primero la manera de garantizar la
integridad de los archivos, una vez se evite acceder a un nodo comprometido con
la seguridad y en segundo lugar, la forma de validar los usuarios que acceden a
los archivos, toda vez que las maquinas involucradas en la interconexion se

encuentren validadas.

Una solucién viable corresponde a la implementacion de una VPN?® en la cual los
nodos incluidos en la solucion P2P se encuentren dentro de la misma red. Esto
permitiria validar el nodo antes de ingresar y una vez adentro podria trabajar
libremente sin riesgos. Nuevamente surge otro interrogante: como manejar los
niveles de acceso a los diferentes tipos de usuarios?. Se debe implementar una
plataforma similar a la de una base de datos donde de acuerdo con el usuario, le
sea permitido el acceso a diferentes carpetas o procesos del sistema. En P2P este
tipo de seguridad no es facil de implementar debido a lo versatil, an6nima y

variable de la red misma.

Si bien no hay red 100% segura, las redes P2P no son la excepcién, estas son
vulnerables a ser alteradas o suplantadas. Sin embargo las caracteristicas que
hacen considerar las redes P2P como una opcion facil de implementacion para
compartir contenidos restringidos, son las mismas que hacen dificil su posibilidad

de ser aplicadas en redes donde la seguridad sea la clave del éxito.

La seguridad en las redes y en los sistemas informaticos se basa en tres aspectos

y/o principios fundamentales:

% Red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private Network, es una
tecnologia de red que permite una extension de la red local sobre una red publica o no controlada,
como por ejemplo Internet.
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CONFIDENCIALIDAD

INTEGRIDAD DISPONIBILIDAD

Figura 18. Piramide de seguridad en informatica.

De acuerdo con lo expuesto en el presente andlisis, las redes P2P garantizan por
sobre todo la disponibilidad. Las redes P2P seguras permiten, hasta cierto punto
contar con confidencialidad, pero actualmente se estan buscando alternativas que
garanticen la integridad de la informacion. El sistema CHORD, el usado en redes
universitarias para el manejo de datos en redes P2P, solo puede discriminar los
equipos que atentan alterar la informacidén sin previa autorizacion. Pero la red
misma no es capaz de determinar con un alto grado de seguridad el equipo que
inicio el ataque o el usuario que altero la informacién en primer lugar. Teniendo en
cuenta la criticidad de la informacion manejada en una entidad como una
Secretaria de Salud, al carecer de garantias de la integridad de la informacion, se
torna inviable la factibilidad de una solucibn como estas para un entorno

gubernamental.

Los casos de éxito de las redes P2P seguras se encuentran en entornos
controlados como redes universitarias o redes corporativas donde el acceso desde
Internet esta restringido. Los equipos involucrados son de granjas de equipos

usado por empleados o estudiantes dentro de ambientes seguros y en los que la
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informacion esta disponible a todos. Esto sucede porque la informacién es
altamente segura o clasificada y hace necesario medidas adicionales para evitar la
filtracion de esta. Estas restricciones se convierten en un paso muy limitante si se
quiere aprovechar las capacidades de estas redes en entornos abiertos como

Internet.

La intencién de esta propuesta corresponde a garantizar los tres pilares de la
seguridad en red en una plataforma libre, econdémica y versétil. Si bien las redes
P2P son una opcién viable en estos ambientes controlados, no son aplicables a

nuestro caso particular.

Es necesario recordar que no hay infraestructura de red 100% segura, pero un
servidor con una base de datos el cual esta dentro de una zona protegida con
firewall y con un sistema de validacion mediante usuario, contrasefia y privilegios
de acceso, resulta mas viable que una red P2P segura, de acuerdo con las

investigaciones actuales y el estado del arte de este sistema.

No se debe desconocer los avances notorios que han tenido las redes P2P en lo
que a seguridad y confiabilidad se refiere. Pero actualmente los avances que han
tenido las redes P2P, no alcanzan con la capacidad de permitir un nivel de
seguridad suficiente para satisfacer las demandas de los entornos donde se
exigen niveles altos de seguridad e integridad, por ende se puede decir que adn

no esta lista.
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DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD

BASE DE
DATOS

Segun la capacidad
del servidor, la
capacidad esta
supeditada a la
capacidad del
equipo y el canal

que posea.

El control de
acceso a usuarios
y privilegio
controla los
cambios y quien
los hizo. Se debe
hacer constante
backup en caso
de necesitar
volver a una

version anterior.

El motor de base de
datos garantiza la
privacidad de la
informacion mediante
usuario y contrasefia y/o
otras medidas
biométricas de ser
necesario o estar
disponible.

REDES P2P

Alta disponibilidad.
Las redes P2P
permiten alta

redundancia y alta

tolerancia a fallos.

Muy Baja, por su
caracteristica de
anonimidad es
poco facil
garantizar quien
modifico y desde

que equipo.

Las redes CHORD
mediante manejo de
reputacion y tablas de
enrutamiento segun
calificacion permite
evitar accesos
indeseados hasta cierto

nivel.

Tabla 4. Comparacion entre las Redes P2P seguras y un sistema de base de datos, teniendo en
cuenta los factores principales de la seguridad en la red.
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CONCLUSIONES

Las redes P2P estan sufriendo una transicion de ser un sistema del mundo de la
pirateria y violacion de derechos de autor a ser una alternativa de conectividad y
de respaldo viable para el mundo corporativo. Diariamente se avanza en nuevas
técnicas que permitan convertir las redes peer to peer en sistemas robustos para
entidades que requieran de una solucibn econémica para el almacenamiento,

acceso y distribucion de la informacion.

Modelos de red como las redes CHORD y PASTRY demuestran la factibilidad de
construir una red basada en equipos econOmicos los cuales permiten crear una
infraestructura redundante y rapida para el almacenamiento e intercambio de
informacion. Métodos tales como el sistema de jerarquias y los modelos de
enrutamiento basados en la reputacion del nodo permiten un grado de seguridad
que identifica al perpetrador y lo aisla, evitando la diseminacion de documentos
falsos o alterados en la red. Diariamente se observan avances en las otras areas
de seguridad como son la integridad y la confidencialidad, ya que la disponibilidad

esta mas que cubierta.

Los Gobiernos de paises en desarrollo, en especial Colombia, apenas comienzan
a valorar las capacidades de las redes en la prestacion de sus servicios a sus
ciudadanos. Nuestro pais actualmente desarrolla dos grandes proyectos: Gobierno
en Linea y la Intranet Gubernamental. Con estas iniciativas, el estado Colombiano
pretende acercarse al ciudadano de una manera que evite traumatismos, la
manipulacion desgastante de documentos y congestion en oficinas, evitar el
desplazamiento a las grandes urbes y el consumo de recursos innecesarios.
Desafortunadamente, por problemas econdémicos y por la estructura misma del
estado, estas propuestas solo serdn efectivas en entidades directamente
influenciadas por el gobierno central. Organizaciones descentralizadas como
secretarias municipales o departamentales estan a la merced de sus entes

territoriales.
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La secretaria de Salud del Distrito de Santa Marta no es ajena al precario estado
de las TIC en entidades del Estado. Un municipio declarado en insolvencia
econdmica (Ley 550), malos movimientos politicos, poco cuidado a el estado de
las redes y subvaloracion a la importancia de las TIC la han convertido en una
entidad carente de una plataforma tecnolégica que facilite su operacién. A juzgar
por la situacion actual del municipio el panorama no promete mejorar en el

mediano plazo.

En vista del estado de la Secretaria de Salud del Distrito de Santa Marta, se
propuso una red P2P con los avances actuales en seguridad para usarlo como
alternativa de conectividad y de almacenamiento masivo usando la infraestructura
existente en la Secretaria de Salud del Distrito de Santa Marta. Al analizar las
variables involucradas y el estado del arte de las redes P2P seguras, la posible
implementacion enfrenta grandes retos para superar problemas importantes en las
areas de Integridad y Confiabilidad de la informacion depositada en la red. Siendo
una entidad estatal, manejando informacion sensible para la ciudadania, esta

propuesta resulta inviable de acuerdo con los avances de las redes P2P a hoy dia.

Hasta hace unos afios, se consideraba risible pensar que una red usada para
compartir informacion con derechos de autor, fuese considerada como una
alternativa de almacenamiento y acceso a informacion. Casos de éxitos en
universidades como la de Washington demuestra que la propuesta es viable a
futuro. Se reconoce que los avances en el tema de las redes P2P muy pronto
permitiran superar estos impases, pero actualmente estas falencias generan mas
problemas que los que soluciona. Consideramos que una vez solventados, las
redes P2P seguras podran convertirse en el sistema de almacenamiento y

consulta rapido, econdmico y seguro que se espera ser.
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ANEXOS

ANEXO 1.

EVOLUCION DEL GOBIERNO EN LINEA 2011-20109.

Tomado de Ponencia del Doctor Francisco Camargo Salas, Gerente Programa

Gobierno en Linea. Diciembre 2010.

EVOLUCION DE LA ESTRATEGIA DE GOBIERNO EN LINEA
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2 Se incorporan de forma
2006 incremental todas las entidades

de la administracion pablica
© e incorporan al rabajo L ~J
las Alcaldias
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© Inicia el desarrollo de la
Intranet Guibemamental
© Inicia la estrategia con ka rama
ejecutiva del orden nacional
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FACTORES CLAVE DE EXITO

Descripcion Aspectos a Destacar
ENFOQUE INTEGRAL ¢ Todas las instituciones estatales © 1er pais de la regién con el 100% de alcaldias en linea
Y AUNAR ESFUERZOS son responsables © De 73 a 542 tramiles y servicios en linea en 2 % afos
ACOMPARNAMIENTO o Diagnosticos y planes de accion © +108% en indice consolidado de Gobiemo en linea del
orden nacional en 2 afios
APROPIACION © Difusion y acompanamiento a © De 31% a 62% en el uso de los servicios en linea
semvidores y ciudadania 2 114.000 semvidores pablicos capacitados en 2 % anos
. - © Intranet Gubernamental
SOLUCIONES & Soluciones basadas en estandares ) ]
) - © Abordaje por el modelo de cadenas de tramites (11)
TRANSVERSALES para la colaboracion entre entidades © Marco de interoperabilidad definido para el Estad
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COLOMBIA EN EL INDICE MUNDIAL DE GOBIERNO ELECTRONICO
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31 (0,613) 1(0,879)
INDICE DE
E-GOBIERNO .
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Mundo Reglon

) e L

[

SUBINDICE DE E-SERVICIOS
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84% 9% 68% COLOMBIA COLOMBIA
COLOMBIA 53% 54%
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Reparie ONU 2010 an 192 paises
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ANALISIS DE GRUPOS DE INTERES

CIUDADANOS EMPRESAS

= Situacion: Distanciamiento, desconfianza y
escepticismo en ¢l Estado; resistencia en uso de
TIC; gustos diversos y cambiantes

& Situacion: Menos tramites y mayor eficiencia

< Oferta Valor: Disminucion en los tiempos y
GOBIERNO costos en las transacciongs, facilitar el entorno
i EN LINEA para los negocios

& Oferta Valor: Mas y mejores tramites y servicios
en linea; participacion y voz en la toma de
decisiones, acompanamiento en el uso |’

INSTITUCIONES CON FUNCIONES PUBLICAS

& Situacion: desarrollo desigual, capacidad limitada,
rezago en condiciones habilitantes, bajos niveles de
intercambio de informacion

© Oferta Valor: Estrategias diferenciadas,
acompanamiento, mercado abierto, promocion
de espacios de colaboracion

de monitoreo y on, Frogr lines, 2007-201
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Mas alla de la oferta de Informacion
Tramites en Linea por parte del Estado

APERTURA COLABORACION

© Apertura de datos: Implica la © Colaboracion en politicas pablicas,
oferta por parte del Estado de toma de decisiones y resolucion de
conjuntos de datos abiertos y problemas: implica que el Estado

reutilizables aprovecha la inteligencia colectiva

mediante el “crowdsourcing”.

O Apertura de servicios: Implica
que no solo el Estado genera © Colaboracion en servicios: implica
servicios de valor agregado que terceros aprovechan los datos

abiertos para producir servicios

it an vigidn y p iva, Programa Gobi an linea y CINTEL, 2010
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Un Estado construido por y para la prosperidad de los
colombianos, mediante el aprovechamiento de las TIC

OBJETIVO GENERAL
La Estrategla de Gobiemo en linea contribuye con la construccion de un Estado més , mas
transparente y particlpativo y que presta mejores servicios con la colaboraclon de toda la sociedad,
mediante €l aprovechamiento de las TIC. Lo anterior, con €l fin de impulsar la yel
mejoramiento de la calldad de vida para la prosperldad de todos los colombianos.
OBJETIVOS ESPECIFICOS
Facilitar la ¥ Promover la Fortalecer las condiciones
eny entre Contribuir al incremento participacion para el incremento de la
las entidades del Estado, dela en ciudadana haciendo uso competitividad y el
asi como con la sociedad la gestion pablica de los medios mejoramiento de la
€n su conjunto electrdnicos calidad de vida

ECOSISTEMA DE GOBIERNO EN LINEA

A

| DEMANDA

APROPIACION Y CREACION DE
CONTENIDOS

Capacitacion y acompanamiento a

servidores piblicos

Incentivos a terceros para la co-produccion de
servicios ¥ a los ciudadanos para la construccion
colectiva

Capaciftacion y acompanamiento a

usuarios (sinergia Vive Digital)

GENERAN DEMANDA

PERSONAS
N

< Tramites en linea

< Mercado abierto de servicios en linea
de valor agregado (sinergia Vive Digital)

< g-Parlicipacion y e-Democracia

2 Contratacion

INFRAESTRUCTURA [N

PROVEE ELEMENTOS TECNOLOGICOS

< Conectlividad en instituciones plblicas y
hogares (sinergia Vive Digital)

< Back-office en insfituciones piblicas

< [T abierta

< Plataforma de interoperabilidad

< Miltiples canales

GOBIERNO

EN LINEA

PROCESQS

|_OFERTA _

APLICACIONES

ORGANIZA LA OFERTA DE DATOS
Y SERVICIOS

% Gestion de informacion
< Politicas piblicas y Normatividad
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MODELO DE MADUREZ
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ANEXO 2.

Tomado de ESTRATEGIA GOBIERNO EN LINEA. NIVEL NACIONAL. MINTIC

¢~ Ministerio de Teonologias de [a R H
Informacion y las Comunicaciones AL
Replbica de Colobia Bobierno en linea

Libertod y Orden Colombia
[ Alto (81-100)

Estado actual - Nivel Nacional Mo (51.80)

[ Bajo (0-50)

indice 20102
Educacion Nacional 0,358
Extadistica 0338
Proteccion Social 03
[Economia Solidaria 0,838
Minas y Enzrgia 0,891
Hacienda y Crédito Publico
[Tecnologizs de Ja Informacion y ks Comunicacionss
aricuitura y Desarrolio Rural
[Ciencia. Tecnclogia & Innowacion
Planeacion
Funcicn Piblica
Eequridad
Fielaciones Exteriores
Defensa 0732
[rancports 0714
Draanismos ge Control 069
[Comercio, Industria y Tuismo 06%
Pmbiente. Vivienda y Desarmollo Teritorial 0673
Interior v Justicia
Presidencia
[raanismos Independientes
[Rama Judicial
Corporaciones Autinomas Regionales
[ranizacion Electoral
Puitra
Universidades & Institutos

[Rama Legislativa
Fuente: Programa Gobiemo en linea — Corte 31-Ene-11. Diagndstico de 195 entidades de 27 ramas/sectores/organismos

Estado actual de apropiacion de Gobierno en Linea en algunas de las entidades
del Estado:

= Ministerio de Tecnologlas de la R A
Informacion y las Comunicaciones

Replblica de Colombia

Gobierno en linea

Libstady e Educacidn Colombia:
Diciembre 2010
Entidad Fase Fase Fase > Fase Fase )
Transaccion

IMinisterio de Educacién Nacional
Instituto Colombiano para la Evaluacion de la
Educacion

Instituto  Colombiano de Crédito Educafivo
Estudios Técnicos en el Exterior

Instituto Nacional para Ciegos

Instituto Nacional para Sordos
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Ministerio de Tecnologias de la
Informacién y las Comunicaciones

Republica de Colombia

bobierno on linea

Estadistica Colomhia:
Diciembre 2010

Uibetady O

Entidad

Instituto Geografico Agustin Codazzi

Departamento  Administrativo MNacional de|
Estadistica

Ministerio de Tecnologias de la
Informacién y las Comunicaciones

Replblica de Calombia

bobierno en linea

Proteccion Social Colombia:
Diciembre 2010

Uibstad y O

Entidad

IMinisterio de Ia Proteccion Social

Instituto Colombiano de Bignestar Familiar
Instituto Nacional de Salud

Instituto Nacional de Vigilancia de Medicamentos
JAlimentos

IServicio Nacional de Aprendizaje
ISuperintendencia del Subsidio Familiar
ISuperintendencia Nacional de Salud

Instituto Nacional de Cancerologia

ICaja de Prevision Social de Comunicaciones
ICaprecom

Fondo de Pasive Social de Ferrocamiles Nacionales
lde Colombia

Fondo de Prevision Social del Congreso

Fondo Macional de Estupefacientes

[Sanatorio de Contratacion ES.E.

ISanatorio Agua de Dios E.S.E.

ICentro Dermatologico Federico Lleras Acosta

Ministerio de Tecnologias de la
Informacién y las Comunicaciones

Repiblica de Colombia

Gobierno on linea

ermﬂy&dn Economia Solidaria Colombiz:
Digiembre 2010
Fase Fase Fase Fase Fase

2L Informacién | Interaccidn | Transaccidénm | Transformacion | Democracia

Departamento Administrativo Macional de|
Economia Solidaria

> Ministerio de Tecnologias de la
Informacion y las Comunicaciones

Replblica de Colombia

liobierno en linea

Minas y Energia Colombia
Diciembre 2010

Uibetody Orden

Entidad

gencia Nacional de Hidrocarburos
Ecopetrol

IComision de Regulacion de Energia y Gas
Instituto de Geologia y Mineria

Instituto  de  Planificacion y  Promocion  de
ISoluciones Energéticas

Financiera Energética Nacional S.A.

IMinisterio de Minas y Energia

|Unidad de Planeacidn Minero Energética - UPME
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Ministerio de Tecnologias de |a 0 A
Informacion y las Comunicaciones

L,},ﬂmﬂ-rn,dm SR Hacienda y Crédito Piblico E“hmmgﬂ,ﬁ Ilﬂﬂﬁ
Diciembre 2040
Entidad Fase Fase Fase Fase Fase

Ministerio de Hacienda y Crédito Pablico
IContaduria General de la Nacidn

Direccion de Impuesto y Aduanas Nacionales
[Superintendencia Financiera

Fondo de Garantias de Entidades Cooperativas
FOGACOOP

[Superintendencia de Economia Solidaria

Unidad de Informacion y Analisis Financiero
UIAF

ICeniral de Inversiones S.A. - CISA

[Sociedad Financiera de Desarrollo Territorial S.A |
| FINDETER

Fondo de Garantias de Instituciones Financieras
FOGAFIN

LLa Previsora 5.A. Compafiia de Sequros
Fiduciaria La Previsora S.A.

Positiva 5.4

Ministerio de Tecnologias de la
Informacidn y las Comunicaciones

Replblica de Colombia

bobierno en linea

Tecnologias de la Informacion y las Comunicaciones Colombiz:
Diciembre 2010

Ut y Orden

Entidad
Ministerioc de Tecnologias de Informacion
IComunicaciones
IComision de Regulacion de Comunicaciones
Radio Television de Colombia
[Servicios Postales Nacionales
igencia Macional del Espectro

Ministerio de Tecnologias de [a F'? o 2
Informacion y las Comunicaciones

- Repblica de Colombia i i
S Adricustura y Desaollo Rura bobiorno en inea
Diciembre 2010
Entidad Fase Fase Fase Fase Fase

IMinisterio de Agricultura y Desarrallo Rural

[Banco Agrario de Colombia

ICorporacion  Colombiana de  Investigacion
\Agropecuaria

Fondo para el Financiamiento del Secto
IAgropecuario

Instituto Colombiano Agropecuario

Instituto Colombiano de Desarrollo Rural
lAlmacenes Generales de Depasito

Empresa Colombiana de Productos Veterinarios
ﬁﬁagraria

[ o
Ministerio de Tecnologias de la R ~ ﬂ
Informacion y las Comunicaciones fob i

hhumﬂrmdan iepfblicrde Glmika Ciencia, Tecnologia e Innovacion 0 m-mgmei.- nea

Entidad

Departamento Administrativo de Ciencia,|
[Tecnologia e Innovacion - Colciencias
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Ministerio de Tecnologias de la oY
Informacion y las Conr?mnimdones W‘

¥~ Repibiica de Colombia bobierao en linea
Librtad y Orden Defensa Calombia:
Diciembne 2010
Entidad Fase Fase Fase Fase Fase

[Superintendencia de Vigilancia y Seguridad Privada)
ICaja de Retiro de las Fuerzas Militares

IAgencia Logistica de las Fuerzas Militares

ICaia de Sueldos de Retiro de la Policia Nacional
Defensa Civil Colombiana

Instituto de Casas Fiscales del Ejército

IServicio Aéreo a Territorios Nacionales

ICaja Promotora de Vivienda Militar y de Policia
Fondo Macional para la Defensa de la Libertad
Fersonal

Hospital Militar Central

IClub Militar

Fondo Rotatorio de la Policia Nacional

Industria Militar

[Ministerio de Defensa Nacional | 5% |
[Comando General de las Fuerzas Militares
Ejército Nacional 2%
Fuerza Aérea Colombiana
Armada Macional 49%
Policia Nacional 91%
ICoporacion - de  la Industia  Aerondutica
IColombiana T1%
Direccion General Maritima 91%
ISociedad Hotel Tequendama
Direccion General de Sanidad Militar 43%
Universidad Militar Nueva Granada 83%

[-] o ]

Ministerio de Tecnologias de |a R
Informacidn y las Comunicaciones : :
Repdiblica de Colombia bobierno en linea

bt 1 rden Interior y Justicia Lolombis:
Diciembre 2010

Entidad
Ministerio del Interior v de Justicia
Direccion Nacional de Derecho de Autor
Direccion Nacional de Estupefacientes
Instituto Nacional Penitenciario y Carcelario
[Superintendencia de Motarado v Registro
Imprenta Macional de Colombia
ICorporacion Nasa Kiwe

Ministerio de Tecnologlas de la R'
Informacion y las Comunicaciones ! ,
uwu&ymd.n Replblica de Colombia Presidencia E“hml'ﬂgmﬂf, |mEa

Diciembre 2010

Entidad

Iccion social
Departamento Administrativo de la Presidencia
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u:mmhu.dgn Universidades e Institutos Colombia:
Diciembre 2010

Fase Fase

Entidad

Fondo de Desamollo para la Educacién Superior -
FODESEP 58%

Instituto TEcnico Central 55%

Instituto  Técnico Macional de Comercio Simaon
Rodriguez INTENALCO

IColegio Mayor de Bolivar

Instituto Tolimense de Formacion Técnica

Instituto  de Educacion Técnica Profesional de
Roldanillo

Instituto Nacional de  Formacion  Técnica
Profesional de San Andrés y Providencia

Instituto Nacional de  Formacién  Técnica
Profesional de San Juan del Cesar

Instituto Tecnoldgico de Soledad Atldntico ITSA

Universidad de Caldas

Universidad de Cordoba

Universidad de la Amazonia

Universidad de los Llanos

Universidad de Pamplona

Universidad del Pacifico

Universidad Pedagogica Nacional

Universidad Surcolombiana

Universidad Tecnologica de Pereira

Universidad Tecnologica del Chocd Diego Luis
ICordoba

T § 1 L 2 2
<~ Ministerio de Tecnologias de la R
' Informacion y las Comunicaciones bl i
Ueody Olen HepindaSantis Rama Legislativa 0 '“EﬂEmEﬂ_ Inea
Diciembre 2010
. Fase Fase Fase
e Informacion | Interaccion Transaccion

ISenado de la Replblica 73% T8% 67%
ICamara de Representantes
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