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RESUMEN

TITULO: SISTEMA DE GESTION DE RIESGO ESTRATEGICO SEGUN LOS
LINEAMIENTOS DE LA NORMA NTC-ISO 31000:2011 PARA EL DIRECCIONAMIENTO
ESTRATEGICO DE LA ELECTRIFICADORA DE SANTANDER S.A. E.S.P.T

AUTOR: MIGUEL ANTONIO CHAVERRA GOMEZ*

PALABRAS CLAVE: Gestion del riesgo, proceso para la gestion del riesgo, matriz de
riesgo, mapa de riesgos.

DESCRIPCION

El presente proyecto muestra el disefio e implementacion de un sistema de gestién de
riesgo estratégico basado en la norma NTC-ISO 31000:2011 para el direccionamiento
estratégico de la Electrificadora de Santander S.A. E.S.P.

La metodologia y el desarrollo del tema, se apoyan en fuentes bibliograficas como: la
norma del ICONTEC NTC-ISO 31000:2011 gestion del riesgo, el estandar de
administracion del riesgo AS/NZS 4360:2004, el manual del ICONTEC “Comunicacion y
consulta acerca del riesgo”, la Guia del Departamento Administrativo de la Funcién
Publica DAFP para la “Administracién del Riesgo”, entre otras fuentes, que se citan a lo
largo de este documento.

Una vez que se ha investigado en las fuentes de informacion concernientes, se muestran
los andlisis y los resultados de este proyecto de acuerdo a los objetivos especificos
planeados. Dentro de los resultados que se obtienen esta la definicion de tres parametros
para identificar el riesgo y el desarrollo de criterios para analizar y evaluar el riesgo.
Adicionalmente se realiza una matriz de riesgo estratégico, con su respectivo mapa,
asimismo se elaboran instructivos, formatos y una herramienta en Excel para gestionar el
riesgo estratégico, entre otros resultados que son relevantes para la organizacion y este
proyecto.

Por ultimo, se muestran las conclusiones y las recomendaciones producto del desarrollo
de este proyecto.

' Proyecto de grado.

* Facultad de Ingenierias Fisico-Mecénicas, Escuela de Estudios Industriales y Empresariales,
Director Ing. Siomara Hernandez, Tutor MSc. Jaime Enrique Osorio Truijillo
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ABSTRACT

TITLE: RISK MANAGEMENT SYSTEM STRATEGIC ACCORDING TO THE GUIDELINES
OF THE NTC-ISO 31000:2011 FOR STRATEGIC DIRECTION OF THE
ELECTRIFICADORA OF SANTANDER S.A. E.S.P.®

AUTHOR: MIGUEL ANTONIO CHAVERRA"
KEY WORDS: Risk management, process for risk management, risk matrix, risk map.
DESCRIPTION

This project shows the design and implementation of a strategic risk management based
on standard NTC-ISO 31000:2011 for the strategic direction of the Electrificadora of
Santander S.A. E.S.P.

The methodology and the development of the theme, are supported by literature sources
as: the standard NTC-ISO 31000:2011 ICONTEC risk management, the risk management
standard AS/NZS 4360:2004, the ICONTEC manual “Communication and consultation
about risk”, the Guide of the Administrative Department of Public Service DAFP for “risk
Management”, among other sources, which are cited throughout this document.

Once you have investigated the sources of information concerning, shows the analysis
and results of this project according to the specific objectives planned. Among the results
obtained is the definition of three parameters to identify risk, and the development of
criteria for analyzing and assessing risk. Additionally it makes a strategic risk matrix, with
its own map, also are produced instructional formats and an Excel tool for managing
strategic risk, among other results that are relevant to the organization and this project.

Finally, are shown conclusions and recommendations from the development of this
project.

$ Work Degree.

’ Faculty of Physico-Mechanical Engineering, School of Industrial and Businnes Studies,
Director Ing. Siomara Hernandez. Tutor MSc. Jaime Enrique Osorio Truijillo.
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INTRODUCCION

El presente proyecto plantea la implementacion de un Sistema de Gestion de
Riesgo para el direccionamiento estratégico de ESSA, el cual se encuentra a
cargo de la Unidad de Planeacion Empresarial; aplicando para ello los
lineamientos contemplados en la norma NTC-ISO 31000:2011Gestiéon del Riesgo,
con el propdésito de dar paso a la identificacion, analisis, evaluacion y tratamiento
del riesgo, junto con los demas aspectos inherentes a este tipo de gestién. De esta
manera se proporciona una herramienta para que la organizacién se anticipe a

posibles eventualidades que puedan impedir el logro de sus objetivos estratégicos.

La metodologia utilizada para este documento gira en torno al desarrollo de ocho
etapas secuenciales referidas asi: comunicacion y consulta, establecimiento del
contexto, identificacion, andlisis, evaluacion, tratamiento, monitoreo vy
documentacion del riesgo; las cuales se apoyan en las siguientes fuentes de
informacion: Norma internacional para la gestion del riesgo, adoptada por el
ICONTEC NTC-ISO 31000:2011 Gestion del riesgo; Estandar de administracion
del riesgo AS/NZS 4360:2004; manual del ICONTEC “Comunicacién y consulta
acerca del riesgo”; “Guia de Administracion del Riesgo” del Departamento
Administrativo de la Funcién Publica; guia GTC 137 del ICONTEC *“vocabulario
para la gestiéon del riesgo”; guia técnica N° 53 del Consejo de Auditoria Interna
General de Gobierno de Chile; guia metodologica para la gestién integral de
riesgos en el nivel de procesos de EPM, entre otras fuentes, que se citan a lo largo

de este documento.

Una vez que se ha indagado en las fuentes de informacion concernientes, se
presentan los andlisis y detalles de los resultados de este proyecto, de acuerdo a
los objetivos especificos planeados para el logro del objetivo general de la

investigacion. Dentro de los resultados que se obtienen esta la definicion de tres
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pardmetros para identificar el riesgo, concernientes al alcance, contexto e
identificacion del riesgo; de modo complementario se desarrollan criterios para
analizar y evaluar el riesgo referente con el objetivo estratégico, macroproceso,
fuente, objeto de impacto evento/incidente, consecuencia, cuando/dénde vy
respectivamente severidad y nivel de exposicidn al riesgo; ademas se establecen
planes de accion y se elaboran instructivos, formatos y una herramienta en Excel
para gestionar el riesgo. Adicionalmente se realiza una matriz de riesgo
estratégico, con su respectivo mapa para que la organizacion tenga presente
cuales son los riesgos estratégicos mas significativos y darles un tratamiento
eficiente. Igualmente se obtienen otros resultados que son relevantes para la

organizacién y este proyecto.

Finalmente, se muestran las conclusiones y las recomendaciones, donde la
principal conclusion es que la metodologia definida y aplicada para la gestion del
riesgo en el direccionamiento estratégico de ESSA, permitié establecer una
secuencia clara y légica de su desarrollo, y la recomendacion mas relevante es
que la estructura del Sistema de Gestion del Riesgo Estratégico, debe mantenerse

activa porque la naturaleza del riesgo es dinamica y por ende fluctuante.

16



TABLA DE CUMPLIMIENTO DE OBJETIVOS

Objetivo Descripcion Cumplimiento
Estableqer los parametros | | Apartado 2.2.1. Establecimiento de parametros
necesarios para identificar . o . Jt
. para identificar riesgos estratégicos.

1 aquellos eventos indeseables que e Apartado 4.1. Resultados alcanzados al
puedan afectar o afectan el P " : o )
direccionamiento estratégico de la establgc_er parametros para identificar riesgos
organizacion. estratégicos.

Desarro!lar los criterios | | Apartado 2.2.2. Desarrollo de criterios
necesarios para analizar y ; : .

A X necesarios para analizar y evaluar riesgos
evaluar los riesgos teniendo en estratégicos

2 cuenta la  probabilidad de )
ocurrencia y la severidad que e Apartado 42 _ Resultado; alcanzado_s al
implican estos en el cumplimiento desarrollgr criterios necesarios para analizar y
de la planeacién empresarial. evaluar riesgos estratégicos.

Establecer planes de accién para
prevenir, mitigar, controlar y/o
compensar los riesgos de la | e Apartado 2.2.3. Establecimiento de planes de

3 organizacion, ademds instaurar accion e indicadores.
indicadores  asociados a la|e Apartado 4.3.Resultados alcanzados al
gestién del riesgo estratégico en establecer planes de accion e indicadores
el Balanced Scorecard para
monitorearlo y controlarlo.

Documentar una Metodologia de | ¢ Apartado 2.2.4. Documentaciéon de una
Gestion del Riesgo para asegurar metodologia para la gestién del riesgo.
la prevencion, mitigacion, control | ¢ Apartado 4.4. Resultados alcanzados al
y/lo compensacion de los riesgos documentar una metodologia para la gestién
del direccionamiento estratégico. del riesgo.
e Anexo 4. Instructivo comunicacion y consulta
acerca del riesgo.
e Anexo 5. Instructivo matriz de comunicacion.
e Anexo 6. Formato matriz de comunicacion.
e Anexo 7. Instructivo establecimiento del
contexto del riesgo estratégico.
e Anexo 8. Instructivo identificacion y analisis del

4 riesgo estratégico.

e Anexo 9. Formato identificaciéon y andlisis del
riesgo estratégico.

e Anexo 10. Instructivo evaluacién del riesgo.

e Anexo 11. Instructivo para el tratamiento del
riesgo.

e Anexo 12. Formato matriz de riesgos
estratégicos.

e Anexo 13. Instructivo documentacion y registro
del riesgo estratégico.

e Anexo 14. Instructivo para elaboracion.

e Anexo 15. Formato mapa de riesgos
estratégicos.
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1. ESPECIFICACIONES DEL PROYECTO

1.1 PLANTEAMIENTO DEL PROBLEMA

El riesgo estratégico estd presente en la mayoria de actividades de cualquier
empresa u organizacion, desde el primer instante de su creacion; este tipo de
riesgo puede imposibilitar la consecucion de los objetivos y metas propuestas, que
posteriormente trae como consecuencia resultados indeseables como la quiebra o
pérdidas econdmicas importantes a las organizaciones que no realicen una

gestion adecuada de este tipo de riesgo.

Para la identificacion del problema se presentan los resultados del diagnéstico de
la Gestion Integral del Riesgo a un nivel global comprendiendo toda la
organizacioén, el cual fue elaborado por la Unidad de Riesgos y Seguros de EPM,
de acuerdo a la visita realizada en el 2011 a la Electrificadora de Santander S.A.
E.S.P (ESSA). Para este diagnostico se tuvo en cuenta la participacion de un
representante por cada area y unidad de ESSA, para efecto de llevar a cabo la
actividad estas personas dieron respuesta a una serie de preguntas propuestas en
una herramienta de Excel basada en las mejores practicas nacionales e
internacionales para conocer el estado de la Gestion Integral del Riesgo (GIR).
Este diagndstico resulta interesante debido que el direccionamiento estratégico
tiene en cuenta las debilidades y fortalezas de la organizacion, y de este modo se
pueden disefiar estrategias que permitan potencializar las fortalezas, para
contrarrestar o neutralizar las debilidades. A continuacion se muestra el

diagnéstico:
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Figura 1. Grado de cumplimiento con respecto a los elementos del estandar

PORCENTAIJE
ELEMENTOS ESSA CUMPLIMIENTO
DEL ESTANDAR
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Fuente: Empresas Publicas de Medellin (EPM)

Esta gréafica representa en términos de porcentaje el grado de cumplimiento de la
gestién del riesgo de ESSA con respecto a los estandares NTC ISO 31000 y NTC
5254,

Se observa que existen oportunidades de mejora en el marco de referencia para la
gestion del riesgo, el cual ademas del modelo del normativo incluye la asignacion
de recursos, la medicion del desempefio, la rendicion de cuentas, el plan de
gestion del riesgo, el compromiso de la alta direccion y la existencia de una

dependencia dedicada a gestionar riesgos.

También se encontraron oportunidades de desarrollo en el contexto para la
gestion de riesgos, que se refiere a los aspectos mas concretos para que se lleve
a cabo una adecuada gestion de riesgos en la organizacién, entre otros aspectos

contempla la concepcion de la GIR como un proceso, el establecimiento de niveles

! EMPRESAS PUBLICAS DE MEDELLIN (EPM). Diagnéstico de gestion integral de riesgos a la
filial de energia ESSA. Medellin: Unidad de Riesgos y Seguros EPM; 2011.p.5.
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de gestion, las funciones y responsabilidades, la existencia de una guia

metodolégica para gestionar riesgos.?

El establecimiento del contexto interno y externo tiene un nivel de cumplimiento
medio, sin embargo es importante conectar este ejercicio con la identificacion de
riesgos. Por su parte el ejercicio de identificacion, evidencia oportunidades de
mejora con relacion a la definicibn de objetos de impacto y fuentes de riesgo,
identificacion de escenarios y utilizacion de herramientas especificas de modo que

la identificacion de riesgos sea un proceso sistematico bien estructurado.

La definicion de tipos de causas y consecuencias y como van ser medidas, son las
oportunidades de mejora que tiene la etapa de criterios de evaluacion del riesgo,
mas especificamente el disefio de criterios de valoracion de acuerdo al tipo de
impacto y la definicién de la medicion de posibilidad de ocurrencia de los riesgos.

En el analisis de riesgos, el cumplimiento puede mejorar utilizando herramientas
especificas, enumerando claramente los riesgos que seran excluidos del analisis y
las razones para ello y considerando la interdependencia de los riesgos y sus

causas.

En la etapa de tratamiento las oportunidades de mejora estan relacionadas con
implementar el analisis con un criterio para seleccionar las opciones de
tratamiento, definir las responsabilidades y funciones asociadas al plan, la
inclusion de requisitos de recursos en el plan de tratamiento, y en definir como

valorar la efectividad de los tratamientos.

? Ibid., p. 6.

20



En las etapas finales del ciclo de la gestion del riesgo, se evidencian
oportunidades de mejora especialmente en la etapa de monitoreo y revision y en

la etapa de documentacion y registro.>

Figura 2. Grado de esfuerzo requerido para alcanzar los estandares

ESSA

100%
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100

Comunicacion y consulta
78%

Documentacidn y registro
100%

Contexto externo
87%

Monitoreo y revision
100%

Contexto interno
77%

Tratamiento del riesgo
100%

Contexto para la GIR
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riterios evaluacion del
riesgo
Identificacion del riesgo 88%
90%
Fuente: Empresas Publicas de Medellin (EPM)

Evaluacion del riesgo
89%

Analisis del riesgo
98%

En esta gréfica el color azul simboliza el esfuerzo en términos de recursos que
representa para la organizacion cumplir con todos los requisitos que proponen los
estandares, entre mas blanco se encuentre el radar menos esfuerzo tiene que

hacer la organizacion.

El esfuerzo en general para todos los temas es alto, es decir para mejorar la
gestion de riesgos en la compafia deben comprometerse una cantidad
significativa de recursos. En las etapas de marco de referencia, documentacion,
monitoreo y tratamiento, el esfuerzo alcanza a ser el 100%, lo cual refleja la

® Ibid., p. 7.
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necesidad de tomar acciones desde la direccion de la organizacion para lograr una
mejora efectiva en la gestion.

Por otro lado a pesar de que el contexto externo e interno se encuentran en grado
medio de cumplimiento, el esfuerzo para alcanzar un grado mas alto de
cumplimiento esta en el orden de 90%, es decir se trata de un esfuerzo alto, pues
este ejercicio debe conectarse con la gestién de riesgos de modo que se convierta

en un insumo para identificacién de riesgos.*

De lo anterior surgen una serie de preguntas que ayudan a definir el problema del
proyecto en cuestion, y se determinan los objetivos a desarrollar. Estas preguntas

se enuncian a continuacion:

1. ¢Cual seria la forma mas adecuada para establecer la gestion del riesgo en
la organizacion para cumplir con las estrategias, objetivos, metas y planes

establecidos en el direccionamiento estratégico?

2. ¢Como se pueden identificar los riesgos que afectan el direccionamiento
estratégico de la organizacion?

3. ¢Como deberia la empresa analizar y evaluar los riesgos que la pueden

afectar en el logro de sus objetivos?

4. ¢Qué acciones y controles se deben hacer para prevenir, mitigar, controlar
y/o compensar los riesgos relacionados con el direccionamiento estratégico

de la organizacion?

5. ¢Qué debe hacer la organizacion para estandarizar el enfoque de la gestion

del riesgo?

* Ibid., p. 8.
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1.2 JUSTIFICACION DEL PROYECTO

Hoy en dia la gestidon de riesgos juega un papel importante en las organizaciones,
ya que su manejo eficiente se traduce en el cumplimiento de sus objetivos y metas
previstas, permitiéndole avanzar con pasos firmes hacia el éxito. Asimismo se
constituye en una herramienta imprescindible para la toma de decisiones,
fomentando la gestion proactiva, fortaleciendo la eficacia y la eficiencia operativa y

mejorando la flexibilidad organizativa, entre otros.

La Electrificadora de Santander S.A. E.S.P, empresa del sector eléctrico, reconoce
la necesidad de gestionar el riesgo, para estar acorde con las mejores practicas y
estandares internacionales en este tema, pero carece de mecanismos para
ejecutar adecuadamente este tipo de gestion, que tiene como fin contribuir al
cumplimiento del propdésito, la estrategia, los objetivos y fines empresariales. Esta
empresa, al igual que las demas, se enfrenta constantemente a la posibilidad de
gue suceda algun evento que tenga un impacto sobre el logro de sus objetivos.
Ademas ESSA y en especial la Unidad de Planeacion Empresarial no tienen una
metodologia formalmente establecida de la valoracion del riesgo (ldentificacion,
andlisis y evaluacion) para el direccionamiento estratégico, como consecuencia de
esto no hay una orientacién clara sobre el tema, prevaleciendo el criterio de quien
lo esta elaborando y se corre con la posibilidad de hacerse de diferente manera
cada vez que se requiere. Asimismo resulta conveniente tener un modelo para la
gestion del riesgo ya que ESSA al ser una filial, debe tener una documentacion
clara que le sirva de soporte ante un posible intercambio de informacién con el
grupo empresarial EPM. Por estas razones para ESSA es indispensable un
Sistema de Gestién del Riesgo sustentado en la norma NTC-ISO 31000:2011° ya
gue es una herramienta importante que ayuda a la toma de decisiones y la

planeacién estratégica; debido a la implementacion de este sistema se pasa de

® INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
principios y directrices. NTC-ISO 31000. Bogota D.C.: El instituto, 2011.
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una gestién riesgosa a una gestion con un eficiente manejo del riesgo en las
operaciones estratégicas de la organizacion. Segun Kevin W. Knight, presidente
del grupo de trabajo ISO que ha desarrollado el estandar, “Todas las
organizaciones, no importa si son grandes o pequefias, se enfrentan a factores
internos y externos que le quitan certeza a la posibilidad de alcanzar sus obijetivos.
Este efecto de falta de certeza es el riesgo y es inherente a todas las

actividades™.

Con la realizacién de este proyecto se contribuye a resolver un problema real, de
pertinencia practica y se evidencia que la Universidad Industrial de Santander a
través de la Escuela de Estudios Industriales y Empresariales, es un ente de
conocimiento que contribuye al fortalecimiento de la buena gestién empresarial del
pais. También es una experiencia enriqguecedora para el autor ya que este tema
contribuye con su conocimiento en sistemas de gestion y por ende en su

formacion profesional.

® International Organization for Standardization: New ISO standard for effective management of risk
[Online]. Ref.: 1266, Online, 2009-11-18 [cited 2012-02-24]. Available from Word Wide Web:
<http://www.iso.org/iso/pressrelease.htm?refid=Ref1266>.
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1.3 OBJETIVOS

1.3.1 Objetivo General.

Implementar un Sistema de Gestion del Riesgo de acuerdo con los lineamientos

de la norma NTC-ISO 31000:2011 para controlar las sefiales que pueden generar

eventos, y proponer mecanismos que permitan reducir la vulnerabilidad y

fortalecer la prevencidon y mitigacion de los efectos de los riesgos en el

direccionamiento estratégico de ESSA.

1.3.2 Objetivos Especificos.

Establecer los parametros necesarios para identificar aquellos eventos
indeseables que puedan afectar o afectan el direccionamiento estratégico de la

organizacion.

Desarrollar los criterios necesarios para analizar y evaluar los riesgos teniendo
en cuenta la probabilidad de ocurrencia y la severidad que implican estos en el

cumplimiento de la planeacion empresarial.

Establecer planes de accidn para prevenir, mitigar, controlar y/o compensar los
riesgos de la organizacion, ademas instaurar indicadores asociados a la
gestion del riesgo estratégico en el Balanced Scorecard para monitorearlo y

controlarlo.
Documentar una Metodologia de Gestidbn del Riesgo para asegurar la

prevencion, mitigacién, control y/o compensacién de los riesgos del

direccionamiento estratégico.
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1.4 ALCANCE DEL PROYECTO

Para efectos de este proyecto se pretende entregar como producto al termino del
mismo, la implementacion de un Sistema de Gestion del Riesgo bajo los
lineamientos de la Norma NTC-ISO 31000:2011" para el direccionamiento
estratégico de la Electrificadora de Santander S.A. E.S.P. Una vez implementada
la norma se espera identificar aquellos eventos que puedan afectar o afecten el
direccionamiento estratégico de la organizacién, ademas analizar y evaluar los
riesgos teniendo en cuenta la probabilidad de ocurrencia y la severidad que
implican estos en el cumplimiento de la planeacion empresarial. Igualmente se
quiere lograr la prevencién, mitigacion, control y/o compensacion de los riesgos de
la organizacion, asimismo documentar una metodologia de Gestion del Riesgo
para asegurar la prevencion, mitigacion, control y/o compensacion de los riesgos
del direccionamiento estratégico. Otros resultados derivados de los anteriores
estarian asociados con el incremento de las posibilidades de alcanzar los objetivos
estratégicos en ESSA; aumento en la compresion de riesgos claves y su
trascendencia en la organizacién; refuerzo en el enfoque de asuntos que
realmente importan a la organizacion y contribucién en la disminuciéon de eventos

no deseados.

" INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
Principios y directrices. NTC-ISO 31000. Bogota D.C.: El instituto, 2011.
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2. MARCO DE REFERENCIA

2.1 MARCO CONCEPTUAL

En el desarrollo de este proyecto es de vital importancia entender qué es un
Sistema de Gestion del Riesgo el cual tiene diferentes connotaciones, como la
proporcionada por ICONTEC en la guia GTC 137% Gestion del Riesgo-
Vocabulario, donde se le define como las “actividades coordinadas para dirigir y
controlar una organizacibn con respecto al riesgo”, adicionalmente el
Departamento Administrativo de la Funcién Publica (DAFP)° en su guia de
administracion del riesgo dice que “es el adecuado tratamiento de los riesgos para
garantizar el cumplimiento de la mision y objetivos institucionales de las entidades
de la Administracion Publica”. También se encuentran otros conceptos asociados
a gestion del riesgo como el citado por la Secretaria de la Funcion Publica de
México en su modelo de Administracién del Riesgo (MAR)™ donde la especifica
como “el enfoque sistematico realizado por una organizacion para evaluar y dar
seguimiento al comportamiento de los riesgos a que esta expuesta en el desarrollo
de sus actividades y el posterior andlisis de los distintos factores que pueden
provocarlos, con la finalidad de definir las estrategias que permitan controlarlos y

contribuir al logro de las metas y objetivos de una manera razonable”.

Otro concepto importante es el riesgo, que en primera instancia se debe conocer

y entender su significado. En muchos de los idiomas modernos la palabra que

8 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo: vocabulario.
GTC 137. Bogota D.C.: EL instituto, 2011. P.4.

° DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del riesgo
Bogota: DAFP. [En linea], Edicién: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012]. Disponible en
Internet: <http://www.dafp.gov.co>.

1 SECRETARIA DE LA FUNCION PUBLICA. Guia de Aplicacién del Modelo de Administracion de Riesgos
para la Planeacién: Programacion y Elaboracion del Programa Anual de Auditoria y Control de los Organos
Internos de Control. México: SCAGP/UCEGP. [En linea] 2008. [Citado el 27 de enero de 2012]. Disponible en
Internet: <http://es.scribd.com/doc/49903143/matriz-de-riesgos-SFP>.
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significa riesgo tiene la misma raiz — la espafiola “riesgo”, la francesa “risque”, la

italiana “rischio”, la alemana “risiko”, vienen del latin risicare;*

entre algunas
definiciones se encuentran las siguientes interpretaciones: El diccionario de la
lengua espafiola, vigésima segunda edicion, define el riesgo como ‘la
contingencia o proximidad de un dafio o cada una de las contingencias que
pueden ser objeto de un contrato de seguro”.*? Igualmente el autor Charles en su
articulo The Basics precisa que “el riesgo es una medida de la probabilidad y es la
consecuencia de hechos futuros inciertos”. Ademas asegura que “es la posibilidad
de un resultado no deseado, ese resultado podria ser una pérdida o una ganancia
potencial que no se lleva a cabo. Teniendo en cuenta la presencia de un peligro o
una oportunidad, hay dos importantes componentes de un riesgo: posibilidad o
probabilidad y un resultado no deseado o consecuencia. El riesgo se describe a

menudo por la simple ecuacion, riesgo = probabilidad x Consecuencia”.*®

Asimismo Mufioz establece que es “la probabilidad que un peligro (causa
inminente de pérdida), existente en una actividad determinada durante un periodo
definido, ocasione un incidente con consecuencias factibles de ser estimadas”*.
Ademas Joaquim Casal Fabrega, dice que se han propuesto diversas definiciones
del riesgo: “Situacién que puede conducir a una consecuencia negativa no

deseada en un acontecimiento o bien probabilidad de que suceda un determinado

H Roxy, Avila, y otros. Scribd. [En linea] Enero de 2008. [Citado el 17 de febrero de 2012]. Disponible en
Internet: <http://es.scribd.com/doc/6760203/Resumen-Unidad-IlI-SEGUROS>.

!2 Real Academia Espafiola. RAE. [En linea], Edicion: 4, 2001. [Citado el 24 de febrero de 2012]. Disponible
en Internet: <http://lema.rae.es/drae/?val=riesgo>.

'3 Charles Yoe, articulo The Basics [Database] 28 de junio de 2011, CRCnetBASE . [Citado el 27 de enero de
2012]. Disponible en Internet: <http://www.crcnetbase.com>. ISBN: 978-1-4398-5750-2.

4 MUNOZ, Victor Belmar. Prevencién de riesgo: Implantacion de un sistema efectivo de control de riesgo. [En

linea] 2009. 4 p. [Citado el 27 de enero de 2012]. Disponible en: http//site.ebrary.com/lib/bibliouissp/docDetail.
action?doclD=10311249&p00=riesgo Consultado el 27 de enero de 2012, en e-book. Argentina, 2009.
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peligro potencial, o aun, consecuencias no deseadas de una actividad dada, en

relacién con la probabilidad de que ocurra”.*

Considerando que la gestion del riesgo se relaciona con la metodologia del

ICONTEC, DAFP, EPM y otros teoricos, se vinculan las siguientes definiciones:

La consecuencia es el producto de un evento expresado cualitativa o
cuantitativamente, sea este una pérdida, perjuicio, desventaja o ganancia. Podria

haber un rango de productos posibles asociados a un evento.*®

El evento es un incidente o situacion, que ocurre en un lugar particular durante un

intervalo de tiempo particular.*’

La frecuencia es una medida del coeficiente de ocurrencia de un evento

expresado como la cantidad de ocurrencias de un evento en un tiempo dado.®

El monitoreo es comprobar, supervisar, observar criticamente, o registrar el
progreso de una actividad, accién o sistema en forma sistematica para identificar
cambios.*®

El proceso para la gestion del riesgo es la aplicacion sistemética de las

politicas, los procedimientos y las practicas de gestion a las actividades de

> JOAQUIM, Casal Fabrega. Analisis del riesgo en instalaciones industriales. Espafia, [En linea]
1999. 19 p. Edicién: 1. [Citado el 24 de febrero de 2012]. Disponible en Internet:
<http://books.google.com.co>.

' ESTANDAR AUSTRALIANO AS/NZS 4360:1999. Administracién de Riesgos. [En linea]. [Citado
el 24 de febrero de 2012]. Disponible en Internet: <www.imfperu.com/.../standard__adm_risk_as_
nzs_4360_1999.pdf>.

" Ibidem

18 |bidem

9 Ibidem
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comunicacién, consulta, establecimiento del contexto, y de identificacion, analisis,

evaluacion, tratamiento, monitoreo y revision del riesgo.?°

La descripcion del riesgo es la declaracion estructurada del riesgo que
usualmente contiene cuatro elementos: fuentes, eventos, causas Yy

consecuencias.?!

La matriz del riesgo es una herramienta para clasificar y visualizar el riesgo

mediante la definicién de rangos para la consecuencia y la posibilidad.??
2.2 MARCO TEORICO

En los siguientes apartes se realiza un recorrido por las contribuciones que han
realizado diferentes autores y entidades acerca de la gestion del riesgo,
igualmente se cruzan los conceptos tedricos con los objetivos especificos de este
trabajo de grado, con el fin de implementar el Sistema de Gestion del Riesgo de

acuerdo con los lineamientos de la norma NTC-ISO 31000:2011.

2.2.10bjetivo 1. Establecimiento de parametros para identificar riesgos

estratégicos

2.2.1.1 Referenciadelanorma NTC-ISO 31000:2011

En la norma NTC-ISO 31000:2011 en el numeral 5.4.2 establece que la

organizacion deberia identificar las fuentes de riesgo, las areas de impacto, los

2% INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011. p. 4.

! Ibid., p. 6.

%2 bid., p. 8.
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eventos (incluyendo los cambios en las circunstancias) y sus causas Yy
consecuencias potenciales. El objeto de esta fase es generar una lista exhaustiva
de riesgos con base en aquellos eventos que podrian crear, aumentar, prevenir,
degradar, acelerar o retrasar el logro de los objetivos. Es importante identificar los
riesgos asociados a la no busqueda de una oportunidad. La identificacion es
exhaustiva porque un riesgo que no se identifique en esta fase no serd incluido en

el andlisis.

2.2.1.2 Desarrollo tedrico del Objetivo 1

Para la ampliacion de este primer objetivo es necesario comprender qué es un
parametro. Diversas fuentes definen pardmetro como el dato que se considera
imprescindible y orientativo para evaluar o valorar una determinada situacion; a
partir de un parametro, una cierta circunstancia puede comprenderse o ubicarse
en perspectiva.?® El diccionario de la Lengua Espafiola - Vigésima segunda
edicidn, especifica que parametro es el “dato o factor que se toma como necesario

para analizar o valorar una situacion”.?

Seguidamente se indaga en diferentes metodologias para poder determinar los
parametros necesarios para la identificacion de los riesgos estratégicos.

El Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC), sugiere
que la gestién de riesgos estratégicos debe partir de un analisis DOFA para
desplegar los objetivos estratégicos en los procesos, ya que de esta forma se les
puede planear y posteriormente controlar, porque si se controla lo operativo, se

garantiza lo estratégico, siempre y cuando exista una coherencia en el sistema de

%% Definicién.De. WordPress. [En linea], 2008. [Citado el 24 de febrero de 2012]. Disponible en
Internet: <http://definicion.de/parametro/>.

** Real Academia Espafiola. RAE. [En linea], Edicion: 4, 2001. [Citado el 24 de febrero de 2012].
Disponible en Internet: <http://lema.rae.es/drae/?val=parametro>.
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gestidon y la planeacién estratégica. Esta metodologia sefiala que se debe partir de
un buen establecimiento del contexto para la identificacion del riesgo, porque es
agui donde se establece el alcance o campo de cobertura de la gestidon del riesgo
en la organizacion. Esto quiere decir que una empresa, como decision estratégica,
puede aplicar la gestion del riesgo en toda la organizacién o solo a un grupo de
procesos, actividades, servicios, proyectos o activos.®

Profundizando en el tema, el Departamento Administrativo de la Funcion Publica
(DAFP), recomienda para la identificacion de riesgos la aplicacion de varias
herramientas y técnicas; por ejemplo: entrevistas estructuradas con expertos en el
area de interés, reuniones con directivos y con personas de todos los niveles en la
entidad, evaluaciones individuales usando cuestionarios, lluvias de ideas con los
servidores de la entidad, entrevistas e indagaciones con personas ajenas a la
entidad, diagramas de flujo, analisis de escenarios y revisiones periodicas de
factores econdmicos y tecnolégicos que puedan afectar a la organizacion, entre
otros. Asimismo habla del contexto estratégico el cual se establece a partir de la
identificacion de los factores internos o externos a la entidad que pueden generar

riesgos que afecten el cumplimiento de sus objetivos.?

Segun las Empresas Publicas de Medellin (EPM), el establecimiento del contexto
se realiza a partir del andlisis de fuerzas del entorno externo y el andlisis de las
variables del entorno interno; permitiendo contribuir al entendimiento de la realidad
externa de la organizacion y facilitando la identificacion de oportunidades vy
amenazas que pueden favorecer o afectar la sostenibilidad de la misma. Ademas

permite conocer y analizar la organizacion en su interior, para luego plantear

*® FORO DE GESTION DEL RIESGO. NTC-ISO 31000:2011. (1:10, febrero, 2012: Bucaramanga,
Colombia). Memorias. Bucaramanga. Instituto Colombiano de Normas Técnicas y Certificacion,
2012.

® DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicion: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.
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acciones que lleven a fortalecer los aspectos positivos y a eliminar las debilidades
que se detectaron; todo esto con el fin de llegar a una situaciébn deseada. La
informacion recopilada en esta etapa, es insumo para continuar con la segunda
etapa del ciclo para la gestion integral de riesgos: Identificar los riesgos asociados

al proceso.?’

Avanzando en el tema, el Consejo de Auditoria Interna General de Gobierno
(CAIGG) no especifica una herramienta pero puntualiza que se debe establecer el
contexto organizativo interno, resultando necesario comprender, entre otros, la
organizacion, su estructura interna, recursos humanos, filosofia y valores,
politicas, mision, metas, objetivos y estrategias para lograrlos. Asimismo se debe
establecer el contexto estratégico externo, ya que es necesario analizar el entorno
en que opera la organizacion, considerando aspectos tales como los financieros,
operacionales, competitivos, politicos, imagen, sociales, clientes, culturales,

legales, proveedores, comunidad local y sociedad.?®

De manera similar, Jiménez Barrera Moénica Andrea, habla de la realizacién de
una matriz DOFA para establecer el contexto aludiendo que en este se identifican
los factores externos de caracter politico, percepciones publicas/imagen,
econdémico, social, tecnologico, clientes, culturales y legales e igualmente se
identifican factores internos como misién, visién, principios, valores y politicas.?

Con base en lo anterior y partiendo de la tabla 1, los parametros necesarios para
la identificacion de riesgos estratégicos estan directamente relacionados con el

*’ EMPRESAS PUBLICAS DE MEDELLIN (EPM). Guia metodolégica para la gestién integral de
riesgos en el nivel de procesos. Medellin: Unidad de Riesgos y Seguros EPM; 2011. p. 7.

%8 Consejo de Auditoria Interna General de Gobierno. Guia técnica N° 53: Programa marco-norma
ISO 31.000. Santiago de Chile: CAIGG. [En linea] marzo de 2011. [Citado el 27 de enero de 2012].
Disponible en Internet: http:<//www.auditoriainternadegobierno.cl.>.

? JIMENEZ BARRERA, Moénica Andrea. Establecimiento del Sistema de Administracion del
Riesgos Operativos (SARQO) para la division financiera de la Universidad Industrial de Santander.
Tesis de pregrado. Bucaramanga: Universidad Industrial de Santander. Facultad de Ingenierias
Fisico Mecanicas. Escuela de Estudios Industriales y Empresariales, 2009. p. 61.
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establecimiento del contexto donde se define la situacion tanto interna como
externa de la organizacion, en la cual finalmente se establece la gestion del riesgo.

Tabla 1. Cuadro resumen pardmetros para identificacion del riesgo
Caracteristica

Parametro Parametros adoptados por
Metodologia SSTSYAN
ICONTEC Establecimiento del contexto X
DAFP Contexto estratégico
EPM Establecimiento del contexto X
CAIGG Establecimiento del contexto

Tesis: Jiménez
Barrera Moénica Establecimiento del contexto
Andrea

Fuente: Autor del proyecto

Los parametros utilizados en este proyecto de grado son un ajuste entre los
utilizados por el ICONTEC y EPM, llegando a determinar tres variables que

ayudan a identificar aquellas situaciones donde esté presente el riesgo:

e Alcance ¢Qué es lo que se quiere?
e Contexto ¢Como se encuentra la organizacion?

¢ Identificar el riesgo ¢ Qué se puede perjudicar?

En este sentido el parametro del alcance hace referencia al objetivo o aspiracion
deseada por la organizacion, partiendo de lo anterior el fin de este proyecto se
centra en el direccionamiento estratégico de ESSA S.A. E.S.P. en la cual se
disefia la forma de actuacion futura de la empresa para garantizar la sostenibilidad

y crecimiento.

Por otra parte el parametro del contexto, define la situacion real de la organizacion
para descubrir problemas y oportunidades, con el fin de tratar los posibles efectos

de los primeros. De igual forma en el contexto se busca intervenir en la realidad
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con el menor riesgo posible, llegando a determinar qué problemas enfrenta la
organizacion, cuales son sus causas y consecuencias. Para conseguir esto se
realiza un analisis de las fuerzas del entorno externo e interno como lo hace EPM
a través de la elaboracion de la matriz DOFA e igualmente lo sugiere el ICONTEC,
permitiendo obtener una perspectiva general de la situacion estratégica de ESSA,
en cuanto a sus fortalezas, debilidades, oportunidades y amenazas.

Una vez determinados los parametros anteriores, se identifica el riesgo de
aguellas estrategias que se reconocen en la matriz DOFA vy las palancas de valor
para detallar los riesgos que tienen un efecto negativo sobre estas y sobre el logro
de los objetivos estratégicos de la organizacion, posibilitando el establecimiento de
vinculos entre el riesgo estratégico y las siguientes etapas de la gestion del riesgo,
con el fin de obtener un inventario, en el cual se consignen los riesgos estratégicos

prioritarios para la organizacion.

2.2.20bjetivo 2. Desarrollo de criterios para analizar y evaluar riesgos

estratégicos

2.2.2.1 Referenciade lanorma NTC-1SO 31000:2011

La norma NTC-ISO 31000:2011 en el numeral 5.4.3, establece que el analisis del
riesgo implica el desarrollo y la comprension del mismo. Este analisis brinda una
entrada para la evaluacion del riesgo y para las decisiones sobre si es necesario o
no tratar los riesgos y sobre las estrategias y métodos mas adecuados para su
tratamiento. El andlisis del riesgo también brinda una entrada para la toma de
decisiones, en la cual se deben hacer elecciones y las opciones implican diversos

tipos y niveles de riesgo.

El analisis del riesgo involucra la consideracién de las causas y las fuentes de

riesgo, sus consecuencias positivas y negativas, y la probabilidad de que tales
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consecuencias puedan ocurrir. También deberian identificar los factores que

afectan la consecuencia y la probabilidad.

En cuanto a la evaluacion del riesgo, la norma NTC-ISO 31000:2011 en el
numeral 5.4.4, plantea que su proposito es facilitar la toma de decisiones, basada
en los resultados de un andlisis, acerca de cuales riesgos necesitan tratamiento y

la prioridad para la implementacion del tratamiento.

La evaluacion del riesgo implica la comparacion del nivel de riesgo observado
durante el proceso de andlisis y de los criterios del riesgo establecidos al
considerar el contexto. Con base en esta comparacion, se puede tener en cuenta

la necesidad del tratamiento.

2.2.2.2 Desarrollo teérico del Objetivo 2

Lo primero que se debe abordar en este apartado es el concepto de criterio como
el juicio para discernir, clasificar o relacionar una cosa. La guia del ICONTEC de
vocabulario para la Gestion del Riesgo GTC 137, describe criterio del riesgo como

los “términos de referencia frente a los cuales la importancia de un riesgo es

»30

evaluada™", igualmente “los criterios del riesgo se basan en los objetivos y el

contexto externo e interno de la organizacién™!. Ademas “los criterios del riesgo

se pueden derivar de normas, politicas y otros requisitos™?.

% INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011. p. 6.

3 |bidem

%2 |bidem
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2.2.2.3 Criterios para analizar

Resulta importante definir qué es andlisis del riesgo, en este sentido la guia GTC
137 Gestion del Riesgo—Vocabulario lo especifica como el “proceso para
comprender la naturaleza del riesgo y determinar el nivel de riesgo”.*® El estandar
australiano y neozelandés AS/NZS 4360:1999 precisa que el analisis del riesgo es
‘un uso sistematico de la informacion disponible para determinar cuan
frecuentemente pueden ocurrir eventos especificados y la magnitud de sus
consecuencias”.** E|l Departamento Administrativo de la Funcién Publica DAFP
detalla que el andlisis del riesgo es el “elemento de control que permite establecer
la probabilidad de ocurrencia de los eventos positivos y/o negativos y el impacto
de sus consecuencias, calificandolos y evaluandolos a fin de determinar la
capacidad de la entidad publica para su aceptacion y manejo. Se debe llevar a
cabo un uso sistematico de la informacion disponible para determinar cuan
frecuentemente pueden ocurrir eventos especificados y la magnitud de sus

consecuencias”.®

El Instituto Colombiano de Normas Técnicas y Certificaciéon (ICONTEC), sugiere la
realizacion de un taller donde los participantes interactiien a través de una lluvia
de ideas, registrando la especificacion de cada criterio en un formato
especialmente disefiado para ello. Los criterios definidos por esta entidad como

base para analizar el riesgo son los siguientes:*®

* Ibid., p. 5.

% ESTANDAR AUSTRALIANO AS/NZS 4360:1999. Administracién de Riesgos. [En linea]. [Citado
el 24 de febrero de 2012]. Disponible en Internet: <www.imfperu.com/.../standard__adm_risk_as_
nzs_4360_1999.pdf>.

%> DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicidn: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.

% FORO DE GESTION DEL RIESGO. NTC-ISO 31000:2011. (1:10, febrero, 2012: Bucaramanga,
Colombia). Memorias. Bucaramanga. Instituto Colombiano de Normas Técnicas y Certificacion,
2012.
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e Fuente: Aquello que tiene el potencial intrinseco para hacer dafio o generar
oportunidades.

e Evento/Incidente: Aquello que ocurre, de manera que la fuente de riesgo
genera un impacto.

e Consecuencia/Efecto: Un resultado o impacto sobre un grupo de partes
involucradas y recursos.

e Causa: El qué y por qué de la presencia del peligro o evento que ocurre.

e Controles: Controles establecidos y su nivel de eficacia.

e Cuando/Dénde: Cuando puede ocurrir el riesgo y donde puede ocurrir.

e Descripcion del riesgo: Resefia de los deméas pardmetros asociados a la

identificacion del riesgo.

Para el Departamento Administrativo de la Funcion Puablica (DAFP), el analisis del
riesgo debe partir de una base confiable de reconocimiento del riesgo,
proponiendo la utilizacion de un formato de identificacion de riesgos, el cual
permita hacer un inventario de los mismos, definiendo en primera instancia las
causas o factores de riesgo, tanto internos como externos, los riesgos,
presentando una descripcion de cada uno de estos y finalmente definiendo los
posibles efectos. Los criterios puntualizados por esta entidad como base para el

anélisis del riesgo se detallan a continuacion:®’

e Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda
entorpecer el normal desarrollo de las funciones de la entidad y afectar el
logro de sus objetivos.

e Causas (factores internos o externos): Son los medios, las circunstancias y

agentes generadores de riesgo. Los agentes generadores gue se entienden

%" DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicidn: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.
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como todos los sujetos u objetos que tienen la capacidad de originar un
riesgo; se pueden clasificar en cinco categorias: personas, materiales,
comités, instalaciones y entorno.

o Descripcion: Se refiere a las caracteristicas generales o las formas en que
se observa o manifiesta el riesgo identificado.

e Efectos (consecuencias): Constituyen las consecuencias de la ocurrencia
del riesgo sobre los objetivos de la entidad; generalmente se dan sobre las
personas o los bienes materiales o inmateriales con incidencias importantes
tales como dafios fisicos y fallecimiento, sanciones, pérdidas econémicas,
de informacién, de bienes, de imagen, de credibilidad y de confianza,

interrupcion del servicio y dafio ambiental.

Empresas Publicas de Medellin (EPM) precisa la construccién de un escenario de
riesgo, el cual debe describirse respondiendo las preguntas establecidas como

criterios; tal como se muestra a continuacion:8

e ¢ Quién origina el evento? Hace relacion a la fuente o agente de riesgo, que
por su accién, comportamiento o conducta puede materializar el evento o
suceso.

e (Cual es el evento? Describe el evento o suceso, que de materializarse,
produciria la afectacién sobre el objeto de impacto.

e ¢ Qué afectacion se puede dar?, Esta determinado por el objeto de impacto
sobre el cual se produce la afectacion.

e ¢ Por qué puede suceder? Corresponde a las acciones, comportamientos o
conductas que materializan el riesgo y se constituyen en las causas del
evento. Sobre las causas se implementaran los controles preventivos.

e ¢Donde puede suceder? Ubica el riesgo en el espacio. Describe el lugar,

area u objeto virtual o fisico, en el que se puede materializar el riesgo.

% EMPRESAS PUBLICAS DE MEDELLIN (EPM). Guia metodolégica para la gestion integral de
riesgos en el nivel de procesos. Medellin: Unidad de Riesgos y Seguros EPM; 2011.
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e ¢Cuando puede suceder? Ubica el riesgo en el tiempo. Corresponde al

instante de la actividad o accion en la que se puede materializar el riesgo.

El Consejo de Auditoria Interna General de Gobierno (CAIGG), sugiere que el
andlisis deberia considerar el rango de consecuencias potenciales y cuan
probable es que los riesgos puedan ocurrir. Dadas unas consecuencias y
probabilidades que al combinarse producen un nivel estimado de riesgo segun la
definicion de la organizacién que esta sustentado en el evento, la fuente y el tipo
de riesgo. Adicionalmente se debe identificar y analizar los controles mitigantes
existentes. Para esta entidad el analisis de los riesgos se basa en los siguientes

criterios:

e Eventos/oportunidades: Es la existencia de acontecimientos que pueden
producir efectos negativos.

¢ Riesgo especifico: Efecto de la incertidumbre propia de la entidad.

e Fuente de riesgos: Los riesgos deben ser clasificados segun su fuente
como externos o internos. Para ello debe referirse principalmente al origen
del riesgo, esto es a su causa.

e Tipo de riesgos: Los riesgos deben ser clasificados segun su tipologia;
Sociales, tecnoldgicos, estratégicos, medioambientales, procesos, legal,

personas, imagen, sistemas.

Jiménez Barrera Monica Andrea alude el uso de un formato de identificacion de
riesgos, donde se hacen preguntas referentes a los criterios del riesgo identificado:
¢, Qué puede ocurrir?, ¢En qué consiste o cuales son sus caracteristicas? El
meétodo utilizado para establecer las causas fue el de los tres porqué, realizando la

misma pregunta tres (3) veces ¢Por qué se puede presentar?, ¢Por qué?, ¢Por
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qué? En este mismo sentido plantea una serie de criterios para el analisis del

riesgo, donde:*

¢ Riesgo: Evento que puede afectar el logro del objetivo.

e Descripcion: En qué consiste el riesgo y cuales son sus caracteristicas.

e Agente generador: Sujeto u objeto con capacidad para generar el riesgo.

e Causas: Factores interno o externos que pueden generar el riesgo.

e Efectos/Consecuencias: Posibles resultados que puede generar el riesgo

identificado

De acuerdo al cuadro resumen de criterios de la tabla 2 para analizar el riesgo, la
metodologia escogida fue la del ICONTEC y EPM. Los siguientes son los criterios
de riesgo basicos, que ESSA utiliza como pilar para el analisis del riesgo

estratégico:

e Riesgo ¢Qué puede ocurrir?

e Fuente ¢Quién o que origina el evento?

e Evento/Incidente ¢, Cual es el evento?

e Consecuencia/Efecto ¢ Qué afectacion se puede dar?
e Causa ¢ Por qué puede suceder?

e Cuando/Dénde ¢Cuando y dénde puede suceder?

Adicionalmente por solicitud de la Unidad de Planeacion Empresarial y la
necesidad de darle un enfoque estratégico a la etapa del andlisis, como a sus
antecesoras y para conservar la integridad logica de las siguientes etapas, se
incorporan tres criterios mas; estos son: objetivo estratégico asociado,

macroproceso y objeto de impacto.

¥ JIMENEZ BARRERA, Moénica Andrea. Establecimiento del Sistema de Administracion del
Riesgos Operativos (SARQO) para la division financiera de la Universidad Industrial de Santander.
Tesis de pregrado. Bucaramanga: Universidad Industrial de Santander. Facultad de Ingenierias
Fisico Mecanicas. Escuela de Estudios Industriales y Empresariales, 2009. p. 82.
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En el anexo 11, se detalla cada uno de los criterios mencionados anteriormente.

Tabla 2. Cuadro resumen de criterios para analisis del riesgo

Caracteristica
Metodologia

Criterios Criterios adoptados por ESSA

e Fuente
e Evento/Incidente
e Consecuencia/Efecto
ICONTEC e Causa X
e Controles
e Cuando/Donde
e Descripcion del riesgo
Riesgo
e Causas
e Descripcion
e Efectos
Escenario de riesgo:
¢ Riesgo
¢ ¢ Quién origina el evento?
e ;/Cudl es el evento?
¢ ;Qué afectacién se puede dar?
e ¢ Por qué puede suceder?
¢ ;Débnde puede suceder?
e ;Cuando puede suceder?
Identificacion de oportunidades:
¢ Eventos/oportunidades
Identificacion de riesgos:
¢ Riesgos especificos
e Fuente de Riesgos
¢ Tipo de riesgo
¢ Riesgo
Tesis: Jiménez e Descripcion
Barrera Monica ¢ Agente generador
Andrea e Causas
o Efectos/Consecuencias
Fuente: Autor del proyecto

DAFP

EPM

CAIGG

Resulta importante utilizar los criterios escogidos ya que contribuyen a desarrollar
un buen andlisis al establecer dénde, cuando, porqué, y como pueden los riesgos
estratégicos afectar la organizacion, para que de esta forma los responsables del
riesgo estratégico tengan unos criterios bien sustentados y puedan asociarle una
consecuencia y probabilidad mas acertada, evitando incurrir en analisis difusos

gue aporten informacién incorrecta al proceso de la gestién del riesgo.
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Componentes como la fuente y la causa arrojan informacién importante para la
etapa del tratamiento del riesgo ya que estos serian el foco de atencion para la
implementacion de planes de accion que ayuden a prevenir, mitigar, corregir o

compensar el riesgo estratégico.

2.2.2.4 Criterios para evaluar

En primer lugar, pero sin animo de perder el enfoque, se aborda el concepto de
evaluacion del riesgo. Asi el estandar australiano AS/NZS 4360:1999 de
Administracién de Riesgos* y el DAFP, definen su evaluacién, como “el proceso
utilizado para determinar las prioridades de administracion de riesgos comparando
el nivel de riesgo respecto de estandares predeterminados, niveles de riesgo
objetivos u otro criterio”.** De manera similar el Consejo de Auditoria Interna
General de Gobierno; Guia técnica N° 53, Santiago de Chile (CAIGG) especifica
que evaluacion del riesgo hace referencia a “comparar los niveles de riesgo
encontrados contra los criterios de riesgo preestablecidos (si es que han sido
establecidos por la direccién) considerando el balance entre beneficios potenciales

y resultados adversos”.*?

Para el Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC) la
evaluacion del riesgo esta dada por el nivel del riesgo, que se determina con la

combinacion de la probabilidad que es la medida de la oportunidad de la

“C ESTANDAR AUSTRALIANO AS/NZS 4360:1999. Administracion de Riesgos. [En linea] .[Citado
el 24 de febrero de 2012]. Disponible en Internet: <www.imfperu.com/.../standard__adm_risk_as_
nzs_4360_1999.pdf>.

“I DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicién: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.

42 Consejo de Auditoria Interna General de Gobierno. Guia técnica N° 53: Programa marco-norma

ISO 31.000. Santiago de Chile: CAIGG. [En linea] marzo de 2011. [Citado el 27 de enero de 2012].
Disponible en Internet: http:<//www.auditoriainternadegobierno.cl.>.
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ocurrencia y el impacto que se refiere al resultado de un evento que afecta los

objetivos.*”® Este se evidencia en una serie de tablas de niveles 5 (ver tabla 3 y 4)

propuestas para determinar la probabilidad y la consecuencia; algunas de estas

tablas definen un impacto tanto negativo como positivo, involucrando un analisis

mas completo. Esta misma entidad de igual forma presenta una matriz de riesgo

5x5 (Ver tabla 5) donde se delimitan unas escalas que ayudan a determinar el

posible tratamiento para el riesgo.

Tabla 3. Probabilidad de ocurrencia de los riesgos segin ICONTEC
PROBABILIDAD | CUANTIFICACION | DESCRIPCION |

El evento ocurriria solamente en circunstancias
Improbable 1 .

excepcionales.

El evento podria ocurrir en algin momento y se
Remoto 2 . e

considera que es dificil que suceda.
Factible 3 El evento puede suceder eventualmente.
Probable El evento probablemente ocurrira.

Se espera que el evento ocurra en la mayoria de

Muy probable 5 P g ¥
los casos.

Fuente: Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC).

Tabla 4. Impacto de la consecuencia negativa segiin ICONTEC

DESCRIPCION

IMPACTO NEGATIVO = CUANTIFICACION |

Insignificante

No hay dafios o perjuicios.

La pérdida financiera es baja.

No hay pérdida de imagen.

Bajo

Se puede subsanar los dafios inmediatamente.

La pérdida financiera es media.

No hay pérdida de imagen.

Medio

Se necesita asistencia de un tercero para subsanar
los dafios.

La pérdida financiera es alta.

Podria existir pérdida de imagen.

3 FORO DE GESTION DEL RIESGO. NTC-ISO 31000:2011. (1:10, febrero, 2012: Bucaramanga,
Colombia). Memorias. Bucaramanga. Instituto Colombiano de Normas Técnicas y Certificacion,

2012.
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IMPACTO NEGATIVO = CUANTIFICACION DESCRIPCION

Dafios extensivos, pérdida de la capacidad de
operacion que no tiene efectos perjudiciales.

G 4
rave Pérdidas financieras mayores.
Pérdida de imagen
Pérdida de la capacidad de operacidon que tiene
efectos perjudiciales.
Muy grave 5

Enorme pérdida financiera.

Grave pérdida de imagen.
Fuente: Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC).

Tabla 5. Matriz de riesgo

IMPACTO Insignificante Bajo Medio Grave Muy Grave
PROBABILIDAD 1 2 3 4 °
Muy probable | 5 5 10
Probable 4 4 8 12
Factible 3 3 6 9 12
Remoto 2 2 4 6 £ 10
Improbable | 1 1 2 3 4 >

Fuente: Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC).

Una vez concluida la evaluacion, se procede a la seleccidon de una o mas opciones
para modificar los riesgos y la implementacion de estas opciones, suministran

controles o los modifican.**

Asimismo este instituto sugiere que la organizacién establezca los niveles que
considere convenientes para tratar el riesgo. Seguidamente se presenta la relacion
de la calificacion del riesgo y las posibles acciones a emprender para tratarlo (Ver
tabla 6).

“ INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
Principios y directrices. NTC-ISO 31000. Bogota D.C.: El instituto, 2011.
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Tabla 6. Posibles acciones para tratar el riesgo

Riesgo Zona Acciones
Riesgo Insignificante Gestionar mediante procedimientos de rutina, es
improbable que se necesite la aplicacion
Riesgo Bajo especifica de recursos

Gestionar mediante procedimientos de monitoreo
0 respuesta especificas.

. Accién inmediata, especificar planes de accion y
Riesgo Alto i ) ”
atencion de la alta direccion.
Fuente: Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC)

Riesgo Moderado

Por su parte, el Departamento Administrativo de la Funcion Publica (DAFP),
presenta una tabla para determinar de manera objetiva el grado de exposicion al
riesgo dado por la probabilidad y el impacto (ver tabla 7 y 8), lo primero se le
define como la posibilidad de ocurrencia del riesgo; ésta puede ser medida en
términos de frecuencia, si se ha materializado y lo segundo es la consecuencia

gue puede ocasionar a la organizacion la materializacion del riesgo.

Igualmente esta entidad sugiere una matriz (Ver tabla 9) que contempla un analisis
cualitativo, para presentar la magnitud de las consecuencias potenciales (impacto)

y la posibilidad de ocurrencia (probabilidad).

Las categorias relacionadas con el impacto son: insignificante, menor, moderado,
mayor y catastrofico. Las categorias relacionadas con la probabilidad son: raro,

improbable, posible, probable y casi seguro.*

> DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicion: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.
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Tabla 7. Probabilidad o posibilidad de ocurrencia del riesgo

Descriptor Descripcion Frecuencia
1 Raro El evento puede ocurrir solo en | No se ha presentado
circunstancias excepcionales. en los dltimos 5 afios.
El evento puede ocurrir en algan | Al menos de 1 vez en
2 Improbable L ~
momento los ultimos 5 afios.
. El evento podria ocurrir en algun | Al menos de 1 vez en
3 Posible s ~
momento los dltimos 2 afios.
El evento probablemente ocurrird | Al menos de 1 vez en
4 Probable en la mayoria  de las | el dltimo afio.
circunstancias
Se espera que el evento ocurra | Mas de 1 vez al afio.
5 Casi seguro en la mayoria  de las
circunstancias

Fuente: Departamento Administrativo de la Funcion Publica (DAFP)

Tabla 8. Impacto o consecuencia del riesgo

Descriptor Descripcién

—_— Si el hecho llegara a presentarse, tendria consecuencias o
1 Insignificante o :
efectos minimos sobre la entidad.
Si el hecho llegara a presentarse, tendria bajo impacto o
2 Menor .
efecto sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas
3 Moderado . .
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas
4 Mayor : :
consecuencias o efectos sobre la entidad
e Si el hecho llegara a presentarse, tendria desastrosas
5 Catastrofico . !
consecuencias o efectos sobre la entidad.

Fuente: Departamento Administrativo de la Funcién Publica (DAFP)

Tabla 9. Matriz de Calificacion, evaluacién y respuesta a los riesgos.

acto Insignificante Menor Moderado Mayor Catastroéfico
Probabili (1) (2) 3 4) (5)
Raro (1) M
Improbable (2) M
Posible (3) M
Probable (4) M
Casi seguro (5)

Fuente: Departamento Administrativo de la Funcién Publica (DAFP)

Asimismo el Departamento Administrativo de la Funcion Publica (DAFP), sefala

gue para el manejo de los riesgos se deben analizar las posibles acciones a
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emprender, las cuales deben ser factibles y efectivas, tales como: Ila
implementacion de las politicas, definicion de estandares, optimizacion de
procesos y procedimientos y cambios fisicos entre otros. La seleccion de las
acciones mas convenientes deben considerar la viabilidad juridica, técnica,

institucional, financiera o econémica y andlisis costo-beneficio.*®

De igual forma esta entidad explica que las organizaciones deben identificar las
opciones para tratar y manejar los riesgos basadas en su valoracion (ver tabla 10),

permitiendo tomar decisiones adecuadas.

Tabla 10. Nivel del riesgo segun DAFP
Nivel de riesgo Zona Tratamiento
Riesgo bajo Asumir el riesgo

Riesgo moderado Asumir el riesgo, Reducir el riesgo

Reducir el riesgo, Evitar, Compartir
o Transferir

Reducir el riesgo, Evitar, Compartir
o Transferir

Fuente: Departamento Administrativo de la Funcién Publica (DAFP)

Riesgo alto

Riesgo extremo

Este primer andlisis del riesgo se denomina riesgo inherente y se define como
“aquél al que se enfrenta una entidad en ausencia de acciones de la direccién

para modificar su probabilidad o impacto”.*’

El segundo analisis esta relacionado con la valoracién de los controles que
luego de su contemplacion permiten desplazarse en la matriz, de acuerdo a si
cubren probabilidad o impacto; en el caso de la probabilidad, desplaza casillas

hacia arriba y en el caso del impacto, hacia la izquierda.*®

*® DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicidn: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.

“"bid., p. 29.

*® bid., p. 31.
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A continuacién se muestran dos cuadros orientadores (Ver tabla 11 y 12) para
ponderar de manera objetiva los controles y poder determinar el desplazamiento
dentro de la matriz de calificacion, evaluacion y respuesta a los riesgos, para

recalificar el grado de exposicién al riesgo.*

Tabla 11. Ponderacién de controles

Tipo de control

Parametros Criterios Puntajes
Probabilidad Impacto

Posee una herramienta para 15
ejercer el control.
Herramientas | Existen manuales, instructivos o
para procedimientos para el manejo de 15
ejercer el la herramienta
control En el tiempo que lleva la
herramienta ha demostrado ser 30
efectiva.
Estan definidos los responsables
de la ejecucion del control y del 15
Seguimiento | seguimiento.
al control - - —
La frecuencia de ejecucién del o5
control y seguimiento es adecuada.
Total 100

Fuente: Departamento Administrativo de la Funcién Publica (DAFP)

Tabla 12. Cuadrantes a disminuir para reclasificacion

Dependiendo si el control afecta probabilidad o impacto desplaza en la

Rangos de matriz de calificacién, evaluacién y respuesta a los riesgos
calificacion de
los controles Cuadrantes a disminuir Cuadrantes a
en la probabilidad disminuir en el impacto
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

Fuente: Departamento Administrativo de la Funcién Publica (DAFP)

9 bid., p. 32.
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Empresas Publicas de Medellin (EPM) introduce el criterio de nivel de riesgo
absoluto determinado por la probabilidad absoluta y consecuencia absoluta: la
primera esta relacionada con la probabilidad estadistica que “es un proceso
aleatorio, es la razon entre el nimero de casos favorables y el nimero de casos
posibles™. Ademas esta asociada con la frecuencia, dada por el “nimero de

veces que el riesgo se ha presentado en un tiempo determinado™* (Ver tabla 13).

Tabla 13. Valoracién de la probabilidad

Valor Probabilidad Definiciéon Probal:zlll_dad Frecuencia
estadistica

Alta probabilidad de ocurrencia. .
5 Altamente Es probable que ocurra > 84% = 100 21/';: de 10 veces al

probable muchas veces.
Significativa probabilidad de
ocurrencia.

Entre 1 vez y 10

0, < 0,
4 Probable Es probable que ocurra varias > 50% 84% veces al afio.
veces.
Mediana probabilidad de
. ocurrencia. Unavezentrely5
o < 0
3 Ocasional Es probable que ocurra >16% 50% afos.
algunas veces.
Baja probabilidad de
> Remota ocurrencia. 5206 < 16% Una vez entre los 5

Es poco probable que ocurra y los 20 afios.
pero es posible.

Es casi imposible que ocurra.
1 Improbable Puede ocurrir en circunstancias 0% = 2%

excepcionales.
Fuente: Empresas Publicas de Medellin (EPM)

Una vez en 20 o
mas afios.

En cuanto a la consecuencia absoluta, esta es la que “valora la afectacion sobre el
objeto de impacto, sin considerar los efectos mitigativos de los controles
existentes, para ello se consideran los criterios definidos en las tablas para
valoracion de la consecuencia, segun el objeto de impacto afectado. Estas tablas

se encuentran el software ERA”.%?

* EMPRESAS PUBLICAS DE MEDELLIN (EPM). Guia metodolégica para la gestion integral de
riesgos en el nivel de procesos. Medellin: Unidad de Riesgos y Seguros EPM; 2011.

*! Ibid., p.13.

%2 |bid., p.14.
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El nivel del riesgo absoluto resulta de multiplicar la consecuencia absoluta por la

probabilidad absoluta. Este valor resultante se registra en la matriz de riesgo

absoluto (Ver tabla 14).

Tabla 14. Matriz de riesgo absoluto

Consecuencia absoluta

Minima Menor Moderada Mayor Catastréfica
Probabilidad absoluta 1 2 3 4 5
5 | Altamente probable 5 10 15
4 | Probable 4 8 12
3 | Ocasional 3 6 9
2 | Remota 2 4 6
1 | Improbable 1 2 3

Fuente: Empresas Publicas de Medellin (EPM)

Adicionalmente se debe determinar el nivel de riesgo con control, evaluando los

controles existentes de acuerdo a la eficiencia de estos, que se asocian a las

causas de los riesgos. Para ello se realiza la evaluacion de>?:

a) Los atributos de disefio y operacion para medir la efectividad del control,
(Ver tabla 15y 16).
b) La cobertura del control, (Ver tabla 17).

C) Los niveles de eficacia de los controles preventivos y/o correctivos,

calculados a partir de la efectividad y la cobertura, (Ver tabla 18).

>3 |bid., p.14.
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Tabla 15. Atributos de disefio y operacién asociados al disefio del control

Atributos

Ejecucion del

Calificacion

Manual (1): El control es ejecutado por las personas.
Combinado (3): Parte del control es ejecutado por las personas y parte es
programada a través de sistemas de informacion u otros sistemas de tipo

control tecnolégico.
Automatizado (5): La ejecucion del control es programada a través de
sistemas de informacién u otros sistemas de tipo tecnoldgico.
Parcial (1): El control actia sobre una parte o una muestra de lo que se
Alcance del requiere controlar.
control Total (5): El control actia sobre todo el universo de lo que se requiere

controlar.

Frecuencia de
aplicacion del
control

Discrecional o Esporadico (1): La aplicacion del control se da a criterio del
responsable o este se aplica en circunstancias eventuales u ocasionales.
Periddico (3): El control se aplica con una frecuencia previamente
establecida.

Continuo (5): El control se aplica siempre y no puede ser omitido bajo
ninguna circunstancia.

Informacion  del

Control

Simple (1): El control no tiene definida la informaciéon de entrada y salida
requerida para su adecuada implementacion, asi como, la informacion que
permita detectar y dar respuesta a los errores que se producen durante su
ejecucion.

Medianamente estructurado (3): Esta definida la informacién de entrada,
de transformacion y de salida, requerida para implementar el Control, pero
no estd definida la informacion que permita la deteccidon y respuesta a
errores de ejecucion del control.

Estructurado (5): Esta definida la informacién de entrada, de transformacion
y de salida, requerida para implementar el Control, asi como, la informacién
gue permita detectar y dar respuesta a los errores que se producen durante
Su ejecucion, proporcionando retroalimentacion para su mejoramiento.

Protocolo de
ejecucion del
Control
(Procedimiento)

Simple (1): El control no responde a una secuencia légica y ordenada y no
permite detectar fallas en su ejecucion.

Medianamente estructurado (3): El control posee una secuencia
moderadamente légica y ordenada y no siempre implementa mecanismos de
deteccidn y respuesta a errores de ejecucion.

Estructurado (5): El control tiene una secuencia ldgica y ordenada, y
permite detectar y dar respuesta a los errores que se producen durante su
ejecucion, proporcionando retroalimentacion para su mejoramiento.

Asignacion de
Responsabilidade
s sobre el control

No asignada (1): La responsabilidad del control no esta asignada.
Asignada y no formalizada (3): La responsabilidad del control esta
asignada para cada actividad del protocolo de ejecucién del Control pero no
se encuentra formalizada.

Asignada y Formalizada (5): La responsabilidad del control esta asignada
para cada actividad del protocolo de ejecucién del Control y se encuentra
formalizada.

Idoneidad del
responsable  del
control

Responsable no idoneo (1): El responsable del control no tiene las
capacidades y competencias requeridas para la operacion del control.
Responsable algo idéneo (3): El responsable del control tiene algo de las
capacidades y competencias requeridas para la operacion del control.
Responsable idéneo (5): El responsable del control tiene las capacidades y
competencias suficientes para la adecuada operacion del control.
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Atributos Calificacion
Muy complejo (1): El control es dificil de comprender e implementar.
8 Comprensién del | Algo complejo (3): El control es medianamente dificil de comprender e
control implementar.
Sencillo (5): El control es de facil comprensién e implementacion.
Sin documentar (1): No se encuentran documentados los componentes del
control ni su aplicacién.
L Parcialmente documentado (3): Algunos o todos los componentes del
Documentacion .
9 del control cor_ltrol_ge encuentra parcialmente documentados y/o no se documenta su
aplicacion.
Documentado (5): Los componentes del control se encuentran
completamente documentados y se documenta su aplicacién.
Nunca ha sido autoevaluado (1): El responsable del control no ha
realizado la evaluacién del estado del control.
10 Autoevaluacién Autoevaluado con alguna frecuencia (3): El responsable del control
del control realiza la evaluacion del estado del control con alguna frecuencia.
Autoevaluado regularmente (5): El responsable del control evalia el
estado del control en forma regular.

Fuente: Empresas Publicas de Medellin (EPM)

Una vez se determine el valor que se le asigna al atributo, el sistema de

informacion ERA®* calcula automaticamente la efectividad de los controles.

Tabla 16. Matriz de evaluacion de efectividad

Nivel de Efectividad Resultado
Muy alta = 90%
Alta >70% < 90%
Media >50% < 70%
Baja 2 30% < 50%
Muy baja < 30%

Fuente: Empresas Publicas de Medellin (EPM)

Para la evaluacion de la cobertura de los controles se define un porcentaje para

los controles preventivos y correctivos. “El acuerdo al que se llegue sobre este

valor, se registra en el sistema de informacion ERA en el campo correspondiente.

La herramienta utiliza este valor para realizar los calculos correspondientes para

obtener la eficacia del control”®.

>4 Programa desarrollado por EPM para gestionar el riesgo.

** EMPRESAS PUBLICAS DE MEDELLIN (EPM). Guia metodolégica para la gestién integral de
riesgos en el nivel de procesos. Medellin: Unidad de Riesgos y Seguros EPM; 2011
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La valoracion de la cobertura se interpreta de acuerdo con la siguiente matriz:

Tabla 17. Matriz de evaluacion de cobertura

Nivel de Cobertura \ Resultado
Excelente =2 90%
Buena 270% y <90%
Moderada 240% y <70%
Insatisfactoria 220% y <40%
Pobre <20%

Fuente: Empresas Publicas de Medellin (EPM)

Una vez se determine la efectividad de los controles y el porcentaje de cobertura
de los controles preventivos y correctivos, el sistema de informacion ERA calcula
la eficacia de los controles y este resultado se lleva a la siguiente tabla para

precisar su nivel:

Tabla 18. Matriz de evaluacion de eficacia

Nivel de Eficacia Resultado
Muy alta = 90%
Alta 270% < 90%
Media 2 50% < 70%
Baja 2 30% < 50%
Muy baja < 30%

Fuente: Empresas Publicas de Medellin (EPM)

Cuando el nivel de eficacia del conjunto de controles es media, baja 0 muy baja,
se debe establecer acciones para mejorar la eficacia de los controles o redisefiar o

eliminar algunos o todos los controles existentes.

El valor de la eficacia del conjunto de controles preventivos y del conjunto de
controles correctivos, permite obtener la probabilidad con control y la
consecuencia con control, célculo que el sistema de informacion ERA realiza

automaticamente y que consiste en tener en cuenta la valoracion de los atributos
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del control, su cobertura para calcular un nuevo valor de nivel de riesgo con

control que es registrado en la matriz de riesgos con control.>®

Un aporte a tener en cuenta es el realizado por el Consejo de Auditoria Interna
General de Gobierno (CAIGG) que concibe una matriz de 5x5 (ver tabla 123 del
anexo 13), que para su construccion se incorporan conceptos de tipologia de
riesgos, procesos transversales y de ponderacion estratégica por proceso y
subproceso, que contiene la evaluacion de los riesgos, controles y la
determinacion del nivel de exposicion al riesgo en base a las categorias
definidas en las escalas de clasificacion definidas por el Consejo de Auditoria

Interna General de Gobierno.

Para llegar a la construccion de dicha matriz se utilizan unas tablas de 5 niveles
(ver tabla 19 y 20) en las cuales se especifican los valores de la probabilidad y el
impacto que arrojan la severidad del riesgo. Una vez determinado este valor se
procede a determinar la efectividad de los controles (ver tabla 118, 119 y 120 del
anexo 13) establecidos por la organizacion para determinar el nivel de
exposicion al riesgo, que es el cociente del valor de la severidad del riesgo por el
nivel de efectividad de los controles asociados al riesgo que se esté evaluando.®’

Tabla 19. Categorias de probabilidad

Categoria  Valor Descripcion
Riesgo cuya probabilidad de ocurrencia es muy alta, es decir,
Casi certeza 5 se tiene un alto grado de seguridad que éste se presente. (90%
a 100%).

Riesgo cuya probabilidad de ocurrencia es alta, es decir, se

Probable 4 tiene entre 66% a 89% de seguridad que éste se presente.

Riesgo cuya probabilidad de ocurrencia es media, es decir, se

Moderado 3 tiene entre 31% a 65% de seguridad que éste se presente.

*® EMPRESAS PUBLICAS DE MEDELLIN (EPM). Diagnéstico de gestién integral de riesgos a la
filial de energia ESSA. Medellin: Unidad de Riesgos y Seguros EPM; 2011. p. 19.

> Consejo de Auditoria Interna General de Gobierno. Guia técnica N° 53: Programa marco-norma
ISO 31.000. Santiago de Chile: CAIGG. [En linea] marzo de 2011. [Citado el 27 de enero de 2012].
Disponible en Internet: http:<//www.auditoriainternadegobierno.cl.>.
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Categoria  Valor Descripcion

Improbable 5 Riesgo cuya probabilidad de ocurrencia es baja, es decir, se
tiene entre 11% a 30% de seguridad que éste se presente.
Muy 1 Riesgo cuya probabilidad de ocurrencia es muy baja, es decir,
improbable se tiene entre 1% a 10% de seguridad que éste se presente.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Tabla 20. Categorias de Impacto

Categoria  Valor Descripcion

Riesgo cuya materializacion puede generar pérdidas
financieras ($) que tendrdn un impacto catastrofico en el
presupuesto y/o comprometen totalmente la imagen publica de
la institucion y del Gobierno. Su materializacion dafaria
gravemente el desarrollo del proceso y el cumplimiento de los
objetivos, impidiendo finalmente que estos se logren.

Riesgo cuya materializacion puede generar pérdidas
financieras ($) que tendrdan un impacto importante en el
presupuesto y/o comprometen fuertemente la imagen publica
Mayores 4 de la institucion y del Gobierno. Su materializacién dafaria
significativamente el desarrollo del proceso y el cumplimiento
de los objetivos, impidiendo que se desarrollen total o
parcialmente en forma normal.

Riesgo cuya materializacion puede generar pérdidas
financieras ($) que tendrdn un impacto moderado en el
presupuesto y/o comprometen moderadamente la imagen
publica de la institucion y del Gobierno. Su materializacion
causaria un deterioro en el desarrollo del proceso dificultando o
retrasando el cumplimiento de sus objetivos, impidiendo que
éste se desarrolle parcialmente en forma normal.

Catastroficas 5

Moderadas 3

Riesgo cuya materializacion puede generar pérdidas
financieras ($) que tendrdn un impacto menor en el
presupuesto y/o comprometen de forma menor la imagen
publica de la institucion y del Gobierno. Su materializacién
causaria un bajo dafio en el desarrollo del proceso y no
afectaria el cumplimiento de los objetivos.

Riesgo cuya materializacién no genera pérdidas financieras ($)
ni compromete de ninguna forma la imagen publica de la
Insignificantes 1 institucion y del Gobierno. Su materializacién puede tener un
pequefio o nulo efecto en el desarrollo del proceso y que no
afectaria el cumplimiento de los objetivos.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Menores 2

En dltima instancia, Jiménez Barrera Modnica Andrea utiliza un método semi-

cuantitativo como base para la evaluacion del riesgo, en cual se realizan dos
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analisis, uno sobre la frecuencia que es el nUmero de veces que se presenta un
riesgo en un periodo de tiempo determinado (ver tabla 21) y otro sobre el impacto
gue hace relacion al potencial de pérdida que puede causar el riesgo en caso de
su materializacion (ver tabla 22). Para ambos casos utiliza un modelo de tabla de

frecuencia por impacto de 3 niveles.>®

Tabla 21. Calificacion de la probabilidad

Valor Probabilidad Descripcién

Puede ocurrir algunas veces o bajo circunstancias

1 Baja excepcionales (P =30%)

2 Media Puede ocurrir (30%<P<70%)

3 Alta Probabilidad de ocurrencia en la mayoria de los
circunstancias (P>70%)

Fuente: Jiménez Barrera Monica Andrea

Tabla 22. Calificacién del impacto

Valor Impacto $

Econdmico | Entorno/Imagen Humano

- e Afecta levemente Ila .
e Pérdidas e Genera molestia en

econdémicas imagen las personas
5 Leve A e Darfios a la
minimas para la infraestructura leve e No se presentan
universidad ) y lesiones
manejable
. e Genera quejas en
. ¢ Afecta medianamente quel .
e Pérdidas : los usuarios
P la imagen ) . gt
Modera econdémicas ~ (insatisfaccion)
10 e Darfios a la -
do leves para la infraestructura. aue la | ® Causa lesiones
universidad L o~ leves sin o con
inutilicen parcialmente : :
incapacidad
e Genera impacto
- e Afecta altamente la ) P
¢ Pérdidas imagen negativo en la
némi o mayoria de los
20 Grave economicas e Darfios a la yor
graves para la infraestructura que la usuarios.
universidad o q e Causas victima
inutilicen

grave o muerto

Fuente: Jiménez Barrera Ménica Andrea

*® JIMENEZ BARRERA, Ménica Andrea. Establecimiento del Sistema de Administracién del
Riesgos Operativos (SARQO) para la division financiera de la Universidad Industrial de Santander.
Tesis de pregrado. Bucaramanga: Universidad Industrial de Santander. Facultad de Ingenierias
Fisico Mecéanicas. Escuela de Estudios Industriales y Empresariales, 2009. 28p.
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Para concluir con la evaluacion de los riesgos sin tener en cuenta los controles
existentes, esta tedrica utiliza una matriz de doble entrada, en la que establece la
gravedad del riesgo para la organizacion, segun los niveles definidos en las
tablas de calificacion de la frecuencia y el impacto. Asi la gravedad de los riesgos
se clasifican en cinco tipos: 5 aceptable, 10 tolerable, 15-20 moderado, 30-40
grave, 60 inaceptable, identificados con los colores del semaforo, para facilitar su

visualizacion. (Ver tabla 23).

Tabla 23. Matriz de evaluacion

15
£ s Moderado
. 10 20
2 Media Tolerable Moderado
1 Baja 10 20
Tolerable Moderado
Frecuenci Leve Moderado Grave
Impacto 5 10 20

Fuente: Jiménez Barrera Monica Andrea

Otro aspecto que tiene en cuenta esta tedrica, es la identificacion de los controles
existentes en cada riesgo con el fin de evaluar su vulnerabilidad, es decir que tan
sensible es el riesgo de pasar de una zona de menor aceptabilidad. Para realizar
este andlisis de vulnerabilidad se mide la efectividad de los controles,
calculando la eficiencia que tiene que ver con la cantidad de recursos que se
utilizan, y la eficacia que depende de la cantidad de contribucién del control a la
disminucion del riesgo (Ver tabla 24); como la efectividad es la suma de eficiencia

mas eficacia, el resultado esta determinado por términos de efectividad.

Tabla 24. Efectividad de los controles

Eficiencia Eficacia Efectividad
Alta(3): Los recursos Alta(3): Ha permitido el total
. L o " Alta(6)
utilizados son minimos cumplimiento del objetivo
Media (2) Media (2) Media (4,5)

58



Eficiencia Eficacia Efectividad

Baja (1): No ha sido util para
Baja (1): Se utiliza una gran dar cumplimiento al objetivo o
cantidad de recursos tan solo ha contribuido

parcialmente

Baja (2,3)

Fuente: Jiménez Barrera Monica Andrea

Jiménez Barrera Mdnica Andrea, propone en su tesis que luego de plantear las
opciones de manejo, se define el tratamiento que se da a cada uno de los riesgos
segun su evaluacion (Frecuencia x Impacto). Para esto se utiliza la matriz (3x3) de
respuesta ante riesgos (Disefiada por Jiménez). Cada celda de la matriz contiene
una propuesta de medidas de tratamiento, segun su clasificacion: Evitar, prevenir,
reducir, transferir o aceptar el riesgo, como se muestra en la siguiente tabla (Ver
tabla 25):>°

Tabla 25. Matriz de respuesta ante los riesgos

15
Moderado
< Alta Reducir
Prevenir
20
Tolelroable SUBBETEG
2 Media . Reducir
Reducir .
X Prevenir
Prevenir .
Transferir
10 20
1 Baja Tolerable Moderado
Transferir Transferir
Frecuencia Leve Moderado Grave
Impacto 5 10 20

Fuente: Jiménez Barrera Ménica Andrea

* JIMENEZ BARRERA, Ménica Andrea. Establecimiento del Sistema de Administracién del
Riesgos Operativos (SARQ) para la division financiera de la Universidad Industrial de Santander.
Tesis de pregrado. Bucaramanga: Universidad Industrial de Santander. Facultad de Ingenierias
Fisico Mecéanicas. Escuela de Estudios Industriales y Empresariales, 2009. p. 80.
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A modo de resumen, tras las propuestas recogidas anteriormente, se resaltan
algunas apreciaciones semejantes entre las entidades y el teérico revisado,
guardando similitudes en los criterios para evaluar el riesgo. Estos criterios estan

relacionados con la evaluacion del riesgo sin control y con control.

En definitiva, tras lo expuesto a lo largo de este apartado y revisando la tabla 26,
se sefala que los criterios a tener en cuenta para evaluar el riesgo son la
severidad y el nivel de exposicion al riesgo, como lo describe el Consejo de
Auditoria Interna General de Gobierno (CAIGG),®® ya que en estos se establece
una comparacion de la probabilidad y el impacto para determinar si el riesgo, su
magnitud, o ambos, son aceptables o tolerables. En el anexo 13, se detalla la

metodologia que acompafia los criterios escogidos.

Tabla 26. Cuadro resumen de criterios para evaluar el riesgo

....... Caracteristica Criterios Criterios adoptados
Metodologia por ESSA
¢ Nivel de riesgo
ICONTEC - Probabilidad

- Impacto/Consecuencia

e Grado de exposicién al
riesgo
DAFP - Probabilidad

- Impacto
Valoracion del control
Nivel de riesgo absoluto

- Probabilidad absoluta

- Consecuencia absoluta
Nivel de riesgo con control

- Probabilidad con control

- Consecuencia sin control
Severidad

- Probabilidad
CAIGG - Impacto/Consecuencia X
Nivel de exposicion al riesgo

- Efectividad del control
Tesis: Jiménez Gravedad del riesgo
Barrera Ménica - Frecuencia

EPM

60 Consejo de Auditoria Interna General de Gobierno. Guia técnica N° 53: Programa marco-norma
ISO 31.000. Santiago de Chile: CAIGG. [En linea] marzo de 2011. [Citado el 27 de enero de 2012].
Disponible en Internet: http:<//www.auditoriainternadegobierno.cl.>.
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....... Caracteristica Criterios adoptados

Criterios

Metodologia por ESSA
Andrea - Impacto
e Efectividad del control
- Eficiencia del control
- Eficacia del control

Fuente: Autor del proyecto

Para concluir este apartado, se recoge el aporte de Jiménez Barrera Monica
Andrea, que arguye la elaboracion de una matriz de respuesta ante riesgos, la
cual consiste en un rango de valores que tienen en cuenta la frecuencia y el
impacto de los riesgos para definir una propuesta de tratamiento. Por lo anterior y
partiendo de los criterios de evaluacion escogidos, se disefia de manera propia
una tabla para determinar las medidas de tratamiento para cada nivel de
exposicidn, segun su posicidén en la matriz y su valor asociado, se plantea evitar,
prevenir, reducir, transferir o aceptar el riesgo (ver tabla 27). Una vez que se tenga
una sugerencia de tratamiento se procede a establecer los planes de accion con
sus respectivos indicadores relacionados con la gestion del riesgo estratégico en
el Balanced Scorecard para monitorearlo y controlarlo (Ver anexo 24 matriz del

riesgo estratégico).

Tabla 27. Medidas de tratamiento para cada nivel de exposicion al riesgo

Nivel de
exposicion al |Zona Valor Tratamiento Accion/medida
riesgo

24, 225 2, 1.8,
1.67, 1.6, 1.5, 1.33,
Menor (Me) 1.25, 1.2, 1, 0.8,
0.75, 0.67, 0.6, 0.5,
0.4, 0.33,0.25, 0.2.

No hay necesidad de
Asumir tomar otras medidas de
Evitar control diferentes a las
gue se poseen

Medio (Md) 3.75, 3.33, 3.2, 3,
2.67y2.5.

Mayor (Ma) 7.5, 6.67, 6.25, 5, Evitar Implementar acciones a
45,y4 Reducir corto y mediano plazo

Reducir Intervenir con alta
25, 20, 16, 15, 12.5, Evitar prioridad mediante la
12,10, 9,8.33y 8. | Compartir o |aplicacion de planes de
transferir | mejoramiento

No aceptable (Na)

Fuente: Autor del proyecto
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2.2.30Dbjetivo 3. Establecimiento de planes de accién e indicadores

2.2.3.1 Referenciade lanorma NTC-ISO 31000

La norma NTC-ISO 31000:2011, numeral 5.5.1 establece que el tratamiento del
riesgo involucra la seleccion de una o mas opciones para modificar los riesgos y la
implementacion de tales opciones. Una vez implementado, el tratamiento

suministra controles o los modifica.

El tratamiento del riesgo implica un proceso ciclico de:

e Valoracion del tratamiento del riesgo
e Decision si los niveles de riesgo residuales son tolerables
e Sino son tolerables, generacion de un nuevo tratamiento para el riesgo

e Valoracion de la eficacia de dicho tratamiento

2.2.3.2 Desarrollo del objetivo 3

Para el desarrollo de este objetivo, en primera instancia se aborda el concepto de
plan de accién e indicador con el fin de entender su significado y seguidamente
se indaga en algunos teéricos que se refieren al tema, para determinar la

metodologia a utilizar.

e Plan de accién

El primer paso en este apartado es la definicién de plan de accién. En relacién con
esto se pueden encontrar diferentes descripciones, de entre las cuales esta el

aporte de la Universidad Nacional de Colombia (Sede Manizales), detallando que
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plan de accién “es un producto de la planeacion, es un resultado inmediato, es el
evento intermedio entre el proceso de planeacion y el proceso de implementacion
del mismo. El proposito de los planes se encuentra en la prevision, la
programacién y la coordinacién de una secuencia légica de eventos”.®‘Para la
Electrificadora de Santander S.A. E.S.P. un plan de accién es el conjunto de
tareas agrupadas en etapas, en las cuales se definen responsables, recursos,
fechas de inicio y terminacioén y peso de cada una de las tareas de acuerdo a la

importancia.®?

De igual forma, esta organizacion establece que los planes de accién o iniciativas
estratégicas son fundamentales para el cumplimiento de los objetivos estratégicos
de la compafia. No se puede pretender mejorar indicadores de gestion solo con la
operacion normal del negocio. Esto es lo que hace importante la formulacion de
los planes, como punto de palanca para cumplir las metas propuestas y alcanzar

la Vision.

El desarrollo de este objetivo estd relacionado directamente con la etapa del
tratamiento del riesgo contemplada en la norma NTC-ISO 31000:2011, en la cual
se toman acciones segun la ubicacion del riesgo en la zona o escala de severidad
del mismo; definida en la etapa de evaluacion, donde se establece la aceptabilidad
0 no del riesgo y dependiendo de esto se instauran planes de accion con el fin de

prevenir, mitigar, controlar y/o compensar los riesgos de la organizacion.

®. UNIVERSIDAD NACIONAL DE COLOMBIA. Seminario de teoria administrativa. [En linea], 2012.
[Citado el 17 de enero de 2012]. Disponible en Internet: <http://www.virtual.unal.edu.co/cursos/
sedes/manizales/4010014/Contenidos/Capitulol/Pages/1.5/153Tipos_planes.htm>.

®2 |nstructivo para el diligenciamiento del formato plan de accién, proceso gestién planeacion
estratégica, Cédigo: IPLAOOL.
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Segun Hitt, los planes son medios a través de los cuales el administrador espera
lograr las metas deseadas y se distinguen tres clases distintas de planes, como se

muestra a continuacion.®®

Planes estratégicos: Centran su atencion en el futuro (en el sentido mas amplio
de la palabra) de la organizacion e integran las demandas del ambiente externo y
los recursos internos con las acciones de los administradores necesitan realizar

para alcanzar los objetivos que la organizacion se propone a largo plazo.

Planes tacticos: Traducen los planes estratégicos en metas en metas especificas
para areas particulares de la organizacion. Por consiguiente, sus marcos
temporales tienden a ser mas breves y su alcance de alguna forma es mas
reducido. Es decir, en vez de enfocar toda la organizacion, los planes tacticos por

lo general centran su atencién en un solo negocio dentro de la organizacion.

Planes operativos: Centran su atencion en el corto plazo y traducen los “planes
tacticos en metas y acciones especificas para unidades pequefias de la
organizacion. En general, el corto plazo abarca doce meces o menos. Entre las
tres clases de planes, este es el menos complejo y sus efectos directos rara vez

inciden mas alla del departamento o unidad especifica para el cual se desarroll6.

Un aspecto a tener en cuenta es el desarrollo de los planes de accion especificos,
los cuales son en esencia las 6rdenes de puesta en marcha que se utilizan para
lograr los objetivos establecidos. Un elemento clave en un plan de accion efectivo,
es la secuencia y los tiempos de las acciones especificas que se deben realizar.
Una de las herramientas comunes para desplegar graficamente la secuencia y los
tiempos de las acciones especificas es la denominada grafica de Gantt. En

general, el eje horizontal presenta el tiempo; y el eje vertical, las tareas por

®3 Hitt, Michael y otros. Administracion. México, [En linea] 08 de septiembre de2006. 694 p. Edicion:
9. [Citado el 24 de febrero de 2012]. Disponible en Internet: <http://books.google.com.co>.
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realizar. La grafica muestra cuando deben comenzar las acciones y el tiempo
esperado para que se completen. También indican las acciones que van en
primero, en segundo o en ultimo lugar en el proceso, y si una accidon precedente
debera completarse antes de que inicie una sucesiva, 0 si se espera un traslape

en el tiempo entre ciertas acciones especificas.

El segundo aspecto clave de un plan de accion eficaz es la especificacion de
quien es el responsable de las acciones concretas. Cuando mas de una persona
ejecuta diversas opciones en el plan integral, saber quién es el responsable facilita
la coordinacién de las acciones. La responsabilidad también incremente la

probabilidad de que los pasos se lleven a cabo cuando deben y como deben ser.®*

Méndez Rafael, define plan de accién como plan de trabajo, el cual requiere que
se presenten en forma clara y ordenada las actividades que se necesita para

realizar lo especificado:®

¢, Qué se va hacer?

e ¢ Quién lo va hacer?

e ;Como lo va hacer?

e ¢Cuando lo va hacer?
e ¢Donde se va hacer?

e ¢ Con qué recursos se va hacer?

Las preguntas a estos interrogantes permiten definir claramente los objetivos, los

niveles de responsabilidad, la forma como se aborda la situacion problema, el

®* Hitt, Michael y otros. Administracién. México, [En linea] 08 de septiembre de2006. 694 p. Edicion:
9. [Citado el 24 de febrero de 2012]. Disponible en Internet: <http://books.google.com.co>.

®® MENDEZ, Rafael. Formulacién y evaluacién de proyectos. Enfoque para emprendedores. 6 Ed.
Bogot4, D.C.: Rafael Méndez Lozano, 2010. p. 26.
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tiempo requerido, el lugar donde se realizaran las actividades y los recursos
requeridos para el cumplimiento de los objetivos.

Este tedrico dice que las respuestas a las preguntas anteriormente mencionadas
se acompafian con cronogramas de trabajo, aplicando diagramas GANTT, PERT:
Program, Evaluation and Review Technique (Método del camino critico).

En lo referente al establecimiento de planes de accion se tienen cuenta los
elementos clave de secuencia y los tiempos, junto al segundo aspecto de
responsabilidad como lo menciona Hitt Michael. De igual forma se aprovecha la
metodologia que tiene implantada la Electrificadora de Santander S.A. E.S.P. en
cuanto a la definicibn de planes de accién para lo cual tiene un formato
preestablecido (Ver anexo 16) donde se especifica en detalle la informacion mas
relevante de estos; que posteriormente sirve para futuros monitoreos Yy
seguimientos. Los planes de accion giran en torno a los riesgos mas significativos
para la organizacion, los cuales aparecen consignados en el mapa de riesgos

estratégicos de ESSA.

e Indicadores

En una primera aproximacion a este apartado, es conveniente definir qué es un
indicador. Benites sefiala que es una relacion de “datos numéricos que hacen
posible evaluar el desempefio y los resultados en cada componente de gestion
clave para la organizacion. Permite determinar qué tan cerca se esta del
cumplimiento de las metas y objetivos trazados. Los indicadores pueden estar

expresados en unidades de medida como: horas, dias, porcentajes”.

® Benites Lopez, Gestion de outsourcing logistico para almacén de productos farmacéuticos.
[Citado el 18 de febrero de 2012]. Disponible en Internet: <http://sisbib.unmsm.edu.pe/
bibvirtualdata/tesis/ingenie/benites_le/cap5.pdf>.
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En otra instancia Dominguez afirma, “Lo que no se puede medir, no se puede
controlar; lo que no se puede controlar, no se puede administrar, lo que no se
puede administrar, es un caos. Por desgracia, la cultura de la medicién no es una

practica comUn en muchas organizaciones™®’.

Segun Méndez para que la medicién sea real, se debe trabajar con la idea de
configurar un sistema de indicadores que mida las actividades y sea mas
especifico (operativo) que un sistema de indicadores de nivel superior. No se trata
de medir todo en una intervencion, sino solo las variables criticas o de mayor
impacto. En especial, aquellas con mayor significado para la toma de decisiones
sobre las acciones correctivas o preventivas. Por lo tanto, los atributos basicos de

una buena medicion son:®®

e Pertinencia: Que se mida realmente la variable de interés.

e Precision: Grado en que una medida obtenida refleja con objetividad la
variable de interés. Se deben tener en cuenta aspectos como
caracteristicas de la variable por medir, escalas de medicién, personal
capacitado y registros apropiados.

e Oportunidad: Se refiere al momento adecuado en el que se debe llevar a
cabo la medicion con el propdsito de que sea Util para la intervencion.

e Confiabilidad: Las medidas se realizan periédicamente y deben provenir de
una fuente segura para tomar decisiones.

e Economia: Se busca que la relacién beneficio-costo sea mayor que 1.

®” DOMINGUEZ G., Gerardo. Indicadores de Gestién y Resultados: Un Enfoque Sistémico. 4 ed.
Bogota., 2002. p. 163.

®® MENDEZ, Rafael. Formulacién y evaluacién de proyectos. Enfoque para emprendedores. 6 Ed.
Bogot4, D.C.: Rafael Méndez Lozano, 2010. p. 425.
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En general, los indicadores miden tres aspectos:

1. Cantidad: Qué tanto se ha hecho.
2. Calidad: Qué tan bien se ha hecho.

3. Tiempo: Cuanto tiempo se ha utilizado.

En fin, tras lo contemplado anteriormente se deben tener en cuenta los atributos
basicos de una buena medicién, planteados por Méndez. Estos hacen referencia a
la pertinencia, precision, oportunidad, confiabilidad y economia; que estan
relacionadas con la metodologia utilizada por ESSA como se muestra en la tabla
28. El alcance de la medicion esta asociado con el avance de los planes de accién
de aquellos riesgos que arrojen en su evaluacion un nivel no aceptable o mayor,
alineado con lo planteado por Méndez, Rafael, al tener en cuenta las variables

criticas o de mayor impacto al medir una intervencion.

Para el disefio de los indicadores se debe tener en cuenta el formato de la ficha
técnica del indicador del proceso de formulacion estratégica de ESSA, con el fin
de seguir sus lineamientos en la documentacion e igualmente resulta innecesario
elaborar una nueva plantilla para la consignacion de los indicadores que se

establezcan con el desarrollo de este proyecto de grado.

Tabla 28. Relacién conceptual de indicador

Atributos

Criterios ESSA

basicos
Nombre del indicador
Propdsito del indicador
Proceso al cual aplica

y Reporta a Pertinencia
Documentacion -
Nivel
Dimension Precision

Pertinencia del indicador
Formula del indicador
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Criterios ESSA Atributos

basicos
Unidad de medida Oportunidad
Perspectiva
Frecuencia de la medicién o
Confiabilidad

Variables involucradas en la medicién
Informacion historica

Supuestos de largo plazo Economia
Supuestos de corto plazo
Metas a largo plazo

Metas a corto plazo

Ejecucion

Observaciones al seguimiento

Rangos de gestién del indicador
Forma de despliegue del indicador
Evidencia del seguimiento

Fuente: Electrificadora de Santander y Méndez, Rafael.

Seguimiento

2.2.40bjetivo 4. Documentaciéon de una metodologia para la Gestion del
Riesgo

2.2.4.1 Referenciade lanorma NTC-ISO 31000:2011

La norma NTC 1SO-31000:2011 en el numeral 5.7 establece que las actividades
para la gestion del riesgo deben tener trazabilidad. En el proceso para la gestion
del riesgo brindan la base para la mejora de los métodos y las herramientas, asi

como el proceso global.®®

En las decisiones con respecto a la creacion de registros se debe tener en cuenta:

e Las necesidades de la organizacion con respecto al aprendizaje continuo.

% INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
Principios y directrices. NTC-ISO 31000. Bogota D.C.: El instituto, 2011.
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e Los beneficios de reutilizar la importancia con propositos de gestion.

e Los costos y esfuerzos involucrados en la creacion y el mantenimiento de
los registros.

e Las necesidades legales, reglamentarias y operativas para los registros.

e Los métodos de acceso, la facilidad de recuperacion y los medios de
almacenamiento.

e El periodo de retencién

e La sensibilidad de la informacién.

2.2.5Desarrollo del objetivo 4

El estandar Australiano AS/NZS 4360:1999 sugiere “documentar cada etapa del
proceso de administracion de riesgos. La documentaciéon debe incluir los
supuestos, los métodos, las fuentes de datos y los resultados’®”. Adicionalmente
este estandar expone algunas razones para la documentacion, dentro de las que

se encuentran:

e Demostrar que el proceso es conducido apropiadamente

e Proveer evidencia de un enfoque sistematico de identificacion y analisis de
riesgos

e Proveer un registro de los riesgos y desarrollar la base de datos de
conocimientos de la organizacion

e Proveer a los tomadores de decision relevantes de un plan de
administracion de riesgos para aprobacion y subsiguiente implementacion

e Proveer un mecanismo y herramienta de responsabilidad

e Facilitar el continuo monitoreo y revisiéon

e Proveer una pista de auditoria

" ESTANDAR AUSTRALIANO AS/NZS 4360:1999. Administracion de Riesgos. [En linea]. [Citado
el 24 de febrero de 2012]. Disponible en Internet: <www.imfperu.com/.../standard__adm_risk_as_
nzs_4360_1999.pdf>.
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e Compartir y comunicar informacion.

Las decisiones concernientes al alcance de la documentacién pueden involucrar
costos y beneficios y deben tomar en consideracion las razones mencionadas

anteriormente.

2.3 MARCO LEGAL

DECRETO No. 1537 DE 2001 (26 de julio de 2001). Por el cual se reglamenta
parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativo
que fortalezcan el sistema de control interno de las entidades y organismos del
Estado.

Articulo 4. Administracion de riesgos. Como parte Integral del fortalecimiento de
los sistemas de control interno en las entidades publicas, las autoridades
correspondientes estableceran y aplicaran politicas e administracién del riesgo.
Para tal efecto, la identificacion y andlisis del riesgo debe ser un proceso
permanente e interactivo entre la administracion y las oficinas del control interno o
quien haga sus veces evaluando los aspectos tanto internos conoce externos que
pueden llegar a representar amenaza para la consecuciébn de los objetos
organizativos con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o procesos
y las oficinas acordadas entre los responsables de las areas y las oficinas de

control interno e integradas de manera inherente a los procedimientos.

Ley 489 de 1998 (diciembre 29). Por la cual se dictan normas sobre la
organizacién y funcionamiento de las entidades del orden nacional, se expiden las
disposiciones, principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15 y 16 del articulo 189 de la Constitucién Politica y se

dictan otras disposiciones.
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Articulo 3°. Principios de la funciébn administrativa. La funcion administrativa se
desarrollard conforme a los principios constitucionales, en particular los atinentes a
la buena fe, igualdad, moralidad, celeridad, economia, imparcialidad, eficacia,
eficiencia, participacion, publicidad, responsabilidad y transparencia. Los principios
anteriores se aplicaran, igualmente, en la prestacion de servicios publicos, en

cuanto fueren compatibles con su naturaleza y régimen.

Paragrafo. Los principios de la funcién administrativa deberan ser tenidos en
cuenta por los 6rganos de control y el Departamento Nacional de Planeacioén, de
conformidad con lo dispuesto en el articulo 343 de la Constitucion Politica, al
evaluar el desemperio de las entidades y organismos administrativos y al juzgar la
legalidad de la conducta de los servidores publicos en el cumplimiento de sus
deberes constitucionales, legales o reglamentarios, garantizando en todo

momento que prime el interés colectivo sobre el particular.

Articulo 4°. Finalidades de la funcion administrativa. La funciéon administrativa del
Estado busca la satisfaccion de las necesidades generales de todos los
habitantes, de conformidad con los principios, finalidades y cometidos
consagrados en la Constitucién Politica.

Los organismos, entidades y personas encargadas, de manera permanente o

transitoria, del ejercicio de funciones administrativas deben ejercerlas consultando

el interés general.
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3. METODOLOGIA

La metodologia para el desarrollo de los objetivos especificos y el objetivo general
se relaciona con la implementacion de la norma ISO 31000:2011 gestion del

riesgo, la cual define ocho etapas que se ilustran en la figura 3.

Figura 3. Etapas para la implementacion del Sistema de Gestion del Riesgo

ETAPA 1
COMUNICACION
Y CONSULTA

ETAPA S ETAPA 2

DOCUMENTACION ESTABLECER
YREGISTRO EL CONTEXTO

IMPLEMENTACION
ETAPA7 DEL SISTEMA DE ETAPA 3
IDENTIFICAR

MONITOREO A
4 GESTION DEL
Y REVISION RIESGO LOS RIESGOS

ETAPA 6 ETAPA 4
TRATAR EL ANALIZAR LOS
RIESGO ~ RIESGOS

ETAPAS
EVALUAR LOS
RIESGOS

Fuente: Instituto Colombiano de Normas Técnicas y Certificacién (ICONTEC).

e Etapa 1. Comunicacién y consulta: Dentro de los mecanismos de
comunicacion y consulta determinados, estan las socializaciones, reuniones,
talleres y documentos escritos. De igual forma estos mecanismos tienen por objeto
la recopilacion, distribucion, almacenamiento y disposicion de la informacion
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generada en la Gestion del Riesgo, asimismo se elabora una matriz de

comunicacién en la cual se determina el flujo de informacion.

e Etapa 2. Establecimiento del contexto: En esta etapa se definen los
parametros internos y externos que se han de tomar en consideracion cuando se

gestione el riesgo, ademas se establece el alcance y los criterios del riesgo.

Para efectos de este proyecto se gestiona el riesgo en el direccionamiento
estratégico que esta a cargo de la Unidad de Planeacién Empresarial abarcando el
riesgo estratégico. Ademas se procede a elaborar una matriz DOFA, que se
sustenta con variables provenientes del estudio del entorno externo e interno
realizado por el equipo que gestiona el riesgo estratégico, mediante la elaboracion
de un arbol de problemas general de la organizacion y otras herramientas, para
conocer su situacién y asi, establecer de esta manera el contexto en que se

encuentra.

Nota: El conjunto de etapas 3, 4 y 5 se conoce como valoracion del riesgo.

e Etapa 3. Identificacion del riesgo: Aqui se encuentra, reconoce y describe el

riesgo.

La identificaciéon del riesgo implica el reconocimiento de las fuentes de riesgo, los
eventos, sus causas Yy sus consecuencias potenciales. Dicha identificacion puede
involucrar datos historicos, andlisis tedricos, opiniones informadas y expertas, y las

necesidades de las partes involucradas.
En esta etapa se pretende identificar los riesgos que posteriormente se van a

gestionar, esencialmente con una identificacion rigurosa a través de un proceso

secuencial y ordenado, ya que un riesgo no identificado puede ser exceptuado del
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analisis posterior. Esta etapa debe incluir los riesgos, que se encuentren o no bajo
control de la empresa.

o Etapa 4. Analisis del riesgo: En esta etapa se comprende la naturaleza del

riesgo y se determina el nivel del mismo.

El analisis del riesgo proporciona las bases para la evaluacion del riesgo y las
decisiones sobre su tratamiento. Una vez identificados los riesgos, y de acuerdo
con las escalas de medicion contempladas en la metodologia escogida, se registra
el nivel del impacto y la probabilidad de ocurrencia de cada uno de los riesgos

asociados a dichas escalas de medicion.

e Etapa 5. Evaluacion del riesgo: Se comparan los resultados del analisis del
riesgo con los criterios de este, para determinar si su magnitud es aceptable o
tolerable.

Después de la identificacion y analisis de los riesgos se procede a evaluarlos de
acuerdo a la asignacién de valores como se plantea en la metodologia escogida.
Cabe recordar que los riesgos se clasifican segun el impacto que pueden
ocasionar, teniendo en cuenta el nivel de exposicion al riesgo que esta dado por la

severidad (probabilidad x consecuencia) y la efectividad de los controles.

e Etapa 6. Tratamiento del riesgo: En esta etapa se modifica el riesgo. El

tratamiento del riesgo puede implicar:

- Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origin
- Tomar o incrementar el riesgo con el fin de perseguir una oportunidad

- Retirar la fuente del riesgo

- Cambiar la posibilidad

- Cambiar las consecuencias
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- Compartir el riesgo con una o varias de las partes (incluyendo los contratos
y la financiacion del riesgo)

- Retirar el riesgo a través de la decision informada.

El tratamiento del riesgo se da inicio, una vez obtenida su evaluacion. Es aqui
donde se plantean acciones para prevenir, mitigar, controlar y/o compensar los
riesgos de la organizacion segun sea el caso, basadas en planes de accion para

darle respuesta a los riesgos.

e Etapa 7. Monitoreo y revisidén: Una vez que los riesgos estratégicos se han
identificado, analizado, evaluado y se les ha hecho el tratamiento respectivo.
Resulta necesario monitorear la efectividad de la gestion del riesgo y en especial
las acciones implementadas en la etapa anterior, que hace referencia al
tratamiento del riesgo, para asegurar que se estan cumpliendo adecuadamente y
gue las circunstancias cambiantes no alteran las prioridades. Es asi, como resulta
necesario que las acciones sean monitoreadas, dado que los riesgos son

dindmicos y podrian convertirse en una amenaza significativa para ESSA.

Para esto se, disefian indicadores de gestion asociados a aquellos riesgos que
situaran a ESSA en un nivel de exposicién alto con respecto al riesgo, los cuales
se encuentran registrados en la matriz del riesgo estratégico y respectivamente en

el mapa de riesgos estratégicos de la organizacion.

Igualmente en esta etapa se observa el grado de evolucion del Sistema de
Gestion del Riesgo, para lo cual se realiza un segundo con el fin de establecer el
grado de cumplimiento de sus elementos y el esfuerzo requerido para el

cumplimiento de este.

e Etapa 8. Documentacion y registro: En esta etapa se documenta y registra la

informacion concerniente a la Gestion del Riesgo.
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Debe documentarse cada etapa del proceso de administracion de riesgos. La
documentacion deberia incluir los supuestos, los métodos, las fuentes de datos y

los resultados.

Las razones para la documentacion son las siguientes:

a) Demostrar que el proceso es conducido apropiadamente.

b) Proveer evidencia de un enfoque sistemético de identificacion y analisis de
riesgos.

c) Proveer un registro de los riesgos y desarrollar la base de datos de
conocimientos de la organizacion.

d) Proveer a los directivos de un plan de administracion de riesgos para
aprobacion y subsiguiente implementacion.

e) Proveer un mecanismo y herramienta de responsabilidad

f) Facilitar el continuo monitoreo y revision

g) Proveer una pista de auditoria

h) Compartir y comunicar informacion.
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4. RESULTADOS ALCANZADOS

Para dar cumplimiento al objetivo general de este proyecto de grado, se integra
una estructura secuencial y logica, que se divide en cuatro numerales que hacen
referencia al mismo nimero de objetivos especificos. En el presente capitulo, se

muestran los resultados obtenidos.

4.1 OBJETIVO 1. Establecimiento de parametros para identificar riesgos

estratégicos

Los resultados alcanzados con el desarrollo de este objetivo, giran en torno a los
tres parametros establecidos en el numeral 2.2.1.2, los cuales hacen referencia al
alcance, contexto e identificacion del riesgo.

4.1.1 Alcance

El alcance de la gestion del riesgo, esta dirigido al direccionamiento estratégico de
la Electrificadora de Santander S.A. E.S.P, bajo los lineamientos de la NTC-ISO
31000:2011 Gestidon del riesgo. Abarcando los riesgos estratégicos de esta
actividad e identificando los riesgos asociados a la no busqueda de una
oportunidad, lo que no involucra la consideracion de consecuencias positivas. La

implementacion se centra en ocho etapas definidas de la siguiente manera:

Etapa 1: Comunicacion y consulta
Etapa 2: Establecimiento del contexto
Etapa 3: Identificacion

Etapa 4: Andlisis

Etapa 5: Evaluacion

Etapa 6: Tratamiento
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Etapa 7: Monitoreo y revision
Etapa 8 Documentacion y registro

Otro aspecto importante para definir el alcance o aspiracion deseada por la
organizacion, estd dado en el establecimiento de la politica para la gestion del
riesgo, la cual se le define como “Declaracion de la direccion y las intenciones
generales de una organizacién con respecto a la gestiéon del riesgo””*. De esta

forma, resulta conveniente definir dicha politica.

4.1.1.1 Politica para la gestion del riesgo

Para establecer la politica de la gestion del riesgo en ESSA, se adopta la de casa

matriz (EPM), acogiéndose a cada uno de los compromisos de esta.

“El grupo EPM realiza la gestion de los riesgos que inciden sobre su actividad y su
entorno, adoptando las mejores practicas y estandares internacionales de Gestion
de Riesgos, como una forma de facilitar el cumplimiento del propdsito, la
estrategia, los objetivos y fines empresariales, tanto de origen estatutario como

legal.”
e Lineamientos de la politica:

Para el cumplimiento de la politica se dictan los siguientes lineamientos:

" INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestién del riesgo:
Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011.
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e Gestion Integral de Riesgos

ESSA debera gestionar integralmente los riesgos asociados a los negocios,
procesos y proyectos para facilitar el logro del proposito empresarial y objetivos
estratégicos. Para tal fin, se implementard y mantendra vigente el sistema eficaz

de la gestion integral de riesgos.

La gestion integral de riesgos debera controlar las causas identificadas que
pueden generar eventos, y proponer mecanismos que permitan reducir la
vulnerabilidad y fortalecer la prevencion y mitigacion de los efectos de los riesgo
en los objetos de impacto, que permitan la toma de decisiones en los niveles

organizativos.

e Cultura del Riesgo

La gestion de riesgos deberd promoverse hasta que se convierta en parte de la
cultura organizativa e incorporarse en la gestion de los procesos, de las
responsabilidades de los directivos y del quehacer de todos los servidores para
garantizar permanencia, sostenibilidad y crecimiento de la empresa en un medio

dindmico y con perspectiva de cambio constante.

e Estandares internacionales y nacionales

ESSA deber& analizar y adaptar proactivamente los estandares internacionales y
nacionales divulgados, con el fin de implementar las mejores practicas para la
gestion integral de riesgos asociados a los procesos, proyectos y negocios que se
ejecutan en la empresa, para ello debera definir y aplicar la metodologia para la

gestion integral de riesgos.
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e Eficacia de la Gestion Integral de Riesgos

Para una adecuada gestion de riesgos, se deberan acoger los lineamientos
definidos en la organizacion, lo cual contribuye a generar confianza en el
relacionamiento con los grupos de interés, el mejoramiento de los controles y el
uso eficiente de los recursos para el tratamiento del riesgo y la presentacion de

informes periodicos que faciliten la toma de decisiones.

e Criterios de valoracion

Los responsables de los objetos de impacto deberdn disefiar y mantener
actualizadas las tablas de valoracion de las consecuencias para la empresa, el
grupo estratégico, el negocio y la unidad estratégica de negocio para homologar
su aplicacion en los procesos y proyectos en los que participan los servidores de
ESSA. Cuando se trate de proyectos especiales, se deberd acordar con el
responsable del objeto de impacto la tabla de valoracién que mas se ajuste a las

caracteristicas del proyecto.

¢ Niveles de retencion de riesgos

ESSA debera contar con las metodologias que permitan definir y mantener
actualizado el nivel de retencién de riesgos para la empresa. Las metodologias
deben considerar las variables técnicas y financieras requeridas de acuerdo con

las mejores practicas.

e Gestion de riesgos en proyectos

Todos los estudios y etapas de los proyectos que se ejecuten en ESSA, deberan
incluir la identificacion, analisis, evaluacion y el plan de tratamiento de los riesgos

asociados al proyecto que lo puedan impactar en términos de alcance, tiempo,
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presupuesto y calidad. El presupuesto de cada proyecto, deberd considerar los

costos asociados a la gestion integral de los riesgos.

e Monitoreo y revision

La actividad de monitoreo y revision a la gestion integral de riesgos debera estar
alineada con los procesos de verificacion establecidos en la empresa, con el fin de
proponer e implementar acciones de mejoramiento. El monitoreo y revision de los

objetos en riesgo debera evaluar los siguientes aspectos:

o La estrategia de implementacion de la gestion de riesgos.

o Los cambios en el contexto interno y externo que impliquen realizar ajustes
en el tratamiento de los riesgos identificados o0 que generen nuevos riesgos.

o La variacion de los riesgos en términos de frecuencia o probabilidad y
consecuencia.

o Laimplantacion y eficacia de los planes de tratamiento.

o Los factores que afecten la conveniencia o el costo de las diferentes
opciones de tratamiento del riesgo, para garantizar que los controles son
eficaces y eficientes tanto en el disefio como en la operacién; obtener
informacién adicional para mejorar la valoracion del riesgo; analizar y
aprender lecciones a partir de los eventos (incluyendo los cuasi accidentes),
los cambios, las tendencias, los éxitos y los fracasos; e identificar los

riesgos emergentes.
e Comunicacion de la gestion integral de riesgos
Se deberan diseiar e implementar estrategias de comunicacion, capacitacion y

acompafiamiento para la asimilacion de la gestion integral de riesgos por las

partes involucradas a nivel interno y externo.
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e Registro e investigacion de eventos

Los responsables de procesos y proyectos deberan investigar y analizar los
eventos que se presenten, para identificar aspectos como: las causas, controles
que fallaron en la deteccién temprana, o en la mitigacion del impacto, nivel de
eficacia de los controles correctivos y sus correspondientes oportunidades de
mejora si es del caso, cuantificacion detallada del impacto generado,
oportunidades de mejora para evitar que se vuelva a presentar un evento similar y

generar los reportes establecidos en la organizacion.

¢ Informacion de la Gestion Integral de Riesgos

Se debera contar con un sistema de informacion que facilite la gestidn integral de
riesgos en ESSA, de tal forma que garantice la confidencialidad, disponibilidad y
confiabilidad de la informacion de riesgos.

4.1.2 Contexto

Como parte de la gestion del riesgo, es necesario conocer el comportamiento del
entorno externo e interno de la organizacién ayudando a disminuir la incertidumbre
en la consecucion de los objetivos. Dentro de las formas contempladas para el
establecimiento del contexto, tanto externo como interno, se usa una herramienta
conocida como matriz DOFA en la cual se determinan las fortalezas,
oportunidades, debilidades y amenazas de la organizacion; enfocando para ello el
estudio sobre las dos Ultimas variables consideradas, porque es alli donde se
definen algunos posibles riesgos para ESSA, adicionalmente con dicho estudio se

establece una base para la identificacion, analisis y evaluacion del riesgo.

El insumo para la elaboracion de la matriz DOFA, se recopila de informacién

perteneciente al entorno en donde se desenvuelve la organizacibn como se
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muestra en los numerales (4.1.2.1 y 4.1.2.2), en los cuales se analizan las
variables externas e internas. Asimismo se consideran las variables percibidas en
las diferentes subregiones con la herramienta “Arbol de problemas”, en donde se

establece una relacion causa-efecto a partir de los problemas identificados.

4.1.2.1 Contexto interno de la organizacion

Para el aporte del establecimiento del contexto interno (insumo matriz DOFA), se
realizan un total de 55 arboles de problemas como se muestra en la tabla 29, se
presentan todas las variables analizadas para la realizacién de la matriz DOFA, la
cual es construida solo con aquellas variables que al ser cruzadas generan una

estrategia.

Tabla 29. Arboles de problemas realizados

Area de distribucion Subregion N° de arboles de
de energia (ADE) problemas

Noreste Bucaramanga 21
Noreste Barrancabermeja 9
Sureste Mélaga 9
Sureste Barbosa 6
Sureste S0corro 5
Sureste San Gil 5

Total 55

Fuente: Autor del proyecto.
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Figura 4. Arbol de problemas de la subregién Barbosa

Subregién: Barbosa

Palanca de valor: Aseguramiento
de la confiabilidad del servicio

epm

- Manipulacian del sistera por
persohas ajenas a la empresa
Control ineficiente del sistema Ausencia de personal directo de la
ESSA, permanente en cada

Agotamiento de la vida til de la municipie
infragstructura
Reposician lenta del sistema Redes o infraestructura obsoleta Plangacian (Especificaciones
eléctrico de |a region técnicas, cantidades
Carencia en |a redistribucién de redes Suministro de materiales inadecuados Inadecuadas,oportunidad de
para la subregion entraga).

Mantenimiento del stock con su

Calibre inadecuado de los respectivo control

conductores

Distancias extensas de un punto a otro Gaidas do tensidn en circutos extansos
@ insuficiencia de subestaciones Crecimiento demogrifico
Transformadores sobrecargados Planeamiento técnico
Contratos mal dimensionados Conexiones llegales
Inexistencla de interventorlas — Deficiancia da parsonal
directas para cada contrato Vias defectuosas

Dificultad de acceso a los sitios de trabajo Vehiculos inadecuados
Factores climiticos

Fuente: Autor del proyecto
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Figura 5. Arbol de problemas de la Unidad de Planeacién Empresarial

Unidad: Planeacion Empresarial

Palanca de valor: Aseguramiento de la
confiabilidad del servicio m

epm

Sanciones economicas | incumplimiento regulatorio [T B s

No hay un inventario actual
del estado de la

infraestructura Confiabilidad de la informacién Capac 1es en reg
No existe informacion :Tlﬂmlﬂ de herramienta e
historica suficiente nterventoria.
Definicion de la todologi
para la gestion de proyectos Desarticulacion entre el negocio ., .
(formulacion, evaluacion y de transmisién, distribucién y Trabajo en equipo
seguimiento) planeacion
Impl ion | i Estandarizacién y homologacié Encad janto de las
Inclusién de la base de datos computacional para analisis de los p de pl i6 actividades del proceso
de ESSA en el sistema de XM técnico simulador empresarial
Proceso incipiente Directrices claras para el

proceso de planeacion de la
infraestructura de ESSA

Fuente: Autor del proyecto
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Una vez obtenida la informacion de las subregiones, se consolida un arbol; el cual redne la problemética general,
junto con sus causas y consecuencias encontradas en ESSA (Ver figura 6y 7).

Figura 6. Vista panoramica del arbol de problemas consolidado

Problematica ESSA

+ w Modernizacién tecnolégica Aseguramiento en la confiabilidad del servicio  +
) @
+ % Enfoque en el cliente @ Crecimiento y desarrollo
organizacional

Fuente: Autor del proyecto
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Figura 7. Vista panoramica del arbol de problemas consolidado
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, Efectos \-\:‘_6 Cartera morosa — Efectas +
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+ Causas ' 91.- Desarrollo organizacional *
=1 Insatistaceion del eliente F!y T AN AETT Efecios +
W c ise de la alta direceion Causas '+
Integracién macro como empresa bl
(s e, mmcre. frente al componente social Bacuc
+ Efectos Causas
L i c de la RSE y
Efectos +
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r' v Estructura organizacional
=I=T= Efectos +

Cracimients y desarrclle '
@ erganizacional “ Gestion humana +

Causas +
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| Efectos +

/" Oportunidad, confiabilidad
e disponibilidad de la informacién Efsiton ~

Causas +

Causas »
hi. Improductividad laboral
Efectos +

Causas +
Centralizacién de decisiones
Efectos +

—
Causas +

Desmaotivacién
. Efectos +

Causas +

! Compromiso y planeacién
-E Efecios +

Fuente: Autor del proyecto

Nota: La totalidad de los arboles de problemas no son mostrados, debido a politicas de seguridad de
organizacion, lo cual es considerado como informacion confidencial.
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Asimismo se tabula dicha informacion de cada arbol de problemas, procedente de
las subregiones, areas y unidades de ESSA. Con el fin de realizar el analisis
interno de la organizacion, con la ayuda de diagramas de barras, en los cuales se
agrupan las categorias que muestran la frecuencia de las causas de los
problemas, llegdndose a determinar la percepcion y entendimiento de posibles
riesgos. Lo cual es informacion valiosa para las etapas de identificacion, andlisis,

evaluacion y tratamiento del riesgo.

4.1.2.2 Contexto externo de la organizacion

La informacién para determinar el contexto externo de la organizacion es
proporcionada por el talento humano de la empresa que esta relacionado de una u
otra forma con el analisis de alguna variable externa en especial, para tal propdsito
se utiliza un formato disefiado por Casa Matriz (EPM), en el cual se identifican
sefiales externas de caracter econdémico, social, politico, tecnoldgico, cultural y
legal que son importantes para el desarrollo de las operaciones de ESSA,
valorandolas con un enfoque hacia el riesgo, al definir su impacto y consecuencia,

gue pueden dar lugar al impedimento del logro de los objetivos estratégicos.

4.1.2.3 Direccionamiento estratégico

Para el afio 2012, en cuanto al direccionamiento estratégico de ESSA, se define
un pensar y actuar futuros, para alcanzar unos propositos propios; y no como se
venia haciendo en afios pasados, que consistia en la homologacion y adaptacion
de las estrategias del grupo empresarial EPM. Es asi, que para conseguir esto, en
primera instancia se mira fuera y dentro de la organizacién para realizar un
analisis del entorno actual, llevado a un futuro deseado; después de analizar dicho
entorno, se determinan y evallan las oportunidades que la organizacion puede

explotar y las amenazas que tiene que superar.
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Asimismo se analizan los recursos de ESSA para poner de manifiesto las
fortalezas y debilidades de la organizacion, en cuanto a formacion y desarrollo del
talento humano, investigacion y desarrollo, sistemas de gestion organizativos,
entre otros aspectos. Una vez consolidada la informacion procedente del entorno
se establecen unas estrategias (Matriz DOFA), al cruzar las fortalezas con las
oportunidades y amenazas Yy las debilidades con las oportunidades y amenazas
(DO, DA, FO y DA), que sirven de base para la constitucion de los objetivos

estratégicos de ESSA.

Seguidamente se procede a elaborar los objetivos de manera conjunta entre el
equipo de planeacion y los integrantes de la alta direccion, teniendo en cuenta los
cambios en el servicio/mercado/cliente/tecnologia que pueden afectar sus
actividades futuras. Es asi, como las opiniones y conclusiones de los directivos
son tomadas en cuenta para trazar el rumbo de ESSA, determinando “hacia dénde
debe ir la organizacion”. Los objetivos que se establecen a partir del ejercicio
anterior se alinean con el planteamiento BSC o mapa estratégico de Kaplan y
Norton. Es asi, como desde este punto de vista, ESSA se entiende a través de
cuatro perspectivas: generacion de valor, clientes y mercados, operaciones y
aprendizaje y desarrollo; cada perspectiva agrupa un conjunto de objetivos de la
organizacién. Uno de los beneficios de estudiar el mapa de objetivos se deriva en
la relacibn de cada objetivo en una vinculacion causa-efecto, facilitando la

identificacion y andlisis del impacto de los riesgos estratégicos.
Otro aspecto interesante a tener en cuenta es la vinculacién de las estrategias de

ESSA a las palancas de valor organizativas con el fin de perseguir las estrategias

establecidas para el grupo empresarial EPM (ver figura 8).
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Figura 8. Direccionamiento estratégico 2013 - 2027

Gestién del riesgo

Analisis interno - externo

Objetivos

Estrategias

CMI-ESSA

Palancas de valor

CMI CORPORATIVO

Iniciativas

Planes de Accién
Fuente: Electrificadora de Santander S.A. E.S.P.

4.1.3 Identificacion de riesgos

El resultado de la identificacion de los riesgos comienza con la generacién de una
lista preliminar de los posibles eventos adversos que puedan afectar el logro de
los propdsitos empresariales desde la perspectiva estratégica de ESSA. Para tal
fin se tiene en cuenta los riesgos presentes en los planes de negocios pasados e
igualmente los registrados en las subregiones, areas o unidades; con la ayuda del
talento humano de cada una de estas, siempre teniendo presente aquellos
eventos indeseables que puedan afectar la consecucion de los objetivos
estratégicos de la organizacién. De este ejercicio resultan una serie de riesgos,
que posteriormente se proceden a estudiarlos en detalle para determinar cuéles
de estos riesgos realmente tenian el estatus de estratégicos, para consignarlos en
la matriz del riesgo y asi de esta forma definir cada uno de sus componentes, que

sirven de insumo para las etapas de analisis, evaluacién y tratamiento del riesgo.
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4.2 OBJETIVO 2. Desarrollo de criterios para analizar y evaluar riesgos

estratégicos

El despliegue del objetivo esta directamente relacionado con las etapas de analisis
y evaluacion del proceso de la gestion del riesgo, descrito en la norma NTC-ISO
31000:2011. Asimismo para el progreso de este objetivo se tienen en cuenta los
criterios para analizar y evaluar los riesgos, determinados en el numeral 2.2.2. A

continuacion se muestra la tabla 30, donde estan los criterios escogidos.

Tabla 30. Criterios escogidos para analizar y evaluar los riesgos estratégicos

Criterios para analizar Criterios para evaluar
Riesgo
Objetivo estratégico asociado Severidad del riesgo
Macroproceso
Fuente

Objeto de impacto
Evento/Incidente
Consecuencia Nivel de exposicion al riesgo
Causa
Cuando/Donde

Fuente: Autor del proyecto

Para determinar la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, y de igual manera su evaluacion, se utiliza la adaptacion del
método Delphi que “es un método de prospectiva experto, que busca aprovechar
el debate de un grupo de conocedores, con el fin de obtener un consenso y derivar

"% para llevar acabo esto, se considera el

una conclusién lo mas fiable posible
conocimiento del talento humano de la organizacién, porque son ellos realmente
quienes la conocen y poseen una mejor percepcion del entorno en el cual se
encuentra. Para reforzar los criterios del analisis y evaluacion se toma en cuenta la

tabulacion de la informacién encontrada en los arboles de problemas, contexto

®Llorens Fabregas Juan. Gerencia de proyectos de tecnologia de informacion. Venezuela, [En
linea] 2005. 72 p. Edicion: 1. [Citado el 24 de marzo de 2012]. Disponible en Internet:
<http://books.google.com.co>.
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externo e interno efectuados con anterioridad. Como resultado del desarrollo de
este objetivo se analizan y evaltan los 25 riesgos priorizados en la etapa de
identificacion que son consignados en la matriz de riesgo; a continuacion se
muestra la tabla 31, donde aparece la relacion de los riesgos analizados y

evaluados, aplicando los criterios seleccionados.

Tabla 31. Frecuencia absoluta de los riesgos segun calificacion
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Fuente: Autor del proyecto

De la tabla anterior se evidencia que la mayoria de los riesgos identificados tienen
una probabilidad alta de materializarse y presentan un nivel de impacto intermedio.
Asimismo tienen un nivel de severidad bajo con una frecuencia de 10, que
corresponde al 40% del total de los riesgos encontrados en la etapa de andlisis y
en cuanto al nivel de exposicién al riesgo se encuentra una mayor concentracion
en la categoria no aceptable, que concuerdan con el 32% del numero total de los

riesgos hallados.
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e Mapa de riesgos estratégicos

Una vez obtenida la informacion de las etapas de identificacion, anlisis,
evaluacion y tratamiento del riesgo se procede a la elaboracion del mapa de
riesgos estratégicos siguiendo las instrucciones del anexo 14. El mapa de riesgos
estratégicos le brinda a ESSA una mayor claridad de cuales son los riesgos
estratégicos mas importantes sobre los que se debe tener un mayor control, para

gue no afecten de manera parcial o total, el logro de la estrategia organizativa.

En el mapa de riesgos estratégico de ESSA, se evidencia que el 24% de los
riesgos son de nivel no aceptable (rojo), un 24% de los riesgos son de nivel mayor
(naranja), el 20% estan catalogados como nivel medio (amarillo), y un 32% son de
nivel menor (verde). El esfuerzo de la organizacién en cuanto al tratamiento del
riesgo, se centra en aquellos que ubican a la organizacion en un nivel de
exposicion alto, los cuales son catalogados en la metodologia escogida, como no
aceptables y mayores, esto con el fin de modificar su nivel y llevarlos a la zona
media 0 menor. Asi es, que en el mapeado de los riesgos, se establece cuales

representan una mayor amenaza para la organizacion.
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4.3 OBJETIVO 3. Establecimiento de planes de accién e indicadores

El desarrollo de este objetivo parte de la etapa de tratamiento del riesgo (como lo
sugiere la norma NTC-1SO 31000:2011), en donde se plantean posibles acciones,
que se registran en la matriz del riesgo estratégico, con el fin de prevenir, mitigar,
controlar y/o compensar el riesgo. Esta informacién procedente de la matriz de
riesgo estratégico es registrada en primera instancia en los formatos de los anexos
16 y 17, para luego ser introducida en un software, llamado Suite Vision
Empresarial, que se especializa en el establecimiento y seguimiento de planes de
accion e indicadores, el cual los alinea con la metodologia del Balance Scorecard
para el desarrollo de la gestion de la estrategia, que contribuye con el logro de los

objetivos estratégicos.

Finalizada la etapa del tratamiento del riesgo, se procede a la elaboracién del
mapa de riesgos estratégicos de la organizacion, considerando que “Un mapa de
riesgos puede adoptar la forma de un cuadro resumen que muestre cada uno de

los pasos llevados a cabo para su levantamiento”.””

4.4 OBJETIVO 4. Documentacion de una metodologia para la Gestion del

Riesgo.

Para gestionar correctamente el riesgo estratégico en ESSA se documenta una
metodologia apropiada que facilita la prevencion, mitigacion, control y/o
compensacion de los riesgos del direccionamiento estratégico. Igualmente facilita
la trazabilidad de las actividades de la gestion del riesgo como lo plantea la norma
NTC ISO 31000:2011.

" DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de administracion del
riesgo Bogota: DAFP. [En linea], Edicidn: 4, 13 de junio de 2011. [Citado el 17 de enero de 2012].
Disponible en Internet: <http://www.dafp.gov.co>.
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Los resultados alcanzados con el desarrollo de este objetivo se evidencian en los
anexos 4, 5,6, 7, 8, 9, 10, 11, 12, 13, 14 y 15; estos corresponden a los formatos
e instructivos elaborados para establecer la metodologia de la gestion del riesgo,
la cual fue una de las razones para la realizacion de este proyecto. En la tabla 32
se muestra la documentacién desarrollada y/o adaptada para el cumplimiento de
este objetivo, fijando la relacién de esta con las etapas de la gestion del riesgo.

Tabla 32. Relaciéon de la documentacion desarrollada

Documento desarrollado

Instructivo comunicacion y consulta
acerca del riesgo estratégico

Etapa de la gestion del riesgo
relacionada

Comunicacion y consulta

Instructivo matriz de comunicacion

Comunicacion y consulta

Formato matriz de comunicacion

Comunicacion y consulta

Instructivo establecimiento del
contexto del riesgo estratégico

Establecimiento del contexto

Instructivo identificacion y analisis
del riesgo estratégico

Identificacion
Analisis

Formato identificacion y analisis del
riesgo estratégico

Identificacion

Instructivo evaluacion del riesgo

Evaluacién

Instructivo para el tratamiento del
riesgo

Tratamiento

Formato matriz de riesgos
estratégicos

Identificacion
Analisis
Evaluacion
Tratamiento

Instructivo documentacion y registro
del riesgo estratégico

Documentacion y registro

Instructivo para elaboracion mapa
de riesgos

Todas las etapas

Formato mapa de riesgos
estratégicos

Todas las etapas

Fuente: Autor del proyecto
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5. OTROS RESULTADOS ALCANZADOS

En el desarrollo de este proyecto de grado, se obtienen otros resultados, que de
igual manera son importantes y se complementan con los presentados en el
capitulo 4; estos se tienen en cuenta por su contribucion al logro de la
consecucion del objetivo general planteado en este documento. A continuacion, se

presentan dichos resultados.

5.1 RECURSOS.

La organizacion otorga los recursos necesarios para la gestion del riesgo
estratégico, esto se evidencia en la infraestructura designada al equipo de
Planeacién Empresarial para llevar a cabo sus actividades, ademas se fija una
asignacion de computadores a cada integrante e igualmente se establece una
dotacion constante de materiales de oficina para que desempefien una labor sin
contratiempos. La alta direccién aprueba el desembolso de los gastos de viaje
generados en las visitas realizadas a las diferentes subregiones de la empresa en
donde se recolecta informacién valiosa para establecer el contexto de la
organizacién; en dichas visitas la empresa asigna un vehiculo con su respectivo
conductor para que el equipo de Planeaciéon Empresarial se pueda movilizar e
igualmente se disponen directrices desde la alta direccién para que el talento

humano de los lugares visitados esté presente en la construccion de los talleres.

Aunque el talento humano no es considerado un recurso, es importante hacer
mencion de este, ya que es la columna vertebral del Sistema de Gestion del
Riesgo, porque le aporta su formacion, habilidades, competencias, experiencia y
compromiso para el desarrollo y mantenimiento del mismo. La organizacion se ve

involucrada de forma directa con el talento humano porque esta retribuye
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econémicamente con el pago de sueldos a los profesionales y el estudiante en
practica, los cuales gestionan el riesgo en sus diferentes etapas.

5.2 MATRIZ DE COMUNICACION

La gestion del riesgo tiene lugar en un contexto social. Esto significa que es
necesario que las personas involucradas de manera diversa por un conjunto de
riesgos, comparta esta informacion con quienes conocen cosas diferentes acerca

de tales riesgos y quienes tienen diversos puntos de vista respecto a ellos.

“La comunicacion y la consulta son procesos continuos y repetitivos que una
organizacioén realiza para suministrar, compartir u obtener informacion y establecer

un didlogo con las partes involucradas, respecto a la gestién del riesgo”’®.

La comunicacion y la consulta deben facilitar intercambios veraces, pertinentes,
precisos y comprensibles de informacion, tomando en consideracion los aspectos
de confidencialidad e integridad personal. Ademas esta etapa es clave para la
gestiébn del riesgo, ya que es necesario que aquellos responsables de la
identificacion, analisis y evaluacion de los riesgos o de seleccionar o implementar
tratamientos para los mismos, se involucren con otras personas para tener acceso
al conocimiento, cumplir con las obligaciones de transparencia y explicar las

experiencias a otros involucrados en la implementacion.

Para este proyecto de grado se establece mecanismos de comunicacidbn como
socializaciones, reuniones, talleres y documentos escritos que estan involucrados
en todas las etapas de la gestion del riesgo, igualmente se elabora una matriz de

comunicacion (ver tabla 34), donde se define qué informacion se comunica, dénde

® INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Comunicacidn y
consulta acerca del riesgo. Bogotda D.C.: EL instituto, 2011.
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se comunica, quién la comunica, cOmo se comunica, cuando se comunica, y a

quiénes se comunica.

Para la gestion del riesgo resulta importante establecer los grupos de interés que
tienen una relacion directa con esté; por esta razon la comunicacion y la consulta
se centra en el grupo de interés de los trabajadores (directivos y empleados)
debido a que estos participan directamente en la formulacion, implementacion y
evaluacion de las estrategias de la organizacion, igualmente como grupo de
interés tienen una expectativa directa hacia la organizaciéon (ver tabla 33), ademas
que manejan informacién valiosa que sirve como insumo para llevar a cabo el

proceso de la gestion del riesgo estratégico.

Tabla 33. Grupos de interés ESSA

Grupo de interés Expectativa para la parte interesada

Accionistas Creacion de valor para ambas partes y rentabilidad.

Calidad de vida, defensa de derechos laborales,
Trabajadores remuneracion, estabilidad, cero tolerancia con
practicas corruptas.

Contratacién justa, pagos oportunos, valor agregado
en la relacion.

Contacto permanente, precio y calidad del servicio
de energia, atencion y respuestas efectivas.

Competidores y colegas Comercio justo, competencia leal

Proveedores y contratistas

Con intereses
directos

Clientes

Compromisos ambientales y sociales con la
Comunidad comunidad de su area de influencia para el
mejoramiento de la calidad de vida.

Con intereses
indirectos

Cumplimiento de la normatividad, establecer
sinergias y alianzas estratégicas

Fuente: Electrificadora de Santander S.A. E.S.P.

Estado
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Tabla 34. Matriz de comunicacion para la gestién del riesgo estratégico
Medio Frecuencia Receptor Soporte

Mensaje Lugar Emisor

¢ QuE se comunica? (;Dénd_e se g,Quién g,Cémc_) se (;Cuéndp se ¢A quién se comunica? Registro
comunica? comunica? comunica? comunica? Internamente Externamente
Formato de asistencia
Subregion Mélaga 14 ge mayo en la TTHH subregion NA. Material fotogréﬁcq o
mafiana Malaga Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subregion 22 de mayo en la TTHH  subregion N.A Material fotogréafico
Barrancabermeja tarde Barrancabermeja o Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subregion Barbosa 24 de mayo en la TTHH  subregion NA. Material fotogréficq o
tarde Barbosa Formato de identificacion
y analisis del riesgo
Formato de asistencia
L 25 de mayo en la TTHH  subregion Material fotogréafico
Etapa 2 Subregion Socorro Profes!onal 3 mafiana Socorro N-A. Forn}a_tc_) de i_dentificacién
e Profesional 2 y andlisis del riesgo
Establecimiento del Practicante Taller F - -
contexto . o g orma_to de aS|sFenC|a
Subregién San Gil universitario 25 de mayo en la TTHH' subregion NA. Material fotogréflcq o
tarde San Gil Formato de identificacion
y andlisis del riesgo
Formato de asistencia
Subgerencia de 28 de mayo en la TTHH Subgerencia NA Material fotografico
Comercial mafiana comercial o Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subgerencia de 28 de mayo en la TTHH Subgerencia NA Material fotografico
Técnica Tarde Técnica o Formato de identificacion
y analisis del riesgo
Subgerencia Forma_lto de asi’sFencia
Administrativa y 29 Eje mayo en la TTHH Subgerencia N.A. Material fotograflcq s
Financiera manana Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subregion Malaga . 14 (~ie mayo en la TTHH subregion NA. Material fotogréﬁcq o
Etapa 3 Profes!onal 3 manana Malaga Forn}a_tc_) de |_dent|f|caC|on
LN Profesional 2 y andlisis del riesgo
Identificacion del - Taller - -
fiesgo y Pr_actlc_ant_e - Forma_lto de aS|’st_enC|a
Subregion universitario 22 de mayo en la TTHH  subregion NA Material fotogréafico
Barrancabermeja tarde Barrancabermeja o Formato de identificacion
y analisis del riesgo
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Emisor

Medio

Frecuencia

Mensaje

24 de mayo en la

Receptor

TTHH  subregién

Soporte

Formato de asistencia
Material fotogréafico

e Profesional 3

Subregion Barbosa N.A. . e
9 tarde Barbosa Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subregion Socorro 25 ge mayo en la TTHH  subregion NA. Material fotograflcq o
mafiana Socorro Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subregién San Gil 25 de mayo en la TTHH' subregion NA. Material fotograflcq o
tarde San Gil Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subgerencia de 28 de mayo en la TTHH Subgerencia NA Material fotografico
Comercial mafana comercial o Formato de identificacion
y analisis del riesgo
Formato de asistencia
Subgerencia de 28 de mayo en la TTHH Subgerencia NA Material fotografico
Técnica Tarde Técnica o Formato de identificacion
y andlisis del riesgo
Subgerencia Formato de asistencia
Administrativa y 29 Ele mayo en la TTHH Subgerencia N.A. Material fotograflcq o
Financiera manana Formato de identificacion
y andlisis del riesgo
- Unidad de . Reunion * Jefe un_|,dad de
Etapa 4. Analisis o Practicante S Planeacién . -
: Planeacion . o Documento 4 de junio del 2012 ) N.A. Archivos magnéticos
del riesgo ) universitario . Empresarial
Empresarial escrito :
e Profesional 3
Etapa 5. Unidad de Practicante Reunion ¢ ‘Il?;ie:;gjr?d de
Evaluacion del Planeacion h - Documento 4 de junio del 2012 . N.A. Archivos magnéticos
. : universitario - Empresarial
riesgo Empresarial escrito :
e Profesional 3
Etapa 6. Unidad de Practicante Reunion ) ‘Il?;ie:;gj: G de
Tratamlento del Planeauqn universitario Docgmento 8 de junio del 2012 Empresarial N.A. Archivos magnéticos
riesgo Empresarial escrito
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Mensaje

Emisor

Medio

Frecuencia

Receptor

Jefe unidad de

Soporte

Etapa 7. Monitoreo ;JIQ':::C%?] Practicante Seunlon i 9 de julio del 2012 Planeacién NA Archivos magnéticos
y revision . universitario ocumento 30 de julio del 2012 Empresarial o 9
Empresarial escrito Profesional 3
Etapa 8. Unidad de . Reunién Jefe un.',dad de
L S Practicante 1 de agosto del Planeacién . -
Documentacién y Planeacion universitario Documento 2012 Empresarial N.A. Archivos magnéticos
registro Empresarial escrito P

Profesional 3

Fuente. Autor del proyecto

Nota: La etapa 1, que hace referencia a la comunicacion y consulta del riesgo no se registra en la matriz de

comunicacién, ya que se encuentra inmersa en las demas.
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5.3 SEGUIMIENTO Y MONITOREO A LA GESTION DEL RIESGO
ESTRATEGICO

Una vez que los riesgos estratégicos se han identificado, analizado, evaluado y se
les ha hecho el tratamiento respectivo, resulta necesario monitorear la efectividad
de todas las etapas y elementos del proceso de la gestion del riesgo.

Cabe aclarar que el seguimiento y monitoreo de las acciones propuestas en la
etapa de tratamiento se efectuard en el 2013, ya que la aprobacién del
presupuesto de los nuevos planes de accion se realiza a fin de afio, para ser

ejecutados en los préximos periodos.

Para que dicho seguimiento y monitoreo se lleve a cabo, se disefian indicadores
de gestidn para algunas acciones asociados a aquellos riesgos que sitian a ESSA
en un nivel de exposicion alto con respecto al riesgo, los cuales se encuentran
registrados en la matriz del riesgo estratégico y respectivamente en el mapa de
riesgos estratégicos de la organizacion. Es asi como, se aprovecha un formato
denominado ficha técnica del indicador que esta presente en la organizacion, en el
cual se documenta el indicador, especificando sus caracteristicas como su
nombre, propadsito, proceso al cual aplica, reporta a, nivel, dimension, pertinencia,
variables involucradas y de igual forma se hace el respectivo seguimiento del
indicador donde se define su informacion historica, supuestos de largo y corto
plazo, metas de largo y corto plazo, ejecucién, rangos de gestion y forma de

despliegue (Ver anexo 17).

En las figuras 9 y 10, se muestra el monitoreo y seguimiento de la gestion del

riesgo estratégico.
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Figura 9. Grado de cumplimiento de los elementos de la gestion del riesgo
ESSA

Documentacidn y registro ESO" ‘ ‘ 42%

Monitoreo y revision
Tratamiento del riesgo
Evaluacion del riesgo
Anadlisis del riesgo
Identificacion del riesgo
H Diagndstico inicial

Criterios evaluacion del riesgo 65%

M Digndstico final
Contexto para la GIR

Elemento del estandar

. el 63%
Contexto interno [ESSE==__—————--_-_ 070%
Contexto externo S o 65%

Comunicacion y consulta

Marco de referencia para la GIR

0% 20% 40% 60% 80% 100%
Porcentaje de cumplimiento

Fuente: Electrificadora de Santander S.A. E.S.P.

En la etapa de documentacién y registro se evidencia un incremento en el
porcentaje al pasar de 5% al 42%, lo cual esta relacionado con aspectos de
mejora concernientes con la documentacién de cada etapa de la gestion del
riesgo, para esto se incluyen métodos, fuentes de datos y resultados obtenidos.
Asimismo, esta constata la necesidad por parte de la organizacién sobre la toma
de conciencia en la gestidon del riesgo para la posible toma de decisiones a nivel

estratégico.

El monitoreo y la revision es un asunto de resaltar por la documentacién de cada
una de las etapas que facilita el seguimiento de estas, e igualmente la adiciéon de
un segundo diagndstico para la gestion del riesgo, es un factor determinante para

la mejora de esta etapa que paso de un 10% a un 44% de cumplimiento.
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Al comparar los datos arrojados por el diagnéstico, el tratamiento del riesgo tiene
una modificacién importante en el cumplimiento relacionado con la norma NTC-
ISO 31000:2011, ya que pasa de 18% a 48%. Mejora que tiene como causas la
identificacion de opciones de tratamiento de los riesgos y la implementacion de
planes a partir de dichas recomendaciones. Otro aspecto importante es la
definicion del tiempo, responsable y resultado esperado de los planes a

implementar.

En cuanto al elemento de evaluacién del riesgo y sus criterios, presenta una
mejora del 24% con respecto al valor del diagnostico inicial, dado por el
establecimiento de una comparaciéon del nivel de exposicidén al riesgo, resultante
contra los criterios de riesgos, asi se genera una priorizacién de estos para su
tratamiento, ademas se define la probabilidad, impacto, nivel de severidad y nivel
de exposicién al riesgo, con lo cual es posible mejorar la evaluacion del riesgo.

El establecimiento del contexto tanto interno como externo presenta una variacion
porcentual positiva como se observa en la figura 10, debido a la identificacién de
sefiales externas de caracter econdémico, social, politico, tecnoldgico, cultural y
legal. De igual manera se definen sefiales internas asociadas con el clima y
cultura organizativa, confiabilidad del servicio, crecimiento y desarrollo

organizativo, entre otras para llegar a establecer la situacion actual de ESSA.

Debido al reconocimiento de la fuente, objeto de impacto, evento, causas,
consecuencias de los riesgos; es posible obtener una mejora en la etapa de
identificacion del riesgo que se evidencia con un incremento en el porcentaje de
cumplimiento al superar en 24 puntos al valor obtenido en el diagnostico inicial,
como se muestra en la figura 10. Otros aspectos que contribuyen con esto, estan
dados por la utilizacion de informacion actualizada y uso de un proceso
sistematico para identificar riesgos. Como aspecto de mejora esta la posible

consideracion de escenarios para la identificacion del riesgo.
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El analisis del riesgo es un elemento del estandar NTC-ISO 31000:2011 que vario
positivamente al pasar de 20% a 56% de acuerdo a la comparacién de los dos
diagnoésticos. Esto sucede por la definicion de criterios para el analisis de los
riesgos y la consideracion de la interdependencia de estos. Como oportunidad de
mejora se evidencia la consideracién de consecuencias positivas y el uso de
modelos matematicos, como la Simulacion de Montecarlo para reducir la

divergencia de las opiniones de los expertos.

Los avances en el marco de referencia para la gestion del riesgo son notables al
evidenciarse un incremento en el porcentaje de cumplimiento, al situarse en un
30% en el nuevo diagndstico, esto se logra por la iniciativa de la alta direccién en
el apoyo de la gestion del riesgo estratégico y la asignacion de recursos para el

desarrollo de esta.

A partir del analisis de la comparacion del diagnoéstico inicial con 33% vy el
diagnéstico final con 45%, para la comunicacion y la consulta, se encuentran
resultados positivos derivados de la identificacion, registro y aseguramiento de las
percepciones del riesgo de las partes involucradas, al ser entendidas y
consideradas en la gestion del riesgo.

En términos generales para cada elemento o etapa de la gestiébn del riesgo,
existen oportunidades de mejora, con las cuales se pueden generar grandes
cambios a partir de una gestién proactiva, uso y asignacion eficiente de los
recursos para la gestién del riesgo, mejora de la prevencion de pérdidas y la
gestion de incidentes, entre otros aspectos. Lo anteriormente mencionado
contrasta con el resultado que se aprecia en la figura 11, la cual simboliza el
esfuerzo de la organizacion para el cumplimiento de los elementos de la gestion
del riesgo; es asi, como dicho esfuerzo es menor que el percibido en el
diagnéstico inicial (figura 2), pero de igual forma sigue siendo alto y en algunos

casos medio, resultando importante seguir trabajando en la mejora de la gestion
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del riesgo estratégico y demas riesgos, para la buena gestion empresarial en
ESSA.

Figura 10. Grado de esfuerzo requerido para el cumplimiento del estandar

ESSA

100%
Marco de referencia para la GIR

Documentacidn y registro
100% 78%

Contexto externo
87%

Monitoreo y revision
100%

Tratamiento del riesgo Contexto interno

100% 77%
75%
Evaluacién del riesgo 50% Contexto para la GIR
89% 64% 55% 89%

\’

Identificacidn del riesgo
90%

Analisis del riesgo
98%

Criterios evaluacién del riesgo
88%

M Diagndstico inicial

H Diagnéstico final

Fuente: Electrificadora de Santander S.A. E.S.P.
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CONCLUSIONES

La implementacion del sistema de gestion del riesgo en el direccionamiento
estratégico permitié elaborar una metodologia formalmente establecida para:

Definir los parametros necesarios al momento de identificar eventos indeseables
que puedan afectar el ejercicio del direccionamiento estratégico de ESSA, se tuvo
en cuenta tres variables que contribuyen con el reconocimiento del riesgo
estratégico: contexto, alcance e identificacion del riesgo, aclarando que son

secuenciales y estan interrelacionados entre si.

El desarrollo de criterios necesarios para analizar el riesgo, contempla la definicion
del riesgo, objetivo estratégico, macroproceso, fuente, objeto de impacto,
evento/incidente, consecuencia, causa y cuando/déonde, asimismo para evaluar el
riesgo, se debe determinar la severidad y el nivel de exposicion al mismo. Estos
criterios contribuyen con el desarrollo de la matriz del riesgo, la cual es

fundamental para la gestion del riesgo.

El establecimiento del contexto define la relacién entre la organizacion y su
entorno, involucrando el ambiente externo e interno para la identificacion de

fortalezas, debilidades, oportunidades y amenazas de la organizacion.

Tener en cuenta la experiencia del talento humano de la organizacién es valioso
para la implementacion del Sistema de Gestion del Riesgo en el direccionamiento
estratégico de ESSA, ya que permite llevar a la practica los lineamientos de la
norma NTC-1SO 31000:2011.

El monitoreo y la revision es un asunto que se mejora al pasar de 10% a 44% en

el grado de cumplimiento de los elementos del estandar, porque las actividades
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relacionadas con la gestion del riesgo estratégico tienen trazabilidad por medio de
los registros que se realizan e igualmente con ello se establecen las bases para el
seguimiento de las acciones implementadas a través del Software Suite Vision

Empresarial, que esté alineado con el Balanced Scorecard de ESSA.

Debido a una comparacion del nivel de exposicion al riesgo resultante contra los
criterios de riesgos, se genera una priorizacion de estos para su tratamiento, de
igual manera con la definicion de la probabilidad, impacto, nivel de severidad y
nivel de exposicién al riesgo, fue posible mejorar la evaluacién del riesgo al
cambiar de 45% al 56% en el porcentaje de cumplimiento de los elementos de la

gestion del riesgo.

Al realizar la comparacién de los resultados del diagndstico del cumplimiento de la
gestion del riesgo, el elemento denominado tratamiento del riesgo, tuvo algunos
cambios significativos de mejora al variar positivamente de 18% a 48%, debido a
la identificacion de opciones de tratamiento de los riesgos y la implementacion de
planes a partir de dichas recomendaciones. Otro aspecto importante es la
definiciobn del tiempo, responsable y resultado esperado de los planes a

implementar.

El establecimiento de planes de accion e indicadores asociados a la gestién del
riesgo estratégico, aunque no ha sido desarrollado a plenitud segun la
estructuracion planteada, contribuye con la mejora y efectividad de los controles al

asociarle una accion especifica a los eventos que se identificaron como riesgos.

En la etapa de documentacion y registro, se presenta una mejora al evidenciarse
un cambio porcentual de 5% a 42% en el grado de cumplimiento de los elementos
de la gestién del riesgo, debido a aspectos como la documentacién de cada etapa
de la gestion del riesgo, para lo cual se incluyen métodos, fuentes de datos y

resultados obtenidos. Asimismo, esta hace evidente que la organizacion debe
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tener la necesidad de continuar con el aprendizaje sobre este tema y contemplar

esta informacién para la toma de decisiones.

La metodologia definida y aplicada para la gestion del riesgo en el
direccionamiento estratégico de ESSA, permite establecer una secuencia clara y
l6gica, al contribuir con una mejora en la eficiencia del trabajo realizado por los

profesionales que llevan a cabo esta actividad.
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RECOMENDACIONES

A continuacion se presentan las recomendaciones originadas en el desarrollo de

este proyecto de grado:

La solucion a la mayoria de problemas encontrados en la etapa de establecimiento
del contexto estaria dado en la implementacion de acciones centradas en la causa
relacionada con el crecimiento y desarrollo organizativo; ejemplo de ello seria la
creacion de planes de accion dirigidos a estandares de gestion empresarial,
gestion por procesos, cambio de cultura organizativa, redimensionamiento de
puestos de trabajo, mejora de la estructura salarial, fortalecimiento de las politicas
de gestibn humana, desarrollo de potencialidades de las personas, validacién de
la visidn y mision institucional acorde con las necesidades actuales de ESSA,
entre otras posibles acciones dirigidas al tratamiento de aquellos procesos
humanos dentro de la organizacion que mejoren el funcionamiento de su sistemay

contribuyan al logro de sus objetivos.

Mantener activa la estructura del Sistema de Gestion del Riesgo Estratégico, ya
qgue el riesgo es dinamico y cambiante e incluso puede llegar a desaparecer por

las condiciones del contexto en el cual se desenvuelve la organizacion.

Para mejorar la efectividad de la gestion del riesgo estratégico, es necesario el
autocontrol por parte del talento humano de la Unidad de Planeacion Empresarial,
que es responsable del proceso de la formulacion estratégica, mediante el
monitoreo y revision periodica de los acciones de control establecidas para tratar

el riesgo estratégico.

La gestion del riesgo estratégico debe estar sustentada en 6ptimos sistemas de

control interno, que le permitan a la organizacion llevar un seguimiento adecuado
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de sus riesgos, verificando la efectividad de las acciones que tienen como fin, el
logro de los objetivos y metas trazados por la organizacion.

La metodologia aqui precisada y documentada debe convertirse en una
herramienta clave para la Unidad de Planeacion Empresarial de ESSA porque a
través de su aplicacion le facilita identificar, analizar, evaluar y tratar los riesgos de
la actividad concerniente, mejorando la gestion empresarial con el fin de prevenir,
reducir, eliminar o compensar el impacto de aquellos eventos que puedan afectar

la consecucion de los objetivos estratégicos de la organizacion.

Se debe contemplar la identificacion de riesgos emergentes para fortalecer la
gestion de los mismos, junto con la posibilidad de monitorear permanentemente
los factores que pueden afectar la posibilidad y el impacto de la materializacion del

riesgo.

Las actividades planteadas en la etapa del tratamiento del riesgo no deben
quedarse registradas solo en el mapa de riesgos, sino que estas deben
transcender a la realidad, para que produzcan resultados. Esto se logra a través
de la debida diligencia sobre este tema, traducido en revisiones periodicas de
cada una de las etapas del proceso de la gestion del riesgo y en el disefio de

planes de tratamiento efectivos y eficaces.

Es importante que la aplicacion de esta metodologia, acompafie siempre el
ejercicio del direccionamiento estratégico de ESSA y asimismo se mejore afio a

afio ya que el conocimiento se adapta y responde continuamente al cambio.

La metodologia documentada para la Unidad de Planeacion Empresarial, puede
ser adaptada y posteriormente utilizada en toda la organizacién para gestionar los
riesgos operativos, porque si se controla este aspecto se garantiza las intenciones

futuras siempre y cuando exista una coherencia en la planeacion estratégica de la
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organizacion, lo cual esta ligado a la definicion de unos buenos objetivos
estratégicos. Igualmente con este trabajo se ha fundamentado la base para poder
desarrollar el componente de administracion del riesgo del Modelo Estandar de
Control Interno — MECI.

113



BIBLIOGRAFIA

Benites LoOpez, Gestion de outsourcing logistico para almacén de productos
farmacéuticos. [Citado el 18 de febrero de 2012]. Disponible en Internet:

<http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/ingenie/benites_le/cap5.pdf>.

Charles Yoe, articulo The Basics [Database] 28 de junio de 2011, CRCnetBASE.
[Citado el 27 de enero de 2012]. Disponible en Internet: <http://www.crcnetbase.
com>. ISBN: 978-1-4398-5750-2.

Consejo de Auditoria Interna General de Gobierno. Guia técnica N° 53: Programa
marco-norma ISO 31.000. Santiago de Chile: CAIGG. [En linea] marzo de 2011.
[Citado el 27 de enero de 2012]. Disponible en Internet: http:<//www.auditoria

internadegobierno.cl.>.

Definicion.De. WordPress. [En linea], 2008. [Citado el 24 de febrero de 2012].

Disponible en Internet: <http://definicion.de/parametro/>

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia de
administracion del riesgo Bogota: DAFP. [En linea], Edicion: 4, 13 de junio de
2011. [Citado el 17 de enero de 2012]. Disponible en Internet: <http://www.dafp.

gov.co>.

DOMINGUEZ G., Gerardo. Indicadores de Gestion y Resultados: un Enfoque
Sistémico. 4 ed. Bogota., 2002. p. 163.

EMPRESAS PUBLICAS DE MEDELLIN (EPM). Avance Gestion de Riesgos en
EPM: Politica y propuesta de lineamientos EPM [diapositivas]. Medellin: Unidad de
Riesgos y Seguros EPM; 2011. 14 diapositivas, color.

114



EMPRESAS PUBLICAS DE MEDELLIN (EPM). Diagndstico de gestion integral de
riesgos a la filial de energia ESSA. Medellin: Unidad de Riesgos y Seguros EPM,;
2011.

EMPRESAS PUBLICAS DE MEDELLIN (EPM). Guia metodolégica para la gestiéon
integral de riesgos en el nivel de procesos. Medellin: Unidad de Riesgos y Seguros
EPM; 2011.

EMPRESAS PUBLICAS DE MEDELLIN (EPM). Modelo para la gestion integral de
riesgos en EPM. Medellin: Unidad de Riesgos y Seguros EPM; 2011. Version 1.

ESTANDAR AUSTRALIANO AS/NZS 4360:1999. Administracion de Riesgos. [En
linea]. [Citado el 24 de febrero de 2012]. Disponible en Internet: <www.imfperu
.com/.../standard__adm_risk_as_nzs_4360_1999.pdf>.

FORO DE GESTION DEL RIESGO. NTC-ISO 31000:2011. (1:10, febrero, 2012:
Bucaramanga, Colombia). Memorias. Bucaramanga. Instituto Colombiano de
Normas Técnicas y Certificacion, 2012.

Hitt, Michael y otros. Administracion. México, [En linea] 08 de septiembre de2006.
694 p. Edicion: 9. [Citado el 24 de febrero de 2012]. Disponible en Internet:

<http://books.google.com.co>.

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.

Comunicacion y consulta acerca del riesgo. Bogota D.C.: EL instituto, 2011.
INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.

Gestidn del riesgo: Principios y directrices. NTC-ISO 31000. Bogota D.C.: El
instituto, 2011.

115



INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestion del riesgo: Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011.

Instructivo para el diligenciamiento del formato plan de accién, proceso gestion

planeacién estratégica, Cdodigo: IPLAOOL.

International Organization for Standardization: New ISO standard for effective
management of risk [Online] Ref.: 1266, 2009-11-18. [cited 2012-02-24]. Available

from Word Wide Web: <http://www.iso.org/iso/pressrelease.htm?refid=Ref1266>.

JIMENEZ BARRERA, Monica Andrea. Establecimiento del Sistema de
Administracion del Riesgos Operativos (SARO) para la division financiera de la
Universidad Industrial de Santander. Tesis de pregrado. Bucaramanga:
Universidad Industrial de Santander. Facultad de Ingenierias Fisico Mecénicas.

Escuela de Estudios Industriales y Empresariales, 2009. 155p.

JOAQUIM, Casal Fabrega y otros. Analisis del riesgo en instalaciones industriales.
Espafia, [En linea] 1999. 19 p. Edicién: 1. [Citado el 24 de febrero de 2012].
Disponible en Internet: <http://books.google.com.co>.

Llorens Fabregas Juan. Gerencia de proyectos de tecnologia de informacion.
Venezuela, [En linea] 2005. 72 p. Edicién: 1. [Citado el 24 de marzo de 2012].
Disponible en Internet: <http://books.google.com.co>.

MENDEZ, Rafael. Formulacion y evaluacién de proyectos. Enfoque para
emprendedores. 6 Ed. Bogota, D.C.: Rafael Méndez Lozano, 2010. 480 p. ISBN
978-44-6543-6.

MUNOZ, Victor Belmar. Prevencion de riesgo: Implantacion de un sistema efectivo
de control de riesgo. [En linea] 2009. 4 p. [Citado el 27 de enero de 2012].

116



Disponible en: http//site.ebrary.com/lib/bibliouissp/docDetail.action?docID=10311
249&p00=riesgo.

Real Academia Espafiola. RAE. [En linea], Edicién: 4, 2001. [Citado el 24 de
febrero de 2012]. Disponible en Internet: <http://lema.rae.es/drae/?val=riesgo>.

Real Academia Espafiola. RAE. [En linea], Edicion: 4, 2001. [Citado el 24 de

febrero de 2012]. Disponible en Internet: <http://lema.rae.es/drae/?val=parametro>

Roxy, Avila, y otros. Scribd. [En linea] Enero de 2008. [Citado el 17 de febrero de
2012]. Disponible en Internet: <http://es.scribd.com/doc/6760203/Resumen-
Unidad-III-SEGUROS>.

SECRETARIA DE LA FUNCION PUBLICA. Guia de Aplicacion del Modelo de
Administracion de Riesgos para la Planeacion: Programacion y Elaboracion del
Programa Anual de Auditoria y Control de los Organos Internos de Control.
México: SCAGP/UCEGP. [En linea] 2008. [Citado el 27 de enero de 2012].
Disponible en Internet: <http://es.scribd.com/doc/49903143/matriz-de-riesgos-
SFP>.

UNIVERSIDAD NACIONAL DE COLOMBIA. Seminario de teoria administrativa.
[En linea], 2012. [Citado el 17 de enero de 2012]. Disponible en Internet:
<http://www.virtual.unal.edu.co/cursos/sedes/manizales/4010014/Contenidos/Capit
ulol/Pages/1.5/153Tipos_planes.htm>.

117



Anexo 1. Descripcion de la empresa
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Tabla 35. Descripcion de la Electrificadora de Santander S.A. E.S.P.

CONTENIDO

ASPECTO A EVALUAR

Objeto Social de la empresa

La Electrificadora De Santander S.A. E.S.P es una

empresa de capital mixto, filial del Grupo
Empresarial EPM, dedicada a la prestaciéon de los

servicios publicos de generacion, distribucion,
transmision, comercializacion de energia vy
actividades conexas, en 87 municipios del

Departamento de Santander y 2 municipios del
Departamento de Bolivar, 2 del sur del Cesary 1 de
Norte de Santander. Sus productos y servicios
estan dirigidos a todos los estratos residenciales; a
los sectores comercial, industrial, oficial, alumbrado
publico, en las franjas regulada y no regulada.

Actualmente la composicién accionaria de ESSA es:

EPM Inversiones S.A. D 7377 %
Departamento de Santander : 22.48 %
Municipio de Bucaramanga 1 2.74%

Otros : 1.01%

Numero de empleados directos
e indirectos

Directos: 912 empleados a término indefinido

Numero de empleados en el area
del proyecto donde se
desarrollara la préactica

13 empleados conforman la Unidad de Planeacién
Empresarial

Numero de cargos

Jefe de Unidad de Planeacién Empresarial

Profesional P3 Unidad de Planeacion Empresarial
Profesional P2 Unidad de Planeacion Empresarial
Profesional P1 Unidad de Planeacién Empresarial

Organigrama de la empresa

Figura 11

Mapa de procesos

Figura 12

Procesos involucrados en el

proyecto

Directamente: Formulacion Estratégica
Indirectamente: Todos los procesos
organizacion.

de la

Ingresos o ventas anuales

$ 633.269.000.000,00 a diciembre 31 de 2011

Fuente: Electrificadora de Santander S.A. E.S.P.
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Anexo 2. Estructura organizativa de la Electrificadora de Santander S.A.
E.S.P.
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Figura 11. Organigrama de la Electrificadora de Santander S.A. E.S.P.

GERENCIA GENERAL

Q GESTIONJURIDICA SECRETARIA PLANEACION PLAMNEACION EMPRESARIAL)
o ~ GENERAL - " EMPRESARIAL
=
= &
" CONTROL
<VERIFICACION EMPRESARIA[I INTERNO F‘l COMUNICACIONESI COMUNICACIOMNES E IDENTIDAD)
o
g SUBGERENCIA UBGERENCIA
SUBGERENCIA SUBG / line
o .
w ADMINISTRATIVA Y TECNICA 533%;;:{2:&::“
=2 FINANCIERA DE ENERGIA .
?
' I GESTION DEL
ESTION HUMAMNA Y| TALENTO HUMANO
ORGANIZACIONAL £ . 1 pEsarroLLO
| ORGANIZACIONAL
< Tlﬁtégghgﬁ'l‘é‘: ESTION TECNOLOGIA
] DE INFORMACION
L
"l FINANZAS ESTION FINN\ICIERA>
| ABASTECIIMIENTO
L J >
SER_\"C'OS ¥ ADMINISTRACION
LOGISTICOS .
GESTION DE

I SERVICIOS COPORATIVOS

GESTION AMBIENTAL

Fuente: Electrificadora de Santander S.A. E.S.P.

121



Figura 12. Mapa de macroprocesos ESSA
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Anexo 3. Formato de analisis externo (sefales relevantes)
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MACROPROCESO PLANEACION EMPRESARIAL

Version No.: 1

ESSA

FORMULACION ESTRATEGICA Pagina: 122 de 215

Grupo-epm

FORMATO FICHA ANALISIS Y CRUCE POR FUERZA

2012 Cdédigo: FPEFEOO1

Tabla 36. Ficha analisis y cruce por fuerza 2012.
ECONOMICA Y FINANCIERA

Persona(s) que hace el
analisis

Nombre Senal 1

Nombre Cargo Dependencia

Informacion de la sefial
Crecimiento econémico

Descripcion

(Identifique la sefal que
se est4d observando y
describala de manera
clara, relacionando sus
posibles causas. Puede

incluir informacién
cuantitativa ylo
cualitativa)

Amenazas

(Indique coémo, por esta
sefial, se puede afectar
el negocio de manera
negativa y directa).

Factores internos (Fortalezas/Debilidades

Amenazas/Oportunidades

Oportunidades
(Indigue coémo, por esta
sefial, se puede afectar
el negocio de manera
positiva y directa).

Fortalezas

(Indique cudles factores
internos positivos tiene
el negocio que puedan

ser  utilizados  para
afrontar las amenazas o
aprovechar las

oportunidades que se
derivan de la sefial.

Fortalezas desde la estructura organizativa y/o estilo gerencial:

Fortalezas desde los procesos:

Fortalezas desde el talento humano:

Fortalezas desde lo tecnolégico:

Fortalezas desde lo financiero:

Debilidades
(Indique cuéles factores

internos ponen en
desventaja al negocio
para afrontar las

amenazas o aprovechar
las oportunidades que
se derivan de la sefial.

Debilidades desde la estructura organizativa y/o estilo gerencial:

Debilidades desde los procesos:

Debilidades desde el talento humano:

Debilidades desde lo tecnoldgico:

Debilidades desde lo financiero:

Valoracion de la sefial con enfoque de riesgos \

Probabilidad 5 Altamente La amenaza o pérdida de oportunidad se puede materializar en menos
de que se Probable de un afio.

materialice la 4 | Probable La amenaza o pérdida de oportunidad se puede materializar entre uno y
amenaza 0 se tres afios.
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m MACROPROCESO PLANEACION EMPRESARIAL | Version No.: 1
FORMULACION ESTRATEGICA Pagina: 122 de 215

Grupo-ep FORMATO FICHA ANALISIS Y CRUCE POR FUERZA

Cdédigo: FPEFEOO1

2012
pierda la 3 | Ocasional La amenaza o pérdida de oportunidad se puede materializar entre tres y
oportunidad cinco afos.
(Marque una X 2> | Remota La amenaza o pérdida de oportunidad se puede materializar entre cinco
donde y diez afios.
corresponda) La amenaza o pérdida de oportunidad se puede materializar en mas de

1 | Improbable 10 afios.

La materializacion de la amenaza o de la pérdida de oportunidad puede
5 | Catastrofica | impedir el logro de los retos estratégicos. No es posible siquiera
alcanzar nivel aceptable en el logro de las metas.

La materializacion de la amenaza o de la pérdida de oportunidad puede
afectar significativamente el logro de los retos estratégicos. Es posible
alcanzar un nivel aceptable pero con grandes esfuerzos en términos de
acciones y recursos.

La materializacion de la amenaza o de la pérdida de oportunidad puede
afectar el logro de los retos estratégicos. Es posible alcanzar un nivel
aceptable con esfuerzos moderados en términos de acciones y
recursos.

La materializacion de la amenaza o de la pérdida de oportunidad puede

Consecuencia 4 | Mayor
de que se
materialice la
amenaza 0 se
pierda la | 3 | Moderada
oportunidad

(Marque una X

donde e -
afectar el logro el logro de los retos estratégicos. Es posible alcanzar un
corresponda) 2 | Menor . . o Py )
nivel aceptable sin esfuerzos adicionales en términos de acciones y
recursos.
La materializacién de la amenaza o de la pérdida de oportunidad no
1 | Minima impide el logro de los retos estratégicos. Es posible lograr el

desempefio esperado de la meta.
Recomendaciones para atender las Amenazas o | Dependencia(s) que deberia(n) atender esta
aprovechar las oportunidades recomendacion

= Participar y apoyar mesas de desarrollo =  Planeacion
regional que garanticen el crecimiento = Area Finanzas
sostenible del departamento. =  Servicios Comerciales

= Diseflar mecanismos para promover la
cultura de pago.

Fuente: Empresas Publicas de Medellin
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Anexo 4. Instructivo comunicacion y consulta acerca del riesgo estratégico
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MACROPROCESO PLANEACION EMPRESARIAL | Versién No.: 1
m PROCESO FORMULACION ESTRATEGICA Pagina: 127 de 215

Grupo-ep INSTRUCTIVO COMUNICACION Y CONSULTA

ACERCA DEL RIESGO ESTRATEGICO Codigo: IPEFE001

1. Objetivo

Proporcionar directrices basicas para entender y operar los aspectos pertinentes

de la comunicacion y consulta, respecto a los riesgos.

2. Alcance

Las directrices de este documento aplican en aquellas acciones donde se
pretenda gestionar el riesgo bajo el proceso genérico establecido por la norma
NTC-ISO 31000:2011.

3. Definiciones

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una

organizacién con respecto al riesgo.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Efecto: Es una desviacién de aquello que se espera, sea positivo, negativo o

ambos.
Comunicacién: Procesos continuos y reiterativos que una organizacion lleva a
cabo para suministrar, compartir u obtener informacién e involucrarse en dialogo

con las partes involucradas.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o

percibirse a si misma como afectada por una decision o una actividad.
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\ MACROPROCESO PLANEACION EMPRESARIAL | Versién No.: 1
m PROCESO FORMULACION ESTRATEGICA Pagina: 128 de 215
INSTRUCTIVO COMUNICACION Y CONSULTA

ACERCA DEL RIESGO ESTRATEGICO

Grupo-ep Codigo: IPEFE0O1

Establecimiento del contexto: Definicidbn de los parametros internos y externos
gque se han de tomar en consideracibn cuando se gestiona el riesgo, y
establecimiento del alcance y los criterios del riesgo para la politica de la gestion

del riesgo.

Contexto externo: Ambiente externo en el cual la organizacién busca alcanzar

sus objetivos.

Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus

objetivos.

Valoracion del riesgo: Proceso para encontrar, reconocer y describir el riesgo.

Andlisis del riesgo: Proceso para comprender la naturaleza del riesgo y

determinar el nivel de riesgo.

Evaluacion del riesgo: Proceso de comparacion de los resultados del analisis del
riesgo con los criterios del riesgo, para determinar si el riesgo, su magnitud, o

ambos son aceptables o tolerables.

Tratamiento del riesgo: Proceso para modificar el riesgo. El tratamiento del

riesgo puede incluir:

Evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origino
Tomar o incrementar el riesgo con el fin de perseguir una oportunidad

Retirar la fuente del riesgo

Cambiar la posibilidad

Cambiar las consecuencias

Compatrtir el riesgo con una varias de las partes (incluyéndolos contratos y la
financiacion del riesgo)

e Retener el riesgo a través de la decision informada
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\ MACROPROCESO PLANEACION EMPRESARIAL | Versién No.: 1
m PROCESO FORMULACION ESTRATEGICA Pagina: 129 de 215

Grupo-ep INSTRUCTIVO COMUNICACION Y CONSULTA

ACERCA DEL RIESGO ESTRATEGICO Codigo: IPEFE001

Monitoreo: Verificacidon, supervision, observacion critica o determinacion continGa
del estado del riesgo con el fin de identificar cambios del nivel de desempefio

requerido o esperado.

Revisidn: Accion que se emprende para determinar la idoneidad, conveniencia y

eficacia de la materia en cuestion para lograr los objetivos establecidos.

4. Documentos de referencia

o INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.

Comunicacién y consulta acerca del riesgo. Bogota D.C.: EL instituto, 2011.

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestion
del riesgo: Vocabulario. GTC 137. Bogotéa D.C.: EL instituto, 2011.

5. Condiciones generales

La comunicacién eficaz es el acto de transmitir y dar a entender claramente un
mensaje (el receptor interpreta el mensaje en el sentido que pretende el emisor).
En la comunicacién intervienen diversos elementos que pueden facilitar o dificultar
el proceso, estos son: emisor, receptor, mensaje, canal, codigo y contexto. Las
distorsiones que interfieren con este proceso pueden causar errores en los que los
receptores entienden a partir del mensaje. Es probable que las partes involucradas
juzguen los riesgos con base en sus percepciones, lo cual, si no existe buena
informacion y conocimiento, puede tener un impacto significativo en la gestion del

riesgo.
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Mientras todas las formas de comunicacion requieren un trafico de doble via para

garantizar que los mensajes se transfieran eficazmente, la consulta se lleva a cabo

especialmente para compartir opiniones o conocimiento.

Para que la consulta sea eficaz se deben considerar los siguientes aspectos:

Cuando el propésito de la consulta es obtener las opiniones de otros
(usualmente las partes involucradas), aquellos a quienes se consulta deben,
en la medida de lo posible, tener la misma informacion y el contexto acerca

de los aspectos pertinentes que aquellos que buscan las opiniones.

Cuando el propésito de la consulta es obtener conocimiento, con base en los
hechos, la consulta se debe enmarcar de manera tal, que se evite la
ambigiedad acerca del significado y le suministre a quienes son consultados

la informacién acerca del contexto en el cual se hace la consulta.

Se debe proporcionar el tiempo razonable para permitir que todas las partes

en la consulta elaboren respuestas estudiadas.

Los aspectos sensibles se deben abordar con precaucién, para garantizar un
equilibrio entre las expectativas legitimas de privacidad y la veracidad total

de la consulta.

6. Desarrollo

La comunicacién y la consulta conforman una parte necesaria de cada paso, en el

proceso de la gestidn del riesgo, considerando actividades de esta naturaleza para

facilitar la obtencion de los resultados esperados, tal como se ilustra en la figura
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13 que resume

el proceso de gestion de riesgos de la norma NTC-ISO

31000:2011. Esta etapa de la gestion del riesgo es importante para las demas

porque: hace a la gestion explicita y relevante, agrega valor a la organizacion,

desarrolla confianza, mejora la identificacion, andlisis y evaluacion del riesgo,

ademas contribuye con el tratamiento efectivo de los eventos indeseables.

Figura 13. Proceso de gestion del riesgo de la norma (NTC-1SO 31000:2011)
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Fuente: Instituto Colombiano de Normas Técnicas y Certificacion (ICONTEC)

1. Establecimiento del contexto: El proceso de la gestién del riesgo requiere una

comprension total de los objetivos de la organizacién y del contexto interno y

externo en el cual se podrian originar los riesgos. La comunicacién y la consulta

ayudan a garantizar que el contexto se examine ampliamente y que se consideren

los intereses de todas las partes involucradas. Como parte del contexto se deben

definir los criterios utilizados para tomar decisiones respecto al riesgo y se deben
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tener en cuenta las opiniones de las partes involucradas identificadas como parte
de la revision de los ambientes interno y externo. Este analisis también brinda el

eje para los planes de comunicacion.

Es necesario identificar a las partes involucradas y establecer mecanismos de
comunicacion con ellas como parte del proceso, para garantizar que todas estén
adecuadamente incluidas. Después, en el proceso, es necesario determinar los
beneficios y los costos que tiene el riesgo para las diversas partes involucradas y

conocer sus percepciones.

Como parte del establecimiento del contexto, es conveniente analizar las partes
involucradas. Después se desarrolla el plan para la comunicacion y la consulta.
Este plan debe especificar el propdsito o la meta del proceso, quién va a ser
consultado, quién lo va a consultar, cuando tendra lugar, como ocurrira el proceso

y coOmo sera evaluado.

El plan de comunicacion y consulta debe abordar aspectos relacionados con el
riesgo en si mismo, sus causas, sus consecuencias (si se conocen) y las medidas

para tratarlo, y en consecuencia también debe:

¢ Identificar las partes involucradas clave

e Especificar los objetivos de la comunicacion, los requisitos de la informacién y
los medios para satisfacerlos

e Proporcionar y recolectar informacion

e Integrar los elementos del plan para suministrar flujos adecuados de
informacion en cada una de las etapas del proceso de la gestion del riesgo

e Facilitar el monitoreo y la revision, incluyendo el de la propia actividad de

comunicaciéon y consulta
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2. Identificacion de los riesgos: La identificacion debe ser exhaustiva utilizando
un proceso sistematico bien estructurado, dado que los riesgos no identificados en
esta etapa se excluyen de una valoracion posterior y, por tanto, del posible
tratamiento. La identificacion debe incluir todas las fuentes de riesgo, estén ellas o

no bajo la influencia de la organizacion.

La identificaciébn exhaustiva no es facil y una comunicacién y consulta amplias

ayudan a garantizar que se omita lo menos posible.

Los métodos recomendados incluyen talleres de facilitacion, multidisciplinarios que
tienen representantes de las partes involucradas internas y externas. (Estos
métodos también son Utiles para las etapas posteriores de la valoracion del
riesgo). En el taller, las partes involucradas consideran el contexto y las lluvias de
ideas u otras técnicas son utilizadas para revelar los riesgos y luego continuar con
el desarrollo de las etapas de analisis y evaluacion, bien sea en el mismo taller o

en talleres posteriores.

Otros métodos incluyen las entrevistas estructuradas, los cuestionarios, las
auditorias de documentos, el andlisis de datos y la solicitud a los individuos que
identifiquen los riesgos o las fuentes de riesgo.

3. Analisis de los riesgos: El andlisis del riesgo constituye la comprension del
mismo e implica el examen de las fuentes del riesgo, los controles implementados
(su efecto real), las consecuencias y la probabilidad de tales consecuencias. Las
partes involucradas cuyas acciones pueden tener efectos en los objetivos
estratégicos de la organizacién, deben estar identificadas e involucrarse a través

de la comunicacion y la consulta.
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Los riesgos a menudo se analizan utilizando métodos cuantitativos. Sin embargo,
puede ser dificil comunicar los resultados de los analisis cuantitativos a las partes
involucradas que no son especialistas. Con el fin de garantizar que existe un
conocimiento amplio del proceso y la aceptacion de tales enfoques, desde el
principio deberia existir una actividad de comunicacién y consulta adecuada.
Cuando la gente se involucra a través de todo el proceso, puede ayudarlos a
entender los resultados de los andlisis complejos. Cuando es conveniente, se
puede buscar la asistencia de la parte involucrada para el disefio de los planes de
comunicacién y consulta, con el fin de garantizar que la informacion sea

pertinente, se presente de manera adecuada y sea oportuna.

Si se utilizan especialistas, es necesario que ellos se entiendan claramente entre
si, asimismo se planifican los recursos para la comunicacion y la consulta entre las
partes involucradas y los diferentes especialistas participantes en el andlisis del

riesgo.

4. Evaluacion de los riesgos: La evaluacién del riesgo suministra las bases para
tomar decisiones acerca de si tratar los riesgos o0 no. El nivel estimado del riesgo
que se determina mediante su analisis, se debe comparar con los criterios del
riesgo desarrollados al establecer el contexto. Si el nivel de riesgo es bajo,
entonces el riesgo puede ser tolerable y es posible que no se requiera el

tratamiento. Puede ser necesario considerar el tratamiento de otros riesgos.

Comunicar los motivos para tomar las decisiones y consultar respecto a la

implementacion puede ayudar a que las partes involucradas las acepten.
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5. Tratamiento de los riesgos: El tratamiento del riesgo involucra identificar el
rango de opciones para modificar el riesgo, valorar dichas opciones, preparar los
planes de tratamiento del riesgo e implementarlos.

Esta actividad puede incluir, por ejemplo, el redisefio o el refuerzo de los controles
actuales, la introduccion de controles nuevos o el monitoreo adicional de los

controles existentes.

Para valorar las opciones se puede utilizar un analisis de costo beneficio de las
diversas opciones de tratamiento. Este andlisis puede exigir consideraciones

econdémicas complejas que presenten retos para la comunicacion.

El tratamiento de los riesgos puede implicar la implementacion de restricciones en
las actividades. La comunicacion y la consulta son esenciales para garantizar que
aguellos responsables de implementar los tratamientos entiendan sus propdsitos y
lo que deben hacer si algo sale mal. Con frecuencia esto implica asegurarse de
que el personal operativo conoce por qué se requieren procedimientos

particulares.

6. Monitoreo y revision: La organizacion debe monitorear y revisar sus riesgos,
el plan de gestion de riesgos y los controles para identificar cualquier cambio, y
también garantizar que estos aspectos siguen siendo validos. EI monitoreo y la
revision pueden ser Utiles para el progreso de la evaluacion y ademas para
aprender lecciones de mejora. La comunicacion y la consulta reafirman este

aprendizaje y suministran retroalimentacion util para el proceso de revision.
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1. Objetivo

Definir los elementos de la matriz de comunicacion durante la etapa de

comunicacién y consulta de implementacion del Sistema de Gestion del Riesgo.

2. Alcance

Inicia con el establecimiento de la informacion referente al riesgo que se pretende

comunicar y termina con el registro de la informacién emitida.

3. Definiciones

Mensaje o elemento de comunicaciones: ¢Qué se comunica? Es la informacion
gue se distribuira a los interesados. Igualmente el mensaje contiene la informacién
que el responsable de comunicar el riesgo (emisor) envia al interesado (receptor)
a través de un determinado canal o medio de comunicaciéon (como el habla, la

escritura, los medios audiovisuales, etc.).

Emisor: ¢Quién emite el mensaje? Es la fuente que genera el mensaje de interés.
El Emisor tiene la funcion de codificador, es decir, este debe tener la capacidad de
organizar la informacién de tal manera que el receptor la pueda entender. En tal
sentido, la persona que posee este rol debe operar sélo con un mismo sistema de
lenguaje entendible y que en si mismo se constituye en un canal de informacion

para la comunicacion del riesgo.

Responsable: Miembro del equipo encargado de la distribucion de la informacion.

Receptor: ¢A quién se lo comunica? El receptor es aquella persona o personas a

quien va dirigida la comunicaciéon acerca del riesgo. El Receptor realiza un
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proceso inverso al del emisor, ya que descifra e interpreta la informacion utilizada

por el emisor; es decir, decodifica el mensaje que recibe del emisor.

Finalidad: Motivo de la distribucion de la comunicacién del riesgo.

Formato: Es el disefio de la informacién y del conjunto de rasgos que tiene el
mensaje para que este pueda ser entendido adecuadamente tanto por el emisor

como por el receptor.

Medio: El elemento fisico que establece transmision de la informacion referente a

la comunicacion del riesgo entre el emisor y el receptor.

Frecuencia: Periodo de tiempo en el cual se pretende distribuir la informacion

relacionada con el riesgo.

Fechas de Inicio / Finalizacion: Plazo para la distribucién de la informacion

concerniente a la comunicacién del riesgo.

4. Documentos de referencia

o INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.

Comunicacion y consulta acerca del riesgo. Bogota D.C.: EL instituto, 2011.

° Formato matriz de comunicacion.
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5. Condiciones generales

La transmisidon de la informacion debe responder a: qué se comunicara, quién lo
comunicard, cOmo se comunicara, cuadndo se comunicara y a quién se

comunicara. El mensaje debe ser conciso, directo, relevante y apropiado.

Al seleccionar los canales de comunicacion, el responsable debe escoger los mas
indicados para las personas involucradas con la gestién del riesgo a que se quiere
llegar. EI medio de comunicacion debe ser de facil acceso y comprension,
confiable, veraz y apropiado para el mensaje y las personas. De igual forma para
el uso de los medios de comunicacion es importante tener presente los siguientes

aspectos:

o Identificacion de la informacién que se comunicara

o Estructuracion del mensaje de manera clara, precisa y directa

o Realizacion de ajustes, si es necesario

o Identificacion de los medios por los cuales se comunicara la informacion, de

acuerdo a los costos y la conveniencia

6. Desarrollo

En el formato de la matriz de comunicacion, se debe seguir la siguiente secuencia:

6.1 Mensaje (columna No. 1): Corresponde a la informacion a comunicar.

Asimismo se describe la informacion relacionada con la gestion del riesgo que

debe ser comunicada.
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6.2 Lugar (columna No. 2): Espacio designado para la comunicacion acerca del
riesgo, el cual es ocupado por las partes involucradas con el proceso de la gestion

del riesgo.

6.3 Emisor (columna No. 3): Es el funcionario/ responsable de emitir la
informacion acerca de la gestion del riesgo. En esta columna se escribe el cargo

del funcionario/responsable de comunicar la informacion.

6.4 Medio (columna No. 4): Se describe el medio por el cual se efectia la
comunicaciéon, prensa interinstitucional, pagina Web, correspondencia interna,

correo electrénico, reunion de grupo, carteleras, actas, etc.

6.5 Frecuencia (columna No. 5): El responsable de la comunicacion acerca de
la gestidn del riesgo, especifica la constancia con que debe ser transmitida la

informacion la cual puede ser diaria, mensual, bimestral, semestral, etc.

6.6 Receptor (columna No. 6): Se escribe el nombre de la dependencia con la
cual se establece el dialogo respecto a la gestion del riesgo. Ej. Unidad de

Planeacién Empresarial.
6.7 Soporte (columna No. 7): Se describe el nombre del registro que manifieste

la evidencia de que se efectué la comunicacién. Ej.: informe, archivo histérico

Web, archivos de correo electrénico, memorandos, etc.
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Tabla 37. Formato matriz de comunicacion

Medio

Frecuencia

Mensaje Lugar
Quése |¢Donde se
comunica? | comunica?

\ Emisor
¢Quién
comunica?

¢Coémo se
comunica?

¢,Cuéando se
comunica?

Receptor
¢A quién se comunica?

Internamente

Externamente

Soporte

Registro

Fuente: Autor del proyecto

142




Anexo 7. Instructivo establecimiento del contexto del riesgo estratégico

143



ESSA

Grupo-ep

MACROPROCESO PLANEACION EMPRESARIAL

Version No.: 1

PROCESO FORMULACION ESTRATEGICA

Pagina: 144 de 215

INSTRUCTIVO ESTABLECIMIENTO DEL
CONTEXTO DEL RIESGO ESTRATEGICO

Cddigo: IPEFEOO1

1. Objetivo

Establecer un método para el establecimiento de los riesgos del direccionamiento

estratégico de ESSA.

2. Alcance

Inicia con el entendimiento de la organizacion y su contexto. Termina con el

establecimiento de mecanismos de comunicacion.

3. Definiciones

Contexto externo: Ambiente externo en el cual la organizacion busca alcanzar

sus objetivos.

El contexto externo puede incluir:

El ambiente cultural, social, politico, legal, reglamentario, financiero,
tecnologico, econdémico, natural y competitivo, bien sea internacional,
regional o local.

Factores y tendencias que tienen un impacto decisivo en los objetivos de la
organizacion.

Relaciones con las partes involucradas externas y sus percepciones y

valores.

Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus

objetivos.
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El contexto interno puede incluir:

e Gobierno, estructura organizativa, funciones y responsabilidades

e Politicas, objetivos y estrategias implementadas para lograrlos

e Las capacidades, entendidas en términos de recursos y conocimiento (Por
ejemplo capital, tiempo, personas, procesos, sistemas y tecnologias)

e Sistemas de informacion, flujos de informacion y procesos para la toma de
decisiones (tanto formales como informales)

¢ Relaciones con las partes involucradas internas y sus percepciones y valores

e La cultura de la organizacion

e Normas, directrices y modelos adoptados por la organizacion

e Formay extension de las relaciones contractuales

e La gestion de los procesos

Establecimiento del contexto: Definicion de los parametros internos y externos
gue han de tomar en consideracion cuando se gestiona el riesgo, estableciendo el

alcance y los criterios del riesgo para la politica para la gestion del riesgo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una

organizacién con respecto a la posible materializacion de eventos adversos.

Marco de referencia para la gestion del riesgo: Conjunto de componentes que
brindan las bases y las disposiciones de la organizacion para disefar,
implementar, monitorear, revisar y mejorar continuamente la gestion del riesgo a

través de la organizacion.

Politica para la gestion del riesgo: Declaracion de la direccion y las intenciones

generales de una organizacion con respecto a la Gestidn del riesgo.
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Proceso para la gestion del riesgo: Aplicacién sistemética de las politicas, los
procedimientos y las practicas de gestion a las actividades de comunicacion,
consulta, establecimiento del contexto y la identificacion, analisis, evaluacion,

tratamiento, monitoreo y revision del riesgo.

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre los

objetivos organizativos. Se expresa en términos de probabilidad y consecuencias.

4. Documentos de referencia

Guia de Administracion del Riesgo-Departamento Administrativo de la
Funcion Puablica (DAFP) 2011.

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestidn del riesgo: Principios y directrices. NTC-ISO 31000. Bogota D.C.: El
instituto, 2011

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestidn del riesgo: Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011.

Formato identificacion y andlisis del riesgo

5. Condiciones generales

Herramientas sugeridas para el establecimiento del contexto:

e Elaboracion del arbol de problemas: En esta etapa que precede a la

identificacion y andlisis del riesgo estratégico se establecen equipos de trabajo con

el fin de entender la problematica a resolver, apoyados en la herramienta conocida
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como “Arbol de Problemas”. En él se expresa el encadenamiento tipo causa-
efecto, de las condiciones percibidas por los involucrados en relacion con las

palancas de valor de la organizacion.

Se resalta que el arbol de problemas es empleado en la etapa de establecimiento
de la organizacion para determinar el contexto tanto externo como interno por

medio de un diagndstico organizativo.

Como se elabora el Arbol de Problemas:

Paso 1: Identificar los principales problemas con respecto a la situacion de la
empresa, de acuerdo a la palanca de valor especifica (los problemas que se

consideren convenientes).

Paso 2: Formular en pocas palabras el problema central. Este debe ser lo
suficientemente concreto para facilitar la busqueda de soluciones, pero también
debe ser lo suficientemente amplio para que permita contar con una gama de

alternativas de solucion, en lugar de una solucién Unica.

Uno de los errores mas comunes en la especificacion del problema consiste en
expresarlo como la negacion, necesidad, ausencia o falta de algo. En vez de ello,
el problema debe plantearse de tal forma que permita encontrar diferentes

posibilidades de solucion.
Paso 3: Identificar y anotar las causas del problema central. Una buena técnica es

preguntarse ¢Por qué sucede lo que esta sefialado en lo que se acaba de

identificar como problema central?
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Paso 4: Identificar y anotar las consecuencias/efectos provocados por el problema

central.

Paso 5: Elaborar un esquema que muestre las relaciones de causa-efecto en

forma de un arbol de problemas.

Paso 6: Revisar el esquema completo y verificar su légica e integridad.

Elaboracion del arbol de realidad futura: Una vez construido el arbol de
problemas, se procede a establecer la situacion deseada con la construccion del
arbol de objetivos o arbol de realidad futura. Con el uso de esta herramienta se
busca invertir los términos negativos de todas las causas y efectos del arbol de
problemas, en pocas palabras se convierte el analisis de una dindmica de causa-
efecto en una relacion medios-fin; o que antes eran causas (de un problema)
ahora seran posibles medios para lograr un fin, y lo que era el problema central, se
convierte en un objetivo principal. El arbol de realidad futura se transforma en el
flujo interdependiente de medios y fines para la solucion de los problemas e
igualmente proporciona el tratamiento de los riesgos estratégicos generados por la
materializacion de las amenazas o perdida de las oportunidades al no llevar a
cabo las acciones indicadas para prevenir, mitigar, controlar, o reducir aquellos
eventos indeseados que limitan el logro de los objetivos estratégicos.

Cabe aclarar que el arbol de realidad futura puede ser utilizado como herramienta
en la etapa de identificacion y tratamiento del riesgo estratégico.

Como se elabora el Arbol de realidad futura:

Paso 1. Registrar los aspectos negativos que manifiesta el arbol de problemas en

condiciones deseables positivas.
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Paso 2. Los problemas identificados en el arbol de realidad actual se convierten

automaticamente en los objetivos principales o centrales a intervenir.

Paso 3. Revisar todos los cambios realizados que se lleven a cabo, para asegurar
la validez del arbol de realidad futura desarrollado, es decir que se verifica la
secuencia légica de cambios de causas-efectos por medios-fines. Los medios
hacen referencia a la diligencia o accion conveniente para alcanzar un objetivo o
meta; en cuanto al fin, se dice que es el objeto, motivo o situacion deseada por el

gue se ejecutan acciones.

Paso 4. Eliminar (tachar o marcar) aquellos objetivos que son inalcanzables o de

compleja solucion, si este no es el caso se recomienda seguir al siguiente paso.

Paso 5. Agregar, si es necesario, nuevos medios para lograr el objetivo propuesto.
Por ejemplo en la mayoria de los analisis, el desarrollo de competencias no
siempre se establece como un problema, pero en los arboles de objetivos es muy

frecuente sugerir capacitaciones como un medio muy efectivo para esto.

Paso 6. Revisar la coherencia e integridad de la I6gica de medios-fines.

6. Desarrollo

Para que ESSA implemente la gestion del riesgo exitosamente, es necesario que
establezca su contexto; para conseguir esto, debe considerar: el entendimiento del
entorno de la organizacion, el establecimiento de politicas para la gestion del
riesgo, la rendicién de cuentas, la integracion de los procesos de la organizacion,

la asignacioén de recursos, el establecimiento de comunicaciones y mecanismos de
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reporte. Igualmente se debe implementar dicho marco de referencia, el cual sera

monitoreado y revisado para obtener una mejora continua del mismo.

Para establecer el contexto de la organizacion se sugiere seguir la siguiente

secuencia:

6.1. Entender la organizacién y su contexto: Entender la organizacion y su
contexto es la base para la identificacion de los riesgos a nivel estratégico. El
andlisis se realiza a partir del conocimiento de situaciones del entorno de la
organizaciéon, tanto de caracter social, econdmico, cultural, de orden publico,
politico, legal y/o cambios tecnoldgicos, entre otros; se alimenta también con el
andlisis de la situacion actual de la organizacién, basado en los resultados de los
componentes de ambiente de control, estructura organizativa, modelo de
operacion, cumplimiento de los planes y programas, sistemas de informacion,

procesos y procedimientos y los recursos econémicos, entre otros.

Se recomienda la aplicacién de varias herramientas y técnicas; por ejemplo,
entrevistas estructuradas con expertos en el area de interés, reuniones con
directivos y con personas de todos los niveles en la entidad, evaluaciones
individuales usando cuestionarios, lluvias de ideas con los servidores de la
organizacion, entrevistas e indagaciones con personas ajenas a la entidad,
diagramas de flujo, andlisis de escenarios y revisiones periddicas de factores

econdémicos y tecnoldgicos que puedan afectar a la organizacién, entre otros.
Igualmente, pueden utilizarse diferentes fuentes de informacion de la organizacion,

tales como registros histéricos, experiencias significativas registradas, opiniones

de especialistas y expertos, informes de afos anteriores, los cuales pueden
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proporcionar informacion importante. La técnica utilizada depende de las

necesidades y naturaleza de la organizacion.

Con la realizacion de esta fase se busca que la organizacion obtenga los

siguientes resultados:

¢ Identificar los factores externos que pueden ocasionar la presencia de riesgos,
con base en el analisis de la informacion externa, planes y programas de la

organizacion.

¢ Identificar los factores internos que pueden ocasionar la presencia de riesgos
con base en el analisis de los componentes, ambiente de control, direccionamiento
estratégico y demas estudios que sobre la cultura organizativa y el clima laboral se

hayan adelantado en la entidad.

e Aportar informacién que facilite y enriquezca las demas etapas de la gestion del

riesgo.

¢ Asimismo, es necesario que en este punto la organizacion se plantee cudl es el
contexto en que se desarrolla la gestion del riesgo, estableciendo las metas, los
objetivos, estrategias, alcance y parametros para llevarla a cabo, teniendo en
cuenta que esta no es un fin en si misma, sino un medio para lograr el

cumplimiento de los objetivos propuestos.

Tabla 38. Ejemplo de factores internos y externos de riesgo
Econdmicos: disponibilidad de capital, | Infraestructura: disponibilidad de activos,
emision de deuda o no pago de la misma, | capacidad de los activos y acceso al capital.
liquidez, mercados financieros, desempleo y
competencia.
Medioambientales: emisiones y residuos, | Personal: capacidad del personal, salud y
energia, catastrofes naturales y desarrollo | seguridad.

151



m MACROPROCESO PLANEACION EMPRESARIAL |Version No.: 1
PROCESO FORMULACION ESTRATEGICA Pagina: 152 de 215
Grupo-ep INSTRUCTIVO ESTABLECIMIENTO DEL
CONTEXTO DEL RIESGO ESTRATEGICO

Cddigo: IPEFEOO1

Factores externos \ Factores internos
sostenible.
Politicos: cambios de gobierno, legislacion, | Procesos: capacidad, disefio, ejecucion,
politicas publicas y regulacion, proveedores, entradas, salidas, conocimiento
Sociales: demografia, responsabilidad Tecnologia: integridad de datos,
Social y terrorismo. disponibilidad de datos y sistemas, desarrollo,
Tecnoldgicos: interrupciones,  comercio | produccion y mantenimiento
electrénico, datos externos y tecnologia
emergente.

Fuente: Departamento Administrativo de la Funcion Publica (DAFP)

6.2. Establecer la politica para la gestion del riesgo: Para la formulacion y
operacionalizacion de la politica de gestion del riesgo, es fundamental tener
claridad de la mision institucional, sus objetivos y tener una vision sistémica de la
gestiébn, de manera que no se perciba esta herramienta gerencial como algo
aislado del mismo accionar administrativo. Por ende, el disefio se establece a
partir de la identificacion de los factores internos o externos a la entidad que

pueden generar riesgos que afecten el cumplimiento de sus objetivos.

Asimismo las politicas identifican las opciones para tratar y manejar los riesgos
basadas en la valoracidén de riesgos, permiten tomar decisiones adecuadas vy fijar
los lineamientos de la gestion del riesgo, a su vez, transmiten la posicién de la
direccion y establecen las guias de accion necesarias a todos los servidores de la

organizacion.

6.3. Rendiciobn de cuentas: La organizacion debe garantizar que existe
responsabilidad, autoridad y competencia adecuada para gestionar el riesgo,
incluyendo la implementacién y mantenimiento del proceso para la gestion del
riesgo y garantizando la idoneidad, eficacia y eficiencia de todos los controles.
Para cumplir con este componente del marco de referencia de la gestion del
riesgo, se debe considerar la creacion de un equipo para la gestion del riesgo
estratégico, el cual debe estar conformado por el talento humano de la

organizacién, cuya finalidad esté enfocada a evaluar las politicas, mecanismos y
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procedimientos para la gestion del riesgo, asi como sugerir los aspectos 0 ajustes

a gque haya lugar.

Entre otros asuntos a concertar por el equipo para la gestion del riesgo

estratégico, se encuentran:

e Definir el contexto de la organizacién y de la gestién de riesgos

e Contribuir a la identificacion de los riesgos estratégicos para la organizacion

e Asistir a las dependencias para el analisis y evaluacion de los riesgos
estratégicos

e Consolidar las estrategias de tratamiento para el riesgo estratégico

e Proponer mecanismos para revisar la gestion del riesgo.

e Determinar las estrategias para procurar la toma de conciencia, la adquisicion

de pericia, la capacitacion y la educacion.

6.4. Integracion en los procesos de la organizacion: La gestion del riesgo
estratégico debe estar encadenada con los procesos de control interno de la
organizacién y ademas verificar su efectividad. Lo anteriormente mencionado, es
valido porque el manejo adecuado de los riesgos guarda una relacion directa con
los procesos que ejecute la dependencia que estd designada para el control
interno dentro la organizacién e indirectamente con todos los demas procesos que
tienen como fin el logro de los objetivos y metas trazados por la organizacioén.

Una buena gestiébn de los riesgos estratégicos esta sustentada en Optimos
sistemas de control interno, que le permiten a la organizacion llevar un
seguimiento adecuado de sus procesos internos que se derivaran en la

satisfaccion de sus grupos de interés, conllevando a la efectividad institucional.
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La gestion del riesgo estratégico debe percibirse como un escenario de mejora, en
el cual el control interno de los riesgos y los demas procesos de la organizacion
estan alineados. De manera que, los responsables de las operaciones analicen y
descompongan los procesos de la organizacion en partes mas pequefias para que
determinen como estos contribuyen al cumplimiento de las metas y objetivos, de
tal forma que faciliten la identificacion de los riesgos estratégicos y los controles

internos que hay que mejorar y/o implementar para tratar a los riesgos.

6.5. Recursos: La organizacion debe asignar los recursos necesarios para la

gestion del riesgo. Se recomienda considerar los siguientes aspectos:

e Personas, habilidades, experiencia y competencia

e Recursos necesarios para cada paso del proceso de la gestiéon del riesgo
e Procesos, métodos y herramientas

e Procesos y procedimientos documentados

e Sistemas de gestion de la informacion y el conocimiento

6.6. Establecer mecanismos de comunicacion: Esta fase ayuda a conocer los
resultados obtenidos con la aplicacién de la metodologia definida en cada una de
las etapas del proceso de la gestion del riesgo, planteando las recomendaciones y
conclusiones generadas durante su implementacién. Se recomienda tener en
cuenta para la fijacibn de mecanismos de comunicacién realizar socializaciones,
reuniones, talleres y documentos escritos. De igual forma estos mecanismos
deben tener por objeto la recopilacion, distribucién, almacenamiento y disposiciéon

de la informacion generada en la gestion del riesgo.
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1. Objetivo

Establecer un método para la identificacion y analisis de los riesgos estratégicos

para el direccionamiento estratégico de ESSA.

2. Alcance

Aplica para el diligenciamiento del formato identificacion y analisis del riesgo y/o
las secciones de identificacion y analisis del riesgo para el formato Matriz de
riesgo estratégico.

3. Definiciones

Andlisis del riesgo: Proceso para comprender la naturaleza del riesgo y

determinar el nivel del riesgo.

Causa: El qué y por qué de la presencia del peligro o evento que ocurre.

Consecuencia/Efecto: Un resultado o impacto sobre un grupo de partes

involucradas y recursos.

Cuando/Donde: Cuando puede ocurrir el riesgo y donde puede ocurrir.

Descripcién del riesgo: Declaracién estructurada del riesgo que usualmente

contiene cuatro fuentes, eventos, causas y consecuencias.

Fuente: Elemento que solo o en combinacion tiene el potencial intrinseco de

originar un riesgo u oportunidad.
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Efecto: Es el resultado probable si el riesgo se presenta.

Evento/Incidente: Los eventos o incidentes pueden ser de dos tipos; predecibles
0 impredecibles, teniendo presente que un evento predecible es el que se puede
prever y saber con anticipacion su resultado. En cuanto a evento impredecible
hace referencia a todo aquello que, justamente, no es pronosticable y no puede

ser previsto con anterioridad.
Factor de riesgo: Manifestaciones o caracteristicas medibles u observables de
una accion que indican la presencia de un riesgo o tienden a aumentar la

exposicion del mismo.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una

organizacién con respecto al riesgo.

Identificacién del riesgo: Proceso para encontrar, reconocer y describir el riesgo.

Impacto: Hace referencia a la severidad de los efectos, cuando el riesgo se

materializa.

Macroproceso: Conjunto de procesos agrupados bajo un objetivo comun, nivel
cero del modelo de procesos de ESSA.

Probabilidad de ocurrencia: Es la posibilidad de que un evento suceda; por lo

gue un riesgo debe ser mayor a cero o el riesgo no representa una amenaza para

la organizacion.
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Riesgo que genera el problema: Posibilidad de que suceda algun evento que

tendra un impacto sobre

organizacion.

los objetivos institucionales o estrategia de

la

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre los

objetivos organizativos. Se expresa en términos de probabilidad y consecuencias.

4. Documentos de referencia

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestion del riesgo: Principios y directrices. NTC-ISO 31000. Bogota D.C.: El
instituto, 2011

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestion del riesgo: Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011

Formato identificacion y analisis del riesgo

Formato Matriz de riesgo estratégico

5. Condiciones generales

Para identificar aquellas situaciones donde esté presente el riesgo, existen tres

pardmetros que ayudan a conseguir este objetivo:

e Alcance ¢Qué es lo que se quiere?

e Contexto ¢ CoOmo se encuentra la organizacion?

¢ Identificar el riesgo ¢ Qué se puede perjudicar?
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En este sentido el pardmetro del alcance hace referencia al objetivo o aspiracion
deseada por la organizacién, partiendo de lo anterior el propdsito se centra en el
direccionamiento estratégico de ESSA, en la cual se disefia la forma de actuacion

futura de la empresa para garantizar la sostenibilidad y crecimiento.

Por otra parte el parametro del contexto, define la situacion real de la organizacion
para descubrir problemas y oportunidades, con el fin de tratar los posibles efectos
de los primeros. De igual forma en el contexto se busca intervenir en la realidad
con menor riesgo posible, llegando a determinar qué problemas enfrenta la
organizaciéon, cuales son sus causas y consecuencias. Para conseguir esto se
hace un analisis de las fuerzas del entorno externo, a través de la elaboracion de
la matriz DOFA, permitiendo obtener una perspectiva general de la situacion
estratégica de ESSA, en cuanto a sus fortalezas, debilidades, oportunidades y

amenazas.

Una vez determinados los pardmetros anteriores, se identifica el riesgo de
aguellas estrategias que se reconocen con la matriz DOFA y las palancas de valor
para detallar los riesgos que tienen un efecto negativo sobre estas y sobre el logro
de los objetivos estratégicos de la organizacion, posibilitando el establecimiento de
vinculos entre el riesgo estratégico y las siguientes etapas de la gestion del riesgo,
con el fin de obtener un inventario, en el cual se consigne los riesgos estratégicos

prioritarios para la organizacion.
6. Desarrollo
En la identificacion y analisis de riesgos estratégicos se debe seguir la siguiente

secuencia:
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6.1. Identificacion del riesgo: En esta seccidn se recomienda leer atentamente
cada uno de los recuadros del formato de Identificacién y analisis del riesgo
estratégico o en su defecto la seccién de identificacion del formato Matriz de
riesgo estratégico, que hacen referencia a los componentes del riesgo que pueden
impactar los objetivos y metas establecidas por la organizacion. Se debe tener
presente el andlisis efectuado en la etapa del establecimiento del contexto ya que
este sirve de insumo para esta parte en el proceso de la gestion del riesgo.
Ademas es importante la participacion del grupo constituido, para que el proceso
de la gestion del riesgo este interrelacionado y sea coherente. En el formato de
identificacion y analisis del riesgo estratégico o en su defecto la seccién de
identificacion del formato Matriz de riesgo estratégico, se sugiere seguir los

siguientes pasos:

6.1.1. Riesgo: En este primer paso se registra el evento que pueda afectar el

logro de los fines planteados para alcanzar las estrategias.

6.1.2. Objetivo estratégico asociado: Una vez definido el riesgo, se debe
proceder a relacionarlo con el objetivo estratégico o propdsito macro que afectaria
en dado caso de materializarse dicho riesgo; lo cual tendria consecuencias en las
intenciones trazadas por la organizacion para lograr su sostenibilidad vy

crecimiento.

6.1.3. Macroproceso: En este paso se asocia el riesgo identificado con el nivel
superior de la estructura de procesos que hace referencia al macroproceso, esto
se hace con el fin de establecer la relacion del riesgo con el objetivo estratégico
registrado.
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Una vez definida la relacion, en los siguiente pasos se describe en detalle la forma

como el riesgo identificado puede afectar la organizacion, logrando de esta

manera una base para el analisis del riesgo.

6.1.4. Fuente: En este paso se describe quién o qué genera todo aquello que

tiene el potencial intrinseco para hacer dafio. Esto hace relacion al origen o agente

de riesgo, que por su accidén, comportamiento o conducta, puede materializar el

evento o suceso.

Para identificar las fuentes de los eventos indeseables, se sugiere ver la tabla 39

de fuentes de riesgos. En este componente es conveniente dar respuesta a la

pregunta: ¢Cudles de estas fuentes de riesgo genéricas, pueden generar la

ocurrencia de un evento que afecte el objetivo estratégico asociado al riesgo?

Tabla 39. Lista de fuentes de riesgos adaptada a ESSA

Ne Fuentes de riesgo

cooperacion

Relaciones Comerciales, contractuales y de

Circunstancias politicas y normativas

Circunstancias Econémicas

Individuos o grupos externos

Individuos o grupos internos

Infraestructura

Eventos naturales

X (N[O|O| B |W|IN

Métodos de trabajo

Fuente: Empresas Publicas de Medellin (EPM)

6.1.5. Objeto de impacto:

En este paso se reconoce el posible elemento interno o externo afectado por el

riesgo, se recomienda dar respuesta a la pregunta: ¢Qué objeto de impacto se

puede ver afectado por un evento que se origine en la fuente de riesgo

identificada?, teniendo en cuenta la tabla 40.
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Tabla 40. Lista de objetos de impacto genéricos adaptada a ESSA

Objeto de .
. Definicion
impacto
i Buen nombre de la empresa, entendido como la percepcion
1 Reputacion o - . .
u opinién que tienen de esta los grupos de interés.
2 Personas Personal propio, contratistas o terceros.
3 Ambiente Fisico (agua, aire, suelo), bidtico (fauna, flora), social
R Activos o recursos cuantificables en dinero. Pueden ser
ecursos : : .
4 fi . propios o de terceros bajo el uso, cuidado y control de
inancieros
ESSA.
L, Comprende los atributos de confidencialidad, integridad y
5 Informacion . -
disponibilidad.
. Calidad operativa (cumplimiento de caracteristicas técnicas)
Calidad de la L p L
6 L de los servicios de energia eléctrica u otros que ESSA
operacion ) -
presta de manera directa e indirecta.

Fuente: Empresas Publicas de Medellin (EPM)

6.1.6. Evento/Incidente: En este paso se da respuesta a la pregunta ¢Cual es
el evento?, de manera que la fuente de riesgo genere un impacto. Esto se refiere
al suceso, que de materializarse, produciria la afectacion sobre el objeto de

impacto.

6.1.7. Consecuencia/Efecto: En este paso se describe la afectacidbn que se
puede dar o el resultado del evento que imposibilite las metas y objetivos
institucionales. Este numeral esta determinado por el objeto de impacto sobre el
cual se produce la afectacion. La valoracion de esta afectacion permite medir la
consecuencia del riesgo sobre el/los objetos de impacto y sobre ella se

implementan los controles correctivos.

En este paso se le da respuesta a la pregunta ¢Qué afectacion se puede dar?
Siempre se debe involucrar el objeto de impacto afectado y el tipo de afectacion.

6.1.8. Causa: En este componente del riesgo se describen los medios, las
circunstancias o agentes generadores de riesgo. Cabe recordar que los agentes

generadores son aquellos sujetos u objetos que tienen la capacidad de originar un
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riesgo; se pueden clasificar en cinco categorias: personas, materiales, comités,

instalaciones y entorno.

Asimismo, este numeral corresponde a las acciones, comportamientos o
conductas que materializan el riesgo y se constituyen en las causas del evento,
sobre las que se implementan los controles preventivos. En este paso se da

respuesta a la pregunta ¢ Qué afectacion se puede dar?

6.1.9. Cuando/Dénde: En este paso se describe cuando y dénde puede ocurrir
el riesgo, ubicando este en el espacio y en el tiempo. Se especifica el lugar, area u

objeto virtual o fisico y actividad o accidén en que se puede materializar el riesgo.

6.1.10. Descripcion del riesgo: En este dltimo componente del riesgo se
explican, definen o especifican los elementos del riesgo mencionados en los pasos
anteriores, haciendo un recuento breve de los mismos, lo cual se convierte en
informacion imprescindible para poder valorar (probabilidad e impacto) la
materializacion del riesgo en cuestion. Asimismo facilita la posterior toma de

decisiones sobre el tratamiento a seguir para gestionarlos.

6.2. Analisis del riesgo: En esta seccion se asigna el grado de probabilidad e
impacto del riesgo clasificandolo de acuerdo con las siguientes tablas que
contienen los factores o criterios para su andlisis. Se debe considerarse el valor de
5 al de mayor jerarquia y el de 1 al de menor. Asimismo se debe tener presente
gue el orden de los factores o criterios puede variar, dependiendo de la naturaleza

y circunstancias de ESSA.
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6.2.1. Probabilidad del riesgo

Para determinar la probabilidad del riesgo se debe tener en cuenta la posibilidad

de ocurrencia, la cual se aconseja ser medida con los criterios de la tabla 41 para

la frecuencia:

Tabla 41. Probabilidad de materializacion de amenaza o perdida oportunidad
Probabilidad Valor

Altamente
Probable

Descripcion
Amenaza o pérdida de oportunidad cuya probabilidad de
materializacién es muy alta, es decir, se tiene un alto grado
de seguridad que esta se presente. (90% a 100%).

Probable

Amenaza o pérdida de oportunidad cuya probabilidad de
materializacion es alta, es decir, se tiene entre 66% a 89% de
seguridad que este se presente.

Ocasional

Amenaza o pérdida de oportunidad cuya probabilidad de
materializacion es media, es decir, se tiene entre 31% a 65%
de seguridad que este se presente.

Remota

Amenaza o pérdida de oportunidad cuya probabilidad de
materializacién es baja, es decir, se tiene entre 11% a 30%
de seguridad que este se presente.

Improbable

1

Amenaza o pérdida de oportunidad cuya probabilidad de
materializacién es muy baja, es decir, se tiene entre 1% a
10% de seguridad que este se presente.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

6.2.2. Impacto del riesgo

En cuanto al establecimiento de las consecuencias que pueden ocasionar la

materializacion del riesgo en ESSA, se recomienda tener en cuenta los siguientes

efectos asociados al objeto de impacto. Para determinar esta medicion no es

necesario vincular el riesgo con cada una de las descripciones propuestas en la

tabla 42.
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Tabla 42. Consecuencia de materializaciébn de amenaza o perdida oportunidad
Valor |

Impacto

Catastroéfico

La materializacion de la amenaza o de la pérdida de oportunidad

puede ocasionar:

Descripcién

Pérdida de la calidad de operacién que tiene efectos
perjudiciales (Calidad de la operacion)

Enorme pérdida financiera (Recursos financieros)

Grave pérdida de imagen (Reputacién)

Una o mas fatalidades* (Personas)

Contaminacion irreparable en el medio ambiente (Ambiente)
Pérdida o deterioro de la confidencialidad, integridad y
disponibilidad de la informacion a nivel de grupo EPM
(Informacién)

Mayor

La materializacién de la amenaza o de la pérdida de oportunidad

puede ocasionar:

Dafios extensivos, pérdida de la calidad de operaciéon que no
tiene efectos perjudiciales (Calidad de la operacién)
Pérdidas financieras mayores (Recursos financieros)
Pérdida de imagen (Reputacién)

Incapacidad permanente, parcial o total (Personas)
Contaminaciéon mayor en el medio ambiente (Ambiente)
Pérdida o deterioro de la confidencialidad, integridad y
disponibilidad de la informacién a nivel institucional ESSA
(Informacion)

Moderado

La materializacién de la amenaza o de la pérdida de oportunidad

puede ocasionar:

Se necesita asistencia de un tercero para subsanar los dafios
en la calidad de la operacién (Calidad de la operacién)

La pérdida financiera es alta (Recursos financieros)

Podria existir pérdida de imagen (Reputacion)

Incapacidad temporal (>1 dia) (Personas)

Contaminacion localizada en el medio ambiente (Ambiente)
Pérdida o deterioro de la confidencialidad, integridad y
disponibilidad de la informacién a nivel de procesos
(Informacion)
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La materializacion de la amenaza o de la pérdida de oportunidad
puede ocasionar:

e Se pueden subsanar los dafios inmediatamente en la calidad
de la operacion (Calidad de la operacion)

La pérdida financiera es media.(Recursos financieros)

No hay pérdida de imagen (Reputacién)

Lesion menor (sin incapacidad) (Personas)

Efecto menor en el medio ambiente (Ambiente)

Pérdida o deterioro de la confidencialidad, integridad y
disponibilidad de la informacion a nivel de grupo de trabajo
(Informacion)

La materializacién de la amenaza o de la pérdida de oportunidad

Menor 2

puede ocasionar:

o No hay dafios o perjuicios en la calidad de la operacion.

(Calidad de la operacién)

La pérdida financiera es baja (Recursos financieros)

No hay pérdida de imagen (Reputacidn)

Lesion leve (primeros auxilios) o ninguna lesion (Personas)

Efecto leve o ninguno presente en el medio ambiente

(Ambiente)

e Pérdida o deterioro de la confidencialidad, integridad y
disponibilidad de la informacion a nivel personal (Informacién)
Fuente: Autor del documento

Minimo 1

*Todo accidente con fatalidad(es) debe ser valorado como “Catastrofico”; teniendo en cuenta que toda
fatalidad es un riesgo inaceptable.
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Tabla 43. Formato identificacion del riesgo
Identificacion del riesgo

Riesgo
¢, Qué puede ocurrir?

Objetivo estratégico asociado
¢,Cual es el objetivo estratégico
afectado?

Macroproceso
¢, Cual es el macroproceso que esta
asociado al riesgo?

Fuente
¢, Quién o que origina el evento?

Objeto de impacto
;Cual es el objeto de
afectado por el riesgo?

impacto

Eventol/incidente
¢ Cudl es el evento?

Consecuencia/Efecto
¢, Qué afectacion se puede dar?

Causa
¢ Por qué puede suceder?

Cuando/Donde
¢,Cuando y donde puede suceder?

Descripcion del riesgo:

Andlisis previo del Riesgo

Probabilidad
(Complete la informacion
de acuerdo al numeral

Clasificacion

6.2.1. del instructivo para
la identificacion y
valoracion  del riesgo
estratégico)

Valor

Impacto
(Complete la informacion
de acuerdo al numeral
6.2.2. del instructivo para
la identificacién y
valoracion del riesgo
estratégico)

Clasificacion

Valor

Fuente: Autor del proyecto
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1. Objetivo

Establecer un método para la evaluacion de los riesgos estratégicos del

direccionamiento estratégico de ESSA.

2. Alcance

Aplica para el diligenciamiento de la seccién de evaluacion del riesgo para el

formato Matriz de riesgo estratégico.

3. Definiciones

Aceptacion del riesgo: Decision informada de tomar un riesgo en particular.

Compartir el riesgo: Forma del tratamiento del riesgo que implica la distribucién

pactada del riesgo con las otras partes.

Control: Medida que modifica el riesgo.

Evaluacion del riesgo: Proceso de comparacion de los resultados del analisis del

riesgo con los criterios del riesgo, para determinar su magnitud.

Evitar el riesgo: Decision informada de no involucrarse en una actividad o

retirarse de ella con el fin de no quedar expuesto a un riesgo en particular.

Financiacion del riesgo: Forma del tratamiento del riesgo que implica acuerdos
contingentes para la provision de fondos para satisfacer o modificar las
consecuencias financieras si se presentan.
Impacto: Resultado de un evento que afecta a los objetivos.
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Probabilidad: Medida de oportunidad de la ocurrencia.

Retencion del riesgo: Aceptacion del beneficio potencial de ganar, o de la carga

de perder, provenientes de un riesgo en particular.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo residual: Riesgo remanente después del tratamiento del riesgo.

Severidad o nivel del riesgo: Magnitud de un riesgo, expresada en términos de

la combinacién de las consecuencias y su posibilidad.

Tolerancia al riesgo: Preparacion de la organizacion o de la parte interesada
para soportar el riesgo después del tratamiento del riesgo con el fin de lograr sus

objetivos.

4. Documentos de referencia

o Consejo de Auditoria Interna General de Gobierno. Guia técnica N° 53:
Programa marco-norma ISO 31.000. Santiago de Chile: CAIGG; 2011

o Guia de Administracion del Riesgo-Departamento Administrativo de la
Funcion Publica (DAFP) 2011

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestion del riesgo: Principios y directrices. NTC-ISO 31000. Bogota D.C.: El
instituto, 2011

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestidn del riesgo: Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011

Formato de identificacion y analisis del riesgo estratégico
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e Formato Matriz de riesgo estratégico

5. Condiciones generales

Una vez identificados los riesgos, y de acuerdo con las escalas de medicion
determinadas en el instructivo de identificacion y analisis del riesgo
estratégico, el involucrado con la gestion del riesgo estratégico debe registrar el
nivel del impacto y de la probabilidad de ocurrencia de cada uno de los riesgos
asociados a dichas escalas de medicion para evaluar el riesgo estratégico. Esta
etapa busca establecer la severidad del riesgo de acuerdo a su probabilidad de
ocurrencia y el impacto de sus consecuencias, calificandolos y evaluandolos con
el fin de obtener informacion para establecer el nivel de riesgo y las acciones que
se van a implementar. La evaluacién del riesgo depende directamente de la
informacion obtenida en el formato de identificacion y analisis del riesgo
estratégico o secciones de identificacion y analisis del formato Matriz de riesgo
estratégico, ademas de los aportes de los funcionarios de ESSA y si es

necesario, se puede contemplar la posibilidad de utilizar datos histéricos.

Para adelantar la evaluacion del riesgo se debe considerar el aspecto, analisis del
riesgo, tratado en la ultima seccion del formato de identificacién y andlisis del
riesgo estratégico o seccion de analisis del formato Matriz de riesgo
estratégico y su respectivo instructivo; se logra a través de la estimaciéon de la
probabilidad de su ocurrencia y el impacto que puede causar la materializaciéon del
riesgo. La primera, representa el numero de veces que el riesgo puede

presentarse y la segunda se refiere a la magnitud de sus efectos.
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6. Desarrollo

6.1. Evaluacion del riesgo sin control

6.1.1. Severidad del riesgo: Una vez identificados y analizados los riesgos se
procede a evaluarlos, asignandoles unos valores predeterminados. Los riesgos
deben ser clasificados segun el impacto que pueden ocasionar teniendo en cuenta
el nivel de severidad (probabilidad x consecuencia) de mayor relevancia. Estas
clasificaciones permiten realizar mediciones de riesgo a nivel general y por
factores de riesgo.

En la tabla 44 se muestra el resultado de la combinacién entre las categorias del
nivel de impacto del riesgo y las categorias del nivel de probabilidad de ocurrencia
del riesgo, es decir, el nivel de severidad. En esta tabla se puede observar que las
categorias de impacto tienen una mayor incidencia en el nivel de severidad
asignado, puesto que aunque la probabilidad de ocurrencia sea menor, al tratarse
de riesgos con impactos altos, cualquier materializacion del riesgo (aunque sea en
solo una oportunidad) tendrd una consecuencia significativa en las estrategias y
en el cumplimiento de los objetivos para alcanzarlas. Esto explica los casos en

gue a igual valor, la severidad del riesgo es distinta.

Tabla 44. Nivel de Severidad del Riesgo

NIVEL PROBABILIDAD NIVEL IMPACTO SEVERIDAD DEL RIESGO
(P) () S=(Pxl)
Altamente probable (5) Catastréfico (5)
Altamente probable (5) Mayor (4)
Altamente probable (5) Moderado (3)
Altamente probable (5) Menor (2) Alto (10)
Altamente probable (5) Minimo (1) Alto (5)
Probable (4) Catastrofico (5)
Probable (4) Mayor (4)
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NIVEL PROBABILIDAD NIVEL IMPACTO SEVERIDAD DEL RIESGO
(P) 0] s=(Px1)
Probable (4) Moderado (3) Alto (12)
Probable (4) Menor (2) Alto (8)
Probable (4) Minimo (1) Moderado (4)
Ocasional (3) Catastrdfico (5)
Ocasional (3) Mayor (4)
Ocasional (3) Moderado (3) Alto (9)
Ocasional (3) Menor (2) Moderado (6)
Ocasional (3) Minimo (1)
Remota (2) Catastrdfico (5)
Remota (2) Mayor (4) Alto (8)
Remota (2) Moderado (3) Moderado (6)
Remota (2) Menor (2)
Remota (2) Minimo (1)
improbable (1) Catastrdfico (5) Alto (5)
improbable (1) Mayor (4) Alto (4)
improbable (1) Moderado (3) Moderado (3)
improbable (1) Menor (2)
improbable (1) Minimo (1)

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Una vez determinada la severidad del riesgo (S= P x I) en la cual la probabilidad y
el impacto son expresados y combinados en la Matriz de Riesgos, se procede a

evaluar el riesgo.

En la tabla 45 se presenta el analisis del riesgo, que contempla valores numeéricos
que contribuyen a la calidad en la exactitud de la calificacién y evaluacion de los
riesgos sin tener en cuenta los controles existentes. Tanto para el impacto como
para la probabilidad se han determinado valores numéricos enteros con un rango
establecido previamente de 1-5 dependiendo de la cuantificacién asignada en la

etapa de andlisis del riesgo.
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Tabla 45. Matriz de riesgos.

IMPACTO! " Minimo Menor | Moderado| Mayor |Catastréfico
PROBABILIDA 1 2 3 4 >

Altamente 5 5 10

probable

Probable 4 4 8 12
Ocasional 3 6 9

Remota 2 6 8
Improbable | 1 3 4 5

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Tabla 46. Descripcion de las zonas de riesgo o escalas de severidad.

Severidad Zona Tratamiento

Riesgo Insignificante - Gestlonar mediante procedlm!entos de_ rutm,a,
es improbable que se necesite la aplicacion

especifica de recursos (Se recomienda
asumir o evitar el riesgo).

Gestionar mediante procedimientos de
Riesgo Moderado monitoreo 0 respuesta especificas (Se
recomienda evitar o reducir el riesgo).

Riesgo Bajo

Accion inmediata, especificar planes de
accion y atencién de la alta direccion (Se
recomienda reducir, evitar, compartir o
transferir el riesgo).

Riesgo Alto

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Para realizar la evaluacién del riesgo sin control, se debe tener en cuenta la
posicion del riesgo en la matriz segun la celda que ocupa, aplicando los siguientes

criterios:
Si el evento se ubica en la zona de riesgo insignificante o bajo, significa que su

probabilidad es ocasional, remota o improbable y su impacto es minimo o menor,

lo cual permite a la empresa asumirlo. Es decir, el riesgo se encuentra en un nivel
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gue puede aceptarlo sin necesidad de tomar otras medidas de control diferentes a
las que se poseen.

Si el evento se ubica en la zona de riesgo alto, su probabilidad es altamente
probable, probable, ocasional o remota y su impacto es moderado, mayor o
catastroéfico; por tanto, es aconsejable eliminar la actividad que genera el riesgo en
la medida que sea posible. De lo contrario, se deben implementar controles de
prevencion para evitar la probabilidad del riesgo, controles de proteccién para

disminuir el impacto, compatrtir o transferir el riesgo.

Si el evento se sitla en la zona de riesgo moderado, se deben tomar medidas
para llevarlo en lo posible a la zona de riesgo insignificante o bajo. Siempre que el
riesgo sea calificado con impacto alto, ESSA debe disefiar planes de contingencia,

para protegerse en caso de su ocurrencia.

6.2. Evaluacion del riesgo con control

6.2.1. Clasificaciéon del control clave

6.2.1.1. Disefio del control: Para llevar a cabo una evaluacion del riesgo mas
rigurosa se sugiere tener en cuenta los controles existentes para prevenir, mitigar,
corregir, compensar y manejar aquellos efectos que puedan imposibilitar la
consecucién de las estrategias planteadas en el direccionamiento estratégico. En
las tablas 47, 48 y 49 se sefialan las caracteristicas del disefio de control
asociadas a la oportunidad, periodicidad y la automatizacion en la aplicacion del
control. Esta clasificacion resulta importante ya que es insumo para el siguiente
paso en donde se le da valor al disefio del control mediante la interrelacion de

estos criterios.
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Tabla 47. Oportunidad de la aplicacion del Control (O).

Clasificacion

Preventivo (Pv)

Descripcién
Controles claves que actian antes o al inicio de una actividad.
La aplicacibn de este tipo de controles permite anticipar
eventos no deseados antes de que sucedan. Por ejemplo,
mantenimiento, vigilancia, capacitacion, estandarizacion,
sefalizacion, cultura, etc.

Correctivo (Cr)

Controles claves que actian durante el proceso y que permiten
corregir las deficiencias. Por ejemplo, planes de recuperacion
de desastres, planes de contingencia, polizas de seguros,
reposicion o reparacion de equipos, reprocesos, etc.

Detectivo (Dt)

Controles claves que tienen como objetivo detectar un evento o
irregularidad; alertan sobre la presencia de los riesgos y
permiten tomar medidas. Por ejemplo, alarmas, auditorias,
inspecciones, control de calidad, evaluacion de desempefio,
evaluacion de la satisfaccion del cliente, etc.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Tabla 48. Periodicidad en la aplicacion del Control (PD).

Clasificacion

Permanente (Pe)

Descripcion
Controles claves aplicados durante todo el proceso, es decir,
en cada operacion.

Periddico (Pd)

Controles claves aplicados en forma constante s6lo cuando ha
transcurrido un periodo especifico de tiempo.

Ocasional (Oc)

Controles claves que se aplican s6lo en forma ocasional en un
proceso.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Tabla 49. Automatizacion en la aplicaciéon del Control (A).

Clasificacion

100% automatizado
(At)

Descripcion
Controles claves incorporados en el proceso, cuya aplicacion
es completamente informatizada. Estan incorporados en los
sistemas informatizados.

Semi — automatizado
(Sa)

Controles claves incorporados en el proceso, cuya aplicacion
es parcialmente desarrollada mediante sistemas
informatizados.

Manual (Ma)

Controles claves incorporados en el proceso, cuya aplicacion
no considera uso de sistemas informatizados.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)
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6.2.1.2. Clasificacion de la efectividad de los controles

En la clasificacion de la efectividad de los controles, se debe evaluar si el control
mitigante asociado a un riesgo tiene un nivel de cumplimiento adecuado respecto
de unos criterios de control basicos, que dan la seguridad de cumplimiento de los
objetivos y metas del direccionamiento estratégico. Esto implica realizar un
analisis integral de los criterios o0 requisitos de los controles para determinar si

estos cumplen adecuadamente la tarea para la cual fueron creados.

Producto de este analisis, se puede dar que los referidos requisitos cumplan
satisfactoriamente, es decir, que el control esté sustentado en una estructura
basica y solida. Posteriormente, se debe seguir con el analisis del disefio del
control; este aspecto es relevante, ya que los riesgos son por naturaleza
dinamicos y requieren que los controles tengan una estructura que se oriente a la

prevencion de la materializacion del efecto de los riesgos dinamicos.

Finalmente, se debe clasificar el nivel de efectividad del control examinado, de
acuerdo con las caracteristicas del disefio de control, asignandole el valor

respectivo segun la escala (ver tabla 121).

En caso que esto no ocurra, es decir, los requisitos no presentan un cumplimiento
suficiente en el control examinado, debe entenderse que su nivel de cumplimiento
es insuficiente y corresponde clasificarlo como si se tratara de un control
inexistente, con valoracion de 1, sin que sea necesario evaluar la efectividad en el
disefio del control respecto de la ocurrencia del riesgo. Por consiguiente, debe
clasificarse como inexistente, con nivel de eficiencia del control examinado de 1,

de acuerdo con la escala contenida en la tabla presentada.
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Tabla 50. Escala de Clasificaciéon de la Efectividad de los Controles

Caracteristicas disefio control clave/fundamental

Valor del

Oportunidad Periodicidad Automatizacion | Clasificacion | disefio del
(O) (PD) (A) control
0,
Preventivo Permanente autoln?gti/;a do
Preventivo Permanente . .
Preventivo Permanente Semiautomatizado
Manual
0,
Correctivo Permanente 100 /0
. automatizado
Correctivo Permanente . .
. Semiautomatizado
Correctivo Permanente
Manual
0,
Detectivo Permanente 100 /0
. automatizado
Detectivo Permanente . .
. Semiautomatizado
Detectivo Permanente
Manual
100% Bueno 4
Preventivo Periodico !
Preventivo Periodico au_tomat|za_do
. . Semiautomatizado
Preventivo Periédico
Manual
0,
Correctivo Periodico 100 /°
. o automatizado
Correctivo Periédico . .
. o Semiautomatizado
Correctivo Periédico .
Manual Mas que 3
0,
Detectivo Periodico 100 /° regular
. o automatizado
Detectivo Periédico . .
. o Semiautomatizado
Detectivo Periédico
Manual
. . 100%
Prevent!vo Ocas!onal automatizado
Preventivo Ocasional Semiautomatizado
Preventivo Ocasional
Manual
Regular 2
. . 100%
Correctivo Ocasional .
. . automatizado
Correctivo Ocasional Semiautomatizado
Correctivo Ocasional
Manual
0,
Detectivo Ocasional 100 A’
Detectivo Ocasional aqtomaﬂza@o
. . Semiautomatizado
Detectivo Ocasional
Manual
No determinado No determinado No determinado

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)
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6.2.2. Clasificacion del nivel de exposicion al riesgo segun la efectividad del

control

La exposicion al riesgo esta determinada por la severidad del riesgo dividida por la

efectividad del control asociado a ese riesgo. Estos elementos se obtienen de las

relaciones detalladas previamente en las tablas anteriores. A continuacion se

presenta la tabla 51, que hace referencia a la escala de nivel de exposicion al

riesgo que los califica:

Tabla 51 Escala del Nivel de Exposicién al Riesgo

Indicador de exposicion al valor Nivel de exposicion al
riesgo riesgo
. . . 8,0-25,0 | Noaceptable(Na)
Nivel severidad del riesgo 40-799 Mayor (Ma)
Nivel efectividad del control 3,0-3,99 Medio (Md)
0,2-2,99 Menor (Me)

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Tabla 52 Descripcion de las zonas de riesgo o escalas de severidad

Nivel de
exposicion al |Zona Descripcion Tratamiento
riesgo
Los riesgos encontrados en este [ Gestionar mediante
Menor (Me) nivel  tienen  probabilidad  de | procedimientos de rutina ya
ocurrencia entre ocasional, remota e | que son facilmente
improbable con un impacto menor o | controlables, y algunos de
minimo, o los que tienen|estos riesgos pueden
probabilidad de materializacién entre | asumirse sin necesidad de
ocasional y altamente probables, con | tomar otras medidas de control
impactos minimos. Estos riesgos |diferentes a las que se
) tienen una prioridad de segundo | poseen. Es poco probable que
Medio (Md) nivel, sin embargo, se deben|se necesite la aplicacion
mantener monitoreados para que la | especifica de recursos (Se
dinamica del entorno de riesgos no | recomienda asumir o evitar el
pueda moverlos hacia la zona|riesgo).
naranja o roja. Las acciones
requeridas para gestionar estos
riesgos son de mediano plazo.
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Nivel de
exposicion al |Zona Descripcion Tratamiento
riesgo
En este nivel se ubican los riesgos | Gestionar mediante

evaluados con probabilidad entre | procedimientos de monitoreo o
ocasional y remota, con un impacto | respuestas especificas (Se
Mayor (Ma) moderado o mayor, combinados con | recomienda evitar o reducir el
niveles de eficiencia del control |riesgo).

intermedios. Este tipo de riesgos
requiere acciones en el corto plazo.

Este nivel se asocia a riesgos |Accion inmediata, especificar
altamente probables que implican |planes de accion y atencion de
consecuencias catastroficas olla alta direccion (Se
mayores, los cuales estan | recomienda reducir, evitar,

No aceptable (Na) conjuntamente  unidos a una |compartir o transferir el riesgo).
efectividad del control baja, por ello
deben intervenirse con alta prioridad
mediante la aplicaciéon de planes de
accion.

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)

Tal como se sefialg, la escala previamente presentada, ha sido construida en base
a la relacion entre el nivel de severidad del riesgo (bajo, moderado, alto y extremo)
y el nivel de eficiencia del control asociado a ese riesgo (deficiente, regular, mas
que regular, bueno y 6ptimo). Dicha relacion se presenta en la tabla 53, en donde
se evalla el riesgo segun la relacion anteriormente mencionada, para establecer

el tratamiento respectivo, ver tabla 52.

En un primer andlisis de dicha escala se observa que los niveles de exposicién al
riesgo mayor y no aceptable, pueden tener un rango muy extenso de valores; 4,0
a 7,99 y 8,0 a 25 puntos respectivamente, pero al realizar un analisis mas
riguroso, se observa que en realidad los niveles de exposicion al riesgo con
valores mas altos, corresponden a las combinaciones entre los niveles de riesgo
mas severos y los niveles de eficiencia del control mas bajos, o por las
combinaciones entre los riesgos con severidad mas altas y con controles que

tienen un nivel de efectividad sélo de regular.
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Por otra parte, los niveles de exposicion al riesgo mas bajos estadn conformados
por las combinaciones entre los niveles de riesgos menos severos y los niveles de
efectividad del control mas altos, o por las combinaciones entre riesgos con
severidades bajas y controles con niveles de efectividad deficiente o regular, o por
las combinaciones entre riesgos con severidad alta, pero con controles con nivel

de efectividad 6ptimo o bueno.

Para el tratamiento del riesgo se deben tener en cuenta algunas de las siguientes
opciones, las cuales pueden considerarse de forma individual o combinada, como

se sugiere en la escala presentada en la tabla 52.

Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion.
Es siempre la primera alternativa a considerar, se logra cuando al interior de los
procesos se generan cambios sustanciales por el mejoramiento, redisefio o
eliminacidn, resultado de unos adecuados controles y acciones emprendidas. Un
ejemplo de esto puede ser el control de calidad, manejo de los insumos,

mantenimiento preventivo de los equipos, desarrollo tecnoldgico, etc.

Reducir el riesgo: Tomar las medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccion).
La reduccion del riesgo es probablemente el método mas sencillo y econémico
para superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se
consigue mediante la optimizacion de los procedimientos y la implementacion de

controles.

Compartir o transferir el riesgo: Reduce su efecto a través del traspaso de las

pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a

través de otros medios que permiten distribuir una porcion del riesgo con otra

entidad, como en los contratos a riesgos compartidos. Es asi como por ejemplo, la
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informacion de gran importancia se puede duplicar y almacenar en un lugar

distante y de ubicacion segura, en vez de dejarla concentrada en un solo lugar.

Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede
guedar en un riesgo residual que se mantiene, en este caso el duefio del proceso
simplemente acepta la pérdida residual probable y elabora planes de contingencia

para su manejo.

6.2.3. Ejemplo

A manera de ejemplo, en la tabla 53 se observa que el nivel de exposicién al
riesgo E1=10, (Nivel de exposicion al riesgo no aceptable) esta conformado por un
nivel de severidad del riesgo, extremo=20 y un nivel de efectividad de control,
regular=2.

En el caso del nivel de exposicion E2=4 (Nivel de exposicion al riesgo mayor), esta
conformado por un nivel de severidad del riesgo, alto=12 y un nivel de efectividad
de control, M&s que Regular=3.

Finalmente, el nivel de exposicion E3=1 (Nivel de exposicién al riesgo menor), esta

conformado por un nivel de severidad del riesgo, alto=5 y un nivel de efectividad
de control, 6ptimo=5.
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Tabla 53. Matriz de nivel de exposicion al riesgo
Nivel de efectividad del control
Optimo Bueno Mas que Regular | Deficiente
regular
5 4 3 2 1
5 6,25

S

<
o
2 o
) o
= -‘3 =
g |3
— o X

i

E =
zZ

=

T

M

Fuente: Consejo de Auditoria Interna General de Gobierno (CAIGG)
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1. Objetivo

Identificar y plantear acciones encaminadas para tratar el riesgo estratégico,
definiendo primordialmente: responsables, fecha de inicio y finalizacién,

indicadores y meta.

2. Alcance

Aplica para el diligenciamiento de la seccion de tratamiento del riesgo del formato

Matriz de riesgo estratégico.

3. Definiciones

Acciones: Son todas aquellas tareas o eventos destinados al cumplimiento de las
metas previstas. Sefialan los pasos l6gicos o el camino que se debe seguir para
contribuir al logro de las metas. Las acciones deben responder a las preguntas:
¢qué se debe hacer? y ¢como se debe hacer?

Asumir un riesgo: Tipo de tratamiento que se establece luego de que el riesgo ha
sido reducido o transferido pudiendo quedar un riesgo residual que se mantiene,
en este caso el gerente del proceso simplemente acepta la pérdida residual
probable y elabora planes de contingencia para su manejo.

Compartir o transferir el riesgo: Reduce del efecto del riesgo a través del
traspaso de las pérdidas a otras organizaciones, como en el caso de los contratos
de seguros 0 a través de otros medios que permiten distribuir una porcion del
riesgo con otra entidad, como en los contratos a riesgo compartido. Es asi como

por ejemplo, la informacién de gran importancia se puede duplicar y almacenar en
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un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo

lugar.

Control: Medida que modifica el riesgo. Los controles pueden incluir procesos,
politicas, dispositivos, practicas u otras acciones que modifican el riesgo,

asimismo no siempre pueden ejercer el efecto modificador previsto o asumido.

Evitar el riesgo: Son las medidas encaminadas a prevenir la materializacion del
riesgo. Es siempre la primera alternativa a considerar, se logra cuando al interior
de los procesos se generan cambios sustanciales por mejoramiento, redisefio o
eliminacioén, resultado de unos adecuados controles y acciones emprendidas. Un
ejemplo de esto puede ser el control de calidad, manejo de los insumos,

mantenimiento preventivo de los equipos, desarrollo tecnoldgico, etc.

Indicadores: Son pardmetros de medida por medio de los cuales se determina el
logro de la meta y por consiguiente el cumplimiento de los objetivos especificos.
Los indicadores tienen que ser medibles en cantidad y tiempo. El conjunto de
indicadores permite analizar, evaluar y justificar las actividades y los resultados

planteados.

Matriz de riesgo: Herramienta para clasificar y visualizar el riesgo mediante la

definicion de rangos para la consecuencia y la posibilidad.

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccion).
La reduccion del riesgo es probablemente el método mas sencillo y econémico

para superar las debilidades antes de aplicar medidas mas costosas Yy dificiles. Se
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consigue mediante la optimizacion de los procedimientos y la implementacién de

controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo residual: Riesgo remanente después del tratamiento del riesgo.

Tratamiento del riesgo: Proceso para modificar el riesgo.

4. Documentos de referencia

o Guia de Administracion del Riesgo-Departamento Administrativo de la
Funcion Pablica (DAFP) 2011.

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestidn del riesgo: Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011.

o Formato Matriz de riesgo estratégico

5. Condiciones generales

e La etapa de tratamiento del riesgo implica que la organizacion debe tomar todas
las acciones necesarias en forma concreta para gestionar los riesgos, una vez que

han sido identificados, analizados y evaluados.

e En la especificacion de planes de tratamiento, se debe tener en cuenta las
opciones de manejo y su respectiva recomendacion, asociados al nivel de

exposicion, como se muestra en la tabla 54.
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Tabla 54. Opciones para tratar y manejar los riesgos
Nivel de exposicién al Opciones para tratar y manejar

riesgo los riesgos
Se recomienda reducir, evitar,
compartir o transferir el riesgo

Se recomienda evitar o reducir el

No aceptable (Na)

Mayor (Ma) ;

riesgo
Medio (Md) Se recomienda asumir o evitar el
Menor (Me) riesgo

Fuente: Autor del proyecto

e Se recomienda el desarrollo de acciones e indicadores para aquellos riesgos
que tengan mayor impacto y probabilidad de materializarse y por tanto, que

impidan significativamente el logro de los objetivos estratégicos de la organizacion.

6. Desarrollo

En las columnas pertenecientes al formato de Matriz de riesgos, en la seccion de

tratamiento del riesgo, seguir la siguiente secuencia:

6.1. Acciones de control: Una vez definidas las medidas de manejo
(Recomendaciones procedentes de la etapa de evaluacion), se especifican las
estrategias a sequir, las cuales se traducen en planes de tratamiento generales o
especificos, que mantengan el riesgo dentro de los niveles aceptados por la
organizacion con el fin de prevenir, mitigar, controlar y/o compensar este tipo de
eventos. Asimismo se debe garantizar que estas acciones se aprueben, analicen y

asignen prioridades en su implementacion.

6.2. Responsable: Se debe sefialar quién especificamente es responsable de

gestionar la actividad. Es conveniente que los responsables tengan la aptitud de
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realizar la actividad definida para prevenir, mitigar, controlar y/o compensar el

efecto del riesgo.

6.3. Cronograma de acciones: Es esta columna se relacionan los tiempos de
inicio y finalizacion de las acciones de tratamiento. Esta informacion resulta

importante, ya que se convierte en la base para gestionar los tiempos.

6.4. Nombre del indicador: Se identifican indicadores para medir la gestién de
las acciones propuestas definidas para prevenir, mitigar, controlar y/o compensar
el efecto del riesgo. Cabe recordar que todo se puede medir y por ende controlar,
alli radica el éxito de la ejecucién de los planes de accion. El adecuado uso y
aplicacién de estos indicadores, es la base para el desarrollo de la gestion del

riesgo estratégico.

6.5. Formula del indicador: Se detalla la relacibon matematica que asume el
respectivo indicador. Comunmente es una razén entre una variable “X” y otra “Y”,
asi: Indicador Z = (variable X / variable Y)*100. Cada variable debe tener su
particular, Unica e inherente concepcion (que esté relacionada con el fin de la

medicion) y su légica unidad de medida.

6.6. Meta: Se definen las formulaciones que establecen el estado futuro deseado
que se intenta conseguir con la implementacion de los planes de accién. Para que

esto se lleve a cabo con éxito, se debe considerar:
o Claridad: Una meta debe estar claramente definida, de tal forma que no

revista ninguna duda en aquellos que son responsables de participar en su

logro.
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o Flexibilidad: Las metas deben ser lo suficientemente flexibles para ser
modificadas cuando las circunstancias lo requieran.

o Medible o mesurable: La metas deben ser medibles en un horizonte de
tiempo para poder determinar con precision y objetividad, su cumplimiento.

Realista: Las metas deben ser factibles de lograrse.

Coherente: Una meta debe definirse teniendo en cuenta que esta debe servir

a la organizacion.

6.7. Nivel de cumplimiento: Implementadas las acciones, se debe hacer un
seguimiento para determinar cada cierto tiempo (especificado por la organizacion)
el avance en la ejecucion de las mismas, para asegurar que estan siendo

gestionadas correctamente.

6.8. Observaciones: En esta columna se explica, aclara o especifica, alguna
eventualidad percibida o acontecimiento significativo que esté relacionado con el
riesgo tratado o en su defecto, informacién que se considere importante para la

gestion del riesgo.
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Tabla 55. Formato matriz de riesio estratéi ico

Severidad
Nivel de
del riesgo  [Descripcion Disefio del Efectividad i Cronograma de
Elemento Probabilidad | Impacto exposicion - Observaciones
(Nivel de | del control control del control acciones
al riesgo
riesgo)
Nombre
Formula del Nivel de
Acciones | Responsable del Meta
c < < c c o indicador cumplimiento
Objetivo Objeto X o ° S o o Fecha indicador
. Evento / Descripcion | g < g = S | s Control g < g < Fecha de
N° | Riesgo | estratégico [Macroproceso| Fuente de Consecuencia | Causa | Cuando/Donde 8 s 1518 | ) o [ ol A|lS S |8 |8 de S
Incidente delriesgo | £ s = g | = s existente s [ 8 [ |8 finalizacion
asociado impacto 2 2 2 2 2 inicio
(S} o o o o

Fuente: Autor del proyecto
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1. Objetivo

Definir la metodologia a seguir para diligenciar la documentacion y registro acerca

de la gestion del riesgo estratégico.

2. Alcance

El presente documento establece la metodologia a seguir para la documentacion y
registro del proceso de la gestién del riesgo estratégico, guardando una relacion
directa con las directrices del Instructivo para la elaboracion de documentos

asociados alos procesos de ESSA.

3. Definiciones

Actividad: Componente de un proceso, la cual define acciones que consumen

tiempo y recursos, y conducen a lograr un resultado.

Activo: Conjunto de todos los bienes y derechos con valor monetario que son
propiedad de una empresa, instituciéon o individuo, y que se reflejan en su

contabilidad.

Diagrama de afinidad: El diagrama de afinidad es un método de categorizacion
en el que los usuarios clasifican varios conceptos en diversas categorias. Este
método suele ser utilizado por un equipo para organizar una gran cantidad de

datos de acuerdo con las relaciones naturales entre los mismos.

El diagrama de afinidad, referido a veces como método KJ, es una herramienta

gue sintetiza un conjunto de datos verbales (ideas, opiniones, temas,
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expresiones,...) agrupandolos en funcion de la relaciéon que tienen entre si. Se
basa, por tanto, en el principio de que muchos de estos datos verbales son afines

por lo que pueden reunirse bajo unas pocas ideas generales.

Documento: Escrito que ilustra o informa acerca de un tema.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una

organizacién con respecto al riesgo.

Lluvia de ideas: También denominada tormenta de ideas, es una herramienta de
trabajo grupal que facilita el surgimiento de nuevas ideas sobre un tema o
problema determinado. La lluvia de ideas es una técnica de grupo para generar

ideas originales en un ambiente relajado.

Mapa de procesos: El mapa de procesos es una herramienta grafica que sirve
para visualizar todos los procesos que existen en una organizacion y su
interrelacion entre ellos. Este busca ante todo identificar la etapa o actividad en
que ocurre el problema, para esto es necesario relacionar cada una de ellas

formando un flujo o proceso.

Proceso: Conjunto de actividades secuenciales e interrelacionadas, orientadas a
la consecucion de un resultado en el que se agrega valor a un insumo y se
suministra un producto o servicio a otro proceso o cualquiera de los grupos de

interés definidos por la empresa.

Proyecto: Conjunto de actividades que desarrolla una persona o una organizacion
para alcanzar un determinado objetivo. Estas actividades se encuentran

interrelacionadas y se desarrollan de manera coordinada.
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Riesgo: Efecto de la incertidumbre sobre los objetivos.

Servicio: Prestacion empresarial que satisface alguna necesidad social y que no

consiste en la produccion de bienes materiales.

Tarea: Conjunto de pasos o acciones a realizar para obtener un resultado.

4. Documentos de referencia

e AS/NZS 4360:1999 Estandar Australiano-Administracion de Riesgos

o Instructivo para la elaboracion de documentos asociados a los procesos
(ESSA)

o Un libro de calidad (La ingenieria industrial aplicada a la calidad de las

empresas). Ing. William Hoyos Torres

5. Condiciones generales

ESSA debe justipreciar cual es la documentacién que realmente le brinda valor
agregado a su gestion del riesgo y los resultados que espera alcanzar con la

implementacion de esta metodologia.

Para gestionar adecuadamente el riesgo, es necesaria una documentacion
apropiada, sin llegar a concebir un complicado sistema documental, similar a lo
gue se ha conseguido con otros sistemas de gestion. Es recomendable no crear
una documentacion para satisfacer una auditoria o sugerencia de un consultor, por
el contrario esta debe ser practica y sencilla de entender por aquellos involucrados

en la gestion del riesgo.
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6. Desarrollo

6.1 Identificar el alcance de la documentacién: Antes de empezar a
documentar, es pertinente tener clara las necesidades de la organizacion, ya que
esta como decision estratégica puede aplicar la gestion del riesgo en toda la
organizacién o solo a un grupo de elementos (procesos, actividades, servicios,
proyectos, o activos). Igualmente es necesario saber cuantos y cuéles de estos

elementos tiene la empresa.

Para identificar el alcance se sugiere:

o Realizar una lluvia de ideas con el personal clave, el cual puede determinar
las actividades generales que se realizan en la empresa.

o Desarrollar un diagrama de afinidad para unir las ideas semejantes, que de
manera general determinan el elemento.

o Elaborar un mapa de procesos para identificar las relaciones que hay entre

los mismos.

El resultado de este ejercicio es un listado de los elementos de la empresa y la

manera en que se relacionan.

6.2 Seleccionar el elemento a documentar: A partir de la lista generada
anteriormente, se procede a escoger cuales elementos conviene o se necesita
documentar. No es imprescindible documentar todo, solo o mas relevante.

Es recomendable documentar un elemento si:

e Es complejo
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Es rutinario

Se requiere que todos lo hagan de la misma manera

Existen consecuencias graves si no se lleva a cabo correctamente

El proceso para conseguir un resultado sea consistente

No es recomendable documentar un elemento si:

e Es de aplicacion esporadica

e Sus actividades involucran tareas cuya naturaleza caen dentro del
conocimiento habitual de alguna profesion

e Su realizacidon no es rutinaria ni se da de la misma manera cada vez (por

ejemplo, asignacion de recursos adecuados para la gestidon del riesgo)

6.3 Definir cuales tipos de documentos se utilizan en el sistema documental
establecido por la organizacién: Dentro de los diferentes documentos que
posee ESSA, para llevar a cabo la documentacién estan:

Caracterizacion (C): La caracterizacién de procesos consiste en la determinacion
de los rasgos distintivos de un proceso, es decir cuando se sefialan las
caracteristicas que son inherentes o asignadas a estos. Es el documento que
permite ver en contexto y de manera integral la esencia de un proceso, frente al
aporte que haga al logro de los objetivos organizativos. Los componentes de la

caracterizacion de procesos son:

¢ Definicion del proceso
e Documentos asociados al proceso
¢ Indicadores

e Normatividad
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¢ Riesgos

Procedimiento (P): Documento que describe los pasos a seguir para el desarrollo
de una actividad, en el cual se referencian documentos relacionados con su
aplicacion (formatos, procedimientos, instructivos, guias, planes o manuales). Una
vez realizada la descripcion textual del procedimiento se debe elaborar un
diagrama de flujo o representacion grafica de la secuencia de actividades
asociadas al responsable de su ejecucion. Esta descripcion grafica sélo se emplea
para documentos tipo procedimiento y se anexa al final del documento.

Instructivo (I): Documento que detalla de manera complementaria la tarea.
Describe la informacién de cémo se realiza, cuando, dénde y el responsable de
cada paso y los registros que genera.

Formato (F): Documento para controlar actividades de procesos y/o productos,
seflala caracteristicas o variables importantes, requisitos del producto, el
responsable y la frecuencia del control.

Manual (M): Documento que contiene en forma explicita, ordenada y sistematica,
informacion sobre las instrucciones o acuerdos que se consideren necesarios para
la ejecucion del trabajo asignado al personal, teniendo como marco de referencia

los objetivos de la institucion.
Reglamento (R): Es un conjunto de reglas y/o conceptos definidos por ESSA a fin

de establecer parametros de dependencia para realizar aquellas labores diarias de

la empresa.
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Normograma (N): Inventario de las normas internas y externas de ESSA: Las
normas son de caracter constitucional, legal, reglamentario y de autorregulacion,

aplicables a la organizacion.

Guia: Documento de aplicacibn amplia que sirve para complementar la
informacion relacionada con un proceso dentro de una actividad o tarea y que

puede estar dirigida a diversos publicos.

6.4 Seleccionar los documentos que se deben diligenciar para cada
elemento definido: Cada elemento de la gestién del riesgo estratégico que se
documente requiere de diferentes tipos de documentos. Por ejemplo los procesos
se documentan a través de uno o varios procedimientos. Si existen actividades
relacionadas con el riesgo estratégico que requieran explicarse mas para que se
lleven a cabo, se agrega instructivos, manuales o guias. Y cuando sea necesario
registrar informacion de manera especifica, es decir, para controlar los datos que

se guardan, se procede a generar formatos.

6.5 Verificar que el nivel de detalle sea el adecuado: Es importante
comprobar que se le estd dando el nivel de especificacion adecuado a la
documentacion de los elementos de la gestién del riesgo estratégico, como por
ejemplo, los procesos se documentan mediante procedimientos, pero las
actividades muy especificas no. Para ellas se debe usar algun tipo de instruccién o
no documentarlas. La actividad de documentacion y registro debe ser reiterativa y
dindmica, por esta razén se sugiere fijar periodos para actualizar la documentacién

referente a la gestion del riesgo estratégico.
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1. Objetivo

Establecer cada uno de los pasos a seguir para elaborar el mapa de riesgos para

el direccionamiento estratégico de ESSA.

2. Alcance

Aplica para el diligenciamiento del formato de Mapa de riesgo estratégico.

3. Definiciones

Asumir un riesgo: Tipo de tratamiento que se establece luego de que el riesgo ha
sido reducido o transferido pudiendo quedar un riesgo residual que se mantiene,
en este caso el gerente del proceso simplemente acepta la pérdida residual

probable y elabora planes de contingencia para su manejo.

Compartir o transferir el riesgo: Reduce del efecto del riesgo a través del
traspaso de las pérdidas a otras organizaciones, como en el caso de los contratos
de seguros o a través de otros medios que permiten distribuir una porcién del
riesgo con otra entidad, como en los contratos a riesgo compartido. Es asi como
por ejemplo, la informacién de gran importancia se puede duplicar y almacenar en
un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un solo

lugar.

Evitar el riesgo: Son las medidas encaminadas a prevenir la materializacion del
riesgo. Es siempre la primera alternativa a considerar, se logra cuando al interior
de los procesos se generan cambios sustanciales por mejoramiento, redisefio o

eliminacién, resultado de unos adecuados controles y acciones emprendidas. Un
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ejemplo de esto puede ser el control de calidad, manejo de los insumos,

mantenimiento preventivo de los equipos, desarrollo tecnologico, etc.

Mapa de riesgos: Es una herramienta Gtil de control interno que permite presentar

una panoramica de los riesgos a los que esta expuesta cualquier organizacion;

independiente de la forma como se presente dicho mapa.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir

cuentas y la autoridad para gestionar un riesgo.

Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la

probabilidad (medidas de prevencion), como el impacto (medidas de proteccion).

La reduccion del riesgo es probablemente el método mas sencillo y econdmico

para superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se

consigue mediante la optimizacion de los procedimientos y la implementacion de

controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo residual: Riesgo remanente después del tratamiento del riesgo.

4. Documentos de referencia

o Guia de Administracion del Riesgo-Departamento Administrativo de la
Funcion Puablica (DAFP) 2011.

. INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Gestion del riesgo: Vocabulario. GTC 137. Bogota D.C.: EL instituto, 2011.
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5. Condiciones generales

e El mapa de riesgos contiene a nivel estratégico los mayores riesgos a los
cuales esta expuesta la entidad, permitiendo conocer las politicas inmediatas de
respuesta ante ellos, tendientes a evitar, reducir, compartir, transferir o asumir el
riesgo residual, y la aplicacibn de acciones, asi como los responsables, el

cronograma y los indicadores.

e Un aspecto importante a considerar para el diligenciamiento del mapa de
riesgos, consiste en la utilizaciéon de informacion proveniente de las etapas de
identificacion, analisis, evaluacion y tratamiento del riesgo; las cueles proveen

gran parte de la informacién necesaria para gestionar el documento en mencion.

6. Desarrollo

El mapa de riesgos es una sintesis de la matriz de riesgos, en el cual se sefala
informacion importante para la organizacion. Para su realizacion se sugiere tener
en cuenta el formato Mapa de riesgo estratégico y adicionalmente seguir los

siguientes pasos:

Riesgo (columna No. 1): Se registra la posibilidad de ocurrencia de un evento
gue pueda entorpecer el normal desarrollo de las funciones de la organizacion y le

impida el logro de sus objetivos estratégicos.
Probabilidad (columna No. 2): Se diligencia la posibilidad de ocurrencia del

riesgo; esta puede ser medida con criterios de frecuencia, si se ha de materializar

(por ejemplo: No. de veces en un tiempo determinado), o de factibilidad teniendo
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en cuenta la presencia de factores internos y externos que pueden propiciar el

riesgo, aunque este no se haya materializado.

Impacto (columna No. 3): Se define el nivel de afectacion que puede ocasionar a

la organizacion la materializacion del riesgo.

Evaluacion del riesgo (columna No. 4): Se registra el resultado obtenido al
determinar la severidad del riesgo que esta dada por el producto de las variables

de la probabilidad y el impacto (Evaluacion sin contemplar los controles).

Controles existentes (columna No. 5): Se especifica cual es el control que la
organizacién tiene implementado para prevenir, mitigar, corregir y/o compensar el

riesgo (En dado caso que exista).

Valoracion del riesgo (columna No. 6): Se registra el resultado de determinar el
nivel de exposicion al riesgo (Evaluacion contemplando los controles), luego de

confrontar la evaluacién del riesgo con los controles existentes.

Opciones de manejo (columna No. 7): Se registran las opciones de respuesta
ante los riesgos tendientes a evitar, reducir, compartir o transferir y/o asumir el
riesgo residual (Informacion proporcionada por la herramienta Matriz de riesgo

estratégico).
Acciones (columna No. 8): Se fija la aplicacion concreta de las opciones de

manejo del riesgo que entran a prevenir, mitigar, corregir y/o compensar y haran

parte del plan de manejo del riesgo.
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Responsable (columna No. 9): Se definen las dependencias o areas encargadas

de adelantar las acciones propuestas (Se recomienda determinar el cargo del

delegado de responder por las acciones de control).

Cronograma (columna No. 10): Se registran las fechas establecidas para

implementar las acciones por parte del grupo de trabajo.

Indicadores (columna No. 11): Se consignan los indicadores disefiados para

evaluar el desarrollo de las acciones implementadas.
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Riesgo Impacto | Probabilidad

riesgo existentes riesgo manejo

Tabla 56. Formato mapa de riesgos estratégicos

Evaluacion | Controles Valoraciéon Opciones :
Acciones

Responsables

Fuente: Autor del proyecto
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Tabla 57. Formato plan de accion

NOMBRE DEL PLAN:

Objetivo Especifico al que Pertenece:

Gerencia ala que Pertenece:

Proceso o Area que gestiona:

FECHA DE INICIO:

Responsable: -
FECHA DE FINALIZACION:

META FiSICA:
UNIDADES 2013 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026
. EJECUCION Y LIQUIDACION DE . .
ETAPA No. 1: GESTION DE CAMBIO FECHA INICIO: FECHA FIN:
Responsable Fecha Fecha Fin | Puntos | Peso Presupuesto Presupuesto Presupuesto
Descripcion de Tareas Inicio Inversion Costo Gasto

T T T ]

ETAPA No. 2: NUEVO CONTRATO CAMBIO FECHA INICIO: FECHA FIN:
ORGANIZATIVO

| I | [ | [ [ ]
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Descripcion de Tareas

Responsable

Fecha
Inicio

Fecha Fin

Puntos

Peso

Presupuesto
Inversion

Presupuesto
Costo

Presupuesto
Gasto

Sub Total

Total Plan

PROYECCION

2014

2015

2016

2017

2018

2019

2020

2021

2022

2023 2024

2025

2026

2027

Presupuesto de Inversion (mill$):

Presupuesto de Costo (mill$):

Presupuesto de Gasto (mill$):
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Tabla 58. Formato ficha técnica del indicador

A. DOCUMENTACION

Nombre del Propésito del indicador
indicador
Proceso al cual aplica Reporta a Institucional (EPM)
Nivel Corporativo (GEN)
Competitivo (UEN)
Eficiencia
Dimension Eficacia
Efectividad
PERTINENCIA DEL INDICADOR
Objetllv_o CMI Grupo Ifa_lctor ) Cumplimiento Objetivo del Polltlc_a}de Responsabllldad
Estratégico : critico de | Riesgo Aod Gestion Social
) Empresarial P normatividad proceso .
asociado éxito Integral Empresarial
A Financiera Empleados
Férmula del indicador Unldg%de )
ESe ek Perspectiva | Cliente Operacional
Responsabilidad Social Empresarial
Frecuencia Mensual Anual
dela
medicion Trimestral ¢ Otra, cual?

VARIABLES INVOLUCRADAS EN LA MEDICION

Identificacion Descripcion 'I:nuf‘ce)r:rt'rfac(j:?c’)lr? Disponibilidad Facgiézg;)(rjg;:girg)bre-
Variable 1
Variable 2
OBSERVACIONES

Fecha de elaboracién Revisiones (modificaciones) a la ficha

Justificacion Fecha
Administrador del indicador

Dependencia

B. SEGUIMIENTO

2006 | 2007 | 2008 | 2009 | 2010 2011

Informacion Histérica

n.d. n.d. n.d. n.d. n.d. n.d.
Supuestos de
Largo Plazo
Supuestos de
Corto Plazo

2008 | 2009 | 2010 2011 2012 | 2013 | 2014 | 2015 | 2016 2017

Metas de largo plazo
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Metas de ENE. |FEBR. | MAR. | ABRIL | MAYO |JUNIO| JULIO |AGOS.| SEPT. | OCT. | NOV. | DIC. TOTAL
corto plazo
Ejecucion
% Ejecucion
Observaciones  al
seguimiento
Rangos de Gestion del indicador Forma de despliegue del indicador
BLANCO Sin dato
ROJO <80% Tabla Columnas Barras Lineas
>80% y <95% Gréfica Circular Areas Otra:
VERDE >95%
Evidencia del
seguimiento

Fuente: Electrificadora de Santander S.A. E.S.P.
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