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RESUMEN

TITULO:
MODELO DE UN PROGRAMA DE AUDITORIA INTERNA DE UN SISTEMA DE GESTION DE
ACTIVOS BASADO EN LA NORMA ISO 55001:2014"

AUTOR:
EDWIN JAIR VIVAS PULGARIN™

PALABRAS CLAVE:
PROGRAMA DE AUDITORIA INTERNA, NORMA ISO 55001:2014, SISTEMA DE GESTION DE
ACTIVOS.

CONTENIDO:

Esta monografia provee el disefio de un modelo de programa de auditoria interna que permitira a
las organizaciones que se encuentran implementando un sistema de gestion de activos bajo la
norma NTC ISO 55001:2014, contar con una herramienta eficaz para evaluar el desempefio de su
sistema de gestion, que soporte la toma de decisiones y las acciones a llevar a cabo para el
mantenimiento y la mejora continua del Sistema de Gestion de Activos.

Este modelo del Programa de Auditoria interna para el Sistema de Gestién de Activos, posee una
estructura acorde a los lineamientos de la norma NTC ISO 19011:2011 “Directriz para auditar un
Sistema de Gestion”, aplicando la metodologia del Planificar, Hacer, Verificar y Actuar del ciclo de
la mejora continua de Deming, a través del establecimiento de los objetivos, la planificacién,
estructura del plan de auditorias internas, el procedimiento con la metodologia y los registros
requeridos para realizar una auditoria interna individual, el modelo de una lista de verificacién de
los criterios de la auditoria, la descripcién del perfil de la persona que gestiona del programa de
auditoria interna y de los miembros del equipo de una auditoria individual y los indicadores para el
seguimiento y control de la eficacia del programa de auditoria. Este modelo de un programa de
auditoria sirve como guia para las organizaciones que desean contar con un mecanismo que
contribuya a la mejora continua y a la efectividad de su sistema de gestion de activos.

*Monografia de grado
“Facultad de ingenierias Fisico — Mecanicas. Especializaciéon en Gerencia de Mantenimiento.
Director: Diana Patricia Vega Valderrama
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ABSTRACT

TITLE:
MODEL OF AN INTERNAL AUDIT PROGRAM OF AN ASSET MANAGEMENT SYSTEM BASED
ON NTC ISO 55001: 2014 STANDARD"

AUTHOR:
EDWIN JAIR VIVAS PULGARIN™

KEYWORDS:
INTERNAL AUDIT, ISO 55000 STANDARD, ASSET MANAGEMENT SYSTEM

CONTENTS:

This monograph provides the design of an internal audit program model that supports organizations
that implement an asset management system under standard NTC ISO 55001: 2014, to have an
effective tool to evaluate the performance of its management system that supports decision-making
and the necessary actions for the maintenance and continuous improvement of the Asset
Management System.

The model of the Internal Audit Program for the Asset Management System, has a structure based
on the guidelines of the standard NTC ISO 19011:2011 “Guideline to audit a Management System”,
by applying the methodology of the Plan, Do, Check and Act of the Deming Continuous
Improvement Cycle, through the establishment of objectives, the planning, structure of the plan of
internal audits, the procedure with the methodology and the records required to perform internal
auditing individual, the model of a check-list of the criteria of the audit, the description of the profile
of the person who manages the internal audit program and team members of an audit individually
and the indicators for the monitoring and control of the effectiveness of the audit program. This
model of an audit program serves as a guide for organizations that want to have a mechanism to
contribute to the continuous improvement and effectiveness of its Asset Management System.

“Monograph
“Physical — Mechanical Faculty. Maintenance Management Specialization.
Director: Diana Patricia Vega Valderrama.
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INTRODUCCION

Las organizaciones se encuentran en un mundo cambiante y cada dia mas
competitivos con una alta prospeccion hacia la globalizacién, generando la
necesidad de establecer dentro de su planeacion estratégica, la implementacion
de las mejores herramientas administrativas, que le permitan ser rentables y
sostenibles en los mercados competitivos. Por lo anterior, la aplicacion de un
sistema de gestion de activos basado en la norma NTC ISO 55001:2014, le
permitira a las organizaciones realizar una eficiente gestion de sus activos en su
ciclo de vida, reduciendo costos e incrementando su rentabilidad y por ende el
logro de sus objetivos estratégicos.

Lamentablemente, las organizaciones se enfrentan a factores que pueden afectar
negativamente el desempefio de su sistema de gestion de activos, impidiendo que
este sea mantenido y mejorado continuamente, uno de esos factores, es no contar
con herramientas eficaces para realizar el seguimiento, evaluacion y control del
desemperio del sistema de gestion, ocasionando que el sistema se estanque y no

se alcancen los objetivos establecidos desde su planeacion.

Esta monografia, define un modelo de un programa de auditoria interna para
evaluar el desempefio del Sistema de Gestion de Activos basado en la norma NTC
ISO 55001:2014, como un mecanismo que apalanque el mantenimiento y la
mejora continla del sistema. Los programas de auditorias permiten a las
organizaciones contar con una herramienta que contribuye a determinar la eficacia

de su sistema de gestion.

La norma NTC ISO 55001:2014, que establece las directrices para la
implementacion de un sistema de gestion de activos, define que se debe evaluar

16



el desempefio del sistema a través de la realizacion de auditorias internas
enmarcadas en un programa de auditorias que incluya objetivos, frecuencia,
métodos, planificacion, roles y responsabilidades, recursos, criterios planificados,

revision y mejora.

Para estructurar el programa de auditoria interna para el Sistema de Gestion de
Activos, se tendra en cuenta los lineamientos de la norma técnica colombiana NTC
ISO 19011:2011, que provee una guia sobre el manejo de un programa de
auditoria, sobre la planeacion y realizacion de una auditoria a un sistema de
gestion, asi como sobre la competencia y evaluacion los miembros del equipo
auditor y los mecanismos para su revision y mejora. El enfoque de la norma para
el disefio del programa de auditoria estéd basado en el ciclo de mejora continua de
Deming, donde las actividades y los elementos que hacen parte de su estructura
se encuentran enmarcados en las etapas de Planear, hacer, verificar y Actuar
(PHVA).

El modelo del programa de auditoria interna para un sistema de gestion de activos
debe contemplar las condiciones particulares de la organizacion y el nivel del
sistema de gestion de activos, para definir la estructura para su disefio en pro de

la eficiencia del programa.
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1. MANTENIMIENTO Y MEJORA CONTINUA DE UN SISTEMA DE
GESTION DE ACTIVOS BAJO LA NORMA NTC ISO 55001:2014.

1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad, atendiendo a los requerimientos y necesidades del mercado en el
gue las organizaciones deben tener un alto nivel competitivo para ser sostenibles y
sustentables, las empresas han decido dentro de sus estrategias corporativas,
acoger e implementar un sistema de gestion de activos basado en la norma ISO
55001:2014 Gestion de Activos. Sistemas de Gestion. Requisitos, con el cual
buscan el mayor retorno de la inversion y la maxima productividad durante todo el
ciclo de vida de sus activos, lo que se traduce en mayor confiabilidad, rentabilidad
y generacion de nuevas oportunidades de mercadeo, generando valor agregado a

la empresay a sus clientes.

El presidente del séptimo Congreso Mundial de Mantenimiento y Gestion de
Activos y vocero de la Asociacion Colombiana de Ingenieros (Aciem), Pedro
Rosales Navarro manifiesta que “El crecimiento de la economia mundial a tasas
por encima del 3% en los proximos afos, obliga a tener empresas altamente
competitivas. Sin una eficiente gestion de activos muchas de ellas estaran

condenadas a desaparecer™

En Colombia este concepto lo lidera la industria petrolera. Existen otros sectores
pujantes como la industria cementera, siderargica y de energia eléctrica. En otros

renglones es incipiente ese conocimiento.>? El panorama en América latina, segun

1 REVISTA PORTAFOLIO. Mantenimiento gestion activos futuro de las empresas. Disponible en
URL. http://www.portafolio.co/opinion/redaccion-portafolio/
2 |bid
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los datos suministrados por la AMS grupo Ltda. (Asset Management Solutions),
nos muestra que el porcentaje de cobertura de las empresas que se encuentran
implementando el Sistema de Gestion de Activos corresponde al 50% sector de
Energia, 40% al sector petrolero y el 10% sector petroquimico y en participacion
de empresas que se encuentran liderando la implementacion de Sistema de
Gestion de Activos, en mayor proporcion se encuentra el pais Colombia con un
50%, seguidos de los paises Ecuador, Bolivia y Argentina con una proporcion de
30%, 10% y 10% respectivamente, como lo muestra la figura 1.

Figura 1. Implementacion de la Gestién de Activos en América Latina

EEnergia ®Petroleo = Petroquimica m Colombia mEcuador mBolivia = Argentina

Fuente: Curso Gestion de Activos segun la norma ISO 55001:2014. AKTIV gestién de activos,
2014,

La norma ISO 55001: 2014 especifica los requisitos para establecer, implementar,
mantener y mejorar el sistema de gestion para la gestion de activos, llamado
"sistema de gestion de activos”, como se muestra en la figura 2, la cual si es

3 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestion de Activos.
Sistemas de Gestion. Requisitos. . NTC ISO 55001. Bogota D.C.; El Instituto, 2014 p. i
19



implementada de forma sistémica, permitira el logro de los objetivos y por ende

todos los beneficios que conlleva para la organizacion.

Figura 2. Etapas del cumplimiento de los requisitos de la norma ISO 55001: 2014

SGA bajola
Establecer I mplementar M antener Mejorar norma | SO
55001:2014

Fuente: autor

La implementacion de un sistema de gestion, dentro del ciclo de mejora continua y
control del mismo, tiene incluida las fases de diagndstico inicial, planeacion,
definicion de necesidades que responderda con respecto a los objetivos
estratégicos, implementacion, maduracion, evaluacion del desempefio y mejora

continua, como se representan en la figura 3.

Figura 3. Requisitos de la Norma 1SO 55001:2014

10 Mejoramiento 5 Liderazgo
10.1 No conformidades y 5.1 Liderazgo y compromiso
aoc_iorm wrrecﬁj-ras 5.2 Politica

10.2 Acciones preventivas 5.3 Roles, responsabilidades y
10.3 Mejora continua autonidades

. Requisitos ISC 01
E et "
a

9 Evaluacion de desempeiio
9.1 Monitoreo, medicion, analisis

6 Planificacion
6.1 Acciones para abordar

y evaluacion 4 C de la Org, v oportunidades
9.2 Auditoria interna 4.1 Contexto 6.2 Objetivos y planificacién
9.3 Revision por la direccién 4.2 Partes interesadas

4.3 Alcance del sistema

4.4 Sistema de gestion de activos

8 Operacion 7 Soporte
8.1 Planeacion y control 7.1 Recursos
operacional 7.2 Competencia
8.2 Manejo del cambio 7.3 Conciencia
8.3 Tercerizacion 7.4 Comunicacion
7.5 Requenmientos de

informacion
7.6 Informacién documentada

Fuente: Curso Gestion de Activos segun la norma I1SO 55001:2014. AKTIV gestién de activos 2014

Uno de las mayores inconvenientes que presentan las organizaciones frente a
una implementacion optima del Sistema de Gestion de Activos, es que una vez

este culminado las etapas establecer e implementar y en algunos casos, obtenido
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la certificacion, no logra ser mantenido y mejorado continuamente, labor que se
dificulta en muchas ocasiones, segun lo referenciado por la AMS Group Ltda*, que
ha identificado las lecciones aprendidas en la implementacion de los sistemas de
gestion de activos bajo la norma ISO 55001:2014 en América Latina, que esto se

debe entre otros causas a:

falta de compromiso y liderazgo por parte de la direccion,

no hay claridad a quien asignar la responsabilidad del Sistema,

no hay claridad de lo que se espera de la gestion de activos,

no contar con personal con poca formacién y competencia liderando la
implementacion del sistema de gestion, y

no contar con herramientas eficaces de seguimiento y control que permitan

la mejora continua del sistema.

Siendo la falta de seguimiento estricto a la implementacion del sistema, lo que
conlleva a que el sistema de gestién decaiga y genere un estancamiento, que
impide el logro de los objetivos del Sistema de Gestion de Activos y por ende el
logro de su desempefio. La no implementacion de herramientas para medicion del
desarrollo y mejora continua frente al Sistema de Gestion de Activos, no permite
que la alta direccion tome decisiones eficaces y eficientes frente a los activos de
la organizaciéon, asumiendo riesgos en contra de la productividad y la rentabilidad
de la empresa, imposibilitando el avance sistémico y el ser competitivos en los

mercados globales.

4 DUARTE. Juan Carlos. Memoria Curso Gestion de Activos segun la norma ISO 55000. Aktiv
GESTION DE ACTIVOS. 2014. pp 179 - 185
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1.2 OBJETIVOS

1.2.1 Objetivo general: disefiar un modelo de programa de auditoria interna para
el mantenimiento y mejora continua de un sistema de gestién de activos basado
en la norma ISO 55001:2014.

1.2.2 Objetivos especificos:

Planificar y establecer un programa de auditoria que incluya la frecuencia,
los métodos, las responsabilidades y los requisitos planificados.

Definir los criterios y alcance de las auditorias.

Definir el perfil de los auditores internos.

Establecer el modelo de los planes de auditorias

Establecer los parametros para la elaboracion de los informes de las
auditorias

Definir los indicadores de gestion para el control y seguimiento de las
auditorias y de los planes de accion resultantes

1.3  JUSTIFICACION

Las organizaciones actuales tienen la tendencia de acogerse a nuevas
metodologias administrativas, con el fin de ser innovadoras, vanguardista y con
disposicion al cambio, pero en muchos casos, solo se acogen a estas de una
manera superficial. Sin embargo, una de las tendencias que tiene gran impacto y
la cual esta tomando fuerza en las organizaciones es la implementacion del
Sistema de Gestion de Activos bajo la norma ISO 55001: 2014.
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“El desempefio del sistema de gestion de activos deberia evaluarse con
respecto a los objetivos especialmente fijados para el sistema, (ya sea desde el
comienzo o luego de evaluaciones anteriores). El propdsito primario de la
evaluacion del sistema deberia ser determinar si es eficaz y eficiente para
apoyar la gestion de activos de la organizacion. Deberian utilizarse auditorias
periodicas para evaluar el desempeiio del sistema de gestion de activos, las que

podrian complementarse con autoevaluaciones™

Por medio de la presente monografia, se busca a través del disefio de un
mecanismo de control y seguimiento como es un programa de auditoria interna,
proveer una herramienta eficaz y eficiente que permita a las organizaciones que
ya cuentan con el establecimiento e implementacion de un Sistema de Gestidn de
Activos bajo los lineamientos de la norma ISO 55001:2014, asegurar que este sea

mantenido y mejorado continuamente.

La auditoria interna, tal como lo define la norma ISO 55000:2014
Gestion de activos — Aspectos generales, principios y terminologia®, es un
proceso sistematico, independiente y documentado para obtener evidencias de la
auditoria y evaluarlas de manera objetiva con el fin de determinar el grado en que
se cumplen los criterios de auditoria, en este sentido, a través de ella se puede
tener un balance de cumplimiento de los requisitos de la norma con el fin de
ayudar a las empresas a cumplir sus objetivos, aportando un enfoque integral y

cuidadoso, para evaluar y mejorar la eficacia del Sistema de Gestion de Activos.

5 A3 CONSULTRAINING. ¢Por qué medir el desempefio del sistema de gestion de activos?
Disponible en la URL. http://a3consultraining.com/por-que-medir-el-desempeno-del-sistema-de-
gestion-de-activos/

6§ INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestion de Activos.
Aspectos generales, principios y terminologia. . NTC ISO 55000. Bogota D.C.; El Instituto, 2014 p.
10
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Un programa de auditoria interna orientado a generar valor, con objetivos
establecidos, con una estructura planificada, con tiempos y frecuencias definidos,
con asignacion de recursos Yy perfil del personal encargado de su implementacion,
en el que de manera clara y consistente, se definan los parametros y los criterios
de auditoria para la verificacion y control frente a los requerimientos de la norma,
permitira a las organizaciones estar en mejores condiciones para mantener y

mejorar continuamente su Sistema de Gestion de Activos.
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2. ANALISIS DE LA LITERATURA RECOPILADA

2.1 MARCO TEORICO

2.1.1 Sistema de Gestion de Activos. La Gestion de Activos Fisicos (GA) se
refiere al conjunto de précticas y actividades holisticas y coordinadas a través de
las cuales una organizacion puede gestionar de forma Optima sus activos fisicos,
considerando los aspectos asociados al desempefio, riesgos y gestion de su ciclo
de vida dirigido a apoyar el logro de los planes estratégicos de la organizaciéon’. La
GA también se considera como un proceso de razonamiento, autoevaluacion, de
desarrollo de estrategias, objetivos y planes de accion para la implementacion y
sostenibilidad de los activos, coordinando el conocimiento y las funciones de toda

la organizacién®.

El concepto de Sistema de Gestion de Activos (SGA), tuvo su evolucién en el
transcurso de varios afios, antes de convertirse en el modelo 6ptimo para la

gestion de activos fisicos tal como lo conocemos en la actualidad.

Su evolucion inicia alrededor de los afios 80, cuando se acrecienta una crisis

industrial, que conllevo a esfuerzos grandes de las industrias en reducir costos.
Esta reduccion de costes sin evaluar riesgos, ocasiond grandes pérdidas en la

seguridad, produccién y parque industrial. En el afio 1990, se crea la North

7 PAS 55, The Optimized Management of Physical Infrastructure Assets. The Institute of Asset Management.
2008
8 AMENDOLA, L. “¢Cémo lograr la gestién optimizada de los activos fisicos? Norma PAS 55- 1SO 55000, para
la gestion optimizada de activos fisicos. (Presente-Futuro) Mantenimiento o Gestién de Activos Fisicos”,
PMM Project Magazine, Julio 2013.
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American Maintenance Excelence Award (EEUU) cuyo objetivo es impulsar la
calidad y competencia en el uso de las “mejores practicas” y la identificacion de las
empresas lideres; asi como la divulgacion y el intercambio de las mejores
practicas, estrategias y beneficios derivados de la implementacion. Una nueva
forma de gestionar era requerida, asi en 1993 nace el Institute of Asset
Management (IAM), agrupando diversas empresas interesadas en compartir

experiencias y mejores practicas.

Las nuevas practicas llamadas Asset Management trajeron una revolucion en el
Reino Unido, Australia y Nueva Zelandia y en 1995 ya estan asociadas al IAM un
grupo de compafias de: Inglaterra, Australia y Nueva Zelanda. En 1998 se
establece para diferentes mercados e industrias, la necesidad de crear las bases
sélidas para el Asset Management. En el afio 2003, se establece el comité de
British Standard en Asset Management y en el Afio 2004, se publican las
especificaciones British Standard PAS 55 donde se apoyan en ISO 9000, I1SO
14000 y OSHA 18000.

Durante el afio 2008 se distribuy6é entre empresas usuarias las especificaciones
que ya la estan implementando. La gran aceptacion de PAS 55 plantea la
generacion de otra norma ISO que considera todo lo que se ha venido haciendo

hasta ahora pero de una forma mas sistémica.

En el afio 2010, el comité técnico de ISO recientemente (10 de Agosto 2010), ha
decidido la creacion de un Estandar Internacional para la gestion de activos
basado en el documento de la PAS5 y nace la 1SO 55000. En la figura 4. Se
visualiza las reuniones que se realizaron durante aproximadamente 4 afios en
diferentes ciudades de Europa durante la transicién del paso de la BSi 55:2008 a
ISO 55000: 2014

Figura 4.Evolucion de la BSI PAS 55: 2008 a I1SO 55:2014
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Fuente: Gerardo Trujillo. Webinario Gestion de Activos - Rumbo a 1SO 55000.

http://www.youtube.com/watch?v=mcw30er9wdk.

2.1.2 Gestion de Activos bajo la norma ISO 55000. En el afio 2014, La
Organizacion de Normalizacién Internacional (ISO por sus siglas en inglés) lanza
la familia 1ISO 55000, la cual es la norma especifica para la Gestidbn de Activos
Fisicos.

La familia ISO 55000° se compone de tres normas que se complementan:

ISO 55000: Gestion de activos — Aspectos generales, principios y
terminologia (Definiciones), proporciona informacion general sobre la gestion de
activos e informacién sobre la terminologia aplicable la gestion de activos. Las
organizaciones pueden encontrar que la consideracion de los principios las
ayudara a gestionar los activos de sus organizaciones.

55001: Define los requerimientos para el establecimiento, implementacion,
mantenimiento y mejora de un sistema de gestion de activos

ISO 55002: Guias para la aplicacion de ISO 55001, que proporciona
orientacion adicional para la implementacion de los requisitos dentro de esta
Norma Internacional.

La adopcion de las Normas ISO 55000, ISO 55001, ISO 55002, permite a la

organizacién alcanzar sus objetivos a traves de la gestion eficaz y eficiente de sus

9 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestidn de Activos. Aspectos
generales, principios y terminologia. NTC ISO 55000. Bogotd D.C.; El Instituto, 2014 19p
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activos. La aplicacion de un sistema de gestion de activos proporciona el
aseguramiento de que dichos objetivos se pueden alcanzar de manera consistente

y sostenible con el paso del tiempo.

La Norma Internacional ISO 55001:2014 especifica los requisitos para establecer,

implementar, mantener y mejorar el llamado “Sistema de Gestion de Activos”.

Cualquier organizacion puede utilizar esta Norma Internacional, y también

determinar a cuéles de sus activos se aplica.

En principio, esta Norma Internacional'® esta destinada para que la usen:

Aquellos involucrados en establecer, implementar, mantener y mejorar el
sistema de gestion de activos;

Aquellos involucrados en desarrollar actividades de gestion de activos y
prestadores de servicios;

Las partes internas y externas que evallan la capacidad de la organizacion
para cumplir con requisitos legales, regulatorios y contractuales y con los

requisitos propios de la organizacion.

La norma ISO 55000:2014 define la gestion de activos como la actividad
coordinada de una organizacion para obtener valor a partir de los activos. Y la
obtencion de valor generalmente implicara balance de costos, riesgos,

oportunidades y beneficios de desemperio.

En el documento ISO 55000 se establece claramente los aspectos fundamentales

en el éxito de una gestion de activos:

10 1bid p.V
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Generacién de valor: el activo existe para generar valor a la organizacion y

sus accionistas. La Gestion de activos no se centra en el propio activo, sino en el
valor que el activo puede proporcionar a la organizacion. El valor (puede ser
tangible o intangible, financiero o no financiero) incluye: una declaracion clara de
como los objetivos de gestion de activos se alinean con los objetivos de la
organizaciéon. Una declaracién clara de como los objetivos de gestidén de activos se

alinean con los objetivos de la organizacion.

Enfoque de gestion en el ciclo de vida del activo para potenciar la generaciéon de
decisiones soportadas en valor.
Establecimiento de procesos de toma de decisiones alineadas a los intereses del

negocio.

Alineacion de Objetivos: la Gestion de Activos traduce los objetivos de la

organizacién en objetivos técnicos, financiero, decisiones, planes y actividades.
Las decisiones basadas en riesgo, en informacion conjuntamente con la
planificacion efectiva, seran fundamental para transformar los Planes Estratégicos
de la Organizacién en Planes de Gestidon de activos. Es necesario lograr que la
gestion de activos se convierta en un eje transversal que toque toda la
organizacion (finanzas, recursos humanos, sistemas de informacién, logistica,

produccion, ingenieria, mantenimiento y operaciones)

Las especificaciones de disefio como elemento fundamental en el soporte de la

Gestion de activos.
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La Norma ISO 55001:2014*! basa su estructura en siete elementos que se deben
tener en cuenta para disefiar un sistema de gestion de activos y que es
indispensable que sean identificados y conocidos por todos los implicados de la
organizacion que interactian con la gestibn de activos, ya que tienen gran

incidencia en los resultados que se obtengan:

1. Contexto de la organizacion: En este requisito la organizacion debe
identificar y establecer que factores internos y externos que pueden llegar a
afectar directamente el logro de un objetivo dentro del Sistema de Gestion de

Activos.

2. Liderazgo: la alta direccion debe demostrar su compromiso y liderazgo con
respecto al SGA, lo cual permitira el éxito del mismo La alta gerencia a traves del
establecimiento de la politica de administracion de activos, los objetivos
organizacionales, la asignacién de roles, responsabilidades, y autoridad en la

organizacion, permitira el logro de los objetivos que busca la gestion de activos.

3. Planificacion: La planificacion de un sistema de gestion de activos implica
la evaluacion de factores internos y externos, la alineaciéon y coherencia de los
objetivos de la gestibn de activos con los objetivos de la organizacién, y la
comprension de las necesidades y expectativas de las partes interesadas. La
organizacion debe tratar los riesgos y las oportunidades identificadas, para permitir
asegurar que el SGA pueda lograr los resultados propuestos, prevenir y reducir los

efectos deseados y lograr la mejora continua.

4. Apoyo: La organizacion determinara y proporcionara los recursos
necesarios durante establecimiento, ejecucion, mantenimiento y mejora continua

del sistema de gestidbn de activos. También, garantizara los recursos para la

1 bid. pp.6-9
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obtencion de los objetivos de la gestion de activos; dentro de los cuales resaltan
actividades asociadas a la capacitacion, documentacion, de mejora y otras

actividades que conduzcan a la obtencion de los resultados.

5. Operacion: La organizacion a través del cumplimiento de la planificacion y
control operacional, la gestion del cambio y el seguimiento y control a contratos a
terceros, busca planificar, implementar y controlar los procesos requeridos para
cumplir los requisitos e implementar las acciones determinadas frente a los riesgos

y oportunidades y los objetivos del sistema de gestion.

6. Evaluacion del desempefio: Consiste en establecer los criterios para el
seguimiento, medicion, andlisis y evaluacién de las acciones que garanticen la
obtencion de los resultados, es obligacion de la organizacion documentar cada
proceso. La evaluacién podra ser interna y/o externa. Y es importante que se
genere la revision por la alta direccion que permita la toma de decisiones
relacionadas con las oportunidades de mejora continua y cualquier necesidad de
cambios del SGA.

7. Mejora continua: Este requisito plantea la necesidad de gestionar los de
hallazgos (conformidades o no conformidades) presentados en la evaluacion y
seguimiento, con el fin de realizar las acciones preventivas y si es el caso llegar
aplicar acciones correctivas, para la consecucion de un sistema de gestion de

activos eficiente y productivo.

En los 10 requisitos de la gestion de activos se distribuyen los 23 requerimientos
de la norma para implementar y mantener un SGA. En la figura 5 se muestra la
relacion entre los elementos clave de un SGA y los epigrafes de la norma

relacionados con ellos.
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Figura 5. Relacion entre los elementos clave de un sistema de gestion de activos y epigrafes de la
norma ISO 55001
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pl7

La implementacion de un sistema de gestion de activos trae consigo beneficios
para la organizacion, ya que ayuda al cumplimiento de los objetivos
organizacionales brindando estabilidad y confianza a los procesos que se llevan a

cabo en la organizacion. La gestion de activos no se centra en el activo mismo,

sino en el valor que el activo puede proporcionar a la organizacion.
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Algunos de los beneficios que se obtienen son:

Reduccion del riesgo y mejora de procesos

Enfoque a largo plazo y sostenible para la toma de decisiones

Apoya la gestion energética, la gestion ambiental y demas actividades
relacionadas con sostenibilidad.

Mejores resultados financieros

2.1.3 NTC ISO 19011 e NTC-ISO/IEC TS 17021-5: La Norma NTC ISO 19011:
2011. Directrices para la auditoria de los sistemas de gestion, “Esta Norma
proporciona directrices sobre la auditoria a sistemas de gestion, incluyendo los
principios de auditoria, el manejo de un programa de auditoria y la realizacion de
las auditorias a sistemas de gestion, asi como directrices sobre la evaluacién de
competencia de los individuos involucrados en el proceso de auditoria, incluyendo
el personal qgue maneja el programa de auditoria, los auditores y los equipos de
auditoria. Esta norma es aplicable a todas las organizaciones que requieren llevar
a cabo auditorias internas o0 externas a sistemas de gestion o manejar un

programa de auditoria”*?

El proposito de la auditoria es determinar la efectividad del sistema de gestion,

verificando si el sistema de gestidon es conforme con:

Los criterios propios de la organizacién para su sistema de gestion (como
decide la organizacién gestionar el sistema);

Los requisitos de la Norma sobre el que se sustenta;

Se implementa y mantiene eficazmente.

El sistema tenga capacidad para alcanzar los objetivos

12 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Directrices para la auditoria de los
sistemas de gestién. NTC ISO 19011. Bogota D.C.; El Instituto, 2011. p.8
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Los programas de auditoria permiten evaluar el desempeiio del sistema de
gestion correspondiente, basandose en evidencias objetivas contratadas contra
los criterios de la auditoria (conjunto de politicas, procedimientos o requisitos

usados como referencia frente a la cual se compara la evidencia de la auditoria).

La norma NTC ISO 19011: 2011, establece que el programa de auditoria deberia
incluir la informacion y recursos necesarios para organizar y conducir las
auditorias de manera eficiente dentro de los tiempos especificados y también

puede incluir lo siguiente:

objetivos para el programa de auditoria y auditorias individuales;

alcance/namero/tipos/duracion/ubicacién/cronograma de las auditorias;

procedimientos del programa de auditoria;

criterios de auditoria;

métodos de auditoria;

seleccién de equipos auditores;

recursos necesarios, incluyendo viajes y hospedaje;

procesos para manejo de confidencialidad, seguridad de la informacion,
salud y seguridad y otros temas similares.
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Figura 6. Diagrama de flujo de proceso para la gestién de un programa de auditoria.
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Fuente: NTC ISO 19001- 2011. Directrices para la auditoria de Sistemas de Gestién pag. 15

Para auditar un sistema de gestiébn de activos alineado a NTC ISO 55001 es
necesario que los auditores posean competencias especificas relacionadas al
campo. La norma NTC — ISO 17021-5 Requisitos para los organismos que
realizan la auditoria y la certificacion de sistemas de gestion. Parte 5: requisitos de
competencia para la auditoria y la certificacion de sistemas de gestion de activos,
describe los requisitos de competencia adicionales a los definidos por la norma
NTC ISO 19011- 2011 para el personal involucrado en el proceso de certificacion

para sistemas de gestion de activos.
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El Dr. Luis Amendola’?, manifiesta que “La responsabilidad del auditor es asegurar
gue la norma se aplica de una forma correcta y que los procedimientos conducen
de manera eficaz a la mejora del sistema de gestiébn de activos”, por lo que se
hace necesario contar con auditores competentes en SGA, que estructuren
programas de auditorias planificadas, con objetivos, asignacion de recursos,
estableciendo criterios de auditorias, en un tiempo establecido y que permitan a
través de la generacion de informacion veraz, objetiva y transparente, tomar las
acciones pertinentes para el logro de la mejora continua y un desempefio
adecuado del SGA.

El rol del auditor interno dentro del Sistema de Gestidn de Activos es primordial ya
que es el encargado conforme a sus competencias y habilidades en el SGA, a
enfocar a la alta direccion y a los trabajadores en los beneficios de la
implementacion del SGA y mostrarles como el cumplimiento de su rol permitira el
logro de objetivos del SGA que se encuentran alineados con los objetivos

estratégicos de la organizacion.

2.1.4 Evaluacion del desempefno del Sistema de Gestion de Activos: La
norma ISO 55001: 2014, en el elemento No 9 Evaluacidon de desempefio,
determina que las organizaciones deben considerar el seguimiento, medicion,
analisis y evaluacion necesaria para impulsar y apoyar la toma de decisiones
sobre las acciones de mejora del SGA. Las técnicas de evaluacion de desemperio,
incluida las Auditorias, permitiran conocer como nos encontramos frente al

cumplimiento de los requerimientos de la norma y establecer los planes de accion

13 AMENDOLA, Luis. 10 Barreras que te puedes encontrar al implementar u optimizar la Gestidon de Activos y
los niveles para la Implementacidn Estratégica, Tactica, Operativa y Performance. PMM Business School.
Disponible en URL. http://pmm-bs.com/10-barreras-implementar-gestion-activos/
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de mejora a los que hubiese lugar, con el fin de ayudar en el mantenimiento y

mejora continua del sistema de gestion de activos.

La norma ISO 55001: 2014, establece como una de las herramientas para la
evaluacion del desempefio en el numeral 9,2,1 Auditoria Interna que “La
Organizacion debe llevar a cabo auditorias internas a intervalos planificados a fin
de proporcionar informacion para colaborar con la decision sobre si el sistema de

gestion de activos:

a) cumple con:

- los requisitos propios de la organizacion en relacion con su sistema de

gestion de activos

- los requisitos de la Norma Internacional

b) Se implementa y mantiene eficazmente™'4

De igual manera la norma establece en el numeral 9.2.2 que “La organizaciéon
debe:

a) planificar, establecer, implementar un programa de auditoria que incluya la
frecuencia, los métodos, las responsabilidades, los requisitos planificados y los
informes. El programa de auditoria interna debe tener en cuenta la importancia de

los procesos relacionados y los resultados de las auditorias previas

b) Definir los criterios y alcances de cada auditoria;

14 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Gestidn de Activos. Sistema de
Gestidn. Requisitos. NTC ISO 55001. Bogota D.C.; El Instituto, 2014 p. 11
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C) Seleccionar auditores y llevar a cabo auditorias que aseguren objetividad e

imparcialidad en el proceso de la auditoria”;

d) Asegurar que los resultados de las auditorias se informen a los directivos

pertinentes y

e) Conservar la informacion documentada como evidencia de Ila

implementacién del programa de auditorias y de los resultados de la auditoria”*®.

2.2 MARCO CONCEPTUAL

2.2.1 Conceptos relacionados con el Sistema de gestion de Activos. Entre
los conceptos mas relevantes mencionados por la Norma I1ISO 55000: 2014 en el
contexto de la Gestibn de Activos, se encuentran las definiciones detalladas a

continuacion:

Activo: item, objeto o entidad que tiene valor real o potencial para una
organizacioén. El valor puede ser tangible o intangible, financiero o extra financiero
incluyendo la consideracion de riesgos y obligaciones. Los Activos fisicos
generalmente se refieren a equipamiento, inventario y los inmuebles de la
organizacion. Los Activos intangibles son no fisicos como alquileres, marcas,

activos digitales, derechos de uso, licencias, derechos de propiedad intelectual,

reputacion o acuerdos.

Gestion de activos: actividad coordinada de una organizacion para
obtener valor a partir de los activos. La obtencion de valor generalmente implicara

15 bid. p 11
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balance de costos, riesgos, oportunidades y beneficios de desempefio. El término
“actividad” tiene un significado amplio y puede incluir, por ejemplo, el enfoque, la

planificacion, los planes y su implementacion.

Sistema de gestién: conjunto de elementos de una organizacion
interrelacionados o que interactian para establecer politicas, objetivos y procesos
para alcanzar esos objetivos. Los elementos del sistema incluyen la estructura de
la organizacion, los roles y las responsabilidades, la planificacion, la operacion,

etc.

Sistema de gestion de activos: sistema de gestidn para la gestion de
activos cuya funcion es la de establecer la politica de la gestién de activos y los

objetivos de la gestion de activos.

2.2.2 Conceptos relacionados con los Programas de Auditoria. Los
conceptos que se relacionan a continuacion estan referenciados en la norma ISO
55000:2014, ISO 19000:2011 y la NTC —ISO/ IEC TS 17021-5.

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de la auditoria y evaluarlas de manera objetiva con el fin de determinar

la extension en que se cumplen los criterios de auditoria (ISO 19001: 2011)

Establece que una auditoria puede ser interna (de primera parte) o una auditoria
externa (de segunda o tercera parte) o puede ser una auditoria combinada o

integrada (combinando dos o mas disciplinas).

— Las auditorias internas, denominadas en algunos casos como auditorias
de primera parte, se realizan por, 0 en nombre de, la propia organizacién, para la

revision por la direccion y con otros fines internos (ej. para confirmar la efectividad
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del sistema de gestién o para obtener informacion para la mejora del sistema de
gestion). Las auditorias internas pueden constituir la base para la auto declaracion
de conformidad de una organizacion. En muchos casos, particularmente en
organizaciones pequefias, la independencia puede demostrarse al estar el auditor
libre de responsabilidad de la actividad que se audita o libre de prejuicios o

conflicto de intereses.

— Las auditorias externas incluyen lo que se denomina generalmente
auditorias de segunda y tercera parte. Las auditorias de segunda parte se llevan a
cabo por partes que tienen un interés en la organizacion, tal como los clientes, o
por otras personas en su nhombre. Las auditorias de tercera parte se llevan a cabo
por organizaciones auditoras independientes y externas, tales como aquellas que
proporcionan el registro o la certificacion de conformidad.

o Cuando se auditan juntos dos 0 mas sistemas de gestion de diferentes.

o Disciplinas (ej. calidad, ambiental, seguridad y salud ocupacional), esto se
denomina auditoria combinada.

o Cuando dos o mas organizaciones cooperan para auditar a un unico

auditado se denomina auditoria conjunta.

Criterios de auditoria: grupo de politicas, procedimientos o requisitos

usados como referencia y contra los cuales se compara la evidencia de auditoria
Nota 1: adaptado de ISO 9000:2005, definicién 3.9.3.
Nota 2: si los criterios de auditoria son legales, se utilizan a menudo los términos

“cumple” o0 “no cumple” en un hallazgo de auditoria.

Accion preventiva: accion para eliminar la causa de

una conformidad potencial u otra situacion potencial indeseable.
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Nota 1 a la entrada: Esta definicion es especifica solamente para las actividades
de gestion de activos.

Nota 2 a la entrada: Puede haber mas de una causa para una no conformidad
potencial.

Nota 3 a la entrada: La accidn preventiva se toma para prevenir la ocurrencia y
para preservar la funcidn de un activo (3.2.1), mientras que la accion
correctiva (3.4.1) se toma para prevenir la recurrencia.

Nota 4 a la entrada: La accion preventiva generalmente se toma mientras el activo
esta funcionalmente disponible y operable o antes de que comience la falla
funcional.

Nota 5 a la entrada: La accidon preventiva incluye la reposicion de consumibles

cuando el consumo es un requisito funcional.

Accion predictiva: accién para monitorear la condicion de un activoy

predecir la necesidad de una accidn preventiva o de una accién correctiva.

Nota 1 a la entrada: La accion predictiva generalmente se menciona como

“seguimiento de condicién” o “seguimiento de desempefio”.

Accidn correctiva: accién para eliminar la causa de una no conformidad y

prevenir su recurrencia

Nota 1 a la entrada: En el caso de otros resultados indeseables, la accion es
necesaria para minimizar o eliminar las causas y reducir el impacto o prevenirla
recurrencia. Tales acciones caen fuera del concepto de accion correctiva en el

sentido de esta definicion.
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Evidencia de la auditoria: registros, declaraciones de hechos o cualquier
otra informacién que son pertinentes para los criterios de auditoria y que son

verificables.

Nota: La evidencia de la auditoria puede ser cualitativa o cuantitativa. [ISO
9000:2005, definicion 3.9.4]

Hallazgos de la auditoria: resultados de la evaluacién de la evidencia de la
auditoria recopilada frente a los criterios de auditoria
Nota 1 Los hallazgos de auditoria indican conformidad o no conformidad.
Nota 2 Los hallazgos de auditoria pueden llevar a la identificacion de
oportunidades de mejora o al registro de mejores practicas.
Nota 3 Si los criterios de auditoria son seleccionados de requisitos legales o de
otra indole, los hallazgos de auditoria se denominan Cumplimiento o
Incumplimiento.
Nota 4 Adaptado de ISO 9000:2005, definicién 3.9.5.

Conclusiones de la auditoria: resultado de una auditoria, tras considerar

los objetivos de la auditoria y todos los hallazgos de la auditoria.

Cliente de la auditoria: organizacién o persona que solicita una auditoria
Nota 1 En el caso de una auditoria interna, el cliente de auditoria también puede
ser el auditado o la persona que maneja el programa de auditoria. La solicitud de
auditoria externa pude venir de diferentes fuentes tales como entes reguladores,
partes contratantes o clientes potenciales.
Nota 2 Adaptado de ISO 9000:2005, definicion 3.9.7. 3.7

Auditado: organizacion que estd siendo auditada [ISO 9000:2005,
definicion 3.9.8] 3.8
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Auditor: persona que lleva a cabo una auditoria equipo auditor uno o0 mas
auditores que llevan a cabo una auditoria, con el apoyo, si es necesario, de
expertos técnicos.

NOTA 1 A un auditor del equipo auditor se le designa como lider del mismo.
NOTA 2 El equipo auditor puede incluir auditores en formacion. [ISO 9000:2005,
definicion 3.9.10]

Programa de auditoria: conjunto de una o mas auditorias (3.1)
planificadas para un periodo de tiempo determinado y dirigidas hacia un propadsito
especifico.

NOTA Adaptado de ISO 9000:2005, definicién 3.9.2.

Alcance de la auditoria: extension y limites de una auditoria
NOTA El alcance de la auditoria incluye generalmente una descripcién de las
ubicaciones, las unidades de la organizacion, las actividades y los procesos, asi
como el periodo de tiempo cubierto. [ISO 9000:2005, definicion 3.9.13]

Plan de auditoria: descripcion de las actividades y de los detalles
acordados de una auditoria [ISO 9000:2005, definicion 3.9.12]

Competencia: habilidad para aplicar conocimientos y habilidades para
alcanzar los resultados esperados ISO 19011:2011(E)
NOTA Habilidad implica la aplicacion apropiada de comportamiento personal

durante el proceso de auditoria

Conformidad: cumplimiento de un requisito [ISO 9000:2005, definicion
3.6.1]
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No conformidad Incumplimiento de un requisito [ISO 9000:2005, definicion
3.6.2]

Evaluacion de la conformidad: demostracion de que se cumplen los
requisitos especificados relativos a un producto, proceso, sistema, persona u

organismo.

3. RECOLECCION DE LA INFORMACION

3.1 TRATAMIENTO DE LA INFORMACION RECOPILADA

Para establecer la estructura de un Programa de Auditoria Interna eficaz para un
Sistema de Gestion de Activos, se ha indagado el marco normativo referente al
Sistema de Gestion de Activos y las directrices para el disefio de programas de

auditorias internas de los sistemas de Gestidn, bajo las siguientes normas:

NTC ISO 55001:2014. Gestion de Activos. Sistema de Gestion — Requisitos

NTC ISO 19001:2011. Directrices para la auditoria de Sistemas de Gestion

NTC-ISO/IEC TS 17021-5. Evaluacion de la conformidad. Requisitos para
los organismos que realizan la auditoria y la certificacion de sistemas de gestion.
Parte 5: requisitos de competencia para la auditoria y la certificacion de sistemas

de gestion de activos

3.1.1 Consolidacion de los elementos de un programa de auditoria interna
segun el marco normativo. A partir del estudio de las normas referenciadas, se
han identificado y consolidado los elementos que hacen parte de la estructura de

un programa de auditoria interna, tal como se relacionan en la tabla 1.
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Tabla 1. Consolidado de los elementos de un programa de auditorias internas segin marco

normativo

Elemento NTC ISO NTC ISO

55001:2014 | 19001:2011

Objetivos del programa de auditorias X
Alcance/numerol/tipos/duracion/ubicacion/cron X X
ograma de las auditorias
Identificar y evaluar los riesgos del programa X
de Auditoria.
Métodos de auditoria X X
Procedimientos del programa de auditoria; X
Definir los requisitos planificados X
Definir los criterios y alcances de auditorias X X
Establecer los roles y responsabilidades de la X
persona que gestiona el programa de
auditoria.
Competencia de la persona que gestiona el X
programa de auditoria
Seleccion de equipos auditores X X
Identificar los recursos para el programa de X
auditoria
Procesos para manejo de confidencialidad, X
seguridad de la informacion, salud y seguridad
y otros temas similares
Gestionar el resultado del programa de X X

auditoria (informes)
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Elemento NTC ISO NTC ISO
55001:2014 | 19001:2011

Gestionar y mantener registros del programa de X

auditoria

Monitorear el programa de auditoria

Revisar y mejorar el programa de auditoria

Fuente. Autor

Lo anterior presenta una idea general acerca de los contenidos de cada norma. Se
puede apreciar, que los contenidos se complementan, ya que la norma ISO
55001:2014 determina que las organizaciones deben evaluar el desempefio del
Sistema de Gestion de Activos a través de un programa de auditorias internas, la
cual define unos parametros pero no indica el cémo hacerlos, por lo tanto la norma
NTC ISO 19011:2011, nos brinda de una forma mas detallada las directrices de
como disefar e implementar un programa de auditorias eficientes para un sistema

de gestion.

3.1.2 Competencias del personal auditor segun marco normativo. En la tabla
2 se muestra el compilado de las competencias y habilidades del personal que
realizara las auditorias internas para los sistemas de gestion de activos
identificadas en el marco normativo NTC ISO 19001:2011. Directrices para la
auditoria de Sistemas de Gestién y NTC-ISO/IEC TS 17021-5. Requisitos de

competencia para la auditoria y la certificacion de sistemas de gestion de activos.

Tabla 2.Competencias y habilidades de los auditores internos para un sistema de gestion
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Competencias y/o habilidades NTC ISO NTC-ISO/IEC TS
19001:2011 17021-5

Conocimientos en los  Principios, X

procedimientos y métodos de auditoria

Conocimientos de la terminologia, X
definiciones y principios de la gestion de

activos

Conocimientos en las normas de sistemas X

de gestion y documentos de referencia

Conocimientos en précticas, actividades y X

metodologias de la gestion de activos

Conocimientos en las actividades, X

productos y procesos del auditado

Conocimientos en normas de sistema de X
gestion de activos y documentos

normativos

Conocimientos en requisitos legales y de X
otra indole aplicables, relevantes a las

actividades y productos del auditado;

Conocimientos en practicas, actividades y X

metodologias de la gestion de activos

Fuente. Autor

3.1.3 Principios de las Auditorias segun marco normativo. ElI marco

normativo de referencia establece los principios que en los cuales debe basarse el
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programa de auditorias para su disefio e implementacion, que permite que este
sea una herramienta eficaz y fiable proporcionando informacion sobre la cual una
organizacion puede actuar para mejorar su desempefio. En la figura 7 se ilustra

los principios claves para realizar una auditoria.

Figura 7. Principios en los cuales se basa una auditoria interna

Integridad

Enfoque
basado en la
evidencia

Presentacion
Ecuanime

Auditoria
Interna

Debido
cuidado
Profesional

Confidenciali
dad

Independenc
ia

Fuente. Autor

A continuacion se definen cada uno de los principios en los que se basa la

realizacion de una auditoria interna:

Integridad: el fundamento del profesionalismo
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Los auditores y la persona que maneja el programa de auditoria deberian:

— Llevar a cabo su trabajo con honestidad, diligencia y responsabilidad;

— Observar y cumplir con todos los requisitos legales aplicables;

— Demostrar su competencia durante el desarrollo del trabajo;

— Llevar a cabo su trabajo de manera imparcial; es decir, ser justo e imparcial
en todos sus negocios;

— Ser sensible a cualquier influencia ejercida sobre su juicio durante el curso

de una auditoria.

Presentacion ecuanime: obligacién de reportar con veracidad y exactitud
los hallazgos, conclusiones e informes de la auditoria deberian reflejar con
veracidad y exactitud las actividades de la auditoria. Se informa de los obstaculos
significativos encontrados durante la auditoria y de las opiniones divergentes sin
resolver entre el equipo auditor y el auditado. La comunicacion deberia ser

sincera, exacta, objetiva, clara y complete.

Debido cuidado profesional: la aplicacion de diligencia y juicio al auditar
los auditores deberian proceder con el debido cuidado, de acuerdo con la
importancia de la tarea que desempefian y la confianza depositada en ellos por el
cliente de la auditoria y por otras partes interesadas. Un factor importante en el
desempeiio de su trabajo con el debido cuidado profesional es tener la habilidad

de hacer juicios razonables en toda situacion de auditoria.

Confidencialidad: seguridad de la informacién. Los auditores deberian
ejercitar la discrecion en el uso y proteccion de la informacion adquirida en el
curso de sus labores. La informacion de auditoria no deberia ser usada de manera

inapropiada para ganancia personal del auditor o del cliente de auditoria ni de
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manera tal que vaya en detrimento de los intereses legitimos del auditado. Este

concepto incluye el adecuado manejo de informacion confidencial sensible.

Independencia: la base para la imparcialidad de la auditoria y la objetividad
de las conclusiones de la auditoria. Los auditores deberian ser independientes de
la actividad que es auditada mientras esto sea posible, y en todo caso actuaran de
manera tal que estén libres de sesgo y conflicto de intereses. Para auditorias
internas, los auditores deberian ser independientes de los gerentes operativos de
las funciones a ser auditadas. Los auditores deberian mantener una actitud
objetiva a lo largo del proceso de auditoria para asegurarse de que los hallazgos y
conclusiones de la auditoria estaran basados sélo en la evidencia de la auditoria.
Para organizaciones pequefas, es posible que los auditores no puedan ser
completamente independientes de la actividad a auditor, pero se deberia hacer

todo esfuerzo para quitar los sesgos y animar la objetividad.

Enfoque basado en la evidencia: el método racional para alcanzar
conclusiones de auditoria fiables y reproducibles en un proceso de auditoria
sistematico. La evidencia de la auditoria deberia ser verificable. En general, esta
basada en muestras de la informacion disponible, ya que una auditoria se lleva a
cabo durante un periodo de tiempo delimitado y con recursos finitos. Se deberia
aplicar un uso adecuado del muestreo, ya que éste estd estrechamente
relacionado con la confianza que puede depositarse en las conclusiones de la

auditoria.

3.2 USO DE LOS DATOS RECOPILADOS
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En conclusion, una vez analizada la informacion recopilada y a partir del
tratamiento de los datos consolidados que permitieron identificar los elementos y
fundamentos de un programa de auditoria, para el fin de esta monografia se
establece la estructura del programa de auditoria interna para el Sistema de
Gestion de Activos bajo la NTC ISO 55001:2014, como se relaciona a

continuacion:

1. Objetivos del Programa de Auditorias Internas

2. Roles y responsabilidades de la persona que gestiona el programa de
auditoria.

3. Definicion de Competencia de la persona que gestiona el programa de
auditoria

4. Alcance del programa de auditoria

5. Cronograma de las auditorias (con numero, tipos, frecuencias, duracion,

ubicacion de las auditorias)

6. Identificacion y evaluacién de los riesgos del programa de auditoria.
7. Procedimientos para el programa de auditoria
8. Identificacion de los recursos para el programa de auditoria

9. Plan de Auditoria Individual

9.1 Definicion de los objetivos, alcance y criterios para una auditoria individual
9.2  Seleccion de los métodos de auditoria

9.3 Seleccion de los miembros del equipo auditor

9.4  Asignacion de responsabilidades de una auditoria individual al lider del
equipo auditor

9.5 Gestionar el resultado del programa de auditoria

9.6 Gestionar y mantener registros del programa de auditoria

10. Gestion del resultado del programa de auditoria

11. Gestidn y mantenimiento de los registros de programa de auditoria

12.  Monitoreo, revision y mejora del programa de auditoria
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El enfoque de la estructura del Programa de Auditoria Interna estara basado en el

ciclo Deming para la mejora continua PHVA por sus siglas Planear, Hacer,

Verificar y Actuar y se estableceran los elementos en cada una de las etapas que

hacen parte del programa. Como se ilustra en la figura 8.

Figura 8. Estructura del programa de auditorias internas para el Sistema el Gestion de Activos

segun ciclo PHVA
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auditoria

*1. Objetivos del Programa de
Auditorias Internas

2. Roles y responsabilidades de la
persona gue gestiona el programa de
auditoria.

+3. Competencia de la persona que
gestiona el programa de auditoria

*4. Alcance del programa de auditoria

+5, Cronograma de las auditorias (con
namero, tipos, frecuencias, duracion,
ubicacion de las auditorias)

6. Identificacion y evaluacion de los
riesgos del programa de auditoria.
7. Procedimientos para el programa
de auditoria

8. Identificacion de los recursos para
el programa de auditoria

9. Plan de Auditoria Individual
+9.1. Definicion de los objetivos,
alcance Y criterios para una auditoria
individual
+9.2 Seleccion de los métodos de
auditoria
+9.3 Seleccion de los miembros del
equipo auditor
=9.4 Asignacion de responsabilidades
de una auditoria individual al lider
del equipo auditor
+9.5 Gestionar el resultado del
programa de auditoria
+*9.6 Gestionar y mantener registros
del programa de auditoria

Fuente. Autor
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4, MODELO DE UN PROGRAMA DE AUDITORIA INTERNA DE UN
SISTEMA DE GESTION DE ACTIVOS BASADO EN LA NORMA NTC ISO
55001:2014

4.1 OBJETIVOS DEL PROGRAMA DE AUDITORIA INTERNA DEL SGA

Los Objetivos para el programa de auditorias internas del Sistema de Gestidon de
Activos, se establecen de acuerdo a lo requerido por la organizacion, estos deben
ser coherentes, estar alineados y servir de apoyo a la politica y a los objetivos del
Sistema de Gestion de Activos de la Organizacion. Los objetivos del programa de

auditoria se relacionan a continuacion:

Contribuir al mantenimiento y la mejora continua del Sistema de Gestion de
Activos

Verificar la conformidad de los requisitos de la norma I1ISO 55001:2014 del
sistema de Gestion de Activos

Determinar la eficacia del Sistema de Gestion de Activos

Evaluar la compatibilidad y alineacion de los objetivos del sistema de

gestion de activos y los objetivos globales de la organizacion
Los objetivos del programa de auditoria interna se encuentran establecidos con

indicador de cumplimiento en el formato EVP-SGAc-PA-F-001 “Ficha de los

objetivos del programa de auditoria interna” (Anexo A).
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4.2 ALCANCE DEL PROGRAMA DE AUDITORIA INTERNA DEL SGA

El presente Programa de Auditoria Interna esta disefiado para ser aplicado en
todos los procesos y/o subprocesos de una organizacion que este implementando
el Sistema de Gestion de Activos bajo la norma ISO 55001: 2014, y adicional se

debe tener en cuenta los siguientes factores determinantes para su aplicacion:

el objetivo, alcance y duracion de cada auditoria y el nUmero de auditorias a
llevar acabo, incluyendo la auditoria de seguimiento, si aplica;

el numero, importancia, complejidad, similitud y ubicaciones de las
actividades a ser auditadas;

aquellos factores que influencian la efectividad del sistema de gestion;

criterios aplicables de auditoria, tales como arreglos planeados para los
requisitos de las normas de gestion, requisitos legales y contractuales y otros
requisitos a los que la organizacion esta suscrita,

conclusiones de auditorias internas y externas previas;

resultados de una revision previa del programa de auditoria;

temas de idioma, culturales y sociales;

las inquietudes de las partes interesadas, tales como quejas de clientes o
incumplimiento de requisitos legales;

cambios significativos al auditado o sus operaciones;

disponibilidad de la informacion y tecnologias de comunicacion para
soportar las actividades de auditoria; en particular, el uso de métodos de auditoria
remotos;

la ocurrencia de eventos internos y externos, tales como falla de productos,
fugas de seguridad en la informacién, incidentes de salud y seguridad, actos

criminales o incidentes ambientales.
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4.3 FUNCIONES, RESPONSABILIDADES Y COMPETENCIAS DE LA
PERSONA ENCARGADA DE LA GESTION DEL PROGRAMA DE AUDITORIA
INTERNA DEL SGA.

4.3.1 Roles y Responsabilidades de la persona responsable de la gestion
del programa de Auditoria Interna al SGA. La persona que gestiona el

programa de auditoria tiene las siguientes funciones y responsabilidades:

establecer el alcance del programa de auditoria,

identificar y evaluar los riesgos del programa de auditoria;

establecer responsabilidades de auditoria;

establecer procedimientos para programas de auditoria;

determinar los recursos necesarios;

asegurar la implementacién del programa de auditoria, incluyendo el
establecimiento de objetivos, alcance y criterios de auditoria de las auditorias
individuales, determinando los métodos de auditoria y seleccionando el equipo
auditor y evaluando los auditores;

proporcionar los recursos necesarios para los equipos auditores;

coordinar y programar las auditorias y otras actividades relativas al
programa de auditorias;

asegurar la realizacion de las auditorias de acuerdo con el programa de
auditoria y dentro el periodo de tiempo acordado;

asegurar el manejo y mantenimiento adecuado de los registros del
programa de auditoria;

informar a la alta gerencia acerca del contenido del mismo y de ser
necesario, debera solicitar su aprobacion;

monitorear, revisar y mejorar el programa de auditoria.
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4.3.2 Competencias de la persona responsable de la gestion del programa
de auditoria interna al SGA. La persona que gestiona el programa de
auditoria deberd tener la competencia necesaria para gestionar dicho programa vy
los riesgos asociados de manera efectiva y eficiente, asi como el conocimiento y

habilidades en las siguientes areas:

principios, procedimientos y métodos de auditoria;

normas de sistemas de gestién y documentos de referencia;

actividades, productos y procesos del auditado;

requisitos legales y de otra indole aplicables, relevantes a las actividades y
productos del auditado;

clientes, proveedores y otras partes interesadas del auditado, cuando sea
aplicable.

Conocimientos de la terminologia, definiciones y principios de la gestién de
activos

Conocimientos en practicas, actividades y metodologias de la gestion de
activos

Conocimientos en normas de sistema de gestidn de activos y documentos
normativos

Conocimiento y vision holistica acerca de la interrelacion de los diferentes
procesos que influyen en la gestion de activos.

Conocimientos vinculados a la gestion de activos como lo relacionado al
area técnica de mantenimiento, confiabilidad, paradas de plantas, operacion de
plantas o instalaciones

Debe poseer conocimientos y consciencia de las areas de seguridad,
compras, tecnologia de la informacion, estrategia de reemplazos, estrategias de
gestion de activos, finanzas.

La persona debe estar certificada como auditor interno en las normas ISO
55001:2014 y certificado en la norma ISO 19001:2011.
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4.4  IDENTIFICACION Y EVALUACION DE LOS RIESGOS RELACIONADOS
CON EL PROGRAMA DE AUDITORIA

A continuacion, se relacionan en la tabla 4 los riesgos asociados en las etapas de

planeacion, implementacion, seguimiento, revision y mejora continua que pueden

afectar el logro de los objetivos del Programa de Auditoria Interna. Los cuales

deben ser considerados por la persona encargada de la gestion del programa de

auditoria en el momento de su desarrollo e implementar las medidas de control

necesarias para evitar su ocurrencia.

Tabla 3. Relacion de los riesgos asociados en cada etapa del programa de auditoria interna

Etapa del
Programa de
Auditoria

Riesgos asociados

Establecimiento

(Planear)

No establecer y/o fallar en el establecimiento de los objetivos vy

alcance del Programa de Auditoria

No establecer roles, funciones y competencias del equipo y lider de

la auditoria

No establecer y/o definir erroneamente los lineamientos del

procedimiento de auditoria interna

No identificar los recursos necesarios para desarrollar, implementar,

gestionar y mejorar las actividades de auditoria

No definir los métodos de las auditorias internas

No definir los objetivos, alcance y criterios para una auditoria

individual

No contar con un procedimiento para asegurar el tratamiento de la

confidencialidad de los registros de la auditoria
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Etapa del
Programa  de

Auditoria

Riesgos asociados

Implementacion

(Hacer)

No dar a conocer los objetivos, criterios, alcance, métodos y

procedimientos de la auditoria al lider del equipo auditor

No verificar y asegurar las competencias del lider y miembros del

equipo auditor

No dar conocer los roles y funciones del lider y miembros del equipo

auditor

No disponer de los recursos requeridos para la realizacion de la

auditoria

No cumplir con el proceso para garantizar la confidencialidad de los

registros de la auditoria interna

No asegurar la creacion, gestion y manutencién de los registros de la

auditoria para demostrar la implementacion del programa

No realizar los informes de las auditorias

No asegurar la revisién y aprobacién de los informes de auditoria

No presentar el informe de auditoria a la alta direccién y otras partes

pertinentes

Seguimiento

(Verificar)

No evaluar la conformidad con los programas de auditorias,

calendarios y objetivos de la auditoria

No evaluar el desempefio de los miembros del equipo auditor

No evaluar la retroalimentacion de la alta direccion, de los auditados,

de los auditores y de otras partes interesadas
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Etapa del Riesgos asociados

Programa  de

Auditoria

No revisar el programa de auditoria para verificar si se alcanzado sus

objetivos

No utilizar las lecciones aprendidas de la revision del programa de
Revision y auditoria como elementos de entrada para el proceso de mejora
mejora del continua.
Programa de No revisar la implementacion global del programa de auditoria
Auditoria

No gestionar las acciones de mejora resultante de la revision del

(Actuar)

programa de auditoria

No identificar las areas de mejora del programa de auditoria

No modificar el programa cuando sea necesario segun los resultados

de la revision

Fuente: autor

4.5 IDENTIFICACION DE LOS RECURSOS DEL PROGRAMA DE
AUDITORIA INTERNA

La persona encargada de la gestion del programa de auditoria interna identificara
los recursos necesarios para el programa de auditoria, para lo cual debe

considerar:

— los recursos financieros necesarios para desarrollar, implementar, gestionar
y mejorar las actividades de auditoria;

— Métodos de auditoria;

— la disponibilidad de los auditores y expertos técnicos que tengan la

competencia adecuada para los objetivos particulares del programa de auditoria;
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— el alcance del programa de auditoria y los riesgos del mismo;
— tiempo y costos de viaje, hospedaje y otras necesidades de auditoria;

— la disponibilidad de la informacion y tecnologias de comunicacion.

4.6 PROCEDIMIENTO PARA EL PROGRAMA DE AUDITORIA INTERNA

4.6.1 Objeto: el objeto del presente procedimiento es definir la metodologia a
seguir en la realizacion de las auditorias internas del Sistema de Gestion de
Activos (SGA) con el fin de determinar si el SGA es conforme con las
disposiciones planificadas, con los requisitos de la norma NTC-ISO 55001:2014,
con el cumplimiento de la politica y objetivos de la organizacion. De igual forma
para determinar si el Sistema se ha implementado de forma eficaz y la verificacion
posterior de su mantenimiento y mejora continua. Los informes de auditoria sirven
como dato de entrada, para la revision del Sistema de Gestion de Activos, toma de
acciones correctivas y preventivas y proporcionar al auditado, oportunidades de

mejora.

4.6.2 Alcance: el presente procedimiento aplica para todas las auditorias
internas que se realicen en los centros de trabajo, procesos y subprocesos de la
organizacién, de acuerdo al programa de auditorias internas del Sistema de

Gestion de Activos.
4.6.3 Documentos de referencia:

Norma Técnica Colombiana NTC-1SO-55000:2014
Auditorias de los Sistemas de Gestién norma NTC-1SO-19011:2011
Norma Técnica Colombiana NTC-ISO/IEC TS 17021-5
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4.6.4 Responsable y funciones del Procedimiento de Auditoria: Los
responsables para la implementacion y cumplimiento del presente procedimiento

seran en su orden:

4.6.4.1 Responsable del Programa de Auditorias Internas al SGA quien
debera planificar y ejecutar los programas de auditorias junto con el grupo auditor
en los centros de trabajos administrativos y operativos, ademas debera coordinar
con los responsables de las areas la implementacion y cumplimento del

procedimiento.

4.6.4.2 Responsables de areas (Administrativas — Operativas) en todos los
centros de trabajo de la organizacion, quienes deberan asistir a las reuniones de
apertura y de cierre en las auditorias que se realicen con el fin de informarse en
forma inmediata del estado del Sistema de Gestidbn de Activos y tomar las
acciones correctivas y preventivas proporcionales a los resultados de las

auditorias.

4.6.4.3 El responsable del Programa de Auditorias Internas al SGA realizara

seguimiento al cumplimiento de las acciones resultantes de las auditorias.

4.6.4.4 El auditor que debe cumplir con el programa de auditorias
establecido, elaborar y cumplir con el plan de auditorias y presentar un informe

con los hallazgos, conclusiones y recomendaciones de la auditoria.

4.6.5 Desarrollo del procedimiento:

4.6.5.1 Planificaciobn de la auditoria: La Organizacion realiza una
planificacion para la ejecucion de las auditorias internas mediante el
diligenciamiento del Formato EVP-SGAc-PA-F-002 *“Calendario anual de

auditorias internas del SGA” (Anexo B) y el Formato EVP-SGAc-PA-F-003 “Plan
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de auditorias” (Anexo C) del programa de auditorias internas, los cuales se

detallan a continuacion.

Calendario anual de auditorias: La persona encargada de gestionar el
programa de auditoria interna, establecera el calendario anual de auditorias
internas del SGA en el “Formato EVP-SGAc-PA-F-002 “Calendario anual de
auditorias internas del SGA” (ANEXO B) del programa de auditoria internas de la
organizacion; en el cual se definiran el nimero de auditorias internas programadas
en el afio, se determina el area, proceso y/o subproceso a auditar, duracion de las
auditorias, la identificacion y evaluacion de riesgos que puedan afectar el
desarrollo, las auditorias adicionales especiales solicitadas, porcentaje de

cumplimiento mensual y anual.
Ademas de las auditorias internas programadas del sistema de gestion de activos,
se implementaran auditorias internas adicionales especiales cuando se presente

la necesidad de realizarla por las siguientes razones:

a) Evaluacion del sistema cuando se requiera establecer una relacion

contractual.

b) Dentro del marco de una relacién contractual, para verificar que el SGA

siguen cumpliendo los requisitos especificados y se estan implementando.

C) Cuando se han hecho cambios significativos en areas funcionales, por

ejemplo, reorganizaciones y revisiones de procedimientos.

d) Cuando la seguridad, funcionamiento o confiabilidad de la informacién

estan, o se sospecha que puedan estar en riesgo debido a no conformidades.
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e) Cuando es necesario verificar que las acciones correctivas y preventivas

requeridas se han emprendido y han sido efectivas.

f) Cuando los resultados de auditorias de segunda o tercera parte indiquen
gue no se esta implementado correctamente el Sistema de Gestion de Activos de

la Organizacion.

Periodicidad: La organizacion determina realizar las auditorias con una
intensidad de acuerdo con las condiciones y al contexto de la organizacion frente
al Sistema de Gestion de Activos (SGA).

De acuerdo a los resultados de las auditorias, la alta direccion, el responsable del
programa de auditorias Internas al SGA y los responsables de las areas,
evaluaran, analizaran, determinaran y documentaran la periodicidad de la
realizacion de auditorias en el “Formato EVP-SGAc-PA-F-002 “Calendario anual
de auditorias internas del SGA” (ANEXO B).

El calendario de auditorias se elabora teniendo en cuenta los resultados de
auditorias previas y evaluaciones de riesgo que afectan la gestion del Programa
de Auditoria.

El calendario de Auditorias Internas sirve como guia para realizar el plan de

auditorias debido a que informa sobre qué areas, procesos y subprocesos deben
ser auditados.
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Plan de auditorias: el lider del equipo auditor debera preparar el plan de
auditoria en el formato EVP-SGAc-PA-F-003 “Plan de auditoria interna” del SGA
(ANEXO C).

La persona encargada de la gestion del programa de auditoria interna suministrara
al lider de la auditoria la informacion para diligenciar los siguientes numerales del

formato:

1. Objetivos de la auditoria individual
2. Alcance de la auditoria individual

3. Criterios de la auditoria y documentos generales de referencia.

4.Fechas y lugares.

a)Fecha(s) para la realizacion de la auditoria y hora de inicio de la auditoria.

b)Lugar, hora de inicio y hora de terminacion; de la reunion de apertura de la
auditoria

c) Lugar, hora de inicio y hora de terminacién; de la reunién de cierre de la

auditoria.

5. Responsables para la realizacion de la auditoria.

a) Nombre del equipo auditor.

b) Nombre del auditor lider.
6. Recursos requeridos: en este numeral el lider de la auditoria relaciona los

recursos tecnoldgicos, fisicos, logisticos, financieros, entre otros requeridos para

llevar a cabo la auditoria de manera satisfactoria.
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7. Identificacion, evaluacién de factores de riesgo y determinacion de viabilidad de
la auditoria: el lider de la auditoria determinara con el auditado la viabilidad de la
auditoria para proporcionar la confianza razonable en que los objetivos de la
auditoria pueden alcanzarse, realizando la evaluacion de los riesgos vy
determinacion de los controles en el formato EVP-SGAc-PA-F-004 “Evaluacion de

riesgos y establecimiento de controles de la auditoria interna individual” (Anexo D).

Los resultados de la evaluacion de los riesgos y determinacién de controles se
registraran en el plan de auditoria y se definira con el auditado la viabilidad o no

del desarrollo de la auditoria.

Cuando la auditoria no sea viable, debera proponer al cliente de la auditoria

alternativas de solucion de acuerdo con el auditado.

7. Programa de funcionarios a auditar: el lider de la auditoria establecera contacto
inicial con el auditado, ya sea de forma informal o formal, para definir la
informacion relacionada con los procesos del auditado, programacion en tiempo,
responsables y solicitar acceso a los documentos y registros pertinentes para la
planificacion, confirmar el grado de difusion y tratamiento de la informacion
confidencial, determinar los requisitos especificos en cuanto al acceso seguridad,
salud y proteccion u otros requisitos especiales y determinar cualquier area de
interés o preocupacion para el auditado en relacion con la auditoria especifica.

Con esta informacion se procedera a diligenciar los siguientes datos:

a) Proceso, subproceso a auditar.

b)Nombre y cargo del auditado.

c) Fecha hora de inicio y finalizacion de la auditoria para cada auditado.
d) Nombre del auditor para cada proceso a auditar.

e) Ubicacién del auditor

65



f) Documentos especificos de referencia (Relacionados con la auditoria); debe
incluir procedimientos, manuales, instructivos, que apliquen segun el proceso o
subproceso.

g) Métodos de auditoria.

Una vez realizado el plan de auditoria este debe ser comunicado a las partes
interesadas de la auditoria interna. Cualquier objecién por parte del auditado sobre
el plan de auditoria debera resolverse entre el lider del equipo auditor, el auditado

y el cliente de la auditoria.

Seleccion de los auditores: la designacion de los miembros del equipo
auditor y del lider de las auditorias individuales, la realiza el responsable de la
gestion del Programa de Auditorias Internas del SGA, teniendo en cuenta los

criterios establecidos en la tabla 4.

Tabla 4. Perfil del lider y miembros del equipo auditor

Rol en la Formacion Habilidades y comportamiento
Auditoria personal
- Certificacion como| - Implicitas comprobadas en
auditor interno en las comunicaciéon  verbal vy
normas ISO 55001:2014 escrita,
Sistemas de Gestion de | - Liderazgo,
Activos - Percepcion e
independencia,
- Curso y/o diplomado en Transparencia,
auditor lider en Sistemas Etica
de Gestion Integrados Trabajo en equipo
ISO 9001:2015, ISO Capacidad de planeacion
Auditor lider 14001:2015 y OHSAS Analisis
18001:2007 Direccion y organizacion
Diplomatico
- Curso y/o diplomado en Observador
NTC ISO 19011:2011 Versatil
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Rol en la
Auditoria

Formacién

Habilidades y comportamiento
personal

Auditor lider

- Persistente y orientado al
logro de los objetivos

- Decido y capaz de alcanzar
conclusiones oportunas
basadas en el analisis y el
razonamiento légico

- Firme

- Abierto a la mejora

- Abierto a las diferencias
culturales

- Colaborador

Auditor

(persona  que
lleva a cabo
una auditoria)

El auditor no
debe
pertenecer al
subproceso a
auditar.

Certificacion como
auditor interno en las
normas 1SO 55001:2014
Sistemas de Gestion de
Activos

Curso y/o diplomado en
NTC ISO 19011:2011

Técnicas de
seguimiento, medicién y
auditorias

- Implicitas comprobadas en
comunicacion  verbal vy
escrita,

- Etica

- Trabajo en equipo

- Capacidad de planeacién

- Direccién y organizacion

- Redaccion

- Observador

- Activamente consciente del
entorno  fisico y las
actividades

- Consiente y capaz de
entender las situaciones

Experto Técnico
(persona  que
aporta
conocimientos o
experiencia
especificos  al
equipo auditor)

conocimiento 0
experiencia especificos
relacionados con la
organizacion, el proceso
o la actividad a auditar,
el idioma o la orientacion
cultural. (no actia como
un auditor en el equipo
auditor)

- Comunicacion efectiva
- Trabajo en equipo
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Rol en la Auditoria Formacion Habilidades y comportamiento
personal

Auditor - En proceso de | - Perceptivo

acompafante formacion como | - Buen observador

(persona que auditor interno

acompana al

equipo auditor (3.9)
pero no audita,

no influencia o
Interfiere con la
realizacion de la
auditoria

Se aplica cuando
los auditores estan
en etapa de
formacion o cuando
un tercero requiera
conocer alguna
particularidad  del
proceso auditado)

Guia

(persona nombrada
por el auditado para
asistir al equipo
auditor)

Conocimiento de la

organizacion, su
infraestructura y su
distribucion

Fuente: autor

Nota: Los auditores deberan desarrollar, mantener y mejorar sus competencias a

través del desarrollo profesional continuo y la participacion regular en auditorias

Evaluacion de las competencias del lider auditor y miembros del

equipo auditor: la fiabilidad en el procedimiento de la auditoria y la habilidad de

alcanzar los objetivos dependen de la competencia de aquellos individuos

involucrados en la planeacion y realizacion de auditorias, incluyendo auditores y

lideres de equipo auditor.
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La persona responsable de la gestion del programa de auditoria evaluara la
competencia del lider y miembros del equipo auditor previo a la realizacién de la
auditoria. La competencia se evaluara a través del formato EVP-SGAc-PA-F-005
“Matriz de evaluacidon de competencias de auditores internos” (Anexo E), que
evalla el comportamiento personal y la habilidad de aplicar el conocimiento y
habilidades ganadas a través de la educacién, experiencia laboral, entrenamiento
de auditor y experiencia en auditoria. Este proceso tiene en cuenta las

necesidades y objetivos del programa de auditoria.

El proceso de evaluacion incluye los siguientes pasos principales, asi:

a) evaluar la competencia del personal de auditoria atendiendo a los
requerimientos establecidos en la tabla 4. Perfil del lider y miembros del equipo
auditor, para suplir las necesidades del programa de auditoria;

b) establecer los criterios de evaluacion;

C) seleccionar el método de evaluacion apropiado;

d) llevar a cabo la evaluacion.

El resultado de la matriz de evaluacion de competencias de los auditores internos
proveera una base para lo siguiente:

— seleccion de miembros de equipo auditor

— determinacion de la necesidad de competencia y/o formacion

— evaluacion constante de desempefio de auditores.

Funciones y responsabilidades de los auditores

— Funciones y responsabilidades del Lider del equipo Auditor;
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o Elaborar y dar conocer el plan de auditorias internas individuales a
las partes interesadas e involucradas de la auditoria

0 Realizar reunién informativa para distribuir las asignaciones de
trabajo a cada miembro del equipo auditor en relacién con los
procesos, actividades, funciones y/o lugares especificos a auditar

o Presidir y dejar registro de la reunién de apertura y cierre de las
auditorias individuales

0 Realizar reuniones periddicas con el auditado para intercambiar
informacion, evaluar el progreso de la auditoria y reasignar las tareas
entre los miembros del equipo auditor

o Comunicar periddicamente el progreso y/o inquietudes al auditado y
cuando sea apropiado al cliente de la auditoria.

o Asegurar el tratamiento y la confidencialidad de la informacién

o Elaborar el informe de auditoria y entregarlo a las partes interesadas

— Funciones y responsabilidades del equipo auditor

0 Recopilar y revisar la informacion pertinente a las tareas de
auditorias asignadas

o Realizar auditoria segun la lista de verificacion y evaluacion del
sistema de gestion de activos

o Preparar los documentos de trabajo segun sean necesario para
referencia y registros de evidencias de la auditoria, tales como: lista
de verificacion, planes de muestro de auditoria, evidencias de apoyo,

hallazgos de la auditorias y registros de reuniones.

— Funciones y responsabilidades de los guias y los observadores. Los
guias y observadores (ej. entes reguladores u otras partes interesadas)

pueden acompaiiar al equipo de auditores. Estos no deberan influenciar o
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interferir con la realizacion de la auditoria. Si esto no se puede asegurar, el
lider del equipo auditor debera tener el derecho de negar a los

observadores la participacion en ciertas actividades de auditoria.

Para los observadores, cualquier obligacion relacionada con salud y seguridad y
confidencialidad y seguridad de la informacion debera ser manejada entre el

cliente de auditoria y el auditado.

Los guias nombrados por el auditado deberan ayudar al equipo auditor y actuar a

peticion del lider del equipo auditor.

Sus responsabilidades serén las siguientes:

a) ayudar a los auditores a identificar a las personas que van a participar en las
entrevistas y confirmar los horarios.

b) acordar el acceso a ubicaciones especificas del auditado;

c) asegurar que el equipo auditor y los observadores conocen y respetan las
reglas relacionadas con la seguridad de la ubicacién y los procedimientos de

emergencia.

El rol del guia también puede incluir lo siguiente:

— ser testigo de la auditoria en nombre del auditado;

— proveer aclaraciones o ayudar a recolectar informacion.

Criterios para la realizacion de auditorias individuales: Los criterios de
auditoria son usados como puntos de referencia para determinar la conformidad y
pueden incluir politicas, procedimientos, normas, requisitos legales, requisitos del
sistema de gestion, requisitos contractuales, codigos de conducta de sector y otros

arreglos planeados aplicables.
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Métodos para auditorias individuales: La realizacion de las auditorias se
pueden hacer a través de diferentes métodos que dependen de los objetivos,
alcance y los criterios definidos de cada auditoria, asi como de la duracion y de la

ubicacion.

A continuacién, se relacionan los métodos de auditoria a utilizar en las auditorias
individuales:
— Métodos de auditoria en sitio con interaccion humana
o] Entrevistas,

0 Revision de documentos con la participacion del auditado,

— Métodos de auditoria en sitio sin interaccion humana

0 Revision de documentos (por ejemplo, registros, andlisis de
datos).
0 Observar el trabajo desempefiado, realizar visitas al sitio,

— Métodos de auditoria a distancia con interaccion humana
0 A través de medios de comunicacién interactivos:
= Realizar entrevistas;

» Revisar los documentos con la participacion del auditado;

— Métodos de auditoria a distancia sin interaccién humana

0 Revision de documentos (por ejemplo, registros, analisis de
datos).
0 Observar el trabajo desempefiado a través de medios de

vigilancia, considerando los requisitos sociales y legales.

0] Analizar los datos
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Las actividades de auditoria en sitio son llevadas a cabo en las instalaciones del
auditado. Las actividades de auditoria a distancia son desarrolladas en otro sitio

diferente a las instalaciones del auditado, independientemente de la distancia.

Las actividades interactivas de auditoria involucran interaccion entre el personal
del auditado y el equipo auditor. Las actividades no interactivas de auditoria no
involucran interaccion humana con personas que representan al auditado, pero si
con equipo, instalaciones y documentacion.

Los métodos de auditorias pueden incluir Muestreo y diligenciamiento de listas de

verificacion y cuestionarios.

El muestreo se debe realizar cuando no resulta practico o no es efectivo desde el
punto de vista de costos y tiempo examinar toda la informacién disponible durante
una auditoria; El muestreo en auditoria de una larga poblacion es el proceso de
seleccionar menos del 100% de los elementos dentro del total de datos
disponibles (poblacién) para obtener y evaluar la evidencia acerca de algunas
caracteristicas de dicha poblacion a fin de llegar a una conclusion que aplique
para toda la poblacién. Los muestreos se pueden realizar basados en juicios y

muestreos estadisticos.

4.6.5.2 Metodologia

Preparacion de la auditoria. Se debe preparar la auditoria, revisando la
documentacion para el desarrollo de la misma como el Plan Estratégico de
Gestion de Activos (PEGA), el contexto de la organizaciéon, los procesos
relacionados con el SGA, procedimientos, especificaciones técnicas, plan de
manejo ambiental, Identificacion de peligros y evaluacion de riesgo, requisitos
legales reglamentarios, mediciones realizadas, informes de auditorias previas si
existen, otros documentos internos y externos a los que se les deba dar

cumplimiento y visita previa al sitio cuando se requiera.
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Preparacion de los documentos de trabajo: los miembros del equipo
auditor deberdn recolectar y revisar la informacion pertinente a las tareas
asignadas y preparar los documentos de trabajo que sean necesarios como

referencia y registro del desarrollo de la auditoria.

Reunion de apertura: en la reunion de apertura se comunica el objeto,
alcance y métodos de la auditoria, presentacion del auditor o equipo auditor (si es
necesario), reconfirmacion del plan de auditoria, compromiso de confidencialidad y
confirmacién de la reunion de cierre. La informacion de la reunién de apertura
quedara consignada en un acta de reunion y debe ser firmado por las partes
involucradas en la auditoria en el formato EDV - SGAc - F-006 “Acta de reunion de

apertura de auditoria interna” (Anexo F).

Trabajo de campo: consiste en recolectar las evidencias de las actividades
de los procesos a auditar. En esta etapa se debe verificar si los mecanismos,
requisitos, PEGA, normas, programas, procedimientos e instrucciones
documentados, se aplican a través de los métodos de auditoria definidos y se
llevara a cabo a través del diligenciamiento de la lista de verificacion en el formato
EVP-SGAc-PA-F-007 “Lista de verificacion y evaluaciéon del Sistema de Gestion
de Activos” (Anexo G).

El formato EVP-SGAc—PA-F-007 “Lista de verificacion y evaluacion del Sistema
de Gestidon de Activos” (Anexo G), tiene relacionado los requisitos por numerales
de la norma ubicados en el ciclo de mejora continua PHVA, la descripcién de los
hallazgos de la auditoria y el resultado, el cual permitird conocer el nivel frente al
ciclo PHVA, cumplimiento de los requisitos de la norma y la evaluacion del

Sistema de Gestion de Activos.
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Comunicacion durante la auditoria: durante la auditoria puede resultar
necesario hacer arreglos formales de comunicacién entre el equipo auditor, asi
como con el auditado, el cliente de auditoria y potenciales entes externos (ej.
entes reguladores), especialmente cuando los requisitos legales incluyen el

reporte obligatorio de no conformidades.

El equipo de auditoria deberd reunirse periédicamente para intercambiar
informacion, evaluar el progreso de la auditoria y reasignar trabajo entre los

miembros del equipo auditor, segun resulte necesario.

Durante la auditoria, el lider del equipo auditor deberd comunicar peridédicamente
el progreso de la auditoria y cualquier duda al auditado y cliente de auditoria,
segun sea apropiado. La evidencia recolectada durante la auditoria que sugiera un
riesgo significativo inminente para el auditado deberia ser reportado sin demora al
auditado, y cuando sea apropiado, al cliente de auditoria. Cualquier inquietud
acerca de temas que estan por fuera del alcance de la auditoria debera ser
registrada y reportada al lider del equipo auditor, para su posible comunicacion al

cliente de auditoria y al auditado.

Cuando la evidencia de auditoria disponible indique que no se pueden alcanzar los
objetivos de auditoria, el lider del equipo auditor debera reportar las razones al
cliente de auditoria y al auditado para determinar las acciones apropiadas. Tales
acciones pueden incluir la reconfirmacion o modificacion del plan de auditoria,

cambios a los objetivos o0 alcance de la auditoria, o finalizacion de esta.

Cualquier necesidad de realizar cambios al plan de auditoria que se puedan hacer
aparentes durante el progreso de las actividades de auditoria debera ser revisada
y aprobados, si es apropiado, tanto por la persona que gestiona el programa de

auditoria como por el auditado.
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Generacion de hallazgos. La evidencia de auditoria sera evaluada contra
los criterios de la auditoria segun lo definido en el formato EVP- SGAc—PA-F-007
“Lista de verificacion y seguimiento del Sistema de Gestion de Activos” (Anexo G),
a fin de determinar los hallazgos de la auditoria. Los hallazgos de auditoria
pueden indicar conformidad, no conformidad, observaciones, aspectos por mejorar

y fortalezas frente a los criterios de la auditoria.

Las no conformidades seran revisadas con el auditado a fin de obtener
reconocimiento de que la evidencia de auditoria es correcta y que las no
conformidades son entendidas. Se debera realizar todo intento de resolver
opiniones divergentes relacionadas con la evidencia o hallazgos de auditoria;
cualquier punto sin resolver debera ser registrado en el formato EVP- SGAc-PA-
F—007 “Lista de verificacion y seguimiento del Sistema de Gestion de Activos”

(Anexo G) en la casilla observaciones de la no conformidad.

El equipo de auditoria debera reunirse con la frecuencia que sea necesaria para

revisar los hallazgos de auditoria a intervalos adecuados durante la auditoria.

Preparacion de conclusiones de la auditoria: el quipo auditor debera

reunirse antes de la reunién de cierre con el fin de:

a) revisar los hallazgos de la auditoria y cualquier otra informacion apropiada
recopilada durante la auditoria frente a los objetivos de esta,

b) llegar a un acuerdo respecto a las conclusiones, teniendo en cuenta la
incertidumbre inherente en el proceso de auditoria;

C) preparar recomendaciones, si esto esta especificado en el plan de auditoria;

d) discutir el seguimiento a la auditoria, segun sea aplicable.

Las conclusiones de auditoria trataran aspectos tales como los siguientes:
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— el grado de conformidad con los criterios de la auditoria y la robustez del
sistema de gestion, incluyendo la efectividad del sistema de gestion para
cumplir con los objetivos establecidos;

— la efectiva implementacion, mantenimiento y mejora del sistema de gestion;

— la capacidad del proceso de revisidbn por la direccion de asegurar la
continua idoneidad, capacidad, efectividad y mejora del sistema de gestion;

— logro de los objetivos de auditoria, cubrimiento del alcance de la auditoria y
cumplimiento con los criterios de la auditoria;

— causas raiz de los hallazgos, si esta especificado en el plan de auditoria;

— hallazgos similares encontrados en diferentes areas auditadas con el

propésito de identificar tendencias.

Reunion de cierre: se debe realizar un balance de la actividad,
presentando los aspectos que quedaran en el informe final. Se resaltan los puntos
fuertes, las debilidades, las oportunidades de mejoramiento, y las no
conformidades encontradas. En la reunion de cierre debe estar un representante
de la alta direccion, el responsable del area y el responsable de la implementacion
del SGA y otras partes involucradas. Los aspectos tratados en la reunion de cierre
guedaran consignados en el formato EDV- SGAc —PA- F-008 “Acta de reunion de
cierre de la auditoria interna” (Anexo H), la cual debera ser firmada por las partes

involucradas en la auditoria.

Informe de la auditoria: el lider de la auditoria es el responsable de la
elaboracion del informe de la auditoria interna en el formato EVP-SGAc-PA-F-009
“Informe de auditoria interna” (Anexo 1), teniendo en cuenta los resultados,
registros y evidencias de la lista de verificacion y evaluacion del sistema de
gestion de activos y los puntos tratados en la reunion de cierre. En el informe se

consolidan los siguientes aspectos:
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i.  Objetivos de la auditoria

ii.  Alcance de la auditoria

iii.  Identificacion del cliente

iv.  Criterios de la auditoria

v. Equipo auditor

vi.  Auditados
vii.  Ubicaciones de la realizacion de la auditoria
viii. ~ Descripcion NO conformidad

ix. Evidencia

X.  Observaciones

Xi.  Aspectos por mejorar

xii.  Fortalezas

xiii.  Conclusiones

Este informe se emitira en el periodo de tiempo acordado y debera estar fechado,
revisado y aprobado de acuerdo con el procedimiento del programa de auditoria.

Integridad y confidencialidad de la informacion: el aseguramiento de la
integridad y confidencialidad de la informacion es responsabilidad del lider Auditor,
quien garantizard que la informacion sera protegida y no sea divulgada sin
consentimiento. El informe se entregara al responsable de la gestién del programa
de auditoria quien velard por el tratamiento de la informacion y la entrega final a

las partes interesadas.

Actividades de seguimiento de una auditoria: como resultado de las
conclusiones de la auditoria se presenta la necesidad de acciones correctivas,
preventivas, o de mejora. Tales acciones generalmente son tratadas por el
auditado en un intervalo de tiempo acordado. Segun sea apropiado, el auditado

debera mantener informado a la persona que gestiona el programa de auditoria y
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al equipo auditor acerca del estado de estas acciones. La finalizacion y efectividad
de estas acciones deberan ser verificadas. Esta verificacion puede ser parte de
una auditoria posterior.

Finalizacion de la Auditoria interna: la auditoria finaliza cuando se haya

realizado todas las actividades de auditoria interna planificadas

4.7 EVALUACION DEL DESEMPENO DE LOS AUDITORES

Una vez finalizada la auditoria interna, la persona responsable de la gestion del
programa de auditoria interna al sistema de gestion de activos, debera monitorear
y evaluar el desempefio del lider y de los miembros del equipo auditor, a través del

diligenciamiento de los siguientes formatos:

— EVP-SGAc-PA-F-010 “Evaluacion del desempeiio del auditor lider o auditor
por el auditado” (Anexo J)

— EVP-SGAc-PA-F-011 “Evaluacion del desemperio del auditor lider o auditor
por el auditado” (Anexo K)

— EVP-SGAc-PA-F-012 “Evaluacion del desempefio del auditor acompafiante
por el auditor lider (Anexo L)

— EVP-SGAc-PA-F-013 “Evaluacion del desempefio del observador por el
auditor lider” (Anexo M)

— EVP-SGAc-PA-F-014 “Evaluacion del desempefio del Auditor lider por el

auditor acompafiante” (Anexo N)

La informacién suministrada de la evaluacion del desempefio del lider auditor y
equipo de la auditoria permitira conocer las competencias en la ejecucién de la
auditoria para tomar decisiones frente a los resultados no esperados. Estos datos

servirdn de base para definir acciones de mejoramiento de las competencias y

79



habilidades del equipo auditor y adicional se tendra en cuenta para el seguimiento

y verificacion de la eficacia del programa de auditoria interna.

4.8 GESTION DEL RESULTADO DEL PROGRAMA DE AUDITORIA

La persona que gestiona el programa de auditoria debera asegurar que se creen,
gestionen y mantengan los registros de auditoria para demostrar la
implementacion del programa de auditoria. Asegurar que cualquier necesidad de

confidencialidad asociada con los registros de auditoria sea cubierta.

Los registros que se mantienen y se aseguran, son los siguientes:

— EVP-SGAc-PA-F-001 “Ficha de objetivos del programa de auditoria interna”

— EVP-SGACc-PA-F-002 “Calendario anual de auditorias internas del SGA”

— EVP-SGAc-PA-F-003 “Plan de Auditoria Interna”

— EVP-SGAc-PA-F-004 “Evaluacion de riesgos y establecimiento de controles
de la auditoria interna”

— EVP-SGACc-PA-F-005 “Matriz de calificacion de competencias de los
auditores”

— EVP-SGAc-PA-F-006 “Acta de reunion de apertura de auditoria interna”

— EVP-SGAc-PA-F-007 “Lista de verificacion y evaluacion del SGA”

— EVP-SGACc-PA-F-008 “Acta de reunion de cierre de la auditoria interna”

— EVP-SGACc-PA-F-009 “Informe de auditoria interna”

— EVP-SGAc-PA-F-010 “Evaluacion del desempeiio del auditor lider o auditor
por el auditado” EVP-SGAc-PA-F-011 “ Evaluacion del desempefio del
auditor lider o auditor por el auditado”

— EVP-SGAc-PA-F-012 “Evaluacion del desempefio del auditor acompafiante
por el auditor lider

— EVP-SGAc-PA-F-013 “Evaluacion del desempefio del observador por el

auditor lider”
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— EVP-SGAc-PA-F-014 “Evaluacion del desempefio del Auditor lider por el
auditor acompafiante”

— Registro del mantenimiento y mejora de la competencia.

— EVP-SGAc-PA-F-015 Seguimiento al desarrollo de la auditoria interna

— EVP-SGAc-PA-F-016 Ficha del Indicador de Objetivos del Programa de

Auditoria

4.9 SEGUIMIENTO DEL PROGRAMA DE AUDITORIA

La persona que gestiona el programa de auditoria monitoreara la implementacién
del programa de auditoria interna mediante el formato EVP-SGAc-PA-F-015
“Seguimiento del programa de auditoria interna” (Anexo O). Para lo cual se tienen

en cuenta los siguientes aspectos:

a) evaluar conformidad con los programas de auditoria, cronogramas y

objetivos de auditoria;

b) evaluar el desempefio de los miembros del equipo auditor;

C) evaluar la habilidad de los equipos auditores para implementar el plan de
auditoria;

d) evaluar la retroalimentacion dada por partes de la alta gerencia, auditados,

auditores y otras partes interesadas.

Algunos factores pueden determinar la necesidad de modificar el programa de

auditoria; estos pueden incluir:

hallazgos de auditoria;

nivel demostrado de efectividad del sistema de gestion;

cambios en el sistema de gestion del cliente o del auditado;

cambios en las normas, requisitos legales y contractuales y otros requisitos

a los que la organizacion se suscriba;
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cambio de proveedor.

4.10 REVISION Y MEJORA DEL PROGRAMA DE AUDITORIA

La persona que gestiona el programa de auditoria revisara dicho programa para
evaluar si se han alcanzado los objetivos. La revision del cumplimiento de los
objetivos establecidos para el programa de auditorias internas, se registraran en el
formato EVP-SGAc-PA-F-016 “Ficha indicador de los objetivos del programa de
auditoria interna”. (Anexo P)

Las lecciones aprendidas del programa de auditoria se usaran como elementos de

entrada para el proceso de mejora continua del programa.

La revision del programa de auditoria considera lo siguiente:

a) resultados y tendencias del monitoreo del programa de auditoria;

b) conformidad con los procedimientos del programa de auditoria;

C) necesidades y expectativas cambiantes de las partes interesadas;

d) registros del programa de auditoria;

e) métodos nuevos o alternativos de auditoria;

f) efectividad de las medidas tomadas para tratar los riesgos asociados con el
programa de auditoria;

Q) temas de confidencialidad y seguridad de la informacion relacionados con el

programa de auditoria.

Los resultados de los indicadores de desempefio de los objetivos del Programa de
Auditoria se evaluaran frente a la meta, y se identifican resultados inferiores, se
generard plan de accién con las medidas a implementar para el mejoramiento del

programa de auditoria.
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5. CONCLUSIONES

Se disefid un modelo de un programa de auditoria interna para el Sistema
de Gestion de Activos basado en la norma ISO 55001:2014 como herramienta

para el mantenimiento y la mejora continua.

El programa de auditoria permite dar cumplimiento a lo establecido en la
norma ISO 55001:2014, sobre los requerimientos que deben tener los programas
de auditoria interna del sistema de gestion de activos.

El modelo del programa de auditoria se disefié teniendo en cuenta los
lineamientos establecidos en la norma NTC ISO 19011:2011. “Directrices para
auditar un sistema de gestion” y se aplicé la metodologia enfocada en el ciclo de la
mejora continua de Deming a través del aseguramiento de las actividades y

elementos en las etapas de Planear, Hacer, Verificar y Actuar.

En el programa de auditoria se definieron los criterios, el alcance de las
auditorias, el perfil de los auditores internos, los modelos de los planes de

auditorias, los parametros para la elaboracién de los informes de las auditorias.

Se elabordé un procedimiento en el cual se establecidé los lineamientos,
metodologia y los formatos requeridos para la realizacion eficiente de las

auditorias internas individuales.

Se disefié una herramienta que permite determinar el resultado cuantitativo
del nivel de desempefio y cumplimiento del Sistema de Gestion de Activo frente a
los requisitos de la norma NTC ISO 55001:2014.
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El programa de auditoria cuenta con formatos que permiten obtener los
resultados de cumplimento de los objetivos a través de la evaluacion de los
indicadores de gestion, para el seguimiento y control del programa de auditoria
interna para el Sistema de Gestidén de Activos.

El modelo de este programa de auditoria es una guia que puede diferir
dependiendo del tamafio y nivel de madurez del sistema de gestibn de una
organizacion y de la naturaleza y complejidad de la organizacion a ser auditada,

asi como de los objetivos y alcance de las auditorias a realizar.
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6. RECOMENDACIONES

Al disefiar un programa de auditoria interna para un sistema de gestion de
activos, se recomienda hacer uso del marco normativo como la norma NTC ISO
19011, que sirve de guia para establecer una auditoria a sistemas de gestion,
incluyendo los principios de auditoria, el manejo de un programa de auditoria, la
realizacion de las auditorias a sistemas de gestibn y las competencias del

personal involucrados en el programa de auditoria.

El punto de partida para el disefio de un programa de auditoria eficiente es
la determinacion de los objetivos atendiendo al contexto de la organizacion y de la

madurez del sistema de gestion de activos.

Se recomienda aplicar la metodologia del ciclo de mejora continua de
Deming (PHVA) para estructurar el programa de auditoria para el sistema de
gestion de activos, el cual permitira la revision y evaluacién de la eficacia del

programa y tomar las acciones pertinentes para su mejora.
Asegurar las competencias en experiencia, formacién, habilidades y

comportamientos de la persona que disefiara y gestionara el programa de

auditoria del sistema de gestion de activos.
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