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RESUMEN

TITULO:
DISENO DE UNA ARQUITECTURA BASADA EN AGENTES MOVILES PARA
COMERCIO ELECTRONICO'.

AUTOR;: ] ]
LUIS ANTONIO LEON CHACON'*

PALABRAS CLAVES:
Agente Movil, Comercio Electrénico, Seguridad, Agente Hostil, Servidor Hostil,
Arquitectura Software.

DESCRIPCION:

Los agentes moviles son entidades software que pueden transportar su cédigo y datos
desde un computador a otro a través de Internet; debido a esa movilidad presentan
grandes ventajas al trabajar en sistemas distribuidos y colaborativos, por esas ventajas y
por su capacidad de representar a un usuario en la red se estudié la posibilidad de
aplicarlos en el Comercio Electrénico. En este sentido se definen las siguientes
transacciones: basqueda, compra / venta y notificacion.

En la Arquitectura basada en Agentes Moviles para Comercio Electronico "ARAMCEL" se
representan los componentes y la interaccion para realizar esas transacciones, donde un
Usuario Comprador puede enviar un agente para que lo represente e interactiie con otros
agentes en sitios remotos de la red y asi obtener el articulo que busca. Para ello se
especifican dos sistemas, el Sistema del Comprador y el del Vendedor, con sus
respectivos componentes. Se tiene en cuenta que en las transacciones electronicas y al
usar agentes moviles, hay problemas de seguridad porque tanto los agentes mdviles
como los servidores con que interactian son vulnerables a ataques y brechas de
seguridad.

Se enfocan tres problemas de seguridad: Autenticacion, Autorizacion y No Repudio; se
incluye una solucion al problema del agente hostil y del servidor hostil. En ARAMCEL se
presenta un mecanismo de seguridad que propone una solucion a esos problemas
cumpliendo con la realizacion de las transacciones definidas. El modelo de seguridad
depende de un Servidor Central, servidores confiables y la Infraestructura de llave publica
(PKI). Considerando las caracteristicas de ARAMCEL, es posible extenderla y
enriquecerla para contrarrestar nuevos tipos de ataques que surjan en el entorno. La
validacion se realizd por medio del prototipo ADAM: Aplicacion de los agentes moviles al
comercio electronico.

" Trabajo de Investigacion.
“ Facultad de Ingenierias Fisico - Mecanicas. Maestria en Informatica. Escuela de Ingenieria de Sistemas e
Informatica. Director, Ph.D. Sergio F. Castillo C.
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ABSTRACT

TITLE:
A DESIGN OF AN ARCHITECTURE BASED ON MOBILE AGENTS FOR E
COMMERCE".

AUTHOR:
LUIS ANTONIO LEON CHACON "

KEYWORDS:
Mobile agent, E-commerce, Security, Malicious Agent, Malicious Server, Software
Architecture.

DESCRIPTION:

Mobile agents are software entities that they can transport their code program and data
from a computer to another through Internet; due to that mobility they present huge
advantages when they work in distributed and collaborative systems, for those advantages
and for their capacity to represent an user in the net it was studied the possibility of
applying them in the E.commerce. In this sense the following transactions are defined:
search, buys / sale and notification.

In the Architecture based on Mobile Agents for E-commerce “ARAMCEL", the components
and the interaction are represented to carry out those transactions, where a Buyer can
send an agent so that it represents him and It interacts with other agents in remote places
of the net and this way to obtain the article that it looks for. For that reason they are
specified it two systems, Buyer's System and Supplier's System, with their respective
components. In this work keeps in mind that in the electronic transactions and when
mobile agents are used, there are security risks because as much the mobile agents as
the servers with which they interact are vulnerable to attacks and breaches of security.

Three security problems are focused: Authentication, Authorization and No-repudiation;
besides a solution to Malicious agent's problem and Malicious server is included. In
ARAMCEL a security model is presented that proposes a solution to those problems
fulfilling the realization of the defined transactions. The security model depends on a
Central Server, reliable servers and the Infrastructure of public key (PKI). Besides
considering the characteristics of ARAMCEL, it is possible to extend it and to enrich it to
counteract new types of attacks that they can arise in the environment. Validation was
carried out by means of the prototype ADAM: Application of the mobile agents to the e
commerce.

" Research Work.

™ Faculty of Engineering Physical - Mechanical. Master in Computer Science. School of Systems Engineering
and Computer Science. Director, PhD. Sergio F. Castillo C.
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INTRODUCCION

El actual auge de las tecnologias de la informacién y la comunicacion ha transformado la
vida diaria de las personas. Gracias al Internet, por ejemplo, hay una cantidad ilimitada
de informacion a la que los usuarios pueden acceder manualmente mediante los sitios
Web disponibles o utilizando programas para descargar informacion de manera
automatica en los equipos. Internet también elimina la distancia entre la gente a través de
medios como el correo electrénico, los grupos de conversacion (via texto, voz y audio
visual), paginas web personales, educativas, de investigacion, industriales, etc. De esta
manera se provee colaboracion, entretenimiento, educacion, trabajo para todas las
edades y profesiones; en general surge un cambio en la forma de vida, donde hay un

acceso mas rapido, facil y econémico a informacién actualizada.

Pero, Internet y sus tecnologias asociadas no soélo estan cambiando la forma de vivir y
pensar de los ciudadanos comunes, también las empresas estan ingresando a la
economia electrénica; se esta revolucionando la concepcion acerca de los negocios, del
intercambio de informacion, bienes, servicios y capital. En un negocio es posible dar a los
clientes un acceso controlado a los recursos del proveedor de servicios, de esta manera
mediante Internet un cliente puede comunicarse con el sistema informéatico de una
compainiia sin la intervencion de humanos. Pero las tecnologias informaticas no sélo han
modificado las relaciones entre los clientes y las empresas, también estan modificando
cualquier clase de negocio o transaccion comercial que involucre el intercambio de
informacion, intercambio que ahora es mas facilmente realizado a través de Internet. Esto
cubre un amplio rango de diferentes tipos de negocios, desde relaciones comerciales
entre empresas, empresas con consumidores y consumidores con ellos mismos. Con lo
anterior surge una forma de comercio en la cual las transacciones (como pueden ser
solicitudes de informacion del producto, informacion de precios, solicitudes de
descuentos) entre los diferentes actores comerciales (compradores, vendedores,
intermediarios) se llevan a cabo mediante Internet y otras tecnologias de la informacion y
la comunicacion. Esta forma de comercio se denomina "Comercio Electrénico”.



De esta forma, si bien las transacciones comerciales no se modifican, si se realizan en
forma diferente gracias a los cambios tecnoldgicos. Asi por ejemplo, una transaccion tan
simple como la peticion de un precio X de un producto Y, han evolucionado desde la
peticion verbal de un comprador a un vendedor, a la peticion telefénica, peticion via
telefax, y ahora peticiones electrénicas mediante Internet y otras tecnologias. De esta

forma se ha realizado un avance en la automatizacion de las transacciones.

Pero incluso dentro del comercio electronico hay diferentes niveles de automatizacion. La
consulta de un precio, por ejemplo, puede ser realizada por un comprador visitando la
pagina web de la empresa vendedora. Este proceso puede ser mejorado en cuanto un
usuario podria utilizar un programa informatico que "visitara" diferentes paginas web de
diversas empresas y como resultado “presentara” al usuario la pagina web donde

encontré el minimo precio para el producto deseado.

Sin embargo, este programa informatico no podria ser totalmente deterministico, deberia
poder responder a situaciones ligeramente inesperadas o tomar decisiones sin tener que
solicitar la intervencion del usuario. Dicho programa por ejemplo, deberia poder
establecer que encontr6 un producto mejor a un precio inferior, 0 conocer, aunque fuera
un poco, las preferencias del usuario. De esta forma, se necesita utilizar sistemas

informaticos que utilicen técnicas de inteligencia artificial.

De las diferentes técnicas de inteligencia artificial que existen, los sistemas basados en
agentes demostro ser la mas adecuada para el problema que nos ocupa. En esencia, un
agente es una entidad software (implementada mediante un lenguaje basado en objetos)
gue tiene la capacidad para interactuar con el medio ambiente donde se encuentra,
comunicarse con otros agentes y realizar tareas de manera que alcance sus metas. Un
agente puede representar a un usuario dentro de una transaccién comercial, puesto que
cuenta con caracteristicas que lo hacen autbnomo, reactivo y proactivo. Con los agentes
el usuario tiene una representacion de si mismo para realizar operaciones de busqueda
de informacion sobre productos requeridos, e incluso dar a esos agentes la autonomia
necesaria para estar en capacidad de formalizar compras utilizando su nimero de tarjeta

de crédito.



De esta forma llegamos a realizar transacciones comerciales mediante sistemas
informaticos basados en agentes. Dicho sistema puede, por ejemplo, conectarse desde la
maquina de un usuario para determinar el precio X de un producto Y en sitios web de
diferentes empresas, y poder responder a diferentes situaciones inesperadas gracias a las

capacidades ya mencionadas de los agentes.

Sin embargo, existen dos problemas esenciales al escenario planteado. El primero es
que, actualmente, la evolucién de la tecnologia ha cambiado la imagen tradicional de
aquello que es la "maquina de un usuario”. De hecho, se estima que para los proximos
afos la maquina mas usada por los usuarios para navegar por Internet seran los
considerados dispositivos moviles. Por las capacidades y por filosofia de uso, en dichos
dispositivos no es posible utilizar sistemas basados en agentes tradicionales. Por otra
parte, el escenario planteado no reduce uno de los problemas principales: la sobrecarga

de la red de comunicaciones.

El grupo de trabajo de la presente tesis de maestria decidi6 entonces enfocar la
investigacion hacia una mejora del escenario planteado, mediante el uso de agentes
moviles. Dichos agentes tienen la capacidad intrinseca de transportar su codigo a otro
equipo a través de la red y continuar su ejecucion alli; de esa manera pueden realizar

operaciones directamente en la maquina donde se encuentran los recursos.

Desde el punto de vista de implementacién, los agentes moviles (que seran presentados
con mayor profundidad durante el texto del presente documento) pueden ser vistos como
programas que viajan y se ejecutan de maquina en maquina. Aunque el principio no es
novedoso, este principio ya se aplicaba en la década de los afios ochenta, el uso de este
principio si lo es. De tal forma que los agentes moviles permiten a los usuarios disminuir
los inconvenientes de tiempo y dinero generados al tener que mantener su sesion en la
red, revisando por si mismos cada paso en la interaccion con los recursos que hay en las

maquinas remotas.

El escenario final del trabajo aqui presentado es la realizacion de transacciones
comerciales mediante sistemas informaticos basados en agentes moviles. En dicho

sistema el usuario activa un agente (que conoce sus preferencias comerciales) y le

3



comunica la accion a realizar (como por ejemplo, solicitar el precio X de un producto Y a
diferentes empresas). Dicho agente podria entonces comunicar estas preferencias a un
agente movil comprador que viajaria por la red de redes, visitando las maquinas de las
empresas, y realizando peticiones en nombre del usuario. En cuanto termine su trabajo,
regresaria a la maquina del usuario (o al sistema donde se encuentre registrado ese
usuario) para informar de sus resultados. Y esto, utilizando las ventajas anteriormente
mencionadas de los agentes, pero a su vez este modelo por ser una aplicacion distribuida
tiene que interactuar con diversos ambientes, algunos de los cuales pueden ser hostiles y

por tanto conllevan riesgos de seguridad.

Con base en las situaciones planteadas, el problema de esta tesis se puede presentar de
la siguiente forma: "¢Es posible realizar transacciones relacionadas con comercio
electrénico mediante el uso de sistemas informaticos basados en agentes mdviles, que
ofrezcan las caracteristicas de los agentes: representabilidad de un usuario, autonomia
para tomar decisiones, y capacidad de responder a los cambios?". Asi expuesto, el
principal problema de esta investigacion se reduce a dos subproblemas basicos:
determinar como se puede llevar a cabo lo expuesto y establecer las condiciones para
superar el principal problema de los agentes mdviles: la seguridad de las transacciones.



1. PLANTEAMIENTO DEL PROYECTO

En este capitulo se hace la presentacion del proyecto, se describe la oportunidad que el
"Grupo en Ingenieria Telematica y Sistemas Inteligentes” GITSI de la Escuela de
Ingenieria de Sistemas e Informatica de la Universidad Industrial de Santander emple6
para dar origen al Disefio de una Arquitectura basada en Agentes Moviles para Comercio
Electrénico (ARAMCEL). La presentacion del proyecto, ademas de la descripcion del
problema, incluye los objetivos planteados y una breve descripcion de la estructura de

este documento.

1.1. DESCRIPCION DEL PROBLEMA

Cada vez se puede encontrar un mayor niamero de personas que realizan sus compras u
obtienen servicios a través de Internet. Los vendedores buscan captar nuevos clientes,
contactar a los clientes antiguos y crear perfiles para ofrecer un servicio personalizado y
eficiente, ademas los clientes demandan el acceso a bienes y servicios que se ajusten a
sus necesidades reales. Esos vendedores y clientes son partes que se interrelacionan
para llevar a cabo una transaccion comercial; esas partes implicadas en una transaccion

pueden apoyarse en entidades que actlien en su nombre.

Esas entidades pueden ser personas o entidades software. Hay entidades software que
tienen las funcionalidades para inspeccionar el medio ambiente donde se ejecutan,
reaccionar a los eventos que se presentan, tomar decisiones y realizar acciones para
alcanzar un objetivo. Una muestra de estas entidades son los agentes, éstos ademas de
las funcionalidades anteriores se pueden comunicar con otros agentes para colaborar

entre ellos y realizar una tarea encomendada.



En el caso de una transaccidbn comercial, los agentes pueden aprovechar esas
funcionalidades para representar a un usuario y realizar las labores que le han sido
delegadas. Esas labores pueden incluir la seleccion de sitios donde buscar informacion
sobre articulos, realizar comparacion de resultados, ordenarlos y entregar un listado con
los resultados mas significativos. De la misma forma se le pueden asignar tareas mas
complejas, como es la compra de un articulo utilizando el nimero de tarjeta de crédito del

usuario.

Esa busqueda o compra de articulos implica una conexion permanente a Internet, esto
conlleva un aumento en la congestion de la red por la cantidad de peticiones que hay que
realizar para obtener un servicio que se encuentra en una maquina remota. Una solucién
para evitar el problema generado por la interaccion de equipos en la red, es dilizar
agentes con capacidad para desplazarse a un equipo remoto. Este es el caso de los
agentes moviles, que poseen la funcionalidad para transportar su codigo a otro equipo a
través de la red y continuar su ejecucion alli; de esa manera pueden realizar operaciones
directamente en la maquina donde se encuentra la informacién o los recursos que

necesita.

La utilizacion de agentes, especificamente de los agentes moviles provee al usuario la
posibilidad de disminuir las dificultades ocasionadas al tener que mantener su sesion en la
red, revisando cada paso que hay que dar al usar los recursos que hay en las maquinas
remotas. Entre esas dificultades esta la mayor inversion de tiempo que se realiza cuando
no se usan agentes, asi como el costo generado por mantener equipos con conexion fija a
la red.

En las transacciones realizadas en una actividad de comercio electrénico, la utilizacién de
Agentes Moviles puede ayudar tanto a compradores como a vendedores; los agentes
pueden visitar mas lugares, emplear menor cantidad de tiempo y conseguir mayor
informacion. Los Agentes Moviles pueden realizar mas tareas y mostrar su eficacia,
puesto que esa informacion la pueden entregar organizada con base en las indicaciones o
preferencias dadas por el usuario.



Esa funcionalidad de los agentes mdviles que les permite desplazarse a otro equipo en la
red, representa una ventaja al transformar el acceso a recursos remotos en accesos
locales. Este desplazamiento conlleva riesgos de seguridad implicitos en su modelo,
puesto que al ser una aplicaciébn en un sistema distribuido tiene que interactuar con
diferentes ambientes y algunos de ellos pueden ser hostiles. La hostilidad puede estar
dada por el mismo medio ambiente 0 por otros agentes, con lo cual puede ocurrir que la
informacion en la red no permanezca privada, que un mensaje sea modificado mientras
es transportado, que el autor de un documento o el remitente de un mensaje no sea quien

dice ser, etc.

El trabajo de investigacion que se presenta, se centra en el problema de realizar
transacciones relacionadas con Comercio Electrénico mediante la aplicacion del Modelo
de los Agentes Mdviles y cumpliendo con algunos de los aspectos mas criticos en
seguridad. En los siguientes capitulos se plantean los principales conceptos relacionados

con el trabajo realizado.

1.2. OBJETIVOS

El presente documento es el informe final de la Tesis de Maestria titulada “Disefio de una
Arquitectura basada en Agentes MdOviles para Comercio Electronico”, cuyo plan de
investigacion fue presentado en junio de 2002 y aprobado en febrero de 2003. Los
objetivos general y especificos que se plantearon son los siguientes:

1.2.1. Objetivo General

El objetivo general del trabajo de investigacion fue disefiar una arquitectura basada en el
modelo de los Agentes Moviles que considere los principales problemas relacionados con
la seguridad requerida en un contexto de Comercio Electronico y asi permita el desarrollo
de aplicaciones para ese campo.

En el contexto del presente trabajo, una arquitectura software es aquella que permite:



- A unos componentes software ofrecer servicios y a otros componentes software hacer
uso de esos servicios, facilitando por lo tanto el desarrollo de aplicaciones
distribuidas.

- A los componentes software interactuar unos con otros sin importar los lenguajes,
sistemas operativos y medios de comunicacion usados para implementarlos.

- Suministrar reglas para definir nuevos componentes y especificamente como dichos
componentes interactian unos con otros [BASSO03].

1.2.2. Objetivos Especificos.

El objetivo general descrito genera los siguientes objetivos especificos:

Seleccionar los criterios de disefio de la arquitectura con base en el estado de la
infraestructura de llave publica (PKI) y los problemas de seguridad autenticacion,
autorizacién y no-repudio.

Disefar los componentes de la arquitectura, utilizando diagramas de casos y de
secuencia de mensajes basados en la especificacion UML (Lenguaje de Modelado
Unificado).

Realizar la validacion del trabajo de investigacion por medio de la implementacién de
un prototipo que muestre las principales caracteristicas de la arquitectura. Dicha
implementacion se llevara a cabo por medio de proyectos de grado de estudiantes de

la escuela de Ingenieria de Sistemas e Informatica

1.3. ESTRUCTURA DEL DOCUMENTO

A continuacion se describe la organizacion de esta Tesis de Maestria. El documento esta

distribuido en nueve (9) capitulos de la siguiente manera:



El primer capitulo hace la introduccién al trabajo realizado en la tesis, a través del
planteamiento del proyecto; en él se realiza una breve descripcion del problema y se
presentan los objetivos que se plantearon en este trabajo de investigacion.

El capitulo 2 introduce los conceptos generales del Modelo de Agentes Mdéviles, sobre el
cual se explican las principales ventajas y desventajas de su utilizacion. Después se
realiza un analisis comparativo sobre las principales plataformas de Agentes Mdviles que
se han desarrollado. Para finalizar el capitulo, se introduce el concepto de comercio
electronico (CE) y la forma como los Agentes Mdviles pueden colaborar en la realizacion
de transacciones de CE; ademas se hace el analisis de los principales sistemas para CE
basados en Agentes Moviles.

El capitulo 3 incluye la descripcion de los requerimientos de la Arquitectura. Para llegar a
ellos se inicia con los principales puntos extraidos del andlisis realizado a los sistemas
basados en Agentes Mdviles para comercio electrénico en el capitulo 2; con base en esa
informacién y en el estudio del estado del arte se presentan los requerimientos desde el
punto de vista de las transacciones de comercio electrénico, las necesidades de la
Plataforma de Agentes Mdviles que se seleccione y los requisitos de Seguridad para

agentes y servidores.

Dentro del capitulo 4 se describe la arquitectura ARAMCEL propuesta en este trabajo. La
primera parte ofrece la vision global del disefio y la descripcion general de la arquitectura.
Después se detallan los sistemas de comprador y vendedor; dentro de cada uno de estos
sistemas se describen los componentes, el funcionamiento general del sistema y se
incluye la explicacion de los agentes estacionarios y moéviles. Ese capitulo finaliza con las
transacciones de comercio electrénico soportadas por ARAMCEL asi como la funcién de

cada uno de los agentes y componentes en ellas.

El capitulo 5 hace la descripcion de la seguridad en ARAMCEL. Se inicia con las
presentacion de las amenazas de seguridad a los Agentes Mdviles y los aspectos de
seguridad necesarios en la realizacion de transacciones de comercio electrénico. Con

base en estos problemas se presenta el modelo de seguridad de ARAMCEL, el cual



incluye la solucién propuesta a las amenazas mencionadas con base en los aspectos de

seguridad seleccionados; se finaliza con la descripcion del protocolo de seguridad.

En el capitulo 6 se expone la implementacién del prototipo Aplicacion de los Agentes
Mdéviles al Comercio Electronico (ADAM), el cual fue usado para la validacién de la
arquitectura. La primera parte resume las tecnologias utilizadas en el desarrollo y la
descripcion general del prototipo; después se hace la descripcion general de las
principales caracteristicas de ARAMCEL implementadas y no implementadas en ADAM,;
se finaliza con la evaluacion del prototipo por medio de pruebas de validacion, verificacion
y rendimiento.

Los ultimos tres capitulos corresponden a las conclusiones del Trabajo de Investigacion,

las recomendaciones para trabajos futuros y las referencias bibliogréficas,

respectivamente.
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2.ESTADO DEL ARTE Y LA TECNICA

Este capitulo presenta el estado del arte y la técnica utilizados en el trabajo, con especial
énfasis en el modelo de los agentes moviles. Se discuten los conceptos fundamentales de
agentes, tipos de agentes, modelo de agentes moviles, ventajas, limitaciones, plataformas
mas importantes y la relacion entre Transacciones de Comercio Electronico y Agentes
Moviles.

2.1. AGENTES MOVILES

Esta seccion presenta el modelo de Agentes Moviles (AM), sus inicios, conceptos basicos,
tipos de agentes, ventajas y limitaciones.

2.1.1. Detipos de datos primitivos a agentes, pasando por los objetos.

Uno de los principales avances de los lenguajes de programacion de primera generacion
fue el uso de variables: dado que los métodos de programacion anterior a dichos
lenguajes soélo permitian almacenar informacion en registros especificos y predefinidos, el
uso de variables nemotécnicas (que en realidad hacian referencia a direcciones de
memoria) facilité grandemente la labor de escribir los programas. El tipo de datos que
dichas variables podian almacenar era predefinido y dependia del lenguaje de
programacion, asi por ejemplo, las variables de tipo entero eran comunes a todos los
lenguajes mientras que otros tipos de datos eran exclusivos de ciertos lenguajes, como el
tipo de dato "real doble flotante" del lenguaje de programacion Fortran IV.

Dado que un tipo de dato es una entidad software que permite almacenar las propiedades
de una entidad real, con las variables y su tipo de dato asociado, un programador podia
representar en un ambiente informatico una simplificacién funcional de las entidades de
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un ambiente fisico, exterior y real. Por ejemplo, una variable de tipo de dato "Alumno",
contendra la informacion funcional relacionada con un alumno desde la perspectiva de un
sistema informatico universitario: nhombres, apellidos, cédigo, fecha de nacimiento, etc.
Otra informacién relevante del alumno en el mundo real como los hombres de sus padres,
sus intereses o el nombre de su mascota, son dejados de lado en la abstraccion funcional
que un programador debe realizar al momento de disefiar y programar una aplicacion
informética.

El lenguaje Pascal introdujo un avance en los tipos de datos primitivos al permitir que el
usuario definiera sus propios tipos de datos mediante una estructura que estaba
conformada por tipos de datos basicos. El lenguaje de programacion C fue mas alla, al
permitir que el usuario combinara diferentes tipos de datos originales y del usuario
mediante la primitiva "struct’. Estos avances conllevaron al importante concepto de

"objeto" y a los consecuentes lenguajes de programacion orientados a objetos.

Un "objeto” es una evolucion de los tipos de datos, ya que permite almacenar en un
ambiente informatico tanto las propiedades como el comportamiento de una entidad real.
La clase "Alumnos", por ejemplo, a la que pertenecen posibles objetos "alumnos",
almacena la informacion relacionada con un alumno y ademas su "comportamiento”, que
abarca procesos como "Matricular” (proceso que incluye a un alumno en una asignatura),
"CalcularPromedio” (proceso que calcula el promedio ponderado de las notas de un
estudiante), etc. Los objetos son entonces entidades software mas completas, puesto
gue contienen las propiedades y el comportamiento de entidades reales, pueden llevar a
cabo procesos computacionales y tienen importantes caracteristicas como la

encapsulacion y la herencia (que puede ser simple o mdltiple).

El siguiente paso de esta lenta evolucion lo constituyen los agentes. Un agente es una
entidad software con las capacidades de los objetos (también contienen las propiedades y
el comportamiento de entidades reales) pero, ademas de las caracteristicas basicas de
los objetos como herencia y encapsulacién, poseen otras caracteristicas importantes
como autonomia, proactividad, sociabilidad y reactividad (las cuales son presentadas con

mayor detalle en la siguiente seccion).

12



Es necesario aclarar que el concepto de agentes se ubica en el punto de vista conceptual
del disefio de un sistema informatico y no desde el punto de vista de la implementacion de
dicho sistema: se desarrollan sistemas basados en agentes pero actualmente no hay
lenguajes de programacion basadas en agentes, ni bases de datos orientadas a agentes.
Por facilidad de trabajo, los sistemas basados en agentes actualmente se desarrollan
utilizando lenguajes de programacion orientados a objetos (como es el caso en este
trabajo), pero también podrian ser implementados, con un esfuerzo de programacion

excesivamente mayor, en lenguajes clasicos no orientados a objetos.

El concepto de agente es primordial para el disefiador de una aplicacion informatica,
guien debe analizar el ambiente real y realizar una abstracciébn funcional para

representarlo en un ambiente informatico.

2.1.2. Conceptos bésicos.

El concepto de "agente” en el dominio de la informética surgid en el campo de la
inteligencia artificial, a mediados de la década de los afios noventa. La esencia del
concepto de agente esta relacionada con la propiedad que marca su nombre, la agencia.
La "agencia" es la propiedad de representar a otra entidad: agente de policia, agente de
ventas, agente 007, agente comprador, son entidades que respectivamente representan
la autoridad civil del Estado, una empresa vendedora, su Majestad la Reina y un usuario
gue desea realizar unas compras. Para poder ejercer dicha representacion, un agente
debe poseer al menos un minimo de autonomia, y asi la "agencia" y la autonomia son las
dos propiedades méas importantes de un agente’.

El concepto de agente reline aspectos de diversos campos como son la economia, la
psicologia, incluso la administracion de empresas, y la misma inteligencia artificial. Dentro
de dicho campo, un agente ha sido la evolucion de conceptos como “fuente de

conocimientos" (knowledge source), actores, demonios (demons), conceptos que se

! parael presente trabajo se incluye la propiedad de "movilidad" como una de las caracteristicas esenciales

de los agentes.
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remontan a la década de los afios setenta. Una presentacion completa de estos puntos se
encuentra en [CASTILLOOQ2].

Muchos autores han presentado diversas definiciones semi-formales del concepto de
agente, cada una mniendo en relevancia la linea de trabajo del autor. Se tienen asi
definiciones de agente, que han sido formuladas con base en sus caracteristicas, en sus
requerimientos 6 en la tecnologia que utilizan [LANGE98]. A continuacion se presentan

algunas de las definiciones mas apropiadas.

G.W. Lecky-Thompson [LECKY96] presenta una primera definicion general: “Un agente
es una pieza de software que realiza una tarea dada usando informacién obtenida de su
entorno, que le permite actuar de forma apropiada y completar esa tarea exitosamente. El
software debe ser capaz de adaptarse a si mismo con base en los cambios que ocurren

en su entorno, para que a pesar de esa variacion obtenga el resultado esperado”.

J.A. King [KING95] ofrece una definicion mas orientada a b labor de los agentes como
“representantes” de los humanos: “Un agente se considera como un sistema de
computacion que sustituye a una persona o proceso para realizar una actividad o cumplir
con un requerimiento. La entidad sustituta ofrece capacidades de toma de decisiones
similares a las descritas por las intenciones de un humano. Un agente inteligente puede
operar dentro de los confines de una necesidad general o representada con precision y

entre los limites de un espacio de informacion dado.”

La primera definicion resalta la perspectiva del software y esta enfocada a la realizaciéon
de las tareas; la segunda pertenece a la perspectiva del usuario final. Ambas han sido
utiles para el presente trabajo, sin embargo la siguiente definicion es tomada como la
definicién de referencia para el presente trabajo. Carlos Iglesias define un agente como
una entidad software o programa informatico cuyos rasgos principales son [IGLESIAS98]:

Autonomia. Un agente es auténomo cuando opera sin la intervencion directa

humanos 6 de otros agentes; sus acciones y preferencias dependen de su propia

experiencia y tiene cierto nivel de control sobre ellas y sobre su estado interno.
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[WOOLDRIGE95]. La autonomia no es solo intuicion, es el buen manejo de las

percepciones, conocimientos y experiencia acumulada en la solucién de problemas.

Sociabilidad. Un agente debe estar en capacidad de interactuar con otros agentes,
para eso utiliza un lenguaje de comunicacion. Este rasgo es un aspecto importante en
las comunidades o sociedades de agentes.

Reactividad. Es la capacidad de adaptarse al ambiente, de percibir lo que sucede
alrededor y responder a tiempo a los cambios que ocurren en él; un agente reactivo
presenta comportamientos estimulo-respuesta.

Proactividad. Es la capacidad de tener un comportamiento orientado por metas u
objetivos; un agente proactivo toma la iniciativa (no espera a recibir una orden) para
avanzar hacia el objetivo.

2.1.3. Clasificacién de agentes

Los agentes pueden clasificarse con base en sus caracteristicas, en la tecnologia que los
soporta, en la funcién para la que fueron desarrollados, etc. En el contexto del presente
trabajo se han clasificado segun su movilidad. La movilidad es una propiedad ortogonal
de los agentes, es decir, no todos los agentes son moviles.

Agentes estacionarios. Un agente estacionario es aquel que reside en un sistema
informatico y permanece en €l durante su ejecucion. Su interaccion con el mundo
exterior la realiza por medio de intercambio de mensajes, de forma similar al software

convencional. En esta investigacion no se profundizara en este tipo de agentes.

Agentes Moviles. Un agente movil no esta limitado al sistema en donde inicié su
ejecucion; este tipo de agente se puede mover® por los nodos de una red para llevar a
cabo sus tareas; cuando las finaliza regresa a su sitio de origen.

% Ppara llevar a cabo este desplazamiento, necesitan una plataforma de Agentes Moviles. En la seccion 2.2 de
este documento se presenta una descripcion de las principales plataformas que se han desarrollado.
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2.1.4. Los inicios en el campo de los Agentes Moviles

En 1990 se funda la empresa General Magic, la cual en 1994 presenta la primera
implementacion de un sistema de Agentes Méviles que permite el acceso automatico e
interactivo a redes; en esa implementacion se utiliza Telescript [GENERAL94]. Telescript
es una lenguaje de programacion para el desarrollo de aplicaciones distribuidas usando el
paradigma de Agentes Moviles y fue disefiado para permitir el envio del cédigo y del
estado de un proceso a una maquina remota, esa era una funcion que ningan otro
lenguaje de programacion del momento proporcionaba. Ese primer sistema dio las bases
y planted los conceptos basicos del modelo de Agentes Moviles.

La Figura 1 presenta la interaccion generada con el enfoque con RPC y el de Agentes
Moviles. Los Agentes Moviles se representan con elipses, puesto que son mas flexibles
gue los moédulos tradicionales; el desplazamiento del agente se presenta por medio de

lineas punteadas y la interaccion con lineas continuas.

Figura 1. El modelo Cliente/Servidor y el modelo de los agentes mdviles.
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b. Enfoque Agentes Moviles.

Fuente. El autor.

Otro avance en el surgimiento de los Agentes Moviles, fue dado por el reporte interno de
IBM entregado en 1995 vy titulado ‘Mobile Agents: Are they a good idea?" [CHESS97].
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Ese reporte define los Agentes Méviles como "programas que generalmente son escritos
en lenguaje script, los cuales pueden ser despachados desde una maquina cliente y
transportados a un equipo remoto para continuar alla su ejecucion”; ademas presenta un
andlisis critico al modelo de Agentes Moviles y su aplicacién especifica en el campo de
los dispositivos mdviles, también resalta la facilidad que ofrece para la realizacion de
busquedas seménticas de informacién y las ventajas relacionadas con la interaccion local

en maquinas remotas.

2.1.5. El modelo de Agentes Moviles

Los agentes son objetos activos que pueden correr concurrentemente y pueden tener su
propio estado; cuando se comunican transfieren mensajes, esos mensajes son cualquier
estructura de datos que puede ser pasada a través de un valor (parametro). Una vez que
un agente recibe un evento, ejecuta la reaccion apropiada segun la naturaleza del evento
y de su estado actual. Un cambio en el estado del agente debido a un proceso o a una
comunicacion con otro agente genera una reaccion. Enviar mensajes y reaccionar a los
eventos es una manera para los agentes de comunicarse; ademas, los agentes no
comparten su estado, lo que les hace entidades realmente autbnomas.

Un sistema de agentes es modelado con agentes autonomos, cada uno es responsable
de una conducta especifica, organizado en una sociedad con reglas de conducta donde
ellos tienen que comunicarse para lograr sus metas. Un solo modelo se define para todos
los agentes autébnomos, donde cada uno se comunica con los otros en la sociedad;
pueden existir agentes basicos que sean responsables de tareas especificas. Esta
descomposicion del sistema en agentes con sus conductas es similar a la descomposicién
de tareas propuesta por [BROOKS91, segun CASTILLOO02], con eso se facilita la
aplicacion del modelo de agentes; ademas, la coordinacion entre agentes se cumple por
invocacion remota de los modulos apropiados.

De tal forma el modelo de agentes se define como la coleccién de hechos que describen
el conocimiento, racionalidad y estrategias del agente; asi como los procedimientos de
inferencia y heuristica que permiten realizar predicciones sobre el agente que va a ser

creado.
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Un sistema basado en Agentes Moviles es una aplicacion informatica cuyo disefio e
implementacién se ha llevado a cabo siguiendo el modelo de los Agentes Mdviles.

2.1.6. Ventajas del Modelo de Agentes Moviles

Como ya se ha mencionado un agente movil tiene la habilidad de moverse desde un
sistema a otro en la misma red. Esa capacidad le permite desplazarse a un sistema que
contiene un objeto con el cual quiere interactuar y entonces toma ventaja de estar en el
mismo servidor de la red que el djeto. Con base en esas caracteristicas surgen al
menos siete razones para utilizar el modelo de Agentes Moviles [LANGE99]:

Los Agentes Moviles reducen la carga de la red.
Los sistemas distribuidos a menudo involucran mdltiples interacciones para poder cumplir
con una tarea, el resultado es gran cantidad de trafico en la red. Con los Agentes Moviles
los usuarios pueden empaquetar una conversacion y despacharla a un destino, donde las
interacciones se realizan localmente. No s6lo pueden empaquetarse conversaciones, es
posible desplazar cualquier tarea directamente a la maquina donde se encuentran los
recursos, evitando tener que ocupar la red para establecer la transferencia de los datos
gue requieran esos procesos. La razén para el procesamiento de datos basado en
Agentes Moviles es simple: mover el proceso computacional donde estan los datos es

mejor gue mover los datos a la maquina donde esté el proceso.

Los Agentes Mdviles superan los inconvenientes por la latencia de la red.
Los sistemas en tiempo real criticos, tales como sistemas de control en procesos de
manufactura, necesitan responder en tiempo real a cambios en su medio ambiente. El
controlar tales sistemas a través de una red involucra sustanciales retrasos. Por esta
razén, en sistemas que requieran tiempo real critico, tales latencias no son aceptables;
igualmente si la red esta congestionada los tiempos de respuesta se hacen mas
prolongados. Las entidades que por sus requerimientos no pueden perder tiempo, se
benefician con el uso de agentes que realicen el trabajo y en el momento en que el

usuario lo requiera entreguen los resultados obtenidos.
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Los Agentes Mdviles se ejecutan de forma asincrénica’ y autbnoma.
En la actualidad hay trabajos que dependen de conexiones de red costosas o fragiles, por
eso cuando las tareas que se llevan a cabo requieren continuamente abrir una conexion
entre un dispositivo movil y una red fija, esta situacion probablemente no es factible
econdmica ni técnicamente. Para solucionar ese problema, las tareas son empaquetadas
en Agentes Moviles, los cuales se envian a la red, donde se encargan de continuar el
trabajo; alli pueden actuar de manera autbnoma y sin el inconveniente que se presenta
con los mensajes de tipo sincronico, donde el autor del mensaje detiene su hlo de

ejecucion y soélo contindia en el instante en que recibe la respuesta.

Los Agentes Mdviles encapsulan protocolos.
Cuando los datos son intercambiados en un sistema distribuido, cada servidor contiene el
codigo que implementa los protocolos necesarios para una adecuada codificacion de los
datos que se envian y para interpretar apropiadamente los datos que llegan. Sin embargo,
con el tiempo los protocolos son modificados para satisfacer las nuevas necesidades de
eficiencia y seguridad; por esa razon, se presentan problemas debido a que los equipos
en la red son heterogéneos (tienen diferencias en su Hardware y en su Software), lo cual
no permite actualizar los protocolos apropiadamente. En ese sentido los agentes tienen la
ventaja de poseer su propio protocolo de comunicaciones y por tanto son independientes

de su entorno.

Los Agentes Mdviles se adaptan dinamicamente.
Los Agentes Modviles pueden examinar su ambiente de ejecucion y reaccionar
autbnomamente a los cambios. El agente tiene la capacidad de detectar si el ambiente
donde se encuentra cambia y de acuerdo con su grado de autonomia toma las decisiones
necesarias para continuar con su trabajo de una manera eficaz. Ademas los Agentes
Mdviles tienen la capacidad Unica de distribuirse ellos mismos entre los servidores de la
red para mantener la configuracién optima y asi resolver un problema particular.

%Los agentes moviles son en su naturaleza asincronos y por medio de esta caracteristica se evita que el

sistema que envia el agente se bloquee 6 deba permanecer conectado a lared en espera de su respuesta.
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Son heterogéneos por naturaleza.
La computacion en red es fundamentalmente heterogénea, tanto desde la perspectiva del
hardware como del software. Debido a que los Agentes Moviles son por lo general
independientes de la capa de transporte y de los computadores (son dependientes
Unicamente del medio ambiente de ejecucion), proveen condiciones éptimas para la

integracion de sistemas sin que exista la necesidad de realizar adaptaciones.

Los Agentes Moviles son robustos y tolerantes a fallos.
La capacidad de los Agentes Mdviles para reaccionar dinamicamente a eventos y
situaciones desfavorables los hace utiles para la implementacion de sistemas de
procesamiento distribuido fiable y tolerante a fallos. Cuando un agente va a regresar al
servidor origen y encuentra que el usuario que lo cre6 finaliz6 su sesion en la red, puede
almacenarse en memoria secundaria y después de cierto tiempo activarse nuevamente

para regresar.

2.1.7. Desventajas del Modelo de Agentes Moviles

La seguridad ha sido tradicionalmente un inconveniente en los sistemas informéaticos, pero
el modelo de Agentes Moviles por sus caracteristicas presenta un nuevo tipo de
inconvenientes de seguridad, los cuales se convierten en su principal desventaja. Los dos
problemas principales son [ZHAOOQO]:

El problema del Agente Hostil.

Un agente hostil es un agente que realiza acciones perjudiciales, como el acceso no
autorizado y alteracion de los recursos locales (datos, llamadas al sistema),
sobrecarga de los recursos del servidor o incluso dafios a su integridad.

El problema del Servidor Hostil.
Un servidor hostil es una maquina o servidor que intenta espiar 6 manipular el cédigo,
los datos o el control de flujo del agente, proporciona llamadas falsas al sistema,

ejecuta codigo del agente incorrectamente, o realiza ingenieria inversa y manipula su
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codigo 6 los secretos comerciales, ya sea mediante la clonacién del agente,

proporcionandole informacion erronea 0 simplemente interceptandolo.

2.2. PLATAFORMAS DE AGENTES MOVILES

Una de las causas que motivd el auge de la tecnologia de Agentes Mdviles fue la
aparicion del lenguaje JAVA [SUNO4a], que dentro de sus librerias basicas incluye
funcionalidades que permiten: transformar en un “archivo plano” una clase u objeto activo
(operacion conocida bajo el nombre de serializacion), enviar ese archivo por la red
(mediante RMI* — invocacion de métodos remotos), recibirlo y volverlo clase u objeto
activo, tal como era antes de viajar (operacion conocida como des-serializacion). Estas
funcionalidades ofrecidas por JAVA para la programacion distribuida, permitieron la

creacion de diversas plataformas para Agentes Mdviles.

En los siguientes numerales se presentan algunas de las plataformas de Agentes Moviles
gue se encuentran actualmente y que son relevantes dentro del contexto del trabajo de
investigacion planteado. Las plataformas que se incluyen son: Aglets Workbench, JADE,
Voyager y Odissey [HERRERA99, NGUYENO2].

Cada plataforma se evalla con base en un conjunto de criterios que agrupan los

principales requerimientos de una plataforma para Agentes Moviles. Los criterios

mencionados son:

- Movilidad: Movilidad fuerte (migra tanto el cédigo como el estado de ejecucion) 6 débil
(migra so6lo el cédigo), eficiencia del método de migracion, etc.

- Comunicacion: Soporte para comunicacion Inter — plataformas.

- Politicas de seguridad: Seguridad intra-plataforma e inter-plataforma.

- Disponibilidad y acceso.

- Documentacion disponible y comunidad de usuarios.

* El sistema RMI (JAVA Remote Method Invocation) permite a un objeto que se esta ejecutando en una
Maquina Virtual JAVA (VM) llamar a métodos de otro objeto que estd en otra VM, a su vez permite la

comunicacidn remota entre programas escritos en JAVA. Para mayor informacion ver [SUN04b]
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- Desarrollos. Aplicaciones 6 proyectos que la utilizan.

2.2.1. Aglets Workbench de IBM.

El nombre Aglets surge de la unién de las palabras "Agent", que traducido del inglés es
Agente y "applets" que significa pequefia aplicacion, con esta combinacion Aglets

equivale a “pequefio Agente”.

La herramienta de desarrollo de software Aglets (ASDK - Aglets Software Development
Kit) es un entorno para programar Agentes Moviles en JAVA [LANGE98]. Los aglets son
objetos JAVA que pueden moverse de un servidor a otro. De esa forma, un aglet que se
ejecuta en una maquina puede detener su ejecucion, trasladarse a una maquina remota y
continuar su ejecucion alli. Cuando un aglet viaja, lleva consigo tanto su cédigo como sus

datos.

Esa plataforma fue poducida por IBM — Japdn, y por tanto tiene el respaldo de esa
compalfia, aunque la empresa ha liberado el cddigo y el proyecto se ha convertido en
software de libre acceso. La ultima version es la 2.0.2 [AGLETS04], la cual cuenta con
una estructura clara y sencilla, de facil acceso, buena documentacién y alta aceptacion
por parte de los usuarios; Aglets también provee un servidor de agentes denominado
Tahiti® y soporta JAVA 2.

La estructura de nombres de las clases y métodos de Aglets es bastante similar a las
clases de JAVA que realizan funciones equivalentes, lo cual colabora en la programacién
y el aprendizaje en los usuarios que tienen experiencia en ese lenguaje, ademas, existe
un libro que hace una introduccion a la programacion de agentes utilizando la API de
aglets [LANGE?9S].

La evaluacion de Aglets con base en los criterios mencionados al inicio de la seccion es:
- Movilidad: Débil. Utiliza Serializacion de JAVA (ByteCode).

® Tahiti es una aplicacion Java que permite al usuario recibir, administrar y enviar aglets a otros computadores

que también esten corriendo un Tabhiti.
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- Comunicacion: Utiliza Sockets, permite el paso de Mensajes entre agentes y usa el
protocolo de transferencia de agentes ATP (Agent Transfer Protocol), el cual soporta
HTTP tunneling. Soporta mensajes® sincronos, asincronos y multicast.

- Politicas de seguridad: La seguridad es controlada a través de Tahiti. Define tres roles
(aglet, creador y propietario). Ofrece seguridad al contexto y al servidor. Los agentes
son protegidos usando un objeto proxy. Tiene seguridad estandar a través del JDK
Keytool.

- Disponibilidad y acceso. Su cédigo fuente es de libre acceso y puede ser descargado
del portal de Aglets [AGLETSO04].

- Documentacion disponible y comunidad de usuarios. Documentacion variada, se
dispone de un libro y es una de las plataformas de mayor aceptacién en el medio de
los Agentes Moviles.

- Desarrollos. Ha sido ampliamente usada en el mundo. La principal aplicacion es
TabiCan’, un mercado electronico para tiquetes aéreos y paquetes de viaje en Japon,

el cual ha sido disefiado para soportar miles de agentes.

2.2.2. Java Agent DEvelopment Framework (JADE).

JADE [TILABO4] es una plataforma de desarrollo de software orientada al desarrollo de
aplicaciones de sistemas multi-agente, conforme al estandar de la Fundacion para los
Agentes Fisicos Inteligentes (FIPA - Foundation for Intelligent Physical Agents). Su meta
es simplificar el desarrollo mientras se asegura cumplir ese estandar, a través de un

variado conjunto de agentes y servicios del sistema.

® La definicion de estos tipos de mensajes es [LANGE98]:

- Sincrono: Bloquea la ejecucion del agente hasta que se haya recibido una respuesta.

- Asincrono: Permite al agente continuar su ejecucién aunque no haya recibido respuesta.

- Multicast: Es un mensaje que el agente envia a todos los agentes en la plataforma.
"La mayor parte de la documentacion e informacion sobre TabiCan se encuentra en japonés, sin embargo,
una explicacibn de él puede ser encontrada en [LANGE98] 6 en la siguiente pégina web:
http://domino.research.ibm.com/comm/wwwr_thinkresearch.nsf/pages/travel199.html, perteneciente al equipo

de investigacion de IBM.
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JADE puede ser distribuida sobre varias maquinas. El sistema de agentes tiene un
“contenedor principal” que estd compuesto por el registro RMI y por los agentes facilitador
de directorio y administrador del sistema. Otros contenedores de agentes pueden ser
lanzados en la misma maquina en donde se encuentra el sistema de agentes 6 en
maquinas remotas (un contenedor por maguina), cada uno de esos contenedores se
conecta con el contenedor principal de la plataforma de Agentes, con eso se obtiene un
sistema distribuido sobre varias maquinas que es una Unica plataforma de agentes. Los
agentes pueden desplazarse entre los diferentes contenedores y por lo tanto entre
magquinas remotas, pero tiene una limitacion, la maquina en la que esta4 ubicado el
contenedor principal debe permanecer todo el tiempo conectada, si no es asi, el sistema
colapsa. La implementacién de JADE es software libre, distribuida por TILab®, tiene una

interfaz de usuario, buena documentacion y alta aceptacion.

A continuacion se incluye el analisis de JADE con base en los criterios especificados:

- Movilidad: Movilidad Débil. No permite movilidad Inter-plataformas, si la plataforma se
encuentra distribuida sobre diversas maquinas, es necesario que aquella en donde se
encuentra el contenedor principal esté siempre conectada, de lo contrario, el sistema
no funciona.

- Comunicacién: Permite los mensajes Inter-plataforma y utiliza para mensajes el
lenguaje de comunicacion de agentes ACL (Agent Communication Language) y XML
(Extensible Markup Language).

- Politicas de seguridad: Provee servicio de autenticacion de conexioén, validacion de
usuario y cifrado de mensajes RPC. EIl proxy del agente actla como una compuerta
bidireccional entre plataformas JADE y una conexion TCP/IP ordinaria.

- Disponibilidad y acceso. JADE es software libre, distribuido por TILab.

- Documentacion disponible y comunidad de usuarios. Existe documentacién que
puede ser descargada del sitio web del proyecto y una lista de discusion en la que los
usuarios pueden realizar sus preguntas. En estos momentos hay universidades y

equipos de investigacion en diferentes paises que trabajan para incluir nuevas

8 TILab es el Laboratorio de investigacion de Telecom ltalia en donde se ha desarrollado la plataforma JADE.

Para mayor informacion consultese [TILABO4].
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caracteristicas como seguridad, movilidad, etc; otros evallan su aplicacién en

diferentes entornos.

2.2.3. Voyager de ObjectSpace.

Voyager surgié como parte de la linea de productos de ObjectSpace para el desarrollo de
sistemas distribuidos, ha sido implementada en el lenguaje de programacién JAVA
[GLASS99]. Voyager permite usar la sintaxis del mensaje para construir objetos remotos,
envia los mensajes, y los mueve entre los programas. No es necesario ejecutar el
servidor de agentes Voyager en todos los nodos de la red, debido a que los objetos
virtuales pueden migrar no sélo entre agentes sino que también hacia los entornos de

ejecucion de JAVA de otros objetos virtuales.

Este producto incluye informacion sobre las caracteristicas del nacleo y la arquitectura de
la plataforma, incluso un Intercambiador de Solicitudes de Objetos (Object Request Broker
— ORB) con apoyo para los objetos moviles y los agentes autbnomos. En el nucleo del
paquete hay servicios para la comunicacién escalable de grupos, persistencia y servicios
bésicos de directorio.

Voyager se convirtié en una de las plataformas de Agentes Mdviles mas usada, debido a
las ventajas que ofrece, por ejemplo, permite la creacion remota de objetos y agentes.
Ademas, el sistema tiene la capacidad de mover objetos, lo que sumado a que la
documentacion que se encuentra es extensa y relativamente completa, lo convierte en un
sistema con grandes posibilidades.

En resumen, se puede afirmar que Voyager es una plataforma de Agentes Mdviles
genérica y robusta, es un sistema solido, pero por ser una plataforma cerrada un usuario
no puede utilizarla facilmente para enriquecer su funcionalidad basica. Asimismo, las
dltimas versiones han dejado de ser libres y son costosas®, lo cual ha ocasionado
dificultades al emplearla para fines académicos.

Para mayor informacion, remitirse a http://www.recursionsw.com/, compafiia que comprd “Voyager” a

ObjectSpace.
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A continuacion se incluye el resumen de la descripcion de la plataforma:

- Movilidad: Migracion Débil.

- Comunicacién: Soporta mensajes sincronos, asincronos y multicast.

- Politicas de seguridad: Divide los agentes en dos grupos: Nativos con acceso total y
Extranjeros con restricciones de acceso. Es posible reemplazar el protocolo TCP
utilizado para el transporte con SSL.

- Disponibilidad y acceso. Es un sistema cerrado, por lo tanto es dificil enriquecer su
funcionalidad. Las ultimas versiones no son de libre distribucion.

- Documentacién disponible y comunidad de usuarios. En sus primeras versiones fue

una plataforma muy empleada. Documentacién variada.

2.2.4. 0Odyssey de General Magic.

Como se menciond, General Magic es una de las compafias mas importantes en el
dominio de los Agentes Mdviles, pues ademas de producir Telescript patentd el término
"Agente MOovil". Con la experiencia que la compafiia obtuvo durante su trabajo con
Telescript, cred Odyssey, un sistema de Agentes Mdviles basado en JAVA [NGUYENO2].
Odyssey presenta facilidades para el disefio e implementacion de programacion
distribuida a través de AM, puesto que los agentes que se crean en la plataforma semejan
los objetos del mundo real y sus interacciones; ademas es posible adaptar la plataforma a
las necesidades particulares de la aplicacion mediante la modificacion de las interfaces
AgentSystem y Transport.

El paquete Odyssey es uno de los mas compactos paquetes de sistemas de Agentes
Moviles e incluye el cddigo fuente de algunas de las pincipales clases del sistema,
infortunadamente no suministra todas las funcionalidades de Telescript. La
documentacion del sistema es bastante deficiente, aunque el paquete suministra la
descripciéon de la API, es muy superficial. Con base en los criterios mencionados puede
resumirse el andlisis de Odyssey asi:

- Movilidad: Migracién Débil.

- Comunicacion: Mensajes orientados a la sesion sincronos 6 asincronos. Diversos

protocolos para la transferencia de agentes: RMI, CORBA, IIOP.
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- Politicas de seguridad: Controla el acceso a los recursos y realiza autenticacion.

- Disponibilidad y acceso. Incluye codigo fuente de las clases principales.

- Documentacion disponible y comunidad de usuarios. Documentacion deficiente y
superficial. Comunidad de usuarios escasa.

2.3. AGENTES MOVILES Y COMERCIO ELECTRONICO

Uno de los campos de aplicacion de los Agentes Mdviles es el comercio electronico, eso
es explicable pues en una transaccion comercial se requiere la intervencion de al menos
dos partes que negocien o actiien con base en sus exigencias, necesidades, intenciones,
gustos, etc. Un agente puede representar a un usuario dentro de una transaccion
comercial pues cuenta con caracteristicas que lo hacen autbnomo, reactivo y proactivo,
asi mismo en algunos casos para la realizacion de transacciones se necesita acceder en
tiempo real a recursos que se hallan distribuidos en la red, de esa forma la movilidad de

los agentes da una fortaleza en ese entorno.

Los siguientes numerales amplian el concepto de Comercio Electrénico, su definicién y
los principales tipos de transacciones existentes; después se presenta la aplicacion de los
Agentes Moviles al comercio electrénico y se mencionan algunos de los sistemas que

existen actualmente.

2.3.1. Comercio Electrénico.

Existen muchas definiciones de Comercio Electrénico, una de ellas es formulada por
[PRESIDENCIAQ0], en ella se plantea que el Comercio Electrénico (CE)™ es una forma de
hacer negocios en la economia electrénica; donde existe un conjunto de aplicaciones y
procesos de negocios que vinculan organizaciones, clientes, proveedores y comunidades
a través de transacciones electronicas e intercambio electronico de informacion,

productos y servicios mediante tecnologias como Internet, que lo hacen posible.

VER Inglés Electronic Commerce, e-commerce.
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Los origenes del comercio electronico estdn marcados por la aparicion de las
transferencias interbancarias electronicas de fondos (Electronic Funds Transfer — EFT) en
la década de los afios setenta y el surgimiento en los afios ochenta del sistema para
intercambio electrénico de datos (Electronic Data Interchange — EDI); EDI apoyado en el
correo electrénico permite el comercio entre empresas [CLARKE98, KALAKOTA97].

Esas tecnologias colaboran en la reduccién del intercambio de papeles y en el incremento
de la automatizacion de las oficinas, con lo cual se obtiene una mejora en los procesos de
negocios. La gran desventaja fue el alto costo de implantacion, operacion y
mantenimiento que generaba para las empresas, por esa razon, la mayor parte de las
pequefias y medianas empresas (PYMES) quedaron fuera del comercio con las de mayor
capital [PULIDO99].

Pero el auge de Internet en los afios noventa dio una solucion tecnologica de facil acceso
al problema de publicar, administrar y distribuir informaciéon y conocimiento, lo que
permiti6 a las PYMES ingresar al intercambio electrénico y negociar con grandes
empresas de diferentes paises [COMISION99]. Es a partir de ese punto que el comercio

electrénico empieza a utilizarse entre empresas y consumidores.

Existen varios tipos de CE, los cuales se clasifican con base en los actores que participan
en las transacciones. Se han establecido tres categorias principales [BERGEROO,
LFCIAO3]:

B2B (Business to Business — Empresa a Empresa): En este tipo de comercio
electronico los actores de las transacciones son las empresas, las cuales utilizan
tecnologias como EDI para la transferencia de datos y archivos. Este tipo de
transacciones han sido las de mayor auge en los ultimos treinta (30) afios.

B2C (Business to Consumer — Empresa a Consumidor): En B2C, la relacion
comercial se da entre empresas y consumidores finales. Aunque el movimiento de
dinero que genera es inferior al del B2B, es el mas conocido popularmente y por lo

tanto un pilar importante en la evolucion del comercio electrénico.
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C2C (Consumer to Consumer — Consumidor a Consumidor): En este tipo de
comercio electronico, la relaciébn comercial se da entre particulares y es conocida

popularmente como “Subastas On-line”.

2.3.2. Transacciones de comercio electrénico basadas en Agentes Mdviles.

Antes de pasar a la realizacion de transacciones basadas en agentes, es necesario
observar el proceso con base en los diferentes modelos.

2.3.2.1 Modelo Cliente / Servidor.

Por ejemplo, si un usuario desea comprar un pasaje de avion, utilizando Cliente / Servidor
debe conectarse a la pagina de la aerolinea, ingresar la fecha, nUmero de pasajes,
ciudades origen — destino y luego esperar los resultados de los posibles vuelos, cuando
los obtenga, debe revisarlos y seleccionar el que mas le convenga.

En este modelo el Usuario tiene que permanecer con su sesion en la red interactuando
durante toda la transaccién, esto implica que no puede irse sin haber finalizado el
proceso. Por lo tanto, si la disponibilidad de tiempo del Usuario es insuficiente para revisar
todos los resultados obtenidos, es posible que no encuentre la opcién que mejor se ajuste
a sus necesidades; ademas las interacciones en este proceso indican un elevado trafico
en la red. El proceso se presenta con mayor detalle en la Figura 2.

Figura 2. Ejemplo del Modelo Cliente Servidor.

1 2
* NAVEGADOR -
&€
- B —
9 | Cliente Servidor §7 SISTEMA
‘ " Web Web ;5—1 i
To : FZPRECEE.
i i n 5
24 - [ .22

Fuente. El autor.

1. El Usuario digita el nombre de la pagina de la aerolinea en el navegador.
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A través del navegador se solicita la pagina de la aerolinea.

El Servidor Web de la aerolinea recibe la solicitud y envia los datos de la pagina.

El Usuario procede a ingresar los datos basicos de consulta, fecha de viaje, nUmero
de pasajes, clase, ciudad de origen, ciudad de destino.

El Cliente Web envia los datos al Servidor Web.

El Servidor Web entrega los datos al Sistema de Procesamiento, para que realice la
consulta respectiva.

El Sistema de Procesamiento realiza la consulta y devuelve los resultados al Servidor
Web.

El Servidor Web envia los resultados al Cliente Web.

El Usuario revisa los resultados que le presenta el Cliente Web y escoge aquellos que
considera apropiados por las preferencias de horario que tiene o solicita datos de viaje
con trasbordo en otra ciudad, para revisar con mayor detalle las nuevas posibilidades.
El Cliente Web solicita informacién especifica o detallada.

El Servidor Web entrega los datos al Sistema de Procesamiento, para que realice la
consulta detallada.

El Sistema de Procesamiento realiza la consulta y devuelve los resultados al Servidor
Web.

El Servidor Web envia los resultados al Cliente Web.

En caso de estar de acuerdo con los resultados, por ajustarse a sus necesidades, el
Usuario procede a aceptar y solicita iniciar el proceso de compra. Si no esta de
acuerdo con los resultados finaliza el proceso y vuelve a empezar con otra aerolinea.
El Cliente Web solicita los datos para iniciar la compra

El Servidor Web entrega al Sistema de Procesamiento la peticion realizada por el
Usuario.

El Sistema de Procesamiento solicita los datos de pago y entrega; Esos datos
corresponden a nombre, nimero de identificacion, nimero de tarjeta de crédito,
direccion de correspondencia, etc.

El Servidor Web entrega al Cliente Web, la solicitud de datos de pago y entrega.

El Usuario revisa los datos que le solicitan e ingresa la informacién pertinente.

El Cliente Web envia los datos.

El Servidor Web entrega los datos al Sistema de Procesamiento.
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22. El Sistema de Procesamiento revisa los datos y genera una confirmacion de compra,
gue entrega al Servidor Web.

23. El Servidor Web envia la confirmacion de compra.

24. El Usuario revisa la confirmacién de compra y la guarda.

2.3.2.2 Modelo de Agentes Estacionarios.

Con el modelo Cliente / Servidor el Usuario realiza parte del proceso con cada aerolinea
hasta encontrar una con la cual efectuar el proceso completo; por esta razén surge como
alternativa la utilizacion de Agentes Estacionarios. Con estos agentes, el Usuario ingresa
la fecha, nUmero de pasajes, ciudades origen — destino y sus preferencias en cuanto a
horarios, precios, clase, etc. El agente se conecta a través de Internet con los sitios de
varias aerolineas, consulta los horarios de vuelo y precios, encuentra el mejor precio y el
horario de salida méas adecuado para su usuario con base en la informacion suministrada,
realiza la reserva y dependiendo de la autonomia dada, efectta el pago con el nUmero de

la tarjeta de crédito del Usuario.

En este modelo el Usuario mantiene su sesion en la red, pero sélo se requiere su
presencia al inicio para dar la informacién pertinente al agente, una vez que esto ocurra
puede irse sin haber finalizado el proceso. Cuando decida regresar puede revisar los
resultados que obtuvo su agente; similar al modelo anterior, las interacciones en este
proceso indican un elevado trafico en la red. EI proceso se presenta con mayor detalle

en la Figura 3.

Figura 3. Ejemplo del Modelo de Agentes estacionarios.
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10.

11.
12.

13.

14.

15.

16.

17.
18.

El Usuario le entrega los datos al agente. Los datos corresponden a fecha de viaje,
namero de pasajes, clase, ciudad de origen, ciudad de destino, horarios preferibles de
viaje y precio.

Un agente se conecta al Servidor Web de la aerolinea.

El Servidor web de la aerolinea recibe el enlace y presenta las opciones de consulta.

El agente procede a ingresar los datos béasicos de consulta y los envia al Servidor
Web.

El Servidor Web entrega los datos al Sistema de Procesamiento, para que realice la
consulta respectiva.

El Sistema de Procesamiento realiza la consulta y devuelve los resultados al Servidor
Web

El Servidor Web envia los resultados al agente.

El agente revisa los resultados que le presenta el Servidor Web y escoge aquellos que
considera apropiados por las preferencias de horario que tiene o solicita nuevos datos
de viaje con trasbordo en otra ciudad, para optimizar la consulta. El agente procede a
realizar la nueva consulta.

El Servidor Web entrega los datos al Sistema de Procesamiento, para que realice la
consulta detallada.

El Sistema de Procesamiento realiza la consulta y devuelve los resultados al Servidor
Web

El Servidor Web envia los resultados al agente.

Si hay mas aerolineas se repite el proceso con cada una, para obtener el resultado
gue mejor se ajuste al Usuario. En caso de estar de acuerdo con los resultados, el
agente procede a aceptar y solicita el inicio del proceso de compra.

El Servidor Web entrega al Sistema de Procesamiento la peticion realizada por el
agente.

El Sistema de Procesamiento solicita los datos de pago y entrega; Esos datos
corresponden a nombre, nimero de identificacion, numero de tarjeta de crédito,
direccion de correspondencia, etc.

El Servidor Web entrega al agente, la solicitud de datos de pago y entrega.

El agente revisa la solicitud que le hacen e ingresa la informacion concerniente.

El Servidor Web entrega los datos al Sistema de Procesamiento.

El Sistema de Procesamiento revisa los datos y genera una confirmacion de compra.
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19. El Servidor Web envia la confirmacion de compra
20. El agente revisa la confirmacion de compra y guarda.
21. El Usuario revisa los resultados.

2.3.2.3 Modelo de Agentes Moviles.

Con la utilizacion de Agentes estacionarios se obtiene una sustancial mejora para el
usuario puesto que ya no tiene que invertir tiempo revisando por si mismo cada resultado;
no obstante para que los agentes estacionarios puedan realizar su trabajo, es necesario

gue la sesion del Usuario permanezca activa en la red.

Para disminuir los inconvenientes de los dos modelos anteriores, se ha propuesto la
utilizacion del modelo de Agentes Mdviles. Con base en este modelo el usuario entrega
sus preferencias al agente, el cual visita los sitios de varias aerolineas, consulta los
horarios de vuelo y precios, encuentra el mejor precio y el horario de salida mas adecuado
para su usuario; el agente también puede reservar o pagar el pasaje. Con este modelo el
trafico en la red se ve disminuido, puesto que las interacciones generadas por las
multiples peticiones y respuestas relacionadas con el servidor se realizan de forma local,
entre el agente y el servidor. Ademas presenta como ventaja para el usuario, la
posibilidad de poder finalizar su sesion en la red y dedicarse a otras actividades; cuando
el usuario decida regresar, activa su sesion para que el agente regrese y puede entregarle
los resultados que obtuvo. El proceso se muestra con mayor detalle en la Figura 4.

Figura 4. Ejemplo del Modelo de Agentes Moviles.
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10.

11.
12.

13.
14.
15.

El Usuario le entrega los datos al agente. Los datos corresponden a fecha de viaje,
namero de pasajes, clase, ciudad de origen, ciudad de destino, horarios preferibles de
viaje y precio.

Un agente viaja a una aerolinea.

El agente solita acceso a realizar consultas en la aerolinea.

El Sistema de Procesamiento presenta las opciones de consulta al agente.

El procede a ingresar los datos béasicos de consulta al Sistema de Procesamiento de
la aerolinea.

El Sistema de Procesamiento realiza la consulta y devuelve los resultados al agente.
El agente revisa los resultados que le presentan y escoge aquellos que considera
apropiados por las preferencias de horario que tiene o solicita nuevos datos de viaje,
para optimizar la consulta. El agente procede a realizar la nueva consulta.

El Sistema de Procesamiento realiza la consulta y devuelve los resultados al agente.
Si los resultados no satisfacen las preferencias del Usuario, el agente viaja a otra
aerolinea a realizar el mismo proceso. En caso de estar de acuerdo con los
resultados, el agente procede a aceptar y solicita el inicio del proceso de compra.

El Sistema de Procesamiento solicita los datos de pago y entrega al agente. Esos
datos corresponden a nombre, nimero de identificacion, nimero de tarjeta de crédito,
direccién de correspondencia, etc.

El agente revisa la solicitud que le hacen e ingresa la informacién correspondiente.

El Sistema de Procesamiento revisa los datos y genera una confirmacion de compra,
gue entrega al agente.

El agente revisa la confirmacién de compra y viaja a su sitio de origen.

El agente en el sitio de origen guarda la confirmacion en el sistema del Usuario.

El Usuario revisa los resultados.

Las ventajas de los agentes moviles son de gran utilidad en un entorno de comercio

electrénico, por esa razon los sistemas basados en AM para CE han aumentado

rapidamente y las empresas se han interesado en utilizar este tipo de aplicaciones.
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2.3.3. Sistemas basados en Agentes Moviles para Transacciones de CE.

Actualmente existen sistemas basados en Agentes Moviles para el comercio electrénico,
algunos de ellos son:

2.3.3.1 Agora Shopping Mall.
El sistema Agora [FONSECAOQL1] fue construido en los laboratorios de Hewlett Packard en
Palo Alto, con el objetivo de estudiar los agentes, sus aplicaciones y la relacion entre el

comercio electronico y los asistentes digitales personales.

Infraestructura de Agora. La infraestructura de Agora comprende cuatro subsistemas que

incluyen un Servidor Web Apache, servidor RMI, la base de datos SQL (MySql) y la
plataforma de Agentes Zeus. La interaccion entre esos subsistemas se presenta en la
Figura 5.

Figura 5. Infraestructura y lineas de comunicacién de Agora.

Fuente. [FONSECAOL1].

Cuando un agente es instanciado consulta en la base de datos (1) la informacion

necesaria para realizar su trabajo; para el agente personal (PA), la base de datos contiene
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la lista de productos que debe comprar y el agente vendedor (SA) busca el inventario de
la tienda que representa. Ademas de consultar en la base de datos, los agentes deben
registrarse (2) con el Servidor RMI; esto le permite al Servidor Web comunicarse (6) con

los agentes ejecutando remotamente sus métodos.

Después que todos los agentes estan ejecutandose, inicia el escenario de Shopping Mall.
Los dispositivos de transmision (3) usando comunicacion a través de Infrarrojos codifican
en formato XML las URLs. El Jornada ejecuta e-squirt, una aplicacion que recibe las
transmisiones del dispositivo y crea un enlace a la URL. Cuando el comprador hace clic
en ese enlace, el cliente Web que se ejecuta en el PDA hace una peticion HTTP (4) al
servidor Web que usa su tarjeta de red PCMCIA inalambrica. Tomcat extiende el servidor
y permite mostrar el contenido de Web dinamico usando la tecnologia Java Server Page
(JSP).

El Servidor Web debe consultar (5) el servidor RMI para obtener las referencias a los
agentes. Después de obtener estar referencias, el Servidor Web puede ejecutar (6) los
métodos proporcionados por los agentes. Una vez los agentes han recibido la tarea que
deben realizar, se comunican (7) usando un mensaje ACL. Los agentes usan el mismo

tipo de mensajes para interactuar (8) con la plataforma de agentes Zeus.

Después de conocer la infraestructura de Agora, se incluye la descripcion del

funcionamiento del sistema.

Funcionamiento: Cuando el usuario se conecta a Internet, establece comunicacién con su

Agente Personal (PA), quien trae una lista de compras, la cual se muestra en el PDA del
usuario; de la lista, el usuario selecciona el articulo que le interesa. Una vez se ha
determinado el producto, el PA se comunica con un agente llamado facilitador de
directorio (DF), quien le entrega la lista de las tiendas que distribuyen ese producto, este

listado es mostrado nuevamente en el PDA.

Con base en esta nueva informacion, € usuario debe seleccionar el sitio en que desea

comprar, para luego establecer contacto con el Agente Vendedor (SA). El SA le entrega
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la informacion del producto al comprador y si esta interesado establece los términos de

compra. Después el PA del usuario se dirige a la subasta electronica y se registra.

La participacion del PA en la subasta, se realiza sin estrategia alguna, tan solo incrementa
levemente el precio en cada oferta. Finalizada la subasta el Administrador informa quien
gano. Si el PA del usuario gand, procede a efectuar el pago al Administrador, este Gltimo
informa al SA de la venta. Con esa informacion se transfiere el producto al comprador y el

dinero al vendedor.

Andlisis Critico: Con base en el estudio realizado de Agora, puede concluirse:

- El principal punto a favor de Agora es el soporte para dispositivos méviles.

- Muchas de las ventajas de los Agentes Moviles son ignoradas en el proyecto, puesto
gue los agentes no son totalmente autdbnomos y se exige la presencia del comprador
en casi todo momento. Ademas, no se consigue la reduccion esperada en la carga de
la red, puesto que los listados de productos y tiendas son totalmente descargados en
el PDA.

- Oftro punto importante de sefialar corresponde al itinerario, el agente no visita varias
tiendas realizando busquedas comparativas, por el contrario, sélo lleva el listado de

ellas para que el usuario seleccione una.

2.3.3.2 MAgNET: A Mobile Agent E-commerce System

MAgNET [DASGUPTAO1] (Mobile Agents for Networked Electronic Trading) es un sistema
basado en Agentes Mdviles desarrollado en el lenguaje de programacion Java y la
plataforma de Agentes Moviles Aglets, propuesto como Tesis Doctoral en la Universidad
de California en los Estados Unidos. MAgNET permite a los usuarios la compra
comparativa de articulos ofrecidos por diferentes vendedores en la red. En MAgNET, un
humano comprador crea un aglet movil que compara cotizaciones de un articulo en los
sitios de diferentes vendedores y retorna con la mejor oferta.

Funcionamiento: La operacion de MAgNET puede dividirse en las siguientes fases:
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1. Un comprador ingresa las preferencias en diferentes atributos incluyendo precio,
tiempo de entrega y cantidad para cada item que desea comprar, a travées de la GUI
en su computador. Un agente estacionario toma la informacion de la GUI, actualiza
la informacién en la base de datos del comprador y selecciona el listado de
vendedores por cada producto solicitado. Para cada producto se construye un
agente movil comprador, el cual lleva la informacién del producto y la lista de

vendedores que lo distribuyen.

2. El agente movil comprador visita cada sitio de su itinerario**. En cada sitio interactta
con un agente estacionario que provee el servicio de busqueda en la base de datos.
Este agente entrega los datos del producto al agente movil, quien compara esta
informacion con las preferencias entregadas por el usuario 6 con la mejor oferta
recibida, si ya ha visitado otros sitios. Si la oferta actual es mejor que la anterior, la
reemplaza, envia un mensaje de cancelacion de la orden anterior y reserva el

producto. Para mantener la reserva crea un agente en el sitio del vendedor.

3. El agente movil comprador regresa al final de su itinerario al sitio del comprador y
suministra la direccién del vendedor que entregé la mejor oferta, el humano

comprador puede contactar directamente al vendedor 6 cancelar la transaccion.

Seguridad: MAgNET incluye un protocolo de seguridad utilizando la Infraestructura de
Llave Publica (PKI — Public Key Infraestructure). Dicho protocolo se muestra en la Figura
6 y consta de los siguientes pasos:

El Aglet Controlador (AC) crea el Aglet movil comprador.
El Aglet movil comprador se mueve al sitio del vendedor N.
El Agente de Servicio en el sitio del vendedor (ASV) extrae la llave publica del
comprador del certificado digital que trae al Aglet movil comprador.
Aglet mévil comprador solicita recursos.

5. ASV descifra el identificador de agente (AgletlD) y el identificador de propietario
(OwnerlD), utilizando la llave publica leida en (3).

"1 El itinerario de un agente movil contiene la direccion de los diferentes servidores que debe visitar.
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6. ASV envia un mensaje a AC indicando que el agente llegé y solicitando la licencia de
ejecucion del agente.

7. AC recibe el mensaje y busca en el Keystore la licencia de ejecucion para el vendedor
N.

8. AC Envia la licencia a ASV.

9. ASV ejecuta el codigo del agente utilizando la licencia recibida.

10. ASV cifra la informacién que entrega al agente utilizando la llave privada del vendedor
N.

11. El Aglet mévil comprador continda el itinerario

12. ASV envia un mensaje a AC indicando que el Aglet mévil comprador salié del sitio del
vendedor N.

Figura 6. Protocolo de Seguridad en MAgNET.

& Send Amaitdsg D _(E (A, dgklld, S, ni
5 g om

Controler sglet | 3. Exiract buyers pubic key E

8 e Ao I:‘lE EliLy, B, mj from dligilal carlizats
g
ﬂ 1. Send Depurfvelfsg DG'EE'}".I-H Alelld, chedosumidataly, n = 4 Submil Resouma

o

- Reaguiremerts
| Sepice Aglel
7 Lookup llcerss . :
L Tor Seler 5 i & Decnypt Agletd/Cwnerld 1 Encrypt data vith
Create Shapplg u=ing buysrs putlizormats seller's private key O,
Akt =Ty

@ Erscils
shapping adets
one vath liosnss

DfAgletd, Cwnerdy|  Aclet oo it o eresd by |8
Licensa .ﬂm__anrqnl Table g :& predacted by Iesres] aglst dudng irsmnd 2o
Aglet Server {Tahiti) Mabile Shopping Aglet | 2 DEaaich | alet Sapver (Tahit) Mekile Shepring Adel
Shepping — 4
Buyer Site (B) At | Seller Site (S)

Fuente. [DASGUPTAO1].

Andlisis Critico: Con base en estudio realizado al sistema MAgNET, se concluye que:

- MAgNET cubre gran parte de las necesidades basicas de los usuarios en un entorno
de comercio electronico, pero obliga al usuario a conocer los datos exactos del
producto que desea adquirir, por lo tanto ofrece una busqueda de informacion

restringida.
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Otra de las limitaciones de MAgNET esta relacionada con el pago, puesto que no se
ofrece al comprador la opcidén de crear un agente que ordene el pago. La orden de
compra del producto debe hacerla el usuario por si mismo.

Se cuenta con un protocolo de seguridad eficiente, pero que limita las ventajas de los
Agentes Moviles. Puesto que dentro del protocolo se exige la conexion permanente
del usuario para poder autenticar y autorizar al vendedor para ejecutar el agente movil;
la permanencia del usuario en la red también se requiere para recibir los mensajes de
salida del agente de cada sitio. Con eso o se garantiza la seguridad totalmente,
puesto que podria existir un ataque de hombre en medio y ademas obliga a que los
agentes sean sincronos.

El sistema MAgQNET utiliza Aglets en su implementaciébn y con base en las
caracteristicas de seguridad de esta plataforma, define gran parte de su protocolo de
seguridad, por lo tanto las plataformas que no manejen un esquema similar no pueden

utilizar este mismo modelo.

2.3.3.3 E-marketplace

E-marketplace [WANGO03] es un mercado electrénico desarrollado utilizando el lenguaje

de programacion Java y la plataforma de Agentes Moviles Aglets, propuesto en la

Universidad Tamkang en Taiwan. Ese sistema incluye Agentes Moviles que proveen

varios servicios y disponen de un mecanismo de negociacién que les permite interactuar

en ese mercado.

Componentes: El sistema Emarketplace (Figura 7) define cuatro tipos de servidores,

cada uno de ellos contiene varios agentes estacionarios y moviles. A continuacion se

incluye la descripcion de cada uno de ellos:

Servidor Coordinador: En ese servidor se encuentra el agente coordinador (CA) que
se encarga de administrar el entorno de comercio electronico y proveer servicios de
registro y autenticacion.

Marketplace (Mercado): Es la plataforma que provee las facilidades para que los

Agentes Moviles realicen las transacciones de negocios.
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Servidor de Agentes del Comprador: Ese servidor provee una interfaz web que
permite a los usuarios compradores activar y controlar sus agentes. Ademas se
encuentra una base de datos que almacena los perfiles e informacién de los usuarios;
los cuales se conectan a través de un agente que provee una interfaz web y se
comunican con un agente estacionario al cual le expresan sus necesidades. Con esa
informacion el agente estacionario crea el agente mévil comprador.

Servidor del Vendedor: Cada compafia que desee participar en E-marketplace, debe
tener su servidor. En ese sito hay dos agentes, el primero es estacionario y se
encarga de crear el segundo agente que viaja a los Mercados y ofrece los productos.

Figura 7. Arquitectura del Sistema E-marketplace.
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Funcionamiento: Los pasos del proceso de compra en E-marketplace son los siguientes:

1.

El comprador crea y envia el agente movil comprador, especificando las tareas y la
direccion del mercado que debe visitar.

El agente mévil migra al mercado especificado y se registra. Alli busca la informacion
del producto que el comprador necesita y los posibles vendedores. El agente movil
envia al agente estacionario del servidor de agentes del comprador esa informacion y

retorna al origen.

El comprador recibe la lista sugerida por el agente mévil y selecciona el vendedor para
realizar la transaccion. Con esa seleccion, el comprador envia el agente movil al

mercado a completar la compra.
Cuando el agente movil llega al mercado contacta el agente del vendedor
seleccionado y realiza la compra. Cuando la transaccion ha finalizado se contacta al

agente administrador y se informa del resultado, con eso se valida la operacion.

El agente mévil regresa al origen y reporta los resultados.

Andlisis Critico: Con base en el estudio realizado a E-marketplace, se concluye que:

E-marketplace ofrece la posibilidad de acceder al mercado a compradores que no
cuentan con el sistema en sus computadores; esta opcion la ofrece a través de un
Servidor de Agentes.

Una de las caracteristicas principales de este sistema es la existencia de mercados
(marketplace) lo cual resulta bastante util en el momento de agrupar compradores y
evitar el transito en la red, pero aumenta & carga de administracion del sistema;
ademas de tener que administrar el Servidor de Agentes del Comprador, debe
incluirse servidores que soporten los mercados electrénicos. Con respecto al
hardware, se encuentra que deben ser equipos de mayor potencia, puesto que
albergaran los agentes vendedores y los agentes compradores de cada uno de los

usuarios del mercado.
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Otro punto importante a tener en cuenta es la funcionalidad de los agentes
vendedores en el mercado. Para responder a las necesidades de los compradores
deben tener acceso a la informacion de los productos distribuidos por el vendedor que
representan. Por el tamafio del agente es poco practico que lleve con él la
informacion, asi que debe enviar y recibir mensajes para obtenerla 6 enviar un agente
al sitio de su propietario a recuperarla. Con esta interaccion extra se esta aumentando

el tréfico en la red, en lugar de reducirlo que es el sentido del mercado.
Se incrementan los riesgos de seguridad, puesto que la informacién que lleva un

agente vendedor puede ser capturada en cualquiera de sus mdultiples interacciones

con el servidor de su propietario.
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3. REQUERIMIENTOS DE UNA ARQUITECTURA PARA
COMERCIO ELECTRONICO

Este capitulo presenta el andlisis de requisitos de una arquitectura basada en Agentes
Mdviles para realizar transacciones de comercio electronico. Se inicia con los principales
puntos que se extraen del andlisis de los sistemas para comercio electrénico realizado en
el capitulo 2 y con base en esos resultados y el estado del arte y la técnica se formulan
los requerimientos de disefio de la arquitectura. Dentro de estos requerimientos se
incluyen los requisitos que deben cumplir las principales tecnologias necesarias para la
implementacién de la misma y cuyos conceptos se utilizan para la formulacion de la

arquitectura.

3.1. ANALISIS DE LOS SISTEMAS PARA COMERCIO ELECTRONICO
ACTUALES

Con base en el andlisis realizado a los sistemas Agora Shopping Mall, MAgNET y E
marketplace en el Capitulo 2, se extraen los principales puntos que ceben tenerse en
cuenta durante la formulacion de los requisitos de la Arquitectura:

1. Los Agentes Moviles que realicen los proceso de busqueda deben estar en capacidad
de realizar consultas en los sitios de varios vendedores; asi mismo deben contar con
la autonomia necesaria para filtrar la informacion encontrada y entregar sélo los

resultados que le son de utilidad al usuario.
2. Es necesario permitir a los Agentes Mdviles hacer uso de su autonomia para obviar el

alto grado de interaccion con el usuario durante su itinerario, de esta manera se evita

generar congestion en la red y limitar las ventajas del modelo.
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3. En la transaccion de busqueda de informacion, es necesario brindar al usuario la
posibilidad de consultar por medio de palabras claves, puesto que en la mayor parte
de los casos no se conocen los datos exactos y completos del producto 6 servicio.

4. En la transaccion de Compra / Venta debe ofrecerse la opcién al usuario de ordenar el
pago por medio de un Agente MAvil que lleve el nimero de su tarjeta de crédito 6 el
equivalente a ella en el sistema; una posibilidad es usar un cédigo autorizado de pago

gue identifique a ese usuario.

5. El disefio de la arquitectura debe ser independiente de la plataforma de Agentes
Mdviles que se seleccione para su implementacion, es decir, no debe definirse la
arquitectura con base en las caracteristicas especificas de una plataforma; aunque es
posible establecer limites 6 requerimientos basicos de una plataforma para poder ser

utilizada.

6. Es necesario ofrecer a los usuarios la posibilidad de acceder al sistema, aunque no
cuenten con el software completo (plataforma de agentes, base de datos, sistema de
agentes, etc.).

7. Se deben ofrecer caracteristicas de seguridad que permitan autenticar usuarios,
servidores y agentes y que con base en esa autenticacion se autorice la realizacion de
transacciones. Las politicas de seguridad que se establezcan deben ser
independientes de la permanencia del usuario conectado a la red; las transacciones
deben continuar, aunque no se encuentre el usuario, de no ser asi se estarian

limitando las ventajas del Modelo de Agentes Mdviles.

3.2. REQUISITOS DEL SISTEMA PARA COMERCIO ELECTRONICO

Un Sistema para comercio electrénico debe aprovechar la ventaja de los Agentes Moviles
para disminuir la carga de la red; los agentes deben tener la autonomia para viajar a los
diferentes sitios, recibir la informaciobn de los productos y filtrarla con base en
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preferencias. Ademas las caracteristicas de seguridad deben ser independientes de la
plataforma de agentes utilizada para evitar reducir el disefio de la arquitectura a una
simple implementacion.

En el comercio electrénico se pueden destacar dos roles: el proveedor de servicios y la
entidad que los usa; por esa razén pueden plantearse dos sistemas: Sistema del
Vendedor y Sistema del Comprador. A continuacién se describe cada uno de ellos.

3.2.1. Sistemadel Comprador.

En este sistema hay que tener en cuenta al usuario y el equipo de computo que utiliza.

Los siguientes items ilustran esta afirmacion:

El tiempo de permanencia de un Usuario en un sistema es variable, por tanto los
agentes deben tener la autonomia necesaria para actuar sin necesidad de recibir
ordenes a cada paso. Ademas con las caracteristicas de movilidad y autonomia, los
agentes tienen la capacidad de desplazarse a través de la red, viajar a los sitios de los
vendedores, recibir informacién de productos, y filtrarla con base en las preferencias

del Usuario.

Se debe permitir el acceso al Sistema del Comprador a usuarios que no engan
instalado el software en su equipos, este puede ser el caso de compradores que
accedan a un equipo que se encuentra permanentemente en la red y que es proveido
directamente por el Administrador del sistema 6 por un proveedor de Servicios.

El sistema debe proveer opciones de busqueda de informacion sobre los productos
para evitar que el usuario tenga que conocer los datos exactos del articulo que desea
adquirir; ademas es necesario ofrecer mayor funcionalidad en la compra.

Dar la oportunidad al Usuario de enviar un agente que ordene el pago, con su niumero
de tarjeta de crédito o con un cédigo autorizado de pago que identifique a ese usuario

en el Sistema.
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3.2.2. Sistemadel Vendedor.

En este sistema la persona sélo administra resultados, nuevos inventarios y creacion o
eliminacion de ofertas, no se requiere su presencia para el funcionamiento pues debe
tener agentes que se encarguen de interactuar con los que llegan; Debe incluir la
opcién de palabras claves para que se realicen busquedas dentro del inventario de la
base de datos sin restringir al agente comprador para que sepa las caracteristicas

exactas del producto.

Se hace necesario establecer las politicas necesarias para que se permita a los
agentes de este sistema entregar informacion de productos a los agentes de los

compradores.

Incluir la notificacion de ofertas y novedades a los compradores con base en su perfil,
el cual esta dado por su historial de compra.

Proveer la opcion de realizar la transaccion de ordenes de Compra / Venta al recibir
un numero de tarjeta de crédito o un codigo autorizado de pago que identifique al
usuario y a su vez entregar un codigo que indique la aceptacion de la transaccion.

3.2.3. Tipos de Servicios.

Con base en el analisis de los dos Sistemas anteriores, se considera que los servicios que

debe proveer una aplicacion para comercio electronico son:

Busqueda de informacion con base en caracteristicas o palabras clave del producto

requerido. Beneficia a todos aquellos usuarios que desconocen la informacion exacta

de un producto.

Compra de articulos, esto incluye dar la funcionalidad al sistema para que el usuario

pueda delegar en un agente la tarea de compra de productos.
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Notificacion de ofertas y novedades, de esta forma se beneficia al usuario vendedor,
puesto que logra que los compradores conozcan esta informacion, a través de un

agente movil que vaya a sus sitos y les lleve un mensaje.

A continuacion se presenta una breve descripcion de los requerimientos para desarrollar

sistemas para comercio electrénico.

3.3. REQUISITOS DE LA PLATAFORMA DE AGENTES MOVILES

Las plataformas de Agentes Mdviles actuales proveen algunas caracteristicas de
seguridad, asi como unos servicios basicos. En este numeral se presentan las

necesidades de la arquitectura en cada uno de ellos.

3.3.1. Seguridad bésica

No es necesaria. La seguridad sera definida de tal manera que no dependa de la
plataforma de agentes utilizada. Con esto se ayuda a que la arquitectura sea
independiente de la plataforma de agentes mdviles que se use.

3.3.2. Servicios de Agentes

Los siguientes son los servicios basicos que se requieren de una plataforma de Agentes
Moviles:

Creacion de agentes. Este servicio es inherente a la plataforma, permite la

instanciacion de los agentes tanto moviles como estacionarios.

Movilidad. La plataforma utilizada en la implementacién de la arquitectura debe
ofrecer la posibilidad a los agentes de viajar a los diferentes sitios especificados en su
itinerario.
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Desactivacion y activacion de agentes. Cuando los agentes mdviles estan realizando
sus tareas pueden tener problemas para regresar a su origen, una de las razones para
gue esto ocurra es que el usuario haya finalizado su sesién en la red; por lo tanto la
plataforma debe permitir al agente desactivarse y almacenarse en memoria

secundaria para después volver a activarse e intentar nuevamente el viaje.

Comunicacion. Para la realizacion de sus tareas los agentes tanto moviles como
estacionarios necesitan comunicarse, la principal forma de hacerlo es el paso de
mensajes; estos mensajes pueden ser locales 6 remotos, dependiendo del agente y
sus labores; por lo tanto la plataforma debe permitir el envio de mensajes con las

caracteristicas mencionadas.

3.4. REQUISITOS DEL LENGUAJE DE PROGRAMACION

El lenguaje de programacion debe proveer las siguientes caracteristicas o

funcionalidades:

Portabilidad. Esta caracteristica es necesaria para lograr una ejecucion idéntica del

codigo del agente en diferentes sistemas operativos.

Orientacion a objetos. La utilizacion de un lenguaje de programacion orientado a

objetos permite la interaccion con el modelo de agentes moviles y facilita el disefio.

Persistencia. Considerando que los agentes moviles deben suspender su ejecucion
en un servidor, moverse a otro y reiniciar su ejecucion alli, se hace necesario que el

lenguaje de programacion permita conservar el estado de datos del agente mévil.

Permitir la definicion de politicas de seguridad. EIl lenguaje de programacion ademas
de las caracteristicas anteriores, debe proveer librerias que faciliten la utilizacion de
mecanismos de seguridad para proteger tanto los agentes como los servidores.
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3.5. REQUISITOS DE SEGURIDAD

Un sistema para comercio electronico basado en Agentes Mdviles requiere las siguientes

caracteristicas de seguridad, que se pueden descomponer en proteccion del servidor y de
los agentes.

3.5.1. Proteccién del servidor

Autenticar los agentes y sus propietarios cuando llegan al sistema.

Otorgar privilegios de forma individual a los agentes maviles, por esta razon hay que
especificar mediante asignacion de permisos los recursos que van a utilizar.

Definir un protocolo de seguridad para garantizar las transacciones.

3.5.2. Proteccién de los agentes

Verificar que el cédigo del agente no presente modificaciones en su programacion.

Verificar los datos que transporta el agente movil, para asegurar que no han
cambiado.
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4.PRESENTACION DE ARAMCEL

En las siguientes secciones se presenta ARAMCEL. Se inicia con el andlisis y disefio
global; posteriormente se hace una descripcion de los componentes de la Arquitectura,
funcionamiento, pseudocddigo de los principales agentes y se explica el proceso para

realizar las transacciones de comercio electrénico definidas.

4.1. ANALISIS Y DISENO GLOBAL

Con base en los requisitos de una Arquitectura Basada en Agentes Mdviles para comercio
electronico detallados en el capitulo 3, se identifican las transacciones basicas de
ARAMCEL,; con ellas se realiza un estudio para determinar los principales Casos de Uso
(CU) y Actores de la Arquitectura. A continuacion se presentan los resultados de este
andlisis, en cada una de las funcionalidades identificadas:

BuUsqueda de Informacién

El caso de uso identificado fue “Buscar Informacion” (Figura 8), a través del cual, el
Usuario Comprador (UC) ingresa los datos de los articulos que desea buscar y establece
las preferencias de busqueda; con esta informacion un Agente Moévil Buscador (AMB) en
representacion suya, interactia con el Agente Estacionario Vendedor (AEV) que
representa cada sitio. Durante esta interacciéon el AMB solicita la cotizacién de los

productos que le interesan al UC.

Figura 8. Caso de Uso Buscar Informacion.

Buscar e ! I{:}

e T
uc ~.__ Informacién -/ BEV

VAN

AMB

Fuente. El autor.
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Compra/ Venta de Productos

El caso de uso “Ordenar Compra / Venta” (Figura 9), permite al UC seleccionar los
articulos que desea comprar con base en los resultados obtenidos de la busqueda de
informacion; en representacion suya, el Agente Mévil Comprador (AMC) se dirige al Sitio

del Vendedor seleccionado, interactlia con el AEV y ordena la compra del producto.

Figura 9. Caso de Uso Ordenar Compra / Venta.

- e —

PN —f’ Ordenar '“'\I
uc “._ Compra/Venta _~

-

AEW

AN

AMC

Fuente. El autor.

Notificacion de ofertas y novedades

El cado de uso “Notificar Compradores” (Figura 10) permite al Agente Estacionario
Despachador del Vendedor (AEDV) enviar un Agente Mévil Notificador (AMN) a los sitios
de los compradores a entregar un mensaje al Agente Estacionario Recepcionista del
Comprador (AERC) de cada uno de ellos. La informacién que lleva el AMN corresponde a
las ofertas 6 novedades de articulos en la tienda, las cuales ha sido previamente filtradas
por el AEDV con base en el perfil de cada comprador.

Figura 10. Caso de Uso Notificar Compradores

z’fﬁ MNotificar H‘\I—&

AERC M _t:ump radores ] 3_,/‘ AEDY

Do

Fuente. El autor.

Hasta este punto se han identificado los principales Casos de Uso de la Arquitectura, asi
como los actores involucrados, con esta informacion se realiza la definicion y disefio de

los componentes de ARAMCEL.
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4.2. DESCRIPCION GENERAL DE ARAMCEL

ARAMCEL (Figura 11) es la propuesta del "Grupo en Ingenieria Telemética y Sistemas
Inteligentes” GITSI de una Arquitectura basada en Agentes Mdviles para realizar
transacciones de comercio electréonico. La especificacion de ARAMCEL esta basada en
el lenguaje de programacién JAVA, en los conceptos del modelo de AM y en las
necesidades presentes en un entorno de comercio electrénico.

Figura 11. Arquitectura ARAMCEL.

SISTEMA DEL VENDEDOR

Cifrar | Descifrar

Cifrar / Descifrar Firmar

Fuente. El autor.

53



En la Arquitectura ARAMCEL se utiliza el modelo de negocios en el cual el Comprador,

con base en sus requerimientos, envia Agentes Moviles que acceden a los productos

ofrecidos por los Vendedores. Para poder enviar y recibir Agentes Moviles, es necesario

gue el dominio que efectla la tarea cuente con una plataforma de agentes méviles o MAS

(Mobile Agent System — Sistema de Agentes Moviles). EIl proceso de movilizacién o

migracion del agente incluye los siguientes pasos [CASTILLOO02]:

10.

Creacion del agente. EI Agente Movil toma la decision de migrar. Antes de hacerlo
adquiere la informacion necesaria para realizar sus tareas y seguir su itinerario.
Solicitud de permiso para viajar. El Agente Movil solicita al MAS la autorizaciéon de
viaje.

Verificacion. El MAS se encarga de verificar los permisos del agente y entregarle
datos relacionados con el viaje.

Autorizacion. Si no hay problemas, el MAS le otorga al agente la autorizacion para
viajar.

Comunicacién entre el MAS origen y el MAS destino. Cuando se autoriza al agente,
el MAS de la maquina origen contacta al MAS destino para llevar a cabo el
desplazamiento del agente.

Transporte. El MAS transporta al agente moévil hasta & maquina destino. Para
realizarlo, se serializa el codigo y el estado del agente, posteriormente se contacta al
MAS de la maquina destino y se envia el agente serializado.

Reconstruccion. ElI MAS de la maquina de destino reconstruye y activa el agente
movil.

Solicitud de permisos locales. Una vez ha sido activado, el agente movil se comunica
con el MAS y solicita: autorizacion para utilizar los recursos locales, verificacion de las
condiciones locales de seguridad, inscripcion en la lista de agentes disponibles, etc.
Autorizacion. Si no hay inconvenientes el MAS destino autoriza al agente movil para
continuar sus labores.

Continuacion de labores: Cuando recibe la autorizacion, el agente continla su

ejecucion.
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El proceso descrito anteriormente puede verse en el Diagrama de Secuencia presentado

en la Figura 12.

Figura 12. Migracion de un Agente Movil

Dominio de la maguina de Origen Dominio de la maquina de Destino

MAS AM AM MAS
|

1: Decide migrar

| a otro dominio

: Solicita autorizacion
para viajar

3: Verifica
permisos
¥ seguridad

4: Envia Respuesta

=
5:Informa y coordina acciones sobre el degplazamiento del agente

7: Reconstruye &l AM

6: Si @8 autorizado, viaja
a la maguina de destino

8: Solicita autorizacidon
para continuar

9: Envia Respuesta
e

L 10: 5i &5 autorizada,
continda con su trabaj

Fuente. El autor.
En la Figura 12 se presentan cuatro convenciones importantes a tener en cuenta dentro

de los diagramas de secuencia de la arquitectura; la Tabla 1 resume las convenciones
mencionadas:
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Tabla 1. Convenciones para Diagramas de Secuencia

(O  |Representa el Agente Mévil antes de viajar

Representa el Agente Mdvil, cuando ha sido reconstruido por el
MAS en el sitio de destino.

=== |La linea punteada representa el desplazamiento del Agente Mévil

La elipse representa los Agentes Maviles, entidades mas flexibles
Q gue los modulos tradicionales.

Fuente. El autor.

Como se present6 en la Figura 11, ARAMCEL esta distribuida en dos sistemas definidos,
el Sistema del Comprador y el del Vendedor, a continuacion se hace la descripcion de
cada uno de ellos.

4.3. SISTEMA DEL COMPRADOR

El sistema del Comprador esta conformado por la interfaz grafica de usuario, la plataforma

de agentes, el componente de seguridad y el componente de datos (Figura 13).

A continuacion se hace una descripcion de cada uno de ellos.

Interfaz Grafica de Usuario (GUI): Permite que el usuario ingrese informacion al
sistema; esta informacion corresponde a requerimientos, preferencias sobre articulos
y demas datos que sean necesarios. Ademas se utiliza como medio para mostrar al

usuario la informacion que los agentes han encontrado.

Plataforma de Agentes: En ella se encuentra el Sistema de Agentes Estacionarios y
los Agentes Mdviles. Los agentes estacionarios son aquellos que permanecen en la
magquina del Comprador y cumplen funciones como el despacho de agentes a los
sitios de los Vendedores y la recepcion de los Agentes Moviles cuando retornan con la
informacion que han recolectado. Los Agentes Mdviles son agentes creados para la
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busqueda y compra de articulos, llevan la informacion de las preferencias del usuario

sobre los articulos que desea y el itinerario con los sitios a visitar.

Figura 13. ARAMCEL - Sistema del Comprador.

SISTEMA DEL COMPRADOR

"PLATAFORMA DE AGENTE

Cifrar / Descifrar

Fuente. El autor.

Componente de Seguridad: Este componente esta subdividido en dos maodulos, el
primero se encarga del cifrado y descifrado de los datos y el segundo de los procesos
de firmado y verificacion de firmas. Este componente es utilizado por el Agente
Despachador para solicitar el cifrado y firmado de la informacién que va a transportar
el agente movil. También es usado por el Agente Estacionario Recepcionista del
Comprador para verificar la firma del Vendedor y descifrar la informacién que se recibe

del agente movil comprador.
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Componente de Datos: Este componente esta conformado por la Base de Datos y el
Componente Administrador de la Base de Datos. La primera contiene la informacion
relacionada con las solicitudes del Comprador y el resultado de los procesos
realizados por el Agente Mdvil; también se almacena una lista con las direcciones de
los sitios de los Vendedores vy el tipo de articulos que ofrecen, ese listado es usado
para la generacion del itinerario del agente mévil. El Componente Administrador de la
Base de Datos es el encargado de realizar las consultas y modificaciones a la

informacion almacenada en ella.

Al Sistema del Comprador puede accederse de dos formas principalmente, la primera de
ellas es a través de un equipo denominado Servidor de Compradores (SC), al cual
acceden los usuarios Compradores por medio de la interfaz de usuario. Un Comprador
puede acceder al sistema desde cualquier dispositivo que tenga conexion a la red
(computador, asistente digital personal, celular, computador portatil, etc.). Los usuarios
previamente registrados, solo necesitan un navegador para Internet, mediante el cual se
conectan al SC y pueden usar el sistema. La segunda forma corresponde a aquellos
usuarios que tienen el sistema completo instalado en sus propios computadores, los
cuales ejecutan la aplicacion localmente, pero necesitan encontrarse conectados a

Internet en el momento de enviar los agentes del sistema.

43.1. Funcionamiento.

Para ingresar al Sistema del Comprador, el UC se conecta a la GUI y solicita el inicio de
sesion; para eso debe ingresar su nombre de usuario Togin" y la clave de acceso
"password". Si lo hace a través del SC, la conexién Cliente / Servidor se hace utilizando

un protocolo de comunicacion segura.

Una vez que sea valida la entrada, el Usuario puede hacer busquedas en la red de los
articulos que desea. El sistema mediante sus Agentes Mdviles toma la informacion de los
articulos y las preferencias del Usuario, como puede ser el tiempo de entrega del articulo,
costo, cantidad de unidades, etc.; cuando se tienen esos datos, los agentes se desplazan
a través de la red a cumplir con la busqueda de informacion y cuando la recolectan,
regresan a su sitio de origen a reportar los resultados obtenidos.
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El UC puede finalizar su sesion en el sistema y después reconectarse, para revisar el
listado que contiene los resultados que trajeron los agentes; con base en esa informacion,
puede dar la orden de crear un Agente Movil Comprador (AMC) que viaje al sitio elegido y

procese la orden de compra.

4.3.2. Plataforma de Agentes.

Como ya se menciono, la plataforma de Agentes, alberga los Agentes Estacionarios y los
Agentes Moviles, los siguientes numerales presentan la descripcion de cada uno de los
agentes del Sistema del Comprador.

4.3.2.1 Agentes Estacionarios
Los Agentes Estacionarios en el sistema del Comprador son Despachador, Receptor,

Recepcionista, Administrador de Tiendas y Administrador de la Interfaz de Usuario.

Agente Despachador

El Agente Estacionario Despachador del Comprador (AEDC) es el agente autorizado en la
plataforma para crear Agentes Mdviles y transferirle a cada uno la informacion sobre el
articulo, ademas les incluye las preferencias del usuario. Interactda con el Componente
de Seguridad (CSC) para el cifrado y firmado de la informacion que va a llevar el agente
movil. Por medio del Componente Administrador de la Base de Datos del Comprador
(CABDC) recibe los sitios de los vendedores que ofrecen ese tipo de articulo y se los

envia al agente movil.

Agente Receptor

El Agente Estacionario Receptor (AERP) es el que interactia con los agentes moviles
cuando regresan a la plataforma; utiliza el CSC para verificar la integridad del agente;
toma los resultados de los agentes y con el CSC descifra la informacién y verifica la
validez de la firma digital del codigo de aceptacion y de las cotizaciones que traen.
Ademas toma el reporte de servicio entregado por los Agentes Modviles y lo envia al

Agente Administrador de Tiendas.
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Agente Recepcionista

El Agente Estacionario Recepcionista del Comprador (AERC) es el que tiene la funcion de
recibir a los agentes moviles cuando regresan a la plataforma, les asigna un AERP para
gue interactie con ellos; con base en su autonomia si considera que el AERP esta
ocupado para poder atender las peticiones de un Agente Movil, procede a crear otro
AERP y en caso de no necesitarlo lo elimina. Cuando llega un agente Notificador se
encarga de recibir las ofertas que trae y se las envia al agente Administrador de la Interfaz

de Usuario.

Agente Administrador de Tiendas

El Agente Estacionario Administrador de Tiendas (AEAT) con base en la informacion
recibida del AERP con respecto al servicio recibido por los Agentes Moviles en los sitios
de los vendedores; procede a asignarle a cada tienda un valor que incrementa 6
decrementa el puntaje de ella; de esa manera se busca darle mayor prioridad a los sitios

con mejor servicio, esto se tiene en cuenta al generar el listado de sitios a visitar.

Agente Administrador de la Interfaz de Usuario

El Agente Estacionario Administrador de la Interfaz de Usuario del Comprador (AEAC) es
el encargado de entregar las opciones del sistema al UC, mediante él se presentan los
resultados obtenidos por los agentes en sus viajes y se reciben los datos de los articulos
gue desea buscar el UC. Recibe la informacion de ofertas y si no esta el usuario, las

almacena mediante el CABDC para mostrarlas en otro momento.

4.3.2.2 Agentes Moviles

Los Agentes Moviles del Comprador son el Agente MOvil Buscador y el Agente Movil

Comprador.

Agente Movil Buscador

El Agente M6vil Buscador (AMB) es un agente que viaja a los Sitios de los Vendedores a
buscar informacién sobre un determinado producto; filtra la informacién recibida en cada
sitio con base en las preferencias del UC. El itinerario que recorre puede reordenarlo en
caso que un Sistema del Vendedor no esté respondiendo, ademas tiene la autonomia

para reintentar el viaje a cada sitio y en caso de no poder regresar al Sistema de origen,
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se almacena en la memoria secundaria de un vendedor para después reactivarse e

intentar regresar a la maquina de su usuario.

Agente Movil Comprador

El Agente M6vil Comprador (AMC) es el agente que viaja al Sitio del Vendedor, en donde
se encuentra el articulo elegido por el UC; alli realiza con el AEV los pasos necesarios
para ordenar la Compra / Venta del producto; es el encargado de entregar el cédigo de
pago al AEV y de regresar con el codigo de aceptacion, ademéas de realizar todos los

pasos necesarios para realizar esa tarea.

La participaciébn de cada uno de estos agentes en la transacciones de comercio

electrénico definidas en ARAMCEL se mostrara en la seccién 4.5, de este documento.

4.3.3. Pseudocddigo de algunos Agentes.

Una vez se ha hecho la descripcion general de los Agentes del Sistema del Comprador,
se presenta la explicacion del funcionamiento de los Agentes Mdviles del Sistema junto
con su respectivo pseudocaédigo.

4.3.3.1 Agente Mo6vil Buscador

El AMB es creado por el AEDC y solicita la informacion correspondiente al producto que
debe buscar y los requerimientos de precio maximo a pagar, tiempo de entrega aceptable
y cantidad de articulos. Con esos datos el AMB solicita al AEDC acceso a la lista de
potenciales vendedores para establecer su itinerario. ElI AMB crea un objeto en donde
almacena los resultados que coinciden con el producto solicitado y que a su vez cumplan
0 mejoren los requerimientos del Comprador.

El AMB visita cada sitio de los vendedores en su itinerario, si alguno de ellos no se
encuentra disponible, reordena el itinerario, para intentarlo después. Cuando el AMB
llega a cada uno de los sitios, establece comunicacion con el Agente Estacionario
Recepcionista del Vendedor (AERV), como resultado de esa interaccion le asignan un
Agente Estacionario Vendedor (AEV). EI AMB se comunica con el AEV para obtener los
datos de los productos que coinciden con el solicitado, esos datos forman un objeto
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llamado Cotizacion. Ademas de esos datos basicos, la cotizacién incluye el tiempo de
vigencia de la oferta, para indicar el periodo de tiempo durante el cual el sitio mantiene las
condiciones de venta y reserva del producto. Con la informacion recibida el AMB clasifica
los resultados, si coinciden con lo solicitado 6 cumplen con las condiciones requeridas
procede a almacenarlos; en cualquier caso almacena la informacion de la tienda y del
servicio recibido, esto es para establecer el puntaje de tiendas.

Cuando el AMB finaliza el itinerario y regresa a su sitio de origen, entrega al AERP los

resultados de su busqueda y el reporte del servicio. La Figura 14 presenta el
pseudocodigo del Agente Movil Buscador.
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Figura 14. Pseudocddigo del Agente Movil Buscador.
{ FPseudocodigo de la clase para el Agente Movil Buscador del Comprador
public class AgentelovilBuscador extends Agentehldowil {

private woid creacion() i
Solicitar articulo, preferencias y sitios
I

private woid viglan) {
Revisar el siguiente sitio en el itinerario
Sisitio = MULLY |
Mowverse al siguiente sitio
Si (fallas al viajar) |
reintentar Mowerse al siguiente sitio n weces
enviar sitio al final de itinerario v si falla n wveces Mo reintentar v borrar sitio

}
}
sino |
Mowverse al origen
Si (fallas al viajar) |
desactivarseTiempo x)
wigjar()
}

}

private void Negar) {
Fegistrarse v revisar sitio actual
fZuando se registra obtiene los identificadores del sitio v del Agente Recepcionista
Si(siticActual = = vendedor) {
Crear mensaje de solicitud de recursos v Wendedor
enviariensaje(mensale, 1d_Agente)

¥

Si (siticActual = = comprador) {
Crear mensaje de inicio de reporte de resultados
enviarkensaje(mensaje, 1d_Agente)

}

g

private wvoid recibiriensa/e(Mensaje mens) |
abtener del mensaje los datos del agente
Zi (agenteEstacionaricDespachadorCompradaor) {
Revisar el Mensaje recibido v extraer datos de sitios, articulos v preferencias
Crear itinerario
wigjar()

Si (agenteEstacionarioRecepcionistaendedor)
Revisar el Mensaje recibido vy extraer identificador del Vendedor
Crear mensaje para iniciar transaccian
enviarhensaje(mensaje, 1d_Agente)

Si {agenteEstacionarioVendedor)d
Revisar el Mensaje recibido y extraer argumentos
Si (cotizacion)
Analizar cotizacion v guardar resultados

Analizar el servicio v guardar resultado
wigjar()

}

Si (agenteEstacionaricRecepcionistaComprador)
Revisar el Mensaje recibido y extraer identificador del Receptor
Crear mensaje para inicio de entrega de resultados
enviarkensaje(mensaje, 1d_Agente)

}

private woid anviaridensaisiMensaje mens, Objeto 1d_Agente) {
Enwvia el mensaje al agente
T

}

Fuente. El autor.
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4.3.3.2 Agente Mévil Comprador

Cuando el AEDC es informado de una solicitud de compra por parte del UC, crea un
AMC. El AMC solicita la informacion correspondiente al producto que debe comprar, esto
incluye el precio, tiempo de entrega y cantidad que aparece en la cotizacion entregada por
el AMB*. Con esta informacion el AMC obtiene a través del AEDC la informacion sobre el
Vendedor. El AMC también solicita el codigo del pago para el Vendedor.

Cuando el AMC decide iniciar su viaje, se desplaza al Sitio del Vendedor, al llegar,
establece comunicacion con el AERV vy solicita recursos de ejecucion y la asignacion de
un AEV. ElI AMC establece comunicacion con el AEV e inicia el proceso de
Compra/Venta, para esto envia la informacion del producto que desea comprar y la
cotizacion que le fue entregada. El AEV le devuelve la informacion del producto con la
que se llevara cabo el proceso, si coincide 6 mejora la oferta anterior, envia el objeto que
contiene el cadigo de pago cifrado y firmado, y recibe del AEV un objeto que contiene el
codigo de aceptacion también cifrado y firmado. Una vez terminado el proceso decide

volver al sitio de origen.

Cuando el AMC regresa al origen, entrega al Agente Receptor los resultados del proceso
de Compra, incluyendo el cédigo de aceptacion y el reporte de servicio. La Figura 15

muestra el pseudocddigo del Agente Mévil Comprador

2 para mayor informacion sobre este proceso puede revisarse el numeral anterior “Agente Movil Buscador”.
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Figura 15. Pseudocédigo del Agente Mévil Comprador.
N Pseudocddigo de la class para el Agents hovwil Compradeor
public class AgenteiovilComprador extends Agentehdawil

Pnyare '-'I:I|.C|.C|"E&CJG|"-'I:I {
Salicitar articulo, cotzacion, sitio, datos de entraga v cddigo de page
1

pvate vold wigan {
Si [sito l=MULL] {
haversa al sitio
Siffallas al vigjar) |
reinta ntar Mowvearss al sitio N veces
Cuando sea nweces Mo reintentar

Iy
1
sina |
Regrasar al angan
S (lallas &l viajan |
desactivarsa Tiempo x]
viajar(]
1

b

prvate void fagan) {
Ragistrarsa y revisar siio actual
N Cugndn 54 redista abtians los |dentficadaras dal slo v dal Agarta ReceRclonisE
Si [siioaciual = = vendadan {
Crear mensaje de solicitud de recursos v Wendedar
snviarklensajelmansaje, id_Agente)

5Si [sitoActual = = compradar] |
Crear mansaje de incio dereporte de resultados
enviarhensaielmensaje, d_Adente)

}

pnyate vold recibindansaieibansalg mans)
obtener del mensaje los datos del agents
Si [mgenteEstacionan cDespachadarComprador) I
Rewvisar el Mensaje recibiday extrasr datos solicitados
viajar(]

i [EpenteEstacionsn oRecspoion smEavendscdon {
Fevigar el Mensaje recibiday extrasr identificadar del Ve ndedor
Crear mansaje parainicier transaccidn
envarklanseemenzaje, o_Agenne)

I}
Si [mgentaEstacionan ovandadar){
Revisar gl Wensaje recibida y extrasr argume ntos
S (hlsgueca) {
Si fnuevalCotzacion mejor o igdal catizacion) |
Crear mensaje can codigo de pago
ervlarhdensajelmensale, (o_Agente)

b

sino.
gbariar 1& transaceidn y guardar rasultados
viaiar(]

T

I

S cnmpra) |
Guarder codigo de aceptacidn y resultados de transaccidn
vigjar(]

Sl [agpenteEstacionan oRecspcioni staC ompradar) {
Rend5ar &l Mensale raciblday adtraar idaentificador dal Recaptar
Crear mensaje paralniclo de entreda de resultadas
enviarklansajelmeansaje, 1d_Agenta)

}

prwate void enrwarkienssieiensape mens, Objsto 1d_Agsnts) i
3 Ernwia el mensaje al agents

}

Fuente. El autor.
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4.4. SISTEMA DEL VENDEDOR

El sistema del Vendedor contiene la interfaz grafica de usuario, la plataforma de agentes,
el componente de seguridad y el componente de datos (Figura 16). El nombre de los
componentes es el mismo que en el sistema del Comprador, pero cambia la funcionalidad
en algunos de ellos como se describe a continuacion.

Figura 16. ARAMCEL - Sistema del Vendedor

SISTEMA DEL VENDEDOR

PLATAFORMA DE AGENTES

Cifrar / Descifrar Firmar

Fuente. El autor.

Interfaz Grafica de Usuario (GUI): Permite al usuario (duefio o administrador del sitio
del Vendedor) realizar modificaciones en los datos existente en ese sitio y obtener la

informacion de las transacciones comerciales realizadas.
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Plataforma de Agentes: Entre los agentes estacionarios de esta plataforma, se
encuentra el agente Recepcionista, encargado de asignar un agente Vendedor que
interactle con el agente mévil que hace una consulta o solicita una compra. El agente
Despachador es el que crea y envia al Agente Notificador, el cual es un agente movil
del Vendedor que se encarga de informar a los Compradores sobre las ofertas
vigentes en el sitio, nuevas adquisiciones y demas mensajes que desee enviar el

Administrador de la tienda.

Componente de Seguridad: Al igual que en el sistema del Comprador, esta subdividido
en dos modulos, el primero se encarga del cifrado y descifrado de los datos y el
segundo de los procesos de firmado y verificacion de firmas. Este componente es
utilizado por el Agente Vendedor para el procesamiento de la informacion recibida del
Agente Movil del Comprador y la que a su vez va a ser entregada dentro del proceso

de venta; ademas tiene la funcionalidad para revisar la integridad de los agentes.

Componente de Datos: Esta conformado por la base de datos que contiene la
informacion referente a los articulos que ofrecen en ese sitio, ventas realizadas y
ofertas; y por el Administrador de la base de datos que permite realizar consultas y

modificaciones a la informacion almacenada en ella.

44.1. Funcionamiento.

En el caso de los sitios correspondientes a cada Vendedor, los agentes estacionarios son
los encargados de interactuar con los Agentes Mdviles que buscan informacién y con
aquellos que llegan a realizar procesos de compra. De esta manera, los Unicos agentes
con acceso al Componente de Datos, GUI y Componente de Seguridad, son los Agentes
Estacionarios del Sistema.

La interaccién con el usuario duefio o administrador del sitio se hace a través de la GUI.

La GUI de este sitio permite al propietario o administrador verificar los articulos existentes,
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obtener informacion de ventas realizadas, crear ofertas, actualizar precios, modificar la

cantidad de articulos cuando llega nuevo inventario y registrar promociones.

4.4.2. Plataforma de Agentes.

En el Sistema del Vendedor se encuentran presentes tanto Agentes Mdviles como
Estacionarios, en los siguientes numerales se incluye la descripcion general de cada uno
de ellos.

4.4.2.1 Agentes Estacionarios
Los agentes estacionarios presentes en la plataforma son: Agente Vendedor, Agente
Recepcionista, Agente Despachador y Agente Administrador de la Interfaz de Usuario.

Agente Vendedor

El Agente Estacionario Vendedor (AEV) es el encargado de recibir del AMB los datos del
articulo. EI AEV con esos datos busca por medio del Componente Administrador de la
Base de Datos del Vendedor (CABDV) la informacion relevante del articulo y la entrega al
AMB mediante una cotizacion que va firmada por medio del Componente de Seguridad
(CSV). En caso de recibir un AMC se encarga de realizar todos los pasos necesarios
para procesar la transaccion, esto incluye la recepcion del cédigo de pago y la entrega del

codigo de aceptacion; este ultimo va cifrado y firmado por medio del CSV.

Agente Recepcionista

El Agente Estacionario Recepcionista del Vendedor (AERV) es el encargado en el Sitio
del Vendedor de recibir a los agentes moviles de los compradores, interactia con el CSV
para revisar los agentes y una vez autenticados procede a asignarles un AEV. Si
encuentra que los AEV estan ocupados procede a crear otro AEV, cuando no se requiera
ese nuevo agente procede a eliminarlo.

Agente Despachador

El Agente Estacionario Despachador del Vendedor (AEDV) recibe los avisos del Agente
Administrador de la Interfaz de Usuario sobre las ofertas y novedades; cuando esto

sucede utiliza una de sus funcionalidades para crear agentes moviles en el sitio del
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vendedor; a este nuevo agente se le denomina Agente Mévil Notificador (AMN). EI AEDV

se comunica con el CABDV para obtener la informacion que necesita el AMN.

Agente Administrador de la Interfaz de Usuario

El Agente Estacionario Administrador de la Interfaz de Usuario del Vendedor (AEAV) es el
encargado de presentar al administrador 6 duefio de la tienda las opciones para crear,
eliminar 6 modificar datos del inventario, ver el estado actual de ventas realizadas y

ademés permitir la recepciéon 6 modificacion de ofertas.

4.4.2.2 Agentes Moviles
En ARAMCEL, para el Sistema del Vendedor sélo se definié un tipo de agente mévil, el
Notificador.

Agente Movil Notificador

El Agente Movil Notificador (AMN) es el agente que recibe del AEDV informacion de
ofertas y novedades existentes y la ubicacion de los sitios de los compradores, con base
en esos datos genera un itinerario y procede a visitar cada uno de ellos para entregarles
la notificacion.

En la seccion 4.5 de este documento se presenta la funcion de los Agentes del Sistema

del Vendedor en las transacciones definidas.

4.4.3. Pseudocodigo de algunos Agentes.

Este numeral incluye la descripcion detallada del funcionamiento de algunos agentes del
sistema del vendedor, asi como el pseudocédigo que facilita su comprension y posterior
implementacion. Los agentes seleccionados fueron el Agente Movil Notificador y los
Agentes Estacionarios Despachador y Vendedor.

4.4.3.1 Agente Movil Notificador
El AMN es creado por el AEDV con la informacion correspondiente a ofertas, novedades y
sitios a visitar. Con la informacion de los sitios, el AMN genera el itinerario y viaja al

primer destino en su lista. El AMN visita cada sitio de compradores en su itinerario, sSi

69



alguno de ellos no se encuentra disponible, con base en su autonomia decide cuantas
veces reintentarlo; en caso de mantenerse la falla reordena el itinerario, para intentarlo
como ultimo comprador a visitar, si persiste el problema cancela el sitio y continda su

vigje.

Cuando el AMN llega a cada uno de los sitios, establece comunicacion con el Agente
AERC, como resultado de esa interaccion le envia un mensaje con las ofertas y
novedades. Cuando el AMB finaliza el itinerario y regresa a su sitio de origen, entrega los
resultados del viaje al AEDV que lo cre6. En la Figura 17 se presenta el pseudocaddigo del

Agente movil Notificador.
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Figura 17. Pseudocddigo del Agente Mavil Notificador.

i Fseudocddigo de la clase para el Agente Mowil Motificador del Vendedar
public class AgentetovilMotificador extends Agentebowil |

private void creacion() {
Establecer ofertas, novedades y sitios
I

private void viajan) {
Revisar el siguiente sitio en el itinerario
Si{eitio I = MULLY {
Moverse al siguiente sitio
Si (fallas al viajar) {
reintentar Wowverse al siguiente sitio n veces
enviar sitio al final de itinerario vy si falla n veces Mo reintentar y borrar sitio

I
h
sino
Moverse al origen
Si (fallas al viajar)
desactivarse( Tiempo x)
viajar()
h
1

¥

private void Negarn) {
Registrarse y revisar sitio actual

# Cuando se registra obtiene los identificadores del sitio y del Agente Recepcionista
Si (sitioActual = = vendedor) {

Crear mensaje de entrega de resultados del viaje
enviarllensajelmensaje, id_Agente)

Si(siticActual = = compradorn)
iZrear mensaje de solicitud de recursaos
enviarMensaje(mensaje, id_Agente)

¥

private void recibiriensaje(Mensaje mens)
obtener del mensaje los datos del agente
Si fagenteEstacionaricRecepcionistaComprador) I
Fevisar el Mensaje recibido y extraer identificador del Recepcionista
_rear mensaje con ofertas y novedades
enviarllensaje(mensaje, id_Agente)
wiajar()

¥

private void enviarMensaje(Mensaje mens, Objeto id_Agents) I
Envia el mensaje al agente

h
}

Fuente. El autor.

71



4.4.3.2 Agente Vendedor

El AEV tiene dos funciones principales en la plataforma responder a las solicitudes de
basqueda de informacion y realizar procesos de Compra/Venta, en ambos casos el
servicio es solicitado por el agente movil de un comprador.

Cuando llega al Sistema del Vendedor un AMB y se le asigna un AEV, el AMB se
comunica con él para obtener los datos de los productos que coincidan con el solicitado.
El AEV atiende la solicitud, para esto revisa el mensaje recibido y extrae los datos que ahi
se encuentran, con esos datos el AEV le envia un mensaje al CABDV pidiéndole
informacién sobre un articulo. ElI AEV toma los resultados que le envia el CABDV, los
clasifica y forma un objeto llamado Cotizacion; en la cotizacion se incluye el precio, tiempo
de entrega y la vigencia de la dferta, para indicar el periodo de tiempo durante el cual el
sitio mantiene las condiciones de reserva y venta del producto. ElI AEV le envia la
cotizacion al AMB en un mensaje y guarda los resultados de la transaccion enviandole un
mensaje al CABDV.

Si llega un AMC vy tiene asignado un AEV, el AMC se comunica con ese AEV para obtener
datos del articulo. El AEV atiende la solicitud, para esto revisa el mensaje recibido y
extrae los datos que ahi se encuentran, con esos datos el AEV le envia un mensaje al
CABDV pidiéndole informacion sobre el articulo. El AEV toma la informacion que le envia
el CABDV y crea un mensaje con los resultados. ElI AEV le envia el mensaje al AMC, si la
transaccion continta el AEV recibe un mensaje con el cédigo de pago. El AEV procede a
comunicarse con el CABDV para enviarle el cédigo de pago y solicitarle el cédigo de
aceptacion. El AEV crea un mensaje con el cédigo de aceptacion y se lo envia al AMC,
ademas le solicita al CABDV que almacene la transaccion. La Figura 18 muestra el

pseudocodigo del Agente Estacionario Vendedor.
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Figura 18. Pseudocddigo del Agente Estacionario Vendedor.

fPseudocodigo de la clase para el Agente Estacionario Vendedor
public class AgenteEstacionarioVendedor extends AgenteEstacionano |

private void recibirMensaje(Mensaje mens)

Obtener del mensaje los datos del agente

Si (agenteMovilBuscador) {
Revisar el Mensaje recibidoy extraer argumentos
Busqueda de informacidn sobre el articulo y generar cotizacidn
Crear mensaje con los datos obtenidos v con la cotizacian
enviarhensaje(mensaje, 1d_Agents)
Guardar Resultados

1
Si (agenteMovilComprador) I
Revisar el Mensaje recibidoy extraer argumentos
Si(blisqueda) 1
Buscar informacidn sohre el articulo
Crear mensaje con los datos obtenidos
enviarhensaje{mensaje, id_Agente)

I

Si{compra)
uardar cddigo de Pago
Buscar informacidn sobre el articulo y generar codigo de Aceptacion
Crear mensaje con el codigo de Aceptacion
enviarklensajelmensaje, id_Agents)
uardar resultados

t

}

private void enviarilensaje(Mensaje mens, Objeto id_Agente) I
Envia el mensaje al agente
k

h

Fuente. El autor.

4.4.3.3 Agente Despachador
Para realizar el proceso de notificacion de ofertas el AEDV recibe un mensaje AEAV. El
AEDV solicita al CABDV la informacion de ofertas, novedades y compradores registrados.
Cuando el CABDV le envia los datos solicitados, el AEDV procede a analizar la cantidad
de ofertas, novedades, el tamafio de cada una, asi como los sitios de compradores a
visitar. Con base en el andlisis el AEDV define el nimero necesario de Agentes Mdviles

Notificadores.
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El AEDV crea cada AMN y le define las ofertas, novedades y sitios a visitar. Aunque
existe un AERV, el AEDV es el encargado de procesar los resultados que entrega el AMN
cuando llega de finalizar su viaje. Con esa informacion que recibe, el AEDV decide las
acciones necesarias para solucionar las fallas o inconvenientes que se presentaron en el
viaje; una de ellas es una nueva definicion del agrupamiento de las ofertas, novedades y
compradores donde hubo problemas, asi como la creacion de los agentes necesarios. En

la Figura 19 se presenta el pseudocodigo del Agente Estacionario Despachador del
Vendedor.

Figura 19. Pseudocddigo del Agente Estacionario Despachador.

{FPseudocadigo de la clase para el Agente Estacionario Despachador del Vendedoar
public class AgenteEstacionarioDespachador extends AgenteEstacionario 1

private woid recibirMensaje(Mensaje mens) |
Jbtener del mensaje los datos del agente
Sl (agenteEstacionarioAdministrador)  {
Revisar el Mensaje recibido y extraer argumentos
Si(notificacion) {
Buscar informacidn de ofertas, novedades y Compradores. Realizar analisis
Zon base en el analisis, definir la cantidad de agentes a crear
Para (cantidad) {

crearAgents()
}
t
}
31 fagenteMovilMotificadaor) 1
Revisar el Mensaje recibidoy extraer datos del viaje
Si (fallasyiaje) {
tomar las acciones para solucionar las fallas
{funa accidn puede ser crear otro agente
i
1

}

private void creardgenta() {
Zrear Agente Moyl Motificadaor
Inicializar el agente

h

private void enviarensajeiMensaje mens, Objeto id_Agente) |
Envia el mensaje al agente
i

}

Fuente. El autor.

74



4.5. TRANSACCIONES DE COMERCIO ELECTRONICO EN ARAMCEL

En ARAMCEL, tanto Compradores como Vendedores tienen acceso a la realizacién de
transacciones de comercio electrénico utilizando los Agentes como sus representantes
dentro del sistema. En las anteriores secciones de este capitulo, se presentaron los
Agentes y Componentes incluidos tanto en el Sistema del Comprador, como el Sistema
del Vendedor. Esta seccion incluye la descripcion detallada del proceso de cada una de
las transacciones definidas en ARAMCEL, asi como la interaccién de esos Componentes
y Agentes descritos. Para mostrar este comportamiento se incluye el diagrama de
secuencia™ de cada proceso.

45.1. Busquedade informacion.

La Busqueda de Informacién es una funcionalidad definida por ARAMCEL para el UC, el
proceso de esta transaccion se muestra en el diagrama de secuencia que se presenta en
las Figuras 20, 21 y 22; la descripcion de cada uno de los pasos se incluye a

continuacion:

El UC hace una solicitud de articulos a través de la Interfaz Gréfica de Usuario (GUI).
El AEAC procesa la peticion y le entrega al AEDC los datos de los articulos y las
preferencias suministradas por el usuario.

3. EI AEDC con esos datos crea un AMB por cada articulo de la lista, con las respectivas
preferencias.

4. El AMB solicita al AEDC informacion de sitios de Vendedores que ofrezcan el tipo de
articulo que necesita.

5. EI AEDC consulta al CABDC la informacion de los potenciales vendedores y el puntaje
asignhado a cada uno de ellos.

6. EI CABDC envia la informacién al AEDC, quien la procesa y la empaqueta en un
mensaje.

7. EIAEDC envia los datos solicitados al AMB.

B El diagrama de secuencia de cada transaccién se ha dividido en tres imagenes para facilitar la
comprension, tomando en cuenta su tamafio.
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8. EI AMB recibe la informacion y establece su itinerario; esto se realiza evaluando los
sitios por medio del puntaje que los clasifica con base en la calidad del servicio
prestado.

Figura 20. Diagrama de Secuencia Blsqueda de Informacion (Parte 1).

Dominio del Comprador
uc & AEAC AEDC I | CABDC -j:n:nu H‘*

— ——
| 1: Sollcitud s
‘ Articulos | __2:Envia ol 3: Crea el AMB

| solicitud |

(N

4:Solicita Informacién de Vendedores

5: Consulta
Vendedores

. B: Envia
Resultados

7:Envia Informacién de Vendedores

..;r_'__

B: Organiza
y establece
Itinerario

Fuente. El autor.

9. Cuando el AMB ha completado la informacion necesaria, toma la decision de iniciar su
itinerario.

10. El AMB se desplaza al dominio del primer vendedor (Vendedor 1).

11. Al llegar al sitio del Vendedor el AMB establece comunicacién con el AERV y se
registra.

12. El AERV le asigna un AEV para que interactue con el AMB.

13. El AMB solicita el articulo al AEV y espera la cotizacion que incluye precio, cantidad y
tiempo de entrega del articulo.

14. El AEV consulta al CABDV la informacion sobre los productos ofrecidos que coinciden
con las caracteristicas del solicitado por el AMB.
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15.
16.

palabras clave enviadas por el AMB. Los datos resultantes son organizados dentro de
un mensaje denominado cotizacibn que incluye, ademas de los datos de los

productos, el precio, tiempo de entrega, cantidad disponible y tiempo de vigencia.

17.
18.

Con base en el servicio y la calidad de los resultados ofrecidos, el AMB almacena la

informacion del servicio en la tienda. EI AMB se prepara para continuar su recorrido.

19.

en los pasos 11 al 18. Cuando finaliza el itinerario se prepara para regresar al origen.

20.

El AEV envia el mensaje con la cotizacion al AMB.

Figura 21. Diagrama de Secuencia Busqueda de Informacion (Parte 2).

El CABDV envia los resultados de la consulta en la Base de Datos (BD).

El AEV organiza la informacion enviada y establece qué articulos coinciden con las

El AMB procesa la oferta recibida; si cumple con las preferencias del UC, la almacena.

El AMB viaja al dominio del siguiente vendedor y realiza un proceso similar al descrito

El AMB regresa al origen con los resultados de la busqueda de informacion.

Crominio del
Comprador

<D

Ca

H_;-{‘.;)

B
e

Dominio del Vendedor 1

| AERV | | AEV A,
-

CABDY

—
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Iniciar el

Itinerario

| F1D7viafa & domin

Fuente. El autor.

del Vendedor A

11: Se Registra

12: Asigna AV

14: Consulta

13: S-ulitltr cotizacion

17: Envia Cotizacion

18: Procesa
5 Cotizacion

20: Regresa al Origen con los resultados
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21.
22.

23.

24.

25.

26.

Cuando el AMB llega al sitio del comprador, se registra con el AERC.

Una vez que el AERC lo ha identificado como un agente de la plataforma, lo comunica
con el AERP.

El AMB reporta al AERP los resultados obtenidos en su viaje; estos incluyen los datos
de la busqueda de informacién y el reporte de servicio.

El AERP envia el reporte de servicio al AEAT.

El AERP procesa la informacion recibida sobre la busqueda de informacion y solicita al
CABDC que la almacene. Esta informacion serd entregada al UC en el momento que
la solicite.

El AEAT establece con base en su autonomia el incremento ¢ decremento en los
puntajes de cada una de las tiendas y solicita el almacenamiento de esta informacion
al CABDC.

Figura 22. Diagrama de Secuencia Busqueda de Informacion (Parte 3).
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CABDC AEAT AERP AERC AME .-"ﬁ"'n.
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23: Entrega Resultados y
Reporte de Servicio

e

24: Envia Reporte

25: Solicita Almgcenar Cotizaciones

1
]

|26: Solicita
Actualizar Puntaje

Fuente. El autor.

45.2. Comprade Articulos

La Compra de Articulos es una funcionalidad definida por ARAMCEL para el UC, en la

cual tiene la posibilidad de enviar a un agente para que lo represente en un proceso de
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compra. El proceso de esta transaccién se muestra en el diagrama de secuencia que se
presenta en las Figuras 23, 24 y 25; la descripcion de cada uno de los pasos se incluye a

continuacion:

1. EI UC a través de la GUI revisa los resultados de la busqueda de articulos y decide
cuales comprar.

2. El AEAC toma la informacién de los articulos que desea comprar el UC y la envia al
AEDC.

3. EI AEDC crea un AMC por cada articulo.
El AMC solicita al AEDC informacién del sitio del Vendedor que ofrece el articulo que
necesita, la cotizacion, los datos de entrega y el cédigo de pago.
El AEDC consulta al CABDC la informacion que solicité el AMC.

El CABDC busca en la BD y envia los resultados de la consulta.

Figura 23. Diagrama de Secuencia Compra de Articulos (Parte 1).

Dominio del Comprador
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- y establece
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7: Envia Informacion Solicitada | |

Fuente. El autor.
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10.
11.
12.
13.
14.

15.
16.
17.

18.
19.

20.
21.
22.

23.
24.
25.
26.

27.
28.

El AEDC procesa la informacion recibida y la empaqueta en un mensaje; el mensaje
es enviado al AMC.

El AMC organiza la informacion que recibe del AEDC, establece su itinerario y se
prepara para viajar al sitio del vendedor.

El AMC con base en su autonomia, toma la decisién de iniciar su itinerario.

El AMC viaja al sitio donde se encuentra el articulo seleccionado por el UC.

El AMC llega y establece comunicacion con el AERV; se registra.

El AERV procesa el registro y le asigna un AEV.

El AMC envia la solicitud de compra al AEV.

El AEV procesa la solicitud hecha por el AMC, y solicita la informacién necesaria al
CABDYV para ordenar la venta.

El CABDV consulta en la BD los datos solicitados y los envia al AEV.

El AEV organiza los datos recibidos y los envia dentro de un mensaje al AMC.

El AMC organiza y procesa la informacion. Si coincide 6 mejora la oferta entregada en
la cotizacion continlia la transaccion, de lo contrario la aborta.

Si continda la transaccion, el AMC envia el cédigo de pago y los datos de entrega.

El AEV recibe el codigo de pago y solicita al CABDV la generacion del Codigo de
Aceptacion para la orden de venta realizada.

El CABDV almacena la transaccion, genera el codigo de aceptacion y lo envia al AEV.
El AEV entrega el cédigo de aceptacion al AMC vy finaliza la transaccion.

El AMC almacena el cédigo de aceptacion. Si la transaccion fue abortada, los pasos
18 al 21 no se realizan, pero en ambos casos el AMC almacena la informacién del
servicio recibido. ElI AMC se prepara para viajar y decide regresar al sitio de origen.

El AMC se desplaza al sitio del UC.

Cuando el AMC llega a su sitio de origen se registra con el AERC.

El AERC lo identifica como un agente de la plataforma y lo comunica con el AERP.

El AMC entrega los resultados del proceso de orden de compra y el reporte de
servicio.

El AERP envia el reporte de servicio al AEAT.

La informacion de la transaccion es procesada y enviada para su correspondiente

almacenamiento por medio del CABDC.
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Figura 24. Diagrama de Secuencia Compra de Articulos (Parte 2).
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Fuente. El autor.

29. El AEAT asigna el incremento 6 decremento del puntaje al vendedor con base en el

reporte de servicio entregado por el AMC. Posteriormente solicita al CABDC la

actualizacion del puntaje en la BD.
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Figura 25. Diagrama de Secuencia Compra de Articulos (Parte 3).
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Fuente. El autor.

45.3. Notificacién de Ofertas

La Notificacion de Ofertas es una funcionalidad definida en ARAMCEL para el Usuario
Vendedor (UV); mediante la notificacion se envian mensajes a los Compradores, en los
cuales les avisa de la presentacion de ofertas, promociones 6 novedades en la tienda.
Esta transaccion busca incrementar las posibilidades de acceso a clientes; su proceso se
muestra en el diagrama de secuencia que se presenta en las Figuras 26, 27 y 28; la
descripcién de cada uno de los pasos se incluye a continuacion:

1. Cuando el Usuario Vendedor (UV) registra en el sistema nuevos articulos 6 ingresa
informacion de ofertas, el AEAV le informa sobre este evento al AEDV.

2. El AEDV consulta el CABDV las novedades u ofertas registradas, asi como la
informacion de los compradores con sus respectivos perfiles.
El CABDV envia los resultados de la consulta al AEDV.

4. Los datos recibios, son clasificados por el AEDV, quien con base en su autonomia,
determina los compradores y mensajes que debe llevar cada AMN, asi como la
cantidad de agentes a crear.
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5. ElI AEDV crea el AMN, asignandole la informacién de los compradores y el mensaje 6
mensajes que debe entregar.
6. El AMN organiza la informacion recibida y establece su itinerario. Se prepara para

viajar.

Figura 26. Diagrama de Secuencia Notificacion de Ofertas y Novedades (Parte 1).

Dominio del Vendedor
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5:Crea el AMN y establece
e el hareslc

-

Fuente. El autor.

El AMN decide iniciar su itinerario.
El AMN viaja al dominio del primer comprador (Comprador 1).
Cuando el AMN llega al sitio del comprador, se registra con el AERC.

10. Después de procesar el registro, el AMN le entrega la notificacion al AERC.

11. Cuando el AMN recibe el mensaje de confirmacion, decide continuar su itinerario y
viaja al dominio del siguiente comprador. EIl proceso realizado en los pasos 9 al 11 se
repite en cada sitio del itinerario.

12. Una vez el AERC ha confirmado la recepcion del mensaje, lo envia al AEAC.

83



13. El AEAC solicita el almacenamiento del mensaje para posteriormente entregarlo al
uc*.

14. El AEAC le entrega la informacion al UC a través de la GUI.

15. Cuando el AMN ha terminado su itinerario, toma la decision de regresar al Sitio del
Vendedor y viaja.

Figura 27. Diagrama de Secuencia Notificacién de Ofertas y Novedades (Parte 2).
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Fuente. El autor.

16. Cuando el AMN regresa al Sitio del Vendedor, se registra con el AERV.

17. Cuando el AERYV lo ha identificado como un agente de la plataforma, lo comunica con
el AEDV.

18. EI AMN envia un mensaje al AEDV con los resultados de su trabajo de notificacion.

Y Este paso se realiza para usuarios que no tienen instalado el Sistema del Comprador en sus equipos y que

acceden a él a través del Servidor de Compradores, puesto que s6lo si han iniciado la sesion en el sistema se
realizaria directamente el paso 14.
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19. El AEDV evalla la informacién entregada por el AMN y toma decisiones con base en
la informacion entregada; algunas de esas decisiones son sitios que deben volverse a
visitar y notificaciones pendientes.

20. El AEDV solicita al CABDV el almacenamiento de la informacion reportada por el AMN

y la generada con base en ella.

Figura 28. Diagrama de Secuencia Notificacion de Ofertas y Novedades (Parte 3).
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Fuente. El autor.

45.4. Transacciones através del Servidor de Compradores

En ARAMCEL se ha definido un sitio denominado Servidor de Compradores, en él, se
encuentra instalado el Sistema del Comprador. Para este efecto, el UC ejecuta la Interfaz
Web'® que administra el AEAC ubicado en el Servidor de Compradores y a través de ella
accede a las diferentes opciones que ofrece ARAMCEL.

Con base en esta informacion, las transacciones descritas en los numerales anteriores se
efectian de la misma forma, pero cambia la distribucion de dominios. La Figura 29

presenta un diagrama que muestra esta division, en él se ha incluido la clase denominada

5 para la implementacion de esta interfaz puede utilizarse tecnologias como los Applets 6 los Servlets

definidos por el Lenguaje de Programacion JAVA [SUNO4a].

85



“Interfaz Web”, para la interaccion del Usuario con el sistema. Los pasos son los

siguientes:

1. El UC a través de la Interfaz Web (IW) ingresa los datos de los articulos que desea
buscar 6 selecciona aquellos que va a comprar.
2. LalW envia la informacion al AEAC.

Figura 29. Interaccién UC — AEAC en Terminales Limitadas.

o Dominio del Servidor
Dominio del Compador de Compradores

UE;E\. Interfaz EAﬂ

Web

1: Solicita Articulos

,L 2: Envia Peticion

Fuente. El autor.

Una vez se ha realizado este proceso, las transacciones de busqueda de informacion 6
compra de articulos continlan a partir del paso 2 como esta descrito en los numerales
4.5.1y 4.5.2 de este documento.

Estas transacciones corresponden a un escenario sin inconvenientes de seguridad. En el
siguiente capitulo se presentan las amenazas de seguridad que se pueden manifestar al
realizar las transacciones de comercio electronico definidas y se propone el Modelo de
Seguridad de ARAMCEL.
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5.SEGURIDAD EN ARAMCEL

En este capitulo se presenta la seguridad en ARAMCEL, inicia con las amenazas
inherentes al Modelo de Agentes Moviles y se describen los principales problemas del
comercio electrénico. Una vez realizada esta descripcion se presenta el Modelo de
Seguridad con la respectiva solucién a los problemas planteados como criticos en esta
investigacion.

5.1. AMENAZAS DE SEGURIDAD EN ARAMCEL

La movilidad de agentes y la interaccion con otras entidades en la red, hacen surgir unos
requerimientos de seguridad en ARAMCEL que pueden ser clasificados en dos
categorias. La primera de ellas se refiere a los problemas de seguridad que se presentan
en el Modelo de Agentes Moviles y la segunda los aspectos que se requieren para
garantizar la seguridad en un entorno de comercio electronico. Los siguientes numerales

detallan cada una de las categorias mencionadas.

5.1.1. Amenazas de Seguridad Inherentes al Modelo de Agentes Moviles.

La seguridad ha sido tradicionalmente un inconveniente en los sistemas informéaticos, pero
el modelo de Agentes Moviles por sus caracteristicas presenta un nuevo tipo de
inconvenientes de seguridad. Los dos problemas principales son [MANO1, VIGNA98,
ZHAOO0]:

5.1.1.1 El Problema del Agente hostil.

Cuando los Agentes Mdviles de ARAMCEL llegan a cada sitio de su itinerario, necesitan
algunos permisos de usuario para poder ejecutar su cédigo. Tradicionalmente el control

de acceso a los equipos de una red se hace por medio de contrasefas, en donde cada
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usuario se autentica al inicio con su login y su password; pero este esquema funciona
para sistemas estaticos y no para Agentes Moviles, puesto que el agente debe llevar una
contrasefia para cada sitio de su itinerario, lo que aumenta su tamafio y asi mismo

incrementa los requerimientos de seguridad para poder proteger esas contrasefias.

Entre los agentes puede existir agentes hostiles que realizan acciones perjudiciales, como
el acceso no autorizado, alteracion de los recursos locales (datos y llamadas al sistema),
sobrecarga de esos recursos o incluso dafos a la integridad del servidor. En la Figura 30
se presenta un agente hostil que llega a un sitio y ha sido disefiado para realizar labores
gue atentan contra la integridad del servidor, como la utilizacion no autorizada de los

recursos para obtener informacién privada.

Figura 30. Agente Hostil.
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Fuente. El autor.

El problema del agente hostil ha generado tres tipos de amenazas a los servidores, las
cuales se presentan a continuacion:

El acceso no autorizado a los recursos. Cuando un agente movil llega a cada sitio de
su itinerario, ejecuta su codigo usando los recursos del computador del Vendedor. Por
esta razon, los recursos de la maquina receptora estan expuestos al ataque de un

agente hostil, puesto que si no existen los mecanismos de control apropiados, ese
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agente podria acceder a informacion privada del sistema. En el caso del comercio
electronico, la informacion que almacenan los Vendedores esta relacionada con sus
datos comerciales, de esa forma, si un agente accede a ella puede alterarla y tomar
ventaja de su contenido para fines ilegales.

Sobrecarga de los recursos del servidor. Es necesario proveer medidas de seguridad
adecuadas para prevenir el consumo excesivo de recursos por parte de agentes
hostiles, puesto que al sobrecargar el servidor hace que el tiempo de respuesta se
incremente o que no haya respuesta a los agentes de los demas Compradores que
buscan acceder a la informacion. En el caso particular de ARAMCEL los sitios de los
vendedores son clasificados con base en su servicio mediante un puntaje, por lo tanto

el problema mencionado ocasionaria la reduccion de esa valoracion.

Creacion de agentes residentes en el sitio del Vendedor. Otro de los ataques de los
cuales puede ser victima un servidor por parte de un agente hostil, es la creacién de
otros agentes que residan en el servidor. Con esos nuevos agentes puede suceder
cualquiera de los dos ataques anteriormente mencionados, 60 que se creen tantos
agentes que también sobrecarguen los recursos. En la mayor parte de los sistemas
de comercio electronico actuales se utiliza un agente "esclavo”, creado por el agente
movil, para que resida en el sitio del Vendedor y asegure la reserva de un producto; en
ARAMCEL este proceso es diferente y como se menciond en el capitulo anterior se

utiliza un objeto llamado Cotizacion.

La solucion tradicional al problema del agente hostil se realiza por medio de restriccion de

privilegios a los agentes, pero eso puede ocasionar que los agentes sean incapaces de

lograr sus metas, por lo tanto es necesario buscar mecanismos alternos que provean

seguridad y permitan la realizacién de las transacciones.

5.1.1.2 El problema del servidor hostil

Un servidor hostil es una maquina que intenta espiar 6 manipular el codigo, los datos o el

control de flujo del agente, proporciona llamadas falsas al sistema, ejecuta cddigo del

agente incorrectamente, realiza ingenieria inversa y manipula su cédigo 6 los secretos

comerciales; puede hacerlo mediante la clonacion del agente, proporcionando informacion
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errénea ¢ interceptando el agente. Un ejemplo del ataque de un servidor hostil a un

agente movil puede observarse en la Figura 31.

Figura 31. Servidor Hostil.
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Fuente. El autor.

origen, por el contrario, la maquina receptora debe instanciar la clase que dio origen al
agente, leer el estado de datos que se encuentra serializado y ejecutarlo dentro de ella,
por lo cual el cédigo y datos del agente movil quedan totalmente expuestos. Los ataques
de Servidores contra agentes son de diversos tipos y pueden resumirse como sigue:

Clonacion del Agente. Uno de los ataques al agente movil consiste en que un servidor
captura y construye una réplica de él, de esa manera, se hace pasar por el agente
original para los propoésitos que ese servidor programa. En el caso del comercio
electrénico un Vendedor puede clonar un agente para enviarlo a buscar informacion

privada y de esa forma acceder a los secretos comerciales de sus competidores.

Negacion de servicio. Los ataques de negacion del servicio pueden ser de dos tipos,
el primero ocurre cuando el servidor impide que el agente continGie su itinerario, el
segundo consiste en permitir al agente continuar, pero no al sitio que tiene
determinado en el itinerario, sino a aquel que el servidor elige. Este segundo tipo de
ataque es frecuente en los sistemas de comercio electrénico, puesto que evita que el
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agente vaya al sitio del competidor y puede enviarlo al de un socio 6 a otra sucursal

del mismo Vendedor.

El ataque del hombre en el medio. Un agente movil puede ser interceptado y
modificado mientras se desplaza de un servidor a otro. La forma de realizarlo es
utilizando un programa denominado "monitor de comunicacion" que se encarga de
observar los mensajes intercambiados por los sistemas de agentes para extraer o
modificar la informacioén o el codigo de los agentes. Con este tipo de ataque un
Vendedor hostil puede espiar o alterar los datos que los demas Vendedores han
entregado al agente.

Modificacion de los datos que lleva el agente. Cuando un servidor ejecuta un agente
movil puede observar su contenido, por esta razon, si no se establecen los
mecanismos de seguridad necesarios, un Vendedor hostil puede modificar los datos
gue le han sido entregados por otros Vendedores al agente y de esa forma competir
deslealmente.

5.1.2. Principales problemas del comercio electrénico

Con el auge de Internet y las comunicaciones aparecen avances en el desarrollo
tecnoldgico que buscan aumentar la competitividad empresarial; en el caso del comercio
electronico, el modelo de agentes moviles ofrece grandes oportunidades para realizar
transacciones. Asi mismo se encuentran en el mercado sistemas basados en agentes
modviles, se cuenta con estandares, plataformas y productos que facilitan su desarrollo,
pero aun el comercio electronico no ha llegado al auge esperado; una de las razones para
gue esto suceda son los problemas de seguridad existentes [DAVILAOQ]. Por eso se hace
necesario buscar soluciones para minimizar el riesgo al realizar transacciones de
comercio electrénico y la manera de lograrlo es implementar los siguientes aspectos de
seguridad [TSUJIOO]:

5.1.2.1 Autenticacion.
Asegura que el escritor de un documento o el remitente de un mensaje es quien dice ser.

Para lograr esta autenticacién estan surgiendo métodos de gran importancia que
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conducen a un manejo efectivo de la seguridad y la confidencialidad. Algunos de los
métodos utilizados son: Identificacion Biométrica, Informacion Confidencial y Documentos
de Identificacion.

En la autenticacion mediante informacion confidencial se utiliza una combinacion de
caracteres como contrasefia, donde sélo el usuario y el proveedor de ella pueden
conocerla, o se realiza mediante la utilizacién de una firma digital. Una firma digital es
una identificacion electrénica, creada por medio de un computador para representar a la

persona o entidad, con el mismo efecto legal que tendria una firma hecha a mano.

5.1.2.2 Autorizacion.

Asegura que el usuario que va acceder a la informacién posee los permisos de seguridad
necesarios, por tanto la informacion en la red permanece privada. Se puede cumplir
usando métodos mateméticos complejos para realizar procesos como el cifrado y

descifrado.

5.1.2.3 No-repudio.

Asegura que ninguno de los implicados en la transaccion puede negar su participacion en
ella, asi mismo, los participantes no podran rechazar las obligaciones contractuales
adquiridas en el negocio; el creador del mensaje no puede negar que lo envib, y el
receptor del mensaje no puede negar que lo recibié. Este aspecto es util principalmente

por razones comerciales y legales. Hay dos clases de No-Repudio:

De origen: Provee al receptor del mensaje con la prueba de su origen, la cual podra
emplearse para defenderse de la negacion del emisor sobre el envio del mensaje.
Actualmente se esta empleando la firma digital para evitar el no-repudio del emisor, la

firma es anexada al mensaje enviado.

De recepcion: Provee al emisor del mensaje con la prueba de su entrega, la cual
podra ser empleada para defenderse de la negacion del receptor. Para evitar el no-
repudio del receptor actualmente se estd optando por incluir otra entidad, es decir, una

tercera parte confiable, que en la mayoria de los casos es una autoridad de
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certificacion, que actia como "notario” dentro de la transaccién y verifica la recepcion

del mensaje.

5.1.2.4 Confidencialidad.
Asegura gque ninguna entidad ajena a la transaccion pueda acceder a los datos que
utilizan, de la misma manera los actores (personas, programas, procesos, etc.) de esa

transaccion tan sélo conoceran aquella informacion necesaria para su realizacion.

5.1.2.5 Integridad.

Asegura que un mensaje no ha sido modificado mientras es transportado. En comercio
electrdnico, el contenido de una transaccion no debe ser alterado por alguna de las partes
implicadas en ella, ni por una tercera parte no involucrada inicialmente; asi mismo, la
transaccion debe poder ser perfectamente reconstruible frente a terceros en caso de
disputas legales. Una forma para lograrlo es mediante el uso de firmas digitales con
criptografia de llave publica, en las cuales es necesario registrar la llave publica antes de

la transaccion.

5.2. MODELO DE SEGURIDAD DE ARAMCEL

Dada la amplitud del problema de seguridad, en ARAMCEL se seleccionaron los aspectos
de seguridad autenticacion, autorizacion y no-repudio como los mas criticos para el éxito
de las transacciones. Esos problemas de seguridad se pueden resolver con la ayuda de
técnicas para el cifrado de informacion. Hay dos esquemas para realizar ese cifrado:

Esquema comun: En este esquema la misma llave es guardada secretamente, se usa
para el cifrado y descifrado de la informacién, se le llama cifrado simétrico. En este
caso el autor del mensaje debe utilizar una clave para cifrarlo y el destinatario debe

poseer esa misma clave para poder descifrarlo.

Esquema de llave publica: En este esquema se usan llaves diferentes para el cifrado y
descifrado, se denomina cifrado asimétrico, una llave se guarda confidencialmente y la

otra es publica. El término utilizado para referirse a la infraestructura de seguridad
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creada con base en criptografia de clave o llave publica es PKI (Public Key
Infrastructure) [KABAY04, SMARTO04]. PKI también permite la gestion de certificados
digitales, donde un certificado es un documento firmado digitalmente por una persona
o entidad confiable denominada Autoridad de Certificacion (CA), que enlaza cierta
informacién perteneciente a un sujeto con su llave publica para poder asegurar que la
entidad con que se esta tratando es quien dice ser.

En ARAMCEL, para encontrar wna solucion se utiliza la infraestructura de llave publica
(PKI); PKI tiene la ventaja que evita tener que compartir una misma clave entre las
entidades involucradas en el intercambio de informacion, ademas permite realizar la
autenticacién de mensajes puesto que si una llave se utiliza para cifrar un mensaje solo

se puede descifrar con la otra.

Es importante aclarar que dentro de las politcas de ARAMCEL se tiene que los
Vendedores y Compradores deben estar registrados para poder acceder al sistema, de
esta forma un componente Administrador dentro del Servidor Central actia como entidad
de certificacion expidiendo las llaves correspondientes y entregando la informacion que
tanto Vendedores como Compradores deben tener. Cada sitio en ARAMCEL posee una
llave privada y una llave publica, asi mismo tiene acceso a las llaves publicas de los
demas sitios, de esa manera los datos de respaldo generados durante la transaccion son

cifrados y firmados por el emisor.

Por ejemplo, el Comprador A posee una llave publica CP y una llave privada CR, el sitio
del Vendedor N posee una llave publica VP y una llave privada VR. De esta forma, si un
agente es enviado a realizar una transaccion llevara cifrada la informacion que debe
entregar al Vendedor, con la llave puablica del Vendedor, por lo tanto, Unicamente la llave
privada correspondiente puede ser usada para leer la informacion cifrada por esa llave
publica, como se muestra en la Figura 32. La utilizacidbn de estas llaves ayudan a

autenticar al creador de un mensaje.
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Figura 32. Esquema de Cifrado / Descifrado.

Fuente. El autor.

El modelo de seguridad de ARAMCEL también se apoya en el uso de la funcion HASH,
como se explicard en la siguiente seccion. Una funcion HASH [MASCAGNI04, RAMIOO04]
es una funcién matematica que realiza un resumen del mensaje al que ha sido aplicada;
es usada principalmente para garantizar la autenticidad del mensaje y su origen; asi
mismo, que el mensaje recibido no ha sido modificado. La funcion HASH ha surgido
como alternativa para evitar el cifrado de documentos con clave publica, puesto que este
proceso es demasiado lento en documentos grandes, asi que se ha optado por incluir el

resumen del mensaje almacenado en una cantidad fija de bits.

Para que una funcibn HASH [RAMIO04] sea segura debe tener las siguientes

caracteristicas:

1. Unidireccionalidad. Debe ser imposible encontrar por medios computacionales el
mensaje M a partir del resumen F(M).
Compresion. La longitud de F(M) debe ser fija, independiente de la longitud de M.
Difusion. F(M) debe ser una funcion matematica compleja de los bits de M; si se

modifica por lo menos un bit de M, el hash obtenido debe ser diferente.
A continuacion se presenta la forma como se definen en ARAMCEL los aspectos de

seguridad autenticacion, autorizacién y no-repudio; con base en ellos se soluciona el
problema del agente hostil y del servidor hostil.
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5.2.1. Autenticaciéon

El esquema de autenticacion de ARAMCEL se basa fundamentalmente en la firma digital.
Cuando un Comprador envia un agente arealizar un proceso de busqueda, este lleva
consigo el identificador del usuario, cifrado con la llave privada del Comprador. Este
esquema proporciona gran versatilidad y resuelve el problema de autenticacion, ademas
presenta una gran ventaja al utilizarlo con el Modelo de Agentes Moviles, ya que cuenta
con la certeza que la informacion no ha sido alterada y se sabe con seguridad quien los
envia. Para realizar la autenticacion, los Agentes Moviles de ARAMCEL han sido
divididos en cuatro partes como se muestra en la Figura 33, donde cada una de ellas esta
disefiada para apoyar el protocolo de seguridad. A continuacion se presenta su

descripcion:

La identidad del sitio del comprador (C_Id) que lo cred.

Una cabecera que contiene el identificador del agente (A _Id) y el resultado de una
funcién HASH aplicada al cédigo. Esos valores estan cifrados con la llave privada del
Comprador, de tal manera que solo utilizando la llave publica de ese Comprador
pueden ser descifrados.

El cédigo del agente puede verificarse mediante esa funcion HASH, el resultado de
ella se compara con la que lleva cifrada en la cabecera para indicar que ese agente
proviene de un sitio confiable y no ha sido modificado.

Los datos cifrados que el agente recoge de los diferentes Vendedores a lo largo de su

itinerario.

Figura 33. La estructura de un agente en ARAMCEL.
|LC_Id[CR{A_Id, F{Cédigo)}[ Cédigo del Agente|Datos |

Fuente. El autor.

El uso de llaves y certificados es crucial para la autenticacion, por ello ARAMCEL
fortalece la seguridad con base en los conceptos de la clase de Java llamada Keystore
[OAKSO01, SUNO3] que representa una coleccion en memoria de llaves y certificados. Esa
clase maneja dos tipos de entradas:
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Llave: este tipo de entrada del keystore maneja una llave confidencial de cifrado, la
cual es almacenada en un formato protegido mediante una contrasefia para evitar el
acceso no autorizado. Generalmente, una llave almacenada en este tipo de entrada
es una llave secreta o una llave privada acompafada por un certificado que
corresponde a la llave publica. Las llaves privadas y los certificados son usados para

gue una entidad se auto autentique.

Certificado confiable: este tipo de entrada contiene un certificado con una llave publica
perteneciente a otra entidad. Es llamado un certificado confiable porque el propietario
del keystore asegura que la llave puablica dentro de ese certificado realmente

pertenece a la entidad identificada como el propietario de la llave.

Por seguridad se tiene una contrasefia para todo el contenido y ademas cada entrada en

el keystore se protege por una contrasefa diferente.

5.2.2. Autorizaciéon

Los Agentes Moviles que llegan a cada sitio se consideran no confiables y dentro del
archivo de politicas de seguridad se establece que los agentes solo tienen acceso al
envio de mensajes; de esa forma se asignan permisos que restringen a los agentes
evitando acciones hostiles pero con la capacidad suficiente para interactuar con el
sistema. Es necesario ser un usuario Comprador o Vendedor autorizado por el sistema
con sus respectivas llaves publicas y privadas para cifrar o descifrar informacion; sélo
quien esté autorizado, puede realizar el proceso de descifrado de la cabecera del agente
y reconocer si ese agente pertenece a un usuario. Una vez el agente ha sido autenticado,
se le autoriza para que use los recursos establecidos para él, con base en las politicas de
seguridad del sistema.

Para el proceso de compra se requiere la previa autenticacion tanto del agente Vendedor

como del agente Comprador; el c6digo de pago que lleva el agente Comprador va cifrado

con la llave puablica del Vendedor, para que solo el Vendedor autorizado pueda usarlo; el
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codigo de aceptacion de la transaccion, va cifrado con la llave publica del Comprador para

evitar que usuarios compradores no autorizados usen ese codigo.

5.2.3. No-Repudio

En ARAMCEL, se utilizan las firmas digitales para evitar el repudio de origen y recepcion.
Cuando el agente movil entrega el identificador de su usuario y el codigo de pago cifrado
y firmado, esti entregando la prueba que acredita que € Comprador envid el agente y
ordend la compra, de esa forma se evita el repudio de origen. Por su parte, cuando el
Agente Vendedor, entrega el cédigo de aceptacion de la transaccion, cifrado y firmado, se
puede verificar que el Vendedor aceptd la transaccion y por tanto se evita el repudio de

recepcion.

5.2.4. Solucién al problema del Agente Hostil

El lenguaje de programacion Java [OAKSO01] provee funcionalidades que permiten
implementar politicas de seguridad basadas en un mecanismo de autenticacion y
autorizacion; en ARAMCEL, los permisos de archivos restringen al agente el uso de
recursos en el computador del Vendedor, al igual que las operaciones que esos agentes
pueden realizar. Ademas en ARAMCEL el sistema del Comprador que crea el agente, le
afade una cabecera que contiene el identificador del propietario y cifrados con la llave
privada del Comprador, el identificador del agente y el resultado de una funcion HASH
aplicada al codigo. Cuando un agente llega al sitio del Vendedor, la identidad del
Comprador se verifica al aplicarle la llave publica del Comprador. El descifrado autentica
al Comprador y revela la identidad del agente; en caso de no realizarse el descifrado de la
cabecera del agente Comprador o si el agente intenta exceder su limite de permisos
mientras se ejecuta, el Vendedor aborta la ejecucion del agente y reporta al Servidor
Central el ataque.

El Servidor usa las caracteristicas de seguridad para definir los privilegios apropiados y
restringir el acceso del agente a los recursos del sistema. Ademas ARAMCEL no permite
la creacion de agentes residentes, puesto que para reservar un articulo es suficiente con

la cotizacion entregada y cifrada con la llave privada del Vendedor y nuevamente cifrada
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con la llave publica del Comprador. Los Servidores son protegidos de los agentes
hostiles, pero los agentes aun estan expuestos a ataques; utilizando las opciones de
seguridad, un agente solicita cierto nivel de proteccion, pero esa solicitud depende del
servidor en el cual estd ejecutandose. Por tanto, no es posible para los agentes,
protegerse de servidores hostiles que ignoran los parametros de proteccién pedidos por
ellos; se requieren técnicas adicionales para proteger a los agentes de esos servidores

hostiles.

5.2.5. Solucion al problema del Servidor Hostil

Los agentes Compradores que llegan al sitio de un Vendedor ejecutan su cédigo dentro
de esa maquina, exponiéndose al problema del servidor hostil. En ARAMCEL, cada sitio
de un Vendedor se encuentra en una lista de servidores confiables que estan dentro de la
base de datos y han sido previamente acreditados por el sistema. En caso que un
servidor haya modificado los datos o el cédigo del agente, el servidor actual puede
verificarlo por medio de la informacion contenida en la cabecera del agente; en ese caso
es tratado como hostil y eliminado por el sistema donde se encuentre. Si un agente
desaparece cuando recorre el itinerario, ARAMCEL permite el envio de un agente movil
Fiscalizador que sigue el mismo recorrido y envia mensajes cuando llega y sale de cada

servidor, para informar al sistema el sitio donde posiblemente ocurri6 el ataque.

Al encontrar un sitio hostil inmediatamente el Servidor Central lo marcard& como No
Confiable y sera eliminado de la lista de sitios posibles para viajar, en caso de no
encontrarlo los Agentes Mdviles que tengan que pasar por esos sitios seran
acompafados por agentes fiscales, durante la cantidad de viajes que el Administrador del

Servidor Central con base en su autonomia considere necesario.

5.2.6. El Agente Fiscalizador

Cuando un agente movil regresa a la plataforma y se comunica con el Agente
Estacionario Receptor del Comprador (AERP), éste informa al Agente Estacionario
Despachador del Comprador (AEDC). El AEDC establece un plazo para que los agentes
gue cred regresen de su viaje; si se ha superado ese limite de tiempo y no ha recibido
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notificacion del AERP, el AEDC procede a crear un nuevo tipo de agente, el Agente Movil
Fiscalizador (AMF). Cuando éste es creado, solicita la informacion que llevaba el agente
desaparecido, incluyendo el articulo a buscar y los destinos que tenia asignados; con

base en esa informacion establece su itinerario.

El AMF visita cada sitio de los vendedores en su itinerario y al llegar a la respectiva
plataforma envia un mensaje al AEDC confirmando su ingreso. Después realiza un
proceso de busqueda similar al que debia efectuar el agente desaparecido, cuando ha

finalizado y va a salir del sitio, lo reporta al AEDC por medio de un mensaje.

Si el agente logra finalizar el itinerario y regresa al sitio del comprador, se comunica con el
AERP para entregar los resultados de la busqueda y con el AEDC para informar la
finalizacion de su viaje, sin encontrar el sitio hostil. Con esa informacién el AEDC se
prepara para enviar un AMF con cada AMB que salga de la plataforma y deba visitar

alguno de los posibles sitios hostiles.

Si el agente no logra finalizar su itinerario, el AEDC revisa el registro de mensajes de
entrada y salida de cada sitio; al comparar con el itinerario que llevaba el AMF determina
el sitio hostil, lo marca para evitar volver a utilizarlo como vendedor. Ademas le informa al

Servidor Central para que el Administrador del Sistema tome las medidas necesarias.

El proceso utilizado en el Sistema del Comprador, se realiza de forma anéloga en el
Sistema del Vendedor para determinas los sitios hostiles que puedan atacar al Agente
Mavil Notificador (AMN).

5.2.7. Protocolo de Seguridad

Los aspectos mas relevantes del protocolo se presentan en la Figura 34 y su proceso, en

forma general, se describe a continuacion.

En el Sistema del Comprador el Agente Estacionario Despachador de Comprador (AEDC)
crea un Agente Movil Comprador (AMC) (1), el AMC viaja al dominio del Vendedor (2).
Cuando el Agente Movil del Comprador (AMC) llega al sitio del Vendedor (3) solicita la
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asignacion de un agente vendedor y recursos en el servidor (4). Antes de cumplir con la

solicitud, el Agente Estacionario Recepcionista del vendedor (AERV) lee los datos del

agente (5) y se los envia al Componente de Seguridad, para que realice la autenticacion

del agente y del Usuario Comprador (6).

El Componente de Seguridad busca el

certificado digital del comprador y extrae la Clave Publica (11), confirma la existencia del

usuario y revisa la integridad del cédigo del agente; descifra el A_Id y la F(cddigo), aplica

la funcibn HASH al cddigo del agente y compara la funcién obtenida con la descifrada.

Cuando el AMC es autenticado (7), se le asignan recursos y un Agente Estacionario

Vendedor (AEV) (8); con este ultimo, el AMC realiza la interaccion del proceso de

Compra/Venta (9).

Figura 34. Protocolo de seguridad en ARAMCEL.
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El AMC entrega el cédigo de pago, cifrado y
(AEV).
verificacion de la firma (10).

firmado al Agente Estacionario Vendedor

El AEV envia el adigo de pago al Componente de Seguridad y le solicita la

Ese componente utiliza la informacién almacenada en el

Keystore (11) para descifrar el cédigo de pago y verificar la firma; después de eso,
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devuelve el codigo de pago descifrado al AEV (12). Este ultimo hace la solicitud de
registro de la transaccion al Componente de Datos (13), el cual genera y almacena el
codigo de aceptacion y envia al AEV (14). A su vez el AEV solicita al Componente de
Seguridad el cifrado y firmado del codigo (15), cuando esto se ha llevado a cabo (16), el
cadigo es entregado al AMC (17), quien regresa a su origen (18).
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6. VALIDACION DE LA ARQUITECTURA

La validacién de la arquitectura se llevé a cabo por medio de la implementacion del
prototipo software ADAM — Aplicacion de los Agentes Moviles al comercio electronico. La
implementacion se realiz6 como un proyecto de pregrado de la Escuela de Ingenieria de
Sistemas e Informatica de la Universidad Industrial de Santander. ADAM fue realizado
con base en las especificaciones detalladas de esta tesis. Para profundizar en la
implementacion de ADAM consultar [GOMEZ04]. A continuacién se incluye un resumen

de los principales aspectos relacionados con el desarrollo de ADAM.

6.1. TECNOLOGIAS UTILIZADAS.

Las tecnologias utilizadas para el desarrollo de ADAM fueron: Arquitectura ARAMCEL,
plataforma de Agentes Mdviles Aglets [LANGE98], lenguaje de programacion JAVA
[SUNO4a, CEBALLOSO00], proveedor de seguridad Cryptix [CRYTIX04] y motor de base
de datos relacional MySql [MYSQLO4].

6.2. DESCRIPCION GENERAL DE ADAM

El prototipo software Aplicacion de los Agentes Mdviles al comercio electrénico — ADAM
se restringié a la realizacion de dos de las transacciones de comercio electronico
propuestas en ARAMCEL. Las transacciones referidas son: la busqueda de informacion
con base en las preferencias del usuario y la realizacién de 6rdenes de Compra/Venta de
productos. Ademas para realizar la implementacion las transacciones de comercio
electronico se limitaron a un caso particular conformado por un sistema de tiendas que

distribuian libros y discos compactos.
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Los Usuarios Compradores en ADAM pueden realizar las siguientes acciones:
Acceso al sistema y solicitud de informacion sobre productos que les interesen. Un
usuario comprador ingresa al sistema un conjunto de palabras claves sobre los datos
del producto que requiere; esos datos son: titulo, autor, artista 6 ISBN. EIl usuario
puede establecer preferencias como: precio maximo a pagar 6 tiempo limite de espera

por ese producto.

Con base en las palabras clave y las preferencias del usuario, el sistema construye los
Agentes Moviles Buscadores que viajan a las diferentes tiendas registradas y buscan
la informacién que solicita el usuario, cuando finalizan su busqueda, regresan al sitio
de origen y entregan los resultados. Si el usuario finaliza su sesion en el sistema, el
Agente Movil Buscador de ADAM espera que se reestablezca la conexion y regresa
con los resultados obtenidos en el viaje.

Seleccion de articulos que desea comprar e ingreso de los datos de entrega. Con esa
informacion ADAM construye y envia un Agente Movil Comprador (AMC) que se
desplaza al sitio que distribuye el producto seleccionado por el usuario y ordena su

adquisicion. Este proceso se realiza utilizando un AMC por cada producto.

Consulta de la informacién histérica de compras realizadas por el usuario.

ADAM también ofrece funcionalidades para los usuarios Vendedores; ellos pueden
realizar las siguientes acciones:
Registro en su propia Base de Datos de la informacion de los productos que cada uno
ofrece. Esa informacion la utilizan los Agentes Vendedores de ADAM para responder
a las consultas de los usuarios compradores y realizar el proceso de gestion de
ordenes de Compra/Venta.

Mantenimiento de la informacion en la Base de Datos. Los usuarios vendedores no
intervienen en los procesos de negociacion, entrega de informacién ni orden de

Compra/Venta.
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Ingreso al sistema de la informacion de promociones para los usuarios compradores.
Con estos datos ADAM construye y envia un Agente Movil Notificador (AMN) a los
sitios de los compradores. Ese AMN una vez finalizado el recorrido se auto elimina.

Consultar la informacion histdrica de las ventas realizadas.

6.2.1. Marco de trabajo de ADAM

El marco de trabajo de ADAM estd compuesto de cuatro capas principales como se
muestra en la Figura 35. Las capas inferiores corresponden al sistema Operativo
encargado de controlar los recursos del sistema y al entorno de ejecucion que provee el
JDK1.4.2. Sobre ellos se encuentra la implementacion de la plataforma de Agentes
Mdviles Aglets que se encarga de ejecutar los agentes y administrar su movilidad.

La ultima capa esta constituida por el prototipo basado en Agentes Moéviles para comercio
electronico ADAM, en el se encuentran los agentes estacionarios y méviles definidos para
los sistemas del comprador 6 del vendedor, segun sea el caso. En la representacion
grafica de esta capa se aprecia la relacion existente entre ARAMCEL y ADAM, puesto que
el prototipo y sus futuras versiones implementan las funciones definidas por la
arquitectura.

Figura 35. Marco de Trabajo de ADAM

ADAM | ADAM v2.0

ARAMCEL
|

Plataforma Aglets

|
JOK14.2

Sistema Operativo

Fuente. El autor.
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6.2.2.

Diagrama general de clases de ADAM

Una vez descrito el funcionamiento general y el marco de trabajo, se hace un

acercamiento al diagrama general de clases que muestra las principales clases del

sistema. Ademas se incluye la descripcion general de cada una de las clases.

diagramas hacen referencia a los paquetes “adam.bd” y “adam.gui”, cuya descripcion y

diagrama se ha omitido por no ser relevantes dentro del desarrollo de esta investigacion.

6.2.2.1 Sistema del Comprador.

La Figura 36 muestra el diagrama de clases del sistema del comprador y la descripcion

general de las clases se observa en la Tabla 2.

Figura 36. Diagrama General de Clases Sistema del Comprador.
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Fuente. [GOMEZ04].
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Tabla 2. Descripcion General de Clases — Sistema del Comprador.

Clase Descripcidn

Clase Abstracta que define la funcionalidad de los Agentes

Aglet Moviles de la plataforma Aglets.

Clase Abstracta que define la funcionalidad principal de los

AdamViajero :
) Agentes Mdviles de ADAM.

AdamViajeroBuscador Agente Mévil que realiza procesos de busqueda de informacion.

AdamViajeroComprador |Agente Movil que realiza procesos de ordenar Compra/Venta.

Clase Abstracta que define la funcionalidad principal de los

AdamEstacionario Agentes Estacionarios de ADAM.

AdamAgenteGUI Agente administrador de la interfaz de usuario.

Agente que recibe a los Agentes Mdviles que llegan al sitio del

AdamRecepcionista
comprador

Agente que procesa los reportes de servicio de las tiendas

AdamTiendas :
entregados por los Agentes Moviles.

Agente que procesa los resultados entregados por los Agentes

AdamReceptor A

Moviles.
AdamDespachador Agente que interactla con los Agentes Mdviles antes que inicien

su itinerario.

Adamltinerario Almacena el itinerario del Agente Movil.

AdamProducto Almgcena los datos y las preferencias del producto que el Agente
Movil va consultar u ordenar comprar.
Un objeto AdamDatosSeg almacena datos cifrados y su

AdamDatosSeg correspondiente firma digital.
Realiza los procesos de cifrado, verificacién de firma y descifrado

AdamsSeguro

de datos.

Fuente. [GOMEZ04].

6.2.2.2 Sistema del Vendedor.
La Figura 37 muestra el diagrama de clases del sistema del vendedor y la descripcion
general de las clases se observa en la Tabla 3.
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Figura 37. Diagrama General de Clases del Sistema del Vendedor.

1
adam.bd
1
Akt AdamAgenteGUI adam.gui
I -AdamFrame
+handleMessage() . boolean
+onCreation() : void e
% AdamRecepcionista

Adamltinerario

AdamViajero

AdamEstacionarioy i BuscarProxy() : AgletProxy

-Destinos : Vector | ——

-URLActual @ URL

+onCreation() : void
+RealizarTarea() . void
+Registrarsel) : void
+iajar()  void

+onCreation() : void |

AdambDespachador

T +erearAgenteMotificador() : void

|

AdamVendedor

+ordenatventa() : void

AdamViajeroNotificador

+procConsutal)

+entregarMotificacion() ; void
+RealizarTarea() : void

AdamSeqgure

Fuente. [GOMEZ04].

+eifrarDatos() : byte[]
+erearAdamDatosSeq() : AdamDatosSeg
+descifrarDatos() : String

HirmarDatos() : byte[]

+verificarFirma() ; boolean

Tabla 3. Descripcion General de Clases — Sistema del Comprador.

Clase

Descripcion

Aglet

Clase Abstracta que define la funcionalidad de los Agentes

Mdviles de la plataforma Aglets.

AdamViajero

Clase Abstracta que define la funcionalidad principal de los

Agentes Moviles de ADAM.

AdamViajeroNotificador

Agente Movil que realiza procesos de notificacion

AdamEstacionario

Clase Abstracta que define la funcionalidad principal de los
Agentes Estacionarios de ADAM.

AdamVendedor

Agente que procesa las solicitudes de consulta y compra de los
Agentes Mdviles del comprador.

AdamAgenteGUI

Agente gue administra la interfaz de usuario.

AdamRecepcionista

Agente que recibe a los Agentes Moviles del Comprador y les
asigna un vendedor.

AdamDespachador

Agente que interactla con los Agentes Moviles antes que inicien
su itinerario.

Adamltinerario

Almacena el itinerario del Agente Movil.

AdamDatosSeg

Un objeto AdamDatosSeg almacena datos cifrados y su
correspondiente firma digital.

AdamSeguro

Realiza los procesos de cifrado, verificacion de firma y descifrado
de datos.

Fuente. [GOMEZ04].
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6.3. CARACTERISTICAS VALIDADAS POR MEDIO DE SOFTWARE.

Como ya se mencion6 la validacion de la arquitectura se realizd6 por medio de la
implementacion del prototipo software ADAM. A continuacion se presentan las principales
caracteristicas de ARAMCEL implementadas en ADAM:

- La transaccion busqueda de informacion. Por medio de esta transaccion, ADAM
ofrece a un usuario comprador la posibilidad de consultar sobre libros y discos
compactos en un sistema de tiendas utilizando un agente movil buscador como su

representante en el proceso.

- Almacenamiento de datos y resultados de basqueda. En ADAM se almacenan por
medio del componente de Datos, los datos ingresados por el usuario al sistema en el
momento de solicitar la busqueda de informacion sobre un determinado articulo; asi

mismo, se guardan los resultados obtenidos por los agentes durante el proceso.

- La transacciéon orden de compra / venta. El prototipo ADAM permite a un usuario
comprador consultar los resultados de la busqueda de informacion y seleccionar el
libro 6 disco compacto que desea adquirir, con base en esa informacion, se crea un

agente movil comprador que viaja a la tienda y ordena la compra del producto.

- Registro de compra / ventas realizadas. En ADAM se almacena, por medio del
componente de Datos, la informacion referente a las compras por cada usuario, de
esta forma las tiendas pueden establecer el perfil del usuario con base en su historial;
de la misma manera, en el sitio del comprador se guarda la informaciéon de las
compras realizadas, para permitirle al usuario comprador la supervision de los

resultados de sus transacciones.

- Clasificacion de tiendas. Para realizar esta clasificacion se asigno un puntaje inicial a

cada tienda, que se incrementa 6 decrementa con base en los resultados entregados
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por los agentes al realizar los procesos de busqueda de informacién 6 compra de

articulos.

Proceso de notificacion bésico. Este proceso se implementé en ADAM restringiéndolo
a la entrega de un mensaje denominado “Notificacion” a los compradores; este

mensaje es directamente ingresado por el usuario vendedor al sistema.

Autenticacion y Autorizacion del usuario durante el proceso de compra / venta. En
ADAM para que el agente movil del comprador leve a cabo un proceso de compra /
venta, se autentica primero al usuario que representa, de esta forma se autoriza su
acceso a la transaccion.

No-repudio de la transaccion orden de compra / venta. En ADAM se utilizd dentro del
componente de seguridad, el proveedor de seguridad Cryptix, que permite el firmado y
cifrado de la informacion relacionada con el pago y la aceptacion de la transaccion de
compra / venta. Por medio de este proceso se cumplié con el aspecto de seguridad
No-repudio.

Control de acceso al sistema de archivos. Este control se realiz6 de la forma definida
en ARAMCEL, por medio de las politicas de seguridad ofrecidas por la plataforma
Aglets, utilizada durante el desarrollo del prototipo. No fue necesario realizar

implementaciones adicionales a este respecto.

6.4. CARACTERISTICAS NO VALIDADAS POR MEDIO DE SOFTWARE.

El prototipo de validacion ADAM no implemento la totalidad de las caracteristicas de

ARAMCEL. A continuacion se resumen las principales funcionalidades no

implementadas:

El acceso a opciones de compra a través de un Servidor de Compradores para

usuarios que no cuentan con el sistema completo instalado en sus equipos.
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La gestion de asignaciones para controlar el consumo de memoria RAM, puesto que
el lenguaje de programacion JAVA no ofrece un método ¢ interfaz que permita

conocer el consumo de memoria por hilo.

El firmado de la informacién que recibe el Agente Mévil Buscador en cada sitio de su

itinerario.

El componente Administrador del sistema.

El agente fiscalizador, porque surgié posterior a la implementacion del prototipo y con

base en la experiencia adquirida durante el desarrollo.

El proceso de notificacion, tan solo se incluydé como un simple envio de mensajes

desde el Usuario Vendedor hacia los Usuarios Compradores.

El almacenamiento del perfil de cada Usuario Comprador, se limité a guardar la
informacion de las compras realizadas, sin incluir la opcion de personalizacion del

servicio con base en esa informacion.

La division de los agentes moviles con base en la estructura presentada en el capitulo

5 de este documento.
El proceso de autenticacion y autorizacién total del agente movil y del usuario
comprador. Estos aspectos se limitaron a lo necesario para autenticar el usuario

comprador y autorizar el acceso del agente mavil a la transaccion de compra / venta.

El doble cifrado definido para el codigo de aceptacion y el codigo de pago. En ADAM

se utilizé un cifrado sencillo.
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6.5. EVALUACION DEL FUNCIONAMIENTO DE ADAM.

El prototipo ADAM fue sometido a pruebas de Validacion y Verificacion, realizadas
durante el desarrollo, k informacion detallada de disefio, ejecucion y resultados de estas
pruebas puede ser encontrado en [GOMEZ04]. Una vez finalizada y entregada la primera
version de ADAM, < realizaron pruebas de rendimiento dirigidas por el autor de esta
investigacion.

6.5.1. Pruebas de Verificacion.

Las pruebas de verificacién son un conjunto de actividades que aseguran que el software
implementa correctamente una funcion especifica [PRESSMANO02]. En el caso del
prototipo software ADAM, las pruebas de verificacién se realizaron en dos etapas, la
primera correspondié a las pruebas aplicadas por la desarrolladora del prototipo y la
segunda a las efectuadas por miembros de GITSI. A continuacién se resumen los

principales aspectos de las pruebas de verificacion.

6.5.1.1 Ambiente necesario paralas pruebas
Las pruebas de verificacién se realizaron en equipos de GITSI y cuyas especificaciones
de hardware y software son:

Hardware
Comprador
Se instal6 el sistema del comprador en un equipo con las siguientes caracteristicas:
- Procesador Pentium MMX de 200MHz
- Memoria RAM de 48MB
- Disco Duro de 10G
- Tarjeta de Red

Vendedor
El sistema del vendedor se instalé en un equipo con las siguientes caracteristicas:
- Procesador Pentium IV de 1.6GHz
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- Memoria RAM de 256MB
- Disco Duro de 40G
- Tarjeta de Red

Software

Los equipos utilizados contaban con las siguientes especificaciones de software:
Sistema Operativo Windows’98
Maquina Virtual de Java JDK1.4.2
Administrador de Base de Datos MySql 4.0.14b

6.5.1.2 Informacion General necesaria para las pruebas
Para realizar la prueba se almacend en la base de datos del sistema la informacién de
dos (2) tiendas.

6.5.1.3 Procedimiento y Resultados

El procedimiento se fijo con base en el proceso que fuese a ser probado. Los usuarios
debian utilizar las funciones ofrecidas por el sistema y generar el ambiente necesario para
el surgimiento de posibles errores con base en las instrucciones que les fueron
entregadas. Los resultados de esas pruebas se utilizaron para corregir las fallas del

prototipo; ademas las sugerencias entregadas sirvieron para el mejoramiento del mismo.

6.5.2. Pruebas de Validacion.

La validacion se refiere a un conjunto diferente de actividades que asegura que el
software construido se ajusta a los requisitos del cliente [PRESSMANO2]. Las pruebas de
validacion del prototipo software ADAM se realizaron por personal ajeno al desarrollo del
proyecto, en este caso se selecciono un grupo de estudiantes de “Ingenieria Industrial”
pertenecientes a la asignatura “Programacion de Computadores”, de la Universidad
Industrial de Santander. A continuacion se resumen los aspectos principales de las

pruebas.
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6.5.2.1 Ambiente necesario paralas pruebas

Los sistemas de comprador y vendedor se instalaron en diferentes computadores del
Laboratorio de Informatica Luis Eduardo Arias de la Universidad Industrial de Santander.

Las especificaciones de los 16 equipos utilizados son:

Hardware
Procesador Pentium IV de 1.6GHz
Memoria RAM de 128MB
Disco Duro de 20G
Tarjeta de Red

Software
Sistema Operativo Windows'XP
Maquina Virtual de Java JDK1.4.2
Administrador de Base de Datos MySql 4.0.14b

Sistema del Vendedor

Para el desarrollo de las pruebas se instalo el software del vendedor en seis (6) equipos.
Cada uno de los equipos contaba con una base de datos que contenia la informacién de
los productos ofrecidos. La distribucion de los equipos con base en el tipo de producto
fue:

Dos (2) maquinas correspondian a vendedores que distribuian libros.

Dos (2) méaquinas correspondian a vendedores que distribuian discos compactos.

Dos (2) maquinas correspondian a vendedores que distribuian libros y discos

compactos.

Sistema del Comprador

Se instal6 el sistema del comprador en diez (10) equipos.
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6.5.2.2 Procedimiento

Los diez computadores que tenian el sistema del comprador estaban disponibles para ser
usados por los estudiantes que colaboraron con la prueba.

Los estudiantes estaban encargados de utilizar el software como usuarios finales y
diligenciar una encuesta sobre la utilizacion del mismo, rendimiento, tiempos de respuesta
y seguridad bésica; asi mismo, se solicitd hacer una evaluacién de los posibles usos de
un software de este tipo, para que fuese analizado con base en su experiencia en
transacciones electronicas y en los conocimientos de Administracion y Comercio

adquiridos en su carrera.

6.5.2.3 Resultados

Con base en el andlisis y en las observaciones generales recibidas se concluyé que el
sistema tuvo buena aceptacion y cumple con gran parte de las expectativas y
necesidades de los usuarios para la realizacion de transacciones de comercio electronico;
ademas recibié buena aceptacion la utilizacion de los Agentes Moviles y se recibieron
comentarios favorables sobre los beneficios para los usuarios de este tipo de sistemas.

6.5.3. Pruebas de Rendimiento

Para evaluar los tiempos de respuesta del prototipo software ADAM se disefio un
experimento utilizando cuatro equipos y contando con la colaboracién de miembros de
GITSI en la ciudad de Bucaramanga y estudiantes miembros del Semillero de
Investigacion en Inteligencia Artificial de la Universidad del Valle - Sede Tulua.

6.5.3.1 Ambiente necesario paralas pruebas

Los cuatro equipos utilizados en el experimento se distribuyeron geograficamente como
se muestra en la Figura 38; las caracteristicas técnicas de cada maquina se resumen en
la Tabla 4.
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Figura 38. Ubicacion de equipos en pruebas de rendimiento

Computador D
B/manga,. Santander

-~

I:il. D.f

Computador C
B/manga,. Santander

Comput. B
Tulua, Valle

.I?l.'iB___.

I:::u:nput. fil
Tulua, Valle

Fuente. El autor.

Tabla 4. Caracteristicas de los equipos en las pruebas de rendimiento

Caracteristica | Computador A Computador B Computador C Computador D
Universidad del Universidad del -Residencia .Residencia
Ubicacion valle. Tulda, | Valle. Tulda, Valle | Miembro GITSL. | Miembro GITSI.
Valle del Cauca. del Cauca. Bucaramanga, Bucaramanga,
Santander. Santander.
Intel PentiumIV Servidor Intel Pentium IV | Intel Pentium MMX
Hardware 1,6 GHz Intel Xeon 1,5 GHz 200 MHz
Windows XP Linux Mandrake 10 Windows 98 Windows 98
JDK 1.4.2 JDK 1.4.2 JDK 1.4.2 JDK 1.4.2
Software ASDK 2.0.2 ASDK 2.0.2 ASDK 2.0.2 ASDK 2.0.2
MySql 4.0.14b MySql 4.0.14b MySql 4.0.14b MySql 4.0.14b
ADAM-Comprador | ADAM-Vendedor | ADAM-Vendedor | ADAM-Vendedor

Fuente. El autor.

Cada uno de los equipos en los que se instal6 el Sistema del Vendedor contaba con una
base de datos que contenia la informacion de los productos ofrecidos. Las tres

vendedores distribuian libros y discos compactos. En cada servidor Tahiti se incluyd un
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Agente Estacionario™ encargado de monitorear las horas de ingreso y salida del agente
en la plataforma; este agente al finalizar la prueba entregé un reporte con base en el
AgletlD de cada agente.

6.5.3.2 Procedimiento

La hora del sistema de los equipos utilizados en la prueba fue sincronizada, para evitar las
diferencias que pudiesen afectar los resultados. Una vez se configuraron los equipos, se
solicitd a los estudiantes del Semillero que hicieran busquedas de informacion utilizando
el software. Se limit6 el experimento a la busqueda de informacion, puesto que es esta
transaccion la que requiere de un itinerario y por lo tanto facilita la comparacion de los
tiempos con base en las caracteristicas y ubicacion de los equipos utilizados. Se
realizaron 20 procesos de busqueda de informacion.

6.5.3.3 Resultados

Al finalizar el experimento se obtuvieron los reportes generados por los Agentes
Estacionarios ubicados en cada plataforma. En la Tabla 5 se presenta el tiempo para el
viaje entre servidores y el tiempo invertido por los agentes mdviles al llegar a cada
servidor. Los tiempos incluidos en la Tabla corresponden al promedio de los tiempos
generados en cada caso.

Tabla 5. Resultados de las pruebas de rendimiento

Tarea (P-Ir-:)enr"nne%(i)o) Ubicacion Geografica
Viaje Comp. A hacia Comp. B 1,3 Segundos Tulud — Tulua
Proceso en Computador B 1,1 Segundo Tului
Viaje Comp. B hacia Comp. C 12 Segundos Tulud — Bucaramanga
Proceso en Computador C 1,2 Segundos Bucaramanga
Viaje Comp. C hacia Comp. D 4,6 Segundos Bucaramanga — Bucaramanga
Proceso en Computador D 5 Segundos Bucaramanga
Viaje Comp. D hacia Comp. A 16 Segundos Bucaramanga - Tulua

TOTAL ITINERARIO 41,2 Segundos

Fuente. El autor.

®Este agente se implementé especificamente para el experimiento y no esta incluido dentro de los sistemas

comprador y vendedor.
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6.5.3.4 Analisis de Resultados

El andlisis de los resultados obtenidos se hizo con base en los tiempos utilizados en los
desplazamientos y en el tiempo de procesamiento utilizado en cada uno de los equipos.

Tiempo de Procesamiento

Con base en los resultados obtenidos puede observarse que el tiempo de procesamiento
en cada equipo esta directamente relacionado con las capacidades del mismo, puesto
que los tiempos en los computador B y C son similares, pero en el D, se observa que el
tiempo es casi cinco (5) veces mayor que en las demas maquinas. Esto ocurre, porque
se trata de un computador con un procesador de menor capacidad y memoria RAM
limitada, lo cual a su vez retarda las busquedas y procesos hechos en la plataforma.

Tiempo de Viaje

Al revisar los tiempos de viaje se observa la amplia diferencia entre los obtenidos en
interacciones en la misma ciudad, con aquello que incluyen viajes Bucaramanga — Tulua 6
viceversa. Al igual que en el andlisis del tiempo de procesamiento, en este caso se
obtienen tiempos mayores en aquellas interacciones realizadas con el computador C.

Al sumar los tiempos de viaje y procesamiento se obtuvo el tiempo promedio total del
itinerario, el cual fue 41,2 Segundos. Este proceso se realiz6 en un entorno “casi ideal”,
puesto que solo habia un sistema del comprador; es importante sefialar que los tiempos

pueden aumentar con base en la cantidad de compradores accediendo al sistema.

Al analizar las diferencias de tiempo obtenidas con base en la capacidad de hardware de
los equipos podria recomendarse a los vendedores que utilicen el sistema, la adquisicion
de maquinas con altas capacidades de procesamiento para que no conviertan sus

equipos en cuellos de botella.
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CONCLUSIONES

El principal logro de este trabajo de investigacion ha sido el disefio de la arquitectura
ARAMCEL, la cual ofrece soporte para tres tipos de transacciones basicas de comercio
electronico mediante la utilizacion del modelo de Agentes Mdviles; las transacciones en
ARAMCEL son busqueda de informacion, realizacion del proceso de Compra / Venta y
notificacion de informacion. ARAMCEL ofrece ademas un modelo de seguridad que
soporta autenticacion, autorizacion y no-repudio, con los cuales se proporciona proteccion

a agentes y servidores.

El disefio de ARAMCEL constituye un avance en la aplicacion del Modelo de los Agentes
Moviles al Comercio Electronico y por lo tanto facilita la implementacion de aplicaciones
en dicho campo. Asimismo colabora en el desarrollo de la linea de investigacién en
Agentes Moviles del Grupo de Investigacion en Ingenieria Telematica y Sistemas
Inteligentes — GITSI, adscrito a la Escuela de Ingenieria de Sistemas e Informatica de la
Universidad Industrial de Santander. ARAMCEL también se constituye en un aporte a las
necesidades de un mundo en proceso de globalizacion y provee un entorno seguro de
ejecucion para ese tipo de sistemas.

Con el disefio de ARAMCEL ademas de cumplirse los objetivos planteados al inicio de la
investigacion se obtuvieron conclusiones sobre los Agentes Moviles, las transacciones de
comercio electronico, los aspectos de seguridad informética y la arquitectura misma, que
se presentan en los siguientes parrafos:

- La utilizacion del Modelo de Agentes Méviles colabora en la reduccion del tréfico en la
red, al permitir transformar la mayoria de accesos remotos en accesos locales. La
autonomia de los agentes, los capacita para tomar decisiones que combinadas con la
subdivision del trabajo, permite tener agentes especializados en cada tarea

colaborando entre ellos para alcanzar sus metas.
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Los Agentes Moviles debido a las ventajas que poseen presentan fortalezas para
trabajar de manera eficiente en sistemas distribuidos, pero también tienen
inconvenientes de seguridad; los cuales son una oportunidad al generar un campo de
accion en investigacion para generar soluciones.

En este documento, se han discutido las amenazas de seguridad existentes en un
sistema para comercio electrénico basado en Agentes Mdviles, los problemas del
agente hostil y servidor hostil. Con base en esas amenazas, en los aspectos de
seguridad autenticacion, autorizacion y no-repudio y en PKI se presentd el modelo de
seguridad de ARAMCEL que ofrece una solucién a esos problemas.

Aunque se ha presentado una solucion a algunos de los problemas de seguridad,
existen otros que son objeto de investigacion en el mundo, ademas de aquellos que
se presenten a medida que los sistemas basados en Agentes Mdviles para comercio
electronico se hagan mas populares. Sin embargo, considerando las caracteristicas
del modelo de seguridad presentado es posible extenderlo y enriquecerlo para
contrarrestar nuevos tipos de ataques que surjan en el entorno.

La transaccion de busqueda de informacion disefiada en ARAMCEL, permite al
usuario consultar informacion sin conocer los datos exactos de los productos, ademas
los resultados que le son entregados al usuario han sido previamente filtrados por el
agente movil buscador, por tal razon sélo se obtienen aquellos considerados como
relevantes; esta caracteristica de busqueda no solo evita que el comprador deba
perder tiempo en la red buscando por si mismo, sino que disminuye el tiempo
revisando ofertas, lo cual sumado a la posibilidad de obtener resultados de varios
vendedores le facilita la comparacion de las opciones de compra. Otro de los valores
agregados es el puntaje de tiendas, puesto que de esta forma se establece una
clasificacion de vendedores que facilita esa busqueda, evitando invertir mas tiempo
del necesario y por lo tanto los usuarios pueden obtener resultados de mejor calidad y
en menor tiempo.

ARAMCEL también permite ordenar la Compra / Venta de articulos; por medio de ella

el usuario puede seleccionar el producto a comprar y enviar un agente a que realice la
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transaccion. Las condiciones para la realizacion de una compra implican igualar o
mejorar las seleccionadas por el usuario, en caso contrario el agente aborta la
transaccion. Por la razon anterior y debido al concepto de puntaje con base en el
servicio, la tienda debe garantizar las condiciones de compra; esto sumado al aspecto
de seguridad no-repudio hace que el proceso de Compra / Venta tenga grandes

ventajas y ofrezca garantia en la transaccion para el usuario.

La tercera transaccion definida en ARAMCEL es la notificacion de ofertas vy
novedades, por medio de ella los vendedores pueden hacer conocer a sus
compradores descuentos en articulos, todo tipo de promociones y nuevas
adquisiciones. La gran ventaja para el vendedor es que se realiza sin su intervencién
directa, puesto que en la plataforma existe un agente encargado de revisar la
informacion de la base de datos y con base en los productos, ofertas y perfiles de los
usuarios, les envia Agentes Mdviles Notificadores que entreguen la informacién. Al
realizar la clasificacion con base en perfiles, se obtiene que los compradores reciben
solo informacion que les interesa y los vendedores logran ademas de informar, llegar

con mayor posibilidad de aceptacion a los potenciales compradores.

La implementacion del prototipo software ADAM siguid detalladamente las
indicaciones de disefio de ARAMCEL y desarroll6 dos de las transacciones de
comercio electronico definidas por la arquitectura, la busqueda de informacion y la
orden de compra / venta de articulos. Estas transacciones fueron adaptadas al caso
particular de un sistema de tiendas que distribuian libros y discos compactos; a su vez
ADAM implement6 de forma superficial algunas otras caracteristicas presentadas en
ARAMCEL, con el objeto de probar su funcionalidad, asi como establecer alcances y

limitaciones de ellas.

Las pruebas realizadas a ADAM permitieron validar experimentalmente algunas de las
caracteristicas de ARAMCEL, establecer su utlidad dentro del desarrollo de
aplicaciones en el area y comprobar las ventajas de utilizar el Modelo de Agentes
Moviles en este tipo de transacciones.
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- La flexibilidad del disefio de ARAMCEL, le permite ser utilizada en el desarrollo de
aplicaciones independientes de la plataforma de agentes moviles que soporte el
proceso; aunque se definieron una serie de servicios exigibles para la plataforma, son
funciones basicas ofrecidas por la mayor parte de ellas. La validacion de esta
caracteristica se llevo a cabo dentro del desarrollo del prototipo ADAM, puesto que la
seleccion de la plataforma se realizd con base en métricas establecidas con base en
el estado del arte de las plataformas [GOMEZO04], independientemente de las
caracteristicas de ARAMCEL.

El resultado principal de la investigacion es una arquitectura que obtiene beneficios de las
ventajas del modelo de Agentes Mdviles para aplicarlo en la realizacion de tres tipos de
transacciones bésicas del comercio electronico, asi mismo dispone de un modelo de
seguridad versatil y eficiente que ofrece autenticacion y autorizacion de vendedores,
compradores y agentes; y que a su vez evita que los actores de las transacciones nieguen
su participacion en ellas. De igual forma, las especificaciones de ARAMCEL vy los
resultados de este Trabajo de Investigacion pueden extenderse a otros sistemas para
comercio electrénico basados en el mismo modelo que se encuentren actualmente en el
mercado, de tal manera que al combinarlos con las caracteristicas propias del sistema
permita mejorar el servicio a los usuarios y proporcionar mayor seguridad en las

transacciones.
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RECOMENDACIONES PARA TRABAJOS FUTUROS

Con base en la formalizacion de ARAMCEL, el estudio realizado sobre el estado del arte y
la técnica y los resultados obtenidos en el desarrollo de esta Investigacion, se presentan
las siguientes recomendaciones para trabajos futuros:

- Se hace necesario ampliar el modelo de seguridad de ARAMCEL para proporcionar
una solucion a los aspectos de seguridad Integridad y Confidencialidad, y asi ofrecer
seguridad integral a las transacciones definidas; el uso de PKI dentro de la definicion

de la arquitectura facilita la extension del modelo a estos aspectos.

- El modelo de seguridad de la arquitectura puede ampliarse y hacerse mas robusto,
realizando estudios para proveer técnicas especificas y especializadas para cada uno
de los aspectos de seguridad: autenticacion, autorizacion, no-repudio, integridad y
confidencialidad.

- ARAMCEL provee la clasificacion de tiendas para mejorar el servicio ofrecido a los
usuarios compradores, de la misma forma puede ofrecerse una asignacion de puntaje
a los compradores con base en el volumen de sus compras; con esta utilidad los
vendedores pueden profundizar en la realizacion de ofertas personalizadas u ofrecer

alguna clase de servicio especial'’

a los clientes de alta prioridad.

- Definir los agentes necesarios en la plataforma del Sistema del Vendedor, asi como
los mecanismos de negociacion apropiados para permitir la busqueda de productos a
vendedores, que respondan a los requerimientos de compradores, en casos de
inventario agotado 6 para mantener un servicio eficiente al realizar transacciones con
grandes compradores.

Y Dentro de los negocios ya se maneja un concepto de servicio especial, algunas empresas lo denominan

V.I.P, Platinum, Oro, etc.
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Apoyandose en técnicas de Inteligencia Artificial puede disefiarse un algoritmo de
negociacion que le permita a los agentes contar con mayor inteligencia al realizar las
transacciones y por lo tanto aprovechar de forma mas eficiente su autonomia y ofrecer

mejores resultados a los usuarios.

El disefio de la arquitectura puede extenderse para soportar la transaccion del tipo
subasta electronica, en la cual si un producto presenta alta demanda y poca oferta,
varios compradores puedan intentar acceder a él. El establecimiento de esa clase de
competencia, favorece a los vendedores y permite a los compradores que no tienen la
opcion por compra directa, intentar adquirir el producto. Para esto es necesario,
ademas de enriquecer el disefio de componentes, incrementar la inteligencia de los

agentes participantes en la subasta.

De la misma forma que la arquitectura contempla un Servidor de Compradores, puede
realizarse un estudio de requerimientos para ampliar el disefio y proveer un Servidor
de Vendedores agrupados en un Mercado Electrénico; de esta manera se da a través
de un Proveedor de Servicios acceso a vendedores que no manejan gran cantidad de
productos y asi realizar transacciones sin necesidad de establecer un sitio en Internet

para cada uno de ellos.
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