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RESUMEN

TITULO: ANALISIS DE SISTEMAS INALAMBRICOS EN LA AUTOMATIZACION
INDUSTRIAL, E IMPLEMENTACION DE UN ENLACE INALAMBRICO *

AUTOR: JAIRO MANUEL GOMEZ CARRASCAL*

PALABRAS CLAVES: Inalambricas en la industria, redes inalambricas para la
automatizaciéon, WLAN en la industria, enlace inalambrico en la industria, andlisis de
inalambricas.

DESCRIPCION: Las redes comerciales y residenciales estan evolucionando rapidamente
a redes inaldmbricas. Migrar a inaldmbricas significa més que solamente reemplazar
algunos componentes alambricos, por componentes inaldmbricos. Con los bajos precios
de hoy dia, es facil justificar el uso de componentes inaldmbricos en las redes
residenciales, para evitar la instalacién costosa o antiestética de las redes alambricas.
Pero en las oficinas todavia es una mejor opcién la instalacion de redes alambricas
debido a los problemas ya conocidos de cobertura y privacidad de las redes inalambricas.

La aplicacion de inalambricas en la industria trae consigo estas mismas restricciones,
pero con requerimientos adicionales para que los sistemas de comunicaciones sean
seguros y nunca fallen. Hoy dia el costo de las redes alambricas industriales es tan alto
como el de una inalambrica, por lo cual esta Ultima alternativa es viable. Este documento
trata de la tecnologia disponible de las comunicaciones inaldmbricas para la industria,
desde la perspectiva de fabrica y la automatizacién del proceso. En él se incluye el
analisis de tecnologias, estandares, requerimientos, aplicaciones, tendencias vy
apreciaciones de las redes inalambricas en la automatizacién industrial. Dado que esta
tecnologia esta cambiando rapidamente, estas apreciaciones podrian cambiar a futuro.

Adicionalmente este documento propone una alternativa de un enlace inalambrico en un
aplicacion de la industria de proceso del petréleo: “Ingenieria Conceptual para
Automatizacion de Control de Nivel de Cajas de Aguas Lluvias y Aceitosas”.

* Trabajo de grado

** Escuela de Ingenieria Eléctrica, Electrénica y Telecomunicaciones. Especializacion en
Telecomunicaciones

Director: Ing. Milton Alexander Velasquez Lombana



ABSTRACT

TITLE: ANALYSIS OF WIRELESS SYSTEMS IN THE INDUSTRIAL AUTOMATION, AND
IMPLEMENTATION OF A WIRELESS LINK *

AUTHOR: JAIRO MANUEL GOMEZ CARRASCAL * *

KEY WORDS: Wireless in the industry, wireless networks for the automation, WLAN in the
industry, wireless link in the industry, analysis of wireless.

DESCRIPTION: Commercial and residential networks are rapidly becoming wireless.
Going wireless means more than just plugging in some wireless components to
replace the wires. At today’s low prices, it is easy to justify using wireless components in
residential networks to avoid costly or unsightly installation of wiring. But in the offices it is
still a better option the installation of wire networks due to the problems already well-
known of covering and privacy of the wireless networks.

The application of wireless in industrial manufacturing entails these same constraints but
with the  additional requirement that the communications system be secure and never
fail. Nowadays the cost of the industrial wire networks is as high as that of a wireless one,
reason why this last alternative is viable. This document is about the available technology
of the wireless communications for the industry, from the factory perspective and the
automation of the process. In him the analysis of technologies, standard, requirements,
applications, tendencies and appreciations of the wireless networks in the industrial
automation, is included. Since this technology this changing quickly, these appreciations
could change to future.

Additionally this document proposes an alternative of a wireless link in an application of
the industry of process of the petroleum: "Conceptual engineering for Automation of
Control of Level of Boxes of Waters Rains and Oily".

* Degree Project

** Electric, Electronic and Telecommunications Engineering School. Specialization of
Telecommunications.

Director: Eng. Milton Alexander Veldsquez Lombana



INTRODUCCION

Uno de los items mas costosos en la instrumentacion y control de cualquier proceso
industrial es la instalaciéon y conexién de cables. De hecho, la mayoria del esfuerzo de las
redes se ha enfocado entorno a los sensores (smart) y al bus de campo, en términos de
instalacién del cableado y su mantenimiento a largo plazo. Muchas de las fallas en las
redes alambricas industriales se originan en fallas en el cableado y los conectores. Por tal
razon, hay un fuerte interés en la tecnologia inalambrica porque reduce el costo de la
instalacion y el mantenimiento. Es mas, las redes inalambricas también resuelven otro
problema que se encuentra en algunas plantas petroleras y quimicas, garantizando la
seguridad intrinseca.

En muchas aplicaciones, la tecnologia inalambrica ha empezado ha desplazar a su
equivalente alambrico. A principios del 2004, pequefias redes de oficina y residenciales se
habia vuelto un mercado en auge gracias a lo completamente econémico y confiable que
son las redes LANs inalambricas basadas en tecnologia Wi-Fi. Las expectativas de la
industria son mas que una oficina pequefia 0 una casa y exige mucho mas. Aunque
pueda ser dos a tres veces la diferencia en el precio de venta entre los puntos de acceso
Wi-Fi para la casa y la fabrica, toda la infraestructura tendida por el suelo costara mucho
mas, a fin de proporcionar la confiabilidad y desempefio en la demanda de todos los
procesos en la industria.

No todo es favorable para las inalambricas, cualquiera que sea la inversion en la
tecnologia inalambrica hoy dia sera obsoleta en tres afios. No todos los cambios en el
mercado inalambrico son debidos a la tecnologia. Muchos cambios provienen de las
decisiones de organizaciones que establecen las normas, al realizar aprobaciones de
nuevos estandares.

¢Por qué los precios y otras decisiones del mercado comercial afectan los productos
tecnolégicos del mercado industrial? Hay dos factores: el volumen relacionado con el
costo y la confiabilidad.

Cuando el consumidor, el mercado comercial y los volimenes de ventas se acercan a los
millones de unidades, el costo para todas las versiones, de esta tecnologia decrece en
todos los mercados. Fabricar una unidad para el mercado industrial siempre cuesta mas
que fabricar para un consumidor o un mercado comercial, pero el costo del producto para
una version industrial seguira bajando cuando el volumen global de ventas suba. Hoy dia
en el mercado de las comunicaciones inaldmbricas, los productos se implementan con
circuitos very large scale integrated (VLSI), permitiéndole al proveedor agregar valor en el
software, empaquetamiento, y suministro de potencia.
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La confiabilidad de casi todos los dispositivos inalambricos a nivel del consumidor,
comercial, e industrial han sido tan buenos que es dificil encontrar una diferencia
apreciable entre ellos, excepto en el &rea de proteccibn ambiental. Los productos
industriales por lo general necesitan proteccién para altas y bajas temperaturas, alta
vibracién, y en algunos casos a ataques de corrosién por productos quimicos. Esta alta
confiabilidad resulta del hecho de que la mayoria de los circuitos criticos se encuentran
localizados en componentes basados en VLSI, por lo que los fabricantes han ganado una
considerable experiencia en la fabricacién de estos productos a grandes voliumenes.

La combinacién de alta confiabilidad y bajos precios han hecho asequible, incluso a nivel
de consumidor, los componentes inalambricos en aplicaciones para desarrollos
comerciales e industriales.
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1. ESTADO DEL ARTE DE LAS REDES INALAMBRICAS

1.1 HISTORIA DE LAS REDES INALAMBRICAS

El origen de las LAN inalambricas (WLAN) se remonta a la publicacién en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en
utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos resultados,
publicados en el volumen 67 de los Proceeding del IEEE, pueden considerarse como el
punto de partida en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas, donde
se utilizaba el esquema del "spread-spectrum”(espectro disperso), siempre a nivel de
laboratorio. En mayo de 1985 la FCC (Federal Communications Comission) asigné las
bandas ISM (Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-
5,850 GHz a las redes inalambricas basadas en spread spectrum (espectro disperso).
ISM es una banda para uso comercial sin licencia: es decir, la FCC simplemente asigna la
banda y establece las directrices de utilizacién, pero no se involucra ni decide sobre quién
debe transmitir en esa banda. La asignacion de una banda de frecuencias propicié una
mayor actividad en el seno de la industria: ese respaldo hizo que las WLAN empezaran a
dejar ya el laboratorio para iniciar el camino hacia el mercado.

Desde 1985 hasta 1990 se siguio trabajando ya mas en la fase de desarrollo, hasta que
en mayo de 1991 se publicaron varios trabajos referentes a WLAN operativas que
superaban la velocidad de 1 Mbps, el minimo establecido por el IEEE 802 para que la red
sea considerada realmente una LAN.

1.2 TECNICAS DE COMUNICACION INALAMBRICA

Las cuatro técnicas mas comunes y utilizadas en las redes inalambricas actualmente son:
microondas, infrarrojos, radio y laser.

Las microondas son ondas electromagnéticas cuyas frecuencias se encuentran dentro
del espectro de las sUper altas frecuencias, SHF, utilizandose para las redes inaldmbricas
la banda de los 18-19 Ghz. Estas redes tienen una propagacién muy localizada y un
ancho de banda que permite alcanzar los 15 Mbps.*

! LLa red Rialta de Motorola es una red de este tipo, la cual va a 10 Mbps y tiene un &rea de cobertura de 500
metros
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Las redes infrarrojas suelen estar dirigidas a oficinas o plantas de oficinas de reducido
tamafo. Algunas empresas, van un poco mas alla, transmitiendo datos de un edificio a
otro mediante la colocacion de antenas en las ventanas de cada edificio. Los infrarrojos
son ondas electromagnéticas que se propagan en linea recta, siendo susceptibles de ser
interrumpidas por cuerpos opacos. Su uso no precisa licencias administrativas y no se ve
afectado por interferencias radioeléctricas externas, pudiendo alcanzar distancias de
hasta 200 metros entre cada emisor y receptor. Por otro lado, las transmisiones infrarrojas
presentan la ventaja, frente a las de radio, de no transmitir a frecuencias bajas, donde el
espectro esta mas limitado, no teniendo que restringir, por tanto, su ancho de banda a las
frecuencias libres.?

Red por radio es aquella que emplea la radiocomunicacion como medio de unién de las
diversas estaciones de la red. Es un tipo de red muy actual, usada en distintas empresas
dedicadas al soporte de redes en situaciones dificiles para el establecimiento de
cableado, como es el caso de edificios antiguos no pensados para la ubicaciéon de los
diversos equipos componentes de una Red de ordenadores. Tienen la ventaja de no
verse interrumpida por cuerpos opacos, pudiendo salvar obstaculos fisicos gracias a su
cualidad de difraccion. WaveLAN es una red inalambrica que utiliza las frecuencias de
902-928 Mhz en Estados Unidos, aunque en Europa ha solicitado la concesion de otras
frecuencias, ya que esta banda esta siendo utilizada por la telefonia mévil. Esta red va a 2
Mbps, y tiene una cobertura de 335 metros. Puede utilizarse de forma independiente o
conectada a una red Novell convencional (Arcnet, Token Ring o Ethernet).®

La tecnologia laser tiene todavia que resolver importantes cuestiones en el terreno de las
redes inaldmbricas antes de consolidar su gran potencial de aplicacién. Hoy en dia resulta
muy Otil para conexiones punto a punto con visibilidad directa, utilizandose
fundamentalmente en interconectar segmentos distantes de redes locales convencionales
(Ethernet y Token Ring). Es de resaltar el hecho de que esta técnica se encuentre en
observacion debido al posible perjuicio para la salud que supone la vision directa del haz.
Con circuitos punto a punto se llegan a cubrir distancias de hasta 1000 metros, operando
con una longitud de onda de 820 nanGmetros.

1.3 ALGUNOS ESTANDARES PARA INALAMBRICAS

802.11 es un estandar desarrollado por el instituto de Ingenieros Eléctricos y Electronicos
(IEEE) para las LAN inalambricas. Enseguida se enuncian las versiones:

e 802.11a: Este es un estandar para LAN inaldmbricas que funciona en el rango de
frecuencias de 5 GHz, con 54 Mbps de velocidad. Cubre entre 30 y 300 metros si
no hay muros y obstaculos.

2 InfraLAN es una red basada en infrarrojos compatible con las redes Token Ring a 4Mbps, pudiendo
utilizarse independientemente o combinada con una red de area local convencional.

® PureLAN es otra red de este tipo compatible con Novell Netware, LAN Manager, LAN Server y TCP/IP. Va
a 2 Mbps y tiene una cobertura de 240 metros.
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e 802.11b: Es un estandar para LAN inalambricas que funciona en el rango de
frecuencias de 2,4 Ghz, con un ancho de banda de 11 Mbps. Es la frecuencia para
hornos microondas, teléfonos inalambricos y dispositivos Bluetooth. Alcanza 460
metros en espacio libre.

e 802.11g: Es un estandar que funciona en el rango de frecuencias de 2,4Ghz y
garantiza una transferencia de datos superior a los 54 Mbps, comparados con los
11Mbps correspondiente al 802.11b.

e 802.11n: Es un estandar que aun esta en formacién por la IEEE, se espera que la
velocidad real de transmisién sea de 500 Mbps, lo que significa que las
velocidades tedricas aun sean mayores.

e 802.11e: Es un estandar que soporta trafico en tiempo real en todo tipo de entorno
y situaciones, introduce nuevos mecanismos en capa MAC, para soportar los
servicios que requieren garantia de calidad, para ello introduce un nuevo elemento
llamado Hibrid Cordination Function (HCF).

e 802.11i: Es un estandar que proporciona mayor seguridad con respecto a los
anteriores.

e 802.11 c-f, h-j, n: Son estandares para mejoras de servicios, y extensiones o
correcciones a especificaciones anteriores.

1.4 TIPOS DE REDES INALAMBRICAS

1.4.1 Wireless WAN (Wide Area Network). Abarca un area geografica relativamente
extensa y permite a mdltiples organismos conectarse en una misma red a través de
conexiones satelitales, o antenas de radio. Para que la comunicacion satelital sea efectiva
generalmente se necesita que los satélites permanezcan estacionarios con respecto a su
posicién sobre la tierra, si no es asi, las estaciones en tierra los perderian de vista.

1.4.2 Wireless MAN (Metropolitan Area Network) 802.16. Es un estandar de
transmision inalambrica disefiado para ser utilizado en el &rea metropolitana,
proporcionando acceso en areas de hasta 48 Km. de radio, a velocidades de hasta 70
Mbps.

1.4.3 Wireless LAN (Local Area Network) 802.11. Permiten interconectar una red de
dispositivos dentro de una localidad para compartir archivos, servicios, y otros recursos.

18



En general utilizan sefiales de radio, las cuales son captadas por adaptadores de red. En
resumen, estas redes soportan generalmente tasas de transmision entre los 1 Mbps y 54
Mbps y tienen un rango de entre los 30 a 300 metros, con sefales capaces de atravesar
paredes.

1.4.4 Wireless PAN (Personal Area Network) 802.15. Permite interconectar
dispositivos electrénicos dentro de un rango de pocos metros, para comunicar y
sincronizar informacion. La tecnologia lider en esta area es el estandar Bluetooth, una
tecnologia de radio de corto alcance (2,4 GHz) que simplifica las comunicaciones entre
dispositivos de red. Debido a que no fue disefiada para soportar grandes cargas de
trafico, no es una buena alternativa para sustituir redes locales o amplias.

1.5 ESPECTRO EXPANDIDO (SPREAD SPECTRUM)

Fue desarrollado para fines militares y su funcionamiento consta en dividir las sefiales
informativas en varias frecuencias, estas frecuencias comunmente son las de 902-928
MHz y de 2.4-2.484 GHz (también llamada ISM Industrial-Scientific and Medical radio
frequency),este Ultimo rango de frecuencias es utilizado por teléfonos inalambricos (NO
celulares),controles de puertas eléctricas, entre otros; la ventaja de operacion en esta
frecuencia es que no requiere permiso gubernamental para ser utilizada a diferencia de
otras frecuencias.

1.5.1 Frequency Hopping Spread Spectrum ("FHSS"). Fue la primera implementacién
de Espectro expandido y funciona de la siguiente manera: | igual que Ethernet los datos
son divididos en paquetes de informacién, solo que estos paquetes son enviados a través
de varias frecuencias, utilizando una secuencia seudoaleatoria, esto es conocido como
"Hopping Pattern”, la intencion de enviar la informacion por varias frecuencias es cuestion
de seguridad, ya que si la informacion fuera enviada por una sola frecuencia seria muy
facil interceptarla.

Ademas, para llevar acabo la transmision de datos es necesario que tanto el aparato que
envia como el que recibe informacion coordinen este denominado "Hopping Pattern", por
lo que ambos deben conocer este tipo de secuencia. El estandar IEEE 802.11 utiliza
FHSS.

Una transmision en espectro expandido ofrece 3 ventajas principales:

1. Son altamente resistentes al ruido y a la interferencia.

2. Son dificiles de interceptar. Una transmisiéon de este tipo suena como un ruido
momentaneo, 0 como un incremento en el ruido en cualquier receptor, excepto para
el que esté usando la secuencia que fue usada por el transmisor. Si se intentara
interceptar la sefal, s6lo se conseguiria para unos pocos bits.
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3. Transmisiones en espectro expandido pueden compartir una banda de frecuencia
con muchos tipos de transmisiones convencionales con minima interferencia.

Opera en la banda (ISM)

T e - (]
&

Modulador i Demodulador

Generador
frecuencial

Figura 1. Frequency Hopping Spread Spectrum ("FHSS")
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2. ANALISIS DE SISTEMAS INALAMBRICOS EN LA INDUSTRIA

2.1 TECNOLOGIA DE REDES INALAMBRICAS

Los cambios en la tecnologia inalambrica para redes de datos durante los Ultimos afos
han sido mas dramaticos que los cambios en la transmisién por radio, desde cuando
Guglielmo Marconi, envi6 el primer telegrama cruzando el Atlantico, desde Cornwall en el
REINO UNIDO hasta St. Johns, Newfoundland, el 12 de diciembre de 1901. El progreso
en la transmision por radio comercial desde la telegrafia hasta la television fue moderado
y se dio por décadas. La transmision inalambrica digital a nivel comercial comenzé a
mediados de los 90s cuando la telefonia digital celular conocida como PCS (Personal
Communications Service), reemplazo al AMPS (Advanced Mobile Phone Service), que en
su momento era el protocolo de transmision de voz analoga dominante. La tecnologia
inaldmbrica digital fue entonces dividida en tres tecnologias que compiten: Acceso
multiple por divisién de tiempo (TDMA), el sistema mavil global (GSM), y acceso multiple
por division de cédigo (CDMA). TDMA todavia es usada por AT&T pero esti siendo
reducida por GSM, la cual es usada por la mayoria de compafiias portadoras europeas y
asiaticas asi como T-Mobile, Cingular, y AT&T. CDMA es usada por algunas compafiias
portadoras japonesas, como Sprint y Verizon. TDMA, GSM, y CDMA no son inter
operables.

La red de area local inalambrica (LAN) empieza a surgir a finales de los 90s, cuando se
hizo obvia la necesidad de redes inalambricas para datos. Las LANs inalambricas
requerian transmisiones de datos mas rapido, que fueron posibles con los celulares PCS
(de cualquier tecnologia), y con el tiempo, la industria decidié usar espectro expandido
digital, definida por la IEEE en el estandar 802.11. El espectro expandido fue desarrollado
originalmente por el ejército americano basados en la patente US 2,292,387 (espectro
expandido),la cual originalmente habia sido concedida a la actriz de Hollywood Hedy
Lamarr y su compafero George Antheil. El espectro expandido con salto de frecuencia
(FHSS) y el espectro expandido con secuencia directa (DSSS), operan hasta 2.0 Mbps, y
fueron las dos primeras tecnologias IEEE 802.11. Estas tecnologias iniciales fueron
mejoradas hasta llegar a la IEEE 802.11b (opera hasta 11Mbps), y 802.11a y 802.119g
(ambas operan hasta los 54 Mbps). Todas estas son llamadas Wi-Fi (wireless fidelity). En
el ambiente comercial estas tecnologias se conocen como wireless-A, wireless-B, y
wireless-G.

2.1.1 Estandares. La naturaleza dinamica de las comunicaciones de datos digitales
inaldmbricos proviene de los comités de estandares del Instituto de Ingenieros Eléctricos y
Electronicos (IEEE), quienes desarrollan la mayoria de estos protocolos. No existe un
interés claro en el comité de la IEEE 802 para las redes PAN (personal area network),
LAN (Local Area Network), MAN (Metropolitan Area Network), y WAN (Wide Area
Network), en crear un Unico protocolo de red que cubra estos cuatro dominios.
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Por consiguiente, cada aplicacién tiene un interés especial que no se acomoda a un
protocolo existente dando lugar a crear un nuevo subcomité para crear un nuevo
protocolo. IEEE asegura que estos comités deliberan imparcialmente, y acordaron que
estos estandares sean publicamente revisados. Todos los estandares IEEE 802 son
sometidos a consideracion de la ISO/IEC ((International Organization for Standardization
and International Electrotechnical Commission) con el fin de ser consideradas como
normas internacionales. Algunos de los estdndares de la IEEE 802 han fracasado en el
mercado comercial, mientras que otros han tenido éxito. Otra fuente de creacién de
protocolos de comunicaciones inalambricas es la ITU (International Telecommunications
Union), organismo que establece los estdndares para las redes telefénicas. 3G es un
servicio digital de paquetes switcheados basado en CDMA, y es un estdndar ITU que ha
comenzado a comercializarse en varios paises teniendo una tendencia de adopcion
mundial. De hecho, han sido muchas las predicciones para los computadores portatiles
entre esas estan que usaran inalambricas con banda ancha y paquetes switcheados
preferiblemente en lugar de servicios de cable modem como la telefonia DSL (digital
subscriber loop) o CATV (Community antenna television). Aunque hay razones excelentes
para quedarse con inaldmbricas 3G, hay que poner atencion a las redes de voz y a
algunas aplicaciones para datos moviles, debido a que no se han considerando para uso
industrial. Sin embargo, dado la eventual disponibilidad, el bajo costo y el bajo consumo
de energia de la 3G, no se puede ignorar.

2.1.2. Wi-Fi Un factor que causa el cambio tecnoldgico rapido en las comunicaciones
inalambricas es el creciente procesamiento de los semiconductores comerciales como los
CMOS para ocuparse de frecuencias mas altas. Este factor es el responsable del
creciente interés en la 802.11a, qué previamente requirié GaAs (gallium arsenide) o
semiconductores bipolares de alta potencia. Cuando las partes de la 802.11a son
construidas en CMOS, estas son mas econdmicas que las partes de la 802.11b. Con la
ratificacion de 802.11g y el desbordamiento de nuevos productos en el mercado, se esta
dando testimonio de otro cambio dramético en el mercado Wi-Fi. El 802.11g el cual no es
compatible con 802.11b, esta desplazando a la 802.11b en el mercado de los productos
inalambricos. Dado que 802.11a y 802.11g nombradas como una porcion de la tecnologia
por modulaciéon comun, y multiplexacién por division de frecuencia orthogonal (OFDM)
son productos que no solo ofrece ambos estandares sino que también son econdmicos.
Dado que la banda Wi-Fi de 2.4 GHz comienza a saturarse, los beneficios de 802.11a
empiezan a ser convincentes debido a que la banda de 5.0 GHz para 802.11a ofrece once
canales sin traslaparsen, contra tres canales para 802.11b y 802.11g. Una reciente
regulacién de la FCC elabora trece canales adicionales y disponibles para la 802.11a,
para un total de veinticuatro canales sin traslaparse. Los chips que ofrecen 802.11a/b/g
estan en el mercado, y pronto todo lo nuevo para redes Wi-Fi LANs, ofrecera las tres
tecnologias a un bajo precio. La Figura 2 ilustra un mapa de transicion en el mercado Wi-
Fi.

El mercado Wi-Fi es apoyado por The Wi-Fi Alliance, que en sus propias palabras “es
una asociacion internacional sin animo de lucro formada en 1999 para certificar la
interoperabilidad de productos para redes LAN's inaldmbricas basadas en las
especificaciones de la IEEE 802.11. Actualmente The WI-FI Alliance tiene cerca de 200
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compafiias como miembros alrededor del mundo, y cerca de 1000 productos han recibido
la certificacion Wi - Fi® desde que comenzé a certificarse en marzo de 2000.*
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Figura 2. Cronologia de Wi-Fi

2.1.3 Bluetooth. Bluetooth ya ha sido aplicado en muchos productos comerciales pero a
un paso mas lento de lo que habian pensado sus disefiadores. Originalmente estaba
definido como el reemplazo de la tecnologia cableada, simplemente tenia bastante
potencial en las redes e interés en una variedad ancha de compafiias para extender su
uso mas alla de lo pensado originalmente. De hecho, Bluetooth es mucho mas que un
protocolo de comunicaciones, es un portafolio lleno de aplicaciones para las
comunicaciones. La capa mas baja de las comunicaciones de Bluetooth fue publicada
como norma IEEE 802.15.1. En la conexién de dispositivos, Bluetooth ofrece una suite
amplia de funcionalidades, incluyendo enlaces walk-up sin interaccién del usuario y con
conexion de voz. Las redes de Bluetooth estan intencionalmente limitadas a un maximo
de ocho nodos, qué conforman una piconet. Cuando un nodo esta incluido en mas de una
piconet, tal nodo asume la tarea de enviar mensajes to/from a otra piconet, agregandole
complejidad a las redes de Bluetooth. El rasgo mas atractivo de Bluetooth para propositos
de automatizacion industrial es el uso de correccién anticipada de errores FEC (Forward
Error Correction) para entregar los mensajes sin errores y sin requerimiento de
retransmision. La desventaja de FEC es la pérdida de eficiencia: Un canal de
comunicaciones de 1 Mbps solo puede entregar 721 Kbps.

Bluetooth fue definido por un grupo de fabricantes comerciales, y no por una organizaciéon
de estandares. Solo la 802.11b y 802.11g, operan en la banda de frecuencia libre de los
2.4 GHz, pero usan la tecnologia de espectro expandido con salto en frecuencia (FHSS).
Como resultado, la presencia de Bluetooth muy cercana a los nodos de Wi-Fi causa que
la sefal para WLAN se degrade, lo cual significa el desastre, para las transmisiones de
Bluetooth. Mientras no exista un protocolo que ayude a tales nodos a evitar la
degradacion de la sefial, esta labor le correspondera resolverla a los proveedores, por lo

* El website de The WI-FI Alliance es http://www.weca.net/OpenSection/index.asp
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que muchos proveedores de nodos tanto de Bluetooth y Wi-Fi han optado por sincronizar
las transmisiones para evitar la degradacion.®

2.1.4 Redes Inalambricas vs Redes Aldmbricas. Wi-Fi ha sido considerada como un
Ethernet Inalambrico, pero es mucho mas que eso. Se han disefiado redes alambricas,
como Ethernet, para realizar comunicaciones entre dispositivos. Se disefian redes
inaldmbricas, como Wi-Fi, para realizar comunicaciones entre dispositivos. La diferencia
esta en la perdida de una ubicacion fija para los dispositivos, pero la movilidad de los
dispositivos es el principal beneficio de las redes inalambricas.

El aire es gratis, pero aun para operar las redes inalambricas se necesita de una conexién
alambrica a un computador 0 a una red alambrica, una fuente de poder, y unos radios.
Estimar el costo de una red alambrica es facil. Este es la suma del costo del cable de la
red, las uniones, y los cables de conexion; la instalacién de los cables y las uniones; las
interfaces de red; y el mantenimiento a largo plazo del cableado instalado. Las redes
inalambricas son mas dificiles de estimar. Ellas incluyen el costo de cablear los puntos de
acceso, el equipo de los puntos de acceso, las interfaces inalambricas, y la solucion de
problemas inaldmbricos y mantenimiento a largo plazo.

El otro problema notable de los dispositivos inalambricos es que aun necesitan de una
fuente de poder. Los nodos de las redes alambricas pueden tomar la energia de un
tomacorriente de AC local, pero los dispositivos inalambricos moéviles dependen de
baterias o de fuentes de energia alternativa. Claro, se puede conectar un dispositivo
inaldmbrico a una fuente de energia local, pero entonces se pierde la ventaja de movilidad
e incurre en costos de instalacién entre la fuente de energia y el dispositivo. En cierta
forma, el reciente estandar PoE (Power on Ethernet), IEEE 802.3af fue creado para
ayudar a resolver este problema, transportando energia eléctrica sobre redes Ethernet
aldmbricas para ser usada por los puntos de acceso inalambricos. Todavia es demasiado
temprano para ver una aceptacion en masa de este estandar, pero es probable que se
acepte tan pronto se empiece a vender productos bajo este estandar. Sin embargo, PoE
aun no direcciona el tema de la energia eléctrica para dispositivos inalambricos.

2.1.4.1 Desvanecimiento y pérdida de la sefial. A principios del siglo XXI, las redes
inaldmbricas aun padecen de misteriosos puntos muertos y areas en donde no hay
ninguna recepcion. Se dicen misteriosos porque aun con una planificacién muy cuidadosa
no sean han podido remover todos los puntos muertos, y a veces los puntos vivos se
mueven, en el idioma de la radio, se desvanecen. La pérdida espontanea de las
comunicaciones sin ninguna razén aparente, es uno de los aspectos mas molestos de las
redes inaldmbricas. A menudo, la sefial misteriosamente retorna aun antes de que la

5 El website de Bluetooth es: http://www.bluetooth.com/help/
Referencias y foros de discusion sobre productos de Bluetooth, consulte el website:
https: / /www.bluetooth.org /
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causa de esta pérdida pueda investigarse. Esto ocurre con teléfonos celulares,
dispositivos Wi-Fi, y con todo las otras tecnologias LAN inalambricas.

El desvanecimiento puede ser causado por la interferencia de otras sefales de radio
presente en el mismo lugar del espectro, al igual que un equipo en movimiento. A veces,
un punto vivo sélo existe como resultado de un efecto multicaminos cuando la sefal es
reflejada desde varios objetos fijos. Wi-Fi es conocido por desvanecerse en areas como la
cocina cuando esta en uso el horno microondas, o en lugares con teléfonos inaldmbricos
operando a 2.4 GHz. Los puntos muertos pueden aparecer dentro de edificios
dependiendo de sus materiales de construccion. Si en la linea de vista entre el punto de
acceso y el dispositivo inalambrico, cada cierto tiempo la onda de radio tiene que pasar a
través de un sélido, la sefial se atenGa. Entre mas denso sea el material mayor sera la
atenuacion. Los metales, particularmente el acero, usado en construcciones de edificios,
pueden absorber o atenuar significativamente la sefial de radio, creando un punto muerto.
Al moverse el punto de acceso o el dispositivo a una distancia pequefa, quizas, unos
pocos milimetros, se puede eliminar ese punto muerto.

iFinalmente, existen las manchas solares! El sol emite un espectro ancho de ondas
electromagnéticas en todas las frecuencias, que generalmente constituyen el ruido. De
vez en cuando, la superficie del sol experimenta llamaradas de manchas oscuras que
emiten ondas electromagnéticas muy fuertes que se conocen como interferencia en las
transmisiones de radio. Estas cosas simplemente no ocurren con las comunicaciones
alambricas.

2.1.4.2 Distorsion de Multicaminos (Multipath). Desde una antena omnidirecional, las
ondas de radio se mueven en todos las direcciones. Cuando estas ondas de radio
golpean un objeto muy denso como el metal o una piedra, estas se reflejan, de la misma
forma como la luz es reflejada en un espejo u otra superficie brillante. Incluso cuando hay
linea de vista entre la antena transmisora y la receptora, algunas sefiales son reflejadas
desde otros caminos llegando a la antena receptora. Este fendbmeno se conoce como
multipath y puede distorsionar la sefial recibida de un camino més largo, causando que la
sefial sea recibida en desfase con la sefial del camino directo. El efecto de distorsion del
multipath puede llegar incluso a cancelar la sefal, dependiendo de los caminos y los
tiempos de retraso. En algunos casos, el efecto del multipath amplifica la sefial de
recepcién. Esto ocurre, cuando ambos caminos se reciben en fase, igual que cuando se
usan antenas de transmision multiple.

2.1.4.3 Ondas de radio compartidas. Uno de los problemas de la radio es que el
espectro es limitado, y los nuevos requerimientos estan viéndose limitados a raiz de esto.
La asignacién de ciertas bandas de frecuencia para usos especificos es por lo general
responsabilidad de agencias gubernamentales, para el caso de los Estados Unidos es el
FCC. El proceso de asignacién de frecuencias es por lo general politico y se basa muy
poco en la tecnologia. Ademas, la asignacion de frecuencias es muy dinamica y sensible
a las condiciones econdémicas y a la apariencia de nuevas soluciones de tecnologia. Por
ejemplo, el FCC asign6 originalmente ochenta y dos canales de frecuencia de 6 MHz
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exclusivamente para transmision por televisién de un gran segmento del espectro para un
solo propésito. En la mayoria de las areas de los Estados Unidos, s6lo un pequefio
fragmento del espectro es usado realmente, debido a que la television comercial fue
renuente a usar las frecuencias mas altas de UHF debido a su rango de recepcion
limitado en distancia. Algunos de los canales de televisién de UHF no usados, han sido
reclamados por otros usuarios, y otros estan en la mira para ser reasignados a futuro. No
es necesario decir, que las estaciones de televisibn son muy renuentes a cambiar los
canales de frecuencia que se encuentran en uso. El ejército americano es uno de los
usuarios que mas demandan frecuencias de radio y son muy renuentes a devolver
alguna frecuencia que se les haya asignado previamente. Esta misma actitud se ve
también reflejada en la mayoria de los entes militares de otros paises, incluso cuando el
servicio que usaban en esa frecuencia ha sido abandonado. Otro sector publico exigente
es el radio aficionado, para el cual se ha asignado pequefias bandas de frecuencia
esparcidas a lo largo del espectro. Las emisoras de radio - aficionados también son
renuentes ha abandonar cualquier banda de frecuencia.

No obstante, la mayoria de los gobiernos han pedido que el espectro del radio sea
compartido por todos, a menos que el servicio no pueda funcionar cuando se comparte el
espectro. Por definicion, las bandas de frecuencia militar no pueden compartirse. La
televisiéon y la radio publica, y el posicionamiento global por satélite (GPS) tampoco
pueden compartir las frecuencias. Cierta seguridad publica y muchos negocios
autorizados tampoco comparten las frecuencias. El resto pueden compartirse, y estan
divididos en bandas de frecuencias autorizadas y libres. Generalmente, a los usuarios de
las bandas autorizadas se les permite transmitir con potencias elevadas para alcanzar
distancias mas largas, mientras se obliga a las bandas libres radiar con una potencia
limitada para minimizar la interferencia entre los usuarios.

Los usuarios de frecuencias de radio compartida exigen algun tipo de control de acceso
con el fin de evitar la interferencia. Afortunadamente, como la demanda en las bandas de
radio ha aumentado, econémicamente ha sido viable empezar a usar frecuencias mas
altas. La expansion a las frecuencias mas altas ha habilitado una mayor rata de
intercambio de informacién, pero esto produce a menudo mensajes de longitud mas corto,
y normalmente requiere sacrificar el rango o la distancia entre el transmisor y el receptor.
Las frecuencias mas altas por lo general estan limitadas por la linea de vista entre el
transmisor y el receptor. La mayoria de los nuevos métodos para las frecuencias de radio
compartido han dependido de la tecnologia de paquetes de radio que es aplicada para las
transmisiones de datos digitales.

En una tecnologia de radio por paquetes para redes inalambricas LAN, los usuarios
pueden compartir la misma frecuencia a través del uso de la tecnologia del espectro
expandido. GSM es una tecnologia de la telefonia inalambrica que se usa en la mayoria
del mundo. CDMA es la tecnologia para telefonia moévil del futuro, y depende de
tecnologia de la conmutacién de paquetes para compartir la banda ancha.
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) Pérdida de privacidad. Desde que la radiodifusién entré en el aire, cualquiera
puede recibir una sefial. Las comunicaciones aldmbricas requieren de una conexién
eléctrica fisica, o por lo menos de un acoplamiento inductivo para interceptar la sefial.

Los gobiernos han promulgado que interceptar una sefial de comunicacion alambrica es
ilegal y sélo puede permitirse con un orden judicial, pero no existe tal limitacion para las
sefiales de radio. Si usted transmite, cualquiera puede recibir, sin embargo, hay leyes que
prohiben escuchar algunas transmisiones de radio. Afortunadamente hay soluciones para
hacer que las sefiales de radio sean mas privadas. Aunque no existe un camino que
provea exactamente un nivel de privacidad a una comunicacién alambrica, hay varios
métodos disponibles para hacer que las transmisiones de radio sean dificiles de
interpretar. Una de las maneras mas comunes de obtener privacidad es usar antenas de
radio muy direccionales haciendo que la interceptacién sélo sea posible si se conoce de
ella y hay acceso a la linea de vista entre las antenas transmisora y receptora. Al localizar
fisicamente la linea de vista de las antenas sobre torres y azoteas, se estara limitando
potencialmente la interceptacion.

La encriptacion, puede hacer que una sefial interceptada, sea dificil o imposible de
interpretar, al grado equivalente al de las comunicaciones alambricas. La encriptacion es
la ciencia de cifrar los datos usando un método y una llave. La desencriptacion es el
método de usar una llave para descifrar los datos para restaurarlo a su forma original. El
interceptor necesitaria la llave de la encriptacion para abrir los datos y descifrarlo. La
encriptacion simple es suficiente para proteger datos no criticos o vitales, pero se requiere
de una encriptacibn mas compleja para intercambiar datos que puedan involucrar
informacién personal o financiera.

Hay dos tipos de encriptacion: la llave secreta o privada, y la llave publica/privada. La
encriptacion por llave secreta, usa una llave que consiste en varios caracteres para
procesar el mensaje original para crear un mensaje encriptado. La misma llave se usa
para descifrar el mensaje después de que se recibe. Se usan muchos procesos o
algoritmos para la encriptacién privada o secreta. El algoritmo mas conocido es la Norma
de Encriptacion de Datos (DES). Este se desarrollé por el Instituto Nacional de Ciencia y
Tecnologia (NIST), y se publicé ampliamente. DES usa una llave secreta de 56-bits.

Para hacerlo mas seguro, a veces se usa Triple-DES en donde la misma llave se procesa
tres veces. La norma de encriptacion avanzada (AES) es uno de los ultimos desarrollos
de NIST para garantizar la maxima seguridad al método de llave secreta, usando llaves
de 128, 192 y 256 bits.

Uno de los métodos mas interesante es la encriptacion publica/privada, la cual es usada
para verificar firmas. A un usuario se le da una llave publica que puede ser de
conocimiento publico. Cuando el remitente “firma” un documento, la firma digital se
encripta con la llave privada del remitente. La firma encriptada y la llave publica del
remitente son enviadas al destinatario, quien usa la llave publica del remitente para
verificar la firma del usuario original. La privacidad del documento se obtiene encriptando
el documento entero que usa la llave publica del destinatario. Cuando es recibido, el
destinatario escogido, y s6lo ese destinatario, puede descifrar el documento usando su
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propia llave privada. Ningin método proporciona mayor seguridad que la encriptacién con
llave publica/privada.

Hay dos métodos de encriptacion dominantes de llaves publica/privada: RSA (Rivest-
Shamir-Adleman), y PGP (Pretty Good Privacy). RSA es un producto de RSA Security,
una compafia que se especializa en temas de seguridad. PGP es un algoritmo abierto
soportado por PGP Corporation. Ambos métodos se pueden usar, pero PGP se usa mas
a menudo para encriptar un mensaje entero. El SSL (Secure Socket Layer) es el protocolo
principal de seguridad en el internet y usa la encriptacion RSA. Cuando se comienza una
sesion de SSL, el servidor envia su llave publica al navegador. El navegador usa la llave
publica para enviar una llave secreta generada aleatoriamente, regresando al servidor
para tener un intercambio de llave secreta para esta sesion. El problema es que la
infraestructura de la llave publica (Public Key Infraestructure) requiere de mucha ldgica
computacional para ser implementada facilmente en los dispositivos portétiles mas
simples. El uso de la encriptacién normalmente se limita a la verificacion de firmas
digitales y a las transacciones financieras como una tarjeta de crédito o el numero de
cuenta bancario.

o Membresia de red La membresia en una red alambrica se logra al establecerse
una conexion fisica al cable o a un elemento de la red como un hub o un switch. Las
unidades inalambricas no se conectan ni desconectan de una red, para comunicarse,
ellas deben buscar unirse a una red inaldmbrica primero. Como parte del protocolo para
conectarse a la red, esta misma le asigna una direccién. El nUmero de miembros de la red
realmente es una funcién de la capacidad de enrutamiento, la cual esta incluida en la red
usando un protocolo IEEE 802.1d implementado por switches de red. El algoritmo es
llamado "spanning tree bridge". En él, el switch de red se aprende las direcciones Ethernet
de cada estacion conectada cuando un mensaje es enviado desde una estacion, ya que la
direccion esta localizada en el encabezado del mensaje.

Hacer roaming es una propiedad esencial de las redes inalambricas. Cualquier dispositivo
inaldmbrico puede moverse fisicamente para estar en diferentes redes inalambricas. La
habilidad de hacer roaming, significa que las aplicaciones puedan continuar realizando
sus comunicaciones con dispositivos en movimiento desde una red inalambrica (dominio)
a otra. El nUimero de miembros de la red se transfiere transparentemente de un dominio a
otro. Para una red de telefonia inaldmbrica, el roaming se hace transparentemente para
teléfonos celulares que se mueven dentro del rango de una torre celular a la siguiente.
Esto no es tan simple para las computadoras portatiles en una LAN inalambrica,
normalmente, todos los puntos de acceso de LAN's inalambricas se conectan a los
puertos de un solo switch de la red que realiza funciones de enrutamiento. Sin embargo,
esto produce un desorden de mensajes que se envian por todos los puntos de acceso en
espera de encontrar la estacién objetivo.

La solucién mas nueva para roaming en LAN's inalambricas es el switch inalambrico so-
called. Este es un punto de acceso que tiene la habilidad de ejecutar l6gica spanning tree
bridging 802.1d. Simplemente como un switch alambrico, este aprende que una estacion
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esta dentro de su rango cuando la estacion transmite un mensaje, el problema es que la
estacion puede haber estado previamente en el rango de un punto de acceso diferente.
Los recientes adelantos a la norma |IEEE 802.1d provee la capacidad de gerenciamiento
de red para mover el registro de una estacion desde un switch a otro. El switch
inaldmbrico usa esta capacidad para mover el registro de una estacion desde un switch
inaldmbrico o un punto de acceso a otro. Usando los switches inaldmbricos, se reduce el
desorden de broadcast en las redes.

2.1.5 Tecnologia de antenas. Aunque la antena es un elemento pasivo de las redes
inalambricas, esta es muy importante. La(s) antena(s) transmisora acopla la sefal a la(s)
antena(s) receptora de igual forma como el cableado interconecta las redes aldmbricas.
Adicionalmente, asi como las redes aldmbricas su capacidad es determinada por el
tamafio del cableado, el rendimiento de las redes inalambricas, depende fuertemente de
la ganancia de la antena.

Una caracteristica muy importante de las antenas es la tendencia de polarizar la sefial
transmitida. Una antena de transmision vertical causara una polarizacion vertical, mientras
una antena horizontal causar4 una polarizacién horizontal. La sefial de radio AM se
polariza verticalmente, debido a que las antenas de los automéviles son verticales. Una
transmision de FM se polariza horizontalmente, de igual forma como la sefial de televisién
en VHF y UHF. Usar la misma antena vertical usada para radio AM para recibir radio FM
es un método no muy 6ptimo. Sin embargo, aun funciona, debido a que la polarizacién no
es completamente horizontal o vertical, y las antenas normalmente no estan
completamente verticales.

2.1.5.1 Tamafio de la antena. La longitud de la antena es Optima cuando es
exactamente una longitud de onda. Si alguien sintoniza una banda de radio a 27 MHz, las
antenas optimas serian de 11m de longitud. Incluso la antena del automévil a 1/4 de
longitud de onda serian de de casi 3m de longitud. La férmula para calcular la longitud de
la antena a maxima longitud de onda es la siguiente:

Wavelength(m) = 299,792,458 y frequency (MHz).

Donde la frecuencia de la banda de radio se ha incrementado, haciendo que el tamafio de
las antenas se reduzca. Entonces una banda de 2.4GHz usada para LANs inaldambricas,
tendria una antena a full longitud de onda de tan solo 12,5 centimetros. A estos tamafios,
es posible comenzar a integrar antenas completamente dentro de productos como un
instrumento o un computador de bolsillo.

2.1.5.2 Antena omnidirecional. La mayoria de las antenas para redes inalambricas son
omnidirecional, es decir, radian la sefial al mismo tiempo en todas las direcciones. Las
antenas Omnidirecional son consideradas con ganancia cero, medida en dB, y son
normalmente de polarizacién vertical por conveniencia. Desde que la energia es
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transmitida desde una antena omnidirecional esta se radia igualmente en todas las
direcciones, y la pérdida de energia es proporcional al cuadrado de la distancia de viaje.
Adicionalmente, cuando las ondas de radio atraviesan cualquier material estas comienzan
a atenuarse en proporcién a la densidad del material. En particular, los metales
conductivos como el cobre, aluminio, hierro, y acero tienden a conducir la energia de radio
hacia un punto de tierra, si este esta provisto. Finalmente, las ondas de radio son
recibidas de antenas de radio que le apuntan, donde la misma antena también recibira
energia de radio de otros transmisores e incluso la sefial original reflejada de una
obstruccidn en el camino directo.

Figura 3. Antena omnidireccional.

2.1.5.3 Antena direccional. Para superar las pérdidas de sefal causadas por las
antenas omnidireccionales, las antenas de transmisién direccional concentran la energia
radiada en una haz estrecho. Existen varios métodos para concentrar la energia de radio,
todas involucran la reflexion de la energia emitida en la direccion equivocada y la
redireccionan a la direccidbn designada. Las antenas direccionales se direccionan
manualmente apuntando a la antena receptora a fin de que esta reciba la sefial en
direccidn de la antena transmisora. Si el transmisor o el receptor estan en movimiento, las
antenas deben estar continuamente reposicionando para alinearsen.

Las antenas direccionales de alta ganancia en el receptor también pueden ser usadas
para mejorar la captura de las sefiales de radio enviadas por antenas omnidireccionales y
para asegurar que todo el haz estrecho de una transmisién direccional se capture. Las
antenas direccionales también tienden a eliminar ruido, otras sefales perdidas en la
misma frecuencia, y reflexiones, lo cual, mejora la relacién sefial-ruido, mejorando la
recepcion. Las antenas direccionales usadas para ultra-high-frequency (UHF) y radio
microondas se ilustran en las Figuras 4 y 5. NGtese que no es necesario usar una antena
de alta-ganancia tanto para transmitir como para recibir, pero para comprender los
beneficios de las antenas de alta ganancia en un servicio bidireccional, como una WLAN,
las antenas de alta ganancia deberian ser utilizadas en ambos terminales para mejorar el
servicio.

La antena tipo YAGI mostrada en la Figura 4 ilustra una serie de antenas polarizadas
verticalmente. Los elementos verticales mas largos que se encuentran atrds estan
disefiados para reflejar hacia el frente la radiacion emitida por los elementos pequefios.
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En la recepcién, los elementos de atras tienden a reflejar las sefiales recibidas hacia los
elementos de adelante activos de la antena. Este disefio incrementa la ganancia entre 3
a 13 dB, dependiendo del numero de elementos verticales.

Figura 4. Antena YAGI.

Un plato parabdlico, como se muestra en la Figura 5, es mucho més caro que una antena
omnidireccional o YAGI, pero proporciona una mayor ganancia. El plato parabdlico refleja
las ondas radiadas en un haz estrecho, e igualmente enfoca la energia recibida de un
area mas ancha en una antena receptora. Ademas de su alto costo y su vulnerabilidad al
viento y la nieve, el plato parabdlico posee otra desventaja: El ancho del haz estrecho
cuando se usa como un transmisor. La amplitud del haz estrecho hace que la tarea de
apuntar a la antena receptora sea mucho mas dificil, especialmente cuando se usa una
antena parabdlica. Un plato parabdlico generalmente tiene una ganancia de 20 a 24 dB
por encima de una antena omnidireccional.

Figura 5. Antena Parabdlica.

2.1.5.4 Antena plana. La antena plana se disefio para el uso en teléfonos méviles y es
de uso comercial. Las antenas planas son pequefas y ligeras, adicionalmente las
frecuencias de LAN's inalambricas pueden estar embebidas en el equipo. La ganancia de
la antena se obtiene construyendo mas de una antena plana en un dispositivo.
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2.1.5.5 Antena de arreglo escalonado. Una antena de arreglo-escalonado es una
organizacion bidimensional de antenas planas. Los sistemas de radares militares fueron
los primeros en usar las antenas de arreglo-escalonado, pero actualmente su alto costo
las hace poco atractivas. El encanto de las antenas de arreglo escalonado es que pueden
exhibir la alta ganancia de una antena direccional y puede ser orientada electrénicamente
sobre un amplio angulo sin mover la base de la antena. Por consiguiente, las antenas de
arreglo escalonado disfrutan una verdadera ventaja al conectarsen inalambricamente en
equipos moviles cuando estos se mueven mas alla del rango de las antenas
omnidireccionales. Las antenas de arreglo escalonado forman un haz electrénicamente
superior a las usadas por propiedades reflexivas de metales. Cada componente de la
antena plana debe manejarse separadamente, con la misma sefial modificada en escalén
para formar este haz. La formacién del haz normalmente puede dirigirse a un angulo
interno de aproximadamente 75 grados.

2.1.6 Topologia de redes inalambricas Las redes aldmbricas tienen un disefio o
topologia que son determinadas por la ubicacién de los nodos y componentes de la red.
Las redes inaldambricas no son tan facilmente descritas. La topologia de una red
inaldmbrica se determina por las capacidades logicas de los componentes de la red. A
menudo el usuario debe determinar la topologia de la red inalambrica que sera
configurada después de la instalacion, o quizas después de algunas determinaciones de
uso.

2.1.6.1 Estrella. La configuracion mas tipica o predefinida para una red inalambrica es
una agrupacion en estrella en la cual el punto de acceso inaldmbrico esta en el centro,
como se ilustrada en la Figura 6. Cada dispositivo inalambrico entonces se comunica soélo
con el punto de acceso comun que se conecta normalmente via alambrica al switch de la
red. Este arreglo pone a todos los dispositivos inalambricos en la misma colisién de
dominio, asumiendo que es una red Ethernet-base. Normalmente, este arreglo no
presenta ningun problema desde que el propio punto de acceso sea incapaz de recibir
mas de un mensaje en un momento e ignorard cualquier segundo inicio.

STAR

Figura 6. Topologia estrella inalambrica
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Desafortunadamente, el segundo dispositivo no notificara que su mensaje no se completé
desde el rechazo del mensaje ocurrido en la capa 1, para el Ethernet de la capa 2. Si los
mensajes son enviados usando el protocolo TCP/IP a las capas 3 y 4 de la red, el
segundo dispositivo recibird notificacion de TCP que el mensaje no fue reconocido,
entonces él reintentara. Si el mensaje es enviado usando el datagrama de protocolo de
usuario (UDP), no se proporcionara ningun reconocimiento. Es decir, debe proporcionarse
este reconocimiento por la aplicacion o el protocolo de capa de aplicacion.

Los switches de punto de acceso inalambricos estan apareciendo ahora para redes
comerciales, su funcién es similar al de un punto de acceso unswitched, excepto que ellos
llevan una capa 2 completa que cambia de funcion usando el protocolo IEEE 802.1d, e
IEEE 802.1w, y el protocolo de reconfiguracién rapida necesaria para el roaming
inalambrico. El protocolo “Spanning tree bridge”, permite a una red switch aprender la
direccion de sus dispositivos conectados, al escuchar los mensajes enviados, dirigiendo
cualquier mensaje recibido al dispositivo switch especifico. La extensién del roaming
permite a una estacion conectada a la red, retener la sefial de entrada mientras se mueve
del radio de una zona inalambrica a otra. Bajo 802.1.d, cuando una estacion movil se
desplaza fuera del rango de un punto de acceso/switch, se requiere de un periodo de
interrupcion antes que la estacién pueda estar en otro punto de acceso/switch. Con
802.1w, la estacion puede estar en cualquier punto de acceso/switch simplemente
enviando un mensaje, con el cual se desconecta del anterior punto sin necesitar el
periodo de tiempo muerto.

La importancia de la reconfiguracion rapida en la automatizacion industrial es obvia en el
caso de dispositivos méviles como los vehiculos guiados. Sin embargo, la reconfiguracion
rapida también puede ser usada para aumentar la confiabilidad de las redes estrella a
través de la redundancia en su configuraciéon haciéndolas altamente confiables en el
ambiente industrial. Cuando se aplica a un equipo fijo, la conexién de la red inalambrica
normalmente es muy fiable. Sin embargo, es posible que los mensajes no alcancen el
destino deseado a causa de la interferencia en el radio del espectro. En ese caso, un
segundo punto de acceso/switch puede proporcionar la redundancia necesaria para la
ruta alterna requerida para una red altamente confiable. Sin embargo, en el caso de redes
inaldmbricas, el 100 por ciento de la redundancia no es requerida. Un camino alterno
puede servir como camino primario y como camino auxiliar.

2.1.6.2 Arbol. Como en las redes alambricas, las redes inalambricas pueden organizarse
en una topologia de arbol. Cada unidad de campo se configura a una red que se conecta
a un punto de acceso/switch especifico. Ese punto de acceso se conecta jerarquicamente
a otro punto méas cercano de acceso de la red. La topologia aparece ilustrada en la Figura
7.
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2.1.6.3 Malla. La topologia tipo malla es la mas novedosa y revolucionaria forma de red.
En una red tipo malla cada estacién es un dispositivo final y un elemento que realimenta
la red. Las redes tipo malla son naturalmente auto reparables y redundantes, que es lo
gue se requiere para redes de automatizacion industrial.

En una malla, cada estacién es responsable de reenviar una transmision de la red a otras
aun cuando no sea para ella dentro del rango de radio. Esas estaciones, a su vez, envian
la transmision a por lo menos una estacién dentro de su rango de radio, como se ilustra
en la Figura 8. Por consiguiente, la red llega a ser muy redundante, tolerante a fallas, y
extendidas en el rango. La desventaja es que cada estacion debe quitar los mensajes
redundantes. En efecto, cada estacion de red malla se vuelve una red enrutadora.
Adicionalmente, cada estacion receptora, debe rechazar mensajes duplicados recibidos
de caminos divergentes.

Los estandares para protocolos de red tipo malla incluyen la capacidad de construir y
mantener las tablas de enrutamiento para proporcionar las pistas para remitir los
mensajes. Esto impide que los mensajes se enlacen en direcciones diferentes a su
destino, lo cual resulta en una mayor eficiencia de la red. Las tablas de enrutamiento son
dinamicas, construidas como mensajes que atraviesan cada nodo enrutador de la red tipo
malla.

Desde que las redes tipo malla han sido implementadas para la automatizacién industrial
tiende a tener 256 o menos nodos, las tablas de enrutado pueden ser pequefias y el
enrutamiento simple. Las tablas enrutadoras necesitan ser actualizadas cuando los
nuevos nodos aparecen en la red tipo malla por cualquier falla a la respuesta a los
mensajes enviados.
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Figura 8. Topologia malla inalambrica

Las redes tipo malla no son nuevas. La propia Internet es una gran red malla aldmbrica
con los algoritmos de enrutamiento muy complejos. Los algoritmos de enrutamiento de
Internet son lo suficientemente eficaces que pocos mensajes necesitan mas de quince
hops (saltos de un nodo a otro) para alcanzar su destino deseado. Las redes malla
inaldmbricas proponen un problema que no se encuentra con las redes malla alambricas
como la internet. Con ellas, no hay forma, a menos que se use una antena muy
direccional, de prevenir que un mensaje transmitido por un nodo de la red de malla
inaldmbrica se recibe por otros nodos. Esto lleva a un enrutamiento multicamino, o
duplicacion de mensajes. Tipicamente, el campo de identificacion de mensaje del marco
IP se usa para identificar mensajes duplicados los cuales se pueden desechar. El
enrutamiento multicamino puede mejorar la confiabilidad de la red proporcionando
caminos a los mensajes redundantes.

2.2 ESTANDARES DE RED INALAMBRICA

El comité del estandar IEEE 802 ha sido la responsable del desarrollo de los estandares
de las redes de comunicacién de datos alambricos e inaldmbricos. Su trabajo es crear
estandares en los Estados Unidos a través de la ANSI (American Nacional Standards
Institute), estando también supervisada por la ISO (International Organization for
Standardization) para la adopcion de estandares internacionales. Después de un retraso
de unos meses o afios estas normas se han vuelto la serie de estandares ISO/IEC 8802,
los cuales tienen nimeros similares a las normas ANSI. En las definiciones o alcances del
comité IEEE 802, las redes inalambricas se definen por las distancias de transmision
nominal, descritas en la Tabla 1.
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Nombre Subcomités Distancia maxima Tecnologias

WMAN (wireless IEEE 802.16 Kilometros WIMAX
metropolitan area
network)
WLAN (wireless IEEE 802.11 Cientos de metros WI-FI
local area network)
WPAN (wireless IEEE 802.15 Decenas de metros ZigBee,
personal area Bluetooth,
network) WIMedia

Tabla 1. Campo de accidn de los subcomités inalambricos de IEEE 802

Dado que el tema que se esta tratando es sobre las redes inalambricas en la industria, se
excluira el analisis de las redes WMAN, por salirse del alcance de la industria.

2.2.1 Wireless Local Area Networks (WLAN) Las LANs inalambricas se usan para
conectar dispositivos informaticos dentro de un area relativamente pequefia. La
responsabilidad para la estandarizacion de LANs se ha dado tradicionalmente a los
subcomités IEEE 802, y la estandarizacion de las LANs inaldmbricas ha sido asignada al
subcomité IEEE 802.11. Inicialmente, IEEE 802.11 aprobd un estandar que usaba tres
tecnologias diferentes e incompatibles: FHSS (Salto de frecuencia en espectro
expandido), DSSS (secuencia directa en espectro expandido), y la sefial infrarroja. FHSS
y DSSS estaban limitadas a una rata maxima de datos de 2.0 Mbps. El estandar 802.11
infrarrojo era bastante diferente del estandar infrarrojo IrDA (Infrared Data Association) y
no se implemento del todo.

2.2.1.1Wi-Fi a/b/g Una de las aplicaciones inaldmbricas mas exitosas ha sido la WLAN,
la cual esta regida por los estandares IEEE WLAN: 802.11a, b, y g. El gran mercado para
WLAN dentro del hogar y oficina se ha dirigido a la reduccién del precio de venta, lo cual
ha convertido el Wi-Fi en un articulo de mercado. La tabla 2 describe cada uno de éstos
estandares de red.

Estandares Frecuencia Tecnologia = Rata de datos | Distancia
de operacién maxima maxima
IEEE 802.11b 2.4 GHz DSSS 11 Mbps 100m
IEEE 802.11¢ 2.4 GHz OFDM 54 Mbps 100m
IEEE 802.11a 5.4 GHz OFDM 54 Mbps 100m

Tabla 2. Comparacion de WLAN
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El bajo costo de las WLAN's las han hecho populares, en el mercado del hogar y
pequefias oficinas donde el alto costo del cableado y la estética hace que la solucion
inaldmbrica se haga muy deseable. En las grandes oficinas, sin embargo, las LANs
aldmbricas aun son populares porque ellas ofrecen un alto grado de seguridad y su
cableado es facil de instalar a través de techos elevados y médulos de oficinas abiertas.
Los cableados convencionales de las oficinas para el teléfono y LAN son tipicamente
instalados simultaneamente a un costo razonable. El propésito de LAN convencional ya
se esta cuestionando por las nuevas tecnologias telefénicas las cuales ubican la
conexién LAN y la conexién de voz en una misma red Ethernet usando la tecnologia VOIP
(Protocolo de voz por internet). Con VOIP, la voz se convierte directamente del teléfono a
un flujo de datos IP y enrutada en la red IP. Las nuevas instalaciones de oficina se estan
evaluando y a menudo seleccionan conexiones inaldmbricas completas para voz y datos.

La liberacién del IEEE 802.11b ofrecié una velocidad superior de 11 Mbps, encontrando
una aceptacion subita y extendida. Con el volumen de compras de equipos Wi-Fi, el
precio bajo sustancialmente haciendo asequibles las unidades que empezaron a aparecer
en las oficinas. En poco tiempo, las interfaces compatibles IEEE 802.11a también
comenzaron a aparecer, pero su incompatibilidad con el 802.11b ha inhibido el mercado
para esta tecnologia de alta velocidad. Una vez que el IEEE 802.11g fue aprobado, hizo
gque de inmediato se inundara de productos disponibles, logrando conexiones de mayor
velocidad que esta tecnologia prometid. En consecuencia el wireless-G opera a la misma
frecuencia como el wireless-B y todos sus chips implementan el protocolo “B”; por lo tanto
la adopcion de esta tecnologia, ha sido rapida y sin dolor. Los usuarios se han dado
cuenta que los 2.4 GHz de banda ISM (industrial, scientific, and medical) puede saturarse
como resultado del elevado uso de wireless-B y G. Esto ha impulsado nuevamente el
interés de Wireless-A, aunque su operacion en la banda de 5.4 GHz la hace incompatible
con Wireless B y G. El escenario mas probable es que el uso del silicio en Wi-Fi
realmente soporte el DSSS usado en el Wireless-B y el OFDM usado para los Wireless A
y G asi como en los radios de banda dual capaces de operar en las bandas de 2.4 y 5.4
GHz con muy pequefio incremental en el costo. Es improbable que la tecnologia de
WLAN se detenga en 54 Mbps. Hay propietarios con extensiones G y A que al menos
duplican la rata de datos, y el mercado tenderéa a favorecer las tecnologias que tengan
una alta rata de datos con tal que la compensacion del precio sea pequefio.

Conforme la tecnologia industrial crece, estas tecnologias de alta rata de datos adelanta
la evolucion natural de las tecnologias emergentes que no han habilitado la reduccion del
tamafio de los chips de silicio. En el futuro, la paridad del precio de compra entre las
conexiones aldmbricas e inalambricas, haran que las redes alambricas sufran por el alto
costo del cableado fisico. El futuro definitivamente es inalambrico.

2.2.2 Wireless Personal Area Networks (WPAN). El subcomité IEEE 802.15 es el
encargado de la estandarizacién de las tecnologias emergentes de las redes WPAN.
Estas incluyen Bluetooth, ZigBee, y Wi -Media (IEEE 802.15.3). Dado que nuestro interés
son las redes industriales nos centraremos en las ZigBee.
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2.2.2.1ZigBee Es el nombre de un consorcio industrial enfocado en promover el uso de
redes de bajo poder para aplicaciones de desarrollo menos exigentes como
automatizacion de la casa (domdtica), automatizacion industrial, automatizacién de
construcciones, y juguetes. Dado que la integridad de la red no debe comprometerse, el
énfasis se debe hacer en la conservacion de la energia de la bateria u otras aplicaciones
de potencia.

La ZigBee Alliance ha apoyado el desarrollo de IEEE 802.15.4 para sus propdsitos. Hace
un tiempo, el Consorcio Home RF se disolvié y muchos de sus patrocinadores anteriores
decidieron apoyar a ZigBee. Antes del 2003, habia pocas aplicaciones comerciales de
ZigBee. Chipcom ha anunciado su soporte en silicio para ZigBee, y Motorola anuncié su
"solucién"802.15.4. Los dos operan so6lo en la banda de 2.4 GHz. Motorola usa su familia
de microcontroladores M68HCO08 con su paquete de chip de radio RF. Los stacks del
protocolo 802.15.4 y ZigBee se implementan por software. Otras funciones, incluyendo
aquéllas de Intel, Motorola, Atmel, y Phillips estan desarrolldndose en silicio. La dificultad
principal ha sido alcanzar las especificaciones de baja-potencia necesarias para soportar
la bateria y las fuentes de poder alternativa, previstas por el comité. Ember Corp ha
anunciado que sus productos de EmberNet se estan produciendo con silicio de Chipcom
para los sensores de red. La red Millenial ha anunciado productos de sensores de red que
cumplan las especificaciones de ZigBee. Millenial produce sus productos del i-bean como
los componentes para ser usados por productos de fabricantes. Uno de sus recientes
productos usa “Energia almacenada” tecnologia de Ferro en que la vibracién del ambiente
se usa para la interfaz de potencia de las comunicaciones, completamente sin la
necesidad de las baterias. El consumo de bajo-poder de ZigBee hace posible esta
configuracion.

El trabajo de desarrollo mas reciente de IEEE 802.15.4 fue apoyado por Mattel debido a
su relevancia en los juguetes radio controlados de Mattel, Leviton soporta la luz, via radio
controlada, y El Eaton/Cutler-Hammer para sus importantes productos de automatizacion
industrial de Eaton. Estas aplicaciones han asegurado que los requisitos para baja -
potencia permanezcan entre las prioridades de los disefiadores. IEEE 802.15.4 define una
interfaz de radio de bajo nivel para una red que es capaz de transportar los datos a través
de areas de alto ruido eléctrico e interferencia metalica en distancias nominales
superiores a 100 metros. Ademas del rechazo al ruido, la norma estipula el uso de la red
malla para conectar la linea de vista y para proporcionar una ruta alternativa de
enrutamiento en los casos de pausas temporales en la red. La red tipo malla también
proporciona una manera conveniente de extender las distancias para las redes de ZigBee,
el limite de distancia s6lo aplica a la unidad mas distante. El protocolo de ZigBee
proporciona el mecanismo necesario para remover los mensajes redundantes recibidos
de las rutas alternativas en la malla. IEEE 802.15.4 s6lo define las comunicaciones de
radio (capa fisica) y protocolo (capa de comunicaciéon de datos), para topologia estrella
(punto a punto) y topologias de peer-to-peer. La ZigBee Alliance, tiene definida la capa de
red especifica para redes con topologia tipo estrella, arbol y malla. Adicionalmente,
ZigBee define el perfil de la capa de aplicacion para varias aplicaciones. Las areas de
aplicacion iniciales para las que se desarrollaron son la automatizacion industrial, la
domoética, y la automatizacién de la construccion.

38



) Tecnologia IEEE 802.15.4. La capa fisica y de comunicacién de datos para
ZigBee se define por el estdndar IEEE 802.15.4. La Figura 9 ilustra el alcance de la norma
IEEE 802.15.4 vy ZigBee. Dos de los propdsitos principales para 802.15.4 son el bajo
costo y la baja potencia que induce la baja complejidad y simplicidad. En la negociacion
para los aumentos de la rata de datos, esta la complejidad de un protocolo, 802.15.4 usa
dos ratas de datos diferentes: 250 Kbps para velocidad alta y 20 Kbps para velocidad
baja, en aplicaciones de muy-baja-potencia.

802.15.4 Architecture
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Figura 9. Arquitectura ZigBee (Fuente: IEEE papers)

Las redes de sensores y actuadores usadas en el control de procesos tienden a
esparcirse, mientras estos, sigan alineados con las grandes maquinas en la
automatizacion industrial. Tipicamente, una red estrella puede ser costosa en términos
alambricos, pero una red estrella es muy simple y barata para las redes inalambricas en la
industria de la automatizacioén y el control de procesos. Sin embargo, cuando la maxima
distancia para cualquier dispositivo es excedida, o cuando los dispositivos requieren
comunicarse entre los dispositivos locales, la red peer-to-peer puede ser mas eficiente. La
forma de red peer to peer que se incluye en la capa de comunicacién de datos IEEE
802.15.4 es muy simple y habilita la formacién de clusters para las topologias de red tipo
arbol y malla en la capa de red ZigBee.

ZigBee soporta dispositivos de bajo estado latente. Algunos dispositivos producen datos
muy pequefios, como un pulso cuando un evento ocurre, pero se producen muy
frecuentes. Los contadores de fotocelda y tacémetros que producen datos de velocidad
son algunos ejemplos. 802.15.4 garantiza el tiempo de emisién de los dispositivos en el
gue los datos se pueden perder 0 un pulso no puede ser recuperado.

El protocolo basico 802.15.4 es CSMA-CA (Carrier Sense Multiple Access with Collision
Avoidance). En las redes mas simples se puede usar el modo non-beacon el cual permite
colisiones ocasionales y retransmisién. En las redes criticas, se usa el modo non beacon.
Aqui, el nodo, actia como un coordinador de red, arbitrando el trafico de la red para
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prevenir las colisiones por el asignamiento de nodos a uno de los dieciséis slots de
tiempo especificos. En las redes grandes de red tipo malla o cluster de arbol, algunos
nodos también se asignan para ser enrutadores de red, y estos nodos asignan los slots de
tiempo para prevenir las colisiones. Todos los nodos pueden entonces pausarsen (modo
de baja-potencia) siempre que ellos no se fijen para enviar o recibir durante un slot de
tiempo. La Figura 10 ilustra el mecanismo de slot de tiempo para 802.15.5. Los
dispositivos se pausan entonces hasta que estén listos para determinar si hay un
mensaje, se activan para examinar su slot de tiempo y toma la accién apropiada si hay un
mensaje, si no, entonces pueden volver a suspenderse inmediatamente. Se estima que la
mayoria de los nodos en una red beacon permanecera suspendido aproximadamente
97.5 por ciento del tiempo. La suspension invoca el estado de baja potencia para que el
microcontrolador ahorre potencia, asi la confusibn en la banda de frecuencia puede
reducirse, y evitar la mayoria de las fuentes de interferencia.
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Figura 10. Estructura FRAME para IEEE 802.15.4 (Fuente: IEEE papers)

Normalmente se manejan dispositivos con una direccion (16-bits), qué limita el nimero de
nodos en cualquier subred a 255. La subred se define por las estaciones que se manejan
por un beacon. En el modo de direccionamiento completo, el nodo puede dirigirse
directamente por su direccién de 64-bits, como lo es en la configuracién de la red. Cada
mensaje enviado a un nodo se reconoce usando una pequefia mascara eficiente. El
reconocimiento garantiza la entrega y es la forma de confirmar los servicios que usan el
802.15.4. El consumo de baja potencia se habilita usando un simple protocolo y permite
que las baterias de potencia de los nodos remotos se suspendan la mayoria del tiempo.
El servicio de tiempo del slot habilita cada uno de los nodos para suspenderse durante la
mayoria del tiempo en que estan esperando por su slot.

La norma especifica que la tecnologia 802.15.4 debe operar a las tres diferentes bandas
de frecuencias para acomodar algunas de las asignaciones de frecuencia en los
diferentes paises en la que se busca la aprobacién de la norma. Hay dieciséis canales en
la banda ISM 2.4GHz que se aplica en todas partes del mundo, diez canales en la banda
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ISM 915MHz son aplicables sélo en América del Norte, y un canal en la banda 868MHz

en Europa.
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Figura 11. Operacién de bandas de frecuencia (Fuente: IEEE papers)

La caracteristica del protocolo 802.15.4 es la contribucion a una larga vida de una bateria
por su bajo duty cicle. Cada bateria de un nodo de red se suspende un 97.5 % del tiempo.
Los nodos enrutadores activos que generan los beacon despiertan el programa de tiempo
de la beacon, y estan despiertos mas que los nodos finales. El nodo coordinador de la
red tiende a ser un nodo de potencia que no esta sujeto al consumo de energia reducido.
La Figura 12 ilustra la topologia de una red de ZigBee.
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Figura 12. Topologia de una red ZigBee (Fuente: IEEE papers)

2.2.3 Convergencia de redes de Voz y Datos. La evolucién de las redes modernas de
voz y datos tienen un gran comercio en comun. En algin tiempo, cuando la voz se llevé
como una sefial analoga, los cambios en la red de voz eran Unicos. Gradualmente, las
sefiales analogas han sido reemplazadas por un flujo digital usado en redes de larga
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distancia. Entonces, los switches locales de oficina se han reemplazado por switches
digitales que requirieron digitalizar la voz en cuanto ingresaban a la oficina central de
telefonia. La ultima tecnologia en telefonia usa VolP (Voice Over Internet Protocol) en el
cual la voz se digitaliza en un handset de telefonia local si existe uno. Los teléfonos
inaldmbricos que usan PCS digital siempre han sido digitales, lo comln ahora es el uso
de un protocolo universal, IP, para las redes de voz asi como para la de datos.

La convergencia de las redes de voz y datos tendra una influencia profunda en el
desarrollo de las tecnologias de redes futuras. La voz es un mercado muy amplio para la
tecnologia digital, y es responsable de reducir los costos para los elementos de red de
bajo nivel. La red de voz ha usado caminos muy dificiles para el transporte de datos,
como los médems telefénicos. Con la tecnologia VolP moderna, voz y datos mezclados
en la misma red, reduce el costo de implementar la red de datos al compartir el costo con
la red de voz. Hoy, la disputa se enfoca en el conocimiento de la propagacién de los "
hotspots" de Wi-Fi para el acceso de datos con la alternativa de hacer las conexiones de
datos ampliamente disponibles con el uso de la tecnologia 3G. Lo Unico que alimenta esta
disputa es la resistencia de los portadores de telefonia inalambrica para hacer la inversion
requerida para la propagacion de redes 3G y hacer de manera atrayente el precio del
servicio. jEl problema no es técnico! Si los distribuidores de telefonia inalambrica
entendieran los beneficios de la banda ancha en el servicio de datos extensamente
disponible a precios razonables, no habria necesidad de los hotspots de Wi-Fi. Sin
embargo, la industria de la telefonia histéricamente no ha entendido la necesidad de
desarrollar un mercado util de datos, y tiene precios fuera del mercado en muchas
ocasiones. Como resultado, el costo de 3G no es competitivo actualmente con las
soluciones Wi -Fi. Sin embargo, la evolucion del WCDMA y CDMA2000 1xEVDO ocurrir4
antes de que termine el 2008, de acuerdo a los planes actuales de la industria de la
telefonia inalambrica. Por ese tiempo, se espera versiones econdmicas de 3 G
disponibles para la convergencia local de redes de voz/datos, muy parecidas al PBX
usado hoy dia. Es esta la disponibilidad que puede ofrecer 3G para el uso practico en la
industria de la automatizacion.

2.3 REQUERIMIENTOS PARA LA AUTOMATIZACION INDUSTRIAL

La automatizacion industrial es un mercado dificil para introducir nuevas tecnologias. La
proporcién de aceptacion de nuevas tecnologias en la industria es baja a comparacion de
mercados comerciales, de oficina, o casa. Incluso cuando la tecnologia es aceptada por
uno de los mercados mas visibles, hay problemas especiales del medioambiente que
deben superarse. La seguridad y la privacidad son conceptos diferentes en el mercado de
la automatizacién industrial. La confiabilidad, sin embargo, es a menudo el factor dénde
algunos sistemas difieren en la implementacién de acuerdo a los requerimientos del
mercado.

2.3.1 Ambiental Hay dos submercados generalmente aceptados dentro de la industria
de la automatizacion:
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« La automatizacion de la industria (instalaciones o fabricas).
* La automatizacion de procesos.

La automatizacion de la industria generalmente abarca tiendas de maquinaria, fabricacion
de productos y ensamble, por lo que normalmente hay movimiento de materia prima,
trabajo en ejecucion, y envio de productos finales. Por tal motivo, la industria esta a
menudo sucia, polvorienta, aceitosa, ruidosa, con vibraciones, y ruido eléctrico a causa
de motores usados en equipos con requerimiento de potencia. La falta de control de
temperatura hace inadecuada la habitacion humana. En contraste, la automatizacion de
procesos ocurre a menudo en plantas localizadas al aire libre, y la produccién esti
normalmente oculta de los operadores dado que yace dentro de torres, tanques, equipos,
tubos, y vasos de presion. Los productos finales e intermedios son volatiles y algunas
veces inflamables o venenosos a los humanos. En la mayoria de los casos, también son
corrosivos. Aqui, también, el ruido eléctrico es normalmente alto debido a los motores de
los agitadores y bombas de potencia. La temperatura no es controlada, excepto en los
cuartos de control los cuales se acomodan para la habitacion humana y los
requerimientos de algunos equipos. El area del proceso estéa tipicamente sujeta a todos
los tipos de condiciones atmosféricas, incluyendo la lluvia, nieve, hielo, viento, y el sol.

2.3.2 Seguridad La seguridad en una red de automatizacién industrial parte del
concepto de que la red debe estar protegida contra el espionaje, sabotaje, o ataque. Esto
implica una autonomia del riesgo o peligro externo. Es decir, que la red puede depender
de la continuidad, para hacer su trabajo de envio de datos cuando y donde desee. Si la
seguridad del proceso o la humana es una de las tareas de la red, eso certifica que esta
asegurada. El término seguridad a menudo incluye privacidad y confiabilidad, pero este
uso dual es incorrecto y sera tratado mas adelante. Sin embargo, muchas de las
soluciones para hacer una red mas segura tendran también un efecto.

2.3.3 Privacidad La privacidad se define como la calidad o condicion de aislar la
presencia o visualizacion de otros. También podria describirse como el estado de estar
libre de intrusién sin aprobacion, o encubierto. Si la red de seguridad elimina la intrusion
no autorizada, entonces se ha proporcionado eficazmente una solucioén de privacidad muy
buena. Incluso cuando la red esta adecuadamente protegida contra la intrusion externa,
todavia debe protegerse contra personas o sistemas internos que acceden o intercambian
datos para los cuales ellos no estan autorizados. A menudo, el personal que maneja la
informacion (administradores de red) en un area de negocios en particular tendrda el
acceso abierto a la red del negocio, pudiendo ellos ocasionar dafios imprevistos si su
acceso se extiende a la red de automatizacion. Por ejemplo, un procedimiento comun de
un administrador es notificar a todos los usuarios de la compafia un evento tal como el
reboot de un servidor. En los sistemas operativos de Windows, tales avisos se envian
usando el comando NET SEND. Esto crea un mensaje broadcast en la red que pasa a
través de todos los switches de la red. Un router que ha sido habilitado para prohibir
mensajes de broadcast blogueara tales mensajes.
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El acceso a la red de automatizaciébn por personas autorizadas y programas debe
permitirse, pero no para personas o0 programas sin autorizacion. El bloqueo al acceso a la
red se le asigna generalmente a dispositivos llamados firewalls. Por ejemplo, se usan
firewalls convencionalmente para aislar una red comercial del internet. Los firewalls
trabajan bloqueando el acceso a las direcciones de los puerto IP. Adicionalmente, ellos
pueden solicitar una autenticacion a los usuarios requiriéndoles un log-on.

2.3.4 Confiabilidad Una falla en la red puede significar a menudo fallas en el sistema
de automatizacion del cual depende el control del proceso o la maquina. Cuando una red
falla, se requiere algun tipo de respuesta del sistema para llevar al proceso o la maquina a
un estado seguro, dependiendo de la naturaleza de los datos en la red. Por ejemplo, si
todo el control esta en los dispositivos de campo, por lo cual ellos no dependen de la red,
entonces las fallas de la red no seran causadas por el control, pero este debe producir
una alarma para notificar a los operadores humanos. Si el proceso no puede correr
cuando la red falla, entonces algin mecanismo de falla-segura debe implementarse para
llevar el proceso o la maquina a un estado seguro.

La mayor confiabilidad en redes cableadas puede lograrse a menudo con componentes
premium como los mejores cables, conectores, y terminales asi como la electrénica de
alta calidad o bastante robusta. La Unica confiabilidad equivalente lograble en las redes
inaldmbricas es el uso de la electronica de alta calidad y robustez. La radio de alta
potencia puede a menudo doblegar la interferencia, pero la mayoria del tiempo la potencia
a radiar esta limitada por las regulaciones gubernamentales. La tolerancia a falla es una
solucion para mejorar la confiabilidad de la red. Las redes que son tolerante a fallas
proporcionan mas de un camino de red entre dos nodos. Las redes tipo malla son
especificamente una solucién tolerante a fallas para las redes inalambricas.

2.3.5 Potencia Las redes industriales alambradas por lo general proveen potencia a
cada nodo, al mismo tiempo que transportan las sefiales en la red. En muchos plantas de
proceso, la red esta provista de seguridad intrinseca, lo que significa que una rotura en el
cable no causara ignicion en presencia de gases inflamables. Las redes inalambricas
definitivamente tienen la ventaja de no usar cables por lo que su seguridad es inherente,
pero la potencia de los nodos inaldmbricos son un problema. La potencia de la bateria no
es una fuente de poder bien aceptada para los dispositivos primarios de control, excepto
para los que tienen suministro de potencia auxiliar. Esta actitud puede cambiar
eventualmente, pero una buena fuente de poder primaria, debe mantener energizados los
dispositivos inalambricos. El costo del cableado para potencia es mucho menor que el
cableado para las comunicaciones, desde que la fuente de potencia este disponibles.

2.4 APLICACION DE REDES A LA AUTOMATIZACION INDUSTRIAL

2.4.1 Politicas para Inaldambricas A la mayoria de nosotros nos gustaria que en la
automatizacion industrial las soluciones estén basadas en los principios de ingenieria y
sistemas abiertos, en procura de la competitividad. En otras palabras, nos gustaria
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adquirir nuestras soluciones/aplicaciones del proveedor que tenga el mejor producto al
mejor precio y que satisfagan nuestras necesidades. Desafortunadamente, la realidad es
otra, a menudo, los proveedores tienen un interés en exprimir la Ultima cuarta parte del
tiempo de vida del producto, es mas, a menudo se percibe la necesidad de hacer un
nuevo producto compatible con los anteriores y existentes para mantener la base del
cliente. Con este fin, los fabricantes participan en actividades de estandarizacion y
consorcios con la mision de incluir su tecnologia en los documentos y estandares
resultantes. Desde una perspectiva objetiva, se ve que es cuestion de negocios.

La tecnologia inalambrica es una tecnologia disruptiva, y los proveedores lideres en la
industria siempre se resisten a las tecnologias disruptivas desde que ellos puedan
suministrar productos obsoletos antes de que terminen sus ciclos de vida. Las tecnologias
disruptivas ofrecen nuevas oportunidades para nuevos o0 secundarios competidores
dentro de una industria, asumiendo el liderazgo desplazando y atrincherando a antiguos
proveedores. En el control de proceso, la introduccion del sistema de control distribuido
(DCS) fue una tecnologia disruptiva, y Honeywell emergié como lider de esa industria,
desplazando al lider anterior Foxboro. Fieldbus es otro ejemplo. Emerson surgié como
lider de fieldbus, desplazando a Honeywell y empujando a Foxboro mas abajo en el
ranking. Actualmente, ningin proveedor de control de proceso tiene adoptado
inaldmbricas, lo cual indica que nosotros aun no estamos al borde de una revolucion
disruptiva. Sin embargo, Honeywell ya comenzé un proyecto con el proveedor inalambrico
Ember.

Ningun proveedor de automatizacion de fabricas ha adoptado inalambricas todavia,
aungue Eaton ha apadrinado tempranamente el desarrollo de IEEE 802.15.4/ZigBee. La
transicion de las redes industriales a una base Ethernet en esta industria esta en su fase
de desarrollo de mercado. Por consiguiente, el interés en la tecnologia inalambrica es
actualmente bajo. Sin embargo, incluso antes que las soluciones de Ethernet lleguen a
ser el factor estdndar en la automatizacion de fabricas, las inaldmbricas tendran un efecto
dramético. Las politicas de inalambricas tienden a trabajar contra los proveedores
conservadores en la industria de la automatizacion industrial, en el control de proceso y la
automatizacion de fabricas. Las inaldmbricas ya han invadido la casa: mas del 65 por
ciento de las redes caseras es inalambrica (domotica). Las redes de oficina también estan
expandiéndose rapidamente a enlaces inalambricos, especialmente a partir de equipos
gue son muy economico, altamente confiables, y facil de configurar. La tecnologia
inaldmbrica esta mas extendida en computadores personales lo cual fue una revolucion
en los PC a mediados de -1980s. Con estas comparaciones, se prevé que las
inaldmbricas invadiran el futuro con o sin el apoyo de los proveedores actuales. Cuando
los principales proveedores se resistieron al PC, el mercado HMI (human-machine
interface) empez6 a emerger respondiendo las necesidades de la industria. Algo similar
puede pasar con las inalambricas.

Para dar un orden a las inalambricas, existen normas. Desafortunadamente, hay
demasiadas normas, un problema no muy diferente a la situacion del fieldbus. Ademas de
las normas de trabajo ya promulgadas, hay también consorcios de la industria separados
y productos propietarios de algunos vendedores. Actualmente, no existe una Unica
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solucién inalambrica que sea capaz de resolver todos los problemas de conexion para
toda la automatizacion industrial.

2.4.2 Wi-Fi Puede ser usado en cualquier parte en donde el Ethernet aldmbrico se usa,
y en muchos otros lugares con caracteristicas hostiles, costosos, inapropiados, u
ocupados para una instalacién fisica con cableado. Sin embargo, Wi-Fi tiene muchas
limitaciones que pueden hacerla una opcién no 6ptima para una red industrial inaldmbrica.
Wi-Fi, como Ethernet, esta disefiada para aplicaciones que estan permanentemente
conectadas. Wi-Fi no esta pensada para aplicaciones modviles, aunque las recientes
modificaciones a la IEEE 802.1d permiten alguna movilidad entre los switches de una
Unica red alambrica. También existen algunas recientes aplicaciones de intercambio de
redes inalambricas en redes Wi-Fi. Sin embargo, para un vehiculo guiado o un camion
transportador, el cual estd en constante movimiento, esta solucion requiere conectarse un
tiempo excesivo y a una red aérea. Wi-Fi tampoco esta disefiado para aplicaciones de
baja potencia. Las computadoras de bolsillo que usan Wi-Fi operan con bateria que
experimentan un agotamiento rapido de su carga reduciendo la vida util de la bateria a un
50 por ciento o mas. Los instrumentos de campo u otros dispositivos de medicién
necesitaran una fuente local de potencia para usar Wi-Fi eficazmente.

Los recientes adelantos en las redes inalambricas permiten el cambio entre los puntos de
acceso de Wi-Fi eficazmente en un switch de la red. Tradicionalmente los puntos de
acceso Wi-Fi son mas como los hubs Ethernet que transmiten todos los mensajes
recibidos de la red alambrica a todos los dispositivos Wi-Fi dentro de su radio. Es
responsabilidad de los switches alambricos que contienen los puntos de acceso que usan
el protocolo IEEE 802.1d (tipo arbol) filtrar todos los mensajes que no son de interés para
algunas estaciones conectadas a través de un punto de acceso. Los puntos de acceso
hoy dia estan dotados para desarrollar éstas funciones del switch. Sin embargo, los
dispositivos moviles deben ser capaces de iniciar un mensaje siempre que ellos se
muevan de un lugar a otro, para que la red tipo arbol lo remueva de ese viejo lugar y lo
establezca en el nuevo.

Las redes Wi-Fi se pensaron para usarsen en un ancho de banda alto, variando, de 1.0
Mbps a 54 Mbps, y quizas a 100 Mbps segun la norma IEEE 802.11n a futuro. El espectro
de Wi-Fi se ocupa completamente con el trafico de la LAN inalambrica, la telefonia
inaldmbrica, Bluetooth, los hornos microondas, y otros usos sin licencia. Wi-Fi tiene un
rango de aproximadamente 100 m o menos dependiendo en la topologia, lo cual es tipico
en la mayoria de las redes que operan en la banda ISM.

El hecho que Wi-Fi puede facilmente ser sustituida por Ethernet en casi cualquier
aplicacion significa que podra ser usado sin mucha modificacién en aplicaciones de
automatizacion industrial, donde Ethernet ya se acepta, para reemplazar Modbus / TCP,
el FOUNDATION™ Fieldbus HSE, EtherNet/IP, o PROFInet. Obviamente, su desempefio
y seguridad son temas que los disefiadores de redes no consideraron cuando el Ethernet
alambrico era la base de la red, y muchas aplicaciones ignoraron tempranamente estos
problemas obvios. Finalmente, los padrinos de las redes necesitaran enfocarse y hacer
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publicaciones sobre el desempefio y la seguridad de las redes, basadas en Ethernet
usando Wi-Fi.

2.4.3 Bluetooth Cuando Bluetooth fue anunciado por primera vez, muchos pensaron
gue se volveria la red inalambrica méas favorecida para la automatizacion industrial. Sin
embargo, parte de esa premisa se debié a los costo de los nodos de Bluetooth que
descendieron rapidamente a tan solo unos “pocos délares” de igual forma como el
volumen de aplicaciones de Bluetooth crecia exponencialmente. La clave del alto volumen
de las ventas de Bluetooth era su aplicacién central: un auricular inalambrico para
teléfonos celulares. Desafortunadamente, el costo de los auriculares para teléfonos
moviles se esta estancando entre un rango de precio de $60-$100, limitando los
volimenes de venta del Bluetooth. EI mercado grande para Bluetooth aun esta
emergiendo, y el costo de los chips sigue siendo relativamente alto para otras opciones
inalambricas.

Una mirada més profunda a la suite intima de Bluetooth nos revela el significativo
overhead (informaciéon adjunta a un aviso de red para garantizar una transmision sin
errores al destino correcto) que posee su software, el cual ha complicado la aceptacion
del Bluetooth para usos diferentes al propésito original para el que fue creado. Aunque el
overhead disminuye la eficiencia, el factor mas importante es el gran requerimiento de
memoria para las aplicaciones embebidas. Esto ha permitido que los protocolos se
perfeccionen en otras aplicaciones como ZigBee para la automatizacion industrial y Wi-
Media para video. El futuro para Bluetooth esta en manos del Bluetooth SIG, la
organizacion que soporta el desarrollo del estandar Bluetooth. Existe un interés
considerable dentro de Bluetooth SIG en simplificar el Bluetooth para aplicaciones que no
requieran la voz o video. Algunos de estos intereses son manejados por proveedores que
ya han ingresado el Bluetooth en aplicaciones para la automatizacion industrial y otras
aplicaciones similares. Otros miembros del Bluetooth SIG quieren aumentar el
desempefio de Bluetooth para usos de datos més tradicionales y redes méas grandes.®

Bluetooth no tiene un perfil definido para aplicaciones en la automatizacién industrial, esto
se debe principalmente, porque el Bluetooth SIG se enfocé en aplicaciones de telefonia y
similares. Para que Bluetooth sea Util para la automatizacion industrial, a perfiles
adecuados, necesitaria desarrollar algo especifico para esta aplicacion.

2.4.4 ZigBee Fue disefiada para aplicaciones en la automatizacion industrial, siendo su
mercado principal. El protocolo se disefié con un significativo tiempo de reposo del 97 por
ciento, ampliando la vida Gtil de la bateria. El uso intermitente del espectro también reduce
las probabilidades de interferencia. La rata de datos moderada y el ancho de banda
fueron disefiados para aplicaciones de automatizacion industrial a fin de obtener un bajo
consumo de energia durante la transmision.

6 websites de Bluetooth: http: // www.Bluetooth.org y http://www.Bluetooth.com.
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Parece ser que ZigBee cumple los requerimientos técnicos para muchas de las
aplicaciones de la automatizacion industrial donde la transmisién de datos inaldmbricos
hacia y desde los dispositivos de campo, estdn involucrados. A estas alturas, la
aceptacion de ZigBee es incierta. Uno de los fundadores de la ZigBee Alliance es Leviton,
uno de los fabricantes mas grandes del mundo de tomacorrientes AC, e interruptores. Sin
embargo, ellos no han anunciado volumenes de productos para ZigBee. Honeywell e
Invensys estan apoyando la ZigBee Alliance, orientados a control de procesos y a
productos de automatizacion de fabricas. Eaton/Cutler-Hammer también apadrina ZigBee.

Ciertamente, ZigBee no soporta funciones de red para backbones de alta rata de datos.
Por consiguiente, cualquiera solucién para la automatizacién industrial inalambrica
necesitaria apoyarse en ZigBee y algun otro protocolo de la banda ancha inalambrica.
Ademas, ZigBee solo no es suficiente, debido a que solo define los medios basicos para
comunicaciones de datos. Completando la capa superior seria FOUNDATION™ Fieldbus,
Profibus, DeviceNet, o LonWorks, los necesarios antes de que una tecnologia como
ZigBee puede usarse en un sistema de automatizacién industrial.”

245 3G para la Automatizacion Por qué es apropiado considerar la telefonia
inaldmbrica para aplicaciones de automatizacién? 3G centra su potencial en una rata de
datos alta para la transmision de datos digitales. La industria telefénica quiere usar 3G
para video, chat, gréaficos, y aplicaciones de correo electrénico complementarias a la voz.
Habra muchas aplicaciones, para estos servicios dentro de la industria, pero 3G comparte
muchas de las caracteristicas deseables de una red inalambrica industrial también:

« Consumo de potencia bajo

* Rata de datos alta

« Mas que una adecuada distancia de cobertura

« Altos volimenes de produccién orientados a bajar costos
« Altos niveles de proteccion de seguridad

« Servicios de confirmacion y conexion

 Bajo estado latente

Desde que 3G se ha implementado en dispositivos de mano como teléfonos celulares
PCS (Personal Communications Services), y la vida Gtil de las baterias se ha prolongado,
el servicio se ha enfocado en ahorrar energia durante una conexion de radio activa. Los
chips para 3G consumen un poco mas energia que los chips para Bluetooth o ZigBee. De
hecho, los requerimientos para un estado prolongado de standby y el tiempo de
conversacién, estan igualmente disefiados para estas tecnologias. EI SMS (Short
Message Service) que se integra en muchos teléfonos celulares es un ejemplo de un
protocolo de bajo consumo.

" Todo sobre ZigBee en:
ZigBee Alliance, website (http://www.zighee.org)
IEEE 802.15.4, website (http://www.ieee802.0rg/15/pub/TG4.html).
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La rata de datos para 3G se ha probado excediendo los 2.4 Mbps (CDMA2000 1xEVDO)
en aplicaciones estacionario (no-moviles), con un requerimiento de por lo menos 2.0
Mbps. Incluso en aplicaciones maviles, se puede lograr 384 Kbps. Estas ratas se pueden
lograr para distancias de 2.5Km o menor entre el teléfono y la torre celular, lo cual es
mucho mayor que los requerimientos para redes de automatizacién industrial.

Con ventas anuales de teléfonos celulares inalambricos que exceden 460 millones de
unidades, el volumen suficiente del retorno del costo es incuestionable. La mayoria del
costo de los teléfonos celulares se relaciona a las interfaces del usuario: Los LCDs a color
y los teclados. Las aplicaciones de la automatizacién industrial necesitan solamente el
radio y el chip para el protocolo, pero no las aplicaciones usuales de los teléfonos 3G.

El término mas reconocido de la evolucién 3G para GSM es WCDMA. La seguridad de los
protocolos de los teléfonos celulares CDMA y WCDMA es naturalmente alta, ya que su
secuencia de envié de datos empaquetados usa DSSS. Si se intercepta esta sefial, se
requerira conocer la secuencia exacta de los paquetes de salida de las posibles millones
de combinaciones. Asumiendo que esta barrera se pueda romper, los datos del mensaje,
necesitarian ser encriptados usando el estandar IEEE 802.1x, adoptado por la Norma
AES (Advanced Encryption Standard) para encriptacién con llave larga. Las redes de
automatizacion industrial generalmente han requerido algun tipo de servicio de
confirmacion para validar que los mensajes criticos se han entregado al destino
apropiado. Esta es una caracteristica de la telefonia y sus servicios de conexion. En
aplicaciones de comando y control, una decisidon para encender o apagar un equipo es
critica y no debe tardarse. Igualmente, en la telefonia, la voz no puede tardarse. 3G esta
diseflada para entregar paquetes de voz digitalizada que tengan baja latencia, lo cual
podria satisfacer casi todas las aplicaciones de la automatizacién industrial. Sin embargo,
no es suficiente para decir que 3G es conveniente para la automatizacion industrial, y son
las organizaciones de estandares de redes para la automatizaciéon industrial quienes
deben especificar exactamente como deberd ser usado. Las organizaciones como la
Fieldbus Foundation, ODVA, ylo Profibus Internacional, necesitan adicionar sus
protocolos de capa superior en la base de las inalambricas y probar su idoneidad en
aplicaciones de automatizacion industrial por lo menos dentro del campo de uso.

2.5 TECNOLOGIAS FUTURAS

La red Inalambrica es el area en cuanto a redes, que recibe la mayor inversién en el
desarrollo de nuevas tecnologias. Existe un gran comercio en la propagacion de banda
angosta convencional y el espectro expandido inalambrico en frecuencias superiores a 5
GHz. Muchas tecnologias inaldmbricas prometedoras también han fallado en el mercado
para lo que fueron pensadas. Esto es tipico en un mercado joven como lo son las redes
inaldmbricas. Las siguientes tecnologias aun no estan listas para una comercializacion
completa, mucho menos para el mercado industrial en el cual demanda tecnologias de
campo probadas. Sin embargo, debemos ser concientes que los tiempos de desarrollo de
tecnologias se han reducido dramaticamente durante los Ultimos afios, fluyendo de
manera rapida como no se ha visto antes.
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2.5.1 Redes a partir de los sensores Durante los Ultimos diez afios, ha habido una
vision de sensores inteligentes, capaces de usar cualquier tecnologia de red conveniente.
Esta vision se ha basado en el trabajo empezado por el Instituto Nacional de Ciencia y
Tecnologia (NIST), y se ha concentrado en la familia de normas IEEE 1451 para la
conexién de transductores inteligentes a la red. La interfaz del microprocesador a los
sensores es llamado modulo de interfaz de transductor inteligente (STIM). El IEEE 1451.2,
es una norma para el TEDS (Transducer Electronic Data Sheet) el cual especifica la
interfaz digital para acceder a la hoja de datos de los sensores de lectura (transmisores)
y para actuadores. El IEEE 1451, es un estandar abierto que se puede usar con multiples
redes, y el IEEE 1451.1 describe el nivel en la red, orientada a objetos de dispositivos
1451. El procesamiento de los datos de los sensores es realizado por la NCAP (network-
capable application processor), el cual se empaqueta en los sensores inteligentes. Los
dispositivos descritos por la IEEE 1451.1 y .2 son redes independientes. El IEEE 1451.4
mueve el NCAP al dispositivo de adquisicién de datos (el cual puede ser una tarjeta de
una computadora, un data logger, o una unidad standalone). La intencién es almacenar el
tamafio de los TEDS lo mas reducido posible. 1451.4 define varias plantillas, las cuales
permiten una representacion mas compacta de los datos. El host debera entender las
plantillas para que decodifique la informacién de los TEDS. Con la IEEE 1451.4, la red
entre el NCAP vy el sensor se define como un sencilla multidrop. Este protocolo requiere
que un anico dispositivo maestro (el sistema) provea energia e inicie la transaccion, con
cada nodo segln una secuencia de temporizaciéon de transaccion definida, sobre un
mismo cable y con retorno.

El trabajo en IEEE 1451 ha sido técnicamente entendible, pero no se ha adoptado o
apoyado por cualquier proveedor de la industria de automatizacion. El concepto de TEDS
se origind en el EDS de ODVA por DeviceNet y ha sido expandido por bloques de
funcion de FOUNDATION ™ Fieldbus, Profibus EDDS, y HART DDL. Actualmente, las
descripciones de estos dispositivos se han unificado por su comun inclusion en el IEC
61804, FB (Function blocks) para control de procesos. Incluso en un futuro se vislumbran
redes de microondas conectadas a los chips de los sensores para recopilar datos
atmosféricos y ambientales. Las redes de datos de sensores con la visién original ain no
han sido creadas. Esto parece ser una red de sensores inalambricos que exhibe muchas
de las caracteristicas de ZigBee: donde solo se despiertan algunos programas para dar su
valor y estado, y regresando al reposo para ahorrar energia (bateria). Para cubrir una
gran area, seguramente se necesite una topologia de red tipo malla. Probablemente no se
necesiten altas ratas de datos o grandes mensajes, y no requerira la sincronizacion de un
nodo con otro. Parece que los suefios de las redes inalambricas de sensores es
experimentar con redes exclusivas, pero esto eventualmente se establecera en ZigBee o
algo similar.

2.5.2 Potencia para dispositivos de red. Las redes inalambricas han existido
principalmente para dispositivos portatiles o mdviles, como celulares y otros dispositivos
de radio bidireccional. Las redes inalambricas LAN WAN, y PAN han introducido un
nuevo concepto de conexiones inalambricas para su propio beneficio, eliminando el costo
e inconveniente de las conexiones aldmbricas. En los dispositivos portatiles y méviles, se
usa como fuente la bateria, desde entonces no hay ninguna otra fuente de poder
disponible. Pronto, esto cambiara en cuanto las celdas empiecen a ofrecer alternativas a
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las baterias para algunos dispositivos. Sin embargo, el asunto de la fuente de poder para
los dispositivos inalambricos LAN, WAN, MAN, y PAN no se discute a menudo.

2.5.2.1Optico. La potencia puede entregarse a distancia sin necesidad de cables por
medio de la aplicacion de métodos Opticos. El mas conocido método éptico de entrega de
potencia es el uso de las celdas fotovoltaicas, conocidas como fotoceldas las cuales
usualmente estan hechas de los siguientes materiales: Un Unico cristal de silicio, silicio
policristalino, silicio amorfo, y cadmio tellrico. Estos materiales se perfeccionan para
generar un potencial eléctrico a partir de la radiacion solar, pero solo son usados en
dispositivo, como calculadoras, a través de la luz incandescente y fluorescente. La luz
laser también puede usarse para entregar energia; sin embargo, los laseres de alta
potencia pueden ser peligrosos para los humanos y las aves. Las fotoceldas se usan a
menudo como fuente de nodos remotos SCADA.

El uso de luz artificial para sensores con fuentes inalambricas y otros equipos de
automatizacion no se ofrece actualmente, incluso los dispositivos Bluetooth hoy dia usan
fuentes. El ingrediente esencial de las fuentes de luz en los dispositivos de campo
inaldmbricos se han hecho préacticos en la transmisién de radio de baja potencia, tal es el
caso del desarrollo para ZigBee. Efectivamente, las fuentes de luz de larga duracion
pueden ser usadas en futuros dispositivos inalambricos, como en los protocolos de baja
potencia inalambrica que llegaran a ser aceptados.

2.5.2.2 Potencia neumatica. La potencia neumatico en forma de aire comprimido se
requiere para operar procesos de fabrica, y aln son necesarios para operar la mayoria de
las valvulas de control de procesos. En consecuencia esta disponible en la mayoria de las
plantas en la industria; las sefiales con corriente de 4-20mA para aplicaciones
neumaticas, y que se usan en muchos sistemas de control e instrumentacion. La idea es
conducir el aire comprimido en dispositivos de campo inalambricos, con la habilidad de
generar electricidad a partir del flujo del aire comprimido. Esto se puede hacer
internamente en el dispositivo, 0 en un modulo externo. Un dispositivo muy pequefio
necesitaria generar toda la energia requerida para los sensores inalambricos de baja
potencia y/o el posicionador de la valvula de control.

2.5.2.3Induccion magnética. Hasta ahora, no existe la tecnologia para enviar grandes
cantidades de energia usando métodos inalambricos sin poner en peligro la vida. El Unico
método ampliamente usado en dispositivos de potencia inaldmbricos es la induccion
magnética usando bajas frecuencias, menores a 15 MHz, tipicamente. Mientras el costo
de los componentes para la induccion magnética baja, esta tecnologia seguira limitada a
distancias de hasta tres metros y a una baja potencia. Mientras solo estén disponibles
para el uso en PAN, por ejemplo como fuentes de auriculares; las distancias aun no son lo
suficiente apropiadas, para la automatizacién industrial en redes LANSs, usando induccién
magnética.
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2.5.2.4 Transmision de energia inalambrica. La NASA ha estado interesada en
transmitir energia eléctrica desde paneles solares en la Orbita estacionaria de la Tierra, a
estaciones terrestres que estarian encargadas de convertirla en energia eléctrica.®

Mientras la fuente de energia sea solar, la transmisién debera usar un haz de radiacion
muy extenso dentro del radio de las microondas. Segun el SunSat Energy Council, una
organizacion sin animo de lucro afiliada a las Naciones Unidas, la radiacion seria de una
densidad tan baja que no se sentiria calor si pasara a través de ella. Mientras el éxito de
este programa esta en duda, la tecnologia para generar radiaciones amplias de
microondas y convertirlas en energia eléctrica se ha conocido desde hace tiempo. Este
método puede llegar a ser muy practico cuando la potencia requerida sea de sélo unos
milivatios, pero actualmente no se conocen desarrollos en transmisién de potencia via
microondas en aplicaciones terrestres.

2.5.2.5 Conversién de energia gastada. La energia existe en los procesos industriales
en forma de vibracion, diferenciales termales, flujo de fluidos, y a menudo diferenciales de
presion. Estas fuentes pueden ser usadas para generar cantidades pequefias de
electricidad, quizas lo suficiente para sensores de baja potencia con un enlace
inaldmbrico. Millennial Net, produce I|-Bean, que son componentes que pueden ser
usados por otros productos manufacturados. Uno de sus recientes productos usa
tecnologia de “energia de recoleccion" de Ferro Solutions, Inc., en el cual las vibraciones
ambientales son usadas como energia en la interfaz de comunicaciones, sin utilizar
baterias.

2.5.3 Noticias significativas para las Redes Inalambricas. Ember y Honeywell han
anunciado que ellos colaboraran con $10 millones de délares en un proyecto cofundado
por la U.S. Department of Energy (DOE). Su meta es el desarrollo de ahorro de energia
en aplicaciones de redes tipo malla inaldmbricas, que el departamento federal definio
como “las industrias del futuro”.® El proyecto es parte de un programa de U.S. $61
millones, en pro de mejorar la eficiencia de la energia en industrias estratégicas como los
petroquimica, la generacién eléctrica, y la manufactura. Ember, un disefiador de
tecnologia de redes inalambricas tipo malla inalambricas, y Honeywell en el negocio de
Soluciones de control y automatizacion ACS (Automation and Control Solutions), crearan
una nueva arquitectura para sistemas inalambricos a fin de minimizar el consumo de
energia en facilidades fuertes de la industria. Ember incluira inteligencia en las redes
inaldmbricas a los sensores, comunicaciones de radio, y a las tecnologias de seguridad.
Ember y Honeywell planean desarrollar aplicaciones supervisorias para detener la pérdida
de energia de componentes industriales como trampas de vapor, motores eléctricos, entre
otras. Honeywell estima que las aplicaciones supervisorias para redes inaldmbrica tipo
malla pueden ahorrar hasta 192 trillones de BTUs de energia por afio, con costos de
reduccién correspondientes y beneficios ambientales.

¢ Tomado de http://www.seds.org/spaceviews/9608/nss-news.html
® Tomado de: http://www.ember.com/news/press/press -121103.html
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3. INGENIERIA CONCEPTUAL PARA AUTOMATIZACION DE CONTROL DE NIVEL
DE CAJAS DE AGUAS LLUVIAS Y ACEITOSAS FASE |

Dado que la Ingenieria se encuentra bajo un formato exclusivo de la empresa para
ingenierias con su contenido especifico, se adjunta como texto aparte para no alterar su
forma. Ver anexo A.
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CONCLUSIONES.

Las principales ventajas que presentan las redes inalambricas son la libertad de
movimiento, sencillez en la reubicacion de terminales, facil instalacién (resuelve el
problema de instalacion de una red en aquellos lugares donde el cableado resulta
inviable), flexibilidad, reduccién de costos y facil escalabilidad, siendo estas variables
factores importantes a determinar en redes para la automatizacion industrial.

Una de las desventajas que tiene las redes inalambricas es la gran variedad de
estandares que estan surgiendo en torno a la tecnologia de las inaldmbricas, es decir
estamos en un periodo de crecimiento, por lo que este seria su talén de Aquiles.

Se habla de la inseguridad de las redes inalambricas, debido a que las sefiales se
encuentran en el aire y cualquiera podria escuchar, haciéndolas mas vulnerables que las
redes alambricas, sin embargo una red tipica para automatizacién industrial es cerrada y
de corto alcance (del radio de la planta) y en la mayoria de los casos independientes de la
intranet de la empresa. Sin embargo los proveedores de las redes inalambricas se han
preocupado por esta necesidad, existiendo diferentes tipos de seguridad de encriptacion
como WEP (wireless equivalent privacy), WAP (Wi-Fi protected access), encriptacion
dindmica, Osa (Open System Authentication), ACL (Access control list), CNAC (Closed
Network Access Control), control seguro con autentificacion bidireccional, transmisién con
FHSS, DSSS, entre otras.

La tecnologia inaldmbrica esta ahora en un periodo de constante cambio. El ciclo de vida
de productos inalambricos alcanzan una vida media de unos cuantos meses, por lo que
los proveedores introducen nuevos productos cada mes para permanecer competitivos,
sufriendo la industria los rigores de estos cambios.

Las redes inalambricas por su esencia, presentan una mayor facilidad en escalabilidad,
con respecto a su contendor aldmbrico, haciéndolo atractivo en aplicaciones industriales
en donde no es facil implementar una estrategia de escalabilidad con el proceso en
operacion.

En la ingenieria conceptual se propuso varias alternativas alambricas e inalambricas para
el control de procesos de un nivel, siendo esta Ultima alternativa la mas escogida por su
costo, y facil instalacion a la hora de implementarla.

Los radios con FHSS me garantizan la confiabilidad y seguridad de los datos por el tipo de
tecnologia que implementa, adicionalmente como es un sistema inalambrico es apto para
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areas clasificadas en donde la potencia y el cableado debe ser intrinsicamente seguros
para evitar riesgos de incendios y explosiones.

Con este estudio y el comienzo de la ingenieria conceptual, estamos generando un nuevo
camino o brecha generacional para el control de procesos de una forma segura, confiable,
con bajo requerimiento de mantenimiento y de facil instalacién y remocién en la industria,
en donde las facilidades de montaje (excavacion) para este tipo de implementacion se
hace compleja si se usa redes alambricas, dado que se requiere realizar en planta fuera
de operacion, por los vapores de los productos derivados del petréleo presentes en el
area.

Hoy dia la tecnologia inalambrica es factible y se abre paso en la industria, debido a los
altos costos que conlleva el cableado especial, excavacion e instalacion a implementar en
areas clasificadas, lo que la hace altamente competitiva a la hora de evaluar soluciones
de control y monitoreo.
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RECOMENDACIONES

Salvo unas aplicaciones de Wi-Fi, la industria de la automatizacién industrial aun no esti
lista para las redes inalambricas, se requiere mucho mas trabajo y desarrollos en estos
sistemas.

Las tecnologias Wi-Fi estan casi listas para ser adoptadas por consorcios para la
implementacion en redes industriales, pero aun falta tiempo para ser implementada por
usuarios finales.

Wi-Fi puede probarse en la mayoria de los casos donde se usen redes basadas en
ethernet como la FOUNDATION™ Fieldbus HSE, EtherNet /IP, Modbus/TCP, o
PROFInet.

Hoy dia, algunas partes que conforman la estructura de una red, deben replantearse para
estar seguros, que todos los nodos estén dentro del rango de radio de los puntos de
acceso inalambricos. Al parecer la inversion se puede hacer solo en dispositivos
inalambrico-a/b/g, aun grado comercial, sin ser menos costoso que al grado del hogar
(domdtica).

Las redes Wi-Fi siempre tendran puntos muertos que necesitan ser reconocidos durante
la instalacién de modo que puedan ajustarse los dispositivos en lugares donde puedan
recibir las transmisiones. En muchos casos, pueden usarse antenas externas para mover
la zona de recepcion sin mover la unidad, lo que significa dispositivos que pueden ser
comprados con jacks para antena externa. Dependiendo de la aplicacion, las antenas
externas pueden ser direccionales a fin de extender la red a limites requeridos.

El pago real (retorno de la inversion) de las inalambricas para la automatizacion industrial
llegara solo cuando los dispositivos de campo estén disponibles con sus conexiones
inaldmbricas, dado que en ellos es donde se realiza la mayor inversion por la capacidad
de la red.

Aunque muchos proveedores intentaran establecer estandares para sus dispositivos, hoy
simplemente hay demasiadas variables y preguntas para tomar una decision:

¢, Cual estandar escoger, bluetooth, ZigBee, 3G, u otro?

¢,Cual protocolo de la capa superior debe usarse?

¢, Qué tipo de fuente de potencia?

¢,Qué medidas de seguridad/privacidad deberan ser usadas?
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¢,Debe ser usada inalambricas para la red del backbone? En ese caso, ¢cual
estandar inalambrico usar?

Estas son decisiones que pensandolo bien deben tomarse por los comités o consorcios
de estandares, y no por proveedores individuales. Actualmente existe una organizacion
que puede darle un orden a esto, la Wireless Industrial Network Alliance (WINA),
orientado a estas necesidades. El proposito de WINA no es escribir estandares, sino
influir en los cuerpos de los estandares, y asumir los consorcios de las redes. En sus
propias palabras, su objetivo es como sigue: “Las metas de WINA estan enfatizadas al
direccionamiento, y eliminacién, de algunas barreras asociadas con la adopcién de la
tecnologia inalambrica por la industria americana.... WINA debe determinar qué rasgos y
desempefios de las redes industriales inalambricas debe apoyar. El papel es no crear
nuevos estandares.” *° Una de las razones por la que se creo WINA fue para compensar
el impulso que Bluetooth habia logrado con la influencia de algunos proveedores de
Bluetooth SIG. Adicionalmente WINA sabe que existen algunos partidarios de ZigBee.

En la actualidad, ninguna organizacién esta respaldando la adopcién de la tecnologia
CDMA (3G) para aplicaciones en la automatizacion industrial inalambrica. Esto podria ser
un descuido, o una falta de percepcion. Cuando se evalla Bluetooth y ZigBee para las
redes de automatizacion industrial, se deberia también tener encuenta a WCDMA.

Mientras todas las batallas ocurran en la capa fisica (transmision por radio) y la capa de
enlace de datos (protocolos), el mejor camino a escoger parece ser, la adaptacion a la
capa de aplicacion de las redes industriales dominantes como: Foundation™ Fieldbus,
EtherNet/IP, Modbus/TCP, y PROFInet.

Cualquier aplicacion de red que satisfaga las aplicaciones industriales debera ser
analizada, a fin de encontrar el mejor norte para la aplicacion de las redes inalambricas en
la automatizacion industrial.

19 \website de WINA: http://enl.endiva.net/wina /
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GLOSARIO

ACCESO MULTIPLE POR DIVISION EN EL TIEMPO (TDMA): esquema de
multiplexacion utilizado como la base para las redes de conmutacién y conmutadores de
oficinas centrales. Cada muestra de 8 kHz de una sefial analégica de una linea telefénica
o canal se codifica en 8 bits de informacion digital. Estos estdn multiplexados en el tiempo
en bytes sucesivos de datos en un bus digital o en un canal de datos.

ACCESO MULTIPUNTO: acceso de usuario en el cual mas de un equipo terminal es
soportado por una sola terminacion de red.

ALAMBRICA: una comunicacién es alambrica cuando utiliza canales de comunicacién
basados en cables metalicos.

ANCHO DE BANDA: gama de frecuencias que se ubican entre una frecuencia maxima y
una frecuencia minima.

ANSI AMERICAN NATIONAL STANDARDS INSTITUTE: Instituto de estandares
nacional americano

ANTENA: es un equipo utilizado por los enlaces por radio para la transmision de las
gamas de frecuencia. Se puede asociar un pasivo a una antena.

BANDA ANCHA: capacidad de transmisién cuya anchura de banda es suficiente para la
transmision combinada de sefiales vocales, de datos y video.

BANDA ESTRECHA: servicio que ocupa una anchura de banda pequefia (generalmente a
la velocidad de 64 kbit/s o0 menor) que s6lo permite transmitir unos pocos canales de voz
o0 de datos.

BITS, BYTES, BIT/S: el bit es la unidad de cantidad de informacion electrénica formada
por digitos binarios (por ejemplo, sefial de 8 bits. 16 bits, 32 bits. etc.) Bits por segundo
(bit/s) es la unidad de velocidad de transmision: kbit/s significa mil bits por segundo, Mbit/s
un millén de bits por segundo. Y Gbit/s mil millones de bits por segundo. Un byte consta
de 8 bits y es una medida de capacidad de almacenamiento de datos (por ejemplo, un
kilobyte = 1.024 bits).

BLUETOOTH: estandar de comunicacion inalambrica que utiliza FHSS, capaz de
transmitir a velocidades de 1 Mbps a una distancia de 10 metros entre aparatos
(normalmente portatiles, impresoras, monitores, teclados, ratones, etc....) que
implementen esta tecnologia ya que su FHSS/Hopping Pattern es de 1600 veces por
segundo, lo que asegura transmisiones altamente seguras. En cuanto a su
implementacion Bluetooth utiliza el término piconet. Un piconet es un grupo de 2 u 8
aparatos que utilizan "Bluetooth” que comparten el mismo rango que es utilizado por un
"Hopping Sequence”, a su vez cada piconet contiene un aparato principal ("master") que

58



es el encargado de coordinar el "Hopping Pattern" del piconet para que los demas
aparatos ("slaves") sean capaces de recibir informacion.

CDMA: Code Division Multiple Access, Acceso multiple mediante division de cédigo

CLIENTE INALAMBRICO (WIRELESS CLIENT): toda solucion susceptible de integrarse
en una red wireless como PDAs, portétil, cAmaras inalambricas, impresoras, etc...

DIFRACCION: en fisica, fenémeno del movimiento ondulatorio en el gue una onda de
cualquier tipo se extiende después de pasar junto al borde de un objeto sélido o atravesar
una rendija estrecha, en lugar de seguir avanzando en linea recta.

ESTANDAR (STANDARD): norma que se utiliza como punto de partida para el desarrollo
de servicios, aplicaciones, protocolos, etc...

ESTANDAR 802.11A (802.11A STANDARD): opera bajo la frecuencia de los 5 GHz y
permite alcanzar velocidades de 54 Mbps. Sin embargo, en algunos paises no tiene
vigencia al estar su frecuencia restringida a entornos militares y otros ambitos.

ESTANDAR 802.11B (802.11B STANDARD): trabaja en la frecuencia de los 2,4 GHz,
con 13 canales disponibles y posibilita velocidades de 11 Mbps en su primera version y 22
Mbps en su edicion Plus.

ESTANDAR 802.11G (802.11G STANDARD): protocolo de comunicacion inalambrica
aprobado en abril de 2003 que faculta a operar a 54 Mbps en la frecuencia de los 2,4 Ghz.

ETHERNET: red local de trabajo, en forma de bus, que soporta una velocidad de 10
Mbit/s.

FIBRA OPTICA: sistema de comunicacion que utiliza como vinculo una fibra, y dentro de
la misma se propaga un haz de luz con la informacion.

FRECUENCIA: cantidad de ciclos por segundo, siendo la definicion para el Plan de Obras
la siguiente: Banda en la cual se asigna la operacion de un radio y la unidad es Hz.

GSM GLOBAL SYSTEM FOR MOBILE COMMUNICATIONS: sistema global para
comunicaciones moviles.

INALAMBRICO: denominacion genérica de los servicios de comunicaciones moviles,
como celulares, de radio busqueda o de comunicaciones personales, que no utilizan
redes de enlaces fijos para el acceso directo a los abonados.

IP (INTERNET PROTOCOL): protocolo sobre el que se basa el encaminamiento de
paquetes, método de comunicacion utilizado en Internet.

LAN LOCAL AREA NETWORK (RED DE AREA LOCAL). red de alta velocidad que
interconecta computadores de oficina. Red de datos de alta velocidad y un bajo nivel de
errores que cubren un area geografica relativamente pequefia (pocos miles de metros).
Las LAN hacen la labor de conectar entre si a lugares de trabajo, conectan periféricos,
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terminales y otros dispositivos en un solo edificio o cualquier otra area geograficamente
limitada. Los estandares LAN especifican el cableado y sefializacion en las capas fisicas y
de enlace de datos del modelo OSI. Algunos ejemplos de tecnologias LAN son ethernet,
FDDI y Token Ring.

MICROONDAS: es un término que se refiere a sefiales cuyas frecuencias sean mayores
de aproximadamente 500 MHz.

MULTIPLEXOR: equipo que combina varios canales afluentes en un nimero reducido de
canales portadores combinados, con una relacion fija entre los canales afluentes y
combinados.

PROTOCOLO: conjunto de reglas que deben ser respetadas para que pueda ser
realizado un proceso de comunicaciones.

RED DE ZONA AMPLIA (WAN): red de propiedad y explotacion privadas que ofrece
comunicaciones de datos y textos (y a veces video y vocales) entre sitios muy distantes
entre si.

RUIDO: perturbaciones indeseadas que tienden a oscurecer el contenido de informacién
en una sefial.

SDH (SYNCHRONOUS DIGITAL HIERARCHY JERARQUIA DIGITAL SINCRONA):
norma de transmision digital para las comunicaciones en banda ancha.

SENAL: codificacion eléctrica que viaja a través de la linea telefénica y que transporta la
informacion de la voz, o de cualquier aparato terminal conectado al SNT.

TCP/IP (TRANSMISSION CONTROL PROTOCOL/INTERNET PROTOCOL): protocolo de
comunicaciones, compuesto de dos diferentes, aun cuando con intereses comunes: TCP
es el protocolo de transporte, mientras que IP es un protocolo de red. El uso de este
protocolo es habitual, y comienza a extenderse plenamente, tanto en redes locales como
en cualquier tipo de comunicacion. Su caracteristica se basa en la fragmentacion de la
informacién en paquetes, para su envio, lo cual ofrece unas posibilidades sin limite.
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ANEXO A
INGENIERIA CONCEPTUAL PARA

AUTOMATIZACION DE CONTROL DE NIVEL DE CAJAS DE AGUAS LLUVIAS Y
ACEITOSAS FASE |

Documento de
Microsoft Word
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ANEXO B

PAPERS SOBRE INALAMBRICAS EN LA INDUSTRIA

64



INTERFACE Wiraless —
The wireless signal transmission system for
industrial measurement and control tasks

Wieh the new RAD-EM2400-. wirskss
product rangs from Phoents Contact, anaksg,
and digital serecr dgrals can be recsived and
eransmitted safelyvia a radic link. Plnnars
and uzars thus harvs access o o very Hmple
cramsmission path for Industrial fields of
apphcation. Sigrals that could anly pravicusly
b acquired with a graat deal of affort, er not
at all. are now fast and simple to acquire.
Ths user abevays has access oo s robust and
raliable radio link — be It for a unidirectional
or a bidirectioml zystem = Trusted
WirsluszL

Systam versions

IMTERFACE Wiralass -

INTERFACE Wiralsas
lldmiliﬁrld-mln--mm
and contral purpeass
Tha acharcapus of 3 rado bk qaicly bacoms.
agpanee i 2 asarpl i procaas merel
apph casizns. Luvw biand czrernl crmands for
pnpluihd:-nubuu—-
threnyghess 3 hegueank B ar e
p.-....h_ua..a
sytane on thaothe

tramsraited 5z
sha o tha e
-u.m-un.m‘m:u-m;-

an iy had o 2 awing of sl theumrd
Earau.

Vibarvr ckmduuch u rms, by
raa or rivars havs 12 ba crotand, da

aksrmatras
Wedwsaaigmal iraniryisdon lsabi condadsg.
inthe flald of macharical and phrt
wiginescing, Facdble abh condaks and
iwnmm.hdm
1z abigh ds = waarina
e T

ar
Amdble cable condut mparava. A radic bnk.
antha eehar haral, o e ntamsnce-fres and

tharelo e ey e

Tha rght structurs for every application

arsracaivar moduls which cparata

rapatar, 3o ans b 2F soping;

¥ e .
rarssar of an ba cuacadnd in ol
ar iz wmend e i bk

maion
batwian the sl mdio maizar 1= which

Poinko-poi

Bidirectional data transmission —
Systemn properties

65

The bidirectional radio system offers
wiraless signal transmiszion In both
dirsctions. Twe digal signals (5. 30V) and
ans analogcurrant sigral (4., 30 md) can ba
wransmitted with sach transcebear.
Extenzion modukescan b mounted ina row
quickly and simply wia tha Intsgrated bus
sotansion rall. The systsm can baadapted to
st the spadal requirements of the
application using the sxtansion
modules, sach of which prowides
four additional arakog signals
ar sighe sddidonal digial
signals.

1 the dcuing RF
Ik corcaee n.q:ngﬁ..-.m.nmm

ba ez od at thia RS vokugs g Moursing
e et e
wmingzn ral on thaide b sinpls and minrize
poog L de—.m.w.mm.-.
el
-uq«iiwaph
T ey
tha mpply e

Inpiz 3nd oumpr H ancuanry - and thar's !

Palinbla, Musible,simphe— rupply rolage sra roand
INTERFACE Wiraha s  habos o nd

T i e
askdicral digraniics - That's "
HTERFACE W raluzz Tha 10 of the o sl your
rachs bk can b e

Unidirectional data transmission —

Systam properties
Dingnoatica arw parcolthe package  The uridirectional rdio speem affers
Fovewr and ataoan LEDn mubalzel
dmpaia paitls The [ simple yot relabls wirskes signal

corcact fradke ak yuaing] and e
anaiog PG gl | wransmission. Usars hawe a whols new
nrangh ndcwer| she parmic alterrattes for signal craremizsion & cheir

e ———
+ Tranarzica powar:
+ Poulis mian

T

dispasal — withaut the resd for & llcenzs or
registration. Tha sysem can transmit teo

digtal signalz {5...20 V) and ons arakeg
currant signal (4...20 ma) from & o B. Twe
standard anterras ars Induded In the st in
addition to the transmimer and the recstver.
Galnand drectonal antsnnas arexallable
In tha rangs of accessorias.

wwailabla atcha ruabvar incha
form oz Bzming ralyy
conczy and an amiag orrane
antgar

Radio ta chnclogy for industrial spplications
Robsart, simghs and raliada - & i bk for
Indassrial rraam kol of thara. Tha
[— rathzd and tha bigh bmn b
i chn LA CHz 5 bared ek chie radi ke
worwrly robaus and ik, Tha radio bk b e
smzratically whan the nply volage i sppbed
4t Tous cnbardy by



Industrial Wireless

Wireless from the
sensor to the network
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Our Industrial Wireless product portfolio

for your applications
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Drdar Mo 2067108
- For espanicon to poini-os-mukipsine.

Supply valiags:
1V DC_ 30V DC

- Typieal cumrere cenmampion:

HmAGMYDC

wignal cutpu
The sgrab remind
ez hnk arn rrade resdshis
i the receivar in the form =

ricmciorel o opaem o imdaced pore fors corvecions erd mubtph i

by oy
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RAD A EH- 240 SETL

Drder Na 206728)

- Conitting of a tranamiciara.
rezabvar ard twe smnidirscoend
meanras with conrwcing cbla

- T digial sigmds
B ACIDC.. 3 W ALTC

- i aradeg curran aigal 4.20 mé.

- Supph wsiiage:
12¥ DC_30W DC

- Currmt conmumption cranimitser |
razabar:

1B mAS4 mA i MV DC



Wireless 1O

RAD-Line 1O for bidirectional signal
transmission with Trusted Wireless

Tha bidirectional RAD-Line-IC system
miakss it posskls to sxchangs signals In
boch directiors wkhoue cablos. Wit the
transcaters, It Is possible to trarsmk ten
digiaal grak (5..20'¥) and ore analog.
current sgnal {4..20 mA). Sinca tha
wiraluzs scation can easlly be wxterded by
addng up o skight wteraion modulks using
the Intagrated bus foot, the system can
quickly bs adaptad 1o spplication-specfic
requirements. The raximum sozension
poanibls alows 33 arakog ard 66 dighal sig-
mals £ be traremined.

The wirslass companant: ars cartified in
acc. with S4AEC and IECEx for pocentialy
aplostve arsas. Mo paramstertzton or
pregramming Is recsssary for swarcup.

Wireless 10

RAD-Line 1O for extension modules for
communication with Trusted Wireless

Theraars s warlaty of dfarant axtarsion
modules oealable oo sxpard the bidirectonal
RAD-Ling-I syztem fast and simply, and
with which the numbar and gps of signals
can be adapted to the speclal requirements
o tha particular application With up to
sight modukes of the sams typs or difersne
‘types, the mstem can be sopanded 1o a
maximum of 22 analog or 86 digkal signalz.

With dual digital and single analog Input
and gutput, the combined aralogidigital
mcdds s the same slgal function
as tha bidirectonal basic =yseam The
meazurensnt and counter medules make
k poszibls to reasure and manior
Frequencies and pulsas.

at cha aide. This coraidarably raduzas

RAD45H-240) -SET-EC- BUS-ANT RADJSH-2400-REP-SET-BC-BUS RAD-SH-2400-BO-BLS

Drdar Mo 185771 Order No. ZEBSESD Order No. 267746

- Coniwing of two - G with - For wparaizn o paint-cs-mukipone
ard twe crmnidrciioml ancenea and ard = repaarer circuies
with conractng cbl atranscabar with rupaacer - Supply valiags:

- 23 digal Ot -y Rancrion, with cut antsrna 2% DIC_30V O

igal sigrake

5V ALDC 30V ACDS
- 1 analog IniCut currens signal ssch
Dissga cais e hudd 4.0 me
Favear and statnr LED i ba rod an
RFink

- 172 dighal In¥Cue sigraly sach
BN ACIDC. 3V ADIDC

- 11 snadog In! Cut currmre aigna asch
4. 10 mb

- Typial currsn: comnmpton:
150 mA @ MY DS

- Supply volingn:
1ZWDC.30VEDT

- Typal mmen conmmpaon:
150 mé @@ 24% DC

- Supply valinge:
12¥ DC.20VDC

- Typial sursre conmmpdon:
150 m& {3 24V DT

Tha bidmctired FACLira §] gy ke rurkar of; e
mpar clatens el ot el :-ﬁ-h-:-‘:“—dh-ﬂn
wihir ragpes n bu mekred evd lagu che- pert

sk b rvwoe

tha wrrg nazannry

Intarnational
Ex rating FADANAD ! RACUOUTECREL

Drdur Mo JBGT144 | ZRETAET

RADAN+CUTID-14
Order Ho 2B6TZ1

RADH-441 ! RADSCUT-A8 1
Order Mo ZESTH S ¢ 267128

Al wxpansion modules are cartfied Inace. . By dgel mpoe 530V ADIDC « 1 2 amiog Inputoutpue asch 4. 30 mA - 4 3 amalog nputmipt aach
i the SAREL (ATE dreeernd i digad cutpar, g NID - 1= dgiel s 50¥ ADC 420 ma
san tharskern alez ba uzad v 20 mek {0 14 [
umatienally i poesnslly wplsv ., TR - 2 dgel cup, B T e e L
- Curment enraumpion: Nomtng WD comiscs - Rasslugore 1661t
10 Al 30 ma 24V DO - Currant cnrmumpiisr: - Towrano:op 0%
15 mA @ MY DO
- Ruzchsor 16
- Tolsrares it

RADN-Z0-CNT ! RACUOUTIDUCNT
Ordar Na 2EB52T | 29E5234
- 1 dgel pue 1. 30VACIDD
- 1 puie Eransimmar e
maz 30V DC

- bnput! Cutput fraquency
1440 ki (50% duty cychs)

- Hin. Pulea largee 50 pz

- Hax cumrane

A5 mAT1S ma.

ntgrtedbu foe
Tl

70



Wireless 1O

Wireless-MUX, the wireless multiplexer

Phoants Cortact hae dvosen Bluscooth for
the fast transportation of cpclic conorol sig-
mals. Data cransmission s broadband aoross
tha antire 2.4 GHz bamdwideh using frequancy
hopping, whersby the 79 hopping charnsls are
swapped approo, up to 1,600 times a econd.
This rrakas the ymam resbmnt 6o esrfansroe.
High recstesr sensite iy, vary shore data tele-
grams, fault cormction mechanisme and repe-
teion thres times over In the anere of trans-
mibszion faules guarantes high reliabilicg

In addkion, the adaptive fregquancy kopping
autcmatically mhas malfuncioning dannak:
e of tha hop tabla, thus Increasirg avallabilicy
further and alowing undisourbed co-sssteme
with other wirsless systems In the 2.4 GHz
banchatdth

Raliabla connection

"¥ich cha Wirslazy ML comparane,

16 digital and cwes aradeg 1igmls on be
tranmmkind bidirsctonally cver 2 dvince
of up oo 00 m without cibles. When the
mapplyvolmgs v swichad =n, tha sigmab
ars nezmatealy ard cydizlly
in b than 10 M
Tha link quality disphey provides the urar
with constant informadon on the quakiy
wlcha brk. Ftharw it greey ircafararece
in tha link or £ 12 intarrupeed, the cutputs
are mask eoa dafined s,

Wireless 10

Fieldline Modular Bluetooth for

wireless fleldbus expansion

The Fisldling instalaton systam from
Pheanbs Concact can have up o thres
Raldling Modular Wirsless 10 maodulss dis-
whurad in the fiald added to & vaa
Blustooch-based local bus. The base station
conmol communicaton with the wirelees
componanes autamaticaly and transmies
ithe dimecrickcal process signals In oypically
10 e per moduls.

Configuration of the devices i & simple
marear: The base scation wrias tha
connection data toan (D plug tat is

than phigesd ones the wirekes medules
Tha bass station can bs intagrared in al
commen fleldbus sratems wing varlous
Faldlirg bus couplers.

Characraristics of tha Fialdline
Mo dular Wirelass 19 system:

» Communiowon it sebliched
sstormatically

+ Sinpls handing

+ Hih dwa amcuriiy dus oo the.
12bbit anzzding for anpls

+ Tranamission capacity adwpis
sestormagaaly o= cha rangs

+ Hih syrcem dunsiey withou
noszashls Iz of parfzmmanca

* Any nisrrupton in commnicadon
It dusactad, signaled, and the cupas
arw st oo dulined siain

+ Snpls and seanbas nisgration in
amsiading auszmanan scludon

+ Can ba nparaiad parall o
WLAM 30211 racwarks without
incarfarsnce

- Conurng of ewe bad pair meduler, -
twn smnirscd ol

L,
-

ILE BT ALK HLBEOHMI ILE BT ADK HUE-FAHEL
Ordar o 2364203 Ordar hin, HE45D3

Caruirang =f two lad pair medubu,

antannas with 1.5 two parad direstizral arcenro wih 1

ra cabls and = fodng breekac. ra cable snch and = fezing bradoat
- Supphy volmpn: - Supply volags:
A2V DIC_30W D T92W DO 30V DO
- 14 dpod cutputs wich i owpue - 14 diged cutputs with sn curgpue
eurrant of ranz 500 mb. eurrant of muz 500 mb
par chnral por chanral
- 16 digiod inpues and owo malog dge - 16 digind inpuer and twa analog sig-
rade O B 30 mboor radu 0 30 mA e
o0 : o_faw :
- Ranyge® Up e= 300 m zutdzars - Ranga®: Lip £2 400 m cutdzars

Tha Alrden MUK & mH are”
Lingack: — eoemect - rwieck s, aned)

Yo &

-.LH-.—-H.

FLH BT CAC &% FH2-PIP-SET FLH ET B51

Drder Mo 173764 Drdar Mo, 2730

- Buis amwion wich & feoed puir Fldling - For up £z thres Fiskding Medubar
Hoddar Wirshia 10 medus ‘Airslan 10 medular

- AT maduls with & dgead inpui - Hustozth 1.2 HID prolle
and cutputa - el smrudiraciioral arenrs

- Hustooth 1.2 HD profl i

- Inel cmoidireconal areans 181V DL 30V DO

- Supply valogs: - IFEE prezactizn
193V DC_30WDC

- IPES procaction

CANoRzn .é.

DeviceMet”

&

Warslsi 2
bams staten
Fiskdling Hodular station
I realioxton clvas o the machinig
Tha Fiddine Modder Winkio 1D medihn cn scmaze i e @ cormiere] o thape,
o murmed dncdy MIT phy mwacens.
mqu.'u_fnd._m.:'— raghiel o Hr
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FLH BT DI 48 M1

Drdar Mo 2THETET

- Edpnl inputz and supus sach,
24% DC 500 m

- Hurtazeh 1 HID profls

- el craradirecuioral arcanra

- Supphy valge:

ALY DT MW OO

- IFES precactizn




Wireless Serial
PSl-Line for serial
standard interfaces

With the PSlLine Blustooth comerter, It

Ir poesibls to comwert the RS-232, RE-422
and REA4B5 zerial inwerfaces to Blustooch,
wharsby opsration with peintLo-point or
mukipoint connection s possible. In addidon
to this, the device can be used as access point
for Blustooth-capabls termimal aquipment.
such az notebooks or PDA&S, to query
operiting mtuss wshg wirekes tachrobogy
as will 3 0o carry LR pararetertzing. pro-
gramming and diagnasis ks

Tha Blustooth pach diagneacics iIndicatss the
connection qualty iz scon as the wirsles:
Ink ks put Inta operation, alowing the
soctarmal areenna to be idsally positioned.

In combinacion with up to sanen devices,

a rangs of up to 150 mand a cansmissicn
rata of up to 1875 kbpe s achkened.

Wireless Serial

PSI-Modem Line for worldwide

PSLWLASII2-RE4B5'BT
Drder Mo, 370251 7
- Far the wirdszs ersmimizsicn of

RE-I1Z AS-412 and RE-435 mariscan

PEWLPLUC-LSBET
Order Mo, 2313093

- To phug drecty snes tha
LI5E rearbeas

- HCH conmuction for sxmmal arenrar - bntarnal ancens

- Rangs up ez 150 m

Sopply volige:
10¥DC_ 30V 0T

Scalabla transmiszion capacity

Tha trammiztizn spnciy of tha Fikline
Blustsch convariar can ba st oz 26t
<10 4Bru using the vefeeam ool ndudad
Tha zzvarags of tha wirsluas zdll zn
tharafars ba shptad o the irdiidul
requiremane.

remote maintenance of systems

The PEl-Line modem can be cpsratsd In
all SO0 and 1200 MHz G3M networks. lo
wnables acoses tor rachimes and systems
workdwide Lking remote malntsrancs, k
I thus possible to avokd dowreima and o
minimizs costs.

Far ramats monitorng. the configurable
warning or alarm Inputs are partiodarty
wseful When they are acthated, the modem
aucmaticly dials a fresly defined wlaphons
number and zends a sved tear mezzage

as a foe, SME ar E-mal. The performancs
rarge of the medem ts rounded off wih
the Inkegraned slesp funciion and the wide
supphy woltags rargs of 10V o 60

Top securicy

The GSM'GFRS medar haa
abucirical izzbaion and ireeg rmeed surps
presaction,an thae & knccnn
intarfarence-fres even under the hartha
EMC condidonz

Eowidu rargs =f sucurey bnedens, sush
mx sefjuresbla salactiven seceponce of oalh,
connmcion srablithment with pasword
presactizn.and aal buck fancdon, precact
tha ppsiam spdrat unuchertzed aceas.

&

Eery scoemr i@ revame pemris.

Remoba malnieranca for com-
|plex systems

[ T ————
akan many concrollin nawerkad
wis Etharrae. Phoaniz Conesct ofary
2 pewarkd solutan far ramets
maintmmncs of mch s, mads
up of n corebiradon of s P modem
ared 5 FL Com sarvar Dualeg in in
dora iming s duts communicaden:
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Wialm g ngranvrieg acoor awd pasorking of mabla drvion

- Supply from LUSB ineeriace
- Fangaupes Fm
- Supply from USB Incerface

{3 Bluetootn

iR

LEN r
A
el

sonmctizn vin tha PPP proccecd
{Pairs ta Pant 2

“Whils conrastion i baing srtablithed.
wrar ram and paarweed am rquarmd,
A mccanful sathsrdaon tha
{Com varvar gres the FC that in diabng
ini s P addraan oo which tha FC
i sl cewze ol Edharnat dedena.

Radiable dial connccdan

GPRS Tuncckrs

PSEWL-FLUG-RRIILET

Drder Mo, 2702434

- T phig drecty ares & pan
REZIL irearfaces

- Intarral arcenns

- Fargs up ez 30

- Supphy voloage: 4 DC._BW D
in plugn power supply or LSE
adapoer cablu

PSLCSHNCFAS-HODEHREEL

Dirder Mo, 2708630

- Can baued inal 500 ard
B0 FH: G35 recwarks

- RE-I31 irearface

Sl veliage:
106Y DZ._ 81 WD



Wireless Ethernet
Factory Line Bluetooth for
network communication

il il e S (R
aurcmaton componsres In the nerwork the

Facrory Lins meduls FL Blustacch &P is tha (T Hustosdh accom poire for wirsles %) lniagraind Com-Sarvar bor the F‘q—:-ﬁ-':-'“
conrmcion of Businoch-capable PCx, eznrasdon o i Bhuacsoth mehiny
obwious cholos. Since the dim 15 foreanded Tha FL Blustoeth AP P i i ey
transparsnk to protocel, both IP and ather is usad whan... e e Bl o K e Ermlia {rtimai!
(3 Cparstion s Esharraz O sdsptar (3 Cparadon as Esharnas Clins adapiar

Lapar 2 Ethernse procoocts such a Madbus + Etharmet duts hava 1o ba o wirnhen conmection of o readize u polng-to-point bridge - Supphe i
TR EthernstAP and Profinee can bs trare- ralably in & harsh indurersd smdronmant. SR S 9¥ D30V DC

tmad raliably. » My wrahas conneciona are to be - IF0 procacticn
e by aparesd beaally in paralsl —mwwﬂl&n
Tha FL Blustooth AP can bs wssed az an = Srall smcunt of duia are o be = Racwbvar mnutriey 35 dbm
access point for up to sewen davices, @ :‘"'“"d "d::"rF“‘H“q'
an Etherret clant adapter and s 2 sarkal B b s oy
Blugtocch Com mrverThe net data & dees chircughput of 500 kbge 10

audficiurs. &g, For maincenance and

throughput 1z 530 kbps with a rangs® of | Ay
up te 100 mwi in induserial halls and up 1o o e s mareerr e am
250 m ourdoors. b coupled w0 an accear poine

e 1 D
g -

Daereron or Shwxok acoom past for moveciay ag i s dosicer

@

By

(B kataam

=2

@

Daereron orpaiva-poict bidge m replocs du Edarnr able wrh ¢ wnbor pech

Wireless Ethernet

Factory Line WLAN for

network communication J J

The FLWLAN Factory Line rangs of pro- %1 %l
duces makas it possible to sat up wirekas

natworks In acc.wih IEEE candard 802,11

g ol il 1 Arassof aplcaion WLANAcam P | | WLAN Ddfccom s | Bshrmes clow adeprar

warshouzes The modules have

Sarirgg up = ¥WLAR nacwork 13 an obvour 1) FL¥WLAM 24 AP B02-11 FL'WLAM 24 DAP 802-11 FLWLAN 24 AF B0-11
3 sturdy rmseal housing. high ibraticn and chalos whanever an axoansive wirless Crddur Ma, TIB4075 Ordur Mo ZEB4ITS Drdur No 2684130
shock rosistancs, and a wide tempsrature """“ﬁ"'”‘ 1 W:M*' orspasil 7) FLWILAN 230 AF B32-11 - Exisrral crniirsciional anisnm
WLAN fanane wsh 12 reaming am Cirder o, B4 : :
rangs. raudad bn addizn, WLEH ahs previas Smmileinl gy g LA L
earcrabzad suthard cition s sazurs - Extarral oo direci o] mrisors - chim ancoding,
In addkion to an Access Point, thers Is el nrrmn muth ity P skl - yphy voliags: TEIP or AES
alo 2 Dl Accass Poing with revo wirskes arma ol sppheatizn am dharafors: HWDC 1) ar BEVAL 2} - Fowar ever Esharras [FoE)
irtwrfaces and an Echernet Chent adapter " F-Hh q-"-"'::“-'-"‘ = THIP e AES Semcang = s i
» Fane comman b
wallable, ower which the Eshernet-capable =Ty n::h, - Power cver Ethernee [FoBy
componants can bs Intsgraced In the = Rasldrs U dais irafic - IFé5 procacion
Wirskeas LAN. with Prfinat 10 sysiama

» Sutiin| redundare pystema.
Tha wirslass components can sither S

b supphied wieh 24V DC orvia Power
owar Etharnse (PoE) with waltga.

08 s s
n uu.l.mma:,_t:m;mnwﬂ. .ﬁ.

20 wp Edrras
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Wireless accessorles
for the Indoor and outdoor area

It goss wikhout saping that we alsa provids

RAD-ADPFIF-HF CHAUB-FACC-BR ) Ovdar Po. THERED
the acceszorks o go with our Wireles Drdar Mo 186784] MR 0K § Ordar Mo 212143
rargs of products that you nesd for the = M {farraluj = M famal) - Mominal currane by 5 82590
mdoor and curdoor aree Al corponeres w*ﬁmm1 - Torad purgs curmne B0 ur of 20 k4

2 ar Mo S atcaniadon 5k

are deigned for Industrial uze and - SMR frrab = SMA flareala) ;‘FEHr_.liEITh"-‘dl
‘therefors furction just as rellably as the RAD -ADFRIMAFSHAF

Ordar Mo JEHEZE

wirsless modules.

By uzing the RADLSOL-SET. 24100 sakr
mpacam, for ssample, it is possible to colket
data from distant sensor: wkhout being
dupsrdere on the powar grid Charger.
solar barrery wrgs protsction and fuses
are supplhed prewired in a murdy conmral
cabinst. The solr panel generates sufficlent
poesr to supply the wirslsss syscam and

H.,

RAC-SOL-SET-24-100
Crdur Fo. 1335473

- REMA fRamala)  SMA [furals]

1BS ECO) LIMK MT 1309605 WD T
ATAETL

FARLSTS-FE-1 00-180 AT O .S

) e , el DOrdar o, 268258

- i | L)

o rachargs the solar battary -P:M-" ey "F::';' - T unri,uml Blusimzsh - :,.nd-pm“;m;ﬁm
chungar, r sclar banariar, surge et - Homiml cupae vologs
pretaon, fmss and maundng & ACE - Monwml supar currene 1.5 &
mazarial - Wih 1.5 m DC obls

Syaeam vahagu 24V
Phcs. kel 1- B {dapareding an mi)

Contrel cabinatirwi b Boa
Hor ancenren wih sxisraion cshh

>
a4 o
Pancd amnl- Faraballc ancerna Pigtall EF114

dirsztional antsrra | dirssdanal anterra 3o, 50 o1 m

Oy 5@3

Antonna cable
EF142

mnmna caba | Surge protection

ImSm 3m5n\|0n\15m

Control cabinstywiteh box
for antmnnan without exzenaion cable
withzue wirgs prasestion

Iri agditon te the areanna lkoed m

J',ﬁ < ﬂ
=

Yardal
anterna

cmnl-
directiomal antenna

RAD 45H-24 0 5P L-2-5HA. FADWEH.- 2400 -SPL4-5HA
Order No. 2E15535 Drder No. 2B6TESS
- Tazoway tplittar for avcanra dgral - For connacting up to four recabars
> h—ﬂxnd.pu—mgﬁ.d-g o an e
S [Rrnal) - H g radrie
ape adspour SMA faruly) > N frabs]
- I procection [wrhous ssabng ops) - PR procciien

(=]

&

~

¢

]

RADSH-2400- AMT-FENA0 RALLIH-2400- BNTOMHLLA
Oirdar o, 2867810 Oirdur Mo 2867461

- Tamparsure A0'C o +B1°C - Tampersure -10°C = +E5°C
- P procecuion - PES procection

- Gurc & - GanldB

- Connecdon: A flarak) - Connecdon: With 1.5 m cable and

MO connecear (ral)

% 9

RAD-EH-2400- AT WAN-3-0-5ME
Oirdar No 3285267 ' SHA [raabe) 1.5 m
RADGH-2400- ANTVAN -2 1M
COirdur Mo 3285700 HICK [raabe) 15 m

RADISH-2400- ANT-FER-A9-0
Dirdar Mo Z2&TERS

- Mounding brackat bz panal mountng

- Tamparsure AT'C pe + 70T
- PEE procecton

- Gurc ¥ dB

- Cannacdon: N ffamals]

-]

RADLFIC-EFI4-. ..
Ohrd Mo, BRETATEN m, M i
Chrd P, 67624/, M3 b ]
Oord s, JRETER4/ 30 era. M ) = SHA ()
Chrd P RETTOHIED cmy M ) > M fm)

Chrd P ZREE41BED amy SHLA i M )

RADLCABEFIL- M
Cirdur o 2384543 - 3 r largrh
Cirdur Mo 2384535 — § r largrh
- Cornucion: SHA (k) bsth ands
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a

PSHNLTCLISE/ PSRN
Drdur He 2T0RENS

= Tn-"ir&- RE-TEL-
uatoodh adspter v the P51 or
I.EB inmurbes

- Langte 05 m

FLH BT ID-FLLAZ M12

Order Ho. 1T26732

= Tozendgurs du Fulding Fedusr
Wirnhui 10 maduben

RAD-TAFE.SRIE1 0
Qrdur Ho. 2EBSEIZ
- Salfslznizing

- Far cucide procestion ofadiprars,
aphizury or cabla connecton wanr-
pret

L]
L)

RADEH-400-ANTOMMES.D
Oirdar Mo 2867623

- Tamparaure -40'C in +75'C

- PE5 procection
- Gun®dBi

- Carnucdon: M farals)

L1

PSHCSH-SO0B00-ANT

Cirdar Ho 2700

- for the GENGFRS medam

- Dual band 909/ 1800 MH:

- Tampareure 40T o +105°C

- PESK proiaction

- G dB

- Cornacdon:SHA frals) with 1 m
bl

O

RAD-CABEFISH-M
Cirdar o 2347645 - 3 m lngsh
Ordur Mo 2247652 — 5 m bngsh
Ordar No. 2347665 — 10 m langth
Ordar No. 2285634 — 15 m langth
- Carnucon: M malx) bath ands



The Reliability of Spread Spectrum Radio
for Monitoring and Control in Industrial Environments

Wirslees radio temr'-:dn:-;'g.' HEE-ll:ﬂ'g be=en ussd In e o of fleed ﬂ'EqUEFE}'ITi]EI In ol hames and cars:
and to fransmit dala In indusinal spplcaions. Cperation requires a govermmen: lcens:s that thearelizaly
prevents other broaccast signals INskde the "bandwidth” and tamfiory coverad by that lcense. This high
FIII'ﬁ'Erl:II]tFl.I'I allows iransmisEkan E!ITEE&Q'EE'l glstances and ‘I:Ila-!.'.h-g' “'ml.gl'l ODEECIEE. The downslde
I8 an almest Immediate ljl'q'.'l offin FETElTFI-EIHEE"WI’:EI"-EFEFDE-:mHH-rFEﬂ-E ETE'1I.'|'EI'I'I1E|'I13|:-I'I1EI'.IBE-|I'I'.-E
the allocated bandwidth. Limited avallabie frequencies also means fat users, particulany In urban areas,
muEl ofen wall vears far a e=ngs.

To allow greater access and ubllize new radio technalogles dealing with Interference, In 1987 the FOC
alocated T5M (Indusinial, Scieniiic, Medical) spread sgectrum bands.

Radio i2chnoiagy has Deen used In the telematry word *or years nsiead of costly long run cable.
Lcensad rados and even spread Speciium rafios are commonpiace In the wide-open spaces of the ol
flelds and oullying municipal waler systems anound Marth Amenca. Here, relabilty sepends on the FCC
maintziring the end-user's exclusive rights to that porticn of the bandwidth. Relabillty s purchased or, In
the case of spread specirum radics, offen malntanzd simply because thars aren't ofner racios competing
fiar the bandwidlh in the s5ame arsa

Mew technology |6 enabling greater use of spread Specium radio for monkonng and conrol In Industrial
emvironments. Today, we can securely move small amounts of sersar and control informatian Including
irarsmission of mission orttical data through Reavy Interference.  Distances bebween the transmizer and
recelver of 300 f2et to 15 + mikes are achieved whlie maimtaining rediability and Information Int2griy.

A Typical diiernma faced by Lank Tams llusirates the technology. Scatered VO from muttiple Enk levels
on one BiE OF 3 hignway must oe relaved to 3 DCS or imilar sysiem across the road. Digging trenches,
l@ying condult, and pulling cable makes acquiring hese signals costly - not to mention he costs of
engine=ring and inspectiors and ihe fime needad ko acguire right of way priar io Implamenting the
;.5.:41.1-:1'1. WWirsless 1/0 Imartaces are 855 Supensive - In S0Me Cas2E cosling tens of thousands of dolars
BEE.

An Indusiral wirsless 10 Inferace can 52nd anang and decrste signals from @ sansor to a PLC or from 3
PLC % apumg. In this c3ge, rellably reparting levels, pressure, Sow and alams o io control pumgs,
valves and swiiches by updating daia far more often than requirsd

Rellabiity Is maximizad through frequent sampling of smal data packets. Small informaian packets are 3
critical compaonent fo designing a refiabie IngusTial wireless Interface. Whnereas radtional telemetry
SCADA requires lots of Informatian i be sent through the air, cable repiacements for Indusiial 110
require only byies o Informatian to be moved. SINce EMONE ooour wihen bils are recelved INcomecdy, the
smaler iz FI-E'E'I.E‘I e 1266 chanos Tor emar.

Applications such as alarms are essantially cne bit of Information that |6 elther ON or OFF [4-20ma,
curment [oop outpls ks usually transmittad In one or wwo bytes). Dalka checks values to detect changes.
Each packet In an independant update, siminaling the need to Indude netwarking Information. Samping
mare offen tham needed Fll'l:l'l'll:'EEl real {ime data and allows data 1o be ksl T the raglo envinonment 1s
cluttered by haavy Interference.
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Zmall packet size can also Weld morz Power Per St Glven a pristine radls environment, there 15 3 clear
relatiorship betwesn gpasg and dissance (here, speed equakes 1o baud rate). In 3 seting with no
Infertarence, Il one wall of ransmil power 15 3pplied 1o A ransmimer s2nding out Information &t 3 slow
gpesn, thal radia will ire =5 signal Tariher Tian a radlo senalng out Infsmmaton &t 3 high speed. The more
Power Par Sit, the befter able you are 0 penetrats wals, bounca anound tanks and propagake througn
mazz-lke metallz siruziurzs. The fip side |5 hat more B per second In ransmission reduces Power
Per Bit. Thersfore, In applcations where 1O |5 moved 300 f2ef 10 15 miles, 3 small numbesr of bits stand
a betizr chance of making 1L to the recaiver Tian a large numier.

Ihs Typse of Spresd Spectrum:

FCC allows twa methods Tor I:'ululrg 3 lipense-Tee spread specTum raglo: Dires? Sequencs Spread
Specirum (OS53) ar Frequ ofping Spread Specirum (FHS5). Difenng physlcal mechanisms for
dealing wih and rejecting Inte erer'-::E mieans DS55 and FHSS behave d®efzntly In Industnal setings.

Inerference and how DFSS and FHSS address It are vital o understand. Wireless raglos encounier
Interference through EMI ar RF| from Indusirial equigment; from ofher Bcersad usens (even in 1M
bangs), oF fram unlicensed radios (especially in 1SM)

In DESS radlos, a data paciet slarls oul as “narmow data ™ i then generates a random code word for
every bit In tha? packiel. These code words spread the namow data belng sent and “widen” It across a
much wider bandidin.

Zignal strangtn at any onz frequency |8 reducad 25 M2 energy 15 5oread.

§
A
=
nl
Lir]
Fraiasiil p
CIATa
I' aia Bit
SFRE&AD
r DATA
[Cade Woed | —= (D2 Code |
15,62 ar 127
e bong
1 |
: Transmittsr I

The spreading code ks re-appled &t the D335 recahver. The slgnal |5 de-spread and data s relreved.
Cancelng spraaging keaves dala In i original siale.

Marrowband Imareng eignals pass trough only ane spreading code generaior [enlering after he
fraremitier, but before the recelvar) and are spread by the same code de-spreaning ine anginal data.

[ =)
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1L

B I'_"'['
“r;:- g o

DETA

[ e Word | — DS Code | Same
15, BiecL2? D3 Qe
"ol o

1 | 1 |
! Feceive

Transmitter

Rellablity depends on the signal strength and Signal o Interferenca Fatle o get by the widened
Intartarer. in 5hort, 35 the DOWNED of the |I'I'.EI":EI1I'g EEHH Incregzes, he threshold [ reachad and Tie redo
fails.

WIth FHES radios, the compiexty lles win the hopping synchronization of the namow data signal Tat
remains urarsred, 0a%a remalns namod Som iransmiser 1o recelver. The FHSE edio s 3 namow band
flxed fraquency radio - Bul only Tor an Instant — before It nops w0 another fxed freguancy radle on anothar
channei, and then anather, and anotner, and 52 on. And It has plenty of reom to hop. The 902-223KHz
ESM frequency band s widz enough to oid approdimatzly 1000 llcensed narmoanand radios.

L

]:ll:l.'.l'l
Dal:l. E |I: . DATS
] i I

Mopeote | F100. Hepping Freq. Hopping | mecom
i Synthesizer Syothesizer Cruersbor

' Tranamities ' Eecemver
Zmall packets of Sata are sent to the ressiver with hops Ir 3 pseudo random pabiam to more than 50

difarant frequencies anound the band, before repeating e Ropping sequence. Encourtsrs win a
glgncant intzrerng slgnal an a frequency gensrale emor gefzction and the packst s dscarded. The
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hopping sequence continuss and data updatas are resumed. Interfering Signals can knock one packe!
oul of 3 FHES radio's hop pasern, but the rest of fne updates get through, no matber now powerlul the
rarowband Interenence.

This |5 wary diferent from OSS5S, which malntaines emor free transmissian of Bs data undl e Inberfarer
0026 Over the top of BS [amming margin, at which paint the throughput of the DESS quickly drops to
Zern. . .nof appropriate for mission crffical indusirial 11D,

FHSS raglos do natl “3wid”Incererence, ney Towrake® It Each packet s chacked and when Interferencs
Is encourtened, the bad pacest Is not processad. A5 the hopolng pattem continuzs, the raclo moves
aong It= sequence locking for e nexl packst o get throwgh cizaniy, at which time the good 0353 15
oulpul. Sloww and sleady, FHSS radios are Tie Indusinal KO fraciors.

FHSS also has the urigue advantage of being & small moving target. Throughput does not ceass il
the emire 15K frequency band &t any one location |s thearelicaly plugged. This eratlzs the FHES fo
reliatly get small radundant Messages tirough areas of eavy INGErErence aven as Ierferzne
Incraases.

In 3 o4y 1o medium Intarfarence emyironmen; — ane In which the |I'I'.-EI'"EI'|I'!; Ei;ﬂﬁ EII'EF!;'"' |5 b the
|Jamming margin of the D55 — 100% of the DS55 message will get Trough while the FHES wil
EI]ZI'EI'IE"I'H'E FI-E'EIE'| lzeses dus o the mlerfersrce. Inthis cags, e D2 adn iz a ?:I'Eﬂ chelo= Tor Iar-gE

packst messages.

In heavy Irterfzrence envronments— whene Interfering sigraks excasd hie lamming margin of the DSSE -
the D553 rado will c23ass (o wark. The FHSS continues o funcion uril the emtire 15K frequency Dand 1s
Jammed {a very unllkaly scenana). FHES Is the parfact choice for small packet redundant data — far

ExaTpie, alam and emergency 5:0p slgnalks — because sven Tougn packsts are lost, olhers gat through.

The redurelancy of data rarsrissicn and small packet size make FHSS the prefsrable cholce Tor
Inclustnal wirsiess. 140 appicabions such & simple analog and digial signale. The technology provioes
rlabilty even In confinad environments whars many FRES radlos operate.

FHSS IndusTial sirengen radlos Induding DIk r2ll mount wirekess 11O (such a5 DM rall mounted version
from Phosnly Contact), ane rapkdly galning market acceptance. Mew bechnoiogy wiil cantinus to imprave
application usage making wireless U0 commonpiace In harsn Ingusidal environmens in the y2ars 1o
COMmE.
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ANEXO C

TRANSMISION INLAMBRICA VIA RADIO PHOENIX CONTACT
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A.sn  PIENSE
INALAMBRICO

Ahorre tiempo y dinero con el sistema de
transmision / recepcion inalambrico para senales
de campo RAD ISM de Phoenix Contact.

El sistema inalambrico RAD
ISM para reemplazo de cables,
permite establecer una intettaz
confiable entre dispositivos
remotos y el cuarto de control.
Imagine su labor de montaje
sin tener que pensar en:

+ Cabley conduit,

» Excavacion y taladrado

+ Montaje de andamios y
equipos de sequridad.

RAD ISM e ideal par piso de
planta, incustria de nanudacturs,

; » Cementado
tratamien o de agus potable /#gua
tesidual, petrolen ) gas. * Manodeobray
petroquimica y otras aplicac.ones permisos.

industriales,

o Hasta 33 sefiales 4.20mA o
66 seiiales digitales

« Aprobacion CI. | Div.2 UL,
CUL, CSA .

v Facil de usar: cableado a la
entrada, cableado 2 | & salida, L' h
sin configuracion requerida. €

« Hange entre 600 y 1000 ft sin m%hr::\z'!d
linea de vista. Opcieén de : 3
configuraciones g
personalizadas con alcance
e hasta 20 millas,

+ Libre de interferencias, PHCENIX
tecnologia spread spectrum .. . mﬂlﬂﬂﬂ' . ..
e salto de frecuencia, Mayores Infommes: Colssin Lida < Colombia.

« Banda de frecuencia de libre Infodic olsgin com co
s

e E T Y

80



ANEXO D

DATA SHEETS TRANSMISORES INALAMBRICOS
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RAD-IN-4A-I

Extension Module

Data Shest

RADIN-3A-|

Climatic Data

ambiont fampsraire
Oporabion [IEC sonsa 0L 508
S

o

+25'C ﬁ.dn

Functional Description

The bidirecticnal funclicring wiakss system
RAALLISK... SET-BO-BUS-ANT conzisls of two
so-called trarsceiver units. Tha transceivars can
trangmit and recsiva radic signalbs - Tranemit ard
receive management is aulomalic.

Extonzion moducs zan ba added ko thiz syslam bz

‘adapt thi number of signals 1o ba transmified (digital
oranaleg)to ths requirements. The bus axtereicn il

Technical Data

Flug connector is mepcnsibla for the powar supply of
and cemmunicatisn via an

tha axtersizn medul
imamal data bus.

Usingths an

OUT 44

akeg sutenzion medula RAD-IN-4HA,
feur anakog signals (4..:20 ma) can ba input and
mapp pod via s comazpending snakog sutput meduls,

Fulative humidty 3. B5% [no corvdensation
Displays |
[Stahus LED [ TOFF [ Flasing |
Ganaral Data

Housing meterial Flysmida P& non reintercad

Dogres olprotedion Fzo

Mourting On prefike rail T535 in acc. with EN 0745

Inztallation position

25 dasined

Dimensicns (W xHx D)

Z2E mm X @@ mm X 1145 mm
(0.B55 in. 1 3,508 in. ¥ 4.508 in)

(Waight

[ onduchor cross sachion

|4:=gn1‘L

0.2 mm . ZE mm [AWG 24..13)

[Supply for Passive Senwors

(A pprovalu
Powar Supphy CE EH
Supply vohiaga U, [via bus antersion rail] MVIC
Telsmncs 50 | 255 ,@_ TELEMETERING EQUIPMENT FOR HAZARDOUS
Tumen! consumption (@l Ug) 130 mA, max. LOCATIONS
30 mil {lgg ], typ. LISTED sEXO
109 ma (ko byp. Clagai| Div 2 Groups &, B.C, D T8
Thess devicas must be wired in accordance with
%ﬂm':—%“‘ TR Chaas |, Division 2 wirng mathods ns deacribed in tha
—i"“—lomm e Maticnal Elacirical Cods, riicks 5314 b) or the
. 31 jurisdiction. Trarsmiber ui is 1o ba
Undemat 5% usad lJ'ymﬂihve artenna when instaled in
Inpul resislance: =700 Chss |, I:iuunn..amus.
Telsrancs at 25°C =0, 075%, typ. | £0,555%, max.
Tampersiira coaiciart 0,007k .
(-00°C...+85'C/ 4 Fuo. 1 40°F) Ordering Data

[Supely For puzsive ergom

[Ue

10420 02 _an

RALLIN-4A-

[eERRA%

] [Deseription [Grder Demignation [Orderfa.__|
] Extangion madda | RaCd A | [ass711s |
1
| [esE '“"““"
RALLIN- 44
Installation

Tha modukes ars snapped onts & siandard rad within
@ conlrol cabinet or switch box.

L: = | The contral cabinet of swich box must
T3 |comphy with the spacificaticns of
EN 2000 1:23001 with respect to fire
snclosure.

[-?.:? 4 bwowposition isclating facifty must ba
= [provided for in the elecirical system of the
Euilding in ordar 1o Balate plank fram the:
[supphy power circuil.

Irdication and Diagnostios Elamants

Figura 3

LED: Slnlns-

Block Diagram

GHE (7}
Posar QU1
ieall '\5' i
[LRERF (LR}
pe
GO (3]

<]

RS

A
PFasvear I:IIJT‘ﬂ‘I

B Y

13- {7}

H!"’

oo [

'E-D oo

Figura 2  Elock diagram

EIp'uu.-r-:rnl.l'r \JJ{ i ﬁug CERUTE

5w
Pavair CUT
-]

Whien werking on the cantnal cakinets, the
‘ i operating parsannel must first discharge
sleckostatic charges befors cpening
(awilch bowes or conirol cabinets and
bsfora bouching the assembles (o pr-
bect the mssamblies agairst akctrosiatic

[dinchargs).

Agsignmant of Input and Output Devices

In order b anakle thedransmission o sianals, & nec-
@ssary b provida b inpul davice with & comespond.
ing culpul device and assign i b2 il. This is dona with
@ rodary switch (Figurs 1, Fios. 5] with tha comaspond-
i ngol1s

Tha input devics must have the same coding as the

aulpt devics ot the otharend of the trnsmizsion sye-
tam.

The number of sxenzion davices &
limited 1o eight cabensions par syslam

A

A5 soon as e rdio connection has been esiablished
between thi transcaiver devicas and itis possibila ta
ha'\q‘lnru'unukbdmnlhn nput moduke and tha
comes moduks, this is displayed onithe
shaluz EIJ [E;tII.EtJN:I

IF ne corresponding input moduls is Found (o, incer-
mtuddmﬂsing]JEnsmmu LEC flashes.

[E\.g:‘ Whanawer the coding is akerad, a new
powar-up & necassany forthe configura-
tion b be accepled.

Aralog Imputs
Thmmnmd&wmmnrrnduhan
rict clachically fram ore anathir. & supply
woknge of 24V DG & avaibble of the comneding
temminal Bocks for tha usa of passive sensces (for pin
amsignmant, sea Figara ).

1IRAED_0S_an
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LleoRac @ @

Wireless Interface RAD-ISM-900-SET-BD...

Twe-way (Point-to-Paint) Monitoring
and Control with Expandable 'O Options

Data Shest 16558 Fabruary 2003

i hExpanﬂan | &

Fealures Degcription
- Modular DIN-ral mount iranscetvar The Phoenbe Conlact AADASM-900-80 Is an
and 1O Inlegratad radlc & 10 modla designad for
+ No programming requirad bi-directicnal Interfacing of & 4-20mia, current
- Class |, Div. 2 approved 0P ard wo dgiial Signals I Narsh INousin
- Up to sight 2) expandabls 110 moduies eniranmants. This unique design also allaws the
T TRrEDalEr on COTIMon powsr user tha Aedblity to add on muflipls crannals o
&rd communicatians bus wilh mutipis /01 the paled transcalvers In combinatians. The
combinaions Frequency Hopping Spraad Specirum [FHSS)
- Maiimum Ihirty-thies (33 analag of sbiy-sb utlizss 9C2-S20KHE 1SM band b guaraniss
{8€) discrets signats In ang dirsction  licanse 1raa, Intarlerenc frae link batwasn
- Dry comact LINK dagnostic output ramate devices and the control ram Tha design
ke k=l for moving rumercus signals within high
Rl et Interference anviranmants wihou cosily cabi
S 12ME &nd condull rure.

»  PLCHRTU exenzions

= PuMp cniralke

= Tark levelpressuretampsaratura mantoring
* Waltarqwestewatar

=  Palro-chem

Fhoenis Costect . = PC. e 4900 « Hanisbag, P4 17111 o Phossc (7 B4-1500 @ Fax (T4 T]38-122

1
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Wiraless Interface RADISM-000-BD....
Two-way (Point-to-Paint) Monitering and Contrel with Expandable 10 Options

Engiresring Specifications
Aares 00 1 1|:-:-:|h-nt|;__1ls=:|mausn-.:|in-ph-t|obsummd|;q t & miks [ €128 km)

lirswcf-zight with Omni anlenna; 20+ miles 32+ km) lirewof-sight with Yagi
antsnna

Irputs Ona (1] 420 m& analog [1&-bil rezclution; 1 25 ohmis impadance

A T n:i:q:rnh[img'&'gc-gﬂ F :

Qutputs Ona (1] 420 m& anakog [ &-bil resclulion; short-cincuil protecied)
T:Im::z discrete (dry contact, Mormally Open (MO, comtact rating 250V
aoE &

"3 Expansion Eight () aralog and'or disorate 110 modules per iransceiver station

HAnour Cumrantloop: 0.2% of fullscale & 77°F [25C)

Aupsatakility Currant loop: DOE%

Wiring Connections 12-24 AW IS screw-type terminals; mmovable terminal blocks

Mounting CAM-rai mount

Powar (Input eolaga) ..o @ 30V d:

Power Congumption TE ma, at 24V [average)
200 ma at 24V [peak)

Awwaram Polarity Protsction......coeeie, ag

Surge Protection Yag

Temperaturs Aeting 40'F o 158°F [40rCo 7oeC)

Humidity 0% bo 80% [non-oord ensing)

Dimersions 4.8 038" 00" (114 mm x 00 mmx 22 & mm)

LED Inchicatons Externial [Power, HF Link, 110 Stabus)

Urit D Fariory configured [unique]; 18-bit ooding of cach rarsceiver pair allows
mubipls units 1o bs used in e same ansa [sasy configuration of spames with

Fragquency 202 1o 222 MHz - kenes-foa |5M band

Transmit Powsr 1 Wah [and

Arrenna Connecior MCX flemala]

Emeironmental Rating MEMA, 1 [squivalent 1o |F20)

Approeale LK, - FCC Part 15.247
Canada - 152 B35 210

Cartificationa CHaCG & US UL-Clss|, D 2 (Groups A, B, C D - panding)

Spogivatons suljadt o change withoul nobioa

AAD-EM-8005ETED Comporers
The AADSM 800-SET-ED bace system includes the folowing itams:
= Two HADJSKM030-BD trans ceiver modules
= Tiwo 3% warss whip anbennas, each with & of G174 cable. The antennas can be mourked onan 1 bracked [also
rupplied ) inside or cutside & cabinet.

Oirdering Indormation

AaD 5k 000 SET-ECLANT Transceier sst 2BETETO
RaDJSMpoED BTN

spara ransosiver (can ba usad as repaaber or in simplea mode for cxparnsion))
Expandabls 'O options

Fart Desoriprion Fart Humkser

AaDdN el 2BET11E

AaDDUTa4 2paTI

ReaDJN-=D 287144
ReDOUTeCREL 2BETIET

FrosnisCostectine. « POUGo 440 « Hanisbamg, P4 17111 o Proas (717 EE-1500 = Fax (T17] 34-402

2
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EFI-IEHII . .

RAD-ISM-900-UD-SET-Ex

Data Shesat 19324 Jonuary Hi4

Radio Features
= Wireless condull for o 4-20m.a and bwo digkal signals. -
» Rarge: 600 1o 1,000 feet no Ira-ol-sight.

= ESgy-1c-Use, Wirs In-wira ok, no 1up ar pragramming

+ Frequency Hopping Spraad Spectrum lechnology.
» Licersa-ies S02-228MHz ISM tand.
+ 1 wattIransmit pawar.

+ Clags |, Ol 2 approved for hazardous ares instaliaticn
{LL, cLL Bpproved).

Housing Faatures

ULl G104, Groups B,C O,

Rainproct MEMA 43, [P83,

« Corrcelon rasktant aliminum Blb‘_l'.

Twd 14" NPT condull achrough hubs.

Figure 1. RADHS M-00-UD-5ETE X

+ Faclory sealed plo-all wiras. p881p
4
= Glags dome or maximum RF signal Transmisskon and u\" éﬂ
wisual Inspaction of LEDE.
» Salely Blue polvaster powdar cogling. c us
Dascription

The Phcank Comlect wirakess G101 deslon was crastad &3 A quick, simple, and ralablke kow czst salulion i meving

one analog and twa diszreba skgnals cul of a nazardous D, | &rea 1o @ gale area, siminaling the nead far costly, ime
coreuming cordull erd cable nuns In hazardous areas. This unique solution ulilizes the 902-820kHZ 12M band and
Frequercy Hopping Technokgy to guarantes 8 lieanse res, Interferenca 1rsa link betwesan tha hazardous ared and sahe
area. The Phiosnk Comact RAD-ISM-30040-5ET-Ex Inchudes the radio palr and an aDaLET MEMa 4, ¥IHL hausing.
The dedicabad radc Transmilter s preinstaled niha aDalLET howsing with pra-larminatked wirs lkads sctanding froma %°
fecbary saaled hub,

Typical rangs ks G800 o 1,000 #et wilh na line-of-sight. Tha wirsless ransmibiar housing can be mounted dircty b %°
MPT condull or using the adspler pata be mounled to & slurdy Aat surfess. The ADWLET Explosion Flamapract anclisurs
Is rated NEMA 4x IPSE) Bred massuras 11 0.3 5-THE" x 5507, Tha radk racakar ratad for &1 02 can hen te DIMal
maurdadin a conirdl abinet outsios the Hazanous arsa.

Frcenis Costacting. « P.0 R 4900 = Heniebarg P4 1T o Phons (717 #4-1500 + Fax [T17] 384902

1
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RAD-ISM-000-UD-SET-Ex
Enginesring Specifications: RADCISW-000-LD-SET-Ex (ph 56 04 84 )

Applications

= Pelrcieum refining

= Chemical plants

» Agi<chamical pants
* Puip ard Papar mils
= Cioal procassing

« Wiastawatar

reLERSAFEFAE

ASSTFIED

I
L
[ 1

Mwiaten |

Teohnioal BpeoNoations

RAD-EM-G 10—
Transm H pws 1 watl ;
Frequanay DAZ Io DIE WHT 108 x 114 x 175 {mm]
Porwar ol s 13 W ko 30%de | Ax 45 % 0.7 dnch)
B4 peak, 1.3 watt aversge [350 ma & 24 Voo O - rall
Phrkar constim piion T M @ 24 oo ararmgs) HEME T
1 % 320 m& (250 npu impadarca) ULlistad [Claes |, Dividon 2 Groups 88,00,
2 x5 I 30 vaids 'IH|]'|:I'I k- ] CEe approved
Inpuls Npuis use relays jo oomedt jo s pecified
pa levals. Consul oy lorrelay
opiane.]
wifmtiom
il D FEMARA) - _ LIDY P bl [4]] M G TE" x5 6"
Frecuany DI Io GOE WHE T4 b
Porwar gl s 12 W io 30%Wda { fadd Condul Oullals Tan 34" HFT
Powar consumplion |3 wati [125 ma & 24 Woich A ki ULAL CH O Sroups BUC, D
Oulpus 11 420 M anac] (1208 rasol o Environmeantal Ratin HEME &
P 3% 120 = 0.5 & kel oy corntzed) UL sandad 1208
0 101,350 For poser Supply vellagas of c
M. loop Impedance | o pose ¥ Daslgn Sandands ETEX EX I 2G0 Exd 1B+ HE
i | HEMA &:, T, DEFS
Wil Loop impadines « Bl EC ExdlIB + H2, IEC BZ25 IFBS
carlbil [ "Pantpanding
ACoura 0L2% of Wl scak
Tha indorrrasion gives harai 8 i s o chata befrvacti ba reiabbe, bxi Ph
':mmh:rllhun-umﬁlnpuudui'#' a3 tc it meueacy aned
warurnaa noRabilly ariineg ool ol e sae by cha Thia shon mrof o be
Iu"" L T e . ari I;‘ | | e
Headquariers, U5
Phaarnix Candadt Inc
PO Boaxdd00
Hamisburg, Pa 47141 0400
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