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GLOSARIO

Se enunciaran los términos técnicos utilizados en el presente documento con la finalidad

de proporcionar claridad en su lectura.

Agenda de Conectividad: Programa que impulsa el Ministerio de Comunicaciones que

ATM:

Backbone:

Bandwith:

BNC:

BRI:

Bridge:

Capa fisica:

busca masificar el uso de las Tecnologias de la Informacion y
Comunicacion (TIC).

Asynchronous Transfer Mode. Modo de Transferencia

Asincrona.

Infraestructura principal de transmision de datos de una red

Ancho de Banda: cantidad de datos que se pueden transmitir
en una unidad de tiempo, normalmente se expresa en bps

(bytes por segundo)

British  National Connector, utilizado para conectar
dispositivos en red local 10BASE2 Ethernet con un cable

coaxial.

Basic Rate Interfaz. Interfaz de velocidad basica.

Interconectan distintas LAN del mismo tipo o generar varias

desde una misma.

Capa 1 del modelo TCP/IP que describe las caracteristicas
de las conexiones fisicas del host hacia la red, en lo que se
refiere al medio, caracteristicas del medio y forma en la que

se transmite la informacion.
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Capa de enlace:

Capa de red:

Capa de transporte:

Capa de aplicacion:

Conpes:

Datagramas:

Direccién IP;

Direccién MAC:

Capa 2 del modelo TCP/IP que describe cémo son

transportados los paquetes a través de la capa fisica.

Capa 3 del modelo TCP/IP que permite que los datos lleguen
desde el origen a su destino, aun cuando ambos no estén
conectados directamente. Es decir, se encarga de encontrar

un camino para ellos.

Capa 4 del modelo TCP/IP que se encarga de aceptar los
datos enviados por las capas superiores, dividirlos en

pequefias partes si es necesario y pasarlos a la capa de red.

Capa 5 del modelo TCP/IP que ofrece a las aplicaciones la
posibilidad de acceder a los servicios de las demas capas y
define los protocolos que utilizac las aplicaciones para
intercambiar datos como correo electrénico, gestores de

bases de datos y servidores de archivos.

Documentos aprobados por el Consejo Nacional de Politica

Econbmica y Social.

Fragmento de un paquete que es enviado con la suficiente
informacion como para que la red pueda simplemente
encaminar el fragmento hacia el ordenador receptor, de

manera indemiendiente a los fragmentos restantes.

Identificador numérico de 32 bits que identifica a una interfaz
de un dispositivo dentro de una red que utilice el protocolo
IP. Al contrario de la direccion MAC, la direccion IP si se

puede cambiar.
Media Access Control Address. Identificador alfanumérico de

48 bits que corresponde en forma Unica con una tarjeta de

red. Esta direccidn es Unica y no se puede cambiar.
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Trafico Broadcast:

Trafico Multicast:

Trafico Unicast:

DNS:

DSL:

El:

G.703:

Host:

Hub:

Modo de direccionamiento de la informacién donde un nodo
emisor envia informacion todos los nodos de la red de

manera simultanea.

Modo de direccionamiento de la informacién en una red a

multiples destinos simultaneamente.

Modo de direccionamiento de la informacién de un Unico

emisor a un unico receptor.

Domain Name System. Sistema de nombres de dominio.
Base de datos distribuida u jerarquica que almacena la
informacion asociada a los nombres de dominio de

direcciones IP.

Digital Suscriber Line. Suscripcion Linea Digital.

Formato europeo de transmision digital que lleva datos a una
tasa de transferencia de 2048 Kbps y puede llevar 32

canales de 64 Kbps cada uno.

Estandar internacional de la ITU para transferencia de datos
entre dos equipos de comunicaciones a velocidades de 2
Mbps y 64 Kbps y se refiere a las sefales fisicas y l6gicas a

través de circuitos digitales

También conocida como una estacion de trabajo. Se refiere
a una maquina conectada a una red de computadores y que

cuenta con un nombre de equipo y direccion IP Gnicos.
Concentrador que permite conectar entre si otros equipos y

retransmite los paquetes que recibe desde cualquiera de

ellos a todos los demas.
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Interfaz:

LAN:

Latencia:

Mbps:

Medio de transmision:

Modelo OSI:

Modelo TCP/IP:

Nodo:

Oracle:

Paquetes:

PRI:

Se refiere un puerto por el cual diferentes tipos de datos

pueden ser enviados y recibidos.

Siglas de Local Area Network o en espafiol, Red de area

local.

Se refiere al tiempo o lapso necesario para que un paquete

de informacion se transfiera de un lugar a otro.

Megabytes por segundo

Soporte fisico a través del cual el host emisor y host receptor

pueden comunicarse en un sistema de transmision de datos.
(Open Systems Interconnection Reference Model). Modelo
de referencia de interconexion de sistemas abiertos
propuesto por la ISO (Organizacion Internacional para la
Estandarizacion) en el que se incluyen 7 capas: fisica, enlace

de datos, red, transporte, sesion, presentacion y aplicacion.

Modelo de interconexion de Internet que incluye 5 capas:

fisica, enlace, red, transporte y aplicacion.

Punto donde confluye una red.

Sistema de administracion de base de datos fabricado por

Oracle Corporation.

Es la unidad fundamental de transporte de informacion en las

redes de computadores.

Primary Rate Interfaz. Interfaz de velocidad primaria.
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Protocolo ARP:

Protocolo DHCP:

Protocolo FTP:

Protocolo H.263:

Protocolo ICMP:

Protocolo RTP:

Protocolo SNMP:

Protocolo TCP:;

Protocolo TNS:

Address Resolution Protocol. Protocolo de resolucion de
direcciones. Se encarga de traducir las direcciones IP a
direcciones MAC y es el responsable de la mayor parte del

trafico broadcast de la red.

Dymamic Host Configuration Protocol. Protocolo que permite

asignar direcciones IP dinamicamente.

File Transfer Protocol. Protocolo de transferencia de
archivos. Permite transferir grandes bloques de datos por la

red.

Protocolo utilizado para la transmision de audio y video en

tiempo real para aplicaciones de videoconferencia.

Internet Control Message Protocol. Protocolo de Control de

Mensajes de Internet.

Real Time Transport Protoco. Protocolo de transporte en
tiempo real. Utilizado para la transmisién de informacion en
tiempo real como por ejemplo audio y video en una

videoconferencia.

Simple Network Management Protocol. Protocolo Simple de

Gestion de Redes.

Transmission Control Protocol. Protocolo de control de
transmisiéon. Uno de los protocolos fundamentales de Internet
gue garantiza que los datos seran entregados en su destino

sin errores.

Protocolo utilizado en bases de datos basadas en Oracle.
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Protocolo UDP:

Protocolos:

PSTN:

Puerto:

QoS:

Repetidores:

Router:

RS-232:

Switch:

Telefonia IP:

TIC:

User Datagram Protocol. Protocolo de datagramas de

usuario. Trabaja en capa de transporte.

Conjunto de reglas que controlan la secuencia de mensajes
gue ocurren durante una comunicacion entre entidades que

forman una red

Public Switched Telephone Network. Red Telefénica Publica

Conmutada.

Permite acoplar a un sistema fisico un conector o cable.
Quality of Service. Calidad de Servicio. Es una cualidad que
permite programar en el dispositivo la cantidad de ancho de
banda maximo y minimo que utilizaran las aplicaciones IP
que se transportaran sobre esta infraestructura de
telecomunicaciones.

Efectlan la repeticidn eléctrica de la sefial.

Interconecta segmentos o redes enteras y enruta los

paquetes que pasan a través de él, segun su destino.

Puerto serial que utiliza cableado simple desde 3 hasta 25

hilos.

Interconecta dos 0 mas segmentos de red.

Se habla de telefonia IP cuando se dispone de equipos
especializados denominados teléfonos IP que se pueden
conectar directamente a la red de datos y a los que se les

puede configurar una Gnica direccién IP.

Tecnologias de la Informacion y la Comunicacion.
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Tokens:

Topologia légica:

Topologia:

Voz sobre IP:

WINS:

Se refiere a un paquete especial que va de nodo a nodo

segun una secuencia dividida.

Forma en que los host se comunican a través del medio de

transmision.

Tipo de estructura de la red

Sistema de enrutamiento de conversaciones de voz

mediante paquetes IP por una red.
Servidor de nombres para NetBIOS que mantiene una tabla

de correspondencia para direcciones MAC y nombres de

hosts. Permite localizar rapidamente a otro host en la red.
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INTRODUCCION

En este momento, en Colombia, el sector educativo esta atravesando por una etapa de
reestructuracion, lo cual ha conllevado a generar una dependencia cada vez mayor de la
tecnologia, convirtiéndose en una ventaja competitiva y por supuesto en un medio para

garantizar la continuidad de las entidades que proveen servicios de educacion.

Este es el caso del Servicio Nacional de Aprendizaje (SENA), que desde su creacion en
1957, ha tenido por objeto contribuir al desarrollo social, econémico y tecnoldgico del pais,
extendiendo el alcance de la formacién profesional integral a toda la poblacién

colombiana.

Para el actual periodo de gobierno, que comprende desde el 2002 hasta el presente afio,
la institucibn ha formulado y estd ejecutando el Plan Estratégico: “SENA: UNA
ORGANIZACION DE CONOCIMIENTO?”, en el que se proyecta como ente ejecutora de la
politica social del gobierno, prioriza el emprendimiento y la creacion de empresas, la
innovacion y el desarrollo tecnolégico, la cultura de la calidad, normalizacion y
certificacion de competencias laborales, el servicio publico de empleo, la
internacionalizacion institucional y por supuesto, la publicacién de informacion a nivel

virtual.

De acuerdo con estas perspectivas actuales y futuras del SENA a nivel nacional, surge la
necesidad de contar con una Red de Datos Institucional que soporte y permita un 6ptimo
manejo de la informacion, dada la creciente demanda de aplicaciones de ejecucion
remota que hacen uso de la red, el aumento en la necesidad de los estudiantes para
realizar investigaciones haciendo uso de la red y la necesidad de posibilitar los requisitos

de disponibilidad requeridos para acceder a los diferentes servicios que ofrece el SENA.



Es asi como en el SENA REGIONAL SANTANDER se requiere una Red de Datos acorde
con las exigencias de conectividad planteadas entre la Sede Administrativa, sus Centros
en el departamento de Santander y la Direccion General en la ciudad de Bogota; lo que
ha motivado a llevar a cabo el presente estudio, apoyado en la documentacién existente y

en la informacion recopilada por el personal a cargo de la administracion de la red.

Dada la problematica actual de conectividad que presenta la Red de Datos del SENA
REGIONAL SANTANDER y aprovechando la existencia de un convenio marco con la
UNIVERSIDAD INDUSTRIAL DE SANTANDER vigente para el 2006%, el SENA le ha
solicitado a la UNIVERSIDAD la elaboraciéon de un estudio detallado de su Red de Datos,
que le permita brindar el soporte técnico y econdmico necesario para justificar un

mejoramiento en su esquema actual de conectividad.

De esta manera, el objetivo principal del estudio, es evaluar el desempefio de la Red de
Datos que se encuentra en funcionamiento actualmente en el SENA REGIONAL
SANTANDER vy si es el caso, plantear un nuevo esquema de conectividad, adecuado a
las necesidades actuales de enlace de datos; Internet, Voz sobre IP y aplicaciones

remotas.

Para conseguirlo, como primera medida, se elaborara una documentacién detallada de
toda la Red de Datos del SENA REGIONAL SANTANDER, partiendo de la informacion
recopilada a través de la Oficina de Sistemas y complementandola con la utilizacion de
diversas herramientas para el descubrimiento de la red, buscando documentar de la
manera mas actualizada posible el estado de la misma.

Posteriormente a la documentacion, se realizard un monitoreo de la red, con el fin de
observar su comportamiento y determinar su desempefio en cada uno de los nodos que la

conforman.

Ademas, se elaborara un estudio detallado de los costos actuales de telefonia, que

permitan hacerse una idea de los ahorros que se pueden alcanzar en caso de

2 Convenio Marco de Cooperacion celebrado entra la Universidad Industrial de Santander y el Servicio Nacional de
Aprendizaje “SENA”. N 00000052 Revisado el 23 de Febrero de 2005 y con vigencia de 3 afios.



implementar una solucion de conectividad que incluya Voz sobre IP para las llamadas

institucionales.

Una vez recopilada toda la informacion, se realizara una evaluacién de lo encontrado y se
plantearan los requerimientos técnicos necesarios para incrementar el rendimiento de la

Red de Datos, acorde con las perspectivas a futuro de la Entidad.

A continuacion, se presentan los resultados de la documentacion, el monitoreo y el
estudio de costos de telefonia que se elaboraron. Asi como la evaluacién del desempefio

de la red y los requerimientos técnicos que se plantearon.



1. PRESENTACION DEL PROYECTO

1.1 Planteamiento del problema
Las tecnologias de informacién y comunicaciones han experimentado un significativo

avance en los ultimos afios en Colombia. Con diferente intensidad y prontitud, los diversos
sectores de la sociedad, de la economia y del sector publico han comenzado a incorporar

las nuevas tecnologias en sus actividades.

Dada la necesidad de asumir cuanto antes acciones para evitar rezagarse, ante los
profundos cambios culturales y tecnologicos que estan transformando a la humanidad en
los inicios del siglo XXI, el Gobierno Nacional establecié una politica de largo plazo
orientada a lograr una penetracion masiva de las Tecnologias de la Informacion y de las
Comunicaciones (TIC) en Colombia y para ello cre6 mediante el documento Conpes
30722 de febrero del afio 2000 a la Agenda de Conectividad®.

El SENA REGIONAL SANTANDER, como empresa del Estado y dada su misién
formativa, requiere una infraestructura de red que se adapte a todas las exigencias
actuales de velocidad y confiabilidad, que le permita atender la formacién de todos los

trabajadores colombianos que estén inscritos en sus programas.

Actualmente, se cuenta con una red de datos que comunica todas las sedes de la
Regional Santander, pero se presentan algunos inconvenientes considerables como lo

son: el no contar con una documentacion adecuada de la misma, la carencia de politicas

3 Este documento presenta a consideracion del CONPES la “Agenda de Conectividad”, que busca masificar el uso de las
Tecnologias de la Informacién y con ello aumentar la competitividad del sector productivo, modernizar las instituciones
publicas y de gobierno, y socializar el acceso a la informacién, siguiendo los lineamientos establecidos en el Plan Nacional
de Desarrollo 1998 — 2002 "Cambio para Construir la Paz".

4 Programa que impulsa el Ministerio de Comunicaciones que busca masificar el uso de las Tecnologias de la Informacién y
Comunicacion (TIC), y con ello aumentar la competitividad del sector productivo, modernizar las instituciones publicas y de
gobierno, y socializar el acceso a la informacién. Los grupos hacia los cuales esta orientada esta tarea son: La ciudadania,
las empresas, la administracion publica.



de uso de la red, la falta de una infraestructura para el soporte de una administracién
centralizada en la Sede Administrativa y la falta de escalabilidad de la red que permita
agregar mas estaciones de trabajo sin afectar su rendimiento. Por lo tanto, se requiere
plantear un sistema que permita suplir estas falencias y mejorar con esto la conectividad
para el SENA REGIONAL SANTANDER, adecuado a las necesidades actuales en
enlaces de datos; Internet, Voz sobre IP y aplicaciones remotas con la Sede
Administrativa y la Direccion General.

1.2 Justificacién
El estudio nace de la solicitud hecha por el SENA REGIONAL SANTANDER dada la

problematica actual de conectividad presentada en su red de datos, teniendo como fin
presentar el soporte técnico y econdmico necesario para justificar el mejoramiento de
dicha red.

A esto se suma la creciente demanda de aplicaciones de ejecuciéon remota que hacen uso
de la red de datos, ademas del aumento en la necesidad de los estudiantes para realizar
investigaciones haciendo uso de la red y posibilitar los requisitos de disponibilidad de

esta.

Una red de este tamafio e importancia requiere personas a cargo del manejo y
administracion de la Red, debido a la necesidad de migrar a nuevas tecnologias para
estar a la par con la evolucion informética. Por ello el SENA ha dispuesto profesionales
del area de Sistemas y Telecomunicaciones y ha requerido de practicantes en esta area
para que conjuntamente manejen de forma coordinada y organizada el mantenimiento,
administracién y continua actualizacion de la red. Siendo asi posible ofrecer un excelente

servicio que cubra las necesidades de formacion y desempefio para todos los usuarios.

Este proyecto se rige por los lineamientos que se han estipulado en el convenio marco de
cooperacion entre las dos instituciones que tiene por objeto la realizacion conjunta de
programas, proyectos, eventos académicos y cientificos en diferentes areas y niveles de
la educacion; facilitando a la Universidad los espacios y campos de practicas para los
estudiantes de las carreras que de acuerdo con un plan de trabajo directamente acordado
con las unidades académicas de la Universidad, sean requeridas para la realizacion de

dichas précticas.



El compromiso del SENA de estar a la vanguardia en tecnologia, como modelo de otras

empresas del pais, es otra de las razones por las cuales se realiza este estudio.

Con la realizacion de este estudio el SENA REGIONAL SANTANDER, tendr& el soporte
necesario para justificar el mejoramiento del esquema de conectividad con que cuenta

actualmente.



2. LA EMPRESA

El Servicio Nacional de Aprendizaje (SENA), creado en 1957 como resultado de la
iniciativa conjunta de los trabajadores organizados, los empresarios, la iglesia catélica y la
Organizacioén Internacional del Trabajo, es un establecimiento publico del orden nacional,
con personeria juridica, patrimonio propio e independiente y autonomia administrativa,

adscrito al Ministerio de la Proteccion Social de la Republica de Colombia.

El SENA cumple la funcién que le corresponde al Estado de invertir en el desarrollo social
y técnico de los trabajadores colombianos, ofreciendo y ejecutando la formacion
profesional integral para la incorporacién de las personas en actividades productivas que

contribuyan al crecimiento social, econdmico y tecnoldgico del pais.

Ademas de la formacién profesional integral, impartida a través de los Centros de
Formacion, brindando asi servicios de Formacion continua del recurso humano vinculado
a las empresas; informacion; orientacion y capacitacion para el empleo; apoyo al
desarrollo empresarial; servicios tecnoldgicos para el sector productivo, y apoyo a
proyectos de innovacion, desarrollo tecnolégico y competitividad.

2.1 Misién

El Servicio Nacional de Aprendizaje (SENA) se encarga de cumplir la funcion que le
corresponde al Estado de invertir en el desarrollo social y técnico de los trabajadores
colombianos, ofreciendo y ejecutando la Formacion Profesional Integral gratuita, para la
incorporacioén y el desarrollo de las personas en actividades productivas que contribuyan

al desarrollo social, econémico y tecnolégico del pais.



2.2 Visioén

Ejercer la Formacion Profesional Integral, como un elemento central de funcién social,
enfocada hacia afuera, en funcién de la dinamica nacional e internacional, contribuyendo
a la creatividad y la innovacion empresarial, e impulsando los procesos que apoyen la

transformacion laboral y ocupacional que demanda el pais.

2.3 Situacion geogréfica
A nivel nacional, el SENA est4 organizado en 24 regionales, dentro de las que se
encuentra la Regional Santander, que a su vez esti conformada por 8 grandes centros

distribuidos a lo largo de todas las provincias del departamento de Santander.

o

ccitn General

Figura 1.1. Centros que conforman el SENA REGIONAL SANTANDER (Fuente: Autores)



2.3.1 Centro de Comercio y Servicios (Bucaramanga)

f g El Centro de Comercio y Servicios, contiguo al edificio del

area administrativa, atiende a las comunidades que
requieren capacitacion en el area comercial o formacion
especial para que el alumno desarrolle su actividad
laboral con excelente calidad.

Fuente: Archivo ENA‘
2.3.2 Centro Multisectorial de Barrancabermeja

Este centro se encarga de capacitar los tres sectores

economicos en los niveles local, regional y nacional. Sus

esfuerzos estan concentrados en impulsar el desarrollo

empresarial de la Provincia de Mares, Sur de Bolivar, Sur

del Cesar, Norte de Antioquia asi como, de todos los

i W municipios adscritos a la zona Centro de Colombia.
Fuente: Archivo SENA

2.3.3 Centro Industrial de Floridablanca

La meta de este centro es aumentar la competitividad del
Recurso Humano, aplicando los elementos modernos de
la Formacion Profesional Integral y los servicios
tecnologicos, para disminuir el desempleo regional y
nacional e incrementar la productividad y eficiencia en los

subsectores basicos de la economia santandereana.

Fuente: Archivo SENA

2.3.4 Centro Industrial de Girén
' : El Centro Industrial de Gir6n lidera y desarrolla la

capacitacion, difusion y transferencia de tecnologias
industriales; contribuye al mejoramiento de la calidad de
vida, a la modernizacion y adecuacion de procesos y
equipos de la micro, la pequefia, la mediana y la gran

= = empresa santandereana y nacional.
- — e =

I S o e
Fuente: Archivo SENA




2.3.5 Centro de Atencion al Sector Agropecuario (Piedecuesta)
3 T TSRS TR ..

% § ' El Centro de Atencion Agropecuario, busca impartir

formacion profesional en las areas agricolas,
pecuarias, agroindustriales y de mercado, buscando un
desarrollo sostenible en el tiempo. Esta ubicado en el

municipio de Piedecuesta en el area de Guatiguara.

Fuente: Archivo SENA

2.3.6 Centro Multisectorial de Atencion a la Provincia de Garcia Rovira (Malaga)
El Centro Multisectorial de la Provincia de Garcia

Rovira tiene como funcion contribuir al desarrollo socio-
econémico de los municipios que conforman la
provincia de Garcia Rovira; la cual esta conformada
por 12 Municipios y 15 Municipios de las provincias de

norte y Gutiérrez de Boyaca.

Fuente: Archivo SENA

2.3.7 Centro Multisectorial de Atencién ala Provincia Guanentinay Comunera
E T Se ubica en el municipio de San Gil y tiene como
B m_#_ i % 'q", | p y

'_

e

3

. I funcién, contribuir al desarrollo socio-econémico de los

\

municipios que conforman las provincias de

Guanentina y Comunera, con sus 34 municipios que la

componen.

Fuente: Archivo SENA

2.3.8 Centro Multisectorial de Atencion ala Provincia de Vélez

Este centro se propone contribuir al crecimiento y
desarrollo de la Provincia de Vélez a través de sus 19
Municipios, mediante la formacion integral de los
estudiantes, convirtiéndolos en trabajadores capaces y

generadores de empresa.

-
Fuente: Archivo SENA
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3. ESTADO DEL ARTE Y MARCO TEORICO

3.1 Redes LAN
Una red LAN (Local Area Network)® es un sistema de comunicaciones que comprende un

conjunto de equipos (hardware) y herramientas (software), que permiten compartir
recursos a grandes velocidades entre dispositivos, terminales y estaciones de trabajo
dentro una determinada extension geogréfica (del orden de los Km). Son redes con

velocidades tipicas entre 10 y 100 Mbps, con baja latencia® y baja tasa de errores.

Un esquema basico de una red LAN es el siguiente:

N
FireAfal Communication

Fl

A Tre et )

[26])

Figura 3.1. Esquema bésico de unared LAN (Fuente:

Al momento de hablar de una red LAN se definen dos aspectos fundamentales que la

caracterizan:

e Topologia

e Medio de Transmision

®Local Area Network: Red de Area Local.
® Latencia: Se refiere al tiempo o lapso necesario para que un paquete de informacién se transfiera de un lugar a otro.
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Topologia de red

La topologia de red define la estructura de una red. Hay dos tipos de topologia, la
topologia fisica y topologia légica, la primera se refiere a la forma en que las estaciones
acceden al medio para compartir informacién y la topologia fisica se refiere a la

disposicion real de los cables o medios de transmision.

Las topologias fisicas mas comunmente usadas son las siguientes:

e Topologia de anillo: Esta topologia conecta las estaciones una a una, la primera
con la segunda, ésta con la tercera y asi sucesivamente; hasta que la ultima se
conecte con la primera, formando asi un lazo o anillo. La informacion solo se
transmite en un sentido, por lo tanto si un host’ falla, la estacién adyacente no

recibird datos.

Figura 3.2. Topologia en anillo (Fuente: [27])

e Topologia estrella: En la topologia estrella se conectan todas las estaciones a un
nodo central y este irradia todos los enlaces hacia las demas estaciones. La
ventaja principal es que permite que todas las estaciones se comuniguen entre si
de manera conveniente. La desventaja principal es que si el nodo central falla,

toda la red se desconecta.

Figura 3.3. Topologia en estrella (Fuente: 271

)

" Host: Estacién de trabajo.
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La topologia l6gica de una red es la forma en que los hosts se comunican a través del
medio. Los dos tipos mas comunes de topologias l6gicas son broadcast y transmisiéon de

tokens®.

e Topologia Broadcast: La topologia broadcast simplemente significa que cada
host envia sus datos hacia todos los demas hosts del medio de red. No existe una
orden que las estaciones deban seguir para utilizar la red.

e Topologia de transmision de Tokens: La transmision de tokens controla el
acceso a la red mediante la transmision de un token electrénico a cada host de
forma secuencial. Cuando un host recibe el token, ese host puede enviar datos a

través de la red.

Medios de transmision:
El medio de transmisién constituye el soporte fisico a través del cual el host emisor y host

receptor pueden comunicarse en un sistema de transmision de datos.

Se distinguen dos tipos de medios: guiados y no guiados.

e Guiados: Los medios guiados conducen (guian) los datos a través de un camino
fisico, ejemplos de estos medios son el cable coaxial, la fibra Optica y el par

trenzado.

e No guiados: Los medios no guiados proporcionan un soporte para que las ondas
se transmitan, pero no las dirigen; como por ejemplo, el aire y el vacio. En esta

categoria entran los microondas, infrarrojos y radio enlaces de VHF y UHF.

® Token: Se refiere a un paquete especial que va de nodo a nodo segun una secuencia dividida.

13



Dispositivos de red:
e Repetidores (Capa Fisica)’. Efectian la repeticion eléctrica de la sefial,
permitiendo de esta forma el aislamiento eléctrico entre extremos del cable y la
extension de la LAN en un area mayor. Los repetidores no dividen el trafico; todo

el tréfico pasa de un extremo al otro.

e Hub (Capa de Enlace): Un Hub es un concentrador que permite conectar entre si
otros equipos y retransmite los paquetes que recibe desde cualquiera de ellos a

todos los demas. También es llamado repetidor multipuesto.

e Bridge (Capa de Enlace): También conocido como puente. Permiten
interconectar distintas LAN del mismo tipo o generar varias desde una misma, esto
hace que la red tenga mayor disponibilidad al generar LAN autosuficientes,

reduciendo el trafico entre las secciones de red.

e Switch (Capa de Enlace): Un switch interconecta dos 0 mas segmentos de red,
funcionando de manera similar a los bridges, pasando datos de una red a otra, de
acuerdo con la direccion MAC™ de destino de los datagramas en la red. Un switch
es el centro de una red en topologia estrella. También es llamado puente

multipuesto.

e Router (Capa de Red): Es el dispositivo mas importante en una red, interconecta
segmentos o redes enteras y enruta los paquetes que pasan a traves de él, segun
su destino. EI Router puede segmentar datagramas muy largos en caso de

congestion, pero no pueden ensamblar datagramas.

o Switch-Router (Capa de Red): Es un switch que trabaja en capa de red y realiza
la operacion de enrutamiento mediante acciones de hardware; en tanto que es un

router cuando las mismas se realizan mediante acciones de software.

° Se refiere a las capas del modelo TCP/IP.
1 MAC (Media Access Control): Control de Acceso al Medio
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3.1.1. Gestion de red
La gestion de red consiste en monitorizar y controlar los recursos de una red de datos,

con el fin de garantizar un adecuado nivel de servicio.
Las funciones bésicas de la gestion de red son:

e Monitorizacion: Consiste en obtener informacion de la red con el fin de detectar
anomalias y fallas en la misma. Estas acciones son pasivas y su
Unico objetivo es conocer el comportamiento de la red, respecto a

su trafico.

e Control: Consiste en modificar y aplicar cambios en la configuracion de los
dispositivos desde la estacion de gestion para adaptarlos a nuevos

requerimientos o en respuesta a fallos reportados.

Protocolos de Gestidn de redes:
Se toman en consideracién dos protocolos utilizados en la gestién de redes, el ICMP* y el
SNMP**:

o ICMP: Este protocolo ofrece mecanismos para la transferencia de mensajes de control
a partir de los routers o las estaciones de trabajo, indicando por ejemplo que un
servicio determinado no esta disponible o que un router o host no puede ser

localizado.

e SNMP: Es un protocolo para soportar mensajes de control y gestién. EI modelo de
capas TCP/IP ubica a SNMP en la capa de aplicacion y utiliza mensajes de tipo UDP*?

en la capa de transporte.

1 |ICMP (Internet Control Message Protocol): Protocolo de Control de Mensajes de Internet.
2 SNMP (Simple Network Management Protocol): Protocolo Simple de Gestién de Redes.
3 UDP (User Datagram Protocol): Protocolo de datagramas de usuario
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3.1.2. Herramientas para el monitoreo y la gestion de redes
Existen numerosas herramientas que facilitan la tarea del administrador de la red, las

cuales ofrecen funciones de descubrimiento, seguridad y estadisticas del trafico. Es

posible encontrarlas tanto de distribucion gratuita como licenciadas.

En el desarrollo de esta practica se trabajaron unas cuantas de ellas, dentro de las cuales
estan: Solarwinds, PRTG, OpManager y Ethereal entre otras.

3.1.2.1 Solarwinds

Es una herramienta que contiene cerca de 45 funciones para la gestién de configuracién,
la administracion de ancho de banda, monitorizacion del desempefio de la red,

administracién de direcciones, descubrimiento de dispositivos de red y gestién de fallas.
[15]

Caracteristicas principales:

= Descubrimiento de Red

= Monitorizacion de Fallas

= Gestion del desemperio

= MIB™ Browser

= Monitorizacion de ancho de banda (Bandwidth Monitor)
= Seguridad

= Herramientas de gestién de routers CISCO

4 MIB (Management Information Base): Bases de informacién de administracion.
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3.1.2.2 Ethereal

Es un analizador de paquetes de red, usado para localizar fallos en la red, evaluar los
distintos protocolos y detectar el mal uso de los recursos Web. Este analizador de
protocolos captura los paquetes que fluyen por la red y los visualiza de una forma explicita

y organizada, funciona sobre sistemas como Unix, Linux y Windows. 2

Caracteristicas:

= Captura de los datos de paquetes en tiempo real.

= Informacién detallada de los paquetes y los protocolos usados.
= Permite guardar y cargar los datos de paquetes capturados.

= Posee diferentes opciones de filtrado de paquetes

= Proporciona estadisticas.

3.1.2.3 PRTG

Esta es una herramienta destinada a la realizacién de estadisticas sobre el ancho de
banda. Existe una version demo que permite controlar y monitorizar hasta 50 dispositivos
de manera simultanea. Con este software se mide el ancho de banda de entrada y salida
de un dispositivo SNMP

Es importante dejar claro que esta aplicacion precisa que el dispositivo a monitorizar y
analizar sea compatible con el protocolo SNMP, que permite acceder a esta clase de

funcionalidades. 28

Caracteristicas:
= Compatible con SNMP.

= Descubrimiento de elementos activos de red.

= Proporciona estadisticas graficas sobre el trafico unicast™, no unicast y errores.

'* Transmisiones punto a punto
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3.1.2.4 OpManager

Es un software de Gestion de Redes que permite obtener informacion combinada de la
red LAN en cuanto a sus enlaces, sus dispositivos y sus interfaces o puertos. Integra
funciones de gestion de fallas y gestién de desempefio. 2

Caracteristicas:

»= Gestion de Fallas.

= Manejo de Alarmas.

= Permite realizar reportes.

= Descubrimiento de elementos activos de red.

= Es completamente personalizable a la red en la que se instale.
» Detecta problemas de rendimiento de la red.

» |dentifica problemas de rendimiento de las aplicaciones de los servidores.

3.2 Acceso a Internet
Existen distintas formas de obtener acceso a Internet entre las cuales se incluyen:

« Dial-up: Un Dial up establece una conexién a Internet mediante una linea
telefénica permitiéndole acceder a todas las herramientas disponibles en Internet.
La velocidad de transmision de de 56 Kbps y la velocidad promedio disponible es
de 33.6 Kbps

. Enlace dedicado: Este tipo de conexion establece un circuito permanente
mediante linea dedicada a un grupo de computadoras o red. Un canal dedicado
envian voz, datos y video a una ubicacion especifica; tienen diferentes anchos de
banda y su costo varia segun el ancho de banda.

e Frame relay: Proporciona conexiones entre usuarios a través de una red publica,
del mismo modo que lo haria una red privada con circuitos punto a punto. Su gran
ventaja es la de reemplazar las lineas privadas por un sélo enlace a la red. El uso
de conexiones implica que los nodos de la red son conmutadores, y las tramas
deben de llegar ordenadas al destinatario, ya que todas siguen el mismo camino a
través de la red. Ha sido especialmente adaptado para velocidades de hasta 2,048

Mbps o superiores.
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e ATM®: Es actualmente una tecnologia estable y ampliamente utilizada en redes
publicas y privadas. ATM permite alcanzar altas velocidades de transmision
(Gigabit/s) e integrar todo tipo de aplicaciones sobre la misma red, garantizando a
cada aplicacion la calidad de servicio que necesita, de una forma flexible y

eficiente.

e xDSL'": Esta formado por un conjunto de tecnologias que proveen un gran ancho
de banda sobre circuitos locales de cable de cobre sin amplificadores ni
repetidores de sefial a lo largo de la ruta del cableado, entre la conexion del cliente

y el primer nodo de la red.

e ISDN®: En espafiol RDSI. La idea basica de RDSI es que cualquier informacion
(voz, datos, imagenes, etc.), una vez codificada digitalmente puede ser tratado de
igual manera, con la Unica diferencia de las velocidades requeridas en cada caso.

Provee canales de 64 kbps cada uno.

o X.25: La X.25 se define como la interfaz entre equipos terminales de datos y
equipos de terminacion del circuito de datos para terminales que trabajan en modo

paquete sobre redes de datos publicas basada en el protocolo HDCL™.

e DDR?: Entrega una conexion de la red IP a la red publica telefénica PSTN*. Se
implementa sobre lineas conmutadas de circuitos para reducir el costo de
conexién. Puede ser desarrollada sobre interfaz serial sincrénica o asincrénica o
sobre lineas ISDN usando interfaz BRI** o PRI*®. La topologia es muy simple:
generalmente punto-a-punto entre routers hacia un router central que funciona de
concentrador. El router dispone de un mapa estatico de direcciones telefénicas
que actua en forma similar a ARP?* en las LAN: relaciona la direccién IP con un

numero telefénico.

'8 ATM (Asynchronous Transfer Mode): Modo de Transferencia Asincrona.

" DSL (Digital Suscriber Line): Suscripcién Linea Digital.

'8 |ISDN (Integrated Services Digital Network): Red Digital de Servicios Integrados.
¥ HDCL (High-Level Data Link Control): Interfase de control de datos de alto nivel.
% DDR (Dial- on-Demand Routing):

% PSTN (Public Switched Telephone Network): Red Telefénica Publica Conmutada.
2 BRI (Basic Rate Interfaz): Interfaz de velocidad basica.

% PRI (Primary Rate Interfaz): Interfaz de velocidad primaria.

# ARP (Address Resolution Protocol): Protocolo de resolucion de direcciones.
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3.3 Voz sobre IP y Telefonia IP
Primero que todo, es necesario precisar la definicion de voz sobre IP y telefonia IP. La voz

sobre IP o0 voz sobre Internet no es otra cosa que la conversion de la voz en paquetes de
datos y su transmision a través de la Red utilizando el protocolo IP. Por otra parte, la
telefonia IP tiene que ver con teléfonos con direcciones IP, que hacen por si solos la
conversion de voz a protocolo IP y viceversa, y que, ademds, permiten efectuar

aplicaciones de datos, no exclusivamente de voz.™

La voz sobre redes IP (VolP?) inicialmente se implemento para reducir el ancho de banda
mediante la compresion de la voz (aprovechando los procesos de compresion disefiados
para sistemas celulares) y en consecuencia para disminuir los precios en la transmisién
de los datos. Sin embargo, migré rapidamente a una red de servicios integrados sobre la

misma LAN.

3.3.1 Tendencia Actual *!
Por diversas razones, no sélo tecnolégicas, las empresas se encuentran en un fuerte

proceso de integracion de aplicaciones en tiempo real sobre redes IP, en particular Voz

(Telefonia), fax, video, etc.

En la siguiente figura se muestra el escenario clasico sobre el cual se manejan

actualmente la telefonia y las redes de datos a nivel corporativo.
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Figura 3.4 Arquitectura Corporativa Clasica de Redes de Voz y Datos (Fuente [1”)

% \oIP (Voice over IP): Voz sobre IP.
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Esta planteado un horizonte de solucién tecnoldgica con teléfonos IP y prescindiendo de
conmutacion de circuitos, pero en la actualidad hay pocas implementaciones de ese
modelo debido a la imposibilidad de migrar completamente a ese tipo de tecnologia. Se
utiliza entonces la tecnologia Voz sobre IP para las conexiones troncales entre las

centrales telefénicas (PBX) como se muestra en la siguiente figura.
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e

Fax

Figura 3.5 Arquitectura VoIP (Fuente ™)

El principal beneficio que motiva esta convergencia es la reduccién de costos, que
deberia ser analizada en cada caso. En este analisis ademas de la inversion en
equipamiento especifico VolP (Gatekeeper, terminales, gateways), hay que considerar los
costos asociados a los nuevos requerimientos de la red IP y el costo del soporte técnico

mas especializado.

Para las soluciones de redes privadas en las que se requiere tener beneficios en el costo
de la red para el transporte de trafico de voz y datos sobre enlaces de 64 Kbps., la
tecnologia de voz sobre IP es la alternativa viable de solucion ya que ofrece compresion
de voz a 16 6 8 Kbps. (16 Kbps. representa muy buena calidad y 8 Kbps. representa
aceptable calidad) que permitir4 explotar el ancho de banda para el transporte de voz y
datos. Ademas, con la supresion de silencios, la voz sobre IP ofrece aprovechar mas el
ancho de banda al eliminar todos los paquetes vacios originados durante una llamada

telefénica.
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3.3.2 Componentes

El estandar VolP definido en 1996 por la ITU, define los tres elementos fundamentales en

su estructura:

e Terminales: Son los dispositivos extremos de la comunicacién por medio de la red IP.
Pueden ser teléfonos convencionales o teléfonos especialmente disefiados
denominados teléfonos IP. Este tipo de teléfonos también pueden ser
implementados en software y utilizarse en una estacion de trabajo

conectada a la red de datos.

e Gateways: Es el componente clave de una solucion de voz IP, debido a que facilita la
conversion de las llamadas telefonicas convencionales al mundo IP. Se
encargan de enlazar la red telefénica tradicional con la red de datos,

actuando de forma transparente para el usuario.

o Gatekeepers: Son las centrales de comunicaciones que proporcionan servicios de
control de llamadas, traduccion de direcciones, control de admisién, facilita
el control del ancho de banda utilizado y localiza los distintos gateways de

la red. Es un componente opcional.
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4. DOCUMENTACION DE LA RED

Una de las principales falencias identificadas en la red de datos del SENA REGIONAL
SANTANDER, es la ausencia de una documentacion actualizada que corresponda con el

funcionamiento real de la red.

La tarea de documentar una red, es un proceso largo y tedioso para el administrador de la
misma, lo que conlleva a que muchas veces este proceso sea relegado para ultimo
momento 0 nunca se realice. Ademas, la demanda inmediata de nuevos servicios y
aplicaciones y el rapido crecimiento en la cantidad de usuarios dificulta el correcto disefio

de la red y de su respectiva documentacion.

En ese orden de ideas, como punto de partida para el presente trabajo, se elabor6 la
siguiente documentacion de la red, haciendo uso de la informacién que maneja la base de
datos de la empresa, el conocimiento del personal a cargo del mantenimiento de la red y
complementandolas con el uso de la herramienta de software, IP Network Browser de

Solarwinds, que permite hacer el descubrimiento de la red, basado en los agentes SNMP.

Una vez recolectados estos datos se elaboré un inventario fisico y légico de la red y sus
componentes, y de como estan interconectados entre si, para ser integrados
posteriormente en diagramas detallados de red de cada uno de los centros que
conforman el SENA REGIONAL SANTANDER.
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4.1 Red Nacional
Actualmente, el SENA tiene una infraestructura de redes LAN y WAN que soporta la

arquitectura empresarial de la entidad y permite la comunicacion entre todas las
dependencias del SENA a nivel nacional: Direccibn General en Bogotd con sus

Regionales en las principales ciudades del pais, entre ellas, la Regional Santander.

4.1.1 Estructura de la Red Nacional del SENA
La estructura fisica de la Red Nacional del SENA corresponde a una topologia tipo

estrella que tiene como nodo central un Router Huawei NetEngine 08E con puertos
suficientes para conectar a todas las Regionales con la Direccién General ubicada en la

Capital de la Republica.?®
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Figura 4.1. Esquema basico de lared de datos del SENA a nivel Nacional (Fuente: Autores)

Toda la conectividad de la red de datos del SENA se hace a través de Colombia
Telecomunicaciones S.A. ESP (TELECOM), por medio de enlaces clear channel para
cada una de las 24 regionales que se muestran en el esquema y por medio de enlaces

satelitales para otras 7 regionales de dificil acceso, dada su posicion geografica.

% \/er Anexo A.2 Interfaces y Tablas de Rutas de los routers
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4.1.2 Asignhacion de Direcciones IP
Algunos rangos de direcciones IP han sido reservados para la operacion de redes

privadas que usan el protocolo IP. Cualquier organizacion puede usar estas direcciones IP
en sus redes privadas sin la necesidad de solicitarlo a algun Registro de Internet ya que el

uso de estas direcciones no es regulado y no se debe pagar por ellas.
La principal condicién establecida para el uso de direcciones IP privadas es que los
dispositivos que usen estas direcciones IP no necesiten ser alcanzados desde Internet, lo

cual resulta ideal para la implementacion de una Red Interna.

Segun el RFC 1918, la IANA (Internet Assigned Numbers Authority) ha reservado los

siguientes tres bloques de direcciones IP para su utilizacion libre en Redes Internas:

Direccion de Red | Mascara de Subred

A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

Tabla 4.1. Rangos de Direcciones IP Privadas

Tomando en cuenta lo anterior y con el fin de implementar una Red de Datos lo mas
organizada posible, la Divisién de Sistemas de la Direcciébn General del SENA en la
ciudad de Bogota, se encargd de asignar las direcciones IP para cada una de sus
regionales y sus centros de formacién, haciendo uso del bloque de direcciones privadas
clase B, que va desde la 172.16.0.0 hasta la 172.31.255.255%

# Ver: Anexo A.1 Rangos de direcciones IP asignadas por la Direccién General
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4.2 Red Regional
La red de datos del SENA REGIONAL SANTANDER incluye cada uno de sus centros

principales y los interconecta con la Sede Administrativa permitiendo la comunicacion y el

intercambio de informacion entre ellos.

4.2.1 Descripcion General de latopologia de red
La topologia fisica de la red de datos del SENA REGIONAL SANTANDER corresponde a

una estrella, con 7 nodos periféricos; uno en cada centro, y un nodo central ubicado en la
Sede Administrativa que corresponde a dos enrutadores: un Cisco 3640 y un Quidway
3640.

Ademas, también se incluye un nodo en la Direccion General, que hace parte de la Red
Nacional
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Figura 4.2. Topologia de la Red de datos del SENA REGIONAL SANTANDER (Fuente: Autores)
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4.2.2 Inventario l6gico de subredes
El rango de direcciones IP usados en la red local del SENA se asigno de acuerdo a la

tabla especificada por la Direcciéon General del SENA para cada una de las regionales.”®

Las direcciones que no se encuentran dentro del rango comprendido en la Tabla A.1.1
(Rangos de Direcciones IP de las Regionales del SENA a nivel Nacional), como las de
San Gil, Comercio y Servicios, Vélez, Malaga y Piedecuesta, fueron asignados

posteriormente a Febrero de 1999 dadas las necesidades de conectividad del SENA

Regional Santander con todas sus sedes.

5 Porcentaje de Porcentaje
Centro ~ Rango Mascara de Asignacion (%) de Uso (%)
Direcciones IP red Respecto a Rango Respecto a
de Direcciones IP Puntos de Datos
Sede 172.16.54.1 — o 0
Administrativa 172.16.55.254 255.255.254.0 176 228 44,88 % 139 60,96 %
Barranca 172161141~ | 2552552540 | 63 281 | 5531% | 26 | 925%
172.16.115.254 ' ' ) ! ’
L 172.16.116.1 —
0 0
Girén 17916117 254 | 2552552540 | 78 | 149 | 2933% | 9 | 6,04%
. 172.16.118.1 —
0 0
Florida 17516110 254 | 255:255.2540 | 32 | 138 | 2717% | 14 | 10,14%
. 172.16.122.1 —
0 0
San Gil 17216 123,254 | 255:255.254.0 47 85 16,73 % 37 43,52 %
Comercio y 172.16.124.1 — 0 0
Servicios 172.16.125.254 255.255.254.0 65 169 33,27 % 100 59,17 %
. 172.16.131.1 —
0 0
Vélez 17516151 254 | 255:255.255.0 | 7 82 | 3228% | 15 | 18,29%
. 172.16.178.1 —
(o) 0
Piedecuesta 17216178954 | 255.255.255.0 25 42 16,54 % 22 52,38 %
Mélaga 172.16.182.1~ | 2552562500 | 10 50 9,84 % 11 22 %

172.16.183.254
Tabla 4.2. Rangos de Direcciones IP de los centros

De esta manera, la red de Datos del SENA REGIONAL SANTANDER, esta conformada
por 9 subredes, cada una de las cuales se encuentra asociada a un Centro o Sede, como
por ejemplo, la subred de la Sede Administrativa, la subred de Vélez entre otras, que
pese a encontrarse en ubicaciones tan distantes se comportan como una subred mas

dentro de la Red Regional.

% \er Anexo A.1 Rangos de direcciones IP asignadas por la Direccion General
 Numero de puntos de voz disponibles en la Sede

% Numero de puntos de datos disponibles en la Sede

3 Al momento del escaneo con Solarwinds
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La asignacion de direcciones IP para cada una de las estaciones de la red de datos del
SENA REGIONAL SANTANDER, se hace por medio de un servidor DHCP*, que permite
distribuir de forma centralizada las direcciones IP necesarias, y automaticamente asignar
y enviar una nueva IP si una estacion de trabajo es conectada en un punto de red

diferente que se encuentre habilitado.*®

Por medio de la herramienta SNMP Sweep de Solarwinds®, se identificaron las
estaciones de trabajo que se encuentran funcionando en cada subred en el momento del
escaneo y con estos datos se determiné su porcentaje de utilizacion, que se muestra en la
tabla anterior. Sin embargo estos datos son aproximados, ya que constantemente pueden
estar entrando y saliendo estaciones de la red, por esta razon se realiz6 también el
calculo del porcentaje de utilizacion teniendo en cuenta los puntos de red disponibles en

cada Centro.

De esta manera, la subred que cuenta con un mayor nimero de puntos de red es la
correspondiente a la Sede Barranca, incluso mas que los de la Sede Administrativa, con
aproximadamente 281, lo cual si estuvieran todos asignados corresponde a un porcentaje
de uso del rango de direcciones del 55,31%. En segundo lugar se encuentra la subred de
la Sede Administrativa con 44,88% vy la del Centro de Comercio y Servicios con un
33,27% de utilizacion del rango de direcciones. Sin embargo, si se tienen en cuenta las
estaciones detectadas con las herramientas de autodescubrimiento de Solarwinds, se
presenta en primer lugar a la Sede Administrativa y en segundo lugar al Centro de
comercio y Servicios, como era de esperarse, mientras que en la Sede de

Barrancabermeja es donde menos se detectan estaciones.

Pese a ser las subredes con mayor utilizacion de direcciones IP, el porcentaje de
asignacioén sigue siendo bajo y por lo tanto se puede afirmar que para todas las subredes,
sobretodo para las de los centros mas pequefios, el disefio logico de las subredes esta

sobredimensionado.

%2 DHCP: Dymamic Host Configuration Protocol, definido en el estandar RFC 2131
% Se habla de que un punto de red esta habilitado cuando se encuentra conectado fisicamente a un puerto del switch
% SNMP Sweep: Realiza un barrido de un rango de direcciones e indica cuales se encuentran en uso
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4.2.3 Plataforma tecnolégicay aplicaciones

La plataforma tecnoldgica que se encuentra actualmente funcionando en el SENA a nivel
nacional, plantea el manejo descentralizado de ciertas aplicaciones de gestion del tipo
Cliente/Servidor, lo cual supone la necesidad de contar con multiples servidores locales y
con la existencia de una infraestructura técnica de soporte y coordinaciéon en cada

regional, que envie oportunamente y periédicamente los datos a la Direccion General para

Su procesamiento.
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Figura 4.3. Plataforma tecnoldgica actual del SENA (Fuente: Archivo SENA)

Este tipo de plataforma genera ciertos inconvenientes:

e Multiples Servidores Locales.

e Cada Regional y Seccional, requieren una infraestructura técnica de soporte.

¢ Informacién Distribuida localizada en cada uno de los servidores Regionales.

e Uso de Internet y Correo electrénico para procesos especificos y esporadicos de

consolidacion de datos.
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e Uso Limitado, y en algunos caso ninguno, para equipos de gran capacidad y
proceso en Direccion General.

e Generacion e implementacion de Soluciones locales, con manejo de infraestructura
local, en independencia total con los demas puntos remotos, y con politicas y
lineamientos centrales.

¢ La instalacion de versiones actualizadas de las aplicaciones clientes, es un proceso
tedioso que debe ser realizado por cada estacion y en cada dependencia donde

estén instaladas.

Las aplicaciones Clientes/Servidor son muy pesadas, robustas y rigidas, ya que incluyen
toda la légica de validacion y presentacion en pantalla, ademas, estan sobre ORACLE
7.3.2 y desarrolladas con DEVELOPER 2000. También existen algunas aplicaciones

Clientes/Servidor, desarrolladas con Visual Basic.

Algunos de las aplicaciones del tipo Cliente/Servidor mas ampliamente utilizados por el

SENA a nivel nacional y a nivel regional son:

Incluye los procesos de programaciéon de acciones

Gestién de Centros de los Centros y el manejo de alumnos: ingreso,
situaciones académicas, registro y certificacion.
Para procesos de ejecucion presupuestal, tesoreria
y contabilidad.
Gestion de recursos fisicos (compras, almacenes,
inventarios, codigo de barras).
Sistema de Recursos Referido a los procesos de administracion del

Humanos recurso humano.

Para hacer mas facil el contacto entre los
empresarios y los colombianos que buscan
empleo.
Permite realizar consultas e informes del estado de
los pagos efectuados por un aportante y efectuar la
depuracién de cartera de Aportes Vs. la cartera de

Sistema Finanzas 2000

Sistema Administracion 2000

Sistema de Informacién de
Empleo

Solucién de Aportes

contabilidad.
. Ly Para la administracion de documentos del tipo
Sistema Médico o

meédico.
Para manejar el correo electrénico de la entidad

Sistema de Correspondencia bajo el dominio sena.edu.co y la documentacion
escrita de la Entidad.

Solucién Proyeccion XXI Para la formulacion de los planes de la Entidad.

Tabla 4.3. Aplicaciones cliente/servidor SENA
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A nivel nacional, el SENA ha establecido tres diferentes perfiles de usuarios, segun el tipo
de aplicaciones que estos utilizan en sus estaciones de trabajo:

e Gestion de Centros

¢ Finanzas 2000

e Administracion 2000

¢ Kactus (Recursos Humanos)

¢ Sistema de Informacion de Empleo

e Aportes
e Archivo y Correspondencia
e Direccién ° Slglo_ XXI -
Usuario General o :erwcu()]I Mgdlco t
: e Banco de Proyectos
Administrativo Sngé?onna;?essl e Correo Electrénico (se espera emplear
e Centros Microsoft® Exchange como estandar)
¢ Microsoft® Office
¢ Acceso a Internet con Microsoft® Internet
Explorer
e Servicio de Impresion
¢ Aplicaciones en Oracle, empleando SQLNet.
El logon es controlado por la aplicacién (logon
separado del de Microsoft® Windows NT)
e Videoconferencia
¢ Correo Electronico (Microsoft® Exchange)
¢ Microsoft® Office.
e Acceso a Internet con Microsoft® Internet
Explorer
Usuario Regipnales / . Ser_vicic_) de Impresion.
Operativo Seccionales ¢ Aplicaciones en Oracle, empleando SQLNet.
Centros El logon es controlado por la aplicacion (logon
separado del de Microsoft® Windows NT).
¢ Otras aplicaciones aisladas bajo Novell
NetWare, o bajo UNIX
¢ Videoconferencia
¢ Aplicaciones de bibliotecas con consultas a
informacion almacenada en torres de CD-ROM
Usuario e Acceso a Internet con Microsoft® Internet
Estudiante Centros Explorer

e Servicio de Impresion
¢ Microsoft® Office

¢ Videoconferencia
Tabla 4.4. Tipos de usuarios y aplicaciones SENA

31



4.2.4 Hardware disponible®
En general, la red de datos cuenta con los siguientes dispositivos:

Dispositivo Caracteristicas

Hubs 3COM Superstack HUB 40
, 3COM Superstack Switch 1000, Alcatel OmniStack, CISCO
Switches
Catalyst
Routers CISCO 3600 Series, CISCO 1700 Series, CISCO 1000 Series,
Huawei Quidway 3600 Series
Modem MODEM Banda Base RAD, MODEM de Radio Sagem
Servidores Power Edge 6400, IBM Net Finity 5500, Compaq Proliant

Videoconferencia | Policom VSX7000
Tabla 4.5. Caracteristicas Generales del Hardware de la Red de Datos
Los Routers Cisco 3600 y Huawei 3600 se encuentran en la Sede Administrativa y
corresponden al nodo central de la red de datos. Los routers del tipo Cisco 1700 se
encuentran en cada una de las sedes y son los responsables de mantener los enlaces en

los nodos periféricos de la red.

El servicio de Videoconferencia solo se tiene disponible en la Sede Administrativa, por lo
tanto este equipo se encuentra ubicado en esta sede. Igualmente, los servidores estan
ubicados exclusivamente en la Sede Administrativa y se reparten tareas como FTP,

DHCP, DNS, WINS, correo electronico y servicio de impresion.

La informacion adicional relacionada con la conexion de los dispositivos dentro de lared y
sus caracteristicas generales, se presentaran graficamente en los diagramas e inventarios

gue se incluyen en las proximas secciones y en los anexos del final del libro.

4.2.5 Routers principales
Como se anotd anteriormente, el nodo central de la red de datos del SENA REGIONAL

SANTANDER, esta conformado por dos routers principales ubicados en la Sede

Administrativa.

El primero, un router Cisco 3640, maneja las sedes de Girdn y Florida; mientras que el
segundo, un router Huawei Quidway 3640, maneja el resto de las sedes y el enlace con la
Direccién General en Bogota. Estos dos routers se encuentran enlazados entre si por

medio de la red interna de la Sede Administrativa.

% Ver Anexo A.6. Inventario de Dispositivos
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4.2.5.1 Router Cisco 3640
Interconecta las sedes de Giron y Florida con la Sede Administrativa por medio de
enlaces RDSI a 128 kbps.

Figura 4.4. Vista Frontal y Posterior del Router Cisco 3640 (Fuente: Autores)

Como se puede observar en la vista posterior, este router cuenta con 4 slots en los que se

encuentran instalados los siguientes modulos:

Slot | Descripcion | Ref. | Estado |

1 Puerto Ethernet | NM-1E Conectado
1 8 Puertos Seriales | NM-8A/S Desconectado
2 | 4 Puertos de Voz | NM-2V Desconectado
3 | 4 Puertos BRI NM-4B-S/T | 2 Conectados (BriO-Bril)

Tabla 4.6. Médulos Instalados en el Router Cisco 3640

De los cuales so6lo se encuentran en funcionamiento los médulos 0 y 3, siendo el modulo
0 el que maneja la red interna por medio del puerto Ethernet y el médulo 3 el que
interconecta las LAN de las sedes de Girén y Florida por medio de dos de los cuatro

puertos BRI disponibles.

Esto hace evidente una subutilizacion del dispositivo, dada la cantidad de puertos

desconectados y que facilmente podrian aprovecharse para otras funciones.

Las interfaces asignadas del router son las siguientes:

Ancho de Banda

EthernetO | 172.16.55.247 | Ethernet 100 Mbps
BRI 3/0 Girén 128 kbps
BRI 3/1 Floridablanca | 128 kbps

Tabla 4.7. Médulos Instalados en el Router Cisco 3640

Para mas detalles sobre este router, en los anexos se incluyen la tabla de rutas y la tabla

de interfaces del router.

% Ver Anexo A.2. Interfaces y Tablas de Rutas de los Routers
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4.2.5.2 Router Huawei Quidway 3640%
Interconecta las sedes de Barrancabermeja, Malaga, Piedecuesta, San Gil y Vélez con la
Sede Administrativa por medio de enlaces de linea dedicada a 128 Kbps, y la Direccién

General con la Sede Administrativa por medio de un enlace E1 a 2 Mbps.

& HUAWEL

Figura 4.5. Vista Frontal y Posterior del Router Huawei 3640 (Fuente: Autores)

Al igual que el router Cisco, este router también cuenta con 4 slots en los que se

encuentran instalados los siguientes médulos:

Slot | Descripcion Ref. | Estado

0 | 2 Puertos E1 2 E1 | Conectados

1 | 4 Puertos BRI 4 BS | Desconectados
2 | 1 Puerto Ethernet | 1 FE | Conectado

3 Disponible

Tabla 4.8. Médulos Instalados en el Router Cisco 3640

En este router, los dos puertos E1 son los que manejan todos los enlaces, uno de los
cuales esta exclusivamente dedicado para el enlace con la Direccion General, mientras
que el otro divide todo el ancho de banda del canal entre las 5 sedes que maneja.

En el archivo de configuracion del router, los puertos E1 se identifican de la misma

manera que los puertos seriales, por lo tanto cada sede tiene asignada una interfaz serial

como sigue:
Interfaz Direccion IP Sede

Ethernet0 | 172.16.55.254 Ethernet 100 Mbps
Serial 0/0 | 192.168.220.2 Direccion General (Bogota) | 2 Mbps

Serial 1/1 | 192.168.220.29 | Piedecuesta 128 kbps
Serial 1/2 | 192.168.220.21 | Velez 128 kbps
Serial 1/3 | 192.168.220.17 | Sangil 128 kbps
Serial 1/4 | 192.168.220.5 Barrancabermeja 128 kbps
Serial 1/5 | 192.168.220.25 | Malaga 128 kbps

Tabla 4.9. Interfaces Habilitadas Router Huawei 3640

Para mas detalles sobre este router, en los anexos se incluyen la tabla de rutas y la tabla
de interfaces del router.

%7 Ver Anexo A.2. Interfaces y Tablas de Rutas de los Routers



4.2.5.3 Interconexion de los Routers Principales

A continuacion se presenta el esquema que resume la interconexion de cada una de las
LAN pertenecientes a las Sedes del SENA REGIONAL SANTANDER, la LAN de la Sede
Administrativa y la LAN de la Direccién General, mediante los dos routers principales. Se

incluyen las interfaces y las velocidades de cada uno de los enlaces.

LAM SENA
Direcelan Gemarad .
Bogota

LAN BENA
Sede Piedeciesta

Channel 111 .

+
s. Chamel D . . . . Ethamat a0

100 by
LAN SENA iy LAN SENA

Seds Vélez ] SEDE ADMINISTRATIVA
i BUCARAMANGA

Router
Huawei 3640

Cisco 3640

LAN SEMNA .
Sede Floridablanca

LANSEMNA,
Sede Barranca

B

THREEE  aaaees 2 Mbps - 10K Mbps J‘?k

Figura 4.6. Interconexion de los Routers Principales (Fuente: Autores)

4.2.6 Enlace de conexidn a Internet
En este momento, el acceso a Internet de todas las Sedes del SENA REGIONAL

SANTANDER, se hace a través del Servidor Proxy de la Direccién General: Direccion IP
172.16.3.102 puerto 80, que es un Servidor Proxy AnalogX del tipo software.

Esto implica que al trafico de aplicaciones en linea presente en el enlace entre la Sede
Administrativa y la Direccién General, se le estara sumando el trafico de Internet de toda
la Red Regional, consumiendo asi una franja mas amplia del canal que si no se llega a

priorizar puede llegar a ser critica para el agil funcionamiento de las aplicaciones.

35



Como se puede apreciar en el siguiente diagrama, todas las regionales del SENA a nivel
nacional tienen la posibilidad de acceder a Internet a través del Proxy de la Direccion
General. Esta conexién destina tres enlaces E1 de 2 Mbps exclusivamente para la salida
a Internet de toda la Red Nacional del SENA, por medio de Colombia Telecomunicaciones
S.A. ESP (TELECOM).

SENA

Direccion General

" Huiawwe ME-08
Regionales

Intortaz: Etformnt S0
WP IF2 1637
265 255.254.0

Cisco 3640
Proxy/Firewall Sarvidor
IP: 172,18.3.102 ONS

Servidor Servidor
WINS, DNS, DHCP

FTP
IP:172.16.2.81 1P, 172.16.2.69

Servidor
Exchange Intranet

Servidor IP:17216.2.2
ORACLE

Bogota
Figura 4.7. Diagrama de salida a Internet (Fuente: Autores)

4.2.7 Interconexion entre Sedes

La red de datos del SENA REGIONAL SANTANDER cuenta con dos tipos principales de
enlaces entre Sedes. Un enlace tipo RDSI para las sedes de Girén y Florida, y un enlace
tipo Linea Dedicada para las Sedes de Barrancabermeja, Malaga, Piedecuesta, San Gil y
Vélez. Ambos tipos de enlaces cuentan con un ancho de banda de 128 Kbps y son
operados por Telebucaramanga y Colombia Telecomunicaciones S.A ESP (TELECOM),

respectivamente.

Para interconectarse con la Direccion General, se cuenta con un enlace dedicado E1 a
2048 Kbps y ademas, con un enlace de fibra Optica que interconecta el Centro de
Comercio y Servicios, aprovechando su cercania a la Sede Administrativa.
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El esquema basico de la Red de Datos del SENA REGIONAL SANTANDER con sus

diferentes tipos de enlaces, se muestra a continuacion:
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Figura 4.8. Esquema basico de la Red de Datos del SENA a nivel regional (Fuente: Autores)

4.2.7.1 Interconexion con la Direccién General

El enlace con la Direcciébn General se hace a través de un canal E1 de 2048 Kbps
exclusivamente dedicado para tal fin. Este enlace incluye el trafico proveniente de todas

las aplicaciones en linea, videoconferencias e Internet.

Los nodos extremos de este enlace son el router Huawei 3640 ubicado en la Sede
Administrativa y el Router NetEngine 08E ubicado en la Direccién General, dispositivo que

maneja todos los enlaces de la red de datos a nivel nacional.

La interconexion se hace a través de los servicios de Colombia Telecomunicaciones S.A
ESP. (TELECOM) ingresando por medio de microondas a su red de datos en la ciudad de
Bucaramanga y posteriormente viajando por un enlace satelital hasta llegar a su destino
en TELECOM Bogota, desde donde; utilizando nuevamente microondas, el enlace se

completa al llegar a la unidad ODU*® de la Direccion General.*®

% ODU : Outdoor Unit
* Ver 4.2.7.2. Enlace TELECOM
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Figura 4.9. Diagrama de interconexion de la Sede Administrativa con la Direccién General (Fuente: Autores)
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4.2.7.2. Enlace TELECOM

El enlace de microondas con Colombia Telecomunicaciones S.A. ESP. (TELECOM) parte
de las interfaces E1 instaladas en el slot 0 del router Huawei 3640 que se conecta en la
interfaz Trib 5-8 del IDU* Radio (Sagem) a través de conectores BNC*'. Posteriormente
la unidad IDU del radio se conecta con la unidad ODU utilizando el estandar G.703%, por
medio de un cable coaxial del tipo RG8 y envia la sefial a una frecuencia de 23 Ghz hasta
la unidad ODU ubicada en el edificio de TELECOM de la calle 36 con 17, por medio de la
cual los datos ingresan a la red de TELECOM para ser distribuidos hacia la Direccion

General 0 hacia los 5 centros que se manejan en este enlace.

Los dos canales E1 que llegan a la red de Colombia Telecomunicaciones (TELECOM)
estan distribuidos de la siguiente manera: El canal que corresponde a la interfaz E1/0 del
Router Huawei 3640 esta dedicado exclusivamente para la interconexion con la Direccion

General, por lo tanto el ancho de banda total de este enlace es de 2048 Kbps.

Mientras tanto, el ancho de banda del canal E1/1 esta dividido en 5 franjas de 128 Kbps
una para cada Sede de las que maneja este enlace: Piedecuesta (1), Vélez (2), Sangil (3),
Barranca (4), Mélaga (5), lo que da un total de 640 Kbps, que es un valor
considerablemente menor al que normalmente maneja un enlace de este tipo, suponiendo
la posibilidad de solicitar a TELECOM el aumento del ancho de banda en las sedes que

se requiera para mejorar su conectividad.

También es importante destacar que el Multirate Radio Sagem IDU, que maneja este
enlace en el nodo SENA, tiene dos canales E1 disponibles, dado que sélo se estan
utilizando los tributarios® 5 y 6 de la interfaz Trib 5-8*, que tiene la capacidad de manejar

hasta cuatro enlaces E1.

Para mas detalles sobre el enlace entre el la Sede Administrativa y TELECOM, a

continuacioén se incluye un diagrama detallado del mismo

“°|DU: Indoor Unit

“ BNC: British National Connector, utilizado para conectar dispositivos en red local 10BASE2 Ethernet con un cable coaxial
42 G.703: Estandar internacional de la ITU para transferencia de datos entre dos equipos de comunicaciones a velocidades
de 2 Mbps y 64 Kbps y se refiere a las sefiales fisicas y légicas a través de circuitos digitales

“3 Tributario: Nombre que se le da a las interfaces de los Radios Sagem

** Que comprende desde el Tributario 5 al Tributario 8, en total 4 canales E1
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4.2.8 Redes de datos de los Centros*
En general se identificaron dos tipos de subredes principales en el SENA REGIONAL

SANTANDER, las interconectadas por RDSI* y las interconectadas por Linea Dedicada.

A continuacion, se detallard un caso de cada tipo para no extenderse demasiado, ademas
del detalle de la Red LAN de la Sede Administrativa. Sin embargo, la totalidad de los
Diagramas de Interconexion, de Cableado y Tablas de Inventarios de las subredes de

todas las Sedes se pueden consultar en el Anexo A: Documentacion de la Red.

4.2.8.1 Red LAN Sede Administrativa 'y Centro de Comercio y Servicios

El backbone®’ de la Red Datos de la Sede Administrativa se encuentra implementado en
fibra dptica y dada su cercania, se extiende hasta el Centro de Comercio y Servicios, lo
que agiliza el intercambio de datos entre las dos sedes. Esto se puede apreciar mas

claramente en siguiente Diagrama de Interconexion.

(is))

SENA
Sede Administrativa

LAN SENA
SEDE ADMIMIST

PF:"?.L I w ALRE ] e |
RANGD: TTE6.5.1 172165505

Sede Comercio y Servicios

'[ N J&;T;-s

Figura 4.11. Enlace SENA Sede Administrativa — Centro de comercio y Servicios (Fuente: Autores)

“ Ver Anexo A: Documentacién de la Red
“ RDSI: Red Digital de Servicios Integrados 6 ISDN por sus sigas en inglés
4" Backbone: Infraestructura principal de transmisién de datos de una red
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Dentro de los dispositivos que manejan esta red, se encuentran los dos Routers

principales, que junto a tres switches Alcatel Omniswitch 6624 de 24 puertos cuya

direccion IP de administracion es 172.16.55.253, conforman el nlcleo de la red de donde

parten todos los enlaces hacia cada una de las dependencias.

Estos switches se encuentran apilados® o en configuracion tipo stack, lo que permite

extender el nimero de puertos disponibles. Cuentan ademds, con un slot con dos puertos

de fibra 6ptica, sumando un total de 6 puertos de donde parten directamente los 6 enlaces

de fibra que conforman el backbone de la red de datos.

[sicanii]

ar E

Figura 4.12. Configuracién stack de los switches Alcatel (Fuente: Autores)

Cada enlace o par®, es manejado por una bandeja de fibra éptica que se ubica dentro del

rack principal® e interconecta cada uno de los pisos del edificio administrativo y las dos

torres del Centro de Comercio y Servicios.

Bandeja de F.O.

1
2
3
4
5

6

Empleo

Edificio admén. Piso 2
Edificio admén. Piso 3
Edificio admén. Piso 4
Comercio y Servicios Torre 1
Comercio y Servicios Torre 2

Tabla 4.10. Enlaces de F.O. de la Red LAN de la Sede Administrativa —Comercio y Servicios

“8 Esta referencia de switches permite configurar hasta 8 switches apilados o en configuracién stack
9 Se habla de “Par”, por que el cable contiene dos hilos de F.O

% Ver Anexo A.5. Conexiones en el Rack Principal
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En el otro extremo de los enlaces de fibra, se encuentra otra bandeja de fibra Optica. que
interconecta los pares directamente con Switches del tipo Alcatel Omnistack 6148, que
cuentan con un puerto Gigabit Ethernet, que permite conectar la fibra directamente al

switch y evitar la utilizacion de un conversor de medios de fibra 6ptica a UTP.

Los Switches Alcatel que corresponden a los enlaces del Backbone de Fibra se listan a

continuacion

Alcatel Omniswitch 6624 | Edificio admon. Piso 5 172.16.55.253
Alcatel Omnistack 6648 | Empleo 172.16.55.241
Alcatel Omnistack 6648 | Edificio admon. Piso 2 172.16.55.248
Alcatel Omnistack 6648 | Edificio admon. Piso 3 172.16.55.249
Alcatel Omnistack 6648 | Edificio admon. Piso 4 172.16.55.250
Alcatel Omnistack 6624 | Comercio y Servicios Torre 1 - Administracion | 172.16.55.251
Alcatel Omnistack 6624 | Comercio y Servicios Torre 1 — Piso 3 172.16.55.244
Alcatel Omnistack 6624 | Comercio y Servicios Torre 2 — Apoyo 172.16.55.243
Alcatel Omnistack 6648 | Comercio y Servicios Torre 2 - Inglés 172.16.55.245
Alcatel Omnistack 6648 | Comercio y Servicios Torre 2 - Aulas 172.16.55.246

Tabla 4.11. Switches principales de la Red LAN de la Sede Administrativa y Comercio y Servicios

Se elabor6 un Diagrama de cableado basico de la Red LAN de la Sede Administrativa y
del Centro de Comercio y Servicios que se presenta a continuacién. En éste diagrama se
puede identificar claramente el backbone de fibra y como esta distribuido entre las dos
sedes. Ademas, se incluyen todos centros de cableado y los dispositivos principales con
sus respectivas direcciones IP y referencias, para visualizar de una mejor manera la

forma como estan interconectados entre si.
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Figura 4.13. Backbone de Fibra de la Red LAN de la Sede Administrativa y el Centro de Comercio y Servicios (Fuente: Autores)




4.2.8.1.1 Inventario de dispositivos activoss1

Igualmente, se anexa el inventario de todos los dispositivos activos, que conforman esta
red de datos, necesario para la elaboracién de los diagramas. Ademas, cabe anotar la
existencia de algunos dispositivos que actualmente se encuentran desconectados y que
podrian aprovecharse para reemplazos en caso de que otros fallaran o para expandir la
capacidad de la red. Tal es el caso de un switch Cisco Catalyst 2900 de 24 puertos y un

3COM Cellplex 7000 que se encuentran en el Rack Principal.

Se cuenta con 3 servidores principales en funcionamiento, que se distribuyen servicios de
Windows como FTP, HTTP, WINS, DNS, DHCP, Correo Electrénico basado en Microsoft

Exchange y aplicaciones administrativas en Oracle.

Ademas, la Sede Administrativa también tiene en operaciéon 2 teléfonos IP para
comunicarse exclusivamente con la Direccién General y un equipo de Videoconferencia
Policom VSX7000 que utiliza todos los dias en los cursos que la requieran y en la

capacitacion de sus funcionarios.

4.2.8.2 Redes LAN Interconectadas por RDSI

Las redes de datos de Girdn y Florida se conectan a la red LAN de la Sede Administrativa

por medio de éste tipo de enlace que idealmente alcanza los 128 Kbps.

En los dos casos, el enlace parte del slot 3 del router Cisco 3640 que tiene instalado el
maodulo con los puertos BRI. La interfaz BRI 3/0 maneja la subred de Giron y la BRI 3/1 la
de Florida.

Una vez el enlace sale de las interfaces BRI, los datos viajan a través de cable UTP hasta
un convertidor Alpha Telecom EP 2300 que se encarga de transformar los cuatro cables
que salen de la interfaz BRI en tan s6lo dos cables para permitir su ingreso a la red
telefénica de Telebucaramanga por donde el enlace seguird su camino hasta llegar a la
oficina respectiva de Telebucaramanga en Girén o Florida, segun el caso. Desde alli, por

par aislado de cobre, se llega a un Modem Banda Base Rad ASM 30 ubicado dentro de la

*1 Ver Anexo A.6. Inventario de Dispositivos Activos
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sede SENA correspondiente. Este dltimo a su vez, se conecta al puerto BRI de un
enrutador Cisco 1750 que termina el enlace desde la Sede Administrativa al ingresar a la

Red LAN de la Sede por medio del puerto Ethernet.

A continuacion, se presenta el Diagrama de Interconexion de Floridablanca. El diagrama
del enlace de la Sede Administrativa con Giron se incluye en los Anexos al final del

presente libro.>

(i)
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Figura 4.14. Diagrama de Interconexion entre la Sede Administrativa y la Sede Floridablanca (Fuente: Autores)

En los anexos del final del libro también se incluyen los dispositivos activos de red
presentes en las redes LAN de Giron y Florida, asi como un esquema basico de cableado
de las mismas, que busca dar una idea de la forma como estan interconectados estos
dispositivos.>* Como se puede apreciar en los diagramas, todo el cableado de las Sedes

de Giron y Florida esta implementado en cable UTP Categoria 5

*2 \/er Anexo A.3. Diagramas de Interconexién
%% Ver Anexo A.4. Diagramas de Cableado y Anexo A.6. Inventario de Dispositivos Activos
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4.2.8.3 Redes LAN interconectadas por Linea Dedicada

La principal diferencia entre el enlace RDSI y el de Linea Dedicada es que el enlace
dedicado es de carécter permanente, mientras que el RDSI no.

Las redes LAN del SENA REGIONAL SANTANDER que se interconectan a través de
Linea Dedicada son las de Barrancabermeja, Malaga, Piedecuesta, San Gil y Vélez. Para
evitar extenderse demasiado, solamente se describira un enlace de los cinco, dado que
todos corresponden al mismo tipo de esquema, siendo las direcciones IP de las Redes y

las interfaces lo Unico que cambia.

Todos los enlaces en linea dedicada son manejados por el Router Huawei 3640, que tiene
destinado un enlace E1 en el slot 0 para tal fin. Este enlace esta dividido en 5 franjas o

canales, cada una de las cuales maneja una red LAN de una sede.

Ancho de Banda

192.168.220.29 Piedecuesta 128 kbps
2 192.168.220.21 Velez 128 kbps
3 192.168.220.17 Sangil 128 kbps
4 192.168.220.5 Barrancabermeja 128 kbps
5 192.168.220.25 Malaga 128 kbps

Tabla 4.12. Canales del enlace E1 para cada sede

Una vez la sefial sale por uno de estos canales, utiliza el enlace de TELECOM>*, descrito
anteriormente en el numeral 4.2.7.2 para llegar hasta la oficina de TELECOM del
municipio correspondiente. Desde alli, mediante par aislado de cobre nuevamente se
enlaza la sefal con un Médem Banda Base Rad ASM 30, ubicado dentro de las
instalaciones de la Sede SENA, que hace la conversién de puerto telefonico a puerto RS-
232 para conectarse con el puerto serial de un Router Cisco 1720 e ingresar a la LAN de
la sede por medio de su interfaz Ethernet.

% Ver 4.2.7.2 Enlace TELECOM
*® Tipo de puerto serial
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A continuacion, se presenta el Diagrama de Interconexion de San Gil. Los diagramas de

las demas sedes se incluyen en los anexos al final del presente libro.>®
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Figura 4.15. Diagrama de Interconexion entre la Sede Administrativa y la Sede San Gil (Fuente: Autores)

En los anexos del final del libro también se incluyen los dispositivos activos de red
presentes en las redes LAN de Barrancabermeja, Malaga, San Gil, Piedecuesta y Vélez,
asi como un esquema basico de cableado de las mismas, que busca dar una idea de la

forma como estan interconectados estos dispositivos. °’

Como se puede observar en los diagramas anexados de las sedes, Malaga, Piedecuesta
y Vélez, su cableado estd implementado en cable UTP categoria 5, mientras que

Barrancabermeja y Piedecuesta cuentan con un Backbone en F.O. y cableado Cat. 5e.

% Ver Anexo A.3 Diagramas de Interconexion
*" Ver Anexo A.4: Diagramas de Cableado y Anexo A.5 Inventario de Dispositivos



5. MONITOREO DE LA RED

El monitoreo tiene como objeto determinar el comportamiento de una red por medio de

una recoleccion sistematica y un andlisis del trafico que esta circulando por la misma. Una

vez recolectados estos datos, deben ser interpretados para identificar fortalezas y

falencias y en base a ellas tomar las decisiones mas adecuadas que permitan optimizar

los recursos de la red.

En un proceso de monitoreo de red, se observa y recolecta informacién relacionada con el

comportamiento de la misma en aspectos como:

Utilizacion de enlaces
Su objetivo es determinar las cantidades de ancho de banda utilizado por cada uno de

los enlaces de la red.

Caracterizacion del tréfico
Su objetivo es determinar los tipos de servicios a los que los usuarios acceden en la
red como HTTP, FTP, POP3, etc.

Niveles de transmision y recepcion de informacion

Su objetivo es determinar los elementos de la red que atienden y realizan mas
solicitudes, como servidores, estaciones de trabajo, dispositivos de interconexion,
puertos de switches, routers, etc.

Gestion de Fallas

De nada sirve un buen monitoreo si no se cuenta con una solucidbn que permita
detectar, localizar y reportar fallas de manera inmediata para minimizar el tiempo de su
atencion. Por lo tanto es indispensable contar un tipo de monitoreo en tiempo real, que

le permita conocer al administrador el estado de la red en todo momento.
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En base a las ventajas que presenta y a lo mencionado anteriormente, se determiné la
necesidad de realizar un monitoreo en la red de datos del SENA REGIONAL
SANTANDER haciendo uso de herramientas de software, que permitieran recolectar

informacién de todos los aspectos anteriormente descritos.

5.1 Herramientas software de monitoreo
Dentro de las herramientas de software disponibles para el monitoreo de la red, se

encontraron muchas posibilidades, sin embargo se determind como prioritario examinar
solamente las de caracter gratuito o con version de evaluacion que se adaptaran a las

necesidades del monitoreo.

Herramienta | Fabricante Funcién Version Freeware Version DEMO

PRTG 5.3 Funcionalidad Funcionalidad
e Utilizacion de completa limitada | Completa limitada
Paessler enlaces en numero de en Tiempo (30
—= Enlaces (2) dias)
Eéh;geoal * Caracterizacion No tiene version
. . de TrafICO demo por ser
° Ethereal Completo
o Niveles de Rx y completamente
Tx gratuito
OpManager Funcionalidad Funcionalidad
6.0 AdventNet | © Gestion de completa limitada | completa limitada
Fallas en namero de en Tiempo (30
@ Dispositivos (20) dias)

Tabla 5.1. Caracteristicas de las Herramientas de Monitoreo

Cada una de las herramientas se utilizd6 para cumplir con una funcion especifica de

monitoreo.

Las versiones que se utlizaron del PRTG, Ethereal y OpManager, pueden ser
descargadas de los siguientes enlaces, respectivamente:
http://www.ethereal.com/distribution/win32/ethereal-setup-0.99.0.exe
http://download.paessler.com/download/prtg.zip
http://download.adventnet.com/products/opmanager/29809517/AdventNet ManageEngine
_OpManager_6_windows.exe
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http://www.ethereal.com/distribution/win32/ethereal-setup-0.99.0.exe
http://download.paessler.com/download/prtg.zip
http://download.adventnet.com/products/opmanager/29809517/AdventNet_ManageEngine_OpManager_6_windows.exe
http://download.adventnet.com/products/opmanager/29809517/AdventNet_ManageEngine_OpManager_6_windows.exe

A continuacion, se presenta una breve descripcion de cémo se utilizaron y los resultaron

gue se obtuvieron con cada una de ellas.

5.2 Utilizacién de enlaces (Monitoreo con PRTG)
El Monitoreo con PRTG se realizé para determinar el comportamiento a través del tiempo

del trafico de los enlaces mas importantes presentes en la Red de Datos del SENA
REGIONAL SANTANDER.

Se identificaron un total de 10 enlaces principales en la red:

Ancho de 53 | Comunidad

Router Huawei 100 Mbps | 172.16.55.254 | EthernetO | senalcatel
Router Cisco 100 Mbps | 172.16.55.247 | EthernetO | secalcatel
Sede Administrativa — Direccion General iobfﬁ 172.16.3.1 Eg%atl) senalcatel
Sede Administrativa — Floridablanca 128 Kbps | 172.16.119.254 Fa0 senalcatel
Sede Administrativa — Girén 128 Kbps | 172.16.117.254 Fa0 senalcatel
Sede Administrativa — Barrancabermeja 128 Kbps | 172.16.115.253 Fa0 senalcatel
Sede Administrativa — Malaga 128 Kbps | 172.16.183.254 Fa0 senalcatel
Sede Administrativa — Piedecuesta 128 Kbps | 172.16.178.254 Fa0 senalcatel
Sede Administrativa — San Gil 128 Kbps | 172.16.123.254 Fa0 senalcatel
Sede Administrativa — Vélez 128 Kbps | 172.16.131.254 Fa0 senalcatel

Tabla 5.2. Caracteristicas de los enlaces

Para anadir los enlaces en el PRTG es necesario identificar la direccion IP del router del

extremo opuesto del enlace, su comunidad SNMP y la interfaz que va a ser analizada

Una vez obtenidos estos datos, se procede a incluir uno a uno los enlaces en la interfaz

del PRTG, procedimiento que se describe a continuaciéon

%8 Ver Anexo A.2. Interfaces y Tablas de Rutas de los Routers
% El monitoreo de un dispositivo a través del protocolo de gestién de redes SNMP: Simple Network Management Protocol,
requiere la autentificacion por medio de una contrasefia que se denomina “Comunidad” o en inglés, “Community String”.
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5.2.1 Manejo del PRTG Traffic Grapher
Para monitorear el trafico de un enlace en PRTG seguimos los siguientes pasos:

1. Ejecutar el PRTG Traffic Grapher haciendo click en el icono correspondiente

2. Hacer click en “Click here to add your first sensor”

3. En la ventana “Add Sensor Wizard” dar click en “Next”

PRTG TRAFFIC GRAPHER

N

S
Click here
ta add your Firsk sensor!

4. En la ventana “Data Adquisition Type” dejar seleccionada la opcién “SNMP” y

hacer click en “Next”

5. En la ventana “Sensor Type Selection” dejar seleccionada la opcién “Standard

SNMP Traffic Sensor” y hacer click en “Next”

6. En la ventana “Device Selection” introducir los datos del enlace y dar click en

uNeth

Device Selection

Device MName/alias:
IP Address/DMNS Mame:
SMMP Cormmunity String:

SKMP Part:

Advanced Device Options

Flease enter the device connection data

>

|En|ace Direccidn General

[172.16.3.1

senalcatel
161 pA

< Back

Cancel

Figura 5.1. Ventana Add Wizard del PRTG (Fuente: Autores)
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Después de unos segundos y solo si se logra establecer una comunicacion con el

dispositivo, se abrira la ventana “Port Selection” en la que se debe seleccionar el puerto

gue se desea monitorear y el tipo de monitoreo en la lista desplegable. (Bandwidth,

Unicast-Packets/s, Non-Unicast-Packets/s, Errors/min)

Port Selection
Flease select the part(s) ta manitar

Connection aktempt to Enlace Direccidn General (63,168,75.209)

G

Connecked ko "Cisco Internetwork Operating System Software

Copyright {c) 1956-1999 by cisco Systems, Inc.
Compiled Tue 07-Dec-29 02:12 by phanguye"

Select one or more part(s) of this device by checking the boxes belaw:

105 (k) C2600 Software (C2600-1-M), Yersion 12.0(7)T, RELEASE SOFTWARE (fc2)

#5e0/0, PropPoint ToPoinkSerial, Connected, 1544 kbfs
1, PropPoint ToPoinkSerial, Connected, 1544 kbi's

#Fa0|1, Ethernet, Connected, 100000 kbjs
#Mul, (Unknown type), Connected, 4294967 kb/s

Select the value to monitor: Bandwidth %

< Back

Morne

Connected

| Mext =

I

Cancel

| >

Figura 5.2. Ventana Add Sensor Wizard del PRTG (Fuente: Autores)

7. En la ventana “Aditional Settings”, hacer click en “Finish” e inmediatamente dara

inicio al monitoreo del enlace.

Fille Edt View Extras Help Order Uparade New Version available!
Yiew: Data of All Selected Sensors in One Graph
A 6 2 0o 6 Graphs | Table: 24 Hours | Table: 30 Days | Table: 365 Days |
Gl ) S 3op Graph: Port Fa0/0 on Enlace Direction General (63.168.75.209)
Name Status Li Gi h
= All Sensors Ive Grapf
-@ E Last 60 Minutes - 30 sec Interval
Muliple Graphs s
e g Fu
e e Zoss
Custom Graphs E
ﬂ i ) B 5 o i
= Last 24 Hours
Sensorlist 5 Minute(s) Averages
7 sfrile| 208
Web Browser pEpC
JRER— Zoss
el o
R W00 oo | om0 uzon | 0se0 | Geon | 0800 100 200 o0 t600 1m0
Last 30 Days
Hourly Averages
Lo
§ o
Zoos
0
Abr o3 aon0s r 13 r s Az Az
< v Last 365 Days
Daly Averages
update is available!
05
IVersion 5.2 (Feb Sth 2006) of fers Faster editing L
lFor larger netwarks and supports SHMP Helper &
Iro to easlly monior thousands of Windows Zoos
iperformance counters. Y
g DT | o 2005 2005 A 2050n 20050 20057 2008 Abr
| |detalls and to download the latest version! (WS S e |
PAESSLER"

Figura 5.3. Ventana principal del PRTG (Fuente: Autores)

Este proceso debera repetirse para afiadir cada uno de los enlaces que se requieran.
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5.2.2 Resultados
Para determinar el comportamiento de cada uno de los enlaces, se monitorearon durante

30 dias, en el periodo comprendido entre el 25 de Febrero y el 26 de Marzo de 2006. La
totalidad de las gréficas obtenidas se presenta al final del presente libro en los anexos.®

PRTG también permite tabular el total de trafico enviado y recibido por cada uno de los
enlaces y la velocidad promedio de transmisién y recepcién durante lo 30 dias del

monitoreo. A continuacién se presentan estos resultados:

Trafico Enviado Trafico Recibido
Enlace

Bytes Transmitidos | Velocidad | Bytes Transmitidos | Velocidad

(kbyte) (Kbps) (kbyte) (Kbps)

Ethernet Huawei | 37°592.390,825 134,815 86'810.917,672 311,428
Ethernet Cisco 5°000.990,760 17,917 1"337.351,226 4,790
Direccion General | 97'186.754,001 367,396 30'509.185,609 115,376
Floridablanca 533.161,151 1,939 2°038.849,240 7,440
Girén 825.132,145 3,099 2°398.983,284 9,159
Barrancabermeja | 1°867.993,034 7,101 4°925.318,002 18,686
Malaga 991.852,304 3,820 4°103.006,334 15,540
Piedecuesta 1'281.478,715 4,913 3,103.823,458 11,784
San Gil 1°332.941,223 5,759 4°398.486,999 18,774
Vélez 1°013.310,065 4,394 4°431.692,293 19,587

Tabla 5.3. Resultados del Monitoreo con PRTG - 30 dias
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San Gil
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[
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Figura 5.4. Porcentaje de Tréafico en las Sedes (Fuente: Autores)

Como se muestra en la tabla anterior, los enlaces que mas trafico manejan son: el enlace

Ethernet del router Huawei, que incluye todo el trafico correspondiente a las subredes de

% ver Anexo B.1. Resultados graficos de la utilizacién de los enlaces — 30 dias



la Sede Administrativa, Centro de Comercio y Servicios y la porcion de trafico que
corresponde a Internet de las Sedes de Girén y Florida; y el enlace del Router NE-08 de la
Direccién General, que interconecta la red del SENA REGIONAL SANTANDER con la red

de datos nacional.

Para visualizar con mayor claridad las sedes que manejan una mayor cantidad de tréfico,
en la figura 5.4, se presenta el tréfico total para cada enlace de las Sedes (trafico enviado
+ tréfico recibido) durante el mes en el que se realiz6 el monitoreo con el PRTG. Los
resultados revelan que las sedes de mayor trafico corresponden a las de la Sede
Administrativa y el Centro de Comercio y Servicios, seguidas por las de Barrancabermeja,

San Gil y Vélez.

También se observa claramente que los enlaces de menor trafico y de menores tasas de
transferencia son los implementados en RDSI de Girdn y Florida que se manejan a través
del Router Cisco, lo cual se hace evidente, dado que en la tabla 5.3 la suma de los bytes
transmitidos de estas dos sedes es aproximadamente igual a la cantidad de bytes
transmitidos por el router. La diferencia, corresponde a los bytes de la red LAN de la Sede

Administrativa, la cual es una cantidad minima para este dispositivo.

En el caso del Router Huawei, la suma del trafico de los enlaces que maneja es mucho
menor al total de bytes transmitidos y recibidos por la interfaz Ethernet del router, dado
gue en este caso, ademas de manejar los enlaces de Barranca, Malaga, Piedecuesta,
San Gil y Vélez, maneja las peticiones de las redes LAN de la Sede Administrativa y la
Sede de Comercio y Servicios.

Los datos presentados revelan que las tasas de transferencia que se manejan en
promedio, estan muy por debajo de las ideales, incluso en el enlace con la Direccién
General. Sin embargo, hay que tener en cuenta gue el monitoreo también incluy6 el trafico
correspondiente a horarios no laborales, como nocturnos, domingos y festivos, lo que

modifica el resultado del calculo de la velocidad promedio para cada una de las sedes.
Para tener una mejor idea de estos valores, se analizaron nuevamente todos los enlaces

en horario laboral, es decir, de 8 AM a 6 PM durante uno de los dias de mayor tréfico, por

ser fin de mes; el 28 de febrero de 2006. Se aprovecho la caracteristica que incluye en
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PRTG para calcular la velocidad de transferencia segun la regla del 95% percentil®,
utilizada por la mayoria de los proveedores de servicios de red para tarificar la prestacion

de sus servicios. Los resultados presentan unas tasas de transferencia por debajo de lo

normal (128 Kbps) para las sedes de Girdn y Florida.

Tréfico Enviado + Trafico Recibido
Enlace Bytes Velocidad | 95% (5 min)
kbyte Kbps Kbps

Ethernet Huawei | 8,659.641,440 | 821,221 2.087,398
Ethernet Cisco 430.300,705 | 40,807 115,356
Direccion General | 8,171.554,797 | 774,902 2.055,920

Florida 236.847,710 22,916 71,855

Girén 163.489,533 16,969 70,696

Barranca 517.247,728 49,653 138,442
Malaga 247.773,542 23,671 107,098
Piedecuesta 323.868,888 30,951 110,173
San Gil 245.505,406 24,798 106,553
Vélez 442.876,596 44,895 133,123

Tabla 5.4. Resultados del Monitoreo con PRTG -1 dia

A continuacién, incluimos las gréaficas resultantes de los enlaces ethernet de cada uno de
los routers para asi tener una idea mas clara de su comportamiento en horario laboral. En

los anexos se incluyen todas las gréficas correspondientes a este anélisis®.
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Figura 5.5. Comportamiento diario del puerto Ethernet del router Huawei (Fuente: Autores)

> En la regla del 95 percentil se elimina del cémputo del ancho de banda consumido, el 5% de las muestras de mayor
trafico tomadas cada minuto. Dependiendo del proveedor, se hacen mediciones cada 5 mins del ancho de banda que se
esta usando. Estas mediciones se ordenan de mayor a menor y de todas las medidas se quitan el 5% mas alto. El valor
facturado corresponde al ancho de banda de la inmediatamente superior.

%2 \Ver Anexo B.1. Resultados graficos de la utilizacién de los enlaces — 1 dia

56



Report

130
125
120
115

105

kbitjsecond
&

u%mmww :

f\“v}\f\j/\ ”"U/U

T T T T T T T T T T T T T T T T T T T T T T T T
000 0L:OD 0200 0300 Q400 OSDD  OGDD OO0 O&00 030D 1000 1LD0 1200 1300 1400 1500  1&00 100 1&D0 1300 2000 ZL0D 2200 2300

|. Bandwidth Traffic IN Bandwidth Traffic OUT |

Figura 5.6. Comportamiento diario del puerto Ethernet del router Cisco (Fuente: Autores)

Las dos figuras anteriores revelan que la actividad plena en los enlaces incia

aproximadamente a las 8 de la mafiana y finaliza a las 6 de la tarde, con un pronunciado

decaimiento en la actividad entre las 12 del medio dia y las 2 de la tarde.
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Figura 5.7. Monitoreo del trafico del enlace con la Direccion General (Fuente: Autores)
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Las gréaficas también proveen una idea del comportamiento de los enlaces durante cada
uno de los dias del monitoreo. En ellas es posible identificar cinco picos consecutivos muy
pronunciados, que corresponden a los dias laborales (Lunes, Martes, Miércoles, Jueves y
Viernes), y dos picos de menor tamafio, que se relacionan con los fines de semana, en los
qgue siempre el primero es mas alto que el segundo debido a que, aunque muy reducida
en comparacion a la de los dias laborales, la actividad en cada una de las sedes es

mucho mayor un sabado que un domingo o que un festivo.*

Esta condicién se cumple en la mayoria de los enlaces, con excepcion del enlace con San
Gil**, en el que se observa un comportamiento del trafico constante durante todos los dias
de la semana, por lo que se podria pensar que en dias no laborales, el enlace se esta
destinando para otros usos.

Otra ventaja que ofrecen las graficas es la identificacion de fallos en los enlaces, como
por ejemplo el ocurrido entre los dias 14 y 15 de marzo, que se puede observar como una

interrupcién o una atenuacion del trafico en todas las graficas.

Este fallo®® se debi6 a un problema en el Sagem Multi Rate IDU de la Sede Administrativa,
por esa razon solo se observan cortes en las graficas correspondientes a los enlaces de
las sedes que maneja el Router Huawei, mientras que en los de Giron y Florida, que son

manejados por el Router Cisco, sélo se advierte una pequefia atenuacion.

5.3 Caracterizacion del trafico (Monitoreo con Ethereal)

Ethereal es una herramienta que permite capturar todo el trafico que circula a través de la
interfaz de red del equipo en el que se encuentra instalado. Una vez se realicen estas
capturas, es posible analizarlas elaborando un trabajo estadistico que permita identificar
los servicios mas utilizados por los usuarios de la red por medio de la asociacion con sus
respectivos protocolos, asi como también, la identificacion de los elementos de la red que
envian y reciben mas trafico. Ademés, también se puede realizar un analisis en cuanto a
los modos de direccionamiento del trafico y al tamafio de los paquetes que circulan por el

enlace.®’

% Como se puede observar en todas las gréficas, al ubicarse en el dia 20 de marzo, que correspondié a un festivo nacional.
® Ver Anexo B.1. Resultados graficos de la utilizacion de los enlaces - Enlace con San Gil

% Este fallo sélo se pudo resolver hasta que personal capacitado de TELECOM acudié a prestar la asesoria.

% Ver Anexo B.1. Resultados gréficos de la utilizacion de los enlaces

%7 Broadcast, Multicast o Unicast
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Dado que en la red de datos del SENA REGIONAL SANTANDER se cuenta con dos
routers principales y cada uno enlaza diferentes sedes, se hace necesaria la captura del

trafico que circula por ambos dispositivos.

5.3.1 Enlaces a capturar
Se determiné capturar todo el trafico que fluye por los enlaces entre las interfaces

Ethernet de los Routers y los Switches Alcatel OmniSwitch 6624 que se encuentran
apilados conformando el core® de la red LAN (172.16.55.253).

5.3.1.1 Enlace Router Cisco

Corresponde a la interconexién presente entre la interfaz Ethernet del Router Cisco 3640

y el Puerto 2 de los Switches Alcatel.

La captura en este enlace permite observar todos los paquetes que viajan desde y hacia
las redes LAN de Giron y Florida. Esto se debe a que todo el trafico, incluyendo el trafico
de Internet, entra a la Red LAN de la Sede Administrativa por el puerto Ethernet de este
router. En el caso del trafico de Internet, dado que la salida se realiza por el Proxy de la
Direccion General, los paquetes correspondientes tienen que ingresar al Router Huawei a
través de su interfaz Ethernet y seguir hacia Bogota para llegar hasta Internet.

5.3.1.2 Enlace Router Huawei
Corresponde a la interconexién presente entre la interfaz Ethernet del Router Huawei
3640 y el Puerto 1 de los Switches Alcatel.

A diferencia del enlace en el router Cisco, la captura en este enlace es limitada y
solamente permite observar el trafico total de la Red LAN de la Sede Administrativa y del
Centro de Comercio y Servicios. Ademas, por las razones explicadas anteriormente, en
este enlace se observara también todo el trafico de Internet proveniente de las Sedes de

Girén y Florida.

En cuanto a las Sedes de Barrancabermeja, Malaga, Piedecuesta, San Gil y Vélez, en
este enlace soélo se podran observar los paquetes que ingresan a la Red LAN de la Sede

¢ Nucleo de la red
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Administrativa, debido a que todo el trafico de Internet es redireccionado internamente por
el mismo router hacia la interfaz Serial0/0%® que enlaza los datos con el Proxy de la

Direccion General.

5.3.2 Métodos de captura

Teniendo en cuenta lo anterior, se hace necesaria la busqueda de un método que permita
enviar todo el trafico de estos dos puertos, hacia la interfaz de red de la estacion de
trabajo en la que se tiene instalado Ethereal.

5.3.2.1 Port Mirroring™

En un switch, el método de Port Mirroring consiste simplemente en realizar una copia de
todo el trafico que entre y salga por un puerto del switch y redireccionarlo internamente
hacia otro. Una vez realizado este proceso, se podra conectar un equipo de monitoreo a

este puerto para realizar las capturas correspondientes.

La implementacién de ésta técnica varia segun el fabricante y normalmente sélo se puede
realizar ingresando a la configuracion del switch, ya sea por el puerto consola, por telnet o
por Web, para modificar algunos parametros que en caso de no tener el conocimiento
adecuado, pueden introducir fallos en el dispositivo. Esto implica una documentaciéon

adecuada segun los manuales del switch.

En los anexos™ se incluye el procedimiento requerido para configurar un Port Mirror o
Puerto Espejo en los tres switches Alcatel Omniswitch 6624 que conforman el nucleo de
toda la Red de Datos del SENA REGIONAL SANTANDER.

Sin embargo, no fue posible realizar este procedimiento, debido a que los dispositivos
principales de la Red LAN del SENA REGIONAL SANTANDER, como Routers y Switches,
no son administrados por la Oficina de Sistemas, sino por TELECOM, por lo tanto se

requeria de una autorizacion externa a la Entidad, que no fue posible conseguir.

Por esta razon, fue necesaria la consideracion de otro de los métodos mas cominmente

utilizados para redireccionar el tréfico de un puerto a otro.

% Ver Anexo A.2.2 Router Quidway 3640 — Sede Administrativa (IP: 172.16.55.254)
® Ver Anexo B.4. Configuracién de un puerto espejo en un switch Alcatel Omniswitch 6624
™ Ver Anexo B.4. Configuracién de un puerto espejo en un switch Alcatel Omniswitch 6624
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5.3.2.2 Insercion de un Hub en el enlace

Este método consiste en ubicar estratégicamente un Hub entre el puerto Ethernet del
Router y el puerto del Switch, permitiendo la conexion del equipo de monitoreo en
cualquiera de los puertos libres en el Hub, en los que gracias a su comportamiento como
repetidor, se verd exactamente el mismo trafico que esta fluyendo en el enlace entre el

puerto Ethernet del Router y el Switch.

A continuacion se presenta un esquema que ilustra la implementacion del método,

aplicado especificamente para el andlisis de los dos enlaces requeridos
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anadir el Hub
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Cisco 3640

Figura 5.8. Insercion de un Hub en los enlaces principales de la Red (Fuente: Autores)

Una de las desventajas que presenta éste método en comparacion al de Port Mirror, es
gue en este caso, debido a que los enlaces a analizar son dos, se requiere la misma
cantidad de Hubs y de equipos de monitoreo disponibles, mientras que con el Port Mirror
y gracias a las caracteristicas de los Switches, se podrian direccionar ambos puertos

hacia uno solo y capturar todo en una sola estacion.

Otra desventaja que se identificd, es la necesidad de interrumpir el enlace el tiempo
suficiente para instalar el Hub. Esta demora suele ser lo suficientemente larga como para
causar interrupciones en las conexiones, algo que no es objeto de preocupacion cuando

se configura un Port Mirror.
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Ademas, también se corre el riesgo de que al implementar éste tipo de solucién, el
desempefio de la red caiga, por lo tanto es aconsejable realizar pruebas preliminares para

determinar si su implementacion es viable.

5.3.3 Pruebas preliminares
La principal caracteristica a tener en cuenta a la hora de implementar el método del Hub,

es precisamente la escogencia del mismo. Hay que tener especial cuidado en que la
velocidad de transferencia que soporte en sus puertos no sea menor que el del enlace en
el que se va a insertar, para que no provoque un cuello de botella que disminuya el
desempefio de la red. En este caso, el tipo de Hub utilizado fue 3COM Superstack Il Hub

100, que iguala la velocidad de los enlaces Ethernet de 100 Mbps.

Una vez seleccionados los Hubs, se procedi6 a insertarlos en los enlaces en un horario no
laboral y de poco trafico, y asi evitar que la interrupcion necesaria para realizar este
proceso causara problemas en aplicaciones criticas y molestias para los usuarios de la

red.

Las pruebas preliminares se realizaron el dia jueves 30 de marzo en las horas de la
noche. Al momento de las mismas, se contindo realizando el monitoreo de los enlaces
con el PRTG Traffic Grapher, con el fin de determinar el comportamiento de la red una

vez insertado el Hub.

Los resultados de dichas pruebas se resumen en la siguiente gréfica, que presenta del
desemperiio del enlace del puerto Ethernet del Router Huawei con el Switch, en base a su

tasa de transferencia, antes y después de insertar el Hub

En la grafica se hace evidente el momento en el que se realizo la insercion del Hub a
manera de un corte de menos de 5 minutos que la divide en dos revelando el
comportamiento del enlace antes y después del cambio. Comparando estas dos partes de
la gréfica, se puede afirmar que no existe un cambio significativo en el comportamiento
del enlace, una vez se ha afadido el Hub, dado que la tendencia se mantiene y no
presenta cambios bruscos. La disminucion progresiva que se advierte en la tasa de
transferencia es completamente normal teniendo en cuenta el horario de realizacién de la

prueba.
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Figura 5.9. Tasa de Transferencia del Puerto Ethernet del Router Huawei antes y después de insetar el Hub (Fuente:

Autores)

5.3.4 Esquema de la captura y consideraciones

Segun trabajos de grado realizados con anterioridad en la Universidad Industrial de

Santandert*?4

I sobre estudios de este tipo, se recomienda realizar la captura durante una
semana y sélo durante los dias habiles debido a que durante este periodo, se concentra la
mayor cantidad de tréfico en los enlaces, lo cual se comprobo en el andlisis realizado en
el numeral 5.2 Utilizacion de los enlaces (Monitoreo con PRTG) y se puede apreciar con

facilidad en las gréficas resultantes.”

Siendo asi, se definié la semana comprendida entre el 3 y el 7 de Abril para realizar la
captura del tréafico.

Posteriormente, se debe decidir el horario de captura de cada dia. Nuevamente, se
tuvieron en cuenta los resultados obtenidos con el PRTG, que mostraron que la mayor

parte de trafico en los enlaces de los dos routers se concentraba hacia las horas

2 Ver Anexo B.1 Resultados Graficos de la Utilizacion de los Enlaces
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laborales. Por lo tanto, se determind que las capturas deberian ser realizadas en dos

jornadas, entre las 8 y las 12 de la mafiana y entre las 2 y las 6 de la tarde.

Por dltimo, es indispensable tener en cuenta el tamafio de las capturas para estimar el
espacio en disco requerido en el equipo de monitoreo y evitar desbordamientos. Esto se
realizd, aprovechando los datos recolectados anteriormente con el PRTG que se
muestran en la Tabla 5.3.

Estos datos dan una idea de la cantidad en bytes transmitidos y recibidos a lo largo de un

mes por los puertos Ethernet de los dos routers principales de la Red de Datos.

Segun esto, durante los 30 dias del monitoreo con el PRTG, el puerto Ethernet del Router
Huawei transmiti6 37°592.390 KB y recibi6 86'810.917 KB, lo que en total, equivale
aproximadamente a unos 125 GB por mes ¢ 31.25 GB por semana. Mientras tanto el
puerto Ethernet del Router Cisco, transmitié 5°000.990 KB y recibié 1"337.351,226 KB, es

decir aproximadamente unos 6.5 GB por mes 6 1.6 GB por semana.

En base a esas estimaciones, se completd la siguiente tabla que resume el esquema de

la captura a realizar.

Esquema de la Captura
Fecha 3 al 7 de Abril de 2006

Horario 8amal2my2pmaédpm
mﬁ\

Tamafo Total Estimado para 1 Semana (5 dias 31.25 GB 1,6 GB
Tamarfo por dia 6,25 GB 320 MB
Tamarfio por hora 781 MB 40 MB
Tamafio 10 minutos 130.167 MB 6.7 MB
10 min Hora
Cantidad total de archivos 240 40

Tabla 5.5. Esquema de la captura

Es importante escoger un tamafio adecuado para los archivos, ya que de ser muy
grandes, se corre el riesgo de no poder abrirlos para procesarlos.



5.3.5 Manejo del Ethereal

Una vez resuelto el problema de enviar todo el trafico de los enlaces hacia la interfaz de
los Equipos de Monitoreo y definido el esquema de captura, es momento de preocuparse
por la utilizacion de Ethereal para capturar los datos.

Sin embargo, este procedimiento ya ha sido descrito en trabajos de grado anteriores!*314,
por lo tanto no se entrara en detalle y se recomienda al lector remitirse a ellos para

profundizar.

5.3.6 Procesamiento de los Datos
El procesamiento de las capturas obtenidas con Ethereal consta de varias etapas: La
etapa de filtrado, la etapa de unién, la etapa de procesado con Dice”, y la etapa de

procesado con Access. A continuacion se explica cada una de ellas.

5.3.6.1 Etapa de Filtrado®

Debido a que los archivos de captura obtenidos contienen trafico de varias sedes, es
necesario realizar un filtrado para separar los paquetes de cada una. Ethereal permite
realizar este filtrado de manera sencilla por medio de su interfaz gréfica, sin embargo,
dado el tamafio de los archivos de captura y su cantidad, el tiempo requerido para realizar
este proceso seria bastante largo y se correria el riesgo de bloquear el equipo en el que

se esté realizando el proceso.

Una alternativa para solucionar este inconveniente es utilizar el equivalente en linea de
comandos del Ethereal, denominado “tethereal”, el cual permite realizar la mayoria de los
procesos que hace Ethereal pero por medio de comandos en la consola MS-DOS.

El comando para filtrar en tethereal es el siguiente:
tethereal —r [Nombre de archivo a filtrar] —R “[Filtro]” —w [Nombre de archivo para guardar]
Ejemplo:

C:\Archivos de programa\Ethereal>tethereal —r Pruebal_cisco_1min —R “ip.addr ==
172.16.117.0/23" —w Pruebal_cisco_1min_giron

" Software de distribucion libre para realizar andlisis estadisticos sobre capturas de Ethereal.
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Filtra la captura “Pruebal_cisco_1min” con el filtro “ip.addr == 172.16.117.0/23" que
identifica los paquetes correspondientes a la red LAN de Girén y los guarda en un archivo

con el nombre “Pruebal_cisco_1min_giron”

En la siguiente tabla se incluyen todos los filtros utilizados para cada subred en cada uno

de los Routers:

Girén ip.addr == 172.16.117.0/23

Florida ip.addr == 172.16.119.0/23

. . I(ip.addr == 172.16.117.0/23 or ip.addr == 172.16.119.0/23)
=10 W N I I IESH = A2 (ip.src == 172.16.55.0/23 and ip.dst == 172.16.55.0/23) or eth.addr ==
ff-ff. ff.ff. . ff

Barranca ip.addr == 172.16.115.0/23

Girén ip.addr == 172.16.117.0/23

| Florida ip.addr == 172.16.119.0/23

San Gil ip.addr == 172.16.123.0/23

Comercio y ip.addr == 172.16.125.0/23
Servicios

Vélez ip.addr == 172.16.131.0/24

Piedecuesta ip.addr == 172.16.178.0/24

Router Huawei

| Malaga ip.addr == 172.16.183.0/23

I(ip.addr == 172.16.115.0/23 or ip.addr == 172.16.117.0/23 or ip.addr ==
172.16.119.0/23 or ip.addr == 172.16.123.0/23 or ip.addr == 172.16.125.0/23 or
ip.addr == 172.16.131.0/24 or ip.addr == 172.16.178.0/24 or ip.addr ==
172.16.183.0/23)

Sede Administrativa

Tabla 5.6. Filtros de tethereal para cada una de las Sedes

5.3.6.2 Etapa de Union®®

Una vez filtrados todos los archivos de captura para cada una de las sedes, es necesario
unir los archivos resultantes por dias, para posibilitar el procesamiento de los datos de
cada dia de la semana.

Nuevamente, se trata de un proceso largo y lento, por lo tanto se acudié una vez mas a

las ventajas que en velocidad de procesamiento, brinda la linea de comandos.

El Ethereal por defecto tiene instalada una utilidad de linea de comandos para unir los
archivos, denominada “Mergecap” que los une cronol6gicamente segun los tiempos de las

capturas. El comando es el siguiente:

mergecap —w [Nombre de archivo para guardar] [captural] [captura2] [captura3]...

Ejemplo:
C:\Archivos de programa\Ethereal>mergecap —w capturalmascaptura2 captural captura2

Une cronologicamente los paquetes de los archivos “captural” y “captura2” y los guarda

en otro llamado “capturalmascaptura2”
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5.3.6.3 Etapa de procesado con Dice
En etapa del proyecto se precisé recurrir a otra herramienta que permitiera realizar un
procesamiento estadistico de los datos de una manera rapida y confiable, debido a que

Ethereal no brinda esta posibilidad.

El resultado fue una utilidad de caracter gratuito desarrollada por Nigel G. Thomas,
denominada Dice Packet Decoder en su Version 2.9.9. que puede ser descargada desde

la siguiente direccion: http://www.ngthomas.co.uk/Dice/setup.exe

Esta utilidad permite abrir capturas realizadas con Ethereal de tamafio hasta de 2 GB y
automaticamente realiza un procesamiento estadistico mostrando resultados de manera
gréfica teniendo en cuenta: Distribucion de Tamafio de Paquetes, Tipo de Trafico
(Unicast, Broadcast o Mdlticast), Distribucién de Protocolos, Nodos de Mayor Tréfico
Enviado, Nodos de Mayor Trafico Recibido y Throughput.

Para abrir una captura de Ethereal en Dice y visualizar sus estadisticas, seguimos el

siguiente procedimiento:

1. Ejecutar Dice haciendo click en el icono correspondiente %_
ICce

2. Click en File > Open File... para seleccionar el archivo que se desea analizar
3. Seleccionar la pestafia Graphs para visualizar las gréficas | Frames | Nodes Graphs%

4. Escoger en la lista desplegable la grafica deseada (Packet Size Distribution, Frame
Destination Type, Protocol Distribution, Most Traffic (Sender), Most Traffic
(Receiver), Packet Throghput). -7 2f | Packet Size Distrbution b

Una vez realizadas varias pruebas con este software, se llegé a la conclusion de utilizarlo
solamente para el procesamiento de las capturas en cuanto a Distribucién de Tamarfio de
Paquetes, Tipo de Trafico y Nodos de Mayor Trafico. El analisis de Throghput no se tuvo
en cuenta y el de Distribucidbn de Protocolos presentd diferencias sustanciales a los
resultados obtenidos en las capturas de Ethereal, dado que las librerias de protocolos de

Dice, no incluyen una gran cantidad de protocolos y aunque permite afiadir mas,
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asociandolos con los puertos que utilicen, no se logré asociar dos puertos a un mismo

protocolo, caracteristica muy comun en las aplicaciones actuales.

Por esta razén, para obtener el andlisis de la distribucién de protocolos se decidié
procesar los datos como se propone en uno de los trabajos de grado *? realizados en la

Universidad Industrial de Santander, utilizando la herramienta Microsoft Access.

En esta etapa se obtuvieron como resultados las graficas de Distribucion de Tamafio de
Paquetes, Tipo de Trafico, Nodos de Mayor Tréafico Enviado y Nodos de Mayor Trafico
Recibido para las capturas de cada una de las Sedes encontradas en los enlaces de los

Routers Huawei y Cisco.

5.3.6.4 Etapa de procesado con Access

Para procesar los datos en Microsoft Access se requeria exportarlos a texto en formato
CSV", proceso que nuevamente es dispendioso si se realiza con la interfaz grafica de
Ethereal. Sin embargo, se determin6 que en este caso esa es la Unica manera de hacerlo,

por lo tanto fue necesario invertir una gran cantidad de tiempo en este proceso.

Una vez con los archivos de texto de cada captura se importaron en Microsoft Access,
siguiendo el procedimiento descrito en el trabajo de grado de Hector Alfonso Acevedo

Silva y Ronald Martin Zapata.™?

En esta etapa se obtuvieron como resultado las graficas de Distribucién de Protocolos
para las capturas de cada una de las Sedes encontradas en los enlaces de los Routers

Huawei y Cisco.

5.3.7 Capturas en el enlace del Router Huawei
Una vez realizado el proceso de filtrado y de union para clasificar el trafico capturado

entre cada una de las Sedes, se elabord la siguiente tabla que da una idea de las
cantidades de informacién que diariamente aporté cada una al tréfico total del enlace.
Esta cantidad de informacién por Sede, por dia y por semana, corresponde a la que se

proceso para realizar los graficos en Dice y en Microsoft Access.

™ CSV: Comma Separated Values o Valores separados por comas, un formato de texto que permite ser importado
facilmente en programas de bases de datos como el Microsoft Access.
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Sede KBytes Sede KBytes
Administracion 2°448.180,291  Administracion  2°230.654,704
Comercio 1"359.518,285  Comercio 17147.895,543
Girén 145.962,426 = Gir6n 148.279,870
Florida 60.908,481  Florida 64.887,402
Malaga 31.140,443 | Vélez 13.362,359
Piedecuesta 10.445,268 @ Malaga 8.935,658
Sangil 7.861,389 @ Barranca 3.697,322
Vélez 3.188,053 | Piedecuesta 3.593,497
Barranca 21,526  Sangil 2.259,052

Sede KBytes Sede KBytes
Administracion 2°401.158,754 = Administracion 2°895.673,771
Comercio 1°463.993,900  Comercio 1'352.656,130
Girén 150.382,793  Girdn 113.365,730
Florida 92.510,523 | Florida 46.664,848
Vélez 5.291,624 | Malaga 30.772,353
Malaga 4.491,748 Barranca 6.257,135
Sangil 4.071,339  Piedecuesta 2.886,615
Barranca 2.538,287 = Sangil 2.433,683
Piedecuesta 2.380,483 | Vélez 445,056

Sede KBytes Sede KBytes
Administracion 2°137.064,798 = Administracion 14°043.324,559
Comercio 1"398.716,780 = Comercio 6°722.678,015
Malaga 220.529,546  Girdn 544.429,708
Florida 45,572,615  Florida 310.543,869
Girén 36.881,227 | Malaga 295.867,750
Barranca 12.492,744  Vélez 23.434,928
Sangil 5.466,097 | Piedecuesta 22.512,890
Piedecuesta 2.227,016 | Sangil 22.091,550
Vélez 1.197,048 Barranca 21.288,166

Tabla 5.7. KBytes transmitidos por cada una de las sedes del SENA Regional Santander en el enlace del Router

Huawei
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TRAFICO - Lunes

Trafico por nimero de bytes

Administracion 60,19%

Estas cantidades corresponden a los siguientes porcentajes:

TRAFICO - Martes

Trafico por nimero de Bytes

Administracion 61,56%

Comercio 33,43% ) Comercio 31,68%
Girén 3,59% Girén 4,09%
Florida 1,50% Florida 1,79%
Malaga 0,77% Vélez 0,37%
Piedecuesta 0,26% Malaga 0,25%
Sangil 0,19% Barranca 0,10%
Vélez 0,08% Piedecuesta 0,10%
Barranca 0,00% Sangil 0,06%

TRAFICO - Jueves

Tréafico por nimero de bytes

TRAFICO - Miércoles

Trafico por nimero de bytes

Administracion 58,18% " Admi racion 65,05%
Comercio 35,48% Comercio 30,39%
Girén 3,64% Girén 2,55%
Florida 2,24% Florida 1,05%
Vélez 0,13% Malaga 0,69%
Malaga 0,11% Barranca 0,14%
Sangil 0,10% Piedecuesta 0,06%
Barranca 0,06% ' Sangil 0,05%
Piedecuesta 0,06% Vélez 0,01%

TRAFICO - Viernes

Trafico por nimero de bytes

RAFICO - Semana

Tréfico por nimero de bytes

Administracion 55,36% [E Administracion 63,82%
Comercio 36,23% Comercio 30,55%
Malaga 5,71% Giron 2,47%
Florida 1,18% O Florida 1,41%
Girén 0,96% [ Malaga 1,34%
Barranca 0,32% [ vélez 0,11%
Sangil 0,14% @ Piedecuesta 0,10%
Piedecuesta 0,06% 4 [ sangil 0,10%

0,03% @ Barranca 0,10%

Figura 5.10. Porcentaje de utilizacion del enlace del Router Huawei por sede (Fuente: Autores)
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Como se puede apreciar en las graficas anteriores, la Sede que aporta mas trafico en el
enlace es la Sede Administrativa, que siempre se mantiene sobre el 60%, seguida por el

Centro de Comercio y Servicios con un 30%.

Aparecen también sobresaliendo, las Sedes de Giron y Florida, a pesar de que la
interconexion no se realiza por medio de este Router. Sin embargo, es entendible que se
pueda encontrar tréafico de estas sedes en el enlace, dado que hay que recordar que por
medio del Router Huawei todas las sedes salen a Internet, lo que supondria que la gran
mayoria de los paquetes de las subredes de Giron y Florida presentes en este enlace

corresponden a este tipo de trafico.

También es de atender el comportamiento del trafico en la Sede Malaga durante el dia
viernes, en el que se observa un incremento abrupto hasta casi el 6%, mientras que en
los demas dias ni siquiera alcanza el 1%. Esta particularidad se debe tener en cuenta a la

hora de realizar el analisis de protocolos del dia viernes en la Sede Malaga.

Las demas Sedes presentan unos indices de trafico bastante reducidos dado que las
capturas corresponden solamente a la porcion de los datos que ingresan a la red LAN de
la Sede Administrativa. El trafico de Internet sigue directamente hacia Bogota, sin utilizar
la interfaz Ethernet del Router, por lo tanto, estos paquetes son invisibles para las
capturas. Ademas, se observa un caso especial en la Sede Barrancabermeja durante el

dia lunes en el que no se detectd trafico significativo, lo que supone una falla en el enlace.
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5.3.7.1 Distribucion de modos de direccionamiento (Unicast, Multicast vy

Broadcast)™

Este tipo de andlisis se realiz6 teniendo en cuenta Unicamente la red de datos de la Sede
Administrativa, dado que el broadcast se dirige sélo hacia los host de la red en la que se
produce. Si se quisiera realizar este tipo de andlisis en las demas sedes por medio de
este método, se tendria que capturar el trafico en el enlace Ethernet del router de la sede,

lo que implica trasladarse hasta el sitio.

Teniendo en cuenta las graficas resultantes incluidas en la seccién B.2.1.6. de los anexos,
es posible observar que durante todos los dias el tréfico predominante es Unicast y que el
de tipo Broadcast y Multicast son dificilmente apreciables, siempre con menos de un 1%.
Esto corresponde a un comportamiento eficiente del enlace en cuanto a tormenta de
broadcast y a trafico multicast.

Frame Destination Type

[ 2.366.123 Unicast
17 575 Broadcast
I 7563 Mutticast

2500000} |
24000001 |
23000001 |
22000001 |
2100000} |
20000001 |
18000001 |
18000004 |
17000004 |
16000004 |
15000004 |
o 14000004 |
g1SDDDDD |
£ 12000004 |
11000004 |
10000004 |
annonnd |
aononnd |
700004 |
00000+ |
so0000} |
annonnd |
annoond |
2m00m+4 |
100000 |

Unicast Broadeast Multicast
Destination Type

Figura 5.11. Tipo de trafico en el Router Huawei (Fuente: Autores)

" Ver Anexo B.2.1.6. Distribucién de modos de direccionamiento (Unicast, Multicast y Broadcast)
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5.3.7.2 Distribucion de Tamafio de Paquetes’®

En las siguientes gréficas, se observa la distribucion del tamafio de los paquetes en forma
de barras con su respectivo valor porcentual, calculado respecto al niumero total de

paquetes transmitidos en la jornada, dia 0 semana, en cada una de las sedes.

Esta caracteristica proporciona una idea del tipo de paquetes habituales en cada subred
en cuanto a su tamafio, lo cual afecta el desempefio de la misma de la siguiente manera:
Un paquete mas grande tarda mas tiempo en ser transmitido y liberar el medio, asi como
también tiene mayor probabilidad de sufrir errores. Sin embargo, no todo es desventaja,
ya que si los paquetes son grandes, la utilizacion del ancho de banda se optimiza, debido

a la reduccion del nimero de paguetes requeridos para efectuar una transaccion.

En las gréficas se observa una gran concentracion de paquetes grandes “>1023” en las
Sedes Administrativa, Comercio y Servicios, Giron, Florida y Malaga. Lo cual puede
corresponder a una mayor utilizacién de servicios como Web o FTP, teniendo en cuenta el
estudio del tamafio promedio de los paquetes de cada protocolo que se muestra mas
adelante en la figura 5.11

En este mismo estudio se plantea que los paquetes de menor tamafio corresponden al
protocolo ARP (<64), que manejan un direccionamiento tipo broadcast. Por tal razon se
hacen més frecuentes en las gréficas de la Sede Administrativa y del Centro de Comercio
y Servicios.

Administracion

Packet Size Distribution
¢ 1157115 64
1z A @E 433584 64127
D g 71585 128-255

1as00004| 0 358,642 256.511
11000004 | O2m 822 5121023
10500004 0434143 51025

10000004 |
LR
soo0o0i|
a00m |
so0000f |
7500004 |

, 70|’
T gs0000f |
z o
8 oo |

5500001 — s
B 1512% 1514% |
sooonod | [E25] 1381 %

asnmo | :
aoomi’|
=00y |
00000 |
2500004 |
P o
10000 |
1000004
500001

54 B4-127 128255 286511 5124023 1023
size

Figura 5.12. Distribuciéon de Tamafio de Paquetes enlace Router Huawei (Fuente: Autores)

"® Ver Anexos B.2.1.5, B.2.2.5, B.2.3.5, B.2.4.5, B.2.5.5, B.2.6.5, B.2.7.5, B.2.8.5, B.2.9.5
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Comercio y Servicios Florida

Packet Size Distribution Packet Size Distribution

1 533105 564

f D #adzs=sd
1,600,000 W 24050 64127 440000 07 115 64-127
52,846 126-255 s
1500000 (g B 44,530 256.511
/ S ;:g gg? 51 S;ﬁ”” 400000 O31.459 5121023
€T0AED 380000 00 155060 1023
13000001 360000
1200000} 340000
4 20000
1400000 P—
10000001 280000
o 260,000
o 900000 a
T £ 240000
£ smon [=1e%] B 2mom |
7000004 H 200000
5 160000
600.000 1en000 1
5000001 140000
400000 120000
100000
aoo00 % T
200000 60.000
, oo’
mood| 0 NN AEmEmm el & | o§ o (|
20000
128255 256511 8124023 023 128255 256511 512408 1023
Size Size
Girén Barranca
Packet Size Distribution Packet Size Distribution
950000 D E72957 <64 o264
5 W53 759 64127 WS84 64127
EWiTD W77603128.255 0000 W11175128.255|
aso000 110804 256511 2342 256511
10269 5121023 z 04273 5121023
800000~ 240519 #1023 e 8480 #1023
70000 | TR
700000 |
650000 | (am
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5500001
4 soooa0 | 300
Fenom | £ o
400000
d 25000
350000
300000 | 2000}
2500001 4
- 15.000
200000
150000 1om0}”
100000 ==
o 5000
50000
4 64127 12825 256511 5121023 1023 A 84127 128.255 256511 121023 1023
Size Sire
Malaga Piedecuesta
Packet Size Distribution Packet Size Distribution
2000 104767 <64 W 12504 <64
g - H 221 130 64427 W14E30264427

20525 128.255| 180000
1073 258511 J
01734 5121023 140,000

4525128255
1 427 258511
7035121023

220000
20000

200,000 174784 #1025 g 4326 1023
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000" 8
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20000 " o
10000 1 10800
|
128255 255511 12103 023 <64 64427 128255 255511 12103 023
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Figura 5.12. Distribucién de Tamafio de Paquetes enlace Router Huawei (Fuente: Autores)
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Packet Size Distribution Packet Size Distribution
g H W138511 <64 - H728264
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Figura 5.12. Distribuciéon de Tamafio de Paquetes enlace Router Huawei (Fuente: Autores)

5.3.7.3. Distribucién de Protocolos”’

Para facilitar la visualizacion, se realizaron las graficas en forma de torta, incluyendo los
10 protocolos con mayores porcentajes en el enlace. El resto de protocolos se agrup6 en
la categoria denominada “Otros”. Sin embargo, en los anexos de este libro también se
incluyen los gréficos en Microsoft Access, que presentan la totalidad de los protocolos

calculados y su conteo respecto a numero de paquetes o bytes.

Los resultados obtenidos en esta etapa se presentan de dos maneras:

¢ Protocolos por nimero de paquetes: Se realiza un conteo de la cantidad de

paquetes de cada protocolo.

¢ Protocolos por nimero de bytes: Se calcula el nimero de bytes consumidos

por cada protocolo.

' Ver Anexos B.2.1.1, B.2.1.2, B.2.1.3,B.2.1.4, B.2.2.1,B.2.2.2, B.2.2.3,B.2.2.4, B.2.3.1, B.2.3.2, B.2.3.3, B.2.3.4, B.2.4.1,
B.2.4.2,B.2.4.3,B.2.4.4,B.25.1,B.25.2,B.2.5.3,B.2.5.4,B.2.6.1,B.2.6.2,B.2.6.3, B.2.6.4, B.2.7.1,B.2.7.2, B.2.7.3,
B.2.7.4,B.2.8.1,B.2.8.2,B.2.8.3,B.2.8.4,B.2.9.1, B.2.9.2,B.2.9.3,B.2.9.4
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Estas dos caracteristicas permiten establecer una relacion entre el nimero y el tamafio de
los protocolos, para calcular el tamafio promedio de cada uno. La relacién se presenta en
la siguiente figura en la que se incluyen los protocolos encontrados con mayor frecuencia

en las capturas y su respectivo tamafio promedio en bytes.

FTP-DATA
HTTP
RTP
MSNMS
UDP
H.263
DHCP
SMB
TCP
DCERPC
CLDAP
H.225
TNS
SNMP
NBNS
ICMP
FTP
DNS
ARP

800 1000 1200 1400 1600

Figura 5.13. Tamafio promedio de los paquetes que manejan los protocolos mas comunes encontrados en las
capturas (Fuente: Autores)

A continuacion se incluyen las gréaficas resultantes de la distribucion de protocolos de
cada una de las sedes durante la semana en la que se realizé la captura. La totalidad de

las gréficas por dias, se anexan al final de este documento.

SEMANA - Sede Administrativa SEMANA - Sede Administrativa
Protocolos por niimero de paquetes ) Protocolos por niimero de bytes

TCP ,20%
UDP 27,19%
HTTP 24,03%
RTP 4,11%
LSA 2,41%
SMB 2,24%
FTP-DATA 2,18%
H.263 2,13%
TNS 0,92%
DCERPC 091%
Otros 1,68

=
0]

1,92%
1,72%

ENOEEEDO

=
]
=
]
=
]
]

Figura 5.14. Distribucion de protocolos durante la semana de la captura en cada una de las sedes (Fuente: Autores)

76



SEMANA - Sede Comercio y Servicios

Protocolos por nimero de paquetes

TCP
HTTP
NBNS
ICMP
DNS

68,42%
24,54%
3,82%
1,96%
0,73%

“| MSNMS 0,26%
E FTP-DATA 911%

SNMP
FTP
NTP
Otros

SEMANA - Sede Florida

Protocolos por nimero de paquetes

TCP
HTTP
ICMP
DNS

0,04%
0,04%
0,02%
0,05%

64,87%
19,63%
5,19%
4,46%

FTP-DATA 1,98%

@ SNMP
NBNS
FTP

1,95%
1,14%
0,39%

MSNMS 0,34%

Otros

SEMANA - Sede Giron

Protocolos por nimero de paquetes

TCP
HTTP
SNMP
ICMP
DNS

1 NBNS

0,04%

73,19%
23,54%
1,07%
0,97%
0,62%
0,24%

MSNMS  0,18%
FTP-DATA 0,11%

FTP

0,08%

TELNET 0,00%

Otros

SEMANA - Sede Barrancabermeja

Protocolos por nimero de paquetes

TNS
NBNS
ICMP
DNS
TCP

0,01%

50,70%
16,21%
9,63%
8,01%
7,64%

FTP-DATA 6,11%

FTP
SMB

DCERPC

NBSS

0,74%
0,54%

0,39%
0,03%

Protocolos por bytes

SEMANA - Sede Florida

Protocolos por bytes

SEMANA - Sede Giron

Protocolos por bytes

SEMANA - Sede Barrancabermeja

Protocolos por bytes

SEMANA - Sede Comercio y Servicios

TCP 51,08%
HTTP 46,48%
NBNS 0,91%
ICMP 0,36%
FTP-DATA 0,39%
MSNMS 0,30%
DNS 0,15%
SMB 0,01%
MAPI 0,01%

SNMP 0,01%

Otros 0,31%

HTTP 44,98%
TCP 44,31%
FTP-DATA 7.48%
ICMP 0,95%
DNS 0,94%

E SNMP 0,52%

MSNMS 0,43%
NBNS 0,28%
FTP 0,09%
DCERPC  0,02%

TCP 54,02%
HTTP 44,02%
FTP-DATA 0,43%
SNMP 0,32%
ICMP 0,28%

| MSNMS  0.26%

DNS 0,18%
NBNS 0,07%
FTP 0,02%
DCERPC 0,00%
Otros 0,01%

FTP-DATA 4520%
TNS 38,58%
NBNS 6,40%
TCP 4,37%
ICMP 2,74%
DNS 1,70%
SMB 0,45%
DCERPC  0,39%%
FTP 0,16%
NBSS 0,01%

Figura 5.14. Distribucién de protocolos durante la semana de la captura en cada una de las sedes (Fuente: Autores)

7



SEMANA - Sede Malaga - SEMANA - Sede Malaga ‘
Protocolos por nimero de paquetes Protocolos por bytes

FTP-DATA 33,14% i FTP-DATA 8857%
TCP 19,97% \ TCP 2,81%
NBNS 11,89% / | \ TNS 2,68%
TNS 11,12% | NBNS 2,07%
ICMP 10,04% f \ ICMP 1,98%
| DNS 9,89% DNS 1,36%
FTP 2,72% ‘ FTP 0,41%
DCERPC  0.18% \ ’ | DCERPC 0,09%
l sMB 0,13% I SMB 0,04%
RMI 0,00% 4 EPM 0,00%
EPM 0,00% 7 RMI 0,00%
NBSS 0,00% ) ‘ NBSS 0,00%

SEMANA - Sede Piedecuesta - SEMANA - Sede Piedecuesta ‘
Protocolos por nlimero de paquetes Protocolos por bytes

NBNS 47,88% ’ i NBNS 35,87%
ICMP 17,40% A FTP-DATA 26,62%
DNS 17,11% 3 ICMP 13,07%
TCP 7,34% ; ) DNS 9.23%
SMB 4,84% \ SMB 6,11%
| FTP-DATA 248% ] | | DCERPC  4,50%
DCERPC 2,22% . ! TCP 4,10%
FTP 0,57% FTP 0,35%
1 TNS 0,11% / B TNS 0,12%
NBSS 0,03% / E NBSS 0,02%
CLDAP 0,00% CLDAP 0,00%

SEMANA - Sede San Gil - SEMANA - Sede San Gil ‘
Protocolos por nlimero de paquetes Protocolos por bytes

Tcp 50,35% : i TCP 39,52%
DNS 15,25% \ TNS 16,62%
ICMP 15,17% DNS 16,37%
NBNS  13,14% \ ICMP 15,40%
TNS 5,79% | NBNS  11,52%
| DCERPC 0.14% N / | EPM 0,28%
EPM 0,13% DCERPC 0.21%
FTP 0,02% / FTP-DATA 0,05%
B FTP-DATA 0,00% 4 l FTP 0,02%

SEMANA - Sede Vélez SEMANA - Sede Vélez
Protocolos por nimero de paquetes Protocolos por bytes

TNS 53,20% i FTP-DATA 42,71%
ICMP 15,45% { b TNS 36,80%
DNS 15,44% | "‘. ICMP 7,43%
TCP 7,08% | TCP 6,00%
FTP-DATA §,25% | DNS 5,39%

| SMB 1,22% § / | SMB 0,97%
FTP 1,13% / FTP 0,44%
DCERPC 0,15% 4 DCERPC 017%

B NBSS 0,00% I NBSS 0,00%

Figura 5.14. Distribucién de protocolos durante la semana de la captura en cada una de las sedes (Fuente: Autores)
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En todas las gréficas es evidente el predominio de los protocolos de la capa de transporte
TCP y UDP. Estos protocolos estan asociados a la utilizacién de ciertas aplicaciones que
los requieren. Por esta razdn mas adelante se realizara un analisis detallado para

determinar cual es su origen.

Otro de los protocolos mas utilizados es el HTTP, consumiendo un 25% del tréfico de la
red LAN de la Sede Administrativa y casi un 50% de las redes de Florida, Giron y
Comercio y Servicios. Sin embargo, es destacable que en las demas Sedes no se
encontré trafico correspondiente a este protocolo, debido a que, como ya se habia
comentado anteriormente, el Router Huawei los redirecciona internamente hacia el Proxy
de la Direccién General, sin necesidad de que tengan que ingresar a la Red LAN de la
Sede Administrativa.

El protocolo FTP-DATA, presenta alto indice de utilizacion de los enlaces en las sedes de
Piedecuesta, Vélez, Barranca y especialmente en la Sede de Malaga, donde corresponde
a casi el 90% del trafico de toda la semana. Al revisar las gréficas de la Sede Malaga de
la distribucion de protocolos dia por dia’®, efectivamente se encuentra que el dia viernes
se realiz6 una transferencia hacia el servidor FTP de un archivo de mas de 200 MB. Esta
cantidad de tréafico inusual ya se habia detectado con anterioridad en el numeral 5.3.3 al

analizar la figura 5.8

De todas las sedes, la que presenta una mayor gama de protocolos es la Sede
Administrativa, ya que es alli donde se corren todas las aplicaciones del tipo
cliente/servidor sobre Oracle que ya se mencionaron. Estas aplicaciones utilizan
protocolos como el TNS, para comunicarse con el servidor de la base de datos. Mientras
tanto, el protocolo SMB, es el utilizado por Windows para compartir archivos.

También se encuentran protocolos como el RTP (Real Time Transport Protocol) que
corresponde a aplicaciones de Voz sobre IP y videoconferencia, al igual que el protocolo
de aplicacion H.323 que también aporta grandes cantidades de tréfico al enlace. Por esta
razén este par de protocolos solamente aparecieron en las capturas en las jornadas que
se efectuaron videoconferencias con la Direccion General: Durante todas las jornadas,

con excepcion del martes en la tarde y el miércoles en la mafana.

"8 \Ver Anexo B.2.6.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Malaga
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5.3.7.4 Nodos de mayor tréafico

A continuacion, se presentan los resultados obtenidos en cuanto a los nodos de mayor

trafico en el enlace del router Huawei, para cada una de las sedes que interconecta.

5.3.7.4.1 Sede Administrativa’

En la Sede Administrativa, se identific6 que los nodos de mayor trafico enviado

corresponden al servidor Proxy de la Direccion General que provee la salida a Internet, a

los equipos de videoconferencia y a los servidores de aplicaciones en linea. Esto se

comprobdé al verificar los nombres de los equipos segun sus direcciones IP, en los

escaneos efectuados previamente con la herramienta SNMP Sweep de Solarwinds para

realizar la documentacion de la red. Solamente se identific6 un host diferente a los

servidores con la direccion IP: 172.16.54.136 con un trafico enviado significativo

Administracion — Trafico Enviado

Most Traffic (Sender)

P S ‘
420000 1 : : |

anooo0 4|
00004

ssonon ||
sonon |
s200004
000004

2s0000 ||
2snno0 ]|
2400004
00004

200000 ||
1z0000 |
180000 ||

Packets

14nn004 |
120000 |
100000 |
00004
00004

sonno |
20000} |

172163102 172.16.54.40

T
17216252 1721614

T
1721655145 1721655142

hlode

[ 392966 172163102
I 264138 172.16.54.40
I 240,453 172.16.220.96
B 189.17017216.252

152511 172161 4

120147 17216 55.252
[ 83684 172.16.55.145
48711 17216.247

Bl 45134 172.16.55.142
Ml 41 755 172.16.54 136

Figura 5.15. Nodos de Mayor Trafico Enviado — Sede Administrativa (Fuente: Autores)

Tabla 5.8. Nombres de los Servidores y de los Equipos de Mayor Tréafico Enviado — Sede Administrativa

Nombre de Equipo

172.16.3.102 | Servidor Proxy

172.16.55.252 | Equipo de Videoconferencia Bucaramanga
172.16.1.4 Equipo de Videoconferencia Bogota
172.16.2.52 s-dig-bog-52-m.sena.edu.co

172.16.2.107 | mdigbogsisg018.sena.red

172.16.54.40 | sanbucsiswg002.sena.red
172.16.2.62 ddigbogsisg002.sena.red

172.16.54.136

DVALENZUELA

™ Ver Anexo B.2.1.7 Nodos de Mayor Trafico Enviado — Sede Administrativa y B.2.1.8. Nodos de Mayor Trafico Recibido —

Sede Administrativa.
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En cuanto al tréfico recibido, nuevamente el primer lugar fue para el servidor Proxy,

seguido de los equipos de videoconferencia y algunos servidores de aplicaciones. Sin

embargo, durante ciertas jornadas se identificaron algunos host recibiendo grandes

cantidades de trafico, incluso en ocasiones hasta en un porcentaje mayor que algunos

servidores.

5200004
5000004
sa0o004 |
4600004 |
4a00004 |
4200004 |
4000004
3800004
sa00004 |
3400004 |
3200004 |
3000004
% 2800007 |
AU‘ ’
2 2e00004 |
2400004 |
200004 |
2000004
1800004
1e00004 |
1400004 |
1200004 |
1000004 |
sooo04 |
goonod |
ano004 |
200004

P

Administracion — Trafico Recibido

1721655252 1721614 172163102

T
172162107
hlode

T T
17216251 17216261

[ 493466 172.16.55.252
Ml 474329172161 4
I 335.720172.16.3.102
I 3641317216252
[1136.236 172162107
[09100317216.55.145
163687 17216251
[ 90.224 17216261
I 46900 172.16.55.131
Ml 41376 17216.55.148

17216.55.145

Figura 5.16. Nodos de Mayor Tréafico Recibido — Sede Administrativa (Fuente: Autores)

Direccion IP | Nombre de Equipo

Jornada

Trafico Recibido

172.16.55.134 recepcionempleo Lunes Mafana 3,63%
172.16.55.148 empleoreinaldo Lunes Mafnana 2,67%
172.16.55.145 recepcionemp2 Lunes Tarde 4,32%
172.16.55.131 consulO1 Lunes Tarde 2,23%
172.16.55.148 empleoreinaldo Lunes Tarde 1,96%
172.16.55.145 recepcionemp2 Martes Manana 3.33%
172.16.54.75 EQUIPO24 Martes Tarde 3,89%
172.16.55.145 recepcionemp2 Martes Tarde 3,79%
172.16.55.145 recepcionemp?2 Miércoles Manana 2,81%
172.16.55.145 recepcionemp?2 Jueves Manana 1,94%
172.16.55.145 recepcionemp2 Jueves Tarde 2,53%
172.16.55,147 aleon Jueves Tarde 2,07%
172.16.54.147 aleon Viernes Manana 6,89%
172.16.55.145 recepcionemp2 Viernes Manana 3,09%
172.16.55.145 recepcionemp2 Viernes Tarde 4,54%

Tabla 5.9. Nombres de los hosts de Mayor Trafico Recibido — Sede Administrativa
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5.3.7.4.2 Sede Comercio y Servicios®

Al analizar las gréficas resultantes correspondientes al trafico enviado, se encontr6 que al
igual que en la Sede Administrativa, el aporte més significativo en cantidad de informacion
enviada, esta dada por el Servidor Proxy, superando siempre el 70%, lo que sugiere una
amplia utilizacién del enlace para la navegacion web. Este comportamiento ya se observé

anteriormente en la Distribucién de protocolos de ésta Sede.®

Comercio y Servicios — Trafico Enviado

Most Traffic (Sender)
AT i 1 411 784 172163102
1,500,000 I 20646 17216124 73
s I 62757 17246124 18
1,400,000 [ 62139 172.16.125 23
H [ 56.077 17246125 40
1,300,000 511427 17246.124 31
M 150,940 17246124 32
1.200.000 146,959 1724612413
[ I 44991 1721612417
1.100.000 I 43540 17216124 29
1.0000004 "
00000 4
i A7
© 800000
o
[=}
2 e
o 700000
6000004
5000001
4000004
3000004 :
ao0o00 || : :
306% 323 % 302%
| U2 pEe) ) GER) (s
100,000 : :

172163102 17216124 18 1721612540 172.16.124.52 1721612417
Node

Figura 5.17. Nodos de Mayor Tréafico Enviado — Sede Comercio y Servicios (Fuente: Autores)

Nombre de Equipo
172.16.124.79 | ADMINISTRADOR
172.16.125.29 | SANBUCDESWGO02

172.16.125.12 3sic
172.16.125.40 aux coordinacion
172.16.125.32 bdiaz

Tabla 5.10. Nombres de los Servidores y de los Equipos de Mayor Tréafico Enviado — Sede Comercio y Servicios

8 v/er Anexo B.2.2.6 Nodos de mayor trafico enviado - Sede Comercio y Servicios y B.2.2.7 Nodos de mayor tréfico recibo -
Sede Comercio y Servicios
8 Ver Anexo B.2.2.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Comercio y Servicios
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En cuanto al trafico recibido en la Sede de Comercio y servicios, una vez mas el servidor

Proxy es el que presenta la mayor cantidad de peticiones desde estaciones dentro de la

red. Lo siguen algunos hosts y servidores de aplicaciones que se muestran a

continuacion:

Comercio y Servicios — Tréfico Recibido

1,400,000 1
13000004 ||
12000001 |
11000001 |
10000001 |

900,000

Packets

soooo | |
sooo0 ||
aoogoo ||
o000 ||
200000 ||

100,000

800,000

700,000

Most Traffic (Receiver)

[ 1.360.055 172.16.3.102
Il 57 37017216261

I G220 172.16.124.18
I 54 4521721612529
4996917216124 31
4558917216124 32
[148mM217216.2.52
147137 1721612417
Il 4601217216124 29

Il 46007 172.16.124.13

172163102 17216261 17216.125.28 17216:124.32 1721612417
Mode

Figura 5.18. Nodos de Mayor Tréafico Recibido — Sede Comercio y Servicios (Fuente: Autores)

Nombre de Equipo

172.16.124.18

ADMINISTRADOR

172.16.125.29 | SANBUCDESWGO02
172.16.125.12 3sic
172.16.125.30 auxpromocion

172.16.124.32

1 a2.sena.edu.co

Tabla 5.11. Nombres de los Servidores y de los Equipos de Mayor Trafico Recibido — Sede Comercio y Servicios
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5.3.7.4.3 Sede Florida®

La red LAN de la Sede Florida, present6 una gran cantidad de peticiones hacia el Servidor
Proxy de la Direccion General, de mas del 50%, indicando un alto trafico de Internet en
esta Sede.

Most Traffic (Sender)

1274535 172163102
== M G110017216.118:15
2800001 I 54,446 172450188
_ 51928 1721611863
2600001 13673217216 55.254
i 132242 1721611854
2an0m” [12852517216.11826
i 127201 172451183
I B 21 521 17216.060.182
M 20555 172.16.168.199
2000001+
1500001
1 180000
3
Z 140,000
1200001
100,000+
80000
60,0004
200004
200004
172.16.3.002 172481188 172.16.55.254 17218.118.28 17216160182
Node
Most Traffic (Receiver)
A Tmme] R | I 252 520172163102
2700007 4 bt : - e - - 1 |mEersmmir2isataas
260000 B . i B gy . p B 5663517216188
2500004 | | L . : . s | - ] 55533 17246118563
2400001 | | L : : : 132396 1721611854
2z00004 | 030751 17216118.3
oot | [129.22817246.118.26
pommpuent - 117448 17216269
T f - i ] 15522201 221 142.44
20000 L g a eeeend - g 1292817216261
1soomod L g . eeeeced - ]
1z00001 | |
1700004 | |
160.0004 |
o 1500001
T 1400004 | | [
= 130,000 ] et
1200001 | |
1100004 | |
1000004 | |
aooo0 |
a00004 |
o000 |
600004 |
soooo4 |
200004 |
300004 |
00004 |
10000

172163102 172461188 17216118 64 A7T216 11826 201 221 142 44

Nade

Figura 5.19. Nodos de Mayor Tréfico Enviado y Recibido — Sede Florida (Fuente: Autores)

172.16.118.15 EQUIPO15
172.16.118.8 FGOMEZ
172.16.118.63 EQUIPO9
172.16.118.64 BIBLIOTECA
172.16.118.26 SGCFLORIDA
172.16.118.3 EQUIPO3
Tabla 5.12. Nombres de los Servidores y de los Equipos de Mayor Tréafico - Sede Florida

82 Ver Anexo B.2.3.6 Nodos de mayor trafico enviado - Sede Florida y B.2.3.7 Nodos de mayor trafico recibo - Sede Florida
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5.3.7.4.4 Sede Giron®

Del mismo modo, en la red LAN de la Sede Girdn se advierte un alto porcentaje de trafico

de Internet, debido a la elevada utilizacion del Proxy de la Direccion General para enviar y

recibir datos.

Girén

Most Traffic (Sender)

700,000

es0000|

6000001

ssoom |

500,000 1"

4500001

200000

Packets

asoom |

3000001+

2500001

200,000+
150000
100000

50,000+

172163102

1724611

7133 17246117 248
Made:

17246117 161

17246117 131

Most Traffic (Receiver)

700,000

50,0001

00,0001

ss00001”

5000001

asnom0”

0 4000004
i

8 350,000
&

3000001

2500001

200,000+
1500001
100000

500004

172163102

1721611

7133 AT2A6.117 243
Mode

AT2A6117 250

AT2A6117 131

E67227517216.3102

117 408 172168.117.155
B 9212417216417 433
W77 ATTAT2A6417 456
158467 172.16.117.249
5547517216417 250
148655 17216117 161

130686 172168117180
354751721617 131

I 24.740 17216417132

[ EEE 823172163102
1099731721617 155
B 9365617216117 133
B 7059317216117 156
[157.724172.16.117 249
499451721617 161
[149.573172.16.117.250
1 45.460172.16.417 180
3644217218117 43

M 28091 17216417132

Figura 5.20. Nodos de Mayor Tréafico Enviado y Recibido — Sede Girdn (Fuente: Autores)

Direccién IP Nombre de Equipo

172.16.117.155 No se dectetd
172.16.117.133 No se detectd
172.16.117.156 No se detectd
172.16.117.249 IS~-MARICELA
172.16.117.250 CIPINTO

Tabla 5.13. Nombres de los Hosts de Mayor Tréafico - Sede Girén

8 Ver Anexo B.2.4.6 Nodos de mayor trafico enviado - Sede Girén y B.2.4.7 Nodos de mayor trafico recibo — Sede Girén
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5.3.7.4.5 Sede Barranca®

En esta red LAN no se encontraron peticiones hacia el servidor Proxy de la direccion
general, por tanto el enlace carece de trafico de Internet, lo que ya se habia podido
observar en las gréaficas de distribuciéon de protocolos, dada la ausencia del protocolo
HTTP. Los servicios predominantes en esta sede son aplicaciones en lineay FTP, que se
concentran en los siguientes Hosts.

Barranca

Most Traffic (Sender)

2594817216547
B 19329 1721611494
I 5.001 172.16.114.207
M 791417216543

5403172165417

[ 4365 17216114108
[1431217216114.142
[C1422617216114.95
W 3 62317216014.415
Wl 267517216.015.401

250009
270004
260004 |
250004 )|
240004 ] |
230004 | |
220004} |
20004 ]
2000047} |
190004 | |
180004 | |
17.0004 "} |
160004 | |
#150009 ||
FRLLIE
& 13000 7]
1200047} |
11.0004 | |
100004 | |
20004 ]
so004 |
7ooo§ |
R
R
20004 |
30004 |
20004
10004

17246547 172.16.114.94 17216543 17246114108 1721611495 17218115101
Node

Most Traffic (Receiver)

[ 2655017216547
B 1591917216114 94

29000f
280004
270004
260004} |
250004 |
240004 ]|
230004 ||
220004 | |
210004} |
200004} |
1900047} |
180004 | |
170004} |
PRETILE S
T 450004 ||
B 140004 ||
b 5
130004 |-
1200047} |
110004} |
100004} |
20004 |
ao004 |
7ooo4 |
so00f° |
so004 |
20004 |
z0004 |
20004 |
10004

B 1639217216 5417
M7 50017216.54.3

16237 17216114149
C0412317216.114.95
] 4.008172.16.114 207
221117216542

B 219217216.114.115
W1 570172.16.115.166

17246547 1721611494 172.16.54.3 17216.114.85 17216.54.2 17216115188

Figura 5.21. Nodos de Mayor Trafico Enviado y Recibido — Sede Barranca (Fuente: Autores)

Nombre de Equipo

172.16.54.7 S SAN BUC 04 P
172.16.114.94 ACASTRILLON
172.16.54.17 dsanbucsisg001.sena.red

172.16.54.3 Servidor FTP

172.16.114.149 No se detectd
Tabla 5.14. Nombres de los Hosts de Mayor Trafico - Sede Barranca

8 Ver Anexo B.2.5.6 Nodos de mayor tréfico enviado - Sede Barranca y B.2.5.7 Nodos de mayor tréfico recibo — Sede
Barranca
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5.3.7.4.6 Sede Malaga®™
En andlisis anteriores, se encontrd una alta utilizacion del servicio de FTP en la red LAN

de este centro. Esto también es apreciable en las siguientes gréficas, en las que la
direccion 172.16.55.3, que corresponde al Servidor FTP instalado en la Sede

Administrativa tiene el mayor nimero de peticiones, seguido por el host que las efectud.

Most Traffic (Sender)
2a0000 ) -

230.000
220000 4| |
2100004 | |
2000004 | |
1900004 | |
180,000 ¢ | |
170,000 ¢ | |
1600004 |
1500004 | |
1400004 | |
1300004 | |
1200004 | |
110000 47| |
1000004 | |
200004 | |
&0000 4 | |
7ooo04 |
600004 |
sooo0 |
4noon |
anoo0 |
200004 |
100004

22624317216 543
I 107 82517216183 28
B 42042172 1618329
[ 33.287 17216.183.25
31 0861721618322
130,295 172.16.54.7
12857 1721618389
[J10.183172.16.183.2
8204 17216 5417
Ml 5366 172.16.55 253

Packets

17216543 1721618325 172.16.183.25 17216547 172161832
Nacle

Most Traffic (Receiver)

J176010172.16.54.3
I 166 876 172.16.183 28

190,000

10,0001 ; 3226% g g B 38583 172155417
- 8 i = : : - - B 33,287 172.16.183.25
ey A | : : 31466 172.16.183.22
a2 3017917216547
L [117.244172.16.183.29
150,000 C110183172.16.183.2
A B 7550 17216.54.2
ey | W 5506 172.16.153.99
130,000 4
120,000 4
110,000 4
0 17
70 100,000
£ 90000
s0.0004"
700001
600004
500004
40,0004
300001
200004

100004

17216543 172168.183.23 17216.183.25 172168547 172181832 17216.183.99
Nade

Figura 5.22. Nodos de Mayor Tréafico Enviado y Recibido — Sede Malaga (Fuente: Autores)

Los Host que presentan un alto indice de tréfico recibido y enviado son los siguientes:
172.16.54.3 Servidor FTP
172.16.183.28 No se detect6
172.16.183.29 REGISTRO
172.16.183.22 No se detect6
172.16.183.25 | COORDINACION
Tabla 5.15. Nombres de los Hosts de Mayor Trafico - Sede Méalaga

8 Ver Anexo B.2.6.6 Nodos de mayor trafico enviado - Sede Méalaga y B.2.6.7 Nodos de mayor trafico recibo — Sede
Malaga
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5.3.7.4.7 Sede Piedecuesta®
Se encontré6 que los Host que incluyen consumen una mayor porcion del trafico del
enlace, se encuentran ejecutando aplicaciones en servidores de la Sede Administrativa y

utilizando el servicio de FTP

Most Traffic (Sender)

39,791 17216 5417
W 15851 17216473112

= :

42000

. Bl 16.39917216178.115
oo N I 15,566 17216178125
38000 1949917216178 65
[ e C1721017216.178.40
£2En L R e | 6974 17216178 204
ooy | e [16.428 172.16.178.202
0004 B 5544 172.16.175.206
R S e e B B 4 073 172.16.178.248
aooo | ML
28000}
260004
X e N T T S S
¥ 2000
B R R o I e N wagesas
& 20000

1e000 ||
160004
140004 | |
120004 |
100004 |
a000q | |
80004 | |
40004 |
2.0001"

1275% ]

1721617815 1721617865

Mode:

17246175204

17246178 206

Most Traffic (Receiver)

1121 732172165417

e W 52017216178.125
125.000 B 7031 17216178115
120,000 B 523317216178.112
11500047 | | 1475617218543

B [1343217216.17365
1ooooy ) [12542172.16.175.204
105 000

[1220517216.175.202
W 2.010172.16.178.206
W1 5221721617840

1000004 | |
250004 | |
s00004 | |
850004 | |
aooo0 | |
750004 | |
700004 | |
650004 | |
600004 | |
550004 | |
sooo0 ] |
az0m04 | |
4n0004 |
350004 | |
300004 | |
250004 | |
200004 | |
150004 | |
100004 | |
50004

Packets

172165417

17216478115 17216543 AT216.178.204 AT216475.206
Mode:

Figura 5.23. Nodos de Mayor Tréafico Enviado y Recibido — Sede Piedecuesta (Fuente: Autores)

Los Host que presentan un alto indice de tréfico recibido y enviado son los siguientes:
Direccion IP Nombre de Equipo

172.16.54.17

dsanbucsisg001.sena.red

172.16.178.125

SGCCASAL

172.16.178.115

CMOGOLLON

172.16.178.112

SGC1

172.16.54.3

Servidor FTP

Tabla 5.16. Nombres de los Hosts de Mayor Tréafico - Sede Piedecuesta

8 \/er Anexo B.2.7.6 Nodos de mayor trafico enviado - Sede Piedecuesta y B.2.7.7 Nodos de mayor tréafico recibo — Sede

Piedecuesta
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5.3.7.4.8 Sede San Gil®

En la red LAN de San Gil se encontré un elevado indice de accesos a los servidores de la
Sede Administrativa, en ejecucion de aplicaciones del tipo cliente/servidor, como la de
Gestién de Centros. También se detectd un acceso importante al servicio FTP.

Most Traffic (Sender)

135305 1721612479
W 30508 172.16.55.253
[ 28 755 172.16.122.1
15679172164 22.419
110839 172.16.122.139
[ 9.466172.16.122.30
82551721654 7
1661117216543

M 6042 17216.54.17

W 5577 17216422214

140,000

130000+

120000+

1100001+

100,000+

a0.000 4"

a0.0004"

Packets

700004

60000+

50000+

40,000+

30,000+

20,000+

10,0004

1721612478 172461221 17216122138 17216547 17216543 17216122214
Node

485771721654 2
245211721654 3
B 11 836172161221
B 10891 17216122118

saomd | [3673%]
s00004 |
450004 |
4600047 |
440004 |
4200047 |
200004 |
380001 |
360004 |
340004 |
320004 |
an0004 |
RS
5 26,000 H
& 240004 |
220004 |
200004 |
1a0004 |
160004 |
140004 |
120004 7|
100004 |
80004 |
60004 |
20004 |
20001

[J838917216547
CO725017216.5417
CI702917216422139
Ods587417216122 214
5173172162230
Bl 2249 17216122103

17216542 17216543 17246122119 172165417 17246122214 17216122103
Mode:

Figura 5.24. Nodos de Mayor Tréafico Enviado y Recibido — Sede San Gil (Fuente: Autores)

Los Host que presentan un alto indice de tréfico recibido y enviado son los siguientes:
172.16.54.2 Servidor de la Sede Administrativa
172.16.54.3 Servidor FTP
172.16.122.1 SERVISANGIL

172.16.122.129 No se detect6

172.16.122.139 COORDISANGIL-2
Tabla 5.17. Nombres de los Hosts de Mayor Trafico - Sede Gil

87 \er Anexo B.2.8.6 Nodos de mayor tréfico enviado - Sede San Gil y B.2.8.7 Nodos de mayor tréafico recibo — Sede San
Gil
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5.3.7.4.9 Sede Vélez®

Los resultados en la Sede Vélez hacen evidente la utilizacién de las aplicaciones en linea,

dados los accesos a los servidores de la Sede administrativa, y del servicio de FTP que

corresponde al servidor 172.16.54.3

Vélez

Most Traffic (Sender)

32,000

- — —

000 [2558%

250004

250004

240004

220004

200004

180004

Packets

150004

140004

120004 "

10,000+
s0001"
60001

20001

2.0004"

17216547 172168.5407 172184312

Mode

17216131124 726131122

Most Traffic (Receiver)

32,000

(T R— — —

300004 2563 %

250004

260004

240004

z20004"

200004

180004

Packets

160004

140004 "

120004

om0t ||
sooof |
o] | |
o

20004

17216543
Made:

17216547 172165447

17246131 124

17246131 140

[ 2057917216547
M 275551721643 120
I 18.22017216.5417
M 62401721654 3
600617216131 2
[ 5.864 17218131160
[]4.950172.18.131.124
[ 3.966 172.16.131 140
B 2.92217218.131.122
Ml 196217216131 30

306331721654 7
W 27 £30172.168.131.120
B 1632172165417
B 727217216431 160
1639417216543
592917216431 2
[14.934 17216131124
[ 292217218431.122
241917216431 140
13621721613 .30

Figura 5.25. Nodos de Mayor Tréafico Enviado y Recibido — Sede Vélez (Fuente: Autores)

Los Host que presentan un alto indice de tréafico recibido i enviado son los siguientes:
— Nombre de Equipo |

Direccion IP

172.16.54.7 S SAN BUC 04 P
172.16.131.120 No se detectd
172.16.131.160 No se detectd

172.16.54.3 Servidor FTP

172.16.131.2 EQUIPO02

Tabla 5.18. Nombres de los Hosts de Mayor Trafico - Sede Vélez

8 \/er Anexo B.2.9.6 Nodos de mayor trafico enviado - Sede Vélez y B.2.9.7 Nodos de mayor trafico recibo — Sede Vélez
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5.3.8 Capturas en el enlace del Router Cisco
De la misma manera que se presentd en el analisis del Router Huawei, a continuacién se

incluye una tabla con las cantidades diarias de trafico aportadas por las redes LAN de

cada una de las Sedes en el enlace del Router Cisco.

Recordemos que este Router maneja las subredes que se interconectan por RDSI y que
corresponden a los centros de Girén y Florida.

Sede KBytes Sede KBytes
Girén 146.681,128 Girén 75.926,953
Florida 62.826,223 Florida 67.852,758
Administraciéon 4.967,488 Administracién 5.254,242

Sede KBytes Sede KBytes
Girén 108.700,261 = Girén 123.744,325
Florida 59.269,760  Florida 51.017,344
Administracion 5.225,495 |  Administraciéon 4,365,461

Sede Bytes Sede Bytes
Girén 88.448,662 Girén 543.501,329
Florida 55.382,727 Florida 296.348,812
Administracién 6.314,776 Administracién 26.127,462

Tabla 5.19. KBytes transmitidos por cada una de las sedes del SENA Regional Santander en el enlade del Router

Cisco

Si tenemos en cuenta las cantidades totales de datos correspondientes a las redes de
Girén y Florida, y las comparamos con las manejadas por el Router Huawei de las
mismas sedes que se presentan en la tabla 5.6%, (544.429,708 KB para Girén y 310.543,869
KB en Florida) se encuentra que las cantidades son casi idénticas, demostrando que la
mayoria de los paquetes de éstas dos sedes siguen hacia el router Huawei para salir a
Internet. La diferencia de las dos cantidades corresponde a los paquetes que ingresan a

la Sede Administrativa, la cual es una cantidad minima.

8 Ver la Tabla 5.6 KBytes transmitidos por cada una de las sedes del SENA Regional Santander en el enlace del Router
Huawei
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TRAFICO - Lunes

Trafico por nimero de Bytes

Girén
Florida
[0 Administrativa 2,32%

TRAFICO - Miercoles

Tréfico por nimero de Bytes

Girén 62,76%
Florida 34,22%
[] Administrativa 3,02%

TRAFICO - Viernes

Trafico por nimero de Bytes

Girén 58,91%
Florida 36,89%
[] Administrativa 4,21%

TRAFICO - Martes

Tréfico por niimero de Bytes

Girén 50,95%
Florida 45,53%
[ Administrativa 3,53%

TRAFICO - Jueves

Tréfico por niimero de Bytes

Girén 69,08%
Florida 28,48%
] Administrativa 2.44%

TRAFICO - Semana

Trafico por nimero de Bytes

Girén
Florida
] Administrativa
/f
2

Figura 5.26. Porcentaje de utilizacion del enlace del Router Cisco por sede (Fuente: Autores)

Estas graficas revelan que la red LAN que mas aporta trafico al enlace siempre es la del
centro de Giron, seguida por la del Centro de Florida y por la Sede Administrativa. Esta
Gltima aporta una cantidad tan pequefa al enlace, que corresponde casi en su totalidad al

trafico broadcast que genera el Router Cisco.
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5.3.8.1 Distribucion de modos de direccionamiento (Unicast, Multicast vy

Broadcast)®

A diferencia de lo presentado en el router Huawei, en el router cisco se advierte una gran
cantidad de trafico Broadcast y Multicast en comparacién con el trafico Unicast. Sin
embargo, hay que anotar que este analisis se realizé tomando en cuenta solamente el
trafico de la Sede Administrativa en el enlace, el cual como se ve en la figura anterior,

representa escasamente un 3% del trafico total del enlace.

Frame Destination Type
: [ 21 501 Unicast
-EBT«%L I19D755g‘rcnaadc551

[ 65.107 Multicast

mmd|

180,000

160,000

140,000

T
Unicast Broadcast Muticast
Destination Type

Figura 5.27. Tipo de trafico en el Router Cisco — Sede Administrativa (Fuente: Autores)

5.3.8.2 Distribucién de Tamafio de Paquetes

En la Sede Administrativa se observa un predominio total de paquetes pequefios, que
segun los resultados del estudio del tamafio promedio de los paquetes que maneja cada
protocolo presentado en la figura 5.11, corresponden a ARP, ICMP y NBNS entre otros,
gue se caracterizan por operar en el nivel de red y por lo tanto forman parte del tréfico

broadcast y multicast.

En las Sedes de Girén y Florida los tamafios de paquetes se encuentran en los rangos
“<64” y “>1023", lo que corresponde con lo encontrado en los paquetes provenientes de

estas mismas sedes en enlace del router Huawei.**

% B.3.1.6 Distribucién de modos de direccionamiento (Unicast, Multicast y Broadcast) - Sede Administrativa
! Ver Figura 5.9. Distribucién de Tamafio de Paquetes enlace Router Huawei
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Figura 5.28. Distribucion de Tamarfio de Paquetes enlace Router Cisco (Fuente: Autores)

9121023 #1023

5.3.8.3. Distribucién de Protocolos

En la Sede Administrativa, como era de esperarse debido a su bajo indice de tréfico, se
encontré una gran cantidad de protocolos de red como ARP, NBNS, IPX, NBIPX, entre
otros, que corresponden al trafico broadcast y multicast que se observé en las graficas
anteriores. Sin embargo estas cantidades no son significativas debido a que el trafico

correspondiente a la Sede Administrativa que maneja este enlace es practicamente nulo.
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En las Sedes de Giron y Florida se observa un predominio de protocolos como HTTP y
TCP, que consumen en los dos casos mas del 80% del trafico del enlace. También se
destacan protocolos como el FTP-DATA que en la sede Florida alcanz6 un 8% del enlace
y el protocolo TNS que aunque con una presencia de tan sélo 2% en Florida y 0.5% en
Girdn, ocupa el tercer lugar, dado que corresponde a la utilizacién de las aplicaciones en
linea basadas en Oracle.

Protocolos por niimero de paquetes Protocolos por bytes

‘

i ARP 45,47% ARP 30,34%
STP 22,00% NBNS 22,03%
NBNS 17,96% 4 STP 18,71%
LOOP 4,41% S BROWSER  6,93%
BROWSER 2,26% i . UDP 4,76%

] Otros 2,16% [ Loor 3,51%
NBIPX 1,59% | DHCP 3,27%
SNMP 1,46% / CDP 3,15%

I IPX SAP 1,23% B Otros 3,06%
CDP 0,73% SNMP 2,17%
DHCP 0,72% NBIPX 2,07%

SEMANA - Sede Florida SEMANA - Sede Florida

Protocolos por nimero de paguetes Protocolos por numero de Bytes

i TCP 60,66% ‘ - i HTTP 43,63%
HTTP 18,57% \ . TCP 41,11%
ICMP 5,30% A FTP-DATA  844%
DNS 4,52% \ \ TNS 2,14%
TNS 347% | | ICMP 1,17%

| NBNS 1,89% | [ DNS 1,13%
FTP-DATA 1,89% Y | SMB 0,60%
SNMP 1,84% y NBNS 0,58%
SMB 0,99% 4 B SNMP 0,57%
Otros 0,49% y MSNMS 0,36%
FTP 0,38% Otros 0,25%

SEMANA - Sede Giron SEMANA - Sede Giron

Protocolos por numero de paguetes Protocolos por nimero de Bytes

@ TCP 71,92% | i TCP 53,94%
HTTP 23.21% \ HTTP 4312%
IEMP 1,23% \ SNMP 1,08%
SNMP 1,04% A TNS 0,52%
TNS 0,87% 1 IcMP 0,39%

| DNS 0,82% | [ FTP-DATA 0,34%
NBNS 0,39% | DNS 0,25%
MSNMS  017% NBNS 0,12%
Oftros 0,15% B MSNMS 0,11%
FTP-DATA 0,11% 4 SMB 0,07%
SMB 0,10% . Otros 0,06%

Figura 5.29. Distribucion de protocolos durante la semana de la captura en cada una de las sedes (Fuente: Autores)
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5.3.8.4 Nodos de mayor tréafico
A continuacion, se presentan los resultados obtenidos en cuanto a los nodos de mayor

trafico en el enlace del router Cisco, para cada una de las sedes que interconecta.

5.3.8.4.1 Sede Administrativa

Como se ha venido observando en todas las gréficas que tienen que ver con la Sede

Administrativa en el enlace del Router Cisco, el trafico correspondiente a esta Sede es

basicamente del tipo Broadcast y Multicast. Por lo tanto estas graficas de origenes y

destinos de paquetes, determinan las fuentes que generan estos tipos de tréafico.

Sede Administrativa

Most Traffic (Sender)
i T [ 66,569 17216.54.1
75000 BE2% e e e e i e I 62037 D0D0:95:44:30:F8
B S I 33393 1721655253
R == S R S I 36,215 172.16.55.200
B5.000 121 761 1725585254
sond (1 W 014260 D0EQEBZERCD
_____ 1754517216541
55.000 742317216 55105
scod | N ey I 5695 0004 ACERSCDA
o ] B e 4052 17216223242
Bagopd || 250 % 1285 [
Bl | EENiESEEEee s i il
& 35000
sooood |1 B M Nl
woond ]| M Nl
monnd || O Nl (—— ]
15,000
10.000
ol | I i r s
: ) |
17216541 1721855253 72165525 17216541  (004ACEISCDA
Mo
Iost Traffic (Receiver)
e TSt S Ee P e [0133 882 Broadcast
{00y 1 103 O1:B0.C200 0000
140000} | I 46 851 172.16.55.255
I 12240 0D ECE B3 ER.CD
Lo 1763217216 5465
120000 [0 2040 01:00:0C.CECCCC
110000} TR 11 991 755.255.755.255
_____ 1 59817246 56252
100000 I 1 566 03000000000
wond || Ny M1 035 172.16.55.245
e L
T a0
E
S 0w
B0.000
0000
40000
0000
20000
10,000

Figura 5.30. Nodos de Mayor Tréfico Enviado y Recibido — Sede Administrativa (Fuente: Autores)

T
Broadcast 1721655255 1T2165463 255255255 255

17216.55.245
Mode
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5.3.8.4.2 Sede Florida®
Realizando una comparacion entre las siguientes gréficas y las obtenidas en la seccion

5.3.3.4.4% Las caracteristicas observadas en la Red LAN de Florida que se encontraron

en el enlace Cisco, son exactamente las mismas que se observaron con anterioridad en el

analisis realizado en el Router Huawei.

20000

200.000

160.000

160.000

140.000

120,000

Packets

100.000

&0.000

60.000

40.000

20,000

200,000
140,000
180,000
170,000
160,000
150,000
140,000
130,000
120,000
110,000
100,000
90,000
80,000
70000
£0.000
50,000
40,000
30000
20000
10.000

Packets

135354 172463102
45520 1721611815
B 3B.191 172161188

36260 17216 11863
130669 172.16.118.26
130256 172.16.55.254
128373 1721611864
17142 172.16.143.228
17 055 172.16.168.199
16675 172161183

Most Traffic (Sender)
| |
172163102 172.16.1188 172161826 172.16.118.64 172.16.166.199
Modde
Mast Traffic (Receiver)
T 0 S S
B . F i Ay
172163102 172161188 1721611826 17216.118.3 17216547
Mot

179734 172163102
W 49736 172.16.11815
4010817216188
[ 39.276172.16.11863
[130086172.16.118.26
[2658817216.11864
[015993172.16.1183
[16.923172.16.5417
1605717246547
14547 172.16.269

Figura 5.31. Nodos de Mayor Tréafico Enviado y Recibido — Sede Florida (Fuente: Autores)

Nombre de Equipo

172.16.118.15 EQUIPO15
172.16.118.8 FGOMEZ
172.16.118.63 EQUIPO9
172.16.118.64 BIBLIOTECA
172.16.118.26 SGCFLORIDA
172.16.118.3 EQUIPO3

Tabla 5.20. Nombres de los Servidores y de los Equipos de Mayor Trafico - Sede Florida

2 Ver Anexo B.3.2.6 Nodos de mayor tréfico enviado - Sede Florida y B.3.2.7 Nodos de mayor trafico recibo — Sede Florida
% Ver Figura 5.16. Nodos de Mayor Tréfico Enviado y Recibido — Sede Florida
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5.3.8.4.3 Sede Gir6n*
De la misma manera, el volumen del trafico segin el Host es practicamente el mismo

encontrado en el Router Huawei ya presentado en la seccién 5.3.3.4.3

Giroén

Most Traffic (Sender)
: : : 2 I 530040 172 16.3.402
e 5 107 57217296417 155
550000 : 64571 17216117133
5073317216117 156
500000 150084 17216417 250
[ 46820 17216117 249
450,000 []46.060 17216117 180
141 938 17216117 161
400,000 23671 172181715
3000 I 26,667 17216117131
i
<5 300000
o
2

250,000
200,000
150,000
100,000

50.000

172163102 AT2A6M7A35 AT2A6017.250 1721617180 172161171135
Mode

Most Traffic (Receiver)

/ [ 535,447 172163002
500,000 559017261745
G2 200T2AE T AT
2000 53532726175
500,000 46545 172108.117 249
[ 4486017206 117 250
450,000 43604 172617 480
[ 3261517261746
400.000 W 275 1T2AB1T 43
000 W AATAE 1T 415
i
& 300000
a

250,000
ooy | G R e e
150,000

100,000

50,000

172163102 AT2ABMTAS3 AT2ABMT249  AT2ABM7A80  A72ABM74H
Mode

Figura 5.32. Nodos de Mayor Tréafico Enviado y Recibido — Sede Girdn (Fuente: Autores)

| Direccion IP__| Nombre de Equipo |
172.16.117.155 No se detectd
172.16.117.133 No se detectd
172.16.117.156 No se detectd
172.16.117.249 IS~MARICELA

172.16.117.250 CIPINTO
Tabla 5.21. Nombres de los Hosts de Mayor Tréafico - Sede Gir6n

% Ver Anexo B.3.3.6 Nodos de mayor trafico enviado - Sede Girén y B.3.3.7 Nodos de mayor trafico recibo — Sede Girén
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5.3.9 Analisis TCP y UDP
Dado el alto indice de paquetes de la capa de transporte en las capturas, se decidié

analizarlos detalladamente para determinar las razones por las cuales se presentan tan

elevados indices de tréafico de éste tipo.

Este analisis se realiz6 escogiendo una muestra aleatoria de 10 minutos del trafico de
cada uno de los dias, uniéndolas, filtrando los paquetes TCP y UDP respectivamente, y
exportandolos a texto para su procesado. Posteriormente se realizdé un andlisis en Access
para determinar los puertos asociados a estos paquetes (Fuente y Destino) con mayor
tréfico.

El tamafio total de la muestra fue de 651'518.342 bytes de los cuales 261'220.242 bytes
corresponden a tréfico TCP y 169'817.182 corresponden a trafico UDP, lo que supone un
total de 220'480.918 bytes de trafico de otros protocolos diferentes a UDP y TCP, como

se muestra en la gréfica a continuacion:

Porcentajes de Trafico TCP y UDP

33,84% /
40,00%
TCP
7] UDP
[] Otros

Figura 5.33. Porcentaje de trafico TCP y UDP en el enlace (Fuente: Autores)

Como se esperaba, segun lo observado en el andlisis de protocolos de cada una de las
sedes, el trafico de capa de transporte corresponde a mas del 60% del trafico total del
enlace, por lo tanto se hace necesario el estudio para determinar las razones por las

cuales se presenta tan elevado porcentaje.
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A continuacion se presentan los resultados de dicho andlisis:

Puertos que utilizan TCP

Puerto Fuente Puerto Destino

]

80 54,32%
20,81%
3,78%
2,29%
1,43%
0,79%
0,79%
0,78%
0,24%
0,20%
14,58%

EEEEEEOO

Puertos que utilizan UDP

Puerto Fuente Puerto Destino

]

11,14%

6,61%

EERNEEEEDO

6,62%

Puertos que utilizan TCP

Puertos que utilizan UDP

7,711%

8,27%

]

EEEEEEOO

]

EEIEEEOO

80
7778
3915
3313
3946
3947
1586
1805
1757
445

39,24%
2,87%
2,43%
1,30%
1,26%
0,72%
0,59%
0,54%
0,53%
0,51%
50,00%

Figura 5.34. Distribucion de puertos que utilizan los protocolos de capa de transporte TCP y UDP (Fuente: Autores)

Para poder realizar un correcto analisis de los resultados que se presentan en la figura

anterior, se debe tener en cuenta la distribucién de los puertos segin la IANA%,

organismo responsable de asignar los puertos TCP y UDP para usos especificos, segun

la cual los niumeros de puertos se dividen en tres grupos principales: Los conocidos, los

registrados y los Dinamicos y/o privados.

Tipo de Puerto Rango

Conocido

0-1023

Registrado

1024-49151

Dindmico o Privado

49152-65535

Tabla 5.22. Tipos de Puertos definidos por la IANA

En las gréficas del protocolo TCP, se observa que uno de los puertos fuente y destino que

mas que mas aporta al trafico TCP es el 80, que corresponde al servicio Web.

% |ANA: Internet Assigned Numbres Authority
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5.4 Gestion de Fallas (Monitoreo con OpManager)®
Uno de los principales logros de este proyecto fue proporcionar al SENA REGIONAL

SANTANDER una documentacién detallada de su red de datos. Sin embargo, dado el

caracter dinamico de toda red, se hace necesaria la actualizacion periddica de esta

informacion.

Para alcanzar este objetivo, se percibié la necesidad de encontrar una herramienta que

permitiera monitorear en todo momento el desempefio de la red e informarle al

administrador de la misma sobre cambios, estado de los enlaces o fallas en dispositivos.

Esta bdsqueda tuvo como resultado la tercera herramienta de monitoreo que se manejé
en la Red de Datos del SENA REGIONAL SANTANDER, el OpManager 6.0. Esta

herramienta le permite al usuario caracterizar completamente una red, dado que integra

funcionalidades como Gestion de Fallas, Gestion de Desempefio, Monitoreo de Redes,

Monitoreo de Servidores, Monitoreo de Aplicaciones y Servicios, y Monitoreo de URL."’

ManageEnginé
@ OpManager

Alarmas | Admin

.. B

Reportes ‘

7 Avuda

Support ‘

& Personalizar ¢ Contacto

@ Acercade P Reqistro

&3 Abandonar [admin] 4

webdlient.home.jumpto (38

| |Uparade Now

|7 manage unlimited devices for only $795.

|1-| Get the Professicnal edition of GpManager today &

dispositiva

Ingrese un nombre de Captura infraestructura

di iti
ispositivo @ servidores

@ Imoresoras
& Inhaldmbrico

@ Routers

|

Buscar

@ Eaquipos de Escritorie
& DomainController

@ Firewalls

@ e @ ues

@ Suitches ‘

Captura negocio

vistas de
infraestructura

@ Mapa Santander

& Red Reqional

@ Administracion

- Impresoras

Grafico de Alarmas

Numero de Alarmas

P -

)
“E‘,o‘s M&mu\ﬂv‘w\% AP \y‘; ‘!‘;;n\‘*“‘ gt
pry

M Critical M Trouble

o
o
o™

- Equipos de Escritorio
- URL

- Inhalambrico Nombre

- DemainController

Vistas de negocio

Direccién General

Direccién General

administracién Serial1:3
- Mapa Santander Administracién Serialo:0
- Red Redional administracién Etherneto

- ups Interfaces de Router con alto trafico - Recepcién Rx -
Nombre de interfaz
Ethernets/2/0
Serial4/0/3:0(cE1)

dltima(s) 24 hora(s)

Valor Promedio
12.55 Mbps
1.85 Mbps
354.5 kbps
268.6 kbps
83.16 kbps

Interfaces de Router con alto trafico - Trasmision Tx - altima(s) 24 hora(s)

Nombre
Direccién General
Direccién General
Administracién
Administracién

Administracién

Nombre de interfaz Valor promedio

Ethernets/2/0 4.43 Mbps
Serial¢/0/3:0(cE1) 1.16 Mbps
Ethernetd 223.04 kbps
Seriall:3 201.93 kbps
Serial0:0 84.55 kbps

- Administracion

Vistas de red

- 172.16.55.192

- 172.16.3.0
- 172.16.115.0

- 172.16.55.0

- 172.16.115.192
- 172.16.114.0

- 172.16.116.0

Barranca

Administracién

San Gl

Girén

Florida

Nombre

utilizacién
0%
24%
21%
13%
13%

Figura 5.35. Interfaz Grafica de OpManager 6.0 (Fuente: Autores)

% Ver Anexo D: Manual Basico de OpManager
" Ver Anexo D.1. Caracteristicas

Routers con alta utilizacién de memoria - Gltima(s) 24 hora(s)
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Esta herramienta permite ademas, hacer un descubrimiento de la red para detectar los
dispositivos conectados a ella, monitorear sus interfaces, puertos y su desempefio en
cuanto a la utilizacién de procesamiento que cada uno esté manejando en el momento del
escaneo y el espacio de memoria y disco disponibles. Toda la informacién adquirida por el
OpManager de cada uno de los dispositivos es manejada por medio de agentes SNMP vy

se actualiza en tiempo real.

Asimismo, el software cuenta con la capacidad de generar Alarmas de notificacion al
usuario sobre posibles fallas en la red y su localizacion especifica. También permite crear

reportes personalizados de cada dispositivo o interfaz.

Por ultimo, una de las caracteristicas mas llamativas de este software, es la posibilidad de
realizar una personalizacion total de la interfaz grafica, adaptable a la red LAN de la
empresa, creando diagramas de red inteligentes que le muestran al usuario en tiempo real

el estado de los dispositivos y de los enlaces.

Este software se instalé en uno de los servidores principales de la red de datos del SENA
REGIONAL SANTANDER (IP: 172.16.54.44), y dado que es un software basado
completamente en Web, puede ser utilizado desde cualquier Host de la red, accediendo a

esta direccién por medio del navegador de Internet e iniciando la sesion de usuario.

3 AdventNet OpManager 5.5 - Microsoft Internet Explorer [BEE]
Archive  Edicion Ver Favoritos Herramientas  Ayuda w

@An’s -9 \ﬂ IEL‘ 7;‘1 /"Basqueds -»:"‘\7 Favoritos {€2) WA 2 3

Direccidn |&] http://172. 16.54. 1LoginPage .do ~|Br  Viaos ”
Google ~ | v | [Cl Buscar - | B 13bloqueadofs) A% Corrector ortogréfico + [ Opciores o

Nombre de Usuario |

Contraseiia |
@ ManageEngineg [ Recuérdame
n]é' N

OpManager,

For First time users x1
User Name : admin

Password :  admin

Copyright © 2003-2005 AdventNet Inc.
All rights reserved

&l usto ® Interret

= .
4 Inicio | & capiio 1 [ P — [ EscaneoRouter Quid... /3 AdventiNet OpManag... | i Bocumento? - Micros. £s k'f: W 10:33a.m.

Figura 5.36. Ingreso al OpManager 6.0 por Internet Explorer (Fuente: Autores)
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Dado que la version gratuita del OpManager soporta solamente hasta 20 dispositivos para
ser monitoreados, fue necesaria la identificacion de los nodos criticos de la Red. Siendo
asi, se decidié agregar el router de cada Centro, los dos routers principales de la Sede
Administrativa, el router principal en la Direccion General en Bogota y los switches

principales de la Sede Administrativa, como se observa en la siguiente tabla.

: " : ., Comunidad

1 Cisco 3640 Administracion 172.16.55.247 Public
2 Huawei 3640 Administracion 172.16.55.254 | Senalcatel
3 Huawei NE-08 Direccion General 172.16.3.1 Senalcatel
4 Cisco 1750 Barranca 172.16.115.253 | Senalcatel
5 Cisco 1750 Girén 172.16.117.254 Public
6 Cisco 1750 Florida 172.16.119.253 Public
7 Cisco 1720 San Gil 172.16.123.254 Public
8 Cisco 1720 Vélez 172.16.131.254 | Senalcatel
9 Cisco 1720 Piedecuesta 172.16.178.254 @ Senalcatel
10 Cisco 1720 Malaga 172.16.183.254 | Senalcatel
11 AlcatelOmniswitch 6624 Administracion— Piso5 | 172.16.55.253 Public
12  Alcatel Omnistack 6648 Administracion— Piso4 | 172.16.55.250 Public
13  Alcatel Omnistack 6648 Administracion— Piso 3 | 172.16.55.249 Public
14  Alcatel Omnistack 6648 Administracion - Piso 2 | 172.16.55.248 Public
15 | Alcatel Omnistack 6648 Empleo 172.16.55.241 Public
16 | Alcatel Omnistack 6624 Centro de Comercioy | 172.16.55.251 Public
Servicios Piso 2 Torre 1
17 | Alcatel Omnistack 6624 Centro de Comercioy @ 172.16.55.244 Public
Servicios Piso 3 Torre 1
18 | Alcatel Omnistack 6624 Centro de Comercioy | 172.16.55.243 Public
Servicios Apoyo
19 | Alcatel Omnistack 6648 Centro de Comercioy | 172.16.55.245 Public
Servicios Inglés
20 | Alcatel Omnistack 6648 Centro de Comercioy | 172.16.55.246 Public

Servicios Aulas

Tabla 5.23. Dispositivos afiadidos en el OpManager instalado en la Sede Administrativa del SENA Regional

Santander
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Estos dispositivos se agrupan en dos categorias o “Vistas de Infraestructura”,
denominadas Switches y Routers. Cada una presenta el estado de los dispositivos y de

las interfaces o puertos.

yremsm— ? Avuds gk Personalizar ¢ Contacto (D Acercade ® Reaistro ) Abandonar [admin] 4
OpManager webdlient.home jumpto [FE-38)

Get the Professional edition of OpManager today &

|Upagrade Now
=l manage unlimited devices for only $735.

| sotwin [ETE stermes | dmn | seenss | summen |
eralie Switches ( Total : 10) Seleccionar vists | Grande % |Ordenar por | Orden por omisién v |
spositivo

Ingrese un nembre de
dispositivo

7 172.16.55.250 Alcatel Omnistack 6124/6148
Estado Puertos a

a a
e
raestructura z
- Servidores ]
- Routers
- Firewalls @ * 22
>

Switches E=a u]
- Impreseras
- Eauipos de Escritorio Exd
- URL
-UPsS

- Inhaldmbrico
- DemainCentroller

172.16.55.253 Alcatel Omnistack 6124/6148

Estado e
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- Red Regional @

- Administracion E=a

Vistas de red

-172.16.55.192 172.16.55.249 Alcatel Omnistack 6124/6148
-172.16.3.0 Estado Puertos

-172.16.115.0

Ju] Ju]
T o
14 15

-172.16.115.192
-172.16.114.0
-172.16.116.0

Figura 5.37. Vista de Infraestructura Switches (Fuente: Autores)
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Figura 5.38. Vista de Infraestructura Routers (Fuente: Autores)
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Posteriormente, se personalizé la interfaz gréfica del software, adaptandola a la Red de
Datos del SENA REGIONAL SANTANDER y tomando como base la documentacién
realizada de la misma y los diagramas de interconexion elaborados. Estos diagramas
personalizados se denominan “Vistas de Negocio”. De esta manera, se crearon las

siguientes Vistas de Negocio:

¢ Vista Mapa Santander: Esta vista presenta la ubicacion geografica de todos los
centros que conforman el SENA Regional Santander y el
estado de sus respectivos enlaces de red segun su color.

Mapa Santander

-

coidn General

Figura 5.39. Vista de Negocios Mapa Santander (Fuente: Autores)
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¢ Vista Red Regional: Esta vista presenta un esquema de toda la Red de Datos del
SENA Regional Santander a manera de diagrama de red, con

sus respectivos enlaces, routers y su estado

-
Piedecuesta

Figura 5.40. Vista de Negocios Red Regional (Fuente: Autores)
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¢ Vista Administracion: Esta vista, presenta un esquema de la red de datos de la Sede
Administrativa del SENA Regional Santander, que incluye los
dos routers principales y los swiches que se encuentran

instalados en cada uno de los edificios.

Permite obtener informacién sobre los enlaces de los dispositivos y el estado de los
mismos en cada una de las dependencias de la Sede Administrativa.

172.16/55.246
1721655244

172165508 | X
=

*
17218.55.251

172.16.55 245
172.16.55.245
Torre Administrativa CL?rlzt!rLﬁﬂisﬂztﬂwmclq ¥ Servicios Centro de Comercio y Servicios
Torre 1 Tarme 2

Figura 5.41. Vista de Negocios Administracion (Fuente: Autores)

Para ilustrar el proceso de instalacion, configuracion, personalizaciéon y manejo de esta

potente herramienta, se elaboré un manual basico, que se anexa al final de este libro.%

% \er Anexo C: Manual Basico de OpManager 6.0
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5.4.1 Resultados obtenidos con OpManager®
Los resultados que se presentan a continuacion, corresponden a los reportes generados
por el OpManager durante un mes (desde el 8 de abril al 8 de mayo de 2006). Estos

reportes se anexan al final del presente documento.

5.4.1.1 Utilizacion de Memoria de los Routers
Durante el monitoreo se observd una alta utilizacion de memoria en el Router de la Sede
de Barrancabermeja, superando incluso la utilizacion de memoria en el Router Cisco de la

Sede Administrativa qgue maneja mucho mas tréfico.

Top 10 Routers por utilizacion de Memoria - Last 7 Days (Fri, 24 Mar 2006 to Fri, 31 Mar 2006) -

Full 24 hours
Mombre Min Max Promedio

Barranca 40% 41% 40% ]
Administracién Cisco 22% 229% 22% e
San Gil 21% 21% 21% [ I
Girén 13% 13% 13% [
Florida 13% 13% 13% [
Vélez 10% 10% 10% [
Piedecuesta 10% 10% 10% [ I
Malaga 10% 10% 10% [

Figura 5.42. Utilizacion de Memoria en los Routers (Fuente: Autores)

5.4.1.2 Utilizacion de las Interfaces de los Routers

Como era de esperarse, las interfaces con una mayor tasa de transferencia y un mayor
indice de utilizacién, son la interfaz Ethernet 5/2/0 del router Huawei NetEngine 08E que
corresponde a la Red LAN de la Direccion General, la interfaz Serial 4/0/3:0 del mismo
router, gue corresponde al enlace E1 con la Sede Administrativa de la Regional Santander
y la interfaz Serial 0:0 del router Huawei Quidway 3640 de la Sede Administrativa, que

corresponde al mismo enlace E1 con la Direccion General.

También se observa un alto indice de trafico en las interfaces del router de la Sede
Malaga, que incluso llega a ser superior que en algunas de las interfaces de los routers de
la Sede Administrativa.

5.4.1.3 Utilizacion de los puertos de los Switches

OpManager también permite elaborar reportes que incluyan los puertos de los switches de
mayor trafico. Se identificaron algunos puertos de alto indice de trafico transmitido en los
switches 172.16.55.245, 172.16.55.248 y 172.16.55.249.

% Ver Anexo D.15 Reportes Generados con OpManager en la Red de Datos del SENA REGIONAL SANTANDER
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6. ESTUDIO DE COSTOS DE TELEFONIA

Con el fin de determinar el estado actual de telefonia en el Sena Regional Santander
Sede Bucaramanga en cuanto a costos, se realizd un estudio de los costos de telefonia
dirigido por el Ingeniero Humberto Luis Duran'® A continuaciéon, se analizaran sus

resultados.

6.1 Estado Telefonia en Bucaramanga

El SENA REGIONAL SANTANDER en Bucaramanga estd conformado por la Sede
Administrativa, el Centro de Comercio y Servicios, el Servicio de Empleo y otras
dependencias que laboran en la carrera 27 entre calles 15 y 16. Esta sede presenta un
alto costo de telefonia tanto local, larga distancia y celulares. El andlisis después de un

mes*® de seguimiento presenté los siguientes resultados:

Existen 79 lineas telefénicas en cobre proveidas por Telebucaramanga distribuidas asi:

e PBX 6324828 con 22 lineas las cuales se utilizan exclusivamente de manera entrante.

e PBX 6356611 con 3 lineas también de forma entrante.

o Existen 3 lineas directas asignadas a faxes.

o Existen 2 lineas asignadas para conexiones ADSL.

o Existen 47 lineas aisladas como directos, los cuales en su mayoria se utilizan de
forma entrante, ya sea porque la linea esta asignada a un funcionario y este no la usa

o simplemente no sabe que la tiene. En algunos casos las lineas no estan asignadas.

Asimismo, existe una linea E1 (6800600) con TELECOM, conformada por 30 lineas
digitales para trafico entrante y 30 lineas digitales para trafico saliente. Ademas, se pagan

mensualmente 8 pares aislados.

De esta manera, existen en total 147 lineas telefénicas soportando el trafico de voz de la

Sede de Bucaramanga.

1% Tytor de la presente practica en el SENA
101 Este mes se refiere a Septiembre de 2005
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6.2 Seguimiento del consumo en el mes de Septiembre:
Para revisar el consumo en el mes de Septiembre se utilizé6 un software'® que permite

capturar toda la informacién sobre el consumo saliente de la planta telefénica Lucent

Definity con la que cuenta el SENA a nivel Bucaramanga. Este consumo saliente aplica

tanto a llamadas de larga distancia, llamadas locales y llamadas a celulares. El software

se ejecut6 durante el mes de Septiembre, presentando los siguientes resultados.

6.2.1 Llamadas Locales:

Valor Impulso (pesos) Llamadas Impulsos Valor (pesos) Duracion (Min)
67 pesos 36.474 | 38.575

Tabla 6.1. Llamadas locales.

2'583.266

90.652

Se realizaron 36.474 llamadas a teléfonos locales en Bucaramanga, lo que significa un

promedio diario de 1.658 llamadas/dia habil.

Estas llamadas generaron una impulsacion telefénica de 38.575 que al precio actual'® de

$67 impulso dan un valor para el mes de $2°583.266

Todas las llamadas del mes duraron 90.652 minutos, lo cual corresponde a 2.35 minutos

por impulso, aproximadamente.

6.2.2 Llamadas larga distancia y a celulares:

Operador h)lliill?tro Llamadas ' Minutos
Ola 34,8 934 1.873
Movistar 301,6 2.123 3.227
Comcel 301,6 1.798 4.335
Direccién
General (Ola) 301,6 1.130 3.945

Subtotal: 5.985 13.380
Orbitel (07) 290 36 121
Telecom (09) 200 1.292 3.984

TOTAL: 7.313 17.485

Tabla 6.2. Llamadas larga distancia y celulares.

102 Este software fue disefiado por el Ingeniero Humberto Luis Duran.
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Se refiere al precio del impulso que aplica al mes de Septiembre del 2005.

Valor

65.180
973.263
1.307.436

1.189.812
3'535.692
35.090
796.800

4°332.492
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Se realizaron 7.313 llamadas de larga distancia y a celulares con un promedio diario de
332 llamadas diarias para los 22 dias habiles del mes de Septiembre con un consumo de
minutos de 17.485 minutos y un costo total de $4°332.492 discriminadas de la siguiente

forma

e 1.130 llamadas al conmutador de la Direccion General con una duracién de 3.945
minutos las cuales salieron por los celufijos de OLA programados en la planta telefénica
de esa forma y su costo asciende a $1°189.812 dado que el valor minuto es a $302

e Se efectuaron 1.328 llamadas de larga distancia a teléfonos diferentes al de la
Direccion General del SENA.

e 934 [lamadas a celulares OLA con un consumo de 1.874 minutos direccionados
también a los celufijos; el costo de estas llamadas es de $65.180 dado que el valor

minuto a OLA es de aproximadamente $35 por ser el Sena pionero en esta telefonia.

e 2.123 llamadas a MOVISTAR con un consumo de 3.227 minutos direccionados a los
celufijos; el costo de estas llamadas es de $973.263 dado que el valor minuto por OLA
a Movistar es de $302.

o 1.798 llamadas a COMCEL con un consumo de 4.335 minutos direccionados a los
celufijos; el costo de estas llamadas es de $1.307.436 dado que el valor minuto por
OLA a Comcel es de $302.

Se destaca la gran cantidad de llamadas a teléfonos celulares como se muestra en las

siguientes figuras.

MINUTOS SEPTIEMBRE

Telecom (09) |

Orbitel (07) I 121

Direccion General (Ola) | . 3945

0 500 1000 1500 2000 2500 3000 3500 4000 4500

Figura 6.1. Llamadas celulares y sus operadores respectivos. (Fuente: Autores)
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Llamadas a fijos (larga distancia) y Celulares

@ cCelulares
Fijos

81,84%

Figura 6.2 Llamadas a celulares y fijos larga distancia. (Fuente: Autores)

6.2.3 Anédlisis de resultados
Del total de llamadas realizadas durante el mes de Septiembre del 2005, se encontré que

el 83.3% de llamadas correspondi6 a llamadas locales, el 13.67% a celulares y el 3.03% a
llamadas de larga distancia. EI consumo en impulsos de llamadas locales (promedio 1.658

104

llamadas diarias) es bastante alto™", sin embargo como se puede apreciar en la Tabla

6.2, este no es el causante de los altos costos en la telefonia.

LLAMADAS

@ cCelulares

Larga distancia
O Local

83,30%

Figura 6.3. Total llamadas mes de Septiembre (Fuente: Autores)

El consumo de llamadas de celulares y larga distancia a pesar de ser mucho menor que el

de llamadas locales es exagerado'® (

promedio diario de 332 llamadas) y corresponde a la
principal causa de los altos costos de telefonia, teniendo en cuenta ademds, que las

llamadas a celulares tienden a ser mas que todo personales y no institucionales.

104 ver Figura 6.3: Total de llamadas mes de Septiembre
105 ver Figura 6.2: Llamadas a celulares y fijos larga distancia
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Otra caracteristica importante, que se puede apreciar en la figura 6.1, es la gran cantidad
de llamadas hacia la Direccion General a través de los celufijos de Ola, lo cual representa
un costo mensual de mas de 1°000.000 de pesos. Lo que refleja la necesidad del SENA

de mantener una comunicacion constante con la Sede Bogota.
Este costo podria ser disminuido significativamente si se implementase un sistema de Voz
Sobre IP en el que la voz viaja sobre la red de datos ya existente en el SENA sobre el

protocolo IP, sin necesidad de salir a la red publica PSTN*®

6.3 Costos de telefonia Regional Santander

A continuacion se presentan los gastos en telefonia para cada una de los Centros del
SENA REGIONAL SANTANDER entre el mes de Enero y el mes de Agosto de 2005.
Estos datos estan basados en la facturas de pago de telefonia de cada una de las sedes.

MES

ENERO FEBRERO MARZO ABRIL MAYO JUNIO JULIO AGOSTO

SEDE

CINIGISIEUVEN 5.489.570 14.617.640

12.029.950 6.671.740 8.977.989 3.587.900 12.176.490 9.048.190

Florida 1.266.240 1.157.930 1.157.930 502.216 1.358.380 1.434.010 659.964  1.656.100
Girén 750.950 940.090 1.124.596 1.088.118 865.880 1.054.260 1.607.768 1.548.150
Piedecuesta 454400 1.441.280  821.034 1.278.116 515.040 445590  770.838 382.250
San Gil 550.010 1.106.760 4.015.750 4.996.100 1.268.220 1.584.680 267.450  2.437.360
Barranca 2.242.790 8.095.690 1.979.900 1.683.570 10.046.230 2.108.690 2.231.100 2.548.990
Malaga 985.600  4.137.860 0 4.538.390 949510 1.158.200 1.968.220 1.221.030
Vélez 784.430 2.910.960 2.514.510 2.551.400 572.660 1.109.550 1.766.760  832.170
Tabla 6.3. Costos telefonia'” entre Enero y Agosto de 2005 por sedes.
Costos de Telefonia en las sedes
16000000
14000000 -
__ 12000000 -
¥ 10000000 - @ ENERO
g 8000000 - m FEBRERO
§ 6000000 - 0 MARZO
2000000 | | 5 ABRIL
0 ] m MAYO
. m JUNIO
R @ QS s N o e 4
&S & © & e & & ¢ m JULIO
N &° o > & & & 2
.(\\"o & 9 Q)’b' @ o AGOSTO
N <% &
¥ o
Sedes

Figura 6.4. Costos de telefonia en las sedes. (Fuente: Autores)
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Public Switch Telephon Network
Estas cantidades estan en pesos.
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Esto corresponde a los siguientes totales mensuales en cuanto a gastos en telefonia,

asumidos por la Sede Administrativa.

SN0 12.523.990
S=Eal=ste) 34.408.210
23.643.670
ABRIL 23.309.650
MAYO 24.553.909
JUNIO 12.482.880
JULIO 19.463.169

JEIOSYONN 19.674.240
Tabla 6.4. Costos totales de telefonia entre Enero y Agosto de 2005.

Como se hace evidente, los costos de telefonia, son bastante elevados, con un promedio
por mes de $21'266.464 pesos, lo que sugiere buscar opciones que permitan
minimizarlos. Una de estas opciones es la implementacion de Canales de Voz sobre IP

entre la Sede Administrativa y cada uno de sus Centros.

6.4 Ahorros mensuales de la implementacion de VolP
Segun el anterior estudio de costos, una implementacién de canales IP entre la planta

telefénica de la Regional Santander y la planta telefénica de la Direccién General supone
una reduccion de mas de $1'000.000 mensuales en las facturas en concepto de telefonia
a la Direccion General'®, dado que al viajar por la Red Interna de Datos del SENA, la voz
no necesita salir hasta proveedores externos del servicio como Ola, ETB, Orbitel, etc, y
por lo tanto el costo de las llamadas seria practicamente $0.00

De esta manera, teniendo en cuenta que en la tabla 6.4 los costos totales de telefonia por
mes como minimo fueron de un poco mas de $12'000.000, y considerando, siendo
pesimistas, que por lo menos un 25% de ese total mensual corresponde a llamadas de
caracter institucional, la implementacion de un servicio de este tipo para todo el SENA
REGIONAL SANTANDER, supone unos ahorros mensuales en telefonia de por lo menos
$3°000.000

Sin embargo, hay que tener en cuenta que para implementar una posible solucion

completa de Voz sobre IP, es necesario realizar una inversion inicial en infraestructura

108 \er Tabla 6.2 Llamadas a Larga Distancia y Celulares
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N e incrementar el ancho de

gue permitan realizar un puente entre las redes IP y PST
banda de los enlaces segun el nUmero de lineas que se deseen instalar, que garantice la
calidad en la transmision de la voz y no consuma la porcién del ancho de banda destinado

al trafico de datos. Teniendo en cuenta lo anterior, se realizaron los siguientes calculos:

Inversion Inicial en equipos de voz 1P

Precio Unidad | Precio Total

7 gateways para cada uno de los centros 699 USD 4893 USD
1 gateway/gatekeeper para la Sede Administrativa | 3600 USD 3600 USD
Total 8493 USD

Tabla 6.5. Inversion inicial en equipos de Voz IP.

Suponiendo una financiacién a 36 meses y un cambio de $2500 pesos colombianos por
ddlar, tenemos aproximadamente un monto mensual de $600.000 pesos, correspondiente

a la inversion inicial.

Los costos asociados al aumento en el ancho de banda de los enlaces son los siguientes,
y se calcularon en base a los valores cotizados con Colombia Telecomunicaciones S.A
ESP. (TELECOM) que se presentan en los anexos al final del libro.'*!. Asimismo, se tuvo
en cuenta que un canal para voz IP consume aproximadamente 16 Kbps''? del ancho de
banda, por lo que los célculos se realizaron pensando en la implementacion de 30 lineas
IP en la Sede Administrativa y 15 en cada uno de sus centros.

Ancho de Banda

Bucaramanga 512 Kbps 30 lineas $ 1'575.000
Barranca 256 kbps 15 lineas $ 975.000
Girén 256 kbps 15 lineas $ 975.000
Florida 256 kbps 15 lineas $ 975.000
San Gil 256 kbps 15 lineas $ 975.000
Vélez 256 kbps 15 lineas $ 975.000
Piedecuesta 256 kbps 15 lineas $ 975.000
Malaga 256 kbps 15 lineas $ 975.000
Total $ 8'400.000

Tabla 6.6. Costos mensuales para aumentar los enlaces

109

o El dispositivo que se encarga de esta tarea se conoce como Gateway

Ver Anexo C. Propuestas de Proveedores
1 yver Anexo C. Propuestas de Proveedores
112 yer 3.3.1 Voz Sobre IP y Telefonia IP
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Para visualizar con mayor claridad los ahorros correspondientes a telefonia, de

implementar una solucién del tipo IP, elaboramos la siguiente gréafica.

Ahorros b,

Al i

» 0% Llamada P

A X B entre Sedes

A0%, 100%

Figura 6.5. Ahorros mensuales en telefonia con laimplementacion de Voz IP. (Fuente: Autores)

El valor A, corresponde al costo mensual en el aumento del ancho de banda de los
enlaces para que permitan una buena calidad en la comunicacion de voz, mas la inversion
inicial en los equipos de voz IP o en su arrendamiento, segun el proveedor de los
servicios, lo que significa que A = 8°400.000 + 600.000 = $ 9'000.000 pesos.

Mientras tanto, el valor B, es el promedio pagado mensualmente por el SENA REGIONAL
SANTANDER por conceptos de telefonia, es decir, B = $21'266.464 pesos, este valor

corresponde al 100% de las llamadas.

Como se puede apreciar en la grafica, el valor A, corresponde al 40% del valor B, lo cual
guiere decir que solamente si el 40% o mas del total de las llamadas entre las sedes se
efectian a través de la red IP, se percibiran ahorros significativos por conceptos de

telefonia.

116



7. EVALUACION DE LA RED

Suponiendo que en cada sede la mitad de los usuarios se encuentran haciendo uso de la
red en un momento determinado, se calculé la velocidad de acceso por host para cada

una, segun el ancho de banda designado actualmente en ellas.

B/manga sin videoconf. 1152 kbps 5,76 Kbps
B/manga con videoconf.**® 640 kbps 3,2 Kbps
Barrancabermeja 281 128 Kbps 0,9 Kbps
Girén 149 128 Kbps 1,8 Kbps
Floridablanca 138 128 Kbps 1,96 Kbps
San Gil 85 128 Kbps 3,2 Kbps
Vélez 82 128 Kbps 3,2 Kbps
Piedecuesta 42 128 Kbps 6,4 Kbps
Malaga 50 128 Kbps 5,12 Kbps
TOTAL 1224 2048 Kbps

Tabla 7.1. Velocidades de acceso actuales por host

En general, se detectaron niveles muy bajos de acceso por host en todas las sedes, en

especial en las de Barranca, Girén y Florida.

A continuacion se incluyen los resultados de la evaluacion de la situacion actual de la Red
de Datos del SENA REGIONAL SANTANDER vy el servicio de telefonia.

7.1 Internet

Concepto Acceso a Internet

= Todas las sedes de la Regional Santander se conectan a Internet por
medio del Servidor Proxy de la Direccién General, lo que adiciona mucho

tréfico al enlace, relentizando aplicaciones o videoconferencias.
Situacion
Actual = En la Direccion General, el servidor Proxy es del tipo AnalogX, lo cual
indica que no maneja caché, lo que induce a un congestionamiento del

canal cuando se realizan peticiones simultaneas.

13 syponiendo que la videoconferencia consume un maximo de 512 kbps de ancho de banda total del enlace.
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= Utilizar un servidor Proxy alterno exclusivo para el acceso a Internet de los
Centros y reservar el servidor Proxy de la Direcciébn General para el

Como
mejorar acceso a Internet de la Sede Administrativa.

= Utilizar servidores Proxy que manejen caché

Uso de Internet

= Se detectd un uso elevado del Internet de parte de los usuarios en las
Sedes para fines no académicos, lo cual implica, ademéas de una pérdida

Situacion
Actual de tiempo y de un consumo apreciable del ancho de banda, un riesgo para
los hosts en cuanto a posibles infecciones con Virus Informaticos.
= Monitorear en todo instante el trafico de la red en todas las sedes para
detectar usuarios problema que estén generando un trafico excesivo.
Como = Establecer unas politicas claras sobre el uso del Internet en la Red de

mejorar Datos del SENA REGIONAL SANTANDER.

= Instalar en el Proxy de la Red Regional un Firewall que permita poner en

funcionamiento estas politicas

Velocidad de Conexidn

= Los Centros de la Regional Santander cuentan con velocidades de

SK%?S;?” conexién a Internet muy bajas y que no dan abasto con la demanda de
tréfico de los usuarios.

« El aumento del ancho de banda en las conexiones entre los centros

mejoraria notoriamente a la calidad del servicio ya que la demanda de

Como aplicaciones y la educacion virtual se han convertido en una prioridad para

mejorar el SENA. Sin embargo, el aumento del la velocidad de conexién de los

centros debe ir de la mano con la administraciéon adecuada del ancho de

banda para que el usuario no lo malgaste en tareas innecesarias.
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7.2 Red Interna

= Se cuenta con dos Router principales de gran capacidad de manejo de

informacién pero con multiples interfaces deshabilitadas.

= La infraestructura que enlaza a la Sede Administrativa con Telecom, a
través del ODU Radio Sagem permite soportar hasta dos canales E1

7

mas.
Situacion _
Actual = En muchas de las Sedes alun se trabaja en base a Hubs, los cuales

introducen colisiones en los enlaces, disminuyendo su rendimiento.

= Los switches principales que interconectan el backbone de la Red Interna
de la Sede Administrativa, los Routers y el ODU Radio Sagem son
administrados desde Bogot4, por lo tanto en caso de fallos, su tiempo de
atencion se incrementa.

= Los dispositivos subutilizados se pueden aprovechar para incrementar la

capacidad de conectividad de la red.

Como - Reemplazar los Hubs existentes en las sedes por switches

mejorar administrables desde la Sede Administrativa.

= Administrar localmente los dispositivos principales de la Red, con la
supervision de personal capacitado.
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= Las aplicaciones cliente/servidor basadas en Oracle que se trabajan en el
SENA son muy pesadas, poco amigables para el usuario y rigidas.
Ademas, exigen una especial configuracion de la estacion cliente desde

la cual se ejecuta la aplicacion, lo cual incrementa los costos de soporte.

= Dado que las aplicaciones no estan completamente terminadas, cada
cierto periodo de tiempo se generan actualizaciones y su proceso de
instalacion en las estaciones cliente es complejo ademas de que se debe

Situacién hacer estacion por estacion.
Actual
= El esquema cliente/servidor exige la adquisicion de licencias de Oracle

Client para cada estacion donde se instalan las aplicaciones cliente, lo

gue incrementa los costos de licenciamiento.

= Asimismo, se cuenta con un equipo de videoconferencia, que requiere de
una infraestructura adecuada para establecer una eficiente utilizacion de
este recurso. El canal de videoconferencia se comparte con el del trafico
de Internet y todas las demas aplicaciones.

= Realizar una migracibn de las aplicaciones a entornos Web,
completamente compatibles sobre protocolos y estandares de Internet en
los que las aplicaciones residan en un servidor central y estén disponibles

como para todos los usuarios de forma inmediata.
mejorar
= Implementar un canal dedicado o wuna porcidon fija del canal,

exclusivamente para videoconferencia, que garantice un ancho de banda

y un retardo fijos
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Cableado

= Las Sedes Administrativa, Barrancabermeja y San Gil cuentan con un
backbone en fibra dptica y un cableado UTP Cat. 5e. Las demas sedes

Situacién cuentan con cableados Cat.5
Actual
« En la mayoria de los Sedes se cuenta con centros de cableado que

permiten organizar los dispositivos y protegerlos.
= Es necesario organizar los centros de cableado, documentarlos y

Como etiquetarlos.
mejorar
« Reemplazar el cableado Cat. 5 existente por Cat. 5e o superior.

Conectividad

= La interconexién de las redes LAN de Girén y Florida est4 implementada
en RDSI, mientras que los demas centros cuentan con una linea

dedicada, ambas soluciones a 128 Kbps. Sin embargo, segun los

Situacion
Actual resultados obtenidos en la etapa de monitoreo, se observé que las
interconexiones por RDSI presentaron un menor rendimiento que las de
linea dedicada.
Como Reemplazar las interconexiones RDSI existentes por enlaces dedicados y
mejorar aumentar la velocidad de le conexion segun se requiera en cada centro

Concepto Asistencia Técnica

= La Division de Sistemas de la Regional Santander tiene linea directa con la
Direccion General en Bogota para cualquier deficiencia o falla en los
Situacion enlaces de la Red. Sin embargo, una atencion de fallas remota no es tan
Actual agil como se necesita por lo que los tiempos de inactividad de la red en
estos casos se incrementan.
= Configurar una herramienta software para la deteccion de fallas en tiempo
real como el OpManager, que permita disminuir los tiempos de atencion y
Como resolucion de las mismas.
mejorar
= Solicitar la administracién local de los dispositivos y la capacitacion

adecuada para la atencion de fallos desde la Sede Administrativa.
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7.3 Telefonia

« Los costos de telefonia son exagerados.
= No existe un control apropiado del uso de las lineas institucionales
debido a que la planta telefénica no cuenta con un software que permita
Situacion hacer seguimiento a las llamadas desde estas lineas.
Actual =« Se requiere una comunicacion telefénica constante de la Sede
Administrativa con todos sus Centros y con la Direccién General.
- El Sena cuenta con demasiadas lineas telefonicas en la Sede
Administrativa.
= Implementar un software que permita hacer un seguimiento a las
llamadas de los usuarios, asi seria posible identificar que funcionarios
Como dan mal uso del servicio de Telefonia.
mejorar = Implementar una solucion del tipo IP para las comunicaciones de voz en
la que las llamadas institucionales viajen por la red IP y no requieran salir
hasta la red PSTN.
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8. REQUERIMIENTOS TECNICOS

Teniendo en cuenta que la velocidad por host minima que garantiza una tasa de
transferencia 4gil para los usuarios es de aproximadamente 5 kbps, se determiné que
para cada sede las velocidades de acceso deberian incrementarse a las siguientes
cantidades. Este calculo se realizé suponiendo que en cada sede la mitad de los usuarios

se encontraban haciendo uso de la red en un momento determinado.

Velocidad | Vel. de Acceso por host

B/manga sin videoconf. 397 2048 kbps 10,24 Kbps
B/manga con videoconf.** 1536 kbps 7,68 Kbps
Barrancabermeja 281 1024 Kbps 7,31 Kbps
Girén 149 512 Kbps 7,21 Kbps
Floridablanca 138 512 Kbps 7,87 Kbps
San Gil 85 256 Kbps 6,4 Kbps

Vélez 82 256 Kbps 6,4 Kbps

Piedecuesta 42 256 Kbps 12,8 Kbps
Malaga 50 256 Kbps 5,12 Kbps
TOTAL 1224 | 4864 Kbps 10,24 Kbps

Tabla 8.1. Velocidades de acceso ideales por host

De acuerdo a lo analizado anteriormente, se procede a describir los requerimientos
minimos necesarios para responder a la demanda de servicios de red a corto plazo, que
presenta el SENA REGIONAL SANTANDER.

8.1 Internet*®

Teniendo en cuenta la cantidad de estaciones de trabajo de las sedes que se incluyen en
la tabla 4.2, la cantidad de trafico y las tasas de transferencia manejadas en cada una,
gue se presentan en la tabla 5.3, se plantearon los siguientes cambios en el ancho de

banda de los enlaces que permitan dar soporte a la demanda de los usuarios.

14 Suponiendo que la videoconferencia consume un méaximo de 512 kbps de ancho de banda total del enlace.
1% ver Anexo C. Propuestas de Proveedores
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e Salida aInternet:
Debe existir independencia en la salida a Internet de cada Sede con el ancho de banda

correspondiente a cada una de ellas y descrito en la siguiente tabla:

Velocidad de Acceso

Bucaramanga y Centro de comercio y Servicios 1024Kbps
Floridablanca 512 Kbps
Girén 512 Kbps
Piedecuesta 256 Kbps
Vélez 256 Kbps
Barrancabermeja 1024 Kbps
Malaga 256 Kbps
San Gil 256 Kbps
TOTAL 3,584 MB

Tabla 8.2 Ancho de banda requerido salida Internet Sedes SENA REGIONAL SANTANDER

e Ultimo Kilémetro de Interconexién con las Sedes:
Al implementarse una conexién de tipo Clear Channel o enlace dedicado esta se sujeta a

la propuesta del operador del servicio, seria apropiado que fuera fibra optica.

= Equipos de interconexion:

Los equipos de interconexion deben tener algunas caracteristicas minimas que permitan
manejar QoS™°, independencia de los canales, manejo del ancho de banda solicitado en
estos términos de referencia y administracion remota con una herramienta software de

gestion de redes.

e Disponibilidad:

La disponibilidad de los canales entre las Sedes e Internet debe ser del 99.96% mensual
por lo menos, garantizando un nivel éptimo de servicio. El no cumplimiento de esto
acarreara unas multas que se cobrara como descuentos por motivos de indisponibilidad

del canal de interconexién con las Sedes y la salida a Internet.

e Soporte telefénico:
Soporte telefénico todos los dias del afio las 24 horas del dia (7 x 24 x 365). Se debe
ofrecer un namero telefénico de soporte de los ingenieros responsables del servicio, los

cuales deben atender las solicitudes de soporte técnico de forma inmediata.

18 Quality of Service (Calidad de Servicio), es una cualidad que permite programar en el dispositivo la cantidad de ancho de

banda maximo y minimo que utilizaran las aplicaciones IP que se transportaran sobre esta infraestructura de
telecomunicaciones.
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8.2. Red Interna

Se plantearon los siguientes requerimientos para la red interna, teniendo en cuenta la
cantidad de estaciones de trabajo de las sedes que se incluyen en la tabla 4.2, la cantidad
de trafico y las tasas de transferencia manejadas en cada una, que se presentan en la
tabla 5.3. También se tuvo en cuenta el requerimiento de ancho de banda que supone

implementar una linea de voz IP entre cada una de las sedes y la Sede Administrativa.

e Canales de interconexién con las sedes:

Velocidad de Acceso

Floridablanca Bucaramanga 512 Kbps
Girén Bucaramanga 512 Kbps
Piedecuesta Bucaramanga 256 Kbps
El Play6n Bucaramanga 128 Kbps
Vélez Bucaramanga 256 Kbps
Barrancabermeja | Bucaramanga 1024 Kbps
Malaga Bucaramanga 256 Kbps
San Gil Bucaramanga 256 Kbps

Tabla 8.3 Ancho de banda requerido canales Sedes regional Santander

e Canales Clear Channel

e Todos los canales con Reuso 1:1

e Optimizacion de recursos:
Revisar los distintos dispositivos que pueden estar utilizandose de forma inapropiada,
reevaluar sus funciones y con un conocimiento apropiado de su estructura y
configuracion, sacar un mejor provecho de ellos. Los elementos que no estdn cumpliendo
su labor o no son utiles para una determinada funcion, deben ser descartados, agrupados
e inventariados para que el SENA decida que hacer con ellos. (Podrian dedicarse para

fines educativos en los cursos que los requieran)

e Gestion de red:
Se recomienda incluir herramientas que faciliten la administracion de la red, basadas en
tecnologia Web o aplicaciones de administracion centralizada, que permitan llevar a cabo
el monitoreo, la detecciéon de fallas y la configuracién/operacion de la infraestructura de

red.
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Estas aplicaciones deben ser instaladas en un PC dedicado exclusivamente a esta
funcion proporcionado por el SENA y deben entregar como minimo la siguiente
informacion:
» Estadisticas del consumo de ancho de banda por cada Sede
» Estadisticas de la utilizacion del ancho de banda por tipo de aplicacion
» Estadisticas en tiempo real de la disponibilidad del enlace
Notificacion en tiempo real de fallas y/o caidas en los enlaces via correo
electrénico

» Registro de los sucesos relacionados con loa disponibilidad de los enlaces

Ademés se debe permitir una administracion local de la red, esto es, una capacitacion de
los funcionarios encargados del departamento de sistemas sobre como estan

configurados los dispositivos activos de la red y asi tener acceso a ellos.

e Actualizacion de aplicaciones:
Acoplar las aplicaciones actuales a entornos Web, contratando una empresa para esta
tarea, para correrlas desde un solo servidor central y tener acceso inmediato desde los

centros.

e Administracion ancho de banda:
Configurar un administrador de ancho de banda que permita restringir el ancho de banda
reservado para distintos tipos de usuarios y distintos tipos de aplicativos que demanden
recursos de red.

e Cableado:
Reemplazar el cableado UTP que se encuentre en las sedes por uno de mayor soporte
como es el de cable UTP categoria 5e o categoria 6. Ademas de reorganizar los centros

de cableado y los puntos de red; documentarlos y etiquetarlos.
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8.3. Telefonia IP*"
A corto plazo, se plantea implementar a modo de prueba un solo canal de voz sobre IP

entre las sedes del SENA REGIONAL SANTANDER y la Sede Administrativa, para

determinar la viabilidad de una migracién total a este tipo de tecnologia.

La solucién a largo plazo debe permitir una comunicacion telefénica (Teléfono a Teléfono)
de doble via entre todas las Sedes del SENA REGIONAL SANTANDER a través de la red
IP interna del SENA y sin necesidad de salir a la Red PSTN, utilizando la tecnologia Voz

sobre IP.

Los retardos tipicos en una red PSTN en llamadas nacionales se sitian alrededor de los
50 a 70 milisegundos, mientras que en las internacionales, estos pueden llegar a elevarse
hasta los 150-500 milisegundos. El oido humano comienza a percibir tales retrasos
cuando estos son mayores de mas o menos 250 milisegundos (umbral de percepcién) 2,
por lo tanto se requieren unos retardos que no superen este umbral. Las llamadas a
través de Internet presentan retrasos que pueden ir desde los 400 ms hasta los 2

segundos.

La solucién debe manejarse sobre plataformas Cisco por ser estos dispositivos con los

gue cuenta la Regional Santander y los que mejor manejan politicas de servicio (QoS)

Ademas, se requiere un registro detallado de llamadas que grabe detalles adicionales de
todas las fases de las llamadas, duraciones e intervalos de llamadas entrantes, salientes,
internas y encaminamiento de llamadas para todos los usuarios. Asimismo, se requiere
plantear politicas para el control de las llamadas en la Sede Administrativa de la Regional

Santander que es donde se presenta mayor numero de llamadas innecesarias.

8.4 Planteamiento Topolo6gico Final
A continuacién se presenta el esquema basico de conectividad planteado como resultado

de la documentacion y evaluacién de la red de datos del SENA REGIONAL SANTANDER,
gue pretende ser una guia para su mejoramiento progresivo segun las prioridades de la

Institucion.

17 \Ver Anexo C. Propuestas de Proveedores
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Se incluye la integracién de los servicios de voz con los de datos por medio de la
implementacién de la techologia Voz sobre IP entre la Sede Administrativa, los Centros y
la Direccion General, la cual se vislumbra como una solucién a largo plazo, que por lo
tanto deberd tener en cuenta los lineamientos planteados por el Ministerio de
Comunicaciones'® que para la fecha de su implementacion se encuentren vigentes en

cuanto a telefonia IP se refiere.

Este sistema requiere de un aumento significativo del ancho de banda en los enlaces, que

se debe tener en cuenta al momento de implementar la solucion.

Red Privada ._ b

Swltch Akcale 2
Omiswich 6624 de D: Y
(Clear Channel)

5
Punto de Accass IEENA

Sede Administrativa Wrenl dmbrico Direccion General

Figura 8.4 Esquema de la Red de Datos del SENA REGIONAL SANTANDER a largo plazo (Fuente: Autores)

118 | a politica regulatoria del sector de las telecomunicaciones en Colombia tiene por directriz regular por servicios mas no
por tecnologia. En este orden de ideas, y en la medida en que VolP es una tecnologia que permite la comunicacién de voz
a través de una red basada en protocolo IP, no existe en Colombia regulacién alguna al respecto, y no se ha proyectado
emitirla. El servicio de comunicacion de voz, independientemente de la red que se emplee para su prestacion, esta regulado
por las normas previstas para cada servicio, y por lo tanto los interesados en prestar un determinado servicio empleando
tecnologia IP deberan obtener la respectiva licencia por medio de la cual se autoriza la prestacién del servicio.
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9. RECOMENDACIONES

Como resultado de la evaluacion de la Red de Datos del SENA REGIONAL
SANTANDER, se plantean las siguientes recomendaciones para el mejoramiento de su

conectividad y la elaboracion de proximos estudios.

Se establecio el siguiente orden de prioridades:

Implementacién necesaria a término de maximo 6 meses
Implementacién necesaria a término de 1 afio
Implementacion necesaria a término de 1 afio y medio
Implementacion necesaria a término de 2 afios
Implementacion necesaria a término de 2 afios y medio

glbh wN ik

Red Interna

Recomendacion Prioridad

Se propone interconectar todas las Sedes por medio de Lineas
Dedicadas, reemplazando los dos enlaces RDSI existentes en el
momento entre Girdn y Florida e incrementar el ancho de banda de

cada enlace de 128 Kbps a por lo menos 256 Kbps en los centros de 1
Malaga, Piedecuesta y Vélez, y a 512 Kbps en los Centros de
Barrancabermeja, Floridablanca, Giron y San Gil.

Manejar todas las Sedes en un solo router y reservar el otro solamente 1

para el enlace con Internet.

Implementar una herramienta de Gestion de Redes como el
OpManager en la red de datos regional para minimizar los tiempos de 1
deteccibn, atencion y correccion de fallos

Realizar una evaluacion sobre la posibilidad de implementa soluciones

de conectividad del tipo Wireless en cada una de las Sedes, iniciando 1
en la Sede Administrativa.

Realizar estudios sobre la migracién de las aplicaciones en linea tipo
cliente/servidor a aplicaciones basadas completamente en Web, que 1
no requieran ser actualizadas en las estaciones cliente.

Administrar todos los dispositivos desde la Sede Administrativa, para
reducir los tiempos de atencion y solucion de fallos en caso de que se 4
presenten.

Red Interna
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Recomendacion Prioridad

Reemplazar todos los Hubs por Switches que puedan ser administrables

desde la Sede Administrativa y que no introduzcan colisiones al trafico de 5
la Red Interna en cada una de las Sedes.

Reemplazar todo el cableado UTP Cat.5 existente por Cat.5e o superior,

o por Fibra Optica, segun evaluaciones técnicas detalladas de cada una 5
de las Sedes.

Administrar correctamente el ancho de banda por medio de un dispositivo
disefiado para tal fin, que permita dedicar y priorizar ciertos usos de la red 3
como la videoconferencia, la Voz sobre IP y los aplicativos en linea.

Red Interna

Internet
Reorganizar el servicio de Internet de los Centros de tal forma que se
libere este tipo de trafico del enlace con la Direccion General y se desvie 1
por medio de un servidor Proxy a un ISP local.
Reservar el enlace con la Direccion General solamente para el trafico de
Aplicativos en linea, Videoconferencia y tréfico de Internet de las Redes 2
LAN de la Sede Administrativa y el Centro de Comercio y Servicios.
Monitorear en tiempo real el tréfico de Internet para identificar si se le esta
dando el uso adecuado, identificando los protocolos mas utilizados y los 3
nodos de mayor trafico enviado y recibido.
Adquirir un dispositivo de administracion de ancho de banda que a su vez
acte como Firewall y permita fragmentar el canal asignandole una
porcion fija al trafico de Internet, para que en caso de presentarse picos,

Internet

no se disminuya el rendimiento en otras aplicaciones criticas como 5
Videoconferencia y aplicaciones Cliente/Servidor. De nada sirve aumentar

el ancho de banda si no se administra.

Posibilidad de ofrecer servicios de Videoconferencias en todas las sedes. 5

Voz sobre IP
Instalar por lo menos un teléfono IP en cada una de las Sedes, que
permita evaluar la calidad del servicio de la comunicacién y tomar 3
decisiones al respecto sobre la migracion a este tipo de tecnologia.
Migrar completamente a esta tecnologia para llamadas SENA-SENA, que
no requieran salir a la red PSTN
Implementar una solucién de VolP con la asesoria de una empresa
prestadora de este tipo de servicios, que incluya un enlace con la Red
PSTN y permita direccionar las llamadas de teléfonos convencionales 5
hacia la red IP teniendo en cuenta los lineamientos planteados a la fecha

por el Ministerio de Comunicaciones™*.

VolP

119 Al no existir regulacién especifica para la prestacion de VolP, la prestacion de este tipo de comunicaciones por redes IP
debera hacerse mediante la obtencion de una licencia que habilite al operador para prestar servicios de telefonia a terceros,
la cual la expide el Ministerio de Comunicaciones, de acuerdo con las normas vigentes (Ley 142 de 1994 y Res. CRT 087
de 1997). Diferente es el caso del establecimiento de redes privadas de telecomunicaciones, para lo cual se deberéa tener
en cuenta lo previsto en el Decreto 930 de 2992, en la medida en que no se presta servicio a terceros a través de este tipo
de redes. [22], [23]
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CONCLUSIONES

Teniendo en cuenta la gestion realizada en el SENA REGIONAL SANTANDER durante el
desarrollo de la presente practica empresarial y una vez cumplidos todos los objetivos

planteados de la misma, es posible concluir lo siguiente:

Respecto a la Red Interna

La Red Interna del SENA REGIONAL SANTANDER requiere especial atencion y una
reestructuracion inmediata que supla la demanda de velocidad de transmisién y de
confiabilidad por parte de los usuarios, especialmente en cuanto a los nodos
correspondientes a los Centros de Girén y Florida, que a pesar de ser de los mas
importantes en cuanto a cantidad de usuarios, cuentan con una estructura de red

deficiente.

Respecto a Internet

La salida a Internet asignada sobre el canal E1, que enlaza la Sede Administrativa con la
Direccion General no es suficiente para atender los requerimientos de conectividad de
todos los Centros, por lo tanto se requiere solicitar la asignacién de ancho de banda extra
de parte de la Direccién General para tal fin o la contratacion alterna de una solucién a
nivel Regional. Esta solucion descongestionaria el enlace E1 reservandolo
exclusivamente para el trafico correspondiente a las aplicaciones administrativas y a

videoconferencias.

Sin embargo, de nada sirve aumentar el ancho de banda de los enlaces si no se
establece un control sobre su utilizacién, como se desarrolld en el presente estudio y
especificamente remitiéndose a los monitoreos realizados, que comprobaron que en gran
medida la utilizacion de los enlaces de la Red de Datos del SENA REGIONAL

SANTANDER estéa orientada a las consultas en Internet.
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Respecto a Telefonia IP

La implementacion de una soluciéon del tipo IP para atender todo el trafico de voz del
SENA REGIONAL SANTANDER resulta muy atractiva, pero no precisamente debido a la
innovacion tecnolégica que esta supone, si no mas que todo, a los ahorros en conceptos
de telefonia tradicional que representa. No obstante, hay que tener en cuenta que para
que sea realmente viable su implementacion en cuanto a costos, se requiere que una

gran porcion de las llamadas viajen a través de la red IP.

Es importante que el SENA REGIONAL SANTANDER incursione en este tipo de
tecnologia progresivamente y tenga en cuenta que los ahorros en conceptos de telefonia
siempre van a ir ligados a un gasto significativo en el aumento del ancho de banda y de la
infraestructura adecuada para soportar el trafico de voz. S6lo si se logra un equilibrio

entre los dos, es viable implementar la solucion.

Aportes a la institucién
Dentro de los aportes otorgados al SENA REGIONAL SANTANDER una vez finalizado el

trabajo en sus instalaciones, se cuenta con:

¢ Una documentacién detallada de toda su Red de Datos, que incluye los diagramas de
interconexion y de cableado, de todos sus Centros con la Sede Administrativa y de esta
con la Direccion General en la ciudad de Bogota. Esta documentacion es de gran
importancia para el mejoramiento de la red ya que sin un verdadero conocimiento del
funcionamiento de la misma y de los dispositivos involucrados no se pueden tomar

medidas correctivas, localizar fallas y atender problemas que se presenten.

¢ Se implemento y se configurd la herramienta de gestion OpManager 6.0 en su version
gratuita, la cual es una herramienta invaluable para el administrador de la red, por su
capacidad para detectar fallas, manejar alarmas, monitorear enlaces y su estado,
monitorear los dispositivos y sus interfaces, presentar reportes de utilizacion y
minimizar con esto los tiempos de inoperatividad de la red. Ademas, se elaboré un

manual basico para la utilizacién de esta potente herramienta de Gestion de Red.

¢ Se realiz6 un monitoreo detallado del tréfico en los enlaces mas importantes de la Red

de Datos en cuanto a tasas de transferencia de todas las subredes, tamafio de
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paquetes, tipo de trafico, nodos de mayor tréfico enviado y recibido y analisis de
protocolos. Es importante realizar este tipo de monitoreos con cierta frecuencia para
determinar posibles usos inapropiados en la red. Seria ideal implementar alguna
herramienta software/hardware que permita realizarlo en tiempo real pero esto implica
cierta inversion de recursos. Sin embargo, se comprobé que la utilizacion del método de
Hub para realizar el monitoreo no afecta significativamente el desemperio de la red una

vez insertado en el enlace y por lo tanto, se podria implementar este tipo de solucion.

Se planted una propuesta topolégica de reestructuracién de la Red de Datos como
modelo para una futura implementacion, teniendo en cuenta los dispositivos actuales
con los que cuenta el SENA REGIONAL SANTANDER y contemplando la posibilidad
de adecuar un sistema de Voz IP.

Se presentd una propuesta econdémica para el acceso a Internet de TELECOM siendo

esta la que mejor se ajustaba a los requerimientos minimos planteados a razén del

estudio hecho en esta practica y la que contaba con un mejor portafolio de servicios.
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A.1 Rangos de direcciones IP asignadas por la Direccion General

En este anexo se presenta la tabla de los rangos de direcciones IP asignados por

la Oficina de Sistemas de la Direccion General, a nivel nacional.

Direccién IP dered: 172.16.0.0
Mascara de red (para todas las redes): 255.255.254.0

Direccion de Broadcast (paratodas las redes): 172.16.255.255
Rangos de IP Nacionales Asignados

© 00 ~NOO O, WNPEPOW
c
o
=
(9%}
o

R
= o

WWWWWWWWWNDNDNDNDNNNNNNRPRPEPRPREPRPERRERPERER
O NO PR WNREPOOONOUIARWNEPOOONO O PA~WDN

Host Range

172.16.0.1 - 172.16.1.254
172.16.2.1 - 172.16.3.254
172.16.4.1 - 172.16.5.254
172.16.6.1 - 172.16.7.254
172.16.8.1 - 172.16.9.254
172.16.10.1 - 172.16.11.254
172.16.12.1 - 172.16.13.254
172.16.14.1 - 172.16.15.254
172.16.16.1 - 172.16.17.254
172.16.18.1 - 172.16.19.254
172.16.20.1 - 172.16.21.254
172.16.22.1 - 172.16.23.254
172.16.24.1 - 172.16.25.254
172.16.26.1 - 172.16.27.254
172.16.28.1 - 172.16.29.254
172.16.30.1 - 172.16.31.254
172.16.32.1 - 172.16.33.254
172.16.34.1 - 172.16.35.254
172.16.36.1 - 172.16.37.254
172.16.38.1 - 172.16.39.254
172.16.40.1 - 172.16.41.254
172.16.42.1 - 172.16.43.254
172.16.44.1 - 172.16.45.254
172.16.46.1 - 172.16.47.254
172.16.48.1 - 172.16.49.254
172.16.50.1 - 172.16.51.254
172.16.52.1 - 172.16.53.254
172.16.54.1 - 172.16.55.254
172.16.56.1 - 172.16.57.254
172.16.58.1 - 172.16.59.254
172.16.60.1 - 172.16.61.254
172.16.62.1 - 172.16.63.254
172.16.64.1 - 172.16.65.254
172.16.66.1 - 172.16.67.254
172.16.68.1 - 172.16.69.254
172.16.70.1 - 172.16.71.254
172.16.72.1 - 172.16.73.254
172.16.74.1 - 172.16.75.254
172.16.76.1 - 172.16.77.254

Regional

Reservado Para Red
Direccion General
Antioquia — Sede Central
Antioquia — Complejo Norte
Antioquia — Complejo Sur
Atlantico — Sede Central
Atlantico — Complejo Industrial
Bogota — Sede Central
Bogota — Paloquemao
Bogota — Sur

Bolivar — Comercio

Boyaca — Belencito

Caldas — Enea

Cagueta — Florencia

Cauca — Sede Central
Cesar — Multisectorial V/dupar
Choco — Multisectorial
Cordoba — Multisectorial
Guajira — Sede Central
Huila — Sede Central
Magdalena — Multisectorial
Meta — Multisectorial

Narifio — Multisectorial Lope
Norte Santander — Pescadero
Quindio — Agroindustrial
Risaralda — Sede Central
San Andrés — Multisectorial
Santander — Sede Central
Sucre — Multisectorial
Tolima — sede Central

Valle — Salomia

Antioquia — La salada
Antioguia — Rionegro
Antioquia — Apartado
Antioguia — Caucacia
Antioguia — Puerto Berrio
Antioguia — Santafe
Antioguia — Cisnero
Antioquia — Santa Rosa

Gateway (Router)

172.16.3.254

172.16.5.254

172.16.7.254

172.16.9.254

172.16.11.254
172.16.13.254
172.16.15.254
172.16.17.254
172.16.19.254
172.16.21.254
172.16.23.254
172.16.25.254
172.16.27.254
172.16.29.254
172.16.31.254
172.16.33.254
172.16.35.254
172.16.37.254
172.16.39.254
172.16.41.254
172.16.43.254
172.16.45.254
172.16.47.254
172.16.49.254
172.16.51.254
172.16.53.254
172.16.55.254
172.16.57.254
172.16.59.254
172.16.61.254
172.16.63.254
172.16.65.254
172.16.67.254
172.16.69.254
172.16.71.254
172.16.73.254
172.16.75.254
172.16.77.254
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39

172.16.78.1 - 172.16.79.254

Antioquia — Venesia

172.16.79.254

40 172.16.80.1 - 172.16.81.254 Antioquia — Sede Central (Adic.) 172.16.81.254
41 172.16.82.1 - 172.16.83.254 Boyacéa — Morca 172.16.83.254
42 172.16.84.1 — 172.16.85.254 Bogoté — Centros 172.16.85.254
43 172.16.86.1 — 172.16.87.254 Bogoté — Centros 172.16.87.254
44 172.16.88.1 — 172.16.89.254 Bogoté — Centros 172.16.89.254
45 172.16.90.1 — 172.16.91.254 Bogota — Centros 172.16.91.254
46 172.16.92.1 — 172.16.93.254 Bogota — Centros 172.16.93.254
47 172.16.94.1 — 172.16.95.254 Bogoté — Centros 172.16.95.254
48 172.16.96.1 — 172.16.97.254 Bogoté — Centros 172.16.97.254
49 172.16.98.1 — 172.16.99.254 Bogoté — Centros 172.16.99.254
50 172.16.100.1 - 172.16.101.254 Bogota — Centros 172.16.101.254
51 172.16.102.1 - 172.16.103.254 Bogota — Centros 172.16.103.254
52 172.16.104.1 - 172.16.105.254 Bogota — Centros 172.16.105.254
53 172.16.106.1 — 172.16.107.254  Bogota — Centros 172.16.107.254
54 172.16.108.1 — 172.16.109.254  Bogota — Centros 172.16.109.254
55 172.16.110.1 - 172.16.111.254 Bogota — Centros 172.16.111.254
56 172.16.112.1 - 172.16.113.254 Bogota — Centros 172.16.113.254
57 172.16.114.1 - 172.16.115.254  Santander — Barranca 172.16.115.254
58 172.16.116.1 - 172.16.117.254  Santander — Giron 172.16.117.254
59 172.16.118.1 — 172.16.119.254 Santander — Florida 172.16.119.254
60 172.16.120.1 — 172.16.121.254 Casanare 172.16.121.254

Tabla A.1.1 Rangos de Direcciones IP de las Regionales del SENA a nivel Nacional120

120

De acuerdo con las necesidades de interconexion, las regionales podran solicitar a la Division de Organizacién y
Sistemas de la Direccion General la asignacion de nuevos rangos de direcciones IP para centros que se integren a la red
regional. Las direcciones correspondientes a los enrutadores ya fueron programadas y son las que se muestran en la tabla
anterior. Santafé de Bogota, Febrero de 1999
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A.2 Interfaces y Tablas de Rutas de los Routers
A.2.1 Router Cisco 3640 — Sede Administrativa (IP: 172.16.55.247)

Interfaces:

Mascara de SUTEINE
Nombre Direccion IP Descripcién de Estado
Red
.- 'Bada

Ethernet0/0 | 172.16.55.247 | 255.255.254.0 Ethernet 10 Habilitado
Mbps
Deshabilitado
173.65.1.1 255.255.255.252 Barranca Deshabilitado
Serial /2 Deshabilitado
Serial 1/3 173.69.1.1 255.255.255.252 | Com. y Serv. 768 Habilitado
kbps

Deshabilitado
173.68.1.1 255.255.255.252  Sangil Deshabilitado
Deshabilitado
Deshabilitado

BRI3/0 Girén 16 Habilitado
Kbps

BRI3/1 Floridablanca 16 Habilitado
Kbps

Deshabilitado
Deshabilitado

Dialer 1 173.66.1.1 255.255.255.252 | Girén 56 Habilitado
(6769050) kbps

Dialer2 173.67.1.1 255.255.255.252 | Florida 56 Habilitado
(6796080) kbps

Tabla A.2.1.1 Interfaces Router Cisco 3640

Tabla de Rutas:

| DirecciondeRed | MascaradeRed | nterfaz |
0.0.0.0 0.0.0.0 172.16.55.254 (Ethernet 0/0)
172.16.116.0 (Sede Girén) 255.255.254.0 173.66.1.2 (Dialer 1)
172.16.118.0 (Sede Florida) 255.255.254.0 173.67.1.2 (Dialer 2)
172.16.122.0 (Sede Sangil) 255.255.254.0 173.68.1.2 (Seriall/5 - Sangil)
172.16.124.0 (Sede Com. y Serv.) 255.255.254.0 173.69.1.2 (Seriall/3 - Com. y Serv.)
173.65.1.0 (Serial 1/1 - Barranca) 255.255.255.252 | 172.16.55.254 (Ethernet0/0 -)
173.66.1.0 (Dialer 1 - Girén) 255.255.255.252 | 173.66.1.2 (Dialerl - Giron)
173.67.1.0 (Dialer 2 - Florida) 255.255.255.252 | 173.67.1.2 (Dialer2 - Florida)
173.68.1.0 (Serial 1/5 - San Gil) 255.255.255.252 | 172.16.55.254 (Ethernet0/0 - )
173.69.1.0 (Serial 1/3 - Com. Y Serv.) | 255.255.255.252 | 172.16.55.254 (Ethernet0/0 - )

Tabla A.2.1.2 Tabla de rutas Router Cisco 3640
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A.2.2 Router Quidway 3640 — Sede Administrativa (IP: 172.16.55.254)

Interfaces:
Red Banda
Ethernet0 | 172.16.55.254 | 255.255.254.0 Ethernet E
Serial 0/0 | 192.168.220.2 | 255.255.255.252 | Direccién General (Bogota) | 256 kbps E
Serial 1/1 | 192.168.220.29 | 255.255.255.252 | Piedecuesta 128 kbps E
Serial 1/2 | 192.168.220.21 | 255.255.255.252 | Velez 128 kbps E
Serial 1/3 | 192.168.220.17 | 255.255.255.252 | Sangil 128 kbps E
Serial 1/4 | 192.168.220.5 | 255.255.255.252 | Barrancabermeja 128 kbps E
Serial 1/5 | 192.168.220.25 | 255.255.255.252  Malaga 128 kbps E

Tabla A.2.2.1 Interfaces Router Huawei 3640

Tabla de Rutas:

0.0.0.0 0.0.0.0 192.168.220.1 (Serial 0/0 - Bogota)
172.16.114.0 (Sede Barranca) 255.255.254.0 192.168.220.6 (Serial 1/4 - Barranca)
172.16.116.0 (Sede Girdn) 255.255.254.0 172.16.55.247 (EthernetO - )
172.16.118.0 (Sede Florida) 255.255.254.0 172.16.55.247 (EthernetO - )
172.16.122.0 (Sede San Gil) 255.255.254.0 192.168.220.18 (Serial 1/3 - Sangil)
172.16.124.0 (Sede Com. y Serv.) | 255.255.254.0 172.16.55.247 (EthernetO -)
172.16.131.0 (Sede Velez) 255.255.255.0 192.168.220.22 (Serial 1/2 - Velez)
172.16.178.0 (Sede Piedecuesta) | 255.255.255.0 192.168.220.30 (Serial 1/1 - Piedecuesta)
172.16.183.0 (Sede Mélaga) 255.255.255.0 192.168.220.26 (Serial 1/5 - Malaga)

Tabla A.2.2.2 Tabla de rutas Router Huawei 3640
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A.2.3 Huawei NetEngine-08 - Router Principal Direccién General (IP:172.16.3.1)

Interfaces:
. Ancho de , Admin | Operacional

Serial3/0/0:0 REGIONAL-NEIVA 1.02 Mbps sdic enable up
Serial3/0/0:1 REGIONAL-RIOACHA 960 Kbps sdlc enable up
Serial3/0/1:.0 REGIONAL-POPAYAN 896 Kbps sdic enable up
Serial3/0/1:1 | ARAUCA 512 Kbps sdic enable up
Serial3/0/1:2 REGIONAL-YOPAL 512 Kbps sdlc enable up
Serial3/0/2:0 REGIONAL-SANTAMARTA 640 Kbps sdlc enable up
Serial3/0/2:1 REGIONAL-LETICIA 512 Kbps sdic enable up
Serial3/0/2:3 CONEXION MEISSEN 256 Kbps sdic enable up
Serial3/0/2:2 REGIONAL-PEREIRA 512 Kbps sdlc enable up
8390 E1 3/0/3 ;'/légWEl’ Quidway Series, E1 2.05 Mbps El enable down
8518 E13/0/4  5yor W Quidway Series, E1 2.05 Mbps El  enable up
Serial3/0/4:1 LOS NARANJOS-META 128 Kbps sdic enable up
g774E13/0/5 G iVE Quidway Series, E1 2.05 Mbps El  enable up
Serial3/0/5:0 REGIONAL-PASTO 1.02 Mbps sdlc enable up
Serial3/0/5:2 CHIA 256 Kbps sdic enable up
o158 E1 306 L A\VE! Quidway Series, E1 2.05 Mbps El  enable down
9286 E13/0/7 | 5 AWE Quidway Series, E1 2.05 Mbps El  enable down
410 ethernet
Ethernet3/2/0 Ethernet3/2/0 100 Mbps csmacd enable down
Serial3/0/5:1 SOACHA 128 Kbps sdlc enable down
Serial3/0/5:3 BUS-ITINERANTE-2 128 Kbps sdic enable down
5718 E1 4/0/0 A E1-CALI-REGIONAL 2.05 Mbps El enable up
Serial4/0/0:0 E1-CALI-REGIONAL 1.98 Mbps sdlc enable up
E1 4/0/1 E1-MEDELLIN-REGIONAL 2.05 Mbps El enable up
Serial4/0/1:0 E1-MEDELLIN-REGIONAL 1.98 Mbps sdlc enable up
6230 E1 4/0/2 | E1-BARRANQUILLA-REGIONAL 2.05 Mbps El enable up
Serial4/0/2:0 E1-BARRANQUILLA-REGIONAL 1.98 Mbps sdic enable
6486 E1 4/0/3 | E1-BUCARAMANGA-REGIONAL | 2.05 Mbps El
Serial4/0/3:0 E1-BUCARAMANGA-REGIONAL 1.98 Mbps sdlc enable
6742 E1 4/0/4  E1-SOGAMOSO-REGIONAL 2.05 Mbps El enable up
6998 E1 4/0/5 @ E1-BOGOTA1-REGIONALES- 2,05 Mbps El enable up

144




Serial4/0/5:0
Serial4/0/5:1
Serial4/0/5:2

7510 E1 4/0/6

Serial4/0/6:0
Serial4/0/6:1

7894 E1 4/0/7

Serial4/0/7:0
Serial4/0/7:1
Serial4/0/7:2
Serial4/0/7:3
530
Ethernet4/1/0
658
Ethernet4/2/0

4582 E1 5/0/0

Serial5/0/0:0
Serial5/0/0:1
Serial5/0/0:2
Serial5/0/0:4

Serial5/0/0:6

Serial5/0/0:5
5478 E1 5/0/1
Serial5/0/1:0
Serial5/0/1:1
Serial5/0/1:2

Serial5/0/1:4

Serial5/0/1:6

6246 E1 5/0/2

Serial5/0/2:0
Serial5/0/2:1
Serial5/0/2:5

6758 E1 5/0/3

Serial5/0/3:1
Serial5/0/3:2
Serial5/0/3:5
Serial5/0/3:6
Serial5/0/3:7

7526 E1 5/0/4

NOCII-A3-4

ITAGUI

PEDREGAL
REGIONAL-CARTAGENA
E1-BOGOTA2-REGIONALES-
NOCII-B1-A
REGIONAL-IBAGUE
REGIONAL-MANIZALES
E1-BOGOTA3-REGIONALES-
NOCII-B1-B
DOSQUEBRADAS

PUERTO ASIS
VICHADA-PtoCarrefio
GAIRA-STMARTA

HUAWEI, Quidway Series,
Ethernet4/1/0
CONEXION-TELMEX-BOGOTA
(10.10.87.58)
E1-BOGOTA4-REGIONALES-
NOCII-A3-8
REGIONAL-VILAVICENCIO
REGIONAL-MONTERIA
REGIONAL-ARMENIA
REGIONAL-VALLEDUPAR

PTO-CARRENO 2

CONEXION USME
TUMACO
SAN-JOSE-GUAVIARE
REGIONAL-FLORENCIA
REGIONAL-SINCELEJO

MITU

PTO-INIRIDA

E1-BOGOTA5-REGIONALES-
NOCI-B7-2
REGIONAL-CUCUTA
BAQUILLA-INDUSTRIAL
CONEXION SUBA
E1-BOGOTA-REGIONALES-
AUTOPISTA-P1-9-8
C-AGROPECUARIO
REGIONAL-QUIBDO
VILLETA

CALLE 34

GIRARDOT
E1-BOGOTA-REGIONALES-
AUTOPISTA-P1-10-6

256 Kbps
256 Kbps
1.02 Mbps

2.05 Mbps

1.02 Mbps
960 Kbps

2.05 Mbps

1.02 Mbps
256 Kbps
256 Kbps
256 Kbps

100 Mbps
100 Mbps

2.05 Mbps

384 Kbps
384 Kbps
384 Kbps
640 Kbps

128 Kbps

64 Kbps
2.05 Mbps
256 Kbps
384 Kbps
640 Kbps

256 Kbps
256 Kbps

2.05 Mbps

1.02 Mbps
768 Kbps
64 Kbps

2.05 Mbps

128 Kbps
512 Kbps
384 Kbps
128 Kbps
512 Kbps

2.05 Mbps

sdlc
sdlc
sdlc

El

sdlc
sdlc

El

sdlc
sdlc
sdlc
sdlc
ethernet
csmacd
ethernet
csmacd

El

sdlc
sdlc
sdlc
sdlc
Frame
Relay
sdlc
El
sdlc
sdlc
sdlc
Frame
Relay
Frame
Relay

El

sdlc
sdlc
sdlc
ethernet
csmacd
sdlc
sdlc
sdlc
sdlc
sdlc

El

enable
enable
enable

enable

enable
enable

enable

enable
enable
enable
enable

disable

enable

enable

enable
enable
enable
enable

enable

enable
enable
enable
enable
enable

enable

enable

enable

enable
enable
enable

enable

enable
enable
enable
enable
enable

enable

up
up
up
up
up
up
up
up
up
up
up
down

up

up

up
up
up
up
up
down
up
up
up
up

up

up

up

up
up
up

up

up
up
up
up
up

up
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Serial5/0/4:0
Serial5/0/4:1
Serial5/0/4:2
8038 E1 5/0/5
Serial5/0/5:0
Serial5/0/5:1
Serial5/0/5:2
Serial5/0/5:3
8678 E1 5/0/6
Serial5/0/6:0

8934 E1 5/0/7
Serial5/0/7:1
Serial5/0/7:2

Serial5/0/7:4
442
Ethernet5/1/0
570
Ethernet5/2/0

PALOQUEMAO

MOSQUERA

FUSAGASUGA

E1l DE TELMEX
COMPLEJO-SUR

CONEXION USAQUEN
CONEXION FONTIBON
CONEXION ONASSIS
REGIONAL-CUNDINAMARCA
REGIONAL-CUNDINAMARCA
CONEXION NEWBRIDGE A
ROUTER HUAWEI
REGIONAL-SAN-ANDRES
ENLACE-EBDCLL100-
SENACLL57
EDIFICIO-CALLE-52
HUAWEI, Quidway Series,
Ethernet5/1/0

CONEXION_LAN (172.16.3.1)

1.02 Mbps
512 Kbps
384 Kbps
2.05 Mbps
1.02 Mbps
192 Kbps
192 Kbps
64 Kbps
2.05 Mbps
1.98Mbps

2.05 Mbps
448 Kbps
512 Kbps
512 Kbps
100Mbps

100 Mbps

sdlc
sdlc
sdlc
El
sdlc
sdlc
sdlc
sdlc
El
sdlc

El
sdlc
sdlc

sdlc
ethernet
csmacd
ethernet
csmacd

Tabla A.2.3.1 Interfaces Router Huawei NetEngine 08E

enable
enable
enable
enable
enable
enable
enable
enable
enable
enable

enable
enable
enable
enable

enable

enable

up
up
up
up
up
up
up
down
up
up

up
up
up
up
down

up
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A.3 Diagramas de Interconexion

A continuacion se presentan los diagramas detallados de interconexion entre la Sede
Administrativa del SENA y cada uno de sus centros. Se incluyen detalles como el rango

de direcciones IP de cada subred y los dispositivos asociados a la misma con sus
respectivas interfaces.
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Figura A.3.3. Interconexidon Sede Administrativa — Direccion General

150



“'.'..\5 DIAGRAMA DE INTERCONEXION @ 1B '
7A TELECOM - SENA SEDE ADMINISTRATIVA L=

ik N et
i o OO Raxics

Direccitn General
Bagots

Frecuendia: 23 GHz
Londigud del enlace: 1690 mes

Channel: Fedeouesia
Chaswml & YVaaz AR 255 24
Chasrel & Sengl
Channal 4 Barran)

ESEDE ADMINISTRATI A
1P 172, 16 540423
hcedo TELECOM WS 206,255 254.0
Calle 36 # 17 - 75 . Cala 16 # 27 - 37 Plao § RAHGO: 172.16.54.1 -172.16.55.254
Barranca Famo PLOM B SiEhe (0.3 mis) Radic SAGEM Z3Ghe 2xE1

TELECOM SENA Sede Administrativa

Dirsecian: Cale 36 #17-75 Direccidn: Calle 16 #27-37 Pisa &
Cordenadas: MY F BT -WT T 3y Euc_aramanga Cordenadas: M7 T 458" -W Ty T 118"
Altura Snm 1140 mbs - Azimus: 157 Nore Altura Snm 1280 mis - Azimut: 168 Morle
Langitud del Endaca; | RE=10g 00 Longitud del Enlaces ] Qla=ifyii
FrTx: £5855.00 MHZ Fr TX: 21855.5 MHz
Polarizacior Wartical Palarizacion: Wertical
Wl | dasi FEE1 Wedosidadd: 2XE1
35 dBm Mivel de RX 36 dBm
Mived da Potencia: B dBm Mivel de Potenciac AdEm
Lirik b0 1 Link W0
Altura Torre: 12 mi= Altura Torne: 21 mbs
Puarnio NN Ad-2 E1R B
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sena DIAGRAMA DE INTERCONEXION s ’ B
TAT SENA SEDE ADMINISTRATIVA - SENA SEDE COMERCIO Y SERVICIOS Bl _

SENA
Sede Administrativa

SEDE ADMINIS TRATTMA

T — — — — — - = —— === —==== ]
[T L L EE P
FANGO: 1F296.54,1 172,16, 55394

LAN SENA
SEDE COMERCIO Y SERVICIOS

P ATLAR124523
N AERTSE IS5 240
RAMGD: 1T 161241 - 17216125254

SENA
Sede Comercio y Servicios

8 e

Figura A.3.5. Interconexién Sede Administrativa — Sede Comercio y Servicios
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sena DIAGRAMA DE INTERCONEXION
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Figura A.3.6. Interconexion Sede Administrativa — Sede Floridablanca
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sena DIAGRAMA DE INTERCONEXION
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Figura A.3.7. Interconexion Sede Administrativa — Sede Giron
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Figura A.3.8. Interconexién Sede Administrativa — Sede Barrancabermeja
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g DIAGRAMA DE INTERCONEXION ' '}
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Figura A.3.11. Interconexion Sede Administrativa — Sede San Gil
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Figura A.3.12. Interconexion Sede Administrativa — Sede Vélez
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A.4 Diagramas de Cableado

Los Diagramas de Cableado que se presentan a continuacién constituyen un esquema
béasico del cableado de la red de datos de cada una de las Sedes del SENA REGIONAL
SANTANDER vy de su tipo (Cable UTP Cat. 5, Cat 5e o F.0O.). Se incluyen los dispositivos

activos mas importantes de la Red que se encuentran en funcionamiento.
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Figura A.4.1. Diagrama de Cableado Sede Administrativa — Sede Comercio y Servicios
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A.5 Conexiones en el Rack Principal

Este esquema corresponde a la forma en la que estan interconectados todos los
dispositivos activos que se encuentran ubicados en el rack principal de la Red LAN
del SENA REGIONAL SANTANDER al momento en el que se realizo el presente

estudio.
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Figura A.5.1. Diagrama de Conexiones actuales en el rack principal
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A.6 Inventario de Dispositivos Activos

Para generar este inventario, se contrast6 la informacion suministrada por la Oficina de
Sistemas del SENA REGIONAL SANTANDER, con los resultados de los escanéos
realizados con la herramienta SNMP Browser de Solarwinds que permite descubrir
dispositivos conectados a la red que soporten SNMP y sus caracteristicas, introduciendo

la direccion de red y la comunidad SNMP del dispositivo.
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A.6.1 Dispositivos Sede Administrativa

Localizacion | Direccion IP Marca Referencia Estado \

OGS Piso 5 172.16.55.247 | Cisco Cisco 3640 Habilitado
Piso 5 172.16.55.254 | Huawei Quidway 3640 Habilitado
Empleo 172.16.55.241 |3COM SuperStack Habilitado
Empleo 172.16.55.241 |ALCATEL |OmniStack 6148 |Habilitado
Piso 2 172.16.55.248 |3COM SuperStack 6148 |Habilitado
Piso 2 172.16.55.248 |3COM SuperStack 6148 |Habilitado
Piso 2 172.16.55.248 |ALCATEL |OmniStack Habilitado
Piso 3 172.16.55.249 |3COM SuperStack Habilitado
Piso 3 172.16.55.249 |ALCATEL |OmniStack 6148 |Habilitado
Piso 4 172.16.55.250 |3COM SuperStack Habilitado
S\ [ Piso 4 172.16.55.250 |3COM SuperStack Habilitado
Piso 4 172.16.55.250 |ALCATEL |OmniStack 6148 |Habilitado
Piso 4 172.16.55.250 |ALCATEL |OmniSwitch 6148 |Habilitado
Piso 5 172.16.55.253 |ALCATEL |OmniSwitch 6148 |Habilitado
Piso 5 172.16.55.253 |ALCATEL |OmniSwitch 6148 |Habilitado
Piso 5 172.16.55.253 |ALCATEL | OmniSwitch 6148 |Habilitado

Piso 5 3COM SuperStack Deshabilitado

Piso 5 3COM Cellplex 700 Deshabilitado

Piso 5 Cisco Catalyst 2900 Deshabilitado
Piso 5 172.16.54.7 IBM Net Finity 5500 Habilitado
ST Piso 5 172.16.54.17 |DELL Power Edge 6400 |Habilitado
Piso 5 172.16.54.62 |Compaq |Proliant Habilitado
Tel. IP P?so 5 172.16.55.239 | Alcatel Prem?um reflexes Hab!l?tado
Piso 5 172.16.55.240 | Alcatel Premiun refrexes |Habilitado
Piso 5 172.16.55.252 | Policom | VSX7000 Habilitado

A.6.2 Dispositivos Sede Comercio y Servicios

Tabla A.6.1. Dispositivos Sede Administrativa

Switches

Localizacion Direccién IP Marca Referencia
172.16.55.241 |3COM Superstack Habilitado
172.16.55.241 |ALCATEL |OmniStack 6148 |Habilitado
172.16.55.248 |3COM Superstack 6148 | Habilitado
172.16.55.248 |3COM Superstack 6148 | Habilitado
172.16.55.248 |ALCATEL |OmniStack Habilitado
172.16.55.249 |3COM Superstack Habilitado
172.16.55.249 |ALCATEL ' OmniStack 6148 |Habilitado

Tabla A.6.2. Dispositivos Sede Comercio y Servicios
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A.6.3 Dispositivos Sede Florida

Routers

Switches

Hub

\Y[eYo [0 B Piso 2
Administracion

SIS Administracion

Localizacion Direccion IP Marca Referencia Estado
Piso 2 172.16.119.254 | Cisco Cisco 1750 Habilitado
Administracion
Piso 2 4226T Habilitado
Administracion 3COM SuperStack 24
ptos
Piso 2 4226T Habilitado
Administracion 3COM SuperStack 24
ptos
Piso 2 SuperStack Hub | Habilitado
Administracién 3COM 40
RAD ASM-31 Habilitado
Tabla A.6.3. Dispositivos Sede Florida
A.6.4 Dispositivos Sede Giron
Localizacion Direccion IP Marca Referencia Estado
Administracion | 172.16.117.254  Cisco Cisco 1750 Habilitado
4226T Habilitado
3COM SuperStack 24
ptos
4226T Habilitado
Administracion 3COM SuperStack 24
ptos
Piso 2 Nuevas 3COM SuperStack Hub | Habilitado
Tecnologias 10 (12 puertos)
Piso 2 Nuevas 3COM SuperStack Hub | Habilitado
Tecnologias 10 (12 puertos)
o SuperStack Hub | Habilitado
Disefio 3COM 10 (12 puertos)
_ SuperStack Hub | Habilitado
Disefo 3COM 40 (24 puertos )
Aula Desarrollo 3COM SuperStack Hub | Habilitado
de Software 40 (24 puertos )
Aula Desarrollo 3COM SuperStack Hub | Habilitado
de Software 40 (24 puertos)
Piso 2 Aulas y 3COM SuperStack Hub | Habilitado
Talleres 40 (24 puertos)
SuperStack Hub | Habilitado
3COM 40 (24 puertos )
RAD ASM-31 Habilitado

Piso 2 Aulas y
Talleres
\(eYo 0B Administracion

Tabla A.6.4. Dispositivos Sede Girén
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A.6.5 Dispositivos Sede Barranca

Localizacion

Direccion IP

Referencia Estado |

Administracion

AN Aulas

Hub

Administracion | 172.16.115.253 | Cisco Cisco 1750 Habilitado

ALCATEL ' OmniStack 6648 |Habilitado

ALCATEL ' OmniStack 6648 |Habilitado

Laborgtquo de ALCATEL OmniStack 6648 |Habilitado
Electronica

Talleres ALCATEL | OmniStack 6648 |Habilitado

\Y[eYe[=N3s M Administracion RAD ASM-31 Habilitado

Tabla A.6.5. Dispositivos Sede Barranca

A.6.6 Dispositivos Sede Malaga

Localizacion
Routers

Direccion IP

Referencia Estado

Administracion | 172.16.183.254  Cisco Cisco 1750 Habilitado
4226T Habilitado
SV Administracion 3 COM SuperStack 24
ptos
Aulas y 3 COM SuperStack Hub | Habilitado
Talleres 40 (24 puertos )
Administracién RAD ASM-31 Habilitado

Tabla A.6.6. Dispositivos Sede Malaga

A.6.7. Dispositivos Sede Piedecuesta

Localizacion

Direccion IP

Marca

SV ES Administracion

\VeXe[171M Administracion

Administracion | 172.16.178.254 | Cisco Cisco 1750 Habilitado
4226T Deshabilitado
3 COM SuperStack 24
ptos
SuperStack Hub | Habilitado
Aulay Talleres 3 COM 40 (24 puertos )
RAD ASM-31 Habilitado

Tabla A.6.7. Dispositivos Sede Piedecuesta

A.6.8 Dispositivos Sede San Gil

Localizacion

Direccion IP

Marca

SIVIESE Administracion
Hub - .,
Administracién

\ Administracion

Administracion | 172.16.123.254 | Cisco Cisco 1750 Habilitado
ALCATEL | OmniStack 6648 |Habilitado
SuperStack Hub | Deshabilitado
3 COM 40 (24 puertos)
RAD ASM-31 Habilitado

Tabla A.6.8. Dispositivos Sede San Gil
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A.6.9. Dispositivos Sede Vélez

Routers

SV ES

Hub

- Aula abierta
Médem

Localizaciéon | Direccién IP Marca
Administracion | 172.16.131.254 | Cisco Cisco 1750 Habilitado
. ., ENHO956P NWY | Deshabilitado
Administracién Encore
16 ptos
Administracion TrendNet TE100 — SE16E | Deshabilitado
Plus 18 ptos
4226T Habilitado
Administracion 3 COM SuperStack 24
ptos
- L, Superstack Hub  Habilitado
Administracion 3COM 40 (24 puertos )
Superstack Hub | Habilitado
Aulas 3COM 40 (24 puertos)
Superstack Hub | Habilitado
Aulas 3COM 40 (24 puertos)
Superstack Hub  Habilitado
3COM 40 (24 puertos )
RAD ASM-31 Habilitado

Tabla A.6.9. Dispositivos Sede Vélez
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ANEXO B.
Monitoreo de la Red

B.1. Resultados Graficos de la Utilizacion de los Enlaces
B.2. Resultados Gréaficos de la Caracterizacion del Trafico — Router Huawei 3640

B.3. Resultados Graficos de la Caracterizacion del Trafico — Router Cisco 3640

B.4. Configuracion de un puerto espejo en un switch Alcatel Omniswitch 6624

176



MONITOREO DE LA RED DE DATOS
SENA REGIONAL SANTANDER
2006

| Elaborado por:
I“H JORGE ORLANDO CIFUENTES CIFUENTES

HELBER ANTONIO HERNANDEZ CELIS

Universidad
Industrial de
Santander

. J

= ., W O U . TCP
= - N —— )
*fJ r B U O] HTTP
b =i L SMB
o . - & LSA
i = = ~ [ RTP
<rg&=- B @ NBNS
e =] DCERPC
y ICMP

FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE INGENIERIAS ELECTRICA ELECTRONICA Y DE
TELECOMUNICACIONES
BUCARAMANGA
2006

H.263
Otros



B.1. Resultados Graficos de la Utilizacion de los Enlaces
A continuacion se presentan los resultados graficos del monitoreo de los enlaces criticos
de la Red de datos del SENA REGIONAL SANTANDER realizados con la herramienta
PRTG Traffic Grapher durante los 30 dias comprendidos entre el 25 de Febrero y el 26 de
Marzo de 2006 y durante el dia 28 de febrero del 2006.

B.1.1 Monitoreo de los enlaces entre el 25 de febrero y el 26 de marzo de 2006
Puerto Ethernet Huawei — 30 dias

Port EthernetO on Admonhuawei (172.16.55.254)

Report

-

T T T T
Mar 04 Mar 09 Mar 14 Mar 19

| W Bandwidth Traffic TM Bandwidth Traffic QUT |

FRTG Traffic Grapher ¥5.0.2.388 - 220442008 04:14:20 p.m.

Puerto Ethernet Cisco — 30 dias

Port Et0/0 on Admoncisco (172.16.55.247)

Report

kbitfsecand

FE
RE2HE
Lebveton b
e ——

T T T T T
Feb 27 Mar 04 Mar 09 Mar 14 Mar 13

M Bandwidth Traffic IN Bandwidth Traffic CUT

PRTG Traffic Grapher ¥5.0.3.335 - 28/04/2008 04:13:27 p.m.
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Enlace con la direccion General — 30 dias

Port Serial4/0/3:0 on General (172.16.3.1)

Report

T
Feb 27

| M Bandwidth Traffic IH B-andwidth Traffic QUT |

PRTG Traffic Grapher ¥5.0.3.398 - 28042006 03:10:27 p.m.

Enlace con Floridablanca — 30 dias
Port Fa0 on Florida (172.16.119.254)

Report

& &

kbitzecond

u
o]
|

w
&
f

T T T T T
Feb 27 Mar 04 Mar 09 Mar 14 Mar 19

M Bandwidth Traffic IH B-andwidth Traffic QUT

FPRTG Traffic Grapher W5.0.3.398 - 23042006 03:46:55 p.m.
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Port Fa0 on Giron (172.16.117.254)

kbitfzecond

| W Bandwidth Traffic I Bandwidth Traffic QUT |

PRTG Traffic Grapher ¥5.0.3.398 - 28042006 03:44:4 p.m.

Enlace con Barrancabermeja — 30 dias

Port Fa0 on Barranca (172.16.115.253)

kbitfsecond

M Bandwidth Traffic IH B-andwidth Traffic QUT

- 2BI0HZ006 03:37:33 pm.

FRTG Traffic Grapher v5.0.2.398
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nlace con Malaga — 30 dias
Port Fa0 on Malaga (172.16.183.254)

Report

125 9 i B
1204 [
115 4
1104
105 4
1004 I|
95 4
04
L
a0
75
704
65
604
£5
504

o |
E
20 ‘ [
25 | |
20 l i
15 i 1 k

| |

[

kbitfzecond

104 I
s-J . |
e

T T T T T
Feb 27 Mar 04 Mar 09 Mar 14 Mar 19

| W Bandwidth Traffic I Bandwidth Traffic QUT |

PRTG Traffic Grapher ¥5.0.3.398 - 28042006 03:54:17 p.m.

Enlace con Piedecuesta — 30 dias
Port Fa0 on Piedecuesta (172.16.178.254)

Report

kbitfsecond

T T T T T
Feb 27 Mar 04 Mar 09 Mar 14 Mar 19

M Bandwidth Traffic IH B-andwidth Traffic QUT

FPRTG Traffic Grapher ¥5.0.3.398 - 23042006 03:52:23 p.m.
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Port Fa0 on Sangil (172.16.122.0)

kbitfzecond

| W Bandwidth Traffic I Bandwidth Traffic QUT |

FPRTG Traffic Grapher W5.0.3.398 - 23042006 03:56:46 p.m.

Enlace con Vélez — 30 dias

Port Fa0 on Velez (172,16.131.254)

Report

kbitfsecond

M Bandwidth Traffic IH B-andwidth Traffic QUT

- 28I04HZ006 03:49:30 p.m.

FRTG Traffic Grapher v5.0.2.398
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B.1.2 Monitoreo de los enlaces durante el 28 de febrero de 2006
Puerto Ethernet Huawei — 1 dia

Report

1.700

1,600

1.400
1,300
1,200
1,100

- 1.000

kbt fsecon

T T T T T T T T T T T T T T T T T T T T T T T T
00:00  01:00 02:00 03:00 O04:00 05:00 05:00 0700 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 1800 17:00 18:00 19:00 20:00 21:00 22:00 23:00

|- Bandwidth Traffic IN Bandwidth Traffic OUT |

Puerto Ethernet Cisco— 1 dia

Report

kbitjsecond
&

g u%mmwf\“f ; ol

T T T T T T T T T T T T T T T T T T T T T T T T
00:00 O01:00 02:00 03:00 04:00 0500 O0&:00 O07:00 08:00 0900 10:00 11:00 1200 13:00 1400 1500 1600 17:00 18:00 1900 20000 21:00 22:00 23:00

M Bandwidth Traffic IN Bandwidth Traffic QUT
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Enlace con la direccion General — 1 dia

Report

1,500
1,800
1,700
1,600
1,500
1.400
1,300
1,200
1,100+

ond

1,000

kbitfsec
g

T T T T T T T T T T T T T T T T T T T T T T T T
00:00  01:00 02:00 03:00 O04:00 05:00 05:00 0700 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 1800 17:00 18:00 19:00 20:00 21:00 22:00 23:00

|- Bandwidth Traffic IN Bandwidth Traffic OUT |

Enlace con Floridablanca — 1 dia

Report

nd

kehit frecor
&

T T T T T T T T T T T T T T T T T T T T T T T T
00:00 01:00 02:00 03:00 0400 05:00 0600 0700 08:00 09:00 10:00 11:00 12:00 13:00 1400 15:00 1600 1700 18:00  19:00 20000 21:00 2200 23:00

M Bandwidth Traffic IN Bandwidth Traffic QUT
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Enlace con Giron — 1 dia

Report

kbitfsecand

A ALl el e

6
FE

T T T T T T T T T T T T T T T T T T T T T T T T
00:00 01:00 02:00 03:00 O04:00 05:00 000 O07:00 08:00 0900 10:00 11:00 1200 13:00 14:00 1500 1600 17:00 18:00 19:00 20:00  21:00 2200 23:00

|- Bandwidth Traffic IN Bandwidth Traffic OUT |

Enlace con Barrancabermeja — 1 dia

Report

1254
1204 j
115
1104
1054

M Ag JM | U bl .

T T T T T T T T T T T T T T T T T T T T T T T T
00:00 O01:00 02:00 03:00 04:00 0500 O0&:00 O07:00 08:00 0900 10:00 11:00 1200 13:00 1400 1500 1600 17:00 18:00 1900 20000 21:00 22:00 23:00

kbitfsecand

M Bandwidth Traffic IN Bandwidth Traffic QUT
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Enlace con Malaga — 1 dia

Report

; ]

115 g

kbitfsecand

15

T T T T T T T T T T T T T T T T T T T T T T T T
00:00 01:00 02:00 03:00 O04:00 05:00 05:00 0700 0B:00 09:00 10:00 11:00 12:00 13:00 1400 15:00 16:00 17:00 18:00 19:00 20:00 21:00 2200 23:00

|- Bandwidth Traffic IN Bandwidth Traffic OUT |
Enlace con Piedecuesta — 1 dia
Report
1204
115
1104
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kbitfsecand

T T T T T T T T T T T T T T T T T T T T T T T T
00:00 O01:00 02:00 03:00 04:00 0500 O0&:00 O07:00 08:00 0900 10:00 11:00 1200 13:00 1400 1500 1600 17:00 18:00 1900 20000 21:00 22:00 23:00

M Bandwidth Traffic IN Bandwidth Traffic QUT
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Enlace con San Gil — 1 dia

Report

125
1204
115
110
105

kbitfsecand

T T T T T T T
00:00 01:00 02:00 03:00 04:00 05:00 06:00

dia

Enlace con Vélez

T T T T T T T T T T T T T T T T T
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M Bandwidth Traffic IN Bandwidth Traffic QUT
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B.2 Resultados Graficos de la Caracterizacion del Trafico Router
Huawel

B.2.1 Sede Administrativa

B.2.1.1 Distribucién de protocolos por niumero de paquetes (Cantidades) — Sede
Administrativa
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B.2.1.2 Distribucion de protocolos por niumero de paquetes (Porcentajes) —
Sede Administrativa

LUNES - Sede Administrativa MARTES - Sede Administrativa

Protocolos por nimero de paquetes Protocolos por nimero de paquetes

]
]

TCP 46,92% TCP 48,84%
UDP 20,15% ' HTTP 16,09%
HTTP 16,54% 2 UDP 10,78%
RTP 5,06% SMB 7,84%
NBNS 2,52% LSA 4,60%
DNS 1,75% NBNS 2,37%
H.263 1,11% ICMP 1,87%
ICMP 1,72% DCERPC  1.85%
TNS 161% FTP-DATA 1,05%
FTP-DATA 0.76% DNS 1,02%
Otros 1,85% Otros 3,69%

EEFEEEOO
EEFEEEOO

MIERCOLES - Sede Administrativa JUEVES - Sede Administrativa

Protocolos por nimero de paquetes Protocolos por niimero de paquetes

|
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0,94% ICMP 1,54%
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Figura B.2.1.2. Distribucién de protocolos por nUmero de paquetes (Porcentajes) Sede Administrativa
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B.2.1.3 Distribucién de protocolos por bytes (Cantidades) - Sede Administrativa
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Figura B.2.1.3 Distribucion de protocolos por bytes (Cantidades) - Sede Administrativa
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B.2.1.4 Distribucion de protocolos por bytes (Porcentajes) - Sede Administrativa

LUNES - Sede Administrativa

Protocolos por bytes

| TCP
HTTP
ubP
RTP
FTP-DATA
H.263
NBNS
TNS
DNS
ICMP
Otros

MIERCOLES - Sede Administrativa

Protocolos por bytes
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HTTP
uppP
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Otros

=
=
=
]

VIERNES - Sede Administrativa
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| N
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Figura B.2.1.4. Distribucion de protocolos por bytes (Porcentajes) - Sede Administrativa
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B.2.1.5 Distribucién de tamafio de paquetes - Sede Administrativa
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Packet Size Distribution Packet Size Distribution
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Figura B.2.1.5. Distribucion de tamafio de paquetes - Sede Administrativa
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B.2.1.6 Distribucion de modos de direccionamiento (Unicast, Multicast y Broadcast)
- Sede Administrativa
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Frame Destination Type Frame Destination Type
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Figura B.2.1.6. Distribucion de modos de direccionamiento (Unicast, Multicast y Broadcast) - Sede Administrativa
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B.2.1.7 Nodos de mayor trafico enviado - Sede Administrativa
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Figura B.2.1.7. Nodos de mayor trafico enviado - Sede Administrativa
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B.2.1.8 Nodos de mayor tréafico recibido - Sede Administrativa
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Figura B.2.1.8. Nodos de mayor trafico recibido - Sede Administrativa
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B.2.2 Sede Comercio y Servicios

B.2.2.1 Distribuciéon de protocolos por niumero de paquetes (Cantidades) - Sede
Comercio y Servicios
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Figura B.2.2.1. Distribucion de protocolos por numero de paquetes (cantidades) - Sede Comercio y Servicios
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B.2.2.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Comercio y Servicios
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Figura B.2.2.2. Distribucion de protocolos por nimero de paquetes (Porcentajes) - Sede Comercio y Servicios
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B.2.2.3 Distribucién de protocolos por bytes (Cantidades) - Sede Comercio y

Servicios
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Figura B.2.2.3. Distribucion de protocolos por bytes (Cantidades) - Sede Comercio y Servicios
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B.2.2.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Comercio y

Servicios
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Figura B.2.2.4. Distribucion de protocolos por bytes (Porcentajes) - Sede Comercio y Servicios
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B.2.2.5 Distribucién de tamafio de paquetes - Sede Comercio y Servicios
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B.2.2.6 Nodos de mayor trafico enviado - Sede Comercio y Servicios

Most Traffic (Sender) Most Traffic (Sender)
A 1411784 172163102 (1 135.906 17216 3.102|
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B.2.2.7 Nodos de mayor trafico recibido - Sede Comercio y Servicios

Most Traffic (Receiver) Most Traffic (Receiver)
1 3800581721631 02) 4 1 027 384172483102
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B.2.3.2 Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Floridablanca

LUNES - Sede Florida

Protocolos por numero de paquetes

MIERCOLES - Sede Florida

Protocolos por niimero de paquetes

VIERNES - Sede Florida

Protocolos por niimero de paquetes

N

=
L]
=
]
=
]
]

L]

EENEEEO

TCP 60,79%
HTTP 20,53%
ICMP 5,84%
DNS 4,79%
FTP-DATA 3.91%
SNMP 2,33%
NBNS 0,73%
FTP 0,58%
MSNMS  0,46%
Otros 0,04%

TCP 67,78%
HTTP 20,99%
ICMP 3,76%
DNS 2,85%
SNMP 1,47%
FTP-DATA 1,34%
NBNS 1,05%
FTP 0,41%
MSNMS  0,35%
Otros 0,02%

TCP 63,28%
HTTP 16,54%
DNS 6,79%
ICMP 5,75%
SNMP 2,67%
FTP-DATA 2,35%
NBNS 1,67%
FTP 0,48%
MSNMS  037%
Otros 0,08%

MARTES - Sede Florida

Protocolos por niimero de paquetes

JUEVES - Sede Florida

Protocolos por niimero de paquetes

SEMANA - Sede Florida

Protocolos por niimero de paquetes

N

EENEEEO

N

EENEEEO

0]

EECEEEO

TCP 64,22%
HTTP 21,17%
ICMP 5,02%
DNS 4,06%
SNMP 2,16%
NBNS 1,69%
FTP-DATA 1,09%
MSNMS 0,32%
FTP 0,25%
Otros 0,03%

TCP 63,27%
HTTP 20,78%
ICMP 6,63%
DNS 517%
FTP-DATA 1,65%
SNMP 1,44%
NBNS 0,59%
FTP 0,24%
MSNMS 0,18%
Otros 0,05%

64,87%
19,63%
5,19%
4,46%
1,98%
1,95%
1,14%
0,39%
0,34%
0,04%
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B.2.3.3 Distribucién de protocolos por bytes (Cantidades) - Sede Floridablanca

Suma de SumaDeCampob Suma de SumaleCampoé
HTTP 2444502 HTTR 32826450
TcP 20719155 TCR
FTP-DATA FTRDATA,
ICMP 1P
Dhg DNS
SHMP ShivP
MSNMS BN
MBS MSHMS
FTP FTP
DCERPC DCERPC
PHIN-CRL 1718 PHIN-CRL
0 10000000 20000000 30000000 40000000 o 10000000 20000000 30000000 40000000
Miércoles Jueves
Suma de SumaDe Campob Suma de SumaleCampoé
TP 42983828 HTTR 22346335
HTTP 42778542 TP 14498730
FTP-DATA FTP-DATA
ICHP ICMP
Dhg DNS
MENME SNMP’IEQS?M
SHMP MSNMS’ 110163
HENS NBNS- 81474
FTP FTP’ 27961
DCERPC DCERPC’ 12978
0 10000000 20000000 30000000 40000000 50000000 o 5000000 10000000 15000000 20000000 25000000
Viernes Semana
Suma de SumaDeCampob Suma de SumaDeCampo6
TcP HTTP 672565
HTTP TP 711 350)
FTP-DATA FTP-DATA 23218426
Dhg ICMP
ICMP DhiS
SHMP SNMP7I151 6626
MSNMS MSNMS-I1335859
HENS NBNS’ £7E354
FTP FTP’ 271967
DCERPC DCERPC- 65784
PHIX-CRL PKIX—CRL’ 821
0 5000000 10000000 15000000 20000000 25000000 ] £0000000 100000000 150000000

Figura B.2.3.3. Distribucion de protocolos por bytes (Cantidades) - Sede Floridablanca

211



LUNES - Sede Florida

Protocolos por bytes

MIERCOLES - Sede Florida

Protocolos por bytes

VIERNES - Sede Florida

Protocolos por bytes

N

=
L]
=
]
=
]
]

N

EENEEEO

HTTP 48,34%
TCP 34,02%
FTP-DATA 14,15%
ICMP 1,04%
DNS 0,97%
SNMP 0,58%
MSNMS 0,57%
NBNS 0,18%
FTP 0,12%
DCERPC  0,02%
Otros 0,00%

TCP 46,46%
HTTP 46,24%
FTP-DATA 487%
ICMP 0,66%
DNS 0,60%
MSNMS  0.44%
SNMP 0,37%
NBNS 0,25%
FTP 0,09%
DCERPC 0,01%

HTTP 51,55%
TCP 34,41%
FTP-DATA 9,56%
ICMP 1,50%
DNS 1,13%
SNMP 0,76%
MSNMS 0,47%
NBNS 0,44%
FTP 0,11%
DCERPC 0,06%

MARTES - Sede Florida

Protocolos por bytes

JUEVES - Sede Florida

Protocolos por bytes

SEMANA - Sede Florida

Protocolos por bytes

N

EENEEEO

]

EEMEEEO

B.2.3.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Floridablanca

HTTP 50,59%
TCP 42,39%
FTP-DATA 391%
ICMP 0,88%
DNS 0,83%
SNMP 0,54%
NBNS 0,39%
MSNMS 0,39%
FTP 0,05%
DCERPC  0,02%
Otros 0,00%

HTTP 47,89%
TCP 41,78%
FTP-DATA 6,84%
ICMP 1,31%
DNS 1,20%
SNMP 0,48%
MSNMS  0,24%
NBNS 0,17%
FTP 0,06%
DCERPC  0,03%

HTTP 44,98%
TCP 44,31%
FTP-DATA 7.48%
ICMP 0,95%
DNS 0,94%
SNMP 0,52%
MSNMS 0,43%
NBNS 0,28%
FTP 0,09%
DCERPC  0,02%

Figura B.2.3.4. Distribucién de protocolos por bytes (Porcentajes) - Sede Floridablanca
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B.2.3.5 Distribucién de tamafio de paquetes -Sede Floridablanca
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B.2.3.6 Nodos de mayor trafico enviado - Sede Floridablanca

Most Traffic (Sender) Most Traffic (Sender)
52001 46013 172463102 angon{” DS 41617216302
- 77T 721641815 6,198 1721611815
p 13271 1721611853 g 13559 172161863,
ot 55000 7140 172165525
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preeslf1l il 5423 172161188
e, g 366617216835 4474172164183
36000 J
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320004 y
0000} | | 35000
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[16.33417216835 38.000 6198 172.16.143.228
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B.2.3.7 Nodos de mayor trafico recibido - Sede Floridablanca

Most Traffic (Receiver) Most Traffic (Receiver)
43701 172163102 000 B 51 478172163102
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B.2.4 Sede Giréon

B.2.4.1 Distribucion de protocolos por num
Girén

ero de paguetes (Cantidades) - Sede

Recuento de Campo5

Recuento de Campo5
TP Tcp 167848
HTTP sa
HITP
sunp [ 3429
snmp
icup ] 1954
icup
ons Josz
ons
NBNS 495
L3 ISNWIS |242
P ELNET |68
FTP |52
[DATA
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Jss
JWSER |12
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XCRL (3
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uop (1
recaL I8 CERPC |1
o 50000 100000 150000 200000 250000 300000 350000 o 20000 40000 60000 80000 100000 120000 140000 160000 180000
Miércoles Jueves
Recuento de Campo5 Recuento de Campo5
TP 211240 TcP 227685
TP 8267 HTTP 054
sunp [ 3427 cwp 7] 3877
cn 3040 shwp ] 2121
ssnss [] 1906 ons 1118
ons [[ 1s0¢ FTP-DATA |B40
nahs ] 1327 nENS |58
_oATA 853 FTP | 366
FTP 152 MSNMS | 347
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oCRL |3 DeERPE (10
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cerpe (1 DESETUR |3
250000 300000 0 50000 100000 150000 200000 250000

0 50000 100000 150000 200000
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Figura B.2.4.1 Distribucién de protocolos por nimero de paquetes (Cantidades) - Sede Gir6n
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B.2.4.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Girén

LUNES - Sede Giron

Protocolos por numero de paquetes

MIERCOLES - Sede Girén

Protocolos por niimero de paquetes

VIERNES - Sede Girén

Protocolos por niimero de paquetes

]

TCP  72.67%
HTTP 24,67%
SNMP  0,92%
ICMP  0,71%
DNS 0,68%
NBNS  0,14%
FTP 0,11%
DATA  0,06%
MSNMS 0,03%
UDP 0,00%
Otros  0,00%

ERIEEED

TCP 73,44%
HTTP 23,38%
SNMP 0,91%
ICMP 0,81%
MSNMS 0,50%
DNS 0,40%
NBNS 0,35%
FTP-DATA 0,18%
FTP 0,04%
BROWSER 0,00%
Otros 0,00%

TCP 71,00%
HTTP 23,76%
SNMP 1,82%
DNS 1,54%
ICMP 1,46%
NBNS 0,29%
FTP 0,09%
FTP-DATA 0,03%
MSNMS 0,02%
BROWSER 0,00%
Otros 0,00%

MARTES - Sede Girén

Protocolos por niimero de paquetes

JUEVES - Sede Girén

Protocolos por niimero de paquetes

SEMANA - Sede Giréon

Protocolos por niimero de paquetes

]

EENEEEO

]

EENEEEO

(]

EEMEFEEO

TCP 73,56%
HTTP 23,28%
SNMP 1,50%
ICMP 0,86%
DNS 0,42%
NBNS 0,22%
MSNMS 0,11%
TELNET 0,03%
FTP 0,02%
FTP-DATA 0,01%
Otros 0,01%

74,69%
22,32%
1,27%
0,70%
0,37%
0,21%
0,19%
0,12%
0,11%
0,01%
0,01%

TCP 73,19%
HTTP 23,54%
SNMP 1,07%
ICMP 0,97%
DNS 0,62%
NBNS 0,24%
MSNMS  0,18%
FTP-DATA 0,11%
FTP 0,08%
TELNET 0,00%
Otros 0,01%

Figura B.2.4.2. Distribucion de protocolos por numero de paquetes (Porcentajes) - Sede Girén
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B.2.4.3 Distribucién de protocolos por bytes (Cantidades) - Sede Girén
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B.2.4.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Girén

LUNES - Sede Girén MARTES - Sede Girén

Protocolos por bytes Protocolos por bytes

]

TCP 54,63% TCP 52,10%
HTTP 44,38% HTTP 47,27%
SNMP 0,27% SNMP 0,24%
FTP-DATA 0,23% ICMP 0,14%
ICMP 0,21% MSNMS  0,10%
DNS 0,17% DNS 0,09%
NBNS 0,04% NBNS 0,03%
MSNMS  0,04% FTP-DATA 0,01%
FTP 0,03% TELNET  0,00%
BROWSER 0,00% FTP 0,00%

EENEEEO

Otros 0,00% | Otros 0,00%

MIERCOLES - Sede Girén JUEVES - Sede Girén

Protocolos por bytes Protocolos por bytes

TCP 51,37% TCP 61,01%
HTTP 46,61% HTTP 37,24%
MSNMS 0,67% FTP-DATA 0,82%
FTP-DATA 0,67% 0,34%
SNMP 0,24% 0,23%
ICMP 0,21% 0,16%
DNS 0,13% 0,11%
NBNS 0,09% 0,05%
FTP 0,01% 0,03%
DCERPC  0,00% 0,01%
Otros 0,00% 0,00%

]

EENEEEO

VIERNES - Sede Girén SEMANA - Sede Girén

Protocolos por bytes Protocolos por bytes

TCP 88,69% TCP 54,02%
HTTP 8,35% HTTP 44,42%
SNMP 1,02% FTP-DATA 0/43%
ICMP 0,81% SNMP 0,32%
DNA 0,71% ICMP 0,28%
FTP-DATA 0,17% MSNMS  0,26%
NBNS 0,16% DNS 0,18%
MSNMS  0,05% NBNS 0,07%
FTP 0,04% FTP 0,02%
DCERPC 0,00% / DCERPC 0,00%
Otros 0,00% Otros 0,01%

(]

EEMEFEEO

Figura B.2.4.4 Distribucion de protocolos por bytes (Porcentajes) - Sede Gir6n
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B.2.4.5 Distribucién de tamafio de paquetes - Sede Girén
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B.2.4.6 Nodos de mayor trafico enviado - Sede Girén
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B.2.4.7 Nodos de mayor trafico recibido - Sede Girén
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B.2.5 Sede Barrancabermeja

B.2.5.1 Distribucion de protocolos por numero de paquetes (Cantidades) - Sede
Barrancabermeja
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Figura B.2.5.1 Distribucién de protocolos por nimero de paquetes (Cantidades) - Sede Barrancabermeja
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B.2.5.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Barrancabermeja

LUNES - Sede Barrancabermeja

Protocolos per nimero de paquetes

NBNS  49,67%
ICMP 21,85%
DNS 13,25%
DCERPC 8,61%
TCP 6,62%

MIERCOLES - Sede Barrancabermeja

Protocolos por nimero de paquetes

[ ]

TNS 67,08%
NBNS 15,89%
ICMP 9,85%
TCP 3,87%
DNS 1,80%
SMB 1,07%
DCERPC 0,39%
NBSS 0,05%

-
m
m
-

VIERNES - Sede Barrancabermeja

Protocolos por nimero de paquetes

TNS 41,80%
NBNS 15,79%
ICMP 15,24%
DNS 13,80%
TCP 5,98%
FTP-DATA 526%
FTP 1,08%
SMB 0,69%
DCERPC 0,32%
NBSS 0,03%

EEFEEEO!

Figura B.2.5.2. Distribucion de protocolos por nimero de paquetes (Porcentajes) - Sede Barrancabermeja

MARTES - Sede Barrancabermeja

Protocolos per nimero de paquetes

]

TNS 67,92%
NBNS 17,27%
ICMP 5,53%
TCP 4,03%
DNS 3,80%
SMB 0,66%
DCERPC  0,35%
FTP 0,35%
FTP-DATA 0,05%
NBSS 0,03%

EEFEEEO!

JUEVES - Sede Barrancabermeja

Protocolos por nimero de paquetes

]

TNS 32,45%
FTP-DATA 23,88%
TCP 18,76%
NBNS 15,60%
ICMP 4,40%
DNS 3,32%
SMB 0,66%
FTP 0,52%
DCERPC 0,38%
NBSS 0,03%

EEFEEEO!

SEMANA - Sede Barrancaberm ‘_

Protocolos por nimero de paquetes

]

TNS
NBNS
ICMP

TCP

FTP
SMB
DCERPC
NBSS

FNEFEEEDC
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B.2.5.3 Distribucién de protocolos por bytes (Cantidades) - Sede Barrancabermeja
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B.2.5.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Barrancabermeja

LUNES - Sede Barrancabermeja MARTES - Sede Barrancabermeja
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||

TNS

NBNS
TCP

ICMP

DNS

SMB
DCERPC
FTP-DATA
FTP

NBSS

NBNS 37,36%
TCP 23,19%
ICMP 14,98%
DCERPC 1491%
TCP 9,56%

EREEE®RDI

MIERCOLES - Sede Barrancabermeja JUEVES - Sede Barrancabermeja

Protocolos por bytes Protocolos por bytes

]

\ FTP-DATA
67,60% ) TNS
16,60% NBSS
10,83% TCP

2,12% ICMP

1,10% DNS

0,87% SMB

0,85% DCERPC

0,03% FTP
NBSS

[ ]

-
m
m
-

EEFEEEO!

VIERNES - Sede Barrancabermeja

Protocolos por bytes

]

TNS 49,45%
NBNS 30,93%
ICMP 6,59%
DNS 6,07%
TCP 4,16%
FTP-DATA  1,62%
FTP 0,45%
SMB 0,36%
DCERPC 0,35%
NBSS 0,01%

EEFEEEO!
FNEFEEEDC

Figura B.2.5.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Barrancabermeja
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B.2.5.5 Distribucién de tamafio de paquetes - Sede Barrancabermeja

Packet Size Distribution Packet Size Distribution
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B.2.5.6 Nodos de mayor trafico enviado - Sede Barrancabermeja
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B.2.5.7 Nodos de mayor trafico recibido - Sede Barrancabermeja
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B.2.6 Sede Malaga

B.2.6.1 Distribucién de protocolos por numero de paquetes (Cantidades) - Sede
Malaga
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Figura B.2.6.1 Distribucién de protocolos por nimero de paquetes (Cantidades) - Sede Malaga
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B.2.6.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Malaga

LUNES - Sede Malaga

Protocolos por nimero de paquetes

|

TNS 46,62%
FTP-DATA 1657%
NBNS 12,96%
TCP 11,34%
ICMP 7,07%
DNS 5,05%
FTP 0,21%
DCERPC  0,14%
RMI 0,02%
SMB 0,01%
EPM 0,01%

ERAEEEDO

MIERCOLES - Sede Malaga

Protocolos por niimero de paquetes

[ ]

NBNS  31,13%
ICMP  30,03%
DNS 25,93%
TNS 10,47%
TCP 1,52%
DCERPC 0,50%
SMB 0,41%
EPM 0,01%

]
-
=
-

VIERNES - Sede Malaga

Protocolos por niimero de paquetes

ol

FTP-DATA 49,94%
TCP 29,06%
ICMP 6,37%
DNS 6,26%
NBNS 4,91%
FTP 3,26%
SMB 0,12%
DCERPC 0,07%
NBSS 0,00%

EIEEEOO

MARTES - Sede Malaga

Protocolos por nimero de paquetes

JUEVES - Sede Malaga

Protocolos por nimero de paquetes

SEMANA - Sede Malaga

Protocolos por nimero de paquetes

[}

ERCOEE®EDO
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L BROEE®ECOO
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DCERPC  0.29%
SMB 0,20%

Figura B.2.6.2. Distribucion de protocolos por nimero de paquetes (Porcentajes) - Sede Méalaga
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B.2.6.3 Distribucién de protocolos por bytes (Cantidades) - Sede Malaga
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Figura B.2.6.3 Distribucion de protocolos por bytes (Cantidades) - Sede Malaga
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B.2.6.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Malaga

LUNES - Sede Malaga MARTES - Sede Malaga

Protocolos por bytes Protocolos por bytes

|
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TCP 3,40%
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FTP 0,11%
SMB 0,03%
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Figura B.2.6.4 Distribucion de protocolos por bytes (Porcentajes) - Sede Malaga
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B.2.6.5 Distribucién de tamafio de paquetes - Sede Malaga

Packet Size Distribution Packet Size Distribution

[Ea%] 0560 <64 45000 [Em%)] 178864
/ g . T 2347 64427
3800 W 778126255 G W4377128-255)
0004 121 256511 42000 134256511
4 0795124023 000 O1ees12-102
34000 1621023 0 16585 51023
s200t
4 36,000
30000 o
2000 o0}
260001 30,000
200t 26000
200} %0001
-l S
& o)’ 5 20m
5 0001 21 %
16000 om b
140001 16000
12000} 14000
10000} 120004
8000 10,000 ;
. 8000
6000 -
¥ 6000
4000 s’
2000 2000)"
5121023 128-255 256511 5121023 #1023

5452%

542051

128.255 256-511
Size

5121023

1023

128-255 256511
Size

D376 64

W 4345064-127
W14371128:255
W 603 256-511
D527 5121023
015299 #1023

36000

3000

E
20004
00004

26000
26000

24000

220004
T onoo |
< 150001

16000
14000
12000

10000

soo0 |’
&on
aom
20001

E3.80%

<4

64127

128.255 256511
Size

Packet Size Distribution

5124023

1023

D250 64
W35 60264-127
14128-255
W47 256.511
7 5121023
37721023

Miércoles Jueves

Packet Size Distribution

Viernes SEINERE!

1e0000 79,631 <64 20000y [e2%] W 104757 <64
57134 64127 o T W 221 45064127
s R I 685128255 4 I 20525 126-255
168 256-511 LT 1073 256511
130000 | m20151201023 20000 01734512102
0135556 #1025 P 0174754 +1023
1200001 190,000
oo} 180000
170000
1000001 160,000
o e 150000
a000 B 10000
£ oo’ 1300001
< £ 1200001
& 70000 £ 110000
- 100000
90000
S0 | 0000
d 00004
0000 e
000 soo
40000
20000 300004
- 000}
100004 i
]

Packet Size Distribution

Packet Size Distribution

64127

128255 256511
size

5124023

1023

128.355 256511
Size

Figura B.2.6.5 Distribucién de tamafio de paquetes - Sede Malaga

5124023

023

234




23004

B.2.6.6 Nodos de mayor trafico enviado - Sede Malaga

Most Traffic (Sender)

21943 17216547
AT7172:16.483.22]
1734417216543
[ 11.260 172.16:183.29
[5.1921721616399
3471721618328
C2510172165447
2132172161832
7961721655253
W 1.30517216.18319

[281%

17216547 1724618322 1721618329 1724648328

Nade

172464832 1724618319

Miércoles

Most Traffic (Sender)

130004
12500
20004
1500
1.000
10500
10000
as00
a0’
6500
a0
75w
7000
65001
6000
S50
s000{"
4500 {”
a0
3500
3000 {
2500
2000
1.500
1.000
500

Packets

17216543 172.16.183.29

9500

Q000"

8500
8000

75001

7000
6500

60001
s
S

& 4500

4000

asm i

3000
2500

2000{"
15004

1.000
500

1700004
1600001
1500001
1400001
130000
120000
1100001
100000

Packets

o0 {
600001
S0 |
angon{
0001
200004

10004

sog00f”
800004

Most Traffic (Sender)

8040 172.16:343
W64 172.16183 25,
4213172.16.183.29)
4093 172.16.183.99
12387 172.16:483.25
2367 17216183 22,
Dl211617246547
11993 172.16.483.2
1569 172.16.55.253,
W1 412172165417

REEE NI

7216543 1724618325 1724618399

172161832

1721648322 72165417
Node

Most Traffic (Sender)

17216543 17216.183.28 721648329

172164832
Node

1724648324 172416.183.22

[ 160.25617246.54.3
4 8701721618328
12788 172.16.183.25,

I 4021721616522

NE

=l

17246.183.99 17264832

Nade

1721855253

17246.183.20

Jueves

Most Traffic (Sender)

2000
25000
240004
20004
20000
18,000

416000

S1aom
fz004"
10,000
80001
60001
4t

2000{"

1

12199 17246543
8098 17246.183.29)

2740417216343
14 54317216183 26
4671721618329
6180 172.16:183.22
5745 17216.183.05
5736 17216547

7131721618520

7216543 17216.183.28 17216.483.22 17248.54.47

1721618320

17216547
Hode

Most Traffic (Sender)

20000

200001

20000 ("

20000
200000
1900001
1800001
1700004
1800001
150.000
1400001
£130001"
% 120000
= oo’
100000
0000+

goom |

0000
60.000
0000+
40000
30,000
00004
10000}

17216543 1721618328 17246.183.25 17216547

Hode

172161832

17216.55.253
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B.2.6.7 Nodos de mayor trafico recibido - Sede Malaga
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B.2.7 Sede Piedecuesta

B.2.7.1 Distribucién de protocolos por numero de paquetes (Cantidades) - Sede
Piedecuesta

Recuento de Campo5 Recuento de Campo5
NEMS 21808 NENS 223
Icrp P
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Figura B.2.7.1 Distribucion de protocolos por numero de paquetes (Cantidades) - Sede Piedecuesta
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B.2.7.2. Distribucién de protocolos por

Piedecuesta

LUNES - Sede Piedecuesta

Protocolos por nimero de paquetes

|

ERAEEEDD

MIERCOLES - Sede Piedecuesta

Protocolos por nimero de paquetes

VIERNES - Sede Piedecuesta

Protocolos por nimero de paquetes

]

EEEE®ESOO

41,70%
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7,61%
4,15%
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Figura B.2.7.2. Distribucion de protocolos por numero de paquetes (Porcentajes) - Sede Piedecuesta
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B.2.7.3 Distribucién de protocolos por bytes (Cantidades) - Sede Piedecuesta
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Figura B.2.7.3 Distribucién de protocolos por bytes (Cantidades) - Sede Piedecuesta
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B.2.7.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Piedecuesta

LUNES - Sede Piedecuesta MARTES - Sede Piedecuesta

Protocolos por bytes Protocolos por bytes

|

FTP-DATA 54,53%
NBNS 20,63%
ICMP 9,16%
DNS 6,61%
SMB 3,47%
TCP 2,96%
DCERPC  2,15%
TNS 0,25%
FTP 0,23%
NBSS 0,01%
CLDAP 0,01%

L]

NBNS 47,80%
ICMP 16,05%
DNS 11,11%
SMB 9,52%
DCERPC 7,02%
TCP 5,37%
FTP-DATA 2,66%
FTP 0,43%
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CLDAP 0,01%

EREOEE®EDO
ERCEE®EDI

MIERCOLES - Sede Piedecuesta JUEVES - Sede Piedecuesta
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B.2.7.5 Distribucién de tamafio de paquetes - Sede Piedecuesta
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B.2.7.6 Nodos de mayor trafico enviado - Sede Piedecuesta
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B.2.7.7 Nodos de mayor trafico recibido - Sede Piedecuesta
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B.2.8 Sede San Gil

B.2.8.1 Distribucién de protocolos por numero de paquetes (Cantidades) - Sede San
Gil
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Figura B.2.8.1 Distribucién de protocolos por nimero de paquetes (Cantidades) - Sede San Gil
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B.2.8.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

San Gil

LUNES - Sede San Gil

Protocolos por nimero de paquetes

TCP 75,62%
ICMP  727%
DNS 7,25%
NBNS  6.68%
TNS 3,05%
EPM 0,07%
DCERPC 0,07%

MIERCOLES - Sede San Gil

Protocolos por niimero de paquetes

NBNS  54.91%
ICMP  15,37%
DNS 14,83%
TNS 13,27%
TCP 1,35%
DCERPC 0,15%
EPM 0,12%

VIERNES - Sede San Gil

Protocolos por niimero de paquetes

TCP 41,82%
TNS 16,76%
DNS 15,36%
ICMP  14,50%
NBNS 11,31%
DCERPC 0,13%
EPM 0,13%

MARTES - Sede San Gil

Protocolos por nimero de paquetes

JUEVES - Sede San Gil

Protocolos por nimero de paquetes

]

MEOBE®ODC

NBNS 32,50%
ICMP 32,15%
DNS 20,82%
TNS 2,86%
TCP 1,84%
DCERPC 0,30%
EPM 0,30%
FTP 0,03%
FTP-DATA 0,20%

ICMP  34,50%
DNS 34,42%
NBNS  26,20%
TNS 2,75%
TCP 1,54%
DCERPC 0,29%
EPM 0,29%
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Figura B.2.8.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede San Gil
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B.2.8.3 Distribucién de protocolos por bytes (Cantidades) - Sede San Gil
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Figura B.2.8.3 Distribucién de protocolos por bytes (Cantidades) - Sede San Gil
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B.2.8.4 Distribucién de protocolos por bytes (Porcentajes) - Sede San Gil

LUNES - Sede San Gil MARTES - Sede San Gil

Protocolos por bytes Protocolos por bytes

TCP 65,63%
NBNS  9,22%
| DNS 8,84%
ICMP 8,32%
TNS 7,73%
EPM 0,15%
DCERPC 0,11%

MIERCOLES - Sede San Gil JUEVES - Sede San Gil

Protocolos por bytes Protocolos por bytes

TCP 44.78%
DNS 17,51%
| NBNS 17,33%
ICMP 15,92%
TNS 3,88%
EPM 0,32%
DCERPC 0,24%

VIERNES - Sede San Gil SEMANA - Sede San

Protocolos por bytes Protocolos por bytes

TCP 31,02%
TNS 26,86%
] DNS 1527%
ICMP  13,52%
NBNS 12,92%
EPM 0,24%
DCERPC 0,18%

Figura B.2.8.4 Distribucién de protocolos por bytes (Porcentajes) - Sede San
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B.2.8.5 Distribucién de tamafio de paquetes - Sede San Gil
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Figura B.2.8.5 Distribucién de tamafio de paquetes - Sede San Gil
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B.2.8.6 Nodos de mayor trafico enviado - Sede San Gil
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B.2.8.7 Nodos de mayor trafico recibido - Sede San Gil
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Figura B.2.8.7 Nodos de mayor tréafico recibido - Sede San Gil
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B.2.9 Sede Vélez

B.2.9.1 Distribucion de protocolos por niumero de paquetes (Cantidades) - Sede
Vélez

Recuento de Campo5 Recuento de Campo5
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Figura B.2.9.1 Distribucién de protocolos por nimero de paquetes (Cantidades) - Sede Vélez
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B.2.9.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede
Vélez

LUNES - Sede Vélez MARTES - Sede Vélez

Protocolos por nimero de paquetes Protocolos por nimero de paquetes

TNS 49,85% 4 TNS 76,14%
ICMP 23,51% . TCP 6,99%
| DNS 19,74% ~ | FTP-DATA 5.61%
TCP 3,73% : N ICMP 5,12%
SMB 1,99% @ DNS 5,12%
FTP 0,82% FTP 0,71%
DCERPC  0.23% SMB 0,27%
FTP-DATA 0,13% DCERPC 0,03%

MIERCOLES - Sede Vélez JUEVES - Sede Vélez

Protocolos por nimero de paquetes Protocolos por nimero de paquetes

[ ]

| 39,76%
:ZT; —— 23 314,{: ICMP 33,30%

¥ DNS 33,17%
g::lsP 11:::; ] TCP 12,70%
FTP 1,95% SMB 11,10%
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DCERPC  023% N AL W
st ey NENS  005%

]
|
L]
=
]
=
[ |
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[] TCP 081%
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E FTP 056%
i/
|

Figura B.2.9.2. Distribucion de protocolos por niumero de paquetes (Porcentajes) - Sede Vélez
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B.2.9.3 Distribucién de protocolos por bytes (Cantidades) - Sede Vélez
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B.2.9.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Vélez
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B.2.9.5 Distribucién de tamafio de paquetes - Sede Vélez
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B.2.9.6 Nodos de mayor trafico enviado - Sede Vélez
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Packets

B.2.9.7 Nodos de mayor trafico recibido - Sede Vélez
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B.3 Resultados Gréaficos de la Caracterizacion del Trafico Router Cisco

B.3.1 Sede Administrativa

B.3.1.1 Distribucién de protocolos por niumero de paquetes (Cantidades) - Sede
Sede Administrativa
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B.3.1.2. Distribucién de protocolos por

Sede Administrativa

LUNES - Sede Administrativa
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B.3.1.3 Distribucién de protocolos por bytes (Cantidades) - Sede Sede
Administrativa
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B.3.1.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Sede
Administrativa
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B.3.1.5 Distribucién de tamafio de paquetes - Sede Sede Administrativa
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B.3.1.6. Distribucién de modos de direccionamiento (Unicast, Multicast y Broadcast)
- Sede Administrativa
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Figura B.3.1.6 Distribucion de modos de direccionamiento- (Unicast, Multicast y Broadcast) - Sede Sede
Administrativa
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B.3.1.7 Nodos de mayor trafico enviado - Sede Sede Administrativa
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B.3.1.8 Nodos de mayor trafico recibido - Sede Sede Administrativa
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B.3.2 Sede Florida

B.3.2.1 Distribucion de protocolos por nimero de paquetes (Cantidades) - Sede
Florida
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B.3.2.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Florida
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Figura B.3.2.2. Distribucion de protocolos por numero de paquetes (Porcentajes) - Sede Florida
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B.3.2.3 Distribucién de protocolos por bytes (Cantidades) - Sede Florida
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Figura B.3.2.3 Distribucién de protocolos por bytes (Cantidades) - Sede Florida
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B.3.2.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Florida
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Figura B.3.2.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Florida
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B.3.2.5 Distribucién de tamafio de paquetes - Sede Florida
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B.3.2.6 Nodos de mayor trafico enviado - Sede Florida
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B.3.3 Sede Girdon

B.3.3.1 Distribucion de protocolos por numero de paquetes (Cantidades) - Sede

Girdon
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B.3.3.2. Distribucién de protocolos por numero de paquetes (Porcentajes) - Sede

Giron

LUNES - Sede Girén

Protocolos por niimero de paquetes
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Protocolos por nimero de paquetes
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B.3.3.3 Distribucién de protocolos por bytes (Cantidades) - Sede Girén
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B.3.3.4 Distribucién de protocolos por bytes (Porcentajes) - Sede Girén
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B.3.3.5 Distribucién de tamafio de paquetes - Sede Girén
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B.3.3.6 Nodos de mayor trafico enviado - Sede Girén

Most Traffic (Sender)
200,000 m
AR
160.000
160,000
140,000
., 120000
i}

B
8 100.000
o

0.000
60.000
40,000
20,000
. T
172183102 1721617249 17246117250
hode:

17216417 180

1721617132

[0 164.597 17248 3.102
23634 17216.117.156
I 20065 172.16.117 249
16327 17216417 155
1807017216117 250
17 696 17218117131
(17 44 17216017180
C1214117218.117.50
1337172961174 32
Il 11 2601721641743

110,000

100,000

90.000

§0.000

70.000

60.000

Packets

50.000

40.000

30.000

20,000

10.000

Most Traffic (Sender)

T
172163102 1724617056 17216117133

hode

1724617115 17216160162

101,082 172.46:3.402

I 24004 17216.17.155
14574 17216.117.156
I 14.505172.16.117.249
2313 17246.1M7.433
11483 17246.117.480
11034417216 17415
19830 17246.117.250

G077 17248160482

Wl 540017216835

Miércoles Jueves

Mast Traffic (Sender)

%000
30,000
8.000
0.000
75000
70.000
85.000
0.000

4 55000

2 somo

2 45000
40.000
3.000
30.000
25000
20.000
15.000
10.000

5000

T
172183102 T2ABM7248  AT21817 250

Mode

1721641

726

1721817215

[ s5683172:16.3.102
14347 17216117180
1375217216117 249
[ 11.300172.16.117 50
CI1.07217218.117 250
D 2.80317216.117 156
620317216117 216
360417216835
356417216117 215
W 274017216117 155

150,000
140,000
130,000
120000
110,000
100,000
90,000
80000
70000
60,000
50,000
40000
30,000
20000
10000

Packets

T
172183402 721617495 17216117 248

Moz

17218117180

17218117132

[ 140123 172.16.3.102
31708 172.16.:117.133
29717 17246117453
[ 19,307 17218117 156
10875 172.16.117.249
10600 17248.17161
[9.24917216:117.180
9163 17216.117.131
5505 17216.417.132
5561 17216143228

Viernes Semana

110,000

100,000

90000

80.000

70,000

60.000

Packets

50,000

40,000

30000

20,000

10,000

Most Traffic (Sender)

T
172163102

1721617 161

172181417.115
MNode

17216.165.159

[ 104258 172.16.3.102
35824 17216117155
I 21,336 17216.117 161
17 377 172:106.117.250
9973172161715
[09.29017216:117.133
[6.294172.16.188.199
5808172161750

W 548317216143.228
I 5.102172.16:188.100

17218143226

500,000
550,000
500,000
450,000
400,000
350,000
300,000

Packets

250,000
200,000
150,000
100,000

50.000

Most Traffic (Sender)

T
172163102

1721617133

1721617250
Hode

AT2A6M7AB0 17216117115

Figura B.3.3.6 Nodos de mayor trafico enviado - Sede Gir6n

[ 520080172146 3102

107 8721724817155
I 645711721617 133
I 5973347216117 156
150098 17216117 250
4682017216117 243
1380601721617 180
[0 31 83617218117 181

W 295721817415
M 26867 17216017131

278




200,000

180,000

180,000

140,000

120000

100000

Packets

80000

60,000

40,000

20000

B.3.3.7 Nodos de mayor trafico recibido - Sede Girén

(Receiver)

T
17216.3102

Most Traffic

1721617249 ATZABATAH

Node

Most Traffic (Receiver)

172.16.117.250

[ 161149 172163102
21 2761721617 156
I 20081 172.16.117.249
[ 19448 172.16.117 180
18183 172181713
17 H8172.18.17.155
16623 172.18.117.250
[J1340017246:17.032
12396 1721817133
11 2901724617 50

1T216417133

: 33,300 17263102

15,541 172964117180

Uy 13,906 172.16.117.248

i 10640 17216417 250

a0.000 CI10.568 17216117 50

75000 laa8317218117.15

70000 CI656817218117.216

£5.000 1356817248117 215

G000 W 301217218117155

s : - : 1 | m2ss e
T 50000
3 45,000
* 40000
35000
0000
25000
20000
15,000
10,000
s000 ||

- y |
721B3002  1T2AGA1TME T20GMTED  172AEMTE  1T2IEAM7A45

Hode

110,000

100000

90000

80000

70000

60000

Packets

50,000

40000

30000

20000

10,000

160,000
150,000
140,000
130,000
120000
110000
100,000
90000
80000
70000
0000
50000
40000
30000
20000
10,000

Packets

Most Traffic (Receiver)

T
172163102 17216.117.248

17216417180
hode

Miércoles Jueves

AT2ZABMTMS  ATZABAT.S0

Mast Traffic (Receiver)

102709 172.16.3.102
20738 17216117155
14157 17216.117.249
I 1365217216117 156
(13526 17216117180
12976 17216117133
10247 172108.117.115
[5.289172.16.117.240
W 415817216117 50

1 865 17216:117.153

[ 144.007 172163102
I 30438 17216117 155
I 26628 1721617133
[ 16.340 1721817 156
11437 172.48.:17.249
I 10675 17248.17.161
110486 1721817 180
19538 17216017.131
6569 172.16.117.132
Ml 5363 172.16.017.122

T
172163102 261733 1T216.717.249

hode

21617180 17216117132

Viernes Semana

120,000
110.000
100,000
40.000
60.000
70.000

60.000

Packets

50.000
40000
30000
20000

10.000

Most Traffic (Receiver)

T
172163102

17216117161

17218117133
MNode

17218.117.50

[ 107 582172483102
29495 17216117155
21 331 17216417 161
15491 17216.417.250
10209 172.16.117.133
[824217218117.115
4730172161750
1414317218281
395817216547

I 3809 17246.417.153

17216547

600,000
550000
500,000
450,000
400,000
350,000
300,000

Packets

250,000
200,000
150,000
100,000

50,000

Most Traffic (Receiver)

T
172163102

17216117433

17216.117.249
Mode

172461780 AT2AE 1743

Figura B.3.3.7 Nodos de mayor trafico recibido - Sede Girén

[ 535 447 172063002
I 0350017216117 455
I E220917216.117433
[ 53532 172.16.117.156
[ 46:545172.16.117.249
[ 44.3801172.16.117 250
[J 4360417216117 480
326181721617 961
W 27351 172181740
Wl 2730172146117 415

279



B.4. Configuracién de un puerto espejo en un switch Alcatel
Omniswitch 6624

La funcién de puerto espejo, permite remitir todas las transmisiones de un puerto a otro,
permitiendo el andlisis de todas las tramas entrantes o salientes por medio de un sofware

especializado de captura de paquetes que permita visualizarlas y analizarlas.

Se seleccionara un puerto fuente, que en este caso sera el puerto 1 y 2 del switch alcatel,
dado que a estos estan conectados los puertos Ethernet de los dos routers principales

con los que cuenta la red de datos del SENA Regional Santander.

Es posible configurar puertos espejos entre cualquier par de puertos Ethernet del mismo
switch. Entre los puertos Ethernet que soportan port mirroriring estan:
10BaseT/100BaseTX (RJ-45) y 1000BaseLX(LC) conectores MiniGBIC.

Cuando el port mirroring esta activo, el puerto fuente (mirrored) transmite y recibe todo el
trafico de la red normalmente mientras que el puerto destino (mirroring), recibe una copia

de todo este tréfico.

Se puede conectar un RMON probe o directamente un analizador de red al puerto destino
(mirroring), para observar la replica exacta del tréfico presente en el puerto fuente

(mirrored) sin interrumpir, ni afectar el trafico entrante y saliente en este puerto.

Especificaciones
Puertos Soportados Ethernet (10 Mbps)/Fast Ethernet (100 Mbps)/
Gigabit Ethernet (1 Gb/1000 Mbps)

Sesiones de Port Mirroring soportadas ~ OmniSwitch 6624, OmniSwitch 6600-U24,
OmniSwitch 6600-P24, y
OmniSwitch 6602-24 —1 sesion por switche en
stack. Por ejemplo, un stack de 4 OmniSwitch
6624 puede soportar 4 sesiones port mirror.
OmniSwitch 6648 y
OmniSwitch 6602-48 — 2 sesiones por switche
en stack. Por ejemplo, un stack of de
OmniSwitch
6648 puede soportar 8 sesiones port mirror.
Capacidad en los puertos El puerto fuente (mirrored) y el puerto destino
(mirroring) deben ser de la misma capacidad
(ambos deben soportar por lo menos las mismas
tasas de transferencia) o el puerto espejo debe
ser de mas capacidad que el puerto fuente.
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Parametros por defecto
Parametro
Creacion de una sesion mirror

Proteccion contra Spanning Tree
(Spanning Tree Deshabilitado)
Estado de la sesion mirror

Direccion del Puerto Mirror

Configuracién de la sesién mirror

Pasos para configurar un Puerto Espejo

Comando CLI
port mirroring source
destination
port mirroring source
destination
port mirroring source
destination
port mirroring source
destination
port mirroring

Valor por defecto
Ninguna sesion
mirror configurada
Spanning Tree
Habilitado
Desabilitado

Bidireccional

Desabilitado

1. Crear una sesion mirror, especificando el ID de la sesion, el puerto fuente

(mirrored), el puerto destino (mirroring). Ademas, se puede agregar un comando

opcional para desbloquear la VLAN y proteger la sesion mirror de cambios en el

Spanning Tree en caso de que se quiera monitorear en este puerto el traffico

perteneciente a otra VLAN)

> port mirroring [session ID] source [slot/port] destination [slot/port] unblocked

[VLAN ID]

Por Ejemplo:

> port mirroring 6 source 2/3 destination 2/4 unblocked 7

2. Habilitar la sesiéon mirror

> port mirroring [session ID] enable

Por Ejemplo:
> port mirroring 6 enable

3. Comprobar la configuracion de la sesion mirror

> show port mirroring status [session ID]

Por Ejemplo:

Para revisar la configuracién de la sesion anterior, se teclea:
> show port mirroring status 5

Segslcon Mirrored Mirroring Mirror Mirroring Mirroring

glot /port sleot/port lrecticn Vlan Status
—————————— B S e it e
& 2/3 &/4 bldirecticnal 7 oM
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Procedimiento para la configuracion del Puerto Espejo en los switches
principales del SENA REGIONAL SANTANDER

En el caso particular del SENA, se cuenta con 3 switches principales, de marca Alcatel y

con referencia Omniswitch 6624, apilados o configurados en stack.

Se propone crear dos sesiones mirror, la primera para el puerto 1/1 que corresponde al

puerto Ethernet del Router Cisco 3640 y la segunda para el puerto 1/2 que corresponde al

puerto Ethernet del Router Heawei 3640, y remitirlas al mismo puerto, para poder realizar

una monitorizacion detallada de todo el trafico entrante y saliente de la red de datos.

A continuacioén se describen los pasos a seguir para conseguirlo:

1.

Como primera medida, se debe ingresar por telnet al snack de swiches, que tiene

direccion IP; 172.16.55.253

Revisar la configuracion actual de las sesiones mirror

>show port mirroring status

Revisar la configuracion actual de las VLAN
>show vlan

Crear las 2 sesiones mirror
>port mirroring 6 source 1/1 destination 3/20
>port mirroring 6 source 1/2 destination 3/20

Habilitar las 2 sesiones mirror
>port mirroring 1
>port mirroring 2

Revisar la configuracién de las dos sesiones mirror
>show port mirroring status 1
>show port mirroring status 2
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ANEXO C.
Propuestas de Proveedores

C.1 Propuesta de TELECOM para Red Interna e Internet
C.2 Cotizacién de dispositivos para Voz sobre IP
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C.1 Propuesta de TELECOM para Red Interna e Internet

A continuacién se presenta la descripcion de la propuesta de conectividad de Colombia
Telecomunicaciones (TELECOM) al SENA REGIONAL SANTANDER, teniendo en cuenta

los requerimientos planteados anteriormente en cuanto a Internet y Red Interna.

C.1.1 Descripcién de conectividad del servicio Internet
Colombia Telecomunicaciones S.A. ESP cuenta con un Backbone IP Nacional de un

STM-1 (155 Mbps) soportado sobre el anillo de fibra Gptica con cobertura para las siete

ciudades mas importantes de Colombia: Bogota, Cali, Pereira, Medellin, Barranquilla,

Bucaramanga y Clcuta'?; a su vez, a estas ciudades se conectan méas de 30 ciudades de

Colombia logrando una gran cobertura nacional de Internet a nivel nacional.*??
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E3 . . ATM M ]
ATM S Cizco 7
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Coneciividoad
Infernacional
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Cisco 7206 e Eiy
" E3 AT
PEREIRA @D = ., BOGOT A

Anilio Fibra Optica

Cisco 7507 Backbone ATM

34 Mbps
Disponibilidad 99.6%

155 Mbps

Figura C.1 Topologia de Backbone Internet Telecom

121 yer Figura C.1 Topologia de Backbone Internet TELECOM
122 yer Figura C.2 Servicio de Internet TELECOM
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Figura C.2 Servicio de Internet TELECOM

Asi mismo, el backbone nacional estd conectado al NAP Colombia directamente. A nivel

Internacional, para acceso a la red Mundial Internet se tiene una capacidad contratada de

un STM-1 (155 Mbps) con el proveedor SPRINT a través del cable Maya y una capacidad

123
I

de respaldo de 17 Els a través de los cables Panamericano y Americas |

RED

el INTERMET
Backup =
STM -1 nxE"1
155 Mbps Panamericano y
Cable Maya Americas |l
ISP _
TELECOM + NAP £ J Redundancia NAP
PROPIETARIO | COLOMBIA

Cliznts
INTERMET TELECOM

Conexion Principal 3
RED MAP - Colombia

ACCESO
il

TELECOM
Cliznte

Cliznte INTERMET TELECOM
INTERNET TELECOM

Figura C.3 Topologia de Red Internet TELECOM

La red de Internet de COLOMBIA TELECOMUNICACIONES S.A. ESP cuenta con un
Firewall Checkpoint sobre appliance NOKIA el cual tiene las siguientes caracteristicas:

123 ver Figura C.3 Topologia de Red Internet Telecom
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Permite la implementacion de hasta 500 politicas de seguridad.

Soporta protocolos estdndar ARP, TCP/IP, UDP, ICMP, HTTP, Radius, LDAP, TFTP,
SNMP y PpoE.

Permite la implementacién de NAT y politicas de seguridad sobre NAT,

Filtrado por direcciones IP.

La caracterizacion de URL como maliciosos y la proteccion contra ataque en:
Inundacién ICMP/UDP, Ping of death, Exploracion de puerto, Ataque tipo LAND,
Ataque “SYN”", Tear drop, IP address sweep, WinNuke y Java/ActiveX/Zip.
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COTIZACION TELECOM

Tabla C.1 Cotizacion Telecom

PUNTA ACCESO CATEGORIA TOTAL SOLUCION DURACION EN MESES VALOR DEL SERVICIO
UK (incluido equipo terminal) EQUIPO CLIENTE
BW Cargo Tiempo de duracion de la JFormula: Cargo de conexion+cargo fijo
Enlace Ciudad Proveedor Uk [ Tipode UK [(Kbps) | Tipo | Marca |Modelo |Proveedor [BWR1:1 [BWR1:2 [BWR 1:3 BWR 1:4 PEDICADO |ADSL [SATELITAL | conexion  Cargo fijo mes [ orden de sewvicio) mes*duracion en meses)
1 BUCARAMANGA TELECOM  |COBRE - MODEM | 1024 ROUTER] CISCO_| 1721 [ TELECOM X X [52.385.000 [52.298.871 12 $29.971.452
MODEM | ADTRAN | 6540 | TELECOM
2 FLORIDABLANCA | TELECOM  |coBRE-mopew | 512 FOMIER{ CISCO 1 1721 | TELECOM X X [ 1.503.000 [5 1.575.125 12 $20.404.500
MODEM | ADTRAN | 6540 | TELECOM
3 GIRON TELECOM  |COBRE - MoDEM | 512 FOUIER] CISCO | 1721 | TELECOM X X [ 1.503.000 [51.575.125 12 $20.404.500
MODEM | ADTRAN | 6540 | TELECOM
4 PIEDECUESTA TELECOM  |COBRE - MODEM| 256 FOulcR] CISCO_| 805 | TELECOM X X [51.303.000 |$975.125 12 $13.004.500
MODEM | ADTRAN | 6540 | TELECOM
IANTENA | VSAT TELECOM
5 El Playon TELECOM SATELITAL | 128 | obu | vsAT TELECOM X X [52.030.000 5 1.180.000 12 $16.190.000
DU | VSAT TELECOM
6 VELEZ TELECOM  |COBRE-MODEM | 256 oionf CISCO_{ 805 |TELECOM ] 51.303.000 | $ 975.125 12 $13.004.500
MODEM | ADTRAN | 6540 | TELECOM
7 | BARRANCABERMEJA| TELECOM |COBRE - MODEM| 512 ROUTER] CISCO_| 1721 [ TELECOM X X [ 1.503.000 [51.575.125 12 $20.404.500
MODEM | ADTRAN | 6540 | TELECOM
8 MALAGA TELECOM  |COBRE - MODEM| 256 ROUTER] CISCO_| 805 [ TELECOM X X [ 1.303.000 [$975.125 12 $13.004.500
MODEM | ADTRAN | 6540 | TELECOM
9 San Gil TELECOM  |cOBRE - MoDEM| 256 FOUTER| CISCO | 805 | TELECOM X X [ 1.303.000 [$975.125 12 $13.004.500
MODEM [ ADTRAN | 6540 | TELECOM
PORCENTAJES DE DESCUENTOS POR INDISPONIBLIDAD DEL SERVICIO
% disponiblidad total max % de
Desde Hasta horas/mes | descuento
100 99,6 2,9 0%
99,59 99 7,2 4%
98,9 98 14,4 5%
97,9 96 28,8 7% i
95,9 92 57,6 12% Notas aclaratorias:
91,9 86 1008 20% UK: Ultimo kilémetro
85,9 76 172,8 30%
. : BW: Anch Ban
75,9 50 360,0 45% cho de Banda
50 0 720,0 100% R: Reuso
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Propuesta TELECOM para proveer Internet

Ancho
de Valor
Banda Mensual
Clear Valor Descuento Con Valor
Channel |Reuso | Conexién | Instalacion | al 2do Ao | Descuentos Anual
Administracién
y
Centrode | 1024K | 1:1 | 0 |2.385.000 |2.385.000 | 2.268.871 | 27.226.452
Comercio y
Servicios
Centro Clear
Industrial de 512K 1:1 Channel 1.503.000|1.503.000 | 1.545.125 | 18.541.500
Floridablanca
Centro Clear
Industrial de 512K 1:1 Channel 1.503.000{1.503.000| 1.545.125 | 18.541.500
Girén
CASA 256K | 1:1 | o |1.303.000(1.303.000| 945.125 | 11.341.500
Guatiguara
CASA Aguas
Calientes 256K 1:1 | Satelital [1.798.000
(satelital)
Centro Mult. de | 256K | 1:1 | @ [1.303.000|1.303.000| 945.125 | 11.341.500
Vélez
Centro Mult. de| 512K | 1:1 | o |1,503.000 |1.503.000 | 1.545.125 | 18.541.500
Barranca
Centro Mult. ol
de Garcia | 256K | 1:1 | oamo [1.303.000(1.303.000| 945.125 | 11.341.500
Rovira
Centro Mult.
de . Clear
Guanentina 512K 1:1 Channel 1.503.000|1.503.000| 1.545.125 | 18.541.500
Comunera
TOTALES: 11.284.746 |135.416.952

Tabla C.2 Propuesta Telecom para proveer Internet
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C.2 Cotizacion de dispositivos para Voz sobre IP

Dispositivo Especificaciones
Protocolos que soporta:

* SIP (RFC3261) Compliance

* DTMP Dialing/Detection

* Fix IP and DHCP

* PSTN Polarity Reversal Detection

Caracteristicas red:

* LAN Port: 10Mb Base-T Ethernet

* PSTN Port: 4 Analog FXO Ports

* COM Port: RS-232 Console Port (DB9)
 Support Static IP and DHCP

* QoS by ToS (Type of Service)

* SNTP (Simple Network Time Protocol)

Caracteristicas de telefono:

Tipo: Gateway PSTN * Peer-to-Peer Mode
» Support Auto-Attendant (2nd Dial

Tone/Voice Greeting)
Referencia: D-Link SIP Analog Trunk  « Line Hunting

Gateway DVG-3004S » E.164 (Telephone Number Plan)
* DTMF Dialing
* DTMF Detection/Generation
Precio: USD $699.00 « VAD (Voice Activity Detection)

* CNG (Comfort Noise Generate)
» Dynamic Jitter Buffer

Distribuidor: http://imww.expansys.com.mx « Bad Frame Interpolation
» Completed Voice Band Signaling Support
» Receive Caller ID (DTMF of FSK) From PSTN
* Provide Inbound and Outbound DTMF
Generation/Detection between LAN and PSTN
Interface
» Gain/Attenuation Settings
» G.168.1 Echo Cancellation
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Tipo : Gateway PSTN

Referencia: Quintum Tenor DX

Precio: USD $3.600

Distribuidor: www.corpdata.com.ve

Especificaciones de teléfono

* Voice algorithms: G.723.a and G.729ab, G.711
 Auto codec negotiation

» Fax support: Industry standard T.38 and Group
Il at 2.4, 4.8, 7.2, 9.6, 14.4 Kbps

* Modem over IP

* Choice of 2, 4, 6, or 8 TL/E1/PRI Spans

» Standard RJ-45 Connectors

 Coding: A-law, p-law

* Enhanced (Carrier Grade) Echo Cancellation:
ITU Rec. G 168, up to 128 msec tailsize

* PRI Signaling Protocols: National ISDN-2, Euro
ISDN NET5, Japan INS-NET1500, KDD, 4ESS,
5ESS, DMS100

* T1 CAS (E&M, Loop Start, Feature Group-D,
DTMF, MF)

* E1 CAS (R2 MF)

* DASS2

» Tandem/TDM switching

* Maximum Call Rate: 7,200 calls/hour

* VoIP to circuit, and circuit to circuit
(Tandem/TDM) switching

Especificaciones de red

* LAN Interface: Fast Ethernet port (10/100 Base-
L)

« Standard RJ-45 Interface (IEEE 802.3) for 10
Base-T or 100 Base-T connections

* Qo0S Support: IP TOS, DiffServ

Especificaciones Voip

» H.323 v.3 Gateway and Integrated Gatekeeper
* SIP User Agent (RFC3261 compliant endpoint)
 SIP Back-to-Back User Agent (B2BUA)**

» SIP RFC2833 In-band DTMF signaling

* SIP Refer Method Support

* IVR/RADIUS server support for AAA with
integrated multilingual IVR

» Adaptive Voice Activity Detection (VAD) with
Comfort Noise Generation (CNG)

» Adaptive Jitter Buffer

» Packet Loss Compensation

* NATAccess™

* Security: IP Filtering

» Up to 120 simultaneous VolIP calls
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Tipo: Videoconferencia MCU
Referencia: Cisco IP/VC 3510 MCU

Precio: USD $999.99

Distribuidor: http://www.cibercorp.com.mx

Tipo: Videoconferencia

Referencia: Polycom VSX 7000s

Precio: USD $4.275,00

Distribuidor: http://www.visualcom.com.co

Caracteristicas:

= Hace posible establecer conversaciones “cara
a cara” entre participantes que se encuentren en
diferentes ubicaciones.

= Conecta tres o mas puntos finales de
videoconferencia H.323 en una sola sesion
integrada para varios participantes.

= Combina flujos de video, audio y datos de
varios puntos finales de la conferencia en una
sesion interactiva de varias ubicaciones.

Cuando se utiliza en combinacion con equipos
selectores de videoconferencia IP/VC 3520 y
3525, la MCU IP/VC 3510 puede también
introducir en la conferencia uno 0 mas puntos
finales H.320.

Caracteristicas:

= Ofrece un video verdaderamente excepcional
con H.264 y Pro-Motion con calidad tipo
television

= Una interfaz de usuario hecha a la medida y
facil de usar

» Codificacién criptogréfica de software con
norma AES

= Capacidades de integracibn con pantallas
touch-screen y capacidades para afadir
llamadas de voz.

» Para integrar  aplicaciones  especiales,
cualquiera de los productos de la serie VSX 7000
puede afadirse al Polycom Media Center para
obtener una solucion completa de rack y monitor.
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= Conexion 10BT/100BT:
half/full duplex con negociacion automéatica

= \VoIP estandar:
Compatibles H323, RTP, RTCP

= Protocolos de compresion de voz estandar:
G711, G723.1, G729a

= Conectividad:
Conector RJ45 Ethernet para redes LAN.
Conector RJ45 Ethernet> Toma de alimentacion

= Calidad de servicio:

Conmutador Ethernet integrado para QOS
TOS diffserv

802.1p/q

Tipo: Telefono IP
Referencia: Alcatel Premium Reflexes

Precio: $508.292 = Configuracion de la direccion IP:

Distribuidor: Alcatel de Colombia S.A. Los paréme_tros IP. s¢€ p_ueden Conﬂg.urar de
Avda. 19 No. 36-28 3240000 - EAX 3240030 forma estatica o dinamica. Los terminales
Bogota incluyen un cliente DHCP.

= Fuente de alimentacion:
Compatible tanto con alimentaciéon LAN como

local.
Tabla C.3 Cotizacion de dispositivos para Voz sobre IP
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1. Caracteristicas

OpManager es una herramienta de monitoreo que ofrece al administrador de la red una
consola integrada de visualizacion y gestion de red, permitiéndole detectar a tiempo
problemas en el rendimiento de la red que supongan costosos tiempos de inactividad.
Ademas, automatiza diversas tareas de monitoreo de la red y elimina la complejidad

asociada a su administracién

La consola de OpManager permite monitorear y gestionar routers, switches, servidores,
firewalls, impresoras y todo tipo de dispositivos que se encuentren conectados a la red

generando graficas y reportes que daran una idea acertada de su desempefio.

El OpManager es un software basado completamente en Web, por lo tanto cuenta con
dos partes esenciales, el “OpManager Server” y el “OpManager Web Client”. Esta
caracteristica posibilita su utilizacion desde cualquier punto de la red, simplemente
conociendo la direccion IP del servidor en el que se encuentre ejecutandose y los datos

de usuario para iniciar la sesion.
Algunas de las funcionalidades del OpManager son las siguientes:

1.1 Gestion de Fallas:
OpManager sondea periddicamente la red en busca de fallas y genera alarmas de

aviso para el administrador.

1.2 Gestion de Desempefio:
OpManager mide el desempefio del hardware y el software de la red, generando
graficas y reportes periddicos de ancho de banda, memoria, utilizacién de disco y

CPU, tiempo de respuesta de los servicios, etc.

1.3 Monitoreo de Redes:
OpManager permite realizar una optimizacién en la asignacién de ancho de banda

al presentar informacion precisa sobre el trafico de los enlaces, su porcentaje de

utilizacién y los errores de la red WAN.
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Igualmente se puede monitorear el estado de todos los dispositivos conectados a la red
(routers, switches, servidores, firewalls, etc) y sus interfaces, visualizando todas las
variables criticas de su rendimiento, como estadisticas de utilizacién de CPU, utilizacion

de memoria, errores y descartes, etc.

Con la funcion de “Autodiscovery”, OpManager puede descubrir switches, routers y
firewalls conectados a la red automaticamente y puede monitorear sus parametros
criticos, como la taza de transferencia, la taza de errores y los bits perdidos en el

buffer entre otros.

Ademas, OpManager permite generar un reporte de la disponibilidad de cada
puerto o interfaz y de los dispositivos y usando la funcién “Switch Port Mapper” se
puede obtener un listado de los dispositivos conectados a cada puerto de un

switche. [Ver la seccion: “Monitoreo de Routers” y Monitoreo de Swiches”]

1.4 Monitoreo de Servidores:
Con OpManager es posible distinguir entre los servidores y las estaciones de

trabajo o hosts. Proporciona graficos detallados e informes de disponibilidad diaria,
semanal, mensual y trimestral de sus servidores y ademas, también permite

monitorear la utilizacién de aplicaciones que se ejecuten en los servidores.

El administrador puede obtener informes automaticos para identificar los
servidores sobrecargados y ocupados en términos de utilizacion de la CPU y la

memoria. [Ver la seccion: “Monitoreo de Servidores”]

1.5 Monitoreo de Aplicaciones y Servicios:
OpManager descubre y monitorea la disponibilidad y el tiempo de respuesta de

todos los servicios que se ejecuten en los servidores como Web, HTTPS, FTP,
IMAP, LDAP, Telnet, SMTP, POP3, WebLogic, etc y aplicaciones como MSSQL,
MS Exchange, Oracle y Lotus. Ademas, se puede configurar OpManager para que
monitoree otros servicios criticos que se tengan instalados en los servidores. [Ver

la seccion: “Monitoreo de Servicios de Windows”]
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1.6 Monitoreo de URL:

OpManager permite monitorear en tiempo real la disponibilidad de los sitios web o

sitios de intranet de una red y verificar si se encuentran funcionales.

1.7 Version de Prueba
La version de prueba del OpManager se puede descargar de la siguiente

direccion: http://manageengine.com/products/opmanager/download.html

Esta version cuenta con todas las funcionalidades de la version completa, sin
embargo, esta limitada a 30 dias, al término de los cuales la version cambia a su
modo “Freeware”, en el cual permite monitorear por tiempo indefinido solamente

20 dispositivos de red.


http://manageengine.com/products/opmanager/download.html

2.1 Hardware
CPU

RAM
Disk Space

Display

ManageEngine
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2. Requerimientos

Pentium Il 800 MHz
512 MB
200 MB

High color

Tabla 1: Requerimientos de Hardware

2.2 Sistemas Operativos
=  Windows 2000

=  Windows 2003
=  Windows XP

= Red Hat Linux 7.2 y posteriores

2.3 Requerimientos para el Web Client

El cliente HTML requiere por lo menos uno de los siguientes navegadores:

= Netscape 4.2 o posterior

= |E 5.0 o posterior
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3. Instalacion

Para instalar el OpManager en los equipos con Windows, siga los siguientes pasos:

1. Ejecutar AdventNet_ManageEngine_OpManager_5.exe

Nota:
[,:‘ig? Si no se cuenta con el archivo de instalacion, puede ser descargado desde la
~ % siguiente direccion:

http://manageengine.com/products/opmanager/download.html

2. Hacer click en “Next” para comenzar el proceso de instalacion
3. Leer el “License Agreement”y hacer clic en “Yes”
4. Escoger el tipo de instalacion (30 days Trial Version) o (Free Edition).

La primera cuenta con todas las funcionalidades de la version completa pero esta
limitada a un mes de prueba, mientras que la segunda no esta limitada en tiempo,

pero permite afiadir solamente 20 nodos para monitorearlos.

Nota:
@? Se recomienda seleccionar la opcion gratuita si se quiere dejar instalado el
: programa durante largo tiempo e identificar los 20 nodos criticos de la red que

requieran ser monitoreados.

En el caso del SENA, se determind que estos nodos serian todos los routers
principales y los swiches Alcatel de la Sede Administrativa como se muestra a

continuacion:

11
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Nodo

©| 00 N o o b~ W NP

e A A I =
o A W N | O

16

17

18

19

20

Dispositivo

Cisco 3640
Huawei 3640
Huawei NE-08
Cisco 1750
Cisco 1750
Cisco 1750
Cisco 1720
Cisco 1720
Cisco 1720
Cisco 1720

Sede

Administrativa
Administrativa
Direccion General
Barrancabermeja
Girén
Floridablanca
San Gil

Vélez
Piedecuesta

Mélaga

AlcatelOmniswitch 6624 Administracién— Piso 5

Alcatel Omnistack 6648
Alcatel Omnistack 6648
Alcatel Omnistack 6648
Alcatel Omnistack 6648
Alcatel Omnistack 6624

Alcatel Omnistack 6624

Alcatel Omnistack 6624

Alcatel Omnistack 6648

Alcatel Omnistack 6648

Administracion— Piso 4
Administracion— Piso 3
Administracion - Piso 2

Empleo

2

Direccion IP

172.16.55.247
172.16.55.254
172.16.3.1
172.16.115.253
172.16.117.254
172.16.119.253
172.16.123.254
172.16.131.254
172.16.178.254
172.16.183.254
172.16.55.253
172.16.55.250
172.16.55.249
172.16.55.248
172.16.55.241

Centro de Comercio y 172.16.55.251

Servicios Piso 2 Torre 1

Centro de Comercio y/172.16.55.244

Servicios Piso 3 Torre 1

Centro de Comercio y/172.16.55.243

Servicios Apoyo

Centro de Comercio y 172.16.55.245

Servicios Inglés

Centro de Comercio y 172.16.55.246

Servicios Aulas

ManageEngine

OpManager

Comunidad
SNMP

Public
Senalcatel
Senalcatel
Senalcatel
Public
Public
Public
Senalcatel
Senalcatel
Senalcatel
Public
Public
Public
Public
Public
Public

Public

Public

Public

Public

Tabla 2: Dispositivos afiadidos en el OpManager instalado en la Sede Administrativa del SENA Regional Santander
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5. Escoger el idioma de la instalacion (El software se puede instalar en espafiol,

inglés, chino o japonés) y dar click en “Next”

6. En este paso se determina la carpeta de instalacion, si la que aparece es la

deseada, dar clic en “Next”

7. Se verifica que el acceso directo al programa sea el deseado (Inicio>Todos los

programas>ManageEngine OpManager) y se da click en “Next”

8. Se escoge el puerto en el que va a correr el “OpManager Server”, por defecto

esta el puerto 80, se recomienda no cambiarlo.
9. Se abrird una ventaja opcional para servicio técnico. Dar click en “Next”

10. Verificar los detalles de la instalacion en la siguiente ventana y dar click en “Next”.

El programa comenzard a instalarse.

11. Hacer click en “Next” para completar el proceso de instalacion

Nota:

= Un acceso directo para abrir el OpManager Server se creara en el
escritorio y otro en el menu:

@? Inicio> Todos los Programas> ManageEngine OpManager
ol |

= Después de terminar la instalacion, si se ha hecho correctamente, el
OpManager Server se iniciar4 automaticamente y el Web client se abrira.

= Dado que el programa se instala en Windows como un servicio, cada vez
gue se inicie el equipo el servidor y el cliente también se iniciaran, lo que
lo haran un poco mas lento al iniciar. Por esta razén, se recomienda
instalar el OpManager solamente en servidores.

3.1 Desinstalacion
Click en: Inicio > Programas > ManageEngine OpManager > Uninstall OpManager

y seguir los pasos indicados por el asistente de desinstalacion.
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4. OpManager Server

Luego de la instalacion, todos los archivos del OpManager quedaran disponibles en el
directorio que se haya escogido, que en adelante sera el directorio de trabajo de la

herramienta.
Para iniciar el OpManager Server en Windows:

Dado que por defecto el programa se instala como un servicio de Windows, una vez se

termine de instalar el programa, automaticamente se iniciara el servidor:

a3 Adventhiet : AdventNet
n"| ManageEngine Eralimare MATLE'

OpManager 6.0

wWwWw.opmanager.com

) 3003-2005 Adventhet Inc.

Figura 1: Ventana indicadora de inicio del servidor de OpManager

Cuando el servidor esta encendido, se despliega en la parte inferior derecha de la pantalla

el icono del mismo, que pasa de color gris a color verde.

Lo 4 L I 10:50 pm.

Figura 2: Indicador de servidor encendido

Para verificar el estado del servidor y su configuracion, podemos hacer click derecho

sobre el icono y entrar a “Estado de OpManager”

14
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Se desplegaré la siguiente ventana, con el nombre del servidor, su direccion IP y el puerto

gue esta utilizando.

] ManageEngine OpManager

Ophanagar
Server Status f20pManager

Mommbre de Servidor | Liliana |

Direceitn IP de Servidor | 192.165.0.140 |

Puetto de Servidor | a0 |

Estado de Servidor  Carriendo

Cetrar

Figura 3: Estado del servidor de OpManager

Para apagar el servidor, hacemos click derecho sobre su icono y seleccionamos la opcién
“apagar servidor”, se desplegaran las siguientes ventanas:

ManageEngine OpManager

:{J iDesea Apagar el Servidor de OpManager 7

[ Aceptar l [ Cancelar

w2 Apagando...

Figura 4: Apagado del servidor
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5. Web Client
Una vez iniciado el servidor, se abrira automaticamente el Web Client en el navegador de

Internet que se tenga instalado y le solicitara al usuario los datos para el inicio de la

sesion.

Nombre de Usuario
Contrasefia

[ Recuérdame

)pManager]6!0)

For First time users [x]
User Name : admin

Password :  admin

Copyright @ 2003-2005 AdventNet Inc.

All rights reserved

Figura 5: Inicio de sesion de OpManager

Los datos de la cuenta de inicio no serdn modificados, por lo tanto seran los mismos que

el programa trae configurados por defecto:

Nombre de Usuario: admin

Password: admin

5.1 Ayudante para el descubrimiento de Red
Cuando se inicie por primera vez sesion en Web Client, se abrira automéaticamente

el ayudante de descubrimiento de red.

Nota:

4
@' Sin embargo, recomendamos no utilizarlo y dar click en “Cancel” para salir del
asistente, dado que la version instalada es la gratuita y s6lo permite el monitoreo
de 20 nodos criticos que pueden ser afladidos uno a uno posteriormente.

16
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5.2 Iniciando el Web Client desde cualquier host de la red
1. Abrir el navegador de Internet

G
|

Nota:

El navegador de Internet debe tener “Java” habilitado.
2. En la barra de direcciones teclear:
http://[<host_name>:<puerto>

Donde <host_name> es el nombre de la maquina o la direccion IP del servidor en

el que se encuentra corriendo el OpManager Server.

En el SENA se instal6 el OpManager en la maquina: 172.16.54.44, por lo tanto la
sintaxis para ingresar al Web Client desde cualquier punto de la red, seria:
http://172.16.54.44:80 o simplemente http://172.16.54.44 dado que el puerto 80 es

el puerto configurado por defecto en el navegador para acceder a Internet.

3. Ingresar los datos correspondientes de usuario para iniciar la sesion

Nombre de Usuario: admin

Password: admin

Nota:

g,
—
[ﬁf También se puede iniciar el Web Client en el servidor donde se tenga instalado

usando la ruta de menu:

Inicio>Programas> ManageEngine OpManager > OpManager Web Client

17
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6. Personalizacion

El Web Client permite ser personalizado por el usuario segun sus preferencias de la

siguiente manera:

6.1 Superficie
Se puede escoger entre 8 superficies de trabajo diferentes:

1. Dar click en la pestafia “Personalizar” que se encuentra en la parte superior
derecha del Web Client

? Avuda Eﬁ' Perzonalizar % Contacto (D Acerca de  ® Beaistro ¢4 Abandonar

2. Enlaventana que se abre, seleccionar selector de superficie y escoger el que mas
se acomode al gusto del usuario

3. Dar click en “Aplicar” para guardar los cambios

6.2 Cambiar Contrasefia
De nuevo en el mena “Personalizar” hacemos click en la pestafia “Cambiar

contrasefia”. Ingresamos la contrasefia anterior y la nueva y damos click en

aplicar para guardar los cambios.

6.3 Tiempo de espera de sesion
En “Personalizar” hacer click en la pestafia de “Refresco Automatico” y

configurar el tiempo de sesion segun se desee. Por defecto la sesion nunca

expirara

6.4 Afiadir una nueva cuenta de usuario
El administrador puede crear en OpManager usuarios con los privilegios que se

deseen. Para crear una nueva cuenta de usuario, hacemos lo siguiente:

Dar click en la pestafia “Admin” 28
l“)r

Usuarios

En el menu “Definiciones Globales” dar click en el icono “Usuarios
3. En el menu “Acciones” de la derecha, dar click en “Agregar Usuarios”. Sin

embargo, la version de prueba sélo permite configurar una cuenta de usuario.

18
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7. Interfaz de usuario

La Interfaz de usuario del OpManager Web Client estd organizada en 6 pestafas:
Anfitriobn, Mapas, Alarmas, Admin, Reportes y Support.

Anfitrion Alarmas Admin Reportes Support

Figura 6: Pestafias del Web Client

7.1 Pestafia Anfitrion
Es la pestafia principal que se presenta al usuario una vez iniciada la sesién en el

Web Client. Esta dividida en la seccion “Consola”, que agrupa la “Captura de
Infraestructura”, la “Captura de Negocios” y los “Graficos de Alarma”, que
pretenden suministrar una informacion &gil al administrador sobre el estado de la

red.

En la parte inferior, se presentan informes sobre interfaces criticas con mucho

trafico o con alta utilizacion de memoria.

@Mnmgn,m ? Avuda &b Personalizar ¢ Contacto (D Acercade F Registro €3 Abandonar [admin] &
OpManager webclient.home.jumpto (38

BT e | e | e | s | e |
Bisqueda de
dispositivo

= Get the Professional edition of CpManager today &

. Uparade Now
I manage unlimited devices for only §795.

Ingrese un nombre de Captura infraestructura Grafico de Alarmas
dispositivo
i @ Sservidores @ Routers & Firewalls @ Switches w
]
9 @ Impresoras & Equipos de Escritorio @ uaL @ ues £
& [Inhaldmbrico & DomainController =
Buscar g
Captura negocio =
g
Vistas de H
& Mapa Santander & Red Reaional & Administracion B o I TE T LT LT LTS
3 o AR -] 5 « i
S R S e
o
Routers o
- Firewalls M Ciitical M Trouble  Attention M Service Down
Switches

-ues Interfaces de Router con alto trifico - Recepcién Rx - tltima(s) 24 hora(s) Interfaces de Router con alto trafico - Trasmisién Tx - Gltima(s) 24 hora(s)
- Inhaldmbrico Nombre Nombre de interfaz valor Promedio Nombre Nombre de interfaz Valor promedio
mDomainContmllcs Direccién General Ethernets/2/0 12.55 Mbps Direccién General Ethernets/2/0 4.43 Mbps
Direccién General Serial4/0/3:0(cEL) 1.85 Mbps Direccién General Serial4/0/3:0(cE1) 1.16 Mbps
Administracién Serial1:3 354.5 kbps Administracién Ethernetd 223.04 kbps
- Mapa Santander Administracién Serial:0 268.6 kbps. Administracién Seriall:3 201.93 kbps
- Red Reaional Administracién Ethernet0 83.16 kbps Administracién Serial0:0 84.55 kbps
Administracion

Routers con alta utilizacién de memoria - iltima(s) 24 hora(s)

Vistas de red Nombre utilizacién

- 172.16.55.192 Barranca 40 %
-172.16.3.0 Administracién 24%
-172.16.115.0 San Gil 21 %
-172.16.55.0 Girén 13 %
-172.16.115.192 Florida 139
- 172.16.114.0

-172.16.116.0

Figura 7: Pestafa inicial
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Como se puede apreciar en la figura anterior, toda la informacion sobre el estado
de la red que se presenta esta codificada con colores segin su importancia o
grado de riesgo, lo que permite al administrador decidir sobre el orden en el que

debe atenderlas.

W Critical Trauble Attention [l Service Down

Figura 8: Cdédigo de colores

Adicionalmente, el color verde se presenta para dispositivos y enlaces que estan

funcionando correctamente, por ejemplo en la siguiente figura:

Captura infraestructura

& Servidores & Routers & Firewalls & Switches
& Impresoras & Equipos de Escritorio & URL - urs
W Inhalambrico W DomanController

Figura 9: Ejemplo cédigo de colores

Se indica que todos los dispositivos de la red detectados o afiadidos se encuentran
funcionando correctamente y que el administrador de la red puede descansar

tranquilo.

7.2 Pestafia Mapas
En esta pestafia se muestran los detalles sobre los dispositivos detectados o

agregados, dependiendo del nodo seleccionado en la seccion “Vistas de

Infraestructura”.

Yistas de infraestructura

- Servidores

- Routers

- Firewalls

- Switches

- Impresaras

- Equipos de Escritorio
- URL

- UP:

- Inhaldrmbrico

- DomainController

Figura 10: Vistas de Infraestructura
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Cuando se abre la pestafia “Mapas” se carga por defecto la vista “Servidores”, sin

embargo, en el programa instalado en el SENA no se mostrara ninguna

informacién, debido a que no se afiadié ninguno.

Al contrario, al dar click en la vista “Routers”, se presentara un mapa de todos los
Routers que conforman la Red Regional, su estado y sus interfaces. De la misma
manera ocurre con los switches.

@M.nmg,.,.,.d ? Avuda &b Personalizar ¢ Contacto (D Acercade F Registro €3 Abandonar [admin] &
OpManager webclient.home.jumpto (38

=) Get the Professional edition of CpManager today &

. Uparade Now
I manage unlimited devices for only §795.

Anfitrion iiﬁ Alarmas Admin Reportes ‘ Support ‘
e Routers ( Total : 10) Seleccionar vista | Pequefial [ |rdenar por [ Orden por omisisn v | [] Stalista ot omion
dispositivo

Ingrese un nombre de

dispositivo

I b S " = T Sema b o T
Administracién Administracién Direccién Gene... Barranca Girén Florida

e e e, » ... = e, = e, =

- seridores

- Routers San Gil Vélez Piedecuesta Malaga

- Firewalls

- Switches

- Impresoras

- Equipos de Escritorio
- URL

- Inhaldmbrico

- DomainController

vistas de negocio

- Mapa Santander
- Red Redional
- Administracion

- 172.16.115.192

- 172.16.114.0
- 172.16.116.0

Figura 11: Pestafia Mapas

Asimismo, en la lista desplegable de la parte superior, se puede ordenar la lista de
los dispositivos como se desee y seleccionar el tipo de vista (Grande, Pequefia o
Detalles).

La vista grande esta seleccionada por defecto y muestra graficamente el estado de

todos los puertos de los dispositivos.

Administracidn

@ i [ ] ] I | [
5 E =B = B E =
El Ethernet interface MALAGS BARBANCASERMEIS SaN GIL VELES PIEQECUESTSA E1-

Figura 12: Vista grande
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La vista pequefia genera un mapa de todos los dispositivos, proporcionando una

idea general de su estado y de si son

lado del icono).

[ - L i
o o
(o= | =]
agminitracicn Rirscion Gene...
@ * . ™
~—]
San Gil Ercducuasto

administrables bajo SNMP (estrella azul al

Figura 13: Vista pequefia

La vista detalles genera un listado de todas las interfaces de los dispositivos que

incluye su identificacion, velocidad, estado, porcentaje de utilizacion y tréfico.

Routers Detalles

Nombre Nombre de Desplegar ¥Yelocidad Estado Utilizacidén Utilizacidn Trafico Trafico Errores
Interfaz Nombre {Mbps) de de Recepcion Transmision (pagquetes)
Recepcion Transmision - Rx - Tx (Kbps)
- Rx (%) - T (%) (Kbps)
Serial0/0 connected to I... 2 @ z 1 33 26 i}
63.165.115.1 FastEthernetd/0 connected to F... 100 @ a a 27 33 a
Mulld IF-63.168.113.... 4295 @ u] u] u] il u]

Figura 14: Vista detalles

Mas adelante se entrara en detalle sobre como leer la informacion que se presenta

en esta pestafa. [Ver: Monitoreo de Routers, Monitoreo de Switches].

7.3 Pestafia Alarmas

Esta pestafa le presenta al usuario una vista mas detallada de todas las alarmas

de los dispositivos y su importancia, clasificAndolas en: critical ("‘-3), trouble ('*u'“) :

attention (1), service down (&2) y clear (¥).

7.3.1 Niveles de alerta

A continuacién, se muestran los iconos de niveles de alerta presentados por

OpManager y su significado. Estos iconos son desplegados junto a los dispositivos

para indicar su estado de operacion de una manera sencilla.
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Icono Alerta

&) Critical .
' Trouble .
! Attention .

Service
© Down
& Clear i

A continuacién se p

criticas que indican

ManageEngine
E OpManager
Significado
Sin respuesta en los Ultimos 5 sondeos
Trap recibida (dependiendo de la configuracién seleccionada)
Umbral superado (dependiendo de la configuracion seleccionada)

Sin respuesta en los Ultimos 3 sondeos.

Problemas de impresion (Toner vacio, sin papel, etc)

Puerto de swiche bloqueado

Trap recibida (dependiendo de la configuracion seleccionada)
Umbral superado (dependiendo de la configuracion seleccionada)

Sin respuesta en el Ultimo sondeo
Trap recibida (dependiendo de la configuracion seleccionada)
Umbral superado (dependiendo de la configuracion seleccionada)

Servicio caido

Servicio normal

El dispositivo respondi6 al ultimo sondeo

Trap recibida (dependiendo de la configuracion seleccionada)

Umbral no superado (Dependiendo de la configuracién seleccionada)
Tabla 3: Niveles de alerta

resenta la pestafia “Alarmas”, en este caso muestra dos alertas

que el dispositivo est4 caido y no puede ser monitoreado por el

%Manam&gmﬁ ? fyuda % Personalizar ¢ Contacts (D Acercade  /* Reaistro 3 Abandonar [admi
OpManager wabc\ienthnme.JumptoEﬂé
Join OpManager Lounge Now
Meet thousands of IT pros using OpManager.
| Anfitridn | Mapas @ Admin | Reportes | Support ‘ Share tips and tricks. Win prizes.
Bisqueda de Mostrando 1 a 2 de 2 Pagina : [1] 25  # | entradas por pagina
dispositivo
Ingrese un nombre de Mostrar | Todas las Alarmas v [ Reconocer ] [ Desconoeer | | Barrar ] Eliminar ]
dispositivo
[] origen Mensaje de Alarma Estado Técnico Categoria Fecha / Hora ¥
OpManager has detected
that it has lost network
connectivity and has
suspended all monitoring, S
m [0 169.254.31.125 et e twilliEe @ critical Ay Un#ssigned CpManager rmar 29,2006 05:58:58 AM
autornatically resumed
- Dispositivos a mirar %ﬂjﬂt‘\”t‘[ﬁ
" established.
- Unsolicited Traps
” Dispositivo caido: sin
Todas las Alarmas [0 s3462473.491 respuesta del dispositiva & Critical &S Unassigned Router mar 27,2006 06:09:43 PM
- Alarmas Activas por los dltimos 5 sondeos
- Windows Events
(C) Caopyright 2003-2005, Adventhet Inc,

Figura 15: Pestafa Alarmas

Para conocer mas detalles sobre el trabajo con alarmas, [Ver la seccién “Alarmas”].
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7.4 Pestafia Admin

Esta pestafia le permite al administrador configurar el OpManager segun lo
requiera. Cuenta con una seccion de “Descubrimiento” con asistentes para el
descubrimiento de red, agregar dispositivos, configurar servicios y parametros
SNMP.

La seccion “Definiciones Globales”, permite establecer el tiempo del intervalo de
monitoreo, agregar nuevos tipos de dispositivos, agregar cuentas de usuario,

configurar el Proxy, etc.

En “Monitors”, es posible hacer un manejo detallado de todos los monitores que

soporta la herramienta, adaptandolos a las necesidades del administrador.

La seccion “Tools”, ofrece al usuario inexperto una manera sencilla de configurar
el software segun sus requerimientos con el “Asistente para configuracién
rapida”. También incluye un mapeador de puertos en el switch y un navegador
MIB.

Descubrimiento

oL - ] m | )
i 52 % o &
] y
Descubrir red Agreqar dispositivo Servicios Pardmetros SHMP Redescubrimiento

Definiciones Globales

— L
By 9 @ A
& = ] ] i
Intervalos de Tivaedaidicn ssitive Perfiles de SNMP Trap Escalamiento de Usiiarioe
monitoren notificacidn Processors Alarmas e
B | e & 5] N
. @ o [sbel
Proxy Server Mail Server Base de datos de Add-On/Products o -
= == ; Additional Fields
Settings Settings rmantenimiento Settings

o I od o
- =K

Resource Monitors Traffic Monitors Application Monitors \.-'endor_S ecific Custorn Monitars HRE

Monitors Monitors
®
& o ®
Service Monitors Windows Service Event Log Rules
Maonitors

Tools
B - il 5 T
uick Configuration - Programador de "
c op ; =5
Wizar Switch Port Mapper eTEEinE s Mib Browser Schedule Reports

Figura 16: Pestafia Admin
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7.5 Pestafia Reportes
En esta pestafia se presentan todos los posibles reportes que la herramienta tiene

configurados para cada seccion de dispositivos. Se incluyen reportes de Utilizacién
de Memoria, Trafico Tx y Rx, disponibilidad, errores y muchos méas que pueden ser
Utiles para el administrador de la red. Estos reportes pueden ser exportados a
formato “pdf” para su facil manejo.

También se pueden configurar reportes personalizados y filtrarlos segun la

preferencia del administrador.

@Mmmgngi,ﬁ- ? Ayuda {3 Personalizar * Contacte (D Acercade ,® Reaistro % Abandonar [admi
Opma“ager | webclient.home .jumpto Eﬂﬁ

| Anfitridn | Mapas | Alarmas | Admin -1
. " e Reportes
Bisqueda de dispositivo o p e | Repurles persunalizados

Ingrese un nombre de dispositivo -
Nombre del reporte Descripcion

10 principales reportes

Servidores por utilizacidn Identifique servidores ocupados,

Servidores de CPU con alta utilizacidn de CPU Repartes principales

- Servidores por utilizacién de CPU

- Servidores por utilizacidn de memoria

- Servidores por utilizacién de disco

- Servidares por trafico Rx Shrdores poriutilizacian Identificar servidores Wistas de negocio

de disco sobrecargados con alta utilizacidn
Todos los dispositivos »

oin OpManager Lounge MNow
eet thousands of IT pros using OpManager.,
hare tips and tricks, Win prizes,

=3

Identifique servidores
sobrecargados con alta utilizacidn 10«
de mernoria

Servidores por utilizacidn
de mernoria

- Servidores por traficn Tx Ee e de disco

- Servidores por Utilizacidn Rx . 5 e . e
= Servidores por trafico Rx Identifica ser\rldudres con trafico
- Servidores por utilizacion Tx entrante recargado
- Waoldmenes con rinimno espacio libre Identifica servidores con trafico de

Servidores por trafico Tx A
- Moldmenes con rmayor espacio libre 9

- Reparte de utilizacién de disco para todos los servidores Servidores por Utilizacidn Identificar servidores con utilizacidn
Rx de trafico entrante recargadao

- Reporte de disponibilidad - Todos los servidares

Servidores por utilizacidn Identificar servidores con utilizacian
Tk de trafico de salida recargado

a— vollimenes con rinimo Identificar particiones de disco con
- Routers por utilizacién de CPU ernacclibe. menar cantidad de espacio libre

Figura 17: Pestafia Reportes

Para més detalles sobre el trabajo de reportes, [Ver la seccidn: “Reportes”]
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7.6 Pestafia Support

En esta pestafia la compafiia desarrolladora del software le ofrece al administrador

todo el soporte necesario para garantizar un aprovechamiento total de la

herramienta.

@Maﬁmgmi,ﬁ- ? Ayuds 4Gk Personalizar o Contacto (@ Acercade ° Reaistro 3 Abandonar [admi
Opma“ager webclient.home jumpto Eﬂ%

3

Join OpManager Lounge Now
Meet thousands of IT pros using OpManager,
Share tips and tricks, Win prizes,

| Anfitridn | Mapas Alarmas Admin Reportes

Bidsqueda de dispositivo ST T G

Ingrese un nombre de
dispasitivo

Solicita Soporte & Foros de usuario a." Sala de espera
|:| Recibir soparte técnico Discutir temas técnicos con k_ﬁj Alianza informal para interactuar
para OpManager otros usuarios de OpManager con &l equipo de desarraollo y
otros usuarios

Wistas de infraestructura ‘] .
_ ’, Base de conocimiento — Archivo de informacidn de Demos Cémo hacer para..
- Servidares %’ — soporte

R gUtars Soluciones a problemas = . . Aprenda OpManager con la
e comunes Presione aqui para crear el ayuda de las demos "Cémo
- Firewalls archivo de infarmacidn de hacer para..".
soparte.

- Switches

- Impresaoras

- Equipos de Escritorio & Nimeros telefénicos da . éNecesita caracteristicas? Testimonial
o)
- UPS

+1-888-720-9500 (Sin iPiensa que necesita una ile agrada OpManager?
cargo) caracteristica en OpManager? Enviar un testimonial
- Inhaldmbricao Haganos saber.

- DornainContraller

Customer portal for Ultimas discusiones

Yistas de negocio Cprnanager MSP issues 29/03/06
- SENA REGIONAL SAMTANDER Cisco Catalyst 65091035 29/03/06

\
Figura 15: Pestafia Support
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8. Dispositivos

8.1 Dispositivos soportados

OpManager puede descubrir mas de 100 tipos de dispositivos, identificAndolos

como Routers, Switches, Firewalls, Impresoras, Servidores, Hosts de Escritorio,

UPS, Gireles, etc.

Para verificar los dispositivos soportados por OpManager:

1. Seleccionar la pestafa “Admin”

L]

2. Hacer click en “Tipos de Dispositivos” en la seccion “Definiciones Globales”. 9

Tipos de dispositivo

Inmediatamente se desplegara una lista con todos los dispositivos incluidos por

defecto en la libreria del OpManager, con su respectiva imagen asociada, su

descripcion y su OID de descripcion del sistema.

ManageEngine
rEOpMa nager

| Anfitrién ‘ Mapas ‘ Alarmas

E ——e | —— ‘

? Avuda &9 Personalizar ¢ Contacto (D Acercade ® Redistro &) Abandonar fadmin] &

webclienthome jumpto (38

| Uparade Now
- Get the Professional edition of OpManager today &
|| manage unlimited devices for only $795.

Blisqucda de dsposiive Admin > Tipos de dispositive

Accione es

Ingrese un nombre de dispositive

=2 Alcatel Omnistack

=] 612476148

- Descubrir red
@ Router Huawei 3640
L —

ﬁ Router Huawei NE-08
-~

Icono Tipo de dispositivo

1.3.6.1.4.1.800.3.1.1.15

- Agregar dispesitivo
- Servicios
- Pardmetros SNMP

Al 1.3.6.1.4.1.2011.1.26.2

Tipos de dispositivo personalizados

OID de descripcion de sistema

1.3.6.1.4.1.2011.1.1.1.3640

Agregar nuevo tipo de
dispositive

Editar Eliminar

E @
B @
= @

iciones Globales
- Intervales de monitoreo
- Tipos de dispositive Tipo de dispositivo
- Perfiles de notificacién
- ENMP Trap Progessars
- Escalamiento de Alarmas

3C0M

&1

- Usuarios
- Proxy Server Settings
- Mail Server Settings

3COM AirConnect Access Point
3com

- Base de datos de mantenimiento

- Add-On/Products Seftings
- Additional Fields

- Resource Monitors

Il

3COM Hub

3COM OfficeConnect Access Paint

T

H
H

- Traffic Monitors
- Application Monitors
- Wendor Specific Monitors

T

3Com 2000 Access Point

4
H

Configuracién de tipo de dispositivo

0ID de descripcion de sistema

1.3.6.1.4.1.43

1.3.6.1.4.1,388.1.4

1.3.6.1.4.1.43.1.4

1.3.6.1.4.1.15177.1

.1.3.6.1.4.1.43.1.20.3

Figura 16: Dispositivos soportados

Los dispositivos no incluidos en esta lista, pueden ser creados manualmente. [

Ver: Afadir un nuevo tipo de dispositivo]

Nota:

Cuando el tipo de un dispositivo no sea reconocido por OpManager le asignara el

valor “Unknown” en el campo “Tipo de dispositivo”
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8.2 Anhadir dispositivos
Recordemos que en la version gratuita, tenemos la posibilidad de agregar hasta 20

Nodo
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dispositivos, por lo tanto tenemos que identificar los dispositivos criticos de la red,

gue requieran ser monitoreados. En el caso del SENA, se afiadieron todos los

routers a nivel regional y los switches de la Sede Administrativa.

Las caracteristicas de estos dispositivos son las siguientes, es importante tenerlas

a mano a la hora de afadirlos.

Dispositivo

Cisco 3640
Huawei 3640
Huawei NE-08
Cisco 1750
Cisco 1750
Cisco 1750
Cisco 1720
Cisco 1720
Cisco 1720
Cisco 1720

Sede

Administracion
Administracion
Direccién General
Barranca

Girén

Florida

San Gil

Vélez
Piedecuesta
Malaga

AlcatelOmniswitch 6624 Administracion— Piso 5

Alcatel Omnistack 6648
Alcatel Omnistack 6648
Alcatel Omnistack 6648
Alcatel Omnistack 6648
Alcatel Omnistack 6624

Alcatel Omnistack 6624

Alcatel Omnistack 6624

Alcatel Omnistack 6648

Alcatel Omnistack 6648

Administracion— Piso 4
Administracion— Piso 3
Administracion - Piso 2
Empleo

Centro de Comercio y
Servicios Piso 2 Torre 1

Centro de Comercio y
Servicios Piso 3 Torre 1

Centro de Comercio y
Servicios Apoyo
Centro de Comercio y
Servicios Inglés

Centro de Comercio y
Servicios Aulas

Direccion IP

172.16.55.247
172.16.55.254
172.16.3.1
172.16.115.253
172.16.117.254
172.16.119.253
172.16.123.254
172.16.131.254
172.16.178.254
172.16.183.254
172.16.55.253
172.16.55.250
172.16.55.249
172.16.55.248
172.16.55.241
172.16.55.251

172.16.55.244

172.16.55.243

172.16.55.245

172.16.55.246

Comunidad

SNMP
Public
Senalcatel
Senalcatel
Senalcatel
Public
Public
Public
Senalcatel
Senalcatel
Senalcatel
Public
Public
Public
Public
Public
Public

Public

Public

Public

Public

Tabla 4: Dispositivos afiadidos en el OpManager instalado en la Sede Administrativa del SENA Regional Santander
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Para agregar un nuevo dispositivo en OpManager hacemos lo siguiente:

1. Seleccionar la pestaia “Admin”

e

2. Hacer click en “Agregar Dispositivos” en la seccion “Descubrimiento” I,J

Agregar dispositive

Se abrira la ventana para agregar dispositivos:

@M.ﬂ,g"gm@ ? Avuda 4Gk Personalizar ¢ Contacto () Acercade /® Reaistro &3 Abandonar [admin] A
OpManager webdlient.home jumpto [FE3g)

" |upgrade Now
= Get the Professional edition of OpManager today &

“I manage unlimited devices for only $795.

‘ Anfitrién | Mapas | Alarmas Reportes Support

Ingrese un nombre de dispositive
Nombre del dispositivo / Direccién IP | |

Mascara de Red [255.255 2550 |

‘

- Descubrir red Pusrto SNHP [161
Ese Comumidag
- Servicios Cemunidad

- Pardmetros SNMP

- Redescubrimiento

Definiciones Globales

- Intervalos de menitoreo

- Tipos de dispositivo

- Perfiles de notificacién

- SNMP Trap Processors

- Escalamiento de Alarmas

- Usuarios

- Proxy Server Settings

- Mail Server Settings

- Base de datos de mantenimiento
- Add-On/Products Settings

- Additional Fields

- Resource Monitors

- Traffic Monitors

- Application Monitors

- Vendor Specific Monitors
- Custom Monitors <

& & Intermet
Figura 17: Agregar dispositivo

3. Ingresar los datos correspondientes del dispositivo: Direccion IP, Mascara de
Red, Puerto SNMP y comunidad string. Estos datos pueden ser consultados en

la tabla anterior.

Nota:

No se debe cambiar el puerto SNMP (161 por defecto)

4. Dar click en “Add Device” para agregar el dispositivo. El programa puede tardar
cierto tiempo en afiadirlo, dependiendo de la congestién de la red en ese
momento y del nimero de puertos que tenga. Al finalizar de afadirlo, se

desplegara un mensaje de confirmacion.
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8.3 Clasificacion de dispositivos
El OpManager agrupa los dispositivos detectados o afiadidos en la red en las

siguientes categorias:

o =
Servidores ( O), Routers (559, Firewalls (ﬁ), Switches (&) |mpresoras (@),

L, =
Nt )

), Inaldmbrico ( ) y Domain Controler (

o I8

T
Escritorio (), URL, UPS ([

Una vez clasificados los dispositivos, el programa los agrupa en mapas diferentes

bajo ese mismo nombre, para facilitar su administracion.

Si OpManager, por alguna razon, no logra descifrar la categoria de algun
dispositivo, lo incluye en la lista de Equipos de Escritorio, por lo tanto se
recomienda, una vez afiadidos todos los dispositivos, revisar esta categoria para
verificar si se identificaron dispositivos errbneamente y si es el caso, proceder a

cambiarla. [Ver cambiar la categoria de dispositivos]

¥  Nota
! Para una correcta identificacion el dispositivo debe soportar y tener activo el
protocolo SNMP.

8.3.1 Cambiar la categoria

Para cambiar la categoria de un dispositivo, seguimos los siguientes pasos:

1. Identificar el dispositivo en la pestafia “Mapas” y hacer click sobre su simbolo

para acceder a su ventana de detalles

2. En la seccion “Detalles del Dispositivo”, hacer click en “Edit” frente a

“Categoria”
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Detalles del Dispositivo, Disponibilidad actual, Tiempo de Respuesta del Dispositivo

CeiElies del Figpoeiins Disponibilidad actual 7' 3o’

MNormbre 63.168.113.1

Estado & Clear ’\
Direccién IR £3.168.113.1 v

Mascara de Red 255,255.255.255

B Router [Edit] M Downtime (0.0%) -0 MinsO Secs
W Uptime (100.0%) - 15 Hrs 48 Mins

Tipo Cisco 170b%Series

Cisco Internetwork Operating

Systemn Software [0S (tm) C1700

Software (C1700-KBO3SY7-MI,
Desc., Sistema Version 12.2(2)=K2, EARLY

DEPLOYMEMT RELEASE SOFTWARE

{fcl) TAC Support:

http: ffwww cisco,.comdtac Copyright

Tiempo de Respuesta del Dispositive B L2 an

Ultirma Alarma

Ultima Obtencidn en rmar 30,2006 03:47:26 PM

Prixima Obtencion en mar 30,2006 03:52:26 PM
[add Mare Details]

Figura 18: Detalles del Dispositivo

3. Se desplegard la ventana “Propiedades de Dispositivo”, donde podremos
escoger la categoria correcta en la lista desplegable “Categoria”, como se ve a

continuacion

Propiedades del Dispositivo

Cesplegar Mombre [63.168.113.1 |
Direccidn IP [63.168.113.1 |
Codificandn [cp1zs2 |

Cizco Internetwark Operating

Descripoidn de Sistema T P

<|[s

Cateqoria | Router

[Guardar] [ Restablecer ]

Figura 19: Ventana Propiedades del Dispositivo

4. Dar click en “Guardar” para cargar los cambios.
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Como se aprecia en la Figura 18, otra de los detalles que presenta el OpManager,

ademas de la categoria, es el tipo de dispositivo. Si el administrador detecta que

un dispositivo esta mal clasificado o ha sido identificado como “Unknown”, es

necesario cambiar el tipo de la siguiente manera:

1. Identificar el dispositivo en la pestafia “Mapas” y hacer click sobre su simbolo

para acceder a su ventana de detalles

2. En la seccion “Configurar”, ubicada en el extremo derecho de la pantalla,

hacer click en “Tipo de Dispositivo”

% Propiedades del
dispositivo

. Monitoreo

ﬁ Tipo de Dispositivo

oo

ﬁ Dependencia

Em Contrasefias

Figura 20: Configurar dispositivo

3. Se abrira la ventana “Configuracion del tipo de dispositivo”, donde podremos

seleccionar el tipo adecuado del dispositivo en la lista desplegable.

Configuracion del tipo de dispositivo para irc-guard.com

‘[E:j Seleccionar Tipo de dispaositivo

|Unknnwn

(o]

[ Cancelar

Figura 21: Tipo de dispositivo

4. Dar click en “Ok” para guardar los cambios.
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8.3.2.1 Adiadir un nuevo tipo de dispositivo
Sin embargo, no todas las veces sera posible encontrar a nuestro dispositivo en la

lista que OpManager ofrece, por lo tanto, se hace necesario agregar un nuevo Tipo
de Dispositivo. Para agregar un nuevo dispositivo en OpManager se realiza lo

siguiente:

1. Seleccionar la pestafia “Admin” %s
2. Hacer click en “Tipos de Dispositivos” en la seccion “Definiciones Globales”. =

Tipos de dispositive

3. En la seccién “Acciones” a la derecha de la pantalla, hacer click en “Agregar

nuevo tipo de dispositivo”

Agregar nuevo tipo de

dispositivo

Figura 22: Acciones

4. Se abrira la ventana “Agregar nuevo tipo de dispositivo”, en la que

podremos incluir el nombre de nuestro dispositivo, el nimero de identificacion

OID y la imagen que queremos asociarle.

Agregar nuevo tipo de dispositivo
Tipo de dispositivo | |(ej. MiDispaositiva)
Descripcidn de Sisterna OID @ | |[Cc-nsulta al dispositivo...]
Imagen de dispositivo : | |[Presi0ne para seleccionar...]

Figura 23: Agregar nuevo tipo de dispositivo

5. Dar click en “Submit” para guardar el nuevo dispositivo.

Hay que tener en cuenta que el nombre que se incluya en “Tipo de

Dispositivo” debe ser Unico y no repetirse.
También es importante incluir el namero de identificacién OID para que si se

agregan mas dispositivos similares, el OpManager los pueda reconocer

automaticamente.
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Por ejemplo, dentro de los 20 dispositivos agregados en la red del SENA no se
reconocieron los switches de marca Alcatel, ni los routers Huawei

(administracion y Direccion General), por lo tanto se hizo necesario seguir este
proceso para identificarlos.

Los OID de estos dispositivos son los siguientes:

Dispositivo Ubicacion Cantidad OID

Omnistack 6624 Sede Administrativa 10 1.3.6.1.4.1.800.3.1.1.15
Huawei Quidway 3640 Sede Administrativa 1 1.3.6.1.4.1.2011.1.1.1.3640
Huawei NetEngine 08 Direccién General 1 1.3.6.1.4.1.2011.1.26.2

Tabla 5: OID de los dispositivos no reconocidos por el OpManager en la red de datos del SENA Regional Santander

Para asociar una imagen con un dispositivo, es suficiente con ingresar
solamente su nombre, sin necesidad de incluir la ruta. (Ej: router.png,
switch.png, etc)

Las imagenes que se pueden asociar estan en la carpeta:
C:\Archivos de programa\AdventNet\ME\OpManager, por tanto, si se desea

incluir una imagen personalizada debe copiarse a esta carpeta.

Se puede verificar que los dispositivos si fueron afiadidos en la seccién “Tipos

de dispositivos personalizados”, donde ademas, se permite editarlos o

eliminarlos.
Tipos de dispositivo personalizados
Icone Tipo de dispositive OID de descripcidén de sistema Editar Eliminar
Alcatel Omnistack 2 3 =y
6124/6148 1.3.6.1.4.1.800.3.1.1.15
ﬁ Router Huawei 3640 1.3.6.1.4.1.2011.1.1.1.3640 } ﬁ
ﬁ Router Huawei NE-08 1.3.6.1.4.1.2011.1.26.2 2’ ﬁ

-

Figura 24: Tipos de dispositivos personalizados

Nota:

Si no se conoce el OID de un dispositivo, se debe hacer click en “Consulta al
dispositivo” y escribir en los campos su direccién IP, el puerto y la comunidad
SNMP. Luego de hacer click en “Ok” y esperar unos segundos, el OID del
dispositivo debe mostrarse.
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9. Monitoreo

9.1 Que se puede monitorear?
El monitoreo de red es una herramienta importante para obtener una idea en

tiempo real del estado de la red. Sin embargo, un monitoreo frecuente introduce
cierto trafico que puede cargar los recursos de la red, especialmente si esta es de
gran tamafo. Por esta razén, es recomendable monitorear, solamente los

dispositivos criticos de la red.
Los siguientes componentes se consideran criticos:

= Infraestructura WAN: Routers, Switches, Firewall, etc.

» Infraestructura LAN: Switches, Hubs, Impresoras

= Servidores, Servicios y Aplicaciones: Servidores de aplicaciones, Servidores de
Base de datos, Servidores Web, Servidores de Correo, etc.

» Recursos del Host: CPU, Memoria y utilizacion de disco de dispositivos criticos.

= Host Criticos y estaciones de trabajo.

En la Red de Datos del SENA Regional Santander, se identificaron 20 dispositivos
criticos, que incluyen todos los routers de la Sede Administrativa y sus centros, el
Router de la Direccion General en Bogotd y todos los Switches de la Sede
Administrativa. [Ver Tabla 2]

9.2 Intervalo de Monitoreo
La norma general es monitorear los dispositivos criticos con mas frecuencia que

los que no son tan criticos.

A continuacién presentamos los tiempos de monitoreo recomendados para cada
dispositivo:

Dispositivo Intervalo
Routers y Servidores Criticos 5 — 10 minutos
Switches, Hubs e Impresoras 10 — 20 minutos

1 hora (para reducir la cantidad de trafico generado por
OpManager)

Tabla 6: Intervalos de monitoreo recomendados

Host y Estaciones de Trabajo
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Para configurar un intervalo de monitoreo en cada categoria de dispositivos, hacemos lo
siguiente:

1. Hacer click en la pestafia “Admin”

2. En “Definiciones Globales”, hacer click en “Intervalos de Monitoreo”

3. Para habilitar el monitoreo para una categoria, seleccionar la casilla de verificacion

y teclear el intervalo de monitoreo en minutos en el campo correspondiente.

4. Hacer click en “Guardar”

9.3 Monitoreando dispositivos
OpManager permite monitorear diversos dispositivos por medio del menu de
dispositivo, que muestra la informacion sobre el hardware y el software del
dispositivo. Dentro de los dispositivos que se pueden monitorear estan: Router,

Switches, UPS, Servidores Exchange, Servicios de Windows, Proxies, URL.

9.3.1 Indicadores
Al abrir el mapa de los dispositivos, se tendra una idea de cual es el estado de

cada uno observando sus indicadores.

Dispositivo Indicadores
Estado- @ #* —SHIMP
Routers o
Tipe — [Ee==r]
, Estado- @ * —SNMP
Switches e
Tipo — [EEERE]
Estado- g * —SNWP
UPS
Tipo — J&FC_
Servicios
Estado— 8 # —SNMP
=Ra

— E web
Servidores !|. B sMTP
Eﬁ = poP

Sistems uplter.interc

Operativo

Tabla 7: Indicadores
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El Indicado estado ("’ ), da una idea del

corresponde a los niveles de alerta. [Ver

Por su parte, el indicador SNMP (*), aparece cuando el dispositivo soporta este tipo de

agente para su gestion.

El indicador Tipo, da una idea de la categoria a la cual pertenece el dispositivo y por lo

tanto es diferente para cada una.

En los servidores se presentan también indicadores de los servicios que se encuentran

2

funcionamiento global del router, y su color
Tabla 3].

instalados y del Sistema Operativo que los soporta.

9.3.2 Menu de dispositivos

ManageEngine

OpManager

Para ver el menu de dispositivos, hacer click en el nombre del mismo en la pestafa

“Mapas”. A continuacion se abrird el menu de dispositivo

Este menu tiene varias secciones:

9.3.2.1 Detalles del dispositivo:

Muestra detalles del sistema, como su nombre, su estado, su direccion IP, su

mascara de red y su descripcion,

Detalles del Dispositivo

Nombre

Estado
Direccidn IP
Mascara de Red
Categoria

Tipo

Desc. Sistema

Ultima Alarma
Ultima Obtencion en

Praxima Obtencidn en

Figura 25:

entre otras.

Administracién Huawei

W trouble
172.16.55.254
255.255.255.192
Router [Edit]

Router Huawei 3640

Quidway Router R3640E Huawei
Werzatile Routing Platform Software
WRP (R) scftware, Version 1.74 Release
0105

Interface IF-172.16.55...
Mar 31,2006 12:12:01 PM
Mar 31,2006 12:17:04 PM
[&dd More Details]

Detalles del dispositivo
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9.3.2.2 Disponibilidad actual:

Muestra la disponibilidad diaria del dispositivo en forma gréfica. Al hacer click en
“7" 0 en “30”, se puede obtener el reporte de disponibilidad en la ultima semana o

en el Ultimo mes, segln se requiera.

Disponibilidad actual 7' a0

P —
\—-—"

M Downtime (0.0%)-0 Mins0 Secs
M Uptime (100.0%)- 12 Hrs 12 Mins

Figura 26: Disponibilidad actual

9.3.2.3 Tiempo de Respuesta:
Muestra el tiempo de respuesta del dispositivo en milisegundos. Al hacer click en
“7" 0 en “30", se pueden obtener detalles del tiempo de respuesta en la Ultima

semana o en el Ultimo mes, segun se requiera.

Tiempo de Respuesta del Dispositivo =¥ 7 30

Pérdida de paquetes de Hoy dia =V 7' a0’

Figura 27: Tiempo de respuesta

9.3.2.4 Utilizacion de CPU:
Muestra la actual carga de trabajo del procesador principal del dispositivo. Al hacer

click en la gréfica, se puede observar el grafico de tendencia de la carga de CPU.

CPU utilization %

CPU utilization 60 %

Figura 28: Utilizacion de CPU
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9.3.2.5 Utilizacion de memoria;

Muestra la memoria que en ese instante se esté utilizando en el dispositivo.

Memory Utilization %

Memory Utilization 81 %

Figura 29: Utilizacion de memoria

9.3.2.6 Utilizacion de disco:
Muestra el espacio utilizado y disponible en el disco del dispositivo lo que puede
ser de gran utilidad especialmente en el manejo de servidores.

Disk Utilization %

29%

c

1%

W Free W Used

Disk utilization 29 %

Figura 30: Utilizacion de disco

9.3.2.7 Monitores:
Presenta un listado de todos los monitores que OpManager puede asociar a los
dispositivos. Se encuentran subdivididos en: Resourse Monitores, Traffic
Monitores, Aplication Monitores, Vendor Specific Monitores, Custom Monitores.
Para ver los monitores que se encuentran configurados se puede dar click en en
“Show”. Si se quieren agregar mas monitores, se puede dar click en “Add

Monitor” en cada una de las categorias.

r_ﬂ Resource Monitores @  Total de Monitores 3, Nada en error + Add Manitor

SHOW W 4 HIDE

% Iraffic Monitores @  Total de Monitores 8, Nada en error + Add Monitor

SHOW W 4 HIDE

|:Ekl Application Monitores @ Mo hay Menitores ascciados al dispositive + Add Monitor

SHOW W 4 HIDE

EE Vm—p—zrr':;;:s ecific @  Total de Monitores 10, Nada en error + Add Monitor

SHOW W . HIDE

@ Custom Monitores @ Mo hay Monitores asociados al dispositivo + Add Monitor

SHOW W . HIDE

Figura 31: Monitores
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Muestra un listado de todas las interfaces del dispositivo seleccionado, junto a su

9.3.2.8 Interfaces:

estado y otras caracteristicas como: Utilizacion de Rx, Utilizacion de Tx, Trafico
Rx, Trafico Tx y errores. Al hacer click sobre una interfaz, se despliegaran las

gréficas de disponibilidad, trafico y ancho de banda.

Interfaces
Indice Descripcion V?Lot":'i]i?d Estado D:sﬁ:ﬁg:r U;:::Z:;‘;;)f:lnd_e ':'J:Ial:lzsan"l::gin():e— ReI;Tlié;:c'?n - Tr Traf!CP’ ¢ Errori:ess)
Rx (%) Tx (%) Rx (Kbps) Tx (Kbps) b

1 Auxd 0] - IF-172.16.55.2... 0] 0] 0] 0] 0]
2 Brio 0] - IF-172.16.55.2... 0] 0] 0] 0] 0]
3 Bril 0] - IF-172.16.55.2... 0] 0] 0] 0] 0]
4 Bri2 0] - IF-172.16.55.2... 0] 0] 0] 0] 0]
5 Bri3 0] - IF-172.16.55.2... 0] 0] 0] 0] 0]
6 Ethernet0 100 @ Ethernet inter... 3 g 392 397 0
8 Serial0:0 2 @ E1-DIRECCION-N... 50 23 1008 439 0]
g Seriali:0 0] - IF-172.16.55.2... 0] 0] 0] 0] 0]
10 Seriall:l 0 @ EIECECUESTA 43 37 63 47 0
11 Seriali:? 0 @ VELEZ 12 14 15 19 0
12 Seriall:3 0 @ SAN GIL 2 g 3 12 0
13 Seriall:4 0 @ BARRANCABERMEIA 7 23 10 30 0
14 Seriall:5 0] - MALAGA 6 25 8 33 0]

Figura 32: Interfaces

9.3.2.9 Acciones:
Presenta un listado de las acciones que se pueden hacer en el dispositivo. Se
incluyen: Actualizacién de estado, Redescubrir ahora, Ping, Trazar ruta, Mostrar

Alarmas, Eliminar, Desadministrar y Reporte personalizado

Acciones

Actualizacion de
Estado

Redescubrir ahaora

Eing

Trazar Ruta

MOstrar Alarmas

P ] B &

Eliminar

B E

DesAdministrar

Reporte
personalizado

5

Figura 33: Acciones
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Presenta un listado de las caracteristicas que se pueden configurar en el

9.3.2.10 Configurar:

dispositivo, segun se requiera. Se incluyen: Propiedades del dispositivo,

Monitoreo, Tipo de dispositivo, Dependencia y Configurar Interfaces.

% Fropiedades del
dispositivo

- Manitoreo

@ Tipo de Dispositivo

@ Dependencia
B8 Contrasefias

{:}B Configurar
Interfaces

Figura 34: Configurar

9.3.2.11 Informacion del dispositivo:

Permite obtener ciertas caracteristicas propias del dispositivo, como por ejemplo
su tabla de rutas y su tabla de direcciones si es un router.

Informacion del

Dispositivo

i Tabla de rute IF

Tabla de
#EEE direcciones IP

Figura 35: Informacion del dispositivo

Nota:

En cualquier caso, es indispensable tener apropiadamente configurados los
parametros SNMP del dispositivo, para poder acceder a todas las opciones de

monitoreo que se incluyen en el menu del dispositivo. [Ver Modificar los
pardmetros SNMP de un dispositivo]
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9.3.3 Modificar los parametros SNMP de un dispositivo

En ocasiones se requiere modificar los parametros SNMP de un dispositivo en

caso de que el puerto 0 su comunidad hayan sido cambiadas o no sean las

especificadas por defecto.
Para modificar las caracteristicas SNMP, seguimos los siguientes pasos:

1. Abril el menu de dispositivo

2. En la seccién “Configurar”, seleccionar “Passwords”

3. Modificar los valores del puerto del protocolo SNMP y la comunidad string, que se
desplegaran.
Hacer click en “Aceptar” para cargar los cambios.
Hacer click en “Redescubrir Ahora” en la seccién “Acciones” para descubrir el

dispositivo nuevamente pero con los parametros modificados

Advertencia:

Cuando un dispositivo es redescubierto, los datos obtenidos anteriormente de
disponibilidad y tiempo de respuesta, se perderan.

9.3.4 Gréficas

OpManager, permite visualizar una gran variedad de parametros de manera
gréfica, lo cual facilita al administrador determinar el estado de los dispositivos que
conforman la red. Ademas, es posible configurar gréficas personalizadas de

cualquier variable SNMP soportada por estos dispositivos.

Para acceder a las gréficas se debe hacer click sobre el parametro deseado en el

menu del dispositivo; inmediatamente se abrira la grafica en una nueva ventana.

A continuacién se presenta la grafica del trafico Tx de una interfaz de un router,
como se puede apreciar, ademas de la gréfica, OpManager también genera una
tabla de valores cada cierto tiempo, lo cual puede resultar atil para el

administrador.
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Los botones &1 _7| 307 5on ytilizados para hacerle un zoom a la gréfica, para graficar

el comportamiento de los ultimos 7 dias o de los ultimos 30 dias, respectivamente.

Interface Traffic Details - IfIndex1

&hetflow v| @ 7' 30

Interface Traffic - 1 - cisco2él1lindiaadventnet.com
From 14-Feb 12:00 AMtol4-Feb 4:38 PM

Traffic (kbps)

2340
0o:20
0100
01:40
0z2:20
03:00
03:40
04:20
05:00
05:40
06:20
07:00
07:40
0g:20
09:00
09:40
10:20

—

ime

2 Current 95th Percentile
Max (kbps) Min (kbps) Avg (kbps) (kbps) (kbps)
In 29.86 26.15 26.9 26.36 26.72
Out 3.73 0.76 1.1 0.91 0.95

Figura 36: Gréficas de OpManager

Algunas de las graficas generadas por OpManager son las siguientes:

9.3.4.1 Gréficas de Recursos de Host
Perfiles para recolectar datos sobre utilizacion de CPU, memoria y disco para
dispositivos con SNMP habilitado. Son comunes para sistemas Windows, Linux y
Solaris.

9.3.4.2 Trafico Rx y trafico Tx de la interfaz
Genera la grafica del nUmero de paquetes recibidos y transmitidos por la interfaz.
Por defecto, los datos graficados en esta gréafica son recolectados por OpManager

cada 10 minutos. Esta gréfica solo esta disponible para dispositivos que soporten
SNMP.

9.3.4.3 Utilizacion Rx y utilizacion Tx de la interfaz
Genera la grafica del porcentaje de utilizacibn de ancho de banda mientras se
reciben o se transmiten paquetes, teniendo en cuenta una o mas interfaces del
dispositivo. El porcentaje de utilizacion se calcula utilizando las siguientes
formulas:
Utilizacién Rx: (2.2.1.10*8*100)/((2.2.1.5)*(intervalo de muestreo en segundos)
Utilizacion Tx: (2.2.1.16*8*100)/((2.2.1.5)*(intervalo de muestreo en segundos)
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Por defecto, los datos a graficar se obtienen de los dispositivos cada 10 minutos.

Esta grafica solo esta disponible para dispositivos que soporten SNMP.

9.3.4.4 Errores y descartes de la interfaz
Muestra la grafica de los errores y los paquetes descartados de la interfaz. Esta

gréfica solo esta disponible para dispositivos que soporten SNMP.

9.3.4.5 Tiempo de respuesta
Muestra la gréfica del tiempo de respuesta del dispositivo al hacerle un escaneo de
su estado. Si el dispositivo tiene servicios corriendo en él, OpManager, también
grafica el tiempo de respuesta de los servicios. Esta gréafica sélo esta disponible
para dispositivos que soporten SNMP.

9.3.5 Monitoreo de Routers
Para iniciar el monitoreo de un router y sus respectivas interfaces:
1. Entrar a su respectivo menu, haciendo click en la pestafia Mapas y luego en
Routers.
2. Se abrird el mapa de todos los routers que se estan monitoreando con sus
respectivas interfaces y su estado.

3. Dar click en el router que se desee monitorear

9.3.5.1 Administrar y desadministrar interfaces
1. Una vez en el menu del dispositivo, para administrar una interfaz que no se
encuentre activa, hacer click en “Configurar Interfaces” dentro de la seccién
“Configurar”.
2. Se abrird una nueva ventana que mostrara las interfaces del router con una
casilla de verificacion para habilitar o deshabilitar su administracion.
3. Si se requiere en esa ventana también se puede modificar el nombre que

muestra la interfaz

@? Nota:
=\ En caso de que se quiera desadministrar alguna interfaz, se debe deseleccionar
la casilla de verificacidn correspondiente.
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9.3.5.2 Cambiar el nombre del router

1. Abrir el menu del router

2. Hacer click en “Propiedades del dispositivo” en la seccion “Configuracion”

3. Incluir el nombre que se desee en la casilla y dar click en “Aceptar” para

guardar los cambios.

9.3.5.3 Ver latabla de rutas

1. Abrir el menu del router

2. Hacer click en “Tabla de rute IP” en la seccién “Informacion del dispositivo”

9.3.5.4 Ver latabla de direcciones IP
1. Abrir el menu del router
2. Hacer click en “Tabla de direcciones IP” en la seccion “Informacion del

dispositivo”

9.3.6 Monitoreo de Switches
Para iniciar el monitoreo de un switch y sus respectivos puertos:
1. Entrar a su respectivo menu, haciendo click en la pestafia Mapas y luego en
Switches.
2. Se abrira el mapa de todos los switches que se estdn monitoreando con sus
puertos y su estado.

3. Dar click en el switch que se desee monitorear

9.3.6.1 Administrar y desadministrar puertos
1. Una vez en el menu del dispositivo, para administrar una interfaz que no se
encuentre activa, hacer click en “Configurar Interfaces” dentro de la seccién
“Configurar”.
2. Se abrirda una nueva ventana que mostrara todos los puertos del switch con
una casilla de verificacién para habilitar o deshabilitar su administracion.
3. Si se requiere en esa ventana también se puede modificar el nombre que

muestra el puerto.

@? Nota:
b En caso de que se quiera desadministrar algun puerto, se debe deseleccionar la
casilla de verificacion correspondiente.
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9.3.6.2 Switch Port Mapper

OpManager, permite mostrar la conectividad entre un switch y otros dispositivos
conectados a la red, mediante la herramienta “Switch Port Mapper”. Se pueden
obtener detalles como la direccion MAC, la direccién IP y los DNS de los

dispositivos conectados al switche.

Para utilizar el Port Mapper, hacemos:
1. Abrir el menu del router
2. Hacer click en “Switch Port Mapper” en la seccién “Informacién del
Dispositivo”
3. Ingresar los detalles del switch, como su direccion IP y su comunidad SNMP.
4. Hacer click en “Mostrar Mapa” para ver los detalles
9.3.7 Monitoreo de UPS
Los recursos de una UPS conectada en red que se pueden monitorear son: carga,

voltaje de salida, corriente de salida, porcentaje de carga de la bateria y vida util

de la bateria.
S Tanit o S et e
UPS Load UPS Status

W On Line

Battery Status

Power Status : Normal
UPS Load 31% Runtime Remaining : 1 hours, 31 minutes, 0 seconds.
Battery Health : Good
Cutput Volts 1 230 VAC Last Self-test Result : Self-test Disabled
CQutput Current 1 40 Amps Last Self-test Date : Unknown

Figura 37: Monitoreo de una UPS

Para monitorear estos recursos, debemos seguir los siguientes pasos:

1. En el menu de la UPS, ubicar la seccion “Vendor Specific Monitors” y dar click
en “Add Monitors”

2. Hacer click en APC para que se despliegue la lista de los recursos que pueden
ser monitoreados

3. Seleccionar los recursos que se requieran y dar click en “Aceptar” para

anadirlos.
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9.3.8 Monitoreo de Servidores Exchange
OpManager permite monitorear parametros y servicios criticos de servidores
MSExchange 2000/2003 tales como:

Servicios:
e Information Store
o Site Replication Store
e MTA Stacks
o Exchange Management

e SMTP
e POP3
¢ IMAP4

e System Attendent
e Routing Engine

e Event Service

Parametros:
e Address List Monitors
e POP3 and IMAP Monitors
e Information Store Public Folder Monitors
e Event Service Monitors
e SMTP Monitors
e Information Store Mailbox Monitors
e Message Transfer Agent Monitors
o Directory Service Monitors

e Information Store Monitors

Para configurar servicios Exchange para ser monitoreados, hacemos lo siguiente:
1. Ir al mena del dispositivo en el que se encuentra corriendo el Servicio
Exchange.
2. Hacer click en la opcion “Add Monitor” dentro de la seccién “Aplication
Monitors”.
3. Hacer click en “MSExchange 2000/2003 Monitos (WMI Based)”
Seleccionar los servicios requeridos y hacer click en “Aceptar” para afiadirlos.
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9.3.9 Monitoreo de Servicios de Windows
Ciertas aplicaciones de Windows se instalan como servicios en la red. OpManager

permite monitorear su estado.

Algunos de los servicios de Windows monitoreados por OpManager son:
o Alerter
e DHCP Server
e DNS Server

e Disk Manager

e FEvent Log

e FTP

o IAS

e IS

e Messenger
e MySQL

e Net Logon

e Print Spooler

e RPC
e Telephony
e Telnet

Para afiadir un monitor de Servicio de Windows, seguir los siguientes pasos:
1. En la pestafia “Admin”, hacer click en “Windows Service Monitors”
. En “Acciones” hacer click en “Add New Service”
. Escribir el nombre del servicio en el campo “Service Name”
. Escribir el nombre a desplegar para este servicio en el campo “Name”

. Hacer click en “Add Service” para afiadir el servicio.

o 00~ WDN

. Posteriormente usar el link “Aséciate to devices” en la seccién “Acciones”

para asociar este servicio a los servidores que se desee.
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10. Alarmas

OpManager, facilita la identificacion rapida de fallos en la red o en dispositivos por medio
de las alarmas. Para entrar a la seccion Alarmas, hacemos click en la pestafia con el

mismo nombre.

También se presentaran las alarmas activas en la pantalla de inicio del OpManager Client,
y una grafica de las mismas con su estado asociado a un color, segun los Niveles de
Alerta presentados en la seccion 7.3.1 [Ver Tabla 3], facilitando su atencién para el
usuario.

Grafico de Alarmas

Mumero de Alarmas

o o 5 P g

e T Tt W g BT, “:;;‘ e gpre’
Lkl
-

B Ciitical M Trouble Attention [l Service Down

Figura 38: Gréfico de Alarmas Inicial

10.1 Configuracién
OpManager permite configurar las alarmas para que estén activas so6lo por cierto

tiempo y posteriormente se eliminen automaticamente:

1. Hacer click en la pestafia “Admin”

2. En “Definiciones Globales” hacer click en “Mantenimiento de la Base de
Datos”

3. Enla casilla “Mantener __ alarmas recientes en la base de datos”, escribir
el numero de alarmas recientes que se desea mantener siempre. El valor por
defecto es 10000.

4. En la casilla “Borrar eventos antiguos cada _____ dias”, escribir el nimero de
dias durante los que se quieran guardar los eventos. Por defecto el nimero de
dias es 30, a partir del dia en que se genero.

5. Hacer click en “Salvar” para guardar los cambios.
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10.2 Manejo de Alarmas

Las alarmas estan agrupadas en la pestafia “Alarmas” y para su administracion, el

usuario cuenta con las siguientes opciones:

10.2.1 Reconocer alarmas

Se utiliza para marcar las alarmas que ya se hayan atendido.

1. Hacer click en el icono & (Atencién) en la seccién “Acciones”, de la alarma

correspondiente.

2. El icono cambiara a +/ (Reconocida)

Nota:

T . . :
@\ e Si se hace click sobre 4/ el estado de la alarma volvera a & (Atencion)

e Es posible reconocer varias alarmas al mismo tiempo, seleccionandolas
y posteriormente haciendo click en “Reconocer”

10.2.2 Aiadir notas
Se utiliza para afiadir notas a la alarma, que expliquen los pasos a seguir para

corregir la falla si esta se llegase a presentar.

1. Hacer click en la pestafia “Alarmas”
2. Hacer click sobre la alarma a la que se le quiere afiadir la nota
3. Hacer click en < (Afadir Nota)

4. Escribir la nota en la ventana que se abre y dar click en “Afiadir”

10.2.3 Limpiar y Borrar alarmas
Algunas alarmas generadas por OpManager, no se limpian autométicamente ain
si ya se han corregido en el dispositivo, por lo tanto es necesario limpiarlas

manualmente.

Para limpiar las alarmas deseadas, simplemente la seleccionamos y damos click

en “Clear”.
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Ademas, todas las alarmas que se generan, quedan grabadas en la lista de

alarmas, hasta que sean borradas automéaticamente por OpManager cuando

excedan el limite o manualmente por el usuario de la siguiente manera:

1. Seleccionar la alarma deseada

2. Hacer click en “Delete” y luego en “Aceptar” para confirmar.
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El trabajo con reportes le permite al administrador obtener la informacién que necesita

para conocer el desempefio de toda la red y de cada uno de los dispositivos que la

conforman.

En la ventana inicial del Web Client, se presentan varios reportes criticos, como vemos a

continuacion: Las 5 interfaces de routers con mayor trafico Rx y Tx y los 5 routers con

mas alta utilizacién de memoria.

Interfaces de Router con alte trafico - Recepcidn Rx - iltima(s) 24 hora(s)

Nombre Nombre de interfaz valor Promedio
Direccion General Ethernets/2/0 12.55 Mbps
ireccidn General Seriald/0/3:0(cEL) 1.85 Mbps
Administracidn Seriall:3 354.5 kbps
Administracidn Seriald:0 268.6 kbps
Administracidn Ethernstd 83.16 kbps

Figura 39: Interfaces de Router con alto trafico recibido

Interfaces de Router con alto trafico - Trasmisidon Tx - Gltima(s) 24 hora(s)

Nombre Nombre de interfaz Valor promedio
Direccidn Gensral Ethernets/2/0 4.43 Mbps
ireceién General Senald/0/3:0(cE1) 1.16 Mbps
Administracign Ethernet0 223.04 kbps
Administracio Seriall:3 201.93 kbps
Administracidn Senalld:0 84.55 kbps

Figura 40: Interfaces de Router con alto trafico transmitido

Routers con alta utilizacion de memoria - altima(s) 24 hora(s)

Hombre Utilizacion
Barranca 40 %
Administracion 24 %
n Gil 21 %
Girdn 13 %
Flgri 13 %

Figura 41: Routers con alta utilizacion de memoria

Ademas, en la pestafia “Reportes” se pueden generar otros reportes diferentes de cada

uno de los dispositivos que se agrupan en las siguientes categorias:
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11.1 Reportes de Servidores

Utilizacion de CPU, utilizacion de memoria, espacio en disco, trafico de la interfaz y
utilizacion, disponibilidad del servidor.

Servidores

NMombre del reporte Descripcidn

10 principales reportes
Servidores por utilizacién de CPU Identifique servidores ocupados, con alta utilizacidén de CPU

Identifigue servidores scbrecargados con alta utilizacién de

Servidores por utilizacion de memoria -
memaria

Servideres por utilizacién de disco Identificar servidores sobrecargados con alta utilizacion de

disco
Servidores por trafico Rx Identifica servidores con trafico entrante recargado
Servidores por trafico Tx Identifica servidores con trafico de salida recargado

Identificar servidores con utilizacidn de trafico entrante

Servidores por Utilizacidn Rx
recargado

Identificar servidores con utilizacidn de trafico de salida

Servidores por utilizacidn Tx
recargado

Identificar particicnes de disco con menor cantidad de espacio

Volimenes con minimo espacio libre . h g
libre dizsponible

Identificar particiones de disco con mayor espacio libre

Volimenes con maver espacic libre : £
< = disponible

Reportes detallados

Reporte de utilizacidn de disco para todos los  Obtener reporte actualizado de utilizacién de disco para todos
servidores los servidores

Reporte de disponibilidad - Tedos los

= Obtener reporte de disponibilidad para todos los servidores
servidores

Figura 42: Principales reportes de servidores

11.2 Reportes de Routers
Utilizacion de CPU, utilizacién de memoria, espacio en disco, trafico de la interfaz y

utilizacion, disponibilidad de las interfaces.
MNombre del reporte Descripcion

10 Principales Reportes

Routers por utilizacidn de CPU Identificar routers ocupados con alta utilizacién de CPU

Routers por utilizacién de Memoria Identificar routers sobrecargados con alta utilizacion de

memeria
Interfaces por Trafico Rx Identificar interfaces con trafico entrante muy pesado
Interfaces por trafico Tx Identificar interfaces con trafico saliente muy pesado
Interfaces por errores Bx Identificar interfaces con alta cantidad de errcres entrantes
Interfaces por errores Tx Identificar interfaces con alta cantidad de errcres de salida

Identificar interfaces con alto porcentaje de utilizacion -

Interfaces por utilizacidén Bx o
Recepcicn

Identificar interfaces con alto porcentaje de utilizacién -

Interfaces por utilizacién Tx ==,
Transmisian

Reportes detallados

Beporte de disponibilidad - Todas las

terfaces Obtener reporte de disponibilidad para todas las interfaces

Figura 43: Principales reportes de routers

53



E ManageEngine
OpManager
11.3 Reportes de Switches

Tréfico de puertos, porcentaje de utilizacion de puertos, errores en puertos.

Mombre del reporte Descripcion

10 reportes principales

Fuertos por trafico Rx Identificar puertos con trafico entrante muy pesado

FPuertes por trafico Tx Identificar puertos con trafico saliente muy pesado

Fuertos por errores Rx Identificar puertos con mayor cantidad de errores de recepcion
Fuertes por errores Tx Identificar puertos con mayor cantidad de errores de transmision
Fuertes por utilizacion R Identificar puertos con alto porcentaje de utilizacion - Recepoidn
Buertos por utilizacidn Tx Identificar puertos con alte porcentaje de utilizacién - Transmisién

Figura 44: Principales reportes de switches

11.4 Reportes de Aplicaciones
Tiempo de respuesta para HTTP, SMTP y aplicaciones MySQL.
Nombre del reporte Descripcion

10 Principales reportes

Servidores HTTP por tiempo de respuesta Identificar servidores web con alto tiempo de respuesta
Servidores SMTF por tiempo de respuesta Identificar servidores SMTP con alto tiempo de respuesta
Servidores MySQL por tiempo de respuesta Identificar servidores MySQL con alto tiempo de respuesta
Servidores FTP por tiempo de respuesta Identificar servidores FTP con alto tiempo de respuesta

Servidores Telnet por tiempo de respuesta Identificar servidores Telnet con alto tiempo de respuesta

Figura 45: Principales reportes de aplicaciones

11.5 Reportes de Todos los dispositivos
Utilizacion de CPU, utilizacion de memoria, espacio en disco, tréfico de la interfaz y

utilizacion.
Todos los dispositives
Nombre del reporte Descripcion

10 Principales reportes

Todos los dispositivos por utilizacidn de CPU  Identificar dispositivos ocupados con alta utilizacién de CPU

Todos los dispositivos por utilizacidn de Identificar dispositivos sobrecargados con alta utilizacion de
memeria memeoria

Dispositivos por utilizacién de disco Identificar dispositivos sobrecargados con alta utilizacidn de

disco
Interfaces por trafico R Identificar dispositivos con trafico entrante muy pesado
Interfaces por trafico Tx Identificar dispositivos con trafico saliente muy pesado
Interfaces por errores Rx Identificar interfaces con alta cantidad de errores entrantes
Interfaces por errores Tx Identificar interfaces con alta cantidad de errores de salida

Identificar dispositivos con utilizacién de trafico entrante muy

Interfaces por utilizacién Rx
pesada

Identificar dispositivos con utilizacién de trafico saliente muy

Interfaces por utilizacién Tx
pesada

Reporte de disponibilidad - Todos los de dizponibilidad - Todos log Obtener reporte de disponibilidad para todos los dispositivos
dispositives

Figura 46: Principales reportes de todos los dispositivos
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11.6 Inventario

Realiza un inventario de todos los dispositivos afiadidos al OpManager.

Inventory Reports

Mombre del reporte Descripcion

Inventory Reports

Servidores Reporte de inventario de Servidores

Equipos de escritorio Reporte de Inventario de Equipos de Escritorio
Todos los Dispositives Reporte de Inventaric - Todos los dispesitivos
Dizpesitives habilitados con SNMP Reporte de Inventaric SNMP

Dispositivos no habilitados con SNMP Reporte de Inventaric no SNMP

Figura 47: Principales reportes de inventario

11.7 Reportes personalizados
Es posible ver al mismo tiempo varias graficas del mismo dispositivo y obtener una

version impresa del mismo usando la utilidad de reportes personalizados.

Para obtener un reporte personalizado de un dispositivo, seguimos los siguientes

pasos:

1. En la pestafia “Reportes” dar click en “Ejecutar reporte personalizado”
2. Escribir el nombre del dispositivo o usar “Seleccionar dispositivo” para
afiadirlo por medio de una lista.

3. Seleccionar las gréficas que se quieren ver y hacer click en “Mostrar Reporte”

11.8 Ver reportes
1. Hacer click en la pestafia “Reportes”. Se abrira una ventana con todos la lista

de todos los reportes disponibles para cada uno de los dispositivos con una
breve descripcion.

2. Hacer click en el reporte que se quiera ver.

Nota:

e Por defecto los reportes que se muestran son para el mismo dia de la
consulta. Sin embargo, se puede ver el reporte de un periodo especifico
@? de tiempo seleccionandolo de la lista de “Ventana de Tiempo”.

e Para cambiar el periodo del reporte al dia anterior, a los ultimos 7 dias, a
los ultimos 30 dias, etc. Usar la lista desplegable “Periodo”

e Para ver el reporte en cualquier otro intervalo de tiempo, usar las casillas
“Start Time” y “End Time”".
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11.9 Salvar e imprimir reportes
1. Abrir la pestaia “Reportes”
2. Seleccionar el reporte que se quiera ver
3. Para salvar el reporte en formato PDF, hacer click en “Exportar a PDF”

4. Para imprimir el reporte, hacer click en “Vista de Impresién” y luego en “Print”
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12. MIB Browser

La herramienta MIB Browser permite cargar y explorar los MIBs para manejar todas las

operaciones SNMP relacionadas.

Las caracteristicas del MIB Browser incluyen:

Guardar las opciones del MIB

Cargar y ver los médulos en el arbol MIB

Explorar el arbol MIB para ver las definiciones de cada uno de los nodos

Ejecutar las operaciones basicas de SNMP como GET, GETNEXT, GETBULK y
SET

Graficar en tiempo real los datos SNMP

Vista en forma de tabla de los datos SNMP

12.1 Interfaz MIB Browser

MIB Browser

[ Load MIB ] [ Unload MIB | [ Parameters | [ Get | [ Get Mext | [ Get Bulk | [ Set |

RFC1213-MIB
"B s
org
. EE — IRy —

3] (T) TEXTUAL CONVENTIONS

Object ID ‘ ‘

Loaded Mibs ’m‘ select

Loading MIB:RFC1213-MIB

B — Ingex —

Mib Node Description:

Figura 48: MIB Browser

Barra de menu:

Contiene los comandos para realizar todas las operaciones administrativas

Toolbar:

Facilita el acceso a los comandos més utilizados agrupandolos en una barra de

herramientas
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MIB Tree:

Muestra toda las MIBs cargadas permitiendo explorar el arbol y ver la definicion de

cada uno de los nodos

Configuracion SNMP:
Muestra la configuracion SNMP del nodo seleccionado

Area de despliegue de resultados:

Muestra los resultados de las operaciones SNMP

Atributos de objetos:

Muestra los atributos del nodo seleccionado

12.2 Abrir el MIB Browser
1. Hacer click en la pestafia “Admin” Egg

Y

2. Hacer click en “MIB Browser” en la seccion “Tools”
Mib Browser

12.3 Cargar MIBs
1. Abrir el MIB Browser

2. Hacer click en “Load MIB”
3. Seleccionar el archivo MIB a cargar

4. Hacer click en “Load”
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13. Business Views

Ademas de las “Vistas de Infraestructura” y las “Vistas de Red”, que se presentan en la
pantalla inicial del Web Client, OpManager permite crear vistas personalizadas o “Vistas

de Negocio” que se adapten a las necesidades de la red.

Estas vistas le permiten al usuario, agrupar dispositivos de su interés segun su ubicacion
geografica y manejarlos desde una misma ventana o afiadir nuevas categorias de
dispositivos si estos no se pueden clasificar entre las que aparecen en las “Vistas de

Infraestructura”.

En las “Vistas de Negocio”, es posible afiadir enlaces entre los dispositivos que le
indiquen al administrador de una manera grafica cuél es la topologia de la red y si el
enlace se encuentra funcionando correctamente o presenta dificultades en la recepcion o

la transmision de datos.

Por ultimo, para completar la personalizacion de las vistas de negocio, también se puede
afiadir una imagen de fondo que presente la distribucién de los dispositivos, por ejemplo

en un edificio o en una regién determinada.

13.1 Vistas de Negocio de la Red del SENA
Para manejar la Red de Datos de la Regional Santander del SENA, se crearon en

total 3 vistas de negocio: La vista “Mapa Santander”, la vista “Red Regional” y la

vista “Administracién”, como se muestra a continuacion.

Vistas de negocio
- Mapa Santander

- Red Regional

- Administracion

Figura 49: Vistas de Negocio SENA
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13.1.1 Vista Mapa Santander
Esta vista presenta la ubicacion geografica de todos los centros que conforman el

SENA Regional Santander y el estado de sus respectivos enlaces de red segun su

color.

Mapa Santander

Figura 50: Vista Mapa Santander
13.1.2 Vista Red Regional

Esta vista presenta un esquema de toda la Red de Datos del SENA Regional

Santander a manera de diagrama de red, con sus respectivos enlaces, routers y su

estado.

Red Regional

Figura 51: Vista Red Regional
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13.1.3 Vista Administracion
Esta vista, presenta un esquema de la red de datos de la Sede Administrativa del

SENA Regional Santander, que incluye los dos routers principales y los swiches

gue se encuentran instalados en cada uno de los edificios.

Permite obtener informacion sobre los enlaces de los dispositivos y el estado de
los mismos en cada una de las dependencias de la Sede Administrativa.

Administracion

L. ¥

7 o *

=
=3 ==

\ AT2.16/55 246
172.16.55.244

= ;:E
,: ! é
— & A2 165524
* Ol
1721655251 &
17216.55.248

1721655245
Torre Administrativa oo Eamorcio y Serviclos Contrd do Corhercia y Servicios

Torre 1

1

Figura 52: Vista Administracion

13.2 Afadir una Vista de Negocios
1. Abrir el OpManager MapMaker haciendo click en:

Inicio>Programas> ManageEngine OpManager > OpManager MapMaker

2. Hacer click en el botéon “Add Business View” ﬁj} Se abrird la ventana de

propiedades de la vista
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administracion - Propetties

administracion - Properties

Display name |Admin|slraciun

Tree icon I.f..ﬁmagesnreerconsnree_business_vie i Background image |/maps/Administracion jog

Select the devices that should be placed in this business view

Al Devices (8) Devices in Business Yiew (12)

Search text |Search text

17216117 254 1?2165524?

172.16.119.254 17216.55.241

172.16.123.254 * 172.16.55.243

172.16.131.254 172.16.55.244

17216.178.254 1721655245

17216183254 6 1721655246

172.16.31 172.16.55 248
172.16.55.249
1721655250 |
172.16.55.251 ﬂ

[ Select Al [ Select Al

Help | QK I Cancel I

Figura 53: OpManager MapMaker

. Introducir en el campo “Display Name” el nombre de la vista
. Seleccionar el icono del la vista en el campo “Tree Icon”
. Seleccionar una imagen de fondo en el campo “Background image”

. Seleccionar los dispositivos que van a ser agrupados en la Vista de Negocios

N o 0o~ W

. Hacer click en “Ok” para guardar los cambios. Se abrira la Vista de Negocios
con los dispositivos afiadidos
8. Arrastrar los dispositivos hasta la posicion deseada
9. Hacer click en “Save Business View” [ para guardar la nueva vista de
negocios
13.3 Modificar una Vista de Negocios
Una vez afadida la vista, es posible modificar su icono, su imagen de fondo y los
dispositivos afadidos a la misma.
1.Una vez en el Opmanager MapMaker, seleccionar la vista que se quiere
modificar
2. Hacer click en “Modify Business Viev B se abrira la ventana de propiedades
de la vista de negocios
3. Realizar los cambios requeridos y hacer click en “Ok”
4. Hacer click en “Save Business View” [z, para guardar la nueva vista de

negocios
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13.4 Aiadir un enlace entre dispositivos
Para representar un diagrama de red en las Vistas de Negocio, OpManager
permite dibujar enlaces entre los dispositivos, asignandole su respectivo nombre y

configurandolo para que cambie de color segun su estado.

Para agregar un enlace entre dos dispositivos, debemos seguir los siguientes pasos:

1. Seleccionar con un click los dos dispositivos que van a ser enlazados
teniendo presionada la tecla CTRL

2. Hacer click en “Add link between devices ﬁ-

Escribir el nombre del enlace en el campo “Display Name”

4. Usar el botdn “..."” del campo “Get status from” para seleccionar la interfaz
de cualquiera de los dos dispositivos que va a determinar el estado del
enlace.

Seleccionar el ancho de la line del enlace en el campo “Thickness”
Hacer click en “Ok”
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14. Reinstalacion

En caso de que se requiera reinstalar el OpManager por un cambio de servidor o por
cualquier otra razon, es importante realizar previamente un Backup de toda la informacion
gue éste contiene para que no se pierdan los dispositivos que ya se han afiadido, ni las

Vistas de Negocio configuradas.

14.1 Backup
Para realizar el backup de los datos y de la configuracion del OpManager, hacer lo

siguiente:

1. Ir al directorio principal de OpManager, normalmente en:
C:\Archivos de programa\AdventNet\ME\OpManager\bin\backup
2. Ejecutar BackupDB.bat/sh para empezar a hacer el backup

Una vez el backup termine, se creara el directorio “backup” en el directorio raiz de
OpManager (C:\Archivos de programa\AdventNet\ME\OpManager) y dentro de
este directorio, el archivo de backup con extencion .dat

El nombre del archivo de backup contiene la fecha y la hora a la cual se realizé6 el
backup, por ejemplo: BackUp_APR16 2006 12 59.data

14.2 Restauracion
Para restaurar los datos guardados en un archivo de backup, seguir los siguientes

pasos:

1. Ir al directorio principal de OpManager, normalmente en:
C:\Archivos de programa\AdventNet\ME\OpManager\bin\backup

2. Ejecutar RestoreDB.bat/sh con el nombre del archivo de backup que se quiera
restaurar como argumento, por ejemplo:
C:\Archivos de programa\AdventNet\ME\OpManager\bin\backup\RestoreDB.bat

BackUp_APR16_2006_12_59.data
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15. Reportes generados con OpManager en la Red de Datos del
SENA REGIONAL SANTANDER

A continuacion se presentan los reportes mas importantes que se generaron con el
OpManager 6.0 en la Red de Datos del SENA REGIONAL SANTANDER entre los 30 dias
comprendidos desde el 8 de abril y el 8 de mayo de 2006.

Se incluyen:

¢ Reporte de Inventario, en el que se muestran los 20 dispositivos afadidos y

si son administrables o no por medio de agentes SNMP.
¢ Reporte de tréfico Tx y Rx de las interfaces de los routers
e Reporte de errores en las interfaces de los routers
e Reportes de disponibilidad de las interfaces de los routers
e Reportes de utilizacion de las interfaces de los routers

e Reportes de trafico Tx y Rx por los puertos de los switches
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Reporte de Inventario - Todos |os dispositivos

Name |P Adress 0S RAM(in MB) | Disk(in GB)
172.16.55.241 172.16.55.241 Alcatel 0 0
Omnistack
6124/6148
172.16.55.243 172.16.55.243 Alcatel 0 0
Omnistack
6124/6148
172.16.55.244 172.16.55.244 Alcatel 0 0
Omnistack
6124/6148
172.16.55.245 172.16.55.245 Alcatel 0 0
Omnistack
6124/6148
172.16.55.246 172.16.55.246 Alcatel 0 0
Omnistack
6124/6148
172.16.55.248 172.16.55.248 Alcatel 0 0
Omnistack
6124/6148
172.16.55.249 172.16.55.249 Alcatel 0 0
Omnistack
6124/6148
172.16.55.250 172.16.55.250 Alcatel 0 0
Omnistack
6124/6148
172.16.55.251 172.16.55.251 Alcatel 0 0
Omnistack
6124/6148
172.16.55.253 172.16.55.253 Alcatel 0 0
Omnistack
6124/6148
Administracion Cisco 172.16.55.247 Cisco 3640 0 0
Administracion Huawei 172.16.55.254 Router Huawel 0 0
3640
Barranca 172.16.115.253 Cisco 1700 Series|0 0
Direccion Generd 172.16.3.1 Router Huawei 0 0
NE-08
Florida 172.16.119.254 Cisco 1700 Series|0 0
Girén 172.16.117.254 Cisco 1700 Series|0 0
Maaga 172.16.183.254 Cisco 1700 Series|0 0
Piedecuesta 172.16.178.254 Cisco 1700 Series|0 0
San Gil 172.16.123.254 Cisco 1700 Series|0 0
Vélez 172.16.131.254 Cisco 1700 Series|0 0
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Routers por tréafico Rx

Top 25 Routers por tréfico Rx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May 2006) -
Ventanade Tiempo - Full 24 hours

Device Name Inter face/Port Min M ax Avg
Direccion General Ethernet5/2/0 8.98 kbps |37.6 Mbps |5.97 Mbps
Administracion Huawei Serial0:0 491.0bps |1.75 Mbps |303.04
kbps
San Gil FastEthernetO 0.0 bps 38.17 296.67
Mbps kbps
San Gil Serial0 5.0 bps 38.18 258.81
Mbps kbps
Direccion Genera Serial4/0/3:0(cE1) 230.0 bps |1.22 Mbps |123.17
kbps
Administracion Huawei EthernetO 214.0bps |[1.07 Mbps |105.44
kbps
Mdaga FastEthernetO 0.0 bps 35.95 78.04 kbps
Mbps
Malaga Serial0 9.0 bps 32.39 76.84 kbps
Mbps
Barranca FastEthernetO 13.0bps |31.42 64.29 kbps
Mbps
Piedecuesta FastEthernetO 0.0 bps 31.13 59.73 kbps
Mbps
Barranca Serial0 18.0bps |24.53 59.27 kbps
Mbps
Piedecuesta Serial0 35.0bps |18.62 43.36 kbps
Mbps
Vélez Serial0 21.0bps ]187.43 11.35 kbps
kbps
Administracion Cisco Ethernet0/0 32.0bps |101.06 11.24 kbps
kbps
Administracion Huawei Seriall:4 8.0 bps 70.37 kbps |5.86 kbps
Vélez FastEthernetO 0.0 bps 375.17 5.05 kbps
kbps
Girén BRIO:1 6.0 bps 60.69 kbps |4.92 kbps
Administracion Huawei Seriall:2 7.0 bps 30.77 kbps | 3.37 kbps
Administracion Huawei Seriall:3 0.0 bps 52.06 kbps | 3.18 kbps
Administracion Huawei Serial1:5 0.0 bps 56.68 kbps | 2.76 kbps
Administracién Huawel Seriall:1l 1.0 bps 38.19 kbps | 2.76 kbps
Girén FastEthernetO 0.0 bps 56.9 kbps | 2.46 kbps
Florida FastEthernetO 0.0 bps 14.47 kbps | 1.46 kbps
Administracion Cisco BRI3/0:2 0.0 bps 54.65 kbps | 1.17 kbps
Administracién Cisco BRI3/0:1 0.0 bps 16.33 kbps [ 1.16 kbps
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Routers por tréafico Tx

Top 25 Routers por tréfico Tx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May 2006) -
Ventanade Tiempo - Full 24 hours

Device Name Inter face/Port Min M ax Avg
Direccion General Ethernet5/2/0 3.18 kbps |21.28 2.13 Mbps
Mbps
Direccion General Serial4/0/3:0(cE1) 552.0 bps |2.36 Mbps |317.84
kbps
San Gil Serial0 3.0 bps 38.17 302.27
Mbps kbps
Administracion Huawel EthernetO 460.0 bps |1.63 Mbps [261.71
kbps
San Gil FastEthernetO 5.0 bps 38.18 257.88
Mbps kbps
Administracién Huawe Serial0:0 201.0bps |1.08 Mbps |109.34
kbps
Maaga Serial0 3.0 bps 36.18 78.2 kbps
Mbps
Mdaaga FastEthernetO 9.0 bps 32.22 76.74 kbps
Mbps
Barranca Serial0 8.0 bps 33.35 66.35 kbps
Mbps
Piedecuesta Serial0 78.0bps |32.09 61.07 kbps
Mbps
Barranca FastEthernetO 19.0bps |24.16 59.54 kbps
Mbps
Piedecuesta FastEthernetO 47.0bps |18.08 42.52 kbps
Mbps
Administracién Huawei Serial:4 17.0bps [125.29 14.59 kbps
kbps
Vélez FastEthernetO 220bps 1126.84 11.3 kbps
kbps
Administracién Huawe Seriall:2 20.0bps 125.25 11.13 kbps
kbps
Administracién Huawei Seriall:3 5.0 bps 125.53 9.77 kbps
kbps
Administracion Huawei Serial1l:5 7.0 bps 103.24 8.92 kbps
kbps
Administracién Huawei Seriall:l 150bps [125.32 8.75 kbps
kbps
Florida FastEthernetO 25.0bps  |84.79 kbps | 6.06 kbps
Administracion Cisco BRI3/0:1 0.0 bps 62.86 kbps | 5.34 kbps
Giron FastEthernetO 6.0 bps 61.63 kbps | 5.04 kbps
Vélez Serial0 8.0 bps 31.37 kbps | 3.35 kbps
Administracion Cisco Ethernet0/0 1.0 bps 63.03 kbps | 3.14 kbps
Administracion Cisco BRI3/0:2 0.0 bps 55.29 kbps | 2.83 kbps
Administracion Cisco BRI3/1:1 0.0 bps 48.33 kbps | 2.54 kbps
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Routers por erroresRx

Top 10 Routers por errores Rx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May 2006) -
Ventanade Tiempo - Full 24 hours

Device Name Inter face/Port Min M ax Avg
Méalaga Serial0 O packets 11193046 |12427
packets packets
Piedecuesta Serial0 0 packets 1193045 |[9468
packets packets
Barranca Serial0 0 packets 1193377 |8647
packets packets
Vélez FastEthernetO 0 packets 105 0 packets
packets
Barranca FastEthernetO 0 packets |0 packets |0 packets
Barranca NullO 0 packets |0 packets |0 packets
Girén FastEthernetO 0 packets |0 packets |0 packets
Girén BRIO 0 packets |0 packets |0 packets
Girén BRIO:1 0 packets |0 packets |0 packets
Giron BRIO:2 0 packets |0 packets |0 packets
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Routerspor errores Tx

Top 10 Routers por errores Tx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May 2006) -
Ventanade Tiempo - Full 24 hours

Device Name Inter face/Port Min M ax Avg
Barranca FastEthernetO 0 packets 1193377 |8647
packets packets

Barranca Serial0 0 packets |0 packets |0 packets
Barranca NullO 0 packets |0 packets |0 packets
Girén FastEthernetO 0 packets |0 packets |0 packets
Girén BRIO 0 packets |0 packets |0 packets
Girén BRIO:1 0 packets |0 packets |0 packets
Giron BRIO:2 0 packets |0 packets |0 packets
Giron NullO 0 packets |0 packets |0 packets
Girén BRIO-Signaling 0 packets |0 packets |0 packets
Florida FastEthernetO 0 packets |0 packets |0 packets
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Reporte de disponibilidad - Todas las Interfaces - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8
May 2006) - Ventanade Tiempo - Full 24 hours

Router Name Interface [Description Total MTTR MTBF UpTime Percentage

Name Down
Time

Barranca connected | FastEthernetO 4Mins52 |4Minsb2 |[359Hrs57
to Secs Secs Mins
EthernetL
AN

Barranca IF- NullO 4Mins52 |4 Mins52 |[359Hrs57
172.16.115 Secs Secs Mins
.253-3

Barranca IF- Serid0 4Mins52 |4Mins52 |[359Hrs57
192.168.22 Secs Secs Mins
0.6

Girén IF- BRIO 720Hrs0 |720Hrs0 |OMinsO |/0.0%
172.16.117 Mins Mins Secs
.254-1

Giron IF- BRIO-Physical 4Mins55 [4Mins55 (359 Hrs57
172.16.117 Secs Secs Mins
.254-7

Girén IF- BRIO-Signaling |720Hrs0 [720Hrs0 |0MinsO |[0.0%
172.16.117 Mins Mins Secs
.254-8

Girén IF- BRIO:1 4Mins55 |4 Mins55 |[359 Hrs57
172.16.117 Secs Secs Mins
.254-2

Girén IF- BRIO0:1-Bearer 4Mins55 [4Mins55 |359 Hrs57
172.16.117 | Channel Secs Secs Mins
.254-9

Girén IF- BRIO:2 46 Hrs29 |46 Hrs29 |336 Hrs45
172.16.117 Mins Mins Mins
.254-3

Girén IF- BRIO:2-Bearer 51 Hrs35 |51 Hrs35 |334Hrs12
172.16.117 | Channel Mins Mins Mins
.254-10

Girén connected | FastEthernetO 4Mins55 |4 Mins55 |[359 Hrs57
to Secs Secs Mins
EthernetL
AN 3

Girén IF- NullO 4Mins55 [4Mins55 |359 Hrs57
172.16.117 Secs Secs Mins
.254-5

Florida IF- FastEthernetO 4 Mins57 |4Mins57 |359Hrs57
172.16.119 Secs Secs Mins
.254

San Gil connected | FastEthernetO 10Hrs51 [10Hrs51 |354 Hrs34
to Mins Mins Mins
EthernetL
AN 2

San Gil IF- NullO 10Hrs51 |[10Hrs51 |354Hrs34
172.16.123 Mins Mins Mins
.254-3
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Router Name Interface [Description Total MTTR MTBF UpTime Percentage

Name Down
Time

San Gil connected | SerialO 10Hrs51 |[10Hrs51 |354 Hrs34
to Mins Mins Mins
Cisco3640

San Gil IF- Virtual-Accessl [10Hrs51 |10Hrs51 |354Hrs34
172.16.123 Mins Mins Mins
.254-5

Vélez IF- FastEthernetO 4Mins52 |4 Mins52 |[359Hrs57
172.16.131 Secs Secs Mins
.254

Vélez IF- NullO 4Mins52 |4Mins52 |[359Hrs57
172.16.131 Secs Secs Mins
.254-3

Vélez IF- Serial0 4Mins52 [4Mins52 |359 Hrs57
192.168.22 Secs Secs Mins
0.22

Piedecuesta IF- FastEthernetO 4Mins50 |4 Mins50 |[359Hrs57
172.16.178 Secs Secs Mins
.254

Piedecuesta IF- NullO 4 Mins50 |4 Mins50 |[359Hrs57
172.16.178 Secs Secs Mins
.254-3

Piedecuesta IF- Seria0 4Mins50 |4Mins50 |[359Hrs57
192.168.22 Secs Secs Mins
0.30

Méalaga IF- FastEthernetO 4Mins51 |4 Mins51 (359 Hrs57
172.16.183 Secs Secs Mins
.254

Mdaga IF- NullO 4Mins51 |4Mins51 [359 Hrs57
172.16.183 Secs Secs Mins
.254-3

Méalaga IF- Serial0 4Mins51 |4 Mins51 (359 Hrs57
192.168.22 Secs Secs Mins
0.26

Direccién General IF- E1 3/0/0 5MinsO [5MinsO |359 Hrs57
172.16.3.1- Secs Secs Mins
201326854

Direccion General IF- E1 3/0/1 5Mins0 |5MinsO |359 Hrs57
172.16.3.1- Secs Secs Mins
201327238

Direccion General IF- Ethernet5/2/0 0 Mins 0 Mins 720 Hrs O _
172.16.3.1 Mins

Direccion General IF- Serial4/0/3:0(cE1 [0 Mins 0 Mins 720 Hrs0
192.168.22 |) Mins
0.1

Administracion Cisco IF- BRI3/0 720Hrs0 |720Hrs0 |OMinsO |/0.0%
172.16.55. Mins Mins Secs
247-10

Administracién Cisco IF- BRI3/0-Physical |0 Mins 0 Mins 720 Hrs O
172.16.55. Mins
247-37
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Router Name Interface [Description Total MTTR MTBF UpTime Percentage

Name Down
Time

Administracion Cisco IF- BRI3/0-Signaling | 720 Hrs0 | 720Hrs0 [0 MinsO 0.0%
172.16.55. Mins Mins Secs
247-38

Administracion Cisco IF- BRI3/0:1 0 Mins 0 Mins 720 Hrs 0
172.16.55. Mins
247-11

Administracion Cisco IF- BRI3/0:1-Bearer [4Mins59 |4 Mins59 (359 Hrs57
172.16.55. | Channel Secs Secs Mins
247-39

Administracion Cisco IF- BRI3/0:2 0 Mins 0 Mins 720 Hrs 0
172.16.55. Mins
247-12

Administracion Cisco IF- BRI3/0:2-Bearer |4 Mins58 |4 Mins58 |[359 Hrs57
172.16.55. | Channel Secs Secs Mins
247-40

Administracion Cisco IF- BRI3/1 720Hrs0 |720HrsO0 [0 MinsO 0.0%
172.16.55. Mins Mins Secs
247-13

Administracion Cisco IF- BRI3/1-Physical |0 Mins 0 Mins 720 HrsO
172.16.55. Mins
247-41

Administracion Cisco IF- BRI3/1-Signaling | 720 HrsO0 | 720 Hrs0 [0 MinsO 0.0%
172.16.55. Mins Mins Secs
247-42

Administracion Cisco IF- BRI3/1:1 0 Mins 0 Mins 720 Hrs 0O
172.16.55. Mins
247-14

Administracion Cisco IF- BRI3/1:1-Bearer |24 Hrs50 |24 Hrs50 |[347 Hrs34
172.16.55. |Channel Mins Mins Mins
247-43

Administracion Cisco IF- BRI3/1:2 720HrsO0 |720Hrs0 [O0MinsO 0.0%
172.16.55. Mins Mins Secs
247-15

Administracion Cisco IF- BRI3/1:2-Bearer [720HrsO |[720Hrs0 [0 MinsO 0.0%
172.16.55. |Channel Mins Mins Secs
247-44

Administracion Cisco connected | Ethernet0/0 0 Mins 0 Mins 720 Hrs O
to Mins
EthernetL
AN

Administracion Cisco IF- Foreign 720Hrs0 |720Hrs0 |OMinsO |/0.0%
172.16.55. |Exchange Office [Mins Mins Secs
247-31 2/0/0

Administracion Cisco IF- Foreign 720Hrs0 |720Hrs0 [0 MinsO 0.0%
172.16.55. |Exchange Office |Mins Mins Secs
247-32 2/0/1

Administracion Cisco IF- Foreign 720Hrs0 |720Hrs0 |OMinsO |0.0%
172.16.55. |Exchange Office [Mins Mins Secs
247-33 2/1/0

Administracion Cisco IF- Foreign 720Hrs0 |720Hrs0 [0 MinsO 0.0%
172.16.55. |Exchange Office |Mins Mins Secs
247-34 2/11
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Administracién Cisco IF- NullO 0 Mins 0 Mins 720 Hrs O
172.16.55. Mins
247-22
Administracion Cisco IF- Serial1/0 720Hrs0 |720HrsO0 [0 MinsO 0.0%
172.16.55. Mins Mins Secs
247-2
Administracion Huawei IF- Aux0 720 HrsO |720Hrs0 [O0MinsO 0.0%
172.16.55. Mins Mins Secs
254-1
Administracion Huawei IF- Bri0 720Hrs0 |720HrsO0 [0 MinsO 0.0%
172.16.55. Mins Mins Secs
254-2
Administracion Huawei IF- Bril 720 HrsO |720Hrs0 [O0MinsO 0.0%
172.16.55. Mins Mins Secs
254-3
Administracion Huawei IF- Bri2 0 Mins 0 Mins 720 Hrs O
172.16.55. Mins
254-4
Administracion Huawei IF- Bri3 720 HrsO |720Hrs0 [O0MinsO 0.0%
172.16.55. Mins Mins Secs
254-5
Administracion Huawei Ethernet EthernetO 0 Mins 0 Mins 720 Hrs 0O _
interface Mins
Administracion Huawei El- Seria0:.0 0 Mins 0 Mins 720 Hrs O
DIRECCI Mins
ON-
NACIONA
L
Administracion Huawei IF- Serial:0 720HrsO0 |720Hrs0 [0MinsO 0.0%
172.16.55. Mins Mins Secs
254-9
Administracion Huawei PIEDECU |Seriall:1 OMins |OMins  |720HrsO _
ESTA Mins
Administracion Huawei VELEZ Seridl1:2 0 Mins 0 Mins 720 Hrs O _
Mins
Administracion Huawei SAN GIL |Serial1:3 OMins |OMins  |720Hrs0O _
Mins
Administracion Huawei BARRAN |[Serial:4 0 Mins 0 Mins 720 Hrs0O
CABERM Mins
EJA
Administracion Huawei MALAGA |Serial:5 OMins |OMins  |720HrsO _
Mins
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Routers por utilizacién Rx

Top 10 Routers por utilizacion Rx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May 2006) -
Ventanade Tiempo - Full 24 hours

Device Name Interface/ [Min M ax Avg
Port
Administracion Huawei Serial0:0 (0% 88 % 14 % N
Girén BRIO:L [0% 94 % 6 % |
Direccion General /Eothernet5/2 0% 36 % 5% I
Direccion General Serial4/0/3: [0 % 56 % 4% I
O(cEl1)
Administracion Huawei Seridl:4 [0% 54 % 3% |
Administracion Huawei Serial:2 |0% 24 % 2% [
Administracion Huawei Seridl:5 |[0% 44 % 1% |
Administracion Huawei Serial:3 0% 40 % 1% |
Administracion Cisco BRI3/0:1 (0% 25 % 1% |
Administracion Cisco BRI3/0:2 |0% 85 % 1% |
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Top 10 Routers por utilizacion Tx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May 2006) -

Routers por utilizaciéon Tx

Ventanade Tiempo - Full 24 hours

Device Name Interface/ [Min M ax Avg

Port
Direccion General Serial4/0/3: [0 % 100 % 15% -

O(cEl)
Administracion Huawei Seriall4 |0% 97 % 10 % B |
Administracion Huawei Serial:2 0% 97 % 7% N |
Administracion Cisco BRI3/O:1 |0% 98 % 7% N |
Administracion Huawei Seridl:3 [0% 98 % 6 % N |
Administracion Huawei Seridl:5 [0% 80 % 6 % N |
Administracion Huawei Serial:l 0% 97 % 5% B |
Administracion Huawei Seria0:0  [0% 54 % 4% N |
Administracion Cisco BRI3/0:2 [0% 86 % 3% i |
Administracion Cisco BRI3/1:1 |0% 75 % 3% i |

ManageEngine OpManager - Page: 1




ManageEngine™
OpManager

Routers por utilizacién de Memoria
Top 10 Routers por utilizacion de Memoria- Today (Mon, 8 May 2006) - Ventana de Tiempo

- Full 24 hours

Device Name Min M ax Avg

Barranca 40 41 40 N |
Administracién Cisco 22 22 22 N |
San Gil 20 21 20 N |
Girén 14 14 14 N |
Florida 13 13 13 N |
Vélez 12 12 12 N |
Piedecuesta 10 10 10 B |
Malaga 10 10 10 B |
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Puertos de Switch por tréfico Rx

Top 25 Puertos de Switch por tréfico Rx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May
2006) - Ventana de Tiempo - Full 24 hours

Device Name Inter face/Port Min M ax Avg
172.16.55.245 Port - 36 0.0 bps 5.74 Mbps |221.41
kbps
172.16.55.248 Port - 15 132.0bps |(610.47 150.89
kbps kbps
172.16.55.248 Port - 11 62.0bps |372.36 135.22
kbps kbps
172.16.55.249 Port - 13 0.0 bps 14.15 131.94
Mbps kbps
172.16.55.248 Port - 49 25.0bps |17.92 110.94
Mbps kbps
172.16.55.249 Port - 49 440bps |7.95Mbps [110.18
kbps
172.16.55.245 Port - 49 62.0bps |2.0 Mbps |97.26 kbps
172.16.55.248 Port - 28 0.0 bps 17.5 Mbps [67.5 kbps
172.16.55.241 Port - 49 75.0bps  |399.1 kbps |40.75 kbps
172.16.55.245 Port - 15 0.0 bps 4.3 Mbps | 39.83 kbps
172.16.55.248 Port-5 0.0 bps 244.96 25.29 kbps
kbps
172.16.55.246 Port - 49 15.0bps  [400.1 kbps | 24.49 kbps
172.16.55.250 Port - 49 11.0bps [681.8 kbps |18.12 kbps
172.16.55.248 Port - 18 0.0 bps 4.17 Mbps |12.36 kbps
172.16.55.244 Port - 25 13.0bps [96.26 kbps | 11.14 kbps
172.16.55.245 Port - 24 0.0 bps 173.62 9.13 kbps
kbps
172.16.55.250 Port - 10 0.0 bps 1.97 Mbps | 7.69 kbps
172.16.55.249 Port - 23 0.0 bps 410.74 4.37 kbps
kbps
172.16.55.248 Port - 1 0.0 bps 1.32 Mbps |[4.33 kbps
172.16.55.246 Port - 2 0.0 bps 64.41 kbps | 2.96 kbps
172.16.55.245 Port - 28 0.0 bps 784.89 2.55 kbps
kbps
172.16.55.241 Port - 6 0.0 bps 53.68 kbps | 2.37 kbps
172.16.55.249 Port - 47 0.0 bps 365.01 2.25 kbps
kbps
172.16.55.249 Port - 35 0.0 bps 90.63 kbps | 2.12 kbps
172.16.55.248 Port - 24 0.0 bps 656.84 1.63 kbps
kbps
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Puertos de Switch por tréfico Tx

Top 25 Puertos de Switch por trafico Tx - Last 30 Days (Sat, 8 Apr 2006 to Mon, 8 May
2006) - Ventana de Tiempo - Full 24 hours

Device Name Inter face/Port Min M ax Avg

172.16.55.248 Port - 15 66.0bps |455.23 162.87
kbps kbps

172.16.55.249 Port - 23 4.0 bps 14.15 116.51
Mbps kbps

172.16.55.248 Port - 11 105.0 bps [611.14 111.59
kbps kbps

172.16.55.248 Port - 49 4.0 bps 17.58 86.49 kbps
Mbps

172.16.55.245 Port - 24 45.0bps |4.72 Mbps |86.21 kbps

172.16.55.248 Port - 18 0.0 bps 17.77 68.2 kbps
Mbps

172.16.55.249 Port - 35 0.0 bps 3.53 Mbps |46.86 kbps

172.16.55.248 Port - 5 17.0bps |413.74 36.54 kbps
kbps

172.16.55.245 Port - 16 0.0 bps 665.95 23.99 kbps
kbps

172.16.55.245 Port - 9 0.0 bps 806.19 21.25 kbps
kbps

172.16.55.245 Port - 8 0.0 bps 658.4 kbps | 20.99 kbps

172.16.55.245 Port - 38 0.0 bps 796.09 20.75 kbps
kbps

172.16.55.245 Port - 12 0.0 bps 1.03 Mbps [19.88 kbps

172.16.55.245 Port - 49 13.0bps  [344.2 kbps [ 19.76 kbps

172.16.55.245 Port - 44 0.0 bps 741.51 19.24 kbps
kbps

172.16.55.245 Port - 32 0.0 bps 693.81 18.75 kbps
kbps

172.16.55.245 Port - 39 0.0 bps 901.71 18.49 kbps
kbps

172.16.55.245 Port - 7 0.0 bps 982.59 16.11 kbps
kbps

172.16.55.249 Port - 39 0.0 bps 4.95 Mbps | 14.48 kbps

172.16.55.245 Port - 42 1.0 bps 3.6 Mbps |14.43 kbps

172.16.55.245 Port - 31 0.0 bps 2.49 Mbps |14.28 kbps

172.16.55.249 Port - 34 0.0 bps 4.18 Mbps |14.21 kbps

172.16.55.249 Port - 49 10.0bps [417.26 13.58 kbps
kbps

172.16.55.248 Port - 32 1.0 bps 744.09 13.07 kbps
kbps

172.16.55.241 Port - 49 30.0bps |154.18 12.94 kbps
kbps
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