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RESUMEN

Titulo: “Evaluacion Comparativa de Herramientas de Software de Codigo Abierto para
Propésito en la Verificacion del Hablante™

Autores:
Nicolas Bohérquez Guerrero »
Luider Andrés Heredia Heredia

Palabras clave: MSR Identity, SIDEKTI, SPEAR, ALIZE, Verificacion del hablante, GMM,
ivector, cddigo abierto

Descripcion

Este proyecto presenta y describe la comparacion de 4 herramientas de cddigo abierto usadas en
el ambito de la verificacion automéatica del hablante. Para este objetivo, se llevd a cabo la
implementacion de dos sistemas, el primero esta basado en modelos de mezclas gaussianas ' el
segundo modela las variabilidades dependientes del hablante como un subespacio. Ademéas de
esto, se utilizaron los archivos de audio contenidos en la base de datos ASVspoof 2015, de uso
publico, la cual contiene archivos de audio mixtificados que son creados con sintetizador y
conversor de voz, usados para observar la vulnerabilidad de un sistema ante este tipo de ataques;
implementando asi medidas ampliamente aceptadas para evaluar estos sistemas biométricos y
dando una apreciacion de manera subjetiva.

Ahora bien, el sistema se implementa en las herramientas configurando parametros en comin
con un mismo valor. De igual manera se usa un conjunto de audios para entrenamientos Y otro
para pruebas.

Por ultimo, los resultados permiten observar el desempefio de estas herramientas e
igualmente permite compararlas no solo en este aspecto sino también en sus caracteristicas.
Adicionalmente se muestra la estructura de los archivos necesarios para la implementacion de los
dos tipos de sistemas utilizados, dando asi una vision holistica de estas herramientas.

" Trabajo de grado
Facultad de Ingenierias Fisico-mecénicas, Escuela de Ingenierias Eléctrica, Electronica y Telecomunicaciones.
Director. PhD Franklin Alexander Sepulveda Sepulveda
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ABSTRACT

Title: “Comparative evaluation of open code software tools for the purpose of speaker
verification™

Authors:
Nicolas Bohérquez Guerrero »
Luider Andrés Heredia Heredia

Keywords: MSR Identity, SIDEKTI, SPEAR, ALIZE, Speaker Verification, GMM, ivector,
Open Source

Description

This project presents and describes the comparison of 4 open source tools used in the field of
automatic speaker verification. For this purpose, the implementation of two systems was carried
out, the first one is based on Gaussian mix models and the second one models the dependent
variability of the speaker as a subspace. In addition to this, the audio files contained in the
ASVspoof 2015 database, for public use, which contains mystified audio files that are created
with a synthesizer and a voice converter, used to observe the vulnerability of a system before
this, were used. type of attacks; thus, implementing widely accepted measures to evaluate these
biometric systems and giving an appreciation in a subjective manner.

Now, the system is implemented in the tools by configuring parameters in common with the
same value. In the same way, a set of audios is used for training and another for tests.

Finally, the results allow us to observe the performance of these tools and also allows us to
compare them not only in this aspect but also in their characteristics. Additionally, the structure
of the files necessary for the implementation of the two types of systems used is shown, giving a
holistic view of these tools

“ Degree work
Faculty of Physical-Mechanical Engineering, School of Electrical Engineering, Electronics and
Telecommunications. Director. PhD. Franklin Alexander Sepulveda
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Introduccion

La era digital que vivimos presenta oportunidades para la implementacion de nuevas formas de
control e identificacion més avanzadas. Entre ellas se mencionan el reconocimiento automatico
de un individuo, basado en sus caracteristicas biologicas medibles, las cuales se caracterizan por
ser formas de identificacion que se apoya firmemente en el reconocimiento de una caracteristica
fisica de una persona como lo son: las huellas dactilares, firma, voz, iris, patrones de la retina,
geometria de la mano, termografia del rostro, entre otras. Debido a que estas caracteristicas no
son imitables ni transferibles con facilidad, como si lo es una contrasefia o una tarjeta, el utilizar
estas sefiales resulta de importancia para mejorar la seguridad en otros sistemas. Asi mismo, en
la ciencia forense y el sistema penal de justicia se hace uso de algunos de estos sistemas
biométricos para la identificacion de victimas y victimarios involucrados en diferentes tipos de
casos y denuncias, permitiendo evitar condenar de forma err6nea a un inocente e identificar de
forma precisa al culpable.

La biometria traduce nuestros rasgos biologicos en datos, para luego identificar o verificar
la identidad de una persona. Algunos ejemplos de sistemas biométricos son el reconocimiento
de la huella dactilar, de la cara, del iris, de la retina, geometria de la mano y verificacion del
hablante, entre otros. Debido a que estas caracteristicas no son imitables ni transferibles con
facilidad, como si lo es una contrasefia 0 una tarjeta, el utilizar estas sefiales resulta de
importancia para mejorar la seguridad en otros sistemas. Asi mismo, en la ciencia forense vy el
sistema penal de justicia se hace uso de algunos de estos sistemas biométricos para la

identificacién de victimas
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y victimarios involucrados en diferentes tipos de casos y denuncias, permitiendo evitar
condenar de forma err6nea a un inocente e identificar de forma precisa a la culpable.

Los sistemas biométricos tienen ventajas y desventajas. Por ejemplo, el reconocimiento facial
es uno de los métodos que involucra la deteccion de caracteristicas distintivas del rostro por lo
cual no es intrusivo y es probablemente la caracteristica biométrica mas cominmente usada por
las personas para reconocer a otros. Sin embargo, este sistema posee restricciones a la hora de
obtener las imagenes ya que a menudo son sensibles al entorno y la iluminacién. Adicionalmente
se tienen dificultades a la hora de hacer coincidir imagenes de dos diferentes vistas, realizadas
con diferente iluminacion Yy distintos tiempos (Handbook of Biometrics).

El sistema biométrico de interés en este estudio es la verificacion automatica del hablante
(ASV, por sus siglas en inglés), la cual tiene por tarea el verificar la identidad de una persona a
partir del andlisis de la voz. El andlisis entrega una decision de tipo binario, es decir, se acepta o
se rechaza la identidad de la persona.

Los sistemas ASV junto a los de identificacion automatica del hablante (ASI, por sus siglas en
inglés) son uno de los métodos mas econdmicos Y naturales para resolver los problemas acceso
(Campbell Jr, 1997). Adicionalmente, es muy versatil, no es intrusivo en comparacién con otros
sistemas, y ademas de ser relativamente preciso, no requiere ningln equipo especial. Finalmente,
se cuenta con herramientas de cddigo abierto para la investigacion y el desarrollo de los mismos
(Bonomo Laynez, 2012).

Sin embargo, la validez y confiabilidad varian dependiendo de las técnicas utilizadas en las
herramientas en particular a utilizar. Validez y confiabilidad se traducen en precision y exactitud
respetivamente. Por tanto, surge la necesidad de conocer y medir que tan exactos y precisos son

los sistemas de verificacion del hablante que se pueden obtener por medio de librerias de cddigo
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abierto. Por esta razon el evaluar dichos sistemas se convierte en una tarea de caracter
importante.

El presente informe se centra en realizar pruebas sobre herramientas usadas para la
verificacion del hablante disponibles, de codigo abierto y reportadas en trabajos académicos.
Para la realizacién de las pruebas se plantea el uso de bases de datos disponibles en la web
para propositos de evaluacién de sistemas de verificacion del hablante; las cuales,
generalmente se encuentran disponibles para el idioma inglés. En el presente trabajo se
analizan herramientas de desarrollo de sistemas de verificacion del hablante del tipo codigo
abierto. Entre ellas se destacan MSR Identity Toolbox y ALIZE/LIA_ RAL.

Finalmente, la evaluacion de las herramientas usadas en estos sistemas nos ofrece una
vision clara de sus fortalezas y debilidades, esto es (til pues proporcionaria informacion sobre
cual herramienta se adapta a sus necesidades.

El informe viene estructurado de la siguiente manera: En el principio se hara una breve
introduccion al contenido tedrico de los sistemas de verificacion del hablante, en la cual se
muestran los pasos que deben seguir estas herramientas al momento de hacer un analisis. A
continuacion, se describe cada una de las herramientas que se usaron para llevar a cabo la
implementacion de los sistemas. Después de esto se habla de la configuracion de las
herramientas usadas para realizar las pruebas. Por Ultimo, se mostraran los resultados

obtenidos de los sistemas implementados.
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1 Objetivos

Como objetivo general de esta investigacion se ha establecido comparar, mediante medidas
usadas en el estado del arte, el desempefio de herramientas de software de verificacion del
hablante de codigo abierto.
v Definir las condiciones de prueba y los criterios de comparacion para medir el
desempefio de sistemas de verificacion del hablante.
v Implementar algoritmos de verificacion de hablante basado en librerias y herramientas
de cddigo abierto.
v" Analizar el desempefio de los sistemas de verificacion del hablante desde un punto

vista cuantitativo y cualitativo.
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2 Sistema de Verificacion del Hablante

El reconocimiento del hablante se divide en 2 ramas, la verificacion del hablante y la
identificacion del hablante. En la verificacion se devuelve un resultado del tipo binaria. Esto
quiere decir que acepta o rechaza la hipdtesis de la pertenencia de una huella de voz desconocida
a una identidad previamente inscrita. Por otra parte, la identificacion realiza una comparacion de
la huella de voz desconocida con los modelos inscritos previamente encontrando la mejor
concordancia y asi identificar aquella persona que hablo dentro de un conjunto de personas

predeterminado (Mendoza Marin & Porras Plata, 2016).

NAMIENTOS

-

. Puntaje por modelo mezclas gausianas

Figura 1. Proceso verificacion del hablante
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Se hara una breve descripcion de las diferentes tareas de reconocimiento que puede llevar a
cabo un sistema de verificacion del locutor.

Todo sistema de reconocimiento del habla debe tener en general un area de identificacion y
otra de verificacion. Donde el area de identificacion se encarga de crear un modelo para cada uno
de los N locutores por medio de la clasificacién de las sefiales de audio, esta parte se puede
dividir en dos casos. Una parte de identificacion en conjunto cerrado, en este subproceso
tenemos como resultado una asignacion de identidad a uno de los locutores, el cual es procesado
por el sistema y reconocido como “usuario”. El otro caso es llamado identificacion de conjunto
abierto, en el cual se analiza la posibilidad de que el locutor identificado no pertenece a los
“usuarios”.

el area de verificacion es la encargada de darle aceptacion o rechazo a la hipdtesis “de que
ambas locuciones pertenezcan al mismo locutor o persona”, en donde una de las locuciones es el

audio por verificar y la otra es la identidad del locutor a verificar (Sigienza, 2008).

2.1  Representacion de la Sefial de Voz

En esta etapa la sefial de audio es procesada para convertirla en informacion Util para el sistema;
es decir, informacion mas compacta, menos redundante y mas adecuada (Bimbot, et al., 2004).
Las caracteristicas mas usadas son PLP (Perceptual Linear Prediction) y MFCC (Mel-Frecuency
Cepstral Coefficients). Para obtener estos parametros la sefial de audio es dividida en franjas de

N" [ms], estas franjas se transforman en un vector de nuevos parametros.

“ Franja de tiempo en la cual se divide la sefial de audio la cual se daen milisegundos
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En el presente trabajo se van a utilizar los coeficientes de la escala de MEL (MFCC) ya
gue son los més utilizados actualmente en los reconocedores comerciales debido a su
robustez; ademas, hacen uso de la Transformada de Fourier y la Transformada rapida de

Fourier para poder obtener las frecuencias de la sefial (Bonomo Laynez, 2012).

EXTRACCION
CARACTERISTICAS

Figura 2. Extraccion de caracteristicas MFCC

pueae > S—Su.

Figura 3. Formato del vector de caracteristicas

Este vector de caracteristicas tiene la forma que se observa en la figura 3, que
generalmente se le asigna un tamafio a los cepstrales de M“coeficientes vy el logaritmo de la
energia siempre es de tamafio 1. Dando esto como resultado un vector de tamafio Z~
(M+1+M+1+M+1).

Una vez la sefial de audio se ha convertido en una nueva representacion, dichos parametros
contienen ademés de la voz de los hablantes vectores sin ninguna informacion acerca del
hablante. Esto es, partes de silencio o ruido de fondo que se deben descartar. Esta etapa se

realiza mediante un procedimiento denominado VAD (Voice Activity Detection) y puede

“ Numero de coeficientes cepstrales
Tamafio de la matriz de coeficientes
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realizarse directamente sobre las caracteristicas MFCC usando el coeficiente asignado a la
energia para asi descartar los vectores MFCC con nivel de energia bajo.

2.1.1 Normalizacion CMVN (Cepstral Meanand Variance Normalization).

La normalizacion es una técnica de compensacion que incrementa la robustez del sistema.
Debido a los diversos factores que pueden degradar el rendimiento del sistema tales como
condiciones de grabacion, ruido y variabilidad del hablante, entre otras, se aplican técnicas para
mitigar dichos efectos aproximando la representacion de parametros a distribucion gaussiana o
normal. Dentro de este tipo de técnicas se mencionan: RASTA (RelAtive SpecTrA), CMS
(cepstral mean subtraction) y CMVN (cepstral mean variance normalization). En el presente
trabajo se utiliza normalizacion por CMVN, la cual tiene la propiedad de reducir efectos

ocasionadas por la variabilidad del canal (Bonomo Laynez, 2012).

2.2 Entrenamientos de modelos

En esta parte se mostrard como se entrenan los diferentes modelos necesarios para los sistemas
GMM e I-VECTOR, lo cual es un paso necesario para la ejecucion de este proyecto, en la cual
veremos como se entrena el UBM, extraccion de caracteristicas BW, entrenamiento de la matriz

TV, extraccién de I-VECTOR y modelos PLDA.
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2.2.1 UBM.

En esta etapa se entrenan modelos necesarios tales como el UBM (Universal Background
Model), que busca representar, como su nombre lo indica, el conjunto universal de hablantes. Es
un modelo entrenado con una gran cantidad de datos y una adecuada cantidad de hablantes, pues
debe representar el espacio de posibles alternativas y la variabilidad de la poblacion. Este modelo
corresponde a una funcion de densidad de probabilidad construida a partir de funciones
gaussianas ponderadas cada una con sus matrices para la media y la varianza.

En la verificacion del hablante el UBM se constituye mediante un modelo de mezclas
gaussianas (GMM) independiente del hablante (Reynolds, Gaussian Mixture Models, 2015).
Este modelo se usa como modelo de referencia para la inscripcion de los hablantes, también
es usado en el entrenamiento de la matriz TV el cual es la matriz de cofactores y modelo
PLDA que es la técnica encargada de la varianza de intraclase e interclase como gaussianas
multidimensionales el cual es un método bastante utilizado en algoritmos de reconocimiento
EM (Matéjka, etal., 2011)y (Prince & Elder, 2007, October). El algoritmo ampliamente
usado para entrenar el UBM es el EM (Expectation-Maximization). En cuanto al nimero de
hablantes o la cantidad de oraciones no existe una medida objetiva (Reynolds, Universal
Background Models, 2015).

Sin embargo, en trabajos anteriores se reporta que usan entre tatos y tantos hablantes para
construir el UBM.

En los sistemas basados en mezclas gaussianas (GMM) se realiza la inscripcion de los
hablantes en el sistema usando MAP (maximum a posterior), esta adaptacion se expresa de la

siguiente manera:
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Ouap = argmax,f(01X,,X,, ... X,,)

Donde 6 es el pardmetro por maximizar, f define la funcion de probabilidad que relaciona el
parametro y X las caracteristicas dadas. La inscripcidn consiste en tomar las caracteristicas que
identifican a un hablante y realizar un modelo del hablante el cual se usa para una posterior
comparacion con un audio desconocido.

El UBM se usa como modelo previo para realizar el tipo de modelamiento antes mencionado.
Se genera adaptando del UBM, el cual consta de dos pasos al igual que la estimacion EM. En el
primer paso, se tiene en cuenta la estadistica suficiente para estimar los pardmetros deseados,
peso, media y varianza para cada GMM. En el siguiente paso, esta nueva estadistica de los datos
de entrenamiento es usada para actualizar la estadistica previa de la mezcla y crear parametros
adaptados para la mezcla (Reynolds, Gaussian Mixture Models, 2015).

En este punto se manejan dos hipotesis h,(el audio de prueba X pertenece al modelo Y) o h,(
el audio de prueba X no pertenece al modelo Y), la forma de hacer una decision es con el indice

de probabilidad dado por la forma:

p(X|hy) {> 0 se acepta h,
p(X|h,) (<L 0 se acepta h,,

Donde 6 es el umbral del sistema y p(X|H) es la funcion de densidad de probabilidad para la
hiptesis dada, donde esta funcion de probabilidad en un sistema GMM se define como una

combinacion lineal de densidades gaussianas (Bimbot, et al., 2004).

2.2.2 Matriz de variabilidad total TV (Total Variability).

La matriz TV (Total Variability) es un modelo propio de los sistemas ivectors. En este modelo se

busca representar tanto la variabilidad del hablante como la de las sesiones en un subespacio de
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baja dimensidn, en conjunto con el UBM representa el modelo del hablante en forma de
supervector, de la siguiente manera.
S=u+Tw

Donde Sy p representan los modelos del hablante y del UBM respectivamente, T define a
matriz TV y w es la variable latente también llamada ivector”

La variable o puede ser definida por medio de una distribucién posterior condicionada a
las, estadisticas de Baum-Welch, esta distribucion es una distribucion Gaussiana y la media de
esta distribucion corresponde al ivector, estas estadisticas son extraidas usando el UBM.
Teniendo una secuencia de N franjas {X;,X,, ..., Xy} y una UBM {Q} compuesta por M

componentes de mezclas, se obtienen las estadisticas por

N
N, = ZP(C'X“Q)
t=1

N
F, = Z P(c|X, X,
t=1

Donde N,y F, son las ecuaciones de momento Oy 1 respectivamente. Ademas, c es el
indice de Gaussianas y P(c|X,, ) representa la probabilidad posterior de que la franja X, es
generada por la componente de la mezcla c¢ (Dehak, Kenny, Dehak, Dumouchel, & Ouellet,
2011).

Ya que contiene las variabilidades antes mencionadas y como es usada tanto en la
representacion de todos los modelos y las extracciones, se considera que un ivector contiene
la suficiente informacion para diferenciar una extraccion de otra (Dominguez, Zazo, &

Gonzalez Rodriguez, 2012).

* Los vectores en el subespacio de baja dimension son llamados ivectors
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2.2.3 Extraccion i-vector.

Esta etapa requiere de un primer paso que es el entrenamiento del UBM descrito en el capitulo
2.2.1. sequido de esta etapa se procede a entrenar la matriz TV por medio de una variante de
algoritmo EM para variables aleatorias ocultas. El proceso que siempre se ha utilizado es el
descrito en el capitulo 2.2.2, después de obtener las matrices de Variabilidad Total se procede a

extraer I-Vector véase (Kenny P., 2012, June).

224 Modelo PLDA.

El modelo PLDA (Probabilistic Linear Discriminant Analysis) fue implementado al principio
para reconocimientos faciales (Dominguez, Zazo, & Gonzalez Rodriguez, 2012). Actualmente
también es usado en los sistemas ivectors. Es un modelo discriminativo basado en la
probabilidad, donde la variabilidad del hablante y de las sesiones, son modeladas en subespacios
separados descomponiendo los I-vectors de la siguiente manera:
w;; =p+ Fh; +Gw;; + €

Donde w,; denota el j-ésimo ivector del i-ésimo individuo, W es la media total de los ivectors,

F es la matriz de variabilidad entre individuos y h; es una variable latente de identidad. La matriz

G contiene la variabilidad dentro del individuo y el termino w;; denota la posicion en este
subespacio, ¢;; representa un término de ruido estocastico. Los dos primeros terminos del

modelo permanecen constantes para un modelo de hablante dado, y los dos Gtimos términos son
los que explican por qué 2 audios de un mismo hablante no son idénticos (Prince, Li, Fu,

Mohammed, & Elder, 2012).
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El uso de las matrices Fy G en el modelo. Donde se puede apreciar que, para una cantidad
de datos dada, durante el entrenamiento del PLDA las matrices Fy G se adaptan
iterativamente para modelar las varianzas. Donde F busca maximizar las distancias entre las
clases y G minimizarlas.

En un sistema ivector-PLDA dado dos ivectors w, (para inscripcion) y w, (para prueba) la
comparacion viene dada por:

p (we' wt IHO)
p(w,|H,)p(w|H,)

S(w,, w,) =

La hipodtesis H,, indica que los ivectors son iguales. Esto quiere decir que tienen la misma
variable latente de identidad descrita anteriormente como h. Por otro lado H, indica que
vienen de diferentes modelos (h diferente). Se asume que las variables hy w del modelo
PLDA tienen una distribucion normal estandar (Rajana, Afanasyev, Hautaméki, & Kinnunen,

2014)

2.3 Criterios de evaluacion de sistemas de Verificaciéon del Hablante

Estos sistemas no estan libres de errores. Se presentan dos tipos de errores importantes que son el
FAR (error tipo 1) que corresponde al porcentaje donde impostores son aceptados, y FRR (error
tipo 1) que corresponde al porcentaje donde los genuinos son rechazados. Medir estos errores
sirve para conocer el desempefio del sistema. La herramienta gque muestra estos errores es la
curva DET (Detection Error Tradeoff). Un ejemplo de la curva DET se muestra en figura 4, en la
cual se hace un barrido del umbral y se van calculando los errores. En donde, en el eje de las
abscisas se ubica FAR y en el eje de las ordenadas FRR. Esta curva es ampliamente usada en la

evaluacion de sistemas de verificacion del hablante y esta incluida dentro de los estandares del
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NIST (National Institute of Standards and Technology) (Martin, Doddinggton, Kamm, Ordowski,

& Przybocki, 1997).

COMPARACION DE SISTEMA DE RECONOCIMIENTO DEL HABLANTE
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Figura 4. Curva DET. Adaptado de (Martin, Doddinggton, Kamm, Ordowski, & Przybocki,
1997)

Otra medida implementada en las evaluaciones del NIST es el EER, el cual esta representado
por el punto de color azul en la grafica descrita anteriormente, donde los dos errores son iguales
(linea de 45 grados), como se observa el sistema con el mas bajo EER es el que corresponde al

color fucsia con un 5%.
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Adicionalmente, el NIST usa una funcion de deteccion de costo Cp,,, para medir el
desempefio de los sistemas. Esta funcidn asigna pesos a los errores antes mencionados de la
siguiente manera:

Cpet = Cniss * Prrr * Prorg + Cra * Ppag * (1 — Ptarg)

Donde, P es la probabilidad a priori de que ocurra un evento de hablante objetivo en el

targ
sistema, C,,;. €S el costo de falso rechazo, Cr, es el costo de una falsa aceptacion. Pppp Y

Pr 4 dependen del umbral. Hallando el umbral que hace que esta funcion sea minima es lo
que se conoce como minimo DCF. Por otro lado, los valores de los pesos y la probabilidad
son propuestos por el NIST en sus evaluaciones de reconocimiento del hablante las cuales
realizan desde 1996. Los valores mas usados en esta tarea son los propuestos en el afio 2008 y

2010 (Martin, Doddinggton, Kamm, Ordowski, & Przybocki, 1997).

2.4 Engafios y Ataques Usados en Sistemas de Verificacion del Hablante

Los sistemas de reconocimiento del hablante tienden a ser afectados por engafios y ataque de
usuarios maliciosos, que buscan engafar al sistema y poder lograr modificar el resultado de
verificacién para asi permitir acceso a quienes legitimamente no deberian tenerlo. Estas técnicas
son conocidas como SPOOFING”. Actualmente hay diferentes tipos de SPOOFING los cuales
haremos una breve introduccion (Sanchez de la Fuente, 2016).

Suplantacién: Se refiere a los ataques realizados con una voz humana alterada o dicho de

otra manera una imitacion de la voz original, para realizar este ataque no es necesario el uso

“ Asies llamado el uso de técnicas de suplantacion de identidad generalmente para uso malicioso.
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de ningun dispositivo. Este ataque es considerado una técnica més efectiva en oyentes humanos
gue una amenaza real en sistemas ASV (Sanchez de la Fuente, 2016) y (Evans, Kinnunen, &
Yamagishi, 2013, August).

Grabacion: Esta consiste en que el atacante debe obtener o realizar grabaciones del hablante
original y asi poder reproducirlas ante el sistema para poder conseguir acceso, para realizar este
tipo de ataque no se necesita un conocimiento muy avanzado en tecnologia (Sanchez de la
Fuente, 2016) y (Evans, Kinnunen, & Yamagishi, 2013, August).

Sintesis del habla: Por medio de esta técnica se puede convertir un texto de entrada en
elementos linglisticas y a partir de estos elementos se puede generar una voz. Los métodos
antiguos requieren una gran cantidad de datos de diferentes hablantes con transcripciones
preparadas cuidadosamente para poder crear los modelos, por otra parte, los sintetizadores del
estado del arte basados en modelos ocultos de Markov pueden aprender modelos de
relativamente pocos hablantes (Sanchez de la Fuente, 2016) y (Evans, Kinnunen, & Yamagishi,
2013, August).

Conversion de voz: Este tipo de ataque busca tomar la voz de una persona dada y hacer que
sea similar a la de otro locutor, la diferencia con el ataque de sintesis es que la entrada de esta
técnica son voces y no textos (Sanchez de la Fuente, 2016) y (Evans, Kinnunen, & Yamagishi,

2013, August).
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3 Herramientas del Sistema

3.1 Base de Datos Experimentales

La base de datos usada para evaluar los sistemas es ASVspoof 2015. Se trata de una base de datos
publica disponible en (Wu, Kinnunen, Evans, & Yamagishi, Automatic Speaker Verification
Spoofing and Countermeasures Challenge (ASVspoof 2015) Database, 2015). Se encuentra bajo
licencia del tipo CC-BY™ el cual permite al usuario copiar, modificar, remezclar, entre otras

acciones al archivo original.

Tabla 1 NUmero de hablantes y oraciones

_ N.° Hablantes N.° Oraciones _ o
Subconjuntos Tipos de falsificaciones

Hombres Mujeres Genuinos  Falsificaciones

Entrenamiento 10 15 3750 12625 S1-S5
Desarrollo 15 20 3497 49875 S1-S5
Evaluacion 20 26 9404 ~200000 Suplantacion, S1-S10

Nota: (Wu, et al, ASVspoof 2015: the first automatic speaker verification spoofing and
countermeasures challenge, 2015).

Esta base de datos esta compuesta por 106 hablantes, los cuales se dividen en 3
subconjuntos como se aprecia en la tabla 1. No hay solapamiento a lo largo de los 3

subconjuntos, es decir no se repiten hablantes. Las oraciones marcadas como genuinas son

* Esta licencia permite a otros distribuir, mezclar, retocar, y crear a partir de unaobra, incluso con fines comerciales,
siempre y cuando se de crédito por la creacion original. Esta es la més flexible de las licencias ofrecidas. Se
recomienda para la maxima difusion y utilizacién de los materiales licenciados
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grabadas sin ninguna modificacion y sin efecto de ruido significante de canal o de fondo. El
habla falsificada es producto de modificar el genuino usando algoritmos SS (Speech Synthesis) y
Synthesis) y VC (Voice Conversion). El formato de los archivos es WAV con una tasa de
muestreo de 16 [kHz] y guardado en un formato PCM de entero con signo de 16 bits (Wu, et al.,
ASVspoof 2015: the first automatic speaker verification spoofing and countermeasures
challenge, 2015).

Tabla 2 Algoritmos de ataques implementados en la base de datos

Subconjunto N.° Oraciones Vocoder* Algoritmo de
Entrenamiento Desarrollo Evaluacion faksificacion

Genuino 3750 3497 9404 Ninguno Ninguno
S1 2525 9975 18400 STRAIGHT VC

S2 2525 9975 18400 STRAIGHT VC

S3 2525 9975 18400 STRAIGHT SS

S4 2525 9975 18400 STRAIGHT SS

S5 2525 9975 18400 MLSA VC

S6 0 0 18400 STRAIGHT VC

S7 0 0 18400 STRAIGHT VC

S8 0 0 18400 STRAIGHT VC

S9 0 0 18400 STRAIGHT VC

S10 0 0 18400 Ninguno SS

Nota: * voice coder es un analizador vy sintetizador de voz. Adaptado de (Wu, etal.,
ASVspoof 2015: the first automatic speaker verification spoofing and countermeasures
challenge, 2015).

Una breve explicacién de los tipos de falsificaciones mostrados en la tabla 2:
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S1 esuna seleccion de franjas donde el habla convertido es generado por seleccion la
seleccion de franjas del habla del objetivo.

S2 es uno de los algoritmos mas simples que ajusta solo el primer coeficiente cepstral para
mover la pendiente del espectro de la fuente al objetivo.

S3 implementado con sistemas de sintesis basados en modelos de Markov y usa técnicas de
adaptacion del hablante y solo 20 pronunciaciones de adaptacion, de manera similar S4 es
generado, pero con 40 pronunciaciones.

S5 es un algoritmo de conversion de voz implementado con el sistema Festvox.

S6 algoritmo basado en modelos de mezclas gaussianas de densidad conjunta y generacion
de parametro de maxima verosimilitud considerando la varianza global.

S7 similar al S6, pero usando pares del espectro lineal en lugar de coeficientes cepstrales
de mel para la representacién del espectro.

S8 es generado usando tensores.

S9 usa un método Kernel de Cuadrados Minimos Parciales para implementar una funcion
de transformada no lineal.

S10 es un algoritmo implementado con MARY Text-To-Speech System.

3.2 Herramientas de Software de Verificacion del Hablante

Las herramientas seleccionadas para realizar la comparacion son de cédigo abierto, las cuales
son: ALIZE, SIDEKIT, SPEARY MSR IDENTITY TOOLBOX.
La mayoria de las herramientas se caracterizan por trabajar con vectores de soporte (SVM)

para la calibracién y fusién de puntajes, decision y evaluacién. (Khoury, El Shafey, & Marcel,
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2014, May) y (Larcher, Lee, & Meignier, An extensible speaker identification sidekit in Python,

2016, March)

3.2.1 Sidekit.

Es una herramienta escrita puramente en Python distribuida bajo licencia LGPL”, contiene una
lista de componentes incluidas en el estado del arte y permite una rapida realizacion de un
prototipo. Para cada paso de extraccion de caracteristicas se debe realizar una normalizacién
antes y después, la cual posee métodos como CMS, CMVN y feature warping en una ventana
deslizante, deteccion de actividad del habla esta dispone de métodos basados en la energia; SNR;
percentiles o la lectura de etiquetas de una fuente externa, modelamiento, puntuacion y
visualizacion ofrece un rango de algoritmos estandar (Larcher, Lee, & Meignier, An extensible

speaker identification sidekit in Python, 2016, March).

Figura 5. Sistema GMM-UBM Sidekit

* Esta licencia permite copiar, modificar y la integracion con aplicaciones privadas
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Figura 6. Sistema ivector-PLDA Sidekit

Para implementar los procesos de las figuras 5y 6 la herramienta debe manejar las listas de
archivos en formato HDF5. Para esto dispone de una clase para crear archivos conocidos
como IdMap, Ndx, Key y Score. El archivo IdMap es usado en el sistema GMM-UBM para
generar estadisticas de los archivos y realizar la inscripcion de los hablantes por medio del
entrenamiento MAP, en el sistema ivector-PLDA se usa este archivo para listar los archivos

que se usaran para entrenar la matriz TV el modelo PLDA ademas de listar los archivos de los
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modelos y de pruebé para extraerle los ivectors
Figura 7. Estructura archivo IdMap Sidekit
La organizacion de este tipo de archivo (figura 7) es de 4 columnas. La columna leftids

lleva el nombre de los modelos y a la columna rightids se asigna el nombre del archivo. En
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estas listas se permiten identificadores duplicados. En las Ultimas columnas va asignado un valor
numérico para identificar qué segmento del archivo sera utilizado, en este caso tiene un valor de
-1 en ambas columnas pues esto significa que se hard uso del archivo completo, las 4 columnas
deben tener el mismo tamafio.

Otro tipo de archivo manejado en esta herramienta son los Ndx (figura 7). Estos archivos son
necesarios para realizar la comparacién en ambos sistemas. Internamente se compone de dos
columnas y una matriz, la primera columna es modelset, en la cual se asignan los nombres de los
modelos inscritos en el sistema contrariamente a lo archivos IdMap. En este formato el

identificador debe ser Unico al igual que en la columna segset que corresponde al audio de

prueba.
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Figura 8. Estrljcturé archivo Ndx Sidekit
El archivo trial_mask es una matriz donde se asignan 1’s o 0’s que son de tipo booleanos para
definir qué combinaciones se llevaran a cabo en las puntuaciones y sus dimensiones son
dependientes de las columnas descritas anteriormente. Donde el tamafio de modelset define el
ndmero de filas y segset define el nimero de columnas. Un ejemplo de como el sistema usa esta

matriz seria el siguiente, sien la trial_mask,, apareciera un 1, esto significa que se realizara la

comparacion entre el primer modelo en modelset y el primer archivo del segset
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Otro archivo importante son los archivos Key los cuales tienen la misma estructura que los
Nd., Sin embargo, la diferencia esta en la matriz donde se asignan las posibles combinaciones
donde anteriormente era para identificar si se realizaba o no una comparacion mientras aca se
manejan tres posibles valores 1’s, -1’s 0 0’s. Ahora bien, al igual que en los Ndx, la posicion
de estos valores relaciona el modelo y el archivo de prueba donde un 1 significa que el audio
pertenece al modelo, en cambio el -1 indica que el audio es de un impostor y por dtimo el 0
solo ignora esa combinacion.

Los archivos de tipo Score junto con los Key son usados por el sistema para realizar la
visualizacion de resultados, este archivo duplica la informacién del Ndx afiadiendo una matriz

Scoremat la cual contiene los resultados de las pruebas realizadas.

3.2.2 Spear.

Esta herramienta esta escrita en una mezcla de Python y C++ distribuida bajo la licencia GPLv3",
esta construida sobre Bob, la cual es una libreria de procesamiento de sefiales y entrenamiento de
maquinas. Al igual que sidekit posee herramientas para implementar el procesamiento del audio
tales como normalizacién de caracteristicas; eliminacion de sonidos basado en la energia y la
modulacion de la energia en los 4 [HZ]. Estas técnicas son usadas sobre el archivo de audio
directamente siendo esto un preprocesamiento para luego proceder a la extraccion de
caracteristicas. Asi mismo posee varias técnicas de modelamientos incluidas en el estado del arte

como GMM, JFA, ISV e ivectors. También contiene herramientas para la visualizacion de

* Esta licencia aseguraque el software y modificaciones hechas utilizando software bajo esa licencia seguirasiendo
libre
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resultados y medidas de evaluacion como EER, curva DET, minimo DCF entre otras (Khoury, El

Shafey, & Marcel, 2014, May).

Figura 10. Sistema ivector-PLDA Spear

A diferencia de las otras herramientas que maneja un formato de listas para cargar los datos,
esta revisa la forma como se le ingresan. Es decir, en el sistema GMM-UBM (figura 8) el paso de
entrenamiento del UBM vy la inscripcion, al igual que en el sistema ivector-PLDA en el paso de
entrenamiento, las caracteristicas deben ingresarse en forma de lista de matrices. Estas matrices
deben ser de 2 dimensiones y sus valores de punto flotante de 64 bits.

En ambos sistemas, durante el paso de la proyeccion de caracteristicas y en el sistema
GMM-UBM durante el paso de puntaje, los datos deben ser matrices de la forma como se acaban
de describir. Adicionalmente en el sistema ivector durante el paso de inscripcion, los datos
deben ingresar en forma de lista de vectores de punto flotante de 64 bits, y en el paso de puntajes

esa misma estructura de vectores debe conservarse.
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3.2.3 Alize.

ALIZE es una herramienta escrita en C++ distribuida bajo licencia LPGL ampliamente usada, fue
iniciada en el 2004 por la universidad de Avifion. La libreria ALIZE es un motor estadistico
basado en el conocido modelamiento de mezclas gaussianas. Ademés, incluye una libreria de
alto nivel llamada LIA_RAL que contiene herramientas tales como JFA, SVMy PLDA. Todo esto
es implementado por ejecutables (Larcher, et al., 2013, August). Por otra parte, esta herramienta,
a diferencia de SIDEKIT o SPEAR, no contiene métodos para la extraccién de caracteristicas,
aunque es capaz de leer caracteristicas del tipo HTK y SPro las cuales se pueden normalizar
mediante CMVN o feature mapping. Ademas, permite eliminar silencios por medio de la energia
usando dos técnicas meanSAD y weightSAD (Bonomo Laynez, 2012). Tampoco cuenta con
herramientas para la visualizacién de resultados o célculo de otras medidas de desempefio

anteriormente mencionadas.

Figura 11. Sistema GMM-UBM Alize

En la implementacion del sistema en la figura 11, se necesitan los ejecutables NormFeaty
EnergyDetector para la etapa de procesamiento de caracteristicas, TrainWorld en la etapa de
entrenamiento del UBM. Por consiguiente, se debe realizar la respectiva compilacién de las

librerias para disponer de la adecuada configuracion de estos y otros ejecutables disponibles
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en la herramienta. Estos 3 ejecutables manejan una lista para la operacion de los datos donde se

coloca archivo por linea.

E1l
EZ
EZ
ES
E&
BE7
ES

El_EN10001
EZ_ EN10001
EZ_EN10001
E5_EN10001
E6_EN10001
E7 EN10001
ES _EN10001

El_EN10002
EZ_EN10002
EZ_EN10002
E5_EN1000Z
E6_EN1000Z
E7_ EN1000Z
EE_EN1000Z

Figura 12. Estructura Ndx Alize

E1l_EN10003
EZ_EN10003
EZ_EN10003
ES_EN10003
E6_EN10003
E7 EN10003
ES EN10003

El_EN10004
EZ_EN10004
EZ_EN10004
ES_EN10004
E6_EN10004
E7 EN10004
ES EN10004

El_EN10005
EZ_EN10005
EZ_EN10005
ES5_EN10005
E6_EN10005
E7 EN1000S5
ES EN10005

TrainTarget se utiliza para inscribir los modelos de los hablantes y ComputeTest en la etapa

de calcular puntajes. Estos ejecutables por otra parte manejan archivos Ndx figura 12. Donde el

primer elemento de cada linea es el modelo para inscribir, y los restantes son los archivos de

audio requeridos para dicho modelo para el caso de TrainTarget. En el caso de ComputeTest el

primer elemento es el nombre del audio de prueba y los restantes son los modelos con los cuales

se quiere comparar dicho audio.

Figura 13. Sistema ivector-PLDA Alize

En el sistema de la figura 13 las dos primeras etapas se mantienen constantes, el ejecutable

TotalVariability sirve para entrenar la matriz TV. Este ejecutable recibe la misma lista que se usa

para entrenar el UBM, pero cambiando la extension ( .Ist por .ndx), IvExtractor es el encargado

de extraer los ivectors, para esto las listas deben ser Ndx. EI mismo archivo usado en la

adaptacion MAP para inscribir los modelos es usado también en esta etapa, para el caso de los

audios de prueba la estructura es de solo dos columnas donde la primera columna es el nombre
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como se guardard el archivo ivector y la segunda columna es el nombre del archivo al cual se
le extraerd el ivector.

Para realizar la comparacion de ivectorsse usa IvTest, el cual puede realizar normalizacion
de ivectors en la marcha del proceso sin necesidad de guardar en el disco, también puede
realizar el entrenamiento del modelo PLDA para lo cual se necesita un archivo Ndx donde
cada linea del archivo es una clase y en cada linea van los audios correspondientes a dicha
clase.

3.24 MSR Identity.

Es una caja de herramientas o toolbox escrita para MATLAB el cual maneja su propio lenguaje de
programacion y distribuida bajo la licencia MSR-LA™. Esta caja dispone de herramientas para la
normalizacion de caracteristicas por medio de CMVN y una variante de esta con una ventana
deslizante, entrenamientos de UBM; TV; PLDA e inscripcion de hablantes por medio de MAP,

grafico de curva DET, calculo del EERy minimo de DCF.

Figura 14. Sistema GMM-UBM MSR Identity

* Permite el uso, modificacion y trabajo derivado para cualquier propdsito no comercial, pero no permite la
distribucién del software ni de ningln trabajo derivado



HERRAMIENTAS PARA LA VERIFICACION DEL HABLANTE

Figura 15. Sistema ivector-PLDA MSR Identity

45

Ademés de esto provee 2 tipos de tutoriales, uno llamado demo artificial en el cual los datos

generados para los sistemas son creados, y en el otro son los sistemas base para GMM-UBM e

ivector-PLDA. Para realizar el proceso en la figura 14, el programa necesita de 3 archivos en

formas de listas uno para entrenar el UBM, inscribir los hablantes y realizar el puntaje como se

observa en a), b) y c) de la figura 16 respectivamente.

TZ 1000001, htk
T2 100000Z. htk
TZ_1000003. htk
TZ 1000004, htk
TZ_1000003. htk

ajubtrl lst

E1l E1 EN10001
E1l E1 EN1000DZ
ELl E1 EN100D3
E1l E1 EN10004
E1l E1 EN10003

bispeaker model maps lst

El E10040441
El E1003015%
El E1007243Z
El EAF10Z001
El EAF10Z00Z

trials. lst
Figura 16. Listas sistema ivector-PLDA MSR Identity

target
target
target
impostor
impostor

TZ_1000001.htk
TZ_100000Z. htk
TZ 1000003, htk
TZ_1000004.htk
TZ 1000003, htk

dhubt with_nds lst

TZ
TZ
TZ
TZ
TZ

La estructura de las listas es la siguiente. En la segunda lista hay 2 columnas en la cual la

primera hace referencia al modelo del hablante, y la segunda al archivo de caracteristicas

correspondiente para realizar la inscripcién. En la tercera lista existen 3 columnas, la primera

contiene el nombre del modelo que se va a comparar con el audio de prueba que esta en la

segunda columna, y en la Ultima columna se especifica si el audio de prueba corresponde a dicho

modelo de manera obligatoria con la palabra target o con 1, de manera contraria si el audio no

corresponde al modelo se debe etiquetar con una palabra diferente a target o con un 0.
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El sistema ivector-PLDA en la figura 15 hace uso de la primera lista tanto para entrenar el
UBM como la matriz TV. Ademas, necesita una lista adicional (figura 16 d), la estructura de
esta lista es la misma de la primera, adicionalmente tiene una segunda columna en la cual se

especifica el modelo del audio de entrenamiento.

4 Implementacion del Sistema

Ya que se busca la comparacion de las herramientas de software nombrados en el capitulo
anterior, se busca configurarlos de tal manera que tengas las mismas condiciones de partida, es
decir, han de trabajar con los mismos datos y caracteristicas de representacion de entrada del
sistema. Las pruebas fueron realizadas en un computador de marca DELL con procesador Intel®
Core™ j7-6700, sistema operativo Linux de 64 bits, UBUNTU 16.04 LTSy 7.7 [GiB] de
memoria RAM.

4.1  Configuracién del Experimento

Al momento de realizar pruebas se necesitan unos parametros definidos, los cuales en todas las
herramientas utilizadas deben ser las mismas. Para estimar la configuracion de las herramientas
de software abierto se comparan configuraciones en otros trabajos consultados ver tabla 3.

Se realiza una tabla en la que se relacionan los parametros utilizados en los mencionados
experimentos (Tabla 4). A partir de la observacion de la misma se opta por usar 19
coeficientes MFCC junto con el logaritmo de la energia adicionalmente sus respectivos Ay

AA (Bonomo Laynez, 2012; Alam, Kenny, Gupta, & Stafylakis, 2016, June; Wu, et al., 2016).
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Igualmente se define el nimero de mezclas gaussianas en 512 en el entrenamiento del modelo
UBM. De manera mas general se manejan valores entre 512-2048 componentes para el UBM,
400-600 para la dimension de TV y un nimero de 10 iteraciones para sus entrenamientos
(Nautsch & Darmstadt, 2014). El modelo PLDA es ampliamente usado y ha demostrado una
mejoria sobre otros modelos (Kenny P., 2010, June). Por otra parte, la herramienta MSR Identity
restringe en este aspecto ya que no presenta otro u otros métodos de discriminacion en ivector.

Al momento de definir los parametros anteriores se tuvo en cuenta los resultados que nos
arrojaron la tabla 4 que recoge informacién de 6 trabajos que se encuentran en la tabla 3, los
cuales hacen estudios referentes a la comunidad de reconocimiento del hablante lo que permitio
identificar cuales son los parametros méas utilizados y que arrojan buenos resultados en el estudio

de la verificacién del hablante.

Tabla 3 Trabajos previos consultados

Articulos Referencia
A Speaker Verification using i-vectors (Nautsch & Darmstadt, 2014)
B Joint Speaker Verification and Anti-Spoofing in the i-Vector Space (Sizov,

Khoury, Kinnunen, Wu, & Marcel, 2015)

C Introducing I-Vectors for Joint Anti-spoofing and Speaker Verification
(Khoury, Kinnunen, Sizov, Wu, & Marcel, 2014)

D ASVspoof: The Automatic Speaker Verification Spoofing and Countermeasures
Challenge (Wu, et al., 2017)

E Factor Analysis Methods for Joint Speaker Verification

and Spoof Detection (Dhanush, et al., 2017, March)
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F Anti-Spoofing for Text-Independent Speaker Verification: An Initial Database,

Comparison of Countermeasures, and Human Performance (Wu, et al., 2016)

Tabla 4 Parametros de configuracion

Articulo Mezclas Iteraciones Dimension TV~ Caracteristicas
A 512-2048 1,2,5,10 400-600 39-60

B 2048 10 600 60

C 512 10 400 60

D 128,256,512 10 200 - 600 63,60,50

E 512, 1024 5,10 200 - 400 42

F 512 5,10 100 - 400 60

Adicionalmente, como se ilustré en la tabla 1 la base de datos contiene una gran cantidad
de archivos de audios alcanzando un tamafio mayor a las 20 [GB]. Por esta razon se fracciono
en un conjunto mas pequefio de la siguiente manera. Para el paso de los entrenamientos se
secciono en dos partes la primera contiene todos los elementos genuinos del subconjunto de
entrenamiento y en la segunda contiene una mezcla de todos los genuinos junto con una parte
de los 5 ataques implementados, es decir se seleccionaron aleatoriamente 30 audios por cada
tipo de ataque en cada uno de los modelos dando esto un total de 3750 audios de ataques. En
la parte de comparacion la base de datos dispone de una cantidad mayor a 200000 audios en
consecuencia se tomd una muestra de estos audios de 20 audios por tipo de ataque y por

genuino de cada modelo es decir un total de 11040 audios.



HERRAMIENTAS PARA LA VERIFICACION DEL HABLANTE 49

4.2 Procesamiento de audio

Como se explicd anteriormente, los MFCC intentan imitar el sistema auditivo que tiene una
mayor resolucién a bajas frecuencias, ademas de ser robustos al ruido. Estas son razones por la
que estas caracteristicas son ampliamente usadas en la tarea del reconocimiento del hablante.
Ademads, estas caracteristicas vienen acompafiadas de sus coeficientes A y AA también conocidos
como coeficientes de velocidad y aceleracion. Estos coeficientes dan informacion de la
evolucién temporal de los fonemas asimismo como de la transicion entre fonemas y en
consecuencia tiene en informacion en cuanto a la variabilidad del hablante a la hora de hablar
(Bonomo Laynez, 2012).

Adicionalmente, teniendo en cuenta que MSR Identity solo tiene funcién para leer archivos
restringida al formato HTK, se decidid usar este formato para el almacenamiento de las
caracteristicas. Por otro lado, SIDEKIT maneja los datos en formato HDF5, pero tiene la
capacidad de escribir las caracteristicas en el formato seleccionado y también permite realizar el
procesamiento del audio. De esta manera todos los sistemas trabajaran con las mismas

caracteristicas.
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5 Resultados

Los resultados obtenidos con las herramientas se mostraran en la seccion de apéndices Sidekit
(Apéndice A), Alize (Apéndice B), Spear (Apéndice C)y MSR Identity (Apéndice D). En donde
se referira al primer conjunto de entrenamiento como humanos en la parte del titulo de las
gréficas, por otro lado, se referira a la segunda parte como todos. También, en las gréficas se
observan unas etiquetas nombradas como humano impostor, y desde S1 hasta S10 las cuales
hacen referencia a los diferentes tipos de ataques encontradas en la base de datos explicados
brevemente en el capitulo anterior.

En las graficas ademas de evidenciar el EER, también afiade la informacion del minimo
DCF para los valores dados en las evaluaciones del NIST de los afios 2008 y 2010 junto con
sus respectivos puntos en las gréficas si estan dentro de los rangos de sus ejes, a diferencia de
MSR Identity que no posee esta caracteristica de graficar dichos puntos simplemente devuelve
los valores.

Como se explicd en el capitulo anterior la herramienta Alize no contiene herramienta para
medir el desempefio del sistema o visualizar los resultados esta tarea se realizd con ayuda de

la libreria bob.measure la cual hace parte de la libreria base de Spear.

5.1 Clasificacion de las herramientas cualitativamente

En la siguiente tabla se clasificaran las herramientas seglin un punto de vista mas subjetivo
teniendo en cuenta por ejemplo la cantidad de informacion disponible, configuracion, su

instalacion o el lenguaje de programacion para hacer modificaciones dentro del programa.
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La forma de clasificacion se dard por medio de un valor comprendido entre 0 a5, que refiere
de lo mas complicado hacia lo mas asequible o facil de trabajar. Ademas, la Gltima columna
(Procesa .wav) que se refiere a cual de las herramientas es capaz de procesar los archivos de
audio en formato .wav sin necesidad de una herramienta externa, sera clasificada con un ‘0’ para
indicar la carencia de esta etapa 0 ‘5’ para el caso contrario. En la Utima columna de la tabla 5

queda registrado el promedio de cada fila, el cual esta denotado con ‘T’

Tabla 5 Comparacién Cualitativa de las Herramientas

Procesa
Herramienta Informacion Instalacion Configuracion Programacion T
wav
SIDEKIT 4 4 5 5 5 4,6
MSR
4 5 5 5 0 3,8
IDENTITY
ALIZE 3 3 4 2 0 2,4
SPEAR 3 3 5 3 5 3,8

En la parte de instalacion de las herramientas MSR Identity no presenta mayor complicacién
pues solo hay que agregar la direccién donde se encuentren los scripts para que MATLAB pueda
identificarlos. Por otra parte, Sidekit se puede instalar de dos formas, la primera es de la forma
recomendada en su pagina que requiere un paquete (Anaconda o Miniconda) el cual instala
paquetes de Python en su propio entorno con su propio interprete de Python. La segunda forma
es realizar una instalacion en el sistema el cual se realiza con el comando pip que conlleva a
problemas de compatibilidad entre paquetes pues Sidekit hace uso de otras librerias como por

ejemplo matplotlib. matplotlib es la encarga de manejar los gréaficos de los resultados, de la
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misma manera sucede con Spear con la diferencia que su programa base contiene no solo
librerias para procesamiento de audio sino también de imagenes, por esto se debe tener en
cuenta que librerias instalar. Para la instalacion de Alize se debe realizar la previa compilacion
y disponer de ciertas herramientas instalas con antelacion las cuales estan especificadas en su

pagina.

5.2 Porcentaje EER

En la tabla 6 se recopilan los datos obtenidos de las graficas de los sistemas GMM-UBM para las
4 herramientas donde se aprecia como los diferentes tipos de ataque degradan la eficiencia de los
mismas. También se puede apreciar que la herramienta MSR Identity presenta en promedio un
EER bajo en comparacién con las deméas herramientas. Asimismo, en la tabla 7 se observa el
mismo comportamiento anteriormente descrito y se puede apreciar una mejora en todos los
sistemas al incluir en el entrenamiento informacion de ciertos ataques, la diferencia entre estas
tablas es el tipo de datos usados en la etapa de entrenamientos del UBM donde la primera parte
se usaron Unicamente audios de humanos y en la segunda parte se afiadieron audios con los
ataques S1 al S5 mencionados en el capitulo acerca de la base de datos.

Tabla 6 Promedio EER del sistema GMM-UBM conjunto de entrenamiento Humanos

Alize MSR Identity Sidekit Spear Total general
Humano 16,7 9,78 18,7 10,3 13,8
S1 30,2 18,2 28 20,2 24,1
S10 43,1 40 43,9 40,5 41,8

S2 193 10,2 19,9 11,6 15,2
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S3 428 40,3 49,7 41,9 43,6
S4 456 44,6 49,7 45,4 46,3
S5 38,7 32,7 44,2 35,5 37,7
S6 41,3 33,2 45,5 36,4 39,1
S7 28,6 22,4 35,4 21,9 27,07
S8 34,7 31 444 32,2 35,5
S9 328 26,7 39,5 28 31,7
Total general 33,9 28,09 38,08 29,4 32,4

Tabla 7 Promedio EER del sistema GMM-UBM conjunto de entrenamiento Todos

Alize MSR Identity Sidekit Spear Total general

Humano 17,4 10,4 15,5 11,4 13,6
S1 247 13,8 20,6 16,5 18,9
S10 42,7 40,3 42,8 38,7 41,1
S2 17,2 9,13 15,6 10,7 13,1
S3 36,2 31,6 45,9 338 36,8
S4 38 33,9 48,9 37,8 39,6
S5 34 27,2 37,7 29,6 321
S6 357 28,7 40,3 30,3 33,7
S7 26,6 18,9 27,3 19 22,9
S8 308 26,1 36,8 27,8 30,3
SO 287 20,3 31,6 21,7 25,5

Total general 30,1 23,6 33 25,2 28,01
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El otro sistema de interés es el ivector para el cual los valores de los EER con el conjunto
de entrenamiento mezclado se encuentran en la tabla 8 y tabla 9 en ellas se aprecia que el
Spear muestra un resultado bajo dentro de las cuatro herramientas.

Tabla 8 Promedio EER del sistema ivector-PLDA conjunto de entrenamiento Humanos

Alize MSR Identity Sidekit Spear Total general
Humano 44,8 22,9 17,5 14,6 24,9
S1 435 39,3 34,3 36,5 38,4
S10 47,8 48,5 45,9 46,1 47
S2 455 26,8 24,2 18,1 28,6
S3 46,6 52,8 43,3 40 45,6
S4 48,1 57 45,5 40,5 47,7
S5 48,7 46,1 40,7 38,4 43,4
S6 48 45,1 42,8 37,1 43,2
S7 46,3 35,7 333 32,6 36,9
S8 471 40,9 39 37,3 41
S9 47 41,4 39 36,2 40,9
Total general 46,6 41,5 36,8 34,3 39,8

Tabla 9 Promedio EER del sistema ivector-PLDA conjunto de entrenamiento Todos

Alize MSR Identity Sidekit Spear Total general
Humano 45,5 22,2 18 14,9 25,1

S1 435 43,6 37,8 44,5 42,3
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S10
.
s3
s4
S5
S6
s7
S8
s9

Total general

45
45,2
44
44,5
45,7
46,6
44,5
41,9
42,7

44,4

49,2
26,7
54
57,7
48,3
48
38,7
46,3
45,5

43,6

46,4
23,4
49,1
49,6
45,1
46,3
32,6
41,8
41,2

39,2

47,6
18,7
43,5
46,3
38,3
35,9
31,8
38
38,9

36,2

55

47
28,5
47,6
49,5
44,3
44,2
36,9
42
42

40,8

5.3 Minimo del DCF

Otro criterio de evaluacidn expuesto en el capitulo 2 es el minimo DCF donde se piensa en una

aplicacibn méas al mundo real, pues se le da prioridad a disminuir un error de falsa aceptacion.

Para los dos conjuntos de entrenamientos se presentan los resultados para los valores de C,,;,

Piargr Cra de 10, 0.01y 1 respectivamente, estas se recopilan en las tablas 10y 11. En este

escenario la herramienta que muestra un mejor resultado en promedio es Spear.

Tabla 10 Promedio minimo DCF 2008 conjunto de entrenamiento Todos en sistema GMM-

UBM

Humano

Alize

6,151

MSR Identity

4,387

Sidekit

6,209

Spear

4,375

Total general

5,2805
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S1
S10
S2
S3
S4
S5
S6
S7
S8
S9

Total general

7,395
9,154
6,278
9,132
9,035
9,154
9,144
8,252
9,062
8,549

8,3005

4,877
9,966
4,308
9,639
9,772
9,107
9,214
7,302
9,01

8,148

7,793

6,751
9,105
6,681
9,174
9,174
9,174
9,174
8,675
9,172
9,074

8,396

5,182
9,154
3,972
9,124
9,134
8,991
8,753
7,002
9,085
7,931

7,518

56

6,05125
9,34475
5,30975
9,26725
9,27875
9,1065
9,07125
7,80775
9,08225
8,4255

8,0023

Tabla 11 Promedio minimo DCF 2008 conjunto de entrenamiento Humanos en sistema

GMM-UBM
Alize MSR Identity Sidekit Spear Total general

Humano 5,934 3,605 7,172 4,238 5,237

S1 7,974 6,567 8,174 6,521 7,309

S10 9,134 9,967 9,164 9,095 9,34

S2 6,718 3,761 7,898 4,519 5,724

S3 9,154 9,946 9,174 9,263 9,384

S4 9,075 9,967 9,164 9,134 9,335

S5 8,984 9,55 9,174 9,154 9,215

S6 9,095 9,648 9,164 9,085 9,248
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S7 9,372 7,958 9,154 7,741 8,556
S8 8,845 9,542 9,164 8,987 9,134
S9 8,714 8,919 9,055 8,433 8,780
Total general 8,454 8,13 8,768 7,833 8,296

Tabla 12 Promedio minimo DCF 2010 conjunto de entrenamiento Humano en sistema GMM-

UBM
Alize MSR Identity Sidekit Spear Total general

Humano = 0,07511 0,0563 0,09826  0,05924 0,07222
S1  0,09348 0,097 0,9054 0,08217 0,29451

S10  0,09957 0,0997 0,09989  0,09913 0,09957

S2 0,08272 0,0788 0,09315 0,0712 0,08146

S3  0,09978 0,0995 0,1 0,02085 0,08003

S4  0,09891 0,0997 0,09989 0,09957 0,09951

S5 0,09793 0,0988 0,1 0,09978 0,09912

S6  0,09913 0,0988 0,09989 0,09902 0,09921

S7 0,09663 0,0888 0,09978 0,09457 0,09494

S8  0,09641 0,0955 0,09989  0,09848 0,09757

S9  0,09652 0,0912 0,0987 0,09859 0,09625

Total general ~ 0,0941 0,0912 0,172 0,0838 0,1104
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Tabla 13 Promedio minimo DCF 2010 conjunto de entrenamiento Todos en sistema GMM-

UBM
Alize MSR Identity Sidekit Spear Total general

Humano = 0,08391 0,0677 0,08989  0,07011 0,07790

S1 0,08228 0,0677 0,09239 0,07217 0,07863

S10 = 0,09978 0,0998 0,09924 0,09978 0,09965

S2  0,0937 0,0797 0,08076  0,07207 0,08155

S3  0,09967 0,0986 0,1 0,09946 0,09943

S4  0,09848 0,0977 0,1 0,09957 0,09893

S5 0,09978 0,0986 0,1 0,2076 0,12649

S6 0,09967 0,0972 0,1 0,09957 0,09911

S7 0,09489 0,0937 0,09598  0,08728 0,09296

S8  0,09967 0,091 0,1 0,09902 0,09742

S9 0,095 0,0865 0,09935  0,08978 0,09265

Total general  0,0951 0,0889 0,0961 0,0996 0,0949

Otros valores propuestos por el NIST para el minimo DCF son C,,,;., P Cr,del,0.01

targ’
y 1 respectivamente, los resultados de esta medida se encuentran en las tablas 12 y 13. Donde
la herramienta Spear muestra mejor resultado cuando es entrenado solamente con humanos y
por otro lado la herramienta MSR Identity al entrenarse tanto con informacién de humanos

como con ataques presenta el valor mas bajo de las cuatro herramientas.
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Tabla 14 Promedio minimo DCF 2008 conjunto de entrenamiento Todos en sistema ivector-

PLDA

Alize MSR Identity Sidekit Spear Total general

Humano 9,095 9,137 7,833 7,109 8,293

S1 9,154 9,935 8,925 9,124 9,284

S10 9,154 10 9,055 9,164 9,343

S2 9,114 9,778 8,493 7,689 8,768

S3 9,164 9,989 9,134 9,095 9,345

S4 9,362 9,989 9,174 9,154 9,419

S5 9,164 9,978 9,095 9,124 9,340

S6 9,144 10 9,174 9,134 9,363

S7 9,144 9,705 8,995 8,975 9,204

S8 9,263 10 9,174 9,114 9,387

S9 9,154 10 9,173 9,164 9,372

Total general 9,173 9,864 8,929 8,804 9,193

Tabla 15 Promedio minimo DCF 2008 conjunto de entrenamiento Humanos en sistema

ivector-PLDA

Alize
Humano 9,164
S1 9,164

S10 9,164

MSR Identity
9,935
9,902

9,935

Sidekit
7,979
8,895

9,164

Spear
7,408
9,134

9,164

Total general
8,621
9,273

9,356
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S2 9,243 9,376 8,765 7,914 8,824
S3 9,114 9,935 9,085 9,095 9,307
S4 9,114 9,967 9,095 9,263 9,359
S5 9,154 10 9,095 9,114 9,340
S6 9,529 10 9,085 9,213 9,456
S7 9,164 9,767 8,984 8,885 9,2
S8 9,362 9,967 8,995 9,085 9,352
S9 9,461 9,967 9,044 9,144 9,404
Total general 9,239 9,886 8,926 8,856 9,227

Tabla 16 Promedio minimo DCF 2010 conjunto de entrenamiento Todos en sistema

ivector-PLDA

Alize MSR ldentity Sidekit Spear Total general
Humano = 0,09913 0,0953 0,1 0,08859 0,0957
S1 0,09978 0,0993 0,09728  0,09946 0,0989
S10  0,09978 0,1 0,0987 0,09989 0,0995
S2  0,09935 0,0992 0,09522 0,09326 0,0967
S3  0,09989 0,0999 0,09957  0,09913 0,0996
S4  0,3171 0,0999 0,1 0,09978 0,1541

S5 0,09989 0,0998 0,09913 0,09946 0,0995
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S6  0,09967 0,1 0,1 0,09957 0,0998
S7 0,09967 0,0976 0,09804 0,09783 0,0982
S8  0,2085 0,1 0,1 0,09935 0,1269
S9 0,09978 0,1 0,1 0,09989 0,0999
Total general  0,1293 0,0991 0,0989 0,0978 0,1063

Tabla 17 Promedio minimo DCF 2010 conjunto de entrenamiento Humanos en sistema

ivector-PLDA

Alize MSR ldentity Sidekit Spear Total general

Humano = 0,09989 0,0974 0,1 0,09489 0,09804
S1 0,09989 0,099 0,09696  0,09957 0,09885
S10  0,09989 0,0993 0,09989  0,09989 0,09974
S2  0,2083 0,0997 0,09967 0,09685 0,12613
S3  0,09935 0,0993 0,09902  0,09913 0,0992
S4  0,09935 0,0997 0,09913 0,2085 0,12667
S5 0,09978 0,1 0,09913  0,09935 0,09956
S6  0,05339 0,1 0,09902 0,2079 0,11507
S7 0,09989 0,0993 0,09913  0,09685 0,09879
S8 0,3171 0,0997 0,09804  0,09902 0,15346
S9  0,4257 0,0997 0,0988 0,09967 0,18096

Total general  0,1547 0,0993 0,09898 0,11832 0,11786
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54  Tiempos de ejecucion

En la siguiente tabla se realizd una cuantificacién con respecto al tiempo de ejecucion, para el
cual se tomaron los tiempos de los pasos mas relevantes que mostraban un mayor impacto al

momento de ejecucion de las pruebas.

Tabla 18 Tiempos de pasos con el conjunto de entrenamiento Todos

Alize MSR Identity Sidekit Spear Total general
Enroll = 00:00:09 00:00:11 00:00:07 00:07:41 00:08:08
Extraccioniv.  00:49:35 00:21:10 01:54:23 01:57:46 05:02:54
PLDA  00:06:52 00:00:29 00:00:02 00:00:06 00:07:29
PuntajesGMM  00:20:53 00:04:46 00:15:52 00:08:28 00:49:59
Puntajesiv = 00:00:06 00:00:06 00:00:04 00:01:27 00:01:43
TV 04:55:00 01:03:04 08:13:49 01:31:51 15:43:44
UBM = 00:56:27 00:06:56 00:37:23 01.00:41 02:41:27
Total general  07:09:02 01:36:42 11:01:40 04:48:00 243524

Al momento de ejecutar el proceso de Enroll se puede apreciar que la herramienta mas
eficiente en este paso es Sidekit, y la que muestra el tiempo mas alto es la herramienta Spear
al mostrar un tiempo de 7 minutos.

Para el siguiente proceso Extraccion iv para el cual la herramienta que muestra un notorio

resultado es MSR Identity, y un resultado bastante alto se observa en la herramienta Spear
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En el entrenamiento del modelo PLDA la herramienta Sidekit arrojo el mejor resultado, al
contrario de Alize que realiza la tarea en minutos.

En el instante de la ejecucion de puntajes GMM el mejor tiempo lo realiza MSR Identity con
un tiempo de 4 minutos 46 segundos Y el peor a Alize con un tiempo de 20 minutos 53 segundos.

A pesar de que es un proceso de muy poco tiempo la herramienta Spear fue la que mayor
tiempo le costo realizar esta tarea y Sidekit la que menor tiempo gasté al momento de ejecutar el
proceso de puntajes iv.

Para los procesos UBM y extraccion de la matriz TV es muy notoria la eficiencia de MSR
Identity, para UBM el peor resultado se lo lleva Alize, al igual que Sidekit para TV.

Tabla 19 Tiempos de pasos con el conjunto de entrenamiento Humanos

Alize MSR Identity Sidekit Spear Total general
Enroll = 00:00:04 00:00:31 00:00:07 00:01:42 00:02:24
Extraccioniv = 00:36:25 00:18:42 01:42:16 02:00:19 04:37:42
PLDA = 00:04:36 00:00:18 00:00:01 00:00:03 00:04:58
PuntajesGMM  00:02:13 00:05:22 00:0451 00:10:03 00:22:29
Puntajesiv  00:00:27 00:00:19 00:00:04 00:01:38 00:02:28
TV  02:26:46 00:24:48 034151 00:35:30 07:08:55
UBM = 00:11:39 00:0342 00:17:27 00:33:28 01:06:16
Total general  03:22:10 005342 05:46:37 03:22:43 13:25:12

Para la tabla 19 se obtuvieron resultados similares a los de la tabla 18, con la diferencia de que
los tiempos totales de cada herramienta bajan a valores cercanos a la mitad pues en esta prueba

fueron usados la mitad de los archivos en la parte de entrenamiento. La discrepancia mas notoria
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se ve en la fila de ‘puntajes GMM’, ya que en la tabla 18 el que tuvo el tiempo mas bajo fue la
herramienta MSR Identity en cambio en la tabla 19 lo obtuvo Alize, el cual en la tabla anterior

fue el resultado mas alto.

6 Discusion

En este capitulo se trae a colacién el tema de ‘porque el EER calculado por las herramientas al
momento de obtener los resultados no fue el esperado’, aunque para nosotros fue extrafio este
resultado bastante alto, mostrado en las tablas 6, 7, 8 y 9 del capitulo de Resultados en la parte de
Porcentaje EER. Ya que las herramientas fueron calibradas previamente a las pruebas con la base
de datos ASVSpoof 2015, realizando varias pruebas con la base de datos del MIT hasta obtener
los resultados mostrados en la mayoria de articulos. Esta calibracion se realizd con la base de
datos del MIT ya que es mucho méas pequefia que ASVSpoof 2015y las pruebas tomarian menos
tiempo.

Se cree que este problema en parte se debe a que no se utilizd toda la base de datos
ASVSpoof 2015 explicado en el capitulo 4.2 (configuracion del experimento), ya que el
sistema tiene menos archivos en los cuales verificar y comparar y por lo tanto los resultados
no son los esperados.

El crédito mayor de este problema se lo lleva lo referente al ruido, ya que es uno de los
factores que es aleatorio e impredecible en todo sistema y cambia su comportamiento de
forma inesperada. El ruido afecta todos los estados de los sistemas como lo deja claro (Garcia

Perea, 2014). Es un factor que afecta notoriamente y se ve reflejado en los puntajes EER



HERRAMIENTAS PARA LA VERIFICACION DEL HABLANTE 65

como se puede observar en la figura 17 donde la linea azul representa una condicion

completamente limpia y la linea roja la condicién con ruido.

EER

Target
speaker

Impostor

Operating Point -
speaker 7

~"EER

FR

/NS

score
Figura 17. Efectos del ruido en los sistemas de verificacion del hablante Muestra. Adaptado de

(Garcia Perea, 2014)
Finalmente, para tener una mejor aseveracién de gran parte de los resultados cuantitativos se

crearon las tablas 20y 21.

Tabla 20 Promedio total para la prueba conjunto de entrenamiento Humanos

Herramienta Porcentaje Eer Minimo del DCF 2008 Minimo del DCF 2010

GMM I-vector GMM I-vector GMM I-vector
Sidekit 38,08 36,8 8,768 8,926 0,172 0,099
MSR Identity = 28,09 41,6 8,130 9,886 0,091 0,099
Alize 33,9 46,5 8,454 9,239 0,094 0,129

Spear 29,4 34,3 7,833 8,856 0,084 0,098
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Tabla 21 Promedio total para la prueba conjunto de entrenamiento Todos

Herramienta Porcentaje Eer Minimo del DCF 2008 Minimo del DCF 2010

GMM  l-vector GMM I-vector GMM I-vector
Sidekit 33 39,2 8,396 8,929 0,096 0,099
MSR Identity  23.6 43,6 7,793 9,864 0,089 0,099
Alize 30,1 444 8,301 9,173 0,095 0,129
Spear 25,2 36,2 7,518 8,804 0,096 0,098

En la evidencia mostrada anteriormente se ve claramente que la herramienta que presenta
un mejor desempefio durante la mayoria de pruebas es Spear, superada por MSR Identity en el
sistema GMM respecto a la métrica del EER, aunque por muy poco, por otra parte, en el

sistema ivector la herramienta Sidekit maneja un EER cercano al Spear.
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7 Trabajos Futuros

Con el transcurrir de los tiempos se ha visto como los sistemas de verificacion del hablante han
tomado un gran auge, debido a la necesidad de seguridad. Donde cualquier avance repercute en
gran escala al crecimiento tecnoldgico. Se invita al lector a que deje salir su curiosidad para asi
hacer propia la busqueda del mejoramiento y entendimiento de estas herramientas, ya que a pesar
de encontrar bastante informacion aun hace falta mucho por investigar acerca de los engafios y
ataques que van en contra de estos sistemas de verificacion del hablante, por lo que es un &rea sin
resolver y de reciente interés. Esto fue una gran aseveracion que se obtuvo con el desarrollo de
este trabajo de grado debido a que no se observo y no fue facil encontrar informacion sobre el
tema.

v" En un trabajo futuro se puede buscar un mejoramiento en los sistemas basados en i-vector
de todas las herramientas. Ya que no se obtuvieron los resultados mas éptimos.

v" Modificar las herramientas, en busca de un mejoramiento a tal punto de conseguir que
sean mas robustos ante SPOOFING, ya que no hay herramientas que detecten estos
ataques 0 engafios.

v Sabiendo que spear muestra un buen desempefio en la mayoria de pruebas en estos tipos
de sistemas (GMM e IVECTOR), él ofrece la posibilidad de ser implementada en redes

neuronales el cual puede utilizarse para un estudio exhaustivo en este tema.
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8 Conclusiones

1. Desde un punto de vista subjetivo enfocado mas a romper la barrera entre un principiante
y dichas herramientas, Sidekit es la herramienta mas idonea pues no solo permite realizar
una rapida implementacion de un sistema, sino que también posee unos tutoriales en su
pagina para familiarizarse con la herramienta, ademas es de facil instalacion y de facil
edicion en el codigo de ser requerido.

2. De las tablas de registro de los tiempos queda constatado que la herramienta MSR Identity
muestra una ventaja en cuanto a la velocidad de procesamiento, el cual es superior a las
otras herramientas, ya que fue la que realizo la mayoria de procesos en menor tiempo, ya
que esta herramienta realiza los procesos en paralelo.

3. Un aspecto importante de estas herramientas es el tipo de licencias que poseen ya que
estas limitan su uso, como MSR Identity cuya licencia solo la restringe a usos no
comerciales.

4. Segun el criterio EER en el sistema GMM, la herramienta més robusta a los ataques de la
base de datos mencionados en el capitulo 3.2 es MSR Identity. Por otra parte, en el

sistema de ivector la herramienta mas robusta a estos ataques resulta ser SPEAR.
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Apéndice A Pruebas con la herramienta SIDEKIT
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Figura 18. Sistema GMM-UBM Humanos Sidekit con valores para min DCF del NIST 2010
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Figura 19. Sistema GMM-UBM Todos Sidekit con valores para min DCF del NIST 2008
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Figura 20. Sistema ivector-PLDA Humanos Sidekit con valores para min DCF del NIST 2008
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Figura 21. Sistema ivector-PLDA Todos Sidekit con valores para min DCF del NIST 2008
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Apéndice B Pruebas con la herramienta ALIZE

GMM-UBM Todos minDCF Nist '10

Alize

FRR (%)

2 5 10 20 40 60 B0 90 95 98 9
FAR (%)

Humano Impostor; (eer; minDCF) = (17.4; 0.08391)

51: (eer: minDCF) = (24.7: 0.08228)

52: (eer: minDCF) = (17.2; 0.0937)

53; (eer; minDCF) = (36.2; 0.09967)

54: (eer; minDCF) = (38.0; 0.09848)

55: (eer; minDCF) = (34.0: 0.09978)

56; (eer; minDCF) = (35.7; 0.09967)

57: (eer; minDCF) = (26.6; 0.09489)

58: (eer; minDCF) = (30.8;: 0.09967)

59: (eer: minDCF) = (28.7: 0.095)

510: (eer; minDCF) = (42.7: 0.09978)

eer

minDCF

T T T 1 1
Q0000020050102 05 1

Figura 22. Sistema GMM-UBM Todos Alize con valores para min DCF del NIST 2010
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GMM-UBM Humanos minDCF Nist '08

Alize

FRR (%)

05 1 2 5 10 20 40 60 B0 90 95 98 W
FAR (%)

Humano Impostor; (eer; minDCF) = (16.7; 5.934)

S1: (eer: minDCF) = (30.2; 7.974)

S2: (eer: minDCF) = (19.3: 6.718)

S3: (eer: minDCF) = (42.8; 9.154)

S4: (eer: minDCF) = (45.6: 9.075)

55: (eer: minDCF) = (38.7: 8.985)

S6: (eer: minDCF) = (41.3; 9.095)

57: (eer: minDCF) = (28.6: 8.372)

58: (eer: minDCF) = (34.7: 8.845)

S9: (eer: minDCF) = (32.8; 8.714)

510; (eer; minDCF) = (43.1: 9.134)

eer

minDCF

Figura 23. Sistema GMM-UBM Humanos Alize con valores para min DCF del NIST 2008
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ivector-PLDA Todos minDCF Nist '10
Alize

FRR (%)

00mED020050102 05 1 2 5 10 20 40 60 B0 90 95 98 W
FAR (%)
—— Humano Impostor: (eer;: minDCF) = (45.5; 0.09913)
—==- 51: (eer; minDCF) = (43.5; 0.09978)
—-= 52: (eer; minDCF) = (45.2; 0.09935)
53; (eer; minDCF) = (44.0; 0.09989)

—— 54: (eer: minDCF) = (44.5: 0.3171)
=== 55: (eer; minDCF) = (45.7; 0.09989)
------ 56; (eer; minDCF) = (46.6; 0.09967)
----- 57: (eer; minDCF) = (44.5; 0.09967)
----- 58: (eer: minDCF) = (41.9: 0.2085)
—— 59: (eer; minDCF) = (42.7; 0.09978)
—-= S510: (eer;: minDCF) = (45.0: 0.09978)

® eer

® minDCF

Figura 24. Sistema ivector-PLDA Todos Alize con valores para min DCF del NIST 2010
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ivector-PLDA Humanos minDCF Nist '10
Alize

FRR (%)

00mED020050102 05 1 2 5 10 20 40 60 B0 90 95 98 W
FAR (%)
—— Humano Impostor: (eer: minDCF) = (44.8; 0.09989)
—==- 51: (eer;: minDCF) = (43.5; 0.09989)
—-= 52: (eer; minDCF) = (45.5; 0.2083)
S3; (eer; minDCF) = (46.6; 0.09935)
—— 5S4: (eer: minDCF) = (48.1; 0.09935)
=== 55: (eer; minDCF) = (48.7: 0.09978)
------ 56; (eer; minDCF) = (48.0; 0.5339)
----- 57: (eer; minDCF) = (46.3; 0.09989)
58: (eer: minDCF) = (47.1: 0.3171)
—— 59: (eer; minDCF) = (47.0: 0.4257)
—-= S510: (eer: minDCF) = (47.8: 0.09989)
® eer
® minDCF

Figura 25. Sistema ivector-PLDA Humanos Alize con valores para min DCF del NIST 2010
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Apéndice C Pruebas con la herramienta SPEAR

GMM-UBM Humanos minDCF Nist '08

FRR (%)

T T T 1 T 1 T T T T T T T
Q0000020050102 05 1 2 5 10 20 40 &0 8l 90 95 98 99

FAR (%)
—— Humano Impostor; (eer; minDCF) = (10.3; 4.238)
=== 51: (eer: minDCF) = (20.2: 6.521)
—= §2: (eer: minDCF) = (11.6: 4.519)
S3: (eer; minDCF) = (41.9; 9.263)

—— 54: (eer;: minDCF) = (45.4: 9.134)
=== 55 (eer: minDCF) = (35.5: 9.154)
------ S6; (eer: minDCF) = (36.4; 9.085)
------ S7: (eer: minDCF) = (21.9: 7.741)
----- 58: (eer: minDCF) = (32.2: 8.987)
—— 59: (eer: minDCF) = (28.0: 8.433)
—-= 510: (eer: minDCF) = (40.5; 9.095)

® ecer

® minDCF

Figura 26. Sistema GMM-UBM Humanos Spear con valores para min DCF del NIST 2008
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GMM-UBM Todos minDCF Nist '10
Spear

FRR (%)

1 g g g A f r-

T T T 1 1
Q0000020050102 05 1 2 5 10 20 40 &0 8l 90 95

FAR (%)
—— Humano Impostor: (eer;: minDCF) = (11.4; 0.07011)
—=—=- 51: (eer; minDCF) = (16.5; 0.07217)
—-= 52: (eer; minDCF) = (10.7; 0.07207)
S3; (eer; minDCF) = (33.8; 0.09946)

—— 5S4: (eer: minDCF) = (37.8; 0.09957)
=== 55: (eer; minDCF) = (29.6: 0.2076)
------ S56; (eer; minDCF) = (30.3; 0.09957)
------ 57: (eer; minDCF) = (19.0; 0.08728)
----- 58: (eer;: minDCF) = (27.8: 0.09902)
—— 59: (eer; minDCF) = (21.7; 0.08978)
—-= S510: (eer;: minDCF) = (38.7: 0.09978)

® eer

® minDCF

Figura 27. Sistema GMM-UBM Todos Spear con valores para min DCF del NIST 2010
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FRR (%)

ivector-PLDA Humanos minDCF Nist '08

05 1 2 5 10 20 40 60 B0 90 95 98 W
FAR (%)

Humano Impostor; (eer; minDCF) = (14.6; 7.408)

S1: (eer: minDCF) = (36.5; 9.134)

S2: (eer: minDCF) = (18.1: 7.914)

S3: (eer: minDCF) = (40.0; 9.095)

S54: (eer: minDCF) = (40.5: 9.263)

55: (eer: minDCF) = (38.4: 9.114)

S6; (eer; minDCF) = (37.1; 9.213)

57: (eer: minDCF) = (32.6: 8.885)

58: (eer: minDCF) = (37.3: 9.085)

S9: (eer: minDCF) = (36.2; 9.144)

510; (eer; minDCF) = (46.1: 9.164)

eer

minDCF
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ivector-PLDA Todos minDCF Nist '08
Spear

FRR (%)

00MEDD020050102 05 1 2 5 10 20 40 60 B0 9 95 98 9@
FAR (%)
—— Humano Impostor; (eer; minDCF) = (14.9; 7.109)
=== 51: (eer; minDCF) = (44.5;: 9.124)
—-= 52: (eer: minDCF) = (18.7; 7.689)
S3; (eer; minDCF) = (43.5; 9.095)

—— S4: (eer: minDCF) = (46.3; 9.154)
—== 55: (eer: minDCF) = (38.3: 9.124)
------ S6; (eer; minDCF) = (35.9; 9.134)
------ S7: (eer; minDCF) = (31.8; 8.975)
----- S8: (eer: minDCF) = (38.0: 9.114)
—— 59: (eer: minDCF) = (38.9; 9.164)
—-= 510: (eer: minDCF) = (47.6; 9.164)

® ecer

® minDCF

Figura 28. Sistema ivector-PLDA Todos Spear con valores para min DCF del NIST 2008



HERRAMIENTAS PARA LA VERIFICACION DEL HABLANTE

33

85

Apéndice D Pruebas con la herramienta MSR IDENTITY TOOLBOX

GMM-UEBM HUmanos
MSE Identity

= — T T T T T i
!-—jl_ T : : e Humanos Impostor

I ——-s51
:I-...E _i-—_'ll __52
_i...:E":I::E : (EERRERI =+
1 54
- : : : . : : IIIIIIIISE
] . - . : . . : trrrnnnn 57

aob -t B : ' E : . M
. : : : : - : : : : : Sl gg

59

False Megative Rate (FMR) [¥]

......................................................................................................

002 o5 1 2 & 10 20 30 40 Lo BO O FO

Falze Pozitive Rate (FFR) [#]
Figura 29. Sistema GMM-UBM Humanos MSR Identity
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False Megative Rate (FMR) [¥]
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P B I
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.....................
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Humano Impoztor
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- = 52
prrrnnn 52
o4
—— 55
trrrrnen R
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59
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Falze Positive Rate (FPR) [¥]

Figura 30. Sistema GMM-UBM Todos MSR Identity
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ivector—FLDA Todos
H5RE Tdentity
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Figura 31. Sistema ivector-PLDA Todos MSR Identity
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ivector—-PLIA Humanos
MSRE Identity
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Figura 32. Sistema ivector-PLDA Humanos MSR ldentity



