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. RESUMEN

TITULO: REESTRUCTURACION DEL SISTEMA DE INVENTARIOS,
COMUNICACIONES Y SEGURIDAD DE GEOCONSULT LTDA.*

AUTOR: PABLO ANTONIO GAFARO ALVAREZ. **

PALABRAS CLAVE: PRACTICA EMPRESARIAL, DESARROLLO DE
SOFTWARE, REDES, TELEFONIA, SEGURIDAD.

Este trabajo de grado mediante la modalidad de practica empresarial,
desarrollado en las instalaciones Geoconsult Ltda, ha tenido como fin el
conocimiento y acercamiento a las tecnologias y formas de
organizacion que se estan implementando actualmente en las
empresas, como resultado de la experiencia adquirida al realizar la
reestructuracion de los sistemas de inventario, comunicaciones y
seguridad de acuerdo a los requerimientos planteados por dicha

compania.

Para la ejecucidn de este trabajo se desarrollaron cuatro fases que son:
Fase |, Desarrollo de Software; Fase Il, Redes de Datos; Fase llI,
Redes de Voz y Fase IV, Seguridad (Videovigilancia), las cuales
corresponden a los cuatro capitulos del informe final presentado, que
contienen tanto la fundamentacion teérica como la descripcion de los
procesos de mayor importancia que fueron llevados a cabo durante la

implementacion correspondiente a cada una de las fases.



A causa del ritmo al que actualmente esté evolucionando la tecnologia,
la capacitacion del Ingeniero es cada vez mas exigente y requiere de
una constante vinculacion con ambitos en donde pueda poner en
practica sus habilidades y aplicar sus conocimientos a la resolucion de
problemas reales, que con el paso del tiempo le permitan ganar
experiencia en diferentes areas para estar a la vanguardia de los

requerimientos empresariales.

*  Trabajo de Grado mediante modalidad de Practica Empresarial.

**  Facultad de Ingenierias Fisico Mecanicas, Escuela de Ingenieria Eléctrica,

Electrénica y de Telecomunicaciones, Mg. Jorge Hernando Ramoén.



. ABSTRACT

TITLE: RE-STRUCTURING OF THE INVENTORY,
COMMUNICATIONS AND SECURITY SYSTEM IN GEOCONSULT
LTDA.*

AUTHOR: PABLO ANTONIO GAFARO-ALVAREZ. **

KEY WORDS: INTERNSHIP, SOFTWARE DEVELOPMENT,
NETWORKS, TELEPHONY, SECURITY.

This work degree has been achieved during the internship in
Geoconsult’s Ltda offices in Bogota. The scope of the work has been
the approaching and knowledge of technologies and organization
methods that are being implemented in the companies nowadays. It
shows the results of the experience acquired during the re-structuring of
the inventory, communications and security system according to the

requirements proposed by Geoconsult.

Four phases were developed during the execution of the project: Phase
I, Software Development; Phase Il, Data Networks; Phase Ill, Voice
Networks; and Phase 1V, Security (Video Surveillance). Such phases
comprise the four chapters of the Final Report, which contains also a
theorical principles and description of the main processes during

implementing, in each phase.

Because of the evolution ritm of technology, engineer's learning

demands and requires of constant contact with environments where the



engineer can practice and apply the adcquired knowledges and skills in
the solving of real problems. This, with the past of time turns into
improvement of his experience in different fields and puts him at the
avant-garde of the enterprise requirements.

*  Work degree, modality internship.
** Faculty of Physic and Mechanic Engineerings, School of Electrical, Electronics and

Telecommunications Engineering, Mg. Jorge Hernando Ramon.



[ll. INTRODUCCION

El presente libro es la recopilacion de los diferentes informes
presentados a la Universidad de acuerdo al desarrollo de las
actividades planteadas para la ejecucién de la practica empresarial en
Geoconsult Ltda, que ha tenido como fin el conocimiento y
acercamiento a las tecnologias y formas de organizacion que se estan

implementando actualmente en las empresas.

El libro se divide en cuatro capitulos, que corresponden a las cuatro
fases en las cuales se dividi6 el trabajo durante su etapa de planeacion,
las cuales son: Fase I, Desarrollo de Software; Fase I, Redes de Datos;
Fase lll, Redes de Voz y Fase IV, Seguridad (Videovigilancia).

En cada uno de los capitulos se presenta inicialmente un resumen de
los temas a tratar y su estructuracion a lo largo del contenido.
Consecutivamente se exponen los conceptos béasicos, que
fundamentan el trabajo desarrollado e instruiran al lector para facilitar la
comprension de las explicaciones relacionadas con las
implementaciones llevadas a cabo. Estos procesos de implementacion
fueron documentados describiendo las caracteristicas mas importantes
encontradas durante su ejecucion y que seran clave para el desarrollo

de cualquier proyecto similar.

Al final de cada capitulo se exponen las conclusiones y observaciones
correspondientes a la fase de trabajo expuesta y al final del documento
se encuentran las conclusiones relacionadas con la practica

empresarial como tal.
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IV. FASE 1: DESARROLLO DE SOFTWARE

1. VISION GENERAL DEL CAPITULO

Este capitulo tratard sobre el disefio e implementacion de una base de
datos que permite la gestion del inventario de Hardware y Software de
Geoconsult Ltda. El contenido de este capitulo se dividi6 en cuatro
partes fundamentalmente; la primera parte dard a conocer algunos
conceptos basicos de las bases de datos; la segunda parte, expondra
un modelo basado en la experiencia para la planeacion y desarrollo de
este tipo de aplicaciones, en donde a medida que se explican las
etapas se dara una breve descripcion de como se desarrollaron dichas
etapas dentro de la implementaciéon del software; la tercera parte
mostrard el producto obtenido y el funcionamiento general de la
aplicacion 'y por ultimo se enunciaran las conclusiones y

recomendaciones relacionadas con este capitulo.

Dado que el Sistema Gestor de Bases de Datos escogido para el
desarrollo de la aplicacion objeto de este capitulo fue Microsoft Access
®, la gran mayoria de conceptos y recomendaciones que sean tratadas
a lo largo de su contenido obedecen a la forma en que este programa

maneja dicha documentacion.
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2. LAS BASES DE DATOS

Actualmente todas las empresas, sin importar su tamafo ni el sector al
cual ofrezcan sus servicios o productos, emplean de alguna forma las
bases de datos, desde las que usan solo el concepto al organizar
alguna informaciéon en una tabla de Excel hasta aquellas que usan
Sistemas Gestores de Bases de Datos con complejas estructuras que
permiten mantener millones de datos perfectamente sincronizados y

disponibles para operarlos de acuerdo a los requerimientos del usuario.

2.1. ¢Qué es unabase de datos?

Una base de datos es un conjunto de datos estructurados,
almacenados en algun soporte de almacenamiento de datos y se puede

acceder a ella desde uno o varios programas.

El Sistema Gestor de Bases de Datos (SGBD) es un conjunto de
programas, procedimientos y lenguajes que proporcionan a los usuarios
las herramientas necesarias para operar con una base de datos. Por
tanto, el SGBD actla como un intermediario entre los usuarios y los
datos. Debe cumplir una serie de funciones como descripcion de los
datos, de manera que debe permitir definir los registros, sus campos,
sus relaciones de autorizacion, etc. Debe manipular los datos
permitiendo a los usuarios insertar, suprimir, modificar y consultar datos
de la base de datos y por ultimo, debe permitir usar la base de datos,
dando una interfaz adecuada a cada tipo de usuario. A la combinacién

entre estructura y datos es a lo que nos referimos como base de datos.
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2.2. Tablas, Campos y Registros.

Un Sistema Gestor de Bases de Datos almacena la informacion que

introducimos en Tablas como la que se puede observar en la Figura 1:

B Wsuarios : Tahla E|@|Pz|

id_user name cat psw

3 1. = .
A Pablo Antanio Gafaro e DRG0
A Edwin Enrique “alencia 27y

| H Melson Augusto Alvarez 2 "

10 Mercedes Alvarez 2
11| Alexandra Penna A 27 Campo
14 Marisol Akvarez 2
14 Diego Hurtado 2
14 Carlos Alberto Alvarez 2
14 Carlos Alberto Marvaez 2
18 Julio Castro 2

#* | (Autonumeérico 0

Registra: 14 | 1 k| M| e#]|de 11

Figura 1. Tablas, Campos y Registros.

Las tablas estan organizadas por medio de filas y columnas. Cada fila
es lo que denominaremos un registro, el cual agrupa informacion
relacionada a un elemento de un conjunto y esta compuesto por
campos. Los campos, son cada una de las columnas de la tabla y
contienen un determinado tipo de informacion. Los campos
fundamentales son aquellos que definen el registro y los campos

secundarios los que lo complementan.
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2.3. Tipos de Bases de Datos: Planas y Relacionales.

Los programas de base de datos sencillos almacenan la informacion en
una unica tabla, lo que se conoce como archivo plano (flat file). Con
frecuencia, las bases de datos sencillas se denominan bases de datos
planas. Los programas de bases de datos mas complejos, pueden
almacenar informacion en varias tablas relacionadas por campos
comunes, permitiendo crear lo que se denomina normalmente como
bases de datos relacionales. Si la informacion de una base de datos
relacional esta organizada de forma correcta, podra tratar estas tablas
como una unica area de almacenamiento y extraer de forma electronica

cualquier informacién de las diferentes tablas que pueda necesitar.

2.4. El Trabajo con Multiples Tablas.

La mayoria de aplicaciones que son desarrolladas poseen varias tablas
relacionadas para de esta forma presentar la informacion
eficientemente. Una aplicacion que usa mdultiples tablas manipula los
datos mas eficientemente que una que usa una sola tabla generalmente
bastante extensa. El manejo de multiples tablas simplifican la entrada
de datos y las diferentes operaciones con ellos, ya que su uso

decrementa la entrada de datos redundantes.

Después de haber creado las tablas se deben relacionar unas con otras
por medio de campos comunes y de acuerdo a las operaciones que se
requieran realizar con los datos contenidos en ellas. Por ejemplo, en
nuestro caso, se encontrard una tabla Préstamos y una tabla
Empleados que se encuentran relacionadas de tal forma que se puedan

visualizar los préstamos de hardware y/o software realizados por los
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empleados de la compafia. Si se hubiera creado una sola tabla, el
nombre del empleado se repetiria para cada registro de préstamo que

este generara, repitiendo esta informacion unay otra vez.

2.5. Los Objetos de las Bases de Datos Access.

Antes de entrar en materia con las consideraciones de disefio para una
base de datos, es importante conocer que tipo de objetos utiliza una

base de datos Access y para qué sirve cada uno de ellos.

Las bases de datos Access contienen siete tipos de objetos, de los
cuales solo uno se utiliza para almacenar la informacion: Las Tablas.
Los seis objetos restantes que son; las Consultas, los Formularios, los
Informes, las Paginas, las Macros y los Mddulos, se utilizan para
gestionar, tratar, analizar, recuperar, visualizar o publicar la informacion
contenida en las tablas. Es decir, hacen que la informacion sea lo mas

accesible y til posible.

2.5.1. Las Tablas.

Las tablas son los objetos principales de la base de datos. Su finalidad
es almacenar informacion. La finalidad de cada uno de los otros objetos
de la base de datos es interactuar de algin modo con una o mas tablas.
Para las tablas, las dos principales vistas son la vista de Hoja de Datos,
donde se puede observar y editar los datos de la tabla, y la vista de
Disefio, donde puede ver y editar la estructura de la tabla. La Figura 2

muestra una tabla en la vista de Hoja de Datos.
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id_user name cat
» i.. 0 ==
2 Pablo Antonio Gafaro 1
3 Edwin Enrigue %alencia 2
4 Melson Augusto Alvarez
10/ Mercedes Alvarez 2|
11 Alexandra Penna 2
12| Marizol Alvarez

21—’.—’.—.&-

21—’.—’.—.&-

13| Diego Hurtado 2

14 Carlos Alberto Alvarez 2

15| Carlos Alberto Marvaez 2

16 Julio Castro 2
* | (Autonumeérico) 0

Reqistro: 14 | 1 k| M) de 11

Figura 2. Tabla.

2.5.2. Las Consultas.

Una de las formas que se pueden utilizar para localizar la informacion
en una base de datos es crear consultas. Las consultas localizan
informacion de manera que pueda ser visualizada, modificada o
analizada de diversas formas. Adicionalmente los resultados de las

consultas se pueden utilizar como base para otros objetos.

Cuando se ejecuta una consulta, lo que hace el programa es comprobar
todos los registros de la tabla o tablas especificadas, localiza aquellos
gue cumplen los criterios que han sido definidos y los visualiza en una

hoja de datos.

Los principales tipo de consulta son de seleccién, de tabla de
referencias cruzadas y de pardmetros. Los tipos menos comunes son
las consultas de accién, de busqueda automatica y SQL (Structured
Query Language).
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=2 Consultal : Consulta de seleccicn

Campo: | clase n_iny model
Tabla: [Th_Hardwarsl Th_CPL Con _DExk
Orden: |Ascendente Ascendente
Moskrar: [l ]
Criterios: "02-0445" [
o ¥

Figura 3. Consulta.

Las consultas se usan para extraer informacion de la base de datos.
Una consulta selecciona y define un grupo de registros que cumplen
una determinada condicion. Las consultas se usan cuando se desea
imprimir un reporte o visualizar en pantalla un determinado conjunto de

datos de acuerdo a un criterio especificado.

2.5.3. Los Formularios.

Las tablas son listas compactas de informacién en bruto. Para hacer
mas asequible el uso de la base de datos a un usuario en general se
han de disefar formularios que le guien, facilitando la introduccion,

recuperacion, visualizacion e impresion de la informacion.

Un formulario es esencialmente una ventana en la que se pueden
colocar controles para ofrecer a los usuarios informacion o permitir la
introduccion de la informacion. Los formularios son usados para editar
los registros de las tablas subyacentes o para introducir nuevos
registros.

El igual que ocurre con las tablas y las consultas, los formularios

pueden mostrarse en varios modos de visualizacion. Las tres vistas
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mas comunes son la vista de formulario, para la introduccién de datos;
la vista hoja de datos, con una apariencia similar a la de una tabla; y la
vista de disefio, que permite trabajar con los elementos del formulario
para refinar la apariencia y el funcionamiento de este. La Figura 4

muestra la apariencia de un formulario.

@ Inventario de Hardware y Software - [Scanner] Egl

’ Scanner 02-0459

General WCahles I Adaptadnres]

HETEE S

No.Inventario [ WZNFEE | Conector UsB
Marca Ubicacion CSA| Biguilla

Observaciones

Hoo X ¥

Base Plastica

Rengistro: 140 L _r M pk|des 4 ‘ j

Wista Formulario UM

Figura 4. Formulario.

Este formulario consta de un formulario principal que esta vinculado a
una Unica tabla. Pero wun formulario puede ademas incluir
subformularios que estén vinculados a otras tablas. En el formulario se
encuentran organizados los controles de etiqueta que contienen el texto
que aparece en el formulario y los controles de cuadro de texto que

contienen los datos procedentes de la tabla.
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2.5.4. Los Informes.

Los informes son usados para visualizar la informacion procedente de
las tablas en un formato atractivo, facilmente accesible, tanto en la
pantalla de la computadora como en una copia impresa. Un informe
puede incluir elementos de informacion seleccionados procedentes de
varias tablas y consultas, valores calculados a partir de la informacién
de la base de datos y elementos de formato como encabezados, pies y

titulos.

Existen tres modos de visualizacion para los informes: La vista de
disefio, donde se puede editar el disefio de un informe del mismo modo
qgue en un formulario; la vista preliminar, donde se muestra la apariencia
que presentara el informe cuando sea impreso; y la vista previa del
disefio, que muestra el modo en que se mostrar4 cada elemento pero
sin todos los detalles de la vista preliminar. En la figura 5 se puede

visualizar un informe en la vista preliminar.

] inventar o de Har dware y Ssftwars - [Discos Durea]

3]
&
o
o
m
(]
¥
H

((:) GEOCONSULT Inventario de Hardware

Figura 5. Informe.
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2.5.5. Las Paginas.

Se pueden crear paginas, también denominadas paginas de acceso a
datos, para permitir que las personas visualicen y gestionen la
informacion de una base de datos a través de Internet o intranet.
Trabajar con una pagina de acceso a datos en la Web es muy parecido
a trabajar con una tabla o formulario directamente, es decir, los usuarios
pueden trabajar con los datos de las tablas, ejecutar consultas e

introducir informacién en formularios.

2.5.6. Las Macros.

Las macros son usadas para hacer que Access responda a un evento,
como por ejemplo la pulsaciéon de un botén, la apertura de un formulario
o la actualizacion de un registro. Las macros pueden resultar
particularmente Utiles cuando los usuarios de la base de datos no sean
muy experimentados en el tema. Por ejemplo, se puede hacer que las
acciones rutinarias en la base de datos, como la apertura y cierre de
formularios o la impresion de informes, estén disponibles a través de

botones de comando en formularios de panel de control.

2.5.7. Los Modulos.

Los modulos, mas potentes que las macros, son programas de
Microsoft Visual Basic para aplicaciones (VBA). VBA es un lenguaje de
programacion de alto nivel desarrollado por Microsoft cuya finalidad es
la de crear aplicaciones Windows. Mientras las macros permiten
automatizar cuatro o cinco docenas de acciones, VBA incluye cientos
de 6rdenes. Este numero puede ser ampliado de manera indefinida con

otros muchos complementos.
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3. ESTRATEGIA DE DISENO

Para crear los objetos de una base de datos, como las tablas, los
formularios y los reportes, primero hay que completar una serie de
tareas que son conocidas como el disefio de la base de datos. Se debe
tener en cuenta que entre mejor se lleve a cabo esta etapa de disefio,

mejor sera la aplicacion que se obtendra como resultado.

La estrategia de disefio que se propone consta de siete etapas y se

puede observar en la Figura 6.

Disefio General de la
Aplicacion

Disefio de Campos

y

Disefo de Tablas

y

Disefo de Formularios

y

Disefio de Reportes

Disefio de Menus

y

Detalles Adicionales

Figura 6. Etapas de Disefio.

El proceso de disefio es un proceso repetitivo; al terminar cada etapa

de disefio es necesario dar un vistazo a las etapas previas para

30



asegurarse que nada en el disefio basico ha cambiado y de ser asi
poder realizar los cambios respectivos.

A continuacion se describira detalladamente cada una de las etapas
con los respectivos procedimientos para llevarse a cabo

satisfactoriamente.

3.1. Disefio General de la Aplicacion.

Este es un paso que deberia hacerse al inicio de todos los procesos de
desarrollo de software y que fundamentalmente consiste en determinar
las necesidades del usuario final del sistema, para de esta forma tener
una idea concreta de la aplicaciébn en general y de los procesos que
esta piensa automatizar. Para llevar a cabo este proceso es buena
practica observar y analizar los procedimientos que se automatizaran,
entrevistar a los usuarios finales para definir sus necesidades y las
expectativas relacionadas con la aplicacion y finalmente una vez
recopilada y organizada esta informacion, desarrollar un prototipo. El
prototipo es solo una representacion visual de como se verd y
funcionara el sistema cuando este se haya terminado y es de gran
utilidad ya que permite que los usuarios finales aporten sus comentarios
sobre el sistema y con base a estos se puedan realizar los cambios
pertinentes de una manera mas sencilla que cuando el desarrollo de la

aplicacion ya se haya terminado.

En nuestro caso particular este proceso se inicio de la siguiente
manera:

Geoconsult Ltda., es una empresa que presta servicios de manejo de
informacion principalmente a la industria petrolera, al sector salud y al

sector judicial. Los proyectos llevados a cabo dentro de estas empresas
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requieren generalmente la implantacién de redes de datos temporales
y/o permanentes en sitio para el proceso de la informacion, lo que
implica que haya que trasladar el hardware y software necesario para
llevar a cabo la tarea segun sea el caso. Esto hace que una buena
parte del hardware y software que tiene la empresa se encuentre en
diferentes partes de la ciudad y del pais, generando la necesidad de
tener un control sobre estos implementos no solo para fines
administrativos sino también para tener una relacién confiable de los
recursos disponibles. Para ello la aplicacion “Inventario de Hardware y

Software” debe cumplir con los siguientes requerimientos:

e Introducir y mantener la informacion de los usuarios del sistema:
nombre, categoria dentro de la aplicacion (Usuario o

Administrador) y clave de acceso.

e Introducir y mantener la informacién de los elementos de
hardware de la empresa: numero de inventario, clase, marca,
modelo, tipo, especificaciones, ubicacion, estado vy

observaciones.

e Introducir y mantener la informacion de los elementos de
software de la empresa: nimero de inventario, clase, titulo, clave

de instalacién, ubicacion y observaciones.

e Permitir al grupo de usuarios solo la visualizacién de los datos y

al grupo de administradores la visualizacion y edicion de estos.

e Visualizar los datos agrupados por categorias y permitir realizar
busquedas especificas por medio de filtros.

e Permitir a los usuarios en general realizar préstamos de los
elementos de tal manera que se lleve un registro de: elemento
prestado (nimero de inventario y clase), fecha y usuario que

solicité el préstamo y ubicacion final.
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e Permitir imprimir reportes por categorias de hardware y software

segun sea el caso.

e Permitir imprimir reportes de los elementos prestados por un

usuario especifico.

3.2. Disefio de Campos.

En esta etapa se procedera a determinar los campos necesarios para
cumplir con los requerimientos del disefio general de la aplicacion,
desarrollado en la etapa anterior.

Para llevar a cabo esta etapa se deben tener en cuenta los siguientes
pasos:

e Realizar de acuerdo al disefio general de la aplicacién, un
inventario de los campos necesarios agrupados en arreglos de

informacion comun.
e Determinar el nombre, el tipo y el tamafio de los campos.

e Determinar si el campo debe poseer alguna regla de validaciéon

para la entrada de datos.

Para el segundo paso de la lista anterior es importante conocer los tipos
de datos que Access nos permite seleccionar para los campos, por ello

se exponen a continuacion.
e Texto. Caracteres alfanuméricos; hasta 256 caracteres.

e Memo. Caracteres alfanuméricos; cadenas largas de hasta
64000 caracteres.

e Numero. Valores numéricos de varios tipos y formatos.
e Fecha/ Hora. Datos de fechay hora.

e Moneda. Datos de moneda.
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e Autonumérico. Automaticamente se incrementa un contador

numeérico.
e Si/No. Valores légicos, Si/No, Verdadero/Falso.

e Objeto OLE. Archivos de imagenes, graficas, video, sonido, texto

o hojas de datos.

Para desarrollar estos procedimientos de una manera ordenada se
pueden realizar tablas tales y como las que se disefiaron para la
implementacion de esta etapa en la aplicacion objeto de este informe, y

gue se podran observar a continuacion.

Campos para informacion de Usuarios

CAMPO NOMBRE TIPO TAMANO REGLA
Id. Usuario id_user Autonumérico N/A No
Nombre name Texto 50 No
Categoria cat Numérico No <3
Clave psw Texto 8 Como “# # # #"
Tabla 1.

Campos para informacioén de Hardware

CAMPO NOMBRE TIPO TAMANO REGLA

No. Inventario n_inv Texto 50 Como“##-####"
Clase class Texto 50 No
Marca mark Texto 50 No
Modelo model Texto 50 No
Tipo type Texto 50 No
Especificaciones espec Texto 50 No
Ubicacion locate Texto 50 No
Estado state Texto 50 No
Observaciones obser Memo 300 No

Tabla 2.
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Campos para Informacién de Software

CAMPO NOMBRE TIPO TAMANO REGLA
No. Inventario n_inv Texto 50 Como“##-####
Clase class Texto 50 No
Titulo title Texto 50 No
Clave de Instalacion cdk Texto 50 No
Ubicacion locate Texto 50 No
Observaciones obser Memo 300 No
Tabla 3.
Campos para Informacién de Préstamos
CAMPO NOMBRE TIPO TAMANO REGLA
No. Inventario n_inv Texto 50 Como‘“##-####
Id. Préstamo id_pr Autonumérico No No
Fecha date Fecha/Hora No =Fecha()
Clase class Texto 50 No
Usuario user Texto 50 No
Ubicacion locate Texto 50 No
Tabla 4.

Esta recopilacion de informacion hara mucho mas facil la tarea del

disefio de las tablas en la préxima etapa, ya que se tiene una idea clara

de los campos que se usaran para los diferentes tipos de informacion

gue se desea manejar. Ademas nos permitir realizar comparaciones

entre los diferentes tipos de informacion y sus campos para llevar a

cabo el proceso de normalizacion de la base de datos que se explicara

con mas detalle en la préxima etapa, y por medio del cual obtendremos

el disefio final de las tablas y sus respectivas relaciones entre ellas.

35




3.3. Disefio de Tablas.

Con la informacién de la etapa inmediatamente anterior y por medio del
proceso de normalizacidén, que busca optimizar el disefio de la base
datos permitiendo mantener el control de los datos, eliminar la
posibilidad de entradas de datos erréneas y limitando la entrada de
datos a los campos esenciales, se busca llegar al disefo final de las
tablas y sus relaciones entre ellas con las cuales se inicia el proceso de
implementacion de la base de datos. Es de anotar que en la etapa
anterior se describieron los campos para cuatro tablas que pudiéramos
llamar tablas principales, de las cuales por medio del tan mencionado
proceso de normalizacidn, se tendran que generar otras tablas (tablas
secundarias) con el fin de mejorar el disefio de la base de datos y de

esta forma evitar, por ejemplo, la entrada de informacién redundante.

3.3.1. Normalizacion de la Base de Datos.

La normalizacion de la Base de Datos se puede definir como el proceso
de optimizacion del almacenamiento y uso de la informacién de las
tablas. E.F.Codd, un empleado de IBM, fue el primero en proponer el
proceso de normalizacion en 1972 (Normalized Data Structure: A Brief
Tutorial). Codd propone que una persona debe tomar el esquema
relacional de la base de datos y pasarlo a través de una serie de
pruebas de certificacion para determinar si este esquema pertenece a lo
que él llama una forma normal. Inicialmente, Codd, propone tres formas
normales, las cuales llama, la primera, la segunda y la tercera forma
normal. Tiempo después, E.F.Codd junto con Boyce, crean una
definicion Unica conocida como la Forma Normal de Boyce-Codd
(BCNF, Boyce-Codd Normal Form). Posteriormente ellos mismos

36



proponen la cuarta y la quinta forma normal, basados en los mas

oscuros conceptos de dependencias.

En resumen, las formas normales estdn basadas en dependencias
funcionales de los campos dentro de una tabla y como estos se
interrelacionan con otras tablas del sistema de base de datos. Usando
la normalizacion, se tiene la seguridad que la informacion en sus tablas

esta correctamente utilizada y almacenada eficientemente.

Las razones que se deben considerar para llevar las tablas a la tercera

forma normal (3NF) son principalmente dos:

e Eliminar laredundancia de datos. La repeticion en la digitacion
de datos crea dos problemas: el primero, es que se consume
MA&s espacio y recursos que los necesarios; y el segundo, es que
la entrada repetitiva de informacion esta propensa a errores en la
digitacion.

e Asuntos imprevistos de escalabilidad. Las bases de datos
tienden a necesitar ampliarse o modificarse con el paso del
tiempo. Si se falla en la normalizacion de las tablas, dichos
cambios en los campos o0 en la estructura de la base seran

mucho mas complejos.

Estos problemas se pueden eliminar si las tablas de la base de datos
son construidas siguiendo los tres pasos basicos de normalizacion de la

Tercera Forma Normal.

3.3.2. LaPrimera Forma Normal (1NF).

Para llevar las tablas a la primera forma normal se debe eliminar los

grupos de datos repetidos, moviéndolos a otra tabla. Adicionalmente se
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debe asignar a cada tabla una clave primaria e indexar por uno o varios

campos de la tabla para hacer de esta forma a cada registro unico.

3.3.3. La Segunda Forma Normal (2NF).

Para esta llevar las tablas a esta forma se asume que cada tabla tiene
definida una clave primaria. En este paso, si algin campo dentro de la
tabla es redundante o siempre es el mismo de acuerdo a un valor de

otro campo, debe ser removido a una tabla separada.

3.3.4. LaTercera Forma Normal (3NF).

Este paso es un poco mas dificil que los anteriores. Para llevar las
tablas a la tercera forma normal todos los campos dentro de las tablas
tienen que estar directamente relacionados con el campo definido como
clave primaria, de no ser asi estos campos deben ser removidos a otra

tabla.

De acuerdo a estas recomendaciones y a los datos recopilados en la
etapa anterior se disefiaron las tablas con sus respectivas relaciones,
como puede observarse en la Figura 7 que se encuentra a

continuacion.
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Figura 7. Relaciones entre tablas.

En este punto es buena idea crear algunos datos de prueba que
permitan verificar el correcto funcionamiento de las tablas y que las
reglas de validacion de los datos cumplen sus cometidos. Con esta
practica no solo se logran descubrir algunos detalles que se pasaron
por alto en el disefio de las tablas y sus relaciones, sino que también
permite visualizar algunas de las propiedades que deben poseer los
controles que se usaran en los formularios, cuyo disefio se expondra en

la etapa siguiente.

3.4. Disefio de Formularios.

Después de haber creado las tablas con sus respectivas relaciones, es

el momento de disefiar los formularios, los cuales estaran compuestos
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principalmente por controles que permitan visualizar los campos que se

desea se puedan editar o simplemente visualizar.

El disefio de los formularios se debe hacer de forma tal que estos sean
lo mas sencillos y asequibles al usuario final. Para lograr este objetivo
se necesita paciencia, creatividad y automatizar algunos procesos ya

sea por medio de menus o por cédigo en VBA.

Para el disefio de los formularios se cuenta con los siguientes objetos:
e Etiquetas y cuadros de texto.
e Controles Especiales como:

- Botones de opcion.

- Casillas de verificacion.

- Cuadros combinados y cuadros de lista.
- Botones de comando.

- Control de ficha.

- Subformularios.

e Objetos gréaficos para realzar el disefio o los controles.
(Imagenes, colores, lineas, rectangulos 'y  efectos

tridimensionales).

Teniendo en cuenta las herramientas con que se dispone para la
creacion de los formularios, se pueden seguir los siguientes pasos para

llevar a un feliz termino esta tarea:

e Determine los formularios que tendra la aplicacion de acuerdo a
los requerimientos del sistema y organice los campos que

pondré en cada uno de ellos de una forma adecuada.

e Cree los formularios y ponga en ellos los controles necesarios

para la visualizacion de los datos vinculdndolos con los campos
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correspondientes. En este paso es importante que las etiquetas

lleven nombres lo suficientemente descriptivos para cada campo.

e Analice que tareas se podrian automatizar dentro de los
formularios y observe cuales de ellas son comunes a varios
formularios y cuales no. Las tareas comunes a varios formularios
se podran automatizar por medio de mends o barras de
herramientas, las cuales seran disefiadas en una etapa posterior.
Las tareas que se sean propias de un solo formulario se pueden
automatizar por medio de la implantacion de botones de
comando o haciendo que un determinado control responda de
alguna manera ante un evento, usando el cédigo apropiado en

VBA o por medio de macros.

e Revise detenidamente cada formulario y agregue color, graficos

y formatos de texto de acuerdo a su criterio.

e Optimice el diseiio del formulario agregando mensajes
emergentes de alerta, de error o de informacién en los casos que

sean necesarios.

e Haga pruebas y verifique que todo funciona correctamente.

A continuacion se podran observar algunos de los formularios creados

para la aplicacién objeto de este capitulo.
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B Crear/Modificar Usuario

NHombre

ablo Ankonio GAFaro

Clasificacion
& Administrador  © Usuario

Contrasefa

[Fz6 <[> |p+ m| Rl

Figura 8. Disefio de Formularios.

E Estado de Cuenta

Uzuatio. Pablo Antonio Gafaro

ld | Fecha |Nullwentariu| Clase | Uhicacion
id 10711102004 02-0064 Teléfonn Ext.
. 106/ 11/10/2004 02-0228 Fuente de Poder 1
105 11410/2004 02-0045 cPU Bucaramanga
104 11,/10/2004 00-0075 Disco Duro 02-0045
4 3

D

Figura 9. Disefio de Formularios.
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@ inventario de Hardware y Software - [Sistemas Operativos]

LEX

Sistema Operativo 01-0001
Ne. Inventario 01-0001 Ubicacion zt
A
Titulo | Windows 2000 i H
CD Key 5464 b
LS
a
Observaciones &
Registra: 14 T b | det Al |
Wiska Formulario UM
Figura 10. Disefio de Formularios.
Inventario de Hardware y Software - [Teclados] E@gl
»
Teclado 02-0078
No. Inventario [  WPNearg | Ubicacion B-A1 £l
il
Marca KDS Estado %
Conector "
(X3
"
Observaciones 2
&
Registra: 14 1 »|ri[pk]des < |

Wiska Formularia

Figura 11. Disefio de Formularios.
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3.5. Disefio de Reportes.

En este punto el disefio de los reportes sera bastante sencillo, ya que
solo bastara con tomar el disefio de los formularios que se ha planeado
estén disponibles en un formato de impresion y con base a estos
generar los reportes.

A continuacion se mostrara a manera de ejemplo un reporte de los

generados para la aplicacion objeto de este capitulo.

@ inventarjo de Hardware y Software - [Discos Duros]

@ GEOCONSULT

Cluse  Disco Luro

JEAES E E E| ko)

No. Inventario Marca Tipe Capacidad  Ubicac,  Estade  Observaciones
000075 GQuartum A 14 GB 020045 Ok

020085 Mator IDE B0 GB 020034 Ok

020142 Quartum  IDE 0cE 02m#4 Ok

020160 =10} IDE E15GH B-A3 Ok

020167 Westem Di IDE 80 GH B-23 Ok

020169 [I=[0] IDE 56 B-A3 Ok

020170 Westem Di IDE 100 GB B-43 Ok

ozo1T =10} IDE E15GE B-A3 Ok

oz0182 Maxtor IDE B0GB B-A3 Ok

020235 Quartum  IDE 30GH 020237 Ok

020242 Quartum  SCSI G6GB 020254 Ok

020383 Westem Di IDE 100 GB o244 Ok

020340 Seagate  SCSI 17 GB 030796 Ok

020342 Westem Di IDE 100GE 020284 Ok

020343 Westem Di IDE 100 GB 020284 Ok

020344 Westem Di IDE 100 GB o2-m 87 Ok

020345 Westem Di IDE 100 GB 020139 Ok

020381 [L=10] IDE 615GE B-43 Ok

Paginai 14| 4 T rm] 4
[Preparada [ T [T

Figura 12. Disefio de Reportes.
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3.6. Disefo de Menus.

Esta etapa es de gran importancia dentro de la aplicacion porque
permite terminar de automatizar ciertas tareas, determina el o flujo o

secuencia del sistema y da un toque profesional a la aplicacion.
Dentro de lo que se ha catalogado como Menus, se encuentran las
barras de herramientas, las barras de menus y unos formularios

especiales denominados tablas de comandos.

Las Barras de Menus v las Barras de Herramientas.

Las barras de menus y las barras de herramientas son dos elementos
bastante parecidos. Las barras de menus suelen usarse cuando las
opciones disponibles son las suficientes como para necesitar una
catalogacion y de esta manera agilizar su busqueda. En aplicaciones en
donde las tareas automatizadas son bastantes, también es comun usar
las barras de menus para catalogar todas las opciones disponibles y las
barras de herramientas para ofrecer al usuario las opciones de uso

frecuente un poco mas a la mano.

Para el disefio de barras de menus y barras de herramientas se debe

tener en cuenta las siguientes recomendaciones:
e Determinar las tareas que se desean automatizar.
e Catalogar estas tareas en grupos comunes.

e Determinar del grupo de tareas cuales de ellas me las ofrece el
sistema, cuales se pueden implementar por medio de macros y

cuales se deben programar completamente.
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e Definir las palabras o los términos que puedan relacionar cada
una de las tareas dentro del menu y los iconos en el caso de las

barras de herramientas.

e Generar las barras de menus y/o barras de herramientas,
asociando los iconos y/o los términos seleccionados con la

opcion, la macro o el cédigo segun sea el caso.

En la aplicacion, Inventario de Hardware y Software, no se usaron las
barras de menuds, solo se implementaron algunas barras de

herramientas, las cuales se presentan a continuacion.
pEEM AV s AMEE

= ne) Lg_] i Ajustar = Cetrar Configurar E

Figura 13. Disefio de Mendus.

Las tablas de control.

Las tablas de control no son mas que formularios creados con el fin de
controlar la secuencia en que deben presentarse los objetos de la base
de datos. Asi de esta forma se deben implementar las tablas de control
necesarias para que el usuario pueda acceder a los objetos de la base
de datos que se hayan disefiado para que estén disponibles para él,

como por ejemplo, los formularios y los reportes.

En la Figura 14 se puede observar la tabla de control principal de la

aplicacion Inventario Hardware y Software.
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@ inventario de Hardware y Software - [Principal]

Panel de Control

Hardware & Informes @ Crealr‘l;ll::l:i?]lﬁcar
,'\i) Software % Cambiar Contrasefia %] Control de Préstamos
v Estado de Cuenta ﬁ Cambiar Usuario EL‘ Salir

[7]

Vista Formulario EXT NUM

Figura 14. Disefio de Mends.

3.7. Detalles Adicionales.

Ya teniendo estructurada y funcionando la aplicacion se pueden dedicar
unas horas de trabajo a disefiar caracteristicas adicionales que daran a
la aplicacion una presentacién mas profesional y en la mayoria de los

casos mejoraran la interaccion con el usuario.

Los detalles adicionales que se implementan en una aplicacién siempre
estardn a criterio del desarrollador, de su habilidad y creatividad. Sin
embargo son tipicas las pantallas de inicio, los sistemas de ayuda y los

instaladores.

Al sistema de Inventario de Hardware y Software, por ejemplo, se le

desarrollo una caracteristica adicional interesante que permite visualizar
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los planos de la empresa en donde el software le indica en donde se

encuentra una ubicacion especifica.

En la Figura 15, se muestra una de las pantallas del programa

mencionado en el parrafo anterior.

A Planos de Geoconsult - Microsoft Internet Explorer - [Trabajar sin conexisn]

Arechivo Edicion Yer  Eavoritos  Herramientas  Ayuda :,'
A () . Yy
1 ) B =/ 2 | £~ -
€] ] |ﬂ @ ) ) pisqueda ¢ Favories @ rutimecia £2) K-z B
C:\Archivos de programalinventario de Hardware v Software!Planos de Geoconsult,htm v ‘ Ir vinculos > | Morkon Antivirus 51 -

L

V]

| Pégina-1

Panoramica y zonm

Primer Piso
b -
-
. -
-
-
-
-
- = = =
= U U =]0 E &3]
-
- =]
Q T =]
T E— | N\ 0
Use |a combinacién CTRL+clic en una F -
farma del dibujo para ver los detalles.
louscar pginas =
| 1>
Dpciones avanzadas -
I/ i
g
A
mjo J

&) 4 mipC

Figura 15. Detalles adicionales.

4. INVENTARIO DE HARDWARE Y SOFTWARE

El objetivo de este apartado es explicar en forma detallada pero breve
cada una de las opciones que ofrece el software tanto para los usuarios
como para los administradores, con el fin de que el lector pueda tener
una idea mas concreta del resultado final de la aplicacion.
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Es de anotar que la mayoria del texto usado en este apartado se extrajo
del archivo de ayuda de Inventario de Hardware y Software, salvo
aguellos parrafos en donde se hace referencia al instalador del software
y al archivo de ayuda como tal.

4.1. Elinstalador.

Las aplicaciones creadas en Microsoft Access ® necesitan
necesariamente la presencia de este software instalado en la maquina
en donde seran ejecutadas, adicionalmente Access no permite generar
archivos ejecutables en donde puedan empaquetarse todos los archivos
que estan vinculados con la aplicacion para que su distribucion sea
sencilla. Desde este punto de vista la Gnica solucion seria ir maquina en
maquina haciendo uno a uno los procedimientos de copia de archivos,
creacion de carpetas y accesos directos, lo que naturalmente resultaria
bastante tedioso y demorado. Por ello se decidié realizar un sencillo
programa de instalacion escrito en Visual Basic, que agilizara los

procesos mencionados anteriormente.

Una vez se ha introducido el CD que contiene el software, el programa

de instalacién se autoejecuta presentando la interfaz de la Figura 16.
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o Setup

<2 Setup [‘$_<|
Seleccione el ldioma de zu Siztema Operativo y la verzion de la aplicacian.

" Ihglés (* Ezpafiol

Red ‘

@ GLOCOMNSULT

Inventano de Hardware y Software
Copynght [c] 2004-2005
Todosz los derechos rezervados

Figura 16. El instalador.

De acuerdo a las selecciones hechas por el usuario el programa de
instalacion procede a la copia de los archivos y vinculos necesarios

dentro del disco duro, generando las entradas necesarias.

X =L Setup
Cargando Archivos. . Instalacién Finalizada!!!
(G croconsur (C croconsur
Inventario de Hardware y Software Inventario de Hardware y Software
Copyright [c] 2004-2005 Copyright [c] 2004-2005
Todos los derechos reservados Todos loz derechos rezervados

X

HTML Help Wurkshup‘ 3
1BM PC Camera v

Inventario de Hardware y Software 2) syuda
Lavasoft Ad-amare & » K\; Inventario de Hardware v Software
Microsaft JMET Framewark, SDK v1.1 L 0 Planos
Microsaft Developer Metwork »
Microsoft isual Basic 5.0 »

Figura 17. El Instalador.
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4.2. Pantalladeinicio.

Al ejecutar la aplicacion Inventario de Hardware y Software haciendo
clic sobre el icono dispuesto para tal fin, la primera pantalla que podra
visualizarse, al igual que en muchos programas de uso cotidiano, nos
presenta el nombre de la aplicacién, el nombre de la empresa y la

informacion de la reserva de derechos.

@ GEOCONSULT

a Inventario de
Hardware y Software

Copyright © 2004-2005  Geoconsulk Lkda,
Reservados kodos los derechos.

Figura 18. Pantalla de Inicio.

4.3. Autenticacion.

Al cargar el software el sistema solicita que el usuario se autentique con
su nombre y contrasefia, haciendo de esta forma que se inicie una
sesion como usuario 0 como administrador, segun sea su clasificacion.

El formulario de autenticacion se muestra en la figura siguiente.
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1™ A utenticacicn [
Usuario:

Contrasena:

Figura 19. Autenticacion.

La contrasefia inicial es suministrada por el administrador, pero el
usuario puede cambiarla posteriormente cuantas veces quiera (ver
Panel de Control — Cambiar Contrasefia). La autenticacion proporciona
seguridad al sistema y permite que las operaciones realizadas durante
la sesion queden registradas a nombre del usuario. Si al llegar al
proceso de autenticacion el nombre de un usuario no se encuentra
registrado, se debe solicitar al administrador del sistema que le cree
una cuenta de usuario. Si usted es un usuario registrado, su nombre
deberd aparecer en el listado que se despliega al hacer clic en la

pestafia del campo Usuario en la ventana destina para la autenticacion.

El sistema esta disefiado para que se pueda rectificar la contrasefia en
caso de haber cometido un error al digitarla, pero como medida de
seguridad, para ello cuenta solo con tres intentos, al término de los
cuales si su contrasefia aun es errada el sistema se cerrara. Dado el
caso en que accidentalmente un usuario olvide su contrasefia el

administrador puede verificarla dentro del sistema para recordarsela.
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4.4. Panel de Control.

Una vez superado el proceso de autenticacion se abrira la ventana
principal en donde se encuentra el Panel de Control, que corresponde a

la figura mostrada a continuacion.

T bavenlaria di Hlar dwere y Seltwee - [Principel]

Fanel de Control

H-mm & Informas ﬁ- c"“b::"ﬂ:‘""
[H:', Goftwarn "E\ Carmbiar Conlragafia &) | Gontrol de Préstamos

@ Estado ds Cusnls EI Cambiar Usuario IE Salir
(7]

Figura 20. Panel de Control.

El Panel de Control nos proporciona acceso a procedimientos de
Usuario y de Administrados del sistema, los cuales se explicaran

detalladamente a continuacion.

4.4.1. Botdon Hardware.

Ilgll i Hardware

Por medio de este botdn se accede a una ventana como la de la Figura

21, que nos permite seleccionar el tipo de Hardware que deseamos
consultar, prestar, cargar o editar. Los procedimientos de carga y

edicion son exclusivos para administradores del sistema.
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=] cPus [=] Impresoras [=] Parantes [=] Coolars

[#] Monitores [=] Scanner [#] Discos Extemos [=] Fuentes de Poder
[#] Teclados [=] Memoria [+] Discos [+] Adaptadores de Sefal
[#] Mouse [=] Boards [=#] Taretas [=] Dispositives de Red
[+ DAE [#] Procesadores  [=] Cables [] Telifonos

Figura 21. Boton Hardware.

Al hacer clic sobre cualquiera de las flechas, el formulario relacionado al
tipo de Hardware seleccionado se cargara en pantalla junto con una
barra de herramientas que permitira realizar determinadas operaciones
con los datos (Ver Barras de Herramientas). Si se hace clic sobre el
boton Stop, la ventana activa se cerrara y devolvera el control a la

ventana principal del Panel de Control.

4.4.2. Botdn Software.

% Software

Este boton es analogo al boton de Hardware, pero para los elementos
de Software. La ventana que se carga al hace clic sobre él es la

expuesta en la Figura 22.

@ Sistemas Operativos

@ Dirivers

E| Aplicaciones

Figura 22. Boton Software.
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4.4.3. Botdn Estado de Cuenta.

Estado de Cuenta

Por medio de este boton se accede al listado de los elementos de
Hardware y Software que el usuario ha solicitado en préstamo y que se

despliegan en una ventana similar a la mostrada en la Figura 23.

™ Fxtado de Cuorta *

gl Pablo antonio Gafaro

W[ Fecha | Mokhwertano | Class [ Wecacshn ~
3 103 250652004 O304 Disposivn de Almaeaamianta A
- 07 L2004 00380 Dispositvg de Almacenamisnta 020068
| | 100 042672004 02-0068 Telifonp Racl
- 03 D] OG2008 02000 Telizan RAsck
|| B 0 D00 03-07 B Telionn Ex 28 -
] ¥

<

Figura 23. Botén Estado de Cuenta.

La ventana estado de cuenta, nos proporciona la siguiente informacion:
El nombre del usuario que esta haciendo la consulta y a nombre de
quien se encuentran prestados los elementos, el numero de
identificacion de la operacion de préstamo, la fecha en que fue
realizado el préstamo y el nimero de inventario, la clase y la ubicacion

del elemento prestado.

4.4.4. Botdon Informes.

Informes

Por medio de este botdn se accede a una ventana como la que puede
observarse en la Figura 24, la cual nos permite seleccionar la clase de
informe que deseamos imprimir. Dichos informes se clasifican en tres

grupos gue son: Software, Hardware y Usuarios.
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[~
™ |nfarmes

r— Hardware
[+ crPus [#] Impresoras (=] Patantes [=] Codlers
E] Monitores E] Scanner |E| Discos Externos E' Fuentes de Poder
|E| Teclados E| Memaoria IE| Discos E' Adaptadores de Senfal
[=] Mouse [#] Boards [=] Tarjetas [=] Dispositivos de Red
[+] DaE [+] Procesadores [=] Cables E| Teléfonos

= Software U
EI Sistemas Operativos E| Fréstamos
El Drivers |E| Estado de Cuenta

[#] Aplicaciones

Figura 24. Bot6n Informes.

Los informes de Hardware y Software generan listados de los
elementos en existencia segun el tipo seleccionado, en un formado
predisefiado listo para la impresion. Los informes de usuario son de dos
clases: el que genera el listado del estado de cuenta, que son los
elementos que ha solicitado el usuario en préstamo durante la
permanencia en la empresa y el que genera el listado de los elementos
que el usuario ha solicitado en préstamo en la sesion actual y el cual es
un documento que junto con su firma es indispensable para la
autorizacion y entrega de los elementos por parte del administrador del

sistema.

Al hacer clic sobre cualquiera de las flechas, el informe relacionado con
la seleccion se cargara en pantalla junto con la barra de herramientas
que permitira seleccionar preferencias de impresion entre otras

opciones (Ver Barras de Herramientas).
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4.45. Boton Cambiar Contrasena.

-
?f\ Cambiar Contrasefia

Como se habia dicho en el apartado de autenticacion, la contrasefa
inicial para el inicio de sesién es suministrada por el administrador del
sistema y esta puede ser cambiada por el usuario cuantas veces quiera
haciendo clic sobre este botdn. La interfaz que se carga es la expuesta

en la figura siguiente.

j! Cambio de Contrasena @

suario
Pablo Antonio Gafaro

Clasificacian

Administrador

Contraseria sckual

Figura 25. Boton Cambiar Contrasefia.

El procedimiento de cambio de contrasefia solicita inicialmente la
contrasefla actual, luego solicita la nueva contrasefia y finalmente
solicita una confirmacion de la nueva contrasefia. Es importante anotar
que una vez cargado el procedimiento de cambio de contrasefia, este

no se puede abortar.

4.4.6. Botdén Cambiar de Usuario.

Cambiar Usuario
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Por medio de este boton se puede cambiar de usuario sin necesidad de
cerrar el sistema, es decir, se puede iniciar una nueva sesion por medio

del proceso de autenticacion de otro usuario sin cerrar el sistema.

4.4.7. Boton Crear / Modificar Usuario.

Crear f Modificar
Usuario

Este es un procedimiento Unicamente disponible para usuarios
clasificados como administradores del sistema, por medio del cual es
posible crear o cancelar cuentas de usuario, cambiar la clasificacion de
un usuario o simplemente verificar una contrasefa para recordarla en

caso de olvido.

La interfaz posee cinco botones como se muestra en la Figura 26; las
flechas permiten desplazarse por los registros para modificar cualquiera
de sus campos; la flecha con el asterisco, permite crear nuevas cuentas
y la papelera borrarlas; por ultimo el boton de la puerta es para cerrar la
ventana actual y devolver le control a la ventana principal del Panel de

Control.

@ Crear/Modificar Usuario |z|

Nombre

*ablo Antonio GafFaro

Clasificacion
(*) Administrador () Usuario

Contrasena

752 [ o+

Figura 26. Boton Crear / Modificar Usuario.

58



4.4.8. Botdon Control de Préstamos.

Control de Préstamos

Este es otro procedimiento Unicamente disponible para los usuarios
clasificados como administradores del sistema, el cual permite
descargar del registro del usuario un préstamo determinado cuando
este retorna el elemento. Ademas permite al administrador actualizar la

nueva ubicacion del elemento en el momento del préstamo.

1 control de Préstamos

Id - |
Fecha Usuario

Mo. Inventario Clase Uibdcackin

oo

Figura 27. Botén Control de Préstamos.

El sistema esta diseflado para que cuando en el campo Id sea
introducido un valor correspondiente a una operacion de préstamo, el
registro cargue automaticamente y pueda ser eliminado o modificado
segun el caso. Para eliminar un registro basta con hacer clic en el

retrete.

4.4.9. Botones Salir y Ayuda.
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El botdn Salir permite cerrar el sistema y el boton Ayuda carga el
archivo de ayuda para leer mas informacion relacionada con las

opciones del sistema.

4.5. Barras de Herramientas.

Las barras de herramientas fueron disefiadas con las funciones
necesarias para permitir al usuario realizar operaciones con los datos y
navegar por las diferentes ventanas del software de una manera agil e

intuitiva.

El sistema cuenta con dos tipos de barras de herramientas que son:

La barra de herramientas de los formularios.

AEEA Ay v ABE

#3 Buscar y Reemplazar: Permite buscar un registro de acuerdo a una
palabra clave que coincida con alguno de los campos y si se desea se

puede reemplazar automaticamente con un valor predeterminado.

Vista Hoja de Datos y Vista Formulario: La vista por defecto es
la Vista de Formulario, en la cual se visualizan un registro a la vez y los
datos estan organizados de acuerdo a una interfaz predisefiada. La
Vista Hoja de Datos, dispone de los datos en una tabla por lo que se
pueden visualizar tantos registros como la pantalla lo permita. Estos dos

botones permiten alternar estas dos vistas a gusto del usuario.
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24 &1 Orden Ascendente y Orden Descendente: Permite ordenar los

datos ascendentemente o viceversa segun sea el caso.

L=’ Filtro y Aplicar Filtro: Para una operacion de filtrado de datos se
tienen que usar estos dos botones. El boton filtro permite establecer el
valor de uno o mas campos por los cuales se realizara el filtrado de los
datos. Una vez personalizado el filtro se utiliza el boton Aplicar Filtro
para que el sistema cargue los registros coincidentes y una vez
terminada la consulta, este mismo desactiva el filtro para que

nuevamente todos los registros estén disponibles.

*» *%  Nuevo Registro y Eliminar Registro: Como sus nombres lo
dicen, permiten crear y eliminar registros, pero son operaciones

exclusivamente para administradores del sistema.

“  Actualizar: Actualiza datos recién cargados en formularios

relacionados.

® Panel de Control: Cierra la ventana activa y devuelve el control a la

ventana principal del Panel de Control.

EE Prestar: Carga como prestado a nombre del usuario el elemento del

registro activo.

La barra de herramientas de los informes.

= ne) ng i Ajustar = Cetrar Configurar E

61



i Imprimir: Permite seleccionar la impresora a utilizar, las opciones de

impresion e imprimir el informe activo.

o ] e . Opciones de Visualizacién: Permite

ajustar el zoom y el nimero de péaginas a visualizar en pantalla del

informe activo.

CETE  Cerrar: Cierra la ventana activa y devuelve el control a la ventana

principal del Panel de Control.

Configurar | Configurar: Permite ajustar las propiedades de la pagina como

los margenes, la orientacion y el nimero de columnas.

4.6. Planos.

En el menu principal del archivo de ayuda y en el directorio de la
aplicacion (Inicio — Programas — Inventario de Hardware y Software —
Planos) hay un vinculo que carga los planos de las tres plantas de
Geoconsult junto con un pequefio browser. Esto se realiz6 con el fin de
que el usuario pueda establecer facilmente cada una de las ubicaciones

del edificio que fueron codificadas en la base de datos.
El browser funciona de la siguiente manera.

ira Si se hace clic sobre la pestafia

Pégina-1 vE se desplegara una lista (Pagina 1

a Péagina 3) que permite
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seleccionar la planta que se desea visualizar. Seleccione una y de clic

sobre la flecha para ponerla en pantalla.

[Detalles Sobre cualquiera de las figuras del
Mombre de forma: Superficie esguina.sd . .

Etiqueta valor plano con Ctrl + Clic aparecera en este
Id. PL-PT4 . .,

Nombre |Piso 1 - Puesto de Trabajo 4 cuadro la descripcion del elemento.

[P anorémica y zoos Se puede aumentar o disminuir el zoom del

plano haciendo clic sobre los botones “+” o

““ segun sea el caso o redimensionando

Br e ShT

, s el rectangulo rojo que también sirve para
ol v | ] .

]
mover el foco de visibilidad.

CININnnnnEs

Este campo permite digitar la ubicacion

= a localizar y haciendo clic sobre la
i Dprionas avanzadas

flecha se generara en la parte inferior

un listado de las coincidencias con el cddigo introducido. Al hacer clic

cobre uno de estos elementos de la lista apareceran los detalles y una

flecha sobre el dibujo indicara la ubicacion exacta.

4.7. Archivo de Ayuda.

El archivo de ayuda es una aplicacion desarrollada en Macromedia
Flash MX ® que fue implementada con el fin de proveer a la aplicacion

Inventario de Hardware y Software de una guia que el usuario en
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general pueda usar para obtener informacién adicional sobre el sistema.

La ventana del menu principal es la que se muestra en la Figura 28.

L2 Ayuda-Inventario de Hardware y Software E]E]@

@)

GLOCONSULT

» Ayuda

» Planos

®» Acerca de...

o ¥ Softwa yright {c} 2008-2005
Reservados lodos los derschos

Figura 28. Archivo de Ayuda.

Como puede observarse, dicha ventana posee tres botones que son:
Ayuda, Planos y Acerca de. El boton de Ayuda, carga un submenu con
los temas y contenidos de la ayuda; el boton Planos, lanza la aplicacion
desarrollada para busqueda de ubicaciones y el botén Acerca de,
muestra un texto con las referencias del sistema, la informacion de
reserva de derechos y finalmente los créditos. Adicionalmente en las
orillas inferiores de la ventana Acerca de, se encuentran dos vinculos;
el primero carga la pagina web de la empresa y el segundo carga el

Outlook con un correo para el envio de comentarios.
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CONCLUSIONES Y OBSERVACIONES DEL CAPITULO

Las bases de datos son el nucleo del sistema de informacion de
cualquier empresa. La administracion y gestion de las mismas
constituye, por tanto, un trabajo muy importante dentro de cualquier

organizacion.

La etapa de planeacion y disefio en el desarrollo de una aplicacion
de software, cualquiera que esta sea, cumple un papel muy
importante, ya que permite definir objetivos concretos de los
requerimientos del usuario final y de los procesos a automatizar,
generando un considerable ahorro de tiempo en posibles ajustes y

reestructuraciones del sistema.

Llevar una aplicacién de software a un nivel de depuracién alto es
una tarea que requiere de tiempo y de la colaboracion de muchas
personas. Es por ello que la gran mayoria de empresas
desarrolladoras de software sacan las famosas versiones beta de
sus productos para que una cantidad considerable de usuarios
prueben el software y de esta forma colaboren con la deteccion de
errores y con aportes sobre la forma de optimizar las herramientas
antes de dar a conocer el producto final.

Como se menciona en el apartado “Acerca de” del menu del archivo
de Ayuda, la aplicacion, Inventario de Hardware y Software, todavia
se encuentra en proceso de depuracion y hasta la fecha gracias a
los comentarios recibidos por parte de los usuarios de la empresa se
han podido detectar y corregir algunos errores.
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Para tomar la decision de cual de los Sistemas Gestores de Bases
de Datos que hay en el mercado se debe seleccionar para el
desarrollo, se bebe tener en cuenta principalmente la magnitud y el

uso que va tener la aplicacion.

Microsoft Access ® es un programa versatil y sencillo que permite
desarrollar aplicaciones funcionales y perfectamente escalables a
requerimientos dados, gracias a las herramientas que posee el
sistema y a la ayuda que proporciona el uso del Visual Basic para
Aplicaciones (VBA). Sin embargo la magnitud de un proyecto de

base de datos que puede manejar es del tipo medio — bajo.

La economia de la informacion ha florecido y evoluciona
actualmente hacia la consolidacion de una estructura basada en la
creacion de redes que transforma radicalmente el ambito de trabajo.
Es por ello que las nuevas generaciones de Ingenieros llamados a
atender las demandas de la Tecnologia de la Informacion (TI) deben
dar una mayor relevancia a temas relacionados con esta tendencia,

como son las Bases de Datos.
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V. FASE 2: REDES DE DATOS

1. VISION GENERAL DEL CAPITULO

Este capitulo tratara sobre el disefio e implementacion de la red de
datos de Geoconsult Ltda. En su primer apartado se expondran algunos
conceptos béasicos de las redes en general, los cuales servirdn de
preambulo para el desarrollo de los temas posteriores en donde
concretamente se presentara la estructura de disefio desarrollada para

la implementacion de la red.

El trabajo realizado se dividio en tres etapas (Recoleccion de
Informacién, Disefio e Implementacion) para simplificar el desarrollo de
los contenidos y a su vez facilitar la comprension de las actividades
realizadas durante el proyecto. La etapa de recoleccion de informacion
expone los recursos con que se contaba al inicio del proyecto y algunos
datos extra que se consideraron de importancia para poder iniciar la
etapa de disefio, que trata sobre los detalles de la disposicién fisica y
l6gica de la red. Finalmente, en la etapa de implementacion se nombran
de forma general los pasos que fueron llevados a cabo para la
culminacién del proyecto y estos son tratados con mas detalle en los

apartados posteriores.

Es importante anotar que el nivel de detalle relacionado con las
configuraciones de los diferentes equipos y servicios no es muy
profundo en cuanto a las opciones presentadas por el sistema
operativo, ya que se dio prioridad a los detalles clave que permiten
cumplir con los objetivos planteados en la etapa de disefio.
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2. CONCEPTOS GENERALES DE REDES

2.1. Quéson las Redes de Datos y para que sirven.

Una red de datos es un conjunto de computadores, equipos de
comunicaciones y otros dispositivos que se pueden comunicar entre si,
a través de un medio en particular. Entre los objetivos principales de

una red de datos se tienen:

e La informacién debe ser entregada de manera confiable y sin

dafnos en los datos.
e Lainformaciéon debe entregarse de manera consistente.

e Los equipos que forman la red deben ser capaces de

identificarse entre si.

e Debe existir una manera estandarizada de nombrar e identificar

las partes de la red.
Las redes, entre otras cosas, sirven para:
e Compartir recursos y ahorrar dinero.
e Aumentar la disponibilidad de la informacion.

e Permitir el acceso a informacion a una gran cantidad de usuarios

(Internet).

2.2. Clasificacion de las Redes.

Las redes de datos usualmente se suelen clasificar segun su escala de

la siguiente manera:
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2.2.1. Redes LAN (Local Area Network).

Son el punto de contacto de los usuarios finales. Su finalidad principal
es la de intercambiar informacion entre grupos de trabajo y compartir
recursos tales como impresoras y discos duros. Se caracterizan por tres
factores: extension (de unos cuantos metros hasta algunos kilbmetros),
su tecnologia de transmision (cable de par trenzado UTP o coaxial, fibra
Optica, portadoras con infrarrojo o laser, radio y microondas en
frecuencias no comerciales) y su topologia (anillo, bus Unico o doble,
estrella, arbol y completas). Las velocidades en las LAN van desde los
10 Mbps hasta 622 Mbps.

Los estandares mas comunes son el IEEE 802.3 llamado Ethernet y el
IEEE 802.5 llamado Token Ring. Ethernet opera entre 10 y 1000 Mbps.
En este estandar, todos los nodos escuchan todos los paquetes que
circulan por la red, sacan una copia y examinan el destinatario. Si el
destinatario es el nodo mismo, lo procesa y si no lo descarta para
escuchar el siguiente. Para enviar un paquete censa el medio para
saber si estd libre; de ser asi procede a enviar el dato. Si ocurre que
dos nodos enviaron un paguete al mismo tiempo, se provoca una
colision y cada nodo vuelve a retransmitir su paquete después de
esperar un tiempo aleatorio.

Token Ring opera entre 4 y 16 Mbps y utiliza un token o testigo, que
permite al nodo que lo posee, enviar paquetes a la red mientras los
otros escuchan. Una vez que un nodo termina de enviar paquetes, pasa

el token a otro nodo para que éste transmita.

2.2.2. Redes MAN (Metropolitan Area Network).

Corresponde a una version mas grande de una LAN en cuanto a

topologia, protocolos y medios de transmision, que por ejemplo puede
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cubrir un conjunto de oficinas corporativas o empresas en una ciudad.
En general, cualquier red de datos, voz o video con una extension de
una a varias decenas de kilbmetros se puede ser considerada una
MAN. El estandar IEEE 802.6 define un tipo de MAN llamado DQDB
que usa dos cables half-duplex por los cuales se recibe y transmiten
voz y datos entre un conjunto de nodos. Un aspecto tipico de las MAN
es que el medio fisico es de difusion, lo que simplifica el disefio de la
red.

2.2.3. Redes WAN (Wide Area Network).

Son redes que se expanden en una gran zona geografica, por ejemplo,
un pais o continente. Los beneficiarios de estas redes son los que se
ubican en nodos finales que son quienes corren aplicaciones de
usuario. A la infraestructura que une los nodos de usuarios se le llama
subred y abarca diversos aparatos de red (llamados routers o

ruteadores) y lineas de comunicacion que unen las diversas redes.

En la mayoria de las WAN se utilizan una gran variedad de medios de
transmision para cubrir grandes distancias. La transmision puede
efectuarse por microondas, por cable de cobre, fibra Optica o alguna
combinacion de los anteriores. Sin importar el medio, los datos en algun
punto se convierten e interpretan como una secuencia de unos y ceros
para formar frames de informacion, luego estos frames son
ensamblados para formar paquetes y los paquetes a su vez construyen

archivos o registros especificos de alguna aplicacion.
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2.3. Arquitectura Cliente / Servidor.

Con el paso del tiempo, los usuarios de ordenadores fueron
necesitando acceder a mayor cantidad de informacion y de forma mas
rapida, desarrollando la necesidad de un nuevo tipo de ordenador: el

servidor.

Un servidor es un ordenador de altas especificaciones que permite
compartir sus periféricos con otros ordenadores y como su hombre lo
dice presta servicios a toda la red en general. Estos pueden ser de

varios tipos y entre ellos se encuentran los siguientes:

e Servidor de archivos. Mantiene los archivos en subdirectorios

privados y compartidos para los usuarios de la red.

e Servidor de Impresion. Tiene conectadas una 0 mas impresoras

gue comparte con los demas usuarios.

e Servidor de comunicaciones. Permite enlazar diferentes redes

locales o una red local con otros servidores.

e Servidor de correo electronico. Proporciona servicios de correo

electronico para la red.

e Servidor Web. Proporciona un lugar para guardar y administrar
paginas web que pueden ser accesibles para los usuarios de la

red a través de los navegadores.

e Servidor FTP. Se utiliza para guardar los archivos que pueden

ser descargados por los usuarios de la red.

Segun el sistema operativo de red que se utilice pueden ocurrir que los
distintos tipos de servidores residan en el mismo ordenador o se

encuentren distribuidos entre aquellos que forman parte de la red.
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No es recomendable utilizar un servidor no dedicado como estacion de
trabajo, ya que, en caso de que ese ordenador tenga algun problema, el
servicio que este esta prestando puede dejar de estar disponible para
todos los usuarios, con los consiguientes inconvenientes y pérdidas

irreparables que se pueden producir.

El resto de los ordenadores de la red se denominan estaciones de
trabajo o clientes, y desde ellos se facilita a los usuarios el acceso a los

servidores y periféricos de la red.

2.4. El Medio Fisico.

Los medios de transmision mas utilizados en una LAN son el cable
coaxial grueso y delgado, par trenzado y fibra 6ptica. Estos medios de
transmision son llamados guiados, a diferencia de los no guiados como

los enlaces de radio, de microondas o satelitales.

2.4.1. Cable Coaxial.

Consiste en un cable conductor interno cilindrico separado de otro cable
conductor externo por anillos aislantes o por un aislante macizo. Esto se
recubre por otra capa de aislante que es la funda del cable. Este medio
fisico es mas caro que el par trenzado, pero se puede utilizar a mas
larga distancia, con velocidades de transmisién superiores, menos
interferencia y permite conectar mas estaciones. Sus inconvenientes
principales son: atenuacion, ruido térmico, ruido de intermodulacion.
Para sefiales analdgicas, se necesita un amplificador cada pocos

kilometros y para sefiales digitales un repetidor cada kilometro.
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2.4.2. Par Trenzado.

Se trata de dos hilos de cobre aislados y trenzados entre si, y envueltos
por una cubierta protectora. Los hilos estan trenzados para reducir las
interferencias electromagnéticas con respecto a los pares cercanos que
se encuentran a su alrededor. Se puede utilizar tanto para transmision
analégica como digital, y su ancho de banda depende de la seleccion
de cobre utilizado y de la distancia que tenga que recorrer. Esta dividido

en categorias:

e Categoria 1. Hilo telefénico trenzado de calidad de voz no
adecuado para las transmisiones de datos. Velocidad de

transmision inferior a 1 Mbps.

e Categoria 2. Cable de par trenzado sin apantallar. Su velocidad

de transmision es de hasta 4 Mbps.

e Categoria 3. Velocidad de transmision de 10 Mbps. Con este tipo

de cables se implementan las redes Ethernet 10BaseT.
e Categoria 4. La velocidad de transmision llega a 16 Mbps.
e Categoria 5. Puede transmitir datos hasta 100 Mbps.

e Categoria 5E. Es una categoria 5 mejorada. Minimiza la
atenuacion y las interferencias. Esta categoria no tiene
estandarizadas las normas aunque si esta diferenciada por los

diferentes organismos.

e Categoria 6. No esta estandarizada aunque ya esta utilizandose.
Se definiran sus caracteristicas para un ancho de banda de 250
Mhz.
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2.4.3. Fibra Optica.

Se trata de un medio muy flexible y muy fino que conduce energia de
naturaleza optica. Su forma es cilindrica con tres secciones radiales:
ndcleo, revestimiento y cubierta. ElI nucleo estda formado por una o
varias fibras muy finas de cristal o plastico. Cada fibra esta rodeada por
su propio revestimiento que es un cristal o plastico con diferentes
propiedades Opticas distintas a las del nucleo. Alrededor de esto esta la
cubierta, constituida de material plastico o similar, que se encarga de
aislar el contenido de aplastamientos, abrasiones, humedad, etc. Sus
beneficios frente al cable coaxial y par trenzado son: Permite mayor
ancho de banda, menor tamafio y peso, menor atenuacion, aislamiento

electromagnético y mayor separacion entre repetidores.

2.4.4. Enlaces de Radio.

Las ondas de radio tienen como principales caracteristicas que son
faciles de generar, pueden viajar distancias largas, y penetran edificios
facilmente. Ademas son omnidireccionales, lo que significa que ellas
viajan en todas direcciones desde la fuente, para que el transmisor y
receptor no tengan que estar fisicamente alineados. El problema
principal que se presenta al usar estas bandas para comunicacion de

datos es el ancho de banda relativamente bajo que ellas ofrecen.

2.4.5. Enlaces Microondas.

Por encima de los 100 Mhz, las ondas viajan en linea recta y pueden
por consiguiente enfocarse estrechamente. Concentrando toda la
energia en un haz pequefio usando una antena parabolica se obtiene
una razon sefial a ruido bastante alta, permitiendo la comunicacion,

pero las antenas transmisoras y receptoras deben alinearse con
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precision entre si. A diferencia de las ondas a bajas frecuencias, las

microondas no atraviesan bien los edificios.

2.4.6. Infrarrojos.

Estos medios de transmisibn son ampliamente usados en la
comunicacién de corto rango. La propiedad de las ondas infrarrojas de
no poder atravesar objetos soélidos, significa que un sistema infrarrojo
en un cuarto de un edificio no interferird con un sistema similar en
oficinas adyacentes. Esta propiedad sumada a que no se necesita una
licencia gubernamental para operar un sistema infrarrojo, han hecho del

infrarrojo un candidato interesante para LANs inalambricas interiores.

2.4.7. Enlaces Satelitales.

Un satélite de comunicacién puede ser pensado como un repetidor de
microondas en el cielo. Contiene diversos transponders, cada uno de
los cuales escucha alguna porcidon del espectro, amplifica la sefal
entrante, y hace una difusién de vuelta en otra frecuencia para evitar
interferencia con la sefial que entra. Los rayos que bajan son anchos o
angostos, pudiendo cubrir grandes o pequefas superficies de la tierra,
respectivamente. Los enlaces satelitales se diferencian de los enlaces
punto a punto terrestres en que los retardos producto de las distancias
involucradas son considerables. Otra diferencia es que los satélites son
por naturaleza elementos de difusion, lo que es util en algunos casos,

pero en otros, como la seguridad, no lo es.
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2.5. Topologias.

Se denomina topologia a la forma geométrica en que estan distribuidos
las estaciones de trabajo y los cables que las conectan. Las estaciones
de trabajo de una red se comunican entre si mediante una conexion
fisica y el objeto de la topologia es buscar la forma mas econémica y
eficaz de conectarlas para, al mismo tiempo, facilitar la fiabilidad del
sistema, evitar los tiempos de espera en la transmision de los datos,
permitir un mejor control de la red y permitir de forma eficiente el
aumento de las estaciones de trabajo. En los apartados siguientes se

podran observar las cuatro topologias tipicas.

2.5.1. Topologiade Bus.

225

Figura 1. Topologia de Bus.

En ella todas las estaciones comparten el mismo canal de
comunicaciones, toda la informacién circula por ese canal y cada una
de ellas recoge la informacion que le corresponde. Esta configuracion
es facil de instalar, la cantidad de cable a utilizar es minima, tiene una
gran flexibilidad a la hora de aumentar o disminuir el nimero de
estaciones y el fallo de una estacién no repercute en la red aunque la

ruptura de un cable la dejaréa totalmente inutilizada.
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Dentro de sus inconvenientes se destacan:
e Es facil de intervenir por usuarios ajenos a la red.
e La longitud no puede sobrepasar los 2000 metros.

e El control de flujo, ya que si varias estaciones intentan transmitir
a la vez, como hay un unico bus s6lo una de ellas podra hacerlo,
por lo que cuantas més estaciones tenga la red mas complicado

serd el control del flujo.

2.5.2. Topologia de Anillo.

Figura 2. Topologia de Anillo.

En esta configuracion todas las estaciones estan conectadas entre si
formando un anillo, de forma que cada estacién solo tiene contacto
directo con otras dos. Este tipo de redes permite aumentar o disminuir
el nimero de estaciones sin dificultad, pero a medida que aumenta el
flujo de informacion, menor sera la velocidad de respuesta de la red. Un

fallo en una estacién puede dejar bloqueada la red.
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2.5.3. Topologia de Estrella.

Figura 3. Topologia de Estrella.

En una topologia de estrella, todos y cada uno de los nodos de la red se
conecta a un concentrador o hub. Los datos en estas redes fluyen del
emisor hasta el concentrador. Este controla y realiza todas las
funciones de red, ademas de actuar como amplificador de los datos.
Dentro de las ventajas de la topologia de estrella se encuentran la gran
facilidad de instalacion, la posibilidad de desconectar elementos de la
red sin causar problemas y la facilidad para la deteccién de fallos y su

posterior reparacion.

2.5.4. Topologiade Arbol.

Figura 4. Topologia de Arbol.

78



La topologia de arbol combina caracteristicas de la topologia de estrella
con la de bus. Consiste en un conjunto de subredes estrella conectadas
en bus. Esta topologia facilita el crecimiento de la red. Si el segmento
principal se viene abajo todo el segmento quedara inutilizable.

2.6. Paquetes de Datos.

La transmision de datos de gran extension en formato de un dnico
bloque no es conveniente y, por tanto, los datos a enviar se dividiran en
segmentos mas pequefios llamados paquetes.

Estos se dividen en cuatro partes:

e Cabecera, que esta formada por el identificativo del bloque de
comienzo, el identificativo del lugar del destino del paquete, el
identificativo del origen del paquete y la informacion referente al

protocolo que se esta utilizando.

e Informacion, que contiene el texto o la parte del texto que se va a

transmitir.

e Control de errores, que contiene la informacion necesaria para
gue el sistema pueda verificar si los datos del paquete se han

recibido correctamente.

e Bloque final, que contiene la informacién que indica que el

paquete ha finalizado.

CABECERA INFORMACION| CONTROL | BLOQUE
DE FINAL
ERRORES

BLOQUE | DIRECCION | DIRECCION | PROTO
DE DE DE CcoLo
COMIENZO | DESTINO ORIGEN

Figura 5. Paquetes de Datos.
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Ademas de estas cuatro partes, también se incluye en cada paquete de
datos un numero de secuencia que sirve para que todos los paquetes
recompongan el mensaje completo en el orden correcto y otra
informacion de control que permite evitar el envio de paquetes

duplicados y/o pérdida de ellos.

2.7. Modelos de Referencia.

2.7.1. EIl Modelo OSI.

La ISO ha definido un modelo de 7 capas que describe como se
transfiere la informacién desde una aplicacion de software a través del

medio de transmisién hasta una aplicacion en otro elemento de la red.

Capa Fisica. En esta capa se definen las caracteristicas eléctricas y
mecanicas de la red necesarias para establecer y mantener la conexion
fisica, se incluyen las dimensiones fisicas de los conectores, los cables
y los tipos de sefiales que van circular por ellos. También especifica si
el medio permite la comunicacion

simplex, half duplex o full duplex.

Capa de Enlace. En esta capa se toman los bits que entrega la capa
fisica y los agrupa en algunos cientos o miles de bits para formar los
frames. En este nivel se realiza un chequeo de errores y si devuelven
acknowledges al emisor. La Capa de Enlace es la encargada de
detectar si un frame se pierde o dafa en el medio fisico. De ser este el
caso, debe de retransmitirlo, aunque en ocasiones dicha operacion

provoca que un mismo frame se duplique en el destino, lo que obliga a
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esta capa a detectar tal anomalia y corregirla. En este nivel se decide

como acceder al medio fisico.

Capa de Red. Se encarga de controlar la operacion de la subred. Su
tarea principal es decidir como hacer que los paquetes lleguen a su
destino, dados un origen y un destino en un formato predefinido por un
protocolo. Otra funcién importante en este nivel es la resolucion de
cuellos de botella. En estos casos se pueden tener varias rutas para dar
salida a los paquetes y en base a algunos parametros de eficiencia o

disponibilidad se eligen rutas dinAmicas de salida.

Capa de Transporte. La obligaciéon de la capa de transporte es tomar
datos de la capa de sesion y asegurarse que dichos datos llegan a su
destino. En ocasiones los datos que vienen de la capa de sesion
exceden el tamafio maximo de transmisién (Maximum Transmission
Unit o MTU) de la interfaz de red, por lo cual es necesario partirlos y
enviarlos en unidades mas pequefas, lo que origina la fragmentacion y
ensamblado de paquetes cuyo control se realiza en esta capa. Otra
funcién en esta capa es la de multiplexar varias conexiones que tienen
diferentes capacidades de transmision para ofrecer una velocidad de
transmision adecuada a la capa de sesion. La ultima labor importante
de la capa de transporte es ofrecer un mecanismo que sirva para
identificar y diferenciar las mdultiples conexiones existentes, asi como
determinar en que momento se inician y se terminan las conversaciones

(esto es llamado control de flujo).

Capa de Sesion. Esta capa establece, administra y finaliza las sesiones
de comunicacién entre las entidades de la capa de presentacion. Las
sesiones de comunicacion constan de solicitudes y respuestas de

servicio que se presentan entre aplicaciones ubicadas en diferentes
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dispositivos de red. Estas solicitudes y respuestas estan coordinadas
por protocolos implementados en esta capa. Otro servicio de este nivel
es la sincronizacion y el establecimiento de puntos de chequeo. Por
ejemplo, si se hace necesario transferir un archivo muy grande entre
dos nodos que tienen una alta probabilidad de sufrir una caida, es
l6gico pensar que una transmision ordinaria nunca terminaria porque
algun interlocutor se caeria y se perderia la conexion. La solucion es
que se establezcan cada pocos minutos un punto de chequeo de
manera que si la conexion se rompe mas tarde se pueda reiniciar a
partir del punto de chequeo, lo cual ahorrara tiempo y permitird tarde o

temprano la terminacion de la transferencia.

Capa de Presentacion. La capa de presentacion provee servicios que
permiten transmitir datos con alguna sintaxis propia para las
aplicaciones o para el nodo en que se esté trabajando.

Como existen computadores que interpretan sus bytes de una manera
diferente que otras, es en esta capa donde es posible convertir los
datos a un formato independiente de los nodos que intervienen en la

transmision.

Capa de Aplicacion. En esta capa se encuentran aplicaciones de red
gue permiten explotar los recursos de otros nodos. Dicha explotaciéon se
hace, por ejemplo, a través de emulacién de terminales que trabajan en
un nodo remoto, interpretando una gran variedad de secuencias de
caracteres de control que permiten desplegar en el terminal local los
resultados, aun cuando estos sean graficos. Una situaciéon similar se da
cuando se transmiten archivos de un computador que almacena sus
archivos en un formato dado a otro, que usa un formato distinto. Es

posible que el programa de transferencia realice las conversiones
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necesarias de manera que el archivo puede usarse inmediatamente

bajo alguna aplicacion.

2.7.2. El Modelo TCP/IP.

El departamento de defensa de USA definié un conjunto de reglas que
establecieron cdmo conectar computadoras entre si para lograr el
intercambio de informacion, soportando incluso desastres mayores en
la subred. Fue asi como se definié el conjunto de protocolos de TCP/IP.
Para los aflos 80 una gran cantidad de instituciones estaban
interesadas en conectarse a esta red que se expandi6é por todo EE.UU.

El modelo TCP/IP consta solamente de 4 capas.

Capa Host a Red. La capa inferior, se relaciona con la capa fisica
respecto del modelo OSI, y contiene varios estandares del IEEE como
el 802.3 llamado Ethernet que establece las reglas para enviar datos
por cable coaxial delgado (10Base2), cable coaxial grueso (10Baseb),
par trenzado (10Base-T), fibra 6ptica (10Base-F) y su propio método de
acceso al medio fisico. El 802.4 llamado Token Bus que puede usar
estos mismos medios, pero con un meétodo de acceso diferente y otros

estandares denominados genéricamente como 802.X.

Capa de Red. Esta capa cumple, junto con la anterior, los niveles 1, 2y
3 del modelo OSI. En este nivel se definio el protocolo IP cuya
responsabilidad es entregar paquetes en los destinos indicados,
realizando las operaciones apropiadas de ruteo y la solucion de
problemas como congestién o caidas de enlaces.

Capa de Transporte. Esta formada por dos protocolos: TCP y UDP. El

primero es un protocolo confiable y orientado a conexion, lo que
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significa que ofrece un medio libre de errores para enviar paquetes. El

segundo es un protocolo no orientado a conexion y no es confiable.

Capa de Aplicacion. En la dltima capa se encuentran decenas de
aplicaciones ampliamente conocidas actualmente. Las mas populares
son los protocolos WWW, FTP, telnet, DNS, el servicio de correo
electronico (SMTP), etc.

2.8. Protocolos, Interfaces, Servicios y Tipos de Servicios.

Protocolo de comunicacion: es un conjunto de reglas que indican como
se debe llevar a cabo un intercambio de datos o informacién. Para que
dos 0 mas nodos en una red puedan intercambiar informacion es
necesario que manejen el mismo conjunto de reglas, es decir, un mismo

protocolo de comunicaciones.

Interfaz: corresponde a la separaciéon o division entre dos capas de un
modelo de comunicacion, y es la encargada de definir las operaciones
basicas y los servicios que el nivel inferior ofrece a la capa superior del

modelo.
Servicios: son un conjunto de operaciones que un nivel provee al nivel
superior, es decir, define qué operaciones puede ejecutar la capa, pero

no especifica como son implementadas estas operaciones.

Entidades: son los elementos activos en cada nivel del modelo. Una

entidad puede ser un software (un proceso) o hardware (un chip).
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Cada capa tiene un conjunto de operaciones que realizar y un conjunto
de servicios que usa otra capa. De esta manera, se identifica como
usuario de servicio a la capa que solicita un servicio y como proveedor
a quien la da. Cuando una entidad se comunica con otra ubicada en la
misma capa pero en diferentes nodos se dice que se establece
comunicacién entre entidades pares.

Cada capa tiene un conjunto de servicio que ofrecer, el punto exacto
donde se puede pedir el servicio se llama punto de acceso al servicio 0
SAP. En cada capa, la entidad activa recibe un bloque de datos
consistente de un encabezado que tiene significado para el protocolo de
esa capa y un cuerpo que contiene datos para ser procesados por esa
entidad o que van dirigidos a otra capa.

Las capas ofrecen servicios de dos tipos: orientados a la conexion y no
orientados a la conexién. Ademas, cada uno de estos servicios puede
ser caracterizado por la calidad en el servicio que prestan. Asi, se

pueden tener servicios confiables y servicios no confiables.

Servicios orientados a la conexién. Es un tipo de servicio en el que
obligatoriamente debe establecerse un a conexiébn o camino, entre el
origen y el destino antes de que cualquier dato pueda transmitirse. Los
servicios orientados a conexidn se caracterizan porque cumplen tres
etapas en su tiempo de vida: negociacion del establecimiento de la
conexion (etapa 1), sesion de intercambio de datos (etapa 2) y
negociacion del fin de la conexion (etapa 3). Los servicios orientados a
la conexidn pueden ser considerados como “alambrados”, es decir, que
existe una conexion alambrada entre los dos interlocutores durante el

tiempo de vida de la conexion.
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Servicios no orientados a conexion. Los servicios no orientados a
conexién carecen de las tres etapas antes descritas y en este caso, los
interlocutores envian todos paquetes de datos que componen una parte
del dialogo, por separado, pudiendo éstos llegar a su destino en
desorden y por diferentes rutas. Es responsabilidad del destinatario
ensamblar los paquetes, pedir retransmisiones de paquetes que se

dafaron y darle coherencia al flujo recibido.

Servicio confiable. Un servicio es confiable si ofrece una transmision de
datos libre de errores. Para cumplir este requisito, el protocolo debe
incluir mecanismos para detectar y/o corregir errores. La correccion de
errores puede hacerse con informacién que esta incluida en un paquete
dafiado o pidiendo su retransmision al interlocutor. También es comun
que incluya mecanismos para enviar acuses de recibo cuando los

paguetes llegan correctamente.

Servicio no confiable. Un servicio es no confiable si el protocolo no
asegura gue la transmision esta libre de errores y es responsabilidad
del protocolo de una capa superior (0 de la aplicacion) la deteccion y
correccibn de errores si esto es pertinente o0 estadisticamente

justificable.

A un servicio que es a la vez no orientado a la conexion y no confiable
se le conoce como servicio de datagramas. Un servicio que es no
orientado a la conexidn pero que incluye acuse de recibo se conoce
como servicio de datagramas con acuse de recibo. Un tercer tipo de
servicio se le llama con solicitud de respuesta si consiste de un servicio
no orientado a conexiéon y por cada envio de datos se espera una

respuesta inmediata antes de enviar el siguiente bloque de datos.
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2.9. Tecnologias Ethernet.

Ethernet se refiere a la familia de implementaciones LAN que usan
CSMA/CD (Acceso multiple por deteccion de portadora con deteccion
de colisiones) como protocolo MAC, y se incluyen tres categorias

principales:

Ethernet Original: que es el sistema mas utilizado actualmente,
transmite frames a 10 Mbps y esta especificado por el estandar IEEE
802.3 y el Ethernet.

Fast Ethernet: es un sistema con un ancho de banda de 100 Mbps. Uno
de los aspectos importantes de Fast Ethernet, es que conserva el
formato del frame Ethernet y la cantidad de datos que pueden ser

transmitidos en el, lo que lo hace ser compatible con la version anterior.
Gigabit Ethernet: que es una extensiéon mas del estandar de Ethernet.

Este sistema ofrece un ancho de banda de 1000 Mbps, manteniendo

absoluta compatibilidad con los nodos Ethernet ya existentes.

2.10. Principales Componentes de las Redes.

Las redes de ordenadores se montan con una serie de componentes de
uso comun y que en mayor o menor medida siempre apareceran en

cualquier instalacion.
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2.10.1. Servidores.

Los servidores conforman en corazén de la mayoria de las redes. Se
trata de ordenadores de altas especificaciones, generalmente con mas
de un procesador y arreglos de discos duros. El sistema operativo de
red se ejecuta sobre estos servidores asi como las aplicaciones
compartidas.

2.10.2. Estaciones de Trabajo.

Son los ordenadores conectados al servidor. Las estaciones de trabajo
no han de ser tan potentes como el servidor, simplemente necesitan
una tarjeta de red, el cableado pertinente y el software necesario para
comunicarse con el servidor. Practicamente cualquier ordenador puede

actuar como una estacion de trabajo.

2.10.3. Concentradores o Hubs.

Un concentrador o Hub es un elemento que provee una conexion
central para todos los cables de la red. Los hubs son "cajas" con un
ndamero determinado de conectores, habitualmente RJ45 més otro
conector adicional de tipo diferente para enlazar con otro tipo de red.
Los hay de tipo inteligente que envian la informacion solo a quien ha de
llegar mientras que los normales envian la informacion a todos los
puntos de la red siendo las estaciones de trabajo las que decidiran si se
guedan o no con esa informacion. Estan provistos de salidas especiales
para conectar otro Hub a uno de los conectores permitiendo asi

ampliaciones de la red.
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2.10.4. Repetidores.

Un repetidor es un dispositivo encargado de regenerar la sefial entre
dos segmentos de una red homogénea que se interconectan,
ampliando su cobertura.

Su forma de actuar es la siguiente: recogen la sefial que circula por la
red y la reenvian por la misma red o por otra distinta sin efectuar ningan

tipo de interpretacion de dicha sefial.

2.10.5. Puentes (Bridge).

Es un sistema formado por hardware y software que permite conectar
dos redes locales entre si. Se pueden colocar en el servidor de archivos
0, mejor, en el servidor de comunicaciones. Cuando dos redes locales
necesitan comunicarse entre si, deben contar con un puente en cada
una de ellas para poder conectarse. Ambas redes deben usar el mismo

protocolo de comunicaciones para comunicarse.

A diferencia de un repetidor, un puente actla sobre los paquetes de
datos o tramas que se transfieren en los niveles de enlace de datos,

particularmente sobre el nivel de Control de Acceso al Medio (MAC).

Sus funciones basicas son las de autoaprendizaje, filtrado y reenvio. Es
decir, si necesita reenviar un paquete de datos a una direccion de red
gue no esta incluida en su tabla de destinos, examina los campos de
direccion del paquete (filtrado) y las dirige a la direccion que ha
localizado (reenvio). A continuacion, la afiade a su tabla de destinos
(autoaprendizaje).

La utilizacion de puentes para unir dos redes es una idea mejor que la
configuracién de una red grande que englobe ambas. La razén esta en

que las redes van perdiendo rendimiento al aumentar el trafico y se va

89



perdiendo tiempo de respuesta, de este modo, al estar dividida la red,

se reduce el trafico y el tiempo de respuesta.

Otra razon es el limite de expansién de la red grande. Todas las redes
cuentan con un numero maximo de estaciones que pueden soportar, Si
se desea sobrepasar ese numero la Unica alternativa es crear otra red

conectada por un puente.

2.10.6. Encaminador (Router).

Un encaminador no sélo incorpora la funcion de filtrado caracteristica
de los puentes sino que, determina la ruta hacia su destino. Se utiliza

tanto en redes de area local como en redes de area extensa.

Los encaminadotes se diferencian de los puentes en dos aspectos:

e Actlan sobre los paquetes transferidos entre los niveles de red
de las estaciones, a diferencia de los puentes que lo hacen sobre

el nivel de enlace de datos.

e Ambos equipos son, telricamente, transparentes a las
estaciones finales que comunican. Sin embargo, normalmente
las estaciones tienen definido el encaminador al que deben

dirigirse.

Se basan en la utilizacién del esquema de direccionamiento jerarquico
(tablas de rutas) que distinguen entre la direccion del dispositivo dentro
de la red y la direccion de la red. Para ello incorporan protocolos de

nivel de red.
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Para realizar su funcién, incorporan algun tipo de algoritmo, siendo uno
de los mas basicos el Protocolo de Informacion de Encaminamiento
(RIP) que calcula la distancia entre el encaminador y la estacion
receptora de un paquete como el numero de saltos requeridos,
ignorando otros tipos de atributos como el tiempo de transferencia entre

dos saltos, etc.

Los protocolos de encaminamiento varian en funcion de las diferentes
arquitecturas de comunicaciones de red existentes, por lo que se

disefian para una arquitectura especifica.

2.10.7. Cortafuegos o Firewalls.

Un firewall es un elemento de seguridad que filtra el trafico de red que a
él llega. Con un cortafuegos podemos aislar un ordenador de todos los
otros ordenadores de la red excepto de uno o varios que son los que

nos interesa que puedan comunicarse con él.
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3. ETAPAS DE TRABAJO

Aunque parezca sencillo, la estructuracion e implementacion de una red
de datos es una tarea que requiere de planeacion y cuidado. Si se
hiciera un informe riguroso y detallado de los pasos que tienen que
desarrollarse para llevar a feliz término cada una de las tareas
necesarias para cumplir con los requerimientos propuestos, facilmente
dicho informe consumiria cientos de paginas. Es por ello que este
apartado, basado en algunos documentos que se usaron para la
planeacién de las actividades, expondra las etapas llevadas a cabo
para el desarrollo del proyecto generando a su vez una estructura que
permita abordar de una manera sencilla los apartados posteriores que
trataran un poco mas en detalle las actividades mas relevantes de cada

una de las etapas.

3.1. Etapal: Recoleccién de Informacién.

Antes de cualquier tipo de planeacion o implementacion se debieron
recoger algunos datos sobre la infraestructura, el hardware, los

requerimientos de la red y la organizacion de la empresa.

3.1.1. Infraestructura.

Para un mejor analisis de la infraestructura se levantaron los planos de
las tres plantas de la empresa los cuales pueden observarse en las

Figuras 6, 7 y 8 de las paginas siguientes.
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PISO 1

Arriba

7 7 A

Figura 6. Infraestructura PISO 1.
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PISO 2

Arriba
5 -

Figura 7. Infraestructura PISO 2.
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PISO 3.

Figura 8. Infraestructura PISO 3.
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La empresa consta de tres plantas con 50 puntos de red habilitados y
10 deshabilitados, cableados con UTP categoria 5 dispuestos en una
topologia de estrella para implementarse en una red Ethernet 10/100.
En la segunda planta cuenta con un cuarto de servidores cerrado con
aire acondicionado y su respectivo rack con capacidad suficiente para
los patch panels y los switch requeridos para la conexion de los puntos
instalados. Adicionalmente para la conexion a Internet se tiene una

linea ADSL con un ancho de banda de 512 Kbps.

Los puntos de red se encuentran distribuidos de la siguiente manera:
Piso 1: 18 puntos habilitados y 4 deshabilitados.
Piso 2: 19 puntos habilitados y 3 deshabilitados.
Piso 3: 13 puntos habilitados y 3 deshabilitados.

3.1.2. Hardware.
e [Equipos. La empresa cuenta con 73 equipos, asi:

- 63 equipos de escritorio, 5 equipos portatiles y 5 servidores.

- 34 equipos instalados (29 PC’s y 5 portatiles).

- 15 equipos en el primer piso, 14 en el segundo y 5 en el
tercero.

- 14 equipos desinstalados (5 servidores y 9 PC’s).

- 25 equipos en proyectos externos.

e Elementos de Red.

4 switch (dos de 24 puertos, uno de 16 puertos y uno de 8
puertos).

- 1 router.

- 3 patch panel de 24 puertos.

- 1 modem externo de 56 Kbps.
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3.1.3.

3.1.4.

Impresoras.

- 6 impresoras (5 impresoras y un plotter).
- 3 poseen tarjeta de red y las otras 3 restantes estan

compartidas.

Requerimientos de la Red.

Dar servicio a los 50 puntos habilitados dentro de las

instalaciones.
Implementar un dominio.

Habilitar servicios de impresion, de archivos, web, correo,

backups vy ftp.

Implementar politicas de seguridad y facilitar la administracion.

Organizacion de la Empresa.

La empresa se divide en 5 dependencias de la siguiente manera:

Presidencia, Direccion administrativa, Direccion Comercial, Geologia,

Ingenieria y Tecnologias de la Informacién.

3.2.

3.2.1.

Etapa II: Disefio.

Disposicion Fisica de la Red.

En la Figura 9 se puede observar la estructura general de la red que se

implemento.
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Red Perimetral

Servidor ISA 1

Internet
Servidor Wekb
Servidor FTP
(1S 6.0)

ot

S
Servidor ISA 2 [N

[

N

Servidor de Correo

SECES

Figura 9. Disposicion Fisica de la Red.

El servidor ISA 1 dar& seguridad a la red perimetral y el servidor ISA 2
a la red interna. Los servidores web y de correo se publicaran en el
servidor ISA 1 para que puedan ser accedidos desde Internet.
Adicionalmente se contard con un servidor en la red interna que daré el
soporte necesario para los requerimientos de esta. Basados en este
sencillo disefio se desarrollo un esquema mas detallado de la red de la
empresa, que puede observarse en la Figura 10 de la pagina siguiente,
gue a su vez permite hacerse una idea mas concreta de los elementos

de la red y su ubicacién dentro de las instalaciones.
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Figura 10. Disposicion Fisica de la Red.
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3.2.2. Disposicion Légica de la Red.

En esta seccion se determinard como estara constituido el dominio y
gue grupos de equipos estaran en las diferentes Unidades
Organizacionales que lo constituyen. Con esta nueva informacion se
tomar4 como base la Figura 10 para hacer un esquema que permita
visualizar la forma en que queda distribuida la red I6gicamente, que tipo
de sistema operativo tienen los clientes y como quedaran asignadas las

direcciones IP de los diferentes equipos.

Se creard un dominio denominado “Geoconsult.loc” y una unidad
organizativa para cada dependencia de la empresa con el fin de facilitar
la administracion y la aplicacion de politicas de grupo. Las figuras 11y

12 dan una mejor idea del resultado.

Dominio
Geoconsult.loc

Oou ou Oou ou Oou ou
Presidencia Direccién Direccién Geologia Ingenieria  Tecnologia de
Administrativa  Comercial la Informacion

(Im)

Figura 11. Disposicion Logica de la Red.
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‘ N
Rout
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WAN: 200.93.137.246

en
=

mzZzam-

Q.
N w
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Figura 12. Disposicion Logica de la Red.
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3.3. Etapalll: Implementacién.

En este apartado se enumeraran los pasos que se siguieron en el
proceso de implementacion, para posteriormente tratar algunos detalles

de importancia de estas actividades en temas posteriores.
e |Instalacion de sistemas operativos en los diferentes servidores.
e Configuracion del primer servidor de red.

- Instalar Directorio Activo.

- Instalar Servidor DHCP.

- Instalar Servidor DNS.

- Creacion de los objetos del Directorio Activo.
- Instalacion del Servidor de Archivos.

- Instalacion del Servidor de Impresion.
e Instalacion del Servidor Web.
e [nstalacion del Servidor de Correo.

Instalacion de los ISA Server.

4. INSTALACION DE WINDOWS SERVER 2003

e Para optimizar la seguridad a la hora de instalar el sistema
operativo en los servidores se siguieron las siguientes

recomendaciones:

- Desconectar el servidor de Internet durante la instalacion.
- Instalar el sistema operativo en una particion NTFS.
- Crear durante la instalacion una contrasefia local de

administrador robusta.
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- Definir en la BIOS que el ordenador solo se inicie desde el
disco duro.

- Definir una contrasefia para la BIOS para evitar el acceso no
autorizado.

- Definir el tiempo de espera para la seleccion del sistema
operativo como 0 para que Windows se inicie de manera

automatica.

e Por flexibilidad y seguridad, se hicieron particiones de 8 GB en
cada uno de los servidores para el sistema operativo y otra
particién con el resto del espacio disponible para las aplicaciones

y los datos.

e Las especificaciones de los pardmetros concretos de la red se
ignoraron y todos los servidores se unieron a un grupo de trabajo

llamado “Test” para facilitar su posterior configuracion.

5. CONFIGURACION DEL PRIMER SERVIDOR DE RED

5.1. Instalacion del Directorio Activo.

Un servicio de directorio es una herramienta que conecta los directorios
de toda la red y actia como una gran guia de teléfono para todos los
usuarios. Active Directory permite la existencia de un uUnico punto de
administracion para todos los recursos, incluidos los usuarios, los
archivos, los dispositivos periféricos, las conexiones con los host, las
bases de datos, el acceso a web, los servicios y los recursos de red.

La instalacién de Active Directory en el primer servidor de la red llevo a

cabo los siguientes procesos:
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5.2.

Establecio el dominio “Geoconsult.loc”.
Cataloga al servidor como Controlador de Dominio (DC).

Instala un Servidor DHCP que para nuestro caso fue configurado
para que administrara direcciones IP desde la 192.168.0.12
hasta la 192.168.0.254. Las direcciones IP 192.168.0.50,
192.168.0.55 y 192.168.0.60 que corresponden a las IP fijas de

las impresoras fueron configuradas como reservadas.

Instala un Servidor DNS e instaura el Catalogo Global (GC).

Creacion de Objetos en el Directorio Activo.

Los objetos creados dentro del directorio activo fueron las Unidades

Organizacionales, los grupos, los usuarios y los equipos.

Las Unidades Organizacionales creadas fueron las planteadas
en el diagrama de la Figura 11 y en cada una de ellas se crearon
los usuarios correspondientes a cada una de las dependencias
de la organizacion usando la estructura NombreApellido.
Adicionalmente para las unidades organizacionales de Ingenieria
y Geologia se crearon cuentas de usuario con la estructura
UsuarioNumero que se usaran para los empleados que trabajen

por servicios en un proyecto determinado.

Los grupos no fueron modificados y se usaron los creados por
defecto en Windows 2003.

Los equipos se crean automaticamente dentro del directorio
activo al unirlos al dominio y solo se reubicaron dentro de las
unidades organizacionales correspondientes para poder instaurar

politcas como la que solo los usuarios de la unidad
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5.3.

organizacional pueden iniciar sesion en las maquinas que

pertenezcan a esa determinada unidad organizacional.

Los recursos compartidos en cada una de las maquinas se
agregaron al Directorio Activo para que se encuentren
disponibles dentro de la red de acuerdo a las directivas de
seguridad que fueron implantadas para ello.

Instalacion del Servidor de Archivos.

Un servidor de archivos proporciona una ubicacion central en la red, en

la que puede almacenar y compartir los archivos con usuarios de la red.

Cuando los usuarios necesiten un archivo importante, como un plan de

proyecto, podran tener acceso al archivo del servidor de archivos en

lugar de tener que pasarlo entre distintos equipos.

Para la instalacion del servidor de archivos se realizaron los siguientes

procesos:

Se crearon cuotas de disco predeterminadas para los usuarios
registrados de 2GB para permitir realizar un seguimiento y
controlar el uso del espacio del disco. Adicionalmente se definio
un nivel de advertencia de tal manera que los usuarios reciban
una notificacion cuando superen el limite de espacio en disco

especificado.

Se creo un sistema de archivos distribuidos (DFS) denominado
“GC NEGOCIQ” para facilitar el acceso y la administracion de
archivos que se encuentran fisicamente distribuidos a través de

una red.
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5.4.

Se crearon los permisos respectivos a cada una de las carpetas,
ya que algunas de ellas son de uso restringido y otras de uso

publico.

Se implement6 el sistema de archivos cifrados (EFS) en
archivos y carpetas seleccionados. Este sistema es dificil de
atacar, transparente para el usuario y resulta especialmente util
para asegurar los datos en caso de que el equipo o el disco

llegara a ser robado.

Se program6 una copia de seguridad incremental del servidor de
archivos cada tres dias en un disco externo conectado al

servidor.

Instalacién del Servidor de Impresion.

El servidor de impresidbn se instald para administrar y compartir

impresoras de una manera adecuada. Para instalar el servidor de

impresion se llevaron a cabo los siguientes pasos:

Se instalaron y configuraron las impresoras disponibles en el

servidor.

Se crearon los permisos respectivos de uso y disponibilidad de

estos recursos.

Se habilito la opcién para que se publique la lista en el Directorio

Activo.
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6. INSTALACION DEL SERVIDOR WEB

La configuracion de un servidor web es mucho mas sencilla que las

configuraciones hechas hasta el momento. Los pasos realizados para

instalar el servidor web fueron los siguientes:

Unir el servidor al dominio como un servidor miembro.

Instalar los Servicios de Internet Information Services (lIS) ya que
estos no son instalados por defecto en Windows Server 2003. Se
deben habilitar los servicios de Word Wide Web y los Servicios

de Protocolo de Transferencia de Archivos (FTP).

Una vez realizada la instalacion en la consola de administracion
de IIS se crea el sitio web en donde se deber& seleccionar la
direccion IP a la que respondera y la ruta en donde se encuentra
el codigo de la pagina. Se pueden crear tantos sitios web como
se desee empleando IIS, y se puede albergar el contenido de
estos sitios en diversas ubicaciones. Cada sitio web se
comportara como una entidad separada o servidor virtual, es
decir, se comporta como si Se ejecutara en su propio servidor y
empleara todos los recursos que tuviera disponibles en ese
servidor. Esto posible gracias a la asignacion de de varias

direcciones IP a la tarjeta de red del servidor.

El servidor web se habilité para correr una aplicacion web de la
empresa denominada “Prodata Web” que responde a la
direccion publica 200.93.137.246 ya que no se tiene registrado
un nombre. Esto se ilustra en la figura 13, que se presenta a

continuacion.
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Figura 13. Servidor Web.

e Para la instauracion del servidor FTP el procedimiento es similar.
Se debe crear el sitio FTP y asociarlo a una direccion IP,
especificando la ruta en donde se alojara el contenido del
recurso. Adicionalmente se hacen algunas configuraciones de
seguridad como no permitir inicios de sesién de usuarios

anénimos.

7. INSTALACION DEL SERVIDOR DE CORREO

La instalacion del servidor de correo se realizd parcialmente ya que
para poderlo poner en funcionamiento se necesitaba un nombre de
dominio registrado y este coincidir con el registro del agente de

intercambio de correo (MX) del ISP, el cual por razones administrativas
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es un requerimiento al que no se le ha dado trdmite. Sin embargo, la
configuracion de la maquina se hizo y los buzones fueron creados con
las respectivas cuotas de disco necesarias.

Actualmente se usa un servidor de correo Linux que opera fuera de las
instalaciones de la empresa y que responde al dominio

“webmail.geocoweb.net”.

8. INSTALACION DE LOS ISA SERVER

Los objetivos principales del ISA Server son aislar la red contra los
hackers, mejorar el rendimiento de Internet para los clientes de la red y
controlar el acceso a los clientes de Internet. ISA Server conserva el
control de la conectividad y aisla la red interna mediante dos 0 mas
conexiones fisicas diferentes. Cada red estd conectada con una tarjeta
de red diferente y todos los paquetes deben pasar por el software de
ISA Server para pasar de una conexion a otra. Los mecanismos que

usa ISA Server para conseguir estos objetivos son:

e Traduccion de direcciones de red: La traduccion de direcciones
de red (NAT) oculta la direccion IP de los equipos situados mas

alla del dispositivo que realiza la traduccién.

e Filtrado de Paquetes: ISA Server puede inspeccionar cada
paquete y permitir Unicamente los paquetes que utilicen los
protocolos y los puertos apropiados para entrar o salir de la red

interna.

e Memoria Caché: ISA Server puede guardar en la memoria caché
los sitios web que se visitan frecuentemente para que cuando los
usuarios se conecten con ellos, gran parte de la informacién la

entregue realmente el servidor de ISA.

109



Segun el disefio los servidores ISA estan dispuestos para implementar

una red perimetral para ello se desarrollaron los siguientes pasos:
e Instalar el software de ISA Server.
e Unirse al dominio como servidores miembros.

e Configurar la tabla local de direcciones (LAT) en el servidor ISA 1
(Srvisal) para que incluya las direcciones de todos los servidores
de la red perimetral. También hay que incluir la direccién del
Servidor ISA 2 (Srvisa2) correspondiente a la tarjeta de red

conectada con la red perimetral.

e Configurar la tabla local de direcciones del servidor ISA 2 para
gue incluya las direcciones de todas las computadoras de la red
interna. Esto se hace por medio de la asignacién de un rango

gue esta de acuerdo al rango que maneja el servidor DHCP.

e Para permitir que los usuarios de Internet tengan acceso a los
servidores de la red perimetral se debieron publicar. Cuando esto
se hace se crea una asignacién que transfiere las solicitudes
externas mediante el Servidor ISA 1 al equipo y al servicio

concretos de la red perimetral que se hayan especificado.

e Los niveles de seguridad en el servidor ISA 1 fueron
seleccionados como “Dedicados” lo que impide cualquier
funcionalidad distinta de cortafuegos. Los niveles de seguridad
del servidor ISA 2 se ajustaron con mayor flexibilidad para poder

utilizar los servicios de almacenamiento en caché.

e La directiva de caché incluye las especificaciones de espacio en
disco y la frecuencia con que va a actualizar las paginas que

tiene almacenadas.
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9. CONCLUSIONES Y OBSERVACIONES DEL CAPITULO

El uso de las redes de datos dentro de las empresas, sin
importar el tamafio de estas, se ha hecho una necesidad
imperativa para elevar sus niveles de competitividad y eficiencia,
a la vez que se reducen costos y se aumenta la disponibilidad de

la informacién y comunicacion entre sus empleados.

Recolectar informacién importante sobre la organizacion de la
empresa, los recursos con que se cuenta y los requerimientos de
la red de datos, permite realizar un disefio basado en el entorno
actual de la compafia que con toda seguridad cumplird con las

expectativas de los usuarios en general.

La realizacion de un disefio minucioso de la disposicidn fisica y
l6gica de la red, es un proceso que simplifica y facilita todos los
procesos posteriores de configuracion e implantacion de los
equipos generando un considerable ahorro de tiempo.

Aunque un buen disefo facilita el proceso de implementacion,
este conlleva muchas horas de trabajo para llevar a un punto
Optimo cada uno de los diferentes servicios que se tienen como
objetivo ofrecer. Una recomendacidén importante para tener en
cuenta en los procesos de implementacion, es suscribirse a los
grupos de noticias que hay en Internet sobre los temas
relacionados, en donde se pueden hacer preguntas sobre los

problemas que durante el desarrollo se presentan.
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La implementacién de un servidor de archivos que suministre
capacidad de almacenamiento para la centralizacion de la
informacion permite la administracion de dichos datos de una
manera ordenada y segura, a la vez que proporciona un alto
grado de disponibilidad de dicha informacién a los usuarios de la
red.

El servidor de impresion facilita las tareas de administracion de
las impresoras de la red, por medio de la adjudicaciéon de
permisos, horarios de disponibilidad e informes de uso,
generando una considerable disminuciéon de los costos de

operacion de estas.

El servidor web pone a disposicidbn una herramienta para la
publicacibn de péaginas o aplicaciones web segun los

requerimientos de la compafiia en un momento determinado.

Aunque un servidor FTP genera un nivel de riesgo en la
seguridad de la empresa, teniendo unas politicas claras para su
uso y tomando las precauciones necesarias es de mucha utilidad
ya que permite la transferencia de archivos de gran tamarfio o de
archivos que muchos servidores de correo filtran por sus

extensiones.

El servicio de correo electronico proporcionado por servidores
POP3 y SMPT, es de vital importancia para las comunicaciones

tanto internas como externas de la compafia. Lamentablemente
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la instalacion del servidor de correo se realizd parcialmente ya
gue para poderlo poner en funcionamiento se necesitaba un
nombre de dominio registrado y este coincidir con el registro del
agente de intercambio de correo (MX) del ISP, el cual por
razones administrativas es un requerimiento al que no se le ha
dado tramite. Actualmente se usa un servidor de correo Linux
que opera fuera de las instalaciones de la empresa y que

responde al dominio “webmail.geocoweb.net”.

Siendo la seguridad uno de los puntos criticos de las redes de
datos actuales se debe tener muy en cuenta en la
implementacion de estas, tanto en el aspecto de hardware
(topologia, seguridad fisica, firewalls, etc) como en el aspecto de
software (politicas, protocolos, filtros, contrasefias, etc).
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VI. FASE 3: REDES DE VOZ

1. VISION GENERAL DEL CAPITULO

Este capitulo tratar4 sobre la implementacién de la red de voz de la
empresa. En su primer apartado se presentara una vision general de la
Red Publica de Telefonia Conmutada (PSTN), en donde brevemente se
expondran el funcionamiento, las aplicaciones, los servicios y los

inconvenientes que esta presenta.

Posteriormente se exponen algunos de los aspectos mas relevantes de
la Telefonia de Empresa (ET), con el proposito de dar a conocer las
funciones de negocio basicas que esta puede proveer y de esta forma
compararlos con los servicios similares prestados por la PSTN.
Adicionalmente se presenta un apartado de una nueva tendencia que
permite utilizar las redes de datos para el transporte de voz y que se
conoce como Voz sobre IP (VolIP), la cual se esta comenzando a
masificar gracias a la aparicion de nuevos estandares, asi como la

mejora y abaratamiento de las tecnologias de compresion de voz.

Finalmente se expondra el trabajo desarrollado dentro empresa
iniciando con la descripcion del equipo instalado y la planeaciéon de la
distribucion de la red de voz, para posteriormente realizar una
descripcion de los principales servicios instalados y de esta forma
propiciar una idea clara del estado de la ET en la empresa y las

facilidades que esta proporciona.
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2. VISION GENERAL DE LA RED PUBLICA DE TELEFONIA
CONMUTADA (PSTN)

2.1. Comunicaciones Analdgicas y Digitales.

Hasta hace varias décadas la red telefénica estaba basada en una
infraestructura analégica. Aungque la comunicacion analdgica es ideal
para la interaccion humana, no es robusta ni eficaz para evitar el ruido
de linea, el cual viene normalmente producido por la introduccion de
interferencias en una red de voz. En los inicios de la red de telefonia, la
transmision analégica se pasaba a través de amplificadores para
aumentar la sefial. Pero esta préactica no sélo amplificaba la voz, sino
también el ruido de la linea. Este ruido de linea provocaba que a

menudo la conexién fuera inutilizable.

En las redes digitales, el ruido de linea no es un problema ya que los
repetidores no sélo amplifican la sefial, sino que también la limpian
hasta devolverla a su condicion original. Esto es posible con la
comunicacion digital porque dicha comunicacion esti basada en “unos”
y “ceros”. Por tanto, el repetidor, que es un amplificador digital, sélo ha
de decidir di tiene que regenerar un 1 o un 0. Por lo tanto, cuando se
repiten las sefales, se mantiene un sonido limpio. Cuando los
beneficios de esta representacion digital se hicieron evidentes, la red de
telefonia migro a la modulacion por impulsos codificados (PCM).
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2.2.

Sefales de Voz Digitales.

La modulacion por impulsos codificados (PCM) es el método mas

comun de codificar una voz analdgica en un flujo digital de “unos” y

“ceros”. La técnica de PCM mas habitual utiliza el teorema de Nyquist,

que dice basicamente que si se muestrea al doble de la frecuencia mas

alta en una linea de voz, se consigue una transmision de voz de buena

calidad.

El proceso de PCM es el siguiente:

Las formas de onda analogicas se pasan por un filtro de
frecuencia de voz para filtrar cualquier cosa que sea mayor que
4000 Hz. Al utilizar el teorema de Nyquist, se necesita muestrear
a 8000 muestras por segundo para alcanzar una transmisién de

voz de buena calidad.

La sefal analdgica filtrada es luego muestreada a una velocidad

de 8000 veces por segundo.

Cuando se ha muestreado la forma de onda, esta se convierte en
una forma digital discreta. Esta muestra esta representada por un
cbdigo que indica la amplitud de la forma de onda en el instante
en que se tomo la muestra. La forma de telefonia de PCM utiliza
ocho bits para el codigo y método de compresién logaritmico que

asigna mas bits para sefiales de amplitud baja.

Si se multiplican las palabras de ocho bits 8000 veces por segundo, se

obtienen 64000 bits por segundo (bps). La base para la infraestructura
del teléfono es 64000 bps o 64 kbps.
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Normalmente, se utilizan dos variaciones basicas de la PCM de 64kbps:
la ley 4, que es la estandar utilizada en EE.UU, y la ley a, que es la
estandar utilizada en Europa. Los dos métodos son similares en cuanto
a que ambos utilizan compresion logaritmica para pasar de 12 a 13 bits
de calidad PCM lineal en palabras que tienen soélo ocho bits, pero se
diferencian en detalles de compresién relativamente pequefios. El
método de la ley p tiene una pequefa ventaja sobre el método de la ley

a en términos de rendimiento de la relacion sefial a ruido de bajo nivel.

2.3. Bucles Locales, Enlaces Troncales y Comunicacion

Interswitch.

La infraestructura del teléfono empieza con un simple par de cables de
cobre instalados en una casa. Este cableado fisico se conoce como
bucle local. El bucle local conecta fisicamente el teléfono de la casa con
el switch de la oficina central (conocido como switch de clase 5). La ruta
de comunicacion entre el switch de la oficina central y la casa se

conoce como linea telefénica y, normalmente discurre por el bucle local.

La ruta de comunicacion entre varios switches de la oficina central se
conoce como un enlace troncal (trunk). De la misma manera que no es
rentable colocar un cable fisico entre una casa y todas las demas casas
a las que se quiere llamar, tampoco es rentable colocar un cable fisico
entre cada switch de oficina central y es por ello que los switches estan
desplegados en jerarquias. Los de la oficina final (u oficina central)
estan interconectados a través de enlaces troncales con los switch
tandem. Los switches tandem de clase superior conectan con los
switches tandem locales. La Figura 1 muestra un tipico modelo de

jerarquia de switching.
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Switches de la
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Figura 1. Jerarquia de Switching.

Los switches de la oficina central a menudo se conectan directamente
unos con otros. Las conexiones directas entre los switches de la oficina
central dependen de una gran cantidad de patrones de llamada. Si se
produce suficiente trafico entre dos switches de la oficina central, se
coloca un circuito dedicado entre los dos switches para descargar
llamadas que vienen de los switches tAndem locales. Algunas partes de

la PSTN utilizan hasta cinco niveles de jerarquia de switching.

2.4. Sefalizacion PSTN.

Generalmente funcionan dos tipos de métodos de sefalizacion sobre
varios medios de transmision. Los métodos de sefalizacion estan

divididos en los siguientes grupos:

e Sefalizacion usuario a red. Asi es coémo un usuario final se

comunica con la PSTN.

e Sefalizacion red a red. Asi es como se intercomunica la PSTN.
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2.4.1. Sefalizacion Usuario a Red.

Generalmente, cuando se utiliza un par de cobre trenzado para el
transporte, el usuario se conecta con la PSTN a través de una Red
Digital de Servicios Integrados (RDSI o ISDN) analdgica, o a través de

un carrier (portadora) T1 (de capa digital 1).

El método de sefializacion mas habitual para la comunicacién analégica
usuario a red es la marcacion multifrecuencia (DTMF). La DTMF se
conoce como sefializacion dentro de banda debido a que los tonos son
transportados a través de la ruta de voz.

Cuando se descuelga el teléfono y se pulsan los digitos, el tono que
pasa desde el teléfono hasta el switch en la oficina central al que esta
conectado indica al switch a qué numero se quiere llamar.

La ISDN utiliza otro método de sefalizacion conocido como fuera de
banda. Con este método, la sefializacion es transportada en un canal
separado de la voz. El canal en el que la voz es transportada se llama
canal portador (bearer, o canal B) y es de 64 Kbps. El canal en que se
transporta la sefial se llama canal de datos (o canal D) y es de 16 kbps.
La Figura 2 muestra una interfaz de acceso basico (BRI, Basic Rate

Interface) que consta de dos canales B y un canal D.

Canal B Quuwn
Canal BQuu

Canal D

Figura 2. Basic Rate Interface.

La sefalizacion fuera de banda ofrece muchos beneficios, entre los que

se encuentran los siguientes:
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La sefalizacién es multiplexada en un canal comun.

Se reduce la colisién (la colisibn ocurre cuando dos personas
gue se encuentran en un mismo circuito agarran a la vez los

extremos opuestos del circuito).
Un retraso de posmarcaciéon mas bajo.

Se desarrollan prestaciones adicionales, como un ancho de

banda mayor.

Como los mensajes de configuracion no estan sujetos al mismo
ruido de linea que los tonos DTMF, la realizacion de la llamada

se ve fuertemente incrementada.

La sefalizaciébn dentro de banda tiene algunos problemas, siendo el

mayor de ellos la posibilidad de que haya tonos perdidos. Esto ocurre

cuando la sefializacidn se transporta a través de la ruta de voz y es una

razon habitual por la que a veces hay problemas para el acceso remoto

al correo de voz.

2.4.2.

Sefalizacion Red a Red.

Normalmente la comunicacion red a red se lleva a cabo a través de los

siguientes medios de transmision:

Carrier T1/E1 sobre par trenzado.

T1 es un enlace de transmision digital de 1,554 Mbps utilizando
normalmente en América del Norte y Japon.
E1l es un enlace de transmision digital de 2,048 Mbps que se

utiliza normalmente en Europa.

Carrier T3/E3, T4 sobre cable coaxial.
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T3 transporta 28 T1 0 672 conexiones de 64 kbps y tiene 44,736
Mbps.

E3 transporta 16 E1 0 512 conexiones de 64 kbps y tiene 34,368
Mbps.

T4 maneja 168 circuitos T1 o 4032 conexiones de 4 kbps y tiene
274,176 Mbps.

e Carrier T3, T4 sobre enlace microondas.

e La red odptica sincrona (SONET) a través de medios de fibra
Optica.
SONET se despliega normalmente a una velocidad de OC-3,

0OC-12 y OC-48, es decir a 155,52 Mbps, 622,08 Mbps y 2.488
Gbps, respectivamente.

Los tipos de sefalizacion red a red incluyen métodos de sefializacion
dentro de banda, como la multifrecuencia y la sefalizacion de bit robado
(RBS, Robbed Bit Signaling). Estos tipos de sefializacion también se
pueden utilizar para métodos de sefializacion de red.

Los sistemas de carrier digitales (T1, T3) utilizan los bits A y B para
indicar la supervision on-hook, off-hook (colgado-descolgado). Los bits
A/B estan definidos para emular tonos de frecuencia unica (SF). Estos

bits pueden ser “robados” del canal o multiplexados en un canal comun.

La multifrecuencia es similar a la DTMF, pero utiliza un conjunto
diferente de frecuencias. Al igual que ocurre con la marcacion
multifrecuencia, los tonos de la multifrecuencia se envian dentro de
banda. Pero, en lugar de sefalar desde una casa hasta un switch de

oficina final, la multifrecuencia sefiala de switch a switch.
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La sefalizacion red a red también utiliza un método de sefializacién

fuera de banda conocido como Sistema de Sefalizacién 7 (SS7). SS7

es un método de enviar mensajes entre switches para un control de

llamadas basico o para CLASS. SS7 se utiliza también para conectar

switches y bases de datos para servicios basados en red.

Algunos de los beneficios de pasarse a una red SS7 son los siguientes:

Retraso de postmarcado reducido.

No hay necesidad de transmitir tonos DTMF en cada salto de la
PSTN. La red SS7 transmite todos los digitos en un mensaje de
configuracion inicial que incluye los nimeros completos del que

llamay al que llama.
Finalizacion incrementada de la llamada.

El SS7 es un protocolo de sefalizacion fuera de banda basado
en paquetes que se compara con los tipos de sefalizacién dentro
de banda de multifrecuencia o DTMF. Paquetes sencillos que
contienen toda la informacion necesaria son transmitidos de
manera mas rapida que los tonos generados uno tras otro por

una red dentro de banda.
Conexion a la red inteligente (NI).

Esta conexion proporciona nuevas aplicaciones y servicios de
manera transparente a través de equipos de switching de
multiples fabricantes, asi como la posibilidad de crear nuevos

servicios y aplicaciones de manera mas rapida.
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2.5. Servicios y Aplicaciones de la PSTN.

Los carriers de intercambio local (LEC, Local Exchange Carriers) han
ido incrementando la cantidad de prestaciones que ofrecen para crear
un flujo de ingresos mayor por cliente. Por ejemplo, ahora estan
disponibles servicios que no lo estaban hace tan sélo unos afios. Estos
servicios abarcan dos campos comunes: las funciones de llamada

personalizada y las funciones CLASS.

Las funciones de llamada personalizada dependen del switch de la
oficina final, no de la totalidad de la PSTN, para transportar informacion
de switch de circuitos a switch de circuitos. Sin embargo, las funciones
CLASS requieren una conectividad SS7 para transportar esas funciones
de extremo a extremo en la PSTN.

La siguiente lista incluye algunas de las funciones de llamada

personalizada mas habituales en la PSTN:

e Llamada en espera: notifica al cliente que estd haciendo una

llamada que tiene una llamada entrante.

e Desvio de llamada: permite al abonado desviar las llamadas

entrantes a un destino diferente.

e Llamada a tres: permite mantener multiconferencias.

Con el desarrollo de la red SS7, ahora se pueden transportar funciones
avanzadas de extremo a extremo. En la siguiente lista se mencionan

algunas de las funciones CLASS:
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Presentacion: muestra el nimero de teléfono del que llama, o
ndamero de identificacion automatica (ANI, Automatic Number

Identification).

Bloqueo de llamada: bloquea nimeros entrantes especificos, por
lo que la persona que llama recibe un mensaje que le indica que

la llamada no es aceptada.

Bloqueo del ID de la linea llamante: bloquea el nimero saliente

para que no pueda ser visto en la pantalla de la otra persona.

Retrollamada automatica: en caso de que el nUmero marcado
esté ocupado, permite realizar la llamada cuando la linea quede

libre.

Devolucién de llamada: permite responder rapidamente a las

llamadas perdidas.

La mayoria de estas funciones estan disponibles debido a la utilizacién
del SS7 y la NI.

Muchos carriers de intercambio ofrecen también funciones de empresa,

como las siguientes:

Larga distancia de circuito conmutado: servicios basicos de larga

distancia.

Tarjetas de llamada: tarjetas de llamada de pre o postpago. Se
marca un numero, se introduce la contrasefa y luego se llama al

destino.

Numeros 800/888/877: quien efectia la llamada no paga, sino

gue la paga la persona que es llamada.

Red Privada Virtual (VPN, virtual private network): la compafiia

de teléfonos administra un plan de marcacion privado. Esto
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puede reducir considerablemente el numero del personal de

telecomunicaciones del servicio de informacioén interno.

e Lineas dedicadas privadas: estas lineas, que van desde 56 kbps
hasta OC-48, permiten que tanto la voz como los datos

atraviesen diferentes redes locales.

e Circuitos virtuales (Frame Relay o Modo de transferencia
asincrona (ATM)): el carrier telefénico conmuta los paquetes. Lo
hace paquete a paquete (o celda a celda en ATM), no sobre la
base de un circuito dedicado.

2.6. Planes de Numeraciéon de la PSTN.

Una funcién que ha cambiado lentamente a lo largo del tiempo es el
plan de marcacién. La adicibn de segundas lineas para acceder a
Internet, teléfonos celulares y maquinas de fax ha provocado una
carencia relativa de numeros de teléfono. A continuacién se explora
coémo se ha creado el plan de marcacion de la PSTN y qué se puede

esperar de los proximos afios.

En EE.UU se utilizan esencialmente dos planes de numeracion con la
PSTN: el North American Numbering Plan (NANP) y la Normalizacién
de las Telecomunicaciones de la Uniobn de Telecomunicaciones
Internacional (International Telecommunication Union

Telecommunication Standardization Sector, ITU-T).
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2.6.1. NANP (North American Numbering Plan).

El NANP es un plan de marcacion de 11 digitos que contiene tres
partes: el area del Numbering Plan Area (NPA, también llamado cédigo
de area), el codigo de la oficina central (Central Office Code), y el
namero de estacion (Station Number). A este plan se hace a menudo
referencia como NPA-NXX-XXXX.

El codigo del NPA utiliza el siguiente formato:NXX, donde N es un valor

entre 2-9 y X es un valor entre 0-9.

Al NANP también se hace referencia como 1+10. Esto significa que
cuando un 1 es el primer nimero marcado, sera seguido de un nimero
de diez digitos NPA-NXX-XXXX. Esto permite al switch de la oficina
final determinar si se debe esperar un nimero de teléfono de 7 o 10
digitos. El carrier de intercambio local (LEC) guarda el rastro de qué
proveedor de larga distancia se ha utilizado en una tabla estatica de
switch de la oficina final. Cada carrier de larga distancia tiene un cédigo.
Este codigo asignado por la NANPA (North American Plan Association)
y es agregado al numero que se esta marcando, por lo que es enrutado

al carrier de red de larga distancia adecuado.

2.6.2. Plan de Numeracioén Internacional de la ITU-T.

La recomendacién E164 de la ITU-T especifica que se utilice un codigo
de un pais (CC), un codigo de destino nacional (NDC) y el nimero del

abonado (SN) para enlutar una llamada a un abonado concreto.

El cédigo del pais consiste en uno, dos o tres digitos. El primer digito
(1-9) define las zonas numeradas del mundo. En el anexo A de la
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recomendacion E164 de la ITU-T hay una lista de todos los cddigos de

pais definidos.

El codigo de destino nacional y el numero del abonado varian en su
longitud dependiendo de las necesidades de cada pais. Ninguno tiene
mas de 15 digitos.

En las recomendaciones E de la ITU-T hay otras muchas
recomendaciones y especificaciones sobre los planes de numeracion

internacional.

A pesar que los planes de marcacién pueden no ser extremadamente
importantes por el momento, resultan cruciales para el desarrollo e
implementacion con éxito de la Voz sobre IP (VolP) o para las redes
tradicionales de circuitos conmutados.

Independientemente de qué plan de marcacion se esta utilizando en un
pais dado, habra cambios en la manera de cédmo se marca un numero,

asi como a quién se llama.

2.7. Inconvenientes de la PSTN.

A pesar de que la PSTN es efectiva y hace un buen trabajo en relacion
con lo que tenia que realizar cuando se construyd, muchos
controladores de empresa estan intentando cambiarla por una nueva
red por medio de la cual la voz sea una aplicacion en lo alto de una red

de datos. Esto ocurre por distintas razones:

e Los datos han sustituido a la voz como trafico principal en

muchas redes que fueron construidas para voz.

Los datos circulan ahora en lo alto de redes que fueron

construidas para transportar la voz de manera eficaz. Sin
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embargo, los datos tienen diferentes caracteristicas, como una
utilizacién variable del ancho de banda y una necesidad de un

ancho de banda superior.

Pronto las redes de voz circularan en lo alto de las redes
construidas para datos. El trafico sera entonces diferenciado
sobre la base de la aplicacién en lugar de los circuitos fisicos.
Las nuevas tecnologias (como Fast Ethernet, Gigabit Ethernet y
Optical Networking) se utilizaran para desplegar las redes de alta

velocidad que necesitan transportar todos estos adicionales.

La PSTN no puede crear y desarrollar prestaciones con la

rapidez suficiente.

Con una competitividad incrementada debido a la desregulacion
de muchos mercados de las telecomunicaciones, las LEC estan
buscando maneras para conservar sus clientes. EI método
principal para mantener los clientes es seducirlos a través de

nuevos servicios y aplicaciones.

La PSTN esta construida sobre una infraestructura en la cual
solo los fabricantes de los equipos desarrollan aplicaciones para
esos equipos. Esto significa que sélo se puede comprar en un
sitio para cubrir todas las necesidades. Resulta muy dificil para
una compafia satisfacer todas las necesidades de un cliente.
Una infraestructura mas abierta, en la que muchos fabricantes
pueden proporcionar aplicaciones, permite soluciones mas
creativas y se pueden desarrollar las aplicaciones. Tampoco es
posible con la arquitectura actual permitir que muchos fabricantes

escriban nuevas aplicaciones para la PSTN.

Los datos, la voz y el video (D/V/V) no pueden converger en la

PSTN tal y como esta construida actualmente.
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Con sélo una linea analdgica, en la mayoria de las casas no se
puede tener acceso a datos, acceso telefénico y acceso a video
a través de un MODEM de 56 kbps. Es necesario el acceso a la
banda ancha de alta velocidad, como una linea de abonado
digital (DSL, Digital suscriber line), el cable o el inalambrico, para

permitir esta convergencia.

e La arquitectura construida para la voz no es suficientemente

flexible para transportar datos.

Debido a que los canales principales (canales B y circuitos T1), el
control de llamadas (SS7 y Q.931) y la légica de servicios estan
estrechamente enlazados en una plataforma cerrada, no es

posible hacer cambios que puedan mejorar la calidad de audio.

También es importante tomar nota de que las llamadas de circuitos
conmutados necesitan un circuito dedicado permanente entre los dos
teléfonos. Si el que llama o la persona a la que se llama esta hablando
la conexién no puede ser utilizada por nadie mas. Esto significa que la
compaiiia telefénica no puede utilizar este ancho de banda para ningun

otro propdsito y debe cargar a las partes el consumo de sus recursos.

El networking de datos, por otra parte, tiene la posibilidad de utilizar el
ancho de banda Unicamente cuando sea necesario. Esta diferencia,
aungue parezca pequefia, es una gran ventaja para el networking de

voz basado en paquetes.
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3. LA TELEFONIA DE EMPRESA EN LA ACTUALIDAD

La Enterprise Telephony (ET, telefonia de Empresa) es un sistema de

telefonia empresarial, ya que proporciona funciones de negocios

basicas, como retener Illamadas, llamadas a tres (tripartitas),

transferencia de llamada, desvio de llamada, etc.

3.1.

Similitudes entre la PSTN y la ET.

La PSTN y la ET son similares en lo siguiente:

Switching de circuitos. Ambas redes estan basadas en el

switching de circuitos de 64 kbps por segundo.

Modelo de infraestructura comdn. Los portadores, control de
llamadas y planos de servicios estan contenidos en una

plataforma.

Bucle local. Los teléfonos se pueden conectar directamente en el
conmutador y recibir un tono de marcado, hacer y recibir

llamadas de teléfono, etc.

Servicios ofrecidos. Ambas redes pueden proporcionar servicios
basicos, como retencion de Illamadas, llamadas a tres,

transferencia de llamada y desvio de llamada.

Aunque ambas redes conmutan circuitos de 64 kbps, la escala a la que

ambas lo hacen es muy diferente. La PSTN utiliza un switch de clase 5

que puede soportar centenares de miles de bucles locales, mientras

gue la ET usa un PBX (Private Branch eXchange) que soporta desde

cinco a varios miles de bucles locales.
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La tarea principal de un switch de clase 5 es proporcionar telefonia
residencial, pero también ofrece funciones béasicas de negocios, como
la llamada en espera y la devolucién de llamada. Sin embargo, un PBX
ofrece muchas mas prestaciones, incluida la retencion de llamada, la
llamada a tres, la transferencia de llamada, el correo de voz y algunas

otras.

3.2. Diferencias entrelaPSTNy la ET.

La PSTN y la ET se diferencian en como tratan la sefalizacion y los

tipos de funciones que ofrecen.

3.2.1. Tratamiento de la Sefializacion.

Aunque la PSTN utiliza interfaces de sefializaciéon desarrolladas por
organismos industriales, los fabricantes de PBX crean a menudo
protocolos patentados para que sus PBX se intercomuniquen y
transporten caracteristicas adicionales de manera transparente a través

de su red de voz.

La PSTN utiliza el sistema de sefalizacién SS7 y la sefializacion dentro
de banda como sus enlaces de sefializacion principales. A pesar de que
estos protocolos de sefalizacion no pueden resolver todos los
problemas de sefializacibn que hay en la actualidad, se puede
desarrollar software para comunicarse en la red PSTN.

3.2.2. Funciones Avanzadas.

La aportacion de funciones avanzadas es también una diferencia

importante entre ET y PSTN. Los requisitos empresariales para las
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redes telefénicas son mucho mayores que para el usuario doméstico
medio. Los clientes empresariales necesitan sistemas ricos en
funciones y de utilizacion rapida que permitan aplicaciones como las

siguientes:

e Centros de llamadas de entrada y de salida. Las redes ET que
cuentan con esta funcién contienen normalmente un enlace CTI
(Computer Telephony Integration) que permiten nuevas
aplicaciones; por ejemplo, se abre una ventana en la pantalla de
la computadora del representante que le facilita informacion
sobre la persona que llama, asi como otra informacion sobre la

misma.

e Telefonia de empresa financiera. Las redes ET que cuentan con
esta funcion incluyen una red conocida como hot-n-holler, en la
gue una persona habla y otras muchas escuchan. Es muy

habitual en los agentes de bolsa.

Los clientes de ET pueden utilizar la PSTN para cubrir necesidades
PBX bésicas, pero la PSTN no tiene aplicaciones avanzadas, como los
centros de llamadas. De la misma manera, la utilizacion de la PSTN
suele ser mas cara que la utilizacion de la ET, y la primera puede no

tener toda la funcionalidad que la empresa cliente necesita.

3.3. Disefos Comunes de ET.

Los disefios de ET consisten generalmente en un interworking entre la
PSTN y la red empresarial. Este interworking puede ser tan simple
como una linea analdgica desde la PSTN o una linea dedicada entre
dos PBX. O bien, puede ser tan complejo como una conexién de Modo
de transferencia asincrona (ATM, Asynchronous Transfer Mode) que

utiliza una red ATM publica de un carrier de intercambio. Esta seccion
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explica los distintos métodos y los disefios de red que se utilizan en la

mayoria de las redes ET.

Hay cinco métodos que las empresas pueden utilizar, cada uno de los

cuales utiliza unos componentes ligeramente diferentes. Estos son los

métodos:

Linea de empresa simple. Este método implica la utilizacion de
una linea directamente desde la PSTN como una linea de
empresa. Esta linea es similar a una linea residencial. Sin
embargo, el cliente empresarial normalmente tiene una tarifa
mensual mas alta. Esta linea empresa simple se utiliza para
negocios muy pequefios que no necesitan muchas prestaciones
de telefonia. Este servicio es proporcionado y administrado por el

carrier de intercambio local.

PBX. Un PBX proporciona muchas de las funciones (como
retencién, transferencia, estacionamiento, etc) que los clientes
empresariales necesitan. Este switch conecta a menudo con la
PSTN a través de un circuito T1 o E1. Esos sistemas integran

correo de voz, lineas locales y enlaces troncales PSTN.

Sistema clave. Es una pequeiia version de un PBX vy

generalmente se utiliza en oficinas de menos de 50 personas.

Linea Centrex. Proporcionada y administrada por el LEC, esta
linea ofrece servicios adicionales similares a un PBX, pero
mensualmente se le carga un complemento. Estos servicios
incluyen transferencia, llamada de tres vias y un plan de

marcacion cerrado.
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e Red privada virtual (VPN, Vitual Private Network). Con una VPN,
la PSTN contiene un plan de marcacion privado para el cliente

empresarial.

4. UNA NUEVA TENDENCIA: VOZ SOBRE IP (VoIP)

Desde hace tiempo, los responsables de comunicaciones de las
empresas tienen en mente la posibilidad de utilizar su infraestructura de
datos, para el transporte del trafico de voz interno de la empresa. No
obstante, es la aparicion de nuevos estandares, asi como la mejora y
abaratamiento de las tecnologias de compresion de voz, lo que esta

provocando finalmente su implantacion.

Después de haber constatado que desde un PC con elementos
multimedia, es posible realizar llamadas telefonicas a través de Internet,
podemos pensar que la telefonia en IP es poco mas que un juguete,
pues la calidad de voz que obtenemos a través de Internet es muy
pobre. No obstante, si en nuestra empresa disponemos de una red de
datos que tenga un ancho de banda bastante grande, también podemos
pensar en la utilizacion de esta red para el tréfico de voz entre las
distintas delegaciones de la empresa. Las ventajas que obtendriamos al
utilizar nuestra red para transmitir tanto la voz como los datos son

evidentes:

e Ahorro de costes de comunicaciones pues las llamadas entre las

distintas delegaciones de la empresa saldrian gratis.
e Integracion de servicios y unificacion de estructura.

Realmente la integracion de la voz y los datos en una misma red es una

idea antigua, pues desde hace tiempo han surgido soluciones desde
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distintos fabricantes que, mediante el uso de multiplexores, permiten
utilizar las redes WAN de datos de las empresas para la transmision
del trafico de voz. La falta de estandares, asi como el largo plazo de
amortizacion de este tipo de soluciones no ha permitido una amplia

implantacion de las mismas.

La aparicion del VolP junto con el abaratamiento de los DSP’s
(Procesador Digital de Sefal), los cuales son claves en la compresion y
descompresion de la voz, son los elementos que han hecho posible el
despegue de estas tecnologias. Para este auge existen otros factores,
tales como la aparicion de nuevas aplicaciones o la apuesta definitiva
por VoIP de fabricantes como Cisco Systems o Nortel-Bay Networks.
Por otro lado los operadores de telefonia estan ofreciendo o piensan

ofrecer en un futuro cercano, servicios IP de calidad a las empresas.

Debido a la ya existencia del estandar H.323 del ITU-T, que cubria la
mayor parte de las necesidades para la integracion de la voz, se decidio
que el H.323 fuera la base del VolP. De este modo, el VolP debe
considerarse como una clarificacién del H.323, de tal forma que en caso
de conflicto, y a fin de evitar divergencias entre los estandares, se
decidié que H.323 tendria prioridad sobre el VolP. El VolP tiene como
principal objetivo asegurar la interoperabilidad entre equipos de
diferentes fabricantes, fijando aspectos tales como la supresién de
silencios, codificacion de la voz y direccionamiento, y estableciendo
nuevos elementos para permitir la conectividad con la infraestructura
telefonica tradicional. Estos elementos se refieren basicamente a los
servicios de directorio y a la transmision de sefalizacién por tonos

multifrecuencia (DTMF).
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El VolP/H.323 comprende a su vez una serie de estandares y se apoya

en una serie de protocolos que cubren los distintos aspectos de la

comunicacion:

Direccionamiento:

RAS (Registration, Admision and Status). Protocolo de
comunicaciones que permite a una estacion H.323
localizar otra estacion H.323 a través de el Gatekeeper.

DNS (Domain Name Service). Servicio de resolucién de
nombres en direcciones IP con el mismo fin que el

protocolo RAS pero a través de un servidor DNS.

Sefalizacion:

SIP Protocolo de control para crear, modificar y terminar
sesiones con uno o mas participantes.

Q.931 Seinializacion inicial de llamada.

H.225 Control de llamada: sefalizacion, registro vy
admision, y paquetizacion / sincronizaciéon del stream
(flujo) de voz.

H.245 Protocolo de control para especificar mensajes de

apertura y cierre de canales para streams de voz.

Compresion de Voz:

Requeridos: G.711y G.723
Opcionales: G.728, G.729y G.722

Transmision de Voz:
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- UDP. La transmisidén se realiza sobre paquetes UDP, pues
aunque UDP no ofrece integridad en los datos, el
aprovechamiento del ancho de banda es mayor que con
TCP.

- RTP (Real Time Protocol). Maneja los aspectos relativos a
la temporizacion, marcando los paquetes UDP con la
informacion necesaria para la correcta entrega de los

mismos en recepcion.

e Control de la Transmision:

- RTCP (Real Time Control Protocol). Se utiliza
principalmente para detectar situaciones de congestion de

la red y tomar, en su caso, acciones correctoras.

5. DESARROLLO DE LA IMPLEMENTACION DEL PBX

Como se ha visto en los apartados anteriores, los requerimientos de la
telefonia empresarial no pueden ser cubiertos en su totalidad por los
servicios que presta la PSTN, es por ello que se hace necesaria la
implantacion dentro de la misma organizacion de PBX para suplir
dichas necesidades.

En los apartados siguientes se dara un vistazo general de las
caracteristicas del equipo PBX implementado, se mostrara la
distribucion de la red de voz en la empresa y finalmente se expondran

las caracteristicas mas relevantes de los servicios instalados.
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5.1.

Descripcion del Equipo.

El equipo a implementar es un PBX Panasonic con referencia KX-

TD1232X que tiene capacidad para manejar 8 lineas externas y 32

extensiones. Adicionalmente soporta:

Aplicaciones CTI (Computer Telephony Integration).
Integracion de Correo Vocal (KX-TVP50).

Varios niveles de restriccion de llamadas.
Programacion remota.

Distribucion uniforme de llamadas.

Limitacion de duracion de llamada.

Transferencia y desvio a un numero externo.
Tarjeta detectora de impulsos de tarificacion.
Portero Automaético.

Tarjeta DISA (Direct Inward System Access).
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5.2. Distribucion de la Red de Voz.

S
entrada EXT.102 EXT.103
Presidencia  VicePresidencia
PBX
Panasonic e’\
Portero KX-TD1232X | [ |8 @
Automatico
EXT.104 EXT.105
O Dir. Administratival Dir. Administrativa2
Activador d & N N N N AN AN
Cantonera £ ExTi0t EXTA06 EXT.107 EXT.108 EXTA09 EXTA10  EXT.A11
Eléctrica EXT.120 Recepcion Dir.Comercialt Dir.Comercial2 Dir.Comercial3 Juntas1 Juntas2 Hall
Fax

EXT.112  EXT.113 EXT.114 EXT.115
Ingenierial Ingenieria2 Ingenieria3 Ingenieria4

Interfaz de

EXT.116  EXT.117 EXT118 EXT.119
Geologial Geologia2 Geologia3 Geologia4

EXT.201 EXT.202 EXT.203 EXT.204
IT1 T2 IT3 T4

Correo de Voz
KX-TVP50

Figura 3. Distribucion de la Red de Voz.

139



5.3.

5.3.1.

5.3.2.

Configuracién y Descripcion de Servicios.

Generalidades.

Para la configuracion y programacion de los servicios se utilizé

un teléfono propietario con pantalla.

Para entrar al modo de programacion se utiliza el botén program
y se debe digitar una contrasefa, conocida como contrasefa del

sistema.

La secuencia de programacion de los servicios siempre sera:
Digitar la direccion del programa - Introducir parametros

correspondientes — almacenar — finalizar.

Configuracién Basica.
Fijacion de la fecha y hora: se establece la fecha y hora actual.

Contrasefia del sistema: se asigna la contrasefia requerida para
entrar en el modo de Programacion del Sistema y reemplazar la

gue viene de fabrica.

Asignacion del niumero de las extensiones: El numero de las
extensiones se asignd de acuerdo a la distribucion mostrada en

la figura 3.

Asignacién del nombre de las extensiones: EI nombre de las
extensiones se asigné de acuerdo a lo mostrado en la figura 3.
En varios casos los nombres fueron abreviados ya que este

nombre solo puede ser de 10 caracteres.
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5.3.3. Grupo de Extensiones.

Dentro de la empresa se asignaron 6 grupos de extensiones como se

observa en la figura 3 y se activaron las siguientes funciones:

e Captura de llamada de grupo: Cualquier miembro de un grupo de
extensiones puede capturar una llamada dirigida a otro miembro

del mismo grupo.

e Grupo de llamada DISA (Acceso Directo a Sistema de Entrada):
Permite la seleccion de uno de los grupos predeterminados

durante el mensaje de bienvenida.

5.3.4. Numero de Acceso Automatico a Linea Exterior.

Se program6 un numero de acceso automatico a una linea exterior que
corresponde al numero 0. Cuando un usuario de una extension marca
un numero de acceso automatico a una linea exterior antes de un
namero de teléfono, una linea exterior disponible sera tomada
automaticamente. Por defecto el nimero 9 quedard asignado para
llamar a la recepcion (operador).

5.3.5. Restriccién Interurbana.

La restriccion interurbana es una funcion programable del sistema que
puede prohibir que ciertos usuarios de extensiones hagan llamadas de

larga distancia o a teléfonos méviles no autorizadas.
Todas las extensiones estan programadas para pertenecer a una de 5

clases de servicio (COS). Cada COS esta programada para tener una

clase de restriccion. La COS numero 1 permite todas las llamadas y las
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COS del 2 al 5 se utilizan para restringir lamadas combinando codigos

de excepcion y denegacion preprogramados.

Cdbdigos de Denegacion: Una llamada saliente hecha por una extension
con un numero de COS entre 2 y 5 es comprobada primero con el
codigo de denegacion asignado, si los primeros digitos del nUmero de
marcado no se encuentran en la clase, la llamada podra hacerse. Se

pueden almacenar hasta 20 cddigos de denegacion.

Codigos de Excepcion: Estos codigos son utilizados para anular el
coédigo de denegacion programado. Una llamada denegada por los
codigos de denegacién se comprueba con los codigos de excepcion
asignados, si los cédigos concuerdan se puede hacer la llamada. Se

pueden almacenar un maximo de 80 cddigos de excepcion.

En nuestro caso todas las extensiones quedaron clasificadas como
COS 5. Los codigos de restriccion fueron asignados para denegar
llamadas que en sus primeros digitos tengan los niumeros 0 o 1. Los
codigos de excepcion fueron programados para permitir las llamadas a
los numeros de emergencia como el 112 y el 119 entre otros.

5.3.6. Cdbdigo de Cuenta.

Este codigo de cuenta permite levantar las restricciones aplicadas a las
extensiones por los codigos de denegacion y genera un registro
detallado de estas llamadas en un reporte que puede ser impreso
(Registro Detallado de Mensajes de Estacion [SMDR]).
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El cédigo de cuenta puede ser usado desde cualquier extension y la
llamada quedara registrada bajo el nimero de identificacion del cédigo

de cuenta con el que se realizo.

Por ejemplo, en la empresa se programaron 4 codigos de cuenta que
son manejados por el Presidente, el Vicepresidente, el Director
Administrativo y el Director Comercial respectivamente. El nimero de
identificacion de cddigo de cuenta del Presidente es el 1, entonces
todas las llamadas realizadas con dicho codigo de cuenta, que
corresponde a un numero de 4 digitos que debe marcarse antes de
digitar el nimero de destino, quedaran registradas como realizadas por
la cuenta 1. Al terminar la llamada todas las restricciones quedaran

vigentes nuevamente.

5.3.7. Registro Detallado de Mensajes de Estacion (SMDR).

La grabacion detallada de mensajes de estacibn guarda
autométicamente informacion detallada de llamadas exteriores. Una
impresora conectada al puerto serial (RS-232) podra ser utilizada para

imprimir dichos reportes que pueden ser de dos tipos:
e Reporte de todas las llamadas entrantes.
e Reporte de todas las llamadas salientes.

Los registros llevan la siguiente informaciéon: Fecha, Hora, Extensién,
Linea externa usada, Numero marcado, Duracibn y numero de

identificacion de cddigo de cuenta.

5.3.8. Acceso Directo a Sistema de Entrada (DISA).

Este servicio permite:
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e Grabar dos mensajes salientes que pueden ser usados para
presentar diferentes opciones de acceso a las extensiones de las
dependencias de la empresa segun este funcionando el sistema

diurno o nocturno.

e Transferir la llamada entrante a un grupo de extensiones 0 a una
extension en particular, de acuerdo a la seleccion hecha por la

persona que llama.

e Por medio de un codigo de seguridad DISA realizar llamadas

desde una ubicacion remota usando las lineas de la empresa.

5.3.9. Distribucion Uniforme de Llamadas (UCD).

Esta funcion permite distribuir las llamadas entrantes a un grupo de
extensiones especifico. Las llamadas a un grupo determinado exploran
una extension libre en orden numeérico.

Casos posibles:

e La llamada entrante es asignada a un grupo de extensiones

determinado:

- Lallamada buscara una extension libre de este grupo.

- Si todas las extensiones se encuentran ocupadas, la
llamada se alojar4 en una zona de parqueo y esperara a
gue una extension se desocupe.

- Si el tiempo de la llamada en la zona de parqueo es
superior a 15 minutos o todas las zonas de parqueo se
encuentran ocupadas el sistema solicitard que intente la

llamada mas tarde.
e Lallamada entrante es asignada a una extension especifica:

- La llamada buscara la extension.
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- Si la extension se encuentra ocupada el sistema dara la
opcion de esperar (zona de parqueo) o de dejar un
mensaje en el correo de voz. Si el tiempo de en la zona de
parqueo es superior a 15 minutos o todas las zonas de
parqueo se encentran ocupadas se activara
automéaticamente el correo de voz.

- Si la extension se encuentra desocupada pero no hay
quien atienda la llamada, esta puede ser interceptada por
un usuario del mismo grupo de extensiones o después de

6 timbres se activara el correo de voz.

5.3.10. Correo de Voz.

El correo de voz presta los siguientes servicios:
e Buzones protegidos con contrasefia.

e Grabacidon de mensajes personalizados para casos de linea

ocupada, ausencia y fuera de horas de trabajo.
e Envio de mensajes de voz a buzones especificos.
e Recuperacién de mensajes desde una ubicacién remota.
e Grabacion de llamadas.
e Notificacibn de mensajes nuevos.

El correo de voz se conecta a la PBX por una terminal de extension y
permite la creacion de hasta 32 buzones que alojan un maximo de 100
mensajes por buzon. Los numeros de buzon fueron creados por defecto
como el niumero de la extensién correspondiente con un cero adicional

al final.
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5.3.11. Servicio de Horario.

Por medio de este sistema se pueden manejar principalmente dos
formas de operacion para hacer y recibir llamadas de acuerdo a un
horario establecido (Diurno/Nocturno). Este cambio se puede hacer de
manera manual o automética.

Estos horarios fueron asignados de la siguiente manera:

Diurno: 7:00 AM a 9:00 PM

Nocturno: 9:00 PM a 7:00 AM

Los horarios fueron programados para que se cambie automaticamente
el mensaje saliente y se activen los servicios del timbre de portero

automatico y activador de cantonera eléctrica.

5.3.12. Activador de Cantonera Eléctricay Portero Automatico.

El portero automatico es un dispositivo adicional que se conecta al PBX
y permite hacer las funciones de citéfono, programandolo para que
haga una llamada a una extension especifica (recepcion). El activador
de la cantonera es una funcion que permite enviar un pulso desde una
extension especifica a una cantonera eléctrica instalada en una puerta

para abrirla y permitir el paso de los visitantes.

5.3.13. Otros Servicios.

e Conexion auxiliar para transferencia en corte de suministro
eléctrico. Esta funcién permite conectar automaticamente los
telefonos de las tomas 1 y 9 a dos lineas exteriores

seleccionadas en el caso de cortarse el suministro eléctrico.

e Capacidad de mensaje de ausencia. Permite al usuario de una
extension establecer un mensaje que sera visualizado en la

extension que llama para explicar la ausencia del usuario de la
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extension llamada. Estos mensajes so6lo podran ser visualizados
por teléfonos que tengan pantalla. El usuario puede seleccionar 1
de los 9 mensajes preprogramados, como sali a almorzar, estoy

en reunion, me fui a casa, entre otros.

Retrollamada automatica en ocupado. Cuando una linea exterior
seleccionada o la extension marcada est4 ocupada, el sistema
avisara automaticamente a un usuario de extensiébn con una

retrollamada cuando la linea quede libre.

Envio de llamada. Permite al usuario de una extensién transferir
automaticamente llamadas entrantes a otra extensidbn o a un

destino exterior.

Transferencia de llamada. Permite al usuario de una extension
transferir una llamada recibida, ya sea interna o externa a otra
extension. Antes de transferir la llamada esta se puede anunciar

o liberar sin avisar.

Llamada en espera. Durante una conversacion, un tono de
llamada en espera informa al usuario de una extensién que hay
una llamada entrante. El usuario puede contestar la segunda

llamada desconectando la primera o poniéndola en retencion.

Conferencia. La conferencia puede ser de 3 a 5 usuarios. Este
sistema soOlo permite dos usuarios externos y para conferencia

entre solo usuarios de extensiones no hay ninguna restriccion.

No Molestar. Permite al usuario de una extensién que no le
molesten otros usuarios. La extensiéon no recibird llamadas

internas ni exteriores.

Llamada en retencién. Permite al usuario de una extension poner

en retencidon una llamada interna y/o externa. La llamada en
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retencidn puede ser recuperada por el usuario que la retuvo, o

por cualquier otra extension.

Musica en retencion. Mientras un usuario exterior esta en espera

se genera musica automaticamente.

Rellamada. Permite a un usuario de extension rellamar
automaticamente al ultimo ndimero marcado. La rellamada se
repetird autométicamente el nimero de veces asignado en el

programa hasta que conteste el usuario llamado.

Bloqueo de estacion. Permite al usuario de una extension
bloquear su extension para que otros usuarios no puedan hacer
llamadas al exterior hasta que sea desbloqueada. Para bloquear

y desbloquear una extension se usa un cédigo de 4 digitos.

Marcado rapido del sistema. El sistema soporta 500 numeros de
marcado rapido asignados mediante programaciéon y que se
encuentran disponibles para todos los usuarios de las

extensiones.

6. CONCLUSIONES Y OBSERVACIONES DEL CAPITULO

Aunque la PSTN cumple bien el papel para lo que fue construida,
presenta inconvenientes desde el punto de vista de los nuevos
requerimientos de sus clientes y debido al complejo tejido de
tecnologias que se han desarrollado sobre ella no se pueden
crear y desarrollar prestaciones con la rapidez suficiente que

permitan suplir dichos requerimientos.

La PSTN tal y como se conoce hoy en dia esta a las puertas de

una revolucién en donde los datos y la voz convergeran en una
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misma red abriendo la puerta al desarrollo de multiples servicios
y aplicaciones que supliran las necesidades especificas de los

clientes a precios razonables.

Los usuarios de la ET tienen unos requisitos que son diferentes a
los de los usuarios promedio de la PSTN. Por lo tanto, se hace
necesaria la implantacion de equipos y redes que suplan

especificamente esas necesidades.

A pesar que actualmente la PSTN ofrece una variedad
importante de servicios que intentan atender los requerimientos
de los clientes empresariales, por razones de costos Yy
administracion, siempre sera una mejor opcion tener equipos
dentro de la empresa que suministren los servicios respectivos

gue atiendan las necesidades especificas de esta.

En el dimensionamiento de una red de voz se debe tener
principalmente en cuenta la cantidad de extensiones a
implementar, la cantidad de lineas externas, la cantidad de
puertos necesarios para dispositivos especiales como correos de
voz, y las necesidades especiales como interfaces de apertura

de puertas, musica de espera, entre otras.
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VII. FASE 4: VIDEOVIGILANCIA

1. VISION GENERAL DEL CAPITULO

Este capitulo tratard sobre la implementacibn de un sistema de
videovigilancia digital. En su primer apartado se presentaran algunos de
los sistemas para videovigilancia, actualmente disponibles en el
mercado, con el fin de proporcionar una idea de su funcionamiento,
componentes y las ventajas y desventajas que cada uno ofrece al

usuario final.

Posteriormente se trataran algunos conceptos basicos sobre temas
como el video sobre IP y las técnicas de compresion de video, los
cuales son base dentro de los modernos sistemas de videovigilancia
digital, que actualmente se estan masificando debido a las multiples
soluciones que presentan a precios bastante competitivos y a la cultura

general de proteger o ejercer control sobre bienes y empleados.

Finalmente se expondran las caracteristicas mas importantes del
equipo seleccionado para prestar el servicio de videovigilancia dentro
de la empresa que complementa el sistema de seguridad ya existente.
También se presenta la disposicién de las camaras ubicadas dentro de
las instalaciones y algunas de las configuraciones requeridas para que

el sistema cumpla con los requerimientos de seguridad internos.
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2. SISTEMAS DE CIRCUITO CERRADO DE TELEVISION (CCTV) Y
VIDEOVIGILANCIA DIGITAL

Actualmente los sistemas de circuito cerrado de television vy
videovigilancia digital se estan volviendo mas comunes en los edificios
de oficinas, estructuras externas e incluso en las calles, ya que de una
u otra forma permiten ejercer control sobre un nimero determinado de
areas, ya sea con fines de supervision, control o como medida de
seguridad. En los apartados siguientes se expondra una descripcion de
las caracteristicas mas importantes de los sistemas de videovigilancia
disponibles en la actualidad, como son los sistemas de CCTV

analdgicos, las Grabadoras de Video Digital (DVRS) y las camaras IP.

2.1. Sistemas CCTV Analogos de Cable Coaxial y Fibra Optica.

Los sistemas de CCTV analdgicos actuales, como el que se muestra en
la Figura 1, ahora tienen pocas ventajas mas alla de su familiaridad y
los costes. EI CCTV analdgico se basa en la tecnologia de lapsos de
tiempo, varias cadmaras se conectan por medio de un multiplexor a
varias grabadoras de video que se ubican en un cuarto de control
central. Las imagenes pueden ser observadas en tiempo real a través
de varios monitores, de un solo monitor con un switch para seleccionar
la cdmara deseada o de monitores capaces de aceptar mdultiples
fuentes de video en ventanas separadas. Generalmente las camaras se
conectan con el multiplexor por medio de cable coaxial y en ocasiones
el uso de la fibra dptica se hace necesario en ambientes donde las
distancias requieren el uso de repetidores para amplificar la sefal o

donde la interferencia electromagnética representa un problema.
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Figura 1. Sistema CCTV analogo.

Para este sistema, el almacenamiento esta limitado a las poco
tecnoldgicas cintas, con lo que precisa un alto mantenimiento, carece
de capacidades de busqueda de imagenes, ofrece pocas capacidades

de integracion y no permite el acceso remoto.

2.2. Las Grabadoras de Video Digital (DVR) y Camaras IP.

Las Grabadoras de Video Digital (DVRs [Digital Video Recorders]),
resuelven muchos de los problemas de las cintotecas de medios
magnéticos. Los videos digitales se graban en unidades de discos
duros de la misma forma que un archivo se almacena en un PC. Esto
permite obtener redundancia, monitoreo descentralizado, mejor calidad
de imagen y mayor longevidad de las grabaciones. Las transmisiones
digitales pueden almacenarse sin la necesidad de intervencion humana
0 cambio de cintas. Los tiempos de grabacién son mayores y, gracias a
algoritmos de compresion dentro de los dispositivos y secuencias de

video, estas grabaciones pueden accederse instantaneamente y
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virtualmente mirarse a través de la red informatica de acuerdo a las

politicas de seguridad establecidas.

Los sistemas implementados con caAmaras IP prestan servicios bastante
similares a los ofrecidos por los sistemas de DVR solo que las camaras
IP se conectan directamente a una conexiéon LAN (RJ45) y llevan

incorporado un servidor Web.

N

L1

N =

gl Usuarios
I locales con

™ acceso a las

- camaras

DVR
N
L1
Céamaras -—

FIREWALL

Usuario
remoto con
acceso a las

camaras

Figura 2. DVR y Camaras IP.
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3. VIDEO SOBRE IP

Gracias a los avances en técnicas de compresion, se pueden ahora
transportar las sefiales compuestas de video y audio sobre circuitos de
redes tipicas de LAN y WAN, e incluso sobre Internet. Video sobre IP o
IP Streaming Video son las tecnologias mas recientes que permiten que
las sefales de video sean capturadas, digitalizadas, secuenciadas y

administradas sobre redes IP.

El primer paso es la captura del contenido de video; lo cual puede
realizarse de diferentes maneras. El contenido es procesado,
comprimido, almacenado y editado en un servidor de video. El
contenido puede ser “en vivo” (capturado y procesado en tiempo real) o
prerregistrado y almacenado. Estas transmisiones pueden luego ser
enviadas a traveés de la red a una o varias estaciones para visualizarse
en forma individual o simultdneamente. La estacion de visualizacion
requerird de un hardware o software de visualizacion o, en algunos

casos, de ambos.

Las presentaciones de video pueden agruparse en tres categorias:
Video Broadcasting, Video on Demand, y Videoconferencia. De las tres,
solo la videoconferencia es full duplex, las otras son esencialmente

transmisiones unidireccionales.

3.1. Video Broadcast.

Video broadcast sobre IP es una transmisioén unidireccional de red de
un archivo con contenido de video. Los puntos terminales son

meramente visualizadores pasivos sin control sobre la sesidon. Video
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broadcast puede ser Unicast o Multicast desde el servidor. En una
configuracién Unicast, el servidor hace un replica de la transmision para
cada visualizador terminal. En una configuracion Multicast, la misma
sefial es enviada sobre la red como una sola transmision, pero hacia

varios puntos terminales o, simplemente, hacia un grupo de usuarios.

Esta tecnologia esta siendo implementada en ambientes corporativos
como un medio de distribuir capacitacion, presentaciones, minutas de
reuniones y discursos; también esta siendo utilizada por universidades,
centros de educacién técnica 0 educacidon continua, emisoras,

proveedores de webcast, solo por nombrar algunos.

3.2. Video on Demand (VOD).

Generalmente, VOD permite a un usuario pedir una determinada
secuencia de video almacenada en un servidor. Esta tecnologia difiere
de Video broadcast en que el usuario tiene las opciones de parar,
iniciar, adelantar o regresar el video ya que el servicio es interactivo.
VOD tiene también otra caracteristica en la que generalmente se
acompafa del uso de datos para la visualizacion y la tarifacion de los
servicios o tiempo de video. Aunque VOD se puede usar para
visualizacion en tiempo real, generalmente se utiliza para archivos

almacenados de video.

3.3. Videoconferencia.

Videoconferencia (VC) es una combinacion de transmisiones full duplex

de audio y video los cuales permiten a usuarios ubicados en distintos
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lugares verse y oirse el uno al otro tal como si estuvieran en una
conversacion cara a cara. Se utiliza una camara en cada uno de los
puntos terminales para capturar y enviar las sefiales de video. Se usan
microéfonos en cada punto terminal para capturar y transmitir la voz la
cual es luego reproducida en altoparlantes. Las comunicaciones son en

tiempo real y generalmente no se almacenan.

La videoconferencia puede ser punto a punto (un usuario a un usuario),
o multipunto (varios usuarios participando en la misma sesion). Los
usuarios pueden posteriormente ser visualizados en ventanas
separadas. Un MCU (Multipoint Conference Unit) se mantiene
generalmente en una ubicacion central. Esta unidad permite que varias
alimentaciones de video sean visualizadas simultdaneamente. Un
gatekeeper se incluye normalmente para conferencias multipunto, para
controlar el ancho de banda, direccionamiento, identificacion y medidas

de seguridad para las conferencias.

4. TECNICAS DE COMPRESION

Cuando se digitaliza una secuencia de video analdgica esta puede
consumir aproximadamente 165 Mbps (Megabites por segundo), es
decir 165 millones de bits cada segundo. Aunque la mayoria de las
aplicaciones de vigilancia rara vez comparte la red con otras
aplicaciones intensivas en datos, es realmente infrecuente encontrar
este ancho de banda disponible. Para solventar este problema una
serie de técnicas, denominadas técnicas de compresion de video e
imagenes, han sido creadas para reducir este elevado flujo de bits. Su
capacidad para realizar esta tarea se cuantifica por el porcentaje de

compresion, es decir, el menor consumo de ancho de banda que
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consigue. En todo caso hay que pagar un precio por esta compresion
ya que el aumento de la compresidén genera una mayor degradacion de

la imagen.

4.1. Reduccion de Datos en Imagenes.

Como se ha mencionado previamente, una secuencia de video
digitalizada puede ocupar 165 Mbps de datos. Para reducir las
sobrecargas del medio en la distribucion de esas secuencias y con el fin
de conseguir la reduccion deseada de los datos de las imagenes se

emplean los siguientes criterios:
e Reducir matices de color en la imagen.

e Reducir la resolucién de color respecto a la intensidad de luz

prevaleciente.
e Reducir partes pequefas, invisibles de la imagen.

e En el caso de una secuencia de video, las partes de una imagen

gue no cambian se dejan como estan.

Todas estas técnicas estan basadas en un conocimiento preciso y
exhaustivo de como el cerebro y los ojos trabajan en combinacién para
formar el complejo sistema visual humano. Como resultado de estas
sutiles modificaciones se produce una reduccion significativa del
tamafo del fichero para secuencias de video sin practicamente ningun
efecto para la calidad visual. La posibilidad de que esas modificaciones
sean apreciables por el ojo humano depende tipicamente del grado de

la técnica de compresion que se utilice.
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4.2. JPEG.

El estandar JPEG, ISO/IEC 10918, es sencillamente el formato de
compresion actual mas ampliamente utilizado. Ofrece la flexibilidad para
seleccionar una imagen de alta calidad con un porcentaje de
compresion razonablemente alto o conseguir un porcentaje de
compresion muy alto con menor calidad de imagen. Se pueden crear
sistemas como camaras Yy visualizadores de forma econdmica dada la

baja complejidad de la técnica.

La compresion de imagenes JPEG contiene una serie de técnicas
avanzadas. La principal, la que hace la compresion real de la imagen es
la denominada Discrete Cosine Transform (DCT) seguida por una
cuantificacion que elimina la informacion redundante (las partes

“invisibles”).

4.3. Motion JPEG.

Este estandar se basa en que una secuencia de video puede ser
representada como una serie de imagenes JPEG. Las ventajas son las
mismas que con imagenes estaticas JPEG, presentado por lo tanto
flexibilidad tanto en términos de calidad como en porcentajes de

compresion.

La principal desventaja del Motion JPEG (también conocido como
MJPEG) es que sélo utiliza una serie de imagenes estaticas sin hacer
uso de técnicas de compresion de video. El resultado es un porcentaje
de compresion ligeramente inferior para secuencias de video en

comparacion con las técnicas reales de compresion de video.
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4.4. JPEG 2000.

La base de este nuevo estandar ha sido la incorporacion de los nuevos
avances en la investigacion de la compresion de imagenes. En vez de
realizar la transformaciéon DCT, JPEG 2000, ISO/ECT 15444, utiliza la
transformacion Wavelet, que proporciona un porcentaje de compresion
mas alto que el suministrado por JPEG. Para ratios de compresion
moderados, JPEG 2000 produce imagenes tipicamente un 25%

inferiores en tamafo de fichero que JPEG con igual calidad de imagen.

4.5. MPEG-1.

El estandar de compresion de video MPEG-1 (ISO/IEC 11172) fue
disefiado para soportar codificacion de video para tasas de bits de
aproximadamente 1.5 Mbps. Los codificadores MPEG-1 producen tres
tipos de de imégenes: intra-frame (o imagenes 1), imagenes interframe
causales (0o imagenes P) e imagenes interfram bidireccionales (o

imagenes B).

e Las imagenes I: Se codifican como si fuesen imagenes fijas
utilizando la norma JPEG, por tanto, para decodificar una imagen
de este tipo no hacen falta otras imagenes de la secuencia, sino
s6lo ella misma. No se considera la redundancia temporal
(compresion intraframe). Se consigue una moderada compresion
explotando Unicamente la redundancia espacial. Una imagen |
siempre es un punto de acceso en el flujo de bits de video. Son

las imagenes mas grandes.
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Las redundancias espaciales y temporales ocurren porque los
valores de los pixels no son completamente independientes si no
gue estan correlacionados con los valores de los pixels vecinos,
tanto en espacio como en tiempo (es decir, dentro de una misma

trama o con las tramas anterior y/o posterior).

Las imagenes P: Estan codificadas como prediccion de de la
imagen | 6 P anterior usando un mecanismo de compensacion de
movimiento. Para decodificar una imagen de este tipo se
necesita, ademas de ella misma, la | 6 P anterior. El proceso de
codificacion aqui explota tanto la redundancia espacial como la

temporal.

Las imagenes B: Se codifican utilizando la 1 6 P anteriorylal é P
siguiente como referencia para la compensacion y estimacion de
movimiento. Para decodificarlas hacen falta, ademas de ellas
mismas, la | 6 P anterior y la | 6 P siguiente. Estas imagenes
consiguen los niveles de compresion mas elevados y por tanto

son las mas pequenas.

El foco de este sistema de compresion esta en el nivel de compresién

mas que en la calidad de las imagenes. El nivel de compresion

conseguido es aproximadamente de 6:1.

4.6.

MPEG-2.

El proyecto MPEG-2 se centr6 en la ampliacion de la técnica de

compresion MPEG-1 para cubrir imagenes mas grandes y mayor
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calidad con un menor ratio de compresion y por consiguiente mayor uso

de ancho de banda.

MPEG-2, ofrece técnicas mas avanzadas para mejorar la calidad del
video con el mismo porcentaje de bits. El inconveniente es la necesidad

de un equipamiento mas complejo.

4.7. MPEG-4.

La tercera generacion de MPEG también esta basada en las técnicas
de compresion de MPEG-1. La caracteristica nueva mas relevante de
MPEG-4 esta relacionada con el soporte de aplicaciones con menor
consumo de ancho de banda. La mayoria de las diferencias entre
MPEG-2 y MPEG-4 son caracteristicas no relacionadas con codificacion

de video.

4.8. H.261/H.263.

El H261 y el H.263 no son Estandares Internacionales sino
recomendaciones de la ITU. Ambos estan basados en la misma técnica
que los estandares MPEG y pueden ser interpretados como versiones

simplificadas de la compresién de video MPEG.

La recomendacion de ITU-T H.261 describe una codificacion de video
estandar para transmision de audio y video en dos direcciones. El
H.261 utiliza buffers para moderar las variaciones en la tasa de emision
de bits (bit rate) del codificador de video. Se puede conseguir una tasa

de emision de bits casi constante realimentando el estado del buffer al
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codificador. Cuando el buffer estd casi lleno, el codificador puede
ajustar la tasa de emisién de bits aumentando el tamafio del escalén de
cuantificacion. Esto disminuye la tasa de emision de bits a expensas de
perder cierta calidad de video.

El objetivo para H.263 era proporcionar mejor calidad de imagen que el
algoritmo de compresion de video de ITU-T existente, H.261. Por
motivos de tiempo, el H.263 estd basado en tecnologia ya existente
como la transformada discreta del coseno y la compensacion de

movimiento.

5. DESARROLLO DE LA IMPLEMENTACION DEL SISTEMA DE
VIDEOVIGILANCIA DIGITAL

Dentro de la variedad de sistemas disponibles para la implementacion
de la videovigilancia digital, se decidié adquirir un equipo DVR que
permite la conexion de hasta 16 cAmaras convencionales y un software
de administracion con mudltiples funciones que practicamente permite
una gestion desatendida del sistema. Adicionalmente se integra

facilmente al entorno de red y al sistema de alarma instalado.

5.1. Descripcion del Equipo.

El equipo a implementar es un DVR DigiOpG2 S-120, que tiene las

siguientes caracteristicas:

e Generalidades: ElI DigiOpG2 es una video grabador digital
inteligente con entradas para 16 cAmaras, puertos opcionales de

E/S de audio y alarmas, compatibilidad con dispositivos USB y
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PCI, asi como con una alta capacidad de almacenamiento

interno y externo.

Grabacion de video: Dos meétodos de compresion de video
disponibles. (MPEG — MPEG-4). 120 fps a una resolucion de 320
X 240, 80 fps a una resolucién de 640 x 240 y 60 fps a una
resolucion de 640 x 480.

Modos de Grabacién: Grabacion continua, programada vy
activada por eventos externos como: alarmas, deteccion de
movimiento (en pantalla completa o en una zona seleccionada),
Posibilidad de capturar hasta 60 segundos pre-alarma de video y

30 segundos de post-alarma.

Busqueda de video: Busqueda simultanea por multiples camaras,
usando factores como la fecha, hora u otro evento capturado:
como alarma o deteccion de movimiento (imagen completa o por

zona).

Almacenamiento de video: Hasta 4 discos duros IDE internos de

alta capacidad y facil extraccion.

Exportacion de video: Exportacion de imagenes en formato
JPEG y BMP vy clips de video en formato AVI con autenticacion

para protegerlos de alteracién y manipulaciéon no autorizadas.

Interfaz de Red: Ethernet 10/100 Base T. Restriccion de ancho
de banda mediante velocidad de bits o por camara mediante
velocidad de cuadros.

Relevadores: Sistema de relevos para integracién con sistemas

de alarma.
Sistema Operativo: Windows XP Embebido.

Software de Administracion: DigiOPG2 6.1
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5.2. Disposicion del Sistema de Camaras.
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Figura 3. Disposicién Sistema de Camaras.
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Figura 4. Disposicién Sistema de Camaras.
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Figura 5. Disposicién Sistema de Camaras.

5.3. Configuracion del DVR.

En este apartado se expondran algunos de los detalles del proceso de
configuraciéon del DVR que debe ser llevados a cabo por medio del
software de administracion suministrado por el fabricante, para
personalizar su funcionamiento de acuerdo a los requerimientos

especificos de la empresa.

5.3.1. Céamaras.

La interfaz presentada por el sistema para ajustar los diferentes
parametros que pueden configurarse en cada una de las camaras
instaladas se presenta en la figura 6 para una mejor comprension de los

procedimientos.
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Figura 6. Interfaz Configuracion de Camaras.

Para configurar los parametros de una camara en particular, esta se

debe escoger en el panel de acuerdo al nimero que se le haya

asignado durante la instalacion. De esta forma las diferentes opciones

que ofrece el sistema corresponderan a la configuracién de la cAmara

seleccionada. Las opciones configurables son las siguientes:

Ubicacion de la cAmara. El sistema permite digitar una palabra o
nombre que se relacione con la ubicacion en donde se encuentra
la camara, para desplegarlo en un costado de la pantalla cuando

esta sea seleccionada para su visualizacion.

Modo de pantalla de seguridad. Cuando esta opcion es
seleccionada la camara cumplira con las propiedades de
grabacion seleccionadas, pero no permitird ver las imagenes del

sector que esta filmando en las pantalla de visualizacion.
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5.3.2.

Rango de deteccion de movimiento. Esta opcion permite definir
las zonas dentro de la pantalla en donde por medio del software
el sistema detectara movimiento. Cuando esta opcion es
configurada, el sistema solo grabara cuando suceda un

movimiento dentro del rango seleccionado.

Sensibilidad de movimiento. Esta opcion solo estara disponible si
el rango de deteccibn de movimiento es configurado. Es
recomendable usar niveles altos de sensibilidad para poder

detectar movimientos pequefios.

Grabacion continua. En este modo la cdmara almacenara todas
las imagenes independientemente de si hay o no cambios en la
imagen. Este modo necesita de una buena capacidad de

almacenamiento del disco duro.

Tiempo de Grabacion. El sistema proporciona la opcion de
configurar dos ventanas de grabacion durante el dia. Por
ejemplo, de 0 a las 12 horas y de las 14 a las 16 horas, o

simplemente una sola ventana como de 0 a 24 horas.

Funcion fin de semana. Permite establecer si la camara realizara
las funciones de grabacion programadas durante los fines de

semana (Sabado y/o Domingo).

Funcién Agenda.

En general la funcion de agenda permite establecer el modo de
grabacion y la rata de frames por segundo que a cada hora del dia debe
ejecutar cada una de las camaras instaladas. Adicionalmente permite
establecer dias festivos dentro del calendario. La interfaz presentada
por el sistema para la programacion de esta funcién se muestra a

continuacion.
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Figura 7. Interfaz Funcidon Agenda.

Los modos de grabacion son los siguientes:

- Deteccion de Movimiento (M): La cadmara solo grabara si
detecta movimiento.

- Continua (C): Se graban todas las imagenes.

- M,S: Similar a “deteccion de movimiento” pero con el
sensor asociado activo.

- C,S: Similar a “continua” pero con el sensor asociado
activo.

- Sensor Activado (S): Solo graba si el sensor asociado es
accionado.

- Off (F): La cdmara no graba ni ejecuta funciones de

vigilancia.
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5.3.3. Sensores y Alarmas.

El sistema tiene la posibilidad de conectar hasta 8 sensores externos
que pueden asociarse a una o varias camaras segun sea el caso y
programar diferentes eventos y funciones de grabacion cuando uno de
ellos es accionado. Dentro de los eventos que se pueden programar

estan:

e El accionamiento de una sefial de alarma externa que puede ser

facilmente integrada con el sistema de seguridad.

e ElI funcionamiento automatico con el maximo de recursos
disponibles (frames por segundo, ancho de banda, etc) de las

camaras que estén asociadas con el sensor accionado.

e El envio de un nimero determinado de imagenes captadas por
las camaras relacionadas con el sensor accionado a correos

electronicos preprogramados.

e Los sensores estaran activos durante una ventana de tiempo

durante el dia segiin como sea programada.

La interfaz presentada por el sistema para realizar dichas

configuraciones se presenta en la Figura 8 de la pagina siguiente.
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Figura 8. Interfaz Configuracion Sensores y Alarmas.

En la pagina siguiente se presentara una tabla resumen de las
configuraciones realizadas para el sistema de camaras de Geoconsult.

170



CAMARA CONFIGURACION
No. Nombre MG SM PS TG FPS-N FPS-M FS CP S TS MA
1 Exterior C,S 0 NO 0-24H 15 30 Sl MPEG-4 1 | 22-07H | RD/ AE/EI
2 Hall 1 M,S 94 NO 0-24 H 4 8 Sl MPEG-4 1 | 22-07H | RD/ AE/ El
3 Recepcion M,S 94 NO 0-24 H 8 15 Sl MPEG-4 1 | 22-07H | RD/ AE/ El
4 IT M,S 94 NO 0-24 H 4 8 Sl MPEG-4 1 | 22-07H | RD/ AE/ EI
5 Bodega M,S 94 NO 0-24 H 8 15 Sl MPEG-4 2 0-24H RD/ AE/ El
6 Escalera 1 M,S 94 NO 0-24H 8 15 Sl MPEG-4 3 | 22-07H | RD/ AE/EI
7 Admon. M,S 94 Sl 0-24H 8 15 Sl MPEG-4 4 | 22-07H | RD/ AE/ El
8 Comercial M,S 94 Sl 0-24 H 4 8 Sl MPEG-4 3 | 22-07H | RD/ AE/ El
9 Servidores M,S 94 NO 0-24 H 15 30 Sl MPEG-4 5 0-24H | RD/ AE/ El
10 Ingenieria M,S 94 NO 0-24H 4 8 Sl MPEG-4 3 | 22-07H | RD/ AE/ El
11 Hall 2 M,S 94 NO 0-24H 4 8 Sl MPEG-4 3 | 22-07H | RD/ AE/ EI
12 Escalera 2 M,S 94 NO 0-24 H 8 15 Si MPEG-4 6 | 22-07H | RD/ AE/ El
13 Presidencia M,S 94 Si 0-24 H 8 15 Sl MPEG-4 7 | 22-07H | RD/ AE/ El
14 Juntas M,S 94 Sl 0-24 H 4 8 Sl MPEG-4 6 | 22-07H | RD/ AE/EI
15 Hall 3 M,S 94 NO 0-24H 4 8 Sl MPEG-4 8 | 22-07H | RD/ AE/ EI
16 Vpresidencia M,S 94 Sl 0-24 H 4 8 Sl MPEG-4 6 | 22-07H | RD/ AE/ El
Tabla 1.
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Convenciones.

e MG (Modo de Grabacién): Continua con sensor activado (C,S),

Deteccion de movimiento con sensor activado (M,S).
e SM (Sensibilidad de movimiento).
e PS (Pantalla de Seguridad).
e TG (Tiempo de grabacion).
e FPS-N (Frames por Segundo en modo normal).
e FPS-M (Frames por segundo maximos).
e FS (Modo fin de semana).
e CP (Compresion).
e S (Sensor).
e TS (Tiempo de activacion del sensor)

e MA (Modo de Alarma): Todos los recursos disponibles (RD),

Alarma Externa (AE), Envio de Imagenes (El).

5.3.4. Red.

Ya que el DVR tiene como sistema operativo un Windows XP
Embebido, este puede ser tratado como un PC mas dentro de la red de

datos, lo que hace muy sencilla su integracion.

Interconectar este equipo con la red de datos existente va permitir el la

transmision de iméagenes por correo o por Internet a un usuario remoto.

Para el monitoreo del sistema remotamente se necesita un software

especifico proporcionado por el fabricante denominado Agente Remoto.
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Adicionalmente se pueden configurar los siguientes parametros:

e Regulacién del ancho de banda. Se puede definir el ancho de
banda que el sistema puede utilizar para realizar sus funciones
de envio de imagenes o de backups remotos. La seleccion se
define con un valor entre 0 y 990 Kbps. Si el valor seleccionado
es el cero, el sistema asumira que puede usar todo el ancho de

banda que se encuentre disponible.

e Tiempo Limite de Conexion. Se puede establecer un tiempo
limite de conexion para sesiones remotas. La maxima seleccion

gue se puede hacer es de 120 minutos.

e Configuracion de Usuarios. Los usuarios tendran un User Name
y un Password para acceder al sistema, adicionalmente solo
algunos  usuarios designados tendran  privilegios de
Administrador los cuales son quienes tendran acceso a las

opciones de configuracién del sistema.

e Sesidn remota. Esta opcion permite que se establezcan sesiones
remotas con el agente remoto o no. Si la sesion remota es
permitida los usuarios creados para el uso del sistema en general
podran acceder a esta propiedad usando su User Name y
Password. Para un mayor nivel de seguridad el sistema permite
configurar las direcciones IP de los equipos que lo pueden
acceder remotamente, de lo contrario podra ser accedido desde

cualquier maquina.

e Notificaciones Remotas. Las notificaciones remotas son
documentos de texto o imagenes que son enviados a direcciones
de correo preestablecidas que informan sobre sucesos del
sistema, tales como, alarmas, fallas eléctricas, suspensiones de

las sesiones de grabacidn, poco espacio en disco, entre otras.
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6. CONCLUSIONES Y OBSERVACIONES DEL CAPITULO

La implementacién de sistemas de videograbacion digital en
ambientes corporativos esta en un constante aumento, ya que
estos permiten poner a su disposicidon herramientas bastante
sofisticadas y facilmente integrables con los sistemas de
seguridad ya instalados, proporcionando de esta forma niveles
de seguridad fisica bastante altos, cuya administracion, una vez
configurados unos cuantos elementos, es practicamente

auténoma o llevada a cabo por parte de muy poco personal.

Gracias a los avances en las técnicas de compresion de
imagenes es que se han podido desarrollar importantes
aplicaciones que usan el video sobre redes de datos y que
actualmente son usadas masivamente al interior de empresas,
universidades y diversos sectores gubernamentales, con fines de

capacitacién, comunicacion y/o seguridad.

El equipo DVR adquirido por la empresa para proporcionar los
servicios de videograbacion digital es bastante robusto y
proporciona las opciones suficientes para cumplir con los
requerimientos internos de seguridad de la compafiia. A nivel
general, es una de las mejores opciones que se encuentran en el
mercado, ya que proporciona servicios bastante similares a los
ofrecidos por soluciones basadas en camaras IP y su costo de
implementaciéon es menor, teniendo en cuenta el nimero de

camaras que se pueden instalar con el mismo presupuesto.
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VIIl. CONCLUSIONES Y RECOMENDACIONES

El estudiante, a lo largo de su vida académica desarrolla muchos
conocimientos tedricos y habilidades mentales que de no ser
llevadas a la practica se pierden o se debilitan. Ademas, el individuo
necesita abrirse campo como ingeniero, vivir experiencias laborales
que complementen su formacion, relacionarse socialmente con
personas que tengan vinculos directos con sectores afines a su area
de ingenieria, y principalmente, enfrentarse a retos y problemas
reales que deben ser sorteados con madurez, responsabilidad y
conocimiento. Argumentos suficientes para notar la importancia y
beneficio del desarrollo de una practica empresarial al final de los

estudios universitarios.

A causa del ritmo al que actualmente esta evolucionando la
tecnologia, la capacitacion del Ingeniero es cada vez mas exigente y
requiere de una constante vinculacion con ambitos en donde pueda
poner en practica sus habilidades y aplicar sus conocimientos a la
resolucion de problemas reales, que con el paso del tiempo le
permitan ganar experiencia en diferentes areas para estar a la

vanguardia de los requerimientos empresariales.

La Universidad deberia propiciar un mayor acercamiento con las
empresas para lograr convenios que permitan la realizacion de
practicas empresariales en donde los estudiantes apliquen los
conocimientos adquiridos en problemas del mundo real y adquieran
habilidades profesionales, a la vez que la Universidad muestra y

evalla las capacidades de sus estudiantes frente a estos ambitos.
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