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Resumen

Titulo: Andlisis Del Desempefio De Las Redes Bayesianas En El Diagnostico De Fallos Del
Proceso Tennessee-Eastman.”
Autor: Paula Daniela Jerez Castillo, Christian Stewart Virviescas Sanchez.™

Palabras Clave: Procesos industriales, precision, MATLAB.

Descripcion: Este proyecto tuvo como finalidad realizar un andlisis del desempefio de las redes neuronales
tipo bayesianas para el diagnostico de fallos en el proceso Tennessee-Eastman (TEP), esta red es un modelo
matematico ampliamente utilizado en el aprendizaje causal. En primer lugar, se hizo una revision
bibliogréfica de los indicadores operativos y de seguridad para identificar las dos fallas mas criticas de la
planta, seleccionando la falla 2 (composicién de B con proporcion de A/C constante) y la falla 12
(temperatura del agua de enfriamiento a la entrada del condensador). El pretratamiento de los datos se hizo
mediante z-score para normalizarlos. Se probaron diferentes estructuras de la red variando parametros como
la cantidad de epoch, el nimero de neuronas, la funcién de activacion y drouput, ademas de utilizar un
modelo de optimizacion bayesiana para ajustar estos parametros, esto con el fin de encontrar la mejor
estructura de red bayesiana en el programa de MATLAB, se alcanzé una precision de 87.707% usando 15,
13y 11 neuronas para la capa 1, 2 y 3 respectivamente, y combinando las funciones de activacion ReLU y
leaky ReLU. Ademas, se evidencio que a partir de la neurona 10 usando una estructura sencilla la precision

se mantenia constante.

“ Trabajo de Grado
* Facultad de Ingenierias Fisicoquimicas. Escuela de Ingenieria Quimica. Programa académico.
Director: Giovanni Morales Medina. Dr. en Ingenieria Quimica.
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Abstract

Title: Analysis of the performance of Bayesian networks in the diagnosis of faults in the
Tennessee-Eastman process.”
Author(s): Paula Daniela Jerez Castillo, Christian Stewart Virviescas Sanchez.™

Key Words: Industrial processes, accuracy, MATLAB.

Description: The purpose of this project was to perform a performance analysis of Bayesian neural
networks for fault diagnosis in the Tennessee-Eastman process (TEP). This network is a
mathematical model widely used in causal learning. First, a bibliographic review of the operational
and safety indicators was carried out to identify the two most critical faults in the plant, selecting
fault 2 (B composition with constant A/C ratio) and fault 12 (cooling water temperature at the
condenser inlet). Data pretreatment was done using z-score to normalize them. Different network
structures were tested by varying parameters such as the number of epochs, the number of neurons,
the activation function and drouput, in addition to using a Bayesian optimization model to adjust
these parameters, in order to find the best Bayesian network structure in the MATLAB program,
an accuracy of 87.707% was achieved using 15, 13 and 11 neurons for layers 1, 2 and 3
respectively, and combining the RELU and leaky relu activation functions. In addition, it was

shown that from neuron 10 using a simple structure the accuracy remained constant.

“ Degree Work
** Facultad de Ingenierias Fisicoquimicas. Escuela de Ingenieria Quimica. Programa académico.
Director: Giovanni Morales Medina. Dr. en Ingenieria Quimica.
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Introduccion

Hoy en dia la busqueda de un producto que presente buena calidad es un factor
imprescindible en el entorno competitivo y esta relacionado con las especificaciones para la
obtencion de este (Cabezon Gutiérrez, 2014). Por ello, las industrias estdn obligadas a integrar
nuevos sistemas para un control en la fabricacion y asi evitar fallos, minimizandolos durante el
proceso que conlleve a cambios en la calidad del producto deseado (Mejia-Neira et al., 2019).

Las fallas industriales pueden conducir a consecuencias como dafios de activos fijos,
pérdidas econémicas debido a las paradas imprevistas en la planta y fatalidades, por ende, la
deteccion de estas han sido objetos de investigacion y desarrollo durante las Gltimas décadas (Abid
Acetal., 2017). Un proceso industrial posee gran cantidad de variables controladas y manipuladas,
por ello, es necesario monitorear estas variables con el objetivo de adquirir informacion sobre el
comportamiento dindmico que tiene el proceso (Mejia-Neira et al., 2019) para evitar incidentes
devastadores. Por ejemplo, la catastrofe de la plataforma Deepwater Horizon, en 2010, vertié 5
millones de barriles de crudo en el Golfo de México provocado por una explosion que pudo haber
sido evitada (Garcia, 2012), (Mesquida et al., 2010), (Araque et al., 2018), (Chiquito et al., 2016).

En Colombia, la Ley 1523 establece que toda persona natural o juridica debe adoptar
medidas necesarias para administrar el riesgo, actuar con precaucion y proporcionar un plan de
contingencia si se presenta alguna situacion de emergencia (Congreso de Colombia, 2012).

La aplicacion de algoritmos de deteccion y prondstico de fallas, en conjunto con un sistema
de integridad operativa, pueden evitar accidentes con consecuencias de pérdidas de activos, dafios

ambientales y fatalidades.
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Los desempefios de los algoritmos de deteccion, como los basados en redes neuronales
artificiales (RNA) pueden ser aplicados para una deteccion y un diagnéstico temprano de la
aparicion de alguna falla en los procesos industriales. Para evaluar el desempefio de las RNA se
suelen utilizar casos estandar como la simulacion denominada proceso Tennessee-Eastman (TEP).

Las RNA permiten abordar problemas complejos de manera eficiente, ya que sus modelos
son dirigidos a partir de datos lo que significa que son capaces de identificar relaciones mediante
algoritmos de aprendizaje basados en datos existentes, (Salas, 2004). Estas redes pueden entrenarse
con un enfoque basado en probabilidad, denominado entrenamiento bayesiano (Lopez y Caicedo
Bravo, 2005). Aunque la prediccion de las fallas se puede realizar a través de datos de procesos,
estos son dificiles de conseguir debido a secrecia industrial. Una alternativa corresponde al uso de
simulaciones para probar algoritmos de prediccion de fallas; una de estas simulaciones
corresponde al proceso Tennessee-Eastman (TEP) (Méarquez et al., 2021).

Por lo anterior, este documento expone los principales resultados de una investigacion
enfocada a la evaluacion del desempefio de RNA Bayesianas, en la deteccién y el diagnéstico de
fallos del proceso Tennessee Eastman. La pregunta de investigacién correspondié a, ¢cuéles
parametros de las RNA Bayesianas conducen al mejor desempefio de prediccion de dos fallas

criticas del TEP?
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1. Objetivos

1.1 Objetivo General

Analizar los desempefios de las redes neuronales artificiales tipo Bayesianas en la
prediccion de dos fallas caracteristicas del proceso Tennessee-Eastman (TEP).
1.2 Objetivos Especificos

Valorar las fallas en el proceso Tennessee-Eastman (TEP), por medio de indicadores
operativos y de seguridad, definiendo las dos fallas de mayor impacto en el proceso.

Desarrollar un codigo de aplicacion de entrenamiento y validacion de las RNA Bayesianas,
por medio de las funciones y aplicaciones disponibles en MATLAB, definiendo las entradas y los
pardmetros de variacion en la ejecucion.

Seleccionar la mejor arquitectura de RNA Bayesiana de prediccion de las dos fallas

definidas, con base en los desempefios obtenidos con el cdigo desarrollado.
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2. Marco Conceptual

Proceso Tennessee-Eastman: Simulacion desarrollada por la empresa Eastman Chemical,
la cual presenta 21 tipos de fallas que pueden ocurrir en una planta industrial.

Red neuronal artificial: Intenta imitar la forma en la que las neuronas bioldgicas se
transmiten entre si, combinando informatica y estadistica.

Red neuronal bayesiana: Modelo que permite estimar la probabilidad posterior de las
variables no conocidas a partir de las variables que ya se conocen.

Diagnostico de fallas: Identifica las fallas que afectan el proceso mediante un analisis de

sefiales que ofrecen los sensores del proceso.

3. Marco Tedrico

3.1 Proceso Tennessee-Eastman

El proceso Tennessee-Eastman (TEP) es un modelo de simulacién de una planta no
instalada, desarrollada por la empresa Eastman Chemical Company y publicada por Downs y
Vogel (1993) (Iturbe et al., 2016). Este modelo de simulacién es utilizado como benchmarking en
el diagndstico de fallas, ya que permite el acceso a una gran variedad de datos de sensores y
actuadores, asi como el anélisis de la respuesta del proceso ante la definicion de perturbaciones o
fallas. La simulacién de TEP se compone de cinco unidades de operacion (reactor CSTR,
condensador, separador liquido-vapor, compresor de reciclo y columna stripper). La generacion
de datos del proceso TEP puede también ser utilizada en el analisis del desempefio de algoritmos

de deteccion y diagnostico de fallas (Toro y Sotomayor, 2008). La Figura 1 presenta el diagrama
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de flujo del proceso (PFD) de la simulacion del TEP. El reactor es un tanque agitado CSTR, en el
cual se generan los productos G y H y un subproducto F a partir de los reactivos A, D, E 'y C. Estos
reactivos son acompariados por un inerte B, en su ingreso al proceso. La corriente de salida del
reactor pasa a un condensador y a un separador liquido-vapor. Los componentes que aun se
encuentran en estado gaseoso son recirculados a través de un compresor hacia la alimentacion del
reactor, mientras que los productos liquidos pasan al stripper para terminar de separar algunas
trazas de reactivos aun presentes. El inerte y el subproducto son purgados del proceso en forma de
vapor en el separador liquido-vapor (Downs y Vogel, 1993).

Figura 1.

Diagrama del proceso de la planta TEP
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Nota. Adaptado de (Downs y Vogel, 1993b)
En el proceso se consideran 4 reacciones exotérmicas, irreversibles y de primer orden

respecto a la concentracion de los reactivos, segun las siguientes:
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A(g) +C(g) + D(g) - G(lig) Producto 1 Ec.1
A(g) +C(g) + E(g) » H(lig) Producto 2 Ec. 2
A(g) +E(g) — F(lig) Subproducto Ec. 3
3D(g) — 2F(liq) Subproducto Ec.4

El proceso comprende 12 variables manipuladas y 41 variables medidas, como se observa
en la Tabla 1 y en el Apéndice A. Segun la informacion proporcionada en el Apéndice A, las
variables de XMEAS (1) a XMEAS (6) y XMEAS (10) son de flujo, XMEAS (26) a XMEAS (41)
son de concentracion, XMEAS (9,11,18,21,22) son de temperatura y XMEAS (7,13,16) son de

presion. Asimismo, XMV son variables manipuladas.

Tabla 1.

Variables manipuladas del TEP

Variable Nombre de variable Unidades
XMV (1) Flujo de alimentacion D kgh'
XMV (2) Flujo de alimentacion E kgh'
XMV (3) Flujo de alimentacion A kscmh
XMV (4) Flujo de alimentacion Ay C kscmh
XMV (5) Vilvula de recirculacion del compresor %
XMV (6) Valvula de carga %
XMV (7) Flujo de liquido del separador LV m3h-L
XMV (8) Flujo de liquido de la columna de stripper m3h-L
XMV (9) Vélvula de vapor de la columna de stripper %
XMV (10) Flujo de agua de refrigeracion del reactor m3h1
XMV (11) Flujo de agua en el condensador méh-t
XMV (12) Velocidad del agitador del reactor rpm

Nota. Adaptado de (Downs y Vogel., 1993b)
La simulacién incluye la codificacion de diferentes tipos de fallas, que estan distribuidas
en todo el proceso, como se presenta en la Tabla 2. Segun esta tabla, el TEP contiene 21 fallas del
proceso, de las cuales 15 son conocidas y 6 desconocidas, clasificadas segun el tipo de

perturbacion. Estas fallas se pueden agrupar en 3 bloques diferentes segin (Llanes et al., 2017),
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las asociadas al condensador en el cual se encuentran las fallas 5, 12 y 15; las relacionadas al
reactor, que son las fallas 4, 11, 13y 14 y las de alimentacion que abarcan las fallas 1, 2, 3, 6, 7,
8, 9y 10. Estas categorias hacen referencia a la parte principal del proceso donde se ven reflejadas

y, por ende, estén relacionadas a su vez con variables tales como la temperatura, la presion y el

flujo.
Tabla 2.
Fallos del TEP
Fallo Variables de fallo Tipo de fallo
IDV (1) Relacion de flujo de alimentaciones A/C, composicién de B Escalén
constante
IDV (2) Composicion de B con relacion A/C constante Escalon
IDV (3) Temperatura de alimentacion D Escalon
IDV (4) Temperatura de entrada del agua del refrigerante del reactor Escalén
IDV (5) Temperatura de entrada del agua refrigerante del Escalon
condensador
IDV (6) Perdida de alimentacion de A Escalon
IDV (7) Perdida de presion en la corriente C Escalon
IDV (8) Composicion de las alimentaciones A, By C Variacion aleatoria
IDV (9) Temperatura de alimentacion D Variacion aleatoria
IDV (10) Temperatura de alimentacion C Variacion aleatoria
IDV (11) Temperatura de entrada del agua refrigerante al reactor Variacion aleatoria
IDV (12) Temperatura de entrada del agua de refrigerante del Variacion aleatoria
condensador
IDV (13) Cinética de las reacciones Variacion lenta
IDV (14) Vélvula del agua de refrigerante del reactor Bloqueo
IDV (15) Vélvula del agua de refrigerante del condensador Bloqueo
IDV (16) Desconocido No especificado
IDV (17) Desconocido No especificado
IDV (18) Desconocido No especificado
IDV (19) Desconocido No especificado
IDV (20) Desconocido No especificado
IDV (21) Desconocido Constante

Nota. Adaptado de (Downs y Vogel., 1993b)
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Por otra parte, la Tabla 3 establece los limites del TEP en dos escenarios: operacion normal
y durante una parada de planta. Estos limites se han definido en cinco variables del proceso, como

se indica en esta tabla.

Tabla 3.

Limites de funcionamiento del proceso

Limites de operacion normal Limites que generan parada de
planta
Variable del Limite inferior ~ Limite superior Limite inferior ~ Limite superior
proceso
Presion del Ninguno 2895 kpa Ninguno 3000 kpa
reactor
Nivel del reactor  50% (11.8 m®)  100% (21.3m°) 2m? 24 m?
Temperatura del Ninguna 150 °C Ninguna 175°C
reactor
Nivel separador ~ 30% (3.3 m®) 100% (9 m®) 1md 12 md
del producto
Nivel base de 30% (3.5 m?) 100% (6.6 m®) 1m? 8m?d
stripper

Nota. Adaptado de (Downs y Vogel., 1993b)
3.2 Redes Neuronales Artificiales (RNA)

En 1943 el neurofisiélogo Warren McCulloch y el matematico Walter Pitts, publicaron el
articulo “A Logical Calculus of Ideas Immanent in Nervous Activity” que describia como las
neuronas pueden funcionar y para eso modelaron una red neuronal simple usando circuitos
eléctricos, de esta manera introdujeron las bases para el desarrollo de areas como la inteligencia
artificial (McCulloch et al., 2019).

Una RNA es un modelo informatico con caracteristicas particulares, como la capacidad de
ajustarse o aprender, de generalizar y organizar la informacién, gracias a un procesamiento

paralelo (Haykin, 1998), es un esquema de computacion distribuido, inspirado en la estructura del
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sistema nervioso de los humanos, ya que el cerebro humano corresponde a un sistema complejo,
no lineal y paralelo (lzaurieta y Saavedra, 2000). Estas se usan como método de resolver problemas
de manera individual o combinada con otros métodos ya que permite modelar de manera efectiva
problemas grandes y complejos (Salas, 2004).

En la siguiente figura se presenta la estructura basica de una RNA, la cual refleja las
interconexiones de la neurona. Los componentes principales de una neurona incluyen: las entradas,
que corresponden a la informacion que reciben del entorno; los pesos (w), que determinan la
importancia que tiene cada entrada que llega a la neurona; la funcién de activacion, que transforma

la informacion que llega a cada neurona; y la salida (y), que es la respuesta generada por la RNA.

Figura 2.

Interconexiones en una RNA

Entradas Conexiones Funcion de
X1 Activacion
w1 net() act()

X2 (O

f ——» Salida
y

Entradas
Wn Ponderadas

Xn

Nota. Adaptado de (Medrano Sanz., et al.2019)

En las RNA, las neuronas actian como unidades basicas de procesamiento. Cada neurona
recibe entradas (input), las procesa y genera una salida (output), que se convierte en la entrada de
otras neuronas a través de conexiones ponderadas y asi sucesivamente. Estas redes suelen constar

de multiples capas de neuronas organizadas secuencialmente (Gonzélez, M., 2020).



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP 21

3.3 Redes Bayesianas

Las redes bayesianas describen un fendémeno mediante variables y relaciones de
dependencia entre ellas. Se puede estimar la probabilidad de las variables desconocidas a partir de
las conocidas (Sucar, 2006). Al entrenar redes neuronales usando un enfogque bayesiano, se adopta
una perspectiva probabilistica donde los pesos de la red se consideran como distribuciones de
probabilidad en lugar de valores fijos (Lépez y Caicedo, 2007). Constituyen uno de los modelos
matematicos que mas se emplean en la explicacion del aprendizaje causal. Una de sus
caracteristicas principales es que evaltan, de alguna forma, la probabilidad de todas las
posibilidades de los sucesos segiin Rodriguez Mafianes J. (2009).

La Figura 3 representa la estructura de una red bayesiana, los nodos representan variables
aleatorias y las flechas relaciones de dependencia.
Figura 3.

Estructura de una red bayesiana

Nota. Adaptado de (Calvo Valverde., et al. 2019)
Cada nodo en la red tiene una tabla de distribucién condicional, la cual muestra las

probabilidades de sus posibles valores, segun los valores de los nodos que le preceden. En esta
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red, la informacion fluye de manera que cada nodo de salida se convierte en el padre del siguiente,
influyendo en su valor (Calvo et al., 2019).
La forma de calcular la probabilidad posterior es usando la regla de Bayes, la cual se ha

escrito para el caso de una red neuronal (Lépez y Caicedo Bravo, 2007).

_ p(SIA, H)p(AlH)
PLAIS ) === 1)

(Ec. 5)

Donde:

A= Vector de pesos de la red neuronal.

S= Conjunto de datos utilizados para el entrenamiento.

H= Representa el modelo neuronal que se esta entrenando.

p(A|S, H)= Densidad de la probabilidad posterior de los pesos.

p(A|H)= Densidad de la probabilidad a priori (representa el conocimiento que se tiene de los pesos
antes de obtener datos).

p(S|A, H)= Densidad de probabilidad condicional de que los datos ocurran dados los pesos.
p(S|H)= Factor de normalizacion que garantiza que la probabilidad total sea 1.

Para asegurar un buen desempefio de las redes, es importante definir la configuracion
adecuada de los hiperparametros. Estos hiperparametros son variables que se ajustan cuando se
ejecuta el entrenamiento, lo cual conduce a un desempefio adecuado en la prediccion de las salidas
de la red; estos hiperparametros estan relacionados con la eficacia del modelo (ssalgadodev,
2024a). Los hiperparametros mas comunmente utilizados son:

e Epochs: Una epoch establece el nimero de iteraciones que va a realizar a traves de todo el
conjunto de datos de entrenamiento, en donde una época comprende uno o0 mas lotes (Ramos,

2019).
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e Batch size: El Batch size hace referencia al tamario de lote de datos de entrada y salida en cada
iteracion de entrenamiento (Salgadodev, 2024b), es un subconjunto del conjunto de
entrenamiento que se usa para evaluar el gradiente de la funcion de pérdida, permitiendo
actualizar los pesos.

e Tasade aprendizaje inicial: Permite controlar el tamafio de los pasos que el optimizador realiza
para ajustar los pesos del modelo en cada iteracion, por ejemplo, si la tasa de aprendizaje es
baja, el entrenamiento puede tardar mas tiempo (Liu & Nocedal, 1989).

e Verbose: Este es un indicador que muestra informacion sobre el progreso del entrenamiento
en tiempo real en la ventana de comandos, permitiendo detectar posibles problemas (Liu &
Nocedal, 1989).

e Sigmal y sigma 2: Son parametros de las probabilidades previas de la distribucion de pesos
(Blundell et al., 2015).

3.4 Normalizacién z-score

Es un método de normalizacién que se basa en la media y en la desviacion estandar de los

datos (Henderi et al., 2021), la formula que se utilizo es la siguiente:
Xpew = £ (Ec. 6)
Donde:
Xnew = El nuevo valor de los resultados normalizados.
X = Valor antiguo.
u = Media poblacional.

o = Valor de desviacién estandar.
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4. Estado de Arte

(Sun et al., 2020) presentan un innovador método para la deteccion e identificacion de
fallas probabilisticas, aplicando un enfoque de aprendizaje profundo con redes neuronales
recurrentes bayesianas y abandonos variacionales al proceso Tennessee Eastman. Este enfoque
permite no solo la deteccion simultanea de fallas en procesos quimicos, sino también la
identificacion directa de estas mismas. Al incorporar estimaciones de incertidumbre continuas, el
modelo genera intervalos de confianza adaptativos que reflejan la dindmica del sistema en funcién
de la informacion actual y pasada. La arquitectura de las redes neuronales recurrentes bayesianas
que emplearon fue simple y fécil de entrenar, logrando un mejor rendimiento que las estructuras y
los tipos de neuronas méas complejos, y la distribucién predictiva del modelo se aproximé a la
distribucion gaussiana; el modelo final comprende 80 nodos ocultos en la capa recurrente y lo
entrenaron con el parametro de regularizacion A = 10,

(Yang etal.,, 2022) describen un modelo de aprendizaje automatico no supervisado
interpretable basado en redes bayesianas como el modelo fundamental que respalda el esquema de
monitoreo de procesos. El esquema de deteccidn de fallas opera en dos niveles: en el primer nivel,
se calcula y monitorea un indice global para detectar cualquier desviacion de las condiciones
normales de operacion; en el segundo nivel, se emplean dos indices locales para examinar en
detalle la estructura de la falla, una vez que ha sido detectada en el primer nivel. Los autores usaron
una red bayesiana gaussiana lineal condicionada (CLGBN) que es una red de nimeros hibridos
que consta de variables discretas y continuas (donde las continuas no pueden ser las madres de las
discretas). Los resultados mostraron que la tasa de deteccion y la tasa de aislamiento correcto de

este esquema de monitoreo basado en redes bayesianas son comparables al rendimiento del



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP 25

enfoque clasico de Andlisis de Componentes Principales (PCA). Ademas, el método basado en
redes bayesianas tiene la ventaja de aislar un menor nimero de variables durante la fase de
diagndstico.

(Gao et al., 2024) proponen la deteccion y diagndéstico integrado de fallas en edificios
mediante modelado de datos y redes bayesianas. Los autores plantean una nueva forma sistemética
de transferir informacion topoldgica del sistema de construccién y conocimiento a una red
bayesiana capaz de inferir la falla raiz mas probable en todo el sistema basandose en sintomas de
violacion del confort y datos de operaciones; ademas de disefiar una red bayesiana completa de
diagnostico de fallas a nivel de edificio. En su modelo, los autores utilizaron un nodo de
perturbacion raiz que representa la temperatura del aire exterior y nueve nodos de falla raiz que
corresponden a la falla de un equipo especifico o un componente del edificio. Los resultados
muestran que, con este método, lograron detectar ciertos problemas, incluso en situaciones donde
los datos no eran completos.

(Tarcsay et al., 2024) estudiaron la deteccion de fallas basada en riesgos mediante redes
bayesianas aplicadas en el andlisis de modos de falla y efectos. Los autores se centraron en
presentar un marco hibrido de deteccion de fallas y técnicas de evaluacion de riesgos que utiliza
un namero de prioridad de riesgo modificado para resaltar anormalidades de procesos criticas para
la seguridad y minimizar la tasa de alarmas superfluas, proponiendo una combinacién de analisis
de componentes principales dindmicos para la deteccion de fallas y una red bayesiana basada en
analisis de modo de falla y efecto. Con base a los resultados, los autores aplicaron el anélisis de
modos de falla y efectos (FMEA) como herramienta para la evaluacion de riesgos en el reactor de
deshidrogenacion de LOHC, empleando 7 nodos; por otro lado, en el modelo de referencia de tres

tanques, utilizan 6 nodos. Este método logro reducir eficazmente la cantidad de alarmas de proceso
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al filtrar fallas de proceso no criticas para la seguridad, reduciendo de esta manera la posibilidad
de inundaciones de alarmas entre [11-37] %.

(AlSaleh etal., 2024) presentan un nuevo enfoque de aprendizaje automatico para la
deteccion de ataques DDoS en la nube: CNN basada en bayesiana y mejoras en la fusion de datos.
Los investigadores recurrieron a técnicas avanzadas de aprendizaje automatico y aprendizaje
profundo usando redes neuronales para desarrollar modelos de prediccion sensibles al contexto
para la deteccion y prediccion de ataques DDoS, presentando una metodologia detallada para
detectar y clasificar ataques de denegacién de servicio distribuido, utilizando MATLAB y Python
como las herramientas de software. Segun los resultados, la mejor arquitectura de red bayesiana
esta compuesta por 27 capas, usan la funcién de activacién RelLU, obteniendo una precision
promedio aproximada de 99.66%.

En general, teniendo en cuenta las investigaciones anteriores, se puede concluir que las
redes bayesianas pueden obtener modelos con alta precision ayudando a detectar fallos en ambitos

industriales.

5. Metodologia

La metodologia empleada en esta investigacion estd representada en la Figura 4. A

continuacion, se describen las fases en las que se estructuro, las cuales estan alineadas con los

objetivos especificos.
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Figura 4.

Esquema de la metodologia

FASE Il: DESARROLLO DEL
CODIGO DE RNA BAYESIANAS

eDefinicidn de Indicadores * Aplicacién del codigo
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de las RNA (con neuronas
internas variables).

, FASE IIl: DETERMINACION DE |
FASE |: RECOPILACION Y LA ARQUITECTURA DE RED
PRETRATAMIENTO DE DATOS BAYESIANA QUE REPRODUCE
EL MEJOR RESULTADO.

5.1 Fase I: Andlisis y Pretratamiento de Datos
5.1.1 Actividad 1: Definicidn de Indicadores y Recopilacion de Datos

La base de datos fue obtenida de la Universidad de Harvard (Rieth etal., 2017). Se
compone de 4 archivos divididos en conjuntos de prueba y entrenamiento, con 41 variables
medidas y 11 variables manipuladas. Consiste en 500 simulaciones, cada una con 500 o 960
muestras, dependiendo de si es parte del conjunto de prueba o de entrenamiento, respectivamente.
Cada muestra fue tomada a intervalo de 3 minutos.

Se recopilé informacion sobre cada falla y se decidi6é considerar las mas criticas para el
proceso teniendo en cuenta algunos indicadores claves como la produccién y rendimiento, tiempo
de operacion, integridad de los equipos y sistema de respuesta. Estos indicadores son importantes

para evaluar los niveles de calidad en la etapa de fabricacion, ya que garantizan que se cumplan
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las expectativas de produccién. Ademas, un sistema de respuestas eficiente permite actuar de
manera rapida cuando se presentan fallos, lo que minimiza el tiempo de inactividad y ayuda a
reducir tanto las pérdidas de produccion como los costos asociados.

5.1.2 Actividad 2: Analisis Exploratorio de Datos (EDA) y Seleccién de Falla

Para la determinacion de la exploracion de datos, se realizé una busqueda mediante
diferentes bases de datos como Scielo, Web of Science y Sciencedirect con el fin de determinar las
2 fallas méas criticas del sistema teniendo en cuenta los indicadores operativos mencionados
previamente. Adicionalmente, se generaron graficos utilizando un cddigo en Python para analizar
el comportamiento de las variables del proceso con y sin fallas, a partir de los datos
proporcionados.

5.1.3 Actividad 3: Pretratamientos a los Datos

Para iniciar el pretratamiento de los datos, se organizo la informacion para guardarla en
una variable. En primer lugar, se eliminaron las tres primeras columnas para evitar problemas
durante la normalizacion de los datos. Posteriormente, se aplicé el método de Z-score, que permite
estandarizar las variables para que cada una tenga una media de 0 y una desviacién estandar de 1.
Este procedimiento asegura que todas las variables tengan el mismo peso, lo cual facilita los
calculos y analisis posteriores.

Ademas, se generaron las caracteristicas y las etiquetas, creando asi una matriz de respuesta
donde 0 indica "sin falla”, 1 corresponde a "falla 2"y 2 a "falla 12". Luego, un tamafio del 70 %
de los datos fue considerado para entrenamiento, mientras que del conjunto de prueba se reservo
un 15 % para validacion y otro 15 % para nuevos datos de prueba, seleccionados de manera

aleatoria.



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP 29

5.2 FASE I1: Desarrollo del Codigo de RNA Bayesianas
5.2.1 Actividad 1: Definicién Lineas en MATLAB

Para definir las lineas en MATLAB para el desarrollo del codigo de RNA bayesiana
primero se cargaron los datos que iban a ser usados para el entrenamiento de la red bayesiana, los
cuales habian sido previamente procesados y normalizados como se menciona en el inciso anterior,
seguido a esto, se define la estructura de la red neuronal, en donde se usa una capa de entrada
(featurelnputLayer) la cual toma el nimero de caracteristicas de entrada (numSignals),
consecuentemente, se tienen capas completamente conectadas (bayesFullyConnectedLayer) que
aplican regularizacion bayesiana a los pesos (sigma), seguido a esto, se introducen funciones de
activacion no lineales (ReLU), que permite que la red aprenda relaciones complejas entre los datos
y por ultimo, se utiliza una capa (softmax) para convertir las salidas (numClasses) en
probabilidades y una (classification) para hacer la respectiva clasificacion.

Ademas, se cuenta con las opciones de entrenamiento que son parametros del proceso de
entrenamiento de la red donde se selecciona el algoritmo Stochastic Gradient Descent with
Momentum (SGDM) como optimizador del modelo, el cual ajusta los pesos de la red con base en
el descenso de gradiente, teniendo un término de momentum que acelera la convergencia y evita
las oscilaciones. Dentro de las opciones de entrenamiento usando este optimizador se tienen
parametros del proceso de entrenamiento de la red como el nimero maximo de épocas
(MaxEpoch), el tamafio de mini-lote (MiniBatchSize), la tasa de aprendizaje inicial
(InitialLearnRate), también se especifica el conjunto de datos de validacion (ValidationData), la
frecuencia con la que se ejecutara la validacion durante el entrenamiento (ValidationFrequency) y

(Verbose).



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP 30

Para entrenar el modelo se usa (trainNetwork), durante el entrenamiento el modelo ajusta
los pesos de la red para minimizar la pérdida (Loss) y maximizar la precision (accuracy) usando
los datos de entrenamiento y validacion. La precision se define como el nimero de predicciones
correctas dividido entre el niumero total de predicciones, logrando comparar las predicciones
(YPred) con las etiquetas verdaderas (YTestSub) y contando las veces que coinciden, el valor que
se obtiene se divide entre el nimero total de muestras para obtener una proporcion. Mientras que
la pérdida se define como la pérdida de entropia cruzada entre las predicciones de red y los
objetivos codificados binarios, para tareas de clasificacion de etiqueta Unica y etiqueta multiple.
5.2.2 Actividad 2: Aplicacion del Codigo de Entrenamiento y Validacion

La aplicacion de la RNA bayesiana para la deteccién y diagndéstico de fallos consistié en
primera instancia en usar redes de una sola capa con neuronas entre 1 y 110 para poder observar
el comportamiento, manteniendo constante la funcion de activacion, el optimizador, las epoch, el
miniBatchSize y la tasa de aprendizaje.

5.3 FASE I11: Determinacion de la Arquitectura de Red Bayesiana que Reproduce el Mejor
Resultado

Para el andlisis de la estructura optima se realizaron diferentes pruebas, variando las
opciones de entrenamiento para definir el comportamiento de la Red bayesiana, entre estas se
encuentran las anteriormente descritas, iniciando con una capa oculta.

5.3.1 Actividad 1: Aplicacion del Codigo Desarrollado en el Entrenamiento y Validacion de las
RNA (con neuronas internas fijas)
En el desarrollo de esta actividad, se comenzé afiadiendo una nueva capa a la red

previamente creada, utilizando un parametro fijo de 10 neuronas. Posteriormente, se realizaron
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pruebas para determinar la influencia de este ajuste, evaluando su efecto segun si la capa se ubicaba
en la primera o en la segunda posicion.

5.3.2 Actividad 2: Aplicacion del Cadigo Desarrollado en el Entrenamiento y Validacion de las
RNA (con neuronas internas variables)

Este proceso se abordd desde dos enfoques. Inicialmente, se afiadio una tercera capa a la
red y se implementaron funciones como dropout para evitar el sobreajuste, alternando entre
diferentes funciones de activacion (ReLU y Leaky ReLU). Una vez configurada esta red, se utilizé
una funcidn aleatoria para determinar el nimero de neuronas, subconjuntos y épocas, con el fin de
analizar las diferencias.

El segundo enfoque se llevd a cabo mediante optimizacion bayesiana, que busca maximizar
el porcentaje de precision variando el nimero de neuronas, los pardmetros sigma 1y sigma 2y la

tasa de aprendizaje.

6. Resultados

6.1 Caracterizacion de las Fallas

En la Tabla 4 se presentan los indicadores operativos y de seguridad que se tomaron en
cuenta para la seleccién de fallas del TEP, como la produccién y rendimiento, el tiempo de
operacion, la integridad de los equipos y el sistema de respuesta. La falla 2, que afecta el sistema
de alimentacion (Tabla 2), es critica porque, si no se controla a tiempo, puede causar parada de
planta por seguridad. De igual manera, la falla 12, que afecta el condensador, produce un apagado

completo de la planta (shut down) (Lyman & Georgakis, 1995).



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP 32

Como se observa en esta tabla, diversos indicadores operativos y de seguridad fueron
evaluados, el primero, produccion y rendimiento, que es la capacidad del proceso para generar
productos de manera eficiente, y las variaciones en la composicién de los reactivos (falla 2) o en
las condiciones de refrigeracion (falla 12) pueden afectar negativamente; por otro lado, en el
tiempo de operacion, se aprecia que las dos fallas tienen un impacto importante ya que este
indicador mide la continuidad del proceso; otro aspecto clave es la integridad de los equipos, el
cual se ve afectado por la falla 12, ya que las variaciones en esta falla pueden generar un desgaste
acelerado y finalmente se tiene el sistema de respuesta que se aplica para la falla 12, porque los
cambios en la temperatura pueden generar la activacion de alarmas y la capacidad para responder
eficazmente es clave para prevenir dafios mayores.

Tabla 4.

Indicadores operativos y de seguridad

Falla 2 Falla 12
Produccion y rendimiento X X
Tiempo de operacion X X
Integridad de los equipos X
Sistema de respuesta X

En la Figura 5 se presenta el comportamiento de algunas variables medidas del proceso
perturbadas correspondientes a la falla 2, como el flujo de alimentacién, la presién del reactor y la
concentracion de purga del inerte, adicional a estas se tiene una variable manipulada que
corresponde a la valvula de carga; esto como consecuencia de un aumento en el flujo de B, lo que
genera, en primer lugar, un incremento en la presion del reactor que se ve reportada en el primer
pico y a medida que esta variable aumenta Ilega a un punto en el que se debe abrir la valvula de

purga. La apertura de esta valvula permite disminuir la presion, para una apertura mayor al 80 %,
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perdiendo reactivo valioso. Por lo tanto, el flujo de alimentacion de A y C debe aumentar para
contrarrestar esto. A pesar de presentarse una perturbacion en las variables anteriormente
mencionadas, estas se encuentran dentro los limites de operacion normales del TEP; el limite
superior de presion del reactor es de 2895 kpa y este permanece por debajo de 2760 kpa.

Figura 5.

Comportamiento de la presion del reactor, concentracion de purga, flujo de alimentacion y

valvula de carga
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En la Figura 6 se muestra el comportamiento de las variables del proceso perturbadas con
la falla 12. En esta figura se evidencia un aumento en la entrada de vapor al separador L-V, lo que

genera un incremento en la presion y de la temperatura del separador, provocando la recirculacion
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de gran parte del producto deseado junto con los reactivos y aumentando la presion del reactor
simultdneamente y de todo el proceso. Conforme a lo mencionado en la literatura, esta falla
provoca shut down, ya que las variables relacionadas en la Figura 6 oscilan de manera inestable
con la aparicion de la falla 12, mostrando valores fuera de los limites de operacion normal del
TEP.

Figura 6.

Comportamiento del flujo de alimentacion, temperatura del destilador, presion del reactor y

presion del separador.
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6.2 Red Neuronal de Prediccion Base

El primer entrenamiento se realizd con 10 neuronas, 100 epochs y mini-batches de 1000.
Se utiliz6 una tasa de aprendizaje de 0.001, con valores de sigma 1 y sigma 2 de 1 y 0.5,
respectivamente. Ademas de la funcion de activacion ReLU y el optimizador SGDM.

En la Figura 7 se observa la Accuracy en la ordenada y las iteraciones en la abscisa.
También se muestran las epoch, las cuales se encuentran en el eje horizontal de la Figura 7. A
partir de la epoch 30, la tendencia no muestra un cambio significativo en el comportamiento, por
lo cual, en las siguientes pruebas se tomard maximo esta cantidad de epoch. Por otro lado, esta la
grafica de la pérdida, el valor de esta se encuentra en el eje vertical y en el horizontal se encuentra
de igual manera las epoch. Durante las primeras épocas se evidencia que la pérdida disminuye
rapidamente siendo este el comportamiento esperado, ya que significa que el entrenamiento esta
progresando correctamente y a medida que esta avanza, se tiende a estabilizar la pérdida, al igual
que en la gréfica de accuracy, en donde luego de la epoch 30 no se observan cambios.

Figura 7.
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6.2.1 Analisis del Impacto de la Cantidad de Neuronas en la Red

En la Figura 8 se presenta la variacion del porcentaje de accuracy respecto al nimero de
neuronas. Segun esta figura, la precision evidencia un aumento desde la neurona 1 hasta la neurona
10; a partir de 10 neuronas, la precision se mantiene practicamente constante en 85 %. Por lo tanto,

se puede inferir que afiadir mas neuronas después de la décima no generard una mejora

significativa en la precision del modelo.

Figura 8.

Accuracy (ACC) Vs nimero de neuronas
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6.2.2 Numero de Capas
Para definir la mejor arquitectura, se comenzd aumentando el nimero de capas, ya que,

segun la literatura (AlSaleh et al., 2024), las redes neuronales con multiples capas suelen ofrecer

mejores resultados. Al agregar una segunda capa, se decidid mantenerla fija en 10 neuronas, y

variar la cantidad de neuronas en la primera capa. Posteriormente, se invirtid el proceso,



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP 37

manteniendo fija la primera capa y modificando la segunda. De acuerdo con la Figura 9, un
aumento en las neuronas de la primera capa se relaciona con un incremento en la precision. Este
comportamiento se mantiene hasta alcanzar una estabilidad que corresponde a la prueba 2, donde
agregar mas neuronas en la capa 1 no aumenta la precision.

Figura 9.

Accuracy (ACC) Vs variacion de capa 1
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En la Figura 10 se puede evidenciar que, al mantener constante el nimero de neuronas de
la capa 1, la precisién no se ve significativamente afectada por los cambios en el nUmero de

neuronas de la capa 2. Esto indica que el rendimiento de la red no depende en gran medida de las

modificaciones de la capa 2.
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Figura 10.

Accuracy (ACC) Vs variacion capa 2
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6.2.3 Funciones de Activacion

De acuerdo con la Figura 11, la funcién de activacion que mejores resultados report6 en
el diagnostico de fallas fue la ReLU, alcanzando una precision de 85.4%. La funcion Leaky RelLU
se aproximo a este valor, mientras que ELU fue inferior a 84.8%. Por otro lado, se consideraron
otros aspectos, como el hecho de que la funcion de activacion Leaky ReLU incluye un gradiente
pequefio para mitigar el problema de neuronas inactivas (AlSaleh et al., 2024). También se tuvo
en cuenta que la funcién de activacion afectaba la velocidad del modelo.

Con lo anterior, se propuso un modelo hibrido que combiné las funciones de activacion

ReLU y Leaky ReLU para aprovechar las ventajas de la velocidad de procesamiento, minimizando

las neuronas inactivas.
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Figura 11.

Accuracy (ACC) Vs cantidad de neuronas
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Con el propésito de evidenciar cbmo se comportaba la red, se agregé otra capa. Se variaron

los aspectos mencionados anteriormente, y para evitar sesgos en el modelo, se utilizé una funcién

que ajustaba de manera aleatoria las epochs, el tamafio del minibatch y el nimero de neuronas por

capa.

Normalmente, los resultados mostraban una precision cercana al 85 %; sin embargo, al

aumentar las condiciones como el tamafio del minibatch, se observé una disminucién en la

precision debido a que los lotes mas grandes tienden a suavizar las actualizaciones de los

parametros durante el entrenamiento. La Tabla 5 presenta los resultados de las pruebas con los

parametros aleatorios.



ANALISIS DE RNA BAYESIANA EN FALLAS DEL TEP

Tabla 5.

Parametros aleatorios

40

Epochs 48 35 a7
MiniBacthsize 1918 1633 700
MNumhidden 1 11 33 38
Mumbhidden 2 22 12 40
MNumhidden 3 15 10 23
Accuracy [%] 63.88 83.37 89.65

La Tabla 6 presenta los resultados de las pruebas de eliminacién del sobreajuste, utilizando

capas dropout. Segun esta tabla, al utilizar un 50% de dropout en la prueba 3, la RNA reportd

underfitting. La Figura 12 ilustra la variacion de la precision de prediccion de la RNA para

entrenamiento (linea continua) y validacion (puntos blancos). Segun esta figura, los resultados de

validacién presentan mayores valores de accuracy que los correspondientes a la perdida (loss), lo

cual sugiere que la estructura entrenada clasifica bien los casos usados en el aprendizaje, pero

podria tener una baja eficiencia cuando se tengan nuevos casos (Rojas et al., 2012).

Por otro lado, la mejor respuesta de diagnostico de falla se obtuvo con un 10% de neuronas

inactivas, lo que indica que un nivel bajo de dropout optimiza la precisién del modelo.

Tabla 6.

Accuracy (ACC) variando dropout

Prueba 1 2 3 4
Dropout 0,2 01 0,5 01
Epochs 50 40 35 3
MiniBacthsize 250 500 700 50
Capal 12 16 14 10
Capa? 10 12 9 8
Capa 3 8 6 12 6
Accuracy [%] 86,76 86,64 Underfitting 87,33
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Figura 12.

Prueba 3 con underfitting
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Por otro lado, en la prueba 4, se utilizaron todos los parametros mencionados
anteriormente, dando como resultado la siguiente estructura:
Figura 13.

Estructura de la red bayesiana
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Ademas, como se menciond en la metodologia, el segundo enfoque que se adopté fue la
optimizacion bayesiana, la cual permitioé obtener mejores parametros. Esta variaba el nimero de
neuronas en las 3 capas, las sigmas y la tasa de aprendizaje, como se detalla en la Tabla 7.

En esta tabla se observa que la precision se encuentra en orden descendente, donde se
evidencia que en la iteracion numero 8 se obtiene la mayor precision compuesta por 15, 13y 11
neuronas para la capa 1, 2 y 3 respectivamente, asi como una sigma 1 de 1.9139 y una sigma 2 de
0.12737. Estos parametros fueron clave para maximizar la precision del modelo, porque indica
que el ajuste del nimero de neuronas en cada capa y la correcta eleccion de las sigmas juegan un
papel importante en la mejora de la precision.

Tabla 7.

Parametros con optimizacion bayesiana

Iter Accuracy % Objective Capal Capa2 Capa3l Sigmal Sigmal LearnRate

8 87,707 0,12293 15 13 11 1,9139 0,12737 0,018703
4 87,669 0,12331 29 21 20 1,7953 1,9467 0,017551
5 87,661 0,12339 29 7 12 0,14234 1,8205 0,013501
10 87,638 0,12362 a0 ] 15 1,9795 0,52632 0.016055
9 87,633 0,12367 28 15 20 0,16519 1,9621 0.014803
6 87,624 0,12376 a0 22 9 0,41841 0,91025 0,016511
2 87,386 0,12614 6 28 10 0,67869 0,19218 0,020339
7 87,256 0,12744 35 ] 27 0,32799 1,4823 0,049318
3 86,491 0,13509 9 9 13 0,97243 0,98607 0,0011566
1 85,982 0,14018 42 25 16 0,82702 0,57087  0,00097958

6.3 Seleccion de la Arquitectura con el Mejor Diagndstico

La estructura de la Red Neuronal Bayesiana, que reportdé el mayor desempefio en la
prediccion de las fallas 2 y 12, estda compuesta por 5 capas, como se aprecia en la Tabla 7, esta
arquitectura incluye una capa de entrada con 52 variables, seguida de 3 capas completamente
conectadas: la primera con 15 neuronas, la segunda con 13 neuronas y la tercera con 11 neuronas.

Finalmente, la red termina con una capa de salida que clasifica las entradas en 3 clases diferentes.
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La red se entren6 durante 30 epochs con un tamafio de minibacthsize de 1000. En la Figura
14 se muestra la matriz de confusion, en la cual se observa que la mayoria de los falsos positivos
se encuentran en la identificacion de la falla 0. Esto puede deberse a que los datos tomados no
varian por la falla.
Figura 14.

Matriz de confusion falla 2 y 12

True Class

0 1 2
Fredicted Class

La estructura de RNA Bayesiana con el mejor desempefio fue entrenada para el diagndstico
de todas las fallas del TEP.

La Figura 15 presenta la matriz de confusion obtenida del entrenamiento de la RNA
Bayesiana con todas las fallas del TEP. En esta matriz, las filas representan los datos reales del
proceso Tennessee Eastman y las columnas representan los datos que el modelo pudo predecir; la
etiqueta O corresponde al proceso en operacion normal, mientras las demas etiquetas corresponden
al proceso operando con la respectiva falla. Las celdas de la diagonal principal de la matriz reportan

los aciertos que tuvo la RNA en el diagnostico correspondiente, mientras que los valores de las
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celdas fuera de la diagonal principal corresponden a los falsos positivos (i.e. los diagnosticos
erréneos reportados por la RNA). La matriz presenta una coloracion que significa que, entre mas
azul oscuro sea, mayor es la precision, y mientras mas oscuro sea el tono rojo, mas errores puede
presentar la clasificacion de la respectiva falla.

Figura 15.

Matriz de confusion todas las fallas
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La Figura 16 ilustra en un gréafico de barras los resultados de la diagonal principal de la
matriz de confusion obtenida con la RNA Bayesiana de mejor desempefio; para esto, el porcentaje
de acierto por cada diagndstico se obtuvo con el valor maximo de cada conjunto de datos.

Como se observa en la Figura 16, los datos correspondientes a las fallas 1, 2, 6 y 7
presentan un desempefio mayor al 80%, lo que indica una capacidad satisfactoria para el
diagnostico de estas fallas. Por otra parte, la falla 12 reporta un desempefio inferior al 30%, lo cual
puede atribuirse a la incorporacion de un nuevo conjunto de datos y a los inconvenientes derivados

de la incorporacion de todas las fallas en el diagndstico.
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Finalmente, dando respuesta a la pregunta de investigacion, el mayor porcentaje de
accuracy obtenido en el diagnoéstico de las fallas 2 y 12 del TEP fue de 87.7%. Este nivel de
precision fue obtenido con 3 capas ocultas compuestas cada una por 15, 13 y 11 neuronas, asi
como una sigma 1 de 1.9139 y una sigma 2 de 0.12737. Estos parametros fueron clave para
maximizar la precision del modelo, lo cual indica que el ajuste del nimero de neuronas en cada

capa Y la correcta eleccion de los valores de sigma juegan un papel importante en la mejora de la

10 11 12 13 14 15 16 17 18 15 20

precision.
Figura 16.

Accuracy (ACC) Vs todas las fallas
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7. Conclusiones

Los resultados obtenidos de los indicadores operativos muestran que las fallas identificadas

generan problemas significativos en la produccién y en el tiempo de operacion. En particular la
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falla 12, que presenta inconvenientes obligando a detener la planta, lo que resulta en pérdidas
econOmicas considerables.

La mayoria de los modelos de RNA bayesiana que incorporaron més de 10 neuronas en la
primera capa alcanzaron un rendimiento cercano al 85% en el diagndstico de las fallas 2 y 12.

La estructura con mejor desempefio entre las redes neuronales correspondié a la de 3 capas
ocultas, usando de manera alternada las funciones de Leaky ReLU, ReLU y Leaky ReLU. Ademas,
se us6 un dropout del 10 % de las neuronas y se optimizaron parametros como las sigmas, el
namero de neuronas y la tasa de aprendizaje.

Segun la evaluacion del entrenamiento y la validacion en todas las fallas, se pueden
predecir bien las fallas 1, 2, 6 y 7. Sin embargo, debido al ruido presente en los datos, se tienen
inconvenientes para detectar fallas como la 12.

En resumen, las redes neuronales bayesianas obtuvieron una precision mayor al 85 % en la
deteccion de las fallas 2 y 12 del proceso Tennessee Eastman, lo que indica su potencial en ambitos

industriales.

8. Recomendaciones

Para futuras investigaciones, se sugiere emplear herramientas que permitan detectar y
eliminar las variables que se solapan entre si, optimizando asi el procesamiento de todas las fallas
en la red bayesiana. Esto contribuira a disminuir el ruido y a mejorar el ajuste de los pesos de la

red.
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Ademas, como trabajo futuro, la exploracion de las redes hibridas compuestas por redes
bayesianas y redes LSTM es recomendable en el diagnodstico del TEP. Estas Gltimas redes

presentan una gran capacidad para manejar grandes volimenes de datos.
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Apéndice A.

Apéndices

Variables medidas del TEP

53

Variable Nombre de variable Unidades
XMEAS (1) Flujo de alimentacion A Ksemh
XMEAS (2) Flujo de alimentacion D Kscmh
XMEAS (3) Flujo de alimentacion E Kscmh
XMEAS (4) Flujo de alimentacion Ay C Kscmh
XMEAS (5) Flujo de recirculacion Kscmh
XMEAS (6) Flujo de alimentacion reactor kscmh
XMEAS (7) Presion del reactor Kpa
XMEAS (8) Nivel del reactor %
XMEAS (9) Temperatura del reactor °C
XMEAS (10) Flujo de purga ksecmh
XMEAS (11) Temperatura del separador °C
XMEAS (12) Nivel del separador %
XMEAS (13) Presion del separador kpa
XMEAS (14) Corriente del separador m3ht
XMEAS (15) Nivel de destilador (stripper) %
XMEAS (16) Presion del destilador (stripper) kpa
XMEAS (17) Corriente del destilador (stripper) ms3h-1
XMEAS (18) Temperatura del destilador (stripper) °C
XMEAS (19) Flujo de vapor del destilador (stripper) kgh'
XMEAS (20) Potencia de compresor KW
XMEAS (21) Temperatura de la salida del agua de refrigeracion del reactor °C
XMEAS (22) Temperatura de la salida del agua de refrigeracion del separador °C
XMEAS (23-28) Concentracion de la alimentacion del reactor (A-F) % mol
XMEAS (29-36) Concentracion de la purga (A-H) % mol

Concentracion aguas abajo del destilador (A-H) % mol

XMEAS (37-41)
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Apéndice B. Comportamiento de variables importantes con falla
Figura 17.

Comportamiento de variables importantes de la falla 2
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Figura 18.

Comportamiento de variables importantes de la falla 12
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Apéndice C. Codigo en MATLAB para el pretratamiento de los datos
Figura 19.

Codigo en MATLAB para pretratamiento de datos

1 clc;

2 clearvars;

3 close all;

4

5 rng(e);

6

7 % Cargar datos

8 load( ' faultfreetesting.mat’);

9 load('faultfreetraining.mat');

18 load('faultytesting.mat’);

11 load( ' faultytraining.mat');

12

13 % Filtrar datos

14 faultytesting = faultytesting(~ismember(faultytesting.faulthNumber, [1, 3, 4, 5, &, 7, &, 9, 1@, 11, 13, 14, 15, 16, 17, 18, :
15 faultytraining = faultytraining(~ismember(faultytraining.faultNumber, [1, 3, 4, 5, 6, 7, 8, 9, 18, 11, 13, 14, 15, 16, 17, 1
16

17 Training_@ = faultfreetraining;

18 Testing_@ = faultfreetesting;

19

20 clearvars faultfreetraining faultfreetesting;

21

22 % Filtrar datos para faultNumber 2 y 12

23 Testing_2 = faultytesting(faultytesting.faultNumber == 2, :);

24 Testing_12 = faultytesting(faultytesting.faultNumber == 12, :);

25

26 clearvars faultytesting;

27

28 Training_2 = faultytraining(faultytraining.faultNumber == 2, :);

29 Training_12 = faultytraining(faultytraining.faulthumber == 12, :);

38

31 clearvars faultytraining;

32

33 % Afadir etiquetas a los datos de entrenamiento y testing

34 Training_all = vertcat(Training_©, Training_2, Training_12); % Datos de entrenamiento

35 Testing_all = vertcat(Testing @, Testing 2, Testing 12); % Datos de testing

36

37 % Preprocesamiento: Normalizar caracteristicas numéricas

38 Training_all = Training_all(:, 4:55);

39 Testing all = Testing all(:, 4:55);
48
41 numVars = Training_all.Properties.VariableNames;
42 %z-score
43 mu = struct();

44 sigma = struct();

45 for i = 1:length(numVars)

46 mu. {numvars{i}) = mean{Training_all.(numvars{i}));

47 sigma.(numVars{i}) = std(Training_all.(numVars{i}});

48 Training_all. (numvars{i}) = (Training_all.(numvars{i}} - mu.(numvars{i})) / sigma.(numvVars{i});
49 Testing_all. (numVars{i}) = (Testing_all.(numVars{i}) - mu.(numVars{i})) / sigma.(numvars{i});
58 end

51

52 % Extraer caracteristicas y etiquetas

£3 XTrain = tablelarray(Training_all);

54 ¥Train = categorical([zeros(size(Training_©,1),1); ones(size(Training_2,1),1); 2*ones(size(Training_12,1),1)]);
55

56 XTest = table2array(Testing all);

57 ¥Test = categorical([zeros(size(Testing_@,1),1); ones(size(Testing_2,1),1); 2*ones(size(Testing_12,1),1)]);
58
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59 % Dividir datos para validacidn

68 validationTestIdx = randperm(size(XTest, 1), round{@.15 * size(XTest, 1)));

61 Xvalidation = XTest(validationTestIdx, :);

62 Yvalidation = YTest(validationTestIdx, :);

63

64 % Eliminar los datos de wvalidacidn de los datos de testing

65 XTest(validationTestIdx, :) = [];

66 YTest(validationTestIdx, :) = []:

67

68 # Crear otro conjunto con 15% de XTest (tamafio igual a XValidation)

69 testSubsetIdx = randperm(size(XTest, 1), size(XValidation, 1)); % mismo tamafic que XValidation
78 XTestSub = XTest(testSubsetIdx, :);

71 Y¥TestSub = YTest(testSubsetIdx, :);

72

73

74 % Guardar los datos en un archivo MAT

75 save('/MATLAB Drive/DatosEntrenamiento.mat’, 'XTrain', '¥Train', 'XTestSub', '¥YTestSub', 'XValidation', 'Yvalidation');

Apéndice D. Codigo en MATLAB para en entrenamiento de los datos
Figura 20.

Caodigo en MATLAB para entrenamiento de datos

J codigobaye.m 1 +1

1 clc;

2 clearvars;

3 close all;

4

5 rng(@);

6

7 % Cargar datos

8 load('faultfreetesting.mat');

9 load('faultfreetraining.mat');

10 load('faultytesting.mat');

11 load('faultytraining.mat');

12

13 Training_@ = faultfreetraining;

14 Testing_@ = faultfreetesting;

15

16 clearvars faultfreetraining faultfreetesting;

17

18 % Todas las fallas

19

20 Testing_1 = faultytesting(faultytesting.faultNumber == 1, :);
21 Testing_2 = faultytesting(faultytesting.faultNumber == 2, :);
22 Testing_3 = faultytesting(faultytesting.faultNumber == 3, :);
23 Testing_4 = faultytesting(faultytesting.faultNumber == 4, :);
24 Testing_5 = faultytesting(faultytesting.faultNumber == 5, :);
25 Testing_6 = faultytesting(faultytesting.faultNumber == 6, :);
26 Testing_7 = faultytesting(faultytesting.faultNumber == 7, :);
27 Testing_8 = faultytesting(faultytesting.faultNumber == 8, :);
28 Testing_9 = faultytesting(faultytesting.faultNumber == 9, :);
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Testing_10
Testing_11
Testing_12
Testing_13
Testing_14
Testing_15
Testing_16
Testing_17
Testing_18
Testing_19
Testing_20

faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa
faultytesting(faultytesting.fa

clearvars faultytesting;

Training_1
Training_2
Training_3
Training_4
Training_5
Training_6
Training_7
Training_8
Training_9
Training_10
Training_11
Training_12
Training_13

Training_14
Training_15
Training_16
Training_17
Training_18
Training_19
Training_20

faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.

faultytraining(faultytraining

faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.

faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.
faultytraining(faultytraining.

clearvars faultytraining;

ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==
ultNumber ==

faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
. faultNumber
faultNumber
faultNumber
faultNumber

faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
faultNumber
faultNumber

10,
11,
12,
13,
14,
15,
16,
17,
18,
19,
20,

% Afadir etiquetas a los datos de entrenamiento y testing
Training_all = vertcat(Training_@, Training_1, Training_2,

I
I
OO ~NOOUE WNBRE

B H
O H
B H
O H
HH
O H
B H
B H
B H
O H
HH
;i)
;1)
;i)
;1)
;i)
;1)
;i)
N
;1)
10, :);
11, )l
12, :);
13, :);
14, :);
15, :);
16, :);
17, :);
18, :);
19, :);
20, :);
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Training_3, Training_4, Training_5,

Testing_all = vertcat(Testing_0, Testing_1, Testing_2, Testing_3, Testing_4, Testing_5, Testing,

% Preprocesamiento: Normalizar caracteristicas numéricas
Training_all = Training_all(:, 4:55);
Testing_all = Testing_all(:, 4:55);

numVars = Training_all.Properties.VariableNames;

mu = struct();
sigma = struct();
for i = 1:length(numvars)
ﬁ] mu. (numVars{i}) = mean(Training_all. (nu

mVars{i}));
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sigma. (numVars{i}) = std(Training_all. (numVars{i}));

59

Training_all. (numvars{i}) = (Training_all. (numVars{i}) - mu.(numVars{i})) / sigma. (numVars{
Testing_all. (numvars{i}) = (Testing_all. (numVars{i}) - mu.(numvVars{i})) / sigma.(numVars{i}

end

% Extraer caracteristicas y etiquetas
XTrain = table2array(Training_all);

YTrain

XTest
YTest

categorical([zeros(size(Training_0,1),1);

ones(size(Training_1,1),1);
2xones(size(Training_2,1),1);
3xones(size(Training_3,1),1);
4xones(size(Training_4,1),1);
5kxones(size(Training_5,1),1);
6*ones(size(Training_6,1),1);
7xones(size(Training_7,1),1);
8xones(size(Training_8,1),1);
9xones(size(Training_9,1),1);
10%ones(size(Training_10,1),1);
11lxones(size(Training_11,1),1);
12xones(size(Training_12,1),1);
13xones(size(Training_13,1),1);
1l4xones(size(Training_14,1),1);
15%ones(size(Training_15,1),1);
16%ones(size(Training_16,1),1);
17xones(size(Training_17,1),1);
18xones(size(Training_18,1),1);
19xones(size(Training_19,1),1);

20xones(size(Training_20,1),1);
1);

table2array(Testing_all);
categorical([zeros(size(Testing_0,1),1);

ones(size(Testing_1,1),1);
2%ones (size(Testing_2,1),1);
3kones(size(Testing_3,1),1);
4xones(size(Testing_4,1),1);
5kones(size(Testing_5,1),1);
6%ones(size(Testing_6,1),1);
7xones(size(Testing_7,1),1);
8%ones(size(Testing_8,1),1);
9kones(size(Testing_9,1),1);
10xones(size(Testing_10,1),1);
11xones(size(Testing_11,1),1);
12xones(size(Testing_12,1),1);
13xones(size(Testing_13,1),1);
14xones(size(Testing_14,1),1);
15%ones(size(Testing_15,1),1);
16%ones(size(Testing_16,1),1);
17xones(size(Testing_17,1),1);
18%ones(size(Testing_18,1),1);
19%ones(size(Testing_19,1),1);

20xones(size(Testing_20,1),1);

1);
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% Dividir datos para validacién

validationTestIdx = randperm(size(XTest, 1), round(@.15 % size(XTest, 1)));
XValidation = XTest(validationTestIdx, :);

YValidation = YTest(validationTestIdx, :);

% Eliminar los datos de validacidén de los datos de testing
XTest(validationTestIdx, :) [1;
YTest(validationTestIdx, :) [1;

% Crear otro conjunto con 15% de XTest (tamafio igual a XValidation)

testSubsetIdx = randperm(size(XTest, 1), size(XValidation, 1)); % mismo tamafio que XValidation

XTestSub = XTest(testSubsetIdx, :);
YTestSub = YTest(testSubsetIdx, :);

epoch=200;

mb=1000;%MiniBachsize
numHiddenUnitsl = 49;%NeuronasCAPA 1
numHiddenUnits2 = 7;%CAPA 2
numHiddenUnits3 = 8;%Capa 3
numClasses = 21; % Nimero de clases
numSignals = 52;

% Parametros sigma ajustados para mejor estabilidad
sigmal = 0.68321;
sigma2 = 0.46604;

% % Definir las capas de la red
% Definir las capas de la red con regularizacién y dropout
layers = [
featureInputLayer(numSignals, 'Name', 'input')

bayesFullyConnectedLayer(numHiddenUnits1, 'Sigmal', sigmal, 'Sigma2', sigma2, 'Name',

leakyReluLayer('Name', 'leakyrelul')
dropoutLayer(0.1, 'Name', 'dropoutl') % Dropout para prevenir sobreajuste

bayesFullyConnectedLayer(numHiddenUnits2, 'Sigmal', sigmal, 'Sigma2', sigma2, 'Name',

reluLayer('Name', 'relu2')
dropoutLayer(@.1, 'Name', 'dropout2') % Otro Dropout entre capas

bayesFullyConnectedLayer(numHiddenUnits3, 'Sigmal', sigmal, 'Sigma2', sigma2, 'Name',

leakyReluLayer('Name', 'leakyrelu3')
bayesFullyConnectedLayer(numClasses, 'Sigmal’', sigmal, 'Sigma2', sigma2, ‘'Name’,
softmaxLayer('Name', 'softmax')
classificationLayer('Name', 'output')
1;

% Crear grafo de la red
lgraph = layerGraph(layers);
analyzeNetwork(lgraph);

% Opciones de entrenamiento

options = trainingOptions('sgdm',
'MaxEpochs', epoch, ...
'MiniBatchSize', mb, ... % Reducir tamafio de lote para estabilidad
'InitiallLearnRate', 0.0037823, ... % Tasa de aprendizaje ajustada
'LearnRateSchedule', 'piecewise',

'fcl!

'fc2!

"fc3'

'fc4')

60
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191 'LearnRateDropFactor', 0.5, ... % Disminuir la tasa de aprendizaje
192 'LearnRateDropPeriod', 10, ...
193 'ValidationData', {Xvalidation, YvValidation}, ...
194 'ValidationFrequency', 200, ...
195 'ValidationPatience', 30, ... % Desactivar parada temprana
196 'Verbose', 1, ...
197 'Plots', 'training-progress');
198
199
200 net = trainNetwork(XTrain, YTrain, lgraph, options);
201 %% Evaluar el modelo entrenado en los datos de testeo
202 YPred = classify(net, XTestSub); % Predicciones para los datos de prueba
203 accuracy = sum(YPred == YTestSub) / numel(YTestSub); % Calcular la precisién
204
205 % Mostrar precisién
206 fprintf('Precisi6n del modelo en los datos de testeo: %.2f%%\n', accuracy * 100);
207
208
209 %Matriz de confusion
210 confusionchart(YTestSub, YPred);

Apéndice E. Codigo de PYTHON para graficas

° #Importar las librerias
import pyreadr
import matplotlib.pyplot as plt
import seaborn as sns
import numpy as np
import pandas as pd
from google.colab import drive
drive.mount('/content/drive'}#Acceso a drive
#leer los documentos

#dff_test= pyreadr.read_r('/content/drive/MyDrive/Tesis/TEP FaultFree_Testing.RData')['fault_free_testing’]
dff_trai=pyreadr.read_r('/content/drive/MyDrive/Tesis/TEP_FaultFree Training.RData')['fault_free_training']

#dfy_test=pyreadr.read_r('/content/drive/MyDrive/Tesis/TEP_Faulty Testing.RData')[ 'faulty_testing’]
dfy_trai=pyreadr.read_r("/content/drive/MyDrive/Tesis/TEP_Faulty_Training.RData')['faulty_training']
f2_trai = pd.concat([dff_trai, dfy_trai[dfy_trai["faultNumber"] == 2]])

f12_trai = pd.concat([dff_trai, dfy_trai[dfy_trai["faultNumber"] == 12]1])

#Seleccionar la simulacion 1

dff_f2s1 = f2_trai[f2_trai["simulationRun"] == 1]
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° H#GRAFICAR FALLA 2
dff=dff_f2s1
dff[ "sample’]=list(range(1,1681))
dff.plot(x="sample’', y="xmeas_1').
legend = plt.legend()
legend.set_visible(False)
dff.plot(x="sample’, y='xmeas_2").
legend = plt.legend()
legend.set_visible(False)
dff.plot(x="sample', y='xmeas_3').
legend = plt.legend()
legend.set_visible(False)
dff.plot(x="sample’', y="xmeas 4').
legend = plt.legend()
legend.set_visible(False)
dff[ "sample’]=list(range(1,16801))
dff.plot(x="sample’', y='xmeas_5").
legend = plt.legend()
legend.set_visible(False)
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set(xlabel="Muestra®, ylabel="Flujo de alimentacidn A y C [kscmh]')
set(xlabel="Muestra', ylabel="Presién del reactor [Kpa]')
set(xlabel="Muestra', ylabel="Flujo de purga [kscmh]'}

set(xlabel="Muestra’, ylabel="Temperatura del destilador [°C]")

set(xlabel="Muestra’, ylabel="Flujo de alimentacién A y C [kscmh]')



