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Resumen

Titulo: Disefio, Documentacion e Implementacion de un Sistema de Gestion de Riesgos para la
Empresa Industrial de Accesorios Ltda, Bajo las Directrices y Principios de la NTC I1SO 31000

Version 2011".

Autor: Nathaly Carrascal Mondragon™

Palabras clave: Gestién del Riesgo

Descripcion:

El objetivo del presente proyecto es el disefio, la documentacion e implementacion del Sistema
de Gestion de Riesgos en la empresa Industrial de Accesorios Ltda, el cual permite el
establecimiento de politicas, procedimientos y practicas de gestion para la identificacion, analisis
y evaluacion del riesgo de cada proceso, con lo cual la empresa contard con informacién vital
para la toma estratégica de decisiones que contribuira en la creacién y proteccidon del valor.

Inicialmente se realiz6 un conocimiento y diagndstico general de la empresa para ver el
estado inicial, nivel de cumplimiento de la norma NTC ISO 31000 y detectar fallos u
oportunidades de mejora en los procesos, esto se hizo por medio de entrevistas, observacion
directa de los procesos y una recoleccion de informacidn cuantitativa y cualitativa disponible. A
partir del este se inici6 con el establecimiento del contexto y desarrollo de la matriz DOFA para
la creacion de estrategias relacionadas al Sistema de Gestion de Riesgos. Una vez llevado a cabo
el proceso de valoracion del riesgo y la comunicacion y socializacion del mismo a todos los
trabajadores de la empresa, se obtuvo como resultado la matriz de gestion del riesgo y los
procedimientos necesarios para el tratamiento, monitoreo, revision y mantenimiento del Sistema
de Gestion de riesgos, garantizando de esta manera una compresion correcta, actual y exhaustiva
de los riesgos para la mejora continua del desempefio y logro de los objetivos organizacionales.

* Proyecto de grado
™ Facultad de Ingenierias Fisico-Mecanicas. Escuela de Estudios Industriales y Empresariales. Director: Juan
Camilo Lesmez Peralta
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Abstract

Title: Design, Documentation and Implementation of a Risk Management System for Industrial

de Accesorios Ltda, Under the Guidelines and Principles of 1ISO 31000 Version 2011"

Author: Nathaly Carrascal Mondragon™

Keywords: Gestion del Riesgo

Description:

The objective of this project is the design, documentation and implementation of the Risk
Management System in Industrial de Accesorios Ltda company, which allows the establishment
of policies, procedures and management practices for the identification, analysis and evaluation
of risk of each process, with which the company will have vital information for the strategic
decision making that will contribute to the creation and protection of value.

Initially a general knowledge and diagnosis of the company was made to see the initial state,
compliance level of the 1ISO 31000 standard and detect failures or opportunities for improvement
in the processes, this was done through interviews, direct observation of the processes and a
collection of available quantitative and qualitative information. From the east began with the
establishment of the context and development of the DOFA matrix for the creation of strategies
related to the Risk Management System. After carrying out the process of risk assessment and
communication and socialization of the same to all employees of the company, the result was the
risk management matrix and the necessary procedures for the treatment, monitoring, review and
maintenance of the Risk Management System, thus ensuring a correct, current and
comprehensive understanding of risks for continuous improvement of performance and
achievement of organizational objectives.

“ Bachelor Thesis
™ Facultad de Ingenierias Fisico-Mecanicas. Escuela de Estudios Industriales y Empresariales. Director: Juan
Camilo Lesmez Peralta
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Introduccion

Industrial de Accesorios Ltda es una empresa manufacturera dedicada a la industria
metalmecanica. Se encuentra muy bien posicionada a nivel regional y esta en desarrollo en otras
partes del pais. Cuenta con un almacén de ventas y administrativo en la ciudad de Bucaramanga,
y con una planta de produccion ubicada en girén. Esta mediana empresa ha tomado en cuenta
que el desarrollo de cualquier actividad dentro de esta se encuentra influenciado por una serie de
factores externos e internos, y que estos generan riesgos. De alli surge la necesidad y el interés
de los directivos por mantener una mejora continua en sus procesos, lo que los ha llevado a
tomar la decisidn de plantear un sistema de gestion que les ayude a controlar los problemas y
riesgos a los que se enfrentan dia a dia, y que ademas les permita contar con informacion

confiable para la toma de decisiones.

La NTC-1SO 31000:2011 brinda los principios y las directrices genéricas sobre la gestion del
riesgo, puede ser utilizada por cualquier tipo de empresa de cualquier sector o industria. Esta
norma se puede aplicar a cualquier area o proceso de la organizacion y sirve para gestionar
cualquier tipo de riesgo sin importar su procedencia o consecuencia, también brinda un marco de
referencia de trabajo que puede ser modificado segln las necesidades y caracteristicas de la
organizacion. EI marco de referencia sobre el que se trabaja brinda las bases y directrices para
disefiar, implementar, monitorear y revisar continuamente los riesgos con el fin de mantener la

mejora continua del sistema de gestion.
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El presente proyecto brinda una vision general de la estructura estratégica y de los procesos
llevados a cabo por la empresa Industrial de Accesorios Ltda, el problema que hace meritorio la
introduccion de un Sistema de Gestion de Riesgos basado en la norma técnica ISO 31000, y la
metodologia utilizada para la elaboracion e implementacion de un SGR que permita la correcta
gestion de riesgos. De la misma forma, se plantea el procedimiento que se realiz6 para llevar a

cabo el cumplimiento de cada uno de los objetivos del proyecto.
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Tabla 1
Cumplimiento de objetivos

Objetivo Cumplimiento

Realizar un diagnostico inicial de los

procesos misionales en cumplimento con los Capitulo 1
requisitos de la Norma Técnica Colombiana Numeral 1.2
NTC ISO 31000:2011.

Caracterizar los procesos misionales de

Industrial de Accesorios LTDA. Capitulo 1

Establecer el contexto interno y externo
mediante un andlisis DOFA para formular
las politicas y los objetivos del Sistema de
Gestion de Riesgo.

Capitulos 8,9y 10

Evaluar los riesgos inherentes a los procesos Capitulo 11
misionales de Industrial de Accesorios Ltda. Numeral 11.3

Formular medidas de intervencién para los
riesgos identificados en los procesos Capitulo 12
misionales de Industrial de Accesorios Ltda.

Socializar la politica, procedimientos,
normas y demas campafas del Sistema de
Gestion de Riesgo en Industrial de
Accesorios Ltda.

Capitulo 13

Realizar dos auditorias internas para valorar
el estado del Sistema de Gestidn del Riesgo
e identificar oportunidades de mejora en sus
procesos.

Capitulo 14

Formular los planes de mejora resultado de
los hallazgos las auditorias realizadas, con el
animo de subsanar las debilidades
encontradas.

Capitulo 14
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1 Planteamiento del Problema

Todas las empresas independientemente de su tamafio y sector, se encuentran influenciadas por
una serie de factores externos e internos que cambian las caracteristicas, capacidades, y los
servicios y/o productos que estas deben ofrecer. El entorno en el que se encuentra una empresa
es una fuente constante de oportunidades y amenazas, por lo cual es importante para la direccion
estratégica conocer y entender el medio en el que se mueven, especialmente porque es dindmico
y cambia constantemente. Las capacidades internas de la compafiia son las que determinan la
forma en que se direcciona y organiza la empresa y da respuesta a como deben enfrentarse los
problemas, de ahi la importancia de saber con exactitud el nivel en el que se encuentra cada una

de las capacidades y las acciones que se deben tomar para la intervencion de las mismas.

Industrial de Accesorios Ltda. es una empresa del sector manufacturero dedicada a la
industria metalmecéanica, que ha tenido un crecimiento representativo durante los ultimos afios,
ubicandose como una de las principales productoras y comercializadoras de materiales, equipos,
repuestos y accesorios hechos en distintos tipos de metales, y usados en una amplia variedad de
productos. Esta empresa siempre se ha interesado por el cumplimiento y seguimiento de los
sistemas de gestion y normas técnicas, para garantizar el correcto desempefio y funcionamiento
de los procesos, y poder satisfacer los objetivos y metas planteadas por la direccion estratégica
de la empresa. Por estos mismos motivos Industrial de Accesorios Ltda espera certificarse en la
nueva version de la NTC-1SO 9001, en donde es necesaria la formulacion e implementacion del

sistema de gestion de riesgos. Ademas, esta empresa reconoce la importancia de gestionar los
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riesgos en cada uno de los procesos y de las grandes ventajas y beneficios que trae consigo la
implementacion del sistema, adicionalmente se encuentra que en la actualidad no se gestionan de

ninguna manera dichos riesgos.

Para llevar a cabo el diagnostico inicial, se hizo una revision de los procesos conociendo
todos los aspectos necesarios para llevar a cabo los objetivos de estos, identificando de esta
forma los proveedores, entradas, actividades, salidas, clientes, recursos, documentos
relacionados, indicadores y requisitos, los cuales se presentan con claridad en la caracterizacion

de cada uno de los procesos (Apéndice A).

Una vez implementado el sistema de gestion de riesgos, se tendran los mecanismos y politicas
necesarias para la identificacion, analisis, valoracién, tratamiento y control de los riesgos
presentes en los procesos misionales y de apoyo. Ademés se podra disminuir el grado de
incertidumbre sobre si se lograran o no los objetivos de la empresa a causa del riesgo. Para hacer
un diagnostico inicial y detectar los problemas y riesgos a los que se enfrenta y esta expuesta la
empresa se realiz6 una entrevista a los directores de cada proceso (Apéndice B), siguiendo la
guia para el diagnostico estratégico planteada por Serna (2014), y un diagndstico acerca del

cumplimiento de los principios y directrices de la NTC-1SO 31000:2011 en la empresa.

1.1 Resultados de las Auditorias Aplicadas para el Diagnoéstico Interno

Los hallazgos de las auditorias aplicadas por medio de las entrevistas se muestran en la Tabla 2.
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Tabla 2
Diagndstico de los procesos
Proceso Riesgo residual / potencial
e Desabastecimiento de materias primas requeridas en
produccion
Produccién e Auverias y dafios en las maquinas y equipos

e Capacidad insuficiente para satisfacer la demanda
e Reproceso de piezas 0 productos
e Recursos insuficientes para el servicio
Baja calidad del servicio
e Impactos negativos al medio ambiente
e Clientes poco confiables
e Desconocimiento del mercado
e Competencia
Comercial e Fallas o incumplimiento en las garantias y en la
atencion de solicitudes y quejas
e Mala administracion de los clientes
e Portafolio insuficiente de productos
e Informacion desactualizada

Instalaciones
y montajes

Gestion de .
RECUISOS o Desabastecn_mentf),de_ rec_ur_sos
e Control y asignacion ineficiente de los recursos
e Desconocimiento de la normatividad, politicas,
mision, vision y valores corporativos
e Resistencia al cambio
Talento e Desmotivacion y bajo rendimiento
Humano o Falta de pertenencia
e Accidentalidad
e Ineficiencia en la planeacion, organizacion, control y
coordinacion
e Retrasos en los despachos de Materias primas
Compras e Falta de existencias para suplir los pedidos

e lliquidez

Estas auditorias se aplicaron con el fin de hacer un analisis para el diagnostico interno de la
empresa, los cuestionarios aplicados permitieron identificar en cada proceso misional y de

apoyo, los criterios clave y riesgos residuales/potenciales encontrados. Los riesgos encontrados
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pueden estar sujetos a cambios en la fase de identificacion del riesgo del proyecto, puesto que en

la implementacion del SGR se realiza con mayor detalle y profundidad.

1.2 Diagnostico del Cumplimiento de la NTC-1SO 31000:2011 en Industrial de Accesorios

Ltda

El diagnostico del nivel de cumplimiento de los lineamientos y requisitos de la NTC-ISO
31000:2011 arrojé un resultado muy bajo en cuanto al cumplimiento actual de los lineamientos
de la norma, esto hace urgente la necesidad de implantar un sistema de gestién de riesgos que
permita cumplir los requisitos legales y pertinentes de las normas internacionales. De la misma
forma, el sistema de gestion permitira el tratamiento de los riesgos de toda la empresa, mejorar
los controles, la eficiencia y la eficacia operativa, mejorar la prevencion de pérdidas, aumentando
la probabilidad de alcanzar los objetivos y estableciendo una base confiable para la toma de

decisiones y para la planificacion.

® En cumplimiento
u Por cumplir

Figura 1. Diagndstico inicial del nivel general del cumplimiento de los
requisitos de la NTC-1SO 31000:2011 en Industrial de Accesorios Ltda.
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El diagnostico inicial realizado en la organizacion se presenta con més detalle en el capitulo 7,
asi como los criterios para la ponderacion del cumplimiento de los requisitos de la norma, y la

lista de chequeo utilizada para el diagnostico.

2 Justificacion

El riesgo es la incertidumbre de que algin evento o factor externo e interno impacte
negativamente los objetivos organizacionales. Ninguna empresa se encuentra exenta del riesgo,

por lo cual es necesario que se haga una identificacion y gestion oportuna de ellos.

Industrial de Accesorios Ltda es una empresa metalmecanica que posee un interés muy grande
en la busqueda del mejoramiento continuo en cada uno de sus procesos, por ser sostenible y
satisfacer con calidad y buenos precios a sus clientes, y puesto que no contaba con un sistema
que le permitiera gestionar el riesgo y asi garantizar de una forma mas eficaz el cumplimiento de
sus metas y objetivos, el presente proyecto plantea a esta empresa el disefio, planteamiento e
implementacion de un Sistema de Gestion de Riesgos basado en la norma NTC 1SO 31000. Lo
que ayudaré al fortalecimiento de los procesos y al establecimiento de los medios y herramientas
para la identificacion, valoracion y tratamiento de los riesgos, generando asi informacion
confiable para la toma de decisiones, un enfoque sistematico, oportuno y estructurado para la

gestion del riesgo con resultados consistentes, comparables y confiables.
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La utilizacién de la NTC I1SO 31000 permite gestionar el riesgo mediante unos principios y
directrices necesarios para satisfacer la identificacion, analisis y evaluacion del riesgo y asi
determinar si se deberia modificar por medio del tratamiento del riesgo, con el fin de satisfacer
los criterios del riesgo. A través de este proceso, Industrial de Accesorios puede comunicar y

consultar con sus grupos de interés, monitorear y revisar el riesgo y los controles que lo regulan.

Esta norma ayuda al desarrollo y mantenimiento continuo del marco de referencia para la
integracion del proceso para la gestion del riesgo en los procesos de direccion, misionales y de
apoyo de la organizacion, en la estrategia y planificacion, politicas, valores y cultura de la

organizacion. Esta norma permite a la organizacion:

Aumentar la probabilidad de alcanzar las metas y los objetivos.

e Tener consciencia de la necesidad de identificar, valorar y tratar los riesgos en toda la
organizacion.

e Cumplir con los requisitos legales y reglamentarios pertinentes a los que debe atender
la organizacion.

e Mejorar la relacién con las partes involucradas, estableciendo una base confiable para
la planificacion y la toma de decisiones.

e Mejorar los controles existentes de los riesgos y establecer nuevos en donde sea
necesario.

e Asignar y usar eficazmente los recursos para el mantenimiento del SGR.

e Mejorar la eficacia y la eficiencia operativa mediante la prevencion y minimizacion de

pérdidas, y la gestion de incidentes.
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3  Objetivos

3.1 Objetivo General

Disefar, documentar e implementar un sistema de gestion de riesgos para la empresa Industrial

de Accesorios Ltda basado en las directrices y principios de la NTC ISO 31000 version 2011.

3.2 Objetivos Especificos

e Realizar un diagnostico inicial de los procesos misionales en cumplimento con los
requisitos de la Norma Técnica Colombiana NTC ISO 31000:2011.

e Caracterizar los procesos misionales de Industrial de Accesorios LTDA.

e Establecer el contexto interno y externo mediante un analisis DOFA para formular las
politicas y los objetivos del Sistema de Gestion de Riesgo.

e Evaluar los riesgos inherentes a los procesos misionales de Industrial de Accesorios Ltda.

e Formular medidas de intervencion para los riesgos identificados en los procesos
misionales de Industrial de Accesorios Ltda.

e Socializar la politica, procedimientos, normas y demas campafias del Sistema de Gestion

de Riesgo en Industrial de Accesorios Ltda.
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Realizar dos auditorias internas para valorar el estado del Sistema de Gestion del Riesgo
e identificar oportunidades de mejora en sus procesos.
Formular los planes de mejora resultado de los hallazgos las auditorias realizadas, con el

animo de subsanar las debilidades encontradas.

4  Marco Teorico

4.1 Factores de Riesgo — Definiciones

Se considera riesgo a cualquier evento o factor que puede causar un efecto adverso o desviacion

en los objetivos y metas empresariales. Se considera la clasificacion de los riesgos conforme a la

Guia de administracién del riesgo del Departamento administrativo de la funcion publica (2011),

definiendo lo siguiente:

Riesgo estratégico: Se asocia con la forma en que se administra empresa y se lleva a
cabo la planeacion estratégica. Este tipo de riesgos también se enfoca asuntos globales
relacionados con la misién y el cumplimiento de los objetivos estratégicos, la influencia
de factores externos e internos, la clara definicion de politicas, disefio y
conceptualizacion de la empresa que estan guiados por la gerencia.

Riesgo de imagen: Esta relacionado con la percepcion y la confianza por parte de la

ciudadania o partes interesadas hacia la organizacion.
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e Riesgos Operativos: Comprende los riesgos relacionados con la parte operativa y
funcionamiento de los sistemas de informacion de Industrial de Accesorios Ltda, incluye
riesgos provenientes de la definicion, estructura y funcionamiento de los procesos, la
desarticulacion entre operaciones y actividades, lo cual puede conducir a problemas,
ineficiencias, e incumplimiento de los compromisos y objetivos empresariales.

e Riesgos Financieros: Estos riesgos se relacionan con el manejo de los recursos de la
empresa, incluyendo la ejecucion presupuestal, control sobre indicadores financieros, la
elaboracion de los estados financieros, los pagos, cobros, manejos de capital y el manejo
sobre los bienes. De la misma forma se abordan riesgos relacionados a la eficiencia y
transparencia en el manejo de los recursos.

e Riesgos de Cumplimiento: Asociados con la capacidad de Industrial de Accesorios
Ltda, para cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante los grupos de interés o involucrados.

e Riesgos de Tecnologia: Son los riesgos relacionados a la capacidad de la empresa para
que la tecnologia disponible y en uso, satisfaga las necesidades actuales y futuras del

mercado y garantice el cumplimiento de la mision y objetivos empresariales.

4.2 NormaNTC ISO 31000: 2011

La NORMA NTC ISO 31000: 2011 fue publicada en noviembre del 2009 y tiene como objetivo

principal instruir sobre los principios y las directrices sobre la gestién de riesgo®, esta norma

T Gestion del riesgo: La gestion del riesgo es la arquitectura, o bien podria decirse, la estructura, que esta
conformada por los principios, marco de referencia y procesos que permiten la gestion eficaz del riesgo NTC-I1SO
31000 (2011).

32



SISTEMA DE GESTION DE RIESGOS BAJO LA NTC-ISO 31000

puede aplicarse en cualquier empresa tanto publica como privada, asi pues no es especifica para

ningun tipo de sector.

a) Crearvalor

b) Es parte integral de los Comandoy

izacio compromiso
procesos de la organizacién (Z 2) @I Establecimientodel contexto (5.3) |e
c) Es parte de la toma de
decisiones
Valoracion del Riesgo (5.4)
d) Aborda explicitamente la —
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Figura 2. Relaciones entre los principios, marco de referencia y los procesos para la gestién del riesgo. Norma
Técnica Colombiana ISO 31000 (2011). p.8.

Esta norma como tal es aplicable a cualquier tipo de riesgos* y aunque brinda instrucciones
generales en cuanto a los sistemas de riesgo, no tiene como objeto la uniformidad, ya que el
disefio de dicho sistema puede variar en cada organizacion dependiendo de sus necesidades

especificas. EI implementar esta norma conlleva una serie de beneficios para la empresa que

¥ Riesgo: Es el efecto o deviacion de aquello que se espera en los objetivos y que es causado por la
incertidumbre. La incertidumbre es el estado de deficiencia de la informacién necesaria para comprender o tener la
certeza de que algo pueda suceder NTC 1SO 31000 (2011).
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pueden ir desde el aumento en la probabilidad de alcanzar sus objetivos y la mejora en la eficacia

y eficiencia operativa, hasta cumplir con los requisitos legales y normas internacionales, lo que

ciertamente genera ventajas en cuanto a la mejora de la imagen de la empresa.

4.2.1 Principios.

La gestion del riesgo busca crear valor garantizando el logro de los objetivos y la mejora
del desempefio y reputacion de la organizacion.

La gestion de riesgo es una parte integral de todos los procesos puesto que no se separa
de las actividades y procesos principales de la empresa, incluyendo también la
planificacion estratégica.

La gestion de riesgo forma parte en la toma de decisiones ya que es de ayuda en la
priorizacion de las acciones y en la distincion de los cursos de accion alternativos.

La gestion de riesgo aborda especificamente la incertidumbre tomando en cuenta su
naturaleza y la forma en la que se puede lidiar.

La gestidn de riesgo es sistematica, estructurada y oportuna pues este enfoque contribuye
en el aumento de la eficiencia y en la obtencion de resultados mas consistentes y
confiables.

La gestion de riesgo se apoya en la mejor informacion disponible, como datos historicos,
experiencia, observaciones y previsiones, aunque en el momento de tomar las decisiones
se debe tener en cuenta las limitaciones de los datos y los modelos usados.

La gestion de riesgo se adapta tanto al contexto externo como interno de la organizacion

para mejorar su optimizacion.
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La gestion de riesgo toma en consideracion los factores humanos y culturales de los

individuos externos e internos a la organizacion.

e La gestion de riesgo es transparente e inclusiva, esto con el fin de buscar la oportuna
intervencion de todas las partes, especialmente de los que toman las decisiones en la
empresa para garantizar que el sistema de gestion siga siendo conveniente y actualizado.

e La gestion de riesgo es dinamica, reiterativa y receptiva al cambio, a medida que el

contexto y los eventos internos y externos cambian, se va renovando de acuerdo a los

nuevos conocimientos y las nuevas necesidades.

e La gestion de riesgo facilita la mejora continua en la empresa.

4.2.2 Marco de referencia. La eficacia del marco referencial es esencial para garantizar
el éxito del sistema de gestion de riesgos, ya que este brinda las bases y disposiciones que se
implementaran en cada nivel de la organizacion. La implementacion de un sistema de la gestion
del riesgo implica un compromiso constante y fuerte que sea sostenido por la direccién de la
organizacion, para esto sea hace necesario la planeacion estratégica y rigurosa que logre el

compromiso a todo nivel.

Para el disefio del marco de referencia es necesario entender la organizacion y el entorno en el
que esta se encuentra, establecer la politica de la gestion de riesgo y realizar una integracion de
los procesos con los que actualmente cuenta la organizacion, también es importante hacer las
asignaciones con los recursos que estaran disponibles para la implementacion del sistema, y
finalmente establecer los mecanismos de comunicacion tanto externa como interna que faciliten

la presentacion de los informes necesarios.
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Implementar el sistema de riesgo requiere primero la implementacién del marco de referencia
y el proceso para la gestion de riesgo y todo lo que esto implica, desde cumplir con los requisitos
legales, hasta llevar a cabo sesiones de entrenamiento y capacitacion de todas las partes

involucradas sobre el sistema, esto con el fin de mantener la comunicacion y que la

implementacion sea sostenible.

Con el fin de garantizar que el sistema de la gestion de riesgo es eficaz es importante el
monitoreo Yy revision periddica del marco de referencia, esto midiendo el desempefio del sistema
de gestion con los indicadores y comprobando periédicamente el progreso del plan para la
gestion de riesgo y las desviaciones que este pueda presentar. Finalmente se requiere de la

mejora continua del marco de referencia, tomando como base los resultados obtenidos de las

revisiones.

Direccién y cempromise (4.2)

)

Entender a la organizacion y su contexto (4.3.1)
Establecer la politica para la gestion del riesgo (4.3.2)
Rendicion de cuentas (4.3.3)

Integracion de los procesos de la organizacion (4.3.4)
Recursos (4.3.5)

Establecer mecanismos para la comunicacion intema
y la presentacion de informes (4.3.8)

Establecer mecanismos para la comunicacion extema

y la presentacion de informes (4.3.7)

Diseno del marco de referencia para la gestidn del riesgo (4.3)

Mejora continua del marco de referencia
(4.6}

o/

Implementar la gestidn del riesgo (4.4)

Implementar la aplicacion del marco
para la gestion del riesgo (4.4.1)
Implementar el proceso para la
gestion del riesgo (4.4.2)

: | Monitorear ¥ revisar el marco de referencia (4.5)

Figura 3. Relaciones entre los componentes del marco de referencia para la gestion del riesgo. Norma

Técnica Colombiana ISO 31000 (2011). p.11.
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4.2.3 Proceso. El proceso para la gestion del riesgo debe estar integrado en todos los
procesos de la organizacion asi como en la cultura y las précticas. La figura 2 muestra el
diagrama del proceso para la gestion del riesgo, en donde se muestran los elementos necesarios

para garantizar su correcto funcionamiento:

4.2.3.1 Comunicacién y consulta. La comunicacién y consulta con las partes
involucradas debe darse en todas las etapas del proceso de gestion de riesgos. Por esto, es
pertinente desarrollar el plan de comunicaciones desde la planeacion, en donde se indique los

origenes, las causas, los efectos y los tratamientos del mismo.

Tanto las partes involucradas como el responsable de la implementacion del proceso deben
conocer y entender las bases y las razones por las que se requieren acciones particulares. En
cuanto a la consulta, el equipo designado para hacerla ayudard a: establecer el contexto,
garantizar que se tomen en cuenta todas las partes involucradas y sus puntos de vista, garantizar
que los riesgos estén correctamente identificados y dar el soporte y aprobacion del plan de
tratamiento. La consulta a las partes involucradas tiene un papel importante durante esta etapa,
puesto que las opiniones y participacion de las mismas pueden afectar y tener un impacto

significativo sobre las decisiones.

4.2.3.2 Establecimiento del contexto. Para establecer articuladamente los objetivos y
parametros de una empresa se debe establecer el contexto. Establecer el contexto externo permite
garantizar que las preocupaciones de las partes interesadas externas se tomen en consideracién y
hagan parte de los objetivos y criterios para la gestion del riesgo. El contexto externo toma en

cuenta factores como: el ambiental, social, politico, normativo, econémico y competitivo.
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Ademas también toma en cuenta las tendencias relacionadas con el mercado potencial y

objetivo de la empresa, entre otros.

Establecer el contexto interno implica alinear la cultura, la estrategia, la estructura y los
procesos de la organizacion, para identificar todo aquello que tenga relacion e influencia en la
forma en la que se gestionara el riesgo. Conocer las oportunidades mediante el establecimiento
del contexto permite alcanzar los objetivos estratégicos y mejora la confianza, el compromiso y
el valor de la empresa. Este contexto debe tener en cuenta el gobierno, la estructura, politicas,

objetivos, estrategias, capacidades, cultura, recursos de la organizacion entre otros.

4.2.3.3 Definicion de los criterios del riesgo. La empresa debe definir los criterios para la
evaluacion del riesgo, lo cuales deben ser consistentes con las politicas para la gestion del riesgo
que se han establecido previamente. Los factores a considerar en la definicion de los criterios
son: la naturaleza, tipo de causas y consecuencias de los riesgos, como se definira la probabilidad

y el nivel de riesgo, marcos de probabilidad y el nivel tolerable de los riesgos.

4.2.4 Valoracion del riesgo. La valoracion del riesgo estd conformada por tres etapas:

identificacion, analisis y valoracion del riesgo.

4.2.4.1 Identificacion del riesgo. La organizacion debe identificar las fuentes del riesgo,
las areas de impacto, los eventos, las causas y consecuencias potenciales. El objetivo de esta
etapa es crear una lista completa de los riesgos que pueden afectar negativamente el desarrollo y

cumplimiento de un objetivo.
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Esta identificacion debe incluir riesgos que estén o no bajo control, un examen de efectos
colaterales, el origen del riesgo, las causas y los escenarios posibles de las consecuencias. Se
deben aplicar herramientas y técnicas para llevar a cabo la identificacion el riesgo e involucrar

personas con el conocimiento pertinente.

Segin la Norma Técnica Colombiana ISO 31000 (2011), se establecen las siguientes

definiciones:

e Fuente del riesgo: Es un elemento que por si solo o en combinacion y bajo ciertas
condiciones tiene el potencial intrinseco de originar un riesgo, éste puede ser tangible o
intangible.

e Consecuencia: Es el resultado de un evento que afecta directa o indirectamente a los
objetivos originando un rango de consecuencias, estas consecuencias pueden ser ciertas o
inciertas, es decir, puede tener la certeza 0 no de qué consecuencia va a ocurrir; y pueden
tener efectos positivos 0 negativos.

e Evento: Se define como la presencia o cambio de un conjunto particular de
circunstancias y que puede tener varias causas. También puede hacer referencia a un
evento como un “incidente" o "accidente" “cuasi accidente” o “situacion de peligro”

segun lo que se haya presentado.

4.2.4.2 Analisis del riesgo. El anélisis brinda las bases para la evaluacion y toma de
decisiones sobre el tratamiento de los riesgos, este involucra todos los aspectos mencionados en
la etapa anterior, la probabilidad y las consecuencias de dichos riesgos. Este analisis debe

comunicar eficazmente el nivel de riesgo y su sensibilidad a las partes involucradas.
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4.2.4.3 Evaluacion del riesgo. El objetivo de la evaluacion es hacer facil la toma de
decisiones, basédndose en los resultados del andlisis del riesgo, y definir cuales necesitan
tratamiento y con qué prioridad. En la evaluacion se deben tomar en cuenta los criterios
establecidos en el contexto para hacer una comparacion entre estos y los resultados de la

valoracion, y respecto a esto tomar las decisiones respectivas.

4.2.5 Tratamiento del riesgo. Involucra la seleccién de las opciones para modificar los
riesgos y la implementacion de dichas opciones. También implica un proceso constante de la
valoracién del tratamiento y de su eficacia, revision de los niveles del riesgo y sus tolerancias.
Los objetivos de los tratamientos seleccionados deben incluir alguno de los siguientes: eliminar
el riesgo decidiendo no continuar la actividad que lo origina, incrementar el riesgo para alcanzar
una oportunidad, quitar la fuente del riesgo, hacer que la probabilidad o las consecuencias

cambien, compartir el riesgo con las partes involucradas o retener el riesgo.

La seleccion de las opciones para el tratamiento de riesgos implica equilibrar la
implementacién y sus costos con los beneficios del cumplimiento de los requisitos legales y
reglamentarios. Se debe ver que tan justificable es la inversion en los riesgos, si se necesita
ninguna opcién, una o varias para el tratamiento de un riesgo para que el beneficio sea el mayor
posible. De igual forma que en todas las etapas, debe tenerse en cuenta la comunicacién y las
percepciones de las partes involucradas, con el fin de tener en cuenta el impacto y la influencia
que ocasiona el tratamiento sobre ellos. El plan de tratamiento debe establecer el orden de
prioridad para implementar los tratamientos, y los riesgos que también implican dichos
tratamientos ya sea por su falla u otros factores, dentro del plan también debe establecerse en

monitoreo para garantizar la eficacia de los tratamientos.
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La preparacion e implementacion del plan de tratamiento del riesgo permite la documentacion
de las opciones de tratamiento seleccionadas, el cual incluye las razones por las que se
selecciond un tratamiento, los beneficios, los responsables, acciones propuestas, recursos,

restricciones y requisitos de monitoreo y el establecimiento del cronograma.

4.2.6 Monitoreo y revision. La vigilancia debe ser regular y estar planificada dentro de
proceso de gestion del riesgo, y tener claramente definidas las responsabilidades del monitoreo.
El objetivo de esta etapa es garantizar que los controles sean efectivos y asi obtener mejor
informacion para la valoracion del riesgo, aprender las lecciones de los eventos y actualizar
constantemente el contexto de acuerdo a los cambios en los riesgos. La medicion y resultados del
monitoreo deben registrar y reportarse a las partes involucrada segun corresponda, estos

resultados también se utilizan como un entrada para revisar el marco de referencia.

El registro del proceso para la gestion del riesgo da una base para la mejora de los métodos,
planes y herramientas que se habian usado durante el proceso de implementacion del sistema de

gestion de riesgo.

4.3 Determinacion de Técnicas y Herramientas para el Diagnoéstico Inicial y

Establecimiento del Contexto

Para la realizacion del diagnostico inicial y del establecimiento del contexto externo e interno se

utilizaron las siguientes herramientas:
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4.3.1 Perfil de oportunidades y amenazas (POAM). Es una metodologia que permite
identificar las oportunidades y amenazas que presenta el entorno en el que se desempefia una
organizacion. Los factores a estudiar se categorizan y después se establece una valoracion.
(Serna, 2014, p.150). Para la elaboracion del POAM se deben seguir una serie de pasos

presentados por Serna (2014):

a) Obtencidn de informacidn sobre cada uno de los factores en estudio.

b) Clasificacion de los factores en oportunidades y amenazas

c) Seleccion de las areas de anélisis

d) Calificacion de cada uno de los factores dependiendo de qué tan posible e influyente es
para la compafiia.

e) Calificacion del impacto con una escala de alto, medio y bajo segln la gravedad del
riesgo y de los efectos adversos que pueda ocasionar el factor.

f) Elaboracion del POAM.

Para plasmar los pasos anteriores se utiliza una tabla en donde se organizan los factores de
acuerdo a la categoria, y se va calificando segun la informacion recolectada. Dicha tabla se

puede observar en el diagndstico inicial del presente proyecto.

4.3.2 Perfil de capacidad interna de la compafiia (PCI). Es una herramienta que se
utiliza para identificar las fortalezas y debilidades de una organizacion, en relacién con los
factores externos, esto permite obtener informacion acerca del estado de los procesos y de los

riesgos potenciales.

El PCI se elaborara de acuerdo a la metodologia planteada por Serna (2014), en donde

plantea las siguientes categorias para los factores:
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e Capacidad directiva

e Capacidad competitiva
e Capacidad financiera

e Capacidad tecnoldgica

e Capacidad del talento humano

De la misma forma que en el POAM se sigue una metodologia que consiste en los siguientes

pasos:

e Conformacién de grupos para la recoleccion de la informacion
e Identificacion de las fortalezas y las debilidades

e Calificacion de los factores

e Calificacion del impacto

e Analisis del diagndstico

Para la organizacion de los factores y su respectiva clasificacion segun sea debilidad o
fortaleza, y la calificacion del impacto, se utiliza una tabla como la utilizada en el

establecimiento del contexto junto con el POAM.

4.3.1 Matriz DOFA. Es un método que permite a la organizacion determinar su capacidad para
desempefiarse en el contexto interno y externo. Con ayuda del POAM y PCI se establecen las
debilidades, oportunidades, fortalezas y amenazas claves para la organizacion, para la creacion
de estrategias que ayuden al mejoramiento continuo Yy al tratamiento de los riesgos potenciales

del medio.
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Para la utilizacion del método se utilizaran las matrices utilizadas en el establecimiento del
contexto. El andlisis de esta informacidn permitird convertir los factores en estrategias y ventajas
competitivas por medio de la relacion e interaccion entre ellos, formado asi los 4 tipos de

estrategias:

Estrategias DO,

Estrategias DA,

Estrategias FO

Estrategias FA

Para realizar esta matriz, es necesaria la ponderacion de los factores, la cual se hace en base a
los criterios de expertos o de personas que conozcan los factores que se han estudiado. Una vez
seleccionado los factores de éxito o factores clave, se organizan en la matriz para proceder con la
creacion de estrategias. La matriz DOFA realizada en el planteamiento del problema fue
enfocada a la gestion del riesgo para que pudiera ser utilizada en la elaboracion de la politica del

Sistema de Gestion.

4.4 Determinacion de Técnicas y Herramientas para la Valoracion del Riesgo en el

Diagnostico Inicial

Para la valoracion de los factores internos y externos en estudio se usd una escala
semicuantitativa para la determinacion de la probabilidad de ocurrencia del riesgo, esto con el fin

de dar una clasificacion y un valor que se ajustara y describiera la situacion o estado de dicho
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factor. A continuacion se muestran las escalas definidas para la probabilidad de ocurrencia del

riesgo:

Tabla 3
Condiciones definidas para las escalas de Probabilidad de Ocurrencia de un Riesgo sobre los
objetivos de un proceso
Probabilidad de
ocurrencia

Descripcion

Es muy poco probable ya que hay una posibilidad menor al 10% de

Muy bajo 0,1 .
que pueda ocurrir
Bajo 0.3 Es poco probable que ocurra el evento, teniendo una posibilidad
’ entre el 10%- 30%
Moderado 0,5 Probablemente ocurra con una posibilidad entre 30% y 50%
Alto 0.7 Es muy probable que ocurra el evento con una posibilidad entre
’ 50% y 70%
Muy alto 0.9 Lo més probable es que el evento ocurra con una probabilidad

mayor al 80%

Nota: *Estas condiciones para las escalas se definieron de forma general para cualquier proceso. Adaptado de
"Project Management Institute (2013)". Guia de los fundamentos para la direccidn de proyectos (Guia del PMBOK).
5a Edicion. p. 318.

Para dar la pertinente validez al andlisis cuantitativo del impacto del riesgo sobre los procesos
y el cumplimiento de los objetivos, se usé un modelo ya existente que permite ponderar cada uno
de los factores o0 eventos y asi establecer una definicién clara y aceptada sobre el impacto, las

condiciones para las escalas se muestran a continuacion.

La ponderacion del impacto de los factores y la calificacion de la probabilidad de ocurrencia

permitio la clasificacion de los riesgos de la siguiente manera:

e Riesgo bajo: Son los dltimos factores a considerar, sin embargo se debe hacer un
monitoreo del estado de los mismos para estar al pendiente de cambios que puedan

cambiar su categorizacion.
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¢ Riesgo moderado o medio: Deben ser consideradas en segundo lugar, ya que aun cuando
la probabilidad de ocurrencia es alta 0 moderada y su impacto no es tan grave, puede
haber un cambio en las condiciones internas y externas que propicien que estos factores
se conviertan en criticos.

e Riesgo Alto: Los factores que se encuentran en esta categoria deben ser considerados en
primer lugar, ya que la probabilidad de ocurrencia es inminente y su impacto origina

efectos adversos graves dentro de la organizacién, necesitando asi estrategias de

respuesta agresiva.

Tabla 4

Condiciones definidas para las escalas de impacto del riesgo sobre los objetivos de un proceso

Objetivos Se muestran escalas relativas o numéricas
del
proceso  Muy bajo/0,05 bajo/0,1 Moderado/0,2 Alto/0,4 Muy alto/ 0,8
Aumento del Aumento del  Aumento del
aumento del Aumento del
Costo costo Costo < 10% costo del 10-  costo del 20- Costo > 40%
i e g 0 0
insignificante 20% 40%
Aumento del Aumento del  Aumento del
. . Aumento del . . Aumento del
Tiempo tiempo tiemno < 5% tiempo del 5- tiempo del fiemoo > 20%
insignificante P 10% 10-20% P
o . Reduccion El elemento
T Areas Areas .
Disminucion del i . del alcance final del
secundarias  principales del .
Alcance alcance apenas inaceptable proceso es
. del alcance alcance : .
perceptible parael jefe  efectivamente
afectadas afectadas . .
de proceso inservible
Solo se ven ., La calidad
UN DOCO La reduccion de o El producto
Degradacion de P la calidad . final del
. . afectadas las . inaceptable
Calidad la calidad apenas . requiere la : proceso es
. operaciones ., para el jefe .
perceptible aprobacion del efectivamente
muy . de proceso o . .
. jefe o gerente inservible
exigentes gerente

Nota: *Estas condiciones para las escalas se definieron de forma general para cualquier proceso con el fin de
seleccionar los factores clave para la construccion de la matriz DOFA. Adaptado de "Project Management Institute

(2013)". Guia de los fundamentos para la direccion de proyectos (Guia del PMBOK). 5a Edicién. p. 318.
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A continuacion se presentan las matrices utilizadas para la clasificacion de los factores segun

el tipo de riesgo, en donde los umbrales de la empresa que indican que los factores fueron

clasificados como riesgos bajos son los que tienen color azul pélido, el riesgo moderado de azul

celeste y el riesgo alto de azul turqui u azul oscuro.

Matriz de probabilidad - impacto

Probabilidad Amenazas Oportunidades

0,9 0,045

0,7 0,035

0,5 0,025 0,025

0,3 0,015 0,03 0,03 0,015

0,1 0,005 0,01 0,02 0,02 0,01 0,005
0,05 0,1 0,2 0,4 0,8 0,8 0,4 0,2 0,1 0,05

Muy bajo Bajo Moderado Alto Muy alto | Muy alto Alto Moderado Bajo Muy bajo

Figura 4. Matriz de probabilidad e impacto. Adaptado de Project Management Institute, Inc. (2013). p.331.

Matriz de probabilidad - impacto

Probabilidad Debilidades Fortalezas

0,9 0,045

0,7 0,035

0,5 0,025 0,025

0,3 0,015 0,03 0,03 0,015

0,1 0,005 0,01 0,02 0,02 0,01 0,005
0,05 0,1 0,2 0,4 0,8 0,8 0,4 0,2 0,1 0,05

Muy bajo Bajo Moderado Alto Muy alto | Muy alto Alto Moderado Bajo Muy bajo

Figura 5. Matriz de probabilidad e impacto. Adaptado de Project Management Institute, Inc. (2013). p. 331.
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4.5 Determinacion de Técnicas y Herramientas para la Identificacion y Valoracion del

Riesgo en la Ejecucion del Proyecto

Para la identificacion y valoracion de los riesgos en Industrial de Accesorios Ltda se tomo la
como guia la Guia para la administracion del riesgo version 2011 y el método de William T.
Fine, con el fin de que la herramienta final para el Sistema de Gestion del Riesgo fuera practica,

clara y confiable para todos los implicados en el mismo.

451 Identificacion del riesgo. En la identificacion del riesgo se determinan las causas
del riesgo, basados en el contexto previamente establecido, es decir en los factores externos e

internos que afectan la entidad, y que pueden interrumpir el libre cumplimiento de los objetivos.

Tabla 5
Formato de identificacion de riesgos
PROCESO: Atencion al Usuario
OBJETIVO: Dar tramite oportuno a las solicitudes provenientes de las diferentes partes
interesadas, permitiendo atender las necesidades y expectativas de los usuarios, todo dentro de
una cultura de servicio y de acuerdo a las disposiciones legales vigentes.

Consecuencias
Potenciales

Descripcion Causas

- NuUmero de equipos
insuficientes y algunos

Incumplimiento en  No se generan las obsoletos.

la generacion de respuestas dentro - No se realizan las - Sanciones.
respuestas a los de los términos actualizaciones de - Demandas.
usuarios. legales. hardware y software.

- Informacion
desactualizada.
Nota: * Ejemplo del Formato de identificacion de Riesgos. Adaptado de “Departamento administrativo de la

funcion publica”. Guia para la administracion del riesgo. 4*. Edicion. Bogota: 2011.
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Para el conocimiento y visualizacion de los riesgos, se utiliza el formato de identificacion de
riesgos (Tabla 5), éste permite hacer una lista en donde se definen las causas, la descripcion del

riesgo y las consecuencias potenciales (Dpto administrativo de la funcion publica, 2011).

452 Valoracion del riesgo. La valoracion del Riesgo debe definir claramente los
criterios y calificaciones que se utilizaran para calificar cada uno de los riesgos, Ribeiro (2002)
plantea que el método matematico de William T. Fine para la evaluacion de riesgos se basa en el

grado de peligrosidad, cuya formula se presenta a continuacion:
Grado de peligrosidad = Probabilidad de ocurrencia X severidad de la consecuencia

Los criterios para calificacion de la probabilidad de ocurrencia y de la severidad de la
consecuencia se adaptaron segin las necesidades de la organizacion, partiendo de las

definiciones del método de Fine de la siguiente manera:

Tabla 6
Criterios para la calificacion de la probabilidad de ocurrencia del riesgo

Tabla de Probabilidad de Ocurrencia (P)

Nivel Descriptor Descripcion Frecuencia
. Es poco posible que se llegue a No se ha presentado en los
1 Muy Baja Pocop q . g . _p ~
producir ultimos 5 afos.
. . Al menos una vez en los
2 Baja Es posible que se produzca - ~
ultimos 5 afos.
Es probable que se produzca a Al menos una vez en los
3 Moderada P .q P - ~
mediano plazo ultimos 2 afos.
4 Alta Es probable que se produzca en un Al menos una vez en el
corto periodo de tiempo ualtimo afio.

Es muy probable que se produzca
inmediatamente
Nota: * Tabla de probabilidad de ocurrencia aplicada en la valoracion del riesgo. Adaptado de “Ribeiro, V™.

5 Muy Alta Mas de una vez al afio.

Avaliacao e controlo de Riscos. Método Fine. 2002. Recuperado de:

http://www.campusprevencionisl.cl/contenido/simuladores /descargables/metodo_fine.pdf

49



SISTEMA DE GESTION DE RIESGOS BAJO LA NTC-ISO 31000

Tabla 7
Criterios para la calificacion del impacto o severidad de la consecuencia del riesgo

Tabla de Impacto / Severidad de La Consecuencia (C)

Nivel  Descriptor Descripcion
1 Muy bajo Puede causar pequefios dafios con costo insignificante.
2 Bajo Puede causar pequefias pérdidas con algunos costos por reparacion
3 Moderado Puede causar dafios costosos
4 Alta Puede causar pérdidas o dafios severos de muy alto costo
5 Muy alta Puede causar pérdidas o dafios irremediables

Nota: * Tabla de impacto / severidad de la consecuencia aplicada en la calificacién para la valoracion del
riesgo. Adaptado de “Ribeiro, V”. Avaliagao e controlo de Riscos. Método Fine. 2002. Recuperado de:

http://www.campusprevencionisl.cl/contenido/simuladores /descargables/metodo_fine.pdf

5 Generalidades de la Empresa

5.1 Descripcion de la Empresa

Industrial de Accesorios Ltda fue creada en mayo del 2000, actualmente ofrece una extensa
variedad de productos tales como, accesorios y piezas especiales en hierro fundido, hierro
nodular, hierro galvanizado, acero, aluminio, bronce o cualquier aleacion con miras a cubrir las
necesidades constructivas en acueductos, alcantarillados, plantas de purificacion, gasoductos,
proyectos de vivienda, igualmente en la industria y el comercio en general. Algunos de los

productos puestos a disposicion son en condicion de fabricantes y distribuidores de fabrica.

511 Capacidad productiva.
Capacidad de fundicion de 8 Toneladas semanales

Fundicion de piezas hasta 900 Kg
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Material: Hierro Fundido ASTM 126, Hierro Nodular ASTM A536
Mecanizado de piezas en torno convencional con L=2 m y volteo de 120 cm
Mecanizado en torno CNC Longitud 90 cm y volteo de 40 cm

Capacidad de la planta 1200 m?,

512 Objeto social. Fabricacion, compra, venta, distribucion, importacion vy
exportacion de materiales, equipos, repuestos y accesorios en hierro fundido, galvanizado, acero,
aluminio y bronce para acueductos, alcantarillados, plantas de purificacion de aguas, gaseras y
cualquier uso de tipo comercial e industrial, asi como materias primas necesarias para desarrollar
el objeto social. Estudio, disefio, construccién, direccion técnica, interventoria de obras

hidraulicas, mantenimiento y reparacion de equipos de medicion.

5.1.3 Mision. Nos dedicamos a la produccion, comercializacion, instalacion y montaje
de productos para el control y transporte de fluidos, apoyados en un Sistema de Gestidn Integral

HSEQ, asegurando la satisfaccion del cliente y sus colaboradores.

514 Vision. Para el 2018 alcanzaremos el reconocimiento en los mercados locales y

nacionales ampliando las lineas de productos.
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5.15 Mapa de procesos.

Requisitos 4 Z
. partes ?:rttu:fsacc«én
interesadas interesadas
GESTION DE RECURSOS
TALENTO HUMANO
COMPRAS . PROCESOS DE DIRECCION

PROCESOS MISIONALES
PROCESOS DE APOYO

Figura 6. Mapa de procesos. Adaptado de Industrial de Accesorios Ltda. (2017).

5.2 Descripcién General de los Procesos de la Empresa

5.2.1 Proceso de direccion. El objetivo de este proceso es administrar bajo la cultura
de mejora continua el Sistema de Gestion Integral HSEQ de Industrial de Accesorios Ltda. Se
encarga de la planificacion, revision, control y mantenimiento de las actividades del Sistema de

Gestion HSEQ vy este se aplica a todas las areas y procesos de IDEA LTDA.

En este proceso se revisan los procesos estratégicos, operativos y de soporte junto con el lider
correspondiente y el coordinador HSEQ, se definen las responsabilidades y recursos necesarios,

se apoya el reclutamiento, seleccion y contratacion del Talento Humano de la empresa con el fin
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de garantizar la consecucion del personal competente, se analizan y aprueban los cambios
requeridos por el sistema y la organizacion, se elabora el acta de revision por la direccion y se

definen los objetivos integrales.

522 Proceso de gestion integral HSEQ. Su objetivo es disefiar, implementar y
evaluar todos los procesos que conforman el Sistema de Gestion Integral HSEQ, con el &nimo de
asegurar la conformidad de los productos y del servicio, el mejoramiento continuo de las
actividades de la organizacion. En este proceso se realiza la identificacion de necesidades de
documentacion y su implementacion, la ejecucion y seguimiento de acciones correctivas,

preventivas o de mejora, de aplicacién para todos los procesos del Sistema de gestion HSEQ.

523 Proceso de instalaciones y montajes. Este proceso tiene como objetivo realizar
instalaciones y montajes de productos fabricados y comercializados. EI proceso comprende
desde el conocimiento y aceptacion de los requisitos del cliente concerniente a instalaciones

hasta cumplir con satisfaccion total la prestacion del servicio y fabricacion del producto.

Las actividades que se desarrollan dentro de este proceso son las siguientes: realizar la
programacion para la fabricacién o compra de piezas y accesorios necesarios para la instalacion,
solicitar el personal faltante para desarrollar las actividades necesarias en la ejecucién de la
instalacion, ejecutar la instalacion o montaje segun lo establecido en requisitos de instalacién o
pliego de condiciones, controlar impactos negativos ambientales, todo lo anterior teniendo en

cuenta directrices dadas y mantenimiento preventivo.
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524 Proceso de produccion. El objetivo del proceso es fabricar accesorios en hierro
fundido y ensamble las cuales cumplan con las especificaciones técnicas solicitadas. EI proceso
se encarga de la fabricacion de productos ya existentes y de los que se han disefiado
recientemente, bajo los pardmetros establecidos por la empresa para cumplir las especificaciones
del cliente. Estos productos pueden pasar por actividades tales como fundicion, tratamientos

térmicos, moldeo, mecanizado, pintura, ensamble y pruebas de control de calidad.

525 Proceso comercial. Su objetivo es identificar necesidades del cliente, satisfacer
sus expectativas y cumplir sus requisitos manteniendo una comunicacién reciproca durante el
proceso de atencién al cliente. En este proceso se realiza la identificacion de los requerimientos
del cliente, verificacion de los requisitos, la cotizacion de los productos y/o servicios solicitados,

el anélisis de devoluciones y la entrega de los productos.

5.2.6 Proceso gestion de recursos. Tiene como objetivo proporcionar y mantener la
infraestructura y equipos necesarios para el logro de las actividades y la conformidad de los
requisitos de los productos. El alcance del proceso va desde las necesidades de adquisicion o
mantenimiento de los equipos e instalaciones hasta la respectiva ejecucién de dichas

necesidades.

5.2.7 Proceso talento humano. El objetivo del proceso es seleccionar, capacitar y
evaluar al personal vinculado por la organizacion. Entre las actividades desarrolladas se
encuentra: evaluar las solicitudes de personal y/o capacitacion, entrevistar a candidatos, realizar
seleccion del nuevo personal, realizar los tramites de la contratacion e induccion del nuevo
personal, entregar dotacion y elementos de proteccion al personal, planear las actividades de:

retiros, ascensos del personal, entre otros.

54



SISTEMA DE GESTION DE RIESGOS BAJO LA NTC-ISO 31000 95

5.2.8 Proceso de compras. Tiene como objetivo realizar la compra de materias primas,
insumos y productos de comercializacién segn los requerimientos de los clientes internos;
necesarios para la fabricacion y comercializacion de los productos que satisfagan las necesidades
de los clientes externos. El alcance del proceso incluye elevar la satisfaccion de las necesidades y
requisitos de los clientes internos y externos y profundizar en la linea de productos

comercializados.

5.3 Politica Integral de Calidad, Seguridad y Salud en el Trabajo y Ambiente

La empresa Industrial De Accesorios Ltda se dedica a la produccion, comercializacion,
instalaciones y montajes de productos para el control y transporte de fluidos, cumpliendo con los
requisitos legales y los establecidos por la empresa, apoyados en un talento humano competente

mediante la mejora continua del SGI HSEQ, mediante las siguientes acciones:

e Lograr la satisfaccion de las necesidades y requisitos de los clientes
e ldentificar, evaluar y controlar los riesgos para prevenir incidentes, accidentes y
enfermedades laborales

e Prevenir y mitigar los impactos ambientales.

5.4 Productos

A continuaciéon se presentan los productos fabricados y comercializados por Industrial de

Accesorios Ltda, asi como los servicios prestados por esta entidad:
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54.1 Produccién.

Fabricacion de piezas y accesorios en hierro fundido y hierro nodular para acueducto y redes de
fluidos como: tees, cruces, codos, reducciones, niples o pasamuros en extremos lisos, extremo

brida bajo normas (ANSI, ISO), uniones dresser, universales, autoportantes y brida-universal.

Fabricacion Productos: hidrantes, ventosas camara sencilla de doble efecto y de doble cdmara
triple efecto, soportes para tuberias y mangueras, llaves spaner, compuertas para uso en sistemas
de acueducto y plantas de tratamiento de aguas fabricadas segln la necesidad en materiales
como: hierro nodular, acero inoxidable, bronce, plasticos de ingenieria HMW, UHMW (Ultra

high molecular weight polyethylene) y elastomeros EPDM (Etileno Propileno Dieno tipo M).

Fabricacion de productos para alcantarillados, pozos de inspeccién y cancamos. Tapas tipo
liviano para uso peatonal, sumidero, tipo pesado y tipo ndcleo, para arquetas, de seguridad tipo

manjole y para medidor tipo pestillo. Rejillas para sumideros y carcamos, rejillas.

Productos urbanisticos: bolardos tipo metro linea, escafios en hierro, protector de arbol,
fabricacion de equipos y elementos industriales en procesos de fundicién, soldadura, con

funcionamiento mecanico, electromecanico, neumatico e hidraulico.

54.2 Comercializacion.

Tuberia y accesorios en hierro galvanizado con rosca NPT (American Standard Pipe Taper
Thread), tuberia y accesorios en acero al carbén SCH 10, SCH4 40 en extremos lisos y
ranurados, para su respectivo ensamble mecanico o por procesos de soldadura, tuberia y

accesorios PVC presion , PVC sanitaria , PVC ventilacion y PVC alcantarillado.
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Tuberias especiales: Pe-Al-Pe, Pex-Al-Pex, polietileno, acero inoxidable y GRP (Glass
Reinforced Plastic Pipe), equipos de medicion de presién y caudal: mandmetros, micro
medidores, macro medidores, véalvulas de corte, reguladoras de presion, de alivio, sostenedoras
de presion, de control de nivel, anticipadoras de golpe de ariete, de cortina y de bola. En

conexiones roscadas, rasurada, bridadas o socket para soldadura.

54.3 Servicio.

Suministro e instalacién de: plantas tratamiento de agua potable, plantas tratamiento de
aguas residuales, redes de vapor, redes de conduccion de agua, gas, vapor y aceite en
conexiones, roscadas, bridadas, mecénicas o soldadas, redes hidraulicas y sanitarias,
redes contra incendio, redes de agente limpio, estaciones de valvulas reguladoras,
estaciones de macro medicion, compuertas laterales y estructuras metalicas.

e Mecanizado: taladrado, ranurado, roscado, torneado en CNC.

e Soldadura: en acero inoxidable, acero al carbén y hierro ductil.

e Fundicion: bronce, aluminio, hierro atruchado, hierro gris, hierro nodular.
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5.5 Organigrama
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Figura 7. Organigrama. Adaptado de Industrial de Accesorios Ltda. (2017).

6 Metodologia

Para llevar a cabo el cumplimiento de los objetivos propuestos se plantea la siguiente

metodologia de acuerdo a los objetivos planteados:
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Tabla 8
Metodologia del proyecto

Objetivo

Actividades a realizar

Realizar un diagndstico inicial de los
procesos misionales en cumplimento
con los requisitos de la Norma
Técnica Colombiana NTC ISO
31000:2011

Caracterizar los procesos misionales
de Industrial de Accesorios LTDA

Establecer el contexto interno y
externo mediante un analisis DOFA
para formular las politicas y los
objetivos del Sistema de Gestion de
Riesgo

Se realizd un diagnostico inicial  del
cumplimiento de la NTC-ISO 31000 mediante
una lista de chequeo bajo los lineamientos que
deben ser cumplidos por ésta.

Mediante las revisiones internas y visitas
realizadas a la empresa se logré realizar la
caracterizacion de los procesos misionales, de
direccion y de apoyo.

Se hizo una auditoria interna con cada uno de los
jefes de proceso, para determinar el estado actual
de los procesos misionales y de apoyo.

Se plante6 y analizd los resultados del
diagndstico y de la auditoria mediante el POAM
y PCI.

Se realizd un andlisis DOFA de acuerdo a los
hallazgos del establecimiento del contexto
externo e interno, y del diagndstico inicial de los
procesos y del cumplimiento de la norma en los
mismos. También se realizaron sesiones de
trabajo con cada uno de los jefes de proceso y
directivos para determinar los factores clave
dentro del analisis DOFA y asi se establecieron
estrategias para la toma de decisiones. Se
establecieron las politicas y el plan estratégico
para el sistema de gestion de riesgos. Para llevar
a cabo el planteamiento del sistema de gestion de
riesgos se realizd la  asignacion  de
responsabilidades, elaboracién del plan de
recursos y rendicion de cuentas, y se elaboraran
los indicadores que permiten la medicion de los
objetivos del sistema de gestion planteado para
Industrial de Accesorios Ltda.
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Tabla 8 [Continuacion]

Evaluar los riesgos inherentes a los
procesos misionales de Industrial de
Accesorios Ltda.

Esta etapa comprende tres sub etapas:

Identificacién del riesgo: en esta etapa se
identificaron las fuentes de riesgo, las areas en
las que producen impacto, los eventos, sus causas
y  consecuencias  potenciales. Para la
identificacion se involucraron personas que estan
directamente relacionadas con el proceso en
estudio, por medio de entrevistas, informacion
disponible de la empresa y observaciones en la
jornada laboral, todo esto con el fin de tener una
informacion lo mas completa y certera posible.
Después de esto se realizd una clasificacion de
acuerdo a sus caracteristicas.

Anélisis del Riesgo: En esta etapa se continla
con la formulacién del sistema de gestion de
riesgos. Por medio de analisis cuantitativos y
cualitativos se identificaron los factores que
afectan las consecuencias del riesgo y sus
probabilidades, los controles existentes y su
efectividad, determinacion del nivel de riesgo y
las consecuencias y su probabilidad. El anélisis
cuantitativo se realiz6 por medio de una
evaluacion de probabilidad e impacto, el analisis
semicuantitativo se utilizaron clasificaciones
descriptivas para el riesgo, su probabilidad y
consecuencia, y la matriz de severidad de la
consecuencia.

Evaluacion del Riesgo: esta evaluacion se hace
basada en los resultados hallados en el analisis de
la etapa anterior, se establecieron que riesgos
necesitan tratamiento (Matriz de tratamiento de
riesgos) y las tolerancias de los riesgos.

La valoracion del riesgo se realizd6 mediante una
Matriz de probabilidad x consecuencia y un
analisis de la zona de riesgo.
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Tabla 8 [Continuacion]

Formular medidas de intervencion
para los riesgos identificados en los
procesos misionales de Industrial de

Accesorios Ltda.

Socializar la politica,
procedimientos, normas y demas
campafias del Sistema de Gestion de
Riesgo en Industrial de Accesorios
Ltda.

Realizar dos auditorias internas para
valorar el estado del Sistema de
Gestion del Riesgo e identificar
oportunidades de mejora en sus

procesos

Esta etapa incluye la busqueda y seleccion de
tratamientos, en donde se escogeran las mejores
opciones para mitigar los efectos de la
materializacion de los riesgos. Se hizo la
respectiva documentacion de la forma en que se
implementaran las opciones de tratamientos
seleccionadas y se discutirdn con las partes
involucradas pertinentes.

Se llevo a cabo por medio de mesas de trabajo en
donde participaran trabajadores involucrados en
los procesos en analisis.

Se definieron y plantearon los mecanismos
necesarios para el monitoreo y revision del
sistema de gestion de riesgos por medio de un
plan de verificacion y vigilancia regular, con el
fin de garantizar que los controles sean eficientes
y eficaces, identificar riesgos emergentes,
detectar cambios en el contexto externo e interno
y obtener informacion adicional que permita
mejorar continuamente el proceso de gestion de
riesgos.

Se realiz6 una jornada de socializacion por
medio de talleres, los cuales se aplicaron a todos
los trabajadores correspondientes a los procesos
estudiados y en tratamiento.

La primera auditoria se aplic6 inmediatamente
después de llevar a cabo los talleres de
socializacion, con el fin de valorar el estado del
sistema de gestion implementado en las etapas
anteriores.

La segunda auditoria se realizd con un tiempo
pertinente de espera para que la empresa pudiera
asumir y corregir las falencias encontradas en la
primera auditoria.
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Tabla 8 [Continuacion]

Formular los planes de mejora e Por medio del andlisis de las auditorias y de los
resultado de los hallazgos las hallazgos de la valoracién y tratamiento de
auditorias realizadas, con el animo riesgos se formularon los planes de mejora, los
de subsanar las debilidades cuales fueron entregados y puestos en comudn con
encontradas. la empresa.

7 Diagnastico Inicial de los Procesos en Industrial de Accesorios Ltda en Cumplimento

con los Requisitos de la Norma Técnica Colombiana NTC 1SO 31000:2011

El diagndstico inicial del nivel de cumplimiento de los lineamientos y requisitos de la NTC-1SO
31000:2011 arrojé un resultado muy bajo en cuanto al cumplimiento actual de los lineamientos
de la norma, como se pudo observar anteriormente en la Figura 1. El Diagnostico se realizé por
medio de una revision general del sistema de gestion actual de la empresa utilizando una lista de

chequeo y los respectivos criterios de calificacion.

La lista de chequeo presentada en la Tabla 10 fue hecha bajo los lineamientos de la Norma
Técnica Colombiana ISO 31000:2011 con el fin de calcular cualitativa y cuantitativamente el
nivel de cumplimiento de la norma, para lo cual se hizo una calificacion de 0-4 a cada uno de los
requisitos, en donde 0 significa que no se cumple, 1 se tiene pero no se satisface (es decir que se
tiene documentado o registrado pero no se aplica o no se implementa en la empresa), 2 Se tiene y
se cumple insatisfactoriamente, 3 Se tiene y se satisface aceptablemente y 4 Se cumple con

plenitud, en la Tabla 8 se muestra la organizacion de los criterios de calificacion:
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Tabla 9

Criterios para la ponderacién del cumplimiento de los requisitos de la NTC-1SO 31000:2011
Criterio Puntaje Porcentaje global

No se cumple 0 0% -19%

20% -39%

40% - 59%
60%- 79%
80% - 100%

Se tiene pero no se satisface

Se tiene y se cumple insatisfactoriamente
Se tiene y se satisface aceptablemente

Se cumple con plenitud

A w DN

La columna de los porcentajes mostrados corresponde al grado de cumplimiento general, el

cual se calcula de acuerdo al puntaje global obtenido en la lista de chequeo.

Para diligenciar la lista de chequeo se hizo una entrevista con la directora del proceso de
Gestion Integral HSEQ, quien cuenta con los conocimientos de la empresa necesarios para
revisar el cumplimiento de cada uno de los requisitos presentados en la tabla. El posible puntaje
méaximo a obtener son 120 puntos de los cuales la empresa solo acumulé 19, es decir, el
porcentaje global de cumplimiento de la norma es del 15,83% lo que indica un incumplimiento

casi total de los requisitos.

Tabla 10
Lista de chequeo para la revision del cumplimiento de la NTC-1SO 31000:2011 en industrial de
accesorios Ltda.

Requisito Ponderacion Observacion
4. Marco de referencia 0
4.1 Generalidades
4.2 La direccion de la empresa tiene el compromiso 3

fuerte y sostenido para introducir un sistema de

gestion de riesgos

4.3 Existe un disefio del marco de referencia para la 0
gestion del riesgo
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Tabla 10 [Continuacion]

Requisito

Ponderacién

Observacion

Establecimiento del contexto externo e interno para
capturar los objetivos, el entorno y los involucrados
en el funcionamiento de la organizacion.

La empresa cuenta con politicas para la gestion del
riesgo

Rendicion de cuentas: Se ha hecho una identificacion
de los riesgos, sus fuentes, efectos, probabilidad y
responsables.

La gestion del riesgo es una parte integral de todos
los procesos de la organizacion

La gestion del riesgo hace parte de la toma de
decisiones

Se tienen objetivos especificos que permiten la
gestion del riesgo

Las partes involucradas toman participacion en la
gestion del riesgo

Hay disponibilidad de recursos y algunos de ellos se
destinan para la gestion del riesgo

La empresa cuenta con mecanismos para la
comunicacion interna y la presentacion de informes
La empresa cuenta con mecanismos para la
comunicacion externa y la presentacion de informes
4.4 Implementacion de la gestion del riesgo

Implementacion del marco de referencia para la
gestion del riesgo: se cuenta con estrategias
establecidas y tiempos adecuados.

Aplicacion del sistema de gestion a los procesos
misionales y de apoyo.

4.5 Se cuenta con un plan de monitoreo y
seguimiento para revisar el marco de referencia
4.6 Se han formulado planes de mejora continua

5. Proceso

5.1 Generalidades

5.2 se han establecido procedimientos de
comunicacion y consulta con las partes involucradas

Se ha hecho para
seguridad y salud
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Tabla 10 [Continuacion]

Requisito Ponderacion Observacion
5.3 Establecimiento del contexto externo e interno
para capturar los objetivos, el entorno y los 0

involucrados en el funcionamiento de la
organizacion.

5.4 La organizacion ha realizado una valoracion del 1 Para seguridad y
riesgo salud en el trabajo
La organizacion ha realizado una identificacion de 0
los riesgos existentes
La organizacién conoce las fuentes causantes de los 0
riesgos
La organizacion ha realizado una valoracion de los 0
riesgos existentes
La organizacion ha realizado una evaluacion de los 0
riesgos existentes
5.5 Existe un tratamiento para los riesgos 0
La compafiia cuenta con opciones para el tratamiento 2
de los riesgos
5.6 Existen controles que garanticen el monitoreo y 1
revision del sistema de gestion de riesgos
5.7 Registro del proceso para la gestion del riesgo 0
TOTAL 19

8 Establecimiento del Contexto

Todas las organizaciones se mueven en ambientes cambiantes y dindmicos, los cuales cuentan
con una serie de factores o elementos que pueden afectar positiva o negativamente los procesos y

estructura de la empresa. Si el medio en el que se mueve la organizacion ocasiona, o si pudiere
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ocasionar efectos adversos, nocivos y destructivos, es de vital importancia el estudio y
conocimiento de todos los factores causantes de estos efectos. El factor determinante para el
éxito o el fracaso es la habilidad para enfrentar oportunamente en forma dinamica y acelerada los

desafios del cambio (Serna, 2014).

La situacion actual en la que se mueven los procesos internos de la empresa juega un papel
importante para determinar la vulnerabilidad, la efectividad del cumplimiento de metas y
objetivos y los impactos generados por las metodologias y estructura corporativa de la empresa
en el desempefio general. Para el establecimiento del contexto externo e interno de la empresa se
recolectd la informacion disponible acerca de los factores del medio y de la situacion actual de

los procesos de Industrial de Accesorios Ltda.

8.1 Establecimiento del Contexto Externo

Para establecer el contexto externo se usé una herramienta cualitativa y cuantitativa Ilamada
Perfil de Oportunidades y Amenazas, la cual es una metodologia que permite identificar y
valorar las amenazas y oportunidades potenciales de una empresa (Serna, 2014). Para realizar

este perfil se desarrollaron los siguientes pasos:

a) Realizacion de un estudio acerca de cada uno de los factores del analisis, por medio de la
recoleccion de informacion en articulos y de la situacion del sector. (Apéndice C)

b) Identificacién de oportunidades y amenazas.

c) Seleccidn de las areas a analizar, en donde se vieron las areas que son de gran influencia

en el contexto de la empresa.
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d) Calificacién de los factores segin sea una oportunidad o amenaza; impacto bajo, medio o
alto.
e) Calificacion del impacto.

f) Elaboracion del POAM.

La realizacion de los pasos anteriores se plasma en la Tabla 11 POAM, en donde se presenta
la clasificacion en oportunidades y amenazas y el grupo de factores o areas de estudio escogidas,

asi como la calificacion del impacto.

Tabla 11
POAM (perfil de oportunidades y amenazas del medio)

FACTORES OPORTUNIDAD AMENAZA IMPACTO

Alto  Medio Bajo\ Alto Medio Bajo Alto Medio Bajo

ECONOMICOS

Acuerdos de libre X X
comercio

Estabilidad y X X
crecimiento del sector

Incentivos X X
gubernamentales

Tasa de interés X X
Politica cambiaria y tasa X X
de cambio

Inflacién X X
competencia global X X
desigual

Dependencias del costo X X
del petréleo

Creacion de nuevos X X
impuestos (politica

fiscal)

POLITICOS

Clima Politico del pais X X
Politica de seguridad del X X
pais
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Tabla 11 [Continuacion]

FACTORES OPORTUNIDAD AMENAZA IMPACTO
Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
Falta de credibilidad en X X
las instituciones
Politica de estimulo en X X
las Pymes
Nuevas normas (cédigo X X
de policia)
Descoordinacién entre X X

los frentes politico,

economico y social

Falta de madurez en la X X
clase politica del pais

corrupcion politica X X
Politica laboral (gastos X X
parafiscales y de

némina)

SOCIALES

Desempleo X X
Desplazamiento X X
Sistema educativo y X X

nivel de educacion

Nivel de inseguridad y X X
delincuencia

Discriminacién racial X X
Proyectos con impacto X X

social

inversion en la seguridad X X
Politica salarial X X
Incremento de migracién X X
a las ciudades

principales

Tendencias culturales y X X

étnicas

TECNOLOGICOS

Telecomunicaciones X X
Desarrollo de internet y X X

comercio electrénico
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Tabla 11 [Continuacion]

FACTORES OPORTUNIDAD AMENAZA IMPACTO

Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

Facilidad de acceso a la X X
tecnologia

Globalizacion de la X X
informacion

Nuevas tecnologias X X
industriales

Investigaciones X X
Resistencia al cambio X X
tecnoldgico

Aplicacion de X X
tecnologias a la

produccion

(automatizacion)

Velocidad en el X X
desarrollo tecnolégico

COMPETITIVOS

Alianzas estratégicas con X X
competidores

Alianzas estratégicas con X X
proveedores

Nuevos competidores X X
Liderazgo en el mercado X X
Calidad de los productos X X

y servicios

Productos sustitutos X X
GEOGRAFICOS

Transporte X X
Ubicacién de la planta de X X
produccion y sitio de

ventas

Calidad de las vias X X
Condiciones climaticas y X X
ambientales

Nota: * Tabla Perfil de oportunidades y amenazas del medio para Industrial Accesorios Ltda. Adaptado de “Serna,
H.” Gerencia Estratégica. Bogota: Panamericana Editorial Ltda; (2014).
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El andlisis POAM permitio la identificacion de los factores externos claves para Industrial de
Accesorios Ltda. Después de haber realizado la ponderacion del impacto de cada uno de los

factores evaluados se priorizaron los siguientes:

Los acuerdos de libre comercio y la estabilidad del sector: si bien las importaciones del sector
metalmecénico han aumentado durante los Gltimos meses dandole una fuerte competencia a las
empresas nacionales, la estabilidad y el potencial crecimiento del mercado prometen una
oportunidad de expansion y aumento en la participacion del mismo. La competencia global
desigual es otro factor que impacta fuertemente y que va estrechamente relacionado con los
mencionados acuerdos de libre comercio, puesto que la competencia generada por el desarrollo y
capacidad de las grandes potencias como China ha empezado a sentirse en la industria

manufacturera.

La politica cambiaria afecta el precio del gas que utilizan en la fundicidn, puesto que el precio
del barril de petréleo y del délar afecta el precio al que el proveedor suministra este recurso. Los
incentivos del gobierno a las PYMES, brindan la oportunidad del desarrollo y creacion de nuevas
empresas y de fomentar la competencia dentro del sector. Aunque el riesgo del ingreso de nueva
competencia para Industrial de Accesorios Ltda. sea poco probable, debido a la alta inversién de
capital que requieren las empresas para ingresar a la industria metalmecanica y a la fuerte
competencia nacional. El impacto que tendria si llegase a ocurrir seria significativo en cuanto al

efecto adverso en el mercado y el ingreso de nuevos competidores.

El sistema educativo y el nivel de educacion presentan la oportunidad de contar con mano de
obra calificada, que sea competente y que ayude al desarrollo y mejoramiento de los diferentes

procesos empresariales. Otros aspectos importantes son el desarrollo del comercio electronico, la
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internet y las nuevas tecnologias industriales, estos factores son un punto de partida fundamental
para cualquier organizacion que piense en optimizar los tiempos de respuesta en las solicitudes y
atencion a los clientes, en la entrega de productos y en la sincronizacion en tiempo real de todo el
flujo de informacion de la empresa para una correcta gestion de los inventarios y de los tiempos

y requerimientos de produccion, entre otros.

La alianza estratégica con los proveedores y el liderazgo en el mercado son oportunidades
claves debido a que actualmente existe el riesgo potencial de desabastecimiento de materia prima
(especialmente para el proceso de fundicion), una alianza estratégica con ellos podria garantizar
prioridades para la empresa y por lo tanto una relacion de confianza, el liderazgo en el mercado
de la industria metalmecénica impulsaria el crecimiento y desarrollo empresarial. Por otro lado,
los nuevos competidores extranjeros y productos sustitutos son una amenaza potencial para la
empresa con impacto alto, debido a que como se mencion6 anteriormente, los tratados de libre
comercio Yy las politicas de incentivos a las nuevas PYMES fomenta la competencia en el sector,
por eso es necesaria la calidad en los productos y servicios que ofrece Industrial de Accesorios
Ltda. Como una estrategia para mantener la fidelidad de sus clientes y de ganar nuevos en los

mercados a los que podria apuntarle en un futuro.

Como se habia mencionado anteriormente, en el Apéndice C se encuentra detallada la
investigacion realizada para cada uno de los aspectos y factores evaluados en el POAM. Los
criterios usados para las ponderaciones y calificacion de factores, y su respectivo proceso tanto
del POAM como del PCI que se presenta en el establecimiento del contexto interno, se

encuentran documentados en el Apéndice D.
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8.2 Establecimiento del Contexto Interno

El analisis interno se hizo por medio del Perfil de Capacidad Interna de la Compafiia (PCI)
planteado por Serna (2014), el cual permitié identificar y analizar las oportunidades y amenazas
con las que la empresa compite con el medio externo. Se analizaron todos los elementos que
afectan la operacion corporativa, examinando 5 categorias: la capacidad directiva, la capacidad
competitiva (de mercadeo), la capacidad financiera, la capacidad tecnolégica (produccién) y la

capacidad del talento humano.

A continuacion se presenta la tabla con el Perfil de capacidad interna:

Tabla 12
PCI (Perfil de Capacidad Interna de la Compaiiia)

FACTORES FORTALEZA DEBILIDAD IMPACTO

Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

CAPACIDAD

DIRECTIVA

Imagen corporativa. RSE X X
Uso de planes estratégicos X X
Evaluacién y prondstico del X X
medio

Velocidad de respuesta a X X
condiciones cambiantes

Flexibilidad de la estructura X X
organizacional

Comunicacion y control X X
gerencial

Orientacion empresarial X X
Habilidad para atraer y X X
retener gente altamente

creativa

Habilidad para responder a X X

la tecnologia cambiante
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Tabla 12 [Continuacion]

FACTORES FORTALEZA DEBILIDAD IMPACTO
Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

Habilidad para manejar la X X
inflacion

Agresividad para enfrentar X X

la competencia

Sistemas de control X X
Sistemas de toma de X X
decisiones

Sistemas de coordinacion X X
Evaluacion de gestion X X
CAPACIDAD

COMPETITIVA

Fuerza de producto X X
Lealtad y satisfaccion de X X

cliente

Participacion del mercado X X
Bajos costos de distribucion X X

y ventas

inversion en 1&D para X X
desarrollo de nuevos

productos

Ventaja sacada del X X
potencial de crecimiento del

mercado

Fortaleza de los X X
proveedores y

disponibilidad de insumos

Concentracion de X X
consumidores

Administracion de clientes X X

Acceso a organismos X X
privados o publicos

Portafolio de productos X X

Programas posventa X X
CAPACIDAD

FINANCIERA
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Tabla 12 [Continuacion]

FACTORES FORTALEZA DEBILIDAD IMPACTO
Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
Acceso a capital cuando lo X X
requiere
Grado de utilizacion de su X X

capacidad de

endeudamiento

Facilidad para salir del X X
mercado

Rentabilidad, retorno de la X X

inversion

Liquidez, disponibilidad de X X

fondos internos

Habilidad para competir X X

con precios

Inversion de capital. X X

Capacidad para satisfacer a

la demanda

Estabilidad de costos X X
Habilidad para mantener el X X
esfuerzo ante la demanda

ciclica

Elasticidad de la demanda X X

con respecto a los precios
CAPACIDAD
TECNOLOGICA
Habilidad técnica y de
manufactura

Capacidad de innovacion X X

Nivel de tecnologia usado X X

en los productos

Fuerza de patentes y de X X
procesos

Efectividad de la X X
produccién y programas de
entrega

Valor agregado al producto
Intensidad de mano de obra X X
en el producto

X
X

X
x
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Tabla 12 [Continuacion]

FACTORES FORTALEZA DEBILIDAD IMPACTO
Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
Economia de escala X X
Nivel tecnoldgico X X
Aplicacion de tecnologia de X X
computadores
Nivel de coordinacion e X X
integracion con otras areas
Flexibilidad de produccion X X

CAPACIDAD DEL
TALENTO HUMANO

Nivel académico del talento X X

Experiencia técnica X X

Estabilidad X X
Rotacion X X
Absentismo X X
Pertenencia X X
Motivacion X X

Nivel de remuneracion X X
Accidentalidad X X

indices de desempefio X X

Nota: * Tabla Perfil de Capacidad interna para Industrial Accesorios Ltda. Adaptado de “Serna, H.” Gerencia
Estratégica. Bogota: Panamericana Editorial Ltda; (2014).

El Perfil de Capacidad Interna de la compafiia fue realizado por medio de entrevistas y en
participacion de todos los jefes de proceso, y deja en evidencia el contexto actual en cada uno de
los procesos. Dentro de las principales fortalezas de la compafiia se encuentra la comunicacion y
en control gerencial puesto que los sistemas y politicas con los que cuentan permiten la
vigilancia y seguimiento de la planeacion estratégica. Los bajos costos en la distribucion gracias
al transporte propio, la habilidad técnica y de manufactura producto del entrenamiento y
seleccién de la mano de obra, la aplicacién tecnoldgica de computadores y el valor agregado a

los productos.
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En general, la capacidad directiva es eficiente, tiene algunas falencias en cuanto a imagen
corporativa, puesto que actualmente no se ha trabajado en Responsabilidad Social empresarial ni
en ningun tipo de accion concreta y registrada por el desarrollo sostenible y preservacion del
medio ambiente. La evaluacion y prondstico del medio no se ha realizado para ninguno de los
procesos de la empresa, y la estructura organizacional presenta una jerarquia poco flexible,

debido a falencias en el componente humano de la organizacion.

La capacidad competitiva tiene fortalezas que dan ventajas importantes a Industrial de
Accesorios Ltda. Especialmente el interés y las inversiones en el area de investigacion y
desarrollo, y en la adquisicion de mejores tecnologias de produccién, que permitiran el
crecimiento de ventas y productos de calidad. Sin embargo, el proceso de ventas cuenta con una
serie de factores que debilitan la capacidad competitiva de la empresa, unos ejemplos de ellos
son la falta del prondstico de ventas o demanda, no existe una gestion enfocada en la
administracioén de los clientes y en el mercadeo. Las mejores empresas del mundo cuidan y
trabajan con mucho empefio la imagen, marca y la fidelizacién de los clientes, esto es lo que
asegura la estabilidad y permanencia de la empresa, asi como la preferencia sobre sus

competidores.

La capacidad financiera presenta estabilidad y un adecuado de manejo de los costos y de los
recursos monetarios, las pocas dificultades o riesgos encontrados pueden generar impactos de
magnitud, pero la ocurrencia o materializacién de dichos riesgos es de muy poca probabilidad
segun la experiencia de los directivos y la auditoria financiera. La capacidad tecnologica actual
de la empresa presenta un clima favorable ya que el gerente y duefio de Industrial de Accesorios
le ha apostado y confia en las grandes ventajas que trae la inversion en la investigacion y

desarrollo y en las nuevas tecnologias industriales. Si se hace una revision actual del nivel
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tecnoldgico utilizado en los procesos se encuentra que este es inferior al de la competencia, pero,
el plan de adecuacion y adquisicion tecnoldgica ya se encuentra en marcha para el mejoramiento

de toda la empresa.

La capacidad del talento humano es la necesaria para llevar a cabo los procesos con la
eficiencia y eficacia deseada por la empresa en cuanto a nivel técnico, por otro lado se presenta
carencia de conocimiento y falta de proactividad en gran parte de los procesos, la claridad en las
instrucciones y funciones de los cargos asi como el ambiente de trabajo permiten un buen
desempefio por parte de los empleados de la empresa. Aunque la mayoria de los aspectos
evaluados presentan un buen estado, no se puede dejar de lado las debilidades y los riesgos

potenciales de esta area.

9 Analisis DOFA Enmarcado a la Gestion del Riesgo

Para tener una vision mas amplia y completa del problema existente en Industrial de Accesorios
Ltda., asi como conocer los medios para la solucion de los mismos, se utilizard como
herramienta la matriz DOFA. Esta matriz permite establecer las debilidades, oportunidades,
fortalezas y amenazas de cada uno de los procesos de la empresa, y determinar los que generan
un impacto importante dentro del desarrollo y funcionamiento de las actividades y operaciones
diarias, es decir que la matriz permite hacer un diagnostico estratégico de la empresa. Una vez

determinados estos elementos claves, se podrd hacer uso de estos para la generacion de

77



SISTEMA DE GESTION DE RIESGOS BAJO LA NTC-ISO 31000

estrategias, identificacion de ventajas competitivas y toma de decisiones en cualquiera de los
procesos de la empresa, y para llevar a cumplimiento, especialmente, los objetivos para la

gestion del riesgo que se plantearan en este proyecto.

Para la construccion de la matriz DOFA se realiz6 una sesion con cada uno de los jefes y
directivos de proceso en donde se plantearon los diferentes aspectos estudiados durante el
establecimiento del contexto externo e interno, después se hizo un andlisis y se determiné por
medio del desarrollo de una Matriz de probabilidad-impacto (ver Figuras 3 y 4) la ponderacion
de los factores, los cuales fueron considerados como amenazas para determinar las calificaciones
y asi escoger los elementos claves de la matriz DOFA. Las condiciones definidas para las escalas

de impacto del riesgo se presentan anteriormente en la Tabla 4.

La probabilidad de ocurrencia del impacto se midié de acuerdo a la posibilidad de que ocurra
el riesgo asociado a cada factor, esto de acuerdo a la Tabla 3, es decir, cada factor se pone en
términos negativos para la empresa y se replantea como una amenaza o riesgo el cumplimiento

de los objetivos organizacionales.

9.1 Matriz DOFA

A continuacion se presentan las tablas con las fortalezas, debilidades, oportunidades y amenazas
clave que se determinaron con cada uno de los jefes de proceso y directivos, mediante la

clasificacion como riesgo bajo, moderado o alto con la Matriz de probabilidad- impacto.
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Tabla 13
Matriz DOFA: Fortalezas

1

Los sistemas de control y de evaluacion de gestion HSEQ de industrial de Accesorios
Ltda. presentan una planeacion, estructuracion y supervision adecuada.

La empresa tiene bajos costos de distribucion y ventas, debido a que el medio de
trasporte le pertenece a la empresa.

La habilidad técnica y de manufactura de los empleados en el proceso de produccion.

Los productos cuentan con un valor agregado por su disefio y fabricacion de acuerdo a
las necesidades y especificaciones de los clientes.

Interés y creacion de un area de investigacion y desarrollo para el disefio de productos
nicos.

funcionamiento y desempefio actual, estas pueden ser utilizadas para poder subsanar las
debilidades actuales y encontrar soluciones para los riesgos. Ademas, dichas fortalezas pueden

impulsar ventajas competitivas permitan el crecimiento, mejora de la compafia y brindar

Las fortalezas de la empresa se ubican en distintos procesos y son parte fundamental para el

herramientas clave para el planteamiento del sistema de gestion de riesgos.

Tabla 14
Matriz DOFA: Debilidades

1

Trabajadores (administrativos) con carencia de conocimiento, poco interés por aportar y
buscar mejoras, trabajan mecanicamente.

La administracién de los clientes se realiza de acuerdo a la experiencia, por lo que no se
han hecho estudios de mercado (de los proyectos de los clientes) o bases de datos para el
conocimiento completo y fidelizacion de los clientes.

La capacidad actual de la planta de Industrial de Accesorios Ltda. no permite atender
cambios grandes en la demanda.

El nivel de integracion con otros procesos no es el ideal, debido a la falta de unificacion
y disponibilidad de la informacién de los procesos.

La empresa no posee un sistema de gestion de riesgos que le permita anticiparse y tener
respuesta ante los distintos peligros a los que esta expuesta.
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Las debilidades clave encontradas se pueden traducir en riesgos potenciales con gran

probabilidad de materializacion, haciendo que la empresa sea mas propensa a tener

consecuencias de alto impacto si no se actda prontamente para mitigar y controlar dichos riesgos.

Tabla 15
Matriz DOFA: Oportunidades

1
2

El desarrollo y crecimiento del sector tiene un gran potencial para el sector
manufacturero metalmecanico.

Nuevas tecnologias de comunicacion e informacion disponibles en el mercado,
especialmente las relacionadas con el e-comerce.

Las investigaciones y desarrollos tecnoldgicos (para la automatizacion de los procesos)
aplicables en la industria metalmecéanica.

Sistema de gestion empresarial: Responsabilidad Social empresarial

Alianzas estratégicas con proveedores para garantizar el suministro oportuno y 6ptimo de
la materia prima y recursos para la fundicion.

Calidad de los productos y servicios (programas de fidelizacion de clientes, mejora
continua en los procesos y estudios de mercados).

Apertura de nuevos mercados a nivel nacional e internacional.

Las oportunidades que presenta el entorno para Industrial de accesorios Ltda. son muchas, las

méas prometedoras apuntan hacia la adopcion de nuevas tecnologias, sistemas y disefios de

programas Yy planes, los cuales pueden garantizar herramientas y soluciones para la gestion de los

problemas actuales de la empresa, y por lo tanto de los riesgos.

Tabla 16
Matriz DOFA: Amenazas

w

Aunque hay un ambiente favorable para el crecimiento del sector, los acuerdos de libre
comercio han generado pérdida en la participacion de mercado de la industria
metalmecénica del pais.

La competencia a nivel regional y del pais generada por las grandes industrias del sector.
Surgimiento de productos iguales o sustitutos.

Proveedores poco confiables.
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En el analisis realizado se evidenciaron las amenazas del entorno actual que podrian causar un
grave impacto, las cuales estan relacionadas en su mayoria con la competencia directa y la
dinamica del mercado en el que hoy participa Industrial de Accesorios Ltda. Es evidente que se

necesitan tomar acciones concretas para el tratamiento de los riesgos de estas amenazas.

9.2 Realizacion del Analisis DOFA y Aplicacion al Desarrollo del SGR

La matriz DOFA es una herramienta clave para el planteamiento del Sistema de Gestion de
Riesgos (SGR), en donde el conocimiento de los aspectos claves de los procesos brinda las bases
necesarias para la creacion de las politicas y objetivos del Sistema de gestion de riesgos, de
acuerdo a las capacidades, metas y oportunidades de la empresa. En este analisis se busca
relacionar las debilidades, fortalezas, oportunidades y amenazas para contrarrestar los efectos de
las debilidades por medio del aprovechamiento pleno de las fortalezas, atender a las
oportunidades y evitar la materializacion de las amenazas. Esta matriz también permitira el
planteamiento de estrategias en las propuestas de mejora que se disefiaran en la Gltima etapa del

proyecto.

A partir de los hallazgos anteriores se procede a la relacion y confrontacion de las debilidades,
oportunidades y amenazas para establecer estrategias que permitan el mejoramiento y gestion de

los procesos de la empresa. La matriz resultante del analisis se presenta en el Apéndice E.
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Tabla 17
Matriz DOFA: Estrategias FO

1

Establecer e implementar un nuevo sistema de ruteo aprovechando las nuevas
tecnologias existentes para optimizar el funcionamiento de la parte logistica.

Aplicar herramientas de Lean manufacturing, para la mejora continua en el proceso de
produccidn asi aumentar la efectividad de las operaciones.

Blsqueda y penetracion de nuevos mercados nacionales e internacionales utilizando el
valor agregado con el que cuentan sus productos, la calidad y la innovacién como
estrategias de mercadeo.

Creacién de un proceso para la gestion de 1&D que permita estudiar nuevas alternativas
para la automatizacion de los procesos, aprovechamiento de los recursos y disefio y
creacion de productos.

Las estrategias FO se enfocan en el uso de las fortalezas de la empresa para aprovechar las

oportunidades del entorno y que de esta forma disminuya el impacto de las amenazas sobre la

empresa. Las estrategias planteadas atacan directamente muchos de los problemas y riesgos que

han sido detectados a través del analisis.

Tabla 18
Matriz DOFA: Estrategias FA

1

Planteamiento de estrategias de mercado para impulsar la competencia con las industrias
nacionales e internacionales.

Preparar estrategias enfocadas a la calidad y el establecimiento de la imagen de la
empresa frente a la competencia y a sus clientes.

Realizar estrategias para la busqueda de minimizacién de costos y asi dar mejores precios
que la competencia.

Mejorar el servicio de despacho y entrega para dar un valor agregado en tiempos y
calidad.

Estas estrategias se platean teniendo en cuenta los aspectos fuertes de la empresa, para que

estos puedan contrarrestar los riesgos que le presenta el medio a la empresa.
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Tabla 19
Matriz DOFA: Estrategias DO

Establecimiento de nuevas estrategias comerciales enfocadas en la comunicacién con el
cliente, establecimiento, complementacién y administracion de la informacion de las
bases de datos para la fidelizacion de los mismos.

Realizacion de un estudio de mercado y plan de Marketing para incursionar en nuevos
servicios y productos que satisfagan las necesidades del mercado actual y del mercado
potencial, creando ventajas competitivas que permitan expandir la empresa
nacionalmente.

Ampliar la capacidad actual de la planta por medio de la automatizacion de los procesos
y aplicacion de nuevas tecnologias.

Sistematizacion e integracion de toda la informacion por medio de la utilizacion de las
herramientas de los sistemas de informacién con las que cuenta la empresa, pero que no
han sido utilizados.

Creacion de un sistema de Gestion de riesgos que permita la prevencion, identificacion,
valoracion, andlisis y evaluacién de los riesgos.

Las estrategias DO aprovechan las oportunidades disponibles en el medio para buscar mejoras

en los procesos, en la mayoria de los casos las empresas no conocen estos factores externos que

pueden llegar a solucionar y fortalecer los elementos débiles de la compafiia, por esto es

importante el desarrollo de esta matriz, ademas, también aporta factores y elementos que deben

tenerse en cuenta en la gestion del riesgo.

Tabla 20
Matriz DOFA: Estrategias DA

1

3

Realizar estudios y pruebas para llevar a cabo la estandarizacién de los procesos y asi
dirigir la parte productiva hacia economias de escala.

Revisar y ajustar los programas de evaluacion de desempefio, creacion de programas para
promover el sentido de pertenencia a la empresa y disefio de sistemas de motivacion a los
empleados.

Realizar convenios con los proveedores para garantizar la calidad de las materias primas
y de los recursos, fechas de entrega, cantidades y disponibilidad.

Las debilidades y amenazas son los causantes de los problemas y riesgos a los que se

enfrentan las empresas. Las estrategias DA buscan defenderla y prevenir los impactos negativos
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que estos causan, las estrategias planteadas en el cuadro anterior pretenden buscar soluciones

factibles y efectivas a las debilidades y amenazas encontradas durante el analisis.

10 Planteamiento de la Politica General para el Sistema de Gestion de Riesgos

De acuerdo al andlisis DOFA se plante6 la Politica general para el Sistema de Gestion de
Riesgos de Industrial de Accesorios Ltda. La politica para el Sistema de Gestidén de riesgos
ayuda a establecer los principios y los objetivos sobre los cuales se fundamenta el sistema y a los

que la alta direccion se compromete a seguir y mantener dentro de la organizacion.

La politica general del sistema de gestion de riesgos es de aplicacion a todos los procesos de
la empresa Industrial de Accesorios Ltda. y a los factores de riesgo definidos en la presente
politica. Abarca de forma general todas las actividades, proyectos, productos y servicios de la
empresa, asi como los grupos de interés involucrados en los mismos. La politica general para el

sistema de gestion de riesgos de Industrial de Accesorios Ltda se presenta a continuacion:

Industrial de Accesorios Ltda. como organizacion dedicada a la industria metalmecanica,
fabricacion, compra, venta, distribucion, importacién y exportacion de materiales, equipos,
repuestos y accesorios en hierro fundido, galvanizado, acero, aluminio y bronce para acueductos,
alcantarillados, entre otros, se encuentra sometida a diversos riesgos internos originados por las

actividades propias de su razén social, y por riesgos externos provenientes del medio en el que

84



SISTEMA DE GESTION DE RIESGOS BAJO LA NTC-ISO 31000

desemperia, estos pueden poner en peligro el alcance de los objetivos y metas empresariales, por

lo cual se establece la presente politica fundamentada en los siguientes objetivos:

Asegurar la rentabilidad y sostenibilidad de la organizacién

e Realizar una valoracion del riesgo asociado a cada proceso, permitiendo obtener
informacion relevante para la toma adecuada de decisiones estratégicas y operativas

e Formular las medidas de tratamiento que conduzcan a mitigar la probabilidad de
ocurrencia y/o el impacto de la materializacién del riesgo

e Socializar, implementar y hacer seguimiento a la aplicacion de las politicas y estrategias
propias del Sistema de Gestion del Riesgo, en cada uno de los procesos de la empresa.

e Mejorar continuamente el desempefio del sistema de gestion a partir de las herramientas

disefiadas en el mismo, para tal fin.

Complementar y fortalecer los sistemas de gestion y control existentes en la empresa.

Industrial de accesorios establece las responsabilidades en los diferentes niveles de la
organizacion para la adecuada gestion del riesgo. De igual manera se designaran los recursos
financieros, humanos y tecnoldgicos requeridos para tal proposito. Esta politica sera divulgada,

implementada y actualizada cuando la alta direccion lo considere pertinente.

10.1 Rendicién de Cuentas: Asignacion de Responsabilidades y Recursos

Para realizar una efectiva implementacion del Sistema de Gestion de Riesgos Industrial de

Accesorios Ltda establece la responsabilidad y autoridad para la gestion del riesgo con el fin de
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mantener el SGR vy la eficacia y eficiencia de todos los controles, esto se hizo de acuerdo a lo

siguiente:

e Identificacién de quienes deben rendir cuentas, es decir los propietarios del riesgo. Estas
mismas personas tendran la autoridad para la gestion del riesgo.

e Identificacidn de los responsables de la implementacion y mantenimiento de Sistema de
Gestion del Riesgo.

e Identificacion de los medios y proceso de reporte.

Dichas identificaciones y asignacion de responsabilidades se pueden evidenciar en los perfiles

de cargo de los duefios de proceso y encargados del SGR (Apéndice F).

La organizacion asignd los recursos adecuados para la gestion del riesgo considerando las
personas, habilidades, experiencia y competencia, los procesos, métodos y herramientas de la
organizacion que se van a utilizar para gestionar el riesgo. El establecimiento de los recursos
necesarios se consigno dentro de los controles a implementar propuestos durante la fase de

tratamiento del Riesgo, y se muestran con detalle en el capitulo 12.

10.2 Indicadores de Control y Evaluacion del Sistema de Gestion de Riesgos

El monitoreo y revision de los sistemas para su mantenimiento, exige la implementacién de
variables cuantitativas y cualitativas que permitan el analisis de la informacion disponible y de la
proveniente de los resultados de los controles del proceso de gestion, para esto se plantea una

serie de indicadores que facilite la evaluacion de los objetivos del Sistema de Gestién del Riesgo,
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asi como la toma de decisiones y las acciones a implementar. Para medir la efectividad del SGR
y el seguimiento de la politica general, se utilizard como herramienta los siguientes indicadores

de gestion:

Tabla 21
Indicador para la medicion del nivel de cumplimiento de la norma 1SO 31000

Nombre del Indicador: Nivel de cumplimiento  Responsable: Duefios o jefes de cada
de la norma NTC 1SO 31000 en el proceso proceso

Objetivo: Determinar el nivel de cumplimiento de la norma en cada uno de los procesos de la
organizacion, de esta manera se garantizard que se esté haciendo la valoracion del riesgo y
formulacion de las medidas para los tratamientos del mismo.

Descripcion: Este indicador permitira conocer el avance en el cumplimiento e implementacién
de la norma, para esto se aplicara la lista de chequeo del cumplimiento de la NTC 1SO 31000, la
cual sera aplicada por el responsable de este indicador.

Unidad de medida: Porcentual Frecuencia: Semestral

Formula:
Puntaje actual obtenido en el proceso

: — x 100%
Puntaje maximo a obtener

Las Tablas 9 y 10 presentadas anteriormente en el capitulo Diagndstico inicial, correspondientes
a los criterios de calificacién y a la lista de chequeo, se utilizaran nuevamente para la obtencion
del puntaje a evaluar con el indicador de gestién. La lista de chequeo deberd revisarse y

modificarse segln se necesite.
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Tabla 22
Indicador para la medicion del nivel de cumplimiento en el objetivo de socializacion,
implementacion y seguimiento de la politica general el SGR.

Nombre del Indicador: Nivel de cumplimiento
en el objetivo de socializacion, implementacion  Responsable: Duefios de proceso
y seguimiento de la politica general el SGR

Objetivo: Determinar el nivel de cumplimiento del objetivo de socializacion e implementacion
de SGR vy la politica general, asi como el seguimiento de estas en cada uno de los procesos.

Descripcion: Este indicador permitira determinar por medio del personal capacitado en el
Sistema de Gestion de Riesgos, el cumplimiento de la politica general del SGR.

Unidad de medida: Porcentual Frecuencia: Trimestral

Férmula:
Personal Capacitado en el SGR

1 0,
Total personal 2 e

Tabla 23
Indicador de seguimiento de actividades para la verificacion del nivel de cumplimiento de la
politica general

Nombre del Indicador: Seguimiento de

ivi R nsable: Duefi r
actividades del SGR esponsable: Duefios de proceso

Objetivo: Determinar el porcentaje de las actividades planteadas en el SGR, que han sido
ejecutadas satisfactoriamente.

Descripcion: Este indicador permitira determinar el porcentaje de las actividades que han sido
llevadas a cabo, pertenecientes al plan de mantenimiento y control del SGR.

Unidad de medida: Porcentual Frecuencia: Semestral

Férmula:
Actividades del SGR ejecutadas

Total de actividades del SGR programadas

x 100%
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10.2.1  Indicadores por proceso.

Proceso de Direccién

Nombre del indicador: Indicadores en Objetivo: Evaluar los resultados de los
cumplimiento de metas indicadores para hallar el nivel de cumplimiento
Unidad de medida: Porcentual de las metas.

Frecuencia: Mensual Descripcion: Este indicador permite recoger los
Formula: resultados de todos los indicadores y revisar

cuales de estos han arrojado resultados que
demuestren el cumplimiento de las metas
x100 |establecidas para dichos indicadores, es decir,
qué porcentaje del total de los indicadores,
muestran resultados iguales o superiores a la

meta.
Proceso de Gestidn Integral HSEQ

Nombre del indicador: Porcentaje de acciones [Objetivo: Medir en que porcentaje, las acciones

Indicadores en el rango meta

Total de indicadores

preventivas y de mejora. que se plantean para los procesos se orientan a
Unidad de medida: Porcentual la prevencion y mejora.

Frecuencia: Mensual Descripcion: Mediante este indicador se espera
Formula: obtener el porcentaje de las acciones orientas a

la prevencion y a la mejora continua, esto con el

# Acciones preventivas y de mejora x100 [fin de reducir y de tomar posicién en contra de

Nimero total de acciones las acciones correctivas, puesto que estas
acciones sélo buscan remediar dafios que ya se
han hecho.

Proceso de Produccién

Nombre del indicador: Cumplimiento de Objetivo: Determinar el cumplimiento de los
tiempos de produccion. tiempos de entrega a clientes internos tales como

Unidad de medida: Porcentual el proceso de ventas.
Frecuencia: Mensual Descripcion: A pesar de que la empresa tiene
Formula: bien identificados sus tiempos de produccion y
cuenta con programacion maestra de la
# de pedidos producidos a tiempo 100 |Produccion, no cumple satisfactoriamente la
# total de pedidos producidos entrega de los pedidos programados debido a

distintos factores internos o imprevistos.
Proceso Comercial

Nombre del indicador: Satisfaccion en los Objetivo: Medir en qué porcentaje se estd
pedidos de venta a los clientes logrando emitir los pedidos de ventas sin
Unidad de medida: Porcentual problemas de devolucion.

Frecuencia: Mensual Descripcion: Este indicador permite evaluar el
Formula: cumplimiento en calidad de ventas a los clientes,

por medio de la relacién entre los pedidos

# Solicitudes de devolucién vendidos que por fallos de calidad son devueltos
( " # Solicitudes de pedido )x O Ipor los clientes y el total de solicitudes de
pedidos que se hacen en el transcurso de un
mes.

Figura 8. Indicadores de gestidn de los procesos de Direccidn, Gestién integral HSEQ, Produccion

y Comercial.
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Proceso Instalaciones y Montajes

Nombre del indicador: Satisfaccion de los Objetivo:  Determinar  porcentualmente la
clientes por el servicio cantidad de clientes que se no presentaron
Unidad de medida: Porcentual quejas por el servicio prestado.

Frecuencia: Trimestral Descripcion: El indicador de satisfaccion de los
Formula: clientes por el servicio permite determinar la

cantidad de clientes que han quedado conformes
con el servicio, asumiendo que la no
presentacion de quejas o reclamos indica que el
servicio se prestd satisfactoriamente.
Proceso Gestion de Recursos
Nombre del indicador: Tiempo medio entre Objetivo: Calcular el tiempo medio en el que se

# Quejas por el servicio
( - )xiDD
# de servicios en el periodo

fallas presentan las fallas, y asi establecer las fechas
Unidad de medida: Horas para los mantenimientos

Frecuencia: Trimestral Descripcién: Este indicador permite calcular el
Formula: tiempo medio en que las méaquinas y equipos

presentan fallas o averias, esto con el fin de
# horas totales del periodo analizade |POJer hacer una programacion de las fechas en
que se deben realizar los mantenimientos
preventivos con el fin de evitar y disminuir dichas
fallas.

Proceso Talento Humano

Nombre del indicador: indice de rotacion del  [Objetivo: Medir la capacidad de retencion del

Numero de averias en el periodo

personal de la compafiia. talento humano por medio del indice de
Unidad de medida: Porcentual rotacion.

Frecuencia: Mensual Descripcion: La empresa cuenta con 51

Féormula: empleados directos y para garantizar el

cumplimiento del objetivo del proceso que es la

1 — (# despedidos y renucias) seleccion, capacitacion 'y evaluacion del

# prom de empleados x 100 personal, se relacionara la cantidad personas que

han salido adn después de haber pasado por el
proceso de Talento.

Proceso de Compras

Nombre del indicador: Nivel de satisfaccion de |Objetivo: Medir en qué porcentaje se esta

las necesidades del proceso de ventas. cubriendo satisfactoriamente la demanda del
Unidad de medida: Porcentual proceso de ventas.

Frecuencia: Mensual Descripcién: Debido a que gran parte de los
Férmula: proveedores se encuentran fuera de la ciudad, la

empresa ha pasado por problemas de
incumplimiento en las fechas de entrega puesto
+ 100 que no se tiene disponibilidad de productos,
impidiendo que el proceso de ventas pueda
cumplir con sus metas de tiempos de entrega y
satisfaccion del cliente.

Pedidos llegados a tiempo
Pedidos totales

Figura 9. Indicadores de gestidn de los procesos de Instalaciones y Montajes, Gestidn de recursos,

Talento humano y Compras.
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11 Valoracion del riesgo

La valoracion del riesgo comprende tres etapas: la identificacion, el analisis y la evaluacion del
riesgo, estas se encuentran documentadas en los Apéndices G — N, los cuales seran los formatos

con los que contard la empresa para su Aplicacion. A continuacion se muestran las tres etapas:

11.1 Identificacién del riesgo por proceso en Industrial de Accesorios Ltda.

La identificacion del riesgo se realizd en varias sesiones en unas mesas de trabajo con los duefios
de proceso y en colaboracién de algunos trabajadores que fueron entrevistados y observados
durante su jornada laboral, como resultado se obtuvieron las siguientes tablas en donde se

presentan los riesgos por proceso Yy su respectiva descripcion y clasificacion:

Tabla 24
Identificacion de riesgos en el proceso de Direccion

PROCESO DE DIRECCION

OBJETIVO Administrar bajo la cultura de mejora continua el SGI HSEQ

CONSECUENCIAS

RIESGO DESCRIPCION CAUSAS
POTENCIALES
Analisis y - Toma de decisiones
Retrasos en la entrega de . L
Entrega . ) formulacién de tardias, inoportunas.
. informes concernientes a .
inoportuna del . acciones de - Retraso enel
: procesos que requieren de i -
informe de L manera inoportuna cumplimiento de tareas y
- . atencion prioritaria o .
revision gerencial 0 pospuesta por operaciones a espera de

urgente . . ..
g falta de tiempo ordenes y decisiones.
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Tabla 24 [Continuacion]
CONSECUENCIAS
POTENCIALES
- Incumplimiento de
metas y objetivos del

RIESGO DESCRIPCION CAUSAS

Falta de Falta de iniciativa en SGI HSE

planteamiento de planes de mejoramiento  Falta de recursos. - Mejoramiento continuo

mejoras en los procesos ineficiente o poco
satisfactorio en el SGI
HSEQ.

Recursos Falta de destinar recursos

Falta de relevancia Sanciones, reprocesos,
para la gerencia. pérdida de imagen.

deficientes para  para el Sistema de
el SGI HSEQ Gestion Integral HSEQ
- Incumplimiento de los

Falta de Planeacion y Desconocimiento objetivos y metas.
planeacion y direccionamiento del - Poca evidencia de
direccionamiento deficiente en los procesos comportamiento resultados positivos de
del SGIHSEQ  por parte de los directivos de los procesos. los planes de

mejoramiento.

Tabla 25
Identificacidn de riesgos en el proceso Gestion Integral HSEQ
Implementar, mantener, controlar y mejorar continuamente todos los procesos
que conforman el SISTEMA DE GESTION INTEGRAL HSEQ, con el &nimo
OBETIVO de asegurar la conformidad de los productos y servicios, establecer medidas
para controlar los riesgos previniendo incidentes, accidentes y enfermedades
laborales, previniendo y mitigando los impactos ambientales.

CONSECUENCIAS

RIESGO DESCRIPCION CAUSAS POTENCIALES
Pérdida de - Falta de copias de - Reprocesos.
informacion vital del seguridad en - Insatisfaccion de

- sistema de Gestion intervalos de tiempo. clientes internos y
Pérdida de ) .
. . HSEQ debido a fallas - Condiciones externos.
informacion del . ) . .
SGI HSEQ en el sistema, fallas ambientales - Falta de evidencia de
en los procedimientos inapropiadas (lugar de la conformidad el SGI.
de manejo de archivo). - Incumplimiento de la

informacion o - Manejo inapropiado normatividad.
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Tabla 25 [Continuacion]

RIESGO

Incumplimiento
de la
normatividad
aplicable al SGI
HSEQ

Falta de
evidencia de
mejora continua

Mantenimiento
inadecuado del
SGI HSEQ, no
conveniente o
ineficaz

DESCRIPCION

factores de riesgo en -
el ambiente. -

Deficiente
cumplimiento de los
lineamientos y
normas obligatorias
del sistema de gestion
integral HSEQ.

Los procesos de
direccion, misionales
y de apoyo no
presentan los
respetivos avances en
el cumplimiento de
logros que
demuestren un
mejoramiento
continuo de cada uno
de estos.

Deficiente
rendimiento y
organizacion en los
procesos relacionados
al mantenimiento
efectivo del sistema
de gestion Integral
HSEQy
cumplimiento de las
metas e indicadores
del sistema.

CAUSAS

de la documentacion.
Area de archivo sin
acceso restringido.
Pérdida de
informacion por virus.

Desconocimiento de
la normatividad legal.
Falta de actualizacion
de la matriz de
requisitos legales.
Falta de recursos para
aplicar la
normatividad vigente.

Falta de compromiso
de los duefios de
proceso.

Falta de control por
parte de la direccion.
Asignacion de
recursos tardia o
ineficiente.

Falta de actualizacién
en las normas ISO
9001, ISO 14001 Y
OHSAS 18001.

Incumplimiento de las

fechas programadas.

CONSECUENCIAS
POTENCIALES

Resultados negativos
durante las auditorias.
Pérdida de la
documentacion, falta
de soporte ante
organismos de control.

Sanciones
econdmicas,
disciplinarias, legales
y judiciales

Pérdida de la imagen
de la compafiia

Pérdida de los
certificados 1SO 9001,
ISO 14001 Y OHSAS
18001

Pérdida de negocios
Pérdida de la imagen
de la compafiia en el
mercado.

No estar actualizados
en las dltimas.
versiones de la norma,
Perder los certificados.
Pérdida de negocios.
Atrasos en los
procesos, no se analiza
la informacion de
forma oportuna.
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Tabla 25 [Continuacion]

RIESGO

No
cumplimiento
del programa de
auditorias

Acciones
planteadas para
el mejoramiento
poco efectivas

Control
deficiente sobre
el producto no
conforme

Riesgos
Laborales

DESCRIPCION

Las auditorias
planeadas no se
Ilevan a cabo dentro
del tiempo asignado a
los procesos.

Probabilidad de que
las acciones
planteadas en los
programas y planes
de mejoramiento no
sean efectivas

Control inadecuado
sobre los productos
que los clientes
reportan como no
conformes.

Riesgo de que ocurra
un accidente o
incidente de trabajo

CAUSAS

Poca disponibilidad de
tiempo del duefio de
proceso.

Falta de hacer cumplir
las fechas de auditoria
por parte del auditor.

Incumplimiento de
metas.

Falta de evidencia de
mejoramiento en los
procesos.

Fallo en identificacién
de las causas.

Falta de ubicar el
producto no conforme
en el sitio destinado.
Atencion deficiente a
la hora de responder la
queja de producto no
conforme.

Lentitud en los
procesos de atencién
al usuario.

Actos inseguros.
Procedimientos
inadecuados.
Condiciones
ambientales peligrosas

Falta de habilidad para

realizar la tarea
No tener identificado
y controlado el riesgo.

CONSECUENCIAS
POTENCIALES
Retraso en el
cumplimiento del
programa de auditoria.
Reportes de auditorias
atrasados.
No se pueden conocer
el estado de los
procesos.

Planteamiento erréneo
de acciones

Pérdida de tiempo y
recursos.
Incumplimiento de
metas y objetivos de
los procesos.

Continta la no
conformidad.

Entrega no
intencionada de un
producto no conforme
al cliente.
Insatisfaccion del
cliente o pérdida del
cliente.

Lesiones en los
trabajadores.

Dafios en la propiedad.
Ausentismo por
incapacidad
Reprocesos
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Tabla 25 [Continuacion]

RIESGO

Incumplimiento
en los plazos
establecidos en
cronograma

Falta de
recursos para
los programas

DESCRIPCION

Incumplimiento de
las fechas estipuladas
en el cronograma del
Sistema Integral de
Gestion HSEQ.

Riesgo de no contar
con los EPP para el

CAUSAS

Falta de tiempo y
organizacién en la
ejecucion de las
tareas.

Demoras en las
entregas de los EPPS
por parte del
proveedor.

CONSECUENCIAS
POTENCIALES

Falta de eficacia en
algunas actividades.
Retrasos en tareas y
operaciones.

Falta de control.

Accidentes de trabajo

de seguridady ~ cambio de manera . .
- Asignaciones de
salud en el oportuna
. recursos mal
trabajo.
planteadas.
- Taponamiento en las
- Desconocimiento del P .
dafio que pueden tuberias
. Posibilidad de quep . Contaminacion y
Riesgo - causar las actividades . :
. vertimiento de deterioro del medio
ambiental de la empresa i
desechos . ambiente.
- Desconocimiento de
. Multas por
la normatividad L
contaminacion.
Tabla 26

Identificacidn de riesgos en el proceso de Produccién

PROCESO DE PRODUCCION

Fabricar accesorios en hierro fundido y ensamble con

OBJETIVO

RIESGO

Incumplimiento
en tiempos de
entrega

especificaciones técnicas solicitadas.

DESCRIPCION

Los productos se
entregan tarde, por lo
cual ventas no puede
cumplir con las
condiciones pactadas
al cliente

CAUSAS

Falta del modelo.
Falta de una
programacion
adecuada en el
mecanizado.

No se cuenta con los
recursos necesarios
para la produccién.

las debidas

CONSECUENCIAS

POTENCIALES

Pérdida del cliente o
pérdida de negocio
Afectacion negativa de
la imagen de la
empresa

Pérdida de credibilidad
y confianza.
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Tabla 26 [Continuacion]
CONSECUENCIAS
POTENCIALES

DESCRIPCION

RIESGO CAUSAS

- Faltade - Pérdidas de tiempo y
No ha _— disponibilidad del dinero.
. y - Incumplimiento de . P
disponibilidad S . insumo por parte del - Reprocesos.
de materia proveedor. - Atrasos en la entrega
. fechas de entrega de .
prima cuando se . - Los proveedores de la de pedidos.
) materia prima . .
necesita. materia prima son - Incumplimiento de

muy pocos. fechas a los clientes.

Falta los insumos y -
materias primas

Incumplimiento con

Paro total o parcial de )
los tiempos de entrega

Detencion de )
las operaciones

las operaciones requeridas. al cliente.
-, dentro de la planta de . .
de produccion roduccion - Falta de luz. - Tiempo ocioso.
P ' - Dafo de maquinaria. - Aumento del lead time.
- Pérdida de negocios y
Capacidad de - Maquinaria del cliente.
No hay produccion insuficiente. - Poca capacidad
flexibilidad en  insuficiente para el - Tecnologia obsoleta competitiva.

la produccion  cumplimiento de la

Mala programacion en

No cumplir con los

demanda la produccion. tiempos de entrega
pactados.
- Falta de comunicacion
. . de logistica
. El alistamiento de las g - d . .
Tiempos de . produccion para la - Pérdida de dinero.
i . maquinas y traslado . - .
alistamiento y . liberacion del - Aumento de tiempos
L de materiales a las
produccion : producto. que no agregan valor y
i respectivas . i
demasiado . . - Tiempos extensos en en el tiempo de
operaciones requiere : . -
largos . el alistamiento. produccion.
de tiempos extensos. .
- Transporte de material
en largas distancias.
- Nosecuentaconla - Reprocesos por dafios
estanteria adecuada del producto
No se cuenta con . .
. . para resguardar el - Pérdida de dinero y
instalaciones y .
Mala producto de agua y tiempo.

espacios adecuados
para el
almacenamiento de

Deterioro de la calidad
del producto.

preservacion
del producto

polvo, en la planta de
produccion.

los productos.

- No se tiene una

bodega con las
condiciones de

Quejas y reclamos de
los clientes por mala
calidad.
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Tabla 26 [Continuacion]

RIESGO

DESCRIPCION

CAUSAS

CONSECUENCIAS

POTENCIALES

Los productos
fabricados no
cumplen con las
especificaciones
requeridas

Desperdicio de
materias primas
0 recursos

Productos
defectuosos o
productos que no
cumplen con los
criterios de calidad
requeridos o con las
especificaciones del
cliente.

Desperdicio por mala
utilizacion de las
materias primas o de
la maquinaria.

espacio y ambientales
necesarias.

Falta de control en la
pruebas de material.
Falta de control en la
liberacidn del
producto para su
venta.

Controles de calidad
al producto terminado
deficientes.

Control deficiente del
jefe de planta.
Entrenamiento
deficiente.

Pérdida de imagen.

Reclamos por
productos de mala
calidad.

Mala imagen.

Perdida de clientes por
no cumplimiento de
especificaciones.
Reprocesos.

Pérdida de dinero y
tiempo.

Pérdida de material.
Pérdida de dinero por
materias primas y dafio
de productos.
Aumento de costos.

Tabla 27

Identificacion de riesgos en el proceso Comercial

PROCESO COMERCIAL

Identificar necesidades del cliente, satisfacer sus expectativas y cumplir sus
requisitos manteniendo una comunicacion reciproca durante el proceso de

OBJETIVO

RIESGO

atencion al cliente.

DESCRIPCION

CAUSAS

CONSECUENCIAS
POTENCIALES

Inconformidad
del cliente por el
producto

Se presentan quejas y
reclamos por parte de
algunos clientes,
debido a defectos de
fabricacion y retrasos
en los tiempos de
entrega.

Mal terminado.
Mala calidad.
Producto averiado en
transporte.

Falta de informacion
sobre el producto.

Mala imagen del
departamento
logistico y de la
empresa.

Pérdida de
credibilidad.

Pérdida del negocio y
del cliente.
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Tabla 27 [Continuacion]

RIESGO

DESCRIPCION

CAUSAS

98

CONSECUENCIAS
POTENCIALES

Incumplimiento
de plazos de
entrega pactados
con los clientes

Inconformidad
del cliente por
la atencion
recibida

Los procedimientos
actuales se encuentran
sujetos a factores
externos no
controlados, la
informacion presenta
una manipulacion
directa del personal por
lo cual son muy
frecuentes los errores
humanos.

La percepcion de la
calidad en la atencion
del cliente se encuentra
sujeta a las
capacitaciones, actitud
y proactividad de los
trabajadores de este
proceso, especialmente
por incumplimiento del
protocolo de servicio.

Vehiculos averiados

Accidentes de transito.

Retraso en recibir la
mercancia, despacho
incompleto o erroneo.
Mala transportacion.
Demora en procesar
pedidos

Clientes blogueados y
mal informados.
Hurto de mercancia.
Bloqueo por parte de
proveedores, Olvido o
demora para solicitar
mercancia a
proveedores.

Monto minimo de
despachos.
Incumplimiento en
rutero logistico.

No responder o
devolver llamadas.
Demora en brindar
informacion.

Falta de visita a los
clientes.
Desmotivacion por
parte del asesor
comercial.

Cancelacion de
pedidos.

Pérdida del cliente.
Mala imagen hacia la
empresa.

Pérdida de
credibilidad

Pérdida de
credibilidad.

Pérdida de negocios.
Pérdida de imagen de
la empresa.

Pérdida de clientes.
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Tabla 27 [Continuacion]
CONSECUENCIAS

RIESGO

DESCRIPCION

CAUSAS

POTENCIALES

Errores de
facturacién

Fallos en el
sistema de
informacién o
bases de datos

Inadecuado
manejo del
proceso de
comercial

Disminucion de
la imagen
corporativa.

Errores humanos a -
causa de la

manipulacion

constante de la -
informacién y

digitacion al sistema de -
informacion. B

Caida del sistema de
informacién y
problemas de acceso a
las bases de datos.

Cuando el proceso no
se cumple al 100% en
indicadores y formatos. _

Pérdida de Imagen por
incumplimientos en la
prestacion de servicio
0 mala calidad en los
productos, mala
atencion al cliente
externo e interno.

Mala escritura o
digitacion de cddigos,
precios y cantidades.
Datos incorrectos del
cliente, obra o pedido.
Resoluciones.
Equivocacién en
entrega de documento.

Virus.

Pérdida de la
informacién.

Fallos en el sistema de
informacién y bases
de datos

Desinterés.
Desmotivacion.
Parcial o incorrecto
diligenciamiento de
formatos.

Errores en
cotizaciones.
Incumplimiento en las
metas y objetivos.
Falta de
capacitaciones al
personal de servicio.
Controles de calidad
deficientes en el
producto.
Procedimientos
inadecuados 0 poco
vigilados.

Falta de planeacion
estratégica.

Mala imagen por
abuso “precios”.
Pérdida del cliente.
investigaciones o
demandas.
Percepcion negativa
de la empresa.
Pérdida de la imagen.
Retraso en despacho.
Pérdidas de clientes
Pérdida de
informacién valiosa
de los clientes y de
precios.

Retraso en
facturacion.
Replaneacion de las
estrategias.
Molestias en los
clientes.

Pérdida de
credibilidad y de
imagen.
Decrecimiento en
ventas.

Destruccion del valor
de la empresa.
Pérdida de clientes.
Pérdida de mercado.
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Tabla 27 [Continuacion]

CONSECUENCIAS

RIESGO DESCRIPCION CAUSAS POTENCIALES
- Materiales
defectuosos. - pérdida de
Incumplimiento  Defectos y fallos - Inadecuada Credibilidad y de
de calidad y presentados durante la informacion del imagen
garantia de los  utilizacion del producto. i Pérdida. de negocios
productos. producto. - Mal embalaje. Demandas '
- Mal tratamiento del Pérdida de.capital
producto durante el '
transporte.
- Baja demanda del
producto.
- Stock o inventarios
Precios en Establecimiento reducidos. - No ser competitivo
productos que  elevado de precios que - Abruptos Cambios en frente al mercado.
impiden ser no permiten ser divisas. _ Pérdida de negocios y
eficientes y competitivos en el - Produc_to _ clientes.
eficaces. mercado. fgg;‘l‘:::::;%:‘}ado _ Pérdida de capital.
cuanto a los
requerimientos del
mercado.
Tabla 28

Identificacidn de riesgos en el proceso Instalaciones y Montajes

PROCESO INSTALACIONES Y MONTAJES

OBJETIVO Realizar instalaciones y montajes de productos fabricados y comercializados.

CONSECUENCIAS

RIESGO DESCRIPCION CAUSAS POTENCIALES
- Falta de planificacion - Reprocesos.
del trabajo. - Pérdida de dinero.
Planificacion Falta de planificacion - Falta de recursos para - Reclamos de los
inadecuada del  de las actividades y la ejecucion de la clientes.
proceso. recursos del proceso. planificacion. - Mala calidad en el
- No se conoce con servicio.
anterioridad los - Dafo de
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Tabla 28 [Continuacion]

CONSECUENCIAS

RIESGO DESCRIPCION CAUSAS POTENCIALES
- requerimientosdela - componentes
instalacion. instalados.

No se encuentran

No se . . e

disponibles los - Falta de planificacién - .
encuentran . . . - Pérdida de tiempo y

. . materiales, equipos y del trabajo. .

disponibles los . . - dinero.

herramientas - Cantidad deficiente de
recursos . . - Reclamos por mal

. necesarios para la equipos y .

necesarios para . - . . servicio.

instalacion o montaje herramientas.
el proceso

de los productos.
Falta de No se asigna - Falta de informacion . i

. Perdida de dinero por
claridad en los  claramente y con documentada de los
. demora en el
responsables de anterioridad las responsables. .
. e e seguimiento del corte
realizar los responsabilidadesen - Mala planificacién del
.. de obra

cortes de obra  los cortes de obra. servicio.
Tabla 29

Identificacidn de riesgos en el proceso Gestién de Compras

PROCESO: GESTION DE COMPRAS

Realizar la compra de materias primas, insumos Yy productos de
comercializacion segun los requerimientos de los clientes internos; necesarios
para la fabricacién y comercializacion de los productos que satisfagan las
necesidades de los clientes externos.

OBJETIVO

CONSECUENCIAS

RIESGO DESCRIPCION CAUSAS POTENCIALES
Seleccion de N
Asociacion con - Escasez de proveedores
proveedores que
, proveedores de para abastecerse de - Demoras en entrega
no redinan los L :
requisitos mala reputacion o productos. - Calidad dudosa.
q . conunamuy baja - Seleccion inadecuada - Incremento en costos
establecidos por . .
imagen de calidad. de un proveedor

la entidad.
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Tabla 29 [Continuacion]
CONSECUENCIAS

RIESGO

DESCRIPCION

CAUSAS

POTENCIALES

Establecimiento

Precios en elevado de precios -  Escasez de proveedores - No ser competitivo
productos que  por parte del para abastecerse de frente al mercado.
impiden ser proveedor que no productos. - Pérdida de negocios y
eficientes y permiten ser - Seleccién inadecuada clientes

eficaces. competitivos en el de un proveedor - Pérdida de capital.

mercado.

Retrasos en la -

Falta de compromiso.

Pérdida de negocios
por retrasos en la

o fecha pactada para - Transportadoras produccion.
Incumplimiento .. .
: la entrega de demoradas para recoger - Pérdida de clientes.
en los tiempos . .. o
productos por parte la mercancia. - Pérdida de credibilidad

de entrega.

de los proveedores a -
la empresa.

Defectos y fallos
presentados durante

consolidaciones de
carga.

Los proveedores no
cuentan con
disponibilidad de
productos para
reposicion.

e impactos negativos a
la imagen de la
empresa, Sanciones.

Retrasos en

- e Atencion deficiente de produccion.
Incumplimiento la utilizacion de la
. . los proveedores ante - Lotes de productos con
de calidad y materia prima o . .
. quejas y reclamos. mala calidad.
garantia de los  productos usados en . - .
- Materiales defectuosos. - Pérdida de negocios,
productos. el proceso . -
roductivo o para la Inadecuada informacion Demandas.
P - p del producto. - Pérdida de capital.
comercializacion. .
- Mal embalaje.
- Mal tratamiento del
producto durante el
transporte.
. . - Demoraen la llegada
- Pedidos a destiempo. . °
Cuando el proceso 1 . de mercancias.
Inadecuado - Nodiligenciar los .
. no se cumple al - Malas relaciones con
manejo del formatos correctamente.
100% en los proveedores.
proceso de L - Noreevaluary
indicadores y . - Trastornos en el
compras. comunicar a los .
formatos. comportamiento

proveedores.

normal del proceso
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Tabla 30

Identificacion de riesgos en el proceso Talento Humano

PROCESO TALENTO HUMANO

OBJETIVO Seleccionar, capacitar y evaluar al personal vinculado por la organizacion.
CONSECUENCIAS

RIESGO

Errores en la
seleccion del
personal

Capacitacion y
entrenamiento
deficiente

Deficiente
desempefio
laboral

Falta de
recursos para
capacitacion

DESCRIPCION

Contratar personal que
no cumpla con el perfil
de cargo que va a
desempefiar u obviar
los requerimientos de
experiencia 'y
educacion

Deficiencias en la
induccion y
entrenamiento
realizado al personal

Deficiencia en el
desempefio de los
trabajadores y bajo
rendimiento en la
elaboracion de las
tareas que les
corresponde.

La empresa no tiene
disponibilidad, o no se

aprobd la utilizacion de

los recursos necesarios
para la capacitacion
programada.

CAUSAS

No se contratd la
persona adecuada para
realizar la labor.

No se verificaron los
requisitos establecidos
para la contratacion.

Falta de tiempo para
realizar la induccién y
entrenamiento

Exceso de confianza
en la experiencia del
empleado
Comunicacion
deficiente

Falta de mecanismos
para reportar
continuamente el
rendimiento del
personal.

Falta de tiempo para
realizar capacitacion
al personal.

POTENCIALES
Errores en las tareas
correspondientes al
cargo.

Producto defectuoso
0 servicio ineficiente.
Gasto de recursos en
capacitaciones
adicionales.

Errores en las tareas y
operaciones a cargo
del trabajador.
Pérdida de tiempo y
materiales.
Reprocesos.

Estrés laboral por
parte de los jefes
inmediatos

Bajo rendimiento en
el proceso

Se recargan de
trabajo a los
empleados.

Personal
desactualizado en su
labor.

Errores en las tareas y
operaciones.
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Tabla 30 [Continuacion]
CONSECUENCIAS
POTENCIALES

RIESGO DESCRIPCION CAUSAS

- Conflictos personales

y laborales.
. - Estrés. - Bajo rendimiento
' Clima laboral Relaciones Iabjoral
Mal ambiente  onsjonante, roces, . »
laboral o interpersonales - Afectacion de la
Peleas y discusiones . .
. deficientes imagen de la
entre los trabajadores. L xc
- Mala comunicacién y compafiia.
falta de trabajo en
equipo.
Tabla 31

Identificacidn de riesgos en el proceso Gestion de Recursos
OBJETIVO Proporcionar y mantener la infraestructura y equipos necesarios para el logro
de las actividades y de la conformidad de los requisitos de los productos.
CONSECUENCIAS
POTENCIALES
- Extension del

RIESGO DESCRIPCION CAUSAS

Se presentan Demoras por falta de

. - Espacio insuficiente. tiempo en la
demoras en infraestructura o por N
- - No se cuenta con las fabricacion del
etapas de los falta de maquinaria o . .
. : maquinas o equipo producto.
procesos a equipos necesaria para
. adecuado para una - Retrasos en la
causa de la falta las operaciones de los
labor. entrega de
de recursos procesos. .
pedidos.
- Reacomodar mercancia
0 equipos por causa de
. L . Nq PoS P - Demoras en otros
Tiempos no Pérdida de tiempo al re dafios en la bodega
. ) . - procesos al usar el
productivos en  acomodar mercancia o como inundacion por ersonal por
los proceso equipos lluvias. P P

- . emergencias
- dafo de infraestructura g

arrendada.
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Tabla 31 [Continuacion]
CONSECUENCIAS

RIESGO

DESCRIPCION

CAUSAS

Dafio de
maquinaria

Demoras en los
mantenimientos

Dafo de maquinaria por
mala manipulacion o por
mantenimiento
deficiente

Falta de repuestos,
insumos (repuestos de
dificil consecucion o
fabricacion) o falta de
personal para ejecutar el
trabajo, demoras en
mantenimiento
especializado externo.

Falta de capacitacion o

experiencia en el uso de

la méquina.

Falta de planes de
mantenimiento
preventivo.

No se cuenta con
inventario suficiente de
repuestos.

Demoras en el
mantenimiento por
depender de
disponibilidad de taller
externo

POTENCIALES

Paro parcial de la
produccion.
Retrasos en las
entregas de los
productos.

Cambios en los
procedimientos de
las labores
Demoras en la
entrega del
producto a la parte
comercial.

11.2 Andlisis del Riesgo

El andlisis del riesgo ofrece una entrada para la evaluacion del riesgo y asi determinar si es

necesario el tratamiento de estos, establece la probabilidad de ocurrencia del mismo, sus

consecuencias y los niveles de riesgo, estos aspectos pueden orientar la clasificacion del riesgo.

También debe tenerse en cuenta los controles existentes y su eficacia, con el fin de establecer las

acciones que se van a implementar.

El andlisis del riesgo esta sujeto a la informacion obtenida en la fase de identificacion de

riesgos. Los criterios establecidos para la conformacion del Sistema de Gestion del Riesgo se

escogieron de acuerdo a la estructura y situacion actual de Industrial de Accesorios Ltda,

buscando la creacion de una herramienta confiable y efectiva para el analisis y evaluacion del
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riesgo. Estos criterios y la matriz desarrollada para el establecimiento del Sistema de Gestion del

Riesgo en todos los procesos de se describen a continuacion:

Tabla 32
Criterios para la calificacion de la probabilidad de ocurrencia del riesgo

TABLA DE PROBABILIDAD DE OCURRENCIA (P)

Nivel Descriptor Descripcion Frecuencia
. Es poco posible que se llegue a No se ha presentado en los
1 Muy Baja Pocop q . g , _p ~
producir ultimos 5 afos.
. . Al menos una vez en los
2 Baja Es posible que se produzca - ~
altimos 5 afios.
Es probable que se produzca a Al menos una vez en los
3 Moderada P _q P ‘res ~
mediano plazo ultimos 2 afos.
4 Alta Es probable que se produzcaenun Al menos una vez en el
corto periodo de tiempo ultimo afio.
Es muy probable gue se produzca , ~
5 Muy Alta yp a P Més de una vez al afio.

inmediatamente

Nota: * Tabla de probabilidad de ocurrencia. Adaptado de “Departamento administrativo de la funcién ptblica”.
Guia para la administracién del riesgo. 42 Edicion. Bogota: 2011.

Tabla 33
Criterios para la calificacion de la severidad de la consecuencia del riesgo

TABLA DE IMPACTO / SEVERIDAD DE LA CONSECUENCIA (C)

Nivel Descriptor Descripcion
. Puede causar pequefios dafios con costo Menos de $1
1 Muy bajo - -
insignificante. millon
” Baio Puede causar pequefias pérdidas con $1 mill6n a $3
J algunos costos por reparacion millones
3 millones a
3 Moderado Puede causar dafos costosos $ .
$7 millones
Puede causar pérdidas o dafios severos de  $7 millones a
4 Alta )
muy alto costo $10 millones
Puede causar pérdidas o dafos Mayor a $10
5 Muy alta . P . y g
irremediables millones

Nota: * Tabla de impacto. Adaptado de “Departamento administrativo de la funcién pablica”. Guia para la
administracion del riesgo. 42. Edicion. Bogota: 2011.
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Tabla 34
Criterios para la clasificacion del grado de peligrosidad y determinaciéon del
tratamiento del riesgo

GRADO DE PELIGROSIDAD (GP)

Valor (P x C) Opcién de Manejo
GP<5 Insignificante Asumir riesgo
5<GP<10 Menor Tratar en largo plazo
10<GP<I5 Moderado Establecer control Mediano Plazo
15<GP<20 Mayor Tratar urgente
GP>20 Catastrdfico Detener hasta mitigar el riesgo

Nota: * Tabla de impacto. Adaptado de “Departamento administrativo  de la funcién ptblica”. Guia

para la administracion del riesgo. 42. Edicién. Bogota: 2011.

El grado de peligrosidad es el resultado de la multiplicacion ente la probabilidad y la

consecuencia, y determina los rangos para la clasificacion del riesgo de la siguiente manera:

IMPACTO /SEVERIDAD DE LA CONSECUENCIA

PROBABILIDAD Insignificante Menor (2) Moderado Mayor (4) Catasitsr)éfico

(1) (3)

Raro (1)
Improbable (2)
Posible (3)
Probable (4)
Casi seguro (5)

3 | 4 |

Figura 10. Matriz de probabilidad-Impacto.

Las Zonas de Riesgo se han definido como se presenta en las Figuras 10 y 11, las cuales se
encuentran delimitadas por los distintos rangos del Grado de peligrosidad (GP), es decir, para el

GP<5 (insignificante) corresponde la Zona de Riesgo “Muy baja”, para el 5<GP<10 corresponde
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la Zona de Riesgo “Baja”, para 10<GP<I15 corresponde la Zona “Media”, para 15<GP<20 le
corresponde la Zona de Riesgo “Alta”, y finalmente para un GP>20 corresponde la Zona “Muy

Alta”.

ZONA DE RIESGO

Medio

Baja

Muy baja

Figura 11. Clasificacion de la Zona de Riesgo.

11.3 Evaluacion del Riesgo

La evaluacion del riesgo se realiz6 en todos los procesos de Industrial de Accesorios Ltda
teniendo en cuenta los criterios definidos anteriormente en el analisis del riesgo. A continuacion

se presentan las matrices de analisis y evaluacion del riesgo por proceso:
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PROCESO N2 RIESGO CAUSAS CONTROLES AGENTE
EXISTENTES GENERADOR
Analisis y formulacién
Entrega inoportuna de acciones de Procedimiento e
DIRECCION RD1 del informe de [ manerainoportunao| informe de revision Gerente
revision gerencial | pospuesta por falta gerencial.
de tiempo
Formatoy
Falta de procedimiento de Gerente,
DIRECCION RD2 | planteamiento de Falta de recursos identificacidn y control Directores de
mejoras de acciones correctivas procesos
y/o preventivas.
Recursos .
DIRECCION RD3 | deficientes para el Falta de relevan-CIa Presupuesto del G| Gerente
SGI HSEQ para la gerencia HSEQ.
Falta de planeaciéon | Desconocimiento del Informacion Gerente,
DIRECCION RD4 |y direccionamiento| comportamiento de | documentada del SGI Coordinadora
del SGI HSEQ los procesos. HSEQ HSEQ

Figura 12. Matriz de analisis y evaluacion del riesgo del proceso de Direccién.

ZONA DE

RIESGO
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MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

CONTROLES AGENTE ZONA DE
PROCESO Ne RIESGO CAUSAS P|C
EXISTENTES GENERADOR RIESGO
Falta de copias de seguridad en Procedimiento de
intervalos de tiempo, Condiciones control de .
. Lo . . . Director apoyo
GESTION Pérdida de ambientales inapropiadas (lugar de documentos y los técnico
INTEGRAL RGIH1 | informacion del | archivo), Manejo inapropiado de la registros, pero no Coordinadlora 3|4 12
HSEQ SGI HSEQ documentacion, Area de archivo sin especifica nada con HSEQ
acceso restringido, Pérdida de respecto a copia de
informacion por virus. seguridad.
Incumplimiento | Desconocimiento de la normatividad
GESTION dela legal, Falta de actualizacion de la . . Coordinadora
L . . Matriz de requisitos N
INTEGRAL RGIH2 | normatividad matriz de requisitos legales, Falta de legales HSEQ, Auxiliar | 3 3 9
HSEQ aplicable al SGI | recursos para aplicar la normatividad gales. HSEQ
HSEQ vigente.
Se cuenta con tablero
de gestién y ACPM,
. Falta de compromiso de los duefios de g . .y
GESTION Falta de Procedimiento de .
. X proceso, Falta de control por parte de . L Directores de
INTEGRAL RGIH3 [ evidencia de K L, K L, medicidn, andlisis y 11| 4 4
. K la direccidn, Asignacion de recursos . . proceso
HSEQ mejora continua R mejora, Acciones
tardia o ineficiente. .
correctivas y
preventivas.
Se evalta el SGl a
Mantenimiento L, través de las
GESTION inad do del Falta de actualizacion en las normas ditorias int G X
fnadecuado Al | 155 9001, 1S0 14001 Y OHSAS 18001, | -0 torias internay erente,
INTEGRAL RGIH4 [ SGIHSEQ, no . externa, a través de | Coordinadora | 5 3
. Incumplimiento de las fechas o
HSEQ conveniente o los indicadores por HSEQ
L programadas.
ineficaz proceso, y de la
revision gerencial.
E d
. No Poca disponibilidad de tiempo del Programa de ncafrga, °
GESTION L . S, Auditorias
cumplimiento duefio de proceso, Falta de hacer auditorias, El X
INTEGRAL RGIH5 ) . L. internas, 4 2 8
del programa de| cumplir las fechas de auditoria por procedimiento de K
HSEQ o . o Coordinadora
auditorias parte del auditor. auditoria interna.
HSEQ
Control de la
informacion
. Falta de Falta de seguimiento y compromiso documentada en el .
GESTION o . Coordinadora
INTEGRAL RGIHG seguimiento a por parte del responsable, listado maestro, HSEQ, Auxili s | s -
r
HSEQ cambios del SGI Desconocimiento de las Procedimiento de HSElgI a
HSEQ actualizaciones de las normas. gestidn del cambio y
procedimiento control
de documentos.
Formatoy
GESTION | Atccignes Inc'udmpli.m(ijento cile me.tas,t FaltaI de prc:j.ce'cfimien’tlz') f:le Gerente,
INTEGRAL RGIH7 plan fea as.para evidencia de mejorfanmler?'o eT\’ os me !aon, ana I.S{S Y | coordinadora | 4 | 3 12
HSEQ el mejoramiento | procesos, Falla en la identificacion de mejora de accién HSEQ
poco efectivas las causas. correctiva y/o
preventiva.

Figura 13. Matriz de analisis y evaluacion del riesgo del proceso Gestién integral HSEQ.

110



SISTEMA DE GESTION DE RIESGOS BAJO LA NTC-ISO 31000

MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

PROCESO N2 RIESGO CAUSAS CONTROLES AGENTE ZONA DE
EXISTENTES GENERADOR RIESGO
Procedimiento para la
identificacis
Falta de ubicar el producto no laentificacion y
L R Formato de control de
. Control conforme en el sitio destinado, .
GESTION . ) . producto no Coordinadora
deficiente sobre Atencidn deficiente a la hora de i N
INTEGRAL RGIH8 . conforme comercial | HSEQ, Auxiliar
el producto no responder la queja de producto no L
HSEQ . (comercializacion) y HSEQ
conforme conforme, Lentitud en los procesos de
L, . producto no
atencion al usuario del producto.
conforme
(produccidn).
Procedimientos e
instructivo de
Actos inseguros, procedimiento identificacion de .
GESTION inadecuad dici biental l iesgos, de | Coordinadora
nadecuados, condiciones ambientales | peligros y riesgos, de .
Riesgos : .u e o : peligros y riesg HSEQ, Auxiliar
INTEGRAL RGIH9 Laborales peligrosas, falta de habilidad para Aspectos e Impactos HSEQ,
HSEQ realizar |a tarea, No tener identificado Ambientales, Brigadista
y controlado el riesgo. controles de €
seguridad y salud en
trabajo.
Cronograma de
actividades, No se
cuenta con
GESTION Incumplimiento . o informacion .
INTEGRAL RGIH1 | en los plazos Falta de tiempo y organizacién en la | documentada para el | Coordinadora 10
HSEQ 0 establecidos en ejecucion de las tareas. manejo de la HSEQ
cronograma herramienta, pero
esta se referencia en
diferentes
documentos.
Falta de
. P d
GESTION RGIH1 lrecursos para Demoras en las entregas de los EPPS | rog.r’amda EePPS Gerente,
0s programas inspeccion de
INTEGRAL P g. por parte del proveedor, Asignaciones | .p . L, Coordinadora 10
1 de seguridad y oficina e inspeccién de
HSEQ de recursos mal planteadas. . HSEQ
salud en el EPPS fabrica.
trabajo.
GESTION b imiento del daft g Matriz de Aspectos e G X
onocimiento oque erente,
RGIH1 Riesgo esconocimi n K €l dano que pueden Impactos Ambientales .en
INTEGRAL . causar las actividades de la empresa, L, Coordinadora 8
2 ambiental o o y documentacion de
HSEQ Desconocimiento de la normatividad. controles HSEQ

Figura 13. [Continuacién]
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MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

PROCESO - RIESGO CAUSAS CONTROLES AGENTE ZONA DE
- EXISTENTES GENERADOR RIESGO
Falta del modelo, Falta de una
programacion adecuada en el El control tentativo de
propuccion | rr1 I.ncumphmlento en | mecanizado, No se c.uenta con los prod.uc.uon, Dlrector.(lje 12
tiempos de entrega recursos necesarios para la procedimiento e produccién
produccién. instructivos asociados.
. - . El registro seguimiento
Falta de disponibilidad del insumo .
No hay de pedidos, El
di bilidad d por parte del proveedor, Los dimiento d Director d
. isponibilidad de rocedimiento de irector de
PRODUCCION| RP2 P . . proveedores de la materia prima | | P L. L, »
materia prima ejecucion, inspeccion y produccién
. son muy pocos. .
cuando se necesita organizacion de las
compras.
., ) . Software de Operarios de
Detencidn de las Falta los insumos y materias tenimient | duccio
. mantenimiento y e roduccion,
PRODUCCION| RP3 operaciones de primas requeridas, Falta de luz, . y p.
L, N . seguimiento de Director de
produccién Dafio de maquinaria. . .
pedidos. produccion
Magquinaria insuficiente, R
. No hay flexibilidad 4 , Planeador de la Gerente, Director
PRODUCCION| RP4 ~, Tecnologia obsoleta, Mala L, .,
en la produccién 2, . fundicion. de produccién
programacioén en la produccion.
Falta de comunicacién de logistica
Tiempos de y produccion para la liberacién del
PRODUCCION | RPS aIistamier}'fo y prodl.Jcto, Tiempos extlens.os enel No hay co.ntroles Director.(’ie 5
produccién alistamiento de maquinas, disponibles. produccion
demasiado largos | Transporte de material en largas
distancias.
No se cuenta con la estanteria
adecuada para resguardar el
} roducto de agua y polvo, en la |Manuales e instructivos X
. Mala preservacién P & y P X . Gerente, Director
PRODUCCION| RP6 planta de produccién, No se tiene |para el almacenamiento -
del producto . de produccién
una bodega con las condiciones de productos.
de espacio y ambientales
necesarias.
Los productos Falta de control en la pruebas de .
. . Director de
fabricados no material, Falta de control en la X . .,
. R ., Inspecciones de calidad produccién,
PRODUCCION| RP7 | cumplen con las liberacién del producto para su . X 12
. . al producto terminado. operarios de
especificaciones venta, Controles de calidad al ,
. . - produccion
requeridas producto terminado deficientes.
Desperdicio de Control deficiente del jefe de . ) .
) . . . o Inspecciones de calidad Operarios de
PRODUCCION| RP8 | materias primas o | planta, Entrenamiento deficiente. 3

recursos

por el jefe de planta.

produccion

Figura 14. Matriz de analisis y evaluacion del riesgo del proceso de Produccion.
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MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO
CONTROLES AGENTE ZONA DE
PROCESO | Ne¢ RIESGO CAUSAS P|C -
EXISTENTES GENERADOR RIESGO
Vehiculos averiados, Accidentes de
transito, Retraso en recibir la mercancia,
Despacho incompleto o erréneo, Mala Propuesta de
L. R N Personal de
. transportacion, Demora en procesar | cotizacion o cotizacién
Incumplimiento de . R . ventas y
lazos de entrega pedidos, Clientes bloqueados y mal y seguimiento de logistico
COMERCIAL |RC1 P informados, Hurto de mercancia, pedidos a despachar, ! 513
pactados con los . ., _|Transportadores,
] Bloqueo por parte de proveedores, Instructivo de atencién
clientes . . . . factores
Olvido o Demora para solicitar mercancia| a las necesidades del
. . externos
a proveedores, Monto minimo de cliente.
despachos, Incumplimiento en rutero
logistico, Direccion errénea.
Formatos de quejas y
) No responder o devolver llamadas, reclamos,
Inconformidad del b brindar inf i6n Falta de | P dimient | Asesores
. emora en brindar informacidn, Falta de | Procedimiento para el .
COMERCIAL | RC2 cliente por la . X o, . p. comerciales y 4|3 12
., - visita a los clientes, Desmotivacion por tramite de quejas,
atencion recibida K vendedores
parte del asesor comercial. reclamos y/o
sugerencias.
Formatos de quejas
Malos acabados en el producto, Mala | queasy o i0s d
reclamos, erarios de
Inconformidad del calidad (defectos, y fallos) , producto p dimient | P duccis
. . rocedimiento para e roduccién,
COMERCIAL | RC3 cliente por el averiado en transporte, Falta de . p' p. 3 (3 9
K L, tramite de quejas, Director de
producto informacion sobre el producto. »
reclamos y/o produccion
sugerencias.
Mala escritura o digitacion de cédigos, .
T o ) - Asistente
Liquidacién o digitacién de precios Procedimiento de . .
E d . Mal it digitacion d trol de d ¢ administrativo y
rrores de errénea, Mala escritura o digitacién de |control de documentos
COMERCIAL | RC4 @ ‘ : gitacior _ contable, 4| a
facturacion cantidades, Datos incorrectos del cliente, | vy registros, No hay asesores
obra o pedido, Resoluciones, copias de seguridad. .
. B comerciales
Equivocacion en entrega de documento.
. . Lo . ., Procedimiento de
Fallos en el sistema | Virus, Pérdida de la informacién, Fallos X
; o, . . B control de documentos Director de
COMERCIAL [ RC5 de informacion o en el sistema de informacién y bases de . .. 1 5 5
y registros, No hay apoyo tecnico
bases de datos datos. . R
copias de seguridad.
. . L . Se cuenta con la i
Desinterés, Desmotivacidn, Parcial o L, Director del
s s _— caracterizacion del
Inadecuado manejo |incorrecto diligenciamiento de formatos, | proceso
roceso y los
COMERCIAL | RC6 del proceso de Errores en cotizaciones, Incumplimiento 'pd' d Y d comercial, 4|5
indicadores de
comercial en las metas y objetivos. N asesores
desempefio del .
comerciales
proceso.
Falta de capacitaciones al personal de Seguimientos y Director del
L, servicio, controles de calidad deficientes | controles al servicio de proceso
Disminucién de la . : .
COMERCIAL |RC7 | . X en el producto, procedimientos Instalaciones y comercial, 3 (4 12
imagen corporativa | | . . .
inadecuados o poco vigilados, falta de Montajes, Gestion asesores
planeacidn estratégica. integral de la calidad. comerciales
. Control logistico, X
L Materiales defectuosos, Inadecuada . g Director
Incumplimiento de |, ) . capacitaciones a los ]
) } informacion del producto, Mal embalaje, comercial,
COMERCIAL | RC8 | calidad y garantia de . despachadores, 1] 3 3
Mal tratamiento del producto durante el . asesores
los productos cumplimiento de la .
transporte. K comerciales.
norma de calidad.
Baja demanda del producto, Stock o
. inventarios reducidos, Abruptos Conocimiento de los
Precios en productos Cambi divi product ios de | Gerente,
ambios en divisas, Producto recios de la )
COMERCIAL [ RC9 que impiden ser . A L. P i Director 1 4 4
L. . sobredimensionado técnicamente en competencia, control R
eficientes y eficaces. . ] . comercial
cuanto a los requerimientos del de inventarios.
mercado.

Figura 15. Matriz de analisis y evaluacion del riesgo del proceso Comercial.
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MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

CONTROLES AGENTE ZONA DE
PROCESO N2 RIESGO CAUSAS P|C
EXISTENTES GENERADOR RIESGO
Falta de planificacién del trabajo,
e Gerente,
INSTALACIONES Planificacion Falta de recursos para la N X Direct
o0 se cuenta irector
RIM1 inadecuada del ejecucion de la planificacién, No . 4 |5
Y MONTAJES . con un control. | Instalaciones y
proceso. se conoce con anterioridad los .
. . L. Montajes
requerimientos de la instalacion.
No se encuentran
INSTALACIONES - disponibles los I;altat.:edp:r}i.ﬁf:actiér;del tr.abajo, No se cuenta | tDilre(':tor < | s
Y MONTAJES rec.ursos antidad de ICIEI’? e de equipos y con un control. nsta acno'nes y
necesarios para el herramientas. Montajes
proceso
Falta de claridad en Falta de informacién Director
INSTALACIONES los responsables documentada de los No se cuenta .
RIM3 . L Instalacionesy | 4 | 4
Y MONTAJES de realizar los responsables, Mala planificacion | con un control. Montaies
cortes de obra del servicio. !

Figura 16. Matriz de analisis y evaluacion del riesgo del proceso Instalaciones y Montajes.

MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

CONTROLES AGENTE ZONA DE
PROCESO N2 RIESGO CAUSAS P|C
EXISTENTES GENERADOR RIESGO
Se presentan L .
Espacio insuficiente, No se
GESTION DE demoras en etapas cuenta con las maquinas o No hay controles
RGR1 | de los procesos a R q 'y Gerente 3 2 6
RECURSOS equipo adecuado para una existentes.
causa de falta de
labor.
recursos
re acomodar mercancia o
. Tiempos no equipos por causa de dafios en i
GESTION DE . X ., No hay controles Gerente, Director
RGR2 | productivos en los | la bodega como inundacién K L 3 (1 3
RECURSOS . N existentes. apoyo técnico
procesos por lluvias, dafio de
infraestructura arrendada.
L. Operarios de
L Induccién al personal .
Falta de capacitacion o . . produccion e
GESTION DE Dafio d . | del operativo, Perfiles de instalaci
afio de experiencia en el uso de la instalaciones
RGR3 . ,p X cargo, Instructivos de . 4 314 12
RECURSOS magquinaria maquina, Falta de planes de L montajes,
. . mantenimiento, X
mantenimiento preventivo. Director apoyo
Software ecomant. L.
técnico
. . Se realiza una solicitud
No se cuenta con inventario
. de repuestos en una
suficiente de repuestos, L, ia al
. revisiéon previa a
GESTION DE Demoras en los | Demoras en el mantenimiento V! I . previ Director apoyo
RGR4 . mantenimiento pero la L 3|2 6
RECURSOS mantenimientos por depender de te del ti técnico
disponibilidad de taller mayor parte .(,a 1empo
su consecucion no es
externo.
oportuna.

Figura 17. Matriz de analisis y evaluacion del riesgo del proceso Gestién de Recursos.
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MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

CONTROLES AGENTE ZONA DE
PROCESO Ne RIESGO CAUSAS P|C
EXISTENTES GENERADOR RIESGO
Seleccidn de Informacién general del
d E d d dor, El )
cesTION o provee’oreslque scbasiz e prc;vee o(;estpara pro:‘ee.ort ; Gerente, Director
no retinan los abastecerse de productos, rocedimiento de P
RGC1 o . P P . L de gestion de 3 3 9
COMPRAS requisitos Seleccidn inadecuada de un seleccién, evaluacién y compras
establecidos por la proveedor. reevaluacién de ’
entidad. proveedores.
Precios en La cotizacién verbal o
Escasez de proveedores para R .
. productos que escrita, Procedimiento
GESTION DE o abastecerse de productos, . . L.
RGC2 impiden ser . ejecucidn, inspeccién y Proveedores 2 3 6
COMPRAS .. Seleccién inadecuada de un L
eficientes y organizacion de las
. proveedor.
eficaces. compras.
. La cotizacion verbal o
o Falta de compromiso, R .
) Incumplimiento en escrita, Procedimiento
GESTION DE ) Transportadoras demoradas ) . -
RGC3 los tiempos de i ejecucion, inspeccion y Proveedores 5|4
COMPRAS para recoger la mercancia, L,
entrega e organizacioén de las
consolidaciones de carga.
compras.
Evaluacion a los
criterios de la orden de
Los proveedores no cuentan con
Incumplimiento de | disponibilidad de productos compra, El
GESTIONDE| . |0 Z ) P A0 ¢ pt c procedimiento oroveed als
COMPRAS calidad y garantia p'alfa reposicion, atencion ejecucion, inspeccion de roveedores
de los productos deficiente de los proveedores
X productos comprados y
ante quejas y reclamos. o
organizacion de las
compras.
Se cuenta con la
Inadecuado Pedidos a destiempo, No caracterizacion del Director de
GESTION DE RGCS manejo del diligenciar los formatos proceso y los gestion de 1| a 4
COMPRAS proceso de correctamente, No reevaluar y indicadores de compras, auxiliar
compras comunicar a los proveedores. desempefio del de compras.
proceso.

Figura 18. Matriz de analisis y evaluacion del riesgo del proceso Gestién de Compras.
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MATRIZ DE ANALISIS Y EVALUACION DEL RIESGO

CONTROLES AGENTE ZONA DE
PROCESO | N¢ RIESGO CAUSAS P| C
EXISTENTES GENERADOR RIESGO
Se cuenta con los
No se contratd la persona erfiles de cargo para
. P P gop Gerente,
Errores en la adecuada para realizar la labor, todos los cargos )
TALENTO ., o . R Asistente
RTH1 seleccion del No se verificaron los requisitos existentes en la o . 2 |3 6
HUMANO . . administrativa 'y
personal establecidos para la compaiiia, . .
., . financiera
contratacién. Procedimiento de
gestion del personal.
i . Formato de inducciéon y
Falta de tiempo para realizar la ) ., .
c itacis induccis N ent re induccidn al personal Asistente
apacitacion induccion y entrenamiento, ) o )
TALENTO P . Y y . y entrenamiento de | administrativay
RTH2 | entrenamiento Exceso de confianza en la . . 3 3 9
HUMANO L o personal los cuales financiera,
deficiente experiencia del empleado, . .
L o contienes los trabajadores
Comunicacién deficiente. o
requerimientos.
Procedimiento de
gestidn del personal en
TALENTO Deficiente Falta de mecanismos para donde al empleado
HUMANO RTH3 desempefio reportar continuamente el nuevo se le aplica la Trabajadores 4| 3 12
laboral rendimiento del personal. evaluacion de la
induccion a los 20 dias
y semestral.
Cronograma de
capacitaciones anual, Gerente,
TALENTO RTHA Falta de recursos | Falta de tiempo para realizar Procedimiento de Asistente 5 | 3 6
HUMANO para capacitacion capacitacion al personal. gestion de personal el | administrativa y
describe la etapa de financiera
capacitacion.
Programa de bienestar
social y programa de
Conflictos personales y gestion del riesgo
TALENTO - Mal ambiente I.att)orales, Estlrés,dR:.Ia!ciclnes psi(fosocial..lnforrr-ueI de b 2| s .
interpersonales deficientes riesgo psicosocia rabajadores
HUMANO laboral P . ’ 80 PSIEO ’ !
Mala comunicacién y falta de Realizacion de
trabajo en equipo. actividades
recomendadas por el
psicélogo.

Figura 19. Matriz de analisis y evaluacion del riesgo del proceso Talento Humano.
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11.3.1  Mapa del riesgo por proceso. En el Mapa del Riesgo se encuentra condensada
graficamente la informacion procedente de la identificacion, analisis y evaluacion de los riesgos,
este permite una mejor comprension de la situacion actual en la que se encuentra el proceso de

gestion del riesgo y los puntos criticos que deben atenderse con mayor urgencia.

IMPACTO / SEVERIDAD DE LA CONSECUENCIA

GP Muy bajo Bajo Moderado Muy Alto

Muy bajo

Bajo

3 WL EELD

PROBABILIDAD

Cll Muy alto

Figura 20. Mapa del Riesgo del proceso Direccion
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IMPACTO / SEVERIDAD DE LA CONSECUENCIA

Moderado

Muy bajo Bajo Muy Alto

@ RGIH3

il Muy bajo

@ RGIH12

® rRGH2 | @ RGIH1

PROBABILIDAD

@® RGH5| @ RGIH7

RGIH11|
Ll Muy alto @ RGlH6

RGIH10

Figura 21. Mapa del Riesgo del proceso Gestion Integral HSEQ

IMPACTO / SEVERIDAD DE LA CONSECUENCIA

Muy bajo Bajo Moderado Muy Alto

il Muy bajo

Rl Moderado

PROBABILIDAD

5 VL)

Figura 22. Mapa del Riesgo del proceso de Produccion
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IMPACTO / SEVERIDAD DE LA CONSECUENCIA

Muy bajo Moderado Alto Muy Alto

2 -
El Moderado - ’ RC7

Figura 23. Mapa del Riesgo del proceso Comercial

PROBABILIDAD

IMPACTO / SEVERIDAD DE LA CONSECUENCIA

(c] Muy bajo Bajo Moderado Muy Alto

1 EVYACES

ol 2 Bajo

<

()

=

(a4]

< M Moderado
(a1}

(o]

&

4 -

5 EOELL

Figura 24. Mapa del Riesgo del proceso Instalaciones y Montajes
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IMPACTO / SEVERIDAD DE LA CONSECUENCIA

GP Muy bajo Bajo Moderado Muy Alto

PROBABILIDAD

1 EYIAEN)

2 Bajo
4 -

Figura 25. Mapa del Riesgo del proceso Gestion de Recursos

IMPACTO / SEVERIDAD DE LA CONSECUENCIA

Muy bajo Bajo

PROBABILIDAD

1 WAEIL]

5 BUELL

Figura 26. Mapa del Riesgo del proceso Gestion de Compras
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IMPACTO / SEVERIDAD DE LA CONSECUENCIA

GP Muy bajo Bajo Moderado Muy Alto

il Muy bajo

p Bajo

3 WLLEELL

PROBABILIDAD

5 BIVEL

Figura 27. Mapa del Riesgo del proceso Talento Humano

IMPACTO / SEVERIDAD DE LA CONSECUENCIA

Muy bajo Moderado Muy Alto

RC8
Muy bajo . RP8

Moderado

PROBABILIDAD

RGIH11

Muy alto @ raiHs
RGIH10

Figura 28. Mapa de Riesgos general
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En la Figura 28 podemos observar el mapa de riesgos correspondiente al consolidado de la
informacion de todos los procesos, en donde se observa la distribucion de los riesgos en las
distintas zonas de clasificacion del riesgo, a continuacion se muestran los porcentajes

correspondientes a los mismos:

O Muy bajo
Bajo
30% Moderado
m Alto
= Muy alto

24%

Figura 29.Gréfico de los porcentajes de distribucién de los riesgos en las zonas de riesgo

12 Tratamiento del Riesgo

El tratamiento del riesgo involucra la seleccion de las opciones para modificar los riesgos y la
implementacion de dichas opciones. En Industrial de Accesorios Ltda esta identificacion de
tratamientos se realizo en una serie de mesas de trabajo por proceso en donde se contd con la

participacion de los jefes o duefios de proceso y algunos de sus empleados. Esto también implica
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un proceso constante de la valoracién del tratamiento y de su eficacia, revision de los niveles del
riesgo y sus tolerancias. Los tratamientos seleccionados para el sistema de gestion incluyen las

siguientes opciones de tratamiento:

e Asumir el riesgo

e Tratar en el largo plazo

e Establecer control a mediano plazo
e Tratar urgente

e Detener hasta mitigar el riesgo

Estos se determinan de acuerdo al grado de peligrosidad y se muestra con mayor claridad en

la Tabla 34 presentada anteriormente.

Es importante mencionar que una vez se ha comenzado la implementacion de los planes de
tratamiento, nuevamente se ha realizado en la matriz de andlisis y evaluacién del riesgo una
evaluacion con la proyeccion de los resultados que se esperan obtener después que se hayan
implementado los controles. Actualmente, la mayor parte de los procesos cuenta con controles
implementados para el tratamiento del riesgo, lo que permite observar resultados de mejora y la

mitigacion del riesgo (Ver matriz de analisis y evaluacién del riesgo en los Apéndices del G-N).

12.1 Formulacion del Plan de Tratamiento

Mediante la preparacion e implementacion del plan de tratamiento del riesgo se realizo la

documentacion de las opciones de tratamiento seleccionadas, las cuales incluyen los
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responsables, acciones propuestas para la reduccion, transferencia o eliminacion del riesgo, los
recursos necesarios para la ejecucion de las acciones, restricciones y el establecimiento del
cronograma. El monitoreo y revision del Sistema de Gestion del Riesgo se haré desde el plan de
monitoreo y revision, y al igual que en el plan de tratamiento del riesgo, la asignacion se
establecen las responsabilidades y rendicién de cuentas, los responsables directos del
mantenimiento y actualizacion del contexto, matrices y mapa de riesgos, en donde los jefes o
duefios de proceso serdn los encargados del mantenimiento del sistema, en compafia de los
directivos. El plan de tratamiento de los riesgos se encuentra en los Apéndices G-N junto con las
matrices de identificacion, valoracion y evaluacion de los riesgos, como ya se habia mencionado

anteriormente.

12.2 Monitoreo y Seguimiento del Sistema de Gestion del Riesgo

La vigilancia del Sistema de Gestion del Riesgo se encuentra regulada y planificada dentro del
proceso de gestion del riesgo, en donde se define con claridad las responsabilidades del
monitoreo y revision. El objetivo de esta etapa es garantizar el seguimiento de los controles para
que estos sean implementados en cada proceso y sean efectivos en la reduccion o eliminacion del
riesgo, el plan también permitira obtener informacion adecuada para la valoracién del riesgo,
mantener actualizados constantemente el contexto externo e interno de acuerdo a los cambios
que se producen en el ambiente y las matrices de identificacion, analisis y evaluacion del riesgo.
La medicion y resultados del monitoreo deben registrarse en el plan de monitoreo y reportarse a

las partes involucrada segun corresponda.
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El plan de monitoreo y revision se presenta en el Apéndice G, este contiene los items a revisar
del marco de referencia para la gestion del riesgo y para la valoracion del riesgo, las actividades
a realizar para llevar a cabo el monitoreo y revision, la frecuencia con la que debe llevarse a
cabo, los responsables de ejecutar las actividades y el reporte del estado actual del item que se
esta revisando. De la misma forma que el plan de monitoreo forma parte esencial del
mantenimiento del sistema, el registro del proceso (documentacién con el procedimiento) para la
gestion del riesgo presentado en el Apéndice H, da una base para la mejora de los procesos,
planes y herramientas que se han usado durante el proceso de implementacion del sistema de
gestion de riesgo, y una guia para para que se mantenga acorde a los lineamientos y requisitos

planteados en la norma técnica colombiana 1ISO 31000.

13 Socializacion del Sistema de Gestion del Riesgo

La sensibilizacién y socializacion de la politica general, los objetivos, los riesgos analizados y el
plan de tratamiento y monitoreo toma parte importante en la implementacion del Sistema de
Gestion del Riesgo en Industrial de Accesorios Ltda, puesto que de esta manera cada persona de
cada proceso estara consciente de la importancia del Sistema y de la participacion activa en el
mismo. Para garantizar la implementacion del proceso de gestion del riesgo se llevaron a cabo
sesiones de informacion y entrenamiento, entre las cuales se realizé una socializacion general en
la que participaron todos los trabajadores de la empresa. Los temas a tratar en dicha socializacion

fueron:
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Definiciones del SGR, ventajas y justificacion de su implementacién

Socializacion de la politica general y objetivos del sistema de Gestidn del Riesgo

Anadlisis de los resultados encontrados en la evaluacion de los riesgos por cada proceso

Socializacion del plan de tratamiento y monitoreo

El proceso para la valoracion del riesgo fue explicado con detalle y ejecutado en sesiones
informativas y mesas de trabajo con los jefes de proceso, puesto que es de ellos la
responsabilidad directa del mantenimiento del sistema, de la actualizacion del marco de
referencia y del monitoreo del mismo. El acta de asistencia de la socializacion general del SGR

se evidencia en el Apéndice I.

Figura 30. Capacitacién y socializacion del Sistema de Gestién del Riesgo en Industrial de Accesorios Ltda.
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14 Auditorias del Sistema de Gestion del Riesgo

Las auditorias al Sistema de Gestion del Riesgo se realizan para valorar el estado del sistema e
identificar oportunidades de mejora en sus procesos. Se tendran en cuenta los lineamientos de la
NTC ISO 31000 para revisar que el SGR vaya de acuerdo a los principios y directrices que
plantea para el desarrollo e implementacion del proceso de gestion del riesgo. Para las dos
auditorias se realizd un plan de auditoria el cual se presenta en el Apéndice J, en donde se
establecen las actividades a seguir para la programacién y aplicacion de las auditorias. Para
auditar los procesos se utilizd la lista de chequeo presentada anteriormente en la Tabla 10, en

donde se hizo una revision de los items proceso por proceso.

Para la realizacion de las dos auditorias se cont6 con la presencia de la coordinadora HSEQ
como auditora lider y con la practicante UIS en calidad de auditora auxiliar, una vez dado a
conocer el plan de auditoria y siendo aprobado por los directivos, se dio a conocer las fechas y
criterios a tener en cuenta para el proceso. Los informes de las auditorias se presentan a

continuacion.

14.1 Primera auditoria

El proceso Integral HSEQ sera el encargado de albergar el Sistema de Gestion del Riesgo y de
coordinar la integracion de este a todos los demas procesos de la empresa, por lo cual, la primera

auditoria se ha hecho desde dicho proceso y siguiendo el acta presentada en el Apéndice K. Cada
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proceso fue examinado con ayuda de la asistente administrativa y por medio de una revision a la

documentacion maestra de la empresa.

El auditor encargado es la Coordinadora HSEQ y en calidad de auditor auxiliar se encuentra
la practicante de ingenieria industrial UIS. El reporte de los resultados de la auditoria y el plan de

mejora correspondiente al mismo se encuentran en el Apéndice L, a continuacién se presentan

los hallazgos encontrados con sus respectivas acciones de mejora.

Tabla 35

Hallazgos encontrados en la primera auditoria y acciones de mejora

Hallazgo
A pesar de la elaboracion del marco de
referencia y de la implementacion de
este en los procesos, la gestion del riesgo
aun no toma parte de las decisiones de la
empresa puesto que la organizacion de la
informacion y el establecimiento de los
procesos son muy recientes.

No se encuentra establecido el plan de
monitoreo y seguimiento para el proceso
de gestion del riesgo.

No se evidencian planes de mejora
continua para la Gestion del Riesgo.

No se encuentra establecido un plan de
tratamiento del riesgo en la mayor parte
de los procesos, tan sélo se evidencia en
el proceso de talento humano, compras,
comercial y gestion de recursos.

Mejora a implementar
Incluir los resultados e
informacidn proveniente
de la fase de evaluacion de
los riesgos en la toma de
decisiones tanto operativas
como estratégicas de cada
proceso de la empresa.

Elaboracion del plan de
monitoreo y seguimiento
para el Sistema de Gestion
del Riesgo.
Establecimiento de planes
de mejora del Sistema de
Gestion de riesgo en base
a los hallazgos
encontrados durante las
auditorias.

Elaboracion del plan de
tratamiento de los riesgos
para los procesos faltantes.

Responsable

Coordinadora
HSEQ

Practicante UIS

Practicante UIS

Duefos de
proceso,
Practicante UIS
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Tabla 35 [Continuacion]
Hallazgo Mejora a implementar Responsable

No se ha hecho un registro formal para ~ Elaboracion de la

la documentacion maestra de la empresa  documentacion del

en donde se consigne el procedimiento  procedimiento de gestion
para la gestion del riesgo. del riesgo.

Practicante UIS

14.2 Segunda Auditoria

La segunda auditoria se realizdé a cada proceso siguiendo el orden del acta presentada en el
Apéndice M. Al igual que en la primera auditoria, se realiz6 la revision por medio de la lista de
chequeo en donde cada item fue evaluado de acuerdo al grado de cumplimiento, al grado de
implementacién y a la documentacion soporte del mismo. El auditor encargado es la
Coordinadora HSEQ y como auditor auxiliar se encuentra la practicante de ingenieria industrial
UIS. El informe de los resultados de la auditoria y el plan de mejora correspondiente al mismo se
encuentran en el Apéndice N, a continuacion se presentan los hallazgos encontrados con sus

respectivas acciones de mejora.

Tabla 36
Hallazgos encontrados en la segunda auditoria y acciones de mejora
Hallazgo Mejora a implementar Responsable
Incluir los resultados e
La gestion del riesgo ha empezado a  informacion proveniente

formar parte de la toma de de la fase de evaluacion de .
.. . . Coordinadora
decisiones, especialmente a la hora los riesgos en la toma de SEQ
de la elaboracion de planes de mejora decisiones tanto operativas
de la mayoria de los procesos. como estratégicas de cada

proceso de la empresa.
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Ya se encuentra establecido el plan
de monitoreo y seguimiento, sin
embargo, es necesaria la
actualizacion y revision del mismo
segln lo estipulado.

Se evidencia solo un plan de mejora
realizado para subsanar los
problemas encontrados de la primera
auditoria.

Revision periodica del
plan de monitoreo por
parte de la Coordinacion
HSEQ.

Establecimiento de planes
de mejora del Sistema de
Gestion de riesgo en base
a los hallazgos
encontrados durante las

Coordinadora
HSEQ

Coordinadora
HSEQ

auditorias periddicas.
Realizar una mesa de
trabajo o charla
informativa presentando
los avances del SGR y
enunciando la politica
general y conceptos
concernientes a la gestion
del riesgo.

Se necesita profundizar en los
conceptos socializados del SGR para
reforzar el entendimiento y
aplicacion del sistema.

Duefios de proceso,
Coordinadora
HSEQ

14.2.1 Estado del cumplimiento de la NTC ISO 31000. De acuerdo a la lista de
chequeo, el posible puntaje maximo a obtener son 120 puntos de los cuales la empresa, después
de la segunda auditoria acumul6 117, es decir, el porcentaje global de cumplimiento de la norma
es del 97,5% lo que indica que el cumplimiento de los requisitos mejord hasta alcanzar un grado
de complimiento bastante satisfactorio, por lo cual podemos decir que el SGR se ha logrado
implementar con éxito en la organizacion, sin embargo, aln se presentan varios puntos a
mejorar, para hacer que el avance no sélo se mantenga sino que también mejore hasta alcanzar el

grado mas Optimo se plantean acciones de verificacion y acciones que permitan garantizar un

efectivo funcionamiento del SGR.
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2,5%

® En cumplimiento
= Por cumplir

Figura 31. Diagnostico inicial del nivel general del cumplimiento de los

requisitos de la NTC-1SO 31000:2011 en Industrial de Accesorios Ltda.

En la figura 31 se presenta por medio de un diagrama circular el porcentaje de cumplimiento

de la NTC ISO 31000 en el que actualmente se encuentra Industrial de Accesorios Ltda.

15 Conclusiones

e La NTC ISO 31000 brinda los lineamientos y directrices necesarias para la creacién e
implementacién de un Sistema de Gestion del Riesgo adaptable a cualquier tipo de
empresa, ademas permite gestionar aquellos eventos que amenazan el cumplimiento y

desarrollo de objetivos organizacionales, bajo la guia de ésta se logro disefiar,
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documentar e implementar un Sistema de Gestidn del Riesgo para la empresa Industrial

de Accesorios Ltda, el cual cumple con los requisitos planteados en dicha norma.

e El diagnostico inicial realizado en los procesos de direccion, misionales y de apoyo, para
verificacion del cumplimiento de la norma y para el conocimiento del estado de los
procesos, permitio su caracterizacion y la recoleccion de la informacion necesaria para
demostrar el problema que hacia meritorio desarrollar el presente proyecto. En este
diagnostico se determind que gran parte de los procesos se encuentran sometidos a
distintos factores o eventos externos e internos no controlados, que producen impactos
negativos sobre la empresa y que dificultan el alcance de las metas y objetivos
organizacionales. A través de la lista de chequeo se determind que el nivel inicial de
cumplimiento de la norma NTC ISO 31000 en Industrial de Accesorios Ltda se
encontraba en el 16%, pero, una vez creado e implementado el sistema de gestion del
riesgo, el cual permite el control preventivo y disminuye el impacto de la materializacion

de los eventos, este nivel llegd hasta el 97,5%.

e El establecimiento del contexto externo e interno a través de Perfil de oportunidades y
amenazas del medio, el Perfil de capacidad interna y la matriz DOFA realizados a partir
de la recoleccién de informacién, observacion e investigacion del medio, ofreceran una
herramienta para la elaboracion de planes de mejora y toma de decisiones. Ademas,
también permitié a los jefes y directivos profundizar en el conocimiento de las
actividades que componen los procesos, asi como las amenazas y oportunidades que les

ofrece el medio externo y las fortalezas y debilidades que posee la organizacion.
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La fase de valoracion del riesgo permitio identificar, analizar y evaluar los riesgos de
cada proceso, con lo cual se revelo la existencia de 50 riesgos y con ellos muchas
falencias y situaciones de peligro que no contaban con ningun tipo de control o accion
gue mitigara los impactos que estos pueden producir ante su materializacion, de estos
riesgos el 32% corresponde a riesgos de los procesos de direccion, 40% a los riesgos
misionales y 28% restante a los procesos de apoyo. Asi mismo la distribucion en los
niveles de riesgo fue la siguiente: el 12% de riesgos se encuentra en una zona de riesgo
muy baja, el 30% en una zona baja, el 24% en la zona moderada, el 20% en la zona alta y
el 14% restante en una zona muy alta. Esta fase sirvio para dar alerta a los encargados de
proceso sobre la condicion real y deficiente funcionamiento de algunas de las actividades

de dichos procesos.

Los riesgos de los procesos de Direccidn presentan la siguiente distribucion en las zonas
de riesgo: el 6,25% se encuentra en la zona de riesgo muy baja, el 18,75% en la zona
baja, el 37,5% en la zona moderada, el 31,25% en la zona alta y el 6,25% en la zona muy
alta. Es decir, el 37,5% de los riesgos se concentra en una zona bastante considerable, lo
cual es originado principalmente por riesgos relacionados a la falta de planeacion y

cumplimiento de cronogramas.

Los riesgos de los procesos Misionales presentan la siguiente distribucion en las zonas de
riesgo: el 15% se encuentra en la zona de riesgo muy baja, el 20% en la zona baja, el 20%

en la zona moderada, el 25% en la zona alta y el 20% en la zona muy alta. Esto indica
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que el 45% de los riesgos se encuentra en una zona de importante atencién, es decir en las
zonas alta y muy alta. Los riesgos ubicados en estas zonas son los que se relacionan
principalmente con la falta de planeacion, capacidad de produccion, disponibilidad de

instalaciones y errores por manipulacion humana.

e Los riesgos hallados en los procesos de Apoyo presentan la siguiente distribucién en las
zonas de riesgo: el 14,28% se encuentra en la zona de riesgo muy baja, el 57,14% en la
zona baja, el 14,28% en la zona moderada, el 0% en la zona alta y el 14,3% en la zona
muy alta. En donde los riesgos encontrados en la zona alta se sitdan en el proceso de
gestion de compras, principalmente por problemas de cumplimiento de tiempos de

entrega y de garantias a los clientes.

e Se elaboraron planes de tratamiento del riesgo de acuerdo a los resultados de la
evaluacion, y al analisis de las fuentes, causas y efectos de estos. La determinacion de los
controles para el tratamiento se hizo a partir de mesas de trabajo con los duefios o jefes de
proceso y algunos de los trabajadores, por lo cual las opciones fueron escogidas teniendo
en cuenta la experiencia del talento humano y el conocimiento de los directivos y
profesionales que hacen parte de la empresa. En la reevaluacion de los riesgos una vez
implementados los controles que se encuentra en la Matriz para la Gestién del Riesgo, se
evidencia la disminucién del grado de peligrosidad y la efectividad de los controles que

se han ejecutado hasta la fecha.
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Los indicadores establecidos para cada proceso, la politica general y los objetivos del
Sistema de Gestion del Riesgo establecen una base fundamental para el mantenimiento
del sistema. Los indicadores permiten medir de forma cuantitativa y general el estado del
proceso Y el avance en el cumplimiento de los objetivos, no solo del SGR sino también
especificamente los de cada proceso. Una forma de contribuir a la obtencion de mejores
resultados de los indicadores, es la implementacion del plan del tratamiento del riesgo
puesto que busca mitigar los efectos negativos y controlar los eventos que afectan la

organizacion.

La socializacion del sistema de gestion del riesgo ayuda a que cada trabajador pueda
concientizarse de la importancia de la participacion de todos en la gestion del riesgo, y de
tener planes de accion que permitan su tratamiento. La mejor respuesta de los
trabajadores ante el sistema, se logré al mostrarles los efectos negativos que pueden
producir los riesgos en las tareas que ellos realizan, asi como los beneficios que trae la

implementacion y mantenimiento del SGR.

Las dos auditorias realizadas permitieron detectar falencias y oportunidades de mejora en
el cumplimiento de la NTC ISO 31000, para lo cual se formularon planes de mejora que
ayudaran a subsanar los hallazgos encontrados. Al mismo tiempo se evaluo la efectividad
del Sistema de Gestidn del Riesgo y el grado de implementacion que éste tiene en cada
uno de los procesos de la empresa el cual fue del 97,5% como se evidencio en la segunda

auditoria.
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El sistema de Gestion del Riesgo permite la valoracion y tratamiento de los riesgos, o
que aumenta las probabilidades de que una organizacion alcance los objetivos que se ha
propuesto, también permite cumplir con los requisitos legales que actualmente se exigen
dentro de la normatividad colombiana. EI SGR crea una base confiable para la toma de
decisiones, promueve la gestion proactiva y la mejora continua, establece relaciones
confiables con las partes involucradas, aumenta la eficacia y eficiencia operativa y ayuda
a reforzar los controles existentes o0 a plantear nuevos para las actividades o procesos que

lo requieran.

16 Recomendaciones

Cumplir con las fechas establecidas en los planes de tratamiento del riesgo, mejora
monitoreo y revision para la gestion del riesgo y asumir con responsabilidad las tareas
que fueron encomendadas a los trabajadores que estaran al frente del Sistema de gestion
del Riesgo de la empresa, para que de esta manera se logre mantener el sistema y obtener
mejoras en los procesos que permitan a la compariia cumplir sus metas y objetivos con

calidad y una sobresaliente satisfaccion al cliente.

Formar periddicamente a los encargados del Sistema de Gestion del Riesgo para que la

identificacion, analisis y evaluacion de los riesgos sea completa y efectiva. Los lideres de
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este sistema deben promover en sus subordinados la importancia de la gestion del riesgo
e incentivar la participacion activa en el mismo, puesto que es indispensable la

participacion de las partes involucradas de organizacion.

e Actualizar periodicamente el contexto interno y externo establecido, POAM, PCl y la
matriz DOFA para que la informacién disponible sea confiable. También debe
actualizarse en los plazos determinados, la matriz para la gestion del riesgo y el plan de
tratamiento, ya que el ambiente en el que se desarrollan las organizaciones es dinamico y
cambiante, y el Sistema de Gestidn del Riesgo debe componerse de la informacion mas

reciente.

e Realizar el monitoreo y seguimiento de los resultados de las medidas de control que se
han definido en el plan de tratamiento del riesgo para obtener informacién que permita
replantear si es necesario, las acciones de control y mejora, de acuerdo a las necesidades
y requerimientos de los procesos, puesto que el tratamiento de los riesgos identificados

debe mitigar el riesgo y mantener un riesgo residual tolerable.

e Utilizar la informacion proveniente de los resultados del Sistema de gestion del Riesgo
para la toma de decisiones y para la formulacién de estrategias y planes de mejora

continua, que permitan el aumento de valor y mejoramiento de la imagen organizacional.
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