METODOLOGIA DE GESTION DE RIESGOS EN
PROYECTOS SOFTWARE ENFOCADA EN LA ETAPA DE
PRUEBAS

SANDRA PATRICIA MANRIQUE MESA

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE ESTUDIOS INDUSTRIALES Y EMPRESARIALES
BUCARAMANGA

2014



METODOLOGIA DE GESTION DE RIESGOS EN
PROYECTOS SOFTWARE ENFOCADA EN LA ETAPA DE
PRUEBAS

SANDRA PATRICIA MANRIQUE MESA

Trabajo de Investigacion realizado para optar por el titulo de Magister en

Ingenieria Industrial.

Director.

RICARDO LLAMOSA VILLALBA, Phd.

UNIVERSIDAD INDUSTRIAL DE SANTANDER
FACULTAD DE INGENIERIAS FISICOMECANICAS
ESCUELA DE ESTUDIOS INDUSTRIALES Y EMPRESARIALES
BUCARAMANGA

2014



AGRADECIMIENTOS

Agradezco a Dios que me dio fortaleza para seguir adelante con la finalizacion de
este trabajo de grado. A mi familia por apoyarme siempre con cada voz de aliento

gue me manifestaron. A mi esposo por su constante motivacion y soporte.

Al director del proyecto Dr Ricardo Llamosa Villalba, por su ensefianza, orientacion

y la confianza que depdsito en mi hasta el final.

A mis comparfieras de Maestria Eliana, Deisy y Maria del Pilar por su amistad y

constante animo.

A los colaboradores de la empresa donde se valido la metodologia propuesta,

Diego, Jaime y Diana por su grata participacion.

A los docentes de la maestria por sus ensefianzas y colaboracion.



TABLA DE CONTENIDO

INTRODUCCION .......ooieieieeeeeeeteee st teses s s es st ssas s s st s s s st sssas s ssssasssnsssssssseesassanassanennens 13
1. MARCO DE REFERENCIA ...ttt sttt sttt 15
1.1 RIESQOS Y gESHON UE MESYOS ...ocvveiiieitietieieetetert ettt et et te e tesreess e s e s e tesbestesbessaesaessessesseneas 15
1.2 Gestion de riesgos en pruebas de SOfWAIE .........cccerrieiririeinirieeree et 20
2. METODOLOGIA DE INVESTIGACION .....cooouiiiiceeeeeeeeeseesee et 28
2.1 EStUdIiOo del ProbBIEM@.......c.oouiiiiieeeeee bbbt 29
2.2 Propuesta d€ 12 SOIUCION..........cviieierieeiececteetetee ettt st se e b sa e be s beeteeseess et essene e 31
2.2.1 Andlisis de la informacion y enfoque de 1a Situacion.........c..ccecvereinineinineeeeeees 31
2.2.2 Generacion de la pre-eValUaCION ............c.cveievieiineie ettt saesa e besaesreere s essesaesbe e 31
2.3 Implementacion de 18 SOIUCION.........cociiriiieer ettt 32
3. RESULTADOS . ...ttt ettt et te e sttt e st e e st te e st e e s ateesabeesateaasteesstaeasseesasaasssesssseansseessseennsenns 32
1700 R =53 (W T [T Jo [T I o1 0] o] =1 = U 33
3.1.1 Caracterizacion del SECtOr SOFWAIE..........ccveiiiiriee e 33
3.1.2 Resultados de estandares y metodologias de gestién de rieSgos.......c.cocvveveveereeeeievienrennnn, 37
3.1.3 Resultados de ciclo de vida de las pruebas de SOftware..........cccecevereeninenineneneeseenes 40
3.2 Propuesta d€ 12 SOIUCION..........cviiiieiicececeettetee ettt sttt e e b e s b e be s beetaesaessessesbente e 41
4.  METODOLOGIA DE GESTION DE RIESGOS EN PROYECTOS SOFTWARE ENFOCADA
EN LA ETAPA DE PRUEBAS - MGRPS ...ttt ettt ettt s st sane e 43
4.1 Descripcién de las fases y actividades de la metodologia ..........ccoeeevirererinieneineneeseeceeee 44
4.2 Roles y responsabilidades en [a gestion de MESgOS.........coueieveieiineiieeieiesiene e 46
5. PRUEBA PILOTO ..ottt sttt st s h et s b et b et eb e st sbe et be e 55
6. LECCIONES APRENDIDAS Y RECOMENDACIONES.......ccccceitneirenieene e 59
7. CONCLUSIONES......c.o ottt sttt sttt st b e st s b e st s b e bbb st e b e st et sbe e et be e ene 61
BIBLIOGRAFIA ..ottt ettt st bttt e st e s b e st e s e beseesesbe st esesbe st esesbeneesenbensenestensens 63
ANEXOS ...ttt b et b b bbbt bkt h et h bbb bbbt b bt e st bt n bt enes 70



LISTA DE FIGURAS

Figura 1. Proceso de GestiOn d& RIESHOS .......ccceuirrieiririeiririeerieiee ettt st et besesaeseeenas 16
Figura 2. Ciclo De Vida DEl SOftWAIE .........ccecveiiieiesticeseeeetet ettt raess s e s e resre e 21
Figura 3. Proceso de pruebas de SOfWAIE ..o 22
Figura 4. Mapa general del MarcO tEOFCO .........ccuevierieriieeieeetere sttt e st raese e s essessesse e 27
Figura 5. Fases de la metodologia de iNVESHGACION........c.ccoeirireiririeirreereeee et 29
Figura 7. Diagrama causa-efecto para la gestion de regoS. .......cccverieiieeierierene e 42
Figura 8: Fases de la Metodologia de gestidn de riesgos en proyectos software enfocada en la
ELAPA A PIUEDAS.......cueiiiteieiertee ettt b et a e b et b e st bt e b et e bt s b e st e bt eb et e bt e be b et ebeneene 43
Figura 9. Metodologia de gestidn de riesgos en proyectos software enfocada en la etapa de
PIUEBDEAS ...ttt bbbt e h bbb e h bt b a e bt b a bt bbbt ae bt e bt bt et he e 44
Figura 10: Componentes de cada fase de la metodologia..........cccevvereeviieciieciisieceeeee e 46
Figura 11. Fase Conocer el negocio y alcance del Proyecto.........c.coeevereeereneeniineeeneeeneeeeseeeenes 48
Figura 12: Fase preparar 1a gestiOn A€ HESHOS ......cciviiuieiieieieiesiese sttt se st este e te e ta s esessesreste e 49
Figura 13: Fase identifiCacion de MESGOS .......ccuveiririeieerieieerieeee ettt ettt 50
Figura 14: Fase analiSiS 08 HESHOS ......ccueiriiiiriiietirieieiert ettt ettt sttt bbbt naens 51
Figura 15: Fase planear la respuesta de 10S MESHOS .....cccveeiirieiierieriee et sree e sreesre s 52
Figura 16: Fase COMUNICAN 10S MESTOS .....coueouruiriiieirieieterieteiestet ettt st b bt sa et s bbb sene b naens 53
Figura 17: Fase seguimiento Yy CONLrol de MESYOS........ccveierieieieereere ettt s 54
Figura 18: FAse CIerre Ul PrOCESO ....c..eciiirieiitiieiet ettt ettt ettt b bbb ns 55
Figura 19. Linea base para la validacion de la Metodologia ..........cccccveveeeieienece e 57
Figura 20. Plan de trabajo para validacion Metodologia .........ccoveeririeeninieinienienieseeesee s 58



LISTA DE TABLAS

Tabla 1. Adaptacién Pasos del metodo MSSS en el ambito de la gestién de riesgos en las pruebas

08 SOFIWAIE ...ttt ettt et et e e s bttt e bt e st e st et entesbe et e eaeeatene et enbeseeebesaeensentensensesaennas 30
Tabla 2. Empresas segun actividad prinCipal.........c.cccoceviriiieieieeesise et 34
Tabla 3. EMPresas e SOWAIE.........ccov ittt ettt st b e st b e bbb e b e 35
Tabla 4. Empresas de SOftWare POI FEQION.........cccveiererireieceeeeee et se et sre e se s e s s ese e 36
Tabla 5. Comparativa de los estandares de gestion de MESgOS ........cccoeirreernieeninieenreeeeee e 38
Tabla 6. Tabla comparativa estandares de las pruebas SOftware ..........c.ccccvevveveveviniceceeeeeese, 40
Tabla 7. Actividades relacionadas a cada una de las fases de la metodologia...........c.ccceverecerennenene 44
Tabla 8. Roles y responsabilidades en la gestion de MESgOS........cocevvveieereeeeiereseee e 46
Tabla 9. Resultados de [as empresas €NCUESIAUAS ........ccccvveirieiererinereeeeeee et 70
Tabla 10. Actividades equivalentes ISTQB Y TMMI .....cccoooiiieiieieeiect et 91
Tabla 11. Criterios de @VAIUACION .......cccccviviiririeieeeeeee ettt sttt sse e saesaesseessensensensenes 95
Tabla 12. Rating de satisfaccion para cada alternativa Planeacion ............cccccecevevineieceeeevieseseenenn, 97
Tabla 13. Rating de satisfaccion para cada alternativa Identificacion............ccocevevvneveneeceienesen, 97
Tabla 14. Rating de satisfaccion para cada alternativa de Identificacion ............cccocoevvvvecvceecenienennnn, 98
Tabla 15. Rating de satisfaccion para cada alternativa de AnAliSiS...........ccevevveveviinieiececieee e, 98
Tabla 16. Rating de satisfaccion para cada alternativa en AnAlSiS..........cccceeeveiereninieienieceeee 99
Tabla 17. Rating de satisfaccion para cada alternativa en Planificacién de respuesta...................... 99
Tabla 18. Rating de satisfaccion para cada alternativa en Planificacién de respuesta..................... 100
Tabla 19. Rating de satisfaccion para cada alternativa en Planificacién de respuesta..................... 100
Tabla 20. Ponderacién para la fase de planeaciOn ............ccocveveiereneninieieeeeeee e 101
Tabla 21. Ponderacion para la fase de identificacion L..........cc.coeveveiiieiecieieiece e 101
Tabla 22. Ponderacién para la fase de identificacion 2..........ccocvevevevivinenieeeeee e 102
Tabla 23. Ponderacion para la fase de ANALISIS L.........ccccoeveeuieieieieiiceee ettt 103
Tabla 24. Ponderacién para la fase de ANALISIS 2 ......ccoovveiviirieiee e 103
Tabla 25. Ponderacién para la fase de Planificacién de la respuesta 1 .........cccccceevveiiveieeevesieenenne. 104
Tabla 26. Ponderacién para la fase de Planificacidn de la respuesta 2 .........ccccevvvevcvrinceeneneneennn. 104
Tabla 27. Ponderacion para la fase de Seguimiento y Control ..........ccccceeveeeeevienecece e 105
Tabla 28. Principios basicos para basar un proceso de gestién de riesgos ........ccocevvveervrcvenvereeneennn. 106
Tabla 29. Conocer el negocio y el alcance del Proyecto..........cccvcveeieieeieeie s 108
Tabla 30. Preparar 1a gestiOn d€ MESHOS .....cccvvvririeieierise sttt ste e st sesseste e sseeseessensessenss 109
Tabla 31. IdentifiCar [0S FIESYOS.......iccuieiiceeeeteee ettt rre e e st e e et e sraesraesreesaeeseenbesssesssesseens 110
Tabla 32. ANALISIS 0E RIESYOS ....cuecueeeeeieieiicesie ettt sttt te e re e st et et e ssestesaeesaeseensensessenses 111
Tabla 33. Planear la reSpuesta 0 FMESPOS .....c.oeuieuiiierieriee ettt ettt sttt sbe et e e e e 112
Tabla 34. COMUNICAT 10S HESQOS.....ccveieiiriirereeeeeetese sttt et e e e st tesresseeseessessessessesseasesseessensessenses 113
Tabla 35. Seguimiento Y CONLrOl A& HESTOS ...c.ooueriiieieriere ittt sttt sae e e 114
Tabla 36. Cierre del proceso de gestion de MESYHOS......c.cvcvvveerierererire sttt ee e sre s 115
Tabla 37. Taxonomia de Ingenieria del ProdUCLO..........ccovvieirinieinenieesescceereese e 116
Tabla 38. Taxonomia de restricciones del Programal.........ccceeeeeeriererenieneeeeeeiee e see e ses 117

8



Tabla 39.
Tabla 40.
Tabla 41.
Tabla 42.
Tabla 43.
Tabla 44.
Tabla 45.
Tabla 46.
Tabla 47.
Tabla 48.
Tabla 49.
Tabla 50.

Taxonomia de riesgos en pruebas de SOfWAIE .........coevveerireririneineeese e 117
Métodos para identificacion de MESYOS ......cccevviviiieeeieiee e 119
Matriz de comunicacion del plan de accion de cultura del resgo .........coceceeveererieeeninen. 125
PlAN d€ ESTUAIOS. ...c.eeuiiiiieiriesee ettt sttt sttt et sa et s be e nesbenaene 126
AJENdA € 18S SECCIONES ..ottt ettt 127
Recursos para ejecucion plan de aCCiON .........cccveeeieieve i 128
RIE€SQOS IAENTIFICAUOS .....ooveieiieieiciietee ettt st b e s be e 129
Priorizacién de 10s riesgos identifiCados .........ccovvveieieiive i 130
Planes de mitigacion para los riesgos identificados ..........cccoeevveennninncennsceeeee 131
Valores de probabilidad ............cccecieieieieiere et sre 139
VAlOreS dE IMPACTO....c.ceuiriiieiirieieer ettt be e 140
Relacién entre estandares tedricos existentes con metodologia propuesta...................... 142



LISTA DE ANEXOS

Anexo A. Resultados de |as empresas enNCUESIATAS. .........cccveereirererinienieeeereeeee et 70
Anexo B. Diagndstico inicial realizado @ la @MPreSa ........ccccveeeeeierierise et 73
Anexo C. Actividades equivalentes ISTQB Y TMMI ..o 91
Anexo D. Método de analisis multicriterio en la toma de decisiones y evaluacién con scoring.......... 94
Anexo E. Principios basicos para establecer un proceso de gestion de riesSgos. .......c.ccceevevererenen. 106
Anexo F. Descripcion de fases Metodologia de gestion de riesgos en proyectos software enfocada

€N 1@ etapa A PrUEDAS ......cviieeceeeeee e et s b e te e ena e e b ete e 108
Anexo G. Taxonomia de Ingenieria del ProdUCLO ..........c.cceoireerinieeninieieenieeeiee e 116
Anexo H. Métodos para identificacion de MESOS ......ccceveeerieieieiieie ettt 119
Anexo |. Plan de accién a corto plazo para la incorporacién de la cultura de la gestién de riesgos en
el area de certificacion de [a EMPreSA PS ...t 120
Anexo J. Riesgos identificados en el proyecto de la empresa........ccccocveeeeceece e e 129
Anexo K. Resultados diagnostico final para validar la metodologia..........ccoceveeveneineneinenecneen 132
Anexo L. Estructura de desgloSe del FESQO.....ccvvue e iieiieeee et sre e re s senens 139
Anexo M. AnAlisis de rieSg0 CUAIIALIVO .......c..ceiirieiienieerereere et 139
Anexo N: Consideraciones para aplicar la metodologia propuesta. ............ccecvevveveveneseeieveesesesrenne. 140
Anexo O. Relacién entre estdndares tedricos existentes con metodologia propuesta. ................... 141

10



RESUMEN

TITULO: METODOLOGIA DE GESTION DE RIESGOS EN PROYECTOS SOFTWARE
ENFOCADA EN LA ETAPA DE PRUEBAS’

AUTOR: MANRIQUE MESA, SANDRA PATRICIA™

PALABRAS CLAVES: Proyectos Software, gestion de riesgos, pruebas software,
empresas software.

La gestion de riesgos permite, principalmente, identificar y controlar los eventos negativos
que afectan la entrega oportuna de los productos en cada una de sus etapas de un
proyecto software. Considerando que en la mayoria de ocasiones tan solo se identifican
los riesgos en los proyectos software, el presente trabajo presenta una estrategia
metodologia que promociona su aplicacion en la etapa de pruebas, etapa de gran
importancia y necesidad en la entrega de los productos de los proyecto software.

El presente documento muestra una metodologia de gestion de riesgos en proyectos
software enfocada en la etapa de pruebas que se pueda implementar en empresas del
sector software en Colombia. La metodologia incluye siete fases y cada fase esta
compuesta por documentos de entradas, salida, responsables y actividades.
Adicionalmente presenta un plan de accion que se debe ejecutar para lograr la cultura del
riesgo en la organizacion donde se implemente la Metodologia. Para esto se cuenta con
la revision de literatura donde se realiz6 una revisién de las diferentes metodologias y
marcos de trabajo actualmente documentados bajo el proceso de gestidn de riesgos vy el
proceso de la etapa de pruebas que sirvieron como base para definir las fases y
actividades que contiene la metodologia del presente trabajo. Se logra validar la
metodologia en un proyecto software por medio de la ejecucion del plan de accién para
lograr la cultura de riesgo en la organizacion. Se concluye que la mejor manera para que
la gestion de riesgos no sea abandonada en su primera fase debe tratarse en una forma
periddica por medio de un método de recordacion para los usuarios.

" Tesis
" Ingeniera de Sistemas, candidata a Maestria en Ingenieria industrial. . Escuela de Estudios
Industriales y Empresariales. Director: Dr. Ricardo Llamosa Villalba
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ABSTRACT

TITLE: RISK MANAGEMENT METHODOLOGY PROJECT FOCUSED ON SOFTWARE
TESTING STAGE’

AUTOR: MANRIQUE MESA, SANDRA PATRICIA”

KEY WORDS: Software projects, risk management, software testing, software companies

Risk management allows mainly to identify and control the negative events affecting the
timely delivery of the products in each of its stages of a software project. Whereas in most
cases only risks are identified in software projects, this paper presents a methodology that
promotes their application strategy in the testing stage, stage of great importance and
necessity in the delivery of project products software.

This paper shows a methodology for risk management in projects focused on software
testing phase that can be implemented in software companies sector in Colombia. The
methodology includes seven phases and each phase is composed of documents inputs,
output, and responsible activities. Additionally has an action plan to be executed to
achieve the risk culture in the organization where the methodology is implemented. For
this there is the literature review where a review of the different methodologies and
frameworks currently documented under the process of risk management and the process
of testing stage that served as the basis for defining the phases and activities are
conducted to contains the methodology of this paper. It is possible to validate the
methodology in a software project through the implementation of the action plan to achieve
the risk culture in the organization. It is concluded that the best way for risk management is
not abandoned in the first phase should be treated on a regular basis by means of a
method of recall for users.

" Thesis
“Sistem Engineer, candidate for Master in Industrial Engineering. School of Industrial and Business
Studies. Director: Ricardo Llamosa Villalba, Phd.
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INTRODUCCION

Con la inclusion de las Tecnologias de Informacién -Tl- en el progreso de la
sociedad se generé un gran cambio en las diferentes formas de trabajo, sin
embargo, con las Tl surgieron nuevas dificultades en los procesos del ciclo de vida
de procesos y productos que requieren que los productos sean evolutivos y

producidos rapidamente con aseguramiento de la calidad.

La ausencia o desatencién de los riesgos® en todo tipo de procesos ha sido,
frecuentemente, una constante. Por ejemplo, en la industria software, sélo el 25%
de sus proyectos cumple con el plazo y los costos programados [11]. Estos
escenarios, plantean como necesario, el establecer estrategias para predecir la
ocurrencia de situaciones positivas 0 negativas que puedan afectar los procesos y
los proyectos. Las estrategias que se sugieran deben instaurarse ideoldgicamente
sustentadas en lineas base epistemoldgica (cognitiva o de conocimiento),
ontolégica (con sustento real y objetivo) y metodoldgica (con acciones sistémicas y
sisteméticas) para lograr pronosticar el riesgo de la ocurrencia en niveles de
probabilidad, con lo cual, sera posible desarrollar planes de accion preventivos, de
mitigacion o de recuperacion ante los riesgos negativos o planes de explotacion de
las acciones para aprovechar las oportunidades brindadas ante los riesgos
positivos, para cuando se hagan realidad los eventos inciertos, se garantice la
continuidad o la mejora a los procesos y los proyectos.

Considerar la gestion de riesgos como estrategia para la mitigacion, recuperacion,
aceptacion o fortalecimiento de la continuidad del negocio gubernamental,
empresarial o social, es esencial para todas las organizaciones. Como ejemplos,
se pueden encontrar: el Capabiliy Maturity Model Integration CMMI, producto de
una alianza estratégica de la NASA y la Universidad de Carnegie Mellon, para

crear modelos en el que se consideran los procesos de gestion de riesgos de

1 . - . . . . s o~

El riesgo es la vulnerabilidad que presentan los bienes, productos o servicios ante un potencial perjuicio o dafio. En los
procesos, se relaciona con la ocurrencia de eventos no previstos que afectan la continuidad de evolucion de su planeacion,
aseguramiento, control y ejecucion. (PMBOK, 2004)
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contratacion, desarrollo o prestacibn de servicios tecnoldgicos; las guias o
estandares del PMBOK potenciadas en certificaciones profesionales de practicas
de gestion de riesgos en proyectos; o el estandar AS/NZS 4360:1999 del gobierno
australiano, que define las practicas de gestion de riesgos para cualquier

actividad.

A partir de lo cual se induce, que el mejor resultado de un proyecto software se
determina por la calidad del proceso y dentro de este proceso se encuentra la
etapa de pruebas, al que no se le da la importancia que merece, dado que para la
solucién de los problemas relacionados con la etapa de pruebas se debe tener un
proceso bien definido y gestionar y controlar los riesgos que se presentan en la
construccion de las pruebas, actividad que se inicia desde la fase de definicion de
requisitos y se continua desarrollando paralelamente con el desarrollo del

software.

Este trabajo de investigacion propone integrar y focalizar el proceso de pruebas de
software con la gestién de riesgos para mejorar el desarrollo y la entrega de los
proyectos buscando comprometer conscientemente, individuos y colectivos, en la
planeacioén, el aseguramiento, el control y el desarrollo del proceso con calidad y

en el tiempo que el cliente lo solicita.

El documento esta organizado de la siguiente manera: En la seccién 1 se presenta
la fundamentacion tedrica de la gestidon de riesgos y se describe el proceso de las
pruebas de desarrollo software, la seccion 2 se refiere a la metodologia del
proyecto, la seccion 3 muestra los resultados de la investigacion, la seccién 4

comprende la Metodologia propuesta y la seccién 5 el proyecto piloto.
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1. MARCO DE REFERENCIA

1.1 Riesgos y gestion de riesgos

En la literatura clasica, el riesgo se ve como la variacion en la distribucion de
probabilidad asociada a la ocurrencia de eventos negativos 0 positivos que
pueden afectar el desarrollo de un proceso. Frecuentemente se comenta que el
riesgo reduce al analisis de los eventos que impactan negativamente a un proceso
sin considerar el ciclo de vida de sus productos o servicios [10]. Por otra parte
algunos autores especifican al riesgo como una exposicion de los procesos o
factores, que representados en amenazas, pueden afectar los resultados
esperados por la potencial pérdida econémica causada en el proceso por
ocurrencia de eventos no deseados [3]. La norma AS/NZS 4360:1999, EIl Project
Management Institute concluye que el riesgo esta asociado a las condiciones que
desencadenan un evento no previsto e incierto, produciendo un efecto positivo o
negativo en los objetivos de un proyecto que causan impacto en la organizacion y
que deberian predecirse con estimaciones y suposiciones con la informacion limite
gue se posee del contexto [47]. En sintesis, el riesgo implica dos dimensiones: La
Incertidumbre, establecida en la posibilidad de ocurrencia de eventos no previstos
y el efecto o consecuencia, por la realidad de lo que ocurra cuando un evento no

previsto se presenta.

Los riesgos se clasifican en tres grupos: 1) De proyecto que afectan el plazo de
suministro de recursos, aspecto que afecta la planificacién, costo y la calidad del
proyecto, con problemas potenciales que se desprenden de presupuesto, agenda,
personal e infraestructura. 2) Del producto, que afectan la calidad o el desempefio
del servicio en desarrollo y se identifican con posibles problemas de incertidumbre,
especificacion de requisitos de sistema, proceso, disefio, implementacion,

verificacion y mantenimiento. 3) Del negocio que afectan a la organizaciéon que

15



desarrolla o suministra un producto o servicio y que amenazan la viabilidad y

estrategia por el uso del producto/servicio en el mercado [49].

Para transformar, relacionar y aplicar los riesgos pragmaticamente implica la
existencia de una metodologia para definir como gestionar los riesgos en
procesos 0 proyectos, en la figura 1 se establecen un conjunto de principios y
practicas que estan estructuradas en un proceso que conducen a la planificacion,
identificacion, analisis, respuesta, seguimiento, tratamiento y control de los
factores de riesgo y los eventos que podrian hacer fracasar el alcance (objetivos),
costo y tiempos en los proyectos o procesos. Un factor importante en la
identificacion de riesgos es la ingenieria de requisitos ya que cada requisito tiene
un riesgo asociado con la capacidad que debe poseer un sistema, producto,
servicio o componente para satisfacer un contrato, un estandar o una
especificacion, estos requisitos pueden ser de producto y de proyecto (proceso).
Los requisitos de producto incluyen requisitos técnicos, de seguridad y de
desempefio. Los requisitos de proyecto (proceso) incluyen los requisitos
organizacionales (de la empresa), de direccion y de entrega del producto [5] [62]
[41].

FIGURA 1. Proceso de Gestidon de Riesgos

—{ ESTABLECER EL CONTEXTO }-—

IDENTIFICAR LOS
RIESGO

AMNALIZAR LOS RIESGOS

7-|[ EVALUAR LOS RIESGOS

MONITORED Y REVISION

COMUNICACION ¥ CONSULTA

TRATAR EL RIESGO

Fuente: Norma Técnica Colombiana NTC 5254
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Continuando con los modelos de gestion de riesgos estos se caracterizan por
generaciones: 1) La generacion tradicional, 2) la reactiva y 3) la causal o
emergente. La primera se presenta en 1970 y se limitaba a la identificacion de
riesgos en los proyectos con técnicas como cuestionarios, entrevistas y lluvia de
ideas de los miembros del equipo del proyecto; la segunda analiza los riesgos en
los proyectos y eso asocia a la planificacion para prevenir situaciones negativas
durante el avance del proyecto, esta generacién nace en 1980 y la ultima es la
generacion de 1990 la cual establece causalidad explicativa y predictiva entre los

factores de riesgo [36] [45].

Como referentes metodolégicos de gestién de riesgos, merecen citarse NIST?,
Risk TI, Octave, Magerit, entre otros. Todos tienen un objetivo en comun, el
integrar buenas practicas para facilitar el andlisis de riesgos y servir de guia en la
implementacion de la gestion de riesgos [24]. Estos marcos de trabajo, estdndares
y metodologias contienen estrategias diferentes, estas pueden ser reactivas® o
proactivas® y concuerdan que la aplicacién de estrategias proactivas son las
indicadas para utilizar y en la necesidad de la realizaciéon temprana de los analisis

de riesgos sistémica, sisteméatica y formalmente.

Con la creciente dependencia de las Tecnologias de Informacion y las
comunicaciones (TIC) se ha experimentado una transformacion en el crecimiento
con la aparicion de facilidades de estructuracién y comunicacién de la informacion,
lo cual ha desencadenado cambios en los sistemas de informacion que han
llevado a desarrollar nuevos enfoques de gestion de riesgos que deben estar en
conformidad con el analisis, disefio y desarrollo de sistemas, en este caso los
sistemas software, planteando por lo tanto nuevas metodologias que ayudan a las

organizaciones con sus proyectos. Teniendo en cuenta el campo de investigacion
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de este trabajo a continuacion se describe las metodologias de gestion de riesgos

para las empresas de software [25] [6] [12].

Iniciando con la metodologia ITIL (Biblioteca de Infraestructura de Tecnologias de
la Informacion) la cual gestiona operaciones y servicios de Tecnologias de
informacion, se definio en 1980 por la oficina de comercio del reino unido. El
objetivo es alinear el negocio y Tl en las organizaciones. Cubre temas, desde el
cableado hasta la gestion de la continuidad del negocio. Una de sus areas de
trabajo es la gestion de incidentes para detectar alteraciones en los servicios de
TI. El problema de este marco de trabajo es el no considerar las fases de
desarrollo de software ni la gestidbn de proyectos de la construccién de activos

software [27].

Asi mismo el Centro de investigacion en seguridad en Internet del software
Engineering Institute generé el método (OCTAVE) (Operationally Critical Threat,
Asset and Vulnerability Evaluation) el cual analiza los riesgos orientado a activos
organizacionales. Incluye personas, hardware, software, informacién y sistemas.
Util en organizaciones pequefias. El objetivo es facilitar la evaluacion de riesgos
en una organizacion. Es un método complicado de entender ya que se requiere

tener conocimiento profundo [42].

El Software Engineering Institute desarrollo el modelo CMMI (Capability Maturity
Model Integrated) el cual es un estandar mundial para la medicion de la calidad de
los procesos de desarrollo de software. Tiene 22 areas de proceso. La gestion de
riesgo es un area de proceso que identifica problemas antes de que ocurran para
planificar actividades de tratamiento de riesgos y lograr los objetivos del proyecto.
Este modelo puede ser muy detallado para algunas organizaciones. Es

prescriptivo, requiere de inversion para implementarse [15].

Por otra parte la NTC5254, Norma Técnica Colombiana es una guia genérica de
gestion de riesgos que se aplica en actividades, decisiones u operaciones de

cualquier empresa, grupos o individuos. Es una base rigurosa y confiable en la
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toma de decisiones y la planificacion, identifica oportunidades y amenazas; es una
estrategia proactiva que asigna recursos para la gestion de incidentes y la
reduccion en las perdidas. Asume que el riesgo es manejado por un estilo de
riesgo operativo de grupo, y que la organizacion cuenta con conocimientos

adecuados y grupos de gestion de riesgo para tratar los riesgos [40].

En el afio 2007 el Instituto de Gobierno plantea el método COBIT como un
conjunto de herramientas de soporte para gerenciar los requerimientos de control,
temas técnicos y riesgos de negocio. Permite desarrollar practicas para control de
TI. Integra las mejores practicas de Tl en un marco de gobierno que ayuda a
comprender y administrar los riesgos y beneficios asociados con las TI. La
estructura de procesos brinda una vision completa de TI, la toma de decisiones, la
alineacion de las estrategias de las tecnologias con la estrategia del negocio y
logra la estandarizacion para la mitigacion de los riesgos. Requiere profundidad en
el estudio, provee de guias de auditorias que por dificultades econdémicas y de
gestion no se pueden obtener y se enfoca mas en el control que en la ejecucion.
[16]

El Project Management Institute presenta el PMBOK, Project Management Body of
Knowledge con su guia de los fundamentos de la direccién de proyectos donde
uno de sus capitulos, incluye los procesos relacionados con la planificacion, la
identificacion, el analisis, la respuesta, el monitoreo y control de riesgos en un
proyecto. La gestion de riesgos en un proyecto establece aumentar la probabilidad
y el impacto de eventos positivos para disminuir la probabilidad y el impacto de

eventos negativos [46].

La Metodologia de analisis y gestidon de riesgos de Tl (MAGERIT) desarrollada por
el Consejo Superior de Administracion Electrénica y publicada por el Ministerio de
Administraciones Publicas de Espafa es una metodologia de analisis y gestion de
riesgos de TI. Esta orientada a los activos de la organizacion y su objetivo es
descubrir los riesgos expuestos y concientizar a los responsables de los sistemas

de informacion de la existencia de los riesgos y la necesidad de impedirlos a
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tiempo y ayudar a descubrir y planificar los planes oportunos para mantener los
riesgos bajo control. Aplica a organizaciones que trabajan con informacion digital y
sistemas informaticos. El problema de esta metodologia es que es larga y
compleja, maneja claves propias que necesitan memorizarse para identificar los

riesgos. [34]

El método del SEI conocido como Continuos Risk Management (SEI-CRM) el cual
estd compuesto por una guia de principios, conceptos y funciones para la toma de
decisiones en torno a los riesgos que deben ser evaluados continuamente.
Permite tomar decisiones en cuanto a la gestién de riesgos de un proyecto en

todas sus etapas [29].

El Risk IT es un marco de referencia para gestién de riesgos, su actividad principal
es conseguir los objetivos de la organizacién y la gestion de los riesgos que
causan los problemas en un proyecto, también analiza el riesgo de no aprovechar
las iniciativas y ventajas de TI, es desarrollado por ISACA (Information Systems
Audit and Control Association) [37].

Y por ultimo la IEEE establece una norma para el desarrollo de planes de gestidn
del riesgo que se constituye por el uso de formatos. Aconseja que cada
organizacion deberia desarrollar un conjunto de préacticas y procedimientos

destinados a la preparacién y ejecucion de planes de gestion de riesgos.

1.2 Gestion de riesgos en pruebas de software

Dentro del ciclo de vida del software el cual es el proceso que se sigue en el
desarrollo de un proyecto en las empresas de software se encuentra la etapa de
pruebas, por ser el dltimo proceso del ciclo antes de ser entregado a produccién
tiene mayor riesgo de retrasos y de recorte de alcance en los proyectos y la
mayoria de las veces no se le da la importancia requerida [53]. El ciclo de vida de
desarrollo software se define como un proceso iterativo el cual representa los

pasos que se debe seguir para el desarrollo de un software, este ciclo de vida esta
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compuesto por las siguientes etapas principales: Definicion de necesidades,
Andlisis, Disefio, Codificacion, Pruebas y Mantenimiento, las cuales se visualizan

en la figura 2.

FIGURA 2. Ciclo de vida del software

Definicionde
necesidades

Mantenimiento Analisis

Pruehas Disefio

Codificacion

Fuente: Elaboracion propia

Dado que los errores humanos dentro de la programacion son varios y pueden
aumentar la dificultad del problema por esta raz6n es necesario realizar pruebas
las cuales garanticen un correcto funcionamiento. Las pruebas consisten en
ejecutar el software con determinados datos de entrada y producir resultados que
luego serdn comparados con los estimados. Segun el diccionario de la IEEE
define las pruebas como una actividad en la cual un sistema o uno de sus
componentes se ejecutan en dos 0 mas circunstancias previamente especificadas,
los resultados se observan, se registran y se realiza una evaluacién. También se
le conoce a las pruebas de software como verificacion y validacion y esta

orientada a determinar si los productos desarrollados cumplen los requisitos y si el
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software satisface las necesidades del usuario [43]. El proceso de pruebas se
muestra en la fig 3.

FIGURA 3. Proceso de pruebas de Software

Control y Planificacion de Pruebas

Analisis y Disefo

Implementacion y ejecucion de pruebas

Evaluacion de criterios de salida y
generacion de informes

Actividades de cierre

Fuente: Elaboracion propia

Por otro lado se define el proceso de pruebas como: “El proceso de ejecutar un
programa con la intencién de encontrar errores” y EI Comité Internacional de
Certificacion de Pruebas de Software (International Software Testing Qualifications
Board - ISTQB) define tres objetivos a perseguir con la realizacién de las pruebas,
definir los defectos, ganar confianza en calidad y proporcionar informacion y

prevenir defectos [39] [38].

El proceso de pruebas estd compuesto por etapas como son: planificacion,
control, disefio, ejecuciéon y evaluacion, segun el centro de ensayos de Software
CES, en la etapa de planeacién se determina el alcance, el cronograma, los
objetivos de la prueba, la estrategia de la prueba y se preparan las entradas y
salidas para la prueba, el control de la prueba es transversal a las demas etapas
del proceso teniendo en cuenta cuantas pruebas se completaron y cuantas

22



fallaron, el disefio revisa la base de las pruebas, analiza los riesgos del producto,
los requerimientos, la arquitectura, las interfaces, brindando una lista de lo que se
interesa probar; en la ejecucion se establece la prioridad en los casos de prueba,
se crean los datos que se necesitan, se asegura que el entorno de la prueba esté
instalado correctamente y se ejecutan los casos de prueba en conjunto, luego de
esta ejecucién se comparan los resultados actuales con los esperados y por ultimo
esta la fase de evaluacion donde se revisan los resultados teniendo en cuenta los
criterios de aceptacion y se escribe un reporte técnico con los resultados de las

pruebas.

El objetivo de las pruebas es validar si el comportamiento del software cumple o
no con las especificaciones. Las funciones son probadas ingresando las entradas
y examinando las salidas, el propdsito que se busca con las pruebas funcionales
es mostrar las diferencias con las especificaciones y no demostrar que el
programa cumple su especificacion [39]. También existen las pruebas de regresion
para verificar que ocurrié en la calidad del producto luego de realizar un cambio,
asegurando que esos cambios no introducen un comportamiento no deseado, es
decir luego de encontrar los defectos pasarlos a que realicen cambios en el

desarrollo se re ejecuta alguna o todas las pruebas realizadas anteriormente. [38]

Existen también las pruebas no funcionales las cuales se realizan para verificar los
requisitos no funcionales, entre estas pruebas se encuentran: Las pruebas de
seguridad, de rendimiento, usabilidad y portabilidad. Los requisitos no funcionales
son aquellos que describen atributos del sistema, estos requerimientos se dividen
en requerimientos del producto los cuales definen su comportamiento (fiabilidad,
usabilidad, portabilidad, eficiencia y capacidad de soporte) organizacionales, estos
hacen parte de las politicas y procedimientos de la organizacion, cliente y el
desarrollador y externos como son los requerimientos éticos, de interoperabilidad y

legislativos. [58]
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Al dia de hoy se calcula que el proceso de pruebas constituye mas de la mitad del
costo de un desarrollo, por esta razén demanda un tiempo similar al de la
programacion lo cual lleva a un alto costo economico, de este modo si el proceso
de pruebas requiere mas tiempo y dinero entonces necesita la importancia de una
metodologia que exige herramientas y conocimientos destinados a optimizar la

tarea de pruebas.

No es frecuente encontrar en el exterior estudios sobre la practica de las pruebas,
sin embargo si se han revisado algunas aportaciones a los factores que incluyen el
tema de las pruebas, diferente a lo que ya han contribuido modelos como el
CMMI, I1ISO15504 y otras. Algunos autores mencionan que la etapa de pruebas es
la mas dificil en el ciclo de vida del software y una de las causas es la estimacion
de esfuerzo, problemas que causa el proceso de prueba que no esta optimizado,
la disponibilidad de recursos y herramientas y la formacion y actitud del personal.
Existen factores que hacen que las pruebas de software sean una etapa
complicada en el desarrollo, estos factores son: las decisiones en la organizacion,
la carrera profesional en la disciplina de las pruebas, la formacion profesional en
pruebas, la actitud de los profesionales hacia las pruebas, las estrategias y
técnicas utilizadas en la etapa de pruebas y la situacion del mercado software.
Apoyados en las acciones de la Red para la promocion y mejora de las pruebas en
ingenieria del Software (REPRIS) se realiz6 una encuesta para determinar los
factores que son causas que las pruebas de software no alcancen un nivel
apropiado de eficacia y eficiencia y como resultados los factores mas
sobresalientes en este estudio fueron: la ausencia de la carrera profesional en
cuanto al area de pruebas, la realizacién de las pruebas como ultima fase en el
desarrollo de software y tener que recortar en calidad por problemas de

presupuesto. [57]

Es por esto que la importancia de integrar las actividades de gestion de riesgos en
las fases del ciclo de vida de desarrollo de software y con los problemas

mencionados que se tienen en la etapa de pruebas es necesario que en esta
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etapa sean llevados lo riesgos de igual manera que en las primera etapas. Sin
embargo es un reto para los lideres de proyecto, para insertar las actividades de
gestion de riesgos en cada una de las etapas del desarrollo del proyecto sin alterar
dichas etapas logrando minimizar los costos y la asociacion con la gestion del
proyecto, es decir la gestion de riesgos no puede aislarse del desarrollo de
software. [4]

Un estudio realizado donde aplican un modelo de gestion de riesgos en diferentes
proyectos de software y en distintas fases del ciclo de vida, en el cual se
identificaron debilidades y bondades, en forma general los proyectos presentaron
problemas en la planificacion y gestion, dando como resultado que el proceso de
planificacion del riesgo no se le dio la importancia requerida. El costo del ciclo de
vida de desarrollo asociado a las fallas de un producto supera el 10% de la
facturacion anual de una empresa y el factor importante que contribuye a esta

pérdida es el desempefio insuficiente de la etapa de pruebas. [18]

El Centro Experimental de Ingenieria del Software define como practicas ausentes
del desarrollo de software la falta de medicion en el proceso, la inexistencia del
registro de datos historicos, estimaciones y costos imprecisos, el mal uso de las
herramientas para la planificacion y estimacion, presion en los calendarios,
crecimiento excesivo de los requerimientos, deficiencia en el monitoreo en el
proceso del ciclo de vida de desarrollo, y la no formalizacion de la gestion de
riesgos. Por estas malas practicas es comun que en el proceso de pruebas se
tengan retrasos. Segun Anaya se incumple con la entrega de productos o se
entregan productos defectuosos donde el costo de la correccion de errores es alto,
esto se debe a que se realiza un mayor énfasis en las pruebas finales que en
revisiones intermedias, es decir no se centran a realizar pruebas desde los

requisitos y disefio.

El problema de investigacion que se deducen de la literatura analizada plantea
gue: A pesar que existen numerosas herramientas y técnicas para la gestion de

riesgos, en la literatura no se evidencia un modelo de gestién de riesgos que se
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enfoque en el marco de la etapa de pruebas de software con actividades sencillas

y de facil entendimiento para los usuarios.

La gestidon de riesgos es importante en las pruebas dado que estas se realizan al
final del ciclo de vida del proyecto antes de entregar el producto a produccién, en
el momento que el proyecto llega a su fin el impacto de los riesgos es mas alto.
Algunos proyectos pueden tratar de mitigar los riesgos en todo el ciclo de vida, sin
embargo al final del proyecto muchos de los riesgos se convierten en problemas,
por esta razon es necesario identificar los riesgos en la etapa de pruebas. El
proceso de pruebas debe ser considerado durante todo el ciclo de vida de un
proyecto para asi obtener productos de calidad, es por esto que la identificacion
de riesgos y el seguimiento temprano de ellos durante todo el proyecto permitiran
que los planes de contingencia se efectien con éxito [50] [7] [59]. Dado que el
10% de la facturacién anual de las empresas esta asociado a fallas en el producto

y esto se debe al bajo desempefio del sistema de pruebas de software [2].

Existen estdndares de pruebas como el ISTQB, este estandar recomienda la
importancia del flujo de pruebas y el control sobre todo el proyecto gestionando el
proceso con actividades para alinear el servicio de pruebas con la organizacion, el
TMMI® 3.1 (Test Maturity Model Integration) es tomado como referencia para
mejorar los procesos de pruebas que contienen actividades y practicas orientadas
al area de pruebas, desarrollado por el TMMI Foundation, es un modelo orientado
a fortalecer el proceso de pruebas. La caracterizacion de los procesos de gestidon
de riesgos y ciclo de vida de las pruebas software muestra un esquema general a
alto nivel de los procesos como una guia para entender la interaccion entre los

procesos [26]. Ver figura 4

> Test Maturity Model Integration - TMMI 3.1
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FIGURA 4. Mapa general del marco tedrico
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En la literatura se encuentra que la gestién de riesgos se queda muchas veces
solamente en la investigacion y no pasa a tener un correcto funcionamiento en la
practica; como resultado de esto se tienen los fracasos en los proyectos ya sea
por costo, tiempo o cualquier factor que afecte el proceso de un proyecto con éxito
[54] [31] [61] [38] [55] [32] [60]. De la brecha identificada en la revision de la
literatura se selecciona como aspectos principales a tratar la integracion y enfoque
de la gestién de riesgos en la etapa de pruebas software durante todo el ciclo de

vida de desarrollo.

Encuestas realizadas en la industria indica que s6loun 25% de los proyectos
de software se completa segun lo programado, presupuestado y especificado. Los
autores mencionan que este es un problema mundial teniendo impacto en las
organizaciones. En Australia se presentan casos de estudio en las agencias de
gobierno en 17 proyectos de 17 agencias que reflejan que las organizaciones
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trabajan solamente la primera etapa del proceso de la gestion de riesgos, es decir
identifican los riesgos en los proyectos y después de esto no existe una

planificacion, seguimiento y control [13].

El estudio que se realizé a nivel Nacional en la zona centro, zona cafetera y zona
oriente del Pais, por medio de la red Colombiana de calidad de Software (RCCS)
en 19 pymes Colombianas del sector software, arrojo los siguientes resultados: A
manera general el 78.13% de las empresas no presentan una metodologia clara
para la gestion de riesgos, donde se define la identificacion y clasificacion de los
riesgos, asi como los planes o accién para reaccionar ante el riesgo, como
tampoco los mecanismos de seguimiento y un 59.38% de las empresas no tiene

un proceso institucionalizado para gestion de riesgos [33].

La metodologia a seguir para el desarrollo del trabajo de investigacion
corresponde a una investigacion cualitativa la cual es un campo interdisciplinar,
atraviesa las humanidades, las ciencias sociales y las fisicas, implica un enfoque
interpretativo y naturalista hacia sus objetos de estudio [56]. Respecto a las fases
de la investigacion cualitativa, se diferencian cinco fases de trabajo, 1) definicion
del problema; 2) disefio del trabajo; 3) recogida de datos; 4) andlisis de datos y 5)
el informe y validacion de la informacion. Y dentro de la investigacién cualitativa

este trabajo se enfoca en la modalidad de investigacion- accién participativa.

2. METODOLOGIA DE INVESTIGACION

La modalidad de investigacion- accion participativa tiene que ver con la necesidad
de aprender orientada a la posibilidad de realizar un trabajo sistematico de
elicitacion, registro y analisis de las percepciones, juicios y comprensiones que
son aportados por los que intervienen en las distintas fases de investigacion,
desde el disefio, hasta el uso pasando por la implementacion [8]. En la figura 5 se

describen las fases de la metodologia.
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Figura 5. Fases de la metodologia de investigacion
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2.1 Estudio del problema

En esta fase se realiza una caracterizacién de las pymes del sector software con
el propésito de revisar el contexto nacional, se examinan estudios realizados en la
industria software colombiana y a nivel regional [22] [52]. En la construccion de la
caracterizacion de empresas de software en Colombia se realiza la investigacion
teniendo como referencia el estudio de fedesoft [22]. Dado el modelo de referencia
la caracterizacion contempla algunos factores y variables. Se inicia con la
descripcion del factor software con sus respectivas variables, también se tienen en
cuenta la segmentacion dependiendo del alcance demogréfico en el Pais.

La seleccion de estandares y modelos para establecer un analisis formal esta
soportado por el método de estudio de similitud entre modelos y estandares
(MSSS) se adapta este método para analizar los estandares de la gestion de
riesgos y el proceso de software [28]. Las fases del método de estudio de similitud
entre modelos y estandares se describen en la tabla 1:
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Tabla 1. Adaptacion pasos del método MSSS en el ambito de la gestion de riesgos

en las pruebas de Software

Paso

1.Definir criterios

para seleccionar
modelos y
estandares

2.Seleccionar
estandares y
modelos

3.Definir aspectos a
analizar

4.1dentificar
procesos a analilizar

5.Establecer
objetivo del analisis

6.ldentificar
similitudes,
sintetizar
informacion y
recolectar
resultados

Actividad

Se tuvieron en cuenta todos los modelos o estandares que
hagan referencia a la gestion de riesgos y a las pruebas de
software y que tengan mas utilizacién en estos dos ambitos
con la informacion disponible.

Se tienen en cuenta los estandares y modelos de la gestion
de riesgos y proceso de pruebas que tengan mas utilizacion
en estos ambitos y que la informacion este disponible.

Se revisa el alcance y enfoque del estandar, los principios
basicos y parametros del estandar y la estructura de las
fases que componen el modelo estandar.

Los procesos que se analizan se determinan por el ambito
de la gestién de riesgos y ciclo de vida de pruebas y se
estudian los elementos de los estandares con el fin de
determinar aspectos de cada uno.

Determinar caracteristicas de los estandares, se comparan
los estandares y se presentan tablas donde se comparan
las caracteristicas mas relevantes, esto permite detrminar
cual estandar se considera relevante en el area de estudio
que se esta tratando.

La forma de presentar los resultados es por medio de una
tabla comparativa con las metodologias de gestion de
riesgos y del ciclo de vida de pruebas para determinar el
modelo actual de la gestion de riesgos y el proceso de
pruebas en proyectos software con el fin de identificar estos
procesos como estan hoy en dia.

El producto de esta actividad implicar4 determinar las variables, las técnicas y
herramientas y la evaluacion del modelo de procesos entorno a la gestién de
riesgos y de la etapa de pruebas software. Para realizar esta fase se consultan

diferentes bases de datos como son: IEEE®, Proquest’, Elsevier®, Emerald® entre

® Institute of Electrical and Electronics Engineers
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otras; a partir de esta busqueda se seleccionan articulos relevantes en el tema de
investigacion para apoyar la caracterizacion del ciclo de vida de gestion de riesgos

y la etapa de pruebas.

2.2 Propuesta de la solucion

Busca seleccionar las fases, técnicas y herramientas que seran integradas en la
metodologia a proponer. Para la seleccion de las técnicas y herramientas se
utilizara el procedimiento de analisis y toma de decisiones bajo evaluacion formal
por medio de puntuaciones (Multicriterio), esta técnica permite comparar diversas
alternativas y seleccionar las técnicas y herramientas que cumplen con ciertos
criterios establecidos. El objetivo de esta técnica es facilitar, soportar y orientar un
proceso formal de evaluacion para la toma de decisiones y la biusqueda de una

solucién. Las actividades de este proceso son:

2.2.1 Andlisis de la informacién y enfoque de la situacion

Se debe analizar la informacion actual y existente sobre la situacion y realizar un

andlisis de causas que genere claridad sobre la misma y justificar la solucion.

2.2.2 Generacién de la pre-evaluacién

Se realiza una seleccidbn previa de dos o mas alternativas posibles a
implementarse, donde el principal propdsito es presentar una propuesta de
evaluacion formal. Implica la definicion de los siguientes aspectos: Criterios de
evaluacion, alternativas de solucién, y método de evaluacion. Los criterios de

evaluacion consisten en la seleccion de los criterios pertinentes para tener en

’ Es una compafiia editorial con sede en Ann Arbor, Michigan, que publica en formatos electrénico y microfilm y
suministra servicios de informacion para universidades, escuelas, empresas publicas, corporaciones y
bibliotecas publicas en todo el mundo

*Esla mayor editorial de libros de medicina y literatura cientifica del mundo. Forma parte del grupo Reed
Elseviery fue fundada en 1880

° Emerald Group es una editorial independiente, lider en la publicacion de investigacion mundial con impacto
en los negocios, la sociedad, la politica publica y la educacion.
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cuenta al momento de tomar la decision de la solucion, esto se realiza asignando
una puntuacién a cada uno de los criterios. Las alternativas de solucion se realiza
teniendo los criterios definidos, se debera identificar entre dos y cuatro alternativas
de solucion para cada situacion teniendo en cuenta: maximizar (generar la mejor
solucién posible), satisfacer (elegir la primera opcidbn que sea minimamente
aceptable para satisfacer la situacion presentada y optimizar (la soluciébn que
genere el mejor equilibrio posible entre las distintas identificadas. La definicion del
método de evaluacion es teniendo las alternativas de solucion identificadas, los
criterios elegidos y el andlisis de sus diferentes condiciones, el método que se

utiliza para la evaluacion de las alternativas es el método Scoring

2.3 Implementacion de la solucion

La solucion definida debe ser planeada, implementada, seguida y evaluada.

Para finalizar se describe la aplicacién de la solucion la cual se valorara en una
prueba piloto que se realizara en un proyecto de software en una organizacion o
institucién. Con el proceso de validacion de la metodologia se busca, poder
observar la funcionalidad de las herramientas y técnicas que contiene la
metodologia definida. En el momento en que la metodologia ha sido aplicada se
tendra lecciones aprendidas acerca de la funcionalidad y se identificara si se

deben realizar mejoras y ajustes.

3. RESULTADOS

En este apartado se dan a conocer los resultados del trabajo de investigacion
siguiendo la metodologia de investigacion. Para el estudio del problema se inicia
con la caracterizacion del sector software, se muestran los estandares y
metodologias de gestion de riesgos y el ciclo de vida de las pruebas de software.
En la propuesta de la solucion se describe el andlisis de la informacion y enfoque
de la situacion, se describe el proceso de evaluacidon y la implementacion de la

solucién.
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3.1 Estudio del problema

El problema que afronta esta tesis consiste en la falta de gestién de los riesgos en
todas las fases (andlisis, respuesta, seguimiento y comunicacion) en la etapa de
pruebas, es por esta razén que los proyectos fracasan. A continuacion se describe

la hipotesis que se ha tenido en cuenta:

“Una Metodologia que contenga la identificacion, analisis, respuesta, seguimiento,
comunicacién y cultura del riesgo en la etapa de pruebas aporta al cumplimiento
de los proyectos software. Se entiende por cumplimiento de los proyectos software
a la conclusién del proyecto en la etapa de pruebas dentro del presupuesto y

calendario establecido”

3.1.1 Caracterizacion del sector software

La metodologia que se disefia en el proyecto de investigacion es necesario para
aplicarla en empresas del sector software por lo cual es preciso conocer este
sector, a continuacion se describe dicho sector.

El software es un conjunto de instrucciones que al ejecutarse brindan una funcién
deseada. Existen tres componentes que describen el software: programas, datos y
documentos [51].

Es importante destacar que el software se desarrolla no se fabrica, los costos del
software estan en la ingenieria, es decir los proyectos de software no se gestionan
como proyectos de fabricacién. El software es un bien y un servicio, un bien por la
venta de paquetes software y servicio cuando es un soporte l6gico a la medida

para cubrir necesidades de un usuario.

Segun la federacion Colombiana de la Industria del Software, esta se extiende
mas alla de los empleos y de los ingresos fiscales que genera, el software tiene un

impacto importante en casi todos los segmentos de las economias
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latinoamericanas. Segun el International Data Corporation (IDC') la industria del
software en Colombia se ha caracterizado por ser un sector en crecimiento, segun
el IDC los sectores de mayor crecimiento son los servicios, redes y software. El
sector del software cuenta con un ente gubernamental que lo orienta y apoya en
las organizaciones, este sector depende de los entes como las asociaciones y
gremios, estos gremios centralizaron esfuerzos e iniciativas a la prestacion de
servicios, entre estos se encuentran la Asociacion Colombiana de ingenieros de
Sistemas (ACIS), Asociacion Colombiana de Usuarios de Computadores para
Antioquia (AUC), Asociacion Colombiana de Usuarios de Informatica y
Comunicaciones (ACUC), la asociacion Colombiana informética (ACCIO). El
sector software cuenta con tres grupos de empresas: Comercializacion,
parametrizacion y configuracion de software empaquetado importado, servicio de
consultoria y software a la medida, gestion de sistemas IT y redes. En el sector
Software existen aproximadamente 2.000 empresas, de estas 55% son

microempresas, 34% pequefias, 9% mediana y 2% grandes empresas™’.

Fedesoft en el 2012 ha identificado las empresas segun la actividad a que se
dedican. En la tabla 2 se muestran las empresas con su actividad econdémica

principal [20]:

Tabla 2. Empresas segun actividad principal

Actividad principal de las No de empresas %
empresas
Desarrollo de Software 607 54,2
Comercializacién o licenciamiento 225 20,1
de Software
Servicios de Software 285 25,4

Fuente: FEDESOFT (2012)

'% | ider mundial en proveer informacion del mercado de las T.I, IDC 2012.
! Fuentes: datos a partir de los estudios y documentacion de FITI (MINTIC) y FEDESOFT, 2011 y 2012
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El mayor porcentaje de las empresas se dedica al desarrollo de las aplicaciones
de tipo financiero 52%, siguen las aplicaciones para la gestién de facturacién 50%

y las aplicaciones ERP y control de inventarios 40,3% [19].

El consumo de productos software estd ubicado en las ciudades como son
Bogotd, Cali, Cartagena, Medellin, Barranquilla y Bucaramanga dado que en estas
ciudades se concentra la mayor poblacion de Colombia. Bogota genero mayores

ingresos para el sector, se generaron ventas por 1.558 mil millones de pesos. [9].

En el 2004 se cre6 un 16% de nuevas empresas de software, entre el 2005 y 2007

la industria de software tuvo un crecimiento del 26%. [21] [52].

En los afios 2007 y 2008 se tiene un crecimiento del 7%, para el afio 2009 se tiene
un crecimiento similar, se espera que esta cifra siga creciendo entre 7% y 8%

cada afo [44].

FEDESOFT"? en el 2011 planteo que la mayor parte de las empresas de software
se encuentran clasificadas como: “consultoras de elaboracién y suministro de
programas de informatica” codigo ClIU K7220. Una encuesta realizada por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones-MINTIC a
través del programa para el Fortalecimiento de la Industria de TI-FITI y
FEDESOFT identifica a las empresas que pertenecen al sector a partir de una
base de datos inicial conformada por los registros del departamento de planeacion
del MINTIC Confederacion Colombiana de Camaras de Comercio-Confecadmaras a
partir de los cédigos ClIU seleccionados como empresas del sector, con esta base
de datos se consolido un total de 5512 registros que equivale al 100% de las

empresas [22].

Tabla 3. Empresas de software
Empresas de Software Porcentaje

Consultores en programas de informatica, elaboracién y suministro de 34,1%

'? FEDESOFT. Informe de Cifras del Sector Software y Servicios Relacionados 2005-2010. Bogota: 2011. s.p.e.
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Empresas de Software Porcentaje
programas de informatica
Comercio al por menor de muebles para oficina, maquinaria y equipo de 12%

oficina, computadoras y programas de computadora, en
establecimientos especializados

empresas de consultores en equipos de informatica 7,9%
Comercio al por mayor de maquinaria y equipo de oficina 4,8%
Mantenimiento y reparacién de maquinaria de oficina, 2,6%
contabilidad e informatica

actividades de Procesamiento de datos 4,2%
Actividades relacionadas con bases de datos y distribucién en linea de 3,9%

contenidos electronicos
Actividades de ingenieria de sistemas 2,6%
Investigacion y desarrollo experimental tecnolégico 0,4%

Fuente: Estudio de la caracterizacion de productos y servicios de la Industria de Software
y servicios asociados, 2012

Sobresale la existencia de 1882 empresas consultoras en la elaboracion y
suministro de programas de informatica. El porcentaje de las empresas de

software por cada region se muestra en la tabla 4.

Tabla 4. Empresas de software por region

Region Porcentaje

Cundinamarca 64,6%
Antioquia 15,3%
Pacifico 7,6%
Costa Atlantica 4,4%
Santanderes 2%

Eje cafetero 2,6%

Fuente: Segln la base de datos del MINTIC*® y Confecamaras

 Fuentes: datos a partir de los estudios y documentacién de FITI (MINTIC) y FEDESOFT, 2011 y 2012
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MINTIC y FEDESOFT realiz6 una encuesta telefonicamente y por correo, de las
5512 empresas, 1813 contesto que pertenecen al sector software, en el estudio no
se tuvieron en cuenta 1256 empresas, de las cuales 1143 afirmaron no pertenecer
al sector y 113 se encontraban en liquidacion, 2443 empresas no pudieron ser
conocidas dado que no se lograron encontrar. En este estudio realizado resulta
que la principal actividad es el desarrollo de software en el 54,2% de las

empresas.

Entre las lineas de negocios que son seleccionadas por las empresas estan el
63% que se dedican a desarrollo a la medida, el 50% servicios de consultoria, el
48% dedicado a desarrollo de aplicaciones web y el 41% ofrece soporte y

mantenimiento de software.

3.1.2 Resultados de estandares y metodologias de gestion de riesgos.

Se presenta una comparacion de los estandares y metodologias que aportan
elementos fundamentales al momento de considerar las actividades a desarrollar
por una organizacion para la gestion de riesgos de la siguiente forma. En la tabla 5
se resume el analisis realizado para estandares relativos a la gestién de riesgos,
se presenta los pasos que tienen cada uno de los estandares. Se comparan

dichos pasos para determinar la similitud de los estandares.

Un primer conjunto conformado por estandares es OCTAVE™ [1], una metodologia
de andlisis y gestidon de riesgos de los sistemas de informacién y MAGERIT [34]
estan dirigidos a la seguridad de los sistemas de informacion. Un segundo
conjunto conformado por ITIL', COBIT'® estan orientados a detectar alteraciones
en los servicios de tecnologias de la Informacién en las organizaciones y la
continuidad del negocio. Complementando los dos conjuntos anteriores

relacionado con la gestion de riesgos se encuentra el Estandar Australiano de

“ Operationally Critical Threat, Asset and Vulnerability Evaluation
' Biblioteca de Infraestructura de Tecnologias de la Informacion
'® Governance Institute, 2007
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Administracion de riesgos AS/NZS 4360 (2004) [40], el CMMI [15] con su area de
proceso RSKM relacionada a la gestion de riesgos, el PMBOK [46], los cuales
estdn encaminados a la administracion de riesgos a nivel organizacional
identificando oportunidades y amenazas y asi planificar actividades de tratamiento

de riesgos y lograr los objetivos del proyecto.

TABLA 5. Comparativa de los estdndares de gestion de riesgos

METODO
o
3

g E ; X = =

<>,: W EON - O 6 =

b 2285 =240

= w 2

ACTIVIDAD O = E O <« O o un
Identificar y valorar activos criticos X X
Identificar amenazas y vulnerabilidades dela X X
organizacion
Identificar componentes claves y X
vulnerabilidades técnicas que ocasionan los
riesgos
Identificar el riesgo X X X X X X
Evaluar el riesgo X X X X X X X
Estimar el riesgo X X X X
Valorar el riesgo X X
Tratar el riesgo X X X X
Seguimiento al riesgo X X X X X X X
Comunicar el riesgo X X X
Determinar y evaluar el impacto X
Registro del incidente X
Clasificacion de la informacion X
Diagnostico X
Resolucién X
Preparar la gestion de riesgos X X X
Definir pardmetros de los riesgos X
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METODO

o
3
w £ ~ >
4 N %
<>,: W E N - O 6 =
5 ¢ 285 2288
= ) o 9
ACTIVIDAD O S E O <« 2=l ol =
Establecer estrategia de gestion de riesgos X X
Mitigar los riesgos X X X
Desarrollar planes de mitigacion X
Implementar los planes de mitigacion X
Establecer el contexto del riesgo X X
Andlisis de riesgos X X X X
Respuesta a los riesgos X X
Establecer y mantener una vista de riesgo X
comun
Tomar decisiones conscientes de los riesgos X
del negocio
Recopilar los datos X
Mantener perfil de riesgo X
Articular los Riesgo X
Manejar riesgos X
Reaccionar a acontecimientos X X X
Promover la cultura consiente de los riesgos X
de TI
Comunicar las lecciones aprendidas de X X X X

eventos de riesgo

Fuente: Elaboracion propia

Para continuar con la caracterizacion se realizd una encuesta en 49 empresas
pymes de software de Bogota, Medellin, Cali y Bucaramanga, las empresas se
eligieron por facilidad de la informacion que se tenia de dichas empresas debido al
programa Red Colombiana de Calidad de Software (RCCS) que fue dirigido por el
Centro de Innovacién y Desarrollo para la investigacion en ingenieria del software

(CIDLIS). Para realizar las preguntas se tomé como referencia las actividades que
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surgieron de las diferentes metodologias de gestion de riesgos descritas en la

tabla 5. Los resultados de esta encuesta se pueden ver en el Anexo A.

Se realiz6 una encuesta con 24 preguntas a los colaboradores del area de
pruebas en la empresa donde se realizara la validacion de la metodologia como
diagnostico inicial. Para realizar las preguntas se tom6 como referencia las
actividades que surgieron de las diferentes metodologias de gestion de riesgos

descritas en la tabla 5. Los resultados de la encuesta se muestran en el anexo B.

3.1.3 Resultados de ciclo de vida de las pruebas de software

Se presenta una comparacion de los estandares y modelos. En la tabla 6 se
presentan estandares del proceso de pruebas software y la similitud entre ellos.

En el Anexo C se presenta la tabla comparativa entre el TMMI y el ISTQB

Tabla 6. Tabla comparativa estandares de las pruebas software
METODO

ISO IEC 29119

ISTQB
FLOOTY

ACTIVIDAD
Organizacion de pruebas
Planificacién de pruebas

Disefio de casos prueba

Sl BelEel |
X X

Ejecucion
Resultados
Monitoreo y control X X
Entender el contexto

Desarrollar plan de pruebas

X X X X X X X X

Identificar y analizar riesgos

'7 Método de pruebas orientada a objetos para el ciclo de vida del software Scott W Ambler
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METODO

TMMI
ISTQB

ISO IEC 29119
FLOOT"

ACTIVIDAD

Identificar los enfoques del tratamiento de riesgos

x

Disefio estrategia de la prueba
Establecer el ambiente de las pruebas
Mantener el entorno de la prueba X

Comparar los resultados de las pruebas

X X X X X X

Analizar los resultados de las pruebas
Pruebas de requerimientos

Pruebas de escenarios de uso
Pruebas de andlisis

Prueba de disefio

Prueba de codigo

X X X X X X

Prueba de sistemas

Gestion de configuracion X
Programa de formacion para las pruebas X
Gestion de incidencias X
Riesgo y pruebas X

Pruebas de usuario X
Fuente:. Elaboracion propia

3.2 Propuesta de la solucion

En esta seccion se realiza el analisis de informacién y enfoque de la situacion y la

evaluacion de las diferentes actividades para integrar en la metodologia propuesta
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1. Andlisis de lainformacién y enfoque de la situacién

En las tablas 5 y 6 se realiza un analisis sobre la informacién actual de los
meétodos de gestidn de riesgos y del ciclo de vida de pruebas. En la figura 6 se
muestran las causas que generan el problema de la no formalizacién de la gestién

de riesgos.

Figura 6. Diagrama causa-efecto para la gestion de riegos.

OCTAVE no es facil

No se realizan de entender

prucbas cn requiere Gestion de riesgos
elupa de Falta de conacimiento en la investigacion
requisitos y planificacion profundo y no funciona en la
disefin

seguimiento
control

practica

COBIT profundidad en el
estudio v necesita guias de
auditoria que econdmicamente
no se obstinen facil

Fstimaciones
y costos
Iimprecisos

Fresion en los
calendarios

Inexistencia
registro de
datos
histéricos

Mal uso de

herramientas de MAGERIT
lanificacion Crecimiento compleja y extensa
TIL no considera excesivo de con claves propias
fases de desarrolj CMMI es muy requerimientos que se deben
y gestién de detallado requier memorizar  para

royectos de inversién identificar riesgos

Fuente: Elaboracion propia
2. Generacion de la Pre-evaluacion

Para el proceso de evaluacion de las actividades para la metodologia a
implementar se utiliza el método SCORING. Este metodo y los resultados de

seleccion se pueden ver en el Anexo D.
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4. METODOLOGIA DE GESTION DE RIESGOS EN PROYECTOS
SOFTWARE ENFOCADA EN LA ETAPA DE PRUEBAS - MGRPS

A continuacion se presentan la metodologia de gestion de riesgos enfocada en
pruebas Software, la cual es aplicable en empresas que trabajan en proyectos
software, la estructura de la metodologia esta compuesta por 9 fases como se
muestra en la figura 8. La relacién de la metodologia propuesta con los estandares

tomados como referentes teoricos se muestra en el ANEXO O.

Figura 7: Fases de la Metodologia de gestion de riesgos en proyectos software

enfocada en la etapa de pruebas

Conocer el negocio
y el alcance del
proyecto

Preparar la gestion
de riegos

Identificar los

. Y Analisis cualitativo
riesgos

Planear respuesta Comunicar los
a los riesgos riesgos

©°
=
e
f=
=)
L
=
Q
o]
=
=
E
=
3

Cierre del proceso
de gestion de
riesgos

Ejercitar y
practicar

Fuente: Elaboracién propia

Para saber en qué fase de la etapa de pruebas software se debe aplicar cada una
de las actividades de la metodologia de gestién de riesgos para un mejor manejo

43



de los riesgos se tiene la figura 9 la cual muestra la combinacion de las fases de la

metodologia de riesgos con las fases de la etapa de pruebas.

Figura 8. Metodologia de gestién de riesgos en proyectos software enfocada en la
etapa de pruebas

Andlisis y Disefio de
pruebas

Seguimiento y
contrel de pruebas

* Conecer €l negocio v
alcance del proyecto

* Planear la gestion de
resgos

* ldentificar los riesgos

=ldentificar los riesgos

=Promover cultura de los
riesgos

=Comunicar los riesgos

=ldentificar los riesgos
=Promewer culturs de
los riesgos
=Comunicar los riesgos
=Cierre del proceso GR

Actividades
de Cierre

=Flanear respuesta & los
riesgos

=identificar los nesgos

=ldentificar los riesgos
=Promover cultura de los
nesgos P tacid
- - mplementacion y
Analisis cualitativo jecucion de
pruehas

=Promover cultura de
los riesgos

=Comunicar los
riesgos

Planeacion de
pruebas

Seqguimiento y control de los riesgos

Control y planificacion de Pruebas

4.1 Descripcién de las fases y actividades de la metodologia

A continuacion se describen en la tabla 7 las actividades que corresponden a cada
fase de la metodologia.

Tabla 7. Actividades relacionadas a cada una de las fases de la metodologia

Fases Actividades

F1. Conocer el negocio | F1.Al. Determinar el alcance del proyecto

y el alcance del | F1.A2. Conocer procesos, infraestructura de Tl, instalaciones y
proyecto los objetivos de la organizacion

F1.A3. Analisis contexto de la organizacion

F2. Preparar la gestion | F2.Al. Recopilar informacion histérica de otros proyectos
de riesgos F2.A2. Planeacién del proceso de gestién de riesgos
F2.A3. Realizar la estructura de desglose del riesgo (EDR)
F2.A4. Anotacidn de lecciones aprendidas

F2.A5. Comunicacion del estado del proceso

F3. Idenificar los | F3.Al. Obtener los objetivos de la organizacién

riesgos F3.A2. Identificar riesgos genericos

F3.A3. Identificar un riesgo por cada objetivo del proyecto.
F3.A4. Identificar un riesgo por cada requisito funcional del
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Fases Actividades

proyecto.

F3.A5. Documentacion de los riesgos

F3.A6. Anotacién de lecciones aprendidas
F3. A7. Comunicacion del estado del proceso

F4. Realizar Analisis | F4.Al Priorizar los riesgos

cualitativo F4.A2 Realizar analisis Cualitativo

F4.A3 Anotacion de las lecciones aprendidas
F4.A4 Comunicacion del estado del proceso

F5. Planear la respuesta | F5.A1.Revision del efecto de los riesgos identificados
F5.A2 Elegir estrategia para responder a los riesgos
F5.A3 Aplicacion de las acciones elegidas

F5.A4 Anotacion de las lecciones aprendidas

F5.A5 Comunicacion del estado del proceso

F6.Comunicar los | F6.A1 Establecer las necesidades de comunicacién

riesgos F6.A2 Definir tipo de informacion a comunicar

F6.A3 Definir los receptores y trasmisores de la informacién
F6.A4 Comunicacién del estado del proceso

F6.A5 Comunicar lecciones aprendidas de los eventos de
riesgo

F7.Ejercitar y practicar F7.Al. Realizar test sorpresa a los duefios de la gestion de
riesgos.

F7.A2. Realizar auditorias

F7.A3. Realizar entrenamiento a las personas encargadas de
los riesgos.

F8. Seguimiento y | F8.A.1 Monitorear el entorno y registrar la informacion
control encontrada

F8.A2 Actualizar los registros de riesgos

F8.A3 Ejecutar planes de respuesta y evaluar resultados
F8.A4. Identificar nuevos riesgos durante el desarrollo del
proyecto

F8.A5 Actualizar la lista de riesgos

F8.A6 Promover la cultura de los riesgos

F8.A7 Comunicar lecciones aprendidas de los eventos de
riesgo

F9. Cierre del proceso | F9.Al Identificar mejoras para el proceso

de gestién de Riesgos F9.A2 Actualizar el registro de riesgos

F9.A3 Actualizar el registro de lecciones aprendidas

F9.A4 Actualizar el plan de gestion de riesgos

F9.A5 Organizar talleres para comentar las lecciones
aprendidas

Fuente: Elaboracion propia

Antes de iniciar a describir la metodologia es importante resaltar que una
evaluacion de riesgos es particular para cada organizacion, dado que no es
benéfico desarrollar una gestion de riesgos de una empresa a partir de los

resultados que se obtienen de otra organizaciéon. [23]

45



Se ha definido una serie de principios basicos sobre los cuales se debe basar un
proceso de gestion de riesgos. [35]. Ver Anexo E

En la figura 10 se muestra los componentes que tiene cada fase de la metodologia

Figura 9: Componentes de cada fase de la metodologia

Entradas |:> Fase de Metodologia |:> Salidas

Actividades Descripcion Responsables

En la tabla 8 se presentan los roles y responsabilidades a tener en cuenta en la
metodologia:

4.2 Roles y responsabilidades en la gestion de riesgos

Tabla 8. Roles y responsabilidades en la gestién de riesgos

Rol Responsabilidad
Gerente del | Encargado de asignar recursos y definir politicas para la administracién
proyecto de riesgos.
Lider del | Responsable de la gestion de riesgos, aprueba el plan de gestién de
proyecto riesgos, lidera todas las etapas de la gestion de riesgos, ejecuta el plan

de respuesta, toma las decisiones y pasos a seguir en compafiia con
los patrocinadores del proyecto y crea cultura para el proceso.

Gestor de | Dirige los procesos para una gestion de riesgos exitosa, delimita el
riesgos alcance y el dominio, planifica actividades, prioriza riegos, guia el flujo
de comunicacion, decide cambios y mejoras en los procesos

Es responsable de dar soporte al lider del proyecto, los miembros del
equipo pueden ser asignados a tareas de la gestidon de riesgos,
participan en la identificacion de riesgos y en las fases de monitoreo y
mitigacion.

Equipo del
proyecto
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Rol Responsabilidad

Equipo de | Encargado de verificar el cumplimiento de las actividades y planes de
seguimiento y | mitigacién, promover la colaboracion de todos los involucrados del
control proyecto.

La Metodologia que se propone esta compuesta por 9 fases que se muestran por
medio de diagramas de actividad, que contienen los roles que participan en cada
proceso, las entradas, el proceso a seguir y las salidas. Para ver mas detalle
acerca de cada una de las fases se debe dirigir al Anexo F.

4.1.1. Conocer el negocio y el alcance del proyecto.

A partir de la revision de la literatura y la NTC 5254 se debe tener en cuenta el
negocio de la organizacion y el alcance del proyecto para determinar la relacion
del entorno con la identificacion de amenazas y oportunidades. En la figura 11 se
muestra la fase que describe conocer el negocio y alcance del proyecto.
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Figura 10. Fase Conocer el negocio y alcance del proyecto

ENTRADAS

Conocer el negocio y
EDT alcance del proyecto ‘
Plan de gestion del proyecto
Gterminar alcance del proyec@
Plan de pruebas

i Gnocer procesos, infraestructura de Tl y objetivos de la organizaci@
Galizar contexto de la organizaci@

Paquete superior::Lider del proyecto

i .

Paquete superior::Integrantes del proyecto

4.1.2. Preparar la gestion de riesgos

Se establecen las actividades a seguir para gestionar los riesgos, se revisan
fuentes de riesgos para la identificacion y se genera un plan de gestion de riesgos,

esto se detalla en la figura 12.
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Figura 11: Fase preparar la gestion de riesgos

ENTRADAS

Preparar la gestion ‘ SALIDAS

de riesgos

Plan de gestion

de riesgos
Gecopilar informacion historica de otros proyecta

Plan de gestién del proyecto X
Resgistro
lecciones aprendidas
Glaneacidn del proceso de gestion de riesg@
Plan de pruebas

Plan de gestion de riesgos Realizar la estructura de desglose del riesgo (EDR)
de otros proyectos

Anotar lecciones aprendidas

Paquete superior::Lider del proyecto Comunicar el estado del proceso

Promover la cultura del riesgo

4.1.3. Identificar los riesgos

Identificar los requisitos del proyecto e identificar riesgos por cada uno de los
requisitos. Determinar una lista de riesgos para el proyecto. Segun la
AS/NZS:4360 para conocer los riesgos de un proyecto, primero se debe conocer
gue es lo que esta en riesgo, para esto antes de identificar los riesgos se debe
conocer el contexto de los riesgos que se divide en descriptiva y creativa. La
descriptiva indica que se deben conocer los objetivos de la empresa y tenerlos en
cuenta dentro de los riesgos que seran gestionados y la parte creativa donde se
visualiza que los elementos claves son temas que seran considerandos durante la
identificacion de riesgos, para la identificacion de riesgos en la figura 13 se

describen las entradas, salidas y actividades.
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Figura 12: Fase identificacion de riesgos

ENTRADAS

EDT

Plan de gestién
de riesgos

Listado de requisitos
del proyecto

AN

Plan de gestion de
riesgos otros proyectos

Paquete superior::Equipo del proyecto

Paquete superior::Proveedor

Paquete superior::Lider del proyecto

Identificar los riesgos

@tener objetivos de la organizaci@

Identificar riesgos genericos

@entificar un riesgo por cada objetivo del proyec@

3

Identiificar un riesgo por cada requisito funcional del proye:

cto

\&/

Documentar los riesgos

Anotar lecciones aprendidas

Comunicar estado del proceso

Promover cultura del riesgo

SALIDAS

Método para
identificar riesgos

Lista de riesgos
identificados

Registro de
lecciones aprendidas

Plan de accién
cultura del riesgo

Ul

[Hantos, 2000] afirma que una serie de experiencias en el uso de taxonomias para
las actividades de identificacion de riesgos han demostrado que una adaptacion
previa a la realidad organizacional de las taxonomias estandar posibilita obtener

mejores resultados con una mayor eficiencia y eficacia. En el anexo G se muestra

una taxonomia para la identificacion de riesgos.
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Para esta etapa existen varios métodos de identificacion de riesgos. En el anexo H

se encuentran las ventajas y desventajas de los diferentes métodos.

4.1.4. Analisis de Riesgos
En la figura 14 se muestra como analizar de los riesgos que fueron identificados,
evaluando el impacto y la probabilidad de que el evento del riesgo impacte los

objetivos del proyecto.

Figura 13: Fase analisis de riesgos

ENTRADAS Analisis de riesgos ‘ SALIDAS

Lista de riesgos
N @os riesgos priorizados
Lista de riesgos

identificados

Registro de lecciones

2 aprendidas
Plan de gestién Realizar analisis cualitativo
de riesgos
Plan de accién
Anotar lecciones aprendidas

cultura del riesgo
Comunicar estado del proce9

Gomover la cultura de los riesg9

Wl

Paquete superior::Equipo del proyecto

Paquete superior::Lider del proyecto
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4.1.5. Planear larespuesta de riesgos

Se desarrolla los planes de contingencia, donde se responde a las amenazas y
a las oportunidades para cada riesgo, dandole prioridad a los riesgos

catalogados altos. Este proceso se describe en la figura 15.

Figura 14: Fase planear la respuesta de los riesgos

ENTRADAS Planear la respuesta ‘ SALIDAS
de los riesgos
—B Plan de respuesta
Lista de riesgos @visién del efecto de los riesgos identificad9 a los riesgos
priorizados

Plan de gestion

Plan de gestion de riesgos
de riesgos Elegir estrategia para responder a los riesgos
Registro de lecciones

Lista de riesgos
Aplicar las acciones elegidas
aprendidas
Anotar lecci did
notar lecciones aprendidas Plan de accién

cultura del riesgo
Comunicar el estado del proce§

Vi

Gmunicar el estado del procea
Paquete superior::Lider del proyecto é

4.1.6. Comunicar los riesgos

WL

Paquete superior::Equipo del proyecto

El objetivo de la fase definida en la figura 16 es crear un vinculo entre los
involucrados en los proyectos de desarrollo software para socializar los niveles

de experiencia en la gestion de riesgos
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Figura 15: Fase comunicar los riesgos

Comunicar los .

ENTRADAS riesgos SALIDAS
\ Establecer las necesidades de comunicacion
Lista de riesgos - .
Lista de riesgos

i B Registro de lecciones
Plan de gestion Definir tipo de informacién a comunicar a Eendidas
de riesgos P

Plan de accién

cultura del riesgo
Definir los receptores y trasmisores de la informacion

Gmunicar el estado del procea
Gmunicar lecciones aprendid9

i

Paquete superior::Equipo del proyecto

Promover la cultura del riesgo

Paquete superior::Lider del proyecto é

4.1.7. Seguimiento y control de riesgos
Los riesgos que se monitorean son los que se clasifican como graves, se
identifican nuevos riesgos, se analizan los riesgos que han sido identificados, se

desarrollan las acciones que tiene el plan de respuesta de los riesgos. La figura 17
define la fase de seguimiento y control.
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Figura 16: Fase seguimiento y control de riesgos

Seguimientoy .
ENTRADAS control de riesgos

—B Lista de riesgos
Lista de riesgos @onitorear el entorno y registrar la informacién encontra@

Registro de lecciones
Plan de gestion
de riesgos Actualizar los registroos de riesgos

aprendidas
Plan de respuesta
de riesgos

SALIDAS

Plan de accién
cultura del riesgo

=)

Ejecutar planes de respuesta y evaluar resultad9

Actualizar la lista de riesgos

Paquete superior::Equipo del proyecto Identiicar riiesgos nuevos

@municar lecciones aprendida
Gmunicar lecciones aprendida

Paquete superior::Lider del proyecto

Plan de gestion
de riesgos

UL

4.1.8. Cierre del proceso de gestion de riesgos

Se analiza la gestion de riesgos y se revisa el conocimiento y las experiencias
adquiridas y se documenta para el uso en otros proyectos. En la figura 18 se

describen las actividades de la fase de cierre.
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Figura 17: Fase cierre del proceso

ENTRADAS
SALIDAS
Cierre del proceso ‘

@entificar mejoras para el proc99 Lista de riesgos
Registro de lecciones

aprendidas
Actualizar el resgistro de riesgos

Lista de riesgos

Plan de gestion
de riesgos

Registro de lecciones

L

aprendidas Plan de accién
cultura del riesgo
Gctualizar el resgistro de lecciones aprendida
Plan de gestion
de riesgos
Gtualizar el plan de gestion de riesga
Paquete superior::Equipo del proyecto

@ganizar talleres para comentar las lecciones aprendid§

Paquete superior::Lider del proyecto

5. PRUEBA PILOTO

Para seleccionar el proyecto se tuvo en cuenta la mejora del proceso de gestiéon
de riesgos en la Empresa donde se escogié un proyecto de la organizacion que
cumpliera con los siguientes criterios: Una organizacion de menos de 200
empleados, areas de la organizacion menores de 50 empleados y proyectos de
menos de 20 personas. Tener proyectos de pruebas software, interés en
implementar procesos de mejora en la organizacion y tener definido el proceso de
gestion de proyectos. Ver en el Anexo N las consideraciones para aplicar la
Metodologia.

55



La implementacion de la metodologia se realiza por medio de un caso de estudio,
el cual es un proyecto piloto de la empresa, este caso de estudio permite
comparar la mejora que se ocasiona antes y después de la aplicacion de un
meétodo. Para establecer estos dos tiempos se debe realizar la linea base, con
esta se establece como se lleva el proyecto antes de aplicar la metodologia,
después de tener la linea base se implementa la metodologia en el proyecto y
luego de la implementacién se evallan los resultados obtenidos con el proyecto

piloto o caso de estudio. [14]

Para la implementacibn de la metodologia se siguen las etapas para

experimentacion en ingenieria del software [14]

Definicion: Se quiere validar la metodologia de gestion de riesgos para la etapa
de pruebas en proyectos software. La validacidon se enfoca en verificar la

metodologia usando las fases, actividades y herramientas de la misma.

Planificacién: Se describen las actividades para realizar el proceso de validacion

por medio del proyecto piloto en la empresa.

» Establecer linea base: Se realiza para investigar el estado de la gestion de
riesgos en la etapa de pruebas software.

» Definir técnicas de captura de informacion: Se realiza una encuesta a los
integrantes del area de certificacion en la empresa. (Ver resultados de la
encuesta en el Anexo B)

» Consolidar resultados: Con los resultados de la encuesta se puede saber
cdmo se encuentra la organizacion y se presenta la informacién que se
obtiene por medio de la encuesta. Esta informaciébn que se recoge se
muestra utilizando gréaficas estadisticas para analizar los datos obtenidos y
de esta forma establecer la linea base del proyecto. La linea base se

muestra en la figura 19.
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Figura 18. Linea base para la validacion de la Metodologia

(" )

Necesidad alta en la
definicion de
proceso de gestion
de riesgos en la
etapa de pruebas

& J

(" )

Falta de actividades
de la gestion de
riesgos en los
proyectos en la
etapa de pruebas

\_ J

(" )

Ausencia de cultura
organizacional en
las empresas para

los proyectos de
desarrollo software

\_ J

(" )

Incumplimiento de
presupuestos y
calendarios en los
proyectos de
desarrollo software

\_ J

Caso de estudio o proyecto Piloto: Para seleccionar el proyecto se tuvo en

cuenta el interés de la mejora del proceso de gestion de riesgos y que la duracién

no fuera mayor a cuatro meses.

Nombre del proyecto: Cambio RIME para ficha descuentos. El objetivo de este

proyecto es gestionar y controlar los descuentos por producto que se otorgan a

algunos clientes de Postobon

Los objetivos especificos son:

» Ajustar el aplicativo RIME para suplir las necesidades de creacion,

seguimiento y evaluacion de las inversiones que realiza la compafia en el

mercado, dada la necesidad de inclusién de nuevos objetivos.

» Administrar (crear, actualizar, retirar, activar y/o consultar) los descuentos

(Confidencial (financiero) y comercial (especie, valor))

» Garantizar la consistencia de la informacion entre RIME y las bases de

datos de descuentos en el (iSeries).

Grupo de trabajo: Los integrantes del proyecto son 4.
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La validacion de la metodologia se sigue por medio de un plan de accién que se
describe en el Anexo |I.

En la figura 20 se presenta el plan de trabajo que se sigui6 para la validacion de la
metodologia

Figura 19. Plan de trabajo para validacion Metodologia

[ ] Mambre de tarea % Duracion Cotnignzo Fin Predecesaras
ompletadc

1 | = Plan de Accidn para la empresa 100% 7 dias mar 150414 mié 23/04/14

2 | Asignacion de provecto en PS 100% 0 dias mar 1504114 rmar 1504114

3 W Presentacidn del Provecto: Objetivos general 100% 1 dia mié 16041 4 mig 16/04/14 2ZFC+1 dia

4 | Introduceidn al plan de accidn 100%. 1 dia mié 16041 4 mié 16/04/14 3CC

S | =I Curso 1 Principios de Gestion de Riesgos | 100% 1dia mié 23/:04/14 mié 23/04/14

6 Conceptos de gestion de riesgos 100% 1 dia migé 230414 mig 23/04/14 4FC+4 dias
7 = Taller metodologia Institucional 88% 16 dias vie 02/0514 vie 23105/14

& | -l Curso 2 100% 1dia vie 02/0514 vie 02/05/14

9 | Conocer el negocioy el alcance del proy | 100% 1 dia vie 02/05514 vie 02/05M14 BFC+E dias
10 7 Preparar la gestion de riesgos 100%. 1 dia vie 02/05/14 vie 02/05M4 ACC
1M Identificar los riesgos 100%. 1 dia vie 02005514 vie 02/05M4 9CC

12 7 =l Curso 3 100% 1 dia vie 0910514 vie 0905114

15 | Realizar analisis Cualitativo 100% 1 dia vie 0905114 vie 09/05M4 11FC+4 dias
14 |7 Planear la respuesta al Riesgo 100%. 1 dia vie 09/05/14 vie 09/05M4 13CC

15 | -l Curso 4 100% 1dia vie 16/05/14 vie 16/05/14

16 | Cormunicar |05 Hiesgos 100% 1 dia yvie 1610551 4 vie 16051 4 14FC+4 digs
17 Seguimiento y Control 100%. 1 dia vie 16/05/14 vie 16/05M4 16CC

18 =l Curso 5 0 1 dia vie 230514 vie 230514
19 Cierre del proceso de gestion de riesgos 0% 1 dia yie 23505514 vie 23/05M14 17FC+4 dias
20 Eejeucian del provecto piloto 0% GE dias vie 25/04514 vie 25/0714 BFC+1 dia

Capacitaciéon ala empresa

Se obtuvo la aprobacion y asignacion del proyecto por parte de la gerente del area
de Ingenieria del Software de la empresa. Con el material que se recopilé se hizo
una presentacion para el area de certificacion en la empresa. Se realiza una
conversacion abierta con la coordinadora del area de pruebas y los integrantes del

proyecto donde se va a validar la metodologia propuesta.

Con la ejecucion del plan de accion se presentd la metodologia a un alto nivel y se
capacita a la coordinadora e integrantes del proyecto en cada una de las fases de
la metodologia, se realizaron cuatro cursos, en el primero se tratan los conceptos

basicos de la gestidon de riesgos, en el segundo, tercero y cuarto curso se explica
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las fases y actividades de la metodologia para al mismo tiempo ir aplicando la

metodologia en el proyecto asignado.

Para diseflar una metodologia de gestion de riesgos que fuera posible

implementar en proyectos pequefios se propone lo siguiente:

e Ultilizar un método de identificacion de riesgos

e Omitir el andlisis cuantitativo: El analisis cuantitativo necesita herramientas
de software, pero en PS no se tiene por el momento presupuesto destinado
a dicha herramienta y debido al corto tiempo en el que se implementa la
metodologia. Se debe tener como trabajo futuro la incorporacién del

proceso en la metodologia.

La metodologia fue aplicada a un proyecto que inicié el mes de Abril. El proyecto
tuvo una duracién de dos meses y medio consté de 1 objetivo general y 3
objetivos especificos. En el anexo J se describen los riesgos identificados en este

proyecto, el analisis de los riesgos y las lecciones aprendidas.

Se realiza una encuesta a los integrantes del proyecto como diagnostico final para
analizar los resultados de la Implementaciéon de la metodologia y verificar el uso

de la misma. Ver Anexo K

6. LECCIONES APRENDIDAS Y RECOMENDACIONES

Cultura de la organizacién: Uno de los aportes de la metodologia MGRPS es el
plan de accién para promover la cultura de riesgos, es una actividad de la
metodologia, dado que con la ejecucién de dicho plan, los integrantes de un
proyecto tienen presente el proceso de los riesgos que deben implementar en el

proyecto que estén desarrollando.

Actividades de féacil implementacion y entendimiento: Algunos de los
problemas que se presentan en las metodologias existentes de gestion de riesgos

es la dificil implementacion ya sea por costos o complejidad, la metodologia
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presentada en este trabajo se desarrolla con actividades claras y especificas para

el mejor entendimiento de los usuarios.

Etapas de la gestion de pruebas y de la gestion de riesgos: En el marco de la
Metodologia MGRPS en la etapa de planeaciéon de pruebas segun la metodologia
se debe aplicar la fase de conocer el negocio, alcance del proyecto y planear la
gestion de los riesgos, no se tenia contemplada la fase de identificacion de riesgos
en la etapa de planeaciéon de pruebas, en la implementacion de la metodologia los
integrantes del proyecto recomendaron que desde la planeacion de las pruebas se
deben identificar los riesgos. Por esta razon se inicia la identificacion de riesgos en

la etapa de planeacion de las pruebas.

Fases de la Metodologia: A medida que la aplicacién de la metodologia en otros
proyectos brinde resultados, se puede agregar la fase de analisis cuantitativo
teniendo en cuenta que la empresa donde se implemente la metodologia cuente
con el presupuesto para comprar una herramienta software que proporcione la

ayuda para este tipo de Analisis.

Validacién: Se presentd la validacion de la metodologia implementandola en un
proyecto software en la etapa de certificacion (Pruebas) y se comprob6 que dicha
metodologia ayuda a identificar y gestionar los riesgos de los proyectos en la
etapa de pruebas, sin embargo ademéas de funcionar en la etapa de pruebas
puede desarrollarse en todo el ciclo de vida de un proyecto software, debido a que
la etapa de pruebas se compone de las etapas que contiene un proyecto software,
siendo estas: Analisis, planeacion, disefio, ejecucion y cierre. El interés en el tema
de gestion de riesgos por parte de todos los integrantes del proyecto en las fases

de la metodologia permitié el éxito de la experiencia.

Herramienta de gestion de riesgos: Desarrollar una herramienta para gestionar
los riesgos, teniendo como base las fases y actividades propuestas en este trabajo
de investigacion, y asi por medio de la automatizacion facilitar el desarrollo de la

Metodologia en los proyectos.
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Capacitacién: La aplicacion de la Metodologia MGRPS con el apoyo del equipo
del proyecto permiti6 asegurar el conocimiento adecuado en el uso de la
metodologia con la capacitacion inicial que se realizé. EL trabajo conjunto de los
integrantes del proyecto aporto a una comunicacion continua entre ellos y se
reflejo en la identificacion de los riesgos del proyecto. El apoyo de los directivos
facilito el trabajo considerablemente.

7. CONCLUSIONES

La Metodologia de gestion de riesgos en proyectos software enfocada en la etapa
de pruebas, se desarrolla a partir de los estandares y marcos de trabajo de gestion
de riesgos revisados durante la investigacion, la metodologia se presenta por
medio de un marco de trabajo donde se especifica cada fase con sus respectivas
actividades, los participantes, las entradas y salidas que deben resultar en cada

fase.

Por medio del marco de referencia se manifiesta que los proyectos de software y
en especial la etapa de prueba son de alto riesgo, es por esta razén que surge la

necesidad de definir un proceso para la gestion de los riesgos en esta etapa.

La metodologia propuesta en este trabajo de investigacion ayuda a gestionar los
riesgos en una forma sencilla en los proyectos de software en la etapa de pruebas
con el proposito de finalizar los proyectos en el tiempo y presupuesto establecido,

logrando asi minimizar la cancelacién de proyectos.

Promover la cultura organizacional de gestion de riesgos debe ser un proceso
continuo, el cual se realiza ejecutando el plan de accion para promover la cultura
organizacional, esto permite que la gestion de riesgos no sea olvidada en la
ejecucion de los proyectos, y asi poder identificar y tratar los riesgos que se

presentan, los cuales evitan el correcto desarrollo de los proyectos.

Se valida la metodologia MGRPS por medio de un caso de estudio en la empresa

de software en el area de Certificacion. Con la validacion se determina la utilidad y
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facilidad de implementar la metodologia en proyectos de software en la etapa de
pruebas, en la encuesta que responden los integrantes del proyecto se comprueba
gue con la metodologia se pueden reducir los riesgos del proyecto en la etapa de
pruebas, debido a que se identificaron riesgos, pero se presentaron planes para

reducir dichos riesgos.

Para lograr implementar una metodologia en una empresa y que sea constante
en el tiempo se necesita que el personal directivo participe y este de acuerdo con

dicha metodologia.

Incluir a los integrantes del equipo del proyecto en las fases de la MGRPS es de
gran importancia y necesario. El lider del proyecto no es el Unico que debe estar
involucrado en el proceso de gestidn de riesgos dado que no conoce toda la
informacion del producto y los integrantes del proyecto si conocen.

Esta propuesta es un aporte para el proceso de gestion de riesgos que se
implementé en una empresa de desarrollo software y se demuestra que puede
estar vinculada con las empresas del sector software proporcionando fases y
actividades de facil implementacion, esta metodologia est4 basada en diferentes
marcos de trabajo, metodologias y estandares como son: CMMI; PMBOK;
NTC5254, Magerit, COBIT, SEI, RISK IT donde se complementa la metodologia

con cada una de las mencionadas.

La empresa en donde se aplica la metodologia adquiere mayor competitividad y
gestiébn en los riesgos para el proyecto elegido, gracias al conocimiento que
obtuvieron los integrantes de dicho proyecto, de esta forma estas personas
pueden replicar la informacion para los demas colaboradores de la organizacion y

asi obtener competitividad como empresa.
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ANEXOS

Anexo A. Resultados de las empresas encuestadas
Las opciones de respuesta que se proporcionaron en la encuesta fueron las

siguientes:

A. Se encuentra documentada esta accion y se realiza en cada proyecto

Software

B. Se encuentra documentada esta accion, pero se realiza con cierta

regularidad.

C. No tengo informacion si se encuentra documentada la accion, pero se

realiza con cierta regularidad.

D. No se encuentra documentada la accion y no es realizada dentro de los

proyectos
E. Otro (Favor especificar)

En la tabla 9 se describen las preguntas y las respuestas de las empresas

encuestadas.

Tabla 9. Resultados de las empresas encuestadas

Preguntas Resultado

Su organizacién ha implementado una politica de El 67% de las empresas
gestion de riesgos de proyectos de tecnologia de la respondieron la opcién A y el 16%
informacion respondieron la opcién B

Son identificadas las fuentes de riesgo internas o El 33% de las empresas responde
externas de los proyectos software de su empresa opcién A, el 33% opcibn B vy el
17% opcién C

La empresa tiene parametros establecidos como El 33% de las empresas responde
probabilidad de ocurrencia, consecuencias, impacto y opcién A, el 17% opciéon B y el 33%
gravedad, para analizar y categorizar los riesgos de elige la opcion C

los proyectos software.

70



Preguntas

Se definen los criterios coherentes para evaluar y
cuantificar riesgos y para cuantificar los niveles de
probabilidad y severidad del riesgo

Se tiene documentada una estrategia para la
administracion de los riesgos al inicio de cada
proyecto

Se identifican y documentan los riesgos en los
proyectos

Se revisan todos los elementos de la descomposicion
de la estructura de trabajo (WBS),
como parte de la identificacion de riesgos, para
asegurarse de que todos los aspectos del esfuerzo de
trabajo han sido considerados

Se documentan el contexto, las condiciones, y las
consecuencias potenciales de los riesgos

Se evalla y categoriza cada riesgo utilizando las
categorias y los pardmetros de riesgos definidos

Los gerentes de proyectos usan alguna herramienta
cuantitativa de gestién de riesgos?(Simulacion de
Monte Carlo, Arboles de decisiones, Analisis de
escenarios

Los gerentes de proyectos usan alguna herramienta
cualitativa de gestion de riesgos (Ejemplo: Matriz de
probabilidad e impacto

Se desarrolla un plan de mitigacion para los riesgos
mas importantes del proyecto y de acuerdo con lo
definido en la estrategia de gestidn del riesgo

Se monitorea periddicamente el estado de cada riesgo

Se cuenta con un método para seguir los items a
tratar, relacionados con los manejos de riesgos
iniciados, hasta su cierre
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Resultado

El 33% de las empresas eligen la
opcion A, el 50% elige la opcion B y
el 17% elige la opciéon E

El 33% selecciona la opcion A, el
50% responde la opcion By el 17%
elige la opcion E

El 33% selecciona la opcion A, el
50% elige la opcion B y el 17% la
opcién E.

El 33% de las empresas eligio la
opcién A, el 33% selecciona la
opcion B, el 17% elige opcion D y
el 17% la opcion E.

Las empresas en el 40%
selecciona la opcion A, el 20% la
opcion B, el 20% opcién C y el 20%
la opcion E.

El 40% de las empresas selecciona
opcion A, el 40% opcion B y el 20%
la opcién E.

El 20% selecciona la opcion A, el
20% opcion C, el 40% opcién D y el
20 la opcién E.

Las empresas en el 40% eligen la
opcién B, el 20% la opcion A, el
20% la opcion D, y el 20% eligen
opcién E.

El 40% de las empresas eligen la
opcibn A, otro 40% selecciona
opcién B y el 20% opcién E.

El 20% selecciona opcion A, otro
20% elige opcién B, el 40%
selecciona opcion C y el 20%
opcion E

La empresas seleccionan un 20%
la opcion A, el 40% opcion B, el
20% seleccionan la opcion C y el



Preguntas

Se realiza una evaluacién de riesgos de acuerdo a su

nivel de prioridad y/o impacto en los proyectos
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Resultado
otro 20% opcion E.

El 20 de las empresas eligen la
opcién A, el 40% la opcion B el
20% opcion C y el 20% restante
selecciona la opcién E.



Anexo B. Diagndstico inicial realizado a la empresa

Ficha técnica empresa
1. Introduccién

Este trabajo tiene como objetivo validar la metodologia propuesta MGRPS
aplicando todas sus fases en el proyecto RIME ficha de descuentos en Postobdn
para la empresa. La empresa es una organizacion especializada en ofrecer
servicios de Ingenieria de Procesos, Ingenieria de Software y Arquitectura en
Tecnologias de Informacién, orientada a resultados de excelente calidad,
funcionalidad y confiabilidad. Proveen a los clientes, soluciones de software a la
medida y desarrollos tecnoldgicos que mejoran la operatividad de sus procesos, a
través de disefios innovadores, que estan a la vanguardia de las exigencias del

mercado actual.

1.1 Propdsito

Con el fin de validar e incluir la metodologia dentro de los procesos de la empresa
se lleva a cabo la implementacion de la metodologia MGRPS para mejorar la

gestién de riesgos en los proyectos software.
1.2 Alcance

El alcance incluye la validacion de todas las fases de la metodologia (conocer el
negocio y el alcance del proyecto, preparar la gestion de riesgos, identificar los
riesgos, realizar analisis cualitativo, planear la respuesta, comunicar los riesgos,
ejercitar y practicar, seguimiento y control, cierre del procesos de gestion de

riesgos) a partir de la implementacion de la metodologia MGRPS.
1.3 Objetivo

Recolectar lecciones aprendidas para verificar las mejoras y fortalezas de la

metodologia propuesta por medio de un proyecto piloto.
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1.4 Personal Involucrado

El proceso de validacion de la metodologia estd a cargo de las siguientes

personas:

Area Cantidad  Cargo

Certificacion 1 Coordinadora de pruebas Software
Certificacion 2 Analistas de Ingenieria del Software
Ingenieria del Software 1 Coordinadora de Insourcing

1.5 Referencias

El proceso se ejecuta haciendo uso del documento de la metodologia MGRPS y
del plan de accion a corto plazo para la incorporacién de la cultura de la gestion de
riesgos en el area de certificacion de la empresa. Los siguientes son los elementos

utilizados para implementacion.

e Plantilla de Identificacion de riesgos (PIR)
¢ Plantillas de Andlisis de riesgos (PAR)

¢ Plantilla plan de gestion de riesgos (PG)
¢ Plantilla de lecciones aprendidas (LA)

e Plan de accibn para la incorporacion de la cultura de gestion de riesgos
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Su organizacion ha implementado una
politica o Metodologia de gestion de riesgos
de proyectos

120/0 BSi

@ENOo

@ Cual (Por favor
especifique)

Grafica 1. Resultado de la implementacién de una metodologia de gestion de
riesgos

En la gréfica 1 se evidencia que el 53% de las personas indicaron que no se
implementa una metodologia de gestion de riesgos y el 35% comenta que si, de
acuerdo a las respuestas de las personas se observa que hay oportunidades de

mejora en la implementacion de una metodologia.

El manejo de los riesgos en el area se
aprecia como: (Seleccion Miiltiple)

B Actividad
0%

ﬂ

9% ONo realiza manejo
de riesgos
OOtro Cual (Por favor
especifique)

@ Proceso

@ Sistema

Grafica 2. Resultado del manejo de los riesgos

En la grafica 2 se evidencia que el 29% de las personas indicaron los riesgos se

aprecian como una actividad, el 29% comenta se aprecia como un proceso, el 9%
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lo ven como un sistema y el 33% comentan que no se realiza manejo de riesgos,
de acuerdo a las respuestas de las personas se observa que hay oportunidades

de mejora en la implementacién de una metodologia.

La gestion de riesgos en la organizacion, es liderada por:

-

B Persona(s) vinculada(s) a la
organizacion (internas)

@ Persona(s) contratada(s) por
la organizacién (externa)

BPersonas internas y externas

0% ONadie la lidera

Grafica 3. Resultado del liderazgo de la gestion de riesgos en la organizacion

En la gréfica 3 se evidencia que el 47% de las personas indicaron que lo lideran
las personas internas vinculadas a la organizacion, el 20% comenta que lo lidera
las personas externas contratadas por la organizacion, el 33% indican que son

personas internas y externas.

éExiste un area, departamento,
dependencia o instancia que coordine la
gestion de riesgos en la organizacion?

BENo
@Si (Cual)
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Gréfica 4. Resultado del &rea que coordina la gestion de riesgos en la

organizacion

En la grafica 4 se evidencia que el 80% de las personas indicaron que no existe un
area de gestion de riesgos en la organizacion y el 20% comenta que si existe un
area, de acuerdo a las respuestas de las personas se observa que hay

oportunidades de mejora en la implementacién de una metodologia.

El area, departamento, dependencia o instancia que
coordina la gestion de riesgos, depende directamente de:

B Alta gerencia

0, [0)
13% 13% 4oy, @ Direccion financiera
<] 7% e
« @ Comité de riesgos

O Otro (Por favor especifique cual)

Grafica 5. Resultado del area que coordina la gestidén de riesgos

En la gréfica 5 se evidencia que el 13% de las personas indicaron que esta
encargada por parte de la gerencia y el 7% comenta que el area encargada es la
direccidn financiera, el 13% dice que es el comité de riesgos y el 67% indica que
no aplica, dado que en la grafica 4 comentan que no existe un area encargada de
los riesgos, de acuerdo a las respuestas de las personas se observa que hay

oportunidades de mejora en la implementacion de una metodologia.
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éSe encuentran definidos los responsables de
la gestion de riesgos en el area de
certificacion?

0%

|Si
ENo

Grafica 6. Resultado de la definicion de los responsables de la gestidon de riesgos

en el area de certificacion.

En la grafica 6 se evidencia que el 20% de las personas indicaron que si esta
definido los responsables de los riesgos y el 80% comenta que no esta definido
dichos responsables, de acuerdo a las respuestas de las personas se observa que

hay oportunidades de mejora en la implementacion de una metodologia.

Se revisan todos los elementos de la
descomposicion de la estructura de trabajo
(WBS), como parte de la identificacion de
riesgos, para asegurarse de que todos los
aspectos del esfuerzo de trabajo han sido
considerados.

15%

BSi @ENo

Grafica 7. Resultado de la revisidon de los elementos de la WBS para la

identificacion de riesgos.
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En la grafica 7 se evidencia que el 15% de las personas indicaron que si se realiza
la revision de la WBS para la identificacion de riesgos y el 85% comenta que no se

realiza esta actividad.

Se documentan el contexto, las
condiciones, y las consecuencias
potenciales de los riesgos

|Si
@No

Gréfica 8. Resultado de la documentacién del contexto de los riesgos

En la grafica 8 se evidencia que el 42% de las personas indicaron que si se realiza
la actividad de documentacién y consecuencias potenciales de los riesgos y el
58% comenta que no se realiza esta actividad.
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éCual (es) de los siguientes beneficios ha
obtenido la organizacion con la gestion de
riesgos? (seleccion miiltiple)

@ Amplia y mejora la toma
de decisiones

@ Permite la anticipacion a

18% 4% 18% los problemas

@ Propicia el aprendizaje

4% organizacional
OGenera conciencia de
4% autocontrol
9%, OProporciona mayor control
13% 4%, sobre los costos

O Mejora la cultura
organizacional
B Todos los anteriores

Gréfica 9. Resultado de los beneficios en la organizacion con la gestion de

riesgos

En la gréfica 9 se evidencia que el 18% de las personas indicaron los beneficios
de la gestion de riesgos son que amplia y mejora la toma de decisiones, el 26%
indican que permite la anticipacion a los problemas y el 18% comenta que no tiene

ningun beneficio.

éCual (es) de los siguientes son objetivos de la gestion
de riesgos en la organizacion y en el area de
certificacion? (seleccion miltiple)

B Asegurar la continuidad de Ia

operacion
15%
4% @ Cumplir las normas internas y
externas que la rigen
15% o . .
@ Evitar danos al medio ambiente
0% . . .
0 7% 7% 0% O Garantizar calidad y disponibilidad
11% de informacion

15% | @mMantener la buena imagen
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Gréfica 10. Resultado de objetivos de la gestion de riesgos en el area de

certificacion

En la gréfica 10 se evidencia que el 26% de las personas indicaron que el objetivo
es asegurar la continuidad de la operacion, el 15% indican que es cumplir con las
normas externas e internas, el 7% comenta que el objetivo es garantizar calidad y
disponibilidad de la informacion, otro 7% mantener la buena imagen, un 11%
indica que es para prevenir o mitigar pérdidas econdémicas, el 15% dice que es
para utilizar los recursos (humanos, fisicos y financiero en forma eficaz, el 4%
comenta que es para todas las opciones y un 15% que no es para ninguno de los

objetivos expuestos en la grafica 10.

¢En qué porcentaje se ha desarrollado la
gestion de riesgos en el area de
certificacion (respuesta nica)

B0%

B Hasta el 25%
BHasta el 50%
OHasta el 75%
0100%

B No aplica

0%
8% .—'__‘

o)
8% 15%

Gréfica 11. Resultado porcentaje de desarrollo de la gestion de riesgos dentro del

area de certificacion

En la grafica 11 se evidencia que el 46% de las personas indicaron se ha
desarrollado en un 0%, el 15% indican que se ha desarrollado hasta el 25%, el 8%
comenta el porcentaje de desarrollo de los riesgos es del 50%, otro 8% dice que la
gestion de riesgos se desarrollan hasta en un 75%, el 23% indica que la pregunta

no aplica y ninguna persona respondié que la gestién de riesgos se desarrolla en
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un 100%, de acuerdo a las respuestas de las personas se observa que hay

oportunidades de mejora en la implementacién de una metodologia.

Se desarrolla un plan de mitigacion para
los riesgos mas importantes del proyecto
y de acuerdo con lo definido en la
estrategia de gestion del riesgo?

8% 23% msi

BNo

@ Otro (Por favor
69% especifique)

Gréfica 12. Resultado del desarrollo de un plan de mitigacion para los riesgos

En la grafica 12 se evidencia que el 23% de las personas indicaron que se
desarrolla un plan de mitigacion, el 69% indican que no se desarrolla un plan de

mitigacion y el 8% comenta la opcidn de otros.

Se monitorea periodicamente el estado de
cada riesgo?

0% |Si

ENo

Grafica 13. Resultado del monitoreo para los riesgos en el area de pruebas
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En la grafica 13 se evidencia que el 23% de las personas indicaron que se realiza

monitoreo a los riesgos y el 77% indican que no se realiza dicho monitoreo.

Se realiza una evaluacion de riesgos de acuerdo a su
nivel de prioridad y/o impacto en los proyectos?

0%

|Si

ENo

Gréfica 14. Resultado de la evaluacion para los riesgos en el &rea de pruebas

En la gréfica 14 se evidencia que el 31% de las personas indicaron que se realiza

la evaluacion a los riesgos y el 69% indican que no se realiza la evaluacion.

éCual (es) de los siguientes métodos utiliza
la organizacion para realizar la calificacion
de los riesgos? (seleccion multiple)

B Cualitativo

6% @ Cuantitativo

@ @ Semicuantitativo

ONo se realiza calificacion
de riesgos
5% 22% | motro (Cudl)
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Gréfica 15. Resultado de los métodos para la calificacion que utiliza el &rea de

pruebas para los riesgos

En la grafica 15 se evidencia que el 28% de las personas indicaron que se realiza
la calificacion por método cualitativo, el 22% indican que se realiza la calificacion
por método cuantitativo, el 6% dicen que se utiliza el método semicuantitativo, el
39% indica que no se realiza la calificacion de los riesgos y el 6% selecciona la
opcion de otros especificando que no saben que método se utiliza para la

calificacion.

En la organizacion y en el area de
certificacion usan alguna herramienta
cuantitativa de gestion de riesgos?

B Simulacion de Monte
0% Carlo

0% 319 | BArboles de decisiones

B Andlisis de escenarios

0,
69% OOtro (Cudl)

Grafica 16. Resultado del uso de una herramienta cuantitativa de gestién de

riesgos

En la grafica 16 se evidencia que el 31% de las personas indicaron que se usa el
método de analisis de escenarios y el 69% seleccionan la opcion otros donde
incluyen respuestas como: Ninguna, Excel, no aplica, no se utiliza ninguna

herramienta y no sé.
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En la organizacion y en el area usan alguna
herramienta cualitativa de gestion de
riesgos

BNo

mSi (Cudl)

Grafica 17. Resultado uso de una herramienta cualitativa de gestion de riesgos

En la grafica 17 se evidencia que el 85% de las personas indicaron que no se usa
ninguna herramienta cualitativa y el 15% comentan que si se usa una herramienta

cualitativa.

éCual (es) de las siguientes medidas de tratamiento se
aplican en la gestion de riesgos en la organizacion?
(selecciéon miiltiple)

B Aceptar
@ Evitar

5% 5% 16% @ Prevenir

O Proteger

ORetener
21%
5% 0% 11% O Transferir

0% .
B Todas las anteriores

@ Ninguna medida de
tratamiento

Grafica 18. Resultado del tratamiento que se aplica a la gestion de riesgos
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En la grafica 18 se evidencia que el 5% selecciona la medida de tratamiento de
aceptar, el 16% elije la opcién de evitar, el 21% selecciona prevenir, el 11%
proteger, el 5% elige todas las anteriores, el 37% comenta que no se utiliza
ninguna medida de tratamiento y el 5% elige la opcion de otros en el cual

especifica que no tiene conocimiento.

éCual (es) de las siguientes opciones utiliza la
organizacion para realizar monitoreo y evaluacion
a los riesgos? (seleccion miiltiple)

B Indicadores de riesgos

7% 13% @ Autoevaluacion

N 13%

60% B Todas las anteriores
_ 7%

ONo se realiza monitoreo
ni evaluacion de los
riesgos

Gréfica 19. Resultado de actividades para realizar el monitoreo y evaluacion de

riesgos.

En la grafica 19 se evidencia que el 13% utiliza los indicadores de riesgos, el 13%
la autoevaluacion, el 7% elige todas las anteriores, el 60% comenta que no se
realiza monitoreo ni evaluacion de los riesgos y el 7% elige la opcion de otros,
donde especifica que no conoce ninguna actividad proteger, el 5% elige todas las
anteriores, el 37% comenta que no se utiliza ninguna medida de tratamiento y el

5% elige la opcidn de otros en el cual especifica que no tiene conocimiento.
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En la encuesta se realizaron preguntas abiertas para tener una idea de lo que

piensan los colaboradores en el area de pruebas de la empresa, las preguntas son

las siguientes:

Que espera en cuanto a la asignacion de responsabilidades de la gestion de

riesgos?

Rtas:

o

Presentar alternativas de solucion

Primero ser capacitados en el tema

No se manifiesten

Eliminar los riesgos de cada proyecto

Sea bien estructurada y definida

Los riesgos sean mitigados

Se den a conocer dentro de la organizacion

Se implementen la gestidn de riesgos en las diferentes areas

Andlisis de los riesgos esperados y gestion de los riesgos actuales

para la entrega de los proyectos

Que se puedan mitigar el impacto de estos riesgos de proyecto
Que sean bien distribuidas y divulgadas correctamente

N/A

Gestionar mas oportunamente

Cuales beneficios espera que se obtengan con la gestion de riesgos?

Rtas

o

Deteccion temprana de riesgos
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o

Primero que esa gestion de riesgos por proyecto o empresa las
conozca todo el equipo de trabajo, éste tema no se ejecuta en grupo.

No tengo conocimiento

Menos desfases, Mejores estimaciones, No trabajar horas extras

gratis, No estar sobreasignado.
Mejorar la calidad y la oportunidad de respuesta de los proyectos
Lograr mitigar los riesgos de los proyectos

Mitigar riesgos, mejora en la toma de decisiones y buen manejo de

los problemas

Cumplimiento de las metas

Que se proporcione el aprendizaje organizacional

Mitigar el impacto econémico y de cumplimiento de los proyectos

Prevencion de retrasos en entregas, correccion anticipada de
acciones que generen posibles problemas, reduccién de tiempos en
el desarrollo de aplicativos, recursos dedicados con mayor precision

a sus actividades.
Mitigar los riesgos

Mitigar el impacto de los problemas

Cuéles objetivos de la gestion de riesgos espera que existan en la

organizaciéon?

Rtas

o

(©]

Andlisis de cada proyecto
no los conozco

No tengo conocimiento
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o La verdad no conozco mucho del tema, seria excelente recibir una
capacitacibon para poder realizar una excelente definicion,

seguimiento y control de los riesgos
o Prever con tiempo suficiente los riesgos de cada proyecto
o Asegurar continuidad de la operacion y garantizar calidad

o Prevenir o mitigar problemas que puedan desviar el buen desarrollo

de un proyecto
o Evitar reprocesos innecesarios.
o Proteger a los empleados y personas relacionadas con la operacion
o Garantizar la calidad y eficacia de los productos

o Identificar riesgos potenciales que afecten la calidad o continuidad de

los proyectos.
o Mitigar los riesgos
o No conozco el detalle de los que existen

En la grafica 20 se muestra un macro analisis de los resultados obtenidos de las

graficas 1 a la 19. El eje x de la grafica corresponde a lo siguiente:

No se ha implementado Metodologia de gestion de riesgos

2. No se manejan los riesgos en el area de certificacion
La gestibn de riesgos es manejada por personas internas de la
organizacion
No existe area que coordine la gestién de riesgos en la organizaciéon
No se encuentran definidos los responsables de la gestion de riesgos en el
area de certificacion

6. No se revisan los elementos de la EDT como parte de la identificacion de

riesgos
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7. No hay documentacion del contexto, las condiciones y las consecuencias
potenciales de los riesgos

8. Uno de los beneficios de la gestion de riesgos en la organizacion es que
permite la anticipacion a los problemas

9. En el &rea de certificacion el objetivo de la gestion de riesgos es asegurar la
continuidad de la operacion

10.Porcentaje en que se ha desarrollado la gestién de riesgos en el area de
certificacion

11.No se desarrolla un plan de mitigacion para los riesgos de un proyecto de
acuerdo con la gestion de riesgos

12.No hay monitoreo periédico del estado de los riesgos

13.No hay evaluacion de riesgos de acuerdo al nivel de prioridad

14.No se tiene un método de calificacion de los riesgos

15.No se cuenta con herramienta cuantitativa para la gestion de riesgos

16.No se cuenta con herramienta cualitativa para la gestion de riesgos

17.No se cuenta con medidas de tratamiento de respuesta al riesgo

18.No se realiza monitoreo y evaluacién de los riesgos
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Diagnostico Inicial
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Gréfica 20. Macro analisis del diagndstico Inicial

ANEXO C. Actividades equivalentes ISTQB y TMMI

En la tabla 10 se describe las actividades equivalentes entre Software Testing
Qualifications Internacional Board ISTQB organizacién que otorga certificaciones

sobre mejores practicas de pruebas y Testing Maturity Model Integration TMMI.

Tabla 10. Actividades equivalentes ISTQB y TMMI

ISTQB

TMMI

Organizacion de pruebas
o Determinar objetivos

2.1 SP 1.1 Definir los objetivos de pruebas

Organizacion de pruebas
o Crear la politica de pruebas

2.1 SP 1.2 Definir la politica de pruebas

Planificacién y estimacion
o Estrategia de pruebas

2.1 SP 2.2 Definir la estrategia de pruebas

Monitoreo y control
o utilizaciobn de métricas para controlar
las pruebas

21 SP 3.1 Definir
rendimiento de pruebas

los indicadores de

Monitoreo y control
o utilizaciobn de métricas para controlar
las pruebas

2.1 SP 3.2 Implementar los indicadores

Riesgos y pruebas

2.2 SP 1.1 Definir las categorias y los
parametros de los riesgos de producto
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Riesgos y pruebas
o ldentificar los riesgos del producto

2.2 SP 1.2 Identificar los riesgos

Riesgos y pruebas
o Plan de riesgos

2.2 SP 1.3 Analizar los riesgos

Gestion de la configuracion
o identificacion de los items de pruebas

22 SP 2.1 |Identificar
caracteristicas a probar

productos

y

Planificacion y estimacion
o Definir y seleccionar el método de
pruebas

2.2 SP 2.2 Definir el enfoque de las pruebas

Planificacion y estimacion
o Definir los criterios de entrada

2.2 SP 2.3 Definir los criterios de entrada

Planificacion y estimacion
o Definir criterios de salidas de
pruebas

las

2.2 SP 2.4 Definir los criterios de salida

Planificacién y estimacion
o Definir los criterios de suspension y
reanudacion

2.2 SP 2.5 Definir los criterios de suspension

y reanudacion

Planificacién y estimacion
o identificacion de las tareas
organizacion de pruebas

2.2 SP 3.1 Establecer una WBS de alto nivel

Planificacién y estimacion
o Definir el ciclo de las pruebas

2.2 SP 3.2 Definir el ciclo de vida de las

pruebas

Planificacién y estimacion
o estimar tiempo y recursos, costos

2.2 SP 3.3 Determinar las estimaciones de

esfuerzo y costos de las pruebas

Planificacién y estimacion
o Definir cronograma

2.2 SP 4.1 Establecer el cronograma de

pruebas

Planificacién y estimacion
o Estimar tiempo y recursos
organizacién de pruebas

2.2 SP 4.2 Planificar el recurso humano de

pruebas

Planificacion y estimacion
o ldentificar los riesgos del proyecto

2.2 SP 4.4 |dentificar los riesgos del proyecto

de pruebas

Planificacién y estimacion
o Plan de pruebas
Riesgo y pruebas
o Ejecutar el plan de pruebas

2.2 SP 4.5 Establecer el plan de pruebas

Monitoreo y control
o redefinicibn de prioridades y
redistribucion del esfuerzo

2.2 SP 5.2 Reconciliar los niveles de trabajo
recursos

y

Monitoreo y control
o Monitoreo del entorno

23 SP 1.2 Monitorizar los
entorno proporcionados y usados

recursos de

Monitoreo y control
o Progreso de las pruebas

23 SP 1.6 llevar a cabo
progreso de pruebas

revisiones de

Monitoreo y control
o Monitorizar los criterios de entrada
de las pruebas

2.3 SP 2.1 Verificar los criterios de entrada
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Monitoreo y control
o Métricas de incidencias

2.3 SP 2.2 Monitorizar las incidencias

Monitoreo y control
o Monitorizar  los
producto

riesgos  del

2.3 SP 2.3 Monitorizar los
producto

riesgos del

Monitoreo y control
o Criterios de salida

2.3 SP 2.4 Monitorizar los criterios de salida

Monitoreo y control
Ejecucién de pruebas

2.3 SP 3.2 Tomar acciones correctivas

Monitoreo y control 23 SP 3.3 Administrar las acciones
correctivas
Planificacién y estimacion 24 SP 1.1 Identificar y priorizar las

condiciones de las pruebas

Planificacién y estimacion de pruebas
o Definicion de los casos de pruebas

2.4 SP 1.2 Identificar y priorizar los casos de
prueba

Planificacién y estimacién de pruebas
o ldentificar y priorizar los datos de
pruebas

2.4 SP 1.3 Identificar los datos de pruebas
necesarios

Planificacién y estimacion
o automatizar pruebas

24 SP 2.1 Desarrollar
procedimientos de pruebas

y priorizar los

Planificacién y estimacion
o Crear los datos de pruebas

24 SP 2.2 Crear los datos de pruebas
necesarios

Planificacién y estimacion
o Ejecutar casos de pruebas

2.4 SP 3.2 Ejecutar casos de pruebas

Gestion de defectos o incidencias
o Registrar los resultados de las
pruebas

2.4 SP 3.3 Reportar las incidencias

Gestion de defectos o incidencias
o Actuar a las desviaciones del plan
de defectos e incidencias

2.4 SP 4.1 Decidir sobre las incidencias en el
comité de gestion y configuracion

Gestion de defectos o incidencias
o Actuar a las desviaciones del plan
de defectos e incidencias

24 SP 4.2 tomar las acciones para la
resolucién de las incidencias

Gestion de defectos e incidencias
o Andlisis de las incidencias

24 SP 4.3 Gestionar el
incidencias de pruebas

estado de las

Planificacién y estimacion
o Preparacion del entorno
gestion de la configuracion

25 SP 1.1 Obtener
entorno de pruebas

las necesidades del

Planificacion y estimacion
o Preparacion del entorno
gestién de la configuracion

2.5 SP 1.3 Analizar los requisitos del entorno

Planificacién y estimacion

2.5 SP 2.1 Implementar el entorno
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o Implementar el entorno

Planificacion y estimacion 2.5 SP 3.1 Gestionar el sistema
o comprobabilidad de los requisitos y
el sistema
Gestion de la configuracion
o control de acceso, verificacion
implementacion

ANEXO D. Método de analisis multicriterio en la toma de decisiones y evaluacién
con scoring

Modelo para calcular el Score:  §;= ) Wir;

Donde: rij =rating de la alternativa j en funcion del criterio i
W, = Ponderacién para cada criterio i

S;j = Score para alternativa |

Paso 1 : Se identifica la meta general del problema

Seleccionar las actividades indicadas para mejorar la gestion de riesgos en la

etapa de pruebas Software.

Paso 2: Identificar las alternativas. Ver Tabla 5 Comparativa de los estandares de
gestion de riesgos.

Paso 3 y 4: Listar criterios a emplear en la toma de decisiones (Ver tabla 11) y
asignar una ponderacion para cada uno de los criterios mediante el empleo de una

escala de 5 puntos.

1= Muy poco importante
2= Poco Importante

3= Importancia media
4= Algo importante

5= Muy importante
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Paso 3: Generacién de la pre-evaluacién

Se definen criterios de evaluacion para cada etapa de la gestion de riesgos, los

criterios son los que se describen en la tabla 11.

Tabla 11. Criterios de evaluaciéon

Planeacion de Riesgos

Criterios Descripcién Peso
evaluacion
Precision Planeacion debe tener objetivos especificos y medibles. 5
Factibilidad Tener objetivos y estrategias que existan dentro de las 4
posibilidades de la empresa
Eficiencia La planeacion debe ser coherente con los demas planes 4
de la empresa
Permanencia Debe ser permanente y continua 4
Identificacion
criterios Descripcién Peso en
evaluacion
Documentacién  Tener en cuenta tecnicas referenciadas dentro de los 5
modelos o estandares que relacionan la gestion de
riesgos
Eficacia Tecnicas de identificacion de riesgos de implementacion 4
facil y agil
Facilidad Facil utilizacion por el personal del proyecto 3
Recurso Compromiso de la direccion del proyecto 3
Humano
Técnicas Tecnicas que referencian los modelos, estandares y 4
referenciadas metodos de gestion de riesgos
en modelos de
gestion de
riesgos
Analisis
criterios Descripcion Peso en
evaluacion
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Alcance

Calidad

Costo

Periodicidad

Conocer nivel general del riesgo
Evaluar calidad de la informacién
Agilidad y rentabilidad para establecer prioridades

Tener en cuenta Revisiones continuas

Planificacion de la respuesta

criterios

Eficiencia

Disponibilidad
Creatividad

Eficacia

Descripcién
Tener presente los procesos de evitar, transferir, mitigar,
optimizar o aceptar los riesgos
Abordar riesgos en funcion de prioridad
Tener creatividad

Determinar si el riesgo aumenta o disminuye

Seguimiento y Control

criterios

Periodicidad

Alcance

Tiempo

Descripcién
Facilitar la periodicidad en el seguimiento de riesgos en
cada una de las etapas del ciclo de vida del software

Capacidad de identificar nuevos riesgos durante el
desarrollo del proyecto

Tener en cuenta que el seguimiento de los riesgos es un
proceso que se cierra hasta el fin del proyecto

Peso en
evaluacion

5

Peso en
evaluacion

5

3

Paso 5: Establecer el rating de satisfaccion para cada alternativa empleando una

escala de 9 puntos. De la tabla 12 a la tabla 19 se muestra el rating de

satisfaccion.

1= extra bajo; 2= Muy bajo; 3= Bajo; 4= Poco bajo; 5 = Medio; 6= Poco Alto; 7=

Alto; 8= Muy alto; 9= Extra alto.
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Tabla 12. Rating de satisfaccion para cada alternativa Planeacion

Tabla 13. Rating de satisfaccion para cada alternativa Identificacion




Tabla 14. Rating de satisfaccion para cada alternativa de Identificacion
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Tabla 15. Rating de satisfaccion para cada alternativa de Analisis

)
=4
)
S
)
@
-
=
)
Gi
=
=3

0 ~ 00 0
0 ~ 00 0
© 0 O ©
0 N N 00

0 ~ 00 0 =
0 N N o

98



Tabla 16. Rating de satisfaccion para cada alternativa en Analisis

Tabla 17. Rating de satisfaccion para cada alternativa en Planificacion de respuesta
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Tabla 18. Rating de satisfaccion para cada alternativa en Planificacion de respuesta

Tabla 19. Rating de satisfaccion para cada alternativa en Planificacion de respuesta
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Paso 6: Calcular ponderacion para cada alternativa. De la tabla 20 a la tabla 27 se muestra la ponderacion para
cada fase.

Tabla 20. Ponderacion para la fase de planeacion

28 03 98

Para la fase de planeacion la alternativa “preparar la gestion de riesgos” obtiene la ponderacion mas alta de S(j)= 128 y
es la alternativa seleccionada

Tabla 21. Ponderacion para la fase de identificacion 1
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109 117 129 153 129 136

Tabla 22. Ponderacion para la fase de identificacion 2
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117 145 132 116 134 134 137

Para la fase de identificacion la alternativa “identificar los riesgos” obtiene la ponderacion mas alta de S(j) = 153 y es la
alternativa seleccionada, y las actividades que componen esa fase son: ldentificar los riegos genéricos con S(j) = 145;
Identificar la incidencia o riegos con S(j) = 134; Registrar los riesgos con S(j) = 134 y Obtener los objetivos de la
organizacion con S(j) = 137 que son las ponderaciones mas altas.
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Tabla 23. Ponderacion para la fase de Analisis 1
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Tabla 24. Ponderacion para la fase de Andlisis 2
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Para la fase de Andlisis la alternativa “Analisis de riesgos” obtiene la ponderacion mas alta de S(j) = 127 y es la
alternativa seleccionada, y se tendran en cuenta para las actividades dentro de esta fase, evaluar el impacto del riesgo
con S(j) = 106, evaluar la probabilidad de ocurrencia con S(j) = 108, y categorizar y priorizar el riesgo con S(j) = 104
resultado de las ponderaciones mas altas.
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Tabla 25. Ponderacion para la fase de Planificacion de la respuesta 1

W.|5433

Tabla 26. Ponderacion para la fase de Planificacion de la respuesta 2

W.|5433
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Para la fase de planificacion de la respuesta las alternativas “Mitigar los riesgos, desarrollar planes de mitigacion,
implementar los planes de mitigacion, respuesta a los riesgos y tratar el riesgo” obtienen la ponderacion mas alta de S(j) =
123 vy son alternativas similares en las Metodologias que llevan a la misma actividad. Y para las actividades dentro de
esta fase se tienen en cuenta seleccionar formas de mitigacion de riesgos con S(j) = 115; Desarrollar los planes de
mitigacion de riesgos con S(j) = 119 y aceptacion de riesgos dependiendo de la identificacion y la medicion del riesgo con
S(j) = 116 son las ponderaciones mas altas .

Tabla 27. Ponderacion para la fase de Seguimiento y Control

Para la fase de seguimiento y control “seguimiento al riesgo” obtiene la ponderacién mas alta de S(j) = 101 y es la
alternativa seleccionada.
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Anexo E.
riesgos.

En la tabla 28 se describen los principios para establecer un proceso de

Principios béasicos para establecer un proceso de gestion de

gestion de riesgos.

Tabla 28. Principios basicos para basar un proceso de gestion de riesgos

Agilidad

Exige que los equipos de proyectos administren en forma proactiva
los riesgos en todas las fases del ciclo de vida, dado que los
continuos cambios involucran cambios en los riesgos, el enfoque
proactivo permite aceptar los cambios y transformarlos en
oportunidades.

Potenciar la
comunicacion

Discutir los riesgos dentro y fuera del equipo de proyecto, todos los
integrantes deben participar de las actividades relacionadas con la
gestion de riesgos. Los integrantes del equipo no deben tener
reservas para comunicar sus opiniones para asi evaluar con mayor
precision el estado del proyecto y tomar decisiones en consenso.

Aprender de
todas las
experiencias

El conocimiento que se obtiene en un proyecto puede reducir la
incertidumbre para la toma de decisiones en otros proyectos cuando
la informacion es poco fiable. El andlisis de los resultados de
proyectos anteriores fomenta el aprendizaje dentro del equipo por el
intercambio de opiniones.

Participacion

La participaciéon activa es responsabilidad de todos los integrantes,

necesaria asi mismo los diferentes integrantes del proyecto reciben
asignaciones de tareas especificas de las cuales son responsables.

Riesgos No existe ningln proyecto que no se vea amenazado por un riesgo.

inherentes en

cualquier

proyecto

Proactividad Es la forma més eficaz de hacer gestion de riesgos, esto hace

posible anticiparse a los problemas, tratar la raiz de un problema y
no sus sintomas, reducir los tiempos de respuesta y minimizar el
dafio ocasionado por un problema en momento de crisis.

Identificacion de
un riesgo es algo
positivo

Se debe comprender los riesgos que enfrenta el equipo del proyecto,
la identificacién de riesgos permite a los integrantes del equipo
gestionar los riesgos de forma més eficaz, porque facilita hacerlos
visibles y asi poder tratarlos.

Valoracion
continua

Los cambios en los proyectos obligan a los equipos a realizar
valoraciones frecuentes del estado de los riesgos y actualizar los
planes para prevenir o actuar entre ellos. Se debe buscar
constantemente la aparicién de nuevos riesgos. Las actividades de
gestion de riesgos deben integrarse en el ciclo de vida del proyecto.




Especificar y
luego administrar

Las definiciones genéricas de un riesgo no hacen desaparecer la
incertidumbre y dan lugar a distintas interpretaciones del riesgo, las
definiciones claras de los riesgos permiten asegurar que todos los
integrantes del equipo entienden el riesgo de la misma forma,
comprenden las causas de los riesgos y la relacion con los
problemas y dispone de una base para realizar el analisis formal y
cuantitativo.

Las situaciones
no deben
juzgarse solo por
el nimero de
riesgos

A pesar que los riesgos se perciben como algo negativo, los
proyectos no deben juzgarse por el nimero de riesgos detectados,
es importante recordar que un riesgo en una posibilidad no la certeza
de una perdida.
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Anexo F. Descripcion de fases Metodologia de gestion de riesgos en

proyectos software enfocada en la etapa de pruebas

En la tabla 29 se describen las entradas, salidas, responsables y actividades

de la fase conocer el negocio.

Tabla 29. Conocer el negocio y el alcance del proyecto.

F1

Conocer el negocio y el alcance del proyecto

Responsable

Lider del proyecto.

Involucrados

Integrantes del proyecto.

Descripcion A partir de la revisién de la literatura y la NTC 5254
se debe tener en cuenta el negocio de la organizacion y el alcance del
proyecto para determinar la relacién del entorno con la identificacion
de amenazas y oportunidades.

F1.Al. Para determinar el alcance del proyecto se debe tener la EDT

Determinar el
alcance del
proyecto

(Estructura de desglose de Trabajo). Dentro de esta etapa es
importante identificar los roles y responsabilidadades. Se deben definir
los objetivos del proyecto. El equipo de pruebas debe incluirse en las
etapas iniciales del desarrollo del producto para obtener mayor
conocimiento.

F1.A2. Conocer

procesos,
infraestructura
de TI,

instalaciones y
los objetivos de
la organizacion

Segun la AS/NZS:4360 para conocer los riesgos de un proyecto,
primero se debe conocer que es lo que esta en riesgo, para esto antes
de identificar los riesgos se debe conocer el contexto de los riesgos
que se divide en Descriptiva y Creativa. La descriptiva indica que se
deben conocer los objetivos de la empresa y tenerlos en cuenta dentro
de los riesgos que seran gestionados y la parte creativa donde se
visualiza que los elementos claves son temas que seran
considerandos durante la identificacion de riesgos.

F1.A3. Andlisis
contexto de la
organizacion

Comprende un estudio del Contexto externo y otro del Contexto
interno de la empresa, en el que se tienen en cuenta aspectos como
cultura, sociedad, politica, economia, condiciones geogréficas y
naturales, tecnologia, competencia, regulaciéon, clientes o usuarios,
proveedores, etc.

Entradas

Plan de gestion del proyecto
Plan de pruebas

En la tabla 30 se describen las entradas, salidas, responsables y actividades

de la fase preparar la gestion de riesgos.

108




Tabla 30. Preparar la gestion de riesgos

F.2

Preparar la gestion de riesgos

Responsable

Lider del proyecto

Involucrados

Lider del proyecto

Descripcion Se establecen las actividades a seguir para gestionar los riesgos, se
revisan fuentes de riesgos para la identificacion. Se genera un plan de
gestion de riesgos.

Entradas Plan del proyecto
Plan de pruebas
WBS del proyecto
Plan de gestion de riesgos de otros proyectos
Lista de chequeo para detectar inconsistencia en requerimientos
Arquitectura del software

Salidas Plan de gestion de riesgos
Registro de lecciones aprendidas

F.2.Al. Se debe hacer revision periodica de los datos historicos documentados

Recopilar en las lecciones aprendidas de cada proyecto, con el fin de aumentar la

informacién exactitud de los datos estadisticos de los riesgos y evaluar

histérica de | periodicamente los planes de respuesta a los riesgos con el fin de hacer

otros proyectos

mejoras a los mismos cuando sea necesario.

Se decide como se debe realizar las actividades de gestion de riesgos
en el proceso de pruebas. Este proceso se debe iniciar desde la
planificacion de las pruebas. Se deben definir los roles vy
responsailidades, se debe tener en cuenta el presupuesto para la
gestiébn de los riesgos, se determina la periodicidad con la que se
realizara el monitoreo de los riesgos, categorizar los riesgos por medio
de estructuras que aseguren un proceso profundo para la identificacion
de riesgos y que ayude a la efectividad de la identificacion de
riesgos.Definir como se mostrara los informes y determinar como las
actividades de gestion de riesgos se deben registrar para el poyecto y
para lecciones aprendidas.

F.2.A2.

Planeacion del
proceso de
gestién de
riesgos

F2.A3. Realizar
la estructura de
desglose del

riesgo (EDR)

Es un asociacion de los riesgos del proyecto encaminados a las fuentes
que definen la exposicidon del riesgo y cada subnivel representa una
definiciobn mas detallada de las fuentes del riesgo. La EDR proviene de
la definicion de la EDT (Estructura de desglose de trabajo). La EDT
ensefia que entrando mas al detalle de las actividades del proyecto se
hace una mejor estimacion de los recursos. Con el riesgo cada nivel
mas detallado sobre las fuentes del riesgo representa una mejor
estimacion de la probabilidad y el impacto. Ver Anexo L

F2.A4 Anotacion
de lecciones
aprendidas

Se identifican los elementos de éxito y fracaso del proceso de pruebas.
Las lecciones aprendidas se deben identificar durante todo el ciclo de
vida del proyecto.
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F.2

Preparar la gestion de riesgos

F2.A5
Comunicacioén
del estado del
proceso

La comunicacion se realiza entre los miembros del equipo definiendo un
momento en la semana que permita revisar el avance de las actividades
y los riesgos.

F2.A6 Promover
la cultura de los
riesgos

Desarrollar un plan de accién para incorporar la cultura de gestion de
riesgos en la etapa de pruebas del desarrollo de un proyecto software.

En la tabla 31 se describen las entradas, salidas, responsables y actividades

de la fase identificar los riesgos.

Tabla 31. Identificar los riesgos

F.3.

Identificar los riesgos

Responsable

Lider del proyecto

Involucrados

Lider del proyecto
Equipo del proyecto
Proveedor

Descripcion

Identificar los requisitos del proyecto e identificar riesgos por cada uno
de los requisitos. Determinar una lista de riesgos para el proyecto.

F3.Al Obtener los
objetivos de la
organizacion

Segln la AS/NZS:4360 para conocer los riesgos de un proyecto,
primero se debe conocer que es lo que esta en riesgo, para esto antes
de identificar los riesgos se debe conocer el contexto de los riesgos
que se divide en Descriptiva y Creativa. La descriptiva indica que se
deben conocer los objetivos de la empresa y tenerlos en cuenta dentro
de los riesgos que seran gestionados y la parte creativa donde se
visualiza que los elementos claves son temas que seran
considerandos durante la identificacion de riesgos.

F3. A.2 Identificar
riesgos genericos

Cada miembro del grupo aportara riesgos comunes que puede
experimentar cualquier tipo de proyecto software que se basa en
experiencia previa de otros proyectos.

F3.A3 Identificar
un riesgo por
cada objetivo del
proyecto.

Los riesgos se identifica con nombre, descripcién, agentes
generadores, causas y efectos.

F3.A4 Identificar
un riesgo por
cada requisito
funcional del

Identificar los riesgos por cada requisito,
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F.3. Identificar los riesgos

proyecto.

F3.A5 La informacion del registro de riesgo debe tener la descripcién del
Documentar los | riesgo, la probabilidad de ocurrencia, impacto, tipo de riesgo, accién
riesgos de respuesta al riesgo.

F3.A6. Anotacion

Se identifican los elementos de éxito y fracaso del proceso de

de lecciones | pruebas. Las lecciones aprendidas se deben identificar durante todo el
aprendidas ciclo de via del proyecto.
F3. A7. | La comunicacion se realiza entre los miembors del equipo definiendo

Comunicacion del
estado del
proceso

un momento en la semana que permita revisar el avance de las
actividades y los riesgos.

F3.A8. Promoveer
la cultura de los
riesgos

Ejecutar el plan de accién para promover la cultura de gestion de
riesgos.

Entradas Alcance del proyecto
Plan de gestion de riesgos
WBS del proyecto
Listado de requisitos del proyecto
Salidas Documento del método utilizado para la identificacién de riesgos

Lista de riesgos identificados
Registro de lecciones aprendidas (Actualizado)

En la tabla 32 se describen las entradas, salidas, responsables y actividades

de la fase identificar los riesgos.

Tabla 32. Analisis de Riesgos

F4

Andlisis de riesgos

Responsable

Lider del proyecto

Involucrados

Lider del proyecto
Equipo del proyecto

Descripcién Analizar los riesgos que fueron identificados, evaluando el impacto y
la probabilidad de que el evento del riesgo impacte los objetivos del
proyecto.

Entradas Lista de riegos identificados (Actualizado)

Plan de gestion de riesgos
Salidas Lista de riesgos priorizados (Actualizado)

Plan y registro de monitoreo (Actualizado)
Registro de lecciones aprendidas (Actualizado)
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F4

Andlisis de riesgos

F4.A1 Priorizar los
riesgos

Para priorizar los riesgos se utilizan la probabilidad de ocurrencia, el
impacto y la tolerancia al riesgo.

F4.A2 Realizar
analisis Cualitativo

A cada riesgo se le debe asignar una probabilidad de ocurrencia y
un impacto para con estas dos variables asignar una categoria a
cada uno de los riesgos y desarrollar la matriz de probabilidad e
impacto. Ver Anexo M

F4.A3 Anotacion de
las lecciones
aprendidas

Se identifican los elementos de éxito y fracaso del proceso de
pruebas. Las lecciones aprendidas se deben identificar durante todo
el ciclo de via del proyecto.

F4.A4
Comunicacion del
estado del proceso

La comunicacion se realiza entre los miembors del equipo
definiendo un momento en la semana que permita revisar el avance
de las actividades y los riesgos.

F4.A5. Promoveer
la cultura de los
riesgos

Ejecutar el plan de accién para promover la cultura de gestion de
riesgos.

En la tabla 33 se describen las entradas, salidas, responsables y actividades

de la fase planear la respuesta de los riesgos.

Tabla 33. Planear la respuesta de riesgos

F5

Planear la respuesta de riesgos

Responsable

Lider del proyecto

Involucrados

Lider del proyecto
Equipo del proyecto

Descripcién

Se desarrolla los planes de contingencia, donde se responde a las
amenazas Yy a las oportunidades para cada riesgo, dandole prioridad
a los riesgos catalogados altos.

Entradas

Plan de gestion de riesgos y monitoreo
Lista de riesgos priorizados
Reporte estado del proyecto

Salidas

Plan de respuesta a los riesgos

Plan de gestidn de riesgos y monitoreo

Lista de riesgos actualizada

Registro de lecciones aprendidas (Actualizado)
Reporte de estado del proyecto (Actualizado)

F5.A1 Revisién del
efecto de los
riesgos
identificados

Con el proceso de andlisis de riesgos se analiza el efecto de los
riesgos y se le asigna una calificacion numérica.
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F5

Planear la respuesta de riesgos

F5.A2 Elegir
estrategia para
responder a los
riesgos

Eliminar: Evitar el riesgo quiere decir que el plan de gestién del
proyecto debe cambiar y el objetivo que esté relacionado al riesgo
se debe aislar del plan.

Transferir: mover el impacto negativo a un tercero.

Mitigar: Reducir probabilidad y el impacto a un nivel aceptable con
acciones proactivas hacia el riesgo y desarrollando planes de
contingencia.

Compartir: Asignar la oportunidad a un tercero mejor capacitado
para beneficio del proyecto.

Explotar: Al identificar un evento posible con resultados positivos
se debe sacar ganancia de esa oportunidad.

Mejorar: Aumentar la probabilidad de una oportunidad, identificar
cuales son los eventos que causan la oportunidad y trabajar sobre
tales eventos para aumentar la probabilidad de que sucedan.

Aceptar: Esta debe ser tomada solamente para los riegos de
prioridad baja.

F5.A3 Aplicacion de
las acciones
elegidas

Se aplican las acciones que se eligen para mejorar las
oportunidades y reducir las amenazas.

F5.A4 Anotacion de
las lecciones
aprendidas

Se identifican los elementos de éxito y fracaso del proceso de
pruebas. Las lecciones aprendidas se deben identificar durante todo
el ciclo de via del proyecto.

F5.A5
Comunicacion del
estado del proceso

La comunicacién se realiza entre los miembors del equipo
definiendo un momento en la semana que permita revisar el avance
de las actividades y los riesgos.

F5.A6 Promover la
cultura de los
riesgos

Ejecutar el plan de accién para promover la cultura de gestion de
riesgos.

En la tabla 34 se describen las entradas, salidas, responsables y actividades

de la fase comunicar los riesgos

Tabla 34. Comunicar los riesgos

F6

Comunicar los riesgos

Responsable

Lider del proyecto
Equipo del proyecto

Involucrados

Lider del proyecto
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F6

Comunicar los riesgos

Equipo del proyecto

Descripcién

El objetivo de esta fase es crear un vinculo entre los
involucrados en los proyectos de desarrollo software para
socializar los niveles de experiencia en la gestion de riesgos.

Entradas

Lista de riesgos
Plan de gestion de riesgos
Reporte del estado del proyecto

Salidas

Plan y registro de monitoreo

Lista de riesgos (actualizado)

Registro de lecciones aprendidas (Actualizado)
Reporte del estado del proyecto

F7.A1 Establecer las
necesidades de
comunicacion

Se deben comunicar los problemas que encierran el proyecto
para poder detener los riesgos y ofrecer una solucién. Con esta
actividad se proporciona calidad a las actividades de la gestion
de riesgos permitiendo que los integrantes del proyecto
obtengan informacion.

F7.A2 Definir tipo de

Tener claro la informacion que se debe comunicar y a que

informacion a | integrantes del proyecto se debe comunicar.

comunicar

F7.A3 Definir los | Segun la informacién que se desee comunicar se define a quien
receptores y | comunicar ya sea Lider de proyecto, equipo de proyecto,

trasmisores de la
informacion

proveedores, clientes.

F7.A4 Comunicacion
del estado del proceso

La comunicacién se realiza entre los miembors del equipo
definiendo un momento en la semana que permita revisar el
avance de las actividades y los riesgos.

F7.A5 Comunicar
lecciones aprendidas
de los eventos de
riesgo

Se identifican los elementos de éxito y fracaso del proceso de
pruebas. Las lecciones aprendidas se deben identificar durante
todo el ciclo de via del proyecto.

F7.A6 Promover la
cultura de los riesgos

Ejecutar el plan de accién para promover la cultura de gestion
de riesgos.

En la tabla 35 se describen las entradas, salidas, responsables y actividades

de la fase seguimiento y control de riesgos.

Tabla 35. Seguimiento y control de riesgos

F7

Seguimiento y control de riesgos

Responsable

Lider del proyecto
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F7

Seguimiento y control de riesgos

Involucrados

Lider del proyecto
Equipo del proyecto

Descripcion Los riesgos que se monitorean son los que se clasifican como
graves, se identifican nuevos riesgos, se analizan los riesgos
gue han sido identificados, se desarrollan las acciones que tiene
el plan de respuesta de los riesgos.

Entradas Plan de gestion de riesgos y registro de monitoreo
Lista de riesgos priorizados
Plan de respuesta de riesgos
Reporte de estado del proyecto

Salidas Lista de riesgos (actualizado)

Plan de gestién de riesgos y registro de monitoreo (Actualizado)

F7.A1 Monitorear el | Llevar el control de los riesgos identificados con reuniones

entorno y registrar la
informacién encontrada

continuas y revisar la informaciéon de desempefio del proyecto,
el progreso, los reportes, los problemas y las acciones
correctivas. Tener periodicidad del monitoreo, puede ser
semanal, quincenal o mensual segun la criticidad del riesgo.

F7.A2  Actualizar los | Analizar si ha variado el riesgo, la probabilidad, el impacto o la
registros de riesgos respuesta apropiada del riesgo.
F7.A3 Ejecutar planes | Revisar ejecucion de las respuestas a los riesgos.

de respuesta y evaluar
resultados

F7.A4 Actualizar la lista
de riesgos

Durante el proyecto pueden aparecer nuevos riesgos, se debe
actualizar la lista de riesgos con estos riesgos nuevos.

Realizar la nueva labor de identificacién de riesgos para el
proyecto.

F7.A5 Identificar
riesgos nuevos

F7.A6 Comunicar
lecciones  aprendidas
de los eventos de
riesgo

Se identifican los elementos de éxito y fracaso del proceso de
pruebas. Las lecciones aprendidas se deben identificar durante
todo el ciclo de via del proyecto.

F7.A7 Promover la
cultura de los riesgos

Ejecutar el plan de accién para promover la cultura de gestion
de riesgos.

En la tabla 36 se describen las entradas, salidas, responsables y actividades

de la fase cierre del proceso.

Tabla 36. Cierre del proceso de gestion de riesgos

F8

Aprender del proceso de gestién de riesgos

Responsable

Lider del proyecto
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F8 Aprender del proceso de gestién de riesgos
Equipo de gestion de riesgos

Descripcién Se analiza la gestion de riesgos y se revisa el conocimiento y
las experiencias adquiridas y se documenta para el uso en otros
proyectos.

Entradas Plan de gestion de riesgos y registro de monitoreo
Lista de riesgos
Registro de lecciones aprendidas
Reporte de estado del proyecto

Salidas Registro de lecciones aprendidas (Actualizado)

Plan de gestién de riesgos y registro de monitoreo (Actualizado)
Lista de riesgos (actualizado)

F8.A1 Identificar
mejoras para el proceso

Para esto se deben realizar sesiones de lecciones aprendidas
revisando los elementos de éxito y fracaso que se tuvieron en el
proyecto.

F8.A3 Actualizar el
registro de riesgos

El registro de identificacion se debe actualizar en todo el ciclo de
vida del proyecto.

F8.A4  Actualizar el
registro de lecciones
aprendidas

Se identifican los elementos de éxito y fracaso del proceso de
pruebas. Las lecciones aprendidas se deben identificar durante
todo el ciclo de via del proyecto.

F8.A5 Actualizar el plan
de gestién de riesgos

Tener una periodicidad para realizarle seguimiento al plan de
gestién de riesgos y actualizarlo.

F8.A6 Organizar talleres
para comentar las
lecciones aprendidas

Realizar reuniones con el equipo del proyecto y socializar las
lecciones aprendidas que se hallaron.

Anexo G. Taxonomia de Ingenieria del Producto

La tabla 37 muestra los elementos y atributos de la taxonomia de ingenieria

del producto.

Tabla 37. Taxonomia de Ingenieria del Producto

lemento

Atributo

Negocio

Modelo de Dominio

Modelo de negocio

Glosario de términos

Requerimientos

Establidad, completitud, Claridad, Validez, Factibilidad, Escala

Disefo

Funiconalidad, dificultad, interfaces, rendimiento, capacidad de
probarse, restricciones de hardware, software de terceras partes,
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lemento Atributo

desarrollo del analisis y el disefio.

Gestion de Planificacién de las pruebas
pruebas

Disefio de casos de prueba

Desarrollo de listas de chequeo

Tratamiento de evaluaciones y elementos no conformes

Prueba de unidad

factibilidad de las pruebas de unidad

ambientes de integracion y pruebas

integracion del producto,

Integracion del sistema

Codificacion Factibilidad, restricciones de implementacion

arquitectura Implementacion y satisfaccién de la seguridad, experiencia para
implementar los niveles de seguridad, interfaz de usuario,
especificaciones, definiciéon de arquitectura de software, arquitectura
de informacion.

La tabla 38 muestra los elementos y atributos de la taxonomia de

restricciones del programa.

Tabla 38. Taxonomia de restricciones del programa

Elemento Atributo

Recursos Cronograma, Personal, Presupuesto, Facilidades.
Contratos Tipo de contrato, restricciones, dependencias.

Interfaces del Cliente, integrador, contratistas asociados, suncontratistas,
programa contratista principal, proveedor, politica.

La tabla 39 muestra los elementos y atributos de la taxonomia de

restricciones del programa.

Tabla 39. Taxonomia de riesgos en pruebas de software

117



Contexto

Clasificacién de riesgos en las pruebas de software, definicion
estructural de fuentes y categorias de riesgos y método de
identificacion de riesgos para el proceso de gestion de riesgos.

Audiencia

Esta dirigida a las personas encargadas de la gesion de riegos, a los
gestores de proyectos con el fin de apoyar el éxito en el proceso de
gestién de riesgos.

Contendio

Lista de fuentes y categorias de riesgos internos y externos inherentes a
las pruebas de software.

Delimitacion del
area de
conocimiento

Esta enmarcada dentro del area de pruebas de software como parte de
del ciclo de vida del software. La gestion de riesgos es un area
importante dentro de la gestion de proyectos [54]. Se busca desarrollar
una taxonomia de riesgos propios de pruebas software como
herramienta para la fase de identificacion de riesgos.

Definicion de
categorias que
representan el
area de
conocimiento.

Fuentes Personales: Expertos del equipo de trabajo o grupo de
investigaciion aportan conocimiento, experiencia profesional y
académica.

Fuentes documentales: Documentos representativos que se obtienen
a lo largo de una revision sistematica enfocada al area de conocimiento
delimitada en el paso anterior.

Mecanismos de extraccion: Entrevistas con los integrantes del
proyecto y analisis de registros documentales.

Establecimiento
de larelacién
entre las
categorias

Identificacion de los terminos representativos de las pruebas de
Software. Los terminos de deducen a partir del estudio de las fuentes.

Asignacion de términos a cada componente de la taxonomia, dando
lugar a las categorias que estructuran la taxonomia.

Revision y analisis de documentacion e informecion del ambito de
pruebas y gestion de proyectos.

Establecimiento
del esquemay
estructura de
las categorias

La estructura de la taxonomia de riesgos en pruebas software se
establece por medio del métod MECT (Método para la Construccion de
una Taxonomia).

Estructura base
dela
Taxonomia de
riesgos en
prebas software

Luego que se apliquen los pasos que se proponen en el método MECT,
se define una estructura de arbol para esta taxonomia. Esta estructura
se disefia utilizando la técnica Top-down.
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Anexo H. Métodos para identificacion de riesgos

En la tabla 40 se describen las ventajas y desventajas de los diferentes

métodos que existen para la identificacion de riesgos.

Tabla 40. Métodos para identificacion de riesgos

Método

Ventajas

Desventajas

Entrevistas

Personal clave para el proyecto y
expertos se deben involucrar.

Expertos que se requieren para que
la técnica funcione bien.

Realizar cuestionarios
especializados para el método.

Que el método funcione depende
del éxito de la construccién de los
cuestionarios.

Incita el trabajo en equipo.

Tormenta Personal disponible para generar | Este personal debe tener la
de ideas las ideas. experiencia en el ambito que se
desarrollen los riesgos.

Brinda la libre expresion de las | Tener en cuenta todas las ideas de

ideas, abarcando gran cantidad de | los riesgos. Esto genera una gran

riesgos. cantidad de riesgos que se deben
analizar inicialmente.

Método creativo Si el método no se realiza en forma
adecuada puede generar desorden.

Incita el trabajo en equipo.

Delphi Su paso basico son las entrevistas. | Las entrevistas requieren disefio
avanzado.

Entrevistas anénimas. No hay encuentros con las personas
que participan en la entrevista, no
se puede motivar para obtener
respuestas.

Se recomienda cuando existen | No hay control del tiempo en que

conflictos entre los expertos y no se | dura el desarrollo del método.

puede realizar tormenta de ideas.

Técnica de Integra el trabajo individual con el | Tormenta de ideas en forma
grupo trabajo en equipo. individual.
nominal

Se tiene mas control del tiempo de
discusion que en la tormenta de
ideas. Se puede controlar el
desorden que puede generar la
tormenta de ideas.

No promueve el trabajo en equipo.
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Método

Ventajas

Desventajas

Crawford Identifica muchos riegos en un | La diferencia entre la tormenta de
slip corto periodo de tiempo. ideas es que esta es individual.
Es facil de desarrollar, se plasman | No promueve el trabajo en equipo.
las ideas en un papel.
Facilita reunir un grupo grande de | La informacion que se refleja
personas. depende del tiempo en que se
desarrolla el método.
Basado en Basado en experiencias anteriores. | Es importante que la informacion
Analogias historica estén ajustados | escenario
que se desea aplicar en la
actualidad.
La experiencia con situaciones
idénticas en anteriores proyectos
asegura que es real.
Relne un grupo de personas
grande facilmente.
Listas de Experiencia de proyectos
chequeo anteriores.

Anexo |. Plan de accién a corto plazo para la incorporacion de la cultura de

la gestion de riesgos en el area de certificacion de la empresa PS

Objetivo: Entregar un plan de accién a corto plazo para desarrollar una

cultura de gestidn de riesgos en el area de certificacion de la empresa PS.

Alcance: El alcance es proporcionar un plan de actividades a corto plazo

para desarrollar la cultura de gestién de riesgos en el area de certificacion de

la empresa PS.

Se considera lo siguiente en el plan de accion:

a. Estructura del equipo de trabajo, roles y responsabilidades, que se

proponen para implementar el plan

b. Requisitos para la ejecucion del plan
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c. ldentificacibn de las actividades a realizar y el cronograma de

actividades.
d. Gestion de las comunicaciones
A. Entregables
» Principios de gestién de riesgos

El objetivo es ofrecer conocimientos generales sobre el area de gestion

de riesgos bajo las tendencias de los principios del PMI, CMMI, NTC5254
» Taller Metodologia Institucional

Induccién hacia la aplicacion de las Metodologia de gestion de riesgos,
para lograr la familiarizacion con los diferentes artefactos asociados a la

gestion de riesgos.
» Realizar un taller de destrezas interpersonales

Desarrollar destrezas para que los integrantes del proyecto obtengan un
equilibrio de habilidades técnicas, interpersonales y conceptuales que
ayuden a considerar situaciones y a responder de manera adecuada en

la gestion de los riesgos del proyecto.
» Ejecucion de un proyecto Piloto

Aplicar los conocimientos teoricos y practicos adquiridos en los proyectos

gue constantemente ejecutan en la organizacion.

Estructura del equipo de trabajo para soportar el plan de accién
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Patrocinador

(Coordinador de
Certificacion)

Administrar el Plan
de accion (PMO o fgg
Coordinador)

Instructores Instructores Instructores

Figura 12: Estructura del equipo de trabajo para soportar el plan de

accion

B. Roles y Responsabilidades

Rol: Patrocinador (Directora de Ingenieria del Software)
Responsabilidades:

e Aprobacion del Plan de accion

e Solicitar la asignacion de los fondos requeridos para la
implementacion del plan

e Solicitar informacion sobre el estado del plan de accion

e Cualquier otra actividad que conduzca a lograr los objetivos

del proyecto.

Rol: Administrador del Plan de accién (Coordinador de
Certificacion)

Responsabilidades:

e Asegurar que la gestion del plan se cumpla segun lo aprobado.
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e Presentar avances periodicos al patrocinador del cumplimiento del

plan

e Levantar alertas y plantear alternativas que se presenten en la

ejecucion del plan de accion

e Ofrecer los recursos necesarios y realizar seguimiento y control a

las actividades ejecutadas por los integrantes del equipo

e Mantener una estrecha comunicacién y coordinacién con los

miembros del equipo del proyecto

e Cualquier otra actividad que conduzca a lograr los objetivos del

proyecto

Rol: Asistente administrativo (Analista de Ingenieria del software)

Responsabilidades:

Coordinar reuniones de avance, realizar las actas
correspondientes y dar seguimiento a los compromisos que se
tomen.

Coordinar temas de logistica para los cursos de los diferentes

modulos (Sala de reuniones y equipos de audiovisuales)

Rol: Instructores (Internos o externos)

Responsabilidades:

Ejecutar el plan de estudio de cada curso tal como este
programado

Entregar material de estudio a cada uno de los integrantes
Desarrollar casos practicos que faciliten el entendimiento de
los conceptos tedricos.

Realizar evaluaciones segun fechas programadas

Presentar informes periddicos para el Administrador del plan

de accién sobre el rendimiento académico de los integrantes
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C. Manejo de la Comunicacion

En la tabla 41 se muestra la matriz de comunicacion para

informar periddicamente a los interesados del plan de accion.
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Tabla 41. Matriz de comunicacion del plan de accién de cultura del riesgo

Tecnologiao  Grupo receptor Frecuencia de Responsable de

Medio Comunicacion Comunicar

Informe avance de cumplimiento del plan [Mblfs[ie: Area de Al cierre de cada curso Administrador del plan de
de accion, se reporta el rendimiento Certificacion de accion

académico de los integrantes PS

Informe rendimiento académico de los EbJfiel Administrador Semanalmente Instructores

integrantes, se reporta Asistencia Yy
calificaciones obtenidas en las
evaluaciones accion

del plan de

Informe rendimiento de los integrantes de [bJfs[iel] Area de Semanalmente Administrador del plan de
los cursos, se debe reportar asistencia y Ingenieria  del accion
calificaciones. Software

S R e L U I E W Escrito/Digital  Area de De acuerdo con las Administrador del plan de
implementar el plan de accién finanzas fechas de accién

planificacion,

modificaciones,

presupuestarias entre

otros.
Convocar a los integrantes participantes de [WbIfs[ie| Integrantes del Al inicio de cada Asistente administrativo
los cursos seccién

equipo



Obijetivos Especificos del plan de accion

Ensefiar a los integrantes de un proyecto de software, el

conocimiento de la gestion de riesgos segun los principios de

las metodologias de gestidon de riesgos.

Promover la aplicacion de la metodologia de gestion de riesgos

en proyectos software.

Ofrecer capacitacion en temas relacionados con destrezas

interpersonales que deben aplicarse en la gestion de riesgos

Metodologia

El curso se desarrollara por medio de secciones, con la participacion de los

integrantes del proyecto, quienes aplicaran su conocimiento en préacticas del

entorno laboral.

La duracion del curso es de cuatro semanas, estructurado en cuatro

secciones, una cada semana.

Plan de estudios

En la tabla 42 se presenta el plan de estudios para ejecutar en el proyecto de

la empresa.

Tabla 42. Plan de estudios

Seccién Descripcién Duracién

1 Principios de gestion de riesgos 1 semana de duracion, 4 horas a la semana
2 Taller Metodologia institucional 1 semana de duracion, 4 horas a la semana
3 Taller de destrezas interpersonales | 1 semana de duracion, 4 horas a la semana
4 Ejecucion de un proyecto Piloto 4 semanas de duracion




En la tabla 43 se presenta la agenda a seguir de las secciones del plan de

estudios.

Tabla 43. Agenda de las secciones

Cronograma Temario de la seccién
Semana 1 3 Conceptos de gestion de riesgos
3 Presentacion de la Metodologia a implementar
Semana 2 1. Conocer el negocio y el alcance del proyecto
. Determinar el alcance del proyecto
. Conocer procesos, infraestructura de TI, instalaciones y los
objetivos de la organizacion
. Andlisis contexto de la organizacion
2. Preparar la gestion de riesgos
. Recopilar informacion histérica de otros proyectos
. Planeacién del proceso de gestion de riesgos
. Realizar la estructura de desglose del riesgo (EDR)
. Anotacion de lecciones aprendidas
. Comunicacioén del estado del proceso
. Promover la cultura de los riesgos
3. Identificar los riesgos
. Obtener los objetivos de la organizacion
. Identificar riesgos genericos
. Identificar un riesgo por cada objetivo del proyecto.
. Identificar un riesgo por cada requisito funcional del proyecto.
. Documentar los riesgos
. Anotacion de lecciones aprendidas
. Comunicacioén del estado del proceso
. Promoveer la cultura de los riesgos Promoveer la cultura de los
riesgos
4. Realizar Analisis Cualitativo y cuantitativo
. Priorizar los riesgos
o Realizar analisis Cualitativo
. Anotacion de las lecciones aprendidas
. Comunicacioén del estado del proceso
5. Dinamica de trabajo en equipo
6. Evaluacion
Semana 3 7. Planear la respuesta al riesgo

. Revision del efecto de los riesgos identificados
Elegir estrategia para responder a los riesgos
Aplicacion de las acciones elegidas

. Anotacion de las lecciones aprendidas
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. Comunicacion del estado del proceso

3 Promover la cultura de los riesgos
8. Comunicar los riesgos
o Establecer las necesidades de comunicacion
3 Definir tipo de informacién a comunicar
o Definir los receptores y trasmisores de la informacién
3 Comunicacioén del estado del proceso
. Comunicar lecciones aprendidas de los eventos de riesgo
3 Promover la cultura de los riesgos

9. Ejercitar y practicar
10. Seguimiento y control

3 Monitorear el entorno y registrar la informacién encontrada

. Actualizar los registros de riesgos

o Ejecutar planes de respuesta y evaluar resultados

. Actualizar la lista de riesgos

. Identificar riesgos nuevos

. Promover la cultura de los riesgos

o Comunicar lecciones aprendidas de los eventos de riesgo
11. Cierre del proceso de gestion de riesgos

o Identificar mejoras para el proceso

. Actualizar el registro de riesgos

o Actualizar el registro de lecciones aprendidas

. Actualizar el plan de gestion de riesgos

o Organizar talleres para comentar las lecciones aprendidas

o Organizar talleres para comentar las lecciones aprendidas

12. Dinamica de comunicacion
13. Evaluacion

Semana 4 Se conforma con los integrantes del equipo de proyecto y se ejecuta el proyecto
bajo la metodologia de gestion de riesgos enfocada en pruebas software.

Requerimientos para la ejecucion del plan de accién

En la tabla 44 se detallan los recursos necesarios para la ejecucion del plan

de accion:

Tabla 44. Recursos para ejecucion plan de accion

Tipo de requerimiento Descripcién
Recurso Humano Administrador del plan de accion
Asistente administrativo
Instructores
Horas requeridas en las | 4 horas por cada seccion, por cuatro semanas en total 16
secciones
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Recursos Tecnolbgicos

Equipo audiovisual, Video Beam, Portatil

Recursos Materiales

Salas para el desarrollo de las sesiones

Anexo J. Riesgos identificados en el proyecto de la empresa

En la tabla 45 se plasman los riesgos que se identificaron en el proyecto

RIME ficha de descuentos en Postoboén.

Tabla 45. Riesgos identificados

ID Riesgo Descripcién del Riesgo

1 | Ubicacion de integrantes del | Al estar en ubicaciones diferentes, la solucién de dudas
proyecto en diferentes | o la realizacion de reuniones pueden tardar mas tiempo
sedes. del esperado, lo que puede incurrir en tiempos de

espera.

2 | Falta de experiencia de | Al involucrar al equipo de trabajo a personas que no
analistas de certificacion. conocen la metodologia de trabajo en Postobon y no

tienen experiencia previa en las aplicaciones del Cliente
se tendra una curva de aprendizaje mayor comparado a
analistas que previamente ya han estado involucrados
en proyectos del cliente.

3 | Estimacién de Certificacion | Al tener una estimacion inicial y pactada con el cliente
realizada por relacion | que se realiz6 con el porcentaje de la estimacion de las
porcentual y por integrantes | actividades de codificacion, es muy probable que esta
del area de desarrollo que | no sea realista y en el lado negativo se incurra en
no tienen la experiencia en | desfase del proyecto.
certificacion.

4 | Alto indice de incidentes Al realizar la etapa de ejecucién de pruebas por parte de
certificacién se presente alto indice de incidentes en
algunos de los maédulos.
Adicional al riesgo, se debe contemplar que al ser un
sistema secuencial puede presentarse tiempos de
ocioso al presentarse incidentes de bloqueo.

5 | Entrega posterior a la fecha | En caso de materializarse puede ser probable la entrega

de compromiso por parte de
Desarrollo.

tardia a la fecha del cliente. Lo que incurre en el no
cumplimiento de uno de los objetivos de certificacién
que apunta a la satisfaccion por calidad y por
cumplimiento.
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6 | Incapacidades durante el | Es un riesgo general que se debe contemplar para su
proyecto mitigacién, en caso de presentarse y no mitigarse
correctamente puede causar entrega tardia al cliente en
cuanto a fecha y reproduccion de defectos debido a que
un cambio de analista debe contemplar un plan de

aprendizaje y capacitacion.

7 | Vacaciones durante el | Es un riesgo general que se debe contemplar para su
proyecto mitigacion, en caso de presentarse y no mitigarse

correctamente puede causar entrega tardia al cliente en
cuanto a fecha y reproduccion de defectos debido a que
un cambio de analista debe contemplar un plan de
aprendizaje y capacitacion.

8 | Error en conexiones. Debido a la experiencia se ha detectado que al estar en

las instalaciones del cliente (Postobon) es frecuente que
se presente problemas de conexibn o de acceso a
Internet

9 | Presentar errores en otros | Al ser un sistema que se conecta con otros, se debe

sistemas tener en cuenta que si alguno de esta falla sea
notificado para no estar en tiempos de ocio e incurrir en
desfases.

10 | La integracion del nuevo | Al estar el sistema alojado en otro sistema que
sistema se puede presentar | actualmente se encuentra estable se debe garantizar
incidentes en otro sistema que esto no represente un riesgo para este. Lo que

ocasionaria problemas en la calidad.

11 | Problemas de comunicacion | Se puede presentar al no tolerar la forma de actuar de
entre los integrantes del | los integrantes, lo que puede repercutir en la sana
equipo convivencia y en el proyecto.

12 | Documentaciéon Incompleta | Se puede generar reprocesos al desarrollar actividades
o parcial con base a documentacién que no aplica.

13 | Rendimiento de la | Se puede presentar en la etapa de ejecucion de
Aplicacion pruebas y que al no ser controlados puede llegar a una

baja usabilidad del sistema.

En la tabla 46 se muestra el andlisis y priorizacion de los riesgos

identificados:

Tabla 46. Priorizacion de los riesgos identificados

0,2 0,9 0,18
0,6 0,3 0,18
0.8 0,5

0,6 0,5 0,3
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0,8

0,4

0,1

0,2

0,2

0,6

0,2

0,4

0,9

En la tabla 47 se detallan los planes de mitigacion para los riesgos

identificados

Tabla 47. Planes de mitigacion para los riesgos identificados

ID

Plan de Mitigacion

1

En reuniones se hizo énfasis en emplear chat corporativo, videoconferencia y llamadas
cuando aplique a fin de no presentar tiempos de espera, cuando se encuentre en otras
ubicaciones.

Adicional, en caso de no ser posible la comunicacién enviar por correo dudas y/o
observaciones al lider para determinar que paso se debe seguir y asi afectar lo menos
posible el proyecto.

Por el momento, se ha determinado usar analista que conocen los temas del cliente para
tener un aprendizaje mas corto y efectivo.

El tema se analiz6 con la coordinacién de certificacién, con el lider técnico, gerente de
proyectos del cliente y el analista de certificacion, concluyendo que por estas
condiciones debe realizarse un control efectivo al proyecto, para ello el analista
distribuyo el tiempo en actividades medibles a fin de determinar para cada punto si hay
desfase o hay tiempo ganado. En caso, de tener desfase considerable y que afecte los
planes de trabajo, se debe notificar inmediatamente para revisar qué estrategia emplear
gue no afecte el proyecto.

Se debe suspender las pruebas y notificar los fallos detectados para que desarrollo
revise la funcionalidad y evitar reproceso en certificacion.
Adicionalmente para evitar una tasa alta de reportes, desarrollo incluir4 en sus pruebas
los casos de prueba disefiados por certificacion.

Revisar y dar control periddico al proyecto para evitar la entrega tardia.
Nota:

(1) En caso de entrega tardia por desarrollo se hace lo posible por recuperar el tiempo.
Sin embargo si esto no se logra se debe tener en cuenta que para certificacién se aplaza
en calendario el atraso de Desarrollo.

Revisar y dar control periédico al proyecto para evitar la entrega tardia. Para este tema
se debe revisar en qué momento se presenta la incapacidad y de cuantos dias es para
determinar si se espera o se remplaza. Adicional se revisa como se compensa el tiempo.

Revisar y dar control periddico al proyecto para evitar la entrega tardia. Para este tema
se debe revisar en qué momento se presenta las vacaciones y de cuantos dias es para
determinar si se espera o se remplaza. Adicional se revisa como se compensa el tiempo.
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8 Se debe diligenciar un formato para indicar al cliente el tiempo que se debe aplazar a
consecuencia de la conexion de ellos.

9 Se debe diligenciar un formato para indicar al cliente el tiempo que se debe aplazar a
consecuencia de la conexion de ellos.

10 | Se debe realizar pruebas exploratorias de las funcionalidades del sistema RIME al
finalizar el proyecto.

11 | Se debe realizar acompafiamiento de lider y coordinador, y se debe tener compromiso
en el proyecto por cada integrante del equipo de trabajo.

12 | Se debe mantener actualizado de forma diaria el repositorio del proyecto para evitar
reproceso.

13 | Se puede revisar a la medida que se ejecutan las pruebas. En caso de encontrar un bajo

rendimiento de la aplicacion se indica para optimizar.

Anexo K. Resultados diagnostico final para validar la metodologia

Los resultados de la encuesta se presentan en los siguientes graficos, para

mostrar la valoracion que se realiz6 con los integrantes del proyecto que

participaron en la validacion de la metodologia, los resultados son los

siguientes:

1. Participaciéon en la implementacion de la Metodologia

Participé en el proceso de gestion de riesgos para el
proyecto "Ficha de descuentos de Postobon" usando
la metodologia de gestion de riesgos en pruebas
software MGRPS?

0%
0%

mSI
mNO

BComentario

Grafica 21: Participacion del uso de la metodologia
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2. Satisfaccion con el uso de la metodologia

Volveria a utilizar la metodologia de gestion de
riesgos en pruebas software MGRPS en otros
proyectos.

mSsI
ENO

@Comentario

Gréfica 22: Satisfaccion con el uso de la metodologia

El 100% de los integrantes del proyecto participaron en la validacién de

la metodologia y reconocen que la volverian a utilizar.

3. Recomendacion de la metodologia en otros proyectos

Recomendaria la metodologia MGRPS en otros
proyectos, organizaciones o unidades de trabajo,
para la gestion de riesgos?

0%
0%

mSsI
mNO

BEComentario
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Grafica 23: Recomendacion de la metodologia
El 100% de los integrantes recomendaria la metodéloga MGRPS

4. Satisfaccion del uso de la metodologia

Cual es el nivel de satisfaccién con la metodologia de
gestion de riesgos utilizada?

0%
0%

OD/D 00/0

g 3%

B Muy bajo
B Bajo

@ Medio alto
OAlto

O Muy alto

@ Comentario

Grafica 24: Satisfaccion del uso de la metodologia
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5. Nivel de aprendizaje de la Metodologia

Cual es el nivel de aprendizaje que obtuvo con la
Metodologia?

8% B Muy bajo
- i EBajo
B Medio alto
DAlto
OMuy alto
B Comentario

Grafica 25: Nivel de aprendizaje de la metodologia

6. Nivel de utilidad de la metodologia

Cual es el nivel de utilidad que tiene la metodologia?

0%

B Muy bajo
B Bajo

O Medio alto
OAlto
OMuy alte

@ Comentario

Grafica 26: Nivel de utilidad de la metodologia
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7. Nivel de facilidad de la Metodologia

Cual es el nivel de facilidad que le puede dar a la
Metodologia de gestion de riesgos en pruebas software
MGRPS

B Muy bajo
B Bajo

O Medio alto
OAlto

O Muy alto

O Comentario

Grafica 27: Nivel de facilidad de la metodologia

El 67% de los encuestados afirman que el nivel de satisfaccion es muy alto y
el 33% nivel alto; ElI 100% afirman que obtuvieron un alto nivel de
aprendizaje cuando implemento la metodologia; ElI 67% afirma que los
beneficios con la metodologia fueron atiles en el proyecto a un nivel alto y el
33% a un nivel muy alto; El 67% concuerdan en que la metodologia tiene un
nivel alto de facilidad y el 33% un nivel muy alto.

En la grafica 28 se muestra un macro andlisis de los resultados obtenidos en
las graficas 21 a la 27. El eje x de la gréafica corresponde a los siguientes

enunciados:

Participacion en la implementacion de la metodologia
Satisfaccion con el uso de la metodologia
Recomendacion de la metodologia en otros proyectos

Nivel de satisfaccion muy alto con el uso de la metodologia

o bk 0N E

Nivel de aprendizaje alto con la implementacion de la metodologia
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6. Nivel alto de utilidad de la metodologia
7. Nivel de facilidad alto en la implementacién de la metodologia

Diagnostico Final

100% 100%
-— -

67%
—

Grafica 28. Diagnostico final macro analisis

En la tabla 48 se muestran las fechas estimadas y reales para algunos
proyectos desarrollados en la organizacién antes de la implementacién de la

metodologia.

Tabla 48. Cumplimiento de los proyectos antes de implementar la
metodologia de riesgos

Nombre Proyecto Fecha Fecha Fin Fecha Fecha Fin
Inicio Estimada Inicio Real Real
Estimada

PMO16555 Estandares 21/01/2014 28/02/2014 21/01/2014 3/3/2014

Asobancaria 2011

PMO17176_RedisenoRecaudos 18/02/2014 12/3/2014 18/02/2014 17/03/2014

BD Interna

Cesion de Contratos 4/2/2014 7/2/2014 4/2/2014  14/02/2014

|_REC_5636855_Registros ACH 14/02/2014 18/02/2014 @ 14/02/2014 713/2014
anulados aplicados

CRQ6649__Adaptar SIR Servicios 24/02/2014  25/02/2014 24/02/2014 3/3/2014
DAVINCI_Reconstruye archivo
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Nombre Proyecto Fecha Fecha Fin Fecha Fecha Fin
Inicio Estimada Inicio Real Real
Estimada

TSIR_CTAS

PM0O15348 Proyecto FATCA Inte 5/3/2014 6/3/2014  25/03/2014  28/03/2014

rmedia

P_1,0_ EACINF201403_Sinbad_M 4/2/2014  31/03/2014 4/2/2014 9/4/2014
odulo_Adquisiciones

P_1-0_ModuloSeguridad 27/03/2014 7/3/2014 = 27/03/2014 4/4/2014
Proteccién de Datos 4/2/2014 21/02/2014 4/2/2014  14/03/2014

En la tabla 49 se muestra la fecha estimada y real para el proyecto donde se

implemento la metodologia

Tabla 49. Duracion del proyecto piloto donde se implementa la metodologia

Nombre Proyecto Fecha Fecha Fin Fecha Fecha Fin
Inicio Estimada Inicio Real Real
Estimada

Cambio RIME para ficha 23/04/2014 25/07/2014 23/04/2014 28/07/2014
descuentos.

Por los resultados que se muestran en la tabla 48 y 49 se puede concluir que
la implementacién de la metodologia ayudd a que el proyecto se cumpliera
en la fecha programada.
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Anexo L. Estructura de desglose del riesgo

Nombre del

Proyecto

Direccion de
proyectos

Técnico Externo De la organizacion

Dependencias
del proyecto

Requisitos Proveedores

Condicicnes
Climaticas

Anexo M. Analisis de riesgo cualitativo

Tecnologia Planificacion

Complejidad e Financiacidn

interfaces

Rendimiento y Priorizacion Comunicacion

Fiabilidad

1L
i

Calidad

Mk

Probabilidad de riesgo: Posibilidad de que un evento suceda.

En la tabla 50 se muestra los valores de probabilidad utilizados para realizar

el andlisis de riesgos.

Tabla 50. Valores de probabilidad

Muy bajo 0,10 No se espera que ocurra

Bajo 0,30 Probabilidad de que ocurra es menor
Moderado 0,50 Puede o no puede ocurrir

Alto 0,70 La posibilidad de que ocurra es mayor
Muy Alto 0,90 Se espera que el evento del riesgo ocurra

Impacto del riesgo: Efecto en los riesgos si el evento ocurre.

En la tabla 51 se muestra los valores de impacto utilizados para realizar el

analisis de riesgos.
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Tabla 51. Valores de impacto

Muy bajo 0,10
Bajo 0,20
Moderado 0,40
Alto 0,60
Muy Alto 0,80

Matriz de impacto: Los valores de esta matriz son asignados combinando la
probabilidad y el impacto. Esta dividida por colores, los cuales indican un

rango alto (rojo), moderado (amarillo) y bajo (verde)

Matriz de impacto

La probabilidad y los impactos que se estimen en esta etapa provienen de
fuentes como son: valores estimados, juicio de expertos e informacion
historica

El andlisis de riesgos se documenta en la plantilla de identificacion de

riesgos, donde se tiene el impacto del riesgo, la probabilidad del riesgo,
calificacién del riesgo, prioridad del riesgo.

Anexo N: Consideraciones para aplicar la metodologia propuesta.
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A continuacion se detallan las consideraciones, que se deben tomar en
cuenta previo a la ejecucion de la propuesta:

e La siguiente propuesta puede ser aplicada en proyectos de software
en la etapa de pruebas.

e (Cada etapa para la gestion de riesgos, debe involucrar a todos los
miembros del equipo de trabajo. De esta manera ayudara a que los
riesgos y problemas se puedan detectar y corregir con la ayuda de

todos los integrantes del equipo de trabajo.

e Asignar un responsable para la gestion de riesgos, segun las

necesidades del proyecto.

e Tomar los formatos y documentos que se propondran, servirhn como

base y ayuda para la gestion de riesgos.

e La propuesta no podra manejar riesgos externos al proyecto, que no
puedan ser controlados por ninguna parte involucrada en el proyecto.

Anexo O. Relacién entre estandares tedricos existentes con metodologia
propuesta.

En la tabla 52 se describe la relacion de las actividades de los estandares
existentes con las actividades de la metodologia propuesta.
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Tabla 52. Relacion entre estandares tedricos existentes con metodologia

propuesta

Estandares Tedricos

Identificar el riesgo (MAGERIT, COBIT, AS/NSZ4360,
CMMI, PMBOK, SEI).

Identificar y valorar activos criticos (OCTAVE,
MAGERIT).

Identificar amenazas y vulnerabilidades de la
organizacion (OCTAVE, MAGERIT).

Articular los Riesgos (RISKIT).

Identificar componentes claves y vulnerabilidades
técnicas que ocasionan los riesgos (OCTAVE).
Registro del incidente (ITIL).

Evaluar el riesgo (OCTAVE, MAGERIT, COBIT,
AS/NSz4360, CMMI, SEI).

Estimar el riesgo (OCTAVE, MAGERIT, COBIT, SEI).
Determinar y evaluar el impacto (MAGERIT).
Valorar el riesgo (OCTAVE, CMMI).

Diagnostico (ITIL).

Definir pardmetros de los riesgos (CMMI).

Analisis de riesgos (AS/NSZ4360, CMMI, PMBOK,
RISKIT).

Recopilar los datos (RISKIT).

Manejar riesgos (RISKIT).

Clasificacion de la informacioén (ITIL).

Tratar el riesgo (OCTAVE, MAGERIT, AS/NSZ4360,
SEI).

Mitigar los riesgos (COBIT, CMMI, PMBOK).
Desarrollar planes de mitigacion (CMMI).
Implementar los planes de mitigacion (CMMI).
Respuesta a los riesgos (COBIT, PMBOK).
Reaccionar a acontecimientos (COBIT, PMBOK,
RISKIT).

Tomar decisiones conscientes de los riesgos del
negocio (RISKIT).

Resolucion (ITIL).

Seguimiento al riesgo (OCTAVE, MAGERIT, ITIL,
COBIT, AS/NSzZ4360, PMBOK, SEI).

Mantener perfil de riesgo (RISKIIT).

Comunicar el riesgo (OCTAVE, AS/NSZ4360, SEI).
Preparar la gestion de riesgos (CMMI, PMBOK, SEI).
Establecer estrategia de gestion de riesgos (CMMI,
RISKIT).

Establecer el contexto del riesgo (COBIT, AS/INSZ4360).

Establecer y mantener una vista de riesgo comun
(RISKIT).
Promover la cultura consiente de los riesgos de TI
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Metodologia propuesta

Identificar los riesgos

Realizar Analisis cualitativo

Realizar Analisis cualitativo

Planear la respuesta

Seguimiento y Control

Comunicar los riesgos
Preparar la gestion de
riesgos

Conocer el negocio y
alcance del proyecto

Transversal en las fases de



Estandares Tedricos Metodologia propuesta

(RISKIT). la metodologia
Comunicar las lecciones aprendidas de eventos de
riesgo (OCTAVE, AS/NSZ4360, SEI, RISKIT.
Ejercitar y practicar
Cierre del proceso de gestion de riesgos
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