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RESUMEN

TITULO: ADMINISTRACION DE PROTOTIPO INFRAESTRUCTURA DE
COMPUTACION EN LA NUBE DEL GRUPO GID-CONUSS CON
ENFASIS EN LA IMPLEMENTACION DE NUEVOS MODULOS DE
OPENSTACK*

AUTORES: JULIAN ANDRES MARTINEZ RANGEL, CESAR DAVID VASQUEZ
ROMERO**

PALABRAS CLAVE: Virtualizacion, Computacion En La Nube, Firewall,
Contenedores, Alta Disponibilidad, Infraestructura Como

Servicio, Openstack.

DESCRIPCION:

La aparicion de nuevas tecnologias libres para la creacion y administracion de nube, tanto privada,
publica como hibrida, ha generado un gran avance en la forma en que se puede ofrecer servicios
computacionales en entornos de investigacion y produccion, educativos y empresariales.

Sabiendo esto es necesario estar a la vanguardia de dichas tecnologias para sacar el maximo
provecho de los beneficios que estas nos ofrecen y poder integrarlas a la infraestructura actual
garantizando continuidad y escalabilidad en la misma.

En este trabajo se presenta la actualizacién de una infraestructura computacion en la nube y
modelo de alta disponibilidad, junto con la investigacion de nuevas tecnologias buscando una
mejora continua en la calidad en el servicio haciendo un mejor uso de los recursos de hardware
con los que cuenta el grupo GID-CONUSS.

Con la integracion de herramientas como OpenStack que hacen uso del concepto de la
virtualizacion es posible ofrecer un servicio de nube flexible acorde a las necesidades de los
usuarios, buscando que cada vez la interaccion entre administrador y usuario sea menor.

También se hace la implementacion de herramientas que permiten brindar y mejorar la seguridad
en la red de la infraestructura, generando confianza en los usuarios que utilizan estos servicios

:*Trabajo de Grado en la Modalidad de Investigacion
Facultad de Ingenierias Fisico Mecéanicas. Escuela de Ingenieria de Sistemas e Informatica.
Director M.Sc. Manuel Guillermo Flérez Becerra
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ABSTRACT

TITLE: ADMINISTRATION OF PROTOTYPE COMPUTER INFRASTRUCTURE
IN THE CLOUD OF THE GID-CONUSS GROUP WITH EMPHASIS IN
THE IMPLEMENTATION OF NEW OPENSTACK MODULES’

AUTHORS: JULIAN ANDRES MARTINEZ RANGEL, CESAR DAVID VASQUEZ
ROMERO"”

KEYWORDS: Virtualization, Cloud Computing, Firewall, Containers, High

Availability, Infrastructure As A Service, Openstack.

DESCRIPTION:

The emergence of new free technologies for the creation and administration of cloud, both private,
public and hybrid, has generated a great advance in the way in which computational services can
be offered in research and production, educational and business environments.

Knowing this, it is necessary to be at the forefront of these technologies to take full advantage of the
benefits they offer us and be able to integrate them into the current infrastructure, ensuring
continuity and scalability.

This work presents the update of a cloud computing infrastructure and high availability model,
together with the investigation of new technologies seeking a continuous improvement in the quality
of the service making better use of the hardware resources with which it counts The GID-CONUSS
group looking for that every time the interaction between administrator and user is much smaller.

With the integration of tools like OpenStack that make use of the concept of virtualization, it is
possible to offer an optimal and flexible cloud service according to the needs of the users.

It also makes the implementation of tools that allow to provide and improve the security in the
network of the infrastructure generating confidence in the users who use these services.

:*Undergraduate final Project, research modality
Physico-Mechanical Engineering Faculty. Systems Engineering Science School. Director M.Sc.
Manuel Guillermo Flérez Becerra
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INTRODUCCION

La computacion en la nube proporciona tecnologia de la informacion como un
servicio a través de internet o una red configurada para este propésito y funciona
segun lo demande el usuario. Los servicios de computo que ofrece esta misma
abarcan desde plataformas de desarrollo y aplicaciones completas,

almacenamiento, equipos de escritorio virtuales hasta servidores.

Las organizaciones aprovechan esta infraestructura para desarrollar nubes
hibridas y privadas que ofrezcan servicios de cOmputo. Como parte de la
modernizacidon del centro de datos, diferentes entidades académicas vy
comerciales estan implementando la infraestructura habilitada para la nube a fin

de ofrecer los beneficios que esta provee de manera completa y efectiva.

De igual manera las aplicaciones de codigo abierto y software libre, ofrecen una
gran oportunidad para que las organizaciones interesadas en la computacién en la
nube, puedan hacer uso de ella, evaluar el desempefio y facilitar los procesos a un

costo muy bajo.

Este trabajo de investigacion presentara la actualizacion de herramientas ya
implementadas en proyectos anteriores como lo es Openstack. La cual permite
administrar de manera eficiente la nube para proporcionar infraestructura como
servicio. Se presentara una version mas reciente, a su vez que se implementaran
varios de sus nuevos modulos. De igual manera se buscara mejorar la seguridad
de los servicios virtuales y se actualizaran las herramientas usadas en el modelo
de alta disponibilidad para las aplicaciones web usadas por la escuela de
ingenieria de sistemas de la UIS; todo esto con el fin de ofrecer a los usuarios una

mayor calidad en el servicio.
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1. INFORMACION DEL PROYECTO

1.1 DESCRIPCION DEL PROBLEMA

El grupo GID-CONUSS ha venido desarrollando una infraestructura de
computacion en la nube y modelo de alta disponibilidad con el propdsito de brindar
servicios computacionales a los estudiantes y profesores de la escuela de
ingenieria de sistemas e informatica y comunidad universitaria en general. En este
punto, teniendo en cuenta el crecimiento y la demanda de servicios
computacionales es necesario continuar el estudio de un modelo basado en la
tecnologia de Openstack, asi como la exploraciéon e investigacion de nuevas
tecnologias de “Cloud Computing” y virtualizacion que nos permitan avanzar en el

desarrollo de este paradigma.

Este proyecto se plantea con el fin de mantener y mejorar la infraestructura actual
permitiendo una mayor escalabilidad y ofrecer un mejor servicio a la comunidad
universitaria, implementando soluciones de seguridad buscando evitar posibles
alteraciones externas a los proyectos y servicios computacionales prestados por el
grupo GID-CONUSS

1.2 JUSTIFICACION

Ante el crecimiento de la demanda de servicios computacionales, es necesario
continuar con la implementacion de tecnologias como Openstack y contenedores
Linux, que permitan utilizar de manera Optima los recursos de los servidores

fisicos sin disminuir funcionalidades y rendimiento a los servicios virtualizados.

Teniendo una infraestructura que permite mayor escalabilidad y optimizacién de
los servicios prestados por el grupo GID-CONUSS es necesario brindarle

seguridad a esta misma evitando que agentes externos puedan alterar sin

17



autorizacion los diferentes proyectos mediante ataques de autenticacion por fuerza
bruta o a aprovechando vulnerabilidades en la configuracion de la red.

Para esto se propone la implementacion de un conjunto de herramientas libres
que conformaran un firewall para contrarrestar estas situaciones y generar mayor
confianza hacia los estudiantes y comunidad universitaria en general que busquen

adquirir los servicios prestados por el grupo.

1.3 VIABILIDAD

Actualmente el grupo de investigacion GID-CONUSS, cuenta con equipos de
computo de altas prestaciones que nos permiten realizar pruebas e implementar
diferentes herramientas generando un entorno de laboratorio para asi tomar la

decision de llevarlo al sistema en produccion.

El software libre estd en constante crecimiento y se cuentan con herramientas de
un alto grado de calidad que permiten la implementacion de modelos e
infraestructuras soélidas y seguras para un sistema de produccion tal como con el

que se cuenta en este momento a costos muy bajos

De igual forma los integrantes del grupo GID-CONUSS, desde su director hasta
los estudiantes que realizan proyectos alli, tienen alto grado de conocimiento en la
administracion de servidores Linux y herramientas de software libre lo cual permite

aportar al mejoramiento y desarrollo de esta infraestructura.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Administrar, monitorear y mantener el funcionamiento de la infraestructura de
computacion en la nube modelo de alta disponibilidad del grupo gid-conuss, con
enfasis en la exploracion de nuevas tecnologias y otros médulos de openstack
como alternativa y/o complemento a la virtualizacibn que permitan prestar un
servicio de computacion en la nube a los estudiantes y profesores de la escuela de
ingenieria de sistemas e informatica de la Universidad Industrial de Santander.

2.2 OBJETIVOS ESPECIFICOS

e Monitorear, Administrar, y mantener la infraestructura actual de computacion
en la nube y modelos de alta disponibilidad del grupo GID-CONUSS.

e Realizar tareas de mantenimiento programadas y copias de seguridad,
Mantenimiento y administracion de las unidades de almacenamiento.

e Garantizar para los servicios virtualizados su funcionalidad, seguridad, alta
disponibilidad, escalabilidad, eficiencia en la nueva infraestructura.

e Recuperacion del sistema en caso de fallos.

e Realizar tareas de atencion a los usuarios de los diferentes servicios.

— Registro de las solicitudes de servicios usando formularios del grupo.

— Comunicacién y Asesoria a usuarios del CloudEisi.

— Implementar servicios virtuales solicitados por la comunidad.

e Continuar la instalacion y configuracion de los mddulos de OPENSTACK,
mejorando la infraestructura

e Actualizar y/o mejorar los manuales de administracion, automatizacion de

tareas y las politicas de seguridad.

19



Exploracion de factibilidad para implementar la tecnologia de contenedores
Linux como alternativa y/o complemento a la virtualizacion.

Alta Disponibilidad de datos: Realizar las pruebas del sistema de archivos
GlusterFS, como una alternativa al sistema de replicacion de datos actual,
buscando mayor escalabilidad, para considerar o no la futura implementacion
en el sistema en produccién.

Seguridad:

Mejorar la seguridad de la infraestructura con herramientas dedicadas a este
fin, acorde a las recomendaciones proyectos anteriores

Implementacion de un FireWall UTM para la red de maquinas virtuales de la
infraestructura.

Entrenar y asesorar los relevos administrativos para garantizar la continuidad
del proyecto, mediante un curso de minimo 20 horas durante 5 dias.

Escribir un articulo con los resultados del proyecto y las recomendaciones para

proximas investigaciones y desarrollos.
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3. MARCO TEORICO

3.1 INFRAESTRUCTURA INICIAL

La infraestructura inicial con la cual se prestaban los servicios de computacion en

la nube, era la siguiente:

Imagen 1: “Infraestructura inicial”

[ N LB DB Mw]—— DB
"
e 3 a
S & Gy 6 8 ® | Lg | 5
& & :
@ 3 3
[cp] P E R [cp2] nJ; i 34
°
2
& @ Red de Administracion
2 @Red de Tunel
g @ Internet
&
Tunel
:.‘3 Controller
g 8] neven R FERE R
= 7
> m Compute 1
8
i
§ m Compute 2
>
% Balanceador
SWITCH HP GID-CONUSS
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En esta infraestructura se cuenta con un switch HP 1910, tres servidores fisicos,

de los cuales dos de ellos cuentan con 24 Gb de memoria RAM, 2 Tb de Disco
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duro y un procesador Intel(R) Xeon(R) CPU 2.67GHz con 8 nucleos, el servidor
restante posee 32 Gb de memoria RAM, 2 Tb de disco duro y un procesador
Intel(R) Xeon(R) CPU 2.67GHz con 24 nucleos. Estos tres servidores tienen

instalado el sistema operativo Ubuntu 14.04.

3.2 CONCEPTOS BASICOS

Para entender mejor la imagen 1 es necesario comprender los siguientes

conceptos:

e Maquina virtual: Una maquina virtual es un software capaz de emular un
ordenador fisico.

e Hipervisor: monitor de maquinas virtuales, que permite la creacion y
administracion de las mismas.

e Alta disponibilidad: se refiere a “la disponibilidad de los recursos en un
sistema computacional en el evento de fallo de componentes del sistema. Esto
se puede lograr de varias maneras, abarcando todo el espectro que va desde
un extremo con soluciones que utilizan hardware personalizado y redundante
para garantizar la disponibilidad, hasta otro extremo con herramientas que
ofrecen las soluciones de software que utilizan componentes de hardware
genéricos”.

e Replicacion de almacenamiento: es un servicio el cual permite la duplicacién
de archivos en tiempo real a través de una red.

e Infraestructura como servicio (laaS) [1], [20]: La capacidad de cémputo
proporcionada al usuario es el aprovisionamiento de redes, procesamiento,
almacenamiento y otros recursos computacionales fundamentales sobre los
cuales el cliente puede desplegar y ejecutar aplicaciones segun su criterio, lo
cual incluye sistemas operativos y aplicaciones. El usuario no administra o

controla la infraestructura subyacente, pero tiene control sobre los sistemas
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operativos, almacenamiento y aplicaciones desplegadas; y posiblemente un
control limitado sobre algunos componentes de red seleccionados (ej. firewall).
e Openstack [17]: es un proyecto de computacion en la nube libre y de codigo
abierto. Este sistema permite controlar grandes agrupaciones de recursos de
computacion, almacenamiento y redes a través de un centro de datos, todo
administrado a través de un tablero de mandos que da control a los
administradores mientras habilita a sus usuarios a proporcionar recursos a
través de una interfaz web.
Openstack cuenta con diversos proyectos que en conjunto permiten el
desarrollo y administracion de nubes publicas y privadas, estos proyectos
tienen un desarrollo modular lo que se pueden ir implementando en el sistema

en produccién a medida que van saliendo sus actualizaciones estables.

3.3 MODULOS DE OPENSTACK EXISTENTES EN LA INFRAESTRUCTURA
INICIAL

3.3.1 Servicio de identidad. EI servicio identidad de Openstack proporciona un
Gnico punto de integracion para gestionar los servicios de autenticacion,
autorizacion y servicio de catalogo. Otros servicios de Openstack utilizan el
servicio identidad como una APl comun unificada. Ademas, los servicios que
proporcionan informacién sobre los usuarios pero que no estan incluidos en
Openstack (como los servicios LDAP) pueden integrarse en una infraestructura
preexistente. Para beneficiarse del servicio identidad, otros servicios Openstack
deben colaborar con él. Cuando un servicio Openstack recibe una solicitud de un
usuario, comprueba con el servicio identidad si el usuario esta autorizado para

realizar la solicitud.!

! Docs.openstack.org. (2016). OpenStack Docs: Identity service overview. [En linea] Disponible en:
https://docs.openstack.org/mitaka/install-guide-ubuntu/common/get_started_identity.html [Accessed
Nov. 2016].
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3.3.2 Servicio de imégenes (glance): El servicio de imagenes de Openstack es
fundamental para la infraestructura como servicio (laaS) como se muestra en la
arquitectura conceptual. Acepta solicitudes de APl para imagenes de disco o
servidor y definiciones de metadatos de usuarios finales o componentes de
Openstack. También admite el almacenamiento de imagenes de disco en varios
tipos de repositorio, incluido Openstack Object Storage. Varios procesos
periodicos se ejecutan en el servicio de imagenes de Openstack para admitir el
almacenamiento en caché. Los servicios de replicacion garantizan la coherencia y

la disponibilidad a través del cluster.?

3.3.3 Servicio de computo (nova): Utilice el servicio de computo Openstack para
alojar y administrar sistemas de computacion en la nube. El servicio de computo
Openstack es una parte importante de un sistema de Infraestructura como servicio
(laaS). Los modulos principales se implementan en Python. El servicio de computo
Openstack interactta con el servicio identidad de Openstack para la autenticacion;
el servicio de imagenes Openstack para imagenes de disco; Y el dashboard de
Openstack para el usuario y la interfaz administrativa. El acceso a la imagen esta
limitado por los proyectos y por los usuarios; Las cuotas son limitadas por proyecto
(el nimero de casos, por ejemplo). El servicio de computo Openstack puede
escalar horizontalmente en hardware estandar y descargar imagenes para iniciar

instancias.®

3.3.4 Servicio de red (neutrdn): el servicio de red Openstack gestiona todas las
redes para la infraestructura de red virtual (VNI) y los aspectos de la capa de
acceso de la infraestructura de red fisica (PNI) en el entorno de Openstack.

Permite a los inquilinos para crear topologias de red virtuales avanzados,

% Docs.openstack.org. (2016). OpenStack Docs: Image service. [En linea] Disponible en:
https://docs.openstack.org/mitaka/install-guide-ubuntu/glance.html [Recuperado en: Nov. 2016].

3 OpenStack Docs: Compute service overview", Docs.openstack.org, 2016. [En linea] Disponible
en: https://docs.openstack.org/mitaka/install-guide-ubuntu/common/get_started_compute.html.
[Recuperado en: Nov. 2016].
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incluyendo servicios tales como firewalls, equilibradores de carga y redes privadas
virtuales (VPN).*

3.3.5 Dashboard (horizon): Consiste en un panel de control grafico, mediante el

cual es posible la administracion de la mayor parte de la infraestructura

3.4 DESCRIPCION DE INFRAESTRUCTURA INICIAL

En la arquitectura mostrada en la figura uno se muestra el punto de partida de este
proyecto, en esta existe un modelo de computacion en la nube conocido con el
nombre de infraestructura como servicio, el cual era prestado a través de la
adjudicaciéon de servidores o0 maquinas virtuales a los usuarios, dichas maquinas

son creadas y administradas por un hipervisor llamado kvm*.

Esta infraestructura cuenta adicionalmente con un modelo de alta disponibilidad de

un servidor web (meiweb) mostrado en la imagen 2

4 OpenStack Docs: Networking (neutron) concepts”, Docs.openstack.org, 2016. [En linea]

Disponible en: https://docs.openstack.org/mitaka/install-guide-ubuntu/neutron-concepts.html.
[Recuperado en: Nov. 2016].
Kernel Virtual Machine
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Imagen 2: “Modelo de alta disponibilidad”
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En la imagen podemos observar un modelo de alta disponibilidad, el cual consta
de 4 maquinas virtuales dos de las cuales tendran la funcién de balancear la carga

entrante entre los servidores meiweb.

En conjunto con el servicio de computacion en la nube utilizando kvm, se
encuentra implementada la plataforma openstack, con sus médulos principales.
Existe una herramienta la cual permite la replicacion de datos, la cual se encuentra

implementada en la infraestructura.
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3.5 INFRAESTRUCTURA FINAL

Una vez comprendida la infraestructura inicial, se mostrara el resultado final, con

los nuevos componentes.

Imagen 3:” Infraestructura final”
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Los componentes hardware con los que se cuenta en la infraestructura final, son

los mismos que se utilizaron en la infraestructura inicial.
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3.6 NUEVOS COMPONENTES DE LA INFRAESTRUCTURA FINAL

3.6.1 Cortafuegos o Firewall. Un cortafuegos o firewall es un sistema de defensa
gue se basa en el hecho de que todo trafico entrante o saliente a la red, debe
pasar de manera obligada por un sistema capaz de autorizar, denegar y tomar
nota de todo lo que ocurre, de acuerdo con la politica de control de acceso entre

redes.

Controla tanto la comunicacion desde el exterior como el trafico generado desde la
propia maquina o red interna. Actia a base de normas que establece el
administrador de seguridad o, en su defecto, el administrador de red o el usuario
final. Dichas reglas definen las acciones correspondientes a llevar a cabo cuando

se recibe un paquete que cumpla unas determinadas caracteristicas.

A pesar de que hay programas que se venden bajo la denominacion de firewall,
un firewall NO es un programa, sino que consiste en un conjunto de

medidas hardware y software destinadas a asegurar una instalacion de red.

En definitiva, se trata de cualquier sistema empleado para "separar" una maquina
o una subred del resto, protegiéndola de servicios y protocolos que puedan
suponer una amenaza a la seguridad desde el exterior. El espacio protegido por
un cortafuegos se denomina perimetro de seguridad, mientras que la red externa

recibe el nombre de zona de riesgo.’

® Firewalls - definicion”, Spil.nisu.org. [En linea]. Disponible en:
http://spil.nisu.org/recop/al0l/rmoreno/definicion.html [Recuperado en: Dic. 2016].
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Imagen 4: “Modelo basico de un firewall”

Perimetro de
seguridad

Zona de riesgo

WwoomcCmE A3 o0

3.6.1.1 PFSENSE. El software pfSense es una distribucién personalizada gratuita
de FreeBSD disefiada especificamente para su uso como cortafuegos y enrutador

que se gestiona completamente a través de la interfaz web.

Esta herramienta, incluye una larga lista de caracteristicas relacionadas y un

sistema de paquetes que permite una mayor capacidad de expansion.

Para poder la implementacion del firewall PfSense es importante tener en cuenta

los siguientes conceptos:

¢ Nodo: magquina o servidor virtual.

e Pfsync es un protocolo usado para sincronizar estados de cortafuegos entre
maquinas que ejecutan el filtro de paquetes.®

e Carp failover: EIl protocolo de redundancia de direcciones comunes (CARP,

Common Address Redundancy Protocol) por sus siglas en inglés es utilizado

® https://en.wikipedia.org/wiki/Pfsync
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por multiples nodos para "compartir" una direccion IP virtual de tal manera que,
si el nodo principal o master falla, otro se hara cargo de forma transparente.’

e Sincronizacion de estado: La sincronizacion de estado es manejada por
pfsync que transmite informacion de tabla de estado (contenidos, inserciones,
eliminaciones, etc.) a otros nodos en una interfaz privada compartida para que
los estados de conexion sean validos en todos los nodos. De esta forma, si un
nodo falla y otro se hace cargo, las conexiones de usuario contindan fluyendo y
los clientes no necesitan volver a conectarse.

e Sincronizacién de configuracion: Es manejada por XMLRPC Sync, que es
un mecanismo de PfSense que permite transmitir determinada informacion de
configuracion y comandos entre nodos. Normalmente, el nodo primario

sincronizara sus areas de configuracion con un nodo secundario.

3.6.2 Firewalls UTM (Unified Threat Management). Los firewalls UTM por
hardware o software conforman un grupo de herramientas o servicios que trabajan
conjuntamente para brindar seguridad de frontera a una infraestructura de

computacion; entre los servicios mas relevantes se encuentran los siguientes:

e Funcion de un firewall de inspeccion de paquetes

e Funcién de VPN

e DNS

e Monitoreo de red

e Filtrado de contenidos (para el bloqueo de sitios no permitidos mediante
categorias)

e Antivirus de perimetro (evitar la infeccibon de virus informéticos en
computadoras clientes y servidores)

e Deteccion/Prevencion de Intrusos (IDS/IPS)

” https://en.wikipedia.org/wiki/Common_Address_Redundancy_Protocol
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Unas de las principales herramientas UTM de software libre son las siguientes:

3.6.3 Herramientas y Complementos del Firewall

3.6.3.1 Ntop-ng. Es una herramienta que permite monitorizar en tiempo real una
red. Es util para controlar los usuarios y aplicaciones que estan consumiendo
recursos de red en un instante concreto y para ayudarnos a detectar malas
configuraciones de algun equipo, (facilitando la tarea ya que graficamente nos
muestra una advertencia del error que esté ocurriendo. Posee una interfaz web
desde el que cualquier usuario con acceso puede ver las estadisticas del
monitoreo.® Esta herramienta se integra con PfSense para complementar la

seguridad de la red.

Imagen 5: “Ntop”

http://www.ntop.org/wp-content/uploads/2015/05/ntop.png)

3.6.4 Cambios y Nuevas Implementaciones en Openstack. Para este proyecto
teniendo en cuenta el crecimiento de Openstack y la madurez que ha alcanzado
permitiendo la implementacién de nuevos modulos para ofrecer un mejor servicio y
abarcar mas necesidades de computacion en la nube actualizamos Openstack a la
version MITAKA para ofrecer una mayor calidad, seguridad y confiabilidad en los
servicios ofrecidos. A su vez también se busca corregir errores que se

presentaban en las anteriores versiones.

® “Ntop", Es.wikipedia.org, 2016. [En linea]. Disponible en: https://es.wikipedia.org/wiki/Ntop.
[Recuperado en: Dic- 2016].
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Cabe resaltar que al hacer la actualizacion de la version de Openstack, se tuvo

que implementar de cero todos los médulos que estaban en la versién anterior.

Una vez hecho esto se implementaron los huevos modulos.

3.6.5 Caracteristicas de la Nueva Version

3.6.5.1 Escalabilidad. EI motor de convergencia de Heat (servicio de
orquestacién), que aparecid por primera vez en el lanzamiento de la version
Liberty, ahora puede manejar cargas mas grandes y acciones mas complejas para
la escala horizontal y ofrecer un mejor rendimiento para el modo sin estado. Los
tokens fernet* de Keystone ahora manejan mas acciones y solicitudes de
autenticacion. Los desarrolladores también hicieron un progreso significativo en

Cells v2**, una caracteristica que se introdujo en la version Liberty.

3.6.5.2 Experiencia de Usuario. La comunidad se dedica a mejorar la experiencia
del usuario de la nube, no sélo el operador de la nube, sino también el usuario
final de la nube, es decir, el desarrollador o el implementador de la aplicacion.
Openstack Client proporciona un conjunto coherente de llamadas para crear
recursos para que los usuarios finales no tengan que aprender las complejidades
de cada API de servicio. Mitaka también ofrece soporte mejorado para kits de
desarrollo de software (SDK) en varios idiomas. Neutron introdujo "give me a
network", que consolida el proceso de crear una red, adjuntar un servidor a ella,

asignar un IP a ese servidor, y hacer que la red sea accesible, en una sola accion.

3.6.5.3 Administracién. Numerosos avances se centran en mejorar la facilidad de
uso cotidiana para los desplegadores y administradores de la nube. Una

configuracion simplificada para el servicio de computacién de Nova introduce

" Formato de token implementado por Openstack, para realizar procesos de autenticacion de una
forma mas eficiente
Arquitectura que permite la escalabilidad de nodos compute para la ejecucion del servicio nova
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valores predeterminados estandar adicionales y reduce el niumero de opciones
gue deben seleccionarse manualmente. El servicio de identidad de Keystone se
ha simplificado desde un proceso de varios pasos para configurar las funciones de
administracion de identidades de una red en la nube: instalar, ejecutar, autenticar,
distribuir tokens, etc., a un proceso de un solo paso. Neutron mejora la capacidad
de gestidn a través de la mejora de la red de Capa 3 y el soporte de Virtual Router
(DVR)

3.6.6 Nuevos Mdédulos de Openstack Implementados

3.6.6.1 Servicio de Almacenamiento de Objetos (swift). [17] El servicio de
almacenamiento de objetos Openstack es un sistema de almacenamiento
redundante y escalable. Los objetos y los archivos se escriben en varias unidades
de disco repartidos por los servidores del centro de datos, con el software
Openstack responsable de asegurar la replicacion y la integridad de los datos en
el cluster. Agrupaciones de almacenamiento escalar horizontalmente simplemente

anadiendo nuevos servidores.
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Imagen 6: “descripcion de swift”
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En la imagen anterior se ven los principales componentes que intervienen en el
almacenamiento de objetos (swift).

El proxy server es la cara publica de Swift, es el encargado de recibir y responder
las peticiones de la API, los anillos contienen la informacion del lugar donde se
encuentra cada dato almacenado y las réplicas que existen de él, los nodos

representan propiamente los servidores de almacenamiento.

Swift permite la utilizacion de zonas para garantizar la durabilidad de los datos,
estas zonas pueden ser particiones, racks*, o lugares geogréficos.

3.6.6.2 Servicio de Orquestacion (heat). El servicio de orguestacién proporciona

una orquestacion basada en plantillas para describir una aplicacion en la nube

Es un soporte metdlico destinado a alojar equipamiento electronico, informatico y de
comunicaciones
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ejecutando llamadas de la API de Openstack para generar aplicaciones en la nube
en ejecucion. El software integra otros componentes basicos de Openstack en un
sistema de plantilla de un solo archivo. Las plantillas le permiten crear la mayoria
de los tipos de recursos de Openstack, como instancias, IP flotantes, volimenes,
grupos de seguridad y usuarios. También proporciona funciones avanzadas como
la alta disponibilidad de instancias, la escalabilidad automatica de instancias y las
pilas anidadas. Esto permite que los proyectos basicos de Openstack reciban una

base de usuarios mayor.®

3.6.6.3 Servicio de Telemetria (ceilometer). [17]. Los servicios de recopilacion

de datos de telemetria proporcionan las siguientes funciones:

e Medicion de datos relacionados con los servicios de Openstack

e Recoge datos de eventos y mediciones mediante el monitoreo de las
notificaciones enviadas desde los servicios.

e Publica los datos recopilados a varios objetivos, incluidos los almacenes de
datos y las colas de mensajes.

3.6.6.4 Servicio de almacenamiento en bloque (cinder). El servicio de
almacenamiento en bloque de Openstack (cinder), agrega almacenamiento
persistente a una maquina virtual. El almacenamiento en bloque proporciona una
infraestructura para gestionar volimenes, e interactia con el servicio de computo
Openstack para proporcionar volimenes de instancias. El servicio también permite

la gestion de instantaneas (snapshots) de volumen y tipos de volumen.10

o OpenStack Docs: Orchestration service overview, Docs.openstack.org, 2016. [En linea]

Disponible en: https://docs.openstack.org/mitaka/install-guide-
ubuntu/common/get_started_orchestration.html. [Recuperado en: Nov. 2016].
0 OpenStack Docs: Block Storage service overview, Docs.openstack.org, 2016. [En linea].
Disponible en: https://docs.openstack.org/mitaka/install-guide-
ubuntu/common/get_started_block _storage.html. [Recuperado en: Nov- 2016].
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4. ANALISIS Y DISENO

4.1 ALTA DISPONIBILIDAD DE DATOS

Actualmente se cuenta con DRBD, un sistema distribuido de almacenamiento
replicado para plataformas Linux que permite complementar el modelo de alta
disponibilidad.

Este modelo en la version estable mas actual, permite la replicacién en dos nodos

primarios.

4.1.1 Cambios y Nuevas Implementaciones. En vista de que el modelo en
general presenta un alto grado de madurez, es importante seguir investigando y
buscando que la infraestructura tenga mayor escalabilidad, por esto, en este
proyecto se plantea la implementacion de un sistema de archivos de
almacenamiento en red de escalabilidad horizontal, que puede presentar una

mejor adaptacion al crecimiento de la misma.

4.2 SEGURIDAD

La infraestructura cuenta con politicas de seguridad para controlar el acceso a los
servidores tanto fisicos como virtuales ademas de una herramienta para la

deteccion de ataques por fuerza bruta

4.2.1 Cambios y Nuevas Implementaciones de Seguridad. En una
infraestructura de computacion en la nube y servicios virtualizados, la seguridad

juega un papel muy importante.

Al utilizar implementar estos servicios en una red considerablemente grande como

es el caso en la universidad, se ve la necesidad de poder brindarle proteccion a
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las maquinas virtuales; teniendo en cuenta que el riesgo aumenta al haber
diferentes usuarios con y sin conocimiento sobre la administracion de redes y

servidores.

Sabiendo esto, se plantea la implementacion de un firewall utm para la red de
estas mismas, haciendo uso de software libre y herramientas que permiten cumplir

este objetivo.

4.3 PROPUESTAS Y USO DE NUEVAS TECNOLOGIAS

4.3.1 Contenedores Linux. Lxc o contenedores Linux es una tecnologia
de virtualizacion en el nivel de sistema operativo (SO) para Linux. LXC permite
que un servidor fisico ejecute multiples instancias de sistemas operativos aislados,
conocidos como Servidores Privados Virtuales (SPV o VPS en inglés) o Entornos
Virtuales (EV). LXC no provee de una maquina virtual, mas bien provee un entorno

virtual que tiene su propio espacio de procesos y redes.™

4.3.2 Docker

Imagen 7: “Logo Docker”
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LXxc, Es.wikipedia.org, 2016. [En linea]. Disponible en: https://es.wikipedia.org/wiki/LXC.
[Recuperado en Feb- 2017].
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Docker [22] es un proyecto de codigo abierto para crear contenedores que sean
ligeros y portables y asi lograr que las aplicaciones software se puedan ejecutar
desde cualquier maquina virtual, sin importar el sistema operativo de la misma,

siendo asi muy facil el despliegue de dichas aplicaciones.

Imagen 8: “Despliegue Docker”
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4.3.3 ¢(Qué es un Contenedor Docker? Un contenedor docker se puede definir
como una maquina virtual ligera menos exigente, donde dentro del mismo se

encuentra todo lo necesario para ser ejecutado.

Estos contenedores no tienen un sistema operativo completo, sino Unicamente
librerias y archivos necesarios para su propio despliegue. Asi se puede llevar un
contenedor a cualquier maquina o host anfitrion que contenga docker instalado y
ejecutar la aplicacion, sin preocuparse por si dicho host o0 maquina poseen los

elementos necesarios para ejecutar la aplicacion.

El software en un contenedor siempre funcionara igual, independientemente del

entorno
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4.3.4 Los contenedores y las Maquinas Virtuales. Las maquinas virtuales y los
contendores tienen beneficios similares en cuanto a aislamiento y asignacion de
recursos, pero funcionan de manera muy diferente puesto que los contenedores
virtualizan el sistema operativo, mas no el hardware. Es por esto que los

contenedores son més portatiles y eficientes.?

4.3.4.1 Contenedores. [22] Mudltiples contenedores pueden ejecutarse en la
misma maquina y comparten el ndcleo del sistema operativo con otros
contenedores, cada uno ejecutdndose como un proceso aislado. Los
contenedores ocupan menos espacio que las maquinas virtuales (las imagenes de
contenedores suelen tener decenas de MB de tamafio) y comienzan casi al

instante.

4.3.4.2 Maquinas Virtuales. [22] Las maquinas virtuales (VM) son una
abstraccion del hardware fisico que convierten a un servidor en muchos
servidores®®. El hypervisor permite que multiples maquinas virtuales se ejecuten
en una sola maquina. Cada VM incluye una copia completa de un sistema
operativo, una o mas aplicaciones, binarios y bibliotecas necesarias, ocupando
decenas de GB. Las VM también pueden ser lentas para arrancar.

2 What is Docker, Docker. [En linea]. Disponible en: https://www.docker.com/what-docker.
LRecuperado en: Feb- 2017].

3 “Maquina virtual”, Docker.com, 2016. [En linea]. Disponible en: https://www.docker.com/what-
container [Recuperado en: Dic- 2016].
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Imagen 9: “Arquitectura contenedor, arquitectura maquina virtual”
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https://www.docker.com/sites/default/files/Container%402x.png,
https://www.docker.com/sites/default/files/VM%402x.png)

4.3.5 Contenedores y Maquinas Virtuales Juntos. Los contenedores y las
maquinas virtuales utilizados conjuntamente proporcionan una gran flexibilidad en
la implementacion y administracion de aplicaciones. Una pregunta frecuente es si
los servicios Docker pueden interactuar con los de las maquinas virtuales. La
respuesta es si. La ejecucion de un contenedor Docker no impide que sus
servicios hablen con los de la maquina virtual que lo aloja. Por ejemplo, es posible
gue la aplicacion en dicho contenedor interactle con una base de datos que reside
en la maquina virtual, si la red esta correctamente configurada, no habra problema

en dicha interaccion.

Docker aprovecha la ejecucion de hosts Docker en una amplia variedad de
plataformas de virtualizacion. Docker Cloud y Docker Datacenter pueden
administrar facilmente los hosts Docker sin importar donde se ejecutan. Y con
Docker Machine puede proporcionar nuevos hosts Docker a una amplia variedad
de plataformas, incluyendo VMware, vSphere, Microsoft Hyper-V, Azure y AWS.

Una de las cosas mas poderosas de Docker es la flexibilidad que ofrece a las
organizaciones. La decision de donde ejecutar sus copias puede basarse 100% en
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lo que es correcto para su negocio. No se esta encerrado en ninguna
infraestructura, se puede escoger y combinar de cualquier manera que tenga

sentido para la organizacion®*.

Imagen 10: “Despliegue Docker”

App A App B App C
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Docker
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https://www.docker.com/sites/default/files/containers-vms-together.png

4.3.6 Ventajas y Desventajas de las Maquinas Virtuales

4.3.6.1 Ventajas

e Aprovechamiento de los recursos: [10] en un servidor fisico se pueden tener
varias maquinas virtuales. El hypervisor puede compartir recursos basados en
la prioridad, y las maquinas virtuales pueden hacer uso de ciclos no utilizados
que otras maquinas virtuales no estan usando. Cada maquina virtual utiliza su
propia CPU, RAM, almacenamiento y asignacion de red. Cada maquina virtual

también ejecuta su propio sistema operativo.

Y What is Docker, Docker. [En linea]. Disponible en: https://www.docker.com/what-docker.
[Recuperado en: Feb- 2017].
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Facil escalabilidad: [10] cuando se necesiten ejecutar mas aplicaciones, se
puede hacer uso de mas maquinas virtuales, siempre y cuando el servidor

huésped cuente con los recursos necesarios.

Copias de seguridad y migracion féaciles: [10] es muy facil migrar una
configuracion de la maquina virtual a otro hardware. La mayoria de los
proveedores proporcionan mecanismos sencillos para realizar copias de

seguridad, restaurar y migrar las maquinas virtuales detenidas o en ejecucion.

Flexibilidad: [10] méaquinas virtuales con diferentes arquitecturas pueden

funcionar juntas, por ejemplo, maquinas Linux y maquinas Windows.

4.3.6.2 Desventajas

Problemas a la hora de asignar recursos: [10] en ocasiones es dificil asignar
recursos a una maquina virtual especifica, ya que todos los recursos se

comparten.

Dependencia de un proveedor: [10] el uso de una solucién de virtualizacion
dificulta el paso a otro. Existen algunas herramientas de migracion, pero cada

proveedor tiene un conjunto diferente de formatos.

Configuracién compleja: [10] ejecutar una aplicacion dentro de una maquina
virtual puede ser problematico. Si bien el sistema operativo puede ser mas facil
de administrar, prepararlo para una aplicacion puede seguir siendo un proceso
engorroso. Diferentes instancias de la misma imagen pueden diferenciarse en

términos de configuracion y dependencias.

42



4.3.7 Ventajas y Desventajas de los Contenedores

4.3.7.1 Ventajas

e Aislamiento: [10] cada aplicacibn se ejecuta en su propia instancia de
contenedor. Debido a que su cddigo esta en un contenedor, debe ejecutarse
de forma coherente entre instancias. Las preocupaciones de configuracion
pueden reducirse al minimo utilizando contenedores. No hay necesidad de
preocuparse por el sistema operativo del usuario final si envia el sistema

operativo con el software.

e Ligero: [10] haciendo uso del nucleo del sistema operativo y no dependiendo
de un hypervisor, la pila de contenedores necesita mucho menos recursos que
cualquier otra instalacion. Esto permite mas contenedores en una maquina de

lo que seria posible con maquinas virtuales.

e F&cil de migrar: [10] debido a que cada contenedor es una instancia aislada
que no tiene un sistema operativo invitado, es muy facil migrar de una

implementacion a otra. La pila de contenedores permite una gran portabilidad.

e Seguridad: [10] tener cada aplicacidbn ejecutada en una instancia aislada
también permite una gran seguridad. Sin embargo, se debe tener en cuenta
que, dependiendo de la tecnologia del contenedor, puede haber algunos

agujeros en entornos de contenedores con multiples tenientes.

e Gastos indirectos bajos: [10] debido comparte el ndcleo con el sistema

operativo anfitrion, es muy barato iniciar y detener contenedores.
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Portables: [10] Cada aplicacion se ejecuta en un contenedor aislado. Estos
contenedores aislados pueden ser enviados facilmente desde una maquina a

otra, sin presentar problemas.

Comunidad: [10] En los ultimos tiempos, la virtualizacion de contenedores ha
evolucionado a pasos agigantados debido a la ayuda de muchos
colaboradores de todo el mundo. Docker ha ayudado especialmente con esto,
normalizd el flujo de trabajo de contenedores con herramientas de codigo
abierto y ha creado una comunidad vibrante. Si se tiene un problema, es muy
probable que alguien mas ya haya encontrado el problema y pueda
proporcionar ayuda o que su problema esta siendo trabajado activamente.

4.3.7.2 Desventajas

Arquitectura: [10] los contenedores comparten el kernel del sistema operativo
host, lo que significa que estan limitados a la misma arquitectura. Las
imagenes de contenedor se pueden construir para diferentes arquitecturas,

pero no son portatiles a través de diferentes arquitecturas.

Cargar aplicaciones pesadas: [10] Las aplicaciones grandes y con muchos
recursos pueden estar mejor adaptadas a una configuracion de servidor
tradicional en la que tienen acceso mas directo a los recursos proporcionados

por el servidor.

La diferencia clave entre la configuracion del contenedor y las maquinas virtuales

es que la virtualizacion basada en contenedores utiliza el nucleo del sistema

operativo host para ejecutar varias instancias invitadas aisladas. Estas instancias

invitadas se llaman contenedores. El host puede ser un servidor fisico o una

maquina virtual.
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Lo que hace que esta plataforma sea tan grande es que con Docker, se obtiene
mAas que acceso a un conjunto de herramientas de nucleo de alta calidad.
También se tiene acceso a una comunidad y todo un ecosistema de productos y
servicios de terceros que pueden ayudar desde los primeros pasos a desarrollar

una aplicacion a través de cada implementacién incremental de la misma.

La plataforma principal Docker consiste en una variedad de productos y servicios:

e Docker Engine (Docker Daemon)

e Docker Hub (Registro)

e Docker Machine (Provisiéon de host)

e Enjambre Docker (agrupacién de host)

e Docker Compose (Container Orchestration)
e Docker Orca (Gestion de aplicaciones)

e Kitematic (GUI)

4.3.8 Uso de Contenedores Docker. La optimizacion en la utilizacion de recursos
computacionales en una infraestructura que va en crecimiento es uno de los
principales objetivos; por esto es necesario buscar alternativas y/o complementos

a la virtualizacion que permitan hacer mejor uso de ellos

Es asi que se plantea una propuesta para empezar a experimentar con
contenedores Linux mas especificamente con Docker y ver qué ventajas traeran
para en un futuro implementarlos en proyectos en los cuales se le pueda sacar

mayor provecho a esta tecnologia.

Para el caso en particular de la infraestructura del grupo GID-CONUSS, la cual
esta implementada en maquinas virtuales, se realizaron unas pruebas en las
cuales se quiso emular parte de la infraestructura y observar las diferencias mas

significativas.
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4.3.9 GLUSTERFS. GlusterFS es un sistema de archivos de red escalable.
Mediante el uso de hardware comun, puede crear soluciones de almacenamiento
distribuidas grandes para la transmisiéon de medios, el analisis de datos y otras
tareas intensivas de datos y ancho de banda. GlusterFS es un software libre y de

c6digo abierto.™

El GlusterFS se basa en la interaccion de componentes cliente y servidor. Los
servidores normalmente se implementan como almacenamiento en bloques, en
cada servidor el proceso daemon glusterfsd exporta un sistema de archivos local
como un volumen. El proceso cliente glusterfs, se conecta a los servidores a
través de algun protocolo TCP/IP, InfiniBand o SDP, compone volimenes
compuestos virtuales a partir de los multiples servidores remotos, mediante el uso
de traductores. Por defecto, los archivos son almacenados enteros, pero también
puede configurarse que se fragmente en multiples porciones en cada servidor. Los
volimenes pueden ser montados en los equipos cliente mediante el
modulo FUSE o acceder a través de la libreria cliente libglusterfs sin incurrir en

problemas con el sistema de archivos FUSE.*®

Funcionalidades:

— Espejo y la replicacion de archivos.

— Fragmentacion de los archivos o Data striping.

— Balanceo de carga para la lectura y escritura de archivos.
— Volumenes con tolerancia a fallos.

— Planificacién de E/S y almacenamiento en caché de disco.

!> Gluster Docs, Gluster.readthedocs.io, 2017. [En linea]. Disponible en:
https://gluster.readthedocs.io/en/latest/. [Recuperado en: Ene- 2017].

'® Gluster File System, Es.wikipedia.org, 2016. [En linea]. Disponible en:
https://es.wikipedia.org/wiki/Gluster_File System. [Recuperado en: Ene- 2017].
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El servidor GlusterFS se mantiene minimamente simple: exporta un sistema de
archivos existente como esta, dejando en manos de los traductores del lado del
cliente a la estructura del almacenamiento. Los propios clientes se manejan
independientemente, no se comunican directamente entre si, y los traductores
administran la consistencia de los datos entre ellos. El GlusterFS se basa en un
algoritmo de hash* elastico en vez de utlizar un modelo de metadatos
centralizados o distribuidos. Desde la version 3.1, los volumenes pueden ser
agregados, eliminados o migrados en forma dinamica, esto ayuda a prever
problemas de consistencia, y permite que el GlusterFS pueda ser escalado a
varios petabytes sobre hardware de bajo coste, evitando asi los cuellos de
botella que normalmente afectan a muchos sistemas de archivos distribuidos con

multiple concurrencia.’

Para la seleccion de este sistema de replicacibn se tuvieron en cuenta
recomendaciones de proyectos anteriores, asi como también una comparacion

entre con sistemas de replicacion como ceph y drbd.

De los cuales se descart6 drbd™® ya que es el sistema de replicacién actual y el
cual se queria mejorar, quedado ceph®® y glusterfs, de los cuales el primero es
muy comun en implementaciones de openstack y manejo de grandes volimenes
de datos, y estd mucho méas encaminado al almacenamiento de objetos similar a
object storage, por lo tanto se queria un sistema facil de escalar, seguro, rapido y
que tuviera bastante documentacion, mas acorde a las necesidades de la

infraestructura y replicacion en aplicaciones web

’ Algoritmo matematico que transforma cualquier bloque arbitrario de datos en una nueva serie de
caracteres con una longitud fija

7 Gluster File System, Es.wikipedia.org, 2016. [En linea]. Disponible en:
https://es.wikipedia.org/wiki/Gluster_File_System. [Recuperado en: Ene- 2017].

18 https://docs.linbit.com/

' http://ceph.com/
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5. DESARROLLO Y PUESTA EN MARCHA

5.1 SELECCION DEL FIREWALL

Para este proyecto se tuvieron en cuenta principalmente dos soluciones firewall

utm, las cuales fueron:

e Endian community

e PfSense

Estas dos herramientas prestan servicios similares y para el proposito que se le
daria, las dos permitian cumplir con el objetivo; aunque la herramienta PfSense
presenta en un principio un grado de complejidad mayor al momento de su
implementacion con respecto al endian community, nos permite en su version libre
trabajar el carp failover o alta disponibilidad del mismo mientras que en el endian

solo es posible realizar este proceso en su version paga.

El funcionamiento de esta caracteristica que era indispensable ya que todo el
tréfico de la red de maquinas virtuales pasaria a través de él, y por lo tanto en
caso de fallos en el firewall no seria posible acceder a los servicios o sistemas
alojados en las maquinas virtuales, es similar al proceso que realizan los
balanceadores de carga, en el cual uno de los nodos denominado nodo primario o
nodo master permanece activo y el otro permanece en modo pasivo y solo entraria

en funcionamiento en el momento en que el nodo master falle.
Una vez elegida la herramienta teniendo en cuenta las caracteristicas que eran

necesarias para cumplir con el objetivo propuesto, se procedid con su

implementacion.
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Imagen 11: “Esquema general de implementacion del firewall”

kvMm kvm kVMm

WAN WAN WAN

Ubuntu-server 14,04 Ubuntu-server 14,04 Ubuniu-server 14,04

En la imagen anterior se muestra un esquema general de la implementacién del
firewall, para ello es necesario hacer uso de tres interfaces de red; una sera
utilizada como red WAN o red externa que tendra acceso a internet otra sera
utilizada como red LAN o red de comunicacién entre las maquinas virtuales y la
otra sera la red de sincronizacion entre los firewalls necesaria para implementar

carp failover o alta disponibilidad en modo activo pasivo.

Para este caso particular teniendo en cuenta que el objetivo final seria brindarles
proteccion a las maquinas virtuales, el papel de la red WAN lo haria la red LAN de

los servidores fisicos.
Una vez instalado el firewall PfSense, nos presenta una interfaz web

personalizable la cual facilita el monitoreo, la administracion e instalacién de

diferentes herramientas.
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Imagen 12: “Interfaz web del firewall PfSense”
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En la imagen anterior se muestra la interfaz web del firewall PfSense, la cual
facilita la administracién de la red de las maquinas virtuales, en donde podemos
observar en una columna las caracteristicas del hardware junto con
especificaciones técnicas y en la otra columna encontramos informacion del
estado del nodo principal, ademas de graficas del trafico de red, logs del firewall y

estado de las interfaces de red.

El funcionamiento del firewall se basa en reglas, mediante las cuales se rechaza,
deniega o0 acepta la comunicacion o trafico entre redes e ip; adicional a esto
PfSense cuenta con paquetes o herramientas que complementan y aumentan el

control y la seguridad de la infraestructura.
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Imagen 13: “interfaz del menu reglas”
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En la imagen anterior se muestra la interfaz del mena reglas en la cual se
identifican los submenus floating, WAN, LAN y sync que hacen referencia a las

interfaces o segmentos a los cuales se les puede aplicar reglas.

Resaltamos el submend WAN y LAN, en el primero podemos configurar reglas de
acceso y comunicacion hacia los servidores o maquinas virtuales que se
encuentran en la red LAN y en el segundo podemos configurar las reglas de
acceso y comunicacion entre los servidores que se encuentran en la red LAN asi

como también la salida hacia la red WAN y redes externas.
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5.1.1 Alertas y Monitoreo de Red

Ntop-ng

Imagen 14: “Panel de monitoreo Ntop-ng”
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Al prestar servicios computacionales mas especificamente infraestructura, la
administracion en general del contenido, accesos y demas operaciones de los
servidores adjudicados a usuarios y estudiantes de la comunidad universitaria no
es realizada por los administradores del grupo CONUSS, por lo tanto, es
importante poder monitorear la red para poder tomar medidas pertinentes en caso

de ser necesario.

Como se menciond anteriormente se utilizd ntop-ng como complemento del
firewall para monitorear esta misma, la herramienta permite registrar todo el trafico
entrante y saliente para asi poder tener control completo sobre la red mediante

una interfaz gréfica.
En la imagen anterior se evidencia uno de los menus de la interfaz grafica de la

herramienta ntop-ng, en el momento de la imagen se hacia un monitoreo por filtro,

dando prioridad al protocolo icmp (ping), estas pruebas de monitoreo fueron
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realizadas de manera controlada y con servidores virtuales propios del grupo
CONUSS

5.2 IMPLEMENTACION Y PRUEBAS CON GLUSTERFS
5.2.1 Modelo Implementado

Imagen 15: “Arquitectura del modelo de replicacion de datos con GlusterFS”

Gluster-server

Ubuntu-server 14,04

DATOS

o

En la imagen anterior se puede ver el esquema que se implementd para realizar
las pruebas con GlusterFS, en el cual se utilizé el portal Meiweb en tres nodos o
servidores virtuales, tres nodos con Ubuntu server 14.04, que funcionan como
servidores y se distribuyeron en los tres servidores fisicos de produccién con los
que cuenta el grupo GID-CONUSS en este momento.

Una vez configurado todo el modelo, se hicieron pruebas de creacion,
modificacién y eliminacion de datos en cada uno de los tres nodos clientes
Meiweb, para observar el comportamiento de la replicacion de los mismos

obteniendo un resultado 6ptimo en cuanto a velocidad e integridad y consistencia.
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5.2.2 Tolerancia a Fallos

Imagen 16: "Arquitectura del modelo de replicacion de datos con glusterfs,

tolerancia a fallos”

P Gluster-server
Ubuntu-server 14,04 Ubuntu-server 14,04
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Teniendo en cuenta que existen diferentes factores que la afectan la
infraestructura directamente tales como fallos en la luz, red, problemas en los
servidores fisicos o dafios en los discos de las maquinas virtuales producto de
apagones, era necesario plantear un modelo que permitiera un alto porcentaje de
disponibilidad de los servicios prestados aprovechando al maximo las prestaciones

y recursos de los servidores fisicos.

Por esto, se realizaron pruebas creando escenarios simulando apagones, dafios
en el nodo principal del servidor GlusterFS, dafios en los clientes, asi también,
encendido tardio con intension, de un cliente después de haber realizado una
prueba de copia y verificando que éste Ultimo al iniciar se sincronizara con los
demas sin generar inconsistencia.
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5.3 DOCKER

Al querer trabajar con Docker, sélo es necesario disponer de un host equipado con
alguna distribucion de Windows, Mac o Linux. Los mas recomendado es que sea
una distribucion de Linux, dado que Docker tiene una estrecha integracion con el
kernel de Linux. Esto hace que la eficiencia sea bastante alta a un bajo costo.
Docker no es (actualmente) un reemplazo para las maquinas virtuales para
Windows, OS X, etc. Al ejecutar contenedores Docker en una maquina que no sea

Linux, se ejecutaran dentro de una maquina virtual a través de boot2docker.

En este caso en particular se usé Ubuntul4. Luego de esto se instalan los

componentes necesarios para poder usar Docker.

Al instalarse Docker, este crea tres redes automaticamente, las cuales son:

Imagen 17: “Redes creadas por Docker”

docker network ls
NETWORK ID DRIVER
1b59cchfcfad bridge

52e7ba2c779c host
aadl15648b8ce null

Estas tres redes estan integradas en Docker, cuando se crea un contenedor, hay
una opcion para especificar la red a la que queremos que pertenezca dicho

contenedor.

La red bridge representa la red dockerO que esta presente en todas las creaciones
de contenedores, a menos que especifiquemos lo contrario. EI demonio de Docker
conecta los contenedores a esta red y lo hace de manera predeterminada. Esto se

puede ver revisando la pila de redes del host en el que esta instalado Docker.

55



Imagen 18: “Redes de nuestro sistema”
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El siguiente paso fue buscar una imagen Docker de Ubuntu, de la cual se crean

los contenedores.

Imagen 19: “Imagenes disponibles de Docker”

docker searc

rastasheep/ubuntu-sshd
ubuntu-upstart
ubuntu-debootstrap
torusware/speedus-ubuntu
nuagebec/ubuntu
nickistre/ubuntu-lamp
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konstruktoid/ubuntu
teamrock/ubuntu
lynxtp/ubuntu
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forumi@721lubuntu:
esycat/ubuntu
smartentry/ubuntu

-dev-armbian
-dev-android

DESCRIPTION

Ubuntu is a Debian-based Linux operating s...
Dockerized SSH service, built on top of of...
Upstart is an event-based replacement for ...
debootstrap --variant=minbase --components...
Always updated official Ubuntu docker imag...
Simple always updated Ubuntu docker images...

LAMP server on Ubuntu

This is a docker images different LTS vers...

Base Ubuntu Image -- Updated hourly
Ubuntu Base Image
Docker images for ubuntu

Base ubuntu images based on the official u...

Images base ubuntu
ubuntu-x64-dev
A Ubuntu image that is updated daily

custom flavor of the official ubuntu base ...

ubuntu-armhf-dev
ubuntu-aarch64-dev
Ubuntu base image

TeamRock's Ubuntu image configured with AW...

/github.com/lynxtp/docker-ubuntu
-dev-armbian
-dev-android
Ubuntu LTS
ubuntu with smartentry
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La primera idea fue ver que tal funciona Docker como un servidor LAMP*.
Para esto se cre6 un contenedor con la imagen previamente descargada.

Aca ya se empieza a ver una ventaja importante de Docker sobre las maquinas
virtuales. Crear un contenedor, iniciarlo y trabajar en el solo es cuestién de
segundos, basta con tener una imagen base de Docker con la cual se quiere
trabajar y lanzar los comandos correctos para estar trabajando en dicho
contenedor. Mientras que con una maquina virtual es completamente diferente, ya
que antes de empezar la maquina, hay que instalar el sistema operativo sobre el
cual se quiere trabajar, lo que conlleva a una configuracion tediosa y por ende a

un gasto de tiempo mucho mayor al de un contenedor Docker.
Al momento de ingresar al contenedor, aparece lo siguiente:

Imagen 20: “Path del contenedor”

root@80b2e620c27c: /home#

Como si se estuviera trabajando en cualquier host de Ubuntu se instalan los
paquetes de Apache, Mysql y Php. La configuracion de todos estos paquetes se
hace de manera convencional, como trabajar en una maquina virtual o en un

servidor fisico.

Una vez hecho esto, el contenedor se encuentra listo para montar una pagina
web. Para esta prueba se utilizé la pagina GIGBA (pagina web de un grupo de
investigacion de geologia), que ya estd montada en una maquina virtual, sobre un

sistema operativo Ubuntu server 14.04 de la infraestructura.

" Linux, apache, mysq|, php
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Teniendo la pagina en el contenedor, se busca la IP de este.

Imagen 21: “Redes del contenedor”

root@B8eb2e620c27c:/home# ifconfig

ethe Link encap:Ethernet Hwaddr t42:ac:11:00:05
inet addr:172.17.8.5 Bcast:86.9.6.0 Mask:255.255.6.06
inett addr: fe8P::42:acff:fell:5/64 Scope:Link
UFP BROADCAST RUNNING MULTICAST MTU: 1500 Metric:1
RX packets:7441 errors:0 dropped:0 overruns:0 frame:0
X packets:2025 errors:0 dropped:0 overruns:0 carrier:€
collision txqueuelen:
RX bytes:2986061 (2.9 MB) TX bytes:2765011 (2.7 MB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:2

inet6 addr: ::1/7128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:4]1 errors:0 dropped:0 overruns:9 frame:0
TX packets:3]1 errors:0 dropped:0 overrun @ carrier:@e
collisions:0 txqueuslen:l

RX bytes: 4602 (4.6 KB) TX bytes: 4602 (4.6 KB)

Se observa que el contenedor tiene una IP de la red predeterminada, llamada

docker0 mencionada anteriormente.

Esta IP se ingresa al navegador para verificar que todo esté funcionando de

manera correcta.

Imagen 22: “Pagina web corriendo en el contenedor”

G Grupo GIGBA x

& €| ® Nosequro | 172.17.05 PR R
I Aplicaciones [ Series [ Futbolenvivo @ Linux W Proyecto [Ij : Estudiantes : P Bienvenidos :<ECOI IR Radioactiva 979 F\ (@) Offliberty - evidence W Series [ griduis.educofimac  » | @ Otros favoritos.

Sistemas de humedales para el Reciclaje de residuos sélidos
de aguas agroindustriales
Fatemne L [a oty L SEFEY T —
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En la imagen anterior se puede observar que la pagina carga de manera correcta.

Una de las ventajas mas importantes del uso de esta tecnologia, es el ahorro de

espacio en disco.

Este ahorro es bastante significativo ya que con el contenedor solo se usa un 18%
de espacio en comparacion al utilizado por la maquina virtual con esta misma

pagina web

Imagen 23: “Espacio usado por la maquina virtual”

Disco Wirtwual
Ruta de origen:  AcardibAdibvirttimmagessGighba . gooswes?
Tiger cde dispositreds: IDE Discos 1
Tarmwa Mo de almacenammilento: 1500 GiR

Soalo bectura:

Cormipartibdes:

Cabe destacar que, si la maquina tiene 15 GB, es porque asi se necesita para
este caso en particular, sin embargo, los requisitos minimos recomendados para
un Ubuntu server 14.04 que sirve como servidor LAMP es de 10 GB. Sl este

hubiera sido el caso, también un gran ahorro en espacio en disco.

Para observar el tamafio de la imagen Docker de GIGBA, se exporta en un

formato .tar

Imagen 24: “Comando para exportar imagen Docker”

docker export gigba > gigba.tar

La exportacion se demora unos minutos dependiendo del peso de la misma.
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Imagen 25: “Tamafio archivo .tar”

du -h gigba.tar

Queda evidenciado el gran ahorro de espacio que proporciona trabajar con

contenedores Docker.

Este no es el unico beneficio que Docker ofrece, con esta imagen también se
pueden generar todas las copias que se quiera de dicha maquina, es decir puede
funcionar como una plantilla, haciendo también que el ahorro no sea solo de
espacio, sino que también sea de tiempo. Se ahorra el tiempo de espera a la hora
de clonar una maquina o de instalar una distribucién de Linux completa en esta
misma. Otro gran beneficio que se puede tener con Docker es su portabilidad, esta
imagen se puede llevar a cualquier entorno y ponerla a funcionar, siempre y

cuando tenga Docker instalado.

Otra prueba que se realizé fue montar las bases de datos distribuidas (tres bases
de datos), algo que con maquinas virtuales se demoraria horas, con los

contenedores Docker es posible realizarse es mucho menos tiempo.
Se puede usar la misma imagen Docker de Ubuntu que se usé para el servidor
LAMP cuyo nombre es rastasheep/ubuntu-sshd. A partir de dicha imagen se crea

el nuevo contenedor para la base de datos.

Imagen 26: “Imagenes Docker en nuestro sistema”

rastasheep/ubuntu-sshd  latest B7e63bce704c 6 weeks ago 252 B
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Los paquetes de MariaDB y Galera se instalan en el nuevo contenedor. A partir de
ahi se puede hacer uso de las facilidades de Docker, ya que con este contenedor
se crea otra imagen Docker para usarla como plantilla para los otros dos
contenedores. Es asi como se puede ahorrar una gran cantidad de tiempo en

configuraciones tediosas.

A la nueva imagen se le dio el nombre de galera-mariadb.

Imagen 27: “Imagenes Docker de nuestro sistema”

REPOSITORY TAG IMAGE ID REATED

C
galera-mariadb ubuntu bl15bdas1dll 2 weeks ago

ubuntu/update namno 3e@43b2e0d4eb weeks ago
rastasheep/ubuntu-sshd latest 87e63bcaTidc 6 weeks ago

Con esta nueva imagen se crean rapidamente los dos nuevos contenedores.

Si se llega a borrar algun contenedor, toda la informacion que este contiene, se
elimina junto a él. Para combatir este problema, Docker ofrece la opcién de
gestionar volimenes de datos. Estos volimenes se montan directamente en el
contenedor. Un contenedor puede tener varios volimenes montados y un volumen
puede ser usado por varios contenedores. Asi que, si un contenedor se llega a

borrar, no se borrara el volumen asociado a él.

Para el caso del servidor LAMP es recomendable crear dos volumenes de datos
para guardar el contenido del servidor (/var/www/) y los logs del mismo
(/var/log/apache2/). En el caso de las bases de datos se crea un volumen para

Ivar/lib/mysql/.

Con esta investigacion sobre Docker se concluye que, si se integra junto con otras
herramientas para buscar la seguridad, alta disponibilidad y contenedores como

servicio, podria ser una herramienta de gran ayuda para la infraestructura del
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grupo GID-CONUSS, donde en un futuro se llegase a mudar parte de dicha
infraestructura de maquinas virtuales a contenedores Docker ya que como se ha

mencionado el ahorro de espacio y tiempo es bastante alto.

S| existe alguna maquina que maneje grandes cantidades de archivos lo méas
recomendable es no migrar a contenedores y seguir usando maquinas virtuales,

ya que tienen acceso mas directo a los recursos que la maquina proporciona.

Otra observacion a tener en cuenta con esta investigacion es que no existe un
modelo predeterminado para una infraestructura, sino que simplemente debemos
ver qué manera de virtualizar se adapta mejor a lo que necesitamos. Tampoco
tiene que ser toda una infraestructura con contenedores o toda con maquinas
virtuales, sino que se puede buscar la forma de acoplar las dos formas de

virtualizar para asi brindar el mejor rendimiento posible.

5.4 OPENSTACK

La puesta en marcha de esta herramienta para la administraciéon de la nube
privada ademas de ofrecernos la configuracion y ejecucion de todas sus
funcionalidades por medio de linea de comandos, nos brinda también mediante
una interfaz grafica una forma &gil y amigable de gestionar y configurar los

diferentes proyectos cloud que se requieran.

Esta interfaz es conocida como horizon e interactia con todos los moédulos de la

infraestructura para asi poder hacer uso de la funcionalidad de cada uno.
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Imagen 28: “Inicio de sesion de Openstack”

ubuntu® openstack Dashboard

Login
Domain
default

Usuario

Contrasefia

Imagen 29: “Vista general de la interfaz de Openstack”

Proyecto

Vision general

Caleulo

visin general .
Limit Summary

Instzncizs vePy RAM s Fiotantes Grupos de segurida

used0of 19 used oof 20 used 0 of 51.200 used0of 50 Used 1 of 10 used0of 10

Red
Orquestacién

Almacén de objetos ~ amie "
Usad 00F 1.000

Administrador

Identidad Usage Summary

Select a period of time to query its usage:

From: 2017 0401 To: 2017042 [ suonic [ETES

Instancias activas: 0 Active RAM: 0ByL=s This Period's VCPU-Hours: 0,00 This Period's GB-Hours: 0,00 This Period's RAM-Hours: 0,00

Uso & Descargar resumenen CSV | & Download Juju Environment File

Nombre de la instancia VCPU Disco RAM Tiempo desde su creacion

No items to display.

En la imagen anterior se ve la vista general desde la sesion de administrador de la
interfaz de openstack, desde esta vista el administrador puede controlar todo lo
que sucede en la infraestructura, creacion de tipos que permiten crear

caracteristicas que se les daran a las instancias de acuerdo a los requerimientos
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que se precisen, creacion de redes, instancias e imagenes que podradn ser

utilizadas por los demas usuarios y proyectos.

5.4.1 Topologia de Red. Una de las ventajas mas importantes del modulo
neutrén es la vista de topologia de red, que nos muestra de manera grafica como
esta implementada la red, y de qué forma se conectan las instancias hacia el

exterior o red publica.

Imagen 30: “Topologia de red”

’
Topologia de red
Redimensione el lienzo desplazando arriba o abajo el ratén o touchpad sobre la topologia. Desplacese por el lienzo pulsando y arrastrando el espacio detras de la topologia.
22 Alternar etiquetas 5 Alternar colapso de red & ncla: | | 4 Crear e * Crear direcc
. H ”
Imagen 31: “Redes existentes
Redes
Q| +#Crearred
O Nombre Subredes asociadas Compartido Externa Estado Estado de administracién Actions
o IFservic selfservice 172.16.1.0/24 no no Activo ARRIBA
O pro provider 192.168.94.0/24 st si Activo ARRIBA

Displaying 2 items
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En las imdgenes anteriores se puede ver como se distribuye la red en la
infraestructura, en el momento de la imagen se contaba con dos redes, una
publica que permite el acceso y salida a internet y una red interna en la que solo

se comunican las maquinas o instancias que estén en ella.

Para que una instancia pueda acceder a internet o a la red publica, es necesaria la
creacion de un router virtual como se evidencia en la imagen, que conectara las
dos redes y posteriormente se le asignara una IP flotante. Una vez creadas las
redes se procede a la creacion de las instancias.

5.4.2 Instanciacién de Imagenes

Imagen 32: “Instalacion de imagenes”

Instancias
Filtrar & Iniciar instancia More Actions ¥
Nombre de la Nombre de la e, . Parde Zona de Estado de Tiempo desde su :
2 % Direccion IP Tamafio Estado e Tarea ) p Actions
instancia imagen claves disponibilidad energia creacion
172.16.1.4
0 3 melweb 1Ps Flotantes: 1 mykey Activa  nova Ninguno Ejecutando 1 hora, 29 minutos
192.168.94.103
172.16.1.3
0 IFservice cirros 1Ps flotantes: m1.tin: mykey Activa  nova Ninguno Ejecutando 5 horas, 3 minutos
192.168.94.102
Displaying 2 items

En la imagen anterior se puede evidenciar la creacion de instancias. Para su
creacion es necesario seguir una serie de procedimientos en los cuales se debe
elegir una imagen para instanciar, una red internet y posteriormente la asignacion
de IP flotante para la salida a la red publica, seleccion de tipo o sabor que nos
definird los requerimientos de hardware que utilizara dicha instancia, la zona de

disponibilidad que sera el espacio donde se guardard la instancia en alguno de los
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nodos compute y por ultimo la asignacién de volumenes y demas requerimientos

opcionales.

Imagen 33: “Datos de red de la instancia creada”

$ ifconfig
etho Link encap:Ethernet HWaddr FA:16:3E:2E:0E:9D
inet addr:172.16.1.3 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::f816:3eff:fe2e:e9d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1450 Metric:1
RX packets:412 errors:0 dropped:@ overruns:® frame:@
TX packets:331 errors:0 dropped:0 overruns:® carrier:0
collisions:® txqueuelen:1680
RX bytes:45094 (44.0 KiB) TX bytes:39678 (38.7 KiB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:® errors:® dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:® overruns:0 carrier:o
collisions:® txqueuelen:8

RX bytes:® (0.0 B) TX bytes:0 (6.6 B)

Como se menciond anteriormente, una vez creada la imagen, es necesario

asignarle una ip flotante para tener acceso al exterior.

En la ilustraciébn anterior se observa mediante una conexion por ssh la
configuracion de red de una instancia generada, notandose la ip interna de la a la

cual se le asigno una ip flotante para conexiones desde y hacia el exterior.
5.4.3 Block Storage (cinder). Como se ha mencionado en apartados anteriores
en este documento, al crear una instancia, se le asignan diferentes caracteristicas

de hardware que permiten su funcionalidad.

Algunos usuarios necesitan para sus servidores la utilizacion de espacio o disco

adicional para diferentes propositos.
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Openstack, ofrece la posibilidad de agregar, editar o eliminar volumenes en bloque
como si fueran discos fisicos que se le instalan a dicho servidor.

Existen varias maneras de realizar este procedimiento, ya sea por linea de
comandos o por medio de la interfaz grafica, se puede hacer al momento de crear

la instancia o después.

Imagen 34: “Imagen asociacién de volumen a una instancia”

Administrar asociaciones de volumen

Desconectar volimenes.

O Instancia Dispositive Actions

Displaying 1 item

Cancelar

En la imagen anterior se muestra uno de los apartados de horizon que permite

asociar un volumen a una instancia previamente creada.

5.4.4 Object Storage (Swift). Es importante al momento de prestar servicios
poder recuperarse de fallos en un momento dado, una de las formas de afrontar

de estas situaciones es mediante el respaldo de la informacién o backups.

Openstack, ofrece la posibilidad de hacer backups de las instacias y volumenes

creando snapshots o instantdneas de los mismos con una reducciéon de tamafio
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considerable para permitir una manipulacion de manera &gil en la red y Swift
ofrece un servicio de almacenamiento de objetos mediante el uso de contenedores
generando replicacion de los datos almacenados, mediante su modelo de zonas,
anillos y particiones, lo cual genera confianza al momento de guardar copias, ya
gue se reparten en diferentes nodos, pero de manera transparente para el usuario
0 administrador de la nube.

Una vez el administrador crea el backup, este se puede descargar en el formato
img, el cual es utlizado para las instancias y posteriormente cargar en el

contenedor del usuario propietario de la instancia a la cual se le hizo copia.

Imagen 35: “Imagen moédulo de contenedores de almacenamiento”

default * conuss » & conuss =

Contenedores

backups
+ Contenedor

q

backups Seleccionartodo | Sup eccion | 4 Carpeta | & u

Recuento de objetos: 1 backup-cirros.img N13MB | owscargar v
Tamafio: 21.13MB Displaying 1 item
Fecha de creacibn:  Apr 28,2017

O Acceso piblico:  deshabilitado

En la imagen anterior se observa un contenedor llamado backups, en el cual se
encuentra almacenada una imagen backup de una instancia, para desplegar en

este mismo escenario en caso de fallos o para migrarla a otra infraestructura.
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Swift nos brinda la posibilidad por medio de los contenedores de generar un
enlace de descarga de los datos en caso de que el usuario lo necesite.

5.4.5 Telemetria (ceilometer). Este proyecto integrado de OpenStack, permite el
uso de métricas para tener un control sobre los usos de recursos computacionales

para generar facturacion.

Este mddulo brinda la posibilidad de medir de forma general el gasto de estos de
cada usuario y también por linea de comandos nos permite ver de manera

especifica el tipo de recurso utilizado por una instancia particular.

Imagen 36: “Vista de general del modulo de telemetria”

Vision general

Usage Summary

Select a period of time to query its usage:

From:  2017-04-01 Te: 2017-04-28 an--:‘.uw.\;q I b in Y- el Fomat

Instancias activas: 7 Active RAM: 5CE This Period’s VCPU-Hours: 1124,18 This Period's GB-Hours: 4697,85 This Period's RAM-Hours: £35583,75

Uso & Descargar resumen en CSV
Nombre del proyecto VCPU Disco RAM Horas VCPU @ Horas de disco GB @ Horas de Memoria MB @

dema ? 21CB 2,508 915,52 3806,04 696523,68

gigba 2 11GB 1,508 66,67 363,33 51010,73

CONUSS 3 1608 208 141,99 528,48 £8045,34

Displaying 3 items

En la imagen anterior se evidencia la vista general de la utilizacion de recursos, en

este caso se tienen dos instancias.
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Imagen 37: “Telemetria por linea de comandos”

controller@controller:~$ nova list

et b C O LA LA oAl G ot b D LA { ol Ay | i b i L e e e e e e e e e o S e S S +
| Status | Task State | Power State | Networks |

S S S S S A ARG AR RS A N o S N B +

| 276d8e7b-98f6-4ff7-b369-d65960f80b6C | meiweb | ACTIVE | - | Running | selfservices172.16.1.4, 192.168.94.103 |

| Sadfcadd-bf62-4ffS-bofa-f517e57065¢cc | selfservice-instance | ACTIVE | - | Running | selfservice=172.16.1.3, 192.168.94.102 |

foeseesecnnacenenetanataineenaneaneen L SLCTCECCICRLUECPETRLER: foeseenes fosesanananes frresesenaenen frerecessnenatiiaittitiitinainianneanns, +

controller@controller:~$

controller@controller:~$

controller@controller:~§

controller@controller:~$

controller@controller:~$

controller@controller:~$

controller@controller:~$ ceilometer statistics -m cpu_util -p 3600 -q resource_id=276d8e7b-98f6-4ff7-b309-d65906f80bec

4ee

Fer, ..
| Period | Period Start | Period End
| Duration End

+ X B

b

| 3600 | 2017-04-22704:30:15.526000 | 2017-04-22765:30:15.526000 | 0,176676093514 | 0.0983048216582 | 0.116630378887 | 0.583151894435 | § | 2461.173 | 2017-04-22704:50:07.203000
| 2617-04-22705 376000 |
HEz

Vi

controller@controller
controller@controller:~$
controller@controller:~$
controller@controller:~$
controller@controller:~$

| Max | Mn | Avg | Sum | Count | Duration | Duration St

| 3600 | 2017-04-22163 ,526000 | 2017-04-22T 15.526000 | 2048.0 | 2048.0 | 2048.0 | 2048.0 | 1 | 0.0 5
| 3600 | 2017-04-227T04:30:15.526000 | 2017-04-22705:30:15.526000 | 2048.0 | 2048.0 | 2048.0 | 409.0 | 2 | 1705114 | 2017-64-22704:32:12,371000 | 2017-04-22705:00:37,485000 |
fonennnnn freseraen freesean frranenan fresaaan presenans pressenns perenens frrnsennn feaeese fresenenan +

En la imagen anterior se puede ver la madiciébn de una instancia particular, para
ello se listan las instancias que estan activas y posteriormente con el id de la

instancia se general los resultados de las mediciones con el comando ceilometer.

En este caso se evidencia la medicion de cpu y memoeria ram de 60 minutos de

una instancia especifica.
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5.4.6 Oquestacion (heat)

Imagen 38: “Plantilla basica de orquestacion”

heat_template_version: 2015-10-15
description: Launch a basic instance with Cirr0OS image using the
““ml.tiny " flavor, ““mykey " key, and one network.

parameters:
NetID:
type: string
description: Network ID to use for the instance.

resources:
server:
type: 0S::Nova::Server
properties:
image: cirros
flavor: ml.tiny
key_name: mykey
networks:
- network: { get_param: NetID }

outputs:
instance_name:
description: Name of the instance.
value: { get attr: [ server, name ] }
instance_ip:

description: IP address of the instance.

value: { get attr: [ server, first address ] }

Como se mencion6 anteriormente la creacion de instancias requieren una serie de
procedimientos, seleccion de imagen, red interna, IP flotante para acceder a la red
publica y a internet, seleccién de tipo o sabor que nos define los requerimientos de
hardware para dicha instancia, asi como también la definicion de volimenes en

bloque si se requiere.

En la imagen anterior se muestra el formato de una plantilla de orquestacion
basica, en la cual al importar el archivo se generara automaticamente una

instancia que tendra las siguientes caracteristicas.

e Servidor: selecciona la zona de disponibilidad para la creacion de la instancia.
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e Imagen: cirros.

e Red: se le asignara una IP de la red interna para posteriormente asignarle una
IP flotante.

e Tipo o sabor: ml.titny, este tipo esta previamente creado en la sesion de
administrador y disponible para su uso.

e Key name: nos permitira acceder a las llaves ssh para la conexién remota.
Esta plantilla, aunque bésica con algunas modificaciones permitir crear proyectos
mas completos con diferentes caracteristicas de acuerdo a las necesidades de los
usuarios.

5.5 DOCUMENTACION ADMINISTRATIVA

Con el fin de mantener la infraestructura y asegurar su estabilidad se crearon

manuales administrativos para facilitar que futuros administradores puedan ofrecer

soporte de manera Optima a la misma.
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6. CONCLUSIONES

Con la actualizacion e implementacion de los nuevos modulos de Openstack se
consiguio aprovechar mejor el uso de los recursos y brindar un servicio de
computacion en la nube con nuevas y mejores caracteristicas que permiten el
desarrollo de proyectos que van de acuerdo al crecimiento y escalabilidad de la

infraestructura.

La implementacion del firewall Pfsense brinda una mayor seguridad a la red de
maquinas virtuales permitiendo tener un control total de la misma, evitando que
agentes externos puedan vulnerar la integridad de los proyectos que estan
utilizando los servicios que ofrece el grupo, generando confianza en los usuarios

gue adquieren los servicios computacionales del mismo.

La utilizacion de ntop como paquete integrado con el firewall permitié hacer
seguimiento continuo a las maquinas virtuales adquiridas por los usuarios y facilito
el monitoreo de la red para de esta forma tomar medidas pertinentes en casos que

comprometan la seguridad de la infraestructura.

Se realizaron pruebas con un nuevo sistema de replicacion de archivos llamado
GlusterFS, comparandolo con DRBD que es el sistema de replicacion actualmente
implementado y se observé que este sistema de replicacion se ajusta mejor a las
necesidades de la infraestructura, permitiendo mayor escalabilidad.

Se comprob6 la viabilidad que presenta el uso de contenedores Linux como
complemento a la virtualizacibon mostrando que puede aprovechar mejor los
recursos mejorando la administracion y despliegue de medianos o pequefios

proyectos.
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Existe gran variedad de herramientas de software libre como el firewall PfSense o
el mismo Openstack que pueden reducir considerablemente los gastos en
licencias. Al usar estas tecnologias, se le da al sistema un gran valor agregado y

alto nivel de acoplamiento a los intereses y la demanda de las organizaciones.
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7. RECOMENDACIONES

Continuar con el estudio de los contenedores Linux, puesto que con las pruebas
realizadas se observd que esta tecnologia puede hacer un mejor uso de los
recursos de la infraestructura del grupo GID-CONUSS.

Investigar el uso de contenedores como servicio y su integracion con OpenStack

para agilizar el despliegue de proyectos.

Migrar el sistema de replicacién de archivos. Pasar de DRBD a GlusterFS, para

buscar una mayor escalabilidad en la infraestructura.

Generar un nuevo proyecto para actualizar la arquitectura del sistema operativo

base de la plataforma.

Incluir nuevo hardware (servidores fisicos) con el fin de implementar Openstack en
alta disponibilidad con miras a ofrecer un servicio de manera mas profesional en la

gue entidades externas se puedan interesar.

Continuar explorando Openstack, ya existe una versibn mas reciente a la

implementada en este proyecto.

Sugerir un proyecto dedicado a Openstack, para poder profundizar en cada uno de
sus modulos y asi sacar provecho de la gran variedad de herramientas que estos

ofrecen.

Implementar un sistema de copias de seguridad que permita garantizar la
integridad y disponibilidad de las mismas de una manera mas eficiente que la

implementada hasta el momento.
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Se sugiere seguir por la via del software libre, siendo esta la caracteristica

principal que ha identificado al grupo GID-CONUSS desde su creacion.

Promover la creacion de un laboratorio de computacion en la nube que permitan
hacer pruebas controladas, buscando que se cree una asignatura en el campo de
la computacién en la nube para estudiantes de la escuela de ingenieria de

sistemas.
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