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Glosario

Bash: intérprete de comandos utilizado en sistemas operativos Unix y Linux. Permite la ejecucion
de comandos para interactuar con el sistema.

CALUMET: grupo de innovacion y desarrollo de la Universidad Industrial de Santander.
COMA: acronimo de la plataforma web Comunidad Académica.

Cron: administrador de tareas de Linux que permite ejecutar comandos en un momento de
terminado.

Crontab: archivo de texto donde se listan todas las tareas que deben ejecutarse en el cron y en qué
momento deben hacerse.

Elise: framework de estilos creado por el grupo CALUMET.

Git: sistema de control de versiones distribuido ampliamente usado para el seguimiento de
cambios en archivos y colaboracion en proyectos de desarrollo de software.

GitHub: plataforma de desarrollo colaborativo para alojar proyectos en la nube que usan Git como
sistema de control de versiones.

Repositorio: espacio de almacenamiento utilizado para guardar cddigo fuente y su historial de
cambios en proyectos de software.

Servidor web: ordenador que almacena, procesa y entrega archivos de sitios web a los usuarios

desde un navegador. Utilizan el protocolo HTTP.
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Resumen

Titulo: Migracion de la plataforma COMA desplegada para cada escuela a un solo servidor y
realizacion de actividades de mantenimiento”

Autor: Juan David Escalante Pinilla y Daniel Mauricio Pérez Bolivar™"

Palabras Clave: Servidor centralizado, comunidad académica, contenedores, migracion,

optimizacion, eficiencia, COMA, administracion 6ptima, mantenimiento.

Descripcion:

La plataforma Comunidad Académica (COMA) consiste en una serie de portales web disponibles para las escuelas y
facultades de la Universidad Industrial de Santander (UIS). Gracias a sus amplias funcionalidades, esta es utilizada por
numerosos usuarios, facilitando la unién e integracion de la comunidad universitaria. Sin embargo, debido a que cada portal
estaba desplegado en servidores obsoletos, el tiempo de respuesta no era el esperado. Ademas, su naturaleza descentralizada

dificultaba su gestion y administracion.

Este proyecto se fundamenta en la necesidad de mejorar la experiencia de usuarios y facilitar la administracion de la
plataforma. El objetivo es migrar los diversos portales a un servidor centralizado utilizando la herramienta Docker. Se
incluyen también tareas de mantenimiento realizadas en COMA en modulos de trabajos de grado, aula virtual, entre otros.

Se destaca, en particular, el desarrollo de un algoritmo para la actualizacion automatica de bases de datos.

Se detalla la arquitectura original de los servidores, el proceso de seleccion de la tecnologia a utilizar y la propuesta de
arquitectura desarrollada e implementada por los autores. Asimismo, se describe el proceso llevado a cabo mediante la
metodologia de prototipos evolutivos, hasta alcanzar la arquitectura deseada, junto con su posterior despliegue en

produccion.

Ademas, se aborda el desarrollo de herramientas disefiadas para el mantenimiento de los portales en esta nueva arquitectura,
asi como las pruebas realizadas para evaluar su estabilidad y las mejoras obtenidas en comparacion con la arquitectura
anterior. Finalmente, se presentan las conclusiones del trabajo y se proponen lineas de trabajo futuro derivadas de la

migracion de los servidores.

sk .

Trabajo de Grado
™ Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica.
Ingenieria de Sistemas. Director: Luis Ignacio Gonzalez Ramirez. Magister en Informatica.



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 16

Abstract

Title: Migration of the COMA platform deployed for each school to a single server and carrying
out maintenance activities”

Author(s): Juan David Escalante Pinilla y Daniel Mauricio Pérez Bolivar™"

Key Words: Centralized server, academic community, containers, migration, optimization,

efficiency, COMA, optimal management, maintenance.

Description:

The Comunidad Académica (COMA) platform consists of a series of web portals available for the schools and faculties of
the Industrial University of Santander (UIS). Thanks to its extensive functionalities, it is widely used by numerous users,
facilitating the integration of the university community. However, since each portal was hosted on outdated servers, the

response times were not as expected. Additionally, their decentralized nature made management and administration difficult.

This project is based on the need to improve user experience and simplify the platform’s administration. The objective is to
migrate the various portals to a centralized server using Docker. It also includes maintenance tasks performed on COMA in
modules such as degree work, virtual classrooms, among others. Notably, the development of an algorithm for the automatic

updating of internal databases is highlighted.

The original server architecture, the selection process of the technology to be used, and the proposed architecture developed
and implemented by the authors are detailed. Furthermore, the process carried out using the evolutionary prototyping

methodology is described, from archiving the desired architecture to its subsequent deployment in production.

In addition, the development of tools designed for maintaining the portals in this new architecture is addressed, as well as
the tests conducted to evaluate its stability and the improvements achieved compared to the previous architecture. Finally,

conclusions are presented, alongside with proposals for future work stemming from the server migration.

* Degree Work
“Faculty of Physical-Mechanical Engineering. School of Systems Engineering and Informatics.
Systems Engineering. Advisor: Luis Ignacio Gonzéalez Ramirez. Master in Computer Science.
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Introduccion

La plataforma web COMA (Comunidad Académica) consiste en una serie de portales web
disponibles para las escuelas y facultades de la Universidad Industrial de Santander (UIS). Esta
desempeifia un papel fundamental en el contexto de la universidad gracias a la amplitud de servicios
que ofrece. Tanto administrativos y profesores, como estudiantes y egresados hacen uso de la
plataforma, convirtiéndola en un medio digital que permite unir e integrar a la comunidad
universitaria.

El impacto positivo de la plataforma en la universidad implica el cumplimiento de
requerimientos que lleven al correcto y 4gil funcionamiento de los portales. El grupo de innovacion
y desarrollo CALUMET, perteneciente a la Escuela de Ingenieria de Sistemas e Informatica de la
UIS, es autor y responsable de proporcionar mantenimiento, soporte, nuevas funcionalidades y
servicios a los diversos portales web que componen el sistema segun las necesidades de los
usuarios.

Previo a la realizacion de este proyecto, COMA se encontraba desplegado en diversos
servidores en la nube de Azure, uno para cada escuela, los cuales contaban con especificaciones
técnicas obsoletas que afectaban negativamente su funcionamiento y tiempo de respuesta. Ademas,
su estructura totalmente descentralizada dificulta su gestion y actualizacion, lo que incrementa el
tiempo y esfuerzo requerido para desplegar los cambios desarrollados.

En este contexto, surge la necesidad de migrar la plataforma a un servidor centralizado con
especificaciones pertinentes, con el fin de mejorar el tiempo de respuesta de los diferentes portales
y facilitar su administracion. Durante este trabajo, se realizd la migracion completa de la

plataforma, partiendo de una investigacion previa y andlisis de las diferentes alternativas que
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permitan cumplir este objetivo. Adicionalmente, se explican las diversas labores de mantenimiento
realizadas en la plataforma por los autores, junto con la descripcion de la nueva herramienta
utilizada para desplegar actualizaciones y administrar la plataforma web. Finalmente, se describe
una validacion mediante pruebas de rendimiento, estrés y resistencia, ademas de la entrega de la
documentacion que detalla las acciones a tomar para realizar la administracion y actualizacion de

los diversos portales de acuerdo con la nueva arquitectura de COMA.
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1. Planteamiento y Justificacion del Problema

1.1 Definicion de la Situacion Actual

Actualmente, los diversos portales web de la plataforma COMA se encuentran desplegados
en servidores independientes en la nube de Azure, cada uno con especificaciones técnicas
limitadas, como 2GB de RAM y un procesador de un sélo nucleo y un hilo de ejecucion. Esto
representa una limitacion considerable en el rendimiento de la plataforma, provocando problemas
de saturacion en ciertos portales, lo que se traduce en tiempos de respuesta lentos y tiempos de
carga prolongados, afectando negativamente la capacidad de la plataforma para cumplir con las
expectativas y necesidades de los usuarios.

Adicionalmente, existen desafios en la administracion, mantenimiento y realizacion de
copias de seguridad de los portales web. Actualmente se utiliza una herramienta interna llamada
“Condor”, desarrollada por el grupo CALUMET, que presenta ciertas limitaciones. Por ejemplo,
para cada actualizacion de la plataforma, es necesario listar manualmente todos los archivos
modificados que se van a desplegar, lo cual es propenso a errores. Asimismo, el proceso de realizar
copias de seguridad locales de cada portal web es manual y repetitivo, ya que requiere acceder por
SSH a cada servidor individualmente. Esta tarea implica que el administrador del sistema debe
estar presente y atento para ingresar las contrasefias en cada servidor cuando la linea de comandos
lo solicita.

Finalmente, los requerimientos de los usuarios son cambiantes, lo que implica una atencion
pronta frente a solicitudes de nuevos servicios, cambios o solucion de problemas para aumentar el

tiempo de vida util de la plataforma.
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1.2 Justificacion

La plataforma COMA es una herramienta web que permite la integracion entre los
miembros de la comunidad universitaria. En ella existen diversos servicios a disposicion de la
comunidad como la publicacion de la hoja de vida, difusion de noticias y eventos, compartir
documentos, envio de correos, aula virtual, sistema de gestion de trabajos de grado, entre muchos
otros; que contribuyen al cumplimiento de la mision institucional de la UIS. Debido al impacto
positivo de la plataforma en los diferentes entes universitarios, se deben constantemente realizar
labores de mantenimiento y mejoras para satisfacer a los usuarios, aumentando asi el tiempo de
vida util del software. A pesar del soporte constante que se brinda a COMA, en ocasiones se
presentan cambios externos en politicas organizacionales que afectan servicios especificos. Estos
desafios requieren de una respuesta agil, destacando la importancia de adaptarse a un entorno
cambiante.

Desde la creacion del proyecto en el afio 2003, los servicios a disposicion de los usuarios
han ido aumentando, llevando a que la mayoria de las escuelas opten por tener su propio sitio,
logrando la creacion de mas de 30 portales, cada uno desplegado en servidores independientes de
la plataforma Azure. Esta fragmentacion conlleva a un desaprovechamiento de recursos, debido a
que algunas escuelas utilizan el portal con mayor frecuencia y demanda que otras, resultando en
tiempos de respuesta desiguales. Ademas, la estructura descentralizada dificulta la tarea de
administracién y despliegue de actualizaciones, pues esto implica un proceso manual. Los
servidores utilizados previamente no lograban satisfacer las demandas de rendimiento y capacidad
requeridas para su uso frecuente, lo que generaba frustracion en los usuarios al no percibir un

tiempo de respuesta adecuado.
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La necesidad de realizar mantenimiento a COMA y migrar los portales a un servidor
centralizado radica en la importancia de brindar un servicio de calidad a los usuarios, donde se

garantice una experiencia uniforme y eficiente para todos los miembros de la comunidad

universitaria, ademas de facilitar su mantenimiento.
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2. Objetivos

2.1 Objetivo General

Migrar la plataforma COMA a un tnico servidor para optimizar el uso de los recursos y
facilitar su administraciéon. Ademads, atender las labores de mantenimiento para hacer mas eficiente
y funcional los servicios a los usuarios.
2.2 Objetivos Especificos

Migrar la plataforma COMA a un servidor centralizado utilizando contenedores para su
despliegue a partir de un analisis de la arquitectura de la plataforma web y las diversas alternativas.

Optimizar el rendimiento y uso de recursos de las plataformas en el nuevo servidor.

Facilitar la administracién y mantenimiento de los diversos portales web por parte del
grupo CALUMET, integrando herramientas y procesos que faciliten el despliegue de
actualizaciones.

Realizar labores de mantenimiento, correccion de errores y mejoras en la plataforma
COMA con el fin de atender a los requerimientos de los usuarios.

Desarrollar e implementar un algoritmo de actualizacion automatica para las bases de datos

de COMA, con el fin de disminuir tareas manuales y tediosas.
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3. Marco de Referencia

En el contexto de la migracion de plataformas a un servidor, es fundamental comprender
las tecnologias y herramientas que impulsan este proceso de transformacion digital, asi como
conocer las tecnologias utilizadas en el desarrollo de la plataforma COMA que son empleadas en
su mantenimiento y adicion de funcionalidades. En este marco teorico, se profundizard en la
comprension de las tecnologias y herramientas clave, asi como en su integracion y aplicacion
efectiva.

3.1 Base de Datos Relacional

La base de datos usada en COMA es una base de datos relacional. Esta organiza los datos
en tablas compuestas por filas y columnas, donde cada fila representa un registro unico y cada
columna representa un atributo (;Qué Es Una Base De Datos Relacional?, s.f.). Las relaciones
entre las tablas se establecen mediante claves primarias y fordneas. Esto permite consultas
complejas y relaciones entre los datos, lo que lo hace ideal para una amplia gama de aplicaciones.
3.1.1 MySQL

La base de datos utilizada en la plataforma es MySQL, mas exactamente la version 8.3.0.
Este es un sistema de gestion de base de datos relacional que se utiliza para almacenar y administrar
datos de manera estructurada (MySQL :: Developer Zone., s.f.). Proporciona un método eficiente
para organizar y acceder a grandes volimenes de informacion de manera rapida y segura (Vanier
et al., 2018). Dentro del proyecto se utilizan principalmente 2 grandes bases de datos, la primera
es una base de datos comun para todas las escuelas esta es llamada poseidon, la segunda es tnica

para escuela llamada diamante.
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3.2 Java

Lenguaje de programacion utilizado para la parte 16gica del proyecto COMA, el cual es un
lenguaje de programacion de alto nivel y orientado a objetos, desarrollado por Sun Microsystems
(ahora propiedad de Oracle Corporation) (Java Documentation - Get Started, s.f.). Ademas del
lenguaje en si, Java incluye un entorno de ejecucion que permite la portabilidad de las aplicaciones
desarrolladas en Java a diferentes plataformas (Schildt, 2021). Por medio de este se realizan las
conexiones a la base y el CRUD del proyecto, asi como sirve los datos que se muestran en la pagina
web.
3.3JSP

JavaServer Pages es una tecnologia utilizada para crear paginas web dindmicas en Java.
Permite la separacion del codigo Java y el contenido HTML, lo que facilita el desarrollo de
aplicaciones web escalables y mantenibles. Por medio de esta tecnologia se crean archivos de
peticiones los cuales implementan los métodos de las clases creadas en Java; estas son enviadas
desde el navegador por medio de Javascript (Tecnologia JSP (JavaServer Pages), s.f.).
3.4 Apache Tomcat

Servidor web de codigo abierto desarrollado por la Apache Software Foundation que
implementa las tecnologias de Java Servlet, JavaServer Pages (JSP) y WebSockets, entre otras,
para permitir la ejecucion de aplicaciones web Java [8]. Funciona como un contenedor de servlets
que gestiona las solicitudes de los clientes y las dirige a los componentes adecuados para su
procesamiento. Tomcat es ampliamente utilizado para el desarrollo y la implementacion de
aplicaciones web dindmicas y escalables, ofreciendo una plataforma robusta y confiable para

ejecutar aplicaciones Java en entornos de produccion. En este servidor se encuentra desplegado
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actualmente cada una de las plataformas de las escuelas, la version 9.0.95 sera utilizada en la
migracion (Apache Tomcat®, s.f.).
3.5 Maquina Virtual

Representacion virtual, o emulacion, de una computadora fisica. La virtualizacion permite
crear varias maquinas virtuales, cada una con su propio sistema operativo y aplicaciones en una
unica maquina fisica. Una maquina virtual no puede interactuar directamente con un sistema fisico.
En cambio, necesita una capa de software ligera, llamada hipervisor, para coordinarse con el
hardware fisico subyacente. El hipervisor asigna recursos informaticos fisicos, como procesadores,
memoria y almacenamiento, a cada maquina virtual. Mantiene cada maquina virtual separada de
las otras para que no interfieran entre si (; Qué Es Una Maquina Virtual (VM)?, 2024).
3.6 Kubernetes

Plataforma portable y extensible de codigo abierto para administrar cargas de trabajo y
servicios. Kubernetes facilita la automatizacion y la configuracion declarativa. Tiene un
ecosistema grande y en rapido crecimiento. Kubernetes ofrece un entorno de administracion
centrado en contenedores; este orquesta la infraestructura de computo, redes y almacenamiento
para que las cargas de trabajo de los usuarios no tengan que hacerlo. Esto ofrece la simplicidad de
las Plataformas como Servicio (PaaS) con la flexibilidad de la Infraestructura como Servicio (IaaS)
y permite la portabilidad entre proveedores de infraestructura (; Qué Es Kubernetes?, 2022).
3.7 Docker

Plataforma de codigo abierto que permite empaquetar, distribuir y ejecutar aplicaciones
dentro de contenedores. Los contenedores son entornos ligeros y portatiles que encapsulan todo lo

necesario para ejecutar una aplicacion, incluyendo el cddigo, las bibliotecas y las dependencias,



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 26

de manera que la aplicacion pueda ejecutarse de manera consistente en cualquier entorno donde
Docker est¢ instalado (Jangla, 2018).

El funcionamiento de los contenedores se basa en la tecnologia de virtualizacion a nivel de
sistema operativo. A diferencia de las méaquinas virtuales tradicionales, que incluyen un sistema
operativo completo y a menudo son mas pesadas en términos de recursos, los contenedores
comparten el mismo nucleo del sistema operativo del host, lo que los hace mas eficientes en
términos de uso de recursos y mas rapidos para iniciar y detener.

Los contenedores se crean a partir de imagenes, que son plantillas de solo lectura que
contienen el sistema operativo, las bibliotecas y las dependencias necesarias para ejecutar una
aplicacion. Estas imagenes se pueden compartir y reutilizar a través de Docker Hub u otros
registros de contenedores. Cuando se ejecuta un contenedor a partir de una imagen, se agrega una
capa de escritura encima de la imagen base, lo que permite que el contenedor sea modificable y
que los cambios realizados durante la ejecucion se almacenen de manera persistente.

Figura 1
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Nota. El grafico representa la manera en que Docker aisla los contenedores. Tomado de Servidores

Admin, 2020. (https://www.servidoresadmin.com/que-es-docker-y-como-funciona-introduccion-

a-docker).
3.8 Nginx

Es un software de servidor web de codigo abierto que también puede funcionar como proxy
inverso, balanceador de carga y servidor de caché. Fue disefiado para manejar conexiones
concurrentes de manera eficiente, lo que lo hace ideal para sitios web con alto trafico. NGINX se
utiliza principalmente para servir contenido web estatico, mejorar el rendimiento de aplicaciones,
distribuir el trafico entre varios servidores y asegurar la entrega de contenido rapido y confiable.
Su capacidad para manejar multiples tareas simultdneamente lo hace popular en entornos
modernos de desarrollo y despliegue de aplicaciones web. (;,Qué Es NGINX Y Como Funciona?
NGINX Explicado Para Principiantes, 2018)
3.9 Reverse Proxy

Es un servidor que actlia como intermediario entre los clientes y uno o mas servidores de
backend, recibiendo las solicitudes de los usuarios y redirigiéndolas al servidor correspondiente
antes de devolver la respuesta. Ofrece beneficios como balanceo de carga, que distribuye las
solicitudes entre varios servidores para mejorar la eficiencia; seguridad, al ocultar la identidad de
los servidores de backend; almacenamiento en caché, que reduce la carga y mejora el tiempo de
respuesta; y manejo de SSL/TLS, facilitando la gestion de certificados y encriptacion. En resumen,
un reverse proxy optimiza el rendimiento y la seguridad en un entorno de red. (What Is a Reverse

Proxy? | Reverse Proxy Server - Kemp, s.f.)


https://www.servidoresadmin.com/que-es-docker-y-como-funciona-introduccion-a-docker
https://www.servidoresadmin.com/que-es-docker-y-como-funciona-introduccion-a-docker
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3.10 Certificado SSL/TLS de Let’s Encrypt

Un certificado SSL/TLS es un objeto digital que permite a los sistemas verificar la
identidad y, posteriormente, establecer una conexion de red cifrada con otro sistema mediante el
protocolo Secure Sockets Layer/Transport Layer Security (SSL/TLS). Los certificados se emiten
con un sistema criptografico conocido como infraestructura de claves publicas (PKI) (;Qué Es Un
Certificado SSL? - Explicacion Del Certificado SSL/TLS, s.t.). Este certificado es otorgado Let’s
Encrypt, una autoridad de certificacion gratuita, automatizada, y abierta traida por la organizacion
sin animos de lucro Internet Security Research Group (ISRG). El objetivo de Let’s Encrypt y el
protocolo ACME es hacer posible configurar un servidor HTTPS y permitir que este genere
automaticamente un certificado véalido para navegadores, sin ninguna intervencion humana. (Como
Funciona, 2019)
3.11 Certbot

Es una herramienta de cddigo abierto y gratuita que facilita la obtencion y renovacion de
certificados SSL/TLS para asegurar sitios web, utilizando el servicio de Let’s Encrypt. Su
proposito es ayudar a los administradores de servidores a implementar HTTPS de forma facil y
automatica, lo que mejora la seguridad de las comunicaciones en linea. Certbot simplifica el
proceso de configuracion y renovacion de certificados, permitiendo que los sitios web puedan
ofrecer conexiones cifradas, protegiendo la privacidad de los usuarios y garantizando una
navegacion segura (About Certbot, s.f.).
3.12 Github Actions

Es una plataforma de automatizacién que permite crear flujos de trabajo personalizados
para automatizar tareas en los proyectos de desarrollo. Integrada en GitHub, permite configurar

procesos como la integracion continua (CI) y la entrega continua (CD), que ayudan a compilar,
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probar y desplegar el cédigo de forma automatica. GitHub Actions se basa en "workflows" (flujos
de trabajo), que son conjuntos de tareas definidas en archivos YAML y se ejecutan en respuesta a
eventos especificos, como un push, una pull request o a una programacion personalizada. Esto
facilita la automatizacion de tareas repetitivas, la mejora de la calidad del codigo y el despliegue
rapido de aplicaciones. (Entender Las GitHub Actions - Documentacion De GitHub, s.f.)
3.13 Node.js

Es un entorno de ejecucion de JavaScript de codigo abierto y multiplataforma, que permite
ejecutar codigo JavaScript en el servidor, fuera del navegador. Basado en el motor V8 de Google
Chrome, Node.js se caracteriza por su arquitectura orientada a eventos y su modelo de ejecucion
asincrono, lo que lo hace muy eficiente para desarrollar aplicaciones escalables y de alto
rendimiento. Esto es ideal para crear aplicaciones web, APIs, servidores y aplicaciones en tiempo
real como chats y juegos. Node.js permite a los desarrolladores usar JavaScript tanto en el frontend
como en el backend, facilitando la creacion de aplicaciones completas usando un solo lenguaje
(Qué Es NodeJS Y Para Qué Sirve, 2019).
3.14 JMeter

Apache JMeter es una herramienta de codigo abierto disefiada para pruebas de rendimiento
y carga, enfocada en analizar y medir el comportamiento de servicios y aplicaciones web bajo
diferentes condiciones de carga. Permite simular multiples usuarios concurrentes y recopila datos
sobre la velocidad, estabilidad y capacidad de respuesta del sistema, ayudando a identificar
posibles cuellos de botella. Su interfaz es flexible y soporta varios protocolos como HTTP, FTP,

y bases de datos JDBC, lo que la hace versatil para distintas pruebas. (Apache JMeter, s.f.)
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3.15 Pruebas de Software

Son un proceso de evaluacion que asegura que una aplicacion cumple con sus funciones
esperadas, ayudando a evitar errores y a mejorar el rendimiento. Estas pruebas son especialmente
efectivas cuando se realizan de manera continua, lo cual permite detectar problemas desde el
disefio hasta el despliegue en produccion. Existen diversos tipos de pruebas, como pruebas
unitarias, de rendimiento, de seguridad, y de usabilidad, cada una adaptada a aspectos especificos

de la calidad y confiabilidad del software. (; Qué Son Las Pruebas De Software?, 2024)
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4. Metodologia

Para garantizar el éxito en la realizacion del proyecto y cumplir los objetivos, se decide por
utilizar como metodologia la estrategia de migracion de aplicaciones de IBM, teniendo en cuenta
que la migracion de la plataforma COMA va desde la nube hacia un servidor centralizado. El
patron utilizado para la migracion es el de cambio de plataforma, también conocido como
realojamiento, el cual implica hacer ciertos cambios en la aplicacion web para que pueda obtener
mejor beneficio de la nueva arquitectura planteada (IBM, s.f.). Esta estrategia consta de cuatro
etapas o fases principales: identificacion y descubrimiento, la evaluacion de candidatos, la
planeacion y desarrollo de la nueva arquitectura y la migracion de la plataforma.
4.1 Fase de Identificacion y Descubrimiento

Esta fase esta orientada a conocer y analizar la arquitectura de la aplicacion web COMA,
partiendo de la realizacion de actividades de mantenimiento. Con ello se obtiene un mayor
conocimiento sobre como esta estructurada la aplicacion web y sus dependencias, para realizar un
analisis de la misma y evaluar la viabilidad del proyecto.
4.2 Fase de Evaluacion de Candidatos

Esta fase consiste en evaluar la complejidad, la criticidad, el impacto y establecer las
posibles alternativas de solucion para una migracion exitosa. Entre ellas, se encuentran méaquinas
virtuales, Docker y Kubernetes. Al final de esta fase, se decidid6 que Docker es la tecnologia
adecuada para la migracion de COMA a un servidor centralizado.
4.3 Fase de Planificacion y Desarrollo

Después de elegir el candidato adecuado, se procede a planificar el desarrollo de la nueva

arquitectura. Para esto, se decide utilizar el modelo de prototipo evolutivo, el cual se caracteriza
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por permitir desarrollar versiones cada vez mas completas de un software o sistema (Celi-Parraga
et al., 2023, 24).
Figura 2
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Nota. El grafico representa las fases del modelo de prototipo evolutivo. Adaptado de Ingenieria

del Software I: Requerimientos y Modelado del Software (p. 25), 2023.
Segun Celi et al. (2023), el modelo inicia con comunicacion, la cual consiste en definir los
objetivos generales del software, identificar requerimientos y detectar areas que requieran
una mayor definicién. Se planea rapidamente una iteracion para hacer el prototipo, y se
lleva a cabo el modelado en forma de un “disefio rapido”, el cual lleva a la construccion de
un prototipo. Este se entrega y es evaluado por los participantes, que dan retroalimentacion
para mejorar los requerimientos. La iteracion ocurre a medida que el prototipo es afinado
para satisfacer las necesidades de distintos participantes, y permite a los desarrolladores

entender mejor qué es lo que se va a hacer (p. 24-25).
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En este sentido, se realizaron diversos prototipos que llevaron a una arquitectura solida y
estable para la plataforma COMA utilizando contenedores. Adicionalmente, también se detalla la
herramienta creada para facilitar la administracion de la nueva arquitectura.

IBM recomienda que durante la fase de planificacion y desarrollo se realicen pruebas de
manera constante para verificar la integridad de datos y validar que estos se encuentren en la
ubicacion correcta, por lo que se crea y ejecuta un plan de pruebas donde se compare la arquitectura
descentralizada con la nueva arquitectura. Finalmente, se realiza el despliegue de la nueva
arquitectura en produccion.

4.4 Fase de Migracion

Esta fase consiste en la migracion de la plataforma a produccion a partir de la arquitectura
obtenida de la fase anterior. Se detallan las particularidades que se tienen en cuenta para que la
migracion de arquitectura sea exitosa, ademas de documentos finales que detallan dicha
arquitectura. Segun IBM, es esencial monitorear constantemente la nueva arquitectura en

produccion para atender cualquier eventualidad.



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 34

5. Desarrollo del proyecto

5.1 Fase de Identificacion y Descubrimiento
5.1.1 Realizacion de Actividades de Mantenimiento

Para obtener conocimiento sobre la arquitectura de la aplicacion web COMA, se realizaron
diversas labores de mantenimiento, la cual consiste en correcciones de errores, mejoras y nuevas
funcionalidades en los diferentes modulos de la plataforma COMA. A continuacion, se mencionan
dichas labores realizadas durante el tiempo de colaboracion en CALUMET por parte de los
autores.

En el mddulo de trabajos de grado, se implementaron correcciones y se afladieron nuevas
funcionalidades. Entre las principales mejoras se destacan:

e Lainclusion de la posibilidad de visualizar los proyectos asignados a los profesores
durante la misma sesion del comité de trabajos de grado.

e La optimizacion de consultas que causaban demoras excesivas al cargar la
visualizacion de las solicitudes presentadas al comité. Esta correccion redujo el
tiempo de respuesta de 20 segundos a menos de un segundo.

e Laincorporacion de una opcion para deshabilitar campos en el formulario del tema
de trabajo de grado, permitiendo que las escuelas soliciten deshabilitarlos segin sus
necesidades. Esto responde a una solicitud de la Escuela de Ingenieria Industrial,
que buscaba agilizar el proceso al reducir los campos necesarios en el formulario.

e La adicién de una funcionalidad que permite asignar un Unico calificador para un

trabajo de grado en la sesion de asignacion de calificadores, debido a otra solicitud
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de la Escuela de Ingenieria Industrial, ya que anteriormente el sistema obligaba a
asignar siempre dos calificadores.

e El envio de correos a los autores de un trabajo de grado cuando el director toma
una decision sobre una solicitud. Esto permite que los autores estén informados del
estado de sus solicitudes tras ser evaluadas por el director.

e La optimizacion de una consulta que lista los profesores catedra en el menu de
asignar calificadores a un proyecto. Antes mostraba todos los profesores sin
importar si son activos en la universidad o no; ahora solo muestra aquellos que son
activos, o que han sido creados manualmente por el administrador del sistema.

En el servicio de aula virtual, se destacan las siguientes correcciones y mejoras:

e Se corrige la obtencion de la IP en la que un estudiante esta respondiendo un
examen o un taller para la vista del profesor. Este servicio habia dejado de
funcionar, y es necesario para que el profesor tenga certeza de que los estudiantes
estan respondiendo desde un computador del aula de clase.

e Searreglaun problema en la vista del estudiante donde la semana actual no coincide
con la configurada por el profesor. Esto es importante debido a que las actividades
mostradas para el estudiante, deben corresponder a la semana actual del curso.

En cuanto a ciertas funcionalidades administrativas de COMA, debido a actualizaciones
de las plataformas de Google que requieren atencion de los desarrolladores, fue necesario realizar
los siguientes cambios:

e Se actualizé6 un fragmento de coédigo relacionado con Google Analytics para
permitir el monitoreo y la generacion de estadisticas sobre las visitas a las paginas

de las escuelas.
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e Se realizd una actualizaciéon del método de autenticacion de envio de correos a
través de la plataforma de Google, pues la compafiia anuncio6 que, a partir del verano
de 2024, se desactivara el acceso a aplicaciones menos seguras, es decir, aquellas
que no son de Google y pueden acceder estas cuentas con el método de
autenticacion basica de usuario y contrasefia (Google, s.f.). La plataforma COMA
utilizaba este método poco seguro, surgiendo la necesidad de actualizarlo a OAuth,
el cual permite que las aplicaciones accedan a las cuentas con una llave digital, sin
necesidad de utilizar la contrasena.

Finalmente, se desarroll6 un algoritmo de actualizacion automatica para las bases de datos
diamante de las escuelas usando la base datos division.

La Universidad Industrial de Santander (UIS) cuenta con una base de datos denominada
vista, que almacena informacion sobre estudiantes, egresados, matriculas, horarios y docentes.
Estos datos también estan replicados en las bases de datos diamante de cada escuela, las cuales
necesitan ser actualizadas con frecuencia para garantizar la sincronizacion entre ambas.

Para facilitar este proceso, se utiliza una base de datos intermedia llamada division, también
unica para cada escuela, la cual contiene la misma informacion de vista, filtrada segun los
programas académicos de cada escuela. Cada noche, en un horario especifico, se actualiza el
contenido de division, para posteriormente realizar una actualizacion interna en diamante a partir
de esta base de datos.

El proceso de actualizacion de diamante se realizaba de manera manual. Los
administradores debian ingresar a un modulo para revisar, a través de una tabla, el conteo de datos
en la base de datos y evaluar si es conveniente proceder con la actualizacion. Posteriormente, las

tablas se actualizaban de forma manual, una a una, siguiendo un orden especifico. Este proceso
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presenta multiples complicaciones, siendo la principal la decision de la Division de Tecnologias
de la Informacién y la Comunicacion (DTIC) de la universidad sobre restringir el acceso a vista
en horario de 12:00 a.m. a 7:00 a.m. Como consecuencia, las actualizaciones de las bases de datos
solo podian realizarse durante este periodo, obligando al administrador a ingresar durante dicha
franja y seguir una serie de pasos para actualizar correctamente las bases de datos. Con estas
restricciones, las actualizaciones se realizaban con poca frecuencia durante el semestre académico,
lo que ocasionaba problemas para los estudiantes de simultaneidad, ya que sus datos no se veian
reflejados en las bases de datos de COMA, generando inconsistencias y una experiencia negativa
para los usuarios.

Por este motivo se decidi6 realizar un algoritmo que, a partir de los datos presentes en
division, tenga el criterio para decidir cudndo actualizar las bases de datos y notifique al
administrador sobre la decision tomada acerca de dicha actualizacion.

Para la implementacion, modificé la tabla TP_Escuelas de la base de datos poseidon, que
es compartida por todas las escuelas. Esta tabla contiene informacion sobre cada escuela y su
estado. Para el algoritmo, se crearon estos dos campos:

e Accion: indica el estado de la actualizacion.
e ActAutom: sefiala si la actualizacion automatica se llevo a cabo.

Debido a las necesidades identificadas, se definieron tres estados para el campo Accion:

e Forzado: se utiliza cuando es necesario realizar la actualizacion
independientemente de los calculos que realice el algoritmo.
e Detenido: en este estado, las bases de datos no se actualizaran bajo ninguna

circunstancia hasta que se dé una nueva orden.
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Automadtico: permite que la actualizacion se lleve a cabo segun el criterio del

algoritmo.

Para el campo ActAutom, se definieron dos estados:

Activo: indica que la ultima actualizacidon automatica se realizd exitosamente.

Inactivo: indica que la Gltima actualizacion automatica no se realizo.

El algoritmo funciona de la siguiente manera:

Inicialmente, se realiza el conteo de los registros de las tablas existentes en la base
division. Este conteo se agrega a la tabla TB_ContaDivision en la base de datos
diamante, la cual almacena los registros de los ultimos 30 dias.

El algoritmo verifica que ninguno de los campos del ultimo registro tenga valores
en 0. Si alglin campo tiene un valor de 0, se envia un correo al administrador
notificando el motivo por el cual no se realiz6 la actualizacion; si todos los campos
tienen valores validos, se continua con el proceso.

Se verifica el estado del campo Accion y, dependiendo de su valor, se ejecutan
diferentes acciones: si el estado es Detenido, no se realiza la actualizacion; si es
Forzado, el algoritmo actualiza las bases de datos y cambia el estado a Automatico
para asegurar que esta accion solo se ejecute una vez; y si el estado es Automatico,
el algoritmo calcula el promedio de los tultimos cinco registros en la tabla
TB_ContaDivision y verifica si dicho promedio se encuentra dentro de un margen
de error especifico (30% en este caso). Si esta dentro del margen, los datos se

consideran normales y se procede con la actualizacion; de lo contrario, no se realiza.
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e Por ultimo, independientemente de la accion realizada, se envia un correo al
administrador notificando los resultados y las decisiones tomadas frente a la
actualizacion.

En la Figura 3 se puede observar el flujo del algoritmo realizado.
Figura 3

Diagrama de flujo del algoritmo de actualizacion automatica
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Como este proceso debe realizarse para todos los portales, no es conveniente realizarla en
un mismo instante de tiempo. Se decidiod distribuir la actualizacion de los portales segun facultad.
Por ejemplo, las bases de datos de los portales de las escuelas pertenecientes a la facultad de
ingenierias Fisicomecanicas inicia a las 2:00 a.m., mientras que las de la facultad de ingenierias
fisicoquimicas inician a las 3:00 a.m. Adicionalmente, a partir de la hora de inicio, los portales

actualizan sus bases de datos uno a uno, distribuido cada diez minutos.

Fin
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Finalmente, se cred un nuevo servicio en la plataforma COMA para que el administrador
del sistema pueda monitorear y cambiar el estado de actualizacion de todas las escuelas. En la
Figura 4 se observa la interfaz de este servicio.

Figura 4

Nuevo servicio de administracion de actualizacion de bases de datos
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Partiendo de estas labores de mantenimiento, se obtiene un mejor conocimiento sobre la
arquitectura de la plataforma web COMA para proceder a realizar un analisis exhaustivo de la
misma.

5.1.2 Analisis de la Arquitectura de COMA

A partir de la realizacion de actividades de mantenimiento, se observa que plataforma web
COMA tiene una arquitectura monolitica en la que el backend y el frontend estan integrados en un
unico proyecto y servidor. Utiliza Tomcat como servidor web, encargado de servir las paginas al
cliente y gestionar las peticiones al backend. Los lenguajes de programacion empleados incluyen
Java, JavaServer Pages (JSP), JavaScript, HTML y CSS.

El proyecto COMA implementa principalmente tres bases de datos SQL en MySQL:

diamante, division y poseidon. Las dos primeras son Unicas para cada organizaciéon académica,
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mientras que la ultima es una base de datos compartida. El detalle del contenido de cada base de
datos se explico en la seccidon de actividades de mantenimiento, especificamente en el desarrollo
del algoritmo de actualizacidon automatica.

Previo a la realizacion de este proyecto, la plataforma COMA estaba desplegada en varios
servidores de Azure, uno para cada organizacion académica. En la Figura 5 se describe la
estructura de carpetas en cada servidor, siendo la misma para cada portal web.

Figura 5

Estructura de carpetas de COMA en los servidores de Azure
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Dentro de la carpeta webapps se aloja la aplicacion web, servida por el servidor Tomcat.
El contexto del proyecto COMA es la carpeta eisi, que contiene todo el cddigo base de la
plataforma web, incluyendo tanto el backend como el frontend. Ademas, dentro de esta carpeta,
existen directorios especificos para cada organizacion académica, donde se almacenaban
imagenes, colores de los portales y ciertos archivos. Sin embargo, almacenar imagenes y archivos

unicos de cada escuela directamente dentro de la estructura del codigo base de la plataforma limita
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la posibilidad de aprovechar ciertas funcionalidades de Tomcat sobre el despliegue de nuevas
versiones de la aplicacion web, lo que dificulta su gestion y mantenimiento.

Por otro lado, la carpeta archivos almacena documentos y otros elementos subidos por los
usuarios. Aunque estos archivos no eran servidos directamente por Tomcat, debido a su ubicacion
fuera de la carpeta de instalacion del servidor, podian ser accedidos mediante la libreria
ServletOutputStream de Java, que permite enviar datos binarios, como archivos, al cliente.

5.1.3 Viabilidad del Proyecto

Segtin IBM (s.f.), cuando las organizaciones evaltan la viabilidad de una migracion, se
consideran los siguientes aspectos.

5.1.3.1 Complejidad

La complejidad de la migracion de la plataforma COMA radica en varios factores clave.
En primer lugar, COMA ha sido desarrollado internamente por el grupo CALUMET, lo que
significa que su director posee un conocimiento profundo sobre su arquitectura. Ademas, el
mantenimiento y andlisis realizado permitid6 comprender las diversas funcionalidades y
dependencias que han de ser consideradas para la migracion. A pesar de que COMA lleva casi 20
afios en desarrollo, ha sido objeto de constantes mejoras y refactorizaciones que han modernizado
su arquitectura. Gracias a esto, la plataforma utiliza tecnologias estaindar como Tomcat y Java, lo
que facilita la actualizacion de sus versiones para garantizar mayor seguridad y estabilidad. El uso
de estas tecnologias minimiza los riesgos asociados a la compatibilidad e integracion con la nueva
arquitectura.

5.1.3.2 Criticidad



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 43

La comunidad universitaria depende constantemente de los distintos portales web de
COMA, por lo que ofrecer una buena experiencia de usuario es fundamental. Sin embargo, su
arquitectura descentralizada ha afectado negativamente esta experiencia, dificultando tanto el
acceso como la implementacion de actualizaciones y mejoras.

En este sentido, la migracion de COMA es crucial para optimizar su rendimiento y
garantizar su sostenibilidad a largo plazo. La transicion a un servidor centralizado no solo mejorara
la experiencia del usuario, sino que también facilitard la gestion y mantenimiento de la plataforma,

asegurando su estabilidad y continuidad operativa.

5.2 Fase de Evaluacion de Candidatos

Una vez analizada la arquitectura de COMA, se procede a describir las diferentes
herramientas disponibles para la nueva arquitectura, las cuales sirven como alternativas de
solucién a la migracion.
5.2.1 Maquinas Virtuales

Las maquinas virtuales son paquetes de software que proveen una emulacion completa de
dispositivos de hardware de bajo nivel como CPU, disco y dispositivos de red. Ademas, pueden
incluir una pila de software complementaria que se ejecuta en el hardware emulado. La
combinacion de estos paquetes produce una instantinea completamente funcional de un sistema
informatico. (Buchanan, s.f.). En otras palabras, son una abstracciéon de hardware que permite
ejecutar multiples servidores en una sola maquina.

Entre sus principales ventajas se encuentra el aislamiento total de la maquina, por lo que

se ejecuta como un sistema independiente. En este sentido, las maquinas virtuales fueron creadas
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principalmente para ejecutar multiples sistemas operativos en una misma maquina. (Docker Vs
VM — Difference Between Application Deployment Technologies, s.f.)

Sin embargo, las maquinas virtuales utilizan muchos recursos de la maquina en la que se
encuentran alojadas, pues no solo tienen una copia de todo un sistema operativo, sino también del
hardware que necesita para ejecutarse. Esto incrementa rapidamente el uso de RAM vy ciclos de
CPU (Jangla, 2018, 4).

5.2.2 Docker

Plataforma de codigo abierto que permite empaquetar, distribuir y ejecutar aplicaciones
dentro de contenedores. Los contenedores son entornos ligeros y portatiles que encapsulan todo lo
necesario para ejecutar una aplicacion, incluyendo el codigo, las bibliotecas y las dependencias,
de manera que la aplicacion pueda ejecutarse de manera consistente en cualquier entorno donde
Docker est¢ instalado (Jangla, 2018).

Un contenedor consiste en un entorno de ejecucion: una aplicacion, con sus dependencias
y otros binarios, y archivos de configuracion necesarios, agrupados en un solo paquete (Jangla,
2018, 2). Aunque a cada contenedor se le puede asignar una cantidad de uso de recursos especifica,
tiene la ventaja de poder utilizar dindmicamente los recursos del host segun las necesidades. El
uso de contenedores permite también aislar aplicaciones o servicios.

5.2.3 Kubernetes

Kubernetes es una plataforma de codigo abierto que orquesta sistemas de tiempo de
ejecucion de contenedores en un cluster de recursos de red. Kubernetes por dentro puede o no usar
Docker (Campbell, s.f.). Facilita la implementacion y gestion de sistemas distribuidos complejos.
Kubernetes es especialmente util cuando se requiere de una escalabilidad dindmica y una gestion

automatizada de contenedores a gran escala, pues fue disefiado para ejecutar aplicaciones en un
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cluster, es decir, en un grupo de maquinas o nodos. Con Kubernetes, es posible garantizar la
resiliencia y la alta disponibilidad, reduciendo tiempos de inactividad y mantener la continuidad
del servicio en varias situaciones criticas.

5.2.4 Seleccion de Tecnologia

De las tres soluciones posibles, se opta por Docker como la opcidon mas adecuada, dado
que la arquitectura de COMA es monolitica. Como cada portal estaba alojado en un unico servidor,
y en este proyecto no se cambia la estructura de la aplicacion web, no es necesario utilizar varios
nodos o clusteres para cada portal, por lo que se descarta el uso del modo Swarm de Docker, una
herramienta de orquestacion de contenedores similar a Kubernetes. Por las mismas razones,
también se descarta Kubernetes.

Ademas, los contenedores presentan ventajas significativas frente a las maquinas virtuales,
ya que son mas ligeros y gestionan los recursos del servidor de forma dindmica. Esto permite
maximizar el uso de los recursos del nuevo servidor, dado que los portales con mayor demanda
podréan acceder a los recursos necesarios sin las limitaciones rigidas de asignacion propias de las
maquinas virtuales.

5.3 Fase de Planificacion y Desarrollo

Una vez elegida la tecnologia, inicia el proceso de desarrollo de la nueva arquitectura con
la metodologia de prototipo evolutivo. En total se realizaron 4 prototipos para llegar a la
arquitectura final, la cual se espera que sea lo suficientemente robusta para satisfacer a los usuarios
con un tiempo de respuesta adecuado. Los dos primeros prototipos se realizaron de manera local
en un computador presente en el grupo CALUMET, mientras que los dos finales se realizaron en

el nuevo servidor, el cual fue entregado al grupo por la Escuela de Ingenieria de Sistemas e



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 46

Informatica. A continuacién, se detalla todo el proceso de desarrollo y los cuatro prototipos
creados, para la migracion de la plataforma COMA.
5.3.1 Prototipo inicial: adaptacion de COMA a Docker
En primera instancia, es necesario adaptar la plataforma web al entorno de Docker. Para
ello, se parti6 de un andlisis de la arquitectura de COMA en los servidores de Azure, observando
sus especificaciones, versiones del servidor web Tomcat y la base de datos, estructura de archivos,
entre otros aspectos. Se decidi6 por conservar la estructura de archivos descrita en la Figura 5.
Durante la fase de mantenimiento, y en base al feedback recibido por los desarrolladores
del grupo CALUMET, incluidos los autores, se definieron unas versiones de las tecnologias
utilizadas en COMA que son compatibles con la arquitectura actual de la aplicacion web, sin
necesidad de realizar cambios significativos. La Tabla 1 muestra esta comparacion de versiones.
Tabla 1

Versiones de tecnologias utilizadas en COMA

Tecnologia Version en servidor de Version en el nuevo
Azure servidor
Tomcat 8.0.12 9.0.95
MySQL 5.1.32 5.7.44
Java JDK 7 21 (LTS)

Nota. En esta tabla se observa una comparacion entre las versiones de las tecnologias utilizadas en
COMA.
En este sentido, se opta por utilizar las versiones mencionadas anteriormente. La decision

de optar por Docker como alternativa de solucién facilita escoger la version establecida, ya que
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Docker cuenta con un repositorio de imagenes llamado Docker Hub, las cuales son plantillas que
contienen lo suficiente para correr una aplicacion en un contenedor. Asi, se utilizaron las imagenes
de Docker correspondientes a estas versiones.

Para crear los contenedores, se decidid utilizar Docker Compose, una herramienta que
permite definir y correr aplicaciones con varios contenedores. Ademas, simplifica el control de
toda la aplicacion, facilitando la administracion de servicios, redes y volimenes en un archivo de
configuracion de tipo YAML, el cual, con un solo comando, inicia los servicios descritos en este
(Docker Compose, s.1f.).

Para este prototipo se cred un contenedor de MySQL y un contenedor de Tomcat. Para que
ambos contenedores puedan conectarse Unicamente entre si, se cre6 una red de Docker
especificamente para COMA. En este sentido, si se crea algin contenedor que no esté dentro de
dicha red, no podréa acceder a estos contenedores. Las redes de Docker tienen su propio DNS
interno, por lo que, para la comunicacion entre contenedores, se utiliza el nombre del contenedor
como alias. Es decir, para acceder a la base de datos desde COMA, no se utiliza la IP asignada,
sino el nombre del contenedor de la base de datos en el bloque de codigo donde se guarda la
direccion de acceso. En cuanto a las bases de datos, se importaron una copia de diamante y
poseidon en el contenedor de MySQL.

Cuando se compila una aplicacion web en Java, este genera un archivo con extension WAR
que contiene todo el proyecto compilado. Este archivo, cuando se agrega a la carpeta webapps de
Tomcat, automaticamente realiza el despliegue de la aplicacion. Para este prototipo, se afiadio el
proyecto compilado en un volumen de Docker dentro de la carpeta webapps. La Figura 6 muestra

la arquitectura del este primer prototipo.



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 48

Figura 6

Prototipo inicial de COMA en Docker

»” Ss
U4 [ | \

@

~
’

-

db_test

NI 3080:8030 J T —
R 00££:90c € Julelele bttt

-

/
~ -7

B =L

’
4

Este prototipo no requirié de cambios significativos en COMA, a excepcion del host donde
estan alojadas las bases de datos. Se comprueba la ejecucion del proyecto ingresando en un
navegador a la IP donde se esté ejecutando Docker (en este caso, localhost), en el puerto 8080, y
agregando el contexto /eisi en la URL.

5.3.2 Segundo prototipo: creacion de dos portales web

Tras adaptar COMA en Docker, surgi6 la necesidad de agregar un segundo portal web en
la arquitectura. Durante el inicio de este prototipo, se tienen dos consideraciones:

e Se decide crear un contenedor de MySQL exclusivo para poseidon, considerando

que todos los portales web acceden a esta base de datos.
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e Se plantea que cada portal web tendra su propio contenedor de MySQL paralelo, el
cual va a contener las bases de datos diamante y division. Esto se hace con el
objetivo de aislar las bases de datos y facilitar la diferenciacion por escuela.

Se identificé un problema durante la construccion del prototipo. En COMA hay tres clases
de Java que tienen informacion diferente para cada organizacion:

e Parametrizacion.java: Almacena en una lista parametros esenciales para la
plataforma, como el nombre de la escuela, identificadores de programas
académicos, correos electronicos asociados a cada portal, entre otros.

e SuperParametrizacion.java: Contiene los datos necesarios para conectar con las
bases de datos diamante y poseidon, como el usuario, host, puerto, nombre de la
base de datos y credenciales de acceso.

e ConexionesDivisionServidor.java: Gestiona la conexion y las consultas hacia la
base de datos division, incluyendo los parametros de conexion correspondientes.

De permanecer estas diferencias, cada portal web tendria una base de codigo diferente, lo
que lo que complica la gestion de versiones y las actualizaciones. Ademads, seria necesario
garantizar que los valores especificos no se modifiquen accidentalmente durante una actualizacion.
Para abordar este problema, se optd utilizar variables de entorno, lo que permiten crear una
configuracion flexible y reutilizable para los diferentes portales de COMA. Estas variables son
declaradas en el archivo de configuracion de Docker Compose, utilizado para la creacion de los
contenedores de Tomcat.

Las clases mencionadas fueron adaptadas para obtener los pardmetros necesarios
directamente de las variables de entorno, en lugar de utilizar cadenas de texto estaticas. Ademas,

para mantener compatibilidad con entornos de desarrollo locales, se mantienen los valores
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estaticos dado el caso que dicha variable no exista. Esta solucion simplifica la gestion de los
portales, reduce el riesgo de errores durante actualizaciones y mantiene compatibilidad con
entornos de desarrollo.

En la Figura 7 se observa la arquitectura definida para este prototipo.
Figura 7

Segundo prototipo de COMA en Docker

’

I, """" ~ \\
] :3306 \ u \
i 1 1] 1
i ' ; [T 1T :

] 1 m 1 d
1 1 1 1
1 1 1 1
I oy e e e e = = N ' Ml_—] . :
. 8080 \ ' ' '
o | e—>1 db_one 1 1
g ! 1 \ 4 1
8 1 % 1 Ve e === - 1
S 1 1 1
s} 1 | e 1
S SO — ﬁ-sssoe o

1 1 — 1
1 coma_one ' 1 ' 1
w
R . : I
o \ Mysal |
1
:8080 \ 1 o
S @- [ —> db_poseidon : o
o0 M LI \ ’ 1
8 1 % 1 N - - 1
o 1 I ke m=== 1
ol 1 3306 b 1
8 1 / 1 : 1 1
1 1
1 coma_two :(\): ; : 1
AN S - :
-------- 1 1
: . Ml_—l . :
1
" 1 db_two : ,I
\ \\ ’l II
N Smmmmmee ;

Cada contenedor de Tomcat tiene expuesto un puerto diferente en el host para poder
acceder a ambos portales de manera independiente. Ademas, para poder acceder las bases de datos,

también se exponen puertos a cada contenedor de las bases de datos.
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5.3.3 Tercer prototipo: simulacion de dos portales web completos

Para este prototipo, la Escuela de Ingenieria de Sistemas e Informatica (EISI) de la
Universidad Industrial de Santander (UIS) entregd el nuevo servidor al grupo CALUMET.
Ademas, en respuesta a una solicitud por del grupo, la Division de Tecnologias de la Informacion
y la Comunicacion (DTIC) de la universidad asignd dos alias de prueba que apuntan al nuevo
servidor:

e cisidevOl.uis.edu.co
e cisidev02.uis.edu.co

A partir de esto, se realiz6 una simulacion de dos portales web completos correspondientes
a las escuelas de Ingenieria de Petréleos y Geologia, en el nuevo servidor.

Para la simulacion de estos portales, se replicaron archivos, imagenes colores y otros
elementos caracteristicos de ambas escuelas para verificar su acceso y funcionamiento.
Adicionalmente, se realizaron cambios en COMA frente a como se obtienen los colores de cada
portal, pues estos estaban distribuidos en varios archivos; ahora, existe un unico archivo CSS que
guarda los colores de los portales en variables globales que pueden ser accedidas por los demas
CSS, lo cual facilita su mantenimiento y edicion.

En términos de arquitectura, se definieron varios cambios importantes. En primer lugar,
se decidid utilizar un unico contenedor de MySQL para las bases de datos de las escuelas
pertenecientes a una facultad, en lugar de asignar un contenedor a cada organizacién académica.
Esta decision busca optimizar recursos y simplificar la administracion. Como parte de este cambio,
se modificaron los nombres de las bases de datos para incluir el nombre corto de cada escuela. Por

ejemplo, la base de datos diamante pas6 a denominarse diamante_corto,y la base de datos division
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fue renombrada como division_corto. Estos cambios implican almacenar los nombres de las bases
de datos en variables de entorno para mantener una misma base de codigo.

Ademas, se cred un contenedor de Nginx que funciona como reverse proxy. A partir de un
archivo de configuracion en Nginx, se definen los alias que apuntan al servidor, junto a donde se
espera redirigir dicho alias. Como este contenedor fue creado dentro de la red de COMA en
Docker, basta con agregar el nombre del contenedor destino. Asi, Nginx se encarga de redirigir las
solicitudes realizadas desde ciertas URL (o alias) hacia los contenedores correspondientes
definidos en los archivos de configuracion de cada portal. El alias eisidev01.uis.edu.co redirigio a
petrdleos, mientras que eisidev02.uis.edu.co a geologia.

Finalmente, en este prototipo se implementd una mejora clave en los portales: la
incorporacion de certificados SSL/TLS para garantizar la seguridad en las conexiones. Estos
certificados permiten establecer una comunicacion encriptada entre los clientes y el servidor,
protegiendo la transferencia de datos sensibles y aumentando la confianza de los usuarios en la
plataforma. Para generar y gestionar los certificados, se utilizé un contenedor llamado certbot, el
cual permite gestionar certificados otorgados por la organizacion Let’s Encrypt. Gracias a certbot
es posible automatizar el proceso de creacion, renovacion y configuracion de los certificados,
ademads de su facil integracion con Nginx y Docker. Este contenedor no es permanente; se crea
cuando es necesario (es decir, para la creacion o renovacion de certificados), y se elimina después
de su uso. Su configuracién esta en un archivo de Docker Compose, el cual es llamado cada 12
horas para intentar renovar los certificados, segun las recomendaciones de Let’s Encrypt. Los
certificados solo se renovaran cuando el tiempo de expiracion sea menor a 30 dias. En la Figura 8

se observa la arquitectura propuesta en este prototipo.
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Figura 8

Tercer prototipo de COMA en Docker
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5.3.4 Cuarto prototipo: arquitectura final

5.3.4.1 Finalizacion del prototipo

Como prototipo final, se adoptd la arquitectura previamente descrita, afiadiendo un
contenedor adicional. En el modulo de aula virtual de COMA existe un chat en tiempo real, el cual
utiliza un framework creado en CALUMET llamado Realtime. Este utiliza Node.js y estaba
instalado en cada servidor de Azure para ejecutar este servicio.

Para integrar este moédulo en la nueva arquitectura, se decidié crear un Unico contenedor
dedicado exclusivamente a responder solicitudes del chat de todas las escuelas. Esto implico
cambios en el codigo de Realtime para que pueda recibir y distinguir las solicitudes de todas las
escuelas, ademas de guardar las conexiones a las bases de datos. Como esta en constante
comunicacion con la base de datos diamante de cada escuela, el nuevo contenedor fue integrado
dentro de la red de COMA en Docker. La decision de no instalar Realtime en cada contenedor

reduce el uso de recursos en cada portal.
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Adicionalmente, como método de seguridad, se configuré un usuario para el acceso a la
base de datos desde la aplicacion web con permisos limitados a SELECT, INSERT, UPDATE,
DELETE, SHOW y LOCK VIEW, siendo los dos ultimos necesarios para la creacion de copias de
las bases de datos de manera automatica.

Una vez definida la arquitectura completa, se llevd a cabo una prueba piloto de todos los
portales web en el nuevo servidor, donde se realizaron copias de las bases de datos y los archivos
(incluyendo imdgenes y otros recursos) de cada portal web para posteriormente desplegar los
treinta y dos portales simultdineamente. Esta prueba tuvo una duracion aproximada de una semana,
durante la cual se monitore6 constantemente el comportamiento de la plataforma y el consumo de
recursos. Tras completar la prueba, se determind que la arquitectura era estable.

Figura 9

Arquitectura final de COMA en Docker
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5.3.4.2 Herramienta de Administracion

En el grupo CALUMET existia una herramienta de administracion llamada Condor,
desarrollada en Node.js, version 0.10. Esta herramienta permitia ejecutar acciones en los
servidores de cada escuela por medio de un comando, utilizando dos archivos de configuracion.
El primero contiene una lista de las escuelas, junto con todos sus datos necesarios, para
posteriormente acceder a ellas mediante SSH. El segundo se usa como archivo de configuracion y
en ¢l se definen las acciones a ejecutar. En este archivo se configuran las rutas de origen y el
destino, es decir, la ruta local y remota donde est4 instalado el proyecto para subir archivos; la lista
de escuelas a las que se aplicaran las acciones y las acciones especificas, detallando las rutas de
los archivos desde el directorio de instalacion, comandos y queries que se usaran segun
corresponda.

Las acciones que podia realizar Condor incluyen:

e Ejecutar queries en las bases de datos diamante y poseidon.

e Crear copias de seguridad de la base de datos diamante, poseidon y division.
e Ejecutar comandos de Linux en los servidores de cada escuela.

e Copiar y eliminar archivos en el servidor de cada escuela.

En la Figura 10 se muestra un ejemplo del archivo de configuracion principal. En ¢l se
aprecian las diferentes secciones separadas por comentarios y con una palaba clave al inicio para
reconocer la accion.

Figura 10

Archivo de configuracion principal de Condor
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SubExploracion)

DELETE_FILES

ts/Estandar/Elise/

ADD_FILES

/WEB-INF/ facreditacion/ModeloAcreditacion.c

La forma en que se realizaban actualizaciones al sistema consistia en afiadir uno a uno la
ruta de los archivos que han sido modificados en la seccion de ADD FILES. Esto es un proceso
tedioso y propenso a errores, el cual genero varias discrepancias en las versiones desplegadas de
cada portal web, donde algunos estaban desactualizados por problemas de actualizaciones, o
porque dichos portales fueron apagados temporalmente. Ademads, configurar todas las acciones
desde un mismo archivo puede llevar a confusiones sobre donde se agrega cada elemento.

Con la migracion a la nueva arquitectura con contenedores, el software Condor quedd
obsoleto. Por esta razon, se planted redisenar la herramienta adaptandola a la arquitectura Docker,

mejorando y ampliando las funcionalidades del sistema anterior. Asi nacid el software Super
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Condor, que conserva ciertas similitudes con su predecesor, pero se ha modernizado
significativamente.

El nuevo proyecto, desarrollado en Node.js actualizado a la version 20 (LTS), utiliza tres
archivos de configuracion principales, cambiando el método de acceso al servidor. Ahora se utiliza
un par de llaves SSH, privada y publica, generadas mediante un comando, con la posibilidad de
agregar una contrasefia a la misma. La llave publica se almacena dentro del servidor, mientras que
la privada se utiliza para acceder al servidor de manera segura. Este enfoque no solo limita el
namero de equipos que pueden acceder al servidor, sino que también agrega una capa adicional de
seguridad al requerir tanto la clave privada como la contrasefia para establecer la conexion.

El primer archivo contiene una lista en formato JSON con todos los contenedores y los
datos necesarios para su correcto uso. Estos datos incluyen nombre clave (nombre del portal web
abreviado), nombre del contenedor, nombre del contenedor de base de datos, nombres de los
esquemas de las bases de datos y contrasefias de base de datos.

El segundo archivo contiene una lista con los nombres clave de cada contenedor. A partir
de esta lista, se seleccionan las escuelas a las que se aplicaran las acciones. En la Figura 11 se
observa un fragmento del archivo, el cual contiene un total de treinta y dos nombres clave. Para
seleccionar la escuela a ejecutar la accion se debe dejar sin comentar el nombre clave de dicho
portal.

Figura 11

Archivo de seleccion de escuelas en Super Condor



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 58

config.conf X

config » config.conf

1

medicina

Por tltimo, el archivo de configuracion de rutas que contiene la contraseiia y la ruta de la
clave privada necesaria para acceder al servidor y ejecutar acciones en cada contenedor, también
define las rutas de los archivos que se deben enviar o eliminar y las rutas donde se almacenan los
backups de forma local.

Super Condor ya no utiliza un Unico comando para ejecutar multiples acciones; fue
desarrollado para realizar una tarea especifica segiin el comando que se ingrese. El archivo
principal del proyecto redirige a las diferentes funciones segun el comando recibido. Entre las
funciones disponibles se incluyen las siguientes:

e FEjecuta una conexion de prueba para verificar que el programa funcione y el estado
de los archivos de configuracion.

e Despliegue del proyecto en el contenedor de pruebas.

e Despliegue del proyecto en los contenedores de los portales en produccion.

¢ Enviar archivos de mantenimiento a los contenedores, incluyendo los crontab.

e FEjecuta script SQL a las bases de datos diamante, division y poseidon.
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e Realizar una copia de seguridad de las bases de datos diamante, division y poseidon.
e Realizar una copia de seguridad de los archivos de cada contenedor.

e (Copiar o eliminar archivos en cada contenedor.

e Reinicia los contenedores seleccionados.

e FEjecutar comandos de Linux en todos los contenedores.

Aprovechando la centralizacion de todos los portales web, se identific6 una oportunidad
para simplificar el despliegue de actualizaciones y mejoras. En lugar de listar uno a uno los
archivos modificados o agregados, se propuso subir todo el proyecto compilado y, a partir de este,
realizar el despliegue. Sin embargo, no fue posible utilizar la funcionalidad de Tomcat para
desplegar automaticamente nuevas versiones al sustituir el archivo del proyecto compilado, ya que
este proceso elimina las carpetas de imagenes y archivos especificas de cada escuela, almacenadas
en Tomcat. Este comportamiento se debe a que, como se menciond anteriormente, la carpeta
webapps solo debe contener el cddigo base de la aplicacion web; en este sentido, Tomcat hace un
despliegue total de la aplicacion web, eliminando aquellos elementos que no pertenecen al
proyecto. Para solucionar este problema, se decidi6 alojar el proyecto compilado fuera de Tomcat
y utilizar Super Condor para descomprimir el proyecto y agregar o reemplazar los archivos
pertenecientes al codigo base de la aplicacion web dentro de la carpeta webapps.

La plataforma GitHub, a través de la herramienta GitHub Actions, facilita la
automatizacion de tareas de integracion y entrega continua a partir de flujos de trabajo
personalizados, también llamados workflow, definidos en archivos de tipo YAML. Estos flujos
responden a eventos descritos el workflow como, por ejemplo, un push a una rama especifica. Son
ejecutados en una maquina llamada runner, encargada exclusivamente de ejecutar un flujo de

trabajo de GitHub Actions. Hay dos tipos de runners: los proporcionados por GitHub y los self-
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hosted runners. Estos Gltimos son maquinas propias que se vinculan a un repositorio mediante un
token, permitiendo ejecutar los workflow en un servidor propio y superar las limitaciones de los
recursos ofrecidos por GitHub. Para integrar esta funcionalidad con la nueva arquitectura de
COMA, se cre6 un contenedor basado en Ubuntu 24.04 que aloja la aplicacion GitHub Actions
Runner, el cual fue vinculado con el repositorio que contiene el cédigo fuente de COMA.

Con base en lo anterior, se crearon tres workflow. El primero se activa ante cambios en la
rama master, indicando que hay modificaciones para ser desplegadas en produccion. Este
workflow compila el proyecto y almacena el archivo resultante (el proyecto compilado de tipo
WAR) en un directorio especifico del nuevo servidor, compartido con los contenedores de Tomcat
para el despliegue la aplicacion web (ver Apéndice A). El segundo también compila el proyecto,
sin embargo, se ejecuta cuando es llamado manualmente por algun desarrollador sobre una rama
especifica (ver Apéndice B). Esto permite probar funcionalidades en un entorno de desarrollo
aislado dentro la nueva arquitectura. Para ello, se crea un contenedor de prueba, similar a los de
produccion, el cual contiene sus propias bases de datos con registros modificados. Por ultimo,
debido a que los self-hosted runners son necesitan tener al menos una actividad cada catorce dias
para no ser desvinculados del repositorio, se cre6 un tercer workflow que se ejecuta cada seis dias,
encargado de mantener el runner activo (ver Apéndice C).

Una vez compilado el proyecto, el despliegue de los nuevos cambios se realiza mediante
un comando ejecutado desde Super Condor. Este comando descomprime el proyecto en cada
contenedor y los reinicia para que Tomcat despliegue la aplicacion web, preservando los archivos
especificos de cada portal. Sin embargo, debido a que el proyecto compilado se descomprime sobre
la version existente, surge una limitacion: los archivos eliminados del codigo fuente no son

eliminados de los contenedores. Para solucionar este inconveniente, se afiadio a Super Condor una
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funcionalidad que permite eliminar los archivos o directorios especificados en un archivo de
configuracion. Como son pocas las ocasiones en que se eliminan archivos, la tarea del despliegue
de nuevas versiones de COMA se simplificé significativamente.
5.3.5 Pruebas y Validacion

Para validar las mejoras de la nueva arquitectura frente a la anterior, se decidi6 realizar
pruebas en uno de los servidores de Azure en produccion, especificamente en el de la Escuela de
Ingenieria de Sistemas e Informatica, asi como en un contenedor de prueba del nuevo servidor. No
se llevaran a cabo pruebas de estrés en el servidor de Azure, ya que este presenta una limitacion

en el nimero de peticiones permitidas por minuto. La Tabla 2 muestra el plan de pruebas planteado.

Tabla 2
Plan de pruebas JMeter
Servidor Tipo de prueba Peticiones/Tiempo
Servidor Azure Carga 100 peticiones/seg.
Resistencia 1 peticion/5 seg., por 24 horas
Nuevo Servidor Carga 100 peticiones/seg.
Estrés 500 peticiones/seg.
Estrés 1000 peticiones/seg,
Resistencia 1 peticidon/5 seg., por 24 horas

Nota. En esta tabla se observa el plan de pruebas a realizar para los dos servidores, asi como las

peticiones a realizar o tiempo de duracion de la prueba.
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5.3.5.1 Pruebas Servidor Azure

5.3.5.1.1 Prueba de Carga 100 Peticiones. Los resultados obtenidos en esta prueba de
carga muestran un porcentaje de error del 0%, lo que indica que todas las solicitudes se
completaron exitosamente. No obstante, el tiempo de latencia promedio registrado fue de
54,220.26 ms, un valor bastante elevado. Este tiempo se debe a las limitaciones técnicas que tienen
los servidores de Azure en cuanto a procesamiento y RAM.

En la Figura 12, se observan las peticiones acertadas y erradas con sus tiempos de latencia
durante el tiempo de ejecucion de la prueba. Se pueden apreciar una latencia muy alta, exceptuando
algunos casos al inicio de la prueba.

Figura 12
Prueba de carga en el servidor de Azure
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5.3.5.1.2 Prueba de Resistencia 24 Horas. Los resultados de esta prueba de resistencia
muestran un porcentaje de errores del 0%. La latencia promedio fue de 884.23 ms, un rendimiento

aceptable que indica una buena capacidad de manejo de resistencias bajo las condiciones
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evaluadas. Este tiempo sugiere que el sistema puede gestionar de manera aceptable la carga actual
sin problemas de latencia significativos, a excepcion de ciertos valores atipicos.

En la Figura 13, se presenta una linea de tiempo de color verde que ilustra la latencia
promedio de las solicitudes exitosas. Esta representacion visual permite observar como varia la
latencia a lo largo del periodo evaluado. En ella se pueden observar algunos picos, lo que indica

que la arquitectura previa no era estable. Sin embargo, tiene un tiempo promedio de latencia

aceptable.
Figura 13

Prueba de resistencia en el servidor de Azure
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5.3.5.2 Pruebas Servidor Nuevo
5.3.5.2.1 Prueba de Carga 100 Peticiones. Los resultados obtenidos en esta prueba de

carga reflejan un porcentaje de errores del 0%. La latencia promedio fue de 2,435.63 ms, lo cual
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es un valor excelente en comparacion con los de Azure, y representa un buen rendimiento sin
cuellos de botella o limitaciones.

En la Figura 14 se presentan las peticiones exitosas y fallidas, junto con la latencia durante
la ejecucion de la prueba. Se puede observar que no hubo ningun fallo en las solicitudes y que los
valores de latencia no estan tan dispersos en comparacion con la prueba realizada en el servidor
de Azure. A pesar de esto, se mantiene la tendencia de obtener mejores tiempos al inicio de la
prueba.

Figura 14

Pruebas de carga en el nuevo servidor
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5.3.5.2.2 Prueba de Estrés 500 Peticiones. Los resultados obtenidos en esta prueba de

estrés reflejan un porcentaje de errores del 0%. La latencia promedio fue de 10,602.40 ms, lo cual
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es un valor bastante bueno teniendo en cuenta la cantidad de peticiones simultaneas en el periodo
de tiempo de la prueba, que fue de 2 segundos.

En la Figura 15, se observan las peticiones acertadas y erradas con su latencia durante el
tiempo de ejecucion de la prueba. En ella se puede observar el mayor volumen de solicitudes, y
aunque la latencia oscild en un rango mas amplio en comparacion con la anterior, se mantuvo un
tiempo promedio adecuado, sin ningtn fallo en las solicitudes, lo que indica una latencia excelente
bajo situaciones de estrés.

Figura 15

Pruebas de estrés de 500 peticiones en el nuevo servidor
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5.3.5.2.3 Prueba de Estrés 1000 Peticiones. La latencia promedio de esta prueba de estrés
fue de 17,869.92 ms, lo cual es un valor aceptable teniendo en cuenta la cantidad de peticiones

simultaneas realizadas. Sin embargo, el porcentaje de error fue del 9.2%.
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En la Figura 16 se observan las peticiones exitosas y fallidas, junto con la latencia durante
la ejecucion de la prueba. Se aprecia el aumento en el nimero de peticiones, asi como las peticiones
fallidas, representadas en color rojo. A pesar de los fallos obtenidos, el tiempo de latencia se
mantuvo en un rango aceptable, considerando que se duplico la cantidad de solicitudes realizadas
en un periodo de 2 segundos con respecto a la prueba anterior, esto indica que el servidor responde
bien en condiciones de estrés alto, sin embargo, puede fallar.

Figura 16

Pruebas de estrés de 1000 peticiones en el nuevo servidor
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5.3.5.2.4 Prueba de Resistencia 24 Horas. Los resultados de esta prueba de resistencia
indican un porcentaje de error del 0%, lo cual confirma que todas las solicitudes fueron procesadas
correctamente. La latencia promedio alcanzada fue de 147.66 ms, un valor que sugiere que el

sistema puede gestionar eficientemente sin problemas significativos de latencia, lo cual es una
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senal positiva en términos de escalabilidad y eficiencia al responder a multiples solicitudes
simultaneas.

En la Figura 17 se presenta una linea de tiempo de color verde que ilustra la latencia
promedio de las solicitudes exitosas. Se puede observar que, durante el periodo de prueba, el
servidor experiment6 solo picos minimos de latencia y se mantuvo cerca del tiempo promedio, lo
que representa un rendimiento notable y una mejora significativa en comparacion con el servidor
de Azure.

Figura 17

Prueba de resistencia en el nuevo servidor
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5.3.5.3 Comparacion y Analisis de Resultados
5.3.5.3.1 Comparacion de Latencia. En la Tabla 3 se presentan los resultados de las
pruebas realizadas a los dos servidores. Los datos muestran que el servidor nuevo se destaca

notablemente en latencia, comparado con el servidor de Azure. En las pruebas de carga con 100
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solicitudes simultaneas, el servidor nuevo logrd resultados superiores a los obtenidos por el
servidor de Azure en la misma prueba. Ademas, incluso en las pruebas de estrés, el servidor nuevo
demostrd un rendimiento mejor que el servidor de Azure en las pruebas de carga.

En cuanto a las pruebas de resistencia, se observd que ambos servidores mantuvieron un
comportamiento estable, sin presentar fallos durante la ejecucion. Sin embargo, las diferencias en
latencia fueron significativas, con el servidor nuevo mostrando una superioridad considerable
frente al servidor de Azure con 750 ms, aproximadamente, de diferencia.

A pesar de los excelentes resultados obtenidos en las pruebas de estrés para la prueba de
1000 peticiones, el nuevo servidor presentd errores en las peticiones. Esto se debe a que, de
acuerdo a como estd programado la conexién de las bases de datos en el backend, hay dos
posibilidades: cada consulta crea una nueva conexion a MySQL, o una misma conexion se utiliza
para un fragmento de codigo; el uso de cada una es arbitrario. Cada conexion utiliza un puerto
efimero del contenedor. El proposito de dichos puertos es permitir que varias aplicaciones o
clientes establezcan conexiones simultaneas sin interferencia entre ellas mismas (Coursera, 2023).
En este sentido, al existir tantas conexiones simultaneas, los puertos efimeros son todos ocupados
durante un instante de tiempo, por lo que algunas peticiones de esta prueba de estrés fallan. Sin
embargo, en las peticiones acertadas de la prueba, el promedio de latencia fue bastante bueno con
17,869.92 ms, superando también los valores de las pruebas de carga en el servidor de Azure.
Tabla 3

Resultados plan de pruebas

Servidor Tipo de Peticiones/Tiempo  Tiempo promedio de Porcentaje

prueba latencia (ms) de error
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Servidor Carga 100 peticiones/seg  54,220.26 ms 0%
Azure
Resistencia 1 peticidon/5seg, por 884.23 ms 0%
24 horas
| I 1 I I 1
Nuevo Carga 100 peticiones/seg  2,435.63 ms 0%
Servidor
Estrés 500 peticiones/seg  10,602.40 ms 0%
Estrés 1000 peticiones/seg 17,869.92 ms 9.2%
Resistencia 1 peticion/5seg, por 147.66 ms 0%
24 horas

Nota. En esta tabla se observan los resultados del plan de pruebas realizado para los dos servidores
con su tiempo promedio de latencia y el porcentaje de error de las peticiones.

5.3.5.3.2 Comparacion de Porcentajes de Error. En la Figura 18 se muestra el porcentaje
de aciertos y errores en las pruebas de carga realizadas a ambos servidores. Se puede observar que
ninguno de los servidores present6 fallos en las peticiones. No obstante, se destaca una diferencia
notable en los tiempos de latencia: el servidor nuevo fue aproximadamente 52,000 ms mas rapido,
lo que representa una mejora significativa en comparacion con el servidor de Azure. Esta
comparacion solo se pudo hacer con las pruebas comunes realizadas en ambos servidores.
Figura 18

Comparacion de porcentajes de error entre servidores
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Comparacion de Porcentajes de Aciertos y Errores
entre Servidor Azuere y Servidor Nuevo
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100 4

80 A

60 4

Porcentaje
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Servidor

5.3.5.3.3 Comparacion de Pruebas en Servidor Nuevo. En la Figura 19 se ilustra el
porcentaje de aciertos y errores obtenidos en las distintas pruebas realizadas al nuevo servidor. Se
puede observar que tanto las pruebas con 100 como con 500 solicitudes no presentaron fallos y
lograron una latencia Optima, destacando la estabilidad y eficiencia de la arquitectura hasta ese
punto de carga. Sin embargo, en la prueba de estrés con 1,000 solicitudes, se registr6é un porcentaje
de error del 9.2%. Este resultado se atribuye a las limitaciones de arquitectura interna del proyecto
y al problema previamente mencionado de los puertos efimeros, esto representan un desafio en
términos de escalabilidad y rendimiento, especialmente bajo cargas extremas. Aunque la
implementacién en Docker y el nuevo servidor proporciona un mejor entorno, este tipo de
limitaciones expone la necesidad de optimizar la gestion de conexiones y de considerar la
implementacién de un sistema mas robusto en el cédigo de COMA.
Figura 19

Comparacion de porcentajes de error entre pruebas del nuevo servidor
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Porcentaje de Aciertos y Errores para Diferentes Pruebas
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£
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5.3.5.3.4 Diagrama de Pérdida de Datos. En la Figura 20 se muestra la cantidad de bytes
transferidos durante las peticiones realizadas en las distintas pruebas. Se observa que, tanto en las
pruebas de carga para ambos servidores como en la prueba de estrés con 500 solicitudes, no se
presento pérdida de datos, lo cual evidencia una buena capacidad de manejo de la carga dentro de
estos escenarios. Sin embargo, en la prueba de estrés con 1,000 solicitudes, se detectd una pérdida
de datos en algunas de las peticiones.

Esto se debe a las limitaciones en la arquitectura de la aplicacion web, que, bajo una carga
tan elevada, enfrenta dificultades para gestionar de manera eficiente el trafico y el volumen de
solicitudes simultaneas, especificamente con las conexiones a las bases de datos, como se
menciona previamente.

Figura 20

Diagrama de pérdida de datos de todas las pruebas
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Diagrama de pérdida de datos de todas las pruebas
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Nota. Los valores fueron promediados por intervalos para mejorar la visibilidad de la figura.
5.3.5.3.5 Prueba a Todos los Contenedores. Como adicional a las pruebas de estrés, se
realiz6 un test enviando 100 peticiones simultdneamente a los 32 contenedores de prueba, cada
uno representando a un portal web. Los resultados obtenidos se muestran en la Figura 21. La
prueba arrojé un tiempo promedio de latencia de 37,000 ms y un porcentaje de error del 0%, lo
que demuestra que el servidor mantiene una latencia aceptable, incluso bajo condiciones de alta
carga en todos sus contenedores, sin presentar fallas en las peticiones.
Figura 21

Prueba simultanea en todos los contenedores
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Después de realizadas las diversas pruebas en el servidor nuevo, se agregan las mismas

limitaciones de peticiones por minuto presentes en los servidores de Azure para evitar ataques a la

plataforma.

5.4 Fase de Migracion

5.4.1 Despliegue en Produccion

Para iniciar el despliegue, se restringio temporalmente el inicio de sesion en la plataforma

para evitar modificaciones en las bases de datos, y no permitir que los usuarios suban nuevos

elementos. Posteriormente, se realizaron copias de archivos y bases de datos en la arquitectura

previa, similar a lo realizado en la prueba piloto, para ser transferidos a una ubicacion especifica

del nuevo servidor. Una vez transferidos, se inicializaron todos los contenedores, cada uno con su

propio archivo de configuracion de tipo YAML, incluyendo los de las bases de datos y el servicio

de Realtime. Ademas, se ejecutaron todos los procesos automaticos de COMA en los crontab.
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La Division de Tecnologias de la Informacion y la Comunicacion (DTIC) colaboré en la
reconfiguracion de los alias de cada portal para que redirigieran al nuevo servidor, incluido los
grupos y demds alias pertenecientes a COMA. Como preparacion a esto, se finalizd la
configuracidon de Nginx con la lista de todos los alias, para que, al momento de ser redirigidos al
nuevo servidor, ya tengan un contenedor destino al que llegar. A partir de esto, se generaron los
certificados SSL/TLS de todos los alias, agrupados en 6 certificados multidominio brindados por
Let’s Encrypt. Esta agrupacion se hizo segln la facultad a la que pertenece cada escuela, con la
excepcion de Fisicomecénicas que requirié de dos certificados diferentes debido a la cantidad de
alias.

Tras generar los certificados, se realizé una verificacion completa del funcionamiento de
los portales. Finalmente, después de un dia, se reactivo el inicio de sesion a los usuarios,
notificandoles que la plataforma ahora esta operando en el nuevo servidor.

La arquitectura en produccién incluy6 un total de treinta y dos portales distribuidos en 32
contendores de Tomcat, 6 contenedores de MySQL, un contenedor de Nginx y un contenedor de
Node.js para Realtime.

5.4.2 Documentacion

Se desarrollé6 un documento que describe en detalle los pasos necesarios para montar el
nuevo esquema, agregar nuevos contenedores y realizar los despliegues en produccion utilizando
GitHub Actions y la herramienta Super Condor. Este documento incluye los comandos basicos de
Docker para realizar el monitoreo de las escuelas, ingresar a los contenedores, reiniciarlos,
descargar archivos y revision de logs, asi como el proceso para agregar nuevos dominios en

NGINX, generar certificados y llevar a cabo otras tareas administrativas.
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Ademas, en los repositorios correspondientes a la arquitectura y a Super Condor, se dejo
una documentacion detallada. En el caso de la arquitectura, se incluy6 una descripcion clara de su
disefio y comandos basicos, mientras que para Super Condor se afiadié una guia de instalacion,
configuracion y uso de la herramienta, junto con una lista de comandos y una descripcion detallada
de la funcionalidad de cada uno.

Este documento fue entregado al director del grupo CALUMET vy, tanto el codigo fuente,
como la documentacion de la arquitectura Docker y Super Coéndor, se encuentran alojados en

repositorios privados del grupo CALUMET en GitHub.
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6. Conclusiones

A lo largo de este proyecto se llevaron a cabo diversas acciones que permitieron abordar y
resolver los desafios identificados en la plataforma COMA, ademas de implementar soluciones
que fortalecieron su infraestructura y funcionalidad. A continuacion, se presentan las conclusiones
de los resultados mas destacados, evidenciando el impacto positivo de las mejoras realizadas.

Con las labores de mantenimiento de la plataforma COMA, se lograron resolver los errores
reportados en los diferentes modulos y atender las mejoras solicitadas por las diversas escuelas.
Esto facilita el desarrollo de las actividades misionales de las diferentes facultades y escuelas de
la universidad, realizadas por los usuarios en la plataforma.

El algoritmo de actualizacion automatica disefiado fue implementado en cada una de las
escuelas cumpliendo satisfactoriamente con sus funciones. Este algoritmo permite mantener la
paridad entre las bases de datos de las escuelas y la universidad, reduciendo significativamente el
trabajo manual y la necesidad de monitoreos constantes por parte de los administradores de la
plataforma. Ademas, previene errores humanos que podrian desencadenar problemas graves en las
bases de datos de la plataforma.

La migracién de los portales de las escuelas solucion6 algunos problemas existentes en la
plataforma durante su desarrollo e implementd una arquitectura mas solida y eficiente en
comparacion con la anterior. Esta nueva arquitectura es mas escalable y permite realizar futuras
mejoras con mayor facilidad, algo que no seria posible con la arquitectura previa. Como resultado,
se logrdé una mejora significativa en los tiempos de respuesta y en la estabilidad de la plataforma

permitiendo a los usuarios una mejor experiencia en el uso de la plataforma.
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Por otro lado, se facilitaron las labores de mantenimiento mediante el desarrollo de Super
Condor, una herramienta que realiza las mismas funciones que su predecesora, pero de manera
mas eficiente y con una ampliacion de sus capacidades. Esta herramienta representa un avance en
la gestion, seguridad y operacion de la plataforma COMA, consolidandola como un recurso

esencial para el cumplimiento de las metas del grupo CALUMET.
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7. Trabajo a Futuro

Como parte del trabajo a futuro, se recomienda trasladar los archivos relacionados con
“imagenes”, "profesores", "portales", "grupos" y "colores" a un directorio externo al de despliegue
de Tomcat. Esta reestructuracion permitiria realizar un despliegue de la aplicacion completamente
automatizado, simplificando el proceso y mejorando su implementacion y mantenimiento.

Ademas, se sugiere implementar un pool de conexiones para abordar el problema de los
puertos efimeros, lo cual contribuiria a una gestion mas eficiente de las conexiones y evitaria la
saturacion de dichos puertos en cada contenedor, mejorando asi la estabilidad de la aplicacion.

La transicion a la arquitectura Docker simplificaria la migracion de la plataforma hacia un
entorno de microservicios, ofreciendo mayor modularidad y flexibilidad. Esta estrategia facilitaria,
a su vez, la adopcion a una arquitectura en Kubernetes, en la que seria fundamental implementar
réplicas para asegurar alta disponibilidad y balanceo de carga, lo que garantizaria un desempefio
optimo y resistencia ante fallos.

Finalmente, se propone el desarrollo de una interfaz grafica para el proyecto "super
condor", con el fin de mejorar la experiencia de usuario y simplificar la interaccion. Esta interfaz
visual permitiria una gestion mas intuitiva y accesible, y podria expandirse con funcionalidades

adicionales conforme se identifiquen nuevas necesidades derivadas de las mejoras y cambios

implementados en el proyecto.
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Apéndices

Apéndice A. Codigo del workflow de GitHub Actions para produccion

name: Java CI for Master

on:
push:

branches: [ "master”™ ]

actions/checkout@v4
3uild with Ant
run: ant -noinput -buildfile ./
name: Copy .war file to host server for master

: cp fhome/docker/actions-runner/ work/coma/coma/feisi/dist/eisi.war /datadrive/deployment/master/

name: Java CI for Dewvelop

on:

workflow_dispatch:

jobs:
build:

runs-on: [self-hosted, linux]

actions/checkout@vd
: Build with Ant
run: ant -noinput -buildfile ./eisifbuild.xml clean dist -Dj2ee.server.home=$CATALINA_ HOME

name: Copy .war file to host server for develop

: cp /home/docker/actions-runner/_wo coma/coma/eisi/fdist/eisi.war /datadrive/deployment/develop/

Apéndice C. Codigo del workflow de GitHub Actions para mantener el runner activo



MIGRACION DE LA PLATAFORMA COMA A UN SERVIDOR CENTRALIZADO 83

name: Keep Runner Alive

on:
schedule:

- Cron:

jobs:
keep-alive:
runs-on: [self-hosted, linux]
steps:

- name: Keep Alive

run: echo "Workflow ejecutado para mamtener el runner vivo.™
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