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GLOSARIO

Cgi (Common Gateway Interface) : Interfaz Comun de Pasarela, tecnologia
compuesta por un protocolo de comunicacion que fija una interfaz que permite
el intercambio de informacidén entre el servidor de web y programas que ya

existian en el sistema.

El interfaz CGI permite comunicar el servidor de web con otros programas que
realizan tareas diversas, estos programas se ejecutan como tareas
independientes del servidor de web. Con el nombre de "cgi-bin" nos referimos

a los programas que el cliente web ejecuta a través del servidor de web.

Dashboard : Es una pantalla principal completamente configurable, con varias
solapas y diversos marcos configurables con informacién acerca del sistema y
los equipos monitorizados. Los marcos se pueden mover por la pantalla con el

ratdn, arrastrandolos y soltandolos. Cada usuario define su propio Dashboard.

Gestion de Traps : Los agentes snmp en dispositivos como routers, switches,
printers, servidores, etc. pueden enviar alarmas (traps) cuando ocurren ciertos
eventos:- Se “cae” una interfaz, - Se estropea el ventilador de un router, - La
carga de procesos excede un limite, - Se llena una particion de disco, - Un

UPS cambia de estado.

Es necesario un mecanismo inteligente para notificar al administrador solo

cuando interesa.

Licencia GNU/GPL : Es una licencia creada por la Free Software Foundation
en 1989 (la primera version), y esta orientada principalmente a proteger la libre

distribucion, modificacion y uso de software. Su propdsito es declarar que el
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software cubierto por esta licencia es software libre y protegerlo de intentos de

apropiacién que restrinjan esas libertades a los usuarios.

Hosts: Se trata del objeto bésico de monitorizacién, puede ser cualquier
dispositivo de una red IP con el agente instalado o SNMP activo para su
monitorizacion. En la monitorizacidon activa, el servidor irA a estos hosts de
forma periddica a buscar la informacion requerida. En la comunicacion pasiva,

sera el host quien conectara con el nodo servidor.

Ipmi: El estandar IPMI (Intelligent Platform Management Interface) permite
gestionar servidores y blades con independencia de sistemas operativos y
tipos de CPU, se trata de un chipset que permite en forma remota obtener
informacion del estado de diferentes componentes hardware, temperaturas,
voltajes, etc. El alcance del protocolo es bastante amplio, pero en la practica le
permite a una organizacion implementar lights-out management utilizando
medios secundarios de acceso a un equipo cuando todo lo demas falla. En tal
sentido, esta tecnologia permite reduccidén de costos, en particular cuando se
deben administrar centros de datos geograficamente distribuidos.

Implementada entre otros por HP, Dell, Intel y Toshiba [1], esta herramienta
escucha peticiones en los puertos UDP 663 y 664 y actia en forma
independiente al sistema operativo instalado. La sesion comienza con un "Ping
de Presencia’ al puerto 663, cualquiera puede enviarlo y si la maquina soporta

IPMI devuelve informacién sobre la misma.

ftems: También llamados monitores, engloban aquella informacion especifica
gue se desea conocer sobre un host. Son bastante flexibles y heterogéneos,
pues tenemos desde consultas SNMP, a agentes predefinidos que recogen
informacion local, scripts personalizados que corren localmente en el Host y
que permiten recoger informacion, items que trabajan sobre informacion ya

recibida, solicitudes de ejecucién de scripts por Telnet o ssh, etc.
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Log: Archivo habitualmente en texto plano donde se dejan las trazas de un

sistema operativo o de una aplicacion concreta.

Monitorizacion Wmi : Windows Management Instrumentation o Windows
Management Interface, WMI es un standard de Microsoft para obtener
informacion del sistema operativo y aplicaciones de entornos Microsoft
Windows, permite implementar la gestion integrada de sistemas llamado Web
Based Enterprise Management -WBEM (gestion basada en la web). Dicha
informacion incluye informacion sobre el estado de la memoria del sistema,
inventarios de todas las aplicaciones instaladas en un equipo o0 en un dominio,
rendimiento y mucha otra informacion de cliente adicional. La mejor manera de

utilizar WMI es integrarlo en los scripts de administracion.

Nms (Network Management System) : Son sistemas definidos y disefiados,
para realizar gestion sobre las redes de operacion, realizando una combinacion
entre hardware y software para la gestion, administracion, O&M (Operacion &
Manteamiento) y el monitoreo de los diferentes Elementos de Red (NE’s),
mediante SNMP. Desde los equipos NMS, se pueden extraer las estadisticas
y las alarmas de los equipos operacionales que conforman una red de servicio
(voz, datos, video).Algunos NMS, permiten gestionar umbrales de utilizacion en

indicadores, y accionar alarmas sobre el comportamiento de nodos de la red.

RRDtool : RRDtool es un sistema grafico basado en round-robin databases
(RRDs). Este se utiliza para guardar y crear los graficos de la base de datos.

Servidor zope : Es un servidor de aplicaciones web de cédigo abierto escrito
en el lenguaje de programacionPython. Para las funciones de edicion de
contenidos, asi como personalizaciones basicas, puede ser usado mediante un

navegador web. La programacion avanzada asi como el desarrollo de nuevas
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funcionalidades requiere la edicion de componentes en «file system». Un sitio
web de Zope estd compuesto de objetos en lugar de archivos, como es usual

con la mayoria de los otros sistemas de servidores web.

Smi (Structure of Management Information) : Es un conjunto de estructuras y
esquemas de identificacion para acceder a la MIB. Define la estructura légica
de la informacién de gestion OS. Establece las reglas para nombrar a los
objetos gestionables y a sus atributos, define un conjunto de subclases vy tipos
de atributos que son en principio aplicables a todos los tipos de clases de

objetos gestionables.

SNMP: Acronimo de Simple Network Transfer Protocol. Protocolo de Internet

que permite la gestion de dispositivos en redes IP.

Template : (plantillas), permiten definir item, trigger, y graph de forma conjunta
para todos los hosts que estén vinculados (linked) a ella. Es una forma facil de
desplegar objetos para hosts nuevos, sirven para facilitar la gestion de los
administradores ya que una vez hechas se pueden asignar de forma sencilla a
los agentes necesarios. Los templates se pueden exportar/importar de forma
sencilla en XML, de manera que la comunidad puede compartir templates ya

creadas para un sistema operativo concreto.

Trigger : Los triggers o iniciadoresson condiciones que disparan una alerta en

el sistema ante el estado de un cierto item.
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RESUMEN

TITULO: IMPLEMENTACION DE UNA HERRAMIENTA BAJO SOFTWARE LIBRE PARA
MONITOREO DE REDES INFORMATICAS'

AUTORA: LUZ ELENA DIAZ TABERA”

PALABRAS CLAVES : MONITOREO, GESTOR, AGENTE, TRAPS, SNMP, GNU/GPL, UBUNTU
SERVER.

DESCRIPCION:

Las redes informaticas se hacen cada vez mas grandes y complejas como consecuencia de las
aplicaciones y servicios quesoportan, lo que conlleva a que las tareas de gestion que implica
monitoreo y control, sea un elemento importante y de caracter pro-activo para evitar posibles fallos
y mejorar su operatividad. Esto se puede lograr con la automatizacion, mediante software que
aporta la posibilidad de monitorizar de forma centralizada y desde una Unica interfaz, un gran
namero de dispositivos y servicios, en plataformas heterogéneas.

La implementacién de herramientas para monitoreo bajo software libre, es una oportunidad para
las pequefias y medianas empresas (pymes), por ser software de altas prestaciones ademas por el
factor econémico que representa frente a las herramientas comerciales.El presente trabajo aborda
el estudio y comparacion de tres herramientas bajo software libre para monitoreo de redes
informéaticas, previamente seleccionadas dentro de una gran variedad de herramientas open
source, que existen en la red para este proposito y que se investigdé mediante una amplia
bibliografia consultada, como resultado de esta comparacion se puede recomendar una, la cual se
escogiod para su posterior instalacién e implementacién bajo el sistema operativo Linux con la
distribucion de Ubuntu 9.1 server Karmic Koala, la seleccion de la herramienta de monitoreo se
hizoen consideracion a las caracteristicas ofrecidas como soporte de comunidad, facilidad de
configuracién, amigabilidad y alto desempefio.

" Trabajo de grado
Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria Eléctrica, Electrénica y
Telecomunicaciones. Director: Msc. Jorge Hernando Ramén Suarez
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SUMMARY

TITLE: IMPLEMENTATION UNDER FREE SOFTWARE TOOL FOR MONITORING COMPUTER
NETWORKS'

AUTHOR: LUZ ELENA DIAZ TABERA”

KEY WORDS: MONITORING, MANAGER, AGENT, TRAPS, SNMP, GNU/GPLUBUNTU SERVER.

DESCRIPTION

Computer networks are becoming larger and more complex as a result of applications and services
that support, leading to management tasks involving monitoring and control is an important and
proactive in nature to prevent malfunction and improve its operation. This can be achieved through
automation, through software that provides the ability to monitor centrally from a single interface, a
large number of devices and services across heterogeneous platforms.

The implementation of tools for monitoring under free software is an opportunity for small and
medium enterprises (SMEs), because high-performance software besides the economic factor is off
the shelf tools. This paper deals with the study and comparison of three free software tools under
monitoring computer networks, previously selected in a variety of open source tools that exist on the
network for this purpose, which was investigated by an extensive bibliography, as a result of this
comparison may be recommended, which was chosen for subsequent installation and
implementation under the Linux operating system with Ubuntu 9.1 Server distribution Karmic, the
selection of the monitoring tool was made in consideration of the features offered and community
support, easy customization, user-friendliness and high performance.

“Work Degree
Faculty of Engineerings Fisicomecanicas. School of Electrical, Electronic Engineering and
Telecomunications. Directress: Msc. Jorge Hernando Ramén Suarez
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INTRODUCCION

A medida que aumenta la expansion y con ello la complejidad de las redes
informaticas como consecuencia de los recursos y servicios que soporta, las
tareas administrativas enfocadas a mantener la operatividad y disponibilidad de la
infraestructura tecnoldgica, se han convertido sin duda alguna en un componente
critico y de gran importancia para el logro de los objetivos propuestos y calidad de
servicios ofrecidos desde TI.

Las herramientas de monitoreo, son un componente a la gestion de redes, que
han sido desarrolladas con el fin de vigilar y controlar el normal funcionamiento de
la plataforma tecnoldgica, permitiendo la entrega a los usuarios finales, de los
niveles de disponibilidad y rendimiento mediante parametros de calidad

previamente definidos.

A partir de lo anterior, considerando las dificultades que conlleva para las PYMES!
la implementacion de este tipo de tecnologias, debido a los costos de licencia y
soporte de las herramientas existentes en el mercado,se propone la utilizacion de
herramientas de software libre, por sus altas prestaciones y beneficios con
respecto al factor econdmico que representan frente a las comerciales.

Este documento presenta una revision de los conceptos relacionados con la
gestion de redes, los fundamentos del protocolo snmp y del tema de
monitorizacion. Con respecto al tema central motivo del presente trabajo, se hace
la presentacion y comparacion de tres herramientas de monitoreo bajo software
libre, las cuales fueron previamente seleccionadas bajo una extensa bibliografia
consultada y herramientas encontradas, mediante la exploracion exhaustiva en la
Internet y foros sociales. Posteriormente, con base en la comparacion realizada,

se selecciono unay se finaliza con la instalacion e implementacion.

! Pequefias y Medianas Empresas. http://openpyme.osl.ull.es/Gl/applications
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 SITUACION PROBLEMA

Los grandes avances tecnoldgicos, en donde las redes de computadoras han
tenido una expansion y crecimiento sostenido,caracterizadas por la complejidad y
heterogeneidad de los recursos que la componen,han propiciado un ambiente
globalizado que demanda cada vez, nuevas exigencias enla operatividady calidad

delos servicios ofrecidos desde TI.

Los principales problemas relacionados con la expansion de las redes son la
gestion de su correcto funcionamiento dia a dia y la planificacion estratégica de su
crecimiento. De hecho mas se estima que mas del 70 % del coste de una red
corporativa se atribuye a su gestion y operacién.’Cuando fallan las redes, se
interrumpen los servicios de comunicacion, el acceso a la informacion, servicios
basicos de impresion, correo electronico, todo esto conllevando a pérdidas de

productividad y buen desempefio.

Por lo anterior, la gestion de red integrada, como un conjunto de actividades
dedicadas al control y monitoreo de recursos y servicios informaticos bajo el
mismo sistema de gestidén, se ha convertido en un aspecto de mucha importancia
en el mundo de las telecomunicaciones,gracias a los beneficios que dichas redes

representan para el éxito de los negocios.

Para la gestion de las redes informaticas, el mercado ofrece varias herramientas

comerciales las cuales tienen un costo significativo generalmente asequible por las

2 MILLAN TEJEDOR Ramoén JesUs. Publicado en Windows NT/2000 Actual n® 12, Prensa
Técnica S.A. http://www.com/tutoriales/gestionred.php#plataformas
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grandes empresas pero dificilmente para las pequefias y medianas empresas las
cuales no cuentan en muchas ocasiones con los recursos y presupuesto
apropiado para la inversion en este tipo de herramientas, lo que conlleva a una
desigualdad de oportunidades con respecto a una adecuada infraestructura

tecnologica para el desarrollo del negocio.

Frente a esta situacion, seria importante considerar la implementacionde otras
opciones como las herramientas de software libre y lograr mejorar ese nivel de
desarrollo y competitividad frente al tema tecnoldgico.

La formulacion del problema a resolver en este proyecto es la siguiente:

Qué herramienta de software libre, implementar para monitoreo de redes

informaticas que entregue altas prestaciones y relacion costo-beneficio?

1.2 OBJETIVOS

1.2.1 Objetivo General.

Realizar el estudio e implementacion de una herramienta bajo software libre para

monitoreo de redes inalambricas como solucién a pymes.
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1.2.2 Objetivos Especificos.

* |nvestigar y estudiar las diferentes herramientas bajo software libre para

monitoreo de redes informaticas.

*Seleccionar y describir tres herramientas para monitoreo de redes informaticas.

* Realizar la instalacion e implementacion de una herramienta para monitoreo de

redes informéticas.

* Evaluar el funcionamiento y describir las consideraciones sobre desempefio de

una herramienta bajo software libre para monitoreo de redes.

1.3 JUSTIFICACION.

El monitoreo y control son los aspectos basicos de la gestion de redes. Una de las
tareas importantes que corresponden a un administrador de red es la
monitorizacion del sistema, es imprescindible conocer en todo momento qué esta
ocurriendo en la red y atajar asi cualquier problema que pueda surgir, esto es

posible mediante la utilizacién de software para monitoreo de redes.

El monitoreo de redes informaticas a través de la implementacién de herramientas
de software libre para este propdsito, es una propuesta para las pequefias y
medianas empresas quienes dificilmente cuenta con un presupuesto apropiado
para la inversion en este tipo tecnologia, que se requiere para lograr el soporte de
una infraestructura tecnolégica para su operatividad y disponibilidad, componente
critico y de gran importancia para el desarrollo del negocio.
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El uso de tecnologia de cédigo abierto es una de las acciones que reduce costos
empresariales, ademas ofrece altas prestaciones y potencialidades. Las pymes
tienen distintas necesidades y expectativas de administracion de redes debido a
que la experiencia técnica y el equipo de trabajo son limitados. Ellos necesitan

herramientas de bajo costo, faciles de instalar y utilizar.

Mediante este trabajo se propone el estudio y la implementacion de una
herramienta para el monitoreo de redes informéticas para que sirva como base
para la aplicacion y solucidna las necesidades actuales de la gestion eficiente de
los servicios y recursos soportados mediante las redes de computadoras enfocado
hacia las pequefias y medianas empresas, para la conformacion e integracion de

una plataforma sustentable para el desarrollo de competencias.

Este proyecto se realizara en tres partes la primera de ellas consiste en investigar
y estudiar las herramientas de software libre para monitoreo de redes. Luego se
escogera tres herramientas para describirlas y realizar la instalacion e
implementacion. Se finalizard con las respectivas conclusiones sobre los

resultados arrojados del estudio y la practica realizada.
Al desarrollo de este proyecto se cumple con el requisito para optar al titulo de

especialista en telecomunicaciones de la Escuela de Ingenieria Eléctrica,

Electrénica de la Universidad Industrial del Santander UIS.

1.4 ESTADO DEL ARTE

Los servicios de tecnologias de la informacion, la plataforma tecnoldgica, los
departamentos de sistemas, la conectividad y las lineas de comunicaciones se

estan convirtiendo cada vez mas en la base y columna vertebral sobre la que las

23



organizaciones ya sea de tipo educativa, empresarial, comercial, etc, gestionany
realizan sus procesos. Dicha infraestructura crece y se vuelve mas compleja a
medida que se introducen nuevos servicios con el objeto de expandirse, ofrecer
nuevos productos y servicios o mejorar la calidad, lo que conlleva a que la
exigencia de la operacion sea cada vez mas demandante, convirtiendo las tareas
de analisis y monitoreo en una labor cada vez mas importante y de caracter pro

activo para evitar posibles problemas con la infraestructura de red.

Por todo ello, el nivel de servicio, de profesionalidad y de disponibilidad que se
exige a los empleados de tecnologias de la informacién y a las plataformas
guemantienen es cada vez mayor. Sin embargo, el gran numero de dispositivos,
tecnologias, plataformas, lenguajes e interfaces con las que deben enfrentarse en
el dia a dia aumenta proporcionalmente. Ademas, se requiere actuar de forma
rapida y pro-activa ya que cualquier tiempo de parada de la plataforma tecnolégica
repercute en forma negativa la calidad de los servicios soportados bajo su

infraestructura.

En este escenario, cualquier acciébn o solucidn encaminada a monitorizar la
totalidad de la plataforma tecnolégica supone una inversion de rapido retorno dado
gue no se trata de reaccionar ante simples dificultades, sino ante un sistema de
control y monitorizacion que escala los problemas detectados de manera
instantanea, para soporte en la toma de decisiones y optimizacion del desempefio

de la red.

La solucién que cumpla con los requisitos especificados debe ser de arquitectura
abierta y debe respaldarse en protocolos estandares. De esta manera, podran
monitorizarse plataformas de cualquier tipo y de cualquier fabricante: dispositivos
de comunicaciones, estaciones de trabajo, servidores y hosts criticos, impresoras
de red, dispositivos de seguridad, PLCs, aplicaciones criticas, etc. ¢Donde reside

el limite? En estar conectado a la red, disponer de una direccion IP y, a ser
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posible, habilitar el protocolo SNMP. ¢Ddnde llega el limite de monitorizacion de la
solucién? Dado que es basada en protocolos estandares (TCP/IP y SNMP)
depende de la informacion que proporcione cada fabricante sobre sus productos.
Dicha informacién reside en ficheros de tipo MIB (Management Information Base)
gue describen los productos, las alarmas que pueden generar y las consultas
sobre rendimiento, descripcion del producto y disponibilidad que pueden realizarse
por ejemplo a un router, sobre el ancho de banda utilizado; a un switch le
pediremos informacion de cada una de sus conexiones activas; a una aplicacion

de copias deseguridad, el resultado de la copia diaria.

Las herramientas de administracion gestionan sus dispositivos a través de
interfaces e incluso sistemas diferentes. Una misma herramienta dificilmente
servira para generar usuarios, detectar intrusos, analizar protocolos y administrar
el correo electrénico, sin embargo, integrar a dichas herramientas la solucién de
monitorizacion de manera que cada dispositivo responda a un cierto tipo de
acciones y nos conduzca a las herramientas y utilidades necesarias para
gestionarlo o solucionar los problemas detectados en el mismo, resultaria algo

muy ventajoso.
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2. GESTION DE REDES

La gestion de redes incluye el despliegue, integracion y coordinacion del
hardware, software y los elementos humanos para monitorizar, probar, sondear,
configurar, analizar, evaluar y controlar los recursos de la red para conseguir los
requerimientos de tiempo real, desempefio operacional y calidad de servicio a un

precio razonable.’

La gestion en redes tiene dos funciones fundamentales: la monitorizacién y el
control. La monitorizacion , estd relacionada con funciones de lectura, esto
implica observar y analizar el estado y comportamiento de la configuracion de red
y sus componentes. Sus areas de trabajo abarca: prestaciones, fallos y costes. El
control , abarca funciones de escritura, relacionado con la alteracion de los
paradmetros de los diferentes componentes de la configuracion de la red y causan
acciones predefinidas para ser ejecutadas por estos componentes. Esto implica
cambiar la configuracion de los dispositivos desde la estacion de gestion. Tiene

dos areas de trabajo que son el control de configuracién y el control de seguridad.

2.1 ELEMENTOS DE UN SISTEMA DE GESTION DE RED

Un sistema de gestion de red es una coleccion de herramientas para monitorizar y

controlar la red, el cual debe estar integrado por:

* Unainterfaz de operador Unica con comandos potentes pero agradables.

® T.Saydam and T. Magedanz, “From Networks and Network Management into Service
and Service Management”,
Journal of Networks and Systems Management, Vol 4, No. 4 (Dic 1996).
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* Una cantidad minima de equipamiento, separado del sistema de gestion.
Generalmente el hardware y software de gestion estan incorporados en los

equipos.

Figura 1. Elementos de un sistema de gestion

Network control Server
hast (manager) (agent)

NMA NME | Appl
NME | Appl Com
Com

os

0s Router
(agent)
NME
Workstation LAN, WAN,
{agen) or Internet Comm
NME | Appl oS
Com
oS NMA = network management application
NME = network management entity
Appl = application
Comm = cemmunications software
os = operating system

Figure 17.1 Elements of a Network Management System

Fuente: William Stallings.

El software de gestion se ejecuta en estaciones desde las cuales se controla y
actua sobre los elementos de red. Suelen ser estaciones de trabajo de altas

prestaciones.

El software de agente localizado en los elementos de red como hosts, routers,
terminales X. servidores de terminales, etc., se encargan de actualizar

informacion, responder a las solicitudes del agente y comunicar problemas.

La Estacion de Gestion o NMS (Network Monitoring System - Sistema de
Monitoreo de Red) sirve como interfaz entre el Administrador de red humano y el
sistema de gestion de red, y tiene una base de datos de informacion de gestion de

red extraida de las bases de datos de todas las entidades gestionadas en la red.
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2.2 PROTOCOLOS PARA LA GESTION DE REDES

Existen distintos protocolos de gestion de red, dentro de los cuales destaca SNMP
(Simple Network Management Protocol), perteneciente al conjunto de protocolos
TCP/IP. Este es el protocolo a utilizar en redes empresariales, pues todos los
equipos lo soportan, y de hecho, SNMP puede ser considerado el estandar de
facto. Otro protocolo estandar, es el CMIP (Common Management Information
Protocol), de la familia de protocolos OSI (Open Systems Interconnection) de la
ISO (International Organization for Standarization), que si bien no estd muy
implantado en la empresa, esta presente en la mayoria de los operadores de los

servicios de telecomunicacion para su gestion de redes.

El crecimiento experimentado por las redes de area local y la aparicion de
sistemas distribuidos, ha generado nuevas técnicas y protocolos especializados en
la gestion de redes. Lo que se busca, es conseguir que desde un Unico puesto de
la red denominado consola, se pueda monitorizar toda la red. Estas tecnologias
recogen informacion de cada uno de los nodos, observando el tréfico en cada uno
de los segmentos de la red, avisando en el caso de que se llegue a situaciones

que el administrador de la red defina como alarmantes.

Los dispositivos gestionados en una red disponen de un agente que envia alarmas
si detecta problemas o situaciones andmalas en la red. Por otra parte, se instalan
en la red otros programas denominados entidades de gestion, que recogen e
interpretan estas alarmas disparando los mecanismos oportunos para informar al
administrador de red o corregir los problemas. Ademas, las entidades de gestién
interrogan periddicamente a los agentes de red sobre su estado.

De este modo, la entidad de gestion se hace una composicion de lugar sobre el

estado de la red en cada instante. Este sistema de pregunta/respuesta(polling) se
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realiza mediante protocolos especializados como SNMP (Simple Network
Management Protocol, protocolo basico de gestion de red). La informacién
recogida se almacena en una base de datos denominada MIB (Management

Information Base, base de datos de informacion de gestion).

A partir de los MIB, las aplicaciones de gestion elaboran estadisticas y otros
informes que permiten al administrador tomar decisiones estratégicas sobre la

funcionalidad y la seguridad de la red en cada uno de sus puntos.

2.3 INTERFACES DE GESTION

La gestion de un dispositivo puede ser llevada a cabo a través de diferentes
formas, via consola, via web o a través de un software de administracion.
Generalmente la administracion por consola y via web permite la configuracién del
dispositivo y la revision de sus caracteristicas, pero dificulta el control y la
monitorizacion continua del mismo, asi como del sistema de red completo. Para
llevar a cabo la gestion de un sistema que involucre mas de un dispositivo se hace
necesario la utilizacion de una herramienta de gestién que permita la realizacion
de las tareas de administracion basicas por medio de la utilizacién de un protocolo

de gestion, por ejemplo SNMP.

2.4 MODELO DE GESTION OSI

El modelo de gestion ISO clasifica las tareas de los sistemas de gestidon en cinco
areas funcionales. La tarea del encargado de gestionar una red empresarial sera
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evaluar la plataforma de gestion a utilizar en cuanto a la medida en que dicha
plataforma resuelva la problemética de gestion en cada una de estas areas:

* Gestion de Fallos

» Gestion de La Configuracion

» Gestion del Rendimiento

» Gestion de La Seguridad

* Gestion de Contabilidad

2.4.1 Gestion de configuracion.

El objetivo de la gestidn de configuracion es obtener datos de la red y utilizarlos
para incorporar, mantener y retirar los distintos componentes y recursos a integrar.

Consiste en la realizacién de tres tareas fundamentales:

« Recoleccion automatizada de datos sobre el inventario y estado de la red,
tales como versiones software y hardware de los distintos componentes.
« Cambio en la configuracién de los recursos.

« Almacenamiento de los datos de configuracion.

2.4.2 Gestidn de rendimiento.

La gestion de prestaciones o del rendimiento tiene como objetivo principal el
mantenimiento del nivel de servicio que la red ofrece a sus usuarios,

asegurandose de que esté operando de manera eficiente en todo momento.

Algunas cuestiones que atafien al gestor de la red son: ¢ Cual es la utilizacion de

la red? , ¢ Hay un trafico excesivo?, ¢Se ha reducido la productividad a niveles
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inaceptables?, ¢Existen cuellos de botella?, ¢ Estd aumentando el tiempo de
respuesta?. Para ello, la gestién de prestaciones se basa en cuatro tareas:

+ Recogida de datos o variables indicadoras de rendimiento, tales como el
througtput de la red, los tiempos de respuesta o latencia, la utilizacion de la
linea, etc.

« Analisis de los datos para determinar los niveles normales de rendimiento.

+ Establecimiento de umbrales, como indicadores que fijan los niveles
minimos de rendimiento que pueden ser tolerados.

« Determinacion de un sistema de procesado periddico de los datos de

prestacion de los distintos equipos, para su estudio continuado.

Los tipos de indicadores que puede usar el administrador de la red, esta dentro de

dos categorias:

« Medidas orientadas al servicio. Permiten mantener los niveles de
determinados servicios a satisfaccion de los usuarios. Son los mas

importantes:

Disponibilidad : Porcentaje de tiempo que una red, un dispositivo o una
aplicacidénesta disponible para el usuario.

Tiempo de respuesta : Cuanto tarda en aparecer la respuesta en el
terminal delusuario cuando éste realiza una accion.

Exactitud : Porcentaje de tiempo en el que no ocurren errores en la

transmision yentrega de informacion

+ Medidas orientadas a la eficiencia. Permiten mantener los niveles de

satisfaccion anteriores al minimo coste posible.
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Throughput : La tasa a la que ocurren eventos a nivel de aplicacion (p.e.
Transacciones, mensajes, transferencia de archivos).

Utilizacion : Porcentaje de la capacidad teorica de un recurso (p.e. Un
concentrador, una linea de transmisién, un conmutador) que se esta

utilizando.

2.4.3 Gestion de contabilidad.

La gestion de contabilidad tiene como mision la medida de parametros de
utilizacién de la red que permitan a su explotador preparar las correspondientes

facturas a sus clientes. Entre las tareas que se deben realizar en esta area, estan:

« Recoleccion de datos sobre la utilizacion de los recursos.
- Establecimiento de cuotas.
« Cobro a los usuarios con las tarifas derivadas de la utilizacion de los

recursos.

Los recursos que son objeto de gestion de costos suelen ser:

 Recursos de comunicacion : LANs, WANSs, lineas alquiladas, lineas
conmutadas alquiladas, conmutadores PBXs, etc.

» Hardware de computacié n: Servidores, estaciones de trabajo.

» Sistemas y software : Utilidades software y aplicaciones en servidores, un
centro de proceso de datos.

» Servicios : Todos los servicios de informacion y servicios de comunicaciones

comerciales disponibles.
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2.4.4 Gestion de fallos.

La gestion de fallos tiene por objetivo fundamental la localizacién y recuperaciéon

de los problemas de la red. La gestion de problemas de red implica las siguientes

tareas:

Determinacion de los sintomas del problema.

Aislamiento del fallo.

Resolucién del fallo.

Comprobacion de la validez de la solucion en todos los subsistemas
importantes de la red.

Almacenamiento de la deteccion y resolucion del problema.

2.4.5 Gestion de seguridad.

La mision de la gestion de seguridad es ofrecer mecanismos que faciliten el

mantenimiento de politicas de seguridad (orientadas a la proteccién contra

ataques de intrusos). Entre las funciones realizadas por los sistemas de gestion de

seguridad, estan:

Identificacion de recursos sensibles en la red, tales como ficheros o
dispositivos de comunicaciones.

Determinacion de las relaciones entre los recursos sensibles de la red y los
grupos de usuarios.

Monitorizacién de los puntos de acceso a los recursos sensibles de red.
Almacenamiento de los intentos de acceso no autorizados a estos

recursos, para su posterior analisis.
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3. SNMP

El Protocolo Simple de Administracion de Red o SNMP es un protocolo de la capa
de aplicacion, no orientado a conexion, que facilita el intercambio de informacion
de administracion entre dispositivos de red que se ejecuta sobre los niveles del
protocolo IP y UDP. Es parte de la familia de protocolos TCP/IP. SNMP permite a
los administradores supervisar el funcionamiento de la red, buscar y resolver sus

problemas, y planear su crecimiento.

Fue disefiado por el IETF (Internet Engineering Task Force). Las versiones de
SNMP mas utilizadas son SNMP version 1 (SNMPvl) y SNMP versiéon 2
(SNMPv2). SNMP en su ultima version (SNMPv3) posee cambios significativos
con relacion a sus predecesores, sobre todo en aspectos de seguridad, sin
embargo no ha sido mayoritariamente aceptado en la industria.

3.1 ARQUITECTURA DEL PROTOCOLO SNMP

El protocolo SNMP estd compuesto por dos elementos: el agente (agent), y el
gestor (manager). Es una arquitectura cliente-servidor, en la cual el agente
desempenia el papel de cliente y el gestor hace el de servidor, es decir, utilizan

una estructura béasica, conocida por paradigma gestor-agente.

El principio de funcionamiento reside en el intercambio de informacion de gestion
entre nodos gestores y nodos gestionados. Habitualmente, los agentes mantienen
en cada nodo gestionado informacion acerca del estado y las caracteristicas de

funcionamiento de un determinado recurso de la red. El gestor pide al agente, a
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través de un protocolo de gestion de red, que realice determinadas operaciones
con estos datos de gestidén, gracias a las cuales podra conocer el estado del

recurso y podra influir en su comportamiento.

Cuando se produce alguna situacibn anémala en un recurso gestionado, los
agentes, sin necesidad de ser invocados por el gestor, emiten los denominados
eventos o notificaciones que son enviados a un gestor para que el sistema de

gestion pueda actuar en consecuencia.

Figura 2. Arquitectura SNMP
Estacién gestora . Host

Gestor de Red €—9  Proceso gestor

Proceso agente | Frocesos dewuane

SNMP SNMP FTP. etc.
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Fuente: Grupo de Ingenieria Telematica, Udc.

Una red administrada a través de SNMP consiste de cuatro componentes

principales:

« Estacion de gestion.

« Agente de gestion.

« Base de Informacién de Gestion.
« Protocolo de gestion de redes.
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3.1.1 Estacion de gestion.

Dispositivo dedicado a las tareas de gestion, es la interface del administrador de
red en el sistema. Contiene el gestor SNMP, software que interacciona con los
agentes mediante operaciones SNMP y mantiene una base de datos denominada
MIB con formato SMI. Los dispositivos administrados, a veces llamados elementos
de red, pueden ser routers, servidores de acceso, switches, bridges, hubs,

computadores o impresoras.

3.1.2 Agente de gestion.

Es un modulo de software de administracion de red que reside en un dispositivo
administrado. Un agente posee un conocimiento local de informacion de
administracion (memoria libre, nimero de paquetes IP recibidos, rutas, etcétera),
la cual es traducida a un formato compatible con SNMP y organizada en
jerarquias. Soporta dos tipos de transacciones:

Peticion por parte del gestor, y respuesta por parte de agente.

Notificaciones no solicitadas (traps) desde el agente al gestor.

3.1.3 Base de informacion de gestion MIB.

Una base de datos relacional (organizada por objetos (o variables) y sus atributos
(o valores)) que contiene informacion del estado y es actualizada por los agentes.
La monitorizacion se hace leyendo el valor de los objetos de la MIB, el control se

realiza modificando el valor de ciertas variaciones SNMP.

Existe otro estdndar que define e identifica las variables MIB, llamado "Structure of
Management Information” (SMI). SMI especifica las variables MIB, éstas se
declaran empleando un lenguaje formal ISO llamado ASN.1 (Abstract Syntax

Notation One), que hace que tanto la forma como los contenidos de estas
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variables sean no ambiguos. Las MIB tienen 126 areas de informacién sobre el

estado del dispositivo, el desempefio, sus conexiones y su configuracion.

El espacio de nombres ISO (arbol) esta situado dentro de un espacio de nombres
junto con otros arboles de otros estandares de otras organizaciones. Dentro del
espacio de nombres ISO hay una rama especifica para la informacion MIB. Dentro
de esta rama MIB, los objetos estan a su vez jerarquizados en subarboles para los
distintos protocolos y aplicaciones, de forma que esta informacion puede

representarse univocamente.

Para facilitar el acceso a la informacién, se establece la estructura en forma de
arbol jerarquico. Las ramas del arbol son los objetos gestionados, cada uno de los
cuales representa algunos recursos del dispositivo, estadisticas de uso, o
cualquier tipo de informacién de gestion.

En esencia, el SNMP es un protocolo muy sencillo puesto que todas las
operaciones se realizan bajo el paradigma de carga-y-almacenamiento (load-and-
store), lo que permite un juego de comandos reducido. Un gestor puede realizar
s6lo dos tipos diferentes de operaciones sobre un agente: leer o escribir un valor
de una variable en el MIB del agente. Estas dos operaciones se conocen como
peticion-de-lectura (get-request) y peticion-de-escritura (set-request). Hay un
comando para responder a una peticién-de-lectura llamado respuesta-de-lectura
(get-response), que es utilizado unicamente por el agente.

La posibilidad de ampliacion del protocolo esta directamente relacionado con la
capacidad del MIB de almacenar nuevos elementos. Si un fabricante quiere afadir
un nuevo comando a un dispositivo, como puede ser un encaminador, tan solo

tiene que anadir las variables correspondientes a su base de datos (MIB).
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3.2 MENSAJES SNMP

Cinco tipos de mensajes son definidos en SNMP que permiten a un administrador
interrogar o establecer el valor de una variable, permitir a un agente contestar con
el valor de una variable solicitada o permitir que un agente indique cierto evento
relacionado a su objeto manejado. Cada mensaje incluye un nimero de version,
un nombre de comunidad que sera usado para intercambio y uno de los cinco

tipos de unidades de datos.

Se definen cinco unidades de datos de protocolo, PDU (Protocol Data Unit).

3.2.1 GetRequest.

Con esta PDU se puede solicitar el valor de una o varias variables. Las variables
de las cuales se requiere conocer su valor se listan en variable-bindings. Como
respuesta se recibe una PDU de tipo GetResponse, con los valores de las
variables solicitadas establecidos en variable-bindings o en caso de que hubiese
algun error éste se identificaria con error-index para saber qué variable fallg, y
error-status para saber cual fue el fallo. El campo request-id de la PDU
GetResponse tendra el mismo valor que en GetRequest, de esta manera la

aplicacion puede asociar la respuesta con la peticion

3.2.2 GetNextRequest.

Con esta PDU se solicita el valor de la siguiente variable a la indicada o indicadas,

suponiendo un orden Iéxico. Pueden darse las siguientes situaciones de error:
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* No hay un sucesor Iéxico para alguna variable de las indicadas en variable-
bindings. En este caso se devuelve en error-status el valor "noSuchName"
y error-index indicara qué nombre de variable fall6.

» La respuesta recibida es demasiado grande, como en la PDU anterior se
devolvera la respuesta con el campo error-status indicando "tooBig" y error-
index a 0.

* No se puede obtener el valor de la variable sucesora a alguna de las
indicadas en variablebindings. Se enviara la respuesta con error-index

indicando qué variable.

3.2.3 GetResponse.

Esta PDU se genera como respuesta a las PDUs de tipo GetRequest,

GetNextRequest y SetRequest.

3.2.4 SetRequest.

Con esta PDU se solicita el establecimiento del valor de la variable o variables que
indiguemos en variable-bindings. En caso de no haber errores el receptor
devuelve una PDU de tipo Response con el campo error-status establecido a

NoError y error- index a 0.

3.2.5 Traps.

Permiten a los agentes comunicar de manera asincrona a los gestores cualquier
evento que haya sucedido al objeto gestionado y en el cual el gestor tiene interés

de ser informado.
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Figura 3. Mensajes y Roles SNMP

Mensajes y Roles SNMP
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Fuente: William Stallings.

Estos cinco tipos de mensajes SNMP son encapsulados en datagramas UDP. Los
mensajes de peticién y respuesta son enviados al puerto 161, mientras que las

notificaciones de eventos usan el puerto 162.*

“JIMENEZ ALFARO Abraham Jorge, Herramienta de Gestién de Redes Virtuales. México DF Julio
2005.
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4. MONITORIZACION

La monitorizacion de una red es el aspecto principal de la gestion. Aunque
muchos de los sistemas administrables de redes no incluyen control de
caracteristicas de la red, todos si incluyen un componente de monitorizacion. El
propdsito de ésta es reunir informacion acerca del estado y comportamiento de los

elementos de la red.

La informacion a ser reunida incluye informaciéon estatica, relacionada con la
configuracion; informacion dinamica, relacionada con los eventos en la red; e
informacion estadistica, obtenida de la informacién dinamica. Cada dispositivo
administrable en la red incluye un modulo agente responsable de recolectar
localmente la informacion de gestion y trasmitilo a una 0 mas estaciones
gestoras. Cada estacion gestora incluye un software de administraciéon de red
para comunicarse con los agentes.Existen dos alternativas para recolectar esta

informacion:

» Sondeo o polling, en donde el gestor solicita informacion al agente, que

respondera a la peticion.

« Informe de eventos o notificaciones, la iniciativa de la comunicacion es
tomada por el agente, teniendo que estar por tanto el gestor a la espera de

informacion de este tipo.

Para abordar el proceso de monitorear una red, existen dos puntos de vista: el
enfoque activo y el enfoque pasivo. Aunque son diferentes ambos se

complementan.®

® VICENTE ALTAMIRANO Carlos Alberto. MONITOREO DE RECURSOS DE RED, Primera
Edicion, Universidad autbnoma de México, 2005.
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4.1 SONDEO O POLLING

Interaccion peticion/respuesta iniciada por el gestor. El gestor puede pedir

informaciéon sobre:

El valor de uno o varios elementos de informacion. El agente devolvera valores
almacenadosen su MIB local. Este tipo de peticibn puede ser dos
tipos:especifica , pidiendo el valor de una o varias variables concretas y
genérica o de busqueda , solicitando informacion que cumpla ciertos criterios

debusqueda.

Informacidn sobre la estructura de la MIB del agente. Se utiliza para mantener
actualizada la informacion que el gestor tiene de los elementos de la red, para
lo cual sehace un sondeo periddico; también, para conocer la configuracion de
la red (y sus elementos) que esta gestionando, investigar un area en detalle

ante un problema y para soporte a usuarios, generando informes solicitados.

4.2 INFORME DE EVENTOS

El agente toma la iniciativa de enviar informacién al gestor. Se utiliza para:

Comunicar la ocurrencia de eventos relevantes (Un cambio de estado)

oinusuales (Un fallo).

Generar un informe periddico al gestor del estado actual de los

elementosgestionados por el agente.
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Este sistema de comunicacion es util, sobre todo, para detectar problemas tan
pronto como se producen y/o monitorizar objetos que cambian con poca

frecuencia de estado (en este caso es maseficiente que el sondeo).

4.3 MONITOREO ACTIVO

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red, o
enviando paquetes a determinadas aplicaciones midiendo sus tiempos de
respuesta. Este enfoque tiene la caracteristica de agregar trafico en la red. Es

utilizado para medir el rendimiento de una red.

Las técnicas para monitoreo activo son: basado en ICMP, basado en TCP, basado
en UDP.

4.4 MONITOREO PASIVO

Se basa en la obtencién de datos a partir de recolectar y analizar el trafico que
circula por la red. Se emplean diversos dispositivos como sniffers, ruteadores,
computadoras con software de analisis de trafico y en general dispositivos con
soporte para snmp, rmon y netflow. Este enfoque no agrega trafico en la red como
lo hace el activo. Es utilizado para caracterizar el trafico en la red y para

contabilizar su uso.

Como una de las técnicas, se utiliza SNMP, para obtener estadisticas sobre la
utilizacién de ancho de banda en los dispositivos de red, para ello se requiere
tener acceso a dichos dispositivos. Al mismo tiempo, este protocolo genera

paquetes llamados traps que indican que un evento inusual se ha producido.
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4.5 ESTRATEGIAS DE MONITOREO

Hay gran cantidad de motivos por los cuales un administrador necesita monitorizar
entre otros : la utilizacion del ancho de banda, estado fisico de las conexiones, la
deteccion de cuellos de botella, detectar y solventar problemas con el cableado,
administrar la informacion de encaminamiento entre maquinas, el consumo de
cpu,consumo de memoria, tipo de trafico, alarmas, servicios etc. La monitorizaciéon
de la red es también un buen punto desde el que comenzar el estudio de los

problemas de seguridad.

4.5.1 Métricas.

La definicibn de métricas permitird establecer patrones de comportamiento para
los dispositivos que serdn monitoreados. Las métricas deben ser congruentes con
los objetos a monitorear. A cada métrica sele asigna un valor promedio, el cual

identifica su patron de comportamiento.

4.5.2 Alarmas.

Las alarmas son consideradas comoeventos con comportamiento inusual. Las
alarmas mas comunes son las que reportan cuando el estado operacional de un
dispositivo o servicio cambia. Existen otros tipos de alarmas basado en patrones
previamente definidos en nuestras métricas, son valores maximos como umbrales
o threshold. Cuando estos patrones son superados se producen una alarma, ya
gue son considerado como un comportamiento fuera del patron. Algunos tipos de

alarmas son:

Alarmas de procesamiento, Alarmas de conectividad, Alarmas ambientales,

Alarmas de utilizacion, Alarmas de disponibilidad.
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4.5.3 Elecciéon de herramientas.

Existe un gran nimero de herramientas para resolver el problema del monitoreo
de una red. Las hay tanto comerciales como basadas en software libre. La
eleccion depende de varios factores, tanto humanos, econdémicos como de
infraestructura. Para el presente trabajo de investigacion se expondra

tresherramientas massignificativas.

4.6 TOPOLOGIA DEL SISTEMA DE MONITOREO.

El sistema gestor/agente, consiste de un servidor que hace las solicitudes
mediante el protocolo SNMP a los dispositivos de red, el cual a través de un
agente de snmp envia la informacion solicitada. También puede ser que el
dispositivo envie mensajes trap al servidor de snmp anunciando que un evento

inusual ha sucedido.

Figura 4. Monitoreo mediante solicitudes SNMP

Dispositivo de red Servidor de SNMP

Agente de SNMP

Mensazjes SNMP  ESIS

L
Navegador Web

Fuente: Autor.
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Figura 5. Envio de trap

Dispositivo de red Servidor de SNMP

Mensajes trap

e-mail <*———
Localizador

Consola de alarmas

Fuente: Autor.

4.7 SISTEMA DE MONITOREO

El sistema de monitoreo incluye tres areas: monitorizacion de estados,

monitorizacién de rendimiento o tendencias, monitorizacién de registros o logs.®

La monitorizacion de estados, esta funcionalidad es la base de la mayoria de los
sistemas de gestion de redes. Con este tipo de monitorizacidbn se responde a

preguntas como “¢ esta activo el demonio?”.

La monitorizacion de rendimientos, o tendencias, es la siguiente en popularidad,
un ejemplo es la aplicacion de monitorizacion RRDtool. Un monitor de
rendimientos nos indica, por ejemplo, que nuestra CPU ha estado al 30% de carga
durante los dltimos seis meses y ha pasado a estar repentinamente al 90% en la
altima semana. Esta informacion es particularmente Gtil cuando se desea analizar
elementos como el ancho de banda. La monitorizacion de registros o logs,
virtualmente, toda aplicacion genera logs para informar sobre qué esta sucediendo

y qué puede estar yendo mal.

*NALLEY David. Monitorizacion de la red con zenoss, www.Linux-magazine.es.
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5. HERRAMIENTAS PARA MONITOREO DE RED

Hay tres valores técnicos fundamentales a la hora de elegir un sistema de
monitorizacion adecuado para nuestro entorno, independientemente del precio o

facilidad de instalacion y de utilizacién. Estos tres valores son:

1. Forma de presentar los datos, las alarmas y graficos para su estudio. Estos
han de ser lo mas eficientes posible y ofrecer una idea de los problemas de
un solo vistazo.

2. Ubicacion, distancia entre equipos y tipo de conexién (velocidad y
rendimiento). A mas distancia y cantidad de equipos, asi como con
conexiones lentas, es conveniente utilizar agentes locales que reporten a
un servidor central.

3. Sistemas Operativos que se monitorizaran. Es mas sencillo monitorizar
Gnicamente maquinas basadas en Linux, aunque en la mayoria de los
casos es fundamental hacerlo con Windows y conveniente utilizar WMI,
(ademas de SNMP).

A continuacién se presenta en detalle, la descripcion de tres herramientas de
monitorizacion bajo software libre con GNU Licencia Publica General, las cuales
se han escogido con base en una amplia bibliografia consultada y estudiada,
teniendo en cuenta también las discusiones de los foros de internet, los
parametros considerados son: soporte de comunidad activa, interfaz grafica,

plataforma, popularidad, desempefio.
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5.1 NAGIOS

Nagios’

Originalmente llamado NetSaint (afios 1999 a 2001), fue creado y es actualmente
mantenido por Ethan Galstad. Nagios es un sistema de monitoreo de servidores
y aplicaciones disefiado originalmente para informar fallos de una forma proactiva,
reportandolos via email, SMS, mensaje instantaneo. Esta escrito en C, es un
sistema open source, publicado bajo la GNU General Public License.La potencia
de Nagios viene dada por un sistema de “plugins” externos,encargados de enviar

la informacién requerida.

Nagios proporciona supervision de los servicios de red (SMTP, POP3, HTTP,
NNTP, ICMP, SNMP, FTP, SSH) y recursos de host (carga del procesador, uso de
disco, los registros del sistema), entre otros. El control remoto es manejado a
través de tuneles SSH o SSL cifrado. Nagios tiene un disefio simple que ofrece a
los usuarios la libertad para desarrollar sus chequeos de servicio basado en las
necesidades y mediante el uso de cualquiera de las herramientas de apoyo para
detectar y diferenciar entre hosts que estan abajo y los que son inalcanzables.
Cuando los servicios o los problemas de acogida se plantean, la notificacion sera
enviada a la persona que esta a cargo de la red a través del correo electronico,
SMS.

Requisitos .Para la instalacion de la herramienta NAGIOS se requiere:
« Apache 2
- PHP

« GCC: librerias de desarrollo y compilacion

« GD: librerias de desarrollo

48



Caracteristicas . Nagios proporciona funcionalidades como las siguientes:

* Monitorizaciéon de servicios de red (SMTP, POP3, HTTP, PING, etc.)

* Monitorizacion de recursos de los hosts (carga de procesador, uso de disco,
etc.)

» Disefio simple de plugins que permiten crear monitorizaciones acordes a las
necesidades especificas.

* Notificaciones a contactos cuando un servicio o un host presenta fallos (e-mail,
SMS o definido por el usuario).

* monitorizacién del estado y disponibilidad de equipos, servicios y recursos.

« En cuanto a la interfaz grafica, nagios permite varios tipos de mapas de
visualizacion de red y de los recursos monitorizados.

* Monitorizacion remota, a traves de tuneles SSL cifrados o SSH.

* Visualizacion del estado de la red en tiempo real a través de interfaz web, con
la posibilidad de generar informes y graficas de comportamiento de los
sistemas monitorizados, y visualizacion del listado de notificaciones enviadas,

historial de fallos, archivos de registros.

5.2 ZENOSS

Erik Dahl comenzé el desarrollo de Zenoss en el 2002 y en agosto del 2005 fund6
Zenoss, Inc., con Bill Karpovich. Zenoss, Inc. patrocina el desarrollo de Zenoss
Core. Teniendo en cuenta que este proyecto open source también incluye dos
versiones de esta herramienta: la enterprise y la profesional, para fines de este

documento se haré referencia a la version core.
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Zenoss (Zenoss Core) es una herramienta de codigo abierto lliberado bajo la
Licencia Publica General de GNU (GPL) version 2, para monitoreo de redes y
servidores basada en otras herramientas como cacti y nagios (ambas open
source), utiliza diferentes tecnologias opensource basadas en el lenguaje Python
como el servidor de aplicaciones Zope, las librerias Twisted, rrdtool para gréaficos y
la base de datos MySQL.Zenoss Core se basa en las siguientes tecnologias de

codigo abierto:

« Zope Application server: servidor web orientado a objetos desarrollado en
Python.

« Python: lenguaje de programacion extensible.

+ Net-SNMP: protocolo de monitoreo que recolecta informacion sobre el
estado de los sistemas.

+ RRDtool: grafica y guarda registros de series temporales de datos.

+ MySQL: motor de base de datos muy popular de cédigo abierto.

« Twisted: herramienta para interconexion de redes dirigida por eventos

desarrollada en Python.

Zenoss se distribuye en rpm para su instalacion automatica bajo RedHat, CentOS
y Fedora Core 6. Para Suse, Debian, Ubuntu, FreeBSD, Gentoo, Solaris 10 y Mac
OS X, se distribuyen las fuentes para ser compilados en cada uno de los sistemas

mencionados.

Zenoss no necesita agentes en las maquinas remotas, ya que con SSH puede
ejecutar de forma segura cualquier comando que deseemos para extraer todo tipo
de informacién. Para monitorizar maquinas Windows, utiliza un binario que

conecta usando WMI para modelar y monitorizar sus servicios.
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Caracteristicas . Zenoss proporciona las siguientes funcionalidades:

« Monitoreo de sistemas operativos windows y linux sin necesidad de instalar
agentes en los sistemas operativos, por medio de SNMP o WMI para los
sistemas windows.

+ Monitoreo de disponibilidad de dispositivos en la red utilizando SNMP.

+ Monitoreo de servicios de red (HTTP,POP3,NNTP,SNMP,FTP).

+ Monitoreo de recursos de maquinas anfitrionas (Microprocesador,
utilizacién de disco) en la mayoria de los sistemas operativos de red.

+ Monitoreo de rendimiento de dispositivos a través de series temporales de
datos.

+ Herramientas de gestidn de eventos para anotar las alertas de un sistema.

« Detecta autométicamente recursos en una red y cambios en su
configuracion.

« Sistema de alertas que provee notificaciones basadas en un conjunto de
reglas y calendarios.

+ Soporta el formato de plugins Nagios.

« Administracion y monitoreo de eventos: Mantener la disponibilidad vy
performance de su red. Obtener informacién de logs y eventos de diferentes
fuentes como syslog, traps SNMP y el event log de Windows.

+ Remediacion automéatica: cuando ocurre un problema, Zenoss puede actuar
tomando acciones correctivas basadas en reglas y politicas.

« Visualizacion de la red: a medida que su red crece Zenoss incluye mapeo
de dependencias, visualizacion de topologias de red de capa 3 y la
posibilidad de integrarse con Google Maps.

+ Reportes comunitarios: le permiten a los usuarios finales de generar sus
propios reportes en el momento en que lo necesiten dentro de los cuales se
puede encontrar reportes historicos o en tiempo real de dispositivos,

eventos, performance, usuarios y mucho mas.
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+ Provee de una interfaz web que permite a los administradores de sistemas
monitorear disponibilidad, inventario/configuracion, desempefio y eventos.
« Ofrece posibilidad de utilizar la api de Google Maps para presentar en el

dashboard de Zenoss un mapa con la ubicacion de nuestros servidores.

5.3 ZABBIX.

ZABBIX

Zabbix fue creado por AlexeiVladishev en el afio 2001, actualmente se desarrolla
y se soporta por la compafia Zabbix SIA, su Ultima version estable es zabbix
1.8.4. Es una solucion Open Source con Licencia Publica General Version 2,
desarrollado en C++ y en PHP para su interfaz gréfica, requiere de Apache,
MySQL (Postgress u Oracle), PHP vy librerias PHP de graficos o de SNMP,
disefiada para controlar y rastrear el desempenio y la disponibilidad de servidores,
aplicaciones, dispositivos y recursos que hacen parte de una red. Disponible en
las plataformas: AIX, FreeBSD, HP-UX, Linux, Mac OS X, Novell Netware, Open
BSD, SCO Open Server, Solaris, Tru64/OSF, Windows NT 4.0, Windows 2000,
Windows 2003, Windows XP.

Zabbix es una herramienta de monitorizacion semi-distribuida, proporciona una
administracion centralizada y en tiempo real a través de una interfaz via web
browser, ofrece caracteristicas de administracion avanzada, soporta triggers, con
los cuales se pueden realizar diversas alertas y/o notificaciones programadas via

e-mail, SMS e incluso a través de Jabber para usuarios de Google Talk.
Permite el uso de nodos de monitoreo remoto o proxy’s. Ademas tiene soporte

para traps SNMP en las versiones 1, 2 y 3 del protocolo, proporciona también

extensa informacion sobre la maquina que monitoriza: disco, memoria, E/S, entre
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otras; mediante un completo sistema de estadisticas historicas cuyos datos se

guardan en bases de datos (oracle, mysql, postgreSQL, SQLite).

Requisitos . Los requisitos de software para utilizar zabbix son:

e apache 1.3.12 o superior (trabaja con 2.x)
e mysqgl 3.22 en adelante o PostgreSQL 7 o mayor
e PHP4 o superior (necesita modulo GD para generar las graficas)

Las librerias NETSNMP, son necesarias para el server, para instalarlo a partir del

codigo fuente es necesario GCC.

Caracteristicas y arquitectura de zabbix. = Se debe diferenciar entre el servidor y
los agentes. EI servidor recopila la informacion que generan los agentes, la
muestra y almacena en la base de datos seleccionada durante su instalacion y
configuracion. Este trabaja en el puerto 10051pero se puede cambiar. Los
agentes se encargande enviar al servidor zabbix toda la informacion que se esta

monitoreando. Se destaca las siguientes caracteristicas:

El agente estad disponible para cualquier variante de Unix, en la mayoria de
distribuciones GNU/Linux se encuentra en repositorios oficiales y para la mayoria
de sistemas operativos de Microsoft hay binarios precompilados de facil
instalacion).

Monitorizacion de dispositivos SNMP V1, 2y 3.

Monitorizacién de dispositivos con interfaces IPMI (como por ejemplo las ILO en
servidores HP o DRAC en servidores Dell).

Permite monitorear sitios web, URLS especificas y secuencias de acceso a sitios

web.
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Permite el uso de plantillas (Templates) para facilitar el modelamiento de
dispositivos a monitorear.
Emite notificaciones o alertas, que permiten configurar niveles de escalamiento y
opcionalmente también utilizar scripts para emitir tipos nuevos de alertas.
Notificaciones via e-mail, mensajeria y localizador.
monitorizacion de disponibilidad y rendimiento de redes, servicios y aplicaciones
en tiempo real y en forma remota.
Escalabilidad superior a 100000 dispositivos y con 1000000 de monitores.
Visualizacion de mapas, gréficos, vistas personalizadas, etc.
Generacionde estadisticas.
ZABBIX proporciona la funcionalidad de auto-descubrimiento, basado en la
siguiente informacion.

o rangos de IP

o La disponibilidad de servicios externos (ETP, SSH, WEB, PO3, IMAP,

TCP)

o Lainformacién recibida de agente ZABBIX

o Lainformacion recibida de agente SNMP
* Internamente Zabbix esta integrado por tres componentes principales, a saber:
La base de datos, la interface web (el front-end), el servicio o daemon Zabbix en si

mismo.

La arquitectura semidistribuida permite que Zabbix pueda gestionar decenas o
incluso cientos de miles de dispositivos en instalaciones muy grandes y complejas
ya que esto sumado a la posibilidad de configurar satélites o nodos adicionales de
monitoreo permite distribuir la carga entre multiples maquinas para poder alcanzar

niveles grandes de escalamiento.
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Figura 6. Arquitectura Zabbix

Impresoras, SNMP V1

Switches, SNMP V2
MAS/SAN, SNMP V3

Servidores, interfase IPMI

Interfase Web

——
Base de datos

Routers, solo ping

Servidores de terceros,
Ping y puertos TCP/UDP

Servidores, SNMP

Fuente: Revista Linux.net

5.4 CUADRO COMPARATIVO

A continuacion se presenta un cuadro comparativo de los principales parametros

considerados en una herramienta de monitoreo.

Tabla 1. Comparacién de herramientas de monitorizacion

CARACTERISTICA NAGIOS ZENOSS ZABBIX
LICENCIA GNU/GPL GNU/GPL GNU/GPL
Z0ODB, MySQL, Oracle,Mysql,Posgre
MANEJADOR DE DATOS MySQL, RRDtool )
RRDtool SQL, SQLite
COMPLEJIDAD . ) ]
Medio Medio Bajo
CONFIGURACION
AUTODESCUBRIMIENTO Via Plugins Si Si
REPORTES Via Plugins Si Si
ALERTAS Si Si Si
INVENTARIO Via Plugins Si Si
AGENTE Soportado No Soportado
PROTOCOLO SNMP Via Plugins Si Si
PLUGINS Si Si Si
AREA MONITORIZACION Local/Remota Local/Remota Local/Remota

Fuente: Autora.
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En resumen, una desventaja presentada de la herramienta Zenoss, se debe a que
depende de servidor zope y la complejidad de su interfaz.La herramienta nagios,
presenta gran popularidad a nivel de la red’, sin embargo su funcionalidad

depende o esta basada en la configuracién de plugins.

En cuanto aZabbix, posee las mismas funcionalidades de nagios, se le suma, la
capacidad de guardar historial y su capacidad de monitorizacibn en tiempo
real.Zabbix es una solucion de codigo abierto totalmente integrada que ofrece
caracteristicas de monitorizacibn avanzadas, alertas, correlacion de gréficas y

visualizacion.

Zabbix, dispone de una interfaz grafica amigable, desarrollada en php. Desde este
punto, resulta relativamente sencillo el manejo de la aplicacién, tanto para

monitorizar como para configurar el entorno.

Para el cumplimiento de los objetivos propuestos, se opta por la instalacion de la
herramienta zabbix, en consideracién a las caracteristicas encontradas, a su

amigabilidad en la interfaz web y a la forma de presentacion de gréficas.

7 http://www.google.com/trends.
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6. INSTALACION DE UNA HERRAMIENTADE SOFTWARE LIBRE PARA
MONITOREO

6.1 INSTALACION DE UBUNTU 9.1 SERVER

Para la instalacion de la herramienta de monitoreo zabbix version 1.8.4, se ha
escogido la plataforma de software libore GNU/Linux Ubuntu 9.1 server Karmic
Koala. Para el propdsito del presente trabajo, la instalacion del sistema operativo
Linux sera en forma virtualizada. Es de resaltar que el concepto de virtualizacion
esta orientado a la optimizacién de los recursos de hardware, mediante lo cual es

posible habilitar un sistema de gestion.

En este escenario, la instalacion de la plataforma Ubuntu 9.1 server i386.iso como
sistema base para la implementacion de la herramienta zabbix, se hara sobre
VmwareWorkstation, alojadasobre un sistema operativo WINDOWS 7. Lo cual
permite tener los dos ambientes (windows y linux) en el mismo equipo y para
cambiar de ambiente de trabajo, simplemente se procede a cambiar de ventana

activa.

Ubuntu, es una distribucion GNU/Linux que ofrece una suite de repositorios para
cualquier tipo de aplicacion, no requiere de grandes capacidades computacionales
para la instalacion de su sistema base. Proporciona facilidad para la instalacion
de paquetes a través del Centro de software de Ubuntu o también desde una
terminal de linea de comandos desde donde se puede instalar, actualizar,
configurar y remover aplicaciones.Los requerimientos minimos de maquina para
trabajar con el sistema Windows 7 y la plataforma Ubuntu 9.1 server se detalla a

continuacion:
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Tabla 2. Requerimientos minimos de maquina

Plataforma Memoria RAM Procesador Espacio en Disco
Ubuntu Linux 32 bits | 1024 MB 1.0 GHz x86 32 bit | 5GB
Windows 7 32 bits 1024 MB 2.0 GHz x86 32 bit | 6GB

Fuente: Autora.

Una vez, realizada la instalacion con las especificaciones mencionadas tenemos la
siguiente ventana desde donde se carga la imagen iso de ubuntu server , se
ingresa con el usuario configurado en la instalacion de linux, usuario: root y

password: root2011 .

Figura 7. Instalacion Ubuntu en maquina virtual Vmware

&) Ubuntu - VMware W

File Edit View VM Team ACE Windows Help

ss6F e snle oGk Oeo 2=E

Sidebar X Iy
5 [b Powered On I_reglun SMB_ [0x1040-0x104b1]
{3 Ubuntu ydevssda5: 165-124496 files (5.5% non-contiguous), 31581-248976 blocks
@ Favorites ountall: fsck rboot [417] terminated with status 1###uuusuigl

E]RﬂemACEMamgememSerfSCk from util-linux-ng 2.16

sdevsmapper/ubuntu-root: clean, 89674-922080 files, 590690,3683328 blocks (check
in 3 mounts)

= Setting preliminary keymap...

= Starting AppArmor profiles

» Setting up console font and keymap...

= Starting domain name service... bind9

* Starting OpenBSD Secure Shell server sshd

» Starting MySQL database server mysgld

.. .done.

* Checking for corrupt, not cleanly closed and upgrade needing tables.
» Starting PostgreS(L 8.4 database server

= Starting Samba daemons

» Starting the Winbind daemon winbind

« Pulsefudio configured for per-user sessions

= Starting web server apacheZ
Ubuntu 9.10 ubuntu ttyl

ubuntu login: root
il (@ assuord: _

Fuente. Autora.

Ya instalada la distribucion Ubuntu 9.1 server, el primer paso consiste en

actualizar la informacion de los repositorios y de todos los paquetes que se
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tieneinstalados para evitarnos problemas. Eso se consigue ejecutando el siguiente

comando:

sudo apt-get update luego

Sudo apt-get upgrade

Figura 8. Actualizacion y descarga de repositorios

-
&) Ubuntu - VMware Workstation ACE Edition

] [

File Edit View VM Team ACE Windows Help

SEpH B | mnlse | &G

Sidebar v ﬁ} Ubuntu
= [ Powered On [2444kB1]

3 Ubuntu Des:2Z2 http:-srses.archive.ubuntu. karmic-updates-nain
- @ Favorites mtu3.5 [2927kB1]

3 Ubuntu Des:23 http:rsrses.archive.ubuntu.con karmic-updates/main

Oubuntu3 [1348kB1

Des:24 http:sses.archive
41kB1

Des:25 http:rres
untul [15,2kB1
Des:Z6 http:rsves
ubuntulz [110kB1
Des:27 http:sres
Z [78,6kB1

Eﬂ Recent ACE Management Ser

ubuntu.con karmic-updatessnain

.archive .ubuntu.con karmic-updatessmain

.archive.ubuntu.con karmic-updatessmain

.archive.ubuntu.con karmic-updates-main

.archive.ubuntu.con karmic-updatessmain

.archive.ubuntu.con karmic-updatessmain

.archive.ubuntu.con karmic-updates-main

Des:31 http:rsres.archive.ubuntu.con
mtulZ [?72,5kB1
Des:32 http:rres
Des:33 http:rsres
10 [315kB1

-6 [33 x11-common 98911-315kBE 31x1

karmic-updates/main

.ubuntu.con
ubuntu.con

.archive
.archive

karmic-updatessmain
karmic-updates/main

] I

Fuente. Autora.

libs=10.9.8 0.9.By—16ubu
pythonZ.6-ninimnal 2.6.4-
python 2.6.4-O0ubuntul [1
python-minimal 2.6.4-0ub
sysvinit-utils Z.87dsf-4
sysv-rc Z2.87dsf-4ubuntul
libpan-runtine 1.1.0-2ub
libpantg 1.1.0-Zubuntul.
passud 1:4.1.4.1-1ubuntu
initscripts £.87dsf-4ubu

upstart 0.6.3-11 [511kBE]
x1lil-common 1:7.4+3ubuntu

195kBss Smin 18s

En efecto, como las versiones server de Ubuntu vienen sin entorno grafico
(normal, teniendo en cuenta que estan destinadas a servidores) y considerando
que posteriormente se necesitara hacer uso de un navegador para la
administracion de la herramienta zabbix, entonces se procedi6 con la descarga e
instalacion de un entorno grafico minimo, instalando los paquetes xorg y gnome-

core con el siguiente comando:

sudo apt-get install xorg gnome-core
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Figura 9. Instalacion de entorno gréfico en Ubuntu server

) Ubuntu - VMware Workstation ACE Edition

== ==\

File  Edit View VM Team ACE Windows Help

SSLyY® snle oGk Doo
Sidebar x Ip
= [ Powered On 3 € javu —-d€e javu-core —-de javu-extra ubuntu-sysiem-service vbetoo iz
{5 Ubuntu x-ttcidfont-conf x1l-apps xll-session-utils x11-utils x1i1-xfs-utils
e x11-xkb-utils x11-xserver-utils xbitmaps xfonts-100dpi xfonts-?5dpi
- & Ub-t xfonts-base xfonts-encodings xfonts-scalable xfonts-utils xinit xinput xorg
untu

@ Recent ACE Management Ser

XDI‘g—dDDS—CDPE XEEQrVEr—COMNON XSErUVEr—XOrg XSErver—-Xorg-core
xserver—xorg-input-all xserver-xorg-input-evdev xserver-xorg-input-mouse

xserver—xorg-input-synaptics xserver-xorg-input-ummouse
xserver-xorg—-input-wacom xserver-xorg-video-all xserver-xorg-video-apn
xserver-xorg-video-ark xserver-xorg-video-ati xserver-xorg-video-chips
xserver-xorg-video-cirrus xserver-xorg-video-fbdev xserver-xorg-video-geode
xserver-xorg-video-i1128 xserver-xorg-video-i740 xserver-xorg-video-intel
xserver-xorg-video-mach64 xserver-xorg-video-mga xserver-xorg-video-neomagic
xserver—-xorg-video-nv xserver-xorg-video-openchrome xserver-xorg-video-rl128 [E
xserver-xorg-video-radeon xserver-xorg-video-rendition xserver-xorg-video-s3
xserver-xorg-video-s3virge xserver-xorg-video-savage
xserver-xorg-video-siliconnotion xserver-xorg-video-sis
xserver-xorg-video-sisusb xserver-xorg-video—tdfx xserver-xorg-video-trident
xserver-xorg-video-tseng xserver-xorg-video-v4l xserver-xorg-video-vesa
xserver-xorg-video-vnuware xserver-xorg-video—voodoo xsltproc xterm
xulrunner-1.9.1 yelp zenity

0 actualizados, 396 se instalaran, 0 para eliminar y 14 wo actualizados.

5e necesita descargar 98,8MB-114MB de archivos.

Se utilizaran 586MB de espacio de disco adicional después de esta operacidn.

&Desea continuar [S/nl7? s_ ¥

v |< i b

EefEy "’

K

Fuente. Autora.

Luego, se procede con la instalacién del navegador firefox, con el comando:

sudo apt-get install firefox

Ahora, ya se tiene el entorno grafico para Ubuntu 9.1 server con el navegador

Firefox, como podemos observar en la figura 10.

El comando apt-get, es una potente herramienta de linea de ordenes disefiada

para trabajar con el Advanced Packaging Tool (APT) de Ubuntu realizando

funciones de instalacion de nuevos paquetes de software, actualizacion de

paquetes de software, actualizacion del indice de paquetes, e incluso actualizacion

de todo el sistema Ubuntu, para lo cual se requiere estar conectado a internet.
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Figura 10. Navegador Firefox en Ubuntu 9.1 server

i Applications Places System @D PTE i e

=0 =

Fuente: Autora.

6.2 INSTALACION DE ZABBIX.

La version de zabbix que se implementard en el presente trabajo es la

actualmente establel.8.4:

zabbix-1.8.4.tar.gz

6.2.1 Instalacion de requisitos previos.

Zabbix necesita un servidor Web con soporte PHP y un contenedor para sus datos

como MySQL. Ademas es necesarioque PHP tenga soporte GD y el sistema las
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librerias para SNMP, CURL y JABBER, tambiénse necesita las herramientasde
compilacién necesarias. Para todo esto,se debe ejecutar desde consola como

root:

apt-get install apache2 php5 libapache2-mod-php5 ph  p5-gd php5-mysql
mysql-server libmysqgl++-dev libsnmp-dev libcurl4-op enssl-dev libiksemel-
dev openssh-server libssh2-1-dev build-essential fp ing

Figura 11. Instalacion de requisitos previos

£ Ubuntu - VMware Warkstation ACE Edition =
. File Edit View WYM Team ACE Windows Help

$84¢ 0 sule can DEp 0B

Sidebar "l = Ubuntu |

3 [p Powered On o l!uhun'tu:"u apt-get install apacheZ php5 libapacheZ-mod-php5 php5S-gd phpS-mys
3 Ubuntu 0l mysql-server libmysgql++-dev libsnmp-dev libcurl4-openssl-dev libiksenel-dev o
5 @ Favorites penssh-server libsshZ-1-dev build-essential fping_

Lr‘f} Ubuntu

Eﬂ Recent ACE Management Ser

m ¢

EBefBo b

Fuente: Autora.

El instalador indica el espacio en disco que se va a utilizar y solicita la

confirmacion de la continuacion como se observa:
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Figura 12. Confirmacion de instalacion de requisitos previos

De=s:18 http:--res.archive.ubuntu.com karmic-updates-main libaprutill-ldap 1.3.9+d
f=g—1lubuntul.l1 [Z5,1kB1]

Des:19 http:-s-res.archive.ubuntu.com karmic-updatessmain apacheZ.Z2-bin Z.2.12-1ub|
untuZ.4 [1310kB1

.ubuntu.com karmic-updates~smain apacheZ-utils 2.2.12-1ub

Des:Z21 http:rres.archive.ubuntu.com karmic-updatessmain apacheZ.Z2-common 2.2.1Z-
lubuntuz.4 [285kB1]
Des:Z2Z2 http:rres.archive.ubuntu.com karmic-updatessmain apacheZ-mpm-prefork Z.2.
1Z2-1ubuntuZ.4 [Z376B1]

i/ves.archive.ubuntu.con karmic-updatessmain apacheZ 2.2.1Z2-1ubuntuZ.

/ses _archive ubuntu.com karmic-updatesrsmain binutils 2.20-Oubuntu2 [
/7es.archive.ubuntu.com karmic-updatessmain libc-dev-bin 2.10.1-Qubuy

.archive.ubuntu.com karmic-updatessmain linux-libec-dev 2.6.31-23
.74 [?57kB1
Des:27 http:-r-res.archive.ubuntu.com karmic-updatessmain libcb-dev 2.10.1-0ubuntuy
19 [4762kB1
D0y [27 libcb-dev 4539867-,4?76ZkB 95«1 247kB-ss Zmin 9s

Fuente: Autora.

6.2.2 Creacion de usuario zabbix.

Se debe crear un usuario llamado zabbix para que el funcionamiento sea seguro,

para ello ejecutamos el siguiente comando como root.

Figura 13. Creacion de usuario zabbix

Conf igurando build-essential (11.4)
Frocesando disparadores para libcoc—bin
ldconf i deferred processipg now taking place
root@fubuntu:"# adduser zabbix
AaaIng OSer ZabbIix ..
fndding new group =zabbix' (186013 =
fAdding new user =zabbix®' (1001) with group "zabbix'
Creating home directory "~home~zabbix’ 5
Copying files from °~retcrskel’
nter new UNIX password:
Hetype wmnew UNIX password:
passwd:! password updated successfully
Changing the user information for =zabbix
nter the new wvalue, or press ENTER for the default
Full Hame [1: =zabbix
Room Mumbexr [1:
Work Phone [1:
Home Phone [1:
Other [1:
I= the information correct? [Y-ml y
root@fubuntuw::TH

Fuente: Autora.
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6.2.3 Descargar fuentes.

Se descarga los archivos de compilacion de zabbix, Las ultimas fuentes las
podemos descargar visitando la pagina:http://sourceforge.net, para ello, se usa el
comando wget,el cual permite la descargade contenidos desde servidores HTTP,
HTTPS y FTP.Se ejecuta los siguientes comandos como root y zabbix para
descargarlas y descomprimirlas, con esto se generara un directorio donde se

encuentra todo el codigo fuente.

Su - zabbix

wget
http://ovh.dl.sourceforge.net/project/zabbix/ZABBIX%20Latest%20Stable/1.8.4/zabbix-
1.8.4.tar.gz

tar xzvf zabbix-1.8.4.tar.gz

Figura 14. Descargando y desempaqguetando Fuentes zabbix

-
(£ Ubuntu - YMware Workstation ACE Edition l | E -'53-|

File Edit View VM Team ACE Windows Help
EE6Y B §uDe B ODse n=E
Sideber e [T X

=5 [ Powered On zabbix@ubuntu:™5 wget http:/rovh.dl.sourceforge.net/projectszabbix/ZABBIX»20Late
3 Ubuntu st/205tablesl.8.4/zabbix-1.8.4.tar.gz
& Favorites =ZUT1-04-01 19741706—— HhtLp://0UNh.d1.S0UrCerorge.net/project/Zabbix/ZABBIXZZUL[
testx205tables1.8. 4 zabbix-1.8.4.tar . .g= |
g et A N Resoluing ouh.dl.sourceforge.net... 91.121.124.23, 91.121.125.23
Connecting to ovh.dl.sourceforge.neti91.121.124.23:1:80... connected.
HTTP request sent, awaiting response... 200 OK
¢ 4123814 (3,9M) [applicationsx-gzipl

Lt ]

______________________________________ 493Krs in 15s

2011-04-01 19:41:22 (273 KBss) - “zabbix-1.8.4.tar.gz' saved [4123814,4123814]

zabbixBubuntu:™$ tar xzuf zabbix-1.8.4.tar.gz_

Fuente. Autora.
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6.2.4 Creacion del esquema.

El servidor de bases de datos (MySql, PostgreSQL u Oracle) debe estarse
ejecutando y se debe tener acceso root 0 a una cuenta validad con permisos para

crear bases de datos en el servidor, se ha optado por utilizar Mysql.

Dentro de las fuentes descargadas se incluyen unas plantillas para la creacion del
esquema y otras opciones, para lo cual se ejecuta los comandos como usuario
zabbix para dejar funcionando el almacén de datos, como se observa en la figura
16.

Figura 15. Creacion de base de datos y configuracién de acceso para zabbix

zabbixPubuntu:™5 sudo mysql —u root —p —e"create database zabbix:"

G r. R i

1”5 sudo mysgl —u root —p mysql -e"grant all privileges on zabbix.s
T0 zabbixUIOcalhosSt 1dentified by  zabbix &
Enter password:

zabbixPubuntu:~g _

Fuente: Autora.

Figura 16. Configuracion de la base de datos Mysq|

tu "5 sudo mysg L -p —& create
Enter password:
zabbix@ubuntu:~§ sudo mysgl —u root —p mysql —e"grant all privileges on zabbix.=
to zabbix@localhost identified by 'zabbix':"

Enter password:

zabbixPubuntu:™5

zabbixRubuntu:~§ mysqgl -D zabbix —uzabbix —pzabbix ¢ <home-szabbix-szabbix-1.8.4/c

reatesschemasnysgl.sql

zabbixPubuntu:~§ mysgl -D zabbix —uzabbix —pzabbix < /homeszabbix/zabbix-1.8.4/c
reaterdatardata.sql

zabbix@ubuntu:~$ mysgl -D zabbix -uzabbix —pzabbix < ~homeszabbix zabbix-1.8.4/c
reatesdatasimages_nysgl.sqgl

zabbix@ubuntu:™§ _

Fuente: Autora.
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6.2.5 Configurar e instalacién desde las fuentes.

Como esta desarrollado en C++ antes de instalar se debe compilar, para lo cual se
configura las opciones de compilacion con el programa “configure”. Se configuran
las fuentes para dar soporte como servidor, instalar el agente en el servidor
zabbix, usar Mysqgl como contenedor de datos, soporte para net-snmp, curl y
jabber. Para ello se ejecuta como usuario zabbix, el comando de la siguiente

figura:

Figura 17. Configuracion de las fuentes de instalacion

zabbixPubuntu:~ - zabbix—1.8.45 .- configure ——enable-server ——enable-agent ——with-
nysgql ——with-net-samp ——with-libcurl --uwith- jabber_

checking pthread.h presence... yes
checking for pthread.h... yes
checking windows.h usability... no
checking windows.h presence... no
checking for windows.h... no
checking process.h usability... no
checking process.h presence... no
checking for process.h... no
checking conio.h usability... no
checking conio.h presence... no
checking for conio.h... no

checking sys-/wait.h usability... yes
checking sys-/wait.h presence... yes
checking for sys-wait.h... yes
checking regex.h usability... yes
checking regex.h presence... yes
checking for regex.h... yes
checking stdarg.h usability... yes
checking stdarg.h presence... yes
checking for stdarg.h... yes

Fuente: Autora.

La figura 18, permite observar el resultado de la configuracion de las fuentes y
confirma que se ha predeterminado los siguientes parametros: Activacion de
servidor, Motor de base de datos Mysql, libreria cURL, soporte de jabber,
protocolo net-snmp y activacién del agente zabbix para Linux. Luego, se compila e

instala las fuentes, para ello se ejecuta como zabbix.

su
make install
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Figura 18. Comando de compilacién e instalacion de fuentes zabbix

rl -Lrusrslib -lnetsnmp -lerypto -Lsusrslib -Inetsnmp -lcrypto
Libraries: -lm -lresolv —-Ilmysglclient -liksemel -lcurl
—Inetsnnp

Enable proxy: no

Enable agent: yes

figent details:
Linker flags: -rdynamic
Libraries: -Im -lIresolv

LDAF support: no
[Pub support: no

o R 6 o BE-EE 26 36 BE B BE-PE BE D6 FENEIEBE B 6 FEBEFEIEBEBE I IE FEBEBENE BE B B BE-BE-BEFE I B EBEPERE B FE IENE BB PE N
Now run 'make install’ =

E

Thank you for using Zabbix? *
<http://www.zabbix.con?> *

[ PEBE -0 E o oEBE-BEBE-BE 66 o BE-BE2C-BE BE 306 BE-E-BE-BEBE 36 o BENE-E-BEBE 00 PEBE-0EWE B0 BE 0 BE-BE B E 00 BEBE - E 36 6 BEE MR BE E

zabbix@ubuntu:~szabbix-1.8.45 su

Password:
root@ubuntu: homeszabbix~ zabbix-1.8.4% make install_

Fuente: Autora.

6.2.6 Configuracién del sistema.

Se edita el archivo /etc/services, se agrega las siguientes 2 lineas para registrar el

tipo de servicio, que se usara en esos puertos:

zabbix_agent 10050/tcp
zabbix_trap 10051/tcp

Luego, se crea el directorio donde se almacenaran los ficheros de configuracion y
se le asigna el propietario. Se ejecuta los comandos como se observa en la figura
20.
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Figura 19. Configuracion de puertos

Leaving directory -homeszabbix-/zabbix-1.8.4/misc’
Leaving directory ‘shomeszabbixszabbix-1.8.4/nisc’
Making install in upgrades
make[11: Entering directory “shoneszabbix-/zabbix-1.8.4 upgrades’
make[21: Entering directory ‘~honeszabbixs/zabbix-1.8.4-upgrades’
make[21: Nothing to be done for “install-exec-am’.
: Nothing to be done for “install-data-am’.
Leaving directory ‘shomeszabbixszabbix-1.8.4 upgrades’
Leaving directory *shomerszabbixszabbix-1.8.4,upgrades’
Entering directory ‘~home-/zabbix/zabbix-1.8.4"
Entering directory ‘shomeszabbix-zabbix-1.8.4"
: Nothing to be done for “install-exec-am'.
: Nothing to be done for “install-data-am’.
Leaving directory ‘shomeszabbix-zabbix-1.8.4'
d Leaving directoruy ‘(huma(zabhix/zahhix—l.B.&'
root@ubuntu:home-zabbix-zabbix-1.8.4# cat>> retcrs/services <<EOF
» zabbix_agent 10050-/tcp
» zabbix_trap 10051/1cp
> EOF
root@ubuntu:shomeszabbixszabbix-1.8.44# _

Fuente: Autora.

Figura 20. Creacion de directorio para almacenamiento de ficheros de
configuracion

rootBubuntu:/homeszabbix/zabbix-1.8.4% sudo mkdir /eic/zabbix
rootBubuntu:hone/zabbix/zabbix-1.8.4% sudo chown -R zabbix.zabbix setc/zabbix
rootBubuntu:/homeszabbix/zabbix-1.68.4#% cp miscsconf/zabbix_* setc/zabbix
root@ubuntu:/honeszabbix/zabbix-1.8.4% _

Fuente: Autora.

Finalmente, se edita el fichero de configuracién del servidor zabbix para declarar
los pardmetros de conexion, para ello se utilizo nano, el cual es un sencillo editor

de textos para el terminal, que viene instalado por defecto en Ubuntu:
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Sudo nano /etc/zabbix/zabbix_server.conf

DBUser=zabbix

DBPassword=zabbhix

Figura 21. Configuracion de parametros de conexién a BD de Mysq|l

DBUser=zabhix

### Option: DBPassuword
Database password. Ignored for SQLite.
Comment this line if no password is used.

# Mandatory: no
# Default:
DBPassword=zabbix

###t Option: DBSocket
Fath to Hy3SQL socket.

Default:

1t
1
#t Mandatory: no
1t
it DBSocket=stmp-smuysqgl.=sock

it Option: DBPort

Fuente: Autora.

6.2.7 Configuracion scrips de inicio.

Para que el servidor Zabbix y el agente arranquen de forma predeterminada

durante el inicio del sistema, se ejecuta:
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Figura 22. Configuracion de Script de Arranque

zabbix@ubuntu: /zabbix-1.5.45 sudo cp misc/init.d/debian/zabbix-server setc/init
d

[sudo] password for zabbix:

zabbix@ubuntu:~/zabbix-1.8.45 sudo cp miscs/init.d/debian/zabbix-agent setcsinit.
d

zabbix@ubuntu:~/zabbix-1.8.45 _

Fuente: Autora.

Luego se edita los ficheros tanto para el servidor como para el agente:
sudo nano /etc/init.d/zabbix-server

sudo nano /etc/init.d/zabbix-agent

Como se observa en las figuras 23 y 24, se agrega dos lineas correspondientes al

camino o ruta del servicio.

Figura 23. Edicién de script de inicio para servidor

GNU nano 2.0.9 File: retcrsinit.d-zabbix—server Modif ied

#* sbin-ssh

#

# Zabbix daemon start-sstop script.

#

# Written by Alexei Vladishev <alexei.vladishev@zabbix.comnl>.

NAME=zabhbix_seruver
PATH=<bin: usr-bin: - usr-local- bin: sbin: usr-shin: usr-local- shin
DAEMON= usr/local-/sbhin/S{NAME}

DESC="Zabbix server daemon"
PID=,tmp-SNAME .pid

test —f SDAEMON i exit 0O

case "$1" in
start)
echo “Starting SDESC: SNAME™
start-stop-daemon ——oknodo ——start ——pidfile SPID ~
——exec SDAEMON

5] Get Help ] UriteOut i Read File ji§] Prev Page jii§ Cut Text i Cur Pos
Exit f] Justify Where Is '] Next Page UnCut Textpgy To Spell

Fuente:Autora.
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Figura 24. Edicién script de inicio para agente

GHU nano 2.0.9 File: sete/init.d/zabbix—agent Hodif ied

#t/binssh

#

# Zabbix agent starts/stop script.

#

# Uritten by Alexei VUladisheuv <alexei.vladishev@zabbix.com>.

NAME=zabbix_agentd
PATH=/bin: usr-sbin: usrrslocalsbin: /sbhin: usrsshin: usrslocalssbin
DAEMDN= /usr/lucal/sbln/${HHHE}

T T
]JI.'HJL- LlClI.IIJ I..I f.l!._'l._.lll. I.I.Cll._.lllull

PID=/tmp,/SNAME .pid
test —f SDAEMON i} exit 0
case "51" in
start)
echo "Starting SDESC: SNAME"

start-stop-daemon —-oknodo —-start ——pidfile $PID s
——exec SDAEMON

il Get Help il UriteOut {@#J Read File ] Prev Page @4 Cut Text i Cur Pos
Exit Justify Uhere Is Next Page UnCut Textp To Spell

Fuente: Autora.

Por ultimo se asignan permisos y se configura el nivel de arranque en el que van a

iniciar.

Figura 25. Asignacion de permisos a script

zahbix@ubuntu:"/zahbix—i.ﬁ.ds sudo chmod 7?55 ~etcA/init.d-zabbix-server
[sudol password for zabbix:
ZabbixPubuntu:~ - zabbix—1.8.45 sudo update-rc.d zabbix—server defaults
ipdate-rc.d: warning: -etcs/init.d-zabbix—server missing L5B information
ipdate-rc.d: see <http:/rwiki . debian.org-/L3BInitScripts>
Aadding system startup for retcrinit.drszabbix—-serwver
setecsrecl . .dsKZ20zabbix—server —2> . .- init.dszabbix-—server
setcorcl.dsKZ0zabbix—server —> ..rinit.d-szabbix—server
setcosrcb.ds/KZ0zabbix—server —> ..rinit.d-s/zabbix—server
setcsrcg.ds3Z20zabbix—server —-»> ../init.d-zabbix-server
setcrsrc3d . ds320zabbix—server —> | . rinit.d-szabbix—seruver
setcrsrecd . .d/5320zabbix—server —2> .. init.ds/zabbix-server
setcorch . d-320zabbix—server —> . . ~init.d-zabbix—server
zabbixPubuntu: - zabbix—1.8.45 sudo chmod ?55 ~setcrinit.d-szabbix— agent
zabbix@ubuntu:~“szabbix—1.8.45 sudo update-rc.d zabbix—agent defaults
update—rc.d: warning: setcr/init.d-zabbix—agent missing LSE information
mpdate-rc.d: see <http:/ruiki.debian.org-sLSBInitScripts>
Adding system startup for -retcrsinit.d-szabbix—agent
setcsrcd . .dsKZ0zabbix—agent ../init.d-szabbix—agent
setcrsrecl . dsKZ20zabbix—agent ..init . drszabbix—agent
setcrsrch . dsKZ20zabbix—agent ..~init drszabbix—agent
setecsreZ . . ds320zabbix—agent ..sinit.d-/zabbix—agent
setcosrc3d.ds320zabbix—agent ..-init.d-zabbix—agent
setcsrcd.dsSZ0zabbix—agent ../init.d-szabbix—agent
setcrsrech.ds320zabbix—agent ..sinit . drszabbix—agent
abbixPubuntu:~ zabbix—1_8.4%

Fuente: Autora.
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6.2.8Instalacionfront - end
Los archivos que componen la interfaz web, se encuentran dentro de la carpeta
que se crea cuando se descompacta el cédigo, dentro del directorio frontends/php.

Entonces se ingresa los siguientes comandos:

Figura 26. Configuracion de Interfaz web

) Ubuntu - VMware Workstation ACE Edition l =Aael X
File Edit View VM Team ACE Windows Help

gsur® sule ool Doeoud 3&E

Sidebar

= [ Powered On zabbixBubuntu:”/zabbix-1.8.45 mnkdir shomeszabbix/public_html

{F Ubuntu zabbixBubuntu: ™ zabbix-1.8.45 cp -R frontendssphp/= shomeszabbix/public_htmls
- & Favorites

@ Ubuntu

Eﬂ Recent ACE Management Ser

[T (3

S=N LU

Fuente: Autora

Se modifica el apache con el comando descrito, agregando las lineas que muestra

la figura 27.

Sudo nano /etc/apache?2/sites-enabled/000-default
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Figura 27. Configuracion del apache
Sy

File Edit View Terminal Help

GNU nano 2.8.9 File: /etc/apache2/sites-enabled/000-default

Deny from all
Allow from 127.9.0.8/255.0.0.0 ::1/128
</Directory>

</VirtualHost>

iAlias /zabbix /home/zabbix/public html/
<Directory /home/zabbix/public html>
AllowOverride FileInfo AuthConfig Limit Indexes
Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
i<Limit GET POST OPTIONS PROPFIND>

Order allow,deny

Allow from all

</Limit>

l<LimitExcept GET POST OPTIONS PROPFIND=>

Order deny,allow

Deny from all

</LimitExcept=>

l</Directory>

[ Wrote 54 lines
W8 Get Help gt WriteQut g Read File @l Prev Page @d Cut Text g Cur Pos
B Exit B Justify Wi Where Is g Next Page gl UnCut Textjg] To Spell

B

6.2.9 Parametros PHP

Zabbix requiere que algunos parametros de php sean modificados, para lo cual se

edita el fichero php.ini.

Sudo nano /etc/php5/apache2/php.ini

Memory limit=128M
Post max size=16M

Max execution time=300

Date.timezone=America/Bogota #se consulta :http://php.net/date.timezone

Finalmente, antes de iniciar la configuracion de la interfaz web desde el
navegador firefox , se hace la comprobacion utilizando la terminal de comandos de
Ubuntu, sobre el correcto funcionamiento del agente y servidor previamente

instalados:
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Figura 28. Funcionamiento de servidor y agente zabbix

File Edit

Wiew Terminal

Help

lTuzelena@ubuntu:

~% ps -aux | grep zabbix

wWarning: bad ps syntax, perhaps a bogus -*"? See http://procps.sf.netsfag. html
zabbix 1299 e.e e.a 086 592 7 SN a3 :s54 e:88 Jusr/lLocal/sbin
S rabbix agentd

zabbix 1zel e.e e.a 380 71l 7?7 SN e3:54 8:18 susr/slocalyssbin
S zabbix agentd

zabbix 13a3 e.2 e.a 39946 832 7 SN e3:54 8:48 susry/Localyssbin
Szabbix agentd

zabbix 134 a.z2 e.a 3096 832 7 SN a3:54 8:40 susryslocalyssbin
Szabbix agentd

zabbix 1zZ85 e.2 e.e 096 832 7 SM e3:54 B8:48 JSusr/lLocalyssbin
Fzabbix agentd

zabbix 1386 e.a e.a Ies84 &e68 7 SN 83:54 8:80 Jusr/localssbin
Fszabbix agentd

zabbix 1z3as e.e e.2 47856 2148 7 SN 83 :54 8:88 Jusr/Local/s/sbin
Fszabbix server

zabbix 1322 a.a e.1 47856 ile68 7 SN a3 :54 e:88 Jusr/lLocalssbin
Fzabbix server

zabbix 1326 e.g e.5s 48428 S748 7 SN e3:54 8:83 susr/lLocalyssbin
Jszabbix server

zabbix 1327 e.e 2.5 48428 57249 7 SN e3:54 8:84 susr/slocalyssbin
Szabbix server

zabbix 1328 e.a e.5 48428 3756 7 SN e3:54 8:84 susryLocalyssbin

JSzabbix server

Fuente. Autora.

6.2.10 Instalacién de snmp para Ubuntu

©

Para realizar la monitorizacién a través del protocolo snmp, es necesario realizar

la respectiva instalacion, lo cual se hace desde la terminal de comandos de

Ubuntu:

Figura 29. Instalacion snmp para ubuntu

zabbix@ubuntu:~% sudo apt-get install snmp

Leyendo lista de paquetes...

Creando arbol de dependencias

Leyendo la informacion de estado...

Hecho

Hecho

Se instalaran los siguientes paguetes NUEVOS:

snmp

8 actualizados, 1 se instalaran, 8 para eliminar y 18 no actualizados.

Se necesita descargar 8B/157kB de archivos.

Se utilizaran 610kB de espacio de disco adicional después de esta operacidn.

Seleccionando el paquete snmp previamente no seleccionado.
(Leyendo la base de datos ... @0%

75811 ficheros y directorios instalados actualmente.)
Desempaguetando snmp (de .../snmp 5.4.1-dfsg-12ubuntu? 1386.deb)
Procesando disparadores para man-db ...

Configurando snmp (5.4.1~dfsg-12ubuntu7)

Zabbix@ubuntu:~%

Fuente. Autora.
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6.3 CONFIGURACION DE INTERFAZ WEB

Se debe configurar la interfaz web, para lo cual se ingresa a través de un

explorador, para este caso, firefox de Ubuntu, e ingresamos de la forma:

http://localhost/zabbix

Se avanza con la opcion Next>>.

Figura 30. Ingreso a configuracién en servidor local

. Introduction

- Introduction

i
q
4. C
E
¢}
8

Welcome to the Zabbix frontend installation wizard.
This installation wizard will guide you through the installation of Zabbix frontend

Click the "Next” button to proceed to the next screen. If you want to change something on
a previous screen, click *Previous” button

‘You may cancel installation at any time by clicking "Cancel" button

Cancel I| ol |I

Fuente: Autora.

Se aceptan los términos de licencia, como se muestra en la figura 30.
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Figura 31. Aceptacion de Licencia

. Licence agreement

. Introduction GNU GENERAL PUBLIC LICENSE i]

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Eweryone is permitied to copy and distribute verbatim copies
of this icense document, but changing it is not aflowed.

Zabbix serv
Pre-Installatior

EEEEEEBRR
SN mb N~
o |

=

Preamble

The licenses for most software are designed to take away your

ffreedom to share and change it. By confrast, the GNU General Public
License is inlended to guarant=e your freedom to share and change free
[oftware—to make sure the software is free for all its users. This

iGeneral Public License applies to most of the Free Software
Foundation’s software and to any other program whose authors commit to
using it. {Some other Free Software Foundation software is covered by
the GNU Library General Public License instead:) You can apply it to
[your programs, too.

When we speak of free software, we are refeming 1o freedom, not .!i

K 0

| Canoei—| << Previous I Next == ||

Fuente: Autora.

Se cheque la instalacion correcta de prerrequisitos y configuracion de parametros
php.

Figura 32. Lista de chequeo de pre-requisitos

Zabbix 1.8.4

! ecKk of pre-requisites
& 1. Introduciion Current value Required Recommended
@ 2. Licence agreemenltl PHP version 5.2.10-2ubuntué.7 5.0 5.3.0
j :j ggﬁﬁ;j’fe%eé'ﬁﬁ"s'tfin PHP memory limit 128M 126M 256M
‘1 5. Zabbix server d PHP post max size 16M 16M 3z2m
| B. Pre-Installation summary | PHP upload max filesize 2m 2M 16M
:JI 6 Fmérl'l. PHP max execution time 300 300 &00 i
PHP max input time 300 300 600 Ok
PHP timezone America/Bogota
PHP databases support MySQL
PHP BC math yes
PHP MB string yes
PHP Sockets yes
PHP Session yes
PHP GD 2.0 2.0 2.0.34
GD PNG Support yes Ok
libxml module 275 2615 278 s
ctype module yes
Ok
Cancel =< Previous I Next >> |I

Fuente: Autora.
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Luego, se configura la conexién a la base de datos, introduciendo el nombre,
usuario y contrasefia. Se hace un test de la conexién y si todo es correcto, se

puede pulsar Next.

Figura 33. Configuracion de la conexion con la base de datos

Zabbix 1.8.4

4. Configure DB connection

1. Introduction

2. Licence agreement

3. Check of pre-requisites
4. Configure DB connection
5 bbi r details

on summary

Please create database manually,
and set the configuration parameters for connection to this database

CCLCEOOE

Press "Test connection” button when dons.

Type MySGL
i focathost
Port 0| 0 - use default port
Name
User thl_cat
Password
Ok
| Cancel | | << Previous I MNext > I

Fuente:Autora.
Se confirma el puerto previamente configurado.

Figura 34. Confirmacion de puerto servidor

Zabbix 1.8.4

abbix server details

. Introduction

. Licence agreement

. Check of pre-requisites

. Configure DB connection
. Zabbix server details

Pr stallation summary

R NS P

Please enter host name or host IP address
and port number of Zabbix server,
as well as the name of the installation (optional).

Host locathost
Port 10051
Mame

Cancel << Previous I Next == |I

Fuente: Autora.

77



Figura 35.

. Introduction

Licence agreement
Check of pre-requisites

. Configure DB connection
Zabbix server details

. Pre-Installation summary
Install

Finish

“EE B R
DM -

Resumen de la instalaciéon

b. Pre-installation summary

Please check configuration parameters.,
If all is comact, press "Next” button, or "Previous” button to ehange configuration

parameters,
Database type: MySQL
Database server: localhost
Database port: a
Database name: zabbix
Database user: root

Database password:

Zabbix server:
Zabbix server port:

Zabbix server name:

Cancel

<= Pravious I Next > |I

Fuente: Autora.

En la siguiente figura, se solicita el fichero de configuracion, para lo cual se activa

la opcionl: Save

configuration

file, luego seguardaen

eldirectorio

/homer/zabbix/public_html/zabbix.conf.php. Una vez subido se pulsa la opcion

Retry, para poder avanzar con en el boton Next.

Figura 36. Solicitud de permisos para modificacion en fichero de configuracion

Zabbix 1.8.4
. Insta
& 1. Infroduction
E 2. Licence agreement
E 3. Check of pre-requisites
E 4. Configure DB connection
@ 5. Zabbix server details
= 6. Pre-lnstallation summary )
Configuration file: Fail
3 7. Install 'g
-1 8. Finish
Retry || =
Please install configuration file manually, or fix permissions on conf directary.
Press "Save configuration file™ button, downlbad configuration file and save it as
"/home/zabbix/publc_htmil‘conf/zabbix.conf.php™
I Save configuration file | | =
When done, press the "Retry” button
Cancel

Fuente: Autora.
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El procedimiento anteriormente descrito se muestra en la siguiente figura:

Figura 37. Guardando fichero zabbix.conf.php, opcion 2

Opening zabbix.conf.php X peopir view 0o Rockmarks Tabs. Help

You have chosen to open ek - BpFoan - 40 =g
zabbix.conf.php J 5 home | mater | public el ”ﬁ S 100% & conView v
which is a: PHP file e a— - @ @
from: hupnmmamﬁt 1 Deskrop COmTNG maintanane.inc, za:ﬁ;.E\o—eﬂn‘u

o (]

What should Firefox do with this file? i 3
OQP&HWith prowse... | T M e T .-I 1 “fﬁfﬂ
[ Do this gutomatically for files like this from now on.

QCancel
= [ ib=ms, Free spacs. 112 G2 A

Fuente: Autora.

Finalmente, se logra que el proceso de configuracion de la interfaz web, termine

en forma exitosa.

Figura 38. Finalizacion proceso de configuracion

Zabbix 1.8.4

o. FInis

. Introduction

. Licence agreement

. Check of pre-requisites
Configure DB connection
Zabbix server details

. Pre-Installation summary
. Install

. Finish

CEREpEpRR
PNOM AN

Congratulations on successful instalation of Zabbix frontend.

Press "Finigh” button to complete installation

<< Previous Finish

Fuente: Autora.
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6.4 INSTALACION DE AGENTE ZABBIX EN MAQUINAS WINDOW S

La herramienta zabbix tiene disponible agentes para monitorizacion de diferentes
sistemas operativos como Solaris, AlX, Linux, Windows. En el presente trabajo,
se hard el procedimiento de instalacion del agente zabbix en una méaquina

Windows.

La pagina web de zabbix, tiene disponible un archivo comprimido con los agentes

para este sistema.

Figura 39. Agentes zabbix para maquina windows

i =
3 WinZip - zabbix_agents_ 18winzip | = | =) mJ

File Actions View Jobs Options Help

¥

O HE VU e g

Mew Open Favorites Add Extract Encrypt View CheckOut  Wizard  View Style

Mame Type Madified Size Ratic Packed Path
'"_-lzabblx_agentdexe Aplicacién 07/12/200910:29 prn, 220376 48% 120189 win32\
[T zabbix_get.exe Aplicacion 07/12/200910:29 p.m. 108032 45%  59.256 wind2\
[ zabbix_senderexe  Aplicacion 07/12/200910:29 p.rn. 110808 45% 65454 win32\
E_:I zabbix_agentd.exe  Aplicacian 07/12/200910:29 pn. 292864 53% 137341 winBd\
[ zabbix_get.exe Aplicacidn 07/12/200910:29 prn. 122880 48%  63.719 winBd\
[ zabbix_sender.exe  Aplicacidn 07/12/2009 10:29 pornt. 137,216 48% 71606 winb4\

Selected 0 files, 0 bytes Total & files, 987KB 60

b A

Fuente. Autora.

Se copia los tres archivos indicados para maquinas windows de 32 bits y se lleva a

una carpeta que se debe crear con nombre zabbix dentro de la unidad C:\\.
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Figura 40. Carpeta zabbix con archivos requeridos

r D.@ﬂ’. 1

@le » Equipc » Discolocal (C:) » zabbix - |‘? | | Buscarzaobbix pe |
Organizar = Incluiren biblioteca « Compartir con ¥ Grabar Mueva carpeta 3= » [ .gn
& Favor *  Nombre Fecha de modifica..  Tipe
w Favoritos B
& Descargas Iil [ zabbix_agentd 13/08/2010 04:13 ... Aplicacid
|
l Bl Escritorio || zabbix_agentd.win.conf 08/04/2011 05:34 a...  Archivo
'__A Sitios recientes [E za bhix_get 13/08/2010 0414 ... Aplicacid
57 zabhbix_sender 13/08/2010 04:14 ... Aplicacig
b B Escritorio
. Bibliotecas - 4| i | b
, 4 elementos

b

Fuente: Autora.

Como se observa en la figura anterior, se copié un nuevo archivo el cual fue
extraido de los archivos generados en la configuracion realizada en el servidor
zabbix bajo Linux Ubuntu server, tal como se observa en la ruta siguiente:

Figura 41. Ruta de archivo de configuracion en Linux

=] conf - File Browser —Ox

File Edit View Go Bookmarks Tabs Help

2 | LA

E;;fl |:|| h{:—mel zabbix I zabbix-1.8.4 | misc ”conf =, 100% &, lcon View Iv!
| Places~ =4 | == %i %u :1‘:& ]
root - |## a | sese2
f3 Desktop zabbix_agentd zabbix_agent.conf zabbix_agentd.conf
[ File System # Thi |& Thi

Y. | & T # T

El Network i# v‘ils # u‘i‘s

|—| Floppy Drive zabbix_agentd.win. Zabbix_proxy.conf Zzabbix_server.conf
& Trash cont

Fuente. Autora.
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Lo siguiente, es editar el nuevo archivo: zabbix-agentd.win, se abre con el block de
notas y se define la direccién del servidor y el nombre que se le va a colocar a la

maquina windows que actuara como agente.

Figura 42. Edicién archivo de configuracion agente Windows

B s — ]
_| zabbix_agentd.win: Bloc de notas e . l':' i m
Archive gdicién Formato  Ver Ayggia
Name of Tog file.# If not set, Windows Event Log is used.## Mandatory: no# Default:# LogFi’ -

Fff:127.0.0.1° are treated equally.## Mandatory: yes# Default:# Server=FliZn FOINEE## Optic
serverPort# Server port gor retrieving 1ist of and sending active checks.## Mandatory: no# [
HFFFSESE ADVANCED PARAMETERS ##############4444#4 Option: Alias# Sets an alias for parameter. It '
# Timeout=3### option: PerfCounter# Syntax: <parameter_names, "<perf_counter_path>",<period= ||
#EHE#E Option: UnsafeUserParameters# Allow all characters to be passed in arguments 1

Nj 2abbix_agentd,win: Bloc de notas |ﬂkﬁ

Archivo Edicion  Formato  Ver Ayuda
no# D

Jog file.# If not set, Windows Event Log is used.## Mandatory: efault:# LogFile=LogFil

0.0.1" are treated equally.## Mandatory: yes# Default:# 0T B IFELNH+# Ooption: Hos —

T# server port gcr retrieving Tist 0¥ and sending active checks.## Mandatory: no# Default:#|_

ADVANCED PARAMETERS #####84#445888F08848% Option: Alias# Sets an alias for parameter. It can be ulf|

=3### Option: PerfCounter# Syntax: <??rameter_name>,”<perf_counter_path>“,<peri0d># |
A

## Option: UnsafeUserParameters# ow all characters to be passed in arguments to user-d

Ll [ m.| b

Fuente. Autora.

Figura 43. Configuracion de campo hosthname

| zabbix_agentd.win: Blac de notas [E=iC ﬁ

|grchiv0 Edicion Formato  Ver Ayuda

t:# LogFilesize=1### Option: SourceIP# Source IP address for outgoing connections.## Mar .
f undefined.## Default:# Hostname=system. hostnameHostname=[RI### option: ListenPort# Agent wil—

‘eChecks=120### Option: Buffersend# Do not keep data longer than N seconds in buffer.## manda|_
ir,# you may use parameter “perf_counter[\Paging File(_Total)\% Usage]"”, or you may define an |-
¢ For example, if you wish to receive average number of processor interrupts per second forl
meter to monitor. There can be several user-defined parameters.# Format: UserParameter=<ke

i [T b

Fuente. Autora

Luego, se ejecuta el archivo C:\zabbix>zabbix_agentd.exe —c c:/zabbix/zabbix-
agentd.win.conf, se instalara el agente usando la configuracién del archivo
editado. Como se observa, aparece un error 2624, entonces se procede a llamar
la ayuda del agente zabbix, la cual nos muestra un listado de opciones como se ve

en la figura 44.
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Figura 44. Comando de instalacién agente en maquina windows

s:szabbix»zabbix_agentd.exe —c ci:s/zabbixs/zabbhix_agentd.win.conf
zabbix_agentd.exe [2624]:

YONS THTATTENTIONY!? Zabbix Agent started as a console application. 'TYATTENT
ONt e

zabbix_agentd.exe [2624]1: Unable to open log file [c:szabbix_agentd.logl] [Invali
d argument ]

Ciszabhb abbhix_agentd.exe ——help

_1hh1u Agent Win32 (service) v1.8.3 Crevision 13926> (16 August 28183

usage: zahbhbix_agentd.exe [-Uhpl [-idsx] [-m] [-¢c <file>] [-t <metric>]
Options:

-¢ ——config <file> specify configuration file. Use ahsolute path
give this help
: display version number
-p ——prlnt print supported metrics and exit
-t —test <metric> test specified metric and exit

Functions:

install Zabbix agent as service

uninstall Zabbix agent from service

start Labbix agent service

stop Zabbix agent service
—multiple-agents service name will include hostname

Fuente: Autora.

Por ultimo, se ejecuta nuevamente el archivo con la opcion i (install).

Figura 45. Instalacion agente en maquina windwos xp

IFunctions:

—-i —install install Zabbix agent as service

—d —uninstall uninstall Zabbix agent from service
-8 —staprt start Zabbhix agent service

—-x —=ztop stop Labbix agent service

-m —multiple—agents sevrvice name will include hostname

C:szabhix>zabbix_agentd.exe —c ci/zabbixszabbix_agentd.win.conf -1
zahhix_agentd.exe [3284]1: Service "Zabhbhix Agent" installed successfully.
zahbix_agentd.exe [32841: Event source "Zabhix Agent' installed successfully.

Fuente. Autora.
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6.5 IMPLEMENTACION ZABBIX

Para el ingreso a la herramienta zabbix, es necesario la autenticacion con el

usuario admin y password zabbix.

Todas las tareas de monitorizacion se realiza desde la interfaz web, se puede
agregar dispositivos, configurar todas las opciones del zabbix como crear
plantillas, definir alarmas, generar graficas y otras muchas caracteristicas

avanzadas de monitorizacion que ofrece la herramienta zabbix.

Figura 46. Autenticacion para ingreso a zabbix

u;§ Applications Places System e}@ ﬂﬂﬂ [

. ﬁ !Elhttp:!ﬂocalhostfzabbixf hd ﬁﬂ@oogle @,

Most Visited ¥ [¢) Getting Started |5 Latest Headlines~

ZABBIX | -

Help | Get support | Print | Login

Login ]
Login name [admin | |
Password leoeeoe |
Zabbix 1.8.4 Copyright 2001-2010 by SIA Zabbix Connected as 'guest’

| Done

Fuente: Autora.



6.5.1 Creacion de un Equipo.

Lo primero que se debe hacer, es agregar los dispositivos que se encuentran
conectados a la red IP. En la figura 47, se tiene el frontend de zabbix, en el
menu se elige Configuracion, desde aqui se definen los parametros de datos,
reportes, graficas. Se ingresa por la opcion Hosts, para iniciar la primera tarea de

agregacion.

Figura 47. Creacion de equipo

@ Equipos - Mozilla Firefox —a X

ﬂ ||http:ﬂl:)caIhostfzabbix;hosts.php?sid=623&2&b597838i - |g'.,|"iGc|c|g!e =1

Most Visited¥ |g|Getting Started [5|Latest Headlines

Equipos | qr x
Ayuda | Obtener saporte | Print | Perfies | Finalizar sesion | =

& Configuracion |iAdminiatracion |

Grupos de equipos  Plantilas  Equipes Maintenance Web Acciones Pantallas  Diapositivas SEARCH:
Mapas Servicios TI Descubrimiento

Histarico
(dias):

Dashboard * Estado del descubrimiento » Equipos » Dashboard » Equipos

CONFIGURATION OF HOSTS Crear Equipe | Import Host I

EQUIPOS Grupo | Zabbix servers  ~
Displaying 1 to 1 En 1 found

EquipoPlantilaigualque: [ | DMSiualque:[ | IPigualque | | Puerto: |

Filtro Reset
(] Nombre * |Apimhm ‘Monitores Iniciadores  Grificos  DNS IP Inmrtoli’hnmu Estade  Disponibilidad
[] | Zabbix server | Aplicaciones (12) | Monitores (102) | Inidiadores (44) | Graficos (4) |- |127.0.0.1 10050 | Tempiate L.nu»!Manimnzam‘:![j[]
Export selected ~Ill GoD) -
Al 3
Done I

Fuente: Autora.

Se muestra el primer elemento ya creado por defecto, corresponde al mismo
sistema, en donde se configuro el agente y el servidor, en la columna
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de“disponibilidad” se puede observar el color verde,sefiala que el agente zabbix
estainstalado y activado, en la columna *“estado” indica que est4d siendo
monitorizado. Esta Ultima opcidn se activa desde el botén inferior Go.

Para la creacion de hosts, se llenan los campos que solicitan como la direccion ip,
un grupo al que debe pertenecer siempre, debido a que los permisos se dan sobre
grupos y no sobre un elemento en particular; se debe adicionar una plantilla la cual
corresponde al sistema operativo que tiene instalado el equipo a agregar.

Figura 48. Configuracion de un equipo

Ayuda | Chtener sopane | ering | Perfiles | Finalizar sesidn

Diapositivas  Mapas  Servicias Tl Dascubrimianta

Cthar groups
I.Tﬂ'"ﬂmﬂ I « | [Cliante
. === |Blszovered hosts
Grupes latales
Windas sarvar Matro Estada
windanes y }
Zabbin servars il | =
(a5t || Himiner
e |
R —l Uklizne parfil
Direcsian [P } |
ackad Extendzd host profiie
) B u nded profia | |
Faren s¢ axtanded profite | |
Zabhix agant port -

Eatado _Mun\!_a_n':n‘d"g D

Use IPMT

Guerdar @ Clonar § Full done M Eliminar l§ Cancelar

Fuente: Autora.

Una plantilla o Template, es una entidad légica predisefiada con diferentes Items
(monitores), Trigger (Iniciadores) y aplicaciones con el fin de ser aplicadas en
dispositivos que comparten los mismos pardmetros de medicidn, por ejemplo el

uso de memoria, la carga del procesador. Es viable, tener plantillas que ya tenga
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configurados los items a monitorizar en un elemento, en el caso que no se cuente
con la plantilla para el equipo creado entonces se debe crear el item o descargar

las plantillas (si esta disponible) desde la pagina: www.zabbix.com.

En la figura 47, se observa la creacion de un dispositivo el cual se nombra
router2_rb433ah y corresponde a un router mikrotic, en el campo Linked
Templates se le adiciona una planilla o template, para lo cual se elige la opcion
“Template-SNMPv1_Device”, en el campo grupo se elige Templates, se escribe la
IP del equipo en el campo correspondiente y en “Conectado a” se selecciona
Direccion IP del router.

Figura 49. Adicion de plantilla o Template

(] PLANTILLAS - Mozilla Firefox ___ BEI=RX
| B | hitp:/flocalhost/zabbix/popup.php
LI Template FreeBSD :_J

|:| Template Hibernate

] Template HPUX

I Tempiate HP ColorLaserdst

D Template HP_InsightManager

L] remplate. HP_Procurve

D Template_l PMI_Sun_Fire X4100 M2
D Template Java

D Template Linux

1 Template_mMacos x

D Template Microsoft Exchange 2003
] Tempiate_Microsoft Exchange 2007
[ Template Microsoft SOLServer 2005
[ Trempiate_NetScreen 25

|:| Template_Ne*tjﬁrare

] Tempiate_openBsD

|:| Template piSense

[ Tempilate_ SNMP1_Device
[ remplate_sMmMPv2_ Device
1 Tempiate_sotaris -

| Done

Fuente. Autora.
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Continuando con la adicion de equipos o hosts, en la figura 50, se puede observar
un listado previamente con la opcién de monitorizacién activada, al igual que el
snmp, lo cual indica que para monitorizar los dispositivos se utilizara dicho

protocolo y no con el agente zabbix.

Figura 50. Listado de dispositivos monitorizados

Ayuda | Obtener soporte | Print | Perfiles | Finalizar sesit

SEARCH:

aciones » Canfiguracién de monitores » Personalizar graficos

» Histérico (dias) » Grupes de aquipos

CONFIGURATION OF HDSTS 2 Import Hos

EQUIFOS Grupe |Templates. .

Displaying 1 to 5 €n 5 found

"] Nombre * Aplicaciones Monitores Iniciadores Graficos DNS | IP Puerto  Plantillas Estado Disponibilidad
[F] | router2 rb4a3ah (1) Monitores (208) Iniciadores (207) Graficos (1) - 10.10.253.253 10050  |Template SNMPv1 Device Monitorizade [
[T | router3 rb750q Aplicaciones (1) Menitores (208) Iniciadores (207) Graficos (0) - 10.10.252.245 10050 |Template S Device | Monitorizado EEm

[F] | Router RE433ah | Aplicaciones (2) Monitores (208) tniciadores (207) Graficos (0) - 10.10.254.21 10050  |Template SHMP Monitorizado [
[T] | sistelec icaci (1) Manitores (262) Iniciadores (207) Graficos (26) - 10.10.254.253 10050  |Template SNMPvZ Device Monitorizade HEEm

[7] | zabbix server | Aplicaciones (11) Monitores (26) Iniciadores (13) Graficos (0) - 127.0.0.1 10050 |Template Windows

|Monitorizade |

Export selected Go (0)

Fuente. Autora.

6.5.2 Creacién de un monitor

Para la creacién de un monitor o item se debe llevar a cabo con éxito la creacién
de dispositivos, en donde se pueda observar el estado de disponibilidad resaltado
en color verde (Figura 50), lo que implica que debe tener comunicacién con el

servidor zabbix, ya sea a través del agente, del protocolo snmp o IMPI.

El proceso inicia desde la opcién equipos del menu de configuracién, para el paso
uno, se selecciona la opcion monitores y luego crear monitor. Para el ejemplo se
va a crear un monitor para el dispositivo routerd4 _rb433, llamado uptime (tiempo

activo del dispositivo desde la ultima vez que se reinicializo).
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Figura 51. Paso uno para creacion de monitores

CONFIGURATION OF HOSTS

EQUIPOS Grupo @

Displaying 1 to 4 En 4 found

Equipo/ Plantilla igual que: :l DNS igual que: l:| 1P igual que: l:| Puerto:

Filtro Reset
[ Nombre # Aplicaciones  Honitores Tniciadores Grificos DN 1P Puerto  Plantillas Estado Disponit
[l routerd indazah  Aolicaviones (2)  Montores (209 Inicadores (208) | Grficos(1) - 100253253 (10050  Temolate SNARVI Device Nontorzado (G
[ e o7y Adkoones(2) Monfores (206 Incadores (207)  Gins(0) - 104025245 (10050  Temolte SHMPY! Devee Hontorzado |
oo bl Adlcaoones(s)  Mooioes (20) Jcodores o07) Guffos(0) - I0MOSLIS  IOOSD  Temote SN Devee  Monwmto [
1] sitelec Adiczciones (2)  Nobores (262)  Imioadores (207)  Grificss(26) - 1040254253 10050  Temolste SHMR2 Deii Montorizads |

EErTNr Y]

Fuente. Autora.

En el paso dos, se observa un listado de monitores predeterminados para el
router4_rb433, definidos segun la plantilla que fue vinculada para este dispositivo,

procedemos a seleccionar la opcion crear monitor del boton superior.

Figura 52. Paso dos para creacion de monitores

CONFIGLRACION DL MONITORES

MONITORES
Disolavirg 1 t2 50 En 207 faund

Hosts list | (4] Iniciadora: [207) Gréfizee (9) IEqu'lpn"l’hnmalruu(c'47lb'i33 | DHE: - P 10.1.251.229 Mucrte: 10050 Ectadar Manitarzaca Dicponi Dezconacide
E[2]3]3]5] dexl >

|| Wizard Nomh inti Inici Moniter Interval Histérico (dias) | Tendencias (dizs) Tino Estada *  Aplicaciones |Error
E Temalste SMMPvi Davics:ifDeser2o Iriciadorss (1) | ifescrzo 60 7 Agerte SHMPv1 | Activads ‘ |_
Temalste SMMEvE Devies:ifDescrd Iriciadores (1) | ifDescrd GO 7 Agente SNMPy1 | Achivads 1 |
75 lemolate SMMAvT Usvies:ifidescra xrw(wégn;resll) iflyescrd sl ] Agente SNMHv1 | Activado - !
&) Temalate SNMZv1 Devics:ifeser 9 Tririadores (1) | ifDescrig A i Agente SNMPV1 | Activadn - i
IEl Temalate ENMOvI Dewicz:ifDescr1s ifDesers 60 7 Agentc SNMPy1 | Activads 1]
[ Teindlale SHMPY1 Devies:ifDesuls Iritadures (1) ifDesrls 50 7 Ageriie SNMPY1 | Aulivadu : iﬂ

il Temoiate SNMPvL DevicautDescri? Iriciadores (1) | ifDescrl? 60 i Agente SNMPv1 | Activado - L]
|l Temalate SNMPvi Devica:ifDescrs Iriciadores (1)  ifDescrS &0 7 Agente SNMPv1 | Activads + I

B Temzlate SHMPy1 Device:ifinOctats1d Irjciadores (1) |iFnOctets14 G0 7 365 Agente SNMPYl | Activads - |

[ lemalate SAMYI Device:if g Lriciadores (1)  if.nctsts2u Hu ’ 360 Agente SNMPyl | Activado = i
Il Jemolate SNMPv1 Device ifnOzt=ts3 60 i 365, Agente SNMPv1 | Activado = i_
[ Temalsts SNM2vi Devics:fnOstste19 Iriciadores (1) | ifinOststelg &0 3 365 Agante SNMPvi | Activads & |

[ Temulsle SNMPv1 Devies:ilinGuzis18 Tniciadures (1) |iFnod=s18 60 7 365 Agerle SNMPv1 | Adivady |-

M Temalste SNMAV1 Dewcs:HnOststsls \Triciadores (1) FnOatsts1S 0 F 365 Agente SNMPvi | Activado I i_

Fuente: Autora.
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Figura 53. Paso tres para creacion de item

Maonitor “routerd_rb433 : tiempo active™

Equipe/Plantilla routerd rb433 | Seleccionar f Exemingr... ]
Nombra descoiptivo I.'t.lum po T I ]

Tipo Agent= SkMBvL  [+]

EHMP OID Li.2.6.0.2.8.1.3.0

Comunidad SNME public |

Puarto SHNMP L LBy

Monitor aystem. uptime ‘| Saleccicnar / Examinar... l
Tipe de Informasién Numénico (zntere d= &4 bis) [ ]

Data type | Decimal =]

Unidad

Use custorn multiplier '__I |

Intervale de actualizacion (en segundos) T

Intervalos flaxibles (sac) Mo fexibla intervals

Huevo |ntervalo flaxible “L"E!E',.l—’-?- Periodo [1-7,00100:23:39 |
[ Aadi |

Consarvar el histdrico durante {en dias) | 201 Eliminar histérico |

Conzarvar lag tendencins durante [en diaa) : 365!

estado civade T2
Valer slmacenada | Camo a8 [a]
Mostrar valor | Como sea El show valie mappings
Hew application . —

-Hingumna-

carga cpu

[l
Aplicaclones re UESTS

uUsuafios

Fuente. Autora.

Como se observa en la figura 53, se debe seleccionar el equipo al que le va
agregar el item o monitor uptime (tiempo activo del dispositivo), luego llena el
campo para describir el parametro que se va a medir (item), después se debe
seleccionar desde un listado el monitor que hace referencia al nombre técnico que

recibe el item. Los demas datos aparecen por defecto. Por ultimo se guarda.
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Se debe activar el item creado para el router4_rb433, como se muestra en la
figura siguiente:

Figura 54. Activacion de monitor

_Hn_ilus_llsl _ﬂ_ul_l_;gigngz [4) m;_i_g_ggz;__ (208) m(u} Equipo/Plantilla: routsrd_rbd33 DN5:- | IP:10.10.251.229 Puerto: 10050 Estado: Montorzads Disponibilidad: |
123145 Hexc=

R jinicionorcs Mlioatn el e et | Ve encle o s 1 T rendo AT A caoncs ol
L e SRR Seenls ety 9 i [Agente SRV |Acivady - ]
[l :umgiabe SHPvL Davice:ifDescr28 ifDescr20 IEG _7 | _AgameSNMﬂlrl Agivadn I |
il |Template SNMPy] Device;fDeser3 ifDeser3 160 7 | Agemte SNMPYL |fctuzda |- =
i dl;lml.& Descr18 50 7 [ | Agerte SHNPyL amm - I_
Tossert s 7 I fgente SNMPvl | Activede - i

ifDescrid 50 7 | Agerte SNMPYL | Atvady - L]

! DevicetifDescris ) ifDescrls Eu! "? -Ag;rsts SHMPy1 M:wad‘u -- |

Tamlats SNWPUL Devies fDeserd ) ioescrs w7 | hgerte SR Adads - I3
| Temalate SHMPYL eviee:iDesers fDesers ) 7 [ Agenie SNMPVI Aciadn - B

:Terrwglat-; ShiMEv] Device:ifinOctetei 1 < (1) ‘iﬂmw iﬁu :7 iiii lAgemeSNMPvl Activada l- |

Templae SNMPy1 Device:finOctats2) Inicadores (1) ifnDctets20 50 {7 35 Agente SNMPvL | Activado z |

ETEmgIate SNAPYY Devics:finGotets3 i 1) ifinOcets3 iﬁu 7 iass .A.gemaSNMWl | Activads B -]

:Tdm late SNMPY] Device:fInOctets18 ) .iﬂnoc:uma 'm -'? :355 .Anem SNMPvl | Activado I .i-
i e i e P = oy e

|Tamplats SNMPyi Device:ifinOctetstd Inicadores (1) ifInDctetsia 50 7 |365 Agente SNMPyl | Activado - |

| Tematate SHMPVE Device:finOctats1s ifin0ctes1s ) 7 !ass (Agente SNNPVI Az - |

ITam jlats SNMPVL Devies:ifDeserld ifDeserl3 EEO 7 | Agente SNMPyL ‘Aﬂ vada - |

Temslate St Deviee:Hndaieield s(1) ifin0ctetst3 CO 355 gente SR Azade - 1]

| Template SNMPv1 Device:ifOutOctetsid ores (1) ifOutOctets1d 160 7 368 Agente SNMPvE | Actuado - |
i In'céadmg?}i_ifqgﬂmu 50 {7 365 ._Auemis_wfvl Adtivads B |:
Inicadores (1) fQutOctets1g 160 7 35 Agents SNMPvl | Activado |

E-‘&wulate SNMPy1 Device:ifoutOctatels -mid_ego_rgs_ m uifomomn Ew 7 isss 'ngemesmwwl | Activedo = |

soiate, SMPY1 Device lnOctetss (1) ifin0ciets5 |60 7 |65 Agerte SNV iy - L]

| Temmplate SNMPuY DevicasfinOctatod I {) ifinOgtetsé £ 7 s Agents SRV Actizdo - L]

tiemse acive [nmdum;iﬂ systemuntine 52 190 fﬁ Agente SHNPYL | Activado yptime I
Fuente: Autora.

Para verificar que el item inicié la recoleccion de datos, entonces se escoge la
opcion ultima fecha del mend monitorizacion.

91



Figura 55. Verificacion de monitor recolectando datos

Ayuda | Obtener soparte | Print | Perfiles | Finalizar sesion

Iniciadores  Eventos  Graficos  Pantalias  Mapas  Descubrimients  Servirios T1 SkARCH:—

&

| MONITORES Grupe [Tamplatez ] Equipa/Plantila [routerd 1bd23 [v]

Mastrar maniteres cuya deseripeian sea |

Fillro | Reset

- Hombre descritive + Ditima comprobacién Ultimo valor \Variaci6n con valor anterior Histarico (dias)
=/ uptime (1 Manitores)

| tempa active |14 0r 2011 08156:28 206250000 +3100 {Gedbens

# = otros - (33 Monitares)

Zabbix 1.8.4 Copyright 2001-2007 por SIA Zabbix Conectade como 'Admin’

Fuente. Autora.

Figura 56. Grafica de recoleccién datos

Ayuda | Obtener soparte | Print | Perfiles | Finalizar sesién =

Monitorizacicn

Tmscsabint |t et Wkatoeaeil U pat sl Mg W ees amstiates | B aru e it searc: [N

Dibloiard || Vistusi gasarat || Wb | fikie

oraficos 1}

Z 2h 3h 5h A 14.04.2011 08:02 = 14.04.2011 03:02
% Ih] IR
routerd rb433: tiermpo activo (1h)
206.28 M
206,26 M =
206.24 M
20622 M
MEZM
20618 M ot + ey i
e
g
20616 M e
i H 2o
206.14 M
e T T e =T - - R A = A = R v === |
P B R e B I T T R R e R A A R R R e R S S
@8 8858888808888 asgseepggsegdiazgsgggspEadyg
= =
S 2
3 &1
last minimo media maxima
Mtiempo sctivo  [tede] 20627 M 30615M 20621 M 20637 M

Fuente. Autora.
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6.5.3 Creacion de iniciadores

La informacion recolectada por los monitores (items), es administrada y clasificada
por los iniciadores o trigger. Un trigger en zabbix, es una entidad que define

umbrales para la clasificacion de los items.

Para crear un iniciador, se selecciona la opcion crear iniciador desde equipos del

menu configuracion.

Para este caso, se escoge, la opcion iniciador del router4-rb433.

Figura 57. Paso uno para creacioén de iniciadores

Grupesde equipos  Plantillas  Equipos  Maintesance Web  Acciones DPantallas  Diapositivas  Mapas | ServidosTl  Descubrimiento

INICIADORES Grupo |Tamolstes | o] EquisajPlantils [routers_rb433 =

Displaying 1 to 50 En 207 found —_— [ Mestrar iniciadores desaciivades ]

| Hosts list Aplicacionas (4) Monitores (208) Gréfieos () I:qmpq;phnunn routerd_rb433 I DNS: - 1P:10.10.251.229 Puerto: 10050 Estador Monitorizade Disponibilidad: g |7_
1121314]50 Next >

[] Gravedad  Estade  nembre * Error

[T | Media Adtivado  |Templete SNMPY1 Device:icmpinAddrMaskReps on {HOSTNAME} is too High Feoz.delta(0)}>100 .

[T [ el Aainzdo i n {HOST I5.t90 Hi =.delta(0)}>100

(] uedh Adtivads | mplnDesinreachs on (HOSTHAMED i oo Hih 4 delta(0)}>0 =

] hedia: Advade | Tamplate SNMPYl DevicssicmginEehoReps on SHOSTRAME) iz too High 7 delta(0)}>100 m

(=] Hedll Astivads euiceticmplnEches en [HOSTNAME) is loe High ches.delta(0))>100

[ I'md:a Activadg rors on {HOSTNAMEY is 100 High { = deltal0)}=0

] media Activade _n!- 5 _H Al T High { delta(0)}= 150000 ._

[] | media .-_f.'.ii'ﬂ zs:empinParmProbs on {HOSTNAMED 1s too High { =.delta(0)}=0

7] [ media tivado i on {HOSTNAME} is too High delta(0)}=> 150000

[] IMedie Agtivado hs on {HOSTRAMEY is too High '{ enchadeltal0) =0

7] [edie: [ {Eﬁq_ -Te g:-i_;mg- :T'_m-g_E;_EQE_;:iH_QE. I-l_gﬁ_g\ -.; ;5- -H'_nn__ { lmu];:mn "

[F] | Media: M Template SNMPUL [ on {HOSTNAMEY s too High rs.delta(0)}=100 .

) | edia:  ictiad | atoatich. - delta(a)}> 100 =

i mdu Template SNMPU on {HOSTNAME? s tos High <.delta(0) ;=100 =

71 i R FiuirarimnttArdeMacks nn (HOSTHANEY ic fnn Hinh. L daltatoVizion L]

Fuente. Autora.

Luego, se selecciona el item y se definen los pardmetros bajos los cuales el
iniciador se activara o indicara que existe una alerta. Para este caso se creara un

trigger para el item “tiempo activo”.
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Figura 58. Paso dos para creacion de trigger

Monitor rﬂute_ré-i_ rb433:tiempo activo | Seleccionar / Examinar... |
Funcion |Average value for period of T times = N

El dltimo de (T 0| | Segundos :I
Time shift Segundus

‘u

Fuente. Autora.

Figura 59. Paso tres para la creacién de iniciadores

Iniciadores

I

I Mombra ftiempao activa |
Expresién (Togagle input methad) [frouterd rb433:system.uptime.ava(0,51}=0 | apadir

The trigger depends on Mo dependencies defined
| New dependency

Event generation | Normal EI

Gravedad

EL DISPOSITIVO HA DEIADO DE FUNCIDN}’\R' -

Comentarics

URL | |
| Desactivado D

Fuente. Autora.

Finalmente, se coloca un comentario referente a que se ha cumplido la condicion
del item, en este caso el tiempo activo del equipo. En la figura, se puede ver en el

listado, el triggeractivado que se acaba de crear.

94



Figura 60. Activacion de iniciador tiempo activo

Ayuda | Obtener soporte | Print | Pedfilaa | Finalizar sagidn

INICIADORES Grupa [Templates (v Equipe/Plantila [routerd_ri433 [=]

Displaying 201 ta 208 fr 208 found [ Megrar ]

Hostelist  Apiicaciongs (4) Monitores (208)  Grdficog (0] EuulvUJPhanI}‘m‘“’*—m‘—“‘Wn.us Puertor 10050 Estador Honitzrzods sanneids |
Mensaje de pagina web. b

=sics:jenutiemersion on (HOSTH e Enable sclected triggers?

il on {HosTHAY) ‘

| =

Jater.delta(0)} =0

m.defta(0)<10240
diff{0))=1

-1
B

avicg: imemFregMem on {HOSTA

1 Dayiead

NME L Devics:gysName on (HOSTNAME} has Changed

A EEe %‘

sPrevious [112131215

fedy  |bo oo ecas
ET—

Fuente. Autor.

6.5.4 Gréficas

Para observar la monitorizacién de items sobre dispositivos mediante graficas, se

ingresa por la opcién “ultima fecha”, del mend monitorizacion.
Para analizar la carga del procesador del servidor zabbix, se debe escoger el

dispositivo desde la opcion superior derecha, luego se escoge el item Processor

Load y la opcion Graficar.
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Figura 61. Seleccién gréfica para servidor zabbix

Ayuda | Obtener soporte | Print | Perfiles | Finalizar sesién =

Monitarizacibn

Iniciadores  Eventos Graficos  Pantallas  Mapas  Descubrimiente  Servicios TL seancy: [

Histsriza (dlas) * Gonfiguracion de manitares ». Uitima Fecha » Histirica (diash » Ultima fasha

Dashboard
Histdrico
(dias}:

GLTIMA FEGHA

Vistazo general

MONITORES Grupo | Zabbix zarve: Equipe/Blanti|

Mastras monitores cuya descripcion saz ]

Filtra Reset
- Nomb iptive Oltima: i Ultimo valor facion con valr anterior Histérico (dias) L
# Availability (51 Menitares)
=l CcPU (8 Moniteres) } \
 CRUdle time {aval) 14 Apr 2011 16:1%:00 8117 g1 Gréficos
‘ CPY nice time (avgt) ‘1.4Aar 2011 10:13:02 0.05 3-0.02. ‘Eﬁ@i \

CPU system timie {avgl) 14 Apr 2011 1011302 4,09 4022 Grificos
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Fuente. Autora

Figura 62. Gréfica carga del procesador en el servidor zabbix
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Fuente. Autora.

Se puede observar que para la carga de procesador que durante una hora desde

las 9:14am hasta las 10:14 el pico méas alto se registro a las 9:20 am.
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6.5.5 Comparacion de parametros mediante uso de gra  ficas

Para realizar la comparacion de pardmetros definidos sobre dispositivos, se
ingresa por la opcién hosts del menu configuracion.

Para este caso, se va a realizar el grafico del trafico de entrada y salida que
registra la interfaz ethl del servidor zabbix.

Figura 63. Paso uno para creacion de gréficas
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Fuente. Autora.
En la figura 63, por la opcion afadir, se selecciona los dos parametros para la

interfaz cada uno se le define diferente color para el graficado. Luego se seleccién

pre visualizar y la herramienta genera la siguiente figura.
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En donde el color azul represente el trafico de salida, el cual registra un mayor
indice, con el color violeta se observa el trafico de entrada en la interfaz ethl.

Figura 64. Grafico de utilizacién de red en el servidor zabbix
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Fuente: Autora.

Por dltimo, se hizo una comparacion del trafico registrado en la grafica 64

mediante la utilizacion de una péagina en internet: www.speedtest.net, como se

muestra en la figura 65.

Figura 65. Prueba realizada a zabbix server
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Se puede observar que los datos, arroja de una forma proporcional la misma

informacion, que el servidor zabbix registra en la grafica 64.
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7. CONCLUSIONES

La tecnologia Web, considerada como una forma de acceso facil, econémica e
integrada, a la informacion de gestion de red, constituye sin duda alguna, una de
las tendencias de futuro mas prometedoras en el mercado de plataformas
paraadministracion de redes. Por medio de un navegador frontal, es posible
realizar todas tareas de monitorizacion de dispositivos de una red empresarial en
forma local o remota.

La popularidad del protocolo SNMP es debido a su sencillez y potenciapara
monitorizar 10s recursos y servicios, sin sobrecargar mucho la red, esto, ha sido
una de las razones por las cuales se ha mantenido como estandar y que sea la
base de monitorizacion de muchas herramientas como zabbix que también ofrece
otras posibilidades de vigilancia como a través de su agentes instalados y de las
tecnologias que soporta como IPMI.

Implementar una solucion de monitoreo que sea eficiente y efectiva, es una labor
que implica bastante dedicacion, la herramienta escogida zabbix, se puede
considerar de alta calidad y desemperio, a la vez muy atractiva por su facilidad en
el manejo, ademas la implementacion de un proyecto de monitorizacion bajo esta
herramienta de software libre resulta factible econédmicamente debido a la omision
de costos de licenciamiento, lo queconstituye una gran oportunidad para el
desarrollo tecnolégico de las pequefias y mediana empresas PYMES, las cuales
conforman un importante lugar en el mercado nacional.

El aumento sostenido de tamafio y complejidad de las redes de computadores,
conllevana que cada vez, sea mayor la necesidad de una correctaadministracion
por parte de personalcualificado y del apoyo para esta tarea, de las herramientas
de monitorizacion, que permiten realizar un estudio detallado sobre la red
supervisada conociendo sufuncionamiento, proporcionando la posibilidad de
solucionarcualquiertipo de falla presentada, identificando en tiempo real: su
origen, sumagnitud y su influencia en el resto de la red.
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