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RESUMEN

TITULO: IMPLEMENTACION DE UNA VPN PARA LA INTERCONEXION DE SEDES PRINCIPALES
Y REMOTAS MEDIANTE LA UTILIZACION DE SOFTWARE LIBRE *

AUTORES: FABIAN LEONARDO GUERRA PLATA, FREDY MARTIN ARCHILA **

PALABRAS CLAVE: VPN, virtualizacion, Software libre, tuneles, implementacién, openvpn,
protocolos.

En este trabajo se presenta la implementacién de una red privada virtual (VPN) de bajo
costo, basada en software libre y con el aprovechamiento de la tecnologia de
virtualizacion, para incorporar algunos servicios que podrian resultar de utilidad a la
empresa. Esta implementacion puede servir de solucion para las pequefias y medianas
empresas, que estén interesadas en incorporar este tipo de tecnologia y que no cuenten
con los recursos econdmicos suficientes para adquirir todo el equipamiento necesario
para montar su propia red privada virtual.

En el trabajo también se exponen los temas que soportan el conocimiento tedrico que hay
detrds de esta implementacion, como los son: virtualizacidon, redes privadas virtuales,
protocolos, etc., igualmente se presentan algunas referencias de los posibles elementos
de software que se utilizaran como base para la implementacion y cuales, segun el
objetivo del proyecto, serian los mas adecuados para llevarla a cabo.

La eleccion de los diferentes elementos que sustentan el proyecto no es una camisa de
fuerza, por lo que esta implementacién puede adaptarse a diversos sistemas operativos y
utilizar la herramienta de virtualizacion que se prefiera, probablemente lo Unico que se
deba mantener es el software VPN. Por ultimo se describira la implementacién de la red
privada virtual, especificando paso a paso como se debe realizar el montaje.

* PROYECTO DE GRADO
** ESCUELA DE INGENIERIAS ELECTRICA, ELECTRONICA Y TELECOMUNICACIONES.
DIRECTOR: Ing. FREDDY ALFONSO BELTRAN MIRANDA.
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ABSTRACT

TITLE: IMPLEMENTATION OF A VPN INTERFACE FOR MAIN AND REMOTE OFFICES
INTERCONNECTION THROUGH THE USE OF FREE SOFTWARE *

AUTHORS: FABIAN LEONARDO GUERRA PLATA, FREDY MARTIN ARCHILA **

KEYWORDS: VPN, Virtualization, Free Software, tunnels, implementation, openvpn,
protocols.

This work introduces a low cost virtual private network implementation (VPN), based on
free software and the use of virtualization technology to incorporate some services that
could be useful for many companies. This implementation can serve as a solution for small
and medium enterprises, which are interested in incorporating this technology and have
no sufficient financial resources to purchase the necessary equipment to set up your own
virtual private network.

The document expose topics that support the theoretical knowledge behind this
implementation, as are: Virtualization, virtual private networks , protocols, etc. , also
some references of possible elements of software to be use as basis for implementation
and which , according to the objective of the project would be appropriate to carry it out .

The choice of the different elements that support the project is not a “straitjacket”, so this
implementation can be adapted to different operating systems and using virtualization
tool you prefer, probably the only thing that should be maintained is the VPN software.
Finally the implementation of the virtual private network is described by specifying step
by step how it must be mounting.

* GRADUATION PROJECT
** SCHOOL OF ELECTRONIC, ELECTRICAL AND TELECOMUNICATIONS ENGENEERING.
Project Director: ING. FREDDY ALFONSO BELTRAN MIRANDA.
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INTRODUCCION

Cuando muchas empresas empezaron a tener éxito en el mercado y debieron empezar a
expandir sus areas de influencia, para asi poder obtener mejores resultados en la
distribucidn de sus productos o servicios, crearon sucursales en cada uno de estos lugares,
las cuales, para poderse comunicar usaban el servicio telefonico. Luego a medida que la
tecnologia iba evolucionando, cada una de estas filiales comenzd a equipar sus edificios
con aparatos que les permitieran ser mas eficientes y obtener un mejor desempefio en sus
labores, es asi como estas empresas introdujeron los computadores; después, para dar
mayor eficiencia en su trabajo, cada una de estas sedes comenzé a interconectar sus
ordenadores dando como resultado final que cada sucursal contaba con su propia red
LAN, la cual podia o no ser compatible con las demas redes LAN de las otras sedes de la
empresa, ya que cada una de ellas operaba de forma aislada; es precisamente esta
independencia de las sucursales lo que generaba un inconveniente en la comunicacion de
la organizacidn, ya que esto limitaba el control sobre la informacion que se podia manejar
entre la sede principal y la remota. Posteriormente las compafiias, para superar dicha
dificultad, decidieron interconectar cada una de las redes LAN de las filiales con la sede
principal, para compartir los recursos internos de la empresa y obtener un mayor control
sobre la informacidn, utilizando para ello el inico medio disponible, las lineas telefénicas;
sin embargo la utilizacién de este servicio suponia varios problemas entre ellos el costo y
la escalabilidad, ya que dependiendo de la ubicacién de una sede, la conexion con esta
podia resultar muy costosa, ademas si la compafiia se expandia, eso representaba la
necesidad de conectar una sucursal mas, traduciéndose esto en un aumento de los costos.
Finalmente cuando la era de las comunicaciones llegd y el Internet entro en auge, se dio
un adelanto importante, que le permitia a estas organizaciones poder interconectar sus
distintas sucursales con costes mucho mas econdmicos y con posibilidades de crecimiento
mucho mayores a las ofrecidas por las lineas telefdnicas, a este desarrollo se le denomino
VPN, por sus siglas en inglés (Virtual Private Network) o lo que es lo mismo Red Privada
Virtual.

Lo que esta nueva tecnologia ofrece, es la posibilidad de conectar dos o mas redes
utilizando una red publica (Internet). En realidad no podemos afirmar cuando ni donde se
implementd la primera VPN, pero si diremos que la invencién del Internet y toda la
historia que rodea a este desarrollo han posibilitado la creacion de estas soluciones.

Durante el transcurso del documento se hard referencia a varios temas que sirven como
soporte tedrico para el desarrollo de este proyecto; se tratardn temas como el de
software libre, virtualizacion y por supuesto el de redes privadas virtuales y su
funcionamiento, entre algunos otros.
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Llegado el momento de la implementacidn, se observara que no es tan complicado, ni tan
costoso realizar el montaje de una VPN como la que aqui se plantea, ya que lo que se
necesita para llevar a cabo esto no es mas que el software vpn, un computador de
escritorio o portatil con caracteristicas de rendimiento 6ptimo y una conexion a internet,
nada mds. La conexidn a internet utilizada para este trabajo es proporcionada por un
modem USB con tecnologia 3.5G, debido a que en el lugar donde se desarrolla la
implementacidon no se posee ningun otro tipo de acceso. Sin embargo esto no debe
considerarse un impedimento, mas bien puede tomarse como una ventaja ya que
demuestran la flexibilidad y adaptabilidad de este tipo de soluciones.

Como se menciond anteriormente, el desarrollo de este trabajo utiliza software libre, lo
gue plantea algunos retos para las personas particulares o las empresas que decidan
montar una solucion similar, estos desafios se mencionaran mas adelante en un apartado
destinado a este tema.

Por ultimo cabe aclarar que los contenidos tratados en este texto no seran tan detallados,
ya que por la orientacién del trabajo la pormenorizaciéon de estos hechos queda fuera de
su alcance, claro esta, a menos que se trate de temas relevantes para el desarrollo de la
implementacién, ya que la intencion principal de este documento es guiar al lector en
como poner en funcionamiento una VPN, para lo cual se detallard paso a paso y
recurriendo a imagenes el modo en que se debe realizar este procedimiento.
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1. ANTECEDENTES

1.1 PROBLEMATICA

Las grandes empresas implementan sus redes privadas virtuales adquiriendo equipos
dedicados, routers VPN o firewalls VPN, que satisfacen los requerimientos que estas
organizaciones necesitan, sin embargo estos equipos suelen ser muy costosos y por tanto
algunas pequefias y medianas empresas que requieren o desean acceder a esta tecnologia
no lo pueden hacer. Aunque hoy en dia existen algunos dispositivos mas econédmicos para
el desarrollo de estas VPN’s enfocados a PYMES, igualmente hay algunas de estas
empresas que, por x o y motivo, lo piensan antes de invertir su dinero en alguno de estos
dispositivos. Es a esta problematica que este trabajo pretende dar una alternativa de
solucion, ya que plantea la implementacién de redes privadas virtuales basadas en
software, para lo cual solo se necesita un computador normal, con algunas caracteristicas
de rendimiento dptimas, el software VPN y una conexion a internet.

1.2 JUSTIFICACION

Este trabajo pretende ofrecer una alternativa, para aquellas empresas que por motivos
econdémicos o de otra indole, aun no han decidido implementar una solucion de este
tipo.lgualmente procura ser una fuente de informacién para que aquellas empresas o
personas que tienen poco o ningun conocimiento acerca de redes privadas virtuales,
conozcan lo que son, para lo que pueden servir y si fuese el caso implementen la solucion
que aqui se expone;y para aquellas organizaciones que ya han montado una VPN,
presentarles una propuesta que probablemente les resulte llamativa e interesante de
aplicar.

Asi mismo, este trabajo pretende mostrar las bondades del software libre, ya que gran
parte de la implementacién aqui propuesta, utiliza este tipo de aplicaciones para su
desarrollo; mas especificamente se trabaja sobre un sistema operativo GNU/Linux, con lo

cual se desea ilustrar el manejo de este tipo de softwarepara aquellos que poco
conocimiento tienen acerca de este tema.

1.3 OBIETIVOS

General:

Implementar una VPN basada en software libre, que represente una alternativa real de
solucion a las comunicaciones en las PyMES.
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Especificos:

- Explicar conceptos que le permitan a una empresa o persona tomar la decisién de si esta solucién es
adecuada o no para sus necesidades.

- Utilizar herramientas de hardware y software que permitan reducir los costos del montaje de este tipo
de soluciones.

- Desarrollar el montaje de tal manera que se explique con claridad el proceso de implementacion de
este tipo de VPN’s.

1.4 HERRAMIENTAS A UTILIZAR

En este apartado se describirdan muy rdpidamente algunas de las herramientas que se
utilizaran para el desarrollo de este trabajo.

= Sistema operativo: Como ya se ha hecho mencidn, para el desarrollo de este trabajo se utilizara un
sistema operativo basado en GNU/Linuxl; este tipo de sistemas han estado ganando gran popularidad
en los ultimos afios debido a que, es muy similar a Unix, es software libre, posee gran robustez,
confiabilidad, seguridad y libertad para modificar el cédigo.

= Mdquinas virtuales: Es un tipo de software que se instala sobre un sistema operativo, llamado anfitrion,
y que nos permite virtualizar otro sistema operativo, denominado huésped.

= Software VPN: Es un tipo de aplicacidn que permite crear redes privadas virtuales, a través de técnicas
de entunelamiento y con el uso de protocolos especificos para este fin.

Todos estos temas seran ampliados un poco mas en el siguiente capitulo.

Es el nombre utilizado para designar a las herramientas del sistema operativo GNU, que utilizan como base
para su funcionamiento el ndcleo Linux.
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2. BASE TEORICA

2.1 SOFTWARE LIBRE[(1),(2)]

Segun la Free Software Foundation?, “«Software libre» significa que el software respeta la
libertad de los usuarios y la comunidad. En términos generales, los usuarios tienen la
libertad de copiar, distribuir, estudiar, modificar y mejorar el software”. Esto quiere decir
gue cualquier persona o empresa que adquiera un software denominado “libre”, estard
en la libertad de instalarlo en la cantidad de equipos que desee, copiarlo y distribuirlo
dentro de su entorno personal o laboral o mas alla si lo desea, modificarlo para adaptarlo
a las necesidades personales o de su empresa, todo esto sin tener que pedir permiso al o
los desarrolladores del software y sin los perjuicios legales que conllevaria hacer algo
como esto en un software propietario.

Para que un programa sea denominado “software libre” debe poder permitir a los
usuarios cuatro libertades esenciales®:

= Libertad O: la libertad de ejecutar el programa para cualquier propdsito.

= Libertad 1: la libertad de estudiar como funciona el programa y cambiarlo para que haga lo que usted
quiera.

= Libertad 2: la libertad de redistribuir copias para ayudar a su préjimo.

= Libertad 3: la libertad de distribuir copias de sus versiones modificadas a terceros. Esto le permite
ofrecer a toda la comunidad la oportunidad de beneficiarse de las modificaciones.

Las libertades 1 y 3 necesitan acceso al cddigo fuente, por lo tanto es condicion necesaria
gue un “software libre” venga siempre acompafiado de este.

“Libre no significa gratis”, libre significa que el usuario esta en la libertad de hacer lo que
desee con este tipo de software, no que no deba pagar por él, aunque mucho del software
libre se puede conseguir gratis, no es una norma. Como se menciond anteriormente un
“software libre” debe permitirle a un usuario las cuatro libertades sefaladas, mientras que
un software gratuito, es aquel que usted consigue sin pagar nada por él, sin embargo
puede que le brinde algunas o ninguna de las libertades ya mencionadas.

Aunque el software es libre, para que pueda cumplir con esta caracteristica, debe
enmarcarse dentro de un contexto legal, por lo tanto a este tipo de software también se
les crean licencias con el fin de que puedan ser utilizados de la manera en que se desea

’Fundacion para el software libre. Es una organizacién creada en octubre de 1985 por Richard Stallman y
otros entusiastas del software libre con el propdsito de difundir este movimiento.
* Tomadas de la pagina web http://www.gnu.org/philosophy/free-sw.es.html
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que se lleve a cabo su uso. Existen varios tipos de licencias para el software libre, aqui
mencionaremos algunas®:

= licencia GNU GPL (Licencia Publica General de GNU): es una de las mas utilizadas, el autor conserva los
derechos de autor (copyright),permite la redistribucion y modificacion bajo términos disefiados para
asegurarse de que todas las versiones modificadas del software permanecen bajo los términos mas
restrictivos de la propia licencia.

= licencia AGPL (Licencia Publica General de Affero): es una licencia copyleft derivada de la Licencia
Publica General de GNU disefiada especificamente para asegurar la cooperacion con la comunidad en el
caso de software que corra en servidores de red. La Affero GPL es integramente una GNU GPL con una
clausula nueva que afiade la obligacion de distribuir el software si éste se ejecuta para ofrecer servicios
a través de una red de ordenadores.

= [icencias estilo BSD: Llamadas asi porque se utilizan en gran cantidad de software distribuido junto a los
sistemas operativos BSD. El autor, bajo tales licencias, mantiene la proteccién de copyright Unicamente
para la renuncia de garantia y para requerir la adecuada atribucion de la autoria en trabajos derivados,
pero permite la libre redistribucion y modificacion, incluso si dichos trabajos tienen propietario. Son
muy permisivas, tanto que son facilmente absorbidas al ser mezcladas con la licencia GNU GPL con
quienes son compatibles.

= licencias estilo MPL (licencia Publica de Mozilla): Se utilizan en gran cantidad de productos de software
libre de uso cotidiano en todo tipo de sistemas operativos. Fue la primera licencia nueva después de
muchos afios, que se encargaba de algunos puntos que no fueron tenidos en cuenta por las licencias
BSD y GNU. En el espectro de las licencias de software libre se la puede considerar adyacente a la
licencia estilo BSD, pero perfeccionada.

= Copyleft: es un método general para hacer que un trabajo especifico sea libre, y requiere que todas las
modificaciones y versiones extendidas del programa sean libres también. La efectividad de ejercerlo
puede depender de la legislacion particular de cada pais, pero en principio se puede utilizar para
programas informaticos, obras de arte, cultura, ciencia, o cualquier tipo de obra o trabajo creativo que
sea regido por el derecho de autor.

Algunos de los retos a los que se enfrenta la gente al utilizar software libre son: cambiar su
forma de pensar, pasar de algo que ya conocen y manejan bien, a algo desconocido y
probablemente dificil de aprender; elevar su conocimiento informatico, pues mucho del
software libre exige un conocimiento intermedio o avanzado sobre este tema y mas al
momento de resolver problemas.

Para terminar con este tema vamos a hacer una comparacion entre el software libre y el
software propietario, con el fin de que el lector tenga en cuenta estos aspectos al

* Tomadas de la pagina web http://es.wikipedia.org/wiki/Software_libre, seccién tipos de licencias.
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momento de querer implementar una solucién como la que aqui se plantea y pueda ver
las ventajas y desventajas de utilizar uno u otro tipo de software.

Tabla 1. Software libre versus software propietario.

Software libre

Software propietario

El usuario puede utilizar el software de la
forma que lo desee.

El usuario puede copiar,
modificar el software.

Bajo costo o gratuito.

Poca o ninguna restriccion legal para su uso
por lo tanto inexistencia de pirateria.
Menos propenso a ataques informaticos.
Limitada compatibilidad con el hardware.
Garantia inexistente por parte del
desarrollador.

El soporte depende de si el problema ya ha
sido resuelto por alguien, de lo contrario
puede tornarse dificil encontrar una
solucién.

Los conocimientos informaticos deben ser
de grado intermedio o avanzado (por lo
anteriormente expuesto) si desea sacarse
el mayor provecho de este software.

La administracion del sistema requiere de
profesionales capacitados.

Interfaces graficas menos amigables.
Actualizaciones periddicas.

distribuir y

El usuario solo pude usar el software para
lo que el propietario especifique.

El software esta restringido para su copia y
distribucidn y no puede modificarse.

Alto costo, algunos son gratis.

Legalmente muy protegido y por lo mismo
muy pirateado.

Vulnerable a ataques informaticos.

Mayor compatibilidad con el hardware.
Garantia limitada a fallos en el software o a
compatibilidades de hardware.

Soporte exclusivo por parte del propietario.
Se deben poseer ciertos conocimientos
informaticos para su uso, por lo general
conseguidos mediante cursos.

La administracién de los sistemas requiere
profesionales capacitados pero resulta un
poco mas sencilla que con el software libre.
Interfaces graficas mds amigables y mejor
acabadas.

Actualizaciones cada cierto tiempo o hasta
cuando se descubra alguna vulnerabilidad.

2.2 VIRTUALIZACION[(3),(4),(5)]

La virtualizacion es la técnica mediante la cual se logra crear una versién virtual de algin
elemento de hardware, software o red. Esto se consigue utilizando un software especifico
para este fin llamado Hypervisor o VMM (del inglés Virtual Machine Monitor) que lo que
hace es establecer una capa légica que permite abstraer los recursos de una computadora
y traspasarlos a una interfaz externa a la que llamamos Maquina Virtual. La VMM permite
manejar y gestionar los cuatro recursos bdsicos de una computadora (CPU, memoria,
almacenamiento y conexiones de red).

2.2.1 Tipos de hypervisores
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= Hypervisores tipo 1: También llamado nativo o unhosted, es software que se ejecuta directamente
sobre el hardware del equipo y se encarga de controlar este hardware y monitorear los sistemas
operativos virtualizados instalados sobre este VMM.

= Hypervisor tipo 2: También denominados hosted, es una aplicacién que se ejecuta sobre un sistema
operativo para poder virtualizar otros sistemas operativos, lo que hace que el rendimiento de estos
sistemas virtualizados sea menor en comparacién con los virtualizados en los Hypervisores tipo 1.

En la siguiente imagen se presenta un modelo donde se visualizan estos dos tipos de
hypervisores.

Figura 1. Tipos de hypervisores o VMM.

Computador Computador

Imagen basada en la figura de http://blog.0balla.net/2012/04/introduccion-a-la-virtualizacion

2.2.1.1 Tipos de virtualizacion

Existen varios métodos de virtualizacion, los cuales se pueden catalogar en uno de estos
dos tipos:

= Virtualizacion de plataforma: En esta técnica se trata de simular un computador real, ya sea este un
servidor o PC, con todos o casi todos sus componentes (ya que depende de si el hardware de la
maquina se puede o no virtualizar) y prestarle todos los recursos necesarios para su funcionamiento.
Por tanto, existe un software anfitrion (Hypervisor) el cual se encarga de controlar y administrar los
recursos de la maquina fisica y transferirlos de forma tal que todas las maquinas virtuales que corran
sobre dicho equipo funcionen adecuadamente. Es dentro de este esquema que se encuentran la
mayoria de los métodos de virtualizacién conocidos, incluida la virtualizacion de sistemas operativos y
de aplicaciones.

= Virtualizacion de recursos: esta técnica permite agrupar varios dispositivos para que sean vistos como
uno solo o viceversa, haciendo que un medio sea dividido en multiples recursos independientes.
Generalmente este método se aplica a medios de almacenamiento, es muy utilizado en soluciones
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SANS, pero también se aplica a otros recursos como los de red, en donde encontramos las VLAN (Virtual
Local Area Network) las cuales se rigen por el estandar 802.1Q de la IEEE; y las VPN (Virtual Private
Network), las cuales no tienen un estandar definido.

Esta tecnologia ha empezado a cobrar cada vez mas fuerza en las soluciones informaticas
de hoy en dia, aunque su desarrollo y utilizacién viene desde hace mucho tiempo
(aproximadamente desde la década de los 60)es ahora cuando ha aumentado su
popularidad debido a que, para todos los tipos de empresas e incluso para las personas
del comun, su utilizacién trae més ventajas que desventaja, veamos algunas de estas:

2.2.2 Ventajas y desventajas

2.2.2.1 Ventajas

=  Ahorro de costos: Es una de las mayores ventajas ya que se reduce el nimero de equipos fisicos
necesarios, lo que permite ahorro de espacio, asi como del costo de su administraciéon y el de su
mantenimiento.

= Flexibilidad de crecimiento: Instalar nuevos servidores es mucho mas rapido y sencillo que hacerlo con
un servidor fisico.

=  Administracidn simplificada: Debido a que los servidores se encuentran en un solo equipo fisico, la tarea
de administrar cada uno se vuelve mas sencilla.

=  Mejor aprovechamiento de aplicaciones y equipos antiguos: En nuestras empresas u hogares poseemos
equipos y aplicaciones que no son compatibles con las nuevas tecnologias y que no actualizamos debido
al alto costo que esto representaria. Sin embargo la virtualizacién nos permite seguir utilizando estos
recursos, mientras actualizamos los equipos necesarios.

= Mejor gestion de recursos: Si el equipo anfitridon pierde rendimiento, solo deberemos adquirir hardware
para repotenciar dicho equipo, con lo cual este aumento de rendimiento sera transferido a todas las

maquinas virtuales instaladas en este. De igual manera los recursos del equipo anfitrién son mejor
aprovechados y no son tan desperdiciados.

2.2.2.2 Desventajas

=  Rendimiento inferior: Un sistema virtualizado no alcanzard el mismo rendimiento que si estuviera
instalado en forma nativa.

=  Hardware no soportado: La utilizacién de un hardware esta condicionada a si el hypervisor lo soporta o
no.
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=  Fallos en el equipo anfitrion: Esta es quizds una de las desventajas mas criticas, dado que si el equipo
anfitrion falla (ya sea por hardware o por software) también fallaran todas las mdaquinas virtuales
instaladas en este. Por lo tanto se hace necesario tener medidas de respaldo.

=  Abuso de mdquinas virtuales: Debido a que ya no se hace necesario comprar equipos, se empieza a
exagerar en el uso de esta tecnologia, por lo cual se hace necesario dimensionar muy bien los equipos
para saber que cantidad de mdaquinas virtuales puede soportar el computador anfitridn.

En cuanto a este trabajo se refiere, se va a utilizar la virtualizacion de plataforma, para
simular una red LAN, a través de la utilizacién de mdaquinas virtuales; ademas se utilizara la
virtualizacion de recursos, ya que serd indispensable para la implementacion de la VPN.

2.3 REDES PRIVADAS VIRTUALES (VPN’s)[ (6), (7), (8)]

Para entender lo que es una VPN primero recordemos un poco de historia en cuanto a
redes.

En informatica y comunicaciones se ha hablado de tres tipos de redes: redes LAN, MAN y
WAN, y se denominan de una u otra forma dependiendo de la extension geografica que
abarque dicha red, por ejemplo: la red de un edificio es considerada LAN; una red que
interconecta dos o mas edificaciones (redes LAN) entre municipios cercanos es
denominada MAN (aunque algunos prefieren acufiar el término de LAN extendidas) y una
red que enlace varias redes MAN a nivel nacional o internacional es llamada WAN. Ahora
bien, otro concepto que se enlaza con estas definiciones es el de privado o publico; una
red LAN, MAN o WAN es de caracter publico si cualquiera puede acceder a todos los
recursos de esta con total libertad. Ya que todas las organizaciones, sin importar si son
publicas o privadas, manejan informacion confidencial que no quieren que sea conocida
mas alld de sus propias empresas, podemos decir que todas las redes LAN, MAN y WAN
corporativas son privadas, aunque crear y mantener una red WAN privada es muy costoso
y pocas empresas lo hacen.

Remontémonos ahora a la década de los 80, cuando empezd el auge de los
computadores, muchas empresas compraron estas maquinas para optimizar su procesos y
adquirieron, ademads, tecnologia para interconectar cada uno de estos computadores,
creando asi las primeras redes LAN. Es mas, muchas de estas compaiiias crearon redes
LAN para cada una de sus sucursales, las cuales eran independientes entre si. Cuando
surgio la necesidad de interconectar dichas sucursales (para crear asi redes MAN), las
empresas contaban con uno de estos dos medios: tender por su cuenta un cable fisico
(Coaxial, Par trenzado o de fibra déptica) desde la sede principal hasta cada una de las
filiales, con los consiguientes costos de tendido (dependiendo del tipo de cable) y
mantenimiento de los mismos o, contratar con la compafia de teléfonos para
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interconectarlas por dicho medio, ya que esta red publica era una de las mas extendidas a
nivel nacional e internacional (por lo que se considera una red WAN). Si bien a muchas
empresas les resultaba mdas econdmico tender su propio cable para enlazar sus sucursales
en la misma ciudad o zonas cercanas, no lo era asi para conectar con sus filiales mas
alejadas, por tanto contrataban con la empresa de teléfonos para arrendar un enlace
privado y de esta forma interconectar dichas sedes (creando redes WAN).

Para esa época existian solo dos tecnologias para crear interconexiones WAN, los enlaces
dedicados o los enlaces conmutados. Dentro de los enlaces dedicados se encontraban
topologias como la Clear Channel, Frame Relay y ATM, dentro de los enlaces conmutados
se contaba con los andlogos y los digitales. Muchos de estos servicios eran ofrecidos por
las compainiias de teléfonos, ya que su red se encontraba por casi todo el mundo y al ser
empresas publicas tenian los recursos econdmicos para llevar a cabo estos enlaces. Sin
embargo para las empresas que adquirian estos servicios el costo podia llegar a ser
abrumador, dependiendo de la distancia y duracion de la conexion con la otra sede.

A mediados de los afios 90 y en particular a principios del siglo 21, el auge de Internet
comenzé a cambiar muchas de las formas en que nos comunicamos, permitiendo el
desarrollo de nuevas tecnologias en este campo, una de ellas ha sido las VPN'’s, las cuales
han incursionado con fuerza en las empresas, ya que les han permitido reducir el costo de
sus conexiones MAN o WAN en un gran porcentaje, ya que solo tienen que pagar por el
acceso a Internet, ademas su funcionamiento es en base a protocolos de red, como IP, sin
importar la tecnologia WAN que lo soporte. A continuacion se presenta una imagen que
representa lo que es una red privada virtual.

Figura 2. Red Privada Virtual (VPN).
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Dicho lo anterior podemos decir que una VPN es un enlace virtual, que asemeja el tendido
de un cable fisico, para conectar dos o mas sedes, y que utiliza la red publica de internet
para llevar a cabo esta accion, haciendo que estas filiales se comporten como si estuvieran
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dentro de una misma red LAN y de esta forma poder disfrutar de los servicios y ventajas
que ofrecen las redes privadas.

2.3.1 Ventajasy desventajas [(6), (7), (8)]

2.3.1.1 Ventajas

Costo: es quizas el principal motivo del uso y masificacidon de esta tecnologia. El porcentaje
de ahorro de las empresas en costos de comunicacidén puede llegar a ser considerable,
todo esto debido a que se utiliza internet como medio de comunicacion.

= Conexiones remotas: Es para lo que se han disefiado, para conectar remotamente, ya sea sucursales o
empleados individuales, brindando la posibilidad a estos de laborar desde su hogar, o desde el lugar
donde se encuentren (trabajadores maviles), haciendo que ellos se conecten a la empresa de una forma
mas segura.

= Independencia: La tecnologia VPN es independiente, puede implementarse en diversos sistemas
operativos como Unix, Linux, Windows, OS X, etc. Ilgualmente puede utilizarse sobre lineas rentadas,
enlaces Frame Relay, ATM, RDSI, T1 o Wireless.

= Flexibilidad y escalabilidad: es un punto a favor muy fuerte, ya que si se desea agregar otro sitio, solo
basta con comprar equipos y contratar un acceso a internet.

= Seguridad: Las VPN’s ofrecen variedad de elementos para asegurar la informacion y previenen contra
algunos tipos de ataques conocidos.

2.3.1.2 Desventajas

=  Uso de medios externos: las VPN’s se transmiten sobre recursos externos a los de la empresa (por lo
general se utiliza Internet), por lo que esta no tienen el control sobre estos medios.

= Personal calificado en seguridad de redes: esto no se refiere a que no exista personal calificado en este
aspecto, sino a que las empresas deben contratar este tipo de personal para garantizar que las VPN’s no
se conviertan en un foco de inseguridad al interior de las compafias. Esto por lo general no es
inconveniente en las grandes organizaciones ya que estas poseen este tipo de personal, sin embargo
para las pequefias empresas es un costo que se debe tener en cuenta.

=  Estandarizacion: debido a que existe una gran variedad de equipos para implementar VPN’s y que esta
es una tecnologia no estandarizada, sino que trabaja sobre topologias y protocolos ya existentes,
pueden encontrarse incompatibilidades al momento de implementar este método.
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=  Equipos potentes: debido a que dentro de la VPN continuamente se estan cifrando, descifrando o
encapsulando o desencapsulando datos, los equipos que soportan las VPN’s deben ser potentes, de lo
contrario se podrian ocasionar cuellos de botella en esta red virtual.

2.3.2 Funcionamiento de una VPN [(6), (7), (8)]

Como se ha venido diciendo, una VPN funciona, por lo general, utilizando una
infraestructura de red publica, cominmente Internet, sobre la cual se crea una conexién
gue permite la comunicacién entre dos puntos, a este enlace se le denomina “tunel” (ver
figura 2-2).

Como la conexidn se hace a través de Internet, que es un medio inseguro, los tlneles son
un modo de transferir los datos de forma segura a través de esta red publica. La forma en
gue se hace esto es encapsulando el paquete de datos original dentro del paquete de
datos de algun protocolo propio para esta tarea. Al llegar al destino, el paquete original es
desempaquetado volviendo asi a su estado original. En el traslado a través de Internet, los
paquetes viajan encriptados. El tunel es por tanto el canal virtual que se crea cuando se
establece la conexidn entre dos puntos remotos que se encuentran en diferentes redes
con el fin de garantizar la seguridad de los datos enviados, desaparece cuando se corta la
comunicacion entre estos .La técnica de tunelizar se suele utilizar para trasportar un
protocolo determinado a través de una red que, en condiciones normales, no lo aceptaria.

Figura 3. Envio de datos a través de una VPN.
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La informacién que viaja dentro de una VPN debe ser segura, por lo tanto al crear una red
privada virtual debe garantizarse la autenticacion, integridad, confidencialidad y no
repudio de la comunicacién, veamos como se logra esto:

= Autenticacion: Para autenticar la comunicacion existen varios métodos que se pueden implementar en
una VPN como lo son claves precompartidas, emision de certificados, autenticacidon centralizada. La
autenticacion se realiza al inicio de la sesidn y luego aleatoriamente durante la misma, esto con el fin de
evitar intrusiones.

32



= Integridad: es garantizar que los datos enviados durante la comunicacidon no han sido alterados, para
ello se emplean funciones tipo HASH como lo son los MD5 (del inglés MessageDigest) y el Secure Hash
Algorithm (SHA).

=  Confidencialidad: es asegurar que los datos que viajan a través de internet, no puedan ser interpretados
en caso de ser interceptados; esto se logra utilizando algoritmos de cifrado como DES (Data Encryption
Standard), Triple DES (3DES), AES (Advanced Encryption Standard) y DH (Diffie-Hellman).

=  No repudio: es certificar que el emisor de un mensaje es quien dice ser, y que no se pueda negar este
hecho. Para esto se combinan las diversas técnicas vistas antes, como la encriptacién y la autenticacién.

2.3.3 Proceso de conexion de una Red Privada Virtual

El proceso de conexion de una VPN se describe en los siguientes pasos:

1) Un cliente VPN hace una conexidn a un servidor VPN que estd conectado a Internet. El Servidor VPN
actlia como pasarela y normalmente esta configurado para proveer un acceso entero a la red.

2) Elservidor VPN responde la llamada virtual.
3) Elservidor VPN autentifica la llamada y autoriza la conexién con el cliente.

4) El servidor VPN transfiere la informacion entre el cliente VPN y la organizacién.

2.3.4 Protocolos de tunelizacion [ (6), (7)]

Los tuneles son la base de las VPN’s, para que este se pueda establecer, tanto el cliente
del tunel como el servidor del tunel deben utilizar el mismo protocolo de tunelizacion.
Existen varios protocolos comUnmente utilizados para la creacién de tuneles en VPN’s,
aqui mencionaremos los mas comunes, PPTP, L2TP,L2F, GRE, MPLS, SSH, SSL/TLS e IPsec.
PPTP, L2TP, L2F y GRE son protocolos de nivel dos (capa de enlace) mientras que MPLS es
un protocolo que trabaja entre las capas dos y tres, IPsec es un protocolo de nivel tres
(capa de red), SSL/TLS son protocolos de nivel cuatro (capa de transporte) mientras que
SSH es un protocolo de nivel siete (capa de aplicacidn), estos niveles corresponden al
modelo de referencia OSI. Los protocolos de nivel 2 utilizan tramas como su unidad de
intercambio mientras que los de nivel 3 utilizan paquetes, los de nivel 4 utilizan segmentos
o datagramas (dependiendo si se usa TCP o UDP respectivamente) y los de nivel 7 usan
APDU (Unidad de datos de aplicacién).

> Pasos tomados de la pagina web

http://moodle.unid.edu.mx/dts_cursos_mdl/maestria_en_tecnologias_de_informacion/tem_sel_redes/sesi
on8/actividades/RPV_L.pdf
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A continuacion se mencionaran algunas de las caracteristicas de estos protocolos, sin
embargo no se entrara a detallar en profundidad todos los aspectos ya que no se
considera necesario para el desarrollo de esta monografia.

2.3.4.1 GRE (Generic Routing Encapsulation) [(7), (8)]

Protocolo originalmente desarrollado por CISCO Systems, por lo cual esta implementado
en muchos de sus productos. Disefiado para la implementacién de tluneles a través de
Internet, puede transportar hasta 20 protocolos de nivel de red. Debido a que es un
protocolo creado para el establecimiento de tuneles, suele acompanarse de otros
estandares de autenticacion y cifrado para brindar la seguridad necesaria. Este protocolo
se implementa comUnmente junto con otros protocolos como PPTP e IPsec. Posee como
caracteristicas principales las siguientes:

=  Permite emplear protocolos de encaminamiento especializados que obtengan el camino dptimo entre
los extremos de la comunicacién.

=  Soporta la secuencialidad de paquetes y la creacién de tlineles sobre redes de alta velocidad.

=  Permite establecer politicas de encaminamiento y seguridad.

Suele utilizarse con protocolos que no son enrutables, como NetBIOS, o con protocolos
enrutables diferentes de IP a través de una red IP. Actualmente el protocolo GRE se utiliza
como un mecanismo de transicion para la implementacién de redes IPv6, es decir se
pueden conectar dos redes IPv6 a través de un tunel Ipv4. GRE estd definido por los RFC
(Request for Comments) 1701, 1702, 2637 y 2784.

2.3.4.2 MPLS (Multi-Protocol Label Switching) [(7), (9), (10)]

MPLS es un estandar IP de transporte de datos desarrollado por la IETF, que trata de
proporcionar algunas de las caracteristicas de las redes orientadas a conexién a las redes
no orientadas a conexion. Opera entre las capas 2 y 3 del modelo OSI. Puede ser utilizada
para transmitir diferentes tipos de datos, incluyendo voz y paquetes IP.

Las principales aplicaciones de esta tecnologia son: en soporte para redes VPN, en
ingenieria de trafico, en servicios que requieren soporte de QoS (Quality of Service), en

soluciones multiprotocolo.

En cuanto a la implementacién de VPN sobre MPLS, podemos decir que la mayor ventaja
de esta tecnologia sobre otras es la forma en como se crea dicha VPN. Como se menciond
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anteriormente la base de una VPN es la creacidén de tuneles, pues bien MPLS también crea
dicho entorno, pero de manera diferente a la convencional.

Tradicionalmente una VPN esta construida sobre tecnologia IP, el objetivo de un tunel
sobre IP es crear una asociacion permanente entre dos extremos, de modo que
funcionalmente aparezcan conectados. El problema que plantean estas IP VPN’s es que
estdn basadas en un modelo topoldgico superpuesto sobre la topologia fisica existente, a
base de tuneles extremos a extremo.

Con una arquitectura MPLS se obvian estos inconvenientes ya que el modelo topoldgico
no se superpone sino que se acopla a la red del proveedor. En el modelo acoplado MPLS,
en lugar de conexiones extremo a extremo entre los distintos emplazamientos de una
VPN, lo que hay son conexiones IP a un entorno comun al que solamente pueden entrar
los miembros de la misma VPN.

En el protocolo MPLS la creacién de los tuneles estd a cargo de la funcion LSP (Label
Switched Path).

La diferencia entre los tuneles IP convencionales y los "tuneles MPLS" (LSPs) esta en que
éstos se crean dentro de la red, a base de LSPs, y no de extremo a extremo a través de la
red.

Algunas de las ventajas de utilizar MPLS en la implementacion de VPN’s son:
=  Escalabilidad y flexibilidad ante el crecimiento de la red.

= Actualizacidn transparente para el usuario.

= Utilizacidn 6ptima de los recursos de red.
= Diferenciacién entre servicios.

= Uso de tecnologias de vanguardia, entre otras.

Sin embargo MPLS no se construyé como una arquitectura segura, por lo que su uso en
VPN debe estar acompafado de otras tecnologias que le brinden estas propiedades.

MPLS se posiciona en la actualidad como una tecnologia que estda desplazando
rapidamente a Frame Relay y ATM en el transporte de datos de alta velocidad y voz
digital. MPLS esta referenciado en las RFC 3031 y 3032.

2.3.4.3 L2F (Layer 2 Forwarding) [(7), (11)]
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Es un protocolo disefiado por cisco para establecer tuneles desde usuarios remotos hasta
sus sedes principales. En esto es similar al protocolo PPTP, sin embargo la principal
diferencia con este, es que L2F puede trabajar directamente con otros medios como ATM
o Frame Relay ya que no depende del protocolo IP para el establecimiento de tuneles y
ademas permite mas de una conexién por tunel. L2F, al igual que PPTP, utiliza el protocolo
PPP (Poin-to-Point-Protocol) para la autenticacion del usuario remoto por lo que
implementa consigo el Protocolo de Autentificacion por Clave (PAP) y Protocolo de
Autentificaciéon de Desafio Mutuo (CHAP), pero también implementa otros sistemas de
autenticacion como TACACS+ (Terminal Access Controller Access Control System) y
RADIUS (Remote Authentication Dial-In User Service).

L2F trabaja con un servicio de enlace llamado Virtual Dial-Up (VDU), que nos permite
acceder a la utilizacién de toda la infraestructura de Internet, no solo para conectar a
través de protocolos diferentes al IP sino también cuando las direcciones IP no son
reconocidas. El protocolo L2F es capaz de encapsular payloads PPP o payloads SLIP que
seran enviados a sus destinos.

Como L2F es un protocolo de Nivel de enlace de datos segln el Modelo de Referencia OSl,
ofrece a los usuarios la misma flexibilidad que PPTP para manejar protocolos distintos a IP,
como IPX o NetBEUI.L2F estd referenciado por el RFC 2341.

2.3.4.4 Protocolo PPTP (Point-to-Point Tunneling Protocol) [(6), (7), (12)]

Es un protocolo de comunicaciones desarrollado por un conjunto de empresas (llamado
foro PPTP) entre las cuales se encuentran Microsoft, U.S. Robotics, Ascend
Communications, 3Com/Primary Access, ECI Telematics, para implementar redes privadas
virtuales o VPN.

Esta tecnologia que hace posible el PPTP es una extension del acceso remoto del
protocolo PPP. La tecnologia PPTP encapsula los paquetes ppp en datagramas IP para su
transmision bajo redes basadas en TCP/IP. Por el momento, PPTP Unicamente soporta los
protocolos de red IP, IPX, y NetBEUI. El protocolo PPTP especifica ademas una serie de
mensajes de control con el fin de establecer, mantener y destruir el tunel PPTP. PPTP
utiliza tuneles GRE para implementar el tunel de una VPN.

Una caracteristica importante en el uso del PPTP es su soporte para VPN. La mejor parte
de esta caracteristica es que soporta VPN’s sobre Public-Switched Telephone Networks
(PSTNs) que son los comunmente llamados accesos telefénicos a redes.

La autenticacion remota de clientes PPTP es realizada empleando los mismos métodos de
autenticacion utilizados por cualquier otro tipo de servidor de acceso remoto (RAS).La

36



autenticacion utilizada para el acceso a los RAS soporta los protocolos CHAP(Challenge
Handshake Authentication Protocol), EAP (Extensible Authentication Protocol), MS-CHAP
(Microsoft CHAP) y PAP(Password Authentication Protocol). En cuanto a la encriptacion de
datos, PPTP utiliza el proceso de encriptacion de secreto compartido en el cual sélo los
extremos de la conexion comparten la clave. Dicha clave es generada empleando el
estandar RSA RC-4 (bastante débil para usuarios fuera de Estados Unidos, ya que solo es
de 40 bits) a partir del password del usuario.

Dentro de las desventajas de usar este protocolo para la creacidon de VPN es su seguridad,
ya que esta ha sido completamente rota, el fallo de PPTP es causado por errores de disefio
en la criptografia en los protocolos handshake LEAP de Cisco y MSCHAP-v2 de Microsoft y
por las limitaciones de la longitud de la clave en MPPE (Microsoft Point-to-Point
Encryption). Otra desventaja es que solo se permite una conexién sobre un tunel PPTP,
ademds este protocolo suele usar mas de un estandar para la autenticacion vy
encriptaciéon, por lo que dos clientes PPTP pueden ser incompatibles entre ellos si
encriptan los datos de manera diferente. El protocolo PPTP esta referenciado en el RFC
2637, aunque se debe aclarar que no es un estandar aprobado por la IETF.

2.3.4.5 L2TP (Layer 2 TunnelingProtocol) [(6), (7), (13)]

L2TP es el producto de una colaboracién entre los miembros del foro PPTP, Cisco, v el
Grupo de Tareas de Ingenieria de Internet (IETF). Este protocolo surge como el heredero
de L2F y PPTP, ya que fue creado para corregir las deficiencias de estos protocolos y
establecerse como un estandar aprobado por el IETF. Se trata de un estandar abierto y
disponible en la mayoria de las plataformas.

Como este protocolo esta basado en PPTP, utiliza el protocolo PPP para proporcionar
acceso telefénico que puede ser dirigido a través de un tunel por Internet hasta un punto
determinado. Igualmente incluye los mecanismos de autenticacién PAP y CHAP y soporta
la utilizacidn de estos protocolos de autenticacidon, como RADIUS.

En L2TP la creacién del tunel no depende de IP y GRE (como si lo es en PPTP), L2TP define
su propio protocolo de establecimiento de tuneles, basado en L2F, permitiéndole
transportar una gran variedad de protocolos y trabajar con otros medios fisicos
incluyendo X.25, Frame Relay y ATM.

Dentro delas ventajas que se podrian conseguir al implementar una VPN basada en L2TP
es que se puede usar certificados de seguridad de clave publica para cifrar los datos y
garantizar la autenticidad de los usuarios de la VPN, ademds ofrece un acceso econdmico,
con soporte multiprotocolo y acceso a redes de area local remotas, por otra parte permite
gue un Unico tunel soporte mas de una conexion, con lo cual se podrian aplicar ciertas
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técnicas de Calidad de servicios (QoS). Sin embargo una de sus mayores desventajas es
gue no presenta unas caracteristicas criptograficas especialmente robustas, por lo cual:

=  Sdlo se realiza la operacién de autenticacidén entre los puntos finales del tinel, pero no para cada uno
de los paquetes que viajan por él. Esto puede dar lugar a suplantaciones de identidad en algin punto
interior al tunel.

=  Sin comprobacién de la integridad de cada paquete, seria posible realizar un ataque de denegacién del
servicio por medio de mensajes falsos de control que den por acabado el tunel L2TP o la conexién PPP
subyacente.

= L2TP no cifra en principio el trafico de datos de usuario, lo cual puede dar problemas cuando sea
importante mantener la confidencialidad de los datos.

= A pesar de que la informacidn contenida en los paquetes PPP puede ser cifrada, este protocolo no
dispone de mecanismos para generacién automatica de claves, o refresco automatico de claves. Esto
puede hacer que alguien que escuche en la red y descubra una Unica clave tenga acceso a todos los
datos transmitidos.

Para poder solventar esta situacion L2TP suele implementarse junto con IPsec, para
garantizar una autenticacién y cifrado mas potente.

Un tunel L2TP se crea encapsulando una trama L2TP en un paquete UDP, el cual es
encapsulado a su vez en un paquete IP, cuyas direcciones de origen y destino definen los
extremos del tunel. Siendo el protocolo de encapsulamiento mas externo IP, los
protocolos IPsec pueden ser utilizados sobre este paquete, protegiendo asi la informacién
gue se transporta por el tunel. El protocolo L2TP se encuentra referenciado en el RFC
2661.

2.3.4.6 SSH (SecureSHell) [(7), (14)]

Es un protocolo y a su vez el nombre del programa que lo implementa, sirve para acceder
a maquinas remotas a través de una red. Este protocolo fue concebido para trabajar de
forma similar a Telnet, pero con la ventaja de que afade seguridad a la conexidn ya que
hace que la informacion que viaja por el medio de comunicacion vaya cifrada. El protocolo
SSH se utiliza con frecuencia para tunelizar trafico confidencial sobre Internet de una
manera segura.

Aungue con este protocolo no se pueden crear VPN’s en todo el sentido de la palabra (ya

que hacer esto es complicado y no muy recomendado), si logramos crear tuneles y de
cierta manera una VPN punto a punto (entre dos equipos). Para esto SSH utiliza una
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técnica de redireccion de puertos (port—forwardingG). El mayor inconveniente es que, al
contrario que en las VPN, cada aplicacién debe ser configurada individualmente para que
utilice el tunel, de modo que no podemos garantizar que todo el trafico circule
Unicamente a través del mismo.

2.3.4.7 IPsec (InternetProtocolsecurity) [(6), (7), (15), (16)]

Es un estandar que proporciona servicios de seguridad a la capa IP y a todos los protocolos
superiores basados en IP (TCP y UDP, entre otros). IPsec es un conjunto de protocolos
cuya funcidn es asegurar las comunicaciones sobre el Protocolo de Internet (IP),
proporciona confidencialidad, integridad y autenticidad de datagramas IP, combinando
tecnologias de clave publica (RSA), algoritmos de cifrado (DES, 3DES, IDEA, Blowfish),
algoritmos de hash (MD5, SHA-1) y certificados digitales X509v3.

Dentro de IPsec se distinguen los siguientes componentes:

=  Dos protocolos de seguridad; IP Authentication Header (AH) e IP Encapsulating Security Payload (ESP)
que proporcionan mecanismos de seguridad para proteger trafico IP.

=  Un protocolo de gestién de claves Internet Key Exchange (IKE) que permite a dos nodos negociar las
claves y todos los pardametros necesarios para establecer una conexién AH o ESP.

El protocolo AH es el procedimiento previsto dentro de IPsec para garantizar la integridad
y autenticacion de los datagramas IP, sin embargo no proporciona ninguna garantia de
confidencialidad. Este procedimiento calcula un Hash Message Authentication Code
(HMAC) a través de algun algoritmo hash operando sobre una clave secreta, el contenido
del paquete IP y las partes inmutables del datagrama. Este proceso restringe la posibilidad
de emplear NAT ya que si se modifican las direcciones IP el control de integridad fallaria.
AH puede proteger opcionalmente contra ataques de repeticion utilizando la técnica de
ventana deslizante’ y descartando paquetes viejos. AH protege la carga util IP y todos los
campos de la cabecera de un datagrama IP excepto los campos que pueden ser alterados
en el transito. AH opera directamente por encima de IP, utilizando el protocolo IP nimero
51.

®Es la accion de redirigir un puerto de red de un nodo de red a otro. Esta técnica puede permitir que un
usuario externo tenga acceso a un puerto en una direccion IP privada (dentro de una LAN) desde el exterior
via un router con NAT activado.

’Es un mecanismo dirigido al control de flujo de datos que existe entre un emisor y un receptor
pertenecientes a una red informatica. La ventana deslizante es un dispositivo de control de flujo de tipo
software, es decir, el control del flujo se lleva a cabo mediante el intercambio especifico de caracteres o
tramas de control, con los que el receptor indica al emisor cual es su estado de disponibilidad para recibir
datos.
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El protocolo ESP proporciona autenticidad de origen, integridad y proteccion de
confidencialidad de un paquete, para ello especifica el modo de cifrar los datos que se
desean enviar y codmo este contenido cifrado se incluye en un datagrama IP.
Adicionalmente, puede ofrecer los servicios de integridad y autenticacién del origen de los
datos incorporando un mecanismo similar al de AH. Al contrario que con AH, la cabecera
del paquete IP no esta protegida por ESP. ESP opera directamente sobre IP a través del
protocolo IP nimero 50.

Para poder entender el funcionamiento del protocolo IKE debemos primero conocer un
concepto fundamental en IPsec como lo es el de asociacién de seguridad (SA).

Un SA es un canal de comunicacién unidireccional que conecta dos nodos, a través del
cual fluyen los datagramas protegidos mediante mecanismos criptograficos acordados
previamente. Estos nodos intercambian mensajes para determinar los parametros que
configurardn su enlace seguro; es necesario que ambos nodos estén de acuerdo tanto en
los algoritmos criptograficos a emplear como en los parametros de control. Estos
pardmetros son necesarios para la puesta en marcha de los mecanismos de seguridad que
construyen la asociacion de seguridad. Al identificar Unicamente un canal unidireccional,
una conexion IPsec se compone de dos SAs, una por cada sentido de la comunicacién. Las
asociaciones de seguridad, a su vez, se almacenan en bases de datos de asociaciones de
seguridad (SAD - Security Asocciation Databases).

El IETF ha definido el protocolo IKE para realizar tanto esta funcidon de gestion automatica
de claves como el establecimiento de las SAs correspondientes. IKE es un protocolo
hibrido que ha resultado de la integracion de dos protocolos complementarios: ISAKMP y
Oakley. ISAKMP define de forma genérica el protocolo de comunicacidn y la sintaxis de los
mensajes que se utilizan en IKE, mientras que Oakley especifica la logica de como se
realiza de forma segura el intercambio de una clave entre dos partes que no se conocen
previamente. El objetivo principal de IKE consiste en establecer una conexion cifrada y
autenticada entre dos entidades, a través de la cual se negocian los parametros necesarios
para establecer una asociacion de seguridad IPsec. Una caracteristica importante de IKE es
que su utilidad no se limita a IPsec, sino que es un protocolo estandar de gestion de claves
que podria ser util en otros protocolos, como, por ejemplo, OSPF o RIPv2.

El protocolo IPsec permite dos modos de funcionamiento: el modo transporte y el modo
tunel, tanto AH como ESP proporcionan estos dos modos.

=  Modo Transporte: en este modo se establece una seguridad extremo a extremo entre cliente a servidor,
servidor a servidor o cliente a cliente. En cada extremo de la comunicacién se requiere la
implementacién de IPsec. En este modo el contenido transportado dentro del datagrama protegido AH
0 ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP).
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Modo tunel: En este modo el contenido del datagrama AH o ESP es un datagrama IP completo (datos
mas cabeceras del mensaje). El paquete IP se encapsula completamente dentro de un nuevo paquete IP
que emplea el protocolo IPsec y al que se le afiade una copia de la cabecera del paquete IP original. El
modo tunel es empleado principalmente por los gateways IPsec, con objeto de identificar la red que
protegen bajo una misma direccién IP y centralizar de este modo el procesado del trafico IPsec en un
equipo. Otra aplicaciéon del modo tunel, tanto con ESP como con AH, es poder establecer Redes Privadas
Virtuales (VPN).

IPsec puede ser implementado tanto en un computador como en un router o firewall, al
router o firewall que implementa IPsec se le denomina Gateway IPsec. Entre las ventajas
de utilizar IPsec destacan:

Esta basado en estandares del IETF lo cual proporciona un nivel de seguridad comin y homogéneo a
todas las aplicaciones.

Independencia de la tecnologia fisica empleada (Frame Relay, PPP, xDSL o ATM).

Integracion en la version actual de IP (IP versién 4) y, lo que es todavia mas importante, se incluye por
defecto en IPv6.

Disefio modular, de modo que se pueda seleccionar el conjunto de algoritmos deseados sin afectar a
otras partes de la implementacién.

Interoperabilidad entre fabricantes, lo cual constituye una garantia para los usuarios.

Incorporacién en muchos de los equipos de comunicaciones, asi como en los sistemas operativos mas
comunes.

Las VPN’s con IPsec soportan todos los tipos y servicios IP como son: ICMP, VolP, FTP, SQL, etc.

Multiples conexiones a través del tunel ya establecido.

Dentro de las desventajas de esta tecnologia podemos mencionar las siguientes:

La configuracién de IPsec es complicada, debido a sus multiples caracteristicas.

No se recomienda el uso de este protocolo en conexiones que utilicen NAT.

La conexién entre el cliente y la VPN puede verse afectada si el firewall no permite el uso IPsec o IKE.

Si no se implementan las opciones de seguridad correctamente en los tuneles, la VPN puede quedar
expuesta a ataques.

El protocolo IPsec y sus componentes se referencia en muchas RFC, entre las cuales se
destacan 2403, 2404, 2405, 2451, 2857, 3948, 4301, 4302, 4303...
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2.3.4.8 ProtocolosSSL/TLS (Secure Socket Layer/TransportLayer Security) [(7), (17), (18)]

Para empezar diremos que el protocolo TLS es la versién actual modificada del protocolo
SSL, estos protocolos son utilizados para brindar seguridad, en la capa de transporte del
modelo OSI, a través de métodos criptograficos, con lo cual se logran comunicaciones
seguras a través de una red. Por sus caracteristicas seguras, el uso de estos protocolos
estd muy extendido en Internet, sobre todo en lo relacionado con comercio electrénico y
paginas seguras (comunmente referenciadas como HTTPS), pero también se utilizan para
la creacidn de redes privadas virtuales.

El protocolo SSL fue disefiado por Netscape en 1996, cuenta con tres versiones, la ultima
es la 3.0, sin embargo ninguna version de estas ha sido estandarizada por el IETF, por el
contrario, ha sido el IETF quien ha desarrollado el protocolo TLS, basandose en SSL, pero
incluyendo algunas leves modificaciones, TLS tiene también tres versiones, la 1.0, 1.1 y
1.2.Aunque el funcionamiento de estos protocolos es similar, las modificaciones hechas en
TLS impiden la interoperabilidad entre TLS 1.0 y SSL 3.0, no obstante, existe
compatibilidad entre las versiones superiores de TLS, sin embargo existe una
recomendacion para que cuando se inicien sesiones en SSL y TLS nunca se negocie el uso
de SSL 2.0, ya que este protocolo contiene muchas fallas de seguridad.

Los objetivos del protocolo son varios:

=  Confidencialidad: El protocolo se debe emplear para establecer una conexion segura entre dos partes
utilizando para ello algoritmos criptograficos que garanticen la seguridad de la comunicacion.

= Integridad: El protocolo provee mecanismos de autenticacién que permiten certificar la autenticidad de
las partes.

= Interoperabilidad: Aplicaciones distintas deben poder intercambiar pardmetros criptograficos sin
necesidad de que ninguna de las dos conozca el cédigo de la otra.

= Extensibilidad: El protocolo permite la incorporacién de nuevos algoritmos criptograficos.

Eficiencia: Los algoritmos criptograficos son costosos computacionalmente, por lo que el
protocolo incluye un esquema de cache de sesiones para reducir el nimero de sesiones
que deben inicializarse desde cero (usando criptografia de clave publica).

Para comprender mejor como SSL/TLS incorpora la eficiencia en su disefio, debemos
entender los conceptos de sesidn y conexién: una sesidén es la que se realiza cuando se
negocian los parametros (algoritmos que utilizardn para el intercambio de claves, de
autenticacion, de cifrado y de compresiéon) de la comunicacion entre las partes (cliente y
servidor), la conexién es la que inicia las negociaciones y la que se establece después de
estas. En el establecimiento de cada conexidn se especifica un identificador de sesién, que
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permite saber si la conexidn empieza una nueva sesidon o es continuacidon de otra. Las
conexiones son transitorias y estan asociadas a una Unica sesién, mientras que una sesion
puede tener multiples conexiones. Un ejemplo de lo util de esta caracteristica seria si un
cliente inicia y luego termina la conexidn, pero después quiere volver a conectarse, el
sistema puede hacer uso de esos parametros previamente acordados (cache de sesiones)
para establecer la nueva conexidn, con lo cual se considera que la nueva conexién hace
parte de la misma sesion iniciada anteriormente.

Hemos dicho que SSL/TLS provee seguridad a la capa de transporte, sin embargo estos
protocolos se ejecutan entre la capa de aplicacion y por encima del protocolo de
transporte TCP.

SSL/TLS se compone de cuatro protocolos. Estos protocolos tienen el mismo
funcionamiento tanto en SSL como en TLS, pero en este ultimo, incorporan algunos
detalles para su mejor funcionamiento.

] Protocolo de registro(Record Protocol): se implementa sobre un protocolo de transporte fiable como
el TCP. El protocolo proporciona seguridad en la conexidn con dos propiedades fundamentales:

- La conexidn es privada: Para encriptar los datos se usan algoritmos de cifrado simétrico. Las claves se
generan para cada conexion y se basan en un secreto negociado por otro protocolo (como el de mutuo
acuerdo). El protocolo también se puede usar sin encriptacion.

— La conexidn es fiable: El transporte de mensajes incluye una verificacion de integridad. Encapsula los
protocolos de nivel mas alto y construye un canal de comunicaciones seguro.

El protocolo de registro es un protocolo por capas. En cada nivel los mensajes incluyen
campos para el tamafio, descripcidn y contenido. El protocolo toma un mensaje para ser
transmitido, lo divide en bloques, comprime los datos (opcionalmente), los encripta,
genera un MAC y transmite el resultado. En el lado del receptor se sigue un proceso
inverso: descifrado, verificacion, descompresion y reensamblaje. Este protocolo es el que
permite que los datos protegidos sean convenientemente codificados por el emisor e
interpretados por el receptor.

El protocolo de registros se emplea para encapsular varios protocolos de mas alto nivel,
uno de ellos, el protocolo de mutuo acuerdo.

. Protocolo de mutuo acuerdo (Handshake Protocol): se encarga de gestionar la negociacion de los
algoritmos de cifrado y la autenticacion entre cliente y servidor. Define las claves de sesidn utilizadas para
cifrar. Se podria decir que es un protocolo de autenticacidon, que opera sobre el protocolo de registro.

El protocolo de mutuo acuerdo proporciona seguridad en la conexién con tres
propiedades basicas:
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- La identidad del interlocutor puede ser autentificada usando criptografia de clave publica. Esta
autentificacion puede ser opcional, pero generalmente es necesaria al menos para uno de los
interlocutores.

- La negociaciéon de un secreto compartido es segura.

- La negociacidn es fiable, nadie puede modificar la negociacion sin ser detectado por los interlocutores.

El protocolo de mutuo acuerdo consta de los siguientes pasos:

1) Intercambio de mensajes de saludo (hello messages) para acordar los algoritmos a emplear,
intercambiar valores aleatorios y verificar si es una sesién reanudada.

2) Intercambiar los parametros criptograficos necesarios para permitir que el cliente y el servidor
acuerden un pre-secreto.

3) Intercambio de certificados e informacidn criptografica para permitir que cliente y servidor se
autentifiquen.

4) Generar un secreto principal a partir del pre-secreto e intercambiar valores aleatorios.
5) Proporcionar los parametros de seguridad a la capa de registro.

6) Permitir al cliente y al servidor verificar que su interlocutor ha calculado los mismos parametros de
seguridad y que el acuerdo se produjo sin alteraciones por parte de un tercero.

7) Protocolo de datos de aplicacion

Los mensajes de datos de la aplicacion son transportados por la capa de registro y son
fragmentados, comprimidos y encriptados basdandose en el estado actual de la conexién.
Los mensajes se tratan como datos transparentes para la capa de registro.

. Protocolo de cambio de especificaciones criptogrdficas (Change Cipher Spec Protocol): Este protocolo
marca las transiciones entre distintas estrategias de cifrado. Consta de un mensaje que se encripta y
comprime con las especificaciones actuales de la conexidn (no las pendientes).

Cuando el destinatario recibe este mensaje la capa de registro copia el estado de lectura
pendiente al estado de lectura actual. De forma similar, el emisor cambia su estado de
escritura al enviar este mensaje.

Este mensaje se envia durante el acuerdo, después de haber acordado los parametros de
seguridad pero antes de que se envie el mensaje de verificacion finalizada. Es un mensaje
de un byte para notificar cambios en la estrategia de cifrado.

. Protocolo de alerta (Alert Protocol): Uno de los tipos de mensaje que soporta la capa de registro es el
de alerta. Estos mensajes incluyen la severidad de la alerta y una descripcién de la misma. Los mensajes de
alerta con nivel de fatal provocan la inmediata terminacion de la comunicacién.
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Existen distintos tipos de alertas:

— Alerta de cierre: El cliente y el servidor deben saber que la conexidén se estd cerrando para evitar un
ataque de truncado. Cualquiera de los dos puede iniciar el intercambio de mensajes de cierre. Cualquier
informacion recibida después de la alerta de cierre es ignorada.

- Alerta de error: La gestion de errores el protocolo de mutuo acuerdo es muy simple, cuando uno de los
interlocutores detecta un error lo envia al otro y, si se trata de un error fatal, cierran la conexion.

Dentro de las ventajas de utilizar el protocolo SSL/TLS tenemos:
- SSL/TLS se encuentra ampliamente difundido en Internet.

- Este protocolo proporciona un canal de comunicaciones seguro entre el servidor y los clientes, al
proporcionar confidencialidad, autenticacion e integridad, por lo que es el preferido para la
implementacién de seguridad en servidores web y transacciones electrénicas.

- Puede proporcionar seguridad a otros servicios como FTP, POP3, SMTP... debido a que funciona entre
los niveles de aplicacién y transporte.

- Existen en Internet numerosas aplicaciones de libre distribucién para implementar VPN's.

- Al implementar una VPN con SSL/TLS, los costos son minimos ya que no se requiere mantenimiento de
los clientes.

- Las VPN basadas en SSL/TLS no se ven afectadas por la existencia de firewalls entre el cliente y el
servidor.

- Muchas de las VPN basadas en este protocolo proporcionan mecanismos de proteccién frente a ataques
de tipos “man in the middle” y “denegacion de servicios (DoS)”.

Dentro de las desventajas de su utilizacion encontramos:

- Aunque SSL/TLS proporciona seguridad, esta proteccion es parcial, ya que esta limitada solo al canal de
comunicaciones, es decir mientras los datos viajan por el medio, pero después de que estos son
entregados al servidor la seguridad desaparece.

- Debido a lo anterior, SSL/TLS carece de mecanismos que puedan garantizar por completo las actividades
comerciales debido a que los datos dentro del servidor estan expuestos, lo que podria generar diversos
tipos de fraudes.

- La mayoria de servidores no autentican al cliente, por lo que cualquiera podria realizar transacciones
electrénicas con los datos de las tarjetas robadas.

- SSL/TLS no soporta aplicaciones en tiempo real (Voz y video).
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- No es totalmente transparente para el usuario.

— Tiene problemas con algunos protocolos de transporte y sobre todo con protocolos no orientados a
conexion, asi como con algunas aplicaciones.

- Una VPN SSL/TLS solo soporta servicios TCP y aquellos que trabajen en conjunto con SSL como HTTP,
POP3, SMTP, etc.

- La eficiencia de una VPN puede verse afectada por la creaciéon de multiples llaves para una sola sesion.

El protocolo SSL v 3.0 se encuentra especificado en el RFC 6101, TLS v 1.0 en el RFC 2246,
TLSv 1.1 en el RFC 4346 y el TLS v 1.2 en el RFC 5246, este ultimo es el estandar actual,
por lo que reemplaza a las versiones anteriores, incluyendo a SSL v 3.0.

2.3.5 Arquitecturas de VPN’s [(6), (8)]

En este apartado se citaran los tipos de VPN’s que se pueden implementar. Estas
arquitecturas estan determinadas por las infraestructuras de red y las necesidades de
cada empresa.

2.3.5.1 VPN de acceso remoto

Fue, quizas, el primer uso que se le dio a la tecnologia VPN, surgié de la necesidad de
poder acceder a la red corporativa desde cualquier lugar. Actualmente es uno de los
modelos mas usados, ya que permite a diferentes tipos de usuarios autorizados
(empleados, proveedores y clientes) que se conectan con la empresa desde sitios remotos
(oficinas comerciales, domicilios, hoteles, etc.) utilizando Internet como vinculo de acceso.
Una vez autenticados tienen un nivel de acceso muy similar al que tienen en la red local
de la empresa.

El empleo de esta tecnologia por parte de las empresas ha hecho que estas dejen de lado

sus RAS corporativos, aunque no los desechan del todo ya que por razones de
contingencia pueden resultar de utilidad.

2.3.5.2 VPN sitio a sitio o LAN to LAN

A diferencia del modelo anterior, en el que un usuario se conecta a la LAN de la empresa
para acceder a algun recurso especifico, la arquitectura VPN sitio a sitio se utiliza para
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conectar oficinas remotas con la sede central de la organizacién, esto quiere decir que
cualquier computador (si estd autorizado) de la LAN de la sucursal estd en capacidad de
conectarse con la LAN de la sede principal y acceder a los recursos de esta que le estén
permitidos. Igualmente en el esquema de acceso remoto no se ve la necesidad de
conectar los equipos de la compaiiia con el computador del usuario; por el contrario en el
modelo LAN to LAN puede surgir la necesidad de que la sede principal necesite acceder a
datos que se encuentren en la LAN de la filial, lo que es factible al utilizar este modelo de
conexiéon VPN.

En esta arquitectura el servidor VPN, que posee un vinculo permanente a Internet, acepta
las conexiones via Internet provenientes de los sitios y establece el tunel VPN. Los
servidores de las sucursales se conectan a Internet utilizando los servicios de su proveedor
local de Internet, tipicamente mediante conexiones de banda ancha. Esto permite
eliminar los costosos vinculos punto a punto tradicionales (realizados comunmente
mediante conexiones de cable fisicas entre los nodos), sobre todo en las comunicaciones
internacionales.

Si analizamos un poco mas este esquema, podemos visualizar otra posible arquitectura
que podriamos denominar extranet VPN, ya que no solo podemos brindar acceso a las
sedes remotas de la empresa, sino a sedes de otras empresas, como las de los
proveedores o clientes, que necesiten acceder a informacidon o servicios de nuestra red
LAN vy viceversa, haciendo que ellos nos brinden acceso a sus propias redes LAN y a los
servicios que se necesiten.

2.3.5.3 VPN sobre la LAN o VPN interna

Este esquema permite a las empresas la posibilidad de crear una VPN sobre su propia red
LAN, sin la necesidad de utilizar Internet, este es, tal vez, el motivo por el cual este tipo de
arquitectura VPN no se encuentra tan difundido a nivel empresarial, ya que como los
datos viajan sobre la propia red LAN de la empresa, no se percibe ningun riesgo para dicha
informacién. Ademas, las redes privadas virtuales se crean con el propdsito de proteger
los datos que viajan por medios potencialmente inseguros (como lo es Internet) y dado
gue asumimos que la red de la compaiiia es segura, no se hace necesario implementar
ningun otro método de seguridad adicional. Sin embargo, analizado con un poco mas de
detalle, este modelo puede resultar sumamente util dentro de la empresa, ya que serviria
para aislar zonas y servicios de la red interna, lo que lo hace muy conveniente para
mejorar las prestaciones de seguridad de las redes inalambricas (WiFi).

2.3.6 Tipos de implementaciones VPN’s [(6), (8), (19)]

Ya se mencionaron las distintas alternativas que existen al momento de querer
implementar una red privada virtual. A continuacién se mencionaran las formas en que se
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puede poner en funcionamiento una VPN, existen bdsicamente dos tipos de
implementaciones: basadas en hardware o basadas en software.

2.3.6.1 Basadas en hardware

Las VPN’s basadas en hardware son aquellas que se implementan sobre dispositivos
dedicados; equipos que se encargan exclusivamente de la creacidon y gestién de una red
privada virtual.

La implementacidn de una VPN basada en hardware puede resultar sencilla de realizar, ya
gue, dejando de lado el hecho de que estos dispositivos solo deben conectarse a la red
local para empezar a funcionar, incorporan interfaces graficas que permiten gestionar de
manera facil los recursos que proporciona el dispositivo. Sin embargo, puede que la
configuracion de estos equipos no resulte del todo sencilla, ya que se debe tener en
cuenta el protocolo sobre el cual se trabajara y creara la VPN.

Como estos dispositivos trabajan sobre la capa dos o tres del modelo OSI, pueden
proporcionar el uso de uno o varios de los protocolos que se utilizan para la creacion de
VPN’s como PPTP, L2TP o IPsec, algunos también pueden brindar la posibilidad de utilizar
el protocolo SSL/TLS. Debido a que el estandar actual recomendado por la IETF es IPsec, la
gran mayoria de los dispositivos que integran funciones de VPN traen incorporado este
protocolo. Por lo tanto, si se escoge este protocolo como base para la creacion de la red
privada virtual, puede que la implementacion no resulte tan facil.

Otro aspecto a tener en cuenta al querer implementar una VPN sobre estos aparatos es la
cantidad de usuarios que puede soportar el dispositivo y el total de redes privadas
virtuales que se pueden crear sobre este, esto con el fin de poder evaluar posibles
ampliaciones de la red virtual.

Dentro de las ventajas de utilizar este tipo de elementos para crear una VPN se encuentra
el rendimiento, ya que todos los recursos de este equipo estan dicados al funcionamiento
de la red, igualmente son dispositivos seguros y faciles de instalar y administrar.

Dentro de las desventajas de este tipo de solucidon podemos mencionar que: son equipos
que pueden llegar a ser muy costosos, provienen de empresas desarrolladoras de
soluciones, que les instalan sistemas operativos propios y también protocolos propietarios
por lo que pueden resultar incompatibles al momento de usarse con otros equipos,
igualmente son poco flexibles ya que no brindan la posibilidad de seleccionar el trafico a
enrutar, todo los datos se envian por el mismo tunel.
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Ademas de los equipos VPN dedicados, encontramos dispositivos a los que podemos
denominar “hibridos” debido a que, ademas de cumplir con su tarea principal, integran
funcionalidad VPN.

Por lo general la funcionalidad de VPN se incluye dentro de dispositivos router
(enrutadores) o firewall (muros de fuego o cortafuegos) debido a que son equipos por los
cuales atraviesa todo el trafico que entra de otras redes y sale de la propia red, lo que los
hace idéneos para implementar esta funcionalidad.

Debido a esto, dentro de las redes privadas virtuales basadas en hardware podemos
encontrar aquellas que utilizan routers o firewalls con funcionalidad VPN.

2.3.6.2 VPN’s basadas en routers

El router es un dispositivo que permite enrutar el trafico de datos desde y hacia la red de
una persona u organizacion.

Para crear una red privada virtual basada en routers se debe tener en cuenta que este
dispositivo provea o se le pueda incorporar la funcionalidad VPN. En cuanto a esto, se
debe considerar que si el enrutador no posee, pero se le puede agregar un médulo VPN, el
rendimiento del equipo puede verse afectado, ya que se le estd agregando carga extra al
procesamiento de los datos que antes no tenia. En los routers que ya vienen con este
servicio integrado no se posee este inconveniente, puesto que estan desarrollados para
cumplir con estas funciones simultdaneamente.

Dentro de las ventajas y desventajas de este tipo de implementaciéon podemos mencionar
las mismas que para las VPN basadas en hardware.

2.3.6.3 VPN'’s basadas en firewalls

Los firewalls son dispositivos de proteccidn que se encargan de defender la red interna de
las empresas de ataques provenientes de otras redes, como en el caso de internet. Es por
eso que todas las empresas con conexiones a internet cuentan con estos dispositivos, sin
embargo no todas cuentan con firewalls con funcionalidad VPN incorporada.

A diferencia del modelo basado en routers, no es necesario que el firewall incorpore
funcionalidad VPN, si la incorpora o se le puede adaptar, la conexién resulta sencilla, pues
solo se deben configurar los dispositivos para que acepten la conexion, pero si no, existe
una configuracion tipica en la cual se usa el cortafuegos como un complemento de la red
privada virtual para fortalecer la seguridad en la propia red.
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En este tipo de configuracién se utiliza un servidor VPN ubicado atras de un firewall
dedicado, con lo cual se garantiza que todos los paquetes que atraviesen el muro de fuego
estén protegidos.

Dentro de las ventajas de utilizar este tipo de implementacion tenemos:
- Proporciona niveles altos de seguridad.

- La VPN estd completamente protegida frente a Internet al incorporar los sistemas de seguridad que
proporciona el firewall.

- Sise cuenta con un cortafuego dedicado VPN se logra crear un solo punto de acceso a la red.

- Sise ubica el servidor VPN tras un firewall entonces sélo habrd un equipo que controle todo el acceso a
y desde Internet.

- Las restricciones de red del trafico VPN estan ubicadas Unicamente en el servidor VPN lo que facilita
crear conjuntos de normas.

- Dentro de las desventajas se puede decir que son las mismas que para las VPN basadas en hardware.

2.3.6.4 Basadas en software

Como su nombre lo indica, es un tipo de software desarrollado para implementar VPN’s
de host a host, existe una gran variedad de software VPN que, dependiendo de su
desarrollo, puede o no instalarse sobre cualquier sistema operativo. Generalmente
utilizan el modelo cliente — servidor.

En este tipo de implementacion el trafico sale del anfitrion, se cifra o encapsula,
dependiendo de la VPN instalada, y se enruta a su destino. Otra caracteristica de este tipo
de redes privadas virtuales es que utilizan como base el protocolo SSL/TLS para el
establecimiento de las conexiones y basan su funcionamiento en certificados digitales y
sistema de claves y llaves publicas.

Este tipo de implementacion es recomendable en el caso donde las empresas no posean
control sobre los dispositivos de comunicacién y seguridad (routers y firewalls), cuando
existen problemas de interoperabilidad entre los dispositivos VPN o cuando las
conexiones se realizan desde diferentes ubicaciones (en el caso de trabajadores moéviles).
Dentro de este sistema también se puede mencionar una configuracion basada en
firewall, similar a la vista anteriormente, con la diferencia de que el firewall es basado en
software y que se instala dentro del mismo equipo que funciona como servidor VPN.
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Dentro de las ventajas de este sistema de redes privadas virtuales esta el que son
altamente configurables debido a que el trafico puede ser enviado a través de un tunel,
en funcién de las direcciones o protocolos; su implementacidn resulta mas econdmica,
Dentro de las desventajas se puede mencionar que poseen menos rendimiento que las
basadas en hardware, su configuracién es mas delicada pues se debe tener en cuenta la
seguridad de todo el equipo.

2.4 ELECCION DE LOS ELEMENTOS PARA LA IMPLEMENTACION

En el capitulo anterior se describieron a grandes rasgos los elementos necesarios para
realizar la implementacién; en este se hara una explicacién de cuales son en si los
componentes sobre los cuales se desarrollara este trabajo, teniendo como base los
fundamentos sobre los que se redacta esta monografia.

Para recordar un poco, esta obra se enfoca en presentar una solucion de conectividad de
acceso remoto de bajo costo y centrada en la utilizacién de software libre, que podria ser
util a pequenas y, tal vez, a medianas empresas, por tanto el uso de dispositivos
dedicados no estd considerado dentro de este proyecto.

La solucidén que aqui se plantea tiene como base la utilizacidn de un sistema operativo, un
software de virtualizacién y una solucién VPN basada en software, todo instalado en un PC
convencional con acceso a internet.

2.4.1 ELECCION DEL SISTEMA OPERATIVO

Dentro de la gran variedad de sistemas operativos desarrollados bajo el concepto de
software libre encontramos muchas distribuciones basadas en Linux como Debian,
Ubuntu, Red Hat, Centos, Fedora, por mencionar las distribuciones mas populares; sin
embargo debemos tener en cuenta que para nuestro montaje seria mejor utilizar
versiones orientadas a servidores y no a escritorios, dentro de las distros basadas en Linux
y orientadas a servidores tenemos: Debian, Red Hat, Ubuntu y Centos; para poder tomar
una decision sobre qué sistema elegir se va a dar una pequefia descripcién de cada uno de
ellos, mencionando algunos aspectos importantes como seguridad, compatibilidad,
soporte, facilidad de uso y costo.

Antes de comenzar con esta comparacion hay que decir que todas las distribuciones Linux
manejan el mismo kernel?, por tanto las diferencias son mas de tipo administrativo.

8 . . . e
Software responsable de gestionar los recursos de un computador y de brindar a los distintos programas
acceso al hardware de forma segura o basica.
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2.4.1.1 Debian(20)

Una de las distribuciones mas antiguas, Debian fue iniciada en 1993 por lan Murdock. Es la
Unica entre las versiones aqui mostradas en la que no hay ninguna compaiia detras, se
mantiene y actualiza gracias al apoyo de los voluntarios del proyecto Debian, vinculados
por el contrato social Debian.

No es una distribucién para el usuario promedio ya que requiere de conocimientos
avanzados en el manejo del sistema. Es una de las distros mas estables. El soporte es
proporcionado por los miembros del proyecto Debian, mediante correos electrénicos o
con informacién publicada en internet en su sitio oficial, también hay una comunidad de
Debian que se encarga de ayudar a solucionar problemas con este sistema, sin embargo la
documentacidn existente en internet sobre esta distribucién no es tan abundante, por lo
cual la resolucién de problemas puede tornarse demorada. Es compatible con gran
variedad de hardware y software.

Las versiones de Debian se publican promedio cada dos afios y se les brinda soporte por
aproximadamente 3 anos. Debian cuenta con versiones para escritorio y servidores,
aungue es mas popular en este ultimo.

Esta distribucion se pude conseguir gratuitamente en internet, aunque los desarrolladores
del proyecto permiten a personas o empresas distribuirlo comercialmente mientras se
respete su licencia.

2.4.1.2 Ubuntu[(21), (22)]

Distribucion basada en Debian, que proporciona un sistema operativo estable vy
actualizado para el usuario promedio. Es la distro que mas auge ha tenido en los ultimos
afios, con cada vez mas usuarios y que mas rapido se ha adaptado a las necesidades de los
mismos, esto debido al fuerte enfoque en la facilidad de uso e instalacidn del sistema que
los desarrolladores le han dado.

El soporte de esta versién de Linux es proporcionado por Canonical, una empresa
dedicada al desarrollo de software, asi como por una gran comunidad de usuarios.
Canonical cobra por el soporte a empresas que tienen instalado Ubuntu. Cada seis meses
se publica una nueva versién de Ubuntu la cual recibe soporte por parte de Canonical,
durante dieciocho meses, por medio de actualizaciones de seguridad, parches para bugs
criticos y actualizaciones menores de programas. Las versiones LTS (Long Term Support),
gue se liberan cada dos afios, reciben soporte durante tres afios en los sistemas de
escritorio y cinco para la edicidn orientada a servidores.
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Ubuntu es de las distribuciones sobre las que mas se encuentra informacién en foros y
sitios de internet. Es muy compatible con un gran numero de dispositivos hardware y
cuenta con una gran cantidad de repositorios que permiten la instalacion de muchos
programas.

Aunque gran parte del énfasis de la distribucion esta en el escritorio, también hay una
versidon de servidor, y es que Canonical ha atraido el apoyo de los agentes comerciales
mas tradicionales de UNIX, como Oracle.

En cuanto al costo, el sistema operativo se consigue de forma gratuita, el desarrollo del
programa esta sostenido por donaciones que se pueden realizar al momento de querer
bajar el 5.0 de su sitio web.

2.4.1.3 Red Hat Enterprise(23)

Red Hat Enterprise Linux (RHEL) es probablemente la distribucion de Linux mds conocida y
mas popular en cuanto a servidores, es desarrollado por la empresa Red Hat Inc. Es una
distro muy estable y compatible con gran cantidad de hardware y software.

RHEL es una distribuciéon comercial, por tanto la adquisicién de este sistema tiene un
costo, mas que por el software en si, se cobra por la asistencia, por tanto el acceso a
soporte y actualizaciones de seguridad requiere que los clientes paguen un honorario por
estos servicios.

El manejo de este sistema es variable, ya que como se enfoca a servidores cuenta con
diferentes alternativas para su inicio, desde ejecutarlo en modo consola (para usuarios
avanzados), hasta cargar el ambiente grafico que posee, el cual es mas amigable y de facil
uso para usuarios promedio.

2.4.1.4 CentOS(24)

CentOS (abreviatura de Community Enterprise Operating System) es una version de libre
disposicidon compilada por voluntarios a partir del cédigo fuente liberado por Red Hat. Esta
distribucidn esta enfocada a la parte de servidores.

Debido a que estd basado RHEL es un sistema bastante estable, y al igual que Red Hat,
presenta diferentes alternativas de uso. Dado que es una copia casi exacta de RHEL, las
aplicaciones disefiadas para aplicaciones comerciales de Red Hat se ejecutardn sin
modificaciones y con total compatibilidad.
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En cuanto al soporte para CentOS, diremos que no es proporcionado por Red Hat, sino por
la comunidad que creo esta distribucidn, igualmente es compatible con cantidad de
hardware, sin embargo, Centos sélo ejecuta las versiones mas bdasicas y estables de
programas, reduciendo el riesgo de bloqueos del sistema. En el lado negativo, tiene como
resultado un menor grado de funcionalidad comparado con versiones de software
avanzados compatibles con otros sistemas de Linux.

Como abran notado, no se ha mencionado que tan seguro es cada uno de estos sistemas,
pues bien, la razén es porgque, como se menciond al principio, todos estos sistemas
trabajan bajo el mismo kernel, por tanto no hay una mayor diferencia entre ellos en este
sentido, dado que todas las distribuciones incorporan las mismas caracteristicas de
desarrollo provenientes de Linux. La principal diferencia en este sentido sera la forma en
gue se administra el sistema, por tanto la mayor parte de responsabilidad de la seguridad
del sistema recae sobre el usuario que lo controla.

Habiendo mencionado esto y comparando las alternativas se ha optado por escoger como
sistema base para el desarrollo de la implementaciéon Ubuntu Server 12.04 LTS, debido
mas que todo a la gran cantidad de informacidn que se puede conseguir, a su alta
compatibilidad con hardware y software y porque es una distribucidn muy popular que
continua en ascenso y que provee soporte hasta el 2017, ademas esta enfocada a hacer
mas facil el transito de plataformas Windows a entornos Linux.

2.4.2 ELECION DEL SOFTWARE PARA VIRTUALIZAR

Como se menciond en el apartado sobre virtualizacién (1.2), este trabajo contempla la
virtualizacion de plataforma en lo concerniente a sistemas operativos invitados.

Este tipo de virtualizacion permite instalar sobre un sistema operativo anfitrién otro(s)
sistema(s) operativo(s) denominados invitados, los cuales se instalan con todas las
caracteristicas y funcionalidades, como si estuviera instalado de forma nativa en el
computador, estos sistemas corren totalmente independientes unos de otros y del
sistema operativo anfitrion.

A continuacién describiremos algunos de los productos que mas se destacan en este

ambito de la virtualizacion.

2.4.2.1 VMware Workstation(25)
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Es desarrollado por la empresa VMware Inc., filial de EMC Corporation, muy reconocida en
el mundo del software para virtualizacién compatible con arquitecturas i686, x86 y x64.

VMware es una herramienta de virtualizacion muy comun y con muchas caracteristicas al
momento de virtualizar sistemas operativos. VMware puede funcionar tanto en sistemas
Windows como Linux y en Mac OS X que corre en procesadores Intel. Soporta la gran
mayoria de versiones desktop y para servidores de Microsoft Windows, Linux, Solaris,
Netware, Novell, FreeBSD, tanto en 32 bits (x86) como 64 bits (x64).

VMware virtualiza la plataforma que se instala, de forma que la mayor parte de las
instrucciones en VMware se ejecutan directamente sobre el hardware fisico.

VMware es muy estable, goza de buen soporte por parte del fabricante, el rendimiento de
los sistemas virtualizados es bueno y rapido. Necesita mddulos propietarios para el kernel.

Este software es propietario, por lo que se debe pagar una suma de dinero para adquirir
su licencia, sin embargo también tiene versiones gratuitas como VMware Server vy
VMware Play.

2.4.2.2 VirtualBox(26)

Software de virtualizacion para plataformas i686, x86 y x64, desarrollado originalmente
por la empresa alemana innotek GmbH, actualmente es desarrollado por la empresa
Oracle Corporation.

Es una herramienta de virtualizacion muy popular entre ambientes Gnu/Linux, aunque
también puede ser instalado en otras plataformas como Windows, Mac OS X,
Solaris/OpenSolaris y 0S/2 Warp.

VirtualBox es un software que posee una version comercial denominada Oracle VM
VirtualBox y una version libre llamada VirtualBox OSE.

Si se compara VirtualBox con otras aplicaciones privadas de virtualizacion como VMware
Workstation o Virtual PC, VirtualBox carece de algunas funcionalidades, sin embargo
incorpora otras como la ejecucion de maquinas virtuales de forma remota, por medio del
Remote Desktop Protocol (RDP), ademas agrega soporte iSCSI.

VirtualBox almacena los discos duros de los sistemas invitados como archivos individuales

dentro del sistema anfitrién, utilizando para ello un contenedor Illamado Virtual Disk
Image, incompatible con los demas software de virtualizacién.

55



2.4.2.3 Virtual PC(27)

Es la solucién de virtualizacién propuesta por Microsoft, por lo cual tiene una gran acogida
en una amplia parte de los usuarios Windows. Su funcién es emular mediante
virtualizacion un hardware sobre el que funciona el sistema operativo. Aunque es un
software propietario se distribuye de forma gratuita.

Virtual PC puede instalarse en la mayoria de versiones de Windows 7, Vista y XP, en sus
versiones de 32 y 64 bits, aunque en algunas solo en las versiones de 32 y en otras en las
de 64, igualmente puede instalarse en Windows Server 2003.

Soporta los siguientes sistemas operativos como invitados: XP SP3 Professional, Windows
Vista Enterprise SP1, Windows Vista Ultimate SP1, Windows Vista Busines SP1, Windows 7
Professional, Windows 7 Ultimate, Windows 7 Enterprise.

La instalacidn de sistemas Linux como huésped en Virtual PC es posible, pero no es fluido.
Windows Virtual PC no soporta Linux como huésped oficialmente, lo que quiere decir que
Microsoft no brinda soporte para resolver los problemas que se presenten; sin embargo
existen grupos en internet que brindan apoyo para resolver algunas situaciones
presentadas al instalar este tipo de configuraciones.

2.4.2.4 Parallels Desktop(28)

Software de virtualizacion para plataformas Mac basados en tecnologia Intel. Permite
emular el hardware del sistema anfitrion. Es un software propietario por lo tanto
adquirirlo tiene un costo. Muchos de los usuarios de este software lo utilizan para
virtualizar sistemas Windows, sin embargo esto no quiere decir que Parallels soporte solo
esta plataforma.

Las ultimas versiones de Parallels Desktop permiten virtualizar varias plataformas en sus
arquitecturas X86 de 32 y 64 bits como: la ya mencionada Windows en varias de sus
versiones, 0S/2, Solaris, diversas distribuciones de Linux, FreeBSD y, como es ldgico,
algunas versiones de Mac OS X.

Parallels solo puede instalarse en plataformas Mac, la ultima version (9), es soportada por

las siguientes versiones Mac OS X y posteriores: Snow Leopard , Leén, Leén de Montana y
Mavericks, con uno de estos procesadores intel: Core 2 Duo, Core i3, i5 e i7 y Xeon.
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Aqui se han mencionado solo algunas de los sistemas de virtualizacion que existen, sin
embargo hay algunos otros, como Xen, KVC, Quemu, etc.,, cada uno con sus propias
caracteristicas para realizar este tipo de labor.

En cuanto al sistema de virtualizacion escogido para contribuir al desarrollo de esta
implementacion se ha optado por VirtualBox, debido a que es bastante compatible con
ambientes Linux, que es el sistema operativo elegido, su manejo es muy intuitivo y
presenta un entorno grafico amigable, por otro lado puede ejecutarse en modo consola
para realizar otra serie de actividades que no se describiran en este trabajo, ya que no se
pretende montar un sistema virtual muy elaborado, igualmente esta acorde con la
orientacién de este proyecto, ya que es software libre.

2.4.3 ELECCION DEL SOFTWARE VPN

Ya se han seleccionado el sistema operativo y el software de virtualizacidn, necesarios
para el desarrollo de esta propuesta, ahora seleccionaremos el que es el componente mas
importante para la realizaciéon de esta implementacion, el software VPN; como ya se
menciond, se optd por crear una red privada virtual basada en software, ya que por las
caracteristicas de este proyecto es el sistema mas adecuado.

Dada la popularidad de las redes privadas virtuales, existe gran cantidad de software para
la creacién de VPN, incluso muchos de los sistemas operativos actuales incorporan dentro
de sus opciones de red la posibilidad de crear este tipo de redes.

A continuacion mencionaremos algunos de los desarrollos de software mas populares
para la creacién de VPN.

2.4.3.1 LogMeln Hamachi(29)

Es una aplicacion gratuita utilizada para crear redes privadas virtuales, sin la necesidad de
ninguna o casi ninguna configuracion adicional en el cliente. El atributo principal de este
cliente es la facilidad de uso. Para instalar esta aplicacion solo es necesario descargar el
aplicativo desde un sitio seguro en Internet, configurarlo y conectarse.

El software cliente crea una interfaz de red virtual, con una direccién IP proporcionada por
el servidor VPN; por esta interfaz entra y sale todo el trafico VPN cifrado y autenticado por
el cliente hamachi.

Si bien la aplicacién es gratuita, es administrada en su totalidad por la empresa
proveedora, por lo cual no se puede ejercer ningun control o configuracién sobre la VPN

creada. Con la aplicacion gratuita no podemos conectar mas de 16 ordenadores (Aunque
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la cifra puede ser menor). Si necesitamos conectar una cantidad mayor de equipos, la
empresa proveedora cuenta con una versién comercial que permite conectar un numero
mayor de computadores.

LogMelnHamachi es una solucién multiplataforma que tiene una version estable para
Windows y una version beta para Linux y Mac.

2.4.3.2 NeoRouter(30)

Es una aplicacién VPN gratuita, segura, facil de configurar y usar, que proporciona una
solucién de acceso remoto.

Se puede instalar en los sistemas operativos mas comunes, Windows, Linux, Mac e incluso
en Android e iOS.

Trabaja en el modo cliente — servidor, soporta conexiones P2P, se ejecuta como servicio
dentro del sistema, permite el manejo de escritorio remoto y puede ser ejecutado desde
una memoria USB.

2.4.3.3 Tinc(31)

Es un demonio de red privada virtual (VPN) que utiliza un tunel y cifrado para crear una
red privada segura entre hosts en Internet. Tinc es un software libre y licenciado bajo la
Licencia Publica General de GNU versién 2 o posterior.

Actualmente Linux, FreeBSD, OpenBSD, NetBSD, MacOS / X, Solaris, Windows 2000, XP,
Vista y Windows 7, y 8 plataformas mas. Tinc también tiene soporte completo para IPv6,
proporcionando la posibilidad de tunelizar el trafico IPv6 a través sus tuneles y de crear
tuneles IPv6 a través de redes existentes.

2.4.3.4 OpenVPN [(7), (32)]

Al igual que los demas productos descritos, es una solucidn para la implementacién de
redes privadas virtuales que implementa conexiones de capa 2 o 3, usa los estdndares de
la industria SSL/TLS para cifrar.

Es una solucion multiplataforma que ha simplificado la configuracion de VPN's frente a
otras soluciones mas antiguas y dificiles de configurar como IPsec y haciéndola mas
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accesible para gente inexperta en este tipo de tecnologia, incluye caracteristicas que
permiten configuraciones simples para tuneles Punto a Punto, Acceso Remoto, VPN’s
sitio-a-sitio, seguridad para redes Wi-Fi, ademas incluye funcionalidades de nivel
empresarial para proveer balanceo de cargas, failover, y controles de acceso refinados.

Es de las aplicaciones mas utilizadas para la creacién de VPN’s basadas en software, por lo
tanto hay gran cantidad de informacién sobre este aspecto.Esta liberado bajo la Licencia
Publica General GPL version 2.

Después de observar las alternativas planteadas, se considera que la aplicacién mas
adecuada para llevar a cabo la implementacién propuesta es OpenVPN, ya que cuenta con
caracteristicas de seguridad, facilidad de configuracion y uso, que lo hacen una buena
herramienta para este tipo de proyectos, ademas de ser software libre. asi que miremos
un poco mas esta aplicacion.

2.5 OPENVPN [(7),(33),(34),(35)]

OpenVPN es una herramienta software multiplataforma para la creacion y administracion
de redes privadas virtuales la cual ofrece seguridad por medio del protocolo SSL/TSL y
librerias criptograficas. Esta herramienta fue creada en el afio 2001 y combina facilidad de
uso con alto grado de seguridad. Ademas, esta publicada bajo licencia GPL. Estas
caracteristicas la hacen una muy buena opcidon en conectividad frente a otras
herramientas de su tipo, como es el caso de su principal competidor IPsec, las cuales son
mucho mas complejas de usar para un usuario no experto en redes.

Dentro de las plataformas que soportan OpenVPN estdn Linux, Windows 2000/XP y Vista,
OpenBSD, FreeBSD, NetBSD, Mac OS X y Solaris. En cuanto a seguridad se refiere, soporta
encripcion mediante claves privadas pre-compartidas (Llave estdtica) o seguridad por llave
publica (Modo SSL/TSL) usando certificados digitales. Adicionalmente también soporta
tuneles TCP/UDP.

Para los modos de conexion utiliza el driver TUN/TAP para crear dispositivos virtuales, los
cuales pueden ser vistos tanto como dispositivos punto a punto (Modo Tunel, utilizando
dispositivos virtuales TUN), como dispositivos Ethernet (Modo Puente, mediante
dispositivos virtuales TAP). Esto permite utilizar OpenVPN para conexiones Host to Host,
para interconexidon de estaciones de trabajo; en conexiones Road Warrior, cominmente
utilizada para accesar desde estaciones de trabajo remotas a la LAN; asi como también en
conexiones LAN to LAN, que sirve para comunicar sedes remotas como si estuviera
fisicamente contiguas.
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2.5.1 Ventajas y desventajas
Dentro de las ventajas de OpenVPN se tiene:

= Posibilidad de trabajar sobre Capa 2 y Capa 3 mediante sus dos modos de trabajo
(Tanel y Puente), lo cual permite enviar tramas Ethernet, paquetes IPX y paquetes
NETBIOS.

= Proteccion de los usuarios remotos por el firewall interno. Al establecerse el tunel de
comunicacion entre el usuario remoto y la LAN, el firewall de la red toma al usuario
como un usuario de la LAN mas, protegiéndolo de cualquier amenaza potencial
mientras permanezca conectado en la VPN.

= Desde la versién 2.0. se permite la utilizacion del mismo puerto TCP o UDP para
comunicaciones entrantes, mientras se realicen configuraciones independientes para
cada conexion. Esta funcionalidad esta habilitada en el modo especial del servidor.

= Posibilidad de conexion remota a través de cualquier firewall si se cuenta con
conexion a internet y acceso a sitos Https.

= Configuraciones de las reglas de firewall independientes para cada interfaz virtual.
Todos los conceptos de NAT pueden ser aplicados a los tuneles virtuales.

= QOpenVPN tiene soporte para proxy. Puede ser configurado para correr como servicio
TCP o UDP. También se puede configurar como servidor o como cliente (estableciendo
o esperando conexiones, respectivamente).

= Gran flexibilidad gracias a la opcion de ejecutar diferentes scripts durante la
configuracion de la conexién. Estos scripts pueden ser utilizados para fines que van
desde autenticacion hasta recuperacion de errores.

= Posibilidad de utilizar OpenVPN a nivel de aplicacién. Para conectarse a la VPN de la
organizacién el usuario solo necesita realizar una conexién desde un navegador a un
sitio HTTPS.

= Es una herramienta de cddigo libre lo que permite a los desarrolladores hacer
modificaciones a su cddigo para adaptarlas a las necesidades particulares del usuario.

= Su disefio modular hace de esta herramienta excepcional en cuanto a seguridad se
refiere. Ninguna otra solucidn de este tipo ofrece tantas ventajas en este aspecto.

En cuanto a desventajas tenemos las siguientes:

= No tiene compatibilidad con el IPSec, el cual es el estdndar para la mayor parte de
soluciones VPN y de fabricantes de hardware.
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= Hasta ahora no hay muchos fabricantes que incluyan esta solucion en sus dispositivos.

= Su uso no es ampliamente difundido.

2.5.2 Historia de OpenVPN (35)

OpenVPN surgié durante la coyuntura del 11 de Septiembre de 2001, cuando James Yonan
pensd en la necesidad de encontrar una forma de conexidon remota a través de internet
sin tener que preocuparse porque esta no fuese segura. Hasta ese momento las
soluciones VPN existentes se separaban en dos clases: Una centrada en la seguridad y otra
centrada en la facilidad de uso. En ese entonces no habia una herramienta que lograra
combinar estos dos aspectos de una manera eficiente. IPSec, la principal solucién VPN, a
pesar de ser dificil de configurar proveia un nivel aceptable de seguridad. Pero a pesar de
esto, su estructura compleja lo hacia vulnerable a diferentes tipos de ataques. De esta
forma Yonan llegd a un disefio de una solucidn modular basada en el enfoque de
usabilidad y utilizando los drivers TUN/TAP del kernel Linux. Esto inmediatamente proveyé
la flexibilidad que Yonan buscaba con respecto a otras opciones basadas en SSL/TSL; Asi
OpenVPN ofreceria todas las opciones que los dispositivos de red podian realizar. El
nombre de OpenVPN proviene del proyecto OpenSSL con su mensaje “Esto es cddigo
abierto y software libre”.

2.5.2.1 OpenVPN version 1

Open VPN inicio operaciones el 13 de Mayo de 2001 con la version 0.9, la cual contaba
Unicamente con Tunelizacion de paquetes IP a través de UDP con cifrado Blowfish y firmas
SHA HMAC. Ya en la version 0.91 se incorpora el soporte SSL/TSL. Para la versién 1.0
lanzada un afo después ya se cuenta con autenticacién basada en SSL/TSL e intercambio
de claves. Dicha versiéon es la primera con documentacion en forma de ManPage
(documentacién en modo consola).

Poco después en la versidon 1.0.2 se introdujo la primera adaptacion a sistemas basados en
RPM (RedHat Package Manager). Desde este momento el desarrollo de OpenVPN se
incremento vertiginosamente al lanzarse nuevas actualizaciones cada 4 u 8 semanas.
2.5.2.2 OpenVPN version 2

Paralelamente al desarrollo de la versidn 1, se desarrollé la version 2, saliendo a la luz en

febrero de 2004 la version 2.0-test3, la cual buscd realizar un primer acercamiento a los
servidores multicliente en OpenVPN; esta hasta la actualidad es una de las principales
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caracteristicas de la herramienta al poderse conecta varios clientes por el mismo puerto.
En febrero 22 de 2004 las dos lineas trabajadas en las versiones 1.6-beta7 y 2.0-test3 se
fusionaron para continuar trabajando sobre la version 2.

Hubo al menos 29 versiones nombradas como “test”, 20 versiones “beta” y 21 “reléase
candidate” (rc) hasta abril de 2005. Esta gran cantidad de versiones fueron posible gracias
al trabajo de un gran numero de desarrolladores que aportaron al proyecto
incrementando la estabilidad y el desempefio del mismo.

Los siguientes son las principales caracteristicas de la version 2:

=  Soporte multicliente

= La configuracion de los clientes puede ser controlada por el servidor.

= Adicién de una interfaz de administracion (Telnet).

= Setrabaja ampliamente el driver para Windows.

Para mayor detalle de la evolucion de OpenVPN versiéon a version, visitar:
http://openvpn.net/index.php/open-source/documentation/change-log/71-21-change-
log.html.

2.5.3 Comparacion entre OpenVPN e IPSec (35)

A continuacién se hace un paralelo entre OpenVPN e IPSec en el cual se muestran los
puntos clave de cada herramienta.

Tabla 2.Comparativa entre OpenVPN e IPsec.

IPsec OpenVPN

El estandar en tecnologias VPN. Todavia no muy conocida, no compatible con
IPSec.

Multiples de hardware (dispositivos). Solo disponible para computadoras, pero en la
mayoria de los sistemas operativos disponibles.

Tecnologia ampliamente probada. Tecnologia aun en desarrollo.

Diferentes interfaces de wusuarios para | No existe una interfaz grafica profesional,

administracion. aunque si existen varios proyectos al respecto.
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Modificacién compleja de la pila IP Tecnologia Sencilla

Necesidad de modificaciones criticas al | Interfaces de red y paquetes estandarizados.
kernel.

Se requieren privilegios de administrador. Se ejecuta en el espacio de usuario y puede
usarse el chroot para su ejecucion.

Las implementaciones de diferentes | Tecnologias de cifrado estandarizadas.
fabricantes pueden ser incompatibles entre
si.

Tecnologia y configuracion complejas. Facil, bien estructurado, tecnologia modular,
facil configuracion.

Curva de aprendizaje pronunciada para los | Facil de aprender, rapido éxito para los novatos.
nuevos en esta tecnologia.

Requiere varios puertos y protocolos en | Solo necita un puerto en el firewall.
firewall.

Problemas en el direccionamiento dinamico | EI  direccionamiento  dinamico  funciona
en ambos extremos de la conexion. impecablemente. Rdpida reconexién.

Control de trafico.

Veloz (Mas de 20 Mbps en méaquinas de 1 GHz)

Ningun problema con NAT en ambos extremos
de la comunicacion.

Compatible con firewalls y proxys

Posibilidad de conexiéon para “Road Warrios”
(Agentes viajeros).

Fuente http://es.wikipedia.org/wiki/OpenVPN

2.5.4 Componentes de OpenVPN[(7), (34)]

Después de haber detallado las multiples ventajas de OpenVPN se continuara con una
descripcién de los componentes con las que cuenta la herramienta para |la
implementacién de las conexiones VPN. Cabe senalar que OpenVPN no cuenta con una
version especifica para cliente o para servidor. De esta forma, al instalarlo éste puede
desempeiiar cualquiera de los dos roles seguin la configuracion que se le aplique a la
herramienta. Al ejecutarse en el espacio del usuario, no requiere ningin componente
adicional a los drivers TUN/TAP para su correcto funcionamiento, que dependiendo de la
version del sistema operativo puede ya venir incluidos en el kernel del mismo.

La seguridad estd dada por SSL y las librerias Crypto de OpenSSL, las cuales pueden
utilizarse alternativamente para ofrecer diferentes niveles de seguridad. Mediante el uso
de ambas pude obtenerse autenticacion con uso de certificados, cifrado con clave publica
e intercambio dinamico de claves mediante TLS. Utilizando solo la libreria Crypto se puede
utilizar un nivel basico de autenticacion mediante el uso de claves estaticas compartidas.

63



También se deja al usuario la opcidn de no utilizar ninguna técnica de cifrado, aunque es la
opcién no recomendada.

Adicional a la seguridad, se ofrece también la opcién de compresion de datos con la
libreria LZO que mejora el rendimiento en el flujo de datos del tunel. Opciones adicionales
pueden ser adheridas a la configuracién de la herramienta mediante la manipulacién de
los scripts de OpenVPN.

2.5.4.1 Archivos de configuracion (7)

Después de la instalacion de OpenVPN es necesaria la ejecucion de los scripts de
configuracion en los cuales se definen las caracteristicas de las conexiones a establecer en
el tunel. Estos archivos presentan ligeros cambios si se habla de sistemas operativos
Windows, o si se trata de sistemas Linux. Inicialmente, esas diferencias en los archivos se
remiten a sus extensiones, siendo la extension para los sistemas Windows “ovpn” y “conf”
para los sistemas Linux. Adicional a esto, los comandos incluidos en ellos pueden contener
(o carecer) de ciertas directivas para determinadas instrucciones.

Un ejemplo de esto es la ejecucion del archivo de configuracion, para el cual se usa la
directiva “--config”, que en el caso de Windows se omite:

=  Para Linux: openvpn --config Nombre_Archivo.conf

=  Para Windows: openvpn Nombre_Archivo.ovpn

Segun la estructura de la VPN que se quiera implementar se debe crear un archivo de
configuracion en modo cliente, servidor, o sin ningun rol; si se quiere crear una conexion
en modo tunel, modo servidor o como extremo de comunicacidn, respectivamente. En
cualquier caso se ejecuta este archivo independientemente de los demas scripts vy
complementos que se requieran adicionalmente.

A continuacidn se muestran los comandos necesarios para configurar un tudnel sin cifrado,
ni autenticacién, utilizando solo comandos de consola:

=  openvpn --remote domainl.com --dev tunO --ifconfig 10.8.0.1 10.8.0.2

= openvpn --remote domain2.com --dev tunO --ifconfig 10.8.0.2 10.8.0.1

Segln se observa se configura una conexion entre los extremos de comunicacién con
interfaces de red de direccion 10.8.0.1y 10.8.0.2, trabajando en modo tunel al definirse el
driver como “tun” en ambas maquinas.
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El mismo ejemplo basado en archivos de configuracién para entornos Linux quedaria de la
siguiente manera:

Tabla 3. Ejemplo sobre archivos de configuracién en OpenVPN.

ExtremoA.conf ExtremoB.conf
Remote domainl.com Remote domain2.com
Dev tun0 Dev tun0
Ifconfig 10.8.0.1 10.8.0.2 Ifconfig 10.8.0.2 10.8.0.1

Después de creados los archivos, se ejecutan mediante OpenVPN en una terminal de
consola en ambos extremos de la conexidn:

openvpn --ExtremoA.conf

openvpn --ExtremoB.conf

2.6 Drivers TUN/TAP [(7),(36)]

La creacidon de los tuneles en OpenVPN depende de los drivers TUN/TAP para su
implementacidon en ambos extremos del tunel. Estos fueron desarrollados en 1999 por
Maxim Krasnyansky y hacian parte de la herramienta para creacion de tuneles virtuales
VTUN, de libre distribucién. En ese entonces para las implementaciones de VPN’s se debia
instalar la VTUN. Los tuneles virtuales TUN/TAP fueron incluidos en el kernel de Linux a
partir de las versiones 2.4.x. En el caso de sistemas Windows, en el 2003 se derarrollé una
herramienta que permitia esta implementacién llamada TAP-Win32, la cual ha estado en
constante desarrollo desde ese entonces.

Cuando la interfaz virtual se llama “tun” significa que esta trabajando en modo tunel
enlazando con otra interfaz del mismo tipo en el otro extremo de la conexién virtual. Si la
interfaz recibe el nombre de “tap” significa que esta trabajando en modo puente,
simulando una interfaz ethernet en vez de punto a punto.

Una de las ventajas de utilizar drivers TUN/TAP es que estos permiten que aplicar reglas
de firewall como si se tratase de una interfaz ethernet real. De esta manera se pueden
aplicar a la inertaz virtual las mismas reglas que a la interfaz real. Asi mismo, las interfaces
virtuales desplazan la complejidad de las de la configuracion de los componentes de
seguridad y cifrado, de los componentes de red, al trabajar en el espacio del usuario.

Dentro de las caracteristicas mas sobresalientes de los controladores TUN/TAP se tienen:

65



Facilidad de uso para la creacién de tuneles virtuales en redes TCP/IP.

Permite diferentes opciones de configuracion de las VPN.

Utiliza las librerias “Zlib” para compresién en TCP y la “LZO” para compresion en
TCP/UDP.

Permite el cifrado por medio de Blowfish y funciones de integridad por hash MD5.

Permite crear tuneles TCP/UDP.

Soportado por diferentes sistemas operativos (Linux, FreeBSD, OpenBSD, Apple OS,
Solaris).

Entre las opciones de tuneles que se pueden implementar estan:

Tuneles IP (Tun): Para conexiones punto a punto.

Tuneles Ethernet (Tap): Para conexiones LAN to LAN, soportando protocolos de red
(IP,IPX, AppleTalk,etc).

Tuneles Serie (Tty): Soporta las conexiones que utilizan protocolos de serie
(PPP,SLIP,etc).

Tuberias (Pipes): Soporta todos los programas que trabajan sobre tuberias de Unix,
como SSH.

2.6.1.1 OpenSSL [(7),(37),(38)]

OpenSSL es un proyecto de software libre basado en la libreria SSLeay y desarrollado en C,
por Eric Young y Tim Hudson. La finalidad principal de OpenSSL es proveer niveles de
cifrado y seguridad a las comunicaciones en internet implementando SSL (version 2y 3) y
TSL (vesrion 1), que ofrecen funcionalidades importantes de seguridad, entre las que se
resaltan la generacion de llaves RSA vy certificados digitales. Sobre este proyecto hay una
extensa comunidad de desarrolladores que unen sus esfuerzos para ofrecer mejoras
constantes a la herramienta y a su documentacion.

Dentro de los diferentes algoritmos criptograficos soportados por OpenSSL estan:
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= Algoritmos para Cifrado: AES, Blowfish, SEED, Camellia, DES, 3DES, CAST-128, RC2,
RC4, RC5, GOST 28147-89.

= Algoritmos para funciones Hash: MD2, MD5, SHA-1, SHA-2, RIPEMD-160, MDC-2, GOST
R 34.11-94.

= Algoritmos para criptografia de clave publica: RSA, DSA, Diffie-Hellman, Curva eliptica,
GHOST R 34.10-2001.

Para su funcionamiento OpenSSL utiliza una interfaz de linea de comandos mediante la
cual se pueden ejecutar gran cantidad de instrucciones provistas entre otras por sus
librerias Crypto y SSL. Mientras la libreria SSL provee funcionalidades para la
implementacién de SSL/TSL, la libreria Crypto ofrece las funciones de criptograficas y todo
lo relacionado con cifrado. Mediante esta interfaz y las opciones soportadas por sus
librerias se pueden realizar las siguientes operaciones:

= QOperaciones criptograficas de clave publica.

= Administracién de llaves publicas y privadas.

= Creacion de certificados X.509.

= Cdlculos de resumen de mensajes.

= Encripcidon y desencripcién mediante multiples cifradores.

* Pruebas de cliente y servidor SSL/TSL.

= Manejo de correo cifrado firmado por S/MIME.

= Generacion y verificacion de solicitudes de marca de tiempo.

2.6.1.2 12O [(7),(39)]

LZO (Lempel-Ziv—Oberhumer) es una libreria multiplataforma desarrollada en C vy
publicada mediante licencia GPL, que implementa mdultiples algoritmos para la
compresion/descompresion de datos en tiempo real, siendo bastante notoria su velocidad
de descompresion.

Dentro de las caracteristicas principales de LZO se encuentran:

= Decompresion simple y bastante rapida.
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= No se presenta gasto de memoria para la descompresion.
= No necesita buffers adicionales para la descompresion a los de fuente y destino.
= Compresiodn algo répida. (64KB de RAM requeridos).

= Permite extra compresién con costo en velocidad. La velocidad de decompresion no se
afecta.

= Permite ajustar el balance entre la velocidad y la capacidad de compresidn, sin afectar
la velocidad.

=  Permite un uso de memoria de solo 8 KB para ciertos niveles de compresion.
= Elalgoritmo implementa seguridad en hilos.
= Elalgoritmo no presenta perdidas de datos en la descompresion.

Existen multiples variables del algoritmo LZO, como lo son: LZO1, LZO1A, LZO2A, LZO1B,
LZO1F, LZO1X, LZO1Y, LZO1Y. Pero de todas estas, la mejor opcion es la LZO1X, pues da
una mejor rata de compresion que las demas.

Cada algoritmo, sin importar si se usa para compresion o descompresion, requerira un
archivo de cabecera el cual contiene los prototipos para ese algoritmo. Esta cabecera es el
nombre del algoritmo junto con la extension “.h”. De esta manera, para el algoritmo
LZO1X la cabecera seria “lzo1x.h”.

En cuanto al proceso de compresion y descompresion se requeriran de los siguientes
pasos:

= Afiadir la cabecera para el algoritmo LZO seleccionado (Izolx.h, por ejemplo).
® |nicializar la libreria mediante la funcién lzo_init().
= Llamar la funcién de compresién/descompresion requerida.

= Vincular la aplicacién con la libreria LZO.
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2.6.1.3 Autenticacion adicional [(7),(40)]

Una manera de proveer politicas de autenticacion eficientes en entornos Linux es la
utilizacién del Pluggable Authentication Module (PAM). Este mddulo permite establecer
politicas de autenticacion para los diferentes niveles de acceso que se requieran,
separando totalmente este proceso del resto de funciones del sistema. De esta forma, se
pueden desarrollar mddulos y aplicaciones independientemente del método de
autenticacion a utilizar.

El médulo PAM descompone el método de autenticacion en 4 niveles independientes:
autenticacion, cuentas de usuario, gestiéon de sesiones y actualizacién de passwords. Los
cuales se definen para cada aplicacién que se ejecute en la maquina, dando como
resultado una aprobacién o denegacién del servicio, segun los parametros definidos por el
administrador.

Los niveles de autenticacion estan definidos de la siguiente manera:

= Autenticacion (Authentication): Este servicio busca establecer quién es el usuario mediante la solicitud
de credenciales de acceso, asignandole al usuario una serie de permisos al comprobar su identidad.

= Cuentas de usuario (Account): Una vez que se verifica y se da acceso al usuario, este médulo comprueba
qué permisos efectivos se tienen en su cuenta. De esto manera se comprueba a qué aplicaciones tiene
permiso el usuario, si su cuenta ha expirado, qué privilegios tiene la cuenta, etc.

= Gestion de sesiones (Session): Este nivel contiene las tareas a ejecutarse antes y después de que el
usuario inicia el servicio o aplicacion. El mddulo realiza tareas tales como cargar el perfil del usuario
(directorio home), guardar datos de navegacion, traer informacion de cuentas de correo.

= Actualizacion de password (Password): Administracion de todo lo relacionado con la informacion
necesaria para realizar el proceso de autenticacion.

En PAM es posible asignar una configuracidon por defecto o realizar la configuraciéon de
diferentes permisos de acceso, segun el rol del usuario en el sistema. En este punto es
imprescindible que el administrador conozca a la perfeccién que accesos se requiere para
cada perfil pues de no aplicar adecuadamente una politica puede comprometer
seriamente la seguridad del sistema y/o generar falso rechazo o falsa aceptacion a los
usuarios del mismo.

Dentro de las ventajas que ofrece PAM tenemos:
= Brinda un método de autenticacidn centralizado.

= Posibilita al programador desentenderse de las rutinas de autenticacion.

69



= Facilita el mantenimiento de las aplicaciones.

= Hace posible a desarrolladores y administradores controlar de manera flexible las
diferentes opciones del mddulo.

2.6.1.4 Scripts y customizacion

Una de las principales ventaja de OpenVPN es su flexibilidad de configuracién. Para esto el
usuario puede definir las configuraciones que requiera mediante el uso de Scripts. Con
estos scripts es posible definir tantos aspectos del funcionamiento del tdnel como el
usuario lo necesite. De esta forma es posible definir esquemas para inicio o arranque del
sistema, enrutamiento, comprobacidn de certificados, iptables, etc.

Dentro de los plugins se pueden encontrar multiples opciones para autenticacion, interfaz
de usuario, firewall, generacién de graficos de pardmetros, etc. Todo esto gracias a la
comunidad de desarrolladores y entusiastas del proyecto que constantemente lanzan
diferentes complementos para OpenVPN. Haciendo que cada vez sea mas robusta,
amigable y accesible. De esta manera el nivel de personalizacién de la herramienta es
bastante alto, comparado con muchas de las soluciones existentes. En la pagina del
fabricante se pueden encontrar gran cantidad de fuentes en las cuales descargar
complementos.

2.6.2 Modos de funcionamiento (7)

Como ya se dijo anteriormente, OpenVPN permite trabajar en varios modos de
funcionamiento dependiendo de las necesidades del usuario y de las especificaciones que
requiera la red para funcionar correctamente. Basicamente se utilizan dos modos de
conexion, modo tunel o modo puente. La diferencia entre estos dos radica en que el
primero es para conexion de equipos Host-Host, trabajando sobre protocolo IP y el otro
trabaja con el estandar Ethernet, ideal para conexiones LAN-LAN con soporte para
protocolos No-IP (como IPV4, IPV6, IPX, AppleTalk).

Un modo de conexién adicional es el modo Road Warrior (Host-LAN), el cual consiste en
uno o varios equipos acceden a la red mediante la conexién a un servidor en el cual se
autentica y desde el tienen el acceso a los recursos de la red. Este modo en un principio se
basa en el modo de conexién tunel (aunque es posible configurarlo como puente) y en su
driver virtual correspondiente. Este es el modo de comunicacion mas usado y permitiendo
la encripcidon de la comunicacion entre el Host y el servidor VPN. Para esto se requiere una
serie de claves y certificados digitales.
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Para poder configurar un modo u otro, es necesario definir en el fichero de configuracién
de la conexidn qué driver virtual configurar. Para modo tunel se usa el driver TUN y para
modo puente se usa el driver TAP. Es importante que a ambos extremos de la conexidn se
defina el mismo driver para que la conexién sea exitosa. En ocasiones se le asigna un
numero a la interfaz virtual definida, pero es necesario, que este al igual que el tipo de
driver, coincida en ambos extremos de la conexion.

2.6.2.1 Modo Tunel:

Este modo es el mds usado para establecer conexiones entre dos maquinas remotas.
Dentro de sus principales ventajas estan:

- Es el método mas sencillo de conexidn.

- Eficiente y escalable.

- Permite establecer una MTU de una forma mas eficiente.
Dentro de sus desventajas se tienen:

- En ocasiones requiere de un servidor WINS, segun la configuracion del cliente.

— Es necesario definir las rutas de las subredes en los extremos de comunicacion.
- Las aplicaciones con funciones de broadcast no podran ver las demds maquinas de la
subred.

- No soporta el estandar Ethernet.

2.6.2.2 Modo Puente:
Utilizado para conexion de Subredes. Sus principales ventajas son:

- Permite que las aplicaciones que implementan broadcast puedan enviar paquetes a las
subredes.

- Trabaja con protocoles sobre Ethernet.

- Comunicacion entre cualquier par de maquinas de la subred.
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- Si se quiere configurar la conexion para Road Warrior con el driver TAP, es
relativamente sencillo.

Desventajas:
- No tan eficiente y escalable comparado con el modo Tunel.

Ya para terminar este recuento sobre OpenVPN, se incorpora una matriz DOFA sobre este
proyecto, el cual presenta grandes expectativas para el futuro cercano y de lo que sus
desarrolladores podian llegar a proporcionar mas adelante.

En esta matriz se puede apreciar como este aplicativo tiene el potencial suficiente para
convertirse en una tecnologia de creacién de redes privadas virtuales muy fuerte, si los
desarrolladores del producto implementaran algunos de los soportes de los que adolece
actualmente OpenVPN y promovieran mas el uso de este producto.

Tabla 4. Matriz DOFA del proyecto OpenVPN.

ANALISIS INTERNO LISTA DE FORTALEZAS LISTA DE DEBILIDADES

F1. Altamente seguro. D1. No compatible con IPsec.

F2. Configurable vy flexible, | D2. Disponible  solo  para
pudiéndose utilizar scripts para | instalacién en computadores.
facilitar su implementacion. D3. Poco conocimiento sobre su
F3. Se pueden realizar conexiones | utilizacion.

a través de dispositivos de | D4. Falta de mejores Interfaces
seguridad (Firewall, Proxies). graficas.

F4. Implementa conexiones en
capa 2 o 3 para transporte de
protocolos distintos de IP.

F5. Se puede implementar en
redes NATeadas.

F6. Soporte para IPs dindmicas.
F7. Facilidad de instalacion e
implementacion.

F8. Utilizacién de tecnologias
estandarizadas.
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F9. Software libre, bajo licencia
GPL.

F10. Gran cantidad de
informacién en la web.

LISTA DE OPORTUNIDADES

O1. Empresas desarrolladoras de
hardware de comunicacién vy

ESTRATEGIAS PARA MAXIMIZAR
LASFYO

1. Instalar Clientes OPENVPN en

ESTRATEGIAS PARA MAXIMIZAR
LAS O Y MINIMIZAR LAS D

Incorporarlo en los distintos

seguridad. distintos dispositivos dispositivos de red
02. Empresas comerciales (Switches, router, Firewall) (01+03/D2)
interesadas en implementar este (F7+F9+01+02+04) Realizar cursos sobre el
tipo de solucion VPN. 2. Convertirlo en un estandar manejo de dicha aplicacion
03. De uso libre, permitiendo asi (F8+01+02+04) (03+04/D3).
una mayor difusion y | 3. Desarrollar el soporte para Desarrollar mejores
conocimiento del producto. transmision de audio y video interfaces graficas.
04. Grancantidad de y mejorar las interfaces (01+02+04/D4)
desarrolladores. graficas. (01+02+04/D2+D5)

LISTA DE AMENAZAS ESTRATEGIAS PARA MAXIMIZAR ESTRATEGIAS PARA MINIMIZAR

Al. Desarrollo de
soluciones VPN.

A2. Falta de aceptacion del
producto.

mejores

LAS FY MINIMIZAR LAS A

1. Mejoramiento constante de
las actualizaciones y BD de
conocimiento. (TF / TA)

LASDYA

Mejoramiento constante del
producto.

(TA/ D1+D2+D3+D5)

Mayor publicidad y
capacitacion sobre la
aplicacién. (D4+A2)
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3. IMPLEMENTACION DE LA RED PRIVADA VIRTUAL

Para empezar con esta implementaciéon primero definiremos el escenario sobre el cual se
desarrollara la implementacion, asi como los requisitos necesarios para su montaje.

Nota: Aclarar que todas las imdgenes presentadas en este capitulo, a excepcion de la
siguiente, corresponden a capturas de pantallas tomadas durante el montaje de la
implementacion.

3.1 ESCENARIO

Esta implementacidn considera el montaje de una red privada virtual “sitio a sitio” para
conectar dos sedes (A y B) distantes de forma segura, las cuales pertenecen a la empresa
PST-Experts. Advertir que esta compafiia es ficticia y sus sedes seran simuladas en dos
equipos mediante software de virtualizacion.

Una oficina ubicada en un lugar remoto con acceso a internet mediante tecnologia 3.5G
(modem USB), ya que no existe ningun otro ISP que provea otro tipo de enlace. La
conexion a internet es de 1,5 Mbps aproximadamente, con direccionamiento IP dinamico.
La oficina cuenta con un computador, el cual se utilizara como servidor VPN y que posee
las siguientes caracteristicas: procesador core i7-2600 de 3.4 a 3.8 GHz, tarjeta video ATI
de 1Gb, memoria RAM de 8Gb y un disco duro SATA de 1,5 Th. En el equipo se encuentra
instalado el sistema operativo Ubuntu Server 12.04 LTS con entorno grafico, el software
OpenVPN vy el software de virtualizacidn VirtualBox v 4.2 que se utilizara para simular una
pequefia red LAN, la cual contard con tres equipos virtualizados: Centos 6.3, el cual
actuara como servidor web y DNS, Windows 7 ultimate y Ubuntu desktop 13, los cuales
simularan dos estaciones de trabajo en la red. Esta red cuenta con el siguiente
direccionamiento IP: 192.168.25.0

El equipo que simula la otra sucursal cuanta con caracteristicas similares al ya descrito,
excepto en que solo cuenta con una maquina virtual y el direccionamiento es 192.168.1.0

La siguiente imagen dara una vision mas clara de lo que se pretende lograr:
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Figura 4. Escenario planteado.

Modem ADSL

3.2 CONFIGURACION DE LA RED VIRTUAL

En este apartado mencionaremos como se realizé la configuracién del entorno virtual para
simular la red interna de las sedes Ay B.

1. Instalaciéon de los diferentes sistemas operativos en Virtualbox.

Figura 5. Maquinas virtuales instaladas.

-
™
5
B
E
B
w
[ ]
=
% |
5

2. Desde el sistema anfitrion se virtualiza una tarjeta de red para que las maquinas
virtuales reconozcan dos adaptadores de red, el fisico y el virtual. Para ello digitamos
el siguiente comando en la terminal del servidor VPN:

$ Sudo brctl addbr vnetO

$ ifconfig vnet0 192.168.25.1 netmask 255.255.255.0

Debido a que esta configuracidon se borra cuando se reinicia la maquina, es necesario crear
un script, dentro de la carpeta /etc/init.d, que ejecute estas instrucciones al inicio del
sistema, tal y como el que se muestra en la imagen.
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Figura 6. Script creacion automatica interfaz vnetO.

nano 2.2.6 Archivo: inicio vnet@.sh

sudo ifconfig vnet® 192.168.25.1 netmask 255.255.255.8 up
<]

Después de realizado este procedimiento comprobamos que se haya creado una nueva
interfaz de red vnetO, utilizando el comando ifconfig.

Figura 7. Visualizacion de la creacidn de la interfaz vnetO.

Link encap:Protocolo punto a punto

Direc. inet:181.144.59.179 P-t-P:10.64.64.64 Masc:255.255.255.255
ACTIVO PUNTO A PUNTO FUNCIONANDO NOARP MULTICAST MTU:1508 Métrica:1
Paquetes RX:129 errores:® perdidos:® overruns:0 frame:@

Paquetes TX:215 errores:0 perdidos:® overruns:® carrier:@
colisiones:® long.colaTx:3

Bytes RX:12678 (12.6 KB) TX bytes:23168 (23.1 KB)

Direc. inet:192.16
Direccién ineté6: fe8

ACTIVO DIFUSI FUNCI

Paquetes RX:0 errores:0 perdidos:® overruns:® frame:0
Paquetes TX:184 errores:0 perdidos:® overruns:@ carrier:0
colisiones:0 long.colaTX:®

Bytes RX:0 (0.0 B) TX bytes:17222 (17.2 KB)

root@ubuntu-Server: /# I

3. Verificada la existencia de la interfaz vnetO, abrimos la aplicacién VirtualBox y
procedemos a seleccionar cada una de las maquinas virtuales instaladas y a indicarles
gue trabajen con dicha interfaz de red para ello: seleccione una de las maquinas
virtuales instaladas, seguidamente vaya a la opcién configuracién, seleccione la opcién
Red, luego en la pestana adaptador en la opcién interfaz, seleccione en la opcion
conectado a la alternativa Adaptador puente y en la opcion Nombre elija vnetO. Tal y
como lo muestra la imagen siguiente:

Figura 8. Asignar interfaz venet0 a las maquinas virtuales.
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B Acdi un slemento de configuracion para ahtener mds informacidan
Controla
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4. Por ultimo configure en cada sistema las direcciones de red que desee que lleven cada
una de las maquinas.

5. Comprobacidn de la conexién mediante ping.

Figura 9. Comprobacion de la conexidn entre las diferentes maquinas virtuales.

servidores @pst-experts:~ 25
Archivo Editar Ver Buscar Terminal Ayuda

[servidores@pst-experts ~]$ ping 192.168.25.1 |~
PING 192.168.25.1 (192.168.25.1) 56(84) bytes of data.

64 bytes from 192.168.25.1: icmp segq=1 ttl=64 time=0.750 ms

64 bytes from 192.168.25.1: icmp seq=2 ttl=64 time=0.188 ms

64 bytes from 192.168.25.1: icmp segq=3 ttl=64 time=0.188 ms

“C

--- 192.168.25.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2885ms
rtt min/avg/max/mdev = ©.188/0.375/08.750/0.265 ms
[servidores@pst-experts ~]$ ping 192.168.25.4

PING 192.168.25.4 (192.168.25.4) 56{84) bytes of data.
Papelera 64 bytes from 192.168.25.4: icmp segq=1 ttl=64 time=0.431 ms

64 bytes from 192.168.25.4: icmp segq=2 ttl=64 time=0.425 ms

64 bytes from 192.168.25.4: icmp segq=3 ttl=64 time=0.439 ms

~C

--- 192.168.25.4 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2661ms
rtt min/avg/max/mdev = ©.425/0.431/0.439/0.024 ms
[servidores@pst-experts ~]$ ping 192.168.25.5 E
PING 192.168.25.5 (192.168.25.5) 56(84) bytes of data.

64 bytes from 192.168.25.5: icmp seg=1 tt1=128 time=1.30 ms

64 bytes from 192.168.25.5: icmp seg=2 ttl=128 time=08.520 ms
64 bytes from 192.168.25.5: icmp seg=3 ttl=128 time=8.515 ms
~C

--- 192.168.25.5 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2205ms
rtt min/avg/max/mdev = ©.515/0.779/1.302/0.369 ms
[servidores@pst-experts ~]% l

Ping desde MV Centos a toda la red

Figura 10. Comprobacién de la conexion entre las diferentes maquinas virtuales.

usuario1@usuario1-VirtualBox: ~

usuariol@usuariol-VirtualBox:~5 ping 192.168.25.1

PING 192.168.25.1 (192.168.25.1) 56(84) bytes of data.

64 bytes from 192.168.25.1: icmp_req=1 ttl=64 time=0.211 ms
64 bytes from 192.168.25.1: icmp_req=2 ttl=64 time=0.187 ms
fed &

--- 192.168.25.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = ©.187/0.199/0.211/0.012 ms
usuariol@usuariol-VirtualBox:~$ ping 192.168.25.3

PING 192.168.25.3 (192.168.25.3) 56(84) bytes of data.

64 bytes from 192.168.25.3: icmp_req=1 ttl=64 time=0.450 ms
64 bytes from 192.168.25.3: icmp_re i .514 ms
64 bytes from 192.168.25.3: icmp_reg=3 ime=0.489 ms
N

--- 192.168.25.3 ping statistics ---

3 packets transmitted, 3 received, packet loss, time 1999ms
rtt minfavg/max/mdev = 0.450/0.484/0.514/0.031 ms
usuariol@usuariol-VirtualBox:~5 ping 192.168.25.5

PING 192.168.25.5 (192.168.25.5) 56(84) bytes of data.

64 bytes from 192.168.25.5: icmp_reqg=1 ttl=128 time=1.34 ms
64 bytes from 192.168.25.5: icmp_req=2 ttl=128 time=0.551 ms
64 bytes from 192.168.25.5: icmp_reg=3 ttl=128 ti 8.536 ms
nC

|--— 192.168.25.5 ping statistics ---

|3 packets transmitted, 3 received, 0% packet loss, time 2802ms

rtt min/avg/max/mde 0.536/0.810/1.343/0.376 ms

Ping desde MV Ubuntu 13

77



Figura 11. Comprobacidn de la conexidn entre las diferentes maquinas virtuales.

B CAWindows\systerm22\crd exe

ft Windows [Uers 6
Copuright <o 2089 Microseft Cerperation. Reservados todes los derechos.

UserssSucursal 1oping 192.168.25.3

192.168.25.3 con 32 hytes de datos
192 .168.25.3: bhytes=32 tiempo<im IT
192.168 .25 bytes=32 tiempo<{im TT
19 & =) 32 tiempo<im
12 6 32 tiempo<im

a ping para 192.168.25.
Pagquetes: enviados = 4, recibidos = 4, perdidos =
perdidos .
aproximados de ida y vuelta en milisegundos:
= Bms, Maximo — Bms, Hedia - Gms

1 d>ping 192 .168_25.4
192.168.25.4 con 32 byteg de datos:
192 168 .25 byt IT

Respuesta desde bytes=32 tiempo<im

stadisticas de ping para 192.168.25.
Paguetes: enyiados - 4. recibides - 4. perdidos
perdidos,
,proximados de ida g wuelta en mili

- Maximo = Bms,. Media
1 1>ping 192.168.25.1

192.168.25.1 con 32 hytes de datos
192 .168.25 bytes=32 tiempo<im 1

192.168.25
Respuesta desde 192.168.25.1: bytes=32 tiempo<im

stadisticas de ping para 192.168.25.
Paguetes: enyiados - 4. recibides - 4. perdidos
<Bx perdides>.,
_aproximados de ida y vuelta en milisegundo

Maximo = Bms, Media = Bms

Ping desde MV Windows a la red

Figura 12. Comprobacién de la conexion entre las diferentes maquinas virtuales.

M= & servidor-vpn@ubuntu-Server: ~

servidor-vpn@ubuntu-Server:~$ ping 192.168.25.1
PING 192.168.25.1 (192.168.25.1) 56(84) bytes of data.
64 bytes from 192.168.25.1: icmp_req=1 ttl=64 time=0.8058 ms
|64 bytes from 192.168.25.1: icmp_req=2 ttl=64 time=0.042 ms
fa B
--- 192.168.25.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.042/0.050/0.058/0.008 ms
servidor-vpn@ubuntu-Server:~$ ping 192.168.25.3
.168.25.3 (192.168.25.3) 56(84) bytes of data.
from 192.168.25.3: icmp_reg=1 tt 4 time=0.513 ms
from 192.168.25.3: icmp_req=2 ttl=64 time=0.297 ms
from 192.168.25.3: icmp_req=3 tt 4 time=0.262 ms

--- 192.168.25.3 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 1998ms

rtt minfavg/max/mdev = 0.262/0.357/0.513/0.112 ms
-vpn@ubuntu-Server:~$ ping 192.168.25.4

.168.25.4 (192.168.25.4) 56(84) bytes of data.

from 192.168.25.4: icmp_req=1 tt time=0.498
from 192.168.25.4: icmp_regq=2 ttl=64 time=0.234
from 192.168.25.4: icmp_req=3 tt time=0.331
from 192.168.25.4: icmp_req=4 ttl=64 time=0.267

--- 192.168.25.4 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.234/0.332/0.498/0.103 ms
servidor-vpn@ubuntu-Server:~$ ping 192.168.25.5

PING 192.168.25.5 (192.168.25.5) 56(84) bytes of data.

64 bytes from 192.168.25.5: icmp_req=1 ttl=128 time=0.629 ms
64 bytes from 192.168.25.5: icmp_req=2 tt 28 time=0.369 ms
64 bytes from 192.168.25.5: icmp_reg=3 ttl=128 time=0.326 ms
B

--- 192.168.25.5 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt minfavg/max/mdev = 0.309/0.421/8.629/0.147 ms
servidor-vpn@ubuntu-Server:~$ I

Ping desde equipo anfitrion a todas las demas.
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3.3 CONFIGURACION DE OPENVPN (41)

De aqui en adelante se describirdn las diferentes acciones que se emplearon para la
instalacion y configuracién de la red privada virtual con OpenVPN.

3.3.1 Instalacién de OpenVPN en el servidor

Como ya se menciond, el sistema operativo sobre el cual se trabajara e instalara OpenVPN
es Ubuntu Server 12.04 LTS, sin embargo los pasos son similares y se pueden adaptar a
cualquier otra distribucion GNU/Linux sin mayores inconvenientes, solo se debe tener en
cuenta reemplazar los comandos por los comandos propios para cada sistema.

Antes de empezar con la instalacion, primero debemos observar que el sistema cumpla
con algunos requisitos necesarios para poder ejecutar OpenVPN de forma adecuada.

= Privilegios de root: tanto la instalacion como la configuracién de OpenVPN deben
hacerse con estos privilegios ya que el programa requiere abrir puertos UDP/TCP y
cargar el soporte TUN.

= Drivers TUN/TAP: Son necesarios para la creacion de los tuneles. En las distribuciones
Ubuntu 10.04 y superiores estos drivers ya vienen incluidos dentro del Kernel, por lo
gue ya no se hace necesario compilarlos, ni preocuparse de que se carguen al inicio del
sistema.

=  Conexion a internet.

Después de autenticarnos como root podemos realizar la descarga de la aplicaciéon
OpenVPN, para ello abra una terminal y digite el siguiente comando:

# apt-get install openvpn

Comenzarad la instalacion del programa junto con todas las dependencias necesarias para
su funcionamiento, observe la imagen que se presenta a continuacion.

Cuando se termina de instalar el paquete de OpenVPN, se instalan junto con este las
siguientes librerias:

= Libssl: Es la libreria encargada de proporcionar el paquete OpenSSL, el cual es
necesario para brindar el cifrado y seguridad a los paquetes que viajan por el tunel.
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Figura 13. Instalacion de OpenVPN.

root@ubuntu-Server:/etc# apt-get install openvpn
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalarén los siguientes paquetes extras:
libpkesi1-helper1
Se instalardn los siguientes paquetes NUEVOS:
libpkcsi1-helper1 openvpn
0 actualizados, 2 se instalaran, © para eliminar y 157 no actualizados.
Necesito descargar 494 kB de archivos.
Se utilizaran 1.247 kB de espacio de disco adicional después de esta operacidn.
;Desea continuar [S/n]? s
AVISO: jNo se han podido autenticar los siguientes paquetes
libpkesi1-helper1 openvpn
¢Instalar estos paquetes sin verificacién [s/N]? s
Des:1 http://co.archive.ubuntu.com/ubuntu/ raring/main libpkcsil-helper1 1386 1.
99-1buildl [47,6 kB]
Des:2 http://co.archive.ubuntu.com/ubuntu/ raring/main openvpn 1386 2.2.1-8ubunt]
u3 [447 kB]
Descargados 494 kB en 19seg. (25,9 kB/s)
Preconfigurande paquetes ...
Seleccionando el paquete libpkcsil-helper1:1386 previamente no seleccionado.
(Leyendo 1a base de datos ... 157890 ficheros o directorijs instalados actualmeny
te.)
Desempaquetando libpkcsii-helper1:i386 (de .../libpkcsii-helperi_1.69-1build1_i3
186.deb) ...
Seleccionando el paquete openvpn previamente no seleccionado.
Desempaquetando openvpn (de .../openvpn_2.2.1-8ubuntu3_i386.deb) ...
Procesando disparadores para man-db ...
Procesando disparadores para ureadahead ...
ureadahead will be reprofiled on next reboot
Configurando libpkcsii-helperi:1386 (1.09-1build1) ...
Configurando openvpn (2.2.1-8ubuntu3) ...
* Restarting virtual private network daemon(s)...
¥ No VPN is running.
Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place
Procesando disparadores para ureadahead ...
root@ubuntu-Server: fetc# I

= liblzo2: Instala el paquete LZO que es el encargado de brindar la compresién a los
paquetes y lograr una mayor eficiencia en el transporte de los mismos.

OpenVPN también necesita de las librerias libpamOg, libpam-modules y libpam-runtime,
las cuales instalan el paquete PAM, el cual es necesario si decide crear mecanismos de
autenticacion adicionales como solicitud de usuario y contrasefia para usuario que se
conecte a la VPN. Al instalar OpenVPN no se instalan estas librerias, sin embargo en
Ubuntu estos paquetes estdn incluidas por defecto, asi que no hay nada de que
preocuparse. Para saber si todas las dependencias necesarias para el buen
funcionamiento de OpenVPN han sido instaladas puede utilizar el comando:

# apt-cache search nombre_del _paquete

En la siguiente imagen se aprecia la verificacién de todas las dependencias necesarias.
Cuando termina la instalacién de OpenVPN, se agrega el servicioopenvpn para que este
sea iniciado automaticamente al arranque del sistema; si no deseamos que el servidor

OpenVPN sea iniciado al arranque del sistema usaremos el comando:

# update-rc.d -f openvpn remove
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Figura 14. Comprobacién de dependencias del programa OpenVPN.

= @ servidor-vpn@ubuntu-Server: fetc

Iservidor-vpn@ubuntu-Server: fetc$ apt-cache search libssl

Hlibssl-doc - ssL development documentation documentation

libss11.0.0 - SSL shared libraries

Ilibss11.0.0-dbg - Symbol tables for libssl and libcrypto

| - bibliotecas de desarrollo SSL, cabecera y documentacién

| - bibliotecas compartidas de SSL

libss10.9.8-dbg - Tabla de simbolos para libssl y libcrypto

demtk - OFFIS DICOM toolkit command line utilities

libcherokee-mod-1ibssl - ctkrokee web server - SSL crypte functions plugin
Libdcmtk2 - OFFIS DICOM toolkit runtime libraries

libdcmtk2-dev - OFFIS DICOM toolkit development libraries and headers
libssl-ocaml-dev - 0OCaml bindings for OpenSsL

libsslcommon2 - enterprise messaging system - common SSL libraries
lihsslcommonz dwv - enturprlse mws;aglng system - common SSL development files

;Hrv1dor vpn@ubuntu Server fetcs apt-cache search liblzo2

Liblzo2-2 - Biblioteca de compresién de datos

Liblzo2-dev - biblioteca de compresion de datos (archives de desarrollo)
servidor-vpn@ubuntu-Server: /fetc$ apt-cache search libpam

libpam-apparmor - changehat AppArmer library as a PAM module

libpam-cap - PAM module for implementing capabilities

libpam-cracklib - PAM module to enable cracklib support

libpam-doc - Documentatlon of PAM

-modules - Pluggable Authentl(atlnn Modules for PAM
libpam-modules-bin - Pluggable Authentication Modules for PAM - helper binaries
libpam—M)unt = PAM module that can mount volumes for a user 555510n

Libpambg - Pluggable Authentlcatlon Modules llbrary [

Llibpambg-dev - Development files for PAM

libpan-ck-connector - ConsoleKit PAM module

libpam-gnome-keyring - PAM module to unlock the GNOME keyring upon login
libpam-1ldap - Médulo de autenticacidén enchufable para LDAP

libpam p11 - PAM modulc for u<1ng ics#ll :mart cards

-runtlme - _Ayuda de e‘ecuctan para la blblloteca PAM
libpam-smbpass - médulo de autenticacién enchufable para Samba
}update-mstd - reemplazado por pam_motd en libpam-modules
ldapscripts - Add and remove user and _groups (stored in a LDAP dlrectory)
’FT'_"_'_'_" TEspanoriEspana) SERT 1

O T

Como la instalacién crea un servicio openvpn, podemos, como a cualquier servicio,
detenerlo o iniciarlo, para este caso se usard el script de control de ejecucion
/etc/init.d/openvpn.

El script requiere que exista un archivo de configuracion de OpenVPN en el directorio
/etc/openvpn con terminacién .conf, por ejemplo /etc/openvpn/servidor.conf (la creacion
de este archivo sera detallada mas adelante).

Para iniciar el servicio de OpenVPN use el comando:

# /etc/init.d/openvpn start o #service openvpn start

Para detener el servicio de OpenVPN use el comando:

# /etc/init.d/openvpn stopo #service openvpn stop

Nota: el script ejecuta el programa openvpn con el parametro --daemon por cada archivo

de configuracion en el directorio /etc/openvpn/ con terminacion .conf, el proceso openvpn
se ejecuta en segundo plano.
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A continuacidn se presenta una imagen de lo que sucede cuando ejecuta los comandos
mencionados.

Figura 15. Ejecucion de del servicio openvpn mediante comandos.

M S @ root@ubuntu-Server: /

root@ubuntu-Server:/# /etc/init.d/openvpn start

* Starting virtual private network daemon(s)...

*  Autostarting VPN 'servidor-tls'

root@ubuntu-Server:/# fetc/init.d/openvpn stop

* Stopping virtual private network daemon(s)...

& Stopping VPN 'servidor-tls'

root@ubuntu-Server: /# service openvpn start

* Starting virtual private network daemon(s)...

#  Autostarting VPN 'servidor-tls'

root@ubuntu-Server:/# service openvpn stop

* Stopping virtual private network daemon(s)...

= Stopping VPN 'servidor-tls'

root@ubuntu-Server:/# service openvpn restart

* Stopping virtual private network daemon(s)...
No VPN is running.

* Starting virtual private network daemon(s)...

*  Autostarting VPN 'servidor-tls'

root@ubuntu-Server: /#

Si se realizan cambios significativos en la configuracion del servidor o cliente OpenVPN
(archivos .conf), como cambio de direccion IP, protocolo, puertos o directorios de
configuraciones, se aconseja reiniciar por completo el servicio OpenVPN con el comando:

# letc/init.d/openvpn restart o #service openvpn restart

Si esta realizando pruebas en las configuraciones o conexiones VPN se recomienda que
ejecute el programa OpenVPN en primer plano para que de esta manera pueda localizar
mensajes importantes o de error con mayor rapidez, por ejemplo:

# openvpn /etc/openvpn/hosta-debug.conf

Si se ha ejecutado OpenVPN en primer plano, teclee Ctr/+C para detener la ejecucion.
OpenVPN crea durante la instalacién el directorio /etc/openvpn en donde se recomienda
guardar todos los archivos referentes a la configuracién de esta aplicacién.

3.3.2 Configuracion del servidor VPN
Un aspecto a tener en cuenta después de instalar OpenVPN es habilitar en el firewall los
puertos que se utilizan para realizar las conexiones, OpenVPN utiliza por defecto el puerto

UDP 1194, oficialmente aprobado por /ANA, es necesario configurar dicho firewall para
que permita conexiones por ese puerto.
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Como Ubuntu trae por defecto un firewall denominado IPtables, utilizamos la siguiente
instruccién para permitir conexiones al puerto 1194 desde cualquier origen.

# iptables -A INPUT -i pppO -p upd -s 0.0.0.0/0 --dport 1194 -j ACCEPT

Nota: En nuestro caso se utiliza la interfaz ppp0 ya que es la que nos permite el acceso a
Internet, si la conexion que se maneja es diferente, pues simplemente reemplazamos ppp0
por eth0 en caso de una tarjeta de red.

Otro requerimiento a recordar es el enrutamiento para las conexiones VPN, para ello se
debe NAT de tipo Forward hacia el servidor OpenVPN, para activar el forwarding de
manera que siempre quede activo, modificamos el archivo /etc/sysctl.conf, para ello
digite:

# nano /etc/sysctl.conf

Se ubica la linea #net.ipv4.ip_forward=1 y se descomenta (se borra el simbolo #), debe
quedar como aparece en la imagen.

Figura 16. Activacion permanente del ruteo forwarding.

* servidor-vpn@ubuntu-Server: ~
GNU nano 2.2.6 Archivo: Jetc/sysctl.conf

HHH AR T R R R R R S R R A1 3
# Functions previously found in netbase

# Uncomment the next two lines to enable Spoof protection (reverse-path filter)
# Turn on Source Address Verification in all interfaces to

# prevent some spoofing attacks

tnet.ipv4.conf.default.rp_filter=1

#tnet.ipv4.conf.all.rp_filter=1

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too
#net.ipv4.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.ip forward=1

e vek ayuda Guardar Leer Fich RePag. Cortar Tex Pos actual
T

@8 Justificarlgll Buscar W Pag. Sig. Wl PegarTxt Ortografia

OpenVPn soporta diferentes tipos de autenticacion, desde el método de llaves secretas
precompartidas (modo Statik Key), utilizadas muy a menudo en conexiones punto a punto,
hasta la técnica de llaves publicas (modo SSL/TLS) a través del uso de certificados X.509
para autenticar servidores y clientes, este método es usado en conexiones sitio a sitio.

En este proyecto se usara el método de llaves publicas y certificados para realizar la
autenticacion de los usuarios a la VPN.
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Cuando se instala OpenVPN, se crea la carpeta /etc/openvpn, esta carpeta contiene un
Unico archivo llamado update-resolv-conf, para comenzar con la configuracién del servidor
nos ubicamos en esta carpeta, luego creamos una carpeta donde copiaremos los archivos
necesarios para la creacién de autoridades certificadoras y llaves publicas, nombre a esta
carpeta como se desee, para esta implementacién se nombrara Certificados_AC, para lo
anterior digite:

# cd /etc/openvpn

# mkdir Certificados_AC

En la instalacién OpenVPN crea otra carpeta en /usr/share/doc/openvpn/examples/easy-
rsa que contiene todo lo necesario para trabajar, dentro de este directorio encontramos
dos carpetas, una llamada 1.0 y la otra 2.0, estas son las versiones de los scripts que
incorpora OpenVPN para la creacion y manejo de certificados y autoridades certificadoras.
Lo que se debe hacer es copiar los archivos contenidos en la carpeta 2.0 a la carpeta que
se cred anteriormente, digite:

# cp -va /usr/share/doc/openvpn/examples/easy-rsa/2.0/*
etc/openvpn/Certificados_AC

Hecho esto, nos desplazamos a este directorio
/openvpn # cd Certificados_AC

A continuacidn se presenta una imagen con el contenido de esta carpeta después de
copiar los archivos.

Figura 17. Contenido directorio openvpn y Certificados_AC.

@™ @ root@ubuntu-Server: Jetc/fopenvpn/Certificados_AC

root@ubuntu-Server: fetc/openvpn# ls

Certificados_AC update-resolv-conf

root@ubuntu-Server: fetc/openvpn# cd Certificados_AC

root@ubuntu-Server: /etc/openvpn/Certificados_AC# 1ls

build- build-key-server Makefile

build-req openssl-0.9.6.cnf revoke-full
-inter build-req-pass openssl-0.9.8.cnf sign-req
-key clean-all openssl-1.0.0.cnf tmp
ild-key-pass inherit-inter openssl-1.0.8.cnf-old-copy vars

-key-pkcsiz list-crl pkitool whichopensslcnf

root@ubuntu-Server: fetc/openvpn/Certificados_AC#
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3.3.2.1 Configuracion de la autoridad certificadora (AC)

Dentro del directorio Certificados_CA ubicamos el archivo vars, este archivo contiene los
parametros globales para la generacion y administracién de la AC. Editaremos este archivo
para definir los parametros que necesitara la autoridad certificadora para funcionar.

/Certificados_AC # nano vars

Se ha utilizado nano como el editor para este trabajo, se puede utilizar cualquier otro
editor como vi o vim o el que se prefiera.

Un parametro importante en este archivo es export KEY_CONFIG, el cual nos permite
elegir la ubicacién del archivo openssl/ con el que se va a trabajar, en este caso se
recomienda utilizar el archivo openss/-1.0.0.cnf, por tanto debemos modificar esta linea
para que quede de la siguiente manera:

Export KEY_CONFIG=//etc/openvpn/Certificados_AC/openssl|-1.0.0.cnf

Otro parametro que es necesario revisar es KEY_DIR, el cual apunta al directorio en donde
residen todos los archivos de los certificados. Es en este directorio donde se almacenaran
las llaves privadas (.key), los archivos de solicitud de certificado (.csr), los certificados (.crt)
y otros archivos como el serial y el index.txt. La variable KEY_DIR apunta por defecto al
directorio /etc/openvpn/ExamplesCA/keys, pero en este proyecto se ha cambiado por:

export KEY_DIR="$EASY_RSA/keys"

Es bueno aclarar que EASY_RSA es una variable que apunta al directorio actual, por lo que
es importante cambiarse al directorio para que los scripts localicen el directorio de las
llaves.

Cuando un certificados es emitido se le asigna una fecha de emisidén y una fecha de
expiracion, la fecha de expiracion del certificado raiz de la AC esta definidapor la variable
CA_EXPIRE, por defecto viene configurada para que el certificado dure 10 afos (3650
dias), si desea definir otra fecha, mayor o menor, edite esta variable; por ejemplo que el
certificad expire en 20 anos:

export CA_EXPIRE=7300
El tiempo de expiracion para los certificados de servidores y clientes se definen en la

variable KEY_EXPIRE, por defecto los certificados generados para clientes tendran un
tiempo de expiraciénde 10 afos, sin embargo, es conveniente disminuir este tiempo para
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tener mayor control sobre estos clientes; ejemplo, certificado valido por un afio (365
dias):

export KEY_EXPIRE=365
Hecho lo anterior, pasamos a configurar los parametros de nuestra AC, estos parametros
van desde export KEY_COUNTRY hasta export KEY_EMAIL, cambie los valores que traen

por defecto, por los datos que representen a la autoridad certificadora.

Para dar a entender un poco mejor lo que se debe hacer, en la siguiente imagen se
presenta la configuracion que se le ha dado al archivo vars de este trabajo.

Figura 18. Contenido y configuracién del archivo vars.

GNU nano 2.2.6 Archivo: vars

# Edit this variable to point to L3
# your soon-to-be-created key
# directory.

%

# WARNING: clean-all will do

% a rm -rf on this directory

# so make sure you define

# it correctly!

export KEY_DIR="SEASY RSA/keys"

#t Issue rm -rf warning
echo NOTE: If you run ./clean-all, I will be doing a rm -rf on SKEY_DIR

[ PKCS11 fixes
export £511_MODULE_PATH="dummy"
export PKCS11 PIN="dummy"

# Increase this to 2048 if you
i3 noid. This will slow
% negotiation performance

B as w as the one-time DH parms

% generation process.
export KEY_SIZE=1024

% In how many d hould the root CA key expire?
export CA_EXPIRE=3658

% In how many d hould certificates expire?
export KEY_EXPT 5

# These are the default values for fields

# which will be placed in the certificate.
e fields blank.

ik ristrador@pstexperts.net”
KEY_EMATIL=mailghost.domain
hangeme
il =changeme
KEY_OU=changeme
PKCS11_MODULE_PATH=changeme

¢ Ver ayuda & Guardar 3 Leer Fich W RePag.
@ salir B Justificar Buscar W Pag. sig.

Una vez terminada la configuracion del archivo guarde los cambios y salga del editor,
volvera al prompt del sistema; para que los cambios surtan efecto se deben exportar las
variables definidas en el archivo vars al Shell del sistema, esto debido a que los scripts
utilizados por easy rsa usan los valores establecidos dentro de estas variables. Para
realizar esta operacion existen dos formas:
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1. Ejecute el comando source vars.

/Certificados_AC # source vars

2. O digite la siguiente instruccion . ./vars (punto, espacio, punto y slash)

/Certificados_AC #. ./vars

Realizado lo anterior se muestra un mensaje solicitando que se ejecute el script clean-all,
digite lo siguiente:

/Certificados_AC #./clean-all (un punto y seguido slash)

Al ejecutar este script lo que se hace, y como se podra suponer, es borrar todos los
archivos y certificados existentes, para comenzar con un entorno limpio, ademas crea el
directorio keys, el cual contiene los archivos index.txt y serial.

= Keys: es el directorio en el cual se almacenan las llaves y certificados.
= Index.txt: es el archivo en el cual se registra el indice de archivos creados y su estado.

= Serial: es el archivo en el que se guarde el niumero de serie del ultimo certificado
creado.

Nota: después de crear los certificados para la AC, el servidor y los clientes no vuelva a
ejecutar el script clean-all, ya que borrard todos los archivos creados; a menos que quiera
volver a configurar otros certificados o que el procedimiento anterior le haya fallado.

Ejecutado todo esto, procedemos a inicializar la autoridad certificadora, ejecutando el
script pkitool, este script lo ejecutamos junto con los argumentos —initca y —pass
(opcional), la opcién pass solicita se introduzca una clave, esto con el fin de fortalecer la
seguridad de la llave privada raiz con una clave de paso (passphrase).

/Certificados_AC # ./pkitool —initca —pass (un punto y seguido slash)
Si ejecuto el script con la opcidn —pass, se le solicitara que introduzca una clave, asegurese
de que esta clave sea lo suficientemente segura ‘para garantizar que no sea adivinada o

decodificada facilmente.

Nota: recuerde muy bien esta clave, ya que serd solicitada al momento de crear o revocar
certificados para clientes y servidores.
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A continuacion se presenta una imagen que condensa todo lo que se ha explicado hasta el
momento:

Figura 19. Inicializacion de la autoridad certificadora (AC).

B

root@ubuntu-Server: fetcfopenvpn/Certificados_AC

servidor-vpngubuntu-Server: fetc/openvpn/Certificados_ACS sudo su
root@ubuntu-Server: /etc/openvpn/Certificados_AC# . ./vars
NOTE: If you run .fclean-all, I will be doing a rm -rf on fetc/openvpn/Certific
tados_AC/keys
root@ubuntu-Server: /etc/openvpn/Certificados AC# ./clean-all
root@ubuntu-server: /etc/openvpn/Certificados_AC# 1s
build-ca build-req openssl-0. .cnf sign-req
build-req-pass openssl-0.9.8.cnf
clean-all openssl-1. .cnf vars
3 inherit-inter openssl-1. .cnf-old-copy whichopensslcnf
[build-key-pass keys pkitool
build-key-pkesi2z T1list-crl
build-key-server Makefile revoke-full
root@ubuntu-Server: /etc/openvpn/Certificados_AC# cd keys
root@ubuntu-Server:/etc/openvpn/Certificados AC/keys# 1s
index.txt serial
root@ubuntu-Server: /etc/openvpn/Certificados_AC/keys# cd ..
root@ubuntu-Server: /etc/openvpn/Certificados_AC# . /pkitool --initca --pass
fUsing CA Common Name: changeme
Generating a 1824 bit RSA private key
. s aaeastHEHHE
++++++
writing new private key to 'ca.key'
Enter PEM pass phrase:
- Enter PEM pass phrase:

El script pkitool crea dos archivos en el directorio keys, ca.key y ca.crt

= ca.key: es el archivo de la llave privada raiz, la cual esta protegida por el pass phrase;
es de caracter privado y por tanto debe permanecer Unicamente en el servidor VPN,
en un lugar seguro, ya que si fuera hurtado pondria en riesgo la seguridad de la red
privada virtual y de toda la infraestructura de llave publica.

= ca.crt: es el archivo del Certificado Raiz de la AC, este archivo es de cardcter publico y
debe ser distribuido a todos los miembros de la VPN, este certificado sera usado por

los clientes y servidores VPN para validar la autenticidad de las conexiones.

Podemos ver el contenido del certificado raiz usando comandos oppenssl, para este caso
digiete:

ICertificados_AC # openssl x509 -in keys/ca.crt -noout -text

Se nos muestra el contenido del certificado, tal y como aparece en la siguiente imagen:
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Figura 20. Certificado raiz de la AC.

root@ubuntu-Server: fetc/openvpn/Certificados_AC
B Certificate:
Data:
Version: 3 (8x2)

- . Serial Number:

F ee:b7:11:ab:2d:23:d9:20

| | Signature Algorithm: shalWithRSAEncryption

— Issuer: C=C0, ST=SA, L=Bucaramanga, 0=PST-Experts, OU=changeme, CN=changeme/
"My 1ame=changeme femailAddress=mailghost.domain

= Validity

— Not Before: Aug 5 17:00:09 2013 GMT

f ] Not After : Aug 3 17:00:09 2823 GMT

@ Subject: €=CO, ST=SA, L=Bucaramanga, O=PST-Experts, OU=changeme, CN=changeme
L J /name=changeme /emailAddress=mail@host.domain

f 1 Subject Public Key Info:

‘é' Public Key Algorithm: rsaEncryption

\ | Public-Key: (10824 bit)

pm—— Modulus:

:44:2c:d1:af:9a:al:
145:ca:42:ad:f4:18:6

:fa:ica: 3
: a:82:e8:15:f3:7c:75
Exponent: 65537 (0x10001)
X589v3 extensions:
X509v3 Subject Key Identifier:
DA:64:5C:E6:23:8D:AE:CF:81 :00:C5:97:27:9A:5F:6C:1C:6
X509v3 Authority Key Identifi
keyid:DA: C:E6:23:8D:AE:CF:81:DD:00:C5:97:27:9A:5F:6C:1C:65:7D
DirName: /C=C0/ST=SA/L=Bucaramanga/0=PST-Experts/OU=changeme/CN=chang
eme /name=changeme femailAddress=mail@host.domain
serial:EE:B7:11:AB:2D:23:D9:20

X509v3 Basic Constraints:
CA:TRUE
i Signature Algorithm: shalWithRSAEncryption
pr— 45:06:81:33:d5:72:cf:ef:6a:3e:f2 41:0e:T0:6e:48:
==y T7e:ef:70:51:18:ee:48:48:19:37:6e:e 40:0d:6d:bo:9f:

Observe la informacion seleccionada, en esta se indican los parametros introducidos para
la AC y las fechas de emision y expiracidn del certificado, como se aprecia el certificado
tiene una duracion de 10 afios.

3.3.2.2 Generacion de la llave privada y el certificado para el servidor OpenVPN

Para este procedimiento también se usara el script pkitool, pero con la opcidn —interact
(modo interactivo) y la opcidon —server (indica que es el certificado para el servidor),
seguido del nombre que se dard al servidor y al certificado, en este caso se escogid PST-
Experts.net por ser la empresa a la cual se le esta creando la red privada virtual. Por tanto
digite lo siguiente y observe la imagen.

/Certificados_AC # ./pkitool --interact --server PST-Experts.net
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Figura 21. Generacidn del certificado para el servidor OpenVPN.

root@ubuntu-Server: fetc/openvpn/Certificados_AC
mm root@ubuntu-Server:/etc/openvpn/Certificados_AC# ./pkitool --interact --server PST-E

xpert.net
Generating a 1024 bit RS

R
writing new private key to 'PST-Expert.net.key'

b

|_-‘ You are about to be asked to enter information that will be incorporated

into your certificate reque:
‘ What you are about to enter hat is called a Distinguished Name or a DN.

There are quite a few fie you can leave some blank
! For some fields there will be a default value,
) If you enter '.', the field will be left blank.

y Name (2 letter code) [CO]:
Province Name (full name)

name) [PST-Expert.net]:PST-Experts.n

Me]:
[mail@host.domain]:Administrador@PST-Experts.net

Please enter the following 'extra' attributes
e sent with your certificate request
lenge password []:
n optional company name []

he Subject's Distinguished Name is as follows
countryName :PRINTABLE
stateOrProvinceName :PRINTABLE

localityName :PRINTABLE

organizationName :PRINTABLE
organizationalUnitName:PRINTABLE

commoniame ] 5 perts.net'
name 2 | angeme'

(305 days)

. 1 out of 1 certificate requests certified, commit? [y/n]y
(=1 Write out database with 1 new entries

s, Data Base Updated
root@ubuntu-Server : /etc/openvpn/Certificados_ack [

Mire como se especifica que se va a crear una nueva llave privada para PST-Experts.net;
luego se solicitara que introduzca algunos valores para la generacidn del certificado, estos
argumentos son tomados del archivo vars, por tanto, cambie solo aquellos valores que
necesiten ser cambiados. Note como el campo Common Name (CN) toma el nombre PST-
Experts.net (el que se escribid en la ejecucién del script)como valor.

Dentro de esta generacion del certificado, preste atencion a la parte donde se solicita el
pass phrase, que es el password que se dio cuando se cred el certificado de la AC, si no
recuerda esta contrasefia, no podra continuar con la generacién del certificado para el
servidor. Note también la duracion de este certificado, la cual es de 1 ano.

Si se decide expedir un certificado con fecha de expiracion de un afio o menor, se debe
tener esto en cuenta para renovar el certificado antes de que este finalice, ya que de lo

contrario los clientes quedaran sin conexion a la VPN.

Por ultimo se realizan dos preguntas a las cuales se debe responder que si (y), claro est3, si
la informacion que se introdujo es correcta, si se tiene duda digite N (no), si responde si,
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aparece un mensaje diciendo que se cred y actualizo un nuevo registro en la base de
datos.

La ejecucion de este script crea cuatro archivos dentro de la carpeta keys, estos son: PST-
Experts.net.csr, que es el archivo de peticion del certificado (Certificate Signing Request),
PST-Experts.net.crt, que es el fichero de certificado (llave publica),PST-Experts.net.key, que
es el archivo de llave privada y el archivo 01.pem, el cual es el fichero correspondiente al
certificado publico del servidor en formato PEM. El nombre del fichero proviene de su
numero de serie del certificado, el cual es 01.

Al igual que con el certificado raiz, también podemos ver el contenido del certificado del

servidor, para ello digite el siguiente comando y observe la imagen donde se muestra
dicho resultado:

/Certificados_AC #openssl X509 -noout -text -in keys/PST-Experts.net.crt

Figura 22. Contenido del certificado del servidor.

root@ubuntu-Server: Jekcfopenvpn/Certificados_AC

Certificate:
Data:
\

: ), !
a ISAFnCruntinn
| s ramanga, 0=PST-Experts, OU=changeme, CM=changeme/
i n i .domain
X y
Mot Before: Aug
Not After
ject: C=CO, a » CN=PST-Expe
rts.net/name=chanaeme /em:
i Subject Public Key Info
Public Key Algerith
Public-Ks

|

,-
X56 <y
9:
key 5
eme/name=changeme /emailAddres

serial:EE:B7:

X509v3 Extended Key Usag
| T b r Authentication

=]
bl
”
o=
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Si observamos el certificado de la AC y el del servidor, notamos que son similares en su
estructura, sin embargo en el certificado del servidor los argumentos del campo
Subjectcambian, al menos en lo que al CN se refiere y aparecen unos nuevos valores, de
los cuales se resalta uno, que serd importante para reforzar la seguridad de la VPN.

3.3.2.3 Generacion del cripto-sistema de clave publica

Para que se pueda establecer un canal seguro, se debe crear en el servidor un método que
permita compartir las claves de forma segura, sin la necesidad de que tanto el servidor
como el cliente tengan una clave precompartida. Para ello se emplea el algoritmo Diffie-

Hellman.

Este algoritmo permite establecer una clave secreta entre dos partes desconocidas, que desean
comunicarse de forma secreta a través de un canal inseguro. La clave secreta establecida puede
ser usada para cifrar comunicaciones subsecuentes mediante algoritmos de cifrado simétrico.

Para generar el algoritmo se utiliza el script build-dh, que crea un archivo con los pardmetros
Diffie-Hellman, para ello digite lo siguiente y observe la imagen que muestra el proceso.

[/Certificados_AC # ./build-dh

Figura 23. Generacién archivo Diffie-Hellman.

@S & root@ubuntu-Server: Jetc/openvpn/Certificados_AC

root@ubuntu-Server: /etc/openvpn/Certificados_AC# ./build-dh
Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

+HEp g E
root@ubuntu-Server: /etc/openvpn/Certificados_Ac# I

El archivo creado por este proceso es exclusivo para uso del servidor, por tanto nunca
debe copiarse a los clientes.

Terminado estos procesos deberd copiar los siguientes archivos, ca.crt, PST-

Experts.net.key, PST-Experts.net.crt y el archivo dh1024.pem a la carpeta /etc/openvpn,
por tanto digite el siguiente comando:
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I/Certificados_AC #cp keys/ca.crt keys/PST-Experts.net.{crt,key} keys/dh1024.pem
/etc/openvpn/

OpenVPN crea los archivos de llave privadas con permisos de ejecucidon 600, se
recomienda que estos archivos permanezcan con estos privilegios, con el fin de que
ningun otro usuario tenga acceso a estos archivos.

3.3.2.4 Generacion de llaves privadas y certificados para los clientes

Cuando se estd a punto de crear los certificados para los clientes de la red privada virtual,
es recomendable y se podria decir que exigible, tener a mano la informacién de los
clientes para los que se emitiran los certificados; como minimo se deben tener los
siguientes datos: Nombre de la persona o equipo, Nombre de la seccion (departamento) o
empresa externa donde labora, correo electronico y nombre del certificado (Common
Name). También se debe disponer del pass phrase del certificado raiz de la AC (si creo
dicho certificado con ese argumento).

Para crear los certificados de los clientes se usa nuevamente el script pkitool con la opcién
interact, seguido del nombre que se dara al cliente,asi que digite:

/Certificados_AC # ./pkitool —interact fabianguerra.PST-Experts.net

Fijese en no agregar la opcion server al ejecutar el script, porque quedaria con dos
archivos de servidor en vez de uno de cliente.

A medida que se ejecuta el script se preguntaran algunos datos sobre el cliente que se
esta creando, llene los campos solicitados con la informacidon correspondiente. En la
siguiente imagen se muestra la ejecucién del script.

Observe que el proceso es similar al que se efectudé en la creacién del certificado del
servidor, lo unico diferente es el nombre para quien se crea la llave y el nombre del nuevo
certificado.

Al terminar la ejecucion del script se crean cuatro archivos: fabianguerra.PST-
Experts.net.csr, que es el archivo de peticidn del certificado (Certificate Signing Request),
fabianguerra.PST-Experts.net.crt, que es el archivo de certificado (llave publica),
fabianguerra.PST-Experts.net.key, que es el archivo de llave privada y 02.pem.

Transfiera de forma segura al cliente los siguientes archivos fabianguerra.PST-
Experts.net.crt y fabianguerra.PST-Experts.net.key, asi como el archivo del certificado raiz
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de la Autoridad Certificadora, ca.crt. El archivo fabianguerra.PST-Experts.net.csr no es
necesario trasladarlo al cliente, puesto que no serd utilizado por este para ningun fin.

Figura 24. Creacion del certificado para el cliente.

rook@ubuntu-Server: fetcfopenvpn/Certificados_AC
s root@ubuntu-Server:/etc/openvpn/Certificados_AC# ./pkitool --interact fabianguer
S rts.net
g a 1024 bit RSA private key
]

ST-Experts.net.key'

e about to be asked to enter information that will be incorporated
our certificate request.
ou are about to enter is what is called a Distinguished Name or a DN.
are quite a few fields but you can leave some b'la*k

For some fields there will be a default value,

If enter '.', the field will be left blank.

| Org d e ( ect [changeme]:Regional-sur

Common (eg, your name or your server's hostname) [fabianguerra.PST-Experts.
net]:

Name [changeme]:Fabian

Email Address [ma t.domain]:fabianguerra@PST-Experts.net

Please enter the following 'extra' attributes

A challenge pa

An opt

| Using / ica s51-1.0.0.cnf
Enter S 7 \ fCertifice y key:

| Check i

|
‘ to be sent with your certificate request
5 3

ntryhame
stateOrProvinceName
loc Name
“onName
ionalUnitNa
commonName
name
mailAddress G: : t!
tificate is to be \ug 6 4 G (365 days)
Sign the certificate? 3

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries

Data Base Updated

root@ubuntu-Server: fetc/openvpn/Certificados_ACk ||

Ejecute este script cada vez que desee crear un nuevo cliente. Para el caso de esta
implementacion se han creado otros dos clientes.

3.3.2.5 Creacion del archivo de configuracion para el servidor

Vamos a crear un archivo de configuracion para una conexion VPN sitio a sitio, usando el
sistema de autenticacién basado en certificados y llaves publicas emitidos por la
Autoridad Certificadora local, la que se creé.

La configuracion del servidor OpenVPN para conexiones de sitio a sitio se realiza
configurando OpenVPN en modo server (tls-server), este modo soporta la conexion de
varios clientes TLS de forma simultanea, por lo que, con una sola instancia de OpenVPN en
modo server se podra conectar, no solamente, mas de una oficina remota, sino también
usuarios moviles (Road Warriors) para brindarles acceso seguro a los recursos internos de
la empresa.
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Para crear el archivo, estando en la carpeta /etc/openvpn, se abre un editor de texto, el
que se prefiera, se le da un nombre al archivo, el cual debe terminar en .conf, para el caso
de este proyecto se le dio el nombre de servidor-tls y digite lo que se encuentra en la
siguiente imagen, la cual muestra el archivo de configuracion del servidor que se ha
configurado para este proyecto.

Figura 25. Archivo para configuracion del servidor OpenVPN.

@& @ root@ubuntu-Server: /etcfopenvpn

GNU nano 2.2.6 Archivo: servidor-tls.conf

B servidor multi-client:
fserver 10.8.0.0 255.255.255.0

E: Permitir conexiones de cliente a cliente
ficlient-to-client
]

; Opciones de conexion del tunel:
Hdev tun

proto udp

port 1194

i ; Archivos de certificados y llaves:
ca ca.crt

fcert PST-Expert.net.crt

‘key PST-Expert.net.key

Edh dh1824.pem

;Clave HMAC
tls-auth claveHMAC.key 0

IIifccnnﬁr__]-pool-persist ipp. txt
client-config-dir ccd

; Cifrado:
cipher BF-CBC

}; Compresion:
comp-lzo

i: Mantener conexiones activas via ping:
keepalive 10 68

lpersist-tun

persist-key

; Opciones de logs:

log-append [var/log/openvpn.log
verb 3

Estatus fvar/log/openvpn-status.log
mute 50

; Rutas hacia redes
route 192.168.1.0 2

Wf Ver ayuda ¢ Guardar @i Leer Fich lePag. WY Cortar Texto #W Pos actual
Salir @ Justificar WL Buscar ag. Sig. Wl PegarTxt Wl Ortografia
T e T

A continuacidon se describird como OpenVPN utiliza cada una de las instrucciones
contenidas en el archivo.

= Server 10.8.0.0 255.255.255.0: indica que esta mdaquina va a actuar como un servidor y
asignard direcciones IP en el rango de red de la VPN 10.8.0.0 a los clientes que se
vayan conectando. Esta directiva simplifica la configuracién del archivo, ya que
condensa en esta sola instruccion el uso de muchas otras como: mode server, tls-
server, ifconfig, entre otras.
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client-to-client: (opcional) se puede usar cuando se desea que los clientes se vean
entre si, lo que esta opcion hace es enrutar el trafico entre los clientes conectados a la
VPN, en lugar de enviar todo el trafico originado por el cliente a la interfaz TUN/TAP.
Esta directiva suele utilizarse cuando OpenVPN estd configurado en modo server,
permitiéndole manejar multiples clientes a través de una sola interfaz TUN, lo que lo
convierte en un router.

dev tun: indica el tipo de driver que se va a utilizar para realizar la conexion, aqui se
puede utilizar o tun o tap dependiendo del tipo de enlace que se desee crear.

proto udp: define el tipo de protocolo que se puede usar, OpenVPN permite utilizar
tanto el protocolo UDP como TCP, es recomendable por cuestiones de seguridad y
eficiencia utilizar el protocolo UDP

port 1194: especifica el puerto que se desea utilizar, dado que OpenVPN utiliza el
puerto 1194 para sus conexiones, es este el que se va a utilizar en este proyecto, sin
embargo si se quiere escoger otro puerto se puede hacer, solo recuerde asignarlo
también en el cliente y abrirlo en los respectivos firewalls.

ca ca.crt: en este campo se debe colocar el certificado publico de la Autoridad
Certificadora.

cert PST-Experts.net.crt: aqui se especifica el nombre dell certificado del Servidor
OpenVPN.

key PST-Experts.net.key: se escribe el nombre de la clave privada del Servidor
OpenVPN.

dh dh1024.pem: agrega los parametros Diffie-Hellman.

tls-auth ClaveHMAC.key O: La directiva tls-auth agrega una firma HMAC adicional a
todas las transacciones de paquetes SSL/TLS para verificar la integridad de los
paquetes transmitidos entre el cliente y servidor OpenVPN. Esta instruccidén se
detallara mas adelante en el apartado sobre seguridad.

ifconfig-pool-persist ipp.txt: Se crea un archivo llamado “ipp.txt” en el que se registran
las direcciones IP de los clientes que estan conectados a la red privada virtual.

client-cofig-dir ccd: Indica la ruta del Directorio de Configuraciones de Clientes (Client

Config Directory), en este caso usaremos el directorio ccd, este directorio debe crearse
en la misma carpeta donde se encuentra el archivo de configuracién, es decir, en
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/etc/openvpn, este directorio se utilizarda para almacenar los archivos de
configuracion creados para los clientes.

Cipher BF-CBC: especifica el tipo de cifrado que se va a utilizar, por defecto OpenVPN
utiliza el cifrado Blowfish, mds adelante se enunciaran los tipos de cifrado soportados
por OpenVPN

comp-Izo: indica que se va a utilizar la libreria de compresidn LZO.

keepalive 10 120: esta opcion sirve para comprobar la red, para lo cual el servidor
OpenVPN envia un ping cada 10 segundos y esperara 120 segundos maximo para
recibir contestacion, si el otro extremo no contesta, se considera que dicho cliente
esta caido. Puede configurar estos valores de acuerdo a su necesidad.

persist-key: permite que las claves no tengan que ser re-leidas cuando el Servidor
OpenVPN es reiniciado.

persist-tun: permite que el tunel no tenga que ser cerrado y re-abierto de nuevo tras
reiniciar el Servidor OpenVPN.

log-append/var/log/openvpn.log:cuando se ejecuta OpenVPN como demonio, define
la ruta al archivo de log para almacenar los eventos.

verb 3: especifica el nivel de detalle con el que se almacenaran los logs, entre mas
grande el niumero dado mayor sera la informacién almacenada, por ejemplo si se
escoge 0, solo se mostraran los errores fatales, si se coloca 1, se mostraran algunos
aspectos, ademas de los errores fatales, 3 es el nivel recomendado para una buena
informacién y 9 es el que muestra mas cantidad de detalle respecto de la conexidn.

status va/log/openvpn-status.log: indica la ruta y el nombre del fichero donde se
registra la informacién del estado de la conexion. En este log se registran las
conexiones activas, truncadas, informacién del cliente como: IP publica de origen,
certificado, IP virtual y la cantidad de bytes enviados y recibidos por este. Este archivo
se actualiza cada minuto.

Mute 50: Si se registran un numero determinado de mensajes consecutivos de la
misma categoria de log estos seran omitidos, el valor puede cambiar de acuerdo a la

necesidad del administrador.

Route 192.168.1.0:Agrega ruta local hacia la red remota.
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Nota: Recuerde que para que el servidor funcione adecuadamente, se debieron copiar los
archivos de certificados y llaves creados para el servidor a la carpeta /etc/openvpn, para
este proyecto serdn los archivos PST-Experts.net.key, PST-Experts.net.crt, ca.crt y el
archivo Diffie-helman dh1024.pem

Terminada la creacion del archivo de configuracion para el servidor, debemos crear el
directorio ccd, especificado en la instruccion client-cofig-dir, y ubicarnos dentro de este; si
se le dio otro nombre, pues cree el directorio con dicho nombre, cree esta carpeta con
permisos de ejecucién 700, entonces digite:

etc/openvpn# mkdir —m 700 ccd y luego

etc/openvpn# cd ccd

Dentro de este directorio se creara un archivo por cada cliente al cual se quiera permitir
acceso a la VPN, un requisito fundamental que debe cumplir este fichero, es que se debe
llamar exactamente igual que el nombre del certificado dado al cliente, en otras palabras
debe tener el mismo Common Name. En nuestro caso fabianguerra.PST-Experts.net. A
continuacion se presenta el contenido de este archivo.

; Archivo de configuracion de cliente: fabianguerra.PST-Experts.net

# Direccion IP fija
ifconfig-push 10.8.0.9 10.8.0.10

# Ruta interna para OpenVPN hacia la subred 192.168.200.0/24
iroute 192.168.25.0 255.255.255.0

# No heredar la lista push global
push-reset

# Exportamos la subred LAN de Matriz 192.168.99.0/24
push "route 192.168.99.0 255.255.255.0"

Nota: Asegurese que las opciones push estén entre comillas como se muestra en el
ejemplo.

En el siguiente listado se describen los parametros usados en el archivo de configuracién
del cliente fabianguerra.PST-Experts.net:

= jfconfig-push 10.8.0.9 10.8.0.10: mediante esta opcidn se le asigna una direccion estatica al cliente. En
este caso el cliente toma la primera direccién, es decir la 10.8.0.9.
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= jroute 192.168.1.0 255.255.255: crea una ruta interna en el servidor OpenVPN hacia la red de la oficina
remota, -iroute siempre debe de ir acompafado de un route correspondiente en el archivo de
configuracion del servidor, por ejemplo: route 192.168.1.0 255.255.255.0.

=  push-reset: esta opcidn impide que se agreguen rutas del archivo de configuraciéon del servidor al
cliente.

= push "route 192.168.25.0 255.255.255.0": afiadimos una ruta en la tabla de rutas del Cliente OpenVPN.
Mediante esta linea indicamos al Cliente OpenVPN que envié los paquetes que tengan como destino la
red 192.168.25.0 por la interfaz del tunel, por lo que el Cliente OpenVPN podrd comunicarse con
cualquier PC de esta red, ademas de poder comunicarse con el Servidor OpenVPN.

3.3.3 Instalacion de los clientes VPN

En esta seccion se vera como instalar el cliente OpenVPN; en este trabajo se instald el
cliente tanto en sistemas GNU/Linux, especificamente en Ubuntu desktop y en Windows
7.

3.3.3.1 Instalacidn del cliente en sistemas GNU/Linux

Basicamente la instalacion del cliente en sistemas GNU/Linux como Ubuntu, Debian,
MintLinux etc., es idéntica a la vista para el servidor, es decir, ejecutamos:

# apt-get update
# apt-get install openvpn

Al igual que lo hecho con el servidor si queremos verificar que todas las dependencias
(paquete Openssl, LZO y PAM) se hayan instalado correctamente utilizamos el comando:

# apt-cache search nombre_del_paquete

Al igual que en el servidor, en el cliente se instala el servicio openvpn que ejecuta
automadticamente el inicio de la aplicacién, sin embargo, en el cliente puede que no
necesitemos de esta opcidén, por tanto, si no deseamos que el cliente OpenVPN sea
iniciado al arranque del sistema usaremos el comando:

# update-rc.d -f openvpn remove
Como la instalacién crea un servicio openvpn, podemos, como a cualquier servicio,
detenerlo o iniciarlo, para este caso se usara el script de control de ejecucion

/etc/init.d/openvpn.
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El script requiere que exista un archivo de configuracion de OpenVPN en el directorio
/etc/openvpn con terminacién .conf, por ejemplo /etc/openvpn/cliente.conf (la creacion
de este archivo serd detallada mas adelante).

Para iniciar el servicio de OpenVPN use el comando:

# letc/init.d/openvpn start

Para detener el servicio de OpenVPN use el comando:

# letc/init.d/openvpn stop

Nota: el script ejecuta el programa openvpn con el parametro --daemon por cada archivo

de configuracion en el directorio /etc/openvpn/ con terminacion .conf, el proceso openvpn
se ejecuta en segundo plano.

Si se realizan cambios significativos en la configuracion del servidor o cliente OpenVPN
(archivos .conf), como cambio de direccion IP, protocolo, puertos o directorios de
configuraciones, se aconseja reiniciar por completo el servicio OpenVPN con el comando:

# /etc/init.d/openvpn restart

OpenVPN crea durante la instalacion el directorio /etc/openvpn en donde guardaremos
los archivos de certificado y llaves creados para el cliente.

3.3.3.2 Instalacion y ejecucion del cliente OpenVPN en Windows 7

Para poder instalar el cliente en Windows se requiere que el usuario tenga privilegios de
administrador, para ejecutar el cliente, el usuario ha de ser administrador o pertenecer al
grupo operadores de configuracion de red.

Otro requerimiento a tener en cuenta es que si el servidor OpenVPN envia informacién de
red al cliente VPN, como la direccién IP del servidor DNS para usar en la VPN, debera de

asegurarse que los servicios Cliente DNS y Cliente DHCP estén habilitados y en ejecucidn.

Aclarados estos requerimientos, para instalar el cliente OpenVPN en Windows 7, Vista o
XP profesional, siga estos pasos:

1. Descargue la ultima version del cliente para Windows desde la siguiente direccidn:
http://openvpn.net/index.php/download/community-downloads.html, al abrirse la
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pagina, encontrara una tabla donde podrd elegir el driver de instalacién para
arquitecturas de 32 y 64 bits, a la fecha la ultima version de este instalador es la 2.3.2
del 6/03/2013.

2. Vaya a la carpeta donde descargo el instalador, haga clic derecho y elija la opcidn
ejecutar como administrador, como se muestra en la siguiente imagen:

Figura 26. Instalacion del cliente OpenVPN en Windows.
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3. Cuando aparezca la ventana de instalacion, haga clic en siguiente, luego acepte la
licencia y en la siguiente ventana seleccione los elementos que desea instalar; por
defecto vienen seleccionados todos, y es recomendable dejarlos asi, a menos que se
sepa que componentes no se requieren, observe la imagen.

Figura 27.Instalacién del cliente OpenVPN en Windows.

Choose Components
OPEN Q:;enﬁ&feawnfwmllz-iﬂﬂlmwﬁm

Select the components to instalfupgrade.  Stop any OpenVPN processes or the Open'yPi
service if itis running,  All DLLs are installed locally.

Select components to instal: [¥] TAP Virtual Ethemet Adapter .
[¥] Openvem GUI
VPN File Associations
P e
oo el
[ Add OpenVPN to PATH
Deserption
Space required: 4.5MB Regster OpenvPN config fle assodation (".ovpn)

() v e




4. Luego seleccione la carpeta donde se instalara el cliente, por defecto se instala en
c:/Archivos de programas/OpenVPN, porobvias razones se recomienda dejar la
ubicacidn que trae por defecto el instalador. Enseguida se inicia el proceso de
instalacidn del cliente.

5. Durante el proceso de instalacién en Windows 7, se le mostrard un mensaje donde se
le preguntara que si quiere instalar el driver TAP, haga clic en instalar. En Windows XP
se le mostrara un mensaje sobre el driver TAP, se le muestra este mensaje ya que este
driver no estd firmado por Microsoft, haga clic en continuar para seguir con la
instalacion.

Figura 28. Instalacion del cliente OpenVPN en Windows.
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6. Haga clic en finalizar para terminar con la instalacién.

Terminada la instalacién del cliente, podemos verificar la instalacidn del driver TAP, para
ello vaya al centro de redes y recursos compartidos, cambiar configuraciondel adaptador y
vea los adaptadores de red instalados en el equipo, debe aparecer un adaptador nuevo
como el que se muestra en la imagen:

Figura 29. Comprobacidn de la creacién del driver TUN/TAP.
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Al finalizar la instalacion también se crea un acceso directo en el escritorio con el nombre
OpenVPN GUI, el cual nos permitira realizar la conexidn entre el cliente y el servidor, pero
antes de hacer esto, debemos copiar los archivos necesarios para la ejecucién a la carpeta
c./Archivos de programas/OpenVPN/config, los archivos que se copian a esta carpeta son
las llaves y certificados creados para este cliente, asi como el archivo de configuracion del
cliente OpenVPN, siguiendo con nuestra implementacién transferimos los archivos:

fabianguerra.PST-EXperts.net.crt, fabianguerra.PST-EXperts.net.key, ca.crt,
archivo_configuracion_cliente.conf

Con respecto a este Ultimo archivo, como Windows no procesa los archivos con extension
.conf, se debe cambiar la extension a .ovpn con lo cual debe quedar
archivo_configuracion _cliente.ovpn, también se debe aclarar que cuando se copia un
archivo .conf desde Linux a Windows, este lo reconoce como un archivo .txt, para que el
cliente OpenVPN entienda que este es el archivo de configuracion del cliente, se debe
cambiar la extension de .txt a .ovpn, si el cambio de extension fue exitoso, el archivo
cambiara a un icono similar al del instalador del cliente,observe la siguiente imagen para
gue pueda comprender mejor.

Figura 30. Carpeta de configuracion del cliente OpenVPN en Windows.
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Nota: se requieren permisos de administrador para realizar cambios en la carpeta config,
sin embargo, si lo que se desea es modificar el archivo de configuracion, lo recomendable
es hacerlo desde el cliente de conexidn, el cual se verd mds adelante, esto debido a que si
realizan los cambios directamente sobre el archivo estando dentro de la carpetaconfig,
OpenVPN no dejara que modifique nada de este archivo y denegard la solicitud.
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Copiados los archivos a la ubicacién mencionada, ya se puede ejecutar el cliente, ubiquese
en el escritorio y haga clic derecho sobre el acceso directo OpenVPN GUI, elija la opcidn
ejecutar como administrador, aparecerd un mensaje de advertencia sobre si permitir o no
la ejecucién de este programa, hacer clic en si/, hecho esto se colocara unicono en el area
de notificaciones, el cual sera utilizado para realizar la conexion. En la siguiente imagen se
ilustra este proceso.

Figura 31. Ejecucion del cliente OpenVPN en Windows.
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Nota: En sistemas Windows 7 siempre se debe ejecutar el cliente con la opcion ejecutar
como administrador, con el fin de evitar posibles problemas al momento de iniciar la
conexion. En Windows XP solo se debe hacer doble clic.

Para predefinir que el cliente OpenVPN se ejecute siempre con privilegios de
administrador, puede realizarse el siguiente procedimiento:

1. Hacer clic derecho sobre el icono de acceso directo de OpenVPN.
2. Hacer clic sobre la opcion propiedades.

3. Hacer clic sobre la pestafia compatibilidad.

4. Ubicarse sobre la seccidon nivel de privilegio y activar la opcidn ejecutar este programa
como administrador (Ver imagen).
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Figura 32. Configuracién del cliente OpenVPN en modo administrador.
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Una vez iniciado el cliente OpenVPN, para realizar la conexion hacemos clic derecho sobre
el icono en el area de notificaciones, en el menu desplegable hacemos clic sobre la opcidn
connect. Observe la siguiente imagen donde se muestran las demas opciones de que
dispone este cliente.

Figura 33. Opciones del cliente OpenVPN.
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El icono del cliente de conexion en el area de notificaciones nos muestra el estado de la
conexidn, rojo !, indica que el cliente esta desconectado, amarillo 25, indica que el

cliente se esta conectando y verde ’, indica que el cliente se encuentra conectado a la
VPN. Ademas de estas indicaciones, dentro del icono de conexidn podemos encontrar
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otras opciones como: desconectarse de la VPN (Disconnect), ver el estado de la conexion
(Show status), ver el log de conexion (View Log), el cual resulta muy util en caso de
presentarse problemas de conexidon, se puede editar el archivo de configuracién del
cliente OpenVPN (Edit Config) y cambiar algunas configuraciones basicas del cliente
(Settings).

3.3.3.3 Creacidn archivo de configuracién para el cliente

A continuacién se presenta el archivo de configuracion para el cliente en una
configuracion VPN sitio as sitio. Este mismo archivo puede ser utilizado tanto en clientes
Linux como Windows.

Como se puede apreciar en la imagen, muchos de los pardmetros utilizados ya han sido
definidos en la seccidn “creacion del archivo de configuracion para el servidor”, asi que en
este apartado solo se definiran aquellas variables que no hayan sido explicadas.

= client: Es una variable, que al igual que la variable server, permite simplificar la
configuracion del archivo al condensar en esta sola instruccién el uso de otras dos: t/s-
client y pull. Indica que este certificado asumira un rol de cliente durante las
transacciones TLS handshake y permite al servidor la posibilidad de recibir multiples
conexiones de este tipo.

= remote pst-experts.no-ip.org: especifica la direccion IP o nombre de host al cual el
cliente debe conectarse para establecer el tunel, opcionalmente, después de la
direccién se puede colocar el puerto por el cual debe realizar dicha conexién. Se debe
aclarar que, para realizar la conexidn planteada en este trabajo, se utiliza un servidor
de DNS dindmicos, ya que como se ha dicho, el servidor OpenVPN se conecta a
Internet a través de un proveedor que le asigna direcciones IP dinamicas, por lo cual
no se puede colocar una IP fija en esta opcidon dado que el cliente nunca podra
conectarse a dicha direccidn. En el anexo # se explicara mejor este detalle.

Figura 34. Archivo de configuracion del cliente Windows.
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; Modo cliente TLS:
client

; Opciones de conexion del tunel:
dev tun

prato udp
port 1194

; Servidor remoto:
remote pst-experts.no-ip.org 1194

nobind
resolv-retry infinite

;Autenticacion del servidor
ns-cert-type server

; Archivos de certificados yw 1laves:
ca ca.crt

cert fabianguerra.PST-Experts.net.crt
key fabianguerra.PST-Experts.net.key

;Autenticacion con clave HMAC
tls-auth claveHMAC. key 1

i Cifrado:
cipher BF-CBC

;Compresion:
comp-Tzo

; Mantener conexiones activas wia ping:
persist-tun
persist-key

; Opciones de Tlogs:

s log-append  fvar/log/openvpn. log
verb 3

;status Avar/logfopenvpn-status. log
mute

nobind: Le indica a OpenVPN que no se vincule ni al puerto ni a la direccion IP local de
esta maquina, es usada cundo se utiliza la directiva remote.

resolv-retry infinite: le Indica al cliente que intente resolver de manera indefinida la
direccion IP o el nombre de host dado en la directiva remote.

ns-cert-type server: directiva utilizada para realizar la validacidon del certificado del
servidor como un “certificado solo de servidor”, esta directiva sera aclarada mas
adelante en la seccidén que trata sobre seguridad en su apartado “previniendo ataques
Man in the Middle”.

tls-auth ClaveHMAC.key 1: parametro que indica al cliente que existe una clave HMAC
que sera solicitada por el servidor para poder realizar la conexion. Al igual que la
opcién anteriormente expuesta, esta variable también sera detallada mas adelante en
el apartado “previniendo ataques Man in the Middle”.

3.4 OPCIONES PARA REFORZAR LA SEGURIDAD EN NUESTRA RED PRIVADA VIRTUAL

En esta seccion se mencionaran algunos métodos que OpenVPN utilizan para reforzar la
seguridad de las conexiones VPN y garantizar la privacidad y confidencialidad de los datos
transmitidos por el tunel, algunos de estos mecanismos ya se han implementado en los
archivos de configuracion del servidor y del cliente creados anteriormente para este
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proyecto, otros, se mencionan a modo de informacidn. Algunas de las técnicas que se
mencionaran sera la implementacion de firmas HMAC para la autenticacién de paquetes,
como prevenir ataques Man in the Middle, revocar certificados y algunos otros métodos
mas.

3.4.1 Restringiendo permisos y directorios

OpenVPN permite que cuando se ejecute su demonio, se puedan transferir los privilegios
de operacion del tinel a usuarios con permisos limitados, garantizando de esta manera
que en caso de una ruptura de la seguridad, el posible atacante no tenga los privilegios
suficientes para hacer demasiado dafio. Si queremos que el demonio de OpenVPN no
tenga casi privilegios se ha dehacer que dicho demonio funcione con el usuario nobody y
el grupo nogroup. El usuario nobody y el grupo nogroupposeen los privilegios justos para
hacer funcionarOpenVPN, pero no para hacer mucho mas. Para aplicar esta técnica de
reduccionde privilegios,se deberan ingresar las directivasuser y group, en cada uno de los
archivos deconfiguracion tanto del servidor como de los clientes, tal y como se muestra a
continuacion.

user nobody

Usuario del sistema al que se pasaran los privilegios de operacion del tunel cuando el
servicio OpenVPN esté ejecutandose.

group nogroup

Grupo del sistema al que se pasaran los privilegios de operacion del tunel cuando el
servicio OpenVPN esté ejecutandose.

Dentro de este mecanismo de seguridad, encontramos otro que se complementa con el
anterior, este método consiste en utilizar la directiva chroot, la cual permite bloquear al
demonio de OpenVPN en un Unico directorio, lo que seconoce como una jaula, donde el
demonio no sera capaz de acceder sino a la carpeta indicada por la opcidn chroot. Para
realizar esto coloque la directiva chroot dentro del archivo de configuracién del servidor y
los clientes, seguido de la ruta o el nombre de la carpeta donde desee que el demonio
quede enjaulado, tal como se muestra a continuacion:

chroot restringido

Si se introduce esta linea en el fichero de configuracion hara que OpenVPN
guedeencerrado en el directorio de nombre restringidopor lo que dicho demonio nopodra
acceder a ningun fichero o carpeta que se encuentre fuera de este. Si esta variable se
coloca de esta manera, hara que OpenVPN busque este directorio en etc/openvpn, por lo
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tanto debe haber una carpeta con el nombre restringido dentro de este directorio.
También puede, como ya se menciond, colocar la ruta completa donde esté ubicado el
directorio que quiere utilizar como jaula. Este método esimportante desde el punto de
vista de la seguridad, ya que un atacante que ingrese al sistema y comprometa al servidor,
no podra acceder a ningun fichero ni directorio que no se encuentre dentro de loque
hemos llamado directorio restringido.

3.4.2 Mejorando la autenticacion TLS

Hasta ahora se ha mencionado como OpenVPN provee mecanismo de autenticacidn
basado en la utilizacion de llave estatica y certificados x509, sin embargo OpenVPN
también permite utilizar otros mecanismos de autenticacion TLS como el uso de firmas
HMAC.

Como ya se mencioné en la seccion donde se habla de las diferentes opciones del archivo
de configuracion del servidor, el uso de la directiva t/s-auth indica que se esta utilizando
un archivo que contiene una firma HMAUC, el cual se usara para verificar la integridad de
los paquetes SSL/TLS transmitidos entre el cliente y servidor OpenVPN.

Si esta instruccidn esta activa en el archivo de configuracién del servidor y un cliente que
no posee una llave HMAC intenta establecer un enlace, el servidor rechazara la conexion
inmediatamente sin ninguna otra verificacion. Este mecanismo provee- una capa adicional
de seguridad mas alld de la que SSL/TLS brindaria por si misma, ya que refuerza la
seguridad protegiéndonos contra:

» Ataques de Denegacién de Servicio (DoS) o ataques de inundacién en el puerto UDP de
OpenVPN.

= Escaneo de puertos para determinar que puertos UDP del servidor estan en estado de
escucha.

= Vulnerabilidades de Buffer Overflow en la implementacién SSL/TLS.

= Negociaciones SSL/TLS originadas desde maquinas no autorizadas, (aunque tales
negociaciones resultardn fallidas al final, tls-auth puede rechazarlas desde una etapa
temprana).

Para poder utilizar la directiva t/s-auth en OpenVPN se debe generar una llave estatica que

se usara como la firma HMAC. Esta clave se genera en el servidor con el siguiente
comando:
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etc/openvpn# openvpn --genkey --secret ClaveHMAC .key

El comando anterior generard una llave estatica de OpenVPN y la escribird en el
archivo ClaveHMAC.key en el directorio actual, es decir, /etc/openvpn/ta.key. Use un
canal seguro para copiar esta llave a los clientes que deseen autenticarse. Este canal
puede ser la misma VPN si ya esta creada o mediante una conexion ssh o utilizando
cualquier otro servicio que se considere protegido.

A continuacién se presenta una imagen en donde se evidencia lo anterior, ademas de
mostrar el contenido de la clave creada.

Figura 35. Creacion y contenido de la firma HMAC.

root@ubuntu-Server: fetc/fopenvpn

b pRN opEnvpn genkey secret claveHMAC. key
ubuntu-Sery

ootfubuntu

2048 bilt C

Creada la clave, abrimos el archivo de configuracion del servidor y lo editamos agregando
el pardmetro tls-auth de la siguiente manera:

tls-auth hmac.key direction

Como se puede apreciar la directiva t/s.auth va seguida del nombre de la clave HMAC que
se creg, si la clave no se cred dentro del directorio de configuracién de OpenVPN, sino
dentro de otra carpeta, debe indicar la ruta en donde se encuentra esta clave, pues de lo
contrario se podrian presentar problemas al momento de autenticarse los clientes, por
ultimo se encuentra un argumento denominado direction, este argumento habilita el uso
de 4 llaves (HMAC-send, cipher-encrypt, HMAC-receive, cipher-decrypt) para que cada
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direccion del flujo de datos tenga su conjunto de llaves HMAC y de cifrado. La opcion
direction se asocia con un numero, el cual debe ser complementario en cada lado de la
conexion, es decir, si del lado del servidor usa 0, entonces del lado del o los cliente(s) use
1. La directiva en el archivo de configuracién debera quedar asi:

tls-auth ClaveHMAC.key 0

Note que no se indicd ninguna ruta de la clave, por lo que se asume que su ubicacion estd
en la carpeta de configuracion de OpenVPN (/etc/openvpn).

Este proceso ya se habilito en el archivo de configuracién del servidor y de los clientes de
este proyecto, por lo que la VPN ya cuenta con un nivel de seguridad mas elevado.

Si el servidor OpenVPN se encuentra en ejecucion, puede optar por uno de estos métodos
para aplicar los cambios: reiniciar el servidor,enviar una sefal SIGHUP al servidor para que
se reinicie y relea el archivo de configuracién con los nuevos cambios o utilizar la opcién
reload. Estas instrucciones se especifican a continuacion.

/etc/openvpn# /etc/init.d/openvpn restart
/etc/openvpn# /etc/init.d/openvpn reload

Como se menciond anteriormente, esta clave HMAC debe ser transferida a los distintos
clientes que estaran autorizados para conectarse a la VPN, en el equipo cliente guarde
esta firma en un directorio que pueda ser leido por el proceso openvpn, de preferencia en
el mismo lugar en que se almacenan los certificados. Para clientes GNU/Linux guardela en
/etc/openvpn y en clientes Windows en c:/Archivos de programas/openvpn/config.

Abra y edite el archivo de configuracion de cada cliente agregando lo siguiente:

tls-auth ClaveHMAC .key1

Al igual que con el archivo del servidor, si agrego esta configuracion a un cliente que este
ejecutandose, entonces también debera de mandar la sefial SIGHUP o reiniciar por
completo el proceso OpenVPN. En clientes GNU/Linux utilice alguno de los

procedimientos descritos para el servidor, en clientes Windows debera desconectarse y
volverse a conectar.

3.4.3 Uso del protocolo UDP como medida de prevencidon de ataques
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Como ya se ha mencionado a lo largo de este trabajo, OpenVPN permite el uso del
protocolo UDP o TCP como medio de transporte para la VPN, sin embargo, es
recomendable utilizar el protocolo UDP pues provee una mejor proteccidon en contra de
ataques DoS y escaneo de puertos que la que proporciona el protocolo TCP.

Como ya se ha visto al momento de la creacion de los archivos de configuracion tanto del
servidor como de los clientes, para que OpenVPN utilice el protocolo UDP debe ser
definido en la variable proto.Debe reiniciar el servidor y clientes openvpn para que el
cambio tome efecto.

proto udp

3.4.4 Usando llaves RSA y de cifrado simétrico mas grandes

Para usar llaves RSA mas grandes que las que se han colocado para este trabajo, se debe
volver a modificar el archivo vars, en este archivo se busca la variable export KEY SIZE, el
tamafio predefinido para este parametro y asi mismo para las llaves RSA es de 1024 bits, si
se desea aumentar este tamafio (OpenVPN soporta claves RSA hasta de 2048 bits) defina
en la variable KEY_SIZE el tamafio de la Ilave RSA, por ejemplo:

export KEY_SIZE=2048

Hay que recalcar que entre mas grandes sea el valor de la llaves RSA, mayor el incremento
en la carga del sistema cuando se realiza la negociacion de la sesidn SSL/TLS, la cual ocurre
cada hora.Cuando se modifica la variable export KEY_SIZE, se afecta la creacion de los
parametros Diffie-Hellman, esto quiere decir, siguiendo el ejemplo anterior, que cuando
se ejecute el script build-dh,estos parametros se crearan con un valor de 2048 bits, claro
estd, que este procedimiento solo se realiza una sola vez.

Si se cambian los valores de la variable KEY_SIZE, se debera modificar el archivo de
configuracion del servidor en la linea donde se estipula el uso de Diffie_Hellman, en este
lugar debera colocar el valor que se le dio a esta variable, por lo tanto quedaria asi:

dh dh2048.pem

Si ya se ha generado todo el entorno de creacién de la red privada virtual, para que estos
cambios puedan efectuarse, se debera volver a exportar el archivo vars y a generar los
parametros Diffie-Hellman. Se puede remitir al apartado sobre creacion de la autoridad
certificadora y al de generacion del cripto-sistema de clave publica para realizar este
procedimiento.
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En cuanto al fortalecimiento del cifrado, OpenVPN utiliza por defecto el
algoritmo Blowfish (128 bits), sin embargo, OpenVPN soporta todos los tipos de cifrado
gue estén soportados por la biblioteca OpenSSL, por lo que se pueden utilizar diferentes
algoritmos de cifrado con llaves de diferentes tamafos.

Use el comando openvpn con el pardmetro --show-ciphers para listar los cifrados
soportados, a continuacién se muestra una imagen con todos los tipos de cifrados

soportados por OpenPN

Figura 36. Cifrados soportados por OpenVPN.

root@ubuntu-Server: fetcfopenvpn

" root@ubuntu-Server:/etc/openvpni# openvpn --show-ciphers
The following ciphers and cipher modes are available
for use with OpenVPN. Each cipher shown below may be

F used as a parameter to the --cipher option. The default

root@ubuntu-Server: fetc/fopenvpn

" CASTS5-OFB 128 bit default key (variable)
RC2-64-CBC 64 bit default key (variable)
AES-128-CBC 128 bit default key (fixed)
AES-128-0FB 128 bit default key (fixed)
AES-128-CFB 128 bit default key (fixed)
| AES-192-CBC 192 bit default key (fixed)

key size is shown as well as whether or not it can be
| changed with the --keysize directive. Using a CBC mode
~ 1s recommended.

-
\ - ’ DES-CFB 64 bit default key (fixed)
DES-CBC 64 bit default key (fixed)

[ | RC2-CBC 128 bit default key (variable)
@ RC2-CFB 128 bit default key (variable)
J RC2-0FB 128 bit default key (variable)

y DES-EDE-CBC 128 bit default key (fixed)
DES-EDE3-CBC 192 bit default key (fixed)

| DES-0FB 64 bit default key (fixed)

. DES-EDE-CFB 128 bit default key (fixed)
DES-EDE3-CFB 192 bit default key (fixed)
DES-EDE-OFB 128 bit default key (fixed)
DES-EDE3-0FB 192 bit default key (fixed)

| DESX-CBC 192 bit default key (fixed)
BF-CBC 128 bit default key (variable)
(&) BF-CFB 128 bit default key (variable)
rw BF-OFB 128 bit default key (variable)
RC2-40-CBC 40 bit default key (variable)
| CAST5-CBC 128 bit default key (variable)
a CAST5-CFB 128 bit default key (variable)

AES-192-0FB 192 bit default key (fixed)

AES-256-CFB 256 default
AES-128-CFB1 128 bit default

'
AES-192-CFB 192 bit default key (fixed)
AES-256-CBC 256 bit default key (fixed)
AES-256-0FB 256 bit default k (fixed)

k-5
A 92-CFB1 192 bit default ke
AES-256-CFB1 default

5 AES-128-CFB8 128 bit default key (fixed)
AES-192-CFB8 192 bit default key (fixed)
AES-256-CFB8 256 default key (fixed)
DES-CFB1 64 bit default key (fixed)
DES-CFBB 64 bit default key (fixed)
DES-EDE3-CFB1 192 bit default key (fixed)
DES-EDE3-CFB8 192 bit default key (fixed)
CAMELLIA-128-CBC 128 bit default key (fixed)
CAMELLIA-192-CBC 192 bit default key (fixed)
CAMELLIA-256-CBC 256 bit default key (fixed)
CAMELLTA-128-CFB 128 bit default key (fixed)

| CAMELLIA-192-CFB 192 bit default key (fixed)
CAMELLIA-256-CFB 256 bit default key (fixed)
CAMELLIA-128-CFB1 128 bit default key (fixed)
CAMELLIA-192-CFB1 192 bit default key (fixed)
CAMELLIA-256-CFB1 256 bit default key (fixed)
CAMELLIA-128-CFB8 128 bit default key (fixed)
CAMELLIA-192-CFB8 192 bit default key (fixed)
CAMELLIA-256-CFB8 256 bit default key (fixed)
CAMELLIA-128-0FB 128 bit default key (fixed)
CAMELLIA-192-0FB 192 bit default key (fixed)
| CAMELLIA-256-0FB 256 bit default key (fixed)

SEED-CBC 128 bit default key (fixed)
SEED-OFB 128 bit default key (fixed)
SEED-CFB 128 bit default key (fixed)

CAST5-O0FB 128 bit default key (variable)
RC2-64-CBC 64 bit default key (variable)
AES-128-CBC 128 bit default key (fixed)
AES-128-0FB 128 bit default key (fixed)

E “AES-128-CFB 128 bit default key (fixed)
AES-192-CBC 192 bit default key (fixed)
AES-192-0FB 192 bit default key (fixed)

) | AES-192-CFB 192 bit default key (fixed)
AES-256-CBC 256 bit default key ( d)

W AES-256-0FB 256 bit default key (fixed)
AES-256-CFB 256 bit default key (fixed)
AES-128-CFB1 128 bit default key (fixed)
M. /Fs-192-CFB1 192 bit default key (fixed)

AES-256-CFB1 256 bit default key (fixed) root@ubuntu-Server: /etc/openvpn# clearl

Si se desea madificar el tipo de cifrado utilizado para este proyecto, se debe modificar
tanto el archivo de configuracion del servidor como del o los cliente(s), para ello se ubica
la variable cipher y se copia delante de esta el tipo de cifrado que se desee utilizar, por
ejemplo

cipherDES-EDE3-CBC

Nota: Se debe tener en cuenta que tanto en el cliente como en el servidor se debe utilizar el
mismo tipo de cifrado
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Para que este cambio tome efecto debe de reiniciar el servidor y el cliente, puede mandar
una sefial SIGHUP o usar los scripts de inicio ya mencionados.

Si realizo el cambio del cifrado en el servidor, pero olvido hacer el cambio en un cliente, es
posible que no se pueda conectar y que en el log del cliente vera algunos mensajes, como
los siguientes:

3.4.5 Revocando Certificados para clientes VPN

Cuando se crean los certificados se les asigna una fecha de inicio y una fecha de
expiracidn, en tanto el certificado no haya expirado, los clientes lo podran utilizar para
autenticarse ante al servidor y conectarse a la VPN, sin embargo, puede ser que en algun
caso se necesite invalidar el certificado de un cliente OpenVPN de tal manera que se le
impida autenticarse ante el servidor y por ende conectarse a la red privada virtual. Las
principales razones que se pueden dar para revocar el certificado de algun cliente pueden
ser:

* Yano se desea dar acceso a la VPN a un usuario en especifico.
* Lallave privada asociada con el certificado ha sido comprometida o robada.

= El usuario no recuerda la contrasefia con la que se cifro la llave privada asociada a un
certificado.

Para revocar el certificado de un cliente siga el siguiente procedimiento:
=  Entrar al directorio de la CA.

# cd /etc/openvpn/Certificados_AC/

=  Exportar variables de entorno de la CA:

# source vars

=  En el archivo /etc/openvpn/Certificados_AC/openssl-1.0.0.cnf se carga el mdédulo pkcs11, pero si no lo
tiene cargado la revocacidn va a fallar, se recomienda que comente todo el bloque [pkcs11 section] en
dicho archivo (esta seccidn se encuentra al final del mismo), tal como se muestra en la imagen:
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Figura 37. Edicidn del archivo openssl-1.0.0.cnf.

M85 servidor-vpn@ubuntu-Server: fetcfopenvpn/Certificados_AC
GNU nano 2.2.6 Archivo: openssl-1.8.8.cnf Modificado

engine_section ]

f you are using P
all engine_ pl of opensc (www.opensc.org)
uncomment th
fy that dynami ints to the correct location

[
"
#
#
#
iz
e
#i

pkcsil = pkcsil_section

es/engine_pkcsii.so
E_PATH

¢ Ver ayuda ¥ Guardar Leer Fich @ RePag. Wl Cortar Tex@¥ Pos actual
! i W Justificar Buscar Wi Pag. Sig. gl PegarTxt @) Ortografia

=  Ahora ejecutamos el comando revoke-full con el nombre del certificado o mejor dicho con el common
name como argumento, por ejemplo:

# .Irevoke-full nombre_del common_name_del_certificado
A continuacién se presenta una imagen en donde se observa la ejecucién de este script.

Figura 38. Revocando certificados.

root@ubuntu-Server: fetc/openvpn/Certificados_AC# ./revoke-full AgenteVia.PST-Exp
- [

Using configuration from //etc/openvpn/Certificados AC/openssl-1.8.8.cnf

Enter pass phrase for fetc/openvpn/Certificados_AC/keys/ca.key:

Revorking Certificate 63.

Data Base Updated

Using configuration from //etc/openvpn/Certificados_AC/openssl-1.08.8.cnf
Enter pass phrase for /fetc/openvpn/Certificados AC/keys/ca.key:
Agentevia.PSi-eExperts.net.crt: € = €0, ST = SA, L = Bogota, U = PST-Experts.net,
OU = Agente-Viajero, CN = AgenteVia.PST-Experts.net, name = Fabian-Guerra, emai
lAddress = fabianguerra@PST-Experts.net
‘error 23 at @ depth lookup:certificate revoked
@ - S er:je op 111

Para realizar la operacion de revocacion del certificado, el comando revoke-fullsolicitara el
passphrase que se dio cuando se creo la llave privada de la Autoridad Certificadora ca.key.
Después volverd a preguntar el passphrase para validar que el certificado haya sido
revocado.Si no se acuerda de esta clave, se generard un error y no se podra realizar la
revocacion del certificado del cliente.

Fijese que el script indica que se va a utilizar la configuracion del archivo de openssl-
1.0.0.cnf. El error23 en la ultima linea nos indica que la validacion del certificado
revocado fallo, esto quiere decir que el certificado fue revocado exitosamente.
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= Sila ejecucién del comando revoke-full fue exitosa, se crea dentro del directorio keys un archivo de lista
de revocacion de certificados (CRL) denominado crl.pem (observe la imagen).

Figura 39. Creacion archivo crl.pem.

@S & root@ubuntu-Server: fetc/openvpn/Certificados_AC/keys

root@ubuntu-Server: fetc/openvpn/Certificados_AC/keys# 1s
index.txt.attr.old
index.txt.old
revoke-test.pem
lAgenteVia.PST-Experts.net.crt serial
lAgenteVia.PST-Experts.net.csr serial.old
[AgenteVia.PST-Experts.net.key SrviVPN.PST-Experts.net.crt
SrviVPN.PST-Experts.net.csr
SrviVPN.PST-Experts.net.key
SucBucaramanga.PST-Experts.net.crt
SucBucaramanga.PST-Experts.net.csr
SucBucaramanga.PST-Experts.net.key

root@ubuntu-Server: fetc/openvpn/Certificados_AC/keys# I

Copie este archivo a la carpeta de configuracidn de OpenVPN:
I/Certificados_AC# cp key/crl.pem /etc/openvpn/

Nota: Si se equivoca en la digitacion del pass phrase en alguna de las dos ocasiones en que
se solicita, se creard el archivo crl.pem, pero la revocacion del certificado no se llevard a
cabo, por lo cual el cliente podrad sequir conectdndose a la red privada virtual.

=  Para que el servidor OpenVPN pueda saber que certificados de clientes se han revocado, se debe editar
el archivo de configuracién del servidor y habilitar la verificacién de la CRL, para ello se digita:

crl-verify crl.pem

Se debe reiniciar el servidor OpenVPN para que el cambio tome efecto, después de esto, si
un usuario listado en la CRL trata de conectarse a la VPN la conexién sera rechazada.

Una vez que la opcién crl-verify se encuentra habilitada en el servidor OpenVPN, el archivo
CRL sera re leido cada vez que un nuevo cliente se conecte, o una conexidén existente
renegocie la conexion SSL/TLS (por defecto cada hora). Esto significa que se puede
actualizar el archivo CRL mientras el servidor OpenVPN estd corriendo, y que la nueva lista
de revocacién tome efecto inmediatamente para nuevas conexiones.

Si un cliente para el cual serevocé un certificado esta conectado, existen dos maneras por
las cuales se puede desconectar a dicho cliente; la primera es reiniciar el servidor via la
senal (SIGUSR1 o SIGHUP) y desconectar a todos los clientes, la segunda es conectarse a la
consola de administracion del servidor OpenVPN vy wusar el comando kill para
explicitamente matar la instancia del cliente en el servidor sin tener que interrumpir a los
otros usuarios.
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Para mas informacién de la consola de administracion de OpenVPN vea el apartado sobre
administracién del servidor OpenVPN (pdg. 100).

3.4.6 Previniendo ataques de tipo Man In The Middle

Un ataque Man in the Middle (hombre al medio) consiste en la interceptacion de los
mensajes enviados entre dos puntos por parte de un atacante, sin que las victimas se
enteren de que el canal ha sido vulnerado. El ataque MitM es particularmente significativo
en el protocolo Diffie-Hellman cuando se utiliza sin autenticacién. OpenVPN cuenta con
algunos métodos para evitar este tipo de ataques, principalmente reforzando Ia
verificacion del certificado del servidor en el cliente. A continuacién se mencionan, en
orden de preferencia, las técnicas utilizadas:

= Creacion del certificado del servidor con el atributo de servidor:esto permite que el
cliente valide que realmente se estd conectadoa un servidor y no a un equipo cualquiera.
para crear certificados de servidor puede utilizar el comando pkitool de la siguiente
manera:

# ./pkitool --interact --server nombre_certificado_servidor

Nota: este comando fue utilizado de esta manera en la creacion del certificado del servidor
para este proyecto, por lo que este certificado ya es de tipo servidor (remitase a la imagen
3.16 y observe el atributo seleccionado).

Para que los clientes hagan la validacion de dicho atributo, se deberd agregar a cada
cliente OpenVPN la siguiente linea en su archivo de configuracion:

ns-cert-type server

Debera de reiniciar el cliente OpenVPN para que este cambio tome efecto, cuando un
cliente trate de conectarse con el servidor OpenVPN, y si la validacion del tipo de
certificado del servidor es correcta, vera esto en los logs de conexién del cliente:

VERIFY OK: nsCertType=SERVER

* Validando el nombre comun (Common Name) del servidor: se puede agregar una capa
de seguridad adicional para la verificacion del certificado del servidor, haciendo que un
cliente acepte o rechace conexiones basandose en el Common Name del certificado del
servidor. Para realizar esta tarea, se utiliza la directiva t/s-remote name, donde name hace
referencia al Common Name del servidor. Para habilitar esta validacién edite el archivo de
configuracion del cliente e introduzca la siguiente linea:
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tls-remote PST-Experts.net

Si no se acuerda del nombre que dio al Common Name del servidor, puede utilizar el
siguiente comando openssl| para averiguarlo.

/etc/openvpn# openssl X509 -noout -subject -in nombre_certificado_servidor.crt

* Validando el contenido del sujeto (subject) en el certificado del servidor: esta opcidn es
muy similar a la anterior con la salvedad de que valida por completo el subject del
certificado, el subject hace referencia a toda la informacion que se introdujo en la creacion
del certificado, como el nombre del pais, del estado o departamento, el Common Name,
el correo, etc. Para realizar dicha comprobacién se hace mediante la directiva t/s-verify
“subject”.

Para verificar el subject se digita el mismo comando que para el Common Name. Si en el
Subject del certificado del servidor se encuentran espacios en blanco, tendra que
convertirlos a "_" para que la validacion funcione. Puede usar el siguiente comando para
convertir el subject con espaciosa"_".

/etc/openvpn# openssl X509 -noout -subject -in nombre_certificado_servidor.crt | tr

Ahora en el archivo de configuracion del cliente agregue la siguiente linea:

tls-verify
"/IC=CO/ST=SA/L=Ciudad/O=Mi_Empresa/OU=TI/CN=servidor_vpn.dominio.com/
emailAddress=admin@dominio”

Debera de reiniciar el cliente OpenVPN para que este cambio tome efecto, cuando un
cliente trate de conectarse con el servidor OpenVPN, y si la validacién del tipo de
certificado del servidor es correcta, verd esto en los logs:

Sun Feb 22 23:36:01 2009 VERIFY X509NAME OK:
/C=CO/ST=SA/L=Ciudad/O=Mi_Empresa/OU=TI/CN=servidor_vpn.dominio.com/emailAddr
ess=admin@dominio

3.4.7 Autenticacion del cliente mediante usuario y contraseia

Con este método se pretende reforzar la autenticacidon del cliente, obligdndolo a digitar un
nombre de usuario y contrasefia. Para poder realizar este procedimiento se necesitara
gue en el servidor OpenVPN se encuentre instalada la libreria libpam, para que asi se
pueda cargar el mdédulo PAM.
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Existen varios métodos para hacer que un cliente VPN se autentique utilizando un usuario
y contraseiia, pero en general se suele utilizar un plugin que trae OpenVPN para este
propdsito y que sera el método explicado. Para hacer este procedimiento, en el archivo
de configuracidn se inserta la siguiente linea:

plugin /usr/lib/openvpn/openvpn-auth-pam.soovpn

Mediante esta directiva se le esta indicando al servidor OpenVPN que cargue el pluguin de
autenticacion indicado en dicha linea y que use el archivo de configuracion ovpn.

El archivo de configuracidn ovpn no existe, asi que se debe crear. Este archivo debe ser
creado dentro de la carpeta /etc/pam.d con el siguiente contenido:

;Archivo para la autenticacion de un cliente VPN mediante usuario y contrasefa.

auth required pam_listfile.so onerr=fail item=group sense=allow
file=/etc/security/grupos-red-virtual

auth requisite pam_unix.so nullok_secure
auth optional pam_smbpass.so migrate missingok

Con las directivas utilizadas en este archivo, se le indica a OpenVPN que cargue el modulo
pam_listfile.so para habilitar la autenticacién basada en grupos y que busque los grupos
que estan autorizados para conectarse a la VPN en el archivo grupos-red-virtual.

Por lo anterior, se debe crear el archivo grupos-red-virtual en la carpeta /etc/security, con
el nombre del grupo o grupos permitidos para conectarse a la vpn.

/etc/security# nano grupos-red-virtual

vpn

Como prueba de funcionamiento de este proceso, se cred el grupo vpn, ahora como es
légico se deben agregar los usuarios que perteneceran a este grupo y que estardn

autorizados para conectarse a la red privada virtual, para este ejercicio se cre6 el usuario
Fabian.

# groupadd vpn

# useradd -g vpn -c "Usuario VPN Fabian" -s /bin/false Fabian
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Como se puede apreciar, se crea el grupo vpn y luego el usuario Fabian, el cual es
asignado a este grupo (-g vpn), y se le restringe el uso de cualquier comando del sistema (-
s /bin/false).

Terminado el proceso se debe reiniciar el servidor OpenVPn para que los cambios surtan
efecto.

Para hacer que el cliente VPN se autentiqgue mediante usuario y contrasefia, en el archivo
de configuracién del cliente insertamos la siguiente linea:

auth-user-pass

3.5 REALIZANDO PRUEBAS DE CONEXION

A continuacidn se presentan las pruebas realizadas para verificar el funcionamiento de la
red privada virtual OpenVPN.

1. Comprobacién de la creacidon de las interfaces tun, de las rutas hacia la otra red y de la
apertura del puerto UDP 1194.

Figura 40. Verificacion de la creacién de la interfaz tun.

root@ubuntu-Server: /home/servidor-vpn Tall 40 12:47 X Servidor-VPN
= o Link encap:Bucle local
@ Direc. inet:127.6.0.1 Masc:255.0.0.0

Direccién inet6é: ::1/128 Alcance:Anfitrion
ACTIVO ICLE FUNCIONANDO MTU:16436 Métrica:1
Paquetes RX:240 errores:0 perdidos:0 overruns:@ frame:@
Paquetes TX:240 errores:0 perdidos:® overruns:0 carrier:0
colisiones:0® long.colaTX:@
Bytes RX:23521 (23.5 KB) TX bytes:23521 (23.5 KB)

Link encap:Protocole punte a punto

Direc. inet:190.125.191.128 P-t-P:10.64.64.64 Masc:255.255.255.255
ACTIVO PUNTO A PUNTO FUNCIONANDO NOARP MULTICAST MTU:1500 Métrica:1
Paquetes RX:58703 errores:0 perdidos:0 overruns:® frame:0

Paquetes TX:36101 errores:0 perdidos:® overruns:® carrier:@
colisiones:0® long.colaTX:3

Bytes RX:85431217 (85.4 MB) TX bytes:2065472 (2.0 MB)

Link encap:UNSPEC direcciénHW 06-00-86-00-00-08-00-00-00-00-00-00-00-80-00-00
i i 8.0.1 P-t-P:10.8.0.2 Masc:255.255.255.255
PUNTO FUNCIONANDO NOARP MULTICAST MTU:1500 Métrica:1
Paquetes RX:8 errores:8 perdidos:0 overruns:® frame:8
Paquetes TX:5 errores:® perdidos:® overruns:0 carrier:@
colisiones:® long.colaTxX:100
Bytes RX:0 (0.8 B) TX bytes:220 (220.0 B)

Link encap:Ethernet direcciénHW 76:d9:cd:42:72:54
Direc. inet:192.168.25. Difus.:192.168.25.255 Masc:255.255.255.8

Direccion inet6: feB80::74d9:cdff:fed42:7254/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1560 Métrica:1l
Paquetes RX:0 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:104 errores:@ perdidos:0 overruns:® carrier:@
colisiones:0 long.colaTx:0

Bytes RX:8 (8.8 B) TX bytes:16560 (16.5 KB)

10.8.0.2 255.255.255.0 uG
10.8.0.2 0.0.0.0 255.255.255.255 UH (]
192.168.1.0 10.8.0.2 255.255.255.0 uG ] ]
root@ubuntu-Server: /home/servidor-vpn# netstat -plun | grep openvpn
udp @ © 0.0.0.0:1194 0.0.0.0:*
root@ubuntu-Server: fhome/servidor-vpn# [

Como se puede apreciar en la imagen, se utilizaron los siguientes comandos para la
verificacion respectiva:

=  Para visualizar la interfaz tun.

120



Ifconfig o Ifconfig tunO

= Para verificar la creacidn de las rutas.

route — n | grep tun0

= Para verificar que se haya abierto el puerto UDP 1194.
netstat —plun | grep openvpn

2. Prueba de la conexion del cliente.

Figura 41. Conexion del cliente.

[Enter Managemant Password:

Mon Mov 11°14:17:45 2013 MANAGEMENT: TCP Socket listening on [aF_INET]127. 0 0.1:25340
Mon Nov 11 14:17:45 2013 Need hold release from management '|ntar'Face, wajt
Mon Mov 11 14:17:45 2013 MAMAGEMENT: Client cnnnectea from [AF_INET]127.0.0. E 25340
IMon Nov 11 14:17:45 2013 MAMAGEMENT: <MD 'state on'
Mon Nowv 11 14:17:45 2013 MANAGEMENT : <MD 'Tog all on’
Mon Mov 11 14:17:45 2013 MANAGEMENT: cMp 'hoTd off’
IMon NMov 10 14:17:46 2013 MANAGEMENT: caan ‘hold ralasss!
Mon Nov 11 14:17:46 2013 |Control Channel Authenticatio
Mon MNov 11 14:17:46 2013 outgning cnntrﬂl channfﬂ Authent
Mon Nov 11 14:17:46 3 [ o :
Mon Mov 11 14:17:46 2013 )ncket Buffers' R-[lii&?’ )1310?"] S-[131072 )1:10?2]
Mon Mov 11 14:17:456 2013 MAMNAGEMENT: >STATE:1384197466, RESOLVE,,,
[Mon Now 11 14:17:47 2013 upevd 1ink local: [undef]
Mon Nov 11 14:17:47 2013 UDPwd 1ink remote: [AF_INET]120.125.191.128:11%4
Mon mNow 11 14:17:47 2013 MAMAGEMENT : >STATE:1384157467,wAlIT,,,

Mon Mov 11 14:;17:48 2013 MANAGEMENT : »STATE:L3B4197468, AUTH,,,
Mon Mov 11 14:17:48 2013 TLS: Inftial packet from [AF_INET]190.125.191.128:1104, sid=861172be £191221e
Mon Mov 11 14:17:52 20135 VERIFY ox: depth=l, C=C0, 5T=35A, L=Bucaramanga, O=PST-Experts, Ou=changeme, CH=changems,
name=changemea, emailiddresr=msie ¥
Mon Mov 11 14:17:32 2013
Maon Mov 11 14:17:52 2013 OR EPTIT=0, O =S54, L=Bucaramanga, O=PST-Experts, Ou=changeme, CW=PST-Experts.net,
name=changeme, Emaﬂaddressundmmstradnrﬁpsr Experts net
Mmon Mov 11 14:17:52 2013 pata Channel Encrypt: Cipher 'BF-cBC' initialized with 128 bitr key
[Mon Moy 11 14:17:59 2013 Data channel Encrypt: Using 160 bit message hash 'spal’ for pMac authentication

{Mon Now 11 14:17:59 2013 Data channe] Decrypt: Ciphar 'BF-CBC' initializad with 128 bit key

Mon Mov 11 14:17:5% 2013 Data Channel pecrypt: Using 160 bit message hash "SHAL' for HMAC authentication
Mon Mov 11 14:17:50 2013 control Channel: TLsvl, cipher TLSW1/SS5Lw3 DHE-RSA-AESZS56-SHA, 1024 bit Rsa

Mon Mov 11 14:17:359 2013 [PST-Expertis.net] Peer Connection Initiated with [aF_INET]190,125.191.128:11%4
Mon Mov 11 14:18:00 2013 MAMAGEMENT : >STATE:1384197480,GET_CONFIG, ,,

Mon mMov 11 14:18:01 2013 SENT CONTROL [PST-Experts.net]: 'PUSH_REQUEST' (status=1)
|Mon mMov 11 14:18:02 2013 PUSH: Received control message: "PUSH_REPLY,route 182.168.1.0 255,255.255,0,route 10.8.0.0
i:jS.ZSS.ZSE.D,tapn-u% net3o,ping 10, ping-restart &0,route 192.168. 25,0 255.255.255. o, 1Fcunfig 10.8.0.13 10.8.0.14°
HMon Mov 11 14 :18:02 GPTIONS IMPGRT: timers and/or timeouts modified

Mon Nov 11 14:18:02 2013 OFTIONS IMPORT: -~‘|FcDrTF'|?,a’up Gpt‘iDl‘lS modified
Mon Mov 11 14:18:02 2013 OPTIONS IMPORT: route options modif
Mon Mov 11 14:18:02 2013 do_ifconfig, tt-»ipwé=0, tt->did ifcanﬁq v setup 0

Mon Nov 11 14:18:02 2013 MANAGEMENWT: >STATE:1384197482,ASSIGN_IP,,10.8,0.1

Mun Moy 11 14:18:02 2013 open_tun, tt->ipve=0

on Mov 11 14:18:02 2013 TAP-wWIN32 device [Conexidn de drea Tocal 15] opened:

\\ SGlobalh[BadF347F-7728-4ADC-AD78-5FATEZ54D901}. tap
Mon Mov 11 14:18:02 2013 TAP-windows Driver version 9.9

Mon Mov 11 14:18:02 2013 wotified Tap-windows driver to set a DHCP IP/netmask of 10,8.0.13/255.255.255.252 on interface
{BA4F34TF-772B-4ADC-AD7B-5FE7E2540001} [DHCP-serv: 10.8.0.14, lease-time: 3IL536000]

Mon Mov 11 14:18:02 2013 successful arpP Flush on Interface [9] {BA4F347F-T7Z8-4ADC-ADTE-5FATEZS4D901}

Mon Mov 11 14:18:07 2013 TEST ROUTES: 3/3 succeeded len=3 ret=1 a=0 u/d=up

mon Mov 11 14:18:07 2013 MANAGEMENT: >STATE:1384197487,ADD_ROUTES,

Mon Nov 11 14:18:07 2013 Ci\WINDOWS\system32\route.exe ADD 192. 168,10 MASK 255.255.255.0 10.8.0.14
Mo Moy 11 14:18:07 2013 Route addition via rpaPl succeeded [adaptive]
Mon mNow 11 14:18:07 2013 C\WINDOWS\systemi2\route,exs apD 10.8.0,0 MASK 255,255,255.0 10.8.0.14
Mon Mov 11 14:18:07 2013 route addition via IPAPI succeeded [adaptive]
|Mon Mov 11 14:18:07 2013 C: \ulwwws\systemga\route ex2 ADD 192.168,25.0 MASK 255,255.255.0 10.8.0.14
[mon mov 11 14;18:07 2013 Route addition via IPAPI succeeded [adaptive]

as a OpenwPn static key file
message hash 'SHA1! for I—MAC authery
1

En esta imagen se pueden apreciar dos de las opciones de seguridad adicionales
establecidas para reforzar la seguridad en la VPN. La primera es la validacién de una clave

HMAC y la segunda la confirmacidn de que el certificado sea solo de servidor.
3. Comprobacién de la conexién del cliente a los equipos de la red detras del servidor VPN.
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Figura 42. Conexion desde el cliente a los equipos de la red 192.168.25.0.

latn Chaveel Decagt’ Useg 161
Craneal: TLSw1, cpfwr

£ T rcabenik
L= E 192.168.75.

Q@ Pinseitnat - The . ofs Tummd hnten e On 3 HioBus - Vir e B Sartvge | Btk

BRESARRRAREARNAY.

245 285 290 Avcrty 1211

Para este punto se debe informar que dentro de esta red se cred un servidor web senC|IIo
ubicado en la maquina 192.168.25.3, con el fin de comprobar que un cliente conectado a
la VPN pueda acceder a dicho servicio, este servidor web no estd disponible para
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accederlo desde Internet, pues como se ha dicho solo es para probar que realmente
OpenVPN puede establecer conexiones sitio a sitio permitiéndole a un cliente conectarse
a la red interna atras del servidor OpenVPN vy a los servicios que esta proporciona.

4. Verificacion de la conexién de multiples clientes.

Figura 44. Conexion multicliente a servidor VPN.

root@ubuntu-Server: Jvarflog il @) 14:55 R Ses VPN {}
GNU nano 2 Archivo nv| Lo Modificado

——
@ Sat Nov 2013 us=895333 SucBucaramanga.PST-Experts.net/196.243.166.237:55137 SCHEDULE: schedule_add_modify wakeup=[Sat Nov 16 14:30:%
g y Sat Nov 1 2013 us=895351 SCHEDULE: schedule_find_least wakeup=[Sat Nov 16 14:308:25 2013 us=88883] pri=1351290963
F Sat MNov H 2013 us=895363 PO_CTL rwflags=0x0001 e b77d80e8
Sat Nov - 4 2013 us=895375 PO_CTL rwflags=0x0001 e
S sat Nov 2013 us=895391 I/0 WAIT TR|Tw|SR|Sw [8/103667]
o Sat Nov 1 2013 us=895424 PO_WAIT[0,08] fd=5 rev=0x00008001 rwflags=0x0601 arg=0xb77d80es
| sat Nov 2013 us=895438 I/0 WAIT status=0x0001
Sat Nov 4 4 2013 us=895456 GET INST BY REAL: 190.243.166.237:55137 [succeeded]
Sat Nov 2013 us=895474 SucBucaramanga.PST-Experts.net/190.243.166.237:55137 UDPv4 READ [22] from [AF_INET]190.243.166.23
Sat Nov 1 2013 us=895487 SucBucaramanga.PST-Experts.net/190.243. .237:55137 ACK received for pid 49, deleting from send buffer
Sat Nov 2013 us=895503 SucBucaramanga.PST-Experts.net/190.243.166.237:55137 ACK reliable_can_send active=8 current=0 : [50]
Sat Nov - 4 2013 us=895518 SucBucaramanga.PST-Experts.net/190.243.166.237:55137 ACK reliable_send_timeout 604800 [50]
Nov 2013 us=895538 SucBucaramanga.PST-Experts.net/190.243.166.237:55137 SCHEDULE: schedule_add_modify wakeup=[Sat Nov 16 14:30:%
Nov 1 2013 us=895556 SCHEDULE: schedule_ find_least wakeup=[Sat Nov 16 14:308:25 2013 us=88883] pri=1351290963
Nov 2013 us=895569 PO_CTL rwflag x0001 e
Nov 16 14 4 2013 us=895581 PO_CTL rwflag x0001 e
Nov :30:24 2013 US=895596 I/0 WAIT TR|Tw|SR|Sw [0/183667]
2013 us=999731 I/0 WAIT status=0x6020
2013 us=999776 AgenteVia.PST-Experts.net/190.243.166. 151629 TLS: tls_pre_encrypt: key_id=0
Nov 16 14 4 2013 us=999808 AgenteVia.PST-Experts.net/190.243. . :51629 SENT PING
Nov 2013 us=999822 Agentevia.PST-Experts.net/190. 66. 51629 TIMER: coarse timer wakeup 16 seconds
Nov ] 2013 us=999837 AgenteVia.PST-Experts.net/190. -166. 51629 RANDOM USEC=222573
Nov 2013 us=999867 AgenteVia.PST-Experts.net/19@. 237:51629 SCHEDULE: schedule_add_modify wakeup=[Sat Mov 16 14:38:33 20%
Nov - 4 2013 us=999886 SCHEDULE: schedule_find_least wakeup=[Sat Nov 16 14:30:33 2013 us=132542] pri=273474951
Nov 2013 us=999900 PO_CTL rwflag
Nov 1 2013 us=999912 PO_CTL rwflag
Nov 2613 us=999929 I/0 WAIT Tr|Tw|Sr|SHW [8/132646]
Nov - 4 2013 us=999946 PO_WAIT[0,0] fd=5 rev=0x00000004 rwflags=0x0002 arg=0xb77d80e8
Nov 2013 us=999959 I/0 WAIT status=0x0002
Nov 16 1 2013 us=999978 AgenteVia.PST-Experts.net/190.243.166.237:51629 UDPv4 WRITE [53] to [AF_INET]190.243.166.237:51629: P_DATA_V$
Nov : 2013 us=17 PO_CTL rwflags=0x0001 ev=5 arg=0xb77d86e8
Nov 16 14:30: 2013 us=32 PO_CTL rwflags=0x8001 ev=6 arg=0xb77d8064
Nov 2013 us=48 I/0 WAIT TR|TW|SR|Sw [8/132528]
Nov 1 2013 us=7698 PO_WAIT[0,0] fd=5 rev=0x00000001 rwflags=0x0001 arg=0xb77dgees
Nov 2013 us=7757 I/0 WAIT status=0x0001
Nov 16 14: 8 2013 us=7774 MULTI: REAP rjnge 128 -> 144

§q ver ayuda @ Guardar Leer Fich @ RePag. @y Cortar Texto ¥ Pos actual
& salir &#| Justificar Buscar WY Pag. sig. Wl PegarTxt @l ortografia

En esta imagen se aprecia como estan conectados a la VPN los usuarios
SucBucaramanga.PST-Experts.net y AgenteVia.PST-Experts.net

5. Confirmacién de la asignacidn de redes a los clientes conectados

En la siguiente imagen se observa como se les asignan direcciones a los clientes a medida
gue se conectan a la VPN.

Figura 45. Asignacion de subredes a los clientes conectados.
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root@ubuntu-Server: fetc/openvpn
6 GNU nano 2.2.6 Archivo: ipp.txt

Bgentevia.PST-Experts.net,10.8.0.4

m SucBucaramanga.PST-Experts.net,10.8.0.8

En este caso el cliente AgenteVia.PST-Experts.net puede tomar la direccion 10.8.0.5 o0 .6
de esta subred, mientras que el cliente SucBucaramanga.PST-Experts.net puede tomar la
direccion 10.8.0.9 0 .10

6. Comprobacion del tracer entre los usuarios de la VPN para determinar el canal que toman los paquetes
transmitidos.

Figura 46. Utilizacion de los comandos ping y tracertpara comprobar la conectividad entre
clientes de la red VPN y determinar el camino que toman los paquetes.

BN C:\Windows\system32\cmd.exe EI@

IC:~Users™Sucursal_1>ping 18.8.8.18

Haciendo ping a 18.8.8.18 con 32 bytes de datos:

Respuesta desde 18.8.8.10: bytes=32 tiempo=ims TTL=127
Respuesta desde 18.8.08.18: hyte s TTL=127
Respuesta desde 18.8.0.18: bytes=32 tiempo=ims TTL=127
[Rezpuesta desde 18.8.8.18: bytez=32 tiempo=1ims TTL=127

m

Fztadisticas de ping para 18.8.8.18:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(Bz perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 1ms. Maximo = 1ms,. Media = 1ms

C:sUsers\Sucursal 1>
C:sUsersi\Sucursal_1>tracert 18.5.0.18
Traza a 18.8.8.10 sobre caminos de 38 saltos como maximo.

1 {1 ms {1 ms <1 ms UBUNTU-SERVER [18.8.2.21
2 1 ms 1 ms 1ms 18.8.8.18

Traza completa.

C:sUserssSucursal 1>

En esta imagen se puede apreciar como el cliente AgenteVia puede conectarse a la
maquina del cliente SucBucaramanga y ademas el comando tracertnos muestra que para
llegar desde el cliente AgenteVia hasta el cliente SucBucaramanga solo se necesitan dos
saltos, uno de los cuales atraviesa por el servidor VPN.

En la siguiente imagen se utiliza traceroute en el servidor para determinar el camino hacia
el cliente 10.8.0.6 (AgenteVia.PST-EXperts.net).

Figura 47. Utilizacidn del comando traceroute en el servidor.

@A™ & root@ubuntu-Server: /home/servidor-vpn/Escritorio

root@ubuntu-Server: /home/servidor-vpn/Escritorio# traceroute 10.8.0.6
traceroute to 10.8.0.6 (10.8.08.6), 30 hops max, 60 byte packets

1 10.8.0.6 (10.8.0.6) 1339.882 ms 1340.643 ms 1359.904 ms
root@ubuntu-Server: /home/servidor-vpn/Escritorio# I




7. Probando la revocacion de certificados.

Figura 48. Revocacion de certificados.

b o GNU nano 2.2.6 Archivo: openvpn.log

Thu Nov 1 122:02 2013 . .23.244:10083 LZO compression initialized
Thu Nov 122:02 2013 181. .23.244:10003 Control Channel MTU parms [ L:1542 D:138 EF:38 EB:@ ET:8 EL:0 ]
Thu Nov 122:02 2013 1 .23.244:10003 Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:0 EL:0 AF:3/1 ]
| Thu Nov :22:02 2013 A .23.244:10003 Local Options hash (VER=V4): '530fdded'
" Thu Nov :22:02 2013 - .23.244:10003 Expected Remote Options hash (VER=V4): '41690919'
i| Thu Nov :22:02 2013 181. .23.244:10083 TLS: Initial packet from [AF_INET]181.155.23.244:10003, sid=473141db a@75aba3
|l Thu Nov 122:09 2013 1 .23.244:10003 CRL CHECK OK: /C=CO/fST=SA agavtta,t‘o PQT Experts.net/0OU=changeme/CN=change|
Thu Nov :22:09 2013 . .23.244:10003 VERIFY OK: depth=1
:09 2013 - WAL Fe CEMCRL CHECK FAILED: /C=CO/ —Bognta,t‘{) PST-Experts.net/OU=Agente-viajero
ia.PST-Experts.net/name=Fabilan-Guerra/emailAddress=fabianguerra@PST-Experts.net is REVOKED
Thu Nov 122:09 2013 181.155.23.244:10003 TLS_ERROR: BIO read tls_read_plaintext error: error:140890B2:55L routines:SSL3]
[ y Thu Nov :22:09 2013 181.155.23.244:10003 TLS Error: TLS object -> incoming plaintext read error
Thu Nov : 09 2013 181.155.23.244:10003 TLS Error: TLS handshake failed
| ]Thu Nov s 09 2013 181.155.23.244:10003 SIGUSRi[soft,tls-error] received, client-instance restarting
Thu Nov z 04 2013 MULTI: multi_create_instance called
¥ Thu Nov s 04 2013 181.155.23.244:10002 Re-using SSL/TLS context
Thu Nowv :23:04 2013 181.155.23.244:10002 LZO compression initialized
Y Thu Nov 123:04 2013 181.155.23.244:10002 Control Channel MTU parms [ L:1542 D:138 EF:38 EB:@ ET:@ EL:0 ]
Thu Nov $123:04 2013 181.155.23.244:10002 Data Channel MTU parms [ L:1542 D:1450 EF:42 EB:135 ET:0 EL:0 AF:3/1 ]
Thu Nov :23:04 2013 181.155.23.244:10002 Local Options hash (VER=V4): '530fdded’

Este log es del Servidor VPN, en él se puede observar como cuando un cliente que estd en
la lista de certificados revocados intenta acceder al servidor, su conexion es terminada. En
el log de conexion del cliente no aparece ninguna informacion sobre este hecho, solo se
muestra un error de conexion..

3.6 ADMINISTRACION DEL SERVIDOR OPENVPN

Terminado el montaje de la red privada virtual, se hace necesario para el administrador
poder monitorear la VPN para determinar posibles fallas o deficiencias en el servicio.
OpenVPN provee una herramienta denominada consola de administracion, que cuenta
con los comandos necesarios para poder monitorear la VPN. Esta interfaz utiliza un
modelo cliente-servidor basado en una conexién TCP, en la cual el servidor OpenVPN
escucha en una direccidon IP y puerto especifico para las conexiones de administracion.

Para poder utilizar la consola de administracion, se debe agregar al archivo de
configuracion del servidor OpenVPN la siguiente directiva:
management direccion_IPPuerto

Dado que la consola no posee mecanismos de autenticacidn por contrasefia, se
recomienda que se active la conexion solo en la direccién lopback o localhost, el puerto

puede ser designado libremente.

management 127.0.0.1 2708
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Después de realizar este procedimiento, se debe reiniciar el servidor para habilitar el uso
de la consola. Para conectarse a la consola de administracion se puede hacer desde un
cliente telnet, como se muestra en la imagen:

Figura 49. Conexidn a la consola de administraciéon de OpenvPN.

root@ubuntu-Server: fetcfopenvpn il 4 23:24 % Servidor-VPN %
root@ubuntu-server: /etc/openvpnt telnet 127.8.6.1 2708
Trying 12
Connected to 12 1.
Escape character is 'A]'.
>INFO:0penVPN Management Interface Version 1 -- type 'help' for more info
help
nagement Interface for OpenVPN 2.2.1 i686-linux-gnu [SSL] [LZ02] [EPOLL] [PK [eurephia] [MH] [PF_INET6] [IPv6 payload 20118424-2 ( c2)] built on Feb 27 2013
Commands :
auth-retry t : Auth failure retry mode (none,interact,nointeract).
bytecount n show bytes infout, update every n se ff).
echo [on|off] [N]all] ike log, but only sages in eche buffer.
exit|quit Close management 3
forget-passwords words entered so far.
help his message.
hold [on|off|release] : w hold flag to on/off state, or
current hold and start tunnel.
11 en 11 the client instance(s) having common name cn.
IP:port Kill the client instance connecting from IP:port.
ad-stats ow global server load st.
log [onfoff] [N[all] : Turn onfoff realtime log display
+ show last N lines or 'all' for entire h ry.
nute [n] t log mute level to n, or show level if n is absent.
needok type action Enter confirmation for NEED-OK request of 'type',
where action k' or 'cancel'.
needstr type action : Enter confirmation for NEED-STR request of 'type’,
where action is reply string.
net : (Windows only) Show metwork info and routing table.
password type p ord p for a queried OpenVPN password.
pid oW pro ID of the current OpenVPN proces:
pkecs11-id-count number of available PKCS#11 identities.
at inde:
d CID/KID (MULTILINE)
uth-nt CID KID : Authenticate client d CID/KID
CID KID R [CR] : Deny auth cliem fkey-id CID/KID with log reason
text R and optional client reason text
client-kill CID Kill client instance CID
env-filter [level] t env-var filter level
client-pf CID Define packet filter for client CID (MULTILINE)
signal s Send signal s to daemo
IGHUP | SIGTERM| SIGUSR1 | SIGUSR2.
state [onfoff] [N|all] : Like log, but show state history.
status [n] Show current daemon status info us
test n : Produce n lines of output for test
username type u Enter username u for a queried OpenVi
verb [n] Set log verbosity level to n, or show if n
version current version number.
ort> [flags] : Enter dynamic HTTP proxy fallback info.
Disable HTTP proxy fallback.

Cuando se conecta con la consola de administracion, lo primero que se muestra es un
mensaje donde se le dice que digite el comando help para obtener mas informacion, luego
de lo cual se muestra en pantalla una lista de comandos que podran ser utilizados para
monitorear y administrar el servidor y la VPN.

Por ejemplo, si se quiere saber cuantos clientes estan conectados a la red privada virtual
se digita el comando status, como se ve en la siguiente figura.
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Figura 50. Utilizando la consola de administracion.

root@ubuntu-Server: fetc/openvpn

9f:09:d1 cf 1 b ds

ST-Experts.net/ol g 1angeme/name=5Sede-Principal/emailAddre: dministrador@pst-experts.net
-experts.net

4662238

ervidor-VPN-tls.conf
1

Common Nam t ent,Connected Since

SucBucar X| R 5 & " e17e, 89,6321 Nov 16 23

AgenteVi X A . .2 0 2,5at Nov 16 23:24

ROUTING TABLE

Virtual Address,Common Name,Real Addri
s 0.125.242.

242.33:

GLO
lax bcast/mcast queue length,®
D

Si se observa la imagen, antes de ejecutar el comando status, se puede ver que en la
consola de administracién también muestra el proceso de conexién de los distintos
clientes que estan conectados a la VPN. En la imagen se aprecia que en ese momento
estan conectados los clientes SucBucaramanga.PST-Experts.net con su direccién [P
10.8.0.10 v el cliente AgenteVia.PST-Experts.net con la direccion IP 10.8.0.6.

Para salir de la consola de administracién se digita quit.

4.  CONCLUSIONES Y RECOMENDACIONES
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4.1 CONCLUSIONES

OpenVPN se posiciona como una aplicacion a tener en cuenta para la transmision de datos
de forma segura en VPN’s, ya que como se vio es facil de instalar, configurar y administrar.

El proyecto aqui desarrollado evidencia que las pequefias y medianas empresas pueden
acceder a tecnologias de red que les pueden facilitar la implementacion de servicios de
internet como servidores web, de correo, FTP, entre otros, y a su vez, compartir estos
servicio con otras sedes o corporaciones que se considere necesario a muy bajo costo. Lo
que era el objetivo de este trabajo.

La utilizacién de tecnologias de virtualizacion en las empresas se presenta como un aliado
en la disminucion de los costos y centralizacidn de la administracion.

Este trabajo deja ver a grandes rasgos el potencial que la tecnologia de redes privadas
virtuales, junto con la de virtualizacion, pueden llegar a ofrecer para las PYMES.

4.2 RECOMENDACIONES

Si bien este proyecto plantea la idea de una VPN de acceso remoto a través de IP’s
dindmicas, es recomendable que para montar una VPN, se cuente con direcciones IP fijas,
ya que eso permite un mayor control por parte del administrador de la VPN y elimina el
problema de posibles fallos en el servidor de DNS dinamicos que se esté utilizando y que
puedan afectar la estabilidad de la red privada virtual y los routers instalados por los
proveedores en modo Bridge.
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Anexo A: INSTALACION DEL CLIENTE DE DNS DINAMICO NO-IP

Como se mencioné en el trabajo en el apartado sobre creacién del archivo de
configuracion del cliente, especificamente en la variable remote, se introdujo como valor
la direccién del servidor al cual se deberia conectar dicho cliente, pst-experts.no-ip.org, sin
embargo, también se aclaré que en este campo no se podia incluir una IP fija, ya que el
servidor cuenta con una conexién a internet dindmica, por lo cual se debe buscar el
mecanismo para que el cliente siempre encuentre el servidor aunque la IP de este cambie
constantemente.

La solucidn fue crear una cuenta en un servidor que proporcionara el servicio de DNS
Dindmica; existen varias alternativas al respecto, entre las cuales las mas conocidas son
Dyns DNS, dinahosting, No-IP, entre otros, se escogid No-IP por una sencilla razén, es
gratis, bueno al menos para un dominio y tres equipos, pero es mas que suficiente para
poder desarrollar este proyecto.

Aclarado él porque del uso de este servicio, se pasard a explicar cdmo configurar este
producto para que funcione en Ubuntu y asi el servidor OpenVPN pueda conectar a sus
clientes a través del tunel.

1. Primerase registra el equipo en la siguientepagina: www.noip.com.

2. Hacer clic en la opcion Sign UP.

3. Rellene el formulario con la informacion solicitada y luego haga clic en la opcion Free
sign up (recuerde la clave introducida pues se solicitara en la instalacion del cliente).

Figura 51. Registro en la web noip com.

F———
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4. Alingresar al sitio, haga clic en la opcién add a Host.

5. Se mostrara una pagina en donde aparecerd la informacién del equipo, como su
nombre y dominio, puede cambiarlos si lo desea.

Figura 52. Registrar o cambiar el nombre del host.

Add a host

6. Terminado este proceso puede utilizar la opcién Manage Host para administrar los
equipos registrados.

7. Una vez terminado el proceso de registro del equipo, se debe descargar el cliente, el
cual es el encargado de actualizar la informacién sobre la IP del equipo. Para ello haga
clic sobre la opcién Dynamic Update Client.

Figura 53. Descargar el cliente No-IP.

Your No-IP

Frady Welcome to your No-iP

Last Login: 2013-11-07 11:07:00 POT from IP 181.144.54.55

@ e & & &
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8. Se abre una pagina en donde se mostrara el sistema operativo para el que se desea
descargar el cliente, en este caso Linux, también se informa de la versién del cliente la
cual es la 2.1.9, haga clic en Download para descargar el cliente. Si solicita un
directorio para descargar, se puede elegir cualquiera, si no, lo mas probable es que se
haya descargado a la carpeta Descargas.

En la informacién suministrada en la pagina de descarga, dice que los usuarios de Ubuntu
pueden descargar el cliente a través de la opcidn apt-get, sin embargo esto no es posible
ya que el paquete ha sido eliminado de los repositorios.

Una vez descargado el cliente debemos instalarlo:

9. Ubicamos el directorio en el que se descargé el cliente y lo descomprimimos con:

tar xvzf noip-duc-linux.tar.gz

10. Se crea la carpeta noip-2.1.9-1, accedemos a ella.
11. Se digita el comando:

Sudo Make o solo Make si se es usuario root

12. Luego digite:

Sudo Make install

13. Después de que se instala se debe configurar con el comando:

Sudo /usr/local/bin/noip2-C

Al ejecutar esta opcion, el cliente intentara conectarse con el servidor No-IP, si el equipo
cuenta con mas de una interfaz de red que pueda estar conectada a internet, solicitara
gue se escoja una de las interfaces, para ello dard opciones numeradas, se selecciona el
numero que indica la interfaz por la cual se sale a Internet.

Después de que el cliente contacta con el servidor se le solicitara el nombre de usuario y
contrasefia que se ingresaron al momento del registro, validada la informacién el cliente,
preguntard por el tiempo que se desea transcurra entre cada actualizacion, por defecto se
hace cada 30 minutos, pero si se desea puede aumentarse o disminuirse ese tiempo. Por
ultimo realizara una pregunta, a la cual respondemos no, ademas es la opcidén que el
cliente ofrece por defecto.

131



14. Terminada la configuracién iniciamos el cliente no-ip con la siguiente instruccion:

sudo /usr/local/bin/noip2

15. Para saber si el cliente no-ip se esta ejecutando se digita:

sudo /usr/local/bin/noip2 —S

16. Para observar una lista de opciones que se pueden ejecutar en el cliente no-ip.

17.sudo /usr/local/bin/noip2 -h
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