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GLOSARIO

AAA: Abreviatura de Autenticacion (Authentication), Autorizacion (Authorization) y
Contabilidad (Accounting), sistema en redes IP para qué recursos informéticos
tiene acceso el usuario y rastrear la actividad del usuario en la red.

ACCOUNTING: Es el proceso de rastrear la actividad del usuario mientras accede
a los recursos de la red, incluso la cantidad de tiempo que permanece conectado,
los servicios a los que accede asi como los datos transferidos durante la sesion.

AD HOC: Una WLAN bajo topologia "Ad Hoc" consiste en un grupo de equipos
gue se comunican cada uno directamente con los otros a través de las sefiales de
radio sin usar un punto de acceso.

AES: También conocido como "Rijndael”, algoritmo de encriptacion simétrica de
128 bits desarrollado por los belgas Joan Daemen y Vincent Rijmen.

ALGORITMO DE ENCRIPTACION: Codificadores de bloques de bits sobre los
que iteran determinadas operaciones tales como sustitucion, transposicion,
suma/producto modular y transformaciones lineales.

ATAQUES A PASSWORDS: Es un intento de obtener o descifrar una contrasefia
legitima de usuario.

ATAQUE DE DICCIONARIO: Método empleado para romper la seguridad de los
sistemas basados en contrasefias en la que el atacante intenta dar con la clave
adecuada probando todas (o casi todas) las palabras posibles o recogidas en un
diccionario idiomético.

ATAQUE DE FUERZA BRUTA: Método empleado para romper la seguridad via
contrasefa probando todas las combinaciones posibles de palabras (distinto del
ataque de diccionario que prueba palabras aisladas).

AUDITORIA: Andlisis de las condiciones de una instalacién informatica por un
auditor externo e independiente que realiza un dictamen sobre diferentes
aspectos.

AUTENTICACION: Es el proceso de identificacion de un individuo, normalmente
mediante un nombre de usuario y contrasefia.

AUTORIZACION: Es el proceso de aceptar o denegar el acceso de un usuario a
los recursos de la red una vez que el usuario ha sido autenticado con éxito.



BRIDGE: Elemento que posibilita la conexion entre redes fisicas, cableadas o
inalambricas, de igual o distinto estandar.

CHAP (Challenge Handshake Authentication Protocol): Protocolo de
autenticacion para servidores PPP donde la contrasefia no soOlo se exige al
empezar la conexién sino también durante la conexion, lo cual lo hace un
protocolo mucho mas seguro que el PAP.

CIFRADO: Proceso para transformar la informacion escrita en texto simple a texto
codificado.

CIFRADO ASIMETRICO: Cifrado que permite que la clave utilizada para cifrar sea
diferente a la utilizada para descifrar.

CIFRADO DE ARCHIVOS: Transformacion de los contenidos texto simple de un
archivo a un formato ininteligible mediante algun sistema de cifrado.

CLIENTE INALAMBRICO: Todo dispositivo susceptible de integrarse en una red
inalambrica como PDAs, portatiles, camaras inalambricas, impresoras.

CLAVE DE CIFRADO: Serie de numeros utilizados por un algoritmo de cifrado
para transformar texto sin cifrar que se puede leer directamente en datos cifrados
y viceversa.

CONFIDENCIALIDAD: Garantizar que la informacién sea asequible so6lo a
aguellas personas autorizadas a tener acceso a ella.

CONTROL DE ACCESOS: Se utiliza para restringir el acceso a determinadas
areas del PC, de la red, etc.

EAP - Protocolo de Autenticacion Extensible (Extensible Authentication
Protocol): Extensién del Protocolo Punto a Punto (PPP). Proporciona un
mecanismo estandar para aceptar métodos de autenticacion.

ESTANDAR: Norma que se utiliza como punto de partida para el desarrollo de
servicios, aplicaciones, protocolos.

FAST (Flexible Authentication Secure Tunneling): Protocolo de seguridad
WLAN del tipo EAP. Impide los denominados ataques de diccionario por fuerza
bruta enviando una autenticacion de contrasefia entre el cliente WLAN y el punto
de acceso inalambrico a través de un tunel cifrado seguro. Elimina la necesidad de
instalar servidores separados para tratar los certificados digitales empleados en
otro sistema de seguridad WLAN (como el PEAP).



HOT SPOT: Punto de Acceso generalmente localizado en lugares con gran trafico
de publico (estaciones, aeropuertos, hoteles) que proporciona servicios de red
inalambrica de banda ancha a visitantes méviles.

IEEE: Institute of Electrical and Electronics Engineers - Instituto de Ingenieros
Eléctricos y Electronicos, una asociacion técnico-profesional mundial dedicada a la
estandarizacion entre otras actividades, su trabajo es promover la creatividad, el
desarrollo y la integracion, compartir y aplicar los avances en las tecnologias de la
informacion, electronica y ciencias en general para beneficio de la humanidad y de
los mismos profesionales

INFRAESTRUCTURA: Topologia de una red inalambrica que consta de dos
elementos basicos: estaciones clientes inalambricos y puntos de acceso.

ISP: Proveedor de Servicios de Internet.

LEAP (Lightweight Extensible Authentication Protocol): Protocolo del tipo EAP
patentado por Cisco basado en nombre de usuario y contrasefia que se envia sin
proteccion.

MAC - Direccion de Control de Acceso al Medio (Media Access Control
Address): Direccion hardware de 6 bytes (48 bits) unica que identifica cada tarjeta
de una red y se representa en notacion hexademinal.

MD5: Algoritmo de cifrado de 128-bits del tipo EAP empleado para crear firmas
digitales.

802.11: Familia de estandares desarrollados por la IEEE para tecnologias de red
inalambricas.

802.11a: Estandar de conexion inalambrica que suministra una velocidad de
transmision de 54 Mbps en una banda de 5 GHz.

802.11b: Estandar de conexién inalambrica que suministra una velocidad de
transmision de 11 Mbps en una banda de 2.4 GHz. Utiliza la tecnologia DSSS
(Direct Sequencing Spread). La mayoria de los equipos utilizados en la actualidad
son de esta tecnologia. No es compatible con el 802.11a pues funciona en otra
banda de frecuencia.

802.11e: Estandar destinado a mejorar la calidad de servicio en Wi-Fi. Es de
suma importancia para la transmision de voz y video.

802.11g: Estandar de conexidon inalambrica que suministra una velocidad de
transmision de 54 Mbps en una banda de frecuencia de 2.4 GHz. Una de sus
ventajas es la compatibilidad con el estandar 802.11b.


http://es.wikipedia.org/wiki/Estandarizaci%C3%B3n

802.11i: Estandar de seguridad para redes Wi-Fi aprobado a mediados de 2004.
En el se define al protocolo de encriptacion WPA2 basado en el algoritmo AES.

802.11n: Estandar para conseguir mayores velocidades de transmision para Wi-Fi.
Estas seran superiores a 100 Mbps.

802.16: Estandar de transmision inalambrica conocido como WiMAX. Es
compatible con Wi-FI. La tecnologia permite alcanzar velocidades de transmision
de hasta 70 Mbits en una banda de frecuencias entre 10 GHz y 66 GHz.

802.16d: Estandar de transmision inalambrica WIMAX que suministra una
velocidad de entre 300 Kbps y 2 Mbps en una banda de frecuencia de 2GHz a
11GHz. Se utiliza para el cubrimiento de la “primer milla”.

802.1x: Estandar de seguridad para redes inalambricas y cableadas. Se apoya en
el protocolo EAP y establece la necesidad de autenticar y autorizar a cada usuario
que se conecte a una red.

PAP - Protocolo de Autenticacion de Contrasefias (Password Authentication
Protocol): El método més béasico de autenticacion, en el cual el nombre de
usuario y la contrasefia se transmiten a través de una red y se compara con una
tabla de parejas nombre-clave, la no coincidencia provocara la desconexion.

PEAP (Protected Extensible Authentication Protocol): Protocolo del tipo EAP
para la transmisibn de datos autenticados, incluso claves, sobre redes
inaldmbricas 802.11. Autentica clientes de red Wi-Fi empleando sélo certificados
del lado servidor creando un tinel SSL/TLS cifrado entre el cliente y el servidor de
autenticacion.

PKI - Infraestructura de Clave Publica: Sistema de certificados digitales,
Autoridades Certificadores y otras entidades de registro que verifican y autentican
la validez de cada una de las partes implicadas en una transaccion via Internet.

PUNTO DE ACCESO (AP): Dispositivo inalambrico central de una WLAN que
mediante sistema de radio frecuencia (RF) se encarga de recibir informacion de
diferentes estaciones moviles tanto para centralizacion como para enrutamiento.

RADIUS (Remote Authentication Dial-In User Service): Sistema de
autenticacion y contabilidad empleado por la mayoria de proveedores de servicios
de Internet (ISPs)

RAS - Servidor de Acceso Remoto: Servidor dedicado a la gestion de usuarios
gue no estan en una red pero necesitan acceder remotamente a ésta.



ROUTER: Es un conmutador de paquetes que opera en el nivel de red del modelo
OSil, proporciona un control del tréfico y funciones de filtrado; est4 conectado al
menos a dos redes, generalmente dos LANs o WANs o una LAN y la red de un
ISP.

ROAMING: En redes inalambricas se refiere a la capacidad de moverse desde un
area cubierta por un Punto de Acceso a otra sin interrumpir el servicio o pérdida de
conectividad

SERVIDOR DE AUTENTICACION (AS): Servidor que gestiona las bases de datos
de todos los usuarios de una red y sus respectivas contrasefias para acceder a
determinados recursos.

SISTEMA DE CIFRADO: Coleccién completa de algoritmos que tienen su propia
denominacion en funcion de las claves que utilizan para cifrar.

SNIFFERS: Programa y/o dispositivo que monitorea la circulacion de datos a
través de una red. Los sniffers pueden emplearse tanto con funciones legitimas de
gestion de red como para el robo de informacion.

SSID: Identificador de red inalambrica, similar al nombre de la red pero a nivel
Wi-Fi.

TKIP - Protocolo de Integridad de Clave Temporal: Cifra las llaves utilizando un
algoritmo hash y, mediante una herramienta de chequeo de integridad, asegura
que las llaves no han sido manipuladas.

VLAN - Red de Area Local Virtual: Tipo de red que aparentemente parece ser
una pequefia red de area local (LAN) cuando en realidad es una construccion
l6gica que permite la conectividad con diferentes paquetes de software. Sus
usuarios pueden ser locales o estar distribuidos en diversos lugares.

WAN — Red de Area Amplia: Tipo de red compuesta por dos o méas redes de
area local (LANSs).

WARCHALKING: Es la préactica de dibujar en paredes o aceras una serie de
simbolos para indicar a otros la proximidad de un acceso inalambrico.

WARDRIVING: Teécnica difundida donde individuos equipados con material
apropiado (dispositivo inalambrico, antena, software de rastreo y unidad GPS)
tratan de localizar puntos de acceso inalambrico.

WARSPAMMING: Acceso no autorizado a una red inalambrica y uso ilegitimo de
la misma para enviar correo masivo (spam) o realizar otro tipo de acciones que
comprometan el correcto uso de un sistema.



WEP - Privacidad Equivalente a Cableado: Es el sistema de cifrado incluido en
el estdndar IEEE 802.11 como protocolo para redes inalambricas que permite
cifrar la informacion que se transmite. Proporciona cifrado a nivel 2. Esta basado
en el algoritmo de cifrado RC4, y utiliza claves de 64 bits (40 bits mas 24 bits del
Vector de inicializacion 1V), de 128 bits (104 bits mas 24 bits del vector de
inicializacion 1V).

Wi-Fi (Wireless Fidelity): Es el nombre comercial con el cual se conoce a todos
los dispositivos que funcionan sobre la base del estandar 802.11 de transmision
inalambrica.

WIMAX - Interoperabilidad Mundial para Acceso por Microondas: Es un
estandar de transmision inalambrica de datos (802.MAN) proporcionando accesos
concurrentes en areas de hasta 48 kildbmetros de radio y a velocidades de hasta
70 Mbps, utilizando tecnologia que no requiere vision directa entre el punto
transmisor y el receptor.

WPA - Acceso Protegido Wi-Fi: Es un sistema para proteger las redes
inalambricas (Wi-Fi); creado para corregir las deficiencias del sistema previo WEP
(Wired Equivalent Privacy - Privacidad Equivalente a Cableado).

WPA2 - Protocolo de Aplicacién Inalambrica: Protocolo de seguridad para
redes Wi-Fi, definido en el estandar 802.11i. Reemplaza al protocolo temporal
WPA. Se basa en el algoritmo AES y se debe incorporar a todos los Puntos de
Acceso de ultima generacion.
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SUMMARY

TITLE: PROPOSAL OF A SECURITY SCHEME FOR THE WIRELESS NETWORKS (WLAN) OF
THE MAIN CAMPUS OF THE ‘UNIVERSIDAD INDUSTRIAL DE SANTANDER’.
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DESCRIPTION:

At the moment the security in the wireless networks is a topic that has not been assumed with the
necessary attention on the part of the administrators of the networks including of the users
responsible for the information. Different elements contribute in the growing of this situation: the
fact of using a shared means of transmission without controlling the access of people or devices,
the vertiginous increase of this technology in the society, the novelty of the used technology, and
the policy used in its implementation. All of the above have generated its expansion as priority and
have put aside aspects relative to its security.

Nowadays is taking place a concerted effort in the development of standards and technologies that
avoid these problems of security. Starting off this frame, this monograph presents a global vision of
the security in the wireless networks, from the existing risks in the implementation of the present
standards, to the proposed improvements to correct these risks. All of this with the purpose of
obtaining as a final outcome a proposal of securing the wireless networks in the main campus of the
‘Universidad Industrial de Santander’.

" Project of Degree
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RESUMEN

TITULO: PROPUESTA DE UN ESQUEMA DE SEGURIDAD PARA LAS REDES INALAMB*RICAS
(WLAN) DEL CAMPUS PRINCIPAL DE LA UNIVERSIDAD INDUSTRIAL DE SANTANDER.

AUTOR: LUZ STELLA GOMEZ CADENA"

PALABRAS CLAVES:

Seguridad Informatica, seguridad en redes, redes inalambricas.

DESCRIPCION:

Actualmente la seguridad en las redes inalambricas es un topico que no se ha asumido realmente
con la atencién necesaria por parte de los administradores de las redes e inclusive de los usuarios
responsables de la informacion. Diversos elementos contribuyen en el crecimiento de esta
problematica: el hecho de utilizar un medio de transmision compartido sin controlar el acceso de las
personas o dispositivos, el vertiginoso incremento de esta tecnologia en la sociedad, la novedad de
la tecnologia empleada, y la politica en su implementacién, han generado como prioridad su
expansion y se han dejado de lado aspectos relativos a su seguridad.

Hoy dia se esta efectuando un gran esfuerzo en el desarrollo de estandares y tecnologias que
eviten estos problemas de seguridad. Partiendo de este marco, la presente monografia presenta
una vision global de la seguridad en las redes inalambricas, desde los riesgos existentes en la
implementacién de los estandares actuales, hasta las mejoras propuestas para subsanar dichos
riesgos, con el fin de obtener como producto final una propuesta de aseguramiento de las redes
inalambricas a nivel del “Campus Principal de la Universidad Industrial de Santander”.

" Proyecto de Grado

" Facultad de Ingenieria Fisico Mecénicas. Escuela de Ingenieria Eléctrica, Electrénica y
Telecomunicaciones. Especializacion en Telecomunicaciones. PINZON BARRIOS, Samuel
Gonzalo, Mie.



INTRODUCCION

Las redes inalambricas de éarea local (WLAN) tienen un papel cada vez mas
importante en las telecomunicaciones. Debido a su facilidad de instalacion y
conexioén, se han convertido en una excelente alternativa para ofrecer conectividad
en espacios donde resulta inconveniente o imposible brindar servicio con una red

cableada.

La irrupcion de esta nueva tecnologia de comunicacion ha proporcionado nuevas
expectativas para el desarrollo de sistemas de comunicacién, y asi mismo el auge
de nuevos riesgos en seguridad de la informacion. Esta seguridad de redes
abarca un campo mas amplio que la informacion sobre ataques y defensa. Un
buen esquema de seguridad comienza por el nivel mas alto de una organizacion,
con un amplio plan que determine ddonde concentrar los esfuerzos e inversion
economica. Por consiguiente es un factor importante que debe estar presente en
toda red inalambrica especialmente en los lugares que pueden parecer mas
seguros y confiables, sitios que deben tener un sistema de seguridad robusto para

proteger sus recursos mas preciados.

Infortunadamente, la seguridad en redes Inalambricas es un problema que, a
pesar de su gravedad, no ha recibido la atencion debida por parte de los
administradores de redes y los responsables de la informacién, situacion que no
es ajena a la Universidad Industrial de Santander.

Es por esto, que el presente trabajo pretende definir un esquema de seguridad a

ser aplicado en el Campus Principal del Alma Mater, basado en estandares de

clase mundial y mejores practicas de proveedores de la tecnologia.
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1. GENERALIDADES SOBRE REDES WLAN

1.1 CONCEPTO

Una red de area local inalambrica (WLAN) es un sistema de comunicacion de
datos flexible que puede reemplazar o extender una red de area local cableada
(LAN) para ofrecer funcionalidad adicional. Ademas, depende de ondas de radio
para transferir datos, los cuales son sobrepuestos en una onda de radio por
medio de un proceso denominado modulacion, y en la cual la onda portadora,
actla entonces como el medio de transmisién, sustituyendo asi el cable en un

escenario LAN.

Las WLAN generalmente constan de un Punto de Acceso (AP, Access Point) que
conecta una red cableada y un dispositivo remoto (cliente) a través de un enlace

inalambrico.

1.2 TOPOLOGIA

Se encuentran dos tipos de topologia y/o modos de operacion: Redes de tipo

Infraestructura y Redes Ad Hoc.

1.2.1 Redes de tipo Infraestructura.
En este modo de operacién, el Punto de Acceso controla toda la comunicacion; es

decir, todo se hace a través del Punto de Acceso. Los equipos se conectan a un
Punto de Acceso quien controla el acceso a la red. Existe mayor cobertura porque

el Punto de Acceso actua como repetidor.

" De aqui en adelante se utilizara el término WLAN para hacer referencia a una red de area local
inalambrica 802.11
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Figura 1. Red Inalambrica
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Fuente: Tecnologia Virtual. Disponible en Internet: <http://www.tvirtual.com/s-inalambricas.htm>

Figura 2. WLAN en modo Infraestructura
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Fuente: Tecnologia Virtual. Disponible en Internet: <http://www.tvirtual.com/s-inalambricas.htm>
1.2.2 Ad Hoc.

En esta configuracion la comunicaciéon se hace punto a punto, entre dos tarjetas

WLAN. Cada estacion posee una tarjeta de red inalambrica mediante la cual se
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conecta con todos los demas, no existe un dispositivo que controle el acceso a la

red, y el alcance es limitado al cubrimiento de las tarjetas.

Figura 3. WLAN en modo Ad Hoc

Fuente: Tecnologia Virtual. Disponible en Internet: <http://www.tvirtual.com/s-inalambricas.htm>

1.3 APLICACIONES

Un sinnumero de aplicaciones se pueden observar en la actualidad para las redes
inaldmbricas; la mas comun, son los llamados HotSpots. Entre las aplicaciones

mas relevantes estan:

2 Punto de Acceso: El punto de acceso es conectado a una LAN cableada 6

actua como nodo central en una red WLAN.

Figura 4. Punto de Acceso (Acceso a la red)
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Fuente: Autor Proyecto
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2 Extensién de una red cableada: El punto de acceso amplia el area de

cobertura de una red cableada.

Figura 5. Extension de una red cableada.
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Fuente: Autor Proyecto

2 Conexion de edificio a edificio: Disefiado para conectar dos LANs ubicadas

en diferentes edificios.

Figura 6. Conexién de edificio a edificio

Fuente: Autor Proyecto
2 Equipo de ultima milla: Permite ofrecer servicios a zonas rurales de dificil

acceso, a las que no llegan las redes cableadas proporcionando de este forma

un servicio de telecomunicaciones.
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Figura 7. Equipo de ultima milla

Fuente: Autor Proyecto

2 Movilidad: Las redes inalambricas pueden proveer a los usuarios acceso a la

informacion en tiempo real en cualquier lugar dentro de la organizacion.

Figura 8. Movilidad
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Fuente: Autor Proyecto

2 SOHO: Estas redes se usan para conectar una red de una oficina pequefia o

doméstica.
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Figura 9. SOHO (Small Office — Home Office)

Fuente: Autor Proyecto

2 Oficinas Moviles: Este tipo de aplicacién, permite instalar oficinas

temporales, evitando el cableado en areas de dificil acceso.

Figura 10. Oficinas Moviles

Fuente: Autor Proyecto

Fuente: Autor Proyecto

1.4 ESTANDAR IEEE 802.11

La IEEE dividi6 sus estandares en varios comités. Al Comité IEEE 802 le
correspondio hacerse cargo de las redes de area local LAN y las redes de area
metropolitana MAN. Asimismo el comité 802 se subdividid en grupos de trabajo

para tratar distintos temas especificos en las LANs y las MANs. De esta forma, el
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grupo 802.1 se dedicé al tema del puenteo (“bridging”) y administracion, el grupo
802.2 se ocupd del control de la conexion légica, al grupo 802.3 les correspondio
el método de acceso CSMA/CD y de la misma forma, al grupo 802.11 le
correspondid ocuparse de las redes inalambricas (WLAN).

El grupo de trabajo 802.11 fue formado en septiembre de 1990. Su objetivo era
crear la especificacion de las LAN inaldmbricas que operaran en el rango de
frecuencia ISM". Se definié inicialmente la velocidad de transmisién de 1 a 2
Mbps en el rango de frecuencia 2.4Ghz, usando: FHSS (Modulacién por saltos de

frecuencia) o DSSS (Espectro de extensién de secuencia directa).

El primer estdndar 802.11 fue publicado en 1997. Las normas IEEE 802.11 forman
una familia de especificaciones que definen cémo deben producirse los equipos de
WLAN para que los equipos de los diferentes fabricantes puedan trabajar juntos.
Seguidamente, el IEEE publicdé las subdivisiones del estandar 802.11 de los

cuales se muestran las principales caracteristicas:

2 802.11a: Revision del protocolo 802.11 que proporciona 54 Mbps
estandarizado y hasta 72 y 108 Mbps con tecnologias de desdoblamiento no
estandarizado en el rango de frecuencia 5GHz, usando: OFDM (Multiplexion
por Division de Frecuencia Ortogonal), DSSS (Espectro Disperso de Secuencia

Directa).

< 802.11b: También llamado 802.11 High Rate o Wi-Fi, revision del protocolo
802.11 que proporciona 11 Mbps con reducciones a 5.5, 2 y 1 Mbps en el
rango de frecuencia 2.4 GHz, usando: DSSS.

o 802.11g: Protocolo que proporciona 54 Mbps en el rango de frecuencia 2.4
GHz, manteniendo plena compatibilidad con el protocolo 802.11b.

" Son bandas reservadas internacionalmente para uso no comercial de Radio Frecuencia
electromagnética en areas industrial, cientifica y médica.
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Otras especificaciones del estandar son:

=

802.11c: Define caracteristicas de puntos de acceso (AP) como Bridges.

802.11d: Multiples dominios reguladores (restricciones de paises al uso de

determinadas frecuencias).

802.11e: Calidad de servicio (Qo0S).

802.11f: Protocolo de conexidén entre puntos de acceso (AP), protocolo IAPP
(Inter Access Point Protocol).

802.11h: DFS (Dynamic Frequency Selection), habilita una cierta
Coexistencia con HiperLAN y regula también la potencia de difusion.

802.11i: Seguridad (aprobada en Julio de 2004).

802.11j: Permitiria armonizacion entre IEEE (802.11), ETSI (HiperLAN2) y
ARIB (HISWANa).

802.11m: Mantenimiento redes inalambricas.

802.11n: Actualmente se esta desarrollando, se espera que alcance los 500
Mbps.
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1.5 ASPECTOS DE LA ARQUITECTURA WLAN 802.11

Segun el estandar 802.11, en la arquitectura de red, se puede identificar los

siguientes componentes en una red inalambrica:

2 Estacion (STA - Station): Es el dispositivo que se conecta (Equipo de coémputo,
PDA, movil, etc.)

2 Unidad de Servicio Basico (BSS Basic Service Set): Conjunto de STAs que se

comunican unas con otras.

2 Unidad de Servicio Basico Independiente (IBSS Independent BSS):
Conjunto de STAs que se comunican unas con otras formando una

configuracion Ad Hoc.

2 Unidad de Servicio Basico Infraestructura (Infrastructure BSS o simplemente
BSS): Conjunto de STAs que se comunican unas con otras formando una

configuracion en modo Infraestructura.
2 Punto de Acceso (AP Access Point): Es una STA especial que dirige las
comunicaciones. Analogo a una BSS (estacion base) en un sistema de

comunicaciones moviles).

2 Unidad de Servicio Extendido (ESS Extended Service Set): Varias BSS

conectadas en modo infraestructura para extender la cobertura de la red.

< Sistema de Distribucién (DS Distibution System): Medio por el que los APs y

BSSs se comunican, puede ser cableado o también inalambrico.
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1.6 DISPOSITIVOS

Algunos dispositivos comunes en instalaciones de redes inalambricas y sus modos
de configuracion, se muestran en la Tabla 1. Los accesorios adicionales en
instalaciones de redes inaldmbricas, son los siguientes: antenas RF, dispositivos
PoE, amplificadores/ Atenuadores de RF, aterrizador, splitter, conectores RF,
cables RF/Pig Tall.

Tabla 1. Dispositivos WLAN

DISPOSITIVO MODO OPERACION
Basico
Puntos de Acceso (Access Point) PUEME SLLLL)
Repetidar
Basico
Puentes Inalambricos (Bridge Fuente (Bridge)
Wireless) Punto de acceso
Fepetidar

PCMCIA - Compact Flash Cards
Ethernet - Canversores seriales
Adaptadaores USEB

Adaptadares PC| = IS5A

Cable MODEM

¥DSL MODER

Gateway residencial MODEM analogo

MODEM satelital

Dispositivos cliente WLAN

Fuente: Autor Proyecto
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2. SEGURIDAD INALAMBRICA

Los tres aspectos fundamentales que se deben tener en cuenta al diferenciar una

red WLAN de una cableada son:

2 Confidencialidad: La informacion no es legible por terceros. Los datos
deben viajar cifrados por el aire, para evitar que equipos ajenos a la red

puedan capturar datos por medio de escucha pasiva.

2 Integridad: La informacion no puede ser alterada en transito. Es decir que
los datos que han sido enviados a través de la red no sean cambiados por

intrusos.

< Autenticidad: El usuario es quien dice ser. Permite al cliente verificar que
se estd conectando a la red correcta, y a la red constatar que el cliente

esta autorizado para acceder a ella.

El aspecto critico en las redes inaldmbricas es que su medio de transmision es el

aire, por lo cual, no se puede controlar quien detecta o percibe la sefial.

2.1 SEGURIDAD EN EL ESTANDAR 802.11

La seguridad en el estandar IEEE 802.11 se define en la forma de autenticacion:
Sistemas Abiertos y Sistemas de Clave Compartida. La autenticacion del Sistema
Abierto es la opcién por defecto que se utiliza en todo dispositivo estandarizado
bajo IEEE 802.11. Este tipo de autenticacion permite que cualquier cliente forme
parte de la red. La seguridad que nos proporciona un Sistema abierto es nula, por

lo que cualquier cliente puede acceder la red sin ningun problema.
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Las caracteristicas incorporadas de seguridad del estandar IEEE 802.11, son
propias y presentan sus limitaciones, de acuerdo a las recomendaciones
planteadas. La especificacion de IEEE 802.11 identifica varios servicios para
proporcionar un ambiente de funcionamiento seguro. Los servicios de seguridad
son proporcionados en gran parte por el protocolo WEP para los datos durante la
transmision inalambrica entre los clientes y los puntos de acceso. WEP no

proporciona seguridad, solamente la parte inalambrica de conexion.

En la autenticacion de Clave Compartida se requiere también la implementacion
del mecanismo de seguridad. Este mecanismo de seguridad utiliza una Unica
clave secreta para todos los miembros de la red, la cual fue conocida por los
miembros antes de entrar en la red. Esta clave compartida esta contenida en un
atributo de la MIB™ a través del camino de gestion MAC. Este atributo es de sélo

escritura asi que el valor de la clave permanece interna en la MAC.

2.2 POSIBLES ATAQUES Y AMENAZAS A UNA WLAN

A continuacién se presentan los ataques y/o vulnerabilidades existentes en redes

inalambricas':

2.2.1 Ataques propios de una WLAN
2.2.1.1 Espionaje (surveillance)
Este tipo de ataque consiste en observar el entorno donde se encuentra instalada

la red inaldmbrica, no se necesita ningun tipo de hardware o software especial.

Sirve para recopilar informacion y se puede combinar con otro tipo de ataques.

" Administracién de la Base de Informacién. Es un esquema o un modelo que contiene el orden
jerarquico de todos los objetos manejados en la base. Cada objeto manejado en un MIB tiene un
identificador Unico.

TWhat Hackers Don’t Want You to Know About Your WLAN. Kathy Keenan. AIRMAGNET,
www.airmagnet.com
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Tabla 2. Espionaje

OBSERVACION ENTORNO LOCALIZACION

Antenas Muros, techos, tejados, pasillos,

ventanas, entradas.

Puntos de acceso Muros, techos, falsos techos.
Cables de red Atraviesan techos, muros, paredes.
Dispositivos — scanner /PDAs Personal de la empresa.

Fuente: Autor Proyecto

2.2.1.2 War-Chalking

Se trata de un lenguaje de simbolos utilizado para marcar sobre el terreno la
existencia de las redes inalambricas, de forma que puedan ser utilizadas por
aguellos que pasen por alli. Consiste en dibujar en paredes o aceras una serie de
simbolos para indicar a otros la proximidad de un acceso inalambrico. En este tipo
de ataque se utiliza tiza, pintura, spray de color, etc. EIl significado de cada

simbolo es el siguiente:

Figura 11. War-Chalking

Clave Simbolo
SSID
Nodo N
Abierto Ancho de Banda
SSID
MNodo
Cerrado
Access
Nodo Contact
WEP Ancho de Banda

Fuente: Autor Proyecto
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2.2.1.3 War-driving

Es el método mas conocido para detectar las redes inalambricas inseguras. Se
realiza habitualmente con un dispositivo mévil, como un portatil o un PDA; el
atacante pasea con el dispositivo movil, y en el momento en que detecta la
existencia de la red, se realiza un analisis de la misma. EIl dispositivo movil puede
estar equipado con un sistema GPS para marcar la posicion exacta donde la sefial
es mas fuerte, o incluso una antena direccional para recibir el tréfico de la red

desde una distancia considerable.

Si la red tiene DHCP, el dispositivo moévil se configura para preguntar
continuamente por una IP dentro de un cierto rango, si la red no tiene DHCP
activado se puede ver la IP que figure en algun paquete analizado. Existen varias
herramientas utiles para detectar redes inalambricas, las mas conocidas son el
AirSnort o Kismet para Linux y el NetStumbler para sistemas Windows. Para
realizar el War-driving se necesitan realmente pocos recursos. Los mas
habituales son una computadora portatil con una tarjeta inalambrica, un dispositivo
GPS para ubicar el AP en un mapa y el software apropiado (AirSnort para Linux,
BSD- AriTools para BSD o NetStumbler para Windows). En la Figura 12 se

aprecian un ejemplo de APs marcados con rojos y configurados con WEP.

Figura 12. Localizacién puntos de acceso WEP

Fuente: Autor Proyecto
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2.2.1.4 Interceptar una sefial.

v

El atacante intenta identificar el origen y el destino que posee la informacion. Es
decir, la toma de posesion y el uso del ancho de banda de las WLAN privadas y de
los hot spot publicos, mediante un kit basico de war-driver, programas sniffer
descargables de la Red. Tras haber interceptado la sefial, el atacante intentara
recopilar informacion sensible del sistema. EI Wireless Hacking puede requerir
que el war-driver tenga que exponerse peligrosamente, teniendo que acercarse a
la red para poder capturar la sefial. Esto puede provocar una probable tendencia

a una mayor prudencia.

Figura 13. Intercepcion de sefal

- Sam? Sl |
l Zona inalambrica
[ - - = .P E
ona Inalimbrica
E | Empresa T
\_\‘" r 7 2 - I‘"*’-l -
(= ~ R~ Zona Inalambrica
E Zona Inalimbrica s
L.

-

Hacker potencial conun PC y
un adaptador inalambrico en
el auto.

Fuente: Seguridad Gireles. Disponible en Internet:
<http://documentos.shellsec.net/otros/SeguridadWireless.pdf>
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2.2.2 Técnicas de Intrusién

2.2.2.1 Suplantar una fuente real

En esta técnica el intruso pretende ser la fuente real u original.

Figura 14. Suplantacién de fuente real
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Caballo de Troya W E
Hacker potencial con un E R\

punto de acceso (A.P) en
su auto, engafiando a
usuarios para conectarse a
sured

Fuente: Seguridad Gireles. Disponible en Internet:
<http://documentos.shellsec.net/otros/SeguridadWireless.pdf>
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2.2.2.2 Sniffing — Eavesdropping

El programa monitorea los datos y determina hacia donde van, de donde vienen y
qué son, siempre gque haya una tarjeta de red que actia en modo promiscuo. El
modo promiscuo es un modo de operacion en el que una computadora conectada
a una red compartida captura todos los paquetes, incluyendo los paquetes
destinados a otras computadoras. Es muy util para supervisar la red, pero

presenta un riesgo de seguridad.

2.2.2.3 MAC Spoofing (Suplantacion de MAC) — Hijacking

Para este caso el intruso imita una direccibn MAC de un cliente vélido y trata de
asociarse al Punto de Acceso. Existen dos formas de encontrar una direccion
MAC, por fuerza bruta (aunque bastante complejo) 6 simplemente monitoreando el

canal y capturando paquetes.

2.2.2.4 DoS (Denial of Service, Denegacion del Servicio) Flooding attacks

Se considera netamente vandalismo, en este tipo de ataque el intruso trata de
bajar el servicio ofrecido por el Punto de Acceso. Se puede realizar de dos
formas: Irradiando sefiales RF en la banda de 2.4GHz o 5 GHz hacia el Punto de
Acceso 0 enviando paquetes falsos de terminacion de sesion Cliente — Punto de

Acceso.

2.2.2.5 Asociacion Maliciosa

En este tipo de ataque el intruso intenta obtener informacion valiosa de la red,
haciéndose pasar por un Punto de Acceso valido y asociando clientes

inadvertidos.
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2.2.2.6 Atague hombre en el medio

En este tipo de ataque, el intruso intenta insertarse, €l mismo, en la mitad de una
comunicacion con el propoésito de interceptar los datos de un cliente. De esta

forma podria modificar los datos y enviarlos al destino real.

2.3 MECANISMOS DE SEGURIDAD

El hecho de tener un Punto de Acceso irradiando sefial, se convierte en una
vulnerabilidad si no se toman las acciones necesarias para garantizar la
seguridad. Cualquier persona que detecte la sefal y logre ingresar a la red podra
navegar gratis por Internet, en el mejor de los casos, o podra robar informacién
sensible, insertar un virus informético, bloquear servidores, entre otros. En

general, algunos mecanismos son*:

2.3.1 SSID.
Como uno de los primeros niveles de seguridad que se pueden definir en una red

inalambrica se cita al SSID (“Service Set Identifier” o identificador del servicio).
Aunque se trata de un sistema muy basico (nhormalmente no se tiene por un
sistema de seguridad), este identificador permite establecer o generar, tanto en la
estacion cliente como en el Punto de Acceso, redes logicas que interconectaran a

una serie de clientes.

Normalmente, los puntos de acceso difunden su SSID para que cada cliente
pueda ver los identificadores disponibles y realizar la conexion a alguno de ellos
simplemente seleccionandolos. Pero también se puede inhabilitar la difusion de
este SSID en el punto de acceso, para dificultar el descubrimiento de la red

inaldmbrica por parte de personas ajenas a su uso.

¥ MADRID MOLINA, Juan Manuel. Seguridad en Redes Inalambricas 802.11. Sistemas &
Telematica. Revista Facultad de Ingenieria UNIVERSIDAD ICESI.
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2.3.2 Filtrado de direcciones MAC o ACL (Access Control List).
Este método consiste en la creacién de una tabla de datos en cada uno de los

Puntos de Acceso de la red inalambrica. Dicha tabla contiene las direcciones

MAC (Media Access Control) de las tarjetas de red inalambricas que se pueden

conectar al punto de acceso. Como toda tarjeta de red posee una direccion MAC

Unica, se logra autenticar el equipo. Este método tiene como ventaja su sencillez,

por lo cual se puede usar para redes caseras 0 pequeias. Sin embargo, posee

muchas desventajas que lo hacen impréactico para uso en redes medianas o

grandes:

=

No escala bien, porque cada vez que se desee autorizar o dar de baja un
equipo, es necesario editar las tablas de direcciones de todos los Puntos de
Acceso. Después de cierto numero de equipos o de puntos de acceso, la
situacion se torna inmanejable.

El formato de una direccion MAC no es amigable (normalmente se escriben
como 6 bytes en hexadecimal), lo que puede llevar a cometer errores en la
manipulacion de las listas.

Las direcciones MAC viajan sin cifrar por el aire. Un intruso podria capturar
direcciones MAC de tarjetas matriculadas en la red empleando un sniffer, y
luego asignarle una de estas direcciones capturadas a la tarjeta de su
computador. De este modo, el atacante puede hacerse pasar por un cliente
valido.

En caso de robo de un equipo inaldmbrico, el ladrén dispondra de un
dispositivo que la red reconoce como valido. En caso de que el elemento
robado sea un Punto de Acceso el problema es mas serio, porque el Punto de
Acceso contiene toda la tabla de direcciones validas en su memoria de

configuracion.

Debe notarse ademas, que este método no garantiza la confidencialidad de la

informacion transmitida, ya que no prevé ningin mecanismo de cifrado.
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2.3.3 Protocolo WEP (Wired Equivalent Privacy).
Privacidad equivalente en una red cableada. Forma parte de la especificacion

802.11, y se disefié con el fin de proteger los datos que se transmiten en una
conexion inalambrica mediante cifrado. WEP utiliza una misma clave simétrica y
estatica en las estaciones y el Punto de Acceso; y no contempla ningun
mecanismo de distribucion automatica de claves, lo que obliga a escribir la clave

manualmente en cada uno de los elementos de la red.

El algoritmo de cifrado utilizado es RC4 con claves, segun el estandar, de 64 bits.
Estos 64 bits estdn formados por 24 bits correspondientes al vector de
inicializacion mas 40 bits de la clave secreta. Los 40 bits son los que se deben
distribuir manualmente. ElI vector de inicializacion (IV), en cambio, es generado

dindmicamente y deberia ser diferente para cada trama.

Por otra parte, WEP no ofrece servicio de autenticacion. El cliente no puede
autenticar la red, ni al contrario; basta con que el equipo moévil y el Punto de

Acceso compartan la clave WEP para que la comunicacion pueda llevarse a cabo.

2.3.4 OSA (Open System Authentication).
Es otro mecanismo de autenticacion definido por el estandar 802.11 para

autenticar todas las peticiones que el Punto de Acceso y transmisor reciben.
Cualquier interlocutor es valido para establecer una comunicacion con el Punto de
Acceso. El mecanismo empleado se conoce con el nombre de SKA (Shared Key
Authentication) y consiste en que ambos dispositivos disponen de la misma clave
de cifrado, entonces, el dispositivo transmisor pide al Punto de Acceso
autenticarse, el Punto de Acceso le envia una trama al transmisor, que si éste a su
vez devuelve correctamente codificada, le permite establecer la comunicacion.
Lastimosamente, es un mecanismo poco fiable, dado que no permite tener claves

dindmicas.
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2.3.5 Protocolo de seguridad WPA (Wi-Fi Protected Access).
Es un estandar propuesto por los miembros de la Wi-Fi Alliance en colaboracion

con la IEEE. Este estandar busca subsanar los problemas de WEP, mejorando el

cifrado de los datos y ofreciendo un mecanismo de autenticacion.

Para solucionar el problema de cifrado de los datos, WPA propone un nuevo
protocolo para cifrado, conocido como TKIP (Temporary Key Integrity Protocol -
Protocolo de Clave Temporal de Integridad). Este protocolo se encarga de
cambiar la clave compartida entre Punto de Acceso y cliente cada cierto tiempo,
amplia su longitud de 40 a 128 bits. La clave pasa de ser Unica y estética a ser
generada de forma dindmica, para cada usuario, para cada sesion (teniendo una
duracion limitada) y por cada paquete enviado. TKIP utiliza el algoritmo “Michael”
para garantizar la integridad, generando un bloque de 4 bytes denominado MIC a
partir de la direccion MAC de origen, de destino y de los datos, afiadiendo el MIC
calculado a la unidad de datos a enviar. Posteriormente los datos que incluyen el
MIC, se fragmentan y se les asigna un numero de secuencia. La mezcla del
namero de secuencia con la clave temporal genera la clave que se utilizara para el

cifrado de cada fragmento.

Conceptualmente el vector de inicializacion pasa de 24 a 48 bits, minimizando la
reutilizacion de claves. También utiliza claves para trafico de difusion y
multidifusion. Igualmente se mejoraron los algoritmos de cifrado de trama y de
generacion de los Vs (Vector de Inicializacion), con respecto a WEP. El
mecanismo de autenticacion usado en WPA emplea 802.1x/EAP. EI estandar
IEEE 802.1x define un protocolo para encapsular protocolos de autenticacion
sobre protocolos de la capa de enlace de datos. IEEE 802.1x permite utilizar
diversos métodos para autentificar al usuario a través del protocolo de

autenticacion extensible (EAP).
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IEEE 802.1x define 3 entidades:

2 El solicitante (supplicant), reside en la estacién inalambrica, cuando pasa a

estar activo en el medio selecciona y se asocia a un Punto de Acceso.

2 El autenticador (authenticator), reside en el Punto de Acceso. Detecta la
asociacion del cliente y habilita un puerto para ese solicitante, permitiendo

Unicamente el trafico 802.1x, el resto de trafico se bloquea.

2 El servidor de autenticacion, reside en un servidor AAA (Authentication,
Authorization, & Accounting), Servicio de usuario de acceso telefénico de
autenticacion remota (RADIUS) o Diamater 802.1x utiliza un método de control
de acceso basado en el concepto de puerto (PAE, Port Acess Entity). El
autenticador crea un puerto légico por cliente, existiendo dos caminos uno
autorizado y otro no. Mientras el cliente no se ha autenticado con éxito

Unicamente se permite trafico 802.1x/EAP hacia el servidor de autenticacion.

Los métodos de autenticacion definidos en WPA son: EAP-TLS, EAP-TTLS y
PEAP. Estos métodos se basan en la infraestructura de clave publica (PKI) para
autenticar al usuario y al servidor de autenticacion, utilizando certificados
digitales. La premisa es la existencia de una Autoridad de Certificacion (CA) de
confianza para la organizacién, que emita certificados para los usuarios y el
servidor de autenticacion. La CA puede ser privada (empresarial) o publica

(basada en CAs de Internet como Verisign).

2.3.5.1 EAP-TLS (Transport Layer Security).

Los usuarios y el servidor de autenticacion deben tener un certificado digital. El
solicitante, tras la asociacion y la creacion del puerto de acceso por el
autenticador, envia su identificacion (nombre de usuario) hacia el autenticador y

éste hacia el servidor de autenticacion. Este Ultimo envia su certificado al cliente,
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al validarlo el cliente responde con su certificado. El servidor de autenticacion
comprueba si el certificado es valido y corresponde con el nombre de usuario
antes enviado, si es asi autentica al cliente. Cliente y servidor generan la clave de
cifrado para esa sesion, y el servidor de autenticacion la envia al punto de

acceso, de forma que ya puede comunicarse el cliente de forma segura.

2.3.5.2 PEAP Y EAP-TTLS.

EAP-TLS exige que todos los clientes dispongan de un certificado digital lo que
puede ser, en muchos casos, un inconveniente técnico y economico. Para evitar
esta necesidad aparecen 2 métodos: Protected EAP (PEAP) y EAP-Tunneled TLS
(EAP-TTLS), que requieren unicamente del certificado en el servidor de
autenticacion. La idea subyacente es que si el servidor de autenticacién dispone
de un certificado digital, el cliente podra enviarle datos cifrados, creandose un

“tanel de seguridad” por donde el cliente podra enviar sus datos de autenticacion.

PEAP fue disefiado por Microsoft, Cisco y RSA. Cuando el cliente ha validado el
certificado del servidor de autenticacion y creado el tinel, usando TLS se inicia
una nueva autenticacion donde negocian un método, por ejemplo MS-CHAP v2,

tras autentificar el servidor al cliente, ambos generan la clave de sesion.

2.3.6 WPA2 (IEEE 802.11i).
Es el nuevo Estandar del IEEE para proporcionar seguridad en redes WLAN.

Incluye el nuevo algoritmo de cifrado AES (Advanced Encription Standard),
desarrollado por el NIST. Se trata de un algoritmo de cifrado de bloque (RC4 es
de flujo) con claves de 128 bits. Requiere un hardware potente para realizar sus
algoritmos. Para el aseguramiento de la integridad y autenticidad de los
mensajes, WPA2 utiliza CCMP (Counter-Mode/Cipher Block Chiang /Message

Authentication Code Protocol) en lugar de los cédigos MIC.
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2.3.7 VPN (Redes Privadas Virtuales).
Una red privada virtual (Virtual Private Network, VPN) emplea tecnologias de

cifrado para crear un canal virtual privado sobre una red de uso publico. Las VPN
resultan especialmente atractivas para proteger redes inalambricas, debido a que
funcionan sobre cualquier tipo de hardware inalambrico y superan las limitaciones
de WEP. Para configurar una red inalambrica utilizando las VPN, debe
comenzarse por asumir que la red inaldmbrica es insegura. Esto quiere decir que
la parte de la red que maneja el acceso inalambrico debe estar aislada del resto
de la red, mediante el uso de una lista de acceso adecuada en un enrutador, 0
agrupando todos los puertos de acceso inalambrico en una VLAN si se emplea
dispositivos de capa 2 (Switch). Dicha lista de acceso y/o VLAN solamente debe
permitir el acceso del cliente inalambrico a los servidores de autorizacion y
autenticacion de la VPN. Debera permitirse acceso completo al cliente, sélo

cuando éste ha sido debidamente autorizado y autenticado.
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Tabla 2. Mecanismos para proteger redes inaldmbricas.

DESCRIPCION

OBJETIVO
Proporcionar privacidad de los datos.

8 Algoritmo de cifrado Ejemplo: TKIP-PPK
% 0 AES-CCM
g Integridad de los datos Q:teogsur%regupeloho se han alterado los
7 : ;
@) TKIP-MIC o0 AES-CBC-MAC
% Entorno de autenticacion Permitir el intercambio de mensajes
<Z( entre los clientes, puntos de acceso y
@) servidores AAA. Ejemplo: 802.1X/EAP
"'§J Validar las credenciales de los

Algoritmo de autenticaciéon |clientes. Ejemplo: EAP-TTLS, PEAP,

EAP-TLS
Gestion segura de la red SSH, SNMPv3, RADIUS, etc.
. Detectar puntos de acceso no

0 Wireless IDS autorizados, ataques activos, etc.
®)
a) : .
< - Correspondencia de politicas de
> seguridad
S
< : - Mdltiples grupos de
8 B uenas _Qractlcas de usuarios/dispositivos diferenciados
@l integracion entre la red (SSIDs, VLANS, tineles)
% cableada y la red ' '
g inalambrica -Uso de funcionalidades de seguridad
'-'EJ tradicionales aplicados a los

despliegues inalambricos.

Fuente: Autor Proyecto
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2.4 RSN (Robust Security Network)

El estdndar IEEE 802.11i introduce el concepto de una RSN (Robust Security
Network), red de seguridad robusta, que se define como una red inalambrica que
admite solamente la creacién de RSNAs  (Robust Security Network Associations),
es decir asociaciones robustas de seguridad que proporcionan niveles de
aseguramiento medios a altos contra amenazas de seguridad con el uso de una
variedad de técnicas criptograficas, ademas de permitir la proteccion de datos y

ofrecer seguridad sobre WEP.

Las RSNAs permiten las siguientes caracteristicas de seguridad para el estandar
IEEE 802.11 en WLANS:

< Mecanismos de autenticacion del usuario basados en 802.1x
2 Administracién de claves criptograficas

< Confidencialidad de los datos

<2 Autenticacion e integridad del origen de los datos

2 Proteccion contra la reproduccion de trafico

Los tres tipos de componentes de una RSN son las estaciones (STA), los puntos
de acceso (AP) y servidores de autenticacién (AS), siendo estos ultimos un

componente nuevo de la tecnologia RSN.

2.4.1 Marco de Seguridad para una RSN.
Las RSNAs usan claves criptogréficas que soportan derivado de claves, cifrado,

autenticacion y funciones de integracion. El estandar IEEE 802.11i define dos

claves jerarquias para RSNAs:

" Asociaciones de seguridad usada en una RSN
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2 Laclave de sesion (pairwise key). Es Unica para cada asociacion entre el
cliente (STA) y el punto de acceso (AP), se disefia para la proteccion del
trafico unicast, creando un puerto virtual privado entre los dos.

o La clave de grupo (groupwise key). Se comparte por todas las
estaciones clientes conectadas a un mismo punto de acceso y esta prevista

para la proteccion del trafico multicast o broadcast.

Las claves de sesion, pueden ser instaladas en los dispositivos RSNA de dos

formas:

2 Pre-Shared Key (PSK). Clave inicial compartida: Es una clave estatica
compartida en las estaciones y punto de acceso; so6lo se utiliza como

punto de inicio para la autenticacion, pero no para el cifrado de los datos.

El estdndar IEEE 802.11 no especifica como PSKs debe ser generado o
distribuido, asi que estas decisiones se dejan a quien la implementa.
Consecuentemente, se debe revisar cuidadosamente cualquier
aproximacion de PSK para las posibles vulnerabilidades y evaluar sus
implicaciones de funcionamiento. PSK esta orientado para usuarios

domésticos o pequefas redes.

< Authentication, Authorization, and Accounting (AAA) - Key (AAAK).
También conocido como Master Session Key — MSK (clave de sesion
principal), que se entrega al punto de acceso por medio de EAP (Protocolo

Extensible de Autenticacion) durante el proceso de creacion de la RSNA.
Cada vez que un usuario se autentica en la WLAN, la clave del AAA

cambia; la nueva clave entonces se utiliza para la duracion de la sesion del

usuario. Las decisiones sobre los métodos apropiados de autenticacion de
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EAP se dejan para su implementacion, teniendo en cuenta la revision de

este método.

El estdndar 802.11i define dos protocolos para proporcionar confidencialidad e

integridad a los datos para la RSNAs:

S TKIP (Temporal Key Integrity Protocol). Protocolo de clave temporal
de integridad: TKIP es una solucion de cifrado que mejora el protocolo
WEP en cuanto al hardware basado en el estandar 802.11, para tratar las
numerosas insuficiencias de WEP. TKIP se puede poner en ejecucion a
través de actualizaciones de software; no requiere el reemplazo del
hardware de los puntos de acceso ni de los clientes. TKIP utiliza cifrado
entre la estacion cliente y el punto de acceso con clave simétrica, usa
cuatro claves distintas para trafico unicast y dos claves para trafico

broadcast y/o multicast.

2 CCMP (Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol). Este protocolo es complemento al TKIP
y representa un nuevo método de cifrado basado en AES (Advanced
Encryption Standards), cifrado simétrico que utiliza bloques de 128 bits, con
el algoritmo CBC-MAC. Asi como el uso de TKIP es opcional, la utilizacion

del protocolo CCMP es obligatorio si se esta utilizando 802.11..
CCMP se considera la solucion a largo plazo para el estandar IEEE 802.11

WLANs. CCMP requiere actualizaciones de hardware y es necesario
sustituir el hardware de 802.11 WLAN.
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Tabla 3. Protocolos de confidencialidad e integridad de datos

Caracteristicas

TKIP (RSN) CCMP (RSN)
seguridad
Algoritmo RC4 RC4 AES
criptografico
Tamaiio clave 40 bits 0 104 | 128 bits (cifrado), 64 | 128 bits (cifrado y
bits bits (proteccion proteccion de
(cifrado) integridad) integridad)
Funcién Per- Creada a Creada con la funcion | No es requerida, la
Packet key través de la gue mezcla TKIP clave temporal es lo
concatenacion suficientemente
de clave WEP segura.
y unlV de 24
bits
Mecanismo de Codificado MIC con CCM
integridad CRC-32 contramedidas
Proteccion Ninguna Fuente y direcciones |Fuentey
de destino protegidas | . .
por el algoritmo MIC direcciones de
(Message Integrity destino protegidas
Code) por CCM
Reproduccion de | Ninguna Cumplimiento de un | Cumplimiento de un
trafico VI secuencias IV secuencias
Autenticacion Sistema Método EAP con Método EAP con

abierto o clave

compartida

IEEE 802.1X 0 PSK

IEEE 802.1X 0 PSK

Distribucion de

claves

Manual

IEEE 802.1X o

manual

IEEE 802.1X o

manual

Fuente: Autor Proyecto
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2.4.2 Principios de operacion de una RSN.
IEEE 802.11 define como las tramas se intercambian entre STAs y el APs.

Hay tres tipos de tramas:

a) Trama de datos. Encapsulan los paquetes de la capa superior de protocolos,
tales como IP, que alternadamente puede contener datos del uso (ejemplo: e-
mail, paginas Web).

b) Trama de administracion. Incluyen informacion de prueba y mensajes

relacionados con la administracion de eventos de asociacion y autenticacion.

c) Trama de control. Son usados para solicitar y controlar el acceso a los
medios inalambricos, por ejemplo como enviar un reconocimiento después de

recibir una trama de datos.

Agrupando el intercambio de tramas por funciones, la operacién podria ser como

se aprecia en las siguientes fases:

2.4.2.1 Fase 1 Descubrimiento.

La STA identifica un AP" con el cual quiere comunicarse. La STA localiza el AP,
mediante el intercambio de tramas de gestion, ya se recibiendo mediante las
transmisiones periddicas un “beacon frame”, o enviando un “Probe Request”. Una
vez el STA haya identificado el AP, se realiza la negociacién para la comunicacion.
Para el final de la fase, el STA y el AP han establecido una politica de seguridad
que especifica capacidad de claves seguras, tales como confidencialidad en los
datos e integridad de los protocolos para la proteccion del trafico, un método de

autenticacion, y una clave de distribucion.

" De aqui en adelante se utilizara la sigla AP para hacer referencia a un Punto de Acceso de una
red inalambrica
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2.4.2.2 Fase 2 Autenticacion.

Durante esta fase, el STA y AS prueban sus identidades para cada uno. Las
tramas autenticadas pasan por el AP, con lo cual también los bloques de trafico no
autenticado del STA usando IEEE 802.1X. EIl mecanismo real de autenticacion es
puesto en ejecucion por el STAy AS usando EAP, que proporciona una trama que
permite el uso de multiples métodos para alcanzar la autenticaciéon, incluyendo
claves estaticas, claves dinamicas, y certificados criptografico de claves publicas.
Después de que se haya terminado la autenticacion, la clave AAA es instalada en
el STA y AS; sirve como clave root para permitir la generacion de otras claves

usadas para asegurar comunicaciones entre el STAy el AP.

2.4.2.3 Fase 3 Generacion y distribucién de claves.

Durante esta fase el AP y el STA realizan varias operaciones que hacen que las
claves criptograficas se generen y se coloquen en AP y el STA. Se emplean dos
tipos de handshakes: Way handshakes y Group Key handshakes. Ambos
emplean el cifrado y la integridad del mensaje que comprueban, usando uno de
los dos algoritmos de confidencialidad e integridad. Para ambos tipos el NIST
requiere el uso de claves AES con HMAC-SHA-1-128 en lugar del cifrado RC4 con
HMAC-MD5 porque AES y SHA-1 son algoritmos aprobados y RC4 o MD5 no lo

son.

2.4.2.4 Fase 4 Transferencia de datos protegidos.

El STA y el AP comparten datos con seguridad, usando politicas de seguridad vy el
cifrado de claves establecidas durante las primeras tres fases. Porque la
transferencia de datos segura ocurre entre el STA y el AP solamente, se requiere
considerar cuidadosamente la seguridad de los datos durante el resto de su
transito, como por ejemplo en el DS (Sistema de distribucion, permite la
interconexién de forma transparente entre el STAy el AP)
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2.4.2.5 Fase 5 Terminacién de la conexion.
Durante esta fase, el STA y el AP terminan su conexion segura y eliminan su

asociacion, de tal modo terminando su la conexién inalambrica.

El esquema de RSN introduce la fase de la autenticacion, la fase de generacion y
distribucion de claves, y la fase de la terminacion de la conexion en la operacién
de IEEE 802.11. Antes de IEEE 802.11i, IEEE 802.11 operaba involucrando
autenticacion rudimentaria, pero solamente como parte de la fase del
descubrimiento. RSN también introduce nuevos elementos y técnicas en las otras

fases, pero la naturaleza basica del didlogo sigue siendo igual.

Si se desea establecer IEEE 802.11 RSNSs, se deben configurar los APs de modo
que permitan el establecimiento de RSNAs solamente. Durante la fase del
descubrimiento, si un AP permite una asociacion WEP en alguna STA, entonces
esa asociacion no es una RSNA, y por consiguiente la WLAN no es una RSN.
Todas las asociaciones deben ser RSNAs para que la WLAN sea considerada una
RSN. EIl permitir asociaciones basadas en WEP crea agujeros significativos de
seguridad que pueden afectar negativamente la seguridad de los otros
componentes de la WLAN. Las comunicaciones entre algun STAs y el APs no
seran protegidas fuertemente, ademas, configurar el APs para permitir el uso de
las capacidades de pre-RSN podria permitir que los atacantes dentro de la gama
del AP establezcan conexiones no autorizadas a él, accediendo potencialmente a

otros recursos.
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3. SITUACION ACTUAL DE SEGURIDAD EN LA WLAN DE LA
UNIVERSIDAD

Las redes inalambricas requieren medidas de seguridad superiores a las redes
cableadas, debido a las vulnerabilidades fisicas que posee esta tecnologia. De
este punto de visa, se definen las caracteristicas necesarias para mantener el

nivel de seguridad requerido para la WLAN.

Este documento presenta algunas generalidades sobre WLAN, los conceptos
sobre redes inalambricas, el estado actual de la infraestructura existente en la UIS,
se incluyen los riesgos detectados, ademas se indica como se pueden ser
tratados. Finalmente, se propone a la Universidad la migracion hacia una RSN
partiendo de una solucién a corto plazo, y continuando con una solucién a largo

plazo para ofrecer un entorno inalambrico con un nivel apropiado de seguridad.

3.1 ANTECEDENTES

En la actualidad se esta viviendo una evolucion acelerada de la tecnologia
inalambrica con el fin de facilitar la movilidad manteniendo la conectividad a la red.
En este sentido la Universidad Industrial de Santander, en el afio 2005, decidié
iniciar un proyecto para dotar a diferentes unidades académicas de conexion
inalambrica con el objetivo de mejorar la flexibilidad de la red y aumentar la
productividad de su personal. La Universidad apost6 en dicho momento por
utilizar dicha tecnologia para ofrecer servicios de conexiéon a la red LAN en
determinadas situaciones o ubicaciones donde dicha solucién generaba menores

costos y aumento de la productividad.

El proyecto inici6 con la adquisicion de dispositivos inalambricos (Puntos de

Acceso Yy Tarjetas inalambricas), manejando marcas como D-Link, vy

53



posteriormente con nuevos productos en el mercado se adquirieron equipos
LinkSys y actualmente se adquirieron dispositivos inalambricos de la marca 3com ;
lo anterior basado en un andlisis de las prestaciones que ofrecian los diferentes
productos en ese momento disponibles en el mercado, asi como la prevision de
nuevas funcionalidades previstas por cada fabricante. De este analisis y de una
prueba piloto destacando el funcionamiento de los equipos realizada en la Division
de Servicios de Informacién, se determind la utilizacion de equipos de estos
fabricantes.

Actualmente, en el Campus principal de la Universidad existen instalados 12
puntos de acceso, que hacen parte del inventario de la WLAN, relacionados en el
Anexo A.

3.2 TIPOLOGIA DE USUARIOS

El servicio inalambrico de la Universidad permite la conectividad a la red de datos
por parte del personal interno y en algunos casos de personal externo como
visitantes debidamente autorizados para usar este servicio, que por reuniones
programadas u otra circunstancia hacen uso de portatiles como estacion de

trabajo.

3.2.1 Perfil Externo.
Este perfil permite a los usuarios que visitan las instalaciones de la Universidad

acceder a Internet para navegar o leer el correo electrénico o ingresar a los
servicios de la Intranet. Generalmente se realiza el acceso con motivo de una

reuniéon o conferencia.

El acceso a la red inalambrica es inmediato por parte del usuario ya que no se
requiere de autenticacién alguna. EI objetivo es facilitar el acceso a la red
mediante el “broadcast” del identificador de la red inalambrica y utilizando el

método “Open Authentication” para asociarse al punto de acceso.
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Las ubicaciones fisicas que actualmente dan servicio al perfil externo son
basicamente la Rectoria, sala de Consejos y salas alternas ubicadas en el edificio

de Administracion.

3.2.2 Perfil Interno.
Este perfil permite al usuario el acceso a la Intranet a la vez que a Internet, y a los

diferentes sistemas de informacién que soportan los procesos de las Unidades
Académicos Administrativas como es el caso del Sistema Financiero, Académico
etc., permitiendo acceder a todas las aplicaciones al igual como se realiza cuando
la red es cableada. En el perfil interno se contemplan los docentes,
administrativos e incluso para el servicio de Internet proporcionado por la
Biblioteca Central para los estudiantes. Estas dependencias y el esquema de

seguridad pueden apreciarse en el Anexo A.

3.3 AMBIENTE DE TRABAJO DE LA WLAN

3.3.1 Métodos de Configuracion.
Existen varios métodos para el esquema de seguridad actual de las WLAN de la

Universidad entre estos se encuentran:

3.3.1.1 Filtrado de direcciones MAC.

Este método consiste en la creacion de una tabla de datos en cada uno de los
puntos de acceso a la red inalambrica. Dicha tabla contiene las direcciones MAC
(Media Access Control) de las tarjetas de red inalambricas que se pueden
conectar al punto de acceso. Como toda tarjeta de red posee una direccion MAC
anica, se logra autenticar el equipo. Este proceso es realizado por un funcionario
de la Divisién de Servicios de Informacién encargado de configurar el equipo y
actualizar esta informacion en el sistema de administracion de la red. Para el caso
de la Biblioteca, se tiene un formato (Anexo C), donde se registra los datos

pertenecientes a los equipos que hacen uso del servicio de Internet.
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3.3.1.2 Wired Equivalent Privacy (WEP).

El algoritmo WEP forma parte de la especificacion 802.11, y se disefié con el fin
de proteger los datos que se transmiten en una conexién inalambrica mediante
cifrado. WEP opera a nivel 2 del modelo OSI y es soportado por la gran mayoria

de fabricantes de soluciones inalambricas.

Estos esquemas de seguridad son inadecuados e ineficientes, dado el esfuerzo en
recurso humano destinado para la administracion de las listas de control de
acceso, y la vulnerabilidad descubierta en el protocolo WEP para descubrir la
contrasefia. En el anexo D. se aprecia una prueba para romper el cifrado wep en
una WLAN.

3.4 ANALISIS DE RIESGOS DE LA INFRAESTRUCTURA INALAMBRICA

De acuerdo al inventario y la configuracion de los pardmetros de seguridad de las
redes inaldmbricas, los posibles riesgos a los que esta sometida la infraestructura
WLAN de la Universidad son:

2 No contar con registros de auditoria en caso de presentarse un incidente

y/o para realizar monitoreo como accion preventiva.
< Daiio, pérdida de equipos o informacién por la falta de politicas, normas y
procedimientos relacionados con la administracion de las redes

inalambricas.

2 Fuga de informacion por la falta de conciencia en seguridad por parte de los

usuarios.
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2 Pérdida de confidencialidad, integridad o disponibilidad por la falta de una

configuraciéon adecuada de seguridad de las redes inalambricas (Tanto

equipos de red como clientes). Entre estos:

< Configuracion por defecto
2 SSID por defecto

< SSID habilitado

< Comunicacion no cifrada

< Sin autenticacion de usuarios
< DoS

< Multas por no licenciamiento del Software.
2 Indisponibilidad del servicio y/o degradacion del servicio.

2 No contar con una proteccion fisica adecuada de los dispositivos de red

(Punto de acceso).

En las Figuras 15, 16 y 17 se presentan la infraestructura actual de seguridad de

las WLANS en la Universidad.

57



Figura 15. Esquema de seguridad WLAN Edificio Administracion

' DCP: WEP

SSID: Apcontratacion

DCP: WEP
SSID: Aprectoria
Access Point 3com Ref, 8750

'lF_ : ﬁrﬂﬂﬂi"l 1 l . \ J@f DCP: WEP
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Fuente: Autor Proyecto 58



Figura 16. Esquema de seguridad WLAN Edificio Biblioteca Central
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Fuente: Autor Proyecto
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Figura 17. Esquema de seguridad WLAN Edificio (CDPA, Jorge Bautista Vesga, e Ingenieria Quimica)

.

W ' DCP: WEP
li aw 1“““"" SSID: Apgeologia

Switch Avaya P333T Access Point 3com Ref. 8250
(capa 3-4) I
' ‘y,, 5 DCP: WPA
2 SSID: Apguimica

- -
| ii,__' : i 1““"”' Access Point D-Link DI-624+

‘Switch Avaya P333T
(capa 3-4)
l W DCP: WPA
: 2 ‘ S l"‘;: SSID: Apcededuis1
Access Point D-Link DI-624+
Tmeel] — ¢
Switch Avaya P333T : ) ' — - \I DCP: WPA
(capa 3-4) ‘ = SSID: Apcededuis2

Access Point D-Link DI-624+

Fuente: Autor Proyecto 60



4. ESQUEMA DE SEGURIDAD PARA LAS WLANs DEL CAMPUS
PRINCIPAL DE LA UNIVERSIDAD INDUSTRIAL DE SANTANDER

El estudio de las prestaciones y limitaciones del nuevo estandar 802.11
rapidamente lleva a determinar que el problema principal de esta tecnologia

no es la velocidad sino la seguridad.

Por consiguiente, la valoracion de las distintas soluciones que se pueden
adoptar para dotar a las comunicaciones inalambricas del nivel de seguridad
requerido por la Universidad, incluye aspectos completamente ajenos a la
tematica de la seguridad en las comunicaciones pero no por ello menos
importantes como la complejidad del mantenimiento de la solucién, la
inversion inicial, la solucion basada en estandares, la escalabilidad,
integracion con el software del punto de trabajo actual y el futuro de las
WLAN de la Institucion.

4.1 POLITICAS DE SEGURIDAD

Aparte de las medidas que se hayan tomado en el disefio de la red
inalambrica, se deben aplicar ciertas normas y politicas de seguridad que

ayudan a mantener una red mas segura:

2 Emplear herramientas que permitan realizar controles periodicos para
la deteccion de redes inalambricas, andlisis de trafico y medir
potencias irradiadas con cualquier tarjeta desde los perimetros de la
red.

2 Mejorar la seguridad fisica.

< Cancelar puertos que no se emplean.
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<2 Limitar el numero de direcciones MAC que pueden acceder. Esta
actividad se realiza por medio de ACLs (Access List Control) en los
AP.

o Satisfacer la demanda: Si se estan empleando AP no autorizados por
parte de los empleados, es porque les resulta util, por lo tanto, se
pueden adoptar las medidas para que se implanten, pero de forma
segura y controlada, de otra forma, seguirdn apareciendo, pero de

forma clandestina.

2 Controlar el éarea de transmisién: muchos puntos de acceso
inalambrico permiten ajustar el poder de la sefial, colocando sus
puntos de acceso tan lejos como sea posible de las paredes y
ventanas exteriores. Verificando el poder de la sefial para que usted

Gnicamente pueda conectarse a estos sitios.

2 Asegurar el cambio de contrasefa predeterminada en todos los puntos
de acceso, se recomienda utilizar una contrasefia fuerte para proteger

todos los puntos de acceso.

2 Implementar la autenticacion de usuario: Mejorando los puntos de

acceso para usar las implementaciones de las normas WPA y 802.11i.

2 Proteger la WLAN con la tecnologia “VPN Ipsec” o tecnologia “VPN
clientes”. esta es la forma mas segura de prestar servicios de
autenticacion de usuario e integridad y confidencialidad de la
informacion en una WLAN. La tecnologia adicional VPN no depende
del punto de acceso o de la tarjeta LAN inaldmbrica; por consiguiente,
no se incurren en costos adicionales de hardware puesto que las

normas de seguridad inalambrica contintan evolucionando.
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Activar el mayor nivel de seguridad que soporta el hardware: incluso si
se tiene un equipo de un modelo anterior que soporta Unicamente
WEP, asegurarse de activarlo. En lo posible, utilizar por lo menos una
WEP con un minimo de cifrado de 128 bits.

Instalar firewalls personales y proteccién antivirus en todos los
dispositivos moviles: la Alianza Wi-Fi recomienda utilizar la politica de

seguridad de redes corporativas para imponer su uso continuo.

Adquirir dispositivos inalambricos que respondan a los estandares y

certificado por “Wi-Fi Alliance”.

Utilizar mecanismos de intercambio de clave dinamica aportado por

los diferentes productos comerciales.

Inhabilitar DHCP para la red inaldambrica. Las IPs deben ser fijas

Actualizar el Firmware de los puntos de acceso para cubrir los

posibles agujeros en las diferentes soluciones inalambricas.

Proporcionar un entorno fisicamente seguro a los puntos de acceso y

desactivarlos cuando se pretenda un periodo de inactividad largo.

Cambiar el SSID por defecto de los puntos de acceso, conocidos por

todos.

Inhabilitar la emisiéon broadcast del SSID
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4.2 RECOMENDACIONES DE SEGURIDAD

Con base en la identificacién de riesgos, en la siguiente tabla se aprecia una
lista de comprobacion de seguridad para redes inalambricas, donde se
presentan pautas y recomendaciones para limitar la probabilidad de
ocurrencia del mismo. Cada recomendacion, presenta tres columnas. La
primera columna, “la mejor practica”, si esta seleccionada, significa que esta
aplicada. La segunda columna, "debe considerar”, si esta seleccionada,

propone la consideracidn de esta recomendacion por tres razones:

2 Implementar la recomendacion puede proporcionar un nivel mas alto de

seguridad para el ambiente inalambrico.

2 Larecomendacion apoya una estrategia de defensa en profundidad.

2 Puede tener impactos significativos en el funcionamiento, operacion o

costo.

64



Tabla 4. CheckList de seguridad WLAN

Recomendaciones de Seguridad

La mejor Deberia

Practica Considerarse Estado

Recomendaciones de Administraciéon

1. |Dentro de las politicas de seguridad se contempla el uso de las v v
tecnologias inaldmbricas, incluyendo el estandar 802.11.
Garantizar el entrenamiento a los usuarios de la red respecto al

2. |conocimiento de la seguridad de la computadora y los riesgos que v v
estan asociados a la tecnologia inalambrica.
3 Realizar una valoracion de riesgo para entender el valor de los activos v

gue necesita la proteccion.

Revisar que las tarjetas inalambricas y los AP soportan actualizaciones
4. |de firmware mientras que los parches de seguridad pueden estar v v
disponibles (antes de comprar)

Realizar las evaluaciones respectivas de la seguridad en los intervalos

5. |regulares y al azar para verificar el estado de la seguridad inalambrica 4 v
en lared.
6 Revisar la proteccién externa respecto al limite del perimetro de los v v
" | edificios del Campus Universitario.
7 Extender los controles de acceso fisico al edificio y a otras areas v
seguras

Completar un Site Survey sobre el sitio para medir y para establecer la
cobertura del AP.
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Recomendaciones de Seguridad La mejor
Practica Considerarse
9. . : . . " L , v
Realizar un inventario completo de todos los dispositivos inalambricos
y APs.
10 Cerciorarse que las redes WLAN no sean utilizadas hasta tanto no se v
" | configuren con las politicas de seguridad establecidas.
11 Localizar los APs en el interior del edificio en lugar de las paredes y v
' |ventanas exteriores cercanas.
12 Colocar el AP en é&reas aseguradas para prevenir el acceso y la v
" | manipulacion fisica de usuarios desautorizados.
13 Revisar los limites de la gama del AP para determinar el grado exacto v
" |de la cobertura inalambrica.
14. | Cerciorarse que los APs sean apagados cuando no se usen. v
Garantizar que la funcion reset en el APs se esté utilizando solamente
15. |cuando es necesario y sea ejecutada por un grupo de funcionarios 4
autorizados.
16 Restaurar el AP a la configuracion mas reciente de seguridad cuando v
" | se haya utilizado la funcién reset.
17. | Cambiar el SSID por defecto en el AP. v
18 Deshabilitar la caracteristica de broadcast SSID de modo que el cliente
" | SSID deba detectar el del AP.
Validar que la cadena de caracteres del SSID no refleja el nombre de
la Universidad (division, departamento, calle, etc.) o productos.
19. v
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Recomendaciones de Seguridad La mejor Deberia
Practica Considerarse

Estado

20. : v v
Asegurarse que los canales del AP sean por lo menos cinco canales

diferentes de otra red inalambrica proxima para prevenir interferencia.

21 Entender y cerciorarse que todos los parametros de defecto deben ser v v
" | cambiados.
22. | Deshabilitar todos los protocolos inseguros y no esenciales en el APs. v
Habilitar todas las caracteristicas de la seguridad del dispositivo
23. | WLAN, incluyendo la caracteristica criptografica de autenticacion y de 4 v
aislamiento de WEP.
o4 Asegurarse de que los tamafios dominantes del cifrado sean por lo v v
" |menos 128 bits o tan grandes como sea posible.
o5 Cerciorarse que las llaves compartidas por defecto sean substituidas v
" | peribdicamente por llaves Unicas mas seguras.
Instalar un firewall configurado correctamente entre la infraestructura
26. 9 v v
cableada y la red inalambrica.
27. | Instalar software antivirus en todos los clientes inalambricos v
28. | Instalar software personal firewall en todos los clientes inalambricos v
9. Deshabilitar carpetas compartidas en clientes inalambricos v

(especialmente en desconocidos ambientes).
30. | Utilizar las listas del control de acceso por MAC. v v
Considerar la instalacion de switches capa dos en lugar de hubs para
la conectividad de los APs.

31. v v
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Recomendaciones de Seguridad La mejor Deberia
Practica Considerarse
32. . L L . v
Utilizar Ipsec basada en VPN para las comunicaciones inaldmbricas
Confirmar que el cifrado utilizado sea suficiente dado la sensibilidad de
33. |los datos sobre la red y de las velocidades del procesador de las
computadoras.
34 Experimentar y realizar parches y actualizaciones de software de
" |forma regular.
35 Corroborar que todos los APs posean contrasefias de administracion
" |fuertes.
36. | Controlar que todas las contrasefias sean cambiadas regularmente.
Establecer la autenticacion del usuario, por ejemplo: tarjetas
37.|. . S v
inteligentes, autenticacion de dos factores y PKI
Constatar que el modo Ad Hoc haya sido deshabilitado en estandar
38 802.11, a menos que el riesgo en el ambiente sea tolerable. Algunos
" |productos no permiten deshabilitar esta caracteristica, usar con
precaucion.
39. | Usar direcciones IP estaticas en la red. v
40. | Deshabilitar DHCP v
Habilitar los mecanismos de autenticacion del usuario para los
41. |. o -
interfaces de administracion de los APs.
42 Examinar que el trafico de administracién destinado para el APs esté
" |en una subred cableada.
Utilizar SNMPv3 y/o SSL/TLS para la administracion Web de los APs
43.
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44.

Recomendaciones de Seguridad

Recomendaciones Operacionales

Configurar los ajustes del SNMP en el APs para menos privilegio (es
decir, solo lectura). Inhabilitar el SNMP si no se utiliza. SNMPv1 y
SNMPV2 no se recomiendan.

45.

Establecer la seguridad para el trafico de administracion del AP
usando SNMPv3 o un protocolo de proteccién criptografica.

46.

Utilizar una interfaz local por puerto serial para la configuracion del AP
con el fin de reducir al minimo la exposicion de la informacion de
administracion.

47.

Considerar otras formas de autenticacion para la red inaldmbrica como
por ejemplo: RADIUS, Kerberos.

48.

Revisar los agentes de deteccién de intrusos en la parte inalambrica
de la red para detectar el comportamiento sospechoso o acceso y
actividad desautorizados.

49.

Adoptar la revisibn de tecnologia para analizar los expedientes
producidos por RADIUS para la actividad sospechosa.

50.

Utilizar un producto de seguridad 802.11 que ofrezca caracteristicas
criptogréficas realzando la autorizacion de la proteccién o del usuario.

51.

Habilitar la utilizacion de llaves key-mapping (802.1X) en lugar de las
llaves por defecto de manera que las sesiones usen distintas llaves
WEP.

52.

Conocer completamente los impactos de utilizar cualquier
caracteristica o producto de seguridad.
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Recomendaciones de Seguridad La mejor Deberia
Practica Considerarse

Estado

Designar un funcionario para continuar con los productos y estandares

53. |de seguridad 802.11 (IETF, IEEE, etc.), amenazas Yy las 4 v
vulnerabilidades de esta tecnologia.
54 Estar atentos a lanzamientos futuros de tecnologia WLAN 802.11 que v v

incorporen arreglos a las caracteristicas de la seguridad.

Cuando se disponga de APs que no tendrdn un uso prolongado
55. | deshabilitar la configuracion para prevenir el acceso a la configuracion 4 v
de red, de llaves, de contrasefias, etc.

Fuente: Autor Proyecto
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4. 3 MITIGACION DE RIESGOS

4.3.1 Contramedidas de Administracion.
Las disposiciones de administracién para asegurar las redes WLAN se inician con

una politica comprensiva de seguridad. Una politica que integre entre otras,

medidas de tipo operacional y técnico. Las politicas de seguridad de WLAN

adoptadas por la Universidad debe contemplar lo siguiente:

=
=

O

Identificar que dependencias pueden utilizar la tecnologia WLAN.
Determinar si el acceso del Internet es requerido.

Definir quién puede instalar los puntos de acceso y las tarjetas
inalambricas.

Proporcionar los limites en la localizacion de los puntos de acceso para su
seguridad fisica.

Detallar el tipo de informacion que se puede enviar sobre la red WLAN.
Describir las condiciones bajo las cuales se permiten los dispositivos de red
inalambricos.

Definir la configuracion de los estandares de seguridad para los puntos de
acceso.

Especificar las limitaciones respecto a cémo el dispositivo inaldmbrico
puede ser utilizado.

Precisar la configuracion del hardware y del software de todos los
dispositivos inalambricos.

Proporcionar las pautas en la divulgacion de pérdidas de dispositivos y de
incidentes.

Aportar las pautas para la proteccién de clientes inalambricos para reducir

al minimo el hurto de los mismos.

La Universidad debe asegurarse del entrenamiento de todo el personal critico en

el uso de la tecnologia inalambrica. Los administradores de la red necesitan estar

71



completamente informados de los riesgos de la seguridad WLAN. Se debe
trabajar en asegurar las politicas de seguridad y saber qué decisiones tomar para

contrarrestar el acontecimiento de un ataque.

4.3.2 Contramedidas operacionales.
La seguridad fisica es el paso mas fundamental para asegurar que solamente los

usuarios autorizados tengan acceso al material inalambrico. La seguridad fisica

combina medidas tales como:

< Controles de acceso.

< ldentificacion del personal encargado del area inalambrica.

2 Proteccion tanto externa como de las instalaciones que contienen redes
cableadas, teniendo en cuenta el control de acceso fisico. La proteccion
externa puede incluir la fijacion de puertas y la instalacion de las cAmaras
de video para la vigilancia alrededor del perimetro para controlar el acceso

desautorizado a los componentes inalambricos de la red.

Es importante considerar la gama del AP, para decidir en donde colocar un AP en
un ambiente WLAN. Sila gama se extiende mas alla de los limites fisicos de las
paredes del edificio de oficinas, la extension crea una vulnerabilidad de la
seguridad. En el exterior del edificio, se podria detectar la red usando un

dispositivo inalambrico que tome las emanaciones del RF.

Una consideracion similar se aplica a la puesta en practica de los bridges de
edificio a edificio. Idealmente, el AP se debe colocar estratégicamente dentro de
un edificio de modo que la gama no exceda el perimetro fisico del edificio y no
permita que el personal desautorizado lo detecte cerca del perimetro. En este
caso se deben utilizar herramientas de pruebas en sitio para medir la gama de los
dispositivos del AP, tanto en el interior como en el exterior del edificio donde se

localiza la red inalambrica. Ademas, se debe utilizar herramientas para seguridad
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inaldambrica por ejemplo para determinar la vulnerabilidad de la WLAN, y

regularmente programar controles de seguridad como auditorias a éstas.

Las herramientas de Site Survey estan disponibles para medir y asegurar la
cobertura del AP. Estas herramientas, que algunos vendedores incluyen con sus
productos, permiten medir la fuerza recibida de la sefial del AP. Estas medidas se
pueden utilizar para planear el area de la cobertura. Sin embargo, los
administradores de la seguridad deben tener cuidado al interpretar los resultados

porque cada vendedor interpreta la fuerza recibida de la sefial de diferente forma.

Algunos productos de los proveedores de AP también tienen caracteristicas
especiales que permiten el control de los niveles de energia y por lo tanto de la
gama del AP. Esto es util si la gama requerida para la cobertura no es amplia
como es el caso cuando en el edificio o el cuarto el acceso a la red inalambrica
suele ser pequeno. Controlar la gama de la cobertura para este edificio o sitio
mas pequefio puede ayudar a evitar que las sefales inaldmbricas se extiendan
mas alla del area prevista. Se podria utilizar ademas las antenas direccionales
para controlar emanaciones. Sin embargo, las antenas direccionales no protegen
acoplamientos de la red; simplemente ayudan a controlar la gama de la cobertura
limitando la dispersion de la sefial.

Aunque planear el area de cobertura puede generar alguna ventaja relativa a la
seguridad, no debe ser visto como solucién absoluta. Hay siempre la posibilidad
que un individuo puede utilizar una antena high-gain para detectar el tréafico de la
red WLAN. Debe existir claridad respecto que solamente con el uso de medios
criptograficos fuertes se puede mantener un limite de seguridad contra los

adversarios.
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4.3.3 Contramedidas Técnicas.
Estas contramedidas implican el uso de soluciones de hardware y software de

para ayudar a la seguridad de la red inalambrica. Las contramedidas del software
incluyen configuraciones apropiadas del AP (es decir, el ambiente operacional y
de configuracion de seguridad del AP), actualizaciones y mejoras del software,
autenticacion, sistemas de detecciéon de intrusos y cifrado. Las soluciones de
hardware incluyen las tarjetas inteligentes, VPNs, infraestructura dominante
publica (PKI) y biometria. Como se observa mas adelante, las soluciones de
hardware, que tienen generalmente componentes de software se enumeran

simplemente como soluciones de hardware.

4.3.3.1 Soluciones de software.

Las contramedidas técnicas implican el software, realizando una correcta
configuracién de los puntos de acceso, actualizacion del software, incluyendo la
autenticacion y soluciones de identificacion, realizando intervenciones de la

seguridad, y adoptando un cifrado eficaz.

Los administradores de la red necesitan configurar los APs de acuerdo con las
politicas y requisitos de seguridad establecidos. La configuracion correcta de las
contraseflas administrativas, ajustes del cifrado, funcion de reset, funcion
automatica de conexion de red, listas del control de acceso, llaves compartidas, y
los agentes de SNMP (Simple Network Management Protocol) ayudaran a eliminar
muchas de las vulnerabilidades inherentes en la configuracion por defecto del

software.

a) Configuracién de Access Point.

9 Actualizacion de contrasefias por defecto. Cada dispositivo WLAN viene
con su propia configuracion por defecto, algunas de las cuales
intrinsecamente contienen vulnerabilidades de seguridad. La contrasefia
del administrador es un ejemplo tipico. En algunos APs, la configuracion
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por defecto de fabrica no requiere una contrasefia (es decir, el campo de la
contrasefa estd en blanco). Los usuarios no autorizados pueden acceder
facilmente al dispositivo si no hay proteccion de contrasefa.

Los administradores deben cambiar esta configuracion por defecto para
reflejar la politica de seguridad, que debe incluir como requisito (por
ejemplo: una cadena de caracteres es decir, alfanumeérica y especial por lo
menos ocho caracteres en longitud) las contrasefas administrativas fuertes.
Si el requisito de la seguridad es suficientemente alto, se debe considerar
usar un generador automatizado de la contrasefia. Una alternativa para la
autenticacion de la contrasefia son los sistemas de autenticacion de dos
factores. Los sistemas de autenticacibn de dos factores superan los
problemas de autenticacion asociados a una sola clave solicitando un
segundo dato secreto. En la autenticacion de dos factores se utiliza una
combinacion de los siguientes elementos:

2 Algo que posee el usuario, como un testigo (token) de hardware o
una tarjeta inteligente.

2 Algo que el usuario sabe, como un numero de identificacion personal
(PIN).

Varios productos comerciales proporcionan esta capacidad. Sin embargo, el
uso de un generador de la contrasefia o de un mecanismo automatizado de
la autenticacion de dos factores puede no garantizarse en la inversion,
pues depende de los requisitos de la seguridad que se establezcan, del
namero de usuarios, y del presupuesto destinado. Dada la necesidad de
asegurar la buena autenticacién y politicas de contrasefia, es importante
destacar la importancia critica de asegurar proteccion criptografica
apropiada para prevenir el acceso desautorizado de las contrasefias.
Existen mecanismos numerosos que se pueden explotar para asegurar el

acceso cifrado tales como Shell seguro (SSH) y el SSL.
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> Establecer ajustes apropiados de cifrado. Los ajustes de cifrado se
deben configurar con el cifrado mas fuerte disponible en el producto,
dependiendo de los requisitos de la seguridad establecidos. Tipicamente,
el AP tiene solamente algunos ajustes de cifrado disponibles:

2 Ninguno
2 Llave compartida 40-bits
< Llave compartida 104-bits (siendo el mas fuerte).

Es importante observar que los productos que usan 128-bits, no son

compatibles con los que usan 104-bits.

2 Controlar la funcidon de reajuste. La funcion de reajuste plantea un
problema particular porque permite que un individuo niegue cualesquiera de
los ajustes de seguridad que los administradores hayan configurado en el
AP, volviendo el AP a la configuracion por defecto de fabrica. Los ajustes
por defecto no requieren generalmente una contrasefia administrativa, y se
puede deshabilitar el cifrado. Un individuo puede reajustar la configuracion
por defecto, simplemente insertando un objeto acentuado tal como una
pluma en el orificio del reset y presionando. Si un usuario malévolo tiene el
acceso fisico al dispositivo, ese individuo puede utilizar la caracteristica del
reajuste y cancelarla. La funcién de reajuste, si esta configurada para
borrar la informaciéon operacional basica tal como IP address o llaves,
puede dar lugar mas lejos a un DoS de la red, porque el AP no puede

funcionar sin esta configuracion.

Tener controles de acceso fisico en el lugar para prevenir los usuarios
desautorizados del AP, puede atenuar las amenazas. Se puede detectar
amenazas realizando intervenciones regulares de seguridad. Ademas, el

reajuste se puede invocar remotamente sobre la interfaz de administracion
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b)

en algunos productos. Por esta razén, hay una mayor necesidad de tener la

administracion y cifrado apropiados de las contrasefas.

Usar la funcionalidad de control de acceso por MAC. Muchos
proveedores proporcionan las capacidades para restringir el acceso a las
WLAN basados en el MAC ACLs, sin embargo no representa un
mecanismo de defensa fuerte por si mismo, porque las direcciones pueden
ser capturadas facilmente y el usuario malévolo puede cambiar la MAC
address real en su computadora a un MAC address que tenga acceso a la

red inalambrica.

Estas contramedidas pueden proporcionar un cierto nivel de seguridad, sin
embargo los usuarios deben utilizar esto con precauciéon Los usuarios si
desean, pueden considerar esto como parte de adicion de niveles de
estrategia de defensa en profundidad total de la seguridad para reducir la
probabilidad de problemas. Sin embargo, los usuarios deben determinar la
carga administrativa para permitir el MAC ACL (se asume estan utilizando
el MAC ACLs) contra la seguridad verdadera proporcionada. En una red
grande, la carga del MAC que establece y que mantiene ACLs puede
exceder el valor de las medidas de seguridad. Ademas, la mayoria de los
productos mantienen solamente un numero limitado de direcciones MAC
en el MAC ACL. El tamafio del Access Control List puede ser escaso para

las redes grandes.

Actualizaciones de Software. Los vendedores intentan generalmente
corregir vulnerabilidades conocidas de seguridad del software (y hardware)
cuando los han identificado. Estas correcciones se obtienen mediante
actualizaciones y mejoras de seguridad; los administradores de la red
necesitan comprobar regularmente con el proveedor para revisar si estas

actualizaciones estan disponibles para aplicarlas segun lo requerido.
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d)

f)

También, muchos vendedores tienen listas de correo de alertas sobre
seguridad para aconsejar a clientes de las nuevas vulnerabilidades y

atagues contra la seguridad.

Autenticacion. En general, las soluciones eficaces de autenticacion es
una manera confiable de permitir que solamente los usuarios autorizados
tengan acceso a una red. Las soluciones de autenticacion incluyen el uso
de nombres de usuario y contrasefias, siendo importante poseer politicas
al especificar la longitud minima y caracteres requeridos para la

contrasena.

Firewall personal. Los recursos en redes inalambricas publicas tienen un
riesgo mas alto de ataque, puesto que no tienen generalmente el mismo
grado de proteccion que los recursos internos. Los firewall personales
ofrecen cierta proteccién contra ciertos ataques. Los firewall personales
son soluciones software que residen en la maquina del cliente, quienes
pueden configurar el firewall y pueden no seguir ningunas pautas
especificas de seguridad. Las soluciones centralmente manejadas
proporcionan un mayor grado de proteccion porque los departamentos las
configuran y maneja remotamente. Las soluciones centralmente
manejadas permiten que las organizaciones modifiquen firewall del cliente
para protegerse contra vulnerabilidades conocidas y para mantener una
politica constante de seguridad para todos los usuarios, aunque los firewall
personales ofrecen una cierta medida de proteccién, no protegen contra

formas avanzadas de ataque.

Sistema de deteccion de intrusos. El sistema de la deteccién de intrusos
es una herramienta eficaz para determinar si los usuarios no autorizados
estan intentando tener acceso, han tenido acceso ya, o0 han comprometido

la red.
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g) Cifrado. Los usuarios de APs y los clientes 802.11 inalambricos deben
estar alertas sobre la comprobacion con el proveedor respecto a mejoras en

el soporte légico.

h) Auditorias de seguridad. Las intervenciones de seguridad, son una
herramienta esencial para comprobar el estado de la seguridad de una
WLAN vy para determinar la accién correctiva y cerciorarse de que sigue
siendo segura. Es importante realizar intervenciones regulares usando
analizadores de redes inalambricas y otras herramientas. Los
administradores de seguridad o los interventores de seguridad pueden
utilizar analizadores de red, para determinarse si los productos inaldambricos

estan transmitiendo correctamente y en los canales correctos.

4.3.3.2 Soluciones de hardware.
Las contramedidas de hardware para atenuar riesgos en la WLAN incluyen colocar
tarjetas inteligentes, VPNs, PKI, biométrica.

a) Tarjetas inteligentes. Las tarjetas pueden agregar otro nivel de proteccion,
aungque también agregan otra capa de complejidad. Se pueden utilizar
conjuntamente con el nombre de usuario o la contrasefia o por si mismos.
Estas tarjetas son utilizadas en la autenticacién y se pueden combinar con la

biometria.

En redes inaldmbricas, las tarjetas proporcionan como valor agregado la
autenticacion; son beneficiosas en los ambientes que requieren autenticacion
mas alla del nombre de usuario simple y de la contrasefia. El certificado del
usuario y la otra informacion se almacenan en las tarjetas y requieren
generalmente a usuario recordar solamente un PIN, son también portables; por
lo tanto los usuarios pueden tener acceso con seguridad a sus redes de varias

localizaciones
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b)

d)

VPNs. Es una tecnologia que proporciona la transmision de datos segura a
través de las infraestructuras de la red publica. Hoy, se utilizan tipicamente en
tres panoramas: para el acceso de usuario distante, para la conectividad LAN a
LAN, y para las extranets. Se emplean técnicas criptograficas para proteger la
informacion del IP como pasa a partir de una red al siguiente o a partir de una
localizacion al siguiente. Los datos que estan dentro del VPN se aislan del otro

trafico de la red.

PKI. Proporciona el marco y los servicios para la generacion, produccion,
distribucion, control, y la contabilidad de certificados de claves publicas. Provee
el uso del cifrado y la autenticacion segura en las transacciones de la red asi
como la integridad de los datos. Las WLANs pueden integrar PKI para la
autenticacion y asegurar transacciones de la red. Los fabricantes proporcionan
PKI en dispositivos inalambricos, los microteléfonos, y las tarjetas inteligentes

gue se integran con WLANS.

Biometria. Los dispositivos biométricos incluyen la huella digital,
exploradores oOpticos, faciales, y de reconocimiento de voz. La biométrica
proporciona una capa agregada de proteccion cuando es utilizada sola o junto
con otra solucién de seguridad. Por ejemplo, para las empresas que necesitan
niveles mas altos de la seguridad, la biométrica se puede integrar con las
tarjetas inteligentes, o las computadoras portatiles. Ademas, la biométrica se
puede combinar con las soluciones de VPN para proporcionar autenticacion y
confidencialidad de los datos.

En la siguiente tabla se aprecia un resumen detallado de los diferentes riesgos en

seguridad y su tratamiento.
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Tabla 5. Mitigacidon de riesgos en WLANS
DESCRIPCION DE RIESGOS

No contar con registros de auditoria en caso de

TRATAMIENTO DE RIESGOS

Habilitar los registros de auditoria.

presentarse un incidente y/o para realizar

monitoreo como accion preventiva Aplicar procedimiento de administracion de logs.

Dafio, pérdida de equipos o informacion por la
falta de politicas, normas y procedimientos
relacionados con la administracién de las redes
inaldmbricas.

Definir una politica de seguridad que contenga los siguientes requerimientos:

Identificar quién puede usar la tecnologia WLAN dentro de la organizacion
Identificar si el acceso a Internet es requerido

Describir quién puede instalar los AP y otros equipos inalambricos

Proveer los requerimientos de seguridad fisica y de ubicacién para los AP
Describir el tipo de informacién que puede ser transmitida por los enlaces
inaldmbricos

Describir las condiciones bajo las cuales los dispositivos inaldmbricos son
permitidos

Definir el estandar de seguridad para los AP

Describir las limitaciones sobre como los dispositivos inalambricos pueden ser
usados (ej. la ubicacién),

Describir la configuracion de hardware y/o software de todos los dispositivos
inalambricos

Proveer las indicaciones para reportar la pérdida de dispositivos inalambricos o
incidentes de seguridad.

Describir la configuracion de los clientes inalambricos

Proveer la guia para la administracion de claves y uso de cifrado

Definir la frecuencia y alcance de operacion de los AP

Describir los procedimientos de auditoria, procedimientos para ingreso de
terceros.

Por otra parte, es importante contar un inventario actualizado de los APs, y en lo
posible de los clientes.
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Fuga de informacion por la falta de conciencia
en seguridad por parte de los usuarios.

Entrenamiento a los usuarios en la operacion de las WLAN internas y externas.

Entrenamiento al Soporte Técnico en los procedimientos definidos.

Campafia de cultura y conciencia en Seguridad de la Informacion

Pérdida de confidencialidad, integridad o
disponibilidad por la falta de una configuracion
adecuada de seguridad de las redes
inaldmbricas (Tanto equipos de red como
clientes). Entre estos:

= Configuracion por defecto

= SSID por defecto

=  SSID habilitado

= Comunicacion no cifrada

=  Sin autenticacién de usuarios
=  DoS, etc.

Configurar el AP con los siguientes requerimientos:

Actualizar contrasefias por defecto y seguir la politica de la organizacion en
cuanto a contrasefnas sensibles

Activar el cifrado de la informacién (TKIP 256 bits - CCMP 128 hits)
Controlar la funcion de reset

Cambiar el SSID, Deshabilitar el broadcast del SSID

Maximizar el intervalo de Beacon

Usar SNMPv3

Utilizar un canal libre de interferencia

Deshabilitar uso de DHCP

Mantener actualizado el SW del dispositivo.

Otros:

Habilitar autenticacion fuerte (AAA), habilitar Firewalls en los clientes

Implantar WIDS, NIDS, Habilitar HIDS

Deshabilitar archivos o directorios compartidos en los clientes

Deshabilitar las opciones adicionales que no se vayan a utilizar

Validar activaciéon de antivirus en los clientes (cumplimiento de politicas de usuario
final)

Configurar el AP para evitar ataques de DoS la administracion via Web debe
hacerse usando SSL/TLS o un protocolo equivalente (IPsec)

Crear una VLAN de administracion para los APs (y en lo posible para los usuarios)
Instalar un firewall de red entre cada WLAN Yy el sistema de distribucion

Utilizar métodos EAP-TLS para el intercambio entre AP y el AS 6 802.1x, utilizar
equipos con certificacion WPA-2

Configurar la terminacion de la sesién por un periodo de inactividad

Especificar en los clientes el servidor de autenticacion

Emplear IPsec entre el SP y el AS

Sincronizar los equipos por NTP con el servidor de tiempo de la organizacién.
Utilizar contrasefias de tipo sensible para las cuentas de administracion.
Configurar GMX a 24 horas, Configurar un maximo de PMK no superior a 8 horas.
Deshabilitar modo Ad Hoc de los equipos clientes.
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Multas por No licenciamiento del Software Validar el uso de licencias de administracion y centralizar la operacion.

Realizar/validar estudios de capacidad de los dispositivos inaldmbricos en cuanto a

Indisponibilidad del servicio y/o degradacion del . o . s
usuarios concurrentes, tasas de transferencia, interferencia electromagnética.

servicio.

Incluir/validar controles en cuanto a control de acceso, identificacion de personal y
proteccidn para evitar que sefiales RF generadas por AP de la red alcancen ubicaciones
externas a la organizacion. En el ultimo caso, realizar los estudios de planeacion de
WLAN y ajustar la potencia de salida del AP asegurando que soélo tenga cobertura en el
area indicada. De igual forma validar a través pruebas de SITE SURVEY.

No contar con una proteccion fisica adecuada de
los dispositivos de red (Punto de acceso).

Fuente: Autor Proyecto
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4.4 TRANSICION DE LA INFRAESTRUCTURA WLAN A LA TECNOLOGIA
RSN

La Universidad debe cerciorarse de las consideraciones de seguridad
incorporadas en cada fase del ciclo vital de las WLANSs, durante el proceso

de establecimiento e implementacion de una RSN.

El planeamiento y la puesta en préctica de RSNs, describe un modelo de
ciclo vital para WLANS y presenta las mejores recomendaciones relacionadas
para cada fase. Estas consideraciones de seguridad WLAN incluyen:

2 Fase 1: Inicio. Esta fase incluye las tareas que una organizacion
debe realizar antes de comenzar a disefiar su solucion de WLAN.
Estas incluyen desarrollar una politica del uso de WLAN, la ejecucion
de una evaluacion de riesgo de WLAN, y especificacion de los

requisitos funcionales para la solucion.

S Fase 2: Adquisicion/desarrollo. Esta fase se compone de dos fases

siguientes:

2 Fase 2a: Planeacion y disefio. En esta fase, los disefiadores de la
red WLAN especifican caracteristicas técnicas de solucion, tales
como métodos de autenticacion, y los topicos relacionados con los
componentes de la red. También se debe tener en cuenta una Site
Survey para ayudar a determinar la arquitectura de la solucion y
cémo la WLAN se debe integrar con la infraestructura existente de la

autenticacion, incluyendo PKI.

2 Fase 2b: Consecucion. Esta fase implica el especificar el nimero

y el tipo de componentes WLAN que deben ser adquiridos, los
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sistemas deben presentar caracteristicas y certificaciones como por
ejemplo: WPAZ2.

2 Fase 3: Puesta en préactica. En esta fase, los dispositivos se
configuran para resolver requisitos operacionales y de seguridad, y

posteriormente se instalan y activan en la red para su utilizacién.

o Fase 4: Operaciones/mantenimiento. Esta fase incluye las tareas
de seguridad como evaluacion periddica de la seguridad, revisiones

de logs, etc.

2 Fase 5: Disposicion. Esta fase implica tareas que se ocasionan
después de estar en funcionamiento el sistema o el retiro de alguno
de sus componentes, incluyendo preservar la informacién para
resolver requisitos legales, la esterilizacion de los medios que
pudieron contener el material sensible, y disposicion del equipo

correctamente.

La politica de aseguramiento dentro del Campus Principal de la Universidad
estd basada en las recomendaciones del Instituto de Estandares y
Tecnologia NIST (National Institute of Standards and Technology), para el

establecimiento de una RSN.

La implementacion de la RSN, se fundamenta en la construccion de RSNAs.
La autenticacion, como minimo, apoyada en un nombre y una contrasefia de
usuario, aunque la autenticacion compartida seria permitida por un periodo
determinado, de acuerdo a las politicas que el administrador de la red
designe. Los requerimientos soportados en WLAN no basada en RSNAs

deben operar en un perimetro de la red separado por un firewall.
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El aseguramiento de las WLANS de la Institucion parte de la evaluacion de la
infraestructura existente, con el propésito de migrar a un marco de tecnologia
RSN, en donde se propone una solucion a corto plazo y posteriormente una

solucion a largo plazo.

La solucion a largo plazo contempla la implementacion de la seguridad
basada en RSN usando IEEE 802.1x para el control de acceso y CCMP para
la seguridad e integridad de los datos.

Sin embargo, dada la necesidad de establecer una seguridad inmediata con
la diversidad de equipos y configuraciones existentes, se propone una
solucion a mediano plazo que significativamente aumenta la seguridad

deseada.

4.4.1 Fase 1 Inicio.
El primer paso es la realizacion del inventario relacionado con la

infraestructura existente (como se muestra en el Anexo A) y la ficha técnica

del punto de acceso (Anexo B).

Consecuentemente, se puede realizar una evaluacion para verificar si el
software instalado en los equipos clientes (tarjetas inaldmbricas) soporta
TKIP, y posiblemente CCMP. También, se debe tener en cuenta el control
de acceso fisico, el cual puede ser proporcionado a través de una tarjeta
electrénica utilizada para el ingreso. La infraestructura existente, se puede
observar en la siguiente figura. Para este esquema de seguridad se

manejan 12 APs con capacidad y configuraciones de seguridad que varian.

86



Figura 18. WLANSs Universidad Industrial de Santander
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Fuente: Autor Proyecto

4.4.2 Solucion intermedia: Adquisicion, desarrollo y puesta en préctica.
La planeacion del aseguramiento de las redes inalambricas, se inicia con una

estrategia interna para la infraestructura actual. Entre los factores que se

deben considerar se incluyen:
o Capacidad funcional del equipo actual

< Grado de afectacion de los usuarios

2 Labuena voluntad de los usuarios para aceptar el cambio.
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Para realizar esta practica, se pueden tener en cuenta la matriz siguiente:

Tabla 6. Estrategias para solucion a corto plazo

SOLUCION CORTO PLAZO SOLUCION LARGO PLAZO

VALORACION AP

No existe ninguna seguridad.
No soportan upgrades.

La certificacion WPA2, pueden ser
usada para la solucion a largo plazo.

Los usuarios insisten en el uso
continuo de la WLAN sin importar
nuevas medidas de seguridad,
rechazan TKIP.

Los Aps estan localizados cerca de
las ventanas.

Colocar la ESS en un perimetro
de la red fuera del firewall.

Los usuarios requieren software
VPN cliente para acceder a los
recursos de internos de la red.

Colocar el AP cerca del centro
del area de trabajo, lejos de
ventanas y de paredes.

WEP provee seguridad inadecuada.

Todos los equipos pueden soportar
TKIP pero no CCMP.

No pueden soportar IEEE 802.1X,
porque las aplicaciones de equipos
WPA personales solo soportan PSK.

Los usuarios estan seguros con el
uso de PSKs, porgue se ha trabajado
con la configuracion de WEP.

Configurar el AP para usar TKIP
con PSKs.

Establecer temporalmente una
TSN (Transition Security
Network) que permita
asociaciones de WEP con TKIP.

Promover la transicion a TKIP
Una vez se ha verificado que

todas la STAs estdn usando
TKIP, eliminar el soporte WEP

Procurar que los nuevos equipos
WPA2 soporten la solucién a largo
plazo.

Deshabilitar TKIP.
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para establecer una RSN.

TSN debe ser operacional por un
periodo breve, preferiblemente
no més de 72 horas.

ESS es una RSN usando
802.1X.

IEEE

RSN esta basado en TKIP, no en
CCMP, el cual se requiere una
solucion a largo plazo.

Los APs no soportan CCMP vy
requieren ser reemplazados.

Las tarjetas inteligentes proporcionan
un alto nivel de aseguramiento de
autenticacion.

Mantener la configuracion.

Reemplazar los AP con nuevos AP
WPAZ2.

Continuar apoyando, si es factible, el
uso de tarjetas inteligentes.

Deshabilitar TKIP.

Los usuarios desconocen lo
relacionado con PSKs pero son
receptivos a la importancia de la
seguridad.

Familiarizar a los usuarios con
las nuevas tecnologias.

El AP puede soportar TKIP con un
upgrade del firmware.

Ejecutar el upgrade.

La ESS es una RSN usa CCMP con
PSK.

Mantener la configuracion.

Reemplazar los AP con nuevos AP
WP2.

Deshabilitar TKIP.

Fuente: Autor Proyecto
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Esta solucion permite que se ejecuten rapidamente medidas de seguridad sin
interrumpir el servicio o adquirir nuevos equipos o software, mientras se

implementa la solucién a largo plazo.

En esta solucion intermedia se podria implementar una RSN con el equipo
existente. EIl desarrollo de PSKs aumenta la complejidad administrativa de
las operaciones de WLAN, sobre todo debido a la necesidad de rotar
peribdicamente claves, que es a menudo un proceso manual. Sin embargo,
el uso de PSKs en esta solucion permite proteger las WLANS, dando lugar a

disefiar y poner una solucién en ejecucién a largo plazo.

4.4.3 Solucion largo plazo: Adquisicion, desarrollo y puesta en practica.
Con la implementacién de la solucion a mediano plazo, la etapa siguiente

para el aseguramiento es realizar la transicion a largo plazo, en donde hay

que tener en cuenta algunos aspectos importantes:

2 Emigrar a una infraestructura centralizada de autenticacion.

< Sustituir todo el APs que no son certificados WPA2 y por lo tanto no
pueden soportar CCMP con control de acceso por puerto basado en
IEEE 802.1X.

Instalar el software en todas el STAs.

0O 0

Ampliar la solucion de tarjetas inteligentes en las oficinas
o Utilizar un servidor Radius basado en AAA con EAP-TTLS y MD5-

Challenge como método interno de EAP.

Esta solucion implica software agente en cada STA que obtiene

periédicamente un nuevo PSK de un servidor central.

En la solucion a largo plazo, se contempla un servidor Radius basado en
AAA, para integrarlo con el directorio LDAP del correo electronico. También

incorporar el sistema inteligente para la autenticacion a través de tarjetas
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para el uso del personal como seguridad adicional para acceder a la red.
Para esta configuracidon se requiere el uso de EAP-TTLS con contrasefia de
MD5- Challenge, la autenticacién basada para el ESS disponible para todos
los usuarios, y la autenticacion de EAP-TLS apta para el personal de soporte

con requisitos adicionales de autenticacion.

Establecer un firewall entre la red de los usuarios y la red de administracion
de los AP limita terminantemente los tipos de trafico que puede fluir entre los
dos: Ademas, se requiere sustituir todos los APs que no se apoyan en el
estandar IEEE 802.1X y CCMP.

Para evitar interrupciones del servicio, siempre que un AP nuevo se instale,

se debe dar un tiempo en dias especifico para la migracion a la nueva RSN.
Es necesario instalar nuevo software para los clientes WLANs en cada
STAm, debido a que los usuarios cuentan con diversidad en el ambiente de

red, y es necesario que soporte RSN.

La solucién a largo plazo se puede apreciar en la siguiente figura.
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Figura 19. Esquema RSN
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Figura 20. Esquema detallado RSN
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4.4.4 Implicaciones en funcién del entorno.
La solucién garantiza unos requisitos minimos de seguridad:

< Privacidad de los datos del usuario (cifrado)
< Privacidad de las credenciales de los usuarios (autenticacion)
2 El despliegue se verd influenciado por los mecanismos de seguridad

existentes previamente en la red.

4.4.5 Implicaciones en funcién de los clientes.
Diferentes tipos de usuario y clientes de acceso heterogéneos (PCs, PDAs,

teléfonos, etc.) con diferentes sistemas operativos (Windows, Linux, MacOS,

etc.).

Existen aplicaciones comunes entre alumnos y profesores, acceso a
informacion de los estudiantes por parte del personal de la Universidad. Se
debe escoger que mecanismos de seguridad se quiere ofrecer a cada tipo de

usuario. Por ejemplo:

o Para los estudiantes y visitantes
Seguridad: Solo autenticacion
Entorno: Se permite la heterogeneidad de terminales
o Paralos empleados y profesores:
Seguridad: Autenticacion de usuario y confidencialidad de los
datos.

Entorno: Se estandarizan los terminales a usar

4.4.6 Implicaciones en funcién de los puntos de acceso
2 El punto de acceso debe soportar WPA2 (o ser actualizable en un

futuro breve)
< Cifrado AES muy exigente: Es deseable soporte de AES en hardware.

2 Entorno heterogéneo :

2 Convivencia de multiples esquemas de autenticacion y cifrado
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2 Soporte de multiples SSIDs en el AP
2 Soporte de VLANs
< Correspondencia SSID a VLANs

2 Deseable funciones de IDS en el propio AP

2 Deteccion de ataques

< Terminacién de sesiones de usuarios no deseados
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5. CONCLUSIONES

La seguridad en las redes inalambricas es una necesidad, por las
caracteristicas de la informacidén que por ellas se transmite. Sin embargo la
gran cantidad de las redes inalambricas actualmente instaladas no tienen
configurada seguridad alguna, o poseen un nivel de seguridad muy débil, con
lo cual se est& poniendo en peligro la confidencialidad e integridad de dicha

informacion.

Existen diversas soluciones para mejorar la seguridad en las redes
inalambricas. Su implementacion depende del uso que se vaya a dar a la
red, si es una red ya existente o una nueva, y del presupuesto disponible

para implantarla, entre otros factores.

Finalmente, todo mecanismo de proteccion de informacién en una red debe
estar enmarcado dentro de una politica de seguridad adecuada. El
seguimiento de una politica consistente evita que las medidas de proteccion
se vuelvan un obstaculo para el trabajo habitual con los sistemas de
informacion, y garantiza la calidad y confidencialidad de la informacion

presente en los sistemas de la Institucion.
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6. RECOMENDACIONES

El aseguramiento de las redes WLAN, requiere poner en marcha dos
soluciones para la tecnologia RSN, una solucibn a mediano plazo para
establecer medidas inmediatas que contrarresten amenazas activas, y una
solucién a largo plazo donde se contempla un servidor RADIUS basado en
AAA con control de acceso por puerto IEEE 802.1X.

En cuanto a los dispositivos inalambricos existentes (puntos de acceso), es
recomendable realizar actualizaciones del firmware, si estan disponibles,
para el caso de implementar la solucién a mediano plazo. Para la solucion a

largo plazo se requiere el cambio de estos dispositivos.
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ANEXO A. Inventario WLANs UIS, Campus Principal

Proyecto de Actualizacion vy Ampliacién de la Red Institucional FASE |
Ubicaciagn Ref. AP Estandar Sw Version Direccion IP *Clientes Esquema Seqguridad Actual
Autenticacidn WEP Shared
Edif. Administracidn 802,11 S5ID (enabled)
Divisian Serwicios |administracion| 3Caom 8750 ;' 3.1 ] Mombre Administrador (default)
de Informacidn 4 Listas de acceso por MALC
Cifrado YWWEP
Autenticacidn WEP Shared
Edif. Administracidn 80211 SSID (enabled)
Admisiones administracion| 3Com 8750 ¢ 3: 4 Mombre Administrador (default)
Recursos Humanos aly Listas de acceso por MALC
Cifrado YWEF
Autenticacidn WEP OpenSystem
: . ‘e =310 (enabled)
Edif. aﬂéderglr;lr?;raclnn administracion| 3com 8750 BD;‘;1 31 10 Maornbre Administrador (default)
Listas de acceso por MAC (disabled)
Autenticacian WEP OpenSystem
: o e S5ID (enabled)
Edlfc{jgtr:;?;iti;ancmn administracion| 3Corn 8750 BD;;1 3.1 5 ~ MNombre Administrador (default)
Listas de acceso por MAC (disabled)
Autenticacidan WEF Shared
0911 531D (enabled)
Edif Jorge Bautista geologia 3Com 8250 af.g - 5 Mombre Administrador (default)
Listas de accesao por MAC
Cifrado YWEP
WWPA,
Edif. Ingenieria SSID {enabled)
Cluimica Escuela de cisyc D-Link DI-B24+| B802.11 2.05 9 Marnbre Administrador (default)
Ingenieria Cluimica Listas de accesao por MAC
WWPA,
P =310 (enabled)
AT TGOPA | cededuis! |D-Link DIB24+| 80211 | 2.05 30 NaribreAdminictraros tatauit
Listas de acceso por MALC
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Ubicacidn Ref. AP Estandar Sw Version Direccidn IP *Clientes Esquema Sequridad Actual
WP A,
: =510 (enabled)
Egg;jgﬂijj cededuis?  |D-Link DI-B24+| 80211 205 12 Mormbre Administrador (default)
Listas de acceso por MAC
OO-WHT WM (IPSec)
lemﬂg T a2, 11q #22 Listado de acceso por MAC
(prefinal3.2) Firewall (disabled)
DD-WHT WM (IPSec)
LINKSE‘LE HRT 802 11q #22 Listado de acceso par MAC
(prefinald.2) Firewall (disabled)
Edif. Biblioteca bibliat
Biblioteca Central iiteca
DO-WHT PN (IPSec)
LINK%I% T a02.11q #22 Listado de accesa por MAC
(prefinald.2) Firewall (disabled)
OO-WHT WM (IPSec)
LINK%‘;% T a02.11q #22 Listado de acceso por MAC
(prefinald.2) Firewsall (disabled)

* La cantidad de clientes dependen de los requerimientos de las dependnecias

** Centro de Produccidn Audiovisual

NOTA: Los access point ubicados en la Biblioteca Central no son administrados por la Division de Servicios de Informacion, estos
equipos son de propiedad de Sisteco, y la configuracion fue realizada por esta empresa. La administracion de los usuarios esta a cargo

de la Biblioteca Central.
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ANEXO B. Fichatécnica Access Point

UAA

WLAN

'SSID
[Channel
Ver. Fireware
Password
Marca
Referencia

Direccion IP
MAC
Puerta Enlace

Rango Direcciones IP |
Etiqueta toma datos
[No. Consec. IP WIR Usuario Marca PC  Ref. Tarjeta Inalambrica Inventariof Service
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ANEXO C. Fichainscripcion servicio Internet Biblioteca

BIBLIOTECA - SECCION DE SERVICIOS AL PUBLICO

- "--fl.»
<nuo'-—=a SERVICIO DE RED INALAMBRICA

Datos personales
Nombres y apellidos:

Coédigo de estudiante:

Carrera (Escuela):

Direccién (correspondencia):

Teléfono y/o E-Mail:

EQUIPO
MARCA: DIRRECION MAC:
SISTEMA OPERATIVO: FECHA DE REGISTRO:

Me comprometo a ser buen uso del servicio y me hago responsabie de toda informacién y actividad
que se genere desde este equipo.

FIRMA:

Observaciones:
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ANEXO D. Rompimiento cifrado WEP en una WLAN

Para esta prueba se utilizé el siguiente esquema de red*:

Tarjeta WIFI
Funto de acceso Use

Airsnort recogiende
paquetes

Transmitiendo datos

Recibiendo datos

* Departamento de Sistemas Informaticos UCLM. Disponible en Internet <http://www.info-ab.uclm.es/asignaturas/42602/T8.doc>
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Dispositivos utilizados:

1- Router WIFI Lynksys

2- Portatil HP omnibook xe4500 para enviar datos.

3- Tarjeta WIFI USB Belkin en portatil HP omnibook xe4500.

4- Portatil IBM ThinkPad T41 para recibir datos.

5- Portétil IBM ThinkPad T41 con AirSnort para captura de paquetes.

Procedimiento:

Se preprara el Router wifi (1) para que utilice el protocolo WEP como protocolo de seguridad y se establece como password la
secuencia “.....” en ASCII (“AA AA AA AA AA” en hexadecimal) y se configuran los portatiles (2 y 4) para trabajar en la red creada.

Desde uno de los portétiles (2), se comienza a enviar un archivo muy grande a otro (4). A continuacion se nicia AirSnort en el tercer
portatil (5) y se empieza a capturar paquetes con el botén “start” de AirSnort.

Se observa como al poco tiempo de empezar la captura, existen en la red 6818 paquetes, de los cuales 6709 estan encriptados y

solo 5 son interesantes (de tipo débil) para romper la encriptacion WEP, a los 271.513 paquetes ecriptados de los cuales 50 son
interesantes, la clave WEP aparece decodificada como se puede ver en la imagen.
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& Aplicaciones Acciones J mar 18 de oct, 11:38 ﬂ]}) =
O AirSnort 4
File Edit Settings Help
& scan Metwork device|ethl w | Refresh 40 bit crack breadth: |4 il
" channel| 11 jl Driver type |wlan—ng - 128 bit crack breadth: |3 il
C BSSID Mame WEP |Last Seen Last v Chan |Packets |Encrypted |Interesting |Unigque |PW: Hex PW: ASCI
FF:FF:FF:.FF.FF:FF Tue Oct 18 11:38:12 2005 00:00:00 52 (4] ] (4]
5 I
Start Stop Clear
|| Termlna|DA|rSnort| I:l---

Como podria tratarse de una casualidad, se opta por repetir la prueba, pero esta vez con una clave mas habitual para un usuario
comun, en concreto se utiliza la palabra “clave”.

106



De nuevo se realiza el mismo procedimiento, se comienza otra vez a transferir grandes cantidades de informacion.

€ Aplicaciones Acciones i jmar 18 de oct, 11:45 ﬂ)]] =
AirSnort —
O i Oh X
File Edit Settings Help
@ scan Metwork device|eth1 w | Refresh 40 bit crack breadth: |4 i‘
¢ channel| 11 i‘ Driver type |w|an-ng - 128 bit crack breadth: |2 i‘
C |BSsID |Name |WEP |Last Seen |Last I\ |Chan |Packets |Encrypted |Interesting ‘Unique |PW: Hex |PW: ASCII
00:0F:66:4D:40:23 Malanota Y Tue Oct 18 11:45:08 2005 COED:BD 1 6818 6709 5 5404
FF:FF:FF:FF.FFFF Tue Oct 18 11:45:08 2005 00:00:00 2 0 0 0
. ]
Start Stop Clear
|| Termina|DAirSnort| l:l---
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En un tiempo muy corto (alrededor de 5 minutos) y con menos paquetes débiles que antes, AirSnort obtiene la clave de encriptacion
como se puede ver en la siguiente captura.

€ Aplicaciones Acciones J mar 18 de oct, 11:54 ﬂ)}] B
Of AirSnort 1
File Edit Settings Help
@& scan MNetwork de\nce|ethl w | Refresh 40 bit crack breadth: |4 il
© channel| 11 il Driver type |wlan—ng - 128 bit crack breadth: |3 il
C |BSSID |Name |WEP |Last Seen |Last N |Chan |Packet5 |Encrypted |Intere5ting |Unique |PW: Hex |PW: ASCII
K 00:0F:66:4D:40:23 Malanota Y Tue Oct 18 11:52:10 2005 Z0:8AF7 1 273186 268657 262588 |63:6C:61.76:65 clave
FF:FF.FF.FF.FF.FF Tue Oct 18 11:532:48 2005 00:00:00 51 0 ) )
S ]
Start Stop Clear
|| Termina|DAirSnor‘t| [ ] |
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