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GLOSARIO

ADMINISTRACION:

La definicion breve de Administracion se puede mencionar como: "la funcion
de lograr que las cosas se realicen por medio de otros", u "obtener resultados

a través de otros".

De manera mas formal se puede definir como "Proceso integral para planear,
organizar e integrar una actividad o relacion de trabajo, la que se fundamenta
en la utilizacion de recursos para alcanzar un fin determinado”. La
administracion también se puede definir como el proceso de crear, disefiar y
mantener un ambiente en el que las personas, laborando o trabajando en

grupos, alcancen con eficiencia metas seleccionadas.

La administracion se aplica en todo tipo de corporacion. Es aplicable a los
administradores en todos los niveles de corporacion; las personas realizan
funciones administrativas de planeacion, organizacion, integracion de
personal, direccion y control en todos los niveles de corporacion. La

administracion se ocupa del rendimiento; esto implica eficacia y eficiencia.

CASO DE USQO:

Un caso de uso es una descripciéon de los pasos o las actividades que

deberan realizarse para llevar a cabo algun proceso.

En el contexto de ingenieria del software, un caso de uso es una secuencia de
interacciones que se desarrollardn entre un sistema y sus actores en

respuesta a un evento que inicia un actor principal sobre el propio sistema.



DIAGRAMA DE CASOS DE USO:

Los diagramas de casos de uso sirven para especificar la comunicacion vy el
comportamiento de un sistema mediante su interaccion con los usuarios y/u
otros sistemas. O lo que es igual, un diagrama que muestra la relacion entre

los actores y los casos de uso en un sistema.

Los diagramas de casos de uso son a menudo confundidos con los casos de
uso. Mientras los dos conceptos estan relacionados, los casos de uso son

mucho mas detallados que los diagramas de casos de uso.

DIAGRAMA DE CLASES:

Un diagrama de clases es un tipo de diagrama estatico que describe la
estructura de un sistema mostrando sus clases, atributos y las relaciones

entre ellos.

Los diagramas de clases son utilizados durante el proceso de analisis y
disefio de los sistemas, donde se crea el disefio conceptual de la informacion
gue se manejara en el sistema, y los componentes que se encargaran del

funcionamiento y la relacién entre uno y otro.

FRAMEWORK:

La palabra inglesa "framework” define, en términos generales, un conjunto
estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular, que sirve como referencia para enfrentar y resolver

nuevos problemas de indole similar.

En el desarrollo de software, un framework o infraestructura digital, es una

estructura conceptual y tecnologica de soporte definido, normalmente con



artefactos o médulos de software concretos, con base a la cual otro proyecto
de software puede ser mas facilmente organizado y desarrollado.
Tipicamente, puede incluir soporte de programas, bibliotecas, y un lenguaje
interpretado, entre otras herramientas, para asi ayudar a desarrollar y unir los

diferentes componentes de un proyecto.

Representa una arquitectura de software que modela las relaciones generales
de las entidades del dominio, y provee una estructura y una especial

metodologia de trabajo, la cual extiende o utiliza las aplicaciones del dominio.

GESTION:

Del latin gestio, el concepto de gestion hace referencia a la accion y al efecto

de gestionar o de administrar.

Gestionar es realizar diligencias conducentes al logro de un negocio o de un
deseo cualquiera. Administrar, por otra parte, consiste en gobernar, dirigir,

ordenar, disponer u organizar.

El término gestion, por lo tanto, implica al conjunto de trdmites que se llevan
a cabo para resolver un asunto o concretar un proyecto. La gestion es

también la direccion o administracion de una empresa o de un negocio.
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RESUMEN
TITULO
PROPUESTA DE MODELO INFORMATICO DE GESTION ADMINISTRATIVA. *

AUTOR
RIVERA PORRAS, Leonardo.?

PALABRAS CLAVE
Modelo, Gestién, Administracién, RUP, UML,

CONTENIDO

Debido a las exigencias de los mercados actuales, las empresas de hoy en dia se ven abocadas a
la implementacion de sistemas de gestién para el mejoramiento de sus procesos, pero estos
sistemas a su vez, requieren ser controlados para verificar el cumplimiento de este objetivo.

El propésito de esta investigacion es facilitar la construccion de una herramienta para la
administracion de sistemas de gestion acorde a las necesidades de cada organizacion, mediante la
propuesta de un modelo informatico de facil implementacion.

Para obtener este modelo informatico se ha hecho uso de la metodologia del Proceso Unificado
Racional (RUP), aplicandolo iterativamente sobre tres sistemas de gestién de los cuales se ha
logrado reunir las caracteristicas comunes y mas relevantes para la administracién de este tipo de
sistemas.

La utilizacién de esta metodologia ha permitido generar un modelo que con cada iteracién se va
enriqueciendo y acercandose al objetivo propuesto.

Con este modelo se espera poder contribuir para que las pequefias y medianas empresas,
basadas en su conocimiento de los procesos, puedan hacer la implementacién de sistemas
automatizados para el control del desempefio de los sistemas de gestibn que requieran
implementar, de forma &gil, adecuada a sus necesidades y sin incurrir en gastos excesivos en
compra de software prefabricado y que habiendo sido construido sin conocer los pormenores de la
organizacion, requiera que ésta se transforme completamente para lograr su aprovechamiento.

Adicionalmente la arquitectura del modelo propuesto es abierta y no esta restringida a ningan
lenguaje o tecnologia especifica permitiendo la construccién de un aplicativo para la administracion
de varios sistemas de gestién de forma centralizada y unificada, con los recursos al alcance de la
organizacion.

! Trabajo de Grado.

Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenieria de Sistemas e Informética.
Director Eliécer Pineda Ballesteros.
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SUMMARY

TITLE
PROPOSAL OF INFORMATICAL MODEL FOR ADMINISTRATIVE MANAGEMENT?

AUTHOR
RIVERA PORRAS, Leonardo.*

KEY WORDS
Model, Management, Administration, RUP, UML

CONTENT

Due to current market requirements, companies today are forced to implement management
systems to improve their processes, but these systems in turn, need to be monitored to verify
compliance with this objective.

The purpose of this research is to facilitate the construction of an administration tool for
management systems according to the needs of each organization, by proposing a computer model
of easy implementation.

For this model we has made use of the Rational Unified Process methodology (RUP), applied
iteratively on three systems of management which has brought together the common and more
relevant features to the administration of such systems.

Using this methodology helped to generate a model with each iteration is enriched and approaching
the objective.

This model is expected to contribute to small and medium enterprises, based on their knowledge of
the processes, can make the implementation of automated systems for control the performance of
management systems that require to implement, in a swift, appropriate to their needs and without
incurring excessive costs in buying ready-made software, which having been built without knowing
the details of the organization, it to be transformed requires to achieve full utilization.

Additionally, the proposed model architecture is open and not restricted to any language or specific
technology, allowing the construction of an application for managing several management systems
centrally and unified, with the resources available to the organization.

® Graduation project.

* Faculty of Engineering Physics and Mechanics. School of Systems Engineering and Computer
Science. Director Eliécer Pineda Ballesteros.
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INTRODUCCION

El presente trabajo tiene sus origenes en la observacion de las caracteristicas
comunes en el funcionamiento de algunos sistemas de gesti6n®, durante varios
afios de experiencia laboral del autor de este documento. A raiz del
reconocimiento de estas caracteristicas reincidentes en estos sistemas, se fue
despertando el interés por encontrar una forma de tratamiento desde el punto de
vista informéatico, para facilitar la labor de quienes tienen la misién de velar porque

estos sistemas cumplan con su objetivo.

Esta motivacion impulso la curiosidad y motivé a retomar experiencias y revisar los
sistemas que aun estan en funcionamiento, indagar por aquellos que llegaron a su

fin y solicitar informacion sobre aquellos que estan aun en formacion.

Del analisis de esta informacion, se encontré, mediante una metodologia formal,
un enfoque que ha permitido resolver la inquietud por averiguar si era posible
darles un tratamiento similar y brindar una herramienta para propiciar el logro de

sus objetivos.

De esta forma, mediante el planteamiento de un modelo general, que reune las
caracteristicas principales de los sistemas de gestion, se ha construido una

herramienta para facilitar la tarea de administrar, aplicando los conceptos de

® Estos sistemas de gestion corresponden a: Sistema de seguimiento a cotizaciones en una
empresa de vigilancia y seguridad privada, Sistema de gestion de la calidad en una empresa de
vigilancia y seguridad privada, Sistema de gestion de permisos de usuario en una ONG de
servicios financieros, Sistema de gestion de la calidad en una empresa de educacion no formal en

idioma inglés y Sistema de gestion de seguridad de la informacién en una cooperativa financiera.
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control y mejora continua de sus procesos, los sistemas de gestion que requieren

las pequefias y medianas empresas
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2 PLANTEAMIENTO DEL PROYECTO
2.1 PLANTEAMIENTO DE LA SITUACION ACTUAL

Hoy dia las organizaciones estan siendo afectadas por situaciones como la
globalizacion, “la apertura econémica”, los TLC, cierres de fronteras, etc., esto las
obliga a adoptar estandares en su funcionamiento, bien sea para hacerse mas
competitivas y hacer frente a la avalancha de empresas que inundan los mercados
locales, o ya sea para buscar nuevos horizontes ante la reduccion de los

mercados donde se han desarrollado.

Esta “estandarizacion” de los procesos implica necesariamente la implantacién de
sistemas de gestion (riesgos, calidad, seguridad de la informacién, salud
ocupacional, ambiental, etc.) los cuales se han convertido en requisitos impuestos
por la industria, ademas de la estructuracion de sistemas de gestion

administrativos propios que optimicen la operacion diaria.

En su mayoria estos sistemas de gestion estan apoyados en el método del ciclo
de calidad PHVA (Planificar, Hacer, Verificar y Actuar) imponiendo terminologias y
controles a los diferentes procesos lo que hace necesario dedicar personal, tiempo

y esfuerzo a estas tareas de seguimiento.

2.2 OBJETIVOS

2.2.1 OBJETIVO GENERAL

Disefiar una propuesta de modelo Informatico para la Administracion de Sistemas
de Gestién, teniendo como guia metodolégica de desarrollo el Proceso Unificado
Racional (RUP).

21



2.2.2 OBJETIVOS ESPECIFICOS

2.2.2.1.

2.2.2.2.

2.2.2.3.

2.2.2.4.

2.2.2.5.

Analizar los actores y los casos de uso en 3 diferentes sistemas de
gestion dados dentro de una entidad micro-financiera, dentro de un
instituto de educacion no formal y dentro de una empresa de vigilancia y

seguridad privada.

Determinar las caracteristicas y elementos comunes dentro de los

sistemas de gestion analizados.

Disefiar una propuesta de modelo para la representacion de sistemas de

gestion.

Diseflar una herramienta software que permita implementar la
representacion de un sistema de gestion mediante la propuesta de

modelo disefada.

Aplicar la metodologia RUP en el disefio del modelo de sistema de

gestion.

2.3 JUSTIFICACION

La necesidad de optimizacion de recursos y eficiencia en la inversion hace dificil

emprender desarrollos propios para la implementacion de herramientas de

seguimiento que apoyen los sistemas de gestion establecidos y asi mismo

adquirir, las herramientas “ya listas” que se consiguen en el mercado, que con

frecuencia no se adecuan a las estructuras y procesos de la organizacion.

Es por

esta razén que el planteamiento de una propuesta de modelo y de

metodologia, que ayude a representar e implementar un sistema de gestion,

permite

no solo reducir los recursos requeridos por las organizaciones, sino

22



también, facilita la realizacion de esta tarea por parte de los propios conocedores

del tema permitiendo un mejor acercamiento al "sistema real#"®.

De esta manera, mediante la aplicacion del enfoque sistémico, es posible dar
origen a una herramienta que permite aprovechar los recursos informaticos para
facilitar la administracion de los procesos de gestién, automatizando algunas
tareas que ejecutadas manualmente resultan laboriosas y permitiendo un manejo

adecuado de la informacion.

2.4 IMPACTO Y VIABILIDAD

2.4.1 IMPACTO

La materializacion de este proyecto permitiria poner a disposicion una gran ayuda
al sector productivo, en especial a las llamadas PYMES, en tanto que reduciria el
costo de alinearse a las exigencias de estandarizacion, en la medida en que se
hacen fuertes en nuestro entorno, de cara a enfrentar las situaciones que hoy vive
Colombia, como el tan esperado y por fin aprobado TLC, y atender las
oportunidades que se plantean ante la posibilidad de nuevos convenios y las

cambiantes condiciones de los mercados internacionales.

2.4.2 VIABILIDAD

Se considera que la realizacidén de este proyecto es altamente viable por cuanto se
cuenta con la disponibilidad de los recursos, ademas del conocimiento adquirido

por el autor sobre sistemas de gestion dentro de su experiencia laboral en

® Reconociendo gue sistema es so6lo una idea para referenciar las cosas concretas, “sistema real”
se emplea para designar a la representacion que mas se aproxima a las caracteristicas y al

comportamiento del elemento estudiado.
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empresas del sector de servicios entre las que se cuentan una empresa dedicada
a la educacién no formal en informatica, una empresa de vigilancia y seguridad
privada, una entidad micro-financiera y una cooperativa de ahorro y crédito, en las

gue ha podido participar inclusive en la estructuracion de estos sistemas.
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3 MARCO TEORICO

3.1 SISTEMAS DE GESTION

3.1.1 ¢QUE ES UN SISTEMA DE GESTION?

En concordancia al concepto publicado por el Grupo BSI’, un sistema de gestion
corresponde a la implementacion estructural y procedimental de una serie de
politicas encaminadas a la mejora continua de los procesos dentro de la

organizacion.

De forma practica se puede entender la gestion de procesos como el
planeamiento, la organizacién, la ejecucién de operaciones y el control de los

recursos orientados hacia su desarrollo, mantenimiento y mejora.

Esta estructuracion comprende la especificacion de una serie de etapas dentro de
la metodologia del ciclo PHVA, que busca la optimizacion de los procesos para el

logro de los objetivos de la organizacion.

Extendiendo la definicion que hace Richard D. Dobbins sobre un sistema de
gestion de Calidad Total, en el ejemplar de julio de 1995 de la revista Quality
Progress®, se puede afirmar que un Sistema de Gestién busca:

* Mejorar resultados, incluyendo los financieros

» Garantizar la supervivencia a largo plazo a través de un enfoque coherente

con el incremento de la satisfacciéon del cliente

! ¢Qué son los sistemas de gestion? Disponible en Internet: http://www.bsigroup.com.mx/es-mx/Auditoria-y-

Certificacion/Sistemas-de-Gestion/De-un-vistazo/Que-son-los-sistemas-de-gestion/

® Tomado de: José Vilar Barrio, Fermin Gémez Fraile, Miguel Tejero Monzdn. Seis sigma. 22 edicion.
Fundacion ConfeMetal Editorial. 22 edicién. Pag. 21.
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» Cumple las necesidades de todos los grupos de interés.

En sintesis un Sistema de Gestion busca mejorar la calidad de los procesos en la

organizacion.

3.1.2 ORIGEN Y CLASIFICACION DE LOS SISTEMAS DE GESTION

Segun lo argumentado en la publicacién del Grupo BSI y en la presentacion de la
empresa ANALCEC?® publicada en el sitio Web de La Asociacién Colombiana de
Ingenieros de Sistemas — ACIS, dentro de los objetivos que persiguen las
organizaciones, que ademas les obliga a que asuman la implementaciéon de un

sistema de gestidn, se encuentran principalmente:
» Estar preparados para los requerimientos de clientes mas exigentes.
* Aumentar la credibilidad
» Fortalecer las ventajas competitivas
* Mejorar las relaciones con la comunidad
» Acceder a incentivos econdmicos o facilidades de crédito
» Aumentar la confianza en el control que se tiene sobre los riesgos existentes
» Acceso a los nuevos mercados globales

Todas estas metas son dinamicas y van cambiando continuamente, lo que obliga

a un permanente esfuerzo por ajustarse a las nuevas exigencias. Esto hace

® Sistemas de Gestion. [En linea] En:

http://www.acis.org.coffileadmin/Conferencias/Presentaci_n_Sistemas_de_Gesti_n_-_Inalcec.pdf
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necesario que al interior de la organizacion, exista un ente o estructura que trabaje

en este proposito.

Inicialmente, los primeros sistemas de gestion formalmente implementados
nacieron orientados para la gestion de la calidad en las organizaciones, pero al
evidenciar su efectividad, poco a poco, se han extendido hacia otros conceptos
bajo estandares establecidos, distinguiéndose basicamente tres grandes ambitos

como son:

* Mejora del desempefd: ventajas competitivas por medio de mejoras del
desemperio; con servicios de primera categoria que se centran en la calidad y

la gestion integrada. Ejemplos:
o Calidad ISO 9001 - El marco para gestionar eficazmente la empresa.

o AS9100, AS9110, AS9120 Aeroespacial - Alcance de nuevas cuotas en

el sector aeroespacial.

o ISO/IEC 20000 Tecnologia de la Informacion - Prestacion de servicios de
Tl de alta calidad.

o ISO/TS 16949 Automotriz - Promocion de la excelencia en la cadena de

suministro del sector de automocion

o PAS 99 Sistemas Integrados - Crecimiento conjunto: un enfoque
integrado de los sistemas de gestion.

o ISO 10002 Satisfaccion del cliente - Desarrollo del potencial de la

satisfaccion del cliente

» Sustentabilidad del Negocio: Creacibn de valor mediante practicas
comerciales y servicios sustentables centrados en el medio ambiente y la

responsabilidad social. Ejemplos:
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o ISO 14001 Medio ambiente - La norma internacional que define un
proceso para controlar y mejorar el rendimiento medioambiental de una

organizacion.

0 SA 8000 Responsabilidad social - Demostracion de la responsabilidad de

la empresa.

o BS 8555 STEMS - Requisitos para la implantacion por fases del sistema

de gestion medioambiental.

o BS 8900 Desarrollo sustentable - Requisitos y guias para el desarrollo

sustentable de su empresa

» Gestion eficaz de riesgos: Minimizacion de interrupciones mediante una
gestion eficaz de riesgos; servicios centrados en la salud y la seguridad en el
trabajo, la inocuidad de los alimentos y la seguridad de la informacion.
Ejemplos:

0o OHSAS 18001 Salud y seguridad en el trabajo - Gestidn de riesgos para

reducir accidentes, cumplir la legislacién y mejorar el rendimiento.

o ISO/IEC 27001 Seguridad de la informacion - Proteccion de la

informacion, el activo mas valioso.

o ISO 22000 Inocuidad de los alimentos - Gestidén de los riesgos para la

inocuidad de los alimentos en toda la cadena de suministro de alimentos.

0o BS 25999 Continuidad de la actividad comercial - Minimizacion de

interrupciones - maximizacion de la recuperacion.

0 1SO 13485 Equipos médicos - Garantia de la confianza en la seguridad

de los equipos médicos...
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3.1.3 VENTAJAS DE IMPLEMENTAR UN SISTEMA DE GESTION

Haciendo un resumen de lo afirmado por Rafael A. de Arrascaeta F.'° junto a
consideraciones hechas en la publicacion del Grupo BSI, la implementacion de un

sistema de gestion permite basicamente:

» Mejorar la efectividad operativa por cuanto establece responsabilidades y

mecanismos de medicion para el control.
» Reducir costos al centrarse en el logro de los objetivos.

* Aumentar la satisfaccion y/o bienestar de los clientes internos y externos, que

ven cumplidas sus expectativas.

» Proteger la marca y reputacion al estar enmarcados dentro de los estandares

y la normatividad que rige la industria.

 Facilitar la adaptacion de la organizacion a los cambios en las condiciones del
mercado, permitiendo detectar correcciones o mejoras que se deben hacer a

los procesos.

De lo anterior es claro que: “el uso de un sistema de gestién probado le permite a

la organizacion renovar constantemente su objetivo, sus estrategias, sus

operaciones y niveles de servicio™?.

9 De Arrascaeta F., Rafael A. Sistemas de Gestion de la Calidad: Ventajas y Beneficios. [En linea] En:
Comparte lo que sabes y escribe un knol. < http://knol.google.com/k/sistemas-de-gesti%C3%B3n-de-la-

calidad-ventajas-y-beneficios#>

1 ¢Qué son los sistemas de gestion? [En linea] En: http://www.bsigroup.com.mx/es-mx/Auditoria-y-
Certificacion/Sistemas-de-Gestion/De-un-vistazo/Que-son-los-sistemas-de-gestion/
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3.2 CONCEPTO APLICADO DE SISTEMA DE GESTION

De acuerdo al contexto establecido dentro de la situacion actual que motiva este
trabajo de investigacion, junto a la justificacion y el impacto que se espera generatr,
los sistemas de gestion hacia los que va dirigido este Trabajo de Grado, entran
dentro de la definicibn genérica que proporciona INTERNATIONAL
ORGANIZATION OF STANDARDS (ISO)**:

Sistema de gestion se refiere a lo que hace la organizacion para gestionar sus
procesos o actividades, de manera que sus productos o0 servicios cumplen con

los objetivos que se ha propuesto, como por ejemplo:

» satisfacer los requisitos de calidad del cliente,
» cumplir con las regulaciones, o

» cumplir los objetivos medioambientales.

Lo anterior no rifie con lo propuesto por BSI GROUP*3, sino que es mas general y
amplia el espectro de los sistemas contemplados, recogiendo también aquellos
sistemas de gestion en los que su estructura o base normativa no se origina 0 no
ha adoptado la metodologia y filosofia de los sistemas de gestion de calidad, y que
aungque encajan dentro de la tipologia mencionada por BSI, deben ser tratados
con un manejo mas genérico, aplicable a cualquier organizacién, proceso 0

actividad.

' INTERNATIONAL ORGANIZATION OF STANDARDS (ISO). Understand the basics. En Linea.
2009. [Citado 2012/05/06]. Disponible en Internet:
http://www.iso.org/iso/iso_catalogue/management_standards/management_system_basics

3, ¢QUE SON LOS SISTEMAS DE GESTION? [Citado 2012/04/11]. Disponible en Internet:

http://www.bsigroup.com.mx/es-mx/Auditoria-y-Certificacion/Sistemas-de-Gestion/De-un-
vistazo/Que-son-los-sistemas-de-gestion/
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3.3 PROCESO UNIFICADO RACIONAL (RUP) **

El Proceso Unificado es un proceso de software genérico que puede ser utilizado
para una gran cantidad de tipos de sistemas de software, para diferentes areas de
aplicacion, diferentes tipos de organizaciones, diferentes niveles de competencia y
diferentes tamafnos de proyectos.

Provee un enfoque disciplinado en la asignacion de tareas y responsabilidades
dentro de una organizacion de desarrollo. Su meta es asegurar la producciéon de
software de muy alta calidad que satisfaga las necesidades de los usuarios finales,
dentro de un calendario y presupuesto predecible.

El Proceso Unificado tiene dos dimensiones (Figura 1. ):

* Un eje horizontal que representa el tiempo y muestra los aspectos del ciclo de

vida del proceso a lo largo de su desenvolvimiento

* Un eje vertical que representa las disciplinas, las cuales agrupan actividades

de una manera logica de acuerdo a su naturaleza.

La primera dimension representa el aspecto dinamico del proceso conforme se va

desarrollando, se expresa en términos de fases, iteraciones e hitos (milestones).

“ Tomado de: Olguin, José M. El Proceso Unificado de Desarrollo de Software (RUP) [En linea]:
Curso de andlisis orientado a objetos. En: Servidor Yaqui, Facultad de Ingenieria, Universidad

Auténoma de Baja California <http://yaqui.mxl.uabc.mx/~molguin/as/RUP.htm>
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La segunda dimension representa el aspecto estatico del proceso: como es
descrito en términos de componentes del proceso, disciplinas, actividades, flujos

de trabajo, artefactos y roles.

Phases
Disciplines |Inna|:|tiun|| Elaboration ” Construction || Tﬁ!rﬁ!tfﬂﬂ|

Business Modeling

i

Configuration
& Change Mamt
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Requirements X ‘— i P —
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Iterations

Figura 1. Esfuerzo en cada proceso durante las fase s del RUP™®

El Proceso Unificado se basa en componentes (component-based), lo que
significa que el sistema en construccién estd hecho de componentes de software

interconectados por medio de interfaces bien definidas (well-defined interfaces).

El Proceso Unificado usa el Lenguaje de Modelado Unificado (UML) en la
preparacion de todos los planos del sistema. De hecho, UML es una parte integral
del Proceso Unificado, fueron desarrollados a la par.

Los aspectos distintivos del Proceso Unificado estan capturados en tres conceptos

clave: dirigido por casos de uso (use-case driven), centrado en la arquitectura

' Fuente: IBM RUP Rational Unified Process. Version 2002.05.00 Rational Software Corporation



(architecture-centric), iterativo e incremental. Esto es lo que hace Unico al Proceso
Unificado.

3.3.1 EL PROCESO UNIFICADO ES DIRIGIDO POR CASOS DE USO

Un sistema de software se crea para servir a sus usuarios. Por lo tanto, para
construir un sistema exitoso se debe conocer qué es lo que quieren y necesitan

los usuarios prospectos.

El término usuario se refiere no solamente a los usuarios humanos, sino a otros
sistemas. En este contexto, el término usuario representa algo o alguien que

interactda con el sistema por desarrollar.

Un caso de uso es una pieza en la funcionalidad del sistema que le da al usuario
un resultado de valor. Los casos de uso capturan los requerimientos funcionales.
Todos los casos de uso juntos constituyen el modelo de casos de uso el cual
describe la funcionalidad completa del sistema. Este modelo reemplaza la
tradicional especificacion funcional del sistema. Una especificacion funcional
tradicional se concentra en responder la pregunta: ¢ Qué se supone que el sistema
debe hacer? La estrategia de casos de uso puede ser definida agregando tres
palabras al final de la pregunta: ¢por cada usuario? Estas tres palabras tienen una
implicacion importante, fuerzan a pensar en términos del valor a los usuarios y no
solamente en términos de las funciones que seria bueno que tuviera. Sin
embargo, los casos de uso no son solamente una herramienta para especificar los
requerimientos del sistema, también dirigen su disefio, implementaciéon y pruebas,

esto es, dirigen el proceso de desarrollo.

Aun cuando los casos de uso dirigen el proceso, no son elegidos de manera
aislada. Son desarrollados a la par con la arquitectura del sistema, esto es, los
casos de uso dirigen la arquitectura del sistema y la arquitectura del sistema
influencia la eleccién de los casos de uso. Por lo tanto, la arquitectura del sistema

y los casos de uso maduran conforme avanza el ciclo de vida.

33



3.3.2 EL PROCESO UNIFICADO ESTA CENTRADO EN LA ARQUITECTURA

El papel del arquitecto de sistemas es similar en naturaleza al papel que el
arquitecto desempenfa en la construccion de edificios. El edificio se mira desde
diferentes puntos de vista: estructura, servicios, plomeria, electricidad, etc. Esto le
permite al constructor ver una radiografia completa antes de empezar a construir.
Similarmente, la arquitectura en un sistema de software es descrita como

diferentes vistas del sistema que esta siendo construido.

El concepto de arquitectura de software involucra los aspectos estaticos y
dindmicos mas significativos del sistema. La arquitectura surge de las necesidades
de la empresa, tal y como las interpretan los usuarios y otros stakeholders®®, y tal y
como estan reflejadas en los casos de uso. Sin embargo, también esta
influenciada por muchos otros factores, tales como la plataforma de software en la
gue se ejecutard, la disponibilidad de componentes reutilizables, consideraciones
de instalacion, sistemas legados, requerimientos no funcionales (Ej. desempefio,
confiabilidad).

La arquitectura es la vista del disefio completo con las caracteristicas mas
importantes hechas mas visibles y dejando los detalles de lado. Ya que lo
importante depende en parte del criterio, el cual a su vez viene con la experiencia,
el valor de la arquitectura depende del personal asignado a esta tarea. No
obstante, el proceso ayuda al arquitecto a enfocarse en las metas correctas, tales
como claridad (understandability), flexibilidad en los cambios futuros (resilience) y

re-uso.

'® Stakeholder es un término inglés utilizado por primera vez por R. E. Freeman en su obra: “Strategic
Management: A Stakeholder Approach”, (Pitman, 1984) para referirse a «quienes pueden afectar o son

afectados por las actividades de una empresax».
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¢,Como se relacionan los casos de uso con la arquitectura? Cada producto tiene
funcion y forma. Uno sélo de los dos no es suficiente. Estas dos fuerzas deben
estar balanceadas para obtener un producto exitoso. En este caso funcion
corresponde a los casos de uso y forma a la arquitectura. Existe la necesidad de
intercalar entre casos de uso y arquitectura. Es un problema del “huevo y la
gallina”. Por una parte, los casos de uso deben, cuando son realizados,
acomodarse en la arquitectura. Por otra parte, la arquitectura debe proveer
espacio para la realizacion de todos los casos de uso, hoy y en el futuro. En la

realidad, ambos arquitectura y casos de uso deben evolucionar en paralelo.

3.3.3 EL PROCESO UNIFICADO ES ITERATIVO E INCREMENTAL

Desarrollar un producto de software comercial es una tarea enorme que puede
continuar por varios meses o afos. Es practico dividir el trabajo en pequefios
pedazos o mini-proyectos. Cada mini-proyecto es una iteracion que finaliza en un
incremento. Las iteraciones se refieren a pasos en el flujo de trabajo, los
incrementos se refieren a crecimiento en el producto. Para ser mas efectivo, las
iteraciones deben estar controladas, esto es, deben ser seleccionadas y llevadas a

cabo de una manera planeada.

Los desarrolladores basan su seleccion de qué van a implementar en una iteracion
en dos factores. Primero, la iteracion trata con un grupo de casos de uso que en
conjunto extienden la usabilidad del producto. Segundo, la iteracion trata con los
riesgos mas importantes. Las iteraciones sucesivas construyen los artefactos del

desarrollo a partir del estado en el que fueron dejados en la iteracion anterior.

En cada iteracion, los desarrolladores identifican y especifican los casos de uso
relevantes, crean el disefio usando la arquitectura como guia, implementan el
disefio en componentes y verifican que los componentes satisfacen los casos de
uso. Si una iteracion cumple sus metas — y usualmente lo hace — el desarrollo

continda con la siguiente iteracion. Cuando la iteracion no cumple con sus metas,
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los desarrolladores deben revisar sus decisiones previas y probar un nuevo

enfoque.

Para la presente investigacion se siguio esta metodologia. En la siguiente seccion

se describe cdmo fue su aplicacion para el logro de los objetivos planteados.

3.4 ENTENDIMIENTO DE MODELO INFORMATICO

3.4.1 MODELO INFORMATICO

El proposito de crear una herramienta para facilitar la administracion de sistemas
de gestidén genéricos lleva a la necesidad de establecer un modelo lo méas general
posible, es decir, crear un conjunto de componentes que permitan representar las
caracteristicas generales de los sistemas de gestion estudiados, describir su

comportamiento y las estructuras de datos que almacenen esta informacién®’.

Bajo estas consideraciones y junto a lo expuesto en el portal virtual de la
Universidad Nacional de Colombia*®, se tomé el concepto de modelo como:

La representacién de un objeto, sistema o idea, de forma diferente al de la

entidad misma.

' THE IEEE COMPUTER SOCIETY. Guide to the Software Engineering Body of Knowledge
(SWEBOK). http://www.computer.org/portal/web/swebok. CHAPTER 10. SOFTWARE
ENGINEERING MODELS AND METHODS. En Linea. [Citado 2012/05/07]. Disponible en Internet:
https://computer.centraldesktop.com/home/viewfile?guid=2171672494748E7B98A61CAFCAFCE25
6A24D8CA3E&id=16981964

8 UNIVERSIDAD NACIONAL DE COLOMBIA. Sede Manizales. Direccién Nacional de Servicios

Académicos Virtuales. En Linea. 2009. |[Citado 2012/05/06]. Disponible en Internet:
http://www.virtual.unal.edu.co/cursos/sedes/manizales/4060010/lecciones/Capitulol/modelo.htm
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El proposito de los modelos es ayudarnos a explicar, entender o mejorar un
sistema. Un modelo de un objeto puede ser una réplica exacta de éste o una

abstraccion de las propiedades dominantes del objeto.

Consecuentemente, se determiné que, dado el objetivo de establecer la estructura
que permita desarrollar desde alli una herramienta software, se considero
suficiente la descripcién del modelo que proporcionan el diagrama de casos de

uso, el diagrama de clases y el diagrama de bases de datos (E-R) *°.

3.4.2 TIPOLOGIA DE MODELOS PARA DESARROLLO DE SOFTWARE

A continuacién se esquematiza la clasificacion de modelos para desarrollo de
software presentado en el documento SOFTWARE ENGINEERING MODELS
AND METHODS publicado por la IEEE COMPUTER SOCIETY.

(" . Modelo de informacion

* Modelo de comportamiento

* Modelo de estructura

* De cumplimiento
Modelo < * De consistencia

« Modelo de andlisis <+ De exactitud

» De Trazabilidad

* De interaccion

¥ PRESSMAN, Roger S. (2003). «El proceso». Ingenieria del Software, un enfoque Practico,

Quinta edicién. México: Mc Graw Hill.
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De acuerdo a esta clasificacion, el modelo propuesto posee caracteristicas de
modelo de informacion y de modelo de comportamiento, permitiendo iniciar a partir

de éste, el desarrollo de la aplicacion.
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4 APLICACION DE LA METODOLOGIA

De acuerdo a los objetivos planteados para este trabajo de investigacion, en esta
seccion, con el propdsito de ilustrar sobre la aplicacion de la metodologia RUP, se
describen solamente las actividades realizadas para la aplicacion de la
metodologia RUP en el desarrollo del modelo, mas adelante, centrandonos hacia
el proceso de deduccion del modelo, en las secciones siguientes se exponen los
sistemas analizados con los resultados del analisis, la descripcion del modelo y la

herramienta resultante, como también, las conclusiones y recomendaciones.

4.1 FASE DE INICIO

4.1.1 FORMULACION DE LOS CASOS DE USO PARA CADA SISTEMA
SELECCIONADO

Con el objetivo de estructurar los casos de uso del modelo general, se realizd en
primer lugar la seleccion de los sistemas de gestion a considerar para la
investigacion®, en seguida, se hizo la estructuracién para su anélisis de los casos
de uso de cada uno de los sistemas de gestion seleccionados, extrayendo la
caracteristicas principales que los definen y de esta forma, cada uno de estos
sistemas, a su vez, constituyd un caso de uso para el modelo general de sistema
de gestibn, que analizados uno detras del otro se establecieron como los

elementos de iteracion en cada una de las etapas del presente analisis.

%% | os sistemas seleccionados fueron:

« Sistema de seguimiento a cotizaciones en una empresa de vigilancia y seguridad privada.
« Sistema de gestién de permisos de usuario en una ONG de servicios financieros.

« Sistema de gestién de seguridad de la informacién en una cooperativa financiera.
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4.1.2 DEFINICION DE LOS REQUISITOS DEL PRODUCTO

Se establecieron los requisitos del producto para cada sistema de gestion y se
realizd la consolidacion para determinar los requisitos de producto del modelo

general de sistemas de gestion.

Al haber ejecutado este conjunto de actividades con cada uno de los sistemas, se

han ejecutado 3 iteraciones en esta fase.

4.2 FASE DE ELABORACION

Actividades dentro de la fase:

4.2.1 CONSOLIDACION DE LOS CASOS DE USO PROPUESTOS PARA CADA
SISTEMA SELECCIONADO

En esta actividad se evalud, para cada uno de los casos de uso de cada sistema

de gestion, su pertinencia dentro del modelo general de sistema de gestion.

4.2.2 CONSOLIDACION DE CLASES COMUNES PARA LOS SISTEMAS DE
GESTION ESTUDIADOS.

Esta actividad consistio en analizar los objetos identificados en cada uno de los
sistemas de gestion, determinar su correspondencia con los de los otros sistemas,
descartar elementos especificos no generalizables y poco relevantes para el
sistema e identificar, de igual forma, se plantearon elementos complementarios

Gtiles para el modelo.
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4.2.3 FORMULACION DE LA ESTRUCTURA DEL MODELO GENERAL DE
SISTEMA DE GESTION.

En este punto ya identificados los casos de uso pertinentes y los objetos dentro
del modelo, se formuld una primera aproximaciéon del modelo de sistema de

gestion.

Estas actividades se ejecutaron también para cada uno de los sistemas de gestidn

analizados, es decir, se realizaron 3 iteraciones.

4.3 FASE DE CONSTRUCCION

Actividades dentro de la fase:

4.3.1 CONFRONTACION DE LOS SISTEMAS DE GESTION ANALIZADOS
COMO CASOS DE USO CONTRA DEL MODELO GENERAL
PROPUESTO.

En esta actividad ensay6 la idoneidad del modelo para representar cada uno de

los sistemas de gestion tomados como base para su planteamiento.

4.3.2 DEPURACION Y FORMALIZACION DE LA PROPUESTA DE MODELO DE
SISTEMA DE GESTION.

Con base en los resultados obtenidos en la actividad anterior, se realizaron los
ajustes requeridos al modelo planteado.
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4.3.3 ELABORACION DE UNA GUIA DE MODELADO DE SISTEMAS DE
GESTION.

De acuerdo a las caracteristicas generales de los sistemas de gestion, se
estructuré una guia para orientar a los usuarios en la parametrizacion de la

aplicacién, que permita la definicion del Sistema de Gestién
4.4 FASE DE TRANSICION

A partir de la definicién del modelo obtenido se hizo el disefio de una herramienta

software que permita representar (modelar) un sistema de gestion.

Actividades dentro de la fase:

4.4.1 DISENO DE UNA HERRAMIENTA SOFTWARE PARA EL MODELADO DE
SISTEMAS DE GESTION.

Se determind la estructura de datos requerida y los médulos necesarios para

proporcionar la funcionalidad requerida.

4.4.2 MODELAMIENTO DE UN SISTEMA DE GESTION MEDIANTE LA
HERRAMIENTA PLANTEADA.

Se tomd como ejemplo un sistema de gestion de calidad para ser implementado

mediante el modelo propuesto.
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5 ANALISIS DE LOS SISTEMAS DE GESTION

5.1 IDENTIFICACION Y SELECCION DE LOS SISTEMAS DE G ESTION PARA
SU ANALISIS

Como resultado de la participacion del autor en diferentes sistemas de gestion,
bien sea en la estructuracion del sistema, en el desarrollo de aplicativos para su
operacion o como usuario del sistema, ha podido identificar elementos comunes
que sugieren la posibilidad de utilizar una metodologia general para su

administracion.

De acuerdo a esta observacion se recopil6 informacién con los usuarios y
administradores de estos sistemas para realizar el presente trabajo de

investigacion y obtener un modelo que permita cumplir este objetivo.

Dentro de los sistemas de gestion en los que ha tenido participacion el autor de

este trabajo se encuentran:

Sistema de seguimiento a cotizaciones en una empresa de vigilancia y

seguridad privada.

» Sistema de gestion de la calidad en una empresa de vigilancia y seguridad
privada.

» Sistema de gestion de permisos de usuario en una ONG de servicios

financieros.

» Sistema de gestion de la calidad en una empresa de educacion no formal en

idioma inglés.

» Sistema de gestion de seguridad de la informacibn en una cooperativa

financiera.
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Debido a la similitud metodoldgica y estructural, encontrada dentro de la etapa
preliminar de investigacion, entre los dos sistemas de gestion de calidad y el
sistema de gestion de seguridad de la informacion, se tom6 como generalizacion
de estos tres casos de uso, a este Ultimo, lo anterior fundamentado en la
alineacion entre las normas sobre las que se basa cada uno de los sistemas,
expresada en el numeral 0.3 del texto de la norma NTC-ISO/IEC 27001 y en la

tabla de correspondencia C.1 dentro del mismo documento.

De este modo, tenemos como casos de uso seleccionados como materia de

investigacion los siguientes:

« Sistema de seguimiento a cotizaciones en una empresa de vigilancia y

seguridad privada.

o Sistema de gestibn de permisos de usuario en una ONG de servicios

financieros.

» Sistema de gestion de seguridad de la informacibn en una cooperativa

financiera.

Ahora analicemos los sistemas seleccionados:

5.2 SISTEMA DE SEGUIMIENTO A COTIZACIONES

Con el fin de llevar el control de la gestion comercial en una empresa de seguridad
se requiere de un sistema para hacer seguimiento a las cotizaciones de servicios

(propuestas) presentadas por sus asesores.

Cada asesor debe establecer contacto con el potencial cliente e iniciar una serie
de actividades dentro de las cuales se encuentran las visitas en el sitio, llamadas

telefonicas, entrega de la propuesta, etc. (las cuales pueden ocurrir en cualquier
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namero y orden), finalizando con la aceptaciéon de lo propuesta y la firma del
contrato, o en el rechazo de la propuesta.

El sistema debe permitir el seguimiento de estas actividades enfocadas hacia la

consecucion del contrato como objetivo primordial.

Dentro del control de las gestiones se debe proporcionar, para cada periodo,

informacion sobre:
- Total de propuestas presentadas
- Total de propuestas aceptadas
- Valor total de los contratos aceptados
- Propuestas aceptadas / propuestas presentadas
- Total valores aceptados / total valores propuestos

- Para las propuestas no aceptadas indicar el promedio de actividades por

gestién y el numero de actividades no cumplidas oportunamente.

El asesor debe registrar cada nueva gestion de venta que inicie incluyendo los

datos del cliente y el servicio que este requiere contratar.
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5.2.1 DIAGRAMA DE CASOS DE USO PARA: SISTEMA DE SEGUIMIENTO A
COTIZACIONES

Sistema de seguimiento a cotizaciones J

Sistema

Ingresar nueva gestion de venta

Seguimiento de gestion de venta

Asesor de M

Cierre de la gestion de venta

Control de gestiones de venta

— Jefe de ventas

Administracion de usuarios

Figura 2. Diagrama de casos de uso para: Sistema de  seguimiento a cotizaciones

Fuente: RIVERA, Leonardo Herramienta: RedKoda Comunity
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Descripcién de caso de uso

Nombre: Ingresar nueva gestion de venta
Descripcion: Permite dar inicio a una gestion de venta en el sistema.
Actores: Usuario Asesor de ventas.

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal:

El usuario pulsa la opcion “Iniciar nueva gestion de venta”.
El sistema despliega la ventana “Nueva gestion de venta”.

El usuario selecciona el cliente e introduce la informacién
sobre el servicio solicitado, tipo de proceso, monto estimado
y plazo si aplica.

Como siguiente paso debe programar una primera actividad a
desarrollar, indicando el nombre del contacto, tipo de
actividad (llamada, visita, entrega de propuesta, etc.), el
lugar, la fecha y la hora

Finalmente el usuario pulsa en la opcion guardar y salir para
dar inicio al seguimiento de la gestion.

Flujo

Alternativo:

Si el cliente no existe en el listado el sistema permite la
accion de ingresar nuevo usuario para introducirlo en la base
de datos

Poscondiciones:

El usuario queda con una nueva gestion de venta asignada para

seguimiento.
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Descripcion de caso de uso

Nombre: Seguimiento de gestion de venta

Descripcion: Permite registrar en el sistema el resultado de las actividades
realizadas para la consecucion de la venta.

Actores: Usuario Asesor de ventas.

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

La gestibn de venta debe estar registrada con actividades

programadas previamente.

Flujo Normal:

1. El usuario selecciona un elemento de la lista de gestiones
asignadas y pulsa la opcion realizar seguimiento a la gestion

2. El sistema despliega la ventana “revisar actividades de la
gestion”.

3. El usuario actualiza el estado de la actividad dependiendo si
esta fue ejecutada, fue aplazada o cancelada. Las

actividades vencidas no pueden ser aplazadas, deben quedar
en estado ejecutada o cancelada.

4. Una vez actualizadas las actividades pendientes el usuario
puede agregar una nueva actividad a desarrollar.

Flujo

Alternativo:

2. Sialaactividad se le asigna estado aplazada el sistema
solicitara la nueva fecha y hora.

Poscondiciones:

Toda actividad con fecha vencida debera quedar en estado

ejecutada o cancelada.
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Descripcion de caso de uso

Nombre: Cierre de la gestidon de venta
Descripcion: Permite terminar la gestion de venta.
Actores: Usuario Asesor de ventas.

Precondiciones: | El usuario debe estar activo y haberse autenticado en el sistema.

La gestion de venta no puede tener actividades pendientes por

ejecutar.

Flujo Normal: 1. El usuario selecciona un elemento de la lista de gestiones
asignadas y pulsa la opcion cerrar la gestion.

El sistema despliega la ventana “Cerrar gestion de venta”

El usuario debe registrar el resultado de la propuesta
(Aceptada, rechazada), el valor final de la venta y fecha de
cierre, opcionalmente puede ingresar algunas observaciones
sobre el resultado de la gestion.

4. El usuario pulsa la opciéon “Guardar y cerrar”

Flujo 4. El usuario pulsa la opcion “Cancelar” para descartar el cierre

Alternativo: de la gestion de venta

Poscondiciones: |En caso de cerrarla con aceptacion de la propuesta todos los
datos, a excepcidn de las observaciones, son obligatorios.
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Descripcion de caso de uso

Nombre: Control de gestiones de venta
Descripcion: Permite realizar el control de la gestion de venta de los asesores
Actores: Usuario Jefe de ventas.

Precondiciones: | El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal: 1. Una vez el usuario ingresa al médulo de control de gestiones
de venta debe seleccionar el periodo a controlar.

2. Una vez cumplido el paso anterior el sistema deberéa
desplegar el listado de control que contiene las columnas de
Nombres de los asesores de venta, Cantidad de gestiones
del periodo, cantidad de gestiones cerradas del periodo,
cantidad de gestiones cerradas exitosamente, cantidad de
gestiones cerradas con resultado negativo y cantidad de
gestiones pendientes por cerrar.

3. En esta etapa el usuario puede exportar o imprimir la
informacion desplegada.

Flujo 3. Alternativamente el usuario Jefe de ventas puede seleccionar
o un usuario asesor de ventas para revision en detalle de su
Alternativo: ~
desempeiio.

Poscondiciones: |Una vez terminada la revision queda establecido el estado de

cumplimiento general de las gestiones de venta.
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Descripcion de caso de uso

Nombre: Administraciéon de usuarios

o Permite realizar altas, bajas y modificaciones a los usuarios del
Descripcion: )
sistema

Actores: Usuario Jefe de ventas.

Precondiciones: |El usuario debe estar activo y haberse autenticado en el sistema.

1. Una vez ingresa el usuario en el modulo se despliega el
listado de usuarios existentes.

Flujo Normal:  |2. Para cada usuario se permite realizar operaciones de
modificacién de sus datos, o desactivacién de permisos

3. Una vez se cierre el modulo los cambios deben ser
actualizados en la base de datos.

Flujo 2. Como alternativa se permite en este punto la adicion de

Alternativo: usuarios al sistema

o Todo cambio en los permisos y datos de usuarios quedan
Poscondiciones: _ _ _
actualizados inmediatamente en la base de datos.
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5.2.2 CARACTERIZACION DEL SISTEMA DE GESTION: SISTEMA DE
SEGUIMIENTO A COTIZACIONES

Elemento Descripcion
_ » Gestion de venta: acciones encaminadas a la
Gestiones . -
consecucion del contrato de servicio
» Jefe de ventas: supervisa el desempefio de los
Asesores de venta. Corresponde al Rol de
Actores Administrador

» Asesor de ventas: usuario que realiza las gestiones

de venta. Corresponde al rol de Gestor.

Caracteristicas de

las gestiones

Gestion de venta:
» Esiniciada (auto asignada) por el propio gestor.
» Tienen fecha inicial y fecha final
» Estados: iniciada y cerrada
* Las gestiones pueden cerrarse con la propuesta
aceptada o rechazada
e Se compone de actividades a las que se les hace

seguimiento

Acciones posibles de

los usuarios

Asesor de ventas
* Iniciar gestion
* Seguimiento de la gestion

» Cierre de la gestion.

Jefe de ventas
* Control de gestiones

* Administraciéon de usuarios
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5.3 SISTEMA DE GESTION DE PERMISOS DE USUARIO

Es un sistema de informacion requerido por una entidad de servicios financieros
para gestionar la asignacion y actualizacion de permisos en los aplicativos de la
plataforma tecnoldgica, de acuerdo a las novedades de personal que modifiquen
la posicion del empleado dentro de la estructura organizacional, con el fin de
mantener actualizados los derechos de acceso de los usuarios de acuerdo al

cargo que ocupan.

El proceso iniciaria con el registro por parte del area de Recursos Humanos, de
las novedades que afecten a cada empleado como son ingreso, retiro, vacaciones,

permisos, traslado, cambio de cargo, incapacidad, etc.

Este registro permitiria la notificacion de estas novedades a las demas
dependencias, dentro de las cuales, estd el area de soporte a usuarios,

encargados de actualizar estos permisos.

Cada una de estas novedades puede generar la creacion, supresiéon o
modificacion de los derechos de acceso a los aplicativos que tiene cada

funcionario de acuerdo al cargo que esté ocupando.

De acuerdo al propoésito del sistema, una vez notificado de la novedad, el personal
de soporte, debera registrar la terminacién de todas las tareas de actualizacion de
permisos en los diferentes aplicativos cambiando el estado de la novedad de
REPORTADO a PROCESADO, operacion que se registra en la base de datos

junto con los datos de la fecha y hora como también del usuario que lo realizo.

El sistema debe controlar las gestiones de la siguiente forma:

53



- Registro de novedades: Las novedades deben ser registradas con fecha
(tomada del sistema) anterior o igual a la fecha de ocurrencia de la novedad

y en caso de ser posterior se contabilizara con retraso en la gestion.

- Proceso de novedades: El personal de soporte a usuarios tiene un limite de
dos dias para realizar los ajustes a los permisos contados a partir de la
fecha de ocurrencia ingresada o desde la fecha registro si esta es posterior

a la de ocurrencia, fuera de este limite se contaran lo dias de retraso.

Como mecanismo de seguimiento el sistema debe expedir un informe en el que se
muestre la estadistica basica de los tiempos de gestion durante un periodo
especifico tanto por area como por usuario, indicando el porcentaje de eficacia
(gestiones oportunas/gestiones totales), promedio del tiempo de retraso y

mMAaximos retrasos.

Dentro de los requisitos se incluyen:

- Eliminar el uso del papel y agilizar el acceso a la informacion mediante

consulta en linea.

- Se requiere que el jefe de cada una de las sucursales pueda hacer consulta
de las novedades de su personal a cargo. Estas sucursales en el momento
son alrededor de 50 con posibilidad de ir aumentando y estan distribuidas

en gran parte del territorio nacional.
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5.3.1 DIAGRAMA DE CASOS DE USO PARA: SISTEMA DE GESTION DE
PERMISOS DE USUARIO

Sistema de gestion de permisos de usuario J

Sistema

T——

T ———
Auxiliar de Talenhl‘nw

Ingreso denovedades

Consulta de novedades
Jefe de Area/Sucursal

—_—

\nalista de Soporte Proceso denovedades

Figura 3. Diagrama de casos de uso para: Sistema de  gestion de permisos de usuario

Fuente: RIVERA, Leonardo Herramienta: RedKoda Comunity
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Descripcion de caso de uso

Nombre: Ingreso de novedades

o Permite Ingresar las novedades del personal como base para las
Descripcion: . )
gestiones a ejecutar

Actores: Usuario Auxiliar de Talento Humano.

El usuario debe estar activo y haberse autenticado en el sistema.

Precondiciones: | Sélo los auxiliare de talento humano tienen la funcién de ingresar

novedades

1. Unavez ingresa el usuario en el médulo debe seleccionar el
tipo de novedad a ingresar.

2. De acuerdo al tipo seleccionado se habilitardn los campos
para ingresar la informacion requerida.

Flujo Normal:
3. Elsistema validara que todos los campos habilitados sean
diligenciados
4. Una vez se cierre el modulo los cambios deben ser
actualizados en la base de datos.
Flujo - . - .
3. En caso de no existir la cédula digitada se desplegara la
Alternativo: ventana para ingreso de datos basicos del funcionario

- Una vez ingresada la novedad en el sistema se genera la gestion
Poscondiciones: . ,
pendiente para el equipo de soporte.
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Descripcion de caso de uso

Nombre: Consulta de novedades
o Permite examinar las novedades del personal ingresadas y
Descripcion: -~ ) _ ] ]
verificar la ejecucion de las gestiones relacionadas
Actores: Usuario Auxiliar de Talento Humano y Jefes de Area/Sucursal

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

Las novedades deben haber sido ingresadas

Flujo Normal:

1. Una vez ingresa el usuario en el modulo el sistema presenta
de acuerdo a su area de influencia las novedades
correspondientes. (Los Jefes sélo pueden lo relacionado con
su area/sucursal, en cambio los Auxiliares de Talento
Humano pueden consultar todas las novedades.

2. Una vez constaten en la consulta el estado de la gestion de la
novedad cada funcionario estéa autorizado para iniciar los
procesos siguientes que cada uno debe ejecutar.

3. El usuario debera cerrar la consulta para preservar la
confidencialidad de la informacién desplegada.

Flujo

Alternativo:

2. Sino corresponder la informacién desplegada los jefes de
area/sucursal deberan comunicarse a Talento Humano para
corregir la situacion.

Poscondiciones:

Las novedades deberan ser corregidas y mantenerse

actualizadas
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Descripcion de caso de uso

Nombre: Proceso de novedades
Permite actualizar el estado de proceso de novedades indicando
Descripcion: gue ya se han ajustado los permisos del usuario de acuerdo a
sus nuevas condiciones laborales.
Actores: Usuario Analista de Soporte

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal:

1. Alingresar el usuario el sistema visualiza las novedades
pendientes de proceso ordenadas de la mas antigua a la mas
reciente.

2. El usuario puede entonces seleccionar la novedad y activar el
comando procesar novedad

3. El sistema despliega la ventana detalle de proceso, en la que
el usuario puede seleccionar el estado procesado y registrar
alguna observacion, terminando con el comando registrar.

4. Al registrar el sistema agrega automaticamente la fecha y
hora de proceso.

5. Las novedades registradas con estado procesado son
eliminadas del listado de novedades pendientes

Flujo

Alternativo:

3. Sila novedad fue procesada parcialmente el usuario puede
dejarla en estado pendiente con lo cual continuara figurando
en el listado de novedades procesar.

Poscondiciones:

Una vez procesada la novedad en el sistema se actualiza su

estado en las consultas que se hagan en adelante
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5.3.2 CARACTERIZACION DEL SISTEMA DE GESTION: SISTEMA DE
GESTION DE PERMISOS DE USUARIO

Elemento Descripcién
* Registro de novedades: Ingreso de novedades al sistema
Gestiones * Proceso de novedades: Ajustes a los permisos de usuario
en la plataforma del sistema.
* Auxiliar de Talento Humano: se encarga de ingresar las
novedades.
Actores * Analista de Soporte: realiza los ajustes a los permisos de

los usuarios del sistema bancario.
* Analista de seguridad: realiza la administracion del sistema

Caracteristicas
de las

Registro de novedades:

» Es exclusiva del auxiliar de Talento humano y es auto-
asignada.

» Tiene una fecha de ocurrencia y la fecha de registro

* No tiene estados, soélo se registra.

» De acuerdo a las fechas de ocurrencia y de registro queda
con registro oportuno o tardio

* Es una uUnica actividad a realizar

gestiones Proceso de novedades

* Es puede ser cumplida por cualquiera de los usuarios
Analistas de soporte.

e Se origina del registro de la novedad, inicia con estado
pendiente y cambia a procesada cuando el analista de
soporte desea reportar los cambios correspondientes
como ya ejecutados

* Es una uUnica actividad a realizar

Auxiliar de Talento humano
* Registro de novedades
Acciones Analista de Soporte
posibles de los » Proceso de novedades.
usuarios

Analista de seguridad
e Control de gestiones
* Administracion del sistema
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5.4 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACI ON

Debido a las exigencias gubernamentales hacia las entidades financieras y de los
organismos independientes de valoracion de riesgo en el sector, se hace
necesaria la adopcion de un sistema de gestion de seguridad de la informacion
bajo el estandar 1ISO27001, de gran difusion a nivel mundial, como referente del

buen manejo de la informacién por parte de la cooperativa financiera.

Este estandar especifica los requisitos necesarios para establecer, implementar,
operar, hacer seguimiento y mejorar un Sistema de Gestion de Seguridad de la
Informacién (SGSI), ademas de una serie de controles divididos en once (11)

dominios, que se han encontrado pertinentes en las organizaciones.

La administracion del SGSI requiere el control de la ejecucidon de una serie de
gestiones tendientes al cumplimiento de los requisitos y el establecimiento de los
controles definidos en la norma que han sido asumidos por la organizacién dentro

de su declaracién de aplicabilidad.

Para tal efecto, se requiere de un sistema de informacién que permita ejercer la
administracion de todo el ciclo de vida del SGSI, apoyando a su vez el ciclo PHVA

hacia la mejora continua, en el que se basa su fundamentacion.
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5.4.1 DIAGRAMA DE CASOS DE USO PARA: SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

Sistema de Gestion de Seguridad dela Informacion J

Asignar gestion

Tratamiento de no
conformidades

Adminsitradeor I .—7

Control de
gestiones

/ﬂditm

Ingreso de no

Conformidad

Procesar gestion

Gestor

Figura 4. Diagrama de casos de uso para: Sistema de  gestiéon de seguridad de la informacion

Fuente: RIVERA, Leonardo Herramienta: RedKoda Comunity
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Descripcién de caso de uso

Nombre: Asignar gestion
Descripcion: Permite asignar una gestion a un usuario gestor del sistema.
Actores: Usuario Administrador del SGSI

Precondiciones: |El usuario gestor debe estar activo en el sistema.

Flujo Normal: 1. El usuario activa la opcion “Asignar gestion”.
El sistema despliega la ventana “Asignacion de gestion”.

El usuario administrador del SGSI selecciona el gestor de la
lista de gestores registrados e introduce la informacién sobre
la gestion solicitada; nombre, descripcion fecha limite, etc...

4. Finalmente el usuario pulsa en la opcion guardar y salir para
dar inicio al seguimiento de la gestion.

Flujo 3. Si el usuario gestor no existe se debe hacer el ingreso como

o nuevo usuario en la base de datos
Alternativo:

Poscondiciones: [El usuario queda con una nueva gestion asignada para

seguimiento.
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Descripcion de caso de uso

Nombre: Procesar gestion

Descripcion: 1. Permite registrar en el sistema el resultado de las

actividades realizadas para el cumplimiento de la gestion.

Actores: Usuario Gestor

Precondiciones: |El usuario debe estar activo y haberse autenticado en el sistema.

La gestion debe estar asignada previamente.

Flujo Normal: 1. El usuario selecciona un elemento de la lista de gestiones
asignadas y pulsa la opcion procesar la gestion

El sistema despliega la ventana “Estado de la gestion”.
El usuario actualiza el estado de la gestion.

Una vez actualizado el estado de la gestion el usuario cierra
la ventana de estado de la gestion y regresa para poder
seleccionar otra gestion a procesar

Flujo 3. El usuario para cancelar la revision de la gestion cierra la

. ventana.
Alternativo:

Poscondiciones: |Una vez se ha actualizado el estado de la gestion a “ejecutada”,

este soOlo podra ser modificado por el administrador del sistema
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Descripcion de caso de uso

Nombre: Control de gestiones

Descripcion: Permite realizar el control de las gestion asignadas a los
gestores

Actores: Usuario Administrador del SGSI

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal:

1. Una vez el usuario ingresa al modulo de control de gestiones
debe seleccionar el periodo a controlar.

2. Cumplido el paso anterior el sistema debera desplegar el
listado de control que contiene las columnas de Nombres de
los gestores, Cantidad de gestiones del periodo, cantidad de
gestiones cerradas del periodo, cantidad de gestiones
cerradas exitosamente, cantidad de gestiones cerradas con
resultado negativo y cantidad de gestiones pendientes por
cerrar.

3. En esta etapa el usuario puede exportar o imprimir la
informacion desplegada.

Flujo

Alternativo:

4. Alternativamente el usuario Administrador del SGSI puede
seleccionar un usuario asesor de ventas para revision en
detalle de su desempeiio.

Poscondiciones:

Una vez terminada la revisién queda establecido el estado de

cumplimiento general de las gestiones.
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Descripcion de caso de uso

Nombre: Ingreso de no conformidades

o Permite registrar las no conformidades halladas dentro del
Descripcion: o
proceso de auditoria interna.

Actores: Usuario Auditor

Precondiciones: |El usuario debe estar activo y haberse autenticado en el sistema.

1. Alingresar el usuario el sistema visualiza las no
conformidades pendientes de proceso ordenadas de la mas
antigua a la mas reciente.

_ 2. El usuario mediante el comando “agregar” puede insertar una
Flujo Normal: no conformidad.

3. El sistema despliega una ventana en la que el usuario puede
registrar la informacion de la no conformidad como la
descripcion, el proceso al que esta asociada, la norma que se
debe cumplir, etc.

Flujo

Alternativo:

- Una vez ingresada la no conformidad se establece como tarea
Poscondiciones: . o
pendiente del administrador del SGSI.
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Descripcion de caso de uso

Nombre: Tratamiento de no conformidades

o Permite hacer el tratamiento de las no conformidades halladas
Descripcion: .
dentro del proceso de auditoria interna.

Actores: Usuario Administrador del SGSI

El usuario debe estar activo y haberse autenticado en el sistema.

Precondiciones: || as no conformidades deben ser ingresadas por el usuario
Auditor

1. Alingresar el usuario el sistema visualiza las no
conformidades pendientes de proceso ordenadas de la mas
antigua a la mas reciente.

2. El usuario mediante el comando “revisar”, despliega una
Flujo Normal: ventana en la que se visualiza la informacion de la no
conformidad como la descripcidn, el proceso al que esta
asociada, la norma que se debe cumplir, etc.

3. A patrtir de esta informacion el administrador desde este
punto puede hacer la asignacion de gestiones tendientes a
resolver la no conformidad y su correspondiente control.

3. Una vez cumplidas las gestiones para solucionar la no

conformidad el usuario Administrador de SGSI puede
Alternativo: colocarla en estado resuelta lo que actualizara los
indicadores del sistema

Flujo

Poscondiciones:
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5.4.2 CARACTERIZACION DEL SISTEMA DE GESTION: SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

Elemento Descripcién

Gestiones » Gestion de requisitos del SGSI
* Gestor

Actores e Auditor

¢ Administrador del SGSI

Gestidn de requisitos del SGSI

» Es asignada por el administrador a uno de los

gestores

» Tiene una fecha de asignacién y puede o no tener

fecha limite de ejecucion.
« Los estados posibles son pendiente o ejecutada
Caracteristicas de * Puede estar compuesta de varias actividades a las
las gestiones que se realiza seguimiento y que tienen un
resultado de cumplida o no cumplida
* Puede estar relacionada con el cumplimiento de una
normatividad.

e Puede requerir el diligenciamiento de una
documentacion o formato relacionado (Requerir un
registro).

Gestor
* Proceso de gestiones

Auditor
* Control de gestiones
Acciones posibles de * Ingreso de No conformidades

los usuarios
Administrador del SGSI

» Asignacion de gestiones

e Control de gestiones

e Tratamiento de no conformidades
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6 RESULTADOS DEL ANALISIS DE LOS SISTEMAS DE GESTIO N

A partir de los rasgos identificados en los sistemas estudiados, se han podido
identificar algunas caracteristicas comunes entre ellos, las cuales son necesarias
para lograr un modelo versatil, que sirva para la representacion de una gran gama

de sistemas de gestion.

A continuacién se destacaran estas caracteristicas encontradas:

6.1 OBJETIVO

El objetivo primario comun en los sistemas estudiados se establece como
controlar el cumplimiento tanto de las gestiones asignadas dentro de los procesos
de la organizacion (misionales y de apoyo) incluidos en el sistema de gestion,
como también las gestiones para la resolucion de las incidencias que puedan

alejar al sistema de gestion del logro de sus objetivos.

6.2 CARACTERISTICAS DE LAS GESTIONES

» Cada gestion esta asociada a un proceso de la organizacion, bien sea
misional o de apoyo o en su defecto a un proyecto especifico.

« Las gestiones pueden ser creadas por los propios gestores o asignadas por
el administrador. En algunos sistemas existen las dos opciones.

» Tiene una fecha de asignacion y pueden tener fecha limite de ejecucion.

* Los estados posibles son pendiente o ejecutada

 Puede estar compuesta de varias actividades a las que se realiza
seguimiento y que tienen un resultado de cumplida o no cumplida.

* Pueden estar vinculadas con el cumplimiento de una normatividad.

» Alfinalizar su resultado puede ser exitoso 0 no exitoso.
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6.3 ACTORES

Dentro de los sistemas de gestion analizados se identifican los siguientes actores

o roles:

6.3.1 Administrador

Es el usuario principal en cuanto al control de la herramienta y corresponde
generalmente al encargado por parte de las directivas para estar

administrativamente a cargo del sistema de gestion.

Tiene los siguientes atributos:
a) La facultad de establecer las caracteristicas del sistema de gestion.
b) Tiene la responsabilidad de velar por el buen funcionamiento del sistema.
c) Establece las responsabilidades de los demas miembros del sistema.

d) Debe controlar el cumplimiento de las responsabilidades de los demas

actores.

6.3.2 Gestor

Corresponde al rol que ejercen la gran mayoria de los usuarios del sistema. Esta
en cargado de alimentar el sistema con la informacion del cumplimiento de las

gestiones que se le han asignado.

6.3.3 Auditor

Usuario encargado de la auditoria de los procesos asociados al sistema de

gestion. Tiene facultad para:
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e) Consultar el estado del sistema de gestibn y el cumplimiento de las

f)

gestiones asignadas a los usuarios.

Introducir incidencias encontradas en los procesos del sistema de gestion y

revisar las gestiones para su resolucion.

Dentro de los casos de uso contemplados los roles de Administrador y Gestor son

persistentes, en cambio el de Auditor es opcional.

6.4 ACCIONES QUE PUEDEN REALIZAR LOS ACTORES

6.4.1

Administrador

Asignacion de gestiones: Creacién de nuevas gestiones y registro del
gestor asignado para realizarla

Control de gestiones: control global del sistema de gestién a través de la
visualizacion de los controles estadisticos sobre las gestiones y actividades
realizadas como también de las incidencias encontradas y resueltas.
Tratamiento de Incidencias: Permite la revision de las incidencias
ingresadas por los auditores y realizar la resolucion de estas mediante la
asignacion de nuevas gestiones relacionadas.

Consulta de indicadores: Revisiéon rapida en un tablero de control del estado
de ejecucion de las gestiones
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6.4.2

6.4.3

Gestor

Auto asignar gestion: Creacion de una nueva gestion a ser realizada por el
mismo gestor.

Proceso de gestiones: Introducir la informacion del avance o terminacion de
la gestion.

Consulta de indicadores: Revision rapida en un tablero de control del estado

de ejecucion de las gestiones

Auditor

Control de gestiones: control global del sistema de gestién a travées de la
visualizacion de los controles estadisticos sobre las gestiones y actividades
realizadas como también de las incidencias encontradas y resueltas.
Ingreso de Incidencias: Permite registrar las incidencias halladas dentro del
proceso de auditoria interna

Consulta de indicadores: Revision rapida en un tablero de control del estado

de ejecucion de las gestiones
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6.5 INDICADORES DEL SISTEMA DE GESTION

A continuacién se presentan algunas de las variables y los indicadores que

permiten controlar el sistema de gestion:

» Total de gestiones iniciadas. (Gl)

» Total de gestiones ejecutadas. (GE)

Variables » Total de gestiones ejecutadas con resultado
Gestiones exitoso (GX)
« Indice de ejecucion (EJ=GE/GI)
Indicadores
+ Indice de efectividad (EF=GX/GE)
* Numero de Incidencias reportadas (IR)
Variables

Incidencias * Numero de incidencias solucionadas (IS)

Indicadores * Nivel de conformidad (NC=IS/IR)
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7 PRESENTACION DEL MODELO

Para la descripcion o representacion del modelo se han empleado las
herramientas que proporciona el lenguaje UML en concordancia con la

metodologia de trabajo seleccionada.

7.1 DIAGRAMA DE CASOS DE USO

Sistema de Gestion P,
[ //'__ - T //-—__—__h--\-
/Parametrizacién del e ..
sistema de gestion | Procesar gestion |
g P S
T _ ______F ""\-\._____ o i
7 ™
/ .
a" \\'\
“
;'/ \\\\
ff \\\\\
/ ~ -
S — ~_O
r g Y
/¢~ Consulta de I
7 \ . indicadores A /,{/ AN
i "'-\-\____ _ _— "
/ — Gestor
i
/ /! .
S / e
/ e —— o _ .
/ / - — — —Z
/ e g : 7 :
- ( . . <include®>  Auto-asignarse
/S (| Asignargestion  Jez-mrsee {_ gestién
e - e -
s e — - ~ -
./ // /-"'/ T o " T
/ - 23 =
/S xtend
./J /// “‘-‘- T \\
~ S - o
oy - .
— ¢~ Tratamiento de\
I\ )
/ . — - )
N ~ \‘_Hglmdenmas .
Adminsitrador T 7 —
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T~ <<extend=>
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.. e
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i Control de \
\ gestiones J:"-______
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— — ( )]
__—_—_—_' A,
_— 7SN
o — Anditor

’/,-—' -
e Ingreso de \"'

( 5000 )
. incidencias =/
- ~

e o

Figura 5. Diagrama de casos de uso del modelo propu  esto

Fuente: RIVERA, Leonardo Herramienta: RedKoda Comunity
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Descripcidn de caso de uso

Nombre: Parametrizacion del sistema de gestion

Descripcion: Permite que el usuario administrador del sistema defina el
comportamiento del sistema de gestion; estableciendo los
valores de las opciones de personalizacion, el marco normativo y
administrando los usuarios del sistema,

Actores: Usuario Administrador del sistema de gestion

Precondiciones:

El usuario debe haberse autenticado en el sistema.

Flujo Normal:

1. En este modulo el usuario administrador crea el sistema de
gestion.

2. Establece si el sistema esta sujeto a alguna normatividad y
podra enseguida registrar cada norma para poder
referenciarla mas adelante.

3. De la misma forma se deberan introducir los procesos que
comprende el sistema de gestion.

4. En este médulo se realizara el ingreso de los gestores del
sistema.

5. Lafuncién de Auditoria debera ser habilitada para poder asi
introducir los usuarios Auditores del sistema.

6. También se podra establecer si los gestores se podran auto —
asignar las gestiones o se las asignara siempre un usuario
administrador.

Flujo
Alternativo:

2. Si el sistema no esta sujeto a normatividad se podra obviar
este paso

3. De forma similar la introduccion de procesos del sistema es
opcional

5. Al no activar la funcién de Auditoria no se solicitara la
introduccién de datos para estos usuarios

Poscondiciones:

Queda definido el comportamiento del sistema de gestion...
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Descripcion de caso de uso

Nombre: Asignar gestion
Descripcion: Permite asignar una gestion a un usuario gestor del sistema.
Actores: Usuario Administrador

Precondiciones: | El usuario gestor debe estar activo en el sistema.

Flujo Normal: 1. El usuario activa la opcion “Asignar gestion”.
El sistema despliega la ventana “Asignacion de gestion”.

El usuario administrador selecciona el gestor de la lista de
gestores registrados e introduce la informacion sobre la
gestion solicitada; nombre, descripcion fecha limite, etc...

4. Finalmente el usuario pulsa en la opcion guardar y salir para
dar inicio al seguimiento de la gestion.

Flujo 3. Si el usuario gestor no existe se debe hacer el ingreso como
Alternativo: nuevo usuario en la base de datos

Poscondiciones: [El usuario queda con una nueva gestion asignada para
seguimiento.

Descripcidn de caso de uso

Nombre: Procesar gestion
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Descripcion: Permite registrar en el sistema el resultado de las actividades
realizadas para el cumplimiento de la gestion.

Actores: Usuario Gestor

Precondiciones: | El usuario debe estar activo y haberse autenticado en el sistema.

La gestion debe estar asignada previamente.

Flujo Normal: 1. El usuario selecciona un elemento de la lista de gestiones
asignadas y pulsa la opcion procesar la gestion

El sistema despliega la ventana “Estado de la gestion”.
El usuario actualiza el estado de la gestion.

Una vez actualizado el estado de la gestion el usuario cierra
la ventana de estado de la gestion y regresa para poder
seleccionar otra gestion a procesar

Flujo
Alternativo:

Poscondiciones: |Una vez se ha actualizado el estado de la gestién a “ejecutada”,
este soOlo podra ser modificado por el administrador del sistema
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Descripcion de caso de uso

Nombre: Control de gestiones

Descripcion: Permite realizar el control global del sistema de gestion a traves
de la visualizacion de los controles estadisticos sobre las
gestiones y actividades realizadas como también de las
incidencias encontradas y resueltas.

Actores: Usuario Administrador

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal:

1. Una vez el usuario ingresa al modulo de control de gestiones
debe seleccionar el periodo a controlar.

2. Una vez cumplido el paso anterior el sistema debera
desplegar el listado de control que contiene las columnas de
Nombres de los Gestores, Cantidad de gestiones del periodo,
cantidad de gestiones cerradas del periodo, cantidad de
gestiones cerradas exitosamente, cantidad de gestiones
cerradas con resultado negativo y cantidad de gestiones
pendientes por cerrar. Igualmente dentro de este modulo se
pueden detallar las actividades que componen las gestiones
y hacer control sobre estas

3. En esta etapa el usuario puede exportar o imprimir la
informacion desplegada.

Flujo
Alternativo:

3. Alternativamente el usuario puede seleccionar un usuario
gestor para revision en detalle de su desempernio.

Poscondiciones:

Una vez terminada la revision queda establecido el estado de
cumplimiento general de las gestiones.
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Descripcion de caso de uso

Nombre: Consulta de indicadores

Descripcion: Permite realizar una revision rapida del estado del sistema de
gestion mediante el despliegue de un tablero de indicadores.

Actores: Usuario Administrador. Alternativamente el Usuario Gestor

Precondiciones: | El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal: 1. Una vez el usuario ingresa al modulo de control de gestiones
debe seleccionar el periodo a controlar.

2. Una vez cumplido el paso anterior el sistema debera
desplegar el cuadro de control que contiene los indicadores
del sistema de gestion.

3. En esta etapa el usuario puede exportar o imprimir la
informacion desplegada.

Flujo 2. Alternativamente el usuario Gestor puede consultar pero
Alternativo: exclusivamente la informacion sobre las gestiones a su
cargo.

Poscondiciones: |Una vez terminada la revision queda establecido el estado de
cumplimiento general de las gestiones.
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Descripcion de caso de uso

Nombre: Ingreso de incidencias

Descripcion: Permite registrar las incidencias halladas dentro del proceso de
auditoria interna.

Actores: Usuario Auditor

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.

Flujo Normal:

1. Alingresar el usuario el sistema visualiza las incidencias
pendientes de proceso ordenadas de la mas antigua a la mas
reciente.

2. El usuario mediante el comando “agregar” puede insertar una
incidencia.

3. El sistema despliega una ventana en la que el usuario puede
registrar la informacion de la incidencia como la descripcién,
el proceso al que esta asociada, la norma que se debe
cumplir, etc.

Flujo
Alternativo:

Alternativamente en este moédulo el Usuario Auditor puede
realizar seguimiento de las incidencias reportadas en el
sistema.

Poscondiciones:

Una vez ingresada la incidencia se establece como tarea
pendiente del administrador del SGSI.

79




Descripcion de caso de uso

Nombre: Tratamiento de incidencias

Descripcion: Permite hacer el tratamiento de las incidencias halladas dentro
del proceso de auditoria interna.

Actores: Usuario Administrador

Precondiciones:

El usuario debe estar activo y haberse autenticado en el sistema.
Las incidencias deben ser ingresadas por el usuario Auditor

Flujo Normal:

1. Alingresar el usuario el sistema visualiza las incidencias
pendientes de proceso ordenadas de la mas antigua a la mas
reciente.

2. El usuario mediante el comando “revisar”, despliega una
ventana en la que se visualiza la informacion de la incidencia
como la descripcion, el proceso al que esta asociada, la
norma que se debe cumplir, etc.

3. A patrtir de esta informacion el administrador desde este
punto puede hacer la asignacion de gestiones tendientes a
resolver la incidencia y su correspondiente control.

Flujo

Alternativo:

3. Una vez cumplidas las gestiones para solucionar la
incidencias el usuario Administrador de SGSI puede colocarla
en estado resuelta lo que actualizara los indicadores del
sistema

Poscondiciones:
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7.2 DIAGRAMA DE CLASES

ClassDiagram0 J

Usuario

LoglIn()
LogOut()

CambioClave()
5
E
5

Actividad

Proceso

Auditor
- ControlGestiones()
Gestor Admin RegistrarIncidencia()
ProcesarGestion() Parametrizar SG()
AutoAsignarGestion() AsignarGestion()
ControlGestiones()
TratarIncidencia() Normatividad
Gestiona
Gestion Administra Encientra
Sujetea
trola
° . . Contraria
SistemaGestion
Compuesta de <>
Incidencia

N
Lo integran
Den e

Figura 6. Diagrama de clases

Fuente: RIVERA, Leonardo Herramienta: RedKoda Comunity
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7.3 MODELO ENTIDAD-RELACION

UsUario
IdUsuario: INTEGER [ PK ]

-_—— —Mombre: VARCHAR
ol WYaRCHAR
Password: WARCHAR
FechaCreado: DATE

I

|

|

|

|

| SistermadeGestion |
| [dsistema: INMTEGER [ FK ]
|

|

|

|

e — —|
MormbreSisterna: YARCHAR

Descripcion: WARCHAR,
|_|_Sujet3NDrmatixridad: BOCLEAN H——— ——
| Gestoresautnasignan: BOOLEAN

| Fechalnicio: DATE

| IdlUsuario: INTEGER [ FK ]

|

|

|

;

Gestion
IdGestion: INTEGER [ PK ]

Idsisterna: INTEGER [ FK ] i

|
|
|
P '
|
| |

e |
rormbreGestion: YARCHAR | | |
Diescripcidn: YARCHAR, fk |
Fechalni: DATE | . |

FechaFin: DATE Mormativical

IdUsuario: INTEGER [ FK ] I Murneral: VARCHAR [ FK ] I
| |
| |
| |
| |
| |
|

MornbreMorma: YARCHAR
MNewy Colurmn: WaARCHAR
Idsisterma: INTEGER. [ FK ]

IdFroceso: INTEGER. [ FK ]

T

EstadoGestion: YARCHAR

|
ﬂL

| | .
|J | 4 |
| | Praceso fk %
| | IdProceso: INTEGER [ PK ] Incidencias
[ [dIncidencia: INTEGER [ PK
Idsistermna: INTEGER [ FK ] [P
MombreProceso: YARCHAR Nombrelncidencia: YARCHAR
Actividad Descripcion: WARCHAR Descrip;ion: WARCHAR
Idactividad: INTEGER [ PK ] ~‘~ EEEE;I:T;%?TT'E
Mornbresctividad: YARCHAR L [dsisterna: INTEGER. [ FK ]
Descripcion: YARCHAR — — — —— — —&Proceso: INTEGER [FE ]
Fechalni: DATE Mumeral: YARCHAR [ FK ]
FechaFin: DATE Estado: VARCHAR
IdGestion: INTEGER. [ FK ] Observa!ciunes: WARCHAR,
Estadosctividad: WaRCHAR [dUsuario: INTEGER [ FK ]

Figura 7. Modelo Entidad Relaci6n
Fuente: RIVERA, Leonardo Herramienta: SQL Power Architect Comunity
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7.4 VENTAJAS DEL MODELO PROPUESTO
A continuacion se enumeran ventajas que tienen el modelo propuesto:
» Es genérico permitiendo representar sistemas de diversa indole.

« Permite la construccion o desarrollo de una herramienta software en

cualquier tipo de lenguaje o metodologia de programacion.
* Puede evolucionar incorporando mayores caracteristicas.
* No esté limitado a un estandar o normatividad especifica.
* Permite la incorporacion de estandares.

* En una evaluacion especifica, frente a herramientas comerciales (Meycor
Cobit KP, Enterprise Risk Assesor) se destaca por su reducido costo
comparativo, y junto a estas soluciones mas la alternativa GNU GPL de
nombre Securia, ofrece la flexibilidad para manejar otros tipos de sistemas
de gestion diferentes a Sistemas de Gestion de Seguridad de la

Informacion.
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8 HERRAMIENTA SOFTWARE PARA LA ADMINISTRACION DE SI STEMAS
DE GESTION

Como aplicacion practica del modelo propuesto se ha disefiado una herramienta
software para la administracion de sistemas de gestion que implementa la

estructura planteada.

8.1 ARQUITECTURA'Y PLATAFORMA DE DESARROLLO

Por las ventajas ofrecidas tanto para la implantacion como la administracion se
definié desarrollar la aplicacibn en ambiente web, para ello se seleccionaron los

siguientes elementos:

» El sistema manejador de bases de datos de codigo abierto MySQL como

soporte (Contenedor) para el almacenamiento de la informacién

* Ellenguaje PHP de codigo abierto en el lado del servidor para el manejo de

la 16gica, implementado sobre el servidor web Apache

* La combinacion de HTML y el Framework JQuery en Javascript para el

manejo de la presentacion.

Estas herramientas de cddigo abierto y de gran utilizacion ofrecen la ventaja de
bajo costo de implementacion con gran fiabilidad y soporte gracias a su gran base
instalada y el apoyo de grandes comunidades de desarrolladores, unidas a la

estructura.
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8.2 MODULOS DE LA APLICACION

De acuerdo a la funcionalidad requerida por usuarios la aplicacion ha sido

organizada en los siguientes médulos para su operacion:

1. Ingreso a la aplicacion

Digite su usuario y contrasefia

usuario

contrasefia

o Digite el codigo de sequridad
Xy e

oK Exif

Es el mddulo inicial que permite el control de acceso y seleccidon del sistema de
gestion a trabajar.

2. Crear Sistema de Gestion

Crear nuevo sistemna de gestion

Nombre del sistema

® Iniciar guia de modelado

" Definir parametros directamente

Cancelar Crear

Permite la creacion de sistemas de gestion y establecer sus parametros de

funcionamiento.
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2.1.Guia de modelado

Guia de modelado de sistemas de gestion
Nombre del sistema: SGC - Molinos Industriales
Introduzca en el siguinete recuadro de texto el objetivo del sistema de gestion

Objetivo del sistema:

Cancelar Siguiente =>

Con el objetivo de facilitar la utilizacion de la herramienta, se incluido dentro de
este mdédulo, una “Guia de modelado” opcional, que a manera de asistente, en
una serie de pasos que incluyen la explicacion de los parametros a configurar,
permite establecer las caracteristicas que definen el comportamiento del sistema

de gestidn, como son:

» Definir el objetivo del sistema de gestidon
» Establecer si las gestiones son:

0 Auto-asignadas.

0 Asignadas por el Administrador del SG.

o Ambos tipos.
» Hacer obligatoria 0 no la fecha de terminacién de la gestion.
* Se deben detallar actividades o no dentro de las gestiones.
» Si existe una normatividad asociada al Sistema de gestion.

» Sicada gestion debe asociarse a una norma especifica.
Este modulo esta disponible so6lo para Administrador.

3. Mantenimiento de usuarios
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Usuarios del Sistema

Busguedal Muevo| Actualizar| Excluir

Rol Nombre

Login Datos del usuario
Administrador admin  Thomas 3
rol * Administra | %
[tat1det] Login * admin
Nombre * Thomas

Permite la creacion, eliminacion y modificacion de usuarios. Disponible para

Administradores.

4. Nueva gestion

Nueva Gestion

Nombre del sistema: SGC - Molinos Industriales

Seleccione el gestor asignado: | -
Thomas
. Leonardo
Gestion: Javier

Descripcion

Fecha de asignacion

Fecha limite

Cancelar Siguiente >>

Moédulo para la creacién y asignacion de una nueva gestion. Disponible para

Administrador y Gestor segun configuracion.

5. Proceso de gestiones
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Proceso de gestiones

Nombre del sistema: SGC - Molinos Industriales
Gestiones del usuario

Gestion Fecha asig. Fecha final. Estado
Establecer objetivos del sistema 2012/03/15 Pendiente

Pulse ¢ para procesar la gestion correpondiente

Salir |

Moédulo que permite registrar el cumplimiento de las gestiones asignadas.

Disponible para Gestores.

6. Cuadro de indicadores
Indicadores
Nombre del sistema: SGC - Molinos Industriales

# Indicadores del sistema de gestion

" Indicadore de un gestor

Cancelar Mostrar

Despliega la consulta de indicadores del sistema para usuarios y el sistema en

general. Disponible para todos los roles pero restringido segun su nivel.
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7. Auditoria de Gestiones

Auditoria de Gestion

Nombre del sistema: SGC - Molinos Industriales
Seleccione el gestor a ser auditado: | Thomas [:]
R Leonardo
Gestiones| 1ayier
Gestion Fecha asig. Fecha final. Estado
Establecer objetivos del sistema 2012/03/15 Pendiente

Pulse " para procesar la gestién correpondiente

Salir |

Modulo que permite hacer el seguimiento de las gestiones asignadas. Disponible

para Administrador y Auditor.
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9 EXPERIENCIA DE INVESTIGACION

La creciente necesidad que tienen las organizaciones actualmente de implementar
mecanismos de optimizacién de sus procesos y aumentar su competitividad en los
nuevos mercados o ante la incursion de nuevos actores en su “terreno” tradicional,
les obliga a implementar sistemas de gestion que propicien la mejora continua en

toda su estructura.

Sin embargo, al igual que todas las estructuras de una organizacion, los sistemas
de gestion también deben ser controlados para asegurar el cumplimiento de su
objetivo, esto a su vez, crea la necesidad de implementar mecanismos
automatizados de medicidon y monitoreo del desempefio de sus componentes y del

sistema mismo.

Con esta necesidad en mente, se investigd sobre los estandares de mayor
aceptacion a nivel internacional para la implementacion de sistemas de gestion,
ampliando la experiencia recogida durante la participacion del autor en la
estructuracion de algunos de estos sistemas a lo largo de su vida laboral, y
mediante la aplicacion de una metodologia, que en principio esta orientada hacia el
desarrollo de software, pero que haciendo una sencilla generalizacion, es aplicable
para lograr la realizacion de cualquier tipo de proyectos con alto grado de calidad y
eficiencia, se logrd idear un modelo informatico para hacer medicién y control del

desempeiio para sistemas de gestion en general.

La metodologia empleada permitié tomar tres sistemas de gestion; un sistema de
seguimiento a cotizaciones, un sistema de gestion de permisos de usuario y un
sistema de gestion de seguridad de la informacion, como casos de uso para la
construccion de un modelo general, el cual a partir de un disefio inicial, va siendo
refinado como resultado de una serie de iteraciones en las que se van analizando

cada uno de estos casos de uso.
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El modelo resultante permite no solo la representacion de los casos de uso sino
también extrapolar a otros sistemas de gestion los mecanismos de monitoreo y

control del desempefo.

Como resultado de esta experiencia, contamos hoy con un mecanismo que permite
a las organizaciones implementar una herramienta informatica para el control de
los sistemas de gestion, sin la necesidad de gastar elevados recursos bien sea en
desarrollos propios “desde cero”, o bien en la adquisicion de costosos pero poco
practicos programas o software que funcionaron muy bien para otras

organizaciones o sistemas diferentes.
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10 CONCLUSIONES

El presente Trabajo de grado propone un modelo para sistemas de gestion
genéricos, permitiendo representar una amplia gama de estos sistemas sin

importar si pertenecen a un estandar de la industria o no.

El modelo planteado corresponde a una representacion estructural y funcional
suficiente para iniciar la codificacién de la herramienta de administracién en

cualquier lenguaje de programacion y metodologia de desarrollo.

La metodologia RUP es una herramienta sélida para abordar problemas
mediante aproximaciones a la solucion, que con cada iteracion, se va refinando

hasta lograr un resultado que cumple con las expectativas deseadas.

La metodologia RUP puede ser empleada para encontrar soluciones no sélo en
el disefio de software, sino también, como se pudo ver en esta investigacion,

para el desarrollo de cualquier tipo de sistema, automatizado o no.

El lenguaje UML se presenta como un apoyo imprescindible en la
representacion de sistemas para la aplicacion de la metodologia RUP, debido a
que ofrece las herramientas para visualizar los elementos, sus caracteristicas y
comportamiento de manera menos abstracta, facilitando su clara y completo

entendimiento.

La medicion de los sistemas de gestion permite hacer control de las areas
administrativas de modo similar al que se hace en areas de produccion u
operativas, donde lo que se mide son productos o tangibles mas sencillos de

cuantificar.

Los indicadores permiten no sélo evaluar el desempefio en un periodo dado,
sino ademas ver la evolucion, tanto del sistema como de sus actores, a través

del tiempo.
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e Aunque no exista un estandar de la industria para un aspecto organizacional
especifico, es posible crear e implementar sistemas de gestion para procurar su

mejora continua.

» Dentro de la amplia gama de herramientas, frameworks y tecnologias para el
desarrollo web, lo mas aconsejable es decantarse por las que apliquen o
permitan trabajar y cefirse a los estdndares aceptados por la industria, de modo
gue se asegure facil despliegue y una vida util aceptable del desarrollo final.
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11 RECOMENDACIONES

La ensefianza de la técnicas o estandares de desarrollo de software y gestion
de proyectos como RUP, SCRUM, XP, etc., seria extremadamente util que se
diera en etapas tempranas de la formacion del ingeniero de sistemas de forma
que se estructurara desde sus inicios un estilo de trabajo fuertemente

organizado y orientado al logro eficiente de objetivos.

Es importante considerar la continuacion del estudio de los sistemas de
gestion, como “buenas practicas” recomendadas y establecidas hoy en

estandares de administracion.

Mediante la aplicacion de una serie adicional de iteraciones, es posible refinar
el modelo para adicionarle mas funcionalidades, como lo serian el control

documental y el manejo de acciones de mejora.

Dada la tendencia observada ultimamente hacia la integracion de sistemas de
gestion, es recomendable ampliar los casos de uso con algunos otros sistemas
de gestion de naturaleza distinta para hacer evolucionar el modelo hacia esta

integracion
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ANEXOS

ANEXO A. REVISION DE CARACTERISTICAS COMUNES EN LOS CASOS DE
uso

Sistema de Gestion / Caso de uso

Sistema de
seguimiento a
cotizaciones en una

Sistema de gestién
de permisos de
usuario en una ONG

Sistema de gestién
de seguridad de la
informacion en una

CARACTERISTICA empresa de d_e seryicios qooperativa
vigilancia y financieros financiera
seguridad privada

Objetivo definido Incentivar la Mantener Implementar y dar
contratacion de actualizados los inicio al SGSI
servicios permisos de acceso

Proceso

Ventas (Misional)

Seguridad TI (Apoyo)

Seguridad TI (Apoyo)

Fecha de asignacion

Si

Si

Si

Fecha limite Opcional Automética Consensuada

Estados Pendiente, Terminada | Registrada, Pendiente | Asignada y terminada
y ejecutada

Compuestas de Si Unica actividad Si

actividades

Normatividad No Politica de Seguridad | Politica de Seguridad

vinculada

Informatica

de la Informacion

Resultado final

Exitosa o No exitosa

Siempre exitosa

Exitosa o No exitosa

Actores
*  Administrador Si Si Si
e Gestor Si Si Si
* Auditor No No Si
Maneja indicadores Si Estadistica de Si

tiempos
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