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Glosario

Autenticacion: Proceso de verificacion de la identidad de un usuario, generalmente
mediante credenciales como usuario y contrasefia.

Autorizacion: Proceso de determinar qué permisos o niveles de acceso tiene un usuario
ya autenticado dentro de un sistema.

Cliente: En este contexto, se refiere a cualquier aplicacion que confia en el sistema
central para autenticar usuarios.

Fragmentacion de Identidad: Situacion en la que los datos de un mismo usuario se
encuentran dispersos en multiples bases de datos o sistemas independientes, obligando a
duplicar credenciales e informacion del usuario.

Token de Acceso: Credencial digital usualmente en formato JWT que permite a una
aplicacion acceder a recursos protegidos en nombre de un usuario.

Zero Trust: Modelo de seguridad informatica que parte de la premisa de que no se debe

confiar en nadie por defecto, exigiendo verificacion constante
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Resumen

Titulo: Sistema Proveedor de Identidad (IdP) unificado para los servicios digitales de la
Escuela de Ingenieria de Sistemas e Informatica de la Universidad Industrial de Santander*

Autor(es): Luis Daniel Lemus Gonzalez, Cristian David Fuentes Duarte**

Palabras Clave: Proveedor de identidad (IdP), inicio de sesion unico (SSO),
autenticacion multifactor (MFA), Gestion de identidad y acceso (IAM), ecosistema
digital, OpenID Connect, OAuth 2.0.

Descripcion:

El presente proyecto documenta la implementacion de un sistema centralizado de gestion de identidad
para mitigar la fragmentacion de credenciales en un ecosistema digital. En la Escuela de Ingenieria de
Sistemas e Informatica de la Universidad Industrial de Santander, una iniciativa de desarrollo distribuido
permite a los estudiantes crear soluciones tecnologicas con autonomia en la seleccion de herramientas,
metodologias y tecnologias. Esta dinamica ha contribuido al fortalecimiento de las competencias técnicas
de los estudiantes y al crecimiento de una comunidad de desarrollo activa y colaborativa.

Sin embargo, la creacion de multiples aplicaciones de manera independiente ha generado plataformas
aisladas con mecanismos propios de autenticacion, gestion de usuarios y control de acceso. Como
consecuencia, los usuarios deben administrar diferentes credenciales para acceder a los distintos servicios
disponibles, lo que dificulta la experiencia de uso y puede incrementar los riesgos asociados a la
seguridad de la informacion y la administracion de identidades.

Para abordar esta problematica, se implement6 un Sistema Proveedor de Identidad (IdP) que centraliza los
procesos de autenticacion y autorizacion para las aplicaciones participantes. Mediante la aplicacion de la
metodologia RUP y el uso de estandares internacionales de gestion de identidad, se disefid y desarrollo
una arquitectura orientada a la integracion de servicios y a la interoperabilidad entre plataformas. Como
resultado, se promueve un entorno de acceso mas unificado, seguro y eficiente, facilitando la
administracion de usuarios y mejorando la experiencia de acceso dentro del ecosistema digital de la
institucion.

* Trabajo de grado
** Facultad de Ingenierias Fisicomecanicas. Escuela de Ingenieria de Sistemas e Informatica. Director:

Juan Ramoén Pernalete Maldonado. Tutor: Luis Carlos Gomez Florez.
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Abstract

Title: Identity Provider System (IdP) unified for the digital services of the School of Systems
and Informatics Engineering at the Industrial University of Santander™

Author(s): Luis Daniel Lemus Gonzalez, Cristian David Fuentes Duarte**

Key Words: Identity Provider (IdP), Single Sign-On (SSO), Multi-Factor Authentication
(MFA), Identity and Access Management (IAM), Digital Ecosystem, OpenlD Connect,
OAuth 2.0.

Description:

This project documents the implementation of a centralized identity management system to
mitigate credential fragmentation in a digital ecosystem. At the School of Systems Engineering
and Computer Science at the Industrial University of Santander, a distributed development
initiative allows students to create technological solutions with autonomy in the selection of tools,
methodologies, and technologies. This approach has contributed to strengthening students’
technical skills and fostering the growth of an active and collaborative development community.
However, the development of multiple applications in isolation has resulted in siloed platforms,
each with its own authentication, user management, and access control mechanisms. As a result,
users must manage different sets of credentials to access the various available services, which
complicates the user experience and can increase risks related to information security and identity
management.

To address this issue, an Identity Provider (IdP) system was implemented to centralize
authentication and authorization processes for participating applications. By applying the RUP
methodology and using international identity management standards, an architecture was
designed and developed to facilitate service integration and interoperability across platforms. As a
result, a more unified, secure, and efficient access environment is promoted, simplifying user
administration and enhancing the access experience within the institution’s digital ecosystem.

* Final year project
** Physical-Mechanical Engineering Faculty. Systems and Informatics Engineering School. Advisor: Juan

Ramoén Pernalete Maldonado. Mentor: Luis Carlos Gémez Florez.
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Introduccion

La Escuela de Ingenieria de Sistemas e Informatica de la Universidad Industrial de
Santander ha adoptado una estrategia de desarrollo tecnologico distribuido que fomenta la
creacion de sistemas especializados mediante equipos independientes. Este enfoque, alineado
con las tendencias modernas de desarrollo 4gil y arquitecturas de microservicios, facilita la
autonomia técnica y acelera la innovacion digital institucional.

El desarrollo distribuido ha transformado la construccion de ecosistemas digitales
empresariales, facilitando que organizaciones desarrollen multiples sistemas tecnologicos
mediante equipos independientes. Esta evolucion favorece que los sistemas operen de manera
auténoma, reduce dependencias entre equipos de desarrollo y acelera los ciclos de entrega,
caracteristicas especialmente valoradas en entornos académicos donde la innovacién y
experimentacion son prioritarias.

La combinacion de metodologias agiles, arquitecturas orientadas a servicios y equipos
multidisciplinarios ha impulsado la adopcion de soluciones de gestion de identidad unificada
como elemento integrador de ecosistemas digitales diversos. Los sistemas de Single Sign-On
(SSO) se han posicionado como infraestructura critica para mantener la cohesién operativa
mientras se preserva la autonomia de desarrollo, permitiendo que usuarios accedan de manera
transparente a multiples aplicaciones.

En este contexto, la implementacion de un Sistema Proveedor de Identidad (IdP)
representa una decision estratégica que equilibra la autonomia de desarrollo con la integracion
operativa. La adopcion de protocolos estindar como OAuth 2.0 y OpenlID Connect permite que

cada sistema opere de forma independiente mientras utilizan una infraestructura comun de
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autenticacion y autorizacion.

El presente documento propone el desarrollo de un sistema proveedor de identidad para
abordar la fragmentacion de identidad en sistemas aislados del ecosistema digital de la Escuela
de Ingenieria de Sistemas e Informatica. Se describe la metodologia RUP como estrategia para el

desarrollo de sistemas criticos de seguridad.
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1. Planteamiento y Justificacion del Problema

La Escuela de Ingenieria de Sistemas e Informatica de la Universidad Industrial de
Santander presenta actualmente una fragmentacion en la gestion de identidad digital derivada de
su modelo de desarrollo tecnologico distribuido. Los sistemas desarrollados por diferentes
equipos tienden a operar con sus propios mecanismos de autenticacion independientes, por lo
que estudiantes, profesores y personal administrativo deben crear y mantener credenciales
distintas para cada plataforma. Esta situacion puede generar problematicas operativas y de
seguridad, ampliamente documentadas en instituciones de educacion superior (UK Department

for science, innovation and technology, 2024).

La falta de un punto de acceso unificado puede resultar frustrante para los usuarios,
quienes deben enfrentar ecosistemas digitales donde cada plataforma tiende a mantener
mecanismos de acceso independientes. Esta dispersion implica interactuar con multiples
interfaces, cada una con sus propios formularios de registro que establecen distintos requisitos
para la creacién de contrasefas seguras. La variabilidad en estos criterios puede llevar a los

usuarios a establecer contrasefias complejas que resultan dificiles de recordar.

Esta situacion puede derivar en procesos frecuentes de recuperacion de contraseias que
consumen tiempo, como lo evidencian estudios que reportan que estas solicitudes constituyen
una porcion significativa del soporte técnico (Forrester Research, 2024). El restablecimiento
constante de credenciales podria representar pérdidas de tiempo tanto para los equipos de soporte
como para los usuarios, interrumpiendo las actividades diarias que se ejecutan en las plataformas

(HYPR & Beyond Identity, 2024).

Esta complejidad también puede inducir a practicas inseguras por parte de los usuarios.
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Ante la necesidad de recordar multiples contrasenas para diferentes plataformas, los usuarios
pueden optar por crear una Unica contrasefia segura que cumpla con los requisitos establecidos,
pero utilizarla en todos en todos los sistemas a los que necesitan acceder. Adicionalmente,
podrian almacenar estos datos de acceso en medios inseguros para facilitar su recuperacion. En
entornos universitarios la reutilizacién de contrasefias puede representar un riesgo mayor que el

uso de contraseias débiles (Nisenoff et al., 2023).

Desde la perspectiva de seguridad, este panorama podria promover riesgos que deben
considerarse. El Verizon Data Breach Investigations Report documenta que las credenciales
robadas constituyen uno de los vectores de ataque mas exitosos en el sector educativo (Verizon,
2024). Adicionalmente, existen evidencias sobre la disponibilidad masiva de informacion de
autenticacion universitaria en mercados ilicitos (Digital Citizens Alliance, 2017; FBI Cyber

Division, 2022), situacidon que representa una amenaza persistente para las instituciones.

El problema tiende a amplificarse con el desarrollo continuo de nuevas aplicaciones.
Cada plataforma debe implementar multiples componentes de autenticacion independientes,
como formularios de acceso, recuperacion de contraseias, gestion de sesiones y validaciones.
Esta descentralizaciéon puede extender los tiempos de desarrollo y llevar a que se omitan
mecanismos esenciales de seguridad como la autenticacion multifactor. Diversas investigaciones
sugieren que este mecanismo afade una capa adicional de verificacion de identidad y reduce
significativamente el riesgo de suplantacion por credenciales comprometidas (Meyer et al.,
2023). Esta variedad de componentes no integrados aumenta la superficie de ataque a puntos que
podrian ser vulnerables, dificulta el monitoreo centralizado de eventos y complica la

administracion del ecosistema tecnoldgico (GuidePoint Security, 2024).
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Un enfoque centralizado facilita el monitoreo de eventos permitiria identificar incidentes
de seguridad asociados a credenciales mediante politicas centralizadas que establezcan niveles de
riesgo y monitoreen patrones andomalos de comportamiento. Esto permitiria tomar medidas
correctivas inmediatas al detectar actividad anomala, bloqueando el acceso comprometido a
todas las actividades simultaneamente de un unico punto de control. Esta capacidad de deteccion
y respuesta rapida es considerada esencial por el NIST Cybersecurity Framework 2.0 y

fundamental para arquitecturas Zero Trust (NIST, 2024; NIST, 2020).

Ante esta necesidad de centralizacion, las organizaciones suelen adoptar soluciones
comerciales como Curity, Auth0 u Okta, servicios de suscripcion que ofrecen alta
personalizacion pero representan costos significativos. También existen alternativas de codigo
abierto como Keycloak, las cuales pueden presentar limitaciones para adaptarse a necesidades

institucionales especificas y sistemas antiguos.

El sistema desarrollado aborda estas limitaciones mediante una solucion personalizada
que integre la identidad visual e institucional de la universidad, contemple roles especificos del
entorno académico, y se adapte a las plataformas y procesos internos existentes. La
implementacion seguiria lineamientos internacionales de seguridad, conforme a las
recomendaciones del OWASP Authentication Cheat Sheet y NIST SP 800-63B-4 . Esto incluiria
mecanismos robustos para el almacenamiento seguro de credenciales, autenticaciéon multifactor y
validacion de contrasefias. La arquitectura soportard protocolos estandar como OAuth 2.0 y
OpenID Connect, facilitando la integracion con aplicaciones actuales y futuras (OWASP

Foundation, 2024; NIST, 2025).

La necesidad de una solucion integral se refuerza con las tendencias de transformacion
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digital en educacion superior, que sugieren ecosistemas de aplicaciones interconectadas y
experiencias de usuario mejoradas. El Educause Top 10 Id Issues identifica la gestion de
identidad y acceso como prioridad critica para la resiliencia institucional (EDUCAUSE, 2024).
Sin un servicio centralizado de identidad, la UIS puede continuar enfrentando barreras técnicas y
operativas que limitarian la innovacion y la modernizacion de sus servicios académicos. La
implementacion de una plataforma unificada no s6lo abordaria los problemas actuales sino que
también proporciona bases arquitectonicas para un crecimiento sostenible del portafolio digital,

facilitando que futuros desarrollos se integren con mayor eficiencia al ecosistema institucional.
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2. Objetivos

2.1 Objetivo General

18

Desarrollar un sistema centralizado de gestion de identidad que elimine la fragmentacion

de credenciales mediante la implementacion de inicio de sesion Unico, fortaleciendo la seguridad

con autenticacion multifactor y estableciendo una arquitectura base para la integracion eficiente

de los sistemas informaticos en uso y en desarrollo, asi como todo otro recurso dispuesto en el

futuro.

2.2 Objetivos Especificos

1. Definir los requerimientos del sistema de gestion de identidad, que permitan la
seleccion de estrategias técnicas apropiadas para el contexto institucional del proyecto.

2. Disefiar la arquitectura del sistema y de comportamiento de sus moddulos,
considerando aspectos de seguridad e integracion con los sistemas informaticos existentes, en
desarrollo y futuros de la Escuela de Ingenieria de Sistemas e Informatica.

3. Implementar los mddulos de autenticacion centralizada, autorizacion y los
mecanismos de integracion necesarios para el funcionamiento del sistema de gestion de
identidad.

4. Validar la implementacion del sistema en ambiente de produccion probando el
funcionamiento de sus componentes con usuarios finales e incluyendo la documentacion

necesaria para su operacion y administracion.
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3. Marco de Referencia

3.1 Marco tedrico

3.1.1 Proveedor de Identidad

Un proveedor de identidad es un sistema centralizado que verifica la identidad de los
usuarios y gestiona su informacion dentro de un entorno organizacional (NIST, 2025). Este
componente actlia como la autoridad inica que mantiene las credenciales de autenticacion y los
atributos de cada usuario, funcionando como fuente de verdad para toda la infraestructura
tecnologica.

El proveedor de identidad constituye el nucleo de las arquitecturas de identidades
federadas, un modelo donde multiples sistemas confian en las verificaciones de identidad
realizadas por una autoridad comun. Cuando un usuario intenta acceder a un sistema federado,
esto lo redirige automaticamente al proveedor de identidad para que verifique su identidad. Una
vez confirmada la autenticacion, el proveedor de identidad genera un artefacto digital que
contiene la confirmacién de identidad y los atributos del usuario. El sistema que solicitéd el
acceso valida este artefacto y concede los permisos correspondientes, sin necesidad de mantener
sus propias credenciales o realizar un proceso autenticacion independiente.

Esta centralizacion mantiene coherencia en roles, permisos e informacion personal a
través de todos los sistemas integrados, propagando automaticamente cualquier modificacion sin
intervencion manual. El proveedor de identidad registra todas las transacciones de autenticacion
y autorizacidén, proporcionando trazabilidad para cumplimiento normativo y deteccion de
anomalias de seguridad. Adicionalmente permite establecer politicas de seguridad uniformes y

simplifica la gestion del ciclo de vida de usuarios desde un punto unico de control, desde su
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provision hasta su desactivacion.

3.1.2 Autorizacion

La autorizacién es el proceso que determina qué acciones o recursos puede utilizar un
usuario dentro de un sistema, definiendo sus permisos y nivel de acceso a informacion o
funcionalidades especificas. Este control de acceso resulta fundamental en sistemas distribuidos

donde multiples aplicaciones necesitan compartir recursos de manera segura y controlada.

OAuth 2.0 es el estaindar maps utilizado para implementar autorizacidon en sistemas
distribuidos (Hardt et al., 2023). Este protocolo hace posible que las aplicaciones accedan a
recursos protegidos sin requerir las credenciales del usuario, estableciendo un modelo de
delegacion de permisos. OAuth 2.0 define cuatro roles fundamentales en su arquitectura, que
incluyen el propietario del recurso que posee los datos, la aplicacion cliente que solicita acceso,
el servidor de autorizacion que emite permisos y el servidor de recursos que otorga acceso a la

informacion protegida.

Uno de los flujos mas seguros y utilizados para aplicaciones web que especifica OAuth
2.0 es el flujo de codigo de autorizacion. Este proceso funciona en dos etapas donde se
involucran el usuario y la aplicacién que requiere acceso. Cuando un usuario intenta acceder a un
recurso en el sistema, es redirigido al servidor de autorizacion para dar su aprobacién. Una vez
aprobado, el servidor genera una confirmacion temporal que la aplicacion utiliza para obtener y
guardar permisos de acceso a esos recursos a través de una comunicacion directa y confidencial
entre servidores, sin que esta informacion pase por el navegador del usuario. Este disefio
minimiza riesgos de seguridad al mantener los datos de autorizacion protegidos durante todo el

Pproceso.



21
SISTEMA PROVEEDOR. DE IDENTIDAD

Las aplicaciones cliente requieren registro previo en el servidor de autorizacion
configurando direcciones de redireccion permitidas y alcances de permisos autorizados. Este

modelo proporciona control detallado sobre qué recursos puede acceder cada aplicacion.

3.1.3 Autenticacion

La autenticacion es el proceso que verifica la identidad de un usuario, confirmando que
quien intenta acceder a un sistema es realmente quien dice ser. Este proceso establece la

confianza inicial necesaria antes de otorgar cualquier permiso o acceso a recursos protegidos.

OpenlID Connect es el protocolo estandar para implementar autenticacion en sistemas
modernos, construido como una extension de OAuth 2.0 (OpenID Foundation, 2023). A
diferencia de OAuth 2.0 que uUnicamente gestiona autorizaciones, OpenID Connect afiade
capacidades de autenticacion al especificar como transmitir y validar la informacion personal de
manera segura y estandarizada. La informacion incluye atributos como nombres completos,
direcciones de correo electronico, nombres de usuario y otros datos relevantes segun las
necesidades de cada sistema. Esto facilita confirmar quién es el usuario y acceder a su perfil de

forma confiable.

Adicionalmente, una funcionalidad principal de OpenlD Connect es el inicio de sesion
unico. Este mecanismo permite a los usuarios autenticarse una vez en el proveedor de identidad y
acceder posteriormente a multiples aplicaciones sin repetir el proceso de verificacion. El
proveedor mantiene una sesion persistente que reconoce al usuario autenticado cuando solicita
acceso a diferentes sistemas integrados, eliminando la necesidad de ingresar credenciales

repetidamente.
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3.1.4 Autenticacion de Multiples Factores

La autenticacion de multiples factores es un mecanismo que afiade capas adicionales de
seguridad al proceso de verificacion de identidad proporcionando resistencia significativa contra
vectores de ataques comunes (NIST, 2025). Este método requiere que el usuario presente mas de
una forma de verificacion para acceder al sistema, reduciendo drasticamente el riesgo de acceso
no autorizado incluso cuando las contrasefias estan comprometidas. El enfoque mas comun
implementa un segundo factor de verificacion mediante contrasefias de un solo uso basadas en
tiempo. Estos codigos temporales tienen una validez limitada de pocos minutos y se entregan al
usuario a través de diferentes canales como correo electronico, mensajes de texto o aplicaciones
especializadas. Cuando un usuario ingresa su contrasefa correctamente, el sistema solicita
ademas el codigo temporal actual, asegurando una capa adicional de verificacion antes de

conceder acceso.

Esta arquitectura de seguridad en capas protege las cuentas incluso cuando las
contrasefias son robadas, filtradas o descubiertas mediante ataques de fuerza bruta. Un atacante
que obtenga la contrasefia de un usuario no podra acceder al sistema sin el segundo factor de
verificacion. Esta proteccion resulta especialmente valiosa considerando que las contrasefias
pueden verse comprometidas de multiples formas, desde filtraciones de bases de datos hasta

técnicas de ingenieria social.

3.1.5 Tokens Web en Formato JSON

Un JSON Web Token (JWT) es un formato estandarizado para transmitir informacion de
manera segura entre sistemas (Vertocci, B., 2021). Este tipo de token funciona como un

contenedor que almacena datos verificables, garantizando su integridad y autenticidad mediante
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mecanismos criptograficos que previenen su modificacion o falsificacion durante la transmision

a través de internet.

Los JWT estan estructurados en tres secciones fundamentales. El encabezado especifica
el tipo de token y el algoritmo criptografico utilizado para su proteccion. La carga ttil contiene la
informacion relevante sobre el usuario, incluyendo datos estandarizados como el identificador
del usuario, la audiencia destinataria del token, el emisor que lo gener6 y el tiempo de
expiracion. Esta seccion también puede transportar informacion personalizada sobre roles
organizacionales, permisos especificos o atributos adicionales del usuario segin las necesidades
de cada sistema. Finalmente, la firma digital garantiza que el contenido del token no ha sido

alterado, utilizando encriptacion asimétrica para asegurar su validez.

La validacion de un JWT no requiere comunicacion con el servidor que lo emitio. Las
aplicaciones pueden verificar independientemente la autenticidad del token usando la clave
publica del proveedor de identidad, confirmando que la firma corresponde al contenido y que no
ha sido modificado. Esta arquitectura auto-contenida reduce significativamente la latencia al
eliminar las consultas remotas de validacion, permitiendo que los sistemas distribuidos
verifiquen tokens de manera eficiente sin depender de conectividad constante con el emisor

original.

3.1.6 Seguridad en la Capa de Transporte (TLS)

Transport Layer Security (TLS) es el protocolo que permite a los sistemas comunicarse
de forma segura a través de internet, estableciendo un canal cifrado que protege la informacion

durante su transmision (Rescorla E., 2023). Este mecanismo resulta fundamental en sistemas de
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identidad federada donde se intercambian credenciales, tokens de acceso y otra informacion
sensible entre navegadores, aplicaciones y servidores de autenticacion.

TLS garantiza tres propiedades esenciales en la comunicacion. Primero, la
confidencialidad asegura que solo el emisor y el receptor pueden leer el contenido transmitido,
impidiendo que terceros intercepten informacion sensible. Segundo, la integridad verifica que los
datos no han sido modificados durante su transito, detectando cualquier intento de alteracion.
Tercero, la autenticacion confirma que el servidor con el que se esta comunicando es realmente
quien dice ser, mitigando ataques de suplantacion.

Los sistemas de identidad también utilizan elementos de seguimiento de sesion que
mantienen al usuario autenticado a través de multiples solicitudes u aplicaciones. Estos
elementos requieren configuracion especifica de seguridad para transmitirse exclusivamente por
canales de cifrado con TLS, impidiendo su acceso mediante cddigo malicioso y protegiéndolos
contra ataques que intentan falsificar solicitudes en nombre del usuario. El cifrado adicional de
informacion sensible dentro de estos elementos proporciona una capa extra de proteccion,
asegurando la confidencialidad incluso si el almacenamiento local del navegador se ve
comprometido.

3.2 Estado del arte

En la revision de literatura, se identificaron trabajos relacionados con la implementacion
de sistemas de gestion de identidad y acceso, single sign-on y autenticacion multifactor en

entornos organizacionales y educativos.

Pome Ramirez y Zavaleta Reyes (2023) en su trabajo “Implementacion de una
arquitectura empresarial para mejorar la gestion de identidades y acceso en una empresa de

seguros en Lima” como requisito para optar al titulo de Ingeniero de Sistemas de la Universidad
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Tecnologica del Peru, desarrollaron una propuesta integral de arquitectura empresarial orientada
a optimizar la gestion de identidades y acceso en el sector asegurador peruano- Su investigacion
implement6 una solucion practica en una empresa de seguros de Lima utilizando el framework
TOGAF como metodologia base. El estudio empled un enfoque cualitativo que abarco el ciclo de
vida completo del Método de Desarrollo de Arquitectura (ADM), proporcionando lecciones
valiosas sobre la modernizacion de sistemas de identidad en entornos corporativos complejos

(Poma Ramirez & Zavaleta Reyes, 2023).

La investigacion destaca por su aplicacion practica en un entorno empresarial real donde
los autores implementaron una solucion que integra los principios de arquitectura empresarial
con las necesidades especificas de gestion de identidades en organizaciones del sector financiero.
Este trabajo proporciona evidencia empirica sobre los beneficios de adoptar marcos
arquitectonicos estructurales para abordar la fragmentacion de sistemas de autenticacion y

autorizacidn en entornos corporativos complejos.

Serrano Mora (2023) En su trabajo “Disefio y desarrollo de una aplicacion web que
permita conocer el nivel de madurez en ciberseguridad para entidades pertenecientes al sector
educativo” como requisito para optar al titulo de Ingenieria de Sistemas de la Universidad
Industrial de Santander, desarrolld una aplicacion web para evaluar el nivel de madurez en
ciberseguridad especificamente para el sector educativo. Su investigacion utilizd una
metodologia que combina los controles CIS Top 18 y las cinco funciones del NIST
Cybersecurity Framework para identificar vulnerabilidades y riesgos de seguridad en

instituciones educativas (Serrano Mora, 2023).

El trabajo de Serrano Mora valida la importancia critica de implementar sistemas de
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seguridad robustos en entornos universitarios y proporciona un marco de evaluacion que
complementa la propuesta del Sistema Proveedor de Identidad (IdP) unificado (Serrano Mora,
2023). Mientras su investigacion se enfoca en la evaluacion del nivel de madurez en
ciberseguridad, el presente proyecto aborda la implementacion practica de un sistema unificado
de identidad que busca mitigar algunas de las vulnerabilidades identificadas en su analisis del

sector educativo.

Rodriguez Romero (2021) en su trabajo “Servicio de autenticacion unificado para
personas en el marco de los servicios ciudadanos digitales” como requisito para optar al titulo de
Ingenieria de Sistemas y Computacion de la Universidad de los Andes, desarroll6 un servicio de
autenticacion unificado para personas naturales en el marco de los servicios ciudadanos digitales.
Su investigacion aborda la problematica de la fragmentacion de credenciales en el acceso a
servicios publicos digitales, proponiendo un sistema centralizado que permite la autenticacion
ciudadana mediante dispositivos moviles en aplicaciones empresariales (Rodriguez Romero,

2021).

El trabajo de Rodriguez Romero resulta particularmente relevante al abordar los desafios
de interoperabilidad entre multiples proveedores de servicios digitales, estableciendo un marco
conceptual para la identificacion confiable por parte de terceros reconocidos (Rodriguez Romero,
2021). Su propuesta contempla aspectos criticos de seguridad y demanda, proporcionando
lecciones valiosas sobre la implementacion de arquitecturas de identidad en contextos donde la

confiabilidad y el cumplimiento normativo son prioritarios.
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4. Metodologia

Para el desarrollo de este proyecto y el cumplimiento del marco propuesto, se adoptd la
metodologia Proceso Unificado Racional (RUP - Rational Unified Process) de IBM. Esta
seleccion metodologica se fundamentd en las caracteristicas particulares de los sistemas de
identidad. Estos sistemas requieren un enfoque estructurado, con énfasis en la gestion de riesgos
de seguridad, trazabilidad de decisiones arquitectonicas y validacion continua de controles de

acCeso.

El RUP ha sido ampliamente adoptado por organizaciones lideres en el desarrollo de
sistemas empresariales criticos, incluyendo IBM, Microsoft, Oracle y empresas de consultoria
tecnologica como Accenture y Deloitte para proyectos de infraestructura de identidad. La
metodologia es especialmente reconocida por su efectividad en proyectos donde la seguridad, la
integracion con sistemas existentes y la documentacioén exhaustiva son requisitos fundamentales,
caracteristicas que definen precisamente el desarrollo de un sistema proveedor de identidad para

una institucion educativa.

Las cuatro fases del RUP (Inicio, Elaboracion, Construccién y Transicion) se adaptan
naturalmente a los requerimientos de este proyecto, permitiendo una progresion logica desde el
establecimiento de fundamentos técnicos hasta la entrega de un sistema completamente
operativo. Ademads, se integraron practicas especificas del dominio de gestion de identidad y
acceso, incluyendo la aplicacion del NIST Cybersecurity Framework para la evaluacion continua
de riesgos de seguridad y recomendaciones del OWASP Identity Management Cheat Sheet para

desarrollo seguro.
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4.1 Primera fase: Fase de Inicio

Esta fase establece las bases técnicas y regulatorias del proyecto, incluyendo la seleccion
fundamentada del enfoque de implementacion mas adecuado para el contexto institucional.
Corresponde a la fase de Inception del RUP, enfocandose en establecer el caso de negocio y el

alcance del proyecto.

Actividades:

e Especificacion detallada de requerimientos del sistema de identidad, incluyendo
aspectos funcionales, de seguridad y de integracién

e [nvestigacion y andlisis de marcos regulatorios aplicables al tratamiento de datos
personales en instituciones educativas publicas

e C(Capacitacion técnica integral en protocolos de identidad, vulnerabilidades
comunes y marcos de seguridad reconocidos

e Evaluacion comparativa de soluciones tecnoldgicas disponibles

e Scleccion del enfoque de implementacion més adecuado para el contexto

Objetivo de fase:

Establecer una base de conocimiento técnico y regulatorio que fundamente la toma de
decisiones arquitectonicas, junto con la seleccion del enfoque técnico mas apropiado para el

desarrollo del sistema de identidad.

Resultados esperados:
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e Especificacion de requerimientos del sistema: Define qué necesita el sistema mediante
requisitos funcionales y no funcionales especificos para la gestion de identidad

e Marco de referencia técnico: Establece el panorama de opciones disponibles mediante
consolidacion de protocolos, estdndares de seguridad y mejores practicas aplicables

e Registro de decisiones técnicas: Documenta las tecnologias seleccionadas, incluyendo
enfoque técnicos, componentes arquitecténicos y herramientas de implementacioén con su

justificacion

4.2 Segunda fase: Fase de Elaboracion

En esta fase se desarrolla la arquitectura técnica detallada del sistema, especificando
componentes, interfaces y controles de seguridad segln la alternativa seleccionada en la fase
anterior. Esta fase corresponde a la Elaboracion del RUP, donde se define y valida la arquitectura

del sistema.

Actividades:

Elaboracion de especificacion técnica completa del sistema con casos de uso

detallados

e Diseflo de arquitectura técnica del sistema, incluyendo componentes principales,
modelo de datos e interfaces de programacion

e Disefio de interfaces de usuario y experiencia de usuario para portales de gestion
personal y administracion

e Planificacion detallada de iteraciones de desarrollo con configuracion de entorno

y herramientas
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Objetivo de fase:

Obtener un disefio arquitectonico detallado que sirva como guia técnica para la fase de

implementacion, incluyendo especificaciones de los componentes principales del sistema.

Resultados esperados:

e Especificacion de Requisitos de Software (ERS): Documentacion detallada de
requisitos técnicos con casos de uso y criterios de aceptacion

e Documento de Arquitectura de Software (DAS): Especificacion técnica de la
arquitectura del ecosistema, incluyendo diagramas de infraestructura, flujos de
interaccion entre componentes y modelo de datos

e Prototipos de interfaces de usuario: Disefios validados de portales de gestion

personal y administracion

4.3 Tercera fase: Fase de Construccion

Esta fase se centra en la implementacion iterativa e incremental del sistema de identidad,
siguiendo los principios de desarrollo incremental de RUP con entregas funcionales validadas en

cada iteracion.

Actividades:

e [teracion 1: Implementacion de infraestructura base, modelo de datos y servicios
fundamentales de autenticacion
e Jteracion 2: Desarrollo de servicios de autorizacidn, gestion de tokens y aplicacion

de controles de seguridad
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e [teracion 3: Implementacion de interfaces de usuario, portales de gestion y
validacion de seguridad de interfaces

e [teracion 4: Integracion con al menos un sistema existente, configuracion de inicio
de sesion unico y verificacion de implementacion de controles de seguridad

definidos

Objetivo de fase:

Desarrollar un sistema de identidad funcional mediante iteraciones incrementales que

incluyan validacion continua de funcionalidades y controles de seguridad.

Resultados esperados:

Sistema base operativo: Infraestructura, servicios de autenticaciéon y monitoreo

configurados

e Servicios de autorizacion completos: Gestion de tokens, sesiones y controles de
acceso implementados

e Interfaces de usuario funcionales: Portales de gestion personal y administrativa
operativos

e Sistema integrado y validado: Inicio de sesion Unico funcionando con sistema

piloto e integracion verificada sin interrupciones operativas

4.4 Cuarta fase: Fase de Transicion

La fase final del proyecto corresponde a la Transicion del RUP, con el objetivo de

desplegar el sistema en ambiente de produccion y realizar validacion con usuarios finales.
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Actividades:

e Despliegue del sistema en ambiente de producciéon con verificacion de
funcionamiento

e Fjecucion de pruebas de aceptacidon con usuarios reales y recopilacion de
retroalimentacion

e FElaboracién de documentacion técnica, manuales de usuario y procedimientos de

administracion

Objetivo de fase:

Entregar un sistema de identidad funcional, validado mediante pruebas con usuarios

reales, alineado con los objetivos establecidos en el alcance del proyecto.

Resultados esperados:

e Sistema en produccion: Sistema de identidad desplegado y operando de manera
estable en ambiente productivo

e Validacion funcional: Resultados de pruebas con usuarios reales con andlisis de
retroalimentacion y recomendaciones de mejora

e Documentacion técnica: Manuales de usuario, administracion y documentacion

del sistema
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El desarrollo seguird estas fases de manera estructurada, manteniendo flexibilidad para
realizar ajustes basados en hallazgos técnicos, retroalimentacion de usuarios o cambios en

requerimientos que surjan durante el proceso.

5. Resultados

5.1 Fase de Inicio

Esta fase establecio las bases técnicas y regulatorias del proyecto, incluyendo la seleccion
fundamentada del enfoque de implementacion mas adecuado para el contexto institucional.
Corresponde a la fase de Inception del RUP, orientada a la mitigacion de riesgos tempranos y la

delimitacion del alcance del proyecto.

5.1.1 Especificacion de requerimientos del sistema

Para entender con precision las necesidades del ecosistema digital de la Escuela, se
realizaron sesiones de trabajo en conjunto con los diferentes equipos de desarrollo de la Escuela
de Ingenieria de Sistemas e Informatica. Estas reuniones colaborativas permitieron identificar las
necesidades de los usuarios, los niveles de acceso que cada uno requeria y la arquitectura de flujo

de la informacion para garantizar un entorno seguro y funcional.

5.1.1.1 Definicion de Roles. En un entorno digital con multiples aplicaciones, es
necesario establecer politicas claras qué definan la capacidad de cada entidad en el sistema. Para

esto se adoptd un modelo de autorizacion basado en roles.

Un rol funciona como una credencial o etiqueta digital que el Proveedor de Identidad
(IdP) es decir, el sistema central encargado de verificar quién es cada usuario, asigna a una

persona una vez que confirma su identidad. Cuando un sujeto intenta acceder a algun recurso o
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funcionalidad, los sistemas evaluan su rol para decidir si le conceden o le niegan el acceso. Es el
equivalente digital de mostrar un carné que dice "soy estudiante" o "soy docente" antes de entrar

a un espacio determinado.

Para que este modelo sea ordenado y pueda crecer sin volverse dificil de administrar, los

roles se organizaron en dos niveles:

Roles Universales (Alcance Global e Institucional): Estos roles funcionan como una
identificacion oficial dentro del ecosistema digital. Representan el cargo o funcién principal del

usuario dentro de la institucion y son reconocidos por todas las aplicaciones integradas al sistema

de identidad.

Su caracter universal significa que cualquier sistema conectado al proveedor de identidad
(IdP) puede leer y utilizar estos roles sin necesidad de configuraciones adicionales. Por ejemplo,
tanto el sistema de biblioteca como el de calificaciones pueden reconocer automaticamente a un
usuario como "Estudiante" sin que sea necesario registrar este dato dos veces. Esto reduce la

duplicacion de informacion y garantiza coherencia en todo el ecosistema.

Los roles universales definidos son:

° Director de escuela
° Estudiante

° Profesor

° Secretaria de escuela

° Coordinador de escuela
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Roles Especificos (Alcance Local por Aplicacion): A diferencia de los roles universales,
estos funcionan como llaves de acceso a areas restringidas dentro de una sola aplicacion. Estan
pensados para usuarios que necesitan permisos administrativos, técnicos u operativos muy

concretos en un sistema particular, y que no tienen sentido fuera de ese contexto.

Al limitar su alcance a una sola aplicacion, se mitiga el riesgo de otorgar permisos
innecesarios por error, un principio de seguridad conocido como minimo privilegio: cada usuario

debe tener acceso unicamente a lo que necesita para cumplir su funcion, y nada mas.

Los roles especificos definidos para las aplicaciones actuales son:

° Administrador de SAAM
° Administrador de SAC
° Administrador de SGPP

° Laboratorista

5.1.1.2 Atributos de Usuario. En un sistema de identidad centralizado, no basta con
saber qué puede hacer un usuario dentro del sistema, eso lo definen los roles, sino también quién
es exactamente esa persona. Para esto se definieron los Atributos de Usuario: el conjunto de

datos que conforman el perfil digital Ginico de cada persona dentro del Proveedor de Identidad.

Cuando un usuario inicia sesion exitosamente, el Proveedor de Identidad empaqueta estos
atributos y los envia a la aplicacion que esté solicitando el acceso. Gracias a esto, cada aplicacion
puede personalizar la experiencia del usuario: mostrar su nombre, enviarle notificaciones a su
correo o filtrar la informacion segin su programa académico, sin necesidad de pedirle esos datos

nuevamente.
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Para cubrir a toda la poblacion que interactia con los servicios de la Escuela, el modelo

de datos se organizo en dos perfiles:

Perfil del Usuario Institucional: Este perfil corresponde a las personas con un vinculo
formal y activo con la Universidad Industrial de Santander: estudiantes, profesores y personal
administrativo. Dado que su informacion es de cardcter oficial, se definidé un conjunto de
atributos estandarizado y compartido en todo el ecosistema digital. Esto garantiza que si un
usuario actualiza, por ejemplo, su nimero de teléfono, ese cambio se refleja automaticamente en

todas las aplicaciones de la Escuela, sin necesidad de actualizarlo en cada una por separado.

Los atributos que componen este perfil son:

Username: Identificador principal del usuario en el sistema. Para estandarizar el acceso,
se homologd para que sea idéntico a la direcciéon de correo electronico institucional (ej.

usuario@correo.uis.edu.co).

Email: Direccion de correo electronico oficial provista por la universidad, utilizada como

canal principal de comunicacion segura.

First name: Campo destinado a almacenar el primer y segundo nombre del usuario, segin

su documento de identidad.

Last name: Campo destinado a almacenar el primer y segundo apellido.

Numero de documento: Identificador legal (Cédula de Ciudadania, Tarjeta de Identidad o

Pasaporte) utilizado para validaciones en procesos oficiales o legales dentro de las aplicaciones.
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Email personal: Direccion de correo electronico alternativa, proporcionada por el usuario
para procesos de recuperacion de cuenta o comunicaciones de emergencia si pierde acceso a su

correo institucional.

Codigo estudiantil: Identificador numérico unico asignado por la universidad a los
estudiantes matriculados, fundamental para el cruce de datos con los sistemas académicos

centrales.

Teléfono: Numero de contacto movil o fijo.

Programa académico: Atributo fundamental que identifica la escuela o facultad a la que
pertenece el usuario. Este dato permite a las aplicaciones segmentar la informacion (por ejemplo,
mostrar noticias solo a estudiantes de Ingenieria de Sistemas). El catdlogo de programas

soportados por el IdP se defini6 de la siguiente manera:

° 10: Biologia

° 11: Ingenieria de Sistemas

° 14: Quimica

) 16: Licenciatura en matematicas
° 21: Ingenieria Civil

° 23: Ingenieria Industrial

° 24: Ingenieria Mecanica

° 27: Disefio Industrial

° 30: Licenciatura en musica

° 32: Ingenieria de Petréleos

° 33: Ingenieria Quimica
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° 39:
° 40:
° 47:
° 50:
° 56:
° 57:

° 58:

° 69:

Perfil del

Matematicas

Fisica

Ingenieria en Inteligencia Artificial
Ingenieria en Ciencia de Datos
Fisioterapia

Nutricion y dietética
Microbiologia y bioanalisis

Ingenieria Biomédica

Usuario Externo: El ecosistema digital de la Escuela también contempla

aplicaciones que requieren la participacion de personas que no pertenecen a la institucion:

aspirantes aun no matriculados, egresados sin correo institucional activo, invitados a eventos o

representantes de empresas externas, entre otros. Para estos casos se defini6 el perfil de Usuario

Externo.

Este perfil se disefi¢ excluyendo intencionalmente los datos de caracter académico, como

el codigo estudiantil o el programa académico, ya que estos campos simplemente no aplican para

esta poblacion. En cambio, su estructura se centra en los datos basicos de identificacion y

contacto, suficientes para garantizar la trazabilidad de las acciones del usuario dentro de los

sistemas a los que tiene acceso permitido.

Los atributos de este perfil son:

° Username: Direccion de correo electronico personal utilizada para el registro.

° Email: Direccion de correo electronico personal para notificaciones.

° First name: Primer y segundo nombre.
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) Last name: Primer y segundo apellido.
° Numero de documento: Identificador legal.
° Teléfono: Nuimero de contacto.

5.1.1.3 Operaciones en el Proveedor de Identidad. Por razones de seguridad y de
cumplimiento de normativas, las aplicaciones del ecosistema no almacenan directamente la
informacion de los usuarios en sus propias bases de datos. En su lugar, cada aplicaciéon guarda
unicamente el UUID (Universally Unique Identifier), un c6digo Unico e inmutable que el
Proveedor de Identidad asigna a cada persona. Cuando una aplicacion necesita informacion de un
usuario, utiliza este codigo para consultarla directamente al Proveedor de Identidad, garantizando

integridad y que siempre trabaje con datos actualizados.

Para hacer facilitar esto, se definié la necesidad de un componente intermediario que
centralice las consultas al Proveedor de Identidad y las ponga a disposicion de todas las
aplicaciones. Las operaciones requeridas para este componente son: busqueda de un usuario por
su UUID, busqueda por atributos del perfil (nombre, correo, programa académico, entre otros) y

busqueda por rol.
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5.1.1.4 Servicio Transversal de Mensajeria. Se identifico la necesidad de centralizar el
envio de correos electronicos del ecosistema en un Unico servidor de correo institucional. Para
esto, se definio la creacion de un componente compartido al que todas las aplicaciones puedan
acudir cuando sea necesario enviar una notificacion, evitando que cada sistema debe gestionar su
propia configuracion de correo y garantizando que todas las comunicaciones se realicen bajo una

1dentidad institucional uniforme.

Esto evita que cada sistema gestione credenciales de forma independiente, reduciendo la

superficie de ataque.

5.1.1.5 Laboratorio de Desarrollo de Integracion. Conectar una aplicacién a un nuevo
sistema de identidad es una operacion critica: los equipos de desarrollo necesitan un espacio
donde puedan probar esa conexion de forma segura, sin afectar el entorno real donde los usuarios
trabajan. Para cubrir esta necesidad, se requirid la creacion de un entorno de laboratorio basado

en estandares internacionales de la industria.

Este entorno funciona como una "pista de pruebas" aislada del sistema productivo, donde
los equipos pueden verificar que su aplicacion se comunica correctamente con el Proveedor de
Identidad, que los roles y atributos llegan como se espera y que la integracion es estable antes de
salir a produccion. Adicionalmente, el laboratorio incorpora flujos de Integracion y Despliegue
Continuo (CI/CD), un mecanismo automatizado que permite que cada cambio en el codigo sea
compilado, probado y desplegado de forma automatica, reduciendo errores humanos y

acelerando los ciclos de desarrollo.
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5.1.1.6 Manejo de Secretos. Las aplicaciones de software necesitan credenciales para
funcionar: contrasefnas de bases de datos, llaves de acceso a servicios externos, certificados de
seguridad, entre otros. A estos datos sensibles se les denomina secretos. Una practica comun
pero peligrosa es almacenarlos directamente en el codigo fuente de la aplicacion, lo que los

expone a cualquier persona que tenga acceso al repositorio.

Para eliminar este riesgo en el ecosistema de la Escuela, se requirid la implementacion de
un Vault, una boveda digital de secretos. En lugar de que cada equipo gestione sus credenciales
de forma independiente, el Vault actia como una fuente de confianza centralizada: las
aplicaciones solicitan sus secretos de forma dinamica y bajo demanda en el momento en que los
necesitan, y el Vault los entrega de forma cifrada y controlada, registrando cada acceso. Esto no
solo reduce el riesgo de filtraciones, sino que también centraliza la administracion de la

seguridad en un unico punto de control.

5.1.1.7 Estandar de Integracion Transversal. Sin una directriz clara, cada equipo de
desarrollo podria implementar la autenticacion de usuarios a su manera: unos con pantallas de
inicio de sesion propias, otros con validaciones distintas, generando una experiencia

inconsistente y multiplicando los puntos donde un error de seguridad podria ocurrir.

Para evitar esto, se establecid que la autenticacion en todo el ecosistema debe ser
completamente transversal: ninguna aplicacién implementa su propia légica de inicio de sesion.
En su lugar, un componente de infraestructura compartido actia como una puerta de seguridad
principal que intercepta cada solicitud antes de que llegue a la aplicacion. Este componente

verifica con el Proveedor de Identidad que el usuario tiene una sesion valida y, de ser asi, le
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entrega a la aplicacion la informacion de identidad ya verificada —quién es el usuario y qué

roles tiene—, sin que la aplicacion haya tenido que hacer ninguna validaciéon por su cuenta.

Este enfoque tiene dos beneficios directos: simplifica significativamente el desarrollo de
nuevas aplicaciones, que ya no necesitan preocuparse por la seguridad del inicio de sesion, y
garantiza que todos los sistemas del ecosistema apliquen exactamente el mismo estandar de

autenticacion.

5.1.2 Marco de referencia técnico

5.1.2.1 Analisis de Marcos Regulatorios. Como parte de las fases iniciales del proyecto,
se realizo una investigacion sobre los marcos legales y regulatorios que aplican al desarrollo de
aplicaciones digitales expuestas al publico en el contexto de una universidad publica colombiana.
El objetivo de esta revision fue identificar las obligaciones legales que el ecosistema debe
cumplir al recolectar, almacenar y procesar informacion personal de sus usuarios, evitando asi

riesgos legales y garantizando un manejo ético y responsable de los datos.

Ley 1581 de 2012 — Régimen General de Proteccion de Datos Personales: Esta es la
norma principal en materia de proteccion de datos en Colombia. Fue expedida para garantizar el
derecho de todas las personas a conocer, actualizar y rectificar la informacion recopilada sobre
ellas en bases de datos, ya sea por entidades publicas o privadas (Congreso de la Reptblica de
Colombia, 2012). Su base estd en el Articulo 15 de la Constitucion Politica, que protege la
intimidad personal, y aplica a todas las entidades que recolectan, almacenan o procesan datos
personales en Colombia, incluyendo universidades (TI Rescue, 2025). Los articulos de mayor

relevancia para este proyecto son:


https://tirescue.com/ley-1581-de-2012/
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Art. 1 — Objeto: Establece el derecho de toda persona a conocer, actualizar y rectificar
su informacion en bases de datos. Este principio es el fundamento de por qué el sistema de

identidad disefado permite a los usuarios gestionar su propio perfil.

Art. 3 — Definiciones: Introduce los términos clave del marco legal. El Titular es la
persona dueia de los datos; el Responsable es quien decide para qué se usan; el Encargado es
quien los trata por cuenta del responsable; y el Tratamiento engloba cualquier operacion sobre
los datos, como recolectarlos, almacenarlos o compartirlos. En el contexto del proyecto, la
Universidad Industrial de Santander actia como Responsable del Tratamiento, y los sistemas del

ecosistema digital como Encargados.

Art. 8 — Derechos de los Titulares: Los usuarios tienen derecho a conocer qué datos
suyos estan almacenados, actualizarlos, rectificarlos, solicitar su eliminacion y revocar en
cualquier momento el permiso que otorgaron para su uso. Estos derechos orientaron el disefio del
perfil de usuario en el Proveedor de Identidad, que centraliza la informacion para que cualquier

actualizacion se refleje de forma inmediata en todo el ecosistema.

Art. 9 — Autorizacién Es el pilar de todas las leyes: Ninguna entidad puede usar los
datos de una persona sin haber obtenido previamente su consentimiento explicito. Esto implica
que las aplicaciones del ecosistema deben informar claramente al usuario para qué se van a usar

sus datos antes de solicitarlos.

Art. 12 y 13 — Deber de informar: Al momento de recolectar datos, se debe comunicar al
titular la finalidad del tratamiento y a qué terceros podria compartir su informacién. Este articulo

fundamenta la necesidad de contar con politicas de privacidad claras en las aplicaciones.
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Art. 26 — Transferencia Internacional: Se prohibe el envio de datos personales a paises
que no ofrezcan niveles adecuados de proteccion, salvo excepciones especificas contempladas en
la ley. Este articulo es relevante en la medida en que el proyecto evalua el uso de servicios en la
nube o herramientas de terceros con servidores en el exterior (Congreso de la Republica de

Colombia, 2012).

CONPES 3995 de 2020 — Politica Nacional de Confianza y Seguridad Digital: Este
documento de politica publica establece lineamientos para que las entidades del Estado adopten
medidas de ciberseguridad que protejan su infraestructura digital. Las universidades publicas, al
ser parte del Estado colombiano, estan cobijadas por esta politica, lo que implica que sus
sistemas deben implementar controles técnicos para proteger sus servidores y plataformas frente
a amenazas digitales. Este marco sustenta decisiones de disefio como el uso del Vault para el

manejo de secretos y la centralizacion de la autenticacion en un unico Proveedor de Identidad.

Ley 30 de 1992 — Educacion Superior: Esta ley otorga autonomia a las universidades
publicas en la gestion de sus asuntos internos. Sin embargo, es importante precisar que dicha
autonomia no exime a las instituciones del cumplimiento del régimen general de proteccion de
datos personales. El Consejo de Estado ha sido claro en este sentido: la autonomia universitaria
opera en el ambito académico y administrativo, pero no constituye una excepcion frente a las
obligaciones legales que aplican a cualquier entidad que trate datos personales de ciudadanos

colombianos.


https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
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5.1.2.2 Capacitacion Técnica Integral. El disefio e implementacién de un ecosistema de
identidad digital no es una tarea que pueda abordarse Unicamente con conocimiento general en
desarrollo de software. Implica comprender y aplicar estandares, protocolos y tecnologias
especializadas que, en muchos casos, el equipo de trabajo no habia utilizado previamente. Ante
esta realidad, se reconocido desde una etapa temprana que la capacitacion técnica no era un
complemento opcional, sino una condicion necesaria para procurar que las decisiones de disefo

fueran fundamentadas, coherentes y alineadas con las mejores practicas de la industria.

Un criterio transversal que orientd toda la investigacion fue el uso exclusivo de
tecnologias de codigo abierto (open source): soluciones cuyo codigo fuente es publico, libre de
usar, modificar y distribuir sin necesidad de adquirir licencias comerciales ni suscripciones. Esta
restriccion no es una limitacion, sino una decision estratégica que favorece la sostenibilidad del
proyecto, su independencia tecnoldgica y su viabilidad dentro del presupuesto de una institucion

publica. Cada tecnologia investigada y seleccionada cumple con este criterio.

Los resultados de esta capacitacion fueron documentados como entregable formal de esta

fase. A continuacion se presentan los conceptos y tecnologias estudiados.

Cuando una organizacidon crece y sus usuarios necesitan acceder a multiples sistemas
distintos, surge de manera natural una pregunta: ;debe cada sistema conocer, verificar y
almacenar por separado la identidad de cada persona? La respuesta intuitiva seria que si, pero esa
solucion escala mal. Con el tiempo, los usuarios acumulan multiples contrasefias, los
administradores multiplican los puntos de gestion y los riesgos de seguridad se dispersan en

lugar de concentrarse donde pueden controlarse.
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La Federacion de Identidades es la respuesta que la industria tecnoldgica ha desarrollado
para este problema. Describe las tecnologias, estandares y casos de uso que permiten la
portabilidad de la informaciéon de identidad a través de dominios de seguridad autonomos, con el
objetivo de que los usuarios de un dominio puedan acceder de forma segura a los datos o
sistemas de otro dominio sin necesidad de administracion de usuarios redundante. En términos
cotidianos, es el principio que hace posible que una persona use sus credenciales de un sistema
para acceder a otro completamente diferente, del mismo modo en que un pasaporte emitido por
un pais es reconocido y aceptado en las fronteras de otros paises sin necesidad de tramitar una

identificacion nueva en cada uno (UNAD, 2025).

Dentro de este modelo, los sistemas participantes se distribuyen en dos roles bien

definidos:

Proveedor de Identidad (Identity Provider): Es la entidad central que almacena las
identidades, verifica las credenciales y emite certificados de autenticacion. La responsabilidad de
revisar y autenticar las credenciales del usuario recae sobre el Proveedor de Identidad, no sobre
las aplicaciones individuales. En el contexto de este proyecto, el Proveedor de Identidad es el

sistema central que se implementa para la Escuela (TI Rescue, 2025).

Proveedor de Servicios (Service Provider): Son las aplicaciones que confian en el
Proveedor de Identidad para verificar a sus usuarios. En lugar de gestionar sus propios
mecanismos de autenticacion, delegan esa responsabilidad. Cuando dos dominios estan
federados, un usuario puede autenticarse en uno y luego acceder a recursos del otro sin necesidad

de realizar un proceso de inicio de sesion separado (OpenlD Foundation, 2023).


https://tirescue.com/ley-1581-de-2012/
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A medida que las aplicaciones web y moéviles se multiplicaron, surgié una necesidad
cotidiana pero técnicamente compleja: permitir que una aplicacion acceda a los datos de un
usuario en otro servicio, sin que ese usuario tenga que revelar su contrasefia. La solucion que la

industria adoptd como estandar para este problema es OAuth 2.0 (Open Authorization 2.0).

OAuth 2.0 es un marco de autorizacion de estandar abierto que permite a las aplicaciones
solicitar acceso delegado y limitado a recursos protegidos, utilizando tokens de acceso de corta
duracion en lugar de contrasenas (Baquero Giraldo, 2019). La analogia més precisa es la de un
pase de acceso temporal: en lugar de entregar las llaves de su casa a un visitante, el propietario le
entrega un pase que solo abre una puerta especifica y que expira después de cierto tiempo. La
aplicacion nunca conoce la contrasena del usuario; solo recibe un token que representa un

permiso concreto.

Es importante precisar que OAuth 2.0 es un marco de autorizacion, no un protocolo de
autenticacion. Su propoésito principal es permitir que una aplicacion acceda a recursos en nombre
de un usuario sin manejar sus credenciales directamente (UNAD, 2025). Dicho de otro modo:
OAuth 2.0 responde a la pregunta ";qué puede hacer esta aplicacion?", pero no necesariamente a
"/ quién es este usuario?". Esta distincion, aunque sutil, es fundamental y motivd el surgimiento

del protocolo complementario que se describe mas adelante.

Para adaptarse a los distintos tipos de aplicaciones que existen —web, movil, servidor a
servidor—, OAuth 2.0 define el concepto de grant type, que es la manera en que una aplicacion
obtiene su token de acceso. Cada tipo esta optimizado para un caso de uso particular(Hardt et al.,

2023). Los flujos de mayor relevancia para este proyecto son:


https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8576/Ley%201581%20de%202012%20proteccion%20de%20datos%20personales%20en%20colombia.pdf?sequence=1&isAllowed=y
https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
https://esdegue.edu.co/sites/default/files/Normatividad/LEY%20TRATAMIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf
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Authorization Code Flow: Es el flujo mas utilizado para aplicaciones que involucran
interaccion con el usuario y cuentan con un servidor de respaldo. Separa el paso de autenticacion
del proceso de intercambio del token, lo que procura que los tokens de acceso nunca queden
expuestos al navegador. Es el flujo recomendado para las aplicaciones web del ecosistema de la

Escuela.

Authorization Code Flow con PKCE (Proof Key for Code Exchange): Es una extension
del flujo anterior disefiada para clientes que no pueden almacenar secretos de forma segura,
como aplicaciones moviles o de una sola pagina (Single Page Applications). Protege contra la
interceptacion del codigo de autorizacion vinculando la solicitud inicial al intercambio del token

(UNAD, 2025).

Client Credentials Flow: Se utiliza para comunicacidon entre servidores, en escenarios
donde no hay un usuario involucrado. Los servicios usan este flujo para intercambiar
credenciales de forma segura y obtener tokens de acceso (Ordofiez D., s.f.). Es el flujo apropiado

para la comunicacion entre los componentes internos del ecosistema.

OAuth 2.0 resolvid el problema de la autorizacion delegada, pero dejo abierta una
pregunta que muchas aplicaciones también necesitan responder: ;quién es exactamente la
persona que acaba de autenticarse? Para llenar este vacio, se desarrolld OpenID Connect, un
protocolo de autenticacion interoperable construido sobre el marco de OAuth 2.0, que simplifica
la forma de verificar la identidad de los usuarios basandose en la autenticacion realizada por un

servidor de autorizacion (Bhargava R., 2024).

La relacion entre ambos protocolos puede entenderse con una analogia: si OAuth 2.0 es

el sistema que le permite a alguien entrar a un edificio con un pase temporal, OpenlID Connect es


https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
https://dianaordonezabogada.com/ley-1581-de-2012/
https://www.descope.com/blog/post/federated-auth-vs-sso
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la capa adicional que hace que ese pase también lleve una fotografia e informacién de identidad.
Mientras OAuth 2.0 emite tokens de acceso que representan permisos, OpenlD Connect
introduce el concepto del ID token, un documento digital que contiene informacion verificable

sobre la identidad del usuario (Arulmmozhi K., 2025).

Este ID token adopta el formato de un JWT (JSON Web Token), que es esencialmente un
documento compacto y firmado digitalmente. Los JWT contienen claims, que son declaraciones
sobre el usuario —como su nombre o direccidon de correo electronico— junto con metadatos
adicionales sobre la sesion de autenticacion. Gracias a la firma digital, cualquier aplicacion que
reciba este token puede verificar que fue emitido legitimamente por el Proveedor de Identidad y

que su contenido no ha sido alterado, sin necesidad de consultar al servidor en cada solicitud.

OpenID Connect extiende OAuth 2.0 con funcionalidades de autenticacion de usuarios e
inicio de sesién unico (Single Sign-On), permitiendo recuperar y almacenar informacion de
autenticacion sobre los usuarios finales (Fatenbberg J., 2024). Esto significa que una persona
puede iniciar sesion una Unica vez en el Proveedor de Identidad y acceder sin interrupciones a

todas las aplicaciones del ecosistema, sin necesidad de ingresar sus credenciales en cada una.

En sintesis, OAuth 2.0 y OpenID Connect son protocolos complementarios que trabajan
en conjunto: el primero gestiona los permisos de acceso a recursos, y el segundo se encarga de
verificar y comunicar la identidad del usuario. Esta combinacion constituye la base técnica sobre

la que se construye el sistema de identidad centralizado del ecosistema de la Escuela.

El desarrollo de software rara vez ocurre en un unico paso lineal. En la practica, multiples
desarrolladores trabajan simultineamente sobre distintas partes de un mismo sistema, introducen

cambios con frecuencia y necesitan verificar constantemente que esos cambios no rompan lo que


https://www.infisign.ai/blog/sso-vs-federated-identity-understanding-the-differences-and-benefits
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ya funcionaba. A medida que un proyecto crece en complejidad, coordinar este flujo de trabajo
de forma manual se vuelve progresivamente inmanejable. La respuesta que la industria ha
consolidado para este desafio es la adopcion de practicas de Integracion Continua y Entrega
Continua, conocidas por sus siglas en inglés CI/CD (Continuous Integration / Continuous

Delivery).

La Integracion Continua hace referencia a la practica de incorporar automaticamente y
con frecuencia los cambios de cddigo en un repositorio de codigo fuente compartido. La Entrega
Continua, por su parte, es un proceso de dos partes que abarca la integracion, las pruebas y la
preparacion de esos cambios para su despliegue (NIST, 2024). Juntas, estas practicas conforman
lo que se conoce como un pipeline de CI/CD: una cadena automatizada de pasos que el codigo

debe superar antes de considerarse apto para llegar a los usuarios.

Una analogia util es la de una linea de ensamblaje en una fabrica. Cada pieza que entra a
la linea pasa por estaciones de verificacion automaticas: se compila, se prueba, se analiza en
busca de vulnerabilidades y, finalmente, se empaqueta para su despliegue. Al automatizar estos
procesos, los equipos de desarrollo y operaciones pueden minimizar el error humano y mantener

un proceso consistente para la forma en que el software es publicado (Sanchez Castillo V., 2025).

Los tres conceptos que componen este enfoque tienen alcances distintos y progresivos:

Integracion Continua (CI): Cada vez que un desarrollador introduce un cambio en el
repositorio, se activa automaticamente un proceso que compila el codigo y ejecuta pruebas. El
objetivo es detectar errores lo antes posible, cuando aun son pequeios y faciles de corregir. Esto
facilita que las organizaciones mitiguen errores y fallas en el c6digo mientras mantienen un ciclo

continuo de desarrollo y actualizaciones (NIST, 2024).


https://dernegocios.uexternado.edu.co/comercio-electronico/modernizacion-de-la-ley-1581-de-2012-aspectos-claves-del-proyecto-de-ley-y-desafios-para-la-proteccion-de-datos-personales-en-colombia/

51
SISTEMA PROVEEDOR. DE IDENTIDAD

Entrega Continua (CD - Continuous Delivery): Es una extension de la integracion
continua que despliega automaticamente todos los cambios de codigo a un entorno de pruebas
después de la fase de construccion. Esto significa que, ademas de las pruebas automatizadas,
existe un proceso de publicacion automatizado, y la aplicacion puede desplegarse en cualquier
momento con solo confirmar la accion (Ordofiez D., s.f.). La decision final de pasar a produccion

reécac en una persona.

Despliegue Continuo (CD - Continuous Deployment): Es el paso final en un pipeline
maduro. Una vez que el codigo supera todas las etapas de prueba, su despliegue al entorno de
produccion ocurre de forma completamente automatica, sin necesidad de intervencion humana

(Ordonez D., s.1.).

Para el ecosistema de la Escuela, la adopcion de una estrategia de CI/CD no fue
simplemente una buena practica de ingenieria: fue una condicién casi obligatoria para que el

proyecto fuera viable.

Un Proveedor de Identidad centralizado es, por naturaleza, un sistema del que dependen
todas las demas aplicaciones. Intentar construir y conectar cada aplicacion directamente en un
entorno de produccion —el entorno real donde trabajan los usuarios— habria representado un
riesgo inaceptable. Cualquier error en la configuracion de un protocolo, en la definicion de un rol
o en la estructura de un token podria haber afectado a todos los sistemas del ecosistema

simultdneamente, sin posibilidad de revertir los cambios de forma controlada.

La estrategia adoptada consistid en estructurar el trabajo en ambientes progresivos, cada

uno con un proposito definido:


https://dianaordonezabogada.com/ley-1581-de-2012/
https://esdegue.edu.co/sites/default/files/Normatividad/LEY%20TRATAMIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf
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Ambiente de desarrollo (dev): El espacio de trabajo cotidiano de los equipos. Aqui se
construyen y prueban las integraciones por primera vez, se identifican incompatibilidades entre
protocolos, se verifican los flujos de autenticacion y se depuran los errores sin consecuencias
para los usuarios reales. Detectar defectos en esta etapa temprana es significativamente menos

costoso que encontrarlos en produccion (TI Rescue, 2025).

Ambiente de pruebas (staging): Un entorno que replica las condiciones del sistema
productivo. Una vez que la construccion supera las pruebas iniciales, puede empaquetarse y
enviarse a este entorno, donde es posible validarla en condiciones cercanas a las reales antes de

tomar la decision de desplegarla (MEN, 2020).

Ambiente de produccion (prod): El entorno real. Solo los cambios que han superado
exitosamente los ambientes anteriores llegan aqui, lo que procura que las actualizaciones sean

predecibles, estables y de bajo riesgo.

Este esquema de ambientes, orquestado por el pipeline de CI/CD, transformo el proceso
de integracion de las aplicaciones al Proveedor de Identidad en un flujo estandarizado y
reproducible. Cada equipo de desarrollo pudo incorporar su aplicacién siguiendo el mismo
camino verificado, reduciendo la friccion técnica y facilitando que los errores de integracion
fueran identificados y resueltos en etapas tempranas, antes de comprometer el entorno

productivo.

A medida que el ecosistema digital crece e incorpora nuevas aplicaciones, surge una
pregunta de disefio fundamental: ;quién es el responsable de verificar que un usuario esté
autenticado antes de dejarlo entrar? La respuesta mds intuitiva seria que cada aplicacion se

encargue de esa verificacion por su cuenta. Sin embargo, este enfoque distribuido presenta un
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problema serio: cada equipo implementa la autenticacion a su manera, con distintos niveles de
rigor, distintas experiencias de inicio de sesion y multiples puntos donde un error de seguridad

podria ocurrir de forma independiente.

La alternativa que la industria ha consolidado para este problema es el patron de
autenticacion por proxy de borde. Este enfoque consiste en colocar un proxy inverso consciente
de la identidad frente a las aplicaciones, de modo que se encargue de forma centralizada de
interceptar las solicitudes, manejar la autenticacion con el Proveedor de Identidad e inyectar la
informacion de identidad verificada hacia el sistema de destino, todo sin que las aplicaciones

necesiten modificar su codigo (NIST, 2025).

La analogia més precisa es la de la recepcion de un edificio corporativo: ningln visitante
llega directamente a las oficinas internas. Primero debe pasar por la recepcion, donde se verifica
su identidad y se le entrega un carné de acceso. Solo entonces puede subir. Las oficinas no
necesitan preguntar quién es cada persona; confian en que quien llegd hasta ellas ya fue

verificado en la entrada.

Cuando un usuario intenta acceder a cualquier aplicacion del ecosistema, el proxy de

borde actia como tnico punto de control. El proceso ocurre de la siguiente manera:

1. Interceptacion de la solicitud: El proxy intercepta todas las solicitudes dirigidas a las
aplicaciones protegidas y verifica si el usuario cuenta con una sesion valida, representada

normalmente por una cookie de sesion cifrada almacenada en el navegador (NIST, 2025).

2. Redireccion al Proveedor de Identidad: Si el usuario no tiene una sesion activa, el

proxy lo redirige automaticamente al Proveedor de Identidad, donde ingresa sus credenciales.
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Esta redireccion es transparente: el usuario simplemente ve la pantalla de inicio de sesion

institucional, sin importar a qué aplicacion intentaba acceder originalmente.

3. Recepcion del token: Una vez que el Proveedor de Identidad verifica las credenciales,
redirige al usuario de regreso al proxy con un codigo de autorizacion. El proxy intercambia ese
codigo por los tokens de sesion correspondientes —el access token y el ID token— y establece la

sesion del usuario mediante una cookie segura en el navegador.

4. Inyeccion de identidad hacia el backend: Con la sesion validada, el proxy reenvia la
solicitud original hacia la aplicacion de destino, adjuntando la informacién del usuario
autenticado en las cabeceras HTTP de la peticion, incluyendo datos como el correo electronico,
el nombre y los roles asignados (UNAD, 2025). La aplicacién recibe esta informacion ya
verificada y puede utilizarse directamente, sin haber participado en ningin paso del proceso de

autenticacion.

La adopcion de este patron tiene implicaciones practicas significativas para el desarrollo

y la seguridad del ecosistema:

Separacion total de responsabilidades: Las aplicaciones se concentran exclusivamente en
su logica de negocio. La autenticacién es una preocupacion del proxy, no de cada equipo de
desarrollo. Esto reduce la complejidad de cada proyecto y mitiga el riesgo de implementaciones

Incorrectas.

Inicio de Sesion Unico (SSO) transparente: Una vez que el usuario se autentica a través

del proxy, puede acceder a cualquier otra aplicacion protegida del ecosistema sin necesidad de


https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
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iniciar sesion nuevamente, ya que la cookie de sesion es reconocida por el proxy en cada

solicitud subsiguiente (UNAD, 2025).

Proteccion de aplicaciones sin capacidad nativa de autenticacion: Este modelo es
especialmente valioso para sistemas que no fueron construidos con soporte para protocolos
modernos de autenticacion, ya que el proxy anade esa capa de seguridad de forma externa sin

requerir modificaciones en el cddigo de la aplicacion (NIST, 2020).

Punto unico de auditoria: Al centralizar el control de acceso en un Gnico componente,
todas las solicitudes de autenticacion pasan por el mismo lugar, lo que facilita el registro y

monitoreo de accesos en todo el ecosistema desde un solo punto.

Construir un sistema de identidad centralizado implica asumir una responsabilidad mayor
que la de una aplicacion comun: si el Proveedor de Identidad es comprometido, todas las
aplicaciones que dependen de ¢l quedan expuestas simultdneamente. Esta realidad exigié una
fase de estudio rigurosa sobre las amenazas y vulnerabilidades mas relevantes para el tipo de

sistema que se estaba desarrollando.

La investigacion se organizd en dos bloques complementarios: el catdlogo de
vulnerabilidades del estdindar OWASP Top 10:2025, y un conjunto de vectores de ataque

especificos que apuntan directamente a los mecanismos de autenticacion e identidad.

El OWASP Top 10 es una lista de las diez categorias de vulnerabilidades més criticas en
aplicaciones web, actualizada peridodicamente con base en datos de la industria. Sirve como
documento de referencia para desarrolladores y equipos de seguridad, y es frecuentemente

utilizado como linea base en auditorias de seguridad y procesos de cumplimiento (Ordofiez D.,


https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
https://esdegue.edu.co/sites/default/files/Normatividad/LEY%20TRATAMIENTO%20DE%20DATOS%20-%20LEY%201581%20DE%202012.pdf
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s.f.). La edicion 2025 incorpora dos categorias nuevas que reflejan la evolucion del panorama de

amenazas moderno.

A01:2025 — Control de Acceso Roto (Broken Access Control): Sigue siendo el riesgo
mas prevalente. Cubre situaciones en las que los usuarios logran actuar fuera de los permisos que
les fueron asignados, lo que puede derivar en divulgacion no autorizada de informacion,
modificacion de datos o ejecucion de funciones restringidas (Baquero Giraldo, 2019). Esta
categoria es de maxima relevancia para el ecosistema, dado que el modelo de roles y el control
de acceso son componentes centrales del sistema disefiado. En la edicion 2025, se incorporo a
esta categoria el ataque de tipo SSRF (Server-Side Request Forgery), reconociendo que muchas

vulnerabilidades de este tipo son, en esencia, fallas de control de acceso (UNAD, 2025).

A02:2025 — Mala Configuracion de Seguridad (Security Misconfiguration): Ascendi6 al
segundo puesto. Esta categoria abarca situaciones en las que un sistema, aplicacion o servicio en
la nube fue configurado de forma incorrecta desde el punto de vista de la seguridad, creando
vulnerabilidades explotables. Ejemplos comunes incluyen cuentas por defecto no eliminadas,
servicios innecesarios activos, permisos excesivos y cabeceras de seguridad ausentes (UNAD,

2025).

A03:2025 — Fallas en la Cadena de Suministro de Software (Software Supply Chain
Failures): Es una categoria nueva en 2025, que amplia el concepto anterior de "componentes
vulnerables" para abarcar todo el ciclo de vida del software. Reconoce que las dependencias de
terceros, las herramientas de construccion y los paquetes de codigo abierto pueden introducir
vulnerabilidades desconocidas o incluso cédigo malicioso sin que el equipo de desarrollo lo

advierta (UNAD, 2025).


https://dianaordonezabogada.com/ley-1581-de-2012/
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8576/Ley%201581%20de%202012%20proteccion%20de%20datos%20personales%20en%20colombia.pdf?sequence=1&isAllowed=y
https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
https://noticias.unad.edu.co/index.php/2025/7277-lo-que-debes-saber-sobre-el-tratamiento-y-proteccion-de-datos-personales
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A04:2025 — Fallas Criptograficas (Cryptographic Failures): Agrupa las debilidades
relacionadas con ausencia de cifrado, uso de algoritmos criptograficos insuficientemente
robustos y exposicion de llaves criptograficas (Baquero Giraldo, 2019). En el contexto de un
sistema de identidad, esta categoria es critica: los tokens, las contrasenas y los secretos del

sistema deben estar protegidos mediante algoritmos modernos y bien configurados.

A05:2025 — Inyeccion (Injection): Agrupa las vulnerabilidades en las que un atacante
logra insertar codigo o comandos maliciosos en los campos de entrada de una aplicacion,
induciendo al sistema a ejecutarlos como si fueran instrucciones legitimas. SQL e inyeccion de

comandos de shell son los ejemplos mas conocidos (Baquero Giraldo, 2019).

A06:2025 — Disefio Inseguro (Insecure Design): Se refiere a fallas en la arquitectura o la
logica del sistema, no en su implementacion. Flujos de recuperacion de contrasefia débiles,
ausencia de modelado de amenazas o pasos de autorizacion omitidos son manifestaciones de esta
categoria (Ordonez D., s.f.). Su inclusion en el Top 10 refleja un giro importante en la industria:

la seguridad debe considerarse desde el disefio, no afiadirse como un parche posterior.

A07:2025 — Fallas de Autenticacion (Authentication Failures): Ocurren cuando un
sistema no verifica correctamente la identidad de sus usuarios, permitiendo que un atacante se
haga pasar por una persona legitima. Esta categoria engloba desde contrasefas débiles y sesiones
sin expiracion hasta mecanismos de recuperacion de cuenta vulnerables (Baquero Giraldo,

2019). Es la categoria de mayor impacto directo sobre el sistema disefiado en este proyecto.

A08:2025 — Fallas en la Integridad del Software o los Datos (Software or Data Integrity

Failures): Agrupa situaciones en las que el sistema no verifica la integridad de actualizaciones,


https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8576/Ley%201581%20de%202012%20proteccion%20de%20datos%20personales%20en%20colombia.pdf?sequence=1&isAllowed=y
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8576/Ley%201581%20de%202012%20proteccion%20de%20datos%20personales%20en%20colombia.pdf?sequence=1&isAllowed=y
https://dianaordonezabogada.com/ley-1581-de-2012/
https://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8576/Ley%201581%20de%202012%20proteccion%20de%20datos%20personales%20en%20colombia.pdf?sequence=1&isAllowed=y
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datos criticos o pipelines de despliegue, permitiendo que cddigo o informaciéon modificada de

forma maliciosa sea procesada como valida.

A09:2025 — Fallas en el Registro y las Alertas de Seguridad (Security Logging and
Alerting Failures): Esta categoria destaca la importancia no solo de registrar los eventos del
sistema, sino de contar con mecanismos de alerta que induzcan acciones oportunas ante eventos
relevantes. Un sistema con excelentes registros pero sin alertas tiene un valor minimo para la

deteccion de incidentes de seguridad (Guidepoint Security, 2024).

A10:2025 — Manejo Inadecuado de Condiciones Excepcionales (Mishandling of
Exceptional Conditions): Es una categoria nueva en 2025, centrada en cémo los sistemas fallan.
Un manejo deficiente de errores puede filtrar informacion sensible —como trazas de pila o llaves
de configuracion— o generar condiciones en las que el sistema falla de forma abierta,

concediendo acceso en lugar de denegarlo (Ordofiez D., s.f.).

Mas alléd del catdlogo general de OWASP, se estudiaron en profundidad un conjunto de
vectores de ataque que apuntan especificamente a los mecanismos de sesion, cookies y tokens

que conforman el nucleo de cualquier sistema de autenticacion.

CSRF — Falsificacion de solicitudes entre Sitios (Cross-Site Request Forgery): Este
ataque ocurre cuando un sitio malicioso induce al navegador del usuario a realizar acciones no
deseadas en un sitio de confianza donde ya tiene una sesion activa. Dado que el navegador
incluye automdaticamente las cookies de sesiéon en cada solicitud, el sitio destino no puede
distinguir si la accion fue iniciada voluntariamente por el usuario o fabricada por el atacante
(Bhargava R., 2024). El mecanismo de defensa estandar consiste en incluir en cada solicitud un

token secreto e impredecible que el sitio malicioso no puede conocer.


https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Leyes/1684507
https://dianaordonezabogada.com/ley-1581-de-2012/
https://www.descope.com/blog/post/federated-auth-vs-sso
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SSRF — Falsificacion de Solicitudes del Lado del Servidor (Server-Side Request
Forgery): Este ataque explota la capacidad del servidor para realizar solicitudes hacia recursos
internos. El atacante manipula la aplicacion para que el propio servidor haga peticiones hacia
servicios internos que no deberian ser accesibles desde el exterior —como bases de datos,
servicios de configuracion o metadatos de infraestructura en la nube—, utilizando la confianza

que la red interna deposita en el servidor.

Secuestro de Cookies (Cookie Hijacking): Las cookies de sesion son el equivalente
digital de una llave de acceso temporal. Si un atacante logra interceptar o robar esta cookie
—mediante trafico no cifrado, scripts maliciosos u otras técnicas—, puede suplantar la identidad
del usuario sin necesidad de conocer su contrasea. Las defensas mas efectivas incluyen el uso
obligatorio de HTTPS, marcar las cookies como HttpOnly —impidiendo que scripts de
JavaScript puedan leerlas— y aplicar el atributo SameSite para restringir en qué contextos el

navegador las envia.

Ataque de Tabla Arcoiris (Rainbow Table Attack): Cuando una base de datos de
contrasefias es comprometida, los atacantes intentan revertir los valores almacenados para
obtener las contrasefias originales. Una tabla arcoiris es una estructura precalculada que mapea
miles de millones de contrasefias comunes a sus valores cifrados, permitiendo encontrar
coincidencias de forma casi instantdnea. La defensa contra este tipo de ataque es el uso de sal
criptografica (salt): un valor aleatorio unico que se afiade a cada contrasefia antes de realizar el
cifrado, haciendo que dos contrasefias idénticas produzcan valores almacenados completamente

distintos e inutilizan cualquier tabla precalculada.
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Robo y Reutilizacion de Tokens (Token Theft & Replay): Los tokens de acceso son
credenciales digitales de corta duracion. Si un atacante logra interceptar un token valido antes de
que expire, puede utilizarlo para acceder a los recursos protegidos sin necesidad de autenticarse.
A diferencia de otros ataques que requieren una sesion activa, los ataques de reutilizacion
simplemente reenvian datos capturados previamente, por lo que las defensas se centran en el uso

de marcas de tiempo, valores de un solo uso (nonces) y tokens de corta duracion.

AiTM — Adversario en el Medio (Adversary-in-the-Middle): Este ataque representa una
evolucion sofisticada del clasico ataque de intermediario. El atacante despliega un servidor proxy
transparente entre la victima y el servicio legitimo, retransmitiendo las credenciales y los factores
de autenticacion en tiempo real. Una vez que el usuario completa el proceso —incluso si utiliza
autenticacion de multiples factores—, el atacante captura la cookie de sesion resultante y la
utiliza para acceder al sistema con una identidad completamente valida (Fortinet, s.f.). Este
vector es particularmente relevante porque es capaz de eludir mecanismos de seguridad que se

consideraban robustos, como la autenticacion de dos pasos.

5.1.2.3 Registro de decisiones técnicas. Para concluir la Fase de Inicio, y tomando como
base los requerimientos levantados y la capacitacion integral recibida, se procedié a evaluar
diferentes enfoques de arquitectura y soluciones disponibles en el mercado. El objetivo fue
seleccionar un conjunto de herramientas tecnoloégicas que permitieran materializar el ecosistema

digital, procurando un equilibrio entre seguridad, rendimiento y sostenibilidad institucional.

Como premisa fundamental para la Seleccion del enfoque de implementacion, se
determin6 que toda la infraestructura debia basarse en software de codigo abierto (Open Source).

Esta decision estratégica garantiza que la Escuela de Ingenieria de Sistemas e Informatica pueda


https://www.fortinet.com/resources/cyberglossary/federated-identity
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utilizar, auditar, modificar y extender las herramientas sin depender del pago de licencias o
suscripciones a terceros, favoreciendo la autonomia tecnoldgica y la viabilidad financiera del

proyecto a largo plazo.

El resultado de esta evaluacion se consolida en el presente registro de decisiones técnicas,

donde cada herramienta seleccionada cumple un rol especifico dentro de la arquitectura general:

5.1.2.3.1 Niucleo de Identidad y Autenticacion. Keycloak (Proveedor de Identidad - I1dP):
Actia como la "oficina de pasaportes" central de la institucion. Se selecciond por ser una
solucion Open Source robusta y ampliamente respaldada por la industria. Su principal ventaja
radica en su alta capacidad de extension y personalizacion mediante plugins, lo que permite

adaptarlo a las reglas de negocio especificas de la universidad.

Redis (Gestion de Sesiones): Funciona como la "memoria a corto plazo" del ecosistema.
Es un motor de base de datos en memoria (RAM) de codigo abierto, seleccionado para manejar
las sesiones activas de los usuarios de forma ultrarrapida, procurando que la validacion continua

de credenciales no degrade el rendimiento de las aplicaciones.

5.1.2.3.2 Control de Trdfico y Seguridad Perimetral. OPNsense (Firewall): Actia como
la "muralla perimetral" del entorno del laboratorio. Es una plataforma de seguridad de cédigo
abierto que inspecciona y filtra el trafico entrante y saliente, procurando mitigar intentos de

acceso no autorizados desde el exterior.

OpenVPN (Red Privada Virtual): Funciona como un "tinel blindado". Se eligi6é por su

alta efectividad y naturaleza abierta, permitiendo a los desarrolladores y administradores
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conectarse de forma segura a la infraestructura interna desde ubicaciones remotas, sin exponer

los servidores directamente a internet.

Nginx (Edge Proxy y Servidor Web): Opera como el "agente de transito" principal. Se
ubica en el borde de la red para recibir todas las peticiones de los usuarios y permite establecer la
ruta a la aplicacion correcta. A diferencia de otras soluciones mas limitadas, Nginx permite una
extensibilidad profunda mediante moédulos y programacion en lenguaje Lua, lo que facilita
implementar logicas de validacion de identidad transversales antes de que el trafico toque las

aplicaciones.

5.1.2.3.3 Observabilidad y Monitoreo. Grafana con Loki (Monitoreo y Bitacoras): Como
se evidencio en la capacitacion sobre vulnerabilidades, la falta de registro de eventos (OWASP
A09) es un riesgo critico. Estas herramientas de codigo abierto actian como las "camaras de
seguridad y el libro de actas" del sistema. Loki centraliza los registros (logs) de todas las
aplicaciones, y Grafana permite visualizarlos en tiempo real, facilitando la deteccion de

anomalias y la mitigacion proactiva de ataques.

5.1.2.3.4 Infraestructura, Almacenamiento y Despliegue. Docker (Contenerizacion): Se
adopto para empaquetar las aplicaciones en "contenedores estandarizados". Esto garantiza que el
software funcione de manera idéntica independientemente del entorno (desarrollo, pruebas o
produccion), facilitando el despliegue concurrente de multiples sistemas y aislando sus procesos

por seguridad.

MinlO (Almacenamiento de Objetos): Actua como una "bodega de alta seguridad" para
archivos. Dado que la infraestructura esta basada en contenedores (Docker), no es una practica

segura guardar documentos directamente en los discos de los servidores mediante volimenes
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estaticos. MinlO ofrece un almacenamiento de binarios compatible con el estandar S3, mitigando

riesgos de acceso no autorizado al sistema de archivos del servidor host.

GitLab (Laboratorio CI/CD): Se selecciondé como el entorno central para gestionar el
codigo fuente y automatizar el despliegue de las aplicaciones. Al ser una solucion Open Source
que permite instalacion local (On-Premise), la institucion mantiene el control total sobre la

propiedad intelectual de sus desarrollos.

5.2 Fase de Elaboracion

En esta fase se desarrolla la arquitectura técnica detallada del sistema, especificando
componentes, interfaces y controles de seguridad segun la alternativa seleccionada en la fase
anterior. Esta fase corresponde a la Elaboracion del RUP, donde se define y valida la arquitectura

del sistema.

5.2.1 Especificacion de Requisitos de Software (ERS)

Para procurar que el sistema de identidad responda fielmente a las necesidades de la
institucion, se elabord la Especificacion de Requisitos de Software (ERS). Este documento
traduce las reglas de negocio en Casos de Uso concretos. Un caso de uso funciona como un
guidn: describe paso a paso codmo un actor (un usuario o un sistema) interactua con la plataforma
para lograr un objetivo especifico, estableciendo Criterios de Aceptacion claros que sirven como

lista de verificacion para dar por valida la funcionalidad.

A continuacion, se detallan los requerimientos centrales del ecosistema:
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5.2.1.1 Caso de Uso 1: Inicio de Sesion Unico (Single Sign-On). Actor: Usuario

Institucional / Usuario Externo.

e Descripcion: Este flujo actiia como la "recepcion central” del edificio digital. Cuando un
usuario intenta acceder a cualquier aplicacion protegida del ecosistema, el sistema detiene
su paso y lo redirige al Proveedor de Identidad (IdP). Alli, el usuario ingresa sus
credenciales una unica vez. Si son correctas, el IDP le otorga un "pase de acceso" (Token)
valido para ingresar a esa y otras aplicaciones sin tener que volver a identificarse.

e C(riterios de Aceptacion:

o El sistema debe redirigir al usuario a la pantalla de inicio de sesion centralizada de
Keycloak al detectar un intento de acceso no autenticado.

o El sistema debe validar las credenciales ingresadas. Si son incorrectas, debe
mostrar un mensaje de error genérico (procurando no revelar si fall6 el usuario o

la contrasefia para mitigar ataques de enumeracion).

5.2.1.2 Caso de Uso 2: Validacion Transversal de Sesion (Edge Proxy). Actor: Nginx

(Proxy de Borde) y Aplicacion Satélite.

e Descripcion: Para evitar que cada equipo de desarrollo programe su propia puerta de
seguridad, este caso de uso define como el Proxy (Nginx) intercepta el trafico. Funciona
como un "guardia de seguridad invisible" que revisa el pase del usuario en milisegundos.
Si el pase es valido, Nginx inyecta la informacion de identidad en la peticion y la deja
pasar hacia la aplicacion.

e Criterios de Aceptacion:
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o El componente transversal debe interceptar todas las peticiones entrantes dirigidas
a las aplicaciones del ecosistema.

o El sistema debe verificar la validez del token de sesion contra el servidor de Redis
o el IdP.

o Sila sesion es valida, el proxy debe inyectar un token firmado.

o Si la sesion es invalida o ha expirado, el sistema debe bloquear el paso y redirigir

al usuario al flujo de inicio de sesion (Caso de Uso 1).

5.2.1.3 Caso de Uso 3: Consumo del Servicio Transversal de Mensajeria. Actor:

Aplicacion Satélite (ej. Sistema de Matricula o Laboratorio).

e Descripcion: Define el estandar mediante el cual cualquier sistema de la Escuela puede
solicitar el envio de un correo electronico institucional. En lugar de tener multiples
sistemas enviando correos desordenados, todos entregan su "carta" a un buzon central que
se encarga del despacho oficial.

e (riterios de Aceptacion:

o El micro servicio de mensajeria debe exponer un contrato de comunicacion (API)
que reciba los parametros: email de destino, subject (asunto) y body (cuerpo del
mensaje en formato HTML).

o El sistema debe validar que la peticion provenga de una aplicacion autorizada
dentro de la red del laboratorio usando credenciales solo para esa app.

o Tras el envio exitoso, el servicio debe retornar un codigo de confirmacion (ej.
Success: true).

o En caso de fallo en el servidor de correos, el sistema debe registrar el error en la

bitacora central (Loki) para facilitar su depuracion.
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5.2.1.4 Caso de Uso 4: Acceso Transparente a Miltiples Aplicaciones. Actor: Usuario

Institucional / Usuario Externo.

e Descripcion: Este flujo representa el verdadero beneficio del Inicio de Sesién Unico
(SSO). Es el equivalente a recibir una "manilla VIP" al entrar a un parque de diversiones:
una vez que el usuario se autentica en la primera aplicacion (gj. el sistema de matricula),
si abre una segunda aplicacion (ej. el sistema de biblioteca) en la misma sesion de su
navegador, el sistema debe reconocerlo instantdneamente sin pedirle sus credenciales de
nuevo.

e C(riterios de Aceptacion:

o Si un usuario posee una sesion activa en el IdP e intenta acceder a una nueva
aplicacion del ecosistema, el sistema debe evaluar el token existente.

o El componente transversal debe dejar pasar al usuario a la nueva aplicacion de
forma transparente, inyectando sus roles correspondientes sin mostrar la pantalla

de 1nicio de sesion.

5.2.1.5 Caso de Uso 5: Verificacion de Identidad por Doble Factor (MFA via OTP).

Actor: Usuario Institucional / IdP (Keycloak).

e Descripcion: Para mitigar ataques donde un tercero obtenga la contrasefa del usuario, se
establece una segunda barrera de seguridad. Funciona como el cajero automatico que,
ademas de la tarjeta, exige un PIN. En este caso, tras ingresar la contrasefa
correctamente, el sistema envia una Clave Unica Temporal (OTP numérica) al correo del
usuario para confirmar que realmente es ¢l quien intenta acceder.

e (riterios de Aceptacion:
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o El sistema debe generar un codigo numérico temporal y enviarlo mediante el
servicio transversal de mensajeria al correo registrado.

o El IDP debe bloquear el acceso final hasta que el usuario ingrese el codigo
correcto.

o El cédigo OTP debe tener un tiempo de expiracidon corto (ej. 5 minutos) para

procurar la seguridad de la transaccion.

5.2.1.6 Caso de Uso 6: Gestion Autonoma del Ciclo de Vida del Usuario. Actor:

Usuario Institucional / Usuario Externo.

e Descripcion: Agrupa las funcionalidades de autoservicio delegadas por el sistema
(gestionadas a través del motor de Keycloak). Funciona como una "taquilla de
autoatencion" donde el usuario puede gestionar su propia cuenta sin requerir soporte
técnico constante, reduciendo la carga operativa de la institucion. Incluye el registro
inicial, la asignacion de contrasefias temporales y la actualizacién de perfil.

e C(riterios de Aceptacion:

o El sistema debe permitir la creacion de cuentas de usuarios externos solicitando
unicamente los atributos definidos en su perfil.

o Para cuentas nuevas o restablecimientos, el sistema debe emitir una contrasefia
temporal que fuerce al usuario a cambiarla en su primer inicio de sesidon exitoso.

o El usuario debe poder actualizar datos de contacto no criticos (como su teléfono o

correo personal) directamente desde su panel de control en el IdP.
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5.2.1.7 Caso de Uso 7: Consulta Centralizada de Atributos de Usuario (Directorio).

Actor: Aplicaciones Satélites del Ecosistema.

e Descripcion: Dado que las aplicaciones solo almacenan el identificador unico (UUID),
este flujo describe como los sistemas consultan el "directorio telefénico" central. Si un
sistema necesita saber el nombre o el programa académico asociado a un UUID para
generar un reporte, le "pregunta" al I1dP.

e C(riterios de Aceptacion:

o El IdP debe exponer un servicio (API) protegido para la consulta de informacion
de usuarios.
o La aplicacion solicitante debe enviar el UUID valido y el IdP debe retornar los

atributos autorizados del perfil correspondiente.

Adicional a los flujos de usuario final, se definieron requisitos operativos para el equipo

técnico, mediante casos de uso de administracion y operacion:

5.2.1.8 Caso de Uso 8: Consulta de Bitiacoras de Seguridad (Monitoreo). Actor:

Administrador del Sistema.

e Descripcion: Para mantener la observabilidad del ecosistema, el administrador utiliza
Grafana como una "torre de control". Desde alli, puede consultar los registros (logs)
centralizados por Loki para auditar inicios de sesion fallidos, errores de red o
comportamientos andmalos.

e (Criterios de Aceptacion:

o El administrador debe poder filtrar los registros por aplicacion, tipo de evento o

UUID del usuario.
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o El sistema de monitoreo debe proveer paneles visuales (dashboards) que faciliten

la identificacion de picos inusuales de trafico.

5.2.1.9 Caso de Uso 9: Integracion de Nuevas Aplicaciones en Laboratorio. Actor:

Equipo de Desarrollo Estudiantil.

e Descripcion: Define el proceso estandarizado para que un equipo conecte una nueva
herramienta al IdP utilizando el entorno de pruebas. Funciona como una "pista de
ensayo" antes de salir al publico.

e (Criterios de Aceptacion:

o El equipo debe poder registrar el "Cliente" (aplicacion) en el entorno de
laboratorio de Keycloak, obteniendo sus llaves de integracion de forma segura
(mediante el Vault).

o Las pruebas de inicio de sesion no deben afectar las sesiones ni los datos del

entorno de produccion.

5.2.1.10 Caso de Uso 10: Flujo de autenticacion Centrado en la Identidad. Actor:

Usuario Institucional / Usuario Externo.

e Descripcion: A diferencia de los sistemas tradicionales que piden usuario y contrasefia en
la misma pantalla, este flujo funciona como un "recepcionista inteligente" que primero
pregunta Unicamente: ";Quién eres?”. Al ingresar solo el correo electronico, el 1dP
evalua el estado del usuario para decidir el siguiente paso. Esto facilita enormemente la
experiencia del usuario, ya que el sistema lo guia dinamicamente dependiendo de si su
cuenta es nueva, si ya esta activa, o si fue migrada de un sistema antiguo y necesita

activacion.
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e (Criterios de Aceptacion:

o El sistema debe presentar una pantalla inicial que solicite exclusivamente el
identificador del usuario (correo electronico).

o Si el usuario existe y su cuenta esté activa, el sistema debe avanzar a una segunda
pantalla para solicitar la contrasefia y/o el codigo OTP.

o Si el usuario fue migrado de un sistema anterior pero no ha inicializado su cuenta,
el sistema debe detectar este estado y redirigirlo a un flujo de verificacion de
correo y asignacion de contrasefia nueva.

o Si el correo ingresado no existe en la base de datos, el sistema debe habilitar
visiblemente la opcion o el boton de "Registrarse" para iniciar la creacion de un

nuevo usuario externo.

5.2.1.11 Caso de Uso 11: Migracion de Cuentas de Usuarios Existentes. Actor:

Administrador del Sistema / IdP (Keycloak).

e Descripcion: Un ecosistema universitario no nace desde cero; posee bases de datos
previas. Este caso de uso actua como el traslado cuidadoso de "archivos histéricos" hacia
la nueva "bdveda digital central". Define el mecanismo para importar usuarios desde las
aplicaciones antiguas de la Escuela hacia el nuevo Proveedor de Identidad, procurando
que la comunidad no pierda su acceso ni su identidad digital durante la transicion
tecnologica.

e C(riterios de Aceptacion:

o El sistema debe permitir la importacion masiva de perfiles de usuario (con sus
respectivos atributos como nombre, correo y programa académico) mediante el

consumo de las APIs de administracion de Keycloak.
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o Por razones de seguridad criptografica, las contrasefias antiguas no deben migrar.
El sistema debe crear las cuentas migradas en un estado de "accion requerida".

o Al intentar ingresar por primera vez (detectado por el flujo Identity-First), el
sistema debe obligar al usuario migrado a verificar su identidad mediante su

correo y establecer una nueva contrasefa segura bajo las nuevas politicas del IDP.

5.2.1.12 Caso de Uso 12: Cierre de Sesién Unico (Single Logout - SLO) en el Borde

Actor: Usuario Institucional / Nginx (Edge Proxy).

e Descripcion: Si el SSO es la "llave maestra" para entrar a todas las oficinas del
ecosistema, el SLO es el mecanismo central para "apagar las luces y cerrar el edificio" al
salir. Cuando un usuario finaliza su jornada en una aplicacion (ej. SAAM), el sistema
debe invalidar su acceso no solo en esa plataforma, sino en todo el entorno. Para lograrlo,
el Proxy de borde expone una ruta especifica por aplicacion encargada de destruir la
sesion central, mitigando el riesgo de que sesiones huérfanas sean secuestradas en
equipos compartidos.

e (Criterios de Aceptacion:

o El Edge Proxy debe exponer un endpoint o ruta estandarizada de cierre de sesion
para cada aplicacion satélite.

o Al invocar esta ruta, el sistema debe comunicarse con el IdP y/o el gestor de
sesiones (Redis) para invalidar el token actual.

o Tras el cierre exitoso, el Proxy debe denegar cualquier peticion subsecuente que

intente usar el token revocado, redirigiendo al usuario a la pantalla de inicio.
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5.2.1.13 Caso de Uso 13: Autorizacion Granular por Capacidades en el Proxy. Actor:

Nginx (Edge Proxy) / Aplicacion Satélite.

e Descripcion: Este flujo actia como un "control de aduanas avanzado". No basta con saber
que el usuario es el “Director de Escuela” (su rol); el sistema debe saber exactamente qué
acciones puede ejecutar dentro de un sistema especifico. Se definié un modelo donde el
Proxy evaltia "capacidades" (permisos especificos) antes de que la peticion toque la
aplicacion. Por ejemplo, permite al Director listar usuarios en el sistema SAAM, pero le
bloquea esa misma accidn en otras aplicaciones donde no tiene competencia.

e C(riterios de Aceptacion:

o El componente transversal debe poder inspeccionar el token interno de cada
peticion para identificar al usuario, su rol y la aplicacion destino.

o El Proxy debe contrastar esta informacién contra una matriz de acceso (Access
Control List) configurada previamente.

o Si el rol posee la capacidad requerida para la ruta solicitada, el trafico se permite;
de lo contrario, el Proxy debe rechazar la peticion con un cddigo de error de
autorizacion (HTTP 403 Forbidden), protegiendo al backend de peticiones no

autorizadas.

5.2.1.14 Caso de Uso 14: Enrutamiento Unificado y Mitigacion de CORS. Actor:

Nginx (Edge Proxy) / Equipos de Desarrollo.

e Descripcion: En arquitecturas web modernas, la separacion entre la interfaz visual
(frontend) y la logica de negocio (backend) suele generar vulnerabilidades y errores de

comunicacion cruzada (CORS - Cross-Origin Resource Sharing). Para facilitar la
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integracion, el Proxy actia como un "conmutador telefonico central". Permite a los
equipos configurar un Unico dominio oficial (ej. saam.uis.edu.co) y enrutar el trafico
internamente (ej. enviando las peticiones visuales al servidor frontend y las peticiones de
datos a /api en el backend).

e C(iriterios de Aceptacion:

o El Proxy debe permitir la configuracion dindmica de reglas de enrutamiento por
dominio, separando el trafico de frontend y backend bajo un mismo nombre de
host.

o Esta unificaciéon debe procurar la mitigacion nativa de errores CORS en los
navegadores de los usuarios.

o El enrutamiento debe ocultar la topologia interna de la red y los puertos reales de

los servidores satélite, reduciendo la superficie de ataque expuesta a internet.

5.2.1.15 Caso de Uso 15: Renovacion Silenciosa de Sesion (Auto-refresco de Tokens).

Actor: Nginx (Edge Proxy mediante Lua) / IdP (Keycloak).

e Descripcion: Por principios de ciberseguridad, los "pases de acceso" (Tokens) deben
tener una vida atil muy corta (ej. 15 minutos) para mitigar el riesgo de robo. Sin embargo,
si un profesor pasa dos horas registrando calificaciones, seria inaceptable interrumpirlo
cada quince minutos para pedirle su contrasefia. Para solucionar esto, el Proxy actia
como un "escolta discreto". Utilizando scripts avanzados en lenguaje Lua, Nginx detecta
cuando el pase estd a punto de caducar y se comunica silenciosamente con Keycloak ("la
oficina central") para solicitar una extension del tiempo, todo esto en fracciones de
segundo y sin interrumpir el trabajo del usuario.

e Criterios de Aceptacion:
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o El componente transversal (Nginx) debe ser capaz de evaluar el tiempo de

expiracion del Token de Acceso en cada peticion entrante.

Si el token ha expirado, pero la sesion general sigue siendo valida, el script en
Lua debe interceptar la peticion y consumir internamente el servicio de
renovacion (Refresh Token) del IdP.

Al obtener el nuevo Token de Acceso, el Proxy debe actualizar la sesion en la
memoria (Redis) e inyectar las nuevas credenciales en la peticion original.

El proceso completo debe ser imperceptible para el usuario final y para la

aplicacion satélite, procurando una experiencia de uso fluida y segura.

5.2.2 Documento de Arquitectura de Software (DAS)

5.2.2.1 Analisis Integral

Este documento tiene como objetivo presentar una propuesta de disefio de arquitectura de

resultado de la evaluacion técnica realizada al servicio que se estd prestando, es un artefacto que

permite a su audiencia:

Entender quién es y qué hace el cliente.

Dar un contexto de la solucion.

Dar un contexto técnico de la propuesta a presentar.
Entender la arquitectura definida.

Certificar que la estrategia arquitectonica definida se encuentra alineada a los

objetivos establecidos en la iniciativa.

Hay que asegurar que la arquitectura implementada satisfaga las necesidades del

cliente y se cumpla la oferta de valor.
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) Identificar Riesgos técnicos.

Descripcion del cliente: La Escuela de Ingenieria de Sistemas e Informatica - EISI- se
encuentra adscrita a la Facultad de Ingenierias Fisicomecanicas de la Universidad Industrial de
Santander.

Comprometida con la Mision Institucional, la EISI tiene como propdsitos: la formacion
de personas autébnomas, creativas, que actiien segun principios éticos universalmente aceptados,
de alta calidad ciudadana y comprometidos con el desarrollo regional y nacional; asi como la
construccion, innovacion y mejoramiento del conocimiento, que permita disponer de la
fundamentacion teorica, tecnoldgica e instrumental para administrar y tratar los sistemas de
informacion, las comunicaciones y la automatizacion industrial.

Para dar cumplimiento a lo anterior, la Escuela de Ingenieria de Sistemas e Informatica
ofrece a la comunidad académica los siguientes programas:

e Pregrado: Ingenieria de Sistemas

e Posgrado: Maestria en Ingenieria de Sistemas e Informatica (investigacion)
e Posgrado: Maestria en Informatica para la Educacion (profundizacion)

e Posgrado: Doctorado en Ciencias de la Computacion

A través de su historia, los programas de la EISI se han caracterizado por responder a las
necesidades del medio formando profesionales de alta calidad en este campo. Es asi, como sus
egresados se encuentran laborando en el sector publico, educativo, empresarial y en sus propias
empresas de informatica. La Escuela, en su compromiso con la region, contribuye al progreso
aportando andlisis y solucion de problemas del entorno, mediante la realizacion de proyectos de
investigacion y extension (proyectos de grado).

La Escuela realiza andlisis, disefio, programacion, documentacién, prueba e
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implementacion de sistemas software en diferentes campos de aplicacion como la robdtica,
bioinformatica, procesamiento de lenguaje natural, vision, sistemas expertos, redes neuronales,
algoritmos genéticos, modelos, pedagogia y educacion. Asi mismo, desarrolla sistemas de
informacion en todas las areas como manejo administrativo ajustado al tipo de empresa,
administracion de eventos (deportivos, culturales, etc.), sistemas orientados a la web, desarrollo
de material educativo para todos los niveles de educacion, tutoriales inteligentes, simuladores,
montaje de plataformas para la ensefianza virtual, entre otros.

5.2.2.2 Mision. La Escuela de Ingenieria de Sistemas e Informatica (EISI) es una
comunidad académica agrupada en torno al conocimiento cientifico y tecnologico en disciplinas
de sistemas, computacion, informatica y afines. El proposito de la Escuela es desarrollar
actividades de formacidn, investigacion cientifica, innovacion tecnoldgica y extension social,
que permitan la apropiacion, aplicacion, creacion, transferencia y divulgacion de conocimientos
que impacten el entorno local, nacional e internacional. Teniendo como eje articulador la
investigacion, la Escuela estd comprometida con la formacién de profesionales integrales con
capacidad de concebir y desarrollar proyectos que involucren las disciplinas mencionadas, y de
emprender, insertarse y desempefiarse efectivamente en organizaciones generadoras de bienes o

servicios (Universidad Industrial de Santander, 2025).

5.2.2.3 Objetivos funcionales. Laboratorio de Desarrollo: Crear un laboratorio de
desarrollo que facilite la programacion, la formacion y la entrega de valor en los proyectos
estudiantiles de la Escuela de Ingenieria de Sistemas e Informatica, proporcionando un entorno

estructurado que potencie las capacidades técnicas y la productividad del equipo de trabajo.

Sistema Centralizado de Gestion de Usuarios: Desarrollar e implementar un sistema

centralizado para la gestion de todos los usuarios pertenecientes a la Escuela de Ingenieria de
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Sistemas e Informatica y a la Universidad Industrial de Santander, de manera que cada aplicacion

desarrollada pueda acceder a una fuente de informacion unica, universal y consistente.

Estandares de Calidad para el Desarrollo de Software: Definir e implementar estrategias,
lineamientos y estandares que orienten el desarrollo de soluciones de software con criterios de
calidad, seguridad y escalabilidad, garantizando que cada producto satisfaga plenamente las

necesidades y requerimientos para los cuales fue concebido.

5.2.2.4 Objetivos Técnicos. Infraestructura Segura del Laboratorio: Implementar una
infraestructura para el laboratorio de desarrollo que cumpla con estdndares de seguridad en el
acceso, mediante el uso de VPN y cifrado de comunicaciones, sobre los servidores de la Escuela

de Ingenieria de Sistemas e Informatica.

Repositorio de Codigo con CI/CD: Implementar el laboratorio de desarrollo como
repositorio centralizado de codigo para todos los proyectos, habilitando capacidades de
integracion continua, despliegue continuo y automatizaciéon para el aprovisionamiento de

infraestructura.

Preservacion del Desempenio del Sistema: Asegurar que el desempefio 6ptimo del sistema
se mantenga durante la integraciéon de nuevas caracteristicas, garantizando que las mejoras

incorporadas no comprometan la eficiencia ni la calidad de los servicios existentes.

Proveedor Centralizado de Identidad: Desarrollar e implementar un sistema centralizado
de gestion y autenticacion de usuarios, basado en un proveedor de identidad que pueda integrarse

de forma sencilla y estandarizada en todas las aplicaciones desarrolladas dentro del laboratorio.

Coexistencia Armoniosa de Componentes: Garantizar que el sistema mantenga su

operatividad y eficiencia durante la integracion de nuevas caracteristicas, asegurando una
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coexistencia funcional y armoniosa entre los componentes en produccion y los que se encuentran

en desarrollo.

5.2.2.5 Contexto de negocio y su descripcion funcional. La Escuela de Ingenieria de
Sistemas e Informdtica impulsa iniciativas de desarrollo de software orientadas a resolver
necesidades administrativas internas. Estas iniciativas presentan un doble beneficio: por un lado,
permiten atender requerimientos reales de la organizaciéon mediante soluciones funcionales; por
otro, ofrecen a los estudiantes proximos a graduarse la oportunidad de afianzar sus
conocimientos aplicindolos en un contexto real, bajo la direccion de la Escuela, y de utilizar

dicho desarrollo como proyecto de trabajo de grado.

En este esquema, la Escuela asume el rol de cliente y direccidon funcional, definiendo los
requisitos de negocio, estableciendo qué debe hacer cada solucion y cémo debe comportarse. Sin
embargo, la naturaleza académica de estos desarrollos hace necesario complementar esa
direcciéon funcional con un conjunto de estrategias técnicas que orienten a los equipos de
estudiantes hacia buenas practicas de programacion, patrones de disefio y estandares de calidad

vigentes en la industria tecnoldgica.

Para ello, la Escuela debe proveer un conjunto de herramientas y servicios de desarrollo

compartidos que soporten transversalmente todos los proyectos, entre los que se destacan:

e Un repositorio centralizado de cddigo fuente, que permita gestionar el versionamiento, la
colaboracion y el historial de cambios de cada proyecto.

e Un sistema centralizado de gestion de usuarios, que elimine la necesidad de que cada
aplicacion administre su propia base de datos de usuarios, evitando inconsistencias,

duplicidad de datos y dificultades en la actualizacion de la informacion.
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e Estrategias de integracion y despliegue continuo, que automaticen los procesos de

construccion, validacion y puesta en produccion del software.

La adopcion de estas herramientas permitira que los equipos conformados por estudiantes
comprendan e implementen patrones y practicas reales del sector tecnoldgico, garantizando la
entrega de software de valor, con criterios de seguridad, mantenibilidad y escalabilidad.
Adicionalmente, facilitard la recoleccion de métricas y estadisticas por proyecto, lo que brindara

a la Escuela visibilidad sobre el desempefio y la evolucion de cada solucion desarrollada.

5.2.2.6 Descripcion De La Solucién. La solucion propuesta consiste en el disefio e
implementacion de un Sistema Proveedor de Identidad (IdP) unificado para los servicios
digitales de la Escuela de Ingenieria de Sistemas e Informatica de la Universidad Industrial de
Santander, acompafiado de la infraestructura de laboratorio de desarrollo necesaria para
construirlo, validarlo e integrarlo de forma segura y colaborativa. Estos dos componentes forman
una solucidon cohesionada: el laboratorio no es un entregable accesorio, sino la condicion técnica

que hace posible que el IdP sea desarrollado con calidad y sostenido en el tiempo.

El IdP permitird centralizar la gestion y autenticaciéon de todos los usuarios que
interactan con los sistemas digitales de la Escuela, eliminando la necesidad de que cada
aplicacion administre su propia base de datos de identidades. Mediante protocolos estandar de la
industria, cualquier aplicacion desarrollada dentro del ecosistema de la Escuela podra delegar al
IdP la responsabilidad de verificar quién es el usuario, qué permisos tiene y desde qué contexto
estd accediendo, garantizando una experiencia de autenticacion consistente, segura y centralizada

en todos los servicios.
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Sin embargo, un Sistema Proveedor de Identidad no puede desarrollarse ni validarse de
forma aislada. Por su naturaleza transversal, el IdP debe ser consumido e integrado
simultdneamente por multiples aplicaciones, lo que hace imprescindible contar con ambientes
diferenciados de desarrollo, pruebas y produccion. Realizar integraciones o correcciones
directamente sobre un ambiente productivo representaria un riesgo critico: un IdP mal
configurado o en proceso de ajuste puede comprometer la autenticacion de todos los servicios
que dependen de €1, con consecuencias irreparables. Los ambientes bajos o de pruebas permiten
reproducir escenarios de fallo, validar flujos de autenticacion y corregir bugs de integracion de

manera segura y controlada, antes de cualquier paso a produccion.

Para soportar este ciclo de desarrollo, la solucion incluye la implementaciéon de un
laboratorio de desarrollo compuesto por un repositorio centralizado de codigo fuente, pipelines
de integracion y despliegue continuo, y herramientas de aprovisionamiento de infraestructura.
Este laboratorio garantiza que los distintos equipos de estudiantes puedan trabajar de forma
coordinada sobre el mismo ecosistema, integrarse con el IdP desde sus propios proyectos y
detectar incompatibilidades o errores en etapas tempranas del desarrollo, evitando conflictos que

serian de dificil trazabilidad si cada equipo operara de manera independiente.

En conjunto, esta solucion establece las bases técnicas y operativas que la Escuela
necesita para desarrollar software de calidad de forma sostenida: un ecosistema donde los
estudiantes apliquen practicas reales de la industria, donde las identidades de los usuarios se
gestionan de forma unificada y segura, y donde cada proyecto pueda integrarse, desplegarse y

medirse dentro de un entorno estructurado y confiable.
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5.2.2.7 Situacion actual (AS-IS). Antes de proponer cualquier cambio arquitectonico, es
fundamental comprender en detalle como opera hoy la Escuela de Ingenieria de Sistemas e
Informatica en lo que respecta al desarrollo y despliegue de sus proyectos de software. Este
analisis permite documentar el estado actual de los procesos, la infraestructura y las practicas de
desarrollo vigentes, estableciendo el punto de partida sobre el cual se construira la nueva

arquitectura.

La Escuela asume el rol funcional y de negocio en cada proyecto que impulsa: define los
requisitos del sistema, establece como debe comportarse, revisa entregas intermedias, evalta
prototipos y disefios de interfaz, y decide si aprobar o solicitar ajustes funcionales, visuales o de
experiencia de usuario. En este esquema, la Escuela actia como cliente, y los equipos de

desarrollo actian como proveedores del servicio de construccion del software.

Estos equipos estan conformados por estudiantes proximos a graduarse, generalmente
entre dos y cinco personas, a quienes se les asigna un proyecto con nombre y requerimientos
definidos. A partir de ese momento, cada equipo trabaja de forma completamente autonoma:
toma sus propias decisiones técnicas, define sus estdndares de codigo, elige sus tecnologias,
establece sus convenciones de disefio visual y gestiona su propio entorno de trabajo sin

coordinacién técnica con los demas equipos.

Para el manejo del cédigo fuente, los equipos utilizan repositorios gratuitos en la nube a
través de GitHub, una plataforma de uso publico que, si bien es funcional para proyectos
individuales, no estd bajo el control ni la supervision de la Escuela. La compilacion del codigo y
la ejecucion de pruebas se realizan localmente en las maquinas de los estudiantes, lo que

significa que no existe un proceso estandarizado ni automatizado de validacion: cada
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desarrollador prueba en su propio computador, con su propia configuracion, y los resultados

pueden variar de un equipo a otro.

Uno de los aspectos mas relevantes del modelo actual es la forma en que cada aplicacion
gestiona la identidad de sus usuarios. En ausencia de un componente compartido entre proyectos,
cada equipo de desarrollo implementa de forma independiente su propio sistema de registro,
autenticacion y autorizacion de usuarios. Cada aplicacion mantiene su propia base de datos de
usuarios, con su propio esquema de datos, sus propias reglas de validacion de contrasenas, su

propio mecanismo de inicio de sesion y su propia logica de control de acceso.

En la préctica, esto significa que un usuario administrativo que interactiie con varios
sistemas de la Escuela gestiona credenciales independientes en cada uno de ellos. Cualquier
cambio en su informacion, como su correo institucional o su rol, debe registrarse por separado en
cada aplicaciéon. Del mismo modo, al no existir lineamientos técnicos unificados sobre
autenticacion y seguridad, cada equipo aplica los estandares que considera apropiados segiin su
criterio y experiencia. Actualmente no existe una capa de identidad compartida entre los sistemas

desarrollados en la Escuela.

5.2.2.8 Decisiones arquitectéonicas (TO-BE). Con base en el anélisis del estado actual,
se definen las siguientes decisiones arquitectonicas que guiardn el disefio e implementacion de la

solucion:

° Implementar una infraestructura de red segmentada y segura sobre los servidores

existentes de la Escuela, estableciendo un perimetro de acceso controlado.
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° Implementar un laboratorio de desarrollo centralizado con ambientes diferenciados de
desarrollo, pruebas y produccién, con herramientas y estdndares compartidos para todos los
equipos.

° Adoptar un repositorio centralizado de codigo fuente con capacidades de integracion y
despliegue continuo, automatizando los procesos de construccidon, validacion y entrega de
software.

° Incorporar herramientas de calidad, observabilidad y gestiéon segura de credenciales
transversales a todos los proyectos desarrollados en la Escuela.

° Implementar un Sistema Proveedor de Identidad unificado que centralice la gestion y
autenticacion de usuarios, eliminando la fragmentacion actual y sirviendo como base de

identidad para todos los servicios digitales de la Escuela.

5.2.2.9 Infraestructura del Laboratorio de Desarrollo. Un laboratorio de desarrollo es
un entorno tecnologico centralizado que provee a los equipos de desarrollo las herramientas, los
ambientes y los procesos necesarios para construir, validar y entregar software de forma
organizada, segura y estandarizada. En lugar de que cada equipo configure y administre su
propio entorno de forma independiente, el laboratorio ofrece una infraestructura compartida
sobre la cual todos los proyectos operan bajo los mismos lineamientos y con acceso a los mismos

recursos.

En el contexto de la Escuela de Ingenieria de Sistemas e Informatica, el laboratorio
cumple un rol fundamental: es el entorno desde el cual los equipos de estudiantes gestionan su
codigo fuente, automatizan la construccion y despliegue de sus aplicaciones, monitorean su
comportamiento y acceden de forma segura a los recursos compartidos. Sin este entorno, cada

equipo opera de forma aislada, sin coordinacion técnica, sin estindares comunes y sin visibilidad
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sobre el estado de los proyectos, tal como se describi6 en el andlisis del estado actual.

Adicionalmente, el laboratorio es el prerrequisito técnico indispensable para el desarrollo
del Sistema Proveedor de Identidad. Al ser el IdP un servicio transversal que debe integrarse con
multiples aplicaciones simultaneamente, su construcciéon y validacion requieren ambientes
diferenciados y controlados donde las integraciones puedan probarse de forma segura antes de

llegar a produccion.

5.2.2.10 Implementacion. A continuacion la arquitectura de implementacion:

Figura 1

Arquitectura, flujo y maquinas virtuales
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Para el disefio del laboratorio de desarrollo se aprovechara la infraestructura fisica con la
que ya cuenta la Escuela de Ingenieria de Sistemas e Informatica, combinando el uso de
maquinas virtuales, software especializado y una topologia de redes definida, con el objetivo de

construir un entorno seguro, organizado y funcional para todos los equipos de desarrollo.

El primer elemento a definir es la segmentacion de redes sobre la cual operard todo el
laboratorio. Esta separacion es la base de la seguridad del entorno, ya que determina con

precision quién puede acceder a qué recursos y bajo qué condiciones.

5.2.2.10.1 LAN. Es una red privada virtual creada y administrada directamente dentro de
Proxmox. Esta red existe tinicamente en el contexto de los servidores de la Escuela y no tiene
ninguna conectividad directa con la red de la universidad ni con internet. En ella residiran los
recursos mas criticos y sensibles del laboratorio, inaccesibles para cualquier usuario externo que

no cuente con los mecanismos de acceso que se describen mas adelante.

5.2.2.10.2 WAN. Corresponde a la red interna de la universidad, accesible para
estudiantes y administrativos desde cualquier punto de las instalaciones universitarias. Aunque
técnicamente es una red privada institucional, se denomina WAN dentro de la arquitectura del
laboratorio porque representa el entorno externo a €l: es la red desde la cual operan los usuarios y
la puerta de comunicacion entre el laboratorio y el resto de la universidad. Esta red no se crea,

sino que se redefine su nombre para claridad en el contexto de este disefio.

5.2.2.10.3 VM-Bastion. Bastion es la maquina virtual que hace posible la separacion
entre ambas redes y actiia como el inico punto de entrada al laboratorio. Es el tinico componente
de toda la arquitectura que tiene presencia simultdnea en las dos redes: cuenta con una interfaz

conectada a la WAN y otra conectada a la LAN, lo que la convierte en el guardian y regulador de
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todo el trafico que intenta entrar o salir del laboratorio.

Para cumplir este rol, Bastion ejecuta OPNsense, un sistema operativo de codigo abierto
especializado en funciones de firewall y enrutamiento de red. Un firewall es un sistema que
inspecciona todo el trafico de red entrante y saliente, y decide si permitirlo o bloquearlo segiin
reglas definidas por el administrador. OPNsense permite configurar estas reglas con gran nivel de
detalle, especificando qué tipo de trafico, desde qué origen y hacia qué destino estd permitido,

bloqueando por defecto todo lo que no esté explicitamente autorizado.

Sobre esta base, Bastion implementa una VPN mediante OpenVPN. Una VPN, o red
privada virtual, es una tecnologia que establece un canal de comunicacion cifrado entre el
dispositivo del usuario y el servidor, de manera que todo el trafico que viaja por ese canal es
ilegible para cualquier tercero que intente interceptar. En términos practicos, cuando un
desarrollador activa su cliente VPN e ingresa sus credenciales, su dispositivo se comporta como
si estuviera fisicamente dentro de la LAN del laboratorio, pudiendo acceder a todos sus recursos
de forma segura desde cualquier lugar. Sin este tunel activo, cualquier intento de alcanzar la

LAN es bloqueado automaticamente por el firewall, sin excepcion.

Este disefio centraliza el control de acceso en un unico punto. Si un integrante abandona
un equipo de desarrollo o si sus credenciales se ven comprometidas, el acceso puede revocarse
de forma inmediata desde Bastion sin necesidad de modificar ningun otro componente del

sistema.

5.2.2.10.4 VM-Lab. Lab es el nucleo operativo del laboratorio y el corazon de todas las
herramientas de desarrollo. Al estar conectada exclusivamente a la LAN, solo es accesible a

través de la VPN gestionada por Bastion, garantizando que tinicamente los miembros autorizados
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pueden interactuar con ella. En esta maquina se alojan todos los servicios centrales que soportan

el ciclo de vida del software en la Escuela.

El servicio principal GitLab actiia como repositorio centralizado de codigo fuente bajo el
control directo de la Escuela, reemplazando el uso de repositorios publicos externos. Ademas de
gestionar el versionamiento y la colaboracion sobre el codigo, GitLab es el motor de los
pipelines de integracion y despliegue continuo, que automatizan los procesos de construccion,
prueba y despliegue de las aplicaciones cada vez que un desarrollador sube cambios al

repositorio.

Se integra a estos pipelines para realizar analisis estaticos de calidad del codigo de forma
automatica en cada entrega, identificando errores, vulnerabilidades de seguridad, codigo
duplicado y malas practicas antes de que lleguen a ambientes productivos haciendo uso del

servicio SonarQube.

Se centraliza el almacenamiento seguro de informacidon sensible como contrasenas,
claves de acceso a bases de datos, tokens de autenticacion y certificados. Todos los equipos
consumen sus credenciales desde este repositorio seguro y auditado, en lugar de gestionarlas de

forma individual. Este servicio es el Vault de HashiCorp.

El servicio de Grafana proporciona monitoreo y observabilidad en tiempo real sobre el
estado de todas las aplicaciones y la infraestructura del laboratorio, permitiendo detectar caidas,
degradaciones de rendimiento o comportamientos anomalos de forma oportuna. Complementan
este entorno una wiki de documentacion y tableros de gestion de tareas en formato Kanban, que
permiten a cada equipo documentar sus decisiones técnicas y hacer seguimiento organizado a su

trabajo, con visibilidad para la Escuela.
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5.2.2.10.5 VM-Dev. Es el primer ambiente de despliegue real dentro del laboratorio.
Conectada exclusivamente a la LAN y accesible inicamente mediante VPN, ofrece a los equipos
de desarrollo un entorno controlado y privado donde desplegar sus aplicaciones en condiciones

similares a las productivas, sin los riesgos de operar sobre un sistema en uso real.

En este ambiente los desarrolladores despliegan sus aplicaciones a través de los pipelines
configurados en GitLab, realizan integraciones con el Sistema Proveedor de Identidad, validan el
comportamiento de sus componentes y observan métricas de desempeno a través de Grafana.
Cualquier error de integracion o comportamiento inesperado puede identificarse y corregirse

aqui antes de avanzar a las siguientes fases.

5.2.2.10.6 VM-Staging. Staging cumple un rol diferente al de Dev: estd orientada a los
usuarios administrativos de la Escuela que deben validar funcionalmente las aplicaciones antes
de aprobar su paso a produccion. A diferencia de los ambientes anteriores, esta maquina esta
conectada a la WAN, lo que permite que los administrativos accedan a ella directamente desde

cualquier dispositivo en la red universitaria, sin necesidad de VPN ni configuracion adicional.

Para que Staging pueda descargar desde el laboratorio las imagenes contenerizadas de las
aplicaciones que necesita desplegar, se configura en Bastion una regla de excepcion acotada: se
permite el trafico desde la direccion IP especifica de la méaquina Staging hacia la LAN, sin
requerir VPN. Esta es la tnica excepcion al principio de aislamiento total de la LAN, y esta

limitada de forma precisa a ese unico origen.

5.2.2.10.7 VM-Produccion. Produccion es el destino final de las aplicaciones que han

superado las fases de desarrollo y validacion. Aqui se despliegan los sistemas que seran
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utilizados por los usuarios reales de la Escuela y la universidad. Esta maquina esta conectada a la

WAN y puede exponerse opcionalmente a internet segin lo requiera cada aplicacion.

Para habilitar el acceso desde internet, se solicita al area de redes de la universidad la
asignacion de una direccion IP publica con los puertos 80 y 443 habilitados, correspondientes a
los protocolos HTTP y HTTPS. Se configura entonces un port forwarding que redirige el trafico
entrante desde esa IP publica hacia la IP privada de la maquina de produccion. Cada aplicacion
desplegada debe contar ademéas con un dominio propio registrado en el DNS institucional,
apuntando a esa IP publica, para que los usuarios puedan acceder a través de una direccion web

reconocible.

Con este disefio, la Escuela dispone de un ecosistema de desarrollo estructurado en el que
cada ambiente cumple un proposito especifico, el acceso esta controlado en cada nivel y los
equipos pueden enfocarse en construir software de calidad sin asumir la carga de administrar

infraestructura de forma improvisada.

Figura 2

Diagrama de aplicaciones y servicios.
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5.2.3 Prototipo de interfaces de usuario

A lo largo del desarrollo del proyecto se disefiaron y validaron diferentes interfaces de
usuario orientadas a dos tipos de actores principales: usuarios administradores (o
desarrolladores) y usuarios regulares que interactuan con los sistemas integrados al Proveedor de

Identidad (IdP).

En el caso de los usuarios administradores, las interfaces presentadas en las Figuras 31 a 77
corresponden a funcionalidades avanzadas relacionadas con la gestion del sistema de identidad y
la infraestructura de desarrollo. Estas interfaces incluyen paneles de administracion del IdP,
configuracion de clientes, gestion de usuarios y roles, asi como herramientas de integracion
continua y despliegue en plataformas como GitLab. El disefio de estas interfaces prioriza el
acceso a configuraciones criticas del sistema, permitiendo a los administradores gestionar de

forma centralizada los procesos de autenticacion y autorizacion.

Adicionalmente, estas interfaces fueron disefiadas considerando principios de usabilidad y
organizacion jerarquica de la informacion, facilitando la navegacion entre modulos y reduciendo
la complejidad operativa para los desarrolladores. Esto resulta clave en un entorno donde

multiples servicios y configuraciones deben ser gestionados de manera consistente.

Por otro lado, para los usuarios regulares, las interfaces mostradas en las Figuras 78 a 80
corresponden a los flujos esenciales de autenticacion dentro del sistema. Estas incluyen las
pantallas de inicio de sesion, autenticacion centralizada y redireccion hacia los servicios

integrados. El disefio de estas interfaces se centrd en la simplicidad y claridad, garantizando una
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experiencia de usuario intuitiva y reduciendo la friccion en el proceso de autenticacion.

Estas interfaces cumplen un rol fundamental en la validacidon del sistema, ya que permiten
comprobar el correcto funcionamiento de los flujos de inicio de sesion, el uso de Single Sign-On
(SSO) y la interaccion entre el usuario y el proveedor de identidad. Asimismo, evidencian la
separacion clara entre las funcionalidades administrativas y las de usuario final, lo cual es un

principio clave en el disefio del sistema propuesto.

5.3 Fase de Construccion

5.3.1 Sistema Proveedor de Identidad

Un Sistema Proveedor de Identidad, conocido por sus siglas en inglés como IdP (Identity
Provider), es un servicio centralizado encargado de gestionar la identidad digital de los usuarios
dentro de un ecosistema de aplicaciones. Su funcion principal es verificar quién es el usuario,
qué permisos tiene y bajo qué condiciones puede acceder a cada recurso, delegando esta
responsabilidad fuera de cada aplicacion individual y concentrandose en un tnico componente
especializado. Esto significa que las aplicaciones que se integran con el IdP no necesitan
implementar su propia ldgica de autenticacion ni mantener su propia base de datos de usuarios:

simplemente consultan al IdP y confian en su respuesta.

En la industria tecnologica, este modelo es ampliamente adoptado porque resuelve de
forma estructural uno de los problemas mas comunes en ecosistemas con multiples aplicaciones:
la fragmentacion de identidades. Cuando cada aplicacion gestiona sus propios usuarios de forma

independiente, el resultado es un conjunto de islas de informacion desconectadas entre si, con
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todos los problemas de inconsistencia, duplicidad y seguridad que esto conlleva, tal como se

describio en el analisis del estado actual de la Escuela.

En el contexto de la Escuela de Ingenieria de Sistemas e Informatica, la necesidad de un
IdP es directa: actualmente cada sistema desarrollado por los equipos de estudiantes mantiene su
propia base de datos de usuarios, su propia logica de autenticacion y sus propios criterios de
seguridad. Con la implementacion del IdP, todos los sistemas desarrollados en la Escuela
contaran con una fuente uUnica y centralizada de identidad, desde la cual se gestionan los

usuarios, sus roles y sus permisos de forma consistente y segura para todas las aplicaciones.

El IdP se despliega sobre el laboratorio de desarrollo implementado en la fase anterior,
aprovechando los ambientes diferenciados de desarrollo, pruebas y produccion para construirlo,
validarlo e integrarlo de forma controlada. Esta relaciéon de dependencia entre ambos
componentes es la que justifica que el laboratorio sea el primer entregable de la solucion: sin los
ambientes que este provee, no es posible desarrollar ni integrar el IdP de forma segura y

coordinada entre los distintos equipos.

Figura 3

Flujo de acceso con el sistema proveedor de identidad
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El flujo de autenticacion inicia cuando un usuario accede desde su navegador a cualquier
plataforma web de la Escuela. El usuario puede llegar a través de un enlace directo o escribiendo
manualmente la direccion en el navegador, por ejemplo saam.uis.edu.co. En ese momento, el
navegador realiza una consulta al DNS (Domain Name Service), que es el servicio encargado de
traducir un nombre de dominio legible como saam.uis.edu.co en la direccion IP del servidor
donde esta alojada la aplicacion, de la misma forma en que una guia telefonica traduce un

nombre en un numero.

Sin embargo, antes de que el usuario pueda acceder a la aplicacion solicitada, el sistema
detecta que no existe una sesion activa y lo redirige automaticamente a auth.uis.edu.co, que es el
dominio del Sistema Proveedor de Identidad. Aqui el usuario debera ingresar sus credenciales
institucionales: usuario y contrasefia, y opcionalmente un codigo de verificacion enviado a su
correo, como segunda capa de seguridad. Este mecanismo se conoce como autenticacion de

multiple factor o MFA (Multi-Factor Authentication).

Una vez que el IdP verifica exitosamente la identidad del usuario, lo dirige de vuelta a la
aplicacion original saam.uis.edu.co, donde ya puede operar con normalidad. A partir de ese
momento, la aplicacion puede necesitar consultar informacion adicional sobre otros usuarios,
como sus datos, roles o permisos, para ello ejecuta peticiones HTTPS REST hacia un proxy
administrativo, que es un componente intermediario con permisos elevados de consulta sobre el
IdP. Este proxy recibe la solicitud de la aplicacion, la ejecuta de forma segura contra el IdP y
devuelve los resultados, evitando que las aplicaciones tengan acceso directo y sin restricciones a

la administracion del sistema de identidad.
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Todo este proceso, desde la autenticacion inicial hasta las consultas administrativas,
queda registrado y monitoreado centralmente por el IdP, proporcionando a la Escuela

trazabilidad completa sobre quién accede a qué sistema y en qué momento.

Figura 4

Flujo de autenticacion general
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Para que el flujo de autenticacion funcione de forma centralizada y transparente para el
usuario, todas las aplicaciones de la Escuela deben estar desplegadas detras de un tnico proxy
enrutador, implementado con Nginx. Este componente es el primero en recibir cualquier peticion
entrante, independientemente de si proviene del frontend o del backend de una aplicacion, y es el
responsable de decidir si el usuario puede continuar o debe autenticarse primero. Cuando una
peticion llega al proxy, Nginx consulta inmediatamente a Redis, un almacén de datos en memoria
de alta velocidad, para verificar si existe una cookie de sesion valida asociada a esa peticion. Si
la cookie no existe o ha expirado, Nginx redirige automaticamente al usuario hacia Keycloak, el
servidor de autorizacion del IdP, donde debera ingresar sus credenciales. Una vez que Keycloak
auténtica exitosamente al usuario, lo dirige de vuelta a la aplicacion original, por ejemplo
saam.uis.edu.co. Como esta URL estd detrds del proxy, es Nginx quien intercepta esa
redireccion: recibe el codigo de autorizacion emitido por Keycloak, lo intercambia por los tokens
de acceso correspondientes, genera una cookie de sesion y la almacena en Redis. A partir de ese
momento, el usuario queda autenticado y Nginx le permite continuar hacia el frontend de la

aplicacion.

Cuando el frontend cargado en el navegador realiza peticiones hacia su backend, por
ejemplo a saam.uis.edu.co/api, Nginx identifica que se trata de una peticion a un servicio
backend y, dado que comparte el mismo dominio, verifica que la cookie de sesion ya existe en
Redis. En ese caso, en lugar de redirigir a Keycloak, Nginx inyecta directamente en la cabecera
de la peticion un token interno que contiene la informacion del usuario autenticado: su nombre,
su identificador, sus roles y demads atributos relevantes. De esta forma, el backend recibe cada
peticion ya enriquecida con la identidad del usuario, sin necesidad de implementar ninguna

logica de autenticacidon propia, simplemente lee el token inyectado por el proxy y sabe con
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certeza quién esta haciendo la solicitud. Para las consultas administrativas sobre usuarios, como
listar usuarios de un rol, obtener informacion de un perfil o consultar el directorio de la Escuela,
las aplicaciones no se comunican directamente con Keycloak sino a través del proxy admin. Este
componente expone un conjunto de endpoints REST definidos con capacidades especificas,
como read:users o directory:read, que representan operaciones concretas sobre el directorio de
usuarios. El control de acceso a estas capacidades se gestiona mediante un Governance File, un
archivo YAML donde se define, por cada aplicacion registrada mediante su client id, qué roles
de Keycloak tienen acceso a qué capacidades. Por ejemplo, se puede definir que dentro de la
aplicacion saam, unicamente el rol saam-admin tiene la capacidad directory:read, impidiendo
que roles como el de estudiante puedan ejecutar consultas reservadas para administradores.
Cuando una aplicacion necesita consultar informacion de usuarios, su backend envia al proxy
admin el token interno que recibid del proxy enrutador, junto con sus credenciales de cliente. El
proxy admin valida esas credenciales, localiza el Governance File correspondiente al client id de
la aplicacion, e inspecciona el token para determinar qué rol tiene el usuario autenticado. Con esa
informacion, verifica si ese rol posee la capacidad requerida para ejecutar la operacion solicitada.
Si la verificacion es exitosa, el proxy admin consulta a Keycloak y devuelve los resultados a la
aplicacion. Si no, la peticion es rechazada. De esta manera, el control de acceso a la informaciéon
del directorio de usuarios queda centralizado y gobernado por un unico punto de control, sin

depender del criterio de implementacion de cada equipo de desarrollo.

Figura 5

Flujos de autenticacion detallados
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El diagrama de componentes detalla el funcionamiento interno de cada contenedor del
sistema, mostrando como se orquesta el flujo completo de autenticacion, refresco de sesion,
consultas administrativas y cierre de sesion. Para mayor claridad, cada flujo se identifica con una

letra que agrupa los pasos relacionados.

Flujo A — Autenticacion inicial: Cuando el usuario intenta ingresar a una plataforma
(A1), la peticidn es recibida por las Ingress Rules de Nginx, que actian como punto de entrada y
determina hacia qué componente interno debe enrutar cada solicitud segin su naturaleza. Las
Ingress Rules delegan la decision de autenticacion al modulo de Lua Authentication (A2), un
script embebido en Nginx que contiene toda la logica de validacion de sesion. Este mddulo
consulta inmediatamente a Redis (A3) para verificar si existe una cookie de sesion valida

asociada a la peticion entrante.

Si la cookie no existe o ha expirado, Lua Authentication redirige al usuario hacia
Keycloak (A4), el servidor de autorizacion del IdP, donde debera ingresar sus credenciales.
Keycloak gestiona el proceso de autenticacion, que puede incluir verificacion de contrasefia y un
codigo OTP enviado al correo del usuario a través de Azure Email, gestionado por la extension
OTP Email Extension. Adicionalmente, la extension Identity First Verification permite separar el
paso de identificacion del usuario del paso de verificacion de contrasefia, mejorando la
experiencia de autenticacion. Una vez autenticado, Keycloak registra la sesion en su propia base

de datos y redirige al usuario de vuelta a la plataforma original (AS).

Como la plataforma esta detras del proxy, Nginx intercepta esa redireccion: Lua
Authentication recibe el codigo de autorizacion emitido por Keycloak, lo intercambia por los

tokens de acceso (A6), y los almacena en Redis junto con la cookie de sesion generada (A7). A
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partir de ese momento, en cada peticion subsecuente, Nginx obtiene la informacion actualizada
del usuario desde Redis (A8) e inyecta un token interno en la cabecera de la peticion con los
datos del usuario autenticado: nombre, identificador, roles y demas atributos relevantes. De esta
forma, el backend de cada aplicacion recibe la identidad del usuario de forma automatica y sin

necesidad de implementar ninguna logica de autenticacion propia.

Flujo B — Refresco de tokens: En situaciones donde una aplicacion detecta que la
informacion del usuario puede estar desactualizada, por ejemplo tras un cambio de rol o una
actualizacion de perfil, puede invocar el endpoint especial de refresco (B1). Este endpoint hace
que Nginx solicite a Keycloak tokens actualizados (B2), obtiene la informacion mas reciente del
usuario directamente desde el IdP, y actualiza los tokens almacenados en Redis (B3). A partir de
ese momento, todas las peticiones subsecuentes recibiran el token inyectado con la informacion
actualizada, garantizando que el backend siempre opere con datos vigentes sin requerir que el

usuario cierre € inicie sesidon nuevamente.

Flujo C — Consultas administrativas: Cuando una aplicaciéon necesita consultar
informacion del directorio de usuarios (C1), como listar usuarios de un rol, obtener perfiles o
consultar roles disponibles, la peticion se dirige al proxy admin, que expone cuatro APIs
especializadas: Roles API, Directory Users API, Directory Roles API y Email API. Antes de
ejecutar cualquier consulta, el proxy admin valida los permisos del solicitante consultando el
archivo Client ID Roles Capabilities (C2), que es el Governance File en formato YAML donde se
define qué roles de cada aplicacion tienen acceso a qué capacidades. Solo si el rol del usuario
autenticado posee la capacidad requerida para esa operacion, el proxy administra y procede a

consultar a Keycloak y devuelve los resultados. De lo contrario, la peticion es rechazada,
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garantizando que operaciones sensibles como la consulta del directorio completo de usuarios

solo sean ejecutables por los roles autorizados explicitamente para ello.

Flujo D — Cierre de sesion: Cuando el usuario solicita cerrar sesion (D1), la peticion es
recibida por la Single Logout Route de Nginx, un endpoint dedicado exclusivamente a gestionar
este proceso. Este componente solicita a Keycloak que cierre la sesion activa del usuario en el
IdP (D2) y, de forma simultanea, elimina de Redis todos los tokens y la cookie de sesion
asociados a ese usuario (D3). Una vez completado este proceso, el usuario es redirigido
automaticamente a la pantalla de autenticaciéon de KeyCloak, ya que no cuenta con ninguna

sesion activa que le permita acceder a las plataformas de la Escuela.

5.3.1.1 Single Sign-On (SSO). A continuacion la implementacion del SSO:

Figura 6

Flujo de autenticacion en la implementacion del SSO
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Una de las capacidades mas importantes que habilita el Sistema Proveedor de Identidad
centralizado es el Single Sign-On, conocido por sus siglas SSO. Este mecanismo permite que un
usuario que ya se autenticd en una aplicacion de la Escuela pueda acceder a cualquier otra sin
necesidad de ingresar sus credenciales nuevamente, ofreciendo una experiencia fluida y

transparente entre todos los sistemas del ecosistema.

Para entender por qué esto funciona, es importante comprender como estan disefiadas las
sesiones en esta arquitectura. Cada aplicacion gestiona su propia cookie de sesion de forma
independiente: la cookie de saam.uis.edu.co es exclusiva de ese dominio y la cookie de
uisrooms.uis.edu.co es exclusiva del suyo. Sin embargo, Keycloak mantiene su propia sesion
global en auth.uis.edu.co, completamente separada de las sesiones de cada aplicacion. Es

precisamente esta sesion global la que hace posible el SSO.

Primer acceso, autenticacion en SAAM: Cuando el usuario intenta ingresar por primera
vez a saam.uis.edu.co (paso 1), el proxy Nginx verifica en Redis si existe una cookie de sesion
valida para ese dominio. Al no encontrarla, redirige al usuario hacia el IdP en auth.uis.edu.co
(paso 2). Aqui el usuario ingresa sus credenciales y completa el proceso de autenticacion,
incluyendo el factor adicional de verificacion si esta configurado (paso 3). Keycloak valida las
credenciales, crea una sesion global en su propio almacén y redirige al usuario de vuelta a
saam.uis.edu.co acompafiado de un codigo de autorizacion (paso 4). El proxy Nginx intercepta
esta redireccion, intercambia el codigo por los tokens de acceso, los almacena en Redis y genera
la cookie de sesion especifica para saam.uis.edu.co (paso 5). A partir de ese momento el usuario

puede operar con normalidad en SAAM.
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Segundo acceso, SSO en UisRooms: Cuando ese mismo usuario, sin haber cerrado
sesion, intenta ingresar a uisrooms.uis.edu.co (paso 6), el proxy Nginx verifica en Redis si existe
una cookie de sesion para ese dominio. Como el usuario nunca ha accedido a UisRooms antes,
esta cookie no existe, y Nginx lo redirige nuevamente hacia el IdP (pasos 7 y 8). Aqui es donde
ocurre la magia del SSO: Keycloak recibe la solicitud de autenticacién para UisRooms, pero en
lugar de presentarle al usuario el formulario de credenciales, detecta que ya existe una sesion
global activa para ese usuario, creada cuando se autenticO en SAAM. Con esa sesion vigente,
Keycloak emite directamente un nuevo codigo de autorizacion para UisRooms y redirige al
usuario de vuelta sin haberle pedido ningin dato (paso 9). El proxy Nginx recibe esta
redireccion, repite el proceso de intercambio de tokens, crea la cookie de sesion especifica para

uisrooms.uis.edu.co y le permite el acceso (paso 10).

El resultado es que el usuario experimenta un acceso completamente transparente a
UisRooms: fue redirigido brevemente al IdP y regres6 de inmediato, sin ver ningin formulario
de login. Cada aplicacion tiene su propia cookie de sesion independiente gestionada por el proxy,
pero todas comparten la misma sesion global de Keycloak como fuente de verdad. Esto significa
también que cuando el usuario cierre sesion en cualquiera de las aplicaciones, el proceso de
Single Logout destruira tanto la cookie local de esa aplicacion como la sesion global de
Keycloak, invalidando el acceso a todas las demas aplicaciones del ecosistema de forma

simultanea.

5.3.1.2 Single Logout (SLO). A continuacién el flujo SLO en el IDP:

Figura 7

Flujo de SLO con el IdP
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El cierre de sesion, al igual que la autenticacion, es un proceso centralizado y
transparente que no requiere ninguna implementacion por parte de los equipos de desarrollo. El
endpoint /_oidc_logout estd disponible automaticamente en todos los dominios gestionados por
el proxy, ya que es una ruta transversal configurada directamente en Nginx a través de la libreria
resty.openidc. Cualquier aplicacion que necesite cerrar la sesion del usuario simplemente redirige

al usuario a ese endpoint bajo su propio dominio, y el proxy se encarga de todo el proceso.

Cuando por ejemplo saam.uis.edu.co/_oidc_logout recibe la solicitud, el proxy elimina la
cookie de sesion del dominio, borra los tokens almacenados en Redis y envia la notificacion de
cierre de sesion al IdP. Es en este punto donde Keycloak toma el control del proceso: al recibir la
solicitud de logout, identifica todas las sesiones activas asociadas a ese usuario en los demas
clientes registrados, en este caso uisrooms.uis.edu.co, y realiza una llamada directa al endpoint
/_oidc_logout de cada uno de ellos. Cada instancia del proxy que recibe esta llamada de
Keycloak ejecuta el mismo proceso de limpieza local: elimina la cookie de sesion del dominio

correspondiente y borra sus tokens de Redis.

El resultado es que un cierre de sesion iniciado desde cualquier aplicacion del ecosistema
desencadena una cadena coordinada por Keycloak que invalida simultdneamente todas las
sesiones activas del usuario en todas las plataformas, sin que ningin equipo de desarrollo haya

tenido que implementar una sola linea de codigo para lograrlo.

Flujo de Autorizacion en las Aplicaciones:

Figura 8
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Flujo e informacion redirigida por el proxy

« proxypass: front

» proxypass: back

{

"user_context": { A
"given_name": "cristian david", }
"family_name": "fuentes duarte",

"preferred_username": "cristian2182062 @ correo.uis.edu.co",
"email": "cristian2182062 @correo.uis.edu.co",

"client_roles": [ - o
"SAAM-ADMIN" ¥ Roles de la aplicacion

I
"roles": [
"STUDENT",
"default-roles-eisi",
"offline_access", » Roles globales institucion
"uma_authorization",
"ADMIN",

"DIRECTOR"

I
"name": "cristian david fuentes duarte", - Identificador del usuario
"sub": "e007da0f-a004-40d8-b154-5c5f41828388", > Id

"exp": 1775877156, enidp
"academicProgram": "11:INGENIERIA DE SISTEMAS",
"azp": "SAC-GT",

"email_verified": true

h
"sub": "e007da0f-a004-40d8-b154-5¢5f41828388",
'exp": 1775876916, Aplicacién autorizada
"aud": "SAC-GT", p

iss": "nginx-gateway” para usar este token
"jti": "6729125bb3b0f039¢866chc2671d89c"

Una vez que el proxy ha autenticado al usuario y verificado su sesion, cada peticion que

llega al backend viene acompafiada de un Internal Token, un JWT firmado y generado por el
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propio Nginx que contiene toda la informacion necesaria para que la aplicacion tome decisiones
de autorizacion sin necesidad de consultar al IdP en cada peticion. El proxy diferencia
automaticamente entre peticiones al frontend y peticiones al backend. Las peticiones al frontend
son servidas directamente como recursos estaticos sin procesamiento adicional, ya que la
autenticacion ya fue validada a nivel del proxy. Las peticiones que el navegador realiza hacia el
backend, identificadas por el prefijo /api, son interceptadas por Nginx, que inyecta el Internal
Token en la cabecera X-Internal-Token antes de hacer el proxy pass hacia el servicio

correspondiente.

Estructura del Internal Token: El token que recibe el backend contiene dos niveles de
informacion claramente diferenciados dentro del user context. El primero es la identidad del
usuario: su nombre, apellido, correo institucional, identificador tnico (sub) y programa
académico. El sub es el identificador universal del usuario en todo el ecosistema, inmutable e
irrepetible, que las aplicaciones deben usar como referencia principal para asociar registros

internos a un usuario especifico.

El segundo nivel son los roles, separados en dos campos con propdsitos distintos. Los
client roles contienen tUnicamente los roles que el usuario tiene asignados dentro de esa
aplicacion especifica, por ejemplo SAAM y “Administrador de SAAM” (rol especifico). Estos
roles son los que el equipo de desarrollo define en Keycloak para su propio cliente y los que
deben usar para controlar el acceso a funcionalidades internas de su aplicacion. Los roles en
cambio son los roles globales o institucionales del usuario en todo el ecosistema, como
Estudiante, Administrador o Director, que aplican transversalmente a todas las aplicaciones y
representan la identidad institucional del usuario dentro de la Escuela. Adicionalmente, el token

contiene campos de control como ‘aud’, que identifica a qué aplicacion esta destinado el token,
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iss que indica que fue emitido por el gateway, exp que define su tiempo de expiracion corto de
60 segundos, y jti que es un identificador tnico por peticion que permite detectar intentos de

reutilizacion del token.

Validacion en el backend: Cuando el backend recibe una peticion, debe ejecutar tres
validaciones sobre el Internal Token antes de procesar cualquier logica de negocio. Primero
verifica la firma del token usando el secreto hexadecimal (GW_INTERNAL SECRET) que fue
provisto por el laboratorio al equipo a través de Vault, garantizando que el token fue
efectivamente generado por el proxy y no ha sido manipulado. Segundo verifica el audience
(aud), confirmando que el token esta destinado a su propia aplicaciéon y no fue generado para
otra. Tercero verifica la expiracion (exp), rechazando tokens que hayan superado su ventana de
validez de 60 segundos, lo que limita drasticamente la ventana de exposicion en caso de que un

token sea interceptado.

Una vez validado el token, la aplicacién dispone de toda la informacion necesaria para
tomar decisiones de autorizacion granulares: puede verificar si el usuario tiene un client role
especifico para permitirle acceder a una funcionalidad administrativa, puede usar los roles
globales para adaptar la experiencia segun el tipo de usuario institucional, y puede usar el sub

como identificador confiable para consultar o registrar informacion en su propia base de datos.

5.3.2 Implementacion de arquitectura

Figura 9

Maquinas virtuales: IPs y redes
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Una vez que la Escuela entrega las maquinas virtuales creadas en Proxmox y conectadas
a sus respectivas redes, el primer paso es configurar VM-Bastion como el componente central de
comunicacion entre ambas redes. Como se describid en la arquitectura, Bastion es la Unica
maquina con presencia en las dos redes simultdneamente, por lo que debe actuar como gateway
predeterminado para todas las maquinas de la red LAN, es decir, como la puerta por la que todo

el trafico privado debe salir cuando necesita comunicarse con el exterior.

Las méquinas del laboratorio quedan distribuidas en dos redes con rangos de direcciones
IP estaticas bien definidos. Las maquinas conectadas a la WAN (VM-Bastion, VM-Prod y
VM-STG) tienen asignadas direcciones I[P estiticas dentro del rango 10.66.101.0/24, que
corresponde a la red interna de la universidad. Las maquinas conectadas a la LAN (VM-Dev y
VM-Lab) tienen asignadas direcciones IP estaticas dentro del rango 10.10.10.0/24, que es la red

privada del laboratorio administrada por Proxmox.

Un aspecto importante a entender es que el gateway predeterminado no es el mismo para
todas las maquinas, y la razén es logica: depende de por donde necesita salir el trafico de cada

una.

Las maquinas de la LAN, VM-Dev y VM-Lab, tienen una unica puerta de enlace:
10.10.10.1, qué es la IP de VM-Bastion en esa red. Todo el trafico que generen, ya sea hacia
internet o hacia recursos de la WAN, debe pasar obligatoriamente por Bastion, que es el Gnico

punto de salida de la red privada.

Las méaquinas de la WAN, VM-Prod y VM-STG, requieren dos puertas de enlace con

propositos distintos. Cuando necesitan salir a internet, utilizan el gateway 10.66.101.1, que es el
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router de la universidad asignado a esa red. Cuando necesitan acceder a recursos internos del
laboratorio ubicados en la LAN, como descargar imagenes contenerizadas desde VM-Lab,
utilizan el gateway 10.66.101.245, que es la IP de VM-Bastion en la red WAN. Esta
configuracion de rutas multiples es la que permite que VM-STG pueda acceder al laboratorio sin
VPN, gracias a la regla de excepcion configurada en Bastion que permite el trafico desde su IP

especifica hacia la LAN.

Figura 10

OPNsense Dashboard
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OPNsense cuenta con una interfaz de administracion web desde la cual se realizan todas
las configuraciones del firewall. El primer paso es verificar y configurar las interfaces de red,
que son los puntos de conexion entre VM-Bastion y cada una de las redes del laboratorio. Sin
esta configuracion correctamente establecida, ninguna de las reglas de comunicacion entre redes

podra funcionar.

Figura 11

OPNSense Interfaces: LAN
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La interfaz LAN aparece habilitada y configurada con la direccion IP asignada por la
Escuela en Proxmox para esta red. Es importante notar que el gateway de esta interfaz esta
deshabilitado intencionadamente: la red LAN es una red privada completamente aislada que no
tiene salida directa a internet. Cuando las maquinas de esta red necesiten comunicarse con el

exterior, el trafico debera salir a través de la interfaz WAN de Bastion, no por la LAN.

Figura 12

OPNSense Interfaces: WAN
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La interfaz WAN esta configurada con la direccion IP privada asignada a VM-Bastion
dentro de la red de la universidad, junto con el gateway de salida a internet correspondiente al

router universitario. Esta es la tinica puerta de salida real hacia internet para todo el laboratorio.

Figura 13

OPNSense Interfaces: OpenVPN
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Adicionalmente se habilita la interfaz OpenVPN, que es una interfaz virtual interna
gestionada por OPNsense. Esta interfaz no corresponde a una conexion fisica de red sino que es
creada automaticamente por el servidor OpenVPN al activarse, y es a través de ella que se

gestionara el trafico cifrado de los clientes que se conecten al laboratorio mediante VPN.

Antes de continuar con la configuracion del firewall, es necesario establecer las rutas de
red en las maquinas virtuales VM-Dev y VM-Lab. Sin esta configuracion, estas maquinas no
sabran por qué camino enviar sus respuestas cuando reciban trafico, lo que haria imposible
cualquier comunicacion. La conexion a estas maquinas se realiza mediante SSH, usando el par
de llaves previamente configurado por la Escuela. En Ubuntu, las rutas de red se definen
editando el archivo /etc/netplan/50-cloud-init.yaml, donde se establece que el gateway
predeterminado para cualquier trafico saliente es 10.10.10.1, correspondiente a la IP de

VM-Bastion en la red LAN.

Figura 14

Configuracion VMs

root@VM-DEV: /home/EISI
network:
version: 2
ethernets:
etho:
match:

macaddress: "aa:95:a7:53:60:14"
addresses:

- "10.10.10.6/24"
nameservers:
addresses:

- 192.168.19.110

search:

- uis.edu.co
set-name: "ethe"
routes:

- to: "default"
via: "10.10.10.1"
root@VM-DEV: /home/EISI
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Para VM-Prod y VM-STG la configuracion es similar pero con una diferencia
importante: estas maquinas necesitan dos rutas. La ruta predeterminada apunta al gateway de la
universidad 10.66.101.1, que es por donde sale el trafico hacia internet al estar en la WAN. Sin
embargo, cuando el destino sea algiin recurso dentro de la red privada del laboratorio, es decir
cualquier direccion dentro del rango 10.10.10.0/24, las maquinas deben usar como puerta de
enlace la IP 10.66.101.245, que es la direccion de VM-Bastion en la red WAN. Esta ruta
especifica es la que permite que VM-STG pueda descargar imagenes contenerizadas desde

VM-Lab sin necesidad de VPN.

Figura 15

Configuracion VMs: rutas

root@VM-PROD-244:/home/EISI
network:
version: 2
ethernets:
ethO:
match:
macaddress: "7a:47:5¢:32:0e:84"
addresses:
-"10.6.101.244/24"
nameservers:
addresses:
-1.1.1.1

search:
- uis.edu.co
set-name; "ethQ"

routes:
- to: "default"
via: "10.6.101.1"
- to: "10.10.10.0/24"
via: "10.6.101.245"
root@VM-PROD-244:/home/EISI
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Con estas rutas configuradas en cada maquina, todo el ecosistema sabe exactamente qué
camino debe seguir cada paquete: las maquinas de la LAN salen siempre por Bastion, y las
maquinas de la WAN salen por el router universitario para internet y por Bastion para los

recursos internos del laboratorio.

Para poder trabajar en el laboratorio, ya sea desde dentro o fuera de las instalaciones de la
universidad, es necesario configurar el servidor VPN. Como se explicé anteriormente, todos los
recursos criticos del laboratorio estan en la red LAN, completamente aislada del exterior, por lo
que la VPN es el tinico mecanismo de acceso autorizado independientemente de la ubicacion

fisica del desarrollador.

La configuracion de OpenVPN en OPNsense se realiza en varias etapas: primero se
generan las llaves y certificados necesarios para establecer comunicacion segura, y luego se

configura el servidor propiamente dicho.

Para la generacion de la llave estdtica se dirige a VPN — OpenVPN — Instances —

Static Keys para crear la llave criptografica que cifrara el canal de comunicacion del tinel VPN.

Figura 16

Static Keys
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Edit Static Key

full help ©

@ Description OpenVPNKey

O Mode

crypt (Encrypt and authenticate all control channe ~

=

@ static Key

Cancel Save

Asignamos un nombre descriptivo, en este caso OpenVpnKey, y seleccionamos el modo
crypt, que indica que esta llave se usara especificamente para cifrar el canal de comunicacion del
tunel, garantizando que todo el trafico que viaje a través de la VPN sea ilegible para cualquier
tercero que intente interceptar. Al guardar y volver a abrir el registro, el campo Static Key habra

sido autogenerado por OPNsense con un valor criptografico aleatorio.

Figura 17

Static Keys: Creacion

Edit Static Key
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Cancel Save
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Antes de configurar el servidor OpenVPN necesitamos un Certificado de Autoridad,

conocido como CA. Una CA es una entidad de confianza que firma y evalua la validez de los

certificados que se emitan bajo ella, de forma similar a como una notaria valida la autenticidad

de un documento. OpenVPN usara esta CA para verificar que tanto el servidor como los clientes

que intenten conectarse son legitimos. Nos dirigimos a System — Trust — Authorities.

Figura 18

Creacion de certificados de autoridad

Edit Certificate

© Method Create an internal Certificate Authority
© Description CA-BASTION
Vv Key

O Key type RSA-2048

© Digest Algorithm SHA256

© Issuer self-signed
© Lifetime (days) 3650

v General

© Country Code Colombia

@ state or Province Santander

O ity Bucaramanga
© Organization Eisi

© Organizational Unit

© Email Address

full help ©

Cancel
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Creamos el certificado de autoridad con la descripcion CA-BASTION y dejamos las
configuraciones estandar: algoritmo RSA-2048, funcién de hash SHA256 y tipo self-signed, lo
que significa que este certificado se firma a si mismo sin depender de una CA externa.
Configuramos una duracion de 3650 dias, equivalente a 10 afos de validez. Es importante
completar correctamente los campos de ubicacion como pais, provincia, ciudad y organizacion, y
especialmente el campo commonName, que debe tener un valor como cabastion, ya que su
ausencia puede causar errores en la generacion del certificado. Al guardar y reabrir el registro,
OPNsense habré generado automaticamente el par de llaves publica y privada de la CA, que

seran utilizadas en los siguientes pasos.

Con la CA creada, el siguiente paso es generar el certificado especifico para el servidor
OpenVPN. Este certificado es el que el servidor presenta a los clientes cuando intentan
conectarse, para demostrar que estan hablando con el servidor legitimo y no con un impostor.

Nos dirigimos a System — Trust — Certificates y agregamos un nuevo certificado.

Figura 19

Creacion de certificados de servidor
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Edit Certificate
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Asignamos la descripcion OpenVPN-Server y seleccionamos el tipo Server Certificate,
indicando que este certificado estd destinado al uso exclusivo del servidor OpenVPN. En el
campo Issuer seleccionamos CA-BASTION, el certificado de autoridad que creamos en el paso
anterior. Al seleccionarlo, los campos de ubicacidon se completan automaticamente con los datos
heredados de la CA. Guardamos y el certificado de servidor queda listo para ser usado en la

configuracion del servidor OpenVPN.

Con los certificados listos, procedemos a crear la instancia del servidor OpenVPN. Nos

dirigimos a VPN — OpenVPN — Instances y agregamos una nueva instancia.

Figura 20

Instancia Post-Certificados
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Edit Instance

@ advanced mode full help @
v General Settings

O Role Server

@ Description OpenVPN-Server

© Enabled

O Protocol Tcp

© Port number 443

© Bind address 10.6.101.245

O Type TUN

© Server (1Pv4) 10.66.0.0/24

© Server (IPv6)

© No Pool 0O

© Topology subnet

v Trust

@ rartificata
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Configuramos el Role como Server, ya que VM-Bastion actuard como el servidor VPN al
cual se conectaran todos los desarrolladores para acceder al laboratorio. Asignamos la

descripcion OpenVPN-Server y habilitamos la instancia.

Un aspecto importante de esta configuracion es la eleccion del protocolo y puerto. El
estandar de la industria para servidores VPN es usar el protocolo UDP en el puerto 1194, ya que
ofrece mayor velocidad al no requerir confirmacién de entrega de paquetes. Sin embargo, la red
de la universidad restringe el trafico saliente permitiendo Unicamente el puerto 443, que
normalmente se usa para HTTPS. Por esta razoén configuramos el protocolo TCP y el puerto 443,
lo que permite que el trafico VPN pase desapercibido para el firewall de la universidad al utilizar

el mismo puerto que el trafico web seguro convencional.

En el campo Bind Address colocamos 10.66.101.245, que es la IP de VM-Bastion en la
red WAN, indicando que el servidor OpenVPN escuchara conexiones entrantes en esa interfaz.
Seleccionamos el tipo TUN, que crea un tunel de red virtual punto a punto entre el cliente y el
servidor, a través del cual todo el trafico viajara cifrado. En el campo Server (IPv4) definimos el
rango 10.66.0.0/24, que es el pool de direcciones IP que se asignan dinamicamente a cada cliente

que se conecte a la VPN. La topologia la dejamos en subnet.

Figura 21

Configuracion de instancia OpenVPN (1)
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Edit Instance

@ Certificate OpenVPN-Server M

© Verify Remote Certificate 0O

© Certificate Revocation List None -

© Verify Client Certificate required -

© Use OCSP (when available) [

© cCertificate Depth One (Client+Server) M

© TLs static key [crypt (Encrypt and authenticate all control chann ~

v Authentication

© Authentication Nothing selected A

° Clear All 0 Select All

@ Enforce local group

None v
@ Strict User/CN Matching No -
© Renegotiate time 3600
© Auth Token Lifetime 3600

v Routing

En el campo Certificate seleccionamos OpenVPN-Server, el certificado de servidor que
creamos anteriormente, que sera presentado a los clientes para validar la identidad del servidor.
En el campo TLS Static Key seleccionamos la llave estatica OpenVpnKey generada en el primer
paso, que afiade una capa adicional de cifrado al canal de comunicacion antes incluso de que se
complete el proceso de autenticacion. Las demds opciones se dejan con sus valores

predeterminados.

Figura 22

Configuracion de instancia OpenVPN (2)
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r

Edit Instance
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En el campo Local Network especificamos el rango 10.10.10.0/24, que corresponde a la

red LAN del laboratorio. Esta configuracion le indica al servidor OpenVPN que debe enrutar

hacia esa red el trafico de los clientes conectados, dandoles acceso efectivo a VM-Dev y

VM-Lab como si estuvieran fisicamente dentro de la red privada.

Habilitamos la opcion Register DNS y en el campo DNS Default Domain colocamos

eisi.internal. En DNS Servers colocamos 10.10.10.1, qué es la IP de VM-Bastion en la LAN.

Esta configuracion es la que hace posible el uso de dominios internos exclusivos del laboratorio:

cuando un desarrollador se conecta por VPN, su dispositivo sabra que cualquier dominio bajo

.eisi.internal debe resolverse consultando al servidor DNS del firewall en 10.10.10.1. Esto
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permite definir dominios como gitlab.eisi.internal o sonarqube.eisi.internal, que son
completamente inaccesibles desde fuera de la VPN y que apuntan directamente a los servicios
alojados en VM-Lab. Un usuario sin VPN activa que intente acceder a cualquiera de estos
dominios no obtendra ninguna respuesta, ya que esas direcciones no existen fuera del contexto

de la red privada del laboratorio.

Con esta configuracion guardada, el servidor OpenVPN estd listo para aceptar

conexiones.

Con el servidor OpenVPN configurado, el siguiente paso es establecer las reglas del
firewall que controlan qué trafico esta permitido entrar y salir de cada red. Estas reglas son el
mecanismo central de seguridad del laboratorio y deben disefiarse con criterio: demasiado
permisivas exponen recursos criticos, demasiado restrictivas impiden el trabajo de los equipos.
Las reglas se definen considerando las siguientes restricciones y criterios de seguridad por cada

interfaz de red:

Para la red LAN, todo el trafico entrante estd permitido por defecto, y se debe habilitar
trafico saliente SSH para permitir que las maquinas inicien conexiones hacia otras maquinas de
forma autonoma. Para la red WAN, se permite trafico entrante SSH para administracion y
mantenimiento, trafico HTTPS entrante por el puerto 443, y todo el trafico proveniente de la [P
de VM-Prod. Para la interfaz OpenVPN, los clientes conectados tendran acceso exclusivamente a
la red LAN, sin posibilidad de saltar hacia recursos de la WAN, y solo podran usar los protocolos
HTTP y HTTPS en los puertos 80 y 443, mas el puerto 2222 para clonar repositorios desde

GitLab.

Entonces se sigue a Firewall — Rules — LAN.
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Figura 23

OPNSense: LAN rules & firewall

Protocol Source Port Destination Port Gateway Schedule & Description @ « @ [m]
O Automatically generated rules o
-4 0 1Pv4 * LANnet * * * * * Default allow LAN to any rule « 2 0@

-4 0 IPv6 * LANnet * * * * * Default allow LAN IPv6 to any rule « &£ 0

Por defecto OPNsense permite todo el trafico entrante en la LAN. Un aspecto
fundamental a entender aqui es que estas reglas son de tipo stateful, es decir, mantienen el estado
de cada conexion. Esto significa que cuando se establece una conexion entrante, esa misma
conexion bidireccional queda registrada y las respuestas pueden salir por ella sin necesidad de
una regla de salida explicita. Por esta razon no es necesario crear reglas de salida para el trafico
de respuesta. Sin embargo, cuando una maquina de la LAN necesita iniciar una conexion de
salida de forma auténoma, por ejemplo VM-Lab conectdindose a VM-Prod, si es necesario crear

una regla explicita que lo permita. Agregamos una nueva regla para este proposito.

Figura 24

LAN: Creacion de reglas
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Edit Firewall rule
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to:
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Configuramos la regla como tipo Pass para permitir el trafico, habilitamos la opcion
Apply the action immediately on match para que la regla se evalte y aplique en el momento
exacto en que el trafico coincida con sus condiciones, sin esperar a evaluar las demas reglas. La
direccion la establecemos como Out, indicando que es una regla de salida iniciada desde la LAN.
Seleccionamos protocolo TCP, version IPv4, y en el rango de puertos de destino configuramos
SSH to SSH, habilitando tinicamente el puerto 22. Con esto, las maquinas de la LAN pueden
iniciar conexiones SSH hacia otras maquinas, pero no pueden iniciar otro tipo de conexiones

salientes de forma autonoma.

Figura 25

LAN: Visualizacion de la regla creada

Firewall: Rules: LAN Select category v ®©lnspect
d Protocol  Source Port Destination Port Gateway  Schedule & Description @ « T [m]
(] Automatically generated rules [\ ] 23]

O -4 0 1Pv4 * LANnet * * * * * Default allow LAN to any rule « £ 0T
O -> ;) IPv6 * LAN net * * * * * Default allow LAN IPv6 to any rule « £ O
0O - [ ] IPv4 TCP LAN net * This Firewall 22 (SSH) * * PERMITIR_SALIDA_GITLAB « £ 0T
pass X block O reject O log = in first match
P pass (disabled) X block (disabled) © reject (disabled) © log (disabled) - out 4 last match
@ Active/Inactive Schedule (click to view/edit)
i= Alias (click to view/edit)
LAN rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay
attention to the rule order. Everything that is not explicitly passed is blocked by default.

Ahora configuramos las reglas para la interfaz OpenVPN.

Figura 26

OpenVPN: Creacion de reglas
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Firewall: Rules: OpenVPN Select category v ®©lnspect
Protocol Source Port  Destination Port Gateway Schedule i Descriptiono <— [i] (]
(] Automatically generated rules ok
-4 0 IPv4TCP  * 2 o 80-443 0 0 PERMITIR_WEB_VPN « £ Q@
-> [ ] IPv4 TCP * * * 2222 * * PERMITIR_VPN_GITLAB « &2 0D
-> () IPv4 UDP * * * 53 (DNS) * * PERMITIR_DNS « L 0T
X=>4@ 1Pva * . . . . . . BLOCK_ALL_OTHER «c 2 Q@D
pass X block © reject O log = in first match
P pass (disabled) X block (disabled) © reject (disabled) O log (disabled) = out %4 last match
& Active/Inactive Schedule (click to view/edit)

Para la interfaz OpenVPN definimos cuatro reglas evaluadas en orden de arriba hacia
abajo. La primera permite trafico en los puertos 80 y 443 para HTTP y HTTPS respectivamente,
que son los Unicos protocolos de aplicacion que los clientes VPN necesitan para acceder a los
servicios del laboratorio. La segunda permite trafico en el puerto 2222, habilitado
especificamente para las operaciones de clonado de repositorios desde GitLab, que por seguridad
no usa el puerto SSH estandar. La tercera permite trafico en el puerto 53, que es el puerto del
protocolo DNS, necesario para que los clientes VPN puedan resolver los dominios internos del
laboratorio como gitlab.eisi.internal consultando al servidor DNS del firewall en 10.10.10.1. La
cuarta y ultima regla es de tipo Reject y bloquea todo el trafico restante que no haya coincidido

con ninguna de las reglas anteriores.

La légica de evaluacion es secuencial: cuando llega trafico por la interfaz OpenVPN,
OPNsense recorre las reglas de arriba hacia abajo y aplica la primera que coincida con las
caracteristicas del trafico. Si un cliente VPN intenta iniciar una conexién SSH convencional por
el puerto 22, ninguna de las tres primeras reglas coincidird y llegara inevitablemente a la regla de
bloqueo total, siendo rechazado. Esto garantiza que incluso usuarios con acceso VPN valido solo

puedan usar los protocolos y puertos explicitamente autorizados.

Ahora configuramos las reglas de la red WAN.
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Figura 27

WAN: Creacion de reglas

Firewall: Rules: WAN Select category v ®ilnspect
Protocol Source Port Destination Port Gateway Schedule &% Description @ « @ (]
(] Automatically generated rules o
-> ©® IPV4TCP ThisFirewall * This Firewall, LAN net 8443 * * PERMITIR_ADMIN_FIREWALL « L2 0o
-> ® IpvaTCP * * This Firewall, WAN net, LAN net ~ 443 (HTTPS) * * PERMITIR_HTTPS « QS O d
=4 @ Ip4TCP * . . 22 (SSH) * . PERMITIR_ADMIN_SSH « 2 O
- ©® IPv4TCP ThisFirewall * WAN net 22 (SSH) * * PERMITIR_SALTO_ADMIN_SSH « 2 0T
=4 @ IPv4*  106.101.244 * LAN net 3 @ a PERMITIR ENTRADA PROD « £ QT
X = O Pt * * This Firewall , LAN net * * * BLOQUEAR_TODO « 2 0T
pass X block O reject O log = in first match
P pass (disabled) X block (disabled) © reject (disabled) O log (disabled) 4= out 4 lastmatch
S5 Activelinactive cobadulo (cliclto viou /odit)

Las reglas de la WAN controlan qué trafico proveniente de la red universitaria puede
entrar al laboratorio. La primera regla permite trafico con origen y destino en el propio firewall
en el puerto 8443, que es el puerto de la consola de administraciéon web de OPNsense. Esta regla
esta disefiada intencionalmente para que la consola de administracion no sea accesible
directamente desde internet: para acceder a ella es necesario primero establecer una conexion
SSH con reenvio de tipo Socks hacia el firewall, usando una llave privada, y luego acceder a
través de esa conexion desde el navegador. Esto eleva considerablemente el nivel de seguridad

de la administracion del firewall, ya que requiere dos factores de acceso independientes.

La segunda regla permite todo el trafico HTTPS entrante por el puerto 443, que es el
puerto por donde llegaran las peticiones de los usuarios hacia las aplicaciones desplegadas en el
laboratorio. La tercera regla permite trafico SSH entrante por el puerto 22, habilitando la
administracion remota de las maquinas del laboratorio desde la red universitaria. La cuarta regla
establece una excepcion especial para la IP de VM-Prod 10.66.101.244, permitiendo todo el

trafico originado desde esa direccion hacia la red LAN, que es la regla que habilita a VM-Prod
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acceder a los recursos del laboratorio para descargar imagenes contenerizadas. Finalmente, una
regla de bloqueo total al final de la lista rechaza cualquier trafico que no haya coincidido con
ninguna de las reglas anteriores, garantizando que ningin acceso no contemplado pueda

atravesar el firewall.

Con el servidor OpenVPN configurado y las reglas del firewall establecidas, el ultimo
paso es generar las credenciales que permitiran a un usuario conectarse al laboratorio. Cada
usuario que requiera acceso necesitara un certificado de cliente Unico y un archivo de
configuracion .ovpn que agrupa todas las credenciales necesarias para establecer la conexion.

Entonces se sigue a System — Trust — Certificates.

Figura 28

Certificados de cliente
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Edit Certificate
O Method
© Description
v Key
O Type
© Key type
@ Digest Algorithm
@ Issuer
© Lifetime (days)
Vv General
© Country Code
@ state or Province
O city
@ Organization
© Organizational Unit

@ Email Address

Reissue and replace certificate (does not restart se v

devl

Client Certificate

RSA-2048

SHA256

CA-Bastion

397

Colombia

Santander

Bucaramanga

Escuela de Sistemas
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Repetimos el mismo proceso que seguimos para crear el certificado del servidor, con dos

diferencias clave. El campo Type esta vez debe ser Client Certificate, indicando que este
certificado estd destinado a un cliente y no al servidor. El Issuer sigue siendo CA-BASTION, ya
que todos los certificados del ecosistema deben estar firmados por la misma autoridad de
confianza para que OpenVPN los reconozca como validos. El campo Common Name es
especialmente importante en los certificados de cliente porque actia como identificador {inico
del usuario dentro del sistema VPN, por lo que debe ser un valor descriptivo y Uinico por persona,

como el nombre de usuario o el correo institucional. Al guardar y reabrir el certificado, en la
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seccion Output encontraremos las llaves publica y privada del cliente, que necesitaremos en el

siguiente paso.

Figura 29

Certificados de cliente: Outputs

Vv Output (PEM format)

EAWWRQUEIWIMFZAGIVDJAEFWUY
NTEwMjMwMDEwNDIlaFwOyNjExMjQwMDEwNDlaM l
GQxCzAJBgNVBAYTAKNPMRIWEAYD
VQQIDAITYW50YW5kZXIXFDASBgNVBACMCOJ1Y2FyY
W1hbmdhMRwwGgYDVQQKDBNF
c2N1ZWxhIGRIIFNpc3RIbWFzZMQOWCWYDVQQDDAR

@ Certificate data

Oprivatekeydata BEGIN PRIVATE KEY-—--

MIIEvgIBADANBgkqhkiGOWOBAQEFAASCBKgwggSk
AgEAA0IBAQDYmq+bGtF7crJW

KjpVTIBBow/
JY6thtc7LJththaAubnkaETQeotngquTanBrb%

Cancel

El archivo .ovpn es el perfil de conexion que el cliente OpenVPN necesita para establecer
el tinel con el servidor. Este archivo agrupa en un unico lugar toda la informacion necesaria para
la conexion: los parametros del servidor como la direccion IP, el puerto y el protocolo, el
certificado de la CA para verificar la identidad del servidor, el certificado del cliente y su llave
privada para que el servidor verifique la identidad del cliente, y la llave estatica que cifrara el
canal de comunicacion. La estructura del archivo sigue un formato estdndar de OpenVPN como

el siguiente:

Figura 30

Archivo estandar de OpenVPN
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client

dev tun

proto tcp

remote eisiremoto.uis.edu.co 443
remote 10.6.101.245 443
resolv-retry infinite
nobind

persist-key

persist-tun

cipher AES-256-GCM

auth SHA256
remote-cert-tls server
verb 3

<ca>
# Aqui pegamos el Certificate Data del CA-Bastion
</ca>

<cert>
# Aqui pegamos el Certificate Data del certificado del cliente
</cert>

<key>
# Aqui pegamos el Private Key Data del certificado del cliente
</key>

<tls-crypt>
# Aqui pegamos la clave estatica que generamos para OpenVpn
</tls-crypt>

Con el archivo .ovpn armado y guardado con la extensién correcta, el proceso de
conexion al laboratorio es sencillo: el usuario descarga el cliente OpenVPN en su dispositivo,
agrega un nuevo perfil importando este archivo, e inicia la conexion. Si todos los certificados y

parametros estan correctamente configurados, el cliente establecera el tunel cifrado con
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VM-Bastion y el usuario quedara conectado a la red LAN del laboratorio, con acceso a todos sus

recursos internos y capacidad de resolver los dominios privados bajo .eisi.internal.

Es importante destacar que este archivo .ovpn es personal e intransferible: contiene la
llave privada del certificado del cliente, por lo que compartirlo equivale a compartir el acceso
completo al laboratorio. En caso de que un usuario abandone el equipo de desarrollo o sus
credenciales se vean comprometidas, el certificado de cliente correspondiente debe ser revocado
desde OPNsense, invalidando inmediatamente ese archivo .ovpn sin afectar el acceso de los

demas usuarios.

Figura 31

Interfaz de OpenVPN

OpenVPN Connect

Securely Connected!
00:00:03

eisiremoto.uis.edu.co [dev1]
eisiremoto.uis.edu.co

Disconnect

(f) 0 KB/s ~0 sec ago

& More Details
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Con la conexion VPN funcionando correctamente y el acceso a la red LAN garantizado,
el siguiente paso es desplegar todos los servicios que conforman el laboratorio de desarrollo.
Para esto utilizamos Docker con Docker Compose, que nos permite definir, levantar y gestionar
multiples contenedores de forma declarativa y reproducible. Los servicios que conforman el
laboratorio son: Keycloak, GitLab, SonarQube, GitLab Runner, BookStack, Grafana, Hashicorp

Vault, Nginx y Planka.

Para que estos servicios puedan comunicarse entre si de forma interna sin exponer
puertos innecesarios al exterior, todos se conectan a una red Docker compartida denominada
proxy-network. El acceso desde el exterior hacia cada servicio se gestiona exclusivamente a

través de un proxy inverso centralizado, que es el unico punto de entrada del laboratorio.

Figura 32

Keycloak y Docker
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version: '3.8'
services:
keycloak-db:
image: postgres:16-alpine
container_name: keycloak-db
restart: always
env_file: .env
environment:
POSTGRES_DB: keycloak
POSTGRES_USER: keycloak
POSTGRES_PASSWORD: ${KC_DB_PASSWORD}
TZ: America/Bogota
volumes:
- ./db_data:/var/lib/postgresql/data
healthcheck:
test: ["CMD-SHELL", "pg_isready -U keycloak -d keycloak || exit 1"]
interval: 10s
timeout: 5s
retries: 5
networks:
- keycloak-network
keycloak-app:
image: quay.io/keycloak/keycloak:26.0.4
container_name: keycloak-app
restart: always
env_file: .env
environment:
KC_BOOTSTRAP_ADMIN USERNAME: ${KC_ADMIN_USER}
KC_BOOTSTRAP_ADMIN_PASSWORD: ${KC_ADMIN_PASSWORD}
KC_DB: postgres
KC_DB_USERNAME: keycloak
KC_DB_PASSWORD: ${KC_DB_PASSWORD}
KC_DB_URL: jdbc:postgresql://keycloak-db/keycloak
KC_HOSTNAME: auth.eisi.internal
KC_HOSTNAME_STRICT: "true"
KC_HOSTNAME_STRICT HTTPS: “"true"
KC_HTTP_ENABLED: "true"
KC_PROXY_HEADERS: xforwarded
KC_METRICS_ENABLED: "true"
KC_HEALTH_ENABLED: "true"
command: ["start"]
depends_on:
keycloak-db:
condition: service_healthy
expose:
- "8080"
- "9000"
networks:
- keycloak-network
- proxy-network
networks:
keycloak-network:
driver: bridge
proxy-network:
external: true
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El primer servicio que se levanta es el proxy inverso Nginx, ya que todos los demas
servicios dependen de ¢l para ser accesibles. Se despliega mediante Docker Compose y se

conecta a la red proxy-network que creamos previamente.

Figura 33

Proxy y Docker

services:
nginx-proxy:
image: nginx:1.28.0-alpine
container_name: nginx-proxy
restart: always
ports:
- "80:80"
- "443:443"
volumes:
- ./nginx.conf:/etc/nginx/nginx.conf:ro
- ./ssl:/etc/nginx/ssl:ro
- ./logs/nginx:/var/log/nginx
networks:
- proxy-network
networks:
proxy-network:
external: true
volumes:
nginx_logs:

Este es el unico contenedor del laboratorio que expone puertos al exterior: el 80 para
HTTP y el 443 para HTTPS. Todos los demas servicios permanecen en la red interna de Docker
sin puertos expuestos directamente, y son accesibles unicamente a través del proxy. Dado que el
laboratorio es inaccesible desde internet publico sin VPN, los certificados SSL se generan como
autofirmados, lo cual es suficiente para garantizar comunicacion cifrada dentro de este entorno
privado. La configuracion de Nginx para cada servicio sigue siempre el mismo patron de tres
bloques. El bloque upstream define el nombre del contenedor de destino y su puerto interno,
creando una referencia nombrada que el proxy puede usar sin necesidad de conocer detalles de

red. El bloque de redireccion HTTP implementa HSTS estricto: cualquier peticion que llegue por
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el puerto 80 es redirigida automaticamente al puerto 443, forzando siempre comunicacion cifrada
por TLS. El bloque de proxy pass es el nlcleo de la configuracion: escucha en el puerto 443,
resuelve TLS usando los certificados autofirmados, define los protocolos y el tamafio méximo
del cuerpo de las peticiones, y enruta cualquier ruta entrante hacia el upstream correspondiente,
enriqueciendo cada peticion con cabeceras que informan al servicio destino sobre el protocolo

original, el host, la IP del cliente y la version HTTP utilizada.

Figura 34

Upstream, HTTP y TLS

upstream keycloak {
server keycloak-app:8089;

server {
listen 80;
server_name auth.eisi.internal;
return 301 https://$server_name$request_uri;

server {

listen 443 ssl;

server_name auth.eisi.internal;

ssl _certificate /etc/nginx/ssl/nginx-keycloak.crt;

ssl_certificate_key /etc/nginx/ssl/nginx-keycloak.key;

ssl_protocols TLSv1l.2 TLSv1.3;

ssl_ciphers HIGH:!aNULL: !MD5;

client_max_body_size 20M;

location / {
proxy_pass http://keycloak;
proxy_http_version 1.1;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add x_forwarded_for;
proxy_set_header X-Forwarded-Proto https;
proxy_set_header X-Forwarded-Host $host;
proxy_set_header X-Forwarded-Port 443;
proxy_set_header Upgrade $http_upgrade;
proxy_read_timeout 90s;
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Para que todos estos servicios sean accesibles a través de sus dominios internos cuando
un usuario estd conectado por VPN, es necesario registrar cada dominio en el servidor DNS de
OPNsense. Como se configurd anteriormente, cuando un cliente VPN activa su conexion, su
dispositivo queda instruido para resolver cualquier dominio bajo .eisi.internal consultando al
firewall en 10.10.10.1. Sin embargo, para que el firewall pueda responder a esas consultas, cada
dominio debe estar registrado manualmente apuntando a la IP de VM-Lab donde residen los

servicios.

Esto significa que dominios como gitlab.cisi.internal, sonarqube.eisi.internal,
secrets.eisi.internal, auth.eisi.internal o registry.eisi.internal deben tener un registro DNS en
OPNsense apuntando a 10.10.10.5, que es la IP de VM-Lab. Cuando un desarrollador conectado
por VPN escribe cualquiera de estos dominios en su navegador, su dispositivo consulta al
firewall, este responde con la IP correspondiente y la peticion llega al proxy inverso de Nginx en

VM-Lab, que la enruta al contenedor correcto segtin el dominio solicitado.

Sin este registro en el DNS del firewall, los dominios internos serian irresolubles incluso
estando conectado por VPN, ya que no existen en ningun servidor DNS publico y sélo tienen

sentido dentro del contexto privado del laboratorio.

Figura 35

Visualizacion del DNS
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Services: Unbound DNS: Overrides c =
Hosts
Q Search 2 Iy =~
& Enabled Host Domain Type IP address TTL (seconds) Description Commands
gitlab eisi.internal A (IPv4 address) 10.10.10.5 1800 GitLab Server S 0o
sonarqube eisi.internal A (IPv4 address) 10.10.10.5 1800 Sonarqube Server A=
planka eisi.internal A (IPv4 address) 10.10.10.5 1800 Kanban board A=
auth eisi.internal A (IPv4 address) 10.10.10.5 1800 Authenticacionserver | & O @
wiki eisi.internal A (IPv4 address) 10.10.10.5 1800 Dominio de la wiki eisi A=
secrets eisi.internal A (IPv4 address) 10.10.10.5 1800 Infisical Server A=
registry eisi.internal A (IPv4 address) 10.10.10.5 1800 Registry docker P A=

Con este patron establecido se puede verificar que Keycloak estd funcionando
correctamente accediendo a su dominio interno desde un navegador conectado por VPN. El
navegador mostrard una advertencia de seguridad por el certificado autofirmado, que debe
aceptarse para continuar, comportamiento esperado y normal en entornos privados que no usan

certificados emitidos por una CA publica.

Figura 36

Servicio de Auth (Keycloak)

— mKEYCLr ® Cristian David Fuentes Duarte

Users

Users are the users in the current realm.

User list
Manage

) Y Defaultsearch v Q Searchuser > Add user
Clients eStss—— E————— ————

Client scopes

Username Email Last name First name

Realm roles
andresvalenzuela3108@gmail.com Valenzuela Pardo Andres Felipe

Users
alejandro2191419@correo.uis.edu.co Rodriguez Vargas Alejandro

Groups
brayanaparicio4@gmail.com Aparicio Brayan
Sessions

cristiandavidfuentes@hotmail.com Fuentes Duarte Cristian David
Events

darien2201922@correo.uis.edu.co Castafieda Agudelo Darien Andres
Configure dilancorr@gmail.com Corredor Diaz Dilan Alessandro
Realm settings davidvasquez_02@outlook.es Vazquez Vivas David Alexander
Authentication trabajo2727@gmail.com La Rotta Daniel
Identity providers daniel.sebastian.badillo@gmail.com Badillo Daniel

User federation estebandafloto@gmail.com Florez Tolosa Esteban David
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Keycloak cumple un rol central en el laboratorio mas alla de ser el IdP de las aplicaciones
en desarrollo: también es el proveedor de identidad de todas las herramientas internas del
laboratorio, como GitLab, SonarQube, Grafana y Planka. Esto significa que los equipos de
desarrollo solo necesitan un unico usuario y contrasefia para acceder a todas estas plataformas.
La Escuela crea los usuarios en Keycloak con contrasenas temporales y los entrega a cada

equipo, quienes deberan cambiarlas en su primer inicio de sesion.

El resto de los servicios se levanta siguiendo el mismo patron descrito: Docker Compose,
conexion a proxy-network, configuracion de Nginx con sus tres bloques, e integracion con
Keycloak como proveedor de identidad. Con todos los servicios operativos, el laboratorio esta

listo para soportar el ciclo completo de desarrollo.

Figura 37

Servicio de Vault (Secrets)

Secrets | secrets/groupsfinfraestructure/dev | NGINX-GATEWAY

NGINX-GATEWAY &

Overview Secret Metadata Paths Version History

Dashboard

Secrets Engines JSON Delete Destroy Copy v Version19 v Create new version +

Access Key Value Version 19 created Apr 07, 2026 07:22 PM

Policies

CLIENT_ID_SAAM B © sssssssssss
Tools
— CLIENT_ID_SAC B © sssssssssss
Monitoring
Raft Storage
CLIENT_ID_SAPP B © sssssssssss
Client Count
Seal Vault
ealVad CLIENT_ID_SCPC B © sssssssssss
CLIENT_ID_SGPP B © sssssssssss
CLIENT_ID_UISROOMS B ©® sssssssssss

Uno de los problemas mas comunes en equipos de desarrollo es el manejo inadecuado de

informacion sensible como contrasefias, claves de API, cadenas de conexidn a bases de datos y
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tokens de autenticacion. La practica de incluir estos valores directamente en el cddigo fuente o
en archivos de configuracion versionados representa un riesgo de seguridad significativo, ya que

cualquier persona con acceso al repositorio puede ver esa informacion.

Para resolver esto, el laboratorio cuenta con Hashicorp Vault, un gestor centralizado de
secretos que actia como boveda segura para toda la informacion sensible de los proyectos. El
principio de funcionamiento es simple: en el codigo y en los pipelines de despliegue se hace
referencia al nombre del secreto, nunca a su valor. En el momento del despliegue, el sistema se
conecta a Vault, se autentica con las credenciales del equipo y descarga el valor real del secreto
en tiempo de ejecucion. De esta forma, ningiin valor sensible queda expuesto en el repositorio ni

en los archivos de configuracion versionados.

A cada equipo de desarrollo se le crean credenciales de acceso propias a Vault,
garantizando que cada equipo solo pueda ver y gestionar sus propios secretos. Adicionalmente,
se configuran tres motores de secretos independientes por equipo, uno por cada ambiente: dev,
stg y prod. Esto permite que cada equipo defina de forma autonoma los valores que necesita para
cada ambiente, por ejemplo una cadena de conexion a una base de datos de desarrollo diferente a
la de produccidn, sin que esos valores sean visibles para otros equipos ni queden registrados en

ningun repositorio de codigo.

Figura 38

Servicio de GitLab
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< C [ © Noseguro https://gitlab.eisi.internal/dashboard/groups E HLO0B8 %06 \rAcluaIizar E

(¥ D + e Your work / Groups
Q Search or go to...
Groups Explore groups

Member @  Inactive @

(07 2

Your work

Home rch Updated date v 1F

Projects

Groups 8 I OX Owner ] 00383 i

Updated 3 weeks ago
Issues

SAPP(DM 300 Q4 &4 ¢

Merge requests ° Updated 3 weeks ago

To-Do List o, H
siccoc O CID G0 Q1882 1}

) Updated 3 weeks ago
Milestones

X Snippets 3 st O D 001882

Updated 1 month ago
Activity
serr O D 0 @283 1}

Updated 1month ago

sac O CID o003 B4 i

Updated 1month ago

Q H
uisrooms O G %0 Q3883 i

Updated 1month ago

2 H
S ETNOX Owner G0 Q383 i

Updated 1month ago

GitLab es el nucleo del laboratorio de desarrollo. Es la plataforma donde reside y se
versiona todo el codigo fuente de los proyectos de la Escuela, y desde donde se orquestan los
procesos automaticos de integracion y despliegue continuo. A diferencia del uso de repositorios
publicos en la nube como GitHub, GitLab se despliega de forma privada dentro del laboratorio,
lo que significa que el codigo de todos los proyectos estd bajo el control directo de la Escuela, es

accesible unicamente por VPN y nunca sale de la infraestructura institucional.

GitLab organiza el trabajo en grupos y proyectos. A cada equipo de desarrollo se le
asigna su propio grupo, dentro del cual pueden crear los proyectos que necesiten, gestionar el
acceso de sus integrantes, organizar su codigo y explorar las funcionalidades de la plataforma
con total autonomia. Este aislamiento por grupo garantiza que cada equipo trabaje en su propio
espacio sin interferir con los demas, pero bajo una plataforma comun que la Escuela puede

supervisar y administrar de forma centralizada.
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Mas alld del versionamiento de codigo, GitLab actua como el motor de integracion y
despliegue continuo del laboratorio. Cada vez que un equipo sube cambios a su repositorio,
GitLab puede ejecutar automaticamente una secuencia de pasos definidos en un pipeline:
compilar el codigo, ejecutar pruebas, analizar la calidad con SonarQube, construir la imagen
contenerizada y desplegarla en el ambiente correspondiente. Esto elimina los procesos manuales
de despliegue, reduce el margen de error humano y garantiza que cada entrega pase por los
mismos controles de calidad sin excepcion. Al igual que todos los servicios del laboratorio,
GitLab se autentica a través de Keycloak, por lo que los equipos acceden con el mismo usuario
institucional que usan para las demas herramientas, sin necesidad de crear credenciales

adicionales.

Figura 39

Servicio de Sonar
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SonarQube es la plataforma de anélisis estatico de codigo del laboratorio. Su propdsito es
inspeccionar automaticamente el codigo fuente de cada proyecto en busca de problemas que
podrian comprometer la calidad, la seguridad o la mantenibilidad del software antes de que

lleguen a un ambiente productivo.

Cada vez que un equipo sube cambios a su repositorio en GitLab, el pipeline de
integracion continua envia el codigo a SonarQube para su analisis. La plataforma examina el
codigo y genera un reporte detallado que puede incluir bugs, vulnerabilidades de seguridad,
codigo duplicado, malas practicas de programacion y deuda técnica acumulada. Con base en
estos resultados, el pipeline puede configurarse para bloquear un despliegue si el codigo no
supera los umbrales minimos de calidad definidos, garantizando que ninguna entrega con

problemas criticos avance al siguiente ambiente.

Para los estudiantes, SonarQube representa una herramienta de aprendizaje continuo: los
reportes no solo sefialan qué estd mal sino que explican por qué es un problema y cémo
corregirlo, lo que contribuye directamente a la formacion en buenas practicas de programacion.
Cada equipo tiene acceso a su propio proyecto en SonarQube, donde puede hacer seguimiento a
la evolucion de la calidad de su codigo a lo largo del tiempo. Al igual que los demas servicios del
laboratorio, SonarQube se integra con Keycloak como proveedor de identidad, permitiendo que
los equipos accedan con sus credenciales institucionales sin necesidad de gestionar usuarios

adicionales.

Figura 40

Configuracion Gitlab Runner
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services:
gitlab-runner:
image: gitlab/gitlab-runner:alpine
container_name: gitlab-runner
restart: always
extra_hosts:
"gitlab.eisi.internal:10.10.10.5"
"secrets.eisi.internal:10.10.10.5"
"registry.eisi.internal:10.10.10.5"
"sonarqube.eisi.internal:10.10.10.5"
volumes:
- ./config:/etc/gitlab-runner
- /var/run/docker.sock:/var/run/docker.sock
- ./config/certs:/usr/local/share/ca-certificates:ro

EISI@VM-LAB:~$ sudo cat gitlab-runner/config/config.toml
concurrent = 1
check_interval = @
shutdown_timeout = ©
[session_server]
session_timeout = 1800
[[runners]]
name = "shared-runner"
url = "https://gitlab.eisi.internal™
id = 1
token = "glrt-7UtTfkok9QBmyIyKAZ7Pj286MQpwOjgKdDozCnU6Yg8"
token_obtained_at = 2025-11-14T06:51:217
token_expires_at = 0001-01-01T00:00:00Z
executor = "docker"
[runners.cache]
MaxUploadedArchiveSize = @
[runners.cache.s3]
[runners.cache.gcs]
[runners.cache.azure]
[runners.docker]
tls_verify = false
image = "alpine:3.20"
privileged = false
disable_entrypoint_overwrite = false
oom_kill_disable = false
disable cache = false
volumes = ["/cache","/var/run/docker.sock:/var/run/docker.sock"]
shm_size = ©
network_mtu =
extra_hosts = ["gitlab.eisi.internal:10.10.10.5",
"sonarqube.eisi.internal:10.10.10.5","secrets.eisi.internal:10.10.10.5","registry.eisi.internal:1
0.10.10.5"]

GitLab Runner es el agente encargado de ejecutar fisicamente los pipelines de integracion

y despliegue continuo definidos en cada proyecto de GitLab. Mientras GitLab orquesta y define
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qué debe ejecutarse, el Runner es quien realmente corre los trabajos: compila el codigo, ejecuta
las pruebas, construye las imagenes Docker y despliega los servicios en los ambientes

correspondientes.

Se despliega una instancia de GitLab Runner configurada como shared runner, lo que
significa que esta disponible para todos los proyectos y grupos del laboratorio sin necesidad de
que cada equipo configure su propio runner. El executor configurado es de tipo Docker, lo que
significa que cada job del pipeline se ejecuta dentro de un contenedor aislado y efimero que se
crea al inicio del job y se destruye al finalizar, garantizando que cada ejecucion parte de un

ambiente limpio y reproducible sin interferencias entre proyectos.

Un aspecto importante de esta configuracion es la resolucion de dominios internos. Dado
que el Runner opera dentro de un contenedor Docker y necesita comunicarse con otros servicios
del laboratorio como GitLab, SonarQube, Vault y el registro de imagenes, se configuran entradas
de extra hosts tanto en el contenedor del Runner como en los contenedores que este levanta
durante los jobs. Estas entradas mapean los dominios internos del laboratorio como
gitlab.eisi.internal o sonarqube.eisi.internal a la I[P de VM-Lab 10.10.10.5, permitiendo que el
Runner y sus jobs puedan resolver estos dominios privados sin depender del DNS externo.
Adicionalmente, el Runner tiene acceso al socket de Docker del host mediante el volumen
/var/run/docker.sock, lo que le permite construir y publicar imagenes contenerizadas

directamente desde los pipelines hacia el registro interno del laboratorio.

Figura 41

Servicio de Grafana



SISTEMA PROVEEDOR. DE IDENTIDAD

Home > Explore > Metrics

Home

Starred
Dashboards

Playli

Snapshots

Library panels
Public dashboards
Explore

Metrics

Alerting

Alert rules
Contact points
Notification policies
Silences

Groups
Connections

Add new conne

Data sources

O

> Select metric

Metrics

Explore your Prometheus
History

Data source ()

prometheus + Add label

Search metrics

go_gc_duration_seconds

45ps

44 ps

20:10 20:20 20:30

go_gc_duration_seconds_sum

50 ps
N
40ps || |

20:10 20:20

go_info

2

thout writing a query

Select

Select

go_gc_duration_seconds_count

015 ¢fs ,qu

7
20:10 20:20 20:30

go_memstats_alloc_bytes

4 MiB

© Lastthour + Q O ~ &~

Show previews [ ]

Select

L)
|t
|

20:50 21:00

Select

160



161
SISTEMA PROVEEDOR. DE IDENTIDAD

En un ecosistema de produccidn, el acceso directo a los servidores esta restringido por
razones de seguridad: los equipos de desarrollo no tienen acceso SSH ni consola sobre las
maquinas productivas, lo que significa que no pueden inspeccionar logs, revisar el estado de los
procesos ni diagnosticar problemas directamente sobre el servidor. Grafana resuelve esta
limitaciéon siendo los ojos del laboratorio y de los equipos de desarrollo sobre todos los

ambientes.

Grafana es la plataforma centralizada de monitoreo y observabilidad del laboratorio.
Desde su interfaz los equipos pueden visualizar en tiempo real el rendimiento de las maquinas
virtuales, el consumo de recursos como CPU, memoria y almacenamiento, el estado de los
contenedores y servicios desplegados, y los logs generados por cada aplicacion. Toda esta
informacion se presenta en tableros de control configurables que permiten tener una vision clara

del estado del ecosistema sin necesidad de acceder directamente a ningun servidor.

Mas alla del monitoreo reactivo, Grafana permite establecer reglas de deteccion de
comportamientos andmalos y configurar alertas automadticas que notifican al equipo cuando
algin indicador supera umbrales definidos, como un pico inusual en el consumo de memoria,
una tasa de errores elevada en algun servicio o una caida en el tiempo de respuesta de una
aplicacion. Esto transforma el monitoreo de una actividad pasiva a una capacidad proactiva de

deteccion temprana de problemas.

En el contexto de seguridad, Grafana es un componente clave: la centralizacion de logs

permite correlacionar eventos entre diferentes servicios, identificar patrones de acceso
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sospechosos y mantener un registro auditable de lo que ocurre en la infraestructura, aspectos

fundamentales para cualquier ecosistema que maneje informacion institucional sensible.

Resolucién de Dominios Internos en VM-Lab: Dado que los servicios del laboratorio se
comunican entre si a través del proxy inverso usando sus dominios internos, VM-Lab necesita
ser capaz de resolver sus propios dominios para que esas peticiones lleguen correctamente al
proxy y este las enrute al contenedor correspondiente. Para lograr esto se configuran los registros
de hosts en la plantilla /etc/cloud/templates/hosts.debian.tmpl, apuntando cada dominio interno a
10.10.10.5, que es la propia IP de VM-Lab. De esta forma, cuando cualquier servicio o proceso
dentro de la maquina haga una solicitud a gitlab.eisi.internal o sonarqube.eisi.internal, la
maquina sabrd que debe dirigir esa peticion hacia si misma, donde el proxy inverso Nginx la
recibird y enruta el contenedor correcto. Al igual que en VM-Dev, esta configuracion se hace
sobre la plantilla de cloud-init para garantizar que los registros persistan tras cada reinicio del

sistema.

Figura 42

VM-Lab: Dominios internos
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EISI@VM-LAB:~$ cat /etc/cloud/templates/hosts.debian.tmpl

{
This file (/etc/cloud/templates/hosts.debian.tmpl) is only utilized

if enabled in cloud-config. Specifically, in order to enable it
you need to add the following to config:
manage_etc_hosts: True

{
127.0.1.1 {{fqdn}} {{hostname}}

127.0.0.1 localhost

::1 localhost ip6-localhost ip6-loopback
ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

10.10.10.5 registry.eisi.internal
10.10.10.5 gitlab.eisi.internal

10.10.10.5 sonarqube.eisi.internal
10.10.10.5 auth.eisi.internal

10.10.10.5 prometheus-server.eisi.internal

Figura 43

Estructura de stack-provisioner
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stack-provisioner/

|— .gitlab-ci.yml

— README.md

F— ci/

| L— provision-common.yml
— infra-apps/

| — saaw/

| | L— team.yaml
|  }— sac/

|  }— sapp/

|

L

L— scripts/
L— provision_teams.sh
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Una de las metas fundamentales del laboratorio es que sea autogestionable y no dependa
de administradores para incorporar nuevos equipos de desarrollo. Sin esta capacidad, cada vez
que un nuevo equipo comenzara un proyecto, alguien del equipo de infraestructura tendria que
crear manualmente el grupo en GitLab, configurar los permisos, generar las credenciales en
Vault, crear los motores de secretos por ambiente y registrar el proyecto en SonarQube, un

proceso propenso a errores, inconsistente entre equipos y que no escala.

Para resolver esto se cred Stack Provisioner, una herramienta de automatizacioén basada
en el modelo GitOps, donde la infraestructura se define y gestiona a través de archivos
declarativos versionados en un repositorio, de la misma forma en que se versiona el codigo. El
repositorio es administrado por el equipo de infraestructura de la Escuela y es el primer proyecto

del grupo de infraestructura del laboratorio.

El proceso de incorporacion de un nuevo equipo se divide en dos fases. La primera fase
es el registro. Cuando un nuevo equipo necesita comenzar a trabajar, un desarrollador crea una
carpeta con el nombre del equipo dentro del directorio infra-apps/ del repositorio y coloca dentro
un archivo team.yaml con una estructura minima: el nombre del equipo, su descripcion y el
usuario de GitLab del responsable. Con ese archivo listo, el desarrollador abre un Merge Request
hacia la rama principal del repositorio. Este Merge Request queda sujeto a revision y aprobacion
por parte del equipo de infraestructura, garantizando que el proceso tenga un punto de control

humano antes de ejecutarse.

Figura 44

Archivo de aprovisionamiento team.yaml
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team: SAAM
description: sistema de informacion de apoyo y ajuste de matricula

owner: edflorezt

La segunda fase se activa automaticamente en el momento en que el Merge Request es
aprobado y fusionado a la rama principal. GitLab CI detecta el cambio y ejecuta el script central
provision_teams.sh, que itera sobre todas las carpetas de infra-apps/ y por cada equipo

encontrado ejecuta cuatro moédulos de integracion en secuencia.

El primer modulo gestiona la identidad en GitLab: realiza peticiones a la API de GitLab
para crear el grupo del equipo si no existe, y asigna automaticamente al usuario declarado en el
team.yaml como administrador del grupo, dandole autonomia total para crear proyectos,

gestionar integrantes y organizar su trabajo sin depender de ninglin administrador.

El segundo modulo configura los permisos de despliegue: mediante una mutacion
GraphQL, incluye al grupo recién creado en la lista de permitidos del proyecto de despliegue
general del laboratorio, habilitando que los pipelines del equipo puedan interactuar con la

infraestructura de forma segura y controlada.

El tercer modulo gestiona los secretos en Vault: el script se conecta a Vault y genera de
forma automadtica una contrasefia aleatoria y segura de 15 caracteres en hexadecimal para el
equipo. Esta contrasefia nunca es vista por ningin desarrollador: el script la inyecta directamente
como variable enmascarada en la configuracion CI/CD del grupo en GitLab bajo el nombre
VAULT _PASSWORD, y la usa para crear tres motores de secretos independientes en Vault, uno
para cada ambiente: dev, stg y prod. Ademas configura una politica estricta que garantiza que el
equipo solo puede leer y escribir dentro de sus propios motores, sin posibilidad de acceder a los

secretos de otros equipos.
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El cuarto médulo configura la calidad de codigo en SonarQube: el script se comunica con
la API de SonarQube, genera un token de analisis para el equipo y lo almacena como variable
enmascarada ‘SONAR_TOKEN’ en el grupo de GitLab. Desde ese momento, cualquier proyecto
que el equipo cree tendra analisis automatico de calidad de cddigo disponible sin ninguna

configuracion adicional.

Todo este proceso, que manualmente podria tomar varias horas distribuidas entre
distintos perfiles técnicos, se ejecuta en cuestion de segundos de forma completamente
automatica. Cada equipo que se incorpora al laboratorio comienza con el mismo nivel de
herramientas, permisos y estandares de seguridad, garantizando consistencia en todos los

proyectos desde el primer dia.

Figura 45

Estructura de stack-infrastructure

stack-infrastructure/

— .gitlab-ci.yml
— infrastructure/

|

|

| L— saam/
| L— infra.yaml
L— scripts/

F— core.sh
— teams.sh
— catalog/
| |— mongo.sh
| — minio.sh

| L— generic.sh
L— 1ib/
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A medida que el nimero de equipos de desarrollo crece dentro del laboratorio, la gestion
de la infraestructura que cada equipo necesita, bases de datos, volimenes de almacenamiento,
redes internas y servicios genéricos, se convierte rapidamente en un cuello de botella. Sin una
solucion estructurada, cada equipo terminaria solicitando recursos de forma manual,
dependiendo de que alguien del equipo de infraestructura los aprovisiona por SSH, con el riesgo
de colisiones de puertos y nombres entre proyectos, credenciales manejadas de forma insegura y

configuraciones poco consistentes entre equipos.

Para resolver esto se disefid Stack Infrastructure, un motor de infraestructura declarativo
basado en el modelo GitOps, que permite a los equipos solicitar y aprovisionar sus propios
recursos de infraestructura sin intervencion manual de ningin administrador. El principio es el
mismo que en Stack Provisioner: los equipos no interactiian directamente con los servidores, sino
que declaran lo que necesitan en un archivo YAML, y el sistema se encarga de materializar de
forma segura, consistente y auditable. Esto lleva a un modelo declarativo: Cada equipo define
sus requerimientos de infraestructura en un archivo infra.yaml ubicado dentro de su carpeta en el
directorio infrastructure/teams/. En este archivo el equipo especifica los recursos que necesita:
redes internas, bases de datos y volumenes de almacenamiento, referenciando modulos del
catdlogo de infraestructura sin necesidad de conocer los detalles operativos de Docker ni de los

servidores subyacentes.

Figura 46

Archivo infra.yaml
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group: SAAM

networks:
SAAM-internal-net

databases:

- image: mongo:4.4.29
service_name: SAAM-mongo-db
volume: SAAM-mongo-volume

El concepto de catdlogo es fundamental en este disefio. En lugar de permitir que los
equipos especifique parametros Docker arbitrarios, lo que podria derivar en el uso de imagenes
de origenes no confiables o configuraciones inseguras, el catalogo expone un conjunto de
moédulos estandarizados y auditados como mongo.sh, minio.sh o postgres.sh. El equipo
simplemente indica qué tipo de recurso necesita y el catdlogo se encarga de levantarlo con los
parametros correctos, ocultando la complejidad operativa y garantizando que todos los recursos

del laboratorio se crean bajo los mismos estandares.

Flujo de ejecucion: Cuando un equipo modifica su infra.yaml y fusiona los cambios a la
rama principal mediante un Merge Request, GitLab CI activa el pipeline de infraestructura. El

motor ejecuta el proceso en varias etapas secuenciales.

Primero realiza una validacion sintactica del archivo YAML para detectar errores de
formato antes de intentar cualquier operacion. Luego ejecuta un control anti-colision que verifica
que el equipo no esté solicitando un nombre de contenedor o un puerto que ya esté siendo usado

por otro equipo en el laboratorio, previniendo conflictos en el servidor compartido.

El paso mas importante es el calculo de estado mediante hashing: el motor toma todas las
variables de configuracion del equipo, las agrupa y genera un hash SHA-256 que representa el

estado deseado de la infraestructura. Luego consulta el servidor remoto para obtener el hash del
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estado actual desplegado. Si ambos hashes son idénticos, el motor emite un resultado “No
Change” y termina sin ejecutar ninguna operacion, evitando despliegues innecesarios que
podrian generar interrupciones. Si los hashes difieren, significa que la configuracion cambi6 y el

motor procede a aplicar los cambios.

La aplicacion remota se realiza de forma eficiente agrupando todas las operaciones
necesarias en un unico bloque de comandos que se envia al servidor via SSH en una sola
conexion, en lugar de ejecutar multiples conexiones SSH individuales. Antes de levantar
cualquier contenedor, el motor se conecta a Vault para inyectar las credenciales y secretos
necesarios directamente en tiempo de ejecucion, garantizando que ningun valor sensible quede

expuesto en los archivos de configuracion ni en los logs del pipeline.

El resultado es que cualquier equipo del laboratorio puede solicitar y actualizar su
infraestructura de forma auténoma, con la certeza de que sus recursos estan aislados de los
demas equipos, sus credenciales son gestionadas de forma segura y cualquier cambio queda

registrado y auditado en el historial de GitLab.

Con la infraestructura aprovisionada y los equipos registrados en el laboratorio, el
siguiente reto es garantizar que el proceso de llevar codigo desde el repositorio hasta un
ambiente de ejecucion sea seguro, automatizado y consistente para todos los proyectos. Este es el

proposito de Stack Promote, el motor centralizado de despliegue continuo del laboratorio.

A diferencia de los proyectos anteriores, Stack Promote no almacena cédigo de
aplicaciones ni definiciones de infraestructura de equipos especificos. Es un repositorio de logica
de despliegue que otros proyectos consumen desde sus propios pipelines en GitLab CI. Esta

centralizacion tiene una ventaja fundamental: cualquier mejora en la estrategia de despliegue,
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como agregar una nueva politica de seguridad o mejorar el manejo de secretos, se aplica
automaticamente a todos los proyectos del laboratorio sin que cada equipo tenga que actualizar

nada en su propio repositorio.

Flujo de despliegue: Cada despliegue se ejecuta en dos etapas secuenciales. La primera es
la etapa de Plan, que acttia como una simulacion en seco: antes de tocar cualquier contenedor en
produccion, el sistema valida que los permisos de puertos estén autorizados, que la comunicacion
con Vault funcione correctamente y que todos los secretos necesarios estén disponibles. Esta

etapa permite detectar problemas de configuracién sin interrumpir ningun servicio activo.

La segunda etapa es el Deploy, que ejecuta el despliegue real sobre el servidor de destino
mediante una conexion SSH segura. Los ambientes de desarrollo se despliegan de forma
automatica cada vez que hay cambios en el repositorio, implementando Continuous Deployment
real. Los ambientes de staging y produccidon requieren aprobacion manual explicita antes de

ejecutarse, estableciendo un punto de control deliberado para las entregas a ambientes criticos.

Integracion segura de secretos: Antes de levantar cualquier contenedor, el motor se
conecta a Vault y descarga dinamicamente los secretos correspondientes al ambiente de destino.
Estos valores se inyectan como variables de entorno del contenedor exclusivamente en tiempo de
gjecucion, nunca quedan expuestos en los logs del pipeline ni en los archivos de configuracion.
Durante la etapa de Plan, los valores de los secretos son enmascarados mostrandose inicamente
como VAULT VERIFIED HIDDEN, confirmando que la conexion con Vault funciona sin

revelar el contenido.

Una de las caracteristicas mas importantes del motor es su capacidad de recuperacion

ante fallos, implementada mediante un mecanismo de Blue-Green local. Antes de iniciar
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cualquier despliegue, el contenedor activo no es eliminado sino renombrado con el sufijo
¢ rollback’, manteniéndolo disponible como respaldo. El nuevo contenedor se levanta y el motor

lo monitorea durante los primeros segundos consultando la API de Docker cada 5 segundos para

verificar su estado de salud, conteo de reinicios y posibles fallos.

Si el nuevo contenedor falla al iniciar o muestra inestabilidad, el motor ejecuta
automaticamente el rollback: destruye la version defectuosa, reactiva inmediatamente el
contenedor de respaldo y marca el pipeline como fallido para notificar al equipo. El resultado es
que el servicio nunca queda inactivo durante un despliegue fallido, los usuarios finales no
perciben ninguna interrupcion y el equipo recibe la notificacion del problema para corregirlo

antes del siguiente intento.

Adicionalmente, el motor detecta si el contenedor a desplegar corresponde a una
migracion de base de datos mediante la bandera ”Is Liquibase”. En ese caso omite
completamente el ciclo Blue-Green y ejecuta el contenedor de migracion en primer plano de
forma efimera, esperando a que termine antes de continuar. Si la migracion falla, el flujo se

detiene completamente, protegiendo la integridad de los datos.

Para evitar que los equipos expongan puertos de forma arbitraria en los servidores
compartidos, el motor implementa una lista blanca de puertos autorizados definida en el archivo
‘authorized repos ports.txt’. Si un equipo intenta abrir un puerto de host que no esta en esa lista,
el despliegue es rechazado antes de ejecutarse. Esto garantiza que los servicios internos
permanezcan inaccesibles desde el exterior a menos que estén explicitamente autorizados,

reduciendo la superficie de ataque del ecosistema.
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Para los ambientes mas restringidos como produccion, donde el servidor no es directamente
accesible desde el runner de GitLab, el motor configura automaticamente el salto a través de
VM-Bastion mediante ProxyJump SSH, estableciendo la conexion en dos saltos sin necesidad de

que el equipo configure nada adicional.

El conjunto de estos tres proyectos, Stack Provisioner, Stack Infrastructure y Stack Promote,
forma el ecosistema de automatizacion del laboratorio: el primero incorpora equipos, el segundo
aprovisiona sus recursos, y el tercero lleva su cddigo hasta produccion de forma segura y

repetible.

Uno de los retos mas comunes en entornos con multiples equipos de desarrollo es la
fragmentacion: cada proyecto termina definiendo su propio proceso de construccion, sus propias
reglas de calidad y su propia logica de despliegue, lo que genera inconsistencias, duplicacion de
esfuerzo y dificultad para mantener estdndares comunes. El repositorio gitlab-ci-templates
resuelve este problema actuando como el nucleo centralizado de estandarizacion para todos los

flujos de Integracion y Despliegue Continuo del laboratorio.

En lugar de que cada equipo construya su pipeline desde cero, este repositorio provee
plantillas modulares y reutilizables que los proyectos simplemente incluyen en su configuracion
de GitLab CI. La ventaja fundamental de esta centralizacién es que cualquier mejora en el
proceso, como actualizar la version del analizador de cédigo, refinar la ldgica de versionado de
imagenes o agregar una nueva politica de seguridad, se realiza una sola vez en este repositorio y
se propaga automaticamente a todos los proyectos que lo consumen. Los desarrolladores de

aplicaciones no necesitan ser expertos en infraestructura ni en configuraciones avanzadas de
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CI/CD; su responsabilidad se reduce a incluir las plantillas correspondientes y declarar los

parametros propios de su servicio.

Estrategias de flujo de trabajo: Los pipelines estan disefiados para adaptarse al modelo de
control de versiones que cada equipo elija, controlado mediante la variable “WorkFlow
Strategy”. La primera estrategia soportada es Trunk-Based Development, pensada para equipos
que integran codigo frecuentemente sobre una rama principal. En este modelo, cada push a main
activa automaticamente el ambiente de desarrollo, un trigger manual desde la interfaz web activa
el ambiente de staging, y la creacidon de un nuevo tag semantico como v1.0.0 desencadena el
despliegue a produccion. La segunda estrategia es GitFlow, orientada a proyectos con ciclos de
liberacion mas estructurados, donde las ramas de feature apuntan a desarrollo, las ramas de
staging o release apuntan al ambiente de pruebas, y al igual que en la estrategia anterior, solo un

tag explicito habilita el despliegue productivo.

Modulos del repositorio: El repositorio organiza su logica en cuatro directorios que
corresponden a las dimensiones del ciclo de vida del software. El directorio build/ contiene
plantillas ajustadas por ecosistema tecnologico, como Nest]S, Maven o React, cada una
encargada de ejecutar las herramientas de compilacion propias del lenguaje y de configurar
variables criticas segin el ambiente destino, como establecer “Node Env=production” para
builds de staging y produccion. El resultado de esta etapa son artefactos compilados que quedan

disponibles para las etapas siguientes del pipeline.

El directorio security/ alberga la integracion con SonarQube para el analisis estatico de
codigo, garantizando estdndares de calidad técnica, cobertura de pruebas y deteccion temprana

de vulnerabilidades en cada ciclo de integracion. Esta plantilla también se encarga de instalar
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automaticamente los certificados TLS necesarios para comunicarse con el servidor interno del

laboratorio, ocultando completamente esa complejidad al desarrollador.

El directorio docker/ contiene la plantilla responsable de la contenerizacion del artefacto
construido. Utilizando Docker-in-Docker, genera la imagen del servicio y le asigna un tag
apropiado segun el contexto: si el pipeline fue disparado por un tag de version, la imagen recibe
ese tag explicito; si corresponde a desarrollo o staging, se etiqueta con el hash corto del commit,
lo que permite trazabilidad total entre una imagen desplegada y el cddigo exacto que la origind.

La imagen resultante es publicada en el registro privado de contenedores del laboratorio.

Finalmente, el directorio deploy/ contiene la plantilla de orquestacion, que es el corazon
del flujo. En lugar de ejecutar comandos de despliegue directamente desde el repositorio de la
aplicacion, esta plantilla actia como un disparador remoto: realiza una llamada HTTP a la API
de GitLab para activar el pipeline del repositorio central de infraestructura, enviando como
payload los metadatos necesarios para el despliegue, como el ambiente destino, el nombre de la
aplicacion, la imagen generada, los puertos, volumenes y variables adicionales. Cuando el
servicio requiere secretos, esta etapa formula la ruta dinamica correspondiente en el cluster de
HashiCorp Vault y la delega al orquestador de infraestructura, garantizando que los valores

sensibles nunca transiten por los pipelines intermedios.

Separacion de responsabilidades: Este modelo establece una separacion clara de
responsabilidades entre tres capas: el repositorio de la aplicaciéon define qué se construye,
gitlab-ci-templates define el estdndar de cémo construirlo y validarlo, y el repositorio de
infraestructura se encarga de desplegarlo. Esta arquitectura también garantiza escalabilidad

tecnologica: incorporar soporte para un nuevo lenguaje como Golang implica Unicamente
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agregar un archivo en el directorio build/, sin afectar en nada la ldgica de contenedorizacion ni

de despliegue que es compartida por todos los proyectos.

Desde la perspectiva del desarrollador, toda esta maquinaria queda abstraida en pocas
lineas de configuracion. Un proyecto que requiera el ciclo completo de andlisis, construccion y
despliegue solo necesita declarar qué plantillas incluir y los parametros propios de su servicio,

como su nombre, red y puertos, delegando el resto al estandar del laboratorio.

La gestion de identidades y autenticacion es uno de los componentes mas criticos en
cualquier sistema de software. Ante la posibilidad de desarrollar un Identity Provider
completamente desde cero, la decision técnica fue clara: hacerlo representaria una
irresponsabilidad de ingenieria. Construir un sistema de autenticacion propio implica asumir el
riesgo de introducir vulnerabilidades desconocidas, carecer de los controles de seguridad que
solo se adquieren con afios de auditorias y pruebas en produccion, y prescindir de la comunidad
activa que alerta y responde ante nuevas amenazas. En seguridad, la trayectoria y el historial de

parches de un software no son opcionales, son garantias fundamentales.

Por estas razones, el laboratorio adopta Keycloak como base del sistema de autenticacion.
Keycloak es un software open source con amplia adopcidn empresarial, sometido continuamente
a controles de seguridad, actualizaciones y correcciones de vulnerabilidades. La estrategia no es
reemplazarlo sino extenderlo: adaptar sus funcionalidades al contexto universitario mediante
extensiones y personalizaciones que se construyen sobre una base probada, sin comprometer la

solidez del nucleo.

Siguiendo el proceso establecido por el ecosistema de automatizacion del laboratorio, el primer

paso es registrar el equipo responsable del servicio mediante Stack Provisioner. El grupo se crea
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con el nombre autenticador, con descripcion de servicio de autenticador y bajo la responsabilidad
del propietario correspondiente. Con un tinico commit a la rama principal, el sistema aprovisiona
automaticamente el grupo junto con todas las variables necesarias para su operacion. Es
importante destacar que en ningiin momento se exponen claves SSH privadas en este proceso; la
gestion segura de credenciales sensibles queda delegada al repositorio central de promocion, que

es el unico autorizado para operar con ellas.

Figura 47

Ejemplo de team.yaml

team: autenticador
description: servicio de autenticador

owner: cdfuentesd

Figura 48

Variables de aprovisionamiento

CI/CD Variables </> 4 Reveal values  Add variable
Key 1 Environments Actions

INFRA_PROJECT_ID [y All (default) [ty 72 U0

SONAR_TOKEN [{y All (default) [

VAULT_PASSWORD [f3 All (default) &

VAULT_USER [§ All (default) By

Con el equipo registrado, se procede a crear el proyecto keycloak-manager, que actiia

como el repositorio central de toda la l6gica de Keycloak en el laboratorio. Este proyecto es un
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mono-repositorio con una separacion clara entre dos responsabilidades: el backend y el frontend

de Keycloak.

Figura 49

Estructura del keycloak-manager

keycloak-manager/

— .gitlab-ci.yml

— docker-compose.yaml
— Dockerfile

— README.md

— extensions/

| — pom.xml

| |— authentication/
|

|

— email-sender/
L— user-profile/

L— tema-uis/

La carpeta extensions/ contiene bloques de codigo Java que extienden las funcionalidades
del nucleo de Keycloak. A través de este mecanismo oficial de extensibilidad, es posible agregar
comportamientos personalizados en areas como autenticacion, envio de correos electronicos y
gestion de perfiles de usuario, sin modificar el cddigo fuente original del proyecto. Cada
extension vive en su propio modulo dentro de un proyecto Maven unificado, lo que permite

compilarlas y empaquetarlas de forma independiente o conjunta segiin se requiera.

La carpeta themes/ contiene las plantillas visuales del sistema de autenticacion. Estas
plantillas utilizan el formato FTL, un lenguaje que combina HTML con logica de presentacion
que Keycloak resuelve en tiempo de renderizado. A través de estas plantillas se personaliza

completamente la interfaz que los usuarios de la UIS veran al autenticarse: la pantalla de inicio
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de sesion, el formulario de registro, los mensajes de verificacion y la entrega de codigos OTP.
Esto permite que la experiencia de autenticacion refleje la identidad visual institucional sin

depender de las pantallas genéricas que Keycloak ofrece por defecto.

Cada proyecto del laboratorio debe contar con un Dockerfile como pieza obligatoria de
su estructura, ya que es el artefacto que define como se construye la imagen que sera desplegada
en cada ambiente. En el caso de keycloak-manager, este archivo tiene una responsabilidad
particular: no construir una aplicacion desde cero, sino ensamblar una imagen que combine el

nucleo oficial de Keycloak con todos los desarrollos propios del laboratorio.

Figura 50

Dockerfile de Keycloak

FROM quay.io/keycloak/keycloak:24.0.0

COPY ./themes/ /opt/keycloak/themes/

COPY ./extensions/email-sender/target/*.jar /opt/keycloak/providers/
COPY ./extensions/user-profile/target/*.jar /opt/keycloak/providers/
COPY ./extensions/authentication/target/*.jar
/opt/keycloak/providers/

ENV KC_DB=postgres

RUN /opt/keycloak/bin/kc.sh build
ENV KC_SPI_AUTHENTICATION_PROVIDER=otp-email-verification

CMD ["start", "--optimized"]

La imagen base utilizada es keycloak:24.0.0, una version estable y especificamente
fijada. Esta decisiéon no es trivial: anclar la imagen a una version concreta garantiza que los
ambientes de desarrollo, staging y produccioén sean idénticos entre si y que una actualizacion

inesperada del proveedor no rompa el comportamiento del sistema. Sobre esta base oficial, el
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Dockerfile copia los archivos compilados de las extensiones Java hacia el directorio interno
donde Keycloak detecta automaticamente los providers disponibles, y de igual forma transfiere

las plantillas de temas al directorio correspondiente de themes.

Este mecanismo de copia es el puente entre el desarrollo propio y el nucleo de Keycloak.
Al iniciar el contenedor, Keycloak escanea esas rutas y registra automaticamente tanto las
extensiones como los temas encontrados, haciéndolos disponibles para su configuracion desde la
consola de administracion. El resultado es una imagen completamente autocontenida: cualquier
ambiente que la ejecute tendra disponibles las extensiones de autenticacion, el tema visual
institucional y toda la configuraciéon personalizada, sin pasos manuales adicionales ni

dependencias externas al contenedor.

Entender como se extiende Keycloak es comprender como esta construido un software de
nivel empresarial. Keycloak no es una caja negra: estd disefiado deliberadamente para ser
extendido mediante un sistema de providers e interfaces bien definidas, siguiendo principios de
ingenieria de software que permiten sustituir comportamientos internos sin tocar su céodigo
fuente. Aprovechar esta arquitectura correctamente es lo que distingue una integracion solida de

un parche fragil.

Dado que el laboratorio requiere multiples extensiones independientes, la carpeta
extensions/ se organiza como un proyecto Maven multi-mddulo. Existe un archivo pom.xml
padre en la raiz que acttia como coordinador central: en ¢l se declara la version de Java a utilizar,
concretamente Java 17, el groupld del proyecto bajo el espacio de nombres com.eisi.keycloak, y
la lista de todos los modulos hijos que componen el conjunto de extensiones: email-sender,

user-profile y authentication. Con un tnico comando de compilacion ejecutado desde la raiz,
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Maven construye todas las extensiones en el orden correcto, resolviendo dependencias

compartidas una sola vez.

Un aspecto técnico critico del pom.xml padre es la seccion dependencyManagement,
donde se declaran las bibliotecas de Keycloak con scope provided. Este scope no es un detalle
menor: le indica a Maven que esas bibliotecas, como keycloak-services, keycloak-core,
keycloak-server-spi y keycloak-model-jpa, no deben empaquetarse dentro del JAR de la
extension porque ya existen en el contenedor de Keycloak en tiempo de ejecucion. Incluirlas en
el JAR seria redundante y podria generar conflictos de versiones al momento de cargar la
extension. De esta forma, los mddulos hijos heredan esta configuracion y solo declaran qué

dependencias necesitan, sin preocuparse por sus versiones ni por coOmo se empaquetan.

Figura 51

Archivo pom.xml

xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
< >4.0.0</ >

>com.eisi.keycloak</
>extensions-parent</
>1.0.0</ >

>pom< / > <
>17</
>17</
>24.0.0</

>email-sender</
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>user-profile</
>authentication</

>
>org.keycloak</ >
>keycloak-services</
>${keycloak.version}</
>provided</ >
>
>
>org.keycloak</
>keycloak-core</
>${keycloak.version}</
>provided</ >
>
>
>org.keycloak</ >
>keycloak-server-spi</
>${keycloak.version}</
>provided</ >
>
>
>org.keycloak</ >
>keycloak-server-spi-private</
>${keycloak.version}</ >
>provided</ >
>
>
>org.keycloak</ >
>keycloak-model-jpa</
>${keycloak.version}</
>provided</ >
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Figura 52

Archivo /email-sender/pom.xml

xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
>4.0.0</ >

>com.eisi.keycloak</
>extensions-parent</
>1.0.0</ >

>email-sender</
>jar</ >

>
>org.keycloak</ >
>keycloak-server-spi</
>provided</ >
>
>
>org.keycloak</ >
>keycloak-server-spi-private</
>provided</ >
>
>
>org.keycloak</ >
>keycloak-services</
>provided</ >
>
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>src/main/resources</

Para desarrollar una extension es necesario comprender el modelo de providers sobre el
cual Keycloak construye toda su arquitectura interna. Este modelo esta fundamentado en el
quinto principio SOLID, inversion de dependencias, que establece que los modulos de alto nivel
no deben depender de implementaciones concretas sino de abstracciones. En la practica,
Keycloak define interfaces para cada una de sus capacidades internas y trabaja exclusivamente
contra esas interfaces, lo que significa que para reemplazar o extender un comportamiento el
desarrollador provee una nueva implementacion de la interfaz correspondiente y Keycloak la

detecta y utiliza automaticamente. No se modifica una sola linea del codigo fuente original.

El modulo email-sender ilustra este proceso de principio a fin. El punto de partida es la
interfaz EmailSenderProvider, que Keycloak define con dos métodos: uno que recibe un objeto
UserModel y extrae su correo internamente, y otro mas genérico que recibe directamente una
direcciéon de correo. Estos dos métodos representan el contrato que cualquier mecanismo de

envio debe cumplir.

Figura 53

Archivo EmailSenderProvider.Java
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public interface EmailSenderProvider extends Provider {
default void send(Map<String, String> config, UserModel user,
String subject, String textBody, String htmlBody) throws
EmailException {
send(config, user.getEmail(), subject, textBody, htmlBody);

}

void send(Map<String, String> config, String address, String
subject, String textBody, String htmlBody) throws EmailException;

}

En lugar de usar la implementacion por defecto basada en SMTP, el laboratorio requiere
enviar correos a través de un servicio REST externo, lo que proporciona mayor control,
trazabilidad y flexibilidad sobre las comunicaciones del sistema de autenticacion. Para esto se
crea la clase concreta RestEmailSenderProvider que implementa ambos métodos de la interfaz.
Internamente, ambos métodos delegan en un método privado executeSend que construye el
payload JSON con el destinatario, asunto y cuerpo del mensaje, y lo envia mediante un
HttpClient de Java con un timeout de conexion de 15 segundos. Si el servicio externo responde
con un cédigo de error, la implementacion lanza una EmailException que Keycloak intercepta y
maneja segin su propia logica de reintentos y notificaciones. La URL del servicio externo se
obtiene de la variable de entorno “Email Rest URL”, manteniéndola fuera del codigo y alineada

con el modelo de inyeccion de secretos en tiempo de ejecucion que usa el laboratorio.

Figura 54

Archivo RestEmailSenderProvider.java

public class RestEmailSenderProvider implements EmailSenderProvider {

private static final HttpClient httpClient =

HttpClient.newBuilder()
.connectTimeout(Duration.ofSeconds(15))
.build();
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private final String apiUrl = System.getenv("EMAIL REST_URL");

@Override
public void send(Map<String, String> config, UserModel user,
String subject, String textBody, String htmlBody) throws
EmailException {
executeSend(user.getEmail(), subject, textBody, htmlBody);

@Override
public void send(Map<String, String> config, String address,
String subject, String textBody, String htmlBody) throws
EmailException {
executeSend(address, subject, textBody, htmlBody);

private void executeSend(String emailTo, String subject, String
textBody, String htmlBody) throws EmailException {
try {
String content = (htmlBody != null &&
I'htmlBody.isEmpty()) ? htmlBody : textBody;
String jsonBody = buildJson(emailTo, subject, content);

HttpRequest request = HttpRequest.newBuilder()
.uri(URI.create(apilrl))
.header("Content-Type", "application/json")

.POST (HttpRequest.BodyPublishers.ofString(jsonBody))
.build();

HttpResponse<String> response = httpClient.send(request,
HttpResponse.BodyHandlers.ofString());

if (response.statusCode() >= 300) {
throw new EmailException("Error API externa: " +

response.statusCode() + - + response.body());

}
} catch (Exception e) {
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throw new EmailException("Fallo al enviar email via REST
a: " + emailTo, e);

}

private String buildJson(String email, String subject, String

body) {
return "{" +

"\"email\": \"" + escapeJson(email) + "\"," +

"\"subject\": \"" + escapelson(subject) + "\"," +
"\"body\": \"" + escapelson(body) + "\"" +

nyn,
J

private String escapeJson(String raw) {

if (raw == null) return ;

return raw.replace("\\", "\\\\")
.replace("\"", "\\\"")
.replace("\b", "\\b")
.replace("\f", "\\f")
.replace("\n", "\\n")
.replace("\r", "\\r")
.replace("\t", "\\t");

@Override
public void close() {

}

Tener la implementacidon concreta no es suficiente: Keycloak necesita saber que existe y
como instanciarla. Para esto utiliza un sistema de factories donde cada componente debe
acompanarse de una clase que implemente la interfaz ProviderFactory correspondiente. La clase
RestEmailSenderProviderFactory cumple este rol: implementa EmailSenderProviderFactory y en

su método create retorna una nueva instancia de RestEmailSenderProvider cada vez que
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Keycloak necesita el componente. El método getld retorna el identificador Unico rest-email, que
es el nombre con el que esta implementacion quedara registrada y seleccionable dentro de la
consola de administracion de Keycloak. Los métodos init y postlnit permiten ejecutar logica de
inicializacién cuando el servidor arranca, utiles en extensiones que requieren configuracion

previa 0 conexiones a recursos externos.

Figura 55

Implementacion de RestEmailSenderProviderFactory

public class RestEmailSenderProviderFactory implements
EmailSenderProviderFactory {

@Override
public EmailSenderProvider create(KeycloakSession session) {
return new RestEmailSenderProvider();

@Override
public void init(Config.Scope config) {

}

@Override

public void postInit(KeycloakSessionFactory factory) {
}

@0override
public void close() {

}

@Override
public String getId() {
return "rest-email”;
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Para que Keycloak pueda descubrir la factory en tiempo de arranque, es necesario un
ultimo paso que utiliza el mecanismo estandar de descubrimiento de servicios de Java, conocido
como Java SPI. Dentro del modulo se «crea el archivo en la ruta
‘src/main/resources/META-INF/services/org.keycloak.email.EmailSenderProviderFactory’.  El
nombre de este archivo no es arbitrario ni configurable: debe coincidir exactamente con el
nombre completo del paquete e interfaz que se esta implementando, porque es precisamente asi
como Java localiza en tiempo de ejecucion todas las implementaciones disponibles para una
interfaz dada. Dentro de ese archivo se coloca una unica linea con la ruta completa de la factory
del laboratorio: com.eisi.keycloak.email.RestEmailSenderProviderFactory. Con esto, al iniciar el
contenedor Keycloak escanea ese directorio del JAR, encuentra la declaracion, carga la factory y

registra la extension como un provider disponible.

Este mecanismo, combinado con la estructura multi-modulo y el Dockerfile que copia los
JARs compilados dentro de la imagen oficial, forma el ciclo completo de extensibilidad: se
desarrolla sobre interfaces estables del nucleo, se empaqueta respetando las convenciones del
ecosistema Java, y se despliega sin modificar una sola linea de Keycloak. Cualquier nueva
extension que el laboratorio necesite en el futuro sigue exactamente el mismo patréon: una
interfaz de Keycloak como contrato, una implementacion concreta con la logica requerida, una

factory que la registra, y un archivo de metainformacion que la hace descubrible.

Una de las extensiones mas relevantes del proyecto es la verificacion de identidad
mediante un cédigo numérico enviado al correo electronico del usuario. Aunque Keycloak ofrece
nativamente un mecanismo de verificacion por correo basado en magic link, donde el usuario
recibe un enlace y simplemente hace clic para autenticarse, este enfoque resultaba incompatible

con las politicas del correo institucional de la UIS, que bloquea o filtra este tipo de mensajes. La
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solucion fue desarrollar una extension propia que envia un cddigo numeérico de seis digitos, mas
tolerante a los filtros de seguridad del correo universitario y alineado con la experiencia de

verificacion en dos pasos que los usuarios ya conocen.

Figura 56

Autenticacion en Keycloak

________________________________________________________________________

e e

Authenticator-1  ———context.success()—> Authenticator-2 :

authenticate() action()

context.challenge()

v

Form

Para entender esta extension es necesario comprender como Keycloak organiza sus flujos
de autenticacion, porque es un conocimiento que no es intuitivo y que requiere lectura profunda
de su documentacion. Keycloak implementa el patron de disefio Chain of Responsibility para
gestionar la autenticacion: un flujo es una cadena de pasos secuenciales, donde cada paso es un

Authenticator independiente. Cada Authenticator recibe un objeto context que representa el
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estado completo de la sesion de autenticacion en ese momento, y a través de ese objeto decide

qué ocurre a continuacion.

El ciclo de vida de un Authenticator funciona asi: primero se invoca el método
authenticate(), que evalua las condiciones iniciales y decide si debe presentar al usuario un
desafio, que es un formulario FTL personalizable. Una vez que el usuario completa este
formulario y hace submit, Keycloak invoca el método action(), donde se validan los datos
ingresados. Si la validacion falla, se llama a context.failureChallenge() para devolver el
formulario con el mensaje de error correspondiente. Si todo es correcto, se llama a
context.success() y la cadena avanza al siguiente Authenticator. Esta separacion entre el
momento de presentar el desafio y el momento de procesar la respuesta del usuario es lo que

permite construir flujos de autenticacion complejos de forma modular y controlada.

Dado que la logica de generacion y validacion del OTP es necesaria en multiples puntos
del sistema, se centralizo en una clase de utilidad llamada OtpEmailCommonUltil. Esta clase es
de tipo estatico y no instanciable, un patron de disefio que comunica explicitamente que no
representa un objeto con estado sino un conjunto de operaciones reutilizables. El constructor
privado lanza una excepcion si alguien intentara instanciarla por reflexion, cerrando

completamente esa posibilidad.

La generacion del cédigo utiliza SecureRandom, que a diferencia de Random esta
diseiiado especificamente para contextos de seguridad, produciendo valores impredecibles que
no pueden ser anticipados por un atacante. El codigo resultante es un numero de seis digitos
generado en el rango entre 100.000 y 999.999, garantizando siempre seis digitos. Una vez

generado, el codigo y su tiempo de expiracion se almacenan en la AuthenticationSession, que es



191
SISTEMA PROVEEDOR. DE IDENTIDAD

el espacio de memoria temporal que Keycloak mantiene durante el proceso de autenticacion
activo. Este almacenamiento es importante porque es completamente efimero: desaparece
cuando la sesion termina, ya sea por autenticacion exitosa, por expiracion o por abandono, sin

dejar rastros en base de datos ni en logs.

La expiracion esta configurada en 300 segundos, cinco minutos, y existe un cooldown de
60 segundos entre reenvios para evitar que un usuario o un atacante genere solicitudes masivas
de codigos. La validacion verifica tres condiciones en orden: que el codigo ingresado no esté
vacio, que no haya expirado comparando el tiempo actual con el tiempo de expiracion
almacenado, y que coincida exactamente con el codigo guardado en sesion. Si cualquiera de
estas condiciones falla, retorna el mensaje de error correspondiente; si todas pasan, retorna null

como sefal de validacion exitosa.

El envio del correo se delega en el EmailTemplateProvider de Keycloak, que es
precisamente la interfaz que la extension RestEmailSenderProvider reemplaza. Esto significa que
toda la cadena esta conectada: la utilidad comun pide a Keycloak que envie un correo, Keycloak
busca su provider de correo registrado, y encuentra la implementacion REST del laboratorio en
lugar del SMTP por defecto. La plantilla usada es email-template-verification-otp.ftl, que recibe

el codigo y el tiempo de expiracion en minutos como atributos para renderizarlos en el mensaje.

La clase ResetPasswordOtpAuthenticator implementa la interfaz Authenticator de
Keycloak y representa el paso de verificacion OTP dentro de un flujo de autenticacioén
configurable. Cuando Keycloak llega a este paso, invoca authenticate(), que inmediatamente
genera y envia el OTP al correo del usuario mediante la utilidad comun, y luego presenta el

formulario email-otp-verification.ftl como desafio. Si el envio falla por un error en el servicio de
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correo, el flujo interrumpe el desafio normal y presenta una pagina de error, evitando que el

usuario quede en un estado indefinido esperando un codigo que nunca llegara.

Cuando el usuario envia el formulario, Keycloak invoca action(). Este método primero
revisa si la accién enviada es un reenvio, en cuyo caso genera un nuevo codigo y vuelve a
presentar el formulario con un mensaje informativo. Si es una validacion normal, delega en
OtpEmailCommonUtil.validateOtp() y segun el resultado vuelve a presentar el formulario con el
error o llama a context.success() para avanzar en la cadena. Como efecto adicional, si el usuario
completa la verificacion exitosamente y su correo no estaba marcado como verificado en
Keycloak, este paso lo marca automaticamente, unificando la verificacion de autenticacion con la

verificacion de cuenta.

Junto al authenticator existe una segunda extension complementaria: VerifyOtpEmail,
que implementa RequiredActionProvider. En Keycloak, una Required Action es un componente
diferente a un Authenticator: no vive dentro del flujo de autenticacion sino que se ejecuta
después de que el usuario se autentica correctamente pero antes de que se le conceda acceso a la

aplicacion. Es una accidon pendiente que el usuario debe completar obligatoriamente.

El método evaluateTriggers() se ejecuta en cada autenticacion para determinar si esta
accion debe activarse. En este caso, si el realm tiene configurada la verificacion de correo y el
usuario aun no tiene su email verificado, la accion se agrega automdaticamente a su lista de
pendientes. El método requiredActionChallenge() presenta el mismo formulario de ingreso de
OTP, pero antes verifica si ya existe un codigo en la sesion para no generar uno nuevo

innecesariamente en caso de que la pagina se recargue. El procesamiento de la respuesta en
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processAction() sigue la misma ldgica que el authenticator: reenvio o validacidn, con el mismo

mecanismo de éxito que marca el correo como verificado.

Esta separacion entre ResetPasswordOtpAuthenticator y VerifyOtpEmail responde a dos
escenarios distintos dentro del ciclo de autenticacion, pero ambos comparten exactamente la
misma logica de generacion, envio y validacion a través de OtpEmailCommonUtil. Esta decision
de centralizar la l6gica comun evita duplicacion de cddigo y garantiza que cualquier cambio en
la politica de OTP, como modificar el tiempo de expiracion o el formato del codigo, se aplique

de forma consistente en todos los puntos del sistema donde se utiliza.

La capa visual del sistema de autenticacion es tan importante como su logica de backend.
Keycloak permite reemplazar completamente sus pantallas predeterminadas mediante un sistema
de plantillas basado en FreeMarker Template Language, conocido como FTL. Este lenguaje de
plantillas es interpretado: el archivo no es HTML estatico sino una combinaciéon de HTML con
directivas especiales que el motor de Keycloak procesa en el servidor antes de enviar la respuesta
al navegador. Estas directivas, reconocibles por el prefijo #, permiten evaluar condiciones, iterar
listas, acceder a variables del contexto de autenticacién y componer estructuras reutilizables,

todo en tiempo de renderizado sin que el usuario final lo perciba.

La pieza central del sistema de plantillas es template.ftl, que define el layout base
mediante una macro reutilizable llamada registrationLayout. En FTL, una macro es un bloque de
codigo que puede ser invocado desde otras plantillas, similar a un componente. Todas las
pantallas del sistema, como el login, el registro y la verificacion OTP, importan este template y lo
utilizan como envoltorio, garantizando que el encabezado HTML, las hojas de estilo, los scripts

y la estructura general sean consistentes en toda la experiencia de autenticacion.
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Para el estilo visual se adopté Beer CSS, una biblioteca de componentes ligera basada en
Material Design 3. Esta eleccion no fue arbitraria: la Universidad Industrial de Santander utiliza
Material Design como su sistema de disefo oficial, por lo que usar Beer CSS permite que las
pantallas de autenticacion sean coherentes con la identidad visual institucional sin necesidad de
construir un sistema de estilos desde cero. Ademas, su peso reducido es especialmente relevante

en pantallas de autenticacion, que deben cargar rapidamente incluso en conexiones lentas.

El template.ftl también centraliza la ldgica de notificaciones globales mediante un
componente snackbar. Cuando Keycloak necesita mostrar un mensaje al usuario, ya sea un error
de credenciales, una confirmacioén de envio de correo o cualquier notificacion informativa, el
template detecta el tipo de mensaje y aplica la clase CSS correspondiente, mostrando el snackbar
automaticamente durante cinco segundos. Esta logica vive en un unico lugar y se aplica a todas

las pantallas sin que cada plantilla individual tenga que implementarla.

Figura 57

Archivo template.ftl

< registrationLayout bodyClass="" displayInfo=false
displayMessage=true displayRequiredFields=false
showAnotherWayIfPresent=true>
<IDOCTYPE html>
< >
< >

< charset="utf-8">

< http-equiv="Content-Type" content="text/html;
charset=UTF-8" />

< name="robots" content="noindex, nofollow">

< name="viewport" content="width=device-width,
initial-scale=1.0, maximum-scale=1.0, user-scalable=no">
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href="https://cdn.jsdelivr.net/npm/beercss@3.13.1/dist/cdn/beer.min.c
ss" rel="stylesheet">
< type="module"
src="https://cdn.jsdelivr.net/npm/beercss@3.13.1/dist/cdn/beer.min.js
>
< type="module"
src="https://cdn.jsdelivr.net/npm/material-dynamic-colors@l.1.2/dist/

cdn/material-dynamic-colors.min.js"></ >

< rel="icon"
href="¢${url.resourcesPath}/img/favicon.ico?v=999" />

>${msg("loginTitle", "UIS - Inicio de Sesidén")}</

properties.styles?has_content>
< properties.styles?split(' ') as style>
< href="${url.resourcesPath}/${style}"
rel="stylesheet" />
</ >
</ >

properties.scripts?has_content>
< properties.scripts?split(' ') as script>
< src="${url.resourcesPath}/${script}"
type="text/javascript"></ >
</ >
>

class="principal-container">
"form">

< displayMessage && message?has _content && (message.type !=
'warning')>
messageClass = "">
message.type = 'error'>
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messageClass = "error">
message.type = 'success'>
messageClass = "success">

messageClass = "primary">

class="snackbar ${messageClass}" id="global-snackbar">
< message.type = 'error'><
class="front">error</i></ >
< message.type 'success'><
class="front">check _circle</i></ >

< >${message.summary?no_esc}</
</ >

>
window.addEventListener("load", function() {
ui("#global-snackbar", 5000); 1);
>

El formulario de registro, definido en register.ftl, ilustra cémo las plantillas FTL pueden
ir mucho mas alld de HTML estatico. En lugar de presentar un tinico formulario largo, la pantalla
estd dividida en cuatro pasos secuenciales: informacién de nombres, datos institucionales,
informacion personal y contrasefia. Cada paso es una seccion del mismo formulario HTML con
visibilidad controlada por JavaScript, lo que significa que todos los datos viajan en un Unico

submit al servidor sin necesidad de multiples peticiones.

Un aspecto técnico relevante es el manejo de nombres y apellidos. El formulario divide
visualmente el primer nombre, segundo nombre, primer apellido y segundo apellido en campos

independientes para facilitar el llenado, pero Keycloak espera recibir firstName y lastName
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como campos unicos. La plantilla resuelve esto con campos ocultos que se construyen
dinamicamente combinando los valores temporales antes del envio, y en sentido inverso, cuando
hay errores de validacion y el formulario se pre-rellena con los valores anteriores, usa las
funciones FTL keep before y keep after para separar nuevamente los valores por el espacio y

distribuirlos en los campos correctos.

La logica de los programas académicos muestra otra capacidad importante de las
plantillas FTL: recibir datos dindmicos del backend. El selector de programa académico solo se
renderiza si la variable ‘programasAcademicos’ esta disponible y tiene contenido, lo cual se
verifica con la directiva ?? de FTL. Si el backend no pudo cargar la lista, el campo simplemente
no aparece en lugar de mostrar un selector vacio o roto. Cada opcion del selector muestra solo el
nombre del programa al usuario, pero envia el valor completo del atributo al servidor, separando

la presentacion del dato técnico.

Cuando Keycloak procesa el formulario y detecta errores de validacion, devuelve la
respuesta indicando qué campos fallaron. La plantilla usa messagesPerField para evaluar en qué
pasd ocurrio el error y establece el paso inicial de la pantalla en consecuencia, con prioridad
hacia los pasos anteriores. Si hay errores en el paso 4 pero también en el paso 2, el formulario se
abre en el paso 2 porque es mas logico que el usuario corrija desde el principio. Esta variable se

pasa como dato al JavaScript de la pagina para que controle qué seccion mostrar al cargar.

Figura 58

Archivo register.ftl

"./template.ftl" as layout>
displayInfo=false; section>
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section = "form">

class="absolute right bottom uis-icon">
< src="${url.resourcesPath}/img/logo-uis.png"
alt="Logo EISI" class="extra"/>
>

class="center">

class="row">
< >
< src="${url.resourcesPath}/img/logo-eisi.png"
alt="Logo EISI" class="logo-eisi"/>
</ >
< class="max">
< class="bold small">Escuela de Ingenieria de
Sistemas e Informatica</h5>
</ >
</ >

class="space"></

action="${url.loginAction}" method="post">

class="form-step active" id="stepl">

class="small bold">Crea una cuenta</h5>
>Ingresa tus nombres y apellidos</ >

< type="hidden" id="realFirstName"
name="firstName" value="${(register.formData.firstName!"'")}"/>

< type="hidden" id="reallLastName"
name="1lastName" value="${(register.formData.lastName!"'"')}"/>

class="space"></
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class="field label required-field">

< id="temp-firstName"
value="${(register.formData.firstName!'"')?keep before(' ')}"
type="text" autocomplete="given-name"/>

< >Primer nombre*</

< class="invisible
invalid">Obligatorio</ >

</ >

class="field label">

< id="temp-middleName"
value="${(register.formData.firstName!'"')?keep after(' ')}"
type="text" autocomplete="family-name"/>

< >Segundo nombre</

< class="invisible
invalid">Obligatorio</ >

</ >

class="field label required-field">
< id="temp-lastName"

value="${(register.formData.lastName!'"')?keep before(' ')}"
type="text" autocomplete="additional-name"/>
< >Primer apellido*</
< class="invisible
invalid">Obligatorio</ >
</ >

class="field label">

< id="temp-secondLastName"
value="${(register.formData.lastName!'")?keep after(' ')}"
type="text" autocomplete="additional-name"/>

< >Segundo apellido</

< class="invisible
invalid">Obligatorio</ >

</ >
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class="form-step" id="step2">

class="row step-header">
< type="button" class="transparent circle
left-round small btn-back-arrow">
<i>arrow_back</i>
</ >
< class="small bold">Informacion
institucional</h5>
</ >
< >Ingresa tu correo institucional y programa
académico</ >

class="space"></
class="space"></

< class="field label required-field <#if
messagesPerField.existsError('email')>invalid</#if>">
< id="email" name="email"
value="${(register.formData.email!"")}" type="email"
autocomplete="email"/>
>Correo institucional*</
< class="<#if
ImessagesPerField.existsError(‘'email')>invisible</#if> invalid">
<
ImessagesPerField.existsError('email’')>
Obligatorio
>

${messagesPerField.get('email’)!'Obligatorio'}
</ >
</ >
</ >

< programasAcademicos?? &&
programasAcademicos?has_content>
< class="field responsive label suffix max
required-field">
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< id="academicProgram"
name="user.attributes.academicProgram” autocomplete="off">
< disabled

value="">Selecciona</
programasAcademicos as item>

<

value="${item}">${item?split(':")[1]?trim}</
</ >

</ >

< >Programa Académico*</

<i>arrow_drop_down</i>

< class="invisible
invalid">Obligatorio</ >

</ >
</ >

< class="field label required-field <#if
messagesPerField.existsError('studentCode')>invalid</#if>">
< id="studentCode"
name="user.attributes.studentCode"

value="${(register.formData[ 'user.attributes.studentCode’']!"'")}"
type="number" autocomplete="off"/>

< >Codigo estudiantil*</

< class="<#if
ImessagesPerField.existsError('studentCode')>invisible</#if>
invalid"»>

<
ImessagesPerField.existsError('studentCode')>
Obligatorio
>

${messagesPerField.get('studentCode"')!'Obligatorio'}
>
</ >
</ >
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class="form-step" id="step3">

class="row step-header">
< type="button" class="transparent circle
left-round small btn-back-arrow">
<i>arrow_back</i>

</ >

< class="small bold">Informacidén personal</h5>
</ >
< >Ingresa tu datos personales</

class="space"></

< class="field label required-field <#if

messagesPerField.existsError('email')>invalid</#if>">

< id="email"
name="user.attributes.personalEmail™
value="${(register.formData.email!"")}" type="email"
autocomplete="email"/>

>Correo personal*</

< class="<#if

ImessagesPerField.existsError('email')>invisible</#if> invalid">
<
ImessagesPerField.existsError('email’')>
Obligatorio
>

${messagesPerField.get('email')!'Obligatorio'}
</ >
</ >
</ >

class="field label required-field">

< id="phone"
name="user.attributes.phone"
value="${(register.formData[ 'user.attributes.phone']!"")}"
type="text" autocomplete="tel"/>

< >Teléfono*</




SISTEMA PROVEEDOR DE IDENTIDAD

class="invisible
invalid">Obligatorio«</
</

class="s7 m8 field label max
required-field">

< id="document"
name="user.attributes.documentNumber"
value="${(register.formData[ 'user.attributes.documentNumber']!"")}
type="number" autocomplete="off"/>

< >Documento*</ >

< class="invisible

invalid">Obligatorio</
</
</

class="form-step" id="step4">

class="row step-header">

< type="button" class="transparent circle
left-round small btn-back-arrow">
<i>arrow_back</i>
</ >
< class="small bold">Contrasena</h5>
</ >
< >Ingresa tu contrasena</

class="space"></

< class="field label required-field <#if

messagesPerField.existsError('password')>invalid</#if>">

< id="password" name="password"
value="${(register.formbData.password!'"')}" type="password"
autocomplete="new-password"/>

< >Contrasena*</

< class="<#if
ImessagesPerField.existsError('password')>invisible</#if> invalid">
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${messagesPerField.get('password')!'Obligatorio’}
</ >
</ >

< class="field label required-field <#if

messagesPerField.existsError('password-confirm')>invalid</#if>">

< id="password-confirm"
name="password-confirm"
value="${(register.formData.passwordConfirm!"'')}" type="password"
autocomplete="new-password"/>

< >Confirmar contrasena*</

< class="<#if
ImessagesPerField.existsError('password-confirm')>invisible</#if>
invalid">

${messagesPerField.get('password-confirm')!'Obligatorio'}

</ >
</ >

class="space"></

class="row center-align large-space mt-2">

class="max">
< type="button"
onclick="window.location.href="${url.loginUrl} class="border
primary-border primary-text responsive">Cancelar</ >
</ >

class="max">
< id="nextBtn" class="primary responsive"
type="button">
< id="nextBtnText">Siguiente</ >
< class="circle small white-text
indeterminate d-none"></
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initialStep = 1>

< messagesPerField.existsError('password’,
‘password-confirm')>
< initialStep = 4>
</ >

< Paso 3: Contacto y Documento (Sobrescribe si hay
error aqui, pues es anterior) -->
<
messagesPerField.existsError('user.attributes.phone’,
‘user.attributes.documentNumber', ‘'user.attributes.personalEmail')>
< initialStep = 3>
</ >

< Paso 2: Info Basica -->
< messagesPerField.existsError('email"’,
‘user.attributes.studentCode’', 'user.attributes.academicProgram')>
< initialStep = 2>
</ >

< Paso 1: Nombres (Prioridad maxima: si falla esto,
volvemos al inicio) -->
< messagesPerField.existsError('firstName"',
‘lastName')>
initialStep = 1>
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>
window.serverInitialStep = ${initialStep};
</ >

</

Con las extensiones compiladas y las plantillas construidas, el ultimo paso es conectar el
proyecto con el ecosistema de automatizacion del laboratorio para que el codigo llegue a los
ambientes de ejecucion de forma controlada y repetible. Este proceso se define en el archivo
.gitlab-ci.yml del proyecto, que no construye su pipeline desde cero sino que consume las

plantillas centrales del repositorio gitlab-ci-templates mediante la directiva include.

La directiva include permite referenciar archivos de configuracion que viven en otros
repositorios de GitLab, especificando el proyecto, la ruta del archivo y la referencia desde la cual
tomarlo. Aunque es posible apuntar a una rama como main o dev, el laboratorio adopta como
buena practica el uso de tags de versionado semantico en esa referencia. Esta decision garantiza
trazabilidad total: si el comportamiento del pipeline cambia en una version futura de las
plantillas, los proyectos que apuntan a un tag especifico no se ven afectados hasta que
deliberadamente actualicen esa referencia. De esta forma, una mejora en las plantillas centrales

no puede romper accidentalmente un proyecto que no esperaba.

Las plantillas incluidas cubren las tres etapas del ciclo: el andlisis de calidad con
SonarQube, la construccion y publicacion de la imagen Docker, y el trigger de despliegue hacia

la infraestructura. Para el caso particular de keycloak-manager, la plantilla de construccion
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Maven requiere una personalizacion: dado que el codigo Java no estd en la raiz del repositorio
sino dentro de la carpeta extensions/, se sobreescribe la variable “Maven Project Dir” para
indicarle a la plantilla donde encontrar el pom.xml padre. Esta capacidad de sobrescribir
variables de las plantillas es lo que las hace verdaderamente reutilizables: el comportamiento
base es compartido pero cada proyecto puede adaptarlo a su propia estructura sin modificar la

plantilla original.

El bloque trigger deploy es el mas significativo en términos de configuracion, porque es
donde se define como debe ejecutarse el contenedor en el servidor de destino. La variable “App
Networks”especifica a qué redes Docker estara conectado el contenedor, lo que determina con
qué otros servicios del ecosistema podra comunicarse. La variable “Secret Name” define el
nombre del secreto dentro de la boveda de HashiCorp Vault, siguiendo la convencion de rutas del
laboratorio que sigue el formato “Grupo/Ambiente/Nombre Secreto”. Esta convencion permite
que un mismo grupo de servicios tenga secretos independientes por ambiente, de forma que las

credenciales de desarrollo nunca se mezclen con las de produccion.

La variable “App Vars” es especialmente critica: contiene los nombres de las claves que
el motor de despliegue debe buscar dentro del secreto descargado de Vault y establecer como
variables de entorno dentro del contenedor. Si alguna de las claves declaradas en “App Vars” no
existe en el secreto correspondiente de la boveda, el pipeline falla en su etapa de Plan antes de
tocar cualquier contenedor en produccion. Este comportamiento no es un defecto sino una
garantia deliberada: es preferible que el pipeline se detenga con un error claro durante la
validacion a que el contenedor arranque con variables faltantes y falle silenciosamente en tiempo

de ejecucion. Una vez que la etapa de Plan confirma que todos los secretos estan disponibles, los
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descarga y los inyecta directamente como variables de entorno dentro del contenedor, sin que sus

valores aparezcan en ningun log del pipeline ni en ningun archivo de configuracion intermedio.

Figura 59

Archivo .gitlab-ci.yml

image: docker:27.3.1
services:
- docker:dind

stages:
- build
- push
- deploy

include:
- project: "infraestructure/gitlab-ci-templates™
file: "/build/maven-build.yml"
ref: v4.0.5

project: "infraestructure/gitlab-ci-templates”
file: "/security/sonar-scanner-extension.yml"
ref: v4.0.5

project: "infraestructure/gitlab-ci-templates™
file: "/docker/docker-push.yml"

ref: v4.0.5

project: "infraestructure/gitlab-ci-templates™
file: "/deploy/trigger-infra.yml"

ref: v4.0.5
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maven_build:
variables:
MAVEN_ PROJECT_DIR: "extensions"

trigger_deploy:
extends: .trigger-infra
variables:
APP_NETWORKS: "eisi-core-net nginx-network"
SECRET_NAME: "KEYCLOAK-SECRET"
APP_VARS: |
KC_DB
KC_DB_URL
KC_DB_USERNAME
KC_DB_PASSWORD
KEYCLOAK_ADMIN
KEYCLOAK_ ADMIN_ PASSWORD
KC_HOSTNAME STRICT
KC_PROXY
KC_PROXY_HEADERS
KC_HTTP_ENABLED
KC_HOSTNAME
EMAIL_REST_KEY
EMAIL REST_URL

Figura 60

Visualizacion de secretos del Vault
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Secrets | secrets/groups/autenticador/dev /| KEYCLOAK-SECRET
KEYCLOAK-SECRET &
Overview Secret Metadata Paths Version History

@ JsoN Delete Destroy Copy v Version 5 v Create new version +

Version 5 created Mar 03, 2026 01:29 AM

Version data

bdbf-156e001c737f",
i.online/sender.php",

ycloak-db:5432/keycloak",
ycloak",
.online",

’
: "tKmxudewiyDM"

Figura 61

Verificacion de los pipelines

Pipeline: stack-promote
#16969

deploy_dev

plan

Figura 62

Estructura del api-gateway-nginx
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|— .gitlab-ci.yml
— Dockerfile

— entrypoint.sh
|

— projects/

| — equipo-saam/

| | L— saam.yaml

| |— equipo-autenticador/
|

— scripts/

| L— generator.py

L— templates/
L— nginx_block.j2

Todo sistema de autenticacién centralizado necesita un punto de entrada igualmente
centralizado: un componente que reciba todas las peticiones entrantes, verifique que el usuario
tiene una sesion valida y las enrute hacia el servicio correcto. Este es el rol del API Gateway del
laboratorio, construido sobre OpenResty, una distribucién de Nginx que incorpora un motor Lua
embebido. Esta eleccion no es arbitraria: Nginx por si solo es un proxy inverso
extraordinariamente eficiente, pero no puede ejecutar légica de autenticacion compleja.
OpenResty extiende Nginx con la capacidad de ejecutar scripts Lua en cada fase del ciclo de vida
de una peticion, lo que permite implementar flujos OIDC completos, gestion de sesiones y

generacion de tokens internos sin necesidad de un servicio auxiliar separado.

Arquitectura de configuracion dindmica: El desafio central del gateway es que debe servir
a multiples proyectos del laboratorio, cada uno con su propio dominio, sus propios servicios y
sus propias reglas de seguridad, sin que agregar un nuevo proyecto requiera modificar

manualmente los archivos de configuracion de Nginx. Para resolver esto, el gateway adopta un
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modelo de configuracion declarativa: cada proyecto describe sus necesidades en un archivo
YAML, y un script de Python llamado generator.py transforma esas declaraciones en bloques de

configuracion Nginx listos para usar antes de que el servidor arranque.

Cada archivo YAML de proyecto declara su grupo de pertenencia, los dominios por
ambiente, si el proyecto requiere autenticacion, las redes a las que pertenece, las reglas de control
de acceso por IP y la lista de servicios que lo componen, distinguiendo entre frontends y
backends. El generador recorre todos los archivos YAML en el directorio de proyectos, valida su
contenido, y para cada proyecto que tenga un dominio definido en el ambiente activo genera un
archivo .conf de Nginx usando una plantilla Jinja2 Ilamada nginx block.j2. Si durante la
validacion se detecta algin error, como un proyecto marcado como protegido al que le faltan
variables de seguridad criticas, el generador termina con error y el gateway no arranca, evitando

un despliegue parcialmente configurado.

La imagen base es openresty/openresty:alpine-fat, una variante que incluye LuaRocks, el
gestor de paquetes para Lua. Sobre esta base el Dockerfile instala las bibliotecas que
implementan toda la inteligencia del gateway: lua-resty-openidc gestiona el flujo de
autenticacion con Keycloak siguiendo el protocolo OpenlID Connect, lua-resty-session maneja
las sesiones de usuario almacenadas en Redis, lua-resty-jwt permite firmar y verificar tokens
JWT internos, y lua-resty-redis provee la conexién al almacén de sesiones. Adicionalmente
instala Python con las bibliotecas pyyaml y jinja2 necesarias para ejecutar el generador de
configuraciones. El resultado es una imagen completamente autocontenida que no necesita

servicios auxiliares de proceso para funcionar.
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El archivo entrypoint.sh define la secuencia de arranque del contenedor. Primero limpia
cualquier configuracion residual de ejecuciones anteriores para garantizar que el estado sea
siempre limpio. Luego ejecuta generator.py, que lee los archivos YAML de proyectos y genera
los bloques de configuracion Nginx dindmicamente para el ambiente activo, determinado por la
variable de entorno Target Env. Una vez generadas las configuraciones dindmicas, copia las
configuraciones estaticas del directorio custom/, que contienen bloques de Nginx para servicios
core que no siguen el modelo declarativo. Finalmente valida la sintaxis de toda la configuracion
con ‘openresty -t” antes de iniciar el servidor. Si la validacion falla, el contenedor se detiene con
error antes de servir cualquier peticion. Esta secuencia garantiza que Nginx nunca arranque con

una configuracion invalida o incompleta.

La plantilla Jinja2 genera para cada proyecto un bloque de servidor Nginx con toda su
logica de seguridad. Cada dominio recibe dos bloques: uno en el puerto 80 que Unicamente
redirige a HTTPS y gestiona la renovacion de certificados TLS, y uno en el puerto 443 con la

configuracion completa de SSL y toda la 16gica de autenticacion.

Para los proyectos marcados como protegidos, la plantilla inyecta un bloque
access by lua block que se ejecuta en cada peticion antes de que Nginx la enrute al servicio de
destino. Este bloque invoca lua-resty-openidc para verificar si el usuario tiene una sesion activa
en Redis. Si no la tiene, lo redirige al flujo de autenticacion de Keycloak. Si la sesion es valida,
extrae la informacion del usuario del id token y el access token y construye lo que el laboratorio
denomina un Phantom Token: un JWT de corta duracion, firmado con un secreto interno del
gateway, que contiene los datos del usuario ya procesados, sus roles globales y sus roles por
cliente. Este token reemplaza completamente la cabecera Authorization original y la cookie de

sesion antes de que la peticion llegue al backend, de forma que los servicios internos nunca ven
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credenciales de Keycloak sino tokens simplificados y de vida corta que el propio gateway

controla.

La limpieza de campos técnicos del id token antes de construir el Phantom Token es
deliberada: campos como nonce, jti, aud o session state son relevantes para el protocolo OIDC
pero no tienen utilidad para un backend de aplicacion, y exponerlos innecesariamente ampliara la

superficie de informacion sensible que circula por la red interna.

La plantilla genera también dos endpoints especiales para proyectos protegidos. El
endpoint /auth/userinfo permite que los backends consulten la informacion del usuario
autenticado enviando su ‘Client Id’ y ‘Client Secret’ junto con el Phantom Token recibido. El
gateway valida las credenciales del backend contra sus variables de entorno, verifica la firma del
token y devuelve los datos del usuario en formato JSON. Este mecanismo desacopla
completamente a los backends de Keycloak: ningtin servicio interno necesita implementar OIDC
ni conocer la existencia de Keycloak, solo necesita confiar en el gateway. El endpoint
/auth/slo/logout gestiona el cierre de sesion global, destruyendo la sesién local en Redis y
redirigiendo al endpoint de logout de Keycloak con el id token como hint para que Keycloak

también invalide la sesidn en su lado.

El enrutamiento de servicios distingue entre frontends y backends. Para los frontends, los
archivos estaticos como JavaScript, CSS e imdgenes se sirven con caché desactivada
explicitamente para evitar que el usuario reciba versiones obsoletas de la aplicacion. Para los
backends, cada ruta declarada en el YAML genera un bloque de localizacion en Nginx que

reescribe la URL eliminando el prefijo del API antes de hacer el proxy hacia el upstream
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correspondiente, de forma que el backend recibe la peticion en su ruta original sin los prefijos de

enrutamiento del gateway.

Al final del proceso de generacion, generator.py produce un archivo Lua adicional
llamado ‘secrets_registry.lua’ que construye un mapa en memoria de todos los identificadores de
clientes de proyectos protegidos hacia sus credenciales correspondientes. Este registro permite
que la logica Lua del gateway resuelva en tiempo de ejecucion qué secreto corresponde a cada
cliente sin necesidad de busquedas en variables de entorno por nombre de proyecto,
centralizando el acceso a credenciales en un unico artefacto generado automaticamente a partir

de las declaraciones YAML de los proyectos.

Con el gateway configurado y operativo, conectar Keycloak al ecosistema de
enrutamiento es tan simple como agregar un archivo de declaracion YAML al directorio de
proyectos. Esta es precisamente la filosofia del modelo declarativo del gateway: incorporar un
nuevo servicio no requiere tocar ningun archivo de Nginx ni reiniciar manualmente nada, solo
describir el servicio en el formato esperado y el generador se encarga del resto en el proximo

arranque.

La configuracion de Keycloak declara el grupo autenticador, que es el mismo equipo
registrado en Stack Provisioner al inicio del proyecto, manteniendo consistencia en la
nomenclatura a lo largo de todo el ecosistema. Los dominios definen que en el ambiente de
desarrollo el servicio estard disponible en auth.eisi.online y en produccién en auth.uis.edu.co,
mientras que el ambiente de staging no tiene dominio asignado, lo que le indica al generador que

simplemente omita este proyecto para ese ambiente sin generar error.
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El control de acceso por IP esta configurado como all, lo que significa que Keycloak es
accesible desde cualquier direccion. Esto es correcto para un sistema de autenticacion: la pantalla
de login debe ser alcanzable desde cualquier red ya que es el punto de entrada publico del

sistema. Si estuviera restringido a IPs internas, los usuarios externos nunca podrian autenticarse.

El campo protegido: false es igualmente deliberado y responde a una razén logica
fundamental: no tiene sentido proteger con autenticacion el servicio que provee la autenticacion
misma. Si el gateway intentara verificar la sesion del usuario antes de llegar a Keycloak, los
usuarios no autenticados quedarian en un ciclo infinito de redirecciones sin poder iniciar sesion
nunca. Al marcarlo como no protegido, el gateway enruta las peticiones directamente a Keycloak

sin pasar por el bloque Lua de verificacion OIDC.

Finalmente, el servicio se declara de tipo front apuntando al contenedor
keycloak-manager en el puerto 8080, que es el puerto en el que Keycloak expone su interfaz
HTTP por defecto. Al ser de tipo front, el gateway aplica las cabeceras de control de caché
correspondientes y enruta todo el trafico del dominio hacia ese upstream, incluyendo tanto la
consola de administracion como los flujos de autenticacion y las pantallas personalizadas que

construimos con las plantillas FTL.

Figura 63

Configuracion de exposicion de Keycloak
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grupo: "autenticador"
dominios:
dev: "auth.eisi.online"
stg:
prod: "auth.uis.edu.co"
allow_ips: "all"

protegido: false

servicios:
- proyecto: "keycloak-manager"
tipo: "front"
upstream _port: 8080

Con Keycloak desplegado y accesible a través del gateway, el siguiente paso es
configurar el espacio de identidades que albergard a todos los usuarios de la Escuela de
Ingenieria de Sistemas e Informética. En Keycloak este espacio se denomina Realm, y es el
contenedor logico que agrupa usuarios, aplicaciones, roles, politicas de seguridad y flujos de
autenticacion bajo una identidad institucional comun. Crear un Realm dedicado para la escuela
garantiza aislamiento total respecto a otros posibles Realms del servidor y permite configurar

cada aspecto del sistema de identidades de forma independiente.

Figura 64

Keycloak: Configuracion del Realm
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General Login Email Themes Keys Events Localization Security defenses Sessions Tokens Cli

RealmID * eisi L]

Display name

HTML Display name

Frontend URL ®
Require SSL ® External requests v

ACR to LoA Mapping No ACR to LoA Mapping have been defined yet. Click

® the below button to add ACR to LoA Mapping, key and
value are required for a key pair.

© Add ACR to LoA Mapping

User-managed access o Off
®

Unmanaged Attributes ~ Only administrators can write v

6]

Lo primero es ajustar el comportamiento de los atributos de usuario. En la seccion
General de Realm Settings, la opciéon Unmanaged Attributes se establece en "Only administrator
can write". Los atributos no gestionados son campos adicionales que no estin definidos
formalmente en el perfil de usuario pero que pueden ser necesarios en operaciones especiales,
como migraciones masivas de estudiantes donde se requiere trasladar datos histéricos. Restringir
su escritura Unicamente a administradores evita que usuarios o aplicaciones externas puedan
modificar campos arbitrarios en los perfiles, manteniendo la integridad de los datos

institucionales.

En la pestafia de Login se habilitan varias opciones que definen el comportamiento del
sistema de autenticacion para la escuela. Se activa Email as username porque el identificador de
los usuarios sera su correo institucional, eliminando la necesidad de gestionar nombres de

usuario independientes. Se habilita User registration para que los estudiantes puedan crear su
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cuenta desde la pantalla de login. Se activa Forgot password para el flujo de restablecimiento de
contrasefia. Se habilita Login with email y Verify email, esta tultima para garantizar que cada

usuario que se registre confirme la titularidad de su correo antes de poder acceder.

Figura 65

Keycloak Realms: Login

eisi

Realm settings are settings that control the options for users, applications, roles, and groups in the current realm. L

General Login Email Themes Keys Events Localization Security defenses|

Login screen customization
User registration o On
Forgot password (® o On

Remember me ® o Off

Email settings
Email as username @ o On

Login with email @ o On

Duplicate emails &® On

Verify email @ o On

En la pestana Theme se selecciona tema-uis tanto para el Login Theme como para el
Email Theme, aplicando la identidad visual institucional que construimos con las plantillas FTL

a todas las pantallas que el usuario vera durante su interaccion con el sistema de autenticacion.
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Figura 66

Keycloak Realms: Themes

eisi @ cnabled Actid
Realm settings are settings that control the options for users, applications, roles, and groups in the current realm. Learn more [£

General Login Email Themes Keys Events Localization Security defenses Sessions Tokens Cli

Login theme ® tema-uis v
Account theme @ Select a theme v
Admin theme @ Select a theme v
Email theme ® tema-uis v

En la seccion User Profile se carga el esquema JSON con los atributos que conforman el
perfil de un usuario institucional: correo institucional, correo personal, codigo estudiantil,
programa académico, teléfono y nimero de documento. Definir estos atributos formalmente en el
perfil de usuario de Keycloak tiene una ventaja importante: permite adjuntarles validaciones,
marcarlos como obligatorios o visibles solo para ciertos roles, y garantizar que el formulario de

registro los solicite y valide correctamente antes de crear la cuenta.

Figura 67

Keycloak Users
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"attributes": [
{
"name": "username",
"displayName": "${username}",
"validations": {
"length": {
"min": 3,
"max": 255
s
"username-prohibited-characters": {},
"up-username-not-idn-homograph": {}
s
"permissions": {
"view": [
"admin",
"user"
1,
"edit": [
"admin",
"user"
]
s

"multivalued": false

"name": "email",
"displayName": "${email}",
"validations": {
"email": {3},
"length": {
"max": 255
}
s
"required": {
"roles": [
"user"

]
s
"permissions": {
"view": [
"admin",
"user"

1,
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"edit": [
"admin",
"user"
]
s
"multivalued"”: false
b
{

"name": "firstName",
"displayName": "${firstName}",
"validations™: {

"length": {
"max": 255

s

"person-name-prohibited-characters":

s
"required": {

"roles": [
"user"

]

s
"permissions": {

"view": [
"admin",
"user"

1,

"edit": [
"admin",
"user"

]

s
"multivalued": false
s

{

"name": "lastName",
"displayName": "${lastName}",
"validations": {
"length": {
"max": 255
s

"person-name-prohibited-characters":

¥
"required": {
"roles": [

1}

1}
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||user‘||

]
s
"permissions": {

"view": [
"admin",
"user"

1,

"edit": [
"admin",
"user"

]

s

"multivalued": false

"name": "studentCode",

"displayName": "Cdédigo estudiantil”,

"validations": {},
"annotations": {},
"required": {
"roles": [
"user"

]
s
"permissions": {
"view": [
"admin",
"user"
1
"edit": [
"admin",
"user"
]
s

"multivalued": false

"name": "academicProgram",

"displayName": "Programa académico",

"validations": {
"options": {
"options": [
"10:BIOLOGIA",
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"11:INGENIERIA DE SISTEMAS",
"14:QUIMICA",

"16:LICENCIATURA EN MATEMATICAS",

"21:INGENIERIA CIVIL",
"23:INGENIERIA INDUSTRIAL",
"24:INGENIERIA MECANICA",
"27:DISENO INDUSTRIAL",
"30:LICENCIATURA EN MUSICA",
"32:INGENIERIA DE PETROLEOS",
"33:INGENIERIA QUIMICA",
"39:MATEMATICAS",
"40:FISICA",

"47:INGENIERIA EN INTELIGENCIA ARTIFICIAL",
"50:INGENIERIA EN CIENCIA DE DATOS",

"56:FISIOTERAPIA",
"57:NUTRICION Y DIETETICA",

"58:MICROBIOLOGIA Y BIOANALISIS",

"69:INGENIERIA BIOMEDICA"

}
}s

"annotations™: {
"inputType": "select"

s
"required": {

"roles": [
"admin",
"user"

]

s
"permissions™: {

"view": [
"admin",
"user"

1,

"edit": [
"admin",
"user"

]

s

"multivalued"”: false
s
{

"name": "documentNumber",




225
SISTEMA PROVEEDOR. DE IDENTIDAD

"displayName": "Numero de documento",
"validations": {},

"annotations": {},

"required": {

"roles": [
"user"

]

¥
"permissions™: {

"view": [
"admin",
"user"

1,

"edit": [
"admin",
"user"

]

s

"multivalued": false

"name": "personalEmail",
"displayName": "Email personal”,
"validations": {
"email": {
"max-local-length": "64"
}
¥

"annotations": {},
"required": {
"roles": [
"user"
]
s
"permissions": {
"view": [
"admin",
"user"
1
"edit": [
"admin",
"user"

}s
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"multivalued": false

}s
{

"name": "phone",
"displayName": "Telefono",
"validations": {},
"annotations": {},
"required": {
"roles": [
"user"
]
s
"permissions": {
"view": [
"admin",
"user"
1
"edit": [
"admin",
"user"
]
s
"multivalued"”: false
}
]J
"groups": [
{
"name": "user-metadata",
"displayHeader": "User metadata",
"displayDescription": "Attributes, which refer to user metadata"

}

1,
"unmanagedAttributePolicy": "ADMIN_EDIT"

Figura 68

Keycloak Users: Visualizacion post-configuracion
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Attribute [Name]

username

email

firstName

lastName

studentCode

academicProgram

documentNumber

personalEmail

phone

Display name

${username}

${emailt

${firstName}

${lastName}

Cédigo estudiantil

Programa académico

Numero de documento

Email personal

Telefono

Attribute group

En Authentication > Required Actions se gestiona qué acciones debe completar un

usuario antes de poder acceder al sistema. Por defecto Keycloak trae habilitada su propia

implementacion de verificacion de correo basada en magic link. Esta implementacién se

deshabilita y en su lugar se activa la extension EISI library - Verify Email By Otp que

desarrollamos, reemplazando el mecanismo de verificacion en todo el Realm de forma

transparente.

Figura 69

Required Actions: Flujos necesarios para usuarios
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Flows Required actions Policies
Required actions Enabled Set as default action @
EISI - Verify Email By Otp @ on Q» off
Verify Email Q» off Disabled off
Configure OTP @ o Q off
Terms and Conditions o Off Disabled off

Antes de describir las modificaciones a los flujos, es importante entender qué son y como
funcionan. Un flujo de autenticaciéon en Keycloak es una cadena de pasos configurables que
define exactamente qué debe ocurrir para que una accion, como iniciar sesion, registrarse o
restablecer la contrasefia, sea considerada exitosa. Cada paso de la cadena puede ser de tipo
Required, lo que significa que siempre debe ejecutarse y superarse, o Alternative, lo que
significa que si ese paso tiene éxito la cadena puede avanzar sin necesidad de que los pasos
alternativos al mismo nivel se ejecuten. Los pasos pueden agruparse en subflows, que son
cadenas anidadas con su propia logica interna de Required y Alternative. Esta arquitectura es la
que permite construir flujos complejos como el que necesita la escuela, donde el camino que

sigue la autenticacion depende del estado del usuario que intenta ingresar.

Keycloak no permite modificar sus flujos predeterminados directamente, por lo que el
primer paso es crear copias de los flujos browser, registration y reset credentials. Estas copias

son las que se modifican, preservando los flujos originales como referencia.

Figura 70

Flujo de Browser
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v authentication Alternative - e + - A |
Username Form Required e [ ]
v user-auth Required v e + - VA |
Password Form Alternative - s u
v user-migration-evaluation Alternative - o + - P Ul
EISI Library - OTP Reset Password Required v e [ ]
Reset Password Required v s u

El flujo de browser es el que gestiona el inicio de sesion regular. La modificacion mas
significativa es la adopcion del enfoque Identity First, que separa la solicitud de correo y la
solicitud de contrasefa en pasos distintos en lugar de presentarlos en un tinico formulario. Esta
separacion no es solo una decision de experiencia de usuario sino una necesidad técnica derivada

del proceso de migracion de estudiantes.

El laboratorio debe migrar una gran cantidad de estudiantes cuyas cuentas seran creadas
administrativamente sin contrasefa inicial. Cuando uno de estos usuarios intentan ingresar por
primera vez, el sistema necesita reconocer que el correo existe pero que no tiene contraseia
asignada, y en lugar de mostrar un error debe guiarlo por el flujo de verificacion y creacion de
contrasefia. Esto solo es posible si primero se identifica al usuario y luego se evalua su estado

antes de decidir qué paso sigue.

La estructura del flujo modificado funciona de la siguiente manera. El nivel superior

mantiene el paso de Cookie como Alternative, que permite que usuarios con sesion activa
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ingresen directamente sin volver a autenticarse. Si no hay cookie, el flujo entra a un subflow
Alternative llamado authentication. Dentro de este subflow, el primer paso es el formulario
Username Form de Keycloak configurado como Required, que solicita unicamente el correo
institucional. Una vez identificado el usuario, se entra a un segundo subflow Required llamado

user-auth que contiene la 16gica de bifurcacion.

Dentro de user-auth, el Password Form esta configurado como Alternative. Si el usuario
tiene contrasefia, la ingresa y el flujo termina exitosamente. Si no tiene contraseiia porque fue
migrado, el Password Form no puede completarse y Keycloak evalua el siguiente paso
Alternative, que es el Authenticator EISI library - OTP Reset Password que desarrollamos. Este
Authenticator envia un codigo OTP al correo del usuario para verificar su identidad. Si la
verificacion es exitosa, entra el paso Required de Reset Password de Keycloak, que le permite al
usuario establecer su contrasefia por primera vez. A partir de ese momento, en los siguientes
inicios de sesion el usuario simplemente ingresa su correo y contrasefia sin pasar por el flujo de

verificacion.

Figura 71

Flujo de registro
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eisi-registration ' default Action ~
[ B ‘ e ‘ Add step ] [ Add sub-flow
Steps Requirement
v eisi-registration registration form Required - o + - P ]
registration form
EISI Library - Registration User Required v s w

Profile Creation

]

Password Validation Required - o

Recaptcha Disabled v e

El flujo de registro requiere un cambio puntual pero critico. Por defecto, Keycloak
bloquea el registro si el correo ya existe en el sistema. Este comportamiento representa una
vulnerabilidad en el contexto de la escuela: si un estudiante migrado intenta registrarse sin saber
que ya tiene cuenta, Keycloak le indica que el correo esta en uso pero sin permitirle continuar.
Un actor malicioso podria explotar esto realizando registros masivos con correos institucionales

conocidos para bloquear el acceso a estudiantes reales antes de que ellos mismos lo intenten.

Para resolver esto, el paso Registration User Profile Creation del flujo se reemplaza por la
extension propia del laboratorio, que permite que un usuario cuyo correo ya existe en el sistema
pueda continuar el flujo de registro. El sistema reconoce que la cuenta ya existe, la vincula y guia

al usuario por el proceso de verificacion y configuracion de contrasefa en lugar de bloquearlo.

Figura 72
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Flujo de reset de credenciales

eisi - reset credentials ' befautt

B | W l Add step l l Add sub-flow

Steps Requirement

Required o

Choose User [ ]
= EISI Library - OTP Reset Password Required - e ¥
= Reset Password Required v F o] [}

El flujo de restablecimiento de contrasefia original de Keycloak funciona enviando al
usuario un correo con un enlace en el que debe hacer clic para acceder a la pantalla de nueva
contrasefia. Como se explico anteriormente, este mecanismo es incompatible con las politicas del
correo institucional de la UIS que filtra este tipo de mensajes. El cambio en este flujo es
reemplazar el paso intermedio de envio de enlace por el Authenticator de OTP que
desarrollamos, de forma que el usuario reciba un cddigo numérico en su correo en lugar de un
enlace, verifique su identidad ingresando el codigo y proceda inmediatamente a establecer su
nueva contraseiia. El resultado final para el usuario es funcionalmente equivalente pero

compatible con los filtros del correo institucional.

El proxy admin es el componente que expone el directorio de usuarios de Keycloak a las
aplicaciones del ecosistema de forma segura y gobernada. Su proposito es evitar que las

aplicaciones interactuen directamente con la API de administracion de Keycloak, centralizando y
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controlando qué operaciones puede ejecutar cada aplicacion y bajo qué condiciones, segtin el rol

del usuario autenticado que realiza la solicitud.

El proxy esta construido con FastAPI y se organiza en capas con responsabilidades
claramente separadas: seguridad, gobernanza, integracion con Keycloak y exposicion de
endpoints. Esta separacion garantiza que cada componente pueda evolucionar de forma

independiente sin afectar al resto.

Toda peticion que llega al proxy pasa obligatoriamente por dos validaciones de seguridad

antes de ejecutar cualquier logica de negocio.

La primera es la verificacion del proxy enrutador. Cada peticion debe incluir las
cabeceras X-Proxy-Client-Id y X-Proxy-Client-Secret, que identifican al proxy Nginx como el
origen autorizado de la solicitud. La comparacion de estas credenciales se realiza mediante
secrets.compare_digest, una funcién disefiada especificamente para prevenir ataques de
temporizacion, donde un atacante podria inferir si una credencial es correcta midiendo el tiempo
que tarda el servidor en responder. Si estas cabeceras estan ausentes o son incorrectas, la peticion
es rechazada con un error 401 y el intento queda registrado en el log con la IP de origen, el path

y el método utilizado.

La segunda validacion es la verificacion de permisos mediante el decorador
RequirePermission. Este componente extrae la identidad del usuario autenticado desde la
cabecera X-Authenticated-User, que contiene el token interno inyectado por Nginx con los datos
del usuario, obtiene sus roles y los cruza contra el Policy Engine para determinar qué
capacidades tiene ese usuario dentro de la aplicacion que realiza la solicitud. Si el usuario no

posee la capacidad requerida para ejecutar la operacion solicitada, la peticion es bloqueada con
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un error 403 y el intento queda registrado con todos los detalles relevantes: nombre, email, roles,

capacidad requerida y endpoint solicitado.

El Policy Engine es el componente que implementa el modelo de control de acceso
basado en politicas, conocido como PBAC. Al iniciar el servicio, carga los archivos YAML de
configuracion del directorio de gobernanza, donde cada archivo define las reglas de acceso para

una aplicacion especifica identificada por su ‘client id’.

Figura 73

Permisos de usuarios en Keycloak: Governance y Capabilities

client_id: "SAAM_EISI PROJECT"
rol prefix:

roles_gestionados:
- rol_keycloak: "ROOT"
descripcion: "Administrador de la app SAAM"
capabilities:
- "users:read detail™
- "roles:read_members"

- rol_keycloak: "STUDENT"
descripcion: "Estudiante de la app SAAM"
capabilities:
- "users:read detail™

Cada archivo define qué roles de Keycloak existen para esa aplicacion y qué capacidades
tiene cada uno. Cuando el Policy Engine recibe una consulta de permisos, no evalua si el usuario
es un estudiante o un administrador: simplemente pregunta si el usuario tiene la capacidad
requerida para esa operacion en esa aplicacion. Esta abstraccion desacopla completamente la
logica de autorizacion de los nombres de roles especificos, permitiendo que cada aplicacion

defina su propia jerarquia de acceso sin modificar ninglin codigo.
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El motor también gestiona el prefijo de roles, lo que permite que multiples aplicaciones
compartan el mismo realm de Keycloak sin colision de nombres, y soporta roles ad-hoc que
pueden crearse dinamicamente en Keycloak cuando una aplicacion los necesita y no estaban

definidos previamente en el YAML.

La comunicacion con Keycloak se centraliza en el KeycloakService, un adaptador sobre
la libreria python-keycloak que simplifica las operaciones del servidor de identidad y abstrae su

complejidad hacia el resto del sistema.

La busqueda de usuarios soporta tres modalidades que pueden combinarse: busqueda
textual general por nombre o usuario, filtros sobre campos base como el correo electronico, y
busqueda por atributos personalizados usando la sintaxis nativa de Keycloak. Esto permite que
las aplicaciones ejecuten consultas complejas sobre el directorio sin conocer los detalles de la

API de Keycloak.

Para la consulta de detalle de un usuario, el servicio enriquece la respuesta basica de
Keycloak agregando los roles de realm asignados al usuario, consolidando en una sola respuesta
toda la informacion que la aplicacion necesita. La asignacion de roles distingue entre roles
gestionados, definidos en el YAML de gobernanza, y roles ad-hoc, que el servicio crea
automaticamente en Keycloak si no existen antes de asignarlos, con manejo de conflictos en caso

de que ya existan.

El proxy expone cuatro operaciones sobre el directorio, cada una protegida por una
capacidad especifica que el usuario debe tener segin la configuracion del Policy Engine de su
aplicacion. La operacion GET /directory/users lista usuarios con paginacion y soporte de filtros,

requiriendo la capacidad directory:read. La operacion GET /directory/users/{uuid} retorna el



236
SISTEMA PROVEEDOR. DE IDENTIDAD

detalle completo de wun wusuario, requiriendo users:read detail. La operacion GET
/directory/roles/{role}/users lista los miembros de un rol especifico, requiriendo
roles:read members. Finalmente, POST /directory/roles/assign asigna un rol a un usuario,

requiriendo roles:assign_managed para roles gestionados o roles:assign_adhoc para roles ad-hoc.

Todas las respuestas pasan por una funcidon de sanitizacion que elimina los campos
técnicos internos de Keycloak antes de devolverlos a la aplicacion solicitante, reduciendo el

volumen de datos transferidos y evitando exponer metadatos internos del servidor de identidad.

Adicionalmente el proxy expone un endpoint de envio de correo institucional mediante
SMTP conectado a Azure, con validacion de dominio para distinguir entre destinatarios internos
de la universidad y externos, protegido por las mismas credenciales de proxy que el resto de los

endpoints.

5.3.3 Interfaces de usuario funcionales y Sistema integrado y validado

5.3.3.1 Integracion de SAAM con el autenticador. Con el Realm configurado y el
gateway operativo, el siguiente paso es demostrar la integracion completa conectando una
aplicacion real al ecosistema de autenticacion. Para esto se utiliza SAAM, que sera la primera
aplicacion del laboratorio en consumir el sistema de identidades institucionales. El proceso de
integracion involucra tres actores que deben coordinarse: el repositorio de la aplicacion, el API

Gateway y Keycloak.

5.3.3.2 Declaracion en el API Gateway. Configuracion de Gateway:

Figura 74
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Configuracion de SAAM en el Gateway

grupo: "SAAM"
dominios:
dev: "saam.eisi.online"
stg: ""
prod: "saam.uis.edu.co"
allow _ips: "all"
protegido: true

servicios:

- proyecto: "saam_frontend"
tipo: "front"
upstream port: 80

proyecto: "saam_backend"
tipo: "back"

api_root: "/saam"
upstream port: 3000

tls: false

rutas:

Il/apill
"/health"

"/auth/login"
"/auth/register"
"/auth/user"
"/auth/verify"
"/auth/refresh-token"
"/auth/resend-verify"
"/auth/recover-password"
"/auth/change-password"
"/auth/verify-email"
"/auth/me"
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"/appeal”
"/appeal/count”
"/appeal/{id}"
"/appeal/{id}/scale"

"/schedule"
"/schedule/count"
"/schedule/{id}"

"/student"

"/subjects"

"/subjects/count"
"/subjects/{sku}"

"/users"
"/users/count"
"/users/{id}"

variables:
GW_INTERNAL_SECRET: GW_INTERNAL_ SECRET_ SAAM
CLIENT ID: CLIENT_ID_SAAM
CLIENT _SECRET: CLIENT_SECRET_SAAM
OIDC_CLIENT_ID: OIDC_CLIENT_ID_ SAAM
OIDC CLIENT SECRET: OIDC CLIENT_ SECRET_SAAM

Lo primero es registrar SAAM en el gateway mediante su archivo de declaracion YAML.
Esta configuracion incluye tanto el frontend como el backend del proyecto, sus dominios por
ambiente, sus rutas y redes. El elemento que activa toda la maquinaria de autenticacion es la
bandera protegido: true, que le indica al generador que debe inyectar en el bloque Nginx de este
proyecto toda la logica Lua de verificacion OIDC, gestion de sesiones y generacion del Phantom
Token.

Al activar la proteccion, el YAML requiere declarar un conjunto de variables que el

gateway necesita para operar de forma segura. La primera es GateWay Internal Secret, un valor
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hexadecimal que el gateway usa como llave para firmar el Internal Token mediante HMAC
simétrico. Esta firma es la que permite al backend de SAAM verificar que el token que recibe en
cada peticion fue generado legitimamente por el gateway y no fue fabricado por un tercero. Al
ser una firma simétrica, el backend debe conocer esta misma llave para verificarla, por lo que
debe declararse también como secreto en el contenedor del backend. El identificador de cliente y
el secreto de cliente son las credenciales propias de la aplicacion SAAM dentro del gateway,
utilizadas cuando el backend necesita consultar informacion del usuario autenticado al endpoint

/auth/userinfo del gateway, identificdndose como un cliente legitimo antes de recibir los datos.

Las variables “OIDC CLIENT ID” y “OIDC CLIENT SECRET” son distintas a las
anteriores: son las credenciales que el gateway usa para comunicarse con Keycloak en nombre de
SAAM durante el flujo de autenticacion OIDC. Estos valores no se inventan sino que los provee
Keycloak al registrar la aplicacion como cliente, por lo que antes de completar la configuracion

del gateway es necesario crear el cliente en Keycloak.

5.3.3.3 Creacion del cliente en Keycloak

Figura 75

Cliente SAAM en Keycloak
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SAAM-GT ' OpeniD Connect @ cenabled @ A

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Sessions Advanced

Client Authenticator Client Id and Secret v
®

Save
Client Secret ® ] Regenerate

Registration access (L]

token @

En Keycloak, un cliente representa una aplicacion que delega la autenticacién de sus
usuarios al sistema de identidades. Crear el cliente para SAAM genera el par “OIDC Client Id” y
“OIDC Client Secret” que el gateway necesita. Durante la creacion se configura el tipo de cliente
como confidential, lo que habilita la generacion de un secreto, y se declaran las URLs

autorizadas para redireccion y logout que Keycloak aceptara durante los flujos de autenticacion.

Cada aplicacién protegida por el gateway tiene dos endpoints reservados que no llegan a
los servicios internos sino que son interceptados y procesados directamente por la 16gica Lua del

gateway.

El primero es https://saam.uis.edu.co/ oauth callback. Este endpoint es el punto de
retorno que Keycloak usa al finalizar la autenticacion del usuario. Cuando el gateway redirige al

usuario a Keycloak para que inicie sesion, le indica a Keycloak que una vez completada la



241
SISTEMA PROVEEDOR. DE IDENTIDAD

autenticacion debe redirigir de vuelta a este endpoint, enviando el codigo de autorizacion y el
estado de la sesion. El gateway intercepta esta redireccion, intercambia el codigo por los tokens
de acceso e identidad con Keycloak, crea la sesion en Redis y redirige al usuario a la aplicacion
ya autenticada. Este endpoint debe registrarse explicitamente en la configuracion del cliente en
Keycloak como URL de redireccion autorizada, ya que Keycloak rechaza cualquier redireccion
hacia URLs no declaradas previamente como medida de seguridad contra ataques de redireccion

abierta.

El segundo es https://saam.uis.edu.co/ oidc logout. Este endpoint implementa el Single
Logout, que es la capacidad de cerrar sesion en todas las aplicaciones simultdneamente cuando el
usuario cierra sesion en cualquiera de ellas. Cuando el usuario inicia el cierre de sesion,
Keycloak notifica a todos los clientes registrados llamando a sus respectivos endpoints de logout
con el token de sesion correspondiente. El gateway intercepta esta llamada, destruye la sesion
local en Redis y confirma el cierre a Keycloak. Esto garantiza que no queden sesiones huérfanas
en ninguna aplicacion después de que el usuario cierre sesion, un requisito fundamental en un
sistema de identidades institucional donde un usuario podria tener sesiones abiertas en multiples

aplicaciones de la escuela simultaneamente.

Figura 76

Configuracion del cliente SAAM en Keycloak
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Access settings

Root URL (®

Home URL ®

Valid redirect URIs @ https://saam.eisi.online/_oauth_callback

© Add valid redirect URIs

Valid post logout https://saam.eisi.online/

direct URI
redirect URIs ® © Add valid post logout redirect URIs

Web origins @ https://saam.eisi.online

© Add web origins

Admin URL ®

Logout settings

Front channel logout o On

®

Front-channel logout https://saam.eisi.online/_oidc_logout
URL ®

Backchannel logout https://saam.eisi.online/_oidc_logout
URL @

Backchannel logout c On
session required ®

Backchannel logout 0 Off
revoke offline sessions

©)
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5.3.3.4 Pruebas de integracion con SAAM. Con toda la infraestructura configurada, el
siguiente paso es validar que el ciclo completo de autenticacién funciona de extremo a extremo
utilizando la aplicacion SAAM como caso de prueba real. Para entender las pruebas es
importante recordar como funciona el flujo completo desde la perspectiva del usuario y del

sistema.

Cuando un usuario intenta acceder a saam.uis.edu.co, la peticion llega al API Gateway,
que identifica que no existe ni cookie ni sesion activa en Redis para ese navegador. El gateway
redirige al usuario a Keycloak, donde se presenta la pantalla de autenticacion institucional. Una
vez que el wusuario se autentica exitosamente, Keycloak redirige de vuelta a
https://saam.uis.edu.co/ oauth callback incluyendo en la URL el cédigo de autorizacion y el
estado de la sesion. El gateway intercepta esta redireccion, intercambia el codigo por los tokens
de acceso e identidad con Keycloak, abre una sesion en Redis relacionando esos tokens con una
cookie, y devuelve al navegador los recursos del frontend. A partir de ese momento, cada vez
que el frontend hace una peticion hacia /api, el gateway verifica la sesion asociada a la cookie,
construye el Internal Token firmado con la clave simétrica compartida y lo inyecta en el header
X-Internal-Token antes de reenviar la peticion al backend, que nunca recibe credenciales de

Keycloak directamente.

Para soportar este modelo, el backend de SAAM fue ajustado con un interceptor que
extrae el header X-Internal-Token de cada peticion entrante, verifica su firma HMAC usando la
misma clave simétrica configurada en el gateway, valida el campo aud para confirmar que el
token fue emitido para SAAM, y extrae los roles del usuario para aplicar control de acceso. Se
definieron dos roles: Estudiante, que permite crear solicitudes de cambio de horario, y Raiz,

asignado al director o coordinador, que permite visualizar y aprobar las solicitudes recibidas.
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5.3.3.5 Asignacion de roles y flujo de primer acceso. Pagina de roles en Keycloak:

Figura 77

Asignacion de roles de un usuario en Keycloak

cristian2182062@correo.uis.edu.co

Details Attributes Credentials Role mapping Groups Consents

Q Search by name

D Name

(] STUDENT

Inherited
False

[:] default-roles-eisi False

> Hide inherited roles Unassign

Identity provider links

2 Refresh

Description

${role_default-roles}

o Enabled

Sessions

Para las pruebas

se utiliza el usuario cristian2182062(@correo.uis.edu.co, al que se le

asigna el rol Estudiante en la consola de administraciéon de Keycloak. Al intentar acceder a

SAAM por primera vez, el sistema presenta el flujo de autenticacion Identity First que

configuramos.

Figura 78

Identity First Log-in
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/_' Escuela de Ingenieria de Sistemas e
Ed Informatica

Iniciar sesion

Correo institucional

Siguiente

El primer paso solicita Unicamente el correo institucional. Al ingresar, el sistema

identifica al usuario y evalua su estado.

Como la cuenta fue registrada sin verificacion de correo previa, el sistema activa la
Required Action de verificacion OTP, enviando un cddigo numérico al correo institucional del

usuario.

Figura 79

Paso 2 del log-in: contrasernia
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V48l Escuela de Ingenieria de Sistemas e
Informatica

Iniciar sesion

Siguiente P)

Una vez verificado el correo, el sistema solicita la contrasefia. En los siguientes inicios de

sesion el usuario s6lo necesitara su correo y contrasefia sin pasar nuevamente por la verificacion.

Figura 80

Paso 3 del log-in: Codigo OTP
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Escuela de Ingenieria de Sistemas e
Informatica

Verificacion de Correo
Hemos enviado un codigo de 6 digitos a:

cr****@correo.uis.edu.co

HEnun

Verificar

Dentro de SAAM se puede crear una solicitud de cambio de horario. El sistema muestra
el nombre completo del estudiante, lo cual requiere una aclaracion técnica importante: el Internal
Token contiene el campo sub, que es el identificador unico del usuario en Keycloak, un valor
alfanumérico que no comunica informacion legible como el nombre. Para resolver esto, el
backend de SAAM implementa un interceptor adicional que toma ese sub y lo consulta contra el
Proxy IAM del gateway en el endpoint /auth/userinfo, autenticandose con sus credenciales de
Client Id y Client Secret. El gateway verifica las credenciales, valida el token y devuelve los
atributos del usuario incluyendo su nombre completo. De esta forma el backend obtiene

informacion de identidad sin almacenarla localmente ni depender de Keycloak directamente.
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Figura 81

Sesion Iniciada en SAAM

< Volver Detalles de Solicitud

Atendida por: Estado de la solicitud: [NPSRiShte

2 Datos del estudiante Lista de peticiones

Cédigo del estudiante

Peticién #1
Cambio del grupo Al al A3 en la materia 20252 - CALCULO |
Nombre del estudiante

cristian david fuentes duarte

Franja de atencién

Miércoles - Mafiana

Tiempo en espe de la solicitud

6s

B Observaciones adicionales

Cambiando el rol del usuario a Raiz, la interfaz de SAAM muestra las solicitudes
recibidas con el nombre del estudiante que las gener6, validando que el control de acceso basado
en roles funciona correctamente a través del Internal Token. La solicitud creada por el estudiante
es visible y puede ser aprobada por el coordinador, demostrando el ciclo completo de la

aplicacion integrada con el sistema de identidades.

La prueba de Single Logout confirma que al cerrar sesion en SAAM, Keycloak notifica el
cierre a todos los clientes registrados. Si el usuario accede posteriormente a otra aplicacion como
UlSrooms, el gateway detecta que no hay sesion activa y reinicia el flujo de autenticacion, pero
como Keycloak recuerda la sesion del navegador, el proceso de code flow se completa sin
solicitar credenciales nuevamente, emitiendo nuevas cookies y tokens de forma transparente para

el usuario.
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Figura 82

Solicitud de Ajuste de Matricula en SAAM

Solicitudes de Ajuste de Matricula

Buscar Seleccionar Estados Seleccionar Franjas

2026 -1 X Limpiar periodos

Periodo N Nombre T Cédigo N Franja Horaria Estado T Tiempo Total Acciones

2026 -1 cristian david fuentes duarte Miércoles - Mafiana  ([ESmpietadal) 3m 31s ® Ver detalles

Figura 83

Cierre de sesion en SAAM

Solicitudes Estadisticas

Hola, cristian david
fuentes duarte

INGENIERIA DE SISTEMAS

4 Modificar Cuenta

[> Cerrar sesién
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5.4 Fase de transicion

5.4.1 Sistema en produccion y validacion funcional

5.4.1.1 Despliegue en produccion y migracién masiva. Una vez validado el sistema en
el ambiente de desarrollo, se procedid al despliegue en produccion. Este proceso incluyod la
configuracion de los dominios productivos y una migracion masiva de usuarios al Identity
Provider, cargando para cada estudiante sus datos institucionales como programa académico,
correo institucional y codigo estudiantil. La migracion funciond correctamente con el flujo
Identity First: los estudiantes migrados que accedian por primera vez eran reconocidos por el
sistema, verificaban su correo mediante OTP y establecen su contrasefia sin necesidad de que el
equipo enviard correos masivos con credenciales preestablecidas, eliminando un vector de
vulnerabilidad comun en procesos de migracion tradicionales. El sistema fue puesto a prueba con
casos reales: el autor de este trabajo realizé una solicitud de cambio de horario con su usuario
institucional, que fue atendida y aprobada por el coordinador de la escuela, validando la

integracion de extremo a extremo en ambiente productivo.

Figura 84

Usuario en SAAM
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< Volver Detalles de Solicitud

Atendida por: HOOVER RUEDA Estado de la solicitud: | Completada

2, Datos del estudiante Lista de peticiones

Cédigo del estudiante Peticion #1

2182062 Incluir la materia 21936 - EDUCACION SEXUAL en el grupo
F2

Nombre del estudiante

CRISTIAN DAVID FUENTES DUARTE Peticion #2

Incluir la materia 23670 - PRIMEROS AUXILIOS en el grupo
B3
Franja de atencién

Miércoles - Manana

Tiempo en espera de la solicitud

9m 20s

= Indicaciones estudiante

Soy de 10 semestre y solo me faltan 6 creditos para completas el pensum, si no hay disponibilidad de estas materias, cualquier otra materia de
contexto que me completen los 6 creditos faltantes serian de gran ayuda, muchas gracias

B Observaciones adicionales

5.4.1.2 Ajustes post-despliegue. El despliegue masivo expuso dos problemas que
requirieron correccion en caliente. El primero fue reportado por directores y coordinadores: sus
sesiones expiraban con demasiada frecuencia, interrumpiendo su trabajo. El problema radica en
que el intervalo de refresco del token en el gateway era demasiado corto. Se ajustd
refresh session_interval a 2700 segundos, es decir 45 minutos, que es el tiempo maximo que
puede transcurrir entre peticiones antes de que el gateway renueve el token de acceso

automaticamente mientras el usuario esté activo.

Figura 85

Configuracion de sesiones en Keycloak
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SSO Session Settings

SSO Session Idle @) 1 Hours
SSO Session Max @ 10 Hours
SSO Session Idle Minutes
Remember Me ()

SSO Session Max Minutes

Remember Me ()
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Client session settings

Client Session Idle (® 1 Hours v

Client Session Max ® 10 Hours v

Offline session settings

Offline Sessionldle @ 30 Days v

Offline Session Max o Disabled

Limited )

Login settings

Login timeout ® 30 Minutes

Login action 5 Minutes v
timeout ®

Complementariamente se configuraron dos parametros en Keycloak. El Client Session
Idle define cuanto tiempo puede estar una sesion sin actividad antes de expirar: si el usuario no

realiza ninguna accidn durante ese periodo la sesion se cierra y debe autenticarse nuevamente. Se



254
SISTEMA PROVEEDOR. DE IDENTIDAD

configuré en una hora. El Client Session Max define el tiempo maximo absoluto de una sesion
independientemente de la actividad del usuario: aunque el usuario esté activo, al cumplirse este
tiempo la sesion expira y debe renovarse. Se configurd en diez horas, cubriendo una jornada
laboral completa. La combinacion de estos tres valores garantiza que un usuario activo nunca vea
su sesion interrumpida durante su jornada, mientras que las sesiones abandonadas se limpian en

un tiempo razonable.

El segundo problema afectaba a algunos usuarios que veian una pantalla de error al ser
redirigidos de Keycloak de vuelta a SAAM tras autenticarse. La causa era que el Internal Token,
que contiene los atributos del usuario incluyendo roles, nombre completo y datos institucionales,
generaba un header HTTP tan grande que supera el tamafio del buffer de Nginx, causando un
error de proxy antes de llegar al backend. La solucion fue aumentar los valores de buffer en la
configuracion de Nginx: proxy buffer size, proxy buffers, proxy busy buffers size vy
large client header buffers se incrementaron para acomodar los headers de mayor tamano.
Adicionalmente se aumentaron los timeouts de conexion, envio y lectura del proxy a 300
segundos para evitar interrupciones en operaciones que requieren mas tiempo de procesamiento.
Estos ajustes resolvieron completamente el problema sin necesidad de reducir la informacion

transportada en el token.

5.4.1.3 Retroalimentacion de usuarios. La recepcion del sistema por parte de
estudiantes, directores y coordinadores fue positiva. El flujo de autenticacion resultd intuitivo:
ingresar el correo, verificar la identidad mediante un codigo numérico y establecer la contrasefia
fue un proceso que los usuarios completaron sin necesidad de instrucciones adicionales. Esto
valido la decision de usar OTP numérico en lugar de magic links, que ademas de ser compatible

con los filtros del correo institucional resultdé mas familiar para los usuarios. La posibilidad de
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que los estudiantes no migrados se registraran directamente con su correo institucional eliminé la
necesidad de gestionar y distribuir credenciales iniciales, reduciendo tanto la carga operativa del

equipo como los riesgos de seguridad asociados al envio masivo de contrasefias.

5.4.2 Documentacion técnica

La documentacion técnica del proyecto fue centralizada en una plataforma tipo wiki, accesible a
través de la direccion https://wiki.eisi.internal. Esta solucién fue adoptada con el objetivo de
garantizar la organizacion, actualizacién continua y disponibilidad de la informacion relevante

para el uso, mantenimiento y evolucién del sistema desarrollado.

El uso de una wiki como herramienta de documentacién permite mantener un espacio vivo de
conocimiento, donde la informacion puede ser actualizada conforme evoluciona el sistema. Este
enfoque contribuye a la sostenibilidad del proyecto a largo plazo, reduciendo la dependencia del

conocimiento tacito y promoviendo buenas practicas de documentacion dentro de la Escuela.

Finalmente, la documentacion técnica cumple un papel clave en la transferencia de
conocimiento, ya que permite que futuros equipos puedan comprender, utilizar y extender la
solucion propuesta sin necesidad de intervencion directa del autor, garantizando asi la

continuidad del sistema en el tiempo.
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6. Conclusiones

El presente proyecto logro disefiar e implementar una solucion integral que aborda de raiz
los dos problemas estructurales identificados en el andlisis del estado actual de la Escuela: la
ausencia de una infraestructura de desarrollo organizada y la fragmentacion en la gestion de

1dentidades de los usuarios.

La implementacion del laboratorio de desarrollo establecid por primera vez un entorno
profesional y estandarizado para todos los equipos de la Escuela, con ambientes diferenciados,
acceso controlado mediante VPN, herramientas centralizadas de versionamiento, calidad de
codigo, monitoreo y gestion de secretos, y procesos automaticos de aprovisionamiento e
integracion continua. Este entorno demostro ser el prerrequisito indispensable para el desarrollo
del Sistema Proveedor de Identidad: sin €I, la coordinacion entre equipos y la validacion de

integraciones hubiera sido practicamente inviable.

El Sistema Proveedor de Identidad fue integrado exitosamente con SAAM, el primer
sistema de la Escuela en adoptarlo, validando en un caso de uso real todos los flujos disefiados:
autenticacion centralizada, Single Sign-On, cierre de sesion global, inyeccion del token interno
hacia el backend y consultas al directorio de usuarios a través del proxy admin. La integracion
demostrd ser sencilla para el equipo de desarrollo: siguiendo los lineamientos definidos,
pudieron autenticar usuarios y consumir la identidad centralizada sin implementar ninguna logica

de autenticacion propia, que era precisamente el objetivo del sistema.

Desde el punto de vista académico, el proyecto permitié aplicar en un contexto real un
conjunto amplio de conceptos y practicas vigentes en la industria tecnoldgica: arquitectura de

microservicios, seguridad en profundidad, GitOps, infraestructura como co6digo, protocolos
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estandar de autenticacion como OIDC y OAuth2, y automatizacion del ciclo de vida del
software. Estos conocimientos, adquiridos e implementados en el marco del trabajo de grado,
representan un valor formativo significativo tanto para el autor como para los equipos de

estudiantes que en adelante desarrollaran sus proyectos sobre esta infraestructura.

Finalmente, el impacto del proyecto trasciende el entregable técnico: la Escuela cuenta
ahora con una plataforma que le permite escalar su ecosistema digital de forma sostenida, con
estandares definidos, herramientas compartidas y una base de identidad unificada sobre la cual
todos los sistemas futuros pueden construirse con consistencia, seguridad y calidad desde el

primer dia.

7. Recomendaciones

7.1 Trabajo Futuro

El sistema desarrollado cumple con los objetivos planteados y constituye una base solida
para el ecosistema digital de la Escuela. Sin embargo, a medida que el nimero de aplicaciones y
equipos de desarrollo crezca, surgirdn nuevos retos de escalabilidad y operacion que vale la pena

anticipar.

El primer aspecto a considerar es la evolucion de la plataforma de contenedores.
Actualmente el laboratorio opera sobre Docker con Docker Compose, lo cual es adecuado para el
volumen actual de aplicaciones. Sin embargo, a medida que la cantidad de proyectos crezca, la
gestion manual de contenedores en multiples méaquinas se volverd compleja. La adopcion de
Kubernetes como plataforma de orquestacion permitiria gestionar el ciclo de vida de los
contenedores de forma automatizada, con capacidades nativas de escalado horizontal,

recuperacion ante fallos, balanceo de carga y despliegues sin tiempo de inactividad, llevando el
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laboratorio a un nivel de madurez operativa comparable al de la industria.

En la misma linea, el ambiente de produccion actualmente opera sobre una tUnica
maquina virtual, lo que representa un punto Unico de fallo y un potencial cuello de botella
cuando multiples aplicaciones compiten por los mismos recursos. El enfoque recomendado a
futuro es una arquitectura multi-méquina donde cada aplicacién o grupo de aplicaciones
relacionadas tenga su propia maquina virtual dentro de la red interna de la universidad, con el
proxy enrutador desplegado en una maquina dedicada con réplicas para garantizar alta
disponibilidad. Este direccionamiento podria gestionarse directamente sobre la red interna

universitaria, aprovechando la infraestructura de red existente.

Como mejora especifica al Sistema Proveedor de Identidad, se identifica la oportunidad
de desarrollar una interfaz de administracion de usuarios personalizada que reemplace la consola
de administracion que trae Keycloak por defecto. Si bien la consola nativa es funcional, su curva
de aprendizaje es elevada y no estd adaptada al flujo de trabajo especifico de la Escuela.
Keycloak utiliza internamente React para esta interfaz, lo que implica que su personalizacion
requiere conocimiento del framework y de la arquitectura interna de Keycloak, representando un

trabajo de mayor complejidad técnica que se deja como linea de desarrollo futura.
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