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Resumen
TITULO: MODELO EN YANG DEL PROTOCOLO DE ENCAMINAMIENTO RPL EN
REDES LLN A TRAVES DE RESTCONF!
AUTOR: DOUGLAS ANDRES RAMIREZ BRUJES?
PALABRAS CLAVE: RPL, MODULO, YANG, REDES, LLN, RESTCONF
DESCRIPCION:

Con el constante desarrollo y tendencia hacia la automatizacion de las redes, orientado al 10T,
han surgido nuevas tecnologias y retos, por ejemplo, las redes LLN y los nuevos protocolos que
trabajan para su funcionamiento. Estas tecnologias, en constante investigacion, generan la
oportunidad de desarrollar proyectos de ingenieria de software como el presente en este
documento: realizar un modelo YANG, de los segmentos mas relevantes del protocolo de
encaminamiento RPL, que se pueda usar y configurar mediante el reciente protocolo de gestion de
redes RESTCONF.

La elaboracion del proyecto consiste en dos partes: la realizacion del modelo YANG del
protocolo RPL y la implementacion de este en un servidor que ejecute RESTCONF.

El desarrollo del modelo se realizé6 mediante la identificacion de los segmentos del protocolo
RPL a modelar, su respectiva codificacion en YANG y tres validaciones, siguiendo los
lineamientos y recomendaciones para cumplir con el estandar propuesto para la NMDA. Por otra
parte, el servidor RESTCONF se instaur6 usando el software Jetconf, siendo este una
implementacién, escrita en Python 3 puro, del protocolo gestion de red RESTCONF.

Una vez finalizado el montaje del servidor RESTCONF, se realizaron pruebas de visualizacion,
adicion, y actualizacion de datos de simulacion, cargados directamente desde un datastore, con
resultados positivos y con el comportamiento esperado.

Finalmente, el modelo YANG del protocolo de encaminamiento RPL presenta las condiciones
necesarias para cumplir con el proposito de ser un sélido punto de partida para un desarrollo
posterior. Ademas, debido al disefio con el que se elaboré el modelo, este cumple con el estandar
propuesto para la NMDA, extendiendo el moédulo YANG ietf-routing.

! Trabajo de grado en Modalidad de Investigacion.
2 Facultad de ingenierias Fisico-Mecanicas. Escuela de Ingenieria de Sistemas e Informatica.
Director: Mg. Pedro Javier Trujillo Tarazona
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Abstract
TITLE: YANG MODEL FOR LLNS ROUTING PROTOCOL RPL THROUGH RESTCONF!
AUTHOR: DOUGLAS ANDRES RAMIREZ BRUJES?
KEYWORD: RPL, MODULE, YANG, NETWORKS, LLN, RESTCONF
DESCRIPTION:

With the constant development and trend towards network automation, oriented to the IoT, new
technologies and challenges have emerged, for example, LLN networks and new protocols that
work for their operation. These technologies, in constant investigation, generate the opportunity to
develop software engineering projects such as the one presented in this document: make a YANG
model, of the most relevant segments of the RPL routing protocol, which can be used and
configured through the recent network management protocol RESTCONF.

The development of the project consists of two parts: the realization of the YANG model of the
RPL protocol and the implementation of it in a server running RESTCONF.

The development of the model was carried out by identifying the segments of the RPL protocol
to be modeled, their respective YANG coding and three strict validations, following the guidelines
and recommendations to comply with the standard proposed for NMDA. On the other hand, the
RESTCONF server was installed using Jetconf software, which is an implementation, written in
pure Python 3, of the RESTCONF network management protocol.

After mounting the RESTCONF server, test of visualization, addition, data updating, and a
remote procedure call were performed. The data are simulated and loaded directly from a datastore.
The results had the expected behavior, within the possible scenario for each of them.

Finally, the YANG model of the RPL routing protocol presents the necessary conditions to
fulfill the purpose of being a solid starting point for further development. Furthermore, due to the
design with which the model was developed, it complies with the proposed NMDA standard,
extending the YANG ietf-routing module.

! Undergraduate final Project, research modality.
2 Department of Physical-mechanical Engineering. School of System Engineering and Computer Science.
Advisor: Mg. Pedro Javier Trujillo Tarazona.
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Introduccion

En la actualidad, el concepto de Internet de las cosas (I0T) esta en un constante crecimiento y
desarrollo, debido a que este es un paradigma cuya mision es interconectar todo tipo de objetos o
dispositivos a Internet, por ejemplo: pequefios nodos que recolecten informacion Gtil en granjas de
cultivos, sensores y actuadores en la infraestructura de un edificio de oficinas o de una planta
industrial, hasta redes de nodos ubicados estratégicamente en una ciudad o region con el fin de
obtener diversos indices o modificar el comportamiento de procesos en esos entornos.

Las redes “Low Power and Lossy Networks” (LLN) se caracterizan por las limitaciones de los
nodos en potencia, memoria y energia, y a las condiciones restringidas en los enlaces, puesto que
se requiere una alta fiabilidad para la transmisién de los datos a pesar de que generalmente se trate
de enlaces con alta posibilidad de pérdida de paquetes.

Por lo tanto, las condiciones para el correcto funcionamiento de estas redes son drasticamente
diferentes a los de las redes tradicionales. Ergo, los protocolos de red no pueden ser los mismos a
los de uso tipico en las redes comunes de hoy en dia.

En el estado del arte, se encuentra que la arquitectura de protocolos para 10T en redes LLN que
utilizan IPv6 y RPL como protocolos esenciales es relevante en la medida que es estandarizada
por la IETF (Internet Engineering Task Force).

De otra parte, hay una fuerte tendencia hacia la automatizacion de las redes, incluyendo las que
se usen para loT, por lo que seria conveniente disponer de un modelo del protocolo RPL que
posibilite la configuracion local y remota de los pardmetros del protocolo propiciando elementos

para la automatizacion.
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Por ejemplo, ya existe una propuesta de modelo para el protocolo RIP (Routing Information
Protocol), que se tom6 como referente para el desarrollo de la propuesta de modelo que se elaboré
para el protocolo RPL.

En la automatizacion de redes se han desarrollado estandares por la IETF que son YANG,
NETCONF y RESTCONF. Con YANG se pueden elaborar modelos de datos de diferentes
recursos, especialmente para redes de computadores. NETCONF y RESTCONF se utilizan para
el proceso de la lectura y configuracion de datos de los dispositivos y sistemas de red modelados
con YANG. NETCONF es un estandar propuesto en la IETF mediante la RFC 4741 (Rob Enns,
Bjorklund, Schoenwaelder, & Bierman, 2011) y actualizado mediante la RFC 6241 (Rob Enns et
al., 2011) y posibilita elementos para la automatizacion del funcionamiento y administracion de
redes (por ejemplo, en la configuracion remota programada de dispositivos y sistemas de red) a
través de SSH. RESTCONF es un estandar propuesto mediante la RFC 8040 (A. Bierman,
Bjorklund, & Watsen, 2017) para la automatizacion del funcionamiento y administracion de redes
(por ejemplo, en la configuracion remota programada de dispositivos y sistemas de red) a través
de servicios WEB tipo REST (Representational state transfer).

Por lo anterior, se encontro la oportunidad de desarrollar como aplicacion de la ingenieria de
software en el campo de las redes de computadores un modelo de datos YANG de los componentes
principales del protocolo RPL que trabaje con el estindar RESTCONF para que se pueda utilizar
como punto de partida o de aporte para el desarrollo de un modelo de datos YANG de todos los
componentes del protocolo RPL necesarios para la automatizacion de redes LLN que implementen

este protocolo.
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1. Objetivos

1.1 Objetivo general
Elaborar un modelo en YANG del protocolo de encaminamiento RPL para redes LLN (Low

Power and Lossy Networks) a través de RESTCONF.

1.2 Objetivos especificos
e Seleccionar los componentes principales del protocolo RPL a modelar.
e Caodificar el modelo YANG del protocolo RPL con el fin de realizar llamadas de
procedimiento remotos (RPC) a través de RESTCONF.
e Adaptar el modelo YANG del protocolo RPL extendiéndolo acorde a la propuesta de
estdndar del modelo de datos en YANG para la administracion de enrutamiento
estipulada por la IETF.

e Validar el funcionamiento del modelo YANG a través de Pyang y Pyangbind.
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2. Marco conceptual

2.1 Fundamentos tedricos

2.1.1 YANG. Yang es un lenguaje de modelado de datos para la definicion de datos enviados
a través de protocolos de administracion de red tales como NETCONF y RESFTCONF.
(Bjorklund (Ed.), 2016)

Consiste en un lenguaje modular que representa las estructuras de datos a modo de arbol
jerarquico. El lenguaje incluye diversos tipos de datos basicos, ademas de permitir la creacion de
otros tipos de datos concretos o con un uso especifico. (Martin Bjoérklund, 2010)

Surge de la necesidad de modelar, independientemente del protocolo, los datos de configuracion
y de estado de los diversos dispositivos de red disponibles.

YANG tiene su propia terminologia, como se puede ver en el RFC 6020 (Martin Bjoérklund,
2010) o, en el mas reciente, RFC 7950 (Bjorklund (Ed.), 2016) seccion 3. A continuacién, un
listado con la terminologia mas relevante y comun al desarrollo de modelos en YANG:

« Data node: Es un nodo en un esquema que puede ser instanciado. Puede ser un container,

leaf, list, etc.

« Augment: Afiade nuevos nodos de un esquema o mddulo a un nodo de otro esquema o

maodulo previamente definido.

« Data model: Un modelo de datos describe como los datos son representados y accedidos.

« Data tree: Es el arbol instanciado de datos de configuracion y de estado de un dispositivo.

« Container: Es un nodo de datos cuyo objetivo es simplemente contener datos y que puede

existir en maximo un arbol de datos. No tienen ningun valor y solo pueden contener nodos

hijos.
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« ldentifier: Se usa para identificar diferentes tipos de items YANG por un nombre.

» Derived type: Es un tipo de dato derivado por un tipo de dato prexistente en YANG, o de
algun otro tipo de dato derivado.

« Leaf: Es un nodo de datos que existe en maximo una instancia de un arbol de datos. Las
leaf tienen un valor, pero no tienen nodos hijo.

« List: Es un nodo de datos similar a un container, con la diferencia de que éste si puede
existir en multiples instancias de un arbol de datos.

* Module: Un médulo YANG define la jerarquia de nodos que pueden ser usador por
operaciones NETCONF o RESTCONF.

« State data: Son los datos adicionales de un sistema que no corresponden a datos de
configuracién, por ejemplo, datos de informacion del estado del dispositivo de solo lectura

o0 estadisticas recolectadas.

En YANG, cada modelo es representado como un modulo (module) y éste contiene nodos de
datos. Los nodos de datos, como se mencioné anteriormente en la lista de terminologia, puede ser
cualquier tipo de nodo. Se le llama nodo a todo tipo de esquema presente dentro de un modulo.

Todos los modulos pueden ser extendidos mediante Augment, con el fin de tener a disposicién

los nodos de un médulo externo completo o de una parte de este.

A continuacién, un ejemplo de modelo YANG de los datos mas basicos de un switch de capa

dos (2).
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module douglas-mini-switch {
yang-version 1.1;
namespace "hitps://www.uis.edu.co”;
prefix "mini-switch™;

description

"Este es un médulo de ejemplo, el cual modela un switch
con caracteristicas basicas.”;

e

£

P

Nuevo tipo de dato que representa el nidmero mdximo de vlan asignado
*%

typedef vlan {

type uintlé {

range 1..4894; //Nimero mdximo de vlans

Sk

£

P

Nuevo tipo de dato gque representa el nidmero de puertos del switch

P

gue estdn habilitados.
+4
typedef puertos-habilitades {
type uintls {
24 range 1..32; //Nimero de puertos presentes en el 5witcﬂ

¥

Figura 1. Encabezado y definiciones de tipos de dato.

22



MODELO EN YANG DEL PROTOCOLO DE ENCAMINAMIENTO RPL 23

[a]=]

rouping datos-switch {
leaf wvlan {
type wvlan;

leaf nombre {
type string;

leat puertos-habilitados {
type puertos-habilitados;

e

container switches {
list switch {

key "nombre";

uses datos-switch;

[

Figura 2. Agrupamiento de atributos y contenedor de instancias.

2.1.2 RESTCONF. RESTCONF es un protocolo basado en HTTP (Hypertext transfer protocol)
que provee una interfaz programable para acceder a datos modelados en YANG.

Surge de la necesidad de estandarizar la forma en la que las aplicaciones web acceden o
modifican los datos de configuracion y estado, los llamados de procedimientos remotos y
notificaciones, dadas por un dispositivo de red, de forma extensible y modular (Bjorklund,
Schoenwaelder, Shafer, Watsen, & Wilton, 2019), de modo que se apliquen los principios y
practicas modernas de la reutilizacion de codigo y utilizacion de interfaces de programacion de

aplicaciones (APIs, por sus siglas en inglés).
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El protocolo RESTCONF aprovecha los verbos planteados por la transferencia de estado
representacional (REST, por sus siglas en inglés), para el intercambio de informacion a traves de
peticiones cuyos datos se transmiten en formato JSON o XML.. Los datos solicitados o entregados
por una peticion van de acuerdo con el modelo de datos planteado en YANG, es decir, los datos

de configuracion y estado disponibles se definen a través de un modelo de datos en YANG.

En la figura 3 se muestra la pila de protocolos usada por el protocolo RESTCONF para la

transmisién de informacion.

RESTCONF Protocol Stack

Configuration /

: XML or JSON
Operational Data

Content

Figura 3. Pila de protocolos de RESTCONF. Cisco Live 2018. (Byrne, 2018)



MODELO EN YANG DEL PROTOCOLO DE ENCAMINAMIENTO RPL 25

2.1.3 RPL. El protocolo de enrutamiento para redes de baja potencia y alta pérdida (RPL, por
sus siglas en inglés), es un protocolo de enrutamiento para redes inalambricas de bajo consumo de
energia y tipicamente susceptibles a pérdidas de paquetes basado en la creacion de vectores
distancia (Alexander et al., 2012). Opera sobre IEEE 802.15.4.

RPL funciona mediante la construccion de vectores distancia a través de grafos aciclicos
dirigidos (DAGs, por sus siglas en inglés) orientados a un destino (DODAGS, por sus siglas en

inglés), donde el destino principal de toda la red de nodos se le denomina nodo raiz.

Figura 4. DAG. Wikimedia Commons. (Coetzee) Figura 5. DODAG. Wikimedia Commons. (Khalili,

2016)

La seleccion de nodos vecinos se da a través de la asignacion y comparacion de rangos (ranks)
definidos por una funcién objetivo (OF, por sus siglas en inglés), donde, generalmente, a mayor
sea el rango, significa que estd mas abajo jerarquicamente en el DODAG, por lo tanto, la eleccién
del nodo vecino sera el que menor rango tenga, dado que el envio de informacion de un nodo al

nodo raiz conllevaria un menor nimero de saltos.

El protocolo RPL cuenta con 4 tipos de mensajes para la formacion y mantenimiento del

DODAG:
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1. DIO (DODAG Information object) objeto de informacion del DODAG.

2. DAO (Destination advertisement object) objeto de actualizacion al destino.

3. DAO-Ack (Destination advertisement object acknowledgment) objeto de confirmacién
de actualizacion al destino.

4. DIS (DODAG Information solicitation) solitud de informacion del DODAG.

DIS: El objeto de solicitud de informacion es el mensaje utilizado para solicitar, a nodos
cercanos, informacidn respecto al DODAG. Este tipo de mensaje es el que los nodos utilizan para
el conocimiento de la existencia de un DODAG existente o, en caso de ser el nodo raiz, iniciar con

la formacién de un DODAG.

DIO: El objeto de informacion del DODAG es el mensaje utilizado por los nodos para
transmitir la informacién respecto al estado del DODAG (en caso de estar vinculado a uno).
Generalmente se usan para responder a un DIS de un nodo desconocido y para mantener

actualizada la red de nodos.

DAO: El objeto de actualizacién al destino es el mensaje utilizado por los nodos para informar
a su nodo padre sobre un cambio en la topologia del DAG subsecuente. Este tipo de mensaje se

puede dar, por ejemplo, al momento de que un nuevo nodo vecino se una al DODAG.

DAO-Ack: El objeto de confirmacion de actualizacion al destino es el mensaje que se envia un
nodo como respuesta, generalmente, a modo de confirmacién de que la informacion se recibid

correctamente y ademas fue aceptada.
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El procedimiento que se lleva a cabo cuando un nuevo nodo es descubierto (o este descubre a

una red de nodos ya formada) es el siguiente:

NodoNuevo nodoragre | 1-El nuevo nodo (A) envia un DIS al

nodo al cual quiere solicitarle la

b S

DIs

informacion (B).
o

g

2.El nodo B puede (0 no) responder, a

DAO ; través de un D10, el cual contiene toda la

. S B

DA Ack informacion necesaria sobre el DODAG.

R

3.El nodo A puede (o no) decidir unirse
Figura 6. Comunicacion entre nodos al DODAG, mediante un mensaje DAO,
el cual informa al nodo B la peticion de unirse al DODAG.

4. El nodo B, con base en la informacion del DAO del nodo A, envia un DAO-Ack

informando si fue admitido o rechazado al nodo A.

El protocolo de encaminamiento RPL cuenta con dos posibles modos de ejecucion,
dependiendo de la implementacion con la que se haya programado: Storing y No storing; La
diferencia de estos modos radica en la forma en la que un paquete es encaminado de forma
descendente (desde el nodo raiz hacia los nodos hijos).

El modo storing consiste en que cada nodo de la red almacena y mantiene su propia tabla de
encaminamiento, mientras que en el modo no storing esto no ocurre, por lo tanto, el nodo raiz es
el nico que conoce y mantiene la tabla de encaminamientos, por lo tanto, conoce toda la topologia

del DODAG y todos los paquetes deben pasar a través de €l para llegar al destino.
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Destination Mext Hop
A2 A2
A3 A::3

Destination Mext Hop
Al A
A2 A
A3 A
A4 A

A4 A3

Root's Routing Table

A::1's Routing Table

Destination

Mext Hop

A4

A4

A::3's Routing Table

Figura 7. Tablas de rutas de cada nodo: modo storing. (Sukho, DongYeop, Kim, & Ki-Hyung, 2018)

Destination Next Hap
A1 Root
A2 A1
A3 A2

Root's Routing Table

IPvE Header

Source Routing
Header

Packet

Payload

Figura 8. Tabla de rutas solo en el nodo raiz: modo no storing. (Sukho et al., 2018)
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2.1.4 NMDA. NMDA, traduce a “arquitectura del datastore de gestion de red”, por sus siglas
en inglés.

La IETF en el RFC 8342 (M. Bjorklund, Schoenwaelder, Shafer, Watsen, & Wilton, 2018)
plantea una plataforma arquitectonica para almacenamiento, acceso y modelado de datos (definido
en inglés como Datastores) que, generalmente, son usados por protocolos de gestion de redes, tales
como el protocolo de configuracion de red NETCONF (por sus siglas en inglés), RESTCONF, y
el lenguaje de modelado YANG.

El objetivo de esta plataforma arquitectonica es identificar un conjunto de datastores
conceptuales, Utiles para el desarrollo de modelos YANG para protocolos de gestion de redes o,
en este caso, para desarrollar un modelo YANG del protocolo RPL que luego sea implementado y
evaluado sobre RESTCONF.

Cabe aclarar que este conjunto de datastores conceptuales brindan o sirven como punto de
partida para que los modelos puedan ser escritos de forma tal que sean agnosticos al protocolo de
gestion de red, es decir, para que su implementacién pueda darse, por ejemplo, tanto en
RESTCONF como en NETCONF. No obstante, no es obligatorio la adopcién de todo el conjunto
de datastores al momento de desarrollar un modelo YANG.

Los datastores pueden ser implementados, por ejemplo, mediante el uso de ficheros, una base
de datos, o combinaciones de estos. Un datastore mapea una instancia del arbol de un modelo
YANG, es decir, los datos contenidos en un datastore se ven accedidos y modificados a través de
la interfaz proporcionada por el arbol de un modelo YANG, esto ultimo es la forma jerarquica de

ver la implementacion de un modelo YANG. (M. Bjorklund et al., 2018)
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2.1.5 Modelo de datos YANG para la NMDA. La IETF en el RFC 8349 (Lhotka, Lindem, &
Qu, 2018) plantea tres (3) modulos y un (1) submodulo, escritos en YANG, que sirven como
plataforma para cualquier extension de la arquitectura de almacenamiento de datos para la
administracion de redes (NMDA, por sus siglas en inglés), en el &mbito de la configuracion y
administracion de subsistemas de enrutamiento (Lhotka et al., 2018).

Los modulos incluidos actian como ndcleo para modelos de datos para el encaminamiento
subsecuentes, dado que provee segmentos comunes para ese tipo de extensiones tales como: las
rutas, la informacion de las rutas y protocolos de control.

El primer moédulo, llamado “ietf-routing” (Ladislav, Lindem, & Qu, 2017), define los
componentes genéricos de un sistema de enrutamiento. Los otros dos modulos, “ietf-ipv4-unicast-
routing” e “ietf-ipv6-unicast-routing” corresponden a una extension del modulo “ietf-routing”
anteriormente mencionado, implementando nodos adicionales que son necesarios para el
enrutamiento unicast IPv4 e IPv6, respectivamente.

El modulo “ietf-ipv6-unicast-routing” contiene el submoédulo  “ietf-ipv6-router-
advertisements”, el cual, extiende al médulo “ietf-interfaces” e “ietf-ip”.

En la siguiente figura se presenta parte de la estructura de arbol generada a partir del médulo

“ietf-routing”, el cual aumenta el médulo ietf-routing.
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module: 1etf-routing
+--rw routing

| +--rw router-1d? vang:dotted-quad {router-id}?

+--ro interfaces
|  +--ro interface® if:interface-ref
+--rw control-plane-protocols

+--ro routes
|  +--ro route® []

+--ro next-hop
|  +--ro (next-hop-options)
+--:(simple-next-hop)

+--:(special -next-hop)
+--:(next-hop-Tist)

+--ro next-hop®

+--ro output
+--ro route
+--ro next-hop

|  +--ro outgoing-i

+--:(next-hop-Tist)
+--ro next-hop-1

+--ro source-protocol
+--ro active?
| +--ro last-updated?
+--rw description? string
--ro routing-state

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

| +---x active-route
I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I I

I

I

0

I

I

I

| | +--ro special-next-
I

| +--ro next-hop-list
I

|  +--rw control-plane-protocol® [type name]

| +--rw type identityref
| +--Fw name string
| +--rw description? string
| +--rw static-routes
+--rw ribs
+--rw rib* [name]
+--rw name string
+--rw address-family identityref
+--ro default-rib? boolean {multiple-ribs}?

+--ro route-preference? route-preference

| +--ro outgoing-interface? if:interft

hop? enumerati

[]

| +--ro outgoing-interface? i

+--ro source-protocol identityref
+--ro active? empty
+--ro last-updated? vang :date-and-time

|  +--ro (next-hop-options)
+--:(simple-next-hop)

nterface? if:int

I
I
| +-—:(special-next-hop)

| |  +--ro special-next-hop? enumer
I

I

ist

+--ro next-hop* []
| +--ro outgoing-interface?

identityref
empty
vang:date-and-time

ace-ref

on

interface-ref

erface-ref

ation

if:interface-ref

Figura 9. Estructura parcial de arbol del modelo YANG ietf-routing.
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A continuacion, el codigo YANG del agrupamiento de datos respecto a los metadatos de rutas,

almacenadas en el contenedor “active-route”.
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grouping route-metadata {
description
"Common route metadata.”™;
leaft source-protocol {
type identityref {
base routing-protocol;
}
mandatory "true”;
description
“Type of the routing protocol from which the route
originated.”;
¥
leaf active {
type empty;
description
"Presence of this leaf indicates that the route is preferred
among all routes in the same RIE that have the same
destination prefix.”;
}
leaf last-updated {
type yang:date-and-time;
description
“Time stamp of the last modification of the route. If the
route was never modified, it is the time when the route was
inserted into the RIB.";

Figura 10. Maquetado en YANG de los metadatos de una ruta.
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2.1.6 Biblioteca YANG. En el constante desarrollo e implementacion de las herramientas
necesarias en un futuro cercano para el mantenimiento y automatizacion de las redes, con el
surgimiento de roles y disciplinas tales como el Network DevOps, es de vital importancia definir
los estandares y bases sobre las cuales se construirdn los nuevos conceptos y métodos para el
correcto desempefio de estos. Debido a esto, la IETF en el RFC 8525 (Andy Bierman, Bjérklund,
Schonwalder, Watsen, & Wilton, 2019) define el concepto Ilamado Biblioteca YANG.

La Biblioteca YANG tiene como objetivo general suplir la necesidad de tener un mecanismo
estandar para exponer los modulos YANG y Datastores que se estén usando en un servidor para la
gestion de redes. (Andy Bierman et al., 2019)

Hoy en dia, en el misma RFC (8525) se presenta un médulo YANG llamado “ietf-yang-library”,
este modulo es compatible con el previamente definido NMDA.

2.1.7 Arquitectura cliente-servidor. La arquitectura cliente-servidor es un modelo de disefio
de software en el que las tareas se reparten entre los proveedores de recursos o servicios, llamados

servidores y los demandantes, llamados clientes. (Palacios & Rodriguez, 2019)

3
PN

— . hal

sd) & S T

Figura 11. Arquitectura cliente-servidor

En el presente proyecto se implementa esta arquitectura, donde el servidor corresponde a la

distribucion de Linux Ubuntu 16.04, alojado dentro de una maquina virtual. El cliente corresponde
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a una consola Cygwin en la maquina anfitrion, aunque también podria ser cualquier otro
dispositivo con capacidad de generar peticiones al servidor usando como protocolo de aplicacion
aHTTP version 2.
2.2 Herramientas implementadas

En la presente seccion, se presentaran las herramientas principales, necesarias e implementadas,

para el desarrollo del proyecto.

2.2.1 Pyang. Pyang es la herramienta principal para la validacion sintactica (la informacién
detallada de esto se encuentra en la seccion de 3.3 de este documento) de los mddulos
desarrollados, ademas de proveer la utilidad de generar los diagramas de arbol jerarquicos que
resultan a partir del codigo YANG escrito o de transformar modelos YANG a modelos en otro
formato (Martin Bjorklund, n.d.). Ademaés, permite agregar plugins que mejoren o agreguen
funcionalidades nuevas o existentes, un ejemplo de plugin es Pyangbind, un plugin que permite
transformar modulos YANG en clases de Python (Shakir, n.d.).

En la figura de a continuacion, se presenta el diagrama de arbol del modulo “uis-0fs-0f0”, junto

con el comando necesario para la generacion de este.

douglas@restconf-svr:~/Backend/Modulos-yang$ pyang -f tree uis-ofs-of0@2626-63-0
4.yang

module: uis-ofs-of@
augment /rt:routing/rt:control-plane-protocols/rt:control-plane-protocol/rpl:r
pl/rpl:objective-functions/rpl:objective-function:
+--rw ofe
+--ro variables
| +--ro step-of-rank? uintis
| +--ro rank-increase? uintie6
+--T'w parameters
+--rw stretch-of-rank? uintieé
+--rw rank-factor? uintis
douglas@restconf-svr:~/Backend/Modulos-yang$ |J

Figura 12. Comando Pyang y resultado.
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2.2.2 Yangson. Yangson es la herramienta principal para la validacion de implementacion y
validacion de datos de un datastore junto con una instancia de biblioteca YANG, es decir, para
realizar la validacion de implementacion y datos de forma simultanea, se requiere disponer de un
datastore, y de una instancia valida del modelo ietf-yang-library. No obstante, es posible realizar
la validacion de implementacidn por separado a la validacion de datos.

Para el desarrollo del proyecto, se hizo uso de ambas validaciones, tanto de forma separada

como de forma simultanea.

o

douglas@restconf-svr: ~/Backend/Empalme

douglas@restconf-svr:~f/Backend/Empalme$ python3

Python 3.5.2 (default, Oct 8 2019, 13:06:37)

[GCC 5.4.0 20160602] on linux

Type "help", "copyright", "credits" or "license" for more information.

>> from yangson import DataModel

»> dm = DataModel.from file('yang-library-data.json',[".","../Modulos-yang/"])

import json
from yangson import DataModel
dm = DataModel.from_ file("yang-library-data.json",[".","../Modulos-yang/"])

with open("../BD.json") as infile:
ri=json.load(infile)

inst = dm.from_raw(ri)
inst.validate()

Figura 14. Validacion de datos e implementacion.

El funcionamiento de esta herramienta, dicho de forma general, consiste en analizar
gramaticalmente (parse, en inglés) un modelo YANG y un datastore en formato Json, para luego

encajar los datos presentes en el datastore dentro del modelo YANG. En caso de que algun dato
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dentro del datastore no presente las caracteristicas estipuladas por el modelo YANG, se arroja un
error indicando el problema.

2.2.3 Oracle VM Virtual Box. Oracle VM VirtualBox (conocido generalmente como
VirtualBox) es un software de virtualizacion para arquitecturas x86/amd64. Actualmente es
desarrollado por Oracle Corporation como parte de su familia de productos de virtualizacién. Por
medio de esta aplicacion es posible instalar sistemas operativos adicionales, conocidos como
“sistemas invitados”, dentro de otro sistema operativo “anfitrion”, cada uno con su propio
ambiente virtual. Entre los sistemas operativos soportados (en modo anfitrion) se encuentran
GNU/Linux, Mac OS X, 0S/2 Warp, Genode, Windows y Solaris/OpenSolaris, y dentro de ellos
es posible virtualizar los sistemas operativos FreeBSD, GNU/Linux, OpenBSD, OS/2 Warp,
Windows, Solaris, MS-DOS, Genode y muchos otros (Wikipedia, 2020).

En el presente proyecto se implementa esta herramienta mediante la virtualizacion del sistema
operativo Ubuntu 16.04, una de las distribuciones de Linux. Esta maquina virtual tiene las
siguientes caracteristicas:

e RAM: 3GB
e Almacenamiento: 12GB
e NIC: Adaptador puente

Es importante que la NIC esté configurada en modo adaptador puente. Esto hace que Virtual
Box configure la virtualizacion del adaptador de red usando otra instancia del adaptador de red de
la maquina anfitriona, de esta forma, la maquina virtual toma una direccién IP asignada por la
misma red local en la que se encuentra la maquina anfitriona, permitiendo una facil, rapida y

efectiva comunicacion entre ambas maquinas. Ideal para implementar la arquitectura de cliente
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servidor, en especial porque cualquier otro dispositivo conectado o presente dentro de la misma
red local, también se podria conectar al servidor como cliente.
En la siguiente figura, se muestra en ejecucion la maquina virtual, junto con la direccion IP

privada asignada en ese momento y la direccion IP asignada a la maquina anfitrion.

Terminal

Mpackend Moc

@ douglas@restconf-svr: ~

glas@restconf-svr:~$ ifconfig
Link encap:Ethernet direcciénHW 08:00:27:8b:cd:9e
Direc. inet:192.168.1.5 Difus.:192.168.1.255 Masc:255.255.25
Direccién inet6: fe808::2abd:c5ec:3852:d6b/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:18483 errores:0 perdidos:0 overruns:® frame:@ Ethe
Paquetes TX:8925 errores:0 perdidos:® overruns:® carrier:@
colisiones:® long.colaTX:1000
Bytes RX:19030318 (19.0 MB) TX bytes:10893631 (1.0 MB)

Windows IP Configuration

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccién inet6: ::1/128 Alcance:Anfitridn

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:l

Paquetes RX:1676 errores:® perdidos:® overruns:@ frame:@
Paquetes TX:1676 errores:0 perdidos:® overruns:8 carrier:@
colisiones:® long.colaTX:1000

Bytes RX:164094 (164.0 KB) TX bytes:164094 (164.0 KB)

Figura 15. Direcciones IP del servidor (izquierda) y el cliente (derecha)

2.2.4 Cygwin. Cygwin es una coleccion de herramientas desarrollada por Cygnus Solutions
para proporcionar un comportamiento similar a los sistemas Unix en Microsoft Windows. Su
objetivo es portar software que ejecuta en sistemas POSIX a Windows con una recompilacién a
partir de sus fuentes (Noer, 1998).

En el presente proyecto, se utiliza Cygwin gracias a la posibilidad de implementar una consola
que tenga la capacidad de ejecutar software hecho originalmente para sistemas basados en Unix.
De esta forma, se facilita la instalacion de la herramienta Curl en dispositivos cuyo sistema
operativo sea Windows. Esto es ventajoso debido a que Curl es la herramienta que se usa para
hacer las peticiones al servidor, es decir, es la herramienta que proporciona las utilidades necesarias

para que un dispositivo pueda ser usado como cliente.
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2.2.5 Curl. Curl es un proyecto de software consistente en una biblioteca (libcurl) y un

intérprete de comandos (curl) orientado a la transferencia de archivos. Soporta los protocolos FTP,

FTPS, HTTP, HTTPS, TFTP, SCP, SFTP, Telnet, DICT, FILE y LDAP, entre otros (Stenberg,
2017).

La implementacion de esta herramienta es crucial para la creacion de peticiones que luego son
enviadas al servidor, con el fin de realizar y monitorizar las pruebas pertinentes al comportamiento
del servidor y, en concreto y con especial énfasis, para ver el funcionamiento del modelo YANG
del protocolo RPL sobre el protocolo RESTCONF. En la figura de a continuacion se muestra una
peticion hecha con Curl al servidor, donde este retorna la informacion solicitada, en una consola

Cygwin.

= -

Figura 16. Peticion construida con Curl y respuesta del servidor
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2.2.6 Jetconf. Jetconf es una implementacion del protocolo RESTCONF escrita en Python3
(NIC.CZ, 2019). Es la principal herramienta que se usa en el presente proyecto, dado que
proporciona la implementacion de RESTCONF junto con una API para el incruste de backends
personalizados, ideal para el desarrollo de tecnologias emergentes que hagan uso del protocolo
RESTCONF, tal como se ve en la seccion 3.4 de este documento.

La API que proporciona Jetconf esta disefiada para cubrir cualquiera de los casos de uso en los
que sea necesario la implementacion del protocolo RESTCONF en un servidor cuyo rol sea el de
servidor de gestion de red. Por tanto, las aplicaciones que se requieran desarrollar usando Jetconf,
deben hacer uso de la API proporcionada, a estas aplicaciones se les denomina Backends de
Jetconf.

Todo backend de Jetconf cumple con la arquitectura planteada por la API de este, dividiendo
las funciones necesarias para la gestion de un datastore y de las operaciones y acciones
RESTCONF en mddulos por separado, con un nombre en comun. Adicionalmente, si un backend
de Jetconf requiere datos o modulos extra, se pueden agregar a dicho backend, siempre y cuando
respete la API.

La API requiere que la implementacion de un backend de Jetconf cumpla con los siguientes
maodulos, junto con su respectiva funcion:

e usr_conf_data_handlers (Manejador de los datos de configuracion)

e usr_state data_handlers (Manejador de los datos de estado)

e usr_op_handlers (Manejador para las operaciones RESTCONF - RPCs)

e us_action_handlers (Manejador de las acciones RESTCONF — operaciones de un nodo)
e usr_datastore (Personalizacién del funcionamiento al guardar o cargar datastores)

e usr_init (Operaciones a realizar al momento de iniciar o finalizar el servidor Jetconf)
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En la siguiente figura se puede ver el codigo para el RPC “get-route-stack” del modulo “uis-

rpl”, dentro del modulo Python usr_op_handlers de un backend de Jetconf.

usr_op_handlers.py

sim inst r

RPL = sim_inst_rpl.
RUTA_RPL = "/fietf-routing:routing ntrol-plane-protocols/™ + \
"control-plane-protocol/uis-rpl:rpl”

class OpHandlersContainer:

» uUsername:

Figura 17. Codigo escrito en Python para el RPC "get_route_stack".
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2.2.7 Pyangbind. Pyangbind es un plugin para Pyang que genera una jerarquia de clases de
Python a partir de uno o varios modulos YANG. Las clases resultantes pueden ser usadas e
interactuadas directamente con Python. Esto permite la evaluacion de segmentos de modelos
YANG especificos 0 modulos YANG completos (Shakir, n.d.). Particularmente, Pyangbind brinda
las siguientes funciones:

e Crear nuevas instancias de datos.
e Cargar instancias de datos desde fuentes externas.

e Serializar objetos de tal forma que puedan ser almacenados.

2.3 Antecedentes

En el estado del arte, dada la base para el modelado de datos para la administracion de
enrutamiento proporcionado por la IETF, en el campo de las redes LLN, existe un modelo en
YANG para el protocolo de enrutamiento RIP (Protocolo de informacion de enrutamiento, por sus
siglas en inglés) presentado como un borrador ante la IETF el 4 de febrero de 2018. Este borrador,
llamado “A YANG Data Model for Routing Information Protocol (RIP)”, expir6 el 8 de agosto de
2018, sin embargo, dejé a disposicion general el modelo en YANG del protocolo del enrutamiento
RIP, el cual, sirve como guia para la correcta extension y desarrollo para el modelado de datos
para la administracién de enrutamiento, siguiendo el estandar planteado por la IETF en el RFC
8349.

En la siguiente figura se presentan dos atributos globales del modelo YANG, “ietf-rip”, del

protocolo RIP: “default-metric” y “distance” (Liu, Sarda, & Choudhary, 2018).
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grouping global-attributes {
description

‘Global configuration and state attributes.”;

uses originate-default-route-container;

leat default-metric {
type uint8 {
range @..16;
¥
default 1;
description

Set the defa

leat distance {
type uints {
range 1..255;
}
default 128;
description
The administrative distance of the RIPv2 or RIPng for the

2 or RIPn

L]

current RI

Figura 18. Atributos globales métrica por defecto y distancia en el modelo ietf-rip

El modelo YANG para el protocolo de enrutamiento RIP esta disefiado para funcionar con los
protocolos NETCONF y RESTCONF. Este modelo es de gran utilidad para comprender la

integracion con el médulo “ietf-routing”, con el fin de ajustarse al estandar propuesto de la NMDA.

3. Metodologia

Para el desarrollo del presente proyecto, la metodologia a seguir va de acuerdo con los dos
componentes principales del proyecto: el desarrollo del modelo YANG del protocolo RPL y la

implementacion del servidor RESTCONF; Posterior a la finalizacion de los componentes, se
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disefian las pruebas pertinentes, las cuales evaldan simultdneamente el modelo YANG vy la

implementacion del servidor. En la siguiente figura, se presenta la metodologia:

Identificacion de segmentos

Codificacién y construccidn del
modelo YANG del protocolo RPL

umple con el estdndar para Ta
NMDA?

No

; Aprueba todas las validaciones?

iElerror es debide ala
rogramacion de los métodos d
backend del servidor?

Implementacién del servidor
RESTCONF

| servidor ejecuta correctamente
models YANG?

Disefio de pruebas

Fin

Figura 19. Diagrama de flujo de la metodologia.
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3.1 Segmentos del protocolo RPL modelados

Debido a la complejidad cada dia creciente del protocolo RPL, fue necesario acotar la cobertura
del modelo YANG de este protocolo que se iban a modelar en el presente estudio, de tal forma que
este pueda ser expandido, aumentado o continuado por terceras partes, tomando como base el
modelo YANG resultante de este proyecto, es por esto por lo que una necesidad imperativa fue
definir la unidad de trabajo a modelar en YANG. A esta unidad conceptual se le asigné el nombre
de “segmento”.

Segmento, bajo la definicion conceptual dada para el presente proyecto, es la de un fragmento
abstracto del funcionamiento, en este caso, de un protocolo de encaminamiento, es decir,
corresponde a un trozo logico que es independiente de la implementacién de algoritmos, codigo o

datos propios del protocolo de encaminamiento.

Frotocolo

— i

—

\

Segmento
/

Figura 20. Segmento como conjunto abstracto de funcionalidades de un protocolo.

Para el desarrollo del presente proyecto se estipularon un total de once (11) segmentos del
protocolo de encaminamiento RPL, de los cuales seis (6) de estos corresponden a segmentos
relevantes y propios del anteriormente mencionado protocolo de encaminamiento. Los cinco (5)
segmentos restantes corresponden a segmentos de caracter general para todo protocolo de

encaminamiento. La eleccion de segmentos se realizé siguiendo el siguiente procedimiento:
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Comparacién e identificacién de segmentos generales

Enlistado de segmentos identificados

El segmento es comtn a el protocolo de
encaminamiento de referencia?

Segmento
etiquetado

y como Evaluacion de criterios estipulados

relevante

Enlistado del segmento junto con el puntaje dado por los
criterios

Seleccion de los 6 segmentos particulares con mayor

puntuacion

Etiquetado como relevante a los 5 segmentos
particulares seleccionados

Generacion de lista de segmentos generales relevantes
a partir de |05 segmentos comunes y particulares
relevantes.

Figura 21. Diagrama de flujo del procedimiento de seleccion de segmentos relevantes.
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Donde los criterios estipulados a seguir para la eleccion son los de a continuacion:

e Importancia del segmento como dependencia de otros segmentos: Necesidad de la
existencia previa del segmento para el correcto funcionamiento e implementacion de
segmentos derivados de este.

e Papel desempefiado para el funcionamiento del protocolo RPL: Relevancia del rol o
tarea a desarrollar por el segmento para el funcionamiento general del protocolo RPL.

e Frecuencia de las solicitudes al contenido del segmento: Necesidad independiente de
segmentos alternos al contenido del segmento particular.

e Almacenamiento de datos generales del protocolo RPL: El segmento almacena datos
generales de uso, monitoreo, seguridad, estado, funcionamiento, etc. de forma
medianamente prolongada.

Los segmentos de caracter general son los siguientes:

e Tabla de rutas

e Tabla de vecinos

e Direccionamiento IP
e Meétrica definida

e Estadisticas

Los segmentos propios (y relevantes) del protocolo RPL son los siguientes:
e Funcion objetivo
e Construccion de topologias
e Trickle

e Enrutamiento descendente
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e Tabla de padres elegidos
e Enrutamiento ascendente
e Interfaces
El segmento Interfaces fue afiadido posteriormente a la seleccion de segmentos a modelar,
debido a que la informacidn que este contiene. presentaba caracteristicas suficientes para separarlo
del segmento donde se iba a incluir originalmente (tabla de rutas). Este segmento esta encargado
de contener la informacion relacionada con las interfaces (tanto fisicas como logicas) de un

enrutador, habilitadas para funcionar con el protocolo RPL.

3.1.1 Segmentos compuestos. Durante el desarrollo del proyecto, al momento de modelar los
segmentos estipulados, se dio lugar a que algunos de los segmentos anteriormente listados, debido
a su fuerte interrelacion o entrelazamiento, fuesen compuestos parcial o totalmente por otros
segmentos. A esta situacion se le nombro “composicion de segmento” y al segmento donde se
aplicaba esta situacion como “segmento compuesto”. Esto mismo dio lugar a que se pudiese definir
otro concepto, llamado “segmento independiente”, esto viene siendo un segmento cuya naturaleza
0 caracteristicas le impide ser un segmento compuesto, es decir, el contenido de estos es atbmico.
3.2 Modelado YANG

Para un correcto modelo YANG del protocolo de encaminamiento RPL se siguieron unos
lineamientos y especificaciones estipuladas en el RFC 8407 para el desarrollo de modulos YANG
donde se maximice la interoperabilidad y usabilidad a través de RESTCONF (Andy Bierman,
2018).

A partir de los segmentos enlistados en la seccion anterior, se inicié en primera instancia la

identificacion de segmentos compuestos debido a que a estos es posible aplicar la técnica de divide
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y venceras, logrando asi obtener los segmentos independientes. Este procedimiento se realizo
teniendo en cuenta que el objetivo final, en donde se implementaria el médulo YANG, seria un
nodo raiz en modo NO storing, o en su defecto, un enrutador de frontera que tenga comunicacion
con un nodo raiz de una red que haga uso del protocolo de encaminamiento RPL.

Una vez identificado el tipo de segmentos de todos los segmentos a modelar, se procedio a
desarrollar cada uno de ellos, empezando por la construccion béasica del esqueleto de todo médulo
YANG, procediendo a hacer el aumento al médulo “ietf-routing”, indicando cada contenedor de
los segmentos compuestos y finalmente desarrollando cada uno de los segmentos independientes,
que, en conjunto, conforman los segmentos compuestos.

El conjunto de segmentos compuestos dentro del contenedor principal después de la extension
del modelo ietf-routing corresponden al modelo del protocolo RPL, cumpliendo con el estandar
propuesto de la NDMA.

Posteriormente, con el modelo del protocolo RPL desarrollado, es posible plantear las Ilamadas
de operaciones remotas (RPC, por sus siglas en inglés). En el presente documento se muestra la

construccién de un RPC en la seccion 3.2.3.

3.2.1 Construccién de los segmentos independientes. A continuacién, la lista de segmentos
de tipo independiente:
e Trickle
e Estadisticas
e Interfaces
e Funcion objetivo

e Meétricas
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Cada uno de estos segmentos fue modelado de acuerdo con las especificaciones mostradas en
el RFC 6550, correspondiente a la peticion de comentarios del protocolo RPL y usando como
apoyo el capitulo 17 del libro Interconnecting Smart Objects with IP (Dunkels & Vasseur, 2010).

Para el segmento de funcion objetivo se implementd el patron de disefio de software de fabrica
abstracta. Este consiste en proveer una interfaz comdn, en este caso, para crear funciones objetivo,
gue no necesariamente tienen relacion entre si, pero cumplen con las caracteristicas para enlistarse
dentro del modelo YANG del protocolo RPL, ademas de cumplir con el estdndar propuesto de
NMDA. Esto se logra a partir de la interfaz propiciada, que consiste en aumentar el médulo YANG
del protocolo RPL, similar a como el mddulo del protocolo de encaminamiento en si aumenta el
maodulo de ietf-routing.

El segmento independiente de métricas fue el Unico segmento que no se modelo de acuerdo al
RFC debido a que el protocolo RPL permite tener mas de una métrica en una implementacion,
donde cada una cambia el algoritmo o formula matematica que la genera, a diferencia del segmento
de funcion objetivo, donde cada funcidn objetivo maneja sus propias variables y parametros
claramente diferenciados pero con una interfaz comdn, por tanto, se planted una arquitectura de
patrén de fachada, donde a través del datastore presente en el dispositivo, se establece una hoja
(leaf) a modo de interfaz, donde el valor de la hoja representa el valor retornado por la métrica en
ejecucion.

3.2.2 Segmentos compuestos. La tabla 1 muestra los segmentos compuestos, junto con los

segmentos que lo componen:
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Tabla 1.

Segmentos compuestos y su estructura.

Segmentos compuestos Segmentos que lo componen

Encaminamiento descendente Tabla de rutas

Tabla de padres elegidos, tabla de vecinos,
Encaminamiento ascendente construccion de topologias

Encaminamiento descendente, Encaminamiento
Direccionamiento IP ascendente

Los segmentos independientes que no se encuentren dentro de un segmento compuesto son
segmentos que estan en el contenedor raiz del moédulo YANG de RPL, es decir, no componen a
ningun segmento méas que al médulo principal.

Como se puede ver en la tabla, el segmento de direccionamiento IP estd compuesto de otros
segmentos compuestos. En este caso de los segmentos de encaminamiento ascendente y
descendente.

3.2.3 RPC. Una llamada a procedimientos remotos (RPC por sus siglas en inglés) es un
programa o instruccion que utiliza una computadora para ejecutar codigo en una maquina remota
sin tener que preocuparse por las comunicaciones entre ambas (Birrell & Nelson, 1984).

En el presente proyecto, se desarrollé un RPC que permite obtener el conjunto de direcciones
IP a seguir para enviar un paquete a un nodo, desde el nodo raiz (debido a que el modelo YANG
del protocolo RPL se esté haciendo para el modo no storing).

El conjunto de direcciones IP corresponde a una lista de direcciones IP, cuyo orden importa, en
el que se presenta utilizando el sistema LIFO (last input, first output), es decir, el tltimo elemento

se presenta como el primero, el penultimo como el segundo y de forma sucesiva con los demas
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elementos. Para lograr esto, al generar la lista de direcciones IP, esta se invierte y posteriormente

es enviada al cliente.

Como entrada (input) requiere la direccion IP del nodo destino. A partir de esta direccion, se
hace una busqueda recursiva, apilando las direcciones IP de todos los saltos (si existen) para llegar
hasta el nodo destino, teniendo siempre como punto de partida al nodo raiz.

Se retorna un listado de hojas (leaf-list) de cada direccion IP hasta el destino, en el orden

correspondiente.

Este RPC recibe ¢l nombre de “get_route_stack”. La figura 15 muestra el cddigo fuente de este

método.

3.2.4 Cumplimiento con el estdndar para la NMDA. Como se explica en la seccién 2.1.4, la
IETF brinda un médulo YANG llamado ietf-routing, el cual, todo médulo YANG de un protocolo
de encaminamiento debe de extender para pertenecer a los protocolos con plano de control en un
dispositivo que implemente la NMDA. En la figura de a continuacion se presenta el arbol

jerarquico del modulo ietf-routing sin la extension del médulo uis-rpl.

[douglas@restconf-svr:~/Backend/Modulos-yang$|pyang -f tree ietf-routing@2018-01-67.yang
module: ietf-routing
+--rw routing
--rw router-id? yang:dotted-quad {router-id}?
--ro interfaces
--ro interface* if:interface-ref
control-plane-protocols
--rw control-plane-protocol* [type name]
Corw type identityref Plano de control
--rw name string Modulo: ietf-routing
--rw description? string
--rw static-routes

--rw rib* [name]
+--rw name string
+--rw address-family identityref
+--ro default-rib? boolean {multiple-ribs}?
+--ro routes
| +--ro route* []
| +--ro route-preference? route-preference
| +--ro next-hop
| | +--ro (next-hop-options)
| | +--:(simple-next-hop)
| | | +--ro outgoing-interface? if:interface-ref
| | +--:(special-next-hop)
| | | +--ro special-next-hop? enumeration
| | +--:(next-hop-list)
| | +--ro next-hop-list
| | +--ro next-hop* []
| | +--ro outgoing-interface? if:interface-ref
| +--ro source-protocol identityref
| +--ro active? empty
| +--ro last-updaled? yang:date-and-time
+--rw description? string
L O ]

Figura 22. Arbol jerarquico del mddulo ietf-routing.
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Una vez ensamblados los segmentos para la construccién completa del contenedor principal del
protocolo RPL, en este caso llamado rpl, se afiade este contenedor a la extension del mddulo ietf-
routing, para cumplir con el requisito de proveer la capacidad de mantener varios protocolos de
encaminamiento en el plano de control para estos, propuesto por la IETF, en un dispositivo de

gestion de red, por ejemplo, un servidor.

elf(rt:type, 'rpl:rpl*)"{

valid for a routing pr ol instance

n "RPL augmentation.™;

s rpl |
ion "RPL data.”;

Figura 23. Instruccion para la extension del médulo ietf-routing.

Adicionalmente, los datos de estado y de configuracion no estan separados los unos de los otros,
es decir, no hay duplicacién de contenedores o estructuras para discernir entre estos datos. En la

figura de a continuacién se puede evidenciar el cumplimiento del estandar propuesto por la IETF.
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module: ietf-routing
+--rw routing
| +--rw router-id? yang:dotted-quad {router-id}?
+--ro interfaces
| +--ro interface* if:interface-ref
+--rw control-plane-protocols P]QHO de ?OQJIOI
| +--rw control-plane-protocol* [type name] Maodulo: ietf-
+--TW type identityref routhlg
+--TW name string
+--rw description? string
+--rw_static-routes
W rperpe.
+--rw rpl:dio-interval-min? (30nmenedorrpl
+--rw rpl:dio-interval-doublings? Moédulo: ui 1
+--rw rpl:dio-redundancy-constant? Odulo: mis-1p

Datos de configuracion .
Segmento Trickle

Datos de estado

+--ro rpl:dio-timer?
+--ro rpl:dag-version-increment-timer? uint32 {dag-version-increment-timer}?
+--rw rpl:interfaces
| +--rw rpl:interface* [interface]
| +--rw rpl:interface if:interface-ref
| +--rw rpl:channel-id? uints
| +--ro rpl:oper-status? enumeration
| +--ro rpl:statistics {interface-statistics}?
| +--ro rpl:bad-packets-rcvd?  yang:counteré4
| +--ro rpl:packets-rcvd? yang:counter64
| +--ro rpl:sent-packets? yang:counter64
+--rw rpl:objective-functions
| +--rw rpl:objective-function* [type name]
a8 8

Figura 24. Seccion del arbol de datos jerarquico generado con Pyang.

3.3 Validacion del modelo YANG

Al modelo YANG del protocolo RPL durante todo su desarrollo se le aplican tres (3) tipos de
validaciones diferentes, cada una de ellas tiene un proposito especifico y se deben realizar en
orden.

3.3.1 Validacion de sintaxis. La validacion de sintaxis consiste en el anélisis sintactico del
cddigo YANG escrito, con el fin de buscar los errores de escritura, de sintaxis o de los XPath
estipulados.

Para realizar esta validacion se usa la herramienta Pyang. Esta validacion se puede realizar de

dos formas, realizando una validacion de sintaxis simple o mediante la construccion de un arbol
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jerarquico a partir del cddigo del modulo YANG. Esta ultima opcion es, generalmente, més util
debido a que permite visualizar los cambios realizados sobre el mddulo, respecto a la adicion de
segmentos, de forma visual y directa. Ver figura 12, en la seccién 2.2.1.

Pyang, ademas permite validar la sintaxis con varios mddulos en conjunto, pero que tengan
algun tipo de relacion entre si, por ejemplo, de aumento (extension). Esto permite validar los XPath
de los mddulos que extiendan a otros o, por otra parte, visualizar el arbol jerarquico de todos los
modulos extendidos.

3.3.2 Validacion de implementacion. La validacion de implementacion consiste en validar los
modulos YANG existentes y necesarios para la implementacion en un servidor RESTCONF. Estos
maodulos deben ser nombrados y listados en un datastore en formato Json que correspondan a una
instancia del médulo YANG ietf-yang-library. La herramienta que se encarga de hacer este tipo
de validacion es Yangson.

Al momento de realizar la validacion de implementacion, Yangson realiza un andlisis de
sintaxis al datastore en formato Json que corresponda a la instancia del médulo YANG ietf-yang-
library, en busca de errores en la digitacion del archivo. Si esta validacién se realiza sin problemas,
la herramienta procede a interpretar los parametros asignados a cada instancia de los médulos
expuestos en el datastore de la biblioteca.

Uno de los parametros méas relevantes es el tipo de conformidad (conformance-type), este
parametro puede recibir como entrada lo siguiente: import, implement; EI primer item consiste en
que el modulo YANG solo se importe, con el fin de que los demas mddulos que tengan
dependencias de este funcionen correctamente. El segundo item consiste en que Yangson cargara

el médulo YANG a la RAM, permitiendo realizar operaciones de configuracion y de lectura de
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estado sobre los datos configurados. Esta opcion, por su naturaleza, al mismo tiempo realiza las

veces de la opcién import.

"urn:ietf:params:xml:ns:yang:ietf-routing”,
"implement”,

[

"router-id”

"urn:ietf:params:xml:ns:yang: ie

"import”

Figura 25. Dos instancias de mddulos YANG, una en implement y otra en import.

3.3.3 Validacion de datos. La validacion de datos consiste en, al haber validado la
implementacién de los médulos YANG, validar los datos planteados en un datastore en formato
Json, que instancie los modulos YANG que estan configurados en modo implement, a través del
maodulo ietf-yang-library, como se explicé en la seccion anterior.

La herramienta que se encarga de realizar esta validacion nuevamente es Yangson. La forma en
la que se realiza esta validacion consiste en intentar acoplar los datos presentes en el datastore
propuesto por el usuario o sistema en el esquema generado por los mddulos cargados en la RAM.
Si alguno de los datos presentes en el datastore no cumple con las caracteristicas estipuladas en el
maodulo YANG sobre el cual se esté iterando en ese momento, se arroja un error y la validacion
falla. Lo mismo ocurre si, en el datastore, se presentan datos que correspondan a segmentos no

existentes dentro del médulo YANG sobre el que se esté iterando.
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Si la validacion de datos es exitosa, queda cargado en la RAM el esquema de los mddulos
YANG que estuviesen en tipo de conformancia implement, junto con los datos que se le asignaron

a través del datastore.

Figura 26. Instancia de ietf-interfaces en un datastore en formato Json.

3.3.4 Validacién con Pyangbind. Debido a la funcionalidad que ofrece Pyangbind para
interactuar directamente con los médulos YANG, durante el desarrollo del proyecto se implementd
una version temprana del modelo YANG del protocolo RPL, donde se usé Pyangbind para validar
la extension del médulo ietf-routing y el patron de disefio de fabrica abstracta, con el fin rectificar
la robustez y correcto funcionamiento de esas caracteristicas del modelo YANG.

A continuacion, se presenta el codigo Python de la interaccion de los objetos creados con las

clases generadas por Pyangbind para los modulos uis-rpl y uis-ofs-of0.
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rpl = router.routing.control plane protocels.control plane protoceol.add(

T
~VEe = IRL

name = 'RPL
)
rpl.rpl.trickle.i min = 60*1000 # I minute to milliseconds
rpl.rpl.trickle.i max = 4
rpl.rpl.trickle.k = 2
rpl.rpl.interfaces.interface.add("wireless=s1")
of = rpl.rpl.objective functions.cbjective function.add|
type = 'of-ofd',
name = "of(’

Figura 27. Agregacion de un objeto de tipo funcion objetivo a un objeto de tipo RPL.

El resultado de esta validacion confirmo la correcta extension de los modulos, de forma
jerarquica, siguiendo el orden correcto: ietf-routing, uis-rpl, uis-ofs-of0; Respectivamente.
Ademas, verifica el adecuado funcionamiento del patron de disefio anteriormente mencionado,
fabrica abstracta, para la creacion y agregacion de modulos de funciones objetivo.

Por la naturaleza de esta validacion, solo es necesario realizase una vez durante todo el
desarrollo del modelo YANG, debido a que las demas validaciones pertinentes se hacen con la
herramienta Yangson de forma mas rapida y eficaz.

3.4 Implementacion del servidor RESTCONF

3.4.1 Backend de Jetconf. Jetconf, como se mencion6 en la seccion 2.2.6, permite a través de
la API que proporcionan, disefiar y desarrollar backends personalizados para las diversas
implementaciones que se requieran realizar.

Para el presente proyecto, se desarrollé un backend de Jetconf personalizado al cual se le
nombr6 “Empalme”. Este backend permite interactuar directamente con el modelo YANG del

protocolo de encaminamiento RPL a través del servidor Jetconf, el cual brinda la implementacion
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del protocolo RESTCONF, es decir, a través del backend Empalme, es posible realizar peticiones
REST mediante RESTCONF directamente al modelo YANG del protocolo RPL.

El backend, desarrollado en Python, cumple con todos los requerimientos de implementacion
de la API de Jetconf, por lo tanto, basta con empaquetarlo, junto con los ficheros necesarios
adicionales y asignarlo en el fichero de configuracién del servidor Jetconf.

En la figura de a continuacion se presenta el codigo fuente de la clase que genera la tabla de
rutas sobre la marcha, cuando una peticion REST de tipo GET solicita el recurso, a traves de

RESTCONF.

lass RPLRoutingTable(StateDatalistHandler):

list(self, node_ii: InstanceRoute, username: str, staging: bool) -»> JsonNodeT:

op-ip™ : RPL['TOPOLOGIA"][ip][ 'PADRE"]

d{par)

Figura 28. Clase para la generacién de la lista de la tabla de rutas, de tipo datos de estado (ro).

3.4.2 Configuracion del servidor Jetconf. Finalmente, una vez teniendo el backend
desarrollado, es necesario configurar el servidor antes de su ejecucion. Para esto, se usa un fichero
en formato YAML (Yet Another Modeling Language, por sus siglas en inglés) donde se
especifican y asignan ciertos parametros respecto a la ejecucion del servidor y sus submaédulos.

De estos parametros destacan el nombre de la raiz que tendréd la URL al momento de ejecutar
el servidor, la habilitacion de certificados SSL para realizar conexiones autenticadas y cifradas, la
ruta al datastore principal, el paquete del backend a implementar y la ruta al directorio de modulos

yang (donde se deben guardar todos los modulos YANG listados en la biblioteca YANG).
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: "America/Bo

" ftmp/jetconf . pid”

"debug”
["usr_cont_data_handlers™, "usr_state data_handlers™]
: "./Modulos-yang"

. "./BD.json"

"Empalme”

./Datos fdoc-root”

: "restconf-rpl”

: true

".fcerts/ca.pem”

Figura 29. Configuracion principal del servidor Jetconf.

3.5 Disefio de pruebas para la interaccion Modelo-RESTCONF por HTTP

En este capitulo se presentan las pruebas a realizar, y su respectivo planteamiento de disefio,
sobre el proyecto en pleno funcionamiento, partiendo con la base de que el software consiste en
una APl REST alojada en un servidor que trabaja con el protocolo RESTCONF, por lo tanto, el

punto de partida es el CRUD.

El formato para cada prueba consiste en una entrada de datos, sus parametros y el resultado

esperado, como se puede ver en la siguiente tabla:
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Tabla 2.

Formato para disefio de pruebas.

Nombre de prueba

Entrada: Parametros:

Resultados esperados:

3.5.1 Acceso y visualizacion de datos.

Tabla 3.

Disefio de prueba de visualizacion de datos.

Acceso y visualizacion de datos

Entrada: Parametros:
ET
SRL IP o dominio del servidor
Jrecurso (Opcional) Identificador del recurso a acceder

Resultados esperados:

Retorno por parte del servidor de los datos del recurso accedido o de una lista de recursos.

3.5.2 Creacion de recursos (adicion de datos).

Tabla 4.

Disefio de prueba de adicién de datos.

Adicidn de datos

Entrada: Parametros:

POST IP o dominio del servidor

Datos en formato Json . .
URL (Opcional) Identificador del recurso a agregarle
otros recursos
/recurso

Resultados esperados:

Creacion de un nuevo recurso en la direccién especificada.
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Visualizacién del recurso afiadido.

3.5.3 Modificacion de recursos (actualizacion de datos).

Tabla 5.

Disefio de prueba de actualizacion de datos.

Actualizacion de datos

Entrada: Parametros:
PATCH o PUT .. .
IP o dominio del servidor
Datos en formato Json e -
Identificador del recurso a modificar
URL . . -

(Opcional) Nuevo identificador del recurso

/recurso

Resultados esperados:

Modificacién del recurso en la direccion especificada.
Visualizacién del recurso modificado.

3.5.4 Llamada a procedimiento remoto.

Tabla 6.

Disefio de prueba para llamadas a procedimientos remotos.

RPC
Entrada: Parametros:
POST
Datos en Lo;lr_‘nato Json IP o dominio del servidor

/procedimiento

Resultados esperados:

Retorno por parte del servidor el contenido, en formato Json, del resultado presentado por la
ejecucién del procedimiento.

3.6 Vision macroscépica del proyecto
En la figura 30 se presenta un diagrama del sistema, a partir de una vision holistica y

macroscopica.
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v

«+— | Peticidn o RPC HTTP
L3 RESTCONF
Cliente ¥ A
Semvidor Backend Empalme +
Otros madulos YANG ,L
ietf-routing
Modelo YANG del protocolo
= RPL
Madulo uis-rpl

ieti-interfaces

Datastore

Figura 30. Diagrama del sistema.

El funcionamiento del sistema, explicado de forma general, se basa en peticiones que realiza
un cliente (estas pueden ser una peticién hacia uno o varios recursos o una llamada a procedimiento
remoto) a traves de verbos HTTP, es decir, obedeciendo a una APl REST. Estas peticiones son
interpretadas por el protocolo RESTCONF, si la peticién cumple con las validaciones propias de
este protocolo, procede a ser manejada por el backend de Jetconf configurado, en este caso
Empalme.

El backend Empalme, dependiendo de si es una peticion o llamada a procedimiento remoto,
solicitara ciertos datos basados en la estructura modelada con un médulo YANG, para este
proyecto este modelo de datos es el proporcionado por el modelo YANG del protocolo RPL. Si la

peticion cumple con la estructura de datos correcta, se solicitaran, agregaran o modificaran los
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datos presentes en el datastore. Finalmente, se retorna una respuesta por parte del servidor hacia

el cliente.

4, Resultados

En este capitulo se muestran los resultados de las dos fases mas importantes del desarrollo del
proyecto: el modelo YANG del protocolo RPL vy las pruebas al servidor RESTCONF usando el
backend de Jetconf personalizado “Empalme”.

Todos los resultados estan presentes con mas detalle en los apéndices, en concreto, el cddigo
de los modulos YANG uis-rpl y uis-ofs-of0 en los apéndices D y E, respectivamente, y los
resultados de las pruebas RESTCONF en el apéndice C.

4.1 Modelo YANG del protocolo de encaminamiento RPL

4.1.1 Modulo uis-rpl. EI modelo YANG del protocolo de encaminamiento RPL, cuyo nombre
de mddulo es uis-rpl, cumple con el objetivo de adecuarse y funcionar correctamente con el
estandar para la NMDA, véase la seccion 3.2.4, ademés de tener como caracteristicas principales
la posibilidad de extender el modelo para agregarle funciones objetivo diferentes, siempre y
cuando cumplan con la interfaz planteada siguiendo el patron de disefio de software de fabrica
abstracta.

Los segmentos estipulados en la seccion 3.2.1 y 3.2.2 fueron completamente desarrollados y
ensamblados. La siguiente figura, el arbol de datos generado con Pyang al mddulo uis-rpl, presenta

algunos segmentos individuales.
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odule: uis-rpl
augment /rt:routing/rt:control-plane-protocols/rt:control-plane-protocol:
+--rw rpl
+--rw dio-interval-min? uints
+--rw dio-interval-doublings? uints
+--rw dio-redundancy-constant? uint8
+--rw dio-time

uint3z .
uints Segmento Trickle

|

|

| uint8

| i? uinté64

| uinté4

| ang:counter3z2

| +--ro dio-timer? uinté4

+--ro dag-version-increment-timer? uint32 {dag-version-increment-timer}?

+--rw interface if:interface-ref

+--rw channel-id? uints

+--ro oper-status? enumeration

+--ro statistics {interface-statistics}?
+--ro bad-packets-rcvd?  yang:counter64
+--ro packets-rcvd? yang:counter64
+--ro sent-packets? ang:counter64

Segmento interfaces

+--rw type identityref Segmento funcién

+--rwW name string objetivo
+--rw description? string

+--ro routing-modes

| +--ro upward-routing

| | +--ro neighbors

| | | +--ro neighbor* [ipvé6-address]

|1 +--ro ipv6-address inet:ipv6-address

Figura 31. Todos los segmentos independientes, exceptuando el segmento Estadisticas.
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| +--ro neighbor* [ipv6-address]
| +--ro ipvé-address inet:ipv6-address
| +--ro last-update? yang:date-and-time
| +--ro rank? uinti16
| +--ro cost? decimaled
+--ro node-preferred-parents
| +--ro node-preferred-parent* [ipv6-address]
| +--ro ipv6-address inet:ipv6-address
| +--ro parent-ipv6-address? inet:ipv6-address
| +--ro parent-rank? uintis
| +--ro parent-cost? decimalé4
| +--ro rank? uinti16
| +--ro cost? decimale4
+--ro dodag-topology
+--ro objective-function? rpl:of-ref
+--ro metric? rpl:metric-ref
+--ro num-of-nodes? uinti6
+--ro dodag-version
+--ro rpl-instance-id? uints
+--ro dodag-id? inet:ipv6-address
+--ro dodag-version-number? uints
--ro downward-routing
+--ro routing-table* [dest-ip]
+--ro dest-ip inet:ipv6-address
+--ro next-hop-ip?  inet:ipv6-address
ro statistics {global-statistics}?
received-daos?  yang:counter64
received-dios?  yang:counteré64 Segn}epto
received-dis? yang:counteré64 Estadisticas
sent-daos? yang:counteré4
sent-dios? yang:counteré4

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
+

rpcs:
+---X get-route-stack
+---w input
| +---w target-ipv6-address? 1inet:ipv6-address
+--ro output

Figura 32. Segmento estadisticas y RPC.

El cddigo completo del modulo uis-rpl se encuentra en el apendice D.
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4.1.2 Médulo uis-ofs-of0. Adicionalmente al modelo YANG del protocolo de encaminamiento
RPL, se disefié un pequefio modelo para la funcién objetivo que trae por defecto este protocolo, la
funcion objetivo cero, presentada en el RFC 6552 (Thubert, 2012). EI nombre del moédulo del
modelo es uis-ofs-0f0, donde se plantea la nomenclatura que siga el espacio de nombres uis-ofs.

Este pequefio modelo YANG sirve de ejemplo de como implementar nuevas funciones objetivo,

extendiendo al modulo uis-rpl, como se ve en la figura siguiente:

container of@ {

Figura 33. Instruccion de extension al modulo uis-rpl
El contenido del modulo uis-ofs-of0 se presenta, en forma de arbol de datos, a continuacion:

module: uis-ofs-of@
augment frt:routing/rt:control-plane-protocols/rt:control-plane-protocol/rpl:r
pl/rpl:objective-functions/rpl:cbjective-function:
+--rw ofd
+--ro variables

| +--ro step-of-rank? uintie6
| +--ro rank-increase? uintil6
+--rw parameters
+--rw stretch-of-rank? uintie
+--rw rank-factor? uintié

Figura 34. Médulo uis-ofs-of0.

El cddigo completo de este mddulo se encuentra en el apéndice E.
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4.2 Ejecucion del servidor Jetconf

Al momento de ejecutar el servidor Jetconf, este realiza las tres validaciones estipuladas en la
seccion 3.3 en el orden planteado, una vez superadas estas validaciones, el servidor procede a
ejecutar las instrucciones de inicio y posteriormente abre el servicio del protocolo RESTCONF,
siguiendo los lineamientos impuestos por el fichero de configuracion.

En este caso, el servidor Jetconf estd alojado dentro de una maquina virtual, cuya NIC esta
vinculada a través de un puente logico de software a la NIC fisica de la maquina anfitriona,
permitiendo obtener una direccién IP (la version depende de la configuracion DHCP de la LAN a
la cual la maquina anfitriona esté conectada) de la misma red local, en el puerto 8443.

La siguiente figura muestra los mensajes informativos presentados por Jetconf cuando el
servicio de servidor RESTCONF esté en linea.

2020-03-20 01:44:25,479 Backend: Empalme iniciado con éxito.

2020-83-20 01:44:25,481 Server started on ('0.0.0.0', 8443)

Figura 35. Mensajes informativos de Jetconf al terminar la inicializacién.

4.2.1 Datos de simulacion de enrutador en ejecucion. Para las pruebas que se realizan al
modelo YANG del protocolo RPL, al inicializar el servidor Jetconf, se carga un datastore con datos
de configuracion suficientes y pertinentes para instanciar a todos los modulos YANG necesarios
para la correcta ejecucion del modulo a testear, en este caso, el modulo uis-rpl. Adicionalmente,
el paquete Empalme contiene datos, destinados a simulacion, correspondientes a segmentos cuyo
tipo de dato es de estado, es decir, que se generan sobre la marcha, debido a que, en un entorno de
ejecucion real, estos los proporcionaria la implementacion del protocolo RPL.

Estos datos propios para simulacion se basan en la siguiente topologia:
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2001:db&:0:1:1

2001:db&:0:1::2

2001:db&:0:1:5

Rango 1

12 IE 17

]

2[][]‘1:|:IDB:U:1::3

2001:db8:0:1::6

2001:db&:0:1:7

Rango 2

2

2007:db8:0:1:4

Gy

2001:db8:0:1::8

Rango 3

Figura 36. Topologia planteada.

La métrica planteada en la topologia corresponde a ETX.

4.3 Pruebas RESTCONF

68

Las pruebas realizadas al modelo YANG del protocolo RPL sobre RESTCONF estan divididas

en 3 categorias, las de acceso o visualizacion de datos, las de adicion de datos al datastore y las de

actualizacion de datos existentes del datastore. Por separado esta la prueba al RPC.

Todos los scripts desarrollados para realizar las pruebas estdn nombrados y disponibles en los

apéndices.
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4.3.1 Pruebas de acceso y visualizacion de datos. Debido a que el protocolo RESTCONF
funciona principalmente brindando una API REST, todas las pruebas de acceso a datos se realizan
a través del verbo HTTP GET, el cual se encarga de realizar este tipo de solicitudes.

Adicionalmente, las pruebas de adicion y de actualizacion de datos siempre realizan una
peticion de visualizacion de datos posterior a la operacion hecha, a modo de confirmacion.

4.3.1.1 Datastore completo

A continuacion, se realiza la peticion para ver todo el datastore disponible en el servidor. Esta

peticion se realiza a traves del script test_get root.sh, cuyo cadigo es el siguiente:

X GET “http://$1:8443/rpl/data™

Figura 37. Codigo del script test_get_root.sh

El resultado de la peticion es el siguiente:
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[Backend/Http-test
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Figura 38. Respuesta del servidor con datastore completo.

4.3.1.2 Datos de estado: Tabla de rutas y topologia mediante tabla de padres elegidos
La prueba para visualizar los datos de estado de los segmentos de Tabla de rutas y Padres

elegidos se realiza a través de la ejecucion del script test_get state data.sh.
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ietf-routing: i ntrol-plane-prot

control-plane-protocol=uis-rpl:rpl,RPL

routing-modes/upward-routing/node-preferred-paren
0 "====TABLA DE RUTAS===="
ietf-routing:routing
t

control-plane-protc is-rpl:
routing-modes/downward-routing/routing-table”

Figura 39. Codigo del script test_get_state_data.sh.

Los resultados de la ejecucién del script son los siguientes:

del nodo
IP del padre

"parent-cost™:

Figura 40. Tabla de padres elegidos como respuesta a la peticion hecha al servidor.
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}====TABLA DE RUTA
{
"dest-1p”: "2001:db8:0:1::8" Direccion IP de destino

"next-hop-ip"”: "2001: :0:1::7" Siguiente salto

"dest-1p"”: "2001:db8:
"next-hop-1p”: "2001:

"dest-1p": "2001:db8:
"next-hop-1p"”: "2001:

"dest-1p"”: "2001:db8:
"next-hop-i1p": "2001:

"dest-1p": "2001:db8:
"next-hop-1p"”: "2001:

"dest-1p"”: "2001:db8:
"next-hop-1p"”: "2001:

~
N
=
< -
S
@)
-~
w2
@)
Z
@)
o)
Q
=
-
n
<
g
QO
e
i
2
=

"dest-1p": "2001:db8:
"next-hop-1p"”: "2001:

-/PG/Backend/Http-test

Figura 41. Tabla de rutas como respuesta del servidor.
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4.3.2 Pruebas de adicion de datos. Las pruebas de adicion de datos se realizan enviando
peticiones al servidor con el verbo HTTP POST. El script desarrollado para hacer las peticiones
necesarias para probar esta funcionalidad, al modelo YANG del protocolo RPL, agrega entradas a
la lista de métricas, perteneciente al segmento de Métricas. En un entorno real, esto se haria
dependiendo de los algoritmos de métricas que el dispositivo que ejecuta el protocolo RPL tenga
implementadas.

A continuacidn, se muestra la lista de métricas disponible de forma inicial (debido a que esto

se encuentra indicado en el datastore), a través de una peticion de visualizacion.

[_I: ~{PG/Backend/Http-test

§ curl --httpZ-pr
ietf-routing :routi

[
"wis-rplimetrics”: {
"metric”: [

Figura 42. Lista de métricas definidas inicialmente en el datastore.

Esta peticidn se hace con el fin de mostrar las métricas disponibles antes de afiadir las siguientes,
a modo de demostrar la adicion exitosa.
A traveés del script test_add_metric.sh se pueden afiadir métricas con un nombre definido por

el usuario, el codigo es el siguiente:
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echo *ANADIENDO. ..
curl --http2-p "-knowledge d "{"uis-rpl:metric”:™"
"htt

control-plane-protocol=uis-rpl:rpl,RPLfuis-rpl:rpl/metrics”

echo "RESULTADO. ..

curl --http2-prior-knowledge -X GET “http://$1:8443/rpl
ietf-routing:routing/control-plane-pro ;
control-plane-protocol=uis-rpl:rpl,RPLfuis-rpl:rpl/metrics"”

Figura 43. Codigo del script test_add_metric.sh.

En la siguiente figura se muestra como se afiade la métrica ETT (Expected Transmission Time):

Figura 44. Resultado devuelto por el servidor a la peticidn de adicion de una métrica.

Como se puede apreciar, hay un nuevo item dentro de la lista de métricas, cuyo nombre (y llave,
debido a que corresponde a una lista de hojas) es ETT.

Para realizar la prueba siguiente, actualizar un dato, se afiade otra entrada a la lista de métricas,
que represente un dato valido para el modelo YANG del protocolo RPL, pero invalido para el

entorno de ejecucion del dispositivo, por tanto, habria que realizar una correccion:
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[_I: ~{PG/Backend/Http-test

~/PG/
§ bash test_add_metri
A ER -
RESULTADD. ..
{
"uis-rplimetri
"metri [
"ETX",
"ETT",
"Error™

Figura 45. Respuesta del servidor al afiadir una entrada cuyo nombre es Error.

4.3.3 Pruebas de actualizacion de datos. La arquitectura REST, a través de la API planteada,
permite la modificacion de datos mediante dos posibles verbos HTTP: PUT y PATCH. Ambos
verbos tienen la misma finalidad, actualizar un recurso. No obstante, se diferencian en la forma en
la que se realiza el cambio sobre el recurso en cuestion.

El verbo PUT realiza un reemplazo total del recurso, es decir, sobrescribe por completo el
recurso estipulado. Esto hace obligatorio que se indiquen todos los datos necesarios, incluido el
dato a corregir, del recurso a reemplazar. En palabras méas simplificadas, el verbo PUT elimina el
recurso a actualizar y crea uno nuevo en su lugar, con los datos enviados por el mensaje HTTP.

El verbo PATCH, a diferencia del verbo PUT, permite modificar secciones especificas del
recurso, sin tener que especificar todos los datos de este.

A continuacion, se presenta el codigo del script test_update_metric.sh. Este script es el usado
para realizar la correccion mediante el verbo PUT, de la entrada erronea en la lista de métricas,

afadido adrede en la seccion 4.2.2.
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"ACTUALIZANDO..."'
curl --http2-prior-kno > - 1 "{"uis-rpl:metric”
"http: /Dodd’/r‘pl/data/\
ietf-routing:routing/control-plane-protocols/\

control-plane-protocol=uis-rpl:rpl,RPL/uis-rpl: r‘pl/’metr‘ics/metr‘ic:D'

€ "RESULTADO..."

curl --http2-prior-knowledge -X GET "http://$1:8443/rpl/data/\|
ietf—r‘outlng:r*outing/contr\ol—plane—protocols/\
control-plane-protocol=uis-rpl:rpl,RPL/uis-rpl:rpl/metrics”

Figura 46. Codigo del script test_update_metric.sh.

Este script recibe tres (3) parametros (los encerrados con un pequefio cuadrado blanco en la
figura) en lugar de dos (2) como el script usado en la seccion anterior. Esto es debido a que el
tercer pardmetro, para esta prueba, recibe el nombre por el cual se quiere reemplazar (o corregir)
del recurso.

En la siguiente figura se muestra el resultado de reemplazar la entrada errénea de la lista de

métricas por la métrica Hops Count (HC).

[= ~/PG/Backend/Htt p-test

1.7 Error HC

Figura 47. Respuesta del servidor a la peticion de reemplazo de la entrada Error por HC.
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En caso de que se intente corregir o reemplazar un elemento que no se encuentre en la lista, el

servidor responde con el siguiente mensaje, indicando el error:

[_I: ~{PG/Backend/Http-test

7 MoExisteEntrada Nueva

tentInstance: entry "NoExisteEntrada’”

trol-plane-protocol/0/

"error-tag”: "invalid
1
J

q

}
JRESULTADD. ..
{

"uis-rpl:m
"metri
"E

Figura 48. Respuesta del servidor a una peticion invélida.

La lista no se ve afectada, debido a que la peticion enviada fue rechazada por ser invalida, en

este caso, por intentar reemplazar una entrada que no existe en la tabla.
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4.3.4 Pruebas al RPC. Para realizar la prueba a la llamada a procedimiento remoto, se utiliza
el script llamado test rpc_routes.sh, este script a su vez requiere de un fichero llamado
get_route_stack.json, el cual contiene los datos de entrada estipulados en el modelo YANG del

protocolo RPL.

Figura 49. Contenido del fichero get_route_stack.json

El codigo del script test_rpc_routes.sh se encuentra en la siguiente figura:

"@get_route_stack.json”™ \

curl --http2-prior-knowledge -X POST -d "{@ L
"http://%1:8443/rpl/operations/uis-rpl:get-route-stack”

Figura 50. Codigo del script test_rpc_routes.sh.

El objetivo de esta llamada a procedimiento remoto, como se explica en mayor detalle en la
seccion 3.2.3, es devolver la pila de direcciones IPv6 a recorrer para enviar un paquete a un nodo
destino a partir del nodo raiz.

A continuacion, se presenta el resultado de la Ilamada a procedimiento remoto, buscando como

destino al nodo con direccion IPv6 2001:db8:0:1::8.

r:- ~{PG/Backend/Http-test

'EDDl:th:D:l::S":

~/PG

Figura 51. Respuesta del servidor al RPC get_route_stack.
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5. Conclusiones

El desarrollo de los segmentos estipulados para el modelo YANG del protocolo RPL, se realiz6
por completo, ofreciendo una base solida para el desarrollo posterior de un modelo YANG del
protocolo RPL més extenso, de acuerdo con las necesidades que podrian ser expuestas en una RFC
por parte de la IETF.

El modelo YANG resultante cumple con los requerimientos necesarios del estandar propuesto
para la NMDA, como se puede ver en la seccion 3.2.4, extendiendo el médulo ietf-routing y
combinando de forma légica y efectiva los datos de estado y configuracién en los segmentos
respectivos. Ademas, se plantea, mediante el patrén de disefio de fabrica abstracta, una arquitectura
eficaz para la implementacion o posterior desarrollo de funciones objetivo méas complejas, de
acuerdo con las necesidades presentadas o casos posibles que podrian Ilegar a darse en el momento
de acoplar o adoptar el protocolo de encaminamiento RPL en diferentes entornos.

Mediante las pruebas pertinentes realizadas a cada utilidad brindada por RESTCONF, el
modelo YANG del protocolo RPL realizado demuestra solidez y robustez, conformando una base
confiable para la implementacion de este modelo en servidores de gestion de redes cuyas funciones
se realicen a través de RESTCONF (o planeen migrar de NETCONF).

En la indole personal, este proyecto ha sido una gran fuente de aprendizaje sobre el area del
Network DevOps, ademéas de abrir las posibilidades y brindar el conocimiento sobre la

programacion de redes manejadas con modelos YANG.



MODELO EN YANG DEL PROTOCOLO DE ENCAMINAMIENTO RPL 80

6. Recomendaciones

En este capitulo se presentan varias direcciones de trabajos futuros que se pueden derivar de la
investigacion realizada en este documento.
e Lasnecesidades parael 10T estan en constante aumento debido a la evolucion, invencion
e implementacion de nuevas tecnologias. Por lo cual, se proporciona la sugerencia de
investigar, desarrollar y ensamblar segmentos adicionales al modelo YANG
desarrollado en este proyecto, por ejemplo, reparacion local del DODAG vy reparacion
global del DODAG.
e Debido a la naturaleza del protocolo RESTCONF en el estado del arte, podria ser una
buena oportunidad desarrollar un prototipo de implementacion del protocolo RPL en
Python, el cual se podria vincular en una maquina que use Jetconf y el modelo YANG
desarrollado en este proyecto. En otras palabras, reemplazar la parte de simulacion de
este proyecto con una implementacion real del protocolo RPL escrita en Python.
Las herramientas recomendadas para proyectos derivados de este, aparte de las nombradas en

el presente documento, son Atom, Git, Jupyter Notebook y validadores de cédigo Json.
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