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RESUMEN

TITULO: DISENO E IMPLEMENTACION DE UN SISTEMA DE MONITOREO EN ESTANQUES PIS-
CICOLAS BASADO EN EL INTERNET DE LAS COSAS (IOT) lj

AUTOR: MARIA ALEJANDRA LOZANO JIMENEZ

PALABRAS CLAVE: PISCICULTURA, INTERNET DE LAS COSAS, ECOSISTEMA PISCICOLA IN-
TELIGENTE, MONITOREO, SENSORES.

DESCRIPCION:

Se propone un modelo para un sistema piscicola inteligente y se realiza la implementacién de una
primera version de un servicio basado en el Internet de las Cosas (loT) de apoyo a los piscicultores.
El servicio se orienta al monitoreo de las variables del agua y su implementacién abarca diversas
técnicas convergentes: Los Terminales loT que comprenden sensores, actuadores, una red Lora pa-
ra la comunicacion local, todo esto organizado en nodos que se alojan en los estanques y un nodo
central que permite el acceso a Internet. Las soluciones en la nube incluyen almacenamiento centra-
lizado, control de acceso de usuarios y dispositivos asi como un pequefio médulo de procesamiento
de datos para mostrar la viabilidad de usar todas estas posibilidades. La aplicacién web permite a los
usuarios remotos controlar la toma de datos del sistema y acceder a la informacién de las variables
del agua de los estanque desde cualquier dispositivo con acceso a internet.

Una de las mayores cualidades del desarrollo presentado es la escalabilidad para poder conectar
tantos elementos de hardware y software como sea necesario a nivel de acceso como en la nube,
incluyendo técnicas de machine learning. El modelo loT propuesto, se apoya en los estandares in-
ternacionales, pero incluye novedades al nivel de detalle en cada capa para que los desarrolladores
de cualquier otro tipo de soluciones loT tengan mayores facilidades a la hora de seleccionar las

tecnologias loT mas apropiadas, entre la amplia gama disponible, para una solucién particular.

Trabajo de grado

Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenierias Eléctrica, Electrénica y teleco-
municaciones. Director: Homero Ortega Boada, Ph.D. En Ciencias de la Ingenieria.
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ABSTRACT

TITLE: DESIGN AND IMPLEMENTATION OF A SYSTEM OF MONITORING IN FISH TANKS BA-
SED ON THE INTERNET OF THINGS (IOT) [j

AUTHOR: MARIA ALEJANDRALOZANO JIMENEZ

KEYWORDS: PISCICULTURE, INTERNET OF THINGS, SMART FISH FARM ECOSYSTEM, MO-
NITORING, SENSORS.

DESCRIPTION:

A model for an intelligent fish farming system is proposed and the implementation of a first version
of a service based on the Internet of Things (IoT) to support fish farmers is carried out. The service
is aimed at monitoring water variables and its implementation cover various convergent techniques:
loT terminals that include sensors, actuators, a Lora network for local communication, all organized
in nodes that are housed in the tanks and a node central that allows access to the Internet. Cloud so-
lutions include centralized storage, user and device access control as well as a small data processing
module to show the feasibility of using all these possibilities. The web application allows remote users
to control the data collection of the system and access the information of the water tank variables
from any device with internet access.

One of the greatest qualities of the development presented is the scalability to connect as many hard-
ware and software elements as necessary at the access level as in the cloud, including machine
learning techniques. The proposed loT model is based on international standards, but includes de-
velopments at the level of detail in each layer so that developers of any other type of 10T solutions
have greater facilities when selecting the most appropriate IoT technologies, among the wide range

available, for a particular solution.

Bachelor Thesis

Facultad de Ingenierias Fisico-Mecanicas. Escuela de Ingenierias Eléctrica, Electrénica y teleco-
municaciones. Director: Homero Ortega Boada, Ph.D. En Ciencias de la Ingenieria.
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INTRODUCCION

Imaginemos un criadero donde los peces se desarrollan en unas condiciones que
estan limitadas en espacio pero al mismo tiempo les permiten crecer en un tiempo
optimo debido al confort que les brinda un conjunto de tecnologias y métodos. Eso,
sumado a estrategias apropiadas de negocios es lo que podriamos llamar un eco-
sistema piscicola inteligente. Precisamente los grupos Simon, Radiogis, el lpred y el
CentroTIC se han unido para desarrollar el proyecto “Laboratorio para el aprendiza-
Jje de la piscicultura con sistema de produccion automatizada y en ambiente virtual”,
en adelante LAPIS, que busca dar los primeros pasos en esa direccion. El Internet
de las cosas (loT) juega un papel muy importante ya que los diferentes dispositivos
usados en los estanques pueden resultar siendo parte de la Internet uniéndose a
recursos alli presentes para satisfacer necesidades tanto de los peces como de los

usuarios remotos.

Con los sistemas cerrados de produccidn piscicola se logran varios beneficios entre
ellos, la disminucién de enfermedades al no estar tan expuestos a todos los factores
ambientales[], mayor produccion y productividad debido a que se pueden tener mas
peces por unidad de superficie y ademas, se tiene un mayor control de la calidad del
agua en la que viven los peces. Un problema que estos sistemas afrontan es que
se desperdicia mucho alimento y ademas ese desperdicio eleva la contaminacién
del estanque. El suministro de alimento se realiza teniendo en cuenta la especie de
peces, el peso y el rango de temperatura del agua. Muchos proveedores de alimen-

to proporcionan tablas que indican el alimento necesario pero hay muchos factores

' FAO. Visién general del sector acuicola nacional Colombia.
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gue no son tenidos en cuenta, razén por la cual las raciones distan de ser precisas

y puede presentarse exceso o falta de alimento en los peces.

En una primera fase el proyecto solo busca atender las necesidades basicas de
los usuarios investigadores que tienen la tarea de realizar diferentes estudios para
poder visionar un ecosistema piscicola inteligente que resulte viable para las con-
diciones de Santander. En futuras fases se buscara atender las necesidades de
nuevos actores externos a la universidad como pequefos, medianos y grandes pis-
cicultores y las demas entidades que pueden entrar en el juego de la produccion y
los negocios de la piscicultura. Pero el proyecto LAPIS limita aun més sus alcances
para priorizar los estudios que permitan relacionar las variables del estanque con
la cantidad éptima de alimento y de condiciones de confort que permita una optima
velocidad en el crecimiento de los peces al mismo tiempo que se disminuyen costos

por contaminacion del estanque, entre otras cosas.

Por otro lado, el CentroTIC, en el marco del proyecto “Plataforma loT para el desarro-
llo de servicios inteligentes de monitoreo ambiental”, ha venido implementando una
plataforma escalable para soportar los mas diversos servicios que se desarrollan en
la UIS. La piscicultura inteligente es uno de ellos. Busca atender todas las necesi-
dades técnicas de la piscicultura como el sensado de informacién, almacenamiento
de los datos en la nube, procesamiento de esos datos en la nube, uso de técnicas

de inteligencia artificial y aplicaciones que atiendan las necesidades de los usuarios.

En medio de los estudios que realiza la UIS en piscicultura se destaca el uso de
estanques de geomembrana que permiten elevar sustancialmente la densidad de
peces en un estanque. En este sentido, poder contar con mediciones de la calidad

del agua que sean acertadas, permanentes y de bajo costo para luego relacionarlas
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con la alimentacién es una necesidad bastante importante. Por esa razén, el pre-
sente proyecto ha sido desarrollado para atender la necesidad de monitorear elec-
trébnicamente y de manera permanente las variables del agua que mas influyen en

el confort de los peces usando las técnicas modernas del Internet de las cosas (loT).

De manera mas precisa, el objetivo general del proyecto es el de disefiar e imple-
mentar un sistema de monitoreo en estanques piscicolas basado en el internet de
las cosas (loT) que sea en tiempo real, con facil acceso a la informacién y escalable

para aplicar nuevas técnicas como las relacionadas con ciencia de datos.

En los siguientes capitulos se documenta el desarrollo del proyecto explicando de
manera sencilla los elemento mas relevantes en cada etapa. Toda esta informacién
se organiza de la siguiente manera: en el capitulo 1 se muestran los objetivos del
proyecto; en el capitulo 2 se realiza un revision general del estado del arte, luego se
propone un modelo para un sistema piscicola inteligente. En el capitulo 3 se iden-
tifican los requisitos y se realiza el disefio de la solucién planteando el modelo de
capas particularmente para el sistema de monitoreo, posteriormente se elabora el
diagrama de clases para el software a implementar. Los siguientes capitulos docu-
mentan el desarrollo de la solucién en cada capa presentada en el modelo disefiado
en el capitulo 3. El capitulo 4 corresponde a la Capa loT, donde se describe la im-
plementacién del terminal 1oT; en el capitulo 5 se habla de la Capa de componentes
en la nube, donde se presentan las herramientas usadas para la gestion de dispo-
sitivos y luego se explican los servicios como: el almacenamiento de la informacién,
un ejemplo de procesamiento en la nube y el control de acceso a usuarios y dis-
positivos; el capitulo 6 aborda la capa cliente, donde se expone de manera general
la implementacion de la aplicacion web. Finalmente, en el capitulo 7 se presenta la

validacién experimental de la comunicacién del sistema en un estanque piscicola de
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la granja El Hangar en Guatiguara, por medio de pruebas en la comunicacion local
del sistema donde se busca comprobar que la informacion recibida por nodo central,

corresponda con la enviada desde el nodo en estanque.

Con la finalizacion de este proyecto se ha logrado automatizar la toma de datos
de las variables del agua que tienen mas influencia en el crecimiento de los peces
permitiendo el acceso de los usuarios remotos no solo para consultar informacion a
través de una aplicacién web, sino también permitiéndole controlar la toma de da-
tos. Gracias a este desarrollo es posible contar con un registro completo, durante
todo el dia, del comportamiento del agua en un estanque sin la necesidad de te-
ner un operario dedicado a esta tarea, mientras, al mismo tiempo, se logra elevar
la confiabilidad de las mediciones. De igual manera, aunque este trabajo sea sélo
la semilla de la piscicultura inteligente, cabe resaltar que cuando estos sistemas se
popularicen, tendran impactos a largo plazo en Santander. Si, en el plano econémi-
co se espera una reduccion de costos de produccion en esta actividad; en el plano
social se espera elevar el numero de piscicultores en la regidn; en el investigacion,
se habran creado las condiciones para hacer investigacién, desarrollo e innovacién,
incluyendo técnicas de inteligencia artificial para elevar permanentemente la pro-

duccidn piscicola.
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1. OBJETIVOS

1.1. OBJETIVO GENERAL

= Disefar e implementar un sistema de monitoreo en estanques piscicolas ba-

sado en el internet de las cosas (loT).

1.2. OBJETIVOS ESPECIFICOS

= Monitorear la temperatura, el ph y oxigeno disuelto en el agua de un estanque

piscicola con un modelo electrénico funcional del terminal loT.

= Visualizar los datos monitoreados por medio de una aplicaciéon web implemen-

tada en una plataforma loT.

» Validar experimentalmente la comunicacion del sistema en un estanque pisci-

cola de la granja El Hangar en Guatiguara.

1.3. ALCANCES

= Se definiran los requerimientos del sistema con base en las necesidades del

equipo de trabajo y de los usuarios.

» El disefio general del sistema busca definir el modelo de arquitectura a im-
plementar y el disefio de la red del terminal IoT, con el fin de cumplir con los

requerimientos establecidos.

= La adquisicion de los datos, se limita a leer las sefiales de los sensores de

temperatura, pH y oxigeno disuelto.
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= El terminal loT estara conformado por: sensores para medir temperatura, oxi-
geno disuelto y pH en el agua, una Raspberry, una tarjeta de desarrollo con

maodulo de transmision para la recoleccion de datos y el envio.

= La aplicacién web sera desarrollada en la plataforma IoT del centro TIC y per-
mitira la visualizacién de las mediciones realizadas en el agua del estanque
piscicola, ademas, sera accesible a los usuarios desde cualquier dispositivo

con conexion a internet.

= Se validara experimentalmente la comunicacion mediante pruebas que buscan
comprobar que la informacion recibida en el nodo central, corresponda con
la enviada desde el nodo en estanque. Estas pruebas se realizaran en un

estanque piscicola de la granja UIS E/ Hangar en Guatiguara.
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2. MODELO PARA UN SISTEMA PISCICOLA INTELIGENTE

En este primer capitulo se documentan los aspectos mas relevantes encontrados
luego de realizar una revision del estado del arte de los sistemas piscicolas en el
mundo. Luego se plantea un ecosistema piscicola inteligente y finalmente se pro-
pone un modelo de capas para la implementacion de servicios basados en IoT de

apoyo a la piscicultura inteligente.

2.1. REVISION DEL ESTADO DEL ARTE

Para plantear un modelo completo para la piscicultura inteligente primero se realizé
una revision bibliografica de los trabajos realizados en esta area para tomar los ele-
mentos buenos de cada desarrollo y ademas, analizar que componentes faltan en
las implementaciones actuales pero que de igual manera son importantes tenerlos

en cuenta. A continuaciéon se resumen los mas relevantes:

En la Universidad de Agricultura de China ubicada en Beijin, implementaron un sis-
tema de monitoreo de la calidad del agua en linea para cultivos intensivos de peces
en China, que combina tecnologias como un servidor web y telecomunicaciones
mdviles. Ademas, basado en datos histéricos, este sistema pronostica la calidad del
agua con redes neuronales artificiales (ANN) y permite controlar la calidad del agua

para reducir las pérdidas catastréficas

En la Universidad del Quindio en Colombia se construyd un sistema de instrumenta-

2 X. ZHU y col. “A remote wireless system for water quality online monitoring in intensive fish
culture”. En: El Sevier Computers and Electronics in Agriculture (2010).
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cién que mide temperatura, pH y oxigeno disuelto. El sistema cuenta con una etapa
de control manejada por el microcontrolador ATmega8 que se encarga de la ad-
quisicion de las variables, ademas, cuenta con una aplicacion desarrollada en C++
Builder para generar reportes de las mediciones realizadas en archivos de texto en

formato .txt para realizar de forma manual el andlisis de dicha informacion

Los investigadores de la Universidad Can Tho en Vietnam por medio de una red
ZigBee de sensores inalambricos monitorean las condiciones ambientales criticas,
el control se realiza con ayuda de microcontroladores MSP430 de baja potencia de
Texas Instruments. Este sistema recopila, analiza y presenta los datos en una in-
terfaz grafica de usuario en LabVIEW. Ademas, mediante un servicio de pasarela
SMS, el sistema envia mensajes de alerta con prontitud al usuario y permite la ac-
tivacion de la bomba de oxigeno también con un mensaje del numero de teléfono

mévil autorizado Pl

Como conclusién de la revisidn bibiliografica se pudo encontrar que China es uno
de los paises lideres implementando sistemas de produccion piscicolas de la mano
de la tecnologia, ademas, en el trabajo mencionado llevado a cabo en Beijin aplican
algoritmos de procesamiento, lo cual es bastante interesante y puede tener diversas
aplicaciones en el campo de la piscicultura. Por otro lado, se encontré que gran
parte de los sistemas de monitoreo implementados s6lo permiten el acceso a la

informacion a nivel local y pocos llevan la informacion a internet, por consiguiente

3 A. A.NAVARRO, J. B. PADILLA y J. J. PRIAS. “Construccion de un Sistema de Instrumentacion
para la Medicion de la Temperatura, pH y Oxigeno Disuelto presentes en la Piscicultura bajo
Condiciones de Estanque Artificial”. En: Scientia et Technica Ario XVIII 18 (2013).

N. T. K. DUY y col. “Automated monitoring and control system for shrimp farms based on em-
bedded system and wireless sensor network”. En: In Electrical, Computer and Communication
Technologies (ICECCT), 2015 IEEE International Conference on (pp. 1-5) 18 (2013), pags. 1-5.
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seria una caracteristica 0til integrar el internet de las cosas a estos sistemas para
poder acceder a la informacion y controlar el sistema desde cualquier lugar con

internet, ademas, para crear un respaldo de la informacion en la nube.

2.2. ECOSISTEMA PISCICOLA INTELIGENTE

En Colombia la acuicultura [J| ha tenido un crecimiento promedio del 13 % anual en
los ultimos 27 anos, destacandose los pequefos y medianos acuicultores. Ademas,
esta actividad ha ido reemplazando la produccion pesquera nacional de captura, la
cual se ha visto afectada por los cambios climaticos. Dicha situacidén ha posicionado

al pais en la sexta posicion de produccién acuicola en América Latinalf|

Sin embargo, aunque este promedio de crecimiento supere con mucha diferencia
a otras actividades agropecuarias, la acuicultura ha surgido de manera desordena-
da, sin planificacion y sin una politica gubernamental que sirva de apoyo al impulso
de la actividad. Por tal razén, existe una oportunidad muy grande en el desarro-
llo de esta actividad, en especial en la piscicultura que contempla en especifico la
cria de peces. Mediante una implementacion organizada enfocada en solucionar las
principales necesidades con ayuda de las tecnologias, se puede aumentar significa-

tivamente la rentabilidad de este negocio.

5 C. ENCINAS y col. “Design and implementation of a distributed loT system for the monitoring of
water quality in aquaculture”. En: Conference: 2017 Wireless Telecommunications Symposium
(WTS) (2017).

6 Sara Patricia y BAGES Fernando MERINO Maria Claudia y BONILLA. Diagndstico del estado
de la Acuicultura en Colombia. Plan Nacional de Desarrollo de la Acuicultura Sostenible en Co-
lombia. Colombia: Ministerio de Agricultura y Desarrollo Rural, Autoridad Nacional de Pesca y
Acuicultura (AUNAP), Organizacion de las Naciones Unidades para la Agricultura y la Alimenta-
cién (FAO), 2013.
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Actualmente, la piscicultura se esta implementando cada vez mas en tanques de
geomembrana, el cual, es un material derivado del petréleo y altamente impermea-
ble. Esta nueva tendencia, permite el aprovechamiento de suelos no aptos para la
acuicultura tradicional, facilidad para implementar procesos de recirculacion y mayor
optimizacién del uso del espacio. Por ejemplo, mientras que en los sistemas tradi-
cionales siembran entre 1 y 5 peces por metro cuadrado, si se cosechan de una
libra, se obtendrian de 2 a 3 kilos por metro cubico; mientras que en los tanques de
geomembrana, con un disefo técnico adecuado y unos equipos apropiados puede

lograrse hasta 100 kilos por metro cubico[]

Por otro lado, el factor de mayor de impacto en la rentabilidad y productividad del
negocio es la cantidad de alimento suministrado, que depende de la temperatura
del agua (generalmente con temperaturas bajas, los peces no salen a comer) lo que
influye principalmente en el peso del animal. Esta ultima situacién, ha generado que
se realicen mediciones periddicas del peso, sacando del tanque una muestra de
peces lo cual les genera gran estrés y retrasan su crecimiento. Cuando se les sumi-
nistra alimento de mas, el alimento se desperdicia y contamina el estanque, cuando

se suministra menos de lo suficiente, se retrasa el crecimiento de los peces.

Garantizar las condiciones mas adecuadas para el crecimiento de los peces y una
produccion altamente rentable, es posible en un ecosistema de piscicultura inteli-
gente como el mostrado en la Fig.[T|donde se contemplan todas las etapas del ciclo
de vida de la produccion piscicola. La primera etapa es el acondicionamiento del
medio, en este caso de los estanques, donde es necesario realizar ciertas trata-

mientos de desinfeccion del medio, para evitar enfermedades en los peces en un

7 AUNAP. La geomembrana, una opcion para la piscicultura. 2016.
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futuro. La siembra es la segunda etapa, para lo cual implica la compra de los alevi-
nos a un distribuidor, esto se costea con una inversion inicial o con el dinero de la
produccién anterior; posteriormente se procede al llenado del estanque y se ingre-
san los alevinos. La tercera y cuarta etapa corresponde a la iniciacién y el levante,
estas dos etapas contemplan el crecimiento de los peces y se lleva a cabo en los
estanques. En esta etapa, los actores son el investigador y el productor, quienes son
los que interactuaran con el sistema inteligente piscicola inteligente que consiste en
un sistema cerrado de crianza en tanques de geomembrana donde la mayor parte
de actividades son automatizadas. Este sistema monitorea el estado de cada uno
de los estanques, luego, esta informacién se transmite a un nodo central, el cual es
el encargado de enviarla a la plataforma loT en la nube. Alli, la informacién se alma-
cena en una base de datos y ademas, se analiza y procesa mediante algoritmos de
ciencia de datos, los cuales determinan el envio de acciones al sistema local (estan-
ques) como por ejemplo la cantidad de alimento que los alimentadores automaticos
deben suministrar y cuando es necesario activar la bomba o la calefaccion. Tam-
bién, toda la informacion del monitoreo recibida y el resultado del procesamiento en
la nube, se pone al alcance del usuario por medio de una aplicacién web, donde
se puede visualizar en tiempo real el estado de sus estanque y ademas controlar

manualmente los actuadores.

Este sistema piscicola inteligente permite minimizar la intervencién humana en el
proceso de produccion para no generar estrés en los animales. Finalmente, la Ulti-
ma etapa del ciclo es la venta de la produccidn, donde el productor interactia con
el cliente o directamente con el consumidor para vender su produccion y obtener
dinero. Esta actividad le permite obtener las ganancias del negocio y adquirir recur-
sos para invertir en la nueva produccién. Un ecosistema de piscicultura inteligente

cuenta principalmente con las siguientes caracteristicas:
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Limpieza y tratamientos para el acondicionamiento del medio antes de la co-
secha. También se aplican buenas préacticas para el uso eficiente del agua y

manejo apropiado de los sedimentos .

Estudio constante de la eficacia del alimento y de la velocidad de crecimiento
de los peces. Ademas, se realiza una planificacion adecuada de cada una de

las etapas del ciclo de vida de produccién.

Registro de todas las inversiones y ganancias del sistema de produccién para
estimar costos y poder conocer la rentabilidad de la producciéon. Ademas, con
todos los datos registrados se realiza una prediccion de ganancias con ayuda

de las herramientas de analisis de datos.
Peces tranquilos con condiciones 6ptimas que genera su rapido crecimiento.

Monitoreo electronico constante de todas las variables que influyen en la pro-

duccion.

Ciencia de datos implementada para determinar la cantidad exacta de alimento

requerida por los peces segun las condiciones actuales del estanque.

Sistema de alarmas ante valores criticos y sistema de control automatizado
con un alimentador automatico que suministre la cantidad necesaria de ali-
mento, activacion de la bomba cuando los niveles de oxigeno disuelto caigan,
calefaccion y ventilacion para mantener la temperatura un punto éptimo para

el crecimiento de los peces.

Disponibilidad de la informacion en tiempo real y control por medio de una apli-
cacion web accesible desde cualquier lugar accediendo mediante un dispositi-
VO con conexion a internet. Ademas, también se tiene acceso a una aplicacon
local en tiempo real desde el sitio de produccién sin necesidad de contar con

internet.
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Figura 1. Ecosistema de piscicultura inteligente.
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2.3. MODELO PARA UN SISTEMA PISCICOLA INTELIGENTE

Para poder desarrollar un sistema piscicola inteligente es importante realizar una

planeacién, mediante un modelo que nos permita identificar los componentes y tec-

nologias requeridos en todos los niveles de la solucién. Para este fin se propone el

modelo de capas mostrado el figura [2| el cual se basa en el Modelo de referencia

de loT planteado por la Unién Internacional de Telecomunicaciones (UIT) [f pero

se le ha incluido mayor detalle para identificar diversas tecnologias disponibles. El

modelo presenta los principales componentes del sistema piscicola inteligente or-

ganizados en tres capas y un gateway de la plataforma. A continuacién se explican

los principales aspectos de cada uno de estos elementos:

1. Capa loT: Esta capa contiene a los terminales loT, que hace referencia a

los dispositivos con la capacidad de conectarse a internet para el envio y/o
recepcidn de informacion. El terminal IoT puede ser tan sencillo o tan complejo
como queramos, esto depende de las necesidades especificas del lugar donde
se vaya a implementar. Sin embargo en este modelo se muestra la version
mas compleja que consta de 4 subcapas: la subacapa del nodo en estanque
el cual se encarga del monitoreo y control en cada estanque, por medio de
sensores y actuadores que son manejados mediante un sistema embebido;
la subcapa de transmisién local se encarga de transmitir la informacién de
todos los estanques a nivel local hasta un punto central; la subcapa del nodo
central se encarga de centralizar la informacion de los estanques, ademas,
puede contar con aplicaciones a nivel local; y finalmente tenemos la subcapa
de acceso la cual le permite al nodo central conectarse a internet por medio de

diferentes tecnologias de comunicacion como Wifi, Ethernet, 3G, 4G, Sigfox,

8

UIT. Descripcién general de Internet de los objetos. 2012.
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LoRaWAN entre otras.

. Gateway de la plataforma: Este elemento hace referencia a los recursos
utilizados para la gestidon de los dispositivos que permiten que se mantengan
conectados y comunicados con el servidor principal. Por lo tanto, existen com-
ponentes de estos recursos tanto en la capa IoT como en la capa de la nube,

los cuales permiten el intercambio de informacién en ambos sentidos.

. Capa de la nube: En esta capa se realiza el almacenamiento de la informa-
cion en bases de datos, el control de acceso de usuarios y dispositivos, y el
andlisis y procesamiento de la informacién. Todos los procesos que se reali-
zan en esta capa hacen parte del back-end analizandolo desde el punto de
vista de un servicio, porque corresponde a todo el trabajo que se realiza para

ofrecer el servicio pero es algo que esta oculto para los usuarios.

. Capa de aplicaciones: Esta capa hace referencia a los elementos con los
gue los usuarios finales interactian o acceden a un servicio, constituye lo que
se conoce como frontend de una solucion. Como por ejemplo las aplicaciones

web y las aplicaciones moviles.
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Figura 2. Modelo de capas para un sistema piscicola inteligente.
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2.4. METODOLOGIA PARA SOLUCIONES INTELIGENTES CON IOT

Teniendo en cuenta el modelo de la Fig. [2| que se planteo en la seccién anterior,
también se hace necesario plantear una metodologia que nos permita desarrollar
e implementar las soluciones inteligentes con loT basadas en este modelo. A con-
tinuacion se muestran la metodologia que se siguié para el desarrollo de este pro-
yecto. Esta consiste basicamente en primero consultar acerca de los antecedentes
existentes de la solucién a implementar, luego, se definen los requerimientos del sis-
tema y se realiza un disefio, finalmente se procede a la implementacion del sistema
capa por capa. Ademas, se explica en que consiste la aplicaciéon de cada paso de
esta metodologia en el caso especifico para el sistema de monitoreo en estanques
piscicolas basado en el internet de las cosas (loT), el cual es el objetivo de este

proyecto.

1. Revision bibliografica: Revisién del estado del arte relacionado con sistemas
de monitoreo piscicolas y de los antecedentes del proyecto Laboratorio para
el aprendizaje de la piscicultura con sistema de produccion automatizada y en

ambiente virtual.

2. Identificacion de requerimientos: En este paso de la metodologia, se pro-
cede a identificar los requisitos funcionales y no funcionales del sistema segun
las necesidades de los usuarios. Ademas, se identifican los requisitos de las

interfaces del usuario, software, hardware y comunicaciones.

3. Diseno del sistema: Se particulariza a esta solucién el modelo de capas de
la Fig. |2l Ademas, se realiza un disefio general de la red de comunicaciones

local y del software.

4. Implementacion de la capa loT: Se realiza la adquisicion de las sefales de

los sensores con ayuda de un sistema embebido, luego se integran todos los
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componentes necesarios para el modelo electrénico funcional del terminal loT,

y finalmente se transmite la informacion a la plataforma IoT.

. Implementacioén de la capa nube: Creacién y configuracién de la base de

datos en la plataforma IoT, control acceso de usuarios y dispositivos.

. Implementacion de la capa cliente: Elaboracién de la interfaz grafica para la

visualizacion de datos.

. Validacion: Se realizaran pruebas de las comunicaciones de la red interna del
terminal loT en un estanque piscicola, para verificar que lo que se transmite

corresponde con lo que se recibe.
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3. IDENTIFICACION DE REQUISITOS Y DISENO FUNCIONAL

En este capitulo se documenta la ingenieria de requerimientos que parte de las
necesidades de los usuarios para plantear los caso de usos del sistema, luego se
define el modelo arquitectural de esta solucion loT y finalmente se procede al disefio
del software del sistema por medio de un diagrama de clases, buscando siempre
cumplir con los requerimientos planteados. Ademas, este capitulo corresponde al

desarrollo de la primera etapa de la metodologia de desarrollo de un solucién loT.

3.1. INGENIERIA DE REQUERIMIENTOS

Para el disefio del sistema de monitoreo de un estanque piscicola se identifican los
requerimientos que se basan principalmente en las necesidades de los usuarios del
servicio, en este caso se centrd la atencion de usuarios que son investigadores,
como es el caso de los profesores del IPRED Carlos Anibal y Helman Eduardo Ca-
bra, quienes son los que llevan el control de los estanques piscicolas de la granja
de la UIS El Hangar. Para la identificacion de requisitos de este proyecto se decide
basarse en el estandar IEEE STD 830-1998 [} el cual contempla los aspectos més
importantes a tener en cuenta en la ingenieria de requerimientos de software, pe-
ro en este caso, lo aplicamos para para el hardware y software que involucra una

solucién loT.

3.1.1. Perspectiva del producto  El sistema de monitoreo en estanques piscico-
las basado en el internet de las cosas, es un componente de un sistema de pro-

ducciodn piscicola en desarrollo, con soporte informatico para la gestién orientada a

% |IEEE. IEEE Std 830-1998- IEEE Recommended Practice for Software Requirements Specifica-
tions. 2009.
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minimizar los pesajes y la pérdida de alimento. El proyecto general, contempla un
sistema simulado y uno real como se muestra en la Fig. 3] para constituir un labora-
torio para el aprendizaje de piscicultura. El principal papel del sistema de monitoreo
electronico dentro del proyecto general, es la adquisicién y transmision de las varia-
bles de los estanques para que posteriormente, esta informacién sea procesada por
un modelo matematico y de Machine Learning. Luego del procesamiento se busca
conocer la cantidad exacta de alimento que se le debe suministrar a los peces sin

que haya desperdicio y sin retrasar el crecimiento de los peces.

Figura 3. Diagrama de bloques del proyecto Laboratorio para el aprendizaje de la
piscicultura con sistema de produccion automatizada y en ambiente virtual.
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3.1.2. Funciones del producto  El sistema de monitoreo en estanques piscicolas

basado en loT, tendra 3 funciones principales:

= Adquisicién de las variables del estanque.
= |a transmisién de la informacién a la plataforma loT.
= Visualizacién de la informacién en una aplicacién web accesible por internet.
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3.1.3. Caracteristicas del usuarios  Los servicios que ofrece el sistema de moni-
toreo para estanques piscicolas, podran ser utilizados por personal académico para
la investigacién, estudiantes de programas agroindustriales del IPRED, piscicultores,
entre otros. Sin embargo, para el levantamiento de requerimientos sélo se tendran
en cuenta los principales actores interesados actualmente, quienes son: 2 profeso-
res del IPRED, y los grupos de Investigacion Radiogis y Simon. A continuacion se
presentan las necesidades manifestadas por los principales actores del sistema:

Grupo SIMON y profesores del IPRED

= Sensado automatico de temperatura, ph y oxigeno disuelto en al agua del

estanque.
m Seguridad de la informacién ante pérdidas en las transmisiones.
= Almacenamiento centralizado de los variables.
= Disefo de un sistema de monitoreo escalable para incluir mas estanques.

= Arquitectura del sistema que permita en un futuro adicionar mas sensores e

implementar el control del sistema.

= El nodo sensor debe estar protegido por una carcasa que soporte la intempe-

rie.
Grupo RADIOGIS
= Solucion loT escalable a nivel de software y hardware.

» Diseflo del sistema teniendo en cuenta el modelo planteado para soluciones

loT en Radiogis.

= E| sistema debe ser inalambrico y funcionar con baterias recargables.
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Se debe poder conectar y desconectar los sensores de manera agil.

Solucién que demuestre la comunicacién bidireccional con la plataforma del
Centro TIC.

Aplicacion web accesible desde cualquier dispositivo con conexion a internet.

La aplicacion web debe permitir visualizar los datos en linea.

Opcidn para descargar los datos registrados.

3.1.4. Definicidn de restricciones para la version piloto

» El| costo del hardware usado para el sistema de monitoreo no debe pasar los
5.000.000 millones de pesos colombianos destinados para ese fin en el pro-

yecto.

= Los sensores para medir las variables del agua deben ser aptos para estar

sumergidos por largos periodos de tiempo.

= Para los propdsitos del presente trabajo, no se implementaran actuadores, pe-
ro la infraestructura hardware y software del sistema permite incorporarlos fa-

cilmente.

» El cliente y el servidor se comunicaran mediante HTTP, el servidor con los
terminales loT mediante el protocolo MQTT y los terminales loT con el servidor

por HTTP, ya que asi esta definido en la plataforma loT del Centro TIC.

3.1.5. Requisitos especificos y casos de usos

3.1.5.1. Requisitos de las interfaces
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= Interfaces del usuario: La aplicacion web es el componente del sistema de
monitoreo con el cual el cliente interactuara principalmente, por tanto tendra

las siguientes opciones:

1. Registrar estanque: Esta area permite registrar un nuevo estanque en
el sistema, para esta accion se requiere inicio de sesion con el usuario

administrador del sistema piscicola.

2. Toma de datos: En esta seccion el usuario administrador debera iniciar
sesion y posteriormente podra ACTIVAR/DESACTIVAR la toma de datos.

3. Monitor: Seleccionar el estanque de interés, visualizar los datos actualiza-
dos de las variables del estanque seleccionado y sus respectivas graficas

y descarga de datos registrados.
= Componentes hardware
1. Sondas y sensores de pH y oxigeno disuelto de las marca Atlas Scientific
con sus respectivas sustancias calibradoras.
2. Tarjetas aisladoras eléctricamente.

3. Sonda sensor de temperatura para agua.

4. Sensores de temperatura y humedad para poner dentro de la caja del

nodo en estanque.

5. Tarjetas de desarrollo LoRa32 de TTGO con médulo microcontrolador

ESP32 y médulo de comunicacion LoRa con antena RF

6. Raspberry Pi 3B+ para centralizar la informacién de los tanques y para el

envio de la informacién al servidor en la nube por HTTP.

= Interfaces del comunicacion En la Tabla [1 se muestran las interfaces de

comunicacion entre los principales componentes del sistema de monitoreo.
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Tabla 1. Interfaces de comunicacién del sistema de monitoreo.

Sensores — Lora32 TTGO 12C, OneWire
Lora32 TTGO — Nodo central LoRa
Nodo central — Servidor HTTP
Servidor — Nodo central MQTT
Cliente — Servidor HTPP

= |Interfaces de sofware

Los recursos de software seleccionados en cada componente para el desarro-

llo del sistema de monitoreo se muestran en la Tabla [2]

Tabla 2. Requisitos de software para el sistema de monitoreo.

Nodo en Librerias OneWire, Wire, SPI,
estanque IDE Arduino DallasTemperature, LoRa
Nodo Librerias paho.maqtt.client, json,

central Python serial, requests
Sistema Linux 4.15.0-32-generic,
Operativo Ubuntu 16.04
Base de datos PostgreSQL 10
Lenguaje servidor(backend) Python3
Lenguaje aplicacién web HTMLS5, CSS,
(frontend) Javascript
scipy, argon2-cffi, bcrypt,
Plataforma loT dj-database-url dj-static,
Centro TIC Django v1.11.5,
Librerias django-bootstrap3,
Python django-chartjs, Pillow,
django-toolbelt, matplotlib,
numpy, paho-maqtt, pandas,
psycopg2, psycopg2-binary
Servidor web Apache2
Broker MQTT mosquito versién 1.4.8
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3.1.5.2. Requisitos funcionales

Los requisitos funcionales definen las acciones

fundamentales que realizara el sistema, para el caso del sistema de monitoreo en

estanques piscicolas basado en loT, se muestra en la Fig. [4] la secuencia de estas

acciones junto con sus entradas y salidas. Cada bloque representa una funcién del

sistema y se describen a continuacién:

= Adquisicion de datos: En los estanques piscicolas se realizard un monitoreo

en tiempo real de las variables con la frecuencia determinada.

= Transmision de la informacion: Comprende el envio de la informacién desde

el nodo en tanque, hasta la plataforma loT del centro TIC.

= Almacenamiento centralizado de la informacion: La informacion de todos

los estanques se almacenara en la base de datos del centro TIC.

» Visualizacion de datos: Los informacién se podra visualizar en tiempo real

desde cualquier dispositivo con acceso a internet.

Figura 4. Diagrama de bloques del Sistema de monitoreo en estanques piscicolas

basado en loT.
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Los requisitos no funcionales describen ca-

racteristicas generales y restricciones del sistema, para este caso y teniendo en

cuenta las necesidades de los actores, se presentan los siguientes requisitos no

funcionales para el sistema de monitoreo:
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= Disponibilidad: Se garantiza el acceso a la informacion de las variables del
sistema de monitoreo debido al continuo funcionamiento del servidor web y de

base d datos.

» Escalabilidad: El disefio general del sistema de monitoreo permite su creci-
miento, debido a que cuenta con la capacidad de adaptar nuevos componentes

para integrar nuevas funciones al sistema.

m Seguridad: Lainformacién de las variables transmitidas estan protegidas con-
tra posibles pérdidas en la transmision ya que también se almacenaran en un

micro SD en el terminal loT.

3.1.5.4. Casos de uso  Los casos de uso son eventos generales que describen
todas las acciones posibles entre un actor y el sistema para un fragmento de funcio-
nalidad dado. Una herramienta importante en la ingenieria de requerimientos es el
diagrama de casos de uso el cual, es uno de los principales diagramas el Lenguaje
Unificado de Modelado (UML); este tiene como objetivo describir las funciones pro-

porcionadas por el sistema que produce un resultado visible para un actor m

Las Tablas [3 [4] [B] [] presentan los principales casos de usos del sistema de moni-
toreo, posteriormente se presenta el diagrama de casos de uso en la Fig, [5, donde
podemos observar la relacién de los casos de uso del sistema de monitoreo con
sus principales actores que son: los investigadores de los grupos de investigacién
Radiogis y Simon, el usuario registrado como administrador que pueden ser los pro-
fesores del Ipred quienes administran los estanques, y finalmente los usuarios sin

registro.

0 B.BRUEGGE y A. DUTOIT. Ingenieria de software orientada a objetos. Pearson Education, 2002.
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Tabla 3. Caso de uso: Almacenar la informacion.

Caso de uso
Actores principales
Entrada

Descripcion

Salida

Almacenar la informacién
Radiogis, Simon
Datos de cada uno de los estanques.

Se realiza el almacenamiento centralizado de las va-

riables medidas en todos los estanques.

Informacion registrada en la base de datos.

Tabla 4. Caso de uso: Visualizar variables.

Caso de uso

Actores principales

Entrada

Descripcion

Salida

Visualizar variables

Radiogis, usuario administrador, usuario sin registrar-

se.
Registro de la informacion en la base de datos.

Los actores tienen acceso a visualizar la informacion
del sistema de monitoreo por medio de una aplicacion

web. Dicha informacidén también se puede descargar.

Interfaz grafica de visualizacién de datos.
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Tabla 5. Caso de uso: Controlar toma de datos.

Caso de uso
Actores principales

Entrada

Descripcion

Salida

Controlar toma de datos
Usuario administrador

Interaccion con los botones ACTIVAR/DESACTIVAR
de la pestana Monitoreo de la aplicacién web de Pis-
cicultura.

El usuario administrador es el Unico con permisos pa-

ra activar y desactivar la toma de datos del sistema.

Activacion/desactivacion de la toma de datos del sis-

tema de monitoreo.

Tabla 6. Caso de uso: Registrar estanque.

Caso de uso
Actores principales
Entrada

Descripcion

Salida

Registrar estanque
Usuario administrador.
Datos del estanque a registrar.

El usuario administrador puede registrar nuevos es-
tanques al sistema de monitoreo por medio de la pes-

tafa Registrar estanque de la aplicacion web.

Registro del estanque en la base de datos.

41



Figura 5. Diagrama de los Casos de uso para los actores del sistema.
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3.2. PROCESO DE DISENO

3.2.1. Modelo general del sistema de monitoreo  El modelo planteado para el
sistema de monitoreo en estanques piscicolas basado en loT, se muestra en la Fig.
6l Este modelo es una adaptacién particular del modelo de capas para sistemas
piscicolas inteligentes que se propuso en la seccién 2.3. Este modelo presenta los
componentes e interfaces que se usan en cada capa para la implementacién de esta

solucioén.
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Figura 6. Modelo general del sistema de monitoreo en estanques piscicolas basado
en loT.
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3.2.2. Red del Terminal loT  Enla Fig. se muestra el diagrama de red planteado
para implementar en el terminal IoT, la red presentada se basa en la topologia estre-

lla que consiste en varios nodos conectados a un solo nodo central. Esta topologia

43



fue escogida debido a que es mas facil proporcionar internet Gnicamente al nodo
central y no a todos los nodos ubicados en los estanques, porque estos pueden
estar en lugares de dificil acceso a internet y a su vez, es complicado garantizarles

cobertura a todos al tiempo.

Figura 7. Red del terminal IoT.
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N

! Nodo en
! estanque

Nodo Router
central

Nodo en
estanque

Terminal loT

Luego, para escoger la tecnologia de transmision a usar entre los nodos en es-
tanque y el nodo central, se realiz6 la Tabla[7, que nos muestra una comparacién
general de las principales tecnologias usadas actualmente en aplicaciones de redes
inalambricas, con el fin de poder identificar la mas adecuada de acuerdo a los requi-

sitos del proyecto.

De acuerdo a la informacion mostrada en la tabla se opta por enviar la informacién
hasta el nodo central por medio de LoRa ya que esta tecnologia nos proporciona un
rango del orden de los kilbmetros, lo que pude ser muy util en nuestra aplicacion,
para garantizar el internet al nodo central, ya que es muy posible que este tenga que
estar ubicado lejos de los estanques, por lo tanto, es importante asegurar la transmi-
sidén en largas distancias. Ademas, esta tecnologia soporta millones de dispositivos

lo que le proporciona alta escalabilidad al sistema de monitoreo y su bajo consumo
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Tabla 7. Comparacién de tecnologias de comunicacion.

Parametro Wifi Bluetooth LoRa Xbee
Estandar IEEE | 802.15.4 802.15.4 802.15.1 802.11
) 2-5km(urbano), ]
Rango 20-100m 10/100m 10-15km(rural) 20-100m
Frecuencia 5/2.4 GHz 2.4/6.9 GHz 915/868/430 915/868/2450
MHz MHz

No. de disposi- | . 8 Millones 2 a2 65000
tivos
Consumo en

. sr 1 1 1 1
transmision
Consumo en ] ] 1 1
reposo
Seguridad Y‘;';P 64 | Baja AES 128 bits | AES 128 bits

.. OFDM,

Modulacion QAM GFSK CSS OQPSK

de energia lo hace altamente eficiente para aplicaciones loT. A continuacién se ex-

plica con mas detalles, esta tecnologia.

LoRa (Long Range) es una tecnologia inalambrica al igual que Zigbee, Wifi o Blue-
tooth, pero especialmente disefiada para IoT. Utiliza la modulacién en radiofrecuen-
cia conocida como Chirp Spread Spectrum (CSS) que fue patentada por Semtech
una empresa que fabrica chips de radio. Algunas de las principales caracteristicas

de la tecnologia LoRa son:

= Largo alcance: Hasta 5 km en zonas urbanas y 15 km en zonas rurales entre
nodos sensores con bajas tasas de transferencia de datos que van de los 300

a los 50.000 bits por segundo.

= Baja potencia: Los nodos sensores pueden consumir muy poca energia y la

bateria durar anos.
= Bajo costo: Los mddulos de radio LoRa se pueden adquirir desde 3.5 dédlares.

45



= Seguridad: Por su cifrado de datos AES-128 extremo a extremo integrado, es

practicamente imposible interceptar la informacién.

= Altamente escalable: Billones de sensores que pueden conectarse a millo-

nes de nodos.

» Usa las bandas libres de frecuencia: Lora usa el espectro sin licencia como
parte de la banda de radio ISM (Industrial, Cientifica y Médica). 868 Mhz en
Europa, 915 Mhz en América, y 433 Mhz en Asia.

3.2.3. Diagrama de clases Para el desarrollo del software de este proyecto se
decide utilizar la programacién orientada a objetos (POO). En los lenguajes orienta-
dos a objetos, los algoritmos definen objetos con atributos y métodos que pueden
aplicarse a estos objetos, lo que permite modelar los objetos del mundo real. Por
tanto, utilizar POO en este proyecto, permitird que el software pueda ser facilmente
comprendido y modificado por un nuevo programador, para el posterior crecimiento

del sistema.

Teniendo en cuenta lo mencionado, el disefio de la estructura software del siste-
ma de monitoreo, se realiza utilizando el diagrama de clases que es una notacion
UML, el cual describe el sistema desde el punto de vista de objetos, clases, atri-
butos, operaciones y sus asociaciones . En la Fig. |8 podemos ver el diagrama
de clases correspondiente al software del sistema de monitoreo, las clases se re-
presentan como rectangulos que contienen sus atributos y operaciones, las lineas
entre los rectadngulos simbolizan las relaciones entre las clases que pueden ser de
asociacioén, generalizacidén, dependencia, entre otras. Este diagrama de clases del
sistema, permite cumplir con los casos de uso planteados en la seccidn anterior y
ademas, es una herramienta Gtil al momento de programar porque presenta toda la

informacion importante de manera visual y concreta.
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Este diagrama de clases esta conformado por tres paquetes, uno se ejecuta en el
nodo en estanque, el segundo en el nodo centralizador y el tercero en el servidor
de la plataforma del Centro TIC. La comunicacién entre los nodos que hacen parte
del terminal loT se realiza por medio de la tecnologia LoRa; la comunicacién entre
el nodo centralizador y el servidor se hace por medio de una peticion POST con
HTTP usando una interfaz AP/_REST y finalmente la comunicacion servidor-nodo

centralizador, se realiza con MQTT por medio de la interfaz Broker_mosquito.
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I

Figura 8. Diagrama de los clases para el software del sistema de monitoreo en
estanques piscicolas basado en loT.
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4. CAPA IOT

En este capitulo se presenta la siguiente etapa de la metodologia para el desarrollo
de soluciones inteligentes con 10T, la cual consiste en la implementacién de la Capa
loT que se definié en el modelo del sistema de monitoreo en la Fig.[6l En esta capa
se abarca todo lo relacionado con el terminal loT y sus componentes. Se describe el
desarrollo del nodo en estanque y el nodo central, la implementacién de la subcapa

de transmision local y la subcapa de acceso.

El terminal loT hace referencia a todos los elementos con capacidades de sensado
y actuacién, ademas, pueden conectarse a internet mediante la subcapa de acceso.
Para este sistema de monitoreo el terminal loT esta compuesto por varios elementos

que se relacionan como se muestra en el diagrama de bloques de la Fig. [9

Figura 9. Diagrama de bloques del terminal loT.
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4.1. NODO EN ESTANQUE

4.1.1. Sensores

Sensor de temperatura La temperatura del agua en piscicultura tiene gran in-
fluencia en el crecimiento y la actividad de los peces, ya que su temperatura cor-
poral, es aproximadamente la misma del agua y varia con ella; por tal razén, es

importante monitorear esta variable [

Para la medicién de la temperatura en el agua inicialmente se compararon las tres
sondas mostradas en la Tabla [8] Luego, teniendo en cuenta que la temperatura en
el agua del estanque piscicola no tomara valores negativos ni superaran los 40 °C,
se decide escoger el sensor DS18B20 en presentacion de sonda, el cual cuenta con

el precio mas econdémico y cumple con los requerimientos.

Tabla 8. Sensores de temperatura en liquidos.

Sensor DS18B20 PT100 PT1000

Rango [°C] -50a 125 -20 a 450 -200 a 850

Precision [°C] +/- 0.5 +- (0.15 + +/- (0.15 +
(0.002%)) (0.002%t))

Salida Digital Analégica Analégica

Sumergible 24/7  Si Si Si

Precio [COP] 6.400 23.800 60.000

El sensor DS18B20 mostrado en la Fig.[10]es un dispositivo creado por la compafiia
Maxim Integrated, con la capacidad de comunicarse digitalmente con un microcon-

trolador por medio del protocolo de datos OneWire que utiliza un sélo hilo para la

"' FAO. Mejora de la calidad del agua en los estanques.
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transmision de la informacion a diferencia de otros protocolos que usan mas hilos

Figura 10. Sensor DS18B20.

Fuente: TIENDATEC. Disponible en: https://www.tiendatec.es/148-sensores

ElI DS18B20 puede ser usado en modo Parasito de energia, en el cual se utilizan sé-
lo 2 cables: cable de tierra y el cable de datos del cual también toma la energia para
funcionar. Sin embargo, para este caso se decidié conectar el DS18B20 utilizando

los 3 terminales: tierra, datos y alimentacién como se muestra en la Fig. [T1]

Figura 11. Conexién sensor DS18B20.

DS18B20
Vey Voo (EXTERNAL

GND_ DQ_ Voo SUPPLY)
wP L T
47kQ

1-Wire BUS TO OTHER
1-Wire DEVICES

Fuente: MAXIM INTEGRATED. DS18B20 - Programmable Resolution 1-Wire Digital
Thermometer. Disponible en:
https://datasheets.maximintegrated.com/en/ds/DS18B20.pdf

Sensor de Ph  El pH del agua de un estanque varia a lo largo del dia principal-
mente a causa de la fotosintesis de las algas en el estanque, y durante la noche a
causa de la respiracion. La produccion de peces puede verse afectada por un pH
demasiado bajo o alto. Por ejemplo, un pH inferior a 4.5 y superior a 11 causa la

muerte de la mayor parte de los peces del cultivo. El pH en los rangos de 4.5-6.5y
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8.5-11 causa que el rendimiento sea muy pobre. Por otro lado, el agua cuyo pH va-

ria entre 6.5y 8.5 es la mas adecuada para la produccion de peces en estanques [l

Para medir el pH se compararon 3 opciones presentadas en la Tabla[9] La tercera
opcion a pesar de ser la opcidn mas econémica, la sonda no es apta para estar
sumergida en el agua sensando continuamente, por tanto se descarta debido a
gue éste es uno de los requerimientos imprescindibles. Por otro lado, la primera y la
segunda opcidn presentan caracteristicas similares ya que son del mismo fabricante,
pero la segunda a diferencia de la primera, incluye un sensor de temperatura para la
correccién de la lectura de pH debido a que el pH varia en funcién de la temperatura.
Sin embargo, ya se tiene un sensor de temperatura con un buen precio, por tanto,

se elige la primera opcidn.

Tabla 9. opciones para medir pH en liquidos.

Circuito EZO pH y

Circuito sensor
temperatura con

Circuito sensor y

Sensor EZO y sonda pH sonda industrial sonda pH DFRO-
Atlas Scientific pH Atlas Scientific BOT

Rango 0-14 0-14 0-14

Precision +/- 0.002 +/- 0.002 +/- 0.1(25 °C)

l?;empo de respues- 1 seg 1 seg 1 min

Sensor temperatura No Si (PT1000) No

Salida Digital Digital Analégica

Sumergible 24/7 Si Si No

Precio [COP] 345000 831000 151606

El sensor de pH de Atlas Scientific escogido, consta de una sonda pH y un circuito

de pH EZO que se describiran a continuacion.

= Sonda de pH

Esta sonda mide la actividad del ion hidroégeno en un liquido. Como podemos
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Figura 12. Sonda de pH Atlas Scientific: (a) Electrodo para la medicién de pH, (b)
Partes del electrodo.

I— Silver wire
Qmm— | unction
Sm— Silver chloride

— KCL reference solution
I_ Reference wire

(a) (b)
Fuente: 12.

ver en la Fig. 12(b), en la punta de la sonda hay una membrana de vidrio que
permite que los iones de hidrégeno del liquido que se esta midiendo se diluyan
en la capa exterior del vidrio, mientras que los iones mas grandes permanecen
en la solucién. La diferencia entre la concentracion de iones de hidrégeno fuera
de la sonda frente a la concentracidon medida por el electrodo de referencia en
la solucién de cloruro de potasio (KCL) dentro de la sonda, crea una corriente
muy pequefa. Esta corriente es proporcional a la concentracién de iones de

hidrégeno en el liquido que se mide. [?]

El potencial que se desarrolla en el electrodo esta determinado por la ecuacion
de Nernst[3}

RT 2.303RT
E=E,+ —hay+=E,— ———pH (1)
nkF F

2 ATLAS SCIENTIFIC. pH Probe. 2019.

3 La ecuacion de Nernst se usa para calcular el potencial de un electrodo fuera de las condiciones

estandares.
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Donde:

E: Potencial eléctrico del electrodo de medida

Ey: Potencial del electrodo de referencia, para obtener potencial 0 a pH=7.
R: Constante de los gases, R= 31439.8 J/mol.K

T: Temperatura en Kelvin

n: Valencia iénica (valencia del hidrégeno n=1)

F: constante de Faraday, F = 1.96493 C/mol

ag+: Cociente de reaccion.

= Circuito pH EZO

Este circuito es un sistema embebido que permite obtener facilmente las me-
didas de la sonda de pH. Brinda gran precision y resolucidon en las lecturas y
efectla la conversion de la sefial analégica a digital. Ademas, soporta dos mo-
dos de comunicacién: UART e 12C, por medio de los cuales entrega los datos
al microcontrolador encargado de captar la informacién. Para este proyecto se

decidi6é usar la comunicacion por medio del protocolo 12C.

El circuito de pH EZO de Atlas Scientific mostrado en la Fig. [13] se calibra con
3 puntos (4.00, 7.00 y 10.00) los cuales le proporcionan una alta precisién en

todo el rango de pH.
Figura 13. Circuito pH EZO.

Fuente: ATLAS SCIENTIFIC. Disponible en:
https://www.atlas-scientific.com/ph.html
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Sensor de oxigeno disuelto  Las necesidades de oxigeno de los peces estan
determinadas principalmente por la especie, el tamafno y la temperatura del agua.
En algunas especies, los peces jovenes necesitan niveles mas altos de oxigeno
que los adultos. En los periodos en que se alimentan activamente y luego durante
la digestion, los peces necesitan mas oxigeno que lo habitual. También consumen
mMAas oxigeno para respirar en aguas con temperaturas altas y cuando la tempera-
tura aumenta el agua contiene menos oxigeno por tanto es importante conocer los
niveles oxigeno en el agua del estanque para tomar medidas como encender la
re-circulacién solamente cuando sea necesario [}

Para la medicion del oxigeno disuelto en el agua del estanque piscicola se compa-
raron las dos opciones que se muestra en la Tabla[10] La opcién presentada por el
fabricante Atlas Scientific tiene mejores caracteristicas de interés, como el tiempo de
respuesta, vida Gtil en comparacién que la opciéon de DFRobot. Por tanto, se decide

usar la primera opcién presentada en la tabla.

Tabla 10. Opciones para medir oxigeno disuelto en liquidos.

Circuito sensor EZO Circuito y sonda Oxi-

Sensor y sonda Oxigeno Di- geno Disuelto DFRo-
suelto Atlas Scientific bot

Rango 0 - 100 mg/L 0 - 20 mg/L

Precision +/- 0.05 mg/L -

Zigf e(?s ta de 1 seg 90 seg

Salida Digital Analdgica

Vida util 5 afos 1 ano

Precio [COP] 849552 833000

El sensor de oxigeno disuelto de Atlas Scientific escogido, consta de una sonda y

un circuito EZO que se describiran a continuacién.

= Sonda de oxigeno disuelto
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Figura 14. Sonda de pH Atlas Scientific: (a) Sonda galvanica para la medicion de
oxigeno disuelto, (b) Partes de la sonda.

Membrane

Cathode (Pure silver rod)
Electrolyte

Anode (Zinc)

Fuente: 14.

Esta sonda de oxigeno disuelto se puede sumergir completamente en agua

dulce o salada, hasta el conector BNC de forma indefinida.

Una sonda galvanica de oxigeno disuelto consiste en una membrana de poli-
etileno, un anodo bafiado en un electrolito y un catodo como se muestra en la
Fig. 14(b). Las moléculas de oxigeno se desactivan a través de la membrana
de la sonda a una velocidad constante (sin la membrana la reaccion ocurre ra-
pidamente). Una vez que las moléculas de oxigeno han cruzado la membrana,
estas se reducen en el catodo y se produce un pequerio voltaje. Si no hay mo-
léculas de oxigeno presentes, la sonda emitira 0 mV. A medida que aumenta

el oxigeno, también lo hace la salida de mV de la sonda [

= Circuito oxigeno disuelto EZO

Este circuito es un sistema embebido que entrega las lecturas de la sonda de
oxigeno disuelto en digital. Este se controla por medio de comandos enviados

desde el microcontrolador a través del protocolo UART o 12C. En este proyecto,

4 ATLAS SCIENTIFIC. Dissolved Oxygen Probe. 2019.
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para la comunicacion del circuito EZO de oxigeno disuelto se decidi6é usar el
protocolo 12C al igual que con el circuito EZO de pH, lo cual permite conectar
ambos circuitos a las mismas lineas SDA, SCL y por medio de las direcciones

I2C de cada circuito EZO se diferencian ambos sensores.

El circuito de oxigeno disuelto EZO de Atlas Scientific mostrado en la Fig.[15]
tiene un protocolo de calibracién flexible, que permite un solo punto o punto
dual (opcional) de calibracién. Cuando se realiza con un solo punto se usan
los niveles de oxigeno de la atmésfera, cuando se agrega un segundo punto

de calibracion se usa la solucion de calibracién de cero oxigeno disuelto.

Figura 15. Circuito OD EZO.

Fuente: ATLAS SCIENTIFIC. Disponible én:

https://www.atlas-scientific.com/dissolved-oxygen.html

Placa portadora EZO aislada eléctricamente

El circuito de oxigeno disuelto EZO y de pH de Atlas Scientific es un dispositivo muy
sensible. Esta sensibilidad es lo que le da a los circuitos su precision lo que significa
que también es capaz de leer micro voltajes que se descargan en el agua de fuentes
no naturales, como bombas, vélvulas solenoides u otras sondas/sensores. Como
en este caso vamos a leer pH y oxigeno disuelto al tiempo, es necesario aislar
los circuitos EZO de pH y de oxigeno disuelto, por medio de la placa portadora
EZO aislada eléctricamente que ese muestra en la Fig. Esta ofrece una forma

eficiente y facil de conectar los circuitos EZO de Atlas Scientific con la sondas ya
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que incluye un conector BNC macho, y en la misma placa aisla eléctricamente las

lecturas.

Figura 16. Placa portadora EZO aislada eléctricamente.

Fuente: ATLAS SCIENTIFIC. Disponible en: https://www.atlas-scientific.com/
product_pages/components/single_carrier_iso.html

4.1.2. Tarjeta de desarrollo  Para adquirir las lecturas de los sensores y luego
transmitir inalambricamente la informacion es necesario un microcontrolador. Para
este proyecto se consideraron las tarjetas de desarrollo mostradas en la Tabla [T1]
las cuales traen un microcontrolador y otros periféricos para facilidad en la progra-
macion y en el uso. Las tarjeta escogida debe contar con entradas y salidas digita-
les, comunicacién 12C, y tecnologias de transmisién de la informacion. Teniendo en
cuenta que en la seccion 3.2.2 se disefid la red del terminal 10T y se definidé usar
Lora para la transmisién de datos desde el nodo en estanque, se decide trabajar con
la tarjeta LoRa32 del fabricante TTGO mostrada en la Fig.[17] Esta tarjeta de desa-
rrollo es la Unica opcion de la tabla que cuenta con comunicacion Lora debido a que
incluye un modulo de transmisién RF para este uso, ademas, cumple con las otras
caracteristicas requisito y adicionalmente cuenta con un lector de tarjetas microSD

que puede ser util para almacenar un respaldo de la informacion.
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Tabla 11. Tarjetas de desarrollo

Tarjeta Lora32 TTGO Esp32Dev Kit Arduino nano
V2.0
Microcontrolador Esp32 Esp32 Atmega328
Voltaje de operacion [V] 3.3-5 3.3-5 5
Comunicacion UART, SPI, 12C UART, SPI, 12C  UART, SPI, 12C
I/O Digitales 24 25 14 (6 son PWM)
Entradas Analdgicas 16 15 8
Conectividad Wifi, Bluetooth, Wifi, Bluetooth -
Lora
Precio [COP] 73000 64000 23000

Figura 17. Pines tarjeta de desarrollo Lora32 de TTGO.

TTGO LoRa32 V2.0 Ehrem
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MAX 12mA per

Fuente: BRICOLABS. LoRa + TTN: comunicando cosas cor:mi“ﬁ;[’ernet. Disponible

en:https://bricolabs.cc/wiki/guias/lora_ttn

Moddulo Lora La tarjeta de desarrollo Lora32 de TTGO incluye el médulo de

transmision Lora SX1276, este se comunica con el Esp32 por medio del protoco-

lo SPI y permite la comunicacién en la frecuencia de 915 MHz.
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Los transceptores SX1276/77/78/79 cuentan con el médem de rango largo LoRaTM,
que proporciona comunicacion de espectro ensanchado de alcance ultra-largo que
supera el rango de los sistemas existentes basados en la modulacién FSK u OOK.
Ademas, proporciona alta inmunidad a interferencias mientras minimiza el consumo

de corriente. A continuacidén se muestran las principales caracteristicas:

» Alta sensibilidad: hasta -148 dBm.

= Velocidad de bits programable hasta 300 kbps.

» Modulaciones: FSK, GFSK, MSK, GMSK, LoRaTM, OOK.
= \oltaje de operacion: 1.8-3.7 V

= Corriente de alimentacién en modo Sleep: 0.2 uA.

= Ancho de banda con modulacion LoraTM: 125 kHz.

= Potencia de salida modulo LoraTM: 13 dB, en transmision.
» Corriente en transmision: 28 mA.

» Corriente en recepcion: 11.5 mA.

4.1.3. Fuente de alimentacion  Para este proyecto se decidié utilizar una bateria
recargable de litio 18650 como la que se muestra en la Fig.[18]. Esta bateria tiene

un voltaje de 3.7 [V] y una capacidad nominal de 4000 [mA].
Figura 18. Bateria de litio 18650.
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4.1.4. Descripcion del funcionamiento  El c6digo cargado a la tarjeta de desa-
rrollo Lora32 del nodo en estanque realiza periédicamente ciertas acciones que se
muestran en el diagrama de la Fig. [T9] El ciclo inicia con la toma de variables dentro
de la caja, posteriormente, se capturan los valores de las variables del agua como la
temperatura, el pH y el oxigeno disuelto.Es importante mencionar que para obtener
un valor preciso de las variables, es necesario aplicar un pre-procesamiento que
consiste en tomar 5 medidas de la variables, ordenarlas de menor a mayor, descar-
tar el menor y el mayor valor. Con esto, se garantiza que no se afecte el valor final a
causa de errores en alguna medida. Luego, con las medidas restantes se hace un

promedio cuyo resultado es el valor final de la variable Iﬂ

Luego de obtener el resultado final de cada variable, continuando con el ciclo, se
procede a almacenar esta informacion en la microSD que sera un respaldo de los
datos, util caso de alguna falla en la transmision inalambrica. Finalmente el nodo
en estanque entra en modo suefio profundo por un tiempo determinado configurado
previamente. Este modo es util porque permite ahorrar bateria mientras no se toman

datos de las variables. Luego, inicia el ciclo nuevamente.

5 Namir EL-KHOURI VIDARTE. Adaptacién e implementacién de un sistema auténomo de ajo
coste de monitorizacion de calidad del agua en tiempo real. Trabajo de Grado de ingenieria de
tecnologias y sistemas de telecomunicacién. Madrid- Espana: Universidad Politécnica de Madrid,
2016.

61



Figura 19. Diagrama de funcionamiento del nodo en estanque.
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4.2. SUBCAPA DE TRANSMISION LOCAL

La implementacién del enlace entre el nodo en estanque y el nodo central se hace
por medio de la tecnologia de transmisién Lora como se decidi6 en la seccién 2.2.2

donde se realizd en disefno de la red del Terminal loT.

4.2.1. Datos enviados Desde el nodo en estanque se envia la siguiente trama

de datos con las variables separadas por comas en el siguiente orden:

id_,temp_measure,ph_measure,do_measure,humBox_measure,tempBox_measure,

volt bat
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Donde:

= jd :Es el identificador del estanque.

temp_measure: Es la temperatura del agua.

ph_measure: Es el pH del agua.

do_measure: Es el oxigeno disuelto en el agua.

humBox_measure: Es la humedad dentro de la caja del nodo en estanque.

tempBox_measure: Es la temperatura dentro de la caja del nodo en estanque.
= VoIt bat: Es el voltaje en la bateria.

El nodo central recibe la trama y la Raspberry se encarga de identificar las comas y

separar los datos de las variables para su posterior envio a internet.

Para mejorar aun mas la robustez del enlace LoRa, el médulo LoRaTM emplea
chequeo de redundancia ciclica (CRC - Cyclic Redundancy Check) y correccion de
errores hacia adelante(FEC-Forward Error Correction). Esta codificacién del error

implica un incremento en pequefio incremento en los datos transmitidos.

4.3. NODO CENTRAL

Este componente del terminal IoT se encarga de centralizar la informacién de todos
los estanques con monitoreo en la misma zona, para luego enviarla a la plataforma
IoT en la nube y poder visualizar la informacion de los estanques junta. A continua-

cidén se describen los elementos que hacen parte del nodo central.
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4.3.1. Médulo receptor  Para recibir la informacion de los estanques con monito-
reo, se decidioé usar como médulo receptor la tarjeta de desarrollo Lora32 menciona-
da en la seccion 3.1.1.2, debido a su capacidad de comunicacién por la tecnologia

inalambrica Lora.

4.3.2. Raspberry Pi 3B+ La Raspberry Pi 3B+ que se muestra en la Fig. es
un computador de bajo costo, que se adapta multiples aplicaciones segun los re-
querimientos del usuario. En la Tabla[12]se muestran las principales caracteristicas
de la Raspberry Pi 3B+. En este caso, la Raspberry tiene la funcién de adquirir los
datos recibidos por el médulo receptor (Lora32), para luego enviarlos a la platafor-
ma en la nube. Ademas, debe recibir ciertas acciones que el cliente activa desde la

aplicacion web.

Figura 20. Raspberry Pi 3B+

Fuente: RASPBERRY PI. Disponible en:
https://www.raspberrypi.org/products/raspberry-pi-3-model-b-plus/
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Tabla 12. Caracteristicas Raspberry Pi 3B+.

Broadcom BCM2837B0, Cortex-A53

CPU+GPU (ARMv8) 64-bit SoC @ 1.4GHz

RAM 1GB LPDDR2 SDRAM

Wifi 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac

Bluetooth Bluetooth 4.2, BLE

Ethernet Gigabit Ethernet sobre USB 2.0 (300
Mbps)

GPIO 40

Puertos USB 2.0 4

4.3.3. Descripcion del funcionamiento  La tarjeta de desarrollo Lora32 que fun-
ciona como maodulo receptor en el nodo central, realiza las siguientes acciones con-

tinuamente:
= Recepcién de datos inalambricamente por Lora.
= Envio de datos por medio del puerto serie.

Por otro lado, en la Raspberry se ejecuta un cédigo en Python para el cual fue nece-
sario implementar programacion en dos hilos, debido a que no fue posible mantener
continuamente el estado en espera de mensajes provenientes de la aplicaciéon web,
mientras al mismo tiempo se realizaban lecturas del puerto serie. Esta caracteris-
tica es importante si queremos pausar la toma de datos en la Raspberry desde la
aplicacién web, por tanto se implementd la solucion de programar un hilo para cada
proceso de una manera facil, con la ayuda de la libreria threading que se importa

en Python para este uso.

En la Fig. podemos ver los diagramas de flujo de los dos procesos implemen-
tados. El hilo 1 corresponde al estado continuo en espera de mensajes y el hilo 2
hace referencia a la lectura del puerto serie y el envio de datos a internet. Lo mas

importante a resaltar en el hilo 1 es que cuando llega un mensaje, dependiendo de
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su contenido, la variable global tomaDatos modifica su valor para indicarle al hilo 2

cuando debe activar la toma de datos en la Raspberry.

Figura 21. Diagrama de flujo de los dos hilos ejecutados en la Raspberry.

Inicio Hilol ( Inicio Hilo2 )
\

Conexion con el
broker MQTT

Configuracion
puerto serie

»
'

»
L

\

\/
Esperando nuevo
mensaje

* tomaDatos = 1

nuevoMensaje=1

Si
Y

i Lectura de datos
Si por el puerto serie

Envio de datos a

mensaje = "activar”

no Si la Api Rest
v v 1
tomaDatos=0 tomaDatos=1

e

—0
A

4.4. SUBCAPA DE ACCESO

La incorporacién de esta subcapa en los componentes del sistema, es la caracte-

ristica mas importante para poder llamarlos terminales IoT. Entre las tecnologias
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usadas en la subcapa de acceso se encuentran: WiFi/IEEE802.11, redes méviles
3G/4G/5G, LTE/LTE-A, ZigBee, entre otros estandares 802.15.4. Las conexiones ca-
bleadas también hacen parte de esta subcapa, como lo es el Ethernet. Sin embargo,
para este proyecto los terminales IoT accedena internet por medio de la interfaz de
comunicacion Wifi IEEE802.11.
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5. GATEWAY DE LA PLATAFORMA

En este capitulo se presentan los recursos usados en la implementacion de este
proyecto para la gestion de dispositivos como el Broker MQTT y la Api Rest, los
cuales son esenciales en la comunicacion entre el terminal 10T y la plataforma loT

en la nube.

5.1. API REST

Una API (Application Programming Interfaces) es un conjunto de reglas y especi-
ficaciones que facilita las interacciones entre diferentes softwares para permitirles
intercambiar informacidén. Una APl web es la cara de un servicio web, que escucha
y responde directamente a las solicitudes. El estilo arquitecténico REST (Represen-
tational State Transfer) se aplica comunmente al disefio de APIs para servicios web

modernos. Una APl web que se ajuste al estilo arquitectonico REST es una API
REST [

Caracteristicas de una API REST

» Los objetos en REST son manipulados con la URL.

= Trabaja con operaciones importantes para realizar un CRUD (Create Read
Update Delete) como: POST, GET, DELETE, PUT.

= Separacion entre el cliente y el servidor, mejora la portabilidad de la interfaz a

otro tipo de plataformas.

16 M. MASSE. REST API Design Rulebook. O’ Reilly Media, 2012.
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= Visibilidad, fiabilidad y escalabilidad. Permite migrar a otros servidores y rea-
lizar todo tipo de cambios en la base de datos con el envio correcto de las

peticiones.

= La API REST es independiente del tipo de plataformas se pueden tener servi-
dores en PHP, Python, Java o Node.js, las peticiones siempre se deben realizar

utilizando el lenguaje de intercambio XML o JSON.

Envio de datos desde el Terminal loT a la Api Rest

La plataforma del Centro TIC tiene preestablecido el uso de una Api Rest para la
comunicacién desde el Terminal loT hacia la plataforma, debido a que es el mé-
todo mas practico y utilizado para enviar datos a Internet por medio del protocolo
HTTP(HyperText Transfer Protocol). En este proyecto, utilizamos API REST por me-
dio de django REST framework, el cual es un kit de herramientas potentes y flexibles
para crear APls web y que se instala en el servidor. Esta herramienta, cuenta con
amplia documentacién y gran apoyo de la comunidad E] Una ventaja grande del uso
de API REST junto a django es que nos permite por medio de la autenticacion con
Tokens controlar que dispositivos estan autorizados para enviar datos a la API.

Fue necesario crear una API para cada variable monitoreada para realizar el envio
de datos. En la Fig. [22] podemos ver por ejemplo, la APIView de la API creada para

en envio de datos de la variable oxigeno disuelto.

7" MKDOCS. Django REST framework. 2011.
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Figura 22. Vista de la API creada para la variable oxigeno disuelto
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Valor
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El envio de las datos desde el Terminal loT a la API instalada en el servidor, se
realizé por medio del protocolo HTTP, utilizando el método POST desde el terminal
loT. Este método es utilizado para enviar una entidad a un recurso en especifico,
causando un cambio en el estado o efectos secundarios en el servidor. En este ca-

S0, enviamos la informacién de las variables de la plataforma del Centro Tic.

En la Raspberry del Terminal IoT, realizamos la peticion POST con la funcion re-

quests.post() como se muestra a continuacion:

r = requests.post(url, data=pyload, headers={"Authorization":
"Token c9f16d59ffc9¢c48d24c0c694b10970110d47ccf4 "})

Donde:

= E| primer parametro es la URL de la solicitud, que equivale a la URL asignada

a la ApiView de cada variable.

» El pardmetro data hace referencia a la informacién a enviar, en este caso se
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envia un diccionario con tres pares {clave: valor} como se muestra a continua-

cion:

pyload = {
"fecha": date,
"valor": variable ,

"pozo": id_

n El parametro headers se refiere a un diccionario de encabezados HTTP pa-
ra enviar con solicitud. En este caso se envia un diccionario con un solo par
{clave: valor}, el cual es importante para la identificacion del usuario que esta
enviando datos, para el caso de APIls con permisos de uso para ciertos usua-

rios.

5.2. BROKER MQTT MOSQUITO

Por otro lado, el Broker MQTT Mosquito es el encargado de gestionar la comunica-
cion desde la plataforma loT del Centro TIC hacia el Terminal loT. Este recurso nos
permite enviar de un manera facil mensajes a los Terminales IoT incluso a los mas
sencillos, ya que no necesita la ejecucion de un servidor para recibir los datos. Ade-
mas, esta herramienta se viene utilizando en Radiogis hace un largo tiempo, por lo
cual se ha adquirido experiencia en su uso. Para este proyecto, este recurso permite
enviar al nodo central la accién de ACTIVAR/DESACTIVAR la toma de datos que el
usuario controla por medio de dos botones en la aplicacion web. El Broker Mosquito
utiliza MQTT (Message Queue Telemetry Transport), el cual es un protocolo ligero

de conectividad I0T/M2M (Machine to machine) y fue disefiado como un transporte
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de mensajeria basado en publicador/suscriptor 2

El publicador envia el mensaje al Broker a través de un topico(identificador de la
comunicacién con estructura jerarquica, que se define mediante un string), luego,
los dispositivos que estén suscritos al topico son lo que recibiran el mensaje del

publicador como se muestra en la Fig. [23]

Figura 23. Diagrama de funcionamiento MQTT
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Fuente: SKYFILABS. IoT based Real time data acquisition using MQTT Protocol.
Disponible en: https://www.skyfilabs.com/project-ideas/
iot-based-real-time-data-acquisition-using-mqtt-protocol

Para utilizar el protocolo MQTT en esta solucion, fue necesario lo siguiente:

1. Se definio el topico “UIS/PISCICULTURA” para la comunicacion.

2. Enelterminal 10T, se instalaron las librerias del suscriptor MQTT, el cual estaba

suscrito al topico que se mencion6 en el item anterior.

3. En el servidor web en la nube, esta el broker MQTT el cual es el elemento
principal en la gestién de los dispositivos en MQTT, se encarga de mantener

la comunicacion y redireccionar los mensajes del servidor web con el terminal

18 OASIS MQTT. MQTT Version 3.1.1. 2014.
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loT. Ademas, se instalaron las librerias del publicador MQTT para enviar los

mensajes desde la plataforma del Centro TIC.
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6. CAPA DE LA NUBE

En este capitulo se desarrolla la siguiente etapa de la metodologia para soluciones
loT, que hace referencia a los componentes de la solucién implementados en la nube
qgue permiten el almacenamiento de la informacion, el procesamiento y el control de
acceso a usuarios y dispositivos. Por lo tanto, aqui se explica de manera general
el modelo de datos usado para almacenar la informacién en la base de datos, un
sencillo ejemplo de procesamiento y los métodos usados para identificarse en el

sistema.

6.1. ALMACENAMIENTO EN LA BASE DE DATOS

La informacién de las variables monitoreadas, luego de ser enviadas a la AP| Rest,
se guardan en una base de datos implementada en postgreSQL con ayuda del fra-
mework web Django utilizado en la plataforma del Centro TIC. Esta base de datos
sigue un modelo relacional el cual proporciona una estructura de los datos que con-
siste en un conjunto de relaciones con objeto de representar la informacion que nos
interesa del mundo real H En la Fig. [24| se observa el modelo de datos implemen-

tado donde se observan principalmente tres tipos de tablas:

» Una tabla de informacidn de los estanques llamada piscicultura _pozo con los

atributos nombre, area y cantidad de peces.

= Una tabla para cada variable con los atributos: fecha, valor y pozo_id. Estos

campos corresponden a las claves del diccionario enviado por el método POST

19 Luis Alberto CAMPS PARE Rafael y CASTILLAS SANTILLAN. Bases de datos. Universitat Ober-
ta de Catalunya, 2005.
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a la API Rest. El atributo pozo id es una clave forénea@que permite que esta

tabla se relacione con la tabla piscicultura_pozo.

= Una tabla piscicultura_tomadatos con un atributo llamado estado, donde se

guarda el estado de la toma de datos accionado desde la aplicacion web.

Figura 24. Modelo de la base de datos implementada en postgreSQL
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6.2. EEMPLO DE PROCESAMIENTO EN LA NUBE

Para este sistema de monitoreo, se implemente un procesamiento sencillo en la
nube, que corresponde a encontrar el valor promedio de las ultimas 18 lecturas de
las variables del agua. Por ejemplo, si se configura el terminal 0T para que envie

datos cada 10 minutos, entonces se promediaran las lecturas de las ultimas 3 horas.

20 Es una columna de una tabla que contiene valores que coinciden con la clave primaria de otra

tabla
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6.3. CONTROL DE ACCESO A USUARIOS Y DISPOSITIVOS

El framework Django usado en la plataforma del centro TIC, ofrece un sistema de
autenticacion de usuarios, que maneja la autenticacion y la autorizacién juntas. La
autenticacion verifica que un usuario es quien dice ser, y la autorizacién determina

lo que un usuario autenticado puede hacer @

Para este proyecto se cred el usuario AdminEstanques, el cual es el Unico con per-
mMisos para registrar nuevos estanques y enviar datos desde el terminal IoT. Para
el acceso al formulario de registro de nuevos estanques la autenticacién se realiza
ingresando el usuario y la contrasefia. En el terminal 10T la autenticacion en la API

Rest se hace por medio de un tokerf?? asignado al usuario AdminEstanques.

2 DJANGO SOFTWARE FUNDATION. Django Documentation. 2019.

22 Cadena de caracteres que identifican al usuario en el lado del servidor
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7. CAPA CLIENTE

En este capitulo se presenta la penultima etapa de la metodologia para el desarrollo
de soluciones loT, que consiste en el desarrollo de la capa cliente. De acuerdo a
los requisitos de las interfaces del usuario definidos en la seccidén 2.1.5.1. en este
capitulo se explicara brevemente como se llevo a cabo cada una de ellas, las cuales

hacen parte de la aplicacion web con la que interactla el usuario.

Antes de entrar en detalle de cada una de las vistas implementadas para la apli-
cacion web del sistema de monitoreo en estanques piscicolas, es importante tener

una nocion béasica de las herramientas utilizadas que fueron las siguientes:

» HTML (Hypertext Markup Language): Es el lenguaje de marcado de texto
utilizado para la creacién de paginas web. Los comando de HTML le indican
al software del navegador la estructura del documento y, cuando corresponda,

como desea que se muestre el contenido

m CSS (Cascading Style Sheets): Es una tecnologia que permite de manera
sencilla personalizar la presentacion visual de los elementos escritos en el
lenguaje HTML. CSS abarca desde esquinas redondeadas y sombras hasta
transformaciones y reposicionamiento de los elementos presentados en pan-
talla P4

= JavaScript: Es un lenguaje complementario, en la mayoria de casos con HTML

y CSS para mejorar la web. Esta tecnologia se ejecuta en el lado del cliente y

23 Thomas A. POWELL. HTML: The Complete Reference. McGraw-Hill, 1999.

24 Juan D. GAUCHAT. El gran libro de HTML5, CSS3 y Javascript. Marcombo, 2012.
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puede ayudar a convertir una pagina estatica de contenido en una experiencia

atractiva, interactiva e inteligente

La aplicacion de piscicultura en la plataforma loT del Centro TIC se encuentra en
el siguiente link: http://35.243.199.245/piscicultura/index, alli en la parte su-
perior se encuentran tres pestafias que permiten acceder a las vistas descritas a

continuacion:

7.1. REGISTRO DE ESTANQUES

Para la elaboracién de la vista mostrada en vista de la Fig. 25(a) se usé HTML5 y
CSS3. Ademas, se implement6 un formulario para el registro de nuevos estanques
junto a toda su informacién. Esto se realizé con ayuda de Django, que nos propor-
ciona una variedad de herramientas y bibliotecas para la creacién de formularios de

una manera sencilla y rapida P9

Con el método POST, el navegador agrupa los datos del formulario, los codifica para
su transmision y los envia a la base de datos para el registro en la tabla piscicultu-
ra_pozo. Para poder acceder a esta vista, es necesario que el usuario AdminEs-
tanques inicie sesion debido a que es el Unico con permiso para registrar nuevos

estanques. En la Fig. ?? podemos ver la vista para el registro de estanques.

7.2. TOMA DE DATOS

Es esta vista, solo el usuario AdminEstanques puede activar o desactivar la toma de
datos mediante los botones de ACTIVAR o DESACTIVAR como se puede ver en la

25 Danny GOODMAN. JavaScript Bible. Hungry Minds, Inc., 2001.

26 DJANGO. Working with forms. 2019.
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Fig. 25(b). Para la lectura del accionamiento de estos botones, es necesario utilizar
Javascript, una vez ocurre el evento de click en alguno de estos, se envia un POST
al servidor en formato JSON (JavaScript Object Notation) F7| con la informacion de
activar o desactivar segun corresponda. Luego, la informacién de la orden es envia-
da por medio de MQTT al terminal IoT, el cual siempre esta a la espera de mensajes
como se menciond en la seccién 3.1.3.3. para iniciar o detener la toma de datos.
Ademas, esta orden se guarda en la base de datos, se exporta en formato Json
en una URL, para luego poder obtener los datos por un codigo Javascript mediante
una peticibn GET y mostrar el estado de la toma de datos al usuario en la vista. El

método GET se utiliza para solicitar datos de un recurso especifico.

7.3. MONITOR PISCICULTURA

En esta vista cualquier persona puede visualizar la informacion de los estanques pe-
ro queda abierta la posibilidad de poner restriccion de usuarios a esta vista. Como
podemos ver en la Fig. 25(c) en la esquina superior izquierda se puede seleccio-
nar el estanque de interés, en la parte izquierda se pueden visualizar los ultimos
valores de las variables medidas y a la derecha una gréafica en tiempo real en la
cual se seleccionar las gréaficas que se quieren ver. Para poder mostrar estos da-
tos fue necesario exportar en una URL en formato JSON los ultimos valores de las
variables, para luego ser leido por Javascript mediante una peticién GET. Ademas,
vemos en la parte inferior derecha la opcion de descargar los datos, del estanque

correspondiente en formato JSON.

27 Es un formato de texto sencillo para el intercambio de datos.
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Figura 25. Vistas de la aplicacion web. (a) Registro de estanques, (b) Toma de
datos, (c) Monitoreo.

- a X =
@ Piscicultura x + @ Piscicultura x + o e

<« C  ® Noesseguro | 35243.199.245/piscicultura/.. @ % @ i <« C  ® Noesseguro | 35.243.199.245/piscicultura/t.

egistrar pozo  Toma de datos  Monitoreo  SALIR Registrar pozo ~ Toma de datos ~ Monito

entroTIC

Registrar Pozo Toma de datos

Controle la toma de datos del sistema de monitoreo de los estanques piscicolas. Si tiene
ot desactivada esta opcién, no podrd observar en la seccién de monitoreo las variables en tiempo
ombre
real.

Area ACTIVAR
Area
DESACTIVAR
Cantidad peces

Cantidad peces Estado toma de datos: Activado

Nombre

Ubicacion

Ubicacion

(a) (b)

@ MONITOR PISCICULTURA x  +

monitoreo Qa x @ @

<« C  ® Noesseguro | 35.243.199.245/piscicultura/

Monitor piscicultura
Granja El Hangar, Guatiguard UIS

Estado toma de datos: Activado

Variables agua Gréficas

Oxigeno M erperctre W P+ I Org. Disceto NN Ter. Csia N Hum. Caia Vol Bateria
Disueito

G

2596 mg/L
prom 640 rom 2565 mgll

Temperatura

Variables interior caja

Temperatura Humedad Vottaje
Interna Interna Baterfa

B460: ® 4604

37.26°C 46% 373V Descarga de datos en formato JSON

Prom.37.02°C Prom 2677 Prom.a74v

Gitima actualizacién: 22/8/2010 846:04
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8. VALIDACION DE LA COMUNICACION LOCAL

En este capitulo se presenta la etapa final de la metodologia para el desarrollo de
soluciones loT, que consiste en la validaciéon por medio de pruebas de comunicacién

donde se evidencie el correcto funcionamiento del enlace LoRa.

8.1. MONTAJE FINAL

Para el montaje final del nodo en estanque se decidié proteger los componentes
electronicos poniéndolos dentro de una caja derivacion, la cual resiste la intemperie
gracias a que cuenta con un grado de proteccién IP67. Para que las sondas que van
en el agua del estanque se puedan conectar con la electrénica dentro de la caja,
fue necesario abrir unos agujeros a la medida en la parte inferior; el mismo proce-
dimiento fue necesario en la parte superior para la antena. En la Fig. podemos

observar el nodo en estanque terminado.

Figura 26. Modelo electronico funcional final del nodo en estanque.
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8.2. PRUEBAS DE COMUNICACION

Se realizaron pruebas en la comunicacion para verificar que lo que se envia desde
el nodo en estanque, corresponde con lo que se recibe en el nodo central. Estas se
realizaron en los estanques piscicolas de la granja UIS El Hangar en Guatiguara,
lugar donde funcionara el sistema de monitoreo. Como se cuenta con un solo nodo
en estanque, este se ubico en la posicion de cada uno de los 5 estanques que tiene
la granja El Hangar como se muestra en los puntos rojos de la Fig. 27} con el fin
de verificar el funcionamiento en cada punto donde se replicaria el nodo. El nodo
central se ubicé en el punto verde dentro de una caseta y el nodo en estanque se

instalé como se muestra en la Fig. [28

Figura 27. Planos de los estanques piscicolas en la granja de la UIS E/ Hangar en
Guatiguara. Nodos en estanques (puntos rojos), nodo central (punto verde).

BIORALTR:

CONDUCTION AGUA

Nodo centra

IE SAGUE
SISTEMA TAMOUES
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Figura 28. Nodo en estanque en la granja UIS E/ Hangar en Guatiguara.

B¥E

8.2.1. Primera prueba  Para esta prueba de evaluacion del enlace LoRa se con-
figuré el nodo en estanque para que enviara un mensaje cada 8 segundos, y se
comparé el archivo CSV que guarda la trama de datos explicada en la seccién 4.2.1.
en el nodo en estanque antes de transmitir, con el archivo CSV que se guarda en
el nodo central luego de recibir la informacién. Al realizar esta comparacion, se en-
contrd que los mensajes recibidos por el nodo central, estaban correctamente sin
ninguna alteracién en alguna cifra, sin embargo, se descubri6 la pérdida de algunos
mensajes completos, ya que en algunos casos habian mas registros en el nodo en

estanque en comparacion con los registros del archivo .CSV del nodo central.

En la Tabla |13| se muestran los resultados obtenidos en las pruebas, alli podemos
ver que se recibieron el 100 % de los paquetes en el estanque 1, el cual cuenta
con linea de vista directa al lugar donde se encontraba la antena del nodo central.

Ademas, se evidencia que en el peor caso, al menos el 95% de los mensajes lle-
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ga correctamente al nodo central, esta cifra es buena si se toman datos con una
frecuencia alta debido a que no es tan imprescindible que todos los mensajes se
reciban porque el valor de las variables del agua no cambian con mucha rapidez.
Ademas se midio el RSSI (Received Signal Strength Indicator el cual mide el nivel
de potencia de las sefales recibidas en este caso, por el nodo el nodo en estan-
qgue. Podemos apreciar que los valores de RSSI mas altos se obtuvieron para los
estanques 1, 4 y 5 los cuales tenian una linea de vista mejor en comparacién con
los estanques 2 y 3, sin embargo, todos los valores de RSSI obtenidos nos indican

gue se recibe una intensidad buena de las sefiales.

Tabla 13. Resultados prueba enlace LoRa

ID Estanque Distancia Total mensajes Mensajes RSSI pro-

[m] enviados recibidos medio
correctamente [dBm]

1 3.8 100 100 -60.5

2 4.75 100 98 -67

3 6.27 100 95 -63.7

4 5.22 100 98 -69.01

5 7.12 100 97 -61.3

8.2.2. Segunda Prueba con mejoras en software  Teniendo en cuenta que para
tener la opcion de poder tomar datos con menos frecuencia sin tener el riesgo de
perder mensajes importantes, es necesario garantizar que todos los mensajes lle-
gan a su destino. Esto se realiz6 aplicando una mejora a los codigos de transmisién
y recepcion de los mensajes. A continuacién se explica como quedo funcionando la

comunicacion luego de la mejora en el software:

1. El nodo en estanque(transmisor) envia un mensaje con las variables al nodo

central(receptor).
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2. El nodo central(receptor) cuando recibe el mensaje, calcula un nimero que

es Unico en cada mensaje, por ejemplo, en este caso se calculd la suma de
todos los caracteres del mensaje, luego se envia este numero al nodo en es-

tanque(transmisor).

El nodo en estanque(transmisor) calcula el mismo nimero en el mensaje que
envié y lo compara con el que le llegd del nodo centra(receptor). Si ambos
numero son iguales significa que el receptor recibié en mensaje correctamente
sin ninguna corrupcion. Silos nimeros no son iguales o si no recibié el numero
respuesta del nodo central(receptor), se vuelve a enviar mensaje. Se configurd
para reenviar el mensaje hasta cuatro veces veces si es necesario, si luego
de estas cuatro veces aun no se realiza una verificacion correcta, se da por

perdido en mensaje.

Luego de realizar nuevamente las pruebas, se obtuvieron los resultados de la Tabla

[14] alli podemos ver que se recibieron el 100 % de los paquetes en todos los estan-

ques, esto nos permite inferir que la mejora en el software mejor6é notablemente la

recepcion de paquetes y permiti6 mejorar la confiabilidad de la comunicacion.

Tabla 14. Resultados prueba 2 enlace LoRa con mejoras en software.

ID Estanque Distancia Total mensajes Mensajes RSSI pro-

[m] enviados recibidos medio
correctamente [dBm]

1 3.8 100 100 -60.8

2 4.75 100 100 -67.04

3 6.27 100 100 -64

4 5.22 100 100 -69.1

5 7.12 100 100 -61.1
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9. CONCLUSIONES

= Se propuso un modelo para un sistema piscicola inteligente, que cuenta con
todas las herramientas necesarias para garantizar las condiciones 6ptimas re-

queridas en el crecimiento de los peces.

= Se construyé un modelo electrénica funcional de un terminal loT que permi-
te el monitoreo de la temperatura, el pH y el oxigeno disuelto en el agua de
un estanque piscicola. Este terminal loT, actualmente cuenta con un nodo en
estanque, un nodo central y una red LoRa, ademas, se caracteriza por ser
escalable al poder abarcar en un futuro varios estanques simultaneamente y
cuenta con respaldo de la informacién en una microSD ante pérdidas en la

transmision.

» Se elaboré una aplicacion web en la plataforma loT del centro TIC que permite
visualizar las variables en tiempo real, registrar nuevos estanques en la base
de datos y controlar la toma de datos. Ademas accesible desde cualquier parte

del mundo mediante un dispositivo con conexién a internet.

= E| sistema de monitoreo en estanques piscicolas basado en el internet de las
cosas (loT) implementado, contiene elementos en todas las capas del modelo
propuesto para sistemas piscicolas inteligentes, lo cual le permite facilmente
en un futuro implementar las otras caracteristicas que se plantean en este,

para cumplir con las necesidades de nuevos actores.

» Las pruebas de comunicacion finales del enlace LoRa en la granja E/ Hangar
en Guatigura, permitieron comprobar que se creo un canal de comunicacién
estable el cual confirma la llegada del mensaje correctamente. Esto nos ga-

rantiza confiabilidad en el enlace LoRa implementado.
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10. TRABAJO FUTURO

Como trabajo futuro de esta investigacion se plantea:

= La réplica del nodo en estanque elaborado, en los demés estanques de pisci-
cultura de la granja E/ Hangar en Guatiguara, esto gracias a que el sistema es

escalable.

= La implementacion de actuadores en el sistema para controlar las variables
monitoreadas. El control puede ser automético o manual desde la aplicacion

web.

= El modelo propuesto permite una futura implementacién del terminal loT con y
sin internet. Cuando no se tenga internet el nodo central puede desplegar una
red Wifi local para que los usuarios visualicen y control en el sistema a través
de una interfaz grafica que se ejecuta en un servidor local en la Raspberry.
Ademas, la informacion se almacenaria en una base de datos a nivel local y
cuando el nodo central cuente con internet, esta base de datos se sincronizara

con la base de datos del Centro TIC para asegurar la informacién en la nube.

= |La aplicacion de técnicas de procesamiento de datos como machine learning
para poder determinar la cantidad exacta de alimento que requieren los peces
para que luego un alimentador automatico en el estanque les suministre esta

cantidad.
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