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Glosario

Anélisis de arbol de fallas (FTA): es una técnica metddica que se emplea para detectar y examinar
posibles fallos en un sistema. EI FTA permite visualizar cémo se relacionan l6gicamente las fallas
de los distintos componentes del sistema con las fallas principales o fallos del sistema.

Andlisis de Simulacién de Monte Carlo: técnica de modelado y simulacion utilizada para
comprender el impacto de la incertidumbre y la variabilidad en los sistemas complejos. Este
método utiliza algoritmos computacionales para realizar simulaciones repetidas que generan una
distribucion de posibles resultados mediante la aplicacion de valores aleatorios a las variables de
entrada.

Analisis del riesgo: implica utilizar de manera ordenada la informacion disponible para evaluar
con qué frecuencia podrian suceder ciertos eventos y la magnitud de sus consecuencias.

Evento: incidente o situacién que ocurre en un lugar particular durante un intervalo de tiempo
particular.

Gestion del riesgo: proceso sistematico de identificacion, evaluacidn y priorizacion de riesgos,
seguido de la aplicacion de recursos para minimizar, monitorear y controlar la probabilidad de
eventos adversos. Implica asegurar la integridad de la infraestructura, la prevencién de accidentes
y la proteccion del medio ambiente a través de técnicas como el analisis de riesgos y la simulacion
de escenarios para garantizar una operacion segura y eficiente.

Identificacion del riesgo: procedimiento para detectar, reconocer y describir los riesgos
potenciales.

Marco de gestion del riesgo: es un conjunto de elementos que ofrece las directrices necesarias

para planificar, ejecutar, monitorear y controlar la gestion del riesgo.
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Matriz de riesgos: herramienta que califica y muestra los riesgos definiendo rangos para la
consecuencia y la probabilidad.

Modelo integral: hace referencia a un estandar completo y estructurado que abarca todos los
lineamientos para la gestion de riesgos dentro de un sistema o proceso especifico.

Oleoducto: se refiere a todas las infraestructuras necesarias para el transporte de hidrocarburos
desde los puntos de entrada hasta los puntos de salida. Esto incluye las unidades de bombeo, las
tuberias, los sistemas de control y las estaciones de medicion.

Poliducto: Conducto utilizado para transportar varios tipos de liquidos, como productos refinados
del petréleo (gasolina, diésel, queroseno) a través de un solo sistema de tuberias.

Tratamiento del riesgo: Uso selectivo de técnicas adecuadas y principios de gestion con el
objetivo de disminuir la probabilidad de que ocurra un evento o de mitigar sus consecuencias, 0
ambas cosas.

Riesgo: es la probabilidad, o incertidumbre de que una fuente, situacion o acto con potencial de
dafio existente en una actividad determinada durante un periodo de tiempo pueda ocasionar un
incidente con afectaciones humanas, deterioro de la salud, dafios fisicos o una combinacion de

estos.
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Resumen

Titulo: Disefio de un Modelo Integral para la Gestion de Riesgos en el Transporte de
Hidrocarburos Mediante Oleoductos y Poliductos a Nivel Nacional”

Autor: Leidy Leandra Loaiza Sanchez™

Palabras Clave: Gestién del riesgo, Modelo integral, Transporte de hidrocarburos, Oleoductos,

Poliductos, Simulacién de Monte Carlo y Arbol de fallas.

Descripcion: Dentro de la cadena de valor de los hidrocarburos, las operaciones concernientes al
transporte del petrdleo y sus derivados mediante oleoductos y poliductos desempefian un papel
fundamental para garantizar la continuidad operativa y satisfacer la demanda energética del pais.
No obstante, estas actividades a lo largo de su ciclo de trabajo estan expuestas a numerosos factores
de riesgo que pueden ocasionar situaciones con potencial de dafio para las personas, el medio
ambiente y la infraestructura.

Ante este escenario, el presente trabajo de investigacion propone un modelo integral para la gestion
cuantitativa de los riesgos en el proceso de transporte por oleoductos y poliductos en Colombia.
Basado en las normas de gestion del riesgo NTC ISO 31000, NTC ISO 5254 y el estandar IRM’S,
el modelo establece siete etapas fundamentales: planificacion, contextualizacion, identificacion,
analisis, tratamiento, seguimiento y comunicacion. Ademas, incluye la implementacion de técnicas
como el Analisis de Arbol de Fallas (FTA) y la Simulacién de Monte Carlo (SMC) para visualizar
de manera sistematica las causas potenciales y modelar la incertidumbre mediante la generacion
de multiples escenarios de riesgo.

Durante el desarrollo de la investigacion, en primer lugar, se logro identificar que los principales
riesgos asociados al transporte de hidrocarburos incluyen atentados por parte de terceros, robo de
combustible y fallos en la integridad del ducto. Asi mismo, se establecio para cada etapa la técnica
cualitativa o cuantitativa mas apropiada.

En definitiva, con el desarrollo del modelo se busca gestionar el riesgo de manera proactiva para
asegurar un transporte seguro, confiable y eficiente en todo el territorio nacional. Ademas de
proporcionar una base solida para la toma de decisiones bien informadas y la reduccion de costos.

“ Trabajo de Grado
“ Facultad de Ingenierias Fisicoquimicas. Escuela de Ingenieria de Petroleos.
Director: Fernando Enrique Calvete Gonzalez, Magister en Informatica.
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Abstract

Title: Design of an Integral Model for Risk Management in the Transportation of Hydrocarbons
through Oil Pipelines and Polyducts at National Level*

Author(s): Leidy Leandra Loaiza Sanchez ™

Key Words: Risk management, Integral model, Hydrocarbon transportation, Pipelines, Polyducts,

Monte Carlo Simulation, Fault Tree Analysis.

Description: Within the hydrocarbon value chain, the operations related to the transportation of
oil and its derivatives through pipelines play a fundamental role in guaranteeing operational
continuity and satisfying the country's energy demand. However, these activities throughout their
work cycle are exposed to numerous risk factors that may cause situations with potential damage
to people, the environment and infrastructure.

In view of this scenario, this research work proposes an integral model for the quantitative
management of risks in the process of pipeline transportation in Colombia. Based on the risk
management standards NTC ISO 31000, NTC I1SO 5254 and the IRM'S standard, the model
establishes seven fundamental stages: planning, contextualization, identification, analysis,
treatment, monitoring and communication. In addition, it includes the implementation of
techniques such as Fault Tree Analysis (FTA) and Monte Carlo Simulation (SMC) to
systematically visualize potential causes and model uncertainty by generating multiple risk
scenarios.

During the development of the research, first of all, it was identified that the main risks associated
with the transportation of hydrocarbons include attacks by third parties, fuel theft and failures in
the integrity of the pipeline. Likewise, the most appropriate qualitative or quantitative technique
was established for each stage.

In short, the development of the model seeks to proactively manage risk to ensure safe, reliable
and efficient transportation throughout the country. It also provides a solid basis for informed
decision making and cost reduction.

* Graduate Project thesis.
“ Faculty of Physicochemical Engineering. School of Petroleum Engineering.
Director: M. Sc. Fernando Enrique Calvete Gonzalez, Master in Computer Science.
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Introduccion

El transporte de hidrocarburos mediante oleoductos y poliductos es un proceso
fundamental para garantizar la seguridad energética, el crecimiento econémico y el desarrollo
industrial de un pais. Desde el siglo X1X con la construccion de los primeros oleoductos en Estados
Unidos, los ductos se han consolidado como el medio méas seguro, econdmico y eficiente para la
movilizacion masiva de hidrocarburos desde los campos productores hasta los centros de
procesamiento y distribucion, donde son utilizados para abastecer la demanda de energia interna y
generar ingresos para el estado a través de su exportacion (Abdulnaser et al. , 2023, pp. 1313-
1338). Sin embargo, este sistema no estd exento de amenazas o fallas, las cuales se pueden
desencadenar por diversos factores de tipo natural, social, econdmico, entre otros. Para el caso de
Colombia, un pais con importantes reservas de petroleo que dependen en gran medida de una
eficiente red de oleoductos y poliductos para movilizar el petroleo y sus derivados a lo largo del
territorio nacional, se deben tener en cuenta principalmente los factores de origen antrépico, los
cuales involucran la falta de mantenimiento, los actos inseguros, las fallas operacionales, los hurtos
y los atentados por parte de grupos armados ilegales, ya que son los de mayor probabilidad (Cenit,
2022, p. 10). Sumado a esto, con el transcurso del tiempo la integridad de las instalaciones puede
deteriorarse a causa de la constante exposicion a fendmenos de corrosion por agentes como el
agua, el aire y los microorganismos que se encuentran en el ambiente y atacan el material del que
esta constituida (acero de diferentes aleaciones).

En efecto, teniendo en cuenta tanto los factores de riesgo como la naturaleza inflamable,
corrosiva, contaminante y potencialmente peligrosa de los hidrocarburos, cuando se produce una

pérdida de contencion del fluido por dafios en la integridad del ducto se pueden presentar derrames,
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fugas, explosiones o incendios que atenten contra los ecosistemas, la biodiversidad, la
infraestructura y la comunidad en general.

Por tal motivo, es crucial gestionar los riesgos potenciales que afecten el desarrollo del
proceso y su entorno. Si bien en Colombia se han planteado metodologias, estandares y guias para
la gestion del riesgo, estas no abordan especificamente el proceso de transporte, lo que implica que
se omitan factores claves que influyen notablemente en las operaciones. En consecuencia, se
propone en la presente investigacion un modelo integral para la gestion eficiente de los riesgos
durante el transporte de hidrocarburos mediante oleoductos y poliductos en Colombia con técnicas
cuantitativas para brindar una base a futuros proyectos de investigacion y en actividades logisticas
del sector petrolero.

Este modelo no solo presenta un enfoque sistémico y holistico para mitigar o disminuir la
ocurrencia de incidentes, sino que también demuestra un compromiso por parte de las
organizaciones en cuanto a la calidad del proceso, el cuidado del medio ambiente y la salud de los
trabajadores. Para su desarrollo, se consideraron cuatro capitulos. En el primero se realiza un
andlisis del panorama nacional de transporte de hidrocarburos a través de oleoductos y poliductos,
donde se define la evolucién que ha tenido el proceso, la infraestructura nacional disponible, el
marco normativo y los principales factores de riesgo internos o externos asociados, asi como su
impacto en el medio.

En el segundo capitulo, se definen los estandares mas relevantes para gestionar los riesgos
a nivel nacional e internacional y se hace una comparacion de los diferentes modelos teniendo en
cuenta su aplicabilidad dentro de la industria petrolera y las etapas propuestas. Luego, se definen
las herramientas cualitativas y cuantitativas mas efectivas a la hora de reconocer, evaluar y

controlar los riesgos.
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En el tercer capitulo, se define la estructura del modelo propuesto con los parametros,
variables, instrumentos, etapas y demas aspectos pertinentes para la eficaz administracion de los
riesgos en el transporte de petréleo y sus derivados mediante ductos.

Por Gltimo, se presenta el modelo estandar a través de un esquema virtual de aprendizaje y
se hace un estudio a nivel econémico y ambiental sobre las ventajas de aplicar el modelo en el
proceso.

Es preciso indicar que en un entorno donde la seguridad energética, la eficiencia operativa
y la proteccion ambiental son imperativas, este modelo emerge como una herramienta esencial
para garantizar un transporte de hidrocarburos confiable a nivel nacional. Ademas, con la
integracion de herramientas avanzadas facilita la toma de decisiones y la implementacion de

medidas preventivas y correctivas necesarias.
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Objetivos
Objetivo General
Disefiar un modelo integral para la gestién eficiente de los riesgos en el transporte de
hidrocarburos mediante oleoductos y poliductos en Colombia.

Objetivos Especificos

Analizar el panorama nacional de transporte de hidrocarburos a través de oleoductos y

poliductos, identificando los principales peligros y riesgos asociados a estas actividades, asi

como su impacto en el medio ambiente.

e Examinar los estandares nacionales e internacionales utilizados para la gestion de los riesgos
a través de una exhaustiva revision bibliografica.

e Definir una estructura detallada que abarque cada una de las etapas, técnicas, parametros, y
recursos necesarios para lograr una eficaz identificacion, analisis y atencion de los riesgos.

e Presentar un estandar cuantitativo que proporcione los lineamientos necesarios para la gestion

eficiente de los riesgos en el transporte de hidrocarburos mediante oleoductos y poliductos en

Colombia.
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1. Transporte de hidrocarburos mediante oleoductos y poliductos en Colombia
1.1 Origen y contextualizacion

Con el descubrimiento del petroleo en el afio 1918 dentro del campo Cira-Infantas de
Barrancabermeja y el inicio de la operacion en 1922 de la refineria de Troco, se hiz6 indispensable
la construccién de mecanismos para movilizar no solo el petréleo, sino también sus derivados. En
los primeros afios de operacion, el hidrocarburo se almacenaba en barriles y se transportaba por
vehiculos hasta los puntos de tratamiento y refinacién de la zona, donde posteriormente era
distribuido en botes por el rio Magdalena hacia los puertos maritimos del pais para su exportacion.
Més adelante, en el afio 1926 con el propoésito de exportar de una manera mas eficiente este valioso
recurso, se inauguroé la primera linea de oleoducto con 538 kilometros (km) entre el campo Cira-
Infantas y Cartagena, siendo una proeza de la ingenieria que resultd en la primera embarcacion
con crudo desde Colombia hacia Estados Unidos (Ecopetrol S.A., 2014, pp. 53-54). A esto fueron
sumandose otros hallazgos como el de campo Tibu en Norte de Santander (1940), mismo lugar
donde se encontraba el centro de acopio de la Concesion Barco, razon por la cual se construyo la
tercera linea de ductos en el pais que unié el puerto de Covefias con el municipio de Tibu
(Ecopetrol, 2019, pp. 46-56).

Posteriormente, con la reversion al Estado colombiano por la Concesion de Mares, el 25
de agosto de 1951, se consolidé la Empresa Colombiana de Petroleo, Ecopetrol. La cual, en
colaboracion con sus asociados durante los siguientes afios construyd mas kilometros de ductos,
aumento la capacidad de las instalaciones de bombeo, desarroll6 facilidades de almacenamiento y
mejord la exportacion de los fluidos. Gracias a esta reestructuracion, se dio respuesta a las

necesidades emergentes de la época, como la movilizacién de hidrocarburos provenientes de otros
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descubrimientos en regiones alejadas a los centros de produccion o refinacion (UPME, 2013, pp.

173-175). Entre los hallazgos mas importantes se encuentran:

El campo Cafio Limén en Arauca descubierto en 1983, por el cual Colombia pudd recuperar
su autosuficiencia gracias a mas de 1.250 millones de barriles en reservas que afiadié a la
cartera. A su vez, esto trajo el desarrollo del Oleoducto Cafio Limén-Covefias en 1985, el cual
se extendi6 a lo largo de 773 kildmetros con una capacidad para transportar hasta 210,000
barriles por dia BPD (Ecopetrol S.A., 2014, pp. 58-59).

Los campos Cusiana y Cupiagua en Casanare, descubiertos entre 1989 y 1993, llevaron a la
consolidacion del Oleoducto Subterraneo Ocensa, que inicialmente tenia una longitud de 789
kilometros hasta el puerto de Covefias. En la actualidad, su recorrido es de 836 kilometros
divididos en dos secciones. La primera seccion atraviesa los Llanos Orientales (Cusiana,
Porvenir, La Belleza y Vasconia) y tiene una longitud de 359 kilémetros, con una capacidad
operativa de 585,000 BPD. La segunda seccidn conecta Vasconia con Covefias, abarcando 477
kilometros con una capacidad reducida de 415,000 BPD. Adicionalmente, cuenta con 12
kilometros de oleoducto submarino para el cargue de buques costa afuera (UPME, 2013, pp.
173-174).

Otro descubrimiento relevante fue el de campo Rubiales en el departamento del Meta en 1981,
donde se encontr6 una de las reservas de hidrocarburos mas importantes para Colombia, pero
por las condiciones politicas, sociales y econdmicas en ese momento no se pudo explotar. Sin
embargo, desde el afio 2008 se ha trabajado en su desarrollo, incluso, su produccion aumentd
de un 10,3% en el afio 2009 a un 20,7% en 2013 (con respecto a la produccion nacional).
Al mismo tiempo, para garantizar el transporte del fluido, en el afio 2009 entr6 en operacién el

Oleoducto de los Llanos Orientales con una longitud de 286 kildmetros y una capacidad de
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300.000 BPD. En la figura 1 se ilustran las estaciones y condiciones operativas del oleoducto
actualmente (ODL, 2023, parr.1).
Figura 1.

Oleoducto de los llanos orientales.
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Nota. El grafico representa el recorrido de los fluidos en las estaciones Rubiales, Cusiana y
Monterrey respectivamente. Tomado de la pagina principal de la compafiia Oleoducto de los
Llanos Orientales (ODL, 2024).

De este modo, con el transcurso del tiempo la infraestructura de transporte ha ido
evolucionando hasta lograr convertirse en una extensa red de tuberias interconectadas por
estaciones de bombeo, cuya funcidn principal es proporcionar impulso al fluido para recorrer
grandes distancias desde los campos de produccion hasta los puntos de refinacién, tratamiento y
exportacion. Conectando asi, los diferentes segmentos de la industria petrolera dentro de la cadena

de valor a lo largo del territorio nacional como se evidencia en la figura 2.
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Figura 2.

El recorrido de los hidrocarburos.
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Nota. Se describe por medio de oleoductos y poliductos la ruta de los hidrocarburos desde el campo
productor hasta las plantas de procesamiento o exportacion segun sea el caso. Elaboracion propia.

Si bien es cierto que los costos de inversion para estos proyectos de infraestructura son
altos y requieren de unos volimenes minimos de demanda para que su desarrollo sea viable, sin
duda alguna, los oleoductos y poliductos son un eficiente sistema de desplazamiento que suple los
requerimientos de seguridad, rapidez, economia y factibilidad operativa para transferir de manera
continua altos voliumenes de petréleo o productos refinados con distintas caracteristicas

fisicoquimicas (UPME, 2019, pp. 105).
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En esencia, mas que un medio de transporte, los oleoductos y poliductos son considerados
eslabones claves dentro de la cadena de valor de los hidrocarburos, creando valiosas dinamicas
sociales y econémicas en el desarrollo de sus operaciones, no solo para los productores de crudo
sino también para las comunidades en el area de influencia. De hecho, gracias a este proceso, el
pais puede aumentar los ingresos de divisas por exportaciones, generar recursos fiscales a través
de impuestos o regalias y asegurar el suministro energético interno.

No obstante, a través de los afios la operacion se ha visto afectada por diversos factores de
tipo social, natural, operativo, entre otros. En retrospectiva con la construccion de las primeras
lineas, se han presentado serios desafios de orden social a causa de grupos armados ilegales que
atentan directamente contra los ductos, lo que ha ocasionado serias catastrofes ambientales, tal es
el caso del oleoducto Cafio Limdn-Coverias que desde su entrada ha sufrido mas de 1500 atentados,
lo que a su vez ha generado un derrame de aproximadamente 3,7 millones de barriles de petréleo
en tierras, arroyos y rios de los siete departamentos que atraviesa esta infraestructura (Arauca,
Boyacda, Cesar, Norte de Santander, Magdalena, Bolivar y Sucre). El primer atentado reportado
fue en 1986 en el municipio del Carmen de Tonchala (Norte de Santander), donde se ocasiond un
derrame de 45.743 barriles en las inmediaciones de la zona. Luego, en 1988 se presento la voladura
de este mismo oleoducto, pero en el municipio del Tarra, donde se derramaron 93.952 barriles de
petréleo en los rios Sardinata y Tibu. A pesar de los planes de contingencia de la zona, el petréleo
cruzo fronteras colombianas y llego hasta el Lago de Maracaibo en Venezuela, provocando una de
las peores catastrofes ambientales de la historia ocurrida en aguas continentales (Semana:
Especiales Semana Sostenible, 2019, parr.1). En la figura 3, se sintetizan los principales atentados

ocasionados a oleoductos en la historia colombiana.



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS

Figura 3.

Cronologia de los principales atentados a oleoductos en Colombia.

CRONOLOGIA DE
ATENTADOS EN COLOMBIA

Primer Oleoducto

El 14 de julio, el oleoducto Caiio
Limoén-Coveias fue dinamitado
por el ELN, ocasionando el
derrame de 45.743 barriles de
petroleo. El hecho se registro en
Norte de Santander.

1998

La Masacre de Machuca

Fl 18 de octubre, una carga
explosiva  instalada por la
guerrilla del ELN en el Oleoducto
Cenltral de Colombia, provoed un
incendio gque causo la muerte por
calcinacion de 84 personas, la
mayoria menores de edad, asi
como lesiones a otras 3o.

OLEODUCTOS

Emergencia en el Tarra

En febrero de esle aifio, se
presento uno de los ataques
mds impactantes. En esa
oportunidad fueron verlidos
93.052 barriles de erudo al
lago de Maracaibo, en
Venezuela.

Remedios

Luego de un atentado contra
¢l oleoducto Caiio Limdn-
Covenias, cerca de Remedios.
Anlioquia. 45 mil barriles de
petrdleo  terminaron en las
aguas de la quebrada San
Roque. en los rios Ité y
Cimilarra.

Limpieza de 7 meses

El 15 de mayo un atentado del ELN
al  oleoducto Caino  Limoén-
Coveiias, en el corregimicnto de
Zapatosa (Cesar), produjo un
derrame de mas de 14 mil barriles
sobre esla ciénaga, cuya darea
sobrepasaba las 40 mil heetiareas.

Catatumbo

Entre 15 y zo aios podria tardar la
recuperacion ambiental del rio
Catatumbo luego de la voladura
del oleoducto al oleoducto Caiio
Limon-Coveiias. en la  vereda
Llana Baja del municipio de
Teorama (Norle de Santander), el
12 de febrero de esle aiio.

25

Nota. Se detallan algunos de los atentados mas relevantes perpetrados a los ductos de transporte

de hidrocarburos en Colombia. Elaboracion propia.

En este punto es preciso sefialar que a nivel nacional una de las principales amenazas
asociadas al traslado de hidrocarburos se da por las acciones malintencionadas de terceros. De
acuerdo con el informe de seguimiento de indicadores de seguridad y resultados operacionales
entregado por el Ministerio de Defensa Nacional, se evidencia que en la Gltima década se han
presentado aproximadamente 245 atentados contra los oleoductos en Colombia como

consecuencia de actos terroristas (Ministerio de Defensa Nacional, 2023, pp. 37-39). De igual
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manera, Cenit corrobora que entre los afios 2019 y 2022, se registraron 41 incidentes por causas
operacionales y 169 atentados contra la infraestructura (Cenit, 2022, p. 10).

Todos estos atentados son considerados un riesgo latente no solo para la infraestructura
sino también para los trabajadores, ya que seis de ellos en representacion de Ecopetrol, han perdido
la vida y otros dos han sido heridos por la activacion de minas antipersona o por disparos al intentar
arreglar la tuberia, como sucedi6 en el afio 2014 en Teorema, Norte de Santander (Semana:
Especiales Semana Sostenible, 2019, parr. 4).

A esto se le suma que los grupos ilegales, como las guerrillas, emplean los paros sociales
como tactica de guerra contra el Estado, bloqueando vias y perturbando las actividades para
expresar su inconformismo con las medidas o decisiones gubernamentales.

Dentro de este contexto a nivel socioeconémico, por la carencia de orden pablico en ciertas
areas y la corrupcion dentro de las entidades para facilitar y encubrir los delitos, el robo de
combustible se ha convertido en una problematica para las empresas de transporte. En este sentido,
la Asociacion Colombiana de Petréleo (2015) indicé que “entre los afios 2002 y 2015,
aproximadamente 9,3 millones de barriles fueron robados de los oleoductos del pais, de los cuales
6,5 millones terminaron vertidos sobre ecosistemas naturales” (parr. 5). Del mismo modo, Cenit
dentro de su informe de Gestidn Sostenible anual, detalla que durante el afio 2022 por causas
operacionales se derramaron 479 barriles mientras que 7.276 barriles fueron vertidos por actos de
terceros (hurto con valvulas ilicitas y ataques al ducto) (Cenit, 2022, p. 216).

Por otro lado, en al ambito operativo la infraestructura esta sujeta a fendmenos como
corrosion, grietas, abolladuras y otros factores externos que deterioran su integridad. Estos

defectos, si no se gestionan adecuadamente, pueden conducir con el tiempo a fallas en las tuberias,
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resultando en fugas o rupturas que provocan el escape del fluido transportado al medio ambiente
(Duerias et al., 2009, p.124).

Todas estas pérdidas e interrupciones en el proceso tienen un impacto econémico
significativo para el pais en términos de participacién en el Producto Interno Bruto (PIB),
recaudacion fiscal, ingresos de divisas, entre otros. De igual manera, para el responsable de la
operacion, puede acarrear costos de reparacion sumamente altos ya sea por la restauracion de la
linea o por la remediacion ambiental.

En cuanto a los procesos naturales en el medio biético y abiotico, estos sucesos afectan
significativamente su desarrollo, por ejemplo, el derrame de hidrocarburos causa alteraciones o
deterioro en los procesos naturales de las plantas como la transpiracion, respiracion, fotosintesis y
reproduccion, al igual que graves impactos en los animales. En el caso de las aves que son
alcanzadas se les pega el hidrocarburo en las alas y no pueden volar, en otras palabras, no puedan
conseguir alimento ni abrigo, por lo que sus vidas se ponen en riesgo (Semana, 2019. Parr.5). De
igual forma, las explosiones producen emisiones como material particulado, didxido de carbono,
entre otros contaminantes atmosféricos que reducen la calidad del aire y aumentan los niveles de
Gases de Efecto Invernadero (GEI).

En virtud de lo expuesto y con el actual panorama mundial en materia de calentamiento
global, a medida que Colombia avanza hacia una matriz energética mas sostenible, las compafiias
que forman parte del segmento Midstream de la industria petrolera (transporte y almacenamiento),
estan enfocadas en la gestién de los riesgos para abordar de manera crucial las amenazas asociadas
a sus operaciones, con el fin de minimizar la ocurrencia de incidentes y a su vez aumentar la
confiabilidad del sector ante la comunidad. Asimismo, estas compariias buscan la transformacion

radical de sus modelos de produccién y consumo para fortalecer la sostenibilidad y competitividad
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operativa, con el fin de reducir los impactos ambientales en pro de lograr una economia carbono
neutra a 2050.

Por otro lado, en cumplimiento de lo establecido por el Articulo 2.2.4.6.15 del Decreto
1072 de 2015, las organizaciones deben implementar una metodologia para la identificacion de
peligros y la valoracion de los riesgos referentes a sus actividades o procesos, con el fin de
determinar los controles apropiados para su prevencion, mitigacion y promocion (Ministerio de
Trabajo, 2022, p. 104).

Ante este contexto, por su parte Cenit, la compafiia filial del Grupo Ecopetrol que lidera
desde 2013 el gremio de transporte de hidrocarburos en Colombia, logré declararse “Un Negocio
Carbono Neutro” mediante una ruta concreta, medible y alcanzable en el afio 2021 al consolidarse
como la primera compaiiia del sector en recibir una certificacion ICONTEC por demostrar con
apoyo de sus filiales el compromiso con la descarbonizacién a través de la adopcion de un plan
para controlar, reducir y neutralizar los gases de efecto invernadero durante sus operaciones, asi
como la gestidn efectiva de los riesgos en concordancia con los objetivos del Acuerdo de Paris de
2015 (CENIT, 2022, pp. 142-144).

En la siguiente figura se muestran las empresas subsidiarias que integran el grupo Cenit,
las cuales desempefian un papel esencial en el transporte de hidrocarburos en Colombia. Entre
estas compafiias se encuentran el Oleoducto de los Llanos Orientales (ODL), el Oleoducto
Bicentenario, el Oleoducto Central S.A. (Ocensa) y el Oleoducto de Colombia. La participacion

de Cenit en cada una de estas empresas varia, como se puede apreciar.
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Figura 4.

Compaiiias filiales Cenit.

FILIALES DE CENIT

OLEODUCTO DE LOS LLANOS ORIENTALES
Con una capacidad neminal para transportar 310 KBPD,

';,_;7 opera en los departamentos de Meta y Casanare, a
M través de 286 km de oleoducto., entre la estacidn de —
( e n I bombeo Rubiales y Monterrey.
AT LORTEABLONANNS 65% participacién Cenit OLEODUCTO DE LOS

CENIT
Fue creada en el 2010, encarga del oleoducto integrado
Lider del segmento de principalmente por los trayectos Araguaney - Banadia, @
L. Banadia - Ayacucho y Ayacucho - Coverias.
transporte y logistica bicentenario
en Colombia desde
2013.
100% de participacion
directa de ECODEtI’f)l Cuenta con una tuberia de 836 km en tierra (capacidad
S.A nominal de 570kbpd en Segmento 3) y 12 km en el mar, 10

estaciones de bombeo, un terminal maritimo Y tanques
de almacenamiento de 5 millones de barriles.

OLEODUCTO DE COLOMBIA
Transporta crudos entre la planta Vasconia y el terminal .

- Covefias, asi como la prestacién del servicio de cargue de -
— crudo a buque para exportacién. El oleoducto tiene una ?
GRuPO\“ “ longitud de 483 km y una capacidad aproximada de 248
‘-4 KBPD.
eTRoL 51.28% participacién Cenit

Nota. Se detallan las compaiiias filiales de la compafiia Cenit. Elaboracion propia.
1.2 Infraestructura nacional

En Colombia, la infraestructura correspondiente al proceso de transporte de hidrocarburos
ha venido cambiando con el tiempo en téerminos de tamafo, disefio y construccion, para responder
de manera eficiente a las exigencias volumétricas cambiantes. Ademas, teniendo en cuenta que los
hidrocarburos son catalogados como sustancias peligrosas, las cuales exigen condiciones y
operaciones particularmente especiales, los ductos se convierten en el medio mas adecuado y
utilizado a nivel terrestre para cumplir con las actividades operativas las 24 horas del dia, bajo
todas las condiciones climaticas a un determinado costo de operacidén y mantenimiento.

En este orden de ideas, actualmente a nivel nacional se cuenta con una infraestructura

robusta, limpia y segura conformada por una red de oleoductos y poliductos que consisten en un
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ensamblaje de tubos de acero unidos mediante soldadura, con una extension de mas de 9000
kilbmetros para conectar las areas aisladas de produccion con los centros de refinacion,
tratamiento, consumo y exportacion.

Por un lado, la red nacional de oleoductos comprende 55 oleoductos que se dividen en 77
tramos, con una extension total de aproximadamente 7000 kildmetros. Estos son operados por 15
empresas transportadoras, siendo Cenit la principal propietaria como se detalla en la tabla 1. Las
empresas estan distribuidas en diferentes regiones del pais, incluyendo el Centro, Llanos
Orientales, Nororiente y Centro Oriente.

Es importante tener en cuenta que los didmetros externos de los oleoductos varian entre 4
y 42 pulgadas segun la zona, la demanda de crudo o diluyente, y el tipo de topografia. Asimismo,
cada tuberia tiene diferentes longitudes, siendo la mas extensa de 836 kildmetros (Ocensa), como
se puede apreciar a continuacion.

Tabla 1.

Descripcion de la red nacional de oleoductos.

EMPRESA ZONA OLEODUCTOS LONSITUD
m
NORORIENTE (Norte

Oleoducto Covefias - Cartagena; Oleoducto Ayacucho
de Santander, Cesary

-Covefias 16"; Oleoducto Ayacucho -Covefias 24"

Boyaca)
CENTRO Oleoducto Vasconia - Galan; Oleoducto Galan
ORIENTE (Tolima, - Ayacucho 18"; Oleoducto Ayacucho -Galan 14";
Cenit Boyaca, Santander, Oleoducto Ayacucho -Galéan 8"; Oleoducto Yaguara — 2970
Norte de Santander, Tenay

Cesar y Antioquia)

SUR (Putumayo, . .
Oleoducto Orito - San Miguel; Oleoducto Churuyaco -

Narifio, Cauca y Orit
rito

Ecuador
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Ocensa

Ecopetrol

Oleoducto de

Colombia

Hocol

Bicentenario

LLANOS
ORIENTALES (Meta,
Casanare y Arauca)

TRONCAL

TRONCAL

LLANOS
ORIENTALES (Meta,
Casanare y Arauca)
CENTRO (Huila,
Tolima, Antioquia y
Cundinamarca
NORORIENTE (Norte
de Santander, Cesar y
Boyaca)
CENTRO
ORIENTE (Tolima,
Boyaca, Santander,
Norte de Santander,
Cesar y Antioquia)

TRONCAL

CENTRO (Huila,
Tolima, Antioquia y
Cundinamarca
LLANOS
ORIENTALES (Meta,
Casanare y Arauca)

TRONCAL

LLANOS
ORIENTALES (Meta,
Casanare y Arauca)

Oleoducto Apiay - Monterrey 20" y 30"; Oleoducto
Monterrey - Altos del Porvenir 20/24; Oleoducto
Monterrey - Porvenir 12"; Oleoducto Araguaney -
Monterrey o Monterrey - Araguaney a Bicentenario;
Oleoducto San Fernando - Apiay; Oleoducto Santiago

— Porvenir

Oleoducto Transandino (Orito-Tumaco); Oleoducto
Santana - Yarumo; Oleoducto Cafio Limoén — Covefias

Oleoducto Central S.A -OCENSA

Oleoducto Chichimene -San Fernando; Oleoducto
Castilla - San Fernando; Oleoducto Gibraltar -Conex.

Oleoducto Tello - Dina; Oleoducto Rio Ceibas - Tello

Oleoducto Tibl - Miramonte

Oleoducto Casabe - Galan; Oleoducto El Centro -
Galéan; Oleoducto Provincia - Payoa; Oleoducto Teca -
Vasconia; Oleoducto Yarriri - Comuneros

Oleoducto de Colombia

OLEODUCTO PURIFICACION - SALDANA,;
Oleoducto Hocha - Los Mangos;

Oleoducto Ocelote - Palmeras

Oleoducto Alto Magdalena

Oleoducto Araguaney - Banadia-BICENTENARIO

31

836

123

483

486

230
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Oleoducto de

los Llanos

Gran Tierra
Energy

Frontera

Energy

Perenco
Colombia
Limited

Mansarovar
Energy Ltda

Geopark

Cepsa

Equidn

Occidental de
Colombia

LLANOS
ORIENTALES (Meta,
Casanare y Arauca)
SUR (Putumayo,
Narifio, Cauca y
Ecuador)
CENTRO (Huila,
Tolima, Antioquia y
Cundinamarca
CENTRO (Huila,
Tolima, Antioquia 'y
Cundinamarca
LLANOS
ORIENTALES (Meta,
Casanare y Arauca)
CENTRO ORIENTE
(Tolima, Boyaca,
Santander, Norte de
Santander, Cesar y
Antioquia)
LLANOS
ORIENTALES (Meta,
Casanare y Arauca)
SUR (Putumayo,
Narifio, Cauca y
Ecuador)
LLANOS
ORIENTALES (Meta,
Casanare y Arauca)
LLANOS
ORIENTALES (Meta,
Casanare y Arauca)

LLANOS
ORIENTALES (Meta,
Casanare y Arauca)

Oleoducto de los Llanos Orientales - ODL

Oleoducto Mary - Uchupayaco (OMU); Oleoducto
Costayaco - Uchupayaco; OLEODUCTO
UCHUPAYACO - SANTANA

Oleoducto Guaduas - La Dorada

Oleoducto Guando - Chicoral

Oleoducto La Gloria Norte - Araguaney; Oleoducto

Sardinas -Araguaney; Oleoducto Los Toros -

Araguaney

Oleoducto Moriche - Jazmin; Oleoducto Jazmin -
Vasconia; Oleoducto Velazquez - Galan

Oleoducto del Casanare

Oleoducto Binacional Amerisur

Oleoducto Jaguar - Santiago

Oleoducto El Morro - Araguaney

Oleoducto Caricare - Cafio Limén

32

286

854

63

335

209

145

78

26

36

Nota. Informacion tomada de Resultados Consultoria: Estudio Acerca De La Metodologia Para La

Fijacion de Tarifas de Transporte de Crudo Por Oleoductos (Delvasto et al. ,2021, pp. 22-33).
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Por otro lado, Colombia cuenta con un sistema de poliductos que casi en su totalidad es
propiedad de Cenit y consiste en una red radial que comienza con la estacién de Pozos Colorados
y conecta con varias estaciones terminales, como Buenaventura, Neiva y Puente Aranda. Cabe
mencionar que solo una linea es propiedad de terceros y moviliza productos refinados entre
Medellin y Rionegro. En la siguiente figura se ilustra la distribucion correspondiente a la red de
poliductos.

Figura 5.

Red de poliductos a nivel nacional.

Baranoa Q Pozos Colorados
L ]
- Cartagena
Covgnas @
’
\. Ayacucho
e " + Lizama
Bd[[dl’lLdL}Brl‘nt‘Jdﬂ Py @ Bucaramanga/
Chimita
w
Cisneros
Medellin & L] @ | Sebastopol
! . Santa Rosa
[ Pintada
] ¢ Pto. Nifio | @ a
] Tocancipa
! - L P:
= Pereira  Herveo Mariquita Guaduero  Alban Mansilla ® Bogota
N Cartago® @ @ L] L L ] L ] L ] ® Arand:
. Manizales  Fresno - e. Aranda
i Buga @ Ptof Salgar  yjjeta n Refineria
' Poliducto
i
! Mulalo g ® Gualanday —— Propanoducto
Combustoleoducto
. vl o
- O e ® Yumbo . © Puerto de importacion

Buenaventura Dagua Neiva

Nota. Se detalla la distribucion de la red de poliductos a nivel nacional. Tomado de Evaluacion de
riesgos de abastecimiento de hidrocarburos en el corto, mediano y largo plazo (Little, 2008, p. 35).
A diferencia de los oleoductos, el sistema de poliductos debe cubrir mayor cantidad de

lugares para llegar a los diferentes centros de consumo y abastecimiento interno. En términos
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generales, la red presenta una cobertura geografica que considera seis grandes regiones: Norte,
Este, Centro, Bogota, Sury Oeste. En la tabla 2 se describe el sistema de poliductos y se especifican
los productos distribuidos por cada tramo.

Tabla 2.

Descripcion de la red de poliductos.

CAPACIDAD DIAMETRO LONGITUD  PRODUCTOS

SISTEMA NOMINAL PREDOMINANTE
KM ASOCIADOS
KBL IN
Zona Norte
ACEM, NATI, GMR,
Pozos-Ayacucho 96,3 14" 321+050
B2EIMPORTADO
ACEM, NATI, GMR,
Ayacucho-Galan 96,3 14" 190+700
B2EIMPORTADO
B4, GMR, GPR,
Cartagena-Baranoa 30,9 12" 103+691
KERO, JET Al
Zona Este
VOIL, GMR.GPR,
Galan-Bucaramanga 25,3 4"6"12" 97+606 B2
Zona Central

KERO, VOIL, GMR,

Galan-Sebastopol 16 168,4 16" 114+353 GPR, B2, B2E,
NAFTA
KERO, VOIL, GMR,
Galan-Sebastopol 12" 75,8 12" 116+230 GPR, B2, B2E,
NAFTA

Galan-Sebastopol
14,4 8" 107+000 GLP
8"glp

KERO, VOIL, GMR,
Sebastopol-Salgar

e 168,4 16" 134+761 GPR, B2, B2E, JET
Al
KERO, VOIL, GMR,
Sebastopol-Salgar
75,8 12" 136+548 GPR, B2, B2E, JET

12"
Al
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Sebastopol-Salgar
8"glp

Sebastopol-Medellin
12"

Medellin-Cartago

Cartago-Yumbo

Salgar-Cartago

Cartago-Yumbo 6"

Yumbo-Buenaventura

Buenaventura-Yumbo

Salgar-Gualanday

Gualanday -Neiva

Salgar-Mansilla

Salgar-Mansilla

Salgar-La Dorada
Mansilla-Puente
Aranda
Puente Aranda-El
Dorado
Sebastopol-
Sutamarchan

Sutamarchan-Apiay

14,4

68,4

49,1

28,8

23,5

13

20,5
17

26,3

13,3

94,4

14,4

21,18

68,4

14,4

75,8

62

10",12" 16"

Zona Oeste

10"

10"

6" 8"

6" 8" 10"

6" 12" 8"
6" 12" 8"

Zona Sur

12"

6" 8"

Zona Bogota

10"

10"

20y 16"

16y12"

138+000

163+460

235+960

157+700

210+983

157+700

102+700
102+700

168+540

162+500

109+437

107+670

3+800

43+310

9+510

174+00

255+718

GLP

KERO, VOIL, GMR,
GPR, B2, B2E, JET
Al

KERO, VOIL, GMR,
GPR, B2, KERO,
VOIL, JET Al
KERO, VOIL JET
Al, GMR, GPR, B2
KERO, VOIL GMR,
GPR, B2
VOIL GMR, GPR,
B2
B2, GMR

B2, GMR

GMR, GPR, B2

GMR, GPR, B2

JET Al, GMR, GPR,
B2, B2E, KERO,
VOIL
GLP (SISTEMA
HIBERNADO)
GMR, B2
JET Al, GMR, GPR,
B2,

JET Al

NAFTA, VOIL,
GMR, DIESEL
NAFTA
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Sutamarchan- NAFTA, VOIL,
Tocancipa 78 1o 101+910 GMR, DIESEL
Nota. Informacion tomada de la pagina oficial de Cenit (Cenit, 2024)

Dentro de este contexto, Cenit, como la segunda empresa mas grande por activos en el pais,
cuenta con una extensa infraestructura que incluye 28 sistemas de transporte, 51 estaciones
operativas, 2 cargaderos principales (Pozos Colorados y Tocancipa), 5 descargaderos estratégicos
(Monterrey, Araguaney, Vasconia, Banadia y Ayacucho), y una red propia que abarca 2,970
kildbmetros en oleoductos y 3,681 kilometros en poliductos. Gracias a esta infraestructura, Cenit
tiene una capacidad de evacuacion actual de 1,070,751 KBPD (miles de barriles por dia),
distribuidos en 772,633 KBPD de crudo y 298,119 KBPD de productos refinados (Ecopetrol, 2022,
pp. 491-492).

Adicional a esto, el pais cuenta con dos importantes refinerias ubicadas estratégicamente
en Cartagena y Barrancabermeja. Igualmente, dispone de un total de 38 tanques de
almacenamiento y cinco terminales maritimos claves en Santa Marta, Cartagena, Covefias,
Buenaventura'y Tumaco. Estos terminales juegan un papel fundamental en cuanto a la exportacion
e importacion de hidrocarburos, siendo el puerto de Covefias reconocido como el principal
terminal maritimo a nivel nacional. Por otra parte, el pais cuenta con dos terminales fluviales
estratégicas en Barrancabermeja y Cartagena, las cuales son vitales para el transporte a traves del
rio Magdalena, conectando efectivamente las dos refinerias mencionadas (UPME, 2021, p. 21).

En la siguiente figura, se ilustra toda la infraestructura mencionada previamente para lograr

el proceso de transporte de hidrocarburos en el pais.
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Figura 6.

Infraestructura nacional

‘g Equipamientos de la infraestructura de hidrocarburos en Colombia® ‘K/ﬂ
SANTA MARTA Guajira
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Nota. Se detallan los sistemas de transporte. Tomado de verdad y afectaciones a la infraestructura

petrolera en Colombia en el marco del conflicto armado (FIP, 2020, p. 31)
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1.3 Descripcion del proceso

Esta seccion se enfoca en describir y analizar los diferentes componentes del proceso de

transporte de hidrocarburos mediante ductos, con el fin de identificar aquellos factores que podrian

ocasionar dafios potenciales durante la operacion. Para esto, se utiliz6 el ciclo de Deming (PHVA)

conforme a la Norma Técnica 1SO 9001 de 2015. Este método permite plasmar la estructura

sistematica, la interaccién de las actividades y las variables mas influyentes, como se puede

apreciar en la siguiente figura.
Figura 7.

Descripcion del proceso de transporte.

PROCESO: TRANSPORTE DE HIDROCARBUROS MEDIANTE OLEODUCTOS Y POLIDUCTOS

Obietivo: Movilizar los hidrocarburos a través de tuberias interconectadas mediante estaciones de bombeo desde los campos de produccion hasta los puntos
JENINES de refinacidn, tratamiento o exportacidn.
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Nota. Se detalla el proceso con base en el Ciclo PHVA. Elaboracion propia.
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Con base en la figura anterior, se puede deducir que el proceso de transporte comienza con

la etapa de planeacion, donde se define un mercado objetivo y se crean estrategias de acercamiento

para identificar las necesidades y expectativas de los clientes. Una vez captados los clientes, se

acuerdan los tiempos, volimenes y estandares de manera contractual a fin de establecer un plan

de transporte anual que involucre las directrices para la operacion y el manejo de la compensacion

volumétrica del fluido (nominacién). Sumado a esto, se deben definir los siguientes parametros

para la recepcion, transporte y despacho de los hidrocarburos en el ducto.

En primera instancia, se estima el volumen de crudo que sera transportado a través del
oleoducto, expresado en barriles a 60°F por dia. También, se determina la viscosidad del crudo
a temperaturas de 85°, 100° y 140°F junto con la gravedad API a 60°F, el contenido de sal y
el porcentaje de agua & sedimentos (BSW). Adicional a esto, es crucial detectar componentes
en el crudo que puedan influir negativamente en la calidad y el valor comercial de la mezcla,
es decir, el contenido de contaminantes como el azufre y otros de orden metalico. Finalmente,
los registros de temperatura y presion de vapor en el momento de recibo también son
importantes, ya que pueden afectar significativamente el manejo del hidrocarburo en el ducto
(Garces y Sanchez, 2017, p. 37).

En segundo lugar, para programar la nominacion, es necesario contar con informacion
detallada sobre la calidad, cantidad, fechas de ingreso y rutas de transporte del crudo de los
clientes. Ademas, es fundamental asegurar la disponibilidad operativa del oleoducto y disponer
de diluyentes adecuados, como DRA y nafta, en proporciones correctas segun la calidad del
crudo. De igual manera se requiere que los descargaderos estén habilitados para la entrega del
crudo y que existan instrumentos de medicién en los puntos de recibo y despacho para

confirmar la calidad y cantidad del petréleo entregado (Delvasto et al. ,2021, p. 79).
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e Por (ltimo, para garantizar la eficiencia operativa y sostenible, se deben establecer anualmente
tarifas reguladas y avaladas por el Ministerio de Minas y energia. Junto con esto, se revisan y
actualizan los requerimientos legales y normativos aplicables al transporte de hidrocarburos,
el medio ambiente y la seguridad ocupacional. Luego, se verifica la certificacion del sistema
de atencién de emergencias en operaciones ON SHORE vy se define la transparencia y
cumplimiento legal de proveedores, clientes e inversionistas, incluyendo la revision de nexos
en la Lista Clinton. Asimismo, se garantiza la certificacién y renovacion anual de licencias
ambientales y de otra indole que sean necesarias. Por ultimo, se evalla la certificacion de los
cuartos de control de operaciones (Gutierrez, 2018, pp. 36.37).

A partir de esto, se procede entonces con la programacion mensual del ducto, donde se
definen los volimenes a bombear, la ruta, los horarios y las secuencias de bacheo para facilitar la
transferencia del fluido en la linea y cumplir con las entregas acordadas. Es importante mencionar
que el oleoducto programa las diferentes operaciones de sus estaciones y terminales en una forma
tal que el movimiento se realice de acuerdo con el plan de transporte previamente establecido
(Gutierrez, 2018, p. 74).

Una vez se establezcan y se comuniquen las directrices desde el cuarto de control a todas
las estaciones, se da inicio a la operacion. En este punto, para explicar de manera concisa el
movimiento del crudo en el sistema se trae a colacion el caso del oleoducto Ocensa. El cual como
se puede apreciar en la figura 8, recepciona el petréleo proveniente de campos de produccion como
Cupiagua, Cusiana (Segmento 0) y Porvenir. Es importante sefialar que los procedimientos en cada
etapa del proceso se llevan a cabo de conformidad con estandares y métodos reconocidos por el

American Petroleum Institute (API1) y la American Society for Testing and Materials (ASTM), o,
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en ciertos casos, segun las especificaciones técnicas establecidas por el transportador (Ocensa,
2011, p. 20).
Figura 8.

Recorrido del fluido en el sistema.
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Nota. Se detalla el desplazamiento de los fluidos en el Oleoducto Ocensa. Tomado de Disefio del

sistema de produccion y operaciones para una empresa de transporte de hidrocarburos (Gutierrez,
2018, p. 72).

De acuerdo con la figura anterior, cuando el hidrocarburo llega al punto de entrada del
ducto, antes de su recepcion se toma una muestra representativa del fluido para determinar la
calidad del mismo, también se realiza la medicién dindmica certificada, ya que una vez recibido
el fluido entra a custodia. Con base en esto, le daran al crudo el valor comercial y, a su vez, se

determina si puede ser o no transportado (Oleoducto de Colombia, 2021, p. 60).
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El fluido debe tener unas especificaciones minimas, para el caso del oleoducto Ocensa, se

pueden visualizar en la tabla 3. Donde en la primera columna se describe la propiedad a analizar

y con respecto a esta, se establece el estandar que define el procedimiento para hallar su valor, asi

como los criterios de aceptabilidad.

Tabla 3.

Especificaciones minimas de calidad del hidrocarburo.

ANALISIS

ESTANDAR

VALOR
HIDROCARBURO
LIVIANO O
MEDIANO

VALOR
HIDROCARBURO
PESADO

Contenido De Agua Y
Sedimento BSW

Gravedad Api A 60°F

<Viscosidad A T
Referencia
Presién De Vapor Reid
(Psi)

Contenido De Sal

Temperatura De Recibo

Punto De Fluidez

Tan (NUumero De Acidez
Total)

Contenido De Azufre

ASTM D-4377/ API Cap.
10 Sec.7
ASTM D-473/ API Cap. 10
Sec.1

ASTM - D-1298

ASTM D-445

ASTM D-323

ASTM D-3230

ASTM D-5853 /ASTM D-
93

ASTM D-664/974

ASTM D-4294
Espectrometria de

fluorescencia

Méx. 0,5% Vol.

>21.1 grados API

<250 cSta 30°C

<9

<20P.T.B

Max. 105 °F

<12°C

< 0.5 mg KOH/g

<1.2% Peso.

Méx. 0,8% Vol.

>18 grados API
<21.1 grados API.

<300 cSta 30°C

<9

<20P.T.B

Max. 105 °F

<6°C

< 0.8 mg KOH/g

<2% Peso.

Nota. Describe los parametros del fluido para su transporte por el oleoducto. Tomado de Manual

del transportador (Oleoducto Ocensa, 2011, p. 39)
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Posteriormente, tan pronto se valide que el hidrocarburo cumple con las especificaciones
necesarias, se procede a bombear el fluido mediante unidades de bombeo que trabajan a una
presion entre 600 y 1.800 PSI con caudales de hasta 30.000 barriles por hora. Del crudo total que
se transporta en el Oleoducto Ocensa se entrega aproximadamente el 40% para el Oleoducto de
Colombia y la Refineria de Barrancabermeja donde mediante una serie de procesos industriales
(destilacion, cracking, reformado) es transformado y convertido en subproductos (gasolina, diésel,
queroseno). Los cuales mas tarde, son bombeados mediante los poliductos hacia los centros de
consumo interno.

Por otro lado, debido a que el mercado interno no demanda todo el volumen de crudo
extraido, el excedente de produccion es bombeado a través de la estacion Vasconia con destino a
la terminal Covefias. Durante todo el recorrido se hace seguimiento y monitoreo desde cada
estacion y principalmente en el centro interno de operaciones (CIO) para analizar el
comportamiento del fluido en todo el sistema.

Teniendo en cuenta la figura 8, un aspecto importante a la hora de trasladar el crudo pesado
es que primero se bombea un diluyente (Gris), el cual corresponde a hidrocarburos livianos como
naftas, DRA, condensados o gasolina de una gravedad API entre 20 y 25.5 que permite reducir la
viscosidad del crudo pesado que es transportado, asegurando la continuidad operativa. La relacion
en cuanto a la mezcla debe ser de 1.5 a 2.0, es decir, por cada 1.5 barriles de crudo pesado que es
bombeado se envia un barril y medio del diluyente (Usaquen, 2004, p. 53). Asi mismo, se hace el
envio mediante baches de mezclas (pesados y livianos) para optimizar la conduccion.

En la tabla 4, se especifican los parametros o condiciones que debe tener el diluyente

correspondiente, asi como los requisitos normativos aplicables.
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Tabla 4.

Parametros técnicos de diluyentes para descargue en facilidades.

PARAMETRO DE

PRUEBA VALOR DEL PARAMETRO METODO DE ENSAYO
. Agua -Karl Fisher ASTM-D 4377
Contenido De Agua Y . .
) Maximo 0,5 % en volumen Sedimentos
Sedimento BSW
ASTM D-473
Gravedad Api A 60°F Minimo 21.1, Méaximo 85 ASTM D-1298
Viscosidad A La
Temperatura De Maximo 200 cSt a 30°C ASTM D-445
Referencia
Presién De Vapor Reid Maximo 12.0 Ib/pulgada cuadrada ASTM D-323
Temperatura De Recibo Maximo 100° F

Nota. Se describen las especificaciones técnicas para el diluyente. Tomado de Manual del
transportador (Oleoducto Ocensa, 2011, p. 39)

También, se debe considerar que las estaciones de bombeo cuentan con dos sistemas: uno
principal y el otro auxiliar. EI primero se compone del centro de control, las herramientas de
instrumentacion, los dispositivos de filtrado y las unidades de bombeo que constan de bombas
centrifugas, impulsores, valvulas y cabezales de succidn-descarga. Por otra parte, en el auxiliar
estan los subsistemas de aguas residuales, contraincendios, electricidad y comunicacion.

En la figura 9 se presenta un plano de la estacion de bombeo Vasconia, destacando los
sistemas que intervienen en la operacion. Es notable que, gracias a su excelente ubicacion, en esta
estacion convergen los activos de tres compafiias diferentes: Ocensa, ODC y Cenit, manejando
aproximadamente el 70% de la produccién nacional de crudo transportado. La estacion tiene la
capacidad de bombear o almacenar hasta 940,000 barriles de crudo y puede enviar crudo tanto a

la refineria de Barrancabermeja como al Terminal Maritimo Covefias (Ocensa, 2011, pp. 36-37).
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Figura 9.

Ejemplo estacion de bombeo Vasconia.

VASCONIA

AREA DE FACILIDADES
RS ==t

Nota. Plano de la estacion Vasconia con los sistemas principales y auxiliares. Tomado del Manual
de Operaciones (Oleoducto de Colombia, 2014, p. 11)
1.4 Marco normativo

En términos legales, existen varias normas que influyen significativamente en la
planeacion y ejecucion del transporte de hidrocarburos mediante oleoductos y poliductos en
Colombia. En primer lugar, se encuentra el Cédigo de Petrdleos, que declara al petréleo como un
bien de utilidad publica, estableciendo que su transporte es un servicio publico y, por ende, debe
regirse por las normativas aplicables a estos servicios. Este codigo también impone la obligacion
al Estado de formular un Plan General para la Construccion de Oleoductos Publicos (Decreto-Ley
1056, 1953). Por otro lado, el Decreto 0381 de 2012 ordena la adopcion del Plan de Expansién de
la Red de Poliductos y el Plan de Continuidad. Este decreto establece la necesidad de definir

objetivos, principios, criterios y estrategias necesarias para garantizar la disponibilidad y el
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suministro continuo de combustibles liquidos derivados del petréleo. De esta manera, se asegura
que la infraestructura de transporte sea adecuada y suficiente para satisfacer la demanda energética
del pais, promoviendo la eficiencia y la seguridad en el transporte de hidrocarburos (Decreto 0381,
2012).

En materia de operacion, la Resolucion 72145 del Ministerio de Minas y Energia define
dos instrumentos de planificacion para el transporte de crudo por ductos. El primero es el Plan de
Transporte, que proyecta los volimenes a transportar por el oleoducto, inicialmente calculando los
compromisos contractuales de la capacidad contratada. Luego, se considera la ley, incluyendo la
capacidad del derecho de preferencia y la capacidad del propietario, para estimar la capacidad
sobrante a mediano (un afio) y largo plazo (cinco afos). El segundo instrumento es el Programa de
Transporte, que se elabora mensualmente y de forma tentativa para los cinco meses siguientes.
Este programa debe ser desarrollado por el transportador basado en el ciclo de nominacion de
transporte (Ministerio de Minas y Energia, Resolucién 72145, 2014).

En cuanto a la metodologia para la fijacion de tarifas para el transporte de crudo mediante
oleoductos, es fundamental considerar lo establecido en la Resolucion 31285 de 2016. Esta
resolucién proporciona un marco regulatorio detallado que guia la determinacion de las tarifas,
asegurando que sean justas y equitativas tanto para los transportadores como para los usuarios. La
resolucidn establece criterios especificos para calcular los costos de operacion, mantenimiento,
inversidn y expansion de la infraestructura de transporte. Ademas, incluye mecanismos de revision
y ajuste de tarifas, permitiendo su actualizacion en respuesta a cambios en los costos operativos y
las condiciones del mercado. De esta manera, se busca garantizar la sostenibilidad financiera del
sistema de transporte de crudo, fomentando la competitividad y eficiencia en el sector (Resolucion

31285, 2016).
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Por ultimo, en lo referente a la seguridad y proteccion ambiental, el gobierno ha establecido
normas importantes como el Decreto 2190 de 1995, que ordena la elaboracion y desarrollo del
Plan Nacional de Contingencia contra Derrames de Hidrocarburos, Derivados y Sustancias
Nocivas en Aguas Marinas, Fluviales y Lacustres. Este plan sirve como un instrumento rector para
el disefio y la realizacion de actividades dirigidas a prevenir, mitigar y corregir los dafios que
puedan ocurrir durante la operacién de transporte de hidrocarburos. Asimismo, en 1999, mediante
el Decreto 321, se formaliz6 la adopcion de este plan nacional de contingencia, consolidando asi
las medidas y procedimientos para una respuesta efectiva ante posibles derrames. Estos decretos
aseguran una adecuada coordinacion entre las diversas entidades y sectores involucrados,
promoviendo practicas operativas seguras y ambientalmente responsables (Decreto 2190, 2015).

Todas estas regulaciones son vigiladas y controladas por entidades como el Ministerio de
Minas y Energia, la Unidad de Planeacion Minero Energética (UPME) y la Comision de
Regulacion de Energia y Gas (CREG). EI Ministerio de Minas y Energia es responsable de la
formulacion de politicas y la supervision del cumplimiento de las normativas en el sector
energético, mientras que la UPME se encarga de la planificacion estratégica y la proyeccion del
desarrollo minero-energético del pais, asegurando un equilibrio entre la oferta y la demanda de
recursos (Ministerio de Minas y energia, 2021). Por su parte, la CREG establece y supervisa las
reglas para la prestacion de servicios publicos de energia y gas, regulando las tarifas y las
condiciones de acceso a las redes de transporte (CREG, 2020). Estas instituciones trabajan en
conjunto para establecer normas y politicas que regulan la construccion, operacion vy
mantenimiento de los sistemas de transporte, asegurando que se cumplan los estandares técnicos

y ambientales necesarios para minimizar riesgos y proteger tanto a las comunidades como al medio
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ambiente. Su colaboracion asegura que el transporte de hidrocarburos se realice de manera segura,
eficiente y conforme a los mas altos estandares de calidad y sostenibilidad.
1.5 Peligrosy riesgos asociados

El proceso de transporte de hidrocarburos por oleoductos y poliductos esta expuesto a lo
largo de su ciclo de trabajo a diferentes tipos de peligros y riesgos. Los cuales para efectos del
presente trabajo se clasificaran teniendo en cuenta el factor de riesgo, es decir, las fuentes o
condiciones internas o del entorno que originan situaciones con capacidad de producir dafio en
términos de lesiones, afectacion a la propiedad, impactos al medio ambiente o una combinacion
de ellos. Con base en la revision bibliografica desarrollada se identificaron 8 tipos de riesgos de
los cuales 4 son de origen externo y 4 de origen interno, como se puede apreciar en la siguiente
figura.
Figura 10.

Factores de riesgo en el transporte de hidrocarburos por ductos.

Factores de riesgo asociados al transporte de
hidrocarburos mediante oleoductos y poliductos

Humano Los factores de riesgo interno

corresponden al conjunto de fuentes
8\ sobre las cuales la organizacion tiene el

Laboral aﬁ control directo.

Proceso B %ﬁ Econdémico

@ Natural

Tecnologico

Los factores de riesgo externo son todos QL Politico
aquellos que provienen del entorno en el 5 )
que se desarrolla el proceso o la
organizacion e influyen o condicionan su

b Social
operacion

Nota. Se detallan los factores de riesgo internos y externos asociados. Elaboracion propia
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Ademas, para identificar y analizar la influencia de cada factor de riesgo en el proceso, se
realizd una tabla con base en la GTC 104 de 2009. En esta se consideran dos componentes
importantes, el primero corresponde a la fuente del riesgo que abarca el tipo de peligro o aspecto
y el evento que lo desencadena. En el segundo componente, se describen los posibles efectos
considerando la categoria, el tipo de dafio y el receptor.

1.5.1 Factores de riesgo de tipo externo

Este tipo de factores se producen por condicionantes del entorno en el que se desarrolla
una empresa. En otras palabras, para el presente estudio se entendera por factor externo a los
elementos, fuentes o agentes que provengan del entorno y su interaccion con el proceso de
transporte, teniendo en cuenta que son escenarios que se escapan del control operativo, por lo que
la empresa debe anticiparse y preparase oportunamente. A continuacion, se explican los factores
econdmicos, naturales, sociales y politicos pertenecientes a este grupo.

1.5.1.1. Factor de riesgo economico

Consiste en variables o aspectos relacionados directamente con la actividad productiva y
el mercado al que pertenece la empresa. En este caso la compafiia de transporte de hidrocarburos
forma parte del mercado energético, mas especificamente de la industria petrolera en su segmento
Midstream de logistica y transporte. Asi mismo, cabe mencionar que al ser un Commaodity, es decir
un producto basico con alto valor y demanda global, esta estrechamente relacionado con el
mercado internacional por la importacion y exportacion del mismo. De igual manera, las empresas
de este gremio normalmente cotizan en la bolsa de valores, lo que hace que estén expuestas a las
dinamicas financieras y la volatilidad de los precios. Estos elementos pueden ocasionar diferentes
impactos en los resultados operativos. En la siguiente tabla se describen los factores de riesgo

econdmicos relacionados con el proceso.
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Tabla 5.

Factores de riesgo econdmico.

FUENTE EFECTOS POSIBLES
Aspecto Peligro Evento Categoria del dafio Descripcion del efecto Receptor

» Reduccioén de la
Alta volatilidad de . . .
o . Financiero/Operativo demanda en cuanto al Empresa
Crisis precios .
. . servicio
financiera .
Reduccion de o
. . . . Pérdida de empleos, .
capacidad Financiero/Social Trabajadores
recorte de personal

operativa
Mercado L
Restricciones de
petrolero . - .
financiamiento o . . . Cancelacion de Empresa/
OPEP . B Financiero/Operativo .
inversion proyectos Comunidad
Incertidumbre (CAPEX)
econoémica
Perdida de Cierre de compaiiias o
liquidez/ Financiero/Operativo restriccion de Socios
Endeudamiento crecimiento
Perdida del o
y ) ) . Incumplimientos Empresa/
Regulacion . margen de Financiero/Operativo )
. Cambio de . contractuales Clientes
de tarifas . ganancias
tarifas
en el sector Aumento de las ) ) ] Inflacién de costos )
. Financiero/Operativo ) Clientes
tarifas operativos

Nota. Elaboracién propia

1.5.1.2. Factor de riesgo natural

Este factor se basa en elementos o condiciones como fendmenos naturales (geogréaficos,
atmosféricos y meteoroldgicos) que pueden incurrir en eventos catastroficos para la operacion y
el hombre. La presencia de estos eventos depende de las caracteristicas particulares de cada region.
En Colombia, por ejemplo, la red esta expuesta a un variado clima, una extensa hidrografia y una

compleja red montafiosa susceptible a una alta intensidad sismica, lo cual trae consigo
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inundaciones, deslizamientos de tierra e incendios que pueden impactar en la infraestructura. En

la tabla 6, se recopilan los peligros y riesgos de origen natural asociados al transporte de

hidrocarburos mediante ductos en el pais con base en el analisis bibliogréafico.

Tabla 6.

Factores de riesgo natural.

FUENTE
Tipo Peligro
Creciente de
los rios por
. aumento de
Fendmenos
- lluvias
meteoroldgicos
Rayos
Corrosion
Fendémenos microbioldgica
biolégicos por bacterias,
hongos y algas
Fenomenos y
] . Inundacion
hidroldgicos

Evento

Exposicion
prolongada de la
tuberia al agua

Incendios o

explosiones

Produccion de &cidos
corrosivos o creacion
de condiciones que
aceleran la corrosion.

Deterioro de los
cimientos de la
tuberia por erosion
del suelo
Desplazamiento de la
tuberia

Avrrastrar escombros 0
material

Movimiento del suelo
paralelos al eje de la
tuberia

Movimiento del suelo
perpendicular al eje
de la tuberia

EFECTOS POSIBLES

Categoria del
dafio

Integridad de la
infraestructura

Integridad de la
infraestructura

Operativo

Integridad de la
infraestructura

Descripcion del
efecto

Corrosion

Contaminacion

Deterioro
(fatigas, fugas o
rupturas)

Dafio
estructural
Interrupcion del
flujo
Rotura /
Desconexion

Obstruccion o
aplastamiento

Deformacion
longitudinal

Deformacion
transversal

Receptor

Infraestructura

Suelo, agua 'y

atmosfera

Infraestructura y
medio ambiente

(suelo, agua)

Tuberia

Empresa

Tuberia

Tuberia
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. Tuberia y medio
N Integridad de la .
Socavacion . Colapsoy fugas = ambiente (suelo,
infraestructura .
agua, animales)

Hundimiento de

i Tuberia
la tuberia
Derrumbe / Integridad de la = Sobresfuerzos
Fendmenos Deslizamiento de infraestructura / laterales, . )
. Terremoto . . . Tuberia y medio
Geofisicos tierra Operativo alargamiento y

. y ambiente (suelo,
bifurcacion en .
3 agua, animales)
la tuberia o

incluso rotura

. Fisuras en el
Operativo o Infraestructura
edificio
Dafios estructurales ; .
Heridos o Trabajadores o la
Humano . .
lesionados comunidad

Nota. Elaboracion propia

1.5.1.3. Factor de riesgo politico

Este factor estd asociado con los cambios de gobierno, la legislacion y las politicas
publicas. En ese sentido, se aborda el tema de los impuestos, aranceles y nuevos requisitos legales
con respecto a la operacion en materia ambiental, economica y social. Esto conlleva a que las
compariias reajusten el proceso para alcanzar los objetivos y cumplir con la normatividad
aplicable, esto puede ocasionar traumatismos econdémicos, sociales y estratégicos como se denota
en la siguiente tabla.
Tabla 7.

Factores de riesgo politico.

FUENTE EFECTOS POSIBLES
. . Categoria Descripcion
Tipo Peligro Evento Receptor
del dafio del efecto
Cambios disruptivos Conflictos Operativo/ Empresa 'y

Gobierno . . . . .
en el gobierno civiles, protestas =~ financiero trabajadores
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Inestabilidad politica

Cambio en las

Agitacion Inseguridad e
politica inestabilidad en
Disturbios las operaciones

Expropiacion

Corrupcion

Sanciones

Nuevos
requisitos para

Estratégico
y operativo

Estratégico

Financiero

Estratégico

Perdida de
activos
Dario de
imagen o
reputacion
Limitar la
operacion y
pérdidas
economicas
Incumplimiento

de requisitos

regulaciones y operativo Aumento de
operar
costos
Politicas de gobierno
centrada Aumento de la
. Empresa
exclusivamente demanda de o
. . . . ) Disminucion en
en energéticos energias bajas = Financiero/
. ) la demanda de
diferentes a en Operativo
. transporte
hidrocarburos carbono y cero
(renovables no emisiones.
convencionales)
Discrepancia de ideas
Desigualdad . Trabajadores,
N . . Integridad/
Tension econdmica Conflicto . recursos
. . Operativo/ Atentados
geopolitica Corrupcién armado . . naturales y la
Financiero

Falta de inclusion

politica

empresa
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Nota. Elaboracién propia

1.5.1.4. Factor de riesgo social

Se refiere a condiciones, eventos o elementos que se originan por accion de la comunidad
perteneciente al area de influencia de la operacion y que pueden afectar negativamente el desarrollo
del proceso y de la compafiia. De hecho, para la industria petrolera en lo que respecta al transporte

de hidrocarburos, este tipo de factor es considerado uno de los principales desencadenantes de



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS 54

incidentes con potencial de dafio. Por ejemplo, como resultado de las tensiones sociales y el
conflicto armado en el pais, entre 1986 y 2015 se registraron un total 3.567 acciones armadas en
contra de la infraestructura petrolera por parte de actores armados ilegales como las FARC
(Fuerzas armadas revolucionarias de Colombia) con un total de 1.195 acciones (33%), seguido por
el ELN con 990 (28%). Estos eventos se concentraron especialmente en cinco departamentos: 871
en Putumayo; 826 en Arauca; 663 en Norte de Santander; 226 en Narifio, y 154 en Santander (FIP,
2020, p.34). Asi mismo en la figura 11 se puede identificar que las principales acciones armadas
se dan por ataques con explosivos.

Figura 11.

Acciones armadas contra la infraestructura petrolera en los departamentos méas afectados 1986-

2015.
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Nota. Este grafico presenta los diferentes eventos que se han presentado en Colombia por parte de

grupos armados como el ELN y las FARC. Elaboracion propia.
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En efecto, como resultado de estos incidentes se ocasionaron principalmente derrames
(14%), suspensiones de bombeo (11%), voladuras (7%), incendios (4%) y afectaciones al ducto
en términos de abolladuras, roturas y perforaciones (6%). En la figura 12 se resaltan las zonas de
riesgos a nivel nacional en donde las acciones armadas son mas frecuentes y se deben establecer
mecanismos para lograr proteger los 5 oleoductos que recorren estos departamentos y han sido
objeto principal de acciones armadas. Entre los cuales estan el Oleoducto Colombia, Masoya-
Orito, San miguel-Orito, Trasandino y Cafio Limdn Covefas (FIP, 2020, pp. 34-50).

Figura 12.

Zonas de riesgo por parte de grupos armados ilegales.

ZONAS MAS AFECTADAS POR ACCIONES
ARMADAS ENTRE 2006 Y 2015

.......................

CEANO PACIFICO

o

FARC ELN

Nota. Este grafico identifica las zonas y la infraestructura mas afectada a causa del conflicto
armado por el ELN (Cafio Limon-Covefas) y Las FARC (Orito). Tomado de (FIP, 2020, pp. 46-
47).

En sintesis, la Tabla 8 presenta un andlisis detallado de los peligros y riesgos asociados al

factor social, abarcando tanto las causas como sus efectos, fundamentado en una exhaustiva
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revision bibliogréfica. Esta tabla no solo identifica y clasifica los diversos riesgos potenciales, sino

que también ofrece una evaluacién completa de las posibles consecuencias de cada uno,

proporcionando una vision integral de las amenazas sociales que podrian impactar al proceso.

Tabla 8.

Factores de riesgo social.

Tipo

Grupos
ilegales

FUENTE

Peligro

Conflicto armado

Evento

Voladura de
un ducto con
explosivos

Ataque con
armas de
fuego
Ataque con
explosivos,
minas o

emboscadas
Reten ilegal

Quema de

vehiculos

Categoria del
dafio

Ambiental

Logistico

Humano

Infraestructura 'y
bienes

Humano

Humano y
operativo

Operativo

EFECTOS POSIBLES

Descripcion del
efecto
Derrame de petréleo o

sus derivados

Suspensién del
bombeo

Afectaciones como
quemaduras,
desmembramiento,
enfermedades y hasta
la muerte
Rompimiento de
tuberia de oleoductos
y poliductos
Deformaciones
plésticas de diferente
grado de severidad

Heridos o muertos

Hurtos, secuestros,
afectaciones a la vida
Afectacién a los

activos

Receptor

Suelo, agua,

ecosistema

Empresa

Personas del
areay
trabajadores

Ducto

Trabajadores

Trabajadores,

empresa

Empresa



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS

Oposicion de las
comunidades,

protestas
Relaciones con

comunidades

locales
Decremento de la
situacion saocial
Implementacion de
valvulas
rudimentarias para
sustraer el fluido
ilegalmente (robo)
Comunidad
del area de
influencia

Ruptura de las
relaciones sociales

Dificiles dinAmicas

sociales

Nota. Elaboracién propia.

Parada o

restriccion en

las
actividades
Logistico
pobreza,
desigualdad,
conflicto,
violencia
Ambiental
Salud
Explosiones
Infraestructura y
bienes
Logistico
Desempleo e ) )
o . Financiero
insatisfaccion
Perdida de
. Humano
seguridad

No se permite el
desarrollo de las
actividades normales
como el ingreso de
empleados, insumos
etc..

Aumento de hurtos,
secuestros,
afectaciones a la vida

Contaminacion al
suelo, agua. Muerte
de especies,
enfermedades
Lesiones, quemaduras
0 muerte de las
personas cercanas al
area de explosion
Dafio que genera un
agujero en el ducto de
transporte de
hidrocarburos
Perdida de fluido,
infraestructura,
interrupcion de la
operacion.

Pago de extorsiones
para poder continuar
la operacion
Probleméticas entorno
al bienestar
psicoldgico por miedo
0 ansiedad
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Compafiia de
transporte

Trabajadores,

empresa

Ecosistema

Comunidad,
trabajadores

Oleoducto

Compafiia

Compafiia

Trabajadores y
la empresa
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1.5.2 Factores de riesgo de tipo interno

Hace referencia a cualquier condicion, situacion o elemento que surja dentro de la propia
organizacion o el proceso y que podria afectar negativamente la capacidad para alcanzar los
objetivos 0 metas propuestas. Para el caso del transporte de hidrocarburos mediante oleoductos y
poliductos se tendrén en cuenta los factores referentes a errores humanos, fallas tecnolégicas,
seguridad ocupacional y elementos fisicos o quimicos propios de la operacion que podrian causar
interrupcion en las actividades. Asi mismo, se identificaron los factores pertenecientes al disefio
de la infraestructura, la naturaleza del fluido y el bombeo.

1.5.2.1. Factores de riesgo humano

Hace referencia a la implicacion directa de las decisiones, acciones 0 comportamientos
propios del ser humano que ocasionan o contribuyen a la generacion de incidentes que puedan
afectar la operacion. En la siguiente tabla se condensan algunos peligros y riesgos netamente de
esta naturaleza, asi como sus posibles afectaciones.
Tabla 9.

Factores de riesgo humano.

FUENTE EFECTOS POSIBLES
. . i B Descripcion del
Tipo Peligro Evento Categoria del dafio Receptor
efecto
Mala planeacién B o
| Recepcion y despacho Desviaciones
enla
y inadecuado Financieras y operacionales
programacion o Empresa
— — logisticas
Desconocimiento Incumplimiento de .
. . Sanciones
o de requisitos requisitos
Capacitacion :
No seguir los
procedimientos o
Errores de . Logistico Dafios en los Bombas /
o operativos .
procedimiento equipos Ductos
Inadecuado

mantenimiento
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Sobrepresion al Afectar la
. . . Ducto
sistema integridad
Error de calculo Perdida de
Sobrellenados . fluido/fallo
Logistico y . Empresa
) . operativo .
financiero linfraestructura
Afectar los
o Tomar decisiones equipos
Error de juicio . -
incorrectas . . Pérdidas
Financiero . Empresa
econémicas
Perdida de
Logistica fluido/fallo Empresa
operativo
o Escasa Comportamientos Accidentes o i
Experiencia o . Lo Trabajadores o
experiencia inseguros Humano incidentes .
la comunidad
laborales
. . Pérdidas
Financiero o Empresa
econémicas
Desarrollo o Perdida de
L . ) Logistico y ) Empresa
Comunicacion Falta de atencion inadecuado de la . ) fluido/fallo .
B financiero . /infraestructura
operacion operativo

Nota. Elaboracién propia

1.5.2.2. Factores de riesgo tecnoldgico

Consiste en aquellos elementos o eventos relacionados con el uso y acceso a la tecnologia
que puedan ocasionar dafios o perdidas durante la operacion. Cabe destacar que en la actualidad
gracias a la implementacion de herramientas tecnoldgicas en el proceso de transporte de
hidrocarburos se ha logrado monitorear y controlar de manera eficiente la operacién, asi mismo se
han gestionado de manera oportuna las amenazas como por ejemplo la deteccion de deformaciones
0 dafos en la tuberia a través de métodos o ensayos no destructivos (ultrasonicos). También ha
permitido mantener la comunicacién efectiva entre los diferentes puntos facilitando la
coordinacion y la respuesta ante emergencias. Por otro lado, se han implementado sistemas de

automatizacion para controlar el flujo de hidrocarburos y operar las valvulas de manera remota. Si
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bien estas tecnologias han traido grandes beneficios al proceso, su implementacién también
introduce una serie de riesgos adicionales que deben ser gestionados. En la siguiente tabla se
evidencian todos aquellos factores tecnoldgicos que representan un riesgo para el proceso.

Tabla 10.

Factor de riesgo tecnoldgico.

FUENTE EFECTOS POSIBLES
. . Categoria del Descripcion del
Tipo Peligro Evento . Receptor
dafio efecto
; Acceso a
Ciberataque - _ _ _ Perdida de
Informacidn delicada y Financieroy . » Empresa
Virus . . informacion
obsolescencia logistico
informaticos tecnolégica
Seguridad Exposicion no
autorizada de ) o
o . B B Perdida o filtracion de
Privacidad informacion personal, Informacion ) Empresa
. ) datos sensibles
el uso indebido de datos
personales
) Fugas
Interrupcion en la .
o o Sobrepresiones
continuidad del Logistico S
o ] Cavitacion en las
servicio en los sistemas
Falla de bombas )
o de ; . Instalaciones,
conectividad . . Perdida de contencion
transporte. Financiero . empresa
del fluido
Problemas con equipos Financieroy Interrupcion de la
de computo logistico operacion
Software y Dificultades para
hardware integrar o hacer
o funcionar sistemas, o Disrupcion de la
Compatibilidad . o Logistico N Empresa
dispositivos o software operacion
de diferentes
proveedores
Pérdida de valor de la o
i i . Actualizaciones
Tecnologia tecnologia debido a la . .
. » Financiera costosas o reemplazos Empresa
Obsoleta rapida evolucion de las

Nota. Elaboracién propia

innovaciones

completos de sistemas
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1.5.2.3. Factor de riesgo laboral

61

Son los objetos, instrumentos, maquinas, instalaciones, condiciones, elementos o

situaciones directamente relacionadas con la ejecucion del trabajo o el ambiente laboral que

encierran una capacidad potencial de producir lesiones o dafios en el ser humano y cuya

probabilidad de ocurrencia depende de la eliminacion o control de la fuente de riesgo.

Teniendo en cuenta la guia para la identificacién de los peligros y la valoracion de los

riesgos en seguridad y salud ocupacional (GTC 45). En la tabla 11 se identificaron los factores de

riesgo a nivel laboral involucrados en el proceso de transporte de hidrocarburos mediante ductos.

Tabla 11.

Factores de riesgo laboral.

Tipo

Fisico

Quimico

Psicosocial

Biomecanico

FUENTE

Peligro

Ruido

lluminacién

Polvos

Liquidos
Gases y
Vapores

Material
particulado

Condiciones
de la tarea

Jornada de
trabajo

Posturas

Evento

Exposicién prolongada
al ruido por la
maquinaria o unidades
de bombeo

Deficiencia de luz

Inhalacién

Exposicion a
productos quimicos
peligrosos
Inhalacion de vapores
toxicos

Exposicion

Demasiada carga
mental

Jornada laboral
extensa

Postura prolongada sin
descanso o pausa

Categoria
del dafio

Humano/
Operativo

EFECTOS POSIBLES

Descripcion del efecto

Enfermedad auditiva
(Tinnitus)

Dolores de cabeza

Fatiga
Enfermedades
pulmonares
Irritacion en la piel, los
0jos o las vias
respiratorias
intoxicaciones agudas o
crénicas.
Irritacién en las vias
respiratorias, tos o
dificultad para respirar
Cansancio, perdida de
atencion
Pueden aumentar las
muertes por
enfermedades cardiacas
y accidentes
cerebrovasculares,
Lumbalgias,
cervicalgias

Receptor

Trabajadores/
Empresa
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Movimientos Durante el trabajo no Tendinitis, Sindrome del
repetitivos se hacen pausas activas tanel del carpo (STC)
Atrapamiento, manejo
Mecanico inadecuado de Heridas, golpes
magquinaria
Locativas Superficies irregulares Caidas
ACC|deqte de Choque_, Heridas, golpes o0 muerte
transito atropellamiento
Ataque de delmcue_r;tes Heridas, golpes o0 muerte
durante la operacion
. Robos - -
Condiciones Perdida de objetos Afectaciones econdmicas
de seguridad valioso
. Heridas, golpes o0 muerte
Atentados Explosiones - o
Afectaciones econdmicas
. Caidas durante el .
Trabajo en mantenimiento de las Contusiones, rozaQUras,
alturas torceduras, luxaciones

instalaciones

Nota. Elaboracion propia

1.5.2.4. Otros factores de riesgo del proceso

En esta seccion, se contemplan y analizan en detalle las caracteristicas, situaciones y
acciones relacionadas con el proceso, en cuanto al disefio y la estructura de las tuberias, los
sistemas de bombeo y la naturaleza del hidrocarburo transportado. También se incluyen los
parametros de calidad, asi como otros elementos relevantes que puedan involucrar un riesgo
potencial para el proceso.

Esta informacidn se presenta de manera especifica y detallada en la siguiente tabla, que
ofrece un desglose exhaustivo de cada factor y su posible impacto, abarcando aspectos como el
desgaste de la tuberia, los defectos del material, la resistencia a la presion, la vida Gtil estimada, la

capacidad y la cavitacion en los sistemas de bombeo.



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS

Tabla 12.

Otros factores de riesgo en cuanto al proceso.

Tipo

Naturaleza
del fluido

Parametros
de calidad

Disefio y uso
del ducto

FUENTE

Peligro

Inflamable

Toxico

Corrosivo

Contenido de
aguay
sedimentos

Contenido de

sal
Contenido de

azufre

Temperatura

Factor de
seguridad

Enfriamiento
rapido

Categoria
Evento -
del dafio
Ambiental
Explosion, fuga o Logistico
incendio
Humano
Ambiental
Fuga
Humano
Corrosién
uniforme
Integridad
Genera erosién en
la tuberia
B Integridad y
Corrosion )
finanzas
Las fluctuaciones
extremas de
temperatura
No se tiene en Integridad

cuenta el margen
de seguridad

EFECTOS POSIBLES

Descripcion del efecto

Contaminacion

Rotura de la linea
Lesiones,
amputaciones o incluso

muerte
Contaminacion

Irritacion,
neurotoxicidad,
problemas
respiratorios y dafio
hepatico.
Reduccioén de la
resistencia de la
tuberia

Ruptura

Fugas y rupturas

Costos por
mantenimiento

Tensiones térmicas en
los materiales de los
ductos

Rupturas

Fuga

Receptor

Medio
Ambiente
Instalaciones
Trabajadores
0 las personas
del area
Animalesy a
la atmosfera

Trabajadores
0 las personas
del area

Tuberia

Tuberiay
equipos

Tuberiay
medio

ambiente
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Stress
corrosion
cracking

Fatiga

Defecto de
fabrica

Enfriamiento
rapido

Segregacion

Mala
aplicacion del
cordon de
soldadura

Defectos de
recubrimiento
Inadecuada
proteccién
catédica

Fuerzas

externas

Fabricacién

Falta de

mantenimiento

Parafinas

Edad

Grieta
longitudinal

/Circunferencial

Incrustaciones

Marcas de rolado

Traslapes

Endurecimientos

localizados

Socavados
Fusién
incompleta
Falta de
penetracion

Falta de fusion

Perdida de
espesor por

corrosion

Abolladura

Pliegues
Deformaciones
Inclusiones
Desalineamientos
Incendio,
explosion
Generacion o
presencia de
parafinas en el
ducto
Perdida de
integridad

estructural

Reduccion en la

resistencia

Ruptura
Reduccioén en la
resistencia
Ruptura
Reduccioén en la
resistencia
Agrietamiento durante

Operacion o
el servicio

Reduccion de la

resistencia

Fugas
Integridad )
Reduccioén de la

resistencia

Reduccion de la
resistencia
Agrietamiento
Corrosion localizada
Reduccion de la
resistencia
Agrietamiento, fuga,
colapso
Corrosion por
. atrapamiento de agua,
Integridad ) ]
obstruccién de flujo,

bloqueo de equipos

Deformaciones,
desgaste y fatiga

64
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Falta de

mantenimiento

Cavitacion en

bombas

Bombeo

Secuencia de
bombeo

Nota. Elaboracion propia.

Rotura por fatiga

Sobre presionarse
Formacion
burbujas de vapor
en el liquido
bombeado debido
alacaida de
presion en la
entrada de la
bomba
Los tamafios de
lote més
pequefios hacen
que las pérdidas
por interfaz sean

mas significativas

Ambiental

Operativo

Operativo

Operativo/

Financiero

Derrame de

hidrocarburo

Parada de la operacion

Dafio en las palas o
alabes, reduccion en el

rendimiento y aumento

de la corrosion

Suelo

Empresa

Bomba

65
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2.1 Definicion del riesgo

El riesgo es un concepto complejo que puede definirse de diferentes maneras seguin la
disciplina, el contexto o estudio que se requiera. Por lo tanto, para el desarrollo de este trabajo se

tendrén en cuenta las definiciones consolidadas en la tabla 13, las cuales forman parte de modelos

2. Gestion del riesgo

estandarizados utilizados en la industria.

Tabla 13.

Concepto de riesgo.

FUENTE O AUTOR

DEFINICION

AS/NZS 4360:1999. Estandar
Australiano para la

Administracion de Riesgos

Norsok Standard Z-013: 2010.

Estandar Noruego

API 580:2016. American

Petroleum Institute

PMBOK Guide, 6.2:2017.
Project Management Institute,
PMI

NTC-1SO 31000: 2018.
International Organization for

Standardization

Nota. Comparacion de diferentes definiciones del término riesgo en cuanto a estandares nacionales

La posibilidad de que suceda algo que tendra un impacto sobre los
objetivos. Se lo mide en términos de consecuencias Yy

probabilidades.

La combinacion de la probabilidad de que ocurra un dafio y la

gravedad de dicho dafio.

El riesgo es el producto entre la probabilidad y la consecuencia

respecto de un evento.

El evento o condicidn incierta que, si se produce, tiene un efecto

positivo o negativo en uno o0 mas de los objetivos de un proyecto

El efecto de la incertidumbre sobre los objetivos, aclarando que un
efecto puede ser positivo, negativo o ambos, y puede abordar,
crear o resultar en oportunidades y amenazas. De igual manera
hace énfasis en que el riesgo se expresa en términos de fuentes de

riesgo, eventos potenciales, consecuencias y sus probabilidades.

e internacionales. Elaboracion propia.
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Con base en las fuentes anteriores se determina que, el riesgo es la probabilidad, o
incertidumbre de que una fuente, situacion o acto con potencial de dafio existente en una actividad
determinada durante un periodo de tiempo pueda ocasionar un incidente con afectaciones
humanas, dafios fisicos 0 una combinacion de estos. También se puede entender cdmo, el potencial
de pérdidas asociado a una operacién productiva, en otras palabras, puede ser comprendido como
las pérdidas que podrian ocurrir cuando las condiciones establecidas como estdndares para
asegurar el funcionamiento de un proceso o del sistema productivo cambian de manera imprevista
(Martinez, 2011, p.10).

2.1.1 Tipos de riesgos

En este nuevo panorama mundial, tan cambiante, dindmico y complejo las organizaciones
deben tener en cuenta tanto el contexto interno como externo donde desarrollan sus operaciones,
ya que existen diferentes tipos de riesgos que pueden presentarse antes, durante y despues de la
ejecucion de los diversos proyectos u actividades de la compariia. Estas amenazas deben ser
claramente identificadas, con el fin de evitar que comprometan la continuidad de los procesos, la
salud de los trabajadores, la integridad de la infraestructura y el cuidado del medio ambiente y sus
recursos.

Para el desarrollo del presente trabajo de investigacion, se considerara una clasificacion de
10 grupos de riesgos que se han identificado en el sector petrolero, con un enfoque particular en
las operaciones de transferencia de hidrocarburos a través de oleoductos y poliductos en Colombia.
En la siguiente figura se definen estos grupos de riesgo, que incluyen: riesgo de reputacion,
estratégico, operativo, financiero, laboral, legal, tecnolégico, ambiental, social y fisico. Cada uno
de estos grupos abarca diferentes aspectos criticos que pueden influir en la eficiencia y seguridad

de las operaciones.
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Figura 13.

Tipos de riesgos.
Tipos de riesgos

o 2 0D

Riesgo estratégico Riesgo Tecnolégico
Tiene gue ver con pérdidas Generados por virus
ocasionadas por ( ) informaticos, intrusion, 07
definiciones estratégicas fraudes o robo de datos.
inadecuadas o errores en el

diseno de planes.

05

Nota. Elaboracién propia
2.2 Disefio de la gestion del riesgo
La gestion del riesgo consiste en un proceso estructurado, consistente y continto dirigido
por la alta direccidn, el cual integra a las partes interesadas de todos los niveles de la empresa para
abordar metodicamente los riesgos asociados a sus actividades con el objetivo de lograr beneficios
prolongados en cada operacion y proceso. El objetivo de una buena gestion de riesgos es la
identificacion, evaluacidén y tratamiento de estas amenazas, que se relacionan como el valor

esperado, la probabilidad de un evento indeseable, la incertidumbre y las pérdidas potenciales
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(Institute of Risk management, 2002). Ademas, este proceso va mas alla de simplemente anticipar
problemas, busca comprender, medir y abordar los riesgos de manera proactiva.

De acuerdo con el andlisis bibliografico sobre la gestion del riesgo, se han propuesto a
través de los afios una serie de pasos referentes a nivel general para la mitigacion exitosa de los
riesgos en una organizacion o proceso. A continuacion, en la figura 14 se describe cada uno de
estos.

Figura 14.
Pasos para la gestion del riesgo.

GESTION DEL RIESGO

ETAPAS FUNDAMENTALES

SEGUIMIENTO Y
CONTROL DEL RIESGO

ANALISIS DE RIESGOS

IDENTIFICACION Y
REGISTRO DEL RIESGO

Esta etapa consiste en
reconocer los factores de
riesgo que amenazan la
operacion con base en los
registros verificados
tales como los de disefio,
vigilancia, presion
operativa, prueba de
presidn, mantenimiento,
inspecciones, mapa de
rutas, fallas y lecciones
aprendidas.

Esta fase involucra la
evaluacion de los
factores de riesgo en
cuanto a la probabilidad v
niveles de gravedad. Uno
de los principales
problemas de los
métodos existentes es
que no estan preparados
para analizar todos los
riesgos, lo que se debe a
la ausencia de una base
de datos histdrica.

En este punto se deben
elegir los métodos de
mitigacion del riesgo
adecuados. También es
importante evaluar la
eficacia de estos.

Es un ciclo de trabajo
continuo de los pasos
anteriores para
proporcionar informacion
actualizada sobre los
factores de riesgo y los
tratamientos existentes y
NUEVDS.

Nota. Esta figura describe los pasos o etapas para la gestion del riesgo. Elaboracion propia.
Es importante resaltar que en este trabajo se consideraran las metodologias mas apropiadas
para la gestidn de riesgos, asi como las herramientas técnicas cualitativas y cuantitativas

disponibles actualmente.
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2.3 Metodologias para la gestion del riesgo

A partir de la investigacion bibliogréfica realizada, se toman como referencia
principalmente tres metodologias desarrolladas por organizaciones internacionales como 1SO
(Organizacion Internacional de Normalizacién) e IRM (Institute of Risk Management). Las cuales
destacan por sus altos estdndares para promover la calidad, la eficiencia y la innovacion en
procesos, productos y servicios. Ademas, estos modelos han sido claves para identificar y prevenir
eventos con potencial de dafio, es decir, permiten tomar acciones destinadas a eludir y reducir la
exposicion, en lugar de reaccionar después de que un evento ya se haya consumado, logrando asi,
ahorrar los costos que implican recuperar o remediar el medio ambiente.

También cabe destacar que la normativa colombiana no hace hincapié en ninguna
metodologia ni establece criterios de aceptabilidad del riesgo. Razon por la cual se pueden
provocar deficiencias en los sistemas de seguridad de los oleoductos, incluso si se tiene en cuenta
que las empresas en Colombia han tenido que lidiar con las expansiones urbanas inesperadas cerca
a los ductos, el envejecimiento de la infraestructura y los atentados causados por terceros.

A continuacién, se describen las metodologias, teniendo en cuenta sus etapas para la
gestion del riesgo.

2.3.1. Norma Técnica Colombiana 5254

Es una norma técnica presentada en el afio 2004 por Icontec, la cual establece una
metodologica con base en el estandar australiano AS/NZ 4360 para definir el contexto, la
identificacion, el analisis, la evaluacion, el tratamiento, el seguimiento y la comunicacion en
relacion con a la gestion riesgo en una empresa 0 proceso. A continuacion, se ilustra el modelo

normativo.
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Figura 15.

Proceso general de la gestidn del riesgo en relacion con la NTC 5254

f |

ESTABLECER EL CONTEXTO

- El contexto estrategico

- El contexto organizacional

- El contexto de gestidn de riesgos
- Criterio desarrollado

- Definir la estructura

l

IDENTIFICAR RIESGOS

- ¢ Qué puede suceder?
- ¢ Como puede suceder?

|

ANALIZAR LOS RIESGOS
Determinar los controles existentes

Determinar Determinar las
la probabilidad consecuencias

Calcular nivel de riesgo

|

EVALUAR LOS RIESGOS

- Comparar contra criterios
- Establecer prioridades de riesgo

Comunicar y consultar
Manitorear y revisar

Aceptar
riesgos

Evaluar los riesgos

TRATAR LOS RIESGOS

- ldentificar opciones de tratamiento

- Evaluar las opciones de fr iento

- Seleccionar las opciones de tratamiento
- Preparar planes de tratamiento

- Implementar planes

| !

Nota. Describe la interaccidn entre las siete etapas que contempla el estandar. Tomado de la Norma
Técnica 5254 (Icontec, 2004, p. 16)

2.3.2. Norma Técnica Colombiana 1SO 31000

La norma ISO 31000 es un estandar internacional que proporciona directrices y principios
para la gestion del riesgo en las organizaciones. Publicada en noviembre de 2009 por la
Organizacion Internacional de Normalizacion (ISO) en colaboracion con la Comisién
Electrotécnica Internacional (IEC), esta norma estd disefiada para ayudar a organizaciones de

cualquier tipo y tamafio a gestionar los riesgos de manera efectiva. La versidn mas reciente de esta
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norma fue revisada en 2018. Basicamente, el enfoque de la 1SO 31000 implica un proceso
sistematico de gestidn de riesgos que abarca la aplicacion de politicas, procedimientos y practicas
en diversas actividades, incluyendo la comunicacion y consulta, el establecimiento del contexto,
la evaluacion, el tratamiento, el seguimiento, la revision, asi como el registro y reporte de riesgos.
Ademas, en el marco de esta metodologia, se destacan los principios fundamentales que la norma
promueve, tales como la integracién de la gestion de riesgos en todos los aspectos de la
organizacion, el enfoque estructurado y exhaustivo, y la mejora continua (ISO, 2018, pp. 16-18).
Esta norma también enfatiza la importancia de un liderazgo comprometido, la personalizacion del
enfoque de gestion de riesgos segun el contexto especifico de la organizacion y la toma de
decisiones basada en la mejor informacién disponible. Estos elementos son clave para asegurar
que la gestion de riesgos sea efectiva y contribuya a la creacion de valor y la resiliencia
organizacional.

Figura 16

Proceso para la gestion del riesgo NTC ISO 31000

a) Crear valor

b) Es parte integral de los

procesos de la organizacion Comando y ] N
sttt |~ Estabiecimiento el conexto (5.3 |
c) Es parle de la loma de 4.2)
decisiones Valoracion del riesgo (5.4)
d) Aborda explicitamnele la 1

incertidumbre

—n——Fden[i[icacion del riesgo (5.4.2) ’-—--.-

Disefo del marco

e) Es sistemalica, estructurada de referencia para
¥ oportuna la geslion del riesgo

@.3)

i) Se basa en la mejor
informacion disponible

F—fAnahsis del riesgo (5.4.3) ’..,_..

Mejora continua Implementacian
g) Esl# adaptado del marco de la gestion -
de referencia del riesgo

h) Toma en consideracion a los (4.6) (4.4)

Monitoreo y revision (5.6)

Comunicacion y consulta (5.2)

= ~—-E Evaluacion del riesgo (5.4.4) ’—-_

factores humanos y culturales
i) Es tranasparente e in clusiva k Monitoreo y revision
. . del marco
J) Es dinamica, refterativa y (4.3) ---E Tratamiento del riesgo (5.5) ’-»...._
recepliva al cambio

k) Facilita la mejora y realza
a la organizacion

Principios Marco de referencia Proceso
(numeral 3) (numeral 4) (numeral 5)

Nota. Tomada de la Norma Técnica ISO 31000 (1SO, 2018, p.16)
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2.3.3. IRM's Risk Management Standard / Estandar de gestion de riesgos

Este estandar fue creado con la colaboracién de las principales organizaciones del Reino
Unido dedicadas a la gestion de riesgos, entre ellas el Instituto de Gestion de Riesgos (IRM). La
norma describe un enfoque préactico y sistematico para que los gerentes puedan gestionar los
riesgos en los &mbitos comerciales y profesionales. Ademas, promueve la integracion de la gestion
de riesgos en todas las areas de la organizacion, asegurando una alineacién con los objetivos
estratégicos y operacionales. La metodologia también incluye la evaluacion continua y la
adaptacion de las practicas de gestion de riesgos a medida que evolucionan las circunstancias y los
entornos de negocio, fomentando una cultura de prevencidon y resiliencia dentro de la organizacion.
En la figura 17 se muestra el proceso propuesto para administrar los riesgos de manera eficiente.
Figura 17.

Proceso para la gestion del riesgo IRM

Objetivos Estratégicos
de la organizacién

Valoracién de Riesgos

Anilisis de Riesgos
Identificacion de Riesgos
Descripcion de Riesgos
Estimacion de Riesgos

mmma  Evaluacion de Riesgos o

Auditoria

Informe de Riesgos
Amenazas y Oportunidades

— T
mma  Tratamiento de Riesgos

s Informe de Riesgos Residuales oy

| Supervisién -_—

Modificacién

Nota. Tomado de Estandares de Gerencia de Riesgos (Institute of Risk Management et al., 2003,

p. 5).
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2.3.4. Analisis comparativo de las metodologias

Teniendo en cuenta las metodologias previamente identificadas se realiza en primera
instancia un analisis comparativo entorno a las etapas que contempla cada una como se muestra
en la siguiente figura.
Figura 18.

Comparativo de las metodologias para la gestion del riesgo.

1.NTC ISO

1.NTC 5254 31000

IRM's

Definir objetivos
estratégicos
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.Evaluar los riesgos :
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1.Tratar los riesgos Tratar los riesgos
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Seguimiento y mejora

Supervisar
Auditar

Comunicacion y

Comunicary consultar consulta

1.Registro e informe

Nota. Elaboracién propia

Se puede evidenciar con la gama de colores que todas las metodologias tienen en comun
las etapas de identificacion, analisis, evaluacién, tratamiento y seguimiento de los riesgos. No
obstante, algunas metodologias definen etapas adicionales, como es el caso del estandar IRM y la
NTC 5254, las cuales proporcionan un marco mas amplio y flexible para las diferentes

organizaciones que quieren gestionar los riesgos. En este mismo sentido, la figura 18 define
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entonces las etapas que conformaran la metodologia propuesta para este trabajo, teniendo en
cuenta que aparte de las cinco etapas fundamentales para la gestion del riesgo, se agrega una etapa
de planificacién para definir las directrices, criterios y demas lineamientos en los cuales se
fundamenta y se orienta la gestion del riesgo. También debido a la naturaleza del presente estudio
y su enfoque al proceso de transporte es vital que la organizacion realice una etapa preliminar de
contextualizacion. Esta etapa comprende un andlisis del entorno, sus partes interesadas
(skateholders) y la identificacion de los requisitos legales aplicables. Todo esto con el fin de
obtener un panorama completo y adaptar la gestion de riesgos a las condiciones especificas del
transporte de hidrocarburos, minimizando asi los posibles impactos negativos.

Por otro lado, en la Tabla 14 se comparan las ventajas y desventajas de cada metodologia
con el objetivo de identificar sus fortalezas y debilidades en la integracion del modelo final. Desde
el punto de vista técnico, es crucial determinar cual de ellas propone dentro de cada etapa el
procedimiento 0 método mas adecuado para implementar al proceso de transporte de hidrocarburos
mediante oleoductos y poliductos.

Tabla 14.
Analisis de ventajas y desventajas de las metodologias para la gestion del riesgo

METODOLOGIA VENTAJAS DESVENTAJAS
-Proporciona una estructura clara 'y -Puede requerir una inversion
sistematica para identificar, evaluar y significativa de tiempo y recursos
gestionar los riesgos en una organizacion. financieros.

-Tiene un enfoque preventivo, identificando -Para algunas organizaciones,

NTC 5254 posibles problemas antes de que ocurran y especialmente las mas pequefias o
tomando medidas para mitigarlos. menos  estructuradas  puede  ser
-Mejora la toma de decisiones complicado por el enfoque.

-Permite a las organizaciones asignar recursos

de manera mas eficiente.
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NTC 1SO 31000

IRM’s

-Ayuda a las organizaciones a cumplir con los
requisitos legales.

-Ha sido aplicada para la gestién de riesgos
ambientales en oleoductos (Bayona, 2017).

-Adopta un enfoque integral para la gestion
del riesgo.

-Es aplicable a cualquier tipo de organizacién,
independientemente de su tamarfio, sector o
ubicacion geogréfica.

-Ayuda a las organizaciones a tomar
decisiones mas informadas y estratégicas.
-Promueve una cultura de conciencia y
responsabilidad.

-Se puede integrar facilmente con otros
sistemas de gestion existentes, como 1SO 9001
(Gestidn de la calidad), 1ISO 14001 (Gestién
ambiental) e ISO 45001 (Gestion de seguridad
y salud en el trabajo).

-Ha sido aplicada en el analisis de riesgos
especificamente para estaciones de bombeo

(Morantes, 2019).

-Es reconocido a nivel internacional en el
campo de la gestion del riesgo.

-Proporciona una guia completa para las
organizaciones.

-Aungue proporciona una estructura sélida, el
estandar es lo suficientemente flexible como
a diferentes

para adaptarse tipos de

organizaciones, sectores industriales 'y
contextos.

-Se centra en la aplicacion practica de la
gestion de riesgos en lugar de simplemente en

la teoria.

-Puede resultar compleja y requerir una
inversion significativa de tiempo y
recursos.

-Se requiere capacitacion adecuada y
experiencia en gestion del riesgo.
-Algunas  organizaciones  pueden
encontrar que la norma es demasiado
general y carece de prescripciones
especificas.
-Existe el riesgo de que la
implementacion de la norma conduzca

a una burocracia excesiva

-Puede implicar costos significativos,
incluidos los costos de capacitacion,
consultoria y herramientas de software
especializadas.

-Algunas

organizaciones  pueden

encontrar el estandar demasiado
detallado o complejo, especialmente si
carecen de experiencia en gestién de
riesgos.

-Aunque es flexible, el estdndar puede

requerir adaptaciones significativas.
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-Se puede integrar facilmente con otros
estandares de gestion, como ISO 31000 o
COSO.

Nota. Elaboracion propia

Para gestionar los riesgos asociados al proceso de transporte de hidrocarburos mediante
oleoductos y poliductos, es crucial seleccionar la metodologia adecuada. Sin embargo, cada
metodologia ofrece enfoques distintos pero complementarios para la gestioén de riesgos. Por su
parte la NTC 1SO 31000 proporciona un marco general reconocido internacionalmente, por
promover la identificacion, evaluacion y tratamiento sistematico de riesgos. Por otro lado, laNTC
5254 se centra especificamente en la gestion de riesgos en el sector energético colombiano, con
directrices adaptadas a las particularidades locales. El Estandar IRM, por su parte, ofrece una
perspectiva integral con énfasis en la resiliencia organizacional y la respuesta ante crisis. En
consecuencia, se tendran en cuenta elementos y medidas de los tres modelos con el fin de
establecer uno mas preciso y adecuado para la naturaleza del proceso a gestionar.

2.4 Tecnicas 0 herramientas para la gestion del riesgo

El anélisis de los riesgos presentes durante las operaciones se puede llevar a cabo a través
de técnicas cualitativas y cuantitativas, que garantizan una gestion del riesgo exitosa. En las
cualitativas, la probabilidad y la consecuencia se evaltan utilizando una escala relativa que incluye
categorias como baja, media y alta. Estos métodos son mas sencillos y menos costosos en
comparacion con los métodos cuantitativos.

Con respecto a los métodos cuantitativos, estos emplean simulaciones numeéricas o calculos
estadisticos para estimar el riesgo, lo que, aunque proporciona resultados mas precisos, suele ser
mas complicado y costoso. No obstante, el analisis cualitativo sirve como base para llevar a cabo

el andlisis cuantitativo. En la figura 19 se presentan tanto los métodos cualitativos como
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cuantitativos para cada etapa de la gestion del riesgo: identificacion, analisis, evaluacion y
tratamiento. Esta representacion grafica ofrece una vision clara de cémo se pueden emplear
diferentes enfoques segun la fase especifica del proceso de gestion del riesgo.

Figura 19.

Herramientas para la gestion del riesgo

[ Etapas de Ia administracion del riesgo ]
4[ ificacid ] —[ Andlisis _] 7[ Evaluaciin ] —[ Medidas de Tratamiento ]
P Aol de suceso I wrerprmp—
_>{ Risicar ] —bl Risicar l 4){ Risicar I
Andlisis de escenarics
Entrevis tas
:
£
3
3 ~)~[ FMEA I _..[ FMEA l —)[ FMEA. I

HAZARD _p.l HAZARD

2l HAZOP ] | HAZOP, ]

Lo Faimniromars | | p{ retesamman | | Fiasiee e
i

da Fiabilicdad de
id i | manteniimicrite
el negoci

+| Mattiz de contral l —){ Matriz de contral I

M Bow Tiz ] Bow Tie
—p[ Cau 1 —p[ c: er
—’[ SEPTRIC ] —’[ SEPTRIC
—.I HCCP
—>| LOPA
= Indice de riasgos > Indice de riesgos
- MCDA,
- .
o -  Redes Bayesianas
g
b
= —b CAPM
3
3
2 I Arboles binomiales
el
£ - Marcowitz
b Montecarlo
. Costo-beneficio - Caosto-beneficia
> Markoy

Nota. Tomado del trabajo de investigacion un estado del arte del analisis cualitativo y cuantitativo

de riesgos en proyectos (Tamayo e Hincapié, 2016, p. 118)
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Para seleccionar el método mas adecuado, es esencial considerar varios factores. Entre
estos factores se encuentran el objetivo del estudio, la disponibilidad de recursos, la calidad de los

datos y la complejidad del entorno. Una evaluacién cuidadosa de estos elementos ayudard a

determinar el enfoque mas adecuado, asegurando que el proceso de gestién del riesgo sea eficaz.

Teniendo en cuenta la figura 19, se consideran aquellas herramientas previamente

utilizadas para el analisis del riesgo en proyectos o procesos relacionados con el transporte de

hidrocarburos mediante oleoductos y poliductos. En la tabla 15 se presenta entonces los resultados

del andlisis.

Tabla 15.

Herramientas utilizadas para la gestion del riesgo en la industria Oil & Gas

HERRAMIENTA

Arbol de eventos
(ETA)

Arbol de fallas
(Fault Tree
Analysis, FTA)

DESCRIPCION

Esta  herramienta  permite

peligros vy
analizar los riesgos mediante

identificar los

razonamiento inductivo, con el
fin de transformar diversos
eventos iniciadores en posibles
resultados.

Es una técnica sistematica
utilizada en la ingenieria de
sistemas para identificar y
analizar las causas potenciales

de fallos o eventos indeseados

DONDE SE UTILIZO

Andlisis cuantitativo de riesgos en
tuberias de transporte de sustancias
peligrosas

Método basado en un SIG para
calcular indices de riesgo ambiental
local y general

Modelo de evaluacidn cuantitativa de
riesgos de Oleoductos. estudio de caso
Transandino de Colombia

Los autores estimaron la probabilidad
de la falla de oleoductos y gasoductos

Evaluacion de riesgos en oleoductos
sobre dafios a terceros en la industria
del Oil & Gas

REFERENCIA

(L6pez, 2017)

(Bonvicini et al., 2013)

(Hernandez et, jal.,
2021)

(Yuhua y Datao, 2005)

(Yan Cui, 2017)
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Matriz de
probabilidad

Redes bayesianas

en un sistema complejo. Este
método grafico y deductivo
ayuda a visualizar las diferentes
combinaciones de fallos del
sistema que podrian resultar en
un evento critico, conocido
como “evento principal” o
"evento no deseado".

También conocida como matriz
de riesgo 0 matriz de
probabilidad e impacto, es una
herramienta grafica utilizada en
la gestion de riesgos para
evaluar y priorizar los riesgos
en funcion de su probabilidad
de ocurrencia y el impacto que
tendrian en el proyecto, proceso
U organizacion si llegaran a
materializarse. Esta matriz
ayuda a visualizar y categorizar
los riesgos de  manera
sistematica, facilitando la toma
de decisiones sobre las acciones
a implementar para mitigar,
transferir, aceptar o evitar
dichos riesgos.

También conocidas como redes
de  creencias 0  redes
probabilisticas, son un tipo de
modelo gréfico que representa
un conjunto de variables y sus
relaciones probabilisticas
mediante un grafo aciclico
dirigido (DAG, por sus siglas
en inglés). Estas redes
combinan teoria de grafos y
teoria de probabilidades para
modelar el conocimiento y la
incertidumbre en  sistemas

complejos.

Disefio del modelo de un sistema de
gestion en seguridad de procesos que
permita minimizar los riesgos en las
instalaciones de los sistemas de

medicion estatica y dinamica

Gestion de riesgos ambientales para
oleoductos en Colombia

Evaluacion de riesgos en oleoductos
sobre dafios a terceros en la industria
del Oil & Gas

El articulo presentan un modelo de
evaluacion de riesgos cuantitativo
mediante redes para analizar fallas de
fuga en oleoductos y gasoductos
submarinos

(Carrillo, 2021)

(Bayona, 2017

(Yan Cui, 2017)

(Le. et, al. 2016)
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Anélisis causa-
efecto ISHIKAWA

Simulacion de

Monte Carlo

Esta técnica fue creada por
el profesor Kaoru Ishikawa
en los afios 60 y se utiliza
ampliamente en el control
de calidad y la mejora
continua. Conocida también
como diagrama de espina de
esta es

pescado, una

herramienta de  gestién
disefiada para identificar,
explorar 'y  representar

visualmente las posibles
causas de un problema o
efecto especifico.

Es

computacional

una técnica
utilizada
para modelar la probabilidad
de diferentes resultados en
un  proceso  que €S
inherentemente incierto.
Esta técnica se basa en la
generacion de  grandes
cantidades de variables
aleatorias y en la utilizacion
de métodos estadisticos para
obtener una distribucion de
Es

especialmente Gtil para el

posibles  resultados.
analisis de riesgos y toma de
decisiones en situaciones
complejas y con multiples

incertidumbres.

Nota. Elaboracién propia

Metodologia para la gestion de los

riesgos en la industria Oil & Gas

en Colombia

Metodologia para la gestion de los

riesgos en la industria Oil & Gas

en Colombia

Esta

enfoque para estimar

restante

investigacion utiliza este
la vida
de

una tuberia

despresurizada

(Triana, Quimbayo,
2021)

(Triana, Quimbayo,
2021)

(Caleyo et. Al, 2002)
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2.5 Software empleado

Estas herramientas informéticas disefiadas especificamente para ayudar a las
organizaciones a identificar, evaluar, controlar y monitorear los riesgos en las operaciones y
actividades, ofrecen una variedad de funciones y caracteristicas que facilitan la gestion eficaz de
los riesgos en diversos ambitos, desde riesgos financieros y operativos hasta riesgos de
cumplimiento normativo y riesgos estratégicos. Al utilizar estos programas para la gestién del
riesgo, se pueden optimizar significativamente las etapas de identificacion, evaluacion y monitoreo
de los riesgos. Estas herramientas no solo incorporan avanzadas capacidades analiticas para una
evaluacion precisa de los riesgos, sino que también permiten consolidar la informacion de riesgos
en una plataforma centralizada, facilitando asi el acceso y analisis de datos criticos. Ademas,
juegan un papel crucial en cuanto al cumplimiento de las regulaciones y estandares de la industria,
proporcionando informacion en tiempo real con analisis detallados que respaldan la toma de
decisiones estratégicas y efectivas. A continuacion, se describen algunos de los softwares mas
utilizados.
Tabla 16.

Softwares utilizados para la gestion del riesgo.

SOFTWARE DESCRIPCION
Proporciona herramientas para la evaluacion de riesgos, cumplimiento
normativo, gestién de incidentes y auditorias. Es personalizable y se adapta a
RiskWatch diversas industrias, incluyendo salud, finanzas y manufactura. Su uso facilita la
identificacion y evaluacion de riesgos, asi como la implementacion de controles

y medidas de mitigacion.

Software de Gestion de | Estos sistemas estan disefiados para identificar, evaluar y gestionar los riesgos
Riesgos Empresariales | en toda la organizacion, incluyendo aspectos financieros, operativos, de
(ERM) seguridad y ambiente. En especial SAP GRC
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Software de Anélisis de
Riesgos HSE (Health,
Safety, and Environment)

@Risk

Nota. Elaboracién propia

Estos programas se centran en la gestion de los riesgos relacionados con la
salud, la seguridad y el medio ambiente en las operaciones petroleras. En

especial Inetex y Enablon

Es unaherramienta poderosa para la evaluacion y gestion de riesgos que permite
a las organizaciones tomar decisiones mas informadas y mejorar la
planificacién y el rendimiento de proyectos e inversiones. Este software
especializado en analisis de riesgos utiliza simulaciones de Monte Carlo para
evaluar la incertidumbre en modelos financieros y de negocios. Funciona
integrandose con Microsoft Excel y permite a los usuarios modelar
distribuciones de probabilidad, realizar analisis de sensibilidad y escenarios,
con el fin de generar informes detallados y gréaficos interactivos. Al utilizar
técnicas avanzadas de analisis estadistico, @Risk ayuda a las organizaciones a
comprender mejor los riesgos asociados con proyectos, inversiones y
operaciones comerciales, lo que les permite tomar decisiones mas informadas

y mitigar los impactos negativos de la incertidumbre.
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3. Modelo integral propuesto para la gestion eficiente de los riesgos en el transporte de
hidrocarburos mediante oleoductos y poliductos en Colombia

Esta seccion estd destinada a presentar los lineamientos, directrices, etapas y demas
aspectos propuestos para llevar a cabo la gestion de riesgos en el proceso de transporte de
hidrocarburos mediante oleoductos y poliductos.

Antes de abordar el modelo, es crucial comprender la importancia de gestionar los riesgos
en este proceso. Para ello, se han considerado los efectos ilustrados en la siguiente figura:
Figura 20.

Importancia de la gestion del riesgo

' GESTION DEL RIESGO ks

Previene la ocurrencia de
incidentes y accidentes

‘Reduce costos de
remediacién o reparacion

-Crea valor dentro -Facilita la consecucién de

del proceso los objetivos del proceso

IMPORTANCIA EN EL

Transporte de
hidrocarburos
P it L. mediante
ermite maximizar ‘ oleoductos y . T Reduce las interrupciones en el
P poliductos
beneficios proceso

‘Mejora el desempeiio y la
sostenibilidad operativa

Fomenta el cumplimiento de los
requerimientos legales y normativos

Nota. Fuente: Elaboracion propia
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3.1 Introduccion

La gestién del riesgo se considera un proceso iterativo compuesto por una serie de pasos
bien definidos que fortalecen significativamente la toma de decisiones al proporcionar una mayor
comprension y visibilidad de los riesgos y sus impactos potenciales.

Con base en esto, el modelo propuesto ofrece un enfoque sistémico y holistico para la
gestion del riesgo especificamente en el transporte de hidrocarburos mediante oleoductos y
poliductos a nivel nacional. Este modelo, basado en las metodologias IRM, NTC 1SO 31000 y
NTC 5254 previamente analizadas, puede ajustarse segun el tamafio y las necesidades de la
organizacion. También es flexible y adaptable, ya que permite a las organizaciones implementar
practicas de gestion de riesgos que se alineen con sus caracteristicas particulares y objetivos
estratégicos.

El enfoque del modelo se centra en mitigar resultados indeseados o inesperados que puedan
afectar el cumplimiento de los objetivos propuestos o la continuidad operativa. También permite
identificar oportunidades de mejora en el proceso (Icontec, 2004, p. 5). En otras palabras, este
enfoque estructurado permite una evaluacién mas detallada y profunda de cada riesgo, facilitando
asi la implementacion de medidas de mitigacién adecuadas y efectivas.

Es importante resaltar que establecer una cultura basada en la administracion del riesgo
implica la participacion activa de todas las partes interesadas, no solo de la alta direccion. Este
enfoque integral no solo asegura un control efectivo de los riesgos, sino que también contribuye al
desarrollo continuo, seguro y sostenible del proceso, afiadiendo valor de manera consistente a la

organizacion.
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3.2 Presentacion del modelo

Figura 21.

Flujograma del modelo propuesto para la gestion del riesgo

MODELO P4RA L4 GESTION DEL RIESGO EN EL PROCESO DE TRANSPORTE DE
HIDROCARBUROS MEDIANTE OLEODUCTOS Y POLIDUCTOS

Nota. Elaboracién propia
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Como se ilustra en la figura anterior, el modelo propuesto sigue una estructura légica que
se despliega a traves de varias etapas clave. Comienza con la planificacion de la gestion del riesgo,
que incluye la definicién de los lineamientos, criterios y actividades especificas dentro de un plan
de accion detallado.

En la siguiente fase, se establece el contexto tanto interno como externo de la organizacion
0 proceso. Esto incluye la caracterizacion del proceso, la determinacién del contexto externo y la
identificacion de las partes interesadas, asegurando que se consideren todos los factores relevantes
que pueden influir en la gestion del riesgo.

Una vez establecido el contexto, el siguiente paso es la identificacion de los riesgos. Para
ello, se seleccionan las herramientas adecuadas para establecer y clasificar los riesgos, ademas de
definir los aspectos e impactos ambientales, lo que proporciona un diagndéstico inicial y una base
de datos de riesgos crucial para las etapas subsiguientes.

Posteriormente, en la fase de analisis, se determinan los controles existentes, se calculan
las probabilidades y se evaltan las consecuencias de cada riesgo identificado. Con estos datos, se
calcula el nivel de riesgo, lo que permite evaluar los riesgos en comparacion con los criterios
establecidos y priorizarlos de manera efectiva.

Si algun riesgo no es aceptable, se procede a la etapa de tratamiento. En esta fase, se
identifican y evaltan las opciones de tratamiento, se selecciona el mecanismo mas adecuado y se
implementa. Este proceso incluye una evaluacién continua para asegurar que el mecanismo
seleccionado funcione adecuadamente. Si no es asi, se ajustan y se implementan nuevos

mecanismos hasta lograr una gestion efectiva.
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A lo largo de todas estas etapas, es fundamental la comunicacion y consulta continua con
las partes interesadas. Ademas, se debe realizar un seguimiento y mejora constante del proceso
para asegurar que la gestion del riesgo sea efectiva y se mantenga en linea con los objetivos
propuestos.

En efecto, este modelo proporciona un enfoque integral y sistematico para la gestion del
riesgo en el transporte de hidrocarburos mediante oleoductos y poliductos, asegurando que todos
los riesgos potenciales se identifiquen, evallen, prioricen y traten de manera efectiva, mientras se
mantiene una comunicacion abierta y continua con todas las partes interesadas y se mejora el
proceso de manera iterativa.

A continuacion, se describe de manera minuciosa cada una de las etapas que conforman la
metodologia propuesta y las herramientas utilizadas.

3.3 Planificacion de la gestion del riesgo

Esta primera fase es crucial debido a que en ella se identifican, evaluan y preparan
herramientas estratégicas para mitigar los posibles riesgos que pueden influir negativamente en el
éxito del proceso. Se subdivide en tres puntos la definicion de los lineamientos, la seleccion de los
criterios y el establecimiento de un plan de accion.

3.3.1 Lineamientos

En primera instancia se definen los lineamientos o directrices que guiaran la gestion del
riesgo, es decir, el proposito, el alcance, los principios y los pardmetros a tener en cuenta a la hora
de su implementacion en el proceso. En la siguiente tabla se describen y ejemplifican cada uno de

estos aspectos.



Tabla 17.

Directrices para la gestion del riesgo

GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS

PROPOSITO

Hace referencia al motivo, razon o
finalidad para llevar a cabo la
gestion del riesgo en el proceso.

Ejemplo:
Disminuir la ocurrencia de riesgos en el proceso de
transporte de hidrocarburos mediante oleoductos y

poliductos.

ALCANCE

Desataca los limites del proyecto o
proceso. En este marco, puede
aludir a qué riesgos se tomaran en
cuenta y de qué manera se

gestionaran dentro del proceso.

También puede incluir
consideraciones sobre los
recursos disponibles, las

limitaciones de tiempo y cualquier
otra restriccion relevante que
pueda influir en la gestion del

riesgo.

Ejemplo:

Este modelo proporciona un enfoque integral para la
identificacion, analisis y tratamiento de los riesgos en el
transporte de hidrocarburos por medio de oleoductos y
poliductos en Colombia, el cual permitird controlar y
reducir los incidentes ocasionados, asi como su impacto
en el medio. También brindara un marco de referencia
para aquellas organizaciones que pretendan evidenciar su
compromiso con la calidad de sus procesos, el cuidado

del medio ambiente y la integridad de sus trabajadores.

PRINCIPIOS

Son pautas generales que guian la
manera en que debe realizarse la
administracion del riesgo. Estos
principios suelen ser
fundamentales y universales,
aplicables a cualquier tipo de

riesgo.

Ejemplo:

Brindan asesoramiento sobre las cualidades de una
administracion/gestion de riesgos eficaz y eficiente,
transmitiendo su valor y detallando su intencién y
objetivo. (1SO, 2018, p. 9)

Algunos principios a considerar son:

-La gestion del riesgo debe estar integrada dentro de
todas las actividades.

-Debe tener un enfoque estructurado y exhaustivo.
-Debe estar adaptada y ajustada al contexto interno y

externo.
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-La participacion debe ser apropiada y oportuna para
las partes interesadas, con el fin de considerar sus
conocimientos, puntos de vista y percepciones.

-Debe anticipar, detectar, reconocer y responder a los
cambios y eventos de una manera apropiada y oportuna.
-Mantener la informacion disponible y actualizada.
continuamente  mediante

-Mejorar aprendizaje vy

experiencia.

POLITICA PARA LA GESTION DEL RIESGO

Es una declaracion por parte de la
organizacion donde se establece el
compromiso con la gestion del
riesgo dentro de sus operaciones.
Esta debe ser aprobada por la alta
direccion y comunicada a todos

los empleados

Ejemplo:
HIDROCARBUROS

importancia de la gestion del riesgo en el proceso de

La empresa reconoce la
transporte de hidrocarburos por oleoductos y poliductos,
tanto para proteger la seguridad de las personas y el medio
ambiente como para garantizar la continuidad operativa.
Nuestra politica se basa en la identificacion proactiva de
riesgos, la evaluacion exhaustiva de su impacto potencial
y la implementacidn de medidas preventivas y correctivas
adecuadas. Asimismo, nos comprometemos a cumplir
con la normativa y los estdndares internacionales
aplicables, a promover una cultura de seguridad y gestion
del riesgo entre nuestros empleados y contratistas, y a
mejorar continuamente nuestros procesos y practicas para
minimizar los riesgos asociados al transporte de
hidrocarburos.

RECURSOS

Es necesario identificar y

suministrar los recursos
requeridos para cada una de las
fases  que componen la

administracion del riesgo.

Ejemplo:

Pueden ser de tipo:

Humano: personal calificado y entrenado

Tecnologico: equipos y tecnologias especificas
Financiero: fondos para solventar el proceso
Infraestructura: instalaciones fisicas

Informacion: Datos sobre el desempefio (lecciones

aprendidas)

Nota. Elaboracién propia
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3.3.2 Criterios de evaluacion

Una vez se definan los lineamientos, se procede con los criterios para la evaluacion de los
riesgos, concerniente a la aceptabilidad del riesgo y su tratamiento. Para ello, se pueden considerar
criterios operativos, técnicos, financieros, legales, sociales, humanitarios, entre otros. La eleccion
dependera de las politicas, objetivos, requisitos e intereses de la organizacion. Estos criterios
comprenden:

e Los métodos utilizados para la probabilidad.

e El proceso para establecer el grado de riesgo.

e Los pardmetros para determinar cuando un riesgo requiere intervencion

e Los pardmetros para definir cuando un riesgo es considerado aceptable o tolerable.

Si bien los criterios de riesgo son establecidos en las primeras etapas, pueden ser
posteriormente modificados a medida que se identifiquen los riesgos y se desarrolle el modelo, ya
gue cada organizacion puede adaptar y ajustar los criterios que mas le convengan. Como referencia
se pueden tomar los siguientes:

%+ GTC 45 establece criterios para definir el nivel de deficiencia, consecuencia y probabilidad
para riesgos de tipo laboral.

% NTC ISO 31000 y NTC 5254 definen los parametros de consecuencia y probabilidad para
diferentes tipos de riesgo.

3.3.3 Plan para la gestion del riesgo

Se debe establecer un plan de trabajo que involucre los siguientes puntos:

%+ Obijetivo, alcance, principios y demas directrices que se consideren pertinentes y necesarios
para la implementacién del modelo.

R/

%+ Se deben describir las actividades o etapas, asi como los recursos necesarios en cada una.



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS

X/
°e

Se deben asignar roles y responsabilidades para su desarrollo.

92

% Se debe establecer un cronograma con la duracién de cada etapa, para esto se utiliza una

lista de actividades por cada etapa con fecha de inicio y terminacién, lo que se consolida

en el Diagrama de Gantt que se evidencia en la figura 22.

%+ Se deben revisar que procedimientos o programas se deben trabajar paralelamente en cada

etapa. Por ejemplo, un programa de capacitacion que involucre a todas las partes

interesadas pertinentes para el proceso.

«»* Se deben establecer los mecanismos de comunicacion.

% Se debe hacer una evaluacion financiera o presupuesto para la implementacion.

Figura 22.

Diagrama de Gantt

Diagramade Gantt

Actividad Fechadeinicio | Fechade | Duracion
finalizacion

1 Identificacion

01/02/2030 02/28/2030 | 1month

Seleccionarherramientas | 01/02/2030 01/05/2030 | 5days

Clasificar los riesgos | 01/05/2030 01/10/2030 | 5days

2 Analisis

Diagnosticoinicial | 01/07/2030 01/15/2030 | 8days

02/02/2030 02/28/2030 | 1month

Cualitativo | 02/01/2030 02/10/2030 | 5days

3 Tratamiento

Cuantitativo | 02/05/2030 02/10/2030 | 5days

Priorizacion | 02/10//2030 02/22/2030 | 12days

03/01/2030 08/31/2030 | 6months

Seleccion de mecanismos | 03/01/2030 03/31/2030 | 31days

Evaluacion de mecanismos | 04/01/2030 08/10/2030 | 5months

Implementar el mecanismo | 03/01/2030 08/31/2030 | 6months

4 Seguimiento

05/01/2030 10/31/2030 | 6months

5 Comunicacion

11/01/2030 11/30/2030 | Tmonth

Nota. Esta figura ejemplifica el listado de actividades y el cronograma con respecto a un plan de

trabajo. Elaboracion propia.
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3.4 Contextualizacion del proceso
Esta etapa asegura el correcto disefio e implementacion del modelo. En primera instancia,
se realiza una descripcion detallada del proceso a nivel interno y externo, seguidamente se lleva a
cabo la identificacion de las partes interesadas y los requisitos normativos o legales asociados. Con
el fin de establecer una base sélida para la gestion de los riesgos, garantizando que todos los
aspectos relevantes sean considerados y que el modelo desarrollado sea integral y efectivo.
3.4.1 Contexto interno
Corresponde a la caracterizacion del proceso, donde se debe identificar y analizar a detalle
las entradas, salida, actividades y demas elementos relevantes, con base en el siguiente formato:
Figura 23.

Formato caracterizacién del proceso.

Proceso:
Objetivo:

Responsable: Entrega a:
Alcance: Recibido por:
Actividad Responsable Actividad Responsable

Actividad Responsable Actividad Responsable

Normativos Técnicos

Nota. Elaboracién propia.
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3.4.2 Contexto externo

En este punto se establece la relacion existente entre la organizacién y su entorno,
identificando las fortalezas, debilidades, oportunidades y amenazas (lcontec, 2004, p. 13). Para
ello se utiliza la herramienta conocida como FODA, la cual se detalla en la siguiente figura.
Figura 24.

Analisis FODA.

ANALISIS FODA

Listado de debilidades

Mencionar las dreas que

Andlisis | Listado de fortalezas
interno ) .
Mencionar aquellas areas
necesita mejorar, como la

en las que la compaiiia se
geslion financiera, la

destaca y liene venlajas

compelitivas. innovacion, entre olras.

Listado de

oportunidades
Mencionar las habilidades y
experiencia que se lienen en
el darea de trabajo especilica.

@ FO (Max-Max) & DO (Min-Max)

Estrategia para
maximizar las Fy O

Estralegia para
minimizar las Dy
maximizar las O

Listado de

amenazas DA (Min-Min)

# FA (Max-Min)
Esltrategia para

maximizar las Fy
minimizar las A

Eslralegia para
minimizar las Dy A

Mencionar las  diferentes
amenazas  que  puede
enfrentar  una  empresa,
como la compelencia,

enlre olros.

Nota. Elaboracién propia

Adicional a esto, se deben establecer una serie de parametros con el fin de determinar los
elementos cruciales que puedan afectar la capacidad para manejar los riesgos durante la operacion.
Para esto en la tabla 18 se retnen los aspectos mas relevantes en tres categorias que son: area de

estudio, entorno inmediato y nivel técnico.
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Tabla 18.

Principales aspectos del contexto externo.

CATEGORIA ASPECTO DESCRIPCION
Ubicacion - o
. Identificar los limites del proceso
geogréfica

Area de Estudio

Area ocupada por el

proyecto

Area ocupada por las estaciones de bombeo, el tramo del

oleoducto

Entorno Inmediato

Aspecto social

Condiciones de empleo

Condiciones de vivienda

Conflictos sociales

Aspecto ambiental

Recursos naturales renovables

Recursos naturales no renovables

Aspecto econémico

Fuentes de ingreso de la region

Aspecto
institucional

Responsabilidades de las compafiias estatales y no estatales

Aspecto Técnico

Diferenciacion

entre zonas

Estaciones de bombeo

Tramos

Comunidades cercanas

Caracteristicas del

crudo transportado

Caracteristicas peligrosas (inflamable, reactivo, toxico,

explosivo)

Propiedades fisico-quimicas

Identificacion de
materiales y

equipos

Estacidn de bombeo (bombas, motores, tanques, instrumentos

de medicion y control de procesos)

Tuberia (Tipo de acero, longitud y diametro)

Condiciones de

bombeo

Presion, temperatura, caudal, viscosidad, punto de

inflamabilidad, volatilidad en términos de presion de vapor,
contenido de azufre, contenido de sal, punto de fluidez,

gravedad API, contenido de agua & sedimentos

Colombia (Bayona, 2017, p. 63.)

Nota. Tomado del trabajo de investigacion Gestién de Riesgos Ambientales para Oleoductos en
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3.4.3 Identificacion de partes interesadas
Por otro lado, se identifican las partes interesadas internas y externas del proceso, como se
muestra en la tabla 19, con el fin de gestionar de manera efectiva sus expectativas e intereses.
Asimismo, se consideran sus necesidades al momento de tomar decisiones.
En el apéndice A, se ejemplifica la identificacion de las partes interesadas y sus areas de
interés en el proceso de transporte de hidrocarburos, proporcionando un marco de referenciar para
alinear los objetivos del proyecto con las preocupaciones y expectativas de todos los involucrados.

Tabla 19.

Plantilla de partes interesadas.

] g c%u Cual es el Describir a detalle cada aspecto de interés Algung,
358 aspecto de observacién
=2 interés con el — . puntual a esta
weg s proceso Describir a detalle cada aspecto de interés parre

>

& Formular,

-‘25 adoptar, dirigir

o % y coordinar la | Promueve la eficiencia en el transporte de crudo para NA

g E politica en garantizar un suministro seguro y competitivo de este

T W materia de uso recurso.

5 racional de

£ energia

=

Nota. Elaboracién propia.
3.4.4 ldentificacion de requisitos legales y normativos
Este paso es crucial para garantizar el cumplimiento de todos los requisitos aplicables y
asegurar que el proceso se lleve a cabo conforme a la legalidad. A continuacion, se ilustra una

herramienta para la identificacion de los requisitos aplicables al proceso.
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Tabla 20.

Plantilla para la identificacion de requisitos legales y normativos aplicables.

ACTIVIDAD ENTE TIPO DE FECHA DE ITEM DESCRIPCION REQUISITO
EMISOR DOCUMENTO EXPEDICION
A que parte Quien Norma, Ley, DD/MM/AAAA | Tituloy Sintesis del ¢Que exige el
del  proceso emite el Decreto, articulo articulo documento?
aplica el | documento Resolucion
documento
Ministerio Resolucién 07/05/2014 Cap. 3 | Obligaciones del Contrato de
de Minasy 72145 Art. 50 transportador transporte con
Energia el remitente

Nota. Elaboracién propia

Una vez se tenga el listado maestro de requisitos legales y normativos, se puede proceder
a realizar el diagnostico de cumplimiento dentro del proceso. Para esto, se afiaden niveles de
cumplimiento y se pondera el estado. En el Apéndice B, se presenta un formato detallado para la
identificacion y valoracion de los requisitos legales y normativos aplicables, proporcionando una
herramienta estructurada para asegurar que todas las obligaciones sean adecuadamente gestionadas
y cumplidas.

3.5 Identificacion de riesgos

Esta etapa es critica ya que implica reconocer y documentar todas las posibles amenazas
que podrian afectar el éxito del proceso. Durante esta etapa, se realiza un analisis exhaustivo de
los factores que podrian causar desviaciones negativas respecto a los objetivos planteados.

Teniendo en cuenta que la identificacion de riesgos permite anticipar problemas
potenciales, facilitando la planificacion de medidas preventivas y correctivas. Esta etapa no solo
contribuye a minimizar los impactos adversos, sino que también mejora la capacidad de la
organizacion para responder de manera efectiva ante situaciones imprevistas, asegurando asi una
gestion mas proactiva y resiliente. Para lograr esto, se requiere de un equipo de trabajo conformado

por expertos que puedan discernir e identificar los peligros y riesgos asociados al proceso de
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manera eficiente. Ademas, se tienen en cuenta los datos recolectados en la etapa de
contextualizacion para poder identificar a detalle cada riesgo y seleccionar la herramienta precisa.
Cabe mencionar que en los capitulos 1 y 2 del presente trabajo se definen los peligros y
riesgos asociados al proceso, los cuales sirven como base para desarrollar exitosamente esta etapa.
3.5.1 Seleccion de la herramienta
En primera instancia es necesario comprender que en el proceso existen diversos riesgos
los cuales pueden estar asociados a numerosas fuentes como se evidencia en la siguiente figura.
Figura 25.

Parametros para identificar los riesgos.

Fuente de Riesgo Area de Impacto

Internos

«Errores humanos
* Tecnologicos
«Laborales
*Proceso

Activos y recursos Ambiental

Ingresos y derechos Naturales

Costos de actividades Salud ocupacional

: = )
Trabajadores strategicos

Intangibles (reputacion
Externos g (&3 )

*Relaciones legales y
comerciales
« Circunstancias politicas

« Fluctuaciones
economicas

«Relaciones con la
comunidad

« Eventos naturales

Comunidad
Operativos
Operacion
Legales y Politicos
Medio ambiente
Tecnologicos
Reputacién
Sociales

Comportamiento

organizacional Fisicos (instalaciones)

|
e}
o
o
D
Y
D
w
(@)
o
w

Nota. Elaboracién propia
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Para comenzar con la identificacion, se procede con la seleccién de las técnicas o

herramientas de identificacion. Estas pueden variar segun la naturaleza de riesgo como se ilustra

en la tabla 21, donde a partir de analisis bibliografico se relaciona el tipo de riesgo con la

herramienta mas adecuada. Este enfoque asegura que se utilicen los métodos mas efectivos para

cada tipo de riesgo.

Tabla 21.

Herramientas para la identificacion del riesgo.

Arbol de falla
SWIFT
PREST
Risicar

Analisis de
escenarios

Causa - Efecto

Causa- Raiz
FMEA
Anélisis de
peligros
primarios

AA — Altamente aplicable, A- Aplicable y NA- No Aplica

A
A
A
A

RP

A
AA
AA

A

AA

A
A
A

A

RO

AA
AA
A
A

AA

AA
AA
AA

AA

RE

NA
AA
AA
NA

AA

A
A
A

A

RL

AA
A
A

AA

A

AA
AA
A

AA

RA RS
AA AA
A AA
NA NA
AA A
A A
AA A
AA AA
AA A
AA AA

RF

> Z»>» » »£22

Sigla Tipo de riesgo Sigla Tipo de riesgo
RR Riesgo Reputacional RR Riesgo Normativo o Legal
RP Riesgo de Planeacion o RP Riesgo Tecnoldgico
Estratégico
RO Riesgo Operativo RO Riesgo Ambiental
RE Riesgo Econdmico RE Riesgo Social
RL Riesgo Laboral RL Riesgo Fisico

Nota. Elaboracién propia

También es importante considerar los siguientes factores para la seleccidn de las técnicas,

tales como:
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X/
°e

La complejidad del problema.

X/
°

La naturaleza y el grado de incertidumbre.

X/
°

La amplitud de los recursos.

°

El tipo de andlisis cualitativo o cuantitativo segln se requiera.
3.5.2 Implementacion de la herramienta para establecer y clasificar el riesgo

Una vez seleccionada la herramienta y teniendo en cuenta el propdsito, alcance y demas
directrices establecidas en la etapa de planeacion se procede a aplicar la herramienta para llevar a
cabo la identificacion correspondiente. Para esto se puede proceder de la siguiente manera.

En primer lugar, se trabajar de manera particular cada tipo de riesgo con una herramienta
que se ajuste adecuadamente a su naturaleza. Una de las mas utilizadas por su versatilidad y
efectividad es el arbol de falla, tambien denominado AAF o FTA por sus siglas en inglés (Fault
Tree Analysis), el cual se considera una técnica deductiva de tipo cualitativo utilizada para
identificar y analizar las causas principales a través de un arbol l6gico que responde a la pregunta
¢como es posible que suceda? Aungue el nombre sugiere que se centra Gnicamente en las fallas,
también se utiliza para gestionar diversos tipos de riesgos.

El primer paso para la construccion del arbol es la identificacion del evento principal no
deseado que se quiere prevenir. El suceso puede ser una falla en el sistema, un accidente o la
interrupcidén del proceso. Luego se construye un arbol como el de la figura 26 teniendo en cuenta
una serie de simbolos l6gicos donde en la parte superior se encuentra el fallo o evento no deseado,
el cual se desglosa en las ramas inferiores que representan las diferentes combinaciones de eventos
que pueden aportar a la generacién del fallo en el sistema. Adicional a esto, se debe conocer el
sistema y recopilar toda la informacién para que la construccion del arbol sea coherente, sencilla

y uniforme con base en la simbologia de la figura 27.
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Figura 26.

Método Arbol de fallas.

EVENTO SUPERIOR ‘

4'—"-""’/’/ RELACIONES

/7 CAUSAS PRINCIPALES l
v o v

CAUSAS BASICAS

Nota. Tomado de la Norma Técnica ISO 31010 (Icontec, 2013, p. 51).
Figura 27.

Simbologia del arbol de fallas.

SIMBOLOGIA

Y Se preduce una falla de compuerta, i fodos los eventos de
entrada son cierios

O Se produce una falla de compuerta, si alguno de los
eventos de entrada son cierios

Evento base: el andlisis adicional no es (til

Los eventos no se analizan adicionalmente en este
momento

O ODD

Eventos que son analizados adicionalmente

A Eventos analizados en el punto A en una pégina
diferente

Nota. Tomado de la Norma Técnica ISO 31010 (Icontec, 2013, p. 51).

101
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En la figura 28 se ejemplifica el método de arbol de falla para el riesgo de falla en las
instalaciones de transporte especificamente en la tuberia (oleoducto y poliducto).
Figura 28.

Ejemplo método arbol de falla.

Falla de Ia tuberia

L 4
Disminucion de la -
resistencia de la Golpe de ariete

tuberia (etror operativa)

BN >

h 4 b 4

v
Corrosion Errores de Factores de Peligros externos
construccion disefio
| Externa | | Interna | | Enterrada | | Mala seleccion Mala selaccian ‘
del material del espesor de
@ @ @ pared
©)

A 4 A 4

H
Defecto del Mal soldada O v vy
material Peligros Actividad de
naturales terceros

Asentamiento Presion del -
Sabotaje
terrestre suelo -

S >

Abandono

Cabe destacar que este método puede trascender a un analisis cuantitativo con la asignacion

Nota. Tomado de (Yan cui, 2017, p.27)

de la probabilidad para determinar la ocurrencia del evento superior, permitiendo asi generar un
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analisis eficiente ya que proporciona una forma sistematica de identificar y analizar las causas

potenciales de eventos no deseados y desarrollar medidas de mitigacion.

Una vez se interiorice en cada riesgo se puede trabajar a nivel general con una matriz que

permita de manera sincrénica subdividir el proceso por etapas o areas, con el fin de gestionar

paralelamente los diferentes riesgos para cada actividad, como se muestra en la tabla 22.

Tabla 22

Listado de identificacion de peligros

°
7}
8150 20 (80| @ |zo |2s
\ L o
(:-)D < | o O & 8 X (@) o |9 u <3 ®)
212z | 092 | g9 <5 | 004|857 = o) =
2/>|<| &3 | 33| z2 |afm|g8E = a =
zZ = | 2 o g T & Q< WD | OEE i, o >
O O = O = (O a) O _;0 o - 2 > a)
N| < | 5 o 0 L PETTeS L @ L =2
= W w < W ~ w & W= <
aYal e < a) >
O &) zZ
b 5
o <] S
(@] o] — ,
k=3 Sol 8 ¢Cual es la
2|g5(g | fuente » »
3|28 8% evento, ¢Qué tipo | ¢Qué tipo de . Como ,QuE nivel Controles Controles
@ | 5| B E| situacion o de afectacion ;fecta ol Cde dafio implementad enel Controles al
§ I o E = | condicion | peligro | tienen parael 5 - os en el proceso, personal
S| 38|52 con es? roceso? | Proceso: I eligro are
o | ES|E ) - p ‘ pelig a
S| 39 potencial
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Nota. Elaboracién propia
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La seleccién del camino a seguir dependera del tiempo y los recursos con los que cuente el
equipo para llevar a cabo la etapa de identificacion. Sin embargo, es importante al finalizar dar
respuesta a las siguientes preguntas:

Figura 29.

Consideraciones en la identificacién del riesgo

— ¢Qué puede ocurrir?

— ¢Como puede suceder?

¢Cuando puede suceder?

— ¢Por qué se puede presentar?

¢Quién puede generarlo?

¢QuE consecuencias traeria si ocurriera?

Nota. Elaboracion propia
3.5.3 Identificacion de aspectos e impactos ambientales

Luego de definir los riesgos se pasa al siguiente punto, el cual consiste en la clara
identificacion de los aspectos e impactos ambientales. Para esto se tendran en cuenta los
parametros establecidos en la Tabla 23 con base en la Guia Técnica Colombiana 104. Donde se
identifican diferentes factores relacionados con las actividades o elementos que interactdan en el
medio en relacion con los posibles eventos que puedan desencadenarse como consecuencia de la
materializacion de los riesgos. También se describe de manera concisa para cada caso la ruta,

barrera, elemento receptor y tipo de impacto con el fin de consolidar un listado que sirva como
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base para la toma de decisiones y la mejora continua dentro del modelo propuesto para la gestion

de los riesgos.
Tabla 23.

Plantilla de aspectos e impactos ambientales.

DESCRIPCION DE LA
ACTIVIDAD ASPECTO AMBIENTAL IMPACTO AMBIENTAL
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Nota. Elaboracién propia

3.5.4 Diagnéstico inicial

Al finalizar la etapa se tendréa un diagndstico inicial conformado por los peligros y riesgos

asociados al proceso, asi mismo se tendra un listado detallado de los aspectos e impactos

ambientales involucrados en el proceso. Este andlisis es fundamental para gestionar y mitigar los

riesgos de manera efectiva. Asi mismo, proporciona una base para la toma de decisiones bien

informada y la comunicacién pertinente de lecciones aprendidas.
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3.6 Analisis del riesgo

Esta etapa se centra en evaluar la probabilidad y el impacto de los riesgos identificados
previamente. Durante esta fase, se utiliza en primera instancia una técnica cualitativa para medir
la probabilidad y consecuencia, con el fin de determinar el nivel de riesgo y el potencial de dafio
al proceso. También permite priorizar los riesgos en funcién de su criticidad, proporcionando una
base sdlida para la toma de decisiones informadas y la planificacion de estrategias de mitigacion.
Posteriormente, se lleva a cabo un anélisis cuantitativo con el fin de obtener datos precisos en
funcion de la complejidad del sistema. Esto es crucial para comprender plenamente la naturaleza
de los riesgos y preparar respuestas adecuadas que protejan los intereses de la organizacion y
garanticen la continuidad operativa.

3.6.1 Evaluacion cualitativa

El analisis, se apoya en primera instancia de una estimacion cualitativa, destacando la
importancia de la experiencia y el criterio del personal experto en el area, asi como la
disponibilidad de informacidn historica relevante. En este contexto, se opta por la utilizacion de la
Matriz de ldentificacion de Peligros y Valoracion de Riesgos (Matriz IPVR), como una
herramienta que facilita la organizacion y evaluacion de los riesgos al identificar, evaluar su
probabilidad, calcular su severidad, y definir acciones de control adecuadas. Para su elaboracion,
se recurre a la norma NTC 5254, que establece criterios especificos para estimar las consecuencias
0 impactos asociados. Este enfoque permite una evaluacion sistematica y estructurada de los
riesgos.

Para comenzar, se procede con el ajuste de los niveles de probabilidad correspondientes,
tal como se puede observar en la tabla 24 se consideran cinco niveles A, B, C, D y E. Teniendo en

cuenta que el nivel de probabilidad hace referencia a una medida que evalua la posibilidad de que
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ocurra un evento no deseado 0 una situacion adversa ya sea casi seguro, probable, posible,
improbable o raro (Icontec, 2004, p.8). Asi mismo se define la frecuencia en términos de afios, la
cual nos servird mas adelanta en el analisis cuantitativo.

Tabla 24.

Nivel de Probabilidad.

PROBABILIDAD

: S FRECUENCIA
Nivel Descripcion
Casi Se espera que ocurra en la mayoria de las . .
A . . Més de 1 vez al afio.
seguro circunstancias.

Puede probablemente ocurrir en la mayoria - .
B Probable ) ) Al menos de 1 vez en el tltimo afio.
de las circunstancias

C Posible Es posible que ocurra en algunas veces. Al menos de 1 vez en los Gltimos 2 afios.

o

Improbable Podria ocurrir en algunas veces. Al menos de 1 vez en los Ultimos 5 afios.

Puede ocurrir solamente en circunstancias . .
E Raro . No se ha presentado en los ultimos 5 afios.
excepcionales.
Nota. Tomado de la Norma Técnica 5254 (Icontec, 2004, p. 35).

En segundo lugar, se procede a determinar el nivel de impacto teniendo en cuenta como
ejemplo cinco categorias: reputacion, medio ambiente, seguridad ocupacional, econdémico y
clientes. Considerando que este nivel es una medida que evalla las consecuencias o el grado de
dafio que podria resultar de la materializacion de un riesgo. Se basa en la gravedad de las pérdidas,
lesiones, dafios a la propiedad, interrupciones operativas u otros efectos negativos que podrian
surgir como resultado del evento. Su escala va de 1 a 5, donde 1 es insignificante y 5 es catastrofico,
es decir, cuanto mayor sea el nivel de impacto de un riesgo, mayor serd su potencial para causar
dafios graves o costosos, lo que resalta la importancia de gestionar estos riesgos adecuadamente

para evitar dafos al proceso. En la siguiente tabla se describe este pardmetro de manera precisa

con base en la investigacion.
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Tabla 25.

Nivel de impacto o consecuencia.

Tipos de

impacto
Econdémico

Reputacion y
Legal

Medio

Ambiente

Salud

Ocupacional

Clientes

Nota. Tomado de la Norma Técnica 5254 (Icontec, 2004, p. 35).

NIVEL DE IMPACTO O CONSECUENCIA

Insignificante (1) Menor (2)
Entre 10K y
<10K
100K
Interna Local
Genera cambios
No genera
. levesen el
consecuencias
entorno
Incapacidad

Lesion Leve o
temporal entre

Menor .
10y 1dia

Incumplimiento de Quejas o
especificaciones reclamos

Moderado (3)

Entre 100K a
M

Regional

Genera
alteraciones
importantes o
quejas de la

comunidad

Incapacidad
parcial
permanente 0
incapacidad >
10 dias

Pérdida de

clientes

Mayor (4)

Entre 1M y 10M

Nacional

Genera
alteraciones
significativas o
sanciones de
autoridades

ambientales

Incapacidad
Total

Permanente

Perdida de
participacion en

el mercado

108

Catastrofico (5)

> 10M

Internacional

Genera
alteraciones
catastroficas en

el ambiente

Una 0 mas
fatalidades

Vetado como

proveedor

A partir de la tabla 24 con respecto al nivel de probabilidad y la tabla 25 en cuanto al nivel

de impacto se puede estimar el nivel de riesgo mediante la combinacion de estos dos factores y se

puede expresar teniendo en cuenta los términos de la tabla 26 y 27. Esta evaluacion o calculo del

nivel de riesgo permite identificar y priorizar los riesgos mas criticos o significativos para el

proceso de transporte, lo que facilita la asignacion de recursos y la implementacion de medidas de
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control adecuadas para mitigar o gestionar los riesgos de manera efectiva. Asi mismo establece

una base para el analisis cuantitativo de los riesgos.

Tabla 26.

Estimacion nivel del riesgo.

Tipo de impacto o consecuencia

Nivel de probabilidad

A B © D E
Econémico | Reputacion Ambiental SST Clientes Raro | Improbable | Posible | probable S;isrlo
Genera 9
alteraciones . =
. e Unaomas | Vetadocomo |©
> . 5
10M Internacional | catastréficas fatalidades proveedor 7
enel g
ambiente ©
Genera
alteraciones
Entre 1My ) 5|gn|f|c_at|vas Incapacidad P_er_dlda_ Eie §,
Nacional 0 sanciones Total participacionen | &
10M =
Permanente el mercado
autoridades
ambientales
Genera Incapa<_:|dad
alteraciones parcial _— 3
Entre Regional imnortantes o permanente Pérdida de g
100K a 1M 9 po 0 clientes 3
quejasdela | . . 3
comunidad |ncapa(:|’dad
> 10 dias
Genera Incapacidad =
Entre 10K - temporal Quejas o e
Local cambios leves 5
y 100K entrel0y 1 reclamos s
en el entorno :
dia
.z - - I}
No genera Lesion Incumplimiento .E
<10K Interna genera Leve o de 5
consecuencias e R=;
Meno especificaciones | ‘2

Nota. Elaboracién propia.

Tabla 27.

Parametros segun el nivel de riesgo.

COLOR RIESGO TOMANDO DECISIONES PARA EJECUTAR TRABAJOS
Zona de Riesgo . . Buscar alternativas si se decide hacer el
B . Asumir el Riesgo. .
Bajo trabajo
Zona de Riesgo Reducir o Asumir el Riesgo. Buscar alternativas si se decide hacer el
Moderado trabajo
A Zona de Riesgo Evitar, Reducir, Compartir o Transferir ATS
Alto el Riesgo.

Zona de Riesgo
Extremo

Evitar, Reducir, Compartir o Transferir

el Riesgo.

¢Qué puede salir mal?
¢Qué puede causar que algo salga mal?
¢Qué podriamos hacer para evitar que algo
salga mal

Nota. Elaboracién propia.



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS 110

3.6.2 Registro de riesgos
En este contexto, partiendo de la evaluacion efectuada anteriormente donde se calculan
tanto la probabilidad como el impacto o consecuencia para determinar el nivel de importancia del
riesgo, se procede al llenado del formato destinado al registro de los riesgos, conforme se detalla
en la siguiente tabla.
Tabla 28.

Registro de riesgos.

Descripcion - Impacto . Estrategias
= del riesgo CalEa | Pl e Alcance | Calendario | Coste Calidad g e de reaccion
ID | Responsable Probabilidad e M EeeD Importancia | Acciones Es;zdo

P revisada Alcance | Calendario Coste Calidad revisada adicionales Fiesgo

Nota. Elaboracién propia.

Es importante mantener una base de datos de los riesgos ya que permite a los gestores
tomar decisiones basadas en evidencia y experiencias previas. Ademas, ofrece una base para la
revision y mejora continua de los procesos.

Finalmente, como parte de la evaluacion cualitativa se decide si el nivel de riesgo es
aceptable o no y se registra. En caso de que se acepte el riesgo se le da seguimiento y mejora, por
otro lado, si el riesgo no es aceptable se prioriza, es decir, se lleva a cabo un analisis mas exhaustivo

de tipo cuantitativo.



GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS 111

3.6.3 Analisis cuantitativo

Para llevar a cabo el analisis cuantitativo, el cual implica calcular la incertidumbre como
una medida o ponderacién del nivel de riesgo, se empleara el método de Simulacién de Monte
Carlo (SMC). Este método se selecciona debido a su capacidad para ofrecer una evaluacion
detallada y precisa del riesgo. Aunque implica un mayor costo, se adapta facilmente a programas
especializados como @Risk, RiskWatch, SAP GRC, entre otros. Proporcionando una solucion
integral que se ajusta a los requerimientos del modelo de gestion de riesgos.

Esta técnica es ampliamente utilizada en el analisis de riesgos para modelar y simular
eventos con incertidumbre en variables de entrada. Se fundamenta en la generacion de multiples
muestras aleatorias de las variables mediante distribuciones de probabilidad que representan la
incertidumbre asociada. Con un gran niumero de simulaciones, se calcula el resultado para cada
conjunto de valores de entrada, permitiendo asi una evaluacién detallada del riesgo y una
estimacion de la distribucion de probabilidad del resultado deseado. Este meétodo es
particularmente valioso en situaciones donde las relaciones entre las variables son complejas y no
pueden modelarse facilmente mediante técnicas analiticas tradicionales.

Para realizar la simulacion de MonteCarlo se deben tener primero, la definicion de
variables especificas para el proyecto o proceso, las cuales puedes ser:

%+ Costos de operacion

% Instalaciones de bombeo

% Cantidad transportada

% Instalaciones de tratamiento
% Costo de mantenimiento

%+ Costo de reparacién
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Una vez definidas las variables, se debe establecer un objetivo econdmico, es decir que
ganancia se espera obtener, bajo que tasa de interés y en cuanto tiempo se desea recuperar la
inversion. Luego se requiere una evaluacion econdémica y se define la probabilidad que tienen el
proyecto de ejecutarse como se planted y se evalug, con esto se establece el nivel de incertidumbre
para cada uno. En la figura 31 se detalla mediante un flujograma cada una de las actividades
involucradas para el analisis cuantitativo mediante la simulacion de Monte Carlo.

Figura 30.

Metodologia para la Simulacion de MonteCarlo

Inicio de la Construccién del
Simulacion modelo matematico
Identificar las
variables A cada variable se le
asigna un valor, acorde
con su distribucién de
J probabilidad

Pruebas de bondad y

Definir 1as variables
¢ Hay relacién entre las
distribuciones variables?

acumuladas

Incluir correlacionas
entre las variables

Prueba de bondad y

ajuste l
i Muesirear valores de
las variables
. aleatorias
Generar numeros
aleatorios l

Iterar

Galcular el resultado
del medelo segin los
valores del muestreo

Determinar el valor l
de la variable
aleatoria para el Error <x% Definir intervalos de
numero aleatorio confianza
generado

Obtener muestra
- estadistica
representativa

]

Obtener la
distribucién de
frecuencias del
resultado de las

iteraciones

Almacenar los
escenarios que se
quieren analizar
estadisticamente

Construccion del
modelo

l

Anglisis del resultado

S

Nota. Tomado de la metodologia para la evaluacién econdémica y el analisis de riesgo e

incertidumbre de un proyecto de inyeccion de agua (Bustamante y Mejia, 2008, pp. 115-116).
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Posterior al andlisis cuantitativo, se desarrolla la etapa de tratamiento, la cual comprende

la seleccion, implementacion y evaluacion de medidas y acciones para abordar los riesgos

identificados y priorizados anteriormente como se evidencia en la siguiente figura.

Figura 31.

Metodologia para el

COMUNICACION Y CONSULTA

tratamiento del riesgo.

Evaluac igdreli“
€« riesgo (Nivel del
1iesgo)

v

¢Es aceptable?

SI

A

—>

{ Prioriza
4—\—‘1:\11{\1153 cuanmau\'o:
Reducir Reducir Transferir total o Evitar
probabilidad consecuencia parcialmente
l— Factibilidad, costos y beneficios
—> Identificacion y seleccion de mecanismos
Disefio e implementacion del plan de mejora
Reducir Reducir Transferir total o Evi
X . : vitar
consecuencia consecuencia parcialmente
NO
¢Funciona? 2l

Nota. Adaptado de la Norma Técnica Colombiana 5254 (Icontec, 2004, p.21)

SEGUIMIENTO Y MEJORA
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Esta etapa implica evaluar las opciones disponibles para reducir, transferir, evitar o aceptar
los riesgos, con el objetivo de mitigar su impacto o probabilidad de ocurrencia. Ademas, implica
un seguimiento continuo para asegurar la efectividad de las medidas implementadas y realizar
ajustes seglin sea necesario a lo largo del ciclo de vida del proceso. En resumen, el tratamiento del
riesgo es una fase activa y dindmica que contribuye a proteger los intereses y la viabilidad de la
organizacion frente a la incertidumbre y los eventos adversos.

3.7.1 Factibilidad, costos y beneficios

Para comenzar, seleccionar la opcion mas apropiada incluye el equilibrio del costo de la
implementacion de cada opcion contra los beneficios derivados de ella, como se evidencia en la
siguiente figura.

Figura 32.

Costo de las medidas de reduccion del riesgo.

Implementacion
de medidas
de reduccion

Usao de criterios

\ COSTOSO

\

COSTO DE REDUCCION DEL RIESGO ($)

NIVEL DE RIESGO (VALOR DEL RIESGO)

Nota. Tomado de la Norma Técnica Colombiana 5254 (Icontec, 2004, p.23)
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Al tomar decisiones, es crucial tener en cuenta la importancia de considerar riesgos poco
frecuentes, pero con graves implicaciones, los cuales podrian requerir medidas de reduccion del
riesgo que no son justificables desde un punto de vista puramente econémico. Ademas, si el costo
acumulado de implementar los tratamientos del riesgo excede el presupuesto disponible, el plan
debe establecer claramente el orden de prioridad para la implementacién de los tratamientos de
riesgo individuales. Es esencial tener un enfoque estratégico y priorizar las acciones de tratamiento
de riesgos de acuerdo con su impacto potencial y la disponibilidad de recursos, asegurando asi una
gestion efectiva y eficiente de los riesgos en todas las etapas del proyecto o actividad (Icontec,
2004, p.23).

3.7.2 ldentificacion y seleccién de mecanismos
Se deben identificar las opciones para el tratamiento del riesgo, entre las cuales destacan:
% No afrontar el riesgo, al decidir no proceder con la actividad que tiene posibilidad de
generar riesgo (siempre que esto sea aplicable).
% Reducir la posibilidad de la ocurrencia.
% Reducir las consecuencias.
% Transferir el riesgo, aqui participa otra parte que asume o comparte algun porcentaje del
riesgo.
¢+ Después de haber reducido o transferido los riesgos, puede haber riesgos residuales que se
han retenido. Por lo tanto, se deben implementar planes de mejora.

Una vez se establezca la medida, se deben evaluar las opciones de tratamiento a partir del
grado de reduccion del riesgo y el alcance de cualquier beneficio adicional u oportunidades creadas
(Icontec, 2004, pp. 21-23). A continuacion, se presentan algunas medidas utilizadas para tratar

diferentes riesgos.
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Figura 33.

Medidas para el tratamiento de los riesgos

Acciones para reducir o
controlar la probabilidad

. s s »

Medidas para tratar los riesgos

Auditoria.

Condiciones contractuales.
Revision de requisitos.
Inspeccidén y control de
procesos.

Mantenimiento preventivo.

Reduccion o control de
consecuencias

* Planes de contingencia.
* Caracteristicas del disefio.

* Barreras estructurales y de
ingenieria.
* Planes de
desastres.

+ Politicas y regulaciones.

atencion a

Utilizados en la industria

* Monitoreo con probetas y

cupones (mantenimiento
predictivo), consiste en un
material de composicion
similar al del cleoducto, para
estimar la perdida por
corrosion.

Inspeccién con herramienta
inteligente  (Mantenimiento
preventivo) END.

SCAN, palpadores y sensores
para detectar la corrosion.

Nota. Adaptado de la Norma Técnica Colombiana 5254 (Icontec, 2004, p.23)
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Para la seleccidon del mecanismo cabe considerar que, en muchos casos, resulta improbable

que cualquier opcion de tratamiento del riesgo sea una solucién completa para un problema

particular. Con frecuencia, la organizacion se beneficiara en forma sustancial de una combinacion

de opciones tales como la reduccion de la posibilidad de riesgos, la reduccion de sus consecuencias

y las transferencias o retencién de cualquier riesgo residual. Un ejemplo lo constituye el uso

efectivo de contratos y financiacion del riesgo apoyados en un programa de reduccién del riesgo

(Icontec,

2004, pp. 17-18).
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3.7.3 Disefio e implementacion del plan

El plan de tratamiento debe contener como minimo, lo siguiente:

Tabla 29

Plan de tratamiento de riesgos.

PLAN TRATAMIENTO DE RIESGOS

Descripcion del tratamiento
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3P BIDUANI3SUOI OWO09 UeJlauah as anb sofsall so110
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oav.ilins3d aA[aNA as 0fsall |8 A ouolouny epipaw e IS e|je1sp as
S02160]0q11 SOJUBIWILIGNIAL 0 QN SauoId2adsu| ‘obsall
vdala3n [9 J1IaJsUR] 0 J19NPaJ B BA s epipaw anb ofeq aqliosap as
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riesgo
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3 owsix3 A v 01V -|N opelspolA -g ofeg
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09531 [210UB10d UOJ UQIDIPUOI O UQIJEN]IS ‘0IUBAS ‘BlusNy B S8 [enD?
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Nota. Adaptado del Disefio Metodoldgico para la Gestidn de Riesgos (Chacdn, 2023, p.162)
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3.8 Seguimiento y mejora
Esta etapa se centra en la supervision continua de los riesgos identificados y la efectividad
de las medidas de mitigacion implementadas. Implica el monitoreo regular de los riesgos y sus
factores asociados, la evaluacion del desempefio de las estrategias de tratamiento, y la adaptacion
de las acciones segin sea necesario para abordar cambios en el entorno o nuevos riesgos
emergentes. A través del seguimiento y la mejora continua, las organizaciones pueden asegurarse
de que sus practicas de gestion de riesgos se mantienen eficaces y pertinentes, promoviendo una
cultura de proactividad y resiliencia. Entre las herramientas o técnicas més utilizadas para este el
seguimiento y la mejora continua, destacan:
 Indicadores de gestion que ayudan a monitorear constantemente el sistema. Para definir los
indicadores se deben tener en cuenta la siguiente ficha.
Tabla 30

Ficha del indicador

FICHA DEL INDICADOR

Nombre del indicador: Capacitacion del Personal
Actividad: Traslado del generador con los procedimientos adecuados
Obietivo: Medir el nivel de capacitacion del personal involucrado en el transporte del
J ) generador eléctrico.
Alcance: Todo el personal asignado al proceso de transporte, incluyendo conductores,
) ayudantes y personal de apoyo.
Fuente de informacion: Registros de capacitacion y formacion del personal.
Unidad de .
- Porcen
medida: orcentaje

Formula ‘

Numero de empleados capacitados
Numero total de empleados

Eficiencia menor al 80% PESIMA RIESGO DE ACCIDENTE, Eficiencia del 80%
al 90% REGULAR DEBE MEJORARSE y Eficiencia mayor al 90 % OPTIMA

Responsable: ‘ Departamento de recursos humanos
Nota. Elaboracién propia.

Indice de capacitacion del personal = ( ) *100

Meta:
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X/
°e

El programa de auditoria, el cual se puede establecer de acuerdo con la Norma Técnica
Colombiana 19011 de 2018.

% El anélisis del desempefio técnico con herramientas virtuales.

% Reuniones continuas y su registro.

Este enfoque dindmico permite no solo la identificacion temprana de problemas
potenciales, sino también la optimizacion constante de las respuestas a los riesgos, contribuyendo
al éxito sostenible de los proyectos y las operaciones. En esta etapa, también se utilizan los
diferentes registros y demas documentacion generada en las etapas anteriores como insumos clave
para un analisis mas profundo y detallado en cuanto a:

e La efectividad de los mecanismos de tratamiento.

Cambios en el nivel de riesgo general del proyecto o proceso.
e Elestado de los riesgos individuales del proyecto,
e La aparicion de nuevos riesgos individuales del proyecto.
e Adopcion de las politicas y procedimientos de gestion de riesgos.
e Las reservas para contingencias de costos o cronograma requieren modificacion.
e Lavalidez de la estrategia del proyecto.
3.9 Comunicacion y consulta

La etapa de comunicacién y consulta dentro del proceso de gestion del riesgo facilita el
intercambio de informacion y la participacion activa de todas las partes interesadas. La
comunicacion implica la transmisién clara y efectiva de informacién sobre los riesgos, las
estrategias de mitigacion y las responsabilidades, asegurando que todos los involucrados

comprendan los riesgos y las acciones necesarias para su gestion.
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La consulta, por su parte, involucra la recopilacion de opiniones, conocimientos y
experiencias de las partes interesadas, permitiendo una vision mas completa y diversa de los
riesgos y las posibles soluciones. Combinados, estos procesos fomentan la transparencia, la
colaboracion y el consenso, lo que mejora la toma de decisiones y la implementacion de medidas
para la gestion del riesgo (lcontec, 2004, pp. 19-20). Ademas, una comunicacion efectiva
contribuye a construir una cultura de riesgo compartida con lecciones aprendidas, donde todos los
miembros de la organizacion estan alineados y comprometidos con la identificacion y mitigacion
de riesgos de manera proactiva. Para esta etapa se establece un plan que debe incluir:

e El motivo de la comunicacién y consulta.

e Elalcance de la comunicacion (interna, externa).
e Partes involucradas.

Tabla 31

Herramienta de comunicacién y consulta

¢Qué se ¢Cuando se ¢A quién se le ¢Como se ¢Quiénlo
Etapa
comunica? comunica? comunica? comunica? comunica?
o Cuando surgen Partes interesadas )
o Cumplimiento de ] ) ] Reuniones,

Identificacion o cambios 0 existan (Trabajadores, o Jefe HSEQ

requisitos o ] - medios virtuales

nuevos requisitos | jefes, Directivos)

Nota. Elaboracién propia.
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4. Presentacion del modelo
4.1 Esquema del Objeto Virtual de Aprendizaje
Se disefio una herramienta virtual de aprendizaje mediante la plataforma Canva, donde se
encuentra a detalle la metodologia de una manera dindmica e ilustrativa. Para su visualizacion se
puede acceder al sitio web https://estandar-riesgo.my.canva.site/.
Figura 34.
Herramienta Virtual de Aprendizaje

& C % estandar-riesgo.my.canvasite w = 4L 0

Modelo Integral

Gestion de Riesgos en el Transporte de Hidrocarburos Mediante

Oleoductos y Poliductos a Nivel Nacional

Nota. Elaboracién propia
Esta herramienta no solo proporciona acceso a los recursos desde cualquier lugar y en
cualquier momento, sino que también integra de manera efectiva los principios y etapas de la
gestion del riesgo para el transporte de hidrocarburos.
4.2 Anélisis del modelo
Antes de llevar a cabo el analisis del estandar propuesto, se explicaran dos aspectos
fundamentales a tener en cuenta en la materializacion de un riesgo, ilustrados con ejemplos y datos

reales. En primer lugar, se evidenciard el impacto econémico generado por los atentados de
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terceros en los oleoductos y poliductos utilizados para el transporte de hidrocarburos en Colombia
durante 2005 y 2015. En segundo lugar, se detallard el impacto ambiental, destacando los
principales recursos afectados. Estos ejemplos subrayan la importancia de implementar un
estandar robusto de gestion del riesgo para mitigar efectos negativos y garantizar la sostenibilidad
del transporte de hidrocarburos en Colombia.

4.2.1 Impacto econémico

Los impactos econémicos generados como consecuencia de la materializacion del riesgo
pueden agruparse principalmente en dos categorias el costo por intervencion y el costo por perdida
de fluido. Para calcular cada uno primero se calcula el Valor Presente segln la tasa de inflacion
COMO se expone a continuacion:

VF =VP(1 +i)"

Donde VF es el valor futuro, VP es el valor presente, i es la tasa de inflacion y n es el
tiempo (en afios).

Para la realizacion de este andlisis, se tomara como ejemplo principal el riesgo social
especificamente asociado a atentados terroristas. Esta eleccion se fundamenta en la disponibilidad
de datos reales proporcionados por informes de la Agencia Nacional de Hidrocarburos (ANH), la
Autoridad Nacional de Licencias Ambientales ANLA, el Ministerio de Defensa, Cenit y Ecopetrol.
Estos informes ofrecen informacion detallada y verificable, esencial para un analisis riguroso. En
contraste, otros tipos de riesgos presentan desafios significativos debido a la escasez de
informacion o a la sensibilidad de las compafiias respecto a compartir datos, lo cual dificulta la
realizacion de un analisis completo y preciso que permita validar con exactitud los impactos

econdmicos. De esta manera, centrar el estudio en los atentados terroristas no solo garantiza una
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base de datos solida, sino que tambien facilita la evaluacion de los efectos econémicos y la
formulacion de estrategias efectivas de gestion del riesgo.

Para calcular el costo total de los hidrocarburos perdidos debido a atentados entre 2005 y
2015 a nivel nacional, se consideran varios factores. Por un lado, se tiene en cuenta la inflacion
del peso colombiano y, por otro, la del délar para determinar el precio actual, como se ilustra en
la tabla 32. Ademas, se considera el cambio en el precio del Barril Brent.
Tabla 32.

Costos por hidrocarburo perdido entre 2005 y 2015.

ANO DERRAME (BBLS) PRECIO DE COSTO COSTO ACTUAL
BARRIL USD ANTERIOR
2005 67296 $ 54,38 $ 3.659.556,48 $ 5.311.456,14
2006 102681 $ 65,14 $ 6.688.640,34 $ 9.546.353,81
2007 40946 $ 72,52 $ 2.969.403,92 $ 4.198.737,27
2008 27479 $ 96,99 $ 2.665.188,21 $ 3.650.829,33
2009 19762 $ 61,51 $ 1.215.560,62 $ 1.706.021,12
2010 14045 $ 79,47 $ 1.116.156,15 $ 1.543.283,22
2011 26700 $ 111,27 $ 2.970.909,00 $ 4.123.179,88
2012 155870 $ 111,63 $ 17.399.768,10 $ 23.568.722,12
2013 134426,517 $ 108,56 $ 14.593.342,69 $  19.693.505,42
2014 64549,5768 $ 99,03 $ 6.392.344,59 $ 8.642.524,70
2015 34687,25 $ 52,35 $ 1.815.877,54 $ 2.520.167,98
TOTAL 688442,3438 $ 84.504.781,00

Nota. Adaptado de (Avella y Jaimes, 2021, pp. 54-55).
Por otro parte, se establecen los costos por intervencion y remediacién, los cuales varian
de acuerdo con la magnitud del derrame, el tipo de ecosistema afectado y las tecnologias

requeridas. A continuacion se presenta algunos de estos parametros y su valor.
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Tabla 33.

Costos por intervencion.

MEDIDA DESCRIPCION COSTO APROXIMADO

El despliegue y operacion de

Incluye la utilizacién de barreras .
estos equipos puede costar entre

$15,000 y $50,000 USD por dia,
dependiendo de la complejidad y

Limpieza y Contencién absorbentes y otros materiales, asi
Inmediata como la movilizacion de equipos y

personal especializado.
la escala del derrame

Los costos pueden oscilar entre

Incluye  la  remocion  del .
., . . $10y $70 USD por metro cubico
Restauracion del contaminante, tratamiento de suelos .
i ] » de suelo contaminado
Ecosistema y aguas, Y la reintroduccion de flora

) dependiendo de la técnica de
y fauna nativa . o
biorremediacion utilizada

Pueden variar con respecto al
dafio por ejemplo en el afio 2021

. Ecopetrol fue multada por el
Responsabilidades .
o . . ANLA por el afloramiento de
Econdmicas y Leyes Sanciones ambientales ) o
] crudo en inmediaciones del Pozo
Vigentes

Lizama 158, ocurrido en marzo
de 2018. Con un total de

$3.863.918.267

Nota. Elaboracién propia.

En este punto se trae a colacion un evento presentado el dia 23 de Diciembre de 2011 a las
3:46 de la mafiana, el cual comenzo como una baja de presion en el sistema del poliducto Puerto
Salgar- Cartago. Aungue de inmediato se suspendio el flujo, fue inevitable que quedara gasolina
dentro del ducto afectado y como consecuencia se presentaron varias explosiones a las 4:30 am,
las cuales ocasionaron derrames que alcanzaron cuerpos de agua como la quebrada Aguazul en el
municipio de Dosquebradas y dejaron varias personas heridas (Contraloria Municipal de

DosQuebradas, 2012, pp. 39-41).
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En primera instancia, se desarrollo el plan de contingencia por parte de Ecopetrol, luego se
realizarén los estudios tecnicos, concluyendo que la tuberia estaba en buenas condiciones
mecanicas, quedando descartada la perdida de contencion por corrosion o defectos en el
mantenimiento. Pero deacuerdo con las compafiias especializadas se determino que derivado de
la ola invernal, se produjo una sobresaturacion de agua en el terreno donde se encontraba instalada
la tuberia, lo que acelero un movimiento de tierra que produjo una excesiva tension en la tuberia,
generando una traccion que supero el limite de resistencia para el cual fue disefiado el ducto
(Contraloria Municipal de DosQuebradas, 2012, pp. 42-43).

El primer diagnostico de afectaciones en la comuniidad se encuentra detallado en la
siguiente tabla.

Tabla 34.

Diagnostico inicial a nivel social

CANTIDAD BALANCE
33 Personas fallecidas
63 Pacientes hospitalizados
38 Viviendas colapsadas
66 Viviendas con reparaciones menores
3 Acueductos afectados

Nota. Tomado de (Contraloria Municipal de DosQuebradas, 2012, p.41).
En cuanto a las afectaciones ambientales como consecuencia de las diversas explosiones
generadas y posterior derrame de gasolina, se identifican los recursos receptores de la

contaminacidn en la siguiente tabla.
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Tabla 35.

Afectaciones ambientales.

. NUMERO DE
RECEPTOR DESCRIPCION
AFECTADOS
vegetacion . B
Fustal, Latizal, Guadaua y Cafiabrava 4333
afectada
Cuerpos de agua uebrada azul
P J N 2180 m2
afectados Quebrada N.N
Animales . 182 atendidos, 34
Domesticos .
afectados fallecidos y 140 entregados

Suelo contaminado Vereda Aguazul

3968 m2

Nota. Tomado de (Contraloria Municipal de DosQuebradas, 2012, pp.42-46).

Por ultimo, la tabla 36 relaciona la inversion total que tuvo que hacer Ecopetrol para

remediar el dafio efectuado.
Tabla 36.

Costos involucrados.

TIPOS DE INVERSION

Pagos por efecto de atencién a animales
Remocién cobertura vegetal afectada
Monitoreos ICP para la calidad de aguas y suelos
Reparacién de acueductos e infraestructura
Estudios geotécnicos
Estudios empresas de servicios
Perforacién de pozos de monitoreo
Reparaciones del poliducto
Pruebas a tuberia
Apoyo logistico
SUBTOTAL

Cobros por entidades como hospitales (prestacion de salud)

TOTAL

R A A A e A < A e I < I <A

$
$

MONTO

17.296.248,00
196.795.494,00
445.963.153,00
64.115.000,00
30.076.263,00
464.702.760,00
16.125.000,00
1.514.989.406,00
7.050.000,00
349.997.008,00
3.107.110.332,00

2.715.205.758,00
5.822.316.090,00

Nota. Tomado de (Contraloria Municipal de DosQuebradas, 2012, p. 50).
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Este caso permite evidenciar claramente que, la materilizacion de un riesgo por factores
naturales aunque no es muy probable, cuando se presenta puede generar eventos catastroficos en
terminos de lesiones personales, dafios al medio y perdidas significativas para la compafiia, como
en este caso donde el valor asciende a $ 5.822.316.090,00.

4.2.2 Impacto ambiental

La materializacién de los riesgos asociados con el transporte de hidrocarburos mediante
oleoductos y poliductos en Colombia tiene serias consecuencias sobre los recursos ambientales,
ocasionando dafios a largo plazo en los ecosistemas, alterando los habitats naturales y poniendo en
peligro especies vulnerables. En la siguiente tabla con base en el analisis de bibliogréafico se
identifican los recursos mas susceptibles a sufrir afectaciones.

Tabla 37.

Recursos ambientales mas afectados

RECURSOS AFECTADOS
' SUELOS FLORA Y _—
[
Sl t’iy 9

1 B

Nota. Elaboracién propia

Los manglares,
humedales y arrecifes
de coral, son
particularmente
vulnerables a los
derrames de
hidrocarbures. Estos
ecosistemas
proporcionan servicios
esenciales como
proteccion contra
tormentas, habitat para
especies marinas y
regulacién de la calidad
del agua.

Los hidrocarburos
contaminan rios,
lagos y arroyos,
afectando la
calidad del agua y
la vida acuatica.

Los hidrocarbures
penetran en el suelo,
afectando su fertilidad
y estructura. Esto
impide el crecimiento
de la vegetacion y
puede llevar a la
desertificacién de
areas previamente
fértiles

La contaminacién
por hidrocarburos
puede ser
devastadora para la
biodiversidad. Las
plantas pueden
absorber
contaminantes a

través de sus raices,

afectando su
crecimiento y
reproduccién

Los hidrocarburos
también liberan
compuestos
organicos volatiles
(COWV) al aire,
afectando la
calidad del aire y
contribuyendo a la
contaminacién
atmosférica
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4.2.3 Beneficios de implementar el modelo

La implementacion del modelo propuesto para la gestién del riesgo en el proceso de
transporte de hidrocarburos puede resultar en beneficios significativos tanto a nivel econémico
como ambiental.

A nivel econémico, este modelo puede aportar a una considerable reduccién de costos
asociados con derrames, robos y dafios a la infraestructura. Ademas, puede ayudar minimizar o
eliminar los gastos por sanciones legales y remediacion ambiental. La optimizacién de las
operaciones, al identificar y mitigar los riesgos antes de que se conviertan en un problema grave,
mejora la eficiencia operativa y reduce el tiempo de inactividad, asi como las interrupciones en el
suministro. Asi mismo, la adopcion de estandares reconocidos internacionalmente incrementa la
confianza de los inversores, mejorando la reputacion de la empresa y atrayendo financiamiento
con condiciones més favorables.

Ambientalmente, el modelo es crucial en la prevencién de derrames, reduciendo la
probabilidad de fallos en los ductos y la anticipacion de ataques deliberados, lo que protege a los
ecosistemas. También mejora la gestion de emergencias, facilitando una respuesta rapida y
eficiente a incidentes ambientales. En concordancia asegura el cumplimiento de las regulaciones
ambientales locales e internacionales, evitando multas y sanciones. En conjunto, estos beneficios
refuerzan la sostenibilidad y responsabilidad del transporte de hidrocarburos, asegurando tanto la

viabilidad econémica como la proteccién ambiental.
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5. Conclusiones

Desde la construccion de los primeros oleoductos en 1986, se ha observado que los
principales riesgos asociados al transporte de hidrocarburos en Colombia estan relacionados con
los robos y atentados perpetrados por grupos armados ilegales como el ELN y las FARC. Estos
siguen teniendo un impacto significativo en el proceso principalmente en Oleoductos como Cafio
Limén- Covefias. Donde se han derramado aproximadamente 3,7 millones de barriles en
ecosistemas naturales, dejando un impacto devastador para los animales, el suelo, las fuentes
hidricas y la comunidad.

La integracion de las metodologias NTC 1SO 31000, NTC 5254 y el Estandar IRM ha
permitido establecer un enfoque mas preciso y adecuado para la gestion de riesgos en el transporte
de hidrocarburos conformado por siete etapas. Donde la NTC 1SO 31000 proporcion6 un marco
de referencia sistematico. En contraste, la NTC 5254 aportd un enfoque basado en el sector
energético colombiano, con directrices adaptadas a las particularidades locales. Finalmente, el
Estandar IRM complemento el modelo con un énfasis en la resiliencia organizacional y la respuesta
ante crisis.

Se logro estructurar un modelo para la gestion del riesgo que combina el enfoque
cualitativo y cuantitativo para garantizar una gestion del riesgo exitosa y precisa. De esta manera
al implementar este modelo, las organizaciones enfocadas en el transporte de hidrocarburos pueden
fortalecer su capacidad para anticipar y gestionar los riesgos de manera eficaz, promoviendo asi,
la resiliencia y la sostenibilidad a largo plazo.

Se presento el modelo a través de un objeto virtual de aprendizaje en la herramienta Canva,

con el fin de brindar acceso desde cualquier lugar y en cualquier momento a todas aquellas
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personas interesadas en mantener una cultura proactiva con respecto a la gestion de los riesgos,

ademas su estructura y analisis puede servir como base para futuros proyectos de investigacion.
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6. Recomendaciones

Se recomienda que a la hora de implementar el modelo se acompafie de softwares
especializados en el andlisis de los riesgos, con el fin de obtener datos precisos a la hora de priorizar
los riesgos e implementar mecanismos de tratamiento.

Se recomienda que el registro de riesgos sea de facil acceso para que las personas puedan
mantenerse al tanto de las amenazas que se presentan en el entorno y cuales son los mecanismos
de control y prevencion disponibles.

Se recomienda el uso de drones para mejorar la eficiencia y efectividad de las medidas
implementadas en la gestion de riesgos en el transporte de hidrocarburos. Estos dispositivos,
equipados con camaras de alta resolucion, permiten inspecciones visuales remotas de oleoductos
y poliductos, identificando posibles fallas o dafios sin necesidad de acceso fisico. Ademas, el
monitoreo continuo de rutas vulnerables, la creacion de mapas detallados de la topografia
circundante y la rapida respuesta a emergencias, son solo algunas de las capacidades que los drones
ofrecen.

Se recomienda el uso de realidad virtual y realidad aumentada para simular escenarios de
riesgo y proporcionar capacitacion practica en un entorno seguro y controlado. Esto puede ayudar
a preparar a los equipos de respuesta para situaciones de emergencia y mejorar la toma de
decisiones en situaciones de alto riesgo.

También en cuanto a las medidas de o barreras de control se sugiere el uso de tecnologias
0 avances en recubrimientos tribologicos inteligentes, los cuales han revelado maultiples
funcionalidades excepcionales como la autorreparacion, autolubricacion, autolimpieza y deteccion

de fallas.
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Apéndice A. Formato Matriz para la identificacion de los requisitos de las partes interesadas
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Regula y supervisa las actividades de transporte de crudo,
La ANH es la estableciendo normas técnicas en materia de seguridad y ambiente
autoridad encargada
de promover el
aprovechamiento . .
optimo y sostenible Garantizar que las empresas cumplan con normas de s_egurlc_jad y
de 10s recursos salud ocupacional en el transporte de cruc_jo, para prevenir accidentes
. hidrocarburiferos del y proteger a los trabajadores.
Z pais,
< administrandolos
integralmente y Promover la competencia en el sector de transporte de crudo para
armonizando los garantizar precios competitivos y un servicio eficiente.
intereses de la
sociedad, el Estado y
las empresas del Supervisa que las empresas transportadoras cumplan con los
sector. términos de los contratos y concesiones relacionados con el
transporte de crudo.
Empresa
multinacional de . . . L .
servicios que Proporciona dlrectrlces_parg un enfoque de gestion s_omalmente
contribuye a la responsable en las organizaciones y comparte principios comunes
generacion de con otros sistemas e instrumentos de gestion.
confianza en la
sociedad y al
desarrollo sostenible - ., .
en las Brinda soporte y desarrollo al productor y proteccion al consumidor
§ organizaciones; a
S través de la y )
o innovacion en Establece un marco de gestion basado en el desarrollo sostenible
normalizacion, en
educacion, en
evaluacion de la
conformidad y en
metrologia, Suscrita renovacion de la cultura de la organizacion a partir de
generando valor principios compartidos y fines socialmente legitimos
agregado con
nuestro talento
humano.
S, Formular, adoptar y
< orientar la politica | Reglamenta los criterios de graduacion de las multas por infraccion
= publica en materia a las normas de Seguridad y Salud en el Trabajo y Riesgos
A laboral que Laborales, se sefialan normas para la aplicacién de la orden de
Q contribuya a mejorar clausura del lugar de trabajo o cierre definitivo de la empresa 'y
g la calidad de vida de | paralizacion o prohibicién inmediata de trabajos o tareas y se dictan
= los colombianos, otras disposiciones
S para garantizar el




GESTION DE RIESGOS EN OLEODUCTOS Y POLIDUCTOS

derecho al trabajo
decente, mediante la
identificacion e
implementacion de
estrategias de
generacion y
formalizacion del
empleo; respeto a
los derechos
fundamentales del
trabajoy la
promocion del
dialogo social y el
aseguramiento para
la vejez.

Reglamenta la afiliacion de estudiantes en practica al Sistema
General de Riesgos Laborales

Expide la Tabla de Enfermedades Laborales

Establece como obligatoria la implementacion de un esquema de
compensacion en el Sistema General de Riesgos Laborales por altos
costos de siniestralidad y se dictan otras disposiciones.

Dicta disposiciones para la implementacion del Sistema de Gestion
de la Seguridad y Salud en el Trabajo

138

Ministerio De La Salud Y Proteccién Social

Dirigir el sistema de
salud y proteccion
social en salud, a
través de politicas de
promocion de la
salud, la prevencion,
el tratamiento y la
rehabilitacion de la
enfermedad y el
aseguramiento, asi
como la
coordinacion
intersectorial para el
desarrollo de
politicas sobre los
determinantes en
salud; bajo los
principios de
eficiencia,
universalidad,
solidaridad, equidad,
sostenibilidad y
calidad, con el fin de
contribuir al
mejoramiento de la
salud de los
habitantes de
Colombia.

Garantiza la igualdad salarial y de retribucidn laboral entre mujeres
y hombres, se establecen mecanismos para erradicar cualquier forma
de discriminacion y se dictan otras disposiciones.

Se adoptan medidas para prevenir, corregir y sancionar el acoso
laboral y otros hostigamientos en el marco de las relaciones de
trabajo

Establece en cooperacién con los demas organismos del Estado que
tengan relacién con estas materias, las regulaciones técnicas y
administrativas destinadas a proteger, conservar y mejorar la salud
de los trabajadores en el territorio nacional, supervisar su ejecucion
y hacer cumplir las disposiciones de la ley 9 y de las
reglamentaciones que de acuerdo con él se expidan.

Promover y ejerce acciones de investigacion, control, vigilancia y
proteccion de la salud de las personas que trabajan, lo mismo que las
educativas correspondientes, en cooperacion con otros organismos
del Estado, instituciones privadas, empleadores y trabajadores

Determina los requisitos para la venta, el uso y el manejo de
sustancias, equipos, maquinarias y aparatos que puedan afectar la
salud de las personas que trabajan. Ademas, puede prohibir o limitar
cualquiera de estas actividades cuando representen un grave peligro
para la salud de los trabajadores o de la poblacién en general

Reglamenta los aspectos relacionados con la proteccion de la salud
en todo tipo de establecimiento
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Reglamenta el nimero y ubicacion de servicios sanitarios en los
establecimientos comerciales

Establece conjuntamente con el Ministerio de Agricultura, los
requisitos sanitarios que deban cumplir los productos de importacion
0 exportacion y vigilaran su estricto cumplimiento

Reglamenta las condiciones del efluente de entidades cuyas
caracteristicas especiales asi lo requieran para proteccion de la salud
de la comunidad
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Ministerio De Medio Ambiente

Ser la entidad
publica encargada de
definir la politica
Nacional Ambiental
y promover la
recuperacion,
conservacion,
proteccion,
ordenamiento,
manejo, uso y
aprovechamiento de
los recursos
naturales renovables,
a fin de asegurar el
desarrollo sostenible
y garantizar el
derecho de todos los
ciudadanos a gozar y
heredar un ambiente
sano.

Reglamentara todo lo relacionado con la recoleccion, transporte y
disposicion final de basuras en todo el territorio colombiano,
teniendo en cuenta ademas lo establecido en los articulos 34 a 38 del
Decreto-Ley 2811 de 1974.

Establece las normas sanitarias para la prevencion y control de los
agentes bioldgicos, fisicos o quimicos que alteran las caracteristicas
del ambiente exterior de las edificaciones hasta hacerlo peligroso
para la salud humana.

Proveedores

Segun la norma ISO
9000 un proveedor
es aquella
organizacion o
persona la cual
suministra los
articulo necesarios
para el buen
desempefio de la
organizacion ya sea
materia prima o
recursos

Pagos oportunos de las materias o recursos proporcionados

Mutua relacidn de respeto

Calidad en las materias primas suministradas a la organizacion para
satisfacer las necesidades de sus clientes

Comunidad

Son todas aquellas
personas que pueden
ser beneficiadas o
afectadas por las
actividades de la
organizacion

Orientacion clara sobre el enfoque de Responsabilidad Social de la
organizacion.

Informacion de documentos donde plasme politicas y précticas de
responsabilidad social

Orientacion o informacion clara sobre la afectacion que pueda llegar
a hacer el producto a la comunidad

Nota Elaboracién propia
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Apéndice B. Matriz para la identificacion de requisitos normativos y legales

PONDERACION

ENTE TIPO DE FECHA DE
EMISOR DOCUMENTO EXPEDICION

Calificacion = Promedio
parcial total

ACTIVIDAD ITEM DESCRIPCION REQUISITO Evidencia

No documentado: 0
Documentado, pero no
implementado: 50
Implementado, pero no
documentado: 75
Documentado e
implementado: 100

A que parte del | Quien emite Norma, Ley,
proceso aplica el Decreto, DD/MM/AAAA
el documento documento Resolucion

Tituloy Sintesis del ;Qué exige el
articulo articulo documento

Nota: Elaboracion propia

Para la ponderacion se establecen 4 criterios, teniendo en cuenta el cumplimiento del requisito entonces se le da un puntaje
conocido como CALIFICACION PARCIAL, luego se suman las calificaciones y se divide entre el nimero de items o requisitos y eso
me da el porcentaje de cumplimiento total. Normalmente se subdivide en areas como medio ambiente, seguridad & salud en el trabajo,

producto entre otros para facilitar y discernir en donde se encuentran las falencias
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